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GLOSARIO

CCNP: Cisco Certified Network Professional; es una certificacion otorgada por la
empresa Cisco Systems, indica que su titular posee conocimientos avanzados
sobre redes que le permiten instalar, configurar y manejar redes LAN, WAN y
servicios de acceso para organizaciones de 500 ordenadores aproximadamente.

OSPF: Open Shortest Path First, o el camino mas corto primero, es un protocolo
que selecciona la mejor ruta que puede tomar un paquete al ser enviado a través
de la red basandose en el menor costo y el mayor ancho de banda.

BGP: Border Gateway Protocol es un protocolo que permite el intercambio de
informacion de enrutamiento entre sistemas autbnomos, seleccionando la ruta que
tenga la menor cantidad posible de saltos entre sistemas. Es un protocolo
altamente seguro y confiable.

LACP: Es un protocolo que permite agrupar dos o mas enlaces; este protocolo
necesita que un extremo se configure en modo activo mientras que el otro extremo
debe estar en modo pasivo.

VLAN: es un dominio de difusién légica que puede abarcar multiples segmentos
fisicos de LAN.

ROUTER: Es un dispositivo que proporciona conectividad a nivel de red o nivel
tres en el modelo OSI. Su funcién principal consiste en enviar o encaminar
paquetes de datos de una red a otra, es decir, interconectar subredes.

SWITCH: Es el dispositivo digital I6gico de interconexion de equipos que opera en
la capa de enlace de datos del modelo OSI. Su funcion es interconectar dos 0 méas
host de manera similar a los puentes de red, pasando datos de un segmento a
otro de acuerdo con la direccibon MAC de destino de las tramas en la red y
eliminando la conexion una vez finalizada ésta.

DTP: Dynamic Trunking Protocol es un protocolo propietario creado por Cisco
Systems que opera entre switches Cisco, el cual automatiza la configuracion de
trunking (etiguetado de tramas de diferentes VLAN's con ISL 0 802.1Q) en enlaces
Ethernet.Dicho protocolo puede establecer los puertos ethernet en cinco modos
diferentes de trabajo: AUTO, ON, OFF, DESIRABLE y NON-NEGOTIATE.



RESUMEN

En el presente escrito se abordan tematicas de la prueba de habilidades del curso
Cisco CCNP, en el cual se demuestran las habilidades adquiridas de routing y
switching avanzados para redes convergentes de voz, video y datos durante en
curso; con el fin de dar solucion a un escenario simulado con retos a solucionar
como administrador de estas redes. Es posible garantizar la funcionalidad de la
red simulada y solucion a los retos propuestos en el escenario de habilidades
practicas gracias a las habilidades adquiridas como ingeniero para instalar,
configurar, operar redes locales y de area extensa para asi poder brindar
garantizar servicios de acceso por marcacion a redes LAN o WAN de
organizaciones gue tienen redes con protocolos y tecnologias tales como TCP/IP,
OSPF, EIGRP, BGP, ISDN, Frame Relay, STP y VTP.

El desarrollo de esta prueba de habilidades es en un entorno simulado (GNS3),
por lo cual los resultados se entregan en forma de capturas de pantalla y cédigos
de configuraciones utilizados en cada uno de los equipos de red para cumplir con
las tareas asignadas y garantizando asi la correcta operacion de la red propuesta.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electronica.

ABSTRACT

In this paper, topics of the skills test of the Cisco CCNP course are addressed, in
which the skills acquired in advanced routing and switching for converged voice,
video and data networks are demonstrated during the course; in order to solve a
simulated scenario with challenges to solve as administrator of these networks. It
is possible to guarantee the functionality of the simulated network and the solution
to the challenges proposed in the practical skills scenario thanks to the skills
acquired as an engineer to install, configure, operate local and wide-area networks
in order to provide guaranteed dial-up access services. to LAN or WAN networks
of organizations that have networks with protocols and technologies such as
TCP/IP, OSPF, EIGRP, BGP, ISDN, Frame Relay, STP and VTP.

The development of this skills test is in a simulated environment (GNS3), for which
the results are delivered in the form of screenshots and configuration codes used
in each of the network equipment to fulfill the assigned tasks and guaranteeing
thus the correct operation of the proposed network.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics
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INTRODUCCION

El presente trabajo se presenta el desarrollo de la prueba de habilidades practicas
del curso CCNP en la cual se aborda un escenario especifico para dar solucién a
problemas en redes locales y empresariales, este escenario propuesto se
desarrolla para demostrar las habilidades y conocimientos adquiridos en el curso
y lo largo de la carrera para ser ingeniero. En este caso la prueba est4 enfocada
para que el ingeniero demuestre sus capacidades de habilidades para planificar,
implementar, asegurar, mantener y solucionar problemas de redes empresariales
convergentes.

En este caso en particular en el desarrollo de este escenario de la prueba de
habilidades se abordaran especificamente las siguientes tematicas: se debera
construir una red de acuerdo al escenario propuesto y configurar los ajustes
basicos de cada uno de los dispositivos de red y esto de acuerdo al
direccionamiento dado para cada una de las interfaces; de igual forma se
configurara lared de capa 2 y se asegurara la compatibilidad con los host de cada
una. En la segunda parte del escenario se configuran protocolos de enrutamiento
y se configura la redundancia de primer salto garantizando y probando por medio
de diferentes comandos y capturas de pantalla el funcionamiento 6ptimo de la red,
demostrando asi que el ingeniero administrador de esta red u escenario esta en
capacidad de operar, configurar y solventar problemas que se presente tanto en
un ambiente simulado como para situaciones que se presenten en su vida laboral
cotidiana.

Para este caso en particular, se hara la configuracién de la red WAN de una
empresa; en donde se construira la red de manera simulada en el software GNS3
se haran las conexiones cableadas de acuerdo a la topologia propuesta con las
respectivas configuraciones en los dispositivos de red acorde con el
direccionamiento. En esto también se realizaran configuraciones propias de la
capa 2 como por ejemplo asignacion de VLANs, Configuracion de interfaces
troncales, habilitacion de protocolos como el de expansion rapida, LACP, RSTP y
servicios de DHCP todo en pro de garantizar la conectividad de los host de la red.
Luego nos adentramos en configuracion de protocolos propios de enrutamiento
como lo son OSPF; para este especificamente en OSPFv2 y el OSPFv3 con sus
respectivas areas, anunciamientos y rutas predeterminadas. También se aborda
el protocolo MP-BGP para garantizar la convergencia en la red de IPv4 e IPv6 y
por ultimo se presenta las configuraciones necesarias para la renuncia de primer
salto como lo son la creacion de IPs SLA y las configuraciones de HSRPv2 para
lograr asi lo pedido en las tareas de la guia de prueba de habilidades que se
desarrolla en el presente documento.
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DESARROLLO

Prueba de Habilidades Cisco CCNP Escenario 1:

En esta prueba de habilidades, se debe completar la configuracién de la red para
garantizar que haya accesibilidad completa de extremo a extremo en la red
propuesta, se debe garantizar que los hosts tengan una configuracién correcta de
puerta de enlace predeterminada garantizando la confiabilidad de la misma.
También se debe garantizar las configuraciones para que los protocolos de
administracion estén operativos dentro de la parte de "Red de la empresa” de la
topologia propuesta. Se debe verificar y comprobar que las configuraciones
cumplan con las especificaciones proporcionadas y que los dispositivos funcionen

segun lo requerido.

Topologia Propuesta:

Figura 1 topologia de red propuesta.
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La figura 1 muestra la topologia propuesta para la prueba de habilidades. Fuente: Guia Cisco CCNP

Tabla de Direccionamiento:

A continuacion en la tabla 1 se describen las direcciones IPv4 e IPv6 que se deben

configurar en los equipos de acuerdo a la topologia anterior.
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Tabla 1. Direccionamiento prueba de habilidades cisco CCNP escenario 1.

IPv6 Link-Local

Device Interface IPv4 Address IPv6 Address
R1 E1/0 209.165.200.225/27  2001:db8:200::1/64 fe80::1:1
R1 E1/2 10.55.10.1/24 2001:db8:100:1010::1/64  fe80::1:2
R1 E1/1 10. 55.13.1/24 2001:db8:100:1013::1/64  fe80::1:3
R2 E1/0 209.165.200.226/27  2001:db8:200::2/64 fe80::2:1
R2 Loopback0 2 22.2/32 2001:db8:2222::1/128 fe80::2:3
R3 E1/0 10. 55.11.1/24 2001:db8:100:1011::1/64  fe80::3:2
R3 E1/1 10. 55.13.3/24 2001:db8:100:1013::3/64  fe80::3:3
D1 E1/2 10. 55.10.2/24 2001:db8:100:1010::2/64  fe80::d1:1
D1 VLAN 100 10, 55.100.1/24 2001:db8:100:100::1/64  €80:d1:2
D1 VLAN 101  10.55.101.1/24 2001:db8:100:101::1/64  fe80::d1:3
D1 VLAN 102  10.55.102.1/24 2001:db8:100:102::1/64  fe80::d1:4
D2 E1/0 10.55.11.2/24 2001:db8:100:1011::2/64  fe80::d2:1
D2 VLAN 100 10.55.100.2/24 2001:db8:100:100::2/64 fe80::d2:2
D2 VLAN 101  10.55.101.2/24 2001:db8:100:101::2/64  fe80::d2:3
D2 VLAN 102 10.55.102.2/24 2001:db8:100:102::2/64 fe80::d2:4
Al VLAN 100  10.55.100.3/23 2001:db8:100:100::3/64  fe80:al:l
PC1 NIC 10.55.100.5/24 2001:db8:100:100::5/64 EUI-64
PC2 NIC DHCP SLAAC EUI-64
PC3 NIC DHCP SLAAC EUI-64
PC4 NIC 10.55.100.6/24 2001:db8:100:100::6/64 EUI-64
Equipos Requeridos:

¢ 3 Routers (Cisco 7200).

e 3 Switches (Cisco I0OU L2).

e 4 PCs (GNS3’s VPCS)

e GNS3

Los equipos mencionados fueron los utilizados en la implementacion de la
topologia por medio del software GNS3 e imagenes 10S de los dispositivos.
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Parte 1: construir la red y configurar los ajustes bésicos de los dispositivos
y el direccionamiento de las interfaces:

En la parte uno se realiza la construccion de la topologia propuesta con los

equipos en el software GNS3, se realiza la conexion de los cables en sus

respectivas interfaces de acuerdo al direccionamiento IP de latabla 1y se realizan

las configuraciones en cada uno de los dispositivos de red.

Paso 1: cablear lared como se muestra en la topologia propuesta.

En el paso uno se realiza el montaje de la topologia en GSN3 acorde con la
topologia propuesta.

Figura 2 Topologia construida en GNS3
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La figura 2 muestra la topologia construida en GNS3 para la prueba de habilidades. Fuente: Propia

Paso 2: Configurar los ajustes basicos para cada dispositivo.

En el presente paso se realiza la configuracion del direccionamiento IP de la red
en cada uno de los dispositivos por medio del emulador terminal PUTTY
asignando las direcciones IPs a cada una de las interfaces de los equipos de
acuerdo a la tabla 1. A continuacion se listan los comandos utilizados para cumplir
con los requisitos de la parte uno de la prueba de habilidades en cada uno de los
dispositivos de red de la topologia.
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A. Configuraciones Basicas Dispositivos de red:

Configuraciones Router R1

Routerl# config terminal
Routerl (config) # hostname R1
Rl(config)# ipv6 unicast-routing
config)# no ip domain lookup
config) # banner motd # R1, ENCOR Skills Assessment#
config)# line con O
config-line)# exec-timeout 0 0
config-line)# logging synchronous
config-line)# exit
onfig)interface el1/0
config-if)# ip address 209.165.200.225 255.255.255.224
config-if)# ipv6 address fe80::1:1 link-local
config-if)# ipv6 address 2001:db8:200::1/64
config-if)# exit

1(

1(

1(

1(

1(

1(

1(c

1(

1(

1(

1(

1(config)# interface el/2
1 (config-if)# ip address 10.55.10.1 255.255.255.0
1 (config-if)# ipv6 address fe80::1:2 link-local

1 (config-if)# ipv6 address 2001:db8:100:1010::1/64
1 (config-if)# no shutdown

1(config-if)# exit

1 (config) # interface el/1

1 (config-if)# ip address 10.55.13.1 255.255.255.0
1 (config-if)# ipv6 address fe80::1:3 link-local

1 (config-if)# ipv6 address 2001:db8:100:1013::1/64
1 (config-if) # no shutdown

1(

config)# exit

Configuraciones Router R2

Router2# config terminal
Router2 (config)# hostname R2
R2 (config)# ipv6 unicast-routing
(config)# no ip domain lookup
2 (config) # banner motd # R2, ENCOR Skills Assessment#
(config)# line con 0
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config-line) # exec-timeout 0 0

config-line)# logging synchronous

config-line) # exit

config)# interface el/0

config-if)# ip address 209.165.200.226 255.255.255.224
config-if)# ipv6 address fe80::2:1 link-local

# ipvé address 2001:db8:200::2/64

# no shutdown

)
config-if)

)
config-if)# exit
config)# interface Loopback 0
config-if)# ip address 2.2.2.2 255.255.255.255
config-if)# ipv6 address fe80::2:3 link-local
config-if ipv6 address 2001:db8:2222::1/128

2.
2(
2.
2(
2(
2.
2(
2 (config-if
2(
2
2
2 (
2
2 (config-if
2 (c

)
) #
) # no shutdown
onfig-if)# exit

Configuraciones Router R3

Router3# config terminal
Router3 (config)# hostname R3
R3(config)# ipv6 unicast-routing
(config)# no ip domain lookup
(config) # banner motd # R3, ENCOR Skills Assessment#
(config)# line con 0
(config-line) # exec-timeout 0 0
(config-line) # logging synchronous
(config-line)# exit
(config) # interface el/0
(config-if)# ip address 10.55.11.1 255.255.255.0
3(config-if)# ipv6 address fe80::3:2 link-local
(config-if) # ipv6 address 2001:db8:100:1011::1/64
(config-if)# no shutdown
(config-if)# exit
(config)# interface el/1
(config-if)# ip address 10.55.13.3 255.255.255.0
(config-if)# ipv6 address fe80::3:3 link-local
(config-if)# ipv6é address 2001:db8:100:1010::2/64
(config-if)# no shutdown
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Configuraciones Switch D1

IOUl# config terminal
I0Ul (config) # hostname D1

Dl(config)# ip routing

config)# ipvé unicast-routing

config
config

)
)
)
)

# no ip domain lookup
# banner motd # D1, ENCOR Skills Assessment#

config)# line con O

config-line)# exec-timeout 0 O

config-line)# logging synchronous

config-line)# exit

config) # vlan 100

config-vlan) # name Management

config-vlan)# exit

config)# vlan 101

config-vlan) # name UserGroupA

config-vlan) # exit

config) # vlan 102

config-vlan) # name UserGroupB

onfig-vlan)# exit

config-vlan)# name NATIVE

config-vlan) # exit

config)# interface el/2

config-if)#
config-if)#
config-if)#
config-if)#
config-if)#
config-if)#

no switchport

ip address 10.55.10.2 255.255.255.0
ipv6 address fe80::d1:1 link-local
ipv6 address 2001:db8:100:1010::2/64
no shutdown

exit

config)# interface vlan 100

config-if)#
config-if)#
config-if)#
config-if)#
config-if)#

1(
1¢
1(
1(
1(
1(
1(
1(
1¢
1(
1(
1¢
1(
1(
1¢
1(c
1 (config)# vlan 999
1¢
1(
1¢
1(
1¢
1¢
1(
1¢
1(
1¢
1(
1(
1¢
1(
1¢
1(

ip address 10.55.100.1 255.255.255.0
ipv6é address fe80::d1:2 link-local
ipv6 address 2001:db8:100:100::1/64
no shutdown

exit

config)# interface vlan 101
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config-if) #
config-if)#
config-if) #
config-if)# no shutdown
config-if)# exit

config)# interface vlan 102

ip address 10.55.101.1 255.255.255.0
ipv6 address fe80::d1:3 link-local

ipv6 address 2001:db8:100:101::1/64

config-if)# ip address 10.55.102.1 255.255.255.0
config-if)# ipv6 address fe80::dl:4 link-local

config-if)# no shutdown

)

config-if)# ipv6 address 2001:db8:100:102:
)
)

config-if) # exit
config) # ip dhcp excluded-address
config) # ip dhcp excluded-address

config) # ip dhcp excluded-address
config) # ip dhcp pool VLAN-101

10.
10.
10.
10.

55.
55.
55.
55.

101.
101.
102.
102.

:1/64

1 10.55.101.109
141 10.55.101.254
1 10.55.102.109
141 10.55.102.254

dhcp-config) # network 10.55.101.0 255.255.255.0
dhcp-config)# default-router 10.55.101.254

dhcp-config) # exit
config)# ip dhcp pool VLAN-102

dhcp-config)# network 10.55.102.0 255.255.255.0
dhcp-config)# default-router 10.55.102.254

dhcp-config) # exit

config)# interface range e0/0-3,el1/0-1,el1/3,e2/0-3,e3/0-3

1(

1

1(

1

1

1(

1

1(

1

1(

1(

1( )
1( )
1 (config)# ip dhcp excluded-address
1(c )
1( )
1(

1(

1(

1(

1(

1(

1(

1(

1 (config-if)# shutdown
1(

config-if)# exit

Configuraciones Switch D2

IOU2# config terminal

I0OU2 (config) # hostname D2

D2 (config)# ip routing

(config)# ipv6 unicast-routing
(config)# no ip domain lookup

(confiqg)

2 (config)# line con 0
(config-line) # exec-timeout 0 0
(config-line) # logging synchronous
(

config-line) # exit
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config)# vlan 100
config-vlan) # name Management
config-vlan) # exit
config)# vlan 101
config-vlan)# name UserGroupA
config-vlan) # exit
config)# vlan 102
config-vlan) # name UserGroupB
config-vlan)# exit
config)# vlan 999
config-vlan) # name NATIVE
config-vlan)# exit
config)# interface el1/0
config-if)# no switchport
config-if)# ip address 10.55.11.2 255.255.255.0
ipv6 address fe80::d1:1 link-local

config-if) #
# ipv6 address 2001:db8:100:1011::2/64
#

)
)
config-if)
config-if) no shutdown

config-if)# exit

config-if)# ip address 10.55.100.2 255.255.255.0
config-if)# ipv6 address fe80::d2:2 link-local
# ipv6 address 2001:db8:100:100::2/64

# no shutdown

)

config-if)

config-if)

config-if)# exit

config)# interface vlan 101

config-if)# ip address 10.55.101.2 255.255.255.0

config-if)# ipv6 address fe80::d2:3 link-local

config-if)# ipv6 address 2001:db8:100:101::2/64

config-if)# no shutdown

config-if)# exit

config)# interface vlan 102

config-if)# ip address 10.55.102.2 255.255.255.0
onfig-if)# ipv6 address fe80::d2:4 link-local

config-if)# ipv6 address 2001:db8:100:102::2/64

config-if)# no shutdown

config-if) # exit

config)# ip dhcp excluded-address 10.55.101.1 10.55.101.209
config)# ip dhcp excluded-address 10.55.101.241 10.55.101.254

2(
2 (
2(
2 (
2 (
2(
2 (
2(
2 (
2(
2(
2 (
2(
2 (
2 (c
2 (
2 (
2(
2 (
2 (config)# interface vlan 100
2(
2(
2(
2(
2(
2(
2(
2(
2(
2(
2(
2 (
2(
2(c
2(
2(
2(
2(
2 (
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(config)# ip dhcp excluded-address 10.55.102.1 10.55.102.209
(config) # ip dhcp excluded-address 10.55.102.241 10.55.102.254
(config)# ip dhcp pool VLAN-101
(dhcp-config) # network 10.55.101.0 255.255.255.0
(dhcp-config) # default-router 10.55.101.254
(dhcp-config) # exit
2 (config) # ip dhcp pool VLAN-102
(dhcp-config) # network 10.55.102.0 255.255.255.0
(dhcp-config) # default-router 10.55.102.254
(dhcp-config) # exit

(config) # interface range e0/0-3,el1/1-3,e2/0-3,e3/0-3

(config-if)# shutdown

(config-if) # exit

Configuraciones Switch Al

IOU3# config terminal

IOU3 (config) # hostname Al
Al(config)# no ip domain lookup
1 (config) # banner motd # Al, ENCOR Skills Assessment#
1 (config)# line con O

1 (config-1line) # exec-timeout 0 0

1 (config-line)# logging synchronous
1(config-line) # exit

1 (config)# vlan 100

1 (config-vlan)# name Management

1 (config-vlan) # exit

1 (config)# vlan 101

1 (config-vlan) # name UserGroupA

1(config-vlan) # exit

1 (config)# vlan 102

1 (config-vlan)# name UserGroupB

1 (config-vlan) # exit

1 (config)# vlan 999

1 (config-vlan) # name NATIVE

1 (config-vlan) # exit

1 (config) # interface vlan 100

1 (config-if)# ip address 10.55.100.3 255.255.255.0
1 (config-if)# ipv6 address fe80::al:1 link-local
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Al (config-if)# ipv6 address 2001:db8:100:100::3/64

Al (config-if)# no shutdown

Al (config-if)# exit

Al (config) # interface range e0/0,e0/3,el1/0,e2/1-3,e3/0-3

Al (config-if)# shutdown

Al (config-if)# exit

B. Guardar Configuraciones y Verificar Configuraciones Realizadas:

En las siguientes figuras se verifican las configuraciones realizadas en los
dispositivos y se verifica que estas se encuentren guardadas en los dispositivos.
Dicha verificacidn se realiza por medio del comando show running-config el cual
permite observar las interfaces configuradas en cada uno de los dispositivos, las
IPs asignadas en cada una de las interfaces, se verifica la creacion de VLANS,
dominios y lineas.

Verificacion Router R1.

Figura 3 Verificacion configuraciones R1.

La figura 3 muestra las interfaces configuradas lineas y el direccionamiento IPv4 e IPv6 Fuente: Propia

21



Verificacion Router R2.

Figura 4 Verificacion configuraciones R2.

La figura 4 muestra las interfaces configuradas lineas y el direccionamiento IPv4 e IPv6 Fuente: Propia
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Verificacion Router R3.

Figura 5 Verificacion configuraciones R3

R3 | = = |-

La figura 5 muestra las interfaces configuradas y el direccionamiento IPv4 e IPv6 Fuente: Propia
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Verificacion Switch D1.

Figura 6 Verificacion configuraciones D1.

La figura 6 muestra las interfaces configuradas e interfaces apagadas, direccionamiento IPv4 e IPv6,
sapanning tree mode, vlans dchp pool Fuente: Propia
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Verificacion Switch D2

Figura 7 Verificacion configuraciones D2.

& X lUdeE A ' 1 =1 { 1 1 1S . 09

La figura 7 muestra las interfaces configuradas e interfaces apagadas, direccionamiento IPv4 e IPv6,
sapanning tree mode, vlans dchp pool y VLANSs creadas en sus respectivas interfaces Fuente: Propia
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Verificacion Switch Al

Figura 8 Verificacion configuraciones Al.

Al == ron

solarw ||I-.f-r aolar-Pul TY free foo & 2019 SolarWinds Worldwade, LLC. All nghts reserved.

La figura 8 muestra interfaces configuradas y configuraciones aplicadas en el switch Al de la topologia
Fuente: Propia

C. Configuracion direccionamiento IP y Gatway PC1 y PC4:

A continuacién se presenta la configuracion de las direcciones IP para el PCly el
PC4 con la puerta de enlace indicada para ser utilizado en el paso 4, de igual
forma verifica que la configuracién sea guardada de forma correcta en los host,
esta configuracion es valida por medio del comando show ip y show ipv6 por medio
de la terminal PUTTY.
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Configuracion PCly PC4:

PC1>ip 10.55.100.5 /24 10.55.100.254
PC1:10.55.100.5 255.255.255.0 gateway 10.55.100.254
PC1>ip 2001:db8:100:100::5/64 eui-64
PC1:2001:db8:100:100:2050:79ff:fe66:6800/64 eui-64

PC4> ip 10.55.100.6/24 10.55.100.204

Checking for duplicate address...

PC4 :10.55.100.6 255.255.255.0 gateway 10.55.100.204
PC4> ip 2001:db8:100:100::6/64 eui-64

Verificacion Configuracion PCly PC4:

Figura 9 Verificacion configuraciones PC1y PC4.

solarw q.j.;’; | Solar-PuTTY free tool

La figura 9 muestra las direcciones IPV4 elPV6 configuradas a los host Fuente: Propia
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Parte 2. Configurar lacapa 2 delaredy el soporte de Host

En esta parte de la prueba de habilidades se complet6 la configuracion de la red
de capa 2, de igual forma se realizaron configuracion para el soporte de host
bésico. Al final de esta parte de la prueba de habilidades todos los switches
garantizan la comunicacion local de la capa 2. En esta parte los host PC2 y PC3
deben recibir direccionamiento por DHCP y SLAAC gracias a las configuraciones
realizadas.

Las tareas a configurar en la parte 2 se describen en la siguiente tabla:
Tabla 2. Tareas parte 2.

Tarea Descripcién Especificaciones de la
# Tarea tarea
En todos los switches configure interfaces  Habilite enlaces troncales
51 troncales IEEE 802.1Q sobre los enlaces 802.1Q entre:
' de interconexion entre switches. D1yD2
D1yAl
D2yAl
En todos los switches cambie la VLAN Utilice la VLAN 999 como la
2.2 . VLAN nativa.
nativa a vlian 999 en los enlaces troncales.
23 En todos los switches habilite el protocolo ::;”:SZ el arbol de expansion
' Rapid Spanning-Tree (RSTP) pida.
. . Configure D1 y D2 como raiz
En D1y D2, cpnﬂgure |O§ pue_ntes raiz para las VLAN adecuadas con
RSTP (root bridges) segun la informacion ioridad
2.4 del diagrama de topologia.D1 y D2 deben priondacdes que se apoyen
' : : mutuamente en caso de falla
proporcionar respaldo en caso de falla del .
. . del switch.
puente raiz (root bridge).
En todos los switches, cree EtherChannels Utilice los siguientes nimeros
LACP como se muestra en el diagrama de de canal:
25 topologia. D1 a D2 — Canal de puerto 12
D1 a Al — Canal de puerto 1
D2 a A1 — Canal de puerto 2
En todos los switches, configure los Configure los puertos de
puertos de acceso del host (host access- acceso con la configuracién de
2.6 port) que se conectan a PC1, PC2, PC3y  VLAN adecuada, como se
PCA4.. muestra en el diagrama de
topologia.
Verifique los servicios DHCP IPv4. PC2y PC3 son c_Ilent_es DHCP
2.7 y deben recibir direcciones
IPv4 vélidas.
. o Debe haber ping exitoso en las
2.8 Verifique la conectividad de la LAN local

redes locales.

En la tabla 2 se muestran las tareas que se deben cumplir en la parte dos de la

prueba de habilidades.
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Paso 1 cédigos de Configuracion:

A continuacion se listan los codigos configurados en cada uno de los dispositivos
capa 2 para cumplir con los requerimientos de la parte 2 de acuerdo a los
requerimientos de la tabla 2. En el cédigo listado se enumera la configuracién
realizada con cada una de las tareas descrita antes del codigo de configuracion
con el nimero de la tarea que cumple la seccion del cédigo configurado.

Configuraciones Switch D1

Tarea 2.1

D1 (config) #interface range e2/0-3, e0/1-2

D1 (config-if-range) #switchport trunk encapsulation dotlg
D1 (config-if-range) #switchport mode trunk

D1 (config-if-range) #fexit

Tarea 2.2
D1 (config) #interface range e2/0-3, e0/1-2
D1 (config-if-range) #switchport trunk native wvlan 999

D1 (config-if-range) #fexit

Tarea 2.3

D1 (config) #spanning-tree mode rapid-pvst

Tarea 2.4
D1 (config) #spanning-tree vlan 100,102 root primary

D1 (config) #spanning-tree vlan 101 root secondary

Tarea 2.5

Port-Channel 12 de D1 a D2

D1 (config) #int range e2/0-3

D1 (config-if-range) #channel-protocol lacp

D1 (config-if-range) #channel-group 12 mode active
D1 (config-if-range) #no shutdown

D1 (config-if-range) #exit

D1 (config) #int port-channel 12
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D1 (config-if) #switchport trunk encapsulation dotlg
D1 (config-if) #switchport mode trunk

D1 (config-if) #exit

Port-Channel 1 de D1 a Al

D1 (config) #int range e0/1-2

D1 (config-if-range) #channel-protocol lacp

D1 (config-if-range) #channel-group 1 mode active
D1 (config-if-range) #no shutdown

D1 (config-if-range) #fexit

D1 (config) #int port-channel 1

D1 (config-if) #switchport trunk encapsulation dotlg
D1 (config-if) #switchport mode trunk

D1 (config-if) #exit

D1 (config) #

Tarea 2.6

D1 (config)#int e0/0

D1 (config-if) #switchport mode access

D1 (config-if) #switchport access vlan 100
D1 (config-if) #spanning-tree portfast

D1 (config-if) #no shutdown

D1 (config-if) #exit

Configuraciones Switch D2

Tarea 2.1

D2 (config) #interface range e2/0-3, el/1-2

D2 (config-if-range) #switchport trunk encapsulation dotlg
D2 (config-if-range) #switchport mode trunk

D2 (config-if-range) #exit

Tarea 2.2
D2 (config) #interface range e2/0-3, el/1-2

D2 (config-if-range) #switchport trunk native wvlan 999
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D2 (config-if-range) fexit

Tarea 2.3

D2 (config) #spanning-tree mode rapid-pvst **

Tarea 2.4
D2 (config) #spanning-tree vlan 101 root primary

D2 (config) #spanning-tree vlan 100,102 root secondary

Tarea 2.5

Port-Channel 12 de D2 a D1

D2 (config) #int range e2/0-3

D2 (config-if-range) #channel-protocol lacp

D2 (config-if-range) #channel-group 12 mode passive
D2 (config-if-range) #no shutdown

D2 (config-if-range) #fexit

D2 (config) #int port-channel 12

D2 (config-if) #switchport trunk encapsulation dotlg
D2 (config-if) #switchport mode trunk

D2 (config-if) #fexit

D2 (config) #

Port-Channel 2 de D2 a Al

D2 (config) #int range el/1-2

D2 (config-if-range) #channel-protocol lacp

D2 (config-if-range) #channel-group 2 mode active
D2 (config-if-range) #no shutdown

D2 (config-if-range) fexit

D2 (config) #int port-channel 2

D2 (config-if) #switchport trunk encapsulation dotlg
D2 (config-if) #switchport mode trunk

D2 (config-if) #exit

D2 (config) #

Tarea 2.6
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D2 (config) #int e0/0

D2 (config-if) #switchport mode access

D2 (config-if) #switchport access vlan 102
D2 (config-if) #spanning-tree portfast

D2 (config-if) #no shutdown

D2 (config-if) #exit

Configuraciones Switch Al

Tarea 2.1

Al (config) #interface range e0/1-2, el/1-2

Al (config-if-range) #switchport trunk encapsulation dotlg
Al (config-if-range) #switchport mode trunk

Al (config-if-range) #exit

Tarea 2.2
Al (config) #interface range e0/1-2, el/1-2
Al (config-if-range) #switchport trunk native vlan 999

Al (config-if-range) #exit

Tarea 2.3

Al (config) #spanning-tree mode rapid-pvst

Tarea 2.5

Port-Channel 1 de Al a D1

Al (config) #int range e0/1-2

Al (config-if-range) #channel-protocol lacp

Al (config-if-range) #channel-group 1 mode passive
Al (config-if-range) #no shutdown

Al (config-if-range) #exit

Al (config) #int port-channel 1

Al (config-if) #switchport trunk encapsulation dotlg
Al (config-if) #switchport mode trunk

Al (config-if) #exit

Al (config) #
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Port-Channel 2 de Al a D2

Al (config) #int range el/1-2

Al (config-if-range) #channel-protocol lacp

Al (config-if-range) #channel-group 2 mode passive
Al (config-if-range) #no shutdown

Al (config-if-range) #exit

Al (config) #int port-channel 2

Al (config-if) #switchport trunk encapsulation dotlg
Al (config-if) #switchport mode trunk

Al (config-if) #exit

Al (config) #

Tarea 2.6

Al (config) #int el/3

Al (config-if) #switchport mode access

Al (config-if) #switchport access vlan 101
Al (config-if) #spanning-tree portfast

Al (config-if)#no shutdown

Al (config-if) #exit

Al (config) #int e2/0

Al (config-if) #switchport mode access

Al (config-if) #switchport access vlan 100
A2 (config-if) #spanning-tree portfast

Al (config-if) #no shutdown

Al (config-if) #exit

Configuraciones tarea 2.7 PC2y PC3

Se configura que los host mencionados reciban una direccién IP por DHCP
Comandos Verificacion DHCPv4 PC2 y PC3
PC2>ip dhcp
PC2>wr
PC3>ip dhcp

PC3>wr
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Verificacion DHCP en PC3y PC3

Figura 10 Verificacion DHCP en PC2 y PC3.
-

La figura 10 muestra que PC2 y PC3 logran conexion a la red por DHCP Fuente: Propia
Paso 2 verificaciones configuraciones

A continuacion se realiza la verificacion de las tareas 2.1, 2.2,2.3,2.4,25,2.6y
2.8 en los Switch por medio del comando. show running-config el cual nos
permite ver los enlaces troncales, la configuracién de la VLAN nativa, el protocolo
spaning-tree habilitado asi como el protocolo de Ethernet LACP, los Ethernet
chanel con nimero de canal creados y la asignacién de las interfaces de host para
gue accedan a sus respectivas VLAN; se finaliza con la verificacidon de Pings
indicados para garantizar la conexion local en la capa 2.

Verificacion Switch D1

Figura 11 Verificacion protocolo RSTP D1.

m

La igura 11 muestra el protocolo RSPT en D1y las prioridades de las VLAN Fuente: Propia

Group Port-channel

La figura 12 el protocolo LACP y los Chanel-group en uso muestra Fuente: Propia
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Figura 13 Verificacion Vlan nativa — troncales y grupos
o1 =3 E=R <1

I
La figura 13 muestra las interfaces asignadas a los grupos de acuerdo a la topologia, la encapsulacion y las
troncales y la vlan nativa en cada interfaz, de igual forma el acceso del puerto del host a la vVLAN100
Fuente: Propia

Verificacion Switch D2
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Figura 15 Verificacion Vlan nativa, troncales, grupos y acceso vlan en D2

o2 —

La figura 15 muestra las interfaces asignadas a los grupos de acuerdo a la topologia, la encapsulacion y las
troncales y la vlan nativa en cada interfaz, de igual forma el acceso del puerto del host a la vVLAN102
Fuente: Propia
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Verificacion Switch Al

Figura 16 Verificacion Vlan nativa, troncales, grupos y acceso vian en A1

La figura 16 muestra las interfaces asignadas a los grupos de acuerdo a la topologia, la encapsulacion y las
troncales y la vlan nativa en cada interfaz, de igual forma el acceso del puerto del host a la vVLAN100 y 101
Fuente: Propia
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Verificacion tarea 2.8 Conexiéon de area local
PCly PC2

Figura 17 Verificaciones de Ping en PC1ly PC2

solarwinds ¥ | Solar-PuTTY © 2019 SolarWinds

La figura 17 muestra los ping solicitados para PC1y PC2 Fuente: Propia

PC3y PC4

Figura 18 Verificaciones de Ping en PC3y PC4

© 2019 SolarWinds Worldwi nn e © 2019 Solar

La figura 18 muestra los ping solicitados para PC3 y PC4 Fuente: Propia
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Parte 3: Configurar los protocolos de enrutamiento

En esta parte de la prueba se configuraron los protocolos de enrutamiento para
IPv4 e IPv6 de acuerdo a las tareas de la tabla 3 que se muestra a continuacion.
Al final de esta parte, la red debe estar completamente convergente y los pings de
IPv4 e IPVv6 a la interfaz Loopback 0 desde D1 y D2 deben ser exitosos.

Las tareas a configurar en la parte 3 se describen en la siguiente tabla:
Tabla 3. Tareas parte 3.

Tarea Descripcion Especificaciones de la
# Tarea Tarea
En la "Red de la Utilice el ID de proceso OSPF 4 y asigne los
empresa" (es decir, siguientes IDs:
R1, R3, D1y D2), = R1:0.04.1
configure OSPFv2 de = R3:0.04.3
area Unica en el area = D1:0.04.131
0. = D2:0.0.4.132
En R1, R3, D1y D2, anuncie todas las redes/VLAN
3.1 conectadas directamente en el Area 0.
= EnR1, noanuncie lared R1 - R2.
= EnR1, propague una ruta
predeterminada. Tenga en cuenta que BGP
proporcionard la ruta predeterminada.
Deshabilite los anuncios OSPFv2 en:
= DI1: Todas las interfaces excepto E1/2
= D2: Todas las interfaces excepto E1/0
" Utilice el ID de proceso OSPF 6 y asigne los
En la R?,d de la . siguientes IDs:
empresa" (es decir, « R1:006.1
R1, R3, D1y D2), CAna
configure OSPFv3 " R3:0063
clasico de area uUnica = D1:0.06131
on el 4rea 0. = D2:0.0.6.132 _
En R1, R3, D1y D2, anuncie todas las redes/VLAN
. 3.2 conectadas directamente en el Area 0.
= EnR1, no anuncie lared R1 — R2.
= EnR1, propague una ruta
predeterminada. Tenga en cuenta que BGP
proporcionard la ruta predeterminada.
Deshabilite los anuncios OSPFv3 en:
= DI1: Todas las interfaces excepto E1/2
= D2: Todas las interfaces excepto E1/0
EnR2 en la "Red Configure dqs rutas estaticas pr(.edeterminadas a
" : través de la interfaz Loopback O:
ISP", configure MP- U L. .
BGP. " na ruta estz,it!ca predeterm!nada de IPv4.
= Una ruta estética predeterminada de IPv6.
.33 Configure R2 en BGP ASN 500 y use la

identificacion del enrutador 2.2.2.2.

Configure y habilite una relacion de vecino IPv4 e
IPv6 con R1 en ASN 300.

En la familia de direcciones IPv4, anuncie:
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= Lared Loopback 0 IPv4 (/32).

= Laruta predeterminada (0.0.0.0/0).
En la familia de direcciones IPv6, anuncie:

= Lared Loopback 0 IPv4 (/128).

= Laruta predeterminada (::/0).
Configure dos rutas resumidas estaticas a la
interfaz Null O:

= Unaruta IPv4 resumida para 10.55.0.0/8.

= Una ruta IPv6 resumida para

2001:db8:100::/48.

Configure R1 en BGP ASN 300 y use la
identificacion del enrutador 1.1.1.1.
Configure una relacioén de vecino IPv4 e IPv6 con
R2 en ASN 500.
En la familia de direcciones IPv4:

= Deshabilite la relacién de vecino IPv6.

= Habilite la relacion de vecino IPv4.

= Anuncie la red 10.55.0.0/8.
En la familia de direcciones IPv6:

= Deshabilite la relacién de vecino IPv4.

= Habilite la relacion de vecino IPv6.

= Anuncie la red 2001:db8:100::/48

En R1 en la "Red
ISP", configure MP-
BGP.

.34

En la tabla 3 se muestran las tareas que se deben cumplir en la parte tres de la
prueba de habilidades.

Paso 1 cédigos de Configuracion:

Configuraciones Router R1

Tarea 3.1 Configuracién de OSPFv2
Rl (config) #router ospf 4
Rl (config-router) #router-id 0.0.4.1
Rl (config-router) #network 10.55.10.0 0.0.0.255 area O
Rl (config-router) #network 10.55.13.0 0.0.0.255 area O

Rl (config-router) #defaul-information originate

Tarea 3.2 Configuracidén de OSPFv3
Rl (config) #ipv6 router ospf 6
Rl (config-rtr) #router-id 0.0.6.1
Rl (config-rtr) #default-information originate
Rl (config.rtr) ffexit

Rl (config) #interface el/2
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Rl (config.if) ipvé6 ospf 6 area
Rl (config-if)# exit

Rl (config) #interface el/1

Rl (config.if) ipv6 ospf 6 area O

Rl (config-if)# exit

Tarea 3.4 Configuracién de MP-BGP en R1
Rl (config)# ip route 10.0.0.0 255.0.0.0 nullO
Rl (config)# ipv6 route 2001:db8:100::/48 nulll
Rl (config) #router bgp 300
Rl (config-router) #bgp router-id 1.1.1.1
Rl (config-router)# neighbor 209.165.200.226 remote-as 500
Rl (config-router)# neighbor 2001:db8:200::2 remote-as 500
Rl (config-router) #address-family ipv4 unicast
Rl (config-router-af) # neighbor 209.165.200.226 activate
Rl (config-router-af) # no neighbor 2001:db8:200::2 activate
Rl (config-router-af) # network 10.55.0.0 mask 255.0.0.0
Rl (config-router-af) fexit
Rl (config-router) #address-family ipv6 unicast
Rl (config-router-af)# no neighbor 209.165.200.226 activate
Rl (config-router-af)# neighbor 2001:db8:200::2 activate
Rl (config-router-af)# network 2001:db8:100::/48
Rl (config-router-af) fexit

Rl (config-router) #exit

Configuraciones Router R2

Tarea 3.3 Configuracién de MP-BGP en R2
R2 (config) #ip route 0.0.0.0 0.0.0.0 Loopback 0
R2 (config) #ipv6 route ::/0 Loopback 0
R2 (config) #router bgp 500
R2 (config-router) #bgp router-id 2.2.2.2
R2 (config-router) #neighbor 209.165.200.225 remote-as 300
R2 (config-router) #neighbor 2001:db8:200::1 remote-as 300
R2 (config-router) #faddress-family ipv4

R2 (config-router-af) #neighbor 209.165.200.225 activate
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R2 (config-router-af) #no neighbor 2001:db8:200::1 activate
R2 (config-router-af) #network 2.2.2.2 mask 255.255.255.255
R2 (config-router-af) #network 0.0.0.0

R2 (config-router) #address-family ipv6

R2 (config-router-af) #no neighbor 209.165.200.225 activate
R2 (config-router-af) #neighbor 2001:db8:200::1 activate

R2 (config-router-af) #network 2001:db8:2222::2/128

R2 (config-router-af) #network ::/0

Configuraciones Router R3

Tarea 3.1 Configuracidén de OSPFv2
R3 (config) #router ospf 4
R3 (config-router) #router-id 0.0.4.3
R3 (config-router) #network 10.55.11.0 0.0.0.255 area O
R3 (config-router) #network 10.55.13.0 0.0.0.255 area O

Tarea 3.2 Configuracidén de OSPFv3
R3 (config) #ipv6 router ospf 6
R3 (config-rtr) #router-id 0.0.6.2
R3 (config.rtr) ffexit
R3(config) finterface e1/0
R3 (config-if) ipvé ospf 6 area O
R3(config-if) # exit
R3 (config) #interface el/1

R3 (config-if) ipv6 ospf 6 area O

Configuraciones Switch D1
Tarea 3.1 Configuracidén de OSPFv2

D1 (config) #router ospf 4

D1 (config-router) #router-id 0.0.4.131

D1 (config-router) #network 10.55.10.0 0.0.0.255 area 0
D1 (config-router) #network 10.55.100.0 0.0.0.255 area 0
D1 (config-router) #network 10.55.101.0 0.0.0.255 area O
D1 (config-router) #network 10.55.102.0 0.0.0.255 area O
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D1 (config-router) #passive-interface default

D1 (config-router) #no passive-interface el/2

Tarea 3.2 Configuracidén de OSPFv3
D1 (config) #ipv6 router ospf 6
D1 (config-rtr) #router-id 0.0.6.131
D1 (config-rtr) #passive-interface default
D1 (config-rtr) #no passive-interface el/2
D1 (config-rtr) #exit
D1 (config) #int el/2
D1 (config-if) #ipv6 ospf 6 area 0

Configuraciones Switch D2
Tarea 3.1 Configuracidén de OSPFv2

D2 (config) #router ospf 4 #Se crea el proceso ospf 4 para D2#
D2 (config-router) #router-id 0.0.4.132
D2 (config-router) #network 10.55.11.0 0.0.0.255 areal
D2 (config-router) #network 10.55.100.0 0.0.0.255 area 0
D2 (config-router) #network 10.55.101.0 0.0.0.255 area O
D2 (config-router) #network 10.55.102.0 0.0.0.255 area 0
D2 (config-router) #passive-interface default

D2 (config-router) #no passive-interface el/0

Tarea 3.2 Configuracién de OSPFv3
D2 (config) #ipv6 router ospf 6
D2 (config-rtr) #router-id 0.0.6.132
D2 (config-rtr) #passive-interface default
D2 (config-rtr) #no passive-interface el/0
D2 (config-rtr) #exit
D2 (config) #int e1/0
D2 (config-if) #ipvé ospf 6 area 0
D2 (config-if) #exit
D2 (config) #int vlan 100
D2 (config-if) #ipv6 ospf 6 area 0
D2 (config-if) #exit
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D2 (config) #int vlan 101

D2 (config-if) #ipvé ospf 6 area 0
D2 (config-if) #exit

D2 (config) #int vlan 102

D2 (config-if) #ipvé ospf 6 area 0
D2 (config-if) #fexit

D1 (config) #

Paso 2 verificaciones configuraciones

A continuacion se da una breve descripcion de los comandos utilizados para
verificar las tareas configuradas en R1, R2, R3, D1 y D2 para cumplir con lo
establecido en la guia. Para las tareas 3.1 y 3.2 se utilizaron los siguientes
comandos show run | section Ospf, show ospf interface brief, show ospf database
con los cuales se evidencia la configuracion de OSPF en cada dispositivo. Para
la tarea 3.3 se utilizdé el comando show bgp ipv4 e ipv6 unicast para verificar las
configuraciones de BGP y para la tarea 3.4 se verifica BGP con el mismos
comando y las vecindades creadas por medio del comando show run | include
neighbor.

Verificaciones Router R1

Figura 19 Verificacion tarea 3.4 vecindades ipv4 e ipv6 R1-R2

ing configuration...

solarwinds ¥ | Solar-PuTTY © 2019 SolarWinds Wordwide, LLC. All ights reserved.

La figura 19 muestra Las relaciones de vecindades creadas entre R1 y R2 y su convergencia entre
direcciones IPv4 e IPv6 Fuente: Propia
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Figura 20 Verificacion tarea 3.4 implementacion BGP en R1.

-:.—1|,1|—.;.;.|-“15'7' | Solar-PuTTY © 2019 SolarWinds Worldwide, LLC. All rights reserved. |
— o~
e - ) i 0 103lam.

La figura 20 muestra la version y establecimiento del ID para BGP para poder agregar adyacencias Fuente:
Propia

Figura 21 Verificacion 3.1 y 3.2 implementacion OSPFv2 y OSPFv3 en R1

Solar-PuTTY | © 2019 SclarWinds Worldwide, LLC. All rights reserved.

La figura 21 muestra la implementacion de OSPF en R1 tanto v2 para ipv4 y v3 para ipv6 con sus
respectivos IDs, areas e interfaces en las cuales operara y para que redes realizaria convergencia. Fuente:
Propia
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Verificaciones Router R2
Figura 22 Verificacion tarea 3.3 implementacion BGP en R2.

® 2019 SolarWinds Worldwide, LLC. All ng

La figura 22 muestra la version y establecimiento del ID asigado al Router el cual es 2.2.2.2 para BGP
tanto para IPV4 como para IPV6 y las red propia y saltos siguientes para adyacencias. Fuente: Propia

Verificaciones Router R3

Figura 23 Verificacion 3.1 y 3.2 implementacion OSPFv2 y OSPFv3 en R3

© 2019 SclarWinds Worldwide, LLC. All rights reserved.

La figura 23 muestra la implementacién de OSPF en R3 tanto v2 para ipv4 y v3 para ipv6 con sus
respectivos IDs, areas e interfaces en las cuales operara y para que redes realizaria convergencia. Fuente:
Propia
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Verificaciones Switch D1

Figura 24 Verificacion 3.1y 3.2 implementacion OSPFv2 y OSPFv3 en D1

oL E=NECR =

m

1

© 2019 SolarWinds Worldwide, LLC. All nghts reserved.

La figura 24 muestra la implementacion de OSPF en D1 tanto v2 para ipv4 y v3 para ipv6 con
sus respectivos IDs, areas e interfaces en las cuales operara y para que redes realizaria
convergencia 0 mejorara las rutas de trasmisién de datos dentro de la red. Fuente: Propia
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Verificaciones Switch D2
Figura 25 Verificaciéon 3.1 y 3.2 implementacion OSPFv2 y OSPFv3 en D2

D2 EI@

Link count Bits
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5.-.'1I.1r1.-u'|r|ris$ | Solar-PuTTY © 2019 SolarWinds Worldwide, LLC. All nghts reserved.

La figura 25 muestra la implementacion de OSPF en D2 tanto v2 para ipv4 y v3 para ipv6 con
sus respectivos IDs, areas e interfaces en las cuales operara y para que redes realizaria
convergencia o mejorara las rutas de trasmision de datos dentro de la red. Fuente: Propia
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Verificacion convergencia de red.

Finalizando esta etapa se puede verificar la convergencia de la red y vecindades
establecidas dentro de la red de la empresa y el funcionamiento de 6ptimo de los
protocolos de red configurados esta verificacion la realizamos por medio de pings
de IPv4 e IPv6 a la interfaz Loopback 0 desde D1 y D2 los cuales tienen que son
exitosos; demostrando la fiabilidad de la red y las configuraciones de los
protocolos OSPF y BGP configurados.

Figura 26 Verificacion convergencia de red desde D1y D2

ving db8

solarwinds © aolar-Pully fr

SO W ||--- | solar-PuTTY fre A & 2019 SolarWinds Worldwide, LLC. All nghts reserved.

La figura 26 Muestra cédmo se envian pings desde D1y desde D2 a la direccién 2.2.2.2 yala
direccion 2001:db8:2222::1. Demostrando que al final de esta parte de la prueba de habilidades
la red es completamente convergente. Fuente: Propia
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Parte 4: Configurar la Redundancia del Primer Salto (First Hop

Redundancy)

Las tareas a configurar en la parte 4 se describen en la siguiente tabla:

Tabla 4. Tareas parte 4.

Tarea Desgripci Especificaciones de la
4 on Tarea
Tarea
En D1, Cree dos IP SLA.
cree IP = Utilice el SLA nimero 4 para IPv4.
SLA que = Utilice el SLA nimero 6 para IPv6.
pruebenla Los IP SLA probaran la disponibilidad de la interfaz R1 el/2
accesibilid cada 5 segundos.
ad de R1 Programe el SLA para implementacion inmediata sin tiempo
4.1 enla de finalizacion.
interfaz Cree un objeto IP SLA para IP SLA 4 y otro para IP SLA 6.
el/2. = Utilice el nimero de pista 4 para IP SLA 4.
= Use la pista numero 6 para IP SLA 6.
Los objetos rastreados deben notificar a D1 si el estado de IP
SLA cambia de abajo a arriba después de 10 segundos, o de
arriba a abajo después de 15 segundos.
En D2 Cree dos IP SLA. )
cree IF,> = Ut!l!ce el SLA nimero 4 para IPv4.
SLA que = Utilice el S,LA nimero 6 para IPv6. _
prueben la Los IP SLA probaréan la disponibilidad de la interfaz R3 e1/0
accesibilid cada 5 segundos. _ o _ o
ad de la Programe e_I’SLA para implementacion inmediata sin tiempo
. 4.2 interfaz de flnallzac_lon.
e1/0 de Cree un ot_)j.eto IP S,LA para IP_ SLA 4 y otro para IP SLA 6.
R3 = Utilice el nimero de pista 4 para IP SLA 4.
' = Use la pista nimero 6 para IP SLA 6.
Los objetos rastreados deben notificar a D1 si el estado de IP
SLA cambia de abajo a arriba después de 10 segundos, o de
arriba a abajo después de 15 segundos.
D1 es el enrutador principal para las VLAN 100 y 102; por lo
En D1, L ) .
configure tanto, su prlorldaq,tamblen se cambiara a 150.
HSRPV?2 Conf!gure la version 2 de HSRP.
' Configure el grupo 104 de IPv4 HSRP para la VLAN 100:
= Asigne la direccion IP virtual 10.55.100.254 .
= Establezca la prioridad del grupo en 150 .
= Habilitar preferencia.
. 4.3 = Siga el objeto 4 y disminuya en 60.

Configure el grupo 114 de HSRP de IPv4 para la VLAN 101:
= Asigne la direccion IP virtual 10.55.101.254 .
= Habilitar preferencia.
= Seguimiento del objeto 4 para disminuir en 60.
Configure el grupo 124 de HSRP de IPv4 para la VLAN 102:
= Asigne la direccion IP virtual 10.55.102.254 .
= Establezca la prioridad del grupo en 150 .
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= Habilitar preferencia.
= Seguimiento del objeto 4 para disminuir en 60.

Configure el grupo 106 de HSRP de IPv6 para la VLAN 100:
= Asigne la direccion IP virtual usando ipv6 autoconfig .
= Establezca la prioridad del grupo en 150 .
= Habilitar preferencia.
= Siga el objeto 6 y disminuya en 60.

Configure el grupo 116 de HSRP de IPv6 para la VLAN 101:
= Asigne la direccidn IP virtual usando ipv6 autoconfig .
= Habilitar preferencia.
= Siga el objeto 6 y disminuya en 60.

Configure el grupo 126 de HSRP de IPv6 para la VLAN 102:
= Asigne la direccion IP virtual usando ipv6 autoconfig .
= Establezca la prioridad del grupo en 150 .
= Habilitar preferencia.
= Siga el objeto 6 y disminuya en 60.

D2 es el enrutador principal para la VLAN 101; por lo tanto, la

Ec?n?gﬂre prioridad también se cambiara a 150.
HSRPV2. Configure la version 2 de HSRP.

Configure el grupo 104 de HSRP de IPv4 para la VLAN 100:
= Asigne la direccién IP virtual 10.55.100.254 .
= Habilitar preferencia.
= Siga el objeto 4 y disminuya en 60.

Configure el grupo 114 de HSRP de IPv4 para la VLAN 101:
= Asigne la direccion IP virtual 10.55.101.254 .
= Establezca la prioridad del grupo en 150 .
= Habilitar preferencia.
=  Seguimiento del objeto 4 para disminuir en 60.

Configure el grupo 124 de HSRP de IPv4 para la VLAN 102:
= Asigne la direccion IP virtual 10.55.102.254 .
= Habilitar preferencia.
= Seguimiento del objeto 4 para disminuir en 60.

Configure el grupo 106 de HSRP de IPv6 para la VLAN 100:
= Asigne la direccion IP virtual usando ipv6 autoconfig .
= Habilitar preferencia.
= Siga el objeto 6 y disminuya en 60.

Configure el grupo 116 de HSRP de IPv6 para la VLAN 101:
= Asigne la direccion IP virtual usando ipv6 autoconfig .
= Establezca la prioridad del grupo en 150.
= Habilitar preferencia.
= Siga el objeto 6 y disminuya en 60.

Configure el grupo 126 de HSRP de IPv6 para la VLAN 102:
= Asigne la direccion IP virtual usando ipv6 autoconfig .
= Habilitar preferencia.
= Siga el objeto 6 y disminuya en 60.

En la tabla 4 se muestran las tareas que se deben cumplir en la parte cuatro de la
prueba de habilidades.
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Paso 1 cédigos de Configuracion:

Configuraciones Switch D1
Tarea 4.1 Crear IP SLAs en DI
D1 (config) #ip sla 4
D1 (config-ip-sla) #icmp-echo 10.55.10.1 source-ip 10.55.10.2
D1 (config-ip-sla-echo) #frequency 5

D1 (config-ip-sla-echo) #ip sla schedule 4 life forever start-time
now

D1 (config) #track 4 ip sla 4

D1 (config-track) #delay up 10 down 15
D1 (config-track) #fexit

D1 (config) #ip sla 6

D1 (config-ip-sla) #icmp-echo 2001:db8:100:1010::1 source-ip
2001:db8:100:1010::2

D1 (config-ip-sla-echo) #frequency 5

D1 (config-ip-sla-echo) #ip sla schedule 6 life forever start-time
now

D1 (config) #track 6 ip sla 6

D1 (config-track) #delay up 10 down 15
D1 (config-track) #exit

D1 (config) #

Tarea 4.3 Configurar HSRPv2 en D1
D1 (config) #int vlan 100
D1 (config-if) #standby version 2
D1 (config-if) #standby 104 ip 10.55.100.254
D1 (config-if) #standby 104 priority 150
D1 (config-if) #standby 104 preempt
D1 (config-if) #standby 104 track 4 decrement 60

D1 (config-if) #exit

D1 (config) #int vlan 101
D1 (config-if) #standby version 2
D1 (config-if) #standby 114 ip 10.55.101.254

D1 (config-if) #standby 114 preempt
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D1 (config-if) #standby 114 track 4 decrement 60

D1 (config-if) #fexit

D1 (config) #int vlan 102

D1 (config-if) #standby version 2

D1 (config-if) #standby 124 ip 10.55.102.254

D1 (config-if) #standby 124 priority 150

D1 (config-if) #standby 124 preempt

D1 (config-if) #standby 124 track 4 decrement 60

D1 (config-if) #fexit

D1 (config) #int vlan 100

D1 (config-if) #standby version 2

D1 (config-if) #standby 106 ipv6 autoconfig

D1 (config-if) #standby 106 priority 150

D1 (config-if) #standby 106 preempt

D1 (config-if) #standby 106 track 4 decrement 60

D1 (config-if) #exit

D1 (config) #int vlan 101

D1 (config-if) #standby version 2

D1 (config-if) #standby 116 ipvé autoconfig

D1 (config-if) #standby 116 preempt

D1 (config-if) #standby 116 track 4 decrement 60

D1 (config-if) #fexit

D1 (config) #int vlan 102

D1 (config-if) #standby version 2

D1 (config-if) #standby 126 ipv6 autoconfig

D1 (config-if) #standby 126 priority 150

D1 (config-if) #standby 126 preempt

D1 (config-if) #standby 126 track 4 decrement 60

D1 (config-if) #exit
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Configuraciones Switch D2
Tarea 4.2 Crear IP SLAs en D2
D2 (config) #ip sla 4
D2 (config-ip-sla) #icmp-echo 10.55.11.1 source-ip 10.55.11.2
D2 (config-ip-sla-echo) #frequency 5

D2 (config-ip-sla-echo) #ip sla schedule 4 life forever start-time
now

D2 (config) #track 4 ip sla 4

D2 (config-track) #delay up 10 down 15
D2 (config-track) #fexit

D2 (config) #ip sla 6

D2 (config-ip-sla) #icmp-echo 2001:db8:100:1011::1 source-ip
2001:db8:100:1011::2

D2 (config-ip-sla-echo) #frequency 5

D2 (config-ip-sla-echo) #ip sla schedule 6 life forever start-time
now

D2 (config) #track 6 ip sla 6
D2 (config-track) #delay up 10 down 15

D2 (config-track) #exit

Tarea 4.3. Configurar HSRPv2 en D2
D2 (config) #inter vlan 100
D2 (config-if) #standby version 2
D2 (config-if) #standby 104 ip 10.55.100.254
D2 (config-if) #standby 104 preempt
D2 (config-if) #standby 104 track 4 decrement 60

D2 (config-if) #exit

D2 (config) #inter vlan 101

D2 (config-if) #standby version 2

D2 (config-if) #standby 114 ip 10.55.100.254

D2 (config-if) #standby 114 priority 150

D2 (config-if) #standby 114 preempt

D2 (config-if) #standby 114 track 4 decrement 60
D2 (config-if) #exit
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D2 (config) #inter vlan 102

D2 (config-if) #standby version 2

D2 (config-if) #standby 124 ip 10.55.100.254

D2 (config-if) #standby 124 preempt

D2 (config-if) #standby 124 track 4 decrement 60

D2 (config-if) #fexit

D2 (config) #inter vlan 100

D2 (config-if) #standby version 2

D2 (config-if) #standby 106 ipvé6 autoconfig

D2 (config-if) #standby 106 preempt

D2 (config-if) #standby 106 track 4 decrement 60

D2 (config-if) #exit

D2 (config) #inter vlan 101

D2 (config-if) #standby version 2

D2 (config-if) #standby 116 ipvé6 autoconfig

D2 (config-if) #standby 116 priority 150

D2 (config-if) #standby 116 preempt

D2 (config-if) #standby 116 track 4 decrement 60
D2 (config-if) #fexit

D2 (config) #inter vlan 102

D2 (config-if) #standby version 2

D2 (config-if) #standby 126 ipvé autoconfig

D2 (config-if) #standby 126 preempt

D2 (config-if) #standby 126 track 4 decrement 60
D2 (config-if) #exit

D2 (config) #
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Paso 2 verificaciones configuraciones

En el presente paso se verifica con el comando show run | section ip sla la
configuracion de las IPs SLA para confirmar el correcto desarrollo de las tareas
4.1y 4.2 en los switches D1 y D2, de igual forma se verifica el cumplimiento de la
tarea 4.3 por medio del comando show standby brief se pueden confirmar las
configuraciones de HSRPv2 sobre las interfaces VLAN y sus respectivos grupos.

Verificaciones Switch D1

art-time now

-5_.3|,]r|,-.,-||-|r]5‘; | Solar-PuTTY | © 2019 SolarWinds Worldwide, LLC. All rights reserved.

La figura 27 muestra la creacion de las dos IPs con su respectivo identificador para IPv4 e IPv6,
se garantiza la disponibilidad cada 5 segundos en la interfaz, asi como el rastreo de objetos de
subida y bajada de 10 y 15 segundos de acurdo a la guia Fuente: Propia

Figura 28 Verificacion HSRPv2 en D2

solarwinds *

- | Solar-PuTTY | ol © 2019 SolarWinds Worldwide, LLC. All rights reserved.

La figura 28 Muestra las configuraciones de HSRPV2 sobre las interfaces VLAN y sus
respectivos grupos creados asi como las preferencias de cada una de las interfaces y el
seguimiento de objetos. Fuente: Propia
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Verificaciones Switch D2

Figura 29 Verificacion IP SLA en D2

S

solarwinds ¥ | Solar-PuTTY fr [ © 2019 SclarWinds Worldwide, LLC. All rights reserved.

La figura 29 muestra la creacion de las dos IPs con su respectivo identificador para IPv4 e IPv6,
se garantiza la disponibilidad cada 5 segundos en la interfaz, asi como el rastreo de objetos de
subida y bajada de 10 y 15 segundos de acurdo a la guia Fuente: Propia

Figura 30 Verificacion HSRPv2 en D2
NFIG I: Confij

n from 4939 bytes to

s configured to preempt.

.

solarwinds 7 | Solar-PuTTY fi © 2019 SolarWinds Worldwide, LLC. All ights reserved.

La figura 30 Muestra las configuraciones de HSRPv2 sobre las interfaces VLAN y sus
respectivos grupos creados asi como las preferencias de cada una de las interfaces y el
seguimiento de objetos. Fuente: Propia
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Conclusiones

En el presente trabajo se abordaron tematicas propias de Routing and Switching
por medio de la prueba de habilidades del curso CCNP en donde el ingeniero
demuestra sus habilidades para construir una red empresarial y realizar las
configuraciones basicas de los dispositivos de red y el direccionamiento de las
interfaces de acuerdo a una topologia propuesta, de igual manera el administrador
de esta red simulada demuestra las capacidades para configuraciones de red de
area local; especificamente en la parte 2 se configura la red de capa 2 del
escenario garantizando la conectividad y la compatibilidad con los equipos de
capa2 con los host de area local de cada uno de ellos.

De igual manera se demuestran las habilidades, conocimientos y destrezas como
ingeniero en la configuracion de protocolos de enrutamiento en el cual se
afianzaron conocimientos en protocolos especificos como: OSPFv2, OSPFv3 y
BGP demostrando por medio de comandos la funcionalidad de estos protocolos
de red y con capturas de pantalla de la red simulada el éxito de la configuracién
de estos protocolos de enrutamiento; también se realizaron configuraciones como
asignacion de VLANs y creacion de vecinos todo con el fin de lograr la
convergencia total de la red empresarial del escenario propuesto. En la dltima
parte de configuro con éxito la redundancia de primer salto por medio del protocolo
HSRPv2 logrando demostrar su funcionalidad.

En definitiva en esta evaluacion de habilidades, el ingeniero demuestra que esta
capacidad de hacerse responsable de completar las configuraciones de la red
necesarias para que haya accesibilidad completa de extremo a extremo, también
se logré garantizar que los hosts tengan soporte de puerta de enlace
predeterminada confiable y que los protocolos de administracion estén operativos
dentro de la parte de "Red de la empresa" de la topologia de acurdo a los
lineamientos exigidos por la prueba, se verifico que las configuraciones cumplan
con las especificaciones proporcionadas y que los dispositivos funcionen segun lo
requerido.
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