UNIVERSIDADE ABERTA UNIVERSIDADE DE TRAS-OS-
MONTES E ALTO DOURO

UNIVERSIDADE

ADERTA

Laboratdrios remotos — Interacdo remota com bracos roboticos e integracdo com

plataformas de e-learning

Ricardo Jorge Correia de Jesus Grilo

Mestrado em Engenharia Informatica e Tecnologia Web

Junho de 2022



Esta pagina foi intencionalmente deixada em branco.



UNIVERSIDADE ABERTA UNIVERSIDADE DE TRAS-OS-
MONTES E ALTO DOURO

UNIVERSIDADE

ADERTA

Laboratdrios remotos — Interacdo remota com bracos roboticos e integracdo com

plataformas de e-learning

Ricardo Jorge Correia de Jesus Grilo

Mestrado em Engenharia Informética e Tecnologia Web

Dissertacdo orientada pelo
Professor Doutor Leonel Caseiro Morgado
e coorientada pelo

Professor Doutor Ricardo José Vieira Baptista

Junho de 2022



Atribuicdo-NaoComercial-Compartilhalgual
CC BY-NC-SA

https://creativecommons.org/licenses/by-nc-sa/4.0/



Agradecimentos

Terminada esta etapa do meu percurso académico, considero que, apesar da escrita da

dissertacdo ser um processo solitéario, sé foi possivel com os contributos de vérias pessoas.

Aos meus orientadores, Professor Doutor Leonel Caseiro Morgado e Professor Doutor
Ricardo José Vieira Baptista, agradeco por estarem sempre presentes em todo 0 processo,
pela paciéncia, pelas constantes palavras de motivagédo nos momentos de maior indefini¢éo

e acima de tudo pelos conselhos, ensinamentos e orientagdes.

A Sandra, a minha esposa, por acreditar incondicionalmente nos meus sonhos, pela
constante inspiracdo, motivacdo e incentivo. Sem ela ndo teria conseguido alcancar esta

etapa final.

Aos meus familiares, que se revelaram sempre muito presentes, escutando 0s meus

desabafos e vibrando com as minhas conquistas.

Aos meus colegas de mestrado, em especial ao Ivo Costa, Fernando Nunes e Nadalina

Pscheidt, pela partilha de longas horas de trabalho colaborativo e incentivo mutuo.

Por fim, o0 meu sentido agradecimento a todo o corpo docente do Departamento de
Ciéncias e Tecnologia da Universidade Aberta, pela sabia transmissao de conhecimento ao

longo destes dois anos de formacéo.

A todos, 0 meu sincero obrigado.



L}

UNIVERSIDADE

ADERTA

www.uab.pt

DECLARACAO DE INTEGRIDADE

STATEMENT OF INTEGRITY

Declaro ter atuado com integridade na elaboracéo da presente dissertacdo. Confirmo que em
todo o trabalho conducente a sua elaboragdo ndo recorri a préatica de plagio ou a qualquer
outra forma de falsificacdo de resultados.

Mais declaro que tomei conhecimento integral do Regulamento Disciplinar da Universidade
Aberta, publicado no Diario da Republica, 2.2 série, n.° 215, de 6 de novembro de 2013.

I hereby declare having conducted my thesis with integrity. I confirm that | have not used

plagiarism or any form of falsification of results in the process of the thesis elaboration.

I further declare that | have fully acknowledged Disciplinary Regulations of the
Universidade Aberta (regulation published in the official journal Diario da Republica, 2.2
série, N.° 215, de 6 de novembro de 2013).

Universidade Aberta, 25 de junho de 2022

Nome completo: Ricardo Jorge Correia de Jesus Grilo

Assinatura;

‘ﬁ'wf/o J/LL

manuscrita ou digital

Vi



Resumo

A realizagdo de atividades préaticas em contexto laboratorial desempenha um papel
essencial no ensino das engenharias e de outras reas cientificas. Neste sentido, 0s
laboratdrios remotos e virtuais estdo a ganhar importancia e destaque nas escolas e
universidades, pois permitem a reducdo de custos em equipamentos e manutencao,
possibilitam a realizacdo de experiéncias praticas no ensino a distancia e permitem a

partilha de recursos entre instituices de ensino.

Todavia, a avaliacdo e acompanhamento de atividades em contextos ndo tradicionais € um
processo complexo e demorado, que traz novos desafios para os professores. Facto que

pode limitar a adogéo generalizada deste tipo de ferramentas.

A presente dissertacdo descreve o processo de analise, conce¢do, desenvolvimento e
avaliacdo de um prototipo de um laboratorio remoto para o ensino de redes de
computadores, integrado com a plataforma Inven!RA. Esta, permite a recolha de analytics
relevantes durante a realizacéo de planos de atividades, possibilitando assim, que 0s
professores consultem dashboards de acompanhamento que os auxiliem no processo de
avaliacdo da sua intervencao pedagdgica, de acordo com o progresso dos alunos, num

ambiente integrado com uma plataforma de e-learning.

Os resultados obtidos revelam que o protétipo do laboratério criado, permite o
desenvolvimento de diversas atividades de redes de computadores, oferece um contributo
efetivo ao acompanhamento dos alunos por parte dos professores, acolhe novas dindmicas

de trabalho dentro e fora da sala de aula e promove metodologias ativas de aprendizagem.

Palavras-chave: laboratorios remotos; ensino a distancia; redes de computadores;

ambientes de aprendizagem interativos.
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Abstract

The realization of practical activities in a laboratory context plays an essential role in the
education of engineering and other scientific areas. The use of remote and virtual
laboratories has become increasingly popular solutions in schools and universities. Its use
allows for a reduction in equipment and maintenance costs, makes it possible to carry out
practical experiences in distance learning contexts and allows the sharing of resources
between educational institutions.

However, the evaluation and monitoring of activities in non-traditional contexts is a
complex and time-consuming process, which brings new challenges for instructors. This
fact may limit the widespread adoption of this type of tools.

This dissertation describes the process of analysis, design, development and evaluation of a
prototype for a remote laboratory for computer network education, integrated with the
Inven!RA platform. This enables the collection of relevant analytics during the execution
of activity plans, which allows teachers to consult monitoring dashboards that helps them
in the process of evaluating their pedagogical intervention, according to the student’s
progress, in an integrated environment with an e-learning platform.

The obtained results reveal that the created prototype of the laboratory, allows the
development of several activities for computer networks, offers an effective contribution to
the monitoring of students by instructors, welcomes new dynamics of work inside and
outside the classroom and promotes active learning methodologies.

Keywords: remote laboratories; distance learning; computer network; interactive learning
environments.
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1. Introducao

Os grandes avancos tecnolégicos obtidos nas ultimas décadas, em especial a expansdo e
utilizacéo da Internet, que a tornou num meio de comunicagéo, de comércio, de trabalho,

de ensino, ou mesmo de ocupacao de tempos livres cada vez mais requisitado e poderoso.

O desenvolvimento de sistemas computacionais e da Internet, em particular, resultaram no
emergir da hoje bem conhecida, Sociedade da Informagéo. Nesta sociedade a criagéo, a
gestdo e a distribuicdo de informac&o assumem um papel primordial em diversas atividades

do cotidiano, incluindo as de aprendizagem.
1.1. Motivacao

Quando iniciei a escolha de um tema para fazer o meu projeto de dissertacdo, procurei as
sugestdes disponibilizadas na unidade curricular de “Semindrio de Investigagdo em
Tecnologia Web”. A sugestdo que despertou mais interesse, foi a da criacdo de um
laboratdrio remoto, com recurso a um braco robotico, tema orientado pelo professor doutor

Leonel Morgado.

Com o tema escolhido, faltava um contexto para a sua aplicagdo. Tendo isto em
consideracao, foi efetuada uma analise do plano curricular da licenciatura em engenharia
informatica da Universidade Aberta, e conclui-se que a area em que a aplicacdo do
laboratério remoto melhor se enquadrava, era a de redes de computadores. Desta forma, a
opcao passou pela criacdo de um protdtipo de um laboratério remoto para o ensino de
redes, com a possibilidade dos professores poderem fazer o acompanhamento das tarefas

realizadas pelos seus alunos.

O objetivo do projeto era potenciar aulas préaticas na area de redes de computadores, tanto
nas instituicdes de ensino secundario como do ensino superior, onde a existéncia de
laboratérios fisicos com equipamentos de redes é em numero reduzido, inexistente ou com

acesso limitado, fator que se tornou especialmente relevante com a pandemia do covid19.

O meu interesse pela robotica e eletronica, teve um grande peso da escolha do tema, assim

como a minha experiéncia profissional como engenheiro de software.



1.2. Enquadramento

A éarea do ensino enfrenta inimeros desafios, em especial no ensino superior, que de
acordo com a OCDE deve até 2030, proceder a uma transformacao com o objetivo de se
tornar mais aberto, flexivel, globalizante, e, sobretudo, capaz de se adaptar de acordo com
as mudangas experimentadas pela sociedade (Organisation for Economic Co-Operation
and Development, 2009).

Atualmente, do ensino secundario ao ensino superior, 0s conhecimentos de redes de
computadores sdo fundamentais para os alunos das areas de ciéncias informéticas. Nestes
dois niveis de ensino é de suma importancia unir conhecimento teérico com o pratico. Por
essa razdo surgiram vérias ferramentas de simulacdo e experimentacédo, possibilitando a

virtualizacdo dos componentes fisicos de redes.

Recursos educativos interativos, como laboratdrios remotos ou virtuais, simuladores ou
jogos sérios, revelaram-se extremamente Uteis para a realizacdo de experiéncias praticas no
contexto do ensino de redes, colmatando assim eventuais lacunas no ensino experimental
em contexto de sala de aula, uma vez que os laboratérios convencionais sdo caros e exigem

muito suporte e manutencéo.

Por outro lado, a reviséo da bibliografia revela que estas ferramentas também lancam
novos desafios aos professores, que necessitam de desenvolver novos tipos de
competéncias e desempenhar novas fung¢bes. O acompanhamento da realizacdo de
atividades nestes contextos também pode trazer dificuldades acrescidas. A realizacdo de
atividades remotamente pode levar a que os alunos néo se sintam envolvidos no processo
educativo, deixando tarefas para o final do prazo, ou ndo reportem as dividas que vao
surgindo. Neste sentido, revela-se fundamental fornecer dados aos professores para que

estes possam atuar em conformidade e fornecer feedback de uma forma répida.

Este trabalho pretende descrever o desenvolvimento do protétipo do laboratério remoto de
redes de computadores, designado por Remote L@b. Nele, os alunos poderéo realizar um
conjunto de atividades letivas de redes de computadores. A disponibilizacdo das atividades
é efetuada através da plataforma Inven!RA que possibilita que os professores possam
efetuar o acompanhamento das atividades letivas realizadas pelos alunos. Esta plataforma

preconiza também a integracdo com a plataforma Learning Management System (LMS)



Moodle, fazendo com que seja possivel um ambiente integrado entre os varios sistemas

intervenientes.

1.3. Objetivo e questao de estudo

O projeto compreendeu duas dimensdes que se intersectaram em todas as fases do
desenvolvimento de um artefacto de software, desde o levantamento de requisitos, a
concecdo, implementacéo e avaliacdo: uma dimensdo de construcdo do artefacto e uma

dimensao de investigacao.

A dimenséo de construcdo do artefacto abrange a identificacdo do contexto do problema e
0 seu processo de construcdo. Na contextualiza¢do do problema foram tidos em
consideracdo os seguintes fatores: a) contexto pedagogico (conceitos relevantes, ensino de
redes, avaliacdo do processo de aprendizagem e ambientes de aprendizagem online); b)
contexto tecnolégico (tipos de laboratérios e laboratorios remotos). Ja no processo de
construcdo do artefacto consideramos a elicitacdo de requisitos, a concecéo,

implementacao e avaliacgéo.

A dimensdo de investigacao centrou-se na estratégia seguida para a construcéo do
protétipo do laboratdrio de redes de computadores e para o registo do acompanhamento

das tarefas desenvolvidas pelos alunos.

Assim, para esta investigacdo foi formulada uma questéo de investigacdo referente a forma
de permitir o acesso e controlo a um laboratério remoto e permitir aos professores fazerem
0 acompanhamento das atividades desenvolvidas pelos alunos. Decorrente da questéo de
investigacdo, foram elencadas tarefas a realizar sequencialmente: 1. Elicitar os requisitos e
necessidades a que € necessario dar resposta para fornecer acesso, controlo e integracao
com a plataforma de e-learning; 2. Identificar e conceber a arquitetura de software a usar
para fornecer acesso, controlo e integracdo com a plataforma de e-learning; 3. Refinar os
requisitos e arquitetura através do desenvolvimento e validacao iterativos de um

protétipo; 4. Disseminacgdo do conhecimento a comunidade cientifica.
1.4. Estrutura do documento

Os componentes nucleares e estruturantes do estudo desenvolvido sdo sistematizados,
colocados em articulagdo e apresentados nas paginas seguintes. Composto por dez

capitulos principais.



No capitulo dois, enquadramos o projeto, apresentamos o ensino das redes de
computadores, onde, conjugando elementos tedricos e empiricos, se procura tecer um

caminho enquadrante e estruturador da problematica a estudar.

No capitulo trés, metodologia de investigacao, caracterizamos a metodologia de estudo
adotada e enunciamos 0 nosso trabalho de investigacédo e tecem-se algumas consideragoes

sobre as técnicas e os instrumentos de recolha dos dados utilizados.

O capitulo quatro descreve o processo de elicitacdo de requisitos funcionais e nao

funcionais para a concecao e implementacédo do protétipo.

No capitulo cinco, apresentamos o processo de concecao do protétipo no que diz respeito
ao desenho de atividades, modelo de avaliacdo pedagogica e arquitetura do sistema a

desenvolver.

O capitulo seis contém o processo de implementacao do laboratdrio remoto e dos

desenvolvimentos efetuados na plataforma Inven!RA.

No capitulo sete, descrevemos o processo de avaliacdo do projeto, onde relatamos o
procedimento efetuado para a realizacdo de testes unitarios e integrados, bem como a

aplicacdo e interpretacdo dos questionarios de avaliacdo do protétipo.

Finaliza-se o estudo com o capitulo oito, no qual o significado dos resultados encontrados
é abordado pelas implicacOes que deles se pode retirar, ndo apenas para responder ao
propdsito central da investigacdo, mas igualmente para (re)pensar movimentos
mobilizadores de processos integrativos das tecnologias na educacéo, no caso em particular

dos laboratorios remotos.

Por fim, inclui-se uma lista das referéncias bibliogréaficas utilizadas ao longo do projeto, e
0s anexos referentes aos documentos e instrumentos utilizados nas diferentes fases da

investigacao.

Termino indicando que o presente relatorio foi redigido segundo a 7.2 edigdo das normas
de referenciacdo APA, e formatado conforme o documento “Normas de Apresentagao de

Trabalho Académicos” disponibilizado no site da Universidade Aberta.



2. Enquadramento tedrico

Este capitulo visa descrever o contexto no qual decorreu a investigacao, atraves da revisao
da literatura. Organiza-se segundo dois subcapitulos. No primeiro é apresentado o contexto
pedagdgico, com uma breve descricdo dos conceitos fundamentais, analise das principais
dificuldades no ensino de redes, investigacdo das competéncias e objetivos de
aprendizagem e trabalhos praticos realizados nas unidades curriculares de redes de
computadores. Serdo também abordados modelos de avaliacdo pedagdgica e efetuado uma
descricdo do estado da arte de ambientes de aprendizagem online. No segundo subcapitulo,

serd efetuada uma referéncia ao estado atual de conhecimento sobre laboratorios remotos.
2.1. Contexto pedagogico

Nesta seccao serd feita uma descricao de conceitos relevantes para o contexto pedagdgico,
efetuada uma contextualizacdo do ensino de redes de computadores no ensino profissional

e superior, e uma revisdo da literatura na area dos modelos de avaliacdo pedagdgica.
2.1.1. Conceitos relevantes

Na érea de educacéo a definicdo dos conceitos competéncias, aptiddes, atitudes e objetivos

de aprendizagem sdo de extrema importancia.

Comecamos pelo termo competéncia, este, tem tido grande importancia nas ultimas
décadas, quer em legislacéo profissional, quer educativa. A sua definicdo apresenta uma
enorme diversidade conceptual, que resulta da traducéo de diferentes termos em inglés,
como “skill ”, “competence ” e “competency ”. As diferentes interpretacdes de competéncia
tornam a sua definicdo dificil, implicando uma diversidade de variaveis (Le Deist &
Winterton, 2005). Para estes autores, as competéncias vao
...para além das capacidades cognitivas, dizem respeito a habilidades e disposi¢des tais como a
autoconsciéncia, a autorregulacgdo e as habilidades sociais; enquanto algumas delas podem ser
encontradas em taxonomias de personalidade, as competéncias sdo principalmente
comportamentais €, ao contrario da personalidade e da inteligéncia, podem ser aprendidas através
de formagcdo e desenvolvimento. (Le Deist & Winterton, 2005, p. 31)
A European Adults Training And Internationalization (2018), define o conceito de

competéncia como a capacidade comprovada de mobilizar conhecimentos pessoais, sociais



ou metodoldgicos, aptiddes e habilidades concretas em contextos profissionais ou de
estudo, e para fins de desenvolvimento profissional ou pessoal.

Na publicacdo Global competency for an inclusive world (OECD, 2016) define-se
competéncia como: “a capacidade de mobilizar conhecimento, aptiddes, atitudes e valores,
incluindo uma abordagem reflexiva dos processos de aprendizagem, de modo a envolver-

se e atuar no mundo” (p. 2).

A par das defini¢cdes apresentadas, convem destacar e esclarecer alguns dos componentes

(Figura 2.1) comuns as defini¢oes:

— 0 conhecimento “é constituido por factos e numeros, conceitos, ideias e teorias ja
existentes que facilitam a compreensdo de um determinado setor do conhecimento
ou disciplina” (Recomendacéo 2018/C-189/01 de 22 de maio, 2018, p. 7);

— aaptiddo “traduz-se, vulgarmente, por um conjunto de disposicoes fisicas e
intelectuais, inatas ou adquiridas, para uma pessoa realizar uma tarefa.” (Gaspar,
2004);

— as atitudes “descrevem a disposicdo e a mentalidade para atuar ou reagir a ideias,

pessoas ou situagdes” (Recomendacgdo 2018/C-189/01 de 22 de maio, 2018, p. 7).

Conhecimento disciplinar
Conhecimento interdiscipinar ~ Conhecimento

Aptidées cognitivas e metacognitivas

Aptid6es sociais e emocionais Aptiddées T "/ Competéncias
skills ’ . v

Aptidoes fisicas e préticas

Figura 2.1: Quadro conceptual da OCDE da educagéao para 2030
(Fonte: OECD, 2016).

2.1.2. Ensino de redes de computadores

2.1.2.1. Planos curriculares

De forma a analisar mais concretamente quais as competéncias e objetivos de
aprendizagem lecionadas nas unidades curriculares dos cursos superiores e profissionais,
foi efetuada uma pesquisa dos programas das disciplinas de redes de computadores. Para
cada unidade curricular, foi elaborado um quadro com a identificagdo do estabelecimento
de ensino, nome da unidade curricular, nome do curso, e descritos quais 0s objetivos e

conteudos lecionados nessa unidade curricular.



No Quadro 2.1 é apresentada a caracterizagdo da unidade curricular de sistemas em rede da
Universidade Aberta. Esta encontra-se inserida no primeiro semestre do segundo ano da
licenciatura em engenharia informética. Os contelldos programaticos assentam
essencialmente na anélise do modelo Open Systems Interconnection (OSI) onde é efetuado
um estudo relativamente aprofundado de cada um dos niveis que o constituem, para que o
aluno aprenda os conceitos e protocolos essenciais, ficando com conhecimentos sobre a
forma como os dados devem ser tratados, desde a sua geracao no nivel aplicacional até a
sua transmiss&o no nivel fisico. E também estudada a arquitetura de comunicacao
Transmission Control Protocol / Internet Protocol (TCP/IP), onde sdo abordados 0s
protocolos de suporte a transmissdo de dados e a relacdo entre esta arquitetura e a definida
pelo modelo OSI. Esta unidade curricular tem um regime de avaliacdo preferencialmente
continuo, constituido por uma componente composta por dois a trés trabalhos préaticos
realizados ao longo do semestre e um momento final de avaliacdo através de um exame

presencial.

Quadro 2.1: Caracterizacdo da unidade curricular de Sistemas em rede (Universidade Aberta, 2021)

\ Universidade Aberta — Sistemas em rede

Curso Licenciatura em Engenharia Informatica

Ano 2° Ano, 1° semestre

Objetivos Conhecer a hierarquia dos varios subsistemas de redes de dados;
Aplicar técnicas e algoritmos de gestdo de pacotes de dados nas varias camadas do modelo
OSl;
Dominar os aspetos da comunicacdo de dados no modelo TCP/IP.

Contetdos Introducdo as redes de computadores;

Modelos de referéncia;
Niveis Fisico e de Data Link;
Nivel de rede;

Nivel de transporte;

Nivel de aplicacéo.

No Anexo | — Caracterizacdo de unidades curriculares de redes de computadores,
encontram-se definidos os mesmos procedimentos para outras unidades curriculares de
outras universidades e institutos politécnicos que oferecem formacgéo superior na area da
engenharia informética. Foram analisadas as unidades curriculares de redes de
computadores e redes de internet da licenciatura em engenharia informatica e de
computadores do Instituto Superior de Engenharia de Lisboa (ISEL), a unidade curricular
de redes de computadores integrada no plano curricular do mestrado integrado em
engenharia informatica e computacao da Faculdade de Engenharia da Universidade do
Porto (FEUP) e a unidade curricular de redes e computadores da licenciatura em

engenharia informatica e de computadores do Instituto Superior Técnico (IST).



Para além do ensino superior foram também analisados os curriculos dos cursos
profissionais integrados no Catalogo Nacional de Qualificacbes (ANQEP, 2021),
disponivel no Anexo Il — Caracterizacdo de unidades curriculares de redes de

computadores do ensino profissional.

Estes cursos tém a duracao de trés anos, com uma carga horaria entre 3100 e 3440 horas.
S&o um percurso do ensino secundario que permite o ingresso em estudos de nivel pds-
secundario e ensino superior. Foram estudados os contetdos programaticos dos cursos de
nivel 4 do Quadro Nacional de Qualificacdes (QNQ) para os cursos Técnico de
Informatica — Sistemas, Programador de Informatica e Técnico/a de Informética —
Instalacdo e Gestdo de Redes. Para cada curso procedemos a analise das Unidades de
Formacao de Curta Duracdo (UFCD) relevantes para a area de redes de computadores,
foram descritos os contetudos programaticos e objetivos de aprendizagem a adquirir. Foram
também explicitadas as competéncias e aptidGes relevantes para cada um dos cursos. Estes
dados foram recolhidos através Catalogo Nacional de Qualificacbes (ANQEP, 2021) e do
Referencial de Competéncias-Chave para a Educacdo e Formacéo de Adultos (ANQEP,
2006).

Ap0s a andlise dos dados recolhidos, procedeu-se a validacdo de quais as competéncias e
aptiddes, em que a utilizacdo de um laborat6rio remoto poderia ser relevante. Assim,
consideramos que o laboratorio podera permitir que os alunos adquiram as seguintes

competéncias:

Executar a instalacdo e configuracdo de redes em diferentes sistemas operativos;

Instalar e configurar equipamentos passivos e ativos de redes;

Instalar e configurar servigos de redes;

Administrar redes locais.

No que diz respeito as aptiddes, consideramos que o laboratorio podera ajudar alunos a:
identificar as diferentes topologias légicas e fisicas de uma rede de computadores; utilizar
técnicas de instalacdo, configuracdo e administracdo de uma rede de computadores em
diferentes plataformas; utilizar técnicas de configuracdo de protocolos de rede e; identificar
e selecionar diferentes equipamentos de rede.



2.1.2.2. Principais dificuldades na aprendizagem de redes de computadores

O ensino de redes de computadores, assim como outras areas da engenharia informatica, é
por vezes de dificil compreensao por parte dos alunos, devido a sua natureza demasiado
teorica e a necessidade de assimilacdo de conceitos abstratos, o que traz desafios
acrescidos tanto a professores como alunos. Como corrobora, o professor universitario e
investigador do Institute of Electrical and Electronics Engineers (IEEE) Nurul Sarkar
(2006, p. 285), ao referir que “motivar os alunos para a aprendizagem dos conceitos de
Redes de Computadores €, muitas vezes dificil, pois muitos estudantes consideram que se
trata de conceitos bastante técnicos e entediantes™. Para ultrapassar este problema, o autor
afirma que os alunos aprendem de forma mais eficaz quando lhe é proporcionado o

envolvimento em atividades experimentais (Sarkar, 2006, p. 286).

De acordo com Kolb & Fry (1974), a aprendizagem através de atividades experimentais
pode ser descrita através de um ciclo com quatro fases (Figura 2.2). O aluno pode entrar
em qualquer ponto do ciclo, mas as fases devem ser seguidas de forma sequencial. Existem
muitas diferencas na aprendizagem com o fornecimento de informacdo e o teste da
informacdo numa experiéncia, onde a intuicao, imaginacao, interatividade sdo pecas
fundamentais na compreenséo dos processos. Desta forma, os alunos adquirem e

desenvolvem o seu proprio conhecimento através da experiéncia.

Experiéncia
3/\\ Concreta y
Te§tar Reflegdo e
Conceitos na Observagao

Experiéncia

& Formagdo e @

Conceitos
Generalizados

Figura 2.2: Ciclo de aprendizagem experimental.
Adaptado de Kolb & Fry (1974)

Tendo em consideragdo o exposto acima, torna-se fundamental para o processo de ensino
na area das redes de computadores, que o aluno reconhega como se traduzem na pratica

certos conceitos e principios tedricos e que seja estimulada a ligacdo da teoria a realidade.

! Tradugio livre do autor. No original “Motivating students to learn computer networking concepts is often
difficult because many students find the subject rather technical, dry, and boring” (Sarkar, 2006, p. 285).
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2.1.2.3. Atividades pedagogicas

A recolha de dados referente aos planos curriculares permitiu identificar o tipo de
competéncias e aptiddes que se pretende que os alunos adquiram. Foi efetuado um estudo
semelhante, no que concerne aos tipos de atividades pedagogicas realizadas pelos alunos
nas unidades curriculares analisadas anteriormente. Para tal, foi realizada uma pesquisa por
trabalhos praticos nos websites e plataformas Learning Management System (LMS) dos
estabelecimentos de ensino. Durante esta fase, efetuamos também uma certificacdo Cisco
Certified Network Associate (CCNA), onde os exames, materiais de estudo e atividades
praticas serviram de referéncia para comparacdo com 0s materiais anteriormente

recolhidos.

Devido ao foco dos contetidos programaticos no modelo OSI e no protocolo TCP/IP,
observamos que os trabalhos das unidades curriculares analisados sdo em grande parte
tedricos, focando-se essencialmente na demonstragdo do conhecimento dos principais
protocolos, aplicacédo de algoritmos de roteamento de pacotes, ou resolucao de problemas
de codificacao de dados através do método Cyclic Redundancy Check (CRC) ou

codificacdo de Hammering, por exemplo.

Em suma, podemos afirmar que os trabalhos praticos sao efetuados essencialmente através
de simuladores ou laboratérios virtuais, como por exemplo o Cisco Packet Tracer, o EVE-
NG, ou 0 GNS3, em detrimento do contacto dos alunos com equipamento fisico em

laboratorios reais.
2.1.3. Avaliacéo do processo de aprendizagem

Hoje em dia, os alunos sé&o muito influenciados pela era digital e ndo se sentem totalmente
atraidos pelos métodos convencionais de ensino. A crescente popularidade de recursos
educativos digitais permitiu proporcionar experiéncias mais envolventes, motivadoras e
ludicas de aprendizagem, que ocorrem em ambientes interativos e proporcionam atividades

de aprendizagem colaborativa (Anastasiadis et al., 2018).

Dentro dos ambientes interativos em expansao, encontramos 0s jogos Sérios, que
alavancam o poder dos jogos eletrénicos para cativar e envolver os alunos num propdésito
especifico, como o desenvolvimento de novos conhecimentos e competéncias. Por essa
razdo, os professores estdo cada vez mais a utiliza-los como uma ferramenta de ensino.

Segundo Riopel et al. (2019), diversos estudos empiricos e meta-analises ja analisaram o
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seu impacto no desempenho da aprendizagem e concluiram que podem ser integrados nos
curriculos como uma ferramenta valida para apoio a aprendizagem, torna-se, portanto,

imperativo que fagam também parte do processo de avaliacao.
2.1.3.1. Modelos de avaliacdo pedagogica

A investigacdo na area da avaliacdo pedagdgica de recursos interativos e jogos sérios tem
evoluido bastante nos altimos tempos, tendo desenvolvido esforgos para criar novas
abordagens que deem suporte ao paradigma da avaliacao da aprendizagem baseada em
jogos (Baptista, 2017). No entanto, a literatura aponta que a avaliacdo de jogos sérios, por
vezes se foca demasiado em aspetos relacionados com a reacao dos utilizadores ao jogo,
tendo em conta aspetos como a usabilidade, jogabilidade e satisfacéo do utilizador,
negligenciando a avaliacdo da aprendizagem, que muitas vezes nao € corretamente
planeada durante o desenvolvimento do jogo, devido a falta de frameworks e metodologias
que Ihes deem suporte (Chaudy & Connolly, 2019 ; Oliveira & Rocha, 2021).

No que diz respeito ao processo de avaliacdo da aprendizagem através de jogos sérios, a
literatura faz referéncia a trés frameworks teoricos, séo eles: o0 modelo RETAIN (Gunter et
al., 2008), os quatro niveis de avaliacdo de Kirkpatrick (Kirkpatrick, 1996) e, o modelo de
aprendizagem CRESST (Baker & Mayer, 1999).

A metodologia RETAIN foi criada por Gunter, Kenny e Vick em 2008, com o intuito de
auxiliar o processo de avaliacdo de jogos sérios, tendo em consideracéo o contetdo
educativo que agregam. A sigla que da nome a metodologia é definida a partir das
componentes a serem avaliadas, nomeadamente: Relevance (Relevancia), Embedding
(Incorporacéo), Transfer (Transferéncia), Adaptation (Adaptacédo), Immersion (Imerséo) e
Naturalization (Naturalizacéo).

O modelo RETAIN proporciona uma avaliacdo quantitativa e qualitativa de um jogo sério,

com base nos seis parametros ja enumerados, e que passamos a descrever:

— Relevancia — A abordagem aos temas deve ser relevante para o processo de
aprendizagem;

— Incorporagdo — Deve existir uma proximidade entre o conteudo educativo e o tema
do jogo, o que abrange o guido, estrutura narrativa, experiéncia do utilizador, entre

outros;
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— Transferéncia — Deverdo ser combinados conhecimentos prévios do utilizador,
com conhecimentos adquiridos durante o desenrolar do jogo;

— Adaptacdo — Avaliagdo das mudancas de comportamentos do utilizador,
decorrentes da interpretacdo de conhecimentos anteriores, com a criacdo de novos
conhecimentos;

— Imerséo — Avalia o envolvimento do utilizador com o jogo. Os efeitos sonoros,
masica, luz e cor podem contribuir para que o utilizador se sinta mais envolvido
com o ambiente virtual,

— Naturalizacdo — Avalia se o utilizador adquire competéncias que possam ser

aplicadas no mundo real, de forma natural.

Através da avaliacdo destes elementos consegue-se estimar o potencial educativo do jogo,
tendo em consideracgdo o curriculo e elementos motivacionais perspetivados na fase de
concecgéo. Cada elemento RETAIN fornece uma imagem robusta dos pontos fortes e
pontos fracos do jogo, no que diz respeito a forma como o contetido do jogo se relaciona
com os alunos e a forma como os diferentes niveis de instrucdo se conectam entre si
(Gunter et al., 2016).

Kirkpatrick (1996), sugere um modelo de avaliagdo com quatro niveis que, se aplicados em
sequéncia, permitem uma eficaz avaliagdo de resultados em processos educativos, séo eles:
Nivel 1 - Reacdo; Nivel 2 - Aprendizagem; Nivel 3 - Comportamento e Nivel 4 —
Resultados (Figura 2.3).

Que beneficios obteve a
organizagdo como resultado
da formagdo?

Nivel 3 Os participantes aplicaram o

Comportamento que aprenderam com a
formagéo?

Nivel 2 Os participantes aprenderam com a
Aprendizagem formagéo e melhoraram as suas
habilidades?

Como os participantes
responderam a formagéo?

Nivel 1

Reacado

Figura 2.3: Os quatro niveis do modelo de avaliacio de Kirkpatrick
Adaptado de (Lucidchart, sem data)
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O modelo hierarquico sugere que & medida que o nivel aumenta o processo se torna cada
vez mais complexo, com informagdes cada vez mais detalhadas sobre o processo educativo
avaliado, aumentando também o tempo despendido na avaliacdo (Silveira, 2020). Apesar
deste aumento de complexidade, cada nivel desta metodologia produz os resultados
esperados, no entanto, para uma anélise correta é necesséria a aplicacdo do método na sua
totalidade (Kirkpatrick, 1996).

O primeiro nivel tem como objetivo documentar a satisfacdo dos alunos quanto a sua
participacdo na formacéao no seu todo, com parametros como o ambiente formativo ou as
estratégias pedagogicas adotadas, normalmente efetuado através de questionarios. O
segundo nivel refere-se as mudancas na aprendizagem e é posta em prética através da
avaliacdo da progressao dos alunos no que diz respeito ao conhecimento, aumento de
aptiddes ou atitudes, no que concerne a objetivos de aprendizagem. Esta avaliacdo é
normalmente efetuada através de testes de performance. O terceiro nivel refere-se ao
comportamento no contexto do trabalho resultante da formagéo, com o objetivo de aferir se
os conhecimentos foram aplicados. Os métodos de aferi¢do sdo normalmente a observacédo
e dados de produtividade. Por Gltimo, os resultados, sdo relativos aos beneficios obtidos na
Otica das empresas. Os dados a ter em conta sdo normalmente a analise de custos, aumento

de produtividade ou o retorno de investimento.

O sucesso do modelo de Kirkpatrick deve-se a sua simplicidade e pragmatismo no que diz
respeito a forma como ajuda a avaliacdo e compreensao de programas de treino. Uma vez
que a performance organizacional se encontra no topo da pirdmide hierarquica deste
modelo, faz sentido que tenha sido adotada preferencialmente por empresas e
organizagOes, como framework para avaliagdo de planos formativos (Tamkin et al., 2002).

Finalmente, focamo-nos na framework CRESST, criada por Baker & Mayer (1999) que é
composta por cinco conjuntos de requisitos cognitivos (Figura 2.4): compreensdo dos
conteudos, colaboracgéo ou trabalho em equipa, resolucdo de problemas, comunicacéo e
autorregulacdo. Sendo que o grupo resolucdo de problemas pode ser considerado um
superconjunto dos outros grupos, ou seja, a resolucdo de problemas consiste na
compreensdo de contetdo, autorregulagdo e estratégias de resolucdo de problemas
(Wainess et al., 2005). Segundo os autores, cada um destes grupos é uma tarefa que pode
ser usada como base para a o desenho da aprendizagem e posterior teste. A abrangéncia
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dos grupos apresentados neste modelo suporta uma grande variedade modelos de
aprendizagem (Baker & Mayer, 1999).

Compreensao
dos contelidos

Colaboracdo /
Trabalho de equipa

Resolucdo de
problemas

Aprendizagem

Comunicacdo Autorregulacdo

Figura 2.4: Modelo de CRESST
Adaptado de (Baker & Mayer, 1999)

As trés frameworks apresentadas sdo extremamente eficazes para a avaliacdo do processo
de aprendizagem. No entanto, a revisdo da literatura efetuada aponta para modelos mais
focados na avaliacdo do jogo, do que na certificacdo de competéncias adquiridas através

dos resultados obtidos pelo jogador.
2.1.3.2. Método de certificacéo triadica

Segundo Baptista (2017), o método de certificacdo triadica fornece um conjunto de
diretrizes que permitem aos criadores de jogos sérios direcionarem o desenvolvimento de
certificacdo de competéncias dentro dos préprios jogos, recorrendo a aplicacGes especificas
de treino. Estas orientacGes sdo instituidas atraves de trés componentes: competéncias

bésicas; mecanicas e niveis.

Este método sugere quatro passos para a obtencdo da avaliacdo do desempenho dos
utilizadores, através da recolha de métricas reunidas por parametros internos ao jogo. O
primeiro passo € a analise de situacdes e cendrios para o treino e certificacdo, nesta fase
sdo analisadas e caracterizadas as necessidades e requisitos do treino e sdo identificadas as
competéncias a serem apreendidas. No segundo passo é efetuado um mapeamento de
competéncias definidas para o treino dos grupos-alvo, recorrendo a um referencial
standard de competéncias, com o intuito de obter perfis de competéncias basicas para os
cenarios projetados. O terceiro passo passa por selecionar o género de jogo a usar, esta
escolha é efetuada através de um estudo comparativo entre os diferentes géneros de jogos e

as competéncias a certificar, aplicadas aos mapeamentos de competéncias e cenarios
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definidos nos passos anteriores. O quarto e Gltimo passo é o modelo de certificacdo triadica
(Figura 2.5), que tem como objetivo ajustar o desenho de jogos sérios para a obtencao de
competéncias através de uma representacdo grafica com trés componentes: aptiddes e
competéncias, mecanicas de e jogo; e niveis de treino.

Meétodo de ,
Certificagd@o Cainade  \ padais/ PTPES™ | Ovolants > el

A4 \ N

Resolugédo de A Y
| situacBes de 2
1 transito @ |
‘1 ‘\‘27‘ A 3‘/ 4/ \ ,1‘ )
Aproximagdo a 4 3 3 3 4
cruzamentos e 3 2 4 2 2 2 3
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Figura 2.5: Exemplo de modelo de certificagdo triddica (Baptista, 2017)
A estrutura resultante da Gltima fase deste método, o modelo de certificacdo triddica,

permite enquadrar a obtencdo de competéncias dentro de cada atividade, onde cada aluno
acumula evidéncias da sua aprendizagem, a medida que vai realizando tarefas com
sucesso. No final da formacéo, o resultado da aprendizagem é alcancado através da
combinacéo das evidéncias de sucesso para cada objetivo de aprendizagem, sendo-lhe
atribuido o grau de competéncia alcancado.

Este método permite certificar competéncias através dos resultados obtidos no desenrolar
do jogo. Evitando assim recorrer a métodos tradicionais de validacao de competéncias,

como inquéritos e observacdo, para garantir o sucesso da aprendizagem e da certificacdo
do aluno (Baptista, 2017).

O modelo de certificacdo triddica é referido por Cruzeiro (2020) como uma abordagem
promissora em conjugacdo com o Inven!RA, devido a combinagdo de competéncias,
mecanicas e niveis de formacéo. A possibilidade de adaptar desafios a diferentes niveis de
aprendizagem fornece versatilidade, uma vez que os niveis podem ser adaptados tendo em
consideracdo o feedback dos alunos.
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2.1.4. Ambientes de aprendizagem online

O conceito ambiente de aprendizagem esteve durante muitos anos associado a um espaco
fisico que se encontra numa dada instituicdo, com horarios, ferramentas e equipamentos,

onde ocorre 0 processo de ensino-aprendizagem (Morais et al., 2013).

Com a evolucéo das tecnologias de informacdo e comunicacao e das diversas
potencialidades que Ihes estéo associadas, o conceito de ambiente de aprendizagem
adquiriu novas dimensdes, deixando de estar associado “ao espago (social, fisico e virtual),
ao tempo (calendarizacdo, periodos de utilizacdo e disponibilizacdo), aos recursos
(materiais, tecnoldgicos, cientificos, pedagdgicos e humanos) e as estratégias (expositivas,
participativas, de interagdo, de colaboragao e de trabalho individual)” (Morais et al., 2013,
p. 677).

Os ambientes virtuais de aprendizagem, segundo Reigeluth et al. (2008), devem incluir,
funcionalidades de registo das aprendizagens dos alunos, planeamento das atividades de
ensino e aprendizagem, acompanhamento das atividades por parte do professor e a

avaliacdo das aprendizagens dos alunos.
2.1.4.1. Sistema de gestdo de aprendizagem e ferramentas de acompanhamento

A utilizacdo de tecnologia no processo de ensino e aprendizagem deve passar por um
processo estratégico e planificado. Os sistemas de gestdo de aprendizagem ou LMS
(Learning Management System) estdo acessiveis através da Internet, visam facilitar e

melhorar esses processos através da criacdo e uso de recursos digitais.

A grande vantagem de um LMS ¢é possibilitar o ensino a qualquer hora e em qualquer
lugar, enriquecendo de facto a experiéncia de aprendizagem e incentivando a participacdo

e interacdo entre 0s varios participantes.

Existem varios ambientes de aprendizagem online que disponibilizam uma serie de
recursos para criar e estruturar cursos de ensino a distancia. Alguns destes ambientes
utilizados na gestéo e criacdo de cursos online sdo: Moodle; Edmodo; Schoology; Luvit;
Teleduc; BlackBoard; Atutor; LearnLoop; ToolBook; Claroline, Dokeos; Sakaij; Ilias; entre
outros. Estes ambientes tém diferencgas quer na linguagem em que foram desenvolvidos,

quer nas funcionalidades e ferramentas que disponibilizam.
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A plataforma Moodle é a mais adotada nas universidades e escolas. As razes apontadas
para a sua adocdo prendem-se com a sua rapidez em compara¢ao com as outras e a
existéncia de um vasto leque de plugins disponiveis. Por essa razdo, a plataforma Moodle,

foi a escolha para esta investigacéo.
2.1.4.2. A plataforma Moodle

O Moodle é um sistema de gestdo da aprendizagem, cuja designacdo advém da abreviatura
de Modular Object Oriented Developmental Learning Enviroment. Este sistema,
distribuido sob a licenca de Open Source, é gratuito, e foi criado numa perspetiva
pedagogica por Martin Dougiamas, no ambito do seu trabalho de doutoramento intitulada
"The use of Open Source software to support a social constructionist epistemology of
teaching and learning within Internet-based communities of reflective inquiry". Foi
desenvolvido na linguagem PHP e utiliza o sistema de gestdo de base de dados MySQL. A
primeira versdo foi lancada em 1999 e, hoje em dia, esta presente em 242 paises (Moodle,
sem data).

O publico-alvo do Moodle € constituido por todas as pessoas que intervém no processo
ensino/aprendizagem, disponibilizando cursos a distancia (e-learning) ou complementando
aulas ou cursos presenciais. Os professores, principal alvo deste sistema, podem gerir a
plataforma de acordo com as suas necessidades. Posteriormente, podem tomar decisdes
sobre a finalidade do ambiente de aprendizagem, 0s seus objetivos especificos, 0s
conteudos a disponibilizar e sob que formatos, 0s tipos de comunicacgéo e o

acompanhamento disponibilizado aos alunos.
2.1.4.3. A plataforma Inven!RA

Segundo Cruzeiro (2020), a plataforma Inven!RA (pronuncia-se “invenira”) fornece a
professores e formadores ferramentas que permitem definir e acompanhar planos letivos,
de forma integrada com plataformas LMS, como o Moodle. Trata-se de um novo conceito,
ainda numa fase inicial, desenvolvido no Laboratério Associado INESC TEC sob a algada
de uma cooperacdo internacional de investigacdo, com aconselhamento de investigadores
da Immersive Learning Research Network e do projeto PRINT/Transformagéo Digital e

Humanidades da universidade brasileira UNISINOS.

Segundo a terminologia adotada pela plataforma, existem quatro perfis de utilizadores,

nomeadamente:
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— Activity providers, que sdo empresas terceiras que disponibilizam atividades no
Inven!RA e sdo responsaveis por hospedar as atividades e recolher analytics
durante a sua realizag&o.

— Learning designers, papel que pode ser, ou ndo, desempenhado por um professor,
estes criam Inventive Activity Plans (1AP), ou planos de atividades inventivos,
trata-se de planos de atividades compostos por uma ou mais atividades (Figura 2.6)
e consistem num grafo linear ou ndo linear de atividades parametrizaveis. Para
além de definir o grafo de atividades, um learning designer também tem a
responsabilidade de configurar cada atividade e definir objetivos de aprendizagem
com base nos analytics recolhidos.

— Professores, responsaveis por efetuar deploy dos 1AP e disponibiliza-los num
sistema LMS. E também responsével por acompanhar e monitorizar o progresso
dos alunos a medida que estes executam o plano de atividades.

— Alunos, que acedem aos planos de atividades através de um sistema LMS e

realizam as atividades diretamente no Activity Provider.

Assim, a arquitetura Inven!RA tem como objetivo permitir o rastreamento e orquestragéo
online de atividades de aprendizagem distribuidas, fornecidas por entidades terceiras.
Desta forma, pode-se considerar que se trata de uma arquitetura distribuida agnostica, uma
vez que as atividades que formam os planos de atividades sdo totalmente externas a

plataforma, sendo esta a caracteristica que a diferencia.

IAP - New IAP

Form Activity

Test Activity Form AC[IVI‘Y

Configuraho de Hardware Consulta de Documentagéo

Consulta de Documentagio

Configuragdo de Hardware

] e SO
Figura 2.6: Exemplo da criacdo de um IAP no Inven!RA (Cruzeiro, 2020)
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A medida que os alunos realizam as atividades, sio recolhidas analytics pelos activity
providers. Os professores podem usar o Inven!RA para acompanhar o progresso dos alunos
e agir em conformidade sempre que detetarem maiores dificuldades na realizacdo de uma
determinada tarefa. Assim, o professor pode gerir a sua intervencdo pedagogica, de acordo
com o progresso dos alunos na realizagdo de um plano de atividades, em vez de realizar a

avaliacdo indiretamente, através de testes e questionarios (Cota et al., 2021).

Neste sentido, consideramos que o modelo de certificacdo triadica € uma mais valia quando
conjugado com o Inven!RA, uma vez que se trata de um modelo de avaliacdo pedagdgica
que permite definir niveis de competéncias, obtidos através da realizacdo de um plano de

atividades, consoante os alunos realizam, ou ndo, objetivos de aprendizagem com sucesso.

2.2. Laboratérios

Segundo Zutin et al. (2010), os laboratorios podem ser classificados de acordo com trés
critérios: 1) o tipo de interagdo do utilizador com o laboratério; 2) a natureza do laboratério
e; 3) o tipo de local do utilizador e do laborat6rio. Conforme ilustrado na Figura 2.7.

Experimenter

local remote

real

\
Local Laboratories | Remote Laboratories

Hybrid
Laboratories

Hybrid Online
Laboratories

Experiment

Local Simulation Virtual Laboratories

virtual

Hands-On Online
Laboratories Laboratories

Figura 2.7: Classificacdo de laboratorios (Zutin et al., 2010)
Tendo em consideracdo o primeiro critério, consideramos a interagcdo com o laboratério de
forma presencial (hands-on laboratories) e ndo presencial (online laboratories). Os
laboratdrios presenciais sao aqueles em que os alunos interagem com equipamentos reais,
de forma fisica ou atraves da utilizacéo de software. Como desvantagens para este tipo de
laboratorio, podemos destacar, o alto investimento financeiro na montagem, os custos
relativos com a manutencéo e com a seguranca, 0s horarios de acesso serem pouco

flexiveis e a necessidade de supervisao por parte do professor.

19



Por outro lado, os laboratorios ndo presenciais, consistem em ambientes acedidos através
da Internet para a realizacdo de simulagdes locais ou remotas, com recurso software ou de

equipamentos reais (Zutin et al., 2010).

Quanto ao segundo critério, podemos classificar a natureza do laboratorio, como assente
num modelo fisico e virtual. O modelo fisico representa tanto os laboratdrios presenciais
tradicionais como os laboratorios remotos. O modelo virtual, por sua vez, representa um

laboratdrio presencial simulado ou um laboratorio ndo presencial virtualizado.

O terceiro critério pretende-se com a localizacdo do laboratorio e do utilizador. Quando a
localizacdo é igual para o utilizador e laboratorio, estamos perante um laboratorio fisico ou
um laboratério de simulagdo. Ja quanto a localizacdo é diferente, estamos perante

laborat6rios remotos ou virtuais.

Existem ainda os laboratorios hibridos, que consistem numa subclasse de laboratérios onde
a localizacéo do utilizador é diferente do laboratério. Representa um laboratério néo
presencial que fornece simulagdes por meio de software e experiéncias reais remotamente

num dnico ambiente (Rivera et al., 2018).

Num estudo empirico sobre os resultados de aprendizagens utilizando laboratorios,
Brinson (2015), classificou-os como tradicionais e ndo tradicionais. Este estudo efetuou a
revisao de cinquenta e seis estudos e concluiu que os resultados de aprendizagem obtidos
com laboratdrios ndo tradicionais sao iguais ou superiores aos obtidos com laboratérios
tradicionais (Figura 2.8), independentemente do tipo de resultado analisado (questionarios

Ou exames).

Igual em laboratérios e nédo 124%

S
R ~
Maior em laboratérios convencionais: 16 % " Maior em laboratérios nao convencionais: 65 %

Il Maior em laboratérios nio convencionais [l Maior em laboratérios convencionais
B lgual em laboratérios convencionais e nao convencionais

Figura 2.8 - Resultados de aprendizagem obtidos com laboratdrios tradicionais e ndo tradicionais
Adaptado de (Brinson, 2015)
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O artigo defende ainda que a op¢éo ideal € uma abordagem hibrida, tirando partido de
ambos os tipos de laboratérios. Uma vez que os laboratérios ndo tradicionais melhoram a
interiorizacdo e compreensao de conceitos tedricos, e os laboratorios tradicionais
melhoram a aquisicdo de competéncias técnicas, a ordem pela qual os alunos acedem aos

recursos nédo influenciou os resultados de aprendizagem.
2.2.1. Laboratérios remotos

Os laboratorios remotos sdo ferramentas relativamente recentes que auxiliam o ensino,
especialmente em areas técnicas, como por exemplo, nas engenharias informatica,
eletronica, de redes ou telecomunicacdes, areas que séo tradicionalmente vinculadas ao uso

de laborat6rios praticos presenciais (Feisel & Rosa, 2005).

Estes tipos de laboratdrios apresentam mais-valias, quando comparados com 0s
laboratdrios convencionais. Sdo de facil acesso, uma vez que podem ser acedidos em
qualquer local, através da Internet, e permitem a interacdo com diversos tipos de
dispositivos (Monzo et al., 2021). Permitem também uma utilizag&o total dos recursos,
visto poderem ser acedidos vinte e quatro horas por dia, sete dias por semana. Este fator
permite um modelo de aprendizagem centrado no aluno, possibilitando que este organize
mais eficazmente o seu tempo, e que faca a gestdo pessoal do seu proprio processo de
estudo (Herrera et al., 2006; Shor et al., 2011).

Segundo Froyd, Wankat, & Smith (2012), os laboratérios virtuais ja sdo utilizados em
larga escala no ensino da engenharia. Os alunos encontram-se familiarizados com
ferramentas como o Matlab (MathWorks, 2021) no ensino de matematica e simulacdo em
varias areas das engenharias, o Proteus (LabCenter, 2021) e o PSpice (PSpice, 2021) na
area da eletronica, ou o Cisco Packet Tracer (Cisco, 2021) que é uma referéncia no ensino
de redes de computadores (Figura 2.9). Estas solugdes séo atrativas devido a sua
portabilidade, simplicidade de utilizagdo e a sua relagéo custo-beneficio (Balakrishnan &
Woods, 2009). No entanto, na utilizacdo de um ambiente simulado, a qualidade do
conhecimento e da experiéncia adquirida estdo intrinsecamente dependentes da experiéncia
que proporcionam ao utilizador, desta forma, a autenticidade, as restri¢cdes e as capacidades
do software em causa sdo de extrema importancia (Ertugrul, 1998). Em certos casos, 0S

laboratorios basados em simulagdes podem ndo fornecer uma sensagéo real de utilizagao.
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Os alunos precisam de utilizar dispositivos reais e executar operagdes em ferramentas

reais, para obter as competéncias necessarias (Balakrishnan & Woods, 2009).
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Figura 2.9: Exemplo de exercicio realizado com Cisco Packet Tracer

Os laboratorios remotos, por sua vez, proporcionam uma interligacdo dos utilizadores com
o mundo fisico, permitindo que estes interajam com equipamentos reais, em laboratorios
reais. Trata-se de um recurso educacional, onde os utilizadores e 0s equipamentos se
encontram fisicamente separados. A interacdo € efetuada através de uma interface, que
permite que o utilizador configure, controle e monitorize os parametros fisicos da

experiéncia, sendo que a comunicacdo é tipicamente efetuada através da Internet.

Durante as Ultimas décadas tém sido desenvolvidos um grande namero de laboratérios de
acesso remoto sobre os mais variados temas. Alguns deles produzidos por institui¢des de

ensino superior, como por exemplo:

— iLabs — Projeto de desenvolvimento de laboratérios remotos no Massachusetts
Institute of Technology (MIT), que disponibiliza laboratorios nas areas da
engenharia eletronica, quimica, engenharia estrutural e processamento de sinais
(MIT, 2019);

— Projeto LiLa— LiLa é o acronimo para Library of Labs, trata-se de um projeto
cofinanciado pela Unido Europeia que junta os esforcos de oito universidades e
trés empresas para fornecer acesso a laboratdrios virtuais e remotos nas areas das

ciéncias naturais e engenharias (LiLa Project, sem data);
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— OpenLabs — Um projeto que abrange varios laboratérios remotos desenvolvidos
pelo Blekinge Institute of Technology. Os laboratoérios disponibilizados abarcam
areas variadas como a teoria de antenas, eletronica, seguranca e andlise de vibragao
(OpenLabs, sem data).

A nivel nacional também tém surgido projetos de criacdo de laboratdrios remotos, como
forma de adaptacédo ao ensino a distancia provocado pelo contexto da pandemia. Neste
sentido, o Departamento de Engenharia Eletrotécnica do Instituto Superior de Engenharia
do Porto (ISEP) desenvolveu o Laboratério Remoto de Automacéo e Controlo (LRAC),
gue tem como objetivo permitir a criacdo de projetos de automacdo remotamente (Figura
2.10). O mesmo departamento criou também o Laboratdrio Virtual Siemens (LVS) que

permite 0 acesso remoto a maquinas virtuais localizadas no departamento (ISEP, 2021).

-
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Figura 2.10: Laboratdrio Remoto de Automagéo e Controlo (LRAC)
Também com impacto no ensino nacional, o projeto VISIR+ (Virtual Instruments System
in Reality) surgiu de um estudo no Instituto de Tecnologia de Blekinge na Suécia em 1999,
tendo sido langado oficialmente s6 a 10 de marco de 2004. O VISIR resulta da combinacéo
de pacotes de software de cddigo aberto e equipamento comercial da National Instruments
disponibilizado através de uma licenga GNU General Public License (GPL), para promove
a aplicacdo de modulos educativos para o estudo tedrico e pratico de circuitos elétricos e
eletronicos, através de uma metodologia de ensino e aprendizagem suportada pelo
laboratdrio remoto (Gustavsson et al., 2009). No entanto, a plataforma nédo se limita aos
circuitos elétricos, esta a ser também utilizada noutras areas, como a acustica e a vibragéo
mecénica (Gustavsson et al., 2014; Tawfik et al., 2013).

Este laboratorio remoto tornou-se um projeto de cooperagédo internacional. Encontra-se

instalado em dezasseis institui¢Ges, distribuidas por onze paises, a saber: Argentina;
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Austria; Brasil; Costa Rica; Georgia; Alemanha; india; Marrocos; Portugal (Figura 2.11);
Espanha e Estados unidos da América (Garcia-Zubia et al., 2021).

Figura 2.11: Laboratdrio remoto VISIR (Instituto Superior de Engenharia do Porto)

O acesso ao laboratério é feito atraves de uma interface que simula uma breadboard, para
a qual o aluno arrasta os componentes para o circuito e configura os instrumentos,

conforme demonstra a Figura 2.12.

Figura 2.12: Interface o laboratdrio VISIR+
Outro projeto relevante é o WebLab-Deusto, um laboratério remoto desenvolvido por uma
equipa de investigadores na Universidade de Deusto, em Espanha. Este projeto teve inicio
em 2001 e tinha como foco a area da eletronica programavel. Posteriormente, em 2005,
foram adicionadas quatro areas e suporta experiéncias baseadas em testes e configuracoes
de dispositivos Complex Programmable Logic Device (CPLD), programacao de
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dispositivos Field-Programmable Gate Array (FPGA), dispde de controladores PIC e
permite a conectividade a dispositivos com barramento GPIB.

Atualmente, o projeto contém um vasto leque de laboratorios remotos e virtuais, nas areas
da eletronica, robotica, termodindmica, sistemas digitais e maquinas virtuais, conforme

podemos observar na Figura 2.13.

Figura 2.13: Laboratdrio remoto WebLad-Deusto

Para além dos laboratdrios virtuais e remotos implementados no projeto, possuem também
projetos de realidade virtual com acesso aos laboratdrios através do Second Life e

laboratorios remotos VISIR.

A WebLab-Deusto também disponibiliza um software que permite que outras
universidades desenvolvam os seus préprios laboratorios remotos. Trata-se de um conjunto
de APIs Open Source, desenvolvidas em Java e JavaScript, que permitem a construcao de

aplicacdes no lado do servidor e cliente.
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Figura 2.14: Exemplos de laboratdrios remotos LabsLand (LabsLand, 2022)
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Dentro do mesmo ambito, o projeto LabsLand (Figura 2.14) é um spin-off do projeto
WebLab-Deusto e tem como objetivo conectar escolas e universidades que possuam
laboratdrios remotos. O projeto disponibiliza atualmente quinze laboratdrios remotos, nas
areas da fisica, eletronica, robotica e quimica, disponibilizados por universidades do Brasil,
Espanha e Australia (LabsLand, 2022).

A nivel académico durante os ultimos anos tornou-se evidente os esfor¢os para
disponibilizar experiéncias laboratoriais online, especialmente devido as adaptacdes que 0s
estabelecimentos de ensino tiveram que enfrentar devido a pandemia causada pelo
coronavirus SARS-CoV2. Com os laboratérios inacessiveis e 0s alunos e professores em
casa, 0 acesso a laboratérios remotos deixou de ser um problema exclusivo do ensino

online, mas passou a ser uma preocupacao para todos os tipos de ensino.

Neste sentido, surgiram varias publicacdes recentes, sobre laboratorios desenvolvidos em
diversas areas, como por exemplo o MostalLab na area da eletronica (Figura 2.15), que
providencia acesso remoto a osciloscopios (Moussa et al., 2021), ou laboratérios para a
aprendizagem na area dos sistemas digitais (Idhar et al., 2021), engenharia de plasticos
(Zheng, 2022), ou fundamentos da bioacustica (Clink et al., 2022).
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Figura 2.15: Arquitetura do laboratorio MostaLab (Moussa et al., 2021)
Com base na anélise da literatura, é também possivel também verificar a constante

inovagdo no que diz respeito aos niveis de interacdo com os laboratdrios remotos, como

por exemplo, através da incluséo de realidade aumentada em laboratdrios remotos, para
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ajudar os alunos a realizarem experiéncias laboratoriais com microscopios remotos
(Angeloni et al., 2020). Ou do desenvolvimento de um protétipo para a interagdo com o
laboratdrio remoto VISIR através de um cliente de realidade virtual (Kreiter et al., 2022).
Este género de projetos permite que os laboratdrios remotos se tornem cada vez mais

plataformas de aprendizagem imersivas.
2.2.2. LaaS - Laboratory as a Service

O paradigma de desenvolvimento de laboratdérios remotos Laboratory as a service (LaaS)
tem como objetivo o desenvolvimento modular de componentes independentes,
implementados como um conjunto de servigos fracamente acoplados, de forma a serem
consumidos com um alto nivel de abstracdo e virtualizacdo. Esta abordagem permite
enfrentar alguns dos maiores desafios no desenvolvimento de laboratorios remotos, tais
como, a partilha entre instituicdes, interoperabilidade com outros sistemas, acoplamento a
outros servigos e dificuldades na criagdo de padrdes de desenvolvimento (Tawfik et al.,
2014).

Este paradigma permite uma gestdo mais eficiente dos recursos de um laboratério, uma vez
que utiliza apenas os servicos laboratoriais especificos para uma determinada tarefa, em
vez da requisicdo total de um laboratério, evitando assim a requisi¢do de servicos que ndo
sdo necessarios (Tobarra et al., 2016). A implementacdo do LaaS é feita em trés fases:

— 1.2 Fase - Desconstrucdo dos laboratdrios — Onde o objetivo é fragmenta-los em
partes mais pequenas e definir um conjunto de RESTful webservices, responsaveis
por iniciar e encerrar as experiéncias, receber instrucdes para 0s equipamentos e
enviar e exportar dados recolhidos.

— 2.2 Fase — Deploy — Onde o objetivo € escolher um container para hospedar e
disponibilizar esses servigos online.

— 3.2Fase — Criagéo de cliente — A Gltima fase consiste no desenvolvimento de
aplicacdes clientes, que consomem 0s servigos acima mencionados, de forma a
permitir a construgdo de cenarios personalizaveis, com mais ou menos detalhes,

dependendo dos requisitos da experiéncia.

No modelo de LaaS sugerido por Al-Masri (2018), apresentado na Figura 2.16, a
framework LaaS é responsavel por fornecer servigos que permitem aos alunos acederem

aos recursos disponibilizados pelo laboratorio, executar as experiéncias laboratoriais,
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preencher relatorios com os resultados obtidos, enviar documentag&o, entre outros. Mas
também disponibiliza servigos para que os professores possam obter dados das tarefas
realizadas pelos alunos, monitorizar o desempenho dos alunos, configurar modulos do

laboratdrio e efetuar a gestao e administragdo do material disponivel no laboratorio.
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Figura 2.16: Descricdo de alto nivel da arquitetura LaaS (Al-Masri,2018).
Segundo Caminero et al. (2014), o desenvolvimento de laboratérios remotos através deste

paradigma de desenvolvimento, permite a criacdo experiéncias sob demanda de uma forma
mais versatil, uma vez que podem ser desenvolvidos apenas 0s servigos necessarios para
cada experiéncia especifica, podendo posteriormente ir evoluindo em termos de
complexidade e de servicos disponibilizados. Gragas a isso, 0s mesmos laboratérios podem
ser usados para realizar um conjunto mais amplo de experiéncias e aumentar 0s seus niveis

de uso e de rentabilidade.

28



3. Metodologia de investigacao

Neste capitulo sera apresentada a dimensdo investigativa, nomeadamente a problematica
associada a investigacdo, a caraterizacao do problema e os objetivos, bem como os

instrumentos de recolha de dados e os procedimentos adotados ao longo da investigacao.
3.1. Identificacdo da probleméatica

A problemaética investigativa teve como ponto de partida a revisdo da literatura em relacéo
ao ensino a distancia, aprendizagem baseada em jogos, laboratdrios de aprendizagem e a
problematica do ensino de redes. O contexto, designadamente caracteristicas particulares
do ensino de redes contribuiram de forma determinante para a explicitacdo da
problematica.

Os jogos e recursos educativos interativos sao ferramentas extremamente Gteis para a
aprendizagem, e atualmente ja sao utilizados em larga escala no ensino. No entanto, a
utilizacdo destes recursos trazem novos desafios que podem dificultar e limitar a ado¢édo
destas ferramentas (P. Cardoso et al., 2020). Os professores necessitam de desenvolver
novas competéncias que envolvem o know-how tecnoldgico e a literacia em jogos, mas
existem também dificuldades na aplicacdo pratica destes recursos no contexto das aulas,
gue obrigam que os professores revejam as condi¢bes dos seus ambientes educativos, é
necessario efetuar planeamentos no que diz respeito a duragdo e ao tipo de tarefas a
realizar por professores e alunos, acompanhar as tarefas realizadas pelos alunos, avaliar e

fornecer feedback em tempo atil, entre outros (Marklund & Taylor, 2016).

Como objetivo deste trabalho, pretendemos contribuir para a reflexdo em torno da
melhoria da qualidade no ensino pratico das redes de computadores, através do acesso e
controlo de um laboratorio remoto, para a realizagao de experiéncias integradas nas
atividades letivas. Assim como, fornecer a possibilidade de os professores acompanharem
a evolucéo dos alunos, dando-lhes acesso a analytics recolhidas durante a realizacdo das

atividades, atraves da integracdo do protétipo com a plataforma Inven!RA.
Neste sentido, pretendemos saber:

— Como fornecer acesso e controlo a um laboratério remoto e permitir o

acompanhamento das atividades desenvolvidas pelos alunos?

Com base na questdo de investigagéo, foi formulada uma sequéncia de tarefas a realizar:

29



— Elicitar os requisitos e necessidades a que é necessario dar resposta para fornecer
acesso e controlo a um laboratorio remoto e permitir a integracdo com a plataforma
Inven!RA;

— ldentificar e conceber a arquitetura de software a usar para fornecer acesso e
controlo ao laboratorio remoto e permitir a integracdo com a plataforma InvenIRA;

— Refinar os requisitos e arquitetura através do desenvolvimento e validacéo
iterativos de um prototipo;

— Disseminacédo do conhecimento a comunidade cientifica.
3.2. Design da investigacao

A presente investigacdo enquadra-se na metodologia Design Science Research (DSR). Esta
metodologia apresenta varias abordagens, sendo que 0s seus objetivos sdo genericamente,

o desenvolvimento de um artefacto e o de conhecimento técnico-cientifico.

Para Hevner et al. (2004), o modelo de investigacdo Design Science Research oferece
inimeros beneficios no que se refere a solucdo de problemas da vida real das organizacoes,
devido ao seu pragmatismo, é adequada a investigacdo de problemas de natureza pratica,

conduzindo assim a geracdo de conhecimento.

[Relevancia] Development [Rigor]

Environment Steps Results Knowledge Base
Environmental Literatureof ...
Management * Requirements e ‘Bomiibamngis
Standards and analysis . \‘J.a%:uri tv Model & Maturity Models
Guidelines + Design Ellass Ml:)tl:le] /]

= + Implementation i ; Environmental
. Business : + Instantiation Applicable
Existing Kok >+ Semi-structured . Expert Testimony \_Knowledge Management
Applications l/ interview o omduciomar \I Benchmarking
. Questlo.n == Limitations .
Expert Interviews + Ewvaluation . = Implementation
) Future work
analysis
Surveys Methodology

Wuaﬁan [Design]

Figura 3.1: Modelo do Processo de Design Science Research (A. R. Hevner, 2007)

Na Figura 3.1 é apresentado o0 modelo do processo de Design Science Research de Hevner
(2007) que assenta em trés ciclos: o primeiro ciclo é designado de ciclo de rigor, cujo
objetivo é garantir que a conducgéo da pesquisa seja feita em consonancia com os padroes
de rigor tedrico e metodologico de uma investigacao; o segundo ciclo é designado de ciclo

de design ou engenharia, cujo objetivo é criar um artefacto para solucionar um problema
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real num determinado contexto; e o terceiro ciclo é designado de ciclo de relevancia, cujo
objetivo é identificar os critérios de aceitacdo dos resultados alcangados com esse

artefacto.

Para Vaishnavi & Kuechler (2007), uma investigacao segundo a metodologia de Design
Science Research é composta por cinco etapas: consciéncia do problema, sugestéo,

desenvolvimento, avalia¢do e conclusdo (conforme Figura 3.2).

FLUXO DO CONHECIMENTO  ETAPAS DO PROCESSO PROCESSO COGNITIVO RESULTADOS

b

W ™

Tomar consciéncia do
Problema

Contribuigao de

Conhecimento Sugestdes

Desenvolvimento

Analise

\ - Avallacio Medidas de
¢ desempenho

Reflexéo / Abstragéo Resultado

Figura 3.2: Modelo Processual do Design Science Research.
Adaptado de Vaishnavi & Kuechler (2007)

A primeira etapa, consciencializacdo do problema, pode ser descrita como um esforco de
compreensdo do problema, visando explicitar as suas particularidades, contexto, causas e
consequéncias. Apos a primeira etapa é iniciado o processo de sugestfes, através da
abducéo e da inferéncia a favor da melhor explicacdo através de uma relacdo de
causalidade. A etapa das sugestdes encerra-se com a formalizacdo de uma proposta de
artefacto e ensaio do modelo, sendo considerada a etapa que mais diferencia a investigacédo
cientifica do Design Science Research das ciéncias tradicionais, devido ao seu método de

execucao.
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Em seguida, é efetuada a concecédo do artefacto, explicando-se as técnicas e ferramentas
necessarias para o seu desenvolvimento e avaliacdo. O desenvolvimento do artefacto
define o seu ambiente interno e todo o conhecimento relacionado com as particularidades

da sua construcéo.

A préxima etapa € a avaliacdo do artefacto, momento da verificagdo do artefacto enquanto
solugéo proposta para o problema de investigacdo, bem como, a descri¢do dos seus limites.

A partir da avaliacé@o do artefacto no seu contexto de uso, torna-se necessario a
explicitacdo das aprendizagens adquiridas ao longo do processo de investigacéo,
formalizando os conhecimentos sobre a contextualizacéo, proposicao, construcao e
avaliacdo do artefacto, por forma a tornar o conhecimento produzido pertinente para outros

contextos similares.
3.3. Fases de Implementagéo

A presente investigagéo foi realizada de acordo com a metodologia de investigacdo Design
Science Research, uma abordagem tipicamente adotada na &rea dos sistemas de
informacao, como proposta por Vaishnavi & Kuechler (2007) e apresentada na Figura 3.2.

As etapas do processo serdo descritas nas se¢fes abaixo.
3.3.1. Tomada de consciéncia do problema

Esta primeira etapa decorreu de setembro a dezembro de 2020, onde identificaAmos e
compreendemos a natureza do problema em estudo, atraves da identificacdo do contexto,

das potencialidades e limitacGes. Neste sentido foram recolhidos dados para:

— acaraterizagdo do contexto pedagdgico: recolha e analise documental,
— definicdo de conceitos importantes na area da educacéo.
— estudo dos conteudos e dificuldades de aprendizagem no ensino de redes de
computadores.
— verificagdo dos modelos de avaliagdo pedagogica.
— descricdo de ambientes de aprendizagem online.

— acaracterizacao dos laboratérios: recolha e analise documental.

De acordo com Souza et al., (2011, p. 223) a "analise documental consiste em identificar,

verificar e apreciar documentos com uma finalidade especifica". Tendo isto em
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consideracéo, foi solicitada documentacdo de suporte aos orientadores, uma vez que a

educacdo ndo € a area profissional do investigador.

Foram efetuadas pesquisas no sentido de obter mais informacao sobre os curriculos e
referenciais de disciplinas com contetdos relativos a temética das redes de computadores.
A nivel universitario foram analisados dos curriculos das seguintes disciplinas e
instituicoes:

— redes de computadores na Universidade Aberta;

— redes de computadores e redes de Internet do Instituto Superior de Engenharia de

Lisboa;
— redes de computadores da Faculdade de Engenharia da Universidade do Porto;

— redes de computadores do Instituto Superior Técnico.

Ao nivel do ensino secundario, foram analisados os referenciais das unidades de formacéo
de curta duracdo, disponibilizados no catalogo nacional de qualificacdo da ANQEP dos

segu intes cursos:

— Curso Técnico/a de Informatica e Sistemas
— conexdes de rede.
— rede local — instalacéo.
— rede local — administragao.

— Curso Programador/a de Informética
— sistemas de rede local.
— servicos adicionais de rede.
— administracdo de redes locais.

— Curso Técnico/a de Informética — Instalacdo e Gestdo de Redes
— redes — instalacdo e configuracéo.
— administracédo de redes locais.

— protocolos de redes — instalagdo e configuracao.

Com base nesta pesquisa foi possivel identificar as competéncias e aptidfes a desenvolver.
Foi igualmente, efetuado um levantamento sobre os tipos de atividades pedagdgicas

desenvolvidas nessas unidades curriculares/unidades de formacéao de curta duracéo. Este
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levantamento foi complementado pela frequéncia e certificacdo do investigador num curso

da Cisco Certified Network Associate.

Para a descricdo dos laboratorios, enquanto contexto tecnologico da investigacéo, foi
realizada uma revisdo sistematica da literatura do conhecimento produzido anteriormente.
Segundo T. Cardoso et al. (2010) “cada investigador analisa minuciosamente os trabalhos
dos investigadores que o precederam e, s6 entdo, compreendido o testemunho que Ihe foi
confiado, parte equipado para a sua propria aventura” (p. 7). Devido a constante evolugao
do conhecimento, comecamos por rever os trabalhos mais recentes em primeiro lugar e

depois recuamos no tempo.

Esta fase foi indispenséavel, ndo somente para definir bem o problema e a questdo de
investigacdo, mas também para obter uma ideia precisa sobre o estado atual do
conhecimento sobre o tema, as suas lacunas e a contribui¢do da investigacdo para o

desenvolvimento de novo conhecimento.
3.3.2. Sugestdes

Com o problema da investigacdo definido, passdmos para a segunda etapa, que decorreu
entre janeiro e abril 2021. Nesta etapa, foram descritas as premissas e requisitos para a
construcao do artefacto, bem como, todas as tentativas com vista na resolucao do problema
e proposta de um primeiro design representativo do artefacto. Com o objetivo de verificar a
viabilidade do caminho a seguir, comecamos pela definicdo do seu modelo conceptual,
onde definimos metaforas, principais conceitos e acfes e foram estabelecidas as relaces
entre conceitos. Trata-se de uma descricdo de alto nivel do sistema a desenvolver, através
da explicacdo do seu funcionamento e organizacdo. A informacéo recolhida nesta fase

serviu de ponto de partida para o processo de elicitacdo de requisitos.

O processo de elicitacdo de requisitos foi composto por sete fases (descrito em pormenor
no capitulo quatro): introspec¢do; analise de dominio; mockups; brainstorms e reunides;
cendrios; storyboards; e entrevistas. Primeiramente, na fase de introspecéo foi efetuada
uma reflexdo e idealizacdo do prototipo a desenvolver. Na fase de anélise de dominio,
foram identificados os diferentes perfis de utilizadores, os potenciais interessados em
implementar laboratdrios remotos de redes e foram estudadas ferramentas semelhantes a
que pretendiamos desenvolver. De seguida, foram realizados um conjunto inicial de

mockups que funcionaram como um primeiro protétipo de baixa fiabilidade.
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Posteriormente, foram efetuadas reunides e brainstorms com os orientadores desta
dissertagéo, aqui foram analisados e discutidos os mockups realizados na fase anterior,
discutidas interfaces alternativas e idealizados cenarios de interacéo, tendo como resultado
uma versao final dos mockups. Na fase seguinte, foram definidos cenarios de atividades e
de interacdo. Em seguida, com base nos mockups e cenérios produzidos, foram realizados
storyboards. Finalmente, foram efetuadas entrevistas a quatro professores da area de redes
de computadores, onde foram apresentadas as atividades propostas e 0s protétipos de baixa

fiabilidade produzidos nas fases anteriores.

Em cada fase do processo de elicitacdo de requisitos foram produzidas listagens de
requisitos. Na etapa final da elicitacdo, foi produzida uma listagem final de requisitos, onde
foram compilados todos os requisitos elicitados, removidos requisitos duplicados e
definidas prioridades para a implementacdo de cada requisito, segundo o0 método
MoSCoW.

3.3.3. Desenvolvimento

A terceira etapa envolve a descoberta de uma ou mais solucdes definidas na etapa anterior,

pelo que dependera fortemente dos artefactos que foram propostos na etapa anterior.

A fase de desenvolvimento do artefacto decorreu entre margo de 2021 e fevereiro de 2022,
ao longo de onze meses, e encontra-se descrito nos capitulos cinco, “Concegao do

prototipo” e seis, “Implementagdo do prototipo™.

Na concessao do protétipo, onde desenhamos um plano de atividades letivas a realizar no
laboratdrio remoto. Definimos um modelo de avaliacdo pedagogica e estabelecemos
critérios para a obtencdo das competéncias desejadas, através do modelo de certificacdo
triadica. Foi também nesta fase que definimos a arquitetura do sistema, através da
realizacdo de diagramas de componentes e de sequéncia. Por fim, selecionamos as

tecnologias mais adequadas a utilizar para cada componente do protétipo.

Na fase de implementacéo foi desenvolvida a interface do laboratdrio remoto, a

programacéo do braco robdtico, a integracdo com as plataformas Moodle e Inven!RA.

Durante o processo de integracdo do protétipo com plataforma Inven!RA, para a consulta
de analystics qualitativas, existiu a necessidade de realizar alguns desenvolvimentos, uma

vez que as especificacdes publicadas por Cota et al. (2021) ainda ndo se encontravam

35



implementadas e algumas funcionalidades necessitaram de ajustes. Esses
desenvolvimentos e a integracdo com o laboratdrio remoto tiveram a duracao de trés

meses.
3.3.4. Avaliacéo

A etapa da avaliacdo é definida como um processo exigente de verificacdo da utilidade,
qualidade e eficacia do artefacto, deve ser rigorosamente demonstrada por meio de
métodos de avaliagdo bem executados, pelo que a avaliagdo € uma componente crucial do

processo de investigacdo, como proposto por Hevner et al. (2004).

O ambiente estabelece os requisitos nos quais a avaliagdo do artefacto se ira basear, no
caso concreto, seré através dos critérios definidos previamente, durante a fase de elicitacao
de requisitos. Os métodos usados foram a experimentacao e observacdo. Pretende-se retirar
conclusdes sobre a eficacia do prototipo e se 0 mesmo necessita de ajustes e melhorias,
podendo existir a necessidade de voltar a etapa de desenvolvimento. Assim, a avaliagdo
dos processos, devido a sua especificidade, foi realizada em quatro fases.

Na primeira fase foram realizados testes unitarios ao backend do laboratdrio, através da
invocacdo de cada um dos servicos disponibilizados pela API desenvolvida. Seguidamente,
na segunda fase, foram realizados testes ao backend e frontend do laboratério, através da
interacdo com a interface gréafica, simulando todas as etapas da realizacdo das atividades
letivas desenhadas. De notar, que os testes realizados seguiram planos de testes elaborados

previamente, que cobriram todos os cenarios relevantes.

Ja na terceira fase, foram realizados testes integrados entre todos 0s componentes
envolvidos no processo. Assim, foram instaladas e configuradas as plataformas LMS
Moodle e a plataforma Inven!RA. O objetivo foi acompanhar todo o processo, desde a
criacdo de um plano de atividades, o seu deploy, disponibilizagdo no Moodle, posterior
realizacdo de atividades, até ao acompanhamento da evolucdo das atividades por parte dos
professores. Estes testes foram realizados pelo autor e foram acompanhados pelos

orientadores desta dissertacao por videoconferéncia.

A quarta e ultima fase da avaliagdo do artefacto foi a aplicacdo de um questionario dirigido
a professores de informatica, onde foi interrogada a estratégia e 0s processos

desenvolvidos, a luz da sua experiéncia profissional.
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A avaliacdo decorreu entre fevereiro de 2022 e maio de 2022 e encontra-se descrita no
capitulo sete, “Avaliacdo do prototipo”.

3.3.5. Conclusédo

A (ltima fase € a conclusdo, carateriza-se pela producdo de documentacédo e disseminacao
do conhecimento, através da sistematizacdo das principais aprendizagens em todas as fases
do projeto. E também nesta fase que devera ser apresentada a importancia do trabalho
realizado, a utilidade, o rigor e a inovacdo que proporciona a area dos sistemas de
informacao, através dos resultados obtidos e onde o autor da investigacao se

consciencializa se obteve sucesso no desenvolvimento do artefacto.

Com vista a disseminacdo do conhecimento, foi submetido um artigo cientifico, intitulado
“Assessment and tracking of learning activities on a remote computer networking
laboratory using the Inven!RA architecture” para o 1st International Workshop on
Analytics, Learning and Collaboration in eXtended or Cross Reality (XR) - XRWALC
2022 e partilhado o cddigo fonte do laboratério com um estudante da licenciatura em

engenharia informética da Universidade Aberta, no ambito do seu projeto final de curso.

A descricdo desta etapa, em pormenor, sera apresentada no capitulo oito, “Conclusdes e

trabalho futuro”.
3.4. Técnicas e instrumentos de recolha de dados

Partindo dos objetivos definidos para o presente estudo e das carateristicas dos paradigmas
gue sustentam os métodos aplicados, foi usada na recolha de dados a técnica de observacéo
e os instrumentos recolha documental, entrevistas e questionarios, 0s quais apresentamos

de seguida.

A metodologia utilizada na recolha de dados foi, essencialmente, quantitativa e descritiva.
As técnicas de recolha de dados foram diversificadas, com aplicacdo em diferentes

momentos do processo, consoante as suas finalidades.
3.4.1. Entrevistas

As entrevistas foram utilizadas como fonte primaria da recolha de dados, tendo em conta a
necessidade de ter diferentes perspetivas acerca do processo de implantagdo e uso do

prototipo. Estas foram realizadas a quatro professores de niveis de ensino e de
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organizacOes diferentes, de forma individual, com tempo varidvel (cerca de quarenta

minutos a uma hora) por videoconferéncia durante o més de abril de 2021.

Todos os docentes entrevistados preencheram uma declaracdo de consentimento informado
disponivel no Anexo VIII - Declaragdo de consentimento informado, que foi enviada por
mensagem de correio eletronico. As entrevistas foram gravadas em formato audio e
transcritas para posterior analise de contetdo. A transcri¢do das entrevistas encontra-se

disponiveis no Anexo IX — Entrevistas.

Nesses pedidos de consentimento, foi referido que a recolha dos dados, tem um carater
confidencial e que seriam salvaguardadas todas as questdes éticas e legais inerentes a sua

recolha. Mais se informou, que serviriam apenas para a fundamentacao da investigacao.

A opcao recaiu em entrevistas estruturadas como forma de validar as op¢des tomadas no
que diz respeito ao processo de aprendizagem, ao processo de acompanhamento das

atividades e a validacdo da interface gréfica proposta.

A entrevista é defina por Bogdan e Biken (2013), como uma conversa intencional
cuidadosamente planeada, que se desenrola entre duas ou mais pessoas, com momentos
distintos, com o objetivo de retirar informacgdes sobre um determinado tema, com um grau
de estruturacdo variavel. Para Fortin (2009), a entrevista estruturada requer o maximo de
controlo sobre o contetido, 0 desenvolvimento, a andlise e a interpretacdo da medida,
podendo recorrer a questdes fechadas. A nossa opg¢éo neste aspeto, foi por questdes
abertas, permitindo que os participantes expressassem 0s seus pontos de vista relacionados

com 0s assuntos abordados.

O guido da entrevista (disponivel na sec¢do 4.2.7) foi analisado conjuntamente com o
professor orientador e professor coorientador, para a validacao e verificacdo de clareza

linguistica.

Apbs a recolha de todas as respostas, fez-se a analise do contetdo das entrevistas, descrito
em pormenor na seccdo 4.2.7.1, assim como a analise e interpretacdo dos dados (sec¢éo

4.2.7.2) e o levantamento dos requisitos resultantes das mesmas (seccao 4.2.7.3).
3.4.2. Brainstorming

O brainstorming é uma técnica de recolha de informac&o, individual ou de grupo, que

procura mobilizar esforgos para encontrar solu¢des para um determinado problema, através

38



da compilacdo de uma lista de ideias geradas pelo contributo esponténeo dos participantes
(Monica, 2017).

O processo de brainstorms decorreu através de reunides conjuntas com o orientador,
Professor Doutor Leonel Morgado e o coorientador, Professor Doutor Ricardo Baptista,

com periodicidade média quinzenal.

De acordo com Kurtzberg (2005), a informagé&o obtida pela forma do brainstorming, pode
nédo obedecer a um processo racional e planificado de procura e pesquisa de conceitos, mas
a sua utilizacdo serve para proporcionar um conjunto de ideias e de questdes que
constituem um ponto de partida para uma atividade de investigacdo mais elaborada e

exigente.
3.4.3. Questionarios

Para a criacdo do questionario recorremos a aplicacdo Google Forms. Esta permite criar e

publicar questionarios na Internet.

Com o intuito de proporcional um maior enquadramento do projeto com os inquiridos, foi
realizada uma apresentacdo do laboratorio remoto, e posteriormente disponibilizado o

questionario através de correio eletronico a dez professores.
A apresentacao consistiu nos seguintes pontos:

— Apresentacdo das quatro atividades letivas desenhadas;
— Apresentacdo e demonstracdo da plataforma Inven!RA e no processo de criagéo e

deploy de planos de atividades;
— Realizagdo de atividades letivas no laboratorio remoto;

— Acompanhamento das atividades no Inven!RA.

O questionario encontra-se acessivel através do link:

https://forms.gle/ZTgBc3fNoVed3Gmy7, sendo garantido o anonimato.

Na sua estrutura, 0 questionario apresenta-se dividido em trés partes, a primeira relativa as
atividades desenhadas, a segunda em relagdo ao acompanhamento das atividades, e a
terceira e Gltima relativa ao laborat6rio remoto. No total, foram apresentadas cinco
questdes para os professores indicarem o seu grau de concordancia relativamente a

determinadas afirmacdes, que sdo de preenchimento obrigatorio, e trés questdes abertas,

39


https://forms.gle/ZTgBc3fNoVed3Gmy7

onde se pretende aferir a opinido dos professores face as diferentes partes em avaliacéo, a
saber: atividades, acompanhamento e o laborat6rio remoto.

Nas questdes de concordancia, foi utilizada a escala de Likert, foi possivel aos professores
atribuir a cada afirmagdo um grau de concordancia pertencente ao intervalo entre um e
cinco. Em que, o nimero um significa “discordo totalmente”, o namero dois significa
“discordo”, o niimero trés significa “ndo concordo nem discordo”, o nimero quatro

significa “concordo” e o numero Cinco significa “concordo totalmente”.
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4. Elicitacdo de requisitos

A elicitacdo de requisitos € o processo de pesquisa, descoberta, aquisicao e elaboracdo de

requisitos para sistemas de informacéo. O termo elicitacdo remete-nos para a no¢ao que 0s
requisitos sdo elicitados, em vez de serem apenas levantados, recolhidos ou compilados, ou
seja, que existe a necessidade de descobrir novos requisitos e para tal, recorre-se a diversas

técnicas, abordagens e ferramentas para que estes se revelem (Zowghi & Coulin, 2005).

Trata-se da fase inicial do processo de engenharia de requisitos e permite que os analistas
de sistemas determinem todos os problemas, oportunidades e necessidades dos clientes de
uma aplicacdo, é também nesta fase que os engenheiros de requisitos obtém informacao
sobre o dominio da aplicacdo, que servicos devem fornecer, restricdes de hardware e
desempenho do sistema (Igbal & Suaib, 2014). Lacunas na elicitagéo de requisitos podem
levar a custos elevados nas fases mais avancadas do projeto, por isso, deve ser encarada
como uma fase critica no processo de desenvolvimentos de software. Os requisitos de um
sistema informatico podem ser obtidos de varias fontes, incluindo stakeholders, potenciais

utilizadores, documentacdo, ou sistemas semelhantes ja disponiveis no mercado.

Devido a ligacdo intrinseca que as atividades de elicitacdo tém com a area da comunicacao,
muitas das técnicas utilizadas no processo de elicitagdo nao tém origem nas areas
tradicionais da engenharia de software, mas sdo derivadas principalmente das ciéncias
sociais, teoria organizacional, dindmicas de grupo e engenharia do conhecimento. Trata-se
portanto de uma atividade complexa, multifacetada e iterativa, que depende fortemente das
habilidades de comunicacdo dos engenheiros de requisitos, mas também do compromisso e
cooperacdo dos stakeholders, uma vez que, as barreiras de comunicacdo e entendimento
quanto aos requisitos sdo um dos principais problemas que as equipas de desenvolvimento

enfrentam na realizacdo de um projeto (Zowghi & Coulin, 2005).

Elicitar e compreender os requisitos de um sistema é um processo dificil, que enfrenta
alguns desafios. Os utilizadores e stakeholders muitas vezes ndo sabem exatamente o que
querem de um sistema, apresentam visdes abstratas e demonstram por vezes dificuldade
em articular o que pretendem do sistema. E também comum que apresentem termos
préprios que requerem conhecimento implicito do trabalho que desempenham, que 0s
engenheiros de requisitos podem desconhecer por falta de dominio na area. Por vezes,

partes interessadas distintas expressam requisitos de forma diferente, cabe também ao
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engenheiro de requisitos descobrir todas as potenciais fontes de requisitos e descobrir
semelhangas e conflitos entre os requisitos recolhidos. E também comum que fatores
politicos influenciem os requisitos de um sistema. O dinamismo do ambiente econémico e
empresarial faz com que seja inevitavel que ele mude durante o processo de analise,
consequentemente podera ser necessario rever prioridades e poderdo surgir novos

requisitos e novos stakeholders durante o processo (Sommerville, 2011).
4.1. Modelo conceptual

Segundo Johnson e Henderson (2002), o modelo conceptual consiste na descri¢do de alto
nivel de um sistema, através da explicacdo do seu funcionamento e organizacgdo. Este, deve
efetuar o0 mapeamento entre os conceitos da interface e os conceitos das atividades que o
utilizador ira realizar ou do dominio do problema a resolver. Outro dos seus objetivos, é
fornecer uma visdo global de como o sistema funciona, de forma a facilitar o
desenvolvimento de um modelo mental, através da interface do utilizador. O modelo
conceptual devera conter as principais metaforas e analogias usadas para ajudar 0s
potenciais utilizadores a compreender a finalidade do produto e de como ele sera utilizado.
Devera também englobar todos os conceitos que o sistema expde ao utilizador, bem como,
as relacGes entre eles. Por ltimo, deverd também refletir os mapeamentos entre os

conceitos do modelo conceptual e os conceitos do dominio da tarefa.

O modelo conceptual devera ser tdo simples quando possivel, e focado no dominio da
tarefa, ou seja, o objetivo é que forneca um mapeamento direto entre as operagdes que 0
sistema disponibiliza com as operagdes que os seus utilizadores realizam no ambito da
execucao de uma tarefa. Devera descrever apenas o que os utilizadores podem fazer com o
sistema e que conceitos precisam de saber para o utilizar. Trata-se de uma ferramenta
essencial para a elaboracgéo de interfaces com o utilizador, permitindo que os designers
estruturem de forma mais eficaz as ideias antes de avancarem para a fase de

desenvolvimento das interfaces (Gongalves et al., 2017).
4.1.1. Metafora

Segundo Preece et al. (2015) a metafora é o elemento central do modelo conceptual. O seu
objetivo é fornecer uma descri¢cdo do sistema utilizando referéncias familiares, que
permitem que as pessoas compreendam o seu objetivo atraves da sugestdo de uma ideia

semelhante, que ndo pode ser aplicada literalmente.
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O principal papel das metéaforas € facilitar a compreensdo e aprendizagem do utilizador,
transpondo conhecimento prévio para o novo sistema e levando-o a comecar a desenvolver

conhecimento sobre o comportamento do sistema, o chamado modelo mental.

A utilizacdo de metaforas e analogias é bastante comum no dia a dia e trata-se de uma
forma bastante eficaz de explicar algo incomum, ou dificil de entender por meios de
comparacao com algo familiar, trata-se, portanto, de uma componente intrinseca a

comunicagdo humana.

Erickson (1990) sugere cinco questdes para avaliar a utilidade de uma metafora:

A metéfora fornece estrutura?
— Uma boa metéfora devera ter uma estrutura e de preferéncia uma estrutura
familiar.
— Que partes da metafora sdo relevantes para o problema?
— Um dos principais desafios no uso de metaforas é que alguns elementos
podem levar os utilizadores na direcdo errada e leva-los a extrapolar a
metafora para além do pretendido, criando confusao ou falsas expectativas.
— A metéfora é facil de representar?
— Uma boa metafora deve ser facilmente associada a palavras, elementos
visuais ou auditivos.
— Os utilizadores vao perceber a metafora?
— Talvez a questdo mais importante, a metafora tem que ser compreendida
para servir o seu proposito.
— A metafora é extensivel?
— A metafora devera ter aspetos adicionais que possam ser usados

posteriormente.

Com base nos conceitos expostos acima desenvolvemos a seguinte metéafora: O laboratério
remoto que pretendemos implementar é semelhante a um laboratério convencional de
redes disponivel numa universidade. Onde os utilizadores poderao ligar e desligar cabos de
rede em equipamentos e efetuar configuragdes. As configuragdes de rede séo efetuadas
através da linha de comandos como se estivesse a trabalhar diretamente no computador. A
sessdo tem que ser agendada da mesma forma como se efetua a reserva de um laboratério

convencional.
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4.1.2. Conceitos e ac¢oes

O segundo passo para a criacdo do modelo conceptual é a definigdo de conceitos e a¢des

do dominio da tarefa. O objetivo é efetuar uma lista de todos o0s conceitos ou objetos que

serdo expostos ao utilizador. Os conceitos que nao sdo definidos no modelo conceptual ndo

deverdo existir no sistema e a inclusdo de novos conceitos em versdes futuras devem ser

acrescentados ao modelo conceptual (Gongalves et al., 2017). No Quadro 4.1 sdo

apresentados os conceitos e ac¢Oes identificados para o sistema a implementar.

Quadro 4.1: Lista de conceitos e a¢des do modelo conceptual

\ Conceitos Acbes
Sessao Agendar e reagendar
Enunciado do trabalho Download
Computador Adicionar, selecionar, mover, remover, aceder ao menu,

Dispositivos de rede (Switch e Router)

ver propriedades

Ligacdo

Criar, remover, ver detalhes

Portas Selecionar
Rede Criar, submeter
Linha de comandos Abrir
Comandos Executar

Cabos de rede

Selecionar tipo

Portas

Selecionar porta

Atividade

Iniciar, cancelar, submeter

4.1.3. Relagbes entre conceitos

As relagdes entre conceitos tém o objetivo de mostrar como € que os conceitos do modelo

conceptual se relacionam uns com os outros. Esta listagem, permite que sejam

identificadas classes e hierarquias de objetos, bem como, ac¢Ges partilhadas entre eles.

Outra vantagem ¢ a possibilidade de identificar os conceitos mais importantes. Conceitos

expostos com mais frequéncia, sdo tipicamente os mais importantes, esta identificacao

pode ser Util na fase de desenvolvimento da aplicacdo, uma vez que as operagoes

realizadas mais frequentemente deverdo ser mais simples de realizar pelo utilizador,

mesmo que para tal, as operagdes menos frequentes tenham que ser sacrificadas

(Gongalves et al., 2017).

Com base nos conceitos apresentados anteriormente, identificAmos as seguintes relacées

entre conceitos:

— Um utilizador pode agendar e reagendar uma sessao no laboratdrio remoto;

— Um utilizador pode fazer download do enunciado do trabalho;
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— Um utilizador pode criar uma rede, que € constituida por computadores e dispositivos
de rede. Para tal, o utilizador pode adicionar e remover dispositivos.

— Uma ligacdo é uma operacdo que conecta dois dispositivos através de um cabo de rede.
O utilizador pode criar e remover uma ligacao e consultar a lista de conexdes
efetuadas. Na criacdo da ligacdo o utilizador tem que selecionar a porta de um
dispositivo e escolher um tipo de cabo de rede.

— Um utilizador pode aceder ao menu de um dispositivo. Nesse menu pode consultar as
propriedades do dispositivo, aceder a linha de comandos ou remover esse dispositivo

da rede.

— Na linha de comandos o utilizador pode executar comandos que seréo executados

remotamente nas maquinas fisicas do laboratério.

— Um utilizador pode cancelar e submeter uma atividade. Uma atividade cancelada
permite um reagendamento da sessdo para que o utilizador possa repetir a atividade.

Uma sesséo submetida é considerada terminada e o utilizador n&o a pode repetir.
4.2. Processo de elicitacdo de requisitos

No gue concerne a prioridade de cada requisito, iremos seguir o método MoSCoW.
Este método agrupa todos os requisitos em quatro grupos de prioridades, Must Have,
Should Have, Could Have e Won 't Have (Brennan, 2009).

1. Must Have (Tem de ter) - Requisitos cuja implementacdo é indispensavel para
sucesso do produto;

2. Should Have (Deve ter) - Requisitos importantes, mas ndo fundamentais, néo
colocam em causa a viabilidade do produto caso ndo sejam implementados.

3. Could Have (Poderia ter) - S&o requisitos menos importantes do que os da
categoria anterior, ndo interferem com outros requisitos e sé serao
implementados casos exista tempo disponivel.

4. Won’t Have (N&o vai ter) — Requisitos relevantes, mas que ndo serdo

implementados, podendo sé-lo em versdes posteriores do produto.
4.2.1. Introspecdo

A introspecdo é o primeiro e 0 mais o0bvio dos métodos para tentar compreender quais as

propriedades que um sistema deve ter. Trata-se da reflexao e idealizacéo sobre o tipo de
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sistema que se pretende desenvolver, quais 0s problemas que pretendemos resolver, quais
0s equipamentos a utilizar, entre outros. E um método bastante eficaz e rapido de recolher
requisitos, no entanto foca-se apenas na experiéncia pessoal do analista de sistemas e
podera nao refletir as expectativas de utilizadores reais, por isso, ndo deve ser a Unica fonte
de elicitacdo de requisitos de um sistema, mas apenas um ponto de partida para as fases
seguintes (Goguen & Linde, 1993).

Na listagem de requisitos obtidos por introspecao disponiveis no Anexo IV - Requisitos
séo apresentados os requisitos iniciais do sistema apds a reflexdo sobre o sistema a
desenvolver. Para a elicitagéo de requisitos por introspecédo a definicdo do modelo
conceptual revelou-se uma ferramenta de extrema importancia, uma vez que 0s principais

conceitos, acdes e relacdes ja se encontram descritos.

Os requisitos criados nesta fase fazem uma abordagem de alto nivel aos modulos a
desenvolver, alguns detalhes sobre o modo de funcionamento do processo de reserva de
uma sessdo e abordam algumas limitagGes de hardware que o prototipo terd, segue-se um

pequeno resumo dos requisitos identificados.

No que diz respeito ao médulo de reservas, o laboratorio ndo ira permitir mais do que um
acesso em simultaneo, uma vez que as ligacdes serdo efetuadas através de um brago
robético que tera que ser acedido em exclusividade. Os alunos irdo proceder a reserva
através de uma interface que lhes permite agendar um slot temporal, para tal selecionam
uma data e uma hora e o sistema terad que assegurar que ndo existe sobreposicéo de
agendamentos. Posteriormente, no modulo de consulta de agendamentos os alunos poderao
consultar, cancelar ou reagendar uma sessao, no caso de ndo terem submetido uma

atividade.

O modulo de acesso ao laboratério remoto s0 ira ficar disponivel aos alunos na data e hora
agendada e sera constituido por um painel de trabalho onde o utilizador podera adicionar e
remover dispositivos de rede e criar e remover ligacoes entre eles. Na criacdo das ligacoes
os alunos terdo que selecionar quais os dispositivos a ligar, qual o tipo de cabo e quais as
portas de rede a ligar. Para efetuar as configuracoes de rede, é disponibilizada uma linha de
comandos, onde os comandos digitados serdo executados remotamente nas maquinas

fisicas.
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As ligac0es fisicas dos cabos de rede as portas dos dispositivos serdo efetuadas através de
um braco robético, que sera responsavel por fazer ou desfazer todas as liga¢des produzidas
pelo utilizador no painel de trabalho. Os alunos poderdo visualizar uma transmissao de
video em tempo real do laboratorio, onde podem verificar o estado atual das ligacGes

efetuadas e os movimentos do brago robotico a efetuar as ligagdes.

Foi também definido o comportamento do laboratorio caso ocorra algum erro fatal no
sistema. Durante uma sess@o podem existir falhas de comunicacéo entre maguinas ou
impossibilidade de comunicacdo com o braco robdtico. Nestes casos o utilizador sera
notificado de forma adequada e sera permitido que o utilizador efetue o reagendamento da

Sessao.

A construcdo do prototipo tera algumas limitacGes no que concerne aos equipamentos de
rede utilizados, por uma questao de economia de espaco e para minimizar os custos em vez
de computadores portateis ou desktop serdo utilizados Raspberry Pi. Também por uma
questdo de contencéo de custos associados com a construgdo do prototipo, os dispositivos

de rede switches e routers serdo de uso doméstico.
4.2.2. Analise de dominio

Conhecer o dominio aplicacional é de enorme relevancia para o processo de elicitagdo de
requisitos. Trata-se do processo de investigar e examinar de forma detalhada o contexto
real onde o sistema ira residir. O ambiente devera se explorado, incluindo os aspetos
politicos, organizacionais e sociais relacionados com o sistema a desenvolver (Zowghi &
Coulin, 2005).

Segundo Neighbors (1980), o conceito de analise de dominio difere da analise de sistemas
pelo facto de ndo se preocupar com as a¢des especificas de um sistema, mas sim com as
acles que ocorrem nos sistemas de uma dada &rea aplicacional, também denominada de
dominio do problema. O seu objetivo é identificar, capturar e organizar objetos e operacoes

similares num determinado dominio.

Para Prieto-Diaz (1990) o foco da anélise de dominio deve ser a identificacdo de
funcionalidades existentes em sistemas similares e que operem no mesmo dominio
aplicacional, sempre com a perspetiva de reutilizagdo. As fontes de informagéo para a
recolha de requisitos neste ambito podem ser diversas, como a analise de sistemas

similares, na forma de cddigo fonte, documentacao, design, manuais de utilizadores ou
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planos de testes, tanto de sistemas j& desenvolvidos como de sistemas ainda em

implementacao.

Comecamos a analise de dominio com a identificacdo dos potenciais interessados em
implementar um laboratorio de redes. Consideramos que este tipo de laboratorio devera ser
implementado numa institui¢do de ensino (universidades, escolas secundarias e outros
centros de formacdao) que j& possuam um laboratério fisico e que queiram disponibilizé-lo
online. O foco principal desta dissertacdo é o ensino, no entanto, o acesso remoto a data

centers em contexto empresarial € também uma possibilidade de aplicacéo.

Relativamente aos utilizadores, identificAmos os seguintes perfis:

Activity Provider
— Entidade que cria atividades interativas e as disponibiliza na plataforma

Inven!RA;

Learning Designer
— Desenha planos de atividades e configura-os no Inven!RA,;

Professor

— Disponibiliza planos de atividades aos seus alunos através de um
sistema LMS. Acompanha a evolucdo dos alunos a medida que estes
realizam as atividades.

Aluno

— Realiza as atividades no laboratério remoto.

Relativamente a interface com o utilizador foram estudados os laboratérios virtuais mais
utilizados na area de redes: Cisco Packet Tracer, EVE-NG e GNS3. O sistema a
implementar devera possuir uma interface com o utilizador semelhante as solucdes citadas.
Onde o utilizador adiciona dispositivos de rede ao painel de controlo e tem possibilidade
de efetuar drag and drop e aceder as opcdes principais através de um menu interativo.

Devera ser possivel fazer zoom da rede e reordenar a disposi¢do dos dispositivos no painel.

Foram também identificados os principais modulos a desenvolver, devendo, sempre que
possivel, ser utilizadas bibliotecas e aplicagdes open source disponiveis no mercado. Na
Listagem de requisitos obtidos por analise de dominio, disponivel no Anexo IV -
Requisitos, sdo apresentados os requisitos elicitados através do método de analise de

dominio.
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4.2.3. Mockups

A criacdo de protétipos é incomensuravelmente atil para discutir e avaliar ideias com as
partes interessadas, o que estimula a reflexdo no design do sistema (Preece et al., 2015).
S&o uma representacdo concreta e parcial do sistema a desenvolver, que permitem uma
abordagem centrada no utilizador. Por serem mais rapidos de construir do que os produtos
finais, permitem experimentar diversas solugdes de design, possibilitam a detegéo e
correcdo de erros mais rapidamente, o que se traduz em economia no tempo de

desenvolvimento e consequentes reducdo de custos do projeto (Gongalves et al., 2017).

A prototipagem pode ser realizada atraves de varias formas, incluindo rascunhos de ecras
feitos em papel, videos com a simulacdo de uma determinada tarefa, partes de um

software, modelos tridimensionais, etc. (Preece et al., 2015).

Tratando-se de uma representacdo parcial do sistema a desenvolver, Nielsen (1993) sugere
um modelo bidimensional para caracterizar prot6tipos, consoante estes sejam focados em
tarefas ou nas funcionalidades de cada tarefa. Assim, existem prototipos horizontais (mais

abrangentes) ou verticais (com maior profundidade), como ilustrado na Figura 4.1.

A profundidade esta relacionada com a quantidade de funcionalidades detalhadas em cada
tarefa, ou seja, um protétipo vertical descreve poucas tarefas, mas para cada uma destas
tarefas apresenta muitas funcionalidades. Por outro lado, a abrangéncia esta relacionada
com a quantidade de tarefas descritas pelo protétipo. Um protétipo horizontal oferece
pouco detalhe no que diz respeito as funcionalidades de cada tarefa, mas abrange uma

grande parte de tarefas a implementar no sistema.

Tarefas

Cenario

Prototipo
Horizontal

Funcionalidades

\ Sistema

Pl‘OtC‘l.tlp O Completo
Vertical
Figura 4.1: Prototipagem horizontal e vertical

Adaptado de (Nielsen, 1993)
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Os protétipos também podem ser caracterizados quanto a sua fiabilidade e funcionalidade.
Os de alta fiabilidade apresentam um aspeto muito semelhante ao produto final. J& os
prototipos de baixa fiabilidade sdo tipicamente esbogcos com pouco detalhe. No que diz
respeito a funcionalidade, consideram-se prototipos funcionais os que permitem algum
nivel de interacdo automética com o utilizador. Ja os protétipos ndo funcionais necessitam

de intervencdo humana para funcionarem (Gongalves et al., 2017).

A criacdo de mockups é uma ferramenta amplamente utilizada para fazer a prototipagem de
interfaces com o utilizador e a sua utilizacdo em conjunto com casos de uso sdo uma mais-
valia para melhorar a compreensao dos requisitos funcionais de um sistema (Ricca et al.,
2014).

A construcao dos mockups foi efetuada em duas fases. Na primeira fase foram construidos
um conjunto de treze mockups, focados nas operacdes principais para a realizacao das
atividades com base nos requisitos ja elicitados através dos métodos de introspecéo e
andlise de dominio. Foram criados mockups para a pagina inicial, registo, autenticacao,

reserva de sessdo e pagina de acesso ao laboratorio remoto.

P e
é\‘ e o ro ettt ,é
¥ Remote Lab Session
| © Remote Lab Cam
[ - k=
Devees g‘
k&J weeean ci a —
Ex

Figura 4.2: Mockup de adi¢&o de dispositivos de rede (primeira versdo)

Na pagina de acesso foi definida a forma como s&o adicionados os dispositivos de rede,
atraves da selecdo de uma lista de dispositivos disponiveis, identificados com o0 nome e
imagem como indicado na Figura 4.2. O clique na imagem do dispositivo adiciona-o ao
painel de trabalho, nomeado com um identificador numérico univoco para o tipo de
dispositivo selecionado. A quantidade de dispositivos de um determinado tipo disponiveis
para selecdo é configurada no laboratorio remoto, pois depende do nimero de

equipamentos fisicos disponiveis.
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@ Remots LabCam

L

Figura 4.3: Mockup - Criagdo da rede (primeira versao)

A medida que o utilizador vai adicionando dispositivos pode rearranjar a sua posicao em
todo o painel de trabalho efetuando drag and drop dos dispositivos. Como apresentado na
Figura 4.3, o clique com o botéo direito do rato em cima de um dispositivo permite aceder
ao menu, com as opcades ja especificadas nesta fase. A movimentagédo da roda do rato em
cima do painel de trabalho provoca o efeito de zoom sobre a rede e o clique com o botéo
esquerdo e movimentacdo do rato fora da rede, provoca a movimentacao de toda a rede.
Do lado direito do ecrd € apresentada uma transmissdo de video em direto, onde o
utilizador pode observar o braco robotico a efetuar as ligages fisicas no laboratorio real.
As ligacOes sdo efetuadas sempre que o utilizador carregar no botdo “Execute on Remote
Lab”.

Para além dos ecrds mencionados acima, foram também definidos mockups para a criacao
de ligacdes entre dispositivos, acesso a linha de comandos e edicdo de ficheiros. Todos 0s
mockups criados nesta fase encontram-se disponiveis para consulta no Anexo V —

Mockups (versao 1).

Através da criagdo e analise da primeira versdo de mockups surgiram um conjunto de
requisitos que se encontram disponiveis na listagem de requisitos obtidos por mockups

disponivel no Anexo IV - Requisitos.
4.2.4. Brainstorms e reunioes

Para Preece et al. (2015) a maioria dos métodos para elicitacdo de requisitos assenta na
recolha de informac&o, no entanto, um conjunto adequado de requisitos deve ter também
em conta a inovagao. Apesar do brainstorming ndo ser uma técnica especifica para a

criacdo de design de interagcdo é uma excelente técnica para gerar e refinar ideias de uma

o1



forma inovadora, permitindo chegar a interfaces com designs alternativos e novas formas

de dar suporte as operac0es a realizar pelo utilizador.

O processo de brainstorms decorreu atraves de reunides semanais com o orientador,
Professor Doutor Leonel Morgado e o coorientador, Professor Doutor Ricardo Baptista.
Durante estas sessdes foram efetuadas analises detalhadas aos mockups criados na primeira
fase, com o intuito de detetar possiveis falhas, efetuar os ajustes necessarios, melhorar a
experiéncia do utilizador e chegar a designs alternativos. Durante estas sessfes foram
recolhidos um conjunto de novos requisitos, descritos na listagem de requisitos obtidos por
brainstorms e reunides do Anexo IV - Requisitos. Com as conclusdes e sugestdes de
melhorias resultantes deste processo foram criados um conjunto de vinte e dois novos

mockups, utilizados posteriormente para a criacdo de storyboards.

Figura 4.4: Mockups de ajuda no inicio da atividade
Através da andlise da primeira versdo dos mockups concluiu-se que os alunos poderdo ndo
estar familiarizados com a interface do laboratdrio. Para minimizar potenciais
constrangimentos no uso do laboratério, depreendeu-se que o ideal seria efetuar uma

pequena apresentacdo da interface sempre que um aluno inicia uma atividade (Figura 4.4).

Concluiu-se também que, por se tratar de um laboratorio remoto com acesso a
equipamento real, poderia ser relevante permitir que os alunos efetuassem a selecéo de
portas e escolha de cabos através do clique nas imagens reais dos equipamentos. Esta

forma de selecdo tem o intuito de aproximar os alunos ao equipamento real,
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posteriormente, na fase de entrevistas validamos com os professores da area se esta seria

uma solucdo exequivel.

St

Ca=n Caan Ca=n

¥ Remote Lab Session ™ Remote Lab Session ¥ Remote Lab Session

Figura 4.5: Mockups de selecéo de portas e tipos de cabos

Foram também especificados requisitos relativamente ao acesso a linha de comandos,
nomeadamente, a criacdo de um comando de ajuda, com a lista e descricdo de todos 0s
comandos permitidos e efetuar restricdes de comandos permitidos, para minimizar
potenciais questdes de seguranca, uma vez que 0s comandos serdo executados
remotamente em maquinas reais. Foi também definido que a edicdo de ficheiros serd
realizada através de mapeamentos dos principais comandos de edicao de ficheiros em
Linux (vi e nano), que resultam na abertura de uma nova janela onde o utilizador podera
efetuar alteraces ao contetido do ficheiro, como representado na Figura 4.6. A lista
completa de mockups desenvolvidos durante a fase de brainstorms e reunies encontra-se

disponivel no Anexo VI — Mockups (versao 2).

Remete Lab [elele]! Rernate Lab COQ|

Figura 4.6: Mockup edico de ficheiros

4.2 5. Cenarios

Os cenérios sdo historias de utilizadores a realizarem uma ou mais tarefas. Descrevem de
forma informal como os utilizadores irdo realizar as tarefas. Devem contemplar o contexto,
0 objetivo orientador e 0 enredo em que a tarefa se realiza. Descrevem as a¢0es que 0s
utilizadores realizam para atingir um determinado objetivo (Gongalves et al., 2017).
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Segundo Rosson & Carroll (2002) o desenvolvimento baseado em cenérios deve passar
pela criacdo de trés tipos de cenarios:

— Cenérios de atividade, onde sdo criadas narrativas de servigos tipicos ou criticos do
sistema. Devem providenciar uma amostra concreta do futuro sistema a
implementar. Concentram-se essencialmente nas funcionalidades e devem evitar
especificar detalhes concretos da aparéncia do sistema.

— Cenaérios de informac&o, sdo elaboragdes dos cenérios de atividades que fornecem
detalhes sobre a informacgéo fornecida aos utilizadores.

— Cenaérios de interacdo, que fornecem detalhes das a¢des e feedback dos utilizadores
e do sistema. Cada cenario de interacdo devera descrever os utilizadores, as tarefas
suportadas, a informacdo necessaria para realizar a tarefa e as ac6es que 0s
utilizadores executam para interagir com a aplicacdo, bem como, as respostas que o

sistema fornece aos utilizadores.
4.2.5.1. Cenarios de atividade

Os cenarios de atividade descrevem os utilizadores a realizarem tarefas utilizando as ideias
e funcionalidades do modelo conceptual. TEm como objetivo perceber como as tarefas
serdo realizadas, validando assim a solucdo. Sao independentes da interface do utilizador,
por isso, nesta fase ndo devem ser incluidas quaisquer referéncias a interface grafica. Estes
tipos de cenério ajudam a compreender melhor os utilizadores, definindo quem séo, por
que razao usam a aplicacdo, quais sdo 0s seus objetivos, que tarefas pretendem realizar e

de que forma as pretendem realizar (Gongalves et al., 2017).

Foram desenvolvidos quatro cenarios de atividade, que descrevem as tarefas a executar
pelos utilizadores na realizacdo de uma atividade no laborat6rio remoto. O primeiro
cenario descreve as acdes de um utilizador que desenvolve toda a atividade. O segundo
cenario descreve um utilizador que excede o tempo de realizacéo da tarefa e estende a
sessao para o slot temporal seguinte. O terceiro cendrio é semelhante ao cenario anterior,
mas devido a indisponibilidade do slot seguinte, necessita de reagendar a sessdo. O quarto
e ultimo cenario descreve um utilizador que escolhe um tipo de cabo errado e ndo

consegue efetuar testes de conectividade entre maquinas com sucesso.
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Do desenvolvimento dos cenérios indicados foi efetuado um levantamento de requisitos,
que se encontra disponivel na listagem de requisitos obtidos por cenarios constante no

Anexo IV - Requisitos.
4.2.5.1.1. Cenario de atividade 1

A Sandra é estudante de engenharia informética e pretende realizar o trabalho pratico da
cadeira de redes de computadores. Seguindo as instrugdes disponibilizadas pelo professor
no Moodle, realizou o registo no laboratdrio remoto e marcou uma sessdo de meia hora. Na
hora marcada, a Sandra fez login na aplicacao e iniciou a atividade, comecou por
selecionar os componentes a utilizar, realizou as liga¢Ges entre 0s componentes e executou
as operacdes no laboratorio remoto, verificando as acOes realizadas pelo braco robético nos
dispositivos fisicos de rede. Depois de todas as operacOes serem realizadas no laboratério
remoto, configurou os enderecos IP nos dois computadores, através da edicdo do ficheiro
“/etc/network/interfaces . De seguida, verificou se as alteracdes que efetuou surtiram
efeito, verificando os IP das maquinas através do comando ifconfig. Finalmente, testou a
conectividade entre as maquinas, realizando um ping com sucesso. A Sandra é uma
utilizadora experiente e ndo teve dificuldade em realizar a atividade, uma vez que ja tinha

experiéncia prévia em laboratérios de rede reais e virtuais.
4.2.5.1.2. Cenério de atividade 2

O Carlos é estudante do curso profissional de técnico de informatica e sistemas e pretende
realizar o trabalho pratico da UFCD de conexdes de rede. De acordo com as instrucdes que
o professor disponibilizou no Moodle, reservou meia hora para realizar a atividade. Sendo
a primeira vez que o Carlos utiliza um laboratorio remoto, aproveitou a oportunidade para
explorar a interface e fazer algumas pesquisas sobre como realizar a tarefa. Quando
finalmente se sentiu pronto para comecar a tarefa, adicionou 0os componentes ao painel de
controlo. No momento que se preparava para criar as conexdes tocou o telefone e decidiu
atender. Terminada a chamada verificou que o tempo que havia reservado

inicialmente estava a terminar. A aplicacdo gerou um aviso a informar que o tempo
estava quase a terminar e o Carlos apressou-se para terminar o exercicio, no entanto,
infelizmente ndo conseguiu concluir. Apos terminar o tempo, a aplicacao verificou que

o slot temporal seguinte estava disponivel e questionou se pretendia reserva-lo e

continuar a trabalhar. O Carlos aceitou e terminou o trabalho.
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4.2.5.1.3. Cenério de atividade 3

O cenério da atividade 3 é semelhante ao descrito no ponto anterior, no entanto, no existia
disponibilidade no slot temporal seguinte. O Carlos foi informado que o tempo reservado
havia expirado e que nédo existia disponibilidade para continuar o trabalho. Foi-

Ihe questionado se pretendia reservar outra hora, sendo encaminhado para o modulo de

reservas.
4.25.1.4. Cenario de atividade 4

O Diogo ¢ estudante de engenharia informatica e pretende realizar o trabalho pratico da
cadeira de redes de computadores. No decorrer da realizacdo da atividade pratica no
laboratério remoto, adicionou dois computadores e um switch ao painel de trabalho e
realizou as conexdes dos mesmos, usando cabos cruzados. Executou as ligagdes fisicas no
laboratdrio remoto e procedeu a configuracdo dos enderecos IP. Apds confirmar que 0s
enderecos se encontravam bem configurados nas duas maquinas realizou um ping entre a
maquina 1 e a maquina 2. Constatou que o ping falhou e voltou ao painel de trabalho para
verificar as conexdes que havia configurado. Apercebeu-se que tinha utilizado cabos
cruzados para efetuar as ligacdes e era essa a razdo por ndo existir conectividade entre as
maquinas. Removeu as duas conexdes e voltou a cria-las com os cabos corretos. Apds
voltar a testar o ping entre as maquinas verificou que este ja tinha o comportamento

esperado.
4.2.5.2. Cenérios de Interacéo

Para a construcdo dos cenarios de interacdo tivemos como ponto de partida os cenarios de
atividade desenvolvidos na seccdo anterior. As personas, atividades e objetivos séo
semelhantes, no entanto, nos cenarios de interacdo encontra-se definida a forma como os
utilizadores interagem com a interface grafica. Este processo, para além de permitir validar
e detetar potenciais falhas nos mockups desenvolvidos, auxilia também a preparacédo da

proxima fase de elicitacdo de requisitos, a criagdo de storyboards.
4.2.5.2.1. Cenario de interacéo 1

A Sandra é estudante de engenharia informatica e pretende realizar o trabalho pratico da
cadeira de redes de computadores. Seguindo as instru¢des disponibilizadas pelo professor

no Moodle, realizou o registo no laboratorio remoto e marcou uma sesséo de meia hora.
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Na hora marcada, a Sandra fez login na aplicagéo e iniciou a atividade, comegou por seguir
uma pequena introducéo da interface grafica do laboratorio remoto. No primeiro passo é
apresentado o botdo para adicionar componentes. Depois de selecionar a transi¢édo para o
passo seguinte € apresentado o botdo de criacbes de conexdes entre dois componentes.
Seguidamente é apresentado o botdo para consultar e remover as conexdes criadas. Por
ultimo, é apresentado o botdo para executar as ligagdes no laboratério remoto, que faz com
que o brago robotico execute as conexdes entre os dispositivos fisicos no laboratério

remoto.

Terminada a introducdo a interface gréfica, € apresentado o painel de trabalho em branco.
A Sandra inicia a atividade, adicionando um componente ao painel, para tal clica no botao
“add device" e verifica a lista de todos 0os componentes disponiveis. Para o exercicio em
causa, seleciona um switch e dois computadores. Sempre que clica num dos componentes
da lista, este é adicionado ao painel de trabalho. Apds selecionar todos 0s componentes a
Sandra rearranja 0s componentes no ecra efetuando drag and drop dos componentes no

painel de trabalho.

De seguida sdo criadas as conexdes entre os dispositivos, para tal, clica no botdo "Connect
Devices" e é apresentada uma janela onde é possivel selecionar os dois componentes a
conectar. A Sandra seleciona nas caixas de selecdo o PC 1 como primeiro componente e o
switch como segundo componente. Depois, s@o selecionadas as portas dos componentes a
usar, para isso, clica no botdo "Select Port" do dispositivo 1 (PC 1) e € apresentada uma
janela com a imagem das portas disponiveis num computador. A Sandra seleciona a porta
ethernet clicando nela. Apo6s esta operacgdo a janela fecha e é apresentada a porta
selecionada na janela das conexdes. Seguidamente, seleciona a porta referente ao
dispositivo 2 (switch) e é apresentada uma janela com a imagem das portas disponiveis no
switch 2. A Sandra seleciona a porta do switch clicando na porta pretendida. Por Gltimo, é
necessario selecionar o tipo de cabo pretendido, para tal, clica no botéo "Select Cable" e é
apresentada uma janela com dois tipos de cabos ethernet. Para este exercicio a Sandra
escolhe o cabo direto. Terminada a configuracao das conexdes, clica no botéo "create" e
verifica que os dois componentes selecionados se encontram agora conectados no painel de
trabalho. Com a criagéo da primeira conexao o botéo de execucgédo no laboratorio remoto

fica ativo. A Sandra repete as operacdes anteriores de forma a configurar uma segunda
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conexao entre o PC 2 e o switch. De forma a verificar as conexdes criadas, clica no botao

de detalhes das conexdes e verifica que existem duas conexdes criadas.

Uma vez que o diagrama de rede se encontra concluido, clica no botdo "Execute on remote
lab™ e verifica que o braco robotico se comega a mexer nas imagens transmitidas em direto

através de uma webcam instalado no laboratério fisico.

Ap0s todas as conexdes fisicas realizadas, inicia a configuracdo de enderecos IP nos dois
computadores. Para tal, comeca por aceder as propriedades do PC 1, clicando no botéo
com o simbolo mais que acompanha este componente e seleciona a opcao "Command
Line". E apresentada uma janela, com o aspeto de uma linha de comandos, onde é
necessario digitar comandos e receber o output dos mesmos. A Sandra comeca por editar o
ficheiro interfaces, escrevendo o comando "vi*. Ao submeter este comando € apresentado

uma janela, onde € possivel editar o ficheiro.

Depois de efetuar as configuracdes necessarias clica no botdo "save" e retorna a janela de
linha de comandos. Para que as configuracgdes surtam efeito, digita 0 comando para fazer
restart ao servico network. O Servico reinicia e verifica o output do comando. Uma vez
que tudo correu bem, a Sandra verifica agora o IP do PC 1, digitando o comando

"ifconfig"”. As operacOes anteriores sao repetidas, de forma a configurar o IP no PC 2.

Ap0s todas as configuracdes serem realizadas, testa a conectividade entre os dois
computadores, digitando o comando ping do PC 1 para o PC 2. Verificou o0 output do
comando e concluiu gue existe conectividade entre os dois computadores. Desta forma, a

Sandra concluiu o exercicio proposto para a aula pratica.
4.2.5.2.2. Cenério de interacao 2

O Carlos é estudante do curso profissional de técnico de informética e sistemas e pretende
realizar o trabalho préatico da UFCD de conexdes de rede. Seguindo as instru¢des que o
professor disponibilizou no Moodle, reservou meia hora para realizar a atividade. Sendo a
primeira vez que o Carlos utiliza um laboratorio remoto, aproveitou a oportunidade para
explorar a interface e fazer algumas pesquisas sobre como realizar a tarefa. Quando
finalmente se sentiu pronto para comegar a tarefa, adicionou os componentes ao painel de
trabalho. No momento em que se preparava para criar as conexdes tocou o telefone e
decidiu atender. Apds terminar a chamada verificou que o tempo que havia reservado

inicialmente estava a terminar. A aplicacdo gerou um aviso no canto superior direito do
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painel a informar que s6 dispunha de 10 minutos para terminar a atividade e o Carlos
apressou-se para terminar, no entanto, infelizmente n&o conseguiu concluir. Quando o
temporizador chegou ao fim, surgiu uma janela com a indicacao de que seria possivel
estender o tempo por mais 30 minutos, pois o slot seguinte estava disponivel. O Carlos

aceitou a extensdo de prazo e continuou a atividade, concluindo-a com sucesso.
4.2.5.2.3. Cenério de interacdo 3

O cenario de interacdo 3 apresenta a mesma envolvéncia do cenario anterior, diferindo na
impossibilidade de proceder a extensdo para o slot seguinte. Desta forma, passamos a
descrever a partir do ponto onde a aplicagdo gerou um aviso no canto superior direito do
painel, com a informacéo que so6 dispunha de 10 minutos para terminar a atividade e o
Carlos apressou-se para terminar, no entanto, ndo conseguiu concluir. Quando o
temporizador chegou ao fim, surgiu uma janela com a indicacdo de que infelizmente nao
seria possivel prolongar a sessao, pois o slot seguinte ja se encontrava reservado, no
entanto, é dada a possibilidade de agendar uma nova marcacao. O Carlos optou por aceitar

agendar uma nova sessdo e foi redirecionado para a pagina de reservas.
4.2.5.2.4. Cenario de interacdo 4

O Diogo ¢ estudante de engenharia informatica e pretende realizar o trabalho préatico da
cadeira de redes de computadores. No decorrer da realizagdo da atividade pratica no
laboratério remoto, adicionou dois computadores e um switch ao painel de trabalho. Criou
uma conexdo entre o PC 1 e o switch 1, e selecionou o tipo cabo cruzado. Antes de criar a
conexdo verificou os campos preenchidos e ap6s validar que tudo estava como pretendido
clicou no botdo “Create”. Verificou que o PC1 e o switch 1 se encontram agora conectados
por uma linha tracejada. Repetiu 0s passos anteriores, realizando agora a conex&o entre o
PC 2 e o switch 1. Executou as ligagdes fisicas no laboratorio remoto e procedeu a
configuracdo dos enderecos IP. Apds confirmar que os enderecos se encontravam
configurados nas duas méaquinas realizou o comando ping entre a maquina 1 e a maquina 2.
Constatou que o ping falhou e voltou ao painel de trabalho para verificar as conexdes que
havia configurado. Apercebeu-se que tinha utilizado cabos cruzados para efetuar as
ligacOes e era essa a razéo por que o ping ndo funcionara. Removeu as duas conexdes
clicando no botéo de detalhes das configuracdes e selecionando o botdo de remocao da

conexdo. Foi apresentada uma janela para verificar se pretendia realmente remover a
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conexdo 1 e verificou no painel de trabalho que o PC 1 e o switch 1 ja ndo estavam
conectados. Repetiu o procedimento anterior para a conex&o 2 e voltou a criar novas
conexdes, agora com 0s cabos corretos. Apos voltar a testar o ping entre as maquinas

verificou que este ja tinha o0 comportamento esperado.
4.2.6. Storyboards

A criacdo de storyboards teve como base de trabalho os cenérios de interacdo
desenvolvidos na seccao anterior. Foram desenvolvidos cinco storyboards, que passamos a

descrever.

No primeiro storyboard o utilizador efetua toda a atividade sem dificuldades, desta forma

demonstramos todas as tarefas que o utilizador tem de realizar.

No segundo storyboard o tempo da sessdo expira antes do utilizador terminar a tarefa, uma
vez que o slot temporal seguinte esta disponivel é apresentada uma mensagem a questionar
se pretende continuar a sessdo. O utilizador aceita a extensao do tempo e continua a
atividade (Figura 4.7).
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Figura 4.7: Storyboard — Cenério de sessdo expirada

O terceiro storyboard é semelhante ao anterior, mas o slot temporal ndo se encontra
disponivel, consequentemente o utilizador é redirecionado para 0 modulo de

reagendamento de sessao.

No quarto storyboard o utilizador seleciona o tipo de cabo errado e a atividade falha no
teste de conectividade. S&o detalhados todos os passos do utilizador para corrigir a
situacdo, que implicam a remocéo das conexdes erradas e criacdo de novas com os tipos de

cabos corretos.

O quinto e ultimo storyboard apresenta as a¢des realizadas por um utilizador que adiciona
dispositivos errados a rede e pretende remové-los.

Todos os storyboards criados encontram-se disponiveis no Anexo VII — Storyboards.

4.2.7. Entrevistas

Como etapa final da fase de elicitacdo de requisitos foram realizadas entrevistas a
professores do ensino superior e profissional. Os objetivos principais destas entrevistas
foram validar as opc¢Oes tomadas, no que diz respeito, ao processo de aprendizagem, de
acompanhamentos das atividades, bem como, a validacdo da interface grafica proposta. As
entrevistas realizaram-se por videoconferéncia durante o més de abril de 2021, tendo-se
optado por realizar entrevistas estruturadas, compostas por questdes abertas (Quadro 4.2).
Foram entrevistados dois professores do ensino superior e dois professores do ensino

profissional com experiéncia no ensino de redes de computadores.
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Para a validacdo do processo de aprendizagem definido, optou-se por questionar os
entrevistados quanto & relevancia da utilizagdo de um laborat6rio remoto no ensino de
redes de computadores. Foi também questionada a opinido sobre o enquadramento dos
exercicios propostos nos objetivos de aprendizagens das unidades curriculares que
lecionam, a sequéncia dos exercicios e como fariam a avaliacdo os alunos com base no
plano de atividades proposto. Foram igualmente, solicitadas propostas de melhoria aos

exercicios e sugestdes de atividades adicionais.

Relativamente ao processo de acompanhamento das atividades, foi questionado se o
mesmo traria vantagens em relagcéo ao processo habitual e que dados seriam relevantes
recolher para acompanhar as atividades propostas. O objetivo central desta questéo foi
validar que os dados identificados na fase de elicitacdo de requisitos eram relevantes, mas

também perceber quais os dados mais relevantes para os profissionais da area do ensino.

Por ultimo, foram apresentados aos entrevistados um conjunto de mockups do laboratério
remoto, de forma a validar que a interface gréafica projetada para o laboratério remoto se
enquadra com as expectativas de potenciais utilizadores. Foram solicitadas sugestfes de
melhorias, ou correcdes aos mockups apresentados e questionada a opinido sobre o tipo de
imagens (fotografias dos dispositivos reais, fotografias previamente preparadas, imagens
simplificadas, ou diagramas esquematicos), que mais se adequam a um laboratério remoto,
e porqué.

Quadro 4.2: Guido da entrevista

Area | Questdo
Validacéo do 1. Na sua opinido, em que aspetos a utilizagdo de um laboratdrio remoto poderia ser
processo de Gtil para o ensino de redes de computadores?
aprendizagem 2. De que forma é que 0s exercicios propostos se enquadram com os objetivos de

aprendizagens das unidades curriculares de redes que leciona?

3. O que acha da sequéncia dos exercicios? Sugere alguma alteracdo?

4. Para obter as competéncias propostas, considera ser preferivel realizar todos os
exercicios ou apenas o Ultimo? Porqué?

5. Como faria para avaliar o desempenho dos alunos nas atividades propostas?

6. Tem sugestBes de melhoria as atividades propostas ou sugestdes de atividades
adicionais para obter as competéncias identificadas?

Processo de 7. Que vantagens teria para si, poder acompanhar a evolucdo das atividades, ndo

acompanhamento | apenas o resultado?

das atividades 8. Que dados considera relevante recolher, para acompanhamento das atividades
propostas?

Validacao da 9. Que melhorias ou corre¢Bes recomenda para a interface apresentada nos

interface gréafica mockups? Porqué?

10. Que tipo de imagens considera mais adequadas:
— Imagem real do laboratorio
— Fotografia preparada previamente
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—  Imagem simplificada
— Diagrama esquematico
Porqué?

4.2.7.1. Analise de conteldo das entrevistas

Nesta seccdo procede-se a apresentacdo do método utilizado para a elaboracéo da anélise
de contelido das entrevistas. A analise de conteddos € uma metodologia de investigacao
constituida por um conjunto de técnicas de analise de comunicacdes, que recorre a
procedimentos sistematicos de forma a obter uma descri¢do do contedo de mensagens que
levam a inferéncia de conhecimento (Bardin, 2006). Segundo Amado (2000), a analise de
contetdos permite uma rigorosa e objetiva representacao dos contetidos das mensagens, a
custa das inferéncias interpretativas derivada dos quadros de referéncias teoricas do

investigador.

Bardin (2006), define trés fases para a analise de contetdo, a pré-analise, a exploracdo do
material e tratamento dos resultados e, a inferéncia e interpretacéo de resultados.

A fase de pré-andlise tem como objetivo a organizacdo do material alvo de anélise.
Durante esta fase o investigador deve efetuar a leitura fluente dos documentos,
estabelecendo o primeiro contacto com o texto. Seguidamente, devera fazer uma escolha
dos documentos que devem fazer parte da analise, demarcando o que seré analisado. Nesta
etapa é também necessario formular hip6teses e definir objetivos. Da fase de pré-analise,
deve resultar a referenciacao de indices e elaboracdo de indicadores, que envolve a

identificacdo de trechos do texto nos documentos em analise.

A segunda fase, consiste na explora¢do do material, que tem como objetivos a definicdo de
sistemas de codificacdo, através da definicdo de categorias, e a identificacdo das unidades
de contexto elementar. Esta é uma etapa importante na analise de contetdo, pois € ela que

indica a riqueza das interpretacGes e inferéncias (Bardin, 2006).

A Ultima fase diz respeito ao tratamento de resultados, inferéncia e interpretacdo. E durante
esta etapa que se efetua o tratamento dos resultados. E realizada através da condensacéo e
interpretacdo das evidéncias fornecidas pela analise. O investigador propde inferéncias e

interpretacdes através da andlise reflexiva e critica (Silva & Valentim, 2019).

Face ao exposto, foram realizadas as analises segundo as trés fases propostas por Laurence

Bardin. Durante a fase de pré-anélise foram realizadas as transcri¢des, leitura e
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identificac@o de trechos do texto das entrevistas em analise. De seguida, na fase de

exploragdo do material foram definidos os sistemas de codificacdo. Para cada entrevista foi

criado um identificador sequencial, que tem em consideracao a ordem pela qual a

entrevista foi realizada, ou seja, de E1 a E4. Na etapa seguinte foram realizados os recortes

de trechos do texto tendo em conta a convergéncia com o conteldo seméntico, que foram

registadas separadamente com a identificagdo de qual entrevista foram retirados. Como

etapa final da segunda fase, foram estabelecidas categorias e subcategorias analiticas

(apresentadas no Quadro 4.3), que tiveram em consideracao os principios estabelecidos por

Bardin (2006), de exclusdo mutua, homogeneidade e pertinéncia entre categorias. Por uma

questdo de organizacao deste documento, e devido a extensdo dos quadros desenvolvidos

durante esta fase, estes encontram-se disponiveis para consulta no Anexo X — Andlise de

conteudo das entrevistas.

Quadro 4.3: Categorias e subcategorias da andlise de conteido das entrevistas

Categoria

Subcategoria

Relevancia do projeto

Laboratério remoto Util para o ensino de redes

Razdes para a utilizacdo
de um laboratério remoto
ser relevante no ensino de
redes

Acesso remoto a equipamento real

Escolas com acesso limitado a equipamento fisico

O ensino de redes deve ser preferencialmente pratico

Ensino pratico de redes limitado com a pandemia

Processo de aprendizagem

Atividades enguadradas com o programa das unidades curriculares

Sequéncia dos exercicios adequada

Manter a realizacdo de todos os exercicios

Avaliacao de desempenho

Verificagdo do sucesso na realizagdo das atividades

Maior peso na interpretacdo de resultados

Peso intermédio para a configuracdo da rede

Menor peso na construcdo da rede

Sugestdes adi¢do de novos
dispositivos de rede

Adicionar servidor DHCP

Adicionar Access Points Wireless

Adicionar Hubs

Sugestdes adi¢do de novos
comandos de rede

Corroboracéo com comando Ping

Adicionar comando Traceroute

Corroboracdo com pedidos HTTP

Adicionar comando ARP

Relato de output dos comandos apds remogdo de conexdes

Limpeza de cache da tabela ARP

Sugestdes de criagédo de
atividades adicionais

Adicionar atividade para aprofundar conhecimentos de comunicacéo entre browser e
servidor web

Adicionar atividade para aprofundar conhecimentos sobre mecanismos de gestdo de
contencdo TCP

Vantagens de poder
acompanhar a evolugéo
das atividades

Rastreabilidade do processo de aprendizagem do aluno

Poder auxiliar celeremente os alunos nas tarefas em que tém mais dificuldade

Fomentar que os alunos iniciem as atividades assim que 0s enunciados sejam liberados

Permitir que o professor possa atuar antes da fase de entrega do trabalho

Dados revelantes de
acompanhamento

Sucesso ou insucesso de cada tarefa

Percentagem de progresso total de uma atividade

Saber se 0 aluno ja acedeu ao enunciado

Saber se o0 aluno efetuou a configuracdo de IP

Acompanhar tarefas operacionais e tarefas de gestdo e coordenacéo

Saber se o0 aluno ja agendou uma sesséo no laboratério

Lista de tarefas efetuadas durante a sessao
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Tempo total despendido para a realizacdo da atividade

Tempo despendido para a realizagdo de cada tarefa dentro de uma atividade
Saber se 0 aluno ja iniciou a atividade

Poder assistir ao video gravado durante a sessdo

Sugestdes de melhoria da | Fornecer ajudas adicionais na linha de comandos

interface Adicionar barra de progresso da atividade

Adicionar questdes tedricas de escolha multipla

Adicionar representacédo grafica do que esta a ocorrer na rede durante a execugédo dos
comandos

Permitir consultar a cache do router

Adicionar um contador de tempo decorrido durante a sessao

Permitir aumentar o tamanho do video

Gravar e permitir fazer download do video

Tipos de imagens mais Imagens reais sdo mais adequadas

adequadas Permitir alternar entre diagramas esquematicos e fotografias reais

Pode existir um desfasamento dos diagramas face as imagens reais

4.2.7.2. Andlise e interpretacao dos dados

Da anélise de contetdo das entrevistas realizadas, emergiram, como referido, trés dominios:
processo de aprendizagem, acompanhamento da evolugéo das atividades e a interface gréafica

do laboratério remoto.

Relativamente ao processo de aprendizagem, todos os entrevistados consideraram que a
utilizacdo de um laboratorio remoto seria extremamente Gtil para o ensino de redes de
computadores. Sendo que, a principal razdo enumerada para tal, foi o facto de dar a
possibilidade de acesso fisico a dispositivos reais, para que 0s estudantes realizem
experiéncias praticas na area de redes, facto que ficou especialmente afetado em tempo de
pandemia. Indicaram também que o ensino de redes deve ser preferencialmente pratico e
gue os estabelecimentos de ensino tém acesso limitado a equipamento real, especialmente

as escolas secundarias no ensino secundario publico.

Foi unanime entre todos os entrevistados, que as atividades letivas elaboradas se
enquadram com os programas das unidades curriculares de redes, tanto para o ensino
superior como para o ensino profissional. A sequéncia dos exercicios foi também
considerada a mais correta, comegando por exercicios mais simples e ir aumentando
gradualmente a complexidade, abordando arquiteturas mais complexas e introduzindo
novos conceitos. Foi igualmente unanime que, para a obtencdo das competéncias
indicadas, seria preferivel realizar todas as atividades, em vez de realizar apenas um

exercicio mais complexo, com a aplicacdo de todos os conceitos.

No que concerne a avaliacdo de desempenho dos alunos na realizacdo das atividades, 0s

entrevistados referiram que devem ser definidos marcos de aprendizagem dentro de cada
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atividade, de forma a poder verificar se os alunos conseguiram realizar e perceber cada um
deles. Iriam atribuir uma nota a cada um destes marcos e verificavam quantos deles 0s
alunos realizavam com e sem sucesso, seria dado um peso maior a interpretacdo dos
resultados através da leitura do relatorio da atividade, um peso intermedio a configuracéo
da rede e um peso menor a capacidade de os alunos conseguirem construir a rede conforme

0 pedido no enunciado.

Relativamente a proposta de melhorias nas atividades propostas, as sugestdes dadas pelos
professores entrevistados foram divididas em trés subcategorias: novos tipos de
dispositivos, novos tipos de comandos e novas atividades. No que concerne ao acrescento
de novos tipos de dispositivos, referiram a possibilidade de utilizar um servidor de
Dynamic Host Configuration Protocol (DHCP) em detrimento da utilizacao da atribuicéo
de IP fixos em todas as atividades, foram também sugeridos exercicios com hubs e pontos
de acesso wireless. Quanto a novos tipos de comandos, foram referidos a utilizacdo de
comandos ARP e Traceroute nos exercicios trés e quatro, respetivamente. Como novas
atividades sugeriram a criacdo de atividades para aprofundar os conhecimentos da
comunicacdo utilizando um navegador e um servidor, por forma a o aluno possa perceber o
modo como o browser efetua pedidos ao servidor, se sequencialmente, ou através de
maltiplas sess6es em paralelo. Foi também sugerido um exercicio adicional para testar 0s
mecanismos de contencdo em TCP, colocando um ou mais computadores a congestionar o

trafego na rede e perceber como os dispositivos lidam com a perca de pacotes.

Em relacédo a possibilidade de acompanhamento da evolucéo das atividades, todos 0s
professores foram unanimes na importancia de poder consultar a evolugdo dos alunos num
dado momento. Os professores indicaram que a rastreabilidade do processo de
aprendizagem iria permitir auxiliar de forma mais célere os alunos com mais dificuldades,
permitindo que o professor possa atuar antes da fase da entrega do trabalho, mas também
poder fomentar e incentivar os alunos a iniciarem as atividades assim que 0s enunciados
dos trabalhos sdo publicados. Quanto aos dados relevantes de acompanhamento,
enumeraram a indicag@o do sucesso ou insucesso na realizacdo de cada tarefa, como a
configuracdo de IP ou realizagdo de ping com sucesso, mas também salientaram a
importancia de acompanhar tarefas operacionais e tarefas de gestdo e coordenagdo, como a
marcacgéo da sessao, download do enunciado ou submisséo da atividade. Salientaram

também a importancia de saber o tempo despendido pelo aluno na realizac&o de cada tarefa
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e 0 tempo total da realizacdo da atividade, de forma a conseguirem detetar eventuais

fraudes e cOpias na realizagdo das atividades.

Por ultimo, foram analisadas as respostas dos professores relativamente a interface gréafica.
Durante a entrevista foram apresentados mockups da aplicacdo, acompanhando a resolucéao
do exercicio dois. De uma forma geral os professores consideraram a interface adequada ao

produto interativo a desenvolver. Indicaram as seguintes sugestdes de melhoria:

— Fornecer mais ajuda na interacdo com a linha de comandos;

— Acrescentar uma barra de progresso total da atividade;

— Realizar questdes de escolha multipla durante a realizacéo da atividade;

— Ter a representacdo grafica do que esta a ocorrer na rede durante a realizacao
dos comandos (Ping, Traceroute, ARP, etc.);

— Ter a possibilidade de consultar o buffer e a cache do router;

— Adicionar um contador do tempo que o aluno tem disponivel na sessao;

— Poder fazer zoom ao video para visualizar melhor os movimentos do braco
robotico;

— Adicionar a possibilidade de fazer download do video;

Relativamente ao tipo de imagens mais adequadas a utilizar no laboratério, todos 0s
professores afirmaram que a utilizacdo de imagens reais sdo as mais adequadas para este
tipo de laboratério, contribuindo para a melhoria do processo de aprendizagem dos alunos.
Um dos professores sugeriu que seria interessante alternar entre imagens reais e diagramas

esquematicos.
4.2.7.3. Requisitos resultantes das entrevistas

Do processo de elicitacdo de requisitos resultante das entrevistas, foi elaborado um quadro
de requisitos com a mesma estrutura dos métodos anteriores, disponivel na Listagem de

requisitos obtidos por entrevistas disponivel no Anexo IV - Requisitos.

Dos requisitos elicitados nesta fase relativamente as atividades propostas, salientam-se a
disponibilizag&o de novos tipos de dispositivos no laboratorio remoto como servidores
DHCP, access points wireless e hubs. Permitir comandos adicionais, como o traceroute e

consulta e limpeza da tabela ARP. Mas também a criagcdo de trés novas atividades:
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— Relato e interpretacdo do output dos comandos quando se forga um erro, por
exemplo através da remoc¢édo de uma conexao;

— Criacgéo de atividades que aprofundam os conhecimentos da comunicagéo entre um
browser e um servidor web, na anélise da sequencialidade ou paralelismo com que
0 browser efetua pedidos HTTP.

— Criacdo de uma atividade para aprofundar conhecimentos de mecanismo de
contencdo TCP e mecanismos de recuperacgéo e perda de pacotes no protocolo de

transporte.

Relativamente ao acompanhamento das atividades, foram elicitados requisitos para recolha
do tempo que demorou a realizar cada tarefa, tempo total de realizacdo da atividade,
progresso total de uma atividade e gravacdo em video das conexdes realizadas pelo braco

robético.

No que diz respeito a interface grafica, foram elicitados requisitos relativos a criacdo de
opcOes de ajuda ao utilizador, criagdo de animacgdes que ajudem os alunos a compreender a
troca de pacotes que ocorre na rede ao executarem um comando, criagdo de temporizadores
que permitam que o aluno saiba quanto tempo tem para terminar uma atividade e a
possibilidade de alternar entre a visdo de diagramas esquematicos e fotografias dos

equipamentos reais.
4.3. Requisitos finais

Como fase final da elicitacdo de requisitos foi efetuada uma analise e compilacdo de todos
0s requisitos obtidos durante cada uma das fases de elicitacdo. Como referido

anteriormente, os quadros produzidos em cada etapa da elicitacdo séo compostos por:

— Identificador univoco do requisito — identificado por um cédigo (I — introspecéo,
AD — andlise de dominio, M — mockups, B — brainstorms, C — cenarios e E —
entrevistas) e um numero sequencial de requisito dentro de cada codigo;

— Descricdo do requisito;

— Prioridade segundo 0 método MoSCoW,

— Existéncia prévia do requisito, com a identificacdo da primeira ocorréncia, de

forma a identificar duplicacdo de requisitos.
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Nesta fase final, os requisitos elicitados foram compilados e categorizados numa listagem
final de requisitos, onde foram também redefinidas as prioridades de cada requisito, e por

uma questdo de organizacao, agrupados e identificados nas seguintes areas:

Login, registo e reservas
— requisitos referentes aos modos de utilizacdo, registo e reservas do
laboratorio remoto;
— Painel de trabalho
— requisitos referentes a interface grafica com o utilizador no que diz respeito
a selecdo de dispositivos e criacdo de ligacdes entre eles;
— Linha de comandos
— requisitos referentes a execucao de comandos de configuracdo de redes nas
maquinas remotas;
— Atividades
— requisitos referentes as experiéncias suportadas pelo laboratdrio remoto;
— Acompanhamentos das atividades
— requisitos de acompanhamento das atividades por parte dos professores e
recolha de analytics das atividades realizadas;
— Hardware
— requisitos de hardware do projeto, relativos a dispositivos fisicos

disponiveis no laboratorio real e integracdo com o braco robdtico.

As fases de concecdo e implementacgdo do prot6tipo foram desenvolvidas com base na
listagem final de requisitos (vide Anexo XI — Listagem final de requisitos).
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5. Concecao do prototipo

Neste capitulo descrevemos o processo de concecao do protétipo, relatando o método de
desenho das atividades letivas, a construgédo do modelo de avaliagéo do plano de
atividades, através do modelo de certificacdo triadica. Efetuamos também uma descricao
da arquitetura do sistema, através de diagramas de componentes e diagramas de sequéncia,
e uma breve descricdo das principais tecnologias utilizadas na fase de implementacéo do

protétipo.
5.1. Desenho das atividades

O objetivo da analise preliminar efetuada na secgdo 2.1.2.3 - Atividades pedagdgicas, foi
preparar uma base de trabalho para o desenho de atividades letivas a serem realizadas no
laboratério remoto. Desta forma, foram desenhadas quatro atividades letivas com o intuito
de irem ao encontro das competéncias e aptiddes identificadas anteriormente. As atividades
foram validadas e retificadas posteriormente junto de professores do ensino superior e
profissional, através de entrevistas que descrevemos pormenorizadamente na sec¢do 4.2.7 -

Entrevistas.
5.1.1. Atividade 1 — Topologia de rede ponto a ponto

A primeira atividade tem como objetivo a criacdo de uma rede ponto a ponto (Figura 5.1),
pretende-se, portanto, que os alunos liguem dois computadores com sistema operativo
Linux, através de um cabo cruzado e que atribuam enderecos Internet Protocol (IP) fixos a
cada computador. O intervalo de enderecos a usar é definido pelo professor no enunciado
do trabalho e os alunos deverdo configurar adequadamente os endere¢os IP e a mascara de
sub-rede. Ap0s a configuracdo deverdo validar que as configuragdes surtiram efeito e testar

a conectividade entre as duas maquinas.

I 3
PCO PC1

Figura 5.1: Diagrama de rede da atividade 1
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5.1.2. Atividade 2 — Topologia de rede em estrela e consulta de tabela ARP

A segunda atividade tem como objetivo a criagdo de uma rede em estrela (Figura 5.2),
pretende-se, que os alunos liguem dois computadores com sistema operativo Linux, através
de um switch e que atribuam enderecos IP fixos a cada computador. O intervalo de
enderecos a usar é também definido pelo professor no enunciado do trabalho e os alunos
deverdo configurar adequadamente os enderecos IP e a méscara de sub-rede. Apds a
configuracdo deverdo validar que as configuracdes surtiram efeito e testar a conectividade
entre as duas maquinas. Pretende-se também que os alunos consultem as tabelas Address

Resolution Protocol (ARP) antes e depois de testarem a conectividade entre maquinas.

o N

e —

PCO Switch0 PC1

Figura 5.2: Diagrama de rede da atividade 2

Com esta atividade procura-se que, para além das competéncias na instalacédo e
configuracdo de redes, os alunos entendam também como € feito o mapeamento de

enderecos fisicos em enderecos IP.
5.1.3. Atividade 3 — Topologia de rede em estrela e captura de pacotes

O objetivo da terceira atividade é que os alunos acrescentem um servidor web a rede criada
na atividade anterior (Figura 5.3). Depois de realizarem a configuracdo dos enderecos IP
nos computadores e no servidor, os alunos devem iniciar a captura de pacotes na rede e
efetuar um pedido Hypertext Transfer Protocol (HTTP) de um dos computadores para uma

pagina de testes previamente disponibilizada pelo servidor web.

PCO Switch0 PC1

Figura 5.3: Diagrama de rede da atividade 3

Pretende-se com esta atividade reforgar as competéncias na instalagdo e configuragédo de

redes, mas também que os alunos se familiarizem com outras ferramentas de
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monitorizacdo de redes em Linux como o tcpdump, bem como a identificacdo e

interpretacdo dos pacotes que circulam pelas interfaces de rede.
5.1.4. Atividade 4 — Ligacao de duas redes e rastreamento da rota de pacotes

Na quarta e ultima atividade pretende-se que os alunos criem duas redes distintas,
semelhantes as criadas na atividade 2 e as liguem através de um router. Os enderegos e
intervalos de IP sdo disponibilizados pelo professor no enunciado e que os alunos devem
configurar os enderecos e mascaras de sub-rede correspondentes. Apos 0s testes de
conectividade os alunos deverdo efetuar o rastreamento de pacotes entre as duas redes,

através da ferramenta traceroute e interpretar os resultados obtidos.

N ;g, ;
PC2
PC1
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Figura 5.4: Diagrama de rede da atividade 4

Esta atividade tem como objetivo reforcar os conhecimentos dos alunos no que diz respeito
a instalacdo e configuracdo de redes, aumentando a complexidade da rede e introduzindo
novos tipos de dispositivos, mas também que os alunos entrem em contacto com
ferramentas de diagndstico de rede, para que possam analisar o caminho dos pacotes da
origem até ao destino e, caso ocorram erros, consigam detetar possiveis falhas que estejam

a ocorrer na transmissao de dados.
5.2. Modelo de certificacdo triadica das atividades

A construgdo do modelo de certificacdo triadica iniciou-se com a decomposicao das
atividades desenhadas num conjunto de tarefas a realizar pelos alunos. No Anexo Il —
Mapeamentos das atividades de redes em tarefas sdo apresentados os quadros criados
durante esta fase, onde para cada atividade foram definidos os topicos de aprendizagem e

as tarefas a serem realizadas pelos alunos.

Para cada tarefa foi definida uma designacéo, um nimero de ordem, o nimero de agdes a

serem realizadas no laboratorio remoto e o tipo de resultado possivel, a saber:

— Sucesso: O aluno realizou a tarefa de forma correta;
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— Insucesso: O aluno realizou a tarefa de forma incorreta;
— Desisténcia: O aluno desistiu de realizar a atividade naquela tarefa;

— Saltou a tarefa: O aluno ndo realizou a tarefa, mas continuou a atividade.

Com base nesta decomposicédo foram também identificados os objetivos de aprendizagem e

competéncias a certificar, que se enquadram com 0s ja enumerados na seccao 2.1.2.1.

Planos curriculares.

Quadro 5.1: Mapeamento dos objetivos de aprendizagem pelas atividades

| Atividade 1 | Atividade 2 | Atividade 3 | Atividade 4 |

Identificar dispositivos de rede X X X X
Identificar tipos de cabos X X X X
Realizar ligagdes entre dispositivos X X X X
Verificacdo de IP X X X X
Testar conectividade X X X X
Atribuir IP fixo em Linux X X X X
Capturar pacotes na rede X

Consultar tabela ARP X

Rastrear a rota de pacotes na rede X
Agendar sessdo X X X X
Obter enunciado X X X X
Submeter atividade X X X X

No Quadro 5.1 é apresentado o enquadramento dos objetivos de aprendizagem para as
quatro atividades. Desta forma € possivel identificar quais os objetivos de aprendizagem a

certificar em cada atividade e relaciona-los com as competéncias previstas:

— Instalar redes de computadores
— Executar a instalacdo e manutencdo de redes de computadores, saber
identificar e distinguir os diferentes dispositivos de rede e tipos de cabos,
realizar as ligacdes corretas entre dispositivos, saber verificar enderecos IP
e testar a conectividade entre maquinas;
— Configurar redes locais em Linux
— Proceder a configuracdo de redes em sistemas Linux, saber atribuir
enderecos IP e configurar mascaras de rede, testar conectividade e verificar
a configuracdo completa de TCP/IP para todas as interfaces de rede de um
computador, proceder a captura de pacotes na rede e saber identificar os
diferentes protocolos, consultar a cache ARP e saber como é feita a

traducdo de enderecos IP em enderecos fisicos, rastrear as rotas de pacotes
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na rede e saber identificar possiveis problemas de transmissao de dados,
laténcia ou perca de pacotes.
— Autorregulacéo da aprendizagem
— Demonstrar o envolvimento com o plano de atividades através da
organizagéo e planeamento do trabalho a realizar. Efetuar o agendamento de
sessOes no laboratdrio remoto, demonstrar pontualidade, realizar a
preparacdo prévia da atividade através da obtencéo atempada do enunciado

e realizar a submissdo da atividade.

Através do mapeamento de tarefas e competéncias, torna-se possivel definir a forma como
é efetuada a progressdo nos diferentes niveis de treino (1 — béasico, 2 — intermédio, 3 —

avancado) para cada objetivo de aprendizagem.

Quadro 5.2: Mapeamento de progressao dos niveis de treino
| | Atividade1 | Atividade2 | Atividade3 | Atividade4 | Progressido |

Identificar Aumento de
dispositivos de Nivel 1 Nivel 1 Nivel 2 Nivel 3 complexidade
rede

BRI o8 Nivel 1 Nivel 1 Nivel 2 Nivel 3 Repeticio
de cabos

Reallza_r Ilga_l(;_oes Nivel 1 Nivel 1 Nivel 2 Nivel 3 Aument_o de
entre dispositivos complexidade
Verificacdo de IP Nivel 1 Nivel 1 Nivel 2 Nivel 3 Repeticio
TEsEs Nivel 1 Nivel 1 Nivel 2 Nivel 3 Repeticio
conectividade

AL 1 Nivel 1 Nivel 1 Nivel 2 Nivel 3 Repeticio
em Linux

Capturar pacotes Nivel 3 Linear
na rede

ign;ultar tabela Nivel 3 Linear
Rastrear a rota de Nivel 3 Linear
pacotes na rede

Agendar sessdo Nivel 1 Nivel 1 Nivel 1 Nivel 1 Linear
Obter enunciado Nivel 2 Nivel 2 Nivel 2 Nivel 2 Linear
Submeter Nivel 3 Nivel 3 Nivel 3 Nivel 3 Linear
atividade

No Quadro 5.2 é apresentado 0 mapeamento dos trés niveis de competéncias e definida a
forma como é feita a progressdo ao longo do percurso de aprendizagem. Em alguns dos
objetivos a progressdo do nivel de treino é feita através de um aumento da complexidade,
por exemplo, os alunos terdo que identificar cada vez mais tipos de dispositivos de rede e
realizar redes mais complexas a medida que o plano de atividades avanga. Noutros

objetivos, a progressao € linear, mantendo-se no mesmo nivel durante todo o plano de
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atividades. Esta linearidade ocorre nos casos em que 0s objetivos de aprendizagem so sao
realizados uma vez numa Unica tarefa, ou nos objetivos de autorregulacéo, onde a
progressao e feita de forma transversal aos objetivos de aprendizagem, ou seja, considera-
se que o0 agendamento da sessdo é um objetivo de nivel basico, a obtencdo do enunciado é
um objetivo de nivel intermédio e a submissdo da atividade é um objetivo de nivel

avancado.

Por ultimo, existe a progressdo por repeticdo. Neste tipo de objetivos a progressdo ndo
ocorre devido ao aumento da complexidade da tarefa, mas sim devido a acumulacgéo da

repeticdo de tarefas similares.

O modelo apresentado na Figura 5.5 é constituido por trés eixos de referéncia: vertical,
horizontal e obliquo. O eixo vertical apresenta as competéncias enquadradas num
determinado nivel de treino (1 — basico, 2 — intermédio, 3 — avancado), estes niveis
encontram-se distribuidos pelos diferentes objetivos de aprendizagem, que ao serem

atingidos com sucesso conferem a progressdo no nivel de treino.

Em segundo lugar, o eixo horizontal indica os diferentes objetivos de aprendizagem que se
pretende certificar. Este eixo encontra-se dividido em objetivos de aprendizagem, relativos
as aptiddes que os alunos irdo desenvolver ao longo da realizacdo das atividades, e
objetivos de autorregulacdo de aprendizagem no que diz respeito a organizacao e
planeamento da realizag&o das atividades. Os niveis de treino aumentam linearmente ao
longo das atividades presentes no percurso de aprendizagem apresentado, esta progressao
pode decorrer devido a acumulacéo de tarefas similares bem-sucedidas realizadas em

niveis anteriores, ou devido a um aumento gradual da complexidade da tarefa a realizar.

Por Gltimo, o eixo obliquo representa as quatro atividades letivas. Este eixo da-nos a
percecdo da progressdo dos Varios niveis de treino ao longo do percurso de aprendizagem e

relaciona-o com as competéncias e objetivos de aprendizagem a certificar.

O diagrama apresentado permite-nos enquadrar cada atividade com a obtencéo das
competéncias e os objetivos de aprendizagem a certificar. As acumulacGes de evidéncias
de aprendizagem sao realizadas através da execugdo com sucesso dos objetivos respetivos.
Apbs a conclusdo do plano de atividades, o resultado da aprendizagem é obtido através da
recolha de evidéncias do sucesso na realizagéo dos diversos objetivos de aprendizagem e

consequente obtencdo de um grau de competéncia (Baptista, 2017).
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Figura 5.5: Modelo de certificacao triddica para as atividades de redes
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5.2.1. Critérios para a obtencao de competéncias

Torna-se, portanto, imperativo definir os critérios para a obtencdo de competéncias. Tendo
em conta a natureza das atividades e tarefas a realizar, maioritariamente baseadas na
aprendizagem por repeticao, e na acumulacao de niveis de treino é pertinente questionar se
os alunos necessitam de realizar todas as tarefas para obter a certificagdo de uma
competéncia, ou se por outro lado, basta realizarem as tarefas mais complexas. Para
simplificar esta analise foi efetuado 0 mapeamento de competéncias em objetivos de
aprendizagem (Quadro 5.3) de forma a permitir avaliar a estratégia a seguir no que diz

respeito aos critérios para a obtencdo de competéncias.

Quadro 5.3: Mapeamento de competéncias em objetivos de aprendizagem
Instalar Configurar
redes de redes locais Organizagdo | Planeamento

computadores em Linux

Identificar dispositivos de rede
Identificar tipos de cabos

Realizar ligacGes entre dispositivos
Verificacédo de IP

Testar conectividade

Atribuir IP fixo em Linux
Capturar pacotes na rede
Consultar tabela ARP

Rastrear a rota de pacotes na rede
Agendar sessdo X
Obter enunciado X
Submeter atividade X

XX | X|X|X

XXX | X[ X | X

Consideramos que a competéncia de instalacdo de redes de computadores devera ser obtida
através da realizagdo de cinco objetivos de aprendizagem. Esta competéncia apenas sera
certificada para os alunos que tenham obtido os trés niveis de treino e realizado as quatro
atividades com sucesso. Relativamente a competéncia de configuracdo de redes locais em
Linux a conclusdo é semelhante, os alunos terdo que realizar todas as atividades e obter os
trés niveis de treino, 0 mesmo critério se aplica para as competéncias de autorregulacéo de

aprendizagem.

Estes critérios foram definidos através da analise empirica do plano de atividades e das
tarefas a realizar para a obtencdo das competéncias, por isso, na fase de entrevistas
realizadas a professores de redes do ensino superior e profissional foram efetuadas
questBes especificas relativamente ao processo de avaliagdo, mais especificamente

relacionadas com a sequéncia das atividades, o processo da avaliacdo de desempenho e a
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obrigatoriedade de realizacdo de todas as atividades para obtencdo da certificacdo de
competéncias, este processo encontra-se descrito na secgdo 4.2.7. Entrevistas.

5.3. Arquitetura do sistema

Com base nos requisitos elicitados, o protétipo do laboratério remoto deveré fornecer uma
interface web, onde o aluno podera realizar reservas de sessdes e interagir com um painel
de trabalho que lhe permita criar e configurar redes de computadores remotamente num
laboratério real. A medida que os alunos véo realizando as atividades letivas, o professor

poderd acompanhar a evolucéo dos alunos através da plataforma Inven!RA.
5.3.1. Descricao de alto nivel

Na Figura 5.6 é apresentado um diagrama de alto nivel da arquitetura do sistema. O
backend é constituido por uma aplicacdo web, designada por Remote L@b e desenvolvida
em Node.js, que fornece uma REST API, que disponibiliza 0s servigos necessarios para a

comunicagdo com o frontend.

O backend, é também responsavel pela comunicagdo com os computadores disponiveis no
laboratério fisico. Para tal, invoca uma REST API, desenvolvida em Python e Flask,
disponibilizada por cada um dos computadores do laboratério (Raspberry Pi). Estes
servigos, permitem a execucao de comandos Linux no seu sistema operativo e devolvem o

output para o laboratério remoto.

A comunicacdo entre o laboratorio remoto e o brago robético é efetua atraves de um
Arduino, que se encontra a escuta de pedidos vindos da aplicacdo Remote L@b. Cada
pedido efetuado ao brago robdtico resulta na sua movimentacao para coordenadas
especificas, fazendo com que este pegue em cabos de rede e 0s movimente para as portas

dos respetivos dispositivos.

Os alunos interagem com o laboratorio remoto através do frontend do Remote L@b. Trata-
se de uma aplicagdo web desenvolvida com HTML 5, Bootstrap, JQuery e vis.js. O
frontend disponibiliza a possibilidade de os alunos efetuarem reservas e reagendamentos
de sessOes para efetuarem atividades letivas. Na hora e data agendadas tém acesso ao
laboratdrio remoto e dispdem de uma interface grafica, onde podem adicionar dispositivos
e criar conexdes entre eles, dispdem de uma transmisséo de video em direto do laboratorio

real, onde acompanham os movimentos do braco robotico, enquanto este realiza as

78



conexdes solicitadas, e conseguem aceder a linha de comandos de cada um dos

computadores disponiveis no laboratorio, de forma a conseguirem efetuar configuragdes de
rede.

Remote L@b Physical lab
ﬂ LA
c
£ %
2
TR Remo}@ L@b
Bluetooth (5%
—>
Arduino
Application  Arduino Uno
REST API
v
Node.js
- Application
c
@
S RESTAPI Oy
L]
m
— Python
Application  Raspberry Pi
MySQL
Databaze

Figura 5.6: Diagrama de arquitetura de alto nivel do sistema

No que diz respeito as comunicac@es entre os diversos componentes do laboratorio remoto
(Figura 5.7), a comunicagdo com o braco robético é efetuada via Bluetooth, o servidor do
laboratdrio remoto envia as coordenadas para onde este se deve deslocar. Estas
coordenadas correspondem aos angulos de cada um dos seis motores servos do brago
robdtico e provocam o deslocamento do brago robético do ponto A para o ponto B, entre

cada um destes movimentos é efetuado um movimento de fecho da pinga no ponto A (para
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que este pegue na ponta do cabo de rede), e um movimento de abertura da pinga no ponto

B (para que este largue a ponta do cabo de rede).

As comunicacdes entre o laboratdrio e as maquinas Raspberry Pl e a camara IP sdo

efetuadas via Wi-Fi, cada Raspberry PI vai executar uma instancia da aplicacdo Command
Line Server, que disponibiliza uma APl REST que, com base em pedidos HTTP vindos do
servidor, executa os comandos na linha de comandos do seu sistema operativo e devolve o

respetivo output ao servidor.

. SERVIDOR R |

REMOTE L@B

.
]

¢

IP CAMERA

RASPBERRY
PI

Figura 5.7: Diagrama de comunicagdes do servidor do laboratdrio remoto com o laboratdrio fisico

No diagrama de componentes apresentado na Figura 5.8 sdo identificados todos 0s
componentes do sistema, com a integracdo com o Inven!RA e com o Moodle. O processo
inicia-se com o professor, que efetua a configuracéo e deploy de um plano de atividades no
Inven!RA, estas duas a¢es implicam a comunicacao entre o backend do Inven!RA e 0
backend do laboratdrio remoto, este processo sera descrito com maior pormenor mais a
frente. Apos o deploy, o professor disponibiliza no Moodle os enderegos fornecidos pelo

Inven!RA.
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Figura 5.8: Diagrama de componentes do sistéma
Quando o aluno inicia a atividade € redirecionado para o laborat6rio remoto, onde, apos
efetuar o agendamento de uma sessdo, tem acesso ao laboratdrio remoto para a realizacéo
da atividade. O aluno interage com o frontend do laboratorio e as suas a¢cdes desencadeiam
comunicacges entre o backend do laboratério e os dispositivos reais disponiveis no
laboratorio fisico. Durante a realizacdo da atividade o laboratdrio regista todas as a¢des do

aluno, de forma a permitir que o professor acompanhe a evolucdo do plano de atividades.

A qualquer momento, o professor pode aceder ao Inven!RA e consultar um dashboard com
os analytics recolhidos pelo laboratério remoto. Aqui, o professor pode analisar a evolugdo
dos alunos e da turma através da consulta de dados quantitativos relativos a realizacdo da

atividade. O Inven!RA fornece também a opcéo de consulta de dados quantitativos através

de uma péagina no laborat6rio remoto.
5.3.2. Diagramas de sequéncia

Os diagramas de sequéncia sdo uma ferramenta que permite modelar de forma visual o
fluxo de informacdo dentro de um sistema. Podem ser usados nas areas de analise e design
e permitem a documentacéo e validacdo de cenérios de utilizacdo, l6gica de métodos e

I6gica de servicos (Song et al., 2008).
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De forma a documentar e validar as vérias etapas da integracdo do laboratério remoto,
fizemos a adaptacdo dos diagramas de sequéncia desenvolvidos por Cruzeiro (2020) e

Cota et al. (2021) para o caso especifico da integracdo com o laboratério remoto.

O diagrama apresentado na Figura 5.9 descreve o processo de cria¢do de um plano de

atividades no Inven!RA.

[ ]
Ll

Remote
Inven!RA Lab
Learning a
Designe
SeluE Activin/ in IAP -
[ Get Activity Form
(config_url, json_params_url) N
>
Activity Form
> (config_url, json_params_url)
<
P Show Activity Form SIFrame]
<
Configures Activity (Properties) -
r
Harvest parameters
and save json_params
[ ]
o | Remote
Inven!RA Lab
Learning a
Designe

Figura 5.9: Diagrama de sequéncia de criacdo de plano de atividades no Inven!RA.
Adaptado de (Cota et al., 2021)

Apbs a disponibilizacao das atividades por parte do activity provider no Inven!RA, estas
encontram-se disponiveis para ser adicionadas a um plano de atividades. Os learning
designers, perfil que pode, ou ndo, ser desempenhado por um professor, criam planos de
atividades inventivos (IAP) adicionando atividades disponiveis na plataforma. Ao
adicionar uma atividade, o Inven!RA apresenta um iframe, com um formulario de
configuracéo da atividade disponibilizado pelo laboratério remoto. Apés o seu
preenchimento, o learning designer grava o plano de atividades e o Inven!RA recolhe os
parametros preenchidos e grava a atividade.

Depois da disponibilizacdo do IAP, este fica acessivel para ser utilizado por professores. O
diagrama apresentado na Figura 5.10 descreve o processo de deploy, disponibilizagdo no

Moodle, realizacao da atividade e recolha visualiza¢do de analytics.

82



(B

Trainee Trainer

iﬁl_'\'l @ ||nven!ra| ReLn;Ete

Deploy Activity in IAP

>

Get Deploy URL (user_url, activityID)

Deployment URL (activitylD)

€

l Generate Deployment URL

. Provide Inven!ra deployment URL (activitylD)

Creates URL item

configurating LMS student ID

lick on activity URL o

Get Activity (activitylD, LMSstdID)

Get Activity (activitylD,
Inven!RAstdID, json_params)

Activity Web Interface (activitylD,
Inven!RAstdID, json_params)

> Redirects Web Interface (activitylD, Inven!RAstdID, json_params)

Session Schedule

Keep Analytics

Perform the activity - {activityld, Inven!RAStdID)

Check Student Progress

Get Analytics (activitylD)

Analytics (activityID)

Show Analytics Dashboard (Activityld)

Y (@ (o) s =
w» 1 Lab

Figura 5.10: Diagrama de sequéncia de deploy de atividade no Inven!RA.
Adaptado de (Cota et al., 2021)

O processo inicia-se com o deploy da atividade no Inven!RA, este solicita um URL de
deploy ao laboratorio remoto, cria um URL interno para deploy e apresenta-o ao professor.
Por sua vez, o professor disponibiliza o URL fornecido no Moodle, adicionando-lhe o
parametro de ID de utilizador do Moodle. Com este passo, a atividade encontra-se

disponivel para os alunos.

Apbs receber o URL, o aluno acede ao endereco para dar inicio a atividade. O Inven!RA é
notificado que um aluno com um determinado ID pretende iniciar uma atividade
especifica. De forma a ndo fornecer o 1D do estudante a aplicacOes terceiras, o Inven!RA
gera um ID de utilizador interno e solicita ao laboratério remoto um URL para aquele par
aluno/atividade. O laboratério remoto guarda estes dados e devolve o URL para o

Inven!RA, e este redireciona o aluno para o laboratério remoto.
No acesso a uma atividade, o laboratdrio remoto tem o seguinte comportamento:

— Caso ainda ndo tenha agendado a atividade encaminha o aluno para a pagina de

agendamento;
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— Caso ja tenha agendado a sessdo, mas 0 acesso ndo tenha ocorrido na data e hora
agendada, o aluno € encaminhado para uma pagina de consulta de sessfes
agendadas.

— Caso ja tenha agendado a sessdo e 0 acesso tenha ocorrido na data e hora agendada,

0 aluno é encaminhado para o laborat6rio remoto.

A medida que o aluno interage com o laboratdrio, este vai recolhendo analytics das agdes
efetuadas.

Quando o professor acede ao Inven!RA para acompanhar a evolucao de uma atividade, o
Inven!RA solicita os dados para esta atividade ao laboratdrio remoto. O laboratdrio recolhe
os analytics de todos os alunos que realizaram a atividade, devolve-os ao Inven!RA para

que sejam apresentados ao professor num dashboard de acompanhamento.

Foram também desenvolvidos diagramas de sequéncia para as opera¢fes mais complexas
do laboratorio remoto, por implicarem o acesso ao hardware disponibilizado remotamente

pelo laboratério.

O diagrama apresentado na Figura 5.11 descreve o fluxo de informacéo entre 0s varios

componentes para a execug¢do de um comando Linux huma méaquina remota.

;( ); FRONTEND REMOTE L@B COMMAND LINE RASPBERRY PI
SERVER 0s
USER
u Open command Line
Command Line U
Lo oo i
Execute Command M
(Command, arguments) Execute Command i
L (Command, arguments, PCIDY)
Get PC IP
Execute Command |
(Command, arguments) Exgcute Command
» (Command, arguments)
Command Cutput Gommand Qutput
Keep
Command Output analytics
Command Cutput

Figura 5.11: Diagrama de sequéncia de execugéo de linha de comandos

O utilizador digita um comando e os respetivos argumentos na linha de comandos, 0

frontend envia o comando e argumentos para o backend, por sua vez, o backend obtém o
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endereco IP da maquina respetiva, através do ID do PC onde o utilizador executou o
comando, e envia a informacéo para a aplicacdo command line server, que corre no
Raspberry Pi respetivo, e por sua vez executa 0 comando no sistema operativo Linux. O
output produzido pelo comando é devolvido no sentido contrario, do sistema operativo,
para a aplicacdo command line server, laboratdrio remoto e frontend. O laboratdrio remoto

guarda analitics sempre que um comando €é executado com sucesso.

;{ }: FRONTEND REMOTE L@B ARDUINO ROBOT

USER
Execute on Remote Lab ™ Execute on Remote Lab
> (JSON) R
Find differences
from previous JSON
loop Move ta point A Eraccio.ServoMovement
J . iy ) — .5 !
- (MO, M1, M2, M3, M4, M5) » | |(stepDelay,M1,M2,M3 M4,M5 M6) -
While Has -
Changes return return
Close Grip T .
. - Braccio. ServoMovement H
(MO, M1, M2, M3, M4, M3) | ] (stepDelay,M1.M2.M3,M4, M5, M5)
return return
Return fo start position i . H
. = Eraccio. ServoMovement
(MO, M1, M2, M3, M4, M3) ] (stepDelay,M1,M2.M3,M4,M5.M6)
return return
Move to point B | .
. e Eraccio. ServoMovement
(MO, M1, M2, M3, M4, M3) | [ (stepDelay,M1.M2.M3,M4,M5.M5)
return return
Open Grip i ) |
. e Eraccio. ServoMovement !
(MO, M1, M2, M3, M4, M3) | ] (stepDelay,M1.M2.M3,M4, M5, M6) i
return return
Return fo start position . :
. — Eraccio. ServoMovement
(MO, M1, M2, M3, M4 MS) [ (<tepDelay,M1,M2,M3 M4, M5 M8) -
return return
Keep
analytics
return
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Figura 5.12: Diagrama de sequéncia de comunicacdo com o brago robotico

O diagrama da Figura 5.12 descreve o fluxo de informagéo na montagem da rede no
laboratdrio fisico por parte do brago robdtico. O processo tem inicio com a indicacdo que o
utilizador pretende executar no laboratorio fisico as conexdes que realizou no painel de

trabalho. O frontend envia para o backend um JSON com a descrigdo de nos e arestas que
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correspondem ao grafo de rede criado. Neste JSON cada aresta tem um identificador Unico
dentro da sessdo, o que faz com que seja facil de saber se uma conexdo feita anteriormente
foi removida ou alterada. O backend compara o JSON recebido com o JSON da ultima

execucdo efetuada, de forma a detetar as alteracdes a realizar no laboratorio fisico.

Para cada diferenca detetada, o backend envia por Bluetooth para o Arduino as
coordenadas para onde este se deve mover. Para cada ligag&o, sdo enviadas seis

coordenadas referentes a:

— Deslocacéo para o ponto A, de forma a movimentar o braco para a localizacao da
ponta de um cabo de rede;

— Fecho da garra, de forma que a garra prenda a ponta do cabo de rede;

— Deslocacéo para a posicao de repouso;

— Deslocacéo para o ponto B, de forma a movimentar o brago para a localizacdo da
porta de um dispositivo de rede;

— Abertura da garra, de forma que a garra largue a ponta do cabo de rede;

— Deslocacgéo para a posicao de repouso.

As coordenadas que sé@o enviadas para o Arduino correspondem aos angulos dos seis
motores servos do braco robotico e encontram-se mapeados na base de dados do
laboratdrio remoto. Apds a execucdo de todas as alteracBes detetadas no JSON, sdo

guardadas as analytics e efetuado o retorno para o frontend.

5.4. Tecnologias utilizadas

5.4.1. Frontend

Para a criacdo do frontend do nosso protétipo, queriamos desenvolver uma aplicagdo web
que fosse facil de configurar, desenvolver e manter e nos fornecesse um conjunto de

ferramentas que permitissem uma simples integracdo com o backend.

Optamos por utilizar as tecnologias Bootstrap e jQuery para construir de forma rapida e
eficaz uma interface com o utilizador, uma vez que, estas tecnologias sdéo amplamente
utilizadas no mercado, existe muita documentacdo de suporte, e varias comunidades de
partilha de conhecimento. Nao foi alheio a escolha a experiéncia do investigador com estas

tecnologias.
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Outra decisdo importante que tivemos que tomar foi a escolha de uma biblioteca que
permitisse um elevado grau de interac&o do utilizador com a &rea de criacéo da rede no ecra,
ja que seria de extrema importancia dar suporte a drag and drop e permitir um nivel de
experiéncia de utilizacdo adequado. Escolhemos a biblioteca vis.js, por ser bastante
completa, versatil e por ja ser bastante utilizada para o efeito. Abaixo, fornecemos uma visao
geral de cada tecnologia.

5.4.1.1. Bootstrap

O Bootstrap € uma framework de cddigo aberto extremamente popular para o
desenvolvimento de aplicagdes web, usando Hyper Text Markup Language (HTML),
Cascading Stylesheets (CSS) e JavaScript. Fornece modelos de design pré-construidos para
uso e personalizacao, que permitem criar interfaces intuitivas com os utilizadores, através

de formularios, botdes, caixas de texto, menus de navegacao, etc.

Esta framework oferece também a capacidade de criar layouts flexiveis e responsivos com
pouco esforco, fazendo com que a aplicagéo se adapte ao ecra do utilizador,
independentemente da sua dimensao ou do tipo de dispositivo que esteja a utilizar
(Bootstrap, 2022).

Consideramos que a versatilidade do Bootstrap aleada a quantidade e diversidade de
plugins disponibilizados pela comunidade irdo permitir construir uma interface simples e
intuitiva. O sistema em grelha (Bootstrap’s grid system) torna o alinhamento dos varios

componentes da pagina extremamente simples e totalmente responsivo.
5.4.1.2. jQuery

O jQuery é uma biblioteca de JavaScript que se tornou muito popular, devido a sua leveza,
rapidez e simplicidade de utilizacdo. Esta biblioteca foi projetada de forma a simplificar a
manipulagédo da arvore Document Object Model (DOM), a cria¢do de animagdes, a

invocacao assincrona de servicos através de Asynchronous JavaScript And XML (AJAX) e

a manipulacdo de eventos (jQuery, 2022).

A principal raz&o para a popularidade desta biblioteca deve-se a forma como eliminava as
incompatibilidades entre os diferentes browsers. Estas incompatibilidades ja ndo sdo tdo
comuns nos browsers modernos, mas o jQuery continua a ser uma das bibliotecas mais

usavas nho desenvolvimento web.
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Para além da experiéncia do autor no desenvolvimento com recurso a esta biblioteca, pesou
também o facto de esta j& estar incluida no projeto devido a utilizacdo de Bootstrap. Desta
forma evita-se também o carregamento de diversas bibliotecas e frameworks que podem
tornar as aplicacOes lentas. Neste aspeto, importa também referir que a utilizacédo de
jQuery através de um Content Delivery Network (CDN) permite acelerar o tempo de
carregamento da pagina, uma vez que o utilizador pode ja ter a biblioteca carregada em

cache.
5.4.1.3. Vis.js
O vis.js € uma biblioteca de visualiza¢do de dados composta por cinco componentes:

— DataSet: Gestdo de dados néo estruturados;

— Timeline: Criagdo de linhas de tempo interativas;

— Network: Criacdo de visualizacdes de grafos dindmicos, organizados
automaticamente;

— Graph2d: Criacdo de visualizag@es de graficos dinamicos;

— Graph3d: Criacdo de gréaficos 3D interativos;

A componente Network permite a criacdo de uma rede de nds, ligados por arestas,
semelhantes a grafos, esta componente é ideal para criar uma rede dinamica através de
drag and drop. Os n6s sdo customizaveis e permitem a possibilidade de alterar formas,

estilos, cores, tamanhos e adicionar imagens.

A biblioteca é compativel com todos os browsers modernos e permite adicionar milhares
de nos e arestas, sendo que recorre a clustering para lidar com grandes quantidades de nos.
A renderizacdo da rede é efetuada atraves do elemento HTML canvas. O site do vis.js

oferece bastantes exemplos de implementacdo e uma documentacgéo bastante completa.

Na Figura 5.13 sdo apresentados dois exemplos que serviram de referéncia para a
implementacao da rede no laboratdrio remoto. Do lado esquerdo encontra-se um grafo
béasico, onde os tamanhos dos nos e espessuras das arestas sao configurados
programaticamente, no exemplo da direita, € apresentado um exemplo onde séo atribuidas

imagens aos nos (vis.js, sem data-a).
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Figura 5.13: Exemplos de utilizagdo da biblioteca vis.js
5.4.2. Backend
Para a construcdo do backend quisemos concentrar toda a l6gica de neg6cio em micro
servicos, seguindo os padrdes do setor. Este método de desenvolvimento permite-nos
também seguir 0 modelo LaasS, ja abordado na seccdo 2.2.2 - LaasS - Laboratory as a

Service.

Optamos por basear a nossa implementacdo em tecnologias bastante utilizadas atualmente

na area, com a APl REST desenvolvida em Node.js e uma base de dados MySQL.
5.4.2.1. Node.js

O Node.js é uma plataforma do lado do servidor construida no JavaScript Engine do
Google Chrome (V8 Engine). E um runtime JavaScript de codigo aberto, assincrono e

orientado a eventos, projetado para construir aplicacdes web escalaveis (Node.js, 2022).

As aplicacdes desenvolvidas em Node.js sdo escritas em JavaScript e podem ser
executadas em maultiplas plataformas. Apesar do autor ndo ter uma vasta experiéncia com
esta tecnologia, a utilizagdo de JavaScript tanto no frontend como no backend foi um ponto
a ter em consideracdo na escolha. Outro fator importante é a facilidade de deploy de
aplicacdes Node.js, visto ndo serem necessarias instalagdes e configuracoes de servidores

aplicacionais.
5.4.2.2. MySQL

Para o0 armazenamento dos dados pretendiamos utilizar um Sistema de Gestdo de Base de
Dados (SGBD) relacional, gratis e de cddigo aberto. Nesta area 0 MySQL é uma das

escolhas mais 6bvias, devido a sua popularidade, facilidade de instalacdo e configuracéo.
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Trata-se de um SGBD bastante rapido, confiavel, escalavel e multiplataforma, encontra-se
até instalado por omissdo em alguns sistemas operativos (MySQL, sem data).

A integracdo de MySQL com Node.js ¢é efetuada através de um driver, que se encontra
bem documentada. Sendo que grande parte dos manuais, tutoriais e cursos de Node.js

recorrem a este SGBD.
5.4.2.3. Arduino UNO

O Arduino € uma plataforma de prototipagem eletronica open-source. As placas Arduino
possuem um microcontrolador Atmel AVR, programavel através da linguagem de
programacao Arduino (baseado em Wiring) que é compilada e enviada para o
microcontrolador de forma fécil através de um Integrated Development Environment
(IDE). As placas Arduino UNO (Figura 5.14) sdo bastante acessiveis e permitem criar
prototipos de baixo custo nas mais diversas areas, desde a Internet of things (1oT), robética

ou eletrénica (Arduino, 2018).

Figura 5.14: Arduino UNO

O Arduino é uma plataforma extremamente versatil, que permite fazer, de uma forma
simples, a ponte entre software e hardware e por isso consideramos que seria a plataforma
ideal para desenvolver a integracdo com o braco rob6tico. O Arduino UNO também possui
uma variedade de shields, que séo placas que se podem acoplar ao Arduino e estender as
suas capacidades, como placas Wi-Fi, sensores, relés ou controladores de motores. Para
além de auxiliarem o programador com 0 acesso ao hardware, estes shields séo
tipicamente acompanhados por bibliotecas que fornecem uma camada de abstracdo de

software para operagdes de mais baixo nivel.
5.4.2.4. Raspberry Pi
Um dos desafios na criacéo do laboratorio fisico foi 0 acesso a dispositivos reais. Uma vez

que as atividades projetadas requeriam a utilizacdo de quatro computadores em simultaneo,
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optou-se por utilizar placas Raspberry Pi em vez de computadores. Esta solu¢do permitiu
reduzir custos, ja que estas placas sdo relativamente baratas e ocupam menos espaco do

que computadores convencionais.

W\ l";‘f.

Figura 5.15: Raspberry Pi

Para a construcdo do prototipo foram utilizados quatro Raspberry Pi 4, modelo B (Figura
5.15), estas placas possuem 2GB de RAM e um processador quad core Cortex-A72 de
1.5GHz (Raspberry Pi, sem data). O que lhes permite ter uma performance adequada para
o tipo de prototipo que queremos desenvolver. Estas placas suportam a instalacéo de
sistemas operativos Linux, utilizamos o sistema operativo Raspbian, que é uma variante da
distribuicdo de Linux Debian. Outra caracteristica bastante importante é o facto destas

placas terem uma porta ethernet e uma placa de Internet wireless integrada.
5.4.2.5. Python

Python é uma linguagem de programacao de scripting orientada a objetos, entre as suas
principais caracteristicas salientam-se a sua simplicidade de leitura de escrita de codigo,

facil manutencéo, portabilidade e extensibilidade (Lutz, 2009).

O facto de ser uma linguagem bastante utilizada nas mais diversas areas e possuir uma
quantidade significativa de bibliotecas e uma vasta comunidade de utilizadores, tornou-se
uma escolha ébvia para o desenvolvimento da aplicacdo command line server, responsavel

pela execucdo de comandos Linux nos sistemas operativos dos Raspberry Pi.

Flask é uma framework de desenvolvimento de aplicagcdes web para Python, que permite o
desenvolvimento de REST APIs (Flask, 2022). A conjugacao de Python e Flask permitiu
desenvolver de forma répida a REST API que possibilita a execugdo de comandos no

sistema operativo e que devolve o seu output, através de pedidos HTTP.
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6. Implementacao do protétipo

Neste capitulo iremos descrever os detalhes das principais op¢des tomadas no ciclo de vida
do desenvolvimento do software, no que diz respeito a repositorios, bases de dados,

servigos e ferramentas de desenvolvimento utilizadas.

Durante a fase de analise e conce¢do do prototipo tornou-se evidente que iria ser necessario
desenvolver num ecossistema tecnoldgico diverso, composto por vérias linguagens de
programacéo, ambientes de desenvolvimento, tecnologias e bibliotecas distintas. Assim,

foram desenvolvidas trés aplicaces:

— Aplicacdo web Remote L@b
— backend e frontend do laboratorio remoto;
— Aplicacdo Command Line Server
— REST API que permite a execugdo remota de comandos Linux nos
computadores do laboratoério fisico;
— Aplicacdo Arduino
— Comunica por Bluetooth com o backend do laborat6rio remoto e permite a
integracdo com o bracgo robdtico.

O desenvolvimento das aplicacdes foi efetuado com recurso ao Visual Studio Code e ao
Arduino IDE. Como repositorio do codigo-fonte e sistema de controlo de versdes foi
utilizado um repositério privado no GitHub. Para realizacdo de testes unitarios aos web

services foi utilizada a aplicagdo Postman.
6.1. Backend

A opcao de implementar o backend do laboratério remoto atraves de micro servicos,
ajudou-nos a isolar a l6gica de cada componente e a otimizar a arquitetura para o
desenvolvimento de novos componentes no futuro. De salientar que este modelo também
se enquadra com o paradigma de desenvolvimento Laboratory as a Service (LaaS), com o

foco no desenvolvimento de uma infraestrutura laboratorial orientada ao servico.
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6.1.1. Modelo de dados

Apos a instalacdo e configuracdo do SGBD MySQL, comegou-se por idealizar o modelo

de dados, tendo como apoio a analise efetuada na fase de concecdo do prototipo. Com base

no modelo de dados apresentado na Figura 6.1, foi criada a base de dados remote_lab.

:| activityparams ¥

" activitytype v " activity v
id BIGINT (20}
id INT{11) id BIGINT(20)
@ activityld BIGINT(20)
name V ARCHAR(100) H—_— — inveniraActivitylD VARCHAR(100) |- — — — — —}
name VARCHAR(100)
description ¥ ARCHAR(100) @ activityType INT(11)
value VARCHAR(250)
> >
>
b
T
|
|
|
|
1
A
m acfivityanalytics ¥ m activityuser A
_] analyticstype ¥ id BIGINT(20) id BIGINT(20)
id BIGINT(20) & activityuserid BIGINT (20) @ activityld BIGINT (20)
name VARCHAR(200) Hi— — — — — —J<2 @ analytictype BIGINT(20) —_—— inveniraStdID VARCHAR(100)
type VARCHAR(20) value TEXT scheduleStart DATETIME
> timestamp DATETIME scheduleEnd DATETIME
> >
v - _] device_ports A
— cables _| devices A

id BIGINT {20}

name VARCHAR(100)

amount INT{11)

type VARCHAR{100)

description TEXT

image_small VARCHAR(100)

image_big VARCHAR(100)
>

] cable_ports A

! cableportid BIGINT(20)
cableid BIGINT(20)

portnum INT({11)

motorCoordinates VARCHAR(100)
>

deviceportid BIGINT{20)
id BIGINT(20)

name V ARCHAR(100)

@ deviceid BIGINT (20}
portnum INT({11)
imageCoordinates V ARCHAR(100)

motorCoordinates VARCHAR(100)
>

deviceid BIGINT (20)
ip VARCHAR(20)
| 3
?
|

1
A

"] device_type v
id BIGINT{20)

¥ deviceid BIGINT(20)
name VARCHAR(100)
amount INT{11)
brand VARCHAR(100)
description TEXT
image_sm & | VARCHAR(100)
image_big VARCHAR(100)

>

Figura 6.1: Modelo de dados

O sistema é composto por onze tabelas que tém como objetivo armazenar dados relativos a

realizacdo de atividades e respetivos detalhes, bem como, efetuar a gestdo e mapeamento

dos dispositivos disponiveis no laboratério. Foi tomada a decisdo de manter os dados

relativos & rede criada pelos alunos no formato JSON, o que resultou na simplificagdo do

modelo de dados, uma vez que toda a informacéo relativa a nés e arestas do grafo de rede
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fica armazenada num campo de uma tabela, ndo sendo necessérias tabelas adicionais que

deem suporte aos detalhes das redes criadas.

Os dados relativos a dispositivos (computadores, routers, switches, etc.) sdo armazenados
na tabela devices. Cada dispositivo é de um determinado tipo (device_type) e disponibiliza
um conjunto de portas de rede (device_ports). Os detalhes das portas de rede, para além de
um numero de identificacdo, armazenam também as coordenadas da sua posi¢éo
geografica no laboratdrio fisico e as suas coordenadas numa imagem, 0 que permite que 0

utilizador selecione uma porta de um dispositivo através do clique na imagem.

Os dados relativos a cabos de rede sdo armazenados na tabela cables e os detalhes da
localizagéo das respetivas pontas, ou fichas RJ45 encontram-se mapeadas na tabela

cable_ports, de uma forma semelhante a que criamos para os dispositivos.

O deploy de uma atividade no Inven!RA implica a criacdo de um registo na tabela activity.
Sendo que, uma atividade é de um determinado tipo (activitytype), estes referem-se aos
quatro tipos de atividades desenhados no capitulo 5.1. Uma atividade tem também um
conjunto de parametros, que correspondem aos parametros configurados no Inven!RA, por

um learning designer no ambito da criacdo de um plano de atividades.

Uma atividade é realizada por um conjunto de utilizadores (activityuser). No decorrer de
uma atividade sdo recolhidos varios dados de acompanhamento (activityanalytics), que sdo
de um determinado tipo (analyticstype). De notar que a tabela activityanalytics armazena
todos os dados relevantes ao acompanhamento da atividade, incluindo o JSON com a

representacdo do grafo da rede mencionado anteriormente.
6.1.2. Servicos

Nesta seccdo vamos abordar cada um dos micro servigos implementados, descrevendo a
sua funcionalidade e abordando a forma como esta se traduz no produto final. Cada micro
servico possui 0s métodos CRUD (Create, Read, Update e Delete) implementados através

dos métodos HTTP correspondentes.
O laboratorio remoto disponibiliza os seguintes servigos:

— Gestéo de dispositivos (/services/devices);

— Gestdo de cabos (/services/cables);

— Interagdo com o brago robotico (/services/remote_connections);
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— Integracdo com o Inven!RA (/services/invenira);

— Marcacdo de sessdes laboratoriais (/services/sessions);

— Execucdo de comandos Linux nas maquinas remotas (/services/commands);

Segue-se uma explicacao resumida dos principais servigos desenvolvidos.
6.1.2.1. Servico Devices

O servico devices permite consultar, listar, criar, editar e remover dispositivos no
laboratério remoto. O esquema do JSON de resposta do servico apresentado na Figura 6.2
é constituido por um identificador, nome do dispositivo, quantidade disponivel no
laboratério fisico, marca, descri¢do, imagem pequena, para a representacao do dispositivo
na criagdo da rede no painel de trabalho, e imagem grande, para a escolha da porta de rede

na criagdo de conexdes entre dispositivos.

{
"response": [

{
"id": 1,
"deviceid": 1,
"name": "PC",
"amount": 4,
"brand": "RASPBERRY PI",
"description": "Raspberry Pi 4 Model B is the (...)",
"image_small": "pc-small.jpg",
"image_big": "pc-big.png"

¥

{
"id": 2,
"deviceid": 2,
"name": "SWITCH",
"amount": 2,
"brand": "SWITCH CONCEPTRONIC",
"description": "CONCEPTRONIC GEU-0523 5-PORT G(...)",
"image_small": "switch-small.png",
"image_big": "switch-big.png"

1

{
"id": 3,
"deviceid": 3,
"name": "ROUTER",
"amount": 2,
"brand”: "ROUTER SMC",
"description": "SMC Barricade Wireless N Broad(...)",
"image_small": "router-small.png",
"image_big": "router-big.png"

¥

]
i

Figura 6.2: Resposta do servigo de listagem de dispositivos

Este servigo é invocado no arranque do laboratorio e permite preencher as listas de
dispositivos disponiveis no laboratdrio. O campo referente a quantidade influencia o
numero de dispositivos de um determinado tipo que um utilizador pode adicionar a sua

rede.
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E através deste servico que se configuram novos tipos de dispositivos no laboratério
remoto, ou se removem tipos de dispositivos existentes, no caso de avaria ou substituicao.
Caso o0 numero de dispositivos de um determinado tipo altere, devido a avaria ou aquisi¢cdo
de novos equipamentos, basta efetuar a alteracdo da quantidade, que o frontend s6 ira

permitir a utilizacdo desse nimero de dispositivos.

Para as operacOes de consulta, edicdo e criacdo o servigo recebe o 1D do dispositivo no

URL, com o formato: http://<host>:<port>/services/devices/{devicelD}. A invocacdo de
consulta sem a indicacdo do ID, devolve a lista de todos os dispositivos configurados no

sistema.

Para as operacOes de consulta, edicdo e criacdo de portas ethernet de um dispositivo, 0
servigo recebe o ID do dispositivo no URL, no formato:

http://<host>:<port>/services/devices/{devicelD}/ports/. Este servico permite consultar,

listar, criar, editar e remover portas de dispositivos no laboratério remoto. O esquema do
JSON de resposta do servigo apresentado na Figura 6.3 € constituido por um identificador,
numero de porta, coordenadas da porta na imagem, para permitir a sele¢do da porta atraves
do cligue e as coordenadas dos motores do braco robético, para que 0 mesmo saiba a

localizacdo geografica da porta no laboratério real.

{
"response": [
{
"deviceportid": 1,
"deviceid": 1,
"portnum”: 1,
"imageCoordinates": "409,51,463,96",
"motorCoordinates": "o, 12, 100, 95, 92, 10"

"deviceportid": 2,

"deviceid": 2,

"portnum": 1,

"imageCoordinates": "129,146,190,184",
"motorCoordinates": "0, 45, 180, 180, 90, 10"

Figura 6.3: Excerto da resposta ao servi¢o de listagem de portas
A invocacdo de consulta sem a indicacédo do ID, devolve a lista de todas as portas de todos

os dispositivos configurados no sistema.

De salientar que para além dos dois servigos apresentados anteriormente, o laboratério

disponibiliza servigos muito semelhantes para os cabos ethernet, com 0s servicos:

— http://<host>:<port>/services/cables/{cablelD}
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— metodos CRUD para a gestdo de cabos de rede do laboratorio;

— http://<host>:<port>/services/cables/{cableIDY/ports/

— métodos CRUD para a gestdo da localizacdo das pontas dos cabos de rede

no laboratdrio fisico.
6.1.2.2. Servico Remote Connections

O servico remote_connections é o responsavel por executar no laboratdrio real as ligacGes
de rede efetuadas pelo utilizador no painel de controlo. Este servico sé é acessivel através
dos métodos post e delete e recebe um JSON com a representacao do grafo construido pelo

utilizador, no URL, com o formato: http://<host>:<port>/services/remote connections/.

Por uma questdo de simplicidade de implementacdo, o JSON recebido segue a estrutura
definida pela biblioteca vis.js. Desta forma ndo foi necessario utilizar estruturas de JSON

diferentes entre o frontend e o backend.

"edges": [
{

"id": 1,

"from": "1",

"from_port": "1",

"from_name": "PC 0",

"to": "2",

"to_port": "1",

"to_name": "PC 1",

"color": "gray",

"dashes": true,

"width": 3,

"smooth": {
"enabled": false,
"type": "dynamic"

s

"cable_type": "2",

"cable_name": "Ethernet Crossover Cable"

"num": 9,
"image": "static/img/pc-small.jpg",
"shape": "image"
s
{
"id": 2,
"label": "PC 1",
"type": "PC",
"num": 1,
"image": "static/img/pc-small.jpg",
"shape": "image"

Figura 6.4: Exemplo de JSON recebido pelo servico Remote Connections

97



A Figura 6.4 apresenta um exemplo de um JSON recebido pelo servico
remote_connections. O esquema deste JSON apresenta uma lista de edges, referentes a

conexdes e uma lista de nodes, referentes a dispositivos.

Neste exemplo, é efetuada uma ligacdo entre dois computadores através de um cabo
cruzado. Como especificado na sec¢do 5.3.2, este servico é responsavel por detetar
diferencas entre 0 JSON recebido e 0 JSON anterior e efetua todas as operagoes
necessarias para a movimentacao do braco robético. De notar, que este servico efetua
alteracdes ao JSON recebido, para guardar informacdes acerca das conexdes efetuadas,

como por exemplo, guardar o identificador do cabo que realizou determinada conexao.

A operacdo delete, obtém o ultimo JSON recebido e desfaz todas as ligacdes efetuadas no
laboratério fisico. Este método € invocado no final de cada sessdo e tem o objetivo de
repor o estado inicial do laboratério, de salientar que, para além das ligacdes fisicas, este
servigo repde todos os ficheiros de configuracao e reinicia os servigos de redes de todos 0s
computadores do laboratério.

6.1.2.3. Servico Invenira

O servico Invenira efetua todas as interagfes do laboratério remoto com o Inven!RA,

através da disponibilizacdo de operacdes de deploy e consulta de analytics.

O deploy de uma atividade é efetuado através de um pedido com método post para o

servico disponivel no URL, com o formato: http://<host>:<port>/services/invenira/deploy-

activity-<activityID>/{activity}, este URL é disponibilizado no Inven!RA na fase de

configuracdo de uma atividade.

Este servico é responsavel por efetuar o deploy da atividade no laborat6rio remoto e
devolve um URL de deployment, conforme indicado anteriormente na Figura 5.10:

Diagrama de sequéncia de deploy de atividade no Inven!RA.

O URL de deployment devolvido é o endereco que o Inven!RA consulta quando o aluno
acede via Moodle e que, como resposta, devolve o URL para onde o aluno deve ser
reencaminhado. Assim, um pedido com método get para 0 URL com o formato:

http://<host>:<port>/services/invenira/deploy-activity-<activityID>/{activity}, tem o

seguinte comportamento, com base numa maquina de estados:

— Se a atividade ndo existe reencaminha o aluno para uma pagina de erro;
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— Se € 0 primeiro acesso do par aluno / atividade, efetua o deploy da atividade para
aquele aluno e reencaminha-o para a pagina de reservas;

— Se o deploy ja foi efetuado, mas o aluno ainda nao efetuou registo reencaminha-o
também para a pagina de reservas;

— Seodeploy e a reserva ja foram efetuados, mas ainda ndo est4 na hora marcada, o
aluno é encaminhado para uma pégina de consulta das reservas efetuadas;

— Seodeploy e areserva ja foram efetuados e estd na hora marcada, o aluno é

encaminhado para o laboratério remoto.

Este servico também devolve a lista de analytics solicitada pelo dashboard do Inven!RA.
Para tal, o Inven!RA efetua um pedido pelo método get ao endereco com o formato:

http://<host>:<port>/services/invenira/activity-<activity|D>/analytics/{activity}.

{
"response": [
{
"inveniraStdID": "6220cb72a2a88554df458b221",
"qualAnalyticsURL":"http://localhost:8081/analytics?activity=61f28d3c289e9745c090eal3
&user=6220cb72aa88554df458b221",
"quantAnalytics": [

"name": "Downloaded the instructions”,
"type": "boolean",
"value": true

s

{
"name": "Scheduled the session",
"type": "boolean",
"value": false

s

{
"name": "Submitted the activity",
"type": "boolean",
"value": true

s

{
"name": "Number of selected PCs",
"type": "integer",
"value": 2

1

{
"name": "Number of selected crossed cables",
"type": "integer",
"value": 1

1

{
"name": "Number of connections made",
"type": "integer",
"value": 1

}

Figura 6.5: Trecho de JSON de resposta ao servigo de consulta de analytics
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Na Figura 6.5 é apresentado um trecho do JSON de resposta ao pedido de analytics de uma
atividade por parte do Inven!RA. O servico devolve para cada aluno, o seu ID no
Inven!RA, um endereco para a consulta de dados qualitativos no laboratorio remoto e uma
lista de dados quantitativos. De notar que esta lista é produzida consoante a analise

efetuada durante o desenho das atividades, como descrito na secgéo 5.1.
6.1.2.4. Servigo Session

O servico session permite consultar, agendar e reagendar uma sess@o no laboratorio

remoto. Encontra-se disponivel no URL, com o formato:

http://<host>:<port>/services/session/{activity¥/{user?}.

A consulta de agendamentos efetuados € obtida através do método get. O agendamento e
reagendamento é efetuado através do método post e para além dos identificadores de

atividade e utilizador, o servico recebe a data de agendamento selecionada pelo utilizador.
6.1.2.5. Servico Command

O servico command permite executar um comando num computador do laboratério

remoto. Encontra-se disponivel no URL, com o formato:

http://<host>:<port>/services/command/<command>/{activity Y/{user¥/{device}/{flags}.

Por questdes de seguranca, tomou-se a op¢do de ndo criar um Unico servico que
despoletasse a execucdo indiscriminada de comandos no sistema operativo da maquina
remota, mas sim criar servigos para cada comando individualmente, assim foram

implementados servicos para os comandos:

— teste de conectividade (ping);

— consulta as configuracdes das interfaces de rede (ifconfig);
— leitura e escrita de ficheiros (files);

— reiniciar o servico de redes (initd_restart);

— consulta da tabela ARP (arp);

— captura de pacotes na rede (tcpdump);

— efetuar pedido HTTP (curl)

— rastrear rotas de um pacote (traceroute)
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De notar que os valores indicados acima entre parenteses sao 0s valores correspondestes a
variavel command indicada no URL. O servigo ap6s ser invocado, obtém o IP da maquina
recebida como parametro (device) e executa 0 comando remotamente através da REST API
disponibilizada pela instancia da aplicacdo command line server, descrita no topico

seguinte.
6.1.3. Command Line Server

A aplicacdo Command Line Server foi desenvolvida no ambito deste prototipo e tem como
objetivo permitir, através de pedidos HTTP a uma REST API, a execucao de comandos no
sistema operativo da prépria maquina. Assim, cada computador do laboratério fisico tera

que executar uma instancia desta aplicagao.

A aplicacao foi desenvolvida em Python e Flask, a conjugacédo destas duas tecnologias
permitiu desenvolver de uma forma simples uma REST API com a funcionalidade
desejada. A microframework Flask facilitou a criagdo dos micro servicos e a biblioteca
subprocess do Python permitiu a execu¢do dos comandos no sistema operativo.

Segundo a documentacdo do Python (Python, 2022) o modulo subprocess permite a uma
aplicacdo gerar novos processo e conectar-se aos seus pipes de entrada, saida e erro e obter
0s seus codigos de retorno. Desta forma, tornou-se simples o processo de execucao de
comando e obtencdo do output produzido. Na Figura 6.6 é apresentado um exemplo da
execucao de um ping ao google, efetuado através de uma das maquinas Raspberry Pi

disponiveis no laboratorio fisico.

GET v http://192.168.1.70:5000/ping?ip=www.google.com

Params @ Authorization Headers (6) Body Pre-request Script Tests Settings Cookies
ip www.google.com
Body Cookies Headers (4) Test Results (@ 200 0K 3.09s 677B Save Response v
Pretty Raw Preview Visualize JSON = e}
1 H
2 "message": "\r\nPinging www.google.com [2a00:1450:4003:801::2004] with 32 bytes of data:\r\nReply

from 2a00:1450:4003:801::2004: time=13ms \r\nReply from 2a00:1450:4003:801::2004: time=13ms
\r\nReply from 2a00:1450:4003:801::2004: time=16ms \r\nReply from 2a00:1450:4003:801::2004:
time=14ms \r\n\r\nPing statistics for 2a00:1450:4003:801::2004:\r\n Packets: Sent = 4,
Received = 4, Lost = 0 (0% loss),\r\nApproximate round trip times in milli-seconds:\z\n
Minimum = 13ms, Maximum = 16ms, Average = 1dms\r\n",

"success": true

Figura 6.6: Exemplo de ping efetuado através da aplicagdo Command Line Server
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De notar que o0s servigos disponibilizados por esta aplicacdo sdo semelhantes aos ja
descritos no ponto anterior 6.1.2.5. Servigo Command. Apenas o servico referente a leitura
e escrita de ficheiros ndo recorre ao lancamento de subprocessos no sistema operativo, uma

vez que o Python disponibiliza funcdes built-in para esse efeito.
6.2. Integracdo com o braco robdtico

Para a construcdo do protdétipo utilizamos o braco robdtico Tinkerkit Braccio. Trata-se de
um brago robético controlado por Arduino, composto por seis eixos. Cada um destes eixos
é controlado através de um servomotor. Os servomotores sdo dispositivos elétricos
autébnomos, que permitem fazer movimentos giratérios com grande eficiéncia, dinamismo
e precisdo, aleados a uma elevada eficiéncia energética, que permitem atingir alta poténcia

nominal com desvios relativamente pequenos (Beetz, sem data).

O fabricante deste braco robético disponibiliza bibliotecas de desenvolvimento open
source, que facilita a interagdo com os servomotores. Cada motor € nomeado nas
bibliotecas com identificadores de M1 a M6, que correspondem a base, ombro, cotovelo,
pulso, rotacdo de pulso e garra. O motor da garra tem uma amplitude de dez a setenta e trés
graus, que representam a posicdo de fechado e de aberto, respetivamente. O motor do
ombro tem uma amplitude de quinze a cento e sessenta e cinco graus, 0s restantes motores

tém uma amplitude total de zero a cento e oitenta graus (Figura 6.7).
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Figura 6.7: Eixos do brago robético Tinkerkit Braccio

Como ja abordado anteriormente os shields sdo placas de circuitos modulares que

permitem fazer expansdes as funcionalidades do Arduino. Sdo extremamente populares no
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desenvolvimento de projetos de prototipagem eletrénica de hardware, principalmente
devido a possibilitarem a sobreposicao de varios shields, por permitirem o0 acesso aos pins
de input/output (1/0) e por serem geralmente acompanhados por bibliotecas que facilitam o

desenvolvimento (sparkfun, sem data).

O braco robdtico Tinkerkit Braccio disponibiliza um shield para controlo dos
servomotores. A placa é disponibilizada como um projeto open-source de hardware,
estando disponiveis para consulta todos os diagramas esquematicos e especificagdes?. Para
além do controlo, o shield protege os motores de alta voltagem e fornece uma opc¢éo
denominada de Soft-start, que inicia os motores em modo de segurancga durante 0s
primeiros oito segundos de utilizacdo. Durante esta fase o shield ndo permite que os
motores obtenham a tensdo elétrica maxima, pelo que nédo é recomendado que o braco

carregue pesos ou fique preso durante esta fase inicial (Arduino, 2022).

Figura 6.8: Braccio shield

No que diz respeito a comunicacdes com sistemas externos, o shield foi projetado para
permitir a comunicagao com outros dispositivos, através do protocolo Two Wire Interface
(TWI) ou do protocolo Inter-Integrated Circuit (12C), efetuada com recurso as interfaces
com quatro pinos SERIAL e TWI, que podem ser visualizadas no lado direito da Figura
6.8. Ambos os tipos de comunicagdo em serie sdo amplamente utilizados para
comunicacéo entre dispositivos, no entanto, dadas as caracteristicas do protétipo que

pretendemos desenvolver, consideramos que estas ndo seriam opgoes viaveis.

Pretendemos implementar a comunicag&o entre o servidor do laboratorio remoto e o brago

robotico num contexto em que os dois possam ndo estar proximos geograficamente. Os

2 Disponivel para consulta no endereco: https://content.arduino.cc/assets/Braccio-Shield-V1.pdf.
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protocolos de comunicacdo série 12C e TWI efetuam a transmissdo de dados através das
interfaces de quatro pins e de fios elétricos relativamente frageis. Neste sentido, o ideal

seria utilizar uma tecnologia sem fios, como Wi-Fi ou Bluetooth.

ARDUTNO UNG

Figura 6.9: Diagrama esquematico de ligacdo de mddulo HC-05

O Arduino UNO néo possui interfaces de comunicacdo Wi-Fi e Bluetooth de raiz, para
suprimir esta lacuna foi utilizado um mddulo de Bluetooth HC-05. Segundo o datasheet do
componente (ITead Studio, 2010), o HC-05 é um mddulo Bluetooth que utiliza
comunicacdo por porta serie Serial Port Protocol (SSP), funciona a uma frequéncia de
2.4GHz, a taxa de transmissdo por omissdo é de 38400 Bits Per Second (bps), mas suporta
taxas de transmissdo de 9600, 19200, 38400, 57600, 115200, 230400 e 460800 bps. A
ligacdo entre o Arduino e modulo HC-05 (Figura 6.9) é bastante simples, a alimentacéo e a
terra do médulo sao ligados diretamente aos pinos respetivos do Arduino, os pinos de
leitura (RX) e escrita (TX) do mddulo Bluetooth sdo ligados aos pinos de escrita (TX) e
leitura (RX) do Arduino.

Para a criacdo deste prototipo foi desenvolvida uma aplicagdo para Arduino que
implementa a comunicacao entre o laborat6rio remoto e o braco robético. Do lado do
Arduino a interacdo com o brago robdtico é efetuada através da biblioteca disponibilizada
pela Tinkerkit Braccio®, a comunicago via Bluetooth ¢ efetuada pela porta série,
disponivel nos pinos 0 (RX) e 1 (TX) do Arduino Uno, também conhecidos como
Universal Asynchronous Receiver-Transmitter (UART) a uma taxa de transferéncia de
9600 bps.

3 Disponivel no endereco: https://github.com/arduino-libraries/Braccio
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A comunicacdo do lado do laboratério remoto é efetuada através da biblioteca bluetooth-
serial-port 4. Como ja referido na secgdo 5.3 - Arquitetura do sistema, o laboratério remoto
deteta as diferencas na rede criada pelo utilizador, confrontando-a com a Gltima execucéo
efetuada e envia para o Arduino as coordenadas para onde o braco se deve mover. Estas
coordenadas sédo referentes a posi¢do de cada porta fisica no laboratdrio remoto e
encontram-se mapeadas em base de dados.

6.3. Frontend

O frontend da aplicacdo web do laboratério remoto foi desenvolvida com recurso a JQuery,
Bootstrap e vis.js. O objetivo foi desenvolver uma interface simples e intuitiva, que
permitisse que todas as ac¢des realizadas no @mbito da realizacéo das atividades se

assemelhem as acGes efetuadas num laboratorio real.
6.3.1. Mddulo de reservas

O mddulo de reservas é o ponto de entrada do laboratério quando o aluno é reencaminhado
pelo Inven!RA. Enquanto um aluno ndo efetua a reserva de uma sesséo é reencaminhado
para a pagina agendamento, apresentada na primeira imagem da Figura 6.10. Para o
desenvolvimento desta pagina foi utilizado o plugin de Bootstrap datetimepicker®. A
utilizagdo deste plugin facilitou o desenvolvimento do sistema, uma vez que permite a
configuracdo para apenas aceitar datas futuras, definir intervalos temporais e
indisponibilizar certos horarios. Assim, na fase de instanciacao do plugin, sdo
indisponibilizados todos os horarios ja agendados e configurados intervalos de meia hora,
correspondentes aos slots temporais dados aos alunos para realizarem a atividade, definido
durante a fase de elicitacdo de requisitos.

Na segunda imagem da Figura 6.10 é apresentada a pagina de consulta de atividades, para
onde o aluno é reencaminhado ap6s agendar uma sessdo. Aqui, o aluno pode verificar a
data e hora da sessdo marcada, efetuar download do enunciado do trabalho e efetuar o
reagendamento da sessdo. Ao chegar a data e hora marcada, o botdo de reagendamento da
lugar ao botdo de inicio de atividade, apresentado a verde na terceira imagem da Figura
6.10.

4 Disponivel no enderego: https://www.npmjs.com/package/bluetooth-serial-port.
5 Disponivel no endereco: https://getdatepicker.com/
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De salientar que, o bot&o de inicio de atividade s é apresentado caso o aluno se encontre
no laboratdrio na data e hora marcada. No caso de o aluno aceder ao laboratorio via

Moodle é reencaminhado automaticamente para o laboratorio remoto.

o x

* » 0@

Please schedule your session
ety SRR TR TR orerty schecuer to: I

Scheduled activities

Yoo have the folawing schedul

Ac Start Dete End Date Instruciions. Action

Figura 6.10: Modulo de reservas
6.3.2. Laboratério remoto - Painel de trabalho

No acesso ao laboratoério remoto (Figura 6.11) o utilizador tem acesso a uma lista de
dispositivos disponiveis para a criacdo de uma rede, uma transmissdo de video do

laboratério fisico, uma area onde pode criar conexdes entre dispositivos e quatro botbes
com as seguintes funcionalidades:

— Execute

— Envia o diagrama de rede criada para o laboratorio fisico, fazendo com que
0 braco robético efetue as ligagdes nos dispositivos reais;
— Help
— Abre uma janela de ajuda com um tutorial de como utilizar o laboratdrio;
— Cancel Activity

— Cancela a atividade e permite que o aluno efetue um novo agendamento, de
forma a poder repetir a tarefa noutra data;

— Submit activity
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— Finaliza e submete a atividade, ao efetuar esta acéo o utilizador ndo podera

repetir a atividade.

@ Remote LOL v x o+ o
C O localhost8081/activitylactivity=61128d3¢269e9745c090ea1 624ee6b I53cTe2 e 00
@b m
/@? Remote Lab -
ég ,,,,,,, LT E g
1h 52m 12s
O Cancel actvity  © Submit activity
== cH
| ROUTER

Figura 6.11: Laboratdrio remoto
De forma a permitir a inclusdo de imagens na combobox de selecdo de dispositivos, foi
utilizado o plugin bootstrap-select®. Este permite a inclusdo de imagens na propriedade

data-content de cada elemento option, conforme apresentado na Figura 6.12.

<select title="Add device" class="selectpicker" id="dispositivos">
<option class="bs-title-option" value=""></option>
<option value="PC"
data-content="<img src='static/img/pc-small.jpg’'></img> PC">
</option>
<option value="SWITCH"
data-content="<img src="static/img/switch-small.png’'></img> SWITCH">
</option>
<option value="ROUTER"
data-content="<img src="'static/img/router-small.png’'></img> ROUTER">
</option>
</select>

Figura 6.12: HTML de combobox com incluséo de imagens

No que diz respeito ao painel de trabalho, para dar suporte a construcéo visual do grafo de
rede, foi utilizada a biblioteca vis.js. Esta biblioteca disponibiliza opcGes de drag and drop
e zoom dos elementos no ecrd. O vis.js por omissdo apresenta uma rede com o aspeto de

um grafo tradicional, onde apresenta circulos como nés do grafo e linhas como arestas. O

® Disponivel no endereco: https://developer.snapappointments.com/bootstrap-select/
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comportamento do grafo por omissdo também ndo era o desejado, uma vez que ao

arrastarmos um no, todo o grafo se deslocava com ele.

Para obter o aspeto desejado, visivel na Figura 6.13, foram efetuadas as seguintes

configuracoes:

— De forma a obter o comportamento de drag and drop pretendido foi efetuada a
instanciacdo da rede vis.js com opc¢éo physics desativada:
— physics: {enabled: false};
— Paraa criacdo de n6s com as imagens dos dispositivos, a instanciacao foi efetuada
com as propriedades:
— Tipo de no:
— shape: "image";
— Caminho para a imagem:
— image: <image path>;
— De forma a distinguir entre as ligagdes efetuadas atraves de cabos ethernet cruzados
e diretos, a instanciacao de arestas foi efetuada com as propriedades:

— Cor do cabo:
— color: 'gray’;
— Tracejado em cabos cruzados:

— dashes: true;
— Comportamento drag and drop das arestas:

— smooth: {enabled: false, type: “dynamic”};

& Connect devices  ~

,

4
ot SWITCH O

Figura 6.13: Painel de trabalho do laboratdrio remoto
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Um dos requisitos prendia-se com o acesso ao menu de um dispositivo através do clique

com o botéo direito (Figura 6.14). O vis.js ndo disponibiliza essa opgéo, assim foi

desenvolvida uma extensao ao vis.js da seguinte forma:

Criacéo de lista ordenada em HTML, onde cada item da lista corresponde a uma
opcao do menu;
O menu por omissdo nao € apresentado, propriedade CSS (display: none);
Sempre que um evento oncontext (equivalente ao clique direito num nd) é
dispoletado na rede (vis.js, sem data-b):
— Obtemos a posi¢do do n6 no elemento canvas (através dos métodos
canvasToDOM e getPositions disponibilizados pela biblioteca);
— Aplicamos um pequeno offset no eixo y, para que 0 menu seja apresentado
abaixo do ponteiro do rato;
— Tornamos 0 menu visivel com CSS (display: “bock™).

O menu é escondido novamente sempre que sejam despoletados eventos de

deselectNode, click, dragStart e oncontext referentes a, desselecionar um nd, clique

esquerdo fora do diagrama de rede, arrastar um dispositivo ou clique com o botéo

direito fora do diagrama de rede.

& Connect devices - Execute

PCO \ / . Properties

Se—— Command Line

Remaove Device

Figura 6.14: Menu do dispositivo
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6.3.3. Criagao de conexdes entre dispositivos

Um dos requisitos elicitados para a criacdo de conexdes entre dispositivos prende-se com o0
facto de querermos que a selecdo da porta a utilizar seja efetuada através do clique numa
imagem do dispositivo real. A criacdo de conexdes € realizada através da escolha dos dois

dispositivos a conectar, das respetivas portas e do tipo de cabo a usar (Figura 6.15).

T tpHink &

Ethemat Direct Cable

Figura 6.15: Criagdo de conexdes entre dispositivos
Na segunda e terceira imagens da Figura 6.15 sdo apresentadas as janelas disponiveis
quando o utilizador clica no botéo select port. Nestas imagens, a cada porta corresponde
um link e o clique nela efetua a sua selecdo. Para tal, na abertura da janela é associado um
elemento HTML map com a defini¢do de conjunto de areas retangulares correspondentes
as coordenadas das portas ethernet (Figura 6.16). Como j& abordado na sec¢éo referente ao
modelo de dados, esta configuracdo encontra-se na base de dados juntamente com as
coordenadas dos motores, para a localizacdo das portas no laboratério fisico. O clique
nestes links efetua uma chamada a uma funcao JavaScript que seleciona porta. De destacar
que s0 sdo gerados links para as portas disponiveis, ou seja, a funcdo JavaScript
responsavel pela criacdo dos links verifica sempre quais as portas ja utilizadas em

conexdes anteriores.
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<img src="static/img/switch-big.png" id="image-from" usemap="#deviceMap">
<map name="deviceMap" id="deviceMap">

<area shape="rect" coords="129,146,190,184" href="javascript:selectPort(1l);" target="_self">
<area shape="rect" coords="200,146,258,184" href="javascript:selectPort(2);" target="_self">
<area shape="rect" coords="264,146,324,184" href="javascript:selectPort(3);" target="_self">
<area shape="rect" coords="335,146,395,184" href="javascript:selectPort(4);" target="_self">
<area shape="rect" coords="403,146,460,184" href="javascript:selectPort(5);" target="_self">
<area shape="rect" coords="468,146,529,184" href="javascript:selectPort(6);" target="_self">
<area shape="rect" coords="541,146,603,184" href="javascript:selectPort(7);" target="_self">
<area shape="rect" coords="607,146,669,184" href="javascript:selectPort(8);" target="_self">
</map>
Figura 6.16: Definicdo dos links para as portas de um switch
6.3.4. Linha de comandos

O acesso a opcao linha de comandos através do menu provoca a abertura de uma janela

modal.

Para a implementacéo de uma linha de comandos do lado do cliente optdmos pela

criacdo de uma interface simples, composta por uma textarea, onde é possivel visualizar a

prompt e o output dos comandos executados, uma caixa de texto onde o utilizador digita os

comandos e um bot&o de enter para o executar, de notar que, se o utilizador pressionar a

tecla enter do teclado apds digitar o comando ndo necessita de utilizar o botéo.

] enter

Close

Figura 6.17: Linha de comandos

O frontend efetua as seguintes validagdes aos comandos digitados:

Caso ndo seja digitado nenhum comando € inserida uma nova linha de prompt, para
simular o comportamento esperado neste tipo de consolas;

Caso seja digitado o comando help é apresentado um texto de ajuda, com a lista de
todos os comandos permitidos;

Caso seja digitado um comando inexistente ou ndo permitido é apresentado o erro

“command not found... ”’;

111




— Caso seja digitado um comando de edigdo de ficheiro (vi ou nano) é aberta uma
nova janela para edicdo de ficheiros.
— Caso seja digitado um comando permitido, este é executado na maquina remota e o

output é apresentado na textarea;

Ap0s digitar e executar um comando, este é adicionado na textarea, a frente da prompt e é
enviado um pedido HTTP ao backend com a solicitacdo da execu¢do do comando na
maquina fisica correspondente. O backend obtém o IP da maquina fisica e efetua um
pedido HTTP a componente command line server. Apés a execu¢do do comando, os dados
sdo devolvidos até ao frontend e apresentados na textarea.

Para a visualizacdo e edicao de ficheiros de texto, foi efetuado um mapeamento dos
comandos vi e nano. Quando um destes comandos € inserido, o frontend despoleta a leitura
do ficheiro passado como parametro na maquina fisica e apresenta o seu conteddo huma

nova janela (Figura 6.18).

#~

SRS

Figura 6.18: Edicao de ficheiros pela linha de comandos

6.3.5. Consulta de analytics qualitativas

O Inven!RA permite a consulta de analytics qualitativas através de um link para o activity
provider. Para tirar partido desta funcionalidade, foi criada uma pagina de consulta de

analytics, que apresenta os dados recolhidos em forma de linha do tempo.

Nesta pagina, para além dos detalhes dos outputs dos comandos e contetdo dos ficheiros
editados, o professor tem acesso ao diagrama de rede submetido pelo aluno, uma barra de
progresso, que indica a percentagem de conclusédo da atividade e a data e hora que cada

tarefa foi realizada (Figura 6.19).
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Details.

|gufa 6.19: Consulta de analytics qualitativas

6.4. Desenvolvimentos efetuados no Inven!RA

Durante a fase de integracdo do laboratorio remoto com o Inven!RA foi necessario efetuar
algumas alteracdes a plataforma Inven!RA. Entre o desenvolvimento do prototipo efetuado
por Cruzeiro (2020) e o artigo realizado por Cota et al. (2021) foram especificadas algumas
alteracOes a arquitetura da plataforma que ndo se encontravam desenvolvidas,

nomeadamente;

— Renomeacdo de campos no servigo activities
— O campo json_params passou a chamar-se json_params_url; O campo
analytics foi renomeado para analytics_url; e foi criado um novo campo
analytics_list_url, para a obtencgéo da lista de analytics recolhidas pelo
Servigo.
— AlteragBes na comunicagdo com o activity provider na fase de deploy
— No artigo de Cota et al. (2021) o Inven!RA passou a solicitar ao activity
provider um URL de deployment externo, antes de gerar o seu proprio URL

de deployment.
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— AlteracGes a recolha de parametros na configuracdo de uma atividade: A recolha de
parametros ndo se encontrava implementada, os dados recolhidos do iframe
encontravam-se hardcoded.

— Para a implementacéo da recolha de parametros, o frontend do Inven!RA
passou a criar um iframe local, e a efetuar uma leitura do conteudo da
pagina HTML do activity provider, posteriormente, injeta 0o HTML lido na
iframe, para desta forma evitar questdes relacionadas com Cross-Origin
Resource Sharing (CORS).

Todas as alteragcdes desenvolvidas no Inven!RA foram testadas e validadas no &mbito deste
projeto.
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7. Avaliacdo do protétipo

Neste capitulo descrevemos o processo utilizado para a realizacdo de testes e validacdo do
protdtipo. Numa fase inicial foram realizados testes unitarios aos micro servigos
desenvolvidos. Posteriormente, foram efetuados testes unitarios ao frontend e backend,
através da realizacdo de um plano de testes. Na fase final, foram igualmente levados a cabo
testes integrados entre o Inven!RA, Moodle e laboratério remoto. Por fim, foram realizadas
apresentacdes do protétipo a professores com experiéncia no ensino de redes e aplicado um

questionario para validacdo do mesmo.
7.1. Testes unitérios

Os testes unitarios foram realizados no final do processo de desenvolvimento. Numa
primeira fase foram efetuados testes unitarios a REST API realizada através da invocacéao
dos servicos e analise das respostas JSON obtidas com a aplicacdo Postman. Os pedidos e
respostas dos catorze testes foram analisados e registados. No Quadro 7.1 é apresentado
um resumo dos testes efetuados, com a descricdo do teste, detalhes do pedido, resultado

expectavel e estado do teste.

Quadro 7.1: Plano de testes unitarios efetuados a REST API

N° Nome Caminho Método Resultado Estado
expectavel
1 | Listar dispositivos /devices/ GET Lista de todos OK
os dispositivos
2 | Listar um dispositivo /devices/:id GET Dispositivo OK
3 | Adicionar dispositivo /devices/:id POST Dispositivo OK
criado
4 | Editar um dispositivo /devices/:id PUT Dispositivo OK
alterado
5 | Remover um dispositivo /devices/:id DELETE | Dispositivo OK
removido
6 | Listar portas de um dispositivo /devices/:id /ports GET Lista de todas OK
as portas de um
dispositivo
7 | Listar uma porta de um dispositivo /devices/:id/ports/:id GET Porta OK
8 | Adicionar uma porta a um dispositivo /devices/:id/ports/:id POST Porta criada OK
9 | Editar um dispositivo /devices/:id/ports/:id PUT Porta alterada OK
10 | Remover um dispositivo /devices/:id/ports/:id DELETE | Portaremovida | OK
11 | Submeter uma rede /remote_connections/:id POST Rede submetida | OK
12 | Obter URL de deployment /invenira/deploy-activity- GET URL de OK
1/:id deployment
13 | Efetuar deploy de atividade /invenira/deploy-activity- POST Deploy OK
1/:id efetuado
14 | Obter analytics de uma atividade f/invenira/activity- GET Lista de OK
1/analytics/:id analytics
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Ap0s a primeira fase de testes foi efetuada uma segunda ronda ja com a integragédo do

frontend com o backend. Nesta fase, foram realizados trinta e cinco testes com a

abrangéncia das quatro areas do laboratorio: agendamento; criacdo de rede; painel de

trabalho e linha de comandos. Para cada area foram desenhados testes de simulacdo do

funcionamento normal do laboratorio, mas também foram forgados erros de software e

hardware, por exemplo, através da execucao de comandos com parametros errados, ou

atraves da inacessibilidade do braco robotico e dos computadores. No Quadro 7.2

apresentamos a lista de testes efetuados durante esta fase.

Quadro 7.2: Plano de testes unitarios efetuados ao laboratério remoto

LN | Nome Area | Resultado expectavel | Estado |
1 | Efetuar reserva Agendamento Reserva efetuada OK
2 | Efetuar reserva hum horério ocupado Agendamento Horério inacessivel para sele¢do OK
3 | Efetuar reagendamento Agendamento Reagendamento efetuado OK
4 | Acesso ao laboratorio fora do horério Agendamento Reencaminhamento para pagina OK

de informacdo
5 | Acesso ao laboratdrio no horario Agendamento Acesso ao laboratorio remoto OK
agendado
6 | Adicionar dispositivos de rede Criagdo de rede Dispositivos adicionados ao OK
painel
7 | Adicionar dispositivos de rede de um Criacdo de rede Frontend s6 permite adicionarn® | OK
tipo para além do n° disponivel no disponivel no laboratério
laboratério
8 | Remover dispositivos de rede Criacdo de rede Dispositivos removidos OK
9 | Criagdo de ligacdo com cabo cruzado Criagdo de rede Dispositivos ligados com linha OK
tracejada
10 | Criagdo de ligacdo com cabo direto Criagdo de rede Dispositivos ligados com linha OK
continua
11 | Remocdo de ligacéo Criacdo de rede Ligacdo removida OK
12 | Selecdo de porta através de clique na Criagdo de rede Porta selecionada OK
imagem
13 | Selecdo de porta ja ocupada Criacdo de rede Link de porta inacessivel OK
14 | Acesso a propriedades Criacdo de rede Abre janela com propriedades OK
15 | Acesso a linha de comandos Criacdo de rede Abre janela de linha de comandos | OK
16 | Acesso a ajuda Painel de trabalho Abre janela de ajuda OK
17 | Submissdo de rede Painel de trabalho Rede armazenada em BD e brago | OK
robético efetua montagem
18 | Submissdo de rede apds remogdo de Painel de trabalho Rede armazenada em BD e brago | OK
conexao robotico remove conexdo
19 | Submissdo de rede vazia Painel de trabalho Rede armazenada em BD e bragco | OK
robético remove todas as
conexdes
20 | Cancelamento de atividade Painel de trabalho Braco rob6tico remove todas as OK
conexdes, repde ficheiros de
configuracdo e reinicia interfaces
de rede. Utilizador
reencaminhado para pagina de
informacdo com reagendamento
ativo
21 | Submisséo de atividade Painel de trabalho Braco rob6tico remove todas as OK
conexdes, repde ficheiros de
configuracdo e reinicia interfaces
de rede. Utilizador
reencaminhado para pagina de
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informacéo sem reagendamento

ativo
22 | Braco robético desligado Painel de trabalho Erro de braco robdtico inacessivel | OK
23 | Base de dados em baixo Painel de trabalho Erro de base de dados inacessivel | OK
24 | Backend em baixo Painel de trabalho Erro de API REST inacessivel OK
25 | Ifconfig com sucesso Linha de comandos Output do ifconfig OK
26 | Ping com sucesso Linha de comandos Output do ping OK
27 | Ping sem sucesso Linha de comandos Output do ping OK
28 | Restart do servico de rede Linha de comandos Output do restart do servico de OK

rede
29 | Consulta tabela ARP Linha de comandos Output da tabela ARP OK
30 | Traceroute com sucesso Linha de comandos Output do Traceroute OK
31 | Traceroute sem sucesso Linha de comandos Output do Traceroute OK
32 | Tcpdump com sucesso Linha de comandos Output do Tcpdump OK
33 | Curl com sucesso Linha de comandos Output Curl OK
34 | Curl sem sucesso Linha de comandos Output Curl OK
35 | Comando para maquina desligada Linha de comandos Erro de maquina inacessivel OK

7.2. Testes integrados

Terminada a fase de testes unitarios, passamos para os testes integrados com todos com

componentes do sistema, a saber: o laboratorio remoto, a plataforma Inven!RA; e a

plataforma LMS Moodle.

Relativamente a plataforma Inven!RA, foram efetuadas as seguintes a¢6es de configuracdo

e deploy com base nos perfis:

— Activity Provider

— O laboratoério remoto Remote L@b disponibiliza as quatro atividades

letivas desenvolvidas no inven!RA;

— Learning designer

— Criacéo de planos de atividades com base nas atividades disponibilizadas
no ponto anterior;
— Professor
— Efetua o deploy dos planos de atividades disponibilizados no plano anterior
e disponibiliza-os no Moodle. Posteriormente, acompanha a evolugéo da

realizacdo das atividades.

Relativamente & integragdo com o Moodle, foi instalado e configurado uma instancia local
desta plataforma LMS denominada por UAB - Remote L@b. Foram criadas contas com
perfis de professores e alunos. E por fim, foi disponibilizada uma unidade curricular de

redes de computadores e as quatro atividades letivas.
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Os testes integrados foram acompanhados e validados pelos professores orientadores,
através de videoconferéncia. De seguida sdo apresentados os detalhes das configuracdes

efetuadas para a realizacao dos testes integrados.
7.2.1. Configuracdo do Inven!RA

Como ja abordado anteriormente, a configuracdo do Inven!RA é concretizada em varias
etapas e pressup0e a intervencao de varios tipos de utilizadores com perfis distintos. De

seguida, apresenta-se as acoes realizadas em cada uma dessas etapas.
7.2.1.1. Disponibilizacéo de atividades

O laboratério remoto, enquadra-se no Inven!RA enquanto activity provider, que tem a
responsabilidade de criar e disponibilizar atividades e, tratando-se de um sistema externo,

devera hospedar e guardar analytics para essas atividades (Cruzeiro, 2020).

A disponibilizacdo das atividades é consubstanciada através da invocacao do servico
/activity através do método POST. Segundo Cota et al. (2021) este servico recebe um

JSON de configuracdo com os seguintes parametros de configuracao:

— name: Nome da atividade;

— config_url: URL da pagina de configuracdo da atividade (fornecida pelo activity
provider);

— json_params_url: URL para servico que retorna a lista de parametros a serem
recolhidos da pagina de configuracdo em formato JSON;

— user_url: URL do webservice a ser chamado para efetuar o deploy da atividade;

— analytics_url: URL do webservice a ser chamado para a requisic¢ao de analytics da
atividade;

— analytics_list_url: URL para servigo que retorna a lista de analytics recolhidos em
formato JSON;

Na Figura 7.1 apresentamos 0 JSON de configuracdo enviado na criagdo de a primeira

atividade.

{
"name": "REMOTE L@B - CREATE A PEER-TO-PEER NETWORK",

"config_url": "http://localhost:8081/static/invenira/remotelab-config-activity-1.html",
"json_params_url": "http://localhost:8081/static/invenira/json-params-activity-1.json",
"user_url": "http://localhost:8081/services/invenira/deploy-activity-1",

"analytics_url": "http://localhost:8081/services/invenira/analytics-activity-1",
"analytics_list_url": "http://localhost:8081/static/invenira/analytics-list-activity-1.json"

Figura 7.1: JSON de configuracdo da atividade 1
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7.2.1.2. Criacao de IAP

Apos a disponibilizagdo de todas as atividades, o learning designer pode iniciar a criacdo
de um plano de atividades inventivo (IAP). Um IAP é composto por uma ou mais
atividades, assim, sempre que o learning designer adiciona uma atividade é apresentada
uma janela com a respetiva pagina de configuracdo (Figura 7.2). De frisar, que a pagina

apresentada é referente a configuragdo do campo config_url, descrito na secgdo anterior.

0 & inven’RA Authoring Tool x |+ - [u] X
<« C @ @ localhost:3005/create-iap# Aas a Y5 @ QY= @ (N

REMOTE L@B - CREATE A PEER-TO-PEER NETWORK

RemotelL@b =, "emetetab
28 SN 2

CREATE A PEER-TO-PEER NETWORK

1.Technical description summary:
Follow the insiruclions provided and create a peer1a-peer network in The remole 20

2.URL to instructions

i 7900 googie comiGocamentg IEIGBIEZ UHF T GxEUBTHOIGHGRF TLBGWT V¥ IxYphiedusp=sharmy

Figura 7.2: Criag&o de IAP
Ap0s o preenchimento e gravacao dos dados de configuracédo, o Inven!RA recolhe os
dados preenchidos. Esta gravacéo é feita com base no JSON fornecido no campo
json_params_url, na Figura 7.3 € apresentado o JSON de configuracdo da primeira
atividade. A identificacdo dos campos é feita atraves da leitura deste JSON, neste caso séo

recolhidos os textos inseridos nos campos summary e instructions.

[
{"name": "summary", "type": "text/plain"},
{"name": "instructions", "type": "text/plain"}

Figura 7.3: JSON de configuracéo de parametros da atividade

Para os testes integrados com o Inven!RA foram criados quatro planos de atividades, um
para cada tipo de atividade (Figura 7.4). No entanto, o Inven!RA permite a criacéo de

planos de atividades mais complexos compostos por uma ou mais atividades.
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ocalhos! Nao esté a sincronizar
Inven!RA %

IAP - New IAP

REMOTE L@B - CREATE A PEER-
TO-PEER NETWORK
REMOTE L@8 - CREATE A PEER-TO-PEER NETWORK

REMOTE L@B - CREATE A STAR
NETWORK

REMOTE L@B - CREATE A STAR
NETWORK - PACKET CAPTURE

REMOTE L@B - LINKING TWO
NETWORKS AND TRACKING
ROUTES

Figura 7.4: Plano de atividades

A Ultima etapa da criacdo de um plano de atividades é definir objetivos de aprendizagem.
Na Figura 7.5 é apresentada a configuracdo de objetivos de aprendizagem realizada para a
primeira atividade. Aqui, o learning designer efetua o0 mapeamento entre as analytics
recolhidas e os objetivos de aprendizagem pretendidos, atribuindo o peso de cada analytic
para a realizacdo desse objetivo. Para esta etapa, a analise efetuada nas seccdes 5.2.
Modelo de certificacao triadica das atividades e 5.2.1. Critérios para a obtencdo de

competéncias revelaram-se cruciais.

B inven'RA Autharing Taol Ed + a x
& c @ QO [ localhost Y B % ® 6 =

Set the objectives for your IAP

s oo s e

[ r——

[ o | e el = |

e
Figura 7.5: Defini¢ao de objetivos de atividades de um I1AP

7.2.1.3. Deploy do IAP

Apbs a criacdo dos planos de atividades por parte do learning designer, papel que podera

ser também realizado por um professor, estes ficam disponiveis para deploy. Quando o
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professor efetua o deploy de uma atividade, o Inven!RA fornece um URL para que devera

ser partilhado na plataforma LMS (Figura 7.6).

B Inven!RA Authoring Tool x | + - [l x

&« C @ O O Iocalhost 3005/live-iaps el ® 60 =

Activites for deployment

These URLS should be shared on your target environment. For Moadle usage, the user id should be added as a url parameter (such as ‘&userld=100)

# Activity Name Deployment URL

1 CREATE A PEER-TO-PEER NETWORK http://localhost:3000/invenira/deploy/activity?id=61f7ede9f2e17f2378babec?

Figura 7.6: Deploy de um plano de atividades

7.2.2. Instalacdo e configuracao do Moodle

A fase seguinte para realizacdo de testes integrados € a disponibilizacdo do deployment
URL. Para tal, foi efetuada uma instalacéo local do Moodle, bem como, um servidor HTTP

Apache e uma base de dados MySQL, e posteriormente efetuado o deploy do Moodle.

Para a realizagdo dos testes integrados foram criados utilizadores, um com perfil de
professor e quatro com perfil de aluno. Foi disponibilizada uma unidade curricular de redes

de computadores (Figura 7.7).

™ My courses X + 5 - el &
€ > C  © localhost/my/courses.php e % » 0 o :
Remotelab Home Dashboard My courses Site administration Ja\ d' RG v Edit mode @
My courses
Course overview
All v ‘ Search Sort by course name v ‘ Card v
Redes de computadores
Network
?

0% complete

Figura 7.7: Criag&o da unidade curricular de redes de computadores
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Na unidade curricular foram criados quatro trabalhos praticos, um por cada atividade
configurada no Inven!RA. Em cada atividade foi disponibilizado o deployment URL
indicado pelo Inven!RA com a configuracdo do parametro userld. Esta configuracéo é
realizada na disponibilizacdo de um URL no Moodle, no separador URL variables, onde €
criada um variavel userld que ira conter o id do aluno. Apos esta configuragdo, o URL
disponivel para o aluno foi o seguinte:

http://localhost:3000/invenira/deploy/activity?id=61f7ede9f2e17f2378babec7 &userld=3

© Editing UR * 5 X%

< C O localhost modedit php?update=2&retum=0& a2 % »0@ :

Remotelab  Home Dashboard My courses ~Site administration o PR ok i @

Miscellaneous

¥ 1-Topologia ponto a ponto

Remote L@b - Atividade 1 -

User
¥ 2 - Topologia em estrela Jsername

v 3. Topologia em estrela e &parameter=variable |

v 4. Ligagao de duas redes ... N

Common module setting! o
M

> Restrict access

> Activity completion

> Tags
Figura 7.8: Configuracdo de URL da atividade com parametro userld

7.2.3. Realizagéo e acompanhamento das atividades

Ap0s a disponibilizacdo das atividades por parte do professor, efetudmos login com as
contas dos alunos, e inicidmos as atividades (Figura 7.9). Como esperado, numa fase
inicial os alunos sdo reencaminhados para a pagina de agendamento da sessdo. Apos
agendamento foram realizadas as atividades, optamos por realizar completamente as

atividades para alguns alunos e apenas realizar a atividade parcialmente para outros.
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http://localhost:3000/invenira/deploy/activity?id=61f7ede9f2e17f2378ba6ec7&userId=3

T Course: Redes de computadores X+
< C @ localhost/cours v.php?id=2 2 % » 0@ :
Remotelab Home Dashboard My courses L o Al ~
~ > General Collapse al
v General v 1 - Topologia ponto a ponto

Announcements
» 1- Topologia ponto a ponto ASSIGNMENT

Atividade 1 - Laborat6rio remoto

¥ 2 - Topologia em estrela e ...

%~ 3 - Topologia em estrela e ...

v 4 - Ligagdo de duas redes e...

:

Figura 7.9: Atividade de redes no Moodle
Depois da realizacdo das atividades efetuamos uma consulta ao Inven!RA para

acompanhamento da evolucao das atividades. Na Figura 7.10 do lado direito apresentamos
o0 dashboard de acompanhamento das atividades do Inven!RA, aqui podemos visualizar as
analytics quantitativas recolhidas durante a realizagdo da atividade. Para cada aluno, é
possivel consultar dados referentes ao seu envolvimento com a aprendizagem, através de
dados de marcacao de sessdo, se ja efetuou o download da atividade, etc., mas também
dados operacionais, relativos a realizacdo da atividade, como por exemplo, quantas
ligacGes efetuou, quantos cabos cruzados ou diretos utilizou, quantos computadores,
switches ou routers usou, se efetuou configuracées de IP, pings, ifconfig ou outros

comandos com sucesso.

O acesso aos dados qualitativos é efetuado através da hiperligacdo “check on provider”
que abre a pagina apresentada na Figura 7.10 do lado esquerdo. Aqui, o professor pode
consultar dados qualitativos, como o diagrama de rede submetido, os outputs dos
comandos realizados e os conteudos dos ficheiros de configuracdo alterados. A informacéo
é apresentada em formato de linha do tempo, desta forma os professores conseguem saber

quanto tempo o aluno despendeu em cada tarefa.
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@& X | & R hot X o+
- C @ localhost:8081/analytics?activity=61128d3c289e9745c0%0eat.. @ 122 % » O @ : | ¢ C @ localhost:3005/iap-analytics/61f7ede9f2e17f2378babe Qe w »0@ :

Objectives progress for "CREATE A STAR NETWORK" IAP

Activity timeline Analytics JSON: Download

Student ID - 2
Qualitative Analytics - Check on provide

identify network device:

POF =P Oofy ©

Student ID - 3
Qualitative Analytics

Figura 7.10: Consulta de analytics no Inven!RA

O dashboard do Inven!RA é construido com recurso ao JSON obtido através da invocacao
de um servico do laboratério remoto. Este é configurado na atividade, através do campo
analytics_url e os analytics devolvidos por este servico tém que ser 0S mesmos
configurados no campo analytics_list_url. No Anexo XII —JSON de envio de analytics
para o Inven!RA encontra-se disponivel para consulta um exemplo de um JSON devolvido
pelo laboratério remoto.

7.3. Questionarios de avaliacdo do prototipo

Este questionario foi aplicado no Gltimo més da investigacdo, com o objetivo de obter
informacdes sobre 0s aspetos positivos e negativos da investigagdo. Foi respondido por
oito dos dez professores convidados a participar. Conta com uma divisdo em trés partes,

conforme explicado na secgéo 3.4.3.

A primeira parte contempla duas questdes, onde o professor € convidado a dar a sua
opinido sobre as atividades disponibilizadas no laboratorio remoto. Relativamente a
questdo “As atividades propostas enquadram-se com os objetivos de aprendizagem da
atividade que leciono.”, obteve um grau de concordancia médio de 4,86 valores. Nos
gréficos da Figura 7.11, podemos observar que 87,5% (correspondente a sete professores)
responderam “concordaram totalmente” com a afirmagao e 12,5% (correspondente a um

professor) respondeu “concordo”.
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] As atividades propostas enquadram-se com os objetivos de aprendizagem da atividade que leciono.

@ Concordo totalmente
@ Concordo

N&o concordo nem discordo
@ Discordo
@ Discordo totalmente

N WA U N

Y

Concordo Concordo Nao Discordo  Discordo
totalmente concordo totalmente
nem
discordo

Figura 7.11: Grau de concordancia com o enquadramento das atividades com os objetivos de aprendizagem

Podemos concluir que a maioria dos professores, entenderam que as atividades se
enguadravam com os objetivos de aprendizagem lecionadas nas unidades curriculares de

redes de computadores.

No que diz respeito a segunda questéo relativa a sugestfes de melhorias das atividades, ou
proposta de atividades adicionais, os professores efetuaram as seguintes sugestoes:

Adicionar a possibilidade de efetuar configuracdes a routers e switches, por

exemplo, defini¢do de tabelas de encaminhamento ou criacdo de VLAN;

— Utilizar DHCP em pelo menos uma atividade, em vez de solicitar a atribuicéo de IP
fixo em todos os exercicios;

— Permitir a utilizacdo de tecnologias sem fios, através da disponibilizacdo de access
points ou routers wireless no laboratério remoto;

— Permitir a utilizacdo de IPv6;

— Naatividade 3, ligar o webserver a um segundo switch, em vez de ter os trés

dispositivos ligados ao mesmo switch.

Podemos deduzir que os professores consideram o laboratdrio interesse e que o seu leque

de atividades podera ser enriquecidos com algumas melhorias.

A segunda parte apresenta questdes sobre o acompanhamento das atividades pelos
professores. Quanto a questao “Os parametros recolhidos pelo Inven!RA séo relevantes
para 0 acompanhamento das atividades propostas.”, as respostas variaram conforme ilustra

a Figura 7.12.
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Os parametros recolhidos pelo Inven!RA s&o relevantes para o acompanhamento das atividades
propostas.

6

5

4

3

2 '

1

0 A A A

Concordo Concordo Nao Discordo Discordo
totalmente concordo totalmente
nem
discordo

Figura 7.12: Grau de concordancia com a relevancia dos parametros recolhidos para acompanhamento

@ Concordo totalmente
@ Concordo
N&o concordo nem discordo,
@ Discordo
@ Discordo totalmente

A andlise dos resultados permite afirmar que os professores consideram que 0s parametros

recolhidos para o acompanhamento das atividades sao bastante relevantes.

No que diz respeito a questdo relacionada com sugestfes de parametros a adicionar, que
poderiam ser relevantes para 0 acompanhamento das atividades propostas, trés dos
professores indicaram que seria interessante poder acompanhar a gravacao do video para
acompanharem as ligacdes efetuadas no laboratorio fisico. Cinco dos professores
indicaram que o Inven!RA deveria fornecer dashboards mais ricos, com a indicagéo de
quais as tarefas em que os alunos tiveram mais dificuldades e gréaficos mais explicitos

relacionados com a evolucéo geral da turma.

Quanto a ultima parte do questionario, relativa ao laboratorio propriamente dito. Na
questao “Um laborat6rio remoto com as caracteristicas apresentadas seria Gtil para o ensino
de redes de computadores.”, o grau de concordancia médio € de 4,86 valores, distribuidos
da forma como podemos observar nos graficos da Figura 7.13.

Um laboratério remoto com as caracteristicas apresentadas seria Util para o ensino de redes de
computadores

@ Concordo totalmente
@ Concordo
Né&o concordo nem discordo
@ Discordo
@ Discordo totalmente

N W R O N

Y

Concordo Concordo Nao Discordo  Discordo
totalmente concordo totalmente
nem
discordo

Figura 7.13: Grau de concordancia com a utilidade do protdtipo para o ensino de redes
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Na generalidade, os professores inquiridos consideram o protétipo Util para o ensino de

redes nas suas disciplinas.

A questdo “A interface grafica apresentada € intuitiva e enquadra-se com os objetivos
propostos pelo prototipo”, obteve um grau de concordancia médio de 4,75 valores. Nos
graficos da Figura 7.14, podemos verificar que seis professores indicaram “concordo

totalmente” e dois concordam.

| Ainterface grafica apresentada ¢ intuitiva e enquadra-se com os objetivos propostos pelo protétipo |

6

5

4

3

2 '

1

0 A A A

Concordo Concordo Nao Discordo Discordo
totalmente concordo totalmente
nem
discordo

Figura 7.14: Grau de concordancia com a intuitividade e enquadramento da interface gréafica

@ Concordo totalmente
@ Concordo
N&o concordo nem discordo,
@ Discordo
@ Discordo totalmente

De acordo com as respostas, foi possivel concluir que os professores consideraram a
interface intuitiva, enquadrada positivamente com 0s objetivos de um laboratdrio de redes.

Relativamente a sugestdes de melhoria para a interface grafica cinco dos professores
referiram que a ajuda dada aos alunos deveria ser melhorada, tanto a ajuda na linha de
comandos como no botdo de ajuda no painel de trabalho. Foram também referidas as

seguintes sugestdes:

Permitir fazer zoom ou colocar em modo de ecrd inteiro a transmisséo de video do

laboratério fisico;

— Retirar 0 botdo de execucdo das conexdes no laboratorio remoto e alterar o codigo
para que sempre que uma conexao seja criada ou removida o braco robotico efetue
a acdo automaticamente;

— Colocar o cronémetro num local mais visivel,

— Separacéo dos botdes de help, cancel e submit.

Por tultimo, relativamente a questdo “A utilizagéo de dispositivos reais acedidos

remotamente ajuda o processo de aprendizagem dos alunos”, todos os professores
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foram da opinido que a utilizacdo de dispositivos reais ajuda no processo de
aprendizagem dos alunos, conforme podemos observar na Figura 7.15.

| A utilizacdo de dispositivos reais acedidos remotamente ajuda o processo de aprendizagem dos alunos |

8
7
6
5 @ Concordo totalmente
4 @ Concordo
3 N&o concordo nem discord
5 @ Discordo
@ Discordo totalmente

; A A A A

Concordo Concordo Nao Discordo Discordo

totalmente concordo totalmente

nem
discordo

Figura 7.15: Grau de concordancia com a utiliza¢do de dispositivos reais acedidos remotamente

Em termos gerais, com a primeira parte do questionario, podemos concluir que 0s
professores em relacdo as atividades realgam-nas como adequadas com 0s programas das
unidades curriculares que lecionam, corroborando assim com a analise preliminar que
fizemos na fase de entrevistas. As sugestdes de novas atividades e de alteracdes as
atividades desenvolvidas revelaram-se pertinentes e demonstram o potencial de evolugéo
deste protétipo. As sugestdes indicadas referem a extensao do leque de tipos de
dispositivos disponibilizados, bem como a disponibilizagdo de novos comandos e acesso
remotos a sistemas operativos de routers e switches. Consideramos esta Gltima sugestédo
particularmente interessante, uma vez que a maioria dos sistemas operativos
disponibilizados com este tipo de dispositivos, como por exemplo o Cisco 10S ou 0
Juniper JUNOS, disponibilizam acesso através de servi¢os Secure SHell (SSH), o que
torna a integracdo com o prototipo desenvolvido uma tarefa ndo muito complexa de

implementar.

A andlise dos resultados obtidos, na segunda parte do questionario, permite-nos afirmar
que os professores consideraram o prototipo desenvolvido uma ferramenta Gtil para o
ensino de redes, e que, de uma forma geral, os dados recolhidos se revelaram Uteis para o
acompanhamento das atividades. Neste aspeto, a realizagdo de questdes abertas revelou
que os professores consideravam importante a criagdo de dashboards mais ricos, com
visualizacdes de informacdo que permitam uma interpretacdo dos resultados mais célere,
desencadeando consequentemente tomadas de decisGes mais eficazes, no que diz respeito

ao processo de ensino-aprendizagem.
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Relativamente a interface grafica apresentada, de uma forma geral os professores
consideraram-na intuitiva e adequada aos objetivos propostos. A maioria das sugestdes
apresentadas prendem-se com pequenos ajustes a interface apresentada. No que diz
respeito a sugestdo de alteracdo do modo de submisséo da rede para o laboratdrio fisico, a
solugdo que adotamos visou minimizar o nimero de interac@es entre o frontend e o
laboratério fisico. Consideramos pertinente a sugestao de interacdo automatica com o
braco robotico (sem a necessidade de um botéo de submissdo), algo que podera ser
analisado em trabalhos futuros, mais focados nessa area, bem como no algoritmo utilizado
pelo braco robotico, considerando a complexidade causada pelo niumero de cabos ethernet
utilizados.
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8. Conclusodes e trabalho futuro

O presente capitulo tem como objetivo refletir sobre o prot6tipo de laboratério remoto
criado, a sua integracdo com a plataforma Inven!RA e com a plataforma Moodle,
analisando todo o processo, desde a sua idealizacdo, até a sua conclusao. Iremos refletir

também sobre as limitacOes e perspetivas de desenvolvimentos futuros.
8.1. Conclusédo

Os laboratorios remotos e virtuais estdo a tornar-se cada vez mais parte do processo de
ensino-aprendizagem no contexto atual, principalmente nas diversas areas da engenharia.
A literatura mostra-nos o potencial da sua aplicagdo. A medida que estas ferramentas
evoluem para ambientes cada vez mais imersivos, trazem novos desafios para 0s
professores, que necessitam de rever o contexto dos seus ambientes educativos, de forma a
aplicar estes recursos nas suas aulas, torna-se, portanto, imperativo fornecer meios que 0s
possibilitem acompanhar a evolugdo dos seus alunos e, se possivel, efetuar a avaliacdo e

certificacdo de competéncias no decurso da realizagdo dos planos de atividades.

Neste trabalho efetudmos a anlise, concegdo, implementacéo e validacdo de um
laboratdrio remoto de redes de computadores. A integracdo do prototipo com a plataforma
Inven!RA dé a possibilidade ao professor de orquestrar e acompanhar as atividades
realizadas pelos alunos através de dashboards. A aplicacdo do modelo de certificacao
triadica ao plano de atividades, permitiu também efetuar a avaliacdo e certificacdo de
competéncias, a medida que os alunos vao atingindo os objetivos de aprendizagem

propostos.

As diferentes técnicas utilizadas durante o processo de elicitacdo de requisitos
possibilitaram efetuar uma recolha de informacdo bastante abrangente, o que possibilitou

estabelecer um namero significativo de requisitos funcionais e ndo funcionais.

As reunides e brainstorms com os orientadores desta dissertagdo, foram também uma
mais-valia para a realizacdo do projeto, pois permitiram aprimorar e encontrar interfaces
alternativas para os mockups desenvolvidos. Este aperfeicoamento possibilitou uma
transicdo mais eficaz para as fases seguintes da elicitacdo de requisitos, através da criagcdo
de cenaérios e sotryboards baseados em mockups bastante proximos ao que se revelou ser o

produto final.
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Consideramos igualmente, que o envolvimento de professores nas fases de elicitagdo de
requisitos e avaliagdo do prototipo foi de extrema importéncia. Para além de garantir um
design centrado no utilizador, o feedback obtido permitiu efetuar correcGes aos planos de
atividades, melhorias nos tipos de analytics recolhidos e ajustes a interface grafica, mas
também garantir a validade das op¢des tomadas no contexto pedagogico. Na fase final,

permitiram-nos igualmente realizar a validacdo da relevancia do artefacto produzido.

A realizacdo de testes € de enorme importancia no processo de desenvolvimento de
software, para esta etapa do processo de avaliacdo do protétipo foram realizados planos de
testes com trés objetivos distintos. O primeiro objetivo prendeu-se com a validacdo dos
servicos REST desenvolvidos. Apds esta validacdo foram realizados testes com a interacdo
do frontend com o backend, onde realizamos testes de interacdo de todo o processo desde a
reserva, passando pela realizacdo das atividades e validacdo dos resultados. Como etapa
final da fase de testes foram realizados testes integrados com todos os sistemas envolvidos,
nomeadamente, laboratdrio remoto, Inven!RA e Moodle.

Face ao exposto, e indo ao encontro com a questdo da investigacdo desta dissertacao,
consideramos que todos 0s objetivos foram concretizados. O prot6tipo criado fornece o
acesso e controlo de um laboratoério remoto de redes de computadores, e permite o
acompanhamento das atividades desenvolvidas pelos alunos, num ambiente integrado com
plataformas de e-learning, preconizado pela plataforma Inven!RA. Facto que foi

posteriormente corroborado através da realizacdo de questionarios a professores da area.

Gostaria por fim, de frisar que a analise, desenvolvimento e implementacdo deste projeto
constituiu uma experiéncia e um desafio muito aliciante e motivador para mim, porque, me
permitiu utilizar novas tecnologias em éreas tdo diversas como a programagao web,
robotica, eletronica e bases de dados. Mas sobretudo porque me permitiu sair da minha
zona de conforto, ao abordar tematicas sobre o ensino, como modelos de avaliagéo

pedagdgica, jogos sérios, gamification, e outros conceitos relevantes.
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8.2. Trabalho futuro

Independentemente de o prototipo desenvolvido satisfazer os propdsitos inicialmente
propostos, consideramos que projeto poderia ter beneficiado com a realizagcdo com testes
de usabilidade com utilizadores finais, por exemplo, através da realiza¢do do plano de
atividades proposto no contexto de uma turma. Tal ndo foi possivel devido a restricdes
temporais. Consideramos igualmente que o braco robotico usado néo foi o mais indicado
para o tipo de protétipo que pretendiamos implementar. A criagdo de redes mais complexas
com este tipo de bragos rob6ticos pode causar cruzamentos de cabos no laboratorio fisico.
O modelo utilizado serviu como prova de conceito, mas teria que ser reavaliado na

aplicagdo em contexto real.

Em termos de trabalho futuro, consideramos que o proto6tipo desenvolvido pode ser um
ponto de partida para um projeto mais abrangente. O desenvolvimento de laboratérios com
o0 paradigma de desenvolvimento laboratory as a service, faz com que os laboratorios
deixem de ser “ilhas” fechadas sobre si mesmas, este paradigma permite a integracdo em
redes de laboratdérios mais amplos e possibilitem a partilha de recursos entre varias
instituicdes.

Ao nivel de atividades disponibilizadas, o prot6tipo fornece o acesso a computadores,
routers e switches, mas o leque de tipos de dispositivos disponibilizados pode ser alargado,
com hubs, tecnologias de redes sem fios, servidores DHCP, servidores DNS, entre outros,

permitindo a criacdo de atividades mais complexas.

A linha de comandos implementada neste prot6tipo permite a execucdo de comandos
Linux remotamente nos computadores do laboratério fisico. Seria interessante permitir o
acesso por linha de comandos a sistemas operativos de switches e routers para a realizacao
de atividades, como defini¢do de tabelas de encaminhamento ou criagéo de VLAN, como

sugerido pelos professores na fase de validacdo do protétipo.

No que diz respeito a integracdo com a plataforma Inven!RA, seria interessante realizar
planos de atividades mais complexos, com grafos de atividades néo lineares, o que iria
implicar uma analise aprofundada de como efetuar o0 mapeamento de analytics em
objetivos de aprendizagem. Neste ponto consideramos que a plataforma Inven!RA também

necessita de evolucdo, para dar suporte a tipos de planos de atividades mais complexos,
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bem como a producédo de dashboards que permitam a monitorizacdo, interpretacao e

extracdo de informacdo mais célere.

O foco desta investigacao foi muito abrangente, tentando fornecer um prototipo funcional
de um laboratério de redes remoto, no entanto, o protétipo beneficiaria de investigacdes
mais focadas na area da robotica, que permitissem solu¢6es mais eficazes quanto ao tipo de
brago robético a utilizar e quais os melhores algoritmos para efetuar as ligacGes, de forma a

evitar cruzamentos de cabos de redes.
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Quadro 10.1: Caracterizacdo da unidade curricular de sistemas em rede (Univerisade Aberta, 2021)

Universidade Aberta — Sistemas em rede

Curso Licenciatura em Engenharia Informatica

ANo 2° Ano, 1° semestre

Objetivos “Conhecer a hierarquia dos varios subsistemas de redes de dados;
Aplicar técnicas e algoritmos de gestéo de pacotes de dados nas vérias camadas do modelo
Osl;
Dominar os aspetos da comunicagdo de dados no modelo TCP/IP.”

Contetidos “Introducdo as redes de computadores; Modelos de referéncia; Niveis Fisico e de Data Link;
Nivel de rede; Nivel de transporte; Nivel de aplica¢do.”

Quadro 10.2: Caracterizac¢do da unidade curricular de redes de computadores (ISEL, 2021a)

ISEL — Redes de computadores

Curso Engenharia Informatica e de Computadores
Ano 2° Ano, 2° semestre
Objetivos “Conhecer os principios base das redes de computadores, os conceitos fundamentais e os

protocolos que os suportam (pilha de protocolos TCP/IP); Compreender o funcionamento das
redes de acesso a Internet e as suas diferentes arquiteturas; Obter uma viséo geral do
funcionamento da Internet, desde as aplicagdes as ligagOes fisicas; Compreender a
organizagdo em camadas da pilha de protocolos TCP/IP e aplicar os conhecimentos dos
protocolos e servigos das camadas de aplicacdo (ex: DNS e SMTP/POP) e transporte (ex:
TCP e UDP); Conhecer os protocolos da camada de Rede da familia de protocolos TCP/IP,
com énfase no protocolo IP e no modo de enderecamento I1Pv4; Analisar de forma critica as
redes locais, com realce para a Ethernet, e compreender o seu funcionamento (ex: DHCP e
ARP); Compreender e analisar os protocolos das camadas de ligacdo de dados e fisica.”

Conteudos “Introducéo as redes de computadores: a Internet, as redes de acesso e de ndcleo; tipos de
Comutagdo; Conceitos de laténcia, perdas de pacotes, capacidade; Modelos por camadas;
TCP/IP vs OSI.

Camada de aplicagdo: paradigmas de comunicagdo; Web e o protocolo HTTP; Correio
eletrénico; Sistema de nomes; Aplicagdes P2P; Difusdo de video e redes de distribui¢do de
contetdos.

Camada de transporte: multiplexagem; Conceito de ligagdo; Transferéncia de dados fiavel
(protocolos de recuperagdo de erros); UDP; TCP; principios do controlo de congestdo e
controlo de fluxo.

Camada de rede: Separacgdo de planos; A arquitetura de um router; Protocolo IP (datagrama,
fragmentacédo, enderecamento, introdugdo ao NAT e ao IPv6).

Camada de ligagdo: detecdo e correcdo de erros; protocolos de multiplo acesso; redes locais;
arquiteturas de redes de centros de dados.

Camada fisica: fundamentos basicos da transmissdo; meios de transmissdo; conectores;
camada fisica da Ethernet.”
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Quadro 10.3: Caracterizacdo da unidade curricular de redes de internet (ISEL, 2021b)

ISEL — Redes de internet

Curso

Engenharia Informatica e de Computadores

Ano

3° Ano, 1° semestre (opcional)

Objetivos

“Compreender e configurar o problema de ciclos entre comutadores (switches) através do
Spanning Tree Protocol (STP) e outros (RSTP, MSTP); Construir e planear redes locais de
débito elevado de média dimensdo com estrutura redundante e resolver o problema da
compartimentacéo de trafego em redes locais utilizando redes virtuais (VLAN); Planear
estruturas de encaminhamento de trafego IP em redes locais e na Internet; Compreender,
planear e configurar redes usando os protocolos de encaminhamento internos RIP, OSPF e
externo BGP; Definir politicas de encaminhamento avancada e interligagéo entre redes com
diferentes protocolos de encaminhamento internos através de BGP, analisar e corrigir erros de
configuragdo em equipamentos de rede; Perceber como é possivel controlar a dispersdo de
trafego multicast numa rede local (LAN) usando IGMP.”

Conteudos

“Interligagdo de redes locais. Switching — STP e evolugdo: RSTP e MSTP [IEEE 802.1Q-
2014]; Redes locais virtuais (VLAN) [IEEE 802.1Q-2014]; Protocolos de encaminhamento de
pacotes: Vector distance, link-state; Estudo dos protocolos de encaminhamento: RIP, OSPFv2
e BGPv4; Configuragdo dos equipamentos, switches e routers, e configuracéo dos protocolos
de encaminhamento internos e externos. Encaminhamento avancgado: politico, redundante e
com multiplas instancias; Multicast em redes locais - IGMP;”

Quadro 10.4: Caracterizacdo da unidade curricular de redes de computadores (FEUP, 2021)

FEUP — Redes de computadores

Curso Mestrado Integrado em Engenharia Informatica e Computacéo

Ano 3%ano, 1° semestre

Objetivos “Perceber e explicar os conceitos fundamentais das redes de comunicagdes; Escolher,
comparar ou empregar as tecnologias de redes de comunicagdes atuais; Implementar,
configurar e testar mecanismos e componentes essenciais de uma rede de comunicagdes.”

Contetlidos “Canais de comunicacao e controlo da ligagdo de dados, modelos de erro e atraso,

comunicagdes multi-acesso, encaminhamento, controlo de fluxo e controlo de
congestionamento. As principais tecnologias discutidas em RCOM s&o a Ethernet comutada, a
Wireless LAN 802.11, a Internet e a pilha de comunicagdes TCP/IP. As implementaces e
projetos a desenvolver em RCOM incluem um protocolo de ligacdo de dados com controlo de
fluxo, uma aplicagdo a funcionar em modo cliente, e a configuracéo e teste de redes Ethernet
elP.”

Quadro 10.5: Caracteriza¢do da unidade curricular de redes de computadores (IST, 2021)

IST — Redes de computadores

Curso Engenharia Informatica e de Computadores

Ano 3%ano, 1° semestre

Objetivos “Saber analisar de forma critica as varias op¢des tomadas na concecéo de redes de
computadores, suas arquiteturas e protocolos; Conhecer os protocolos principais da Internet;
Saber programar aplica¢des de rede usando a interface de sockets.”

Contelidos “Introducdo: redes de computadores e a Internet; tecnologias de comutagdo; arquitectura em

camadas; protocolos; servicos; medidas de desempenho. Camada de aplicagdo: a Web e
HTTP; FTP; SMTP; DNS; a interface de sockets. Camada de transporte: multiplexagem e
desmultiplexagem; UDP; transferéncia fidvel de dados; stop-and-wait, go-back-N e selective
Repeat; TCP; controlo de congestdo. Camada de rede: encaminhamento por estado-da-
ligagdo; encaminhamento por vector-distancia; IP; CIDR; RIP; OSPF; BGP; IPv6; VPNs;
NAT. Camada da ligacdo de dados: deteccao e correc¢do de erros; acesso multiplo; ALOHA,;
CSMA,; token-ring; WLANS e IEEE 802.11; ARP; hubs e comutadores; PPP; ATM.
Aplicacdes multimedia: streaming dudio e video; telefonia pela Internet; qualidade de servico;
escalonamento de trafego. Seguranca em redes: criptografia de chave simétrica, DES e AES;
criptografia de chave publica, Diffie-Hellman e RSA; confidencialidade; autenticacéo;
integralidade; PGP; SSL; IPSec.”
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Anexo Il — Caracterizacdo de unidades curriculares de redes de computadores
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Quadro 10.6: Caracterizacdo do curso Técnico de informatica — sistemas (ANQEP, 2021)

Curso: Técnico/a de Informatica - Sistemas

Descricéo

“Efetuar a instalacdo, a configuracdo e a manutencéo de ferramentas, equipamentos
e sistemas informaticos, suportados em diferentes plataformas e sistemas operativos,
e proceder a gestdo e administracdo de base de dados e ao desenvolvimento de
software, assegurando a otimizacdo do seu funcionamento e respeitando as normas
de seguranca, higiene e salde no trabalho e de protecdo do ambiente.”

Competéncias

“Realizar conexdes de rede; Instalar software base - rede local; Administrar uma
rede local;”

Aptiddes

“Utilizar as técnicas de instalacdo e administracdo de redes locais; Utilizar as
técnicas de instalacdo e configuracdo de Internet.”

UFCD: Conex0des de rede

Objetivos

“Instalar redes locais”

Contetdos

“Definicdo de modelo de rede; Tipos de rede e de ligacdo; Configuracdo do
adaptador de rede por tipo de rede; Instalacdo de Hubs e sua ligacdo aos
computadores”

UFCD: Rede local - instalacdo

Objetivos

“Reconhecer a estrutura de um sistema operativo; Definir um plano de instalacéo de
um servidor de rede local.”

Contetdos

“Estrutura de um sistema operativo de rede local; Propriedades; Modulos; Plano de
instalagdo de um servidor de rede local; Selegdo do hardware; Selecdo do adaptador
de rede; Selecdo da unidade UPS; Selecdo da unidade de backups; Selecdo do File
System; Sele¢éo do protocolo de rede; Definigdo da funcdo do servidor na rede;
Identificagdo dos equipamentos a conectar na rede; Definigdo das contas de cliente;
Definicdo do modelo de seguranca.”

UFCD: Rede local - administracéo

Objetivos

“Executar os procedimentos necessarios para administrar uma rede local.”

Contetdos

“Dominios; Seguranga; Gestdo de perfis; Ficheiros e directorias; Gestdo do print
server; Seguranga no servigo de acesso remoto; TCP/IP; Sistemas de fault tolerance;
Monitorizacao de seguranca e analise do sistema de auditoria; AplicacGes de
escritdrio; Performance do servidor”
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Quadro 10.7: Caracterizacdo do curso Programador de Informética (ANQEP, 2021)

Curso: Programador/a de Informaética

Descricao

“Efetuar a analise de sistemas, a gestdo de base de dados, desenvolver aplicacdes e proceder a
instalagdo e manutencao de equipamentos e aplicagdes informaticas de escritério, utilitarios e
de gestéo, assegurando a otimizacdo do seu funcionamento e respeitando as normas de
seguranca, higiene e saide no trabalho e de protecdo do ambiente.”

Aptiddes

“Aplicar as técnicas de instalagdo e administracdo de redes locais.

Identificar e selecionar os diferentes equipamentos e aplicacdes informaticas adequadas;
Utilizar os equipamentos e tecnologias para aplicacdes informéticas de acordo com os
produtos a desenvolver.”

UFCD: Sistemas de rede local |

Objetivos

“Estruturar e implementar um sistema de rede local; Implementar politicas de seguranga em
redes locais.”

Conteudos

“Estrutura de um sistema operativo de rede local; Plano de instalagdo de um servidor de rede
local; Seleccéo do hardware, adaptadores de rede, unidades de UPS e de backups; Selec¢éo
do File System e do protocolo de rede; Definigdo da funcéo do servidor na rede; Identificacéo
dos equipamentos a conectar na rede; Definicdo das contas de cliente e do modelo de
seguranca; Instala¢do do sistema de gestdo do servidor; Parti¢des do disco; Sistema de Dual
Boot; Migracao de e para outros sistemas; Instalacdo do software cliente; Instala¢do do
networking interface card (NIC); Instalacdo e configuracdo de clientes; Organizagdo do
sistema operativo de rede; Execucédo do login; Comandos/sistema grafico; Programas e
utilitarios

Seguranca de rede; Dominios; Seguranca; Gestdo de perfis; Ficheiros e directorias”

| UFCD: Servicos ad

icionais de rede

Objetivos

“Instalar e configurar servicos adicionais de rede.”

Contetidos

“Gestdo do file server; Gestdo do print server; Servicos de acesso remoto; TCP/IP”

| UFCD: Administracéo de redes locais

Objetivos

“Manter os niveis de disponibilidade e desempenho da rede.”

Conteudos

“Backups e reposi¢des; Sistemas de fault tolerance; Monitorar a seguranga e analisar o
sistema de auditoria; Aplicacdo de auditoria; Instalacdo de aplicacfes de escritorio;
Performance do servidor.”
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Quadro 10.8: Caracterizacdo do curso Técnico de informatica - Instalacdo e Gestdo de Redes (ANQEP, 2021)

Curso: Técnico/a de Informatica - Instalacdo e Gestao de Redes

Descricao

“Efetuar a instalacdo, a configuracdo e manutencéo de redes informaticas e dos equipamentos
de apoio a estrutura de redes, procedendo a implementagéo dos niveis de seguranca
adequados, assegurando a otimizagdo do seu funcionamento e respeitando as normas de
seguranca, higiene e saide no trabalho e de protecdo do ambiente.”

Competéncias

“Executar a instalagdo e configuragao de redes; Proceder a Instalagdo e configuracdo de redes
em sistema linux (protocolos de redes); Instalar e configurar topologias; Instalar e configurar
topologias de fibra dptica e wireless; Instalar e configurar Ethernet, Token Ring e FDDI;
Instalar e configurar equipamentos passivos de redes; Instalar e configurar equipamentos
activos de redes; Instalar e configurar redes em ambiente windows server; Instalar e
configurar servicos de redes (Linux server); Instalar e configurar servidores de web;”

Aptiddes

“ldentificar o funcionamento das topologias ldgicas e fisicas de uma rede de computadores;
Utilizar as técnicas de instalagéo, configuragdo e administracdo de uma rede de computadores
(independente de plataforma); Utilizar as técnicas de configuragdo de protocolos de rede;
Identificar e utilizar as vérias tecnologias utilizadas em infraestruturas de rede; Utilizar as
técnicas de instalacéo, configuragdo e administragdo de equipamentos ativos e passivos numa
rede de computadores.

Utilizar as técnicas de instalacdo, configuracdo e administracdo de servicos de rede (web, e-
mail, samba, firewall); Definir aspetos de seguranca a incluir na configuragéo de
computadores e redes; Implementar medidas de seguranca na criagdo de uma infraestrutura de
rede de computadores; Utilizar as técnicas de planeamento de uma infraestrutura de rede de
acordo com critérios de desempenho e seguranca.”

UFCD: Tipologias de redes

Objetivos

“Tipologias de redes”

Conteudos

“Introducdo as redes; Necessidade das redes; Tipos de redes; Redes ponto-a-ponto; Redes
cliente-servidor; Tipos de servidores; Componentes de uma rede; Transmissdo de dados;
Modos informagdo anal6gica vs digital modulacdo; Sistemas de Numeracéo (Binario, Octal,
Decimal, Hexadecimal); Transmissao via porta série, paralela, USB, IEEE 1394, sem fios.
FDD”

UFCD: Redes - Instalacéo e configuracéo

Objetivos

“Efetuar a montagem de redes ponto a ponto.”

Conteudos

“Montagem fisica; Fundamentos e Arquitetura de Redes; Cablagem (Coaxial, UTP, Fibra,
etc.); Instalacdo e configuragdo das placas de rede; Configuracdo do sistema operativo;
Partilha de Impressoras; Fundamentos (NetBIOS, Samba); Habilitagdo da partilha; Instalacdo
e utilizacdo da Impressora; Partilha de pastas; Fundamentos; Habilitagdo a partilha; Acesso a
diretorias partilhadas; Partilha do modem; Fundamentos; Instala¢éo, configurag&o e partilha
da ligacéo a Internet; Configuragéo dos demais micros da rede; ICS, WinGate, Proxy, etc.;
Instalacdo e configuracdo do WinGate”

UFCD: Administracdo de redes locais

Objetivos

“Manter os niveis de disponibilidade e desempenho da rede.”

Conteudos

“Backups e reposicdes; Sistemas de fault tolerance; Monitorar a seguranga e analisar o
sistema de auditoria; Aplicagdo de auditoria; Instalacdo de aplica¢des de escritorio;
Performance do servidor.”

UFCD: Protocolos de redes - instalacdo e configuracio

Objetivos

“Instalar e configurar TCP/IP; Instalar e configurar IPX/SPX; Instalar e configurar X25;
Instalar e configurar Frame relay, ATM e outros protocolos.”

Conteudos

“Protocolos; Modelo OSI; Modelo TCP/IP; Padrdo IEEE 802; Camadas de aplicacao;
transporte; Internet; interface com a rede; Enderecamento IP; Méascara de rede”
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Anexo |11 — Mapeamentos das atividades de redes em tarefas
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Atividade 1 - Topologia de rede ponto a ponto

/Aptiddo: Conectividade de Tarefas Ordem Acoes Resultado/Registo Falhas Envio para Inven!RA
rede
Topico de aprendizagem Conhecer a Topologia Ponto a Ponto 1 acdo
Tarefas TO.1 - Obter enunciado 1 1 agdo (descarregar)  |Sucesso 0.N bool: 3 download enunciado
— Insucesso - o
T1.1 - Preparagdo Desisténcia dateTime: Data/Hora de inicio
T 1.1.1 Selegdo de dispositivos 2 2 agdes (escolhas) int: # PCs Escolhidos
T 1.1.2 Identificagdo do cabo correto |3 1 agdo (escolhas) int: # cabos cruzados escolhidos
(cruzado)
T 1.1.3 Definigdo das ligagdes 4 1 acdo (escolhas) int: # ligagdes feitas
URL: Lista de ligagdes feitas
T 1.1.4 Execugdo no laboratorio 5 2 acOes (Ligacdes int: # execugdes feitas
remoto PCs)
Topico de aprendizagem Instalar e configurar redes IP em Linux 6 a 10 acoes
Tarefas T1.2 - Verificagao (opcional) 6 até 2 acOes (linhade  [Sucesso 0.N bool: 3 ifconfig emitido
. Executar comando para verificar 0s comando) Insucesso URL: lista de ifconfigs emitidos
IPs dos computadores PCO e PC1 Desisténcia
(ifconfig) Passou

T1.3 - Configuragao 7 4 acdes (editar ficheiro
. Configurac@o manual dos IPs nos e reboot)
computadores PCO e PC1

T1.4 (=T1.2) - Verificagdo 3 até 2 acOes (linha de
(opcional) comando)

. Executar comando para verificar 0s
IPs dos computadores PCO e PC1
(ifconfig)

T1.5 - Teste 9
. Testar a conectividade entre
maquinas (ping)

até 2 aces (linha de
comando)

bool: 3 edi¢do de ficheiro

bool: 3 ifconfig emitido
URL: lista de ifconfigs emitidos

bool: 3 ping emitido com sucesso
dateTime: Data/Hora de fim
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Atividade 2 - Topologia de Rede em estrela e consulta de tabela ARP

. Consultar a tabela ARP em
cache (comando ARP) pares IP /

MAC

Aptidao: Conectividade de  [Tarefas Ordem Acoes Resultado / Registo |Falhas Envio para Inven!RA
rede
Topico de aprendizagem Conhecer a Topologia em Estrela 1 acgdo
Tarefas T0.1 - Obter enunciado 1 1 ac8o (descarregar) Sucesso 0..N bool: 3 download enunciado
T1.1 - Preparagdo |n5l{ce§50_
T 1.1.1 Selegdo de dispositivos |2 3 aco (escolhas) Desisténcia int: # PCs Escolhidos
int: # Switch Escolhidos
T 1.1.2 Identificagdo dos cabos |3 2 acdo (escolhas) int: # cabos directos escolhidos
corretos
T 1.1.3 Criacdo das ligagbes 4 2 acdo (escolhas) int: # ligacOes feitas
URL.: Lista de ligagOes feitas
T 1.1.4 Execucdo no laboratdrio5 4 acOes (Ligagdes PCs + acdo int: # execugdes feitas
remoto SW)
Topico de aprendizagem Instalar e configurar redes IP em Linux 6 a 10 accOes
Tarefas T1.2 - Verificagdo (opcional) |6 até 2 acdes (linha de Sucesso 0..N bool: 3 ifconfig emitido
. Executar comando para comando) Insucesso URL: lista de ifconfigs emitidos
verificar os IPs dos Desisténcia
computadores PCO e PC1 Passou
(ifconfig)
T1.3 - Configuragéo 7 4 acdes (editar ficheiro e bool: 3 edicdo de ficheiro
. Configurac@o manual dos IPs reboot)
nos computadores PCO e PC1
T1.4 (T1.2) - Verificagdo 8 até 2 acoes (linha de bool: 3 ifconfig emitido
(opcional) comando) URL.: lista de ifconfigs emitidos
. Executar comando para
verificar os IPs dos
computadores PCO e PC1
(ifconfig)
T1.5 - Teste 9 2 agBes (linha de comando) bool: 3 ping emitido com sucesso
. Testar a conectividade entre
maquinas (ping)
T1.6 — Consultar tabela ARP 10 1 acéo (linha de comando) bool: 3 arp emitido com sucesso
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Atividade 3 — Topologia de rede em estrela e captura de pacotes

Aptiddo: Conectividade Tarefas Ordem AccOes Resultado / Registo [Falhas Envio para IvenIRA
de rede
Topico de Conhecer a Topologia em Estrela 1 acgdo
aprendizagem
T1.1 - Preparagio Sucesso 0..N dateTime: Data/Hora de inicio
T 1.1.1 Selegdo de dispositivos 1 1 acdo (escolha um Insucesso bool: 3 WebServer escolhido
webserver) Desisténcia int: # PCs Escolhidos
int: # Switch Escolhidos
T 1.1.2 Identificacdo dos cabos corretos 2 1 acdo (escolha) int: # cabos directos escolhidos
T 1.1.3 Criagdo das ligagdes 3 1 agdo (escolha) int: # ligagdes feitas
IURL: Lista de ligacdes feitas
T 1.1.4 Execugao no laboratorio remoto 4 2 acOes (Ligacdo servidor + int: # execugdes feitas
Ligacdo SW)
Topico de Conhecer protocolos de rede e captura de pacotes de 8 a 10 accoes
aprendizagem
Tarefas T1.2 - Verificagdo (opcional) 6 1 acdo (linha de comando) Sucesso 0..N bool: 3 ifconfig emitido
. Executar comando para verificar IP do Insucesso [URL: lista de ifconfigs emitidos
servidor web (ifconfig) Desisténcia
T1.3 - Configuragio 7 2 acBes (editar ficheiro e Passou bool: 3 edicao de ficheiro
. Configuracdo manual do IP no servidor reboot)
web
T1.4 (T1.2) - Verificagdo (opcional) 8 1 ag@o (linha de comando) bool: 3 ifconfig emitido
. Executar comando para verificar IP do URL.: lista de ifconfigs emitidos
servidor web (ifconfig)
T1.5 - Teste 9 até 4 acdes (linha de bool: 3 ping emitido com sucesso
. Testar a conectividade entre maquinas comando)
(ping)
PCO -> WSO
PC1 -> WS0
WSO0 ->PCO
WS0 ->PCl1
T1.6 - Captura de pacotes 10 2 agoes bool: 3 captura emitida

. Iniciar captura de pacotes no webserver
. Efetuar pedido HTTP ao servidor através de
um dos PCs

bool: 3 pedido http
dateTime: Data/Hora de fim
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Atividade 4 — Ligacéo de duas redes e rastreamento da rota de pacotes

. Testar a conectividade entre méaquinas na
mesma rede (ping)

. Testar a concectividade entre maquinas
em redes diferentes (ping)

. Testar a conectividade entre as maquinas e
0 router (ping)

T1.6 - rastreamento da rota de um pacote
(traceroute)

1 agdo

/Aptiddo: Conectividade de  |Tarefas Ordem Acgbes Resultado / Registo |Falhas Envio para IvenIRA
rede
Topico de aprendizagem Conhecer a Topologia em Estrela 1 accdo
Tarefas T0.1 - Obter enunciado 1 1 agdo (descarregar) Sucesso 0.N bool: 3 download enunciado
T1.1 - Preparagéo Insucesso dateTime: Data/Hora de inicio
T 1.1.1 Selegao de dispositivos 2 7 acdes (escolhas) Desisténcia int: # PCs Escolhidos
int: # Switch Escolhidos
int: # Router Escolhidos
T 1.1.2 Identificacdo dos cabos corretos |3 6 agdes (escolhas) int: # cabos directos escolhidos
T 1.1.3 Criagdo das ligagdes 4 6 acdes (escolhas) int: # ligacOes feitas
IURL: Lista de liga¢des feitas
T 1.1.4 Execugéo no laboratério remoto |5 12 agbes (Ligacdes PCs + int: # execugdes feitas
ILigacdes SW e R)
Topico de aprendizagem Instalar e configurar redes IP em Linux
Tarefas T1.2 - Verificagdo (opcional) 6 até 4 acdes (linha de comando)  |Sucesso 0.N bool: 3 ifconfig emitido
. Executar comando para verificar os IPs Insucesso [URL: lista de ifconfigs emitidos
dos computadores PCO, PC1, PC2, PC3 Desisténcia
(ifconfig) Passou
T1.3 - Configuragio 7 8 agoes (editar ficheiro e reboot) bool: 3 edi¢do de ficheiro
. Configuragdo manual dos IPs nos
computadores PCO e PC1
T1.4 (T1.2) - Verificagdo (opcional) 3 até 4 agdes (linha de comando) bool: 3 ifconfig emitido
. Executar comando para verificar os IPs IURL: lista de ifconfigs emitidos
dos computadores PCO, PC1, PC2, PC3
(ifconfig)
T1.5 — Testes de conectividade 9 IAté 3 agdes (linha de comando) bool: 3 ping emitido com sucesso

dateTime: Data/Hora de fim
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Listagem de requisitos obtidos por introspecao

Identificador Requisito Descricao Prioridade Requisito
Existente
1-001 Médulo de reservas | Criacdo de mddulo de reservas. O laboratdrio 1 Né&o
remoto ndo podera ser utilizado por mais que um
utilizador em simultaneo.
1-002 Acesso ao O acesso ao laboratério sera apenas possivel na 1 Né&o
laboratério hora marcada.
1-003 Cancelamento e Possibilidade de cancelar e reagendar uma 1 Né&o
reagendamento sessdo agendada.
1-004 Slots temporais Reservas sdo efetuadas através de alocacoes de 1 Né&o
slots temporais.
1-005 Reagendamento em | No caso de um utilizador ndo conseguir realizar 1 N&o
caso de ndo a tarefa no tempo agendado podera reagendar
realizacdo da tarefa | uma sessdo.
1-006 Area de consultade | Criar area de utilizador para consulta de reservas | 1 Né&o
reservas efetuadas.
1-007 Modos de Existem dois modos de utilizagdo. Realizacdo de | 1 Né&o
utilizacdo exercicios pré-definidos e utilizacéo livre.
1-008 Modo de utilizacdo | No modo de utilizacdo livre o utilizador pode 3 Né&o
livre realizar as experiéncias que pretender com o
material disponivel e ndo serédo recolhidos dados.
1-009 Modo de realizacdo | No modo de realizagdo de exercicios pré- 1 Né&o
de exercicios pré- definidos serdo recolhidos dados para posterior
definidos anélise dos professores.
1-010 Painel de trabalho Criacdo de um painel de trabalho com 1 Né&o
possibilidade de adicionar dispositivos de rede.
1-011 drag and drop na Possibilidade de definir a rede através de drag 1 Né&o
area de trabalho and drop.
1-012 Criacdo e remogdo | Possibilidade de criar e eliminar ligagBes entre 1 Né&o
de ligacdes dispositivos
1-013 Selecdo de tipos de | Possibilidade de selecionar diferentes tipos de 1 Né&o
cabos cabos em cada ligagdo
1-014 Selecdo de portas Para cada ligacdo devera ser possivel selecionar | 1 Né&o
as portas dos dispositivos a usar
1-015 Transmisséo de Visualizagéo de uma transmissao de video do 1 Né&o
video em tempo laboratério em tempo real.
real
1-016 Linha de comandos | Possibilidade de executar comandos nas 1 Né&o
maquinas remotas.
1-017 Edicao de ficheiros | Possibilidade de editar ficheiros nas maquinas 1 Né&o
remotas
1-018 Integracdo com Apos indicagdo do utilizador o brago robético ird | 1 Né&o
brago robético efetuar as ligagBes presentes no painel de
trabalho naguele momento
1-019 Limitagdo de Limitac&o de dois routers e dois switches de uso | 1 Né&o
Hardware para o doméstico
prototipo
1-020 Utilizag8o de Computadores utilizados para a rede deverdo ser | 1 Né&o
Raspberry Pi Raspberry Pi com o Sistema operativo Linux
1-021 Erro fatal no Caso ocorra algum erro de comunicagdo comas | 1 Né&o

laboratério

maquinas, ou com o brago robético tem que ser
apresentado um erro genérico e permitir que o
utilizador faca o reagendamento da sess&o.
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Listagem de requisitos obtidos por analise de dominio

Identificador Requisito Descricéo Prioridade Requisito
Existente
AD-001 Integragdo com o O laboratdrio ira ter integragdo com o Invenlra, | 1 Né&o
Invenlra o0s professores irdo configurar as atividades no
Inven!ra
AD-002 Integracdo com o O Invenlra fornece um URL de configuragdono | 1 N&o
Moodle Moodle, os professores terdo que adicionar este
URL numa atividade e configurar o ID de
estudante.
AD-003 Configuracéo de O laboratério remoto necessita que todos 0s 1 Né&o
dispositivos equipamentos sejam configurados na Base de
Dados, onde séo inseridos os dispositivos e
feitos os mapeamentos das coordenadas das
portas fisicas.
AD-004 Componente de Desenvolver aplicagdo web que permita aos 1 1-010
interagdo com o alunos contruir uma representacgao grafica da
laboratorio fisico rede e executa-la remotamente no laboratério
fisico.
AD-005 Componente de Cada méaquina fisica terd uma instancia desta 1 1-016
execugdo de componente que permite executar comandos
comandos nas Linux através de pedidos http vindos do
maquinas fisicas servidor do laboratério
AD-006 Componente de O brago robdtico ird necessitar de uma interface | 1 1-018
comunicacéo entre o | de comunicagao via Bluetooth com o servidor
servidor do do laboratério remoto
laboratério e 0
braco robdtico
AD-007 Componente de Desenvolver uma area de gestdo de sessdes, 1 1-006
gestdo de sessdo onde o utilizador pode agendar, reagendar uma
sessdo, bem como consultar informag&o sobre a
atividade e efetuar o download do enunciado.
AD-008 Painel de trabalho A aplicacdo deverd permitir drag and drop na 1 1-011
com a opgéo de fase de construgdo de rede e apresentar a rede
drag and drop dos como um grafo. A semelhanca do que acontece
dispositivos nos laboratérios virtuais da Cisco, EVE-NG, ou
0 GNS3
AD-009 Criar menu com Adicionar um menu interativo com as opgfes de | 1 Né&o
click direito do rato | acesso a propriedades, linha de comandos e
no dispositivo remogdo de dispositivos.
AD-010 Possibilidade de O painel de controlo devera permitir efetuar 1 Né&o
efetuar zoom na zoom em toda a rede rearranjar os dispositivos
rede no painel.
AD-011 Disponibilizacdo de | Os utilizadores poderdo visualizar o laboratério | 1 1-015

feed em video ao
Vivo

fisico através de um feed de video ao vivo.
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Listagem de requisitos obtidos por mockups

Identificador Requisito Descricéo Prioridade Requisito
Existente
M-001 Criacdo de pagina Disponibilizar pagina inicial com informacéo 2 Né&o
inicial sobre o laboratério remoto.
M-002 Criac8o de login e Disponibilizar pagina de login e registo. 4 N&o
registo
M-003 Disponibilizacdo de | Disponibilizar calendario com indicagéo de dias | 2 Né&o
calendario com dias | ainda disponiveis.
disponiveis
M-004 Disponibilizacdo de | A sele¢do de um dia devera mostrar quais sdo os | 2 Né&o
slots disponiveis slots de 30 minutos ainda disponiveis para
num dia marcacéo.
M-005 Limitacéo de slots Um utilizador ndo podera marcar mais do que 3 N&o
por dia para cada dois slots no mesmo dia.
utilizador
M-006 Painel de trabalho Painel de trabalho devera mostrar uma 1 1-015
com transmissdo de | transmissdo de video em direto do laboratério
video real.
M-007 Selecdo de Painel de trabalho ir4 ter as opcdes de selecionar | 1 Né&o
dispositivos no dispositivos através do clique na imagem do
painel de trabalho dispositivo.
M-008 drag and drop na O utilizador podera rearranjar os dispositivosno | 1 1-011
area de trabalho painel de trabalho através de drag and drop.
M-009 Selecdo de Na criacdo de uma ligacéo entre dois 1 Né&o
dispositivos na dispositivos o utilizador terd que selecionar 0s
criacdo de ligagdo dois dispositivos através da selecdo numa
combo box que mostra todos os dispositivos
adicionados ao painel de trabalho.
M-010 Visualizagdo e No painel de controlo permitir visualizar e 1 1-012
remogdo de ligacBes | remover as ligacOes efetuadas.
M-011 Acesso ao menu do | O clique direito em cima do dispositivo devera 1 AD-009
dispositivo apresentar um menu com opgdes para visualizar
as propriedades do dispositivo, abrir uma linha
de comandos e remover o dispositivo.
M-012 Execucdo das O painel de trabalho devera ter um botéo para 1 Né&o

ligagBes no
laboratério real

executar as ligagdes no laboratdrio real. O botdo
de execucdo devera estar ativo assim que existir
uma conexao feita, ou sempre que existam
alteragdes na rede ainda ndo efetuadas
remotamente.
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Listagem de requisitos obtidos por brainstorms e reunifes

Identificador Requisito Descricao Prioridade Requisito
Existente
B-001 Apresentacéo da Fazer uma apresentacéo a interface grafica 2 Né&o
interface grafica guando o aluno entra na sessdo laboratorial.
B-002 Utilizag&o de Utilizar fotografias dos dispositivos reais na 1 N&o
imagens reais dos criagdo da rede.
dispositivos
B-003 Selecdo da porta Selecdo da porta do dispositivo deverd ser feita | 1 Né&o
através de clique na | através do clique na porta da imagem real do
imagem dispositivo.
B-004 Selecdo do tipo de Selecdo do tipo de cabo devera ser efetuada 1 Né&o
cabo através no clique na imagem do cabo a usar.
B-005 Acesso ao menu do | Acesso ao menu de opg¢des do dispositivo 1 AD-009
dispositivo devera ser efetuado através do clique com o
botéo direito no dispositivo de rede.
B-006 Limitacéo das O acesso a linha de comandos devera permitir 1 Né&o
instrucdes apenas executar um nimero limitado de
disponiveis na linha | comandos.
de comandos
B-007 Ajuda na linha de Adicionar o comando help com a lista de 1 N&o
comandos comandos possiveis e uma pequena descri¢do
do que o comando faz.
B-008 Edicdo de ficheiros Mapear comandos de edi¢éo de ficheiros paraa | 1 Né&o
na linha de abertura de uma janela com o contetido do
comandos ficheiro.
B-009 Acompanhamento O laboratdrio devera permitir que o professor 1 AD-001
das atividades possa acompanhar a evolucdo das atividades.
B-010 Maédulo de reservas | Criacdo de mddulo de reservas. O laboratdrio 1 1-003
remoto ndo poderd ser utilizado por mais que
um utilizador em simultaneo.
B-011 Acesso ao O acesso ao laboratério sera apenas possivel na | 1 1-002
laboratério hora marcada.
B-012 Cancelamento e Possibilidade de cancelar e reagendar uma 1 1-003
reagendamento sessdo agendada.
B-013 Slots temporais Reservas sdo efetuadas através de alocagbes de | 1 1-004
slots temporais.
B-014 Reagendamento em | No caso de um utilizador ndo conseguir realizar | 1 1-002
caso de ndo a tarefa no tempo agendado podera reagendar
realizacdo da tarefa | uma sesséo.
B-015 Area de consultade | Criar &rea de utilizador para consulta de 1 1-006

reservas

reservas efetuadas.
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Listagem de requisitos obtidos por cenarios

Identificador Requisito Descricéo Prioridade Requisito
Existente

C-001 Configuracdo de IP | Permitir a configuracéo de IP fixo em Linux 1 Né&o

fixo em Linux através da edicdo do ficheiro de interfaces na
linha de comandos (edic¢do do ficheiro
[etc/network/interfaces).

C-002 Reiniciar o servico | Permitir a reiniciar o servigo de interfaces para 1 N&o
de interfaces fixo que o novo IP seja configurado.
em Linux

C-003 Consulta de IP em Permitir que o utilizador possa consultar o IP 1 Né&o
Linux configurado (comando ifconfig).

C-004 Testar Permitir testar a conectividade entre maquinas 1 N&o
conectividade entre | em Linux (comando ping)
maquinas em
Linux

C-005 Permitir captura de | Permitir a captura de pacotes em Linux 1 Né&o
pacotes

C-006 Alerta quando o Emitir alerta quando o tempo agendado para a 1 N&o
tempo agendado sessdo laboratorial estiver quase a terminar.
estiver a terminar

C-007 Permitir a extensdo | Quando o tempo da sesséo terminar, o sistema 1 Nao
para a slot deve verificar se a slot temporal seguinte esta
temporal seguinte disponivel. Caso esteja disponivel devera
no caso de a permitir que o aluno estenda a sesséo.
atividade ndo ter
sido concluida no
tempo agendado.

C-008 Reagendamento de | No caso da extensdo para a slot seguinte ndo 1 Né&o

$essdo no caso de a
atividade ndo ter
sido concluida.

estar disponivel, o sistema devera permitir que o
aluno reagende uma sessdo laboratorial caso ndo
consiga terminar a atividade no tempo agendado
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Listagem de requisitos obtidos por entrevistas

Identificador Requisito Descricao Prioridade Requisito
Existente

E-01 Disponibilizar Adicionar servidor DHCP a lista de 4 Né&o
servidor DHCP equipamentos.

E-02 Disponibilizar Adicionar Access Points Wireless a lista de 3 N&o
Access Points equipamentos.
Wireless

E-03 Disponibilizar Hubs | Adicionar Hubs a lista de equipamentos. 4 Né&o

E-04 Adicionar comando | Adicionar comando Traceroute 1 Né&o
Traceroute

E-05 Adicionar comando | Adicionar comando ARP 1 N&o
ARP

E-06 Permitir limpar a Limpeza de cache da tabela ARP 3 N&o
tabela ARP

E-07 Atividade para Relato de output dos comandos ap6s remogao 2 Né&o
relato de comandos | de conexdes
forgando o erro

E-08 Atividade para Adicionar atividade para aprofundar 4 Né&o
comunicagéo entre conhecimentos de comunicacéo entre browser e
browser e servidor servidor web.
web

E-09 Atividade para Adicionar atividade para aprofundar 4 Né&o
gestéo de contengdo | conhecimentos sobre mecanismos de gestdo de
TCP conten¢do TCP

E-10 Adicionar campo de | Adicionar campo de progresso total da atividade | 1 Né&o
progresso total da aos dados de acompanhamento
atividade aos dados
de acompanhamento

E-11 Dados de Adicionar campo indicacdo de download de 1 Né&o
acompanhamento — | enunciado aos dados de acompanhamento
Download de
enunciado

E-12 Dados de Saber se o0 aluno efetuou a configuracéo de IP 1 Né&o
acompanhamento —
configuracgdo de IP

E-13 Dados de Acompanhar tarefas operacionais e tarefas de 1 Né&o
acompanhamento — | gestéo e coordenagéo
tarefas operacionais
e de coordenagdo

E-14 Dados de Saber se 0 aluno ja agendou uma sessdo no 1 Né&o
acompanhamento — | laboratorio
agendamento de
Sessdo

E-15 Dados de Lista de tarefas efetuadas durante a sesséo 1 Né&o
acompanhamento —
Lista de tarefas
efetuadas

E-16 Dados de Tempo total despendido para a realizacdo da 1 Né&o
acompanhamento — | atividade
Tempo total

E-17 Dados de Tempo despendido para a realizacéo de cada 1 Né&o
acompanhamento — | tarefa dentro de uma atividade
Tempo de
realizacdo de cada
tarefa

E-18 Dados de Saber se o0 aluno ja iniciou a atividade 1
acompanhamento —
Inicio de atividade

E-19 Dados de Poder assistir ao video gravado durante a sessdao | 3 Né&o
acompanhamento —

Gravacéo de video
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E-20 Adicionar ajuda de Fornecer ajudas adicionais na linha de
realizacdo de tarefas | comandos

E-21 Questdes tedricas Adicionar questes teoricas de escolha multipla Né&o

E-22 Adicionar Adicionar representacéo grafica do que esta a Né&o
animacfes com ocorrer na rede durante a execugdo dos
troca de pacotes na comandos
rede

E-23 Consulta de cache Permitir consultar a cache do router Né&o
no router

E-24 Adicionar contador | Adicionar um contador de tempo decorrido Né&o
de temo durante a sessdo

E-25 Aumento do Permitir aumentar o tamanho do video Né&o
tamanho do video

E-26 Gravacéo do video Gravar e permitir fazer download do video Né&o
com ligagdes do
braco robdtico

E-27 Diagramas Permitir alternar entre diagramas esquematicos Né&o

esquematicos e
fotografias

e fotografias reais

164




Anexo V — Mockups (verséao 1)
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Mockup — Adicionar dispositivos

Mockup — Criacgéo de rede
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Anexo VI — Mockups (verséo 2)
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Mockup — Ajuda criar ligagdes

Mockup — Ajuda adicionar dispositivos
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Mockup — Adicionar dispositivos
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Mockup — Selecionar porta de Switch Mockup — Tipo de cabo
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Mockup — Acesso ao menu Mockup — Acesso a linha de comandos
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Anexo VII — Storyboards
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Storyboard 1 — Realizacéo de atividade completa
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Storyboard 2 — Sesséo expirada com slot seguinte disponivel
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Storyboard 3 — Sessa@o expirada com obrigacéo de reagendamento

¥ Ramota Lab Session

| © | Brwmwon .

) T (e
-

[ = | tma | it .
=
™ Ramate Lab Session B Remole Lab Session
o R
T =E]

s
£

I Remsle Lab Session

° B it
[ e [P ] ]
I Remole Lab Session # Remote Lab Session B Remote Lab Session
0| @wenuenn T °
[ S £ e [ [ T Jomo o paes ‘ ® |

== - = B

| Caan |

[ Remote Lab Reservation

July 2020 >
e e e s [ s e |

I T = ERE s

13 4 15 % 17 18 19

I P
m | om | om | % ow |

Gnviase @ Booed @ Tost

178



Storyboard 4 — Remocéo de ligacOes
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Storyboard 5 — Remocéo de dispositivos
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Anexo VIII - Declaragéo de consentimento informado
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Caro Professor,

No sentido da formalizacao da autorizacdo para participar neste estudo, venho por este meio
solicitar a sua permissdo para usar as informacodes e dados recolhidos, bem como a gravagéo
de voz.

Informo ainda que todas as informagOes recolhidas na entrevista s&o estritamente
confidenciais e que a sua identidade nunca sera revelada em qualquer relatério ou
publicacéo.

Para tal, solicito que responda a este email com o seguinte texto:

“Eu, autorizo o investigador Ricardo  Jorge
Correia de Jesus Grilo a recolher dados para a sua investigacdo. Autorizo as gravagoes da
entrevista e declaro que ndo me oponho a utilizacdo das mesmas para o seu estudo, desde
que seja garantido 0 anonimato.”

Atenciosamente,
Ricardo Grilo

183



Anexo IX — Entrevistas
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Entrevista 1

1. Na sua opinido, em que aspetos a utilizacdo de um laboratério remoto poderia

ser atil para o ensino de redes de computadores?

Eu até diria mais do que sé para o ensino. Para o ensino serd extremamente Util e até servira
como um add-on. Vejo até um laboratério destes para ajudar em forcas de trabalho nas
empresas, para tentar reduzir a carga efetiva de recursos humanos para acgoes repetitivas.
Quando vocé entra numa area destas e tenta tirar partido dos rob6s para o ajudar, no mundo
das redes, vocé do ponto de vista mecanico tem equipamentos terminais, equipamentos de
rede e cablagem ou wireless para os interligar, 0 Robot podera atuar a estes niveis, para 0s
interligar, sejam eles de nivel trés e quatro com o router, ou seja, ele de nivel dois e alguns
trés com o switch. Partindo do principio que o robot iria ajudar no mundo das redes, ele iria
ajudar aqui, ndo estou a ver o robot a ajudar a configurar o PC. Precisa é de chegar a esse

PC se ele néo estiver perto de si e para o fazer esse robot pode ajudar.

2. De que forma é que os exercicios propostos se enquadram com os objetivos de

aprendizagens das unidades curriculares de redes que leciona?

Encaixa completamente e se isto for bem feito eu até posso usar este laboratério como

exemplo de abordagem pratica para os alunos inscritos na UC de redes.
3. O que acha da sequéncia dos exercicios? Sugere alguma alteracdo?

A nivel da sequéncia em si parece-me bem, tenho sé algumas sugestdes para completar os

exercicios, mas a nivel da sequéncia manteria a que esta.

4. Para obter as competéncias propostas, considera ser preferivel realizar todos o0s

exercicios ou apenas o Ultimo? Porqué?

Eu acho que devia manter a realizacdo de todos os exercicios. Na cadeira de redes,
mantendo-nos focados no TCP/IP e esquecendo um pouco o0s niveis abaixo para simplificar,
vocé tem que partir da placa de rede onde tem o MAC e tem o IP e tem que perceber esses
conceitos, para além do conceito de méscara. Até acho que deveria referir bem isso na sua
tese, que se vai focar no especialmente nos niveis 3 e 4 do modelo OSI, encaminhamento e

transporte. Tem também que perceber o que é o switch e o router e para que servem.
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5. Como faria para avaliar o desempenho dos alunos nas atividades propostas?

Aqui o desempenho dos alunos estd diretamente relacionado com os desafios que séo
colocados a nivel deste laboratorio, que tem gque ser como nos estamos a fazer step by step e
verificar se cada aluno consegue fazer e perceber a atividade pedida. Do meu ponto de vista,
uma coisa é mandar fazer, outra coisa é fazer uma pergunta para completar esse exercicio,
que sdo duas coisas diferentes, 0 “saber fazer” e o “saber saber”. Estas atividades tém de ter

um enunciado associado a acompanhar.

6. Tem sugestbes de melhoria as atividades propostas ou sugestfes de atividades

adicionais para obter as competéncias identificadas?

Poderia pensar em utilizar o DHCP, um Dynamic Host, isto porque era interessante ndo ter
sempre a configuracdo de IPs fixos, mas acho que também poderia fazer testes com DHCP,
para além do pedido de pacotes ao pedido HTTP ao servidor web. Um teste engracado neste
laboratorio seria consultar o MAC Address, isto é, conseguir que o aluno perceba a atribuicdo
de IPs e MACs correspondentes na rede, o chamado ARP - address resolution protocol, acho
devia fazer também isso, porque é facil com esta arquitetura que desenhou. Ha aqui coisas
faceis, mas que alguns alunos tém dificuldade em aprender. Ping, traceroute, ARP e pedidos
HTTP que ja tem, acho que estes deviam fazer, depois ja tem configuracdo de ip fixo e
maéscaras, ficaria bastante completo. Com estes conceitos ja tem meio caminho andado para

que os alunos percebam uma rede IP.

7. Que vantagens teria para si, poder acompanhar a evolucdo das atividades, ndo

apenas o resultado?

E muito importante do ponto de vista de rastreabilidade, em termos de tracking do aluno ao
longo do seu processo de aprendizagem. Para determinadas atividades muito simples, quase
que o préprio acompanhamento é o final da atividade, para as atividades que falamos €
importante termos passos intermédios dentro das atividades aos quais o professor possa ter

acesso para corrigir o aluno.

8. Que dados considera relevante recolher, para acompanhamento das atividades

propostas?

O desenho da atividade normalmente esta associado a um conjunto de marcos pedagogicos.

Eu acho que para das atividades que foram idealizadas devem ser definidos um conjunto de
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marcos pedagogicos intermédios e final e dar acesso ao professor o acesso a evolugdo da
execucao, ou ndo, de cada um desses marcos pedagdgicos. O conselho que eu lhe dou € que
tente segmentar os tipos de acompanhamento em funcéo das diferentes areas, repare que €
diferente saber a percentagem de progresso total de uma atividade, do que saber se ele ja
consultou o enunciado ou j& verificou se o IP est4 configurado, sdo coisas distintas. Eu
colocaria por um lado as tarefas mais operacionais das atividades de um lado, e de outro as
tarefas de gestdo e de coordenacéo, como por exemplo marcar um horéario ou fazer download

do enunciado.

9. Que melhorias ou corregdes recomenda para a interface apresentada nos

mockups? Porqué?

Acho que poderia ter disponiveis alguns Access Points de wireless, porque eles sdo muito
utilizados no mundo real, deveria pensar nisso, ndo lhe vai dar muito trabalho e faz bastante

sentido.

Os alunos vao ter que estudar alguns desses conceitos antes de realizar as atividades, a pior
coisa que pode acontecer é o0 aluno entrar no laboratorio e ndo saber que operagdes tem que
fazer para fazer a configuracéo da rede, julgo que devia dar mais énfase as ajudas no que diz
respeito a linha de comandos. Acho que deve partir do pressuposto que a utilizacdo do
laboratério remoto s6 deve ser feita apds os alunos terem um determinado nivel de
conhecimento prévio e para além disso ter uma explicacdo rapida de alguns conceitos, como

por exemplo do que é um ip, uma mascara ou um gateway.

Muita preocupacgdo com a ajuda, uma vez que o aluno esta a fazer isto sozinho. E tipico de
contetdos multimédia para a autoaprendizagem, ter uma barra de progresso da atividade.
Deixo-lhe também uma sugestdo, eu faria questdes tedricas de escolha mdaltipla, ou

verdadeiro ou falso em cada uma destas atividades, para o aluno se auto avaliar.
Tirando estes aspetos o seu mockup e as formas de interacéo estdo 6timas.
10. Que tipo de imagens considera mais adequadas:

e Imagem real do laboratdrio
e Fotografia preparada previamente
e Imagem simplificada

e Diagrama esquematico
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Porqué?

Se vocé conseguisse fazer o diagrama esquematico como habitualmente temos e ter a
hipdtese de alternar para a fotografia real seria o dois em um, era o que eu aconselharia.
Porque ele assim vé o diagrama global e quando clica vé as imagens especificas das

maquinas que tem.
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Entrevista 2

1. Na sua opinido, em que aspetos a utilizacdo de um laboratério remoto poderia

ser atil para o ensino de redes de computadores?

Tendo em consideracdo que estamos a falar de um prototipo e portanto, algo que carece de
posteriores desenvolvimentos até se transformar num produto efetivo. Eu diria que é
fantastico poder ter a capacidade de dar a um estudante a possibilidade de aceder
remotamente e utilizar uma prétese remota para poder fazer as ligacdes que ndo tinham
possibilidade de fazer por ndo terem acesso fisico ao equipamento. Ja agora, eu também acho
que esta solucdo poderia ser estendida para outras areas, como por exemplo data centers,
visto que a Unica razéo pelo qual ainda se entram em data centers é a necessidade de mudar

cabos de rede, tudo o resto ja se pode fazer sem ir la fisicamente.

Eu vejo esta possibilidade com elevado interesse, esta possibilidade de termos este
laboratério remoto, porque isto permite ao estudante concretizar na pratica aquilo que ele
hoje ndo consegue fazer, que é dar-lhe acesso a um sistema fisico e pedir-lhe que faca

exatamente estas operacdes que o braco robdtico pode efetivamente realizar a distancia.

2. De que forma é que os exercicios propostos se enquadram com os objetivos de

aprendizagens das unidades curriculares de redes que leciona?

As atividades encaixam-se parcialmente, os objetivos de aprendizagem da unidade curricular
sd0 muito mais vastos do que aqueles que estdo aqui a ser experimentados com estes
exercicios. Mas as atividades encaixam-se perfeitamente em objetivos existentes na unidade
curricular de sistemas em rede. Isto permitiria termos aqui um laborat6rio pratico de
iniciacdo para depois se compreender melhor ndo sé a analise e a estrutura de pacotes que
vao sendo capturados nesta rede, sobre a qual temos um completo dominio e conseguimos
descrever na totalidade a nivel de cada pacote que conseguimos capturar porque é que aquele
pacote estd ali a circular naquela posicdo, portanto eu acho estes trés exercicios muito
interessantes e perfeitamente encaixaveis nos objetivos de aprendizagem da unidade

curricular.
3. O que acha da sequéncia dos exercicios? Sugere alguma alteracdo?

A sequéncia esta correta, claro que poderiamos aprofundar muito mais, por exemplo na

atividade 2b. Poderiamos até experimentar diferentes formas de chegar ao webserver.
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Poderiamos aqui introduzir questdes como compreender quando eu abro um browser num
dos PCs e ele faz um pedido ao webserver se esse pedido ocorre de forma sequencial ou se
ele vai abrir multiplas sessdes paralelas para recuperar a informacao a partir do webserver.
Esse tipo de coisas poderia ser aqui testado com esta topologia e nesta atividade, talvez uma
atividade 2c, no fundo era detalhar e aprofundar um pouco mais essa atividade para se
perceber a complexidade efetiva da comunicacéo utilizando um browser entre um host e um

servidor.

4. Para obter as competéncias propostas, considera ser preferivel realizar todos os

exercicios ou apenas o ultimo? Porqué?

A aprendizagem deve ir sendo feita de forma cumulativa, devemos comegar por atividades
mais basicas e depois ir aumentando o grau de exigéncia, quer de conhecimento quer de
capacidade para a execucdo das atividades e, portanto, eu acho que o que faz sentido € esta
sequéncia, comegando com uma estrutura mais simples e depois ir acrescentando niveis de
complexidade superiores até chegarmos a esta atividade 3. Esta evolucdo ao nivel da
complexidade parece-me muito bem e eu ndo ficaria satisfeito em ter aqui apenas a atividade

3, parece-me muito mais interessante fazer assim desta forma.

5. Tem sugestdes de melhoria as atividades propostas ou sugestdes de atividades
adicionais para obter as competéncias identificadas?

Como referi anteriormente, poderiamos criar a atividade 2 c¢ para aprofundar os
conhecimentos da comunicagdo utilizando um browser entre um host e um servidor.
Poderiamos também aproveitar a atividade 3 para pbr os estudantes a experienciar o que é
que sdo os mecanismos de gestdo de contencdo em TCP, portanto em transporte, mas
também os mecanismos de recuperacao e perda de pacotes no protocolo de transporte. Isto
pode ser feito a partir desta arquitetura que aqui esta. Preparamos e configuramos a rede,
testamos a conectividade, faziamos o traceroute e ficamos a conhecer 0s caminhos possiveis
que os diferentes pacotes podem seguir nesta estrutura e a seguir podemos criar ligacoes
entre dois dos hosts e polos a trocar informacéo atraves de uma aplicagcdo e capturar 0s
pacotes TCP e ver como € que esta a ser feita a gestdo da congestéo de trafego com os outros
dois hosts a injetarem pacotes na rede s6 para tentar promover essa congestao e ver como é
que o TCP se comporta para gerir essa congestdo, essa subita ocupacéo da rede e depois ver
como é que ele lida com a potencial perda de pacotes.
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6. Que vantagens teria para si, poder acompanhar a evolucdo das atividades, ndo

apenas o resultado?

Seria fantastico, porque como disse e muito bem a regra é que os estudantes deixam para 0s
ultimos dias a execucdo dos trabalhos e depois muitas vezes tém ddvidas que ja nédo
conseguem esclarecer, ja ndo ha sequer tempo util. Eles préprios ndo compreendem e nem
sequer as colocam. Podendo acompanhar a execucao das atividades, podemos até promover
a execucdo das atividades associada a uma determinada valorizacao de parte do trabalho, ou
seja, no fundo fomentar que os estudantes comegam a pegar nos trabalhos assim que o0s

enunciados sdo libertados se tivéssemos essa possibilidade de fazer esse acompanhamento.

7. Que dados considera relevante recolher, para acompanhamento das atividades

propostas?

J& que nos nesse laboratdrio remoto temos quase que diria uma supervisdo de tudo o que esta
a fazer, se eu pudesse ter acesso a um log da sequéncia de atividades que o estudante realizou
enguanto esteve no laboratdrio seria interessante. Iria permitir-me até tirar ddvidas quando
lesse o relatério final. Portanto, penso que a leitura desses logs disponibilizados ao docente,
para além de informar desse facto o estudante era realmente ter acesso aos mesmaos, isso era
extremamente importante. E também termos uma estimativa também associados a esses logs
de qual o tempo que o estudante despendeu para efetuar a atividade. Com o log e com esse
tempo associado eu consigo perceber se o aluno andou a experiéncia terreno até chegar a
solucdo final ou se o aluno se preparou adequadamente e conseguiu logo a primeira e muito
rapidamente chegar a solucdo. Ou até detetar situacfes em que os alunos tiveram maior
dificuldade e voltar atras e voltar a tocar nesse ou noutro aspeto. Seria importante saber por
cada estudante qual foi o tempo despendido em cada uma das tarefas, quanto tempo levou a
selecionar os dispositivos? Quanto tempo levou a determinar os tipos de cabos? etc. O tempo

aqui é um fator importante.

8. Que melhorias ou corregdes recomenda para a interface apresentada nos

mockups? Porqué?
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O mockup graficamente parece-me bem. Parece-me que esta bastante simples, mas da
toda a informac&o que é necessaria para se perceber e para se conseguir realizar todas as
atividades que j& discutimos anteriormente. O que € que eu poderia dar aqui de
sugestbes? Era talvez dar a possibilidade de quando eu fagco um ping ter uma
representacdo gréafica do que esta a acontecer, em termos de estrutura da minha rede tal
como eu a montei. quando eu faco um ping de um host para outro o que é que esta
efetivamente a acontecer em termos da estrutura da rede. Ver ali os pacotes a fluirem de
um lado para o outro e perceber o que € que se esta a passar. Ja agora se eu pudesse
depois detalhar, em particular nas configuracfes mais complexas, naquela do exercicio
3 onde ja tinhamos um router a fazer a interligacdo entre as duas redes, poder observar
o buffer e a cache do router era muito importante para perceber o que esta a ser
efetivamente queued no router, que pacotes é que ele esta efetivamente a lancar e em
que porta. Eu poder selecionar pelo menos um dos dispositivos, neste caso o0 mais central
nesta rede e ter uma espécie de representacao grafica do que esta a acontecer em termos

do buffer deste dispositivo eu acho que é importante para o processo de aprendizagem.

9. Que tipo de imagens considera mais adequadas:
e Imagem real do laboratdrio

e Fotografia preparada previamente

e Imagem simplificada

e Diagrama esquematico
Porqué?

Sem duavida eu prefiro as imagens reais. Essas ddo uma maior sensacdo de realidade ao
laboratdrio. Se o0 aluno estivesse perante o laboratorio fisico, ele tinha os equipamentos reais
e manipulava-os e por isso eu acho que deve ser o mais possivel transmitido essa imagem.
Estar a usar diagramas ou esquemas depois ndo correspondem ao equipamento real, ha
sempre um desfasamento entre o diagrama e a realidade. Se eles trabalharem com as imagens

reais € muito melhor para o seu processo de aprendizagem.
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Entrevista 3

1. Na sua opinido, em que aspetos a utilizacdo de um laboratdrio remoto poderia

ser atil para o ensino de redes de computadores?

Eu acho que esta ideia € muito interessante, por exemplo, na minha escola ndo podemos
fazer alguns exercicios com dispositivos reais porque limitam a utilizagdo, tanto de
dispositivos como de passwords para instalar software. Se eu tivesse um laboratorio desses,
em que os alunos pudessem efetivamente mexer em equipamentos e fazer experiéncias que
sdo efetivamente interessantes e que melhoram também a aprendizagem, era espetacular.

Seria efetivamente muito Util para a aprendizagem deles.

2. De que forma é que os exercicios propostos se enquadram com o0s objetivos de

aprendizagens das unidades curriculares de redes que leciona?

Nos utilizamos o Cisco Packet Tracer para fazer as ligacGes, comecamos efetivamente pelas
mais simples e fazemos uns exercicios semelhantes aos apresentados, ndo o fazemos com
ligacdes fisicas pelas razBes que ja referi. As atividades que fazemos sdo muito semelhantes
as apresentadas, por isso considero que se enquadra perfeitamente no que nds fazemos nas
nossas aulas, principalmente na disciplina de ACR (Arquitetura de computadores e redes)

do 11°ano.
3. O que acha da sequéncia dos exercicios? Sugere alguma alteracdo?

Parece-me bem assim, porque a complexidade vai aumentando e parecem-me muito bem.

Eles as vezes tém dificuldade em perceber os conceitos que vém antes disto.

4. Para obter as competéncias propostas, considera ser preferivel realizar todos o0s

exercicios ou apenas o ultimo? Porqué?

Eu considero preferivel realizar todos os exercicios por essa ordem, mas depende sempre um
pouco da turma. Quando vemos gue o0s alunos estdo interessados e que gostam de investigar
e explorar os conceitos podemos sempre pedir-lhes para fazer o exercicio mais complexo.
Mas depende muito do grupo de alunos que temos, diria que de uma maneira geral prefiro

sempre comecar pelo exercicio mais simples e ir aumentando a complexidade.
5. Como faria para avaliar o desempenho dos alunos nas atividades propostas?

Iria fazendo as atividades e faria um somatério destas atividades, ou seja, via se

concretizavam cada uma das atividades, se participavam e expunham ddvidas na aula.

193



Muitas vezes acabo por nem fazer testes, a avaliagdo da disciplina baseia-se apenas na
realizacdo de um trabalho semelhante a este.

6. Tem sugestbes de melhoria as atividades propostas ou sugestfes de atividades

adicionais para obter as competéncias identificadas?

Para uma ficha de trabalho, parece-me bem os exercicios que foram propostos. H& sempre a
hipotese de fazer atividades adicionais. Eu pessoalmente acabo por fazer mais algumas
atividades no Packet Tracer, depende um pouco de turma para turma, este ano fizemos um
projeto de turma em que acabamos por fazer também atividades com equipamentos reais e

cravamos cabos e ndo usamos tanto o Packet Tracer.

7. Que vantagens teria para si, poder acompanhar a evolucéo das atividades, ndo

apenas o resultado?

Tem muitas vantagens. Porque para aquele conjunto de alunos que ou ndo conseguem téo
facilmente, ou sdo mais descontraidos e deixam tudo para o fim. O professor saber muito
antes do projeto terminar que a coisa ndo esta a correr bem é muito mais fécil de chegar aos
alunos, e fazer com que eles consigam depois atingir os objetivos, porque a intervencédo é
feita logo e depois a probabilidade que eles consigam terminar as atividades aumentam. Ha
muitos alunos que optam por fazer tudo no final e a pressa, se conseguirmos realizar um
acompanhamento do que esta a acontecer é efetivamente muito mais facil alertar. Obtendo

esse feedback pode agir de imediato.

8. Que dados considera relevante recolher, para acompanhamento das atividades

propostas?

Era importante saber em que ponto da situacdo € que estdo face a atividade, ou seja, se
conseguiram arrancar com a atividade e comegaram a fazer alguma coisa ou ndo. Se quando
estdo a fazer alguma configuracédo, se a estdo a fazer de forma errada. Em que ponto da
situacdo estdo face a atividade que estdo a realizar e que tipo de erros € que estdo a cometer,

para que o professor possa intervir nessas areas.

9. Que melhorias ou correcbes recomenda para a interface apresentada nos

mockups? Porqué?

Acho que a estrutura esta bem pensada, nesta parte aqui de fazer comandos na consola, eles

tém sempre tendéncia a tentar arranjar forma de escapar disso, mas neste caso ndo me parece
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gue consigam porque isto esta a correr mesmo numa maquina real. Nao sei de que forma é
que isto poderia melhorar, parece-me muito bem pensado. A (nica coisa que me ocorreu €
que este tempo que € atribuido ao aluno para realizar a atividade ndo esta visivel na interface
e 0s alunos podem perder a nocédo do tempo. A ideia de mostrar fotografias dos dispositivos
reais parece-me muito boa, no Packet Tracer os alunos ndo tém isso, ligam os dispositivos e

pronto. Desculpa, mas eu ndo tenho muitas sugestdes para alem desta.

10. Que tipo de imagens considera mais adequadas:
e Imagem real do laboratorio

e Fotografia preparada previamente

e Imagem simplificada

e Diagrama esquematico
Porqué?

Considero mais adequada a imagem real, com a fotografia das portas do switch, pc, etc. Na
fotografia até podia ter algumas letras para eles conseguirem identificar cada uma das portas
e cada um dos componentes visiveis na parte de trds do computador, podia ser interessante.
Porque eles as vezes ndo sabem o que sdo cada uma das portas. Mas a imagem real é aquela
que ajuda mesmo a aprender, isto é a realidade, o Packet Tracer esconde muito destas coisas

e quando eles trabalham com dispositivos reais tém dificuldades.
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Entrevista 4

1. Na sua opinido, em que aspetos a utilizacdo de um laboratério remoto poderia

ser atil para o ensino de redes de computadores?

Um laboratdrio remoto tera toda a utilidade, uma vez que o ensino de redes deve ser
preferencialmente pratico. Nos tempos que correm, com a pandemia, 0 ensino pratico de
redes esta um pouco limitado e esta solu¢do, uma vez que os alunos poderdo ver em
dispositivos reais, parecem-me até mais interessante que os laboratdrios virtuais, que

simulam as redes.

2. De que forma é que os exercicios propostos se enquadram com os objetivos de

aprendizagens das unidades curriculares de redes que leciona?

Estes exercicios abordam diferentes niveis do modelo OSI, que é exatamente assim que a
planificacdo de redes esta desenhada. Portanto, os exercicios enquadram-se perfeitamente,
porque parece-me que abordam os varios tipos de dispositivos, tem também a realizacéo de

comandos em Linux. Na minha opinido enquadram-se perfeitamente.
3. O que acha da sequéncia dos exercicios? Sugere alguma alteracédo?

O primeiro exercicio de ligar dois computadores com um cabo cruzado parece-me bem, é
importante comecar por um exercicio simples para que os alunos percebam que podemos
ligar computadores sem necessidade de equipamentos adicionais. O segundo de ligar
através de um switch também me parece uma evolucdo natural e uma boa opcao. Para 0s
restantes exercicios a sequéncia também me parece bem, vai aumentando de complexidade
e é esse 0 caminho, comecar por exercicios mais simples e ir aumentando a complexidade

gradualmente.

4. Para obter as competéncias propostas, considera ser preferivel realizar todos

0s exercicios ou apenas o ultimo? Porqué?

Eu considero que fazer sé o Gltimo ndo sera proveitoso, porque os alunos aprendem por
repeticdo de tarefas e so realizar uma tarefa mais complexa ndo os faz obter as

competéncias necessarias.

5. Como faria para avaliar o desempenho dos alunos nas atividades propostas?
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Seria uma avaliacdo meramente formativa, verificava o nimero de tarefas que foram
executadas com sucesso e quantas sem sucesso. Atribuia uma nota a cada uma dessas
tarefas, daria um maior peso a interpretacdo dos resultados no relatério, depois a

configuracdo da rede e por ultimo a construcao da rede, por esta ordem.

6. Tem sugestbes de melhoria as atividades propostas ou sugestdes de atividades
adicionais para obter as competéncias identificadas?

Uma vez que existe a possibilidade de remover ligacdes, poder-se-ia pedir aos alunos que
removam conexoes e relatem o output que obtém em alguns comandos. Poder-se-ia sempre
realizar tarefas com outro tipo de equipamentos como hubs e pontos de acesso wireless.
Mas as atividades propostas ja abrangem uma boa parte da matéria, depois o professor
pode sempre introduzir algumas questdes mais tedricas nos enunciados. Também poderia
ser interessante adicionar a possibilidade de fazer a remocéo da tabela ARP, para que 0s
alunos percebam melhor que se trata da cache guardada naquele computador e que um
novo ping provoca uma nova consulta do par IP/MAC.

7. Que vantagens teria para si, poder acompanhar a evolucéo das atividades, ndo

apenas o resultado?

Acompanhar a evolucdo permite ao professor agir perante uma dificuldade, questionar
porque é que um aluno parou numa determinada tarefa. Se ainda ndo iniciou as tarefas
meramente por esquecimento, se esta apenas a aguardar comecar a tarefa para o fim do
prazo, que € tipico, os alunos comecarem s6 na véspera. Este aspeto permite a intervencao
do professor no sentido de auxiliar e alertar os alunos para que terminem as tarefas com
éxito.

8. Que dados considera relevante recolher, para acompanhamento das atividades

propostas?

Para mim é imprescindivel saber o tempo que o aluno demorou a realizar cada passo. Se o
tempo de realizagéo for curto em comparagdo com o tempo previsto pelo professor, pode
significar que alguém lhe deu as respostas e € uma evidéncia do que se passou. Por outro
lado, se demorar demasiado tempo pode querer dizer trés coisas, ou que esta com
demasiadas dificuldades, ou que nédo se preparou antes de iniciar a tarefa, ou que iniciou a
sessao so por ligar, tem estas trés interpretacdes. também me parece importante saber se ja

comecou a atividade, se ja leu o enunciado, se marcou a sesséo no laboratorio, e se
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possivel uma listagem das operagdes que fez e quanto tempo demorou. Seria interessante
também que o professor pudesse assistir ao video gravado durante a sesséo.

9. Que melhorias ou corre¢des recomenda para a interface apresentada nos

mockups? Porqué?

Como sabemos que o tempo é fundamental e como a propria sessdo no laboratério tem um
tempo limite, eu acho imprescindivel que exista um contador de tempo algures na
interface, talvez de forma decrescente. Outra coisa, ndo sei se ja tinha pensado nisso, pelo
menos ndo esta muito evidente no mockup, existir a possibilidade de aumentar o tamanho
do video do laboratério quando o brago robético se move, para ndo estar sempre s naquele
quadradinho. Era interessante que os alunos pudessem fazer também download do video,

para fazer uns prints e colocarem no relatério.

10. Que tipo de imagens considera mais adequadas:
e Imagem real do laboratdrio

e Fotografia preparada previamente

e Imagem simplificada

e Diagrama esquematico
Porqué?

Tendo em conta que isto € um laboratdrio remoto e pretende-se que seja 0 mais proximo
possivel com a realidade, as imagens reais fardo todo o sentido. Agora que vi 0 mockup
que desenvolveu até me parece que é uma lacuna do Packet Tracer ndo ter essa
possibilidade, os alunos quando passam para 0 manuseamento real dos equipamentos tém

alguma dificuldade, por haver um desfasamento tdo grande com a realidade.
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Andlise de contelido relativo a relevancia do projeto

Categoria

Subcategoria

Elementos de prova

Relevancia do projeto

Laboratério remoto Util para
0 ensino de redes

e “Para o ensino serd extremamente util” E1

o “Diria que é fantastico poder ter a capacidade de dar a
um estudante a possibilidade de aceder remotamente e
utilizar uma proétese remota para poder fazer as
ligacdes” E2

e “Eu vejo esta possibilidade com elevado interesse ” E2

e “Eu acho que esta ideia é muito interessante ” E3

e “Se eu tivesse um laboratorio desses, em que os alunos

pudessem efetivamente mexer em equipamentos e fazer

experiéncias que sdo efetivamente interessantes e que

melhoram também a aprendizagem, era espetacular ” £3

“Seria efetivamente muito Gtil para a aprendizagem

deles.” E3

e “Um laboratdrio remoto terd toda a utilidade ” E4

“Esta solugdo, uma vez que os alunos poder&o ver em

dispositivos reais, parecem-me até mais interessante que

os laboratdrios virtuais” E4

Analise de conteudo relativo as razdes para a relevancia do projeto

Categoria

Subcategoria

Elementos de prova

Razdes para a
utilizacdo de um
laboratério remoto ser
relevante no ensino de
redes

Acesso remoto a
equipamento real

“Permite dar a um estudante a possibilidade de aceder
remotamente e utilizar uma prétese remota para poder
fazer as ligagbes que ndo tinham possibilidade de fazer
por ndo terem acesso fisico ao equipamento” E2
“Permite ao estudante concretizar na pratica aquilo que
ele hoje ndo consegue fazer, que é dar-lhe acesso a um
sistema fisico e pedir-lhe que faca exatamente estas
operac0es que o braco robotico pode efetivamente
realizar a distancia” E2

Escolas com acesso
limitado a equipamento
fisico

“na minha escola ndo podemos fazer alguns exercicios
com dispositivos reais porque limitam a utilizacdo, tanto
de dispositivos como de passwords para instalar
software” E3

O ensino de redes deve ser
preferencialmente préatico

“Um laboratério remoto tera toda a utilidade, uma vez
que o ensino de redes deve ser preferencialmente
pratico” E4

Ensino prético de redes
limitado com a pandemia

“Nos tempos que correm, com a pandemia, 0 ensino
pratico de redes esta um pouco limitado ” £4
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Anélise de contetdos sobre o processo de aprendizagem

Categoria

Subcategoria

Elementos de prova

Processo de
aprendizagem

Atividades enquadradas
com o programa das
unidades curriculares

“Encaixa completamente ” E/

“As atividades encaixam-se parcialmente, os objetivos de
aprendizagem da unidade curricular sé&o muito mais vastos do
que aqueles que estao aqui a ser experimentados ” E2

“4s atividades encaixam-se perfeitamente em objetivos
existentes na unidade curricular de sistemas em rede ” E2

“Eu acho estes trés exercicios muito interessantes e
perfeitamente encaixaveis nos objetivos de aprendizagem da
unidade curricular” E2

“As atividades que fazemos sdo muito semelhantes as
apresentadas, por isso considero que se enquadra
perfeitamente no que nos fazemos nas nossas aulas” E3
“Estes exercicios abordam diferentes niveis do modelo OSl,
que é exatamente assim que a planificagédo de redes esta
desenhada” E4

“Na minha opinido enquadram-se perfeitamente ” E4

“Para uma ficha de trabalho, parece-me bem os exercicios que
foram propostos” E3

“Mas as atividades propostas ja abrangem uma boa parte da
matéria” E4

Sequéncia dos exercicios
adequada

“A nivel da sequéncia em si parece-me bem” E1

“A nivel da sequéncia manteria a que estd” E/

“A sequéncia esta correta” E2

“Parece-me bem assim, porque a complexidade vai
aumentando” E3

“O primeiro exercicio de ligar dois computadores com um cabo
cruzado parece-me bem” E4

“O segundo de ligar através de um switch também me parece
uma evolug&o natural e uma boa opgéo ” E4

“Para os restantes exercicios a sequéncia também me parece
bem, vai aumentando de complexidade e é esse o caminho,
comegar por exercicios mais simples e ir aumentando a
complexidade gradualmente ” £4

Manter a realizacéo de
todos os exercicios

“Devia manter a realizagdo de todos os exercicios” E£1

“Eu acho que o que faz sentido € esta sequéncia, comecando
com uma estrutura mais simples e depois ir acrescentando
niveis de complexidade superiores até chegarmos a esta
atividade 3” E2

“A aprendizagem deve ir sendo feita de forma cumulativa,
devemos comecar por atividades mais basicas e depois ir
aumentando o grau de exigéncia, quer de conhecimento quer de
capacidade para a execugdo das atividades ” E2

“Esta evolucédo ao nivel da complexidade parece-me muito bem
e eu nao ficaria satisfeito em ter aqui apenas a atividade 3,
parece-me muito mais interessante fazer assim desta forma. ”
E2

“Eu considero preferivel realizar todos os exercicios por essa
ordem, mas depende sempre um pouco da turma” E3

“Mas depende muito do grupo de alunos que temos, diria que
de uma maneira geral prefiro sempre comecar pelo exercicio
mais simples e ir aumentando a complexidade. ” E3

“Eu considero que fazer sé o Ultimo n&do sera proveitoso ” E4
“Os alunos aprendem por repeticao de tarefas e so realizar
uma tarefa mais complexa nao os faz obter as competéncias
necessarias. ” £4
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Analise de contelido sobre a avaliacdo de desempenho

Categoria Subcategoria Elementos de prova
Auvaliagéo de Verificagdo do sucesso na e “O desempenho dos alunos esta diretamente
desempenho realizacdo das atividades relacionado com os desafios que séo colocados a nivel

deste laboratério” E/

“tem que ser como nds estamos a fazer step by step e
verificar se cada aluno consegue fazer e perceber a
atividade pedida” E/

“Iria fazendo as atividades e faria um somatorio destas
atividades” E3

“Via se concretizavam cada uma das atividades, se
participavam e expunham ddvidas na aula” E3
“Verificava o nimero de tarefas que foram executadas
COM SuCesso e quantas sem sucesso ” E4

Maior peso na interpretacdo
de resultados

“Atribuia uma nota a cada uma dessas tarefas, daria
um maior peso a interpretacao dos resultados no

Peso intermédio para a
configuracdo da rede

relatdrio, depois a configuracdo da rede e por ultimo a
construgdo da rede, por esta ordem” E4

Menor peso na construcdo
da rede
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Andlise de conteudo sobre sugestdes de melhorias as atividades propostas

Categoria

Subcategoria

Elementos de prova

Sugestoes adicdo de
dispositivos de rede

Adicionar servidor DHCP

“Poderia pensar em utilizar o DHCP, um Dynamic
Host, isto porque era interessante ndo ter sempre a
configuracéo de IPs fixos” E/

Adicionar Access Points
Wireless

“Acho que poderia ter disponiveis alguns Access Points
de wireless, porque eles sdo muito utilizados no mundo
real.” El

“Poder-se-ia sempre realizar tarefas com outro tipo de
equipamentos como hubs e pontos de acesso wireless”
E4

Adicionar Hubs

“Poder-se-ia sempre realizar tarefas com outro tipo de
equipamentos como hubs e pontos de acesso wireless ”
E4

Sugestoes adigdo de
comandos de rede

Corroboragéo com comando
Ping

Adicionar comando
Traceroute

Corroboragéo com pedidos
HTTP

“Ping, traceroute, ARP e pedidos HTTP que ja tem,
acho que estes deviam fazer.” E1

Adicionar comando ARP

“Um teste engragado neste laboratério seria consultar o
MAC Address, isto &, conseguir que o aluno perceba a
atribuicéo de IPs e MACs correspondentes na rede, o
chamado ARP - address resolution protocol ” E1

“Ping, traceroute, ARP e pedidos HTTP que j& tem,
acho que estes deviam fazer.” E1

Relato de output dos
comandos ap6s remogdo de
conexdes

“Poder-se-ia pedir aos alunos que removam conexdes e
relatem o output que obtém em alguns comandos ” £4

Limpeza de cache da tabela
ARP

“Também poderia ser interessante adicionar a
possibilidade de fazer a remocao da tabela ARP, para
que os alunos percebam melhor que se trata da cache
guardada naquele computador e que um novo ping
provoca uma nova consulta do par IP/MAC ” E4

Sugestdes de cria¢do de
atividades adicionais

Adicionar atividade para
aprofundar conhecimentos
de comunicagdo entre
browser e servidor web

“Poderiamos criar a atividade 2c para aprofundar os
conhecimentos da comunicacao utilizando um browser
entre um host e um servidor” E2

“Poderiamos aqui introduzir questdes como
compreender quando eu abro um browser num dos PCs
e ele faz um pedido ao webserver se esse pedido ocorre
de forma sequencial ou se ele vai abrir maltiplas sessdes
paralelas para recuperar a informacéo a partir do
webserver” E2

Adicionar atividade para
aprofundar conhecimentos
sobre mecanismos de gestdo
de contencdo TCP

“Poderiamos também aproveitar a atividade 3 para por
0s estudantes a experienciar 0 que é que sdo 0s
mecanismos de gestao de contencdo em TCP” E2
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Anélise de conteddo sobre o acompanhamento das atividades

Categoria

Subcategoria

Elementos de prova

Vantagens de poder
acompanhar a evolucéo
das atividades

Rastreabilidade do processo
de aprendizagem do aluno

“E muito importante do ponto de vista de
rastreabilidade, em termos de tracking do aluno ao
longo do seu processo de aprendizagem” E1

Poder auxiliar celeremente
0s alunos nas tarefas em
que tém mais dificuldade

“Para as atividades que falamos ¢ importante termos
passos intermédios dentro das atividades aos quais o

professor possa ter acesso para corrigir o aluno.” E1

“Tem muitas vantagens, porque para aquele conjunto
de alunos que ou ndo conseguem tdo facilmente, ou sdo
mais descontraidos e deixam tudo para o fim” E3
“Obtendo esse feedback pode agir de imediato.” E3
“Acompanhar a evolugdo permite ao professor agir
perante uma dificuldade, questionar porque é que um
aluno parou numa determinada tarefa.” E4

Fomentar que os alunos
iniciem as atividades assim
que os enunciados sejam
liberados

“A regra é que os estudantes deixam para os ultimos
dias a execucdo dos trabalhos e depois muitas vezes tém
duvidas que ja ndo conseguem esclarecer” E2
“fomentar que os estudantes come¢am a pegar nos
trabalhos assim que os enunciados sdo libertados” E2
“Tem muitas vantagens, porque para aquele conjunto
de alunos que ou ndo conseguem tao facilmente, ou sdo
mais descontraidos e deixam tudo para o fim” E3

“H& muitos alunos que optam por fazer tudo no final e
a pressa, se conseguirmos realizar um
acompanhamento do que esté a acontecer é
efetivamente muito mais facil alertar ” E3

“Se ainda ndo iniciou as tarefas meramente por
esquecimento, se esta apenas a aguardar comegar a
tarefa para o fim do prazo, que é tipico, os alunos
comecarem s6 na véspera.” E4

Permitir que o professor
possa atuar antes da fase de
entrega do trabalho

“O professor saber muito antes do projeto terminar que
a coisa ndo esta a correr bem é muito mais facil de
chegar aos alunos” E3

Dados revelantes de
acompanhamento

Sucesso ou insucesso de
cada tarefa

“0 acesso a evolugdo da execugdo, ou ndo, de cada um
desses marcos pedagogicos” E1

“se conseguiram arrancar com a atividade e
comegaram a fazer alguma coisa ou ndo” E3

“que tipo de erros é que estdo a cometer” E3

Percentagem de progresso
total de uma atividade

“percentagem de progresso total de uma atividade” E1
“saber em que ponto da situacdo é que estdo face a
atividade” E3

Saber se o0 aluno ja acedeu
ao enunciado

“saber se ele ja consultou o enunciado” E1
“fazer download do enunciado” E1
“se ja leu o enunciado” E4

Saber se o0 aluno efetuou a
configuracgo de IP

“ja verificou se o IP estd configurado” E1

Acompanhar tarefas
operacionais e tarefas de
gestdo e coordenacdo

“tarefas mais operacionais das atividades de um lado, e
de outro as tarefas de gestdo e de coordenagdo” E1

Saber se 0 aluno ja agendou
uma sessdo no laboratério

“marcar um horario” E1
“se marcou a sessdo no laboratorio” E4

Lista de tarefas efetuadas
durante a sessao

“uma supervisdo de tudo o que estd a fazer” E2

“ter acesso a um log da sequéncia de atividades” E2
“uma listagem das operagées que fez e quanto tempo
demorou” E4

Tempo total despendido
para a realizacdo da
atividade

“qual o tempo que o estudante despendeu para efetuar
a atividade” E2
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Tempo despendido para a
realizacéo de cada tarefa
dentro de uma atividade

e “Seria importante saber por cada estudante qual foi o
tempo despendido em cada uma das tarefas” E2

® “quanto tempo levou a selecionar os dispositivos,
quanto tempo levou a determinar os tipos de cabos” E2

® “saber o tempo que o aluno demorou a realizar cada
passo” E4

® “uma listagem das operagdes que fez e quanto tempo
demorou” E4

[ ]

Saber se o0 aluno ja iniciou a
atividade

e “saber se ja comegou a atividade” E4

Poder assistir ao video
gravado durante a sessdo

e “gssistir ao video gravado durante a sessdo” E4

Anélise de contetdo sobre a validagdo da interface gréfica

Categoria

Subcategoria

Elementos de prova

Sugestdes de melhoria
da interface

Fornecer ajudas adicionais
na linha de comandos

“julgo que devia dar mais énfase as ajudas no que diz
respeito a linha de comandos” E1

Adicionar barra de
progresso da atividade

“ter uma barra de progresso da atividade” E1

Adicionar questdes tedricas
de escolha multipla

o “questoes teoricas de escolha multipla” E1

Adicionar representacéo
gréafica do que esté a ocorrer
na rede durante a execugdo
dos comandos

“dar a possibilidade de quando eu fago um ping ter uma
representagdo grdfica do que estd a acontecer” E2

Permitir consultar a cache
do router

“poder observar o buffer e a cache do router era muito
importante para perceber o que esta a ser efetivamente
queued no router” E2

Adicionar um contador de
tempo decorrido durante a
Sessao

“este tempo que é atribuido ao aluno para realizar a
atividade ndo esta visivel na interface” E3

“acho imprescindivel que exista um contador de tempo
algures na interface, talvez de forma decrescente” E4

Permitir aumentar o
tamanho do video

“possibilidade de aumentar o tamanho do video do
laboratorio quando o brago robotico se move” E4

Gravar e permitir fazer
download do video

“Era interessante que os alunos pudessem fazer também
download do video” E4

Tipos de imagens mais
adequadas

Imagens reais s&o mais
adequadas

“Sem duvida eu prefiro as imagens reais” E2

“Se eles trabalharem com as imagens reais é muito
melhor para o seu processo de aprendizagem ” E2
“Considero mais adequada a imagem real” E3

“a imagem real é aquela que ajuda mesmo a aprender”
E3

“isto é um laboratorio remoto e pretende-se que seja o
mais proximo possivel com a realidade, as imagens reais
fardo todo o sentido” E4

Permitir alternar entre
diagramas esquematicos e
fotografias reais

o “fazer o diagrama esquemdatico como habitualmente
temos e ter a hipotese de alternar para a fotografia real
seria o dois em um, era o que eu aconselharia” E1l

Pode existir um
desfasamento dos diagramas
face as imagens reais

“ha sempre um desfasamento entre o diagrama e a
realidade” E2

“os alunos quando passam para o manuseamento real
dos equipamentos tém alguma dificuldade, por haver um
desfasamento tdo grande com a realidade” E4
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Listagem final de requisitos

Identificador Area Requisito Prioridade

L-001 Login, registo e O laboratério remoto ndo podera ser utilizado por mais | 1

reservas gue um utilizador em simultaneo.

L-002 O acesso ao laboratério sera apenas possivel na hora 1
marcada.

L-003 Possibilidade de cancelar e reagendar uma sessdo 1
agendada.

L-004 Reservas sdo efetuadas através de alocacdes de slots 1
temporais.

L-005 No caso de um utilizador ndo conseguir realizar a 1
tarefa no tempo agendado podera reagendar uma
5essdo.

L-006 Criar area de utilizador para consulta de reservas 1
efetuadas.

L-007 Disponibilizar calendéario com indicagdo de dias ainda | 1
disponiveis.

L-008 A selecdo de um dia devera mostrar quais séo os slots 1
de 30 minutos ainda disponiveis para marcagdo.

L-009 Um utilizador ndo poder& marcar mais do que dois 2
slots no mesmo dia.

L-010 Disponibilizar pagina inicial com informacéo sobre o 2
laboratério remoto.

L-011 Disponibilizar pagina de login e registo. 3

M-001 Modos de Existem dois modos de utilizagdo. Realizagdo de 2

utilizagdo exercicios pré-definidos e utilizacéo livre.

M-002 No modo de utilizacdo livre o utilizador pode realizar 3
as experiéncias que pretender com o material
disponivel e ndo serdo recolhidos dados.

M-003 No modo de realizacéo de exercicios pré-definidos 1
serdo recolhidos dados para posterior analise dos
professores.

P-001 . Desenvolver aplicacdo web que permita aos alunos 1

Painel de trabalho contruir uma representacdo grafica da rede e executa-la
remotamente no laboratério fisico.

P-002 A aplicacdo devera permitir drag and drop na fase de 1
construcdo de rede e apresentar a rede como um grafo.

A semelhanca do que acontece nos laboratorios
virtuais da Cisco, EVE-NG, ou 0 GNS3

P-003 Possibilidade de criar e eliminar ligagGes entre 1
dispositivos

P-004 Possibilidade de selecionar diferentes tipos de cabos 1
em cada ligacéo

P-005 Para cada ligagdo devera ser possivel selecionar as 1
portas dos dispositivos a usar

P-006 Visualizagdo de uma transmissao de video do 1
laboratdrio em tempo real.

P-007 Adicionar um menu interativo com as opgdes de acesso | 1
a propriedades, linha de comandos e remog&o de
dispositivos.

P-008 O painel de controlo devera permitir efetuar zoom em 1
toda a rede rearranjar os dispositivos no painel.

P-009 Na criacdo de uma ligacao entre dois dispositivos o 1
utilizador tera que selecionar os dois dispositivos
através da selecdo numa combo box que mostra todos
os dispositivos adicionados ao painel de trabalho.

P-010 No painel de controlo permitir visualizar e removeras | 1
ligacBes efetuadas.

P-011 O clique direito em cima do dispositivo devera 1

apresentar um menu com op¢es para visualizar as
propriedades do dispositivo, abrir uma linha de
comandos e remover o dispositivo.
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P-012 O painel de trabalho devera ter um botdo para executar | 1
as ligacdes no laboratdrio real. O botdo de execugdo
devera estar ativo assim que existir uma conexdo feita,
ou sempre que existam alteracBes na rede ainda ndo
efetuadas remotamente.

P-013 Fazer uma apresentacdo a interface gréafica quando o 2
aluno entra na sessdo laboratorial

P-014 Utilizar fotografias dos dispositivos reais na criagdo da | 1
rede.

P-015 Selecdo da porta do dispositivo devera ser feita através | 1
do clique na porta da imagem real do dispositivo.

P-016 Selecdo do tipo de cabo devera ser efetuada atravésno | 1
clique na imagem do cabo a usar.

P-017 Emitir alerta quando o tempo agendado para a sessao 2
laboratorial estiver quase a terminar.

P-018 Quando o tempo da sessdo terminar, o sistema deve 2
verificar se a slot temporal seguinte esta disponivel.
Caso esteja disponivel devera permitir que o aluno
estenda a sessdo.

P-019 No caso da extensdo para a slot seguinte néo estar 2
disponivel, o sistema devera permitir que o aluno
reagende uma sessdo laboratorial caso ndo consiga
terminar a atividade no tempo agendado

P-020 Adicionar campo de progresso total da atividade aos 2
dados de acompanhamento

P-021 Fornecer opcdo de ajudas adicionais ao utilizador 1

P-022 Adicionar representacdo grafica do que esta a ocorrer 3
na rede durante a execucdo dos comandos

P-023 Permitir consultar a cache do router 4

P-024 Adicionar um contador de tempo decorrido durante a 1
sesséo

P-025 Permitir aumentar o tamanho do video 3

P-026 Permitir alternar entre diagramas esquematicos e 4
fotografias reais

C-001 Linha de comandos | Possibilidade de executar comandos nas maquinas 1
remotas.

C-002 Possibilidade de editar ficheiros nas maquinas remotas | 1

C-003 Cada maquina fisica terd uma instancia desta 1
componente que permite executar comandos Linux
através de pedidos http vindos do servidor do
laboratério

C-004 O acesso a linha de comandos devera permitir apenas 1
executar um namero limitado de comandos.

C-005 Adicionar o comando help com a lista de comandos 1
possiveis e uma pequena descrigdo do que 0 comando
faz.

C-006 Permitir a configuracdo de IP fixo em Linux através da | 1
edicdo do ficheiro de interfaces na linha de comandos
(edicdo do ficheiro /etc/network/interfaces).

C-007 Permitir a reiniciar o servico de interfaces para que o 1
novo IP seja configurado.

C-008 Permitir que o utilizador possa consultar o IP 1
configurado (comando ifconfig).

C-009 Permitir testar a conectividade entre maquinas em 1
Linux (comando ping)

C-010 Permitir a captura de pacotes em Linux () 1

C-011 Adicionar comando Traceroute 1

C-012 Adicionar comando ARP 1

C-013 Limpeza de cache da tabela ARP 2

A-001 Acompanhamento O laboratério devera permitir que o professor possa 1

das atividades acompanhar a evolugdo das atividades.
A-002 O laborat6rio ird ter integragdo com o Inven!ra, os 1

professores irdo configurar as atividades no Inven!ra
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A-003 O Inven!ra fornece um URL de configuragdo no 1
Moodle, os professores terdo que adicionar este URL
numa atividade e configurar o ID de estudante.
A-004 Saber se 0 aluno efetuou a marcagdo de sessdo 1
A-005 Saber se 0 aluno efetuou download do enunciado 1
A-006 Saber se 0 aluno submeteu a atividade 1
A-007 Saber se o0 aluno efetuou a configuracéo de IP 1
A-008 Saber se o0 aluno efetuou ifconfig 1
A-009 Saber se 0 aluno editou ficheiro de interfaces 1
A-010 Saber se 0 aluno reiniciou as interfaces de rede 1
A-011 Saber se 0 aluno efetuou ping com sucesso 1
A-012 Saber se 0 aluno iniciou a captura de pacotes 1
A-013 Saber se o0 aluno efetuou pedido HTTP 1
A-014 Saber se 0 aluno efetuou traceroute 1
A-015 Saber quantas ligacBes foram efetuadas 1
A-016 Saber quantos cabos cruzados/diretos foram usados 1
A-017 Saber quantos PCs, Switches, Routers foram usados 1
A-018 Criar lista de tarefas efetuadas durante a sesséo 1
(Timeline)
A-019 Saber tempo total despendido para a realiza¢do da 1
atividade
A-020 Saber tempo despendido para a realizagdo de cada 1
tarefa dentro de uma atividade
A-021 Possibilidade assistir ao video gravado durante a 3
sesséo
H-001 Hardware Apos indicacdo do utilizador o brago robético ird 1
efetuar as ligagBes presentes no painel de trabalho
naquele momento
H-002 Limitacéo de dois routers e dois switches de uso 1
domeéstico
H-003 Computadores utilizados para a rede deverao ser 1
Raspberry Pi com o Sistema operativo Linux
H-004 Caso ocorra algum erro de comunicagdo com as 2
maquinas, ou com o brago robético tem que ser
apresentado um erro genérico e permitir que o
utilizador faca o reagendamento da sessdo.
H-005 O laboratdrio remoto necessita que todos 0s 1
equipamentos sejam configurados na Base de Dados,
onde sdo inseridos os dispositivos e feitos 0s
mapeamentos das coordenadas das portas fisicas.
H-006 O brago robatico ird necessitar de uma interface de 1
comunicacéo via Bluetooth com o servidor do
laboratério remoto
H-007 Adicionar servidor DHCP a lista de equipamentos. 4
H-008 Adicionar Access Points Wireless a lista de 4
equipamentos.
H-009 Adicionar Hubs a lista de equipamentos. 4
AC-001 Atividades Rede ponto a ponto 1
AC-002 Rede em estrela e consulta ARP 1
AC-003 Rede em estrela e captura de pacotes 1
AC-004 Ligacédo de duas redes e traceroute 1
AC-005 Atividade para relato de comandos forcando o erro 4
AC-006 Atividade para comunicag&o entre browser e servidor 4
web
AC-007 Atividade para gestdo de contencdo TCP 4
AC-008 Adicionar questdes teoricas de escolha multipla 4

durante a atividade
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Anexo X1l —JSON de envio de analytics para o Inven!RA
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"inveniraStdID": "6220cb72aa88554df458b221",
"qualAnalyticsURL":
"http://localhost:8081/analytics?activity=61f28d3c289e9745c090eal3&user=6220cb72aa88554df458b221"

E}

"quantAnalytics": [

{
"name": "Downloaded the instructions”,
"type": "boolean",
"value": true

3

{
"name": "Scheduled the session",
"type": "boolean",
"value": true

3

{
"name": "Submitted the activity",
"type": "boolean",
"value": true

Iy

{
"name": "Number of selected PCs",
"type": "integer",
"value": 2

Iy

{
"name": "Number of selected crossed cables",
"type": "integer",
"value": @

P

{
"name": "Number of connections made",
"type": "integer",
"value": 2

s

{
"name": "Details of connections made",
"type": "URL",
"value":

"http://localhost:8081/analytics?activity=61f28d3c289e9745c090eal3&user=6220cb72aa88554df458b221"

s

{
"name": "Number of runs performed in the remote laboratory",
"type": "integer",
"value": 1

s

{
"name": "Interfaces file edited successfully",
"type": "boolean",
"value": true

b

{
"name": "Ifconfig done successfully",
"type": "boolean",
"value": true

3,

{
"name": "ifconfig detail",
"type": "URL",
"value":

"http://localhost:8081/analytics?activity=61f28d3c289e9745c090eal3&user=6220ch72aa88554df458b221"

3,

{
"name": "Ping sent successfully",
"type": "boolean",
"value": true

}
1
15
{
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"inveniraStdID": "624ee6b90e3ad95f8c7e2fe3",
"qualAnalyticsURL":
"http://localhost:8081/analytics?activity=61f28d3c289e9745c090eal3l&user=624ee6b90e3ad95f8c7e2fe3"

k]

"quantAnalytics": [

{
"name": "Downloaded the instructions”,
"type": "boolean",
"value": false
s
{
"name": "Scheduled the session",
"type": "boolean",
"value": true
3
{
"name": "Submitted the activity",
"type": "boolean",
"value": false
s
{
"name": "Number of selected PCs",
"type": "integer",
"value": ©
s
{
"name": "Number of selected crossed cables",
"type": "integer",
"value": @
s
{
"name": "Number of connections made",
"type": "integer",
"value": @
s
{
"name": "Details of connections made",
"type": "URL",
"value":
"http://localhost:8081/analytics?activity=61f28d3c289e9745c090eal3&user=624ee6b90e3ad95f8c7e2fe3"
b
{
"name": "Number of runs performed in the remote laboratory",
"type": "integer",
"value": ©
s
{
"name": "Interfaces file edited successfully",
"type": "boolean",
"value": false
s
{
"name": "Ifconfig done successfully",
"type": "boolean",
"value": false
s
{
"name": "ifconfig detail”,
"type": "URL",
"value":
"http://localhost:8081/analytics?activity=61f28d3c289e9745c090eal3&user=624ee6b90e3ad95f8c7e2fe3"
3,
{
"name": "Ping sent successfully",

"type": "boolean",
"value": false

"inveniraStdID": "626fdef0230ce52c7c276221",
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"qualAnalyticsURL":
"http://localhost:8081/analytics?activity=61f28d3c289e9745c090eal3l&user=626fdef0230ce52c7c276221"

il

"quantAnalytics": [

{
"name": "Downloaded the instructions”,
"type": "boolean",
"value": false
s
{
"name": "Scheduled the session",
"type": "boolean",
"value": true
s
{
"name": "Submitted the activity",
"type": "boolean",
"value": false
s
{
"name": "Number of selected PCs",
"type": "integer",
"value": ©
s
{
"name": "Number of selected crossed cables",
"type": "integer",
"value": @
s
{
"name": "Number of connections made",
"type": "integer",
"value": @
s
{
"name": "Details of connections made",
"type": "URL",
"value":
"http://localhost:8081/analytics?activity=61f28d3c289e9745c090eal3l&user=626fdef0230ce52c7c276221"
b
{
"name": "Number of runs performed in the remote laboratory",
"type": "integer",
"value": ©
s
{
"name": "Interfaces file edited successfully",
"type": "boolean",
"value": false
s
{
"name": "Ifconfig done successfully",
"type": "boolean",
"value": false
s
{
"name": "ifconfig detail”,
"type": "URL",
"value":
"http://localhost:8081/analytics?activity=61f28d3c289e9745c090eal3&user=626fdef0230ce52c7c276221"
3,
{
"name": "Ping sent successfully",
"type": "boolean",
"value": false
}
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