
Abstract: With the electricity market continuing to deepen 
reforms, the electricity retail market urgently needs a 
standardized and credible distributed transaction business system 
and a safe and efficient online information support platform 
to promote the healthy development of the electricity retail 
market. Therefore, a blockchain-based electricity retail platform 
system and on-chain business processes were proposed. First, 
this study analyzes the electricity retail transaction competition 
model and the retail bilateral transaction business process was 
designed to realize the trace on the whole business process 
chain and the storage on the order contract chain. Then, the 
electricity retail blockchain function and technical architecture 
were designed, combined with blockchain access control rules 
and smart contracts to ensure the privacy and traceability of 
users and transaction data. Finally, this study carries out the 
deployment operation and performance test of the electricity 
retail business blockchain platform have verified the rationality 
and effectiveness of the platform design. 
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摘  要：随着电力市场化持续深化改革，电力零售市场亟需

规范可信的分布式交易业务体系和安全高效的线上信息支撑

平台，以推动电力零售市场健康发展。为此，提出基于区块

链的电力零售平台系统及链上业务流程。首先研究了电力零

售交易竞争模型，在此模型下设计了链上零售双边交易业务

流程，实现业务全流程链上留痕、订单合同链上存储；然后

设计了电力零售区块链功能及技术架构，结合区块链访问控

制规则和智能合约，保障用户及交易数据的隐私性和可追溯

性；最后对电力零售业务区块链平台进行部署运行和性能测

试，验证了平台设计的合理性和有效性。

关键词：电力零售交易；区块链；双边交易；智能合约；交

易平台

0	 引言

全面放开经营性电力用户发用电计划，支持中小

用户参与市场化交易，加强电力直接交易的履约监

管，积极推动线上交易支撑信息化系统建设，是电力

体制改革的重要发展趋势[1]。未来，电力零售市场将

包含多元、海量、分散的新兴主体，中小用户参与市

场化交易频繁，售电公司的零售业务将更加活跃，当

前电力零售市场以线下交易为主的交易方式很难实现

交易过程的有效管控和规范有序[2]。同时，面向成型

的大规模零售市场，传统完全中心化的管控手段将难

以高效且低成本地支撑市场化零售交易[3]。因此，亟

需通过建设线上系统，构建安全、可信、规范、高

效、灵活的分布式零售电力交易业务体系，保证交易
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数据安全、交易过程可追溯，确保市场行为的可控、

能控、在控[4]。

区块链作为一种分布式安全计算范式，具有群体

协作、安全互信、防篡改、可追溯等特性[5]，与电力

零售市场分散式、高自主、无集中决策的业务特点具

有天然的契合性，可为深度发展的零售市场提供技术

支撑手段[6]。目前区块链技术在能源交易中的研究及

应用已较为深入[7]，应用场景包括电力批发市场、电

力零售市场、分布式发电交易市场、消纳凭证交易

等[8-10]。针对电力零售市场的研究大致可分为三类[11]：

第一类为可行性分析，侧重于区块链技术应用于电力

交易的应用可能性及其能力，例如文献[1]分析了区块

链的天然技术优势与零售市场业务痛点的契合度；第

二类涉及交易流程设计和交易凭证智能合约设计的

研究，例如文献[12]提出了基于联盟链的零售交易框

架，设计了交易流程和交易结算的智能合约，但文中

交易流程中仅涉及成员信息、套餐内容和零售合同上

链，对于双方洽谈、交易审核等流程缺乏可控性，文

献[13]利用区块链技术提出了一种电力零售交易的量

化模型，建立了去中心化电力零售交易的均衡出清模

式；第三类涉及区块链在分布式电力交易的广泛应用

对电力市场的影响[14]，即分析区块链技术与各电力交

易场景的结合给电力定价、交易模型、电力大数据等

方面带来的相关影响。

在此研究背景下，运用区块链技术支持电力零售

市场，还需包括以下两个研究要点：第一，区块链作

为辅助技术手段提供可信执行环境和多方认同的交易

凭证，解决线下零售交易业务不可观、不可控的业务

痛点，因此双方订单洽谈、合同执行等流程需全程

上链，实现有效市场监管和高粒度的交易凭证；第

二，区块链所固有多方共识的技术优势，建立在交易

信息共享披露基础上，这将导致过多地披露交易运营

信息[15]，因此需要研究针对市场主体信息、交易运营

信息、监控管控信息这三类信息的披露和隐私权衡

策略。

基于以上分析，本文针对电力零售交易区块链平

台设计展开研究，提出基于区块链的电力零售业务平

台架构以及基于智能合约的零售业务链上留痕流转方

法；针对市场主体身份信息和交易运营信息的敏感

性，设计区块链数据访问控制策略。实现零售市场多

元主体的高效管理和主体间互信协作，支撑高效、规

范、灵活的分布式电力零售业务体系，保障零售交易

核心数据的安全可靠和市场行为的高效监管。

1	 电力零售市场交易模式及流程概述

电力市场化改革的深入，实质是为了建立具有

竞争和可选择的电力交易环境。发电侧开放批发市

场，供电公司的垄断批发购电被打破，售电侧降低

市场主体准入标准，更多符合条件的售电公司和大

用户可以直接参与售电交易，售电侧开放电力销售，

电力零售竞争交易模式全面展开 [16]。同时电力零售

市场主体身份的双重性和零售业务服务的多元化，

使传统线下电力零售业务流程不再适用 [17]，需结合

交易规则和新市场特性优化电力零售业务流程，实

现线上自主零售交易的合法合规和透明有效的市场

监管。

1.1  电力零售交易竞争模式 

图1为电力零售交易竞争模式，参与售电侧电力

零售的市场主体可以是零售公司、供电公司、购电代

理、经营性用户、普通用户和大用户等。零售用户均

可以自由选择售电公司，根据自身需要与对方在交易

平台签订电力交易零售合同，两者之间交易方式主要

为双边形式。交易中心和监管部门主要职责为交易审

核、计划管理、信息发布和处理交易纠纷等。

图 1 电力零售交易竞争模式
Fig. 1 Competitive model of electricity retail trade 

      
电力零售市场交易本质为多中心的分布式交易

体系，这会使传统规模化电力行业进行拆分，加上

没有完善的电力零售交易的商业模式以及可信安全

的分布式计算执行环境作为保障，将会产生较高的

交易费用和交易安全问题 [18]。区块链在多利益体的

分布式架构中有天然技术优势，可以有效解决零售

A A B B
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市场分布式自主交易模式下用户隐私、数据传输、

协同效率等问题[19]。

1.2  电力零售业务流程设计

当前电力零售市场交易主要通过线下方式，市场

机制在零售业务实际操作过程中，产生数据交互更新

不同步、信息变更滞后和数据丢失等问题，增加了市

场监管难度[20]。基于区块链零售电力交易业务平台，

可提供分布式交易主体可信的计算环境，结合智能合

约将多方参与的交易业务流程操作状态通过区块链网

络进行共识、判定和入账，实现零售合同数据和合同

操作环节信息上链存储，提供可信的交易、结算依

据，以链上数字化职能取代面对面解决纠纷的方式，

将交易中心从繁杂的零售市场中解放出来。

电力零售业务流程设计通过市场调研并贴合互联

网服务模式，流程简洁易操。正常的零售交易流程包

括零售用户发起交易、提交订单，售电公司确认订

单，零售用户确认订单，交易中心审核订单，然后零

售用户、售电公司签订合同，最后交易中心监管双方

执行合同。需要指出的是，实际的流程比较复杂，可

以驳回、取消、删除订单，业务流程可以定制，例如

交易中心审核订单步骤可以省略，审核工作在提交订

单时执行。电力零售业务整体流程如图2所示。

图 2 电力零售业务流程图
Fig. 2 Electricity retail business flow chart

2	 基于区块链的零售业务平台设计

开展经营性用户间电力零售，通过电价引导经营

性用户进行电力需求响应的电量交易，可降低用户随

机性发用电对大电网的安全性和经济性影响[21]。平台

基于联盟区块链构建以市场主体为通信节点的分布式

网络架构，不同角色市场主体的权责均衡，实时交互

电力零售交易的数据信息、共享业务流程操作凭证。

针对市场化主体竞争属性和零售业务数据隐私安全需

求设计访问控制规则和智能合约，平台整体功能视图

如图3所示。

图 3 电力零售平台功能视图
Fig. 3 Functional view of electricity retail trading platform

2.1  区块链系统架构

基于区块链技术的经营性用户间电力零售交易需

要校验配网系统的安全性和分布式交易数据的有效

性，校验过程主要是将电力零售交易匹配的数据与部

署在共识节点的智能合约进行共识核验。电力零售交

易业务流程链上执行每一步均会调用智能合约并记录

至账本数据库。市场主体信息和Hash凭证保存至应

用数据库，考虑到高并发场景和数据库稳定的需要，

SG-RDB （综合库） 采用Master-Slave主从复制的模式

进行部署，同时进行读写分离。零售区块链平台留有

国网链数据交互接口，实现零售区块链与国网链数据

互通。平台的客户端组件为了适应高并发应用场景的

需求，首先在用户接入层应用了Nginx中间件，实现

了对应用服务器的负载均衡；其次，采用了Redis技
术，作为缓存服务和消息队列服务。区块链系统架构

如图4所示，其中实线表示数据流。

2.2  区块链访问控制规则设计

随着电力直接交易准入门槛的进一步降低，电网

公司成为电力零售交易的参与主体之一。“区块链+
电力零售”模式下的电力零售交易将包含普通电力用

户、经营性用户、售电公司、金融机构、通信商、监

管部门和其他辅助主体[22]。多利益体共同经营的分布

式系统的数据访问控制的规则尤其重要，以确保数
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据访问安全[23]。本文的权限控制手段包括用户身份控

制、私有数据集设定、智能合约层面等。

在用户身份控制方面，利用统一权限管理（ISC）
和区块链实现兼容现有信息化系统的分布式身份认

证，减少系统集成成本。ISC中定义了明确角色所能

控制的菜单/资源业务角色和明确可以控制多个业务

角色的组织角色 ，同时一个用户可以拥有多个组织

角色。不同身份用户登入时，通过外网与内外隔离防

护，调用ISC权限控制对用户身份（业务角色和组织

角色）进行审核，同时将授权用户身份信息写入区块

链，在后续ISC权限控制中用户身份信息修改也会同

步更新至区块链账本。ISC权限控制配合身份角色验

证合约，可在零售业务流程中的每个操作环节对操作

人的身份进行核实，保证每个操作环节对应到人、业

务操作全环节链上留痕。

在数据访问权控制方面，将零售合同、用户信

息、市场主体信息等分为不同数据实体，并根据《国

家电网公司信息安全等级保护定级表》定义不同参与

主体视图下数据实体的安全隐私级别，根据业务数据

特性细分隐私粒度，结合私有数据集合来实现不同市

场主体私有数据的隔离。在基于区块链的电力零售竞

争交易模式下，交易双方在洽谈的过程中，既需要其

他市场主体共识留痕，同时需要确保业务数据不可

见。私有数据集合机制通过控制数据可查看的市场主

体集合，结合智能合约实现对私有数据集合的访问控

制。同时在私有数据进行交易确认和日后纠纷核验

时，所有主体都可以参与私有数据的合法性和完整性

核验，而不仅仅为私有数据策略定义的主体集合。例

如在合同生成之前的订单确认阶段，交易中心允许交

易双方以某价格（私有数据）进行购电交易，链码会

在交易双方的私有数据集合中写入某价格的订单，但

不能仅由交易双方共识，需要交易中心和其他市场主

体共识确认，带有私有数据Hash的交易会被包括在区

块中分发给所有节点，这样就可以在不泄露私有数据

的情况下，用同样的方式来验证交易。该私有数据共

享特性可以有效避免多业务主体细粒度隐私需求而产

生的多组多边的私有数据集合。

2.3  零售业务流程上链合约设计

线下进行电力零售交易时，双方在洽谈、沟通和

签订合同过程中，交易中心和监管部门很难参与其

中，当交易双方产生纠纷后，交易中心很难提供双方

认可的依据，快速解决纠纷[24]。平台通过映射线下交

易流程，设计智能合约实现零售合同链上流转、签

订、存储，保证线上交易全流程的可观、可测、可

控。将疲于解决纠纷的交易中心从零售市场解放出

来，有效降低能源市场的管理运营成本，提高监督效

率。零售业务相关智能合约设计包括了零售套餐管

理、零售交易管理和零售合同管理。

2.3.1 零售套餐管理智能合约
零售套餐模板会根据地区、市场发展阶段和所针

对用户的不同进行设计和更新。零售套餐管理智能合

约主要提供套餐模板上链、更新功能。

1） 套餐模板上链是将结构化的套餐模板数据通过

智能合约写入区块链账本中。售电公司和用户之间进

行交易时，选择套餐，填入约定价格和电量以自动生

成合同。

2） 套餐模板更新主要通过调用合约对售电套餐进

行更新。

2.3.2 零售交易管理智能合约
在零售合同生成之前，购电方首先需要发起交

易，零售交易管理智能合约提供了交易申报和查看交

易结果功能。

1） 交易申报是用户在客户端进行申报交易，包括

选择套餐，填写套餐内容、交易电量、交易价格、结

算价格。

2） 查看交易结果功能是将交易结果导出，交易

双方套餐各项内容达成一致后，转为变为合同状态 。
交易结果的导出，可以明确购方、售方、购电方类

型（电力用户或售电公司）、成交电量、成交电价明

细等信息。不同市场主体导出信息并不相同，如交

易中心用于交易审核时并不能查看到成交电量和成

交电价。

ISC

图 4 区块链系统架构图
Fig. 4 Blockchain system architecture diagram
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2.3.3 零售合同管理智能合约
在交易双方确认零售套餐交易信息，初步达成共

识并生成零售合同后，还要经过交易审核、签订合

同、执行合同等阶段。零售合同管理智能合约提供了

合同存储管理、合同流程化操作和合同上链管理等

功能。

1） 合同存储管理主要将零售交易合同存储在区

块链账本上，交易合同包含交易主体、零售套餐、交

易时间等信息，交易合同可以写入省公司外网存储

账本。

2） 合同流程化操作主要将零售交易合同从生成至

到期每个状态、该状态操作人、操作时间等信息提交

至区块链上用于存证。表1为零售合同管理智能合约

中零售合同状态字段。在每个操作环节会对操作人角

色进行核验，对操作状态、流程的逻辑合理性进行判

断，例如当零售合同操作状态为“执行中”时，下个

阶段不能为“驳回”等状态。

表 1 零售合同状态字段
Table 1 Retail contract status field

序号 维度 状态

1 操作状态
待处理、已提交、驳回、确认、取消、

删除、签订、执行中、到期、被质疑

2 操作流程 拟订、审核、签订、执行、冻结

3 操作人 交易机构、购售实体、用户

4
下一个流程的

操作人
交易机构、购售实体、用户

5 刷新时间 2020-01-02，03:04:05

3） 合同上链管理主要为交易中心对零售合同进

行上链存证，交易合同由售电公司和零售用户共同提

交，零售区块链网络节点收到请求时，智能合约先对

合同电子文本进行Hash运算，并判断节点角色，随后

交易中心则对电子文本进行加密并存入账本，其他节

点无权执行合同文本的上链操作。

3	 电力零售区块链平台验证案例

3.1  案例部署概况

电力零售区块链平台定位作为新零售模块集成于

省级统一电力交易平台，服务全省零售市场主体。电

力交易中心完成市场成员的注册导入、指导，规范零

售用户和售电公司间开展互动交易、签订交易合同，

同时提供结算依据；监管部门目前不参加共识，只部

署只读的公共账本来负责市场违规监管；零售用户受

到用户规模和算力资源等限制，可根据自身情况选择

是否参与区块链网络共识。本案例不设置共识节点在

零售用户节点。

本案例电力零售交易平台组织设为energysale.
com，其中参与区块链网络主体组织分为交易中心

（ExchangeOrg）、零售用户（ConsumerOrg）、售电公

司（RetailerOrg）。平台利用4台虚拟机搭建了系统集

群，区块链网络节点按节点功能分为7个peer节点，3
个排序节点，配置7个公有账本数据库，4个平台服务

支撑功能节点，节点类别及用途如表2所示。

表 2 零售交易区块链部署环境的节点配置示例
Table 2 Example of node configuration for retail transaction 

blockchain deployment environment

类别 节点 用途

合约
计算

peer0.exchangeorg.energysale.com

部署智能
合约

peer1.exchangeorg.energysale.com

peer2.exchangeorg.energysale.com

peer0.consumerorg.energysale.com

peer1.consumerorg.energysale.com

peer0.retailerorg.energysale.com

peer1.retailerorg.energysale.com

分布
记账

couchdb0.exchangeorg.energysale.com

部署账本
数据库

couchdb1.exchangeorg.energysale.com

couchdb2.exchangeorg.energysale.com

couchdb0.consumerorg.energysale.com

couchdb1.consumerorg.energysale.com

couchdb0.retailerorg.energysale.com

couchdb1.retailerorg.energysale.com

排序

orderer0.energysale.com

共识排序orderer1.energysale.com

orderer2.energysale.com

功能
服务

acl.energysale.com
ISC权限
控制

lb.energysale.com 负载均衡

web.energysale.com 应用服务器

db.energysale.com 应用数据库

3.2  案例性能测试

本案例测试环境为4台虚拟机，分别为Web服
务器、数据库服务器、区块链服务器和应用服务

器，1台物理机的客户端，性能效率测试工具为HP 
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Performance Center 11.0，表3为测试环境详细配置

参数。

表 3 测试环境配置参数
Table 3 Test environment configuration parameters

名称 硬件配置 软件配置

Web服务器

CPU：4核
内存：8 GB

硬盘：100 GB
网卡带宽：100 Mbps

操作系统：

CentOS 7.5 X64
软件名称及版本：

NginxV1.18

应用服务器

CPU：4核
内存：8 GB

硬盘：100 GB
网卡带宽：100 Mbps

操作系统：

CentOS 7.5 X64
  软件名称及版本：

JDK1.8、Maven3.5.0

Fabric区块链
服务器

CPU：8核
内存：16 GB
硬盘：100 GB

网卡带宽：100 Mbps

操作系统：

CentOS 7.5 X64
软件名称及版本：

Docker 20.10.5

数据库
服务器

CPU：4核
内存：8 GB

硬盘：100 GB
网卡带宽：100 Mbps

操作系统：

CentOS 7.5 X64
软件名称及版本：

Mysql 5.7

客户端 

CPU：4核
内存：8 GB
硬盘：I TB

网卡带宽：100 Mbps

操作系统：Window 7
软件名称及版本：

Google Chrome 60.0.
3112.113、Firefox 54.0.1、 

HP Performance  
Center 11.0

目前，案例已经作为新零售模块集成至统一电力

交易平台，其代码安全测试、应用安全测试、应用功

能完整性测试均符合国家电网公司信息化项目实施规

范。本章主要对零售交易区块链模块进行性能测试说

明。区块链系统性能测试主要分为两大类：添加订单

和订单查询。添加订单主要指业务流程环节涉及到添

加、更新、删除区块链账本数据的操作，测试通过30
个并发测试用户进程持续10 min进行事务添加操作；

订单查询是指不涉及区块链共识操作事务，测试方法

同添加订单。表4为性能测试结果。

案例测试中区块链网络共识算法采用了Raft算 
法[25]，添加订单类业务吞吐量216.12笔/min并不高，

主要受限于不同服务器之间网络交互环节所产生的时

延，可以通过优化交互流程、增强服务器性能、提高

网络带宽来解决，此类工程化应用问题将在后期逐步

完善。

目前基于区块链电力零售交易研究案例相对较

少，本案例在性能方面满足当前省级零售市场主体要

求。在功能性方面，相较于文献[12]，本案例实现了

业务全流程的可观、可控和高粒度的数据隐私保护策

略，同时在系统架构方面更加兼容现有信息化系统，

大大减少了系统集成/迁移成本。

表 4 性能测试结果
Table 4 Performance test results

测试内容 测试项 测试结果

添加订单

事务响应时间 平均响应时间6.108 s

事务成功率 100%

业务吞吐量 216.12笔/min

区块链服务器CPU
平均利用率

11.92%

区块链服务器内存
平均利用率

16.31%

订单查询

事务响应时间 平均响应时间0.044 s

事务成功率 100%

业务吞吐量 40 047.72笔/min

区块链服务器CPU
平均利用率

3.01%

区块链服务器内存
平均利用率

16.04%

4	 结语

本文通过研究电力零售市场交易模式的发展与趋

势，分析零售市场未来发展可能出现的业务痛点，提

出了基于区块链的电力零售业务平台的组织架构。针

对多利益体的电力零售业务，设计了区块链网络环境

下的多层次数据访问控制机制和私有数据集合设定，

使业务数据互信互通、安全高效地多方流转。针对线

下交易流程不可观，设计了链上交易流程，实现交易

流程全环节上链存证，高效解决交易纠纷。平台案例

通过了安全和性能测试，可与省级统一交易平台实现

集成，服务现阶段零售市场。

作为工程落地初探，本文主要针对现有的省级市

场规模，随着市场准入标准降低和新能源比例不断增

加，未来零售市场主体呈现属性多元、规模不断扩大

等趋势，需要设计适合电力零售交易的专用共识算

法，以适应电力零售业务量的增长并满足高实时性的

要求。
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