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Abstract

The adoption of cloud computing in recent years has grown exponentially. To get the best use
of this architecture, software developers have been using kubernetes in order to form and manage
containers. As a result, the use of kubernetes has been increasing in recent years.

With this, there is a need for constant motorization of these microservices, so that the system
operates with the greatest efficiency and clarity, so that no anomalies occur in the systems and they
do not evolve into disruptive situations for the service.

To achieve this goal, a market study was done to find the best tools for solving the problems
that arise on a daily basis.

A monitoring system that fits the company’s product Tlantic was architected and implemented.
This system uses Grafana, Grafana Loki, Prometheus and Jaeger. The system was also alarmed,
using the AlertManager from Prometheus so that the Tlantic team receives notifications in Slack
and thus reduces the impact time that errors have on the system.

This system was architected to be implemented automatically, i.e., it is possible to install the
monitoring system and the Tlantic application instantly, using Terraform.

Finally, this dissertation leaves some doors open for the future in order to update and improve
the system in several aspects.
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Resumo

A adoção de computação cloud nos últimos anos tem crescido exponencialmente. Para con-
seguir a melhor utilização desta arquitetura, os programadores de software tem vindo a utilizar
kubernetes, de modo a formar e gerir containers. Por consequência, a utilização de kubernetes tem
vindo a aumentado nos últimos anos.

Com isto, é necessário que haja uma motorização constante destes micro-serviços, de modo a
que o sistema opere com a maior eficiência e clareza, para que não ocorram anomalias nos sistemas
e estas não evoluam para situações perturbadoras do serviço.

Para atingir este objetivo, foi feito um estudo de mercado para conseguir encontrar as melhores
ferramentas para colmatar os problemas que vão surgindo no dia-a-dia.

Foi arquitetado e implementado um sistema de monitorização que se ajuste ao produto da
empresa Tlantic. Este sistema utiliza o Grafana, Grafana Loki, Prometheus e Jaeger. Foi também
feita a alarmística do sistema, utilizando para o efeito o AlertManager do Prometheus de modo a
que a equipa da Tlantic receba notificações no Slack e assim se reduza o tempo de impacto que os
erros têm no sistema.

Este sistema foi arquitetado de modo a ser implementado de forma automático, ou seja, é pos-
sível instalar o sistema de monitorização e a aplicação da Tlantic de forma instantânea, utilizando
o Terraform.

Por fim, esta dissertação deixa algumas portas abertas para o futuro com vista a uma atualiza-
ção e melhoraria do sistema em vários aspetos.
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You can’t just turn on creativity like a faucet. You have to be in the right mood.
What mood is that? Last-minute panic.

Bill Watterson
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Capítulo 1

Introdução

1.1 Contexto

Com a aparição da doença Covid-19, o mundo em 2019 foi obrigado a fazer confinamento,esta

situação obrigou as empresas adotarem um regime de trabalho remoto. Segundo o Cloud Micro-

services Market Research Report é esperado que haja um grande aumento nos cloud services

devido à falta de mão de obra e à necessidade de trabalhar a partir de casa. Desta forma, é espe-

rado um aumento de 21.7% por ano até 2026 fazendo o mercado crescer de 831.45 milhões USD

para 2701.36 milhões de USD.[1]

A acompanhar este aumento de mercado as grandes empresas como a Microsoft, Google e

Amazon decidiram criar serviços de Infraestruturas e de plataforma, o IaaS e PaaS, designadamente

a Microsoft Azure, Google Cloud platform, Amazon Web Services, havendo outros concorrentes

no mercado. Estes serviços tem visto o numero de utilizadores de baixa escala a aumentarem bem

como de grandes utilizadores como Netflix, Facebook, BBC, Adobe, Twitter,Spotify, HSBC, entre

outros. Esta forte adoção tecnologias cloud tem sido uma tendência mundial visto que as grandes

empresas conseguem ter um produto mais estável e assim aumentarem o número de clientes, e por

consequência, também os seus lucros.

Assim, para acompanhar esta direção mundial é necessário uma forte aposta na monitorização

e análise de produtos. De forma a certificar que os sistemas estão a funcionar corretamente, faz-se

uma prevenção de modo a conseguir encontrar comportamentos irregulares e a resolvê-los antes

que se tornem problemas que reflitam na experiência do utilizador e, por sua vez, na queda de

lucros da empresa em questão.

1.2 Motivação

A empresa Tlantic desenvolve serviços de retalho para as empresas pertencentes ao grupo

Sonae e outras no mercado internacional. Precisa de ter o sistema confiável pois tem de computar

a transação de mais de 50 milhões de artigos por mês. Para isto ser possível é necessário que a

aplicação não tenha falhas graves para que não prejudique os clientes e o seu próprio negócio.
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2 Introdução

Para isto, o sistema atual possui um ambiente de monitorização bastante simples e bastante

pesado. É um sistema bastante simples que tem de ser alterado de forma a não criar tanta carga de

trabalho, necessita assim de ser expandido de forma a cobrir todos serviços e a ser mais eficiente.

Precisa também de alarmar a equipa de suporte se algo estiver errado de forma a ser possível

corrigir os erros para que os produtos não atinjam os consumidores finais.

1.3 Objetivos

Esta dissertação foi realizada com o objetivo de introduzir um sistema de monitorização no

sistema da empresa tlantic. Para isso foi necessário a realização de um estudo de mercado. Este

estudo tem como missão encontrar as soluções mais recentes e com maior rentabilidade para a

monitorização de aplicação baseada micro-serviços. Depois de encontrar as melhores ferramen-

tas disponíveis, posteriormente foram implementas num cluster fornecido pela Tlantic de forma

poder a implementar e experimentar todos os recursos e assim, comprovar que o novo sistema de

monitorização funciona como expetável.

Este modelo necessita de conseguir obter os logs criados pelos containers da aplicação da

tlanic, bem como as suas métricas. Para conseguir fazer a observação dos logs e das métricas,

é imprescindível a criação de gráficos de visualização destas informações de modo facilitado e

que seja percetível padrões de erros para facilitar o comportamento do sistema. Para além destes

dados, também é necessário a criação de tracers que tem como objetivo de tentar identificar se

está a ocorrer algum problema na rede do sistema, sabendo assim a localização da perturbação no

sistema e o seu motivo. O atual modelo tem de conseguir também notificar a equipa de suporte.

Na verdade sempre que existe um erro que comprometa o estado do sistema é necessário enviar

uma notificação para a aplicação de comunicação entre os elementos da equipa neste caso, o slack.

Para além desta componente monitorização, esta dissertação tem como objetivo automatizar

criação e o versionamento da infraestrutura do sistema completo desde a monitorização e à própria

aplicação da empresa.

Depois do trabalho concluído, a empresa Tlantic poderá aplicar o sistema de monitorização

a toda a sua estrutura de forma automática e assim, obter um sistema que gera informação im-

prescindível que consiga ter uma visão geral do sistema de forma alertar a equipa responsável em

serviço no caso de haver alguma anomalia.

1.4 Estrutura da dissertação

Este documento está divido em vários capítulos. Este capítulos são:

• O capitulo 1 Introdução, faz a introdução ao tema, bem como seu o motivo e objetivos.

• O capitulo 2 Infraestrutura, aborda os conceitos teóricos necessários á compreensão do sis-

tema da dissertação como micro-serviços,containers,kubernetes, entre outros. Também é

feita a apresentação das ferramentas estudadas para automatizar a criação do ambiente.
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• O capitulo 3 Sistema de monitorização, faz apresentação dos conceitos teóricos necessários

ao entendimento de monitorização e de observabilidade das tecnologias de monitorização

atuais que foram estudadas.

• No capitulo 4 Arquitetura do Sistema é feita uma descrição da arquitetura do sistema a

desenvolver.

• O capitulo 5 Implementação e Resultados, é feita uma explicação sobre a implementação da

arquitetura e a demonstração dos resultados obtidos.

• Por último, no capitulo 6,Conclusões onde estão presentes as conclusões da dissertação e o

possível trabalho para futuro.
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Capítulo 2

Infraestrutura

2.1 Micro-serviços

De modo, a conseguir programar uma aplicação, os programadores de software optavam por

uma abordagem de estrutura de única unidade de código base. Desenvolver uma aplicação nesta

arquitetura chama-se criar uma aplicação monolítica. Esta arquitetura fundamenta-se em três par-

tes, a primeira é interface de utilizador (UI) que utiliza principalmente páginas HTML, java script

e php para um UI na web. Outra secção é á base de dados que manipula SQL para criar e modificar

tabelas de dados, a última secção é a parte do servidor que lida com os pedidos HPPT, e consegue

fazer consultas a base de dados de modo otimizado. Esta abordagem tem várias desvantagens

como o crescimento do sistema, como é realizado numa escrita linear existem grandes dificulda-

des para aumentar uma aplicação complexa. Outra desvantagem é o tempo em que o serviço fica

offline caso ocorra uma falha do sistema ou uma atualização do código.

Assim, sempre que existe uma manutenção, ou a atualização do código a aplicação tem de

estar offline e por consequência afeta os utilizadores baixando a qualidade de experiência do ser-

viço, fazendo as empresas perderem receita. Devido a este problema, os programadores evitam o

lançamento de novas funcionalidades, adiando a sua atualização criando mais problemas para o

futuro.[2]

Para combater este problema, os programadores mudaram a abordagem à estrutura da aplica-

ção para micro-serviços. Micro-serviços não é um conceito exato, é uma forma de projetar uma

aplicação de modo a dividir o código completo em divisões mais pequenas, serviços. Estes servi-

ços comunicam entre si de forma independente, de forma a conseguir obter um produto final que

não necessita que todas as funcionalidades estejam operacionais. Não existe uma definição exata

de micro-serviços mas quase todos têm estas características:

1. Divisão do sistema em serviços mais pequenos onde cada serviço é substituível, atualizável

e independentemente.

2. Criação de equipas multifuncionais que não se dedicam apenas ao trabalho numa área, por

exemplo, uma equipa trabalha apenas na UI enquanto outra equipa trata da base de dados.
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6 Infraestrutura

3. A equipa faz um produto e não um projeto, porque a equipa está, no dia a dia, em contacto

com a aplicação corrigindo erros e melhorando o sistema até o produto ser descontinuado

em vez de apenas entregar a aplicação completa ao cliente.

4. A utilização de APIs e do protocolos como HTTP de modo a fazer a conexão entre os

serviços.

5. A possibilidade de utilização de vários standards na aplicação, como por exemplo a utiliza-

ção de várias línguas de programação.

6. Utilização de várias bases de dados.

7. A automatização da infraestrutura e da testarem da mesma, são utilizados mecanismos de

virtualização de modo a ser automático a distribuição dos serviços pelas máquinas.

8. Cada serviço é projetado em caso de falha de outros serviços .

9. O sistema é projetado de forma a ter uma evolução continua ao longo do tempo de vida do

produto.

[3]

Este modo de programação tem ficado popular devido à natureza simples e à facilidade de

aumentar o sistema, existem limites claros o que permite que haja responsabilidades bem definidas

para o serviço e para a equipa de produção. Existe uma implementação independente, cada parte

pode ser implementada sem ser necessário ter que se preocupar com os restantes elementos do

código, melhorando a velocidade de atualização do mesmo.[4]. A figura 2.1 mostra a diferença

aplicação monolítica e aplicação em micro-serviços.

Figura 2.1: Diferenças entre aplicação monolítica e aplicação em micro-serviços.

[2]

Todavia, o facto de ser uma tecnologia avançada, requer a utilização de várias técnicas avan-

çadas como manutenção de API, sistemas distribuídos e outras. Faz requer ainda programadores
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experientes. Que seja necessária uma aprendizagem rigorosa de modo a desenvolver aptidões

na área de engenharia de software. Outra desvantagem é que o aumento do números de micro-

serviços faz com que aumente a complexidade do sistema.

Independentemente das vantagens e desvantagens é necessário, ao criar uma aplicação de

micro-serviços, ter atenção aos problemas que podem ocorrer. Um dos problemas mais comuns

é a escolha errada de estratégia para divisão entre cada serviço porque não é uma escolha clara.

Outros problemas, são testar o sistema, devido a ser uma tarefa complexa à medida que vai au-

mentado a aplicação, e a monitorização tem de ser realizada de forma distribuída ao contrário das

aplicações monolíticas.[4]

Assim, com esta estrutura, os micro-serviços mudaram a forma de programar os serviços de

computação de cloud. Como estes serviços são muito dependentes da qualidade de serviço, como

o tempo de latência, a taxa de transferência de rede e a disponibilidade e confiabilidade que o sis-

tema tem de ter, a estrutura de micro serviços é mais apelativa devido às vantagens anteriormente

faladas, a possibilidade de utilizar várias linguagens de programação e vários frameworks. Isto só

é possível com a realização de application programming interface (API) entre plataformas como

remote procedure calls (RPC) ou RESTful API. Outo motivo é a melhor correção e performance

que este sistema consegue criar de forma a conseguir gerir a comunicação entre os vários serviços

diminuindo a quantidade de computação requerida pelos mesmos. [5]

Deste modo, as aplicações que usam cloud têm nos últimos tempos aumentado a utilização da

arquitetura micro-serviços comparativamente com a arquitetura monolítica.

2.2 Containers

As tecnologias de virtualização tem verificado um aumento de importância em Cloud com-

puting ganhado um papel chave nos últimos anos. Existem vários motivos de adoção destas

tecnologias, um deles é a ampliação de dados trocados entre serviços[6], o hardware mais re-

cente tem uma capacidade processamento muito superior que é utilizada pelas aplicações sendo

necessário que cada processador faça várias funções de modo a poupar recursos e tempo.[2] Es-

tas tecnologias são a chave para conseguir aumentar a performance, e, por isso, têm visto um

aumento de utilização em certas áreas como Cloud Environments, Internet of Things, e Network

FunctionVirtualization.[6]

Existem várias formas de conseguir a virtualização. Nos últimos anos ficaram populares duas

formas de conseguir correr aplicações em ambiente virtuais, Hypervisor-based que permite criação

de várias máquinas virtuais sobre o mesmo hardware e, mais recentemente, os containers.[7]

Um container tem uma arquitetura diferente das máquinas virtuais, mas ambas criam uma

camada de abstração entre o hardware e o sofware, contudo, o tipo de abstração é diferente.[6]

A máquinas virtuais necessitam do um sistema operativo (OS) e drivers completos para que seja

possível correr a aplicação por cima de um hardware. Por outro lado, os containers partilham o

OS, principais bibliotecas, drivers e binários sendo a virtualização feita ao nível do kernel. Por

isso os processos das aplicações necessitam de ser compatíveis com este.[8]
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Os Containers têm ganho preferência às máquinas virtuais no paradigma das aplicações cloud

devido a serem mais leves e flexíveis comparativamente. Criando uma performance melhor e

utilização de menos memória, o que leva a terem menor custo. Além disso, têm um desempenho

melhor o que leva a ser possível o aumento do sistema com uma melhor utilização dos recursos de

um cluster.[2] A figura 2.2 mostra a diferença entre máquinas virtuais e Containers.

Figura 2.2: Diferenças entre máquinas virtuais e Containers.

[2]

2.3 Container management

De forma a conseguir gerir os containers é necessário um motor de geração de container que

tenha a capacidade de levantar e correr containers em ambiente de virtualização. Existem várias

formas de conseguir este processo, existem várias opções como docker, LXC (Linux), kubernetes,

entre outros. Sendo a mais popular ao longo dos anos o docker.[9]

2.3.1 Kubernetes

Para a conseguir controlar os containers de forma eficiente, a Google em 2014 criou o

kubernetes.[9] Kubernetes é uma plataforma de acesso aberto de gestão de containers, que ao

longo do tempo tem ganho popularidade entre os seus concorrentes como Docker Swarm, Red

Hat OpenShift Container Platform (Red Hat OCP), Amazon Elastic Container Service (Amazon

ECS. [10]

Kubernetes pode usar o Docker, como motor para correr os containers, onde uma das ca-

racterísticas mais importantes é o aumento automático de containers e manutenção do sistema,

o que permite o sistema correr em perfeitas condições sem que seja necessário a intervenção

humana.[11] Este tipo de serviço consegue ser resiliente e escalável de forma a ser perfeito para

utilização com micro-serviços e de containers. [12]
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As principais características de kubernetes são:

1. A criação automática dos containers e alocação de recursos de modo a que a aplicação corra

com os requisitos impostos e que use apenas os necessários, fazendo o balanceamento entre

a melhor opção e o estado crítico.

2. O kubernetes tem um sistema de redes interno que faz com que o utilizador não precise de

se preocupar com a comunicação entre os containers. Kubernetes define automaticamente o

endereço de IP dos containers fazendo um balanceamento da rede.

3. Existe a opção de estabelecer o sistema de armazenamento localmente ou num serviço de

cloud publica, como o AWS, GPC entre outros.

4. O kubernetes tem a capacidade de reiniciar containers que falharam, que não respondem ou

os que falharam os mínimos requeridos pelo utilizador. Caso o nó desapareça o kubernetes

tem a capacidade de alocar recursos para que sejam levantados noutro nó se existir essa

possibilidade.

5. A implementação de segredos e gestor de configurações permite que haja modificação de

configurações de forma automática sem ser preciso voltar a levantar o sistema completo e

sendo possível encriptar estas definições para não ficarem visíveis no sistema.

6. O kubernetes consegue fazer a atualização de certos módulos sem ser necessário fazer com

que o sistema fique completamente offline e, se ocorrer alguns erros, o kubernetes consegue

reverter de modo a corrigi-los conseguindo fazer automaticamente Rollbacks e Rollouts.

[13]

Kubernetes é definido por um nó mestre e os seus nós trabalhadores. O mestre é responsável

por gerir o cluster de Kubernetes, onde estão os principais processos e serviços do ambiente.

Os principais processos disponíveis pelo nó mestre são o API server que expõem os serviços a

utilizadores externos. Estes utilizadores utilizam o comando kubectl para conseguir estabelecerem

ligação ao servidor. As funções principais deste comando são o kubectl get que lista os recursos de

kubernetes, como os pods, os servicos, entre outros; o kubectl apply que cria recursos no cluster;

kubectl delete que apaga recursos; kubectl port-forward que faz uma ponte entre o utilizador e

serviço para seja possível haver uma ligação entre o serviço e a porta escolhida. A figura 2.3

mostra um exemplo de utilização do comando kubectl get pods.

Figura 2.3: Exemplo do kubectl get pods.



10 Infraestrutura

O nó mestre consegue também gerir os processos e os serviços que estão a correr no cluster de-

vido a ter o Controller Manager. Além disso, tem o Scheduler que assegura que todos deployments

estão programados, e têm uma base de dados, o ETCD.

Os nós trabalhadores são constituídos por o Kubelet que é o motor de criação de containers.

Este componente é essencial pois quando o kubenetes indica que é necessário outro container é

com o kubelet que comunica, ou seja, o kubelet cria e corre containers. Dentro dos nós trabalha-

dores existem também pods.

Outro componente é kube-proxy que implementa o sistema de rede do kubernetes, ele permite

a comunicação entre pods e nós e de dentro e fora do ambiente de kubernetes. A figura 2.4 mostra

a arquitetura de Kubernetes.

Figura 2.4: Arquitetura de Kubernetes.

[14]

Os principais componentes do kubernetes são Pods, a unidade básica de trabalho de kuber-

netes, um pod contem pelo menos um cointainer e ele pode acessar à memoria local do nó todos

os containers num nó. Labels são pares de key-values que são usados para agrupar objetos como
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pods. As labels são importantes pois existem componentes que necessitam de ser identificados de

modo a facilitar a iteração entre componentes.

Serviços são usados para expor a funcionalidade de um pod a um utilizador ou a outro pod. Es-

tes podem ser controlados por um IP virtual atribuído pelo kubernetes, estes serviços normalmente

estão expostos por endpoints. Estes normalmente abrangem um grupo de pods com a mesma label.

O namespace é um cluster virtual, estes clusters estão isolados e apenas podem comunicar entre

si com interfaces. Um cluster físico pode conter vários namespaces e cada nó pode ter objetos de

vários namespaces.

Segredos são pequenos objetos com informação confidencial como palavras-passe, tokens.

Este tipo de objeto é guardado no etcd em texto onde certos elementos devem estar encriptados

de modo a serem protegidos e são acedidos pelo Kuberntees API server de modo a que os pods

tenham acesso às informações. Um daemonset é um tipo de instância que faz com que um pod

corra em cada nó, se um nó novo aparecer o kubernetes de forma automática cria um pod nesse

nó.

Os operators que são um tipo de controladores. Estes permitem aos utilizadores de kubernetes

a extensão e a criação de funcionalidades não existentes no nó mestre e o API.[15] Estes compo-

nentes conseguem configurar e gerir aplicações bem como monitorizar o seu estado. O operator

adiciona um endpoint a API do kubernetes chamada custom resource.[16] Os custom resource,

CRs são uma extensão do mecanismo de API do kubernetes estes fornecem endpoits para a leitura

e escrita de estrutura de dados. A diferença entre Crs e recursos oficiais de API do kubernetes é

que os CRs não existem em todos os clusters sendo necessário a sua definição.

2.4 Cloud Hosting

A implementação desta tecnologia de containers é ideal em contexto de ambiente de cloud

pois, devido ao custo é proibido ter um micro serviço alocado a cada máquina virtual. Foi por

isso que o Kubernetes foi desenhado para aplicações nativas em cloud. Assim, pela escalabilidade

e sua operação várias empresas utilizam infraestruturas como serviço, IaaS, e plataforma como

serviço, PaaS, como o Amazon Web Services,AWS, o Microsoft Azure,Kubernetes Engine (GKE).

A empresa Tlantic utiliza o AWS para correr o seu ambiente de trabalho onde tem a suas aplicações

e onde foi realizado o trabalho desta dissertação.[17]

2.5 Helm

O kubernetes organiza e orquestra conteiners mas falta organização ao mais alto nível de modo

a agrupar imagens. De modo a conseguir automatizar o processo de instalação e de configurações

de serviços e deployments de kubernetes é usado uma ferramenta de gestão de pacotes, Helm que

dá uma maior simplicidade ao processo de implementação e ao versionamento de aplicações bem

como facilita a partilha de informação em repositórios públicos e privados.[18]
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Uma das principais utilizações é o Helm Chart. Um Chart é um conjunto de ficheiros escritos,

maioritariamente escrito em YALM, que pode descrever uma aplicação complexa. A utilização de

charts tem como princípio a facilidade de instalação e desinstalação, a facilidade de alteração de

configurações, bem como o agrupamento de chart num arquivo tgz.[19]

As principais linhas de comando desta ferramenta são:

1. Helm search que faz um pesquisa por predefinição no repositório oficial de Kubernetes.

2. helm repo tem várias ferramentas que podem ser add, index remove e update e estas insta-

lam, removem, indexam e melhoram o repositório respetivamente.

3. helm install faz a instalação do chart no sistema.

4. helm upgrade faz a melhoria da versão atual do chart e helm rollback reverte essa melhoria.

5. entre outros...[18]

2.6 Infrastructure Build Tools

Kubernetes pode ter imensas vantagens mas traz também alguns desafios sendo um deles a

possibilidade de uma instalação baseada em código não ser possível.[20] Para combater este pro-

blema o kubernetes e mais especificamente o AWS permite ferramentas de infraestrutura como

código, IaaC, onde é possível ter um continuo planeamento, automatização e segurança. [21]

Estas ferramentas reduzem a complexidade relacionada com a criação de infraestruturas. Au-

mentam a facilidade na transição entre diferentes ambientes, bem como diferentes configurações.[22]

Para isto existem várias ferramentas no mercado: o Terraform, Jeakins, Ansible, entre outras.

2.6.1 Terraform

Terraform é uma ferramenta grátis de orquestração, foi criada pela empresa HashiCorp e está

escrita na linguagem Golang. Esta ferramenta utiliza um tipo de código declarativo, ou seja, o

código para implementar a infraestrutura é escrito de forma a declarar o seu estado final, e não os

passos para obter esse mesmo estado.

Terraform utiliza um código binário na máquina do utilizador de forma a criar a infraestrutura

necessária. Para isto, o Terraform faz chamadas de API aos fornecedores de infraestrutura, como

por exemplo, o AWS. Para conseguir fazer estas chamadas o Terraform necessita dos Tokens de

autenticação. Estes conteúdos são guardados num ficheiro de configurações do Terraform. A

figura 2.5 mostra um exemplo de código de configuração de Terrafom.
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Figura 2.5: Exemplo de código de configuração de Terrafom.

[23]

Os comandos principais do Terraform são o "terraform plan", o qual planeia as mudanças no

sistema de forma a que o utilizador verifique se não existe erros no código. O "terraform appy"cria

essas mudanças no sistema e "terraform delete"apaga o conteúdo formado pelo Terraform.

[23]

2.6.2 Ansible

Ansible é uma ferramenta de configuração que consegue automatizar as tarefas de infraes-

truturas, correr comandos ad hoc e instalar aplicações em múltiplas máquinas.[24] Utiliza uma

linguagem de domínio específico (DSL) que descreve o estado final do sistema com pacotes cer-

tos que necessitam de ser instalados. Estes contêm os ficheiros de configuração e as permissões

necessárias para que o Ansible consiga fazer modificações no sistema.

A principais características do Ansible são:

1. Os ficheiros de configuração são chamados playbooks são escritos em YAML e têm uma

sintaxe fácil de ler.

2. Não é necessário instalar agentes ou outro software em cada máquina, apenas é necessário

Python.

3. Esta ferramenta é baseada num sistema de push. A principal vantagem deste sistema é que

o utilizador pode verificar quando existem mudanças no estado servidor. Esta caraterística

faz com que seja superior a um sistema pull em escalabilidade para grande número de nós e

para ambientes em que os nós sejam removidos e adicionados dinamicamente.

4. O processo de funcionamento desta ferramenta é por predefinição criar um playbook, correr

a linha de comando ansible-playbook, e por último o ansible conectar-se aos servidores e

executar os módulos que fazem modificação no estado do servidor.[25]

5. O ansible consegue gerir inúmeros nós, mas administrar um simples nó é bastante simples.

6. O ansible pode ser usado para executar comandos shell em servidores remotos mas a princi-

pal vantagem é possibilidade de instalar aplicações completas com ajuda de helm charts.[26][25]
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2.6.3 Chef

Chef é uma ferramenta de configuração e de automatização de infraestrutura. Este software

providencia o sistema de capacidades de visibilidade, automatização do sistema de forma continua

desde o desenvolvimento até a produção. Esta ferramenta está divida entre vários componentes

que são: o Chef server, Chef client, Chef workstation, Chef repo.

O Chef server é o servidor responsável por manter a configuração disponível guardando cook-

books, repices e regras que têm de ser aplicadas aos nós. Os cookbook são repositórios escritos

em Ruby para ficheiros, modelos, bibliotecas e receitas entre outros. Repices são padrões simples

de configurações para ficheiros e aplicações sendo elementos fundamentais nas configurações de

um cookbook. Este servidor permite uma utilização de uma interface visual entre a consola de

gestão e de pesquisa.

O Chef client pode ser instalado em diferentes nós de um sistema de Kubernetes de AWS

e garante localmente que este tem a configuração pretendida. O Chef client comunica com o

Chef server regularmente de forma a conseguir obter os cookbooks e configurações sem atraso

relevante.

Chef Workstation facilita ao utilizador a criação, teste e manutenção de cookbooks e interaja

com o Chef server e o nós do sistema. A Worksation tem incorporada o Chef development kit que

é um um pacote de comandos para conseguir utilizar todas funcionalidades do Chef.

Chef Repo é um repositório onde são guardados todos ficheiros do Chef como Cookbooks

entre outros. É gerido como outros repositórios como o GitHub.[27]

2.6.4 Comparação

Estas foram a principais ferramentas estudadas, todas elas são ferramentas usadas por grandes

empresas e têm as suas vantagens e desvantagens. Para se conseguir observar as diferenças das

ferramentas, a tabela 2.1 menciona o custo que tem para o utilizador, se existe a possibilidade de

utilizar fornecedor cloud, se a infraestrutura é constante ou não, o tipo de arquitetura da ferramenta,

o número de contribuidores em 2019 e quantidade de maturidade da ferramenta,

Chef Ansible Terraform
Custos Grátis Grátis Grátis
Cloud Todas Todas Todas

Infraestrutura inconstante inconstante constante
Linguagem processual declarativa declarativa
Arquitetura cliente/servidor apenas cliente apenas cliente

Contribuidores(nº) 4,386 562 1,261
Maturidade Alta Media baixa

Tabela 2.1: Tabela que compara as ferramentas de infraestrutura como código.[28][23]

O Chef pelo facto de ser uma arquitetura cliente/servidor faz com que seja mais pesado para o

AWS, criando um custo escondido em comparação com as outras ferramentas e por isso o Terra-

form vai ser usado no trabalho realizado.
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O Ansible não foi escolhido por ter infraestrutura inconstante, ou seja, é possível que haja

diferenças entre o código e sua implementação no ambiente. Este item faz com que seja um fator

negativo, e por esta razão, nesta dissertação foi utilizado o Terraform para fazer a sua automatiza-

ção da infraestrutura que será explicada nos próximos capítulos.
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Capítulo 3

Sistema de monitorização

3.1 Monitorizar

Monitorizar é o processo de ganhar visibilidade do estado do sistema, ou seja, é o processo de

verificação que consegue observar as métricas e logs, e sendo possível, avisar os administradores

se ocorrer algum problema.[29] Este sistema tem a responsabilidade de conseguir verificar a saúde

do ambiente, corrigir alguns problemas que se manifestaram no passado e que não sejam muito

complexos como resolução de certos comportamentos irregulares constantes. Para isto ser possível

o programa de monitorização tem de conseguir verificar o estado em várias áreas do sistema, como:

1. User Experience

2. Application

3. Services

4. Containers

5. Cloud Infrastructure

Cada uma destas áreas vai ter diferentes prioridades de dados que são importantes de verificar.

Na área do User Experience e Application é interessante de observar o tempo de resposta, bem

como a percentagem de ações falhadas, no caso do User Experience o tempo reposta do utilizador.

No cenário de Services, o importante é a percentagem do tempo em que o serviço está disponível

bem como se está ocupado e o número de pedidos que ficaram em fila de espera. No Containers

o tempo em que CPU está a ser limitado bem como a taxa de utilização de memória e pacotes

perdidos. Por ultimo, Cloud Infrastructure é importante na percentagem de recursos usados e a

percentagem de tempo em que os recursos são utilizados[2].

No que respeita a forma como os serviços de monitorização conseguem recolher a informação

existem duas formas, pull e push. Sistema desenhados com pull são sistemas onde o programa

de monitorização envia pedidos ao serviço principal de maneira conseguir receber os dados, ou

seja, este método dá um foco ao programa que quer receber os dados. Este princípio traz vários

17
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problemas, é muito complicado para os programadores aumentarem o programa sem perderem

imenso tempo a desenhar um novo programa de monitorização. Desta forma, o método de pull

tem desvantagens, mas consegue ser recomendado para verificar a disponibilidade dos serviços

bem como reduzir o tempo em que o sistema está indisponível.

O outro método, push tem outra filosofia de desenvolvimento, é a própria aplicação que envia

ao sistema de monitorização os dados quando os tem disponíveis. Os dados são enviados por

emissores que podem utilizar qualquer tipo de protocolo de transporte não sendo requisitados a

usarem um específico. Assim, push é recomendado a recolher a informação de componentes e dos

serviços para descobrir desempenho.[30]

3.2 Observabilidade

Observabilidade é um conceito que se foca em interpretar os dados recebidos de um sistema

externo de forma que se consiga prever um erro à mínima falha nos dados, o objetivo de uma

plataforma de observabilidade é encontrar o ponto de desempenho normal de um sistema e depois

melhorá-lo. Claro que isto é num caso perfeito, mas a observabilidade permite eliminar possibili-

dades porque um erro está a ocorrer. Para conseguir atingir este objetivo é necessário a relação de

três pilares, que são métricas, logs e traces.

Métricas são dados numéricos fáceis de obter de um certo programa que se está a observar.

Estes dados normalmente são reunidos em gráficos de modo a ser uma fácil leitura. Existem dois

tipos de métricas, os work metrics que fornecem a informação do sistema, por exemplo, Through-

put, e os resource metrics que fornecem informação sobre o recursos do sistema, por exemplo, a

percentagem de utilização de CPU. Os eventos são outro parâmetro muito importante da obser-

vabilidade mas normalmente incluídos nas métricas, eles são um acontecimento que ocorreu num

determinado momento ao contrário das métricas que são recolhidas por intervalos de tempo Um

exemplo de um evento é um acionamento de um alarme.[2]

Os logs são coleções de dados semiestruturados ou apenas strings que detalham erros ou ano-

malias presentes no sistema ao contrário das métricas. Estes são usados para conseguir ter uma

perceção do que aconteceu no caso de erro, de forma a chegar uma solução mais rápida.

Traces são dados semiestruturados como os logs, mas têm informação de um caminho de rede,

o quais comunicam com o programa de modo a obter essa informação. É criado um documento

parecido com um log de forma a mostrar detalhadamente um erro. Os principais parâmetros dos

tracers são em que função do sistema ocorreu o erro, a sua duração, entre outros.[31]

No caso de micro serviços, como é uma arquitetura divida em vários módulos que comunicam

entre si, o traces ganham outra importância. Estes tracers mostram o caminho entre os vários

módulos, o tempo que estes demoraram e eventos que encontraram pelo caminho. Estes tracers

chamam-se tracers distribuídos e são diferentes que o tracers normais. Utilizam cabeças de pacote

adicionais HTTP para conseguir propagar entre os vários componentes do serviço.[32][33]
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3.3 Arquitetura de sistemas de monitorização moderno

Um sistema de monitorização tem de conseguir observar os dados do sistema, alertar a equipa

responsável de modo a resolver o problema, caso ocorra um problema grave, guardar os logs das

anomalia, conseguir a visualização dos dados de forma clara, para que a equipa responsável não

perca tempo.

De modo a conseguir um sistema atual de monitorização é necessário que o sistema tenha

várias propriedades. Tem de conseguir a coleção de dados, as métricas como já foi referido ante-

riormente.

Tem de conseguir fazer o armazenamento de dados, a utilização de um sistema monitorização

faz que sejam geradas quantidades enormes de dados por dia, o que leva a obrigação de gravar os

dados de forma estruturada para optimizar a memória disponível. Para isso são utilizadas várias

estruturas. O Log-structured merge-tree (LSM tree) esta estrutura de dados e pode ser utilizada no

NoSQL e é otimizada para escrita de informação como inserções de dados.[34] O problema desta

estrutura é necessidade de maior requisitos de memória, pois como LSM-Tree não tem uma chave

de index global a procura de informação resulta num excesso de operações de disco de memória.

Outro problema é que não existe qualquer ferramenta de ordenação de memória o faz com que os

tempos de memória de procuras sejam bastante altos.

Por causa destes problemas a escolha mais popular é de Time-Series Data Base(TSDB). Esta

usa uma coleção de valores observados por um período de tempo criando os dados com a data. A

estrutura é utilizada de modo a conseguir uma representação dos dados de modo reduzido, ou seja

fazer o sampling da informação.[35] É utilizada devida à alta taxa em que os dado são escritos, é

possível fazer o downsampling de modo que a informação mais antiga e irrelevante seja agregada

e assim ocupar menos espaço.

Para conseguir visualizar os dados de forma clara e crítica são utilizados vários tipos de gráfi-

cos que compõem uma dashboard. Normalmente são utilizados gráficos, mapas, tabelas e painéis

de disposição de dados.

Quando existem valores de alguma métrica fora dos padrões normais que condicionam o de-

sempenho normal da aplicação é necessário avisar a equipa responsável para que seja resolvido o

mais rápido possível. Para isso é necessário um sistema de alarme, este tem de conseguir examinar

os dados e tem de ser definido um valor, que quando ultrapassado envia um alerta.

Este sistema tem de ser arquitetado a monitorizar os limites das métricas certas e não ser

demasiado conservador pois se existirem uma quantidade excessiva de falsos positivos a equipa

pode começar a ignorar os falsos positivos e as falhas críticas. Para isso é necessário encontrar o

limite do alarme ideal, para que o alarme seja acionado mas não haja erros no sistema e assim,

criar o mínimo de falsos positivos possíveis.

Um sistema de monitorização também tem de conseguir fazer a agregação de logs. Com

a utilização de micro-serviços apareceram vários desafios, entre eles a possibilidade de existir

demasiados serviços a gerar o seu próprio logs onde o seu tipo pode variar. Para resolver um

problema é necessário saber as interações entre os serviços. Outro problema é a existência de logs
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pouco úteis pois os logs só dão a visão que o serviço tem do problema, como os serviços podem

estar separados é necessário reunir os logs. A figura 3.1 mostra um exemplo de arquitetura de um

sistema de monitorização moderno.

Figura 3.1: Arquitetura de um sistema de monitorização moderno.

[2]

3.4 Visualização

Para conseguir fazer a visualização dos dados é necessária uma visualização clara das métricas,

logs e tracers. Para este efeito foi estudado duas ferramentas de visualização, o Kibana e o Grafana.

Estas duas aplicações são bastante usadas por utilizadores em pequenas e grandes escalas.

3.4.1 Kibana

Kibana é uma plataforma de visualização de dashboards que integra o ELK Stack juntamente

com o Elasticsearch e o Logstash onde é possível criar gráficos, mapas e histogramas, usando

o Elasticsearch. Consegue fazer consulta de dados em tempo real utilizando Beats[36]. Estes

são coletores de informação que transportam esta informação do Elasticsearch, ou outro servidor

qualquer como por exemplo um servidor apache, a informação. Existem dois tipos de Beats, os

que recolhem os logs, Filebeats, e os que recolhem informação mais básica, como métricas, estes

chamam-se os Metricbeat. [37] A figura 3.2 mostra a arquitetura de um sistema de monitorização

usando o ELK Stack, ou seja, o Kibana, o Elastic search e o Logstash.
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Figura 3.2: Arquitetura de um sistema de ELK Stack.

[38]

3.4.2 Grafana

Grafana é uma plataforma grátis que consegue fazer a visualização, pesquisa e alarmística de

dados. Este software consegue fornecer ao utilizar ferramentas para que seja possível a visualiza-

ção dos dados de forma mais fácil com a utilização de gráficos, histogramas e de heat maps, entre

outros. Para conseguir estes dados pode utilizar mais de 30 fontes de dados com o intuito de criar

dashboards.

Este software é aberto à comunidade, ou seja, qualquer pessoa consegue fazer um plugin

ou um dashboard e partilhá-lo para melhorar a experiência dos utilizadores.[39][2] O Grafana

também tem acesso a uma ferramenta de alarmística, consegue criar alarmes com regras definidos

para várias métricas.

Ao contrário do kibana que necessita do ElasticSearch, o Grafana é mais versátil conseguindo

com a utilização de plugins a integração com outras base de dados como RDBMs, MySQL,TSDBs,

PostgresQL, InfluxDB e Prometheus sendo também possível combinar dados com origem em vá-

rias base de dados.[39]

3.5 Métricas

Para conseguir obter métricas do ambiente foram estudas três aplicações: o Prometheus, New

Relic, e o cAdvisor.

3.5.1 Prometheus

Prometheus é um plataforma aberta de monitorização que usa uma base de dados de TSDB. É

capaz de agregar métricas com um modelo pull via HTTP de várias origens em tempo real, tem o

suporte do modelo push de métricas, tem o gestor de alarmes usando uma HTTP API.[40]

O Prometheus tem duas possibilidades para obter dos valores das métricas, ou faz um pedido

HTTP para a aplicação e esta envia os valores para o Prometheus, ou recolhe estes dados com

a ajuda a um exportador. Estes dados são guardados e podem ser usados em gráficos ou fazer
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alarmes com recurso à componente do AlertManager. Para conseguir fazer com que as aplicações

consigam enviar as métricas o prometheus tem à sua disposição bibliotecas oficiais e não oficiais

nas principais linguagens.

Os exportadores são essenciais por existir casos em que não existe a possibilidade conseguir

fazer com que o objeto que é necessário monitorizar envie dados formatados para o prometheus.

Os exportadores são um pequeno software que se corre juntamente com a aplicação que se quer

obter as métricas. Este recolhem e enviam a informação do Prometheus quando é requisitado con-

soante do tempo for definido pelo utilizador. Para conseguir encontrar estes exportadores de forma

automática e assim estabelecer e manter conexão, o Prometheus utiliza um serviço de descoberta.

O Prometheus tem a possibilidade de produzir gráficos e painéis com a informação guardada lo-

calmente numa base de dados.[41]

Na figura 3.3 é demonstrado um sistema de monitorização usando o Prometheus.

Figura 3.3: Arquitetura de um sistema de monitorização usando o Prometheus.

[41]

3.5.2 New Relic

O New Relic é uma plataforma de monitorização focada na performance das aplicações onde

a principal vantagem da utilização desta aplicação é o diagnostico de performance e de problemas

dentro de aplicações e de sistemas distribuídos. Este sistema oferece um sistema de monitoriza-

ção das métricas de infraestrutura, alertas e análise de software entre outros. Oferece um bom

suporte de infraestrutura como código e suporta a criação de dashboards para a visualização das

métricas.[42]

New Relic para conseguir obter as métricas, implementa um agente que recolhe as métricas

em tempo real onde é necessário que esteja um em cada plataforma.[43]

A principal desvantagem deste serviço é o seu custo, que é muito elevado para cada container.

3.5.3 cAdvisor

cAdvisor é uma ferramenta de análise de métricas de containers. Esta ferramenta coleta,

agrega e exporta métricas de todos os conteiners que estão a funcionar num ambiente de ku-

bernetes.
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Para conseguir estas métricas o cAdvisor é intalado junto ao kubelet um agente e assim conse-

gue obter as métricas de cada container. O software tem uma interface para se conseguir visualizar

as métricas mas é uma interface bastante menos sofisticada que o Grafana ou o Kibana.[2]

3.6 Logs

De modo a encontrar a melhor ferramenta para se ser possível recolher, agregar, visualizar

logs foram estudadas as seguintes aplicações: Grafana Loki, Logstash, Fluentd.

3.6.1 Grafana Loki

Grafana Loki é um sistema de agregação de logs inspirado no prometheus. Este sistema reco-

lhe os logs em texto simples em vez de JSONs sendo um nome e valor indexados a cada log. [40]

As principais vantagens deste sistema são:

1. Conseguir guardar os logs de forma eficiente e com custo baixo.

2. Conseguir gerar métricas e alertas a partir dos logs.

3. Recolher os logos em tempo real, conseguindo fazer a sua pesquisa por o período em que

foram criados.

4. A integração nativa com Kubernetes, o Prometheus e Grafana conseguindo no mesmo UI

fazer a visualização de métricas, Logs e traces [44]

O Grafana Loki utiliza o Promtail que é um agente que encaminha os logs para o Loki.[45] Assim,

este sistema tem como principal procedimento descobrir o alvo de busca logs, adicionar labels

necessárias aos fluxos de logs e reenviá-los para o Loki.[46]

3.6.2 Logstash

O Logstash é uma ferramenta de envio de logs e de eventos que fornece uma estrutura integrada

para a coleção de logs, para a centralização, análise e procura. Consegue receber a informação

necessário por ficheiros, TPC/UDP, Syslog, stdin, entre outros mecanismos e enviar os dados por

TCP/UDP, email, HTTP, entre outros serviços de rede. Este software, além de conseguir fazer

a agregação dinâmica dos logs e de eventos de várias fontes, habilita a indexação de tempo aos

ficheiros de modo a ser possível fazer uma busca mais eficiente.[38][36]

O Elasticsearch é um server de procura baseado no Apache Lucene. Este consegue assegurar

um motor de busca de texto em tempo real e distribuído, e foi criado de modo a ser utilizado com

o logstash. Várias grandes empresas multinacionais como a Netflix, Microsoft, EBay tem uma

implementação do Elasticsearch no seu sistema de forma a conseguir fazer a busca de dados e

a sua analise. Este software é leve e pode ser utilizado por computadores simples ou por clus-

ters complexos, fornece uma interface RESTful interface usando JSON sobre HTTP sendo toda a

informação guardada em JSONs.[38]
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3.6.3 Fluentd

Fluentd é uma ferramenta de agregação de logs, ou seja, reúne logs produzidos em várias

fontes e os junta usando apenas uma aplicação. Esta ferramenta é utilizada, por norma, com

o Elasticsearch em substituição do Logstash. Este ferramenta tem uma arquitetura baseada em

plugins e, assim, recebe os logs e os reencaminha para uma base de dados.

Esta ferramenta em comparação com o Logstash é parecida em termos de desempenho sendo

o Fluentd um pouco mais leve. [47]

3.7 Tracing

Para encontrar a melhor solução de obter os logs foram estudas três ferramentas: o Jaeger,

Zipkin, o AWS X-Ray.

3.7.1 Jaeger

Jaeger é uma aplicação grátis de tracing distribuido que suporta integrações para REST API.

Esta ferramenta permite a visualização das traces através de uma interface de web e consulta de

logs com querys.

As bibliotecas do Jaeger são baseadas no OpenTracing que é o standard de coletar dados, o

OpenTracing é incluído no Cloud Native Computing Foundation.

Jaeger utiliza agentes para conseguir validar, indexar e guardar os traces onde o Jager dispo-

nibiliza um serviço de API endpoints stateless. Para conseguir guardar a informação nos casos

normais são usados base de dados como por exemplo o Elasticsearch ou o Cassana.[48] A figura

3.4 mostra a arquitetura do Jaeger.

Figura 3.4: Arquitetura exemplo do Jaeger.

[48]
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3.7.2 Zipkin

Zipkin é uma aplicação grátis de tracers distribuído esta aplicação ao contrário do Jaeger não

utiliza o OpenTracing mas sim as suas próprias bibliotecas de instrumentação. Também utiliza

agentes que recolhem e indexam a informação.

Este software utiliza uma API JSON para encontrar o tracers na base de dados como o Elas-

ticsearch ou o Cassana igualmente como o Jaeger. O Zipkin também tem uma interface web que

pode ser usada para visualizar o tracers do utilizador.[49]

Figura 3.5: Arquitetura do Zipkin.

[49]

3.7.3 AWS X-Ray

O AWS X-Ray é uma aplicação paga fornecida pela Amazon e tem como objetivo identificar e

solucionar erros de performance em aplicações de arquitetura de micro serviços. Esta ferramenta

consegue criar tracers distribuídos, agregando os dados de modo a expor ao utilizador uma visão

completa do desempenho do ambiente e da aplicação.[50]

Para conseguir esta visão o X-Ray organiza os dados por segmentos e utiliza uma interface

web para os mostrar ao utilizador.

Este software utiliza exportadores que recebem os segmentos JSON e os reencaminha para o

modulo principal do X-Ray.[51]
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3.8 Escolha de software para o projeto

Para se conseguir um sistema de monitorização completo é necessário ter um sistema que

consiga recolher métricas, logs e fazer traces. Para este efeito, foi escolhido das tecnologias acima

referidas, o Grafana para fazer a visualização das métricas e os logs, o Prometheus para recolher

as métricas e concretizar a alarmística, o Grafana Loki para recolher e indexar o logs e o Jaeger

para realizar e observar os traces.

O Prometheus foi escolhido pois é uma ferramenta grátis ao contrário do New Relic e sendo

este projeto baseado numa ausência de custos, dúvidas não há em relação à utilização daquele em

detrimento deste. Em relação cAdvisor, este não foi escolhido porque existem métricas importan-

tes no sistema que este não as recolhe, como por exemplo, o número de pacotes que o message

broker transporta, o que é essencial com o uso da aplicação da Tlantic.

O Grafana foi a ferramenta de visualização escolhida, para se observar os dados uma vez que, é

uma ferramenta mais versátil que o Kibana, o qual não consegue receber os dados do Prometheus.

Para coletar logs foi eleito o Grafana Loki pois é uma ferramenta que tem uma completa

integração com o Grafana.

Para o tracers optou-se pelo Jaeger por ser uma aplicação grátis ao contrário do AWS X-RAY,

cujo custo total não faz sentido num perspetiva global e por ser escalável ao contrário do Zipkin.



Capítulo 4

Arquitetura do sistema

Neste capítulo vai ser abordado a arquitetura do sistema de monitorização com o software que

foi escolhido no capitulo anterior, ou seja, um sistema de monitorização formado pelo Grafana,

Grafana Loki, Prometheus e Jaeger e as suas interações com os componentes da aplicação da

Tlantic. Para conseguir fazer a implementação deste sistema também é discutida a arquitetura do

Terraform de forma a automatizar a instalação do sistema.

4.1 Desenvolvimento do Sistema

O sistema de monitorização foi implementado num sistema Kubernetes utilizando um cluster

de AWS Could para fazer a implementação e configuração da infraestrutura de forma automática.

Para conseguir esta automatização foi utilizado o Terraform. Foram implementados dois names-

paces diferentes para diferenciar as aplicações da Tlantic: o ambiente de desenvolvimento e o

ambiente das aplicações de monitorização.

Neste ambiente de monitorização foi implementado o Prometheus, o Grafana Loki e o Jaeger

para recolher métricas, Logs e Tracers, respetivamente. Para conseguir fazer a alarmística foi

utilizado o Alertmaneger que é uma componente do Prometheus para fazer a notificação do Slack.

Para conseguir fazer a visualização dos Logs e métricas foi implementado o Grafana.

Na figura 4.1, sem pormenorizar as comunicações entre os principais componentes, é possível

observar qual o elemento que interage para que os objetivos do trabalho sejam alcançados. O

ambiente de desenvolvimento é secção do cluster que foi implementado pela equipa da Tlantic e

é constituído por o Mobile Retail Suit, o RabbitMQ e o Nginx onde o ambiente de monitorização

vai interagir para conseguir obter as métricas.

27
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Figura 4.1: Arquitetura de um sistema de monitorização usando Grafana, Loki e Alertmanager.

Nas próximas secções vai ser abordado o ambiente de desenvolvimento e o o ambiente de

monitorização bem como uma análise mais profunda à figura 4.1.

4.2 Ambiente de desenvolvimento

4.2.1 Mobile Retail Suit

O Mobile Retail Suit, MRS, é uma das aplicações da Tlantic que faz um sistema de gestão

e de monitorização para empresas de retalho como super-mercados, tem como funções gestão de

inventários, gestão de stock, reabastecimento, gestão de etiquetas de preços e produtos e redução

das quebras e ruturas, entre outros.[52] Esta aplicação tem uma arquitetura em micro-serviços e

foi desenvolvida de modo a ser implementada num ambiente de Cloud AWS com utilização de

Kubernetes.

Esta aplicação é constituída por vários módulos como base de dados, gateways, entre outros,

que estão implementados em vários pods e é necessário que estes comuniquem entre si. Para

conseguir esta comunicação é utilizado um broker de mensagens, o RabbitMQ. Para conseguir

fazer o balanceamento da rede é utilizado o Nginx. A figura 4.2 demonstra isso mesmo os vários

módulos a comunicar entre si e com o message broker (nesta imagem o load balancer não está

representado). Esta aplicação esta divida por 75 módulos cada um com o seu helm chart.[52]
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Figura 4.2: Aplicação modelo onde vai ser implementado o sistema de monitorização.

[53]

4.2.2 RabbitMQ

Para conseguir fazer o transporte de mensagens a Tlantic usa no MRS o RabbitMQ que é um

dos brokers de mensagens open-source mais amplamente usados. Este software é usado como

intermediário entre aplicações independentes, foi originalmente baseado no AMQP (Advanced

Message Queuing Protocol).

Este software cria várias filas de mensagens onde cada módulo consegue enviar e receber

aquelas de modo a separar o que cada um recebe.

Estas filas de mensagens são frequentemente usadas em arquitetura de micro serviços devido

à necessidade de comunicação entre os diferentes módulos. Para fazer esta comunicação entre

serviços, a Tlantic escolheu usar o RabbitMQ.[54]

Uma questão muito importante, numa aplicação de micro-serviços, é o seu broker de mensa-

gens. Com efeito, existem várias métricas que necessitam de ser monitorizadas como por exemplo

o número de conceções a cada fila ou o número de mensagens em espera, tudo a denunciar que

existem problemas no ambiente.



30 Arquitetura do sistema

4.2.3 Nginx

O Nginx é um servidor reverso de proxy ou seja, é uma aplicação que redireciona pedidos do

utilizador para uma rede privada de forma a criar uma linha de abstração e controlo entre o servidor

e o cliente, sendo possível a utilização de DNS para facilitar a utilização de pedidos HTTPs. Este

software consegue analisar pedidos baseando-se no seu URI e decidir como proceder com o pedido

de modo a fazer o roteamento do tráfego de uma rede.

Este software cria logs com códigos do estado dos pedidos pedidos HTTPs respondendo com

2xx caso o pedido seja um sucesso, 3xx na condição de haver uma redirecção do pedido, 4xx na

hipótese de erro por parte e 5xx se houver um erro por parte do servidor. Por isso, caso ocorra um

erro no serviço existirá um número anormal de logs com o código 5xx sendo necessário fazer uma

monitorização cuidada para que este valor não seja um valor alto. [55] A figura 4.3 mostra como

o Nginx se comporta num servidor web.

Figura 4.3: Exemplo de a aplicação de Nginx como Load balance.

[55]

Esta aplicação é importante pois demonstra que o MRS está funcional e conectável em face de

métricas importantes. Estas métricas mostram o estado da aplicação a partir do tempo de resposta,

taxa de erros, conceções aceites, entre outros.

4.3 Ambiente de monitorização

4.3.1 Prometheus

O Prometheus, como já foi referido, foi o software de monitorização escolhido para fazer a

obtenção de métricas.

A figura 4.4 mostra as ligações entre os componentes necessários para a visualização das mé-

tricas em Dashboards no Grafana e a criação de notificações para o Slack. As principais ligações

são entre o Prometheus e os nós e entre o Prometheus e o Grafana. De modo a que o Prometheus

consiga saber que estes módulos existem e a que software necessita de obter as métricas, este

utiliza um sistema de Service discovery e o Prometheus Operator.
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Figura 4.4: Arquitetura do Prometheus, Grafana e o Ambiente de desenvolvimento.

4.3.1.1 Service discovery e Prometheus Operator

Service discovery é a forma abstrata que a aplicação tem identificar outra, ou seja, o Pro-

metheus necessita de identificar o serviço que precisa de monitorizar. Como cada serviço ou

máquina pode desaparecer a qualquer momento, o Prometheus necessita saber o que precisa de

monitorizar a todos os instantes, caso algum componente deixa de responder.

Para conseguir fazer este reconhecimento o Prometheus tem à sua disposição várias técnicas.

Pode fazer a configuração estática do alvo, onde é ajustado no Prometheus um código estático ma-

nualmente, que utiliza as portas de rede. Outra técnica é a utilização de ficheiros que o Prometheus

lê e assim, reconhece os alvos conforme os ficheiros, não necessitando de usar a rede. Esta téc-

nica consegue integrar alvos que não estão preparados para o Prometheus automaticamente. Estas

duas técnicas tem uma desvantagem enorme com a utilização de kubernetes pois, caso um nó ou

serviço reinicie e o seu número de porta porta de entrada de rede mude é necessário modificar essa

configuração.

Para conseguir fazer automatização do Service discovery foi escolhido utilizar o Prometheus

Operator, esta técnica fornece uma implantação nativa de Kubernetes onde o operator faz a imple-

mentação e a configuração de forma automática dos componentes do Prometheus.

As principais características do Prometheus Operator são:

1. Utilizar kubernetes CR para criar e gerir os recursos como o Prometheus, Alertmanager e

outros.

2. A simplicidade de configuração destes recursos num ambiente nativo de kubernetes utili-

zando réplicas, políticas de retenção entre outros.

3. Automatizar a criação de alvos de monitorização utilizando o sistema de labels do kubene-

tes.

Outra principal vantagem é a monitorização do servidor de API do kubernetes para mudanças

em custom resources, CR, e assegurar o que Prometheus varie com estas mudanças. Estes Cr são:
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1. Prometheus, define a implementação de Prometheus pretendida.

2. Alertmanager, define a implementação de Alertmanager pretendida.

3. ThanosRuler, define a implementação de Thanos Ruler pretendida. Thanos Ruler é o com-

ponente que permite o processamento de regras de alertas e regras de monitorização por

múltiplas plataformas de Prometheus.

4. ServiceMonitor, declara os grupos de serviços de Kubernetes que necessitam de ser moni-

torizados. O Operator gera automaticamente a configuração de scrape baseada na configu-

ração atual dos objetos do servidor de API.

5. PodMonitor, declara os grupos de pods de Kubernetes que necessitam de ser monitorizados,

tal como o ServiceMonitor.

6. Probe, declara os grupos de alvos estáticos de Kubernetes que necessitam de ser monitori-

zados, tal como o ServiceMonitor e o PodMonitor.

7. PrometheusRule, define a Regras de alarmes ou de gravação. O Operator cria o ficheiro da

regra automaticamente que são utilizadas pelo Prometheus e o Alertmanger.

8. AlertmanagerConfig, declara a configuração do Alertmanger possibilitando a criação de

vários caminhos para recetores variados.

Para conseguir extrair as métricas do Kubernetes, o Prometheus utiliza o Node exporter. Node ex-

porter é um exportador de métricas oficial do Prometheus que captura métricas de sistema baseadas

em Linux. Este software apenas captura as métricas da própria máquina que está implementado,

ou seja não captura métricas de serviços ou processos na máquina, captura sim métricas como a

utilização do CPU, espaço disponível no disco, utilização de rede entre outros.

No caso deste problema, com a utilização de Kubernetes, o Prometheus utiliza um daemonset

para confirmar a utilização de instância em cada nó de modo a conseguir obter métricas do nó em

detalhe. [56]

Para conseguir fazer a obtenção das métricas, o Prometheus faz o scrape, isto é, envia um

pedido HTTP de modo a que seja reenviado as métricas pretendentes, algumas métricas úteis

também são adicionadas, como se o scrape foi sucedido e o tempo que demorou. Estes scrapes

são configuráveis e acontecem em casos normais entre 10 e 60 segundos em cada alvo. Os scrapes

são feitos ao node exporter e aos serviceMonitor do Nginx e do Rabbit.

4.3.2 Grafana

Grafana é o software que fez a criação e a visualização de dashboards, estas dashboards são

constituídas por tabelas, gráficos, outros tipos de visualização das métricas e do logs . Para fazer

esta visualização de interface o Grafana utiliza no Kubernetes um serviço para onde é possível

fazer o comando kubectl port-forward para criar ligação entre o utilizador e o Grafana.
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É possível criar dashboards a partir da interface e com a utilização de configmaps é possível

carregar automaticamente estas dashboards previamente criadas e assim sempre que se instalar o

Grafana. Estes painéis são formatados em ficheiros json.

Para o Grafana obter a informação necessária para as dashboards utiliza data sources. Estes

são usados para criar a ligação entre os programas com a informação necessária e assim criar os

gráficos. Existem vários tipos de data sources como o OpenTSDB, PostgreSQL, Grafana Loki,

Prometheus entre muitos outros. Para conseguir obter esta informação, o Grafana necessita do

endereço de IP, a porta do servidor, as credenciais de acesso e o nome da aplicação. Esta Data

sources podem ser configurados diretamente no Grafana ou pela interface, como um dos obje-

tivos do trabalho é automatizar o sistema completo foi feita a configuração dos data sources no

Grafana.[57]

4.3.2.1 Alertmanager

O Alertmanager é um componente do Prometheus e recebe alarmes e transforma-os em noti-

ficações. Estas notificações incluem email, aplicações de conversa como o Slack e serviços como

o Pagerduty.

O Alertmanager não transforma apenas alarmes em notificações, tendo várias funções, as prin-

cipais são:

1. Caso ocorra um erro grave, as notificações de erros com menor preocupação têm de ser

inibidas, pois a equipa não pode perder o foco no alarme mais importante.

2. Este software consegue agregar conjuntos de alarmes numa só uma notificação, de modo a

que não ocorra uma descarga desnecessária de notificações num utilizador.

3. A possibilidade de conseguir silenciar certos alarmes que sejam esperados.

4. Cada equipa está focada em objetivos diferentes, por isso é necessário, caso ocorra um erro

que as diferentes equipas obtenham diferentes notificações.

5. Caso as notificações sejam esquecidas ou perdidas o Alertmanager tem a possibilidade de

configuração do tempo em que elas serão reenviadas.

6. As notificações podem ter templates com o seu conteúdo customizado modo de a facilitar a

perceção da leitura por parte dos utilizadores. [56]

Estas notificações podem ser configuradas para diferentes rotas e diferentes estilos de notifica-

ções. As configurações são implementadas com a utilização de um ficheiro YAML normalmente

chamado alartmangaer.yaml.

4.3.3 Grafana Loki

O Grafana Loki como já foi referido é uma ferramenta de recolha e visualização de logs para

conseguir fazer esta visualização. O Grafana Loki foi implementado por diferentes módulos entre

eles o Distributor, Ingester, Querier, Promtail e a base de dados.
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O módulo Distributor recebe e valida os dados recolhidos pelo Promtail. Para validar os dados

o Distributor verifica cada log para assegurar que está de acordo com a especificação necessária,

este processo inclui a verificação das Labels e verifica se o tempo de criação dos logs é valido, ou

seja, se é muito antigo ou demasiado recente. Depois de esta validação os logs são transmitidos

para o Ingester.[58]

O módulo do Ingester escreve os dados recebidos na base de dados, antes de os registar, o

Ingester indexa os logs em vez de os guardar, log a log, na base de dados. Quando existe uma

pesquisa na memória também existe uma pesquisa no Ingester e, caso o Ingester possua essa

informação, ele retorna os dados, como mostra as setas azuis da figura 4.5. Os Logs são divididos

por categorias, usando as labels, e são guardados em chunks que depois são armazenados na base

de dados.

O modulo querier é usado para receber e processar as queries do utilizador e enviar os resul-

tados. Este modulo permite a realização de pesquisas na base de dados e no Ingester. Ao analisar

uma quantidade tão extensiva de memória o modulo vai ter que lidar com dados duplicados. De-

vido a este fator existem mecanismos internos que apenas retornam queries com os mesmos dados

uma vez.

Para conseguir escrever um log na base de dados, o distributor recebe um pedido HTTP do

promtail para guardar streams de dados. Cada stream é codificado usando um hash ring. O distri-

butor envia para o ingesters cada stream de dados e este cria um chunk ou junta a stream um chunk

já criado anteriormente.[59] Para finalizar, o distributor responde com um código de sucesso via

conexão HTTP. Este caminho é mostrado com as setas pretas na figura 4.5.

Para conseguir fazer a leitura de um log, o querier recebe um pedido para dados, query, via

HTTP. O modulo querier lê e retorna dos dados caso exista correspondência. Depois o querier

carrega os dados da base de dados e corre a query para verificar se existem logs, caso haja, faz

uma outra verificação para confirmar que não existem duplicados. Por fim, o querier envia os

dados finais via HTTP. Este caminho é mostrado pelas setas azuis na figura 4.5.

Promtail é o agente que encaminha o logs para uma instância de Grafana Loki. Este agente é

implantado em cada máquina, ou nó, para conseguir recolher os logs desse ambiente. O Promtail

é implementado num sistema de Daemonset, ou seja,é colocado em todos os nós. Os principais

objetivos do Promtail são descobrir os alvos, anexar às streams de dados labels e enviar para estes

conjuntos de dados para uma instância de Grafana Loki.

O Promtail para conseguir conseguir obter o logs utiliza o sistema de Service discovery do

Prometheus ou seja, usando o Kubernetes API encontra o que necessita usando as labels.

Para fazer a visualização dos log o utilizador utiliza o Grafana da mesma forma que já foi

explicado no Prometheus, sendo a principal diferença a introdução de querys no Grafana para se

conseguir obter esta visualização.

A figura 4.5 mostra a interação entre os vários módulos do Grafana Loki, o Grafana e o Am-

biente de desenvolvimento.
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Figura 4.5: Arquitetura de um sistema de recolha e visualização de logs usando o Grafana Loki e
o Grafana.

4.3.4 Jaeger

O Jaeger como já foi referido é o software escolhido para recolher logs. Este programa é

constituído por dois módulos, o collector e o query. O Jaeger collector recebe traces a partir

de um programa que utiliza as bibliotecas do opentelemetry, depois as traces passam através de

uma pipeline de modo a serem validadas e melhoradas e são posteriormente guardadas na base de

dados. O Jaeger tem suporte de várias bases de dados, neste projeto vai ser usado a base de dados

Cassandra.

O modulo Jaeger query é o serviço que expõem as APIs para receber traces da base de dados.

Este serviço tem uma interface Web que possibilita ao utilizador analizar e fazer a pesquisa de

traces.

O trace é formado por um programa que necessita de ter acesso aos serviços de Kubernetes

por isso para a sua utilização precisa de abrir conexão entre o serviço e o programa. Este programa

foi escrito de modo a utilizar as bibliotecas do OpenTelemetry. A figura 4.6 mostra estes módulos

do Jaeger e a sua interação.[60]

Figura 4.6: Arquitetura de visualizaçao de Traces utilizando o Jaeger.
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4.3.5 Terraform

Terraform, como já foi dito, foi o software escolhido para automatizar o processo de instala-

ção, configuração e upgrade da infraestrutura. Para isto, o terraform regista informação acerca da

infraestrutura num ficheiro que contém um formato JSON personalizado. Este ficheiro que nor-

malmente é chamado terraform.tfstate, é usado para registar um mapa de recursos terraform nos

ficheiros de configuração, este mapa é uma representação desses recursos no próprio hardware.

Para fazer mudanças no sistema, o Terraform compara essas configurações com o estado do sis-

tema para determinar que alterações são necessárias fazer ao sistema. Assim, utiliza providers de

modo a comunicar com o cluster.

Providers adiciona o tipo de recursos que iram ser implementados ou a fonte de dados que

o terraform consegue gerir. Todos os tipos de recursos são implementados por um provider, ou

seja, sem o Providers o Terraform não consegue gerir algum tipo de infraestrutura. A figura 4.7

mostra como o Terraform vai interagir com o cluster de AWS de modo a conseguir alterar os

componentes.[23]

Figura 4.7: Arquitetura de um sistema de monitorização usando Grafana, Loki e Alertmanager.

[40]



Capítulo 5

Implementação e Resultados

Neste capitulo é abordada a implementação e resultados da arquitetura previamente descrita no

capítulo anterior. Foi feita uma implementação por fases onde se implementou cada componente

individualmente e, assim, conseguir obter um sistema de monitorização completo.

5.1 Terraform

Para conseguir utilizar o Terraform foi instalado o kubectl a partir do URL

https://kubernetes.io/docs/tasks/tools. Em seguida foi feita configuração ne-

cessária no ficheiro KUBECONFIG para se obter a interação e acesso do cluster com o Terraform.

Este código é observável na lista 5.1

Listing 5.1: Código do ficheiro KUBECONFIG.

a p i V e r s i o n : v1

c l u s t e r s :

− c l u s t e r :

c e r t i f i c a t e − a u t h o r i t y − d a t a : ******************
s e r v e r : h t t p s : / / * * * * * * * * * * * * . g r7 . eu −west −1 . eks . amazonaws . com

name : a r n : aws : eks : eu −west −1 :******** : c l u s t e r / t l a n t i c −dev − qua l −n

c o n t e x t s :

− c o n t e x t :

c l u s t e r : a r n : aws : eks : eu −west −1 :********* : c l u s t e r / t l a n t i c −dev − qua l −n

u s e r : a r n : aws : eks : eu −west −1 : ** ** ** : c l u s t e r / t l a n t i c −dev − qua l −n

name : a r n : aws : eks : eu −west −1 :********* : c l u s t e r / t l a n t i c −dev − qua l −n

c u r r e n t − c o n t e x t : a r n : aws : eks : eu −west −1 :******* : c l u s t e r / t l a n t i c −dev − qua l −n

k ind : Conf ig

p r e f e r e n c e s : {}

u s e r s :

37
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− name : a r n : aws : eks : eu −west −1 :*********** : c l u s t e r / t l a n t i c −dev − qua l −n

u s e r :

exec :

a p i V e r s i o n : c l i e n t . a u t h e n t i c a t i o n . k8s . i o / v 1 b e t a 1

a r g s :

− −− r e g i o n

− eu −west −1

− eks

− ge t − t o k e n

− −− c l u s t e r −name

− t l a n t i c −dev − qua l −n

command : aws

env : n u l l

i n t e r a c t i v e M o d e : I f A v a i l a b l e

p r o v i d e C l u s t e r I n f o : f a l s e

Depois foi instalado o Terraform a partir do URL oficial: https://learn.hashicorp.

com/tutorials/terraform/install-cli.

Foram feitos ficheiros de configuração para que o Terraform consiga obter acesso ao cluster,

o ficheiro 5.2 mostra o código utilizado para implementar estes providers. Este ficheiro tem dois

providers um para fazer ligação ao cluster e outro para conseguir fazer obtenção dos helm chats.

Listing 5.2: Ficheiro de Terraform providers

p r o v i d e r " helm " {

k u b e r n e t e s {

c o n f i g _ p a t h = p a t h e x p a n d ( v a r . k u b e _ c o n f i g )

}

}

p r o v i d e r " k u b e r n e t e s " {

c o n f i g _ p a t h = p a t h e x p a n d ( v a r . k u b e _ c o n f i g )

}

No primeiro provider foram utilizados variáveis, como mostra o código 5.2. Foi preciso

configura-la, utilizando uma variável para no futuro facilitar uma hipotética modificação. Como

mostra o código 5.3.

Listing 5.3: Configuração de variável para os providers.

v a r i a b l e " k u b e _ c o n f i g " {

type = s t r i n g

d e f a u l t = " Kubeconf ig " }

https://learn.hashicorp.com/tutorials/terraform/install-cli
https://learn.hashicorp.com/tutorials/terraform/install-cli
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Em seguida foi feita a criação do namespace de desenvolvimento e do namespace de monito-

rização foi feito um ficheiro namespaces.tf. Este ficheiro tem o código mostrado pela 5.4.

Listing 5.4: Ficheiro de criação de namespaces, namesapces.tf.

r e s o u r c e " k u b e r n e t e s _ n a m e s p a c e " " dev " {

m e t a d a t a {

name = v a r . namespace

}

}

r e s o u r c e " k u b e r n e t e s _ n a m e s p a c e " " m o n i t o r i n g " {

m e t a d a t a {

name = " m o n i t o r i n g "

}

}

}

Para concluir a instalação do MRS foi feito um ficheiro Terraform para cada módulo, devido

ao número alto de recursos necessários para a aplicação foi feito um Programa em Python de modo

a automatizar a escrita dos ficheiros Terraform variando o nome e helm chart de cada módulo. O

código 5.5 mostra um exemplo como estes ficheiros resultaram do programa.

Estes ficheiros tem dependência da criação do namespace de desenvolvimento para garantir

que não haja erros, ou seja, a criação do infraestrutura do MRS não pode ocorrer sem existir estes

namespaces. A dependência do RabbitMQ deve-se ao fato da ocorrência de erros com as filas de

dados sendo necessário a instalação do RabbitMQ antes dos módulos do MRS.

Listing 5.5: Ficheiro exemplo dos recursos do MRS neste caso o mrs-integration-pricing.

r e s o u r c e " h e l m _ r e l e a s e " " mrs − i n t e g r a t i o n − p r i c i n g " {

c h a r t = " mrs − i n t e g r a t i o n − p r i c i n g "

name = " ${ v a r . namespace }−mrs − i n t e g r a t i o n − p r i c i n g "

namespace = v a r . namespace

r e p o s i t o r y = v a r . c h a r t s

v e r s i o n = " v1 . 0 . 0 − b u i l d . 5 "

depends_on = [ k u b e r n e t e s _ n a m e s p a c e . dev , h e l m _ r e l e a s e . r a b b i t m q ]

Para concluir, os ficheiros de recursos do ambiente de desenvolvimento foram feitos ficheiros

Terraform para o RabbitMQ e Nginx, a figura 5.6 mostra o ficheiro do RabbitMQ. O ficheiro de

configuração values.yalm é utilizado para modificar as configurações normais do chart do Rab-

bitMQ e do Nginx.

Listing 5.6: Ficheiro de Terraform do RabbitMQ

r e s o u r c e " h e l m _ r e l e a s e " " r a b b i t m q " {



40 Implementação e Resultados

c h a r t = " r a b b i t m q "

name = " rabb i tmq −${ v a r . namespace } "

namespace = v a r . namespace

r e p o s i t o r y = " . / r a b b i t m q / c h a r t "

depends_on = [ k u b e r n e t e s _ n a m e s p a c e . dev ]

v a l u e s = [

" ${ f i l e ( " r a b b i t m q / v a l u e s . yaml " ) } "

]

}

Para se conseguir confirmar os resultados utilizou-se o comando kubectl get pods -A no termi-

nal que mostra todos os pods em todos os namespaces. isso é mostrado pela figura 5.1 que mostra

parte dos pods instalados pelo Terraform usando Helm charts.

Figura 5.1: Resultado da aplicação dos ficheiros Terraform.

5.2 Prometheus e Grafana

Para se conseguir obter as métricas fez-se a instalação do Prometheus utilizando o helm Chart

https://github.com/bitnami/bitnami-docker-prometheus-operator e a

instalaçao do Grafana ultizando o Helm Chart https://github.com/grafana/grafana.

Para a instalação ser possível criou-se os ficheiros Terraform da mesma forma que o MRS e para

se conseguir obter os valores das métricas do RabbitMQ e do Nginx foram alterado os valores dos

Charts para fazer a ativação do serviceMonitor que já o chart tem esta opção. A fim de se obter

as métricas de cada nó do cluster o Helm chart já vinha com o node exporter que é reconhecido

automaticamente pelo Prometheus.

Para se conseguir visualizar estas métricas foram configuradas datasources do Prometheus

e do Gragafana Loki no ficheiro values.yaml do Grafana de modo a receber a informação esta

configuração é demonstrada por 5.7.

https://github.com/bitnami/bitnami-docker-prometheus-operator
https://github.com/grafana/grafana
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Listing 5.7: Código de configuração de datasources no Grafana

d a t a s o u r c e s :

d a t a s o u r c e s . yml :

a p i V e r s i o n : 1

d a t a s o u r c e s :

− name : Prometheus

type : p rome theus

u r l : h t t p : / / kube −kube − prometheus − prome theus :9090

a c c e s s : p roxy

i s D e f a u l t : t r u e

− name : Loki

type : l o k i

a c c e s s : p roxy

u r l : h t t p : / / l o k i :3100

b a s i c A u t h : t r u e

b a s i c A u t h U s e r : my_user

b a s i c A u t h P a s s w o r d : t e s t _ p a s s w o r d

Em seguida foram criadas dashboards para o RabbitMQ, para o Nginx e para as métricas do

Cluster. Estas foram configuradas de modo a que quando se inicializa o Grafana sejam instaladas

automaticamente. Como a comunidade do Grafana é aberta estas dashboards foram conseguidas

via externa. Estas dashboards foram obtidas pelos URLs https://github.com/dotdc/gra

fana-dashboards-kubernetes, https://grafana.com/grafana/dashboards/1

4900-nginx/ e https://grafana.com/grafana/dashboards/10991-rabbitmq-

overview/ Os resultados podem observados pelas figuras 5.2, 5.3, 5.4, 5.5, 5.6.

As figuras 5.2, 5.3, 5.4, mostram dashboards com as métricas recolhidas pelo node exporter

do cluster e mostram uma dashboard com métricas em relação a um nó, ao sistema completo e a

um pod, respetivamente.

As figuras 5.5, 5.6 mostram dashboards com as métricas recolhidas com o service monitor do

RabbitMQ e do Nginx,respetivamente.

https://github.com/dotdc/grafana-dashboards-kubernetes
https://github.com/dotdc/grafana-dashboards-kubernetes
https://grafana.com/grafana/dashboards/14900-nginx/
https://grafana.com/grafana/dashboards/14900-nginx/
https://grafana.com/grafana/dashboards/10991-rabbitmq-overview/
https://grafana.com/grafana/dashboards/10991-rabbitmq-overview/
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Figura 5.2: Dashboard criada para a visualização de métricas do nó do cluster no Grafana.
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Figura 5.3: Dashboard criada para a visualização de métricas do cluster no Grafana.

Figura 5.4: Dashboard criada para a visualização de métricas do pod RabbitMQ no Grafana.
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Figura 5.5: Dashboard criada para a visualização de métricas da aplicaçao RabbitMQ no Grafana.

Figura 5.6: Dashboard criada para a visualização de métricas da aplicaçao Nginx no Grafana.

5.2.1 Alertmanager

Para conseguir obter notificações foi necessário fazer a configuração do Alertmanager. Para

isto foi necessário criar um Webhook no servidor do Slack para o Alertmanager conseguir fazer a

comunicação. Esta configuração é mostrada pelo código A.2.

Para conseguir efetuar notificações foram criadas várias regras uma delas foi a Regra "num-

ber_of_queues"que verifica o número de mensagens em todas as filas de espera e estas não podem

ultrapassar 6 ,este número foi definido devido a facilidade para testar a regra. Para conseguir este

teste foram colocadas mensagens no RabbitMQ de modo a que o limite da regra seja ultrapassado

e o Alertmanager ative e por consequência o Slack receba uma notificação.

Foram criadas outras regras, como a regra "KubernetesPodCrashLooping", que faz a alarmís-

tica se algum pod entrar em crashloopbackoff, ou seja, caso o pod tenha restarts sem sucesso, o
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Alertmanager envia notificação ao Slack caso ocorra mais de 5 restarts num minuto. O código para

implementação destas regras encontra-se em A.1 , esta mostra o código usado para o Terraform

criar o recurso customizado PrometheusRules com a regras anteriormente explicadas.

A figura 5.7 demonstra a interface do Slack da notificação feita pelo Alertmanager na regra

"number_of_queues".

Figura 5.7: Notificação do Slack pela Regra "number_of_queues".

5.3 Grafana Loki

Para conseguir fazer a visualização dos logs no Grafana foi instalado a partir de um ficheiro

Terraform, tal como sucedeu com o Prometheus e o Grafana, um Helm Chart https://github.com/grafana/helm-

charts/tree/main/charts/loki-stack.

Foi configurado a datasource para fazer com que Grafana mostrasse os logs como se apresenta

no código 5.7. Para confirmar que o Grafana consegue obter os logs do sistema foi feita uma query

ao pod do MRS "mrs-agent-notification". Esta confirmação pode ser confirmado pela figura 5.8
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Figura 5.8: Exemplo de uma query de logs a um componente da aplicação da Tlantic.

5.4 Jaeger

Para fazer a instalação do Jaeger procedeu-se ao mesmo procedimento das outras tecnologias,

utilizando o Helm chart https://github.com/jaegertracing/jaeger-kubernetes.

Para conseguir fazer a visualização do traces foi escrito um programa em GOlang usando as

bibliotecas do opentelemetry. O código A.3 é a parte mais importante de um destes programa que

foram feitos para a visualização de tracers. Este programa faz um loop infinito que em cada ciclo

gera 5 tracers. Cada um destes enviam um pedido HTTP para a base de dados para confirmar a

comunicação com esta, outro para confirmar a existência de conteúdo na base de dados, utilizando

querys, e os outros três tracers criam um item na base de dados, atualizam-no e apagam-no.

As figuras 5.9, 5.10 demonstram a interface gráfica do Jaeger e a visualização de traces. A

primeira figura uma janela de visualização mais genérica podendo observar-se quando os tracers

chegam e a sua duração. E a segunda figura, uma abordagem mais especifica sendo possível

analisar com mais detalhe cada tracer.
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Figura 5.9: Interface do Jaeger com querys com vista geral sobre o sistema.

Figura 5.10: Interface do Jaeger com querys com vista sobre uma query.

5.5 Análise de Resultados

Com o desenvolvimento deste sistema de monitorização podemos concluir que os objetivos

deste projeto foram completados. O Teraform automatizou a criação dos namespaces e todos os
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módulos do MRS, RabbitMQ e Nginx. No entanto, houve problemas no cluster, mais concreta-

mente problemas com a rede interna do cluster. Estes problemas resultaram que MRS não ficou

complemente funcional e que o Nginx não funcionasse na sua plenitude. Por isso, não foi possí-

vel executar todas as funcionalidades do MRS e nenhuma do Nginx. Independentemente destes

problemas o sistema de monitorização ficou funcional e automatizado.

Foi possível obter as métricas no cluster e do RabbitMQ mas não se conseguiu obter as mé-

tricas do Nginx devido ao problema acima referido, como se pode observar pela figura 5.6. Utili-

zando estas métricas foi feito um sistema de alarmistica que envia notificações para o Slack.

Como esperado foi possível recolher os logs do MRS com o Grafana Loki sem apresentar

qualquer problema, como mostra a figura 5.8. E para finalizar, também foi realizada a produção

de tracers no ambiente. Estes tracers não são distribuídos devido ao fato de ser necessário fazer

alteração no código do MRS. Assim, foi decido em conjunto a empresa não fazer esta mudança.

Pois, para realizar tracers distribuídos é necessário que pods do MRS consigam realizar troca de

informação o que complica a formação destes tracers.



Capítulo 6

Conclusão

Atualmente, com a proliferação da utilização da computação em cloud, os sistemas ficaram

muito mais dinâmicos e dependem de outros serviços para completarem funcionalidades totais.

Para haver uma certeza absoluta que todos os processos estão a funcionar de forma adequada foi

realizado um sistema de monitorização. Este sistema tem de atingir todos os aspetos de observa-

bilidade, ou seja, colecionar métricas, logs e tracers e ainda conseguir realizar a alarmística.

Para isso, foi arquitetado um sistema de monitorização. O Grafana Loki foi usado para recolha

e coleção de logs. O Prometheus foi utilizado para recolha de métricas e concretizar a alarmística

através do AlertManager. O Grafana foi empregado para visualização dos logs e das métricas. Por

último, o Jaeger fez a recolha de tracers e a sua visualização.

Assim, este sistema foi implementado sem grandes problemas e chegou-se à conclusão que

num sistema kubernetes os aspetos mais importantes a monitorizar são os elementos da rede,

tais como o número de mensagens perdidas no RabbitMQ e o número de erros no Nginx. Este

sistema está automatizado podendo ser feita a sua instalação num outro cluster de kubernetes

apenas utilizando um comando do Terraform.

Para trabalho futuro será necessário corrigir os erros de rede no cluster, bem como a escrita

de código para a formação de tracers distribuídos. Outro aspeto a melhorar são as dashboards do

Grafana que podem ficar mais especificas e completas para ambiente da presente aplicação. Os

logs recolhidos pelo Grafana Loki podem também ser aperfeiçoados e assim beneficiar a equipa

na leitura dos mesmos.

Para concluir, este projeto foi realizado com sucesso, tendo sido criado um sistema de moni-

torização sem custos e com a possibilidade de implementação automática.
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Anexo A

Código utilizado

Listing A.1: Código para implementação das regras de Prometheus.

r e s o u r c e " h e l m _ r e l e a s e " " kube " {

name = v a r . prometheus_name

depends_on = [ k u b e r n e t e s _ n a m e s p a c e . m o n i t o r i n g ]

r e p o s i t o r y = " . / p rome theus / c h a r t "

c h a r t = " kube − prometheus "

namespace = " m o n i t o r i n g "

v a l u e s = [

" ${ f i l e ( " p rome theus / v a l u e s . yaml " ) } " ]

}

r e s o u r c e " k u b e r n e t e s _ m a n i f e s t " " p r o m e t h e u s r u l e 0 " {

depends_on = [ k u b e r n e t e s _ n a m e s p a c e . m o n i t o r i n g ]

m a n i f e s t = {

" a p i V e r s i o n " = " m o n i t o r i n g . c o r e o s . com / v1 "

" k ind " = " PrometheusRule "

" m e t a d a t a " = {

" a n n o t a t i o n s " = {

" meta . helm . sh / r e l e a s e −name " = " prometheus "

" meta . helm . sh / r e l e a s e −namespace " = " d e f a u l t "

}

" l a b e l s " = {

" app " = " kube − prometheus − s t a c k "

" app . k u b e r n e t e s . i o / i n s t a n c e " = " p rometheus "

" app . k u b e r n e t e s . i o / managed −by " = " Helm "
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" app . k u b e r n e t e s . i o / p a r t − o f " = " kube − prometheus − s t a c k "

" app . k u b e r n e t e s . i o / v e r s i o n " = " 3 3 . 1 . 0 "

" c h a r t " = " kube − prometheus − s t a c k − 3 3 . 1 . 0 "

" h e r i t a g e " = " Helm "

" r e l e a s e " = " kube "

}

" name " = " prometheus −kube − prometheus −kube − s t a t e − m e t r i c s "

" namespace " = " d e f a u l t "

}

" spec " = {

" g ro up s " = [

{

" name " = " r a b b i t m q _ a l e r t "

" r u l e s " = [

{

" a l e r t " = " number_of_queues "

" exp r " = " r a b b i t m q _ q u e u e _ m e s s a g e s _ r e a d y >6 "

" f o r " = " 30 s "

" l a b e l s " = {

" s e v e r i t y " = " s l a c k "

}

} ,

{

" a l e r t " = " Kuberne t e sPodCrashLoop ing "

" a n n o t a t i o n s " = {

" d e s c r i p t i o n " = <<−EOT

" Pod {{ $ l a b e l s . pod }} i s c r a s h l o o p i n g "

VALUE = {{ $ v a l u e }}

LABELS = {{ $ l a b e l s }} " "

EOT

" summary "=" K u b e r n e t e s p o d c r a s h l o o p i n g ( i n s t a n c e {

{ $ l a b e l s . i n s t a n c e } } ) "

}

" exp r " = " i n c r e a s e ( k u b e _ p o d _ c o n t a i n e r

_ s t a t u s _ r e s t a r t s _ t o t a l [1m]) >5 "

" f o r " = " 30 s "

" l a b e l s " = {

" s e v e r i t y " = " s l a c k "

}

} ,
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]

} ,

]

}

}

}

Listing A.2: Configuração do AlertManager.

g l o b a l :

r e s o l v e _ t i m e o u t : 2m

r e c e i v e r s :

−

name : s l a c k _ g e n e r a l

s l a c k _ c o n f i g s :

−

a p i _ u r l : " h t t p s : / / hooks . s l a c k . com / s e r v i c e s / * * * / * * / * * "

c h a n n e l : " # g e n e r a l "

i c o n _ u r l : h t t p s : / / a v a t a r s 3 . g i t h u b u s e r c o n t e n t . com / u /3380462

t i t l e : | −

[ { { . S t a t u s | toUpper }}{{ i f eq . S t a t u s " f i r i n g " } } :

{ { . A l e r t s . F i r i n g | l e n }}{{ end } } ] { { . CommonLabels . a l e r t n a m e }} f o r
{{ . CommonLabels . j o b }}

{{− i f g t ( l e n . CommonLabels ) ( l e n . GroupLabe l s ) −}}

{{ " " } } (

{{− wi th . CommonLabels . Remove . GroupLabe l s . Names }}

{{− range $index , $ l a b e l := . S o r t e d P a i r s −}}

{{ i f $ i nd ex }} , {{ end }}

{{− $ l a b e l . Name }}= " {{ $ l a b e l . Value −}} "

{{− end }}

{{− end −}}

)

{{− end }}

t e x t : >−

{{ range . A l e r t s −}}

* A l e r t : * { { . A n n o t a t i o n s . t i t l e }}{{ i f . L a b e l s . s e v e r i t y } − ‘{{

. L a b e l s . s e v e r i t y }} ‘{{ end }}

* D e s c r i p t i o n : * {{ . A n n o t a t i o n s . d e s c r i p t i o n }}
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* D e t a i l s : *
{{ range . L a b e l s . S o r t e d P a i r s } } . * { { . Name } } : * ‘{{ . Value }} ‘

{{ end }}

{{ end }}

−

name : s l a c k

r o u t e :

group_by :

− c l u s t e r

r e c e i v e r : s l a c k

r o u t e s :

−

g r o u p _ w a i t : 1m

m a t c h e r s :

− s e v e r i t y = " s l a c k "

r e c e i v e r : s l a c k _ g e n e r a l

Listing A.3: Parte do Código para a formação de Tracers.

func i n i t T r a c e r ( ) func ( c o n t e x t . C o n t e x t ) error {

e x p o r t e r , e r r := j a e g e r . New( j a e g e r . W i t h C o l l e c t o r E n d p o i n t

( j a e g e r . Wi thEndpo in t ( c o l l e c t o r U R L ) ) )

i f e r r != n i l {

l o g . F a t a l ( e r r )

}

r e s o u r c e s , e r r := r e s o u r c e . New(

c o n t e x t . Background ( ) ,

r e s o u r c e . W i t h A t t r i b u t e s (

a t t r i b u t e . S t r i n g ( " s e r v i c e . name " , " r e s o u r c e s " ) ,

a t t r i b u t e . S t r i n g ( " l i b r a r y . l a n g u a g e " , " go " ) ,

) ,

)

i f e r r != n i l {

l o g . P r i n t f ( " Could n o t s e t r e s o u r c e s : " , e r r )

}

o t e l . S e t T r a c e r P r o v i d e r (

s d k t r a c e . N ew Tr ac e r P r ov id e r (

s d k t r a c e . WithSampler ( s d k t r a c e . AlwaysSample ( ) ) ,
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s d k t r a c e . Wi thBa tche r ( e x p o r t e r ) ,

s d k t r a c e . Wi thResource ( r e s o u r c e s ) ,

) ,

)

re turn e x p o r t e r . Shutdown

}

func main ( ) {

c l e a n u p := i n i t T r a c e r ( )

d e f e r c l e a n u p ( c o n t e x t . Background ( ) )

r := g i n . D e f a u l t ( )

r . Use ( o t e l g i n . Middleware ( se rv iceName ) )

/ / Connect t o d a t a b a s e

models . Connec tD a t abase ( )

/ / Ro u t e s

r . GET( " / r e s o u r c e s " , c o n t r o l l e r s . F i n d R e s o u r c e s )

r . GET( " / t a s k s / : i d " , c o n t r o l l e r s . FindBook )

r . POST( " / t a s k s " , c o n t r o l l e r s . Crea teBook )

r . PATCH( " / t a s k s / : i d " , c o n t r o l l e r s . UpdateBook )

r . DELETE( " / t a s k s / : i d " , c o n t r o l l e r s . Dele teBook )

/ / Run t h e s e r v e r

r . Run ( " :8091 " )

}

func FindBook ( c * g i n . C o n t e x t ) {

/ / Get model i f e x i s t

var book models . Book

i f e r r := models .DB. Wi thCon tex t ( c . Reques t . C o n t e x t ( ) ) .

Where ( " i d =? " , c . Param ( " i d " ) ) . F i r s t (&book ) . E r r o r ; e r r != n i l {

c . JSON ( h t t p . S t a t u s B a d R e q u e s t , g i n .H{ " e r r o r " : " R e c o r d n o t f o u n d ! " } )

re turn
}

c . JSON ( h t t p . StatusOK , g i n .H{ " d a t a " : book } )

}
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/ / POST / books

/ / Cr ea t e new book

func Crea teBook ( c * g i n . C o n t e x t ) {

/ / V a l i d a t e i n p u t

var i n p u t C r e a t e B o o k I n p u t

i f e r r := c . ShouldBindJSON(& i n p u t ) ; e r r != n i l {

c . JSON ( h t t p . S t a t u s B a d R e q u e s t , g i n .H{ " e r r o r " : e r r . E r r o r ( ) } )

re turn
}

/ / Cr ea t e book

book := models . Book{Name : i n p u t . Name , S t a r t D a t e : t ime . Now ( ) . S t r i n g ( ) }

models .DB. Wi thCon tex t ( c . Reques t . C o n t e x t ( ) ) . C r e a t e (&book )

c . JSON ( h t t p . StatusOK , g i n .H{ " d a t a " : book } )

}

/ / PATCH / books / : i d

/ / Update a book

func UpdateBook ( c * g i n . C o n t e x t ) {

/ / Get model i f e x i s t

var book models . Book

i f e r r := models .DB. Wi thCon tex t ( c . Reques t . C o n t e x t ( ) ) . Where ( " i d =? " ,

c . Param ( " i d " ) ) . F i r s t (&book ) . E r r o r ; e r r != n i l {

c . JSON ( h t t p . S t a t u s B a d R e q u e s t , g i n .H{ " e r r o r " : " R e c o r d n o t f o u n d ! " } )

re turn
}

/ / V a l i d a t e i n p u t

var i n p u t Upda teBookInput

i f e r r := c . ShouldBindJSON(& i n p u t ) ; e r r != n i l {

c . JSON ( h t t p . S t a t u s B a d R e q u e s t , g i n .H{ " e r r o r " : e r r . E r r o r ( ) } )

re turn
}

models .DB. Wi thCon tex t ( c . Reques t . C o n t e x t ( ) ) . Model(&book ) . Upda tes ( i n p u t )

c . JSON ( h t t p . StatusOK , g i n .H{ " d a t a " : book } )

}
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/ / DELETE / books / : i d

/ / D e l e t e a book

func Dele teBook ( c * g i n . C o n t e x t ) {

/ / Get model i f e x i s t

var book models . Book

i f e r r := models .DB. Wi thCon tex t ( c . Reques t . C o n t e x t ( ) ) . Where ( " i d =? " ,

c . Param ( " i d " ) ) . F i r s t (&book ) . E r r o r ; e r r != n i l {

c . JSON ( h t t p . S t a t u s B a d R e q u e s t , g i n .H{ " e r r o r " : " R e c o r d n o t f o u n d ! " } )

re turn
}

models .DB. D e l e t e (&book )

c . JSON ( h t t p . StatusOK , g i n .H{ " d a t a " : t rue } )

}
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