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1 Plan de investigación

1.1 Contexto

En los próximos años se acentuará una tenden
cia que ya ha comenzado, la interconexión de 
diversos objetos “inteligentes”, denominada IoT 
(Internet of Things) [1]. Esto trae aparejado 
un problema de seguridad: los métodos habit
uales de criptografía simétrica y asimétrica (AES, 
DES, block ciphers entre los primeros; RSA, 
Diffie-Hellman, ElGamal, curvas elípticas entre 
los segundos) [2] [3] requieren un esfuerzo com- 
putacional del que estos dispositivos son inca
paces.

La criptografía liviana (lightweight cryptog- 
raphy) [4] [5] tiene por objetivo lograr un acept
able nivel de seguridad para dispositivos de ca
pacidades modestas.

Este proyecto se propone evaluar comparati
vamente los métodos de criptografía liviana prop
uestos actualmente desde el punto de vista de 
su consumo energético y los recursos computa- 
cionales requeridos.

1.2 Estado actual de conocimiento 
sobre el tema

Existen diversos algoritmos de criptografía li
viana actualmente. Se los puede dividir en:

1. St.ream ciphers (algoritmos que encriptan 
un flujo continuo de datos) como SNOW 
3G, Trivium, Espresso, LIZARD, etc.

2. Funciones de hashing criptográficas (si bien 
no se utilizan directamente para encriptar, 
son un componente esencial de muchos es
quemas de seguridad). Algunos ejemplos 
son Armadillo, QUARK, Photon, GLUON, 
etc.

3. Block ciphers (algoritmos que encriptan un 
flujo de datos por bloque) como TEA, RC5, 
Hight, PRESENT, KATAN, etc.

4. Algoritmos de criptografía asimétrica, (sis
temas de clave pública), como RSA y cur
vas elípticas (ECC).

Dos buenos surveys son los de Bhardwaj et alii y 
Biryukov et alii [6] y [7], aunque el primero es ex
cesivamente lacónico y el segundo sólo considera 
criptografía simétrica.

En este proyecto se pretende incluir a los 
principales algoritmos de criptografía liviana 
asimétrica, como RSA o ECC [8] [9]. No se ha en
contrado antecedentes de estudios comparativos 
como el que querríamos realizar en esta área. En 
una etapa ulterior, queremos trabajar sobre fun
ciones de hashing livianas y streain ciphers.

2 Objetivos

2.1 Objetivos generales

El objetivo del proyecto es efectuar un rele- 
vamiento de los algoritmos actuales de crip
tografía liviana, implementar estos algoritmos y 
compararlos desde el punto de su consumo en
ergético y costo computacional.

2.2 Objetivos específicos

La idea es tener un panorama general de las ven
tajas y desventajas de los diferentes abordajes y 
de adquirir un know-how en la implementación y 
análisis de estos algoritmos.

Las diferentes familias de algoritmos se con
siderarán por separado (algoritmos simétricos, 
asimétricos y funciones de hashing [10].) Se im- 
plementarán estos algoritmos y se comparará la 
eficiencia relativa de cada uno de ellos para las 
diferentes familias consideradas. En una primera 
etapa nos conformaremos con implemelitaciones 
en software, aunque el objetivo final es llegar a 
las implemelitaciones en hardware.

3 Especificaciones metodoló
gicas y técnicas

En una primera etapa se hará una selección de al
goritmos en tres categorías (criptografía liviana 
simétrica, criptografía liviana asimétrica y fun
ciones de hashing livianas).

Para cada una de las categorías se efectuará 
una implementación lo más eficiente posible, uti
lizando las técnicas que se ven en las materias 
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de programación avanzadas [11] [12]. Existen 
además de las técnicas generales, algunas técnicas 
específicas para este género de problemas (por 
ejemplo, la utilización de primitivas de las ver
siones livianas de AES para producir funciones 
de hashíng livianas [13].)

El análisis procederá por dos caminos parale
los. Por una parte, estimar el orden de comple
jidad temporal a través del análisis del código 
con algunas de las notaciones asintóticas estándar 
(la notación O o 0 [14][15].) Esto dará una esti
mación general de la eficiencia de un algoritmo. 
Pero, como se sabe, estas notaciones dejan de 
lado constantes que pueden ser importantes.

Por eso, se establecerá una medida de la 
duración real de ejecución sobre un conjunto 
de datos establecido para determinar la posible 
influencia de las constantes que las notaciones 
asintóticas dejan de lado. Se busca crear un am
biente de prueba en el que todos los algoritmos 
estén trabajando en igualdad de condiciones para 
que los resultados no estén sesgados.

Para la segunda etapa, la confidencialidad se 
conseguirá a través de un esquema de criptografía 
simétrica. Para la autenticación de datos de ori
gen se utilizará, como es habitual, un esquema de 
clave privada. Se buscará establecer un esquema 
de confianza en la red para que los objetos estén 
en condiciones de aceptar o rechazar pedidos de 
conexión (un esquema similar al que se utiliza en 
[27]para redes de sensores.) Para ello se asume 
un contexto de ataques bizantinos [25], en el que 
se trata de mantener la coherencia de la infor
mación en un contexto en el que algunos nodos 
de la red pueden estar transmitiendo información 
poco confiable [26].

Un importante objetivo es la posibilidad de 
crear un grupo de interés que pueda eventual
mente expandirse en otras direcciones y estar 
en el mediano plazo en condiciones de efectuar 
transferencia tecnológica.

Cabe destacar que algunos de los objetivos 
ya están cumplidos. Se ha realizado una com
paración de diversos algoritmos de clave pública, 
clave simétrica y funciones de hashíng livianas en 
tres diferentes trabajos finales de ingeniería. En 
todos los casos, se trató de implementaciones en 
software.

4 Formación de recursos hu
manos

Los participantes de esta investigación (alum
nos de grado y maestría) serán capacitados 
para entender los fundamentos matemáticos de 
las principales herramientas criptográficas (fun
ciones de hashíng criptográficas, algoritmos de 
criptografía simétrica y asimétrica, MAC, firma 
digital, métodos de autenticación. Se imple- 

mentarán algoritmos seleccionados en distintos 
lenguajes de programación y se realizará la ver
ificación de los algoritmos implementados y la 
comparación entre las distintas implementaciones 
para determinar puntos de referencia respecto del 
mejor algoritmo para cada escenario.

En una etapa ulterior se prevé trabajar sobre 
hardware (posiblemente Raspberry.) Para ello, 
se planea un trabajo conjunto con la Facultad de 
Ingeniería.
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