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RESUMEN

Los Sistemas Ciber Fisicos toman relevancia,
con el surgimiento de tecnologias populares
como Internet de las cosas, Industria 4.0,
Internet industrial, maquina a maquina, Internet
de todo y la capa Fog. Su contexto general de
trabajo se basa en las interacciones dadas entre
las funciones de control y los mecanismos de
comunicaciéon entre los componentes que
forman el sistema. Esta interaccion afecta al
ambiente externo, que luego el sistema se
adapta a ese cambio que ¢l mismo produce. En
la actualidad hay diferentes iniciativas y
proyectos educativos que buscan ensefar estas
tecnologias. Uno de los métodos de ensenanza
es a través de practicas con el sistema fisico.
Esto tiene problemas inherentes a la compra de
los componentes y/o por la inexperiencia en la
utilizacion de su electronica. Como alternativa
se busca que el uso de emuladores de sistemas
embebidos permita enfocar directamente sobre
el aprendizaje. Asi facilita la tarea de abordar
diferentes escenarios sobre los mecanismos de
comunicacion  utilizando  los
Bluetooth 'y  WiFi.

infraestructura se

protocolos
Para  sostener la
utilizaran  contenedores
Docker, que ayudan en la construccién, gestion

y pruebas de complejas topologias de sistemas.
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CONTEXTO

Nuestra Linea de Investigacion es parte del

proyecto “Entorno de Contenedores para
sistemas embebidos con conexion a dispositivos
externos”, dependiente de la Unidad Académica
del

Investigaciones Tecnologicas, perteneciente al

Departamento  de  Ingenieria e
programa de Investigaciones CyTMA2 de la
Universidad Nacional de La Matanza, ¢l cual es
formado por docentes e investigadores de la
Este
proyecto es continuacion de los trabajos que

carrera de ingenieria en informatica.

viene realizando el grupo de investigacion en
sistemas operativos y en el area de Internet de
las cosas.

1. INTRODUCCION

La nociéon de los Sistemas Ciber Fisicos,
denominacién que proviene del inglés Cyber-
Physical Systems (CPS). Surgio en el afio 2006
por Helen Gill en su discurso en la Fundacion
Nacional de Ciencias de EE. UU. Aunque en [1]
interpreta que esta definicion posee mayor
antigiiedad. Ya que, establece que es un término
que deriva de la definicion de “cibernética”.
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Cuyo origen proviene desde mediados del siglo
XX, nacido en el estudio de sistemas complejos
de control de retroalimentacioén. El contexto de
trabajo de los CPS se centra en hallar las
interacciones dadas entre las funciones de
control y los mecanismos de comunicacion
del Esta
interaccion afecta al ambiente externo, luego el

entre los componentes sistema.
sistema se debe adaptar al cambio que él mismo
produce. En la actualidad el termino CPS toma
nueva relevancia, con el surgimiento de
tecnologias populares como Internet de las
cosas (IoT), Industria 4.0, Internet industrial,
maquina a maquina (M2M), Internet de todo
(IT) y la capa Fog (una capa intermedia de
procesamiento en la topologia de computacion
en la nube). Estos reflejan una vision de una
tecnologia que conecta profundamente el mundo
fisico con la informacion necesaria para
interactuar en el dia a dia. El término CPS es
una herramienta fundamental y duradera, ya que
permite unir a la ingenieria tradicional del
mundo cibernético y fisico con las personas sin

importar la distancia.

En los ultimos afios crecié de forma exponencial
la tecnologia de Internet de las Cosas. El
término IoT toma relevancia cuando se supero
la cantidad de dispositivos conectados a
internet, que el niimero de personas que existian
en el mundo en ese momento. Segun las
proyecciones recompiladas por [2], se estima
que actualmente hay 75.000 millones de
dispositivos conectados y en el afio 2025 habra
aproximadamente 100 mil millones. Ademas,
que el instituto McKinsey Global sugiere que el
impacto financiero de IoT en la economia global
puede ser de entre 3,9 a 11,1 billones de dolares
para 2025. El potencial anticipado de IoT se
puede realizar cuando las “cosas” de Internet
comienzan a interactuar de forma automatica e
de Internet.

inteligente con otras “cosas”

Algunas de esas “cosas” como las computadoras
y los teléfonos inteligentes pueden conectarse
directamente a Internet a través de Ethernet o
protocolos de comunicaciones moviles estandar,
mientras que otros dispositivos se conectaran a
Internet a través de una compuerta de enlace o
enrutador local. De hecho, la compuerta incluso
podria ser un teléfono inteligente que se
comunica con otros sensores y dispositivos en
proximidad. Por lo que el SE es claramente una
plataforma flexible, capaz de desempenarse
como “Cosa” y/o la compuerta de enlace, en la
medida en que sea capaz de conectarse
directamente a Internet a través de Ethernet o,
para dispositivos portatiles y mas pequefios,
capaz de conectarse con la compuerta a través
de Bluetooth o comunicacion inalambrica como
WiFi [3].

Por otro lado, el objetivo primario de la
virtualizacion es recrear un componente fisico o
hardware, mediante un programa (software),
emulando asi todas las funcionalidades de este.
Se pueden virtualizar: dispositivos, redes,
componentes hardware, sistemas operativos,
servidores, entre otros. Las tecnologias de
virtualizacion como QEMU permiten a los
desarrolladores emular un dispositivo fisico, asi
se puede comenzar el desarrollo antes de
fabricar el hardware [4]. El emulador y
visualizador de la méquina QEMU permite a los
desarrolladores probar el dispositivo de forma
segura, incluso permite corregir defectos que
pueden bloquear todo el sistema. El desarrollo y
depuracion de programas o controladores dentro
de un emulador, hace que sea una tarea similar
al desarrollo de aplicaciones comunes. Ya que,
en el peor de los casos, los errores pueden
provocar que el emulador se bloquee, se corrige
el error y se vuelve a iniciar la simulacion, sin

mayores contratiempos [5].
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Hay varias iniciativas y proyectos educativos

que buscan  ensefiar las  tecnologias
mencionadas, orientandolas a estudiantes
universitarios y de pregrado. En [6] se

recapitulan las diferentes formas de ensefanza
de estos temas, diferencia a los enfoques
principales para los tdpicos de gestion de
proyecto, el disefio del sistema o las técnicas de
redes. Enfatiza que el uso de una plataforma
flexible en donde se pueda ejecutar los Sistemas
Embebidos (SE) con conectividad de red. La
conexion es una caracteristica vital, ya que los
SE utilizan distintos esquemas que les permiten
comunicarse con otros dispositivos externos.
Para esto se utilizan mecanismos tales como
WiFi1, Bluetooth, Ethernet, entre otros. De esta
manera pueden intercambiar datos con
servidores u otros dispositivos. Para asi formar
una topologia de computacion en la nube [7] y
[8]. Para gestar esta idea, los contenedores
Docker son una de las herramientas que ayudan
en la construccidon, gestion y pruebas de
complejas topologias de sistemas. Ellos brindan
un ambiente aislado que permiten trabajar con
paquetes de software sin utilizar virtualizacién
del hardware. La principal diferencia del uso de
contenedores con una maquina virtual. Es que
estd realiza una abstraccion completa del
dispositivo fisico y necesita ejecutarse sobre un
Sistema Operativo (SO) que es redundante.
Mientras que los contenedores se ejecutan sobre
el motor de contenedores, que a su vez ejecuta
integrado al SO anfitrion, que lo emplea como
base para poder funcionar y acceder a los
recursos del equipo [9]. Gracias a sus virtudes
tiene un impacto que va mdas alld de su
tradicional origen, dedicado al desarrollo o
pruebas de programas. Los contenedores de
Docker se estan extendiendo a &mbitos como la

investigacion cientifica o la comunidad docente
[10]y [11].

2. LINEAS DE INVESTIGACION Y
DESARROLLO

La ensenanza de los sistemas embebidos tiene
como dificultad que no existen herramientas de
simulaciones con caracteristicas completas de
licenciamiento abierto. Esta dificultad surge
porque las herramientas de acceso libre tienen
Las
profesionales, se enfocan a un mercado donde

limitados sus recursos. herramientas
prevalece el licenciamiento del tipo comercial.
Sin embargo, ofrecen versiones destinadas a
Estas

limitaciones, tanto en las herramientas de acceso

alumnos, pero muy limitadas.
libre como las comerciales, entorpecen la tarea
de la ensefanza plena. Por este motivo, en esta
investigacion, se plantea la construccion de un
entorno de emulacidon, que permita la conexion
del SE con sistemas externos. Formando un
ecosistema integro mucho mas amplio. Asi se
presentan pruebas sobre escenarios complejos
de funcionamiento. De esta forma, se dispone de
entornos listos para ensefiar en forma completa
sobre el amplio espectro del universo CPS. Esto
se sustenta, en el hecho de que existen
diferentes métodos de ensefianza. El mas
utilizado es el tradicional. El cual consiste en
realizar las practicas con el sistema fisico. Esto
tiene problemas inherentes a la compra de los
componentes y/o por la inexperiencia en la
utilizacion de su electronica. Como alternativa
surge el uso de SE emulados. Esto permite
enfocar las practicas directamente sobre el
aprendizaje, dejando de lado las problematicas
antes mencionadas. En este sentido existen

diferentes simuladores, que  presentan
determinadas caracteristicas y limitaciones, que
dificultan el aprendizaje completo, ya que no

estan preparados para ello.

El simulador Thinkercad, es utilizado en la
educacién a distancia de sistemas embebidos
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[12]. Esta es una plataforma web que permite
simular el SE Arduino Uno. De tal manera que
ofrece la posibilidad de conectarla con distintos
sensores y actuadores virtuales [13]. Pero su
falencia es que no presenta conectividad con el
exterior. Ya que no permite emular un médulo
de Bluetooth ni de WiFi. Por otro lado, se
encuentra el simulador Proteus, que permite
simular los componentes de Bluetooth y WiFi.
Pero, no posee conexién con el exterior.
Ademas, presenta una licencia del tipo
comercial. Aunque brinda una version para
estudiantes, resulta bastante restringido su uso,
por ejemplo, no permite guardar lo realizado,
entre otras limitaciones [14]. Por otra parte,
estd la pagina Wokwi que permite simular
algunas placas de desarrollo basicas [15]. Pero,
la emulacion de la conectividad del WiFi y
Bluetooth no se encuentra implementada.
Siguiendo la misma linea, existe un simulador
especifico para el SE Raspberry Pi, que ofrece
Microsoft, desde su plataforma Azure [16]. Sin
embargo, este proyecto se encuentra en una
version preliminar, ya que posee un Unico
ejemplo con funcionalidades muy restringidas.
Esto se debe a que no permite al usuario
reemplazar sus componentes de hardware. Otro
de los emuladores que existen es el Android
Emulator, que estd integrado en la herramienta
Android Studio,

dispositivo moévil incluyendo al SO Android

que permite emular un
[17]. La herramienta facilita las pruebas, dentro
de un simulador, de la aplicacion Android
mientras se estd desarrollando.

Por ende, se pretende desarrollar una
herramienta de ensefianza y trabajo, que permita
a la comunidad llevar a cabo sus proyectos de
IoT en forma simulada. De forma tal, que
sistemas

permita construir e implementar

simulados comunicidndolos con dispositivos

externos reales. Para ello se proyecta que se

podré llevar a cabo, a través de algunas de las
formas de comunicacion antes mencionadas.
Esto se realizara empleando emuladores, tales
como Qemu, configurado dentro de
contenedores. A fin de que pueda ser de rapido

uso e instalacion.

3. RESULTADOS
OBTENIDOS/ESPERADOS

Se espera mejorar el proceso de aprendizaje y de
pruebas sobre los CPS. A través de un unico

Que

integracion de distintos dispositivos formando

entorno modular. este permitird la
topologias complejas de multiples dispositivos.
Permitiendo asi emular el comportamiento de la
plataforma completa. Todo el proyecto se espera
que sea disponible y documentado sobre
repositorios publicos, bajo la metodologia de
acceso abierto, permitiendo el uso a toda la

comunidad cientifica y de alumnos.

4. FORMACION
HUMANOS

DE RECURSOS

La presente linea de investigacion, dentro del
departamento de Ingenieria e Investigaciones
Tecnoldgicas, forma parte del trabajo que uno
de los investigadores se encuentra realizando
para su maestria. Completan el grupo de
investigacion dos de docentes de categoria V' y
un ingeniero en formacion de investigador.
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