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Introduccion

En esta actualidad tan vertiginosa, con un mundo que se mueve al compas de la robotizacion,
podemos decir que “El humano y la maquina se unen, para colaborar con la auditoria”

Aunque parezca una obviedad, es preciso recordar que hace relativamente pocos afios
no teniamos moviles, ni tabletas, ni SmartTVs ni un sinfin de dispositivos y tecnologias que
hoy en dia forman parte nuestra vida cotidiana. Muchos de estos dispositivos y tecnologias,
se fueron incorporando a nuestras rutinas personales para, antes o después, formar parte
de nuestra rutina profesional.

El término “Internet de las cosas (loT, Internet of Things)” desarrolla el actual “ecosistema” de
forma muy representativa, refiriéndose a la interconexion digital de objetos cotidianos a Internet.
Ejemplo - si cabe mas representativo- es el nimero de aparatos que disponemos en nuestra
casa y que estaran conectados a Internet; se prevé que mas de 500 para el afio 2022 en una
casa familiar tipo de un pais desarrollado y rico (segun Gartner); sin duda, el sélo hecho de
identificar la tipologia de aparatos u objetos que podria tener sentido interconectar, ya supone
una tarea altamente compleja. Todo ello, lo que viene a decir es que quizas estemos inmersos
en la mayor revolucion tecnolégica desde la aparicion de Internet. Y aunque hasta ahora, esas
tecnologias emergentes no han sido explotadas en exceso, se empieza a vislumbrar su potencial
aplicacion en el ambito empresarial o profesional, lo que dara lugar a nuevas oportunidades v,
por consiguiente, a nuevos riesgos que deberemos ser capaces de entender y minimizar.

Esta revolucién tecnoldgica ya esta teniendo impactos derivados inmediatos. El primero
de ellos, la proliferacion del desarrollo de productos con posibilidad de conectarse a Internet;
se prevé que el mercado global de “Internet de las cosas” alcance los 7 billones de délares
en 2020 (segun IDC).

El segundo de ellos, la generacién y potencial utilizacion de un volumen ingente de datos (lo

que se conoce como “Big Data”), asociado al uso de estos objetos que tienen la posibilidad de
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enviar informacion constantemente a través de Internet. Estos hechos, permitiran la aparicion de
nuevos negocios, de nuevos servicios o de nuevas formas de interactuar con clientes, provee-
dores o colaboradores; todo ello, terminaré definiendo las bases de nuestro actual “ecosistema”
y su evolucion en el futuro mas inmediato.

Como auditores, debemos ser capaces —en primera instancia- de conocer y entender esos nue-
vos escenarios, donde el uso de las tecnologias emergentes es clave para la consecucion de los
objetivos (transformacion digital de las compafiias). S6lo bajo esa premisa, se podran identificar y
evaluar la totalidad de los potenciales riesgos que el auditor deberia tener en consideracion.

Pero del mismo modo, esa evolucion tecnoldgica también nos deberia permitir a los auditores
realizar nuestro trabajo de una forma mas eficiente y completa.

Las técnicas de almacenamiento y tratamiento masivo de datos o Big Data, son un claro
ejemplo de tecnologia emergente con potencial para mejorar nuestro trabajo como auditores. De
todos modos, y antes de pensar en la tecnologia como la solucién a todos nuestros problemas,
conviene recordar las necesidades actuales de la funcién de auditoria, e identificar donde la tec-
nologia podria tener un papel destacado para cubrirlas.

De forma resumida y no exhaustiva, se pueden identificar las siguientes necesidades:

» Incrementar el testing. Quiero disponer de una mayor frecuencia en el testeo de los contro-
les, y asi tener un mejor input acerca de la efectividad de los controles automaticos.

» Optimizacion de los recursos. Dispongo de un nimero de recursos limitado y necesito op-
timizar el testing, para asi poder dedicar tiempo a otras tareas también muy relevantes.

» Mayor énfasis en el seguimiento de excepciones. Necesito un mayor control de los
planes de remediacién vinculados a los testeos concluidos con excepciones; desde la
definicién hasta la ejecucion del mismo.

» Mejorar el nivel de reporting. El top management de la organizacion y los agentes ex-
ternos reclaman un mayor nivel de reporting, de un modo mas dinamico y en menor

periodo de tiempo.

De la auditoria tradicional a la auditoria avanzada

Para ayudar a visualizar donde la tecnologia puede tener un papel destacado a la hora de
cubrir necesidades actuales de la funcién de auditoria, es necesario echar la vista atras, y expli-
car la evolucién que la auditoria de las tecnologias de la informacién ha tenido en los ultimos
tiempos. Tanto la apariciéon de la auditoria de las tecnologias de la informacién (auditoria TI)
como su posterior evolucion, también han estado directamente asociadas al hecho de cubrir ne-
cesidades pasadas de la funcion de auditoria.

En sus inicios, la incorporacion de sistemas informéticos en las compafiias estaba muy orien-
tada al almacenamiento centralizado de datos y a la capacidad de calculo. Ya por entonces, se
vislumbro la necesidad de abordar la evaluacion del entorno informatizado; en este sentido, la

auditoria Tl se limitaba a entender y evaluar preliminarmente el entorno informatizado, verificando
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el correcto funcionamiento de unos controles generales asociados al acceso légico (algunos
ejemplos son la revision de usuarios y permisos concedidos, o la evaluacién de la politica de
contrasefias establecida) y a los cambios en programas (como por ejemplo son la verificacion de
los planes de pruebas o la evaluacion del flujo de solicitudes y aprobaciones de cambios). Hoy
en dia, demostrada su eficacia, este tipo de pruebas han pasado de ser opcionales a obligatorias
(segun senala por ejemplo, la norma internacional de auditoria NIA-ES 315).

Posteriormente, los sistemas informaticos dejaron de ser vistos como simples herramientas
de calculo o como grandes repositorios de informacién, para ser vistos como herramientas faci-
litadoras para automatizar procesos o actividades de negocio; esta nueva vision posibilité la de-
finicion e implantacion de controles automaticos para reforzar el marco de control interno de las
compaiiias (hasta la fecha, muy orientado a controles manuales). Estos cambios fueron aprove-
chados también por la auditoria, permitiendo mejorar y facilitar algunas de sus actividades.

La ampliacion del marco de control de las empresas, el aumento de complejidad del mismo,
por consiguiente, la imperiosa necesidad de aumentar los recursos para su supervision y mante-
nimiento, provocaron la aparicién de herramientas informaticas destinadas a dar soporte a la
propia gestion de auditoria (planificadores de actividades, gestion de recursos, consolidacion de
resultados, seguimiento de salvedades...etc.). Todo para optimizar los tiempos de la auditoria, y
con el propdsito final de minimizar el impacto en los recursos necesarios a destinar.

Ya en los ultimos afos, han aparecido también multiples herramientas informaticas que auto-
matizan parte del propio proceso de auditoria relativo al ambito de las tecnologias de la informa-
cion (principalmente, el testeo de controles automaticos). Este hecho, permite una supervision
constante del marco de control, pudiendo obtener una “foto” sobre la efectividad de los controles
implantados en cualquier momento.

Lo que actualmente esta en desarrollo o en fase de pruebas, es la aplicacion de técnicas de
tratamiento masivo de datos o “Big Data” aplicadas a la funcion de auditoria. De forma resumida,
consistiria en obtener la totalidad de los datos de una empresa (volcados de todos sus sistemas
informaticos) para posteriormente ejecutar los maximos posibles procedimientos de auditoria de
forma automatizada. Con este cambio de paradigma se intenta conseguir implementar el con-
cepto de auditoria continua o avanzada, que permitiria cubrir algunas de las necesidades (an-
tes mencionadas) que la funcion auditora tiene actualmente.

* Incrementar el testing.
e Optimizar recursos.
* Hacer énfasis en el andlisis de excepciones.

* Mejorar el nivel de reporting.

A continuacién, se muestra de forma grafica las diferencias mas significativas entre la audi-

toria tradicional y lo que se ha denominado auditoria avanzada.
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Muestreos limitados 100% de la poblacién

En un determinade momento En cualquier momento
Determina qué puede pasar Determina si ha sucedido
Quien lo podria haber realizado Cuien lo ha realizado

Sin duda, este ultimo es el salto mas significativo en la evolucién no sélo de la auditoria Tl
sino de la propia funcion de auditoria. Ser capaces de utilizar conjuntos y analisis de datos mas
grandes posibilitara comprender mejor el negocio, identificar con mas exactitud areas de
riesgo, ofrecer mayor cobertura y proporcionar mas valor agregado. Todavia queda camino por
recorrer, pero todos los indicios apuntan en esta direccion como oportunidad de mejora en

nuestra disciplina.

¢, Como sera la tarea de auditoria?

Hasta el momento, se ha hablado de la evolucion tecnolégica que estamos viviendo, del im-
pacto que esta teniendo en el proceso de transformacion de los negocios y del aprovechamiento
de las tecnologias emergentes para mejorar la funcion de auditoria. Alguien en este punto, podria
llegar a plantearse si en algun momento la evolucion tecnoldgica permitiria ir mas alla, imaginan-
dose la posibilidad de realizar auditorias con un clic; a fin de cuentas, dispondremos de la totali-
dad de datos de una compafiia y de la tecnologia necesaria para procesarla.

A dia de hoy, pensar en la posibilidad de realizar auditorias a golpe de ratén (clic), es algo
bastante improbable. La tecnologia dificlmente podra definir la estrategia de auditoria, cubrir los
juicios de valor o tener la capacidad para tomar decisiones en base a los resultados obtenidos
en los procedimientos de auditoria. Por el momento, el objetivo es claro, y se puede considerar
una gran ventaja, al aprovechar la evolucion tecnoldgica y las tecnologias derivadas, para trans-
formar la auditoria tradicional en auditoria avanzada; es decir, aprovechar los avances tecnol6-
gicos como herramienta soporte de la funcién de auditoria, desde que siempre hemos sefialado,
la importancia que los auditores debemos darle a la relacion: Costo-beneficio, de manera de
conquistar a los potenciales clientes, y generar un valor agregado significativo no solo para la
empresa auditada, sino para la valoracion posterior que se pudiere hacer, sobre la tarea del
profesional auditor. Pero incluso para ello, antes se deben superar muchas barreras y vale la

pena aclarar algunos de los dilemas que supone.

FACULTAD DE CIENCIAS ECONOMICAS | UNLP 83



AUDITORIA EN EL SIGLO XXI — C. A. RUMITTI, L. M. MARTIRES Y M. MIGOYA (COORDINADORES)

Amenazas mas significativas que hay que superar:
« Dificultades o reticencias para autorizar la entrega de todos datos de la compania
al auditor.
+ Complejos procedimientos de extraccion de datos, derivados de la gran variedad de
sistemas informaticos que disponen las compaiiias.
+ Complejos procedimientos para la consolidacion, integracion y procesamiento de los
datos extraidos, derivados de los multiples formatos y estandares utilizados por los

diferentes sistemas informaticos de las companias.

Saber dirimir entre:
» Tipo de evidencia de auditoria proporcionada por las técnicas de tratamiento masivo
de datos o “Big Data”.
* Procesos de validacion de los datos usados.
» La auditoria para detectar errores materiales.
Por tanto, lo que si parece claro es que, para lograr esta transformacion, la profesion tendra
que trabajar en estrecha colaboracién con las principales partes interesadas, desde las empresas

auditadas hasta los reguladores y emisores de normas.

El posible impacto en el rol de auditor

Con todo lo comentado anteriormente, se puede llegar a deducir que la creciente evolu-
cion tecnoldgica y su aplicacion al mundo profesional implicaran una adaptacién o conversién
del actual rol de auditor. Para conseguir esa adaptacion, los auditores tendran que enfren-
tarse a dos nuevos retos:

En primer lugar, sera conveniente que el auditor disponga de unos conocimientos ade-
cuados de las tecnologias emergentes que estan ayudando a transformar los negocios de
las empresas. Este hecho permitira obtener el conocimiento necesario de la entidad, de su
entorno y de su control interno; en esa misma linea, también permitiran valorar de forma
adecuada los riesgos asociados.

En segundo lugar, también sera oportuno que el auditor disponga de unos conocimientos
especificos asociados al uso de herramientas informaticas utilizadas como soporte a la funciéon
de auditoria; principalmente, orientadas al tratamiento masivo de datos. Como se ha comentado
anteriormente, el volumen y la complejidad del conjunto de datos que tendra a su disposicion el
auditor seran tan elevados, que resultara inviable tratarla con los mecanismos habituales hoy en
dia (normalmente, hojas de calculo).

Actualmente, existen especialistas (auditores informaticos o de sistemas) que forman parte
del equipo de trabajo de auditoria, y son los encargados de abordar la valoracion de riesgos de

las tecnologias de la informacion de una empresa.
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En las siguientes paginas de este trabajo, se exponen los temas abordados por este equipo,
tratando de resumir en ellas, los conceptos para nosotras mas significativos que se deben cono-
cer para ir acompafando este cambio por cierto tan profundo e importante, con una velocidad
inesperada hace apenas unos afos atras y necesario para utilizarlos de la manera mas benefi-
ciosa para los profesionales actuantes y para los usuarios de toda esta informacion, que en breve
sera procesada casi en su totalidad por la IA.

Este cambio de enfoque hacia una auditoria mas holistica en su ejecucion, y mas profunda
desde el punto de vista de los analisis y los juicios criticos, nos llevé a querer profundizar
sobre el tema ya que las auditorias que realizamos cuentan con equipos cada vez mas es-
pecializados y multidisciplinares, capaces de incorporar a sus procedimientos tecnologias
novedosas para el analisis de datos, que amplian el alcance de las pruebas y, a través del
uso de esas herramientas sofisticadas, generan resultados mas precisos aportando una ma-
yor seguridad.

Creemos que para analizar en profundidad estos temas, es necesario agruparlos en cinco

grandes ejes que representan lo que consideramos las principales tecnologias emergentes:

1. Seguridad de documentos digitales: Firma digital y firma electronica. La confianza,
integridad y veracidad de los documentos o cualquier archivo digital, es una de las gran-

des contribuciones de la era digital a la labor del auditor.

2. Procesamiento y analisis de datos: ERP, Big Data y Data analytics. La velocidad
de procesamiento contribuye a uno de los principios rectores de la auditoria: Costo
— Beneficio. Conocer y entender es una tarea primordial para atravesar estos gran-

des avances.

3. Robéticay realidad virtual: Cuando hablamos de robética, no podemos no imaginarnos
a un robot como en Wall-E o el hombre bicentenario, pero traeremos esa ciencia ficcion
y analizaremos como contribuye el avance de esta tecnologia al proceso de auditoria y
mostraremos como sacar el maximo provecho de la misma exponiendo sus posibles usos

y utilizando ejemplos de actualidad

4. Inteligencia artificial: Sin duda, la incorporacion de la inteligencia artificial al mundo de
la auditoria nos conducira a un producto final mucho mas preciso, objetivo, pero sobre
todo mucho mas relevante, apropiado y util para sus destinatarios finales. Consideramos
que los auditores deben involucrarse para entenderla y manipularla, ya que, “La inteli-

gencia es la habilidad para adaptarse al cambio” - Stephen Hawking
5. Blockchain & Criptomonedas: la nueva revolucién industrial tiene nombre y apellido:

Tecnologia Blockchain, que permite que una moneda exista y sea intercambiable entre

las partes siendo, ademas, el mantenimiento de registros de forma descentralizada. Esta
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novedosa tecnologia es totalmente transparente para registrar informacion de manera
descentralizada sin que las autoridades centrales puedan gobernarla. Una aplicacion po-
pular de la tecnologia Blockchain, es crear una moneda descentralizada, por lo que tam-

bién consideramos hablar de las criptomonedas.

Firma digital

“Hasta no hace mucho, la firma de pufio y letra era simbolo insustituible de confiabilidad y de
compromiso, fuera para cerrar un contrato, extender un cheque o dar fe de la identidad de una
persona. Como tantas otras expresiones del universo analégico, esa modalidad esta experimen-
tando rapidos cambios, que hasta ahora tienen como protagonistas al Estado nacional y las em-
presas, pero que no tardaran en manifestarse en la vida cotidiana.” '

En pocas y sencillas palabras, cuando hablamos de firma digital nos estamos refiriendo a una
solucion tecnoldgica, segura y confiable que permite firmar digitalmente documentos electronicos.

Es una herramienta tecnolégica que nos permite asegurar el origen de un documento o men-
saje y verificar que su contenido no haya sido alterado. Es una secuencia unica de letras y nu-
meros que vincula al firmante con un documento electrénico. No es una firma escaneada, digita-
lizada, o el dibujo de una firma, sino que es el resultado de una operacion criptografica.

Un documento electrénico firmado digitalmente posee la misma validez juridica que un
documento en papel firmado de pufio y letra garantizando de esta manera que no pueda ser
objeto de repudio.

La firma digital brinda:

+ Validez juridica: Los documentos electrénicos firmados digitalmente tienen la misma

validez juridica que aquellos firmados de forma holografa.

+ Autenticidad e integridad: Se puede identificar al autor facilmente y verificar si ese

documento fue alterado.
» Segquridad: Garantizada por la criptografia asimétrica. Contamos con el respaldo de
instalaciones seguras y confiables para el almacenamiento de datos biométricos.

+ Multiples usos: Se puede realizar tramites con entidades publicas y privadas. Se

puede firmar cualquier tipo de archivo.

La firma digital tiene muchas aplicaciones: se la utiliza para hacer tramites con entidades
publicas tales como declaraciones impositivas y notificaciones judiciales, operaciones bancarias,
contratos a distancia y documentos de comercio exterior. Se usa como identificacion y autenti-

cacion en internet y sistemas informaticos. También, puede ser utilizada para firmar cualquier

4 Raskin, D. “Firma digital, tan confiable como la de pufio y letra”. El cronista 21 de Mayo 2019
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transaccion electrénica, es decir cualquier documento digital, encontrandose incluidos los si-

guientes: Documentos de texto, hojas de célculo, planos, fotografias, audios, etc.

Hoy la firma digital se utiliza para diversos fines, entre ellos se encuentran:

¢ Sistema de Gestion Documental Electronica (GDE).

e Tramites a distancia (TAD).

e Boletin Oficial (BORA).

¢ Certificado de antecedentes penales (RNR).

o Ordenes de allanamiento.

e Control migratorio fronterizo.

e Presentaciones de laboratorios ante la Administracion Nacional de Medicamentos, Ali-
mentos y Tecnologia Médica (ANMAT).

¢ Sistema Integrado de Informacién Financiera (eSIDIF).

o Portal de notificaciones y presentaciones electrénicas del Poder Judicial de la provincia
de Buenos Aires.

e Constitucion de Sociedades por Acciones Simplificadas (SAS).

¢ Coémo funciona?

La tecnologia de firma digital se sostiene de dos pilares: un método que hace imposible la
alteracion de la firma y una infraestructura que permite certificar la identidad del firmante.

La Clave Asimétrica es un método de criptografia o codificacion, en el que se generan dos
numeros de gran longitud (usualmente mas de 200 cifras) mediante una formula matematica
compleja. Estos numeros, llamados “claves”, son distintos, pero estan relacionados de modo tal
que lo que se cifra o encripta con una clave sélo puede descifrarse con la otra. A este par de
claves se los conoce como Clave Publica y Clave Privada.

La clave publica se distribuye y la clave privada la conserva el propietario, protegida por una
o varias contrasefias que solo él conoce. El par de claves funciona siempre en conjunto: No es
posible cifrar y descifrar un documento con una misma clave. Cuando se aplica la clave privada
sobre un documento digital en su totalidad, este queda cifrado o encriptado. Es decir, se vuelve
ilegible para cualquiera que no posea la clave publica con que descifrarlo.

En firma digital, ya que no se busca encriptar el mensaje sino darle una marca de autentica-
cion, la clave asimétrica se utiliza de forma indirecta, no sobre el documento, sino sobre un re-
sumen del mismo, denominado hash.

El hash (también conocido como huella digital), es un resumen Unico que identifica a un do-
cumento digital. Es un resumen, porque sin importar el tamafio del documento, la funcion de-
vuelve un hash de la misma longitud. Se puede aplicar a cualquier tipo de documento. Se obtiene
al aplicar una férmula matematica llamada “funcién unidireccional de resumen”, o funcién hash.
Es unidireccional, porque no es posible convertir el hash nuevamente en el documento original,

ni conocer el contenido del documento a partir del hash.
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El resultado suele expresarse en nimeros y letras minusculas de la “a” a la “f” (sistema

hexadecimal).

Un ejemplo de hash podria ser:
165d5f1615a80bf0e106df3954c5a73439f659cf02d6¢c2eb760c21076fb17043

Clave
Publica

Clave
Privada

Claves Asimétricas

D esencriptar

Co»

' Hash r. ' h4$H 'I ' Hash 'l

Un simple ejemplo del funcionamiento de la firma digital

1. David redacta un mensaje.

2. David firma digitalmente el mensaje con su clave privada.

3. David envia el mensaje firmado digitalmente a Ana a través de internet, ya sea por
correo electrénico, etc.

4. Ana recibe el mensaje firmado digitalmente y comprueba su autenticidad usando la
clave publica de David.

5. Ana ya puede leer el mensaje con total seguridad de que ha sido David el remitente.

Firma electronica

La firma electronica es un equivalente electrénico al de la firma manuscrita, donde una persona
acepta el contenido de un mensaje electronico a través de cualquier medio electrénico valido. La ley

define a la firma electronica como “el conjunto de datos electronicos integrados, ligados o asociados
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de manera logica a otros datos electronicos, utilizado por el signatario como su medio de identifica-
cién, que carezca de alguno de los requisitos legales para ser considerada firma digital”.
Ejemplos:
1. Usando una firma biométrica.
Firma con un lapiz electrénico al usar una tarjeta de crédito o débito en una tienda.
Marcando una casilla en una computadora, a maquina o con el dedo en una pantalla tactil.
Usando una firma digital.

Usando usuario y contrasefia.

o g kM DN

Usando una tarjeta de coordenadas.

¢ Qué Diferencias hay entre la Firma Electrénica y la Firma Digital?

Tanto la firma electrénica como la firma digital, tienen validez juridica. La firma electrénica NO
reemplaza a la firma holdgrafa (manuscrita) ya que no cumple con las propiedades necesarias
como si lo hace la firma digital, ademas del valor probatorio que tiene esta ultima.

La validez probatoria de la firma digital la hace notoriamente superior a la firma electrénica,
garantizando la legalidad y transparencia de los documentos firmados digitalmente como prueba
legal. El valor probatorio de la firma digital se encuentra en la Ley 25.506 garantizando lo men-
cionado anteriormente.

A diferencia de la firma electrénica, la firma digital es posible gracias al uso de certificados
digitales. Esos certificados contienen datos que identifican al titular de una firma. Los certificados
digitales son entregados por Certificadores registrados y autorizados para tal actividad, y pueden
ser empresas, registros u organismos publicos autorizados especialmente.

Son los certificados digitales los que permiten a un tercero establecer la autenticidad de un
firmante y detectar la alteracion de documentos electronicos firmados digitalmente.

Por otro lado, la exigencia de establecer la autenticidad del firmante en la firma electrénica recae
en el mismo firmante, dado que carece de los requisitos legales para ser considerada firma digital.
En cambio, la autenticidad del firmante en la firma digital se presume, salvo prueba en contrario

Una firma electrénica crea un historial de auditoria que incluye la verificacion de quién envia
el documento firmado y un sello con la fecha y hora.

Conforme la ley, la firma electrénica tiene valor legal, pero no tiene el mismo valor de prueba
que la firma digital. Si alguien niega o desconoce una firma digital, esa persona tiene que probar
que la firma es falsa. En cambio, si alguien niega o desconoce una firma electrénica, es la otra
parte quién debe que probar que la firma es auténtica. Si la firma digital es comparable a la firma
certificada en papel, la firma electronica lo es a la firma simple. Cuando una norma u organismo
exija firma digital, no es suficiente la firma electrénica.

Para ejemplificar: supongamos que un contador envia una presentacion firmada digitalmente
pero el fisco impugna dicha firma porque duda de la identidad del emisor de ese documento, en
ese caso, el organismo fiscal debera investigar y demostrar porqué desconoce la validez del
documento. Por el contrario, si la presentacion hubiera estado firmada de manera electrénica,

seria el contador quien deberia demostrar la validez de dicha firma.
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Cheque electréonico o e-cheq

El cheque electronico es una innovacion promovida por el Banco Central de la Republica
Argentina (BCRA) para simplificar las operaciones y reducir sus costos. Es una orden de pago
en version digital, que al igual que el cheque fisico tiene valor legal. Estas 6rdenes de pago
electrénicas se utilizan del mismo modo que los cheques convencionales, esto es, como 6rdenes
de pago libradas contra el banco donde el titular posee la cuenta, para que se abone el mismo a
la persona que se indica como beneficiario explicito. EI ECHEQ conserva algunas de las carac-
teristicas y funcionalidades tradicionales, y posee otras totalmente nuevas.

Esta innovacién comenzé a implementarse en Argentina a partir del 1 de julio del afio 2019,
los usuarios pueden hacer y recibir cheques generados a través de canales electrénicos.

La norma obliga a las entidades financieras a recibir depdsitos de echeq. La emisién, que no
es obligatoria, esta disponible para cuentas corrientes y comenzara a crecer gradualmente. El
echeq sera realizado y circulara por medios puramente electrénicos, ya sea a través de entidades
financieras o de las infraestructuras del mercado financiero autorizadas. La emision y el depdsito
de los echeqgs seran funciones exclusivas de las entidades financieras.

Entre las principales ventajas del echeq, se destacan:

» Simplificacion de la operatoria de emisidn, endoso, negociacion y, circulacion en gene-
ral, a través de canales digitales.

* Endosos casi sin limite.

* Reduccion de costos operativos en comparacion con el cheque tradicional.

» Mayor seguridad y efectividad.

* Reduccion de motivos de rechazo.

¢ Coémo funciona?

El echeq se puede gestionar desde la banca ‘online’ y su operatoria es 100% digital. Cada
cheque electrénico debera emitirse a favor de un CUIT (Cédigo Unico de Identificacion Tributa-
ria), CUIL (Cédigo Unico de Identificacién Laboral) o CDI (Clave de Identificacion) y dirigido a

clientes bancarizados.

¢Coémo se emite?

En una primera instancia, se emitiran bajo la modalidad “a la orden” con un maximo de 100
endosos. Esto le permitira al receptor del Echeq visualizar la cadena de endosos completa antes
de aceptarlo. Ademas, podran emitirse al dia o con fecha de pago diferida.

Segun explica Jorge Larravide, gerente comercial de LINK, quien participa de la mesa de
innovacion del BCRA, armar el e-Cheq "sera una funcionalidad de una app, de home banking y
todo lo que seria equivalente a la firma escrita, se toma valido en esa plataforma: usuario, con
clave, coordenadas o token. En lugar de emitir una transferencia, emitis un cheque electrénico.

Y luego firmas electrénicamente”
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Smart - contracts

Imaginemos una maquina expendedora de comida como las que podemos encontrar en cual-
quier aeropuerto o shopping.

Esa maquina esta programada para que cuando introduzcas cierta cantidad de dinero y pulses
una combinacion de numeros, automaticamente el producto seleccionado salga de la maquina.

FACULTAD DE CIENCIAS ECONOMICAS | UNLP 91



AUDITORIA EN EL SIGLO XXI — C. A. RUMITTI, L. M. MARTIRES Y M. MIGOYA (COORDINADORES)

Ademas, otra orden que tiene programada es la de que, en caso de haber introducido mas
dinero del que costaba el producto, la maquina te devuelva el cambio, o de que en caso de no
haber un producto seleccionado marque en la pantalla ‘Producto Agotado’.

Esta programacién de la maquina es lo que seria el contrato inteligente.

Los contratos digitales se popularizaron con la llegada al mercado de una criptomoneda: Et-
hereum. Segun Vitalik Buterin, creador de Ethereum, el significado de contrato inteligente, es:

(...) es un programa que ejecuta un codigo (el del contrato) y valida automaticamente una
condicion. Esto determina automaticamente si un activo debe ir a una persona o devuelta a la
otra persona, o si debe ser reembolsado inmediatamente a la persona que lo envié o alguna
combinacién de ellos".

El contrato inteligente, también llamado contrato de auto-ejecucion, contrato de cadena de
bloques, contrato digital o smart contract es un programa que vive en un sistema no controlado
por ninguna de las partes, o sus agentes, y que ejecuta un contrato automatico el cual funciona
como una sentencia if-then (si-entonces) de cualquier otro programa de ordenador. Con la dife-
rencia de que se realiza de una manera que interactia con activos reales. Cuando se dispara
una condicién pre-programada, no sujeta a ningun tipo de valoracién humana, el contrato inteli-
gente ejecuta la clausula contractual correspondiente.

En el ejemplo anterior, estos acuerdos con la sentencia ‘if — then’ serian: “si se cumple el
acuerdo... entonces se da la condicién”.

Si se cumple que el usuario introduce dinero suficiente y pulsa la combinacién ‘033’, entonces
saldra la botella de agua. Si se cumple que el usuario ha introducido mas dinero que el necesario,
entonces se le devuelve la diferencia. Si el usuario introduce el dinero y pulsa ‘033’ pero no hay
articulo, entonces poner mensaje de ‘Producto Agotado’.

No obstante, en este ejemplo, el contrato inteligente que llevaria programado este tipo de maqui-
nas seria el de que “si se acaba el producto ‘033'... entonces» -de forma auténoma y automatica- la
maquina mandara una sefal al proveedor de botellas de agua para que vaya a reponerlas.

Esto elimina a un intermediario que tiene que estar vigilando la maquina, llamando a los pro-
veedores y reponiéndola por si mismo, eliminando asi también los costes de tiempo y dinero en
dicho proceso y simplificando la tarea.

El propésito principal de los contratos inteligentes es permitir que las personas hagan nego-
cios con desconocidos, normalmente a través de Internet, sin necesidad de utilizar un interme-
diario de confianza. La idea es que el software puede automatizar gran parte del proceso, lo que

permite hacer cumplir las promesas contractuales sin la participacién humana.

Smart contracts: ejemplos de uso en los servicios financieros
Préstamos: podrian almacenarse como smart contracts en el Blockchain, junto con la infor-

macion de las garantias de la propiedad. Si el deudor no efectda un pago, el smart contract podria

revocar automaticamente las claves digitales que le dan acceso a las garantias.
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Herencias: podrian automatizarse estableciendo la asignacion de activos tras el falleci-
miento. Podria ser tan sencillo como mover un control deslizante que determina quién obtiene
cuanto. Una vez que el smart contract puede verificar la condiciéon de activacion, en este caso el

fallecimiento, el contrato entra en vigor y los activos se reparten

Deposito en garantia: los smart contracts se pueden configurar facilmente como cuentas de
depdsito en garantia que hacen un seguimiento del intercambio entre dos partes. EI comprador
de bienes o servicios transferiria el pago a la cuenta del contrato. El contrato supervisaria los
servicios externos (por €j. localizacién via GPS) y, una vez transferida la propiedad del vendedor

al comprador, el contrato liberaria automaticamente los fondos al vendedor.

Aplicacion de la l6gica empresarial con los smart contracts
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Fuente: BBVA Research

Ejemplo de contrato inteligente

Una persona alquila un apartamento. Actualmente, esto se puede hacer a través de la cadena
de bloques pagando en criptomonedas. Cada mes, el propietario enviaria el recibo del alquiler al
contrato virtual que comparta con el inquilino. A la misma vez, este Ultimo, en una fecha acor-
dada, debera transferir el pago a la cuenta que se fije en el contrato.

El contrato digital, gracias al Blockchain, resolveria cualquier conflicto generado. Si el recibo
no llega, el inquilino podria recibir un reembolso. Si el inquilino no paga, se podria rescindir el

contrato o ejecutar un aval. Ademas, el contrato se podria cancelar automaticamente.

Otro ejemplo

Digamos que una persona quiere apostar 2500 pesos a que el Gimnasia de La Plata va a
ganar, mientras que otra persona esta apostando la misma cantidad a que el Estudiantes de La
Plata ganara el partido.

El primer paso es que ambas personas coloquen los Bitcoin en una cuenta neutral controlada

por un contrato inteligente. Cuando el juego haya terminado y el contrato inteligente sea capaz
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de verificar a través de un sitio de noticias quién gano, el contrato inteligente depositaria auto-

maticamente el dinero o Bitcoin en la cuenta del acertante.

El futuro de los estados contables

Estados contables electronicos: nuevas facilidades para las empresas

El Banco Central de la Republica Argentina (BCRA) dispuso que las entidades financieras
deberan aceptar los estados contables presentados por sus clientes de forma electrénica a través
del servicio de Presentacion Unica de Balances (PUB) de la pagina web de la Administracion
Federal de Ingresos Publicos (AFIP).

De esta manera, las empresas, a efectos de cumplir con los requisitos previstos por las nor-
mas del BCRA, podran enviar electronicamente sus estados contables, incluida la Memoria e
Informe del Auditor Externo.

La norma, que entrara en vigor a partir del proximo 1 de octubre, contribuira a simplificar y
agilizar las presentaciones que las empresas deben realizar ante las entidades financieras, re-
dundando en menores costos para ambas partes.

Complementariamente, esta medida profundiza la utilizacion de medios electrénicos, con el

objetivo de la reduccién del uso de papel.

Estados Contables Digitales

La presentacién de estados contables electrénicos es el paso previo para alcanzar el objetivo
final: Estados Contables Digitales.

Los organismos internacionales que emiten normas profesionales tienen “bajo la lupa” lograr
que los Estados Contables se publiquen en forma digital, lo que permite que la informacién con-
tenida en ellos, ademas de eliminar las transcripciones y redundancias, resulte procesable y pue-
dan obtenerse datos para realizar distintos andlisis segun el organismo que lo requiera.

En Argentina estamos transitando una etapa intermedia, donde la principal controversia a la
que se esta buscando una solucion es la creacién de una central de balances, que permita la
incorporacion de los estados contables luego de su emision.

La Central de Balances permitira concentrar dicha informacion, generar a partir de ella infor-
macion con valor agregado y brindar servicios segun las necesidades particulares de los usua-
rios, utilizando tecnologias modernas para la transmision de la informacion.

Mediante esta iniciativa se podra aumentar considerablemente la eficacia en la recoleccion
de la informacién, proporcionar a los entes publicos la posibilidad de compartir la informacion
disponible, evitando que cada organismo realice su propia recoleccion, dando lugar a multiples

y costosas presentaciones por parte de las empresas.
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Por ultimo, la Central de Balances favorecera la “transparencia”, la cual constituye uno de los
aspectos mas importantes para que los diferentes actores econémicos accedan en una manera
sencilla y libremente a informacién publica.

Segun el portal (www.cenfif.com), la CENFIF “Es una iniciativa conjunta del Ministerio de Pro-
duccion de la Nacion y la Federacion Argentina de Consejos de Profesionales de Ciencias Eco-
nomicas (FACPCE), cuyo objetivo es “la creacidon de una base de datos Unica para brindar infor-
macién econdémico-financiera de todas las empresas en Argentina mediante taxonomias estan-
darizadas de presentacion y asi facilitar el acceso al crédito, la inversion y el crecimiento”. Para
lograr ese objetivo, la herramienta debe permitir tomar los estados contables desde un archivo
digital y transformarlo a un lenguaje informatico entendible para todo tipo de aplicacion. Este
lenguaje informatico ya existe, se llama XBRL.

Por lo tanto resumimos que para que los estados contables puedan ser incorporados a la
Central de Balances, es necesario que cumplan con cuatro requisitos basicos.

1. Que respondan a Normas estandares de contabilidad.

2. Que se expresen en un mismo lenguaje informatico: XBRL

3. Que se pueda dar garantia de autenticidad e integridad de la informacion digital: utili-
zacion de la firma digital

4. Que existan herramientas informaticas para su procesamiento: Herramientas de enlace

entre los Sistemas ERP y la Central de Balances

Quedando graficamente planteado como el siguiente circuito:

Central de Balances v
FACPCE Bancos
1
Férmula
Unica Formato XBRL
E Estandar
Empresas/ E —— 5 ]captura [
: | Contador C Formato
: 7'y Registro
A c XBRL . Reg
: » - centralizado
CPCE Certificacion de la W de Empresas
i i , . 2. R i6
firma del Profesional AFIP (Soporte Tecnoldgico) aiiif;'g;
de Balances

“Accesibilidad digital y transparencia en la Informacién: Proyecto de Implementaciéon de una

Central de Balances” Lilina N. Castifieira - Gerente de Central de Balances, BCRA
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Herramientas de procesamiento y analisis de datos

La digitalizacion, los servicios en la nube, la robdtica, la inteligencia artificial, el aprendizaje
automatico, la tecnologia Blockchain, los analisis avanzados de datos, los drones... Asistimos a
la aparicion y/o consolidacién de tecnologias que estan actuando como aceleradores y cataliza-
dores de la innovacion en la practica de la totalidad de los sectores econémicos.

Al mismo tiempo, estas tecnologias estan provocando la emergencia de nuevos riesgos para
las empresas. Por lo que la multiplicacién de los riesgos asociados a las nuevas tecnologias es
una preocupacion importante para la alta direccion.

Como auditores, debemos ser capaces en primera instancia de conocer y entender estos nue-
vos escenarios, donde el uso de las tecnologias emergentes es clave para la consecucion de los
objetivos (transformacion digital de las companiias). Sélo bajo esa premisa, se podran identificar y
evaluar la totalidad de los potenciales riesgos que el auditor deberia tener en consideracion.

Pero del mismo modo, esa evolucién tecnolégica también nos deberia permitir a los au-
ditores realizar nuestro trabajo de una forma mas eficiente y completa. Las técnicas de
almacenamiento y tratamiento masivo de datos o Big Data, son un claro ejemplo de tecnologia
emergente con potencial para mejorar nuestro trabajo como auditores.

Por consiguiente, sera conveniente que el auditor disponga de conocimientos adecuados y
especificos de las tecnologias emergentes que estan ayudando a transformar los negocios de
las compaiiias, el uso de herramientas informaticas utilizadas como soporte a la funcién de au-
ditoria, orientadas principalmente al tratamiento masivo de datos.

En este apartado vamos a introducirnos en algunas de las herramientas tecnolégicas utiliza-
das por las empresas para procesar datos como son:

Los sistemas transaccionales ERP, como asi también Big Data para procesar grandes volu-
menes de datos, dentro de este ultimo nos encontramos con sistemas utilizados en auditoria
como son ACL® e IDEA®.

ERP (Enterprise Resource Planning)

El acronimo "ERP" hace referencia a la planificacién de recursos empresariales. Se refiere a

una gama de software que las organizaciones utilizan para administrar las actividades comercia-

les diarias, como contabilidad, aprovisionamiento, gestién de proyectos, gestion de riesgos, cum-

plimiento y operaciones de la cadena de suministro. Una gama ERP completa también incluye

enterprise performance management, software que ayuda a planificar, presupuestar, predecir e

informar sobre los resultados financieros de una organizacion. Como los datos son el elemento
vital de todas las empresas modernas, ERP facilita la recopilacién, organizacion, analisis y dis-
tribucion de esta informacién a cada individuo y sistema que la necesite para cumplir mejor su

funcién y responsabilidad.
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Los sistemas de ERP enlazan y definen multitud de procesos facilitando el flujo de datos entre
ellos. Al recopilar los datos de las transacciones compartidos por las diversas fuentes de una
organizacion, los sistemas de ERP eliminan la duplicacién de los datos y proporcionan la integri-
dad de datos con una "Unica fuente de confianza".

Uno de los principios clave de ERP es la recopilacion centralizada de datos para su amplia
distribucion. En lugar de utilizar diversas bases de datos independientes con un inventario inter-

minable de hojas de datos inconexas, los sistemas de ERP aportan orden y permiten a todos los

usuarios, desde el director ejecutivo hasta los empleados de cuentas por pagar, crear, almacenar
y utilizar los mismos datos derivados a partir de procesos comunes. Gracias al repositorio de
datos seguro y centralizado, cualquier persona de la organizacion puede estar segura de que los
datos son correctos y que estan actualizados y completos.

A medida que se recopilan datos y procesos en los sistemas de ERP, las empresas pueden
alinear los departamentos independientes y mejorar el flujo de trabajo, esto aporta ventajas em-
presariales especificas como:

* Mejor vision del negocio a partir de la informacién en tiempo real generada por los informes.

» Costos operacionales mas bajos a través de procesos empresariales optimizados y
mejores practicas.

* Aumento de la colaboracion por los usuarios que comparten datos en contratos, solici-
tudes y 6rdenes de compra.

+ Aumento de la eficacia a través de una experiencia de usuario comun en muchas fun-
ciones empresariales y procesos empresariales bien definidos.

+ Infraestructura homogénea desde la administracion interna hasta la directiva, todas las

actividades empresariales tienen el mismo aspecto.
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» Altos indices de adopcioén por parte de los usuarios debido a una experiencia de usuario
y un disefio comunes.
» Menor riesgo a través de una mayor integridad de los datos y controles financieros

* Menos costos de explotacidn y gestion a través de sistemas uniformes e integrados.

Big Data
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En la mayoria de los casos, con el fin de utilizar eficazmente el Big Data, debe combinarse
con datos estructurados (normalmente de una base de datos relacional) de una aplicacién co-
mercial mas convencional, como un ERP o un CRM (Customer Relationship Management).

Big Data es muy util para muchas empresas debido a que proporciona un punto de
referencia, es decir, que con una cantidad tan grande de informacién, los datos pueden ser
moldeados o probados de cualquier manera que la empresa considere adecuada. Al hacerlo, las
organizaciones son capaces de identificar los problemas de una forma mas comprensible.
De esta manera, las empresas se muevan mucho mas rapido, sin problemas y de manera
eficiente, permitiendo eliminar las areas problematicas antes de que los problemas acaben con
sus beneficios o su reputacion.

El analisis de Big Data ayuda a las organizaciones a aprovechar sus datos y utilizarlos
para identificar nuevas oportunidades. Eso, a su vez, conduce a movimientos de negocios,
operaciones mas eficientes, reduccion de tiempo y mayores ganancias. Las empresas con mas
éxito con Big Data consiguen valor de las siguientes formas:

* Reduccién de costo. Las grandes tecnologias de datos, como Hadoop y el analisis ba-
sado en la nube, aportan importantes ventajas en términos de costos cuando se trata de
almacenar grandes cantidades de datos, ademas de identificar maneras mas eficientes de
hacer negocios.

* Mas rapido, mejor toma de decisiones. Con la velocidad de Hadoop y la analitica en
memoria, combinada con la capacidad de analizar nuevas fuentes de datos, las empre-
sas pueden analizar la informacién inmediatamente y tomar decisiones basadas en lo

que han aprendido.
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* Nuevos productos y servicios. Con la capacidad de medir las necesidades de los
clientes y la satisfaccién a través de analisis viene el poder de dar a los clientes lo que
quieren. Con la analitica de Big Data, mas empresas estan creando nuevos productos

para satisfacer las necesidades de los clientes.

Desafios a los que se enfrenta la calidad de datos de Big Data son:

1. Muchas fuentes y tipos de datos
Con tantas fuentes, tipos de datos y estructuras complejas, la dificultad de integracién de
datos aumenta.
Las fuentes de datos de Big Data son muy amplias:
+ Datos de internet y moviles.
+ Datos sectoriales recopilados por empresas especializadas.
+ Datos experimentales.
Y los tipos de datos también lo son:
» Tipos de datos no estructurados: documentos, videos, audios.
+ Tipos de datos semi-estructurados: software, hojas de calculo, informes.
» Tipos de datos estructurados
Solo el 20% de informacién es estructurada y eso puede provocar muchos errores si no se
acota un proyecto de calidad de datos.
2. Alto volumen de datos
Es dificil recolectar, limpiar, integrar y obtener datos de alta calidad de forma rapida. Se
necesita mucho tiempo para transformar los tipos no estructurados en tipos estructurados y
procesar esos datos.
3. Mucha volatilidad
Los datos cambian rapidamente y eso hace que tengan una validez muy corta. Para solucio-
narlo necesitamos un poder de procesamiento muy alto.
Si no lo hacemos bien, el procesamiento y anadlisis basado en estos datos puede producir
conclusiones erréneas, que pueden llevar a cometer errores en la toma de decisiones.
4. No existen estandares de calidad de datos unificados
El estudio de los estandares de calidad de los datos no comenzd hasta los afos noventa, y
no fue hasta 2011 cuando ISO publicé las normas de calidad de datos ISO 8000. Estas normas
necesitan perfeccionarse.
La calidad de datos de big data es clave, no solo para poder obtener ventajas competitivas
sino también impedir que incurramos en graves errores estratégicos y operacionales basandonos

en datos erréneos con consecuencias que pueden llegar a ser muy graves.
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ACL® (Audit Command Language)

ACL® (Lenguaje de Comandos de Auditoria) es un software para analisis y extraccion de da-

tos. Permite a los auditores y profesionales de los negocios transformar grandes cantidades de

datos electronicos en un conocimiento comercial de valor, convierte datos en informacion signi-

ficativa, lo cual ayuda a alcanzar sus objetivos de negocios y agregar valor a su organizacion.

Esto es asi debido a que ACL® permite realizar la revision de datos con una cobertura del 100%

de los datos, esto significa que se pueden hacer auditorias para toda una poblacion entera, y no

para pequefias muestras.

Alguno de los impactos de ACL® son:

Ciclos de auditoria mas cortos.
Investigaciones mas detalladas
Confianza completa en sus resultados

Ahorro significativo en sus recursos

Caracteristicas generales:

Permite importar archivos de diferentes fuentes o formatos (archivos planos y de
base de datos especificas).

Los datos importados no son modificados asegurando la integridad e incrementando
el nivel de confianza de los datos trabajados.

Generacion de pistas de auditoria (Quien, Como, Cuando, Donde).

Posibilidad de escribir Scripts/Macros que automaticen procedimientos de revision
rutinaria en auditorias recurrentes.

Incrementa la cobertura de revision al 100% de datos a analizar.

Caracteristicas especificas:

Identificar tendencias, sefialar excepciones y destacar areas que requieren atencion.
Localizar errores y fraudes potenciales, mediante la comparacion y el analisis de
archivos segun los criterios especificados por el usuario.

Volver a calcular y verificar saldos.

Identificar problemas de control y asegurar el cumplimiento de las normas.
Analizar y determinar la antigliedad de las cuentas por cobrar, cuentas por pagar u
otras transacciones.

Recuperar gastos o ingresos perdidos, detectando pagos duplicados, secuencias
numeéricas incompletas en la facturacion o servicios no facturados.

Detectar relaciones no autorizadas entre el personal de la empresa y los proveedores.
Funciones especificas para la auditoria: desde comandos tales como faltantes, du-
plicados y estratificar, historial detallado. La funcionalidad incorporada de revision
de cuentas le permite a auditores y contadores, sin experiencia técnica o de progra-

macion, realizar rapidamente analisis e informes sobre datos financieros.
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* Procesa rapidamente millones de transacciones, asegurando una cobertura del
100% y una confianza absoluta en sus resultados.

+ El Asistente de definicién de datos facilmente selecciona, identifica y da formato a
los datos, acelerando su acceso a las poderosas capacidades de analisis y genera-
cion de informes de ACL®.

+ ACL® puede leer y analizar cualquier tipo de datos accediendo a cualquier entorno
de su organizacion (tales como Oracle, SQL Server, Informix. AS400, IBM/390,
SAP™ R/3™ archivos de informe de longitud variable, archivos privados, archivos
tradicionales, archivos de informe y muchos mas) .

* Relaciona y trabaja simultaneamente con varios archivos (Modelo Entidad/Rela-
cion), para hacer analisis e informes aun mas completos.

* Crea informes en HTML para su publicacién en Internet o en la Intranet de su
organizacion.

» Automatiza y registra sus pasos y desarrolla aplicaciones especiales, haciendo mas
productivas las auditorias futuras.

* Permite revisar o imprimir, en cualquier momento, un historial completo de sus ar-

chivos, pasos y resultados.

IDEA®es un software de auditoria interna, externa y control con gran capacidad de analisis.

Cuenta con una serie de ventanas, barras de herramientas y bibliotecas para ejecutar distintas

tareas o acciones, tales como:

Importar datos desde una amplia variedad de diferentes tipos de archivo.

Crear vistas personalizadas de datos e informes.

Estratificar y resumir informacion de clientes para crear perfiles de clientes.

Realizar analisis de datos especificos, tales como calculo de estadisticas, deteccion de
omisiones, deteccion de duplicados, resumenes de datos y analisis de vencimientos o
antigliedad de cuentas.

Detectar nimero de facturas, ordenes de compras faltantes.

Para el caso de activos fijos identifica items totalmente amortizados y activos mas altos
que el costo de reemplazo.

Efectuar calculos.

Realizar resumenes por periodo, productos, proveedores, etc.

Seleccionar muestras usando diversas técnicas de muestreo.

Comparar y analizar coincidencias entre diferentes archivos de datos.

Crear tablas dinamicas para realizar analisis multidimensionales.

Generar automaticamente un historial completo documentando los analisis realizados.
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» Grabar, crear y editar macros con IDEAScript (una herramienta personalizable y com-
patible con VBA) y Visual Script.

» Realizar pruebas de excepcion para detectar elementos inusuales o contradictorios uti-
lizando criterios simples o complejos.

- IDEA®. tiene integradas funciones de aritmética, texto, fecha y hora, e incluso diversas
Funciones financieras. Estas Funciones le permiten ejecutar operaciones tales como
calculos de fecha, aritméticos, financieros y estadisticos, asi como efectuar busquedas
de texto.

» Cuenta con Samples y Tutorial, los cuales contienen todos los archivos necesarios para
completar los ejercicios del Tutorial de Report Reader y del Caso practico de Métodos
estadisticos avanzados.

Otras

Hoy en dia las grandes firmas de auditoria externa utilizan bases de datos en la nube para
llevar adelante la auditoria. Estas bases de datos permiten una mejor organizacion y control del
trabajo de cada uno de los integrantes del equipo de auditoria. Dentro de esta base encontramos
las distintas etapas: planificacion, ejecucion y conclusion. Y dentro de cada etapa definimos los
procedimientos a llevar a cabo teniendo en cuenta el riesgo combinado de la compafia (riesgo
inherente y de control) y abarcando las afirmaciones correspondientes.

En cada procedimiento se define de manera explicita las tareas a llevar a cabo siendo la
misma asignada a un integrante del equipo de auditoria, quien debera cumplir con la misma.
Una vez finalizada la tarea, se carga el archivo a la base y el mismo es firmado por su preparador
y revisor asignado.

Una vez completo todos los procedimientos previamente definidos, finaliza la auditoria con el
archivo de la base. Luego de ser archivada la misma, se puede realizar una copia para visualizar
u obtener algun archivo, documentos de revisiones o auditorias posteriores.

Las grandes firmas han desarrollado sus propias herramientas tecnoldgicas de analisis
de datos. Una de ellas es el GL Analytics. GL Analytics es una herramienta de auditoria
digital que permite un mejor analisis de la totalidad de los datos y la extraccion de menor
cantidad de muestras.

Para su funcionamiento es necesaria la carga del sumas y saldos o sumarias como asi
también del listado de movimientos del periodo bajo analisis. También se puede agregar el
sumas y saldos y los movimientos del periodo anterior para realizar un analisis comparativo.
Luego se realiza un mapeo de las cuentas, donde se le agrega la descripcion correspon-
diente a cada columna.

Una vez procesada esta informacion estamos en condiciones de extraer el reporte deseado.
Algunos de los reportes son:

+ Estado de situacion patrimonial y Estado de resultados: partiendo del saldo de dichos

estados nos permite llegar hasta los asientos realizados en cada uno de los dias y
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meses, como asi también ver el usuario que realizé el mismo. Ademas permite detectar
picos de actividad en meses determinados, lo que nos da el punto de partida para rea-
lizar indagaciones a los funcionarios de la companiia.

* Analisis de correlacion en dos o tres lineas: permite visualizar la correlacidn existente
entre dos o mas cuentas, por ejemplo podemos ver como se correlacién las ventas con
las cuentas a cobrar.

» Oftros tipos de analisis: Analisis de Margen bruto, analisis de bienes de uso, ventas,
nomina, entre otros.

Los beneficios de esta herramienta radican en la reduccion de tiempo y analisis de la totalidad
de los datos. Disminuyendo la cantidad de muestras a tomar y aportando un analisis mas anali-

tico a las pruebas de auditoria.

Inteligencia artificial y automatizacién robética de los procesos

“En 1997 el campedn mundial de ajedrez Garry Kimovich Kasparov fue derrotado por el su-
percomputador Deeper Blue, y fue entonces donde la idea de que las maquinas inteligentes po-
drian superar al cerebro humano se convirtié en una realidad.”

Muchos afos después, las organizaciones estan explorando el uso de la inteligencia artificial
en la labor del auditor, creen que las maquinas inteligentes nos daran el potencial para redefinir
completamente la auditoria.

Afos atras todas estas herramientas eran consideradas tecnologias de punta reservadas para
ciertas industrias, pero hoy en dia es muy comun en el mundo de los negocios escuchar hablar
de la utilizacion de tareas digitales, y de otras herramientas como RPA (automatizacion roboética
de los procesos) y del aprendizaje profundo también denominado inteligencia artificial.

La automatizacion robética de los procesos es una tecnologia innovadora utilizada para au-
tomatizar procesos y operaciones tradicionalmente realizadas por humanos, generalmente éstos
robots son aplicables en actividades altamente repetitivas, predecibles y basadas en reglas, la
verdadera relevancia de la RPA radica en que permite la recopilacion, analisis y calculo de datos
a una velocidad y envergadura muy superiores a las que una persona o equipo podria asumir.

El aprendizaje profundo en cambio, vas mas alla de recopilar datos a una gran velocidad,
sino que también implica que la maquina procese la informacién, la analice y sea capaz de
autocorregirse.

En la actualidad cuando las empresas fracasan cuestionan si la auditoria fue realizada apro-
piadamente, para abordar éstas preocupaciones solicitan una auditoria que proporcione seguri-
dad mas alla de lo histérico, que sea un proceso continuo y en tiempo real, capaz de auditar el
100% de las transacciones de la empresa, y esto no seria posible sin la automatizacién de los
procesos Yy la interaccion del hombre con las maquinas, robots y sistemas alimentados por inte-

ligencia artificial.

FACULTAD DE CIENCIAS ECONOMICAS | UNLP 103



AUDITORIA EN EL SIGLO XXI — C. A. RUMITTI, L. M. MARTIRES Y M. MIGOYA (COORDINADORES)

Estudios de primera linea conocidos como los “Big Four” ya utilizan estas herramientas
para realizar auditorias, consiguiendo que las mismas sean mas rapidas, efectivas y con
menos margen de error.

Como por ejemplo, “Halo” es una herramienta que se utiliza para el analisis de datos, permite
pasar de un enfoque de muestra a una evaluacion de toda la poblacién de transacciones, ya que
puede comprobar las caracteristicas de millones de entradas en un instante, marcando inmedia-
tamente cualquier excepcion, y luego permite visualizar los datos de muchas maneras - por fe-
cha, por cantidad, por proveedor - en tiempo récord, de esta forma el auditor sélo se centraria en
el analisis de tendencias o puntos inusuales, dejando de lado la recoleccién de la informacion.

Imaginense una empresa que tiene millones de transaccion diarias y el auditor necesita ana-
lizar las compras, aplicaria una técnica de muestreo, definiria un valor estadisticamente valido,
por cada transaccion elegida tendria que comprobar si la compra estaba autorizada, si el efectivo
realmente salié de la cuenta bancaria o caja, y comprobar que realmente llego a la firma, es decir
necesitaria buscar de cada transaccion la nota de entrada, un trabajo que llevaria semanas; Halo
lo simplifica en el transcurso de horas, y asi el auditor se centra solo en el analisis de los resul-
tados, generando mucha mas seguridad y menos esfuerzo humano.

También estan explorando la utilizacion de drones. Estamos acostumbrados a las aeronaves
no tripuladas, pero un dron no es Unicamente un dispositivo aéreo, hay aparatos terrestres, acua-
ticos y submarinos.

Firmas multinacionales, productoras de combustibles, ya estan utilizando drones, aéreos
y submarinos para realizar ciertas tareas, como por ejemplo el mantenimiento preventivo de
las estructuras subacuaticas, el control del movimiento del fondo marino o la deteccion tem-
prana y cuantificacion de fugas, tareas de alto riesgo realizadas hasta el momento con la
inmersion acuatica de buzos.

Otro ejemplo claro de los cuantiosos beneficios que generan la utilizaciéon de drones, es el
mantenimiento de centrales termo — solares, que tienen una superficie de terreno enorme, y con
la utilizacion de aeronaves que sobrevuelan las instalaciones y hacen reconocimiento visual con
cédmaras térmicas y espectrales, no solo se han reducido los tiempos, sino que también es mucho
mas seguro para los empleados que antes hacian este analisis de forma presencial.

En cuanto al uso especifico en la auditoria, son diversas las soluciones que nos brindan,
actualmente se estan utilizando en el recuento fisico de inventarios, y en industrias donde se
requiere que el auditor evalue el estado fisico de areas peligrosas o de muchos kildbmetros cua-
drados, de esta forma no tendria que exponerse fisicamente a esos riesgos, y ahorrarse una
gran cantidad de tiempo que le llevaria ir hasta el lugar y recorrerlo, como por ejemplo en audi-
torias medioambientales, los drones nos permiten captar informacioén sobre la contaminacion en
industrias que tratan con residuos quimicos a través de sensores de emanacion de gases y ca-
maras térmicas, tarea de alto riesgo para un auditor humano.

Otra tecnologia emergente, es el uso de inteligencia artificial (también denominadas tecnolo-

gias cognitivas) en la labor del auditor.
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Se utiliza la misma para detectar patrones y anomalias en grandes cantidades de datos es-
tructurados y no estructurados, la maquina una vez que identifica tendencias inusuales le tras-
lada la informacién al equipo de auditoria, el cual evaluara y decidira si realmente es una ano-
malia, e investigara sus causas, luego le incorporara toda esa informacion a la maquina, y le
ensefara como proceder ante tendencias similares en el futuro para asi mejorar sus capacidades
cognitivas (pensar por si misma).

Actualmente se esta utilizando inteligencia artificial para analizar y traducir datos, como
por ejemplo analizar correos electronicos y detectar actividades ilegales; tomar libros conta-
bles y registros auxiliares y escribir un resumen que de una vision del desempefio de la
empresa totalmente neutral; procesar respuestas de confirmacion de saldos de clientes y
proveedores; ejecutar conciliaciones bancarias y otras pruebas analiticas; verificar discre-
pancias entre precios y cantidades vendidas en facturas de venta, pedidos de venta y docu-
mentos de envio, generando alertas en aquellas transacciones que contengan precios o can-
tidades diferentes; analizar contratos complejos y extensos, digitalizarlos y consultar cambios
regulatorios; tareas que un auditor humano tardaria horas en realizar y con la ayuda de la

inteligencia artificial se simplifican solo a segundos.

Realidad virtual y realidad aumentada

La Realidad Virtual y la Realidad Aumentada son otras tecnologias imprescindibles para la
transicion a la era de la digitalizaciéon, ambas usan entornos virtuales (Realidad Virtual) o incor-
poran elementos virtuales a la realidad (Realidad Aumentada) que aportan conocimiento e infor-
macién de utilidad para la optimizacién de los procesos.

Firmas multinacionales de la industria automotriz, ya utilizan estas herramientas en prototipos
de productos que requieren altos costos de inversién, hasta entonces era necesario construir el
modelo que se iba a comercializar para analizar su uso real, pero con el uso de la realidad virtual
es posible crear una simulacion casi real del producto donde se visualizan todas las caracteristi-
cas del mismo como si lo tuviéramos fisicamente delante de nuestros ojos y ademas, nos permite
probar diferentes opciones de acabado sin inversion en prototipos.

La realidad aumentada es util para el montaje y disefio de instalaciones, como por ejemplo,
se puede utilizar para conocer si el futuro proyecto se adapta a las dimensiones reales de la
fabrica donde se quiere instalar.

Asimismo, la Realidad Aumentada también puede ayudar al control de las instalaciones, per-
mitiendo tener acceso, a través de una tableta o unas gafas inteligentes, de los datos en tiempo
real de cada uno de los procesos productivos, al acercarse a cada maquina el dispositivo pro-
yecta informacién sobre eficiencia y productividad; datos esenciales para que se puedan tomar
decisiones destinadas a mejorar el funcionamiento completo de la planta.

La aplicacién de estas tecnologias y su impacto en el entrenamiento de auditores es otra

herramienta que se esta aplicando, no solo para simular situaciones diarias de un auditor, como
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un conteo de existencias, sino que también se espera poder crear un mapa virtual de datos de
las empresas y que los auditores puedan generar reportes a medida a través del mismo, sin la
necesidad de estar realmente en la firma.

Hoy en dia los “Big Four” ya cuentan con plataformas que integran todas éstas tecnologias
en pos de hacer auditorias mas sencillas y eficaces, como por ejemplo “CLARA” una plataforma
integrada, que es capaz de detectar en una filial especifica un crecimiento de ventas que no esta
justificado, y analizando datos financieros, del personal, métricas de marca y mercado, luego
comparandolo con empresas homologas y realizando un analisis de riesgos de forma exhaustiva
con un auditor humano, especialistas del area de fraudes, y utilizando tecnologia de punta como
drones para vigilar la actividad, logran confirmar que efectivamente la firma esta cometiendo
fraude, y no sdlo eso, sino que es capaz de generar un modelo proyectado de consecuencias
financieras para la filial.

Los beneficios de la automatizacion roboética de procesos (RPA) y del uso de distintas tecno-
logias en la auditoria, son diversos, ya que las maquinas nunca se cansan, son capaces de
operar las 24 horas los 365 dias al afio, practicamente no cometen errores, son mas rapidas y
efectivas, reducen el costo laboral, pero el auditor humano jamas sera reemplazado por ellas,
sera mejorado, las maquinas llevaran a cabo tareas repetitivas que requieren menor juicio, y asi
entonces el auditor humano podra llevar su creatividad y experiencia en interpretacion de los
datos, presentado una visiébn mas profunda a las empresas.

La auditoria es mucho mas que analizar y validar informacién en tiempo record, se nece-
sita estar inmerso dentro de la empresa, comprender su cultura, tener dialogo constructivo,
aprovechar la experiencia y el juicio profesional para identificar areas peligrosas, el elemento
intuitivo que requiere toda auditoria es un factor humano esencial, que ninguna maquina

podra reemplazar.

Blockchain & criptomonedas

Las criptomonedas (cryptocurrencies en inglés) son divisas digitales, disefiadas para ser in-
tercambiadas a través de transacciones virtuales. Una criptomoneda, la cual esta formada por
dos palabras, la primera: “cripto”, ya que se utilizan algoritmos criptograficos con la finalidad de
garantizar la seguridad; La segunda palabra es “moneda” ya que esta permite almacenar valor
con el objetivo de realizar intercambios.

Las criptomonedas existen solo como datos y no como objetos fisicos; en realidad, no podra
tener un Bitcoin en la mano o guardar un Ethereum en su caja fuerte. La forma en la que se
pueden guardar las criptomonedas es mediante un software de almacenamiento, conocidos
como monederos electronicos.

La primera criptomoneda que se cre6 fue el Bitcoin y fue creada por Satoshi Nakamoto, y
hasta el dia de hoy permanece como referente para el resto de las criptomonedas digitales. En

2008 un misterioso usuario de Japén, por Satoshi Nakamoto, compartid una idea que
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rapidamente conquisto a todos los usuarios. Satoshi propuso un sistema para crear dinero digital,
una moneda que no existia en forma de papel o metal, una moneda basada en Bits.

Conceptualmente, no es tan diferente al dinero que actualmente utilizamos, el dinero digital,
al que se tiene en una entidad bancaria. Cuando se ingresa dinero la entidad esta no lo guarda
en una caja fuerte, ese dinero simplemente es un nimero, por lo que se podria decir que este
dinero es también virtual. Sin embargo existen algunas cuestiones del modelo bancario que po-
drian no gustar, por ejemplo para poder pagar con ese dinero virtual debe existir una entidad
detras que verifique que esa transaccion sea valida, verificando por ejemplo al memento de rea-
lizar una transferencia que el dinero exista para luego transferirlo a otra cuenta bancaria. Depen-
diendo al 100 % de una entidad externa, o incluso en las tarjetas de créditos, de las marcas como
Mastercard y Visa. Otro problema muy importante es la privacidad, cuando pagas por internet
estas obligado a dar tus datos personales, sin embargo cuando realizamos compras en efectivo
nadie te pregunta tu nombre, simplemente es dinero, siendo esos billetes impersonales, cualquier
persona que los tenga en su poder puede hacer compras con ellos.

Existen otros problemas como la inflacién, que hace que el dinero pierda valor, esto depende
de muchos factores socioeconémicos, como por ejemplo que el gobierno decida imprimir nuevos
billetes. Estos son algunos de los problemas que viene a solucionar la moneda de Satoshi, lo
que busca es desvincularse de cualquier entidad bancaria o gubernamental, las transacciones
de dinero son totalmente andnimas y no hay ninguna entidad financiera que exista detras de
cualquier movimiento.

Santoshi proporcioné un articulo académico explicando en detalle cémo funcionaba su sis-
tema y meses mas tarde proporciono el software para poder realizar estas transacciones, des-
pués de eso desaparecio, sin dejar rastros actualmente no se sabe quién es y si ese es su ver-
dadero nombre. De hecho se cree que detras de este nombre hay un grupo que ideo este sistema
y lo publico bajo el nombre de Santoshi Nakamoto, siendo hasta el dia de hoy un misterio. La
moneda que ideo fue el Bitcoin, y trajo consigo algunas de las innovaciones tecnoldgicas mas
importantes de nuestra era. El sistema de Bitcoin, funciona con el sistema de PEER TO PEER
(P2P), al igual que el Ares o los Torrents, cuando descargas una pelicula por Torrents, esa peli-
cula no esta en un servidor central si no que la tienen miles de usuarios alrededor de la red,
cualquier persona que tenga un cliente de Torrents abierto en su ordenador y la pelicula descar-
gada hace de servidor de origen del cual te descargas la pelicula. Lo que hace el programa de
Torrents es ir recopilando por la red quienes tienen esa pelicula local y se descargan cada uno
de los trozos de estos usuarios. Los datos van de una persona domestica a otra, de par a par,
por eso recibe el nombre de PEER TO PEER.

La red deja un detalle de cada una de las transacciones desde sus origenes, un registro
global de cada una de las monedas. Esto no afecta su privacidad, ya que las cuentas son
andénimas. El registro global de estas transacciones se conoce con el nombre de Blockchain
o cadena de bloques. Blockchain es una secuencia de datos encadenados, cada bloque hace
referencia al anterior y la gran ventaja es que se encuentra distribuido a nivel global. Es

seguro y publico, es practicamente imposible de modificar los registros del pasado. Mientras
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existan usuarios en la red, es imposible que desaparezcan los datos. Estos bloques contie-
nen los datos de las transacciones, cada uno de ellos estan creados por la comunidad, donde
cualquier persona puede crear un registro mediante una transaccién. A las personas que
hacen bloques se los conoce como mineros, el minador que realiza la transaccién una vez
concretada se la enviara al resto de los mineros que existen en toda la red de mundo, para
que lo afadan al Blockchain. Como los bloques se encuentras distribuidos en una gran can-
tidad de ordenadores, para que desaparezca deberian dejar de funcionar todos los ordena-
dores al mismo tiempo, esto es muy complejo de que suceda.

Blockchain o cadena de bloques es una base de datos distribuida segura, donde varios
usuarios (nodos) tienen la funcién de verificar las transacciones y validarlas, para que dichas
transacciones queden registradas en un libro de cuentas (bloques), el registro de los datos
es permanente y no pueden ser modificados a menos que todos los nodos (usuarios) que
intervinieron lo validen.

Minar es simplemente el proceso de verificar una transaccion cripto. Muchas personas en
todo el mundo transfieren capital electronico de una cuenta a otra cuenta, mientras que los mi-
neros utilizan la energia de procesamiento de los ordenadores para mantener la cadena de blo-
ques (Blockchain) y verificar estas transacciones.

Los Bitcoin se rigen de una serie de Reglas:

1) Los bloques estan hechos de textos, conteniendo los datos de las transacciones.

2) Cada bloque tiene 1 MB aproximadamente de tamafo, y en él se incluira todas
las transacciones en cola que puedan ingresar, aproximadamente seran unas
2.000, 2.200.

3) Aproximadamente cada 10 minutos, se genera un bloque y solo uno. Con lo cual, el
registro de Bitcoin, Blockchain crecera un bloque cada 10 minutos, quiere decir que
con el Bitcoin tendremos unas 1.200 transacciones cada 10 minutos como maximo.
Unas 3 0 4 transacciones por segundo, aproximadamente.

4) Elminero que genere este bloque recibira una recompensa de 50 Bitcoin en el primero
bloque de la historia y cada 210.000 Bloques la recompensa se divide entre 2. Actual-
mente la recompensa es entre 12 Bitcoin, los mineros actualmente compiten entre
ellos por generar estos bloques.

5) De cada Bloque se genera un HASH. Un HASH, en informatica consiste en tomar
datos alfanuméricos y generar en base a ellos un identificador Unico de tamano fijo,
por lo general de 20 caracteres, combinando letras y numeros. Teniendo los datos

originales se puede obtener facilmente el HASH, a la inversa es muy complejo.

El contenido de un Bloque, es la sumatorias de: Hash del Bloque anterior + la fecha y

hora de creacién + Nate Gana 12 BTC por minar este bloque.

Las criptomonedas usan varios sistemas de fechado para "probar" la validez de las transac-

ciones anadidas a la cadena de bloques sin necesidad de un tercer actor autorizado.
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El primero inventado fue el sistema de prueba de trabajo. Los sistemas mas utilizados estan
basados en el algoritmo SHA-256 y scrypt. Otros algoritmos que se han usado pueden
ser Crypto-Night, Blake, SHA-3, y X11.

Otro sistema, prueba de participacion, es un método para asegurar la red de alcanzando un
consenso distribuido pidiendo a los usuarios la propiedad de una pequena parte de las unidades.
Se diferencia del sistema de prueba de trabajo en que no tienen que ejecutar algoritmos de
hashing muy complicados para validar las transacciones. El sistema cambia mucho dependiendo
de la moneda y actualmente no hay un estandar. Algunas criptomonedas usan un sistema com-
binado entre los dos.

En las redes de criptomonedas, el minado es una validacion de las transacciones. Por este
esfuerzo, los mineros obtienen unidades como recompensa. Esta recompensa disminuye las ta-
rifas, creando un incentivo complementario para contribuir al poder de procesamiento de la red.
El ratio de generar nuevos hashes que validan cualquier transaccién ha ido aumentado por el
uso de maquinas especializadas como FPGAs y ASICs. Esta carrera por maquinas baratas y
eficientes ha existido desde los dias de la primera criptomoneda. Cuantas mas personas se han
ido aventurando en el mundo de las criptomonedas, la complejidad de la generacion hashes ha
ido aumentando a lo largo de los afos, haciendo que los mineros tengan que invertir grandes
cantidades de dinero en maquinas especializadas. Algunas veces, el valor de las unidades ob-
tenidas no justificaba la inversion en maquinas, la refrigeracion de estas y la energia consumida
para hacerlas funcionar.

Algunos fondos de mineria comparten su capacidad de procesamiento en la red para repartir
la recompensa equitativamente, de acuerdo con la cantidad de trabajo que han contribuido por
la probabilidad de encontrar un bloque.

En febrero de 2018, el gobierno chino detuvo el comercio con criptomonedas, prohibiendo la
mineria. Algunos mineros se han mudado a Canada. Algunas empresas estan usando centros
de datos para la mineria cerca de estaciones de gas canadienses, debido a los bajos precios. En
junio de 2018, Hydro Quebec propuso al gobierno regional suministrar 500MW de potencia a
compaifiias de minados. Segun una noticia de febrero de 2018 de Fortune, Islandia se ha con-
vertido en el "cielo" para los mineros, en parte por los precios de la electricidad, muy baratos. Los
precios son estables debido a que estan cerca de plantas energéticas de energias renovables,
incitando a mas compafiias de minado a considerar el traslado de sus operaciones a Islandia. La
compafia local de energia dice que el minado se esta volviendo tan popular que el pais usara
mas electricidad para el minado que para el suministro de energia a los hogares en 2018. En
octubre de 2018, Rusia se convertira en el anfitrion de una de las mayores granjas de minado en
el mundo, localizada en Siberia.

El valor de esta moneda se basa en la oferta y la demanda, ademas se calcula por medio de
un algoritmo que tiene en cuenta los movimientos y las transacciones con Bitcoin en tiempo
real. Esta moneda se caracteriza por su elevada volatilidad, en noviembre de 2013 un Bit-
coin llegé a valer 1.200 ddlares, tan solo un afio después su valor habia caido un 80% y se si-
tuaba en 250 ddlares.
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En cuanto a como conseguirla, existen tres maneras de hacerlo: intercambiando dinero con-
vencional (dolares o euros) en una Casa de Cambio de Bitcoin; pagando bienes y/o servi-
cios con esta moneda, o a través de la mineria. Una vez adquirido los Bitcoin puede transar a
través de aplicaciones moviles, que sirven para cualquier sistema operativo como: ‘Multi-
Bit’ o ‘Bitcoin Wallet’

Repasando, dentro de las principales ventajas de los Bitcoin se encuentran:
* Puede enviar y recibir la cantidad de dinero que desee, desde y hacia cualquier
lugar del mundo.
* Los pagos tienen tasas muy bajas o, incluso, muchas veces no tienen.

+ Protege los datos personales de los clientes.

Dentro de sus desventajas se encuentran los siguientes temas:

+ Volatilidad, su dinero puede valer el doble o la mitad en muy poco tiempo.

» El nimero de negocios que la utilizan y aceptan como medio de pago es muy reducido.

» El software de Bitcoin aun esta en desarrollo, caracteristica que disminuye su accesi-
bilidad al publico.

+ El uso de estas criptomonedas en actividades ilegales, asi como la imposibilidad por
parte de los gobiernos de establecer politicas impositivas sobre transacciones realiza-
das a través de dicho medio, es motivo de controversias.

Bolivia se ha convertido en el primer pais en prohibir explicitamente el uso de criptomonedas,
en junio 2014, tras conocerse de la quiebra en Japén de la compaiiia Bitcoin Mt. Gox y perjudi-
cando a mas de un millén de personas.

En Venezuela antes del 9 de abril de 2018 se desmantelaron minas de criptomonedas,
arrestando a sus duefios por «legitimacion de capitales, enriquecimiento ilicito, delitos infor-
maticos, financiamiento al terrorismo, fraude cambiario y dafios al sistema eléctrico nacio-
nal». A partir del 9 de abril de 2018 por medio de Decreto la Asamblea Nacional Constitu-
yente legaliza toda existencia y creacion de todo cripto-activo incluyendo al Petro. También
permite que cualquier persona natural o juridica, privada o publica, pueda publicar su pro-
pio Libro Blanco,** siendo el primer paso para iniciar el proceso de registro y control de la
nueva criptomoneda a crear ante el Ejecutivo Nacional. Asi mismo se ordena a todos los
entes del Estado a preparar su estructura burocratica a fin de recibir y pagar con las cripto-
monedas que estén debidamente registradas.

Existen servicios como Crypto-Life y Wallet-Builders que le ayudan a crear su propia cripto-
moneda de forma rapida y facil. Estos servicios le ofrecen a usted todo el conocimiento técnico
para llevar a cabo el proceso, y a través de ellos su moneda puede estar al aire en un dia. No
obstante, debe esperar que le cobren por el servicio y ademas, muchos piden que usted exponga
su plan de negocios y demuestre que su interés va mas alla de ‘la simple curiosidad’.

En Espafa, para efectos de responsabilidad civil, el Bitcoin no es considerado dinero como
tal, ni tampoco de forma legal.
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Las criptomonedas mas populares son las siguientes:

Bitcoin, Bitcoin Cash y Bitcoin Gold: Esta divisa electrénica super potente no solo
ha abierto la puerta a otras divisas, sino que lidera el mundo de las criptodivisas con
orgullo. Esté controlada para que no se produzcan mas Bitcoin extra con una cantidad
maxima de 21 millones de unidades, que es lo que fue acordado. Cuando se presento,
su precio era de $1 por 1,309 BTC. Pero se han cambiado las tornas, y cuando el
Bitcoin alcanzé su mayor alza histérica en 2017 de $19,783.21, fue ciertamente un hito
significativo para Satoshi Nakamoto:

El Bitcoin Cash (BCH) fue creado por la division (hard fork) del Bitcoin el 1 de agosto
de 2017, dando como resultado una nueva version de la Blockchain con diferentes nor-
mas. Al cambiar del Blockchain principal de Bitcoin a una nueva version, el software
lograba mas capacidad a la hora de realizar un mayor numero de transacciones.

El Bitcoin Gold (BTG) es el segundo “hard fork” del Bitcoin (es decir, la segunda ver-
sion que se deriva del cédigo fuente del Bitcoin). Retiene el historial de transacciones
del Bitcoin, lo que significa que si usted era titular de Bitcoin antes de la division, ahora
sera titular de la misma cantidad de Bitcoin Gold. Esta criptodivisa aspira a introducir
un algoritmo minero alternativo que es menos susceptible a la optimizacién basada en
ASIC, por lo que permitiria a los usuarios ganar mas con sus ciclos informaticos.
Ethereum (ETH) es mucho mas que una criptodivisa, es como un alojamiento informa-
tico gigante que aloja, a su vez, muchos ordenadores en todo el mundo. Ethereum
puede responder a solicitudes muy sofisticadas. Su capacidad para guardar programas
informaticos revolucionarios, denominados contratos inteligentes (smart contracts),
proporciona a Ethereum ventaja sobre el Bitcoin ya que atrae mas la atencién de los
bancos en todo el mundo.

Altcoins es el término general asociado con las criptodivisas surgidas después del
éxito del Bitcoin. Hoy, se lanzan después de una ICO (Oferta inicial de moneda, es
decir, una forma de micro-financiacion colectiva (crowdfunding)), en la que los progra-
madores recaudan efectivo al ofrecer un numero limitado de monedas iniciales para
financiar el desarrollo tecnolégico. Hasta el momento, aparte de la lista a continuacion,
podemos encontrar nombres como Namecoin, Peercoin, Bytecoin, Deutsche e-Mark,
Novacoin, Cryptogenic Bullion, Quark, DarkCoin y Mangocoinz (para Smartphones).
El Litecoin (LTC) es similar al Bitcoin en muchas de sus caracteristicas y ademas es
una de las criptodivisas mas veteranas. Sin embargo, existen dos diferencias principa-
les entre el Litecoin y el Bitcoin: Velocidad y cantidades. Mientras que lleva alrededor
de 10 minutos crear un bloque de Bitcoin, Litecoin necesita aproximadamente 2.5 mi-
nutos para crear un bloque, es decir duplicando la velocidad en 4 veces. Ademas, el
Litecoin atrae muchos mas usuarios ya que puede producir 4 veces mas cantidades
que el Bitcoin. Sin embargo, como el Litecoin utiliza una criptografia muy compleja, a

menudo su mineria es mucho mas complicada que en el resto de las criptodivisas.
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+ El Ripple (XRP) puede describirse como la red de pago de préxima generacién. Origi-
nalmente se establecié para atraer a los lideres de la industria financiera, y hasta ahora,
la divisa digital posee una tecnologia lider. Esta criptomoneda exploté en 2017 su-
biendo de USD $0.0063 a cerca de USD $1.

» EOS: Esta divisa electronica es considerada como uno de los mayores competidores de
Ethereum. La Blockchain de EOS gandé su fama por el modo en el que registra con eficacia
y asegura sus transacciones. Es similar al Blockchain de Ethereum pero mas rapido, mas
expansible y permite a los usuarios crear aplicaciones descentralizadas de manera mas
eficiente. Los analistas del mercado hablan de esta divisa como “la infraestructura mas
potente para las aplicaciones descentralizadas” y esperan que la moneda tenga sus altiba-
jos lo que podria proporcionar algunas oportunidades interesantes a corto plazo.

» DAI: son tokens (implementaciones) de la red Ethereum, una plataforma descentrali-
zada que permite la creacién de contratos inteligentes en una red p2p, que también
incorpora una criptomoneda llamada Ether (ETH). Las Dai estan soportadas en ETH y
asi obtienen una estabilidad que el resto de otros cripto activos no tiene. Es asi que Dai
no pierde valor y resiste mejor la fluctuacion severa de mercado. Por su naturaleza
descentralizada, es resistente a la censura ya que ninguna entidad tiene control total
sobre la red. Esta cualidad es muy valorada por quienes deben mandar remesas a otros
paises, o estructurar pagos diferidos en el tiempo.

A través de un sistema de incentivos, las Dai tienden asintoticamente al valor de u$s 1.
Cuando Dai vale mas de u$s1, los tenedores de de ETH buscaran crear mas Dai para venderlo
y obtener un rédito. Caso contrario cuando Dai vale menos de u$s 1, quienes tengan que recu-
perar el ETH que usaron para emitir Dai anteriormente, buscaran comprar Dai a un precio mas
barato, llevando de nuevo el precio del mismo a US$ 1 por demanda conjunta.

La utilidad de la moneda digital reside en que funciona como una reserva de valor técnica-
mente atada al dolar pero también como una posibilidad de interés. "Existe un uso llamado com-
pound que genera interés mensual de forma muy parecida a Mercado Pago.

Se maneja a través de smart contracts generando un pool de Dais que algunos piden prestado
y luego pagan un interés. Los dividendos rondan el 14% anual y llego a ser de hasta 25% y en
ddlares”, explica el representante de Dai en el pais. También es posible generar interés y asig-
narlo automaticamente a otra billetera virtual por lo que se pueden enviar remesas sin pasar por
el banco a un costo minimo de transaccion.

En la Argentina, las criptomonedas mas fuertes son Bitcoin, Ethereum y Dai. Las dos primeras
tienen un valor volatil, mientras que la tercera tiene un valor estable. En tanto, los principales
operadores que hay en la Argentina para comprar criptomonedas son Ripio, Buenbit y Vitex (aun-
que también existen otros mas chicos y esta el mercado informal cara a cara).

En un escenario de tanta volatilidad y riesgo soberano, el Bitcoin cumple una doble funcién;
por un lado es un resguardo de valor desconectado de cualquier otro tipo de activo y, por otro

lado, es un salvoconducto que nos permite seguir conectados al mundo.
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Conclusion

Nos encontramos en un mundo donde la velocidad de la evolucion del conocimiento es cada
vez mayor. Asi mismo el acceso a la informacién y al uso de nuevas tecnologias también es cada
vez mas intenso. Lo mismo podemos decir del desarrollo del transporte y las comunicaciones
que hacen posible facilmente el suministro de bienes y servicios en cualquier parte del mundo.
Todo esto forma parte del entorno donde desarrollan sus actividades las empresas. Es por ello
que todos estos cambios constantemente estan generando nuevos riesgos y nuevas oportunida-
des a las entidades. La interrelacion que estas tengan con ese medio y su velocidad de reaccién
es lo que condiciona su éxito o su fracaso. Este entorno hace que las empresas, para poder tener
posibilidades de sobrevivir y ser exitosas, tengan que estar incorporando constantemente nuevas
tecnologias. Pero el incorporarlas no se limita solamente a su adquisicion, implica un proceso
mucho mas complejo. Para tener éxito en este proceso la necesidad de mirar hacia el futuro ha
adquirido una primordial importancia.

Por un lado la éptica interna donde no solo estan los aspectos financieros y de capacitacion
del personal sino también otros, como reducir el riesgo de adquirir tecnologias que podrian ya
estar siendo sustituidas y asegurarse el soporte durante la vida util de las herramientas o los
productos. Por otro lado, esta el analisis de lo que puedan estar haciendo los competidores, qué
tecnologia estan adquiriendo o pensando adquirir. La velocidad del cambio se esta tornando tan
grande que el momento de la compra en relacién con la competencia puede afectar el relaciona-
miento con los clientes, su captacion y retencion. Diferir la adquisicién un afio o no hacerlo implica
considerar variables como, por ejemplo, que si se hace en el momento actual se da un paso
delante de la competencia, pero si esta lo hace dentro de un afio seguramente accedera a nuevos
avances no contemplados en la inversién que la empresa hizo en este momento

El uso de la tecnologia se da a todo nivel dentro de las empresas, no solo en sus procesos
de produccion sino también en su administracion, en la relacién con clientes y proveedores
y cdmo acceden a nuestros productos y servicios, lo cual es un elemento de fundamental
importancia al considerar su comercializacion. No solo esta lo que la empresa decida hacer,
también el acceso a la informacion y la tecnologia hace que los clientes, proveedores y au-
toridades sean mas exigentes y condicionen nuestras inversiones. Los derechos del consu-
midor han evolucionado con mayores exigencias que protegen sus intereses y les hace ser
conscientes de sus derechos. Los clientes, al tener mayor acceso a la informacion, también
tienen mayor acceso a la existencia de otros productos, servicios y empresas que compiten
con la entidad. El cumplimiento de estandares y certificaciones es también cada vez mayor.
Los proveedores también presionan cambiando tecnologia, lo cual en muchos casos nos
obliga a seguirlos. El cliente también exige nuevas modalidades de relacionamiento como
ser via internet y a través de dispositivos moéviles. El nuevo entorno también genera una
mayor competencia. Las facilidades de transporte y comunicaciones facilitan la existencia de
productos y servicios similares a los que ofrece la empresa o incluso mejores. A su vez las

nuevas tecnologias permiten mayor rapidez en los procesos industriales para producir
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nuevos productos. Las facilidades para disefar, simular y testear, y el uso de la robotiza-
cién permiten poner en el mercado nuevos productos con mayor rapidez, reduciendo sensi-
blemente el tiempo que transcurre desde el surgimiento de la idea hasta su efectiva puesta
en el mercado. Otro elemento a tener en cuenta es el avance de la conciencia respecto de
las repercusiones del accionar que la empresa ejerce en el medio ambiente. Ello no solo se
refleja a través de normas a cumplir sino también a través de reacciones de los clientes
segun proceda la empresa con estos temas. En definitiva todo este entorno implica un menor
margen de tiempo para que las empresas puedan reaccionar y corregir procesos, productos
y servicios, para mejorar o cambiar los canales de relacionamiento con los clientes entre
otros aspectos. La capacidad para cambiar y adaptarse se vuelve entonces primordial.

Los auditores humanos no seran reemplazados por las maquinas, pero seran mejorados por
ellas. Si las maquinas pueden hacer trabajos mucho mas rapido y mejor, entonces vamos a
utilizarlas. Vamos a permitirles que lleven a cabo los elementos repetibles de la auditoria que
requieren menor juicio, la extraccién de datos y el analisis de la informacién financiera que solia
tardar semanas, reconociendo que las maquinas ofrecen una calidad superior y un analisis mas
rapido de grandes volumenes de datos.

El auditor humano puede entonces llevar su creatividad y experiencia a la interpretacion de
datos, presentando una vision mas profunda a las empresas. Y por supuesto aprovechando el
aprendizaje automatico, estas nuevas ideas pueden alimentar la maquina, lo que significa que el
analisis de la maquina sera cada vez mejor.

Suena sencillo, pero no debemos simplificar demasiado. La auditoria es mas que analizar y
validar informacion financiera: es también a cerca de estar inmerso dentro de la empresa, com-
prendiendo su cultura, aprovechando la experiencia y el instinto para identificar areas de preocu-
pacion. Este elemento intuitivo de la auditoria es un factor humano esencial: “El juicio profesional’

Nadie puede negar que los beneficios de una auditoria mas rapida impulsada por la tec-
nologia y con menos margen de error tiene su atractivo. Sin embargo, los auditores humanos
proporcionan aseguramiento que va mas allad de lo previsto, mediante pruebas y analisis
detallados. Agregando el pensamiento y el juicio profesional, basados en los resultados de
las pruebas realizadas.

Como corolario final de este trabajo sobre la era digital y la auditoria, podemos concluir que
los auditores no deben quedarse quietos. La tecnologia esta provocando cambios significativos
y mejorando la auditoria.

El juicio y la responsabilidad de los humanos seran y permaneceran en su corazén, pero al
igual que ahora hemos abandonado las calculadoras, debemos prepararnos para un futuro en el
que no pasaremos mas tiempo analizando los datos financieros y realizando pruebas detalladas
de las transacciones.

En su lugar, deberemos comprobar los algoritmos y parametros establecidos en las maquinas
artificialmente inteligentes que seran responsables de ese trabajo, y enfocarnos a utilizar la intui-

cion y el juicio para llegar a conclusiones.
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Tratar con toda esta tecnologia emergente, requerira capacitacién y un nuevo conjunto de
habilidades. Las empresas de auditorias tradicionalmente han empleado a personas que sean
especialistas en analisis de datos y habilidades de IA. El auditor del futuro seguira siendo una

persona, pero con el apoyo de colegas y maquinas con toda una nueva gama de capacidades.

La auditoria esta cambiando y nosotros también debemos hacerlo.
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