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Abstract

Desde su surgimiento en 2009, el uso de criptomonedas ha estado en cons-
tante crecimiento en términos de cuota de mercado y adopcién. Este “boom”
estd a la vista de todos, y al igual que la gran mayoria de las transacciones del
mundo de las finanzas descentralizadas, es de completo estado ptblico. Pese al
uso de criptografia de avanzada, la privacidad en el “mundo cripto” es relativa-
mente baja, con excepciones: Las Privacy Coins o Monedas con Mejoramiento
del Anonimato (Anonymity Enhancement Coins o AEC). Este trabajo toma la
idea de la privacidad como Derecho Humano y se centra en dilucidar los re-
querimientos para el desarrollo de billeteras electrénicas méviles para AECs,
analizando las criptomonedas Monero y Zcash, tomando como caso de estudio
esta ultima. Tiene como aporte una lista de requerimientos funcionales y no
funcionales y proponiendo una arquitectura de referencia para cumplir con los
mismos de forma abstracta, e identifica dreas a profundizar en materia de revi-
sion sistematica de la literatura, privacidad y seguridad.

Keywords— Zcash, privacy coin, méviles, cliente liviano, arquitectura, criptomo-
nedas

Since their appearance in 2009, the use of cryptocurrencies has been growing cons-
tantly in terms of market cap and adoption. This boom is publicly visible as well
as the grand majority of the decentralized finance transactions. Despite the use of
advanced cryptography, privacy in the “crypto world” is relitvely low, with certain
exceptions: Privacy Coins (or Anonymity Enhanced Coins AEC). This work takes the
idea of Privacy as a Human Right and focuses on elicitating the requirements for deve-
loping mobile wallets for AECs, analyzing the cryptocurrencies Monero and primarily
Zcash, taking the latter as study case. Its contributions are: a list of functional and
non-functional requirements to develop a privacy coin light client, a reference Archi-
tecture that addresses these requirements in an abstract manner and finally a list of
future work related to the fields of Systematic Literature Review, Privacy and Security.

Keywords— Zcash, privacy coin, mobile, light client, architecture, cryptocurrency
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Capitulo 1

Introduccion

1.1. Motivacion

La idea de una plataforma de “efectivo electrénico” que provea anonimato en las
transacciones y a su vez permita auditorias fue publicada en 1999 en el paper de
Tomas Sander and Amnon Ta-Shma: “Auditable, Anonymous Electronic Cash” [IJ.
All{ se teoriza un sistema de efectivo electrénico que atin proveyendo anonimato, pueda
garantizar un nivel de verificabilidad e integridad a todos los actores involucrados. Los
autores establecen la importancia de que un sistema de estas caracteristicas, tiene
que tener mecanismos para poder detectar y evitar usos maliciosos o ataques a la
moneda{ﬂ Establecen una serie de requisitos indispensables para un sistema de efectivo
electrénico:

= [mposibilidad de falsiﬁcacio’rﬂ Debe ser imposible la falsificacién de pagos, atn
sea el caso que varios actores actien en connivencia para alterar la base mone-
taria y acufiar moneda de forma ilegitima.

» Auditabilidad: debe existir un registro ptublico que permita verificar las opera-
ciones y los actores involucrados en ellas.

= No rigidez: El sistema puede aceptar pagos en distintos tipos de activos acorde a
un protocolo de depésitos, pero también, debe poder invalidad dichos depdsitos
o activos.

= Anonimato incondicional: Plantean que si bien los usuarios deben identificarse
ante autoridad monetaria, la actividad de estos debe poder ser identificable.
Las operaciones deben ser indistinguibles unas de otras de forma tal que estas
generen un anonimato estadistico mediante el cual se reduzcan las posibilidades
de que terceros puedan descubrir la identidad de quienes operan en la red.

Proponen que estos principios podrian ser alcanzados (en teorfa) gracias a la utiliza-
cién de pruebas de cero-conocimiento (Zero Knowledge proofs), hashing y drboles de
Merkle. Estar herramientas, son hoy las bases de las criptomonedas con privacidad en
asiento contable (privacy coin) actuales.

1Tos Autores definen estos ataques a actividades tales como el robo de fondos o lavado de
activos.
2Traduccién: Unforgeability
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Desde el paper publicado bajo el pseudénimo Satoshi Nakamoto [2] que se considera
como el origen de Bitcoin, se registré la creacién de un gran nimero de criptomone-
das y el despliegue de sus respectivas redes descentralizadas de cémputo y minado de
transacciones. Pasaron varios afios desde ese entonces para que se levantara la cuestion
de la privacidad en el debate publico de la escena de las criptofinanzas. La publica-
ci6n del paper Zerocoin [, que brindaba la posibilidad de hacer anénimo el origen
de una transaccién en Bitcoin y su extension Zerocash H] (Zcash), que propone un
protocolo de criptomonedas basado en la privacidad de las transacciones entre pares
para todas sus partes, fue un punto de inflexién en esta industria. A diferencia de
Bitcoin o Ethereum [, este tipo de criptomoneda ofrece un grado de privacidad en
las transacciones. La cadena de bloques propuesta en Zerocash, sigue siendo publica
y se encuentra almacenada en su totalidad en los nodos que componen la red al igual
que en Bitcoin. También soporta transacciones transparentes similares y compatibles
con el protocolo Bitcoin. Sin embargo, ofrece la posibilidad de transacciones blindadas
(shielded) que resguardan los detalles de las mismas. Ello no impide que nuevos nodos
puedan validar la cadena de bloques, ya que se asegura la integridad de toda la cadena
mediante la utilizacién de pruebas de “cero-conocimiento” que permiten demostrar la
autenticidad e integridad de informacién a terceros sin que sea necesario mostrar parte
alguna de la informacién en cuestién.

Las ventajas de las criptomonedas que proveen privacidad y anonimato en las
transacciones son claras. El paper “CryptoNote v2.0” de Monero Labs [ enumera las
condiciones que definen una “privacy coin”:

= No trazabilidad: para cada transaccion entrante, todos los remitentes son igual-
mente probables

= No asociatividad: para dos transacciones salientes, es imposible determinar que
fueron enviadas al mismo destinatario

No obstante, la promesa de privacidad y anonimato no se tradujo instantaneamente
en mayores volumenes de adopcién de usuarios o margenes de mercado. La presencia
de privacy coins en los sitios de cambio (Exchanges) de criptomonedas son en cierto
grado menores que aquellas monedas que no ofrecen privacidad alguna. Este factor se
incrementa cuando se concentra la mirada en plataformas mdéviles como iOS o Android.

En una blockchain transparente como la implementada en Bitcoin, una transaccion
entrante puede identificarse mediante la derivacién de las propias direcciones y la
comparacién lineal de dichos valores [1] en los campos presentes en las transacciones.
Mientras que en criptomonedas como Zcash o Monero, dicha informacién no esta
completa o siquiera presente, y se debe intentar descifrar cada transaccién, siendo
el éxito del descifrado lo que determina si una transaccién tiene a ese actor como
destinatario o no. Esto conlleva a que las aplicaciones cliente de este tipo de blockchain
requieren una mayor cantidad de poder de cémputo y almacenamiento solo para el
acto pasivo de recibir una transaccién detectada por un nodo que actia a su vez
como “Servidor” de clientes méviles (wallets). Ademds, para el caso de generar una
transaccién hacia uno o méas destinatarios, se requieren més recursos que los necesarios
para crear su contraparte no privada. Las criptomonedas con mejoras en el anonimat(ﬂ
(privacy coins) requieren de mecanismos tales como las “pruebas de cero conocimiento”
(Zero Knowledge proofs o ZK-proofs) para reservar la informacién que es de publico
conocimiento en las cadenas de bloques piiblicas (como Bitcoin o Ethereum). Las ZK-
Proofs son un avance primordial en el 4&mbito de la privacidad. Proveen mecanismos

3Traduccién del inglés Anonymity Enhancing Cryptocurrencies (AEC)
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para demostrar inequivoca y unilateralmente la existencia y la potestad de piezas de
informacién sin necesidad alguna de revelar su contenido. Al verificar informacién con
una prueba de cero-conocimiento, el verificador, no toma conocimiento alguno sobre
los datos que esta verificando.

El tamano de la blockchain es una limitante para su inclusién en pequenos dis-
positivos. Para emitir o recibir una transaccién es necesario estar sincronizado con la
cadena de bloques y reaccionar a sus cambios. Para el caso de las cadenas ptblicas, los
dispositivos con pocos recursos (comparativamente hablando con un servidor o compu-
tadora personal) utilizan clientes livianos (light clients) que se sirven de un nodo (full
node) que tiene completo conocimiento de la blockchain y que oficia de mediador entre
el procesamiento y almacenamiento pesado que requiere la blockchain y el dispositivo
mediante una API cliente (ya sea REST, RPC, web-socket, etcétera). Alli, ese inter-
mediario no representa problema alguno, ya que la blockchain ya es en si de estado
publico y toda la informacién vertida esta disponible para todos los involucrados.

. Qué pasa cuando nos interesa resguardar la privacidad de los actores de una block-
chain? La utilizacién de clientes livianos y nodos intermediarios descrita anteriormente
se vuelve un problema que compromete la privacidad de los actores involucrados.

Este trabajo propone un caso de estudio sobre Zcash, una criptomoneda basada en
protocolo Zerocash. Puntualmente en una arquitectura que permite realizar y recibir
transacciones desde dispositivos méviles Android y iOS sin la necesidad de disponer
de una copia total de la blockchain y sin comprometer la privacidad de los actores
mediante actores intermediarios.

1.2. Objetivo

Pese a que atin no se registra una adopcién masiva de las criptomonedas, la base
de usuarios crece diariamente. El advenimiento de este nuevo paradigma econémico,
requerird la creacién de muchas aplicaciones que lleven las finanzas descentralizadas a
las manos de los millones de usuarios que hoy operan en las finanzas tradicionales.

Si bien existen numerosas aplicaciones para operar con ellas desde dispositivos
moviles, son pocas las que soportan y priorizan la privacidad de los usuarios mediante
las utilizacién de criptomonedas con privacidad (privacy coin o AEC) como Zcash o
Moner(ﬂ

El objetivo de este trabajo es indagar sobre esta situacién y como aporte, delinear
una lista de requerimientos y una arquitectura de referencia para billeteras electrénicas
que les permita operar en dispositivos méviles.

Para ello, en esta tesis se desarrollard una revisién sistemdtica de la literatura
(SLR, por sus siglas en inglés) con el objetivo de relevar el estado del arte en materia
de billeteras para dispositivos méviles y privacy coins y de esta forma identificar
oportunidades de contribucién.

Este estudio apunta a relevar literatura alrededor de las siguientes interrogantes:

4En este trabajo se utilizan “Privacy Coin” y AEC (Anonymity Enhancing Cryptocu-
rrency) de forma equivalente. Este dltimo es el término legal que distintos organismos regu-
latorios de los Estados Unidos han tomado para definir a las privacy coins. En Contrapo-
sicién, distintos actores del mundo cypherpunk han definido al resto de las criptomonedas
como Surveillance-Enabling Cryptocurrencies haciendo referencia a que el estado puiblico del
asiento contable y grafo de transacciones de las mismas permiten y habilitan la vigilancia
de los Estados y las corporaciones sobre las personas. Irénicamente la sigla resultante, SEC,
es homoénima a la del organismo que regula el intercambio de activos financieros en Estados
Unidos, la Security Ezchange Commission (SEC)
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= ;Qué diferencias de requerimientos funcionales y no funcionales existen entre
wallets que soportan Privacy Coins en Desktop, Mobile y Web?

= ;Qué experiencias hay del computo de transacciones del lado del cliente?

= ;Qué esquemas de respaldo de cadena de bloques se pueden utilizar?

Se proponen estos criterios preliminares de seleccién de material a revisar:

= Se refiere una o mas monedas listadas en el compendio de privacy coins [B]
» El proyecto se encuentra desplegado en produccién (es decir, en el mercado)

Utiliza blockchain

» la privacidad no es obtenida mediante técnicas de « Anonimizacién» y/o manipu-
lacién de transacciones publicas como por ejemplo CoinJoining o Snowballing.

Se relevaran historias de usuario y requerimientos de billeteras méviles de codi-
go abierto para las criptomonedas Zcash y Monero. En base a los hallazgos de la
elicitaciéon de requerimientos, se llevard a cabo una comparacién de las historias de
usuario comunes y particulares del caso. Esta comparativa se utilizard como material
de la arquitectura de referencia que permita condensar integrar estas cadenas de blo-
ques en billeteras digitales (wallets) en dispositivos méviles (10S o Android) de forma
estructurada, considerando las historias de usuario y requerimientos relevados.

Ademas de la descripcién de arquitectura mencionada, uno de los aportes impor-
tantes de este trabajo es el resultado de la elicitacién se condensard en una lista de
requerimientos e historias de usuarios que debe tener una billetera electrénica para
criptomonedas con anonimato mejorado (AEC) o privacy coins

La eventual implementaciéon de la propuesta permitird construir una aplicacién
donde:

= se utilice la custodia soberana de las claves privadas del usuario de forma segura;

= los usuarios puedan operar criptomonedas que provean mecanismo de salvaguar-
da de la privacidad en las operaciones;

= las transacciones se computen y almacenen en el propio dispositivo;

= no se requiera correr localmente un nodo con la totalidad de la cadena de bloques
para tales fines.

Se analizaran distintos proyectos de cédigo abierto para las criptomonedas Zcash
y Monero a fin de elicitar requerimientos, mientras que la definicién de la propuesta
de arquitectura se centrard en Zcash.

Queda fuera del alcance de este trabajo la discusién sobre los patrones de diseno y/o
arquitecturas inherentes a la capa de presentacién de los dispositivos méviles (Model
View Controller, Model View Presenter, Model View ViewModel, View Interactor
Presenter Entity Router, etcétera) [@.

1.3. Limitaciones/exclusiones

Durante la realizacion del proyecto de este trabajo de tesis se encontraron diversos
temas y probleméticas en estrecha relacién con el tema principal a abordar. A fin de
acotar el alcance del trabajo se han los siguientes aspectos dejado fuera del mismo:

= Seguridad informatica relacionados con ataques a servidores de clientes livianos
(light clients).
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= Criptografia de Curvas Elipticas.
= privacidad en la comunicacién de datos entre aplicaciones cliente y servidores.

= Capa de presentacion, experiencia de usuario y disefio de interfaces graficas.

1.4. Estructura del trabajo

La forma de este trabajo surge del proceso de redaccién. A medida que se redac-
taban los distintos capitulos y secciones, la lectura se encontraba interrumpida por la
introduccion de conceptos, términos y jerga propios del dominio de las criptomonedas.
A raiz de ello, surgié la necesidad de extraer todo este conocimiento entramado en las
cuestiones técnicas del trabajo en su propio capitulo. De alli, el motivo de la redaccién
del trabajo intenta cumplir con la premisa de poder alcanzar a quienes se encontra-
sen ante la tarea de desarrollar una billetera y no tuvieran conocimiento alguno sobre
criptomonedas ni privacy coins.

El presente capitulo[] presenta los objetivos, su motivacién y el alcance del trabajo.
El capitulo[2] se encuentra dedicado enteramente a introducir al lector en el ambito de
las criptomonedas desde su funcionamiento y propésito, comenzando por Bitcoin, don-
de se explican conceptos de identidad dentro de la red, pseudo-anonimato, recepcién
de fondos, custodia y envio de los mismos. Luego se aborda el tema de la privacidad
como concepto, como requerimiento y como derecho y se explican las similitudes y
diferencias entre los conceptos vertidos para Bitcoin en las criptomonedas Zcash y
Monero, asi como los tipos de billeteras disponibles.

El capitulo [3] describe el proceso y las conclusiones de la revisién sistemdtica de la
literatura existente sobre el tema en cuestién.

El capitulo@versa sobre el relevamiento de requerimientos realizado sobre distintas
billeteras que utilizan Zcash o Monero. De aqui surge una lista de requerimientos
funcionales y no funcionales, que se describen en forma de Temas, Epicas, e historias
de usuario de acuerdo a la metodologia Scrum [[0]. Finalmente se analizan la estructura
y funcionalidades de los kits de desarrollo de Zcash y Monero.

El capitulo [5] describe la arquitectura de referencia propuesta a partir de los re-
querimientos relevados, primero desde una estructura general y luego describiendo los
componentes principales siguiendo una estructura uniforme para cada uno de ellos.
Adicionalmente, se presentan casos de estudio donde algunos de estos componentes se
implementan en proyectos que se encuentran desplegados y productivos.

El capitulo [f] contiene las conclusiones del trabajo y las dreas propuestas como
posible trabajo a futuro.
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Capitulo 2

Introduccion a las
Criptomonedas

Para empezar a comprender como funciona una billetera de una criptomoneda, es
conveniente comenzar por lo conocido, yendo al caso de una Aplicacién de Billetera
Virtual que opera sobre el sistema monetario de una nacién, arbitrado por un banco
central. Cuando el usuario ingresa por primera vez, se presenta al usuario con un “Lo-
gin” donde este debe identificarse como un usuario registrado o bien, registrarse. Para
registrarse, debe realizar una serie de pasos para identificarse univocamente que suelen
ser provistos y dictados por la autoridad monetaria. All{ un usuario debe ingresar su
nombre completo, identificaciones nacionales y tributarias y hasta su fotografia sos-
teniendo dicha documentacién. Estos pasos son conocidos en la jerga financiera como
Know Your Customer (KYC), o “conozca a su cliente”. Realizados estos pasos y pa-
sadas las verificaciones, se asigna un “nombre de usuario” que se vincula a la persona
fisica. A partir de alli todas las operaciones que realice el “usuario” del sistema, seran
asociadas a esa persona fisica. Todo esto es posible porque hay una autoridad central
que delega estos controles a los distintos actores del sistema, pero que retiene auto-
ridad y custodia total sobre los datos, fondos y operaciones realizadas y a realizarse
hasta que el usuario en cuestion salga de las fronteras del sistema financiero.

Las criptomonedas son sistemas descentralizados entre pares (peer-to-peer). Donde
que quienes operan pueden hacerlo a titulo propio, sin necesidad alguna de pasar por
un proceso de KYC, dado que no hay una autoridad monetaria central, sino que
esta es reemplazada por un algoritmo de consenso y un protocolo de intercambio,
donde todos los integrantes de la red son idempotentes en cuanto a funcionalidad y
autoridacﬂ Cada uno de los nodos que componen la red de pares a su vez contiene la
informacién de todas las operaciones realizadas. La confiabilidad de una criptomoneda
no se basa en el poder de una autoridad central, sino en el de una red prolifica de nodos
idempotentes (pares) que proveen sustentabilidad, redundancia y robustez a todo el
ecosistema.

Esta topologia es la que da origen a la frase “Sea su propio banco”ﬂ

lesto aplica para el caso de los participantes “Full Node”. Es posible (y esperable) que,
participantes del tipo cliente liviano no sean idempotentes respecto de los pares que corren un
nodo

2En esta frase, se da por implicito que la criptomoneda como herramienta de consenso y
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2.1. Blockchain, a 10.000 metros de altura

Detengdmonos un momento en la tltima frase: “Sea su propio banco”. ;Qué impli-
caria para Alicia, una inquieta contadora, ser su propia banca? Alicia tiene que poder
(1) identificarse univocamente como una actora dentro del sistema financiero. Una vez
identificada, (2) debe poder recibir valores (tokens o unidades de la moneda) a su
nombre. Recibidos esos valores, Alicia debe poder (3) resguardar sus valores indefini-
damente hasta que ella decida cuando operar con ellos. Y por tltimo, (4) Alicia tiene
que ser capaz de gastar esos valores sin que estos puedan ser puestos en duda de su
autenticidad. Esto requiere que esos valores sean fungibles (que se consumen en su uso
y no puedan gastarse dos veces) e intercambiables sin distincién unos por otros a igual
valor. Es necesario que nadie més que Alicia pueda decidir gastar esos valores. Existe
ademds una alternativa al punto 2. Alicia también puede ser la “Casa de La Moneda”,
cualquiera puede sumarse a la red como una “Minera” y trabajar para validar pruebas
de trabajo, generar nuevos bloques y emitir nuevas fracciones de la criptomonedaEl

Las criptomonedas son medios de intercambio y de reserva de valor en base a
la confianza todos los actores de la red agregan al sistema. Cada persona que corra
un nodo dentro de una criptomoneda, agrega valor de diferentes formas. Si solo esta
computando las transacciones, estd invirtiendo recursos en verificar bloques y transac-
ciones a lo largo de la cadena, dispersando las transacciones verificada y descartando
las que no cumplen con las reglas de consenso. Por otra parte quienes estdn minando
los bloques, agregan valor generando esas nuevas unidades de criptomoneda, creando
los bloques y ejecutando las transacciones que previamente han validado otros nodos
pares o ellos mismos. Ya sea computando transacciones o minando, todos contribuyen
a la confiabilidad de la red y al valor inherente de la misma.

2.1.1. (1) - Yo, soy quien que soy: Identidad, pseudo ano-
nimato, anonimato y privacidad

En el sistema financiero centralizado, alguien con la potestad adecuada dird: Ella
es Alicia, identificacién nimero “XYZ123”.Y en base a la confianza delegada al siste-
ma central, todos los que operan alli, tomaran esa designacién como algo indisputable.
En un sistema descentralizado, como Bitcoin o Zcash, no son el centro las personas
fisicas o juridicas, sino los hechos que se impactan sobre la cadena de bloques. Solo
basta que Alicia genere sus claves publicas y privadas desde una entropia para comen-
zar a operar. No existe una entidad central que identifique univocamente actores y
direcciones. En términos meramente operativos, la identidad, no es un problema cen-
tral dentro del mundo criptomonedas, sino lo que validan los distintos protocolos de
consenso que conforman una blockchain, son los bloques y las transacciones que estas
conforman. Operar en el pseudonanonimato es la normalidad. No son los protocolos
quienes establecen y crean métodos para unir los puntos de los grafos que conforman
las operaciones dentro de las distintas cadenas de bloques, sino los marcos regulatorios
que miran a las criptomonedas desde la éptica dvida de control propia de un siste-
ma monetario centralizado. Este criterio no es uniforme, asi como muchos Estados
las ignoran completamente, otros prohiben su uso y utilizan el andlisis sistematico de
las cadenas de bloques («chainalysis») para poder identificar a los ciudadanos que allf
operan y “ajustarlos a derecho”.

confianza seria el Banco (de)central, y el usuario, un banco de individuos y empresas.
3Ver “Mining Bitcoin” https://github.com/bitcoinbook/bitcoinbook/blob/develop/ch02.asciidoc
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El «chainalysis» permite condensar toda la informacién publica de una blockchain
y poder realizar analisis de datos sobre ellos para obtener informacién sobre sus usos y
sobre todo sobre los movimientos que realizan los usuarios. Por ejemplo, en una cadena
de bloques de transacciones piblicas como Bitcoin o Ethereum, es posible utilizar estos
sistemas para determinar todo el grafo de operaciones de una direccién dada, tanto en
balance como en movimientos. Lo que equivaldria a que un desconocido pudiera acceder
libremente al historial bancario de cualquier persona solo con el numero de cuenta y
permitiéndole determinar cudnto dinero tiene en su haber y cémo operé histéricamente.
Toda esta informacién publica es utilizada en conjunto con otros metadatos, como
direcciones IP, cuentas conocidas compartidas por personas de interés para romper el
velo del pseudoanonimato, y ponerle una identidad a esas direcciones y remover todo
vestigio de privacidad del usuario bajo observacién y posiblemente de las personas con
el que este hubiera operado. En definitiva el «chainalysis» es una método de andlisis de
datos que permitiria saber quién es quién en un mar de direcciones pseudoanénimas
gracias a la informacién que publican los propios usuarios al operar en ciertas cadenas
de bloques.

Este hecho fue sintetizado por el ingenio popular Cypherpunk que definié a Bitcoin
como “Twitter para tu cuenta bancaria”.

Son las Privacy Coins las que ponen el foco en la identidad de los usuarios. No
para identificarlo, sino por el contrario, para anonimizarlo. Ponen de manifiesto la
privacidad como un derecho humano. Los protocolos de consenso deben incorporar
la tecnologia criptografica necesaria para garantizar el anonimato para garantizar un
“Sistema de Efectivo entre pares Electronico” tal cual titulaba el paper de Satoshi
Nakamot(ﬂ

2.1.2. (2) - Recibir fondos

Alicia no tiene que hacer nada en especial para poder recibir fondos méas que infor-
mar una direccién suya para que sea incluida en una transaccién. En el momento que
ella deriva sus claves publicas y privadas, ya puede crear direcciones de wallets que
sélo ella podra reclamar como propias. Roberto, es un fanatico de las criptomonedas,
que tiene algunos servidores para hacer mineria de distintas criptomonedas. Conocié
a Alicia en un grupo de Telegranﬂ de intercambio de criptomonedas buscando un
profesional de la contaduria que aceptara “cripto” como pago de honorarios y desde
entonces es cliente de sus servicios contables. Cuando llega el primero de mes, Roberto
crea una transaccién con la cantidad de satoshis de Bitcoin para el pago de los ho-
norarios de Aliciéfl Esta transaccién se conforma con fondos (inputs) provenientes de
algin bloque ha minado con sus equipos, y dos salidas (outputs), una conteniendo el
monto de los honorarios mensuales de Alicia y otra el monto del cambio a retornar a la
direcciéon de Roberto. La diferencia entre los inputs y los outputs serd tomada como la
“comisién” a pagar al minero que incluya esta transaccién en un bloque de la cadena.
Los inputs contienen la firma de Roberto indicando que él ha utilizado esos fondos
en esta transaccién, que se convertirdn en outputs rumbo a la billetera de Alicia, y el
cambio rumbo a su propia billetera. Como una blockchain es un gran asiento contable,
es importante destacar que existen Qutputs gastados y no gastados, llamados TXOs

47 Bitcoin: A Peer-to-Peer Electronic Cash System”

5Telegram es un servicio de mensajerfa instantdnea muy utilizado por la comunidad de
criptomonedas

61 satoshi es la unidad més pequefia de Bitcoin que puede enviarse a través de la red, y
equivale a 0,00000001 Bitcoin (BTC)
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Inputs Valor ‘ Outputs Valor Destinatario

input 1 0,01 output 1 0,045 Alicia
input 2 0,04 | output 2 0,004 Roberto (cambio)
total 0,05 ‘ total 0,049

comisién para minero 0,001

Cuadro 2.1: Ejemplo de una transacciéon desde el punto de vista “contable”
como asiento con entradas y salidas.

y UTXOs respectivamente. Para generar una transaccién un usuario debe buscar un
UTXO en su haber y marcarlo como input. Un UTXO es como un “billete” tradicio-
nal. Su denominacién tiene el valor que se le dio en la transaccién que lo origind. Por
ello lo habitual es que todas las transacciones tengan este “cambio” que se menciona
antes.

La tabla 2-I] muestra el ejemplo de una transaccién. En la cual Roberto le envia
0,045 de alguna criptomoneda a Alici{l Se supone que en la billetera de Roberto hay
dos fracciones de criptomoneda sin gastar, que suman 0,05. Roberto tiene que enviar el
monto requerido por Alicia y también dejar un resto para el eventual minero. Por ello
la transaccién tiene como destinatarios a Alicia, con el monto requerido y a Roberto,
el originante, con el cambio resultante. Todo lo que reste de la diferencia entre los
Inputs y los Outputs queda como comisiéon para quien mine un bloque e incluya esta
transaccion en él.

2.1.3. (3) - Resguardo del valor

Las criptomonedas son sistemas de “efectivo electrénico”. Conservar el valor ad-
quirido es algo conocido por quienes hayan tenido una alcancia, media (calcetin), cofre
para ahorrar. Quien tenga acceso fisico a ese medio de almacenamiento de moneda,
controla los fondos. Quien tenga acceso a nuestros UTXOs controla nuestros valores.
Por eso cuando se habla de Wallets, hay una division de aguas en cuanto a quién
controla el acceso a las claves privadas, que no significa necesariamente una toma de
posicion, sino dos formas diferentes de abordar el mismo problema. En este aspecto,
existen dos tipos de Wallets: Custodian y Non Custodian.

Las primeras, introducen la figura del Custodio. En este caso tampoco se ha inven-
tado nada nuevo. Los Custodios llevan siglos operando en los sistemas monetarios del
mundo. Un ejemplo de ellos, son los servicios de cajas de seguridad. Cuando Alicia se
recibié de contadora, Ada, su madre, cumplié una promesa que la llenaba de orgullo:
darle a Alicia el capital para abrir su Estudio Contable. Es asi que Ada sacé su llave de
un lugar recéndito de la casa, tomd su identificacién nacional y se dirigié al subsuelo
del banco a buscar esos ahorros que empezé a juntar el dia que Alicia rindié su primer
final. El banco actida como custodio de todos los valores que se encuentran en esa caja
de seguridad bajo dos llaves, una en su poder y otra en poder de Ada. Para acceder
a sus valores, Ada tiene que identificarse ante el custodio, mostrando su identidad y
utilizando su llave para desbloquear la cerradura que protege sus preciados ahorros.

7Se omiten la moneda y el valor para concentrarse en el concepto.
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Entre el Custodio y el propietario de los valores resguardados hay una relacién comer-
cial, no sobre los valores, sino sobre la seguridad y el control restringido del acceso a
ellos. Nada le impide a Ada, arquitecta de profesién, tener una caja fuerte de seguri-
dad en su casa. Ella, por decisiéon propia, elige delegar todas los riesgos inherentes al
resguardo de valor al banco, quien corre con los gastos que implican la infraestructura,
la seguridad, los controles, y demaés etcéteras que hacen que unas meras cajas con llave
puedan llamarse “Cajas de Seguridad”.

En criptomonedas, existen servicios de custodia de las claves privadas, su modelo
de negocio es como el del banco que provee la caja de seguridad de Ada, la madre de
Alicia. Estos servicios son utilizados por Exchanges EI y plataformas de intercambio,
y también por usuarios. Aunque en el caso de estos ultimos, lo hacen probablemente
por medio de las Wallets que les proveen los Exchanges. Utilizar una billetera tipo
Custodian, es bdsicamente seguir los pasos de Ada, donde en lugar de un sitio fisico (el
banco) en el cual autenticarse en persona, se utilizard una aplicacién cliente mediante
un usuario, contrasena y mecanismo de autenticacién de segundo factor (2FA) como
lo harfa en un servicio de Home Banking tradicional.

La segunda variante es tomar el camino de la custodia soberana de las claves
privadas (poner la caja fuerte en casa). Para ello existen las Wallets Non Custodian.
Este tipo de billeteras contienen las claves privadas del usuario, siendo este tltimo
el responsable de su resguardo. Al iniciar una billetera de Non-Custodian, el usuario
debe inicializarla con una entropia desde la cual se derivaran las claves privadas y
publicas. De las segundas se obtendran las direcciones mediante las cuales se recibiran
las transacciones.

Este proceso concentra una gran cantidad de friccién y dificultad para los usuarios.
En primer lugar, los seres humanos, como sujetos racionales y subjetivos, no somos
buenos seleccionando datos aleatorios. Los datos pseudo-aleatorios van a estar influen-
ciados por los propios sesgos personales y culturales del usuario. En segundo lugar,
es necesario recordar esos datos aleatorios que daran origen a la billetera. Y en tercer
lugar, estd la cuestién del resguardo y el acceso a ellos para disponer de los valores. El
olvido o la pérdida de este dato aleatorio significa la potencial pérdida de los fondos
asociados a esa clave privada.

Para el primer punto, existen numerosas aplicaciones, desde sitios web, aplicaciones
de escritorio, utilitarios de terminal y hardware especializado (como las Cold Wallets
Ledger o Trezor) que se encargan en generar los bytes de entropia necesarios para
derivar una clave privada de forma automdtica sin intervencién humana. En segundo
lugar, esos bytes siguen siendo un problema para memorizarlos, transcribirlos para
luego resguardarlos y para escribirlos a la hora de restaurar una wallet. Cualquier
error tipografico se traducird en la pérdida del acceso a esos fondos. Para ello, es que
se utilizan las frases semilla. Una serie de palabras escogidas de un diccionario de 2048
vocablos tnicos que facilitan la lecto-escritura humana y a su vez permiten reproducir
esos bytes de la entropia generada para la derivacién de claves de una billetera. La
figura @ en la seccién [4.3.1] muestra un ejemplo de frase semilla en inglés que se
utilizard a lo largo del trabajo.

2.1.4. (4) - Enviar fondos

Aunque algunas tienen un devenir que tiende a la reserva de valor, las cripto-
monedas fueron concebidas como medios de intercambio mediante el cual las personas

8entidades que proveen servicios de intercambio de criptomonedas y monedas tradicionales
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puedan comerciar sin terceros oficiando de intermediarios. Por ello, atin cuando Rober-
to como minero de varios tipos de criptomonedas tiene cuentas Custodian en casas de
cambio para su conveniencia, no necesita ninguna de ellas para enviarle los honorarios
al estudio contable de Alicia. Con el simple hecho de que se comuniquen entre ambos y
acuerden un monto a intercambiar y una direccién de destino para una criptomoneda
dada, no se requiere nada mas que realizar la transferencia utilizando una wallet que
haga efectivo el pago enviando una transaccién a la red.

Tal como se lo explica en el capitulo “Transacciones” de Mastering Bitcoin [II]
la parte clave de una transaccién son los outputs. Para realizar el pago la wallet de
Roberto tiene que buscar los outputs que no hayan sido ya gastados para llegar a
acumular el monto que le requiere Alicia y cubrir la comisién del minercﬂ

Las transacciones entre pares o peer-to-peer (p2p) pueden ser comunicaciones in-
formales entre ambos, o bien utilizar un URI que detalle las direcciones a las cuales
se efectuardn. E1 BIP-0021 [[2] detalla la convencién que rige estos URIs de pagos tal
como lo muestra la ﬁgura donde Alicia utiliza una aplicacién de e-commerce que
le permite solicitar un pago mediante URIs de pago de Bitcoin. Este tipo de recursos
permiten pulir la friccién que hay en términos de usabilidad y experiencia de usuario
v hacer la gestién de pagos més asequible y tolerante a errores.

Cédigo fuente 2.1: Una URI representando el pedido de un pago de 0.0001 BTC
a una direccién con un mensaje a mostrar al usuario “Roberto Minero”

bitcoin:175tWpb8K1S7NmH4Zx6rewF9WQrcZv245W?
amount=0.0001\&label=Roberto\%20Minero
\&message=Honorarios\%20estudio\%20contable

Cuando una transaccién es enviada a través de la red y resulta incluida en un
bloque, se refiere a ella como “Confirmada” con 1 (una) confirmacién. Cada bloque
subsiguiente sumard una confirmacién a cada transaccién minada. En un esquema de
Proof-of-Work la cadena de bloques es inmutable hacia atrds, pero en su extremo final
varias versiones compiten por establecer quien ha procesado la cadena que retne la
mayor cantidad de pruebas de trabajo. El

;Cudntas confirmaciones ser requieren para considerar que una transaccién estd
(valga la redundancia) confirmada? No existe una respuesta undnime a esta pregunta.
Diferentes wallets y exchanges utilizan un nimero distinto que va desde una a més
de veinte. Es probable que Alicia considere como tal el nimero de confirmaciones
definidas por su wallet preferida.

2.2. Privacy Coins: Criptomonedas publicas con
privacidad en transacciones

Cuando se habla de criptomonedas, se refiere al uso de criptografia asimétrica en
la creacién de un sistema de “efectivo electrénico”. Sin embargo, existe la creencia
de que las criptomonedas son de alguna una garantia de privacidad en si mismas.

9Por el caricter de descentralizado de las criptomonedas, es muy probable que no sea
el propio Roberto quien incluya el bloque con su transaccién en la cadena de bloques. Los
algoritmos de consenso estdn disenados para distribuir la carga de la red en diferentes actores
con el objetivo de mantener la seguridad de la red de pares y evitar que uno o més actores
puedan tomar control sobre los demés.

10Este tema se profundiza en la seccién m
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La realidad es que observando cualquier “Explorador de bloques”lzl es posible ver
muchisima informacion al respecto de las transacciones, la direccién de los fondos, el
monto de las mismas. De hecho, es posible calcular todos los UTXOs (los “billetes”
no gastados) de una direccién dada y asi dar con el balance de dicha direccién en
un momento dado. Una vez que se atan los cabos sobre la identidad detras de una
direccion de criptomonedas como Bitcoin o Ethereurﬂ es cuestién de poner a correr
las herramientas adecuadas para tener “el debe y el haber” de esa personas y todo lo
que ello conlleva.

2.3. Origen y motivacion, la privacidad como de-
recho

Nadie serd objeto de injerencias arbitrarias en su vida privada, su familia,
su domicilio o su correspondencia, ni de ataques a su honra o a su repu-
tacion. Toda persona tiene derecho a la proteccion de la ley contra tales
injerencias o ataques. - Declaracién Universal de los Derechos Humanos

3]

Tal como lo establece al Declaracién Universal de los Derechos Humanos, la pri-
vacidad es parte esencial de la vida. Dibujar la frontera entre el d&mbito publico y el
privado es una decisiéon personal e intima de cada individuo. La definicién citada al
comienzo de esta seccién pone en pie de igualdad a una injerencia sobre la privacidad
de alguien y la palabra ataque. Entendiendo que lo privado es aquello que no se quiere
mostrar abiertamente al publico, el acceso por parte de terceros a informacion que una
persona ha decidido reservar para si, conlleva de plano una ruptura al consentimiento
de ese individuo y por anadidura a su libertad. En esos términos se puede equiparar
el hecho de no tener un opcién de ejercer la privacidad en monedas como Bitcoin a la
pérdida de libertad.

Estas cuestiones no son ajenas al debate entorno a Bitcoin. Prueba de esto son
los dichos del propio Satoshi Nakamoto en los foros «bitcointalk.org» en agosto de
2010. A quien se atribuye la idea fuerza de la criptomoneda Zcash. El primer recuadro
sobre la figura 2.0] dice “Este es un tdpico muy interesante -el de la privacidad- . Si
se encontrase una solucion, una implementacion mucho mejor, mds fdcil, mds conve-
niente de Bitcoin seria posible”. El dilema que enfrenta Bitcoin, es que necesita que
la informacién esté disponible a todos de la misma forma y asi evitar “doble gastos”
(falsificacién de bitcoins). Si parte de la informacién de la cadena de bloques esta res-
guardada de los demds, cémo seria posible argumentar que en algtin lugar de la cadena
de bloques alguien ya se ha gastado antes esta porcién de bitcoirﬁl que estd intentado
gastar actualmente. El segundo recuadro “Es dificil pensar cémo aplicar pruebas de
cero conocimiento en este caso”.

Pasaron varios anos hasta que las pruebas de Cero Conocimiento llegaran, no a
Bitcoin, sino a un fork, que pasé a llamarse Zcash. Zcash no es la tinica criptomoneda
que tiene transacciones “privadas”. Monero, es otra de ellas. Su funcionamiento es muy

11Un explorador de bloques o Block Explorer, en Inglés, es un sitio web que permite a sus
visitantes realizar consultas sobre los bloques de una o mas blockchains.

12Criptomoneda principal que corre sobre la red Ethereum

138e utiliza el nombre de la criptomoneda en mintuscula para referirse a una porcién de
fondos de la misma, mientras que el nombre de la moneda en mayuscula denota que se refiere
al proyecto.
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satoshi .. Re: Not a suggestion
Founder € August 11, 2010, 12:14:22 AM #8
Sr. Member Merited by Foxpup (3), BitcoinFX (1)

This is a very interesting topic. If a solution was found, a much better, easier, more convenient implementation of Bitcoin would
be possible.

Activity: 364
Merit: 2597

Originally, a coin can be just a chain of signatures. With a timestamp service, the old ones could be dropped eventually before
there's too much backtrace fan-out, or coins could be kept individually or in denominations. It's the need to check for the
& absence of double-spends that requires global knowledge of all transactions.

The challenge is, how do you prove that no other spends exist? It seems a node must know about all transactions to be able to
verify that. If it only knows the hash of the in/outpoints, it can't check the signatures to see if an outpoint has been spent
before. Do you have any ideas on this?

It's hard to think of how to apply zero-knowledge-proofs in this case. |

We're trying to prove the absence of something, which seems to require knowing about all and checking that the something isn't
included.

Figura 2.1: Bitcoin Talk: el dilema de Satoshi Nakamoto y la privacidad de la
blockchain.

distinto al de Zcash, comenzando por el hecho de que utiliza el protocolo CryptoNote
[ o RingCT que consiste a grandes rasgos en agrupar las transacciones en grupos e
intercambiar las claves con las que se firman con el objetivo de anonimizar a quien
las envfaE Algo similar ocurre para el caso de la criptomoneda Dash y su método
‘PrivateSend’, donde las transacciones pueden ser privadas o publicas a eleccion del
remitente. El PrivateSend solo va por una red de mizers que mezclan los outputs e
inputs de esa transaccién con las de otras transacciones repetidas veces, con el objetivo
de dificultar el rastreo y seguimiento del trafico de la red y de la blockchairﬂ

2.4. Zcash, a 10.000 metros de altura

En las siguientes secciones se hard un repaso de los puntos referidos a blockchain
en general, pero esta vez explicando las particularidades de Zcash.

Zcash es un fork Bitcoin del cédigo fuente de Bitcoin, més precisamente hablando,
la versiéon Bitcoin Core 0.14. Todas las funcionalidades de Bitcoin, se utilizaron como
base para una modalidad conocida como ‘Zcash Transparente’. Por méas que funcio-
nalmente esta parte casi equivalente a dicha versién de Bitcoin, no hubo un “chain
fork”, por lo cual Zcash y Bitcoin, a pesar de compartir parte del cédigo de consenso
y de los nodos, tienen blockchains diferentes.

La otra parte de Zcash es aquella conocida como Blindada (shielded), que es la que
hace uso de las pruebas de conocimiento-cero llamadas ZK-SNARKs. Las transacciones
blindadas, hacen que el remitente de una transaccién, pueda probar que esos zatoshis
El no han sido gastados previamente.

Las transacciones dentro de Zcash tienen inputs y outputs transparentes pero tam-
bién pueden tenerlos blindados. Las partes transparentes de una transaccién pueden
verse de la misma manera que en Bitcoin, estdn alli a la vista de todos, mientras

14Es pertinente mencionar que existen indicios de que compaiiias de rastreo de blockchains
como «chainalysis» han roto el protocolo CryptoNote segtiin sus propias aseveraciones y que
pueden deshacer esa mezcla de firmas y rastrear quien ha enviado y cada una de las transac-
ciones de un grupo.

15Fn el transcurso de la elaboracién de este trabajo, los creadores de Dash han realizado
ciertas actualizaciones que podrian indicar que esta criptomoneda y su comunidad desean
abandonar el espacio de las AEC. Se ha decidido mantener esta mencién en referencia al
estado de esa criptomoneda al momento de la confeccién de la propuesta.

16Zatoshi es el equivalente de Zcash a la unidad Satoshi de Bitcoin
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que los inputs y outputs blindados solo pueden ser vistos por quienes tengan las cla-
ves criptograficas adecuadas para desencriptarlos. Esta diferencia puede aparentar ser
simple pero tienen muchas implicaciones en el funcionamiento de la criptomoneda, en
especial desde el punto de vista de los usuarios.

2.4.1. Identidad: anonimato y pseudoanonimato

En Zcash, existen 4 tipos de transacciones. Las primeras son llamadas “t2t”, trans-
parente a transparente y son practicamente equivalentes las de Bitcoin. Las segundas
son aquellas consideradas “blindadas” (Shielded) o “z2z”. Estas transacciones con-
tienen inputs y outputs encriptados cuya verificaciéon global se realiza mediante las
pruebas de cero conocimiento. Solo quienes tengan las claves adecuadas podran des-
encriptar la informacién que hay en esos componentes (direccién de destino, direccién
de origen, valor y y el memo encriptado). Los otros dos tipos de transacciones corres-
ponden a si los inputs o outputs son blindados y sus contrapartes transparentes. Las
transacciones denominadas “z2t” contienen inputs blindados y outputs transparentes
y se las denominan como “desblindar” (deshielding); mientras que la inversa “t2z”
contienen inputs transparentes y outputs blindados y tiene como propésito blindar
(shielding) fondos transparentes.

En Zcash, Alicia tiene dos identidades: una anénima y otra pseudoanénima. Estas
son sus direcciones blindadas y transparentes respectivamente. De esta forma ella pue-
de elegir como sus transacciones se veran a los ojos del publico. En cualquiera de los
casos, la comisién de los mineros es informacién ptblica en la blockchain. Las transac-
ciones blindadas son facilmente distinguibles de las transparentes en los exploradores
de blockchain. En la seccién que estaria dedicada a enumerar las entradas y salidas de
la transaccién, no habra informacién alguna mas que el ntimero de éstas, sin ningin
otro detalle. A diferencia de las transacciones transparente que son equivalentes a las
de Bitcoin al momento del fork, las blindadas no son distinguibles unas de otras. Por
lo tanto el andlisis de metadatos por parte de los exploradores de cadenas son hasta
el momento infructuosos. No obstante, la privacidad no es absoluta pues, la frontera
entre lo blindado y lo transparente ofrece un punto de referencia dichos analisis. Tal
como la privacidad en la vida misma, puede ser puesta en jaque por las propias accio-
nes de quien busca (infructuosamente) mantenerla. Asi como en materia de seguridad
informatica suele decirse que “la inica computadora segura es aquella que se encuen-
tra apagada, dentro de un bloque de concreto, en una habitacién sellada con plomo
y rodeada con guardias armados y ain asi tengo mis dudas”El los fondos realmente
privados son aquellos cuyo origen es blindado y jaméas se mueven de lugar ni se opera
con ellos de forma alguna. De todas formas, a sabiendas de que cada operacién tiene
la potencialidad de revelar un poco de aquello que deseamos conservar en el d&mbito
privado, las privacy coins proveen una mejora substancial en la soberania de la infor-
macion de quienes operan con ellas. Este tema excede el alcance del presente trabajo,
pero se considera importante su mencién aunque sea para delinearlo como una linea
de trabajo importante en materia de privacidad de la informacién.

Una de las grandes funcionalidades que diferencia a Zcash del resto de las AECs
es la posibilidad de control sobre qué informacién se expone y a quiénes. No solo en
cuanto a la posibilidad de operar tanto en modalidad blindada como transparente,

17La frase original, “The only truly secure system is one that is powered off, cast in a block
of concrete and sealed in a lead-lined room with armed guards - and even then I have my
doubts.” se atribuye a Gene Spafford
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sino que la modalidad blindada se encuentra estratificada de forma tal que, de preci-
sarlo, una persona puede generar claves de visibilidad (Viewing Keys) que le permiten
desencriptar parte (o la totalidad) de una o mds transacciones [[4] [[H. De esta forma
Alicia puede utilizar una viewing key derivada de la frase semilla de Roberto para
hacer su trabajo de contabilidad sin que éste ponga en riesgo sus fondos, puesto que
dichas claves no tienen autoridad de gasto alguna.

2.4.2. Recibir Fondos

Llega el fin de mes y Alicia le manda su factura a Roberto, quien le comenta que
este Ultimo mes ha sumado una nueva moneda a su cartera: Zcash. Tuvo la dicha
de poder minar algunos bloques y utilizando la modalidad de “coinbase blindado”
(shielded coinbase) [IG], la recompensa al minero (miner’s reward) le fue transferida
a su direccién blindada directamente. Alicia entonces le envia un email (ver [2.4.2)
comentandole que ella tiene una wallet Zcash y le pasa su direccién blindada Sapling ]
que comienza con la letra ‘z’.

Roberto, esta es mi direccién blindada de Zcash
zs1t2scx025jsy04mqycdx0fsyspxe86gf3t6gythh9qd
zq2a789sc2eccslflawf2kpuvxcqfjsef

te pido que en el memo incluyas tu direccién de origen y el mensaje “Ho-
norarios de Noviembre. Roberto”.

Las transacciones blindadas de Zcash tiene un campo llamado ‘memo’ en cada
uno de sus outputs, también llamados “encrypted memo fields“. Ellos permiten adjun-
tar 512 bytes encriptados a cada output de una transferencia. En principio habilitan
un campo para la comunicacién entre remitente y destinatarios de una transaccién,
aunque es posible utilizar ese campo para incluir metadatos en las transacciones pa-
ra permitir cierta “programabilidad” mediante mensajes estructurados que distintas
aplicaciones clientes pueden leer sobre la blockchain utilizandola como fuente de datos
como si fuera un back-end. @

Cuando Alicia recibe la transaccién de Roberto, a priori, no podra ver quién le
envié la transaccién, pues esa parte de la transaccién estd encriptada con una clave
privada que no le pertenece y que sus propias claves no pueden desencriptar. Por ello
es que le hace ese pedido especial al remitente de incluir su direccién en el memo para
poder identificar la transaccién rapidamente. Este mecanismo tiene una falla, pues es
susceptible a que un tercero se presente como el remitente original con el objetivo de
confundir al receptor. Por ello, la forma adecuada de incluir una direccién de respuesta
en un memo, deberfa incluir la firma de la direccién de forma tal que solo Roberto puede
producir una firma que verifique la autoria del mensaje en base a su direccién Sapling
y nadie méﬂ No obstante, es posible lograr esto mismo de otra manera utilizando

18En el protocolo Zcash, el término Sapling refiere tanto al nombre que toma el Network
Upgrade mediante el cual se despliega la implementacién en la red, como la criptografia de
cero-conocimiento que reemplaza a la version inicial conocida como Sprout

19Existen varios proyectos en este sentido, como Zec Pages una BBS (bulletin board service)
que se monta sobre la blockchain de Zcash, o Zbay, una herramienta de comunicacién grupal
y marketplace.

20Estas firmas son llamadas Sapling Address Signatures. |https://zips.z.cash/zip-0304]
Permiten utilizar una prueba que no puede ser falsificada por terceros. Los receptores de una
direccién conocida y una firma, pueden tener una prueba fehaciente de que es el duenio de esa
direccién quien firma ese mensaje que incluye la direccién a modo informativo.
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una funcionalidad llamada “Divulgacién de pago” [[1] [I8] (Payment Disclosure). Le
permite al remitente de transaccién blindada (z2z), generar una divulgacién selectiva
de la informacién contenida en esta, para que un tercero que no posea las claves para
verla en su totalidad, pueda hacerloF_Tl Cuando la red de pares genera un nuevo bloque
y el pago de Roberto es minado, Alicia puede tomar la transaccién que se encuentra
en la blockchain y utilizar los datos que recibié de Roberto como divulgacién de pago
para verificar que esa transaccion es efectivamente suya. En Zcash, el balance de una
cuenta se calcula en base a los inputs y outputs de las transacciones. El balance que
corresponde a las operaciones realizadas en la parte transparente del protocolo, es
llamado “Transparent Zcash” y se calcula en base a la sumatoria de UTXOs de igual
manera que en Bitcoin, mientras que para las transacciones blindadas, el balance de
“Shielded Zcash”, se calcula en base a los “notes” que no se han gastado. A diferencia
que los UTXOs, que son transparentes a todos los usuarios, estos “notes” (la traduccién
serfa “billetes”, pero la obviaremos porque puede resultar confuso conceptualmente) se
obtienen de desencriptar las transacciones con una Incoming Viewing Key (ivk). Para
conocer cuanto valor resguarda una clave privada (haciendo usa de la ivk derivada de
ella), se requiere sincronizar o escanear todos los bloques en busca de aquellos que las
claves en poder del usuario pueden desencriptar.

2.4.3. Resguardo de valor

En este punto no hay mayores cambios conceptuales respecto de otras criptomo-
nedas Proof-of-Work como Bitcoin, pero si es necesario resaltar que para el caso de
Zcash, los usuarios tienen dos tipos de balances, uno transparente y otro blindado. La
diferencia entre con el punto de la seccién anterior, yace principalmente en la dispo-
nibilidad (de mercado) de servicios Custodian que soporten direcciones blindadas de
Zcash, mientras que las transparentes por su compatibilidad (técnica) con Bitcoin las
hace mas sencillas de implementar. Al tiempo de redaccién de este trabajo son no més
de dos los Exchanges que soportan extracciones con direcciones blindadas de Zcash.
En el modelo Non-Custodian, también se observa este fenémeno. Pese a que Zcash es
una de las criptomonedas més populares, existen solo cinco wallets non-custodian (Zec
Wallet Lite, Zec Wallet CLI, ECC Wallet, NightHawk y Unstoppable) entre las cuales
se incluye la wallet de referencia de este proyecto; y se encuentra en desarrollo un
firmware que permita a la wallet Cold-Storage Ledger soportar direcciones Blindadas
de Zcash.

2.4.4. Enviar Fondos

Al enviar fondos con Zcash, existen ciertas variantes que surgen del origen de los
fondos utilizados y el tipo de direccién del destinatario. Como se menciona en la seccién
[2-Z7] es posible enviar fondos entre direcciones blindadas o desde y hacia transparentes
y blindadas. Una wallet de Zcash que soporte todas las funcionalidades previstas en el
protocolo, debera poder derivar direcciones blindadas y transparentes desde las claves
privadas del usuario y por anadidura (y estdndar de facto de la industria) presentar
cédigos QR de las mismas.

21La definicién de esta funcionalidad est4 habilitada por el protocolo, pero no se encuentra
desarrollada para transacciones Sapling (si de forma experimental en el protocolo Sprout). La
definicién de esta funcionalidad se estd en revisién y su futura publicacién podra hallarse en
|nttps://z1ps.z.cash/z1p-0311}
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En cuanto a los URIs de pagos, Zcash tiene su propio ZIPFE' referido a ellas [[9]. Es
similar al citado sobre Bitcoin, pero incorpora las particularidades de Zcash, al poder
combinar direcciones transparentes y blindadas y para estas dltimas también adjuntar
memos encriptados.

2.5. Monero, a 10.000 metros de altura

Monero una criptomoneda con privacidad creada en el 2014, en base al protoco-
lo entonces conocido como “RandomX”, luego difundido como “CryptoNote”. Surge
también desde el objetivo de proveer privacidad en la cadena de bloques, mediante un
mecanismo de ofuscacién de las transacciones, sus montos, remitentes y destinatarios.
A su vez el protocolo contempla un mecanismo de ocultamiento del grafo transaccional
direccionado que se genera con la operatoria de la criptomoneda.

2.5.1. Identidad: anonimato y pseudoanonimato

El libro “Mastering Monero” 0] caracteriza a la criptomoneda como “privacidad
por defecto”, donde se hace énfasis en la privacidad del “libro contable” y del enmas-
caramiento del grafo de transacciones. Una identidad dentro de monero se establece,
al igual que en otras criptomonedas, a través de una frase semilla o bytes iniciales y
genera cuatro claves distintas: una clave publica de visualizacién (public viewing key)
utilizada para verificar la validez de las direcciones, una clave privada de visualizacién
(private view key) utilizada para visualizar el balance, las comisiones de los mineros
y el monto de las transacciones, una clave piblica de gasto (public spending key) uti-
lizada para verificar transacciones y una clave privada de gasto (private spend key)
utilizada para firmar transacciones y enviar Monero. La direccién es la representacién
de las claves publicas.

La identidad de los usuarios de Monero se encuentra oculta detrds de varios me-
canismos que se describirdn en las siguientes secciones.

2.5.2. Recibir Fondos

Para recibir Monero se requiere un direccién, que es la representacion textual de
una clave publica. A diferencia de Zcash no existe una diferencia entre transacciones
blindadas o transparentes. En Monero todas las direcciones tiene las mismas capaci-
dades. Solo se las distingue entre principal y secundaria. La diferencia entre una y otra
solo es el nivel de derivacién criptografica de las mismas donde la direccién principal
se distingue por comenzar con el cardcter ‘4’ mientras las secundarias lo hacen con
el cardcter ‘8’. Se considera que la direccién principal es estdtica, Gnica para una de-
terminada frase semilla, mientras que las secundarias son derivadas de la primera. Su
rol es posibilitar a los usuarios proporcionar distintas direcciones a diferentes actores.
Todos los fondos recibidos seran asociados a la direccién principal.

2271P refiere a Zcash Improvement process. Los Zips son documentos propuestos por per-
sonas o instituciones interesadas en proponer un cambio o una mejora en el protocolo Zcash
o en su funcionalidad general. Pueden consultarse en https://zips.z.cash
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2.5.3. Resguardo de valor

A diferencia de Bitcoin, Zcash o Ethereum, la generacién de los bytes que derivan
las claves de un usuarios, no es a través del estdndar de Bitcoin BIP-39 [2I] sino
mediante uno propio. Es posible que distintas wallet de Monero no posean frases
semillas compatibles entre si. La identidad depende de los bytes generados por esa
convencién. Fuera de esta particularidad, aplican los mismos preceptos que para las
demés monedas.

2.5.4. Enviar Fondos

Para garantizar la privacidad de las transacciones, Monero dispone de una com-
binacién de mecanismos. El primero es la generacién de direcciones de un solo uso.
Cuando Alicia le requiera sus honorarios a Roberto, su wallet generard una direccién
nueva que solo ella puede asociar a su direccion principal. Esa clave publica serda uno
de las entradas que la wallet de Roberto utilizard para usar una direccién sigilosa
(stealth address), desde la cual se hard el envio de los fondos que Alicia le requiere
desde su direccién de un solo uso. De esta forma se pretende lograr un grado mayor de
anonimato de las partes involucradas en una transaccién ya que las direcciones no se
podrian asociar a las cuentas originanteﬂ El resto de los datos de las transacciones
fueron de caracter ptublico hasta que se incorporé una técnica llamada Transacciones
Confidenciales en Anillo (RingCT) donde el emisor de la transaccién encripta el monto
comprometido en ella. Para poder verificar dichos montos terceras partes utilizan un
arbol de Pedersen Commitments. Cuando Roberto envia la transaccién a Alicia, los
nodos implementan una tercera metodologia de enmascaramiento del grafo transac-
cional, llamada Firmas en anillo (Ring Signatures). El protocolo Monero obliga a los
nodos a enviar las transacciones junto con otras N transacciones senuelo, que simu-
lan ser transacciones legitimas al receptor de la transaccién original, integrada por
outputs ya utilizados anteriormente en la red y firmada con otras claveﬂ Esta técni-
ca procura ocultar la transacciéon original en un “cardidmen” de otras transacciones
aparentemente validas para un observador externo.

2.6. Tipos de Wallets
2.6.1. Wallet Full Node

Como lo indica su nombre, se trata de una wallet que contiene un nodo corriendo
localmente en el mismo equipo y lo utiliza para interactuar con la blockchain y otros
nodos de la red. Su arquitectura es monolitica, donde en un mismo equipo corre el
nodo en modo servidor, y un cliente se conecta a él localmente.

Las wallets full node contienen una copia completa de la blockchain. Para poder
utilizar este tipo de wallet es preciso, descargar y verificar cada bloque de la cadena
desde el génesis hasta tltimo minado. Por ello una buena opcién para quienes no pue-
dan o necesiten tal nivel de constataciéon y almacenamiento, protocolos como Bitcoin
o Zcash contemplan clientes livianos.

23Contrario a lo que reclaman sus creadores, distintos trabajos demuestran que es posible
desanonimizar el grafo de transacciones de Monero

24Existen varias criticas a este modelo de ocultamiento del grafo transaccional, la més
mencionada son las transacciones zero-mizins, que refiere a aquellas cuyo anillo es nulo (N=0)
o de un N lo suficientemente pequeno que un observador pasivo puede descifrar.
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En el caso de Bitcoin o Zcash, el c6digo fuente del nodo produce un ejecutable con
el daemon del nodo (bitcoind o zcashd) y el cliente de terminal (bitcoin-cli o zcash-cli).
Las wallets full node son bastante populares entre quienes han adoptado la tecnologia
blockchain de manera temprana o la utilizan en PCs de escritorio que tienen recursos
de sobra para correr el sistema operativo y las exigentes especificaciones de los nodos.
En cierta forma es el precio que se paga para obtener una configuracién més segura de
conectarse a la red desde y mediante un nodo que el usuario controla completamente.

No es necesario ser un experto para correr este tipo de wallets. De hecho, las wallets
maés populares de criptomonedas privadas como Zcash (ver ﬁgura o Monero tienen
su variante full node como versiones iniciales y luego han ido incorporando versiones
“lite”.

Zecwallet Fullnode

File View Help

ZEC 0.95957

4 Send
. zs1gvB4eulv2w x7raxqximj354 y9ycznwaau9kd uljzczxztvs4q cl00kn2sjxtej vixnkucw5xx9u
& Receive

Transactions t1HtU3 W5jCgw 6TEQAP 45JvTk CPf2HR z1ugT ZEC0.017

Address Book
B 11fUPX G1Jzqo bMLtWr AgK28T vXncGe JJInR ZEC0.0048

Connected

Figura 2.2: ZecWallet Full Node. Billetera de Zcash

2.6.2. Clientes Livianos

Este tipo de clientes surgen de la necesidad de poder operar en una blockchain sin
tener que contar con una copia completa de la misma y correr un nodo completo. Lo
primero que viene a la mente en estos casos son las aplicaciones médviles, pero ademas
conforme el uso de una blockchain crece, no solo se prolonga en cantidad de bloques,
sino que cada uno de ellos contiene més transacciones, volviendo menos conveniente
correr clientes full node en computadoras personales.

Ademas, reducir la cantidad de informacién por bloque procesado, los clientes
livianos pueden no contener la totalidad de ellos. Si una persona quiere crear una nueva
clave privada para utilizar una criptomoneda, sabe a priori que no habra transacciones
que le pertenezcan a esa clave antes del momento de su creacién. Si se sincronizara
desde el bloque génesis hasta la punta de esa blockchain no se encontraria transaccién
alguna. Esto lo garantiza el amplio espacio de la combinatoria de claves privadas
posibles, donde una colisién de la funcién de hashing para una clave generada desde

28



bytes aleatorios es considerada “imposible”. Por tanto, carece de sentido desde la
6ptica de un cliente liviano, descargar la porciéon de blockchain previa a la existencia
de dichas claves.

De alli surge la idea de que la claves privadas tienen una “fecha de nacimiento”
expresada en la altura vigente al momento de su creaciéon para una cadena de bloques
en particular. Para poder utilizar estas fechas de nacimiento, es necesario obtener
un punto de referencia sobre el cual un cliente liviano pueda retomar la lectura y
verificacién de la porcién de la cadena de bloques de su interés. Estos puntos de
referencias se llaman “checkpoints” y son bésicamente una fotografia de la verificacién
del Arbol de Merkle de la cadena de bloques. Un checkpoint es una pequena estructura
de datos que contiene la altura que representa, su timestamp unix, el hash del bloque
anterior y hash del Merkle Tree. Esos cuatro datos permiten que un cliente liviano
pueda retomar la verificacién del la cadena de bloques desdes cualquier punto dado,
lo cual permite ahorrar ancho de banda y tiempo de procesamiento a la hora de
sincronizar una clave privada con la cadena de bloques.

Los clientes livianos, deben utilizar un nodo completo como back end ven la block-
chain a través suyo. En su whitepaper, Satoshi Nakamoto presenta el modelo de ve-
rificacién de pagos simple (SPV por sus siglas en inglés) donde propone un tipo de
cliente que descargue solo los encabezados de los bloques para poder verificar que un
pago recibido pertenece a la cadena de bloques. Zcash propone un modelo alternativo
llamado Light Client Protocol for Payment Detection [22] (conocido como lightwalletd,
por su implementacién) en el cual los clientes livianos se conectan a un servidor que les
provee una versién compacta de la cadena de bloques de Zcash, que este obtiene y pro-
cesa a medida que se generan y publican nuevos bloques. Lo cual permite un ahorro de
un 90 % en la cantidad de datos descargados, sin relegar la posibilidad de desencriptar
transacciones que pertenezcan a una o més claves determinadas. La arquitectura que
se describird en este trabajo considera la utilizacién de este protocolo. La seccién |4.3.9
cubre en mayor detalle el proceso de sincronizacién de un cliente liviano mediante la
utilizacién de un servidor Lightwalletd.
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Capitulo 3

Revision Sistematica de la
Literatura

3.1. Alcance y diseno de la Revision Sistematica
de la literatura

A los efectos de establecer puntos de mejoras y dreas a profundizar se disefio
un estudio de Revisién Sistemdtica de la Literatura (SLR) con el fin de relevar el
estado del arte que es objeto del presente trabajo. Existen varias metodologias para
conducir este tipo de investigaciones. La revisién realizada se basa en el trabajo 23],
que trata las especificidades que presenta el campo de la ingenieria de software para
las SLR. Adicionalmente se utilizé6 una herramienta llamada “Scolr” para capturar
todo el proceso y generar los reportes con los resultados que se detalla en la seccién
“Metodologia”. Para esta revision se utilizaron los siguientes repositorios de literatura:

= Scopus

= ACM Library

= [EEE Explore

Se dejaron fuera de esta revisién:

= Repositorios de Software Libre y/o de Cédigo Abierto

= White Papers y documentacién en sitios web de los propios proyectos a analizar

3.1.1. Preguntas a responder

Este estudio apunta a relevar literatura alrededor de las siguientes interrogantes:

= ;Qué diferencias de requerimientos funcionales y no funcionales existen entre
wallets que soportan Privacy Coins en Desktop, Mobile y Web?

= ;Qué experiencias hay del computo de transacciones del lado del cliente?
= ;Qué esquemas de respaldo de cadena de bloques se pueden utilizar?

No se establecieron dimensiones generales a analizar, sino conocer en lineas gene-
rales los aportes de los trabajos que se hayan encontrado en la busqueda de acuerdo a
los criterios seleccionados.
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3.2. Metodologia

3.2.1. Procedimiento

La revisién sistemaética de la literatura fue realizada utilizando Scolr EI, cuyo flujo
de trabajo se describe a continuacién

Planificaciéon Los revisores definen las preguntas que la revisién intentard responder,
junto con los criterios de inclusién y exclusion de la bibliografia. Esta informacién
se encuentra disponible a lo largo del proceso para consulta. En base a estas
preguntas se definen las consultas que se realizaran en las bases de datos que se
definan, junto con las palabras clave a utilizar y los operadores l6gicos.

Carga Se seleccionan las bases de datos de literatura que se consideren necesarias
para consulta y se realizan las busquedas en términos de lo definido en la eta-
pa anterior. Los resultados son descargados en un formato adecuado (bibtex o
csv), que deben contener titulo, autor, ano y abstracto. Scolr detecta duplicados
incluyendo estas ocurrencias solo una vez en los resultados a utilizar en etapas
posteriores.

Clasificacion Todos los participantes en la revision deben expresar para cada articu-
lo, si. debe ser incluido o no en base a los criterios de exclusién e inclusién defini-
dos mediante la lectura de los abstracts. Al final de esta fase todos los articulos
estan en verde (incluidos), rojos (todos acuerdan en excluirlos) o amarillos (hay
desacuerdos). Antes de seguir con la siguiente fase todos los desacuerdos deben
ser resueltos.

Revisién Solo los articulos en verde alcanzan este punto, donde comienza el nicleo
del trabajo de revisién. Para ellos se obtiene el texto completo de todas las fuen-
tes. Scolr no ofrece funcionalidad alguna por tanto deben obtenerse por otros
medios pertinentes. En este punto ya se tienen una idea del universo de articu-
los a revisar y de las palabras clave recolectadas de la literatura seleccionada,
por lo tanto pueden definirse dimensiones en las cuales se revisaran los articu-
los. La herramienta provee una dimension inicial llamada “aspectos generales”,
pudiéndose agregar otras durante la revisién de los articulos. Cuando se agre-
ga una dimension esta queda disponible para todos los demas. Los autores de
esta herramienta recomiendan que los articulos sean leidos al menos por dos
revisores.

Report Scolr permite realizar un reporte automatizado de los contenidos vertidos en
la herramienta. Este capitulo estd basado en dicho reporte, y ha sido ajustado
en base a los resultados y conclusiones del trabajo de Revisién Sistematica de
la Literatura tal como se planteé en los objetivos del mismo.

3.2.2. Criterios de clasificacion

Inicialmente se propusieron los criterios preliminares de seleccién del material a
revisar:

= Se refiere una o mds monedas listadas en el compendio de privacy coins [B]
» El proyecto se encuentra desplegado en produccién (es decir, en el mercado)

= Utiliza blockchain

Thttp:/ /scolr.cientopolis.org
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» la 'privacidad’ no es obtenida mediante técnicas de «Anonimizacién» y/o mani-
pulacién de transacciones publicas como CoinJoining, Snowballing

Sin embargo cabe destacar que luego de pasar por el conjunto de los resultados por
el tamiz de los criterios de clasificacién, se concluyé que resultaban muy excluyentes,
puesto que eliminaban méas del 95 % de los resultados.

En base a eso se realizaron otras busquedas en las mismas fuentes con dos cri-
terios: ampliar el espectro mediante el reemplazo de los AND por OR y aumentar la
especificidad utilizando solo los términos PRIVACY, CRYPTOCURRENCY, ZCASH,
MONERQO. Siendo que los resultados obtenidos o bien contenian a la totalidad de los
articulos iniciales o bien eran un subconjunto muy menor de ellos, se concluyd que se
mantendrian las bisquedas planteadas inicialmente y que en su lugar se modificarian
los criterios de seleccién. Que se detallan a continuacién:

» refiere una o mds monedas listadas en el compendio de privacy coins [8]
= refiere a métodos de pago con dispositivos méviles

= aborda el asunto de la privacidad en las transacciones realizadas por medios
electrénicos

= discute la utilizacién de clientes livianos en tecnologias méviles

De esta forma se amplia el cardcter exploratorio de la revisién, que permitié fi-
nalmente arribar a conclusiones respecto de la metodologia empleada en realizacién
de este tipo de relevamientos sisteméticos en el ambito del estudio aspectos ligados a
criptomonedas que se detallan en las conclusioned3.5}

3.3. Analisis
3.3.1. Resultado de las bisquedas

La Tabla[3-3] provee un panorama de las buisquedas realizadas. La primera columna
indica la base de datos bibliografica utilizada, “Articulos” indica el nimero de articulos
obtenidos para cada fuente y la consulta en cuestién. Las consultas fueron realizadas
en orden de aparicién donde solo se incluyen los articulos no repetidos. El proceso de
bisqueda arrojé un total de 193 articulos.

3.3.2. Aclaraciones generales sobre el proceso de clasifica-
cion

Durante el proceso de clasificacién se evaluaron todos los articulos hallados contra

los criterios de exclusién e inclusién. Cada articulo fue senalado para ser incluido o

excluido. Del total de 193, un total de 18 fueron seleccionados para ser incluidos en el

reporte para la fase de revisién.
La figura muestra los articulos incluidos por afio de publicacién.

3.3.3. Aclaraciones sobre la etapa de revision

Cada articulo que pasé a esta etapa fue leido en su totalidad y resumido bajo la
dimensién “apreciaciones generales”. Resulto ser el caso de algunos articulos que pre-
sentaban indicios para ser incluidos en su abstracto, pero que en una lectura completa
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] Fuente \ Texto de biisqueda \ Articulos \
Scopus (mobile OR desktop OR Web) AND privacy 27
AND (cryptocurrency OR coin) AND (requi-
rements OR architecture OR Computing OR
processing OR transaction) or wallet
IEEExplore (mobile OR desktop OR Web) AND privacy 1

AND (cryptocurrency OR coin) AND (requi-
rements OR architecture OR, Computing OR
processing OR transaction) or wallet

ACM library

(mobile OR desktop OR Web) AND privacy 165
AND (cryptocurrency OR coin) AND (requi-
rements OR architecture OR, Computing OR
processing OR transaction) AND wallet

Cuadro 3.1: Consultas realizadas por repositorio y resultados arrojados

Figura 3.1: Distribucién de los articulos incluidos por ano de publicacién

2020 i 3 | | B
2019 | |10
2018 |3 B
2017 )1 -
2016 {0 B
2015 |0 B
2014 { ]1 -

0 1 2 3 4 5 6 7 8§ 9 10 1

Articulos por ano
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Figura 3.2: Palabras clave con N>1 en articulos revisados

Wallet | | 4
Traffic { ]2
Security | 3

Privacy | | 5

peer-to-peer | ]2
Payment 777777 3
Mobile 3
E-cash { ]2
Cryptocurrency -| | 6

Consensus | 2

Blockchain | | 15
Bitcoin | | 5
Anonymity | | 4
Android | 3
| | | | | | | |
0 2 4 6 8 10 12 14 16

Ntumero de articulos para una palabra clave determinada

fallaban en cumplir los criterios de inclusién o cumplian los criterios de exclusién y
por tanto fueron excluidos de esta fase.

En la figura|3.3.3|se detallan todas las palabras claves encontradas en estos articulos
con mas de una ocurrencia. Para los casos en los que las palabras clave estaban com-
puestas, por ejemplo “Privacy and Anonymity” se computa una ocurrencia a “Privacy”
y una “Anonymity”. De la lista sin depurar se aprecia una distribucién muy dispersa
de las palabras clave.

3.4. Revision

Estas son todas las notas recogidas en la revisiéon agrupada por dimensién y luego
articulo.
3.4.1. Comentarios Generales

A Pattern Collection for Blockchain-Based Applications

Los autores abordan la problematica de la falta de enfoques formales en el desa-
rrollo de software en base a tecnologias que emplean cadenas de bloques. Realiza
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definiciones béasicas sobre la materia. Define como propiedades fundamentales de una
cadena de bloques la inmutabilidad y el no-repudio de la informacién firmada crip-
tograficamente y almacenada en la cadena; la integridad de los datos; la transparencia
v la equidad de derechos sobre los mismo; y la confianza que se desprende de la pro-
pia interaccién de los numerosos actores que la componen y operan en ella. Define
como grandes limitaciones la privacidad de los datos y la escalabilidad. A modo de
conclusidn, el trabajo [24] establece cuatro categorias para los patrones que sus rea-
lizadores han relevado: Patrones para la interaccién con el mundo exterior, Patrones
de Manejo de Datos, Patrones de Seguridad y Patrones estructurales de Contratos
(Smart Contracts). Dentro de estas categorias enumeran 15 patrones arquitecturales
para aplicaciones basadas en blockchain utilizando el formato descrito en el paper “A
Pattern Language for Pattern Writing. Pattern languages of program design”, donde
cada uno contiene su resumen, contexto, problema a resolver, etc.

A Survey on Privacy Concerns in Blockchain Applications and Cu-
rrent Blockchain Solutions to Preserve Data Privacy

El paper [Z] repasa conceptos bésicos de la blockchain como Transparencia, ca-
rencia de un punto unico de falla, inmutabilidad, descentralizacién, Contratos Inteli-
gentes. Realizaron busquedas sobre los términos ‘privacidad’ (privacy), ‘blockchain’,
‘smart contracts’ (contratos inteligentes) entre los afios 2015 y 2019 en los sitios IEEE
y ScienceDirect. Como criterio de aceptacién seleccionaron aquellos articulos que anali-
zaban arquitecturas basadas en blockchain o algoritmos que preservaran la privacidad.
Rechazaron incluir todos aquellos articulos en cuyo titulo y abstract no se pudieran
deducir el cumplimiento de los criterios de inclusién. Repasan superficialmente algu-
nos puntos delicados en cuanto a la privacidad en diversas aplicaciones de blockchain
como aplicaciones financieras, Sanitarias e Internet de las cosas, haciendo hincapié
en el registro (ledger) publico de las transacciones como el mayor obstdculo para la
privacidad. Relevan trabajos sobre el uso de cadenas de bloques privadas para fines
particulares como preservar la privacidad de la informacién en dispositivos moviles,
hogares inteligentes y contratos inteligentes. Esta SLR comparte criterios y tempora-
lidad con la del presente trabajo pero se aprecia poco abarcativa y relevante, a punto
tal que al enunciar el problema del ledger publico no hacen mencién alguna a la block-
chains con algiin grado de privacidad como son Zcash, Monero o Dash, el uso extensivo
de pruebas de cero-conocimiento, Ring Signatures o Mixnets.

A survey on anonymity and privacy in bitcoin-like digital cash systems

Khalilov y Levi realizan en 28] un estado del arte sobre la trazabilidad de Bitcoin y
propone un estudio sobre el anonimato y la privacidad en Bitcoin y otras criptomone-
das afines. Recorren aspectos basicos de la utilizaciéon de Bitcoin, explicando conceptos
como blockchain, transacciones, doble gasto, direcciones. Incluye una taxonomia sobre
los tipos de estudios de anélisis de anonimato y privacidad en Bitcoin, clasificindolos
por sus resultados y su metodologia. Demuestran un estudio exhaustivo de la literatura
disponible. Aportan comparativas de las metodologias de desanonimizacién existentes
en base a contextos y resultados. A su vez, realizan un extenso anéglisis sobre el ano-
nimato y la privacidad de los protocolos CryptoNote, Zerocash y Zerocoin. Comparan
estudios publicados sobre la utilizaciéon de pruebas de cero conocimiento para anoni-
mizar informacién dentro de la blockchain y comparan los resultados y finalidades de
cada uno. También se enfocan en relevar los métodos de almacenamiento off-chain,
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su rendimiento. Concluyen en aportar 4 criterios para disefiar una mejora sobre el
anonimato y la privacidad de Bitcoin o sistemas similares.

Bolt: Anonymous Payment Channels for Decentralized Currencies

Tan Miers y Matthew Green fueron parte del equipo que creé Zcash. En este trabajo
27 presentan una tecnologia de canales de pago para criptomonedas llamado BOLT
(Blind Off-chain Lightweight Transactions). El cual combina firmas ciegas (blind sig-
naturas) y pruebas de cero-conocimiento para establecer un canal de pago entre 2
parte de forma tal que atiin cuando se opere con contrapartes maliciosas, ninguna de
las dos pueda aprender nada sobre el comportamiento del otro fuera de lo relacionado
con el canal de pago que comparten. Se establece que estos canales puedan ser unidi-
reccionales como bidireccionales y a su vez involucrar a terceras partes. Los autores
especifican se requiere que la criptomoneda que implemente estos canales, debe contar
con la capacidad de arbitrar depédsitos (escrows). Se define que un canal involucra dos
6 tres participantes “desconfiados”, donde una de las partes enviard uno o més pagos
a otra contraparte pudiendo incluir una tercera parte como intermediaria. Una de las
partes sera la depositante y la otra la receptora de los fondos. La primera debe rea-
lizar un deposito de los fondos que segun el protocolo establecido, generaran tokens
que consistiran en las transferencias de valor a la parte receptora. La parte pagadora
deberd realizar una prueba de cero-conocimiento que permita a las demas verificar la
autenticidad de los fondos dispuestos para el canal de pagos abierto. Estos canales de
pago permitirian el intercambio de valor por fuera de la cadena de bloques de una
forma mas &4gil sin resignar confiabilidad ni agregar riesgos de ataques de doble gasto
y se proponen como una forma de escalar la capacidad de las cadenas de bloques. Los
autores senalan que para el caso de Bitcoin y sus derivados, se requiere una extensién
del lenguaje de scripting.

CryptoAR Wallet: A Blockchain Cryptocurrency Wallet Application
That Uses Augmented Reality for On-Chain User Data Display

El trabajo versa sobre una wallet llamada CryptoAR [§]. Explora el uso de Reali-
dad Aumentada (AR) en wallets de dispositivos mdviles con el objetivo de reducir los
puntos algidos encontrados por diversos usuarios. Utilizaron una wallet de referencia
sin AR, y con ella entrevistaron cinco usuarios con poca experiencia en criptomonedas
que si habian reportado haber operado en blockchains anteriormente, con un rango
etario de entre 20 y 29 anos. A todos ellos le realizaron 3 preguntas sobre los problemas
encontraban en la wallet. Ese estudio delineé ciertos aspectos que los usuarios identi-
ficaban como probleméticos como el uso de terminologia que les era ajena, interfaces
demasiado abstractas y falta de instrucciones de uso y comunicacién del progreso de
las operaciones que les dieran certezas de lo que debian realizar para transaccionar y
para saber que la accién realizada habia funcionado o estaba en progreso. Los autores
crearon un prototipo que incorporaba AR en dichos puntos de friccién con el objetivo
de saber si su inclusion generaria una mejora en la experiencia de usuario. En el paper
declaran que esto se verifica pero no hay mas detalles al respecto.
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Mind Your Wallet’s Privacy: Identifying Bitcoin Wallet Apps and
User’s Actions through Network Traffic Analysis

Los autores realizan un estudio sobre la privacidad de las 10 wallets mas populares
del App Store de Apple y Play Store de Google 23]. Para ellos crean un modelo de
machine learning sobre el trafico que las aplicaciones generan en las distintas pantallas
y acciones principales como iniciar, recibir Bitcoin o altcoins, historial de transacciones
y enviar Bitcoin o altcoins. Entrenaron un modelo de Support Vector Machines y otro
de Random Forest con los paquetes de red interceptados por un observador pasivo
del tréfico de red de un Access Point WiFi. Presentan resultados muy buenos de
clasificacién del tréfico en todas las dimensiones, sistema operativo, aplicacién y accién
realizada con exactitudes mayores al 90 %, mostrando que wallets como Coinbase,
Luno, Xamo, Mycelium, Bitcoin Wallet son susceptibles a este tipo de ataques a la
privacidad de los usuarios.

Moneywork: Practices of Use and Social Interaction around Digital
and Analog Money

Sus autores Mark Perry y Jennifer Ferreira realizan un estudio del ‘Moneywork’: el
ciclo de vida que captura el trabajo que los usuarios ponen a las practicas que implican
el manejo del dinero alrededor de pagos a terceros y como los sistemas existentes le
dan forma a esas interacciones, desde su inicio hasta su conclusién [B0]. Proveen un
marco de trabajo donde describen el trabajo que las personas hacen para llevar a cabo
una transaccion, desde lo social y lo econémico y discuten como esos patrones de com-
portamiento se encuadran en un ecosistema méas amplio donde actividades digitales
y analdgicas juegan un rol. Se concentran en el caso de la Libra de Bristol (Bristol
Pound, ahora conocido como Bristol Pay), la moneda local més grande del Reino Uni-
do, creada como un medio de intercambio en esa localidad como forma de incentivar
el comercio de intra-zona. Estudian el método de pago entre pares utilizando la plata-
forma Text2Pay, donde identifican un flujo de actividades y decisiones entorno a una
transaccion. Identifican sus etapas: Pre-transaccién, en-transaccién y pos-transaccién.
Donde cada una de ellas tiene su flujo especifico de acciones y actores definidos. Des-
tacan que en sistemas monetarios locales quedan expuestos méas notoriamente los roles
sociales del dinero como medio de intercambio, donde los involucrados se ven influen-
ciados por el nivel de beneficio o costo que les significa la utilizacién de un sistema
de pagos que favorece la localidad frente al sistema nacional. El objetivo principal
que persigue la investigacion es entender como funciona la mecanica transaccional del
uso del dinero, analizar formas de generar dindmicas que fomenten el intercambio en
medios digitales. Uno de los hallazgos que destacan, es que encuentran imposible de
disociar los sistemas digitales del fisico para el caso de las monedas corrientes de uso
legal que tienen su contrapartida digital.

On The Unforkability of Monero

Este trabajo [BI] analiza los distintos chain-forks de Monero y su impacto en tan-
to en la cadena de bloques como en la no-trazabilidad de sus transacciones. Relevan
la cantidad de inputs que son trazables dentro de los forks MoneroV y Monero6, di-
mensionando el problema de la reutilizacién de claves privadas y su impacto en la
escalabilidad de esta criptomoneda. Proponen una estrategia para mitigar el proble-
ma de la reutilizacién de claves a través de los distintos chain-forks. En la solucién
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propuesta, sugieren la utilizacién de un identificador de cadena en las transacciones
(chain_id) y de la inclusién de un pardmetro llamado fork_point para indicar el punto
en el cual un fork a ocurrido en la cadena con el propdsito de evitar ‘replay attacks’.
Proponen unificar el manejo de las claves con las cuales se firman las transacciones en
el modelo de anillo (ring signature) dado que la existencia de distintas cadenas con
claves mellizas, y distintos pardmetros del protocolo (cantidad de claves del anillo, in-
tervalos de bloque, etc) permiten la desanonimizacién de las transacciones. Por ultimo
plantean la necesidad de incluir Filtros de Bloom escalables (scalable bloom filters)
para la proveer un mejor mecanismo de seleccién de las claves existentes permitien-
do mayor anonimato para cuando las mismas claves gastan las mismas monedas en
distintos forks.

On the Privacy Provisions of Bloom Filters in Lightweight Bitcoin
Clients

Trata el tema de la privacidad de los filtros Bloom utilizados por los clientes Simple
Payment Verification (SPV) de Bitcoin [B2]. Estos filtros se utilizan con el objetivo
de mejorar el conjunto de anonimato de los clientes livianos al crear estos filtros que
realizan consultas al nodo de Bitcoin que resultan en informacién adicional a la que
se requiere especificamente con el objetivo engafiar o enmascarar el requerimiento ori-
ginal de ese usuario. El trabajo propone que las ventajas enunciadas para los filtros
de Bloom no son tales, sino que por el contrario su uso podria ir ademéas en detri-
mento de la privacidad de sus usuarios, ya que servirian de vehiculo para revelar mas
informacién de la que en realidad se enmascara o anonimiza. Muestran como un solo
filtro de Bloom puede delatar todas las direcciones de un cliente SPV con un numero
menor a 20 direcciones, que adversarios pueden analizar estos filtros y asociarlos a sus
originantes con gran exactitud y que recolectados al menos un par de éstos, el adver-
sario puede conseguir un numero considerable de direcciones pertenecientes a un solo
cliente SPV. Proponen medidas para contrarrestar estos efectos que, segin los autores
requieren minimas modificaciones a los clientes SPV. En su andlisis consideran que
los clientes SPV se conectan a cualquier nodo de la red p2p de Bitcoin y que estos
ultimos desconocen la direccién IP de los clientes. En cuanto al ‘atacante’ consideran
que conocen los parametros de creacion de los filtros de Bloom que los clientes generan
y disponen de una copia de toda la blockchain (que es piublica) y que ademds pueden
recolectar metadatos de los clientes SPV que se conectan a un nodo dado. Establecen
una métrica de privacidad de los filtros de Bloom en base a la probabilidad de que un
adversario adivine alguna direccién que no sea ya conocida por el adversario. Mientras
mas alta es dicha probabilidad, menos efectivo es el filtro en cuestién. En el trabajo ex-
perimental realizado detectan que aquellos clientes que recalculan sus filtros de Bloom
periédicamente filtran més informacién y elevan la probabilidad de que el adversario
adivinen las direcciones pertinentes a ese cliente y que ademds la efectividad de esos
disminuye considerablemente cuando el cliente SPV dispone de menos de 20 direccio-
nes derivadas de las claves privadas, y que para el caso de que se detecten multiples
filtros de un mismo cliente la privacidad es ain menor, pudiendo inferir ademads si
este ha reiniciado estos filtros adquiriendo mas informacion sobre el cliente utilizado.
Observan que para mitigar estos efectos, los clientes deben maximizar el numero de
inputs del filtro, reducir la generacién de los mismos por cliente y almacenar los ya
generados para evitar volver a computarlos con los mismos inputs (direcciones) y di-
ferentes pardmetros, no ingresar tanto la clave publica como el hash siendo que con
este ultimo es suficiente para obtener todas las transacciones relevantes. La solucién
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propuesta contempla estas observaciones e involucra solamente cambiar la forma en
que los clientes SPV administran y utilizan estos filtros de manera tal que se minimice
la informacién que se filtra a posible adversarios.

Pitfalls of Open Architecture: How Friends Can Exploit Your Cry-
ptocurrency Wallet

Los autores de B3] exploran vulnerabilidades de wallets que utilizan Remote Pro-
cedure Calls (RPC) en computadoras personales con miiltiples usuarios. Encuentran
que existen formas de atacar una wallet desde una misma computadora utilizando otro
usuario autenticado legitimamente en ese equipo. Crean 2 tipos de ataques verificados
en wallets de Ethereum, Bitcoin, Dash y Monero. Los ataques descriptos son: Server
impersonation, donde el usuario malicioso logra pasar como el proceso al que la wallet
le envia las llamadas RPC; Client Impersonation, donde el usuario malicioso logra
presentarse como la wallet a la cual el servidor responde llamadas RPC. Los auto-
res definen mecanismos de defensa que suponen adecuados para esta vulnerabilidad y
establecen una politica de divulgacién responsable a las partes afectadas.

Privacy and security analysis of cryptocurrency mobile applications

Esta publicacién [B4] apunta a realizar un anélisis de diferentes wallets de cripto-
monedas entorno al top 10 de vulnerabilidades de OWASPE', utilizando como base tests
que se realizan en aplicaciones bancarias y bursatiles. Buscan responder las siguientes
preguntas: ;Son las aplicaciones de criptomonedas mas prominentes para Android vul-
nerables a amenazas de seguridad y privacidad comunes? ;Son estas aplicaciones menos
seguras que otras aplicaciones de finanzas convencionales?. Analizan aplicaciones del
Play Store de Google (Android) y las dividen en cuatro categorias dependiendo de la
cantidad de descargas. De cada categoria seleccionan alrededor de 16 aplicaciones, que
analizardn con una herramienta (DroidSafe) y luego mediante un proceso manual. Los
resultados concluyen que no hay diferencias substanciales entre la seguridad provista
por los dos grupos de aplicaciones en estudio.

Private and Secure Mixing in Credit Networks

Los autores de este trabajo [38] desarrollan la problemética de la ausencia de me-
canismos de privacidad en las redes de crédito peer-to-peer. A diferencia del campo de
las criptomonedas, no ha habido desarrollos en esta materia en el sector de créditos
de las finanzas descentralizadas. Las redes de mixing se utilizan extensamente para
proveer cierta privacidad en las transacciones de una blockchain, existen varias como
Tumbler, Mixcoin o CoinJoin, las cuales tienen todas sus ventajas y desventajas pero
no se aplican a redes de crédito. Los autores mencionan PathShuffle como una he-
rramienta de mixing para la red de crédito p2p Ripple, aunque destacan que varias
de sus desventajas a la hora de anonimizar una transacciéon, como el bajo numero del
mixers promedio, es asi que proponen un mecanismo de mixing que permite a un usua-
rio realizar multiples transacciones simultdaneas preservando su anonimato mediante el
uso de ring signatures y zero knowledge proofs. La solucién propuesta por los autores
presenta ciertas ventajas por sobre las existentes, donde permiten que haya una dis-
ponibilidad mayor de intermediarios para el mixing de la transaccién, no requieren un
tiempo de espera para unirse a la red ni exigen a los usuarios que transmitan valores

Fnttps://owasp.org/|
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aleatorios en sus transacciones, aumentando la tasa de éxito en las mismas. El sistema
propuesto esta compuesto por una serie de intermediarios que integran un anillo en el
cual firman las transacciones en un esquema de ring signatures. Cuando un usuario A
le envia fondos a B, comparten un commitment fuera de la red. Este commitment es
el que usard B para reclamar los fondos a los intermediarios del anillo mediante una
prueba de cero conocimiento. Realizaron una evaluacién de los tiempos de respuesta,
el costo de despliegue y el tiempo de procesamiento de una transaccién pero no tienen
un estudio comparativo con las soluciones existentes que relevan en la introduccion.

Security and privacy of mobile wallet users in Bitcoin, Dash, Monero,
and Zcash

Biryukov y Tikhomirov analizan en la privacidad de billeteras de Bitcoin,
Dash, Monero y Zcash que encuentran promocionadas en los sitios oficiales de las crip-
tomonedas. Se enfocan en la cantidad de informacién que los desarrolladores pueden
recolectar de sus usuarios y establecen los siguientes criterios minimos de privacidad
y seguridad de wallets: (1) no requiere registro; (2) El cédigo fuente se encuentra
abierto y al ptblico; (3) las claves privadas son generadas localmente; (4) las transac-
ciones son realizadas a través de una red p2p y no mediante servidores “confiables”.
Al momento de la publicacién (2019) encuentran aplicaciones para Bitcoin, Dash y
Monero pero no de Zcash. Tampoco hallan billeteras Multi-monedas que cumplan es-
tos 4 puntos. El Analizan los permisos que cada aplicacién requiere a los usuarios (son
todas aplicaciones Android) donde encuentran la solicitud de algunos permisos que
rompen el pseudoanonimato de los usuarios como por ejemplo, la utilizacién de ser-
vicios centralizados de exchanges o el registro de direcciones IP totales o parciales.
Utilizan herramientas de andlisis estatico para indagar en distintas propiedades de
las aplicaciones seleccionadas como el flujo de datos desde y hacia las aplicaciones,
donde detectan posibilidad de filtraciones a almacenamiento externo a las aplicaciones
dentro del dispositivo, ataques de cross-site scripting para aquellas aplicaciones que
utilizan WebViews e incluso conexiones inseguras. Realizan una matriz comparativa
con estos aspectos para todas las wallets analizadas. En cuanto a privacidad de uso
de la red, realizan un estudio donde crear un bucle dentro de la red p2p para realizar
una técnica llamada p2p gossip, mediante la cual pueden obtener informacién para
agrupar transacciones pertinentes a un grupo de billeteras de interés. Para medir el
grado de desanonizacién de cada wallet estudiada utilizan una técnica llamada “grado
de anonimato”, con la cual se puede comparar el grado de informacién obtenida por
un atacante en contraste con el completo anonimato. Se detecta una apreciacién poco
exacta respecto de las propiedades de anonimato de lo que el paper considera como
privacy coins El donde se analizan wallets que dan soporte a transacciones Transpa-
rentes de Zcash, las cuales no tienen diferencia alguna respecto de Bitcoin Core 0.14.
No se encuentra un andlisis profundo respecto de Monero o Zcash blindado (Sapling o
Sprout). Este ultimo posiblemente atribuible a que no existian billeteras méviles para
Android que soportasen transacciones Blindadas de Zcash.

3 Al momento de la redaccién de este relevamiento, se encuentran billeteras de Zcash que
cumplen los primeros 3 puntos, y parcialmente con el cuarto ya que en pie de pagina indican
que consideran que aquellas wallets que permitan al usuario seleccionar distintos servidores
“confiables” o uno propio, lo cumplirian

4Dash ha salido de la narrativa de ser una privacy coin
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Security of Cryptocurrency Using Hardware Wallet and QR Code

Este trabajo [B7] discute aspectos de seguridad relacionadas al manejo de las claves
privadas de una wallet en tres categorias: Software, Hardware y Papel. Para ellos
conducen una revision sistemaética de la literatura en cuanto a trabajos previos en esta
material y un recorrido introductorio sobre los vectores de ataque méds comunes (double
gasto / ataque del 51 %, fuerza bruta y Ataque Finney). Los autores proponen un
esquema de firmado y validacién de transacciones mediante dos dispositivos Android.
Uno que actia de ‘Hot Wallet’ conectado a la red p2p de Bitcoin provisto con claves
publicas y otro que contiene las claves privadas desconectado de internet oficiando de
‘Cold Wallet’.

Toward Scalable Blockchains with Transaction Aggregation

El paper B8 plantea la agregacién de transacciones para contribuir a la escala-
bilidad de las cadenas de bloques. El trabajo aporta un disefio de cadena de bloques
doblemente enlazada donde los bloques no solo tienen el vinculo con su predecesor,
sino que ademés el de su sucesor. Los mineros pueden agregar las transacciones ya
existentes en otros bloques, aumentando la capacidad de la red en términos de tran-
sacciones por segundo. El trabajo esta pensado para redes Proof-of-Stake en las cuales
hay muchas transacciones de un conjunto de usuarios, como ocurre en IoT-Blockchain.
Caso contrario no presentan mejoras.

Understanding Ethereum via Graph Analysis

El articulo explora el funcionamiento del ecosistema Ethereum mediante el
andlisis de grafos de las operaciones realizadas. Construyen tres grafos: 1) flujo de
dinero (MFG, money flow graph); 2) creacién de contratos (CCG, contract creation
graph); 3) invocacién de contratos (CIG). Para ello recolectaron toda la informacién
de la blockchain hasta ese momento y reprodujeron las transacciones en una EVM
local modificada a tales efectos, dado que las transacciones de Ethereum representan
ejecuciones de contratos inteligentes consumadas, pero los autores requieren de infor-
macién adicional derivada de los flujos de ejecucién de los contratos para su anélisis.
mediante el andlisis de los grafos creados no solo logran capturar la creaciéon anormal
de contratos por parte de diversas cuentas de usuario, lo cual contribuye a un mejor
entendimiento del fenémeno. También logran incrementar la trazabilidad de cuentas
relacionadas a ataques informéticos mediante el andlisis cruzado de los grafos CCG
y CIG, pudiendo también detectar otros fenémenos como ataques de denegacién de
servicio.

You Don’t Need a Ledger: Lightweight Decentralized Consensus Bet-
ween Mobile Web Clients

Kristof, Lagaisse, Bert y Joosen plantean en [0 el uso de un middleware disenado
para proveer una funcionalidad equivalente a una blockchain sin el uso de un ledger y
la infraestructura que conlleva, destinado a pequefios comercios que busquen transac-
cionar descentralizadamente sin la necesidad de involucrar una tercera parte. Dicho
middleware (1) tolera nodos maliciosos y fallos (crashes); (2) garantiza el consenso
de las acciones tomadas por las partes; (3) propaga el estado de la red en base a un
protocolo de replicacién de actualizaciones y votos a través de una red p2p y (4) esta
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disenado para entornos de bajos recursos con un solo componente de backend utili-
zado para el descubrimiento de pares. Los casos de uso planteados para este software
son un programa de Lealtad comercial (eLoyalty) para clientes de pequefios comercios
donde se reemplaza la corporacién que provee el servicio de puntos y descuentos y re-
compensas a clientes por este middleware y los distintos nodos (comercios) de la red;
y una red de préstamos (eLoans) donde se colateralizan las facturas a cobrar de los
comercios de la red como garantia de los prestamos a otorgar, utilizando el middleware
como una forma de evitar el doble gasto o falsificaciones. El sistema propuesto es que
la red conformada por los pares conforme un sistema de votacién constante donde las
acciones propuestas por los nodos son sometidas a decisién por el consenso de las dos
terceras partes de la red mas un voto. las acciones se cotejan contra los datos loca-
les de los clientes livianos y se aprueban o deniegan en base al estado que contienen
éstos, que es constantemente replicado a través de la red p2p. El protocolo fue puesto
a prueba mediante una serie de servidores virtuales, midiendo el rendimiento de la
sincronizacién de los nodos a medida que se agregan mas pares a la red observandose
que pasados los 50 nodos comienza a crecer linealmente el tiempo de confirmacién y
sincronizacion de la red p2p alcanzando tiempos similares al tiempo por bloque de
redes algunas PoW (30 segundos por confirmacién). El beneficio de no contar con un
ledger comun resulta en que los recursos necesarios para ejecutar el consenso de la red
son bajos, a expensas de la capacidad de auditar la informacién. Las mejoras en el
throughput del sistema se plantean como trabajo a futuro .

3.5. Conclusiones

3.5.1. Respuestas a las preguntas planteadas:

. Qué diferencias de requerimientos funcionales y no funcionales existen
entre wallets que soportan Privacy Coins en Desktop, Mobile y Web?
Si bien no se encontraron trabajos que refieran especificamente a este tema, se en-
cuentran algunos puntos importantes a considerar. El trabajo hace referencia a la
necesidad de poder contar con ripida sincronizacién y la reduccién de la dependencia
del consenso de red respecto del ledger de la blockchain, mientras que [B7] presenta un
trabajo donde permite utilizar un segundo dispositivo como “cold wallet” delegando
asi el poder de gasto en un artefacto que no esté conectado a la red. Existen cuestiones
referentes a las falta de privacidad del enfoque SPV de Bitcoin o toda tecnologia que
implique la utilizacién de filtros de Bloom [B2]. El estudio [BQ] porta ciertas visiones
sobre el “Moneywork” de las monedas digitales, su conclusién es interesante en térmi-
nos de usabilidad donde observa que no hay disociacién entre el uso de una moneda
fisica de curso legal y su versién digital. El articulo sobre BOLT [27] refiere a la nece-
sidad de poder establecer canales seguros en una capa superior a la cadena de bloques
para poder acelerar los tiempos que lleva poder realizar una transaccién entre pares
de forma andénima y segura para ambas partes. El modelo de clientes livianos a su vez
tiene distintos requerimientos no funcionales en base a las deficiencias de seguridad
y privacidad de red que presenta la dependencia en servidores intermediarios por no
disponer de una copia completa de la cadena de bloques de la que si disponen las
billeteras full node.

. Qué experiencias hay del coémputo de transacciones del lado del clien-
te?
El tinico trabajo relevado que hace referencia explicita a esta cuestién es [37]. Adicio-
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nalmente puede concluirse en base a lo expuesto en el trabajo HQ] y [Z1] la necesidad de
poder computar y realizar transacciones entre pares de forma rapida y descentralizada.

., Qué esquemas de respaldo de cadena de bloques se pueden utilizar?
no se encontraron detalles sobre el soporte utilizado en los trabajos que refieren a clien-
tes livianos especificamente. El trabajo 0] plantea la eliminacién del ledger ptublico
v la utilizacién de un modelo de asiento contable efimero.

3.5.2. Conclusiones generales de la SLR

Durante la realizacién de este capitulo se encontraron varios aspectos que no re-
fieren tanto al estado del arte de la materia en cuestién en si mismo sino que revelan
el una la situacién general del espacio en cuanto a los medios que quienes trabajan en
él eligen para difundir su obra y avances. A continuacién se detallan las conclusiones
del caso:

= Los articulos sobre la cuestién no se encuentran en los repositorios seleccionados
pese que éstos son los que la bibliografia respecto de la metodologia aconseja.

= Existe abundante cantidad de “pre-prints” y articulos no publicados en congresos
formales que tienen mucha relevancia en la préctica y se encuentran en otros
lugares como IACR o incluso en repositorios de cédigo abierto o sitios propios
de los autores u organizaciones involucradas.

= Se encuentra gran cantidad de literatura gris que resulta relevante para la ma-
teria en cuestién mientras que la cantidad de literatura encontrada siguiendo la
literatura SLR es poco relevante y sujeta a ser excluida en base a los criterios
planteados.

= Se encontrd que a los efectos de poder contar con un espectro mas amplio de
la literatura a censar y evaluar, los revisores debieron proponer nuevos crite-
rios a los originalmente planteados ya que se revelaban demasiado especificos y
excluian a casi la totalidad de los resultados.

= Los resultados, comentarios y reflexiones aqui vertidos son producto de la re-
evaluacion de los criterios originales que se mantuvieron por su valor descriptivo
de la situacién actual.

= No obstante la revisién resultante refleja el estado de la materia en tanto refiere
y considere a las metodologias de revisiéon que son actualmente consideradas
como buenas practicas en materia de SLR.

= A los nimeros que confrontan la cantidad de inclusiones y exclusiones que re-
sultan de esta revision sistematica de la literatura se concluye que es necesario
adaptar la metodologia vigente para el caso de la investigacion actual de forma
tal que pueda incluirse toda la literatura gris o no publicada en canales tradi-
cionales como los utilizados en la bisqueda (IEEE, SCOPUS, ACM, etc.) de
manera ordenada, criteriosa, objetiva, reproducible y transparente tal como lo
demanda la metodologia de investigacion.

3.6. Trabajo a futuro

Como hipdétesis principal para un trabajo a futuro se divisa que el caracter descen-
tralizado, anti-institucional y de muy rapido avance técnico y tecnolégico contribuyen
a la no proliferacién de la literatura pertinente en canales de difusién del dmbito
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académico formal. Por tanto es necesario desarrollar un marco tedrico-practico que
contemple esta situacién. Una SLR, para ser considerada exhaustiva, deberfa incluir
toda la literatura disponible en su area de investigacién contemplando las distintas
fuentes disponibles y proveyendo herramientas metodolégicas para sistematizar la in-
clusién de cada tipo de fuente, logrando mantener el cardcter formal y sistematico de
una SLR, sin que esto signifique dejar de considerar fuentes informativas solo por el
hecho de no estar incluidas en un dmbito formal y/o académico.
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Capitulo 4

Relevamiento de
Requerimientos de Wallets
para Zcash y Monero

Para poder establecer una arquitectura de referencia es necesario conocer el estado
del arte de las wallets existentes. Para ello se hizo un andlisis de las distintas billeteras
electrénicas de las AECs Zcash y Monero, realizando una comparacién en términos de
requerimientos funcionales, no funcionales y arquitectura.

Se relevaron las aplicaciones, el c6digo fuente y la documentacién de los repositorios
aqui descritos.

s ZecWallet Lite HI]

Cake Wallet 2]

= Monerujo 3]

» ECC Wallet [44] 45

= Unstoppable Wallet [E6]ET]

» SDK de Zcash (Android y iOS) ES EJ

En base a ello, se confeccioné una tabla comparativa donde se indica la presencia
o no de cada una de las historias de usuario en las aplicaciones relevadas (ver anexo
7.1). En caso de que la historia de usuario no se encuentra desarrollada en una o
mds aplicaciones, se verificé si se encuentra pendiente en las ‘issues’ del repositorio de
c6digo abierto del proyecto en cuestién.

Para cada uno de los proyectos se resumira:

= Descripciéon general del proyecto, cantidad de contribuyentes, licencia Open
Source

= Los lenguajes de programacién, frameworks y el tipo de stack tecnolégico que
utiliza, los sistemas operativos que soporta

= Si se verifica o no la utilizacién de una arquitectura especifica (MVC, MVVM,
MVP, VIPER, Clean Code, SOLID, etc), o una variante similar de las mismas.
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= Si implementa o utiliza kits de desarrollo para operar con el protocolo de la
criptomoneda (Zcash o Monero)

= Si existe funcionalidad soportada por medio de “interoperabilidad” para varias
plataformas y/o sistemas operativos, describir el enfoque utilizado, lenguaje de
programacién (ejemplo: C, C++, Rust, etc.) y las interfaces que estos publican.

4.1. Relevamiento de Proyectos

4.1.1. ZecWallet Lite

La billetera ZecWallet Lite es un cliente liviano para Zcash, “z-address first”. Lo
cual significa que prioriza la utilizaciéon de direcciones Sapling. En su repositorio de
github resalta las siguientes caracteristicas:

= Enviar y recibir transacciones blindadas.

= Soporta direcciones transparente y sus transacciones.
= Soporte para memos encriptados.

= Encriptacién local de claves privadas.

El stack de programacién esta compuesto por un front-end React.js encargado de la
interfaz grafica de su formato escritorio y un back-end compuesto por una interfaz tipo
cliente de terminal llamado Zecwallet-lite-Cli [B0]. Esta es la encargada de interactuar
con el servidor de clientes livianos lightwalletd y proveer toda la funcionalidad propia
de la billetera como generar las claves del usuario, mostrar las direcciones, sincronizar
la blockchain, enviar transacciones, etc.

La aplicacién de linea de comandos Zec Wallet-Cli esta implementada en Rust,
y cuenta con dos modos, uno interactivo y otro no-interactivo. El segundo permite
que aplicaciones como ZecWallet-Lite lo utilicen de “servidor local” a quien envian
comandos y este responde en formato JSON. La utilizacién de este esquema permite
que la capa Rust sea utilizada para diversas plataformas y sistemas operativos.

ZecWallet y ZecWallet-lite fueron las primeras billeteras de Zcash con interfaz
grafica. Se realizé en colaboracién con la Fundacién anslﬂ mediante un otorgamiento
de fondos para su financiaciéon. Es la billetera con méas requerimientos funcionales y
no funcionales del protocolo Sapling implementados lo cual se refleja en la matriz de
requerimientos [7-1}

4.1.2. ZecWallet Lite Mobile

La versién de cliente liviano de escritorio tiene una variante mobile llamada Zec-
Wallet Mobile [B1]. Que utiliza un front-end React Native para desplegar la aplicacién
en Android y iOS. La aplicacién utiliza una interfaz de funciones fordneas (FFI) con
Rust cuyo objetivo es utilizar la libreria Zec Wallet Lite CLI, como back-end. El com-
ponente CLI actia de “servidor” para la aplicacién React Native, donde esta recibe
un nombre de comando y los argumentos en forma de diccionario y retorna un String
en formato JSON con la respuesta, lo cual resulta conveniente siendo que para React
este formato es un First-class citizer]

Thttp:/ /www.zf.org/
2Refiere a “ciudadano de primera”. Un termino figurativo que indica que una funcionalidad
es clave para un framework o un lenguaje de programacién determinado y que la misma es
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4.1.3. Cake Wallet

Cake Wallet es una billetera cuya principal moneda es Monero, pero también ofrece
la posibilidad de operar con Bitcoin. Esta desarrollada en una tecnologia llamada
Flutter, cuya finalidad es proveer un desarrollo similar al Nativo mediante la utilizacién
de un runtime propio y la renderizacion de la interfaz grafica mediante una vista
propia. Las aplicaciones Flutter son desarrolladas en el lenguaje de programacion Darﬂ
el cual utiliza compilacién «Just-in-Time» y «Ahead-of-Time» para reducir tiempos de
compilacién y despliegue durante el desarrollo.

La finalidad de Flutter es lograr maximizar la cantidad de cédigo fuente compartido
entre distintas plataformas: Android, Escritorio (Windows, Linux, MacOS), iOS y
Wel:ﬂ Para el caso de Cake Wallet esto se verifica para la logica de la interfaz de
usuario y parte de la légica de negocio de la wallet, mientras que ciertas funcionalidades
ntcleo de criptografia y la interaccién con la blockchain propiamente dicha se encuentra
delegada a clases nativas en Java, Swift, Objective-C y C++ mediante un mecanismo
de plug-ins (ver ﬁgura

A su vez durante el relevamiento de repositorios se hallé un fork de una versién
nativa para iOS de Cake Wallet, donde utilizan UIKit y Swift para desarrollar la
aplicacion utilizando una variante de la arquitectura MVC propuesta por el framework
de Apple, donde se verifica también la existencia de una interfaz FFI hacia C++ para
interactuar con la blockchain.

La tabla en el Anexo [[.1] ilustra las historias de usuario verificadas en la versién
Flutter.

4.1.4. Monerujo

Esta billetera permite utilizar Monero en dispositivos Android. Se encuentra desa-
rrollada en Java, utilizando Android Fragments para la interfaz de usuario. Monerujo
es una aplicacién multi-billetera, de una una sola criptomoneda. Permite utilizar varias
billeteras de Monero en la misma aplicacién. A su vez utiliza un servicio de terceros
llamado sideshift.io para pagar a direcciones de Bitcoirﬂ La aplicacién ofrece a su vez
la posibilidad de utilizar nodos alternativos para realizar transacciones y sincronizar
la cadena de bloques.

La interfaz gréfica que expresa la légica de negocio propia de los casos de uso de
una billetera se encuentran codificados en Java, mientras que la interaccién con la
blockchain y la generacién de transacciones se encuentra delegada a una libreria C+-+
mediante una interfaz FFI utilizando Java Native Interface (ver ﬁgura.

traducida, interpretada y utilizada como si fuera una primitiva, aiin cuando en términos reales,
esta no lo fuera. En el caso de tecnologias como React, el formato JSON puede ser utilizado
practicamente como una extensién del lenguaje Javascript, pudiendo los programadores referir
a esta construccién sin necesidad de reparar en serializaciones o deserializaciones.

Shttps://dart.dev/overview#platform

4Segtin la documentacién oficial de la plataforma.

5Sideshift es un sitio de intercambio de criptomonedas centralizado «permissionless» en
el cual se puede intercambiar un activo por otro ingresando una direccién en la moneda de
destino, para el cual el sitio genera una direccién de recepcién a la cual enviar los fondos a un
tipo de cambio dado que informa la plataforma.
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Flutter - Ambiente Dart

Cake Wallet Application

Ambiente nativo (Javal Kotlin, Swift, ObjC)

Flutter Native Plugin

WalletListener Wallet API

Ambiente Monero Libwallet (C++)

Figura 4.1: Diagrama simplificado de la implementacién para Flutter Cake Wa-
llet para iOS y Android

+listener -
CakeWallet Legacy iOS App WalletListener
Wallet.cpp
Ambiente Swift iOS Ambiente Objective-C++

Figura 4.2: Diagrama simplificado de la implementacién nativa y deprecada de
Cake Wallet
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Monerujo Wallet

+manager

trmanagedwWallet

WalletManager Wallet

WalletListener

+listener

Puente JNI <--> Libwallet wallet2_api.h

Figura 4.3: Diagrama simplificado de la implementacién de Monerujo Wallet

4.1.5. ECC Wallet

La billetera ECC Wallet es una aplicacién de referencia cuyo propdsito es realizar
Dogfoodz'ngﬂ del protocolo de clientes livianos de Zcash. Es realizada por desarrolla-
dores Open Source y desarrolladores de Electric Coin Company, una de las empresas
detras de la creacién de Zcash.

El stack de programacion estd compuesto por las interfaces de usuario nativas de
Android y i0S, y sus lenguajes insignia, Kotlin y Swift respectivamente. En cuanto
a la interfaz de usuario la aplicacién de Android F4] utiliza Android Fragments y
Coroutines mientras que la versién de iOS 3] utiliza el modelo reactivo de SwiftUI
y Combine Framework.

Ambas aplicaciones utilizan el kit de desarrollo de Zcash HIHS] para operar con
el protocolo de clientes livianos de Zcash P2]. Los mismos estdn desarrollados en Swift
y Kotlin, y su estructura se discute en la seccic’)n Utilizan la librerfa Librustzcash
en Rust como médulo de interoperabilidad de forma similar a como ZecWallet lo hace
con su CLL

Los requerimientos y las historias de usuario encontradas sus repositorios fueron
utilizados como requerimientos base para la matriz de comparaciones de requerimien-
tos. Este proyecto es uno de los casos de estudios descritos en la seccién [5.5]

4.1.6. Unstoppable Wallet

Unstoppable es una wallet multi-moneda que permite a los usuarios operar con
distintas criptomonedas, como Bitcoin, Bitcoin Cash, Ethereum (y distintas variantes
de ERC-20) y Zcash. Esta ultima es la tnica moneda AEC que esta billetera opera.
Ademads cuenta con una seccién de trading y educacién sobre criptomonedas y su uso.

6Refiere al uso de un producto por parte de los propios realizadores con la intencién de
someterlo a prueba antes de ser lanzado al publico.
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Unstoppable implementa sus versiones de Android y iOS por separado en sus respec-
tivas plataformas, siendo la primera implementada en Java y RxJava, un framework
de programacién funcional reactiva para esta plataforma. La interfaz utiliza Android
Fragments y la arquitectura que presenta el del tipo Clean-Code. En el caso de iOS se
observa el mismo esquema donde se utiliza RxSwift.

El soporte multi-moneda esta soportado por abstracciones sobre las representacio-
nes comunes de los requerimientos que todas las criptomonedas comparten y utilizando
extensivamente el patrén Adapterﬂ para manejar las particularidades de la implemen-
tacién de cada una. El equipo de desarrollo de esta wallet ha desarrollado varios SDK
para distintas criptomonedas, los cuales utiliza en esta wallet, logrando asi una bue-
na modularizacién del cédigo fuente y de la aplicacién. En la seccién [5.5] se describe
més extensivamente la arquitectura que refiere a la implementacién de Zcash y las
particularidades que presenta a nivel de arquitectura y de implementacion.

“ver libro Design Patterns
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4.2. Temas

Del anélisis de distintas wallet non custodian El se identificaron varios temas que
refieren al uso de una wallet de cualquier criptomoneda.
La definicién de requerimiento empleada es la definida en estdndar IEEE 610 [B3]:

(1) Una condicién o capacidad necesaria para un usuario con el fin de
solucionar un problema dado o cumplir un objetivo

(2) Una condicién o capacidad que debe tener o cumplir un sistema o com-
ponente del mismo para satisfacer un contrato, estdndar, especificacién o
cualquier otro documento impuesto formalmente

(3) Una representacién documental de una condicién o capacidad definidas
en (1) o (2)

Se definen los requerimientos funcionales como historias de usuario tal cual las define
la metodologia Agil Scrum [I0].

Los requerimientos no funcionales forman parte de los criterios de aceptacién de
las historias de usuario. Su ubicacién dentro de su propio apartado no responde a una
cuestién metodolégica sino a una eleccién de redaccién y formato.

4.2.1. Gestién de claves de usuario

La potestad de los fondos de una wallet corresponde a quien posea el control de
las claves privadas de las cuales se derivan las direcciones en las que se van a recibir y
enviar fondos.

En Bitcoin (y por ende en Zcash), las claves privadas se derivan desde una entropia
de 256 bits [B4. A grandes rasgos, la tenencia de una wallet significa custodiar los
bits generados desde los cuales se derivan de forma deterministica en claves ptblicas y
privadas, direcciones transparentes y blindadas (Ver. Aquel usuario que no posea
dichos bytes previamente, debera poder generarlos y tomar conocimiento de ellos para
respaldarlos. Mientras que aquellos que ya los posean, necesitaran un mecanismo para
ingresar esos bits y derivar sus claves. A este tltimo caso se lo llama restauracién
(restoreﬂ Cabe senalar que a fin de no requerir a todos a los usuarios que sincronicen
la totalidad de la blockchain desde el bloque de génesis el iltimo de la cadena, puede
asociar una “fecha de nacimiento” o “bloque de nacimiento” de una wallet bajo la
premisa de que una wallet creada en un momento dado, no registra eventos de su
pertinencia en bloques previos a su creacién. Para la presente temética se identifican
las siguientes épicas:

= Nueva Wallet

= Respaldo de claves

» Restaurar una wallet

4.2.2. Operaciones

Se ha definido bajo este tema todo aquello que abarca la utilizacién de la billetera
para Enviar y Recibir transacciones. Para poder operar, es necesario que la wallet se

8Wallets que no realizan la custodia de las claves privadas, delegdndola al usuario/propie-
tario.

9Por lo general los usuarios no manejan los bits en su forma binaria, sino por medio de
otros formatos mds amigables al ser humano como: frases semilla (seed phrases) o cédigos QR
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encuentre actualizada respecto de los tltimos eventos de la blockchain. No es posible
enviar una transaccion a través de la red si el cliente no se encuentra al dia. También
en el acto de sincronizar, se concreta también el hecho de recibir transacciones. Se
identifican las siguientes épicas:

= Recibir fondos
» Enviar fondos

= Sincronizar

4.2.3. Estado de wallet

Dada una clave privada asociada a una wallet, se entiende como estado de dicha
wallet al balance consolidado producto de transacciones enviadas y recibidas a y desde
las direcciones derivadas de dicha clave privada registradas desde el “bloque de naci-
miento” hasta una altura de bloque determinada. Se excluye el acto de sincronizar de
este tema, por estar més ligado al tema anterior, pero también seria conceptualmente
valido si se considerara el caso contrario e incluir la sincronizacién a este tema. Se
identifican las siguientes épicas:

= visualizar balance

» historial de transacciones
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4.3. Epicas e Historias de usuario

Es esta seccién se profundizaran las “Epicas” agrupadas por “Temas” de acuerdo
a la metodologfa Scrum. De su estudio irdn surgiendo componentes de la arquitectura
propuesta.

Las historias de usuario estan redactadas en términos los actores involucrados en
el ecosistema no solo de quienes usan directamente la aplicacién final.

Actores Involucrados
Usuario: es quien utiliza la wallet. Se presume que posee las claves privadas asociadas
a la wallet que utiliza.

Ingeniero de Seguridad: parte del equipo de desarrollo de una wallet. Quien vela
por la seguridad y privacidad de la aplicacién y del ecosistema en el que esta inserta.

La constitucién de una billetera non-custodian de criptomonedas, puede reducirse
al hecho de generar las claves ptblicas y privadas que la constituyen e identifican univo-
camente. El proceso en términos criptogréficos es un tema de investigacién en si mismo
v que excede el alcance de este trabajo. Por tanto nos enfocaremos en el mecanismo
que se ha vuelto el estandar de hecho para la generacién, resguardo y restauracién de
Wallets de criptomonedas titulado “Cédigo Mnemonico para la generacién de claves”
0 H que surge como una propuesta de mejora para Bitcoin (BIP). Cabe resaltar que
en Monero se indica la existencia de una convencién distinta [20] en términos de la
cantidad de palabras utilizadas y en la derivaciéon. No obstante, en cuanto al manejo de
las mismas, el concepto en si mismo no cambia. Se describe a continuacién el estandar
mas utilizado, dejando al lector la posibilidad de profundizar las particularidades de
cada criptomoneda que se aparte del mencionado estandar.

4.3.1. Generacién de Claves con el estandar BIP-39

Para generar las claves privadas de una Wallet, es necesario contar con una semilla
binaria. La naturaleza binaria y/o hexadecimal de esta semilla presenta un desaffo
de usabilidad para las personas que, aun si estas fueran proficientes en este tipo de
numeracién, la posibilidad de cometer errores es al guardarlas o utilizarlas es mayor
que en otro tipo de formatos. Esta propuesta surge de la necesidad de dar respuesta
a dicha dificultad. Cabe comentar que en términos de uso y adopcién de billeteras
electrénicas sin custodia, las frases semilla en formato mnemonico, sigue significando
un punto de friccién para los usuarios, y pese a que su parece establecido, sigue siendo
sujeto de investigacién en materia de experiencia de usuario.

Se define un cddigo o frase Mneménica a un mecanismo para transpolar la entropia
generada por una computadora a un formato posible de ser leido y transcrito por
un humano. Las frases de recuperacién son utilizadas ampliamente y es posible que
lector haya interactuado con ellas aiin desconociendo al detalle su utilizacién en el
ambito de las criptomonedas. En la figura @ se presenta un ejemplo de una frase
mnemonica generada aleatoriamente y de acuerdo BIP-39. Es posible derivar todo tipo
de direcciones para las distintas criptomonedas. Se desaconseja a los lectores curiosos
hacer uso de las frases semilla utilizadas de ejemplo en este trabajo.

10tftulo original en inglés: “Mnemonic code for generating deterministic keys”
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vague idea lunch fun ancient stable siege purpose drift humble pen middle
office monitor people leader path refuse pool devote fever cattle aim ocean

Figura 4.4: Frase semilla mneménica de 24 palabras

b2ca5069¢90a10c82de2701193ead34c87d0eddccalb
40b7bch7e7d5e48304dc646¢47655473cced91a5260d
aad1d6e69784c30aele39402b74dcl1a2414aabg

Figura 4.5: Bytes semillas en base la frase anterior

La semilla binaria resultante de la frase mnemdnica se observa en la figura [£F)]
El mismo se obtiene en base a un diccionario de 2048 palabras preestablecido en
este caso en idioma inglés con las siguientes caracteristicas:

1. al escribir las primeras cuatro letras se puede identificar univocamente la palabra
en cuestion

2. se evitan palabras similares que puedan introducir errores al ingresarlas o me-
morizarlas

3. el listado de palabras debe estar ordenado para una busqueda maés eficiente
4. sus caracteres deben estar codificados en UTF-8

Es importante resaltar que es posible comprobar la integridad de una frase mnemoéni-
ca solo contando con el diccionario utilizado para crearla. El checksum de la frase es
parte de la misma. Lo cual garantiza que los errores ya sean forzados o involuntarios
puedan validarse, pudiendo asi evitar pérdida de fondos por el ingreso o respaldo de
una frase errénea y/o inconsistente.

Es fundamental contar con una interfaz que enmascare la implementacién de esta
funcionalidad.

Los detalles de implementacién pueden observarse en la libreria MnemonicSwift
ES. Esta interfaz sera referida nuevamente y explicada en la seccién Los errores
estipulados refieren a un checksum invélido, una frase generada desde un vocabulario
no perteneciente o un numero incorrecto de palabras. La arquitectura de referencia
utiliza esta abstraccién para manejar las frases mnemonicas, cuyo diagrama se ilustra

en la figura [£.6]

4.3.2. E-01 - Crear una nueva wallet

User Story:
Como Usuario quisiera crear una nueva wallet para poder utilizar Zcash

Crear una nueva wallet, es la accién inicial para cualquier usuario nuevo en una
billetera. El procedimiento consiste en generar la entropia y los bytes “semilla” que
daran origen a las diferentes claves del usuario. Desde su punto de vista, no implica
mas que accionar un control en la interaz grafica. Se observan algunos requerimientos
no funcionales involucrados: poder generar los bytes semilla una frase acorde a BIP-39
(ver R-12 y R-13 de , derivar una Sapling Spending Key de los bytes generados a
partir de la semilla BIP-39 acorde al protocolo Zcash y al ZIP-32 1 (R—15E

1

Iyer detalle de los requerimientos en el Anexo.
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MnemonicSeedPhraseHandling

+randomMnemaonic()
+randomMnemonicWords()
+toSeed{mnemonic: String): Array<Ulntg=>
+asWords()

+isValid{mnemonic: String)

AN

H «enumeration:
MnemonicError

MnemonicSeedProvider

= checksumFailed
invalidSeed

+randomMnemaonic()
+randomMnemonicWords()
+toSeed(mnemonic)
+asWords()
+isValid(mnemonicString)

Figura 4.6: Diagrama de la interfaz para el manejo de frases mnemonicas

La creacién de una nueva wallet trae aparejada la creacién de una Sapling Spending
Key. El protocolo Zcash especifica distintos tipos de claves con diferentes capacidades
y propositos. La clave fundamental y generadora de las demés es la llamada Spending
Key, que como su nombre indica permite gastar los fondos de una determinada wallet.
Puede entenderse que poseer este tipo de clave es casi equivalente a conocer una frase
semilla, a excepcién de que no es posible conocer la frase semilla desde la Spending Key.
La ﬁgura se extrae del protocolo Zcash [Bf] y aunque es criptica en su naturaleza,
ilustra cémo se originan las distintas claves a partir de una Spending Key. Lo primero
que se debe notar de la figura es el flujo unidireccional (de cardcter asimétrico) de las
derivaciones. Desde la base hacia arriba de la figura se producen claves con distintos
propositos y usos del protocolo, donde no existe un camino a la inversa. Lo segundo es
la estratificacién que generan estas transformaciones. Podemos entender esos estratos
como roles y permisos dentro de una jerarquia. En la base de la figura podemos observar
la Spending Key (sk) que es la clave que permite la “autoridad de gasto” (spending
authority) de los fondos asociados a una direccién. De la derivacién de la sk se obtienen:
una clave de gasto extendida conformada por una clave que permite ver pagos salientes
(outgoing viewing key u ovk), una clave que autoriza gastos (Spend authorizing key
o ask) y una clave privada que anuladora (nullifier private key o nsk). En adelante se
observan una derivacién que concierne a las pruebas de cero conocimiento y los tres
estratos superiores, aunque el protocolo Zcash considera que no deberian exponerse a
los usuarios, contienen partes fundamentales que hacen a la experiencia de usuario. Una
Full Viewing Key es una clave de visualizacién completa de las transacciones blindadas
asociadas a un usuario ya sean entrantes o salientes. La vk (Incoming Viewing Key)
permite desencriptar aquellas transacciones que un usuario recibe, y de ella, junto con
el diversificador, se producen las distintas direcciones blindadas (shielded payment
address) en las cuales podréa recibir fondos.
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Shielded payment address

A
' N

Diversifier
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Figura 4.7: Jerarquia de derivacién de Claves Sapling en Zcash
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KeyStoring

+importBirthday(birthday: BlockHeight)
+exportBirthday(): BlockHeight
+importSeed(bytes: Array<UIntg>)
+exportSeed(): Array<UInt8>
+importPhrase(seedPhrase: String)
+savekeys(keys: Array<String=)
+getkeys(): Array<String>
+nukeWallet()

«enumeration=
SeedManagerError

SeedManager
+default: SeedManager {readOnly} §vve---------

alreadylmported
uninitializedWallet

Figura 4.8: Interfaz e implementacién de Seed Manager

De forma similar Monero utiliza frases semilla para generar y recuperar claves. De
ella se derivan una clave publica y una clave privada. De la clave piblica se obtienen
las direcciones asociadas con la wallet representada por la frase semilla, mientras que
la clave privada es la que tiene autoridad de gasto.

La frase semilla y las claves derivadas deben ser almacenadas de forma segura en
el dispositivo (R-20). De este requerimiento surge el componente de administracién de
claves que debe implementar el almacenamiento seguro (KeyChain en iOS o Secure
Storage en Android) tal como la describe la ﬁgura

Este caso se comienza a delinear una frontera clara entre lo relacionado al desa-
rrollo propio de una aplicacién mévil, como la necesidad de almacenar un dato de
forma segura de acuerdo a la autenticacion de usuario manejada por el sistema ope-
rativo en cuestion, y las complejidades adicionales que corresponden al dominio de las
criptomonedas.

En la figura[d.9] se introduce como dependencia un kit de desarrollo de Zcash en el
que se exponen las funcionalidades de interés para clientes livianos y se abstraen las
complejidades propias del dominio de una criptomoneda de la aplicacién. Las historias
de usuario que comprenden el desarrollo y la funcionalidad del SDK se encuentran en
el anexo [I3

Si bien los detalles que hacen a la sincronizacién se veran en la seccién [£3.9] es
necesario introducir dos componentes importantes del kit de desarrollo de Zcash. Ellos
ofician como fachada en esta “frontera” que se ha comenzado a delimitar entre el
dominio de una aplicacién cliente y el dominio de la privacy coin.

Para el caso de iniciar una nueva wallet, se identifica un primer componente de
esta fachada: El “inicializador”. El rol de esta clase es compartimentar la complejidad
de poner en marcha todas las partes en movimiento que se requieren para operan con
la cadena de bloques. Para este escenario, derivar una Spending Key, es una tarea com-
pleja, cuya implementacién requiere pleno conocimiento del protocolo y de todos sus
fundamentos. Una de las principales decisiones rectoras de esta arquitectura es buscar
centralizar todo lo referido a criptografia en una implementacién que pueda utilizarse
desde muiltiples plataformas. Es el caso del proyecto Librustzcash [B§], implementa
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Figura 4.9: Vista general - Dependencias clave: Kit de desarrollo de Zcash,
Monero y una libreria de frases Mnemonicas

funcionalidades nicleo del protocolo Zcash en Rust, siendo posible utilizar esta depen-
dencia tanto desde iOS como Android. La figura [£.10] muestra el diagrama de la clase
Initializer. A través suyo se centralizan los accesos a librustzcash mediante la inter-
faz interna ZcashRustBackend Welding. Esta iltima es implementada por componentes
nativos del lenguaje de programacién de la plataforma correspondiente: Kotlin + JNI
en Android y Swift en iOS. Contar con una interfaz permite la inyeccién de clases de
testeo (Mocks) que emulen funcionalidades de librustzcash para tales fines.

4.3.3. E-02 - Respaldo de Frase Semilla
User Story:

Como Usuario quisiera poder ver mi frase semilla y mi bloque inicial para
poder resguardar mi semilla

La segunda accién que (idealmente) cualquier usuario deberfa realizar luego de
crear una nueva wallet, respaldar sus bytes semilla. El libro “Mastering Bitcoin” [B4]
cubre en su capitulo cuarto las distintas formas de formas de almacenamiento “en
frio” Elde las claves generadas para una determinada wallet. Analizando las diferentes
alternativas, desde billeteras de papel, ya sean manuscritas o generadas por alguna he-
rramienta para ser impresas hasta las més sofisticadas conocidas como “hardware
wallet” como las comercializadas bajo las marcas Ledger® o Trezor®, todas tienen
en comun la necesidad de contar con los bytes semilla. Por tanto para la arquitectura
propuesta se ha generalizado este requerimiento en el componente del manejador de
semillas descrito en la seccién [23.1] Ademds de la frase semilla, es conveniente infor-
mar el “bloque de nacimiento” o “bloque inicial” de la wallet en cuestién. Conocer la

12pese a que se asocia este termino a las formas més rudimentarias y analégicas de almacenar
una wallet, se refiere a modos de almacenamiento lejos de cualquier tipo de conexién a la red
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Initializer -

-rustBackend: ZcashRustbackendWelding
-cacheDbURL: URL

-dataDbURL: URL

-pendingDbRURL: URL

-spendParamsURL: URL

-outputParamsURL: URL

-lightwalletService: LightwalletService
-transactionRepository: TransactionRepository
-downloader: CompactBlockDownloader
-processor: CompactBlockProcessor?

+initialize(seedProvider: SeedProvider, walletBirthdayHeight: BlockHeight, numberOfAccounts: Int): Array<String>?
+getAddress(accountindex: Int): String?

+getVerifiedBalance(account: Int): Int64

+isValidShieldedAddress(address: String): Bool

+isValidTransparentAddress(address: String): Bool

+blockProcessor(): CompactBlockProcessor?

«interface»
ZcashRustBackendWelding

A

ZcashRustBackend )
Librustzcash
(from AppOverview)

Figura 4.10: Initializer - encapsular la complejidad de requerimientos derivados
del protocolo Zcash

altura de la blockchain a partir de la cual existe una billetera es importante a la hora
de restaurar una billetera en un cliente.

4.3.4. E-03 - Restaurar wallet desde frase semilla

User Story:

Como Usuario poder restaurar mi billetera desde una frase y bloque inicial
para poder recuperar mi cuenta completamente y hacer uso de mis fondos

En las cadenas de bloques de “public ledger” (asiento contable ptblico), todas las
transacciones y direcciones son de cardcter publico. Solo basta contar con acceso a un
full node con toda la blockchain para poder consultar el saldo de una direccién. Para el
caso de Zcash es posible conocer el balance de una direccién transparente y acceder a
sus UTXOE'E' de igual manera que en Bitcoin. Esto no es posible en la parte blindada
del protocolo, donde es necesario contar con las Viewing Keys correspondientes a esos
Inputs y Outputs para poder visualizarlos mediante un intento de desencripcién (Trial
Decrypt).

Bloque Inicial o de Nacimiento

Cuando se crea una wallet, es correcto asumir que no hay transacciones involu-
cradas en bloques previos a su creacion, por ello se existe el concepto del “bloque
de nacimiento” o “bloque inicial” (wallet birthday) a partir del cual se considera que

13Unspent Transaction Outputs, refiere al valor de las transacciones que no han sido gasta-
dos. ver Mastering Bitcoin capitulo 6 [II]

99



5
: 8
g i
E 3
2
., g
g q
L g
= M
= g
]
SE §
m
2 o 4
5 =g
: i
< o bitcoin <&
Amount;

Figura 4.11: Paper Wallet generada por la herramienta bitaddress.org

esa frase semilla estd activa en la cadena de bloques. Un bloque inicial puede ser es-
tablecido en el momento que el usuario genera una nueva frase semilla aleatoria, o
bien cuando se registra la primera transaccién que involucra una de las direcciones
derivadas desde la semilla.

La diferencia entre tomar una altura para el bloque de nacimiento al momento de
la generacién de la semilla o hacerlo cuando se registra una transaccién, radica en la
exactitud del bloque de nacimiento. Nada impide que en usuario cree una billetera y
no la use durante un afio. Un bloque de nacimiento registrado a la fecha de creacién,
hard que cuando el usuario requiera restaurar esta billetera desde foja cero, el bloque
de nacimiento se encuentre un afo atrasado respecto del primer uso real de la billetera,
y este deba descargar un ano de bloques y analizarlos cuando hay una gran certeza de
que no hay en esos bloques ninguna transacciéon que involucre a esta billetera.

Checkpoints: Puntos de partida para sincronizacion

La cadena de bloques es una entidad divisible en N bloques pero vélida solo en su
integridad. Los detalles de la sincronizacién se cubrirdn en la seccién [.3.9] A grandes
rasgos, para sincronizar un cliente con la blockchain para una semilla dada, tiene
que tomarse un punto de partida, como por ejemplo, el bloque génesis y desde alli
empezar a validar la cadena en toda su extensién. Como los bloques anteriores forman
parte de la validacién de un bloque X dado ente el bloque 0 (Génesis) y el dltimo, es
posible establecer puntos de partida para validar solo a partir de ese bloque en adelante
ignorando todo lo ocurrido anteriormente en la cadena de bloques. Estos Checkpoints
permiten que sincronicemos menos bloques de la cadena, conservando la posibilidad de
seguir calculando los hashes de bloques pasados pero posteriores a ese punto. Contar
con este recurso es vital para las billeteras que corran sobre clientes livianos donde el
almacenamiento y el tiempo procesamiento son bienes escasos.
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Cédigo fuente 4.1: Estructura de un bloque en forma mensaje de RPC de Light-
walletd

message TreeState {
string network = 1;// mainnet or testnet
uint64 height = 2;
bytes hash = 3// block id
uint32 time = 4// Unix epoch when the block was mined
bytes tree = 5;// commitment tree state

El listado anterior corresponde al Mensaje RPC expuesto por el servidor Lightwa-
lletd. Cabe aclarar que no se recomienda que los clientes consuman los checkpoints di-
rectamente desde un unico servidor, pues comprometido este, podrian utilizarse check-
points apdcrifos para hacer ataques de denegacién de servicio a los clientes que los
consuman. Idealmente estos deben proveerse mediante un medio confiable en términos
de consenso y de inmutabilidad, como la propia red de nodos pares o desde un cluster
dedicado a este fin. Las implicaciones de esa decision, es materia de infraestructura
y topologia del ecosistema de la criptomoneda en cuestién y excede el alcance del
presente trabajo. En cuanto a requerimientos no funcionales, se ven involucrados los
item R-12 y R-13 del anexo [7.4] En el caso de Monero, las aplicaciones clientes solo
especifican la altura mediante su representacién numérica, al nodo al cual se conectan
dado que el modelo que utiliza asume plena confianza en él.

4.3.5. E-04 - Recibir fondos
User Story:

Como Usuario quisiera ver mi direccion como QR para que otro usuario
pueda escanearla y enviarme fondos

Como Usuario quisiera poder copiar mi direccion al porta papeles para
poder compartirla por otros medios en forma textual

Uno de los puntos de friccién en el uso de criptomonedas, es la complejidad de las
direcciones. Resultan ilegibles en términos practicos, y a su vez su ingreso erréneo pue-
de resultar en la pérdida de fondos. En el caso que un usuario ingresara una direccién
vélida semanticamente pero que no es exactamente la correspondiente al destinatario
deseado, no es posible advertirlo. Esto resulta en una transaccién que probablemente
ird a “hacia la nada”, es decir a una direccién que no pertenece a nadie, y ain si las
probabilidades se alineasen, estos fondos acabarian en la cuenta de un tercero dificil de
localizar y contactar, y en el caso de Zcash, casi imposible de contactar. Para colmo,
una vez enviadas a través de la red, las transacciones no pueden ser revertidas.

;, Cémo minimizar los riesgos en una accién tan béasica como enviar o recibir fondos
adecuadamente? La respuesta yace en proveer medios a las partes para que puedan
prescindir del ingreso manual de estos datos. Es ahi donde la representacién de infor-
macién mediante cédigos QR viene en auxilio de esta problemdtica. A su vez, existe
la posibilidad de no requerir mas que la representacién textual a ser compartida por
medios electrénicos, para lo cual las plataformas méviles como iOS o Android cuentan
con menus estdndar en sus sistemas operativos para compartir un item de texto hacia
otras aplicaciones (mensajeria instantdnea, correo electrénico, etcétera). La ﬁgura
ilustra la representacién de la direccién blindada derivada desde la semilla de la figura
[ tanto en forma de cédigo QR como en una representacién textual que, por motivos
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Receive ZEC

Your Shielded Address

2s123rcy3| 2 shxugpOshq

33nd5h36ha = wx6vspazdk
s ttylit20lh 5 3jclgsh2fm
583ycigre3 s 6j7tx89n

Share Address

Figura 4.12: Pantalla de visualizaciéon de direccion blindada de Zcash. ECC
Wallet

visuales y estéticos, ha sido descompuesta en ocho tramos numerados. Al compartir la
direccion se lo hard en su forma completa sin subdivisiones.

En la practica, es muy improbable que una direccién se ingrese manualmente. No
obstante, si se utiliza su forma textual alfanumérica para identificar que se ha escanea-
do o ingresado el destinatario correcto. De hecho las billeteras de ledger publico suelen
generar direcciones diferentes para cada destinatario con el afdn de dificultar la asocia-
cién de una direccién a un destinatario especifico y preservar el pseudo-anonimato de
los usuarios. Estas derivaciones se conocen como Wallets de jerarquia deterministica
(HD Wallets).

Monero implementa un esquema similar con este objetivo al disponer de una di-
reccién “maestra” que aglutina todos los pagos recibidos y direcciones “secundarias”
las cuales se derivan de la primera. Sin importar la cantidad de derivaciones todos los
pagos hacia direcciones secundarias seran detectables a nombre de la direccién maestra
que el libro Mastering Monero recomienda no compartir salvo para casos de uso
puntuales.

En definitiva las direcciones tienen una contradiccién fundamental. A los efectos
de los protocolos son esenciales para poder enviar y recibir transacciones, pero desde
la perspectiva humana, son un concepto dificil de asimilar y mds ain de comprobar,
verificar o siquiera recordar. Por esto tultimo se identifican dos requerimientos base. El
Primero, y mds superficial, es poder generar un cédigo QR desde un String (R-36). Esta
funcionalidad es provista por las respectivas plataformas de los dispositivos méviles.
Si asi no fuera, debiera implementarse una interfaz que abstraiga dicha funcionalidad.
Se considera innecesario para el caso de estudio. El segundo requerimiento identificado
es poder derivar una direccién desde una Spending Key o clave privada (R-17).
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4.3.6. E-05 - Balance

User Stories:

Como Usuario quisiera poder visualizar los fondos pendientes para con-
firmar que me han enviado fondos

Como Usuario quisiera poder visualizar el cambio para poder diferenciarlo
de mis fondos disponibles

Como Usuario ver una pantalla especial si no tengo fondos para no rea-
lizar acciones innecesarias

Como Usuario quisiera poder visualizar mis fondos disponibles para poder
enviarlos

Tal como lo es en Bitcoin, el balance de una wallet es la Zcash es un la suma ingresos y
egresos. Los fondos de una privacy coin se distinguen de los de otras criptomonedas por
no tener plena revelacion de las operaciones de la blockchain. Es importante resaltar
que en Zcash, existen dos tipos de Balances: transparente y blindado. Este trabajo
se ocupara del ultimo, pues el primero no difiere en nada con Bitcoin y se considera
un “problema resuelto” en cuanto a sus objetivos. Para poder ver el detalle de las
transacciones es necesario tener las claves adecuadas e ir desencriptando bloque a
bloque las transacciones para poder dar con aquellas que corresponden a la wallet en
cuestion. En el caso de Zcash, existen varios estratos en los tipos de claves que pueden
generarse a partir de una Spending Key. Para el caso de los clientes livianos, el balance
es el resultado final de sincronizar desde un checkpoint dado hasta el bloque compacto
mas reciente con un una Incoming Viewing Key. Por ello, las operaciones de balance
se incluyen en el componente Synchronizer. Existen 2 tipos de Balance: el total, y el
verificado. La diferencia entre estos yace en la cantidad de confirmaciones que tienen las
distintas transacciones que componen un balance. Una transaccién que ha sido minada
en el bloque U - 1 siendo U el ultimo bloque, tendrd una confirmacién de 1 bloque,
y una que lo ha sido en el bloque U - 5 tendra 5 confirmaciones. Si bien no existe un
consenso para la cantidad de confirmaciones que determinan que ciertos fondos han
sido verificados, en Zcash esta consideracién se ubica en diez bloques, pero existen casos
donde este valor es mucho mayor, o inclusive mucho menor. Sitios de cambio como
Coinbasﬁ dan por asentada una transaccién pasadas las veinticuatro confirmaciones,
mientras que clientes de mensajeria y marketplace como Zbay IE' utilizan cero (leer
el mempoom a una confirmacién. La diferencia entre fondos totales y verificados es
una forma de determinar el “Cambio” pendiente luego de realizar una transaccién
(ver épica “enviar fondos”). Los clientes livianos que operan con Monero, realizan esta
operacién de una manera distinta. Donde en primer lugar el cliente le envia al nodo
mediante el cual se conecta a la red de pares una copia de una clave de visualizacién
(similar a una IVK de Zcash) mediante la cual éste podréd detectar pagos destinados
a dicha clave y comunicarlos al cliente en cuestién. No hay diferencia a los efectos
finales de dar a conocer el balance al usuario, pero si las hay en cuanto a la carga
de procesamiento que los clientes livianos delegan a estos nodos. También hay una
diferencia clave en el modelo de seguridad y privacidad que conlleva la decisiéon de
delegar claves a un tercero. Este tipo de andlisis costo/beneficio donde se compensan

Mhttps: //www.coinbase.com/

https:/ /www.zbay.app/

16¢] mempool es un sector en memoria donde los nodos Zcash mantienen registro de la
transacciones que han sido transmitidas a ellos o sus pares pero no han sido incluidas en un
bloque
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procesamiento y recursos contra menores capacidades en cuanto a privacidad es un
analisis recurrente en este area, no implica que una decisiéon sea mejor que otra, sino
que responden a modelos de usabilidad, seguridad y privacidad diferentes.

4.3.7. E-06 - Enviar Fondos

Como Usuario quisiera escanear un cddigo QR de otra wallet para poder
enviar fondos a ella

Como Usuario quisiera pegar una direccion desde el portapapeles para
poder enviar fondos a ella

Como Usuario quisiera ver si la direccion ingresada es correcta para poder
validar que me proporcionaron un dato vdlido para el envio de fondos
Como Usuario quisiera poder ingresar un monto para enviar esos fondos
a otra billetera

Como Usuario para poder ingresar un Memo para la transaccion para
adjuntar un mensaje encriptado a mi transaccion

Como Usuario quisiera ver el progreso de mi transaccion mientras se crea
para saber que la aplicacion esta funcionando

Como Usuario quisiera recibir una confirmacion de envio de la transac-
cion para poder confirmar que se ha enviado sin errores

Como Usuario quisiera recibir un link (URI) con informacidn para un pa-
go para poder realizar una transaccion a un tercero con toda la informacion
requerida para esta, sin la necesidad de ingresar los datos manualmente
Yo Mismo

Enviar fondos condensa una gran parte de la experiencia de usuario en una wa-
llet non-custodian y junto con el manejo de la frase semilla aglutinan gran cantidad
de friccién en esta materia. A su vez depende de varias otras historias de usuario,
requerimientos funcionales y no funcionales.

Para enviar una transaccion, se requiere estar sincronizado con la cadena de blo-
ques, ya que para confeccionarla es necesario contar con todos Notes y Nullifiers que
conforman el monto a enviar, y el balance disponible. Una transacciéon se crea a partir
de una o més direcciones (en Zcash pueden ser T o Z), y en el caso de direcciones
Sapling de Zcash es posible adjuntar uno o més memos de hasta 512 byteﬂ

Las direcciones de las criptomonedas son legibles, pero como se discute en la seccién
4.3.5] por su longitud y composicién alfabética poco practicas para su utilizacién. En
términos generales puede afirmarse que son escasos los escenarios en los cuales un
usuario ingresa la direccién de un destinatario de forma manual. Por lo cual estas se
copian y pegan en el portapapeles, se escanean por medio de cédigos QR o una direccién
URI, de forma tal que la accién efectuada por el usuario es la constatacién visual de
que la direccién en cuestién se asemeja a la del destinatario y a una confirmacién que
indique a la aplicacién cliente que este es el pardmetro a incluir.

Cédigo fuente 4.2: Estructura de una direccién URI acorde al ZIP-321: Una URI
representando el pedido de un pago de 1 ZEC a una direccién blindada con un

17un memo es un campo opcional dentro de un output de una transaccién, conformado

por 512 caracteres bytes, que en se interpretaran como caracteres UTF-8. Estos memos estan
encriptados y solo pueden ser descifrados por los destinatarios o quienes posean las viewing
Keys correspondientes
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memo codificado en base 64 y un mensaje para ser mostrado visualmente al
usuario

zcash:ztestsaplingl@yy2ex5dcgkclhc7z7yrnj
g2z6feyjads6ptwlfgmy77dmaqqrl9gyhprdx59q
gmsnyfska2kez?amount=18&
memo=VGhpcyBpcyBhIHNpbXBsZSBtZWlvlLg
&message=Than\%20you\%20for\%20your\%20purchase

Para enviar una transaccién el cliente debe poder generar la Prueba de Cero Co-
nocimiento mediante la cual el resto de los pares de la red pueden verificar que los
Notes y Nullifiers utilizados en este “Gasto” (Spend) son vélidos y corresponden a
remitente. Realizar estas ZK-Proofs es costoso en términos de recursos computaciona-
les. Se requieren aproximadamente 10 segundos para confeccionar una transacciéﬂ
Por ello es necesario que esta operacion sea asincrénica y que no sea interrumpida
por el sistema operativo. Localmente las transacciones se realizan en base a los datos
disponibles en el cliente. Su validez a nivel global se refrenda en los nodos de la red.
La recepcién de una transaccién por parte de uno de los nodos de la red, implica que
ésta es vélida en términos del protocolo de consenso y que serd incluida en el “mem-
pool”, un repositorio en memoria de transacciones que han sido recibidas por uno o
m3és nodos. Cada nodo tiene su propio mempool. Este se nutre de transacciones que
han sido enviadas a él o que otros nodos pares han dispersado a través de la red. Las
transacciones aguardan alli hasta que un nodo minero descifra el hash correspondiente
para generar un nuevo bloque y las incluyen o no en éste. Ademds del monto propio
de la transaccién, se incluye una comision para los mineros. El monto de la comisién
es publico a toda la red, ain si esta es una transaccién que se realiza entre direccio-
nes blindadas. Si bien este monto no esta predeterminado y puede contener cualquier
monto de zatoshi Vélidﬂ es recomendable para una privacy coin que este valor sea
uniforme, ya que si determinados clientes difieren en este valor de cardcter publico,
se abre una ventana para rastrear e desanonimizar a las partes involucradas gracias a
que ese monto revela un aspecto de la transaccion.

Es imposible asegurar que una transaccién sera incluida en un bloque fehaciente-
mente. En cuando red de nodos esta congestionada con una alta demanda de transac-
ciones a verificar e incluir en un bloque, es posible que aquellas que tengan comisiones
bajas, queden relegadas, nunca sean minadas. Si esto ocurriese el remitente de una
transaccién tendria bloqueados los UTXOs utilizados en esa transaccién hasta tanto
se descongestione la red y un nodo la elija para conformar un bloque que se ha minado.
Por lo tanto, es necesario establecer un mecanismo para poner un limite de tiempo a
la validez de una transaccién. Para esto, al crearlas, los remitentes utilizan la altura
del bloque actual m y establecen una fecha de expiracién expresada en la altura ac-
tual + una cantidad de determinada de bloques que estian dispuesto a esperar antes
de considerar que la transacciéon ha expirado y debe ser descartada del mempool de
acuerdo al protocolo de consenso. Esto significa que si llegado el bloque de expiracién,
la transaccién no ha sido incluida en un bloque, debe ser eliminada de la red. Esto
posibilita que los fondos comprometidos en ella puedan volver a ser utilizados por

18Se realizaron pruebas en Dispositivos Fisicos: iPhone 7, iPhone 11, Android Pixel 5 y sus
respectivos simuladores

9para evitar ataques de denegacién de servicio, el protocolo permite que haya una transac-
cién con una comisiéon de cero zatoshi por bloque

20,a cantidad de bloques que tiene una cadena define la altura de la misma. El numero de
orden de un bloque se conoce como ‘blockheight’.
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el remitente. No existe una “orden” por parte del creador de una transaccién para
“cancelar” la operacién, sino que al crearla, mediante este mecanismo, todos los nodos
saben cuando es el momento de descartar una transacciéon que ha expirado.

De modo inverso una transaccién que ha sido minada, es decir, seleccionada para
conformar un bloque, sera leida en la blockchain al sincronizar por parte de los desti-
natarios y su remitente. Para los primeros se transformard en “fondos pendientes” y
para este ultimo en una transaccién a confirmar.

(Por qué se habla de fondos pendientes de confirmacién cuando la transaccién fue
incluida en un bloque? {no es acaso la blockchain inmutable?

La respuesta a estas preguntas yace en la naturaleza del consenso Proof-of-Work.
Si bien existe una sola blockchain para una criptomoneda dada, esa cadena de bloques
puede tener varias puntas diferentes en su extremos final. Los bloques y las transac-
ciones no se dispersan por la red de nodos pares de forma uniforme. Entonces, asi
como las transacciones llegan a los distintos nodos en distintos momentos, los bloques
creados por mineros se dispersan por la red de la misma forma. Y por ello se habla de
que al extremo final de la cadena se forman hay cadenas hermanas, que son producidas
por distintos mineros que van ensamblandolas a medida que van obteniendo los nuevos
bloques que se propagan a través de la red. Llega un punto en que, mediante el proto-
colo de consenso, el nodo que tenga la cadena hermana que acumule mds trabajo (mds
bloques y més transacciones) es la Best Chain. Y todos los nodos de la red tienen
que reorganizarse para volver hacia atras unos bloques y verificar el nuevo extremo de
la cadena.

Es por ello que una transaccién puede formar parte de un bloque en una cadena
hermana y no de la «Best Chain». Como se detalla en la seccién de ocurrir una
reorganizacién de la cadena, es posible que esta transaccién no sea minada, o que lo
esté en otro bloque. Por tanto la confirmacién de una transacciéon no es binaria, sino
que se establece a partir de que se han minado una cantidad adicional de bloques.
El nimero establecido como “prudente” para esa cantidad de confirmaciones varia
dependiendo del protocolo de cada criptomoneda y del criterio y las necesidades de
cada aplicacion cliente.

4.3.8. E-07 - Historial de Transacciones

Como Usuario quisiera ver las transacciones pendientes de confirmacion
para conocer los detalles de las transacciones que he enviado o recibido
recientemente

Como Usuario quisiera ver las transacciones fallidas en mi historial para
poder conocer el historial de envios recientes con exactitud

Como Usuario quisiera ver las transacciones recibidas historicamente pa-
ra poder conocer el historial de transacciones recientes con exactitud
Como Usuario quisiera ver el monto, altura, memo y fecha de las transac-
ciones enviadas y recibidas para poder conocer el historial de transacciones
recientes con exactitud

Como Usuario quisiera ver el ID de la transaccion realizada para poder
verlo en un explorador de bloques de la blockchain

El viejo y conocido “Extracto” o “Resumen de cuenta” no es ajeno al mundo de
las criptomonedas. De hecho, si uno se sitda en un bloque dado y mira hacia sus
predecesores en la cadena de bloques hasta el bloque génesis, verd en definitiva un
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Summary BTC

Hash 21075db55d416d3cal99f55b6084e2115b9345€16c5¢f3021c80... W 2010-05-22 15:16

1XPTgDRhNBRFNZNIWCddobD9iKZatrvH4  150.00000000 BTC
1XPTgDRANBRFNZNIWCddobD9IKZatrvH4  250.00000000 BTC
1XPTgDRhNBRFnZNIWCddobD9IKZatrvH4  150.00000000 BTC
1XPTDRANBRFZNIWCddobD9IKZatrvH4 8000000000 BTC
1XPTDRANBRFZNIWCddobD9IKZatrvH4 0.01000000 BTC
1XPTDRANBRFZNIWCddobD9IKZatrvH4 0.01000000 BTC
1XPTDRANBRFnZNIWCddobD9IKZatrvH4 0.01000000 BTC
1XPTgDRhNBRFnzniWCddobDOiKZatrvH4 0.01000000 BTC
1XPTgDRhNBRFnzniWCddobDOiKZatrvH4 0.01000000 BTC
1XPTgDRhNBRFnZniWCddobDOIKZatrvH4 0.01000000 BTC

» 17SKEw2md5avVNyYgj6RIXUGKNwKXaxF... 10000.00000000 BTC &

Load more inputs... (121 remaining)

Fee 0.99000000 BTC 1000000000000 BTC
(4191.363 sat/B - 1047.841 sat/WU - 23620 bytes)

Figura 4.13: Bitcoin Pizza. La transaccién de criptomoneda méas famosa

06e99F77c5c132dd81811eaadf614bb6c7447c4f61F54b67da60363cd2e062F8 mined Dec 26,2019 11:31:40 PM

> shielded Spends (2) > Shielded Outputs (2) > Public output 0.0001 ZEC

No Inputs > No Outputs

FEE: 0.0001 ZEC 340005 CONFIRMATIONS

Figura 4.14: Primera transaccién z2z, desde un dispositivo iOS. Indistinguible
de cualquier otra. Realizada por Francisco Gindre

“extracto” de todas las “cuentas” habidas hasta el momento de la creacién de ese
bloque desde donde se mira hacia el origen.

La principal diferencia entre una privacy coin y una criptomoneda de libro contable
(ledger) publico, yace en el nivel de detalle de la informacién que es de cardcter pibli-
co frente a aquello que es de carédcter privado y requiere de claves privadas especiales
para ser visualizada. En la figura se ve una captura de pantalla de un explora-
dor de bloques de Bitcoin, donde se visualiza la transaccién conocida como ”Bitcoin
Pizza” B9, en la que Laszlo Hanyecz pagé 10.000 BTC por dos pizzas a otro usuario
de bitcointalk.com en mayo de 2010. Fuera de lo ilustre y mundano del contexto, se
puede observar que hay varios “inputs” y un solo “output” hacia una direccién de
BTC.

En el caso de Zcash, la parte de la blockchain referida a transacciones entre direc-
ciones transparentes, se asemeja al nivel de visibilidad publica que podria encontrarse
en Bitcoin 0.14, versién de la cual se realizé el Fork. No asi para las transacciones
blindadas, donde existen tantas vistas posibles como combinaciones de Viewing Keys.
En la figura [£I4] se ve una captura de pantalla de la primera transaccién generada
desde un dispositivo i0S. Es preciso dar cuenta que esta ultima afirmacién es impo-
sible de constataﬂ Sélo podemos observar que es una transaccién Sapling de Zcash
entre dos direcciones blindadas, con una comisiéon para el minero de 1000 zatoshislfl

21Quizés un aspecto “novedoso” del presente trabajo es contener una cita bibliogrifica que
sea imposible de constatar sin que ésta no haga mella en la rigurosidad del mismo

22L,a comisién al momento de escribir este capitulo era de 10.000 zatoshis. El ZIP-313
modificé este monto a 1000 zatoshis. |https://zips.z.cash/zip-0313|
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(0,00001 ZEC) un input y dos outputs. Los detalles de estos no podrén visualizar-
se sin desencriptar esta transaccién con las correspondientes claves del emisor y el
destinatario.

A diferencia de las Transacciones Transparentes, que pueden consultarse en una
API remota directamente en un nodo, para poder listar le historial de transacciones
blindadas de un usuario es necesario sincronizar con la blockchain y desencriptar cada
bloque compacto en busca de transacciones que le pertenezcan con las claves de vi-
sualizacién (Viewing Keys) en poder del usuario. Esto sea hace mediante un ciclo de
“prueba y error”, donde fallar en desencriptar una transaccién se considera meramente
como el hecho de que esa transaccién no es pertinente a las claves que estan cargadas
en una instancia del sincronizador (ver [I.3.9).

4.3.9. E-08 - Sincronizar

Como Usuario estar al dia con la blockchain para poder conocer mi ba-
lance actualizado al ultimo bloque minado y disponer de mis fondos

Como Usuario quisiera conocer si la wallet estd sincronizdndose con un
porcentaje para poder saber que la aplicacion no estd colgada y que estd
trabajando

Como Ing. seguridad requiero que la wallet esté siempre actualizada a
la «best chain» para que no puedan hacerse ataques de «side-chain»

Se llama sincronizar al proceso que a refiere descargar los bloques que van desde el
bloque génesis o un checkpoint hasta el dltimo bloque minado. En un protocolo tipo
Proof-of-Work la mayor parte de la cadena es compartida por todos los nodos de la
red. Como se menciona anteriormente, es comin y necesario que haya varios nodos
computando y minando bloques. La propagacion de estos bloques a través de la red
no es uniforme. Es posible que se generen cadenas alternativas que solo difieren en un
puiiado de bloques al extremo de la misma con la cadena vélida o incluso contienen los
mismos bloques pero en distinto orden. En el capitulo 10 del libro “Mastering Bitcoin”
[0 se ilustra completamente el proceso.

Mediante el algoritmo de consenso, llega un punto en el tiempo donde se determina
que hay una cadena que acumula mas pruebas de trabajo que las demas y se convierte
en la cadena valida. Todos los nodos que hayan estado sincronizando otras ramas de la
cadena vélida, deberan reorganizarse, descartar los bloques invélidos y ponerse al dia
con el tramo de cadena que les falta para estar sincronizados en la cadena valida. Las
reorganizaciones son frecuentes dentro del consenso y una de las principales razones por
las cuales existe el concepto de “confirmaciones” cubierto anteriormente. Los clientes
livianos no son ajenos a estos cambios en el extremo de la cadena de bloques. Como
se detalla en el capitulo [2] los clientes livianos reciben bloques compactos derivados
de un full node. En el momento que ocurre una reorganizacién en el nodo, este ocurre
en cascada en el servidor de bloques compactos (LightWalletd en el caso de Zcash) y
lo mismo debe ocurrir en las wallets. De no ser asi exista los clientes livianos quedan
desfasados respecto de la mejor cadena y dejan de coincidir con los valores de consenso
del resto de la red. Esto genera que no se reciban fondos y sobre todo que no puedan
enviarse, dado que los hashes sobre los cuales se anclaran los Notes que se utilizaran
en posibles transacciones no seran validas y seran rechazadas por los nodos de la red,
quedando inutilizado todos los clientes livianos que sufrieran este desfasaje producto
de una no-reorganizacion.
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Synchronizer

+status: Status

+progress: Float

+pendingTransactions: Array<PendingTransactionEntity>
+clearedTransactions: Array<ConfirmedTransactionEntity>
+receivedTransactions: Array<ConfirmedTransactionEntity>

+start(retry: Bool)

+stop()

+getAddress(accountidx: Int): String

+sendToAddress(spendingKey: String, zatoshi: Int64, toAddress: String, memo: String?, fromAccount: Int, resultBlock: ResultBlock)
+car ion: PendingTi ionEntity): Bool

+func paginatedTransactions(of kind: TransactionKind): PaginatedTransactionRepository

er i er ion: «enumeration»
Status TransactionKind SynchronizerError
stopped sent initFailed
disconnected received syncFailed
syncing all connectionFaild
synced generalError

maxRetryAttemptsReached
connectionError
uncategorized

criticalError

Figura 4.15: Synchronizer: el corazén de un cliente liviano

Sincronizar es en esencia la tarea fundamental de toda aplicacién cliente de una
blockchain. Los detalles de cémo se realiza, dependen del tipo de protocolo de consenso
que tenga cada criptomoneda. No obstante es posible abstraer los bloques fundamen-
tales y exponerlos en una interfaz. La ﬁgura ilustra el diagrama UML del compo-
nente Synchronizer, que expone todos los atributos y comportamientos necesarios para
que un cliente liviano se mantenga sincronizado la blockchain. Este componente sirve
como fagade de toda la légica del dominio correspondiente al protocolo de la criptomo-
neda y expone el estado en el cual el cliente liviano se encuentra respecto de la cadena
de bloques tanto a nivel conectividad, indicar el progreso en el caso de estar sincroni-
zando, y las transacciones enviadas (pendientes o no) y recibidas. La implementacién
de este componente depende mucho de la plataforma y de la arquitectura de aplica-
cién elegida por los desarrolladores. En primer lugar porque es necesario contar con el
conocimiento del ciclo de vida de la aplicacion en el marco del sistema operativo en el
que se estd ejecutando, para poder conocer si la aplicacién estd corriendo activamente
o bien si ha sido suspendida por el usuario y no estd siendo utilizada activamente, asi
como la disponibilidad de conexién a Internet y el manejo de las interrupciones del
sistema. En segundo lugar tanto en Android como en iOS conviven distintos tipos de
paradigmas de programacién que influyen substancialmente en el desarrollo de una
aplicacién. Esta interfaz puede traducirse linealmente en el caso de utilizar progra-
macién imperativa tanto en Java, Kotlin, Objective-C o Swift. No es asi cuando se
emplea programacion reactiva como RxJava, Kotlin CoRoutines y Flows para el caso
de Android y RxSwift o Combine para iOS. El componente en si seguird existiendo
como entidad, pero su interfaz y comportamientos deberdn adecuarse a los previstos
este paradigma de programacion.
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4.4. Resumen de Historias de usuario de bille-
teras electronicas de Privacy Coins

En el capitulo |2 se introduce el concepto general de las criptomonedas y en parti-
cular de las AEC Monero y Zcash. Ya en ese capitulo, sin ahondar en especificidades
se van delineando trazas gruesas de casos de uso, funcionalidades, tematicas. Quienes
sean mas adeptos a las metodologias agiles podran reconocer cémo el escenario donde
Alicia recibe sus honorarios del minero Roberto describe varias historias de usuario.

El trabajo de elicitacién solo comienza alli. En la seccién 1] se relevaron distintos
proyectos de wallets de codigo abierto para corroborar si estos supuestos que surgen
de la propia explicacién tedrica del uso de privacy coins o también se verifican en las
propias billeteras en forma de funcionalidad y de qué forma.

La tabla de historias de usuario agrega las historias de usuario en Temadticas (the-
mes, Epicas (epics). Las historias de usuario estdn relatadas en forma de tarjetas o
fichas de papel de acuerdo a la metodologia Scrum siguiendo el formato COMO - actor
- QUIERO - accién a realizar PARA - Objetivo a lograr.
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4.5. Kit de desarrollo de Zcash

La funcionalidad ntcleo de una wallet es la interaccién con el ecosistema de cada
criptomoneda que soporta. Muchas funcionalidades son comunes en todas las cripto-
monedas en su esencia, cambiando solamente en las particularidades de cada protocolo.
Es posible y usual que en una Wallet “Multi-coin” Iﬂdonde se soportan distintas crip-
tomonedas, se utilice la misma frase semilla para un mismo usuario, donde lo que
cambia es la derivacién de la entropia en las claves privadas y publicas pertinentes. Lo
mismo aplica para funcionalidades como mostrar las direcciones del usuario etcétera.
Las wallets no son otra cosa que aplicativos cliente de abstracciones generadas sobre
la complejidad de cada criptomoneda.

Es asi que uno de los componentes mas importantes de la arquitectura propuesta
es un SDK y las interfaces que conectan al ecosistema del protocolo Zcash con los
clientes livianos.

Hay varios factores que contribuyen a la necesidad de generar un kit de desarrollo
que haga las veces de “Caja Negra”. En primer lugar estan las buenas précticas del
arte de la programacién donde poder generar interfaces que expresen comportamien-
tos lo suficientemente abstractos para favorecer su reutilizacién, es algo positivo para
cualquier pieza de software. En segundo lugar, la complejidad inherente del campo
de las criptomonedas pone en relieve una estructura donde existe un nicleo donde se
implementa el protocolo y luego otros desarrolladores que parten de aquella base para
crear aplicaciones y herramientas con distintos niveles de abstraccién y funcionalida-
des. En el anexo puede encontrarse la tabla que resume una coleccién de historias
de usuario que se condensan en el SDK de Zcash.

E1 SDK tiene una arquitectura de capas, que proveen distintos niveles de agregacién
y complejidad, lo cual da lugar a los desarrolladores que lo utilizan a elegir si desean
una integracion sencilla de unas pocas lineas de cédigo o bien més a medida de sus
necesidades puntuales. En la figura [4.16] se ilustra la estructura general de estos kits
de desarrollo.

4.5.1. Capa superficial: Inicializar y Sincronizar
Initializer: punto de partida e instanciacion de componentes del SDK

Condensa la complejidad de crear todos los componentes necesarios para utilizar
Zcash en un cliente liviano. El rol de un objeto inicializador es requerir al desarrollador
el minimo indispensable de pardmetros requeridos para instanciar todos los compo-
nentes necesarios para el uso del SDK, escondiendo los detalles de implementacién de
las interfaces publicas que estan disponibles para este.

Es asi que se entiende a este Initializer como un objeto que se utiliza como pardme-
tro construir el grafo de objetos que componen el SDK, como el SDKSynchronizer que
se describe a continuacién.

23refiere a aquellas aplicaciones que soportan varias criptomonedas y protocolos
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+Compact Blocks

Lightwalletd Server Zcash Full Node
+descarga de blogues

+Guardar Blogues Compactos

Implemel ion Nativa

+Lectura de datow

vl «interface» O
‘ CacheDB U ‘ Wallet DB U ZcashRustBackendWelding

(from Zcash SDK)

header C 0 JNI

+RW info procesada

- Rust Bindgen FFI
LibRustzcash para JNI o C
+Leer Cache

[ ]

+Desencriptar Blogues y transacciones

Figura 4.16: Diagrama de la estructura del SDK de Zcash para Android y iOS
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«interface»
Synchronizer
- +status: Status
«enumeration» +progress: Float
Status +pendingTransactions: Array<PendingTransactionEntity>
stopped +clearedTransactions: Array<ConfirmedTransactionEntity>
i [€———————— | +receivedTransactions: Array<ConfirmedTransactionEntity> =l
disconnected Spublishes y ty: K *. ;
syncing +start(retry: Bool)
synced +stop() :
+getAddress(accountldx: Int): String
+sendToAddress() .
- +cancelSpend(transaction: PendingTransactionEntity): Bool
«enumeration» +paginatedTransactions(of kind: TransactionKind): PaginatedTransactionRepository !
SynchronizerError +latestDownloadedHeight(): BlockHeight
initFailed +latestHeight(): BlockHeight :
syncFailed H
connectionFaild
generalError i
Bmx_umﬁQZﬁmBEmnmmnrma Zcashlnitializer SDKSynchronizer
connectionError - -
uncategorized -rustBackend: ZcashRustbackendWelding
criticalError -cacheDbURL: URL +init(initializer: Zcashlnitializer)
-dataDbURL: URL
-pendingDbRURL: URL
-spendParamsURL: URL
-outputParamsURL: URL
-lightWalletService: LightWalletService
-transactionRepository: TransactionRepository
R . 0
donmoader, CompacBlockonloser e | 12
- . : : i : i i i +requires WalletBirthday
- lize(seedProvider: SeedProvider, walletBirthdayHeight: BlockHeight, numberOfAccounts: Int): Array<String>? .
«enumeration» R o / +height: Int
T tionKind +getAddress(accountindex: Int): String? +hash: String
ransactionKin +getVerifiedBalance(account: Int): Int64 +time: UInt32
sent +isValidShieldedAddress(address: String): Bool +=mm.. Strin
received +isValidTransparentAddress(address: String): Bool ) 9
all +blockProcessor(): CompactBlockProcessor?
+reports
«interface» «enumeration»
ZcashRustBackendWelding P
InitializerError
nv cacheDblnitFailed
+implerments dataDblnitFailed
1 accountlnitFailed
ZcashRustBackend al falseStart

N Librustzcash
(from AppOverview)

Figura 4.17: Diagrama de clases de Initializer y Synchronizer



Synchronizer: la fachada simplificada del SDK

Se considera a la interfaz “Synchronizer” como la capa maés exterior y de uso
general del SDK. Esta provee una funcionalidad clara y concisa: Sincronizar la cadena
de bloques e informar sobre ciertos eventos de interés.

La implementacion de esta interfaz llamada “SDKSynchronizer” provee todas las
historias de usuario descritas en las épicas de la seccion |4.3|a excepcion de la derivacién
de frases semillas BIP-39 a bytes, y la derivacién de claves a direcciones.

Este componente apunta a aquellos desarrolladores que no requieren mas que pro-
veer las claves del usuario e informar transacciones, balance y progreso de la sincroni-
zacién y el estado de la misma.

Al observar la interfaz, pueden identificarse numerosas funcionalidades. Puede in-
terpretarse a un Sincronizador como la fagade del kit de desarrollo del sistema. Todos
los métodos y variables alli publicados condensan casi la totalidad de todo lo que es
posible realizar con el los componentes que integran esta herramienta.

A su vez la interfaz muestra la intencién y la funcionalidad claramente. Al leer los
primeros métodos ya se puede deducir que un sincronizador, puede iniciarse (start),
detenerse (stop), que tiene un estado (status), y que dentro de esos estados tiene
un indicador de progreso. Que ademds pueden obtenerse las direcciones que se estan
sincronizando y enviar fondos a una determinada direccién o intentar cancelar un envio
realizado.

£

Al momento de enviar una transaccién, es necesario estar “al dia” con la cadena de
bloques, de lo contrario la transaccién generada estara expirada antes de siquiera salir
del dispositivo que la genera. Se define la expiracién de una transaccién en 20 bloques
a partir de la altura de la cadena desde al cual fue generada. Esto quiere decir que si
al momento de generar la transaccién el cliente estaba sincronizado al bloque 1000, la
transaccién creada expirard en el bloque 1020. Aquellas transacciones que no hayan
sido incluidas en un bloque cuando se alcanza su altura de expiracion, son eliminadas
de todos los nodos de la red, de acuerdo con lo explicitado en el protocolo de consenso.

El sincronizador también se encarga de exponer las transacciones existentes para
la claves provistas. Existen dos tipos de transacciones: Confirmadas y Pendientes.
Segun el protocolo definido en ZIP-307, los clientes livianos no tienen un acceso al
mempool de los nodos a los cuales estan conectados mediante el servidor lightwalletd.
Por lo tanto esta diferenciacién es distinta a la que se encuentra en otro tipo de
wallets. Al no tener acceso a las transacciones que estdn en la memoria de los nodos, el
procesador de bloques solo puede conocer las transacciones que han sido encontradas
en los bloques (ConfirmedTransaction). En este dmbito, las transacciones Pendientes
(PendingTransaction) hacen referencia a aquellas transacciones que han sido enviadas
desde el dispositivo en cuestién y no han sido leidas dentro de un bloque procesado.

En definitiva, el componente SDKSynchronizer que implementa la interfaz Syn-
chronizer, es una clase cliente del CompactBlockProcessor. Este es la pieza clave de
todo el kit de desarrollo, siendo que es el encargado de realizar la sincronizacién y el
procesamiento de la cadena de bloques compactos que se consume desde el servidor
que implementa el protocolo de clientes livianos [22] descripto en la seccién “Protocolo
de Clientes livianos para deteccién de pagos de Zcash” de las incoming viewing keys
derivadas de las frase semilla del usuario.
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4.5.2. Capa configurable: Procesamiento de bloques

En este nivel de abstraccién se pueden observar los componentes (y sus interfaces)
que proveen todas las funcionalidades que se requieren para sincronizar la cadena
de bloques y utilizar la cadena de bloques. De modo tal que es posible que ante
un requerimiento puntual, se pueda reemplazar la implementacion concreta de una
interfaz por otra. Por ejemplo, utilizar un protocolo distinto para conectarse al servidor
de bloques compactos o definir un modelo de almacenamiento diferente a SQLite3.
La intencién de definir un nivel de procesamiento de bloques que utiliza interfaces,
es justamente dejar abierta la posibilidad de modificar estos aspectos concretos que
surgen de elecciones propias de los desarrolladores del proyecto y que puede no resultar
convenientes o viables para otros.

CompactBlockProcessor: el nicleo de la arquitectura.

El procesador de bloques compactos tiene como tarea principal estar al dia con
la cadena de bloques. Periédicamente (o a pedido expreso del desarrollador) debe
calcular la diferencia de altura entre el iltimo bloque descargado y el extremo actual
de la cadena y realizar la actualizacién correspondient

Para esto se establece una constante que determina cuantos bloques tendréd cada
tanda de bloques a descargar y procesar (La clase ZcashSDK contiene un niimero por
defecto pero éste es configurable en el propio procesador). El Proceso de sincronizacién
es sencillo y cuenta con 4 etapas: descarga, validacion, escaneo y “mejoramiento”
(enhancement) que se repiten en ciclos hasta llegar a la dltima altura publicada.

En la etapa de descarga, el procesador requiere al servidor un rango de bloques
de 1 < rango < lote_maximo. Estos se guardan como bytes en una base de datos
SQLite llamada «“CacheDB”», en la tabla «compactblocks» que los indexa por altura
de bloque. Esto responde a la necesidad de establecer un método de intercambio de
datos accesible desde Librustzcash.

Una vez descargado el rango de bloques de interés, se debe proceder a la validacién
de los mismos. Esta consiste en un llamado a la funcién validate_combined_chain()
dentro de librustzcash quien verifica que en la base de datos indicada como cache
existe la tabla compactblocks y que que las alturas de los bloques alli almacenados
sean continuas y que ademas los hashes de los bloques sean consistentes unos con
otros (recordemos que un bloque contiene el hash del bloque que lo precede). Esto
permite detectar errores en la descarga y reorganizaciones de la cadena de bloques
compactos.

Manejar las reorganizaciones es parte de las tareas delegadas al CompactBlock-
Processor. Resolver una reorganizacién consiste en retroceder una cantidad de bloques
en la sincronizacién local de la cadena y volver a intentar volver a la tdltima altura
publicada. Aunque es méas que infrecuente, es hipotéticamente posible encontrar reor-
ganizaciones de varios bloques, siendo 100 (cien) el limite establecido por el protocolo
en el ZIP-307 22]. Si bien en condiciones ptimas la descarga de 100 bloques de in-
formacién es irrelevante, las reorganizaciones se resuelven progresivamente, primero

24Es necesario considerar que los clientes livianos siempre visualizan la cadena de acuerdo
al servidor de bloques compactos al que se encuentra conectado. Es posible que ese nodo no
esté sincronizando la «Best-Chain»
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regresando 10 bloques hacia atris y luego incrementalmente hasta llegar al maximo
de bloques permitido. Debe considerarse que deshacer un tramo de bloques ya sin-
cronizados no solo requiere borrar los bloques compactos descargados y reemplazarlos
por unos solicitados al momento de detectar la reorganizacién, sino que ademds, se
deben eliminar todos los datos derivados de la sincronizacion, para restaurar la wallet
al estado que tenia al momento de la altura a la cual se desea “rebobinar” (rewind).

Los datos derivados a los que hace alusién el parrafo anterior son generados en
la etapa denominada escaneo, que consiste en la desencripciéon por prueba y error de
las transacciones compactas contenidas en los bloques descargados mediante la utili-
zacion de las claves de visualizacién provistas por el usuario. Esta operacion también
la realiza librustzcash por medio de un llamado a la funcién scan_blocks de la interfaz
FFI. Esta incluye las URLs de las bases de dato «CacheDB» y «DataDB», donde se
almacenan los bloques compactos y donde se almacenarin los datos desencriptados
de los mismos respectivamente. La base de datos denominada DataDB, contendra las
transacciones extraidas, los received_notes y los sent_notes que visibles a las claves pro-
porcionadas por el usuario. Con ellos puede determinarse el balance de una ‘cuentaﬁ
Es importante destacar que dentro de la compact blockchain solo se encuentran los
inputs y outputs blindados. Todo lo que refiere a operaciones transparentes, pueden
consultarse directamente sin necesidad de hacer el proceso de “trial-decryption” que
se describidé anteriormente. Por otra parte los encrypted-memo de las transacciones no
se encuentran codificados dentro de las transacciones compactas. Cada memo tiene
512 bytes, contenga este o no dato significativo alguno. Lo mismo ocurre con los datos
necesarios para establecer la diferencia entre transacciones salientes y entrantes.

Para ello existe el paso denominado “mejoramiento” o «enhancement». Una vez
verificado y escaneado un rango de bloques determinado, es posible determinar si este
contiene transacciones de interés para las claves de visualizacién presentes. Por lo tanto
la interfaz de GRPC de lightwalletd cuenta con un servicio que retorna una transaccién
completa (no compacta) en base a los bytes que conforman un «txid». Estas transac-
ciones son las mismas que se encuentran en los nodos que conforman el ecosistema
Zcash. Al desencriptar una de estas transacciones se obtienen todos los componentes
especificados en el protocolo Zcash, pudiendo asi completar la informacién que no esta
contenida en la cadena de bloques compacta (Requerimiento R-22 anexo.

Esto responde a que la mayoria de los bloques no tendra transacciones de interés
para una clave dada, y por lo tanto es conveniente excluir la mayor cantidad de in-
formacién posible de la versién de la blockchain que los servidores de clientes livianos
exponen a estos. La reduccién en términos de ancho de banda ronda el 90 %.

Existe un problema con este esquema de “mejoramiento” de la informacién me-
diante la descarga de la transaccién completa. Al requerir una transaccién puntual al
servidor, el usuario revela su interés por la misma. Si bien esto no reviste un problema
de seguridad, si lo es en cuanto a privacidad se refiere. Como ya se ha mencionado este
trabajo no se enfoca en este tipo de cuestiones. Atin asi se identifica este problema
como una linea de investigacién posible a futuro en el campo de la recuperacién priva-
da de informacién o PIR (Private Information Retrieval) por sus siglas en inglés. Este

25recordemos que el concepto de cuenta no existe en el protocolo, solo es una abstraccién

representada a fin de mejorar la usabilidad y entendimiento para los usuarios.
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asunto también trae a colacién algo mencionado casualmente al inicio de esta seccién,
donde se establece que el procesador de bloques se inicia por requisito del usuario
o periédicamente. Toda interacciéon de la wallet con un nodo o un servidor presenta
algin tipo de filtracién de informacién para un observador pasivo del trafico de red.
En términos de privacidad, lo 6ptimo seria que todos los clientes livianos sincronizaran
su informacién a un ritmo similar, de modo tal que sea més dificil desanonimizar a un
usuario por medio de la observacién del comportamiento de su aplicacién en cuanto a
trafico de red.

Asi como el proceso de descarga, validacién, escaneo y mejoramiento de bloques
ser repite ciclicamente desde la altura almacenada localmente hasta la ltima altura
publicada por el nodo al cual la wallet tiene acceso. Existe un escenario primigenio que
solo ocurre al momento de restaurar una frase semilla por primera vez. En este caso no
habré una 1dltima altura de bloque descargada. Para ello el procesador de bloques debe
ser inicializado con blogue de nacimiento tal como se menciona en la seccién [2.6.1] Este
puede ser basado en un checkpoint que el usuario haya destacado o bien la constante
«SAPLING_ACTIVATION». Lo ideal es que el usuario siempre pueda restaurar su
wallet por completo descargando la menor cantidad de bloques posible, pero que no
disponga de una altura de referencia para hacerlo no debe ser un impedimento. Si
bien el usuario que desconozca su bloque de nacimiento sera “penalizado” al bajar
mas cantidad de datos a su dispositivo, una vez conocida la primera transaccién que
pertenece a esas claves, serd posible proporcionar el bloque de nacimiento exacto.

El procesador de bloques es un objeto complejo, que esta compuesto por varias
clases que le proveen distintos comportamientos.

El objeto de configuracion CompactBlockProcessor. Configuration provee los dis-
tintos parametros que ser requieren para instanciar todos estos componentes y a su
vez determinar ciertos comportamientos como el tamano de cada rango de bloques a
descargar o el nimero maximo de bloques a retroceder en caso de reorganizaciéon de
la cadena de bloques.

La interfaz CompactBlockDownloading define el comportamiento esperado para
un componente dedicado a descargar bloques compactos y guardarlos localmente en el
cliente para su posterior uso. En caso de tener que volver hacia atras en procesamiento
de bloques la clase que implemente esta interfaz deberd poder hacer el correspondiente
rollback del cache.

LightWalletService: conexién al protocolo de clientes livianos

Si bien la implementacién especifica de la comunicacién entre nodos y servicio
de clientes livianos y los propios clientes se materializa mediante gRPqE_Fl la interfaz
para comunicarse a un servidor desde clientes livianos, no se encuentra expresado a
través de ellos. Sino que presenta abstracciones de acuerdo a los datos que se utilizan
en el kit de desarrollo. Esta interfaz expresa los requerimientos no funcionales que
presentan en el ZIP-307, los cuales son necesarios para sincronizar la cadena de bloques
compactos y enviar transacciones. La figura[f.I8 muestra la interfaz abreviada de este

26gRPC (gRPC Remote Procedure Calls) es un sistema de llamada a procedimiento remoto
(RPC) de cédigo abierto desarrollado inicialmente en Google
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LightWalletService

+latestBlockHeight(): Int64

+blockRange(range: CompactBlockRange): Array<ZcashCompactBlock>
+submit(spendTransaction: RawTransaction): LightWalletServiceResponse
+fetchTransaction(txld: Data): TransactionEntity

+returns
+throws

O «enumeration»

LightWalletServiceResponse LightWalletServiceError

+errorCode: Int32 generalError
+errorMessage: String failed
invalidBlock
sentFailed
genericError
timeOut
criticalError
userCancelled
unknown

Figura 4.18: Interfaz abreviada de LightWalletService con sus métodos sincro-
nos.

servicio conteniendo solo sus métodos sincrénicoﬂ A simple vista puede observarse
que tiene métodos sincrénicos y asincronos. Esto responde a la necesidad de contar
con comunicaciones que se inicien sincronamente desde hilos de ejecuciéon secundarios
o bien, de forma asincrona desde el hilo de ejecucién primario.

TransactionRepository: Acceso a Transacciones detectadas

Otro componente del procesador es el repositorio de transacciones o Transaction-
Repository que provee el acceso a los datos derivados del procesamiento de la cadena
de bloques en forma de transacciones. La implementacién del correspondiente data-
access-object (DAO) tendra la funcién de obtener los datos desde la base de datos
(BlockDB) a en la cual escribe librustzcash cuando escanea bloques.

4.5.3. Capa Nucleo: interconexion FFI con LibRustZcash
motivaciéon

Las wallets se estan expandiendo a muchas plataformas y tipos de lenguajes de
programacién, no obstante esto conlleva a la situacién de requerir algoritmos que no
solo no estdn implementados en el lenguaje de programacién que se esta utilizando,
sino que su implementacién es un proyecto si mismo.

( Cudntos desarrolladores estarian interesados en formar parte de una comunidad
para desarrollar un circuito que genere una prueba de Cero-Conocimiento en Swift,

2"La interfaz GRPC de Lightwalletd tiene métodos sincrénicos y asincrénicos
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Kotlin, Objective-C o Java?

Zcash presenta fenémeno interesante a este tipo de situaciones. Donde la comuni-
dad de desarrolladores se centra en desarrollar en un lenguaje como Rust, que permite
la compilacién del cédigo para distintas arquitecturas y la generacién de interfaces
de programacién fordneas (FFI) para distintos lenguajes de uso mds masivo como C,
C++, Java, Swift, Javascript, etc.

Esto hace posible que no sea necesario concentrar esfuerzos en desarrollar imple-
mentaciones especificas para las distintas arquitecturas de los clientes livianos, sino
que todo el trabajo central que corresponde al dominio de aplicacién del protocolo
Zcash se encuentre programado en Rust y reutilizado por medio de FFI. De esta for-
ma cuando se dan cambios en el protocolo de Zcash estos se implementan y verifican
en una sola base de cédigo comun.

Esto dltimo es muy importante por el hecho de que en sistemas descentralizados
como las criptomonedas, todos aquellos nodos o clientes que se aparten del protocolo
de consenso tienen la potencialidad de generar un «chain fork»: una versién paralela
e irreconciliable de parte del ecosistema respecto de la implementacién del protocolo
de consenso. Los efectos no deseados de un evento asi son complejos, vale remarcar
que incluyen la potencial pérdida de fondos para aquellos usuarios que queden el lado
equivocado de la cadena.

A los efectos de integrarse de forma segura y sustentable al ecosistema se eligié ir
por la alternativa de utilizar una interfaz FFI hacia varios médulos de Rust (Crates)
agrupados en el proyecto “LibRustZcash” que proveera todas las funcionalidades que
son parte del nicleo del ecosistema Zcash. Ifl

Estructura

Para poder utilizar cualquier médulo de Rust en una aplicacién movil, es necesario
crear una interfaz de funciones fordneas (FFI) utilizando una herramienta llamada
CBINDGEN, que genera una interfaz en base a los parametros de las funciones que
estan senaladas en el cédigo fuente de Rust como funciones de FFI.

Cabe aclarar que no es el cédigo nativo del cliente liviano quien hace referencia a
los médulos Rust en cuestién (en este caso LibRustZcash) sino que se requiere crear
un pequefio médulo (también en este lenguaje) que implemente las funciones que serdn
expuestas en la FFI especificamente. Este mddulo intermedio es quien declarard como
dependencias los médulos que se desean invocar ulteriormente desde el cliente liviano,
haciendo de mediador entre ambos ambientes.

Esta no es una tarea trivial ya que es en este cédigo intermedio donde se tienen
que entre otras cosas, conciliar el manejo de memoria de un lenguaje y otro (Garbage
collector de JVM para Android o ARC en el caso de i08S).

Las funciones de una FFI tienen ciertas limitaciones, por ejemplo, los tipos de
datos que pueden retornar y recibir. Por ello el disefio del SDK de Zcash contempla el
uso de tipos de datos primitivos y vectores de bytes para el caso de rutas de archivo y
cadenas de caracteres, delegando la persistencia y lectura de datos compuestos a dos

28Fstos se encuentran detallados en el Anexo de Requerimientos funcionales y no funciona-
les, comprenden los requerimientos R14 a R22 y R23 a R34.
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bases de datos SQLite3: un cache de para bloques compactos («CacheDB») y una base
de datos donde se guardaran los datos desencriptados de ese cache («DataDB») Iﬂ

El SDK tiene que arbitrar el uso de estas bases de datos de forma tal de garantizar
que no hayan lecto-escrituras concurrentes (SQLite3 no las soporta). Para minimizar
este escenario, el cliente liviano, encargado de descargar los bloques compactos al caché
escribird dicha base de datos para que estos sean leidos por el médulo en Rust, quien
escribird los datos desencriptados utilizando las claves de visualizacién provistas en la
base de datos «BlockDB» para que sean leidas por el cliente liviano por medio de las
interfaces data access objects del SDK.

Interfaz FFI y Cddigo

Pese que en los diagramas se muestra como algo directo, existen varios niveles de
indireccién para los llamados que se hacen de una aplicacién cliente del SDK hacia un
modulo de LibRustZcash.

En primer lugar existe una interfaz nativa, que conecta el lenguaje nativo del cliente
liviano con el lenguaje puente que genera la herramienta cbindgen para el mdédulo
rust intermediario. Para el caso de iOS, se implementa la interfaz RustWelding que
convierte los tipos de datos de Swift a los requeridos por el Header en C de la intefase
FFI generada. Algo equivalente se da en el caso de Kotlin y la interfaz Java Native
Interface generado por cbindgen. Una vez invocada la interfaz generada, esta ejecuta
la funcién fordnea perteneciente al codigo Rust alojado en el repositorio del SDK de
Zcash, que convertird esos datos primitivos en Java o C en estructuras de datos de
Rust y llamara las funciones pertinentes en LibRustZcash. La figura [4.19 muestra la
interfaz que expone esta interconexion.

Si bien la reutilizacién de cédigo entre plataformas es alto, existe esa capa inter-
media de cédigo Rust que media lidia con JNI y C que debe mantenerse para cada
cliente liviano. Si en un futuro se implementara un cliente liviano en Web Assembly,
también existiria una capa intermedia a tales efectos en el SDK en cuestion.

Lo ideal en este caso lograr que esta capa intermedia sea lo més fina posible con-
teniendo solo la légica necesaria para la conversion JNI a Rust o C a Rust.

Intercambio de datos mediante SQLite

Una de las limitaciones de utilizar una base de datos local como medio de in-
tercambio de aquella informacién derivada de las transacciones detectadas a la hora
de desencriptar bloques compactos con las claves proporcionadas por el usuario es la
duplicacién del cédigo que implementa el este DAO. Lo ideal seria lograr una API
cédigo nativo-Rust que tenga la capacidad de delegar unilateralmente la potestad de
esta informacién a uno de los dos “lados”. Si estos datos se manejaran unicamente
del lado del cliente, se obtiene como resultante un componente FFI sin estado interno
(stateless), mds ligero y adaptable. Como contrapartida, la implementacién del lado
nativo de la solucién (para el caso, Swift, Java o Kotlin) tendrd el agregado de cargar

29Parte del trabajo a futuro en materia de utilizacién de Rust como lenguaje multi-
plataforma para aplicaciones méviles, es el mejoramiento de este aspecto que permita interfaces
de programacién mas ricas y expresivas entre la parte nativa y la multi-plataforma.
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ZcashRustBackendWelding

+lastError(): RustWeldingError?

+getlLastError(): String?

+initDataDb(dbData: URL)

+isValidShieldedAddress(address: String): Bool
+isValidTransparentAddress(address: String): Bool

+initAccountsTable(dbData: URL, seed: Array<UInt8>, accounts: Int32): Array<String>?
+initBlocksTable(dbData: URL, height: Int32, hash: String, time: UInt32, saplingTree: String)
+getAddress(dbData: URL, account: Int32): String?

+getBalance(dbData: URL, account: Int32): Int64

+getVerifiedBalance(dbData: URL, account: Int32): Int64
+getReceivedMemoAsUTF8(dbData: URL, idNote: Int64): String?
+getSentMemoAsUTF8(dbData: URL, idNote: Int64): String?
+validateCombinedChain(dbCache: URL, dbData: URL): Int32
+rewindToHeight(dbData: URL, height: Int32): Bool

+scanBlocks(dbCache: URL, dbData: URL): Bool
+decryptAndStoreTransaction(dbData: URL, tx: Array<UInt8>): Bool
+deriveExtendedFullViewingKey(_ spendingKey: String): String?
+createToAddress(...): Int64

+deriveExtendedFullViewingKeys(seed: String, accounts: Int32): Array<String>?
+deriveExtendedSpendingKeys(seed: String, accounts: Int32): ArrayString>?
+consensusBranchldFor(height: Int32): Int32

+throws

«enumeration»
RustWeldingError

genericError

dataDblnitFailed

dataDbNotEmpty
saplingSpendParametersNotFound
malformedStringInput
noConsensusBranchid

Figura 4.19: Interfaz Rustwelding, que implementa la utilizacién la interfaz FFI
con Rust
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responsabilidad sobre el manejo y de estos datos, compartiendo parte de la logica de
dominio de aplicacién del protocolo Zcash pero pudiendo tener mayor flexibilidad al
escoger el modo en el cual se implementara el almacenamiento, gestion y provisién
de los datos que se requieran al momento de realizar operaciones desde el modulo
implementado en Rust.

A la inversa, si el médulo Rust condensara todas las responsabilidades sobre la
informacién derivada (creacién, almacenamiento y provisién), esto harfa la interfaz FFI
mads compleja, teniendo que proveer un manera de comunicar tipos de datos compuestos
en lugar de los primitivos se requieren para informar el resultado de operaciones cuyos
resultados se impactan en una base de datos. A su vez acompanaria un incremento en
el tamano y complejidad propia del médulo SQLite de LibRustZcash, quien manejaria
tanto el estado como los datos como la provisién directa de los mismos. Convirtiendo la
implementacién de un TransactionManager en un mero puente hacia la FFI, sumado
a las posibles adaptaciones que se requieran a nivel estructuras de datos, ciclo de vida
de las entidades creadas y manejo de memoria.

El mayor impedimento para lograr cualquiera de estas dos implementaciones des-
critas anteriormente estd en la dificultad de la interfaz FFI generada por cbindgen en
base el cédigo intermediario escrito en Rust. Es por ello que frente a esa limitacion,
surge la necesidad e utilizar la base de datos SQLite como una forma de intercambio
de datos en un repositorio probado, estructurado y disponible en gran cantidad de
plataformas.

Diagrama de clases
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Zcashinitializer

alize(seedProvider: SeedProvider,
walletBirthdayHeight: BlockHeight,
numberOfAccounts: Int): Array<String>?
+getAddress(accountindex: Int): String?
+getVerifiedBalance(account: Int): Int64
+isValidShieldedAddress(address: String): Bool
+isValidTransparentAddress(address: String): Bool
+blockProcessor(): CompactBlockProcessor?

)

Synchronizer

CompactBlockProcessor

+start(retry: Bool)

+stop()

+getAddress(accountldx: Int): String

+sendToAddress()

+cancelSpend(transaction: PendingTransactionEntity): Bool
+paginatedTransactions(of kind: TransactionKind):
PaginatedTransactionRepository
+latestDownloadedHeight(): BlockHeight

+latestHeight(): BlockHeight

SDKSynchronizer

+init(initializer: Zcashlnitializer)

TransactionRepository

ZcashOperation A\l\\l\

O

ZcashRustBackendWelding

O

LightWalletService

O

CompactBlockDownloader

DownloadOperation

ValidationOperation

+implements

ZcashRustBackend

ScanOperation

EnhancementOperation

Diagrama de clases simplificado del SDK de Zcash para iOS

Figura 4.20
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4.6. kit de desarrollo de Monero

Monero proporciona un kit de desarrollo en varios lenguajes, siendo el més com-
pleto implementado en C++ llamado “Monero—cpp”F_Ul Este SDK contiene funcionali-
dades tanto para clientes livianos y aplicaciones de escritorio que expongan funciona-
lidades de “Full-Node”.

A su vez, el repositorio de cddigo del nodo full node [60], contiene una seccién
denominada “libwallet” donde se exponen clases y estructuras de datos orientadas a
los requerimientos de las billeteras Monero. Aplicaciones como Monerujo 3] o Ca-
ke Wallet E2] utilizan un “Wrapper” mediante las interfaces FFI de los lenguajes
de programacién que utilizan (Java y Dart respectivamente) con la cual encapsulan
la funcionalidad desarrollada en C++ de libwallet expuesta en el encabezado “wa-
llet2_api.h”

Surge como interrogante si este tipo de implementacién es generalizada para las
aplicaciones cliente de Monero. Por lo cuél, se realizé una busqueda del término “wa-
llet2_api.h” en todo el repositorio de software de cédigo abierto Github. La bisqueda
retorné mas de 5.300 resultados en varios centenares de proyectos y forks.

Las herramientas de desarrollo de Monero presentan una estructura mas monolitica
que las expuestas por Zcash. Esto no presenta un inconveniente en si para el diseno
propuesto, sino que requiere un enfoque dedicado a adaptar las interfaces piblicas de
estas herramientas al modelo “Inicializar y Sincronizar” propuesto en este trabajo.

4.6.1. Capa superficial: Inicializar y Sincronizar

Una cuestion a observar es la diferencia entre la inicializacién concreta que re-
quieren las diversas criptomonedas, lo cual depende de la implementaciéon de las he-
rramientas que implementan el protocolo. Para el caso de Monero, tanto la API full
node como la de wallet liviana incluyen diferentes métodos para crear o restaurar una
wallet. Estos se resumen en:

= Creacién mediante frase semilla de 25 palabras
= Creacién mediante claves ya derivadas

= Restauracién mediante contrasena local

Estas particularidades pueden aislarse en el objeto de inicializacién (Initializer),
permitiendo que todas las cuestiones que hacen a las generalidades que se observan en
las historia de usuario detalladas en en las seccién@puedan expresarse directamente
en la interfaz del sincronizador (Synchronizer)

4.6.2. Capa Nucleo: interconexion FFI con “wallet2_api.h”
Motivacién

La proliferacién de “wrappers” en cada una de las wallets para los distintos len-
guajes de programacién (Java, Swift, Kotlin, Dart, etc.) en miles de proyectos da

30de acuerdo con la documentacién presentada por los desarrolladores de Monero
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indicios de una gran adopcién de esta interfaz piblica en los proyectos que implemen-
tan wallets Monero. Tal como ocurre en el caso de Zcash, implementar un protocolo de
consenso enteramente dedicado a una plataforma o lenguaje de programacién requiere
de grandes recursos. Por ello resulta conveniente la implementacion de estas interfa-
ces intermedias que permiten la implementacién en multiples plataformas mediante
interfaces FFI bien definidas.

Estructura

La interfaz publica de “libwallet”lﬂ condensa todos los requerimientos que se de-
tallan en la seccién de épicas e historias de usuario en la seccién [I.3} Esto no significa
que se esto deba trasladarse la interfaz ptblica de un kit de desarrollo para un lenguaje
determinado. Sino que puede estructurarse el cédigo de forma tal que se respete una
estructura comin utilizando el patrén de disefio Adapter.

Tomando como referencia los repositorios de Cake Wallet y Monerujo [E3], se
hace evidente que se requieren médulos FFI que mantengan el estado de los objetos
inicializados por API en C++ y expongan los métodos, estructuras de datos y call-
backs a la capa superior en el lenguaje nativo de la plataforma. En el caso de Cake
Wallet esto se hace a nivel Plugin de la plataforma Flutteﬂ donde cada plataforma
(Android o iOS) debe implementar el plugin en su lenguaje nativo (Java o Kotlin para
Android o Objective-C o Swift para i0S). La ﬁgur ilustra la implementacién en
esta versiéon multi-plataforma, comparativamente, mientras que la integracién de ‘lib-
wallet’ en Monerujo se hace a nivel interfaz JNI o de disponer una versién para iOS
se harfa con una clase que encapsule los llamados a la FFI de C++. Este esquema
se encuentra presente en la implementacién original de Cake Wallet para iOS, de la
cual se hallé una copia en un repositorio de Github que data del ano 2018 [GI], donde
se implementa una interfaz Objective-C++ que contiene las referencias hace la API
C++ de Monero, adapta los tipos de datos y los callbacks, que se ilustra en la figura
4.2)

Intercambio de datos

A diferencia del modelo planteado en Zcash. Las APIs que exponen las herra-
mientas de Monero manejan los datos unilateralmente y el intercambio de datos se
produce a través de dichas interfaces, a excepcién de algunos elementos puntuales co-
mo las transacciones generadas por la propia wallet, donde la firma de una transaccién
puede estar disociada de su creacién, permitiendo que dicha firma se realice en otro
dispositivo (una hardware wallet o una cold wallet).

Diagrama general propuesto

En la figura [f.21] se aporta un diagrama que ilustra la estructura de un SDK para
Monero que implementa la estructura de Inicializado + Sincronizador que utiliza el

¢

3le] encabezado “wallet2_api”

32Flutter es una plataforma dedicada a realizar aplicaciones multi-plataforma para iOS,
Android y de escritorio donde emplean un lenguaje de programacién comuin, llamado Dart y un
runtime propio que se corre encima de cada plataforma buscando abstraer las particularidades
de cada una.
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Capitulo 5

Arquitectura de Referencia

5.1. Introduccion

En el capitulo |2 se describieron a grandes rasgos los conceptos que introducen al
uso bédsico de criptomonedas Proof-of-Work utilizando el caso de Bitcoin como base
conceptual e introduciendo las similitudes y diferencias que existen a nivel de usuario
para una criptomoneda con privacidad en transacciones como Zcash.

Este capitulo describe la arquitectura de referencia que surge del trabajo de andlisis
y relevamiento de requerimientos de los kit de desarrollo de Zcash y Monero para
clientes livianos Android y iOS, y las distintas wallets que los utilizan que fue cubierto
en el capitulo El Alli se realizé un relato enumerando Temas, Epicas7 Historias de
usuario haciendo referencias a requerimientos funcionales y no funcionales, resaltando
entidades y componentes importantes para la propuesta que se realizard a continuacion.

El diseno a abordar es el de un cliente liviano que implementa funcionalidades
esperables de una wallet. Lo integran distintos componentes que satisfacen los reque-
rimientos ya mencionados.

5.2. jArquitectura o Framework?

Esta interrogante habita al autor desde los origenes del trabajo como probablemen-
te a sus lectores. A lo largo de los capitulos anteriores se ha presentado la problemética
del dominio de aplicacién, sus requerimientos y desgranado los componentes que cu-
bren esos requerimientos de mayor a menor. Si bien el titulo de la propuesta para
este trabajo indica como objetivo hablar de una arquitectura no es el espiritu de su
autor evadirse a las preguntas incémodas. Ante la necesidad de encuadrar todo este
trabajo en categorias conocidas, surge esta cuestién. ;Estd el lector ante el planteo y
descripcion de una Arquitectura de Aplicacién, o de un Framework? ; Es posible acaso
encuadrarlo en alguna de las dos categorias?

Para ello es necesario recurrir a las definiciones fundamentales de estos conceptos
y definir los términos mediante los que se intentara catalogar el trabajo.
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El libro “Patrones de Diseno: Elementos de software orientado a objetos reutiliza-
ble” 62 realiza en sus pdginas iniciales una definicién taxativa de lo que hace que una
pieza de software sea considerada un frameworkﬂ

Un framework es un conjunto de clases que cooperan entre si constru-
yendo un diseno reutilizable para una clase especifica de Software [..]. Un
framework se personaliza a una aplicacién especifica mediante la crea-
cién de subclases especificas de clases abstractas del mismo. El framework
dicta la arquitectura de tu aplicacién. Definird la estructura general, y
su particion en clases y objetos, las responsabilidades claves, como estas
clases y objetos colaboran y el hilo de control. Un framework predefi-
ne estos parametros de disefio para que el desarrollador de la aplicacién
pueda concentrarse en lo especifico de su aplicacién. El framework captu-
ra las decisiones de diseno que son comunes a su dominio de aplicacién,
enfatizando la reutilizacién del disefio por sobre la reutilizacién del cédi-
go, empero un framework usualmente incluye usualmente subclases que
pueden ponerse a trabajar inmediatamente. Tal reutilizaciéon implica una
inversion del control. Cuando se utiliza una libreria, se escribe el cuer-
po principal de la aplicacién y se llama al cédigo a reutilizar. Cuando
se utiliza un framework, reutilizas el cuerpo principal de la aplicacién y
escribes el cédigo que él -framework- wtilizard. Atn asi tendrds que escri-
bir operaciones con nombres y convenciones particulares, pero ello reduce
las decisiones que deberds tomar.[..] Como las aplicaciones son tan de-
pendientes del framework para su disefio, son particularmente sensibles
a los cambios en las interfaces del mismo. A medida que el framework
evoluciona las aplicaciones deberan evolucionar con él

La definicién de arquitectura de software, por si sola podria ser un trabajo en
s{ mismo y de hecho lo ha sido siendo que diversos autores han tratado el tema y
dado definiciones, alcances e implicaciones del término. En un elogio de la brevedad,
se recurre al texto ubicado en la Seccién 3.5 del libro “Code Complete” de Steve
McConnell en su segunda edicién. Si bien esta bibliografia se define como un libro sobre
construccién de software y no sobre Arquitectura de Software, condensa en su interior
literatura fundamental al respecto de la cual se desprende la siguiente definicién:

La arquitectura de software es la parte de alto nivel del disefio de soft-
ware, el marco que sostiene las partes mas detalladas del disefio [..] Una
arquitectura bien pensada provee la estructura necesaria para mantener
la integridad conceptual de un sistema...

McConnnell al final de cada seccién ofrece a los lectores una «checklist» de elemen-
tos a tener en cuenta y cuestiones esenciales donde para el caso el objetivo final de
este cuestionario que McConnell presenta a sus lectores tiene como objetivo evaluar
si una propuesta dada ha reparado en las cuestiones clave para ser presentada ante
un equipo de programacién. Puede que todas las preguntas que ese autor arroja no
apliquen a todos las propuestas de arquitecturas de software pero sin lugar a dudas,

LE] autor no dispone de la edicién en Espafiol de este libro, por tanto, ha realizado a su
mejor saber y entender una traduccion del texto en su edicién en Inglés.
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al justificar por qué no han de aplicarse en un caso puntual sirve como ejercicio de
reflexién. En la que respecta a calidad general de una propuesta, también tiene una
lista de interrogantes a responder.

5.2.1. Lista de topicos generales a cubrir por una propues-
ta de arquitectura de software

(Es clara la organizacién general del programa, incluyendo in-
formacién general adecuada y su justificacion?

A lo largo del trabajo se han desarrollado el contexto y la justificacion del
problema a abordar, y en las secciones siguientes se hard referencia a la
organizacién general en un sentido mas concreto.

(Estan bien definidos los elementos clave incluyendo sus areas
de incumbencia y sus interfaces con otros elementos clave?

Es posible también tildar esta casilla de la lista haciendo referencia a las

secciones [L3] y B-3}

(Estan todas las funciones listadas en los requerimientos cu-
biertas en forma sensata no por pocos o por muchos elementos
clave?

la seccién combina requerimientos e historias de usuario haciendo re-
ferencia a los componentes clave en base a ellos.

.Se encuentran las clases mas criticas descriptas y justificadas?
Si, el capitulo [d]y las secciones siguientes cumplen con este objetivo.

(. Se encuentra definido el diseno de los datos?

En particular el disefio de los datos se encuentra delegado a la definiciéon
que se haga en el protocolo de cada criptomoneda. Uno de los puntos clave
del modelo propuesto es la puesta en comun de funcionalidades y requi-
sitos no funcionales posiblemente dispares en lo especifico pero similares
en lo general.

:.Se encuentra especificada la organizacién y el contenido de la
base de datos?

En este caso puede considerarse que la base de datos principal de una
wallet es en definitiva la blockchain y por tal, se encuentran definidas por
su protocolo de consenso.

. Se encuentran todos las reglas de negocio clave identificadas y
su impacto en el sistema definido?

En particular se describen las reglas de negocio en forma de requisitos e
historias de usuario en las secciones [2| y 4l a su vez cada criptomoneda
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tiene estas definiciones formales en sus protocolos a los cuales hace refe-
rencia este trabajo.

¢ Existe una descripcién de la estrategia para la interfaz de usua-
rio? ;Se encuentra la interfaz de usuario modularizada de tal
forma que sus cambios no afectaran otras partes del programa?
Las interfaces de usuario se encuentran fuera del alcance de este trabajo,
sin embargo en los casos de estudio tomados (ver seccién se observa
como este tipo de esquema favorece la utilizacion de distintos paradigmas
de capas de presentacion.

Existe una estrategia de I/O descripta y justificada?

No es el objetivo del trabajo profundizar sobre esta cuestién en lo puntual,
si para el caso de abordar la necesidad de una estrategia de datos que se
adecue a los recursos de los clientes livianos, que se encuentra cubierta

por el anexo [T.5]

:.Se encuentran descritos los estimativos y la estrategia para
el uso de recursos escasos y su administracién como hilos de
ejecucién, conexiones a bases de datos, ancho de banda, etc?

Este punto no se encuentra entre los objetivos del trabajo.

. Existe una descripciéon de los requerimientos de seguridad de
la arquitectura?

En la definicién del alcance del trabajo se refiere puntualmente a la ex-
clusién de este area de la problematica, describiendo antes un panorama
general de los desafios en la materia para este tipo de clientes y dejando
un apartado de la seccién de trabajo a futuro “

;Define la arquitectura los presupuestos logisticos y temporales
para cada clase, subsistema o funcionalidad?

La ejecuciéon de una posible implementacién no esta en discusién en el
trabajo.

(Describe la arquitectura como se lograra escalabilidad?

Aspectos en esa materia se describen en la seccién de trabajo a futuro.

. Se refiere la arquitectura a la interoperabilidad?

La propuesta es en su esencia un trabajo abocado a la interoperabilidad.
No dependen de él ni sistemas operativos ni implementaciones particula-
res de nodos para las AEC que se discuten en él.

.Se encuentra definida una estrategia de localizacién / interna-
cionalizaci6on?
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Este asunto no estd abordado en el trabajo por considerar la interfaz de
usuario como algo independiente y fuera del alcance de la propuesta.

(Hay una estrategia coherente para el manejo de errores?

En la seccién [5.3.6] se trata esta cuestién considerando que los errores
en este tipo de ecosistemas tienen multiples origenes y causales que de-
ben ser condensados de una manera asequible y comprensible para los
desarrolladores de las aplicaciones cliente asumiendo que ordenando di-
cha complejidad se logrard trasladar esa misma nocién hacia el usuario
final.

.Se requiere una estrategia de tolerancia a fallos, y en caso po-
sitivo, existe?

Por su naturaleza, la tolerancia a fallos viene dada por la naturaleza mis-
ma de las redes de pares que conforman las criptomonedas. A nivel del
cliente los datos cruciales se delegan a subsistemas de los sistemas opera-
tivos destinados a tales fines. La prioridad estd puesta en evitar la pérdida
de fondos mediante la preservacion de las frases semilla o claves privadas
derivadas de estas.

.Se ha establecido la factibilidad técnica de cada parte del sis-
tema?

Los casos de estudio abordan ciertas implementaciones similares a la pro-
puesta en la seccién [5.5]

. Se ha definido un tratamiento de la sobre-ingenieria?

La propuesta no pone demasiado énfasis en las implementaciones como
para marcar convenciones respecto de este asunto.

.Son necesarias y se encuentran incluidas las decisiones de “com-
prar vs. construir”?
Este punto no aplica para el caso del presente trabajo pues su origen es
la construcciéon misma.

(Describe la arquitectura como el cédigo reutilizado se confor-
mard y contribuira a otros objetivos de la arquitectura?

La propuesta es en definitiva una puesta en comin de requerimientos fun-
cionales y no funcionales que hace énfasis en la resutilizacién de cédigo
estratégico y nucleo de cada proyecto. En la secciones v [0 ilustra
como desde sus particularidades los kits de desarrollo de Zcash y Monero
respectivamente constribuirian a la propuesta general.

(Acaso el diseno de la arquitectura contempla cambios futuros
probables?
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La propuesta esta confeccionada desde la base de que su dominio de apli-

cacion se encuentra en constante evolucién, donde no hay estructuras osi-

ficadas ni cuestiones “intocables”. Cualquier criptomoneda podria en de-

finitiva cambiar la raiz de su funcionamiento (como por ejemplo pasar de

Proof-of-work a Proof-of-stake) y la afectacién a la propuesta deberfa ser

desde el punto de vista de un desarrollador de wallets, poco significativa.

5.2.2.

Cuestionario de Calidad general de una arquitectu-
ra

. Considera la arquitectura propuesta todos los requerimientos?

El autor considera que se ha realizado un trabajo de relevamiento exhaus-

tivo para el alcance del trabajo.

. Se encuentra alguna de parte de la arquitectura sobre-disenada

o infra-disenada? ;se encuentran definidos explicitamente los re-

querimientos para dichas partes?

El trabajo hace referencia en la definicién de su alcance a las partes en

las que profundizard y las que excluira justificando cada caso.

(Encuentra que la arquitectura definida se sostiene conceptual-

mente como un todo?

Sin pretender realizar el trabajo de los eventuales evaluadores del mismo,

el autor considera que la propuesta tiene consistencia conceptual y argu-

mental.

(Es el diseno de alto nivel independiente de la méquina y el

lenguaje en el cual se implementara?

El motivo del trabajo es presentar una propuesta para un tipo de cliente

en base a sus capacidades técnicas (cliente liviano) independientemente

de plataforma, lenguaje o sistema operativo.

.Se encuentran definidas las motivaciones para las principales

decisiones tomadas?

En la seccién [I] se describen los motivos principales del trabajo y luego a

lo largo del trabajo se argumentan las decisiones tomadas en base a los

requerimientos encontrados y los objetivos del trabajo.

;. Se encuentra usted, como programador dedicado al desarrollo

del sistema, conforme con la arquitectura a implementar?

Como se detalla en la seccién de conclusiones finales (ver[6.1]), este trabajo
busca ser aquel que su autor hubiera deseado encontrar luego de que le
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encomendaran el trabajo de crear una Wallet para una «Anonimity En-
hancing Cryptocurrency».

En respuesta a la pregunta de esta seccién, podria afirmarse que la propuesta tiene
muchos puntos en concordancia con la «checklist» que propone McConnell. Sin em-
bargo, conceptualmente también podria afirmarse de igual manera sobre la definicién
que el «Gang-of-Four» propone para delimitar las caracteristicas de un framework. En
conclusion, el origen de la propuesta es delinear los requerimientos de una arquitectura
para billeteras electrénicas para AECs, aunque ello no quita que de ellos pueda derivar
la creacion de un Framework que provea el marco técnico para la adopcién de distintas
criptomonedas del estilo.
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5.3. Arquitectura de Referencia: Estructura ge-
neral

En el capftulo@ se describe la revisién sistematica de la literatura en relacion en lo
pertinente a clientes livianos de criptomonedas con privacidad. El capitulo ] muestra
un relevamiento de las principales wallet que soportan privacy coins, recolectando
los requerimientos e historias de usuario generales y particulares de cada caso. Las
conclusiones sobre las cuestiones en comun se condensan en las dos secciones anteriores
en forma de Temas (seccién , Epicas (seccién e historias de usuario. En las
secciones y recorren las particularidades de los kits de desarrollo de Zcash y
Monero en particular, donde se ilustran sus implementaciones y para el caso de Monero
se propone una estructura general para un kit de desarrollo en linea con la propuesta
de este trabajo.

A lo largo del trabajo se han presentado varios tipos de billeteras y sus implemen-
taciones en distintos Sistemas Operativos, mediante diferentes tipos de frameworks de
presentaciéon como los nativos de los sistemas Android y iOS o hibridos como Flutter o
React Native. A su vez en el capl’tulo se describen distintos casos de estudio donde
las aplicaciones se implementan con distintas arquitecturas de aplicacién como Model
View Controller, Model View Presenter o Clean Code Architecture. La presentacién
de la arquitectura de referencia no refiere a ningin sistema operativo, plataforma o
arquitectura de capa de presentacién en particular, sino que apela a figuras abstractas
que estos exponen a los desarrolladores, utilizdndolas como referencia del punto de
partida a ella.

En la figura [f-1] se diagrama la arquitectura de referencia propuesta de forma ge-
neral. A la izquierda se detallan los servicios del sistema operativo que se utilizan
directamenteﬂ En el centro se ubica el objeto delegado de la aplicacién concreta que
el sistema operativo expone a los desarrolladores. Alrededor de él se encuentran los
distintos componentes que se han ido identificando a lo largo del trabajo y la relacién
entre ellos y la aplicaciéon cliente. En las secciones siguientes se describird en detalle el
diagrama elemento por elemento. A modo de consulta se desarrolla también la seccién
donde se describe puntualmente cada uno de ellos de forma individual incluyen-
do su intencién, motivacién, aplicabilidad, estructura, otras entidades participantes,
colaboraciones, consecuencias de su implementacion, cédigo de ejemplo, usos y temas
relacionados, evocando un patrén conocido a los lectores del libro “Patrones de Disefio”

3.

25e excluyen los servicios de red dado que se da por entendido que el acceso a la blockchain

es siempre mediante éstos y resulta una aclaracién innecesaria para el diagrama
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5.3.1. Punto de ingreso: delegacion del Sistema Operativo
a la aplicacion

Comienza por el centro, donde se puede observar el “Application Delegate” que
hace referencia a aquel objeto o punto en el cédigo fuente que un framework de apli-
caciones méviles expone a los desarrolladores como el punto de inicio. También refiere
al objeto en el cual el desarrollador de la aplicacién utiliza como referencia primaria
de la aplicaciéon concreta y el administrador de procesos del sistema operativo. Este
objeto es la representacion visible de la aplicacion a los ojos del sistema operativo,
v en él se delega todo lo que concierne al ciclo de vida de la aplicacién para que el
desarrollador, de ser necesario, programe el comportamiento de la aplicaciéon para los
eventos de sistema y las fases del ciclo de vida de las aplicaciones corren en él. Se
asume que el objeto “Application Delegate” no puede existir sin la aplicacién concreta
vy que al dejar de existir, todos los recursos a los que este refiere, dejan de estar en
memoria y ser utilizados en el ambiente de ejecucién del sistema operativo. También
se asume que todas las referencias que este objeto tiene, seran retenidas y mantenidas
en memoria por el tiempo en el que el objeto también lo esté.

5.3.2. Acceso a las claves del usuario

Este objeto tiene la referencia a la interfaz “KeyStoring” la cual tiene como ob-
jetivo principal almacenar las claves del usuario de forma encriptada utilizando un
almacenamiento seguro. La propuesta hace referencia al provisto por el sistema opera-
tivo, pero podria ser el caso que la aplicacién utilice uno propio, con sus propias claves
privadas y métodos de recuperacién. Sea cual fuere el caso la interfaz propuesta requie-
re que la implementacién concreta pueda guardar y almacenar de forma encriptada el
bloque de almacenamiento, la frase semilla y las claves, para su consecuente recupera-
cién cuando la aplicacién lo requiera (por ejemplo para firmar una transaccién). A su
vez debe poder destruir esta informacién a pedido del usuario.

5.3.3. Manejo de frase semilla

En relacion a las claves, el punto de inicio de la arquitectura propuesta tiene una
referencia a la interfaz «MnemonicSeedPhraseHandling», la cual tiene como objetivo la
creacién, validacién y recuperaciéon de frases semillas y los bytes que estas representan.
Es importante resaltar que se referencia a la interfaz porque a pesar de que el estandar
de facto de manejo de este tipo de claves es el utilizado en Bitcoin (BIP-39 21]) hay
criptomonedas como Monero que utilizan un esquema que es representado en forma
de frase Mnemonica, la representacién de los bytes que derivan de ella y la cantidad
de palabras y diccionario pueden ser diferentes a BIP-39. El objetivo es ilustrar que
se requiere obtener los bytes desde una frase semilla, dejando de lado las cuestiones
particulares de la implementacién

Cabe destacar que las frases semillas son s6lo una convencién sobre la recuperacién
de los bytes que generan las claves privadas de una wallet. Actualmente existen otros
métodos de recuperacién estudio, como la “recuperacién social” de las mismas, cuya
premisa es definir “guardianes” de una wallet. Ellos son quienes tienen una custodia
colateral de las claves de usuario, de forma tal que de ser necesario el dueno de la
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billetera puede ser asistido por sus guardianes para recuperar una billetera. Argent, una
billetera DeFi para Ethereum es la primera en implementar este tipo de recuperacién
y llevarla a produccién. Adicionalmente permite que los usuarios definan ciertas reglas
de uso para que en caso de detectar cierto tipo de transacciones “inusuales”, la billetera
informe a sus guardianes de la operacion.

Tal como lo expresa Vitalik Buterin, creador de Ethereum en el articulo “Por qué
es necesaria la amplia adopcién de billeteras con recuperacién social” [G2], las frases
semillas son insuficientes a la hora de preservar las claves de usuario, mas alla de ser
mas convenientes que manejar bytes hexadecimales, son un punto tnico de falla, dificil
de administrar y que no resisten el paso del tiempo. En la seccién se define una
linea de trabajo a futuro respecto de este tema.

5.3.4. Inicializacién

Surge del relevamiento que las wallets mantienen una cantidad considerable de
estado de forma local. Esta informacién estd respaldada por medios de almacenamiento
que van desde archivos a bases de datos locales. A su vez cada criptomoneda tiene una
0 mds conexiones a la red de pares que la conforman con sus respectivos protocolos
que, pueden coincidir o no con otros que incluya la aplicacién en cuestiéon en caso de
ser multi-moneda. Para el caso de plataformas que utilizan JNI como interfaz nativa
con otro lenguaje como C o C++ (es el de las wallets relevadas tanto para Monero
como Zcash), las clases tienen que ser cargadas en tiempo de ejecucién bajo demanda.

Todas estas responsabilidades y roles son llevadas a cabo por distintas clases y
componentes que conforman un grafo de objetos cuya complejidad es considerable y
debe ser administrada. Por ello la propuesta que aqui se expone cuenta con un actor
llamado Inicializador, a quien se delega la responsabilidad de instanciar los distintos
objetos que se requieran en la implementacién interna. Su fin es encapsular las com-
plejidades inherentes de los detalles de implementacion de cada kit de desarrollo. Esto
le proporciona al desarrollador de la aplicacién cliente una interfaz simplificada, que
expresa sus requerimientos en forma de pardmetros en su constructor o en un método
de inicializacién. Ademés alli puede contenerse una serie de errores caracteristicos del
manejo de recursos del dispositivo o el sistema operativo como lo son archivos, colas
de ejecucion, creacién de hilos, clases y librerias dindmicas. Lo que permite ofrecer una
API de errores més concisa que se abstraiga de los detalles de implementacién.

Esto dltimo es muy importante. En el &mbito de las criptomonedas es comun que lo
dnico que se mantenga inmutable sea la cadena de bloques ya creada y todo lo demés a
su alrededor se encuentre en constante ebullicién y cambio. Estas tecnologias son muy
jovenes y dindmicas. Se encuentran sujetas a cambios radicales en cada actualizacién y
por ello es deseable encapsular todas estas peculiaridades y mantener cierta estabilidad
de cara a los desarrolladores de aplicaciones cliente. Sobre todo en las wallets multi-
moneda, donde conviven muchas criptomonedas y la conveniencia de juega un factor
importante a la hora de evaluar la incorporaciéon de cada una de ellas al producto.
Este punto surge del analisis del caso de estudio “Unstoppable Wallet” que se describe
en el capitulo

El objeto Initializer tiene como funcién adicional administrar el grafo de depen-
dencias de los objetos que conforman el kit de desarrollo de una criptomoneda. Se
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Initializer -

-rustBackend: ZcashRustbackendWelding
-cacheDbURL: URL

-dataDbURL: URL

-pendingDbRURL: URL

-spendParamsURL: URL

-outputParamsURL: URL

-lightwalletService: LightwalletService
-transactionRepository: TransactionRepository
-downloader: CompactBlockDownloader
-processor: CompactBlockProcessor?

+initialize(seedProvider: SeedProvider, walletBirthdayHeight: BlockHeight, numberOfAccounts: Int): Array<String>?
+getAddress(accountindex: Int): String?

+getVerifiedBalance(account: Int): Int64

+isValidShieldedAddress(address: String): Bool

+isValidTransparentAddress(address: String): Bool

+blockProcessor(): CompactBlockProcessor?

«interface»
ZcashRustBackendWelding

A

ZcashRustBackend )
Librustzcash
(from AppOverview)

Figura 5.2: Initializer - encapsular la complejidad de requerimientos derivados
del protocolo Zcash

puede observar que hayan clases publicas dentro de estos objetos que incluyan cons-
tructores que tengan al Inicializador como parametro de entrada. El Sincronizador
o el procesador de bloques de Zcash (CompactBlockProcessor) y los respectivos re-
positorios (TransactionRepository, etc), tienen constructores y métodos factoriaEl que
reciben una instancia de Initializer por parametro.

5.3.5. Sincronizacién con la cadena de bloques

En el capitulo[se describe el funcionamiento de criptomonedas de asiento contable
(ledger) publico o privado. Se puede observar que el concepto al que llamamos billetera
o wallet, es una abstraccién por sobre la representacion real de la informacién de una
cadena de bloques. En bruto, una wallet es un punto de vista de la blockchain, desde
un bloque de nacimiento hasta el bloque se que ubica en el extremo maés reciente de
la cadena. El punto de vista lo definen las claves publicas con las que el usuario desea
hacer el recorrido, con los cuales encontrard los elementos que le son propios. Para
proponer nuevos elementos (transacciones con inputs y outputs) debe hacer uso de sus
claves privadas.

Elementos como el balance y las transacciones, son subproductos de un proceso de-
nominado sincronizacién que consiste en tomar claves publicas y recorrer la cadena de
bloques recolectando (desencriptando) los elementos de interés para las mismas. Dis-
poner de estos elementos es necesario a su vez para garantizar una mayor probabilidad

3Ver Factory Methods
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de éxito al enviar una transaccién a través de la red de pares, pues las transacciones
se anclan en los subproductos de la sincronizacién y conforme el estado de uno de
ellos no corresponda al observable desde el ultimo bloque generado en la cadena, la
transacciéon no cumplird con alguna regla del consenso, y sera rechazadeﬂ

Por esta razén se han condensado las funcionalidades nticleo de una wallet en la
Interfaz Synchronizer. Una de las criticas a este modelo podria ser que la clase que
implemente dicha interfaz, serfa un antipatrén llamado “God Object” (objeto Dios).
Una entidad que condensa toda la funcionalidad de un dominio de aplicacién en tanto
légica de dominio como estado de la aplicacién.

Al volver a recorrer los pérrafos iniciales de esta seccién se vislumbra un dilema
muy propio del dominio de aplicaciéon de las billeteras de criptomonedas: No existe
una wallet sin un Sincronizador.

Esta accién es constitutiva pues sin este acto de reconocer los elementos propios
dentro de la cadena de bloques, una wallet es solo un par de claves criptograficas.

Es asi que la propuesta impone una interfaz de sincronizacién, con atributos y
métodos especificos que cumplen con los requerimientos relevados en la seccién [4.3.9
que corresponde a la épica de sincronizacién, pues eso es todo lo importante desde el
punto de vista de una billetera para clientes livianos.

Quizés sea el caso que detras de esta interfaz haya una gran cantidad de interfa-
ces, clases, médulos, submoédulos que complementariamente provean todos los requeri-
mientos, o simplemente haya como se relata en la seccién sobre el kit de desarrollo de
Monero un punto de entrada a un componente monolitico detrds de una interfaz
FFI.

En la figura[5.3] se ilustra la implementacién de esta interfaz en el kit de desarrollo
de Zcash. Detras de ella colaboran muchas entidades, librerias, componentes con el fin
ulterior de proporcionar el punto de vista que convierten a un par de claves en una
Wallet.

5.3.6. Consideraciones para una estrategia de manejo de
errores

En este aspecto cabe mencionar que como aplicacién cliente, una wallet non-
custodial no escapa a las generalidades que aplican para la parte cliente de una ar-
quitectura Cliente-Servidor donde la contraparte expone errores propios de la llamada
l6gica de negocio (que en este caso seria el protocolo de consenso de la blockchain en
cuestién) y errores técnicos (desconexiones, fallas de hardware en alguna parte de la
cadena de infraestructura, etc).

Sin embargo, al ejercer la custodia de las claves y sostener un estado local de la
blockchain, es posible que se generen errores propios del cliente que interrumpen el
normal funcionamiento de la aplicacién. De mayor a menor gravedad se propone esta
taxonomia de Errores:

» Pérdida de fondos

= Inconsistencia local con inutilizacién permanente

4asumiendo que el nodo con el cual se comunica la billetera no es malicioso y cumple con

las reglas de consenso del protocolo
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«enumeration»
Status

stopped
disconnected
syncing
synced

+publishes

«enumeration»
SynchronizerError

initFailed
syncFailed
connectionFaild
generalError

maxRetryAttemptsReached

connectionError
uncategorized

«interface»
Synchronizer

+status: Status

+progress: Float

+pendingTransactions: Array<PendingTransactionEntity>
+clearedTransactions: Array<ConfirmedTransactionEntity>

[S————————_| +receivedTransactions: Array<ConfirmedTransactionEntity>

+start(retry: Bool)

+stop()

+getAddress(accountldx: Int): String

+sendToAddress()

+cancelSpend(transaction: PendingTransactionEntity): Bool
+paginatedTransactions(of kind: TransactionKind): PaginatedTransactionRepository
+latestDownloadedHeight(): BlockHeight

+latestHeight(): BlockHeight

Zcashlinitializer

alError

«enumeration»
TransactionKind

sent
received
all

-rustBackend: ZcashRustbackendWelding
-cacheDbURL: URL

-dataDbURL: URL

-pendingDbRURL: URL

-spendParamsURL: URL

-outputParamsURL: URL

-ligt vice: Light vice
-transactionRepository: TransactionRepository
-downloader: CompactBlockDownloader
-processor: CompactBlockProcessor?

+initialize(seedProvider: SeedProvider, walletBirthdayHeight: BlockHeight, numberOfAccounts: Int): Array<String>? /

+getAddress(accountindex: Int): String?
+getVerifiedBalance(account: Int): Int64
+isValidShieldedAddress(address: String): Bool
+isValidTransparentAddress(address: String): Bool
+blockProcessor(): CompactBlockProcessor?

+reports

«interface»
Z tB:

+implerfrents

ZcashRustBackend

Librustzcash
(from AppOverview)

SDKSynchronizer

+init(initializer: Zcashin

lizer)

«dataType»
WalletBirthday

+height: Int
+hash: String
+time: UInt32
+tree: String

+requires

«enumeration»
alizerError

cacheDblnitFailed
dataDbl
accountinitFailed
falseStart

i6n

izador. Esta acc

mcron

- No existe una wallet sin un S
es constitutiva pues sin este acto de reconocer lo propio dentro de la cadena de

bloques, una wallet es solo un par de claves criptogréficas.

1zer

Synchroni

Figura 5.3
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= Inconsistencia local con inutilizacién temporal
= Errores técnicos locales recuperables

= Errores técnicos en servidor

Errores de Pérdida de Fondos

Son aquellos que tienen la potencialidad de representar un riesgo de pérdida de los
fondos o las claves que dan acceso a ellos. Cabe recordar que el aspecto de no custodia
impone grandes responsabilidades tanto sobre los clientes como sobre los usuarios. Se
asume que nadie mas que estos tltimos disponen de las claves privadas que comprueban
la potestad de determinados fondos. Dentro de este tipo de errores se encuentran todos
aquellos que tengan dentro de sus efectos bloquear el uso de los fondos, derivarlos hacia
destinatarios indebidos por error u omisién (y/o mala intencién), o bien imposibilitar
la recuperacién de las claves privadas para su posterior resguardo.

Una regla bésica para determinar si se estd ante un error de este tipo es si se
confirma que el propietario de los fondos se encuentra imposibilitado de gastarlos luego
de la ocurrencia del error. Puede hacerse la distincién entre irrecuperable y recuperable,
donde en el primero el control sobre los fondos se pierde indefectiblemente sin importar
si el usuario dispone de una copia de las claves privadas a resguardo; y para el segundo
tipo, donde la potestad puede recuperarse para aquellos usuarios que disponen de una
copia de seguridad de sus claves privadas pero resultaria en una pérdida de fondos en
caso de no disponer de ellas y/o no poder acceder a las mismas por cualquier motivo.

Sin importar su origen o causa, si se comprueba lo expuesto anteriormente. Se esta
en presencia de este tipo de error en alguna de sus dos variantes de severidad.

Errores Inconsistencia local con inutilizacién permanente

Este tipo de fallas responden a cualquier error que derive en que la aplicacién cliente
pierda la consistencia de su estado local respecto de la cadena de bloques de forma
tal que, atin disponiendo de conectividad, claves apropiadas y sin haber presencia de
pérdida de fondos, no se pueda revertir la situacién y se requiera de la reinstalacién
del software previa recuperacién de claves y re-sincronizacién con la cadena de bloques
desde el bloque de nacimiento respectivo.

Inconsistencia local con inutilizacién temporal

Estas fallas refieren a cualquier error que derive en que la aplicacién no pueda
ser utilizada, ya sea por pérdida de consistencia local, caida fuera del consenso por
falta de actualizacién y/o vigencia pero que puede recuperarse mediante la accién del
usuario simple del usuario sin requerir la reinstalacién del software y el reingreso de
las claves privadas. Por ejemplo, si por alguna razon cliente registrara una transaccién
como enviada cuando no lo estuvo por un error en el servidor o en la conexién con
el mismo, y retrocediendo sobre la sincronizacién y re-sincronizando hasta el ultimo
bloque se restableciera la consistencia de los datos.

104



Errores técnicos locales recuperables

Refieren a cualquier error que, sin estar afectada la capacidad de mantener consenso
o disponer de los fondos, la operacién de la wallet se ve interrumpida porque elementos
del entorno interfieren con requerimientos no funcionales de alguna de sus partes. Por
ejemplo, la falta de almacenamiento para el estado local de la wallet debido a que
el usuario ha agotado este recurso y puede solucionarse mediante la recuperacién de
espacio disponible. Otro caso comun podria ser la anulacién de los permisos de la
aplicacién para con un recurso del dispositivo mévil que puede ser restablecido, como
el acceso al tiempo de ejecucién en segundo plano o a la conectividad de red, cuota de
almacenamiento, etc.

Errores técnicos en servidor

Refiere a todo tipo de errores del servidor, ya sean de conectividad o de consenso
con la red de pares, que no implican riesgos ni caen en los criterios de errores de
pérdida de fondos, pudiendo recuperarse de los mismos mediante la utilizacién de otro
servidor temporal o permanentemente.

5.4. Resumen de los componentes principales

Esta seccién condensa los conceptos vertidos anteriormente y su objetivo es asistir
al lector que acude al trabajo a modo de consulta

5.4.1. KeyStoring: Almacenamiento de claves
Intencion

Proveer una interfaz que describa los comportamientos que ser requieren para
almacenar claves privadas de forma segura.

Motivacion

Dependiendo del dominio de aplicacién este tipo de interfaces pueden tener distinta
jerarquia. Para el caso de una billetera non-custodian el resguardo del valor es una
funcién nucleo puesto que una wallet es un concepto de visualizacién sobre el valor
que resguarda un conjunto de claves en una cadena de bloques especifica. Sin claves
no hay wallet posible y por ende lo que pudiera ser una clase utilitaria en otro tipo de
aplicaciones, aqui es un componente neuralgico. A su vez una interfaz simplificada en
comportamientos especificos permite abstraerse de las funcionalidades especificas de
los componentes de almacenamiento seguro y centrarse en los requerimientos que deben
satisfacerse. Por otra parte componentes como KeyChain de Apple o SecureStorage de
Android disponen de modalidades de almacenamiento que disponibilizan los valores
almacenados en base a niveles de autenticacién del usuario y el estado del dispositivo
(suspendido, activo, bloqueado, desbloqueado, etc.) por lo cual esta interfaz permite
quitar esa complejidad y delegarla a la clase que la implementa.
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Aplicabilidad

Los principales sistemas operativos actuales disponen de componentes nativos pa-
ra el almacenamiento seguro de datos sensibles como contrasenas y certificados. No
obstante, esto no significa que sus interfaces sean convenientes para exponer en apli-
caciones clientes sin mds. Ademads, estas cambian con el paso del tiempo impactando
a la base de cédigo de aplicaciones cliente. Al disponer de un contrato sobre el com-
portamiento requerido, estos cambios pueden quitarse del medio y administrarse en la
implementacién pudiendo ser ésta incluso una libreria de terceras partes.

Estructura

KeyStoring

+importBirthday(birthday: BlockHeight)
+exportBirthday(): BlockHeight
+importSeed(bytes: Array<UInt8>)
+exportSeed(): Array<UInt8>
+importPhrase(seedPhrase: String)
+saveKeys(keys: Array<String>)
+getKeys(): Array<String>
+nukeWallet()

SeedManager «enumeration»

throws SeedManagerError
+default: SeedManager {readOnly} F---=«-------

alreadylmported
uninitializedWallet

Figura 5.4: KeyStoring: una interfaz para almacenar claves y otros datos sensi-
bles.
Participantes

SeedManager: Representa la implementaciéon concreta de la interfaz. Esta es
quien se comunica con (y adapta) la interfaz del médulo de almacenamiento seguro a
lo requerido por KeyStoring.

SeedManagerError: Administra y transforma los errores del médulo de almace-
namiento seguro concreto a aquellos que tienen un significado puntual en el dominio

de aplicacion.

Colaboraciones

Esta interfaz se utiliza en conjunto con MnemonicSeedHandling
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Consecuencias

Al ser una adaptacién de un componente concreto se corre el riesgo de incurrir
en un anti-patrén, en los casos donde se esté envolviendo una interfaz que ya es una
adaptacién de una API de bajo nivel o inclusive una FFI cuyo destino se encuentra en
un ambiente de otro lenguaje. Las cadenas de adaptadores, ademés de agregar niveles
de indireccién, pueden agregar complejidad en lugar de restarla en el caso de que un
miembro de la cadena cambie y esto desate un efecto no deseado en el comportamiento
de la clase concreta final.

Implementaciéon

Uno de los aspectos a tener en cuenta a la hora de almacenar claves privadas
para una wallet en particular es el tiempo de vida de estas dentro del sistema. ;Qué
sucede con ellas cuando el usuario elimina la aplicacién? json las claves eliminadas
automaticamente por el sistema o permanecen en él hasta que el usuario las elimina
manualmente? ;estan incluidas en las copias de respaldo del sistema? jqué sucede al
reinstalar la aplicaciéon en caso de que haya claves pre-existentes?

Otra cuestiéon es qué informacién guardar. Dependiendo de las capacidades del
sistema y los tipos de clave, la derivacién de una frase semilla puede ser costosa en
términos computacionales y un problema para el rendimiento de la aplicacién. El
desarrollador debe evaluar si solo le basta con guardar la frase semilla haciendo la
derivacién bajo demanda al momento que se requiera una clave o si, por el contrario,
estas deben derivarse unica y oportunamente y luego guardarse en el almacenamiento
seguro para su uso posterior. Esta udltima opcién tiene un riesgo: es muy sencillo
en términos de errores humanos introducir una linea de cédigo que disimuladamente
pueda ocasionar que la aplicacién guarde las derivaciones de una frase semilla distinta.
El almacenamiento de subproductos de la clave principal, agrega 1égica para mantener
un estado que puede potencialmente constituirse en un error de pérdida de fondos
temporal o permanente.

Cddigo de ejemplo

A continuacién se expone el ejemplo de la interfaz Keystoring como “protocolo”
en el lenguaje Swift (versién 5). El término Importar (import) se refiere a almacenar
el valor en el almacenamiento del dispositivo. Mientras que exportar (export) recupera
ese dato (sin eliminarlo).

Para el caso en el que el usuario quisiera destruir estas credenciales el método
nukeWallet debe eliminar de forma permanente las claves almacenadas.

Cédigo fuente 5.1: Interfaz KeyStoring

protocol KeyStoring {
func importBirthday(_ height: BlockHeight) throws
func exportBirthday () throws -> BlockHeight
func importPhrase(bip39 phrase: String) throws
func exportPhrase() throws -> String
func nukeWallet ()
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En el listado a continuacién se ve cémo la clase SeedManager implementa el pro-
tocolo KeyStoring.

A modo de conveniencia tiene una instancia Singleton para conservar una sola
instancia de la misma. Luego se puede observar que el almacenamiento sobre el que esta
implementado es de tipo Clave-Valor, siendo este detalle irrelevante para la interfaz
propuesta.

Es conveniente que todos los métodos que retornen claves piblicas o privadas lo
hagan de forma tal que de no poder recuperarse no sean anulablesﬂ de forma tal que
la falla sea notable para el desarrollador que esta implementando la aplicacién cliente.

Cddigo fuente 5.2: Implementacion de interfaz KeyStoring en ECC Wallet

final class SeedManager: KeyStoring {

enum SeedManagerError: Error {
case alreadyImported
case uninitializedWallet

3

static var ‘default‘: SeedManager = SeedManager ()

private static let zECCWalletKeys = "zECCWalletKeys”

private static let zECCWalletSeedKey = "zEECWalletSeedKey"”
private static let zECCWalletBirthday = "zECCWalletBirthday"”
private static let zECCWalletPhrase = "zECCWalletPhrase”

private let keychain = KeychainSwift ()

func importBirthday(_ height: BlockHeight) throws {
guard keychain.get(Self.zECCWalletBirthday) == nil else {
throw SeedManagerError.alreadyImported

}

keychain.set(String(height), forKey: Self.zECCWalletBirthday)

3

func exportBirthday () throws -> BlockHeight {

guard let birthday = keychain.get(Self.zECCWalletBirthday),

let value = BlockHeight(birthday) else {
throw SeedManagerError.uninitializedWallet
}
return value

}

func importPhrase(bip39 phrase: String) throws {
guard keychain.get(Self.zECCWalletPhrase) == nil else {
throw SeedManagerError.alreadyImported }
keychain.set(phrase, forKey: Self.zECCWalletPhrase)

5Del inglés nullable, es decir, que pueden retornar un valor nulo
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func exportPhrase() throws -> String {
guard let seed = keychain.get(Self.zECCWalletPhrase) else {
throw SeedManagerError.uninitializedWallet }
return seed

}

/**

Use carefully: Deletes the seed phrase from the keychain

*/

func nukePhrase() {
keychain.delete(Self.zECCWalletPhrase)

}

/**
Use carefully: Deletes the keys from the keychain
*/
func nukeKeys () {
keychain.delete(Self.zECCWalletKeys)
3

/*%x
Use carefully: Deletes the seed from the keychain.
*/
func nukeSeed() {
keychain.delete(Self.zECCWalletSeedKey)
3

/**
Use carefully: deletes the wallet birthday from the keychain
*/

func nukeBirthday () {
keychain.delete(Self.zECCWalletBirthday)
3

/*%x
There’s no fate but what we make for ourselves - Sarah Connor
*/
func nukeWallet () {
nukeKeys ()
nukeSeed ()
nukePhrase ()
nukeBirthday ()

// Fix: retrocompatibility with old wallets,

// previous to IVK Synchronizer updates

for key in keychain.allKeys {
keychain.delete(key)

}
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Usos

Las wallets analizadas en los Casos de Estudio hacen uso de interfaces que
permiten abstraer el almacenamiento seguro de las claves del usuario y la légica de
la aplicacién. Por otro lado la destruccién de las mismas es parte de la funcionalidad
disponible en las billeteras Unstoppable y ECC Wallet.

Temas relacionados

Ver Adapter, Proxy y Chain of Responsability en [B2]. Esta interfaz tiene estrecha
relacién con el componente (5.4.2]) que se detalla a continuacién.

5.4.2. MnemonicSeedHandling: manejo de frases Mnemoéni-
cas

Intencion

Permite abstraer la recuperacion y la creacién de frases semilla de la légica de
negocio de la billetera.

Motivacion

Existen distintos estandares de generacion y recuperacién de bytes en base a frases
semilla. Si bien la proliferacién se redujo drésticamente cuando se publicé el método
establecido en BIP-39 [2ZI] al dia de hoy distintos coexisten distintos tipos de frases
semilla. Es comin que los desarrolladores de software wallets o hardware wallets (como
Trezor@® o Ledger®)) indiquen explicitamente qué tipo de semilla soportan o direc-
tamente (como el caso de Ledger) tengan una advertencia para sus usuarios donde
indican sélo dar soporte a frases semilla generadas con su billetera pese a que en la
préctica, el utilizado sea BIP-39. Los requerimientos son bien claros: la interfaz debe
permitir:

= Generar una frase mnemonica aleatoria como String
= Generar una frase mnemonica aleatoria como vector de Strings
= Generar una serie de bytes a partir de una frase mneménica como String

= Generar una serie de bytes a partir de una frase mnemonica como Vector de
Strings

= Validar un String como frase mnemonica

Aplicabilidad

Al momento de realizar este trabajo las frases semillas son el mecanismo mas
utilizado para generar y recuperar bytes aleatorios para generar claves de usuario.
Esta interfaz permite condensar estos requerimientos, ocultando la complejidad de la
generacién de los bytes y delegando sus particularidades a la implementacién pudiendo
ser esta propia o una libreria desarrollada por terceros.
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Estructura

MnemonicSeedPhraseHandling

“+randomMnemonic()
+randomMnemonic\Words()
+toSeed(mnemonic: String): Array<Ulntg>
+asWords|

+isvalid(mnemonic: String)

«enumerations
MnemenicError

MnemonicSeedProvider

HHows L checksumFailed

invalidSeed

+randomMnemonic()
+randomMnemonicWords()

+toSeed(mnemonic)
+asWords
+isValid(mnemonicStiing)

Figura 5.5: MnemonicPhraseHandling: una interfaz para manejar frases
Mneménicas.

Participantes

MnemonicPhraseHandling: la interfaz propuesta que condensa los requerimien-
tos enumerados anteriormente.

MnemonicSeedProvider: es la implementacion del la interfaz. Puede implemen-
tarla directamente o delegar esta implementacién a una libreria en cuyo caso actuaria
como adaptador entre la interfaz propuesta y la existente en la libreria utilizada.

MnemonicError: representa los errores posibles para estos requerimientos. Estos
pueden nuclearse en dos errores primarios. Uno es checksumFuailed, que refiere a la
comprobaciéon del checksum resultante de convertir la frase provista a bytes y verificar
que esta frase, cuyas palabras corresponden al diccionario utilizado, sea integra en base
al estandar utilizado. El otro es InvalidSeed refiere a que la frase propuesta es invalida
en términos del diccionario propuesto.

Colaboraciones

Esta interfaz se utiliza en conjunto con la interfaz KeyStoring detallada en [5.4.1}

Consecuencias

El desarrollador debe tener en cuenta si la implementacién concreta de la interfaz
estd adaptando una implementacion que adapta otra y evitar la cadena de adapta-
ciones. Por otra parte, soportar miltiples implementaciones de generacién de bytes
puede otorgar un sentido de uniformidad que no es tal, complicando el manejo de las
frases semillas y requiriendo a los desarrolladores tener conocimiento de cada imple-
mentacién en particular y tener cuidado de no confundir una por otra en tiempo de
ejecucion.

Implementacién

La libreria MnemonicSwift [B] implementa BIP-39 utilizando esta interfaz.
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Cddigo de ejemplo

A continuacién se detalla la interfaz en Swift.

Cédigo fuente 5.3: Interfaz MnemonicSeedPhraseHandling en lenguaje Swift

enum MnemonicError: Error {
case invalidSeed
case checksumFailed

protocol MnemonicSeedPhraseHandling {
/**

frase Mnemonica de 24 palabras

*/
func randomMnemonic () throws -> String
/**
frase Mnemonica de 24 palabras como vector de
Strings
*/

func randomMnemonicWords () throws -> [String]

/*%x

generar una semilla deterministica

desde una frase

*/

func toSeed(mnemonic: String) throws -> [UInt8]

/*%x

obtener las palabras desde esta frase

*/

func asWords(mnemonic: String) throws -> [Stringl]

VEXS

valida si la frase provista se justa a BIP-39
y tiene coherencia interna

*/

func isValid(mnemonic: String) throws

ECC Wallet implementa una delegacién de la interfaz a la libreria MnemonicSwift

Cédigo fuente 5.4: Implementacién de MnemonicSeedPhraseHandling en ECC
Wallet

import MnemonicSwift
class MnemonicSeedProvider: MnemonicSeedPhraseHandling {

static let ‘default‘ = MnemonicSeedProvider ()

private init(){}
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func randomMnemonic() throws -> String {
try Mnemonic.generateMnemonic(strength: 256)

3

func randomMnemonicWords () throws -> [Stringl {
try randomMnemonic().components(separatedBy: " ")

func toSeed(mnemonic: String) throws -> [UInt8] {
let data = try Mnemonic.deterministicSeedBytes(from: mnemonic)
return [UInt8](data)

func asWords(mnemonic: String) throws -> [String] {
mnemonic.components(separatedBy: " ")

func isValid(mnemonic: String) throws {
try Mnemonic.validate(mnemonic: mnemonic)

Usos

La proliferacién del uso de frases semilla puede dar la impresion de la existencia
de un uso generalizado y estandarizado de las mismas, cuando en realidad hay una
técnica rectora (la frase semilla) pero luego los distintos actores pueden tomar su
propio estandar o utilizar BIP-39 ] indistintamente. En la seccién puede verse
que para el caso de Monero utilizan frases de 25 palabras, lo cual genera un conjunto
de bytes distintos a los utilizados por otras billeteras que utilizan 12 o 24 palabras
como especifica BIP-39. Disponer de una forma de abstraer estas particularidades es
una forma de evitar errores en la generacion de claves privadas y la posible pérdida de
fondos. Las Wallets ECC y Unstoppable (ver Casos de Estudio) utilizan interfaces de
este estilo.

Temas relacionados

Ver patrones Adapter y Proxy del libro Design Patterns [(2].

5.4.3. Initializer: Inicializacion
Intencion

Proveer un mecanismo para encapsular y abstraer la complejidad de inicializar los
componentes requeridos para poder sincronizar una cadena de bloques y controlar el
grafo de objetos y entidades derivados de éstos
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Motivacion

Bases de datos, URLSs de hosts y nodos, pardmetros para la creacién de pruebas de
cero-conocimiento o una interfaz FFI, son algunos elementos que se encuentran entre
los requerimientos no funcionales de un cliente liviano de una AEC. A su vez, todos
estos elementos contienen clases o entidades que los utilizan o administran. La exis-
tencia de un inicializador permite concentrar toda esta complejidad en una clase cuya
intencién estd descrita en su firma. Por otra parte permite ser un punto de inyeccién
de dependencias para testeo unitario. Un inicializador tiene como objetivo ademas
contribuir a la economia de recursos mediante el control de los sub-componentes que
requieren otros elementos como el Sincronizador. En el caso del SDK de Zcash, hace
las veces de objeto constructor y nuclea ciertas funciones de conveniencia de la FFI.

Aplicabilidad

Se pude utilizar una clase de inicializacién en el caso que se la utilizacién de una
determinada blockchain requiera multiples sub-componentes que interactian entre si
o de forma independiente pero que cubren distintos requerimientos funcionales y no
funcionales de esa blockchain. En la seccion Usos se describen ciertas implementaciones
en distintos proyectos.

Estructura

Initializer
-rustBackend: ZcashRustbackendWelding
-cacheDbURL: URL
-dataDbURL: URL
-pendingDbRURL: URL «dataType»
-spendParamsURL: URL WalletBirthday
-outputParamsURL: URL +requires | +height: Int
-lightwalletService: LightWalletService +hash: String
-transactionRepository: TransactionRepository +time: UInt32
-downloader: CompactBlockDownloader +tree: String
-processor: CompactBlockProcessor?

+initialize(seedProvider: SeedProvider, walletBirthdayHeight: BlockHeight, numberOfAccounts: Int): Array<String>?
+getAddress(accountindex: Int): String?

+getVerifiedBalance(account: Int): Int64

+isValidShieldedAddress(address: String): Bool

+isValidTransparentAddress(address: String): Bool

+blockProcessor(): CompactBlockProcessor?

«interface» +eports
ZcashRustBackendWelding

+implements «E_rl_urperatlon»
H InitializerError

— cacheDblnitFailed
z ] Synchronizer

- dataDblinitFailed
B Librustzcash accountlnitFailed
(from AppOverview) falseStart

Figura 5.6: Initializer: encapsular la complejidad de la creacién de un conjunto
de componentes en una misma clase.
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Participantes

Recursos del sistema: el inicializador recibe referencias a los recursos del siste-
ma que se requieren para poder sincronizar una cadena de bloques.

Recursos de la aplicacién cliente: referencias a los recursos de la aplicacion
que se requieren para poder sincronizar una cadena de bloques, como por ejemplo
archivos de bases de datos, pardametros, referencias a clases de FFI.

Recursos provistos por el usuario: puede requerir claves o datos provistos por
o relacionados al usuario o sus claves.

Objetos inicializados: Distintas clases que utilicen recursos nucleados en el ini-
cializador pueden utilizarlo como pardmetro o como constructor.

Colaboraciones

El inicializador colabora con distintos actores, en el caso de Zcash, permite inicia-
lizar las bases de datos que utiliza el componente LibrustZcash mediante la interfaz
fordnea en Rust, actiia como objeto constructor de distintos repositorio y puntualmente
como pardmetro tanto para el SDKSynchronizer (ver seccién y el CompactBlock-
Processor (ver seccién.

Consecuencias

La existencia de un inicializador evidencia la complejidad de conectar una aplica-
cién cliente a un protocolo descentralizado de una AEC. Uno de los efectos no deseados
es el potencial de “Objeto Dios” que el mismo tiene. Al acumular funcionalidad diversa
(aunque con objetivos similares) se vuelve una situacién recurrente en el proceso de
desarrollo el debate de incluir métodos de creacion El en él solo por el hecho de que no
se arriba a un acuerdo dentro de un equipo de desarrollo sobre su ubicacién y resulta
conveniente.

Implementacién

Enla ﬁgura se muestra en un diagrama de secuencia (abreviado) la inicializacién
del SDK de Zcash que se transcriben en el cédigo fuente de ejemplo de los listados
B-Z3) y B-4:3] Puede apreciarse la cantidad de clases que intervienen para poner en
funcionamiento los distintos elementos que se necesitan para utilizar la cadena de
bloques. A continuacién se describe cada carril del diagrama:

Wallet Application: Cédigo fuente de la billetera que utiliza el SDK de Zcash-
LightClientKit.

Initializer: Instancia de la clase. Su propédsito es poner en marcha los distintos
sub-componentes internos del SDK y actia como objeto constructor de componentes

SEn el libro Design Patterns se refiere a estos métodos como Creational Methods.
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publicos como CompactBlockProcesssor.

CompactBlockStorage: Implementacién de la interfaz CompactBlockDAO, se
encarga de persistir en disco bloques compactos.

LightWalletService: Interfaz que maneja la conexién con el servidor de clientes
livianos (Lightwalletd).

TransactionRepositoryBuilder: es una clase factoria que se encarga de cons-
truir instancias concretas de una interfaz llamada TransactionRepository cuyo objetivo
es actuar como repositorio de transacciones.

CompactBlockDownloader: Una clase que descarga bloques compactos me-
diante la interfaz Light WalletService y utiliza CompactBlockStorage como persistencia.

CompactBlockProcessorBuider: es una clase factoria que se encarga de cons-
truir instancias de procesador de bloques CompactBlockProcessor.

ZcashRustBackendWelding: Interfaz con la FFI en lenguaje C del componente
Librustzcash, que provee diversas funcionalidades pertinentes al protocolo Zcash.

En el primer carril de la figura se aprecia que la iniciacion del Initializer se
realiza en dos pasos: la construccién del objeto Initializer y la puesta en marcha de
sus componentes bajo la funcién initialize().

En la construccién de Initializer se instancian otros componentes y luego por ulti-
mo el constructor principal retorna la instancia de Initializer. En la posterior llamada
al método initialize(), el cliente (la wallet) provee los bytes semilla, un bloque de naci-
miento asociado a estas claves y el niimero de cuentas a derivar. Este método deriva las
claves, crea las tablas donde se guardaran los bloques desencriptados, las transacciones
y las cuentas derivadas. El cédigo relevante al diagrama de secuencia se encuentra en
sub-seccién siguiente.

116



"UTRYODO[( ] U0D Ienjoeisjul ered eouspuadap ese eZI[IIN aNb ja[[em BUN 9PSop [SeIZ 9P SIS [P UQIRZI[RIOIUI B] 9P BIOUSNILS op BureISer(] :'G BINSI]

fayyaondeoxa g2

o<BungsAemy:(zEm| spunosse '<glHN-ABLY (pass U TEE0GD)S|QRL SN0V 12
1055830 HI0IRITREUOD | 0T

H {RepLIIEIBIEA (ARPLLESIBIEM " THAY [QOEReR "THN (GOBYIeNMING T 6T
Bapem 10 1B HpIpECRIMOEISaNE] | BT

4

whergsare el 4F
:(gE| [SN0o0e '«glEN>ARIY (Pads ‘YA (RIEQUD)S|GELSIURODIYIUL | GT

eeBuingsAem

(Tun ERGYpIGaRIRGILE | 5T

L
-
4<Bugs ARy U
SEILNOIDwCRagIUIL: BN I0E
qubiie piepuiEiaFem
AP DB

PRI pEAEAZ) |8

1P ET

{JopRojLMOII0RITRdIOD LBfROuMep
“Aionsodayuonsesiel | Aops0da) BUIDISADL SYTE SIS SED, . .
. . A i - : g . Rt © 2T
T Tdngafupusd N HAGCEEIRD EpUTE| eAGEN duedpus
RN TIHASWesRdpusts Ta | RNSWR NG "IN TIUnaasyTeshu | 1T

Sy SySVSySySVSVSVSVSVSVSVSSVSVSSSS s S S

FUEEUL 0T

{Tun unUdeRpIpING : £

SOUEISH [ §

(ajgeLaean ¥

FDURIEYL €

{loog Auopess
T S0 7

-4

(T TR ge0eD
T HnswWREandine
' HAsweIRgpUeds
"raodpuziagesiin
odpua IH0
TGOS ARUIBILAUBAUDD T T

Buipjampuayoegisnyysesz Japjing. A 2 uoneaddy 18| em

]

|
i
iap|ingfionsodayuonoesuel] _ a21A1a518]fepMIYBI _ A abeioisyoo|givedwon _ 7 J1azifenu] _

weibeIqiazIEmY| PS

117




Cddigo de ejemplo

Interfaz publica del Inicializador en ZcashLightClientKit 10.ﬂ Agrupa los ele-
mentos que se requieren para inicializar distintos componentes que hacen posible la
sincronizaciéon de una wallet a la blockchain de Zcash.

Cddigo fuente 5.5: Declaracién de la clase Initializer en ZcashLightClientKit
0.10.2

/*x*

Wrapper for all the Rust backend functionality that

does not involve processing blocks. This class initializes

the Rust backend and the supporting data required to exercise
those abilities.

The CompactBlockProcessor handles all the remaining Rust backend
functionality, related to processing blocks.

*/

public class Initializer {

private(set) var rustBackend: ZcashRustBackendWelding.Type
private(set) var alias: String
private(set) var endpoint: LightWalletEndpoint

private var lowerBoundHeight: BlockHeight

private(set) var cacheDbURL: URL

private(set) var dataDbURL: URL

private(set) var pendingDbURL: URL

private(set) var spendParamsURL: URL

private(set) var outputParamsURL: URL

private(set) var lightWalletService: LightWalletService
private(set) var transactionRepository: TransactionRepository
private(set) var downloader: CompactBlockDownloader
private(set) var processor: CompactBlockProcessor?

También provee constructores de convenienciaﬂ que enmascaran puntos de inyec-
cién de dependencias.

Cédigo fuente 5.6: Constructor de conveniencia de la clase Initializer.
/**
Constructs the Initializer
- Parameters:
- cacheDbURL: location of the compact blocks cache db
- dataDbURL: Location of the data db

- pendingDbURL: location of the pending transactions database

- endpoint: the endpoint representing the lightwalletd

TURL: |https://github.com/zcash/ZcashLightClientKit/releases/tag/0.10.2]
8En Swilt existe un concepto llamado “Convenience Initializers . Su proposito es aportar
constructor diferente para ciertos casos de uso donde se crea un una instancia de un objeto
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instance you want to point to
- spendParamsURL: location of the spend parameters
- outputParamsURL: location of the output parameters
*/
convenience public init (cacheDbURL: URL,
dataDbURL: URL,
pendingDbURL: URL,
endpoint: LightWalletEndpoint,
spendParamsURL: URL,
outputParamsURL: URL,
alias: String = "",
loggerProxy: Logger? = nil) {

let storage = CompactBlockStorage(url: cacheDbURL, readonly: false)
try? storage.createTable()

let lwdService = LightWalletGRPCService(endpoint: endpoint)

self.init(rustBackend: ZcashRustBackend.self,
lowerBoundHeight: ZcashSDK.SAPLING_ACTIVATION_HEIGHT,
cacheDbURL: cacheDbURL,
dataDbURL: dataDbURL,
pendingDbURL: pendingDbURL,
endpoint: endpoint,
service: lwdService,
repository: TransactionRepositoryBuilder.build(
dataDbURL: dataDbURL
),
downloader: CompactBlockDownloader (
service: lwdService,
storage: storage),
spendParamsURL: spendParamsURL ,
outputParamsURL: outputParamsURL,
alias: alias,
loggerProxy: loggerProxy

}

El “inicializador” provee un punto de ingreso para la generaciéon del ambiente de los
componentes que requieren de las claves del usuario, en este caso mediante el ingreso
de claves de visualizacién.

Cédigo fuente 5.7: Método de inicializacion de Initializer

public func initialize(viewingKeys: [String],
walletBirthday: BlockHeight

) throws {
let derivationTool = DerivationTool ()
for vk in viewingKeys {

do {

119



guard try derivationTool.isValidExtendedViewingKey(vk) else {
throw InitializerError.invalidViewingKey(key: vk)

3
} catch {
throw InitializerError.invalidViewingKey(key: vk)
}
3
do {

try rustBackend.initDataDb(dbData: dataDbURL)
} catch RustWeldingError.dataDbNotEmpty {

// this is fine
} catch {

throw InitializerError.dataDbInitFailed

3

let birthday = WalletBirthday.birthday(with: walletBirthday)

do {
try rustBackend.initBlocksTable(dbData: dataDbURL,
height: Int32(birthday.height),
hash: birthday.hash,
time: birthday.time,
saplingTree: birthday.tree)
} catch RustWeldingError.dataDbNotEmpty {
// this is fine
} catch {
throw InitializerError.dataDbInitFailed

}

De esta manera la aplicacién ECC Wallet 5] utiliza el inicializacién en su propio ciclo
de inicializacién (pues es una wallet que solo soporta Zcash)

Cédigo fuente 5.8: Método de inicializaciéon de ECC Wallet

func initialize() throws {
let seedPhrase = try SeedManager.default.exportPhrase()
let seedBytes = try MnemonicSeedProvider.default.toSeed(
mnemonic: seedPhrase)

let initializer = Initializer(
cacheDbURL: self.cacheDbURL,
dataDbURL: self.dataDbURL,
pendingDbURL: self.pendingDbURL,
endpoint: endpoint,
spendParamsURL: self.spendParamsURL ,
outputParamsURL: self.outputParamsURL,
walletBirthday: try SeedManager.default.exportBirthday(),
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loggerProxy: logger)

self.synchronizer = try CombineSynchronizer(
initializer: initializer
)

= try self.synchronizer.initializer.initialize(
seedBytes: seedBytes,
numberOfAccounts: 1)

self.subscribeToApplicationNotificationsPublishers()
fixPendingTransactionsIfNeeded ()

try self.synchronizer.start()

Usos

La nocién de una clase que se encarga de la inicializacién se encuentra presente
en varios kits de desarrollo y frameworks. En el caso de las criptomonedas, uno de los
més prominente podria ser la instancia Web3 [G3]. El de SDK de Zcash utiliza este
concepto para concentrar toda el comportamiento “creacional” en esta instancia.

Temas relacionados

Ver Patrones “creacionales” (Creational Patterns) en el Libro Design Patterns [£2].

5.4.4. Synchronizer: sincronizacién con cadena de bloques
Intencién

Operar en una cadena de bloques se resume en la accién de estar al dia con los
datos producidos en la misma desde el punto de vista de un conjunto de claves privadas
y/o piblicas. Un sincronizador implementa los requisitos funcionales y no funcionales
para tales fines.

Motivacion

Operar en una blockchain requiere tener conocimiento de un protocolo determina-
dos, cémo opera su consenso y su red de pares. Para operar, ya sea para recibir o emitir
transacciones, es necesario estar en sincronia con la cadena de bloques. Esta légica se
encuentra descrita en la documentacion de las distintas blockchains y condensan alli
requerimientos que tienen una base en comun que es definida por el tipo de protocolo
de consenso que se utilice: Proof-of-Work, Proof-of-Stake, Proof-of-Space, etcétera. La
figura del Synchronizer aglutina toda la funcionalidad que se requiere para mantenerse
al dia con los bloques producidos, recibir y enviar transacciones. Es posible que el acto
de sincronizar se realice de forma “remota” o dentro del mismo dispositivo. Muchas
criptomonedas de libro contable publico centralizan la sincronizacién en un servidor

121



o nodo maestro y pasan claves publicas para obtener los UTXO pertenecientes a las
mismas desde el servidor quien tiene la copia de la clave. Esto no es exclusivo de las

criptomonedas ¢

‘ptiblicas”, las privacy coins (AECs) como Monero (o sus variantes)
sincronizan mediante el envio de claves de visualizacién a un nodo que les entrega un
conjunto de datos actualizados que representa la vista de la blockchain en base a esas
claves. De todas formas, toda esa informacién se encuentra nucleada en una entidad

que enmascara esta funcionalidad y la encapsula en una interfaz.

Aplicabilidad

Como se ha descrito en secciones anteriores el rol del sincronizador se encuentra en
todas las blockchains de alguna forma. En algunos casos delegado en un servidor como
en el caso de billeteras custodian donde la potestad de las claves se encuentra delegada
(por ejemplo: wallets de exchanges), o un esquema mixto, como Monero donde se ter-
ceriza una clave de visualizador a un servidor para que este realice la desencripcion por
prueba y error de la cadena de bloques ya sincronizada en él devolviendo al cliente las
transacciones pertinentes a esas claves, o en el caso de Zcash, estando completamente
del lado del cliente. Como se ha expresado anteriormente, sincronizar es una accién
definitoria de una wallet, dado que ella no es mas que la representacion local de una
blockchain desde el punto de vista de un conjunto de claves determinadas.
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Estructura

«enumeration» «interface»
Status Synchronizer
stooped +status: Status
dissgnnecled e +progress: Float
syncin +pendingTransactions: Array<PendingTransactionEntity>
syncedg +publishes ] +clearedTransactions: Array<ConfirmedTransactionEntity>
¥ +receivedTransactions: Array<ConfirmedTransactionEntity=>
+start(retry: Bool)
«enumerations +stop()
SynchronizerError +getAddress(accountidx: Int): String
P +sendToAddress()
_—o—'—"'_'_'-' . " . -
'Sn'ia;:i d é____ﬂ__;—f‘ +cancelSpend(transaction: PendingTransactionEntity): Bool
cgnnectionr-'aild +hiows +paginated Transactions(of kind: TransactionKind): Paginated TransactionRepository
generalError +latestDownloadedHeight(): BlockHeight
maxRetryAttemptsReached +latestHeight(): BlockHeight
connectionError
uncategorized A
criticalError :

SDKSynchronizer

«enumerations»
TransactionKind +init{initializer: Zcashlnitializer) Zcashlnitializer
sent
received
all

4

Figura 5.8: Synchronizer: una interfaz que concentra los requerimientos detrés
de la sincronizacion con una cadena de bloques desde el punto de vista de las
claves del usuario.

Participantes

Interfaz Synchronizer: expresa en su interfaz publica claramente sus funciones,
como start y stop, etc. Es el punto de entrada hacia una blockchain especifica. Puede a
su vez contener funcionalidades accesorias que podrian realizarse con librerias como por
ejemplo getAddress. Emite o publica su estado a través de la enumeracién «Status» y
el progreso de la sincronizacién mediante «progress». Las transacciones que surgen del
proceso de sincronizacién se exponen mediante las propiedades pending Transactions,
clearedTransactions y received Transactions. Las transacciones pendientes (pending)
son aquellas que han sido enviadas por el usuario pero no han sido confirmadas ain.
Las confirmadas (cleared) son aquellas que han sido minadas y ademds ha transcurrido
una determinada cantidad de bloques luego de que fueron incluidas en la cadena. El
Las transacciones recibidas son aquellas que se identifican por contener outputs que

9La cantidad de bloques de confirmacién varia en wallets y blockchains. ZecWallet utiliza
dos confirmaciones mientras que Unstoppable utiliza diez. Un exchange puede, en cambio uti-
lizar veinticuatro o treinta confirmaciones para acciones que interactiien fuera de su dominio
como una extraccién a una wallet externa, y un nimero considerablemente menor para con-
firmar traspasos de fondos internos entre usuarios del propio exchange o cambios de moneda
efectuados para el mismo usuario.

123



hacen referencia a una direccién generada con la claves de la billetera en cuestién.

Instancia concreta, SDKSynchronizer: la implementacién de la interfaz. Esta
tiene adicionalmente la responsabilidad de conocer el ambiente de ejecucion y adap-
tarse al ciclo del vida del mismo. Puede observarse en las implementaciones de i0S y
Android del SDK de Zcash, que las interfaces coinciden en funcionalidad, y difieren
en semantica del lenguaje de implementacién y sobretodo en diferencias del ambiente
de ejecucién. Lo mismo puede darse dentro del mismo lenguaje al ejecutarse en otra
plataforma. En un ambiente de sistemas operativos de usos miltiples como Windows,
Mac OS o GNU/Linux, el ciclo de vida serd sustancialmente diferente de aquellos en
Android o iOS. La implementacién del sincronizador serd donde ser expresaran y ad-
ministraran fundamentalmente esas diferencias.

Status: Expresa el estado del sincronizador. Este tiene una gran influencia sobre
la interfaz de usuario.

SynchronizerError: Condensa los posibles fallos que de una forma resumida para
poder ser atrapados por el cédigo del cliente y mostrados al usuario (o enmascarados)
en una forma adecuada segun el criterio del desarrollador.

TransactionKind: El tipo de transacciones retornadas por el sincronizador.

Colaboraciones

El sincronizador puede colaborar diversos componentes del sistema, su rol es pri-
mordialmente el de condensar los requerimientos para operar dentro de una blockchain
de una forma concisa y clara de cara a una aplicacién cliente. Para su creaciéon puede
colaborar con un Inicializador. En el caso de Zcash, la clase SDKSynchronizer (ver
seccién) m enmascara el componente CompactBlockProcessor m (ver seccidn)
cuya interfaz es més extensa, granular y de més bajo nivel.

Consecuencias

En contrapartida los beneficios de una interfaz compacta y asertiva, se encuentra
el hecho de que para tales fines, muchas decisiones de disefio han sido tomadas por
terceros. Este factor es puesto en discusién brevemente en la seccién donde se
cita un apartado sobre la definicién de framework y librerias en el libro GoF [B2]. El
precio a pagar por la “conveniencia”’ es generalmente la posibilidad de personalizar
el comportamiento de una pieza de software. Esta incidencia no es menor. El dilema
“Buy or build” no debe ser tomado a la ligera. El libro “Code Complete” de MCconnell
[64] tiene varias secciones al respecto que el lector debiera considerar como referencia
en este asunto puntual.
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Implementacion

La implementacién del componente Synchronizer esta ligada tanto a la cadena de
bloques que sincronizard como a la plataforma en la que se ejecutara. Aqui se deben
administrar las particularidades de cada plataforma, el ciclo de vida de la aplicacién
y cémo este afecta o interfiere con los requerimientos que el sincronizador condensa.

El ambiente de programacién también influye considerablemente la implementa-
ci6n del mismo. En el caso de la Wallet ECC-Wallet [, siendo esta una wallet
implementada con el Framework SwiftUI y Combine de Apple, se encuentra signado
por lo declarativo del framework de interfaz de usuario y lo reactivo de su flujo de
datos. Por ello implementa un Wrapper del SDKSynchronizer del SDK de Zcash para
iOS, llamado CombineSynchronizer. Algo similar se describird en el caso de estudio de
la wallet Unstoppable, donde los desarrolladores utilizan el patrén Adapter para com-
patibilizar el cardcter imperativo del sincronizador al framework RxzSwift que utilizan
en su aplicacién.

Cddigo de ejemplo

Interfaz publica generada por el compilador de Swift 5.3 en Xcode para la versiéon
0.9.3 de ZcashLightClientKit [H8]

Cédigo fuente 5.9: Interfaz Synchronizer en lenguaje Swift
VEXS
Represents errors thrown by a Synchronizer
*/
public enum SynchronizerError : Error {
case initFailed(message: String)
case syncFailed
case connectionFailed(message: Error)
case generalError(message: String)
case maxRetryAttemptsReached(attempts: Int)
case connectionError(status: Int, message: String)
case networkTimeout
case uncategorized(underlyingError: Error)
case criticalError
case parameterMissing(underlyingError: Error)

b

/*x*

Primary interface for interacting with the SDK.

Defines the contract that specific implementations like SdkSynchronizer
*/

public protocol Synchronizer {

/*%x

Starts this synchronizer within the given scope.

Implementations should leverage structured concurrency and
cancel all jobs when this scope completes.
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*/
func start(retry: Bool) throws

/**

Stop this synchronizer. Implementations should ensure that
calling this method cancels all jobs that were created

by this instance.

*/
func stop() throws

VEXS

Value representing the Status of this Synchronizer.

As the status changes, a new value will be emitted by KVO
*/

var status: Status { get }

VEXS

A flow of progress values, typically corresponding to this
Synchronizer downloading blocks. Typically, any non-zero
value below 1.0 indicates that progress indicators can be
shown and a value of 1.0 signals that progress is complete
and any progress indicators can be hidden.

*/
var progress: Float { get }

/**

Gets the address for the given account.

- Parameter accountIndex: the optional accountId whose
address is of interest.

By default, the first account is used.

*/

func getAddress(accountIndex: Int) -> String

/**
Sends zatoshi.
- Parameter spendingKey: the key that allows spends to occur.
- Parameter zatoshi: the amount of zatoshi to send.
- Parameter toAddress: the recipient’s address.
- Parameter memo: the optional memo to include as part
of the transaction.
- Parameter accountIndex: the optional account id to use.
By default, the first account is used.
*/
func sendToAddress(
spendingKey: String,
zatoshi: Inté64,
toAddress: String,
memo: String?,
from accountIndex: Int,
resultBlock: @escaping (
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result: Result<PendingTransactionEntity,
Error>) -> Void

/**
Attempts to cancel a transaction that is about to be sent.
Typically, cancellation is only an option if the
transaction has not yet been submitted to the server.
- Parameter transaction: the transaction to cancel.
- Returns: true when the cancellation request was successful.
False when it is too late.
*/
func cancelSpend/(
transaction: PendingTransactionEntity
) -> Bool

/*%x
all outbound pending transactions that have been sent
but are awaiting confirmations

*/

var pendingTransactions: [PendingTransactionEntity] { get }

/*%x

al the transactions that are on the blockchain

*/

var clearedTransactions: [ConfirmedTransactionEntity] { get }

/**

All transactions that are related to sending funds

*/

var sentTransactions: [ConfirmedTransactionEntity] { get }

/**

all transactions related to receiving funds

*/

var receivedTransactions: [ConfirmedTransactionEntity] { get }

/*%x
a repository serving transactions in a paginated manner
- Parameter kind: Transaction Kind expected from this
PaginatedTransactionRepository
*/
func paginatedTransactions(
of kind: TransactionKind
) -> PaginatedTransactionRepository

/*%x

Returns a list of confirmed transactions that preceed the
given transaction with a limit count.

- Parameters:
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- from: the confirmed transaction from which the query
should start from or nil to retrieve from the most recent
transaction
- limit: the maximum amount of items this should return if
available

- Returns: an array with the given Transactions or nil

*/

func allConfirmedTransactions(
from transaction: ConfirmedTransactionEntity?,
limit: Int
) throws -> [ConfirmedTransactionEntity]?

VEXS
gets the latest downloaded height from the compact block
cache

*/

func latestDownloadedHeight () throws -> BlockHeight

/**

Gets the latest block height from the provided Lightwallet

endpoint

*/
func latestHeight(result: @escaping (Result<BlockHeight, Error>) -> Void)

/*%x
Gets the latest block height from the provided
Lightwallet endpoint

Blocking

*/

func latestHeight() throws -> BlockHeight
}
/**

The Status of the synchronizer
*/
public enum Status {

/**

Indicates that [stop] has been called on this Synchronizer
and it will no longer be used.

*/

case stopped

/**

Indicates that this Synchronizer is disconnected
from its lightwalletd server.

When set, a UI element may want to turn red.

*/

case disconnected
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/**

Indicates that this Synchronizer is not yet synced and
therefore should not broadcast transactions because it
does not have the latest data. When set, a UI element
may want to turn yellow.

*/

case syncing

/**

Indicates that this Synchronizer is fully up to date
and ready for all wallet functions.

When set, a UI element may want to turn green.

*/

case synced

/*x*
Kind of transactions handled by a Synchronizer
*/
public enum TransactionKind {
case sent
case received
case all

Inicializacién del SDKSynchronizer en la wallet Unstoppable H8] de iOS version
0.21.2, donde se observa la delegacién de la derivacién de las claves a un componente
llamado DerivationTool (1) y la construccién del SDKSynchronizer utiliza un iniciali-
zador (2), luego se suscribe a los eventos del sistema operativo (3) y a los eventos que
emite el sincronizador (4).

Cdédigo fuente 5.10: Implementacién de inicializacién de SDKSynchronizer en
ECC Wallet
let initializer = Initializer(
cacheDbURL:try! ZcashAdapter.cacheDbURL(
uniqueld: uniqueld
) ’
dataDbURL: try! ZcashAdapter.dataDbURL(
uniqueId: uniqueld
) ’
pendingDbURL: try! ZcashAdapter.pendingDbURL (
uniqueld: uniqueld
) ’
endpoint: LightWalletEndpoint(
address: endPoint,
port: 9067
) ’
spendParamsURL: try! ZcashAdapter.spendParamsURL (
uniquelId: uniqueld
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),

outputParamsURL: try! ZcashAdapter.outputParamsURL (
uniqueld: uniqueld
),

loggerProxy: loggingProxy)

let seedData = [UInt8](seed)
try initializer.initialize(
viewingKeys: try DerivationTool.default.deriveViewingKeys(
seed: seedData,
numberOfAccounts: 1
),
walletBirthday: BlockHeight(birthday)
)
/71
keys = try DerivationTool.default.deriveSpendingKeys(
seed: seedData,
numberOfAccounts: 1

)
// 2
synchronizer = try SDKSynchronizer(initializer: initializer)
transactionPool = ZcashTransactionPool ()

transactionPool.store(
confirmedTransactions: synchronizer.clearedTransactions,
pendingTransactions: synchronizer.pendingTransactions

)
balanceState = .syncing(progress: 0, lastBlockDate: nil)
transactionState = balanceState

lastBlockHeight = try? synchronizer.latestHeight ()

//3
NotificationCenter.default.addObserver(
self,
selector: #selector(didEnterBackground),
name: UIApplication.didEnterBackgroundNotification,
object: nil)
// 4

subscribeSynchronizerNotifications ()
subscribeDownloadService ()

Usos

Es posible apreciar una interfaz similar a la de Synchronizer en otros SDK, como
BitcoinKit [68], donde la clase BitcoinCore condensa el comportamiento expresado en
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la interfaz Synchronizer (y varios métodos més).

Cédigo fuente 5.11: Clase BitcoinCore en SDK BitcoinKit. Similitudes con
SDKSynchronizer.

extension BitcoinCore {
public func start()
internal func stop()

extension BitcoinCore {
public var lastBlockInfo: BlockInfo? { get }
public var balance: BalancelInfo { get }
public var syncState: BitcoinCore.KitState { get }
public func transactions(fromUid: String? = nil,
limit: Int? = nil
) -> Single<[TransactionInfol>
public func transaction(hash: String) -> TransactionInfo?
public func send(to address: String,
value: Int,
feeRate: Int,
sortType: TransactionDataSortType,
pluginData: [UInt8 : IPluginData] = [:]
) throws -> FullTransaction

Temas relacionados

El sincronizador es una interfaz que puede ser considerada una Fagadﬂ Para su
creacién se utilizan patrones creacionales como Builder o Factory Method 2.

5.5. Casos de Estudio

Zcash fue el primer proyecto que puso un sistema de pruebas de cero-conocimiento
con zkSNARKSs en produccién a escala global. Desde ese entonces fue posible que dos
usuarios intercambiaran valor por medio de una criptomoneda con privacidad en la
blockchain de forma efectiva. Esas primeras transacciones correspondian a la versién
Sprout de Zcash cuyo cémputo demoraba 40 segundos en una computadora de escrito-
rio y eran consideradas imposibles de realizar en dispositivos méviles. En el afio 2018,
el equipo de ingenieria de Zcash lanza Sapling. Un cambio radical en la forma de rea-
lizar las pruebas de cero conocimiento, siendo posible realizarlas en aproximadamente
10 segundos de computo en dispositivos méviles. A partir de ese momento, comenza-
ron esfuerzos por parte de la comunidad de desarrolladores de Zcash por desarrollar
billeteras y clientes livianos capaces de poner esta tecnologia literalmente en manos
de todos. Fue asi que el desarrollo del protocolo para clientes livianos 2] (ver anexo
por parte de George Tankersley, Matthew Green, Jack Grigg, Daira Hopwood y

10Ver patrén en “Design Patterns” [B2
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Taylor Hornby, hizo posible contar con una representacién de la blockchain blindada
de Zcash de sélo un décimo de su tamafio original, de la cual los clientes livianos solo
deberian conservar aquellas transacciones relevantes a sus claves.

Esta reduccién del procesamiento y el almacenamiento de datos de varios érdenes
de magnitud, fue la que dio inicio a varios proyectos que tienen como objetivo llevar
las transacciones blindadas de Sapling Zcash a las manos de miles de usuarios de Zcash
en sus respectivos dispositivos méviles Android y iOS.

En las siguientes secciones se describirdn y pondrén en contexto los proyectos que
han sido tomados como casos de estudio para este trabajo.

5.5.1. Wallets de referencia: ECC Wallet y clones

Estas billeteras son parte de una iniciativa de Dogfoodingm por parte Electric Coin
Company, una de las organizaciones a cargo del desarrollo de Zcash. El desarrollo de
las aplicaciones ECC Wallet para Android y iOS comenzé a fines del afio 2019, como
un mecanismo para explorar la usabilidad de los frameworks de esa criptomoneda en
las respectivas plataformas mobile. Estan construidas de forma “nativa”, utilizando
SwiftUIl y Combine en iOS y Coroutines de Android en Kotlin. Ambas wallets uti-
lizan variantes del paradigma de Programacién Reactiva. En el caso de Android, el
SDK de Zcash se encuentra desarrollado con este mismo paradigma mientras que en
su contraparte de iOS, el SDK se encuentra desarrollado utilizando el paradigma im-
perativo que utilizan la mayoria de las aplicaciones de iOS. Esta eleccién responde
a la diferencia de criterios de Google y Apple para manejar la retro-compatibilidad
en sus plataformas. Mientras que Android construye con un grado de compatibilidad
hacia versiones anteriores de su propio software, Apple hace exactamente lo contrario:
lanzar funcionalidad que depreca interfaces y sélo se encuentra disponible en versiones
actuales o en beta hacia adelante. Es por ello que el SDK de iOS soporta versiones de
iOS desde 12.0 en adelante, mientras que la aplicacion ECC Wallet sélo lo hace desde
la versiéon 13.0 en adelante, la cual introduce el framework de capa de presentacién
SwiftUI.

La aplicacion de iOS presenta un patrén de decoracién o envoltorio sobre la clase
SDKSynchronizer llamada CombineSynchronizer, cuyo objetivo es adaptar el funcio-
namiento de caracter imperativo de la misma al paradigma Reactivo y de Backpressure
que utiliza Combinﬂ

Nighthawk Apps. Forks de ECC Wallet en produccién

El cédigo de las aplicaciones ECC Wallet fue liberado en Junio de 2020 en ocasién
de un hackatén organizado por la compania ECC y la organizacién de Gitcoin, cuya
misién es brindar mecanismos de financiamiento y apoyo econémico descentralizado
a proyectos de Cédigo Abierto mediante Criptomonedas. La compaifia NightHawk

1Dogfooding refiere al uso de un producto de forma interna en una organizacién antes de
que sea puesto lanzado a la generalidad de sus clientes/usuarios.

12Combine es un framework de programacién reactiva desarrollado por Apple que fue lan-
zado junto con SwiftUI, para adoptar este paradigma de programacién en su capa de presen-
tacién, aunque también es presentado como una herramienta de manejo del flujo de datos en
el dominio de aplicacién y légica de negocio de las aplicaciones del ecosistema
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CombineSynchronizer

+walletDetailsBuffer: CurrentValueSubject<Array<Details>>

+status: CurrentValueSubject<Status>

+progress: CurrentValue Subject<Float>

+syncBlockHeight: CurrentValueSubject<BlockHeight>
+minedTransaction: PassthroughSubject<PendingTransactionEntity>
+shieldedBalance: CurrentValueSubject<WalletBalance>

+balance: CurrentValueSubject<Double>

+verifiedBalance: CurrentValueSubject<Double>

+errorPublisher: PassthroughSubject<Error>

+start()
+stop()

SDKSynchronizer

O

Initializer

+init(initializer: Initializer)

Figura 5.9: CombineSynchronizer: un Decorator del Synchronizer para progra-
macién funcional reactiva.

Apps, decide tomar la decisién audaz de realizar forks de cada uno de los repositorios
y desplegar las aplicaciones ECC Wallet para Android y iOS bajo su “marca blanca”
NightHawk Wallet cuyo logotipo insignia hace referencia al icénico caza bombardero
antiradares de la fuerza aérea estadounidense.

ZecWallet Lite y CLI

ZecWallet es un desarrollador de wallets para Zcash que trabaja en conjunto con la
Zcash Foundation y el Comité de Grandes Concesiones Abiertas (Zcash Open Major
Grants Comitee o ZOMG), cuyo objetivo fue crear una billetera con interfaz gréfica
para acompanar a los nodos Zcash. Hasta la salida de ZecWallet Full Node, la tnica
forma de utilizar transacciones blindadas con Zcash era utilizar la aplicacién de cliente
de terminal zcash-cli que incluye el nodo de Zcash (zcashd).

ZecWallet tiene distintos tipos de wallet. Ademés de la Full Node, existe una
versién lite, que utiliza el modelo de clientes livianos (ver seccién mediante la
aplicacién CLI como se detalla en el capitulo de relevamiento de requerimientos en la
seccién [L.1.1] y ZecWallet Lite Mobile para dispositivos Android y iOS.

En todas sus versiones Lite utiliza el esquema de front-end React.js y back-end
mediante el uso del CLI en Rust. Lo cual permite reutilizar gran cantidad de cédigo
fuente para todos los requerimientos que supone operar dentro del protocolo Zcash
como cliente liviano.
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Figura 5.10: Interfaz de Usuario de Unstoppable Wallet

Unstoppable: Wallet Multi Moneda

Desarrollada por Horizontal Systems, Unstoppable [GG] es una aplicacién que com-
bina una wallet multi-moneda non-custodian con una academia de criptofinanzas de
forma nativa para Android 7] y iOS H8]. Horizontal Systems es un equipo de desa-
rrolladores de Europa del Este, con vasta experiencia en la creacién de herramientas de
desarrollo para criptomonedas, cuentan en su haber con proyectos como “Ethereum-
Kit” [0 y “BitcoinKit” [68] que implementan de forma nativa las funcionalidades
necesarias para operar en Ethereum y Bitcoin desde aplicaciones méviles.

La arquitectura de las aplicaciones Unstoppable, presenta abstracciones por sobre
el dominio de aplicacién de las criptomonedas haciendo uso del patrén Adapter, para
acomodar las particularidades de cada caso en términos de las generalidades de las
historias de usuario que caben a todas las criptomonedas (ver historias de usuario
base [1.4).

Esta aplicacion ofrece a sus usuarios operar con mas de una decena de criptomo-

nedas y ecosistemas cripto como Ethereum, Binance Chain y sus diferentes tokens.
A su vez es la primera wallet multi-moneda en adoptar Zcash de forma nativa en
dispositivos mévileﬂ

Como caso de estudio, se observa la integracién del kit de desarrollo de Zcash,
utilizando el esquema Inicializador-Sincronizador que el mismo propone mediante un
adaptador llamado ZcashAdapter. En cuanto a la frase semilla y las claves del usuario,
Unstoppable hace uso de su propia libreria de frases mnemodnicas que cumplen con el
estandar BIP-39 mencionado en secciones anteriores, guardando las claves privadas en

13en su forma blindada, hasta entonces todas las aplicaciones multi-moneda que ofrecia

Zcash como moneda a sus usuarios lo hacian solo soportando direcciones transparentes de la
misma forma que soportan Bitcoin
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IAdapter IBalanceAdapter ISendHandler
+start() +balanceState +sync()
+stop() +balance: Decimal +confirmationViewltems()
+refresh() +balanceLocked: Option<Decimal> +sendSingle()
A +balanceUpdatedObservable
+balanceStateUpdatedObservable

Q
-

SendZcashHandler

ZcashAdapter //

+adapta
SDKSynchronizer

(from Zcash SDK)

- Tinitinitializer —
ZcashTransactionPool init(initializer: Zcashlnitializer)

fTransactionsAdap

Figura 5.11: Diagrama de clases resumido de la implementacién de la wallet
Zcash en Unstoppable

el almacenamiento seguro de los respectivos sistemas operativos. La clase ZcashAdap-
ter tiene como finalidad adaptar las distintas propiedades de la clase Synchronizer a
las abstracciones definidas para la wallet multi-moneda. En este adaptador se observa
la linealidad de estas adaptaciones, que responde a la necesidad de consolidar interfa-
ces similares a la arquitectura de la capa de presentacién elegida: RxSwift y Ra:JavaE
y la arquitectura de aplicacién Clean Code [69].

14RxSwift y RxJava son dos frameworks de desarrollo que implementan el paradigma de
programacién reactiva, que consiste en utilizar de forma extensiva el esquema Publicador-
Suscriptor, bindings y backpressure para la comunicacién entre las vistas y el modelo de
aplicacién
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Capitulo 6

Conclusiones y trabajo a
futuro

Este trabajo tiene como objetivo indagar en las cuestiones referentes al desarrollo
de una billetera tipo cliente liviano para operar en criptomonedas con mejoramiento
del anonimato (AECs en inglés) que permitan a los usuarios hacer custodia soberana
de sus claves publicas y privadas.

En un andlisis previo se identificaron distintas cuestiones que hacen al desarrollo
de clientes livianos para “criptoactivos”El v se definieron los objetivos con los temas
que serian alcanzados por el trabajo y aquellos que no serian profundizados o dejados
fuera en su totalidad.

El objetivo del trabajo quedé establecido en conformar una lista de requerimientos
funcionales y no funcionales que un cliente liviano non-custodian para privacy coins
debe satisfacer y en base a ellos proponer una arquitectura de referencia que permita
desarrollar un cliente para dispositivos méviles. Ademds se establecié que el alcance
de dicha propuesta debia resultar en la construccién de una aplicacién donde:

= se utilice la custodia soberana de las claves privadas del usuario de forma segura;

= los usuarios puedan operar criptomonedas que provean mecanismo de salvaguar-
da de la privacidad en las operaciones;

= las transacciones se computen y almacenen en el propio dispositivo;

= no se requiera correr localmente un nodo con la totalidad de la cadena de bloques
para tales fines.

Se acoté el alcance de criptomonedas a analizar a las principales privacy coins:
Zcash y Monero.

Por otra parte, dado el amplio espectro de temas que pueden abordarse al res-
pecto de la conjuncién de dos dominios de aplicacién como blockchain y desarrollo
de aplicaciones, se definieron una serie de temas que quedarian fuera del alcance del
trabajo:

ITérmino elegido por las autoridades del Banco Central de la Republica Argentina para.
referirse a las criptomonedas.
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= Seguridad informaética relacionados con ataques a servidores de clientes livianos.
= Criptografia de Curvas Elipticas.

= Privacidad en la comunicaciéon de datos entre aplicaciones cliente y servidores.
= Capa de presentacién, experiencia de usuario y disefio de interfaces graficas.

= Frameworks especificos de aplicaciones moviles.

» Discusién sobre implementacién de capa de presentacién (Model View Contro-
ller, Model View Presenter, Model View ViewModel, View Interactor Presenter
Entity Router, etcétera).

6.1. Conclusiones

6.1.1. Necesidad de establecer un lenguaje comun hacia
fuera del dominio de aplicacion

Por instantes, a quienes desarrollan su trabajo en el campo de las criptomonedas,
les parece que ellas han existido por mucho tiempo. Al momento que se redactan estas
lineas solo han transcurrido cinco anos desde la creacién de Zcash, siete del surgimiento
de Monero y doce del lanzamiento de Bitcoin. Desde dentro de este campo en ebullicién
muchas veces se crea la ilusién de que las criptomonedas estan alcance de todo el
mundo. Ronda la idea que detras de los bloques que brotan de los mineros estan las
transacciones de un mundo de usuarios diverso, descentralizado, donde nadie puede
ser censurado, como lo es Internet: un aparato global que nadie puede ya (en teorfa)
apagar ni detener. Desafiando los limites temporales que imponen husos horarios,
miles de desarrolladores van creando a fuerza de commits y pull requests el deseo
de un sistema econdémico diferente que trascienda fronteras, derribe intermediarios y
provea a cada ser humano la posibilidad de ser un par dentro de lo que fuera una vez
un entramado econémico signado por la injusticia y la desigualdad.

Cuando se levanta la mirada fuera del ecosistema “Crypto”, en las charlas de café
y los encuentros que la pandemia confiné a la virtualidad, el desarrollador dedicado a
las criptomonedas puede apreciar que su incursién en este campo, a diferencia de lo
aparente de su cotidiano, le ha agregado una complejidad a su presentacién ante la
pregunta: “;Y vos a qué te dedicds?”

Incluso entre los propios colegas, existe un desconocimiento y descreimiento gene-
ralizado sobre las criptomonedas y su funcionamiento, cosa que se acrecienta cuando
se agrega la categoria de Privacy Coins.

La idea de este trabajo comenz6 con la estructura habitual: Marco tedérico, Estado
del Arte, Desarrollo y Conclusiones. Sin embargo ya en las primeras etapas de la revi-
sién sistematica de la literatura, comenzaron los desafios de observar que las consultas
a las bibliotecas virtuales devolvian listados sin demasiados resultados que cumplieran
los criterios ni las expectativas planteadas inicialmente. Posteriormente en el trabajo
de descripcién de requerimientos, historias de usuario, etc. quienes brindaron su tiem-
po a revisar esos textos iniciales encontraban que el area les era dificil de abordar. Asi
fue como surgi6 el capitulo ] introductorio a las criptomonedas.
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Una conclusién temprana a la que se arriba en los inicios del desarrollo de esta
tesis, es que no bastaba solamente con hablar de lo especifico de la arquitectura de
software, de componentes, diagramas de clases, sino que debia correrse del microclima
y el HypeEl tan caracteristico de las tecnologias emergentes y las finanzas y poder
responder una pregunta mas elemental.

De cumplir con la promesa de adopcién masiva, serdn muchos los apasionados del
software que se veran ante la tarea de tener que disenar y desarrollar una “billetera
electrénica non-custodian para criptomonedas con privacidad en el libro contable”,
donde lo tinico que les sea familiar en esa definicién de producto, sean las dos primeras
palabras.

Es asi que quizés un aporte derivado de este trabajo sea la recoleccién de conceptos,
terminologia, requerimientos y saberes que hacen al dominio de las criptomonedas y
estan dispersos a través de muchos proyectos, articulos, bibliografia, comentarios en
repositorios de c6digo e inclusive, comentarios en foros y redes sociales, condensandolos
en un hilo conductor: El desarrollo de un cliente liviano para dispositivos méviles
que pueda proveer la funcionalidad de una wallet para Privacy Coins. En definitiva,
este trabajo busca ser aquel que su autor hubiera deseado encontrar luego de que le
encomendaran el trabajo de crear una Wallet para una Privacy Coin.

6.1.2. De los desafios de la Revision Sistematica de la li-
teratura en el dominio de aplicacién

En la propuesta de trabajo se planteé la realizacion de una revisién de la literatura
existente en base a tres interrogantes:

= ;Qué diferencias de requerimientos funcionales y no funcionales existen entre
wallets que soportan Privacy Coins en Desktop, Mobile y Web?

= ;Qué experiencias hay del computo de transacciones del lado del cliente?
= ;Qué esquemas de respaldo de cadena de bloques se pueden utilizar?

El capitulo [3] describe la metodologfa utilizada, las busquedas de bibliografia y
el andlisis sobre los resultados de las mismas. Durante su realizacion, conforme se
efectuaban las busquedas siguiendo la metodologia en y utilizando la herramienta
Scohﬂ se recolectaron numerosos articulos provenientes de los repositorios Scopus,
ACM Library e IEEE Explore, que una vez pasados por el tamiz de los criterios de
seleccion quedaban excluidos del estudio. Habiendo ya optimizado los parametros de
bisqueda, se realizé un ajuste en los criterios de exclusién originales:

= Se refiere una o més monedas listadas en el compendio de privacy
coins. [§

» El proyecto se encuentra desplegado en produccién (es decir, en el
mercado).

» Utiliza blockchain.

2Es una expresién utilizada para describir un estado de expectativas y exaltacién generado
alrededor de un producto u objeto que responde a mecéanicas més propias de las especulacién
y el marketing que de lo factico.

3http://scolr.cientopolis.org/
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= la privacidad no es obtenida mediante técnicas de « Anonimizacién»
y/o manipulacién de transacciones publicas como CoinJoining o
Snowballing.

Se los reemplazé por otros menos ambiciosos, que arrojaran un listado de mas

amplio de articulos a revisar.

= Refiere una o mas monedas listadas en el compendio de privacy coins.

= Refiere a métodos de pago con dispositivos méviles

= Aborda el asunto de la privacidad en las transacciones realizadas por
medios electrénicos.

= Discute la utilizacién de clientes livianos en tecnologias méviles.

Una de las conclusiones tempranas de esta etapa del trabajo es la necesidad de

ampliar el espectro de fuentes necesarias para una revisién exhaustiva de la literatura

(ver secciénmdonde se exponen las conclusiones completas) donde se incluyan otros

repositorios dedicados a “pre-prints”, literatura gris o documentacién en repositorios

de cédigo fuente. Esta problemética se presenta y describe también en las propuestas

de trabajo a futuro en las secciones préximas.

En base a las preguntas formuladas y los articulos relevados, se pudieron encontrar

los siguientes puntos de interés:

Es necesario poder contar con rapida sincronizacién y la reduccién de la depen-

dencia del consenso de red respecto del ledger de la blockchain [Q].

Para proveer una mayor seguridad, se debe utilizar un segundo dispositivo co-
mo “cold wallet” delegando asi el poder de gasto en un artefacto que no esté
conectado a la red [37].

Los filtros de Bloom, no han demostrado ser eficaces a la hora de preservar
la privacidad de los clientes livianos que realizan consultas sobre transacciones
pertinentes a las claves de los clientes livianos en los esquemas SPV de Bitcoin
B32.

Este tltimo punto puede ser compensado por técnicas que mejoren el anonima-
to en las comunicaciones entre clientes livianos y la red de pares mediante la
utilizacién de canales seguros como BOLT o zkChannels [27].

Un estudio sobre el “Moneywork” o uso del dinero concluyé que no hay diso-
ciacién entre el uso de una moneda fisica de curso legal y su versién digital, por
tanto debe esperarse que los usos de las monedas tradicionales sean extrapolables
a sus versiones digitales [B0].

a fin de reducir los tiempos de sincronizacién y la informacién expuesta en las
cadenas de bloques es posible explorar la eliminacion del ledger piblico y la
utilizacién de un modelo de asiento contable efimero [A0].
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6.1.3. Relevamiento de requerimientos.

Con el fin de contar con un panorama completo de las funcionalidades esperables
para una billetera que opere con privacy coins se planted un andlisis de aplicaciones
que estuvieran recomendadas en los sitios oficiales de Zcash y Monero. Se seleccionaron
las aplicaciones Zec Wallet Lite (desktop, i0OS, Android), ECC Wallet (Android y iOS)
y la multi-moneda Unstoppable (android y iOS) por el lado de Zcash; por Monero,
Cake Wallet (Android y iOS) y Monerujo (Android).

Dentro del primer andlisis del cédigo fuente se observé que en todos los casos habia
una clara separacién entre el dominio de aplicacién y todo aquello que concierne al
manejo puro de la criptomoneda. Para el caso de Zcash esta separacién era explicita
mediante un CLI o un SDK, y en el caso de Monero, wrapper sobre un FFI hacia una
API de C++. Es por ello que ademaés del trabajo respecto de los requerimientos de las
aplicaciones propiamente dichas, se realizé un relevamiento sobre el SDK de Zcash y
se propuso una estructura homénima para el caso de Monero, donde particularmente
el uso de la interfaz “wallet2_api.h” se encontraba diseminada en miles de proyectos
de cédigo abierto sélo en la plataforma GitHub.

Al profundizar en este andlisis se pudo concluir en la necesidad de encapsular
y desacoplar aquellas interfaces que son vasos comunicantes con la operacién de la
blockchain a nivel protocolo, de forma tal que interfaces de programacién se expresaran
entorno a la funcionalidad de las wallets y no respecto de las particularidades de los
protocolos.

Muchos requerimientos funcionales desde el punto de vista del protocolo como for-
matos de codificacién de datos, algoritmos y pruebas criptograficas, son no funcionales
cuando se los analiza desde la mirada de un cliente liviano. Por ende es conveniente
abstraerlos en su finalidad tdltima y exponerlos mediante una API de manera tal que
al variar las implementaciones y particularidades a nivel de protocolo, el impacto de
estos cambios sobre las wallets sea de minimo a nulo.

A modo de ejemplo puede pensarse en los distintos cambios a los formatos de
transacciones que han realizado los protocolos de Zcash y Monero. El cambio de la
codificacién de una direccién, un id, la seleccién de un algoritmo de hashing, son
cuestiones centrales a nivel de protocolo, pero desde el punto de vista de una historia
de usuario, son poco relevantes. Esto puede apreciarse visualmente cuando se comparan
las tablas de los requerimientos base @ con los requerimientos de una wallet Zcash
y la tabla que refiere al SDK de Zcash

Las secciones[f-h] y [f-6]analizan las particularidades del cédigo que estd mds cercano
al protocolo de Zcash y Monero en las billeteras, y propone una estructura para el caso
de Monero que replica la propuesta de Zcash.

Volviendo al relevamiento de requerimientos a nivel de aplicacién-billetera, el anali-
sis de las distintas wallets arrojé una lista de requerimientos que se agruparon en forma
de temas (seccién , épicas (seccién e historias de usuario (seccién en base
a la metodologia Scrum. En esta iltima seccién se condensan en una tabla las histo-
rias redactadas en forma de “tarjeta” en formato COMO - actor - QUIERO - accién
a realizar PARA - Objetivo a lograr. El relevamiento también produjo como resultado
una tabla comparativa de funcionalidades que puede hallarse en el anexo En dicha
tabla se reproduce la agrupacién de las historias de usuario y se indica su presencia
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en cada una de las aplicaciones.

Las comparacion de las distintas aplicaciones permitié comprobar la centralidad
de ciertos aspectos cruciales que el desarrollo de un cliente liviano tiene que abordar.
Se destacan cuestiones como la gestién de las claves privadas del usuario (épicas 01,
02 y 03), el manejo de las operaciones y sus resultados, la recepcién (E-04) y envio
(E-06) de fondos y el balance (E-05) resultante e historial de transacciones (E-07). Por
ultimo, la sincronizacién (E-08), que es proceso que materializa los datos que permiten
realizar todas las funcionalidades anteriores.

Estas épicas son los trazos generales de la arquitectura de referencia propuesta.

6.1.4. Sobre el desarrollo de la arquitectura de referencia

El capitulo [5] comienza con la pregunta respecto de si la propuesta es una ar-
quitectura o un framework. Para ello se recurre a dos bibliografias que son pilares
del desarrollo de software: el «Gang-of-Four»[52] y “Code Complete” [64], a fin de en-
contrar definiciones de ambos conceptos y ensayar una respuesta. La propuesta tiene
muchos puntos de contacto con ambas definiciones, y puede concluirse que si bien
origen del trabajo es delinear los requerimientos de una arquitectura para billeteras
electrénicas para AECs, aunque ello no quita que de ellos pueda derivar la creacién de
un framework que provea el marco técnico para la adopcién de distintas criptomonedas
del estilo.

En la seccién [5.3] se presenta la arquitectura propuesta en su forma completa y
luego se resaltan sus partes. En la secciénse aborda el punto de ingreso y vinculo
con la aplicacién y el sistema operativo que la aloja, y cémo accederd a los recursos
de los cuales depende; luego en punto siguiente (seccién se describe brevemente
cémo se proveerd el acceso a las claves de usuario. Consecuentemente, la seccién [5.3.3
aborda porcién de la propuesta abocada al manejo de frases semilla y su relacién
con las claves de lo usuarios. Las secciones y describen como la propuesta
complementa los requerimientos que hacen a la inicializacién de los recursos necesarios
para interactuar con una blockchain y de los componentes que realizaran dicha accién,
fundamentalmente la sincronizacion que se ubica como la parte fundamental de la
operatoria de una wallet, concluyendo que:

“[..] una wallet es un punto de vista de la blockchain, desde un blogue
de nacimiento hasta el bloque se que ubica en el extremo mds reciente de
la cadena. El punto de vista lo definen las claves publicas con las que el
usuario desea hacer el recorrido, con los cuales encontrard los elementos
que le son propios. Para proponer nuevos elementos (transacciones con
inputs y outputs) debe hacer uso de sus claves privadas.”

En la seccién [5.3.6] se discuten varias consideraciones para el manejo de errores
en una wallet non-custodian, con una recoleccién de los posibles escenarios de falla y
agrupandolos en una taxonomia de errores posibles en cinco alternativas principales:
pérdida de fondos; inconsistencia local con inutilizacién permanente; con inutilizacién
temporal, errores técnicos locales recuperables y en servidor.

A modo de proveer un drea de consulta o resumen, la seccién [5.4] recapitula la
arquitectura propuesta parte por parte tomando como base el patron utilizado en
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el libro “Patrones de Disefio” [, discutiendo para cada componente su Intencién,
Motivacién, Aplicabilidad, Estructura, Participantes, Colaboraciones con otras enti-
dades, consecuencias devenidas de su implementacién, cédigo que la ejemplifica, usos
y temas relacionados. Realizar este apartado tiene como intencién principal retomar
esta estructura conocida en el &mbito de la Ingenierfa de Software como una forma de
acercamiento a la novedad de la propuesta desde un lugar conocido.

Por ultimo, la seccidén [5.5] se vuelven a visitar algunos de los casos de estudio
analizados para el relevamiento de requerimientos, esta vez desde una mirada de “alto
nivel”, haciendo referencia a cémo distintas implementaciones de clientes livianos de
Zcash manejan la complejidad propia de una privacy coin. Independientemente del
enfoque utilizado, se observa en lineas generales la existencia de historias de usuario
de base, que son implementadas por interfaces que median entre la generalidad de una
billetera desde el punto de vista del usuario o de los desarrolladores de la aplicacién que
estos utilizan y la particularidades propias de las abstracciones que cada criptomoneda
propone.

Este trabajo logra poner en relevancia esa dindmica describiéndola en sus distintas
formas: Requerimientos, Epicas, Historias de Usuario y por ultimo una propuesta de
arquitectura dividida en distintos tipos de componentes que las cumplimentan.
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6.2. Trabajo a futuro
6.2.1. Ampliacién de las fuentes de la SLR

Durante la realizacién de la propuesta de este trabajo se ha identificado que es rele-
vante contar con fuentes accesorias a los buscadores indexados tradicionales (Scopus,
ACM, IEEExplore, ScienceDirect, etc) puesto que mucha de la informacién técnica
se encuentra en la propia documentacién de los proyectos en cuestién. A lo cual se
proponen las siguiente fuentes para la SLR:

= Repositorios de Software Libre y/o de Cédigo Abierto.

= White Papers y documentacion en sitios web de los propios proyectos a analizar.

Para ello se requiere un estudio dedicado exclusivamente al &mbito de las revisiones
sisteméticas de literatura, que incluya una metodologia para incluir la “literatura gris”
de forma estructurada con criterios de validacién y valoracién de las fuentes.

6.2.2. Marco de Métricas de Referencia para la evaluacion
del estado de Proyectos de Criptomonedas:

Busca responder una pregunta esencial al momento evaluar tecnologias blockchain:
; Cudles son los proyectos maés relevantes en el universo de privacy coins, cuéles de ellos
deben ser sujeto de estudio para la arquitectura de referencia?.

Al momento de redaccién del presente trabajo, se relevaron cerca de cien proyectos
de Privacy Coins de Cédigo Abierto. En base al sitio de cotizaciones CryptoSlate [[0]
y un listado confeccionado por la comunidad de Zcash [B], se pudo constatar que estan
activos, sus nodos encuentran desplegados y productivos (se detalla la lista a Junio
2020 en [T]). Se observé que cada uno de ellos refiere a sus articulos de literatura gris
(brochures, white papers, documentacién en repositorios, articulos periodisticos) que
describen (aunque con fines promocionales) aspectos técnicos no hallados en literatura
académica. La ausencia de informacién curada y no subjetiva sobre los proyectos de
criptomonedas dificulta su andlisis comparativo en términos de adopcién tecnoldgica.

6.2.3. Evaluacién inclusién del protocolo ‘FlyClient’ en la
presente propuesta

El documento ZIP-0221 describe el protocolo FlyClient en los nodos de
Zcash. El mismo incluye una modificacién al encabezado de los bloques mediante la
cual se permiten realizar validaciones de pruebas dentro de los clientes ultra-livianos.
La utilizacién de Merkle Mountain Range (MMR) habilita que los clientes livianos
puedan validar: un bloque recibido de un full-node; la inclusién de dicho bloque en la
cadena; metadatos dentro de cualquier bloque o rango de bloques.

6.2.4. Evaluacién de esquemas sociales para la preserva-
cion y recuperacion de claves privadas

En la seccién se discute brevemente el asunto de la conveniencia (o no) de las
frases semillas como método de recuperacién y conservacién de claves de usuario. Esta
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forma de recuperar los bytes originales de un conjunto de claves pertenecientes a una
billetera, es un estandar que surge de la propia inconveniencia del manejo de bytes
por parte de los seres humanos. Consiste en una transformacién de los mismos en una
forma mas familiar a la escritura occidental, que sin dudas es mas conveniente que
una secuencia de bytes binarios o hexadecimales, pero que no cubre las tantas aristas
de la vida humana, como la pérdida, robo o hurto de las mismas, ni tampoco prueban
que sean resistentes al paso del tiempo, tanto del material, como de la tecnologia, ni
de los propios usuarios, pues si una certeza tienen los humanos en la vida es que en
un momento pereceran. Todos los aspectos sociales que hacen al uso de una billetera
electrénica escapan a las simples y ampliamente adoptadas frases semilla. Este &mbito
debe ser investigado en profundidad para poder asegurar la adopcién masiva de las
criptomonedas como herramienta de transformacion social.

6.2.5. Estrategias de proteccion de la privacidad del trafi-
co de red

Uno de los problemas més grandes de los clientes livianos es su dependencia con
servidores que brinden soporte para una verificacién simple de los pagos que correspon-
den a una determinada wallet. El documento de modelo de amenazas para el protocolo
de clientes livianos [Elﬂ enumera los tipos de atacantes estipulados de forma jerdrqui-
ca desde mayor a menor poder de dafio, siendo el mayor aquel que ha controlado un
servidor Light WalletD legitimo y puede servir respuestas directamente a wallets, hasta
el menos lesivo, aquel que sélo tiene conocimiento de la direcciéon de una wallet y puede
observar la actividad de red publica. También condensa un larga lista de asunciones
sobre lo que cada atacante no pude realizar sobre su objetivo, llamadas “invariantes de
seguridad”. El modelo describe al monitoreo de actividad de red como el ataque mas
probable. Este es quien realiza acciones sobre un determinado usuario en base a cono-
cer una direccién a la cual enviar fondos, y mediante la cual puede realizar acciones
que conociendo el comportamiento tipico de los clientes disponibles para ella, empezar
deducir movimientos publicos para romper el anonimato de ese usuario. Resolver este
tipo de cuestiones es de vital importancia para garantizar niveles altos de privacidad y
anonimato de los usuarios de criptomonedas y en especial de aquellas que se enfocan
en este aspecto.

4 ver anexo

144



Capitulo 7

Anexos
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7.5. Protocolo de Clientes livianos para detec-
cién de pagos de Zcash

El ZIP-307 [[2] describe el modelo del bloques compactos (CompactBlock) cuyo
objetivo es permitir que un cliente liviano pueda sincronizar una cadena (compacta)
de bloques de forma privada y tomar conocimiento de pagos blindados que sean de su
interés. Un bloque compacto solo contiene informacién necesaria para detectar un pago
hacia o desde un direcciéon Sapling blindada, actualizar la informacién necesaria para
poder generar nuevas pruebas de cero-conocimiento. El protocolo también sugiere la
adopcién de Protocol Buffers como método de comunicacién entre cliente y servidor,
el cual implementa el servidor Lightwalletd y el prototipo presentado en este trabajo.

7.5.1. Interaccién entre un cliente liviano y un servidor

SPV (Lightwalletd)

Cuando un cliente liviano se conecta a un servidor lightwalletd. Puede hacerlo desde
un checkpoint o desde el primer bloque de la versién del protocolo Sapling (419.200 en
mainneﬂy 280.000 en testneﬂ. Desde alli debera sincronizar hasta el ultimo bloque
conocido. Sapling es el predecesor de Sprout el primer despliegue de Zcash. Son las
mejoras que Sapling introduce a la velocidad de verificacién y creacién de las pruebas
de cero-conocimiento las que permitieron que sea posible realizarlas en dispositivos
moéviles. A modo anecddtico se suele recordar que una prueba en Sprout demoraba
unos 40 segundos en hardware especializado cuando su equivalente en Sapling demora
solo alrededor de 10 en un celular de gama media del ano 2018. IE'

Primeramente de establecer su altura inicial mediante un checkpoint o utilizando
las constantes del protocolo conocidas como SAPLING_ACTIVATION, en las cuales
se establece una altura inicial para la activacién del protocolo Sapling dentro de Zcash.
A partir de allf el cliente debe ir descargando los bloques compactos, verificindolos y
escaneandolos para detectar los pagos perteneciente a las claves de visualizacién que
tiene en su poder. Mediante este proceso, al acercarse al extremo superior de la cadena,
podré encontrarse con alguna reorganizaciéon que produce una falla en la validacién de
los hashes de los bloques compactos contiguos. Estas reorganizaciones son normales,
producto de la naturaleza descentralizada de las blockchains. El sintoma que las revela
es que el hash del “bloque anterior” en un bloque dado, no coincide con el hash del
bloque anterior que el cliente tiene almacenado en su cache. En esos casos los clientes,
al igual que lo hacen los full nodes, retroceden una cantidad de bloques hacia atrés,
vuelven a descargar los bloques necesarios y a validar y escanear la cadena lo cual
suele resolver la discrepancia y culminar el proceso de sincronizacion.

10refiere a la red de pares que corre en produccién

I Refiere a la red de pares que corre en modo de pruebas. La criptomoneda creada en estas
redes carece de valor.

12t0dos los network upgrades de Zcash toman sobrenombres derivados de las ciencias botani-
cas. Hasta el momento de escribir este parrafo los nombres utilizados son: Sprout, Sapling,
Blossom, Heartwood y Canopy.
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El algoritmo [1} ilustra de forma abstracta este proceso de forma lineal.

Algorithm 1: Como un cliente liviano de Zcash sincroniza la cadena
de bloques

Result: Sincronizar hasta ultima altura conocida
currentHeight < loadCheckpointOrSapling Activation();

while currentHeight < latestHeight() do
storeCompactBlocks(get Block Range(current Height +
l...currentHeight + BATCHSIZE));
if validateCombinedChain() then
‘ currentHeight < scanblocks();
else
| currentHeight < handleReorg();
end

end

La especificacién completa de las interacciones entre un cliente liviano y un servidor
lightwalletd se definen en su totalidad en el ZIP-307 2]

160



Indice alfabético

AEC, 12

BIP, 53
bloque génesis, 60

cero-conocimiento, 11
chain fork, 81
chainalysis, 16
criptomonedas, 15

dogfooding, 49
exchange, 19

FFI, 81

flutter, 47

frase semilla, 19
fungible, 16

gRPC, 79
KYC, 15

mainnet, 159

mempool, 63

mineria, 16

monero, 21
private spend key, 26
private viewing key, 26
public spending key, 26
public viewing key, 26
stealth address, 27

privacy coin, 10
proof-of-work, 20
reorganizacién, 68

161

Sapling, 24
SLR, 12
Spending Authority, 55

testnet, 159

transaccion, 17
input, 17
output, 17
UTXO, 18

Trial Decrypt, 59

wallet, 18
non-custodian, 18
bloque de nacimiento, 29
checkpoint, 29
cliente liviano, 28
cold wallet, 19
custodian, 18
full node, 27
SPV, 29

zcash, 11
blindada, 23
direccion blindada, 24
enchancement, 78
full viewing key, 55
Incoming Viewing Key, 55
lightwalletd, 29
memo, 24
network upgrade, 24
nullifier private key, 55
outgoing viewing key, 55
sapling spending key, 55
sprout, 24
t2z, 23



transparente, 23 727, 23

Viewing Key, 24 ZIP, 26
z-address, 24 Zerocash, 11
z2t, 23 ZOMG, 133

162



Bibliografia

[1] Tomas Sander and Amnon Ta-Shma. Auditable, anonymous electronic cash. In
Michael Wiener, editor, Advances in Cryptology — CRYPTO’ 99, pages 555-572,
Berlin, Heidelberg, 1999. Springer Berlin Heidelberg.

[2] Satoshi Nakamoto. Bitcoin: A peer-to-peer electronic cash system,”
http://bitcoin.org/bitcoin.pdf.

[3] Tan Miers, Christina Garman, Matthew Green, and Aviel D. Rubin. Zerocoin:
Anonymous distributed e-cash from bitcoin. In Proceedings of the 2013 IEEE
Symposium on Security and Privacy, SP ’13, page 397-411, USA, 2013. IEEE
Computer Society.

[4] Eli Ben Sasson, Alessandro Chiesa, Christina Garman, Matthew Green, Ian Miers,
Eran Tromer, and Madars Virza. Zerocash: Decentralized anonymous payments
from bitcoin. In Proceedings of the 2014 IEEE Symposium on Security and Pri-
vacy, SP 14, page 459-474, USA, 2014. IEEE Computer Society.

[6] Gavin Wood. Ethereum: A secure decentralised generalised transaction ledger.
Ethereum project yellow paper, 151:1-32, 2014.

[6] Nicolas Van Saberhagen. Cryptonote v 2.0, 2013.

[7] Andreas M. Antonopoulos. Mastering Bitcoin: Programming the Open Blockchain.
O’Reilly Media, Inc., 2nd edition, 2017.

[8] List of all privacy coins/projects. Zcash Community Forum, Apr 2019.
|//forum.zcashcommunity.com/t/list-of-all-privacy-coins-projects/33159]

[9] Chris Eidhof, Matt Gallagher, and Florian Kugler. App Architecture: i10S Appli-
cation Design Patterns in Swift. CreateSpace Independent Publishing Platform,
1st edition, 2018.

[10] Kenneth S. Rubin. Essential Scrum: A Practical Guide to the Most Popular Agile
Process. Addison-Wesley Professional, 1st edition, 2012.

[11] Andreas M. Antonopoulos. Mastering Bitcoin: Programming the Open Blockchain,
chapter Chapter 6: Transactions. O’Reilly Media, Inc., 2nd edition, 2017.

163


https://forum.zcashcommunity.com/t/list-of-all-privacy-coins-projects/33159
https://forum.zcashcommunity.com/t/list-of-all-privacy-coins-projects/33159

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

21]

[22]

[23]

[24]

[25]

[26]

Nils Schneider and Matt Corallo. Uri scheme. bitcoin.it, 1 2012. |https://en.
1 in. 1t/wiki/BIP 0021

Naciones Unidas. Declaracién universal de los derechos humanos. un.org, 11 2020.
|https://www.un.org/es/universal-declaration-human-rights/}

Daira Hopwood and Jack Grigg. Security properties of sapling viewing keys.
ZIP-0310 ZIPS repository, 03 2018. [https://zips.z.cash/zip-0310}

Electric Coin Company. Explaining viewing keys. https://electriccoin.co/, 05
2020. [https://electriccoin.co/blog/explaining-viewing-keys}

Jack Grigg. Shielded coinbase. ZIP-0213 ZIPS repository, 03 2019.

z.cash/z1p-0213

Electric Coin Company. Selective disclosure & shielded viewing keys.
Electric Coin Company blog, 01 2018. Ihttps://electriccoin.co/blog/|
Iviewing-keys-selective-disclosure/}

Zcash Developers. Payment disclosure (experimental feature). Git-
hub Repository, 11 2017. |https://github.com/zcash/zcash/blob/master/doc/|
[payment-disclosure.md}

Kris Nuttycombe and Daira Hopwood. Payment request uris. ZIP-0321 ZIPS
repository, 08 2020. [https://zips.z.cash/zip-0321]

SerHack. Mastering Monero: The future of private transactions. SerHack, 2nd
edition, 2018.

Marek Palatinus, Pavol Rusnak, Sean Bowe, and Aaron Voisine. Mnemonic code
for generating deterministic keys. Bitcoin Bips, 09 2013. |[https://github.com/|
Ibitcoin/bips/blob/master/bip-0039.mediawiki]

Matthew Green Jack Grigg, George Tankersley. Light client protocol for payment
detection. Zcash ZIP Repository, 09 2018. |https://zips.z.cash/zip-0307}

Pearl Brereton, Barbara A. Kitchenham, David Budgen, Mark Turner, and Moha-
med Khalil. Lessons from applying the systematic literature review process within
the software engineering domain. Journal of Systems and Software, 80(4):571 —
583, 2007. Software Performance.

Xiwei Xu, Cesare Pautasso, Liming Zhu, Qinghua Lu, and Ingo Weber. A pattern
collection for blockchain-based applications. In Proceedings of the 23rd Furopean
Conference on Pattern Languages of Programs, EuroPLoP 18, New York, NY,
USA, 2018. Association for Computing Machinery.

Rahim F.A. Baskaran H., Yussof S. A survey on privacy concerns in blockchain
applications and current blockchain solutions to preserve data privacy, 2020.

Levi A. Kus Khalilov M.C. A survey on anonymity and privacy in bitcoin-like
digital cash systems, 2018.

164


https://en.bitcoin.it/wiki/BIP_0021
https://en.bitcoin.it/wiki/BIP_0021
https://www.un.org/es/universal-declaration-human-rights/
https://zips.z.cash/zip-0310
https://electriccoin.co/blog/explaining-viewing-keys
https://zips.z.cash/zip-0213
https://zips.z.cash/zip-0213
https://electriccoin.co/blog/viewing-keys-selective-disclosure/
https://electriccoin.co/blog/viewing-keys-selective-disclosure/
https://github.com/zcash/zcash/blob/master/doc/payment-disclosure.md
https://github.com/zcash/zcash/blob/master/doc/payment-disclosure.md
https://zips.z.cash/zip-0321
https://github.com/bitcoin/bips/blob/master/bip-0039.mediawiki
https://github.com/bitcoin/bips/blob/master/bip-0039.mediawiki
https://zips.z.cash/zip-0307

[27]

[28]

[29]

[30]

[31]

32]

[33]

[34]

[35]

[36]

[37]

Matthew Green and Ian Miers. Bolt: Anonymous payment channels for decentra-
lized currencies. In Proceedings of the 2017 ACM SIGSAC Conference on Compu-
ter and Communications Security, CCS ’17, page 473-489, New York, NY, USA,
2017. Association for Computing Machinery.

You-Ping Chen and Ju-Chun Ko. Cryptoar wallet: A blockchain cryptocurrency
wallet application that uses augmented reality for on-chain user data display. In
Proceedings of the 21st International Conference on Human-Computer Interaction
with Mobile Devices and Services, MobileHCI 19, New York, NY, USA, 2019.
Association for Computing Machinery.

Fabio Aiolli, Mauro Conti, Ankit Gangwal, and Mirko Polato. Mind your wa-
llet’s privacy: Identifying bitcoin wallet apps and user’s actions through network
traffic analysis. In Proceedings of the 34th ACM/SIGAPP Symposium on Applied
Computing, SAC '19, page 1484-1491, New York, NY, USA, 2019. Association
for Computing Machinery.

Mark Perry and Jennifer Ferreira. Moneywork: Practices of use and social inter-
action around digital and analog money. ACM Trans. Comput.-Hum. Interact.,
24(6), jan 2018.

Dimaz Ankaa Wijaya, Joseph K. Liu, Ron Steinfeld, Dongxi Liu, and Jiangshan
Yu. On the unforkability of monero. In Proceedings of the 2019 ACM Asia Con-
ference on Computer and Communications Security, Asia CCS '19, page 621-632,
New York, NY, USA, 2019. Association for Computing Machinery.

Arthur Gervais, Srdjan Capkun, Ghassan O. Karame, and Damian Gruber. On
the privacy provisions of bloom filters in lightweight bitcoin clients. In Proceedings
of the 30th Annual Computer Security Applications Conference, ACSAC ’14, page
326-335, New York, NY, USA, 2014. Association for Computing Machinery.

Thanh Bui, Siddharth Prakash Rao, Markku Antikainen, and Tuomas Aura. Pit-
falls of open architecture: How friends can exploit your cryptocurrency wallet. In
Proceedings of the 12th European Workshop on Systems Security, EuroSec 19,
New York, NY, USA, 2019. Association for Computing Machinery.

Gear A.L. Lero A.R.S., Lero J.B. Privacy and security analysis of cryptocurrency
mobile applications, 2019.

Lalitha Muthu Subramanian, Guruprasad Eswaraiah, and Roopa Vishwanathan.
Private and secure mixing in credit networks. In Proceedings of the 2019 Interna-
tional Electronics Communication Conference, IECC 19, page 52-59, New York,
NY, USA, 2019. Association for Computing Machinery.

Tikhomirov S. Biryukov A. Security and privacy of mobile wallet users in bitcoin,
dash, monero, and zcash, 2019.

Khan A.G., Zahid A.H., Hussain M., and Riaz U. Security of cryptocurrency
using hardware wallet and qr code, 2019.

165



[38] Sina Rafati Niya, Fabio Maddaloni, Thomas Bocek, and Burkhard Stiller. Toward
scalable blockchains with transaction aggregation. In Proceedings of the 35th
Annual ACM Symposium on Applied Computing, SAC 20, page 308-315, New
York, NY, USA, 2020. Association for Computing Machinery.

[39] Ting Chen, Zihao Li, Yuxiao Zhu, Jiachi Chen, Xiapu Luo, John Chi-Shing Lui,
Xiaodong Lin, and Xiaosong Zhang. Understanding ethereum via graph analysis.
ACM Trans. Internet Technol., 20(2), apr 2020.

[40] Kristof Jannes, Bert Lagaisse, and Wouter Joosen. You don’t need a ledger: Light-
weight decentralized consensus between mobile web clients. In Proceedings of the
3rd Workshop on Scalable and Resilient Infrastructures for Distributed Ledgers,
SERIAL ’19, page 3-8, New York, NY, USA, 2019. Association for Computing
Machinery.

[41] Aditya Kulkarni. Zec wallet lite. github, 11 2020. |https://github.com/|
ladityapk@@/zecwallet-1ite}

[42] Cake Technologies LLC. Cake wallet. github, 11 2020. |https://github.com/|
|lcake-tech/cake wallet]

[43] Monerujo Team. Monerujo wallet. github, 11 2020. |https://github.com/m2049r/|
kmrwalTet]

[44] Kevin Gorham. Ecc wallet for android. github, 11 2020. |[https://github.com/|
|zcash/zcash-android-wallet}

[45] Francisco Gindre. Ecc wallet for ios. github, 11 2020. |https://github.com/zcash/|
lzcash-1os-wallet]

[46] Horizontal Systems. Unstoppable ios wallet. github, 05 2021. [https://github.

Icom/horizontalsystems/unstoppable-wallet-1o0s]

[47] Horizontal Systems. Unstoppable android wallet. github, 05 2021. |https://
Ig1thub.com/horizontalsystems/unstoppable-wallet-android]

[48] Francisco Gindre. Zcashlightclientkit, zcash sdk for ios. github, 12 2019.
|//github.com/zcash/ZcashLightClientKit]

[49] Kevin Gorham. Zcash sdk for android. github, 7 2019. |https://github.com/|
|lzcash/zcash-android-wallet-sdk]

[50] Aditya Kulkarni. Zec wallet lite cli. github, 11 2020. |https://github.com/|
ladityapk@@/zecwallet-1light-cli]

[61] Aditya Kulkarni. Zec wallet lite. github, 11 2020. |https://github.com/|
lzecwalletco/zecwallet-mobile}

[62] Erich Gamma, Richard Helm, Ralph Johnson, and John Vlissides. Design Pat-
terns: Elements of Reusable Object-Oriented Software. Addison-Wesley Longman
Publishing Co., Inc., USA, 1995.

166


https://github.com/adityapk00/zecwallet-lite
https://github.com/adityapk00/zecwallet-lite
https://github.com/cake-tech/cake_wallet
https://github.com/cake-tech/cake_wallet
https://github.com/m2049r/xmrwallet
https://github.com/m2049r/xmrwallet
https://github.com/zcash/zcash-android-wallet
https://github.com/zcash/zcash-android-wallet
https://github.com/zcash/zcash-ios-wallet
https://github.com/zcash/zcash-ios-wallet
https://github.com/horizontalsystems/unstoppable-wallet-ios
https://github.com/horizontalsystems/unstoppable-wallet-ios
https://github.com/horizontalsystems/unstoppable-wallet-android
https://github.com/horizontalsystems/unstoppable-wallet-android
https://github.com/zcash/ZcashLightClientKit
https://github.com/zcash/ZcashLightClientKit
https://github.com/zcash/zcash-android-wallet-sdk
https://github.com/zcash/zcash-android-wallet-sdk
https://github.com/adityapk00/zecwallet-light-cli
https://github.com/adityapk00/zecwallet-light-cli
https://github.com/zecwalletco/zecwallet-mobile
https://github.com/zecwalletco/zecwallet-mobile

[63] IEEE. Ieee standard glossary of software engineering terminology. IEEE Std
610.12-1990, pages 1-84, 1990.

[64] Andreas M. Antonopoulos. Mastering Bitcoin: Programming the Open Blockchain,
chapter Chapter 4: Keys, Addresses. O'Reilly Media, Inc., 2nd edition, 2017.

[65] Francisco Gindre. Mnemonicswift: An implementation of bip39 in swift. Github,
2020. |https://github.com/zcash-hackworks/MnemonicSwift]

[66] Daira Hopwood, Sean Bowe, Taylor Hornby, and Nathan Wilcox. Zcash protocol
specifcation. version 2020.1.14 overwinter + sapling + blossom + heartwood +
canopy. Zcash ZIP Repository, 2020. |https://zips.z.cash/protocol/protocol.]

[bdt}

[67] Pieter Wuille, Marek Palatinus, and Pavol Rusnak. Shielded hierarchical deter-
ministic wallets. ZIPS repository, 05 2018. |https://zips.z.cash/zip-0032]

[68] Jack Grigg and Others. Librustzcash - zcash rust crates. Github repository, 11
2019. [https://github.com/zcash/librustzcash]

[59] Laszlo Hanyecz. Bitcoin pizza. Bitcoin Block-
chain, 05 2010. Ihttps://www.blockchain.com/btc/tx/|

2107/5db55d416d3¢cal99t55b6084e2115b9345e16c5¢t302fc80e9d5fbt5d48d

[60] The Monero Project. Monero.  github, 03 2014. |https://github.com/|
Inonero-project/monerol

[61] Cake Technologies LLC. Cake wallet ios. github, 03 2018. |https://github.com/|
Ifotolockr/CakeWallet/tree/master/CakeWallet/Domain/Monerol

[62] Vitalik Buterin. Why we need wide adoption of social recovery wallets. Website,
01 2021. [https://vitalik.ca/general/2021/01/11/recovery.html]

[63] Ethereum. Web3 instance documentation. Website, 05 2017. |https://web3js.
Ireadthedocs.10/en/v1.3.4/web3.html#web3-1nstance]

[64] Steve McConnell. Code Complete, Second Edition. Microsoft Press, USA, 2004.

[65] Horizontal  Systems. Bitcoinkit. github, 05  2021.
https://github.com/horizontalsystems/bitcoin-kit-ios.git.

[66] Horizontal Systems. Unstoppable wallet site. website, 05 2021. |nhttps://I
lunstoppable.money}

[67] Horizontal Systems. Ethereumkit. github, 05 2021. |https://github.com/|
lhorizontalsystems/ethereum-kit-1os| |https://github.com/horizontalsystems/|

lethereum-kit-android}

[68] Horizontal Systems. Bitcoinkit.  github, 05 2021. |https://github.com/|
[horizontalsystems/bitcoin-kit-ios| |[https://github.com/horizontalsystems/]
[bitcoin-kit-android]

167


https://github.com/zcash-hackworks/MnemonicSwift
https://zips.z.cash/protocol/protocol.pdf
https://zips.z.cash/protocol/protocol.pdf
https://zips.z.cash/zip-0032
https://github.com/zcash/librustzcash
https://www.blockchain.com/btc/tx/a1075db55d416d3ca199f55b6084e2115b9345e16c5cf302fc80e9d5fbf5d48d
https://www.blockchain.com/btc/tx/a1075db55d416d3ca199f55b6084e2115b9345e16c5cf302fc80e9d5fbf5d48d
https://github.com/monero-project/monero
https://github.com/monero-project/monero
https://github.com/fotolockr/CakeWallet/tree/master/CakeWallet/Domain/Monero
https://github.com/fotolockr/CakeWallet/tree/master/CakeWallet/Domain/Monero
https://vitalik.ca/general/2021/01/11/recovery.html
https://web3js.readthedocs.io/en/v1.3.4/web3.html#web3-instance
https://web3js.readthedocs.io/en/v1.3.4/web3.html#web3-instance
https://unstoppable.money
https://unstoppable.money
https://github.com/horizontalsystems/ethereum-kit-ios
https://github.com/horizontalsystems/ethereum-kit-ios
https://github.com/horizontalsystems/ethereum-kit-android
https://github.com/horizontalsystems/ethereum-kit-android
https://github.com/horizontalsystems/bitcoin-kit-ios
https://github.com/horizontalsystems/bitcoin-kit-ios
https://github.com/horizontalsystems/bitcoin-kit-android
https://github.com/horizontalsystems/bitcoin-kit-android

[69] Robert C. Martin. Clean Code: A Handbook of Agile Software Craftsmanship.
Prentice Hall PTR, USA, 1 edition, 2008.

[70] Privacy coins coins that encrypt their transactions using zero-knowledge proofs
or similar private technology, Jul 2020.

[71] Francisco Gindre Zcash Community. List of privacy coins/projects. |https://
|github.com/pacu/privacy-coin-1ist/} 2020.

[72] Ying Tong Lai, James Prestwich, and Georgios Konstantopoulos. Flyclient -

consensus-layer changes. |https://zips.z.cash/zip-0221] 2020.

[73] Benedikt Biinz, Lucianna Kiffer, Loi Luu, and Mahdi Zamani. Flyclient: Super-
light clients for cryptocurrencies. Cryptology ePrint Archive, Report 2019/226,
2019. |https://eprint.iacr.org/2019/226}

[74] Electric Coin Company. Wallet app threat model. Website, 12 2019.
|//zcash.readthedocs.i1o0/en/latest/rtd_pages/wallet_threat_model.html}

168


https://github.com/pacu/privacy-coin-list/
https://github.com/pacu/privacy-coin-list/
https://zips.z.cash/zip-0221
https://eprint.iacr.org/2019/226
https://zcash.readthedocs.io/en/latest/rtd_pages/wallet_threat_model.html
https://zcash.readthedocs.io/en/latest/rtd_pages/wallet_threat_model.html

	Introducción
	Motivación
	Objetivo
	Limitaciones/exclusiones
	Estructura del trabajo

	Introducción a las Criptomonedas
	Blockchain, a 10.000 metros de altura
	(1) - Yo, soy quien que soy: Identidad, pseudo anonimato, anonimato y privacidad
	(2) - Recibir fondos
	(3) - Resguardo del valor
	(4) - Enviar fondos

	Privacy Coins: Criptomonedas públicas con privacidad en transacciones
	Origen y motivación, la privacidad como derecho
	Zcash, a 10.000 metros de altura
	Identidad: anonimato y pseudoanonimato
	Recibir Fondos
	Resguardo de valor
	Enviar Fondos

	Monero, a 10.000 metros de altura
	Identidad: anonimato y pseudoanonimato
	Recibir Fondos
	Resguardo de valor
	Enviar Fondos

	Tipos de Wallets
	Wallet Full Node
	Clientes Livianos


	Revisión Sistemática de la Literatura
	Alcance y diseño de la Revisión Sistemática de la literatura
	Preguntas a responder

	Metodología
	Procedimiento
	Criterios de clasificación

	Análisis
	Resultado de las búsquedas
	Aclaraciones generales sobre el proceso de clasificación
	Aclaraciones sobre la etapa de revisión

	Revisión
	Comentarios Generales

	Conclusiones
	Respuestas a las preguntas planteadas:
	Conclusiones generales de la SLR

	Trabajo a futuro

	Relevamiento de Requerimientos de Wallets para Zcash y Monero
	Relevamiento de Proyectos
	ZecWallet Lite
	ZecWallet Lite Mobile
	Cake Wallet
	Monerujo
	ECC Wallet
	Unstoppable Wallet

	Temas
	Gestión de claves de usuario
	Operaciones
	Estado de wallet

	Épicas e Historias de usuario
	Generación de Claves con el estándar BIP-39
	E-01 - Crear una nueva wallet
	E-02 - Respaldo de Frase Semilla
	E-03 - Restaurar wallet desde frase semilla
	E-04 - Recibir fondos
	E-05 - Balance
	E-06 - Enviar Fondos
	E-07 - Historial de Transacciones
	E-08 - Sincronizar

	Resumen de Historias de usuario de billeteras electrónicas de Privacy Coins
	Kit de desarrollo de Zcash
	Capa superficial: Inicializar y Sincronizar
	Capa configurable: Procesamiento de bloques
	Capa Núcleo: interconexión FFI con LibRustZcash 

	kit de desarrollo de Monero
	Capa superficial: Inicializar y Sincronizar
	Capa Núcleo: interconexión FFI con ``wallet2_api.h'' 


	Arquitectura de Referencia
	Introducción
	¿Arquitectura o Framework?
	Lista de tópicos generales a cubrir por una propuesta de arquitectura de software
	Cuestionario de Calidad general de una arquitectura

	Arquitectura de Referencia: Estructura general
	Punto de ingreso: delegación del Sistema Operativo a la aplicación
	Acceso a las claves del usuario
	Manejo de frase semilla
	Inicialización
	Sincronización con la cadena de bloques
	Consideraciones para una estrategia de manejo de errores

	Resumen de los componentes principales
	KeyStoring: Almacenamiento de claves
	MnemonicSeedHandling: manejo de frases Mnemónicas
	Initializer: Inicialización
	Synchronizer: sincronización con cadena de bloques

	Casos de Estudio
	Wallets de referencia: ECC Wallet y clones


	Conclusiones y trabajo a futuro
	Conclusiones
	Necesidad de establecer un lenguaje común hacia fuera del dominio de aplicación
	De los desafíos de la Revisión Sistemática de la literatura en el dominio de aplicación
	Relevamiento de requerimientos.
	Sobre el desarrollo de la arquitectura de referencia

	Trabajo a futuro
	Ampliación de las fuentes de la SLR
	Marco de Métricas de Referencia para la evaluación del estado de Proyectos de Criptomonedas:
	Evaluación inclusión del protocolo `FlyClient' en la presente propuesta
	Evaluación de esquemas sociales para la preservación y recuperación de claves privadas
	Estrategias de protección de la privacidad del tráfico de red


	Anexos
	Tabla de Requerimientos por wallet
	Historias de usuario de kit de desarrollo de Zcash
	Listado de Historias de usuario de una wallet Zcash
	Listado de Requerimientos relevados para Zcash
	Protocolo de Clientes livianos para detección de pagos de Zcash
	Interacción entre un cliente liviano y un servidor SPV (Lightwalletd)



