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Секция 1

МАТЕМАТИЧЕСКИЕ ОСНОВЫ КРИПТОЛОГИИ

УДК 519.7

НОРМАЛЬНЫЕ РЕКУРРЕНТНЫЕ ПОСЛЕДОВАТЕЛЬНОСТИ

Г.П. Агибалов

Томский государственный университет

E-mail: agibalov@isc.tsu.ru

В работе дается обзор методов синтеза нормальных рекуррентных последовательностей (н.р.п.) и свойств 
функций, их порождающих; приводятся известные оценки линейной сложности и степени различимости 
н.р.п.; формулируются некоторые нерешенные задачи.

Ключевые слова; нормальные рекуррентные последовательности, методы синтеза, линейная слож
ность, степень различимости.

Введение

Обладая многими желательными свойствами, в том числе характерными для случайных последователь
ностей и такими, как большая и предопределенная длина периода, высокая линейная сложность и высокая 
степень различимости, нормальные рекуррентные последовательности (н.р.п.) имеют много применений в 
системах связи [1] и криптографических системах поточного шифрования [2]. В этой работе дается обзор 
методов синтеза н.р.п. и (в двоичном случае) свойств функций, их порождающих, приводятся оценки их ли
нейной сложности и степени различимости, формулируются некоторые нерешенные задачи. Изложению 
предшествует определение основных понятий.

Определения

Пусть далее к есть натуральное число, к>2, Е = {О, \, ..., ^-1) и s = soSi^a-• где Si^E для каждого i > 0. 
Будем называть s последовательностью над Е. Она называется рекуррентной последовательностью (со
кращенно -р.п.) и обозначается р.п.(Л, и), если для любого / > 0 в ней s,+„ =y(j,+os,+i...5,+,^.i) для некоторых 
натурального и > 1 и функции /: ЕТ-уЕ-, в этом случае и называют порядком s, функцию f - генератором s, 
набор а = - - начальным состоянием (генератора f и последовательности s) и говорят, что 5 порож
дается генератором f из начального состояния о. В случае, когда к = р - простое число и Е = GF{p) - про
стое поле с р элементами, р.п.(Л, п), порожденная линейной функцией f, называется линейной рекуррентной 
последовательностью (сокращенно - л.р.п.) над полем GF(p) и обозначается л.р.п.(//, и).

Последовательность i называется лермодической, если для некоторых целых /> 0, /и > 1 и любого i>l а 
ней s,+„ = Si', в этом случае наименьшие I н т с этим свойством называются соответственно предпериодом и 
периодом последовательности s. Периодическая последовательность s с предпериодом 1 = 0 называется чис
то периодической, или циклом, и обозначается <soS|...s„,_i>, где т - период s. Ее циклический сдвиг на вели
чину г для любого целого г, 0 < г < /и-1, определяется как последовательность Для любогс
натурального и через ir„(j) далее обозначается л<нолсесотво всех слов длиной п в последовательности s, г 
именно: W„(s) = {ед+|...5,+„-|: /^0}. В частности, если s = <5аГ|...5„.|>, то »S.(s) ={ii5,+|...5,+„-i: О < / < /и-1}: 
если же 5 = ioSi.. то IF„(5) ={5fSf+i.. .sz+n-i: 0 i m-n} при т^пн lV„(s) = 0 при m< n.

Всякая р.п.(Л, n) s периодическая, и сумма ее периода и предпериода не превосходит к". Будем называтг 
ее нормальной рекуррентной последовательностью (сокращенно - н.р.п.) и обозначать H.p.n.(jt, п), если е< 
период равен в точности к”, т.е. если s = <sosi...5pПериод всякой л.р.п.(р, п) не превосходитр"-1. Онг 

называется л.р.п. максгзмального периода, или т-последовательностью, если ее период совпадает с р"-1 
Непосредственно проверяется, что р.п.(Л, п) s является н.р.п.(^, п), если и только если ir„(s) = £", и чт( 
л.р.п.(/7, л) S является ^-последовательностью, если и только если fV„(s) = GF(p)'' - {0"}, где 0" есть последо 
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вательность из п нулей. Кроме того, вставка нуля в ^-последовательность порядка п над GF(p) после слова 
О"-' превращает ее в н.р.п.(р, п). По определению, любая н.р.п. является чисто периодической, но чисто пе
риодическая р.п. не обязательно есть н.р.п. Каждый циклический сдвиг н.р.п.(А:, и) есть снова н.р.п.(А:, л). Две 
н.р.п., получающиеся одна из другой циклическим сдвигом, называются эквивалентными. Они порождаются 
одним и тем же генератором из разных начальных состояний, и каждый класс эквивалентности на множест
ве всех н.р.п.(Л, л) насчитывает кР последовательностей. Все это верно и для /л-последовательностей, за ис
ключением того, что каждый класс эквивалентности ^-последовательностей порядка л над GF{p) состоит из 
р"-\ элементов.

Орграф G„ с множеством вершин 6^(2)", в котором дуга соединяет вершину а = aia2 -«Jn с вершиной 
Ь = b\b2...b„, если и только если 02...а„ = Ь\...Ь„.1, принято называть графом де Брейна порядка л. Он интере
сен тем, что каждый гамильтонов контур в нем представляет собой некоторую н.р.п.(2, л) и, наоборот, каж
дая н.р.п.(2, л) представляется некоторым гамильтоновым контуром в С„. Здесь контур в G„, заданный по
следовательностью вершин 5о$1...5т.|, представляет последовательность <50^1 если S; = SiSi+\...Si+„-]
для каждого / = О, 1, ..., /л-1. В этой связи нормальные рекуррентные последовательности над полем GF(2) 
называются также последовательностями де Брейна [3].

Для любого eeG£(2) и для любой последовательности 5 = soSp.. над GF(2) далее мы пишем ё= е® = 1Фе, 
е' = е, -1J = 7о?|... . Ясно, что если s есть н.р.п.(2, л), то -г? тоже есть н.р.п.(2, п).

Наконец заметим, что в отечественной научной литературе н.р.п. иногда называют нелинейными рекур
рентными последовательностями максимального периода, или нормальными периодическими последова
тельностями.

Методы синтеза н.р.п.

Изучение нормальных рекуррентных последовательностей имеет длинную и интересную историю. Она 
началась, скорее всего, с работы [4], где, по информации в [5], показано, что количество всех гамильтоно- 

вых контуров в а следовательно, и всех попарно неэквивалентных н.р.п.(2, л) равно 2 . По-види-
мому, первым, кто показал существование н.р.п.(Л, л) при любых t и л, был Мартин [6], давший простой и 
эффективный метод построения некоторых н.р.п.(Л, л) s = <soS|...5 , >, а именно: зафиксировав на Е 

некоторый линейный порядок, полагаем sg, S|, ..., s„-2 равными первому элементу в £ и для каждого < = л - 1, 
л, ..., А”-1 выбираем Si как элемент с наибольшим номером в Е, для которого слово s,_„+|...5/_|5, не встреча
ется в т.е. для всякого J = о, 1, ..., 1 -п. Например, если п = 6, к - 2,
£ = {О, 1} и О - первый элемент в £, а 1 - второй, то

5 = <0000011111101111001110101110001101101001100101100001 о10100010010>
В дальнейшем де Брёйн [7] и Гуд [8] независимо друг от друга и от [4] описали конструкцию графа G„, 

вошедшего в комбинаторику [3] под названием графа де Брёйна. Одновременно де Брёйн установил и при
веденное выше выражение для количества гамильтоновых контуров в G„, получившее в комбинаторике [3] 
название теоремы де Брёйна. Позднее [9] этот результат был обобщен на случай произвольного к, а именно: 

число всех попарно неэквивалентных н.р.п.(х, л), а значит, и всех генераторов н.р.п.(А, л) равно (Л!)
В заметке по поводу статьи Гуда Рис [10] сводит задачу построения произвольных н.р.п.(^, л) к случаю 

простого к и решает задачу в этом случае. Его метод основывается на следующих леммах.
Лемма 1. Пусть р - простое, т - степень р, п - натуральное и s есть н.р.п.(р, Л1л). Тогда, вычеркнув в 5 

один нуль в слове О'"", разбив затем результирующую последовательность на слова длиной т и заменив ка
ждое такое слово представленным им целым числом в системе счисления с основанием р", и, наконец, 
вставив о после слова Ю'* ’’, получим н.р.п.(р'", л).

Например, если р = 2, т = 2, л = 3 и н.р.п.(2, 2-3) s приведена выше, то после первого действия в лемме 
получается р.п.(2, 6)

<0000011111101111001110101110001101101001100101100001о1010001001 >, 
после второго действия - р.п.(4, 3)

<001332330322320312212112011101020033313213113012310302300222021>
и после третьего действия - н.р.п.(4, 3)

<0001332330322320312212112011101020033313213113012310302300222021>
Лемма 2. Пусть к, т — взаимно простые, л - натуральное и s есть н.р.п.(Л, тп). Тогда, разбив s на слова 

длиной т и заменив каждое такое слово числом, представленным им в системе счисления с основанием £", 
получим н.р.п.(£", л).

Так, при к = 2, т = 3 и п = 2 из н.р.п.(Л, тп) s в рассматриваемом примере получаем н.р.п.(8, 2)
<017674727066462605211QQ113(>353^332313025044037571656155145412422>

~п
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Лемма 3. Для взаимно простых /и, г и натурального п, имея н.р.п.(/и, л) = <аоа,... а^„_^ > и н.р.п.(г, п) = 

<ЬоЬ]... Ь^„_^ >, можно получить н.р.п.(А:, n)s = <soSi... > для к = тг как 5, = ajri-bi, / = О, 1,...
Метод Риса. Для простого р н.р.п.(р, п) строятся вставкой нуля после слова О"*'  в ^/-последовательности 

порядка п над полем GF(p). Дня простого р и его степени т н.р.п.(р"', п) строятся по лемме 1. Для простого 
р и произвольного т н.р.п.(р'", п) строятся по лемме 2. Для произвольного Л н.р.п.(Л, п) строятся повторным 
применением леммы 3.

Придерживаясь хронологического порядка, следующими надо назвать работы советского математика 
Н.М. Коробова [11 - 13]. Его метод, в отличие от предыдущих, является универсальным в том смысле, что 
он позволяет эффективно построить любую из возможных н.р.п.(Л, л) для любых л и к. Его изложению 
предпощлем необходимые вспомогательные предложения. Подмножество из <7 = Л^*-1  слов в £"

8/|5д...8,>, (/=1,2,...,^) (1)
называется системой, соответствующей некоторой н.р.п.{к,п) s = <JoSi...5^„ |>, если: а) все слова

8.15.7.. .5,>,-1 для i = 1, 2, q различны и не равны 5oS|...j„_2 и б) для каждого i= \,2, ...,q знак 5i„ являен^ся 
последним (считая слева направо) из тех знаков в последовательности s, которые, примыкая справа к слову 
5,|8д...5,».| всякий раз, когда это слово встречается в s, дополняют его до некоторых слов в Е". Далее, под
множество (1) называется особом системой, если все слова 812813...5i„, 8,18,2...5,>^1 (/ =1,2,..., q) различны, 
и возможно такое упорядочение слов в (1), при котором для любого i > 2 слово 8,28,3...8,„ совпадает с одним 
из слов 812813...81„, 5yi8j2...5y„_i {j = 1, 2, ..., /-1). Показывается, что система, соответствующая любой н.р.п., 
особая, и дается следующий метод построения всех особых систем.

Метод В (построение особых систем). В первой строке выписывается любое слово 5ii5i2...8i„e£", в ко
тором 811812...81„_1 * 812813...51„. Если уже выписаны j> 1 строк 8,18,2...8,„ {i= 1, 2.......j), то в (/■+1)-й строке
выписывается любое слово 8y+ii8y+i2...8y+i„6£* ’, в котором слово 8y+ii8y+i2...8;+i„_i отлично от каждого из слов
812813.. .51„, 8,18,2...8,„_1 (i= 1, 2, а слово 8y+i28y+i3...8y+i„ содержится среди них. Построение заканчивает
ся, когда выписывание очередной строки оказывается невозможным.

Метод Н.М. Коробова (построение произвольной н.р.п.(Л, и)). Первые п членов 5o5i...s„-i выписываем 
произвольно. Выбираем какую-нибудь особую систему (1) с 812813...8i„ = soSi...Jb-i и для каждого i = п, n+l, 
..., А"-1 выписываем s, так, что слово ...i,-iJ, не встречается в soSi...5,-i и принадлежит выбранной осо
бой системе лищь в случае, если все слова вида5,_,г<^1....5,_15'„ где л',*  s„ уже встречаются в sosi...s,_i.

Следующей была небольщая заметка Липпела и Эпщтейна [14], в которой описывается алгоритм синтеза 
н.р.п., не отличающийся по существу от метода Мартина. В нем 5о = Si - ■ • • = •’n-i и Для каждого i = п-\, п, 
..., А”-1 выбирается как элемент с наименьщим номером в Е, дня которого слово 5,-^,H^i...i,_i5, не встречается в 
5оУ1...5,_1. Его изложение с иллюстрирующим примером можно найти в книге Гилла [15] на стр. 241.

Далее следует серия работ А.Н. Радченко [16 - 18], чей метод, как и метод Н.М. Коробова, универсален и 
по этой причине заслуживаез подробного рассмотрения. Основной операцией в нем является склеивание 
циклов, которое определяется следующим образом. Зафиксируем натуральное и и рассмотрим два цикла над 
Е: а = <aoai...a,„_i> и б = <bobi...br-i> с периодами/я и г в интервале между пик". Циклы назовем 
п-смежными, если они не имеют общего слова в £", т.е. fV„{a)r\lV„(b} = 0, но имеют общее слово в т.е. 
ff'n-iia) п ff'„-i(b) Ф 0. Результатом склеивания п-смежных циклов а и Ь по общему слову 
afli+i.. .ai+„^2 = bjbj+i...bj+rt^z в £^' является цикл с = <coCi...c„rt^,^i> = <00^1.. .а/а,+,.. .a,+„.2bj+„-ibj+„.. .br-fbobi 
.. .bjbj^i.. .bj+„-2ai+„^lai.^„.. .am-i>. По определению с имеем 1Г„(с) = {^„(0) ulP„(6).

Метод А.Н. Радченко (построение произвольной н.р.п.(^, и)). Он состоит из двух частей. Сначала над Е 
строится некоторая последовательность циклов ..., с* ’* с периодами между пн К" таких, что {1Г„(с”’),
1Р„(с*̂ ’), ..., 1Г„(с* ’’)) есть разбиение множества £"; затем эти циклы склеиваются в некоторую н.р.п.(Л, п). 
В качестве начального слова в цикле с^^ для i > 1 выбирается любое слово в Е", не встречающееся ни в од
ном из циклов с^^ для j < i. Все остальные члены в строятся по следующему правилу. Пусть уже построе
ны /и > и членов цикла образующих последовательность с =■ с^‘\ c*'^i  ... c^'\-i. В качестве очередного чле
на в выбираем любой знак с*'\  в Етакой, что слово ••• не входит ни в с, ни в циклы
для j<i. Если такого слова не существует, то считаем цикл построенным: = <с>. Построение всех
циклов считается законченным, если в них встречается любое слово из Склеивание циклов с”’, ...,
с*Ф  в одну н.р.п. осуществляется за q-1 щагов, где на каждом щаге некоторая пара «-смежных циклов, ос- 
тавщихся после выполнения предыдущего щага, заменяется одним циклом - результатом их склеивания по 
некоторому общему слову.

В названных работах А.Н. Радченко, кроме того, рассматривается задача синтеза регистров сдвига, по
рождающих н.р.п.(2, п), а также вопросы технических приложений последних в виде кодовых и счетных ко
лец. Этим же вопросам посвящены статьи [19, 20], относящиеся примерно к тому же периоду, и более позд
няя статья [21].
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Пусть далее для произвольного цикла с = <coci...c^i> над GF(2) и любого eeGF{2), по определению, 
De'^c = <df^\.. van d(,= eK di+i = J, Ф c, для / = 0, 1, ..m-2. Ясно, что Df'c = -i Do'c. Lempel [23] по
казал, что если с есть н.р.п.(2, и), то циклы Do^'c и РГ'с являются (л+1)-смежными и имеют общее слово 
(10101 ...)eGF(2)''. В [24, 25] для них указаны и другие общие слова в GF(2)". В частности, в [24] показано, 
что если н.р.п.(2, и) с получена, как в методе Риса, вставкой недостающего нуля в /я-последовательность по
рядка и над полем GF(2), то каждое слово в GF(2)"-{0"} является общим для Do 'с и Df'c.

Рекурсивный метод {А.. Lempel [23]). В нем н,р.п.(2, я+1) s строится по любой заданной н.р.п.(2, и) 
а = <00^1... Ojn I > как результат склеивания смежных циклов с = Do"'a и с = ОГ'а. Если склеивание осуще

ствляется по общему слову (10101...)eGF(2)'', т.е. по слову eie2...e„eGF(2)", где ei = 1 и е,+| = Fj для / = 1, 2, 
..., л-1, то функция/ порождающая s, имеет следующее выражение через функцию А, порождающую а:

f{xo,Xi, ...,x„)=x„®h{xQ®Xi,xi®X2...... х,^.|Фх„)Ф х^'хг^ ...х®".

Пример. Пусть и = 4, н.р.п.(2, 4) а = <0000100110101 111>. Тогда с = <0000011 101 100101 >, 
с= <1111100010011010> и как результат склеивания с и с по общему слову 1110 получаем н.р.п.(2, 5) 

5 = <00000111000100110101111101100101>. Если же с и с склеиваются по общему слову 1010, то 
S = <00000111011001010111110001001101>. Непосредственно проверяется, что а порождается функцией 
А(хо, Х|, Х2, Хз) = 1 Ф Хо ф Х2 Ф Хз Ф Х|Х2 Ф Х|Хз Ф Х2Х3 Ф Х1Х2Х3, а вторая из н.р.п.(2, 5)5- функцией/(хо, Xi, Х2, 
Хз, Х4) = Х4 Ф А(ХоФХ|, Х1ФХ2, Х2ФХ3, Х3ФХ4) ф X1X2X3X4 = 1 ф Хо Ф Х1 ф Хз Ф Х|Х2 Ф Х1Х4 Ф Х2Х3 Ф Х2Х4 Ф Х3Х4 Ф 
Х1Х2Х4 ф Х2ХЗХ4 ф Х1Х2ХЗХ4.

Программная реализация этого метода, требующая 0(2") битовых операций, представлена в [26].
Обобщенный рекурсивный метод ([5]). Н.р.п.(2, и+1)5 строится по паре, возможно, различных н.р.п.(2, п) 

а = <aoai... I > и А = <bobi... > таких, что lF,rn(Do’'a) = 1P„+i(Do"'A), как результат склеивания (и+1)- 

смежных циклов Do’'o и D^'b.
Пример. Пусть и = 4, а = <0000111101100101 >, Ь = <0000101001111011>. Тогда Dq'o = <000001010010 

0011>, Do 'A = <0000011000101001> и DC'b = <1111100111010110>. Непосредственно проверяется, что 
fVi(Do'''a) = Wi(Do'*b)  = (в целочисленном представлении слов) = {0,1,2,3,4,5,6,8,9,10,12,16,17,18,20,24].  
Склеивая 5-смежные циклы Dg^'a и Df'A, скажем, по общему слову 1010, получаем н.р.п.(2,5) 
5 = <00000101011011111001110100100011>.

Необходимые для метода н.р.п.(2, я) я и 4 со свойством W',rn(Do“‘a) = fF^i(Do~'b) строятся при и > 3 
следующим образом. Берется некоторая н.р.п.(2, п) а = вычисляется с = <соС|...с,„_|> = Dq'o,
выбираются в с аве пары (с/, Ср) и (с/, с^) сопряженных (отличающихся только первым символом) слов 
Ci = с,€,+1...с,ч.,^_|. Ср = СрСр^\...Ср^„-\ и 9 = CjCj^\...Cj^„-\, Сд = СдСд+]...Сд+п-1, обладающие свойством перемежаемо
сти'. Q<i<j<p<q<m, строится последовательность c{ci,Cp,C],Cg} = <dt^\...d„^{> = <CoC|...c,_|C, Cp^i ...Cg.iCgCj+i 
...Cp-iCpCi+\... c,_iCyC,+i...c„_i> и получается требуемое A = D(c[<;/, Cp,Cj, Cg]) = <dQ®di, di®d2, ...,d„^\®dfi>.

Пример. Пусть n = 4, a = <0000111101100101>. Тогда c = Do~'a = <0000010100100011>. Перемежающи
мися парами сопряженных слов в с являются (ci, сю) = (00001, 10001) и (с», С)4) = (01000, 11000), 
поэтому можно построить с[С1, Сю; с», Си] = <0000011000101001> и получить А = D(c[ci, Сю; с», Сн]) = 
= <0000101001И1011>.

Обзоры методов синтеза н.р.п.(2, п) см. также в [28, 29].

Свойства генераторов н.р.п.(2, п)

Функция f. ЕР-^Е называется несингулярной, если всякая р.п., порожденная / чисто периодическая. Не
обходимые и достаточные условия несингулярности функции над произвольным конечным полем установ
лены в [30]. Следующие условия несингулярности верны только в случае двухэлементного поля.

Теорема 1 [31 - 35]. Булева функция f. GF(2)"->GF(2) несингулярная, если и только если/(хо, xi,..., x,^.l) = 
= ХоФУ(О,Х...... .  Хп_|).

Доказательство. В самом деле, р.п., порожденная/ чисто периодическая, если и только если для всех 
Пь ...,п„-1 в GF(2) имеет место/(1, П], ..., a,^_l) */(0,  оь ...,a„_i), что равносильно условию теоремы. ■ 

Генератор любой н.р.п. как чисто периодической р.п. является несингулярной функцией, поэтому ввиду 
теоремы 1 каждая функция/ порождающая н.р.п.(2, л), выражается как/хо, Хь ..., х„-|) = ХоФ g(xi, ..., x„_i), 
т.е. является линейной по первой переменной. В этом выражении функция g(xi, ..., х„_|) =/0, хь ..., x„-i) на
зывается g-функцией генератора/ Обозначим w(g) ее вес, а именно: w(g) = |{а: g(a) = 1 }|.

Теорема 2 [33]. Для л > 2 вес g-функции генератора н.р.п.(2, л) нечетен и лежит в границах 
Wo(n) < w(g) < W|(n), где

и'о(и)= Е/(р)-1,и-,(/7) = 2'^'- Y Лр)+1
р|я р|2л,

Чр!")

7

Digital Library (repository) 
of Tomsk State University 

http://vital.lib.tsu.ru



и целочисленные функции /(р) и J(p) находятся соответственно из условий 

2"= ^р/(р)и2"= pJ{p).
Р\п Р|2п,

-Чр(я)
Указанные границы не улучшаемы.
В табл. 1 приведены значения згоСл) и wi(n) для и < 20.

Таблица I

п 3 4 5 6 1 8 9 10 И 12 13 14 15 16 17 18 19 20
3 5 7 13 19 35 59 107 187 351 631 1181 2191 4115 7711 14601 27595 52487

И'|(л) 3 7 13 27 55 113 227 461 931 1877 3781 7607 15289 30721 61681 123787 248347 498073

Непосредственно проверяется, что если функция А(хо, Х|, .... х„_|) порождает /я-последовательность а над 
полем GF(2) и н.р.п.(2, п) s получена из а вставкой нуля после слова 0""*,  то функция/(хо, Xi, .... x„_i) = 
= h® порождаете.

Есть предположение, впервые высказанное автором более 40 лет назад и опубликованное в [36], о том, 
что для каждого натурального п среди всех g-функций генераторов н.р.п.(2, л) есть такая, которая выражает
ся бесповторной ДНФ, т.е. дизъюнктивной нормальной формой, в которой каждая переменная функции 
встречается не более одного раза. Для всех п, для которых существуют примитивные трехчлены степени п 
над полем GF(2), и для всех л < 22 эта гипотеза действительно верна. Так, если 1Ф х*  Ф х" есть примитивный 
трехчлен над GF(2) и, значит, л > г > 0, то по утверждению в предыдущем абзаце функция fix^, Xi, ..., x„_i) = 
= Хо Ф X, Ф X,.. = Хо Ф (х, X,.. jcj_,x,.2—x„_,) порождает н.р.п.(2, л), и g-функция в ней выражается беспо
вторной ДНФ Xi V Х|.. jCj_,x,.2.. . Примитивные трехчлены степени л над CF(2) существуют не для всех л.
При п<22 их нет для л = 8, 12, 13, 14, 16, 19, но для этих значений л примеры g-функций генераторов 
н.р.п.(2, л) в бесповторной ДНФ найдены с помощью вычислений на компьютере и приведены (наряду с не
которыми другими) в табл. 2.

Таблица 2

п g-функция генератора н.р.п.(2, л) в бесповторной ДНФ

2 1

3 X, VX2

4 Х| V Х2^3 * V Х2 V Хз

5 -^2 V Х,ХзХ4 , X, V Х2Х3 V Х4

6 X, V X2XJX4X5

7 X, VX2X}X4XsX6

8 *2 V XjXj VX,X4XsX7

9 X4 У X|X2X4X5X6X7XgX9

10 X3 V Х1Х2ХзХ5ХбХ7Х8

И Х|Х4Х5Хб^ V ХзХзХзХю V Xg

12 ^1^7 V ^2^ *̂̂ 10  V ^5^11 ^6

13 ^1*7^  V XjXio V Х3Х9 V Х4Х,, V Х5Х,2 V xj

14 X^^^X-iX^, V Х,2

15 X,X4Xj^X,oX, ,Х,2Х,з V X2X^X^X^X^ V Х,4

16 Х,Х4Х5^Х|оХ, ,Х,2 V Х2ХзХбХ7Х,Х,з Х,4 Х,;

17 Х,Х4Х5Х7Х9Х,(,Х, ,Х,2Х,з V ХзХзХ^Х^ХиХ,^ Х,4

18 Х,Х4Х5Х4^Х,оХ, |Х,2Х,зХ,4Х,5 V Х2Хз^Х,4Х,7 V X^

19 ^2ХбХу V X3X5XgX9X|g V Х4

20 X,X2X|2X,3X,4X|5X,6X,7X,gX,9 V X3X5XgX9 V X^Xf,X-, V Хщ V X,,

21 ^l^2*12*l3^14^15*16Jf|7^'l»*19  ?3jf5^O^I 1 ■«4*6^7*9  ^20

22 X|X2X,2X|3X|4X|5X|6X|7X|gX|9X2o V X3X5XgX|Q V X4X5X7X9X11 V X21
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Линейная сложность н.р.п.(2, п)

Линейная сложность L{s) вводится для последовательности s над любым конечным полем и является 
одной из характеристик предсказуемости последней [37, 38]. Она определяется как наименьшее целое число 
zn > О, такое, что 5 порождается линейной функцией от т аргументов, т.е. 5,+„ = Со5,+о + Ci5,+i+ ... + c,„_iSj+m-i 
для любого / > О и некоторых элементов Со, Сь Ст-\ в поле. Для ее вычисления есть много алгоритмов 
разной сложности, среди которых наиболее известен алгоритм Берлекэмпа - Месси [39, 2]. На конечной 
двоичной (над полем GF{2)) последовательности длиной N он имеет сложность О(№) битовых операций.

Для вычисления линейной сложности двоичных чисто периодических последовательностей периода 
= 2", включая н.р.п.(2, п), предложены более эффективные алгоритмы [40, 41]. Так, рекурсивный алгоритм 

в [40] определяет L{s) для такой 5= <5оЯ - - > зз ” шагов (итераций), где на начальном шаге полагается

L„ = о, А„ = {S(^x... s^„_^) и на шаге с номером i = п, п-1, ..., 1 по Li и Aj = {аоОх ... a2/_i) вычисляются Тц и 

.4,_1 следующим образом: 1) находится Bi = (00^1 ... ) Ф (tJ^i-ia^- i+i—^2'-i ~ покомпонентное сложение

левой и правой половин в Л,; 2) если В, = 00...0, то Ai^i = (aotJi ... ) - левая половина Л, и Li_i = Lf,

в противном случае Л щ = Bi и Li-\ = Li + 2'"’. Результатом работы алгоритма является L{s) = Ao+l •
Теорема 3 [42]. Для любых натурального л > 3 и н.р.п.(2, п) s

2"-'+n<L{s)<2’'-\.

В последовавших затем работах [43 - 49] основное внимание уделяется проблеме распределения 
н.р.п.(2, и) по линейной сложности в указанных границах. Доказаны, в частности, следующие утверждения, 
где y{L, п) обозначает количество н.р.п.(2, и) с линейной сложностью L:

1) у(2'-'+и+1,л) = 0[43];
2) 7(2"'+и, п)>0[44];
3) для четных и > 4, y{L, и) = 0 (mod 4) [42, 28];
4) для четных /, и и > 3, y(L, п) = 0 (mod 4) [44];
5) для всех п > 4 и L в [раницах 2"*'+  n<L< 2'^'+2"~^, y{L, n) = Q (mod 4) [47];
6) для всех л > 4, у(2" -1, и) = 0 (mod 8) [44];
7) для всех к>3, у(2^*  -1, 2к) = 0 (mod 16) [44];
8) для всех л > 5, у(2" -1, л) = 0 (mod 16) [49];
9) для каждого интервала длиной 2''°*"'  из отрезка в теореме 3 существует н.р.п.(2, л) с линейной слож

ностью в этом интервале [49].
В [48, 50] аналогичная проблема рассматривается для н.р.п. над произвольным конечным полем.

Степень различимости н.р.п.

Для натурального / последовательности 5 = 5oSi... и а = а^ах... называются 1-различимыми, если
5oSi...5/_i * aoax...ai.x. Наименьшее /, для которого н.р.п.(Л, п) s является /-различимой с каждой н.р.п.(Л, п) 
а S, называется степенью различимости s и обозначается Х(5). По определению, Х(5) - это наименьшая 
длина начального отрезка последовательности 5, по которому 5 восстанавливается однозначно. Пусть далее 

п) = max Х(5) и ко{к, п) = min Х.(5), где max и min берутся по всем н.р.п.(Л, и) 5.
Теорема 4 [51].

Х,|(Л, и) =
2" - 2, если Л = 2м2<и<4, 

к” -1 в других случаях.

В [52, 53] изложен алгоритм вычисления A.(j) для любой н.р.п.(Л, и) s = <SoSi-- - 5^л_| В нем А.(5) находит

ся как наименьшее / > и, для которого префикс 5*  = JoSi.. .5ц удовлетворяет следующим условиям:
1) любое слово из £^' содержится по крайней мере {к-2) раз среди слов 5(+i 5,+2...5(+„_|, / = О, 1,..., 1-п;
2) особая система, которую можно сопоставить данному префиксу ниже следующим методом В], единст

венна.
Назовем областью запрета префикса 5*  множество всех слов aiO2...a„_ia„(r)elVn(5*),  в которых есть 

символ в 5*,  примыкающий справа к слову aia2 - a»i-i. когда оно в 5*  встречается г-й раз, считая слева напра
во, и г * к.

Метод В\. В первой строке выписываем любое слово 811812...5i„ = 8115o51...5,^.2e£", не все символы в ко
тором одинаковы и которое не принадлежит области запрета префикса 5*.  Все остальные строки, начиная со 
второй, строим по общему правилу метода В, требуя дополнительно, чтобы выписываемые слова не содер
жались в области запрета 5*.
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В [53] данным алгоритмом вычислены степени различимости всех н.р.п.(2, и) для л <5 и некоторого чис
ла (от 1700 до 3500) случайно выбранных н.р.п.(2, л) для и = 6, 7, 8, 9. Результаты вычислений согласуются с 
утверадением теоремы 4 для Х|(2, л) и позволяют утверждать, что

Хо(2, и) = •
2"“ для л = 1,2,3; 

2""'-l для л = 4,5.

Ввиду последнего можно предположить, что Хо(2, л)б {2"~\ 2""'-1} для всех п.

Некоторые нерешенные проблемы

1. Характеризация g-функций генераторов н.р.п.(2, л). Требуется установить нетривиальные необходи
мые и достаточные условия принадлежности булевой функции классу g-функций генераторов н.р.п.(2, л). 
Условия считаются нетривиальными, если их проверка не требует вычисления порождаемой последователь
ности.

2. Существование g-функций генераторов н.р.п.(2, л) с бесповторными днф. Требуется доказать (или оп
ровергнуть) предположение о существовании при любом натуральном л такой g-функции генератора 
н.р.п.(2, л), которая представима бесповторной дизъюнктивной нормальной формой.

3. Существование н.р.п.(2, л) с любой линейной сложностью. Требуется доказать (или опровергнуть) ут
верждение о том, что для каждого натурального L между 2"”'+л и 2"-1, кроме 2"''+л+1, существует 
н.р.п.(2, л) с линейной сложностью L.

4. Нижняя оценка степени различимости произвольной н.р.п.(Л, л). Требуется найти выражение для п).
5. Нижняя оценка степени различимости произвольной н.р.п.(2, л). Требуется доказать (или опроверг

нуть) предположение о том, что Хо(2, л)е {2""‘, 2"“'-1} для всех л.

В заключение автор выражает благодарность Н.Е. Тимошевской за вычисление на компьютере беспо- 
вторных ДНФ, приведенных в табл. 2.
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ПОИСК НЕКОТОРЫХ МАКСИМАЛЬНЫХ РАСШИРЕНИЙ 
ИНТЕРВАЛА ЧАСТИЧНОЙ БУЛЕВОЙ ФУНКЦИИ

В.В. Андреева

Томский государственный университет

E-mail: aw@lpmk.tsu.ru

Рассматривается задача построения некоторых максимальных расширений интервала, принадлежащего 
множеству единичных значений частичной булевой функции. Расширения строятся путем анализа буле
вой матрицы ортогональности, полученной по заданному интервалу и множеству нулевых значений час
тичной функции. Построение всех максимальных расширений сводится к отысканию множества всех бе- 
зызбыточных покрытий булевой матрицы. С целью сокращения объема вычислений предлагается эври
стический подход упрощения матрицы ортогональности, позволяющий найти некоторые максимальные 
расширения.

Ключевые слова: максимальное расширение интервала, частичная булева функция.

Введение

Одним из этапов минимизации частичных булевых функций является построение максимальных расши
рений интервалов [1, 2]. С ростом размерности задачи зачастую нет возможности построить все максималь
ные расширения и поэтому используют эвристические алгоритмы, позволяющие найти либо одно макси
мальное расширение, либо некоторые из них. В работе [3] был предложен подход построения всех макси
мальных расширений либо некоторых из максимальных расширений, по возможности меньших рангов, ко
торый сводился к анализу матрицы ортогональности. Матрица получается по заданному интервалу и мно
жеству нулевых значений частичной функции, а анализ данной матрицы позволяет выделить множество 
столбцов, которые целесообразно включить в покрытия. Использование матрицы не требует проверки каж
дого расширения исходного интервала на допустимость.

В общем случае построение всевозможных расширений интервала сводится к нахождению всевозмож
ных безызбыточных покрытий строк столбцами матрицы ортогональности. Для поиска лучших расширений 
необходимо найти всевозможные кратчайшие покрытия. С ростом размерности матрицы построение всех 
кратчайших покрытий практически невозможно, а эвристический подход, предложенный в работе [3], по
зволяющий найти удовлетворительные в практическом смысле расширения, с ростом размерности задачи 
также требует больших затрат времени. Предлагаемый в данной работе подход позволяет сократить эти 
затраты без потери качества решений. Он является модификацией известного метода наискорейшего спуска 
и ориентирован на возможность получения нескольких решений.

Постановка задачи
Пусть частичная булева функция F задана двумя множествами Л/*  = {мД иЛ...,Мр'}, A/*  = {М|”, мД..., м,“}, 

где м,‘, м/, i = 1,..., р ,j = 1,..., q, интервалы булевого пространства, на которых функция принимает значение 
1,0 соответственно. В дальнейшем интервал будем представлять троичным вектором с компонентами, 
принимающими значения из множества {О, 1,}. Интервал и представляющий его вектор для удобства 
изложения договоримся отождествлять. Введем бинарные отношения на множестве троичных векторов.

Определение 1. Вектор и ортогонален вектору v поу-й компоненте, если в одном из векторов эта компо
нента принимает значение 1 , а в другом - 0.

Например: м = 01—1—1, v= 10001001 ортогональны по первой компоненте.
Определение 2. Векторы мир ортогональны, если они ортогональны хотя бы по одной компоненте.
Определение 3. Вектор и поглощает v, если все компоненты вектора и, значения которых отличны от 

символа совпадают по значениям с соответствующими компонентами вектора v.
Например: и = 01—1—1, v = 01001001.
Отношения над векторами переносятся на представляющие их интервалы.
Определение 4. Интервал и является допустимым, если он находится в отношении пересечения хотя бы 

с одним интервалом множества и в отношении ортогональности с каждым интервалом множества ЛУ*.  Из 
построения множеств Л/, Л/*  следует, что интервалы множества Л/ допустимы.

Определение 5. Интервал и является максимальным, если не существует поглощающего его допустимо
го интервала.

Для частичной функции, представленной множествами интервалов Л/*,  Л/*,  и допустимого интервала 
и,’ е л/ требуется построить множество поглощающих его максимальных интервалов (найти максимальные 
расширения этого интервала), всех или некоторых, по возможности меньших рангов.
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Построим матрицу ортогональности R размерности qxn (булеву матрицу) для интервала и' и множества 
л/. В ней столбцам сопоставлены переменные Х)... х„, а строкам - троичные векторы, представляющие ин
тервалы иу“. Элемент Гу, матрицы равен 1, если вектор, представляющий Иу®, ортогонален вектору, представ
ляющему и,', по /-Й компоненте. Матрица ортогональности может быть построена для любого интервала и 
множества Л/. Наличие в матрице ортогональности хотя бы одной нулевой строки означает, что рассматри
ваемый интервал не допустим. Очевидно, что матрица ортогональности, построенная для интервала и', не 
содержит нулевых строк.

Будем иметь в ввиду, что покрытию строк матрицы подмножеством ее столбцов соответствует расшире- 
ние интервала и', получаемое заменой на значение тех определенных компонент представляющего ин
тервал троичного вектора, которые соответствуют столбцам матрицы R , не вощедщим в покрытие.

Всевозможные безызбыточные покрытия строк матрицы R порождают всевозможные максимальные рас- 
щирения интервала и'. Всевозможные расщирения могут быть найдены по соответствующей матрице КНФ.

Действительно, каждой строке матрицы R можно сопоставить дизъюнкцию из переменных, отмеченных 
в строке единицами. Их логическое произведение образует КНФ. Раскрытие скобок с целью получения ДНФ 
позволяет получить все безызбыточные покрытия. Каждое безызбыточное покрытие представляется конъ
юнкциями полученной ДНФ, не поглощаемой другими конъюнкциями этой ДНФ. Получение всех безыз- 
быточных покрытий требует большого объема вычислений и не может быть выполнено для функций, зави
сящих от десятков и сотен переменных. Предлагается на основе анализа матрицы R строить КНФ, представ
ляющую некоторые из безызбыточных покрытий, состоящих по возможности из меньшего количества 
столбцов.

Идея сокращения заключается во включении в дизъюнкции КНФ только тех переменных, которые мо
гут порождать покрытия по возможности меньших рангов. Поясним сказанное на примере. Рассмотрим 
матрицу ортогональности R и сопоставим ей КНФ К*.

1.
2.
3. 

R= 4.
5.
6.
7.
8.
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о
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о
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о
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К*  = (Х1 VX4VX7) л (X2VX3VX7) л (X4VXg) л (Х| VX2VX7VXgVX9) Л (X3VX4VX7) Л (Х2 VXg VX6VX9)
Л (x3Vx6Vxg) л (X1VX3VX7). После раскрытия скобок в КНФ выделим множество конъюнкций мини
мального ранга// = { Х2Х3Х4, X2X7Xg, Х3Х4Х9, Х4Х6Х7, X5X7Xg, X6X7Xg, X7XgX9}. ПоПЫТаСМСЯ ВИЗу- 
ально построить такую КНФ, где результат раскрытия скобок приведет к построению некоторого подмно
жества КОНЪЮНКЦИЙ минимального ранга, в данном случае конъюнкций из D”. Очевидно, что в данном при
мере таких КНФ может быть несколько. В частности:

а:/= {Х3Х4) л (X2VX9),
K2'' = (X7Xg) л (X6VX9), 
K3'' = (X7Xg) Л (Х| VX5VX6VX9).

Матрица для Кз*  будет выглядеть следующим образом. Здесь столбцы сопоставлены переменным 
функции, а строки получаются из исходной матрицы вычеркиванием некоторых единичных компонент.
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О

Х2 
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о
1

хз 
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о 
о
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О 
О
1
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1
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1 
О 
о

Xg 
О
1 
о

Х9 
О 
о
1

Упрощение матрицы ортогональности

Преобразование представляет собой итеративный процесс, в результате которого будет построена КНФ 
К'. В свою очередь, итерация состоит из трех шагов. Рассмотрим каждый шаг подробнее.

Будем считать весом строки матрицы R число ее единичных компонент. В дальнейшем будем полагать, 
что строка г, поглощает строку гу матрицы R, если все единичные компоненты строки Гу также присутству
ют в строке г,.

Пример: г, = 100011011010 поглощает Гу = 000011010000.
1. Упорядочим матрицу R ортогональности по возрастанию ее весов и разобьем на равновесные подматри

цы г,, где каждая подматрица будет состоять из строк одинакового веса. Пусть /и,, число строк матрицы г,.
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На этом шаге выбирается подмножество столбцов, которые войдут в решение, причем необходимо ис
кать такое подмножество, с помощью которого можно построить, по возможности, лучшее решение. Поиск 
таких столбцов осуществляется по очередной подматрице г„ состоящей из строк минимального веса, так как 
именно такие строки задают минимально возможные способы покрытия их столбцами. Следовательно, не
которые из выбранных столбцов обязательно войдут в лучшее решение.

Выберем очередную подматрицу г„ если такой подматрицы нет, то переходим к п. 3.
В подматрице г, найдем столбцы с максимальным весом. Если такой столбец один, то формируем одно

буквенную дизъюнкцию строящегося фрагмента КНФ для К', в дальнейшем фрагмент будем обозначать tC, 
затем переходим к п. 2.

Если таких столбцов несколько, то из этих столбцов выбираем те, которые имеют также максимальный 
вес в матрице Л; эти столбцы покрывают максимальное количество строк не только в подматрице г,, но и во 
всей матрице R. Множество максимальных столбцовх,- ,...,х,^ разбивается на подмножества, состоящие из 

одинаковых вектор-столбцов. Подмножества столбцов с одинаковыми вектор-столбцами представляют раз
личные варианты покрытия одних и тех же строк матрицы R. Для каждого подмножества формируется 
дизъюнкция из переменных, сопоставляемых столбцам, с последующим включением в качестве сомножите
ля в строящийся фрагмент X*.

Пример. Пусть х„ Ху, х*,  х/, х„ Хр соответствуют максимальным столбцам матрицы R. Пусть х,, ху, х*  обра
зуют первое подмножество, столбцы xz, х, - второе подмножество, а Хр образует одноэлементное подмноже
ство. Формируем для каждого подмножества соответствующую дизъюнкцию с последующим перемножени
ем с целью получения фрагмента X*  для X'. В нашем случае имеем

Х*  = ( Xi V Ху V Х*  ) Л ( X, V X, ) Л Хр .
2. Используем фрагмент iC с целью упрощения матрицы R, з. именно, из матрицы удаляем все строки, 

поглощающие хотя бы одну строку матрицы, представляющей Х*.  Выражение X*  добавляем в X' и перехо
дим к п. 1.

3. Представим X' в виде булевой матрицы, теперь эта матрица рассматривается как матрица R. Если в 
этой матрице встречаются столбцы веса не более 1, переходим к п. 4, в противном случае переходим к п. 1.

4. Строим по X' расширения интервала и/.
Так как подход не гарантирует построения максимального расширения, а только близкого к нему, то 

каждый расширенный интервал подвергается дальнейшему расширению.
Пример: Построим расширение интервала Ui е Л/, :

1 1101—00- -00—0-01 1, 0-1-1 1-1-0, -1 1-1 1—1 1, 
—01—1111, 110011-110}.

Построим матрицу ортогональности R для интервала Ui.

где и, = 101001 1010, л/ = {0-1 1-1-0—, 
, 111-01111, 0-10110000, 1-00001-01,
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Разобьем матрицу на подматрицы, состоящие 
гз(7,8,9,10)}. В первой подматрице Г1 выделим столбцы максимального веса 
Х1 так как этот столбец является максимальным для всей матрицы R,tC =х\. 
ростим матрицу R относительно iC, в результате получим

из строк одинакового веса, R = {Г|(1), Г2(2,3,4,5,6), 
I Х|, Х4. Во фрагмент X*  добавим 
Фрагмент К добавим в К'. Уп-

2.
3.
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о 
о 
о 
о 
о
1 
о

Х5
1 
О
1 
о 
о 
о
1

Хб 
О
1 
О 
о
1 
о 
о

Х? 
о 
о 
о 
о 
о 
о 
о

Xg 
о 
о 
о
1 
о
1
1

х, 
1 
О 
О 
О
1 
О 
о

Хю 
о
1
1
1
1
1 
о
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R = {г2(2,3,5,6), гз(8,9,10)}. Переходим к следующей подматрице Г2- Строим новый фрагмент К =Xio. 
Среди максимальных столбцов подматрицы Г2 столбец хю является максимальным столбцом для всей R. 
Следующий результат упрощения представляется в виде

Х|
R= 2. О

10. О

Х2

1
1

Х4 
о 
О

Хб 
О 
О

х?

О
О

Xg 
О
1

Х9
1
О

Х|0 
О 
О

в к. к = Х|Х|о. Повторяем процедуру, находим макси-Л = {г2(2), гз(10)}. Добавим фрагмент К*
мальные столбцы в гз- В результате получаем два максимальных столбца Хг, Хз для всей матрицы R с оди
наковыми вектор-столбцами. Следовательно, новый фрагмент будет иметь вид: К = Х2 V xj и добавляем 
фрагмент в А^', к'= Х1Х|о (хг х5). Результатом упрощения матрицы является пустое множество строк, 
тогда в качестве новой матрицы R рассматривается матрица для К'. Новая матрица R имеет вид

имеем

Хз 
о
1

^5
1
1

Х|
i

о

Х2 
О 
о
1

хз 
О 
О 
О

x-t 
О 
О 
О

Х5 
О 
О
1

Хб 
О 
О 
О

Х? 
о 
О 
О

Xg 
О 
О 
О

Х9 
О 
О 
О

О
1
О

Все столбцы матрицы имеют вес не более 1, следовательно, процедура упрощения закончена. В соответ
ствующей КНФ для R раскрываем скобки и получаем два варианта расширения, представленные конъюнк
циями X1X2X10 и X1X5X10. Построим соответствующие расширения интервала: 10-------------- О,
1----- О-------- 0. Они являются максимальными.

Экспериментальные результаты

Предложенный алгоритм построения множества некоторых максимальных расширений интервала про
граммно реализован и испытан на примерах, в которых случайно генерируется интервал ранга г, г < и, где 
п - размерность булева пространства, и множество интервалов Л/*,  ранги которых также < и. В табл. 1 при
ведены сравнения результатов применения предложенного алгоритма и алгоритма поиска некоторых мак
симальных расширений, реализованного в программе минимизации систем булевых функций - BOOM 
(Boolean Minimization) [4].

Таблица I

г |Л/'| BOOM Алгоритм
г" к / г^ к t

1000 1000 24 1 0,6 18 1
8000 8000 35 1 37,01 27 1319 24,9
9000 9000 36 1 137,0 п 1 32,1
15000 15000 37 1 352,6 30 400 99,4
20000 20000 43 1 422,0 31 558 161,5
30000 30000 - - - 33 1 455,2

Здесь г - ранг генерируемого интервала, |Л/®| - мощность множества А/®, минимальный ранг максималь
ного интервала в найденном множестве максимальных интервалов, к - количество максимальных интерва
лов, / - время реализации алгоритма в секундах. Эксперименты проводились на персональном компьютере с 
процессором Pentium 4, 1,7 ГГц, 512 МБ ОЗУ.

Из таблицы видно, что предложенный в данной работе алгоритм позволяет, как правило, получать боль
ше максимальных интервалов, среди которых содержатся интервалы меньших рангов, чем интервалы, най
денные с помощью программы BOOM.
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ТЕОРЕТИЧЕСКОЕ И ЭКСПЕРИМЕНТАЛЬНОЕ ИССЛЕДОВАНИЕ 
РЕКУРСИВНО ПОРОЖДЕННЫХ СИМВОЛЬНЫХ ПОСЛЕДОВАТЕЛЬНОСТЕЙ*
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Институт математики им. СЛ. Соболева СО РАН, г. Новосибирск
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Исследуются комбинаторные и структурные свойства символьных последовательностей. Изучается влияние 
способа порождения на сложность и свойства языка подслов последовательности. Рассматривается связь 
трудоемкости сборки последовательности с помощью операций конкатенации и сложностными характе
ристиками последовательности. Анализируются результаты вычисления свойств последовательности.

Ключевые слова: сложность, структура, символьная последовательность, комбинаторные свойства, 
вычислительный эксперимент.

Введение

Мы продолжаем изучение взаимосвязи между различными способами порождения символьных последо
вательностей (с.п.), их сложностью и свойствами языка подслов этих последовательностей [1,2]. Это пред
полагает исследование комбинаторной сложности с.п. (разнообразия подслов), периодичности с.п., кратно
сти повторений подслов и длины повторов, структуры подслов и т.п. Рассматривается модель сборки с.п. с 
помощью операций конкатенации и взаимосвязи трудоемкости сборки со сложностными характеристиками 
с.п. Исследуемые комбинаторные и структурные свойства с.п. мы иллюстрируем примерами на двух после
довательностях.

Первая последовательность (ниже Е-п.) была введена А.А. Евдокимовым в связи с решением комбина
торной проблемы «змея в ящике» [1], которая имеет многочисленные приложения. Последовательность по
рождается простой рекурсивной схемой, но имеет «нерегулярное поведение», которое позволяет длинную 
цепь в п-мерном кубе (змею) «хорошо упаковать». Е-п. является типичным представителем целого семейст
ва с.п. с интересными свойствами [1]. Мы приводим результаты анализа сложностных свойств этой после
довательности и различных её числовых характеристик.

Вторая С.П., (её называем с.п. непрерывного кодирования и обозначаем L-n.) имеет отношение к теории 
дискретных динамических систем и сжатию с.п. кодированием серий, т.е. повторений в них букв и подслов. 
Наш способ порождения этой последовательности близок заданию последовательности слов, которая после 
выхода известной статьи Дж. Конвея [3] называется в англоязычной литературе «Look and say sequence». 
Мы дополняем некоторые известные свойства последовательности слов Конвея и L-n., приводим результаты 
экспериментального исследования поведения L-n. и формулируем несколько нерешённых вопросов.

Анализировать комбинаторные и сложностные свойства последовательностей нам помогала разработан
ная ранее программа визуализации с.п. [2, 4]. (Программу VIZ см. в http://www.math.nsc.ru/LBRT/k3/Graph 
/Bruijn.html.) Получаемые с помощью этой программы граф-портреты с.п. позволяют предсказывать различ
ные свойства последовательностей и структуры их подслов, а динамика изменения графов подслов с ростом 
их размерности характеризует поведение последовательностей «в целом».

1. Определения

Пусть Е = {0,1,...,/и-1} - алфавит из т символов (букв). Слово (последовательность) - это конечная 
(бесконечная) цепочка, состоящая из букв алфавита Е. Множество всех слов в алфавите Е, включая пустое 
слово, обозначаем Е*.  Длину слова X обозначаем [А]. Если X и У - слова, то их конкатенация XY есть ре
зультат приписывания слова У к слову X. Если существуют такие слова Х^ и Х2, что У= A’lAAz, то слово X на
зывается подсловом слова У. Подслово X называется префиксом слова У, если Xi - пустое слово, и суффик
сом, если Х2 - пустое слово.

Схемой конкатенации слова X называется такая последовательность слов, в которой каждое слово явля
ется либо буквой алфавита, либо конкатенацией двух предшествующих слов из последовательности, причем 
последовательность заканчивается словом X. Аддитивной сложностью А(Х) слова X называется минималь
ная длина его схемы конкатенации [1].

' Работа выполнена при финансовой поддержке программы ОМН РАН по теме «Новые методы дискретного анализа и комбинаторной 
оптимизации», 2007 г.; РФФИ (проект 05-01-00364).
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Отображение ф: Z’ -> Z‘ называется морфизмом, если <р(АТ) = <р(А^ф(У) для любых слов X к Y. Действие 
морфизма ф на слово определяется образами букв, т.е. ф(А} = ф(Х1)ф(х2)...ф(х„). Если хеЕ, а с.п. Xначинает
ся с буквы X, то имеем X = ф(Л} и с.п. Х=Х{(р,х) называется неподвижной точкой морфизма ф. Разнообразие 
подслов в последовательности (или слове) характеризует функция f (л Л), равная количеству различных слов 
длины и в X. Она называется комбинаторной сложностью X.

Если существует натуральное к > 1, такое, что с.п. не содержит подслов х!^ для любого Е , то говорим, 
что с.п. является последовательностью ограниченного повторения, или к-бесповторной.

Графом де Брейна размерности п называется ориентированный граф В” = (У,Е), гае У - множество 
вершин, £ - множество дуг. Множество вершин К = Е” - это все слова длины п в алфавите Е. Две вершины 
а = (а|,...,а„) и Р = (Pi,..., р„) соединяются дугой, ориентированной от а к р, если слова а и Р перекрыва
ются по п-1 буквам, т.е., справедливы равенства а2= Pi, аз = Р2,..., а.„= р„_|. Число вершин в графе равно т", 
а число дуг т”^'. Граф имеет т петель в вершинах, соответствующих словам - константам х", образован
ным и-кратным повторением буквы х. Граф связен, однороден и полустепень входа и выхода каждой 
его вершины равна т.

Последовательность графов В'„ i= 1,2,... можно определить индукцией по размерности i, поскольку 
граф Вй является реберным графом для В‘~'. Последнее свойство легко доказывается по индукции. Оно 
часто используется при исследовании структуры перекрытия подслов в словах и решении задач комбинато
рики символьных последовательностей.

Произвольной с.п. Х= Х|, Х2, Хз,... в алфавите Е поставим в соответствие путь в графе который начи
нается в вершине (х|,...,х„) и последовательно проходит вершины (х„...д,+„_|) при i = 2, 3,... Заметаемый этим 
путем подграф графа В"„ называется графом подслое с.п. X. Будем говорить, что он имеет размерность и и 
обозначать его G"(A). Таким образом, множеством вершин Г"(АЭ графа СГ(А^ является множество всех под
слов длины п в %, а множеством дуг £"(А} - множество всех подслов длины п+1 в X. По определению

|Г(А)| - I mi =/(п+1Л)-f{n,X} = y(G"(A)) - 1.
где y(G"(A)) - цикломатическое число графа G"{X), которое в нашем случае характеризует рост функции 
комбинаторной сложности с.п. X.

(2)

(3)

2. Е-последовательность

Эта последовательность определяется в [1] следующей схемой порождения. Пусть
а| = 0; Л|=1;

ai.n = aiObb bi^i = ak\ Ьь к=\,2,... (1)
Тогда 02 = 001,/)2 = 011, аз=0010011, йз = 0011011, а4 = 0010 01100011011, />4=0010011.1.0011011 ... и 
!<з*|  = |/’*|  = 2*  -1 для любого Л.

По определению для слов о*  выполняется свойство префиксной вложимости
oi с аг с аз с: 04 с. а^...,

и потому можно определить бесконечную последовательность Е = lim„_»«,a„, префиксами которой являются 
слова а*.  Эта символическая запись имеет и содержательное толкование. Ведь если слову а*  поставить в со
ответствие действительное число 0,а*,то  предел последовательности чисел 0,а* , к =1,2,... и будет числом, 
соответствующем бесконечной Е-п.

Из схемы рекурсии (1) легко получить следующую конструкцию Е-п. Пусть

*1 =0, =х„0х„, п = 1,2,...

где X - это отрицание слова х, а х - это слово х, прочитанное с конца.
Тогда получим хг = 0.0.1, хз = 001.0.011, Х4 = 0010011.0.0011011, и из способа задания (2) и схемы (1) 

легко доказать индукцией по п, что для любого п > 0 имеем х„= а„.
Используя (2) и (1), нетрудно найти формулу для вычисления члена е, последовательности Е по номеру 

/. Для этого представим число i в виде i = 2’ (4t +j), гае j = 1 или 3, и положим
е,= о, если7=1 и е, = 1, если j = 3.

Используя (1), (2) и (3), нетрудно установить ряд свойств Е-п.
Свойство 1. Е удовлетворяет схеме Теплица с периодической базовой последовательностью 01(01) 
Действительно, из (3) следует, что егь и что в Е нечётная подпоследовательность 01(01)... периодич

на с длиной периода, равным 2.
Свойство 2, Е является непериодической в сильном смысле, поскольку никакое подслово не повторяет

ся в ней подряд 4 раза, т.е. Е является 4-бесповторной.
В [4] доказан более сильный результат - Е содержит подслово лишь при | X | = 1, 3 или 5. Найден вид 

всех таких слов X. Доказательство этого довольно громоздко и здесь не приводится.
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Свойство 3. Е может быть задано действием на буквы О и 1 «условного морфизма» следующим образом; 
применяем подстановку О -> 001, 1 ->011 к буквам, стоящим на нечётных позициях, а тождественную под
становку о -> о , 1 -> 1 к буквам на чётных позициях. Обозначим это отображение /. Его последовательные 
степени будут иметь вид; /(0) = 001,/^(0) =/(001) = 0010011,/’(0) =7(0010011) = 001001100011011, .... и 
тогда из (1); ^2 =/(0). «з =/^(0), Ф =/’(0),...

Используя (3) и свойство 1, легко показать, что а„=/"(0) для любого п, и, следовательно, 
E=/”(0) = lim„W'’(0).

Заметим, что, хотя в нашей конструкции Е определяется действием «двойного» морфизма/, можно 
показать, что Е не является неподвижной точкой никакого «одинарного» морфизма, или, более точно, 
(р(£) * Е ни для какого морфизма (р.

Свойство 4. Функция А{а„) аддитивной сложности слова/"(0) = растёт линейно по п, т.е. имеет с точ
ностью до порядка величины логарифмический рост от длины слова |/"(0)| = |а„| = 2" - 1. Более точно, для 
аддитивной сложности Е-п. при и > 6 справедливы неравенства

3 л - 2 < А (а„) < 4 п - 6,
где верхняя оценка получается с помощью алгоритма сборки, основанного на схеме (1), и схемах сборки а„ 
для начальных значений п.

Свойство 5. Графы подслов (j'{E) при п>1 разбиваются на два класса гомеоморфных графов в зависи
мости от значения их размерности п. Эти графы имеют следующий вид.

Графы G'{E) первого класса со значениями размерности, равными и = 2*  -1, при к>3, изображены на 
рис. 1. Графы G\E) второго класса размерности w?t2*  -1, при к>3, изображены на рис. 2. Вид графов 
С{Е) при и<6 устанавливается непосредственно, или это легко сделать с помощью программы VIZ (см. 
ниже).

Свойство 6. При п > 7, C(nJE) = 4п.
Как было сказано выше, для функции комбинаторной сложности любой последовательности X справед

ливо С(яЛ) = 1 т е. для нахождения С(л,£) достаточно знать функцию роста числа вершин в графах
подслов G"(£). По свойству 5 достаточно произвести подсчёт для двух графов на рисунках 1 и 2, которые 
представляют классы гомеоморфных графов. Это легко сделать, используя вид этих графов.

Последнее хорошо иллюстрирует, как для распознавания свойств с.п. помогает специально разработан
ная нами технология визуализации графов подслов на графах де Брёйна. Этот программный инструментарий 
позволяет легко и быстро идентифицировать с.п. с различными способами их порождения, находить повто
ры подслов и кратность их вхождения, вычислять различные сложностные характеристики с.п. (применение 
к анализу генетических текстов подробнее см. в [2], о программе VIZ см. [3,4]).

3. Последовательность непрерывного кодирования

Пусть в алфавите Е задано базовое кодируемое слово Ио длины |Ио|. Кодируемое слово разделяется на 
подслова - серии, состоящие из последовательных одинаковых букв, (соседние серии состоят из разных 
букв). Серию XX.. .X записываем в виде где d - число букв х в этой серии. Например;

Е ={1,2,3} и иг = 11 2 11 22 1 22 И 222 1 3 2 = 1^2' Р2Ч’2^ Р2’1'З'2'

Определим оператор кодирования 5(Г) слова К Каждая серия 5 = ^^ слова У кодируется кодовом парой 
= dx, в которой на первом месте буква, обозначающая длину этой серии, а вторая совпадает с буквой 

кодируемой серии. Кодовые пары записываются в том же порядке, как расположены кодируемые серии. 
Последовательность кодовых пар для последовательности серий кодируемого слова образует кодовое слово. 
В нашем примере;

5(Иг) = 5(11 2 11 22 1 22 11 222 1 3 2)= 1,12,21,22,11,22,21,32,11,13,12

Для выделения кодовых пар и серий, мы разделяем кодовые пары запятой, а серии - пробелом. Обрат
ную процедуру однозначного восстановления слова по кодовому слову называем декодированием. Оператор 
декодирования обозначаем через S"'.

Определим процедуру построения бесконечной последовательности.
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Возьмем базовое слово Ио=11 и по нему построим кодовое слово W\ = S{Wo), которое считаем началом 
1Г| последовательности Г.(Яо). Затем, начиная с первой серии слова W], оператором S последовательно коди
руем серии слова Wi. Каждую вновь полученную кодовую пару приписываем к концу построенного слова. 
Получаем слово со следующим номером и т.д. Так, если серия с номером к в слове И*  есть i*=  х‘‘, то 

1Гы= Wedx.
Запишем несколько первых шагов этого кодирования, а справа для сравнения запишем шаги построения 

слов Конвея [3].

ff'i+i при i > 1

Непрерывное кодирование Слова Конвея
»ъ= 11. И
1Г1=21, 51 = 2, 21
1^2= 1Гг5(5|)= 2L12 52= и, 12,11

1Г2«5'(52)=211121 ^3 = 22, 11,12,21
1^4= 1Гз-5(5з)= 211221,22 54= 1, 31,22,11
Wi= 1Г4«5(54)= 21122122,11 55=22, 13,11,22,21
W(,= 1F5«5(j5)= 2112212211,22 56=11, 11,13,21,32,11
W^= IV6-S{S6}= 21122122112221 57 = 222, 31,13,12,11,13,12,21
1^8= И'тS{s^)= 21122122112221,32 58= 1, 13,21,13,11,12,11,13,12,21

2112212211222132,11 59= 3, 11,13,12,21,13,31,12,31,13,11,22,11

По построению И", является префиксом для
L =

и тем самым определена последовательность 
IVj, которую называем последовательностью непрерывного кодирования и обозначаем L-n. Пози

ции букв последовательности нумеруем, начиная с 1. Кодовые пары и кодовые слова в последовательности 
начинаются с нечетной позиции. Когда мы рассматриваем последовательность вместе с базовым словом, то 
позиции букв в базовом слове нумеруем числами < 0.

Пусть У - произвольное слово. Кодовое слово И' = 5(Г), полученное в результате кодирования слова V, 
назовем потомком слова V, а слово V - предком слова W. Сформулируем некоторые простые свойства L-n.

Свойство 1. В L-n. отсутствуют кодовые слова вида xyzy при любых х, у, z, так как соседние кодовые 
пары кодируют серии из различающихся букв. Другими словами, соседние четные позиции содержат разные 
буквы.

Свойство 2. Операция декодирования однозначно восстанавливает предка для любого кодового подсло
ва из L-n.

Свойство 3. Длина любой серии в L-n. не превышает 3.
Действительно, пусть серия длины 4 является подсловом в L-n. Каждое подслово длины 4 содержит пару 

букв на двух чётных позициях. Но по свойству 1 эти буквы должны быть различными, значит, подслово 
длины 4 не может быть серией или её частью.

Свойство 4. Любая серия длины 3 начинается с начала кодовой пары, т.е. в нечетной позиции (иначе се
рия содержит одинаковые буквы в двух соседних четных позициях, которые по свойству 1 должны быть 
различными).

Свойство 5. L-n. не содержит подслова 3x3 для любого х. Действительно, кодовое слово уЗхЗ недопус
тимо по свойству 1. Кодовое слово ЗхЗу недопустимо как кодовое слово для двух соседних серий длины 3, 
из которых одна начинается в четной позиции, что противоречит свойству 4.

Свойство 6. Если А - подслово четной длины в L-n., то |5(Я)| > |Л|.
Доказательство. Пусть А - подслово четной длины в L-n. По определению оператора кодирования по

томок любого слова содержит столько кодовых пар, сколько серий содержит кодируемое слово. Если под
слово А является кодовым словом, то по свойству 1 в нем на соседних четных позициях находятся разные 
буквы, а значит, они не могут входить в одну серию. Если же слово А не является кодовым словом, то при 
некотором хеЕ все его нечетные позиции содержат буквы из четных позиций кодового слова хА и, следова
тельно, не могут входить в одну серию. Таким образом, в обоих случаях количество кодовых пар в кодовом 
слове не меньше, чем количество пар букв в его предке А.

Свойство 7. Последовательность непрерывного кодирования является непериодической.

4. Эксперименты с последовательностью

Для анализа свойств последовательностей, порождаемых описанным алгоритмом, были проведены вы
числительные эксперименты. Генерировались последовательности до 2-10’ букв при разных базовых словах. 
Для построенных последовательностей вычислялись различные числовые харакз-еристики. Последователь
ность разбивалась на отрезки длиной Ю’ букв, и числовые характеристики вычислялись независимо для ка
ждого отрезка. Исследовалось изменение числовых характеристик на отрезках разбиения и поведение этих 
характеристик на всей последовательности.
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Были вычислены частоты встречаемости букв в отрезках и динамика изменения частот с ростом длины 
последовательности. Оценивался рост функции комбинаторной сложности. Оказалось, что для значений 
п > 30 функция комбинаторной сложности мажорируется линейной функцией с коэффициентом, приблизи
тельно равным 200, причем этот эффект наблюдался при выборе различных базовых слов. Результаты вы
числений показали, что поведение характеристик с ростом длины последовательности качественно слабо за
висит от выбора различных слов в качестве базовых.

Выполнен анализ поведения последовательности при различных базовых словах. Поставлен ряд числен
ных экспериментов для определения количественных характеристик последовательности. Вычисления про
водились на последовательностях различной длины - от 400 000 000 до 1 200 000 000 символов, а также для 
67-го слова последовательности слов Конвея [3] (длина которого около 250 000 000 символов).

5. Результаты вычислений

5.1. Зависимость количества различных подслов 
в последовательности от длины подслова

Зависимость количества различных подслов в последовательности от длины подслова является нелиней
ной, т.е. прирост непостоянен. Расчёты проводились непосредственным построением дерева подслов. 
Данный вывод был сделан исходя из результатов построения дерева подслов последовательностей при раз
личных базовых словах и на последовательностях различной длины (до 500 000 000 символов).

Длина подслова

Рис. 1. График зависимости цикломатического числа L-последовательности 
от длины подслова при различных базовых словах

Как видно из рис. 1, поведение цикломатического числа слабо зависит от базового слова, меняется лишь 
его значение. Также видно, что для подслов малой длины, цикломатическое число быстро возрастает и ус
танавливается на определённом уровне, после чего происходят колебания цикломатического числа в диапа
зоне 10-12 слов.

5.2. Доли символов в последовательности L-n.

Было подсчитано количество единиц, двоек и троек и их долевое содержание в последовательности L-n. 
Исходя из полученных результатов, можно сказать, насколько часто встречаются серии длины 1, 2 и 3. Гра
фик доли содержания единиц (на логарифмической шкале) представлен на рис. 2. Графики доли двоек и 
троек ведут себя аналогично.

Как видно из графиков, на первых шагах построения (примерно первые 20 000 000 символов) последо
вательность ведёт себя неустойчиво, однако далее колебания коэффициентов становятся всё меньше и 
меньше, стремясь при этом к определенным числам. Таким образом, доля единиц на последовательности 
длины п составляет примерно 49,5% от общего числа символов. Доля двоек и троек - 32,04 и 18,46% соот
ветственно.
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Рис. 2. Доля единиц в L-последовательности

Отношение номеров позиций порождающего
и порождаемого символов

При порождении последовательности L-n. серия букв, начиная с позиции i (порождающий символ), 
кодируется кодовой парой, которая помещается в позицию JD (порожденный символ). Далее было проведе
но исследование скорости роста последовательности - на сколько позиций отстаёт номер позиции порож
дающего символа от номера позиции порождаемого.

Рис. 3. Зависимость позиции порождённого от позиции порождающего символов в L-последовательности

Были построены графики этих зависимостей (рис. 3). Как видно из графика, с увеличением длины после
довательности отношение номеров позиций порождающего и порождаемого символов примерно равно 1,3 и 
стремится к константе Конвея С ~ 1,303 [3].

Можем сделать вывод, что данная зависимость описывается функцией вида у = const • О', где величина 
const зависит от базового слова, а С - константа Конвея.

5.4. Длина последовательности, необходимая для выявления 
всех возможных подслов фиксированной длины

Для ответа на вопрос: какой длины последовательность нужно построить, чтобы в ней встретились все 
подслова заданной длины, содержащиеся в бесконечной последовательности, были проанализированы сле
дующие характеристики. Для слов длины от 1 до 420 были вычислены первая позиция последнего из раз-
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личных подслов, встречающихся в данной последовательности, и расстояние до предпоследнего подслова 
(рис. 4 и 5). Исходя из этих графиков, мы можем оценить длину необходимой последовательности. Оказа
лось, что поведение этих функций не зависит от выбора базового слова последовательности.

Длина слова

Рис. 5. Зависимость величины промежутка между позициями появления 
последнего и предпоследнего подслова фиксированной длины в L-n.

Длина слова

Рис. 4. Зависимость первой позиции последнего из различных подслов, 
найденных в L-n., от длины подслова

Полученные экспериментальные результаты позволяют сделать некоторые выводы о свойствах L-после- 
довательности и о последовательностях с другими начальными словами;

1. Поведение характеристик не зависит от выбора начального слова;
2. Поведение функции цикломатического числа следующее;

а) при малых значениях (от 1 до 10) цикломатическое число быстро возрастает;
б) в диапазоне 10 -J- 30 цикломатическое число увеличивается почти линейно, но с колебаниями;
в) далее, колебания происходят вокруг некоторой константы, причём константа - разная при разных 

базовых словах, а колебания - нерегулярные;
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3. Кривая, отображающая номер первой позиции последнего из различных подслов фиксированной длины, 
найденных в последовательности, в зависимости от длины подслова имеет следующие особенности:
а) длина начального отрезка последовательности, в котором обнаруживаются все её слова фиксиро

ванной длины, экспоненциально растет от длины слова;
б) рост длины необходимого отрезка происходит при специальных длинах слова.

Проведенные численные эксперименты выполнены студентом ФИТ НГУ А.В. Трофимовым при выпол
нении дипломной работы.

Авторы выражают благодарность А.В. Комарову за указание в Интернете источников информации по 
«Look and Say» последовательности.
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О СВОЙСТВАХ МНОЖЕСТВ СХОДИМОСТИ КОММУТАТИВНЫХ ОБРАЗОВ 

ФОРМАЛЬНЫХ ЯЗЫКОВ

О.И. Егорушкин, К.В. Сафонов

Красноярский государственный аграрный университет. 
Сибирский федеральный университет, г. Красноярск

E-mail: safonov@fivt.krgtu.ru

В работе получен многомерный аналог леммы Абеля для кратных степенных рядов - коммутативных об
разов формальных языков, а также дискретный аналог теоремы о логарифмической выпуклости области 
сходимости таких рядов.

Ключевые слова: коммутативный образ, формальный язык, степенной ряд, множество сходимости.

В данной работе получены утверждения, которые могут быть полезны при установлении сходимости 
кратного степенного ряда - коммутативного образа (производящей функции) формального языка [1]. Если 
учесть, что выяснение сходимости степенного ряда со многими переменными - непростая задача, то стано
вится понятным важность предложений, позволяющих по сходимости ряда в точках некоторого множества 
утверждать сходимость в точках более широкого множества, а также по условиям, выполненным в данной 
точке, утверждать сходимость ряда в некоторой области, ассоциированной с этой точкой. Это связано с тем, 
что структура множества точек сходимости кратного ряда сложнее, чем ряда с одной переменной: в много
мерном случае отсутствует прямое обобщение леммы Абеля - из сходимости степенного ряда в точке не 
следует сходимость в точках с меньшими по модулю координатами.

Действительно, рассмотрим степенной ряд

Е >
||а||го

а = (а,,...,а„), z = (z,,...,z„), сходимость которого понимается в смысле существования конечного предела

Нш >

не зависящего от способа стремления чисел к бесконечности.
Так как для л-кратных степенных рядов, и > 2, отсутствует прямой аналог леммы Абеля, то кратный 

степенной ряд может иметь изолированные точки сходимости. Приведем утверждение, которое можно счи
тать многомерным аналогом леммы Абеля.

(1)
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Прежде заметим, что если ряд (1) сходится в области D с С" , то он сходится в полной относительно на
чала координат, л-круговой области 

(2)

где В(| I) = {г е С" :| Zy | < |^j|;7 = 1,...,л}. Действительно, так как ряд сходится в области D, то он сходит
ся в ней абсолютно [2], следовательно (см. [3, с. 43]), сходится и в области D*.

Обозначим через L[M] логарифмически выпуклую оболочку области М, т.е. пересечение всех логариф
мически выпуклых областей, содержащих М, и пусть П,(.^)- проекция области А на подпространство 

С"[7]‘ = . Тогда справедлива следующая

Теорема 1. Если ряд (1) сходится в области D и в точке z° = (zf“^.....z^°^), z° * О, j = 1,...,л, то он абсо

лютно сходится и в области

G n{ z е С :(z„...,z„) е П,(Д^)‘]))) •

Доказательство. Так как ряд (1) сходится в области D, то он сходится в области £[£)*];  действительно, 
выще было отмечено, что из сходимости ряда (1) в области D следует его сходимость в области D’, а значит, 
ряд (1) сходится и в области L[D ].

Так как ряд (1) сходится в точке г®, то общий член ряда в этой точке стремится к нулю при 
а, -> 00, i = 1,...,н . Следовательно, найдется номер N, такой, что при а, i = 1,...,н, выполнено неравен

ство I a„(z®)“ |< 1. Отсюда следует [3, с. 45], что ряд

Z
a^N

абсолютно сходится в поликруге B(|z®|). Так как ряд (1) сходится в области D, то он сходится в этой облас
ти абсолютно, следовательно, абсолютно сходится в области D и ряд (2). Таким образом, ряд (2) абсолютно 
сходится в области L[D' I)].

Из сходимости ряда (1) в области D следует, что в области LIZ)*]  абсолютно сходятся ряды

Л,

a<N

причем легко видеть, что ряд 5, абсолютно сходится при любом z, и

.....z„)e]^.(L[D*]),  / = 1,...,л .

Таким образом, рядыS,, / = 1,...,и, и ряд (2) сходятся абсолютно в области G. Теорема 1 доказана.
Замечание. Теорему 1 можно считать многомерным аналогом леммы Абеля: из условной сходимости 

ряда в точке и некоторого дополнительного условия выводится абсолютная сходимость ряда в некоторой 
области, связанной с этой точкой.

Пример. Пусть и = 3 и ряд (1) сходится в полной 3-круговой, логарифмически выпуклой области
Z) = {z6C’ :|z, | + |Z2 I + IZ3 |<1},

а также в точке (1,1,1). Тогда, согласно теореме 1, этот ряд абсолютно сходится в более щирокой области
G = {| Z, I +1Z2 1< 1;| Z, I -I-1 zj |< 1;| Zj | +1 Zj |< 1}.

В случае п = 2 теорему 1 можно сформулировать в виде следующей теоремы.
Теорема 1 . Если двойной степенной ряд

сходится в области Z) и в точке (z, w) е О, w * О, то он сходится абсолютно в области

{| Z |< е/,;I W |< б/з} п L[D о {IZ |<1 ZI;IW |<| н-1}],

где = sup 1 z I, = sup I u» |.
(2,w)eD {z^w)eD

Теорема 1 описывает влияние точки сходимости на строение области сходимости ряда: получен дис
кретный аналог логарифмической выпуклости множества сходимости. Однако в случае, когда множество 
сходимости ряда имеет пустую внутренность, структура этого множества не может быть произвольной. Так,

(3)
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например, В.А. Беляев показал, что, если ряд (3) сходится в точках (Z|,W|), (23,^2), О <| z, |<) |, то схо
дится и в точке (zj, Wj). При другом расположении точек (z,, w,), (22,11’2) существует двойной ряд (3), схо
дящийся только в этих точках и в начале координат.

Теорема 2. Если степенной ряд

а
сходится в точках д-'= (zf“’,...,<;y,...,z* “)),7 = 1,...,и , где || > при всех7 = 1,..., и, то он сходится в 

точке Z® = (zj®\...,z'“’). Во всех остальных точках, кроме точки 0, ряд может расходиться.

Доказательство. Из сходимости ряда в точках следует, что найдется число N , такое, что при всех 

а,,...,а„ > N следует, что | a^z" |< 1, а потому ряд

У,
О|...

абсолютно сходится в поликругах
{|2,1 < |/°>!,...,! zj < I Gy !,...,! z„| < |?'”1},7 = 1,...,л,

и, следовательно, в их логарифмически выпуклой оболочке, содержащей точку z®. Заметим, что если бы в 
указанных поликругах сходился исходный ряд, то он бы сходился, в силу логарифмической выпуклости об
ласти сходимости ряда, и в этой точке, что позволяет считать данную теорему дискретным аналогом лога
рифмической выпуклости области сходимости.

Далее, согласно критерию сходимости Коши, существует число У| такое, что для всех а|,...,а„ > N вы
полнены неравенства для частичных сумм

1 9 (с г<°> (с I <1

Левую часть последнего неравенства можно записать в виде | ч'^'Ра^ „^(z^®\...,2^®^) < 1, откуда с учетом 

того, что I zf®*|  < IgJ, следует, что сходится ряд

a|a^| 0Sayi^|,^=lп

Аналогично сходятся ряды

14°’“' Z ■’аыМЛГ"”' .
aj^Nj O^ajiNj,j=l....[j]....n

Увеличивая при необходимости числа N, можно добиться, чтобы перечисленные ряды, сходя
щиеся в точке Z®, содержали все слагаемые исходного степенного ряда, за исключением, быть может, конеч
ного их числа. Несложно построить ряд, аналогичный ряду в рассмотренном случае, сходящийся только в 
указанных точках. Теорема доказана.

Замечание. Поскольку условие теоремы требует выполнения наиболее слабых условий - условной схо
димости в п точках - не требуя абсолютной сходимости или сходимости в области, то теорема 2 представля
ет самостоятельный интерес как дискретный аналог логарифмической выпуклости области сходимости 
кратного степенного ряда.

Для коммутативных образов формальных языков число переменных, естественно, может быть достаточ
но больщим. В такой ситуации определение области сходимости ряда с помощью многомерной формулы 
Коши - Адамара весьма непросто, и приведенные выше результаты могут быть полезны.
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ДЕКОМПОЗИЦИЯ ЧАСТИЧНЫХ БУЛЕВЫХ ФУНКЦИЙ

А.Д. Закревский

Объединенный институт проблем информатики НАН Беларуси, Минск

E-mail: zakr@newman.bas-net.by

Рассматриваются две ключевые задачи последовательной декомпозиции частичных булевых функций; 
проверка функции на разделимость по нестрогому разбиению на множестве аргументов и нахождение 
пригодного разбиения, т. е. такого, по которому функция разделима. Для их решения предлагаются мето
ды и параллельные алгоритмы, формулируемые в терминах булевых и троичных векторов и матриц.

Ключевые слова: частичная булева функция, последовательная декомпозиция, нестрогое разбиение, 
пригодное разбиение, бихроматический граф, комбинаторный поиск, эффективный алгоритм

Введение

В работе [1] был предложен метод решения задачи последовательной двухблочной декомпозиции полно
стью определенных булевых функций. В настоящей статье он обобщается на частичные, т.е. не всюду опре
деленные булевы функции.

Задача формулируется следующим образом. На множестве аргументов х = (Х|, хг, ..., х„) задана частичная 
булева функция fix). Требуется заменить ее эквивалентной композицией g(A(«, ю), w, v) булевых функций g 
и А от меньшего числа переменных. Это может упростить логическую схему, реализующую функцию Дх) 
(например, при логическом синтезе в базисе элементов LUT (look up tables)). При этом должны выполняться 
отношения х = ии WUV, ur>w = ur\v = wr>v = 0, порождающие нестрогое разбиение u/v на множестве 
аргументов х. Такая замена называется декомпозицией Дх) по u/v, и она имеет смысл при условии: |м| > 1 и 
|v| > о, в противном случае декомпозиция тривиальна - схема не упрощается.

В основе методов последовательной декомпозиции булевых функций, как полностью, так и частично оп
ределенных, лежит решение следующих двух задач.

Задача 1. Для заданных функции J{x) и разбиения u/v выяснить, декомпозируется ли/(х) по u/v, т. е. 
существует ли композиция g{h{u, ю), w, v), эквивалентная функции f, и, может быть, найти функции g и А.

Если такая композиция существует, назовем разбиение u/v пригодным.
Задача 2. Для заданной функции J[x) найти пригодное разбиение.
Решению этих задач посвящено множество публикаций, например, в обзоре по данной проблеме [2], со

ставленном еще в 1995 году, упоминаются 744 опубликованные работы. В частности, первая задача рас
сматривалась уже в работах [3, 4], вторая - в [5, 6].

В данной статье предлагаются комбинаторные методы решения этих задач для случая частичной булевой 
функции/х), определенной не на всех элементах булева пространства М= {0, 1

1. Проверка частичной булевой функции на разделимость по заданному разбиению

В работах [3 - 5] было сформулировано необходимое и достаточное условие декомпозируемости полно
стью определенной функции у(х) по разбиению u/v (в общем случае нестрогому), которое должно выпол
няться для каждого коэффициента /(и, v) дизъюнктивного разложения Шеннона функции /(х) по перемен
ным множества и»: коэффициенты дизъюнктивного разложения этих коэффициентов по переменным множе
ства и должны принимать не более двух различных значений. Проверка этого условия была положена в ос
нову ряда известных алгоритмов решения задачи 1.

В работе [7] был предложен новый алгоритм решения данной задачи, основанный на отображении рас
сматриваемых функций 2"-компонентными булевыми векторами и использовании эффективных покомпо
нентных операций над ними. В настоящей статье этот алгоритм обобщается на случай частичных булевых 
функций.

Произвольную частичную булеву функцию/от л переменных можно представить троичным вектором/с 
2" компонентами, показывающими значения функции на соответствующих наборах значений переменных и 
упорядоченными традиционным образом, на базе позиционного двоичного кода. Неопределенное значение 
интерпретируется при этом как произвольное и отображается символом «-».

Рассмотрим в качестве примера функцию/(х) =/(xi, Х2, ху, хд, xs), представленную стандартным образом 
вектором

-10101-0 11-10-10
и принимающую значение 1 на наборах 10000, 11000, 10100, 
и неопределенное значение - на наборах 00000,01100, 01010,...

00—1110 -00-11-0
, о - на наборах 01000, 00100, 11100, ...
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Коэффициенты /(и, v) дизъюнктивного разложения Шеннона частичной булевой функции/(х) по пере
менным множества tv будем представлять фрагментами Г, - троичными матрицами, строки которых соот
ветствуют различным значениям вектора и, а столбцы - различным значениям вектора v. Элементами фраг
ментов служат соответствующие компоненты троичного вектора /, задающего рассматриваемую функцию 
fix).

Допустим, что и = (х2, Х4), tv = (xs) и V = (xi, Хз). в этом случае два коэффициента разложения функции 
f (х) по единственной переменной множества tv удобно представить парой следующих фрагментов, строки 
которых соответствуют значениям 00, 01, 10, 11 вектора и, а столбцы - таким же значениям вектора v:

ООН
Г, = —10.

-ОН
0—0

-101 
Го= 01-0;

110-
-110

Условие разделимости функции/(х) по разбиению и/v сформулируем теперь следующим образом; для 
каждого коэффициента /(и, v) возможно такое доопределение соответствующей матрицы Г„ при котором ее 
строки примут не более двух различных значений.

Это условие эквивалентно следующему: строки каждого из фрагментов Г,, задающих коэффициенты 
дизъюнктивного разложения функции f (х) по переменным множества tv, можно разбить на два класса А и В, 
образованные взаимно совместимыми, т. е. не ортогональными строками - они могут стать равными при не
котором доопределении.

В свою очередь, проверка фрагмента Г, на это условие сводится к проверке графа ортогональности его 
строк на бихроматичность [8] и может осуществляться методом последовательного расширения классов А и 
В, вначале пустых, заносящим ортогональные строки в различные классы и проверяющим на совместимость 
строки, попавшие в один класс.

Эта идея реализуется в следующем итеративном методе, в котором фигурируют классы строк А к В, рас
сматриваемые как переменные и вначале пустые. Предположим, что условие выполняется. Будем заполнять 
классы, начав с включения первой строки в класс А и нахождения множества всех ортогональных ей строк. 
Если это множество несовместно, т. е. содержит некоторую пару взаимно ортогональных строк, исходное 
предположение принимается за ложное (по правилу modus tollens), откуда следует, что функция не де
композируется по разбиению и/v. В противном случае включаем данное множество в класс В и находим все 
строки, ортогональные этому классу (хотя бы одной из образующих его строк), также проверяя их на со
вместимость. Совокупность таких строк образует новое значение класса А. После этого отыскиваются стро
ки, ортогональные расширенному классу А, и, в случае их совместимости, образующие сообща последую
щее значение класса В. Процесс продолжается аналогичным образом и прекращается, как только все строки 
матрицы Г, будут распределены по классам Л и В. В этом случае примем, что рассматриваемое условие раз
делимости выполняется.

Метод оказывается эвристическим, гарантируя получение правильного решения лишь при условии связ
ности графа ортогональности строк каждого фрагмента Г,. Заметим, что при этом число итераций может 
достигать длины максимального нечетного цикла в графе, что необходимо для проверки графа на бихрома
тичность.

Проиллюстрируем этот метод на примере одного фрагмента, представляя троичными векторами справа 
от него получаемые последовательно распределения строк по классам А (значение 1) и В (значение 0). Век
торы ниже матрицы задают пересечения строк рассматриваемого на текущем шаге класса, представляя по 
определению интервалы, образуемые пересечением интервалов, задаваемых строками. Заметим, что если 
это пересечение оказывается пустым (пересекаемые строки ортогональны), класс несовместим. Рядом пока
заны номера шагов.

Например, очередные значения класса А находятся на шагах 1 и 5, а класса В - на шагах 3 и 7. Пересече
ния строк, образующих эти значения, находятся соответственно на шагах 2 и 6 для класса Л и на шагах 4 и 8 
для класса В:

1 3 5 7

1
2
3
4
5
6
7
8

1-0—0-
001-01- 
—10—1 
10-10-0- 
------ 00-1 
10-1-100 
-00-0— 
0—1-01-

1 
О 
О
1 
О
1
1 
о

1 1
О

О

1
О

1

1
1 
о
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2
4
б
8

1-0—-0-
0011-01-
10010100
00110011

Метод достаточно прост, что позволяет реализовывать его параллельно, применительно ко всем фраг
ментам Г„ соответствующим различным значениям вектора н>. Это обеспечивает высокое быстродействие 
его выполнения. Что касается условия связности графа ортогональности строк, оно выполняется почти все
гда, нарушаясь лишь при сильной неопределенности функции.

2. Алгоритм проверки

Данный метод проверки частичной булевой функции на разделимость реализуется излагаемым ниже ал
горитмом, который обобщает результаты, полученные в работах [7, 1 ], на случай частичных булевых функ
ций.

Исходная частичная булева функция fix) от п переменных представляется в нем парой всюду опреде
ленных булевых функций /®(х) и /’(х), заданных следующим образом:

/°(х) = 1, если и только если /(х) = 0; 
/‘(х) = 1, если и только если f{x)= 1.

Эти функции отображаются 2''-компонентными булевыми векторами/® и/ ’ соответственно.
Промежуточные данные представляются булевыми векторами А ®, А ' и g, играющими роль переменных 

и задающими описываемые ниже величины одновременно для всех значений вектора н>. Заметим, что по
добно векторам /® и /' они также содержат 2" компонент, им соответствуют булевы функции А ®, А ' и g от п 
аргументов, некоторые из которых (входящие в множество w) оказываются фиктивными. Вектором g пред
ставляется очередное значение класса А либо В (перечень входящих в класс строк, ортогональных другому 
классу), а пара векторов А ® и А ’ служит для представления пересечения этих строк и проверки их на совме
стность. В приводимом ниже примере каждый из этих векторов отображается соответствующей матричной 
сверткой. Целочисленная переменная к служит для подсчета числа итераций, ограничиваемого параметром 
К, значение которого выбирается на основе компромисса между требованиями быстродействия и надежно
сти алгоритма.

Наряду с покомпонентными операциями (->, л, v, ф) над булевыми векторами в алгоритме применяются 
операции, в которых взаимодействуют различные компоненты. К их числу относится операция N^, инвер
тирования функции по переменной х,:

Nxt/’(X|......... Х„ ...,Х„) =/(Х1, ..

входящая в состав следующих более сложных операций:
Sx/- дизъюнктивное симметрирование функции по переменной х,: 

fix) = /(х) Nx/ (х);
8/ - дизъюнктивное симметрирование функции по некоторому подмножеству переменных / = (/), /2, • ■ 

1т) ^х:
= SZ(Sa''...(S«,''Xx))...).

Через/(и=0) в алгоритме обозначена функция, получаемая из /(х) присвоением значения О всем пере
менным множества и. Она представляет начальный коэффициент Jo дизъюнктивного разложения функции 
/(х) по множеству переменных и = (И|, мг, ..., ми). Ее вычисление можно свести к последовательности под
становок значения О на места переменных, образующих множество и .

Алгоритм проверки функции Дх) на разделимость по разбиению u/v :
Л ” •.=/'*(«=0)  Получение коэффициента /о и его
h ‘ •.=/' (и=0) использование в качестве начального
к := О значения пары функций А® и А'

1. ^ := S/ (А ®/ ’ V А '/’) Выделение коэф-тов, не равных /о
А “ := 8/ Получение их пересечения

Проверка на совместность

Выходной полюс Yes достигается в случае разделимости, полюс No - при неразделимости. Знак конъ
юнкции в формальном описании алгоритма опускается.
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3. Поиск пригодной триады

Более трудной оказывается вторая задача - нахождение пригодного разбиения для заданной булевой 
функции f{x). Для ее решения в работе [1] был предложен эффективный комбинаторный алгоритм, приме
нимый к полностью определенной булевой функции. Эта задача еще более усложняется, когда функция fix) 
оказывается частичной. В работе [1] было показано также, что вероятность декомпозируемости случайной 
полностью определенной булевой функции быстро стремится к нулю с ростом числа переменных и, так что 
уже при п > 9 эта функция, скорее всего, не декомпозируема. В случае частичной функции эта вероятность 
растет с ростом неопределенности, однако и в этом случае может оставаться достаточно малой. Учитывая 
данное замечание, положим, что заранее известно, что рассматриваемая функция fix) разделима, будучи по
лучена в результате композиции g(A(«, н»), w, v) некоторых двух булевых функций g и А на некотором не
строгом разбиении u/v множества аргументов х. Остается найти это разбиение.

Предложенный в работе [1] метод решения этой задачи сводится к поиску разбиения u/v по его следам. 
Он включает нахождение пригодной триады - простейшего нестрогого разбиения u/v, по которому функция 
fix) разделима (|и| = 2 и |v| = 1), и последующее максимальное расширение множеств и и v, при котором 
функция fix) остается разделимой. В настоящей статье этот метод обобщается на случай частичных булевых 
функций.

Метод начинается с поиска пригодной триады - случайного перебора триад и проверки их на пригод
ность. Очередная трехэлементная триада (р, q)/r оказывается пригодной, если пригоден каждый из 2""’ 
фрагментов соответствующего разбиения троичной матрицы. А фрагмент пригоден, если частичную функ- 
циюДх) можно доопределить так, что он будет содержать не более двух типов булевых строк (строки одно
го типа равны). Троичные строки совместимы, т.е. могут стать равными при доопределении, если они не ор
тогональны. Значит, фрагмент пригоден, если он содержит не более двух классов совместимых строк. От
сюда следует, что фрагмент пригоден, если граф ортогональности его строк бихроматичен [7]. Этот граф 
имеет четыре вершины, следовательно, он бихроматичен, если в нем не найдется цикла длины три. Выберем 
произвольно две различные вершины. Если такой цикл существует, то по крайней мере одна из выбранных 
вершин будет ему принадлежать. Следовательно, достаточно проверить каждую из этих двух вершин на 
вхождение в цикл длины зри. Если такое вхождение не будет обнаружено, граф бихроматичен и, значит, 
триада пригодная.

Необходимое и достаточное условие вхождения вершины, т.е. соответствующей ей строки, в цикл длины 
три сформулируем так: среди строк, ортогональных данной, существуют взаимно ортогональные строки.

Например, первый из показанных ниже фрагментов оказывается пригодным, а второй - нет, поскольку 
существует цикл длины три, составленный из трех последних строк: каждая из них ортогональна двум дру
гим.

10 -1
-1 00
0- 1-
01 01

Предложенный способ реализуется следующим алгоритмом, который замечателен тем, что он проверяет 
на пригодность одновременно все 2"“’ фрагментов, соответствующих заданной триаде, и тем самым прове
ряет пригодность триады в целом. Частичная функция fix) задается парой булевых векторов /® и Раз
биение пространства на фрагменты производится по триаде (Хр, х,) / х,.

Напомним, что функция fix) может быть представлена в виде шенноновского дизъюнктивного разложе
ния по произвольной переменной х,:

f(x)= x,f»\/x,fn, 
коэффициентами которого /о и служат булевы функции, получаемые в результате подстановки вместо пе
ременной X, значений О или 1.

Пользуясь векторным представлением функции, обозначим эти операции соответственно через f - i и 
f + i. Они легко реализуются в булевом пространстве на парах элементов, соседних по переменной х,. При 
выполнении операции /- i оба элемента пары получают значение элемента, определяемого условием х, = О, 
при выполнении операции f+i- значение другого элемента, соответствующего значению 1 переменной х,. 
Эти операции эффективно используются в алгоритме.

Сначала проверка производится по первым строкам фрагментов, образующим в совокупности начальный 
коэффициент /" разложения функции fix) по переменным Хр и х,. Строки, ортогональные проверяемой 
строке, отмечаются значением 1 в вычисляемом векторе g, а их значения фиксируются парой векторов А® и 
а’, проверяемой далее на ортогональность. Так же, как и исходные векторы и это булевы векторы с 
2” компонентами.

А® 9
h'-.= {f'-p)-q

Получение начального коэффициента f
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Выделение коэф-тов, ортогональных f 
Получение их пересечения

g.= S/(Ay'vA‘/“)
А":=

Если при этом оказывается, что А ® А ' * 0, то триада признается непригодной. В противном случае произ
водится проверка по последним строкам, образующим конечный коэффициент /*.

А" "
h
8
h 
h

Если А “ А ’ о, то триада непригодна. Если же А“А' = 0, триада признается пригодной.
Проверка функции на декомпозируемость по разбиению {p,q)l г сводится к проверке пригодности всех 

фрагментов, проводимой параллельно.
Ограничимся иллюстрацией операции проверки одного из фрагментов, демонстрируя исходные значения 

соответствующих компонент исходного троичного вектора f и вычисляемых последовательно векторов /®, 
А®, А*,  А®/', h'f, 8, f8, Р8, и 

и по конечному коэффициенту.

Получение конечного коэффициента р

Выделение коэф-тов, ортогональных f 
Получение их пересечения

h^. Проверка проводится как по начальному коэффициенту f , так

/ /“ /* А® А’ А"/* А*/" 8 fg fg А® А*
0- 10 00 10 00 00 00 00 00 00 00 11 Начальный
-1 00 01 10 00 00 00 00 00 00 00 11 коэффициент
-0 01 00 10 00 00 00 00 00 00 00 11 г
11 00 11 10 00 10 00 11 00 11 00 11

= 0

00 11 00 10 11 10 00 11 00 Конечный
00 11 00 00 00 00 00 11 00 коэффициент
00 11 00 01 11 01 00 11 00 Г
00 11 00 00 00 00 00 11 00

А®А*  = 0
Триада пригодна.

4. Нахождение пригодного разбиения

(р, q)lr оказалась пригодной, можно предположить, что она является сле-Если рассматриваемая триада 
дом искомого пригодного разбиения. В этом случае последнее можно найти, двигаясь по следу, т. е. исполь
зуя полученное на предыдущем этапе значение вектора g и последовательно расщиряя множества и и v с 
начальными значениями u = (p,q) и v = (г).

Расширение множества v. Начнем с множества v. Перебирая последовательно все элементы s из мно
жества X \ (н и v), будем находить среди них такие, при включении которых в множество v разбиение и/v 
остается пригодным. С этой целью для каждого элемента s выполняются три операции

е := S/g, 
A®:=S/(/®e),

и если A®A'=0,TOi включается в v, что реализуется операциями
v:= vu{5}, g =e.

Так находится заключительное значение множества v.
Расширение множества и. Аналогично находится максимальное расщирение множества и. Если из

вестно, что искомое разбиение является строгим, можно положить и = х1 v и, возможно, проверить разде
лимость функции по нему, поскольку используемый алгоритм является эвристическим. Заметим, что веро
ятность получения этим алгоритмом ощибочного решения быстро стремится к нулю с ростом числа пере
менных и. Если же искомое разбиение может быть нестрогим, следует проверить все элементы из предшест
вующего значения множества х \ (и и v) и, если это возможно, включить их в множество и.

Проверку очередного элемента s будем производить следующим эвристическим алгоритмом, частично 
реализующим процедуру, описанную выше. Действия алгоритма ограничиваются тем, что он рассматривает 
начальный коэффициент /" разложения функции f по текущему значению множества и, отыскивает орто
гональные ему коэффициенты, проверяя их на совместимость и, в случае совместимости, включает элемент 
S в множество и без дальнейшей проверки:
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е := и и {s},

А':=/'-е,
5:=S/(A'’/’vA‘/‘’),
A":=S/(/-'’g),
А’:= S.V^).

Если А ” А ' = о , то 5 включается в и, что реализуется операцией и := е.
Так находится множество и и, следовательно, искомое разбиение u/v в целом.
Заметим, что операция нахождения коэффициента представляется в этом алгоритме сокращенно, вы

ражениями А ° е и А ’ :=/' - е, вместо более детальных

А®:=(...((/-“-е,)-е2)-...)-е,,
А':=(...((/•'-е,)-е2)-...)-е,.

где е = (е,,е2,
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ИСПОЛЬЗОВАНИЕ ПРИВЕДЕННОГО ПРЕДСТАВЛЕНИЯ БУЛЕВЫХ ФУНКЦИЙ 
ПРИ ПОСТРОЕНИИ ИХ НЕЛИНЕЙНЫХ АППРОКСИМАЦИЙ*

А.В. Иванов

Московский государственный институт радиотехники, электроники и автоматики

E-mail: alexiva@pochta.ru

Рассматриваются вопросы приближения булевых функций классами нелинейных функций специального 
вида. При построении классов приближений и описании их свойств используется представление двоич
ных функций в виде многочленов над конечным полем. Получены оценки точности аппроксимации про
извольной булевой функции приближениями из построенных классов.

Ключевые слова: булевы функции, приближения булевых функций, приведенное представление, пере
становочные многочлены.

Одним из наиболее широко используемых и хорошо изученных методов анализа криптографических ал
горитмов, построенных на основе усложнения линейных рекуррентных последовательностей, является ме
тод приближений.

Эффективность метода определяется качеством приближающей функции, то есть вероятностью совпаде
ния ее значений со значениями исходной функции при случайном равновероятном выборе аргументов. Наи
более распространено применение линейных приближений, что связано с достаточной полнотой исследова
ния важных для метода задач: наличием алгоритма поиска для произвольной булевой функции ее наилучше
го линейного приближения с относительно небольшой трудоемкостью (преобразование Уолша-Адамара), 
нахождением оценки точности аппроксимации булевой функции ее наилучшим приближением, описанием 
класса булевых функций, наиболее удаленных от класса линейных функций (бент-функции).

' Работа выполнена при поддержке гранта Президента РФ НШ Х»8564.200б.10.
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Но при этом у хорошей изученности данного класса существует и ряд недостатков, главным из которых 
является наличие методов построения функций, имеющих достаточно большое расстояние до наилучшего 
линейного приближения.

Рассмотрены некоторые вопросы расширения класса линейных приближений для улучшения точности 
аппроксимации булевых функций при сохранении других важных характеристик (в частности, сравнительно 
низкой трудоемкости поиска в классе наилучшего приближения для произвольной функции). Исследуется 
возможность обобщения полученных результатов.

В работе используются следующие обозначения:
F2= GF(2) - поле из двух элементов;
е - единица поля F2;
F2"= GF(2'') - расширение поля F2 натуральной степени л;

Ь'
tr," (а) = - функция-след из поля F2" в его подполе F2'= GF(2'), для натурального t, такого, что /|«;

___  к=0
Z1,12, где /|, /26Z - множество целых чисел, больших Z|-l и меньших ti+l.
Д,алее, где это необходимо, будем отождествлять ноль и единицу поля F2 с целыми числами 0,1. При по

лучении основных результатов использовано представление булевых функций от п переменных в виде мно
гочленов над полем F2", принимающих значения в поле F2. Опишем механизм получения подобного пред

ставления.
Пусть ф(хо,Х1,...,х„_1) - булева функция от п переменных, (eq, Е),..., е„_|), (шо, cOi,..., ю„_|) - пара двойст

венных базисов поля F2" как векторного пространства над полем F2. Для любого набора булевых величин Хо, 
П-1

Х|,..., х„_1 однозначно определен элемент х = ^Xj Cj поля F2". При этом в силу двойственности выбранных 
7=0

базисов справедливо соотношение

Xj = tr"(toy x), VyeO, п-1 .

Таким образом, для булевой функции ф (хо, х,,..., х».,) имеет место равенство

ф (Хо,Х|,..., х„_,) = ф (1г"(юох), tr?(ы,х),..., tr"(ю„_,х)),

которое задает эту функцию в виде полинома над полем Fj".

Положим Г(х)=ф(1г"(а)ох),1г"(Ю1х), ...,tr"(M„_ix)). В силу того, что многочлен F(x) при хеРг" принимает 

значения только из простого поля, он может быть выбран в виде

Г(х)=1г;(Ф(х)).

Однако многочлен Ф(х) в общем случае определяется неоднозначно в связи с возможностью эквивалент
ности полиномов по следу. Данный недостаток будет устранен, если рассмотреть приведенное представле
ние булевых функций (подробное описание см. в [1]).

Через М„ обозначим набор минимальных представителей всех различных циклотомических классов (см., 

например, [3]) множества чисел 1, 2"-1 .

Пусть р„(/), где ZeZ, - число из множества 1, 2"-1 , определяемое условием

p„(/) = /(mod 2"-1).

Тогда циклотомический класс C„j, в котором t - наименьшее число (т. е. /еЛ/„), состоит из чисел 
С„,= {г, p„(Z-2), p„(Z-2^),..., р„(/-2'<'’-‘)} , где значение г(/) определяется условием

Заметим, что г(0|«-
В [1] показано, что многочлен F(x) может быть выбран в виде 

F(x)=tr:((D(x)),

где
(1)

(2)
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и для каждого t
с, - выбирается из поля F2'<'>;
^1 - фиксированный элемент поля F2”, такой, что справедливо соотношение tr^,)(4, } = е.
Многочлен Ф(х) вида (2) называют редуцированным многочленом, а представление (1), где многочлен

Ф(х) имеет вид (2), - приведенным представлением для ф(хо,Х1,...,х„-,) в базисе (eo,ei......e„_i). Заметим, что
приведенное представление существенно зависит от выбираемого базиса.

Индекс нелинейности редуцированного многочлена Ф(х) вида (2) задается равенством

ind Ф(х)=max{ ||z||: t&M„, c, 0}.

Справедлива следующая теорема.
Теорема К ([I]). Для булевой функции (p(xo,X|,...,x„-i) существует единственное приведенное представ

ление в фиксированном базисе (ео,£],...,e„_i) над полем F2”. Яри этом степень нелинейности функции 
ф (хо,х,,.. .,х„.|)равна индексу нелинейности многочлена Ф(х) из приведенного представления (1).

Таким образом, задачи построения приближений для функций ф(хо,Х|,...,х,^.|) и F(x):F2"->F2 эквива
лентны. Использование подобного представления булевых функций в ряде случаев существенно упрощает 
решение комплекса задач по исследованию классов приближающих функций.

Заметим, что множество линейных функций имеет вид {tr"(ax) 1 aeF2"}.
В качестве характеристики близости линейной функции tr"(ax) к функции F(x):F2''-*F2  в частности ис

пользуют коэффициент Уолша - Адамара (см. монографию [2]), определяемый равенством

др")
X€F „ 2"

Известно, что для любой булевой функции существует линейное приближение, для которого модуль ко
эффициента Уолша - Адамара не меньше величины 2"^ (см., например, [2, 3]).

В качестве показателя близости приближающей функции С(х) к исходной функции F(x) будем использо
вать величину

(3)

Для элемента a поля F2” и многочлена Ф(х) над этим полем через Sa*  обозначим функцию 
1г"(аФ(х)): F2"-> F2. Утверждения 1 - 3 содержат нижние оценки точности аппроксимации произвольной бу
левой функции приближениями из классов, построенных с помощью функций вида 5^.

Утверждение 1. Пусть Ф(х) - фиксированный перестановочный многочлен над полем Fi". Тогда для лю
бой функции F: F2" -> F2 выполняется неравенство

max{|A(F,Sj)|:aeF2"} >2”^.

Замечание. Очевидно, что данная оценка достижима.
Утверждение 2. Пусть Ф(х) - редуцированный многочлен приведенного представления некоторой дво

ичной функции в фиксированном базисе, такой, что 1пбФ(х)> п/2. Тогда для любой функции F’:F2"—>F2 вы
полняется неравенство

max{|A(F, 5?(x) + tr;(|3x)|; aeFj, peFj»} >

Определение 1. ([5]). Отображение 7’:F2''-*F2 ” называют почти совершенно нелинейным (almost 
perfect nonlinear - APN), если для всех ti eF2"\ {0}, Z2eF2" выполнено условие

|{xeF2-:2Ix+n) + 7Ix) = Z2}|e{0,2}.

Утверждение 3. Пусть многочлен Ф(x)eF2"[x] задает почти совершенно нелинейное {APN) отображе
ние поля F2" в себя. Тогда для любой функции F: F2"-»F2 выполняется неравенство

max{|A(F, S^(x) + tr"(px))|:aeF2", peF2»} > 2”^.

Замечание. Почти совершенно нелинейные (APN) отображения прежде всего представляют для 
криптографии интерес как одни из наиболее устойчивых относительно дифференциального метода анализа. 
Примеры APN-отображений можно найти в работах [5 - 7], обзор - в [4].
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Пусть Tcnqjb <t>(x)eF2"[x] - перестановочный многочлен. В качестве класса приближений будем рассмат
ривать множество функций вида

(4)

где а, p,YeF2". Введем обозначения для одного семейства подклассов класса приближающих функций 

вида (4):

Ва= {5?(х)-5^(х)+5^(х): р.у eFr}, aeF^. (5)

При исследовании функций вида (4) оказывается полезным следующее свойство.
Утверждение 4. Для любых элементов а, р, у поля F2”, функции F: F2" -> F2 и перестановочного много

члена O(x)eF2"[x] справедливо равенство

^{F, = (1/2) (A(F, S?*)  + ^{F, 5?^) + A{F, - ^i{F,

Утверждение 4 позволяет при любом фиксированном aeF2’ предложить алгоритм поиска для произволь
ной булевой функции F:F2"->F2 приближающей функции в классе Ва, определяемом равенством (5), для 
которой модуль коэффициента (3) имеет максимальное значение, со сложностью О(и-2") операций сложения 
и вычитания в кольце целых чисел.

Приведем нижние оценки точности аппроксимации произвольной булевой функции приближениями из 
классов (4) и (5):

Утверждение 5. Для любой функции F:F2"->F2, любого фиксированного aeF2"\{0} и любого перестано
вочного многочлена 0(x)eF2"[x] справедливо неравенство

max{|A(F, Л^Хр.г)! = Р,У eFj»} >2'""'*̂. (6)

Если п больше четырех и нечетно, то существуют функции, для которых неравенство (6) обращается в 
равенство.

Утверждение 6. Для любой функции F:F2"-*F2  и любого перестановочного многочлена O(x)eF2'’[x] 
справедливо неравенство

max{|A(F, : а, ₽.у gFj»} >((2+2'^’)/2)-2'''^

Утверждения 4 и 6 позволяют предложить алгоритм поиска для произвольной булевой функции 
F:F2”->F2 приближающей функции в классе р,у eF2"}. Для которой модуль коэффициента (3) не
меньше величины ((2+2''^)/2)-2'^, со сложностью О(п-2") операций сложения и вычитания в кольце целых чи
сел.

Если Ф задает тождественную подстановку, то функцию будем обозначать через (по сути 
Hafi.i - есть сумма некоторой линейной функции от переменных Xo,Xi,...,x„_i, определяемой значением у, и 
произведения двух других линейных функций от переменных Хо,Х|,...,х„-|, определяемых значениями а и Р). 
При данном условии в ряде случаев оценка из утверждения 5 может быть уточнена:

Утверждение 7. Пусть п - четно м F:F2”->F2 является бент-функцией {см., например, [1 - 3]). Тогда 
для любого aeFi-V {0} выполнено

Утверждение 8. Пусть п - четно и F'.'Ei,"->'^2 задает булеву функцию от п переменных степени 
нелинейности 2. Тогда для любого aeF2"\{0} существуют р, у - элементы поля F2”, такие, что 
\^{F,Ha.^,)\>2-2’^.

В заключение приведем некоторые конструкции многочленов, задающих бент-функции от п перемен
ных степени нелинейности 2 и продемонстрируем эффективность аппроксимации данных функций прибли
жениями из рассматриваемого класса.

Утверждение 9. Пусть п - четно ип = 2к. Тогда
а) при любых значениях eF: и /2eF2‘ многочлен 

/=1
задает бент-функцию.
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♦ п 2^ ~ 1Ь) для любого yeFj" лрм таких значениях а, PeFj" м /еРг*,  что выполнено условие tr, (Ра / ) = 0, 

многочлен
81 (х) = Ц" (ax)tr," (рх) + tr," (уг) + tr,*-  )

задает бент-функцию.
с) для любого при таких значениях а, Р, у еЕг", что выполнены условия

tr," (ра2\“‘) = е.

для функции F{x) = tr,^ -> ^2 л>одуль коэффициента \(F, Яа,р,у)равен 2-2"^.
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Рассмотрены способы построения л-квазигрупп конечных порядков с различными свойствами. Указана 
связь понятия л-квазигруппы с другими комбинаторными объектами.

Ключевые слова: п-квазигруппа, МДР-код, латинский квадрат, корреляционно-имунная функция

Алгебраическая система, состоящая из множества А мощности |^| = Л и л-арной операции/ А" ->А, одно
значно обратимой по каждой своей переменной, называется л-квазигруппой порядка к. Принято [1] называть 
л-квазигруппой порядка к также и соответствующую функцию f. Таблица значений л-квазигруппы порядка к 
называется латинским л-кубом измерения к (если п=2, то латинским квадратом).

Максимальное по мощности подмножество множества А", различные элементы которого отличаются как 
минимум в d координатах, называется Л-значным л-мерным МДР-кодом с расстоянием d. Нетрудно пока
зать, что график л-квазигруппы порядка к является ^-значным (л+1 )-мерным МДР-кодом с расстоянием 2. 
Более того, имеется взаимно однозначное соответствие между л-квазигруппами порядка к, ^-значными 
(л+1)-мерным МДР-кодами с расстоянием 2 и латинскими л-кубами измерения Л.

Подмножество множества А" называется 5-кратным МДР-кодом с расстоянием d, если во всех гранях 
размерности d-\ содержится s элементов кода. 5-кратный МДР-код называется нерасщепляемым, если его 
нельзя представить в виде объединения 5 однократных кодов. 5-Кратный МДР-код называется вполне не
расщепляемым, если он не содержит однократного подкода. Нерасщепляемые и вполне нерасщепляемые 
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А-значные МДР-коды с расстоянием 2 для различных к и размерностей построены в [4]. Нетрудно показать, 
что не существует двухзначных однократных МДР-кодов, за исключением тривиальных с расстояниями 2 и 
и, однако имеются кратные. Характеристическая функция двузначного кратного МДР-кода с расстоянием d 
называется корреляционно-имунной булевой функцией порядка zj-J+l. Корреляционно-имунные функции с 
некоторыми дополнительными свойствами находят применение в криптографии 1 (см. [9]).

Пусть А = {[0,0],[0,1],[1,0],[1,1]} и ф: Л->{0,1} - произвольная функция. Рассмотрим л-квазигруппу по- 
рядкаД/Л" ->Л. Нетрудно видеть, что функция Л: определённая равенством A(X|,yi,...A„j'„) =
= 4>(/([^iiXi]> ->[XnJ'n])). является корреляционно-имунной порядка и-1.

Известны следующие способы построения п-квазигрупп. Пусть f - и-квазигруппа порядка к. Пусть 
т:{1,..., и} - некоторая перестановка, тогда функция g(xi,..., х„) = У(х,(1),...з:,(„)) является п-
квазигруппой порядка к. Рассмотрим набор перестановок а,:Л^Л, i = 0, п, тогда функция g(xi,...An) = 
сто(/(0|(л^|), --. СТп(-’Сп)) также является л-квазигруппой порядка к. Множество л-квазигрупп разбивается на 
классы эквивалентности относительно этих двух преобразований.

Пусть f - л-квазигруппа порядка к к g - л»-квазигруппа порядка к (п,т> тогда их суперпозиция 
Л(Х1,..., х„,...,х„+„,-1) = g^fixi,..., Хп), х,н^1,..., х,нт-|) является (л»+л-1)-квазигруппой порядка к. Полученные 
суперпозицией л-квазигруппы называются приводимыми. Эквивалентные приводимым л-квазигруппы 
называют разделимыми. Для приводимых л-квазигрупп порождающая их суперпозиция определяется неод
нозначно. Однако в работе [6] предложено каноническое (однозначное) представление разделимых 
л-квазигрупп в виде суперпозиции квазигрупп меньщей размерности.

Пусть/- л-квазигруппа порядка к\, определённая на множестве А, и V{n,B) - множество л-квазигрупп, 
определённых на множестве В, мощности ki. Рассмотрим произвольную функцию G: А”-^ Опреде
лим функцию А: (ЛхВ)"-> АнВ равенством A([ai,Z>i],..., = [/’(oi,..., а„), G(ai,..., а„){ А„)]. Нетруд
но видеть, что полученная функция является л-квазигруппой порядка ^1^2. Посредством этой конструкции в 
[2] показано, что для всех составных чисел к и л>3 найдутся неприводимые л-квазигруппы порядка к. При 
к\ = кг = 2 полученные этой конструкцией, а также эквивалентные им л-квазигруппы порядка 4 называются 
полулинейными. В [8] показано, что все л-квазигруппы порядка 4 являются полулинейными, или раздели
мыми. Ранее в [5] была получена асимптотика их числа. Заметим, что для каждого л имеется две л- 
квазигруппы порядка 2 и все л-квазигруппы порядка 3 составляют один класс эквивалентности. Таким обра
зом, минимальный порядок, при котором множество л-квазигрупп пока не имеет удовлетворительного опи
сания, равняется 5.

Рассмотрим ещё одну конструкцию. Пусть 2-квазигруппа/: А^ ->А обладает следующим свойством; име
ется такое множество CczA, чтоУ(С) = С. Рассмотрим л-квазигруппу F(xi,...^„) =/(Х|,/(х2,/(...,/(х„ i, х„)...). 
Нетрудно видеть, что F(C") = С. Рассмотрим Я - произвольную л-квазигруппу порядка |С1. Определим G - л- 
квазигруппу порядка |Л| равенствами G(xi,..., х„) = х„), если х,еС для всех /=1.......ли G(xi,..., х„) =
= F(xi,..., Хп) в противном случае. С помощью этой конструкции в [7] удалось построить неразделимые 
л-квазигруппы порядка к, где л>2, А>3 - простое. Таким образом, полностью рещена задача о существовании 
неприводимых л-квазигрупп, поставленная в [1], поскольку примеры неразделимых л-квазигрупп составно
го и бесконечного порядка были построены в [2] и [3] соответственно.
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КВАЗИГРУППОВЫЕ СВОЙСТВА АФФИННЫХ ГРУПП
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Горно-Алтайский государственный университет
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В полной аффинной группе можно выделить особый класс подгрупп, называемых феноменологически 
симметричными. С помощью уравнений этих подгрупп строятся квазигруппы. Каждая такая квазигруппа 
изотопна некоторой группе.

Ключевые слова: феноменологическая симметрия, квазигруппа, группа, феноменологически симметрич
ная группа, аффинная группа.

Строгое определение физической структуры впервые дано Г.Г. Михайличенко для многообразий [1, 2] и 
А.А. Симоновым для абстрактных множеств [3]. В данной работе рассматривается второй подход в приме
нении к аффинным группам.

1. Определение физической структуры ранга (л+1,2)

Рассмотрим три множества М, N, В и отображение f: M^N—>В, называемое .метрическим. На элементах 
оно действует так: V z е М и V а е N,/(/а) е В. Рассмотрим вспомогательное отображение F: M"xN—>В", ко
торое зададим формулой

F(/|,-X;a) = (/(iia),...,/(z„a)),

где < Z|,...,z„ >е М", ае N. Предположим выполнимость двух аксиом [3].
А1. V </1,...,/„>еПм" и V <й|,...,/>„>бПв", причем Ом" сМ", Ов" сВ" - некоторые подмножества, 

3 !а GN такая, что F(ii,...,i„-,a) = <Ь\,...,Ь,р-.
М.. V aeN и Vie В, 3!z еМ такая, что f {ia) = b.
Из данной системы аксиом вытекает
Предложение 1. Функция (1) на многообразиях М", N, В" задает частичную трехбазисную квазигруппу. 
Определение квазигруппы можно найти, например, в монографии [4]. Зафиксируем произвольные точки 

<> е Ом" и р е N. Из аксиом А1 и А2 следует существование биективных отображений

фд... jn- N -► Ов", фр: М -► В.

(1)

На элементах
ф/1,...Да) = ......fdna)) = <а‘...... а">, \|/p(z) =/(/Р) = i'.

Построим еще отображение f Ов" —+В:

f{i', а',...,а") =J{ia) (pyi...

Введем функцию F :В” х Qg" —»В", для которой
F (z‘,...,zV,...,a") = (70',a',-,a"),..., 7{С, а'....,а")).

(2)

i', (3)

Заметим, что отображение f, определенное формулой (2), и вспомогательное отображение F удовле
творяют аксиомам А1 и М..

Из формулы (3), аксиом А1 и А2 вытекает, что область значений отображения F: Ов" х Ов" —»В" совпада
ет с Ов". Действительно, для любого кортежа е Ов", согласно аксиоме А2, F(i',...,r,a',...,a"') е Ов".

Теорема 1. Отображение (3) в Ов" задает лупу с бинарной операцией F: Ов" х Ов" -+ Ов", причем еди
ницей является набор е = (е‘,...,е") = (/(у'р),...,

Доказательство этой теоремы можно найти в работе [2].
Лупу из теоремы 1 будем обозначать (Ов",°,е). Тогда ^(/',...,г",а',...,а") = ГА, I = < 1\...,Г> еОв", 

А = <а',...,а">еОв".
Сформулируем теперь аксиому феноменологической симметрии. Для этого рассмотрим отображение 

g'. Ов" X Ов"хВ —>В.
АЗ. V <zi,...,z„+i>gOm" и V <ai,a2>GN, для TO4eK/(ziai),...,/(z„+iai),/(zia2),...,/(z„+ia2)eBx Ов" х Ов"хВ 

существует связь:
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Будем говорить, что метрическое отображение /: М х N —> В на множествах М, N, В задает физическую 
структуру ранга (и+1,2), если выполняются аксиомы А1 - АЗ. Из построений следует, что метрическое ото
бражение / :В X Qb" —»В также задает физическую структуру ранга (н+1,2).

Теорема 2. Лупа (Ов".°,е) с бинарной операцией Qb" ^2в" —> является группой.
Доказательство. Остается установить ассоциативность. Доказательство можно найти в работе [3], со

гласно которой это свойство следует из аксиомы АЗ. ■
Следствие. Множество В для физической структуры ранга (2,2) является группой.

2. Феноменологически симметричные группы преобразований

Рассмотрим две биекции Х:М —> М и o:N —♦ N. Говорят, что биекции X и о задают движение физической 
структуры ранга (и+1,2), если выполняется тождество

/(Х(/),о(а))=/(/а).
С помощью выше введенных биекций построим новые

Х:В^В, Х(/')= Х( 4/3(0) = v₽(X(z)),

ст : Пв" Пв", ст (а',.. .,0") = ст ((р,,... (а)) = <pyi,...Д ст (а)),

причем ст = (ст ’,..., а"), in а- произвольные точки. Тогда имеет место тождество 

7(Х(/’), ст'(а'),..., 7(/',а’,...,а'’).

Значит, в частичной лупе (В",°,е), бинарная операция в которой определена формулой (3),

Л (ДО ст (Л) = ГЛ, (4)

где А = X X.., X X :В" —» В". Формула (4) показывает, что биекции Аист являются компонентами автото- 
пии Т= (А, ст ,1). Биекция А является средней регулярной подстановкой [2].

Теорема 3. Множество всех средних регулярных подстановок А частичной лупы (В",®,е) образует груп
пу, изоморфную группе (Пв".’,е)-

Доказательство. Каждая средняя регулярная подстановка - это правый сдвиг. Действительно, если в (4) 
положить л = е, то А (/) = Га, где а = ст "'(е) е Пв"- Можно установить, что для всех элементов ае Qb", ум
ножаемых справа, выполняется ассоциативность. Значит множество правых сдвигов Яд образует группу от
носительно операции Яа- Я/, - Яь-а- Единицей является тождественный сдвиг Я^, а обратный к Яд - сдвиг на 
а"'. Изоморфизм задается соответствием а —♦ ■

Теорема 4. Частичная лупа (В",“,е) является группой преобразований с эффективным действием на В” 
группы (Пв'',°,е). Изотопия Т= (1,6,1), причем 0(e) - е, лупу (В”,“,е) переводит в частичную лупу (В”,*,е)  с 
бинарной операцией

/*о  = 7°0(а), (5)
которая также является группой преобразований с эффективным действием на В" группы (Пв",’,е) с бинар
ной операцией

аЬ = 0-’(0(а)®0(/>)). (6)
Предварительно сформулируем определение эффективно действующей группы преобразований. Гово

рят, что множество отображений q'lXxQ —> X, где G - группа, задает эффективно действующую группу пре
образований множествах, если выполняются свойства [5]:

1) Отображение у = g(,x,a), где xj» е X, о е G, обратимо относительно точки х.
2) g(x,e) = X, для любого х е X.
3) g(g{x,a),b) = g(x,<p(a,ft)), для любых а,Ь е G.
4) Если а е G и g(x,a) = х, для любого х е X, то а = е.
Доказательство. В первой части теоремы докажем, что бинарная операция (3) частичной лупы (В'',“,е) 

удовлетворяет свойствам группы преобразований. Действительно, свойства 1 и 2 вытекают из построения 
лупы. Свойство 3 следует из тождества {Га}°Ь = Г^а^Ь), где а,Ь е Qb". Пусть выполняется равенство Га = I, 
тогда из аксиомы А2 следует единственность решения а = е, т.е. выполняется свойство 4. Докажем теперь 
вторую часть теоремы. Выполнимость свойств 1, 2 и 4 для частичной лупы (В",*,е)  следует из построения. 
По определению бинарной операции (5) {Га)*Ь  = (Г0(а))°0(й) = Г(0(а)“6(й)) = /*6 ’'(0(a)°6(i)) = I*  {а*  Ь), 
а,Ь е Qb". Свойство 3 тогда следует из леммы.

Лемма. Бинарная операция (6) является групповой, причем группы (QB",°,e) и (Qb^. ^c) изоморфны.
Доказательство. Самое сложное - это проверка ассоциативности. Все остальные свойства вытекают 

из определения биекции 0. Действительно, Va,Z>,cG Qb" (а-ЬУс = 0"'(6(а)°0(й))“с = 6*'  ((6(a)°0(Z>))®0(c)) = 
= 0’'(6(а)’(0(й)“0(с))) = 0"'(0(а)“(0(6 с)) = а-{Ь-с). Изоморфизм задает биекция 0; Qb" —> Qb". ■
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Заметим, что группа преобразований (В",*,е),  ограниченная на Ов". является квазигруппой, изотопной 
группе. Эта группа преобразований в В индуцирует эффективно действующую транзитивную группу преоб
разований.

Группу преобразований множества В с параметрической группой (Пв'',-,е) будем называть феноменоло
гически симметричной, если на множествах В и Пв" она задает физическую структуру ранга (п+1,2). Фено
менологически симметричная группа преобразований на множестве В действует эффективно и транзитивно. 
Заметим, что по феноменологически симметричной группе преобразований строится квазигруппа, изотоп
ная группе. Бинарная операция задается действием группы сразу на совокупности и точек из Пв"с: В".

Теорема 5. Эффективно действующая группа преоразований f :В х Пв" —♦В, является феноменологиче
ски симметричной тогда и только тогда, когда выполняется аксиома А1.

Доказательство. Необходимость очевидна. Докажем достаточность. Предположим, что для группы 
/ :В X Ов" —♦В выполняется аксиома А1. Тогда по построению G биективно Пв", причем выполняется 
свойство транзитивности. Аксиома А2 следует из эффективности действия группы. Аксиома АЗ вытекает из 
того, что Пв" - группа (построения параграфа 1). ■

3. Аффинная группа преобразований

Пусть В = R’. В данном параграфе исследуется физическая структура ранга (п+1,2) с метрическим ото
бражением /: R'x Пв1л —► R’, задающим действие аффинной группы преобразований пространства R’ (аф
финные физические структуры). Все такие группы феноменологически симметричны и поэтому пороадают 
квазигруппы в Hiun, изотопные группам.

Под Пкзл понимается совокупность точек прямого произведения х R’, где - пространство
Штифеля, состоящее из упорядоченных наборов п-1 линейно независимых векторов пространства R’. Урав
нения общей (полной) аффинной группы

(7)X' = XG + A,
причем матрица G не вырождена. Обозначим Х= (xi ... х,), А = (П) ... а,).

Теорема 6. Уравнения (7) на R’ задают физическую структуру ранга (i+2,2), т.е. общая аффинная группа 
феноменологически симметрична.

Доказательство. Проверим выполнимость аксиом А1, А2, АЗ. Систему уравнений
X,=XiG + A,...,X^i=X^,G + A,

где <A’i,...^'j+i>, <А'|,...,А',+|>еП(к,)г>^|, можно однозначно разрещить относительно параметров группы, т.е. 
выполняется аксиома А1. Аксиома А2 вытекает из свойств аффинной группы, а АЗ - из теоремы 5. ■

Вьщелим в группе (7) все ее аффинные подгруппы, задающие физические структуры рангов 
(2,2),...,(j+1,2), т.е. феноменологически симметричные подгруппы.

Предложение 2. Для любой феноменологически симметричной подгруппы аффинной группы параметры 
А = (ai,...,aj линейно независимы.

Доказательство. Предположим сначала, что один из параметров равен нулю, например, = 0. Тогда 
такое преобразование точку (0,...,0) eR’ переводит в точку (х',..., х^',0) с нулевой последней координатой, 
т.е. свойство транзитивности не выполняется. Поэтому эта группа преобразований не является феноменоло
гически симметричной. Если же параметры А = линейно зависимы, то линейной заменой коорди
нат приходим к равенству нулю одного из свободных параметров. ■

Как известно, аффинная группа преобразований G является полупрямым произведением линейной под
группы G1 и нормальной подгруппы сдвигов G2: G = Gi ос G2. Легко доказывается.

Теорема 7. Линейная подгруппа G| аффинной группы преобразований является феноменологически 
симметричной и задает физическую структуру ранга (s+1,2) на множестве R'o = R’/{0} (линейная физическая 
структура).

Исследуем сначала подгруппы полной аффинной группы (7) вида G' = Н| ос G2, где Н| - подгруппа в G|. 
Система точек А'|,...,А'*е  R^ называется базисной, если векторы Ху,-Х],...,Х2-Х] линейно независимы. Спра
ведливо простое

Предложение 3. Если в линейной подгруппе Н| с Gi к неподвижных базисных точек, одной из которых 
является (0,...,0) е R\ то любая точка линейного подпространства размерности к-1 D*  ' с R’, натянутого на 
них, является неподвижной.

Доказательство. Рассмотрим систему базисных точек X]......A^eR’, причем Xt = (0,...,0). Линейной
оболочкой векторов XirXt,...,X2-Xi является подпространство D*"'  cR\ Для любой точки XeD*  ', очевид
но, Х= 0^X2 + ... + 0*%*.  Поэтому подгруппа Hi эту точку оставляет неподвижной. ■

Теорема 8. Линейная подгруппа Н| с G| с к неподвижными базисными точками аффинной группы пре
образований G' = Н| ос G2 является феноменологически симметричной, т.е. для некоторого п задает физиче
скую структуру ранга (п,2) на множестве D*_i  = RV D* “' с R’, тогда и только тогда, когда группа G' = Н| ос G2 
на R*  феноменологически симметрична (задает физическую структуру ранга (п+1,2)).
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Доказательство. Уравнения линейной подгруппы HicGi следующие: X = ХН\. Уравнения группы 
G' = Н| X Gz тогда принимают вид X = ХН\+ А. Заметим, что параметры Л = (oi......aj можно определить так,
чтобы уравнения группы G' приняли вид: X-Xq = (X-Xq)H\, причем координаты произвольной точки 
выступают как параметры аффинной группы G'. Предположим, что группа Н| феноменологически симмет
рична, т.е. выполняются аксиомы А1 и А2. Проверим эти аксиомы для группы G'. Рассмотрим две пары 
произвольных последовательностей л+1 точек и А'оЛ'ь ..Л’леП(1<,),ги. Тогда можно запи
сать систему п уравнений группы G': A’l-A’o = {Х\-Хй)Н\,...,Х^о = (Х„-Хо)Н\Хо = ХйН\ + А. По свойствам 
группы Н1 заключаем, что эта система имеет единственное решение относительно параметров, т.е. аксиома 
А1 доказана. Для доказательства аксиомы А2 надо воспользоваться уравнением А'-А'о = (Х-Хо)Н\ для груп
пы G'. Остальные аксиомы феноменологической симметрии вытекают из теоремы 5. Докажем обратное. 
Рассмотрим уравнения А*!  =XiHi,...,X„ = XJfy, 0 = 0Я|+ А, причем А’„е£2 (о*-1)я.  Очевидно,
они имеют единственное решение относительно параметров, т.е. аксиома А1 для группы Hi выполняется. 
Аксиому А2 можно получить, воспользовавшись уравнением Х-Хо = (Х-Хо}Н]. Окончательный вывод о фе
номенологической симметрии группы Н| делается на основании теоремы 5. ■

Рассмотрим стационарную группу Н'охо транзитивной аффинной группы G', оставляющую точку Хо е 
неподвижной. Для различных точек все такие подгруппы сопряжены и изоморфны: Н'о^хо)= gH'oxog ge G'o, 
где G'o - параметрическая группа для G'. Изоморфизм определяется формулой <р(а) = gag*',  где ае Н'о^(хо)- 
Подгруппу из G' с параметрической группой Н'охо обозначим H'xo^G' и будем называть стационарной под
группой аффинной группы.

Теорема 9. Пусть аффинная группа преобразований G' задает физическую структуру ранга (н+1,2). Тогда 
ее стационарная подгруппа задает физическую структуру ранга (л,2). Аналогичное утверждение справедли
во и для линейных групп. Все стационарные подгруппы изоморфны.

Доказательство. Рассмотрим стационарную подгруппу H'xocG'. Ее неподвижной точкой является 
AogR’. Уравнения этой группы следующие: X -Xa = {Х-Х^^Ну. Поэтому утверждение вытекает из теоре
мы 8. ■

Из данной теоремы следует, что для любой линейной феноменологически симметричной группы Н спра
ведливо включение НсН/с...с Hi^cH/cG], где Hi" - линейная группа с т базисными неподвижными 
точками. Обозначим через Hoi" группу, задающую физическую структуру максимального ранга.

Теорема 10. Подгруппа Hoi" полной аффинной группы изоморфна подгруппе с неподвижными базисны
ми точками Ai = (0,0,.. .,0,0,...,( ,0), с матрицей:О),А2 = (1,О,.. .,0,0, ..,0),...Х. = (0,.

' 1 0 0 0 ... 0 "

н' = 0 0 Т 0 0
"ml ^т2 ^тт -

а.2 "• ^ss

Для доказательства необходимо зафиксировать точки Х\,Х2,..., Х„. ■
Рассмотрим аффинную группу G' = Hi х G:, задающую физическую структуру ранга («-t-1,2). Исследуем 

теперь подгруппы G"cG' вида G" = H’l х О’г, где H’cG', а О'гсОг - подгруппа сдвигов. Уравнения подгруп
пы сдвигов G'::

(x'l ... x’„ ... x'J = (x, ... x„ x„^, ... xj + (a, ... a„ 0 ... O).

Уравнения подгруппы H'l:

'm+l ••• ) > (8)

4i - «I?
(x'l ... x'J = (x, ... xj .............. -b (0 ... 0 a,

•••
причем параметры aii,ai2,...,a„ выражаются через a^\....,as. Как известно, подгруппа G"i с G", оставляющая 
на месте точку (0,...,0), является линейной феноменологически симметричной, задающей физическую 
структуру ранга (р,2), которая, очевидно, получается из Н’| подстановкой a„+i=0,...,a,=0. Рассмотрим теперь 
множество всех преобразований G"'cH'i, зависящих от параметров таких, что при подстановке
а„+1=...=а,= о они становятся тождественными. Очевидно, G"'nG"i = {е} и VgeH'i, VgieG"i, 3 g2eG'", 
S ~ SiSb T.e. H'l = G'"G"i. Заметим, что множество преобразований G'" с описанным свойством единственно.

Теорема 11. Если группа G" феноменологически симметрична и задает физическую структуру ранга 
(р+1,2), то множество преобразований G'" х G'2 является феноменологически симметричной подгруппой G", 
задающей физическую структуру ранга (2,2). И, обратно, если группа G'" х G'2 феноменологически симмет
рична и задает физическую структуру ранга (2,2), то G" = (G'" х G'2)G"i феноменологически симметричная 
группа, задающая физическую структуру ранга (р+1,2), причем G"i - линейная феноменологически симмет
ричная группа, задающая физическую структуру ранга (р,2).
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Доказательство. Сначала докажем, что множество G'" является подгруппой в H'l, а значит, и в G". Для 
этого достаточно проверить замкнутость умножения. Действительно, V g2,g3 е G'" и V gi е G"i, их произве
дение g = (g3g2)gi = g3(g2gi) £ H'l. Значит по свойству разложения H'l = G"'G"i, g3g2e G'". Таким образом, G'" 
- подгруппа в H'|. Докажем теперь, что подгруппа G"'« G'2 феноменологически симметрична. Преобразова
ния из группы G" записываются так: А" = {XG)H + Л, где G - матрица линейной группы G"i, а содержат 
параметры подгруппы G'" ос G'2. Предположим, что группа G'" ж G'2 не является феноменологически сим
метричной. Тогда аксиома А1 не выполняется (теорема 5). Докажем, что в таком случае аксиома А1 не вы
полняется и для группы G". Согласно предположению, существуют две точки Y = XG, Х'е R\ такие, что для 
группы G'" ос G'2 уравнение X = YH + А не разрешимо однозначно относительно параметров. Поэтому суще
ствует система /?+1 уравнений вида X = (XG)H +А, однозначно не разрешимая относительно параметров, 
т.е. аксиома А1 для G" не выполняется. Противоречие. Таким образом, подгруппа G'" ос G'2 феноменологиче
ски симметрична. Обратное утверждение доказывается так же, как и теорема 8. ■

Используя свойство замкнутости умножения в группе G'" ос G'2 и в ее подгруппах, получаем теорему. 
Теорема 12. Феноменологически симметричная группа G'" ос G'2 изоморфна группе с уравнениями

(9)

где введены обозначения X, Хе R\ Е - единичная матрица, а = (а„и1......aj. Д(а) = 5(^Jm+i)- •
...

В(а;,) = , р=\,...,т.

(10)
причем для матричных элементов выполняются функциональные уравнения

api(ai)ai,(a2) + ... + apm(ai)a„,,(a2) = 0^,(0, -1- 02), p,q=\т, 
нулевым параметрам a„+i = 0,..., а, = 0 соответствует единичная матрица.

Доказательство. Пусть в уравнениях феноменологически симметричной группы G'" ж G'2 свободные 
параметры (ai,...,a„) равны нулю. В результате получается подгруппа G'" с уравнениями (8). Свойство замк
нутости подгруппы означает, что первые т уравнений не имеют свободных параметров. Это свойство вы
полняется, если а|(„+|)(а) = 0,..., ai/a) = 0,..., а„(„+|)(а) = 0,..., а^(а) = 0. Рассмотрим теперь исходную груп
пу G'"ос G'2. Свойство замкнутости приводит к равенствам a(m+i)i(a) = 0,..., O(m+i)m(a) - 0,..., а^1(а) = 0,..., 
£i5„(a) = 0иа„ = 0,р^:д = т+\,....5. Далее воспользуемся утверждением.

Лемма. Справедливо разложение
G'" = G'"„.,...G'"„ (11)

где G'"*  - однопараметрическая подгруппа, изоморфная подгруппе в G'" с нулевыми параметрами, кроме а*.
Доказательство сводится к последовательному приравниванию к нулю параметров группы G'": сначала 

.V-/W-1, потом s-m-2 и т.д. Действительно, в G'", полагая а^2 = 0,..., а, = 0, получаем однопараметрическую 
подгруппу G'"m+|. Если в G'" положить а„^\ = 0, то получим подгруппу G'"i, зависящую от параметров 
а„+2..... «J. Заметим, что тогда G'" = G'"„+iG'"|. Для доказательства этого равенства необходимо взять преоб
разование из G'", w+l, уравнение которого содержит свободный параметр о„+| 0. Затем слева умножить на 
элемент из G'"„rn, обратный к которому имеет свободный параметр Тогда произведением этих элемен
тов является преобразование с параметром = 0. Из определения группы G'" следует, что полученный 
элемент принадлежит группе G'"|. Продолжая этот процесс относительно G"'i, приходим к разложению (!!).■

Вернемся снова к доказательству теоремы. Из леммы вытекает, что при композиции преобразований па
раметры складываются. Тогда снова применяя свойство замкнутости, имеем = 1. Далее, еще раз приме
няя разложение (11), получаем окончательный вид уравнений (9) с тождествами (10). ■

Следствие 1. Последние s-m уравнений системы (9) в подпространстве R’"™c=R^ задают физическую 
структуру ранга (2,2).

Следствие 2. Матрицы В{ар) образуют однопараметрические группы.
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СИЛЬНО СУЩЕСТВЕННЫЕ ПРЕОБРАЗОВАНИЯ ДЕКАРТОВЫХ СТЕПЕНЕЙ МНОЖЕСТВ

Ф.М. Малышев, В.Н. Романов

Российский государственный гуманитарный университет, г. Москва

E-mail: V_N_Romanov@mail.ru

Предложен конструктивный способ построения сильно существенных подстановок на множествах произ
вольной мощности. Полученные при помощи изложенного метода подстановки представляются в виде 
SP-сетей и эффективно реализуются на различной вычислительной технике.

Ключевые слова: сильно существенные отображения, SP-cemu.

Для конечного множества X отображение ф : X"—»Х", заданное набором координатных функций 

(фо,...,фи-|), ф(:Х"—♦ X, 1 = 0,и-1, называем сильно существенным, если для всех / = 0, п-1 функция ф, 

сильно зависит от каждой из переменных Х;,у = 0,л-1. Согласно монографии [4], последнее означает, что 
при некоторых (х'ол'1,...,Ху-1Лу+|,...л',^.|) отображение ф',, переводящее х в ф,<х'о,х'|,...,х%|Лл'у+|,...д:'и-1), 
является подстановкой. В случае, когда отображение ф' / не является подстановкой, но его образ состоит не 
менее чем из двух значений, зависимость ф / от Ху названа в [4] существенной. Иногда, в тех случаях, когда 
нельзя гарантировать существенную зависимость ф; от Ху, хоть она и возможна, говорят о формальной зави
симости ф I от Ху.

Определение. Графом сильной (существенной, формальной) зависимости преобразования ф будем на

зывать ориентированный граф Г, на множестве верщин 0,п-1, в котором пара верщин |,уеО,л-1 соединена 
дугой /—>7, если функция ф j сильно (соответственно существенно, формально) зависит от переменной Ху.

Ориентированный граф Г на множестве вершин 0,л-1 в работе [1] назван обобщенным графом де Брейна 

(или 5-графом) порядка г, если для всех вершин /,7'е0,л-1 имеется единственный ориентированный путь 
длины г из вершины i в вершину j. В этом случае обязательно л = т'^ для некоторого натурального т.

Теорема. Пусть граф сильной зависимости Гф на множестве вершин 0,л-1 является д-графом порядка 
г. Тогда для любого феФг= {ф : | Гф=Г} каждая координатная функция преобразования
сильно зависит от всех входных переменных.

Для обеспечения формальной зависимости координатных функций отображения F= ф*̂  от всех входных 
переменных допускается ослабление условий на граф зависимости преобразования ф. Если в графе фор

мальной зависимости Г, для любой пары вершин /,7е0,л-1 найдется путь из / в J, состоящий из г дут, то для 
любого ф еФг={ф: Х"—^Х" | Гф=Г} каждая координатная функция подстановки Р=(д'' формально зависит от 
всех входных переменных.

Сформулированная теорема не распространяется на случай существенной зависимости. Приведем соот
ветствующий «контрпример» (см. рис. 1).

На рисунке:
а) схема, реализующая отображение ф = (ст, а);

б) граф существенной зависимости Гф на вершинах 0,3, являющийся 5-графом порядка 2;
в) табличное задание подстановки ст: №—»Х^, где Х=Хз={0,1,2};

г) фрагмент таблицы, задающей подстановку F = ф^.
При заданной локальной существенной подстановке ст входная переменная Хо является фиктивной для 

координатной функции ф о подстановки F = ф
Приведенная теорема позволяет реализовать сильно существенные подстановки ^=ф'^:Х"—>Х" на 

SP-сетях ([5]). Для этого нужно рассмотреть 5-граф Г на вершинах 0,«-1, являющийся двойственным ([3]) 
(или реберным в терминологии [2]) графом для 5-графа порядка г - 1 на вершинах. В качестве ф рас
сматривается отображение, реализуемое /я'^'-м экземпляром сильно существенных подстановок ст:Х'"—►Х”.
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После применения tp следует перестановка координат по некоторой подстановке PeS„, п = т\ для которой 

все переходы / i = 0,л-1, содержатся среди дуг графа Г. Подстановки Р с таким свойством можно

подобрать для любого Э-графа Г порядка г. В самом деле, в графе Г каждая вершина находится на цикле 
длиной, кратной г, причем любые два различных из этих циклов не пересекаются.

ф: о

*0 ^1 1-^ ^0 21

0 0 0 1

0 1 2 2

0 2 1 1

1 0 2 1

1 1 0 0

1 2 1 0

2 0 0 2
2 1 2 0
2 2 1 2
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ПОРОЖДЕНИЕ ДОСТАТОЧНЫХ МНОЖЕСТВ АРГУМЕНТОВ 
ЧАСТИЧНОЙ БУЛЕВОЙ ФУНКЦИИ
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Для заданного инвариантного класса F частичных булевых функций рассматривается задача построения 
быстрого алгоритма, находящего для произвольной частичной булевой функции f, зависящей от п пере
менных Х|, х„, систему B{fF) всех множеств {x,i, ...,х,„} с {Х|,х„}, достаточных для реализации
функции f функциями g(x/i,Xi„) из F. На входе алгоритма функция f задается вектором своих значений, 
которые естественным образом закодированы. На выходе алгоритма система В(/ F) задается вектором 
значений своей характеристической функции. В данной статье получены такие алгоритмы для некоторых 
инвариантных классов F и исследована битовая сложность этих алгоритмов как функция растущего пара
метра п.

Ключевые слова: частичная булева функция, инвариантный класс, достаточное множество аргументов.

1. Достаточное множество функции

Будем рассматривать частично и полностью определенные булевы функции, зависящие от переменных 
из множества Х= {Х|,Х2,...}. Пусть задана частичная булева функция/, зависящая от п переменных, и час
тичная булева функция g, зависящая от т<п переменных. Будем говорить, что функция g реализует функ
цию/, если для некоторых целых положительных чисел /1, ..., im, таких, что 1 < /1 <...< im < п, при любьк 
значениях переменных Х|, ..., х„ выполняется следующее: значения g(x,i,...p:,„) и/(Х|, ..., х„) совпадают или 
второе значение не определено. В этой ситуации будем писать

g </ или g(x,|, Х,„) </(Х1, ..., х„)
и будем называть множество переменных х,|,...,х,>„ достаточным для реализации функции f функцией g. Если 
при этом функция g принадлежит к некоторому классу F частичных булевых функций, то будем называть 
это множество переменных достаточным для реализации функции/в классе F. Множество всех достаточ
ных для реализации функции f в классе F множеств обозначим через B(f,F). Для заданного класса F пред
ставляется интересной задача построения быстрого алгоритма (схемы из функциональных элементов), вы
числяющего по произвольной частичной булевой функции f, зависящей от п аргументов, все множества, 
достаточные для ее реализации в классе F, т.е. находящего систему B{f,F). Эта задача решается в данной 
статье для некоторых инвариантных классов F булевых функций, таких, как класс Р асек булевых функций, 
класс М всех монотонных булевых функций, класс S всех симметрических булевых функций, класс MS всех 
монотонных симметрических функций, класс LS всех симметрических линейных функций. Последний со
стоит из булевых констант и линейных функций, зависящих от всех своих переменных существенно. В бли
жайших разделах мы условимся о понятии вида алгоритма, а также о способах представления информации, 
поступающей на вход алгоритма и вычисляемой на его выходе. Это позволит затем более точно сформули
ровать решаемую в данной статье задачу.

2. Естественный код функции

Если булев вектор а = (а„_|,...,ао) обладает свойством
т = TKJi2',

т.е. является двоичным представлением неотрицательного целого числа т, такого, что т < 2", то вектор а 
буяем обозначать через о„{т), а число т - через а„(а). Вектором значений булевой функции g, зависящей от 
п аргументов, будет называться булев вектор

(g(o„(0),-,g(On(2"-l))).
В данной статье под частичной булевой функцией мы понимаем функцию, аргументы которой принима

ют значения в множестве Е= {0,1}, а сама функция принимает значения в некотором фиксированном мно
жестве R, содержащем помимо булевых констант О и 1 некоторый отличный от них элемент I. Этот элемент 
/имеет смысл неопределенного значения. Будем считать заданной некоторую биективную функцию с*,  дей
ствующую из множества R в множество Е^. Естественным кодом частичной булевой функции g, зависящей 
от и аргументов, будет называться булев вектор

c*(g)  = (c*(g(o„(0)),...,c*(g(a„(2' ’ - 1)))).
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Введенные выше естественные коды будут использоваться для представления информации о частичных 
функциях, поступающей на вход разрабатываемых нами алгоритмов и вычисляемой на их выходах. Наряду 
с этим будут использоваться иные, более сложные, методы представления информации о частичных функ
циях, оказывающиеся более удобными для вычислений.

3. Характеристическая функция

Булевы векторы длины п являются удобным средством представления подмножеств «-элементного мно
жества, а для представления систем таких подмножеств удобно использовать «-местные булевы функции. 
Более точно, пусть А есть некоторое подмножество «-элементного множества Х„ = {Х|,...д„} и a = (ai.... а„)
есть некоторый булев вектор. Каждый из этих объектов по отношению к другому будем называть характе
ристическим, если выполняется условие:

X, принадлежит к А, если и только если о; = 1.

В этом случае будем использовать для вектора а обозначение х„(Я), а для множества А - обозначение 
Х„(а). Булеву функцию ^([В, «], имеющую « аргументов, назовём характеристической для системы В под
множеств множества Х„, если выполняется условие:

Х[В, «](«) = 1 тогда и только тогда, когда подмножество х„(а) принадлежит к множеству fi.

Задача, решаемая в данной статье, состоит в построении для некоторых классов F алгоритмов, которые 
по частичной функции/ зависящей от « аргументов, вычисляют функцию x[B(F, «), «]. При этом частичная 
функция на входе алгоритма задаётся своим естественным кодом, а булева функция на выходе алгоритма 
задаётся вектором своих значений.

4. (F, л)-схема

Будем называть (F,n)-cxeMou всякую схему [см. 4], построенную из функциональных элементов произ
вольного полного базиса, имеющую 2"*'  входных и 2" выходных полюсов и вычисляющую на выходных по
люсах вектор значений характеристической функции х[^(/ F),n] системы B(f, F) достаточных подмножеств 
для реализации в классе F частичной булевой функции f, всякий раз, когда на входные полюсы схемы пода
ется естественный код с*(/)  функции f. Нас будет интересовать структура такой схемы, имеющая по воз
можности малый размер или глубину. При этом мы понимаем под размером схемы S - число |5| базисных 
элементов в ней, а под глубиной схемы S - максимальное число ||5|| базисных элементов на пути от некото
рого её входа к некоторому её выходу. Поскольку базис синтеза (^,л)-схемы не был зафиксирован, её размер 
и глубина будут вычисляться с точностью до константного множителя, зависящего от базиса. В связи с этим 
способ кодирования констант, задаваемый функцией с*,  оказывается несущественным.

5. Предварительные замечания

Далее будем предполагать, что F - некоторый класс частичных (или, в частности, полностью определен
ных) булевых функций, замкнутый относительно подстановки констант под знак функции и замкнутый от
носительно перестановки переменных. Класс, обладающий перечисленными свойствами, будем называть 
инвариантным. Именно для инвариантного класса F в следующем разделе будет описана общая конструк
ция (^,«)-схемы и впоследствии на основе этой конструкции будут получены (^,«)-схемы для некоторых ча
стных случаев класса F. Основная идея, используемая при построении схемы, состоит в последовательном 
рекурсивном сведении задачи к аналогичным задачам меньшей размерности (метод «разделяй и властвуй»). 
Также используется идея промежуточного кодирования вычисляемых в схеме значений (в данном случае 
этими вычисляемыми значениями являются некоторые дискретные функции); эта идея восходит к методу 
«локального кодирования» Лупанова, а применительно к дискретным функциям она использовалась в рабо
тах Вороненко [2]. Возможность рекурсивного понижения сложности решаемой задачи существенно ис
пользует замкнутость класса F операциями подстановки констант и опирается на следующую лемму 1.

Лемма 1. Если U - достаточное множество переменных для реализации «-местной функции в инвари
антном классе F и и>0, то множество СЛ{х„} является достаточным для реализации в классе F каждой из 
функций /о и/|, где

/о(^Сь-Лп-|) =/(Х1,...,Х„_1,0) и /1(Х1,...РГ„_|) =/(Х|,...Лп-1,1).

Доказывать эту лемму не будем.
Итак, лемма 1 показывает, что достаточными множествами функции f для реализации в инвариантном 

классе F могут быть только такие множества U, что множество (Л{х„} достаточно для реализации в F обеих 
подфункций /о и/1. Чтобы получить рекурсивный алгоритм нахождения системы достаточных множеств, 
нужен ещё критерий, эффективно проверяющий достаточность этих множеств U. Для каждого случая класса 
F данный критерий устанавливается независимо. От эффективности этого критерия в значительной степени 
зависит сложность всего алгоритма.
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6. Расширенный код функции

Пусть для каждой частичной функции/ зависящей от л аргументов, и каждого натурального /, такого,что 
О < / < 2", задано непустое множество булевых векторов длины /(/,л) так, что выполняются свойства:

1) если л > О и О < / < 2", то существует схема £>(/,л), имеющая /(/,л) входов и один выход, которая по век
тору S, поступающему на вход, вычисляет значение логического выражения «s принадлежит к некоторому 
множеству и множество U = 'Xj,Q„(i) достаточно для реализации/в F»-,

2) если л > О и О < / < 2""*,  то существует схема имеющая 2/(/, л-1) входов и l{2i,n) -ь /(2/+1,л) выхо
дов, которая для любой частичной функции /, зависящей от п аргументов, по любому вектору из множества 
5(/,/) вычисляет некоторый вектор из множества 5(2/,/) х 5(2/+1,/);

3) существует схема С(0,0), имеющая 2 входа (здесь 2 - это длина кода с*)  и /(0,0) выходов, которая по 
естественному коду с*(/)  любой частичной константы/(т.е. частичной функции/ зависящей от л = 0 пере
менных) вычисляет некоторый код из 5(0,/).

В этой ситуации булев вектор
(5(О,/),...,5(2'’-1,/)),

в котором из будем называть расширенным кодом функции / (относительно класса F) , а его
части - отрезками расширенного кода функции/

Содержательный смысл сделанного выше определения состоит в том, что расширенный код функции со
держит информацию о множествах, достаточных для её реализации в классе F, а также некоторую дополни
тельную информацию, позволяющую получать расширенный код функции рекурсивно по расширенным ко
дам её подфункций. Введенные здесь расширенные коды будут использоваться для внутреннего представ
ления информации о частичных функциях в (^,л)-схеме. Общая конструкция (^,л)-схемы, использующая 
расширенные коды, приводится в следующем, ключевом для данной статьи разделе.

7. Общая конструкция (F,n)-cxeMbi и её сложность

Вернемся к определению расширенного кода. В этом определении первое условие позволяет по расши
ренному коду частичной функции / вычислить вектор значений характеристической функции х[^(/, 
при помощи некоторой схемы £>(л), размер и глубина которой равны соответственно

|£>(и)1 = ад/,и)| и ||/)(л)|| = тах,|1£>(/,л)1|.
Схема D(n), производящая это вычисление, является объединением схем £)(/,л). Второе условие опреде

ления позволяет вычислять расширенный код частичной функции, зависящей от л>0 переменных по расши
ренным кодам функцийУо и/ при помощи некоторой схемы С'(и), такой, что

|С'(И)| = адл) и ||С'(л)|| = таху||С(/-,л)||.
Схема С'(л) может быть получена объединением схем С(/,л). Наконец, третье свойство позволяет вычис

лять расширенный код нульместной частичной функции/(т.е. частичной константы из {0,1 J}) по её естест
венному коду при помощи некоторой схемы С'{0) = С(0,0). В соответствии с этим, расширенный код час
тичной функции/ зависящей от л аргументов, можно вычислить по её естественному коду с*(/)  при помощи 
схемы С(л), составленной рекурсивно из схем С'(/), расположив их на л+1 уровнях, пронумерованных чис
лами 0,...,л так, что на /-м уровне находятся схемы С'(/) в количестве, равном 2""', которые вычисляют рас
ширенные коды всевозможных функций /, получаемых из функции / фиксациями последних n-i её пере
менных векторами а из {0,1по расширенным кодам функций foa и /о, вычисленным ярусом ниже или 
(при / = 0) поступившим на вход схемы. Таким образом, для сложности и глубины схемы С(л) получаем вы
ражения

|С(и)| = Z,-2'-'|C'(0l = S,2'-%|C(/',0l и ||С(и)|| = Е,||С'(011 = 2,-таху||е(/.01|.
Наконец, сама (^,л)-схема может быть построена последовательным соединением схемы D(w) вслед за 

схемой С(л). Тогда её сложность и глубина определяется соответствующими суммами
|С(л)| + Р(л)1 и ||С(л)|| + ||П(л)||.

В завершение данного раздела сделаем несколько замечаний. Прежде всего отметим, что нас будет инте
ресовать сложность (т.е. размер и глубина) (Г,л) схемы как функция растущего параметра и. Приведенная 
выше конструкция будет использована для получения верхних оценок этой сложности. Далее, отметим ещё, 
что в дальнейшем часто будет возникать ситуация, когда длина /(/,л) /-го отрезка расширенного кода час
тичных л-местных функций не зависит от л, а однозначно определяется числом / (в действительности даже 
весом вектора о„(/), т.е. числом единиц в двоичном представлении числа /). В этой ситуации при каждом 
фиксированном / и произвольном л схемы С(/,л) и £)(/,л) могут быть выбраны константной сложности, не за
висящей от л. Отмеченный факт позволяет при получении верхних оценок сложности не задумываться о 
конструкции схем С(/,л) и £>(/,л) при малых значениях /, ограниченных сверху некоторым фиксированным 
числом. В описанной ситуации для числа /, имеющего в двоичном представлении т единиц, обозначим 
через
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с'{т), с"{т), d'(m) и d"(m)
(не зависящие от п) величины соответственно 

|С(/,и)|, ||С(/,и)||, |П(/,л)1 и ||£>(/,л)||.

Тогда для размера и глубины (F,h) схемы получаем соответствующие выражения:

Ео<л1</-1 С™,-,с'(/и)+Хо<т<лС",„</'("») И Х1<<<птахо<„<,-|С''(от) + тахо^^"(т).

8. Замыкание функции

Расширим множество Е= {0,1} до решетки R = {0,1,OJ},b которой Ои 1 - соответственно нуль и едини
ца, а элементы 0 и 1 несравнимы. Будем рассматривать частичные функции как функции, принимающие 
(возможно не все) значения 0, 1 и / из множества R. Отметим, что решетка R изоморфна решетке с поком
понентной дизъюнкцией и конъюнкцией в качестве сложения и умножения. Введём ещё одно полезное для 
дальнейшего понятие. Если f - частичная функция, зависящая от п аргументов, и множество U= {хл,...Л(„} 
достаточно для её реализации в классе F, то её Е-замыканием относительно множества U будем называть 
частичную булеву функцию

/[(/,/П(х,|,-Лт) = 1Хх,|,...Лт),

где значения функций складываются в решетке R и сложение выполняется по всем функциям g из F, таким, 
что g(x,i,...pc,„) </(Х|,...з:„). Особый интерес представляет случай, когда удаётся по функциям и
7i[(/,F] понять, достаточны ли множества (/ и t7U{x„} для функции/ и (в случае достаточности соответст
вующих множеств) найти функции f[U,F] и /[(/о{х„},7Г]. В этом случае расширенный код функции f 
можно построить таким образом, чтобы его /-й отрезок, где i = содержал полную информацию о
функции/[(/,/П.

9. Реализация частичной функции в различных классах

Обратимся к вопросу о реализации частичных функций в классах Р, М, S, MS и LS. Приведём без доказа
тельств соответствующие теоремы. В каждом случае вместо полного доказательства укажем лишь способ 
построения расширенных кодов.

Теорема 1. В любом полном базисе существует последовательность (Р,п)-схем размера OCi") и 
глубины О(п).

При доказательстве этой теоремы, если множество U = Хя(Оп(0) является достаточным для реализации 
функции f в классе Р, то /-й отрезок расширенного кода выбирается совпадающим с естественным кодом 
функции В противном случае z-м отрезком считается любой вектор v = (ао,Ьа,а\,Ь\,...) длины /и = |t/l,
содержащий пару (ау.йу) = (0,0). Для класса М всех монотонных булевых функций имеет место

Теорема 2, Д любом полном базисе существует последовательность (М,п)-схем размера O(n'’^3”log(n)) 
и глубины O(nloglog(«)).

Для доказательства этой теоремы применяется в незначительно изменённом виде метод кодирования 
частичных монотонных функций из [2], использующий разбиение булева куба на цепи Анселя из [1]. На
помним, что булев куб можно разбить на г{т) = C”]„ai цепей Анселя. Способ этого разбиения определя
ется рекурсивно следующим образом. Одномерный куб Е разбивается одной цепью очевидным образом. Ес
ли куб Е" разбит на цепи где Су = {Cy,i,...,Cy^,(y^} -j-я цепь Анселя, р(/) - её длина, а - её мак
симальный набор, то, дописав к каждому набору каждой цепи символ 0 справа, получим разбиение куба 
£™х{0}, и, дописав вместо 0 символ 1, получим разбиение куба£"х{1}. Цепи Сух{0} и Сух{1}, участвующие 
в этих разбиениях с одинаковыми номерами, называют параллельными. Тогда разбиение куба 
£«’+> = £™х {0} {1} составляется из всевозможных «удлинённых» цепей Cyx{O}kj{Cy^,(/)l}, а также из
всевозможных непустых «укороченных» цепей {1 }. Опишем способ построения отрезков рас
ширенного кода. Пусть и есть ли-элементное множество, достаточное для реализации частичной функции f в 
классе М. Рассмотрим монотонное замыкание g=f[UJvI\. Отметим, что для любых наборов а и Л из EJ”, та
ких, что а<Ь, выполняются условия: «если g(a) = 1, то g(ft) = 1» и «если g(b') = 0, то g{a) = 0». Следователь
но, значения функции g на любой цепи С однозначно определяются её длиной и любыми двумя из чисел 
n0(g,C), nI(g,C) и nl(g,C), выражающими соответственно количество нулевых, неопределенных и единичных 
значений функции g на наборах цепи С. Таким образом, сама функция g однозначно определяется перечис
ленными выше величинами, вычисленными для всех цепей Анселя в булевом кубе £“. В связи с этим 
при т > о для i = i-м отрезком расширенного кода функции f удобно считать булев вектор
(l,ai,...,a^m),(’i,—,(’r(m)), где первый бит, равный 1, указывает на достаточность множества U, й Oj и bj - суть 
двоичные представления соответствующих величин n0(g,C)) и nl(g,Cy) булевыми векторами длины 
]log2(w+l)[. Таким образом, длина /-го отрезка равна l{i,n) = zX'”)]log2(z>i+l)[+l. В случае недостаточности 
множества (/ для реализации функции f в классе Л/ /-м отрезком её расширенного будем считать любой бу
лев вектор длины /(/,п), начинающийся нулём.
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Замечание. При построении цепей Лиселя и кодировании монотонных функций мы несколько отошли 
от статей [1] и [2]: в данной статье оказалось удобнее при построении цепей дописывать О или 1 справа, а не 
слева, как в [1, 2].

Для класса S всех симметрических частичных булевых функций (совпадающих с собой при любой пере
становке переменных) и класса 5Л/всех монотонных симметрических функций (совпадающих с пересечени
ем 5ПЛУ) имеют место следующие теоремы 3 и 4.

Теорема 3. В любом полном базисе существует последовательность {В,п)-схем размера О{п^2") и глуби
ны О(п).

Теорема 4. В любом полном базисе существует последовательность (5М,п)-схем размера O(2"nlog(n)) и 
глубины O(«log(log(n))).

Для описания способов кодирования, используемых в теоремах 3 и 4, предположим, что О < / < 2" и 
/я-элементное множество U = ОяХл(0 достаточно для реализации / в классе S. Рассмотрим вектор 
А = (Яо,...,Л„), где Яу - величина из {0,1,/}, равная вычисленному в решетке R произведению всех значений 
замыкания ^=f{U,S) на наборах веса j из Этот вектор однозначно определяет замыкание g. Если же 
множество и достаточно для реализации функции f в классе SA/, то замыкание g однозначно определяется 
числом единиц и числом нулей в этом наборе. В связи с этим при доказательстве теорем 3 и 4 /-м отрезком 
удобно выбрать булев вектор, первая компонента которого указывает на достаточность или недостаточность 
множества (/, а остальные компоненты содержат полную информацию о векторе А (в теореме 3), либо ин
формацию о числе нулей и единиц в нем (в теореме 4). Наконец, верна

Теорема 5. В любом полном базисе существует последовательность (SL,n)-cxeM размера О{Тп) и глуби
ны О(п).

Краткое доказательство. Для любого натурального т имеются ровно 2 линейные симметрические 
функции, зависящие от т заданных переменных хц,...^1„, именно суммы этих переменных, пополненные 
свободным членом, равным 0 или 1. В связи с этим для я-местной частичной функции f и натурального 
i < 2", имеющего в двоичном представлении т единиц, /-м отрезком назовем трехбитовый булев вектор, где 
первый бит указывает на достаточность соответствующего множества, а два других - указывают в случае 
достаточности на возможность свободному члену быть нулем и единицей соответственно. Тогда схема £>(и) 
тривиальна, схема С(/,я) константной сложности, а сама (5/,и)-схема имеет требуемую сложность.

Замечание. Построенная в последней теореме схема даёт алгоритм исправления стираний для кодов Ри
да - Маллера. Несложно также получить (видимо известный) алгоритм, исправляющий одновременно 
ошибки типа замещения и стирания для кода Рида - Маллера. Для этого нужно при построении (5/,л)-схемы 
в качестве /-го отрезка частичной функции f взять двоичные представления расстояний от функции f до 
функций Г,: = xa+...+Xi„ и = х,|+...+х,>„+1, где /1 ,im - номера единичных компонент двоичного представ
ления числа /. Также нужно перестроить схему D{n), чтобы она находила по расширенному коду функции f 
вектор значений ближайшей к/функции Г, или . В результате этого получается декодер размера О(л^2") и 
глубины O(wlog(и)).Taкyю же сложность имеют известные декодеры из [3] исправления ошибок (но не сти
раний) для кодов RM.

1.

2.

3.
4.
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ГРУППЫ, СТАБИЛИЗИРУЮЩИЕ НЕКОТОРЫЕ КЛАССЫ ФУНКЦИЙ’
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Одной из важных задач в криптографии является описание групп, стабилизирующих классы функций, об
ладающих рядом криптографических свойств. В работе приведены группы, стабилизирующие множества 
корреляционно-иммунных функций и функций, удовлетворяющих критерию распространения степени т.

Ключевые слова: стабилизатор множества, корреляционно-иммунные функции, критерий распро
странения степени т, надгруппы группы Джевонса.

Введение

Одной из важных характеристик классов функций является стабилизатор класса функций в целом, как 
это принято в теории групп подстановок, т.е. множество всех подстановок, действующих на области опре
деления функций и оставляющих класс функций инвариантным. В полной мере это относится к классам 
функций, обладающих теми или иными криптографическими свойствами (см. [1]). Одним из примеров та
ких функций являются бент-функции, стабилизатор которых совпадает с полной аффинной группой.

Стабилизатор многих классов функций, обладающих криптографическими свойствами, содержит группу 
. Группа AS„ порождена всеми сдвигами и подстановочными матрицами. Как группа изометрий 

она была описана еще в работе [2], где называлась группой Джевонса. Однако для многих таких классов 
функций остается открытой проблема описания группы, стабилизирующей класс, или доказательство того, 
что она совпадает с группой AS„ . В частности, для корреляционно-иммунных функций и функций, удовле

творяющих критерию распространения степени т, известно, что их стабилизатор содержит AS„ , но сам он 
не известен [1]. Ранее в работе [6] было показано, что стабилизатор множества корреляционно-иммунных 
функций порядка т является подгруппой аффинной группы и совпадает с группой Джевонса для любого 
щ<я-1. В данной работе корректируется этот результат и показывается, что стабилизатором множества кор
реляционно-иммунных функций порядка и-1 является группа /^2 • Кроме того, он совпадает с группой 

AS„ только при нечетном т, а при четном т -с группой ЯЯ* ’’. Также описан стабилизатор функций, удов
летворяющих критерию распространения. Как следствие, приведена группа, стабилизирующая функции, 
удовлетворяющие строгому лавинному критерию SAC.

Идея доказательства приводимых в работе утверждений опирается на то, что если стабилизатор является 
подгруппой полной аффинной группы, то проблема его описания сводится к выяснению того, какие из над
групп группы AS,, оставляют класс функций инвариантным. Данный подход предложен Б.А. Погореловым, 
в частности, для и>6 им в работе [3] описаны все подгруппы группы GL„(2), содержащие группу подстано
вочных матриц S„.

Пусть GH={geG | е Я, V/e // }, где и (а) =/(а^) для любого ае У„. Группу Gh будем
называть стабилизатором множества Н (в целом) в группе G < S(V„).

Основные обозначения:
А, - множество всех векторов веса /;
S(X) - симметрическая группа, действующая на множестве X, S„=S(
GL„= GL„(2) - полная линейная группа;
AGL„ - полная аффинная группа;

Г„, - и-мерное векторное пространство над полем GF(2) векторов-строк и векторов-столбцов соот

ветственно, У„ = У„',п ’
Ga - стабилизатор вектора ае У„', 
Fn={fi И„^{0,1}};
е„ - единичная (лхл)-матрица; 
1„- (пхи)-матрица, состоящая из единиц;

' Работа выполнена при поддержке гранта Президента РФ НШ № 8564.2006.10.
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• 'h- транспонированная матрица;
• IIyII - вес Хемминга вектора у;
• к: g-> '(g"') - контраградиентный автоморфизм группы GL„;
• <a,p>=aipi+.. .+а„р„ - скалярное произведение векторов а,р е 
ft - А1

У f.
= ^ay,/j- матрицы из группы GL„,fe. GLn-\’,

' 1 1

Отметим, что S„ <{ R^'^ или }.
Если G < GL„, TO обозначим через AG соответствующую подгруппу группы AGL„.
Ддя к = 0, 1, 2, 3 положим

С*={/е{1,...,  и-1} I i = A:(mod4)}, D*={/e|  Z = Zr(mod4)}.
Множество {0......n} допускает разбиения Со, С], Сг, Су, {0}, {л} и Dq, D{, Di, Dy, {0}, индуцирующие со

ответственно разбиения Ло, Aj, Лг, Ау, До. Ая и ©о, ©i, ©2, ©з, До пространства К„, где ©*  =

1. Стабилизатор множества корреляционно-иммунных функций

'Л.1Я

Напомним (см., например, [4]), что преобразованием Уолша - Адамара булевой функции /еР„ называ
ется целочисленная функция иу на У„, задающаяся равенством

хбГ„

Функция/еР„ является корреляционно-иммунной порядка т тогда и только тогда, когда и'у(а)=0 для лю
бого вектора ае К„, такого, что 1<||а||< щ.

Обозначим через С„_„, множество всех корреляционно-иммунных функций порядка т из F,,. Опишем ста
билизатор множества корреляционно-иммунных функций. Отметим, что в [6] было показано, что 
5(К„)с„.,<ЯО£„и 5(K„)c„„ = 52U для любого т<п - \ , однако, это не всегда верно. Ниже будет пока

зано, что S(y„)r iAGL,. при т=п-1 и S(y„)r = только при нечетном т, т<п-2. Отметим, что 

при т<п-2 доказательство включения 5{У„)(-^ ^GL„ в [6] является правильным.

Теорема 1. Пусть и >4, ш - произвольные натуральные числа, 1<т<п. Тогда
^21, еслит<п-2,т-нечетное,

Sj»., 1^2> если ОТ = И-1,

8(У„),если т = п.

Доказательство. Функциями из множества С„^, являются только функции-константы: f=Q, f=\. 
Поэтому S(K„)c,.„ =5(К.).

При от = п - 1 из [7] следует, что С„^,_| состоит из функций констант и функции Х|+.. .+x„-t-c, се {0,1}. Оче
видно, что функция Х1+.. .+х„ принимает значение, равное нулю только на векторах четного веса, а функция 
Х|+...+х„+1 принимает значение равное нуля только на векторах нечетного веса. Обозначим через W„ мно
жество векторов четного веса, а через W„ - множество векторов нечетного веса. Таким образом, тогда и 

только тогда g е 5(У„)с„„_^> когда W^= или IF/= . Значит группа импримитивна с бло

ками длины 2"“'. Максимальной такой группой является S^n-i 1^2. Таким образом, S(y„')(-^ |S2.

При т<п-2 доказательство того, что S{y„)(-^^<AGL„, приведенное в [6], является корректным и 

поэтому здесь не воспроизводится.

'Я,(
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(1)

Нетрудно убедиться, если ge (5(К„, тоgae )с„„ Д'”* любого вектора ае К„, гдеga:p^p*+a..

Пусть geGL„. Тогда для любого вектора ае К„ справедливо равенство

Р€И„ Р€Г„

Если А = {hij)eGL„, то

< а.Р*  >= L“yZPA- = “'*>₽>  •
7=1 1=1 (=1 j=i

Из (1) получаем, что для любого вектора aeV„, 1<||а||</я и подстановки выполняется ра

венство

Рек.
То есть ||а *11<от  для любого аеК„, 1<||а||</и, ge. Из работы [3] следует, что группой

H„^GL„ такой, что ||а*||</и  для любого ае К„, 1<||а||<7я, Ае , при четном т, т<п-2, является , 

у которой орбиты стабилизатора нулевого вектора суть До, Д i<jA2, Дз^Дд, ..., а при нечетном т, т<п-2,- 
Также из [3] следует, что Н„= X GL„_^) при т = п - 1, орбиты стабилизатора нулевого вектора 

которой суть До, ЛоиЛ|иЛ2 с'Лз, Д„. Из того, что группы Н„ и контраградиентно изоморфны,

следует доказательство теоремы.

(AGL„)p

2. Стабилизатор множества функций, удовлетворяющих критерию 
РС(т) распространения степени т

Известно (см., например, [4]), что функция feF„ удовлетворяет критерию распространения степени 
/ие{1,...,и} (РС(ш)), если для любого вектора ае V„, 1 <||а||</п справедливо равенство

8у(а)=^(-1Л^«”=0,
₽€К.

где р е и </а7(₽) =Л₽) +У(₽'*' “) “ производная по направлению а.
Обозначим через множество всех функций из F„, удовлетворяющих РС(/и). Отметим, что Р„^ = 0 

при нечетном п.
Приведем стабилизатор множества функций, удовлетворяющих критерию распространения степени т, в 

группе А GL„.
Теорема 2. Пусть п>4,т - произвольные натуральные числа, 1<ш<л. Тогда

S2 t S„, если m < л-2,от-нечетное,

если т<п-3,т-четное,

А(У^_1 XGL„_\), если т = п-1,т-четное,

AGL„, еслкте{п-2,п-1,п},п-четое.

Доказательство. Известно, что S2^S„<{AGL„)p^^ . Так как Р„^ - множество всех максимально нелиней

ных функций при четном и, то известно, что {AGL„)p^= AGL„.

Из [5] следует, что при нечетном п функции, удовлетворяющие РС(л-1), имеют вид

/(хь-• - Ал) = 8(Х1+ х„, Х2+ х„......Хя-|+ х„ ) + а(х,,..

где Ь - бент-функция из F„, а - аффинная функция из F„.
Нетрудно убедиться, если ge (GL„)p^ , то ga^ (AGL„)p^ для любого вектора ае V„, где ga:P->P*+a.

Если gE.GL„, то

8 х(“)= Z (_!)/(₽)+/(₽+«'')
РбК, Р«К, РеК.

, =« 
п,т
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п,т

п,т

Следовательно, удовлетворяет РС(/и) тогда и только тогда, когда ||a^|l<w для любого аеР„, 
1 < ||а1| < т. Поскольку из [5] следует, что РС(и) = РС(и-1) = РС(и-2) при четном п, то S{P„)p^ = AGL„ при 

т е {п-2, и-1, и}.
Если п нечетно, то из [3] следует, что (AGL„)p^^ при т = п-\ является группой .Л(к/_,

, орбиты стабилизатора нулевого вектора которой суть До, AotJA|LJA2 мАз, Д„.
При остальных значениях т {т<п-3 при четном п и m<и -2 при нечетном л) из [3] следует, что груп

пой (AGL„}p <AGL„ такой, что ||a*||<w  для любого аеК„, 1 <||а||</и, gG(GA„)/> , при четном т,
‘п,гп п,п

т<п-2, является у которой орбиты стабилизатора нулевого вектора суть До, A1UA2, Дз и Ад,..., а
при нечетном m,m<n-2,-S2tS„. Теорема доказана.

Из теорем 1 и 2 видно, что группы {AGL„)(^^^ и {AGL„)p^^ при т< п-2 являются контраградиентно 

изоморфными. Кроме того, из теоремы 2 следует, что поскольку строгий лавинный критерий SAC эквива
лентен РС(1), то стабилизатор функций, удовлетворяющих SAC, равен

п,т
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УДК 519.7

КОНСЕРВАТИВНЫЕ ПРЕОБРАЗОВАНИЯ СИСТЕМ ЛОГИЧЕСКИХ УРАВНЕНИЙ*

А.А. Семенов

Институт динамики систем и теории управления СО РАН, г. Иркутск

В работе рассматриваются декомпозиционные разложения систем логических (булевых) уравнений на 
полиномиально разрешимые подсистемы. Показана общая неэффективность данного типа декомпозиции 
в предположении, что Р * NP. Для некоторых систем логических уравнений, разрешимых за полиноми
альное время, показана NP-трудность задач построения их ROBDD-представлений. Предложен метод ре
шения систем логических уравнений, сочетающий преимущества SAT- и ROBDD-подходов.

Ключевые слова; логические уравнения, NP-трудные задачи, BDD, ROBDD.

Введение

Подход, в основе которого лежит представление исходной задачи в виде композиции более простых в 
отдельности задач, является одним из основных методов прикладной теории алгоритмов (метод «Разделяй и 
властвуй!», см., например, [1]). В данной статье показано, что в общем случае «декомпозиционный метод» 
неэффективен в отношении NP-трудных задач. Это, впрочем, не исключает его эффективности на некото
рых важных классах комбинаторных задач.

В первом пункте доказывается утверждение относительно возможности сведения системы логических 
уравнений в самой общей форме к системе, разбитой на пару подсистем, каждая из которых оказывается 
разрешимой за полиномиальное время. Соответствующая сводимость при этом обладает свойством консер
вативности.

Во втором пункте устанавливается вычислительная трудность задач построения ROBDD характеристи
ческих функций некоторых систем логических уравнений, задачи поиска решения которых трудными не яв-

' Работа выполнена при поддержке гранта РФФИ № 07-01-00400-а. 

52

Digital Library (repository) 
of Tomsk State University 

http://vital.lib.tsu.ru



ляются. в частности установлено, что задача построения ROBDD булевой функции, представленной в хор- 
новской КНФ, в общем случае является NP-трудной.

В последнем пункте предложена декомпозиционная стратегия решения систем логических уравнений, 
использующая преимущества SAT- и ROBDD-подходов. Основная идея предлагаемого метода состоит в ис
пользовании ROBDD как базы, компактно представляющей булевы ограничения и обладающей хорошей 
модифицируемостью.

1. Декомпозиционные представления систем булевых уравнений

Основным утверждением, используемым далее, является так называемая лемма о консервативности (тео
рема 1). По всей видимости, впервые похожее утверждение появляется в диссертации Дж. Саймона (см. [2]), 
которая, к сожалению, недоступна. Некоторые ссылки позволяют сделать вывод о том, что подобный ре
зультат использовал Л. Валиант в работе [3]. Данную работу также не удалось найти. Лемма о консерватив
ности передоказывалась в [4]. Наиболее простое и естественное ее доказательство приведено в [5].

Переменные, принимающие значения из множества {0,1}, называем булевыми или логическими пере
менными. Через £(Х|,...д„) будем обозначать произвольную формулу алгебры логики (см. [6]), предполагая 
относительно переменных Х|,...р;„, что они принимают значения в множестве {0,1} (такие переменные далее 
называются булевыми). Через {0,1}" обозначается множество всевозможных двоичных последовательностей 
длины п. Также далее используется обозначение {0,1} ‘=и”.м-

Формулы вида 1(Х1,...д„) = о, L(xi,...^«) = 1 называются логическими (или булевыми) уравнениями. 
Произвольная формула данного типа считается истинной тогда и только тогда, когда существует такой 
набор значений истинности для булевых переменных Х|,...,х„, что булева функция £(Х|,...л„) принимает 
на данном наборе значение 0 (значение 1). Соответствующий набор называется решением логического 
уравнения.

Далее рассматриваются натуральные семейства логических уравнений, которые при помощи взаимно
однозначных «разумных» (см. [7]) кодирований преобразовываются в двоичные слова. Сложность решения 
систем логических уравнений определяется как функция от длины их двоичных кодировок.

Следующее определение является, по сути, проекцией понятия консервативной сводимости по Карпу на 
системы логических уравнений.

Определение. Пусть 3, и Зз - натуральные семейства систем логических уравнений. Данные семейства 
называются р-консервативно изоморфными, если существует алгоритмически вычислимая за полиномиаль
ное время функция/, которая по произвольной системе Л, е 3| строит такую систему L2 ^2 >

1) множества решений Li и L2равномощны;
2) от произвольного решения за полиномиальное в общем время осуществим переход к решению L]. 
Системы L\U £2 также называемр-консервативно изоморфными.
Рассмотрим логическое уравнение следующего вида:

^(^l(-^b • • ч^п)»*  • • ’Г^п)) 1*  (1)

Здесь F(/ii(xi,...,x„),...,Aj(xi,...^„)) - это некоторая формула алгебры логики, задающая сложную булеву 
функцию над множеством булевых переменных Х= {xi,...,x„}. Функции А|......А, - некоторые (в общем слу
чае также сложные) булевы функции над X. Решениями (1), если они существуют, являются векторы из 
{0,1}". Рассматриваем проблему поиска решений уравнения (1). Введем новую булеву переменную и, зави
сящую от переменных xi,...,x„ в том смысле, что и= 1 тогда и только тогда, когда Ai(xi,...pc„) = 1. Иными 
словами, имеет место логическая эквивалентность A|(x|,...,x„)sm . Данную эквивалентность представим в 
виде любой стандартной формы (КНФ, ДНФ, АНФ) над множеством переменных Х={х\,...,х„,и}. Получен
ную формулу алгебры логики обозначим через E(A,(x,,...,x„)sm). Рассматриваем следующее логическое 
уравнение:

ЦЛ,(х,.....x„)sm)F(m,A2(x„...,x„),...,A/X|,...,x„)) = 1, (2)
решениями которого (если они существуют) являются векторы из {0,1}"^'. Справедлива следующая теорема 
(полное ее доказательство приведено в [5]).

Теорема 1 (лемма о консервативности). При всех перечисленных выше условиях системы (1) и (2) яв
ляются р-консервативно изоморфными.

Пример. Покажем NP-полноту задачи 3-ВЫП, используя теорему 1. Рассмотрим произвольное логиче
ское уравнение вида

(z, v...vzj = l, (3)

где Z1,.. .,Хк - произвольные литералы над множеством булевых переменных X = {Х|,.. .,х„}, к > 4. Введем но
вую булеву переменную и, такую, что

M^(Z,V...VZ*_2).
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Очевидным образом справедливо следующее соотношение:
Z(m S (z, V ... V Z*.2  )) = (z, V ... V Z*_2  V м)(м V Z, )...(и V Z*_2  ) .

В силу леммы о консервативности уравнение (3) р-консервативно изоморфно уравнению 
(z, V ... V Zit_2 V м)(м V Z, )...(« V Z*_2)( m V Z*_,  V Z J = 1 .

Если Л > 5 , то к уравнению
(z,v...vz*_2V m) = 1 

применяем аналогичную процедуру. Отметим также, что произвольное уравнение вида (z, vz2) = l 

р-консервативно изоморфно уравнению вида (z, v Z2 v v)(z| v Z2 v vj = 1. Bee сказанное означает, что логи

ческое уравнение вида
С(Х1,...,х„)=1,

где С(х1,...д„) - произвольная КНФ над множеством булевых переменных A'={xi,..,,x,,}, ^-консервативно 
изоморфно уравнению вида

где КНФ над множеством булевых переменных У={у\,....Ур(„}}, каждый дизъюнкт которой

содержит в точности три литерала (р( )- некоторый полином). Тем самым построена консервативная сво
димость SAT к 3-SAT. Отметим, что сводимость по Карпу SAT к 3-SAT, описанная в [7], консервативной не 
является.

Далее в основном рассматриваются лишь следующие три типа систем логических уравнений. Во-первых, 
это линейные системы над GF(2) вида

х,,Фх,2=1

Х,,ФХ,2=1.

Для систем данного типа будем также использовать обозначение «[/(xii,...^2) = 1». Второй тип уравне
ний - это уравнения вида

С^(Х1,...д„)= 1,
где С^(х|,...,х„) - КНФ, каждый дизъюнкт которой содержит в точности два литерала. Третий тип уравнений
- это уравнения вида

С"(Х|,...,х„)= 1 или С’(х1,...Лп)= 1-
Здесь С(Х1,...,х„) хорновская (используем также термин «негативно хорновская») КНФ, т.е. КНФ, каждый 
дизъюнкт которой содержит не более одного позитивного литерала, а C^(xi,...,x„) - позитивно хорновская 
КНФ, т.е. КНФ, каждый дизъюнкт которой содержит не более одного негативного литерала. Хорошо из
вестно, что задачи поиска решений для логических уравнений данных трех типов решаются в общем случае 
за полиномиальное время. Покажем справедливость следующей теоремы.

Теорема 2. Для всякого логического уравнения вида
С(х|,...,х„)= 1,

где С(Х1,...рс„) - произвольная КНФ над множеством булевых переменных Х={хх,...^„} существует р- 
консервативно изоморфная ему система логических уравнений любого из перечисленных ниже типов.

C/(xi,,...,Xj(„)2)- 1 c'U'.. C’W..
.....>'₽(«)) = * ....y,w) = l’ ....= 1 <;•(>•?...

Через ) здесь обозначены некоторые полиномы.

Доказательство. Используем приведенную в примере 1 сводимость произвольной КНФ к р- 
консервативно изоморфной ей КНФ, каждый дизъюнкт которой содержит в точности три литерала. Пусть 
С(х|,...,х„) - произвольная КНФ, каждый дизъюнкт которой содержит в точности 3 литерала. Дизъюнкты, не 
являющиеся негативно хорновскими, - это в данном случае дизъюнкты вида (xvyvz) и (xvy vzj. Вве

дем булевы переменные и, v: u = x,v = y. Данные эквивалентности имеют КНФ-представления вида: 

(mvx)(uvx) и (vvx)(vvx) соответственно. Каждый дизъюнкт вида (xvyvz) заменим в КНФ С конъ
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юнкцией дизъюнктов вида
(«vx)(i/vx)(vvy)(vvy)(  W wvzj.

Каждый дизъюнкт вида (х v у v z) заменим конъюнкцией вида

vxj(M vx)^M vy vzj.

В результате имеем КНФ над множеством K=tyi,...j)xn)}, X <zY, разбитую на две части:

хорновскую и КНФ, каждый дизъюнкт которой включает в точности два литерала. Очевидно, что С может 
также рассматриваться как конъюнкция двух КНФ, одна из которых негативно хорновская, а другая - пози
тивно хорновская. По теореме 1 уравнение С(Х1,...д„) = 1, где С - исходная КНФ, р-консервативно изо
морфно уравнению

Остается обратить внимание на тот факт, что (Mvxj(Mvx) есть КНФ-представление булевой функции 

U Ф X, откуда, с учетом теоремы 1, получаем справедливость всех остальных пунктов утверждения теоре
мы 2. Теорема 2 доказана.

Данное утверждение позволяет говорить о том, что представление систем логических уравнений (с це
лью поиска их решений) в виде конъюнкции подсистем, каждая из которых разрешима за полиномиальное 
время, в общем случае неэффективно в предположении, что Р * NP.

2. Декомпозиция булевых систем и двоичные диаграммы решений

Двоичные диаграммы решений (Binary Decision Diagram, BDD) являются представлениями булевых 
функций посредством ориентированных помеченных графов. Известно (см., например, [8]), что произволь
ная булева функция допускает единственное представление в виде ROBDD (сокращенной упорядоченной 
BDD).

Формально BDD определяется как граф, две вершины которого помечаются О и 1. Данные вершины на
зываются терминальными и соответствуют значениям представляемой булевой функции. Выходная степень 
(fan out) терминальных вершин равна 0. Все остальные вершины имеют выходную степень 2. Одна вершина 
имеет входную степень (fan in), равную 0, эта вершина называется корневой, а остальные вершины имеют 
входную степень > 1. BDD ориентируются от корня к терминальным вершинам. Ребра (дуги) BDD помеча
ются двумя возможными способами: пунктиром (нижние или low-ребра) либо сплошной линией (верхние 
или high-ребра). Любая вершина (кроме терминальных) обязательно имеет двух потомков (детей): один со
единен с ней low-ребром, другой - high-ребром.

Применяя к произвольной булевой функции разложение Шеннона (см. [8]), можно получить представле
ние данной функции в виде BDD. Переменным булевой функции при этом сопоставляются вершины BDD 
(одной и той же переменной могут соответствовать несколько различных вершин BDD). BDD называется 
упорядоченной (ordered или OBDD), если она представляет означивание переменных соответствующей бу
левой функции в фиксированном порядке, например, х, -< Х2 -<... -< . Все сказанное означает, что любая
вершина BDD, кроме терминальных, может быть представлена (в некоторой нумерации) тройкой «коорди
нат»: номером переменной, соответствующей данной вершине, номером нижнего (low) потомка и номером 
верхнего (high) потомка. OBDD называется сокращенной или редуцированной (ROBDD), если, кроме всего 
перечисленного, не может существовать двух различных вершин, определяемых одной тройкой координат, а 
также ни для какой вершины нижний потомок не совпадает с верхним потомком. Как уже отмечалось выше, 
представление произвольной булевой функции в виде ROBDD является каноническим.

Несмотря на тот факт, что данный тип представлений является в некотором роде наиболее экономным, в 
общем случае не существует эффективных способов получения ROBDD-представлений даже простейших 
булевых функций. Более того, несложно показать, что в предположении Р NP даже для тех булевых 
функций, ROBDD-представления которых тривиальны, не существует эффективных алгоритмов их по
строения. Например, ROBDD, представляющая тождественный ноль, состоит фактически из одной терми
нальной вершины, однако предположение о существовании полиномиальной процедуры построения 
ROBDD произвольной невыполнимой КНФ приводит к выводу о том, что невыполнимость КНФ может 
быть доказана детерминированным образом за полиномиальное время. Аналогичный результат справедлив 
относительно одновыполнимых КНФ - ROBDD, представляющая одновыполнимую КНФ над множеством 
%={Х1,...Лл}. содержит п+1 вершину, однако полиномиальной по сложности процедуры построения таких 
ROBDD в общем случае не существует в предположении, что NP <z RP (следствие фундаментального ре
зультата Л. Валианта и В. Вазирани, см. [9]). Достаточно просто можно показать, что в предположении 
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Р Ф NP в общем случае не существует полиномиальных алгоритмов построения ROBDD-представлений 
даже таких КНФ, задачи распознавания выполнимости и поиска выполняющих наборов для которых реша
ются за полиномиальное время.

Теорема 3. Задачи построения ROBDD-представлений хорновских {как позитивно, так и негативно) 
КНФ и КНФ, каждый дизъюнкт которых содержит в точности два литерала, являются NP-трудными.

За основу доказательства данной теоремы возьмем замечательный результат Л. Валианта (см. [10]) о 
#Р-полноте задачи подсчета числа решений уравнения вида

С^(Х|,...л„)= 1.

Определение (см., например, [11]). Класс #Р образован такими функциями вида f: {0,1} —> NU{0}, что 

для всякого х е {0,1}*  и некоторой полиномиальной детерминированной машины Тьюринга М существует в 

точности f{x) таких слов у е {0,1} {длина которых в общем случае ограничивается полиномом от [х|), что 

М, получив на входе слово х[у, останавливается в положении «да».
Функция f называется #Р-полной {соответственно проблема вычисления значения функции /также на

зывается #Р-полной), если f е и любая функция ge#P вычисляется на полиномиальной машине Тью
ринга с оракулом, выдающим значение функции / Типичным примером функции из #Р является функция 
f{C), получающая на вход произвольную КНФ С, и выдающая число наборов, выполняющих С. Очевидно, что 
любая #Р-полная проблема является также и NP-трудной.

Доказательство теоремы 3. Предположим, что существует полиномиальный алгоритм, по произволь
ной КНФ (/{х\,...,х„) строящий ее ROBDD-представление. Обозначим соответствующую ROBDD через 
В{С^). Очевидно, что число вершин в такой ROBDD в общем случае будет также ограничиваться полиномом 
от объема кодировки КНФ C^(xi,...,x„). Однако по данной ROBDD подсчитать число путей, ведущих из кор
ня в терминальную вершину «1» (а следовательно, и число выполняющих наборов КНФ C^(xi,...,x„)) можно 
в общем случае за время (9(|В(С^)|) при помощи алгоритма SatCount (см. [8]). Таким образом, если сущест
вует алгоритм, по произвольной КНФ C^(xi,...pc„) строящий ее ROBDD-представление за полиномиальное от 
объема кодировки время, то за полиномиальное от объема кодировки С(Х1,...д„) время можно ответить на 
вопрос о ее выполнимости. Здесь С(Х|,...,х„) - произвольная КНФ над Х= {Х|,...д„}. Для этой цели следует, 
используя редукцию Валианта, свести задачу подсчета выполняющих наборов С(Х1,...д„) к задаче подсчета 
выполняющих наборов C^{y^,...yp^„^) (р( )- некоторый полином). После чего следует построить ROBDD- 

представление булевой функции /(У1, - »Хр<п)) = и воспользоваться алгоритмом SatCount. Итак,
показана NP-трудность проблемы построения ROBDD-представления произвольной КНФ C^(xi,...pc„). В ра
боте Л. Валианта [10] была показана #Р-полнота задачи подсчета числа выполняющих наборов КНФ 
С^(х„...,х„), каждый дизъюнкт которой содержит только позитивные литералы (тривиальным образом дан
ный факт распространяется на КНФ С^(Х|,...,х„), каждый дизъюнкт которой содержит только негативные ли
тералы). Отметив, что такие КНФ являются хорновскими (соответственно позитивно и негативно), получаем 
(в контексте данного доказательства) NP-трудность общей задачи построения ROBDD-представлений хор
новских КНФ. Теорема 3 доказана.

3. Исключение путей из ROBDD при декомпозиционных представлениях 
систем логических уравнений

Теорема 3 фактически означает, что «ROBDD-подход» в общем случае неэффективен даже в отношении 
систем логических уравнений, разрешимых за полиномиальное время. С другой стороны, ROBDD являются 
в некотором роде наиболее компактными формами представления булевых функций и поэтому могут рас
сматриваться в перспективе как структуры данных, хорошо приспособленные для хранения информации о 
ходе поиска. Данный факт можно использовать для построения «гибридов» между SAT-алгоритмами и 
ROBDD-алгоритмами. Следует отметить своеобразную «негативную двойственность» между данными ти
пами алгоритмов решения систем логических уравнений. В SAT-подходе имеется эффективная процедура 
сведения задачи о корнях исходной системы уравнений к SAT-задаче, однако нет в общем случае эффектив
ного метода решения последней. Напротив, задача построения по произвольной булевой функции ее 
ROBDD-представления, как отмечалось выше, весьма нетривиальна. Но по построенной ROBDD В{/) произ
вольной булевой функцииУ(х|,...рг„) задача о корнях логического уравненияУ(Х1,...,х„)=1 решается за время 
О(|^(/)|), где через |В(/)| обозначено число вершин ROBDD В(/).

Определение. Характеристической функцией системы логических уравнений L над множеством буле
вых переменных Х= {Х|,...д„} называется такая булева функция :{0,1}" —> {0,1}, которая принимает 
значение «1» на векторах из {0,1}", являющихся решениями системы L, и принимает значение «0» на векто
рах из {0,1}", не являющихся решениями системы L.
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(4)

Алгоритм решения булевых систем, предложенный в данном разделе, можно рассматривать как попытку 
совмещения ROBDD- и SAT-подходов. Основная идея здесь состоит в представлении исходной системы ло
гических уравнений в декомпозиционной форме следующего вида:

...... х,) = 1,

....л) = 1.
причем, как правило, {x|,...,Xj}n{y,,...,y,} * 0 . Здесь - это КНФ над множеством булевых пере
менных а W{xi,...^s)= 1 - система логических уравнений, характеристическая функция которой
допускает относительно компактное ROBDD-представление; соответствующую ROBDD обозначаем далее 
через B(1V). Отметим, что данная ROBDD может рассматриваться одновременно и как множество возмож
ных кандидатов на роль решения исходной системы, и как модифицируемая база ограничений. Под моди
фицируемостью здесь понимается способность данной структуры сохранять информацию о ходе поиска.

Определение. Произвольный путь в ROBDD из терминальной вершины «I» в корневую вершину назы
ваем полным 1 -путем.

Простейшая процедура поиска решения системы (4) заключается в последовательном просмотре полных 
1-путей ROBDD B(W) с одновременной подстановкой в КНФ С(у\,...^,) соответствующих значений, прини
маемых переменными у\,...у„. Если для некоторого набора значений истинности у, =а^,...,у, =а, имеет 
место 

С(У1.-.Л)1(а,....а,)=0’

то соответствующий путь из ROBDD следует исключить (при этом происходит перестройка ROBDD). Ниже 
будет описана естественная общая стратегия (D-стратегия) исключения путей из ROBDD, в каждом случае 
требующая времени О(/). В результате исключения некоторого пути число вершин в ROBDD может умень
шиться, а может и увеличиться. Далее предлагается эффективная процедура построения оптимальной D- 
стратегии.

Переходим к формальному описанию стратегии исключения путей. Основой ROBDD является соотно
шение, известное как разложение Шеннона:

/(X|,...,X„) = X|/(l,X2,...,X„)vX,/(0,X2..... Х„}.

Данный факт иллюстрируется при помощи следующего графа:

f(\,X2,...,X„)

Далее по аналогии разлагаются функции gi(x2,...^„) =/(0л2, --Лг.), g2{x2,...^„)=f{\^2, - ,Xn} и т.д.
Таким образом, например, следующая ситуация

означает, что/(0,1 ,хз,...Лп) =/( 1 Дл,■ ■ • ^л) для всех векторов значений булевых переменных
Обозначим через л = х"' •х”'^ ■ — произвольный полный 1-путь в ROBDD B(W), представляющей бу

леву функцию 5,^; тогда ROBDD конъюнкции \/...\/х°‘' j содержит информацию о запрете

пути л. Применение алгоритма APPLY в данном случае не оправдано, поскольку возможно использование 
следующей простейшей схемы, называемой далее D-стратегией.

Осуществляем переход от исходной ROBDD к эквивалентной ей BDD с явно выделенным путем л. Это 
является результатом следующих действий. Двигаемся в направлении «от корня к терминальной вершине 
«1». Если степень входа (fan in) текущей вершины больше I, то создаем ее копию (расщепление текущей 
вершины). В этом случае в путь л включаем созданную копию. Если степень входа текущей вершины равна 
1, то включаем в л саму эту вершину (копия не создается).
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Далее отмечаем, что равенство
= .......х„)(^х“' V....VX""

справедливо для всех булевых векторов (xi,...,x„), кроме, быть может, векторов, в которых х, =СТ|, 
х,^ = о,^ ,...,х, = ст,- . Сказанное означает, что структура ROBDD В*(И^  отличается от структуры B(ff^ только 

тем, что в ней вьщелен путь я (единственный), в котором элиминирована последняя вершина. Очевидно, 
что сложность перехода от B(f^ к B\fr) в общем случае есть 0{t).

Следующие два примера иллюстрируют ряд характерных моментов, которые могут возникать при реали
зации D-стратегии.

Пример 1.

приписывается ограничениеВ данном примере к исходной ROBDD (крайней слева) конъюнктивно
^х, vxj vxj VX4). Происходит расщепление вершины Х4(/7) с последующим удалением полученной копии 

(так как это последняя вершина в пути). В результирующей ROBDD то же число вершин, что и в исходной, 
однако степень входа вершины XiSJI) уменьшилась на 1.

Пример 2.

первом, к крайней левой ROBDD конъюнктивно приписывается ограни-В этом примере так же,
чение v Xj v Xj v Хд). При этом возникает потребность в расщеплении вершин хз(//) и поскольку их

входные степени больше 1. Число вершин в результирующей ROBDD увеличивается.
Несложно понять, что чем меньше требуется расщеплений вершин при выделении запрещаемого пути, 

тем больше шансов в дальнейшем упростить итоговую ROBDD в сравнении с исходной. Таким образом, за 
меру эффективности D-стратегии применительно к задаче исключения некоторого пути логично принять 
число возникающих при этом расщеплений вершин рассматриваемой ROBDD.

Определение. Сложностью D-стратегии исключения пути я назовем число требуемых при исключении 
данного пути расщеплений вершин рассматриваемой ROBDD. Путь п с минимальной сложностью D- 
стратегии его исключения назовем D-оптимальным.
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Основной теоретический результат данного раздела представляет следующая теорема.
Теорема 4. В произвольной ROBDD В D-оптимальный путь может быть найден детерминированным 

образом за время D(|Bp).
Доказательство. Покажем, что задачу поиска D-оптимального пути в произвольной ROBDD можно по

ставить как задачу поиска кратчайшего пути во взвешенном графе. Построим по произвольной ROBDD В 
граф G{B), который отличается от В только тем, что в нем удалены ребра, смежные с терминальной верши
ной «о». Ориентация путей в данном графе соответствует ориентации исходной ROBDD (от корня к «1»). 
Тем самым каждое ребро (дуга) полученного графа имеет начальную и конечную вершины. Пусть е - про
извольное ребро ROBDD. Обозначим через beg(e) вершину, являющуюся началом ребра е при заданной 
ориентации. Через t/;„(beg(e)) обозначим степень входа вершины beg(e). Произвольному ребру графа G(B) 
при заданной ориентации приписывается вес 1 или 2 (значение функции wt{e)) по следующему правилу:

1, t/,„(beg(e)) = l

2, </,„{beg(e))>l

Длиной произвольного пути я = е,е2...е, с началом в корневой вершине и концом в «1» называем нату

ральное число /(л) = и'/(е,).

Пример (слева ROBDD В, справа граф G(B)).

wt{^e^ =

Несложно заметить, что при таком определении длины пути в графе G{B) кратчайшему пути соответст
вует путь в ROBDD В, для исключения которого посредством D-стратегии требуется наименьшее число 
расщеплений вершин, т.е. путь, являющийся D-оптимальным. Таким образом, D-оптимальный путь в В мо
жет быть найден за время О(|В|^) в результате применения алгоритма Дейкстры (см., например, [12]) к графу 
G(S). Теорема 4 доказана.
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УДК 519.7

ОЦЕНКИ ЧИСЛА ПОКРЫТИЙ С ЛИНЕАРИЗАЦИОННЫМИ МНОЖЕСТВАМИ 
ЗАДАННОЙ МОЩНОСТИ

Н.Е. Тимошевская

Томский государственный университет

E-mail: timnat@isc.tsu.ru

Вводится понятие линеаризационного множества покрытия. Даются оценки числа покрытий п-множества 
с линеаризационными множествами заданной мощности, которые показывают, что доля покрытий с ли- 
неаризационными множествами мощности меньше (п - 1) ничтожно мала при достаточно больших п. 
Вместе с тем нижняя оценка числа таких покрытий показывает, что их количество велико и растет с рос
том п.

Ключевые слова; системы нелинейных уравнений, линеаризационное множество, покрытия.

Одним из методов решения систем нелинейных полиномиальных уравнений над конечным полем явля
ется метод линеаризационного множества [1]. В [2] описана построенная на основе этого метода линеариза- 
ционная атака на ряд генераторов ключевого потока. Подмножество L переменных системы называется ли- 
неаризационным, если при любой фиксации значений переменных в L система становится линейной. Суть 
метода состоит в построении некоторого линеаризационного множества для системы и в нахождении такого 
набора значений переменных в этом множестве, при подстановке которого в систему последняя становится 
линейной и совместной. Далее будем рассматривать произвольную систему уравнений S от и переменных 
над полем GF(2). Вычислительная сложность метода линеаризационного множества для нее оценивается 
сверху числом 2*̂'(«  - |£|)^ при заданном линеаризационном множестве L, и она тем ниже, чем меньше мош- 
ность L. Возникают следующие вопросы: насколько узким или широким является круг систем, для которых 
этот метод мог бы быть эффективным, т.е. сколько, например, существует систем уравнений с линеаризици- 
онным множеством мощности п/2; имеет ли смысл постановка задачи поиска кратчайших линеаризацион- 
ных множеств. Чтобы в какой-то мере дать ответы на эти вопросы, ниже вводится понятие линеаризацион
ного множества для покрытия множества переменных системы и даются оценки числа покрытий с линеа- 
ризационными множествами заданной мощности.

1. Оценки доли покрытий с линеаризационными множествами заданной мощности

Пусть X есть непустое конечное множество. Покрытием множества X называется множество 
В = {Д1,..., Bi}, такое, что

к
Bi^X, Bii:0, i=\,...,k, И Ub,=%.

(=1

Пусть В есть покрытие множества X. Подмножество £ с % называется линеаризационным множеством 
покрытия В, если | У - £| < 1 для всех У е В.

Если вернуться к системе логических уравнений S, то здесьXесть множество переменных системы, аВ- 
множество его подмножеств, соответствующих конъюнкциям системы S, каждое из которых состоит из пе
ременных, входящих в соответствующую ему конъюнкцию. В этом случае любое линеаризационное множе
ство покрытия В будет линеаризационным множеством переменных системы S, хотя обратное может и не 
выполняться.

Оценим долю всех покрытий множестваХ= {1,2, ..., и}, имеющих линеаризационное множество мощности
к. Обозначим число таких покрытий £(л, к).

Число D{n) всех покрытий и-множества (из п элементов) находится по известной формуле

Отдельно вычислим £(п, 1).
Теорема 1. £(и, 1) = 1 + 2и(3"“' - и).
Доказательство, Покрытия с линеаризационным множеством мощности 1 состоят из одно- и двухэле

ментных блоков, причем все двухэлементные блоки содержат общий элемент, образующий линеаризацион
ное множество.

60

Digital Library (repository) 
of Tomsk State University 

http://vital.lib.tsu.ru

mailto:timnat@isc.tsu.ru


Имеем:
/=2'<

так как: 1) существует только одно покрытие из одноэлементных блоков; 2) можно п способами выбрать 
общий для двухэлементных блоков элемент, образующий линеаризационное множество; 3) если число двух
элементных блоков в покрытии равно (/ - 1), то элементы в них можно выбирать j способами; 

4) к имеющимся двухэлементным блокам единственным способом добавляются одноэлементные блоки из 
недостающих элементов и 2' способами одноэлементные блоки из элементов, вошедших в двухэлементные 
блоки; 5) покрытия, содержащие единственный двухэлементный блок {к, /}, имеют два линеаризационных 
множества {к} и {/}, поэтому учтены в сумме один лишний раз. Выполняя замену переменных и используя 
бином Ньютона, получим

«». I).»+н («ёСг"')’**' ’"*©"
= 1 +2и(3'”'-1)-2л(и-1)=1 +2л(3"’‘-и).«

Известно, что число £)*j  покрытий ^-элементного множества, состоящих из s блоков, определяется по 
следующей формуле [3]:

j=0 v-'/v •» /

Теорема 2. Пусть i с pVj = л, |£| = к. Тогда для числа Л/Ди. к) асех покрытий множества X, для которых 
£ является линеаризационным множеством, имеет место следующая оценка:

Z -1)’ Мь(п, к) 5 0,^(2''-'^-^' - 1)’ .
j=l х=!

Доказательство. Рассмотрим множество всех покрытий множества £. Разобьем его на классы по числу 
блоков в покрытии. Число таких классов равно 2*  - 1, мощность класса покрытий, состоящих из s блоков, 
равна £>ь.

Возьмем любое покрытие 5 множества £ из 5 блоков. Будем строить на его основании все возможные по
крытия множестваX, добавляя элементы из £ = X\L = {zi, Z2, ..., но так, чтобы каждый блок содержал 
не более одного элемента из £ . Блок ReS можно заменить в покрытии 5 любым непустым подмножеством 
множества {R, /J<j{zi}, Ли{22}.......Ли{2,ик}}- Число различных способов замены одного блока равно
Следовательно, число способов замены s блоков равно (2"^' - 1)'.

Если после замены всех блоков в покрытии 5 некоторый элемент ze £ не покрывается 5, то в покрытие 5 
включается одноэлементный блок {z}. В противном случае возможны два варианта: либо {z} включается в 
покрытие, либо - нет. Таким образом, для каждого покрытия S число вариантов включения одноэлементных 
блоков с элементами из £ не меньще 1 и не больше 2"^. ■

Е -1Г к) 2"-*  g 23^(2"-*̂ ’ -1Г .Следствие.

Доказательство. Неравенство верно в силу того, что М1{п, к) < L{n, к) < j Mi^n, к}. ■

Оценки доли покрытий «-множества с линеаризационными множествами мощности Л для некоторых 
значений и приводятся в таблице 1. Числа в ней являются округленными стандартным образом значениями 
следующих величин:

£>(и) - число покрытий мощности и;
£(л, 1) - число покрытий с линеаризационными множествами мощности 1;

2‘-1

Low(n, к)= -\у - нижняя оценка числа £(л, А);
1=1

Up{n, к)= 2''~'‘ -1)^ - верхняя оценка числа Цп, к)',

0{п, 1) = L{n, 1 )/£)(«) - доля покрытий, для которых существует линеаризационное множество мощности 1;
Q{n, к) = Up{n, k))/D{n) - верхняя оценка доли покрытий, для которых существует линеаризационное 

множество мощности А > 1.
Отметим, что £(«, «) = L{n, « - 1) = D{n).
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Таблица 1

Оценки доли покрытий л-множества с линеаризационными множествами мощности к

п Л Low(n, к) Up(,n, к) L{n, 1) О(п, к)
3 1 109 1 84 37 0,334

4 1 32297 15 480 185 5,7-10“’
2 497 11928 0,44

5 1 2,1410’ 31 2480 761 3,5-10“’
г 4065 3,2-10* 1,5-10“^
3 2,1-10* 8,4-10’ 0,039

10 1 8,9-1 О’” 1023 5,2-10* 3,9-10* 4,38-10“’“’
2 1,310’ 1,5-10'’ 1,69-10"”*
3 7,2-10'* 1,1-10’' 1,24-10"’”
4 4,1-10” 5,5-1 О’* 6,18-10“’”
5 9,8-10” 7,9-10* ’ 8,88-10"’^’
6 6,7-10*' 2,24-10” 2,52-10“”“
1 8,4-10'” 8.04-10'** 9,04-10“'* ’
8 1,9-10”“ 3,49-10’” 3,92-10"’*

Из этих оценок можно сделать вывод о том, что доля покрытий с линеаризационными множествами 
мощности к ничтожно мала при достаточно больших л (« > 5) для всех к < (п - 1). Вместе с тем нижняя 
оценка числа таких покрытий показывает, что их количество велико и растет с ростом пик.

2. Оценки доли покрытий без одноэлементных блоков с линеаризационными множествами 
заданной мощности

Пусть в покрытии в множества X есть одноэлементный блок Y е В. Тогда для любого подмножества 
£ с % выполняется | У - £| < 1, и множество £ с % будет линеаризационным для В тогда и только тогда, когда 
оно линеаризационное для множества С = В- {Y}, являющегося покрытием множества X, если в С есть 
блок, включающий К, или множества (%- У) в противном случае. В связи с этим в задачах построения ли- 
неаризационных множеств достаточно рассматривать только покрытия, состоящие из блоков с двумя или 
более элементами. Будем называть их здесь 2-покрытиями. Оценим долю 2-покрытий множества X = {1, 2, 
..., л}, имеющих линеаризационное множество мощности к. Обозначим число таких покрытий [/(л, к).

Число различных подмножеств множества X, мощность которых больше 1, равно 8(л) = 2" - 1 - л. Число 

всевозможных семейств, составленных из этих подмножеств, равно 2®^"\ Из них 12^” “ семейств не по

крывают каких-либо г элементов из множества X. Используя метод включений-исключений, получим, что 
число С/(л) 2-покрытий л-множества вычисляется по формуле

г=0 '
Обозначим Pfa, множество всех 5-блочных покрытий некоторого А-множества £ с %, содержащих ровно t 

одноэлементных блоков. Пусть Di^, = |Рь,|. Рассмотрим произвольное Р е Р^ц. Обозначим M„ia, число всех 
таких 2-покрытий F л-множества X, что каждый блок в Р входит в какой-нибудь блок покрытия F, и каждый 
блок в Fсодержит не более одного элемента из L = X\L , т.е. L является линеаризационным для F.

Подсчитаем число UL{n, к) 2-покрытий множества X, для которых /г-множество L является линеаризаци
онным множеством.

Теорема 3. Пусть £ с X, [А] = п, |£| = к > 0. Тогда
2*-1  inin{it,i| 

и,(п,к)= X 
j=l /=0

и

п~к 

г=0

62

Digital Library (repository) 
of Tomsk State University 

http://vital.lib.tsu.ru



Доказательство.
1. Докажем формулу для Dk,,. Сначала из L выберем / элементов, которые будут образовывать одноэле

ментные блоки (их можно выбрать способами). Кроме одноэлементных блоков, в покрытие надо вклю

чить (5 - /) блоков из 5(Л) подмножеств ^-множества, содержащих более одного элемента. Число семейств, 
содержащих выбранные t одноэлементных блоков и (s - i) блоков, состоящих из двух и более элементов, 

равно • Из них семейств не покрывают каких-либо j элементов. Применяя метод

включений-исключений, получаем выражение для £)*>,  в теореме.
2. Теперь подсчитаем М,ь,. Рассмотрим любое Р е Рь,. Будем строить на его основании 2-покрытия F

множества %, добавляя элементы из L = X\L = {zi, Z2, ..., z,ni} так, чтобы каждый блок содержал не более 
одного элемента из L . Для этого каждый блок R е Р заменим любым непустым подмножеством множества 
{/?u{zi}, Л'и{22}, ..., Ли{г^4)), если 1Л| = 1, или множества {R, /?u{zi}, /fu{z2}, Ли{2,цк}}, если |Л| > 1.
Число различных способов замены / одноэлементных блоков равно - 1)', число способов замены ос
тальных (5 - О блоков равно (2"'*̂'  - 1)*"'.  Однако после такой замены могут получиться семейства, не по
крывающие каких-либо элементов из L . Число семейств, не покрывающих заданные г элементов из L , 
равно - 1)'(2'^**''''  - 1 Теперь формула для М^, в теореме получается методом включений-
исключений.

3. Наконец докажем формулу для Uiin, к). Множество всех покрытий множества L разобьем на классы по
числу блоков в покрытии, начиная с одноэлементных. Число таких классов равно 2*  - 1. Каждый из этих 
классов разобьем, в свою очередь, на подклассы по числу одноэлементных блоков. Мощность класса 
л-блочных покрытий (s = 1.......2*  - 1) с t одноэлементными блоками равна D^,, О < Z min {Л, s}. Для каждого
покрытия Р е Pia, множества L можно построить ровно M„iai 2-покрытий л-множества X с линеаризацион- 
ным множеством Z, так, что каждый блок покрытия Р входит в какой-нибудь блок всякого из этих покрытий. 
Для различных покрытий Р соответствующие им покрытия л-множества X различаются. Этим доказано вы
ражение для {7/,(л, к} в теореме. ■

Оценки доли 2-покрытий л-множества с линеаризационными множествами мощности к приводятся в 
таблице 2. Числа в ней являются округленными стандартным образом значениями следующих величин:

Цл) - число 2-покрытий мощности л;
Low(n, к) = UL{n, к) - нижняя оценка числа U{n, к)-,

Up{n, к) = иь(.п, к} - верхняя оценка числа Цл, А);

Q(n, к) = Up(n, k))IU(n) - верхняя оценка доли 2-покрытий л-множества, для которых существует линеа- 
ризационное множество мощности к.

Отметим, что л) = Ui{n, л - 1) = Цл).

Таблица 2

Оценки доли 2-покрытий л-множества с линеаризационными множествами мощности к

п А Low(n, к) Up(n, А) &.п,к)
3 1 12 1 3 Q,2S

4 1 1,99-10’ 1 4 2,01-10'’
2 96 576 2,89-10'

5 1 6,7110’ 1 5 7,45-10'*
2 6,84-1 О’ 6,84-10’ 1,02-10"'
3 2,58-10’ 2,58е-10® 3,84-10’

10 1 8,78-io’*” 1 10 1,14-10'’®^
2 1,15-10’ 5,19-10* 5,91-10'”’
3 8,53-10” 1,02-10” 1,17-10'’*’
4 2,53-10’“ 5,32-10” 6,06-10'”’
5 3,06-10’^ 7,72-10“ 8,80-10'’”
6 1,04-10” 2,19-10” 2,50-10'’'®
1 6,55-10”® 7,86-10”’ 8,95-10''”
8 7,58-10’” 3,41-10’” 3,89-10'”
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Эти оценки показывают, что, как и в случае всех покрытий, доля 2-покрытий с линеаризационными 
множествами мощности к ничтожно мала при достаточно больших п (л > 5) для всех к < (л - 1). Вместе с тем 
нижняя оценка Low(n, к) числа таких покрытий показывает, что их количество велико и растет с ростом л и 
к, оправдывая постановку задачи поиска линеаризационных множеств для них. В свою очередь, число сис
тем уравнений от л переменных с линеаризационными множествами мощности к не меньше Low{n, к).
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УДК 512.816

ДВУЧЛЕННЫЕ ПОДСТАНОВКИ КОНЕЧНЫХ ПОЛЕЙ ХАРАКТЕРИСТИКИ 2'

А.Е. Тришин

Объединение ТВП, г. Москва

E-mail: Trishinl7@yandex.ru

На основе критерия Эрмита получены необходимые и достаточные условия подстановочности двучленов 
х'+ох^ eF,[x] над конечным полем характеристики 2, которые можно использовать для классифи

кации двучленов в достаточно больших полях, в которых полный перебор двучленных преобразований 
практически невозможен.

Ключевые слова: подстановочные многочлены, конечные поля, двучлен.

Пусть - конечное поле из q элементов. Многочлен /(x)eF^[x] называется подстановочным, если 

задаваемое им преобразование поля F^ является подстановкой.

Предложение 1 [3]. Пусть f{x) = х‘ + ах^, 1 у < / < q»-1, а е F*  и предположим, что iделит q-\. То

гда /(х) не является подстановочным многочленом.

Предложение 2 [5]. Пусть f{x} = x‘ +ах\ 1< /</<9-1, aeFj. Обозначил/ d = (i-j,q-l). Если 

яД
(-а) то f{x) не является подстановочным многочленом.

Следсппе. Если q-\ - простое число, то подстановочных двучленов над полем F^ вида 

f{x) = х' + ах^, 1 < 7 < / < 9 -1, не существует.

Предложение 3. Пусть /(х) = х'ч-ох-', 1<7</<д'-1, aeF*.  Обозначим d = {i-J,q-\). Если 

{j,d)>\, то двучлен /(х) не является подстановочным.

Пусть d - собственный делитель числа q-\ = d■q^ и «еО,^,-1 - произвольное целое число. Пусть 

t е 1,^ -1 - произвольное нечетное целое число,

Z = 2'1 + 2'2 -ь...-I- 2'’, /| > /2 >... > /^ > о,

причем d делит t. Определим отвечающее t множество N, мощности 2'’, состоящее из всевозможных сумм 

у,2'' +... + Уу2''', У1,...,у„ е{0,1}. Определим множество

(1)^d,uj =N,r>{leO,t\l = м j(mod^,)}.

Теорема. Пусть а. - обратимый элемент поля характеристики 2, целые числа i,J удовлетворяют 

условиям \<j <i<q-\, = d и {j,d) = \. Двучлен f{x) = x‘ +ах^ является подстановочным в

' Работа выполнена при поддержке гранта Президента РФ (НШ-8564.2006.10). 
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том и только в том случае, если выполняются условия

(i) d > 1 и а 1;
(п) для каждого нечетного целого числа t el, д —2, кратного d, если 0, то элемент а ' являет

ся корнем многочлена gdui(y)- S у' • Я\ ^d,uj aeF^ 

- произвольный элемент.
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УДК 519.7

ОБ ИСПОЛЬЗОВАНИИ СВОЙСТВ ЛИНЕЙНОГО ПРИЗНАКА В ЦИКЛИЧЕСКОЙ ГРУППЕ 

ПОДСТАНОВОК ДЛЯ ПОСТРОЕНИЯ КРИПТОГРАФИЧЕСКИХ ПРОТОКОЛОВ

В.М. Фомичев

Московский инженерно-физический институт (государственный университет)

E-mail: fomichev@nm.ru

Предлагается способ построения криптографических протоколов идентификации и распределения клю
чей, основанный на наличии нетривиального линейного признака в циклической группе (g), порожденной 
нелинейной подстановкой g векторного пространства над конечным полем. Обсуждаются свойства про
токолов и возможные варианты реализации.

Ключевые слова: криптографический протокол, показатель линейности подстановки.

Пусть имеется сеть связи, пользователи которой обмениваются данными, которые представлены в виде 
слов над конечным полем Р. Такими данными являются идентификаторы пользователей, метки времени [3], 
сеансовые ключи и т.п. Рассмотрим двусторонние криптографические протоколы решения задач:

1) идентификации пользователей сети;
2) распределения ключей.
Элементарными шагами протоколов являются пересылки между пользователями слов над Р и выполне

ние над словами длины г определенных преобразований пространства Р.

Протокол идентификации

Задача протокола: проверка пользователем А подлинности пользователя Б.
Исходные данные протокола: пользователям А » Б известна секретная нелинейная подстановка g про

странства Р' и идентификаторы друг друга, представляющие собой слова над Р длины I < г.
Обозначим GL(rJ^) полную линейную группу подстановок пространства Р. Пусть показатель линейно

сти подстановки g, обозначаемый pokgGi(r J*),  равен t (т.е. t - наименьшее натуральное число, при котором 
подстановка g*  является линейной [1]).

Протокол предусматривает реализацию следующих шагов:
1) пользователь Я: запрашивает Б, чтобы тот подтвердил свою подлинность;
2) пользователь Д: генерирует случайное натуральное число к < t и случайный вектор х&Р, после чего 

направляет пользователю А блок информации I = [Л, g*(x),  g*(w-x)],  где w - вектор, содержащий идентифика
тор пользователя Б (и, возможно, метку времени);

3) пользователь Я: вычисляет число г = t-k, векторы а = g^*(x),  Ь = g^*(M^x)  и w' = \(/"'(а+6), где ф = g*.
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Обоснование корректности протокола идентификации

Идентификация выполнена успешно, если вектор w' = w, иначе говоря, если вектор w' содержит иденти
фикатор пользователя Б (и метку времени).

Используя линейность подстановки vp, имеем
w' = \р‘'(а + Ь) = Ф’'(а) + V'‘(A) = g“'(g^\x)) + g’'(g^*(w  - х)).

Так как t = r + к, отсюда получаем
w' = X + (w - x) = w.

Свойства протокола идентификации

1. Особенность данного протокола заключается в способе обращения подстановки g. Непосредственное 
обращение многих нелинейных подстановок является сложной вычислительной задачей. Вместе с тем, если 
pokgGZ,(r/’) существенно меньще порядка подстановки g, то значительно менее трудоемким может оказать
ся способ обращения, использованный в данном протоколе.

В протоколе для закрытия данных используется подстановка g*,  где k<t, следовательно, обратная к ней 
подстановка ecTbg'”*-\|z  '. Таким образом, при реализации обратной подстановки достаточно применить под
становку g в прямом направлении t-k раз и использовать матрицу, обратную к матрице Построение по
следней является вычислительно несложным.

2. Удобство реализации протокола во многом определяется выбором подстановки g, играющей роль 
своеобразной «несущей конструкции» протокола. Решение этой проблемы связано с исследованием множе
ства подстановок, обладающих определенным набором заданных характеристик, таких, как степень подста
новки, ее порядок, показатель линейности и др.

В настоящее время уже известны некоторые классы подстановок большого порядка с относительно не
большим показателем линейности. Такие подстановки можно реализовать, например, автоматами без выхо
да, построенными на основе некоторых генераторов с неравномерным движением: генераторов «5-т шагов» 
и генераторов с перемежающимся шагом [2, теоремы 1, 2].

3. К достоинствам протокола следует отнести возможность передачи в слове w любой содержательной 
информации. В частности, данный протокол идентификации легко перестраивается в протокол распределе
ния ключей, если записывать в слове w сеансовый ключ. Протокол имеет высокую криптографическую 
стойкость, так как пассивный нарушитель протокола не имеет информации о переходах подстановки g. 
Кроме того, в отличие от многих известных протоколов [3, 4] данный протокол использует лишь одну пере
сылку блока информации.

4. Имитостойкость протокола обеспечивается наличием в слове w метки времени (можно также в слове w 
записывать порядковый номер запроса). Нарушитель протокола, располагая перехваченным блоком инфор
мации /, не сможет определить подстановку g и последующие блоки информации. Если нарушитель отпра
вит блок I в ответ на последующий запрос какого-либо пользователя, то идентификация не будет выполне
на успешно, так как блок / не соответствует изменившейся метке времени (изменившемуся порядковому 
номеру запроса).

5. Возможность компрометации протокола связана с компрометацией подстановки g. Для уменьшения 
риска, связанного с компрометацией, можно предложить следующие меры:

а) использование пластиковых карт для обеспечения физической защиты доступа к электронной схеме, 
реализующей подстановку g;

б) регулярная смена подстановок: например, можно последовательно использовать подстановки из клас
са сопряженных подстановок {kr'-g-h}, где g - некоторая «базовая» подстановка с заданными характеристи
ками и А - линейная подстановка того же пространства, играющая роль сменяемого ключа.

Заметим, что все подстановки из данного класса имеют одинаковые порядки, равные ordg, и одинаковые 
показатели линейности, равные pokgGi(r,P).

В завершение заметим, что предложенные протоколы могут быть реализованы и как двусторонние, и как 
трехсторонние. Посредник может, например, генерировать ключевые линейные подстановки h и снабжать 
ими пользователей.

I.

2.

3.

4.
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В данной работе методом решения функциональных уравнений по метрике находится группа движений 
пространства Евклида, а затем решается обратная задача восстановления метрики по группе движений.

Ключевые слова: пространство Евклида, группа движений, метрическая функция, функциональное 
уравнение.

Рассмотрим пространство Евклида с метрической функцией (квадрат метрики) [1]
/((/) =/(х„ У» Z;, Ху, Уу, Zj ) = (х, - Ху)’ + (у/ -уу)’ + (z,- - Zj}. (1)

Как известно, метрическая функция (1) сохраняется относительно преобразований шестипараметриче
ской локальной группы движений, т.е. таких гладких и обратимых преобразований:

л/ = Х(х, у, Z), У = ст( X, у, z), = т(х, у, z).
для которых

/{ЦО, a{i), x{i), K(j), a(j), х{/)) =f{Xi у, zt Xj yj Zj), {!)

где, например, Ц[) = X(x„ у/, Zi). Заметим, что якобиан Л = д{Ц а, х))/д{х ,y,z)^ 0. Таким образом, метриче
ская функция является двухточечным инвариантом группы движений.

Учитывая явный вид метрической функции (1) в равенстве (2), получаем функциональное уравнение: 

{ЦО - Х(/))’ + (а(/) - a{j)/ + (T(Z) - х{0/ = {х> - Xj/ + {y>-yj/ + (z, - Zj/. {Ц

Дифференцируя (3) по координатам ху, yj, zj точки j, получим функционально-дифференциальные соот
ношения:

{ЦО - ))>-х (У) + - <^{j))<^x{J)+(tCO - - Xj,
{ЦО-ЦЛ)>^У{j) + {X!{0-ст(У))а^,{j) + {x{0-x{jOXy{j} = У! -yj,-
{Ц0 - >-(У))^2 (У) + (^{0 - ^{JOx^x {J) + {x{0 - t(y))Tz {J) = ^1

которые будем рассматривать как систему трёх линейных алгебраических уравнений относительно разно
стей ЦО - 7.(/), o(i) - a(j) и х{0 - x(j). Поскольку определитель системы отличен от нуля, она может быть 
решена методом Крамера:

^(0 - >-(У) = а(х, - Ху) + - уу) + /{Zj - Zj),
-Xj) + h(yi - уj ) + m(zi - Zj), 

^(0 - <j) = c{Xi - Xy ) + g(y, - Уу ) + n(Zi -Zj),

(4)

причём коэффициенты при разностях координат х, - ху, у, - yj и z, - zy являются, очевидно, постоянными. 
Разделяя, далее, в решениях (4) точки i,j и затем, опуская их обозначения, приходим к следующим выраже
ниям:

(5)
X(x,y,z) = ax+rfv + /z + k, 
xs{x,y,z) = bx + hy + mz + t, • 
x{x,y,z) = cx + gy + nz+/.

Непосредственной проверкой убеждаемся, что матрица коэффициентов системы (5) ортогональна. Таким 
образом, по метрической функции (1) найдена группа движений пространства Евклида.

Рассмотрим теперь проблему восстановления метрической функции пространства Евклида по группе 
движений. Эта задача сводится к решению функционального уравнения (2) при неизвестной метрической 
функции и известных уравнений группы движений. Эти уравнения возьмем в виде:

х' = x(cos ф cos 6 - е sin ф sin ф sin 6) - ус sin ф cos ф +
+z(cos ф sin G + Е sin ф sin ф cos 0) + к,
у' = х(зтфсо80-1-есозфзшф8т0) + уесозфсоЕф+ ■
+z(sin ф sin 0 - е cos ф sin ф cos 0) + /,
z' = -xcosфsin0 + ysinф + zcosфcos0^-/.

67

Digital Library (repository) 
of Tomsk State University 

http://vital.lib.tsu.ru

mailto:kfizika@gasu.ru


Уравнение (2) как функциональное уравнение относительно метрической функции (1) тогда запишется 
так;

/((cos(p COS0 - е sincp sin vp sin0) х, - e sin tp cosv|/y, + (cos ф sin 0 + e в1пф sinyg cos0) z, + k, (sinp cos0 +
+ e cos Ф sin Ф sin 0) x, + e cos ф cos ф j', + (sin ф sin 0 - e cos ф sin ф cos 0) z, +/, - cos ф sin 0 x, + sin ф у, + 

+ cos Ф cos 0 z, ■+■ I, (cos Ф cos 0 - e sin Ф sin ф sin 0) Xy - e sin ф cos ф yj + (cos ф sin 0 + e sin ф sin ф cos 0) Zy+ k, 
(sin Ф cos 0 + e cos ф sin ф sin 0) xy + e cos ф cos ф уу + (sin ф sin 0 - e cos ф sin ф cos 0) Zy +t, - cos ф sin 0 Xy + 

+ sin Ф У] + cos Ф cos 0 Zy + /)) =/(x,4y;,z,- Xy, yj, Zj}.
Решением этого уравнения является функция

/(!/■) = V ((^z + (Tz -yjf' + (z, -zy)^).
Таким образом, метрическая функция (1) восстанавливается по группе движений однозначно, с точно

стью до преобразования f—» ф (/).
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Множество называется протыкающим для некоторой системы множеств, если оно пересекается с каж
дым множеством этой системы. Задача построения протыкающих множеств тесно связана с задачей де
рандомизации алгоритмов. Работа посвящена эффективному построению протыкающих множеств и в 
значительной части носит обзорный характер.

Ключевые слова: дерандомизация алгоритмов, протыкающее множество, эффективная процедура, 
сложность схем.

Введение

Множество называется протыкающим (hitting set) для некоторой системы множеств, если оно имеет не
пустое пересечение с каждым множеством этой системы. Термин «протыкающее» заимствован из [1], где 
такие множества применялись при синтезе схем, функционирование которых задано частично. Повыщенный 
интерес к эффективному построению протыкающих множеств возник в связи с их ролью в проблеме деран
домизации - преобразования алгоритмов, использующих случайные последовательности символов, в детер
минированные. Дерандомизация алгоритмов имеет важные криптографические применения [2].

Основной подход к проблеме дерандомизации ведет начало от [3, 4] и связывает возможность эффек
тивного решения этой проблемы с существованием псевдослучайных генераторов с некоторыми свойства
ми. В последующем требования к генераторам ослаблялись [5] и было установлено [6 - 8], что можно обой
тись более простыми типами генераторов - генераторами протыкающих множеств. А именно, дерандомиза
ция эффективно выполнима, если существует детерминированный алгоритм (генератор протыкающих мно
жеств), который с полиномиальной сложностью строит множество двоичных слов, пересекающееся с каж
дым достаточно плотным множеством двоичных слов, распознаваемых схемой линейной сложности. В свя
зи с отсутствием нетривиальных результатов по построению протыкающих множеств такого вида представ
ляют интерес эффективные конструкции протыкающих множеств для более простых и явно описываемых 
систем. Такие конструкции найдены в [9, 10] для системы комбинаторных кубоидов (combinatorial rectan
gles в терминах [9]) заданного объема, а в [ 11 ] для множеств решений систем линейных булевых уравнений. 
Комбинаторный кубоид представляет собой декартово произведение конечных множеств, а его объем - 
произведение их мощностей. Настоящая работа посвящена построению протыкающих множеств для систем 
комбинаторных кубоидов разного типа. В ее большей части изложены с единых позиций известные резуль
таты в этой области. Помимо этого представлены новые результаты, относящиеся к случаю, когда кубоиды 
являются произведениями упорядоченных множеств.

' Работа выполнена при поддержке Отделения информационных технологий и вычислительных систем РАН по программе фундамен
тальных исследований (проект 1 -1) и Российского фонда фундаментальных исследований (проект 06-01 -00577).
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Неэффективные оценки мощности протыкающих множеств

Комбинаторным кубоидом называется декартово произведение Т = Г| х..х Г„ конечных множеств, а его 
объемом - величина v(T) = 17] I. где через |7] обозначена мощность множества Т. Дальше полагаем, что

Г], ..., Т„с М = {О, от-1}. Считаем, что точка ст = (Ст|,.., ст„) е ЛГ протыкает кубоид Т, если ст е Т, и 
что множество S £ Л/" протыкает некоторый класс S' кубоидов, если S п Т * 0 для любого Т е J. Обозна
чим через N(S) минимальную мощность протыкающего множества для класса S. Будем рассматривать 
случай /л = const (для простоты), л ->ао и считать параметры класса S зависящими от п. Приводимые дальше 
результаты сохраняются при т = o(log log л). Нас будут интересовать асимптотически точные оценки вели
чины log N{3). Если протыкающее множество S для класса S удовлетворяет условию log | S |~ log ^(5’), 
будем говорить, что оно имеет асимптотически минимальную энтропию.

Для оценки мощности протыкающих множеств используются два основных подхода.
1. Градиентная процедура (жадный алгоритм). Если требуется построить протыкающее множество для 

системы множеств 5 и протыкающие точки берутся из некоторого множества D, то на каждом шаге проце
дуры выбирается элемент множества D, протыкающий наибольшее число множеств системы 3, не проткну
тых на предыдущих шагах. Процедура повторяется, пока все множества не окажутся проткнутыми. Если 
131= р, I D1= q и каждое множество из 3 пересекается с D не менее чем по г точкам, то градиентная проце

дура обеспечивает протыкающее множество мощности не выше ^(1п-^ +1) +1 [12].

2. Метод случайного кодирования. Для некоторого распределения вероятностей и параметра N оценива
ется (сверху) вероятность того, что случайная ^-элeмeнтнaя выборка не образует протыкающего множества 
для системы 3. Если эта оценка меньше 1, то существует протыкающее множество мощности не выше N.

Большую известность получила поставленная О.Б. Лупановым задача о протыкании множества наборов 
а = (а,,..., а„) е {0,1, о}", содержащих k булевых элементов и и - .t неопределенных элементов о. Набор а 
протыкается (доопределяется) всяким булевым набором, полученным из него заменой всех компонент о бу
левыми значениями. Набор а можно рассматривать как (л - А)-мерную грань единичного куба {0,1и зада
ча эквивалентно формулируется в терминах протыкания граней куба. Набор а можно также считать кубои
дом объема V = 2"~*,  являющимся произведением к одноэлементных множеств {0},{1} и п-к двухэлемент
ных множеств {0,1}. Систему всех таких кубоидов обозначим 5^(л,А). Параметрами градиентной процеду

ры для класса 3 = i^{n,k) при D = {0,1}" являются р = С*2*,  q = 2", г = 2"“*,  и она дает оценку мощности 

протыкающего множества 2* (InС*  +1)-(-1 (Э.И. Нечипорук [1]). Оценка того же вида затем была
получена в [13] и [14] методом случайного кодирования. Легко видеть, что ^2(л, А)>2*,  поэтому log 
N2{n,k) = к + O(log л).

Перейдем к более общим типам кубоидов. Для набора натуральных чисел п = (лг, Т с А/), л^^ = л,
TqM 

обозначим через 3„,(п,п) класс кубоидов Т = Г| х..х Т),, в которых среди сомножителей 7) множество Т 
{TqM) встречается пг раз, а через N„(n, п) - наименьшую мощность протыкающего множества для класса 
5^(л,п). Введем функцию Н„ (Р) от наборов Р = (рг, Тс М},рт>^, ^^-Рт -1> равенством

K„(P) = mm -^Рг log^^A,
Т ieT .

(1)

где минимум берется по наборам G = (q'„ i е А/), =1. С классом 5^(л,п) свяжем функционал
I

h„{n,n} = лН„ {п/п). В [15, 16] (см. также [17]) доказано, что величина^„(л, п) удовлетворяет оценкам

А„(л, n) - C|(zn) log n < log ^„(л, n) < h„(n, n) + C2(w) log n. {2}

Этот факт установлен (в другой форме) в [15] с помощью градиентной процедуры, а в форме (2) - в [16] 
методом случайного кодирования. Явный вид функционалов А„(и, п) для некоторых классов Z^(n,n) будет 
указан дальше.

Алгоритм построения множества S с Л/*  считается эффективным, если число его шагов оценивается по
линомом от л и |S|. Последующая часть работы посвящена эффективному построению протыкающих мно
жеств, имеющих асимптотически минимальную энтропию, для различных систем кубоидов.
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Система граней куба

Пусть, как и раньше, ^2(и, к) означает минимальную мощность протыкающего множества для системы 
(л - Л)-мерных граней л-мерного единичного куба. При к = 2 О.Б. Лупанов установил, что s < ^2(w. 2) < л + 2, 

где 5 - наименьшее целое такое, что > л, и указал явную конструкцию протыкающего множества 

мощности 5 + 2 (задача 1.16 главы IX сборника [18]). Это дает оценку ^2(л, 2) » log л.
Рассмотрим теперь произвольное к = const. В этом случае градиентная процедура приводит к оценке 

^2(п, к) < с\{к) log п, а из [19, 20] следует, что ^„(2, к) > С2{к} log п и, таким образом, результат градиентной 
процедуры по порядку не улучшаем. Трудоемкость градиентного алгоритма существенно зависит от множе
ства D, из которого выбираются протыкающие точки. В [1] используется множество D = {0,1}” мощности 2", 
и трудоемкость процедуры оказывается экспоненциальной. В [21] предложен способ существенного умень
шения трудоемкости. В этой работе установлено, что ту же оценку для ^2(л, к) можно получить, взяв в каче
стве D множество всех линейных (по модулю 2) комбинаций строк проверочной матрицы линейного кода с 
кодовым расстоянием к+ 1. Использованный для этой цели в [21] код Рида - Маллера дает множество D 

мощности 2*°®  ", с > 1. Эта величина растет быстрее полинома и не обеспечивает полиномиальной оценки 

для сложности процедуры. Можно добиться более хорошего результата, если применить БЧХ-коды. Число 
5 строк проверочной матрицы БЧХ-кода не больше L(^ + 1 )/2j(log и + 1), и потому мощность |D| = 2' оцени
вается при к = const полиномом от п. Мощность С*  2*  множества ^^(и,Л) при к = const также полиномиаль

на. С учетом этого нетрудно заключить, что данная модификация градиентной процедуры при к = const эф
фективна.

В основном случае к = /((п) -> со может быть использован общий подход, предложенный Р.Е. Кричевским 
и А.Е. Андреевым (см. ссылки в [10]). Опишем его применительно к рассматриваемой задаче. Пусть / - наи
меньшее целое, удовлетворяющее условию п < 2'. Сопоставим частично определенному набору а е 5^(и,^) 

частичную булеву функцию от t аргументов, значения которой на первых п наборах совпадают с а, а на по
следних 2'-л не определены (равны о). Полученный класс функций обозначим как 5^(/,^). Будем рассмат

ривать реализацию булевых функций схемами из функциональных элементов в некотором конечном базисе 
и понимать под сложностью схемы число элементов. Обозначим через М(1, L) число схем от t переменных, 
имеющих сложность не выше L. Если известна верхняя оценка /(/, к) сложности функций из ?(/,^), то мож

но, перебрав схемы сложности не выше /(Z, к) и взяв последовательности, образованные первыми п значе
ниями реализуемых ими функций, получить протыкающее множество для (л,к). При этом, если 

l(t, к)! (сложность схем существенно больше числа полюсов) и верхняя оценка /(/, к) асимптотически 
совпадает с нижней мощностной оценкой, то log ^2(w, к)» log l(t, к}), и протыкающее множество имеет 
асимптотически минимальную энтропию. Нетрудно видеть, что сложность его построения ограничена 
полиномом от ^2(”. к), и, следовательно, алгоритм эффективен. Отметим, что он эффективен, если даже са
ма оценка /(/, к) найдена неэффективно. Для данной задачи условие /(Z, к) /1 -> да имеет вид 
Л/log л log log л-> 00. Оценка сложности схем для частичных булевых функций [22, 23], справедливая 
при этом условии, дает возможность эффективно построить протыкающее множество для 5^(л,Л) с асим

птотически минимальной энтропией « к. Поскольку оценка в [22, 23] получена для произвольных полных 
базисов, для перебора можно (и удобно) использовать схемы, содержащие элементы одного типа (штрихи 
Шеффера).

Такой подход к построению протыкающих множеств на базе оценок сложности подходящих булевых 
функций или систем функций будем называть сложностным. Он является достаточно общим и может быть 
сформулирован в строгих терминах. Условие применимости этого подхода - сложность схем существенно 
больше числа полюсов - в общем случае записывается в виде

А„(л, п)! log л log log л -+ 00. (3)

Примеры применения сложностного подхода встретятся дальше. Этот подход эффективен, но не конст
руктивен, поскольку устанавливает лишь возможность эффективного построения протыкающих множеств 
малой мощности. Задача нахождения явных конструкций таких множеств представляет значительный инте
рес, но здесь мало что сделано. Помимо упоминавшегося выше результата О.Б. Лупанова для У2(л, 2), отме
тим результат из [24], где найдено точное значение У2(«, л - 2) = L2"/3j и получено явное описание соответ
ствующих минимальных протыкающих множеств.
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Система кубоидов данного объема

С классом S„{n,n) свяжем систему параметров 5, = Лу-, Подстановка в (1) набора
1Л=.-

0 = (1/от, ..., I/ot) дает оценку [16] функционала А„(я,п) = иН„ (п/и) в виде

Введенное в [10] понятие энтропии совпадает с правой частью этого выражения. Учитывая, что объем 
кубоида из ^(и,11) равен v(n) = ]”[»*'  , получаем оценку hm(n, п) < log(OT"/ v (n)), из которой в силу (2) на

ходим

получения нижней оценки достаточно взять максимальное /, такое, что

(«,п), где П(1-) = t (ieM), пм= n-mt, пт=0 для остальных Т. Легко прове- 

выполнено неравенство hm(n, п) > log(zM"/v) - т log от, а потому в силу (2)

log N„{n, n) < log(OT" N (n)) + c(ot) log n. (4)
Обозначим через 5[„(n;v) класс кубоидов Т с Kf, для которых v(T) >v. Мощность минимального проты

кающего множества для класса {п', v) удовлетворяет оценкам

logCzn” /v) - с'(т} log п < log Nm(n, v) < log(OT" /v) + c"(ot) log n. (5)

Верхняя оценка следует из (4) и неравенства N< п* ” max. N, справедливого в силу 

^т («;'')= и ^„(и.п). Для
n:v(n)>v

— > т'"' и рассмотреть класс 

рить, что J„(n,n)c^(n;v) и 
справедлива нижняя оценка в (5).

Вопрос об эффективном построении протыкающего множества для класса 3„(n;v) поставлен и решен в 
[9]. Там описан алгоритм построения протыкающего множества, мощность которого не превышает полино
ма от от log «(ot7v), а трудоемкость алгоритма ограничена полиномом от оти(от7у).

Результаты работы [9] улучшены в [10] с использованием сложностного подхода. Там изучена схемная 
сложность недетерминированных систем F(i) = (/(х),...,/.(х)) булевых функций от / аргументов. Такие 

системы задаются указанием для всех ае{0,1}' допустимых множеств Г(а)с{0,1}'^ значений F{a). Сис

тема F характеризуется объемом v(F) = PJl Г(а)|. Всякая система F(x) = (/j(x),...,/.(x)) булевых функ- 
а

ций, для которой F(a) еТ(а}, а е {0,1}', называется детерминизацией системы F. Схема реализует систему 
F, если она реализует некоторую ее детерминизацию.

Кубоиду Т = Ti Х..Х Гл может быть сопоставлена недетерминированная система Ft, образованная г буяе- 
выми функциями от I аргументов, где /иг- наименьшие целые, такие, что 2' > и и 2' > от. Если для чисел 
i е М1л] е [0, 1,.., 2'- 1} через i и j обозначить их двоичные записи длины г и /, а всякому Тс Л/сопос

тавить множество Т = {/1 / е Г}, то система Fj задается соотношениями Fj[j) = Tj, где Tj соответствует 

сомножителю 7} при 0<y<w - 1, и Tj=M при n<j<2'-\. Полученная в [10] асимптотическая оценка 

схемной сложности недетерминированных систем F с v {F) > v позволяет эффективно построить протыкаю
щее множество для 5„{n',v), которое при условии (3), приобретающем вид log(OT7v)! log п log log n-¥<xi, 
имеет асимптотически минимальную энтропию «log {т''/v).

Система частично определенных наборов с заданными кратностями букв

Рассмотрим теперь случай, когда каждое множество Г, кубоида Т = Ti х..х Т„ либо имеет мощность 1, 
либо совпадает с М. Такой кубоид можно считать последовательностью длины п из элементов множества 
М и неопределенного элемента о. Набор п, характеризующий класс имеет вид
п = (ио,п,,...,и . В этом случае

т-1’

Нт(пЛ) = -т1п п Q
. ieM i^M
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Минимум здесь достигается при 9, = и,/(«-??„), i еМ, и функционал А„(и,п) = иН„ (п/п), участвующий в 

оценках (2), принимает вид [15]:

- Y "I ■ (6)
i^M J ieM

h„ (п,п) = {п-п,) log(n-«, log ”, = Z
ieM \ieM /

В случае m = 2 имеем АгС”, ио> ”i) = (”o + ”i) log («о + ”i) - ”o log «о - ”i log И|. Гфи сложностном подходе 
всякой последовательности класса 5^(и,Ио,”1) сопоставляется частичная булева функция от t, 2'>п, аргу
ментов, принимающая значения О и 1 на По и И1 наборах соответственно. Полученная в [25] оценка схемной 
сложности таких функций позволяет эффективно построить протыкающее множество для 5^(л,Ио,Л|), 
имеющее при условии (3) асимптотически минимальную энтропию.

В случае т > 3 представим каждое число i е М двоичным набором i длины г, 2'>т, а неопределенный 
символ о набором 5 = (о......о) длины г. Заменив в частично определенной последовательности класса

З'„(п,а) символы /ио наборами / и з и дописав к ней 2' -п наборов з , получим последовательность дли
ны 2' наборов длины г. Она задает систему F = (/i, ...,fr'} частичных булевых функций от t аргументов. Класс 
систем, соответствующих всем последовательностям из /^(и,п), обозначим 5^(Л,п). Функции /системы F 

имеют одинаковые области определения £)(/) = {а е {0,1}' |/у(а)*°},  и к применима асимптоти

ческая оценка из [26]. Она позволяет эффективно построить протыкающее множество для 5^(л,п), которое 
при условии (3), где h„{n, п) задается равенством (6), имеет асимптотически минимальную энтропию. Отме
тим, что при реализации частичных систем F из могут возникнуть наборы значений F{a), не яв

ляющиеся двоичными записями чисел из М. Их можно заменить, например, набором 0, и в протыкающем 
множестве им будет соответствовать элемент 0. При такой замене доопределения систем класса 3^ (к, п), 
возможно, не будут асимптотически наилучшими, но энтропия построенного протыкающего множества для 
/3^(и,п) будет асимптотически минимальной.

Протыкающее множество для 5^(л,п), имеющее асимптотически минимальную энтропию при условии 
(3), может быть эффективно построено также с использованием асимптотической оценки сложности реали
зации р-значных функций (р - простое) в полях Галуа [27].

Система последовательностей упорядоченных множеств

Для класса ^(л,п) кубоидов общего вида не удается при минимальном условии (3) построить проты
кающее множество с асимптотически наименьшей энтропией. Оценки схемной сложности, полученные в 
[15, 16], позволяют это сделать, лишь если log h„{n, n)» log n. Ho в случае, когда кубоиды Т = Т\ х,.х яв
ляются произведениями ^/лорядоченнь/х множеств Т(, задачу удается решить в предположении (3).

Запись Т будет обозначать некоторую перестановку элементов множества TqM, T^Q. Пусть 
Г = (/|.../,) и Г'= перестановки. Будем говорить, что Т' продолжает Т к записывать Т а: Т', ес

ли t>s4 = ij,,.,,ij = ij, и что последовательность перестановок f' = (Г/,...,) продолжает f = (f,.......f„),

если 7] X 7]', z= 1,..., л. Для набора целых чисел п = (л^), ^л^=л, введем класс 3’„{п,п) последователь- 
т

ностей Т = (7],,..,7],), в которых всякая перестановка Г участвует nf>Q раз. Обозначим через Л/„(л,п) 

минимальную мощность множества последовательностей, продолжающего класс ff^{n,a), т.е. содержащего 
продолжения всех последовательностей класса. Рассмотрим задачу эффективного построения множества с 
асимптотически минимальной энтропией, продолжающего класс ^(л,п).

Будем говорить, что набор S е М” протыкает перестановку Т, если его начало совпадает с Г. В отли
чие от понятия продолжения, здесь компоненты набора S не обязательно различны и его длина равна т. По
следовательность наборов S = (5|, ..., S„) протыкает Т = (Г|,...,Г„), если при каждом / набор S; протыкает 7]. 
Обозначим через N„{n, п) минимальную мощность множества последовательностей, протыкающего класс

(п,п). Имеет место равенство N„{n,a) = N^{n,n). Соотношение N„{n,n)^ N„(n,n) следует из того, 
что при построении минимального по мощности продолжающего множества можно обойтись перестанов
кой длины /я, а в этом случае продолжающие последовательности являются протыкающими. Чтобы доказать 
обратное неравенство У„(л,п) < N^(n,n), рассмотрим набор S, в котором имеются повторяющиеся элемен
ты. Если первое повторение происходит в позиции J, то, взяв первые j - 1 разрядов набора S, получим пере
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становку, которая продолжает те перестановки, какие протыкает 5. Заменив в протыкающем множестве для 
/^(и,п) наборы S с повторяющимися элементами перестановками, образованными этим способом, получим 
продолжающее множество той же мощности. Указанный переход полиномиален.

Назовем i-слоем последовательности Т = (^,...,Г„), набор Т*'^=  (ть .., т„), где Ту является

(-M элементом перестановки fj, если |7}| > 1, и Ту = о при |7}| < /. Слои представляют собой частично опреде

ленные последовательности с вложенными областями определения £)(Т*'*)  Э •••Э7)(Т*'" ’), где 
£)(Т*'*)  = {j I Ту о}. Пусть Л/ - множество перестановок длины /, W = ...о W*"*.  С классом

/^(л,11) свяжем набор параметров м(5), 5 е W, положив u(S)= Иу;. Из результатов работы [28] об 
f;Sxf

энтропии последовательностей с вложенными областями определения следует, что функционал h„{n, п) для 
класса /^(л,п) выражается в виде

Л.(«.п)= Zff L “W'llogf «(S)log«(S)\
J KSeW*'*  J Se4/^‘^ J

В силу равенства N„(n,a) = N„{n,n) величина N„(n, n) в оценке (2) может быть заменена на У„(и,п) и 
в качестве функционала h„{n, п) следует взять (7).

Заменив каждый символ j е М двоичным набором длины г, 2"^ > /я, а неопределенный символ » набором 
(о,...,о), представим каждый слой Т*'^  посредством г строк, в результате чего последовательность Т будет 
представлена тг строками. Дополним каждую строку символами ° до длины 2' > л и будем рассматривать 
ее как последовательность значений частичной функции от / аргументов. В результате получим систему тг 
функций с вложенными областями определения. Оценка сложности таких систем [28] позволяет эффективно 
построить протыкающее множество для класса 5Г,(и,1|). При выполнении условия (3) оно имеет асимптоти
чески минимальную энтропию.

(7)
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ON Л-BENT FUNCTIONS*

N.N. Tokareva
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E-mail: tokareva(gmath.nsc.ru

We introduce a new criterion for the measure of nonlinearity of Boolean function. It is based on a new notion of 
Л-bent function.

Keywords: bent function, Hadamard code, Z^-linear code.

It is known that one of the main characteristics of Boolean function in cryptology is the measure of its nonline
arity. As usual the linearity and some close to it properties of Boolean function allow us to extract a lot of other 
function's properties. We know bent functions as functions that reach the maximum of nonlinearity (for methods of 
constructing them see [6] and [2]). One can consider such functions to be approximated with affine functions too 
bad as it only possible. It is this property of Boolean functions used in block ciphers that promotes the extreme rise 
of cryptographic stability of these ciphers with respect to the linear and differential cryptoanalyses. It is not incon
ceivable that a bent function sometimes can be found to be good approximated with some nonlinear functions that 
are «secrete linear». Then it is clear that using of such bent functions, for instance, in block ciphers can demonstrate 
a certain cryptographic weakness of them with respect to the appropriately modified methods of cryptoanalysis. In 
order to escape this situation we introduce the concept of Л-bent ftinction.

Let us explain in terms of coding theory what do we mean by «secret linearity». In coding theory since the nine
ties of XX century nonlinear codes that can be mapped to some linear codes in a «good» way are very intensively 
studied, see [5], [3], [1]. Here the «good» way is presented, as a rule, by an one-to-one and isometric mapping. Such 
«secret linear» codes among all codes with fixed parameters are frequently few in number and by their properties 
close to linear codes.

In this paper we introduce the following criterion for the measure of nonlinearity of Boolean function. Let us as
sociate Boolean function f on m variables with the binary vector/ of length л = 2'" of its values. Further we denote 
vectors with bold letters. It is known that binary vectors that correspond to all affine Boolean functions on m vari
ables form the binary linear Hadamard code of length n. Vectors corresponding to bent functions are situated on the 
maximal possible distance (и--Tn)/2 from this code. Let m be even in what follows. For our concept of Л-bent

' This work was supported by the Siberian Branch of the Russian Academy of Sciences Integration project «Tree-like catalogue of mathematical 
Internet resources» (no. 35) and the Russian Foundation for Basic Research (project 07-01-00248). 

74

Digital Library (repository) 
of Tomsk State University 

http://vital.lib.tsu.ru

gmath.nsc.ru


functions we use the classification of quaternary linear Hadamard codes „ (1 < Л < ml2) of length n given by D.

S. Krotov [4]. We consider the series of «secret linear» binary Hadamard codes „ (1< к < ml2) of length n that 

can be obtained from the corresponding codes „ in a certain way. Here the code Л, „ is linear and all codes 

Л, /4^/2,m зге pairwise nonequivalent. We call Boolean function/on m variables k-bent if the corresponding 

vector/ has the maximal possible distance {n-4n)l2 from the each code Л, Л*  „ , here 1 < к < ml2. Denote 

by „ the class of all il-bent functions on m variables. So, the class B, „ coincides with the class of usual bent 

functions on m variables. For any к andj such that ml2 '>k>j> 1, we show that Bi^„ is a proper subclass of By„. 

For any admissible к -we present how to construct Л-bent functions.
By denote the set of all Boolean functions on m variables. Let < Z2, dd> and < Z4, dL> denote the metric 

spaces of binary and quaternary vectors of length i with Hamming and Lee metrics respectively. Let P.y: Z4 -> Z2 

be the following mappings p: 0,1 -> 0, p: 2,3 -> 0 and у: 0,3 -> 0, у: 1,2 -> 1. Let rp: Z4 -> Z2 be the Gray 
mapping given by ф(с) = (Р(с),у(с)) for any ceZ^. These mappings can be easily extended to the mappings 

Z4 -> Zj and Z4 -> Z2 respectively.
Let m and к be nonnegative integers, such that 0 < к < ml2. Denote by Gi^ „ the quaternary (m - A)xn-matrix 

consisted of the lexicographically ordered columns z^, where z runs trough {0,1,2,3}*  x {0,2}'"'2*  . Matrices of this 

type at first were considered by D.S. Krotov, see [4], for the classification of quaternary linear Hadamard codes of 
length n to be given. Let us define the mapping (p*  : Z4 x Z”~^*  -> Z” by the rule (p*  :{u',u’)->(q)(u'),u'') for 

any u'eZ4* , u''eZ^-^'‘.

Define an operation *:Z2  ^Z" Z2 in the following way:

«♦v = (p*((p;'(M)  + <p*'(v)).

Consider the quaternary «xn-matrix =(с„у), where u,veZ2, with the rows h" = q>^\u)G^ ordered 

lexicographically with respect to the vectors ф^’Си). We assume that enumeration of columns of Q „ is also given 

by lexicographical order with respect to vectors ф**(г) .
For example.

fOOOOA 
0123^0.2 - ^2.1 - 0202

<0321J
J

<0000^
0202 
0022

<0220j

Denote by P*  „ the quaternary linear code consisting of all vectors h“ and h“ + 2, where 2 is an all-2-vector 

and the sum is over Z4. Let „ be a binary code of length n, such that /4,^ „ = P(P* ). It is easy to see that on 
the mapping p is invertible. Then using P“' we can define «secrete linear» structure on Л*  „. Let us define a 

binary operation <,>*  ; Z2 x Z" Z2 in the following way:

<«,v>*  = P(c„,v) for any u,v from Z”.

coincides with a usual inner product. Denote by n*  the permutation (1, 2)(3, 4)...Note that operation <,>o
(2A - 1, 2k) on m elements.

Proposition 1. LeZ m > 0, к be integers, 0<k< m/2. For any vectors u, v, w from Z” it holds
(1)
(2)

(3)

<u,v>i,^ <v,u>k;
<a u,v>t = a<u,v>k for any a from Zy,

Е/'-п*" ’’*’’’*®* ’’’"'**  = j2'", ifu = v,
10 е/ле

<( u,a),(v,b)>k = <u,v>t 0 <a,b>o for any a,b from Zy, 
<{a,a'),(b,b')> i = <{a',a),{b,b')>o for any a,a',b,b'from Zy,
<(a,a',u), {b,b’,v)>ii+i = <(a,a'),{b,b')>^ ® <u,v>^ for arty a,a',b,b'from Z2, where Z&Z2 is given by the

(4)
(5)
(6)

equality e =<w,v>*®<  л*(и),г>*01;

(1) <U,W>t®<V,W>k = <u*v,w>i®{<u,w>ii0<n^(u),w>t)(  <v,w>*0<  n^(v),H'>*).
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For any k,0<k< mil, define the integer-valued function on Z” in the following way:

Jf*(v)=  for any V from Zj” .

We call this function a k-Walsh-Hadamard transform of Boolean function f on m variables. Note that is a 

usual Walsh-Hadamard transform. It is easy to see that for the analog of Parseval’s equation takes place and 

hence max 1 Wf (v) |> For any code vector of the code Л*  „ we put into correspondence Boolean function g 
veZ^

on m variables. We always can do it in such a way that it holds g(v)= <u,v>i[ 0 a for some и from Z”, some a 

from Z2 and arbitrary v from Z". Any such function we call a k-affine function. The distance (in Hamming metric) 

between Boolean function/on /и variables and the set of all Л-afFme functions denote by A*  and call k-nonlinearity 

of the function f. It can be shown that
N^f =2'"‘'-imax|Hfi(v)|.

For any k,\<k< mH, we call Boolean function f опт variables k-bent if all values Wj (y) for 7=1,...,Л are 

equal to ±2"*̂^.  It can be shown that in other words we ask for/ to be at maximal possible distance {n-4n)l2 

from every code Л, „,..., „ . The class of k-bent functions denote by .

Denote by F2 the set of all symmetric Boolean functions from F2. We have proved the following results.
Theorem 1. Let m, r > 0 be even, let k, j > 0 be arbitrary such that I < k < mfl. Let Boolean function 

f ^2j+m+r given by the equality

/(a,,a',,...,ay,ti'y,w',M") = ^®s,(a,,a,')^®p(«')®9(M"),

where s\,...,Sj p^F„, q eF,.are functions with nonintersecting sets of variables. Then f belongs to
ifand only if j,Sj in Bi2. pin Bi,„ and q in B^,.

It can be shown that „ о B2 „, ... Z3 B„i2 ,„ and B„/2,m is not empty.

Denote by 5*  the subgroup of symmetric group S„ generated by transpositions (1, 2),(3,4),...,(2k-l, 2k). Let 

FJJ be the set of all Boolean functions from F„ that are constant on the each orbit of Z" by an action of S*  . It is 
. 4in-k-k}g2(4/3)

not hard to prove that | F*  |= 2'^

Theorem 2. It is true that F^ П B^„ = FjJ Г1B, „ for any even m and any k,\<k< ml2.
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ВЫЧИСЛИТЕЛЬНЫЕ МЕТОДЫ В КРИПТОЛОГИИ

УДК 519.7

СРАВНИТЕЛЬНЫЙ АНАЛИЗ ДВУХ АЛГОРИТМОВ ГЕНЕРАЦИИ ПРОСТЫХ ЧИСЕЛ

А.Г. Белов, И.А. Панкратова

Томский государственный университет

E-mail: elesaarzin@inbox.ru, pank@isc.tsu.ru

Приводятся результаты компьютерного эксперимента по сравнительному анализу двух алгоритмов гене
рации доказуемо простых чисел - алгоритма Маурера и алгоритма из Российского стандарта электронной 
цифровой подписи ГОСТ Р 34.10-94.

Ключевые слова: простое число, алгоритм Маурера, ГОСТР 34.10-94.

Введение

Задача генерации простых чисел относится к классическим вычислительным проблемам, известным с 
античных времен. С появлением криптографии с открытым ключом эта проблема приобрела не только тео
ретическое, но и большое практическое значение, так как большие случайные простые числа служат пара
метрами (открытыми или закрытыми) многих асимметричных криптосистем. Поскольку «формула» по
строения простого числа не известна (хотя её поисками занимались многие выдающиеся математики), то все 
методы генерации простых чисел действуют по следующей схеме: строится случайное нечетное число п 
нужной длины и затем проверяется на простоту одним из известных тестов.

В 1976 г. X. Уильямс привел следующую классификацию методов проверки чисел на простоту [1] (судя 
по более поздним публикациям [2 - 5], эта классификация не потеряла актуальности по настоящее время):

1. Детерминированные методы, использующие специальные функции и/или знание полного или частич
ного разложения числа н - 1 на простые множители. Эти методы математически строго доказывают просто
ту или составность проверяемого числа п.

2. Методы Монте-Карло (вероятностные) - не требуют разложения на простые множители, работают 
очень быстро, но не дают строгого доказательства простоты (составности) числа.

3. Методы гипотез - промежуточные между методами Монте-Карло и математически строгими метода
ми. Основаны на истинности какой-либо недоказанной пока гипотезы (например обобщённой гипотезы Ри
мана): в предположении, что гипотеза верна, эти методы превращаются в детерминированные.

Все детерминированные методы, которые были известны до августа 2002 г., имеют экспоненциальную 
оценку сложности. В работе [6] с замечательным названием «PRIMES is in Р» представлен детерминирован
ный полиномиальный тест на простоту, однако на данный момент вследствие своей сложности этот тест 
имеет скорее теоретическое, чем практическое значение.

В данной статье рассматриваются два алгоритма генерации простых чисел с использованием детермини
рованных тестов на простоту: исторически первый практический алгоритм такого класса - метод Маурера 
[7] и алгоритм генерации простого числа, описанный в старом Российском стандарте электронной цифровой 
подписи ГОСТ Р 34.10-94 [8]. Заметим, что в новом стандарте 2001 г. ГОСТ Р 34.10-2001 [9] описание про
цедуры генерации простого числа отсутствует.

1. Описание алгоритмов

В рассматриваемом стандарте описаны процедуры В и В' (отличающиеся друг от друга только исполь
зуемыми датчиками случайных чисел) построения простого числа р длины / битов, 1021 < / < 1024, такого, 
что число (р - 1) имеет простой делитель 17 длины л битов, 255 < 5 < 256. Эти процедуры, в свою очередь, ис
пользуют процедуры А и А' соответственно, позволяющие для любого целого t > 16 строить простые числа 
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р длины / битов с простым делителем q числа (р - 1) длины 5 = [//2] битов. Всюду далее под апгоритмом 
ГОСТ будем понимать процедуру А.

Алгоритм Маурера генерирует доказуемо простые числа любой заданной длины / > 20.
Опишем общую схему работы обоих алгоритмов. Пусть нужно построить простое число р длины / битов. 

Для этого строится цепочка простых чисел р,<р^\ < ...<ро = р, где каждое р, имеет длину В алгоритме 
ГОСТ сначала строится последовательность длин to, /ь ..., t, по правилам /о = Л /;+! = [6/2] для / = 0, 1,..., s - 1, 
ts< 17; в качестве р^ выбирается наименьшее простое длины битов. В алгоритме Маурера длина Zf+i выби
рается на каждом шаге рекурсии случайно из диапазона [[/,72] + 1, /, -20], в качестве р, выбирается любое 
простое длины h < 20 битов. Каждое следующее простое получается из предыдущего в виде pi = pi+\ R + 1, 
где четное R выбирается таким образом, чтобы можно было доказать простоту числа р. Опуская детали ге
нерации случайных величин и некоторые другие технические подробности алгоритмов, сосредоточимся да
лее на способах доказательства простоты числа р = q-R + 1, где q - простое.

В алгоритме Маурера это доказательство опирается на теорему Поклингтона [7].
Теорема (Поклингтон).
Пусть для целого п>3 выполняется n = RF+ 1, и известно разложение Г на простые сомножители:

Г = • Тогда если существует целое а, для которого выполнены условия:
7=1

1) а"* ’ = 1 (mod л), и

2) для каждого j, \<j<t, имеет место _ 1,«) = i,
то любой простой делитель числа л сравним с 1 по модулю Г.

Следствие. Если, в условиях теоремы Поклингтона, Л < F, то л простое.
Алгоритм ГОСТ основан на теореме Диемитко (см., например, [3]).
Теорема (Диемитко).
Пусть n = qR+ 1, где q простое. Тогда если существует целое а, такое, что
1) = 1 (mod л), и
2) 1 (mod л),

то найдется простой делитель р числа л, для которого верно условие р = 1 (mod q).
Следствие. Если, в условиях теоремы Диемитко, R четное и Л < 4(q' -ь 1), то л простое.
В алгоритме Маурера полагается F = q, где q - простое, полученное на предыдущем шаге, R выбирается 

случайно из диапазона, обеспечивающего необходимую длину следующему простому, и для л = RF + 1 и 
некоторого случайного а проверяются условия теоремы Поклингтона.

В алгоритме ГОСТ на каждом шаге проверяются условия теоремы Диемитко для фиксированного осно
вания а = 2. Если условия выполнены, то очередное простое получено; в противном случае происходит уве
личение значения Л на 2 и проверка на простоту следующего кандидата л = qR ■+• 1 до тех пор, пока длина 
числа л не превысит заданную. В этом последнем случае генерируется новое начальное значение R, и все 
повторяется сначала.

2. Анализ алгоритмов

Подробный анализ алгоритма ГОСТ проводится в книге [10]. Целью анализа являются ответы на вопро
сы «Всегда ли результатом работы алгоритма являются простые числа?» и «Распознает ли алгоритм все про
стые числа?». Обсудим эти же вопросы применительно к обоим рассматриваемым алгоритмам.

Поскольку оба алгоритма делают вывод о простоте сгенерированного числа на основании выполнения 
условий теорем, то вся «ответственность» за правильность этого вывода ложится на значение R: оно должно 
удовлетворять границам из соответствующих следствий. В алгоритме Маурера выполнение условия следст
вия R<F обеспечивается надлежащим выбором длины числа q в зависимости от длины генерируемого чис
ла; таким образом, этот алгоритм всегда генерирует простые числа, что подтверждено в ходе компьютерно
го эксперимента.

Верхнюю границу для R в следствии из теоремы Диемитко, равную 4{q + 1) - 1, увеличить нельзя, так 
как уже при R = 4{д + 1) имеем n = qR + [ = 4q^ + 4q + 1 = {2q + 1)^ - составное, но условия теоремы могут 
быть выполнены для некоторого а. Однако по процедуре, описанной в алгоритме ГОСТ, такое R может быть 
построено. Например, для q = 5 можем получить R = 24, соответственно и = 121 = 1Р; при а = 3 будем иметь 

= 1 (mod 121), 3^*  = 81 1 (mod 121) - выполнение условий теоремы Диемитко и вывод о простоте числа
121. В книге [10] приведены и другие подобные примеры, для чисел больтего размера. В связи с этим дела
ется вывод о том, что результатом работы алгоритма ГОСТ не всегда является простое число. Вместе с тем 
авторы отмечают, что простые q, для которых условия теоремы выполняются при R = 4(q + 1) и а = 2, неиз
вестны. Возможно, для «реабилитации» алгоритма ГОСТ требуется более глубокий теоретический анализ 
случая а = 2.
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Второй обсуждаемый вопрос - распознают ли алгоритмы все простые числа - имеет большое значение 
при оценке их эффективности, поскольку основные временные затраты алгоритмов связаны с перебором 
большого количества чисел, прежде чем будет построено число, простоту которого удастся доказать. По
скольку алгоритмы не занимаются поиском оснований а, удовлетворяющих условиям теорем, а лишь прове
ряют эти условия для одного конкретного основания, то какие-то простые числа могут быть ими не распо
знаны. В книге [10] приведен ряд простых чисел, которые не будут приняты алгоритмом ГОСТ как простые, 
поскольку условие 2 теоремы Диемитко для них при а = 2 не выполняется, и алгоритм продолжит работу. 
Это следующие пары простых чисел:

1) и= 13367 = 1 +82 - 163, 9=163;
2) и = 121369 = 1 + 312 -389, 9 = 389;
3) п = 122921 = 1 + 280 • 439, q = 439;
4) и = 649657 = 1 + 504 • 1289, q = 1289;
5) п = 3203431780337 = 1 + 397424 • 8060489, q = 8060489.

В этих примерах заключается неточность, состоящая в том, что ни одна из приведенных пар чисел не 
может возникнуть в ходе работы алгоритма. Действительно, длина t числа л, генерируемого алгоритмом, 
связана с длиной 5 числа q соотношением s = [//2]. Однако размеры приведенных пар чисел не удовлетворя
ют этому условию. Тем не менее, подобные пары простых чисел л и 9, которые могут быть выработаны ал
горитмом ГОСТ, все же существуют; примеры приводятся в следующем разделе.

Заметим, что условия теоремы Диемитко более слабые, чем в теореме Поклингтона, так как из 
1 и) = 1 следует 1 (mod л), но обратное не верно. Это означает, что алгоритм ГОСТ в сред

нем отвергает меньшее количество проверяемых чисел (как простых, так и составных), нежели алгоритм 
Маурера.

3. Результаты эксперимента

С целью сравнительного анализа изучаемых алгоритмов был проведен следующий компьютерный экспе
римент. Оба алгоритма были реализованы программно, причем в алгоритме Маурера основание а по анало
гии с алгоритмом ГОСТ выбиралось равным 2. Все числа, порождаемые в ходе работы алгоритмов (как от
вергаемые, так и принимаемые ими в качестве простых), дополнительно проверялись на простоту широко 
распространенным вероятностным тестом Миллера - Рабина (см., например, [1-5, 7, 10]). Каждым алго
ритмом было сгенерировано 100000 простых чисел, размер которых выбирался случайно в диапазоне от 512 
до 1024 битов; это значит, что в процессе работы каждый алгоритм построил примерно 10*  простых различ
ной длины. При этом ни одно из построенных чисел не было определено тестом Миллера - Рабина как со
ставное.

В ходе работы программы, тестирующей алгоритм ГОСТ, было обнаружено всего 3 простых числа, не 
прошедших проверку условий теоремы Диемитко. Это следующие числа:

1) п = 69431 = 1 + 530 - 131,
2) и= 1326467 = 1 +2546-521,
3) и = 8540515853 = 1 + 1504-32771,

1)
2)
3)
4)
5)
6)
7)
8)
9)

9=131- встретилось 188 раз;
9 = 521 - 82 раза;
9 = 32771 - всего 3 раза.

И это из 100000 примеров! Для каждой пары условие теоремы Диемитко выполняется для основания 
а = 3.

Аналогичная программа, проверяющая алгоритм Маурера, выявила 19 ошибочно отброшенных чисел. 
Различных из них - 14, а именно:

л = 2033839,9= 1097;
л = 1256303,9= 1399;
л= 1101811,9= 1933;
л = 1681003,9= 1987;
л = 3033169, 9 = 2179;
л = 5684759, 9 = 2309;
л = 2099863, 9 = 2713;
л = 3188767, 9 = 3301;
л = 7278269,9 = 3947;

10) л = 15358129,9 = 6037;
И) л = 21993703,9 = 6581;
12) л = 13664473,9 = 7207;
13) л = 45592577,9= 11131;
14) л = 73984367,9= 12401.

Для всех перечисленных пар чисел условия теоремы Поклингтона выполняются для основания а = 3.
Большее количество различных простых чисел, пропущенных алгоритмом Маурера, может быть объяс

нено более жесткими условиями теоремы Поклингтона. Тот факт, что общее количество ошибок в алгорит
ме ГОСТ больше, объясняется меньшей свободой выбора чисел в нем, чем в алгоритме Маурера.
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Заключение

Итак, в рамках работы экспериментально исследованы два алгоритма генерации больших простых чисел: 
алгоритм, используемый в Российском стандарте цифровой подписи, и алгоритм Маурера.

Главным выявленным недостатком обоих алгоритмов является то, что в ходе генерации чисел алгоритмы 
иногда ошибочно пропускают простые числа, не прошедшие проверку для основания а = 2. Установлено, 
что для всех ошибочно пропущенных чисел условия соответствующих теорем выполнялись для основания 
а = 3. Кроме того, все найденные такие числа имеют небольшие размеры, т.е. ошибки возникали только в 
начале работы алгоритмов, когда генерация очередного кандидата в простые происходит быстро. Это гово
рит о том, что их влияние на эффективность алгоритма не критично.
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В данной работе предлагается методика организации перебора параметров при реализации параллельных 
алгоритмов. Представленное решение использовано в оригинальном программном комплексе для парал
лельных вычислений. В качестве примера рассматривается задача перебора паролей.

Введение

Проблема описания множества перебираемых параметров возникает практически при любых подходах к 
распараллеливанию вычислительных алгоритмов «по данным». Значительная часть систем распараллелива
ния так или иначе основана на MPI, где описание схемы распараллеливания фактически реализуется самим 
приложением. Соответственно решения по описанию множества перебираемых параметров, как правило, 
носят локальный характер, будучи жестко привязанными к конкретному алгоритму и даже к конкретной его 
реализации. В случае же создания программного комплекса по организации и поддержке параллельных вы
числений, реализующего описание схемы распараллеливания на уровне системы в целом, остро встает во
прос о разработке универсального подхода, позволяющего описывать множества перебираемых параметров 
и собственно правила их перебора.

Именно с такой задачей и столкнулся коллектив авторов при разработке оригинального средства органи
зации выполнения параллельных задач [1]. Предлагаемый подход представляет собой попытку унифициро
вать описание множеств перебираемых параметров и способов их перебора, сделать их независимыми от 
специфики параллельного алгоритма.

Для достижения перечисленных целей был разработан несложный сценарный язык, основанный на от
крытом стандарте XML, что делает решение в целом гибким и масштабируемым.

Принципы распараллеливания переборных задач

Распараллеливание алгоритмов «по данным» предполагает, что все необходимые для вычислений дан
ные известны до начала работы и могут быть поделены на достаточное количество порций, обрабатываемых 
независимо. Таким образом, исключается необходимость организации межмодульного взаимодействия.

80

Digital Library (repository) 
of Tomsk State University 

http://vital.lib.tsu.ru

mailto:kuzz2000@mail.ru


Для описания данных, обрабатываемых каждым вычислительным модулем, задается некоторое количе
ство параметров, значения которых изменяются по некоторому алгоритму либо заранее определяются поль
зователем.

На каждом узле вычислителя в результате распараллеливания выполняется одна и та же версия алгорит
ма, а набор исходных данных задается значениями передаваемых параметров. Такой подход существенно 
упрощает процесс реализации параллельных алгоритмов.

Комплекс организации параллельных вычислений, разработанный авторами, предполагает воплощение 
основного алгоритма в виде консольного приложения, написанного на произвольном языке программирова
ния для поддерживаемых операционных систем. В этом случае параметры обработки передаются на вычис
лительные узлы в виде параметров командной строки. Задачу описания множества перебираемых парамет
ров и правил их перебора и требовалось решить.

Основные способы перебора
В первую очередь потребовалось определить перечень основных способов задания перебираемых пара

метров. Проанализировав широкий спектр переборных задач, авторы выделили два основных способа зада
ния параметров, поддержка которых требовалась наиболее часто. Опишем их:

• Числовой ряд - задается начальным и конечным значениями, определяющими диапазон, и шагом пере
бора. Возможно представление элементов ряда в различных системах счисления.

• Список - заранее определенный перечень параметров, значения которых передаются на обработку по
следовательно. Список параметров задается либо непосредственно перед началом обработки, либо читается 
из заранее подготовленного файла.
Возможны и другие способы задания перебираемых параметров, существенно отличающиеся от описанных, 
поэтому выбранное решение должно легко модернизироваться в соответствии со спецификой обрабатывае
мых задач. Кроме того, поскольку значение параметра используется в качестве параметра командной стро
ки, оно должно преобразовываться к символьному типу.

Язык описания сценария параллельной обработки
Как говорилось выше, в качестве решения описанной задачи был предложен язык, позволяющий с по

мощью нескольких предопределенных примитивов описать правила перебора параметров, а также опреде
лить среду выполнения алгоритма. Данный язык основан на стандарте языка разметки документов XML 
(Extensible Markup Language).

Опишем основные конструкции, касающиеся способов перебора параметров.
• <pararneters> - определяет раздел описания параметров, является одним из четырех элементов верхнего 

уровня (не считая корневого элемента <script>);
• <parameter> - открывает раздел определения одного конкретного параметра перебора, таких тэгов в 

секции <parameters> может быть несколько;
о name - атрибут, задающий условное имя параметра;
о type - описывает тип параметра, может принимать одно из трех значений: FromTo, List или File.

• <commandTemplate> - задает шаблон командной строки, в котором указываются места подстановки 
значений параметров маркерами ${имя_параметра}; располагается в секции <profiles>.

В зависимости от типа параметра, в секции <parameter> могут использоваться следующие элементы:
• <fromTo> - открывает секцию описания числового ряда;

О base - необязательный атрибут, задающий систему счисления; может принимать значения «2», «8», 
«10» или «16» (по-умолчанию - «10»);
<from> - начало диапазона;
<to> - конец диапазона;
<step> - шаг перебора;

О

о
о

<list> - открывает секцию описания непосредственно задаваемого списка параметров;
о <items> - открывает секцию значений параметра;

- <item> - элемент, определяющий конкретное строковое значение;
<file> - открывает секцию описания параметров, считываемых из файла;
о <fileName> - элемент, определяющий имя файла с параметрами.

Для обработки описанного таким способом сценария был реализован компилятор, превращающий 
скрипт в список командных строк, соответствующий всем возможным комбинациям перебираемых пара
метров. Модифицируя компилятор, можно вводить в язык поддержку новых типов параметров, что обеспе
чивает выполнение требований гибкости и масштабируемости, предъявляемых к системе параллельных вы
числений.

Пример описания сценария
Для демонстрации возможностей сценарного языка создадим скрипт, описывающий множество переби

раемых параметров и правила их перебора для задачи подбора паролей из некоторого заданного множества.
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Предположим, что корпоративные правила некой организации регламентируют способ формирования паро
лей пользователей по единому алгоритму: первую часть пароля составляет ранг сотрудника в системе (user, 
admin, manager), после чего добавляется порядковый номер от 1 до 1000.

Для опробования паролей было написано консольное приложение passcrack.exe, принимающее на вход в 
качестве параметра командной строки вариант пароля пользователя. Сценарий параллельного выполнения 
задачи будез выглядеть примерно так:

<?xml version="1.0" encoding="utf-8"?>
<script name="MyScript" historyEnabled="false">

<descгiption>Пoдбop napona</description>
<paramelers>

<parameter name="rank" type="List">
<list>

<items>
<item>user</item>
<item>admin</item>
< item > manager</item >

</items>
</list>

</parameter>
<parameter name=”numb" type="FromTo">

<fromTo base="\Q">
<from> 1 </from> 
<to>1000</to>
<step> 1 </step>

</fromTo>
</parameter>

</paramelers>
<profiles>

<profile name="x86 - Windows">
<systemRequirements platform="x86" os="Windows" ram="500" diskSpace="O" /> 
<commandTemplale>passcrack.exe ${rank}${numb}</commandTemplate> 
<files>

<fi le>passcrack. s\e</ fi le>
<file>*.dll</file>

</files>
</profile>

</profiles>
<commonFiles>

<fi le>passcrack. ini</fi le>
</commonFiles>

</script>
Заключение

Задача подбора паролей является лишь одной из широкого пласта переборных задач, значительная часть 
которых лежат в области криптографии и криптоанализа. Все они могут быть успешно распараллелены с 
минимальными затратами людских и финансовых ресурсов. Именно с этой целью и создавался наш ком
плекс, и предлагаемое решение задачи перебора параметров позволяет ему выполнять свою основную функ
цию в рамках выбранной доктрины.

Как видно из приведенного примера, разработанный язык позволяет не только описать множества пере
бираемых параметров, но и определить все прочие необходимые характеристики выполнения параллельного 
алгоритма. Использование общепризнанного стандарта XML делает текст сценария строго структурирован
ным и хорошо читаемым, а простота и прозрачность языка позволяют без труда создавать средства визуаль
ной разработки скриптов.

В конечном счете, предложенное решение призвано упростить работу реальных пользователей парал
лельного комплекса и повысить эффективность их работы.
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УДК 519.7

ПАРАЛЛЕЛЬНАЯ ТЕХНОЛОГИЯ РЕШЕНИЯ SAT-ЗАДАЧ 
С ПРИМЕНЕНИЕМ ПАКЕТА ПРИКЛАДНЫХ ПРОГРАММ D-SAT*

О.С. Заикин, А.А. Семенов, И.А. Сидоров, А.Г. Феоктистов

Институт динамики систем и теории управления СО РАН, г. Иркутск

E-mail: oleg.zaikin@icc.ru, biclop@rambler.ru, ivan@sidorov.net, agf@icc.ru

В данной работе предложена технология решения SAT-задач, использующая концепцию крупноблочного 
параллелизма. В соответствии с данной концепцией строится декомпозиция исходной конъюнктивной 
нормальной формы (КНФ) на семейство КНФ. SAT-задача для каждой КНФ из полученного семейства 
решается независимо от остальных на отдельном узле распределенной вычислительной системы. Для по
строения оптимальной в смысле вычислительных затрат декомпозиции решается задача минимизации 
специальной прогнозной функции на конечном множестве целых чисел. Предложена прогнозная функ
ция, для которой данная задача может быть решена за полиномиальное время. Приведено описание сис
темы для организации распределенных вычислений, ориентированной на решение SAT-задач. Соответст
вующий набор программ был объединен в пакет D-SAT (Distributed-SAT). В качестве примеров эффек
тивности разработанного подхода приводятся результаты успешного криптоанализа некоторых генерато
ров двоичных последовательностей.

Ключевые слова: SAT-задача, декомпозиция, прогнозная функция, распределенная вычислительная сре
да, крупноблочный параллелизм, генераторы двоичных последовательностей.

Введение

В последние годы появились технологии, позволяющие достаточно эффективно решать переборные за
дачи больших размерностей. Речь идет, прежде всего, о так называемых SAT-задачах, прототипом которых 
является классическая NP-полная задача распознавания выполнимости произвольной конъюнктивной нор
мальной формы (КНФ). К SAT-задачам эффективно сводятся различные проблемы дискретной математики 
и математической кибернетики (от решения систем уравнений над конечными полями до задач верификации 
в микроэлектронике). Программы решения SAT-задач называются SAT-решателями. В настоящее время на
блюдается значительный прогресс в создании эффективных SAT-решателей. Свидетельством интереса к 
данной проблематике являются конкурсы SAT-решателей, регулярно проводимые в Internet.

Высокая вычислительная сложность SAT-задач делает их привлекательными объектами с позиции тео
рии параллельных вычислений. Однако авторам не известно ни одной такой технологии, которая на аргу
ментированно трудных теслах показывала бы эффективность, существенно более высокую в сравнении с 
последовательным подходом.

В настоящей работе предложен подход к решению SAT-задач, эксплуатирующий концепцию крупно
блочного параллелизма: область поиска разбивается на непересекающиеся подобласти, каждая из которых 
обрабатывается параллельно.

В первом пункте показано, что задачу построения оптимальной в смысле вычислительных затрат деком
позиции области поиска можно рассматривать как задачу оптимизации специальной прогнозной функции на 
некотором конечном множестве целых чисел. Предложена прогнозная функция, для которой соответствую
щая оптимизационная задача решается за полиномиальное время.

Во втором пункте приводится постановка общей задачи обращения одного класса дискретных функций 
как SAT-задачи. Здесь же приведены описания генераторов двоичных последовательностей, в криптоанали
зе которых использовалась предложенная в работе параллельная технология.

В третьем пункте представлен инструментальный комплекс для построения распределенных пакетов 
программ, в качестве программно-аппаратной базы которых используются вычислительные кластеры - су
перкомпьютеры, состоящие из совокупности выделенных или невыделенных рабочих станций и предназна
ченные для решения ресурсоемких задач.

В четвертом пункте описан пакет D-SAT, реализованный средствами инструментального комплекса и 
предназначенный для решения актуальных SAT-задач различных классов.

В качестве примеров эффективности разработанного подхода в пятом пункте приведены сравнительные 
результаты криптоанализа генератора Гиффорда, а также суммирующего и порогового генераторов на одно
процессорном узле и на 32-процессорном вычислительном кластере МВС 1000/16.

' Работа выполнена при поддержке гранта РФФИ № 07-01-004(Х)-а.
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1. Технология крупноблочного параллелизма в SAT-задачах

Высокая вычислительная сложность SAT-задач придает принципиальное значение проблеме использо
вания для их решения параллельных вычислительных технологий. В данном контексте SAT-задачи могут 
исследоваться по двум направлениям. Первый путь состоит в распараллеливании алгоритмов решения SAT- 
задач. Этот подход представлен, например, в работе [1], в которой приводится параллельная реализация ал
горитма Девиса - Патнема. Однако в отношении DPLL, дополненного нехронологическим бэктрекингом и 
рестартами, данный подход неприменим из-за необходимости учета большого числа факторов, каждый из 
которых значительно влияет на скорость поиска.

Второй подход (крупноблочный параллелизм) связан с «распараллеливанием по данным», когда область 
поиска разбивается на непересекающиеся подобласти, каждая из которых обрабатывается высокоэффектив
ным SAT-решателем на отдельном вычислительном узле.

В настоящей работе предложена реализация второго подхода. Ключевым моментом представленной да
лее технологии является моделирование параллельного процесса решения SAT-задачи, оптимального по 
трудоемкости.

Далее термином «SAT-задача» обозначаем либо задачу определения выполнимости произвольной КНФ 
С, либо (если С выполнима) задачу поиска выполняющего ее набора.

Рассматривается произвольная КНФ С над множеством булевых переменных X={xi,...,x„}, состоящая из 
т дизъюнктов. Выбираем в множестве X некоторое подмножество

={х,,,...,с {1 «},(/бН.

Положим к = 2‘‘. Обозначим через Г|,...,/*  различные двоичные векторы длины d, каждый из которых яв
ляется набором значений булевых переменных из множества соответствующее множество обозначаем 
через Г*.  Осуществим декомпозицию КНФ С на семейство КНФ С|,...,С*  по следующему правилу: Cj, 
je {1,...,А}, есть результат подстановки в С значений переменных {l,...,t/}, из вектора Yj. В этом слу

чае говорим, что Су - это КНФ, полученная подстановкой в С вектора Yf, обозначим данный факт через 
Су =С|у- . Семейство С|,...,С*  назовем семейством, порожденным из С множеством Х'. Полагаем, что се

мейство, порожденное из С множеством Х^ при J = О, состоит из единственной КНФ С. Несложно видеть, 
что всякому набору, выполняющему С, соответствует единственный набор, выполняющий некоторую КНФ 
из семейства Ci,...,Ct. Верно и обратное. Откуда следует, что С невыполнима тогда и только тогда, когда 
невыполнимы все КНФ семейства Ci,...,C*.  Таким образом, SAT-задачу для исходной КНФ С можно рас
сматривать как к SAT-задач для КНФ Ci,...,C*.  Найдя решение SAT-задачи для некоторой КНФ С из дан
ного семейства, можно эффективно перейти от него к соответствующему решению SAT-задачи для исход
ной КНФ С.

Пусть имеется кластер, включающий г процессоров, где г е N. Возможны следующие два случая.
1) к <г - число КНФ в семействе, порожденном Х', не превосходит числа процессоров кластера. В этом 

случае для каждой КНФ из семейства Ci,...,C*  SAT-задача решается на отдельном процессоре кластера.
2) к> г - число КНФ в семействе, порожденном Х‘, больше числа процессоров кластера. В данном слу

чае каждому вектору Yjje {1,...,^}, ставится в соответствие натуральное число Nj, двоичным представлени
ем которого является вектор Yj. Данное число назовем натуральным индексом КНФ Су. Семейство КНФ 
С1,...,С*  упорядочивается по возрастанию их натуральных индексов. Произвольную КНФ семейства С|,...,С*  
назовем связанной, если в рассматриваемый момент времени SAT-задача для нее либо уже решена, либо 
решается на некотором процессоре кластера. Остальные КНФ называем свободными. Выбираются первые г 
КНФ С1,...,Сг из семейства С\,...,Сг. Для каждой из выбранных КНФ С\,...,Сг решается SAT-задача на от
дельном процессоре кластера. Как только освобождается некоторый из г процессоров кластера, на нем за
пускается процедура решения SAT-задачи для первой (в смысле введенного выше порядка) свободной КНФ 
семейства С|,...,С*.  Описанный процесс продолжается до тех пор, пока не будет найден выполняющий набор 
некоторой КНФ из семейства Ci..... С*,  либо пока не будет доказана невыполнимость всех КНФ из семейства
С|,...,С*.  Из всего вышесказанного следует, что вычислительные процедуры, описанные в пунктах 1 и 2, 
корректно решают SAT-задачу для КНФ С.

Случай, когда число КНФ в семействе, порожденном множеством Х‘, не превосходит числа процессоров, 
является малоинтересным. Как правило, в практически важных тестах такое распараллеливание не дает су
щественного выигрыша, поскольку получаемые КНФ остаются очень сложными для SAT-решателей.

Гораздо больший интерес представляет ситуация, когда к >г . Подстановка значительного числа пере
менных может дать КНФ, которые существенно проще для SAT-решателя, чем исходная, однако общее чис
ло таких КНФ (к = 2“^) может потребовать для полного решения задачи нереализуемого перебора.
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Выходом из сложивщейся ситуации является прогнозирование значения параметра d, при котором общая 
процедура поиска обладает приемлемой трудоемкостью. Предлагаемая далее процедура прогнозирования 
представляет собой последовательность случайных тестов, результатом которьк является специальная про
гнозная функция, зависящая от d. Знание глобального минимума прогнозной функции на множестве 
{0,1,...,и}, где п - число переменных в исходной КНФ С, позволяет получить представление относительно 
минимального общего объема вычислений, требуемого для рещения распараллеленной исходной задачи.

Значения прогнозной функции в точках множества {0,1,...,и} находятся в результате оценки суммарного 
времени решения SAT-задач для некоторых Q КНФ, выбираемых случайным образом из множества 
©(/ = {С'|}'|,...,С|у^ }. Значение Q должно определяться «разумными предположениями». Например, можно 

считать, что формирование случайной выборки имеет смысл лишь тогда, когда число 2“^ больше числа про
цессоров кластера, поскольку в противном случае SAT-задача для каждой КНФ из может быть решена 
на отдельном узле кластера. Далее принимаются во внимание именно эти предположения.

Еще один важный момент заключается в допустимом времени, которое может быть затрачено на стадию 
прогнозирования. Основным оцениваемым далее параметром является суммарное время работы SAT- 
решателя на некоторой выборке тестовых КНФ. Мы вынуждены задать некоторую разумную границу для 
таких вычислений. Например, если при некотором значении параметра декомпозиции d на обработку соот
ветствующей выборки тратится слишком много времени (скажем, трудоемкость сопоставима с общими ог
раничениями на время эксперимента), то такую декомпозицию следует признать неэффективной.

Фиксируется некоторое значение Q (объем случайной выборки). Значения параметра d варьируются от 0 
до п. Предполагается, что для каждого значения d, de {0,фиксировано множество Х' (на способах 
формирования Х^ здесь не останавливаемся). Предполагаем, что на каждом из множеств Г' задано равно
мерное распределение.

Каждому значению параметра de {0,1......п}, такому, что d > |_log, ставится в соответствие множество

векторов {Ку| , выбираемых из Г' в соответствии с равномерным распределением, а также множество

КНФ Qj={Cj^ = С |у.| ,...,Су^ = С }. Каждому значению параметра de {0,1,.. .,п}, такому, что J<[log6j, 

ставится в соответствие множество и множество КНФ ©^ = {С, = С |,j.....= С }.

Фиксируем некоторый SAT-решатель S. Обозначим через /(С) время работы (число битовых операций) 

SAT-решателя 5 на произвольном входе С е ©^. Введем в рассмотрение функцию

^c{d)= I /(С).
Сева

Значением данной функции при каждом фиксированном de {0,1,...,л} является суммарное время (число 
битовых операций) работы SAT-решателя S по всем КНФ из ©^ . Прогнозная функция T^d) определяется 
следующим образом:

7’с(</) =

^•Tc(t/).</>Llog0j,Tc(t/)<g(C);

Тс (t/), </ <LlogeJ, Tc (t/) < g(C);

0,TcP)^g(C).

Запись «Tc{d) = 0» означает, что функция не определена при соответствующем значении d. Число T({d} 
является прогнозом общего объема битовых операций, требуемого для рещения исходной SAT-задачи при 
декомпозиции КНФ С на семейство КНФ, порожденное множеством Тем самым задача прогнозного пла
нирования оптимального по трудоемкости параллельного вычисления сводится к задаче минимизации 
функции T({d) на множестве Т)ощ7’с(</)с {0,1,...,л}. Функция g(C) растет как некоторый полином от длины 
двоичной кодировки С. Данная функция задает ограничение на суммарное время работы S АТ-рещателя 5 на 
произвольной выборке.

Основным теоретическим результатом описываемого в данной работе подхода является следующая 
теорема.

Теорема 1. Пусть С - произвольная КНФ над множеством булевых переменных мощности т, состоя
щая из т дизъюнктов. Существует алгоритм полиномиальной от т • п сложности, вычисляющий глобаль
ный минимум прогнозной функции Tc{d) на DomTQ{d)c, {0,1,...,и} при любом фиксированном семействе 
множествX‘,d& {д,\,...,п},и произвольном фиксированном SAТ-решателе S.
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Полное доказательство данной теоремы здесь не приводится из-за ограничений на объем материала. Ос
новная идея доказательства совершенно естественна. Значение прогнозной функции при d = п в общем слу
чае вычисляется за время О(тп), поскольку достаточно подсчитать время работы процедуры, осуществляю
щей подстановку в С векторов выбираемых из {0,1}" в соответствии с заданным на нем равномер
ным распределением. Таким образом, функция Tc{d) определена хотя бы при d = п и имеется верхняя грани
ца значения обозначаемая через т*.  Если при d = п - I общее время счета > т’, то данная граница оста
ется неизменной. Если же при d=n - I время счета<т , то соответствующее значение является новой верх
ней границей значения Tc(,d). Если при некотором d время счета сравнялось с g(C), то Тс не определена в 
данной точке. Таким образом, имеет место алгоритмическая схема типа «динамического программирова
ния», которая позволяет вычислить глобальный минимум функции Tc{d) на области ее определения. Общее 
время работы соответствующего алгоритма ограничено сверху полиномом от объема двоичной кодировки 
КНФ С.

2. SAT-ПОХОД в задачах криптоанализа генераторов двоичных последовательностей

Рассматриваем натуральные семейства дискретных функций вида f = {/„ , f„ : {0,1}" -> {0,1}*.  Здесь

{0,1}" - множество всех двоичных векторов длины л, {0,1}*  • Далее предполагаем, что каждая

функция/, из данного семейства определена всюду на {0,1}" и вычислима при помощи ДМТ-программы за 
время, ограниченное полиномом от п. Дискретные функции данного класса, которые при каждом фиксиро
ванном meN и каждом хе {0,1}" выдают некоторый вектор у е {О,!}", называются генераторами двоичных 
последовательностей. Двоичное слово, подаваемое на вход генератору, называется инициализирующей по
следовательностью, а слово, получаемое на выходе, называется выходной последовательностью или ключе
вым потоком. Алгоритм вычисления функций f„ называется порождающим алгоритмом генератора. Задача 
криптоанализа произвольного генератора состоит в нахождении неизвестной инициализирующей последо
вательности по известному фрагменту выходной последовательности.

Постановка задач криптоанализа генераторов как SAT-задач приводится в работах [2, 3]. Основная идея 
данного подхода состоит в следующем. Алгоритм вычисления произвольной функции f„ семейства 
f ~ {Л}„бК консервативно преобразуется (см. [4]) в логическое уравнение вида

Дх,..... Хр(„))= 1.
В левой части данного уравнения находится КНФ над множеством булевых переменных A={xi,...,Xp(„)}, 

р()- некоторый полином. Затем в это уравнение подставляется известный вектор у е Ran f„. Полученная 
в результате КНФ С|у является выполнимой, и из выполняющего ее набора можно выделить компоненты 
вектора хе {0,1}", такого, что f„ (х) =у. Тем самым задача обращения функции f„ в точке у е Ran f„ оказыва
ется сведенной к SAT-задаче для КНФ С|,,.

На практике данная задача решается при помощи программного комплекса, в который входят специаль
ный LC-язык и ЕС-транслятор, описанные в [5]. Алгоритм генератора записывается на ЕС-языке, после чего 
ЕС-транслятор переводит его в КНФ, при этом все преобразования обладают свойством консервативности. 
Далее рассматриваются три вида генераторов двоичных последовательностей: генератор Гиффорда, сумми
рующий генератор и пороговый генератор.

Генератор Гиффорда (см. [6, 7]) был разработан в 1984 г. и довольно долгое время использовался на 
практике для передачи текстовой информации. Первая успешная атака на данный генератор описана в рабо
те [8]. Авторы этой работы применили для криптоанализа шифра Гиффорда весьма изощренный математи
ческий аппарат.

Выходная последовательность ТрТ^,...
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Порождающий алгоритм генератора обрабатывает информацию группами по 8 бит (побайтно). В началь
ный момент времени т = 0 в ячейках В2,..., В^ записаны байты инициализирующей последова
тельности (общая длина - 64 бита). Ключевой поток представляет собой последовательность байт Г|, Тг,..., 
выдаваемых генератором в моменты времени те{1,2,...}. На каждом щаге новое состояние регистра фор

мируется с помощью сдвига текущего состояния регистра на один байт вправо. Содержимое ячейки Bg при 
этом отбрасывается, а содержимое ячейки В\ обновляется при помощи функции обратной связи:

= f(b^, 62’ Л’)=6,’ Ф (»; (62’)) Ф («, (ь^)}.

Операции »{ и «, обозначают соответственно операции сдвига вправо на один бит с сохранением 

старшего бита (т.н. «sticky right-shift») и сдвига влево на один бит с обнулением младшего бита. То есть для 
В = (Х1,Х2, - А8) имеем:

(В) = (Х|,Х,,Х2,...,Х7), «, {B) = {X2,X2,...,Xg,0).

Для получения байта ключевого потока применяется фильтрующая нелинейная функция 
А: {0,1}^^ -> {0,1}^. Данная функция получает на входе 4 байта (содержимое ячеек В|, В3, В5, Bg), ее выходом 

является один байт:
А(В,, Вз, В5, Bg) = Extract _ Byte^{{В^ || В3)х (В51| Bg)).

Здесь II - конкатенация содержимого соответствующих ячеек, ах- целочисленное умножение. Таким 
образом, аргумент функции Extract Byte^ понимается как натуральное число. Собственно функция £х- 
tractJBytCiix) возвращает третий байт слева 32-х битного вектора, являющегося двоичным представлением 
натурального аргумента х. В численных экспериментах анализировалась выходная последовательность ге
нератора Гиффорда длины 150 бит.

Суммирующий генератор впервые был описан в работе Р. Рюппеля [9]. Он состоит из Я > 2 регистров 
сдвига с линейной обратной связью (РСЛОС, см., например, [10]) и специального суммирующего регистра, 
называемого далее сумматором. Сумматор представляет собой одномерный массив ячеек памяти размерно
сти pogB^. В каждый момент времени т е {0,1,2,...} в ячейках сумматора записана последовательность 

бит, являющаяся двоичным представлением некоторого натурального числа С,. Начальное заполнение 

сумматора, т.е. число Со, является частью секретного ключа. В каждом такте с номером те {1,2,...} син

хронно снимаемые с выходов РСЛОС биты подаются на вход сумматора, где целочисленно складываются с 
С,_,. Полученное натуральное число обозначим через 5,. Выходом генератора в момент те {1,2,...} явля

ется младший бит двоичного представления \, т.е. остаток от деления числа 5, на 2. Двоичное представ
ление частного от деления на 2 образует новое заполнение ячеек сумматора (число ). Для Я > 3 дан
ный генератор считается довольно стойким, так как установлена высокая корреляционная иммунность и ли
нейная сложность шифрующего преобразования. Параллельный логический криптоанализ был применен к 
суммирующему генератору на основе следующих трех РСЛОС.

РСЛОС1: (19, х”+х’+х+1), 
РСЛОС2: (22, x^^+x+l), 
РСЛОСЗ: (23, x^+x'W+xt-1).

Длина инициализирующей последовательности - 64 бита. Анализировался фрагмент ключевого потока 
длиной 180 бит. При пропозициональном кодировании порождающего алгоритма данного генератора были 
использованы его канонические уравнения в классе полиномов над GF(2), приведенные в [11].

Сумматор

Рис. 2. Схема работы суммирующего генератора
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Пороговый генератор был предложен Дж.О. Брюером в 1984 г. (см. [12]). В каждый момент времени т 
биты, снимаемые синхронно с Я > 3 РСЛОС, подаются на вход мажоритарной функции f, значением кото
рой является бит выходной последовательности, имеющий номер т. Мажоритарная функция выдает бит 1, 
если среди битов, поступивших ей на вход, большинство составляют единицы, и выдает бит О-в противном 
случае. Схема работы генератора приведена на рис. 3.

Рис. 3. Схема работы порогового генератора

= hi

s. =

, R
> у

Общее представление мажоритарной функции в классе полиномов над GF(2) приведено в работе [И]. 
При R = 3 пороговый генератор представляет собой усиленный вариант генератора Геффе (см. [7, 2]). Далее 
рассматривается вариант порогового генератора на основе следующих пяти РСЛОС.

РСЛОС 1: (11, х‘ ‘+х*®+х*+х ’+1),
РСЛОС2: (13,х'’+х’+х*+?+1),
РСЛОСЗ: (15,x'4x'‘'+x'W+l),
РСЛОС4: (16, х'Чх'Чх’+х’+О,
РСЛОС5: (17, х'Чх'’+х'Чх'Чх"+х'“+1).

Длина инициализирующей последовательности - 72 бита. Анализировался фрагмент ключевого потока 
длиной 150 бит. Полиномиальное представление функции f при Л = 5 (см. [11]) имеет следующий вид: 

/(Х|,Х2,Хз,Х4,Х5) = XjXjXj ФХ,Х2Х4 eXjX^Xj Фх,ХзХ4 ФХ1Х3Х5 ф

ФХ,Х4Х5 ф Х2Х3Х4 Ф Х2Х3Х5 Ф Х2Х4Х5 Ф Х3Х4Х5 Ф X1X2X3X4 Ф 

ФХ1Х2Х3Х5 ФХ1Х2Х4Х5 ФХ1Х3Х4Х5 ФХ2Х3Х4Х5

Результаты успешного криптоанализа данного генератора в открытой литературе нами найдены не были.

3. Инструментальный комплекс для построения распределенных пакетов программ

Инструментальный комплекс, представленный в данном разделе, предназначен для разработки и приме
нения в распределенной вычислительной среде пакетов программ, ориентированных на выполнение массо
вых, многовариантных расчетов при проведении исследований в некоторой предметной области.

Пакет программ рассматривается нами как совокупность прикладного и системного программного обес
печения. Прикладное программное обеспечение (функциональное наполнение пакета программ) представ
ляет собой набор (библиотеку) вычислительных модулей. Под модулем понимается подпрограмма на языке 
программирования Си или Фортран, спецификации по ее назначению, применению, формату входных и вы
ходных формальных параметров, времени выполнения для той или иной программно-аппаратной платфор
мы, инструкции по ее трансляции, компиляции и дальнейшему размещению объектных и загрузочных мо
дулей и т.п. Системное программное обеспечение включает средства для описания модели предметной об
ласти, формирования постановок исследовательских задач и организации процесса их решения.

Модели предметных областей, создаваемые в рамках подобных пакетов программ, относятся к классу 
вычислительных моделей [13] и позволяют описывать вычислительные возможности пакета программ при 
решении определенного класса задач. Такую вычислительную модель можно определить как совокупность 
значимых величин (параметров) предметной области и информационно-логических связей между ними, 
реализуемых модулями пакета программ. Таким образом, вычислительная модель, по сути, определяет пра
вила применения и сочетания модулей в процессе решения задачи и позволяет автоматически осуществлять 
планирование вычислений по непроцедурной постановке задачи вида «ио заданным значениям параметров 
Х\,Х2, Хк вычислить значения параметров У], у2, ...,Уг»-

Распределенная вычислительная среда, предназначенная для создания и применения рассмотренных вы
ше пакетов программ, представляет собой совокупность территориально распределенных рабочих станций 
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(узлов), коммуникационной сети и промежуточного программного обеспечения, предназначенного для 
управления процессом решения задач в узлах этой вычислительной среды. Примером такого рода среды яв
ляется вычислительный кластер.

При создании распределенного пакета программ его модули размещаются в узлах вычислительной сре
ды. Для организации массовых, многовариантных расчетов копии одного модуля могут быть размещены в 
разных узлах вычислительной среды и параллельно выполнены с различными вариантами значений вход
ных параметров.

Рассмотрим более детально формализованное представление вычислительной модели, используемой в 
создаваемых пакетах программ, и архитектуру инструментального комплекса.

3.1. Вычислительная модель

Основные методологические принципы построения, способы исследования и реализации вычислитель
ной модели предметной области для распределенного пакета программ достаточно подробно изложены в 
работах [14 - 16].

Обобщенную вычислительную модель можно представить в виде системы S = <Р, Г, F, М, Y, 1Р, In, Out, 
IF, R>, где P - множество параметров предметной области; Т - множество допустимых типов параметров; F 
- множество абстрактных операций, выполняемых над этими величинами; М - множество модулей, реали
зующих абстрактные операции из F; У - множество узлов вычислительной сети, на которых установлен тот 
или иной модуль из А/.

Множество Г включает следующие типы данных;
• простые типы данных для скалярных значений параметров из Р: integer (целый), double (веществен

ный), boolean (логический) и char (символьный);
• структурированные типы данных vector и matrix (соответственно вектор и матрица значений парамет

ров из Р какого-либо простого типа данных);
• тип данных file для значений параметров из Р неопределенной структуры - блок произвольного текста 

большого размера;
• тип данных par, предназначенный для поддержки параллельных вычислений, - параллельный список 

значений параметров из Р указанных ранее типов.
Содержательно операция f е F в системе 5 предполагает возможность вычисления параметров outlf} по 

параметрам inif) с помощью некоторого модуля т из библиотеки модулей М, установленного на узле у е У.
Связи между элементами множеств Р, Т, F, М, У заданы в базе знаний отношениями IP с Ру-Т, In, 

Out с РуР, IF с. F^M, R с. Му. У (в общем случае типа «многие-ко-многим»).
Структура Н = (Ао',Во), где ^0,50^/*,  называется постановкой задачи для системы S или просто задачей, а 

множества Ао,Во - соответственно входом и выходом задачи.
Для постановки задачи Н = (ЛоЗо) строится параллельный план решения этой задачи, представляющий 

собой последовательность ярусов, каждый из которых включает определенное число операций из F. Опера
ции каждого яруса могут выполняться параллельно. Параллельные вычисления осуществляются по схеме 
FORK/JOIN, т.е. операция /+1 яруса может быть выполнена, если завершилось выполнение всех операций /- 
го яруса.

Интерпретация параллельной операции х у, где х,у- параметры типа par, выполняется следующим 
образом: 1) в системе 5 осуществляется поиск всех вычислительных ресурсов (узел + модуль), реализующих 
операцию2) организуется параллельное применение /-го параллельного ресурса к /-му элементу списка х; 
3) результат применения присваивается /-му элементу списка у.

На программном уровне реализацию операции fp можно представить в виде параллельного цикла (см. 
[17]):

/=1:
ParDO (mji^Xi j’,); /=/+1; i<=l),

где /е {0,1,...,/}; / - длина списков х и у (соответственно входного и выходного параметров модуля mjk); 
j - номер модуля в библиотеке модулей М‘,к- номер (адрес) свободного узла, в котором размещен данный 
модуль или его копия.

Выполнение операции fp считается завершенным, если обработаны все элементы ее параллельных списков.
При решении практических задач часто требуется найти любое из существующих решений задачи за ми

нимальное время. В таком случае, если у/ (один из элементов выходного списка операции /,) может быть ре
шением задачи, то выполнение операции fp должно считаться завершенным, при условии, что найденное 
значение этого элемента списка удовлетворяет некоторому заданному условию.

Введем во множество F дополнительную операцию q{y^, которая принимает значение 1, если у, удовле
творяет заданному условию и значение 0 в противном случае.
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Тогда реализацию операции fp можно представить в виде следующего параллельного цикла: 
/= 1;
ParDO ( Wy*(x,  J',); /=/+1; i<=l) WHILE ( q{y^ = 0 ),

где /е {0,1,...,/}.
Применение данной конструкции позволяет избегать избыточных вычислений при решении комбина

торных задач большой размерности.

3.2. Архитектура инструментального комплекса
Проведенный анализ архитектур наиболее распространенных систем организации распределенных сис

тем показывает высокую сложность их настройки и эксплуатации. Программирование распределенных вы
числительных процессов в таких системах предполагает глубокое знание параллельных механизмов и зачас
тую требует изначальной реализации задачи под конкретную систему. В качестве примеров наиболее из
вестных систем можно привести такие инструментарии, как EUGrid, TeraGrid и Globus. Каждая из них со
провождается сложным программно-аппаратным комплексом средств разработки, на основе которого осу
ществляется реализация поставленной задачи. Применение таких систем находит место в коммерческих и 
научных организациях для моделирования сложных технологических процессов.

Тем не менее, следует заметить, что далеко не все классы программньк приложений могут быть эффек
тивно применимы в рамках подобных систем без дополнительной, зачастую трудоемкой, доработки их от
дельных компонентов. Особенно это относится к уже существующему программному обеспечению, которое 
нужно настраивать в соответствии со стандартами той или иной системы.

Представленный в данной работе инструментальный комплекс позволяет разрабатывать распределенные 
вычислительные системы с использованием наработанного ранее программного обеспечения.

Архитектура рассматриваемого инструментального комплекса ориентирована прежде всего на исследо
вателя - специалиста в некоторой предметной области. Уровень взаимодействия с инструментальным ком
плексом не требует от него особых высокопрофессиональных навыков программирования или владения 
всеми тонкостями параллельных технологий.

Создаваемые с помощью инструментального комплекса распределенные пакеты программ базируются на 
совокупности автономных вычислительных узлов, представая в виде единой связной системы. Средства ин
струментального комплекса обеспечивают прозрачный доступ пользователей к ресурсам пакета программ. 
Для пользователей тот факт, что вычислительные ресурсы и процессы физически распределены по множе
ству вычислительных узлов, не является особенно существенным и может быть от них скрыт.

Кроме того, инструментальный комплекс обеспечивает хорошую масштабируемость создаваемых с его 
помощью распределенных пакетов программ.

Рассмотрим основные составляющие программно-аппаратной архитектуры инструментального комплек
са, к которым относятся визуальный пользовательский интерфейс, главный компьютер распределенной вы
числительной среды и вычислительные узлы (рис. 4).

Рис. 4. Архитектура инструментального комплекса

Интерактивный пользовательский Web-интерфейс позволяет разработчику описывать предметную об
ласть, формировать план решения задачи, задавать значения входных параметров, осуществлять запуск вы
числительного процесса и анализировать результаты. Пользовательский web-интерфейс является основным 
средством взаимодействия разработчика с распределенной средой.
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Главный компьютер осуществляет централизованное управление процессом вычисления и включает в 
себя следующие основные подсистемы.

• Менеджер вычислительных процессов. Вычислительный процесс представляет собой реализацию пла
на рещения задачи в распределенной вычислительной среде. Основной функцией менеджера вычислитель
ных процессов является поддержка многозадачности, т.е. одновременное выполнение нескольких вычисли
тельных процессов и управление пространством глобальных параметров в рамках одного процесса.

• Менеджер вычислительных ресурсов, владеет полной информацией обо всех ресурсах распределенной 
вычислительной среды и выполняет функции подключения, отключения и аутентификации узлов, передачи 
данных при взаимодействии главного компьютера с вычислительными узлами. Реализация взаимодействия 
главного компьютера с удаленными узлами выполнена на основе технологии «клиент-сервер».

• Диспетчер очереди задач является связующим звеном между менеджером вычислительных процессов 
и менеджером вычислительных ресурсов. Диспетчер выполняет функции планирования по выделению ре
сурсов тем или иным процессам.

Вычислительные узлы подключаются к распределенной вычислительной среде при помощи специальных 
программ-клиентов, позволяющих организовать среду для удаленного выполнения задания. Клиентская 
программа получает значения входных параметров, организует выполнение задания и после его завершения 
отправляет значения выходных параметров на управляющий компьютер. Узлом может являться практиче
ски любая вычислительная единица (виртуальная машина, рабочая станция, кластер).

Необходимо отметить, что все компоненты распределенной среды разработаны с соблюдением принци
пов платформонезависимых приложений [18] и могут выполняться под управлением операционных систем 
Windows, Unix и Мас OS X.

4. Распределенный пакет программ D-SAT

Распределенный пакет программ Distributed-SAT (D-SAT) предназначен для решения актуальных SAT- 
задач различных классов. Вся последовательность действий пользователя пакета D-SAT, от выбора опти
мальных параметров декомпозиции исходной КНФ до непосредственного решения задачи и вывода резуль
татов, автоматизирована.

4.1 Функциональное наполнение

Библиотека программ пакета D-SAT включает модуль расщепления исходной КНФ (т\), модуль расщеп
ления исходной КНФ по результатам моделирования (/«4), модуль SAT-решателя (/иг) и модули анализа ре
зультатов моделирования и решения задачи (соответственно mj и т$).

Вычислительное ядро модуля SAT-решателя составляет программа minisat (см. [19]).
Модули пакета реализованы на языке Си, причем все они являются платформонезависимыми и могут 

функционировать под управлением различных ОС в гетерогенной среде. Данная возможность позволяет охва
тить весь потенциал доступных вычислительных ресурсов с целью увеличения производительности пакета.

4.2 Схема решения задачи в пакете D-SAT

Информационно-логические связи объектов предметной области пакета представлены на рис. 5 в виде 
двудольного ориентированного графа, соответствующего параллельному плану решения SAT-задачи. На 
рис. 5 модули 7И|, m2, т^, /Я4 и т^ представлены серыми овалами. Параметры X, А, В, С и Y представлены 
черными кружками. Параметры Хи¥являются соответственно исходной КНФ и решением SAT-задачи.

Оптимальные 
параметры 

расщепления

Результат 
обработки 

каждой КНФ

Решение 
задачи 

SAT-ПОИСК

Семейство КНФ 
(параллельный 

список)

Семейство КНФ 
(параллельный 

список)

Исходная 
КНФ

Результат обработки 
каждой КНФ 

(одна из которых 
содержит вып. набор)

Рис. 5. Структура вычислительного процесса в виде двудольного ориентированного графа
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Процесс решения SAT-задачи логически распадается на два этапа: моделирование с целью поиска наи
более оптимальной (с точки зрения вычислительных затрат) декомпозиции исходной КНФ и решение SAT- 
задачи с учетом результатов моделирования.

На этапе моделирования выполняются следующие шаги.
1. Файл с исходной КНФ в формате DIMACS подается на вход модулю расщепления, который для каж

дого значения параметра J строит соответствующее семейство КНФ 0^ (см. пункт 1). Полученное семейст
во объединяется в параллельный список и передается на модуль SAT-решателя.

2. Для каждой КНФ полученного списка решается соответствующая SAT-задача - доказывается невы
полнимость либо находится выполняющий набор.

3. После того как решены SAT-задачи для всех КНФ данного списка, производится статистический ана
лиз полученных результатов, и на его основе выбираются оптимальные параметры декомпозиции. При этом 
дополнительно учитываются все транспортные расходы.

Следует отметить, что в процессе моделирования существует возможность того, что будет найден набор, 
выполняющий исходную КНФ. В этом случае решение задачи считается найденным, и вычислительный 
процесс завершается.

Этап полного решения задачи аналогичен описанной схеме моделирования с тем различием, что реша
ются SAT-задачи для всех КНФ семейства С|,...,С*  (см. пункт 1), полученного в результате оптимальной (по 
итогам этапа моделирования) декомпозиции.

Остановимся более подробно на описании механизмов функционирования модулей расщепления, реше
ния и анализа в распределенной вычислительной среде.

При реализации результатом декомпозиции исходной КНФ является набор файлов (соответствующих 
КНФ семейства С|,...,С*).  Этот набор в пакете D-SAT описывается структурным типом данных - параллель
ным списком. Составными частями параллельного списка являются отдельные элементы (файлы), которые 
могут быть использованы независимо друг от друга для организации параллельной обработки. Каждый файл 
списка передается на вход модулю SAT-решателя, осуществляющему поиск выполняющего КНФ набора 
либо выдающего значение NULL в случае отсутствия такового. Кроме этого, результатом выполнения каж
дой копии модуля SAT-решателя является файл, содержащий информацию о результатах его работы. Если в 
процессе обработки параллельного списка для какой-либо КНФ найден выполняющий набор, то вычисления 
на данном ярусе параллельного плана решения задачи прекращаются (см. п.п. 4.3).

Аналитический модуль выделяет окончательное решение из результирующего списка, вычисляет сред
нее время решения SAT-задач для семейства КНФ, минимальное и максимальное время, а также сравнение 
прогнозируемого времени с реальным временем. Также следует отметить, что в составе данного модуля 
реализована подсистема построения наглядных графиков, позволяющих пользователю пакета оценить эф
фективность решения задачи с применением распределенного подхода.

4.3 Некоторые дополнительные аспекты пакета D-SAT

Как уже было сказано, после декомпозиции исходной КНФ нет необходимости искать выполняющий на
бор для каждой КНФ полученного списка. Достаточно найти первый и после этого остановить процесс вы
числений.

В подпункте 3.1 была введена специальная операция q(y), позволяющая определить момент прерывания 
обработки параллельного списка данных при нахождении первого ненулевого значения. Таким образом, 
применение операции q(y) при обработке списка КНФ позволяет остановить все запущенные экземпляры 
модуля SAT-решателя сразу же после нахождения выполняющего набора. Затем производится анализ ре
зультатов и вычислительный процесс завершается.

Из других аспектов повышения эффективности пакета следует отметить механизм оптимизированной 
передачи данных. Список файлов, получаемый в результате расщепления исходной КНФ, возрастает со
гласно степенной функции где d - параметр декомпозиции. Данный факт создает трудности при их обра
ботке и хранении. Для решения этой проблемы используется следующий механизм.

Каждая КНФ в семействе Ci,...,C*  представляется в виде файла в DIMACS-формате, состоящем из трех 
частей:

1) заголовок вида «р си/[число переменных] [число дизъюнктов]»;
2) список однолитеральных дизъюнктов, построенных по соответствующим значениям d переменных де

композиции;
3) список дизъюнктов исходной КНФ.
В таком представлении у всех КНФ данного семейства первая и третья части одинаковы, а различаются 

лишь вторые части. Список однолитеральных дизъюнктов произвольной КНФ семейства образует файл раз
личий. В ходе вычислений на процессоры кластера передаются только файлы различий КНФ. Также каждо
му процессору однократно передается файл, содержащий описание исходной КНФ. Каждая отдельная SAT- 
задача, таким образом, формируется в результате объединения информации в файле различия и в файле с 
описанием исходной КНФ.
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5. Вычислительный эксперимент

Описанная параллельная SAT-технология была использована для криптоанализа генератора Гиффорда, а 
также суммирующего и порогового генераторов с перечисленными выше параметрами. Была выбрана про
стейшая стратегия формирования множества - в него включались переменные Xi,... лл соответствующие 
первым d неизвестным компонентам инициализирующей последовательности.

Ниже показаны графики оптимизации прогнозных функций для генератора Гиффорда, суммирующего и 
порогового генераторов (рис. 6, 7 и 8 соответственно). Заштрихованные сеткой столбцы означают, что для 
соответствующих значений параметра d вычисление прогнозной функции было прервано, так как превыша
лось текущее пороговое значение (см. п. 1).
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Рис. 6. Оптимизация прогнозной функции для генератора Гиффорда 
с инициализирующей последовательностью 64 бита

Рис. 7. Оптимизация прогнозной функции для суммирующего генератора 
с инициализирующей последовательностью 64 бита
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Рис. 8. Оптимизация прогнозной функции для порогового генератора 
с инициализирующей последовательностью 72 бита

Результаты успешного логического криптоанализа рассмотренных выше генераторов с найденными оп
тимальными параметрами декомпозиции приведены в таблице.

Результаты криптоанализа генератора Гиффорда, суммирующего и порогового генераторов

Описание КНФ
Время решения 

на ПК

Прогноз времени решения 
на МВС 1000/16 с найденными 

параметрами декомпозиции

Реальное время решения 
на МВС 1000/16 с найденными 

параметрами декомпозиции
Генератор Гиффорда, 
инициализирующая 
последовательность 64 бита

3 - 3,5 суток 2,5 - 3 ч 2,5-3 ч

Суммирующий генератор, 
инициализирующая 
последовательность 64 бита

23 ч около I ч I - 1,5 ч

Пороговый генератор, 
инициализирующая 
последовательность 72 бита

> 28 суток 10 - 30 мин 1 - 1,5 ч
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УДК 519.61

АЛГОРИТМ РЕШЕНИЯ ПОЛИНОМИАЛЬНОГО СРАВНЕНИЯ Р(х^ 0(mod N) 
И ЕГО ЭКСПЕРИМЕНТАЛЬНОЕ ПОДТВЕРЖДЕНИЕ

Ю.Л. Зачёсов, Н.П. Салихов

В/ч 71330, г. Москва

E-mail: zaches@mail.ru

В данной работе предлагается использовать вместо нижней оценки точное значение нормы перпендику
ляра. Нижняя оценка основана на неравенстве Адамара для определителя. Использование точного значе
ния нормы приводит в большинстве случаев к уменьшению трудоемкости алгоритма.

Ключевые слова: RSA, факторизация, метод D. Coppersmith, полиномиальные сравнения.

Пусть Л-’^) = ~ натуральное число, к >2, Пу б {0,1,..., 1} для j = 0,1,...,к- Oq > 1,

a^ =1 и известно, что P(,Xq) =yN при некоторых Хде {Bo.So+1.....В|} и натуральном у, где Во, В\ - известные
целые числа, 1 < Во<В\ <N - 1, Т= k{h + 1) - натуральное число, h - параметр алгоритма.

Построим целочисленный многочлен степени не выше Г- 1 и целое число //,> О со следующими
свойствами.

1. Любой целый корень Хо сравнения Р{х) = 0(mod N) буает также корнем уравнения Qj{x) =j при некото
ром целом j.

'2- тах,е[в„,д,|а.(х)1^Я,..

3. Любой целый корень хое[Во, BJ сравнения Р(х) s 0(mod N) бу нет также корнем одного из 2//,+1 урав
нений 0.<^)=у, |7|е{0,1,...,Я,}.

Заметим, что только при 2Hi <В\-Во имеет смысл решать уравнения. В противном случае лучше пере
брать все Хо 6 {Во, Во+1,...,В|}, проверяя равенство. Кроме того, если Q,{x) - целозначный многочлен, то лю
бой хе {Во, Во+1,..., В|} является корнем одного из уравнений.

Целесообразно выбрать из всех нецелозначных многочленов Q{x) те, для которых величина Hi=H мини
мальна, а среди них выбрать многочлен с минимальной степенью.

Существенной особенностью метода работы [5] является переход от некоторого базиса в линейном век
торном Т-мерном пространстве к так называемому приведённому базису, который получается в результате 
применения LLL-алгоритма [6, с. 93, 49]. Предлагается использовать вместо нижней оценки точное значение 
нормы перпендикуляра. Указанная нижняя оценка (назовём её «адамаровой») основана на неравенстве Ада
мара для определителя, которое, как правило, строгое (так как применяется к определителю с, как правило, 
неортогональными строками). Поэтому использование точного значения нормы приводит в большинстве 
случаев к уменьшению Н при заданных Во, В\, что позволяет решать меньшее количество уравнений.

Покажем, как можно заменить решение сравнения Р(х) = 0(mod N) поиском целых корней из [Во, BJ 
достаточно большого числа полиномиальных уравнений, используя (как и в [5]) степени многочлена Р(х). 
Пусть (В(х))' = Sy-o(^y+byN‘)x-' , где />,.*,  = 0, />,.о = О, а,у е {0,1,..., N'-1}, 6,у - целое неотрицательное 

число для7е{1,...,^/-1}, a^j = Оу, Z»iy= О при уе{О,...,Л}. Рассмотрим многочлен
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Заметим, что P,{xo) = при / = 1, 2.....  где у,— целое число.
Рассмотрим ГхТ’-матрицу (р,у), такую, что | х'”'p,^,+y =д/''Р,<х) для уе{1,...,Л}, /е{0,1......h}, т.е.

р„=1 для/е{1,...,Л}, р„=0 для/е{1,...,Г}\{/}, /е{1,...,Л}, р,= ai,_j, если /е{1......ki+j}, p,^ki+j=^>

если Ze {1• -.ii+Z}•
Заметим, что матрица (р,у) - целочисленная верхняя треугольная матрица с единицами по главной диа

гонали. Её столбцы с номерами Л+1,...,7’ образуют верхний правый блок матрицы Л/из [5]. Зададим цело
численную ГхГ-матрицу (v,y) с векторами-строками v, = (v,|,...,v,7.), Z = ЬГ, такую, что det(Vy) =/i, А * О .

Найдём целочисленную Т^Г-матрицу (м,у) с векторами-строками u,={un,...,u,f) из равенства 

(M„) = (Piy)“*(v„) . Заметим, что матрица (х,у) = (р,у)"‘- целочисленная верхняя треугольная матрица с еди

ницами по главной диагонали. Элементы, расположенные выше главной диагонали, вычисляются в двойном 

цикле: х,у =-Zt<+iP<»*V  Д"® *’•••’’> J

Рассмотрим целочисленную Т^Г-матрицу (й^) с векторами-строками й, = , где u^i+j=N‘uki+j

при j=l,...,k, / = 0, 1,...,А. Пусть (Р,у)- неособенная целочисленная ГхГ-матрица и векторы-строки 

bi= {Ьц,-.;Ь,г) определены равенством

... =(₽/,)
r«.)

Г’ _ >

тогда

=ЕГ=1 Е,^1 ^ki^j.sp,.ki^j •

Многочлен Qj(x) можно представить также следующим образом:

Следовательно, б/хо) - целое число. При любом действительном х для /е {1,...,73 имеем:

lE,’.,-'.^’'!’=E:.,(Er.,v..«"'r -|ЕГ..(2:«'«»^')*.Г

.7-1

где Ь*-  компонента вектора й,, ортогональная к bj при любомуе{1,,..,Г}\{«} (Ь*  называется также перпен
дикуляром, опущенным из Ь/ на пространство с базисом из остальных Т- 1 векторов bj, см. [2, 5.53, с. 39]).

Пусть при некотором 5 > О верна оценка max^gj^, j v„x'"’ j <S^. Тогда для любого целого

хе [Во. 51] верно неравенство |й (х)| < 5|б*|  '. Пусть Я, > [ s|6*|  ' ], многочлен 0,<х) не целозначен и Y,{J) - 

множество целых корней на [Во. 5|] уравнения |б({х)| = j.
Тогда (так как Q,<xo) - целое число) Xq е U • Вектор Ь*  можно найти следующим способом, опи

санным в [2, 6.72, 6.73, с. 49 - 50], доказательство в [4, с. 41 - 42]. Известно, что (см., например, [1, с. 396 - 
397]): |6/I =( G(6,,...,/у)/G(Z>|,...,Z>, (у))'*̂.  где G{b\,...,b„) > 0 - определитель Грама ([2, 13.3, 

13.28, с. 92 - 94]) для линейно независимых векторов bi,...,b„ (равный квадрату объёма /и-мерного паралле
лепипеда, построенного на векторах bi,...,b„). Величину (G{by,...,bj-))'^^ можно заменить величиной 
|det(M ([2, 13.29, с. 94]).

Приведем три способа заполнения матрицы (v,y) и сравним их.

Способ 1. Пусть (v,y) = Jz<ig(V|,...,Vj.), V,. :;t0 для i=\,...,T. В этом случае 5^ = B^*̂ ‘’’vy,

=Пу=1''7 • Полагая Zy = найдём = Пу=1^7^| = '®1~^^^"'^Пу-|^7 •
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Величина минимальна при z\=z2=...=zf=z > 0 (по теореме о сред

нем арифметическом и среднем геометрическом). Таким образом, при | Vj |= z^'^B^~^ для j= I,...,/"(см. [5]) 

имеем минимальное значение величины = ТВу^~'. При этом № = Отсюда и из {!) сле

дует, что при В| < а"'((Я+ 1)2 величина хо является целым корнем одного из уравнений

б(х)=7#, 17 1е {0,1,...//}. При заданных границах Во, В1 величина Н = = [(T(aB^)^~' / N'' )'^2 ].

Способ 2. Пусть V,у =(-!)'“'CjC’i в/"' при v,y=O для i=j+\,...,T, (прк j < Т), j =

В этом случае

= max..,^...

где<7 = (1-р^)/(1-?),р = (1-Во/В,Л 1<9<7’; Д^=П,^Лп = 5^(ДЪ'''’’=-уВ/’’. Отсюда следу

ет, что при в, <а“‘((Я + 1)^величина хо является целым корнем одного из уравнений 

Q{x}=jN*',  1/1 е {0,1,...//}. При заданных границах Во, В| величина Я = = [ ((}(аВ^)^~'!N^' ].

Способ3. Пусть V|| =(В, -Во/“*,  v,, =0 для i = l,...,T. При /= 1,...у, j = 2,...T, целые числа v,y опреде

ляются из равенства

(В,-Bj-'Tj_,{2x/(B, -Во)-(В, +Во)/(В, -Д^))»Е/.,Уух'-'.

где Т (z) = 2"'^*"'  (С*_*  + )х"“*̂  (здесь и далее С/ = 0 при у < 0) - многочлен Чебышева,

наименее уклоняющийся от 0 на отрезке (-1, 1) [3, с. 62], Vy = 0 для i =j+ Следовательно,

для J = 2,...,T, в частности = 2^^"’(В| - Вд)^"^. В этом случае с учётом равенств

I тах|ф, ГДх) I = 17’у(1) I = 1 имеем

««aXxe|«,„...B,j(ZwVj,x'-')2 =

= (В, - Во)2<2'-” max^gjg^...^^,(/;._,(2х/(В, - Bq) - (В, + Во)/(В, -В„)))^ =

= (В, -Во)2<^-'’( 7;..,(1) )2 = {В, -ВоУ^^-'^.

Следовательно, = {В^ - Bq)*̂-^~'^T  . Далее получим равенства

= ((В, - Во)^-’П )' = 4<’"-'Х’'-‘>(В,,

52(а2)-’'^=4-<'-‘'"Х"-'>(В,-Во)2’-'Г.

Отсюда и из + следует, что при В^ < В^+А'-''^а-\{Н+ \)^
величина Хо является целым корнем одного из уравнений 0(х)=7Я*,  1/1 е {0,1,...//}. При заданных Во, Bi 
величина Я = Я^’ = [ { Т( а(В, - В^} ].

Оценки для параметров В|, Я в способе 2 (3) лучше, чем в способе 1 (2).
Программа, реализующая метод решения полиномиального сравнения (х + zw)’ + C=0(mod N), написана 

на языке C++ (2858 кодов) и использует операции с большими целыми числами из программного пакета [7], 
в частности векторные и матричные операции, разложение на множители целочисленных многочленов.

Время поиска корня (равного 8608480567731124087) сравнения при параметрах
/V = 444376527415060195687748485797975766669954462684767833118453411421281515466385728718423 

155928789227018344976128297064770591670228165524841405594499319789159230399599914866472278283 
2269680934073957525020481958649739848539812568461;

ш = 379032737378102767370356320425415662904513187772631008578870126471203845870697482014374 
611530431269030880793627229265919475483409207718357286202948008100864063587640630090308972232 
735749901964068667724412528416306891875229368320;
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С = -48356361261972268370926096060992999966486772666282100102627753947134015020370065602622 
314707077230502631657561832965834432705998415749670523016953823608421527035480017105875257884  
816254160697608162762772899570077272087749958275;

Л = 3;А = 2; 8 = 3/4; Во = 1 Для различных вычислителей, границ В| и для различных способов заполне
ния матрицы {vy) приведены в табл. 1.

Таблица 1

Процессор Intel Pentium М, 
1,7 Г ГЦ, 1 Гбайт оператив

ной памяти (ОП), Во=1. 
В1=10”, время в секундах

Процессор Intel Pentium 4, 
2,8 Ггц, 512 Мбайт on, 

Во=1,В1=1О”, 
Время в секундах

Процессор Intel Pentium 4, 
2,8 Ггц, 512 Мбайт ОП, 

В|= 10’®, 
время в секундах

Процессор Tablet PC 
Genuine Intel(R), 2 Ггц, 

2ГбайтОП,Во=1.5|=10”, 
время в секундах

1438 770 1064 289
1408 745 981 283
1246 800 1135 293

В этом примере решается только одно полиномиальное уравнение.
Основное время тратится на построение многочленов, особенно на LLL-алгоритм. Так, из 1438 с на 

LLL-алгоритм тратится 1260 с.
Время поиска корня (равного 542332525) сравнения при параметрах

N= 54205483204832905984609548967834093824109728147812984565447184939;
т = 65363643678658465365626;
С = 440275461505141214198111661199550229455290898106250834855765691573;
к = 3; h = 2; 5 = 3/4; Во= 1

для различных вычислителей, границ В| и способов заполнения матрицы (v,y) приведены в табл. 2.

Таблица 2

Процессор Intel Pentium 4, 
2,8 Ггц, 512 Мбайт, Я, = 10^^

Процессор Intel Pentium 4, 
2,8 Ггц, 512 Мбайт, Я, = 10^’

Процессор Intel Pentium 4, 
2,8 Ггц, 512 Мбайт, Я,= 10’‘'

и время 
в секундах 717/2 14097/8 5640343/2895

и время 
в секундах 951/2 533346/30 26432078/13265

и время 
в секундах 411/2 11813/7 3386859/1696

Из последней таблицы видно, что для данного примера минимальное число уравнений обеспечивает спо
соб 3, а максимальное число - способ 2; «адамарова» оценка числа уравнений для способа 2 лучше «адама- 
ровой» оценки для способа 1.
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ВЕСТНИК ТОМСКОГО ГОСУДАРСТВЕННОГО УНИВЕРСИТЕТА
№23 ПРИЛОЖЕНИЕ Август 2007

Секция 3

КРИПТОГРАФИЯ

УДК 519.7
ИНВОЛЮЦИОННЫЕ СХЕМЫ РАЗДЕЛЕНИЯ СЕКРЕТА

Л.Н. Андреева

Томский государственный университет

E-mail: andr@isc.tsu.ru

Вводятся схемы разделения секрета, в которых в качестве секретов используются инволюционные под
становки.

Ключевые слова: разделение секрета, инволюционная подстановка.

Пусть А есть некоторый алфавит, |Л| > 2, X = А" для некоторого натурального пи Q - множество всех ин
волюций на X, т.е. подстановок q: Х->Хсо свойством инволютивности: Vx, yeX(q{x) =y=i> q(y) = x).

Пусть также для каждой инволюции qeQn любого /е {1, 2, ..., л} определена функция д',: XА так, что 
д(х) = qi{x)q2(x)...q„(x) для всех хеХ. Для Вс {1, ..., л} инволюции д', teQ называются В-неразличимыми, 
если lj{x) = qj{x) для всех хеХ Отношение В-неразличимости является эквивалентностью на Q. Будем 
говорить, что инволюция qeQ идентифицируется на множестве В, если класс этой эквивалентности, со
держащий д, одноэлементен. По определению, всякая инволюция в Q, идентифицируемая на В, идентифи
цируется и на любом Вс{1, ..., л} таком, что B^L.

Имея д/х) для всех уеВ, можно построить эквивалентность р на множестве X, отнеся элементы 
х = Х|Х2...х„ и у=у\У2...у„ в % к одному классу эквивалентности р тогда и только тогда, когда Xj = yj и 
д/х) = qj(y} для всех jeB. Инволюция g индуцирует на множестве Х/р всех классов эквивалентности р инво
люцию дв, определяемую для любого СеА7р как qB(,C) = {уцИг - З'пеЛ": У}= qj{x), хеС и jeB}. Известно [1, 2], 
что если инволюция g идентифицируется на В, то g вычисляется с полиномиальной сложностью по дв.

Пусть, далее, D = (Р, Г, Z, S, {F/. zeZ}, G) - схема разделения секрета [3], где Р = {1, ..., т} - множество 
участников, между которыми делится секрет; Г - структура доступа на В; Z - множество секретов, которые 
разделяются схемой; S - множество долей секретов; Fj - множество правил разделения секрета z;G- прави
ло восстановления секрета. Здесь Г - непустое множество некоторых непустых подмножеств множества Р, 
замкнутое отношением с, а именно: (СеГ &CqBqP}=^ ВеГ. Каждое правило в F^ является функциейf: 
В -> S, и для Р/еР значение J[Pi) есть доля секрета z, которую получает участник Pi при разделении секрета z 
по правилу f. Правило восстановления секрета G - алгоритм полиномиальной сложности такой, что 
С(/(С)) = х для BcexzeZ, СеГ и feFj.

Пусть, наконец, р есть наименьшая мощность множества в Н, п = 2(т - р), X = А", К = {Си{/и-1-1, 
w-i-2.......л}: СеГ} и М- множество всех максимальных по включению подмножеств Z, с {1, ..., л} со свой
ством: -1(В с L) для каждого ВеК.

Схема D называется инволюционной, если Z есть множество всех инволюций на X, идентифицируемых на 
любом подмножестве ВеК и не идентифицируемых ни на одном из подмножеств LeM, S = {{g,:yef/, лг-Ц, 
w+2, ..., л}}, geZ, /еВ}, и для каждого секрета geZ множество Fg одноэлементно, и правило feFg определя
ется для каждого участника i в Р как АО = {ч/- j^{h /я+1, л1-1-2, ..., л}}, а правило G его восстановления по 
AQ = {4j{x}' убСи{/л+1, т+2,..., л}} для СеГ вычисляет g по qg для В = Си{л1+1, т+2, ..., л}.
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УДК 003.26

О ПРИМЕНЕНИИ СХЕМЫ С ЗАТВОРОМ ДЛЯ ГЕНЕРАЦИИ СЛУЧАЙНЫХ ЧИСЕЛ
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В работе обоснована необходимость применения схемы с затвором генератора для выработки случайных 
чисел, которые могут быть использованы в криптографических приложениях, а также оценен основной 
параметр безопасности данной схемы.

Ключевые слова: генератор случайных чисел, накопление случайности, затвор генератора.

Проведенный автором анализ подходов к построению генераторов случайных чисел (ГСЧ) [1] показал, 
что наиболее перспективная схема основана на предположении о возможности накопления достаточного ко
личества случайных данных для перевода ГСЧ в состояние, которое невозможно предсказать иным, кроме 
угадывания, способом (рис. 1). Для генерации выходной последовательности, неотличимой для криптоана
литика от случайной, в данном методе в блоке генерации случайных чисел используется криптографическое 
преобразование. Накопление случайности требуется для генерации чисел, обладающих хорошими статисти
ческими характеристиками, даже в случае компрометации состояния ГСЧ, которое является секретным па
раметром схемы. Генератор, построенный по описанной схеме, обладает следующим свойством. Если в не
который момент времени состояние было заведомо неизвестно криптоаналитику, то при условии предска
зуемости всех остальных накопленных случайных данных или при вмешательстве криптоаналитика в их ге
нерацию ГСЧ остается по-прежнему безопасным. Примером ГСЧ, основанного на данном подходе, является 
генератор Yarrow [2].

Рис. 1. Обобщенная структурная схема ГСЧ

Состояние ГСЧ, используемое в качестве ключа зашифрования в блоке генерации, регулярно обновляет
ся с использованием текущего значения и данных, поступающих из источников случайности, преобразован
ных в блоке хэширования и собранных в накопителях. Блок хэширования используется для того, чтобы 
криптоаналитик не смог предсказывать значения выборок из накопителей, используемых для обновления 
состояния.

При выключении питания схемы желательно хранить часть внутреннего секретного состояния блока ге
нерации в энергонезависимой памяти, что позволит генератору при перезапуске оказаться в непредсказуе
мом состоянии.

В процессе работы ГСЧ должна выполняться процедура обновления состояния, что происходит при на
коплении достаточного количества случайности и возникновении одного из следующих событий:

1. Наступило время планового обновления состояния.
2. Блок генерации оказался в «слабом» состоянии, из которого не может выйти без внешнего воздействия 

в течение определенного промежутка времени.
3. Обнаружены ухудшения статистических характеристик выходной последовательности.
Одной из важнейших задач при построении ГСЧ является обеспечение достаточной энтропии данных, 

получаемых на выходе источника случайности, что достигается при помощи так называемого накопления 
случайности.
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Накопление случайности (entropy accumulation) - это процесс, при котором ГСЧ получает новое неуга- 
дываемое внутреннее состояние. Во избежание атак итеративного угадывания и для обеспечения регулярно
го обновления состояния важно правильно оценивать количество энтропии данных, накопленных до опре
деленного момента времени. Блок накопления случайности также должен быть стойким к атакам по подоб
ранным входам в том смысле, что криптоаналитик, знающий несколько выборок, но не знающий других, не 
сможет влиять на оценки энтропии неизвестных ему выборок.

Ввиду выщеуказанных замечаний предлагается накапливать случайные данные в двух накопителях: бы
стром и медленном. Быстрый накопитель обеспечивает частое обновление состояния генератора, при кото
ром уменьшается риск в случае компрометации состояния. Медленный накопитель обеспечивает редкое, но 
безопасное обновление состояния, что должно гарантировать качественное обновление состояния даже в 
том случае, когда оценки исходной энтропии сильно завышены. Входные выборки поступают в быстрый и 
медленный накопители поочередно, либо они используют различные источники случайности.

Важно группировать выборки по источникам и оценивать вклад случайности каждого источника отдель
но. Для этого оценивается энтропия каждой выборки, а затем складываются оценки всех выборок, пришед
ших из одного источника. Данного принципа нужно придерживаться, если требуется, чтобы обновление со
стояния ГСЧ выполнялось с использованием нескольких источников случайности.

При построении ГСЧ может потребоваться использование достаточно ресурсоемкого процесса обнов
ления состояния с целью затруднения атак на основе угадывания неизвестных входных выборок. Для ге
нерации нового состояния при его обновлении из быстрого накопителя используются текущее состояние 
и хэш-значение всех сигналов, являющихся входными для быстрого накопителя с момента последнего 
обновления состояния (или момента запуска генератора). После этого все оценки энтропии для быстрого 
накопителя обнуляются. Для генерации нового состояния при обновлении состояния из медленного нако
пителя используются текущий ключ, хэш-значение всех сигналов, являющихся входными для быстрого 
накопителя с момента последнего обновления состояния (или момента запуска генератора), и хэш- 
значение аналогичных сигналов для медленного накопителя. После этого все оценки энтропии для обоих 
накопителей обнуляются.

Блок обновления состояния должен быть построен с учетом следующих факторов. Частое обновление 
состояния желательно, но оно делает более вероятной атаку итеративного угадывания при недостаточной 
случайности источника. Нечастое - дает криптоаналитику, скомпрометировавшему состояние, больше ин
формации. По мере поступления выборок в каждый накопитель сохраняются оценки энтропии для каждого 
источника. Когда такая оценка для любого источника в быстром накопителе превышает пороговое значение, 
выполняется обновление состояния из быстрого накопителя (во многих системах это должно происходить 
по многу раз в час). Когда оценки для любых к из п источников в медленном накопителе превышают поро
говые значения (более высокие), выполняется обновление состояния из медленного накопителя, что являет
ся более медленным процессом и, следовательно, происходит реже.

Основными выводами при использовании описанного подхода являются следующие два.
1. Поскольку выходные последовательности ГСЧ формируются с использованием криптографического 

преобразования, система, использующая данный ГСЧ, не более безопасна, чем блок генерации.
2. Как любой другой криптографический примитив, ГСЧ имеет ограниченную стойкость, зависящую от 

мощности множества его состояний.
Рассмотрим функционирование блока генерации случайных чисел более подробно.
Пусть С - «-битовое значение счетчика. Для генерации «-битового выходного блока R применяется сле

дующее преобразование:
Се-(С+ OmodZ",

Я«- Е^С),

где Es - операция зашифрования блочным шифром на ключе S, являющимся текущим состоянием ГСЧ.
Так как такое преобразование не является стойким к компрометации состояния ГСЧ, следует изменять 

состояние после генерации некоторого предельного количества выходов Pg, называемого параметром безо
пасности системы. Следующие сгенерированные к бит выходной последовательности не поступают на вы
ход ГСЧ, а используются в качестве нового состояния S.

Таким образом, получаем схему, приведенную на рис. 2.
Блок, управляющий изменением состояния, в ряде публикаций называется затвором генератора (gen

erator gate) [2, 3]. Следует отметить, что порождаемая им смена состояния не равносильна операции обнов
ления состояния, так как энтропия состояния ГСЧ в результате ее выполнения не увеличивается.

На практике Pg устанавливается гораздо меньше верхнего предела 2"'’, указанного выше. Однако малень
кое значение Pg приводит к уменьшению производительности, особенно если используется блочный шифр 
со сложным ключевым расписанием.
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Проанализируем безопасность конструкции ГСЧ, использующего затвор генератора.

Данные из источника случайности

Рис. 2. Схема генерации случайных чисел с затвором

Пусть криптоаналитик может после наблюдения достаточно длинной выходной последовательности 
ГСЧ, полученной при фиксированном состоянии S, вычислить S. Эти действия могут быть сведены к атаке 
на шифр по выбранному открытому тексту с целью определения ключа [3].

Пусть криптоаналитик может после наблюдения достаточно длинной выходной последовательности 
ГСЧ, полученной при фиксированном, известном криптоаналитику состоянии S, предсказать одно следую
щее или предыдущее, не наблюденное ранее выходное значение. Алгоритм, выполняемый криптоаналити
ком, есть не что иное, как атака по выбранному открытому тексту на лежащий в основе ГСЧ блочный шифр, 
позволяющая предсказать часть шифртекста после наблюдения нескольких операций зашифрования вы
бранного открытого текста, поэтому не следует использовать шифр в режиме сцепления блоков шифртекста 
(cipher block chaining) [4].

Пусть криптоаналитик может использовать выходы после срабатывания затвора генератора для проведе
ния атаки на данные, полученные до срабатывания затвора генератора. Криптоаналитик, обладающий таким 
свойством, также может провести аналогичную атаку на генератор без блока затвора генератора, используя 
знание к выходных бит для формирования нового состояния и вычисляя выходную последовательность ис
ходя из этого состояния, и после - проводя атаку. Это возможно, если значение счетчика С известно крип
тоаналитику. Таким образом, затвор генератора не может улучшать возможности криптоаналитика, прово
дящего атаку на предыдущие выходные значения, не выявляя слабости в блоке генерации чисел.

Пусть криптоаналитик каким-либо образом может скомпрометировать текущее состояние ГСЧ. Также 
предположим, что он может вычислить предыдущее состояние из текущего. Для этого он должен вычислять 
ключ блочного шифра, обладая небольшим количеством выходных битов. Таким образом, криптоаналитику 
для успешной атаки на блок затвора генератора нужно успешно атаковать блок генерации.

Пусть криптоаналитик может предсказывать следующее состояние, сгенерированное блоком затвора ге
нератора. Аналогичный метод он может применить для предсказания следующего выходного значения ГСЧ, 
если генератор не включает в себя блок затвора.

Рассмотрим теперь способ, позволяющий отличить случайное число от неслучайного. Это можно сделать 
по наличию повторов. Повторы значений случайных величин характеризуются парадоксом дня рождения. 
Поскольку выходные последовательности ГСЧ являются достаточно длинными, повторы неизбежно будут 
встречаться.

Для оценки параметра безопасности системы Pg воспользуемся урновой схемой, которая широко приме
няется в комбинаторике. Пусть в урновой схеме л шаров, пронумерованных от 1 до л. Предположим, что из 
урны вынимаются последовательно т шаров с возвращением и их номера записываются. Тогда вероятность 
хотя бы одного совпадения (то есть двух и более кратного извлечения по крайней мере одного шара) равна

л(л-1Хл-2)-...-(л-л1 + 1) ,Р(л, т) = 1 —i----- - ------ ------ ----------- -  ,1 s Л1 < л.
п"

Так как выборки, полученные из источников случайности, до попадания в накопители случайности обра
батываются хэш-функцией, требуется найти такое значение т, при котором вероятность коллизии мала. 
Рассмотрим случай, когда используется хэш-функция по алгоритму ГОСТ 34.11-94 [5], тогда необходимо 
оценить вероятности Р(и, -Тй ) и Р(л, ), где п = 2^’®, что без приблизительных оценок не представляется 
возможным.
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Известна следующая оценка вероятности Р(и, т) [6]:
w(m-l)

Р(п, щ)«1 - е -(■ г(и, /я).

где |г(я./и)|< 
6(л-/и-1-1)

Применяя данную формулу, получим выражения для т= 4п кт =

4n(Jn-\') I
/’(л.-Тй)»1-е 2" я1-е^,

__!_ 
Р{,п,1Гп)>>\-е «1-е 2^.

Таким образом, получаем следующие оценки:
Р(п, yfn ) « 0,393,

Р(л, 1/п )« 1,026 • 10’“.

При этом оценки погрешностей вычислений соответственно равны
|г(л,7й) |< 2,939-10’”, 

|г(л,^) |< 8,636 10’’*,  

что позволяет говорить о применимости указанных оценок вероятностей Р(л, -Тл ) и Р{п, ) при выбран
ном значении л.

Отсюда видно, что ограничение Pg s дает гарантированно хороший результат.
Если количество выходных блоков, доступных криптоаналитику, достигает или превышает значение 2"^, 

то становится гораздо проще различать выходы ГСЧ и действительно случайные последовательности. Ис
тинно случайная последовательность должна содержать коллизии, то есть повторяющиеся л-битовые блоки, 
а при использовании блочного шифра в режиме счетчика такие повторения исключены. Таким образом, 
криптоаналитик сможет понять, что последовательность не случайная, следовательно, затвор генератора 
должен сработать задолго до того, как это произойдет. Отсюда вытекает требование инициировать срабаты
вание затвора генератора, по крайней мере, один раз на каждые 2"^ выходных блоков. Заметим, что Pg - ре
конфигурируемый параметр и может быть установлен в меньшее значение.

Каждый раз, когда срабатывает затвор генератора, генерируется новое состояние из старого с использо
ванием функции, которая должна вести себя как случайная функция. Значения этой функции будут различ
ными при каждом срабатывании затвора генератора, так как счетчик С изменяет свое значение. Следова
тельно, нет определенных циклов, в которые может возвращаться состояние 5. Зацикливание S возможно 
при зацикливании С, что не должно происходить между обновлениями состояния. В целях безопасности па
раметр Pg следует выбирать меньшим, чем 2*̂ ’, где к - параметр, используемый при получении нового со
стояния, что существенно уменьшает вероятность использования одного и того же значения состояния S 
дважды в промежутке между обновлениями состояния.

Основной вывод проведенного исследования заключается в следующем: при использовании затвора ге
нератора криптоаналитик не может отличить выходную последовательность от действительно случайных 
данных, что возможно в случае отсутствия затвора генератора.
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АНАЛИЗ ЭЦП, ОСНОВАННОЙ НА ЭЛЛИПТИЧЕСКИХ КРИВЫХ НАД ПОЛЕМ Q

А.А. Григор, В.Г. Скобелев

Институт прикладной математики и механики НАН Украины, г. Донецк
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Предложена схема организации электронной цифровой подписи (ЭЦП) над полем Q, аналогичная стан
дартной схеме ЭЦП над полем GF{p). Доказана корректность предложенной схемы и охарактеризована ее 
вычислительная стойкость.

Ключевые слова: электронная цифровая подпись {ЭЦП), хэш-функция, эллиптические кривые.

Введение

На протяжении последнего десятилетия одним из перспективных направлений криптографии является 
реализация электронной цифровой подписи на основе эллиптических кривых (ЭЦП ЭК) над полем GF{p) 
(р - простое число). Стандарты ЭЦП ЭК над конечными полями в настоящее время приняты во многих 
странах мира (ECDSA - в США и Западной Европе, ГОСТ Р 34.10-2001 - в России, а в Украине - ДСТУ 
4145-2002). При этом ECDSA и ГОСТ Р 34.10-2001 формируются на основе эллиптических кривых над по
лем GF(p), а ДСТУ 4145-2002 - над полем GF(p^).

В ЭЦП ЭК основная функция - операция вычисления точки, кратной заданной точке ЭК, т.е. операция 
умножения точки ЭК на скаляр на основе групповой операции сложения точек ЭК. Применение ЭК дает 
возможность строить вычислительно стойкие системы ЭЦП с ключами значительно меньших размеров по 
сравнению с аналогичными системами типа RSA или DSA. При этом системы ЭЦП ЭК менее требовательны 
к вычислительной мощности и объему памяти оборудования и потому хорошо подходят для смарт-карт, 
портативных телефонов, электронной торговли, банковских операций и т.д. Однако существуют некоторые 
проблемы, которые ограничивают широкое распространение систем на основе ЭК, а именно: реальная безо
пасность таких систем недостаточно изучена, существует ряд сложностей, связанных с генерацией подхо
дящих кривых и точек на них. В конечном итоге все это вызывает проблемы с лицензированием и патенто
ванием протоколов ЭЦП на основе эллиптических кривых.

Известно, что реализация операций в поле GF{p) при больших р значительно медленнее, чем реализация 
аналогичных операций над полем Q. Поэтому естественно возникает вопрос о том, возможно ли организо
вать ЭЦП на основе эллиптических кривых над полем 0? Исследование этой задачи является целью настоя
щей работы.

Структура статьи следующая: в п.1 введены необходимые понятия и определения; в п.2 изложен метод 
построения ЭЦП на основе эллиптических кривых над полем Q-, в п.З дан анализ вычислительной стойкости 
предложенной схемы; в п.4 охарактеризована программная реализация данного алгоритма. Заключение со
держит ряд выводов. Все неопределенные в работе понятия и обозначения такие же, как и в [1 - 4].

1. Основные понятия

Эллиптической кривой Е над полем F = (F, + ,•) называется гладкая кривая, определяемая уравнением

Ер-.^ +а\-х-у+ ауу = }^+ аг-э^ + a^^x + af„ (1)

где а, е F (/= 1,...,4,6), и содержащая, кроме того, бесконечно удаленную точку, обозначаемую через О. 
Если характеристика поля F отлична от 2, то без потери общности можно положить, что а\=ау = 0, т.е. 
Ер'.у^ = + Ь-х^ + с х + d, при этом а, b,c,d е F.

Операцию сложения точек этой эллиптической кривой определим следующим образом. Точка О - нуле
вой элемент группы, т.е. Р + О = Р для любой точки Р е Ер. Операция обращения точки эллиптической кри
вой имеет следующий вид: -(х^у) = (х,-у). Поэтому Pi + Р2 = О для любых таких точек Р\, Рг е Ер, что 
Р\ = (^1 iVi) и Л = (Х1,-у2)- Пусть Р\ = (Х|, J1) и Р2 = (Х2, Д'2) “ Двс такие точки эллиптической кривой, что 
Х| / Х2. Тогда Р\ + Р2 = Рз (Рз = (хз, Уз)), где

(2)
(хз =а ' ■'k^-xi-x^-b-a *,
(Уз =^(^1 -^з)-У1,

а Х = (у2-у|)(х2-Х1)“'. Если Pi = (xi,yi) - такая точка эллиптической кривой, что yi # 0, то Pi-^P2 = P2 
(Рз = (хз.Уз)), где
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Jxj =а ' -2-х,-Ь а (3)

а X = (3-х,^ + 2-ft-x, +сХ2-лГ*.
Если же характеристика поля отлична от 2 и 3, то после упрощения правой части уравнения (1) посред

ством замены х—»х-1/З а2 уравнение эллиптической кривой приводится к виду = х’ + а-х + ft (а, ft е F).
Зафиксируем поле GF(p") = (Z/,®,o) (р - простое число). Уравнение эллиптической кривой имеет вид

: у^фа|охоуфазоу = х’фазох^ФадохФаб-

Если р > 3, то уравнение (4) можно записать как

Е(а, Ь): = x’®aox®ft.

(4)

(5)

Тогда закон сложения для этой кривой следующий: если Р, = (х,, у,) и Рз = (■’^2. Л’г) - Две такие точки эллип
тической кривой, что Х|#2. то Р, + Р2 = Рз (Рз - (2<^3. Уз)). где

к =Х2-Х2-Х|,
Ьз -2^з)->'1>

а Х = (у2-У|)°(2С2-Х1)"'. Если Р|=(Х1, у,) - такая точка эллиптической кривой, что у|#0, то Р\+Р2 = Рз 

{Рз = {хз,Уз)), где
(Хз =Х2-2оХ|, 
кз =^°(^1 -Жз)->’|«

а X = (ЗоХ|^Фа)о(2оу|)“'.
Параметры кривой (5) - дискриминант Д =-16(4-а’27 ft^) и инвариант J= 1х'-\12%{4-а/, причем 

Ji {0,1728}, тогда коэффициенты а и ft определяются из равенств а = Зок к Ь = 2%, где к = [7(1728-7)"']. 

Пусть Р = {Хр, ур) е Е(а, Ь)\{О} - фиксированная точка. Говорится, что С е Е(а, Ь) - точка кратности к, если 
С = Р + ...+Р = к Р.

k

1. ЭЦП на основе эллиптических кривых над полем Q

Построим алгоритм формирования и проверки ЭЦП. Пусть gnrtrO - натуральное число, генерируемое 
случайным образом, //(•): S*  —+ - хэш-функция, || - операция конкатенации, - цифровая подпись под
сообщением A/eS*  (S= {0, 1}).

Каждый пользователь схемы ЭЦП обладает личными ключами: секретным ключом (ключом подписи) 
d 6 N и открытым ключом (ключом проверки) Q(xq, уд) е Eq, гае dP = g. Пусть h = а255---Оо е S2S6- Поло- 

255
жим тогда h = ^^a.i -2‘ .

i=0

Уравнение ЭК имеет вид Eq: у^ = а х^ + + с х d, при этом а, b,c,de Q. Тогда закон сложения выра
жается формулами (2) и (3).

Для получения цифровой подписи под сообщением Л/ е S’ необходимо выполнить вычисления в соот
ветствии со следующим алгоритмом.

Алгоритм 1.
Исходные данные: сообщение Л/ е S*,  секретный ключ подписи d е N.
Результат: цифровая подпись
Шаг 1. h :=: ,v: = h.
Шаг 2. Если v = 0, то v: = 1.
Шаг 3. к: = gnrtrQ.
Шаг 4. В: = к Р, г: = [хд].
Шаг 5. Если г = 0, то переход на шаг 3.
Шаг 6. s: = r d + k v''.
Шаг 1. Если i = 0, то переход на шаг 3.
Шаг8. С = (гНJ)-

Замечание. Алгоритм 1 отличается от алгоритма, используемого в ГОСТ Р 34.10-2001, тем, что на 
шаге 4 г определяется как г = [хд], в ГОСТ Р 34.10-2001 - г = хд. На шаге 6 s вычисляется как s = r-d + k-v', 
а в ГОСТ Р 34.10-2001 - s = rof/®)tov.
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Для проверки цифровой подписи = (г || 5) необходимо выполнить вычисления в соответствии со сле
дующим алгоритмом.

Алгоритм 2.
Исходные данные: подписанное сообщение (Л/, О, ключ проверки Q.
Результат: корректность или ложность подписи.
Шаг 1. h := ,v: = h.
Шаг 2. Если v = 0, то v: = 1.
Шаг 3. zi: = s v, Z2: = (-r) v.
Шаг 4. С: = z^P + Z2 Q, R: = [хс].
Шаг 5. Если выполняется равенство хс = г, то подпись принимается, в противном случае - отвергается.

Замечание. Алгоритм 2 отличается от алгоритма, используемого в ГОСТ Р 34.10-2001, тем, что на 
щаге 3 Z1 и Z2 определяются как zp = s v, Z2: = (-r) v, в ГОСТ Р 34.10-2001 - Z| = sov“‘, Z2 = (-г) °v '.

Теорема 1. Пара алгоритмов 1 и 2 - корректная.

3. Вычислительная стойкость модели

Безопасность протокола ЭЦП определяется сложностью нахождения индекса, связывающего два элемен
та абелевой группы точек на эллиптической кривой, т.е. нахождения числа п по двум заданным элементам А 
и В, где А и В - точки эллиптической кривой, В = п А. При и—»оо задача нахождения индекса - вычислитель
но сложная. Задача эта становится вычислительно невыполнимой при размерности и в 120 бит и более. В 
основу протокола электронной цифровой подписи ГОСТ Р 34.10-2001 положен протокол Эль-Гамаля. Этот 
протокол позволяет на основании одного подписанного сообщения создавать произвольное число формаль
но правильных пар сообщение - подпись, поэтому ЭЦП вычисляется для значения хэщ-функции от сообще
ния. Таким образом, безопасность протокола ЭЦП непосредственно зависит от сложности обращения хэщ- 
функции, используемой при реализации данного протокола.

Составными частями безопасности протокола являются криптостойкость и имитостойкость. Крипто
стойкость определяется сложностью нахождения индекса. Так как задача нахождения индекса вычислитель
но сложна, то криптоаналитик может попытаться подделать ЭЦП без вскрытия ключа, так как этот протокол 
также зависит от генератора случайных чисел. Для вскрытия секретного ключа ЭЦП достаточно не только 
предсказать случайное число, которое появится в будущем, но и найти случайное число, которое использо
валось ранее.

Теорема 2. Если случайное число /с будет вычислимым (предсказуемым) или повторится в течение срока 
действия открытого ключа, то секретный ключ создания подписи может быть вскрыт.

4. Программная реализация алгоритма

На основе данного алгоритма была предложена его программная реализация, которая имеет модульную 
структуру. В виде отдельных функций реализованы базовые алгоритмы вычисления:

• координат удвоения точек эллиптической кривой;
• координат суммы различных точек эллиптической кривой;
• скалярного умножения точки эллиптической кривой на число с использованием комбинации процедур 

удвоения и суммирования. Для увеличения скорости работы программы в данной функции сложение было 
реализовано в виде степеней 2. Для подсчета оставшихся членов данная функция вызывается рекуррентным 
образом.

В качестве входных данных рассматриваемые реализации используют хэш-образ подписываемого сооб
щения и параметры эллиптической кривой (коэффициенты и базовую точку). Хэш-образ вычислялся с по
мощью открытых алгоритмов MD5. Результаты работы программы и их зависимость от размеров входного 
сообщения приведены в таблице.

Результаты программы

Размер сообщения, Мбайт Время формирования подписи, с
Менее 1 Менее 1
Менее 2 Менее 1
Менее 10 Менее 4
Менее 20 Менее 10

Заключение

Стойкость методов ЭЦП, основанных на использовании группового закона сложения в аддитивной абе
левой группе точек эллиптических кривых, существенно превосходит стойкость аналогичных методов, ос
нованных на дискретном логарифмировании в конечном поле при существенно меньщих размерах ключа 
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без понижения безопасности всей системы. Существующие алгоритмы реализованы над простым или над 
расширенным полем Галуа. В работе был разработан и предложен алгоритм формирования и проверки ЭЦП 
на основе эллиптических кривых над полем Q, доказана его корректность и дано обоснование сложности. 
Также была построена программная реализация алгоритма, с помощью которой были получены прикладные 
результаты: зависимость времени формирования и времени проверки ЭЦП от размеров подписываемого со
общения.

ЛИТЕРАТУРА

11.
2.

3.
4.
5.
6.

7.
8.

Коблиц Н. Введение в эллиптические кривые и модулярные формы. - М.: Мир, 1988. - 320 с.
Молдовян Н.А., Молдовян А.А., Еремеев М.А. Криптография: от примитивов к синтезу алгоритмов. - СПб.: БХВ- 
Петербург, 2004. - 448 с.
Болотов А.А., Гашков С.Б. Алгоритмические основы эллиптической криптографии. - М.: МЭИ, 2000. - 100 с.
Ленг С. Эллиптические функции. - М.: Наука, 1984. - 312 с.
Ахо А., ХопкрофтДж., Ульман Дж. Построение и анализ вычислительных алгоритмов. - М.: Мир, 1979. - 536 с. 
Шнайер Б. Прикладная криптография. Протоколы, алгоритмы, исходные тексты на языке СИ. - М.: ТРИУМФ, 2003. 
-816 с.
Ященко В.В. Введение в криптографию. - М.: МЦНМО: «ЧеРо», 2000. - 288 с.
Молдовян А.А., Молдовян Н А., Советов Б.Я. Криптография. - СПб.: Лань, 2001. - 224 с.

УДК 681.3 + 519.21

ШИФР НА ОСНОВЕ ОТОБРАЖЕНИЯ МАНДЕЛЬБРОТА
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Предложен шифр для bmp-файлов на основе фрактального отображения Мандельброта. Выделено семей
ство легко вычислимых перестановок, определенных в терминах конечного кольца и исследованы его 
свойства. Дан анализ вычислительной стойкости предложенного шифра. Приведены результаты компью
терных просчетов.

Ключевые слова: поточные шифры, фракталы, конечные кольца.

Введение

В последнее время большое внимание уделяется приложению хаотических динамических систем к защи
те информации [1]. Важная характеристика широкого класса хаотических нелинейных динамических систем 
- наличие странных аттракторов, в частности фракталов, т.е. отображений, порождающих нерегулярные са
моподобные структуры [2,3]. Исследования фракталов делают привлекательным и перспективным их при
менение при построении шифров. Естественной выглядит следующая схема шифра [4]. Сообщение или изо
бражение представляется bmp-файлом. Это изображение последовательно, пиксель за пикселем, обрабаты
вается. При обработке каждого пикселя реализуется итерационный процесс, определяемый применяемым 
фрактальным отображением. При выполнении (либо нарушении) некоторого заданного условия осуществ
ляется перестановка на множестве цветов. Обработанный таким образом файл - шифртекст. Корректность 
схемы вытекает из обратимости перестановок. Ясно, что эффективность (в смысле теории алгоритмов [5]) 
указанного подхода зависит от применяемой системы перестановок. Вычислительная стойкость такого 
шифра определяется тем, как применяемые перестановки разрушают частоты исходного текста. Поэтому 
математический анализ указанного класса перестановок - новая нетривиальная задача, требующая тщатель
ного исследования. В настоящей работе предлагаемая схема иллюстрируется для процесса Мандельброта - 
одного из наиболее изученных модельных фрактальных отображений [3], т.е. отображения f-.C^C 
(С - множество комплексных чисел), определяемое равенством/(z)=z^+c. Предложенный шифр приме
ним к шифрованию текстовых сообщений, так как последние можно представить в виде цветного или черно
белого изображения.

Структура работы следующая. П. 1 содержит постановку задачи, а п.2 - алгоритм преобразования bmp- 
файла. В п.З класс перестановок определен в терминах поля GF(2®), а в п.4 - в терминах кольца Z/. В п.5 
дан анализ вычислительной стойкости предложенного шифра. В п.6 приведены результаты численных экс
периментов. Заключение содержит ряд выводов.
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1. Постановка задачи и схема шифрования

Пусть дан 24-разрядный bmp-файл [6], т.е. растровый массив, элементы которого - RGB-компоненты 
цвета соответствующего пикселя изображения. Обозначим вектор компонент цвета (r,g, Z»)e {0,1,...,255}. 
Задача состоит в построении алгоритма, который взаимно-однозначно преобразует значения пикселей рас
трового массива данного файла в новый массив (т.е. создает новый bmp-файл с шифрованным изображени
ем), не оставляя неподвижных точек. Под неподвижной точкой будем понимать элемент растрового масси
ва, у которого значения хотя бы одной компоненты вектора (г, g, Ь) после преобразования не изменились. 
Построим симметричный шифр, основанный на свойствах отображения Мандельброта. Процесс шифрова
ния состоит в применении к каждому пикселю исходного изображения последовательности легко вычисли
мых перестановок компонент цвета. Эти перестановки зависят от параметров, играющих роль ключа шиф
рования. Для каждого пикселя количество применяемых перестановок равно числу шагов итерационного 
процесса z,-^, = + с. Завершение итерационного процесса определяется верхней границей К числа итера
ций либо выходом траектории точки за круг радиуса М. Ясно, что число итераций зависит от начального 
значения со, выбираемого из заданного диапазона значений комплексной переменной в зависимости от по
ложения пикселя на изображении (рис. 1).

Рис. 1. Схема шифра

2. Алгоритм преобразования цветов bmp-файла

Предлагаемый алгоритм преобразования цветов bmp-файла основан на итеративном нелинейном преоб
разовании комплексной плоскости в себя: f'.C—^C, где /(z)=z^ + c,h имеет следующий вид;

Алгоритм.
///о? /. Ар . — (р max “Рmin) ’ . — (^max“^min) *

Шаг 2. i : = Q.
Шаг 3.j'. = 0.
Шаг 4.ро:=р„„„ + 1-Ар, qo-=qmin+j ’ , k- = Q, Хо=уо- = О.
Шаг5. := -I-Ро,= 2-х*- v*+go-  к-. = к+ 1.
Шаг 6. R:=x^+ у^.

Шаг 7. Если R>M, или к = К, то {r,g, Ь) :=gk(r,g,b,ai,a2,ai,at,a2,ai,K} и переход к шагу 8, иначе пе
реход к шагу 5.

Шаг 8.J :=j + 1 .
Шаг 9. Еслиj<h,To переход к шагу 4, иначе переход к шагу 10.
Шаг 10. / :=/+! .
Шаг 11. Если / < w, то переход к шагу 3, иначе конец.

Здесь w и h - ширина и высота изображения в пикселях, а параметрами, задаваемыми пользователем, явля
ются ру, (7у (7 е {min, max}), АГ - верхняя граница числа итераций при обработке пикселя, М- радиус круга, 
(01,^2,03) - параметры цвета, (а|,а2, аз) - параметры семейства перестановок g*  : GF{2^) —> GF{,2^) 
(^= 1,..., АГ), не имеющих неподвижных точек.

Корректность алгоритма вытекает из корректности предложенной выше общей схемы шифрования. Эф
фективность и вычислительная стойкость предложенного шифра зависят от выбора семейства перестановок 
G= {gk\ke Na:}.
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3. Семейство легко вычислимых перестановок над полем GF(2^)

Обозначим (ri,gi, 61) - компоненты цветов исходного изображения, (ri.ga, 62) - компоненты преобразо
ванного цвета пикселя, где r„g„ bi е GF(2^} (' =1. 2). В соответствии с общей схемой преобразование ком
понент цвета зависит от номера итерации в процессе Мандельброта и является легко вычислимым. Зададим 
семейство перестановок G соотношениями

л-
Г2 =(г, -1-Л |а^ -а, -0.2 -Oj -а*  -njl) (mod256),

§2 =(Я1’^2 ’^1 “®з’^з! ) (niod256), (Л = 1,...2®-1)..

62 =(61 +^ |аз -Оз -а| а, -а^ аг]) (niod256).
(1)

Истинна следующая
Теорема (критерий существования неподвижной точки). Система перестановок (1) не имеет неподвиж

ных точек тогда и только тогда, когда ai • ai + аг • 02 + «з ‘ = l(mod 2).
Подсчитаем число допустимых ключей (ai, аг, аз, О|, а2, а^). Так как представляет интерес случай, когда 

ai, аг, аз, П], 02,^3 е {1,...,2®-1}, то длина ключа равна diay = ^i (бит). Следовательно, число N допустимых 
ключей равно

№=27,4415 •2‘'\ (2)

Из (2) вытекает, что вероятность того, что случайно выбранная двоичная последовательность длины 48 
является допустимым ключом для предложенного шифра, равна р ~ 0,4288.

Перестановку f е Ps назовем 
через Pg~‘^ множество всех 

f(s) = (/i(j|).-..,/(s/)) для всех

5. Семейство легко вычислимых перестановок над кольцом 1р

Пусть S - конечное множество, а Ps - множество всех перестановок множества S, т.е. взаимно
однозначных отображений множества 5 на себя. Известно, что | Pj | = | S |!.

Предположим, что S=>9iX.,,xSr где |5,|>1 для всех
/-разложимой, если f=(/i....../), где fi^Ps^ (.i= Обозначим

/-разложимых перестановок множества Ps, т.е. если f(s)ePs~’'^, то 

s = (5|,...,5/) 6 5. Ясно, что I =fJ|S, |!.
/=|

Пусть vs(x) - объем памяти, необходимый для хранения элемента х е S и v™” = max V5(x). Без ограни- 
X€S

чения общности будем считать, что vs(x) = O(log|S|) (ISI—>00) для любого xeS. Следовательно, 
vr=O(log|5|) (ISI-®).

Перестановку / множества S назовем легко вычислимой, если для любого элемента s е S асимптотиче
ская емкостная сложность вычисления линейна относительно , а асимптотическая временная 

сложность вычисления f(s)- полином относительно v™"® . Обозначим через Р“ множество всех легко вы
числимых перестановок f ePs- Имеет место

Утверждение 1. Пусть 5 = Sy >^...^ Si и f е Ps - /-разложимая перестановка, т.е. f = .

Если fj е Pg^ для всех f e.Pg'^.

Элемент х е 5 - неподвижная точка перестановки f ePs, если f{x)=x. Обозначим через Pg множество 
всех/е Ps, не имеющих неподвижных точек.

Утверждение 2. Истинна следующая асимптотическая оценка | Pj | ~ | S |! ■ е”* (| S | оо).

Пусть Pg~’^'' =Pg^ x...xPg^ . Ясно, что Pg~’’^ с Pg для всех /е N. Построим семейство перестановок 

G = {/=(yi^'\..-,/^'^)},-6N J » где fj ePg~’'”'riPg‘', S = 7J {p - простое число, A^eN), над кольцом 
/-1 р

Ф, о) (операции Ф и о определяются равенствами а Ф 6 = а + 6 (mod р*)  и аоЬ = а- Ь (mod р'‘) для 

всех а,Ь е Ър^). Пусть s = (5|,...,Si)eZ'^i,. Зададим семейство перестановок G системой уравнений:

= 5^°^ Ф J о (а/ о а, ■©■ а^ о "в- ...о.‘1 о af ).
Л:

5* “^’ = Ф е/ о (а/ о П/ -0- а/ о а, ■©• ...-©■ о j),
(t/=l,...,p*-l). (3)
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или в векторной форме:
fd : s^‘^=s^°^©rfo(airfoai 0а2,/оа2 0 ...0а;,/оа;).

Условие существования неподвижных точек имеет вид

(4)

оа,-&а2 °а2 О = О,
........................................................................... (Je 
d о о Oi-О- о ... -в- а/_| о а,_,) = О,

Истинны следующие утверждения.
Утверждение 3. Если семейство перестановок G задано уравнением (4), то е для всех

»=1......1.
Утверждение 4. Если р = 2 и семейство перестановок G = {/ = задано системой

уравнений (3), то & Р^^ для всех тогда и только тогда, когда О] о а, Ф 02 о «2 Ф • • • Ф «/° -
‘ р’

обратимый элемент кольца Zp*.
Применим схему, предложенную в п.1 к преобразованию компонент цвета bmp-файла. Зафиксируем ко

нечное семейство 3-разложимых перестановок G = {/ = . где {r.g. />}) для

всех i е Np*_i.  Пусть Г), gi, bi е Z2*,  (/ = 1,2). Зададим семейство перестановок G соотношениями

'^Г2 =Г1 оа|-©-а2 °^з)>

g2 =51 Ф<^°(а2 °а2-Фа5' оа,-0-аз oa^), {d=

b2=bi Фс/о^аз oa^-O-af oai-&a2 “«з),

где K&I2. Из утверждения 3 вытекает, что fi°^ еР? {а& {r,g,/>}). Из утверждения 4 вытекает, что 
2*

е Р, {а е {г, g, /)}) тогда и только тогда, когда ai о П) Ф а2 о 02 Ф аз о Пз - обратимый элемент кольца 
I 2‘

Z2’.

fa-

6. Стойкость шифра

Если известны пары (s^°\ (d= то из (3) вытекает, что

d 0 0 -о- а2 ° ^2-О- . оп/) = с,.

do{afi oQi-^ o-i оа^-& . oa,_i) = c,.

(5)

где с, = (i= 1,...,0. Пусть I - обратимый элемент кольца 1^^. Перейдем к эквивалентной системе.
Для этого 1-е уравнение оставим без изменений, а остальные уравнения получим следующим образом. Ум
ножим /-е уравнение (7=2,...,/) на обратимый элемент 0(/О2) и сложим его с суммой всех уравнений сис
темы (5). В результате получим систему

c/o(af оа, -в- 02 0^2 ••• °^i) -
I

'&2odo(l-Q- 2)oa2 0 02 2)оC2,
7=1 (6)

I
■Q-2odo(l-О' оо/ = -Q-

J=^
Решим 2-е уравнение относительно do°а2. Так как 2 - необратимый элемент кольца Z2*  и (2,2*)  = 2, 

то для разрешимости уравнения достаточно, чтобы
2|^с,.0(/е2)ос2.

7=1

/
{1-Q- 2)оС2 =2оС2.

7=1

Положим
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Сравнение -0-(/-0-2) о d о о 02 s Сг (mod 2* “*)

имеет одно решение по модулю 2* “' и следующие два решения:

d о а2 о 02 = ^2, 
d°а2 °а2 = V2 Ф2*~'

по модулю 2'‘, где V2 = ^^2 °(^2) ' ■ Аналогичным образом, /-е уравнение (/ = 3,...,/) системы (6) имеет

два решения:

если

т.е.

d°a‘f °Oi =Vj,
doo!! °Oi = Vi®2'‘-\

2|^c,.B-(/e2)oc,..

y=i
Из первого уравнения системы (6) вытекает, что

d о о а| = С| Ф J о а2 oo2®...®doa.^i оо/,

I 
doa"^ ofli = с, ©2^v,,

i=2
I 

doa^ oa^ =zC| ©y,v,. Ф2*~ ‘.
i=2

Таким образом, система (5) имеет 2'~' решений, т.е. построено 2^”' систем вида

Joaf 00, =z,,
........................
J d doai оо/ = Zj,

I I
где Z| принимает значения с, Ф У v, или с, Ф У v, Ф 2* ”*;  Zj принимает значения v, или Vj ф 2*  (/=2,..., /)• 

i=2 1=2

Для решения системы (7) рассмотрим вход-выходную пару (s*°\  на следующем шаге (следующая точка 
изображения). Система (5) примет вид

(7)

= q',d'0°o^■Q■ а2^‘^ о02• • • °о,)

d' (-0- о а, е о -0 ... Ф
(8)

°а,) = с;,

где значения dud' известны, исходя из алгоритма. Решим (8) относительно °Oi {i= I,...,Г) по ана
логии с тем, как описано выше. В результате получим 2‘~' систем вида

J о 0 0] = Z|,

< ..............................
d'oa.^i^‘‘ оо/ = z'l,

т.е. полученная система имеет ту же структуру, что и система (7). Решим систему (7) относительно а/ о а, 

(/=!,...,/)• Каждое уравнение системы (7) порождает (</,2*)  = 2’’ уравнений вида а/-а,=м,, где 

и, е {i, ®2'‘~'" ,...,ZjOd\^ ©2* “*},  d=2'*od\,  d\ - обратимый элемент кольца Z2*,  а Zj = 2**  о Zj

{i= Следовательно, система (7) имеет /-2*  решений, а система (5) - 2'~' ■ I■ 2'^ = I■ решений.
Аналогично получаем, что система (8) имеет / • решений, где (</', 2^) = 2'*'.

Поиск значений а/ и Oi{i= \ ,...,1)сводтгтся к решению Р • систем уравнений вида
fxPoxi^oy = A,, 

|х₽оу = А2. (9)

Возможны следующие четыре случая:
Случай 1. Пусть х, у - обратимые элементы кольца l/. Тогда h 1 и Л2 - обратимые элементы. Из 1-го 

уравнения системы (9) находим оу = А | о х'^. Отсюда следует, что h\ox~^ = h2, т.е.

х^ = А| oAj'. (10)
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Из уравнения (10) находим х, а из 2-го уравнения системы (9) -у, т.е.
y = h20X-'^. (И)

Случай 2. Пусть х - обратимый, aj^ - необратимый элемент кольца Z2*.  Тогда A| и А2 - необратимые 
элементы. Из 1-го уравнения системы (9) находим xi’oy = hi ох~''. Отсюда следует, что hiox"^ = h2, т.е.

h2°x'’=hi. (12)
Пусть (А2,2*)  = 9>2 . Уравнение (12) разрешимо, если | Ai. При этом число решений равно q. Значения у 

находим из уравнения (11). Следовательно, система (9) имеет q решений.
Случай 3. Пусть х - необратимый, ау - обратимый элемент кольца Z2*.  Тогда hi и А2 - необратимые 

элементы. Пусть х = 2® оХ|, где Xi - обратимый элемент. Тогда

|2*'  oxf ох1^оу = А,
[2*̂  ox{’oj' = A2,

где А| = 5 ■ (Р +у), ^2 = 6 • р . Система (13) разрешима, если 2*'  | hi и 2'‘- [ h2. При этом порождается 2*'"^*̂  

систем сравнений вида 

‘1’ (13)

Jх^ ох^ о = А|' (mod 2*  ),
[xPoj, = A^ (mod2* ’*O>

где hi=h[°2''', А2 = А^ о 2*̂  . Каждая из систем (14) имеет одно решение, а система (13) - 2'^'’^'^'^ решений. 

Случай 4. Пусть х и - необратимые элементы кольца Z2*.  Тогда hi к h2- необратимые элементы.
ПустьX = 2^ ох|, где xi - обратимый элемент,^ = 2'’о_у,, j), - обратимый элемент. Тогда

|2*'  oxfoxl'oy, =А|,
[2*2  oxfoj'i =h2.

(14)

(15)

(16)

где Л1=5(Р + у) + п. ^2= 5 • (3 +г|.
Система (15) разрешима, если 2*'  | hi и 2^'^ | Aj. При этом порождается систем сравнений вида

fxf о y^= h[ (mod 2* ’*'),

где hl = h[ о 2*' , h2 = h^° 2'^'^. Каждая из систем (16) имеет одно решение, а система (15)- 2*'  решений.

Итак, показано, что для идентификации вектора (cji, ...,а/, ai, возникает необходимость решения
экспоненциального числа систем линейных уравнений над конечным кольцом.

7. Результаты экспериментов

Предложенный алгоритм был реализован в среде Microsoft Visual C++ с использованием MFC Арр Wizard. 
В качестве примеров работы программы приведем результаты шифрования текста и изображения. Так тек
стовому файлу объемом 64 Кб соответствует bmp-файл, изображенный на рис. 2, а. В результате работы 
программы порождается зашифрованный bmp-файл того же размера (рис. 2, б), который затем переводится в 
шифртекст.

V 'к*-'- •

а

Рис. 2. Изображения текстовых файлов: а - исходного; б - зашифрованного
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Гистограммы распределения частот букв в исходном и зашифрованном текстовых файлах представлены 
на рис. 3. На рис. 4 приведен пример шифрования изображения.

Рис. 3. Частоты букв: а -в исходном файле; б - в зашифрованном файле

Рис. 4. Исходное (а) и зашифрованное (б) изображения

Заключение

В настоящей работе предложена схема построения шифров на основе фрактальных отображений. Эта 
схема детализирована для модельного фрактального отображения - процесса Мандельброта. В работе по
строено семейство легко вычислимых перестановок без неподвижных точек над полем GF(2^) и кольцом 
Z:’, применение которого к конкретным примерам показало практически полное разрушение частот в шифр- 
тсксте. Детальное исследование классов легко вычислимых перестановок, определяемых в терминах конеч
ного кольца - одно из возможных направлений дальнейших исследований. Второе направление исследова
ний - детализация шифра для классических динамических фракталов с целью их классификации по эффек
тивности их использования в криптографии. Третье направление исследований состоит в разработке схемы 
шифра, основанного на семействе легко вычислимых перестановок, функционирующих по траекториям хао
тических динамических систем с нетривиальным множеством аттракторов. Четвертое направление исследо
ваний связано с разработкой шифров на основе геометрических фракталов.
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УДК 519.7

К ОПРЕДЕЛЕНИЮ ПОНЯТИЯ САМОСИНХРОНИЗИРУЮЩЕГОСЯ ПОТОЧНОГО ШИФРА

И.В. Панкратов

Томский государственный университет

E-mail: John84@Sibmail.com

Даётся общее определение самосинхронизирующегося поточного шифра и доказывается, что всякий та
кой шифр с сильно связным конечным автоматом в качестве генератора ключевого потока неотличим от 
некоторого регистрового шифра.

Ключевые слова: поточный шифр, самосинхронизирующийся шифр, конечный автомат.

Введение

В литературе по криптографии (см., например, [1]) приводятся примеры так называемых регистровых 
самосинхронизирующихся поточных шифров, в которых свойство самосинхронизации достигается за счет 
использования в генераторе ключевого потока (ГКП) регистра сдвига, через который пропускается шифр- 
текст, и нет определения самосинхронизирующегося поточного шифра в общем виде, что, естественно, слу
жит тормозом в развитии теории таких шифров. В данной работе предпринимается попытка восполнить этот 
пробел и дать общее определение самосинхронизирующегося поточного шифра, в котором на каждом ключе 
в роли ГКП выступает некоторый конечный автомат Мура, и доказывается, что если последний сильно свя
зен, то шифр неотличим от некоторого регистрового шифра.

Случай не сильно связного ГКП не представляет особого интереса, т. к. в этом случае ГКП в конечном 
счете оказывается в некоторой компоненте связности и начинает вести себя как сильно связный подавтомат.

1. Самосинхронизирующиеся автоматы Мура

Рассмотрим автомат Мура [2] А = <Х, Q, У, ц/, <р> с входным алфавитом X, выходным алфавитом У, мно
жеством состояний Q и с функциями переходов и выходов к (р: соответственно. В нем
функция ф{х,д) зависит от первого аргумента фиктивно, т.е. Vx, х'бА’(ф(х, 9) = ф(х', 9)), поэтому,
когда это удобно, вместо ф(х, q) будем писать ф(^). Поскольку в любом состоянии автомату Мура не требу
ется входной символ, чтобы выдать выходной (в отличие от автомата Мили), можно считать, что за один 
такт работы он сначала выдает выходной сигнал из текущего состояния, а затем принимает входной символ 
и переходит в следующее состояние.

По аналогии с [2] доопределим функции ф и ф на множество Х" всех слов в алфавите X по индукции, а 
именно; ф(Л, q) = q, ф(ах, q) = ф(х, ф(а, q)) и ф(а, q) = ф(ф(а, q)), где qeQ, ,_хе^Х и Л - пустое слово. 
Введем также функцию ф:А*х^ —определенную по индукции как ф(Л, q) = ф(9), ф(ах, 9) = 
= ф(а, ^)ф{ах, q). Здесь аР - конкатенация слов а, РеА*.

Смысл этих функций таков: ф(а, q) - состояние, в которое автомат перейдет из состояния q после подачи 
слова а, а ф(а, q) - выходной символ, который будет после этого выдан; ф(а, q} - вся выходная последова
тельность, выдаваемая в процессе подачи на вход автомата слова а. Заметим, что | ф(а, 9)! = |а1+1, т. е. вы
ходная последовательность длиннее подаваемой.

Назовем автомат А самосинхронизирующимся с задержкой т, если выполняется условие:
Vy,/eX*  VjeK V yek" [ ф( у, фОу, q)) =- ф( у, \^i(y'y, ^))].

Словами это определение можно объяснить так: «В каком бы состоянии q автомат А ни был, какую бы 
последовательность входных символов не дали затем на его вход, все равно выходная последовательность 
после подачи любой строки длиной т будет определяться только этой строкой, последующими символами и, 
может быть, начальным состоянием q». Иными словами, произойдет следующее: автомат строками у или у' 
переведется из состояния q в состояние ф(у, q) или ф(у', q) соотведсдветю и затем строкой у длиной т в со
стояние ф(у, ф(у, q)) = ф(ху, q) или фСу'Д 9) соответственно, после чего будет вести себя одинаково (выдавая 
на входную последовательность одну и ту же выходную) в обоих случаях, т. е. синхронизируется строкой у.

2. Общее определение самосинхронизирующегося потокового шифра

Пусть G = <У'>^К, Q, Г, ф, ф> - автомат Мили [1] с двумя входами. Зафиксируем произвольное кеК и вве
дем следующие обозначения: ф*(у,  q) = ф((у, к}, q), ф*0,  q) = ф((у, к), q), G*  = <У, Q, Г, ф*,  ф*>.  Последнее есть 
проекция автомата G на вход У при данном кеХ.
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Потоковой шифрсистемой Е, называется шестерка объектов <А', К, У, G, е, d>, где
X- входной алфавит; ключевое пространство; У- выходной алфавит;
G = <У^К, Q, Г, i(z, <р> - автомат Мили, называемый генератором ключевого потока (ГКП), такой, что 

любая его проекция G*  есть автомат Мура;
е: %хГ—>У, d-. У^У-^Х- правила шифрования и расшифрования одного символа открытого текста (сооб

щения) с помощью одного символа ключевого потока (гаммы), связанные отношением обратимости:
VyeГ '^х&Х Vyе У [е(х, у) = х].

Функции шифрования £: X^kK^Q—»У*  и расшифрования Z): y*x£xg —определяются для S, по сле
дующим формулам, где91е0,х = Х|Х2...х„еА*  и>' = у|у2--УпеУ* :

шифрование - Е(Л., к, q\) = Л,
р, =Ф*(9,).

£(Х|Х2...х„, А:,9,)=у1У2...у„,где ^у, =е{х,,у,). / = л;

расшифрование - £)(Л, к, q\) = Л,
pz =Я>к(Я,)^

О(у\У2---Уп, к, 91) = Х1Х2...Х„ где ^х, =d(y,,y,). / = !,...,л.
.Ят='^к(.Уп‘},\

Предполагается, что при применении шифрсистемы S, начальное состояние qieQee автомата G известно 
обеим сторонам.

Непосредственно проверяется, что для функций шифрования и расшифрования выполняется отношение 
обратимости

VxeV '^k&K^qxeQ'^y&y [fCx,А:,^i)=>'=>£)(y,Л,9i) = x].
Кроме того, это означает, что функция расшифрования D однозначно определяется по функции шифро

вания Е на множестве допустимых шифртекстов {уеУ* : ЭхеА*  3keK3q\&Q [£(х, к, q\) =>’]}.
Говорят, что шифрсистема X, = <%, К, У, G, е, (t> неотличима от шифрсистемы = <%, К, У, G', е', (/>, 

где G = <У^К, Q, Г, ц/, (р> и G' = <У^К, Q,Т'если выполняется следующее соотношение:
VAe£ 60 3^1'60' [£'(х, к, q,) = к, ?,')]•

Назовем потоковую шифрсистему = <Х, К, У, G, е, d> самосинхронизирующейся с задержкой т, если 
для любого кЕ.К проекция Gt автомата G является самосинхроиизирующимся автоматом с задержкой т.

3. Регистры сдвига

Назовем автомат Мура Я = <У, К, Г, S, <р> регистром сдвига длиной х, если его функция переходов S есть 
функция сдвига, определяемая по формуле 5(у;,=yi-x+iyi-i+2--yt, т.е. если состояние в нем в 
каждый момент времени представляет собой последние т символов входной последовательности, а именно: 

Vae f ..., е У Vye У' ^ay,^o'i-r^i • • -yz-by) =y/-^z-x+2- ■ -У'-!-
В этом случае У’ \/у,>''еУ*  \/>’еУ' V уеУ*  (р( у, ^)) = ф( у,у) = (р( у, S(y'y, ^)). Это означает, 

что регистр сдвига R является самосинхроиизирующимся автоматом с задержкой т. Кроме того, в нем ф(ау,- 
хУ/-т+1-У/-ьУ) = ф(5(ау,_^,_,+|...у,_ьУ)) = ф(У/-хУ/-т+1”Уг-|). т.е. выходной символ в каждый момент времени 
является фактически значением функции выходов от последних т символов входной последовательности.

Назовем регистром сдвига длиной т с ключом такой автомат Мили с двумя входами 
/? = <Ух£, Г, Г, S', ф>, что для любого кеК его проекция Л*  = <У, Р, Г, St, ф*>  на вход У есть регистр сдвига 
длиной т и, значит, S*'  = 5 - функция сдвига.

Поскольку здесь независимо от значения ключа кеК верно S'((y,k)S^)= ■S'/lyJ') =£(УхУ). то функцию У: 
(Ух/ОхГ-эГ в определении регистра R можно заменить функцией сдвига S: УхУ'^У'. В дальнейшем мы 
пользуемся этой возможностью без дополнительных оговорок.

Лемма. Пусть G = <У, 0, Г, ф, ф> - сильно связный [1] самосинхронизирующийся автомат Мура с за
держкой т. Тогда существует такой регистр сдвига R = <У, У', Г, S, (р'>, «по

Зу, =у|.,у|_,+|...уоеГ УуеУ*  [ ф(у, 9,) = ф'(у,У1-,У1-х+|...уо)],
т.е. автомат G сильно неотличим [2] от регистра R длиной т.

Для доказательства леммы докажем вспомогательные утверждения.
Утверждение 1. В условиях леммы выполняется следующее:

Vg-, q'еQ \/у = у,-хУ,-,+1.. .у,-, е Г [ф(у, q) = ф{у, 9')].
Доказательство. Так как автомат G самосинхронизирующийся с задержкой х, то по определению

Vy, у'е У*  Vye Г V уе У*  [ ф( у, ф(>у, q)) == ф( у, ф(у'у, ^))].
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Возьмем у = Л. Тогда имеем
^/q&Q Vj,у е f '^уе. Г [ (р(Л, \|/(ХУ, q}) = ф(Л, фОУ ?))],

или '^q^Q Vj^.ye/ vje Г [(pCvCxv, q)) = qKvO'j. ?))]•
Теперь возьмем любое q'eQ. Так как G - сильно связный, то существует строка уе/, такая, что 

[фО', q) = 9']- Возьмем у = А, у' = у. Тогца '^qeQ '^уе Г [q){v(y, q)) = ф(ф()У, ?))]. а так как (p(v(y, q)) = фСр, 9) 
и q}} = ф(ф(у, ф(у, 9))) = фСфО'. q')} = фО'. q')> '^о

'iq, q'у = у,-,у,-х+1...y,_iеГ [ф(у, q) = ф(у, 9')].
Утверждение 1 доказано.
Утверждение 2. В условиях леммы выполняется следующее:

[|а| & ф(а, 91) =
Доказательство. Так как автомат G сильно связный, то по определению

ЗуьУге/ [ф(У1,91) = 92 & ф(У2, 92) = 9i]-

Если 91 qi, то [yil > 1, [уг! 1 и утверждение верно при а = (у|У2)’У1-
Если qi= q2^ q.m возьмем любое q' * q. По только что доказанному существует строка У1 е У*  длиной не 

менее т, такая, что 9' = »)/(Уь 9); кроме того, найдется строка уге У*,  такая, что \|/(у2, 9') = q- Следовательно, 
утверждение верно при а = У1У2-

В тривиальном случае, когда у автомата всего одно состояние, любое слово будет переводить его в себя 
же, и утверждение очевидно.

Утверждение 2 доказано.
Доказательство леммы. Из утверждения 1 следует, что значение функции выхода после подачи т сим

волов ф(>',_,у,_1+1...у,_|, 9) не зависит от предществующего состояния 9. Следовательно, можно ввести функ
цию выхода как

ф'(У/-тУ/-т+1 • • -yz-l) = ф(У/-хУ(-х+1 ■ ■ -У: I. q)-
Из утверждения 2 следует, что

'VqeQ За = Руе У*  [1у| =т & 9 = ч/(Ру, 9)].
Поставим в соответствие каждому qeQ некоторую определенную таким образом строку у и обозначим ее 

р(9). Теперь для доказательства леммы достаточно показать, что
^9160 Vyef [ <^,9,)= ф'(у, р(91))]-

Возьмем произвольное начальное состояние 91^6- Пусть p(9i) =У1-тУ1-х+1---Уо- Тогда 
q\ Ф(РУ1-хУ1-х+1 • ■ Уо, 9i) ДЛЯ некоторого ре У*.

Докажем равенство ф{у, 91) = ф'^, p(9i)) индукцией по длине слова у.
База индукции. Приу = Л имеем

Ф(Л, 91) = ф(9|) = Ф(ф(РУ1-х • • Уо, 91)) = ф(У|-х • • Уо, ф(Р, 91)) =
= ф'(у,_х...уо)= фЧЛ,у,_,...уо)= ф'(Л, р(9,)).

Предположение индукции. Пусть ф(а, 91) = ф^(а, p(9i)).
Шаг индукции. Для у = ох имеем ф(ах, 91) = ф(а, 9|)ф(ах, 91). Рассмотрим ф(ах, 91):

Ф(ах, 91) = ф(ф(ах, 91)) = ф(ф(ах, ф(Ру1_, ...уо, 91))) = ф(ф(РУ1-х • • .уоох, qi)) =
/так как |Ру1_,.. .уоах| >т, то Ру1_х.. .уоОх = 8у, где 1у| = т /

= Ф(ф(8у, 91)) = Ф(Ф(У, V(8,91))) = Ф(У. Ф(8, 91)) = Ф'Су) =
/по свойствам функции сдвига S/
= ф'(5(8у, р(91))) = ф'(5(Ру1_, ...уоОх, p(9i))) = фЧ^Сах, 5(Pyi-x • ■ -Уо, p(9i)))) = фЧ^Сох, у1_,.. .уо)) = фЧох, p(9i)).

Таким образом, ввиду предположения индукции
ф(ах, qi) = ф(а, 91)ф(ах, 91) = фЧа, р£91))фЧах, р(9,)) = фЧох, p(9i))

и, следовательно, V91 eg Зу = р(91)е У*  Vye У*  [ ф(у,91)= ф'(у,у^)]. Лемма доказана.

4. Регистровые шифрсистемы

Назовем потоковую шифрсистему К, Y, R, е, d> регистровой, если её РКП R есть регистр сдвига
с ключом. Длина регистра называется размерностью щифрсистемы. В ней функция шифрования Е из на
чального состоянияу| =у|_,у|_,+|...уоопределяется как

£’(Х1Х2. . .х„, к,у\)= У1У2.. .Ул,

(У, =Ф*(Л-х>'/-,+1-Л-|)>

\у,=е(х„у,).

Такие шифрсистемы рассматривались в [1].

где

116

Digital Library (repository) 
of Tomsk State University 

http://vital.lib.tsu.ru



Регистровая шифрсистема с размерностью т по определению будет самосинхронизирующейся с задерж
кой т.

Теорема. Любая самосинхронизирующаяся с задержкой т шифрсистема Е„ = <Х, К, Y, G, е, d>, у которой 
все проекции G*  РКП G суть сильно связные автоматы, неотличима от некоторой регистровой шифрсистемы 
Ejr = <Х, К, Y, R, е, d> размерности т.

Доказательство. Пусть G = <Y^K, Q, Г, ip, ф>, G*  = <Y, Q, Г, ф*,  (р*>.
По условию, для любого ключа кеК проекция G*  - сильно связный самосинхронизирующийся автомат с 

задержкой т. Тогда по лемме для нее можно построить такой регистр сдвига 7?*  = <У, У, Г, S, ф*'>  длиной т и 
такую функцию р*:  >У', что

Vq,eQ3y, =р1^^дх)еУ VyeP*  [ ф*(у,?1)=  Ф*'О,л)].
Введем функции р(А:, q) = p/^q) и ф'((У, к), у) = ф*'(у)>  полагая, что ф' зависит от у фиктивно. Построим ре

гистр сдвига с ключом R = <Y^K, У, Г, S', ф'> и регистровую шифрсистему К, Г, R, е, d>.
Докажем, что исходная шифрсистема неотличима от полученной, т. е.

'ikeK '^q\e:Q aj/ieГ VxeY [Дх, k,qi) = E'ix, Л, л)],
где ЕкЕ' - функции шифрования в системах и Е„ соответственно.

Возьмем любой ключ к&К и любое начальное состояние qt^Q. Установим регистр R в состояние 
У1 =71-т •• -Уо = р(^. Докажем по индукции, что '^хе^ [Дх, к, q\) = Е’(х, Л, ji)]. Функции Е н Е' задаются 
уравнениями

Е{х\Х2...х„, к, ^1) =У\У2...у„, где
Y =Ф*(9гХ

=е(х,,у,), / = 1......п;

откуда 
и

Е'{х,Х2...х„,к,у,}^у,'У2'...у„', где ' = ’’->«•

База индукции. Пусть х = Л.. Тогда Е(А, k,qi} = A = Е'{А, к, Vi).
Предположение индукции. Пусть для некоторого х = XiX2...x,^,i eJf*  выполняется

Д x,k,qi)=E'{ х,к,у,)=у0>2---У«-ь
Шаг индукции. Рассмотрим любой символ х„еХ. По построению регистра Д имеем

Ф*(У1У2-.-У л-1,9|) = ф*'(Р1У2---Ул-1.> ’|).

Ф*0'1)'2--  Уп-1. Ч}) = ф4'(У1Р2---Л,»-1,У|)

Ул = tptkqn} = ф(ф*<> ’1)'2. ■ -Ул-ь ^1|)) = ФО’1У2- ■ -Ул-!, 9l) = Ф*'(У1>'2-  ■ -Ул-!. У1) =

= Ф*'(У|У2-  ■ .Ул-1, У1-,...уо) = Ф/СУ!-! • • •УоУ1У2- • .Уя-0 = Ф/СУг-т ■ • • y^i) = Ул'-

Тогда= е{х„, у„)=у„' и ввиду индуктивного предположения Д хх„, к, q\) =Е\ хх„, к,у\) =у\У2--.Уп- Теорема 
доказана.

5. Вероятностные самосинхроннзирующиеся схемы поточного шифрования

На основе регистровой самосинхронизирующейся шифрсистемы легко построить вероятностную само- 
синхронизирующуюся схему поточного шифрования следующим образом.

Генерируем случайное начальное состояние yi =у|-,у1_,+1...уоеУ'- Затем по открытому тексту 
X = Х1Х2...Х„ еУ строим шифртекст у=у1У2---Уп^У*,  используя правило шифрования как Дх, к,у\)=у. 
Отправляем корреспонденту сообщение у\у.

Корреспондент, зная ключ и задав любое начальное состояние у/ =у1_х'у|_,+|'...уо'еУ’, получает откры
тый текст, используя правило расшифрования как

£>(У1У, к. Ух') = +1.. .уоУ1У2- • -Ул, к, У\) = Xi./X,_t+|'.. .Хо'х,Х2.. .х„
и отбрасывая первые т символов.

Заключение

Таким образом, конструирование самосинхронизирующихся, в том числе вероятностных, поточных 
шифров при заданных входном и выходном алфавитах X и К соответственно, ключевом пространстве К, ал
фавите ключевого потока Г и задержке т сводится к построению функции (р: У^К—►Г, обеспечивающей не
обходимую стойкость.
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УДК 681.3

ШИФРЫ НА ОСНОВЕ ЛИНЕЙНЫХ БПИ-АВТОМАТОВ НАД КОЛЬЦОМ Z/
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Институт прикладной математики и механики НАН Украины, г. Донецк
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Для линейных БПИ-автоматов над конечным кольцом охарактеризована структура графа переходов, сте
пень достижимости и различимости, свойства «быть перестановочным автоматом» и «иметь состояния- 
близнецы». Получены условия эквивалентности автоматов, решены задачи параметрической идентифи
кации и идентификации начального состояния. Охарактеризованы неподвижные точки исследуемых мо
делей.

Ключевые слова: поточные шифры, линейные автоматы, конечные кольца.

Введение

Применение в современных криптографических стандартах [1,2] конструкций, построенных на основе 
теории конечных полей, стимулировали в [3] исследование множества нелинейных БПИ-автоматов [4] над 
конечным кольцом Z/ = (Z/,®,o) (р - простое число, к е N, а операции Ф и о определены равенствами: 

а Ф Ь = а + Ь (mod р*)  и а о Ь = а • Ь (mod в качестве моделей симметричных поточных шифров. В отли

чие от исследования автоматов над конечным полем [5, 6] при этом осуществляется переход от структуры 
векторного пространства к более общей структуре модуля над конечным кольцом [7].

Цель настоящей работы - характеристика с позиций теории автоматов и теории систем тех свойств ли
нейных автоматов над конечным кольцом, которые являются существенными при интерпретации этих авто
матов в качестве математических моделей симметричных поточных шифров. Структура работы - следую
щая. В п.1 введены основные понятия и определения. В п.2 установлены конечно-автоматные характеристи
ки исследуемых моделей. В п.З решается задача параметрической идентификации исследуемых моделей, а в 
п.4 - задача идентификации начального состояния. Заключение содержит ряд выводов.

1. Основные понятия и определения

В [8] показано, что в кольце 1р истинны следующие утверждения: 1) а е Z/ - обратимый элемент тогда 
и только тогда, когда а Ф О (mod р); 2) число обратимых и необратимых элементов равно соответственно 
(р- 1) р* “’ и 3) квадратная матрица А - обратимая тогда и только тогда, когда det(^) О (modp); 

4) если det(y4) s О (modрЭ, det(i4) О (modа система линейных уравнений Яох=Ь - совместная, то чис
ло ее решений равно р\

Обозначим через М„ и М'^ множество всех и всех обратимых (ихи)-матриц над кольцом Z/ соответст

венно. Тогда I М„ I = р* " , а в [9] показано, что верна

Теорема 1. Для любого простого числа р при всех Л, и е N

лИр-!)" ■р’"^ |М„ |^|МГ |<(1-р-")".|М„ I,

(1-(1-р‘")")-|М„ I<1 М„ \МГ I<(1 -„!-(р-1)" •р-'’’) |М„ |.

Обозначим через A„,i и А„,2 множество всех (инициальных) автоматов Мили и Мура [10], определенных 
соответственно системами уравнений

(Л/„Чо):{‘

(Л/2, Qo):

q,^i =Лод,ФВох,^,, 
у,^, =Сод,ФПох,^,, (/ е Z.): (1)

Ч,+1 и е (2)[Уж =С°Ч,+1.

где А, В,С к D - (лхл)-матрицы над кольцом Z/, а q,, х,, у, е - вектор-столбцы, соответствующие со

стоянию, входному и выходному символам в момент /. В [9] показано, что Л/| - БПИ-автомат, если D - об
ратимая матрица, а Л/г - БПИ-автомат, если В и С - обратимые матрицы. При этом обратные автоматы име
ют вид
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где А) =AQB°D 'оС (Q - операция, обратная операции Ф), Bi = BoD G = QD 'oC, Di=D', Bi = G*,  

С|=©Л, £>i=B ’oG'. Пусть (/=1,2) - множество всех БПИ-автоматов Mt e. A<„j. Ясно, что пара 

((Л/, Чо), (ЛГ’, Яо)) {М Е. 'и А'^2} ~ симметричный поточный шифр. Процесс шифрования на основе 

БПИ-автомата (Л/, Яо) (Л/еА"[ представлен на рис. 1.
п,‘.

Рис. 1. Процесс шифрования на основе БПИ-автомата (А/, qo): а - М= Му б - М= М2

1. Конечно-автоматные характеристики исследуемых моделей

Таккак|А„,,| = 1М„|'‘'(/= 1,2), |А'7 | = |М„ р .|МГ | и | А^;;’ | = |М„ IJM''" Р , то имеет место

Теорема 2. Для любого простого числа р при всех А, л е N
(л!.(р-1)'’.р-'’^)'.|А„,Н<|А'-|<(1-р-'')"'-1А„,,| (/=1,2). (3)

Пусть G„,, (i = 1,2) - множество всех автоматов Л/ е А„,„ у которых граф переходов - полный граф с пет
лями, и положим = G„А“’ (i = 1,2). В силу (1) и (2) Л/ е G„j тогда и только тогда, когда В - обра

тимая матрица. Следовательно, G"^ = A^'^j ■ Так как для автомата Л/, е G^*}  осуществляется независимый 

выбор матриц Я, С е М„ и В, D е М',7, то для любого простого числар при всех А, л е N

((л!)-(р-1)'’.р-'’^)^.|А„,, l<|G'-|<(l-p-'')^-’-|A„.,|.

Обозначим через C‘"j (i = 1,2) множество всех перестановочных автоматов М е Л.'”,. Из (1) и (2) выте
кает, что если А - обратимая матрица, то Л/- перестановочный автомат. Следовательно, для любого просто
го числа р при всех А, л е N

1 >(л!(р-1)'’-р-"Ь'"''|А„,, | (/=1,2).

(4)

(5)
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(8)

Обозначим через D'"y (/ = 1,2) множество всех приведенных автоматов М е . Из (1) и (2) вытекает, 

что: 1) если для автомата М е А„,| матрица С - обратимая, то М- приведенный автомат, степень различимо
сти которого равна 1; 2) если для автомата М е А„^2 матрицы А ч С - обратимые, то М- приведенный авто
мат, степень различимости которого равна 1. Следовательно, для любого простого р при всех Л, л е N

|^(лКл>-1)'’ I (/=1,2).

Пусть Е'^. (/ = 1,2) - множество всех автоматов М & А'"^ , обладающих состояниями-близнецами. Из (1) 

и (2) следует, что: 1) если для автомата Me А„,| матрицы А ч С - необратимые и система уравнений 
{с°и - о **’‘*®®^  ненулевое решение, то автомат А/имеет состояния-близнецы; 2) если для автомата М е А„_2 

матрица А - необратимая, то автомат М имеет состояния-близнецы. Следовательно, для любого простого 
числа р при всех к, п е N

(9)

Пусть

II >л!(р-1)"■ р-''"

S«!(p-l)'’.p-'’^(l-(l-p-”)")^ lA„.2l- (10)

Так как параметр Л е N не встречается в явном виде в оценках (3) - (10), то доля соответствующих авто
матов не изменяется при изменении параметра к.

Автоматы Mi,M', еА^ , (i= 1,2) - эквивалентные, если для любого существует qj, и,

наоборот, для любого qJ, е Z^*  существует такое q^ е Z^^, что инициальные автоматы (Л/,, qo) и (A/',qJ,) 

реализуют один и тот же оператор [11].
Теорема 3. Автоматы Л/,, М\ е.А^ у - эквивалентные тогда и только тогда, когда выполнены следующие 

пять условий: (1) D = D'-, (ii) C'oqoGCoq^ = О; (iii) для любого q, е Z^j существует такое qJ, б Z^,. и, на

оборот, для любого q^eZ^k существует такое q^eZ^, , что С'о(Л')^ oq^GCoy^^ oq^ =О 

(/■ = 1,...,2 ■ р''" - 2); (iv) ^0(^7 о В'еС А'0 8 = 0 р^" -3); (v) С <= В'еС о В = О.

Теорема 4. Автоматы М2,М'2 е А,, j - эквивалентные тогда и только тогда, когда выполнены следую

щие три условия; (i) С ° B'QC о В = О; (ii) для любого qg е Z", существует такое qJ, е Z^,. и, наоборот, для 

любого q^eZ^i, существует такое qgeZ^,,4TO С о(А'У oq'^QC о А^ = О (/= 1,...,2 р*"  - 1); (iii) 

C°{A'i B'QC р^" - 2).

3. Параметрическая идентификация исследуемых моделей

Рассмотрим задачу параметрической идентификации автомата М е А„,, (i = 1,2) в предположении, что 
экспериментатор полностью управляет входом и инициализацией автомата. Выбор таких предположений 
обусловлен тем, что они характеризуют внутреннюю сложность задачи идентификации, так как при их ос
лаблении, как правило, сложность решения задачи идентификации существенно возрастает.

Теорема 5. Каждая из матриц С ч D автомата М\ е A„j идентифицируется единственным образом по
средством л-кратного эксперимента высоты 1.

Следствие 1. Если С - обратимая матрица, то автомат М\ е А„д идентифицируется единственным обра
зом посредством двух «-кратных экспериментов высоты 1, двух «-кратных экспериментов высоты 2 и реше
ния 2 ■ п систем линейных уравнений л-го порядка над кольцом Z/.

Если матрица С - необратимая, то для автомата М\ е A„j идентификация матриц Л и S сводится к реше
нию при известных матрицах С и D систем нелинейных уравнений

С о (Л' о q^ ф В о (Ф а''^ oXj®\)) = y,^^OD о Х,.^,

для всех qo и х,...х,^, e(Z^.)'*'  {i= {„.„р^"- 1).

(И)
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Решение задачи параметрической идентификации автомата Л/г е значительно сложнее, так как воз
никает необходимость решения системы нелинейных уравнений

С о (А о q „ ф В о (ф Л ‘-J о X Ф X )) = у (i = 1 " - 1) 

при неизвестной обратимой матрице С.

4. Идентификация начального состояния исследуемых моделей

Сложность идентификации начального состояния автомата М е (/ = 1,2) характеризуется следующим 
образом.

Теорема 6. Пусть М\ е А„,|. Тогда
1) если матрица С - обратимая, то начальное состояние qo идентифицируется простым экспериментом 

длины 1;
2) если матрица С - необратимая, то идентификация начального состояния qo сводится к решению сис

темы уравнений

(-1

Теорема 7. Пусть Мг е Тогда
1) если А - обратимая матрица, то начальное состояние qo идентифицируется простым экспериментом 

длины 1;
2) если матрица А - необратимая, то идентификация начального состояния qo сводится к решению сис

темы уравнений

° Чо = С*'  ° Ум-в- ® ° В о X о х,^, {i eZJ.
1=4

5. Характеристика неподвижных точек

Неподвижной точкой словарной функции f .Х' X' называется такая последовательность иеХ', 
что f (м) = и. Неподвижные точки инициального автомата (Д, qo), где А/, е (/ = 1,2), характеризуются 
следующим образом.

Теорема 8. Неподвижной точкой инициального автомата {М\, qo) (Л/| е А„,|) является любая последова
тельность Х|... X, е (Z^,)' (i е N), удовлетворяющая следующей системе рекуррентных соотношений

(/■0£>)ох, =Coqo,
'-1

(/■0£))ох,^., = Со(Л' oqo Ф Ф я' ‘ oBoXf® Вох^) (/ = !,...,/-!).
1=1

Теорема 9. Неподвижной точкой инициального автомата (Л/г. Чо) (Л/г е А„,г) является любая последова
тельность Х|... X, е (Z^j У {i е N), удовлетворяющая следующей системе рекуррентных соотношений

{I-QC о В) ох, = Coy4oqQ,
. Z-1

(/■0СоВ)ох,^, =CoJo(j'oq„®®y<'‘'oBox,.®Box,) (/ = 1,...,/-!).
1=1

Заключение

В работе получен ряд конечно-автоматных характеристик для симметричных поточных шифров, пред
ставимых линейными БПИ-автоматами над кольцом Z/ {к е N). Возможность эффективной аппаратной или 
программно-аппаратной реализации таких шифров делает их весьма привлекательными в таких приложени
ях, как сотовая связь.

Установленные качественные характеристики эквивалентности автоматов, решения задач параметриче
ской идентификации, идентификации начального состояния и неподвижных точек являются основой для 
получения количественных оценок. Поиск таких оценок - одно из возможных направлений дальнейших ис
следований. Другое возможное направление дальнейших исследований - построение и исследование кано
нических форм линейных БПИ-автоматов над кольцом 1р {к е N). Такие формы дают возможность произве
сти более тонкую классификацию исследуемых моделей. Третье направление дальнейших исследований - 
обобщение полученных результатов на случай произвольного кольца 2/ {к е N).
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ШИФРЫ НА ОСНОВЕ СИСТЕМ СПРОТТА
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Институт прикладной математики и механики НАН Украины, г. Донецк

E-mail: vladimir.suhinin(ggmail.com, skbv@iamm.ac.donetsk.ua

Исследуются свойства систем Спротта над кольцом Z/ = (Z/,®,o), существенные для характеристики 
стойкости поточного шифра, определяемого ими при использовании информационного потока в качестве 
управления. Охарактеризованы классы эквивалентных состояний и решены задачи параметрической 
идентификации и идентификации начального состояния для исследуемых систем.

Ключевые слова: поточные шифры, вычислительная стойкость, динамические системы, хаос.

Введение

Интенсивные исследования свойств хаотических дина.мических систем показали перспективность при
менения этих систем к решению задач преобразования информации [1]. При использовании информацион
ного потока в качестве управления любая такая система определяет симметричный поточный шифр, причем 
расшифровку осуществляет обратная система [2,3]. Непосредственное применение этой техники над полем 
действительных (или рациональных) чисел приводит к ошибкам округления, в результате чего процесс 
шифрования - расшифровки теряет свою корректность. Естественный путь нивелирования ошибок округле
ния - переход к аналогу динамической системы над конечной алгебраической системой. Известно, что поле 
- специальный случай кольца [4,5]. При этом в кольце (в отличие от поля) наличие делителей нуля значи
тельно усложняет работу криптоаналитика. Таким образом, естественно перейти от действий в поле R (или 
в поле Q) к действиям в конечном кольце. Ясно, что такой переход приводит к конечным автоматам над ко
нечным кольцом [2, 3], что дает возможность непосредственно применять при анализе шифров модели и ме
тоды теории автоматов и теории колец.

Структура оставшейся части работы - следующая. В п.1 представлена основная модель - аналоги над 
конечным кольцом систем Спротта с управлением [6]. В п.2 описана структура классов эквивалентных со
стояний систем Спротта. В п.З охарактеризована сложность решения задач идентификации этих систем. За
ключение содержит ряд выводов.

1. Основная модель

В дальнейшем все величины - элементы кольца Z/ = (Z/,©,o), где р - простое число, к е N, а операции Ф 
и о определяются равенствами: а Ф Ь = а + Ь (mod p'^viaab = а • Ъ (mod р*)  для всех а, Ь е Z/, © - операция, 
обратная к операции Ф. Объект исследования - динамические системы Спротта [1]. Положим У={А,В.....S}.
Автомат, соответствующий системе Спротта хе Y, обозначим через М^. В табл. 1 представлены автоматы Л< 
(xeY) в скалярном виде, т.е. в виде систем уравнений над кольцом Z/ для случая, когда информационная
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переменная добавляется во все уравнения системы, где zn,=Аоа/ох^ц (/=1,2,3), ZeZo, а h и at {i=l,2,3) - обра
тимые элементы кольца Zp‘. При переходе к кольцу Zp‘ ряд систем Спротта обобщен. Это обобщение состоит 
в том, что конкретные числовые коэффициенты классических систем Спротта заменены на произвольный 
фиксированный элемент р (возможно, с индексами) кольца Z/. Кроме того, в таблице не указаны выходные 
переменные автоматов, так как в случае добавления информационной переменной во все уравнения системы 
выход автомата совпадает с его состоянием.

,<:>=,<»ФАо^<^)фя,.
(Л/л,Чо):' 9}^1 =9i^^Qf!oq<'^®hoq^

9,'^’=9<’’фА©Ао(9р))2фтз
-Р>о^^фШ2 (Л/д, Чо):) Ч/+1 = 9^^^ Ф А о © А о qp^ Ф m2

= qP^ ®/tQ/ioq(‘^oф т^

q‘;> =^}'>ФАо^^о^(’)ф,„,
(Л/с.Чо):■ 9^+1 = 9^^^ ® А°9,^” Qhoq^,^'>®m2 

q^^;^,=q^^^^®hQho{q^У^)'^®m2
(А^О’Чо) •

Ч,+| =9,‘'’0А°9}^’Ф'Я1 
q}^l = qp^ Ф h о q<’’ Ф h ■> q^^ Ф Wj 
^Я}=Ч<’’ФАочФо^О)ф

ФЗоЛо(д-<2>)2фОТз

^Ф=^<’>ФАо9Ро9р)фя,,
qJ2^ =qJ2^©Ao(q}‘’)^©Aoq<2>©wi2 
q<’;=q<’)©A©Aopoq(')®^j

9,+1  = чГ’ Ф А о 9^^ Ф ° 9^^ Ф т, 
(Л/уг, Чо): • Ч,+1 = ч)© А ° 4J” Ф А о Р о ф Я12

9<’’=9<'>ФАо(дФ)2©Ао^(”фтз

=^Ф ФАоро^^'^ ®/joqP^ ФОТ|

(A/c.Ч0):9^^i = 9i^^ ®hoq^''> оqhоq<^> фm2
4z+i - 9?^ Qhoq^'^®hoq^^^ Фm^

(Л/2,Чо):р-!

©А о Ф rrij

9^\=9^

. Чо ) : 1 <7,+] = 9?® Л ° Ф Л о p о дг(2) ф ^2
,<:{=чР^ФЛо7Г^еА=^<’>ф..яз

9<Р,=д<’)фАоро9^фш,
9,+1 =9}^’0А°Р°9РФ/Я2
9<!}=^,<”©А°Ч<'^ФАо^(^)ф

Ф/1о(дР^)^ Ф/Яз

(А/д, Чо) Н = 9^^ Ф А о Р2 о (q,(') )2 © А о q(^^ ф m2

q^^Jt=qP^®hQ/ioq('^®mj

9z+i =q{'^Q/j°qP^®m, 
q^l]=qP^Qho(q('>)^QhoqP^®m2 
q2i =9Р^ФАорфАоро^('’ф

9z+i =9Г)©А°ро9^^)ф/и,
(Л/^,Чо): =q^,^>®hoq<'^®ho(q^^У Фт.'2

q<’} = q^^^ ®h®hoqj^^Qho^oq('  ̂фm^
®ho{q^^^)^®mj

(Л^О’Чо):'
9^+1 = 9}^^ ®fioq®Qfio qP^ Ф m2 
q«=qWфAoq<^)фAoqФc^(3)ф

®h о P о q)2) Ф m^

^^Р,=ч‘‘^0Ао9}’’Ф/«. 
q(^] =q}^^®f,o q(') © h о q<^> ® m2 
q^l\=q^^>®ho^,®ho(q^^^f®

(Л/й. Чо): 9,^1 = Ф А о Р2 Ф А о ф т^
^<’}=9<’>ФАо^О)„^(2)оЛо^О)фя,з

?Z+1 = 9^'^ © A оq® © Aopoф m^ 
(Л/5,Чо): q}^^ ^qP>®/,oq('>®/!o (q}’) ф m2

^z+i = 9i^^ ®/j®/joq^'^®mj

ФА о Рз о 9,*’^ ф ГПу
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2. Эквивалентность состояний систем Спротта

Исследуем структуру классов эквивалентных состояний автоматов {х е У) при условш добавления 
информационной переменной во все уравнения системы.

Каждый инициальный автомат (Л/х, Цо) (х е Y) представлен в табл. 1 системой уравнений В1да

9,+1 =/,(q,Aa)®»»„
=/2(ч,Ла)Фш2,
=/з(Ч/Аа)Фтз,

(1)

где q, = qP\ qP^) к a - вектор параметров. При переходе к инициальному автомату 1о) система (1) 
принимает вид

9,+1 =У;(ч,Ла)Фш,,

Вычтем из уравнений системы (1) соответствующие уравнения системы (2). Получим

=gi(Aq,,q,,A,a),
=g2(M,,q,,^,a),
=^з(ДЧ(.Ч,,Л,а),

где AqP = qP Q qP (i = 1,2,3), Aq, = (^qP\ /!iqP\ A^/”).
В системе (3) естественно заменить левые части нулями и положить / = 0. Получим систем/ 

gi(Aqo,qo,^,a) = O,
• 52(АЧо>Чо>Л>а) = О,
.&з(АЧо>Чо,Л.а) = О-

(2)

(3)

(4)

МножестваПусть Y, = {G, S'}, Y2 = {Я, В, С, D, F, Ц J, К, N, О, Р, Q, R}, {Н, L} ч = {£, М-
Y|, Y2, Y3, Y4 попарно не пересекаются, поэтому {Y|, Y2, Y3, Y4} - разбиение множества Y. Следовательно, 
Л| = {Y1, Y2, Y3} - разбиение множества У \ Y4.

Теорема 1. Любые два различные состояния Цо = {qo'\ qo^\ qo^^) и qo = (<70’автомата Л/х е "Yj 
(j = 1,2,3) не эквивалентны, если qo^^ = q<P^.

Положим Т| = {Я, В, С}, Т2 = {D, F, G, Н, I, J, К, L, N, О, Р, Q, R, S}. Так как множества Т2 попарно 
не пересекаются и Ti Тз = Yi и Y2 и Y3, то лз = {Ti, Ч^з} - разбиение множества Y \ Y4.

Теорема 2. Состояниями автомата е % (/= 1,2), эквивалентными состоянию qo = {qP^ qo^^\ qa^\ яв
ляются все состояния qo = 9о*̂*),  удовлетворяющие следующим трем условиям: \) qip^ qo^\ где

6 Yy ij= 1,2,3); 2) одна из компонент вектора qo - решение либо вычета, либо семейства вычетов над 
кольцом 1р, полученных из системы (4). При этом вычет является квадратичным, если Z = 1, «ли линейным, 
если i = 2; 3) остальные две компоненты вектора qo однозначно выражаются через компоненты вектора qo и 
найденное решение, как решения линейных вычетов, полученных из системы (4).

Исследуем эквивалентность состояний qo = (^о* ”, 9о^”) и qo = 9о*̂ ’) автоматов е Y4.
Возможны три случая.

Случай 1. Предположим, что 1 © А е Z/- обратимый элемент.
Теорема 3. Любые два различные состояния qo = {qP\ qo^^\ qo^^b и qo = (90’”, qo^\ qo^^b авюмата Л/х e Y4 

не эквивалентны, если qo^'^ = qo^'^ Q h- обратимый элемент кольца lp^.

Теорема 4. Предположим, что Л/х е Y4. Состояниями автомата А/х, эквивалентными состоянию 
Чо = w'K qo^^\ являются все состояния qo = (90*' ’, qo^^\ удовлетворяющие следующим четырем 
условиям: 1) до^'*  * qP^; 2) I Q h - обратимый элемент кольца Zp‘; 3) qo-'^ - решение либо вычета, либо се

мейства вычетов над кольцом Z/, полученных из системы (4). При этом вычет является квадратичным для 
автомата или кубическим для автомата Мм', 4) остальные две компоненты вектора qo - однозначно вы
ражаются через компоненты вектора qo и найденное решение как решения линейных вычетов, получен
ных из системы (4).

Случай 2. Пусть 1 © А = 0.

Теорема 5. Предположим, что Л/х е Y4. Состояниями автомата, эквивалентными состоянию 
qo = (90 ”, qo^^\ 9о* ”), являются все состояния qo = (90* ”, 9о^’’), удовлетворяющие следующим трем усло
виям: 1) 1 © А = 0; 2) q'o* ” - решение квадратичного вычета над кольцом Zp‘, полученного из системы (4);
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3) остальные две компоненты вектора qo - выражаются через компоненты вектора qo и найденные решения 
как решения линейных и квадратичных вычетов, полученных из системы (4).

Случай 3. Предположим, что 1 © А * О - необратимый элемент кольца 1р.
Теорема 6. Пусть qo = (q-o* ”, и qo = qo^\ qo^b - такие состояния автомата H е Y4, что:

1) go* ” - фиксированный элемент кольца; 2) до* ” однозначно выражается из 3-го уравнения системы 
для автомата Me либо из 1-го уравнения системы для автомата Мм‘, выражается из 2-го уравнения
систем для автоматов Me и Мм соответственно как решение линейного вычета над кольцом Z/. Тогда со
стояния qo и qo эквивалентны, если истинно равенство, полученное из 1-го уравнения системы для автомата 
Me либо из 3-го уравнения системы для автомата Мм, при подстановке вместо до*̂*  и до* ” их значений.

Исследуем структуру классов эквивалентных состояний автоматов М^ {х е Y) при условии добавления 
информационной переменной в некоторые уравнения системы. Очевидно, что все эквивалентные состояния, 
найденные для случая, когда информационная переменная добавляется во все уравнения, будут также экви
валентными в случае добавления информационной переменной в некоторые уравнения системы. Результаты 
исследования структуры классов эквивалентных состояний для случая, когда информационная переменная 
добавляется в некоторые уравнения системы, приведены в табл. 2, где «+» означает, что удалось установить, 
что множество эквивалентных состояний совпадает с множеством, полученным при исследовании случая 
добавления информационной переменной во все уравнения, «++» - означает, что удалось найти дополни
тельные эквивалентные состояния, «-» - не удалось установить отсутствие дополнительных эквивалентных 
состояний.

Таблица 2

А в с D Е F G н I J к L м N о р 0 R S
Информация добавляется 
в 1-еур-е

+ + - + - - 4- - 4- - + 4- - - 4- - + -

Информация добавляется 
во 2-е ур-е

+ + 4- - - 4- - 4-4- ++ 4- + - - - - 4- 4- + -

Информация добавляется 
в 3-е ур-е - - + - + - - 4- - - - 4- - - - - - - 4

Информация добавляется 
в 1-еи2-еур-я

+ + + + 4- 4- 4- 4-4- 4- + 4- 4- 4- - 4- 4- 4- 4- -

Информация добавляется 
в 1 -е и 3-е ур-я

+ + + + 4- 4- 4- 4- 4- - - 4- - 4- 4- 4- - 4- 4-

Информация добавляется 
во 2-е и 3-е ур-я

+ + + + 4- 4- 4- 4- 4- 4- 4- 4- 4- 4- 4- 4- 4- 4- 4-

3. Задачи идентификации автомата Мх

Рассмотрим две наиболее сильные атаки, осуществляемые при наличии возможностей криптоаналитика 
воздействовать на исследуемую шифрсистему.

Первая атака - это параметрическая идентификация автомата М^ (х е Y), т.е. задача идентификации па
раметров (tti, «2, аз. А, Pl, З2) 6 в предположении, что криптоаналитик может осуществлять требуемую 
инициализацию (до* ”, до*̂*,  <?о* ”) е (Zp‘)^ автомата М^ (х е Y), а также имеет возможность управлять входом 
автомата А/, (х е Y) и наблюдать его реакцию на поданную входную последовательность. Решение задачи 
параметрической идентификации автоматов Л4(х е Y), представленных в табл. 1, т.е. в случае, когда ин
формационная переменная добавляется во все уравнения, проходит в 2 этапа. На 1-м этапе осуществляется 
идентификация параметров (А, Pi, Р2) е при нулевой входной последовательности, что устраняет влия
ние параметров (ai, 0.2, аз) е (Zp*) ’. На 2-м этапе осуществляется идентификация параметров 
(а|, 0.2, аз) 6 (Zp‘)’ при известных значениях параметров (А, Pi, Р2) е Полученные результаты можно 
сформулировать в виде следующих теорем.

Теорема 7. Параметры (А, Pi, Р2) е {Ъp^)^ идентифицируются простым экспериментом длины 1 для авто
матов Mt {х е {Л, В, С, D, Е, F, G, Н, I, К, М, N, О, Р, R, S}), либо 2-кратным экспериментом длины 1 для ав
томатов Мх (х 6 {J, L, 2}).

Теорема 8. Параметры (ai, аз, аз) е (Zp*) ’ идентифицируются простым экспериментом длины 1 для ав
томатов Мх (х 6 Y) при известных параметрах {h. Pi, Р2) е

Вторая атака - это идентификация начального состояния qo = (go* ”, go*̂ ’, go* ”) автомата Мх {х е Y), в 
предположении, что криптоаналитик может наблюдать параметры (аь аг, аз, h. Pi, Р2) е ^2^p^i‘ автомата 
Л/х (х е Y), а также имеет возможность реализовать кратный эксперимент с автоматом Мх (х е Y) (управляя 
его входом и наблюдая реакцию на поданную входную последовательность).

Положим Х| = 0. Тогда каждый автомат из табл. 1 при ( = 0 можно представить в виде
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(5)
=У1(ЧоАа),

■ =/2(ЧоАа).
=/|(ЧоЛа),

где qo = и a - вектор параметров. Поскольку qi = (о/* ’, д'/’’) - выход автомата Л< (х е Y),
то сложность идентификации начального состояния qo = {qo^\ qo^^\ qo^j сопоставима co сложностью поиска 
эквивалентных состояний автоматов М^ (х е Y), описанного в п.2.

В случае, когда информационная переменная добавляется только в некоторые уравнения систем для ав
томатов Л/х (х е Y), задача усложняется за счет того, что криптоаналитику недоступна для непосредственно
го наблюдения по крайней мере одна из фазовых переменных 9/'’ (/ = 1,2,3).

Заключение

Исследована структура классов эквивалентных состояний для автоматов над конечным кольцом Zp‘, со
ответствующих системам Спротта. Результаты, установленные в теоремах 2, 4 - 6, показывают, что вычис
ление этих классов в явном виде сопряжено со сложностью, вызванной необходимостью решать системы 
сравнений, в том числе квадратичных и кубических вычетов. Поэтому задача минимизации автомата над 
конечным кольцом 2/, соответствующего системе Спротта, является сложной задачей. Более того, из най
денной структуры классов эквивалентных состояний вытекает, что при минимизации автомата Спротта су
щественно усложнится алгебраическая модель, представляющая автомат.

Применение автоматов над конечным кольцом 2р‘, соответствующих системам Спротта в качестве пото
ковых шифров, с необходимостью заставляет криптоаналитика работать с исходным автоматом, что сразу 
же влечет за собой проблему «проклятия размерности» при идентификации начального состояния.
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ИССЛЕДОВАНИЕ ВОЗМОЖНОСТИ ПРИМЕНЕНИЯ РЕКОНФИГУРИРУЕМЫХ ПРОЦЕССОРОВ 
ДЛЯ ОСУЩЕСТВЛЕНИЯ АТАК НА КРИПТОГРАФИЧЕСКИЕ АЛГОРИТМЫ

Ю.А. Таммеоя, А.Г. Чекалин

ФГУП НИИ «Квант», г. Москва

E-mail: xtrf_a^@rambler.ru, yuriy_tammeoya@mtu-net.ru

Авторами рассмотрена возможность использования криптоускорителей современных процессоров для 
атаки на системы защиты информации, основанные на стандартных криптографических преобразованиях. 
В работе исследованы особенности реализации криптографических примитивов на реконфигурируемых 
процессорах. Приведены достоинства и недостатки рассмотренного подхода.

Ключевые слова: реконфигурируемый процессор, криптографические преобразования, ПЛИС, криптоус
коритель.

С развитием компьютерных технологий широкое распространение получили различного рода системы 
защиты информации. Область их применения достаточно широка: шифрование данных, хранимых на жест
ком диске, аутентификация пользователей на серверах, обеспечение конфиденциальности при передаче со
общений по открытому каналу и т.п. Общим для таких систем является то, что в их основе лежат различные 
криптографические алгоритмы. Причем для многих систем характерным является использование известных 
открытых криптографических преобразований: DES, Triple DES, AES, Blowfish, MD5, SHAl и т.п. Вопросам 
надежности систем защиты информации уделяется много внимания. В частности, во многих источниках
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рассматриваются возможности атак (и соответственно противодействия им) с использованием вычисли
тельных систем на базе общедоступных компонент (микропроцессоров).

В последнее время на рынке серийных СБИС стали появляться так называемые системы на кристалле 
(SoC - System-on-Chip), оснащенные блоком-ускорителем, в котором аппаратно реализованы стандартные 
алгоритмы щифрования и/или хеширования. Примером такой системы может служить разработка фирмы 
AMD Alchemy™ AuISSO^m с блоком-ускорителем Security Engine, в котором реализованы следующие алго
ритмы: DES, 3-DES, AES, RC4, MD5, SHA1. Схожие разработки имеются у IBM, Broadcom, PMC-Sierra и 
ряда других производителей. По сути, указанные SoC состоят из одного или нескольких универсальных 
ядер, коммуникационных интерфейсов и криптоускорителя. Основным предназначением такого рода систем 
является высокоскоростная обработка потока данных с использованием криптографических алгоритмов.

Наличие в составе рассматриваемых СБИС аппаратных криптоускорителей позволяет поставить вопрос о 
степени надежности систем защиты информации при осуществлении атак на них с использованием указан
ных блоков-ускорителей.

Аппаратная реализация алгоритмов, с одной стороны, обеспечивает высокую скорость их выполнения по 
сравнению с программными реализациями на серийных микропроцессорах, а с другой - ставит под вопрос 
возможность модернизации алгоритма. Неким компромиссным вариантом традиционно считается использо
вание ПЛИС (ПЛИС - программируемая логическая интегральная схема). При использовании ПЛИС в каче
стве криптоускорителя за счет некоторой потери в производительности можно существенно увеличить гиб
кость системы. Возможность использования ПЛИС для реализации криптографических алгоритмов подроб
но рассмотрена, например, в [I].

Рассмотрим далее возможность атаки на некоторую защищенную систему с использованием реконфигу
рируемого процессора. Под реконфигурируемым процессором будем понимать вычислительный модуль, со
стоящий из универсального процессора, одного или нескольких ПЛИС, коммуникационной среды, памяти 
(статической или динамической), тесно интегрированной с ПЛИС. Такую структуру имеет вычислительный 
модуль суперкомпьютера CRAY XD1 (каждый вычислительный подмодуль имеет в своем составе процессор 
64-bit AMD Opteron 285 (2.6 GHz) и от трех до 6 ПЛИС семейства Xilinx Virtex Il-Pro). Без ограничения 
общности для дальнейших выкладок будем использовать такую же структуру.

В качестве объекта атаки станем рассматривать не конкретную систему защиты информации, а некото
рую обобщенную модель. Одним из наиболее распространенных способов защиты информации является 
шифрование данных.

Ряд систем шифрования файлов устроены по следующему единому образцу [2].
1. Пользователю предлагается ввести пароль.
2. Система хеширует пароль (как правило, с помощью стандартных хеш-функций MD5 или SHA1).
3. На основе полученного хеш-значения генерируется ключ для алгоритма шифрования.
4. С использованием некоторого алгоритма (набор предлагаемых алгоритмов ограничивается, как прави

ло, широко известными DES, Triple DES, AES, Blowfish, Twofish, CAST) содержимое файла шифруется.
Отметим ряд особенностей описанной системы шифрования. Для проверки пароля, вводимого пользова

телем при получении доступа к зашифрованному содержимому, в зашифрованном файле хранятся некото
рые фиксированные байты хеш-значения пароля [2]. Другими словами, система при вводе пользователем 
пароля не пытается сразу расшифровывать информацию, хранимую в файле, а осуществляет некий проме
жуточный контроль истинности введенного пароля. Для различных систем шифрования количество байт 
хешированного пароля, хранимых в зашифрованном файле, может существенно отличаться.

С учетом вышесказанного, атака на описанную систему представляет собой перебор некоторого множе
ства паролей, для каждого из которых осуществляются следующие действия:

- хеширование пароля;
- сравнение соответствующих байт результата хеширования со стандартом, хранимым в зашифрованном 

файле;
- в случае успешного сравнения - генерация ключа алгоритма шифрования и попытка расшифрования 

файла на полученном ключе, в противном случае - переход к следующему паролю;
- по результатам расшифрования принимается решение об истинности пароля и, как следствие, об окон

чании или продолжении перебора.
Приведенный алгоритм используется в «хакерских» программах, подбирающих пароль для конкретных 

систем шифрования [3].
Наличие в составе реконфигурируемого процессора двух типов вычислительных устройств (серийный 

процессор и ПЛИС) делает актуальным вопрос о распределении вычислительной нагрузки между ними. 
Очевидно, что несбалансированность указанных вычислительных нагрузок может повлиять на скорость 
реализации. Особенности описанной системы шифрования позволяют сделать предположение о возможно
сти реализации сбалансированного схемотехнического решения.

Для определенности будем считать, что в программном комплексе, реализующем систему защиты ин
формации, используются в соответствии с приведенным выше описанием хеш-функция SHA-1 и алгоритм 
шифрования AES. Рассмотренная особенность системы шифрования позволяет использовать двухуровне
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вую систему отсева ложных паролей при осуществлении перебора. Рассмотрим каждый из этих уровгей. Во 
всех ПЛИС реконфигурируемого процессора реализуется только хеш-функция SHA-1. Исходя из дагных о 
реализуемости этой хеш-функции на FPGA-логике [1] и характеристиках выбранной ПЛИС [4], можно оце
нить количество параллельно работающих устройств (в дальнейшем, элементарных устройств), модели
рующих работу SHA-1. Предположим, что вычисления в ПЛИС организуются следующим образом. Все 
элементарные устройства выполняют однотипные действия: для очередного варианта пароля выполняется 
хеширование и сравнение результата с хранимым стандартом. При успешном сравнении осуществляегся пе
редача пароля в универсальную часть реконфигурируемого процессора. При этом для равномерности вы
числительной нагрузки каждое элементарное устройство опробует одинаковое количество вариантов.

Реализация второго уровня критерия отбраковки ложных паролей возлагается целиком на универсаль
ный процессор. Он выполняет следующие действия. Для каждого варианта, прошедшего критерий в ПЛИС, 
выполняется генерация ключа алгоритма шифрования. На полученном ключе производится расшифрэвание 
первого блока из зашифрованного файла. Результат сравнивается с имеющимся стандартом.

Для указанного способа разделения вычислительной нагрузки между универсальным процессором и 
ПЛИС необходимо, чтобы реализация алгоритма SHA-1 в ПЛИС была быстрее реализации на универсаль
ном процессоре. В противном случае, первый этап реализовывать в ПЛИС было бы не оптимально. Основы
ваясь на изначальной адаптированности функции хеширования SHA-1 для реализации на различных аппа
ратных платформах [5] и возможности ее тиражирования в ПЛИС [1], можно сделать вывод о целесообраз
ности реализации первого этапа алгоритма именно в ПЛИС.

Предложенная схема вычислений предъявляет определенные требования к характеристикам архитектур
ных компонент реконфигурируемого процессора. Рассмотрим подробно эти требования к каждой компоненте:

1. Производительность универсального процессора. Требования к производительности процессора 
основаны на высокой степени параллелизма рассматриваемого алгоритма, достигаемой за счет тиражирова
ния элементарных устройств в ПЛИС. Кроме того, можно предположить, что часть ресурсов процессэра бу
дет расходоваться на поддержание вычислений в ПЛИС. Оценить минимальные требования к производи
тельности процессора можно, исходя из следующей формулы:

П ^эл.у ■ ^ПЛИС ■ ^ПЛИС 

^•п'» “V М к
* такт отс ''исп

минимально необходимая скорость обработки паролей универсальным процессором; 
количество параллельно работающих устройств, реализующих алгоритм, в каждой ПЛИС ре
конфигурируемого процессора;
количество ПЛИС в реконфигурируемом процессоре; 
тактовая частота, на которой работают элементарные устройства в ПЛИС;
относительное количество вычислительных ресурсов процессора, вьщеляемых для реализа
ции опробования паролей, прошедших критерий отбраковки в ПЛИС;
количество тактов, требуемых каждому элементарному устройству; 
мощность критерия отсева, реализованного в ПЛИС.

где Рmin
Аэл.у

М1ЛИС - 

Тплис ~ 

^»сп ~

^пкг

Оценим по предложенной формуле требования к производительности процессора для реализации опи
санной атаки. Задекларированная производителем максимальная частота работы ПЛИС составляет 200 МГц. 
Предположим, что мощность критерия отсева составит 2*,  а непосредственно на вычисления расходуется 
95% производительности процессора. Исходя из этих данных, реальная производительность универсального 
процессорного элемента должна удовлетворять следующему неравенству:

МЛН вар/с.

Напомним, что для обработки одного варианта универсальному процессору необходимо вычислить хещ- 
функцию от пароля для получения ключа алгоритма щифрования и выполнить расшифрование согласно ал
горитму AES. Например, для процессора Intel Pentium IV Xeon 3,2 ГГц скорость обработки вариантов паро
лей согласно описанному алгоритму с учетом возможных оптимизаций реализаций алгоритмов SHA-1 и 
AES составит порядка 700000 вариантов в секунду. Для такой производительности отношение / Атакг не 
должно превышать 0,15. В работе [6] приводятся данные о реализации алгоритма SHA-1 на ПЛИС семейст
ва Virtex II Pro. Из нее следует, что указанное отношение составляет приблизительно 0,1.

2. Характеристики ПЛИС. Предложенный алгоритм не предъявляет существенных требований к логи
ческим ресурсам ПЛИС. Однако усложнение опробуемых парольных гипотез может потребовать наличия 
развитой архитектуры. В частности, наличие в составе ПЛИС встроенного аппаратного процессорного ядра 
(или нескольких ядер) будет весьма полезным. Отметим, что ПЛИС фирмы Xilinx, начиная со «старших» 
представителей семейства Virtex II Pro, удовлетворяют этому условию.

Поверхностный анализ реализации предложенного алгоритма не позволяет говорить о наличии сущест
венных требований к объему блочной памяти ПЛИС.

3. Пропускная способность коммуникационной среды. Требования к пропускной способности комму
никационной среды в канале «универсальный процессор - ПЛИС» для данного алгоритма целиком опреде-

эл.у
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ляются проверяемой парольной гипотезой. Причем имеет место следующая зависимость: чем большая часть 
вычислительной нагрузки по генерации очередного проверяемого элемента возложена на ПЛИС, тем мень
ше может быть скорость передачи данных. Так, например, при полной нагрузке на универсальный процес
сор и пересылке готовых паролей в ПЛИС, требуемая пропускная способность должна быть порядка 
5 Гбит/с. Это является достаточно большой величиной, несмотря на все последние технические успехи в 
этой области. Тем не менее, задекларированная скорость передачи данных в рассматриваемом канале в ре
конфигурируемом процессоре суперкомпьютера Cray существенно превышает указанную величину.

Таким образом, для рассмотренной атаки на некоторую систему защиты информации мы показали прин
ципиальную возможность ее реализации на современных реконфигурируемых процессорах. Осталось опре
делить насколько их использование целесообразно. Для этого необходимо ввести некоторую меру эффек
тивности реализации. Рассмотрим в качестве меры эффективности соотношение «цена/производитель- 
ность». В качестве объектов сравнения будем использовать реконфигурируемый процессор и многопроцес
сорную универсальную систему одинаковой стоимости.

Стоимость процессоров AMD Opteron 200-й серии колеблется от 200 до 1000 дол. США в зависимости от 
модификации. В качестве расчетной примем усредненную цифру - 500 дол. США. Стоимость ПЛИС 
XC2VP70 существенно зависит от ряда технических характеристик и составляет в среднем 2500 дол. США. 
Таким образом, суммарная стоимость компонент реконфигурируемого процессора составит 15500 дол. 
Естественно, что стоимость реконфигурируемого процессора не ограничивается стоимостью указанных 
компонент, кроме них сюда необходимо включать стоимость несущих плат, памяти, коммуникационного 
оборудования и т.п. Для упрощения дальнейших выкладок станем предполагать, что стоимость упомянутых 
сервисных компонент у реконфигурируемого процессора и эквивалентной ему по стоимости многопроцес
сорной универсальной системы одинакова. В рамках данного допущения в состав универсальной системы 
можно включить до 31 процессора AMD Opteron 200-й серии.

Рассмотренная выше задача не предполагает существенного межмодульного обмена и распараллеливает
ся по данным. Это позволяет получать оценки скорости выполнения всех вычислений путем простого ум
ножения скорости вычисления на одном элементе на общее количество таких элементов.

Рассмотренный алгоритм предполагает в качестве максимально нагруженного в плане вычислений уча
стка реализацию хеш-функции SHA-1. Основываясь на данных, приведенных в [4], скорость выполнения ал
горитма SHA-1, реализованного на процессоре AMD Opteron 200-й серии, составит около 2,25 млн хеширо
ваний в секунду. Или в пересчете на 31 процессор - 69,75 млн хеширований в секунду.

Предложенная авторами организация вычислений в ПЛИС при реализации первого из рассматриваемых 
алгоритмов позволяет достигать скорости выполнения SHA-1 до 120 млн хеширований в секунду.

Таким образом, для рассмотренного алгоритма выигрыш от использования реконфигурируемого процес
сора по соотношению «ценаУкачество» составит более 1,7 раза.

В результате рассмотрения атаки на некоторую обобщенную систему защиты информации можно отме
тить следующее:

• использование реконфигурируемых процессоров для осуществления подобных атак выглядит весьма 
перспективным, выигрыш от их использования по сравнению с универсальными многопроцессорными сис
темами той же стоимостью составляет более 1,7 раза для приведенных алгоритмов;

• при реализации таких атак имеется ряд существенных требований к архитектуре реконфигурируемого 
процессора, которые удовлетворяются либо путем применения улучшенных компонент, либо с помощью 
усложнения схемотехнического решения;

• высокая эффективность предложенного способа атак, достигаемая за счет применения криптоускори
телей, указывает на необходимость пользователям программных продуктов, в той или иной степени обеспе
чивающих конфиденциальность, придерживаться следующих рекомендаций;

а) при выборе пароля стараться использовать символы из разных категорий (буквы, цифры, специальные 
символы);

б) применять как можно более длинный пароль;
в) при возможности выбора криптографического преобразования (шифрующего или хеширующего) ис

пользовать «наименее стандартный» из предлагаемых алгоритмов.
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Рассматриваются криптоанапитические атаки на шифрсистему, реализованную в виде двух 
взаимодействующих конечных автоматов; автомата-шифратора и автомата-расшифратора, а также вопро
сы, связанные с повышением криптостойкости такой шифрсистемы.

Ключевые слова: криптоаналитическая атака, шифрующий автомат, обратный автомат, автомат
ная шифрсистема, эксперимент с автоматом, диагностическое слово.

Введение

Одной из математических моделей, которая используется при анализе современных симметричных шиф
ров, является модель конечного автомата [1, 2]. При этом открытое сообщение интерпретируется как 
входное слово автомата, реализующего алгоритм шифрования информации, а зашифрованное сообщение - 
как выходное слово автомата-шифратора. Таким образом, симметричную ширфсистему (под шифрсистемой 
обычно понимают пару алгоритмов зашифрования и расшифрования [3]) можно промоделировать сеть из 
двух взаимодействующих автоматов: автомата-шифратора и автомата-расшифратора.

Важной характеристикой любого шифра является его криптографическая стойкость. Под стойкостью по
нимается способность шифра противостоять криптоаналитическим атакам, т.е. разработанным криптоанали
тиками методам раскрытия шифра или информации, защищаемой шифром. Существует три основных типа 
атак на симметричные шифры [4], причем для каждой из них предполагается, что криптоаналитик обладает 
информацией об используемом алгоритме шифрования и расшифрования, но не знает ключа. При атаке с 
использованием только шифртекста считается, что криптоаналитик имеет в своем распоряжении некоторое 
множество зашифрованных сообщений, причем зашифрованных одним и тем же алгоритмом шифрования и 
на одном и том же ключе. При атаке с использованием открытого текста считается, что криптоаналитик рас
полагает исходными открытыми сообщениями для всех перехваченных им шифрованных сообщений. При 
атаке с использованием выбранного открытого текста считается, что у криптоаналитика имеется возмож
ность тестирования шифрсистемы, т.е. генерирования шифрованных сообщений по специально подобран
ным открытым сообщениям.

В данной работе рассматриваются описанные выше криптоаналитические атаки на шифрсистему, реали
зованную в виде двух взаимодействующих конечных автоматов, называемую автоматной ширфсистемой. 
В рамках автоматной модели [5] формализуется задача, которая решается при каждой атаке, и предлагаются 
способы ее решения. Показано, что автоматная шифрсистема, в которой ключ - начальное состояние авто- 
мата-шифратора, с которого он начинает свою работу при шифровании, неустойчива ко многим видам атак, 
а хранение в секрете не только начального состояния автомата-шифратора, но и некоторого его подмноже
ства переходов существенно повышает криптостойкость системы. Приведены результаты компьютерных 
экспериментов по реализации атаки с использованием выбранного открытого текста.

1. Необходимые понятия и обозначения

Конечным автоматом А называется шестерка (S, X, Y, D^, ф, ф). где 5 - конечное непустое множество 
состояний, Хн Y - конечные входной и выходной алфавиты соответственно, - область определения
автомата, а и (p:Z)^->У - функции переходов и выходов соответственно. Если Dj, = SkX, то

автомат А называется полностью определенным и обозначается (S, X, У, \|/, ср). В противном случае автомат 
А называется частичным.

Переходом автомата А называется четверка вида «текущее состояние, входной символ, выходной символ, 
следующее состояние», т.е. (s-xly^s’), где s' = *)  иу = (p(s, х), если пара (5, x)e£)^-

Далее через Als будем обозначать то, что автомат А находится в состоянии s, через X" - множество слов 
длины п в алфавите X, через X*  -множество всех слов конечной длины в алфавите X, включая и пустое сло
во Ё.

Функция переходов и функция выходов полностью определенного автомата А = (5, X, У, ip, ф) распро
страняются на множество X*  входных и множество У*  выходных слов следующим образом.

Под действием входного слова а = X|.. .х*еА*  в автомате Als\ реализуется последовательность переходов 
S1-(Х|/у|) -» S2 - ... -> 5*-  (х*/у*)  —> 5*  +1, где для всех /= 1, ...,к имеет место s,• +1 = ф (s„ х,) и у, = ф (5,, х,). 
Говорят, что слово а переводит автомат А из состояния s, в состояние 5*  +,, покрывает переходы
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л, - (Х1/у1) -> S2, S2 - (хз/у'г) ■ ■ • . - {xt/yt) -> 5*  +1 и выдает выходное слово Р = yi...у^е У*.  Слово р так
же называется реакцией автомата A/s\ на слово а. Пару (а, 3) будем называть входо-выходным словом.

Таким образом, функция переходов ф паре (j, а) ставит в соответствие состояние, в которое переходит 
автомат Als под действием входного слова а, а функция выходов «р - выходное слово для этого случая.

В частичном автомате функции ф и ф распространяются на входные слова аналогичным образом, но 
только на так называемые допустимые входные слова. Слово X|.. .х*еА*  называется допустимым в состоя
нии 5|, если существуют к состояний S2,..., s*+1  из S, таких, что ф (s., х,) = Si+\,i= 1, ..., к.

Автомат А называется сильносвязным, если любое состояние Л достижимо из любого другого состояния. 
Состояние s' достижимо из состояния s в автомате Л, если существует входное слово (в частичном автомате 
допустимое входное слово), которое переводит автомат А из состояния s в состояние s'.

Полностью определенный автомат А называется приведенным, если автомат А не имеет пар 
эквивалентных состояний. Состояния 5е5и s'eS автомата Л называются эквивалентными, если VaeA*  [ф(5, 
а) = ф(5', а)], т.е. состояния эквивалентны, если при любом входном слове реакции автомата Л на это слово 
в состояниях sKs' совпадают.

Автомат Л называется шифрующим, если VjeS '^а, РеА*  [1а| = |Р1, а * р => ф(5, а) ф(5, Р)], тд. автомат 
Л, находясь в любом состоянии s, вьщает различные выходные реакции в ответ на различные входные слова 
одинаковой длины. Для шифрующего автомата справедливо следующее утверждение.

Утверждение 1 |1 J. Обозначим через S, множество состояний автомата Л, содержащее состояние s и все 
состояния, достижимые из s. Автомат Л является шифрующим тогда и только тогда, когда для любого seS 
выполняется: для любого j'eS, отображение Ф^Чх) = ф(5', х) является инъективным.

Следствие. Сильносвязный автомат Л является шифрующим тогда и только тогда, когда для любого seS 
выполняется: отображение ф^Сх) = ф(5, х) является инъективным.

Автомат А~' = (5, У, А', ф', ф") называется обратным к автомату Л = (S, X, У, ф, ф), если в автомате Л'" су- 
ществует переход {s-y/x->s') тогда и только тогда, когда в автомате Л существует переход (s-x/y->s'). Таким 
образом, диаграмма переходов автомата Л“' получается из диаграммы переходов автомата Л заменой дуг, 
помеченных парой х/у, на дуги, помеченные парой у/х. Ддя автомата Л“*,  обратного к шифрующему автома
ту Л, справедливо следующее утверждение.

Утверждение 2. VseS VaeX*  vpe У*  [ф '(5, 3) = а <=> ф'(5, 3) = а].
Систему из взаимодействующих автоматов Л и А~' со структурой, показанной на рис.1, где Л есть 

шифрующий автомат, а А~' - автомат, обратный к Л, будем называть автоматной шифрсистемой. Перед 
началом работы системы должны быть установлены начальные состояния автоматов Л и Л*',  причем они 
должны совпадать, чтобы выполнялось требование однозначности расшифрования шифртекста, которое ха
рактеризует все симметричные шифры [4]. Легко показать, что в этом случае для любого слова а автомата Л 
выполняется: выходное слово р автомата Л на входное слово а при подаче его на вход автомата Л’* дает 
выходную реакцию а.

Открытое 
сообщение

Рис. 1. Автоматная шифрсистема

Открытое 
сообщение

качестве ключа выбирается некоторая информация об шифрсистеме, котораяИзвестно [4], что в 
держится в секрете от третьих лиц и используется при зашифровании и расшифровании сообщений. Тогда в 
качестве ключа, т.е. секретной информации, которой не обладает криптоаналитик, для автоматной 
ширфсистемы можно выбрать:

1) начальное состояние автомата А, т.е. состояние, с которого автомат А начинает свою работу, причем 
это же состояние является начальным и для автомата Я"';

2) начальное состояние автомата А и подмножество его переходов, причем соответствующее подмноже
ство переходов является секретным и в автомате Л"'.

В зависимости от вида ключа далее будем называть автоматные шифрсистемы соответственно 
шифрсистемами 1-го или 2-го типов.

Отметим, что эквивалентные состояния автомата А соответствуют одинаковым ключам в автоматной 
ширфсистеме 1-го типа. Таким образом, наличие эквивалентных состояний сужает пространство ключей, 
что, как известно, понижает криптостойкость любого шифра. Поэтому далее мы будем рассматривать 
только приведенные шифрующие автоматы, поскольку выполнение этого условия обеспечивает отсутствие 
одинаковых ключей.
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Под умозрительным экспериментом с автоматом понимается процесс приложения к автомату входных 
слов, наблюдения соответствующих им реакций и вывода заключений, основанных на этих наблюдениях. В 
теории экспериментов с автоматами решаются так называемые диагностическая и установочная задачи, а 
эксперименты по решению этих задач называются соответственно диагностический и установочный экспе
рименты.

Диагностическая задача - задача распознавания начального состояния автомата, т.е. состояния, в кото
ром находится автомат, когда он предъявлен для эксперимента.

Установочная задача - задача распознавания конечного состояния автомата, т.е. состояния, в котором 
находится автомат после проведения эксперимента с ним.

Входное слово аеХ*  автомата А называется диагностическим, если для любой пары состояний s к s' 
автомата А выполняется ф(5, а) # (p(s', а).

Входное слово аеЛ*  автомата А называется установочным, если для любой пары состояний s и s' 
автомата А выполняется следующее: если \|/(s, а) v);(s', а), то (p(s, а) (p(s', а).

2. Атаки на автоматные шифрсистемы

Поскольку основное предположение криптоанализа заключается в том, что стойкость шифра должна 
быть обеспечена тольно секретностью ключа, то далее предполагается, что об автоматной шифрсистеме 
извесно все, кроме ключа.

1. Атака с использованием только шифртекста

Рассмотрим автоматную шифрсистему 1-го типа, т.е. криптоаналитику известен шифрующий автомат 
А = (5, X, У, фл, фл) и автомат Л*'  = (S, У, %, фл', фл*),  обратный к Л. Также дано множество К = {Pi, Рг,..., Р*}  
выходных слов автомата Л. Требуется найти состояние автомата Л, находясь в котором он может выдавать 
заданное множество К выходных слов.

Пусть A^clA'*  - есть множество содержательных текстов естественного языка. Тогда данная задача сво
дится к решению системы уравнений

Ф’'л(^, Р/) = а„ (1)
где aie Х^, 1= 1, ..., к, относительно s при заданных Pi, р2, ..., Р*.  Вследствие утверждения 2 система (1) 
может быть заменена на систему

фл'и Р.) = а.,, (2)
где а, бА*,  i= 1, ...,к, с сохранением решения. Известно [4], что так называемая лобовая атака заключается 
в случайном опробовании всех возможных ключей. Таким образом, решение системы (2) может быть 
получено перебором состояний из множества S до тех пор, пока она не обратится в тождество. В худшем 
случае потребуется перебрать все состояния из S.

Рассмотрим автоматную шифрсистему 2-го типа, когда криптоаналитику известен частичный автомат 
С = (5, X, У, De, Фс, фс), полученный из шифрующего автомата А путем удаления в последнем некоторого 
подмножества переходов, и частичный автомат D = (5, У, %, Do, фо, фо), полученный из автомата А"' путем 
удаления в последнем некоторого подмножества переходов с использованием следующего правила: если в 
автомате А удален переход (s-x/y->s'), то в автомате Я"' удален переход {s-y/x-^s'). Также дано множество 
N = {р|, Рг, , Р*}  выходных слов автомата А. Требуется найти автомат B/s, который вьщает множество К 
выходных слов, полученный путем доопределения частичного автомата С до полностью определенного.

Данная задача может быть решена следующим образом. Частичный автомат С произвольным образом 
доопределяется до полностью определенного автомата В = (S, X, У, фд, фд). Далее, используя утверждение 1, 
определяется принадлежность автомата В к классу шифрующих. Если автомат В есть шифрующий автомат, 
то для него решается система уравнений

Ф''й(5, Р,) = а/, (3)
где а,еА*,  / = 1.........к, относительно s и при заданных Pi, Р2, ..., Р*.  Причем вследствие утверждения 2
система (3) может быть заменена на систему

Фв'(5, Р,) = а,еА*,  /=1........к, (4)
где фв' - функция выходов автомата Д’', обратного к В. Если система (4) неразрешима, то берется другое 
доопределение автомата С. В худшем случае потребуется перебрать все возможные доопределения автомата С.

2. Атака с использованием открытого текста

Рассмотрим автоматную шифрсистему 1-го типа. Дан шифрующий автомат Л = (5, X, У, фл, фл), автомат 
Л ' = (5, У, Х, фл', фл'), обратный к Л, и множество входо-выходных слов 91 = {(ai,Pi), (а2,Р2),...(а*,Р*)}  
автомата Л. Требуется найти состояние автомата Л, которому соответствует множество входо-выходных 
слов 91, т.е. состояние s из S' такое, что фл(5, аО = Pi, фл(5, а2) = Р2,..., фл(s, а*)  = р*.
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Очевидно, что данная задача сводится к решению системы уравнений а,) = ₽,, i = 1, ..., к, относитель
но 5 при заданных входо-выходных словах (аь Pi), (аг, Рг), , (о.к, Р*)-  Данная система может быть решена 
«побуквенным ходом». Для простоты предположим, что длины слов а„ / = 1, ..., Л, совпадают (алгоритм легко 
модифицируется для произвольного случая). Сначала произвольным образом берется состояние s из S, I = 0. 
Далее на автомат Я подается начальный отрезок слова а, длины / + 1 и наблюдается реакция фл(5> а,]/ + О (это 
выполняется для всех а„ / = 1......... к}. Если (рл(5, “(]/ +1) = РД; +1 Для всех / = 1, , к,го 1 = 1 + I, иначе берется
другое состояние s. Если / совпадает с длиной слова ai, то состояние s объявляеп^ся искомым.

Рассмотрим автоматную шифрсистему 2-го типа. Исходные данные такие же, как и при атаке с 
использованием шифртекста, только теперь вместо множества выходных слов криптоаналитику известно 
множество входо-выходных слов 91 автомата А. Требуется найти автомат В = {S, X, У, фв, фв) и его состояние 
5 такое, что фв(5, аО = pi, фв(5, аг) = рг........фХ'У, o-t) = р*,  причем В есть автомат, который получается путем
доопределения частичного автомата С до полностью определенного.

Данная задача может быть решена следующим образом. Сначала перебором находится состояние s 
автомата С, такое, что все слова а„ / = 1, ..., А, являются допустимыми словами для автомата С в состоянии 
i. Если таковое имеется, то оно объявляется искомым и в качестве автомата В можно взять любое 
доопределение автомата С. В противном случае автомат С произвольным образом доопределяется до 
полностью определенного автомата В. Далее, если В есть шифрующий автомат, т.е. соответствует 
требованиям утверждения 1, то для него «побуквенным ходом» решается система уравнений фХ^, «<) = Р„ 
i = 1, ..., к, относительно s при заданных входо-выходных словах (ai, pi), (аг, Рг), ..., (а*,  Р*).  Если система 
неразрешима, то берется другое доопределение автомата С.

Отметим, что в общем случае рассмотренные выше атаки могут давать так называемый ложный ключ, 
поскольку найденное состояние (восстановленное подмножество переходов) может не совпадать с истин
ным начальным состоянием (удаленным подмножеством переходов) шифрующего автомата.

3. Атака с использованием выбранного открытого текста

Рассмотрим автоматную шифpcиcтe^^y 1-го типа, т.е. дан шифрующий автомат А = (S, X, Y, фл, ф.^) и 
автомат Л ' = {S, Y, X, ф^', фл*),  обратный к А. Автомат А находится в неизвестном начальном состоянии, 
причем это же состояние является начальным и для автомата Л’‘. Требуется определить начальное состоя
ние автомата А с помощью проведения эксперимента с автоматом А.

Данная задача является хорошо известной в теории экспериментов диагностической задачей. В зависи
мости от типа эксперимента (безусловный или условный, простой или кратный эксперименты) существует 
различные подходы к ее решению. Рассмотрим простой безусловный эксперимент, т.е. когда у эксперимен
татора имеется в наличии один экземпляр автомата, предъявленного для эксперимента, и нет возможности 
менять входные данные по ходу эксперимента в зависимости от реакций тестируемого автомата.

По определению диагностическое слово обладает следующим свойством. Каждому состоянию j; автомата 
А соответствует уникальная реакция автомата A/s на диагностическое слово. Тогда по реакции автомата А на 
диагностическое слово можно однозначно определить состояние автомата, в котором он находился до про
ведения эксперимента. Таким образом, для решения диагностической задачи требуется найти диагностиче
ское слово. Известно [5], что диагностическое слово может быть найдено с помощью построения диагно
стического дерева, которое является усеченным вариантом дерева преемников. Итак, атака с использовани
ем выбранного открытого текста на автоматную шифрсистему 1-го типа может быть сведена к построению 
диагностического дерева. Отметим, что в общем случае диагностическое слово может не существовать, т.е. 
есть автоматы, для которых нельзя построить диагностическое слово.

Рассмотрим автоматную шифрсистему 2-го типа. Теперь криптоаналитику требуется распознать не толь
ко начальное состояние, но и автомат, предъявленный для эксперимента, если известно, что он получен 
путем доопределения известного частичного автомата С = (5, X, Y, De, фс. фс) до полностью определенного. 
Напомним, что автомат С в свою очередь получен из неизвестного криптоаналитику шифрующего автомата 
А путем удаления в последнем некоторого подмножества переходов. Для решения данной задачи требуется 
проведение не только диагностических, но и установочных экспериментов.

Вначале строится множество автоматов 3= [В\, В2, ..., В„}, где В, есть шифрующий автомат, т.е. 
автомат, который соответствует требованиям утверждения 1 и получен некоторым доопределением частич
ного автомата С до полностью определенного. Таким образом, предъявленный для распознавания автомат - 
это автомат из множества 3. В данной работе предположим, что 3 - исключительный класс, т.е. такое мно
жество автоматов, среди которых никакие два автомата не являются эквивалентными и в котором ни одно 
состояние автомата В, не эквивалентно никакому состоянию автомата Bj (/ # j). Известно [5], что если 3 - 
исключительный класс, то задача распознавания автомата разрешима, иначе автомат распознается с точно
стью до некоторого подмножества множества 3. Далее проводится простой безусловный установочный 
эксперимент с помощью установочной последовательности по алгоритму из [5]. Распознанный в результате 
эксперимента автомат В, и есть автомат А, т.е. в результате эксперимента криптоаналитик восстанавливает 
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удаленные переходы шифрующего автомата А. После этого для автомата В, решается диагностическая 
задача, как было рассмотренно выше.

3. Свойства шифрующих автоматов, повышающие криптостойкость

Рассмотрим некоторые свойства шифрующих автоматов, которые повышают криптостойкость автомат
ной шифрсистемы. Очевидное свойство - приведенность шифрующего автомата, так как наличие эквива
лентных состояний в шифрующем автомате сужает ключевое пространство. Также если шифрующий авто
мат не имеет диагностического слова, то это обеспечивает возможность избежать атаки с использованием 
выбранного открытого текста путем решения диагностической задачи с помощью простого безусловного 
эксперимента. Наконец, еще одно полезное свойство - в автомате не должно существовать так называемых 
пар перекрывающихся состояний. Поясним данное свойство подробнее.

Рассмотрим автоматную ширфсистему 1-го типа. Пусть автомат A/sx на входное слово ai = а/а" выдает 
реакцию р = Р'Р" и автомат A/s2 на входное слово аг = аг'а" выдает реакцию Р = Р'р". Пусть также под 
действием двух разных входных слов ai' и аг' из двух разных состояний и 5г автомат А переходит в одно и 
то же состояние sj с выдачей одинаковой реакции р' (см. рис. 2).

Рис. 2. Ситуация перекрытия состояний

Тогда автомат Л"'/51 на входное слово р = Р'р" выдает реакцию ai = а/а", а автомат A~'/s2 на входное 
слово р = р'р" выдает реакцию аг = аг'а". Таким образом, даже если ключом является состояние Ji, то при 
дешифровании на ключе 5г может быть восстановлена часть а" открытого текста аь хотя ключ был выбран 
неверно. Чтобы избежать такой атаки, необходимо, чтобы шифрующий автомат не имел так называемых пар 
перекрывающихся состояний.

Состояния J1 б5и 52^5 автомата А = (S, X, Y, (р^) перекрываются, если существуют входные слова ai' 
и аг', для которых выполняется; v|/^(si, ai") = флС'’;. «i') = Р', аг') = Р'-

Утверждение 3. В автомате А не существует пар перекрывающихся состояний тогда и только тогда, 
когда для любого перехода {s-x/y->s') автомата А пара (л'', Д') является уникальной, т.е. не существует другого 
перехода с такой парой.

4. Компьютерные эксперименты с шифрующими автоматами

С использованием всех ранее введенных утверждений и алгоритма построения приведенного автомата из 
[5] бьш разработан генератор шифрующих автоматов со следующими свойствами. Генератор строит псевдо
случайным образом, т.е. с использованием библиотечной функции random() в С-н-, приведенные шифрую
щие автоматы с числом состояний до 10 000, которые не имеют перекрывающихся состояний. Также оказа
лось, что вероятность того, что автомат, построенный при помощи разработанного генератора, будет 
сильносвязным, близка к единице при условии, что количество состояний автомата больше 200.

При помощи разработанного генератора были проведены эксперименты по выяснению частоты сущест
вования диагностического слова для шифрующих автоматов, т.е. как часто можно провести атаку с 
использованием выбранного открытого текста на основе простого безусловного диагностического экспери
мента с шифрующим автоматом. При этом диагностическое слово строится случайным образом, т.е. генери
руется произвольным образом входное слово заданной длины, а потом с помощью дерева преемников про
веряется, является ли оно диагностическим.

Результаты эксперимента показали, что для шифрующего автомата практически любое входное слово 
длины более 5 является диагностическим. Таким образом, вероятность успешной атаки с использованием 
выбранного открытого текста очень велика. Более того, криптоаналитику нет необходимости строить диаг
ностическое дерево для нахождения диагностического слова, т.к. достаточно взять в качестве диагностиче
ского любое входное слово достаточной длины.

Заключение

В работе рассмотрены три вида криптоаналитических атак на автоматную ширфсистему, т.е. систему из 
взаимодействующих автоматов: шифрующего автомата и автомата, обратного к шифрующему. В качестве 
ключа для шифрсистемы используется не только начальное состояние (шифрсистема 1-го типа), но и под
множество переходов шифрующего автомата (шифрсистема 2-го типа). Показано, что для повышения крип
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тостойкости в шифрующем автомате не должно существовать перекрывающихся состояний и диагностиче
ского слова. Однако проведенные компьютерные эксперименты показали, что генерируемые псевдослучай
ным образом шифрующие автоматы с заданными требованиями (приведенность, отсутствие перекрываю
щихся состояний) практически всегда имеют диагностическое слово, причем небольшой длины. Таким об
разом, автоматная шифрсистема 1-го типа крайне неустойчива к атаке с использованием выбранного откры
того текста. В целом, проведенный анализ показывает, что только автоматная шифрсистема 2-го типа может 
быть использована для создания реальных шифрсистем.
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В работе на примерах десятков блочных шифров, созданных за последние 35 лет, прослежены тенденции 
разработки блочных шифров.

Ключевые слова: блочный шифр, S-бокс, криптография.

Теоретические основы создания блочных шифров были заложены ещё в конце сороковых годов XX века 
К. Шенноном [1]. Идея Шеннона заключалась в поочередном использовании перемешивающих и рассеиваю
щих преобразований («confusion and diffusion»), т.е. последовательном применении нелинейных отображений, 
задаваемых подстановками небольшой степени, и линейных отображений преобразуемых блоков. При этом, 
по мысли Шеннона, «перемешивание» должно было максимально усложнить связи между открытым текстом 
и шифртекстом, а «рассеивание» обеспечить зависимость знака шифртекста от всех элементов ключа.

Однако высокая трудоемкость, составляющая сотни и тысячи элементарных операций, необходимых для 
вычисления одного блока шифртекста, препятствовала появлению блочных шифров до начала 70-х годов 
XX века, когда появились быстродействующие ЭВМ. В это же время возникла и необходимость в подобных 
шифрах. В начале 70-х годов XX века представители банковских кругов США обратились к фирме IBM по 
поводу создания алгоритма шифрования данных, которыми обменивается центральный компьютер и ATM 
(automatic teller machine). В результате был создан первый блочный шифр Lucifer, разработанный Horst 
Feistel и Don Coppersmith в 1971 г. Однако знаменитым стал его появившийся в 1974 г. модифицированный 
вариант - DES, который с 1977 по 1997 гг. являлся официальным стандартом США. Отметим, что это пер
вый открыто опубликованный криптоалгоритм. Этот шифр (всюду далее будем использовать следующие 
обозначения для наиболее важных характеристик блочных шифров: длина блока В = 64 бита, длина ключа 
К = 56 битов, число циклов и = 16) построен с использованием так называемой сети Фейстеля.

Позднее принцип Шеннона был сформулирован в виде понятия SP-сети (substitution-permutation network). 
Процедура шифрования стала итеративной, для каждого цикла нужен свой, так называемый цикловой ключ.

Еще одной общей концепцией является понятие XSL-шифра. Многие современные блочные шифры мо
гут быть представлены в виде последовательности циклов, в каждом из которых производится только три 
преобразования:

X - наложение циклового ключа;
S - параллельное применение к частям промежуточного блока S-боксов - «перемешивание»;
L - линейное преобразование всего блока - «рассеивание».
Постоянно растущая потребность в шифровании все увеличивающихся объемов информации, разрекла

мированная надежность криптоалгоритмов привели к разработке все новых и новых блочных шифров. До
полнительными стимулами для их разработки являлись проведенные в США, Европе и Азии конкурсы на 
создание стандартов блочного шифрования (проекты AES, NESSIE, CRYPTREC). В результате на настоящее 
время в мире имеются десятки блочных шифров, многие из которых реализованы в различных шифроваль
ных устройствах и программных продуктах, предназначенных для защиты информации.
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Отметим, что блочные шифры используются также и в качестве вспомогательных алгоритмов для по
строения других криптографических конструкций, например хэш-функций, генераторов псевдослучайных 
последовательностей, поточных шифров, алгоритмов выработки кодов аутентификации сообшений и т.д. В 
связи с этим представляет интерес отслеживание тех тенденций, которые проявляются при создании блоч
ных шифров.

Рассмотрим те основные математические и криптографические идеи, которые создатели алгоритмов ис
пользуют при разработке блочных шифров.

1. Криптографические принципы создания блочных шифров

Отметим, что многие разработчики пошли по пути, повторяющему использование сети Фейстеля.
Предложенная Фейстелем конструкция заключалась в том, что блок открытого текста разбивается на 

подблоки одинаковой длины (Во.Во) и в каждом цикле работы алгоритма для всех номеров циклов 
/= 1,2,...,л вычисления промежуточных подблоков производятся по формулам

Li = Ri-\,
R, = L, Ф/(Л,_,Л,).

В результате после л циклов работы алгоритма шифртекстом является блок {L„, R„).
По существу, сеть Фейстеля - регистр длины 2 с нелинейной функцией обратной связи, зависящей от 

циклового ключа.
Преимуществами данной конструкции являются: обратимость шифрпреобразования даже в случае необ

ратимости функции f и идентичность процессов зашифрования и расшифрования (только цикловые ключи 
при расшифровании надо подавать в обратном порядке). Основная криптографическая нагрузка падает на 
преобразование f, которое обычно реализуется при помощи так называемых S-боксов (substitution boxes) - 
подстановок небольшой степени, задающих нелинейное отображение векторных пространств.

1.1. На основе классической сети Фейстеля помимо DES построены:
FEAL (В = 64, К = 64-128, п = 32), разработан Akihiro Shimizu and Shoji Miyaguchi (NTT) в 1987 г. Шифр 

явился катализатором процессов развития методов дифференциального и линейного криптоанализа. Ряд ра
бот по применению этих методов к данному алгоритму заставил разработчиков увеличить число циклов с 4 
до 8, а затем и до 32.

RC-2 (В = 64, К = 40, п = 18), разработан Ron Rivest в 1987 г. Небольшая длина ключа объясняется дейст
вовавшими в то время в США ограничениями на экспорт криптографического оборудования. Отметим, что 
в алгоритме используются два вида цикловых преобразований, 16 циклов - MISSING и 2 цикла - 
MASHING.

MULTI2 (В = 64, К = 64), представлен Hitachi в 1988 г. Число циклов является переменной величиной.
ГОСТ 28147-89 (В = 64, К = 256, л = 32). Отличительной особенностью является тот факт, что S-боксы 

не заданы. Если считать их секретными, то длина ключа возрастает до 768 битов. Другая особенность - цик
ловые ключи накладываются по модулю 2’^.

Khufu и Khafre (В = 64, К= 512, п = 16), разработан Ralph Merkle в 1989 г. Два октета (первые 8 циклов 
и последние 8) используют каждый свои S-боксы, зависящие от ключа.

Blowfish (В = 64, К = 32-448, л = 16), разработан Bruce Schneier в 1993 г. Довольно популярный шифр, в 
котором используется композиция сложения по модулю 2 и сложения по модулю 2^^.

RC-5 (В = 32-64-128, К = 128, л = 12), разработан Ron Rivest в 1994 г. Отличительной особенностью яв
ляется использование в функции f сети Фейстеля циклического сдвига регистров, зависящего от промежу
точного состояния этих регистров. Впервые эта идея была реализована в шифре Madryga.

KASUMI (В = 64, К= 128, л = 8) или А5/3 и его предшественник MISTY-1 (В = 64, К= 128, л = 8) разра
ботанный в 1995 г. Mitsuru Matsui. В циклах с четными номерами применяется одно преобразование, а в 
циклах с нечетными - другое.

ХТЕА (В = 64, К= 128, л = 64) разработан David Wheeler и Roger Needham в 1997 г. Является модифика
цией шифра TEA, в котором бьши обнаружены криптографические слабости.

ICE (В = 64, К = 64, л = 16) разработан Matthew Kwan в 1997 г. В функции f применяется дополнительно 
перестановка битов, зависящая от ключа.

CS-Cipher (В = 64, К = 0-128, л = 8), разработан Jacques Stem и Serge Vaudenay в 1998 г. Для построения 
функции f использовано быстрое преобразование Фурье.

С2 (В = 64, К= 56, л = 10), представлен компанией 4С Entity в 2003 г. Стартовавший в 2003 г. проект по 
распределенному тотальному перебору ключей закончился в 2004 г. неудачей по неизвестной причине.

Использована сеть Фейстеля и в ряде кандидатов на звание AES разработок 1997 - 1998 гт., чьей отличи
тельной особенностью по условию конкурса является длина блока 128 битов:

RC-6 {В = 128, К= 128-192-256, л = 12), разработан Ron Rivest, Matt Robshaw, Ray Sidney, и Yiqun Lisa 
Yin. Алгоритм построен с помощью «сплетения» двух параллельно работающих алгоритмов RC-5.
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TwoFish (В = 128, К = 128-192-256, п = 16), разработан Bruce Schneier, John Kelsey, Doug Whiting, David 
Wagner, Chris Hall, и Niels Ferguson, занял третье место в конкурсе. В алгоритме объединены идеи, реализо
ванные в шифрах Blowfish, SAFER и Square.

MARS (В = 128, К = 128-192-256, п = 32), представлен IBM. Необычность схемы заключается в наличии 
циклов, в которых не используются ключи.

MAGENTA (В = 128, К = 128-192-256, п = 6), разработан Deutsche Telekom. В алгоритме были обнару
жены некоторые слабости, и он являлся более медленным по сравнению с конкурентами, поэтому не прошел 
во второй тур конкурса.

LOKI97 (В= 128, К= 128-192-256, п= 16), разработан Lawrie Brown, Jennifer Seberry и Josef Pieprzyk. 
Отличительной особенностью является усложнение цикловой функции - каждый байт промежуточного 
блока преобразуется с помощью одного из 8-ми S-боксов, затем применяется перестановка содержимого 
блока, а затем опять к каждому байту применяются S-боксы.

Схемы с классической сетью Фейстеля представлены были и на конкурс NESSIE, например:
Camellia (В = 128, К= 128-192-256, п = 18-24), разработан Mitsubishi и NTT в 2000 г. Признан одним из 

победителей проекта NESS1E. Является наследником алгоритма Е2.
Алгоритмы DEAL и TripleDES (стандарт США 1997 - 2002 гт.), предложенные Diffie и Hellman, и ряд 

других были попытками, взяв за основу схему DES, создать шифр с большей, чем в DES, длиной ключа. 
Были и другие попытки повысить криптографическую стойкость DES, например алгоритм DES-X.

1.2. Применяются обобщенные сети Фейстеля. Например, несбалансированная сеть Фейстеля, в которой 
подблоки имеют разную длину. К таким шифрам относятся:

Skipjack (В = 64, К = 80, п = 32), разработан NSA в 1980 г., но рассекречен был только в 1998 г. В каждом 
цикле блок разбивается на подблок длиной 16 битов, который преобразуется с помощью S-бокса, и подблок 
длиной 48 битов.

REDOC-III (В = 80, К = 160, п= 10), разработан Michael Wood в 1990 г. Алгоритм использует только 
операцию XOR, в нем нет подстановок и перестановок.

MacGuffin (В = 64, 128, и = 32), представлен в 1994 г. Brace Schneier и Matt Blaze. Слабость шифра
была обнаружена в ходе той же конференции, на которой он был представлен.

Iraqi (В = 256, К= 160, п = 5), опубликован анонимно в 1999 г.
HierocryptL-1 (В = 64, К = 128, п = 6,5), и Hierocrypt-3 (В = 128, К= 128-192-256, и = 6,5-8,5), пред

ставлены Toshiba в 2000 г., рекомендованы CRYPTREC.
Отметим также, что несбалансированная сеть Фейстеля используется в алгоритмах развертки ключей 

блочных шифров (LOKI-97), а также применяется в хэш-функциях (SHA, MD-4, MD-5, R1PEMD).
В шифре CAST (В = 128, К= 128-192-256, п = 48) блоки разбиваются не на 2 подблока, а на 4.

1.3. Имеются шифры, в которых используется более сложная конструкция, чем сеть Фейстеля - SP-сеть.
IDEA (В = 64, К= 128, п = 8,5) разработан Xuejia Lai и James L. Massey в 1991г. Алгоритм состоит из 8 

циклов, в каждом из которых осуществляется преобразование блоков с помощью трех операций: сложения 
по модулю 2, сложения по модулю 2‘® и умножения по модулю 2’*+1.

Позже появились его модификации - шифры Akellare, IDEA nxt, MESH, ММВ.
Serpent (В = 128, К= 128-192-256, п = 32), разработан Ross Anderson, Eli Biham, Lars Knudsen в 1998 г. 

для конкурса AES, в котором занял второе место. В каждом цикле используется параллельно 8 S-боксов, за
дающих преобразования пространства V4(2).

AES(Rijndael) (В= 128, К = 128-192-256, п- 10-12-14). Разработан Joan Daemen and Vincent Rijmen в 
1998 г. В каждом цикле к блоку в виде массива применяются 4 преобразования: AddRoundKey (наложение 
циклового ключа сложением по модулю 2), нелинейное преобразование SubBytes (замена байтов с помощью 
S-бокса) и два линейных: MixColumns (замена каждого столбца массива, рассматриваемого как многочлен 
степени не выше третьей, на новый столбец путем умножения этого многочлена на фиксированный много
член) и ShiftRows (циклический сдвиг строк массива на фиксированную для каждой строки величину).

Успех алгоритма AES вызвал появление ряда похожих шифров - CRYPTON, Anubis, Grand Cru, 
NOEKEON. Отметим также, что у Rijndael были предшественники (Square, 3-Way, SHARK).

SMS4 (В = 128, К = 128, п = 32), стандарт КНР, рассекреченный в 2006 г.
К данному классу относится и семейство алгоритмов SAFER, разработанных Massey.

1.4. SC2000 (В =128, К= 128-192-256, л = 6,5-7,5), представлен Fujitsu и одобрен экспертами 
CRYPTREC, является SP-сетью, в которой используется двухцикловая сеть Фейстеля, не зависящая от 
ключа.

1,5. Иногда в основе блочного шифра лежит алгоритм хэш-функции. Так, основой алгоритма SHACAL 
является хэш-функция SHA, а Crab использует MD5.
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1.6. Осуществляли попытки создания шифров на другой основе, отступив от уже ставших стандартными, 
принципов. Однако в созданных таким образом шифрах находили слабости. Нестойким оказался СМЕА 
(В = 64, А? =64, п = 3), James Reeds, 1991 г. В FROG (В =128, К= 128-192-256, и = 8) представленном 
Georgoudis, Leroux и Chaves в 1998 г., оказалось большое количество слабых ключей.

Richard Schroeppel в 1998 г. представил схему НРС, в которой всё было неопределенно, и длина блока, и 
длина ключа, и функционирование схемы (а главное, S-боксы) зависели от дополнительного параметра. 
Позднее такая концепция была формализована в виде понятия tweakable block cipher [2]. Ясно, что анализи
ровать подобные схемы затруднительно. Они могут оказаться и стойкими, но вот гарантировать их высокие 
криптографические свойства порой невозможно.

1.7. Встречаются случаи смешивания нескольких известных шифров. Шифр Q (В= 128, К= 128-192- 
256, п = 8-9), автор - Leslie McBride, 2000 г., использует S-боксы из AES и Serpent. В UES (В = 128, К = 128- 
192-256, п = 48), авторы Handschuh и Vaudenay, 1999 г., работают параллельно два алгоритма TripleDES, а 
ключ развертывается как в DEAL.

В 2005 г. для операционной системы Windows Vista разработан Intel Cascaded Cipher (В = 128, К= 128, 
л = 3), в котором AES в режиме счетчика используется для выработки ключа для работы 3-х циклов алго
ритма Serpent.

2. Способы задания нелинейного преобразования

Любая криптосхема блочного шифра содержит в соответствии с принципом Шеннона нелинейное и ли
нейное преобразования.

Нелинейное преобразование осуществляет, как правило, отображение векторных пространств 
Vm(2)—>Vn(2). Оно задается, как правило, S-боксами, к которым предъявляется целый ряд криптографиче
ских требований.

В ретроспективе можно отметить следующие основные подходы к оценке качества S-боксов. В 1973 г. 
Feistel представил в развитие идеи Шеннона концепцию «лавины» - каждый бит выхода с S-бокса должен 
зависеть от всех битов входа [4]. Затем появилась концепция «полноты» («completeness» [5]), позже они бы
ли обобщены в виде строгого лавинного критерия (Strict Avalanche Criterion [6]). В [7] обсуждались вопросы 
о показателе нелинейности для случайно выбранного S-бокса. В [8] введено понятие «совершенного нели
нейного S-бокса» и предложен алгоритм его построения. В [9] предложено для конструирования S-боксов 
использовать бент-функции. В [10] обращено внимание на высокие криптографические свойства отображе
ния, соответствующего вычислению обратного элемента в поле GF(2"), которое впоследствии использовано 
для построения S-бокса в алгоритме AES.

Встречаются три подхода к построению S-боксов.
2.1. Используются S-боксы, зависящие от ключа (Blowfish, Twofish, Khufu и Khafre). Разработчики ис

ходят из предположения, что количество S-боксов, обладающих высокими криптографическими характери
стиками, намного выше, чем число «слабых» S-боксов. Так что, в среднем, в криптосхеме будут использова
ны «сильные» S-боксы. В то же время, если S-боксы становятся ключами схемы, это резко увеличивает 
ключевое множество и повышает стойкость криптосистемы.

2.2. S-боксы вырабатываются случайно, а потом тестируются на соответствие набору криптографиче
ских требований. (Именно так, если верить Coppersmith [11], были выбраны S-боксы при создании DES, 
причем, как он утверждает, разработчики ещё тогда знали о методе дифференциального криптоанализа и 
выбирали S-боксы, не уязвимые для этого метода.)

Чаще всего S-боксы выбираются в соответствии с требованиями, заключающимися в противостоянии 
всем известным на момент создания методам дешифрования, и фиксируются в виде таблиц (MISTY-1, 
ГОСТ).

2.3. Для построения S-бокса используются математические конструкции, например бент-функции 
(CAST); преобразование, основанное на вычислении обратного элемента в поле GF(2’) (AES, Camellia, 
Mercy); полиномы в поле GF(2") (ICE, LOKI97), вычисление экспоненты и логарифмирование в конечных 
полях (SAFER, SEED, KN-Cipher).

Встречается и такая экзотика, как выработка S-бокса из текста Декларации независимости США - шифр 
NewDES {В = 64, АГ= 120, п = 17), разработан Robert Scott в 1985 г., или выработка S-бокса из математиче
ской константы е (DFC, COCONUT-98).

Имеются и шифры без S-боксов. Помимо REDOC к ним относится NIISH (5 = 64-128-256, К = 128—192— 
256, п = 9-17-33), разработан А.Лебедевым и А.Волчковым в 2000 г. для проекта NESSIE.

3. Способы задания линейного преобразования

Чаще всего при построении линейного преобразования используются операции над векторами: сложе
ние, сдвиги, умножение на матрицу.
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К линейному преобразованию предъявляется требование обеспечения «рассеивания». Для этого, в част
ности, используются следующие математические конструкции:

MDS-код (AES, KHAZAD, Camellia);
код Рида-Соломона (SHARK);
быстрое преобразование Адамара (MAGENTA, CS-Cipher, SAFER).

4. Алгоритмы развертки ключей

Алгоритмы развертки цикловых ключей из ключа сообщения варьируются от довольно простых (напри
мер, в TEA 128-битовый ключ разбивается на четыре 32-битовых слова, которые и используются поочеред
но в качестве цикловых ключей, похожая структура задействована в ГОСТ) до сложных процедур, исполь
зующих нелинейные преобразования, зачастую те же S-боксы, что применяются при шифровании (AES, 
Blowfish). А в RC5 нелинейная процедура развертки цикловых ключей никак не связана с алгоритмом шиф
рования.

В ряде случаев эти алгоритмы используют иррациональные числа: основание натуральных логарифмов е 
(RC5) и «золотое сечение» tp (TEA, SEED, RC5) или число л (Blowflsh).

5. Слабые ключи

В ранних схемах появлялись «слабые ключи». Есть они в DES [12] и IDEA [13]. В современных схемах 
разработчики стараются их не допускать. Например, в AES ключ, состоящий из одних нулей, никак не ос
лабляет криптографические свойства алгоритма.

6. Ключ отбеливания

Первоначально этот метод (название происходит от термина «белый шум») был применен в алгоритме 
DES-X с целью противостоять методу тотального перебора ключей и заключался в использовании двух до
полнительных 64-битовых ключей, которые накладывались на преобразуемый блок перед первым циклом и 
после последнего. Позднее стали использоваться сами ключи сообщения. Не повышая стойкость шифралго- 
ритма по отношению к методу тотального перебора, этот подход позволяет затруднить применение метода 
«встреча посередине». Он применялся в алгоритмах FEAL, Khufu и Khafre, MARS, RC-6, TwoFish, Xenon.
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МЕТОД ВЫЯВЛЕНИЯ СКРЫТОЙ ИНФОРМАЦИИ В СТЕГАНОГРАФИЧЕСКИХ СИСТЕМАХ, 
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E-mail: myz@csu.ru

Предлагается метод определения присутствия скрытой информации в стеганографических системах, ба
зирующихся на изменении наименее значащих битов (LSB). Экспериментально показано, что метод име
ет достаточно высокую эффективность.

Ключевые слова: стеганография, стегоанализ, LSB, сжатие данных

Введение

Стеганография - это наука о сокрытии факта передачи информации, которая уходит корнями в древние 
времена. В настоящее время в связи с бурным развитием вычислительной техники и новых каналов переда
чи информации появились новые стеганографические методы, в основе которых лежат особенности пред
ставления информации в компьютерных файлах, вычислительных сетях и т. п. Методы современной компь
ютерной стеганографии находят применение в области в военной и правительственной связи, защиты автор
ских прав, для решения задач обеспечения информационной безопасности. Актуальность проблемы инфор
мационной безопасности постоянно растет и стимулирует разработку новых методов стеганографии и атак 
на уже существующие методы.

Цель работы - построение эффективного метода «автоматического» (т.е. без участия человека) опреде
ления факта наличия скрытых данных в графических файлах формата ВМР. Предлагается новый метод, ос
нованный на применении сжатия данных. Среди достоинств метода - высокая скорость, эффективность, 
применимость к широкому классу методов LSB.

Постановка задачи и описание метода

Распространенные на сегодняшний день стеганографические пакеты используют различные методы 
включения данных в ВМР-файлы. Наиболее распространенными являются;

• Метод последовательного заполнения - пиксели изображения изменяются один за другим от начала 
изображения. Если объем секретных данных меньше емкости контейнера, то оставшиеся пиксели не моди
фицируются.

• Последовательное заполнение + заполнение до конца файла случайными данными - отличается от 
предыдущего тем, что в остаток изображения включается случайная последовательность данных.

• Метод «случайного» {«разбросанного») заполнения - выбор тех пикселей, в которые будет включена 
секретная информация, определяется псевдослучайным генератором.

Труднее всего подвергаются стеганографическому анализу контейнеры, в которые «скрытая» информа
ция добавляется «разбросанным» методом. Известные в литературе атаки дают результаты при заполнении 
изображения не менее, чем на 50% от его емкости [2].

Вопреки всеобщему представлению о своей простоте формат ВМР имеет много разновидностей, состав
ляющих два класса - палитровые и беспалитровые. Нельзя использовать один и тот же стеганографический 
алгоритм для включения данных методом замены младших битов для обоих классов.

Файл формата ВМР имеет следующую структуру;
1. Заголовок - структура размером в несколько десятков байт, содержащая основные параметры изо

бражения (размеры, глубина цвета и т.д.)
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2. Палитра - массив, описывающий цвета, используемые в изображении. Каждый элемент палитры со
стоит из 4-х байтов (К-,0-,В-компоненты и альфа-канал). Размер палитры - 1 кбайт. Палитра не является 
обязательной в некоторых типах ВМР-файлов.

3. Данные. В беспалитровых изображениях палитра, как правило, отсутствует, а область данных содер
жит описание всех цветовых компонент каждого пикселя изображения. Включение данных в этом случае 
производится без всяких дополнительных преобразований. Самым простым и поэтому наиболее распро
страненным форматом этого класса является 24-битный ВМР. Описываемый метод работает только с изо
бражениями этого формата.

В работе описывается новый класс алгоритмов стегоанализа, базирующихся на сжатии данных. В каче
стве инструмента могут выступать широко распространенные программы-архиваторы.

Идея метода состоит в следующем: включаемые данные статистически независимы от «контейнера», по
этому при сжатии объем полученного архивного файла возрастает по сравнению со сжатием исходного 
«пустого» контейнера. Степень сжатия контейнеров используется для определения наличия в них скрытой 
информации.

Перейдем к формальному описанию алгоритма. Пусть X = {х|,...,Хд,} - последовательность байтов в 

поле данных изображения ВМР, где 1%! = ^ - длина последовательности.
Разобьем последовательность X на d равных отрезков и обозначим каждый отрезок А',, где i = i,2,...,d . 

Пусть v(A') - алгоритм сжатия, примененный к последовательности X.
Введем величину 

которую назовем коэффициентом сжатия отрезка и последовательности X алгоритмом vg.
Обозначим через ф(А) псевдослучайное изменение младших битов всех байтов последовательности X.
Пусть X - последовательность, которая подается на вход программы, а У = ф(А) - полученная из нее но

вая последовательность. Исходная последовательность X сжимается «сильнее» по сравнению с измененной 
последовательностью Y.

Введем новую величину
5(Х,и) = |/(Хл)-/(Г,л)|.

Если отрезок Х/ последовательности X содержит «скрытую» информацию, то коэффициенты f{X, /) и 
f (У, i) отличаются незначительно и, напротив, «пустой» участок сжимается лучше «заполненного». Для оп
ределения факта включения информации выбирается пороговое значение для величины 5 и производится 
оценка количества отрезков, на которых значение величины не превышает порог.

Экспериментальный анализ

Для экспериментального исследования метода была подготовлена серия из 140 изображений («контейне
ров») формата 24-bit ВМР разного разрешения и качественного содержания. На вход программы подавались 
исходные контейнеры, контейнеры, заполненные на 10, 20%, и т.д. от своей емкости. Были проверены раз
личные методы заполнения контейнеров и архиваторы. Наилучшие результаты получены при использова
нии архиватора ZIP.

На рис. 1 и в таблице приведены сводные данные по работе алгоритма с архиватором ZIP на «разбросан
ном заполнении».

Результаты тестов с архиватором ZIP на «разбросанном» заполнении

Заполнение контейнера, %
Результаты тестов

Количество ответов, «ДА»/»НЕТ» Процент правильных решений
0% 0/139 0%
10% 2/137 1%
20% 5/134 3%
30% 8/131 5%
40% 78/61 56%
50% 137/2 98%
60% 137/2 98%
70% 137/2 98%
80% 137/2 98%
90% 137/2 98%
100% 137/2 98%
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Заполнение контейнера, %

Рис. 1. Гистограммы данных, представленных в табл. 1

Выводы

Таким образом, предлагаемый метод позволяет надежно, без участия человека выявлять факт включения 
данных в изображение. Ошибка при заполнении контейнера на 50% и более не превышает 3%.
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МЕТОДЫ ЗАЩИТЫ АВТОРСКИХ ПРАВ С ИСПОЛЬЗОВАНИЕМ 
ЦИФРОВЫХ ВОДЯНЫХ ЗНАКОВ В ВИДЕОКОНТЕЙНЕРАХ ФОРМАТА MPEG
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Институт криптографии, связи и информатики Академии ФСБ России, г. Москва

E-mail: Zyryanov_Alex83@mail.ru

В статье проводится обзор существующих методов встраивания цифровых водяных знаков (ЦВЗ) в ви
деопоследовательности, закодированные в соответствии со стандартами группы форматов MPEG, описа
ны основные параметры водяных знаков, указаны сильные и слабые стороны описываемых методов.

Ключевые слова; цифровые водяные знаки, видео, MPEG.

1. Введение

С появлением возможности компактного представления видеоинформации на носителях, а также с рас
пространением технологий передачи цифрового видео по сети Интернет вопросы защиты авторских прав на 
видеопродукцию приобрели большой практический интерес. В связи с необходимостью компактного пред
ставления был создан ряд стандартов кодирования и сжатия. В рамках данного обзора рассматривается 
группа стандартов MPEG, получивших широкое распространение в цифровой технике. Преимущества при
менения ЦВЗ для защиты авторских прав заключаются, во-первых, в тесной связи помещаемой метки с кон
тейнером, целостность и подлинность которого требуется подтвердить, а во-вторых, в устойчивости метки к 
различного рода атакам, которые могут предпринимать злоумышленники для похищения видеоинформации. 
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В связи с необходимостью компактного представления и хранения видео существует несколько особенно
стей кодирования видео [7, 23]:

1. Жесткие требования к кодирующему и декодирующему устройствам. Процедуры сжатия и восстанов
ления должны выполняться в реальном времени и обеспечивать установленные стандартами ограничения по 
скорости передачи. Этим же требованиям должны удовлетворять системы ЦВЗ.

2. Из ограничения по скорости передачи следует, что, по сравнению со стандартом JPEG, применяются 
более совершенные методы уменьшения пространственной избыточности, вносится дополнительный шум 
кодирования. В силу этого алгоритмы ЦВЗ должны быть устойчивы к сжатию с большими потерями.

3. Алгоритмы кодирования видео должны бьггь устойчивы к ошибкам в канале связи и ошибкам декодиро
вания. Атаки на ЦВЗ могут применяться как в пространственной области, так и вдоль оси времени (см. п. 3).

На основании обзора работ по разработке методов вставки ЦВЗ в видеопоток MPEG, эти алгоритмы 
можно классифицировать следующим образом (см. рис.1):

1. По алгоритму декодирования. Выделяют слепые схемы ЦВЗ, в которых при проверке наличия ЦВЗ 
не требуется знать оригинальный контейнер'. Соответственно, схемы, в которых требуется знание оригина
ла контейнера будем называть «ЦВЗ с оригиналом». Область применения схем ЦВЗ с оригиналом значи
тельно уже, чем слепых ЦВЗ, поэтому данные методы не включены в данный обзор.

2. По области контейнера, которая используется при вставке ЦВЗ. Здесь можно выделить алгоритмы, 
использующие пространственную область (см. п. 5) и использующие спектральное представление контейне
ра (вейвлет-спектр, спектр Фурье, спектр ДКП и т.п.). Широкое распространение во второй группе получили 
методы, использующие спектр ДКП, так как такие схемы легко интегрируются в кодирующие и декоди
рующие системы и имеют низкую вычислительную сложность.

ЦВЗ в 
видеопотоке

-►

Слепые ЦВЗ

ЦВЗ в области 
преобразований

-----------------
ЦВЗ в вейвлет-спектре

ЦВЗ с 
оригиналом

ЦВЗ в пространственной 
области

ЦВЗ в ДКП-спектре

Уровень 
коэффициентов Уровень кадра

Уровень группы 
кадров

Рис. I. Классификация алгоритмов ЦВЗ

3. По количеству изменяемых коэффициентов можно выделить следующие алгоритмы, использующие:
а) для вставки 1 бита ЦВЗ 1 коэффициент спектра или 1 пиксель (так называемый уровень коэффициен

тов)',
б) совокупность коэффициентов, представляющих кадр или часть кадра (так называемый уровень кадра). 

Ярким примером из этой группы является метод с расширением спектра (см. алгоритмы №2 и №6);
в) совокупность коэффициентов, представляющих последовательность кадров (так называемый уровень 

группы кадров). Данные методы могут использовать временные зависимости между кадрами для вставки 
ЦВЗ (см. п. 8).

2. Стандарты кодирования MPEG

Стандарт сжатия MPEG разработан Экспертной группой кинематографии {Moving Picture Experts Group 
- MPEG). Различают несколько версий стандарта MPEG: MPEG-1 (ISO/ECC 11172) [19], MPEG-2 (ISO/ECC 
13818) [41] и MPEG-4 (ISO/ECC 14496) [42]. В настоящее время закончена работа по стандартизации 
MPEG-7 [19]. Основная цель разработанных стандартов - уменьшение объема данных, необходимых для 
передачи видео по каналам связи или сохранения видео на компьютерных носителях. Действие стандарта 
распространяется на кодирование как видео-, так и аудиоданных, однако в рамках данного обзора внимание 
будет уделено только видеопотоку. Сжатие видеоданных осуществляется при помощи алгоритмов умень
шения пространственной и временной избыточности. Под пространственной избыточностью понимается 
наличие определенной зависимости между близлежащими блоками кадра. Например, при разработке стан
дарта MPEG было замечено, что средняя яркость соседних блоков кадра либо не отличается, либо отличает-

' В системах проверки ЦВЗ будем предполагать, что ЦВЗ известен и алгоритму вставки, и детектору. 
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ся мало [41, 42]. Временная избыточность заключается в том, что обычно изменения между соседними кад
рами незначительны, и по этой причине нет смысла кодировать каждый кадр по отдельности [31].

Все перечисленные выше стандарты кодирования основаны на так называемой гибридной схеме кодиро
вания, основанной на компенсации движения и поблочного преобразования кадров [13]. Данная схема коди
рования представлена на рис. 2. Основой пространственных преобразований является дискретное косинус
ное преобразование (ДКП), осуществляемое над блоками 8x8 пикселей кадра видео по следующей формуле:

(1)

где , z = 0, 
Z * 0.

2-1/2

1,

Рис. 2. Принципиальная схема гибридного кодека видео. Здесь ДКП - блок прямого преобра
зования ДКП, Q - блок квантизации, Q*' - блок обратной квантизации, ДКП * - блок обратно
го преобразования ДКП, VLC - блок статистического кодирования, Qp - шаг квантования [13]

При этом F(0,0) называют DC-коэффициентом и кодируют отдельно от остальных 63 коэффициентов, 
которые называются АС-коэффициентами. Уменьшение пространственной избыточности происходит, во- 
первых, при квантовании полученного спектра ДКП блока кадра, во-вторых, за счет внутрикадрового пред
сказания. Внутрикадровое предсказание рассчитывается как по DC-коэффициенту [41], так и по АС-коэф
фициентам первой строки и столбца [42], так как соседние блоки кадра обычно имеют схожий спектр ДКП. 
Поэтому при вычитании значений коэффициентов ранее закодированного блока из соответствующих коэф
фициентов текущего блока удается уменьшить объем информации, которую необходимо хранить для вос
становления кадра. Предсказание может осуществляться либо по блоку из строки сверху, либо по блоку сле
ва, либо по обоим блокам (рис. 3). Размер выходного трафика регулируется значением шага квантования Qp. 
При увеличении Qp уменьшается качество видео (так как больше коэффициентов ДКП отбрасывается), од
нако сокращается количество битов, требуемое для представления кадра.

Рис. 3. Внутрикадровое предсказание 
по DC- и АС-коэффициентам соседних блоков [42]

Уменьшение временной избыточности осуществляется за счет механизма предсказания и компенсации 
движения [31]. Идея этого подхода заключается в поиске в ранее закодированном кадре похожего блока. Ес
ли такой блок найден, кодируется только разность между текущим блоком и найденным прототипом. Связь 
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предсказываемого и кодируемого блоков описывается векторами движения [41,42]. Точность этих векторов 
составляет '/г пикселя и % пикселя в стандартах MPEG-2 и MPEG-4 соответственно.

Можно выделить ряд отличий стандарта кодирования видео MPEG-4 от MPEG-2, которые могут оказать 
влияние на алгоритмы вставки ЦВЗ в видеопоток:

1. Объектно-ориентированный подход к представлению сцены. В MPEG-4 сцена представляется набором 
видеообъектов (VO), которые могут кодироваться по отдельности.

2. Улучшение алгоритмов уменьшения пространственной избыточности, внутрикадрового и межкадро
вого предсказаний. В связи с этим происходит уменьшение количества ненулевых коэффициентов ДКП, 
подлежащих кодированию.

3. Основные типы атак на ЦВЗ в видеоконтейнере

Защита авторских прав является одной из основных целей размещения цифровых водяных знаков в ви
деопотоке. Незаконные пользователи мультимедиа-информации могут применять различные методы моди
фикации видеопотока либо с целью уничтожить информацию, передаваемую в ЦВЗ, либо вообще удалить 
ЦВЗ из контейнера. Такие методы будем называть атаками на ЦВЗ. Устойчивость водяных знаков к раз
личным видам атак называется робастностью [37]. При этом под устойчивостью понимается возможность 
обнаружить факт внедрения водяного знака в видеопоток, а также возможность идентифицировать водяной 
знак, то есть получить информацию, передаваемую при помощи ЦВЗ (например информацию об изготови
телях видео). Можно выделить несколько видов атак на водяные знаки в видео:

1. Перекодирование видео с использованием алгоритмов сжатия с потерями (например MPEG-2, 
MPEG-4). При применении данной атаки происходит потеря части информации как в пространственной, так 
и в частотной областях видеопоследовательности (см. рис. 6).

2. Изменение порядка кадров исходной видеопоследовательности. Удаление одного или нескольких 
кадров является частным случаем этого вида атаки. Данная атака приводит к тому, что происходит так на
зываемая десинхронизация по времени [25], что может привести к потере части данных ЦВЗ. Если ЦВЗ не 
устойчива к этой атаке и детектор не сможет заново провести синхронизацию, то есть обнаружить ЦВЗ в 
последующих кадрах, то метка пропадет либо будет существенно повреждена. В эту же группу относятся 
неумышленные потери кадров видео, связанные с особенностями передачи информации по различным ка
налам связи с помехами и/или низкой пропускной способностью.

3. Геометрические преобразования. В эту группу можно отнести всевозможные аффинные преобразо
вания (сдвиги, растяжения, повороты), а также вырезание частей кадров. Эти методы также называются ме
тодами пространственной десинхронизации [25]. Устойчивость к этой атаке предпола1ает, во-первых, рав
номерное распределение ЦВЗ по кадру, во-вторых, использование для вставки ЦВЗ областей, инвариантных 
к аффинным преобразованиям.

4. Атаки, направленные на удаление ЦВЗ. В эту категорию можно отнести фильтрацию, усреднение 
по группе кадров, внесение аддитивных шумов, квантование. Данная атака может применяться как в про
странственной, так и в частотной областях. Очевидно, что применение этого метода приводит к различным 
визуальным искажениям видеопоследовательности.

5. Атаки подмены. Если алгоритм ЦВЗ не защищен от данного типа атак, то нарушитель способен при
своить авторство на видеоинформацию, просто подменив ЦВЗ автора на свою метку. Например, если алгоритм 
вставляет ЦВЗ в строго фиксированные позиции контейнера (например, см. алгоритм №1). Использование 
ключа на этапе вставки ЦВЗ является одним из способов борьбы с атаками подмены (см. алгоритм №4).

4. Рекомендации к параметрам ЦВЗ в видеопотоке

К основным параметрам ЦВЗ можно отнести робастность, незаметность и объем метки [20]. Эти пара
метры находятся друг от друга в обратной зависимости. Например, чем больше объем ЦВЗ, тем сложнее не
заметно поместить его в контейнер. С другой стороны, чем меньше меняется контейнер при вставке ЦВЗ, то 
есть чем незаметнее метка, тем сложнее обеспечить её робастность. Наглядно это можно выразить следую
щим графиком (см. рис. 4). Каждый алгоритм ЦВЗ некоторым образом выбирает компромисс между этими 
параметрами, чтобы обеспечить надлежащее качество метки.

Рекомендации к ЦВЗ в видеопотоке MPEG были разработаны организацией EBU (European Broadcasting 
Union) и описаны в [7, 4]. Согласно [7], выделяется три уровня производства и распространения видеоин
формации:

• уровень производства - характеризуется высоким качеством видео;
• уровень распределения - характеризуется средним качеством видео;
• уровень широкого распространения - характеризуется низким качеством видео;
Для обеспечения идентификации производителя и распространителя видеоинформации в поток помеща

ются две метки: W1 и W2. Метка W1 содержит информацию о владельце, метка W2 идентифицирует сеть 
распространения (см. рис. 5).
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Робастность

Рис. 4. Взаимозависимость параметров ЦВЗ [20]

Производство Распространение

Уровень производства Уровень 
распределения

Уровень широкого 
распространения

Рис. 5. Общая модель ЦВЗ EBU [25]

ЕВи формулирует ряд рекомендаций к ЦВЗ W1 и W2 [4, 25]:
1. Незаметность. ЦВЗ должны быть невидимы на оригинале высокого качества.
2. Объем метки. EBU определяет так называемый Watermark Minimum Segment (WMS) [4]. В рамках 

WMS должна передаваться вся информация метки. EBU определяет для метки W1 WMS, равный одной се
кунде видео, для W2 - пяти секундам. Размер ЦВЗ не может быть больше 64 битов в одном WMS. Вероят
ность обнаружения метки в каждом WMS - не ниже 95%, ошибка второго рода (ошибочное определение 
ЦВЗ) - не должна превышать 10**.  Таким образом, водяной знак может быть получен из любого отрезка 
оригинального видео длиной от 1 до 5 с с вероятностью не ниже 0,95.

3. Защита ЦВЗ на основе ключевой информации. Обеспечение стойкости ЦВЗ должно основываться 
только на ключевой информации, что соответствует известному из криптографии принципу Кирхгоффа [27, 
16]. Таким образом, знание алгоритма встраивания и детектирования водяного знака не должно компроме
тировать систему ЦВЗ [20].

4. Робастность. ЦВЗ должна быть устойчива к следующим преобразованиям контейнера [25]:
а) сжатию с потерями (MJPEG (20Mbit/s), 1SO/MPEG-1 (<1 Mbit/s), ISO/MPEG-2 (от 2 Mbit/s до 2 Mbit/s) 

и Т.Д.);
б) преобразованиям сигнала, таким, как ЦАП/АЦП, изменению геометрических пропорций (4:3<->16:9), 

изменению частоты кадров (24Hz<->25Hz<->30Hz), добавлению шумов, преобразованию цветовых схем, пе
рестановке и удалению кадров;

в) геометрическим преобразованиям кадра (масштабированию, вырезке, аффинным преобразованиям).
5. Вставка и детектирование ЦВЗ в реальном времени. Вставка и проверка ЦВЗ не должны замедлять 

передачу снимаемого видео (например телетрансляций).

5. Пространственные методы вставки ЦВЗ

Под пространственными методами мы будем подразумевать методы, которые помещают ЦВЗ непосред
ственно в кадры видео, то есть некоторым образом изменяют интенсивности цветов отдельных пикселей 
или группы пикселей. Как будет указано далее (см. п. 6), данные методы вставки ЦВЗ не являются устойчи
выми к сжатию с потерями MPEG, однако приведены здесь для полноты обзора темы внедрения ЦВЗ в 
видеопоток.
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Метод 5.1 «JAWS». Метод JAWS (Just Another Watermarking System) был предложен компанией Philips 
и описан в работе [15]. Метод устойчив к АЦП и ЦАП, изменению формата, изменению геометрических 
размеров и к ошибкам передачи.

Алгоритм 1 (Kalker et а/., 115]) состоит из следующих шагов:
1. Создается основной шаблон, инвариантный к сдвигам. Он состоит из блока М^М значений Л/ незави

симых наблюдений случайной величины, имеющей стандартное нормальное распределение. Параметр М 
выбирается из соображений устойчивости и скорости операции вставки ЦВЗ и является параметром алго
ритма.

2. Символы ЦВЗ кодируются с использованием шаблона. Алфавит кодека содержит (Л//8)^ - 1 кодовых 
слов. Каждому символу ЦВЗ ставится в соответствие шаблон, полученный суммированием базового шабло
на со сдвинутым на целое количество клеток шаблоном, умноженным на -1. Клетка имеет размер 
(Л//8)х(Л//8) точек. Таким образом, у полученного шаблона при расчете кросс-корреляции имеется два пи
ка - один положительный в точке (0,0) и один отрицательный, обозначающий закодированный символ.

3. Полученный закодированный шаблоном ЦВЗ вставляется в кадр, последовательно заполняя блоки по 
Л/хЛ/точек кадра. На границе кадра шаблон урезается.

Детектор может провести пространственную синхронизацию при подсчете кросс-корреляции.
Достоинства метода:
• устойчивость к атакам пространственной десинхронизации и геометрическим атакам.
Недостатки метода:
• неустойчивость к десинхронизации во времени и пропускам блоков [25];
• неустойчивость к атаке подмены, так как ЦВЗ помещается в кадр последовательно.
Алгоритм 2 (Hartung, Girod [11 - 13]). Метод передачи сигналов с использованием техники расширения 

спектра (spread-spectrum) уже долгое время используется в радиопередаче как средство обеспечения поме
хозащищенности. Идея заключается в передаче узкополосного сигнала по широкополосному каналу с ис
пользованием высокочастотной несущей [8]. Задача повышения робастности ЦВЗ имеет много сходств с 
обеспечением помехозащищенности канала радиосвязи. В данном случае метка является узкополосным сиг
налом, а контейнер - сигналом с широкой полосой пропускания [5]. В данном алгоритме используются сле
дующие преобразования [12]:

1. Исходная метка - последовательность aj, aj={-1,1}.
2. ЦВЗ расширяется в последовательность b^aj.jcr <i< (/-Ы )-cr с коэффициентом расширения сг. Этим 

вносится избыточность в представление ЦВЗ.
3. Амплитуда увеличивается с помощью локально вычисляемых коэффициентов а, > 0 и модулируется 

псевдослучайной последовательностью (ПСП) р,, р,={-1,1}, которая выполняет роль высокочастотной не
сущей [8]. Источниками ПСП могут служить ЛРП и другие генераторы псевдослучайных чисел [12].

4. В результате ЦВЗ представляет собой последовательность w, = а, ■ bi ■ Pi.
5. Процесс встраивания ЦВЗ носит аддитивный характер. Если { v, } - контейнер (в частности значения 

интенсивностей цветов пикселей), то измененный контейнер у, = v, + w, = v, + а, • ft, • р,. В силу шумовой при
роды ПСП {р,} ЦВЗ {и',} также носит шумовой характер и, таким образом, на фоне прочих шумов эту метку 
трудно обнаружить и изменить [12].

Детектор ЦВЗ выполняет следующие операции:
1. Пусть имеется контейнер {v',}, возможно, искаженный при передаче или после атаки на ЦВЗ.
2. Генерируется ПСП р„ р,={-1,1}, такая же, как и в процессе встраивания.
3. Контейнер {у',} получается из {v',} фильтрацией высокочастотным фильтром.
4. Рассчитывается корреляция контейнера и ПСП, которая разбивается на низкочастотную и высокочас

тотную составляющие:

i=^jcr

1 ) сг - 1 1 Усг - 1 /==(/+1 Усг ~ I

Sj= Z(P/•!!'/)= Z(A-ii)+ Z(Pf «f A - =
i-jcr i=^jcr i=jcr

5. Считается [12], что ПСП и элементы контейнера - некоррелированные, то есть = 0, а в силу обра
ботки контейнера {v',} высокочастотным фильтром а,; • Р/ • ft/ = а. р, ■ ft,.

/=(/+1 Усг - 1
Sj = Li+b = Z( Р-^ • ■ bi )= aj ■ cr ■ M(a),

F=j'Cr
6. Тогда

где Op - дисперсия ПСП поу'-му блоку, Л/(а) - среднее значение а, по блоку.
7. Тогда знак Sy равен aj-j-му биту исходного ЦВЗ.
Достоинства метода:
• В зависимости от значения сг и aj можно изменять параметры робастности и визуальной неотличимо

сти. Чем больше значение сг, тем меньше средняя ошибка декодирования ЦВЗ, но меньше пропускная спо
собность системы [12]. С другой стороны, при увеличении а, повышается робастность к зашумлению кон
тейнера, но увеличиваются визуальные искажения.
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Недостатки метода:
• неустойчивость к атакам десинхронизации и атакам, изменяющим геометрию кадра;
• наилучшие показатели декодирования ЦВЗ возможны только при наличии оригинала контейнера {v,} 

[12].

6. Методы вставки ЦВЗ в спектр ДКП-видео

Алгоритмы сжатия MPEG являются примерами алгоритмов сжатия информации с потерями. Рассмотрим 
уровень потерь информации при применении вышеуказанных алгоритмов (рис. 6). На рис. 6, а показана ве
роятность инверсии значений битов интенсивности цвета точек при кодировании. Как видно из графика, эта 
вероятность не равна нулю даже для самого старшего бита (седьмого бита в байте). На рис. 6, б показана ве
роятность изменения значения интенсивности цвета точек при кодировании

Р{\р color before - р color_after\ >d),6 = {1,2,4,8,16,32,64,128}, 
где p_color before и p color after - цвета точек до и после кодирования соответственно. Можно видеть, что 
ошибка не равна нулю даже для величины изменений d = 32.

Рис. 6. Вероятность изменения интенсивности цвета точки после сжатия с потерями: 
по битовым плоскостям кадра (а), по разности значений интенсивностей (б)

По этой причине методы сокрытия в пространственной области, которые были приведены в пятом пара
графе, могут обеспечить необходимый уровень восстановления сокрытой информации только при сильном 
изменении интенсивностей пикселей кадра, что может негативно сказаться на качестве получаемого видео
потока. С другой стороны, как видно из стандарта кодирования, потеря информации происходит на этапе 
преобразования ДКП и квантования, а затем полученные коэффициенты сжимаются без потерь (см. рис. 2). 
Поэтому для сокрьпия ЦВЗ логично использовать ДКП-спектр кадров, то есть модифицировать квантован
ные коэффициенты перед статистическим кодированием (кодированием VLC). Можно выделить несколько 
уровней (этапов) создания видеофрейма (см. рис. 2):

1. Самый нижний уровень - исходное, несжатое изображение в формате RGB.
2. Преобразование в цветовую схему CCIR-601 (YUV), разбиение на макроблоки.
3. Получение ДКП-коэффициентов после применения дискретного косинусного преобразования.
4. Квантование ДКП-коэффициентов.
5. Применение алгоритмов уменьшения пространственной и временной избыточности (компенсация 

движения, внутрикадровое предсказание).
6. Самый верхний уровень - поток битов как результат работы кода переменной длины VLC.
Проводя анализ возможности использования каждого из этих уровней, приходим к выводу, что вставка 

ЦВЗ без потери информации возможна на пятом и шестом уровнях кодирования кадра, то есть либо при мо
дификации значений квантованных коэффициентов после предсказания движения, либо при изменении ко
довых слов VLC. Таким образом, имеется несколько различных методов модификации ДКП-спектра кадров. 
Рассмотрим существующие способы вставки ЦВЗ, использующие вышеуказанные уровни представления 
кадра.

Метод 6.1. Проект TALISMAN [3, 39]. Использование уровня коэффициентов ДКП перед кодированием 
VLC.

Проект TALISMAN (Tracing Author’s rights by Labeling Image Service and Monitoring Access Network) по
зволяет поместить до четырёх различных водяных знаков в каждый кадр видеоконтейнера. TALISMAN со
стоит из двух алгоритмов. Основой алгоритма сокрытия является метод Коха - Жао (Koch, Zhao), изначаль
но использующийся для внедрения ЦВЗ в статические изображения формата JPEG [17].
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Алгоритм 3 (Koch and Zhao [17]). Имеется множество блоков 8x8 квантованных коэффициентов ДКП 
3 = к = [MN/64], где Л/ и V - геометрические размеры кадра, а [х] - операция округления до
ближайщего целого, меньщего или равного аргументу х. Из В выбирается подмножество В' = {В,| Д2,...,Вй}, 
s< к. В каждый блок В„пзВ' встраивается 1 бит ЦВЗ следующим образом:

A.
B.

C.
D.

Рис. 7. Размещение четырёх ЦВЗ в одном 
блоке коэффициентов ДКП ([25])

Общедоступный 
™ ЦВЗ

Выбирается порог обнаружения d и индексы i е {0,63} и у е {0,63}.
Коэффициенты 6, = Д„[/] и bj = Д„[/] блока с номерами i и j изменяют таким образом, чтобы выполня
лось неравенство:

I i" I bj I > d, если очередной бит ЦВЗ равен 1;
I Ь,i I -1 bj I < -d, если очередной бит ЦВЗ равен 0.

Блок В„ заменяется на блок с модифицированными коэффициентами Z), и bj.
Декодирование ЦВЗ происходит по следующему правилу:

очередной бит ЦВЗ равен 1, если | й, [ > | |;
очередной бит ЦВЗ равен 0, если | Ь,J < | bj [.

Хотя в исходном алгоритме Коха-Жао ограничения на размер не существует (максимальный размер ЦВЗ 
на один кадр в битах равен количеству блоков 8x8 пикселей в кадре), в системе TALISMAN в каждый кадр 
помещается только 64 бита информации согласно рекомендации EBU [7]. В каждом кадре используются все 
возможные блоки коэффициентов, то есть метка дублируется внутри кадра. Таким образом, обеспечивается 
максимальная избыточность вставки ЦВЗ, исходя из фиксированного размера метки (64 бита).

Алгоритм 4 (Busch et al. [3]). Алгоритм использует только яркостную компоненту для сокрытия ЦВЗ. 
По ключу генерируется псевдослучайная последовательность (ПСП) для выбора блоков квантованных ко
эффициентов В' = {B,\,B,-2,...,Bi^}, S <к, в которые будут помещены 
биты метки. В каждом блоке из В' выделяют четыре полосы для со
крытия четырех различных ЦВЗ: первые три полосы используются 
для секретных ЦВЗ, четвертая - для общедоступной метки (рис. 7). 
Полоса выбирается перед началом работы алгоритма и далее не ме
няется.

Для каждого блока В„т В' алгоритм состоит из следующих ща- 
гов:

1. Блок, содержащий границы перепада яркости, отбрасывается. 
Для этого анализируются низкочастотные коэффициенты ДКП.

2. Выбирается два из трёх коэффициентов соответствующей 
лосы с номерами i и j.

3. Для сокрытия очередного бита ЦВЗ соотношение между 
эффициентами задается согласно шагу В алгоритма Коха-Жао.

4. Блок с модифицированными коэффициентами заменяет 
ходный блок В,

Чтение метки выполняется аналогично шагу D алгоритма Коха- 
Жао. Для повышения робастности ЦВЗ, как уже было отмечено 
выше, метка, имеющая размер 64 бита, несколько раз повторяется 
внутри кадра. Для чтения создается массив из 64 ячеек, куда при 
чтении заносятся прочитанные биты ЦВЗ. Решение принимается на 
основании количества нулей и единиц в соответствующей ячейке 
массива. В случае, если в шаге D алгоритма №3 | Ь,, | = | bj |, то бит 
считается «нечитаемым» и в массив не заносится.

Достоинства метода:
• устойчивость ЦВЗ к компрессии алгоритмом MPEG-2 (см. [3]);
• повышение надежности системы вставки ЦВЗ при использовании ключевой информации.
Недостатки метода:
• неустойчивость метода TALISMAN к геометрическим преобразованиям.
Метод 6.2. Уровень кодов VLC. Алгоритм 5. (Langelaar [20]). Идея заключается в замене кодовых слов 

VLC в соответствии с битами ЦВЗ.
На последнем этапе кодирования MPEG-2 и MPEG-4 применяется кодирование VLC (см. рис. 2). Затем 

кодовые слова преобразуются в поток битов по таблицам, приведенным в стандарте ([41, 42]). Суть кодиро
вания заключается в том, что последовательность квантованных коэффициентов преобразуется в массив 
EVENTS: {EVENT=(LAST;RUN;LEVEL+ «s»)}, где

•

'п •

LAST - флаг того, что за этим кодом существуют еще ненулевые коэффициенты; 
RUN - количество подряд идущих нулей;
LEVEL - ненулевой коэффициент после последовательности нулей; 
«8» - знак ненулевого коэффициента.
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Информация вносится путем замены VLC-кодов АС-коэффициентов, которые удовлетворяют следую
щим требованиям;

• для кодового слова существует кодовое слово той же длины;
• для этой пары кодовых слов LEVEL отличается на единицу;
• значения RUN, LAST не отличаются.
Таких кодовых слов в стандарте существует достаточно больщое количество (например, см. табл. 11 - 

15, 11 - 16 стандарта [42]). Например:
Таблица 1

Режим VLC Length LAST RUN LEVEL
интра 0000 0000 101S 11+1 1 0 6

0000 0000 100s 11+1 1 0 7
интер 0001 0010 Is 9+1 0 0 6

0001 0010 0s 9+1 0 0 7

Метод может применяться «на лету». Схема применения метода приведена на рис. 8.

Рис. 8. Модель кодека MPEG с модулем ЦВЗ {[12]).

Достоинства метода:
• низкая вычислительная сложность, метод может применять в режиме реального времени;
• размер контейнера остается без изменения.
Недостатки метода:
• неустойчивость к атакам на ЦВЗ (см. п. 3);
• существование возможности подмены ЦВЗ атакующим, так как алгоритм не зависит от ключевой ин

формации.
Метод 6.3. Методы с расширением спектра (spread-spectrum). Алгоритм 6 (Hartung, Girod [12]). Дан

ный алгоритм является модификацией алгоритма №2, так как метка изменяет не значения яркости отдель
ных пикселей кадра, а квантованные коэффициенты ДКП.

Вносятся следующие изменения в алгоритм №2:
1. Для сокрытия используются DC- и АС-коэффициенты ДКП блоков видео. Для того чтобы изменения 

не приводили к увеличению размера видеопотока, модификации подлежат только DC- и ненулевые АС- 
коэффициенты, такие, что при замене коэффициента соответствующее ему кодовое слово VLC (см. алго
ритм №5) не будет больше, чем кодовое слово до модификации.

2. Для интра-кадров используется механизм компенсации ошибки предсказания движения (drift compen
sation). Так как алгоритмы MPEG для интра-кадров используют предсказание движения, чтобы кодировать 
только разность между опорным или ранее закодированным интра-кадром, то изменение коэффициентов 
ДКП кадра, участвующего в предсказании, вызывает деградацию изображения в последующих кадрах. На
глядно это можно продемонстрировать графиком зависимости MSE от номера кадра исходного и модифи
цированного видео, где [35] MSE(1,0) = (1/(А/'А)) X ,7 (Ej - O,j) .

Frame number

Рис. 9. Накопление ошибки предсказания (drift) [20]
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1. Алгоритм вычисляет поправку, которая равна разности между предсказанием движения в чистом кон
тейнере и предсказанием движения в контейнере с ЦВЗ.

2. В работе [12] рекомендуется использовать алгоритм с параметром сг = 633600, что приводит к пропу
скной способности около 2 байтов в секунду и ошибке BER (bit error rate), равной 510’’.

Достоинства метода:
• возможность регулировать робастность алгоритма настройкой параметров системы;
• размер контейнера остается без изменения.
Недостатки метода:
• по аналогии с алгоритмом № 2 алгоритм неустойчив к атакам десинхронизации;
• ошибка декодирования ЦВЗ BER не равна нулю и существенно зависит от типа видео [12].

7. Методы вставки ЦВЗ с использованием вейвлет-преобразований

Одним из интересных примеров использования временной зависимости между кадрами видеопоследова
тельности для повышения робастности ЦВЗ является работа [32]. Банк высокочастотных и низкочастотных 
фильтров, представляющих вейвлет-преобразование, позволяет выделять слабо изменяющиеся части сигна
ла и коэффициенты приближения [36]. При применении вейвлет-преобразования к последовательности кад
ров видео появляется возможность вставить ЦВЗ в существенную, неизменную часть сцены. Этим достига
ется высокая робастность предлагаемого в работе [32] метода. Несмотря на то, что предложенный в [32] ал
горитм не является слепым, то есть для детектирования ЦВЗ требуется оригинал контейнера, этот метод яв
ляется интересным примером использования как адаптивного подхода для вставки ЦВЗ, так и использова
ния для вставки ЦВЗ набора кадров.

Алгоритм 7 (Swanson et al. [32]). Алгоритм вставляет ЦВЗ, используя визуальные модели, аналогичные 
описываемым в п. 10. В частности, для каждого блока ДКП-коэффициентов алгоритм рассчитывает частотную 
маску, и при изменении каждого блока пикселей вейвлет-коэффициентов учитывается пространственная 
маска. Адаптивность позволяет увеличить стойкость ЦВЗ, сохраняя при этом приемлемое качество видео.

Для защиты от атак ЦВЗ формируется на двух ключах: первый принадлежит автору видео, второй - яв
ляется хеш-функцией от контейнера. Оба ключа используются для создания шумоподобного ЦВЗ Y, иден
тифицирующего автора видеопоследовательности.

Вставка ЦВЗ состоит из следующей последовательности шагов:
1. Разбивка видеопотока на сцены по £*  кадров в каждой сцене, к = 0,1,..., N-1. Алгоритм определения 

границы сцены описан в [22]. Пусть сцена S состоит из последовательности кадров S = {F|,F2,...7* ’£*}.  Каж
дый кадр состоит из п^т пикселей.

2. Применение вейвлет-преобразования к сцене S. Получаем последовательность 5' = {£i,£2, -вейв
лет-коэффициентов. Каждый полученный коэффициент разбиваем на блоки 8x8 пикселей Bjj.

3. Для каждого Bjj:
а) рассчитывается преобразование ДКП В и частотная маска M'/j для блока В 'jj;
б) ЦВЗ Yij взвешивается с использованием маски А/'у: Р'у = А/'у Ку;
в) к Р'у применяется обратное преобразование ДКП - получается блок и рассчитывается пространст

венная маска ^у. ЦВЗ в вейвлет-спектре fVij = Sjj -Pjj;
г) в блок Bjj аддитивно вставляется полученный ЦВЗ: Д’*'у  = Bjj +Jjjj.
4. При изменении всех вейвлет-коэффициентов F, осуществляется обратное вейвлет-преобразование для 

восстановления сцены с ЦВЗ.
Обнаружение ЦВЗ осуществляется при наличии одного кадра оригинального видео R. Вычисляется 

Х= R- Fq, где Ео - первый (самый низкочастотный) вейвлет-коэффициент, отвечающий за самые общие де
тали сцены. Сравнение результата X и Wg, построенного из исходной ЦВЗ Y, осуществляется подсчетом 
корреляции.

Достоинства метода:
•

•
Недостатки метода:
• высокая вычислительная сложность.

использование временной зависимости между кадрами сцены;
заявленная в работе [32] устойчивость к геометрическим атакам, сжатию с потерями, ЦАП/АЦП; 
использование двух ключей увеличивает стойкость к атакам подмены ЦВЗ;
заявлена возможность вставки в контейнер более одного ЦВЗ; 
возможность размещения в одном видеопотоке нескольких ЦВЗ.

8. Проблема десинхронизации ЦВЗ в видеопотоке

Как можно было видеть из алгоритмов, описанных выше, одним из существенных недостатков является 
их неустойчивость к десинхронизации, которая может произойти как во времени, так и в пространстве. Де
синхронизация возникает как умышленно (в результате атаки на ЦВЗ), так и из-за ошибок в канале связи
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(см. п. 3). Детектор ЦВЗ должен иметь возможность провести повторную синхронизацию в случае обнару
жения ошибок передачи. Назовем эти ошибки пространственно-временной десинхронизацией [25].

Подходы к решению этой проблемы можно найти в нескольких работах [25]. Так, Лин и Делп (Lin, Delp) 
предложили алгоритм синхронизации по оси времени. Для синхронизации используется шаблон, который 
периодически помещается в видеопоток, и таким образом детектор может провести синхронизацию при по
тере одного или нескольких кадров. Однако авторы метода исходили из предположения, что видео не под
вергается пространственным изменениям, что является существенным недостатком предложенного алго
ритма [21]. С другой стороны, проблема десинхронизации в пространственной области может быть решена 
при сокрытии в спектре, инвариантном к аффинным преобразованиям, например, может быть использован 
спектр Фурье-Меллина или метода главных компонент [36]. Однако эти методы имеют высокую вычисли
тельную сложность и являются неустойчивым к обрезке части кадра.

Подробнее опишем алгоритм Ниу - Шмукера - Буша (Niu - Schmucker - Busch), который позволяет про
вести синхронизацию как в пространственной области, так и по временной оси.

Алгоритм 8 (Niu et al. [24]). Авторы алгоритма исходят из предположения, что геометрические преобра
зования кадра одинаковы на небольшом промежутке времени, например в рамках одной группы кадров 
(GOP) или одного WMS (см. п. 4). Таким образом, позиция каждого пикселя в рамках этого интервала изме
няется одинаково вдоль временной оси. Для того чтобы вычислить, какое аффинное преобразование было 
применено к этой видеопоследовательности, необходимо знать положение до и после преобразования как 
минимум трех точек [25]. Эти точки можно найти, используя так называемый шаблон оси времени (Time- 
Axis Template) [24].

Шаблон оси времени представляет собой три ортогональных вектора v, , i е {1,2,3}, длины N. В контексте 
алгоритма N равно количеству кадров в GOP (12-15 кадров) или WMS (24 - 30 кадров). Таким образом, 
< Vj,Vj > = Syll V, 11^, где 8,у - дельта-функция, а ||.||^ - энергия вектора. Вставка шаблона происходит аддитивно, 

по следующей формуле:
(Ох./Л) + 1) v,{k),

где F^xj») - интенсивность цвета точки с координатами (xj») на it-м кадре последовательности, X - глобаль
ный масштабирующий коэффициент [18], Ох./^) - стандартное отклонение значения интенсивности точки 
вдоль оси времени.

При детектировании достаточно найти точку (х'У), такую, что
< f'k-iix'yyh, v,{k) > = d,

где h - сглаживающий фильтр ([18, 6]), * - операция свертки, / = 0, 1, 2,..., ^-l, N-длина шаблона времени, 
/ используется для определения кадра, начиная с которого происходит вставка шаблона. Если d больше по
рога обнаружения D, то шаблон оси времени считается обнаруженным и получены координаты смещенной 
точки (х'хУ')- Схема вставки шаблона показана на рис. 10.

Рис. 10. Алгоритм ЦВЗ с шаблоном оси времени [25]

Достоинства алгоритма:
• устойчивость метки к аффинным преобразованиям видеопоследовательности.
Недостатки метода:
• позиции вставки шаблона не должны быть фиксированными, что увеличивает сложность алгоритма де

тектирования;
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• вставка ЦВЗ не должна задействовать позиции шаблона оси времени, что должно учитываться при реа
лизации алгоритма;

• данный алгоритм относится к пространственным методам сокрытия, имеющим слабость к сжатию с 
потерями (см. п. 6).

9. Использование особенностей объектно-ориентированного представления видео MPEG-4

Основным отличием стандарта MPEG-4 является разделение сцены на совокупность видеообъектов, ко
торые объединены в слои VOL (Video Object Layer) и уровни VOP (Video Object Plane) (cm. n. 2 и [42]). 
Внутри слоя поведение объекта можно описать при помощи управляющих блоков данных, в частности в 
стандарте описана возможность использовать следующие преобразования видеообъектов [23]:

1) трансформация (в том числе, обрезка);
2) поворот;
3) изменение масштаба;
4) общие аффинные преобразования.
Таким образом, становится значительно проще для атакующего выполнить геометрические преобразования 

объекта видеосцены. В связи с этим получили распространение методы, робастные к манипуляциям с видео
объектами (VO), о чём свидетельствует продолжение проекта TALISMAN - проект MIRAEXDR [23, 38].

С другой стороны, стандарт MPEG-4 предполагает возможность описания синтезированных объектов, 
таких как анимированная голова [42]. Появление таких объектов делает возможным передавать ЦВЗ внутри 
синтезированных объектов. Примером такого подхода является работа [10]. Однако этот метод для декоди
рования требует оригинал контейнера («ЦВЗ с оригиналом»), поэтому в обзоре подробно не рассматривает
ся. Остановимся на алгоритмах, которые позволяют отследить геометрические преобразования видео
объектов.

Алгоритм 9 (Bas et al. [2]). Позволяет отследить аффинные преобразования, произведенные над видео
объектами и, таким образом, имеет робастность к геометрическим атакам на объекты видеопотока MPEG-4, 
за исключением вырезки части сцены. Алгоритм основан на использовании метода главных компонент [36]. 
Вставка ЦВЗ состоит из следующей последовательности шагов:

1. Представление маски М видеообъекта как реализации двумерного случайного вектора /яХхцУ,). Опре
деление собственных осей U ч У маски М. Собственные оси Uh У обеспечивают направление вдоль 
максимума дисперсии данных и, в силу этого, инвариантны к аффинным преобразованиям [36]. Фактически, 
и и У являются собственными векторами ковариационной матрицы' С^а-

2. Вычисление главного направления о-срл ~ между горизонтальным направлением и вектором U :

“срл - (/.t/)ntod(n).
3. Вычисление пропорции Г(О) объекта О:

Г(О) = (Х,(С»)+к2(О))"*,
где X., - собственные значения объекта О. Было отмечено [2], что при масштабировании с множителем х объ
екта пропорция нового объекта r(sO) = jT(O).

4. По ключу К генерируется ПСП S = {s,}, где Sj = ±1.5 организована в виде блоков по 2x2 элемента.
5. Формируем последовательность S', элементы блоков (x'jz') которой равны

»
v _рГсо8а -sina"! ’х-от^,'

+ Г Х'
.у'. Lsina cos а J .'”x.

где (х^у) - элементы блоков последовательности S и (zn,,ш^,)- математическое ожидание

6. S' взвешивается с коэффициентами, зависящими от яркости VOP, чтобы использовать тот факт, что 
человеческий глаз менее чувствителен к контрасту в темной и светлой областях, чем в области средней яр
кости [40]. После взвешивания получаем последовательность S^.

7.5^ аддитивно добавляется к яркостной (luminance) компоненте текстуры видеообъекта. На этом про
цесс встраивания ЦВЗ завершается.

Обнаружение ЦВЗ выполняется по следующей схеме [2]:
1. По ключу К генерируется ПСП S = {j,}, где s, = ±1.
2. Из объекта О получаем объект О„, главное направление которого равно нулю и пропорция Г(От) = 1.
3. К объекту О„ применяется фильтр Винера, с целью уменьшить влияние исходного объекта на ЦВЗ пе

ред подсчетом корреляции [14].

' Собственные векторы ej и собственные значения к; матрицы С порядка и хи удовлетворяют условию е,С = JCje, для 
/ = 1,2.... и [36] - Прим, автора.
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4. Рассчитывается корреляция оценки ЦВЗ между оценкой ЦВЗ fV и ПСП;

согг= Y, ■

5. Если величина согг больше заданного порога, ЦВЗ считается обнаруженным в видеопотоке.
Достоинства метода [2]:
• устойчивость к аффинным преобразованиям объектов сцены, а также к сжатию с потерями;
• ошибка ложного обнаружения в экспериментах - не выше 10’’.
Недостатки метода:
• Метод главных компонент является вычислительно-сложным, и поэтому могут быть трудности при 

реализации алгоритма в масштабе реального времени.
Алгоритм 10. Реализация данного метода описана в работах [1] и [9]. Алгоритм может быть использован 

для борьбы с геометрическими атаками, такими как аффинные преобразования. Предположим, что над кад
рами видео произведено аффинное преобразование, описывающееся матрицей А.

Метод заключается в добавлении к ЦВЗ шаблонов синхронизации (synchronization templates) [1], по кото
рым можно восстановить исходный кадр до атаки.

Шаблон №1. Заключается в том, что ЦВЗ w{ij) должна иметь периодическую структуру. Фактически, 
w{ij) формируется путем повторения базовой метки w '{ij), имеющей размер Базовая метка разраба
тывается таким образом, чтобы функция автокорреляции имела пик в центре блока (например, w ’{ij) может 
быть выборкой из стандартного нормального распределения). Смещение кадра приведет к смещению начала 
очередного блока w '{ij) и может быть обнаружено при расчете автокорреляции. В этом случае пик будет 
находиться в точке с координатами {х'у'), которые могут быть получены из формулы [x'j'']’^= Я[х^у]’.

Шаблон Л^2. Генерируется сигнал синхронизации g{x,y), спектр которого состоит из нескольких пиков в 
области средних частот. Пики имеют единичную амплитуду и псевдо-случайную фазу. Тогда при примене
нии преобразования А пик спектра перейдет в точку [m',v']’^= {А^У' [m,v]’^ и амплитуда пика увеличится на 
величину [!]• № этих условий можно восстановить преобразование А.

Алгоритм встраивания ЦВЗ. Сокрытие применяется в пространственной области и использует яркост
ную компоненту кадра. Базовая метка будет иметь вид w '{ij) = a m{ij) + b-g{ij), где m{ij) - информационное 
сообщение, передаваемое в ЦВЗ, а к Ь - константы, определяющие соотношение между полезным сигналом 
и шаблоном синхронизации. Пример сообщения m{ij) и шаблона w '{ij) изображен на рис. 11. Для повыше
ния робастности при встраивании используется метод с расширением спектра (см. алгоритм № 2).

Информационное 
сообщение

Сообщение с 
синхронизационным шаблоном

Рис. 11. Алгоритм ЦВЗ с шаблоном оси времени [9]

10. Адаптивные алгоритмы ЦВЗ, основанные на модели восприятия 
человеком графической информации

Самой простой формой применения моделей восприятия человеком графической информации, называе
мых также визуальными моделями (visual models) [34], является использование для передачи ЦВЗ визуально 
малозначимых частей изображения, например младших битовых плоскостей цветовых компонент [36]. Од
нако такой подход к вставке ЦВЗ чреват уменьшением стойкости, так как атака фильтрацией или случайной 
заменой значений младших битовых плоскостей способно уничтожить метку без видимых искажений изо
бражения [34]. Поэтому су шествует необходимость использовать особенности восприятия человеком гра
фической информации, чтобы разместить ЦВЗ в существенных частях изображения незаметно для пользо
вателя. При этом подходе при попытке уничтожить метку нарушитель внесет в изображение существенные 
искажения. Исследование таких алгоритмов вставки ЦВЗ получило свое развитие в работах [28, 34].

Алгоритм 11 (Wolfgang et al. [34]). Основой алгоритма является определение диапазона изменения ДКП- 
коэффициентов, которое не приводит к заметному изменению контейнера [28]. Для этого используются мо
дели незаметных разностей JND {Just Noticeable Difference). Для каждой частоты ДКП-спектра существуе т 
своя величина порога изменения, и при модификации значения частоты на величину, не превосходящую 
этот порог, визуальные изменения изображения будут незначительны. Порог зависит как от частоты, так и 
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от локальных характеристик кадра. Для определения порога JND существует ряд визуальных моделей, на
пример модели Ватсона (Watson) [33] и Сафранека - Джоннстона (Saffanek - Johnston) [30]. Как отмечается 
в [28], модель Ватсона обеспечивает субъективно более хорошее качество кадра после вставки ЦВЗ.

Обозначим - интенсивность пикселя с координатами (/J) в блоке />; Xu,v,b - коэффициент ДКП в блоке 
Ь с координатами (m,v); t^^ - матрица 8*8  масштабирующих коэффициентов для обеспечения наилучшего 

качества изображения. Тогда яркостная чувствительность может быть получена из следующей фор

мулы [33]:

U,V

U,V

u,v

где X обозначает среднюю яркость монитора и коэффициент а рекомендуется брать равным 0,649 [26]. 
Тогда для этой модели коэффициент JND может быть вычислен как коэффициент маскировки из 

следующей формулы: = тах^Г„\,4,|Л'„6)' **“'J> где е[0,1], и его рекомендуется прини

мать равным 0,7.
Таким образом, алгоритм представим в виде следующего преобразования [34]:

У *̂«,v  если Xj^^y >
иначе,

где Х^^ - коэффициент ДКП, позиция которого в блоке равна (h,v); Ju.^- порог JND для данной частоты 
(m,v); Wyy- очередной бит ЦВЗ. ЦВЗ fVu.v получено с использованием техники расширения спектра (см. алго
ритмы №2 и №6). Если учесть, что , то формулу можно переписать как

{
С с

^и,у,ь > иначе.

Детектирование осуществляется при помощи подсчета корреляции, аналогично алгоритмам №2 и №6. 
Для предотвращения накопления ошибок во времени авторы алгоритма [34] рекомендуют использовать 
только опорные (I) кадры видео и контроль накопления ошибок предсказания, аналогично [12].

Достоинства метода:
• использование принципов адаптивного встраивания ЦВЗ, улучшающего качество видеоконтейнера. 
Недостатки метода:
• сложность определения JND для различных категорий средств отображения видеоинформации;
• низкая пропускная способность (по оценкам авторов из [34] - несколько байт в секунду) не соответст

вует рекомендациям EBU [7].

В заключение следует отметить, что выбор алгоритма защиты видеоинформации должен осуществляться 
в зависимости от формулируемых условий применения, таких как скорость выполнения операций вставки и 
детектирования ЦВЗ, устойчивость к атакам, объем идентифицирующей информации, возможность разме
щения в одном видеопотоке нескольких непересекающихся меток и т.д. Вместе с тем, чем большему коли
честву требований должен удовлетворять алгоритм, тем он вычислительно сложнее. Примером этому могут 
служить алгоритмы, стойкие к атакам десинхронизации во времени.

За более подробной информацией о методах создания ЦВЗ можно обратиться к [20, 25, 27 и 37].
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МЕТОД СКРЫТОЙ ПЕРЕДАЧИ ДАННЫХ

Е.В. Разинков, Р.Х. Латыпов

Казанский государственный университет

E-mail: Razinkov@steganography.ru, Roustani.Latypov@ksu.ru

В данной статье мы предлагаем метод сокрытия информации в неподвижных изображениях. Анализиру
ется стойкость метода, предлагается подход к построению стегоаналитических атак и исследуется воз
можность противодействия им. Рассмотрены достоинства и недостатки метода.

Ключевые слова: стеганография, скрытая передача данных.

Введение

Стеганография (с греч. «тайнопись») решает задачи скрытой передачи информации (скрывается сам факт 
существования конфиденциального сообщения), защиты мультимедийной информации от несанкциониро
ванного копирования.

Контейнер - информационная последовательность, в которой прячется сообщение.
Стего - контейнер со встроенной в него информацией.
Основная задача стеганографии традиционно формулируется в виде «проблемы заключенных» [1]. Канал 

связи между двумя заключенными, Алисой и Бобом, контролируется стражником Венди. Алиса, пытаясь 
послать секретное сообщение Бобу, встраивает его в безобидный с точки зрения Венди сигнал-контейнер, в 
нашем случае в изображение. Венди, желая помешать секретной передаче информации между Алисой и Бо
бом, может либо анализировать перехватываемые сообщения на наличие скрытой информации и не пересы
лать Бобу сообщения, наличие в которых скрытой информации кажется вероятным (Венди - пассивный на
рушитель), либо вносить помехи в канал связи, искажая каждое сообщение вне зависимости от его подозри
тельности в попытках разрушить скрытое сообщение (Венди - активный нарушитель).

Итак, две основные модели нарушителя:
• Пассивный нарушитель. Цель пассивного нарушителя - обнаружение скрытого сообщения. Атаки, дос

тупные пассивному нарушителю (пассивные атаки), - визуальная атака на стего, статистические атаки.
• Активный нарушитель. Цель активного нарушителя - разрушение скрытого сообщения. Атаки, доступ

ные активному нарушителю (активные атаки), - внесение помех в канал связи, искажение стего.
Стойкость стегосистемы скрытой передачи данных определяется ее стойкостью к атакам пассивного на

рушителя - атакам, направленным на обнаружение наличия скрытого сообщения.
Стегосистемы различают [2]:
• по выполняемой задаче:
- стегосистемы скрытой передачи данных,
- стегосистемы цифровых водяных знаков,
- прочие;
• по природе сигнала, используемого в качестве контейнера:
- аналоговая природа сигнала,
- цифровая природа сигнала;
• по необходимости наличия у стегодетектора исходного сигнала:
- для извлечения встроенной информации требуется исходный сигнал,
- для извлечения встроенной информации исходного сигнала не требуется;
• по типу присутствующего нарушителя:
- пассивный нарушитель,
- активный нарушитель.
Упомянем метод сокрытия информации в изображениях путем модификации наименее значащего бита 

(далее - метод LSB (от Least Significant Bit (англ.) - наименее значащий бит) [3]. Информация встраивает
ся в изображение путем модификации наименее значащего бита (иногда двух младших бит) байта, кото
рым кодируется либо яркость каждого пиксела (полутоновое изображение), либо каждая из трех цветовых 
компонент пиксела (цветное изображение). Метод LSB имеет очень высокую пропускную способность 
канала передачи скрываемой информации, но является неустойчивым к стегоаналитическим атакам, 
а самое незначительное изменение стего разрушает скрытое сообщение [4]. Существуют модификации 
этого метода, направленные на повышение устойчивости к пассивным стегоаналитическим атакам, одна
ко пропускная способность скрытого канала передачи информации в этих модификациях значительно 
ниже.
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Термины и определения

Пусть есть система векторов . Вектор
т

/=1

называется выпуклой комбинацией этих векторов, если

> о , 1 < i < т , . = 1.
1=1

В случае полутонового изображения значением пиксела будем называть значение его яркости, а расстоя
нием между значениями двух пикселов - модуль разности их значений. В случае цветного изображения зна
чением пиксела будем называть вектор, компоненты которого соответствуют трем цветовым компонентам 
цвета пиксела, а расстоянием между значениями пикселов - квадратный корень из модуля скалярного про
изведения их значений.

Предлагаемый подход

Известно, что зрительная система человека слабо чувствительна к искажениям вблизи контуров объектов [5].
Мы предлагаем использовать контуры объектов на изображении для встраивания скрываемой информа

ции. Мы выработали критерии определения пикселов, подходящих для встраивания информации, и диапа
зонов их незаметного изменения.

Базовые критерии выбора пикселов для встраивания информации:
• значение пиксела должно быть выпуклой комбинацией значений соседних пикселов;
• расстояние от значения пиксела до значений соседних пикселов должно быть не меньше некоторого 

заданного порога L.
Базовые критерии выбора диапазона допустимого изменения значения пиксела:
• для любого набора соседних пикселов, выпуклой комбинацией значений которых являлось значение 

пиксела, оно должно оставаться выпуклой комбинацией их значений;
• расстояние от значения пиксела после изменения до значений соседних пикселов не должно быть 

меньше L.
В зависимости от требуемых свойств стегосистемы вырабатываются дополнительные критерии и огра

ничения, задается значение параметра L. Скрывающее преобразование, удовлетворяющее этим критериям, 
не нарушает синхронизации стегокодера и стегодетектора, обеспечивает незаметность изменения изображе
ния даже при значительном изменении значения каждого пиксела в отдельности. Последнее свойство позво
ляет использовать предлагаемый нами подход как для построения устойчивых к аддитивному шуму стего- 
систем, так и для применения вместе с LSB, обеспечивая тем самым большую пропускную способность 
скрытого канала передачи информации.

Приведенные ниже изображения демонстрируют применение метода.

Рис. I. Исходное изображение (о); пикселы изображения, подходящие для встраивания информации (б); стего (в)

Возможные атаки

Для оценки стойкости стегосистемы к атакам пассивного нарушителя предложим подход к построению 
пассивной атаки, направленной на выявление наличия скрытого сообщения. Предположим, что нарушитель 
обладает одним экземпляром стего и осведомлен о параметрах скрывающего преобразования. Таким обра
зом, ему известно множество пикселов изображения, которые могли быть подвергнуты модификации.
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Каждый пиксел изображения будем интерпретировать как реализацию случайной величины, зависимой 
от соседних пикселов. Это предположение вполне естественно и позволяет поставить в соответствие каждо
му пикселу некоторую случайную величину Ге. равную разности случайной величины значения этого пик
села и прогноза его значения, сделанного на основе знания значений соседних пикселов. Заметим, что слу
чайная величина Ге зависит от параметра 6, описывающего соотношение между значениями соседних пик
селов, возможными значениями оцениваемого пиксела (знание параметров стегосистемы и скрывающего 
преобразования дает нарушителю информацию о множестве значений случайной величины значения для 
каждого пиксела).

Зафиксируем некоторое значение параметра 0. Стегоаналитик, располагая перехваченным изображением, 
имеет набор реализаций случайной величины Гд. Проведенный нами анализ распределения Гд при фиксиро
ванном параметре 0 показывает, что применение построенного с использованием предлагаемого нами под
хода скрывающего преобразования с определенными параметрами преобразования влечет изменение пара
метров распределения Гд, заключающееся в повышении дисперсии распределения. Это дает стегоаналитику 
возможность, при достаточном количестве перехваченных стего, делать некоторые предположения о нали- 
чии/отсутствии в них скрытой информации.

Сложность проведения пассивной стегоаналитической атаки обусловлена:
• возможностью применения скрывающего преобразования с параметрами, минимизирующими измене

ние дисперсии и других статистических характеристик изображения, при незначительном снижении пропу
скной способности канала скрытой передачи данных

• недостаточным, с нашей точки зрения, количеством информации о распределении Гд для фиксирован
ного параметра 0, что обусловлено областью значений параметра.

Достоинства и недостатки стегосистемы

Достоинства:
• Сложность проведения пассивных статистических атак, неприменимость существующих атак.
• Помехоустойчивость. Скрытый канал связи устойчив к незначительному аддитивному шуму при из

вестной вероятностной модели шума.
• Достижима устойчивость к JPEG-компрессии, сохраняющей высокий уровень качества изображения.
• Отсутствие необходимости наличия у адресата исходного изображения.
• Учет особенностей зрительной системы человека.
• Возможность использования предлагаемого метода совместно с методом LSB. В случае, когда высокая 

пропускная способность важнее устойчивости к аддитивному шуму, предлагаемый нами метод может быть 
использован совместно с методом LSB.

• Невысокая вычислительная сложность. Это свойство расширяет область возможного применения сте
госистемы. Например, стегокодер и стегодекодер поточной стегосистемы должны обладать невысокой вы
числительной сложностью.

Недостатки:
• Невысокая пропускная способность.

Заключение и будущие исследования

Предстоит тщательный анализ устойчивости метода: построение всевозможных стегоаналитических атак 
и выработка мер по противодействию каждой из них. Только после проведения этих исследований можно 
будет делать выводы о стойкости метода и его пригодности для применения в практических задачах защиты 
информации.

Вызывает интерес возможность применения предлагаемых подходов при сокрытии информации в ви
деопоследовательностях.
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КОМПЬЮТЕРНАЯ И ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ

УДК 621.332.4

НЕЛИНЕЙНЫЙ ЛОКАТОР КАК ОСНОВНОЕ ЗВЕНО 
В ЦЕПИ ТЕХНИЧЕСКИХ СРЕДСТВ ЗАЩИТЫ ИНФОРМАЦИИ

Н.С. Вернигоров
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Рассмотрен принцип работы нелинейного локатора, зависимости нелинейного преобразования от внеш
них факторов, действующих на нелинейный элемент, и внутренних свойств нелинейного элемента. Пока
зан результат обнаружительных свойств локаторов от их рабочих частот.

Ключевые слова: защита информации, нелинейный локатор, обнаружение объектов.

В большинстве случаев понятие «защита» ассоциируется, как правило, с конкретным материальным объ
ектом, реально существующим и являющимся постоянным. Однако кроме общепонятных объектов имеется 
несколько другой, возможно несколько абстрактный, но достаточно важный и подлежащий безусловной за
щите объект, имя которому информация. При ее защите используются те же методы и способы решения за
дачи, как и при защите любого другого, «не абстрактного», объекта.

Первым шагом при защите любого объекта является выявление потенциального противника или основ
ных угроз для объекта. Определим понятие «угроза» вообще.

УГРОЗА - это внезапная возможность отклонения объекта от принятого состояния равновесия за счет 
внешних или внутренних факторов, не предусмотренных заранее.

Развитие методов, средств и способов защиты информации шло по принципу ответной реакции на появ
ляющиеся угрозы. Поскольку обнаружение новых угроз, как правило, запаздывало относительно времени их 
появления, то постоянной была опасность безнаказанного использования этих угроз в течение некоторого 
промежутка времени.

Применение технических средств съёма информации осуществляется благодаря наличию технических 
каналов утечки информации по следующим группам;

- акустический контроль помещений, автомобилей, непосредственно человека, телефонных каналов свя
зи, перехват факсовой и модемной передачи сообщений;

- перехват компьютерной информации, несанкционированное внедрение в базы данных;
- перехват переговоров по мобильным средствам связи: радио- и сотовые телефоны;
- передача информации по каналам сотовой связи;
- скрытая фото- и видеосъемка.
В настоящей статье не рассматриваются математические способы защиты информации, циркулирующей 

как в локальных, так и корпоративных сетях, а только технические средства, предназначенные для обнару
жения и локализации устройств съёма акустической и видеоинформации. При этом полный спектр данных 
технических средств достаточно широко представлен, например в [1].

Рассмотрим возможность обнаружения средств съёма информации (ССИ) с помощью радиолокационных 
средств. К ним относятся два классических способа:

1. Пассивное обнаружение - радиомониторинг эфира с помощью приемных устройств.
2. Активное обнаружение - обнаружение объектов с помощью локации.
К обнаружению ССИ активным способом относится достаточно сравнительно новый вид локации - не

линейная.
Способность обнаруживать радиоэлектронные объекты с помощью активного способа основано на сле

дующем. Любые радиоэлектронные устройства (РЭУ), независимо от размера и функционального назначе
ния, состоят из печатных плат с проводниками, которые представляют для зондирующего сигнала локатора 
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набор элементарных антенн-вибраторов. В разрыв отдельных проводников включены полупроводниковые 
элементы: диоды, транзисторы, микросхемы.

В результате зондирования на полупроводниковых элементах РЭУ через элементарные антенны наво
дится переменная ЭДС. В силу нелинейной зависимости вольтамперной характеристики (ВАХ) элементов 
переменный сигнал высокой частоты локатора претерпевает нелинейное преобразование в набор гармоник, 
равных кратному целому числу относительно зондирующей частоты локатора. С помощью тех же самых 
проводников печатной платы (элементарных антенн) весь спектр переизлучается в эфир. Тогда, принимая 
локатором любую высшую гармонику собственного излучения локатора, устанавливается наличие в зоне 
зондирования любого РЭУ. Поскольку для обнаружения объектов используются нелинейные свойства по
лупроводниковых элементов, данный вид локации назвали нелинейной, а локатор - нелинейный детектор- 
локатор.

Коэффициент преобразования энергии зондирующего сигнала в энергию высших гармоник очень мал, и 
это относит нелинейные локаторы к системам ближнего действия. Существенное влияние на величину коэф
фициента преобразования оказывают значения зондирующей мощности и частоты локатора. Зависимость ко
эффициента преобразования от мощности в первом приближении с точностью до 80% повторяет структуру 
ВАХ полупроводниковых элементов и изменяется в 10 дБ на декаду. Этот результат является основополагаю
щим, из него следует, что на процесс преобразования влияет не величина средней мощности, а пиковая (им
пульсная) мощность сигнала. В результате эффективность (дальность действия) локаторов с импульсным ре
жимом работы оказывается выше, чем для непрерывного режима с аналогичной средней мощностью.

Сам процесс преобразования не зависит от состояния РЭУ: активное - включенное, или пассивное - вы
ключенное, но коэффициент преобразования, а следовательно, и величина мощности сигнала гармоник яв
ляются функцией состояния объекта. При активном режиме объекта поиска мощность переизлученного сиг
нала гармоник возрастает.

Интенсивные исследования в области нелинейной локации начались в начале 60-х гг. минувшего века, 
хотя эффект нелинейного взаимодействия был обнаружен еще в 1939 г. на судах ВМС США как эффект 
«ржавого болта», приводящий к помехам при работе мощных коротковолновых судовых радиостанций [2]. 
В 1970-х ГТ. интенсивность исследований резко возросла. В 1972 г. создается опытный образец американ
ской ИРЛС METTRA с мощностью излучения 1 кВт, несущей частотой 750 МГц и частотой следования им
пульсов 10 кГц. В [3] показаны теоретические расчеты и экспериментальные исследования с этим локатором 
для наклонного зондирования объектов в приповерхностном слое, а в [4] были приведены результаты экспе
риментальных исследований американского локатора METTRA на третьей гармонике для обнаружения с 
вертолета замаскированной бронетанковой техники. Результаты были отрицательными. Дальность (высота) 
обнаружения оказалась неудовлетворительной.

Первым устройством, поступившим на вооружение ЦРУ, был локатор «Super Scout», серийный выпуск 
которого начался с 1973 г. В этом же году появился и британский локатор «Broom», который несколько ус
тупал американскому аналогу. В СССР работы по нелинейной локации начались в 1965 г. В 1971 г. в инте
ресах КГБ СССР были созданы первые два образца нелинейного локатора «Л-1», который после государст
венных испытаний в 1972 г. был принят на вооружение. В отличие от зарубежных аналогов, отечественные 
разработки шли несколько в ином направлении. В результате, локатор «Л-1» далеко превзошел зарубежные 
аналоги по своим ТТХ, включая и массогабаритные показатели. В 1982 г. на смену локатору «Л-1» пришёл 
локатор «Орхидея-3», а затем локаторы серии «Обертон». В 1994 г. с этих изделий был снят гриф «Секрет
но», и они заняли достойное место в области защиты информации.

Однако в отличие от США и Великобритании в СССР разработка нелинейных локаторов не ограничи
лась только в интересах спецслужб. Военные действия СССР в Афганистане потребовали создания техники 
для обнаружения противотанковых мин с неконтактным электронным взрывателем производства стран 
НАТО. Так впервые был создан нелинейный локатор для инженерных войск 40-й Армии под названием 
«Гусар», который впоследствии был принят на вооружение инженерных войск МО СССР.

В 1992 г. отечественным нелинейным локатором с воздушного носителя - вертолёта, с высоты 100 м 
производился поиск другого вертолёта, потерпевшего катастрофу в Тюменской области. В отличие от аме
риканского локатора METTRA, работающем на третьей гармонике, отечественный локатор работал на вто
рой в двухчастотном режиме и имел эквивалентную мощность излучения 25 кВт. Обнаружение объектов с 
высоты полёта 100 м показало 100% эффективность.

1. Принцип работы нелинейной радиолокационной станции

Рассмотрим принцип работы нелинейной радиолокационной станции (НРЛС).
В традиционной локации, как правило, различают два вида радиолокационного наблюдения:
- прием отраженного от объекта зондирующего сигнала (ЗС), излучаемого РЛС;
- прием переизлученного сигнала специальным ответчиком от зондирующего сигнала РЛС как на частоте 

ЗС, так и на частоте, отличной от частоты ЗС. Кроме того имеются и другие отличительные признаки сигна
ла ответа - радиолокационное наблюдение с активным ответом.
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В условиях НРЛ наблюдение объектов основано на приеме переизлученных электрически нелинейным 
объектом (ЭНО) высших гармонических составляющих преобразованной частоты ЗС.

Обращаясь к модели НРЛ [5], можно видеть, что это - канал радиолокационного наблюдения с активным 
ответом. В канале с активным ответом ответчик принимает частоту запроса с Хшпрос и генерирует сигнал от
вета постоянной мощности на частоте ответа. Антенна (или антенны) ответчика согласована как на прием 
сигнала запроса, так и на передачу. В нелинейной локации ситуация аналогичная: нелинейный объект как 
активный ответчик принимает сигнал запроса на Халлок, а ответ посылает на преобразованной частоте гар
моники. Разница в том, что здесь отсутствует понятие «запустить ответчик для генерации сигнала ответа». 
ЭНО всегда реагирует на зондирующую частоту, а одна и та же антенна (антенны) объекта принимает излу
чение НРЛС и излучает преобразованную частоту на л-й гармонике. При этом ни приемная, ни излучающая 
антенны ЭНО не согласованы ни на прием, ни на излучение сигнала. КПД преобразования принятой мощно
сти (энергии) в мощность (энергию) гармоник соответствует безразмерной величине Для разных гармо
ник эта величина имеет свою зависимость как от Рпр.нел.а™ - принимаемой ответчиком мощности, так и 
от Хишлок. Тогда для НРЛ, как и для классической локации, уравнение с активным ответом будет иметь клас
сический вид:

Р Gр _ ИЗЛ.ЛОК ИЗЛ.ЛОК
' пр.нел.отв . 2

4яГ|

'^нел.отв.пр'^ изл 
4я

^ппр.лок (^изл

4л (1)
Р Gр _ *■ изл.нел.отв^нел.отв.изл

^лпр.лок “ .2
470-2

НО при этом принципиально отличаться: Р„зл.„ел.агв = ^л/’пр.нел.огв > = ^л^нав.нел.элем “ коэффициент нели
нейного преобразования (КНП) на н-й гармонике, к„ - коэффициент пропорциональности для л-й гармони- 

^нав нел.элем “ МОЩНОСТЬ, наведённая на нелинейном элементе (НЭ); Г| - расстояние от локатора до объек
та; Г2 - расстояние от объекта до локатора. При г, =Г2 = г, как и для классической локации, уравнение при
мет вид

(2)
р _ ^зд ^изл ^ппр.лок л 2 (Р У 3 ^нел.отв.изл (^изл.лок

^ппр “ ^4 )^ ^ изл'-^нел.отв.пр^л V ИЗЛ.ЛОК >^иэл.лок 7

И так же, как для классической локации с активным ответом, показывает, какова должна быть чувствитель
ность приемника локатора при заданном максимальном расстоянии Г2, чтобы выделить сигнал нелинейного 
ответчика из собственных шумов приемника НРЛС.

Здесь - мощность излучения станции; - коэффициент усиления излучающей антенны станции; 
Gnnpjioi! - коэффициент усиления приемной антенны станции для л-й гармоники; О„ел отв пр - коэффициент 
усиления приемной антенны нелинейного ответчика; С„ел.агв.изл - коэффициент усиления излучающей антен
ны нелинейного ответчика на л-й гармонике.

Таким образом, в НРЛ мы имеем дело с активным ответчиком. Однако из (2) следует и отличие: для 
различных электрически нелинейных объектов условие связи будет выражаться в зависимости 

= /(^„). Для большинства НЭ ср- л-переходом превалирует квадратичная составляющая в ряду раз

ложении ВАХ. Для нелинейных элементов с N- и S-характеристиками превалирующей будет кубическая со
ставляющая. Вышесказанное относится только к искусственным р - л-переходам. Для естественных нели
нейных контактов типа металл - окисел - металл, включая ржавчину, соотношения с превалирующим зна
чением в ВАХ квадратичной или кубической зависимостей носят вероятностный характер. Поскольку зна
чение определяется свойствами ВАХ конкретного р - л-перехода от внутренних и внешних факторов, то 

представляет собой многофункциональную зависимость вида

= Л^изл =/(£.В/м);Я,А/м;Хн^,;г“С;ЛПа)], (3)

которую можно классифицировать как параметрическую зависимость от внешних факторов воздействия на 
ЭНО - температуры t, °C, и давления Р, Па, внешней среды.

Параметрическая зависимость (3) является основополагающей для оценки эффективности обнаружения 
ЭНО с помощью нелинейного локатора.

Значение поддается математическому расчету с помощью рядов Вольперра по методике [6], и для вто
рой гармоники расчетная зависимости ^2 =/(^навнелэлем) диода 2А605Б, показана на рис. 1, где 
^2 = 2,15-10''’(1/Вт).

Отличие ^2 других типов полупроводниковых приборов и ВАХ с превалирующей квадратичной зависи
мостью (либо с непревалирующей квадратичной зависимостью) будет лишь в его абсолютной величине и 
значении коэффициента ^2- В [5] приведена расчётная зависимость ^2 от частоты Х„зл в диапазоне от 
0,88 до 6 ГГц для того же диода.
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6,15-10-^
***
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* *

*

2,34-10^

Наглядным примером параметрического взаимодейст
вия в НРЛ является температурная зависимость ВАХ лю
бого р-«-перехода (естественного или искусственного). 
Методика [6] позволяет произвести расчет ^ = /(/,°С). Эта 
зависимость для диода 2А605Б по второй и третьей гармо
никам при постоянной наведенной на диоде мощности 
160 мВт показана на рис. 2.

Экспериментальные исследования для диода 2А605Б в 
интервале (-35 °C ... +45 °C) подтвердили расчетную зави
симость.

При постоянной мощности излучения локатора и фик
сированном расстоянии до объекта, когда Ппщ,.им = const - 
плотность потока падающей мощности (в силу = f{t °C)), 
мощность Лим.а™, 3 следовательно, и Р,„р в (1), (2) меня
ются.

Параметрическим воздействием является и внешняя 
возмущающая сила в виде упругих колебаний среды, к ко
торым чувствительны полупроводниковые НЭ. Физиче
ский механизм данного явления связан с изменениями 
электрофизических свойств полупроводникового материа
ла под воздействием внешнего давления среды и, следова
тельно, электрических параметров самого полупроводни
кового прибора.

Экспериментальные исследования проводились с виб
ратором, нагруженным на диод 2А605Б. ЭНО располагался 
в песке на глубине 5-6 см. Импульс упругой волны фор
мировался путем преобразования кинетической энергии 
пистолетной пули при ее вхождении в грунт. Источником 
Гпар - генератором параметрического воздействия - слу
жил пистолет системы ТТ. Для интервала расстояний (10 -г 
35 см) и пули пистолета ТТ массой (6,2 + 7,2) г, со скоро
стью вылета 264 м/с [7] расчетная величина давления им
пульса упругой волны составила (8,8 2,2) атм., или
(86,28 т 21,57) • 10^ Па. При изменении расстояния от ЭНО 
до места вхождения пули в грунт снималась зависимость 
коэффициента модуляции IU от давления им

пульса упругой волны, где С/пар - амплитуда регистрируе
мого сигнала второй гармоники при параметрическом воз
действии упругой волны, и - амплитуда сигнала второй 
гармоники без параметрического воздействия (рис. 3).

Подобное нелинейно параметрическое взаимодействие 
используется для идентификации скрытых в маскирующей 
среде естественных нестабильных р - «-переходов - кон
тактов двух и более металлических частей, ржавчины. В 
этой ситуации параметрическое воздействие упругих ко
лебаний оказывает непосредственное влияние на неста
бильный р- «-переход в виде механического изменения 
его геометрических размеров, что автоматически ведет к 
изменению электрических параметров и, следовательно, 
величины сигнала отклика. В данной ситуации достаточно 
применить небольшое вибрационное вмешательство и на 
сигнал отклика от механически нестабильного р - «-пере
хода наложится частота вибрации Q.

На основе вышеизложенного материала рассмотрим вопрос выбора локатора при заданных параметрах 
по эффективности обнаружения нелинейного объекта.

Суть решения заключается в следующем. В качестве эталонного отражателя как наиболее простого в 
расчетах и реализуемого в экспериментальных исследованиях выбираем классический вибратор, у которого 
/ц = О,25Х.о , где Xq “ рабочая длина волны вибратора; /(, - длина одного плеча вибратора.
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Значение принятой вибратором мощности от любого излучающего генератора, которая подводится к на
грузке, можно вывести из известного классического выражения для симметричного вибратора, например в 
[8], имеющего вид

(4)7 1 |2 ’4яг^|2дк.дибр+гн|

где Лд - действующая высота вибратора на принимаемой длине волны; Л„ - сопротивление нагрузки, равное, 
например, 50 Ом; Ио = 120л - волновое сопротивление свободного пространства; г - расстояние от антенны 
генератора до вибратора; Z,x.,„6p - входное сопротивление вибратора на любой принимаемой частоте; Z„ - 
сопротивление нагрузки вибратора. При Х^дд д^кт = ^овнбр > ^ях. вибр. = > то есть входное сопротивление и

сопротивление нагрузки являются комплексно-сопряженными. Остальные параметры указаны выше.
В соответствии с задачей сравнения характеристик объективным фактором выступает отношение вели

чин принимаемых мощностей локаторов по (2) от отражателя на заданной дальности:
7^пp.лoкl _ ^изл 1^ д 1Л2 1^/вибр. изл(Х<72)^| пр.ло1сг(^| изл 2)|Zgx дд5ру + Z^l _

пр.ло1СГ7 G^^jh вибр. изл(Х7/2)^7 пр.локт(^у изл 2)|Zgjj g^gp ,■ +Zg|

Для наглядности сравнения примем энергетические параметры всех локаторов равными Р^д = 150 Вт, 
Оизл = 5, Gnpjioicr = 6,3, а расстояние г = 3 м. Значения рабочих частот локаторов зададим постоянными, рав
ными 680 МГц; 860 МГц; 900 МГц. Значение = кР^ „р.вибр (Рис- !)•

В расчете используем следующий прием: поскольку частоты локаторов постоянны, будем изменять ра
бочую частоту вибратора Уо,вибр. то есть его Хо/вибр-

Для расчета, прежде всего, определим допустимую частотную область работы любого вибратора с вибр 
как для принимаемой частоты локатора, так и для излучаемой второй гармоники, в которой применим стро
гий математический аппарат [8]:

6 вибр

^изл. локт ^изл. локт /о/ вибр

■■= (0,2 ч- о, 7).
(7-изл. локт ' 2) вибр

Это также означает, что имеется множество нелинейных объектов с рабочими частотами у^, вибр по (6). 
Расчет Zbx.bh6p Z производился прямым решением интегрального уравнения Халлена [9]:

J/(z')------dz' = С -cos^kz}-iIkIVq sin(X|z|).
-I

Здесь r = ^(z'-z)^' +a^ ; a - радиус вибратора; I(z') - искомая функция распределения тока по длине виб

ратора /о; С - неизвестная комплексная константа, подлежащая определению; к = 21111. - волновое число. 
Ход решения уравнения (7) показан в [9]. Расчет значения Ад = /(Xg^B^gp) и GB„gp = /[Л,т(>-о,вибр)] как на 

прием частоты локатора, так и на излучение любой гармоники, рассчитывается по [8] путём нахождения со
противления излучения вибратора /?,i;(’ioibh6p) [8]:

(5)

0>25 Xq, дд5р _ 0,25 док _ 2 — 0 7)

(6)

(7)

cos((p)

д/2 fcos(2ny^sin((p) ]-cos[2ny^ j j 
О \ _ zzn f V \ ^ИЗЛ у \ ^ИЗЛ //Л,т(Чвибр)-60 J -------------------- —-------------------- J(p.

-к12

Тогда зависимости Р по (5) от частоты ,„бр вибратора по 
(6) для локаторов с постоянными частотами излучения будет 
иметь вид рис. 4. Здесь I - отнощение (5) для частот локато
ров (680/860) МГц, 2 - (680/900) МГц, 3 - (860/900) МГц. 
Из этих зависимостей с очевидностью следует, во-первых, 
диапазонные свойства локаторов по (6), во-вторых, с точки 
зрения энергетического выигрыша отклика ЭНО при равных 
энергетических параметрах локаторов, наиболее эффектив
ным является низкочастотный локатор.

Экспериментальным подтверждением показанных теоре
тических расчётов является протокол испытаний пяти моде
лей нелинейных локаторов по обнаружению скрытых под-
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слушивающих устройств - радиомикрофонов, проведённых одной из лабораторий ГРУ ГШ МО, полностью 
опубликованный в [10].
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МЕТОД ПРЕДОТВРАЩЕНИЯ РЕАЛИЗАЦИИ ИНФОРМАЦИОННЫХ ПОТОКОВ ПО ВРЕМЕНИ 
В КОМПЬЮТЕРНЫХ СИСТЕМАХ С МАНДАТНЫМ УПРАВЛЕНИЕМ ДОСТУПОМ

П.Н. Девянин

Институт криптографии, связи и информатики Академии ФСБ России, г. Москва

E-mail: peter_devyanin@hotmail.com

Рассматривается метод предотвращения возможности реализации информационных потоков по времени, 
при применении которого в зависимости от функционального назначения серверов и рабочих станций 
распределенной компьютерной системы с мандатным управлением доступом используются политики 
безопасности Белла - ЛаПадулы, отождествления порожденных субъектов и строгого мандатного управ
ления доступом.

Ключевые слова: компьютерная безопасность, математические модели безопасности.

Описание метода

Одной из сложных задач, которую часто необходимо решать для обеспечения безопасности современных 
компьютерных систем (КС), является предотвращение возможности реализации в КС запрещенных инфор
мационных потоков. В КС с мандатным управлением доступом запрещенными информационными потока
ми, как правило, считаются информационные потоки по памяти или по времени от сущностей (объектов 
или контейнеров) с высоким уровнем конфиденциальности к сущностям с низким уровнем конфиденциаль
ности информации [4].

Основные известные формальные модели управления доступом и информационными потоками в КС, в том 
числе модель Белла - ЛаПадулы и ее интерпретации [1,4], модель безопасности систем военных сообщений 
(СВС) [6], позволяют эффективно анализировать условия возникновения в КС запрещенных информационных 
потоков по памяти. Запрещенным информационным потокам по времени уделяется недостаточно внимания, 
хотя отмечается (например в [4, 7]) опасность их реализации кооперирующими субъектами КС.

Построенное в [2] с использованием моделей Take-Grant [5], Белла - ЛаПадулы, модели СВС, субъектно
ориентированной модели изолированной проп)аммной среды [3] семейство формальных ДП-моделей позво
ляет в КС с дискреционным или мандатным управлением доступом эффективно анализировать условия воз
никновения запрещенных информационных потоков по памяти и по времени.

Для анализа информационных потоков по времени в КС с мандатным управлением доступом в [2] по
строены:

• мандатная ДП-модель;
• мандатная ДП-модель с блокирующими доступами доверенных субъектов (БДМ ДП-модель) - в систе

ме невозможна реализация недоверенными субъектами информационными потоков по времени с использо
ванием иерархии сущностей, к которым доверенные субъекты имеют доступы;
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• мандатная ДП-модель с отождествлением порожденных субъектов (ОСМ ДП-модель) - в системе су
ществует только один недоверенный субъект, от имени которого порождены все другие недоверенные субъ
екты, и доступы всех недоверенных субъектов рассматриваются как доступы одного субъекта;

• ДП-модель для политики строгого мандатного управления доступом (ПСМ ДП-модель) - в системе мо
гут существовать несколько недоверенных субъектов, каждый из которых реализует доступы к сущностям 
только одного уровня конфиденциальности.

На основе перечисленных мандатных ДП-моделей описывается метод в [2] предотвращения возможно
сти в КС с мандатным управлением доступом запрещенных информационных потоков по времени. При 
этом используются обозначения:

Е = О и С - множество сущностей, где О - множество объектов, С - множество контейнеров и 
ОпС = 0;

ScE- множество субъектов;
Rr = {readr, writer, append г, executer, ownrj - множество видов прав доступа, где readr - право доступа на 

чтение из сущности, writer - право доступа на запись в сущность, appendr - право доступа на запись в конец 
сущности, executer - право доступа на выполнение (активизацию) сущности, owrtr - право доступа на владе
ние сущностью, позволяющее субъекту-владельцу передавать права доступа к сущности другим субъектам 
или удалить сущность;

Ra = {readr,, write а, append,,} - множество видов доступа, где reada - доступ на чтение из сущности, write,, 
- доступ на запись в сущность, appenda - доступ на запись в конец слова, содержащегося в сущности;

Rf= {write„, write,} - множество видов информационных потоков, где - информационный поток по 
памяти на запись в сущность, write, - информационный поток по времени на запись в сущность;

Н\ Е -^2^ - функция иерархии сущностей, при этом «<» - заданное на множестве сущностей Е отноше
ние строгого порядка, «<» - заданное на множестве сущностей Е отношение частичного порядка;

Нв‘ Е -> 2^ - функция иерархии сущностей с учетом блокирующих доступов доверенных субъектов;
(L, <) - решетка линейно упорядоченных уровней доступа и конфиденциальности;
ES с Е \ 5 - множество сущностей, которые могут быть применены для создания новых субъектов. 
f'.S^L- функция, определяющая уровень доступа каждого субъекта;
fr'. £ \ S L - функция, определяющая уровень конфиденциальности каждой сущности системы, не яв

ляющейся субъектом, при этом, если для двух сущностей е,, е2 е Е выполняется неравенство е, < е^ 
(сущность е| содержится в контейнере ез), то по определению выполняется условиеЛ(^1)

CCR'. E\S {true, false} - функция, определяющая способ доступа к сущностям, не являющимся субъ
ектами, внутри контейнеров. Если сущность е е Е является контейнером и доступ к сущностям, содержа
щимся внутри контейнера е, разрешен без учета уровня конфиденциальности контейнера е, то по определе
нию выполняется равенство ССЛ(е) = false, в противном случае выполняется равенство ССЛ(е) = true. 
При этом по определению для каждой сущности е е Е, являющейся объектом, выполняется условие 
CCR{e) = false',

G = {S,E,R<J A<J F, H, {fs,f), CCR) - конечный помеченный ориентированный граф (граф доступов), без 
петель, где R с S х £ х Rr, А с S х £ х R,,, F с Е х Е х Rf- множества ребер графа доступов, соответствую
щие правам доступа, доступам и информационным потокам. При этом для каждой сущности е е £ \ 5 опре
делены значения функций f{e), CCRfe), для каждого субъекта s е £ определено значение функции f{s)',

OP) - система, при этом:
- каждое состояние системы представляется графом доступов;
- G*  - множество всех возможных состояний;
- ОР - множество правил преобразования состояний, описанных в рамках мандатной ДП-модели, БДМ 

ДП-модели, ОСМ ДП-модели, ПСМ ДП-модели;
E(G*,  ОР, Gq) - система Z(G*,  ОР) с начальным состоянием Go;
ЕС С.Е- множество сущностей-контейнеров, каждый элемент которого является компьютером системы 

S(G*,  ОР)',
ЕС\, ЕС2, ЕСЗ с. ЕС - попарно непересекающиеся множества компьютеров системы S(G*,  ОР) такие, 

что выполняется условие £С1 и ЕС2 и ЕСЗ = ЕС',
ЕСЕ'. ЕС -^2^ - функция, определяющая множество сущностей, размещенных на компьютере. По опре

делению для каждого компьютера с е ЕС выполняется условие:
ЕСЕ{с) = {с} U {е е £ \ ЕС: е<с}',
EU: S-^2^ - функция, определяющая для каждого субъекта множество сущностей, к которым ему может 

быть предоставлен доступ системой управления доступом;
Ls(zS- множество доверенных субъектов системы E(G*,  ОР);
Ns = S\Ls- множество недоверенных субъектов системы S(G*,  ОР);
Ав<=А - множество блокирующих доступов доверенных субъектов.
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Описание метода включает условие применения метода и последовательность из девяти шагов, опреде
ляющих действия в системе Z(G*,  OP, Go), которые необходимо осуществить при применении метода. В ме
тоде, кроме мандатного управления доступом, используются ограничения на доступ субъектов к сущностям 
с использованием функции EU, соответствующие дискреционному управлению доступом.

Метод. Условие применения метода. Пусть определена система E(G*,  OP, Go) с начальным состоянием 
Go = (5о, Ео, RouAoU Eq, Hbq, (Ло,/ео), CCRo) и Яо = Яд, Ео = 0. Пусть также определены множества доверен
ных субъектов Ls и недоверенных субъектов №.

Шаг 1. Выделить в системе OP, Go) компьютеры ECl, функциональность которых ограничена уз
ким набором специальных функций.

Шаг 2. Для компьютеров из ЕС\ обеспечить доверенность всех активизируемых на них субъектов. При 
этом обеспечить проверку функциональности всех активизируемых субъеетов на отсутствие функций, по
зволяющих реализовать запрещенные информационные потоки по времени. Реализовать систему управле
ния доступом системы таким образом, чтобы обеспечивалась безопасность в смысле Белла - ЛаПадулы дос
тупов доверенных субъектов, активизируемых на компьютерах из ECi, к сущностям, размещенным на лю
бых компьютерах системы.

Шаг 3. Выделить компьютеры ЕС2, на каждом из которых должна быть обеспечена возможность активи
зации субъектов от имени только одного недоверенного субъекта-пользователя (обозначим каждого недове
ренного субъекта-пользователя user^ с: №, где с е ЕС2). При этом реализовать иерархию подчиненности 
компьютеров системы, удовлетворяющую условию:

для любых С1, С2 6 ЕС2, таких, что Ci Ф С2, не выполняется сравнение Ci < С2.
Шаг 4. Если это необходимо для реализации используемой в моделируемой реальной КС технологии об

работки информации, то для каждого недоверенного субъекта-пользователя ивегс е №, где с е. ЕС2, во мно
жество сущностей EU(userc) включить сущности, размещенные на компьютерах из ЕС1. При этом реализо
вать иерархию подчиненности сущностей системы, удовлетворяющую следующему условию:

для любых недоверенных субъектов-пользователей user,.,, ивегс^ е Ns, таких, 
что ивегс, * ихегс^, ci, С2 е ЕС1, не существует сущностей ei е EU{userc), 
е2 е EU{userc^), таких, что выполняется одно из сравнений: е\ < «2 или е2 ер

Шаг S. Реализовать систему управления доступом системы E(G*,  OP, Go) таким образом, чтобы обеспе
чивалась безопасность доступов доверенных субъектов компьютеров из ЕС2 в смысле Белла - ЛаПадулы, 
доступов недоверенных субъектов, активизированных от имени субъектов-пользователей компьютеров из 
ЕС1 в смысле Белла - ЛаПадулы с отожиествлением порожденных субъектов.

Шаг 6. Выделить компьютеры ЕСЗ, на каждом из которых должна быть обеспечена возможность активи
зации субъектов несколькими недоверенными субъектами-пользователями. При этом реализовать иерархию 
подчиненности компьютеров системы, удовлетворяющую условию:

для любых С| е ЕС1, С2 е ЕСЗ не выполняется одно из сравнений: Ci < С2 или сг < Ср
Шаг 1. Если это необходимо для реализации используемой в моделируемой реальной КС-технологии об

работки информации, то для каждого недоверенного субъекта-пользователя user е Ns, активизирующего 
субъектов на компьютерах из ЕСЗ, во множество сущностей EU{user) включить сущности, размещенные на 
компьютерах из ЕС\. При этом реализовать иерархию подчиненности сущностей системы, удовлетворяю
щую условиям:

- для любого недоверенного субъекта-пользователя илегс, е №. где Ci е ЕС1, для любого компьютера С2 
G ЕСЗ выполняется равенство EU(userc,) п ЕСЕ(с2) = 0;

- для любого недоверенного субъекта-пользователя user е. Ns, активизирующего субъектов на компьюте
рах из ЕСЗ, ддя любого компьютера С2 е ЕС2 выполняется равенство EU(user) гу ЕСЕ{с2) = 0;

-для любых недоверенного субъекта-пользователя user с & Ns, где с ЕС2, недоверенного субъекта- 
пользователя user е Ns, активизирующего субъектов на компьютерах из ЕСЗ, не существует сущностей е 
EU(userc), е2 е EU{user), таких, что выполняется одно из сравнений: е\ < «2 или ^2 < вь

Шаг 8. Реализовать систему управления доступом системы E(G*,  OP, Go) таким образом, чтобы обеспе
чивалась безопасность доступов доверенных субъектов компьютеров из ЕСЗ в смысле Белла - ЛаПадулы, 
недоверенных субъектов-пользователей компьютеров из ЕСЗ в смысле строгого мандатного управления 
доступом.

Шаг 9. Реализовать всех доверенных субъектов системы E(G*,  OP, Go) таким образом, чтобы на всех 
траекториях функционирования системы доверенные субъекты не создавали недоверенных субъектов.

Применение приведенного метода позволяет предотвратить в системе E(G*,  OP) возможность реализа
ции запрещенных информационных потоков по времени от сущностей с большим уровнем конфиденциаль
ности к сущностям с меньшим уровнем конфиденциальности информации, что можно обосновать формаль
но с использованием мандатных ДП-моделей.
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Особенности практического применения метода

Рассмотрим особенности применения метода на практике в КС с мандатным управлением доступом.
На шагах 1 и 2 метода требуется выделить в КС компьютеры (множество компьютеров ЕС1), функцио

нальность которых ограничена узким набором специальных функций. Все субъекты, активизируемые на 
компьютерах из множества ЕС1, должны быть доверенными, а управление доступом должно быть безопас
ным только в смысле Белла - ЛаПадулы. Очевидно, что применение метода в КС будет тем проще, чем 
больше компьютеров (исходя из их функционального назначения) можно включить во множество ЕС1. На
пример, такими компьютерами могут являться терминалы доступа к системам управления базами данных 
или к электронным почтовым системам, терминалы администрирования, выделенные серверы безопасности. 
Фактически, на компьютерах из множества ЕС1 требуется реализация изолированной программной среды 
[3], при этом их пользователи должны обладать только возможностью ведения диалога с использованием 
предопределенного интерфейса без возможности активизации собственных приложений и изменения соста
ва программного обеспечения.

На последующих шагах 3-7 метода реализуется управление доступом на компьютерах из множеств 
ЕС2, ЕСЗ, на которых, кроме требований политики безопасности Белла - ЛаПадулы, соответственно долж
ны выполняться требования политик отождествления порожденных субъектов или строгого мандатного 
управления доступом. Компьютерами из множеств ЕС2, ЕСЗ, как правило, должны являться рабочие стан
ции пользователей, функциональность которых не позволяет реализовать изолированную программу-среду 
(пользователи должны обладать возможностью активизации собственных приложений).

Если функциональность рабочей станции КС не должна обеспечивать возможность одновременного ре
дактирования пользователем сущностей (например документов или записей базы данных), обладающих раз
личными уровнями конфиденциальности информации, то такую рабочую станцию можно включить во 
множество ЕС2. При этом может оказаться целесообразным реализовать специального доверенного субъек
та, предоставляющего недоверенным субъектам возможность санкционированного понижения уровней 
конфиденциальности информации сущностей в тех случаях, когда этого требует применяемая в КС техноло
гия обработки информации. Управление доступом на рабочих станциях из множества ЕС2 реализуется на 
шагах 3-5 метода.

Наиболее сложной является реализация управления доступом на шагах 6-8 метода на рабочих станциях 
из множества ЕСЗ, пользователи которых должны обладать возможностью одновременного редактирования 
сущностей с различными уровнями конфиденциальности информации. Для этого важна корректная разра
ботка (в соответствии с требованиями политики строгого мандатного управления доступом) функций среды 
рабочих станций (операционной системы, системы управления базами данных), обеспечивающих использо
вание буферов межпрограммного обмена (Clip Board), временных файлов (создаваемых средой или пользо
вательским программным обеспечением), что часто труднореализуемо на практике. Следовательно, при 
применении метода целесообразно минимизировать число рабочих станций, входящих во множество ЕСЗ.

Выводы

Рассмотренный метод, ориентированный на использование в КС с мандатным управлением доступом, 
позволяет эффективно предотвратить возникновение в КС запрещенных информационных потоков по вре
мени от сущностей с большим уровнем конфиденциальности к сущностям с меньшим уровнем конфиденци
альности информации. При применении метода возможно использование различных видов политик мандат
ного управления доступом (безопасности Белла - ЛаПадулы, строгого мандатного управления доступом, 
отождествления порожденных субъектов), что дает возможность на компьютерах КС реализовать управле
ние доступом гибко, с учетом особенностей их функционального назначения.
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Рассматриваются особенности изложения основных положений моделей компьютерных систем с мандат
ным управлением доступом (модели Белла - ЛаПадулы и ее основных интерпретаций, модели безопасно
сти систем военных сообщений), проблемы их применения в компьютерных системах, а также практиче
ские задачи, являющиеся наиболее интересными при их изучении.

Ключевые слова: компьютерная безопасность, математические модели безопасности.

Основные модели компьютерных систем с мандатным управлением доступом

Мандатное управление доступом [3] используется, как правило, в высоко защищенных компьютерных 
системах (КС), предназначенных для обработки информации, ценность которой определяется с использова
нием решеток многоуровневой безопасности (в простейшем случае с использованием порядковой шкалы 
уровней конфиденциальности информации). Наряду с дискреционным и ролевым мандатное управление 
доступом является основным, применяемым в современных КС. Основная цель реализации в КС мандатного 
управления доступом - предотвращение возможности возникновения в ней информационных потоков от 
объектов (сущностей) с высоким уровнем конфиденциальности к объектам с низким уровнем конфиденци
альности информации (запрещенных информационных потоков «сверху вниз»).

Чаще всего в теории компьютерной безопасности мандатное управление доступом описывают в терми
нах, понятиях и определениях свойств классической модели Белла - ЛаПадулы [3] и ее основных интерпре
таций. На основе модели Белла - ЛаПадулы строится большинство описанных в литературе формальных 
моделей КС с мандатным управлением доступом, например модель безопасности систем военных сообще
ний (СВС) [4], которая более эффективно, чем классическая модель Белла - ЛаПадулы позволяет учитывать 
особенности функционирования современных КС.

Модели Белла - ЛаПадулы, СВС изучаются в курсе «Теоретические основы компьютерной безопасно
сти» по специальности 075200 «Компьютерная безопасность», который преподается в ИКСИ более 12 лет. 
Рассмотрим на основе [1] особенности изложения основных положений перечисленных моделей, проблемы 
их применения в КС, а также практические задачи, являющиеся наиболее интересными при их изучении.

Классическая модель Белла - ЛаПадулы и ее основные интерпретации

Классическая модель Белла - ЛаПадулы является автоматной моделью, в которой моделируемая КС 
представляется абстрактной системой, каждое состояние которой описывается с использованием:

- множества текущих доступов субъектов к объектам системы;
- функций, задающих для каждого субъекта уровень доступа и текущий уровень доступа, для каждого 

объекта его уровень конфиденциальности;
- матрицы доступов, позволяющей в дополнение к мандатному управлению доступом использовать дис

креционное управление доступом.
Описывается множество действий системы, определяющих правила перехода системы из состояния в со

стояние.
С использованием уровней доступа субъекта и уровня конфиденциальности объекта, видов доступа и 

матрицы доступов в модели Белла - ЛаПадулы определяются три базовых свойства безопасности: ss- 
свойство, *-свойство  и Js-свойство, которыми должен обладать каждый безопасный доступ субъекта к объ
екту. В безопасном состоянии все доступы должны быть безопасными. Система является безопасной, если 
все состояния на всех возможных траекториях ее функционирования являются безопасными.

Таким образом, на безопасных траекториях функционирования система, построенная в соответствии со 
свойствами классической модели Белла - ЛаПадулы, должна разрешать получение субъектами только безо
пасных доступов к объектам. С использованием требования соответствия я5-свойству всех доступов состоя
ния системы уровнем доступа субъекта ограничивается максимальный уровень конфиденциальности объек
тов, к которым субъект потенциально может получить доступ на чтение. Основным свойством безопасности 
является ’-свойство. С использованием требования соответствия ’-свойству всех доступов состояния систе
мы предотвращается возможность реализации субъектом информационного потока от объекта с высоким 
уровнем конфиденциальности к объекту с низким уровнем конфиденциальности, при этом используется 
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проверка текущего уровня доступа субъекта. Свойство дискреционной безопасности (Jj-свойство), в кото
ром используется матрица доступов, как правило, подробно не рассматривается.

При изучении классической модели Белла - ЛаПадулы целесообразно учесть, что она разрабатывалась 
для обеспечения безопасности конкретной защищенной КС Multics. Поэтому некоторые элементы (напри
мер права доступа append, execute, иерархия объектов, функция текущего уровня доступа субъектов) реали
зованы в модели только для обеспечения соответствия условиям функционирования КС Multics и не явля
ются необходимыми для моделирования произвольной КС с мандатным управлением доступом. Поэтому 
рассмотрение интерпретаций модели Белла - ЛаПадулы (например интерпретации «read-write» или интер
претации «безопасность переходов») и особенно описанных в них свойств безопасности позволит лучще 
изучить наиболее существенные и важные для теории элементы модели Белла - ЛаПадулы.

Для того чтобы обучаемые могли лучше исследовать свойства классической модели Белла - ЛаПадулы и 
оценить сложность практической разработки формальной модели управления доступом для реальной КС, 
уместно решить задачу: построить пример системы Белла - ЛаПадулы с двумя субъектами и двумя объек
тами (большее число элементов системы не повлияет, по сути, на ход построения, но сделает его сущест
венно более трудоемким).

Самым интересным при изучении модели Белла - ЛаПадулы является анализ ее недостатков, в том числе:
- отсутствие логической увязки условий выполнения системой свойств безопасности, данных в опреде

лениях, с заложенными в модель условиями их проверки, необходимость и достаточность которых доказы
вается в базовой теореме безопасности (теореме БТБ);

- модель «статична», то есть в ней отсутствует описание правил перехода системы из состояний в со
стояние, а также «статично» анализируются условия возникновения информационных потоков;

- реализация в КС только свойств безопасности, описанных в модели, не позволяет обеспечить защиту от 
возможности возникновения запрещенных информационных потоков (особенно информационных потоков 
по времени).

Первый недостаток легко иллюстрируется на примере некорректной интерпретации модели Белла - Ла
Падулы и имеет в основном теоретическое значение.

Второй недостаток можно рассмотреть на следующих примерах.
Пример 1. В классической модели Белла - ЛаПадулы для безопасности системы требуется безопасность 

каждого состояния на любой реализации (траектории) системы. Рассмотрим систему, в которой при перехо
де из любого состояния в последующее уровень доступа каждого субъекта устанавливается максимальным, 
а уровень конфиденциальности каждого объекта устанавливается минимальным. Такая система будет безо
пасна в смысле определений свойств безопасности классической модели Белла - ЛаПадулы (любой доступ 
любого субъекта к любому объекту будет, очевидно, удовлетворять si-свойству и *-свойству).  В то же время 
реализация такой системы вряд ли имеет какой-либо практический смысл. ■

Пример 2. Используем интерпретацию low-watermark классической модели Белла - ЛаПадулы, в кото
рой строится пример системы с мандатным управлением доступом. В ней описываются три правила перехо
да системы из состояния в состояние: Read{}, Write{\ Reset{) и доказывается безопасность системы в смысле 
определений свойств безопасности классической модели Белла - ЛаПадулы. Наиболее важным в примере 
(на что следует обратить внимание обучаемых) является то, что наличие или отсутствие в определении ре
зультатов применения правила ff'rite() требования стирания информации в объекте в случае реального по
нижения его уровня конфиденциальности не влияет на логику доказательства безопасности системы. Таким 
образом, отсутствие в классической модели Белла - ЛаПадулы описаний правил перехода системы из со
стояния в состояние может привести к тому, что в формально безопасной КС будет возможна реализация 
запрещенных информационных потоков. ■

Пример 3. В интерпретации «безопасность переходов» делается попытка устранить второй недостаток 
модели Белла - ЛаПадулы путем введения в модель функции переходов, с использованием которой на мо
делируемую КС накладывается существенное ограничение: за один шаг работы системы (переход из со
стояния в состояние) вносится только одно изменение в один из параметров, используемый при определе
нии свойств безопасности. То есть, либо изменяется на один элемент множество текущих доступов, либо 
одно из значений одной из функций, при этом остальные параметры остаются неизменными. Можно пред
ложить обучаемым с использованием интерпретации «безопасность переходов» разработать новые ограни
чения на функцию переходов, учитывающие особенности реализации механизмов защиты в современных 
КС (например механизмов администрирования параметров безопасности). ■

Условия реализации информационных потоков анализируются в модели Белла - ЛаПадулы с использо
ваниям определения *-свойства.  При этом предполагается, что информационный поток возникает в случае, 
когда в состоянии КС найдется субъект, который имеет доступ на чтение к одному объекту и доступ на за
пись к другому. В то же время функциональность субъекта может быть реализована таким образом, что на
личие описанных двух доступов не приводит к реализации информационного потока.

Третий недостаток модели Белла - ЛаПадулы имеет наибольшее практическое и теоретическое значение. 
Примеры запрещенных информационных потоков по времени, возникающих в результате реализации субъ-
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ектами доступов к объектам, впервые были описаны самими авторами модели. В то же время в связи с по
стоянным усложнением современных КС, появлением в них новых функциональных возможностей, кото
рые могут быть эффективно использованы нарушителем для создания запрещенных информационных пото
ков по памяти и по времени, условия реализации информационных потоков продолжают исследоваться в 
теории компьютерной безопасности.

При изучении модели Белла - ЛаПадулы условия реализации в КС запрещенных информационных пото
ков целесообразно рассмотреть на примерах.

Пример 4. Классический пример реализации запрещенного информационного потока по времени от объ
екта с высоким уровнем конфиденциальности к объекту с низким уровнем конфиденциальности.

/j read 51

® -------------------------i*
!

I 
wr/Ze I

I
I
I
I 
I

У
•^2

High

write
________ ®

ft
Low

Рис. I. Пример реализации информационного потока по времени 
с использованием «зависания» субъекта

Используем следующие обозначения:
f - объект-файл с уровнем конфиденциальности High, который может содержать запись «Я» или запись 

«В»;
f - объекг-файл с уровнем конфиденциальности Low < High',
5| - субъект с высоким уровнем доступа High, работающий по программе:

Process s\{f\'. file}
Open f for read'.
While f = «А» Do End',
Close f:

End',

52 - субъект-нарушитель c низким уровнем доступа Low, работающий по программе:

Process 52(/i: fide, f2- file)
Openf2 for write'. 
If {Stop 5|) TTien 

Write «В» tof2'.
£■/56

Write «А» tof2'.
End If

Close f2'.
End',

Схема реализации информационного потока по времени приведена на рис. 1.
Субъект-нарушитель S2 действует одновременно с субъектом Ji, проверяя его состояние. При этом в за

висимости от результата работы с конфиденциальным объектом-файлом f\ субъекта 5], который либо сразу 
завершит работу, либо «зависнет», субъект «2 записывает данные в объект-файл^ с низким уровнем конфи
денциальности. ■

Пример 5. Пример реализации информационного потока по времени с использованием совместного дос
тупа кооперирующих субъектов к файловой директории. Используем следующие обозначения;

f\ - объект-файл с уровнем конфиденциальности High, который может содержать запись «Ау> или запись 
«В»;

/г - объект-файл с уровнем конфиденциальности Low < High',
51 - субъект с высоким уровнем доступа High',

- субъект с низким уровнем доступа Low,
dir - объект-директория с уровнем конфиденциальности Low,
file- объект-файл в директории dir с уровнем конфиденциальности Low.
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Субъекты 51 и 52 кооперируют друг с другом. В согласованный момент времени субъект 5i считывает из 
/1 его содержимое. Если оно «Л», то он ничего не делает, если «В», то он открывает объект file на чтение (не 
нарущая свойств безопасности модели Белла - ЛаПадулы). В тот же момент времени субъект 52 пытается 
удалить директорию dir. Если ему это удается, то он записывает в файл /2 запись «Л», если нет, то запись 
«В» (большинство современных КС не разрешат субъекту удалить директорию в случае, когда доступ к ее 
содержимому имеет другой субъект).

Рис. 2. Пример реализации информационного потока по времени с использованием 
совместного доступа кооперирующих субъектов к файловой директории

Таким образом, возможна реализация запрещенного информационного потока по времени, схема которо
го приведена на рис. 2. Подробно условия возникновения в КС запрещенных информационных потоков рас
смотрены в [2]. ■

Модель безопасности систем военных сообщений

Развитием модели Белла - ЛаПадулы является построенная на ее основе модель СВС. Модель СВС ори
ентирована на анализ безопасности электронных почтовых систем. В то же время свойства модели СВС мо
гут быть использованы как основа для построения произвольной КС с мандатным управлением доступом.

В отличие от модели Белла - ЛаПадулы в модели СВС рассматривается типичная для современных КС 
иерархическая структура сущностей (объектов и контейнеров), при этом определяются условия получения 
субъектом доступа к сущностям, находящимся внутри сущности-контейнера.

Модель СВС является более сложной для изучения, чем модель Белла - ЛаПадулы, ее описание включа
ет значительный объем обозначений, определений, описаний свойств. Целесообразно обратить внимание 
обучаемых на структуру описания модели СВС - она состоит из двух частей. В первой части приводится 
неформальное описание модели, которое ориентировано на широкий круг пользователей КС. Во второй час
ти дается ориентированное на специалистов в теории компьютерной безопасности формальное описание 
модели. Поэтому после изучения модели следует решить задачу: установить соответствие между нефор
мальным и формальным описанием модели.

Определение 55-свойства в модели СВС соответствует определению 55-свойства в модели Белла - ЛаПа- 
дула. Для определения *-свойства  безопасности используется понятие потенциальной модификации с ис
точником, в основе которого используется понятие информационного потока по памяти (возникающего при 
переходе системы из состояния в состояние) от сущности-источника к модифицируемой сущности. Дискре
ционное свойство безопасности (сЬ-свойство) реализовано в модели с использованием списков доступа. Та
ким образом, после изучения модели СВС следует предложить обучаемым дать ответ на вопрос: где в опре
делениях свойств модели СВС реализованы свойства безопасности (55-свойство, *-свойство и t/5-свойство) 
классической модели Белла - ЛаПадулы.

Самым сложным в модели СВС является понятие потенциальной модификации с источником. Его целе
сообразно проиллюстрировать на примере.

Пример 6. Рассмотрим решение задачи с условием: описать потенциальную модификацию булевой сущ
ности по ссылке г с источником булевой сущностью по ссылке у при запросе (м, /, 5) на вычисление функции 
К(г,«) = К(г,) and У(у,), при этом используя следующие обозначения:

К() - функция значения сущности;
г, - сущность по ссылке г в состоянии 5;
5 51 - эквивалентность состояний 5 и 5i относительно множества ссылок р;
(и, /, 5) - запрос i пользователя и в состоянии 5;
5*  - состояние, последующее за состоянием 5.
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В состоянии 5 возможно, что значение сущности по ссылке г равно 0, и при потенциальной модификации 
при любом значении сущности по ссылке у изменение значения сущности по ссылке г не произойдет. 
Поэтому следует рассмотреть эквивалентное относительно множества ссылок {г} состояние S| (см. рис. 3), 
отличающиеся от состояния з только значением сущности по ссылке г.

О = K(r,)

(м, i, 5|)

5| 
о = К(У„) 
1 = И(г„) 

write

ф.

_ I’'!

\ 
\ 

X 
X 
I 
! 
I 
t 
I 
/

0= К(Г„.)^'

•si*

S2
K(y,2)=l
K(r,2)=l

(и, i, S2)

5
*

* И(г,2-)=1
J2*

Рис. 3. Потенциальная модификация с источником

В случае, когда значение сущности по ссылке у в состоянии f|, равном О, при выполнении запроса (и, i, 5|) 
произойдет изменение (модификация) значения сущности по ссылке г (значение сущности r,i. станет рав
ным 0). Чтобы показать, что сущность по ссылке у является источником потенциальной модификации, сле
дует перейти к эквивалентному относительно множества ссылок {у} состоянию Зг, которое отличается от 
состояния только значением сущности по ссылке у. В результате применения запроса (и, /, зг) значение 
сущности по ссылке г в состоянии З2’* будет отличаться от ее значения в состоянии Si*.  Таким образом, при 
потенциальной модификации сущности по ссылке г с источником сущностью по ссылке у реализуется 
информационный поток по памяти от сущности у к сущности г. ■

Использование понятия потенциальной модификации с источником позволяет более точно установить 
факт реализации в КС информационного потока. Однако для этого требуется осуществить анализ функцио
нальности субъектов КС, что труднореализуемо на практике. Более простой является проверка выполнения 
в КС *-свойства  безопасности, описанного в модели Белла - ЛаПадулы.

Анализ свойств модели Белла - ЛаПадулы и ее основных интерпретаций, а также модели СВС позволяет 
рассмотреть основные подходы к моделированию КС с мандатным управлением доступом. При наличии 
достаточного учебного времени можно продолжить изучение мандатного управления доступом, например, 
исследовать вероятностные подходы к описанию порядка взаимодействия субъектов КС, обладающих раз
личными уровнями доступа [5], или рассмотреть способы реализации мандатного управления доступом в 
КС с ролевым управление доступом [6].
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ПРОБЛЕМЫ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ИНТЕРНЕТ-СЕРВИСОВ 
КОРПОРАТИВНОЙ СЕТИ КРАСНОЯРСКОГО НАУЧНОГО ЦЕНТРА СО РАН'

С.В. Исаев, А.В. Малышев

Институт вычислительного моделирования СО РАН, г. Красноярск

E-mail: si@krasn.ru

В статье приводится обзор ключевых моментов обеспечения безопасности корпоративной сети на приме
ре сети Красноярского научного центра СО РАН.

Ключевые слова: интернет, безопасность, корпоративная сеть, электронная почта.

Введение

Целью статьи является описание наиболее часто встречаемых авторами на практике угроз, приводящих 
либо к потере информации, либо к отказам функционирования сети в целом, либо отдельных сервисов, пути 
их предотвращения и систематизация полученного опыта. Рассматриваются вопросы обеспечения управ
ляемости сети и надежности таких Интернет-сервисов, как электронная почта, DNS, HTTP и прочие сервисы 
прикладного уровня.

Корпоративная сеть Красноярского научного центра СО РАН (КНЦ СО РАН) объединяет 6 академиче
ских институтов СО РАН и несколько учреждений, расположенных в 12 зданиях. В настоящее время сеть 
насчитывает более 1000 рабочих мест, в том числе более 750 зарегистрированных пользователей. Эксплуа
тацией и развитием сети занимается отдел средств телекоммуникаций и вычислительной техники Института 
вычислительного моделирования СО РАН. Проблемы обеспечения безопасности компьютерных сетей в на
стоящее время являются актуальными и активно исследуемыми. Несмотря на это для защиты в каждом 
конкретном случае требуется вырабатывать адекватное техническое рещение, учитывающее особенности 
организации сети, виды информации и прочие факторы.

Структура сетевых взаимодействий

Сеть КНЦ СО РАН можно условно разделить на 5 уровней по видам сетевых взаимодействий (рис.1), а 
именно:

1. Интернет-уровень: предназначен для обмена информацией с внешними сетями; детализация сетевых 
взаимодействий возможна с точностью до реальных IP-адресов.

2. Интерсетевой уровень: используется для взаимодействия пользователей корпоративной сети КНЦ СО 
РАН с прочими научно-образовательными сетями Красноярска без использования сети Интернет. Характе
ризуется большей скоростью взаимодействия, большим разнообразием сервисов и возможностью иденти
фикации всех участников процесса обмена, с точностью до адресов.

3. Уровень серверных соединений: используется для получения доступа к основным сервисам сети КНЦ 
как внутренних пользователей, так и пользователей сети Интернет. Возможно разделение прав для предос
тавления различных сервисов своим и чужим пользователям.

4. Уровень магистральных внутрисетевых соединений: используется для обмена информацией между 
пользователями различных институтов в пределах корпоративной сети. Возможна идентификация участни
ков обмена с точностью до персоны.

5. Уровень внутрисетевых соединений; обмен данными между хостами сети внутри локальной сети орга
низации. В настоящее время централизованно не контролируется.

Каждому из контролируемых уровней 1 - 4 можно сопоставить ключевой активный элемент, через кото
рый происходят взаимодействия, и привести правила контроля. Для существующей сети КНЦ СО РАН это:

1. Граничный маршрутизатор CISCO 2650. Для контроля соединений используются access-листы. Про
ходящий трафик собирается с помощью с помощью технологии NetFlow и агрегируется. Имеется возмож
ность учитывать и контролировать скорости обмена в реальном времени, а также производить ретроспек
тивный анализ по журналам.

2. Маршрутизатор межсетевых взаимодействий Cabletron SSR600. Оснащен двумя интерфейсами 
FastEthemet. Правила взаимодействия устанавливаются с помощью списков доступа. Имеется возможность 
задать особые правила доступа к сервисам сети для диапазонов адресов городских сетей. Журналирование 
трафика не производится в связи с большим количеством соединений и невозможностью установить участ
ников обмена с точностью до компьютера.

' Работа выполнена при поддержке гранта РФФИ № 05-07-90201-в и гранта Президента для ведущих научных школ НШ-3428.2006.9.

174

Digital Library (repository) 
of Tomsk State University 

http://vital.lib.tsu.ru

mailto:si@krasn.ru


Центральный 
коммутатор

Unix- 
маршрути затор

Рис. 1. Уровни межсетевого взаимодействия

Маршрутизатор
Si R600

Внутренняя сеть
^17216.0.0/16

Обеспечение трансляции адресов внутренней сети в реальные; 
Кеш и корневой прокси-сервер корпоративной сети;
Сбор статистики о сетевых соединениях;
Мониторинг трафика реального времени с точностью до подсети; 
Просмотр текущего трафика с точностью до хоста.

Блокирование неисправных или гиперактивных хостов; 
Мониторинг загрузки портов.

3. Граничный маршрутизатор внутренней сети: Unix-сервер. Его основные функции:

•

Благодаря такому набору функций имеется возможность полного контроля трафика пользователей кор
поративной сети, задания ограничений на соединения и на список разрешенных сервисов.

4. Центральный коммутатор: управляемый коммутатор 4-го уровня. Основные функции:
• Фильтрация трафика по заголовкам уровней 2-4;
• Ранжирование трафику по приоритетам;
•

•

На основе представленной многоуровневой модели сетевых взаимодействий и функциональности узлов 
мы имеем возможность сформировать набор непротиворечивых взаимодополняющих правил контроля тра
фика, разграничения доступа к Интернет-сервисам и обнаружения потенциально вредоносных воздействий. 
В частности, на узлах 1 и 3 функционирует система обнаружения попыток сканирования, результатом рабо
ты которой является блокирование соответствующих адресов и сетей на указанных узлах. Анализ функцио
нирования этой системы будет приведен далее.

Анализ функционирования сервиса электронной почты

Сервис электронной почты является одним из проблемных, так как помимо традиционных почтовых ви
русов в последнее время все более актуальной задачей становится борьба с массовыми рассылками. По дан
ным лаборатории Касперского [1] доля спама Рунета в общем почтовом трафике в течение года составляла 
70 - 80%.

На рис. 2. приведен график доли спама почты КНЦ СО РАН. Как видно из графика, доля спама в элек
тронной почте несколько ниже указанного уровня и в среднем составляет 60 - 65%.

Интересен также график, отражающий средний размер спам-письма (рис. 3). График иллюстрирует по
стоянно возрастающий объем писем, связанный с активным применением технологий графического спама и 
текстового спама со вставкой больших фрагментов нормального текста для обмана статистических фильт
ров. График ежедневного количества спам-рассылок показывает уменьшение активности только в выходные 
и праздничные дни.

175

Digital Library (repository) 
of Tomsk State University 

http://vital.lib.tsu.ru



Рис. 3. Средний размер спам-письма
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Ha почтовом сервере КНЦ CO РАН действует многоуровневая система пометки спама [2]. Следующий 
рисунок иллюстрирует процентное соотношение различных механизмов пометки. Как видно из графика, бо
лее 66 процентов пометки производится незатратными для сервера методами проверки правильности HELO 
и соответствия имени хоста регулярным выражениям. Также довольно эффективным является применение 
системы SpamAssassin и наиболее популярных служб поддержки черных списков.

US (United States)

KR (Republic 
of Korea)

IL (Israel) BR (Brazil) PL (Poland) 
2% 2% 2%

Прочие

TR (Turkey) 
8%

RU (Russian 
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dsbl.org
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Прочие 1,2%

Рис. 5. Спам по странам Рис. 6. Причины пометки спама

Анализ количества уникальных адресов в спам-рассылках показывает, что списки рассылки ежемесячно 
пополняются примерно на 1% от имеющегося количества пользователей. График распределения источников 
спама по странам дает лидирующие страны США (25%), Корея (8%), Турция (8%), Россия (6%). У лаборато
рии Касперского этот список выглядит следующим образом: Россия (22%), США (20%), Китай (11%), Корея 
(5%), откуда можно сделать вывод об успешном подавлении российского и китайского спамов.

Совместно с системой пометки спама на сервере функционирует система грейлистинга, обеспечивающая 
отклонение впервые присланного письма с уникальной триадой (адрес сервера, from, to). Система практи
чески не влияет на обычную переписку, но позволяет эффективно отсеивать около 70% соединений со спа- 
мерскими серверами [2]. К сожалению, оценить реальную эффективность этого приема достаточно сложно 
из-за функционирующей сети зомби-серверов, многократно увеличивающей попытки отправки одного и то
го же письма. На рис.7, видно, что ежедневное количество попыток соединения, фиксируемое системой 
грейлистинга, в 10 - 15 раз превышает количество спам-писем, и предположение, что все соединения со
держат уникальные письма, дало бы количество спама в почте порядка 95%.

Рис. 7. Количество соединений системы грейлистинга
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В распределении источников соединений по странам (рис. 8.) лидирует тот же список стран, который 
фигурирует в данных лаборатории Касперского, но немного в другом соотношении, что подтверждает гипо
тезу об успешном подавлении спама из России и Китая системой грейлистинга.

Рис. 8. Распределение соединений системы грейлистинга по странам
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Анализ увеличения количества уникальных адресов в соединениях системы грейлистинга примерно сов
падает с увеличением адресов в спам-рассылках и составляет около 1 % в месяц.

Сервис блокирования вторжений

Данный сервис основан на принципе предварительного сканирования уязвимостей хостом-злоумышлен
ником наиболее распространенных Интернет-сервисов, таких как telnet, ssh, ftp и прочих. При обнаружении 
таких попыток на основных маршрутизаторах сети по он-лайн анализу журналов происходит блокирование 
хоста-источника. Этот прием позволяет помешать сканированию и возможному вторжению на прочие сер
верные и клиентские узлы сети. Был проведен анализ количества сканирований и распределения сканирую
щих хостов по странам.

Рис. 9. Количество сканирований

и слабой зависи-График (рис. 9) свидетельствует о постепенном увеличении количества сканирований 
мости их количества от праздничных дней: некоторое снижение активности зафиксировано с 10 января по 
10 февраля (возможно, сессия у студентов). График распределения по странам (рис. 10.) не содержит Рос
сию в числе первых 12 позиций.
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Анализ вирусной активности

За последние полгода зафиксировано следующее распределение типов вирусов: Trojan (61,30%), Worm 
(32,75%), HTML (5,42%), Exploit (0,21%), Email (0,20%), JS (0,11%), что позволяет сделать выводы о суще
ственном преобладании типов вирусов, нацеленных на использование ресурсов зараженной мащины (троян
ские) и распространяемых путем сканирования и заражения компьютеров в сети (черви). Средний размер 
вируса имеет тенденции к снижению от 80 до 60 кбайт за рассматриваемый период. Тройка лидеров по ис
точникам содержит: Россия 25,28%, США 24,06%, Корея 7,47%. Анализ количества вирусов (рис. 11) тради
ционно имеет пики в новогодние праздники и по окончании каникул студентов, а также минимум в весенне
летний период.

Заключение

анализ показывает необходимость построения единойПроведенный
сервисов. Для ее построения можно использовать описанную многоуровневую архитектуру сети и защиту 
как отдельных сервисов, так и целых подсетей.

системы безопасности Интернет-
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ПРОБЛЕМЫ СИНТЕЗА И АНАЛИЗА ГРАФОВ АТАК

Д.Н. Колегов

Томский государственный университет
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В статье приводится обзор основных подходов к синтезу и анализу графов атак. Описываются конкрет
ные системы анализа защищенности компьютерных систем, использующие графы атак. Предлагается об
щая архитектура топологических сканеров безопасности.

Ключевые слова: топологический анализ защищенности, сканеры безопасности, графы атак, model 
checking, экспертные системы, теория графов, конечно-автоматные модели, моделирювание атак.

Введение

Исследования, связанные с построением и применением графов атак, ведутся приблизительно с 1994 г. 
В отечественной литературе данной тематике уделяется незначительное внимание, несмотря на то, что в за
рубежных публикациях приводятся примеры эффективно работающих систем, в том числе и коммерческих.

Неформально, граф атак - это граф, представляющий всевозможные последовательности действий на
рушителя для достижения угроз (целей). Такие последовательности действий называются трассами {путя
ми} атак.

На рис. 1-3 изображены примеры графов атак. Можно выделить следующие виды графов атак [1,2]:
state enumeration graph (рис. 1) - в таких графах вершинам соответствуют тройки (s, </, а), где s - источ

ник атаки, d - цель атаки, а - элементарная атака; дуги обозначают переходы из одного состояния в другое;
condition-oriented dependency graph (рис. 2) - вершинам соответствуют результаты атак, а дугам - эле

ментарные атаки, приводящие к таким результатам;
exploit dependency graph (рис. 3) - вершины соответствуют результатом атак или элементарным атакам, 

дуги отображают зависимости между вершинами - условия, необходимые для выполнения атаки и следст
вие атаки. Например, атака RSH возможна, если нарушитель имеет привилегии суперпользователя на хосте 
1 и хост 3 доверяет хосту 1. В результате атаки нарушитель получает привилегии пользователя на хосте 3.

I Higliig^Tted scenario

LCQremote- 
to-user 

CVE-2001
Local buffer 

overflow 
CVE-2002-0004

Рис. 1

IS buffer 
overflow 

CAN-2002-03M 
Squid portscan 
CVE-2001-1

Под элементарной атакой (atomic attack) понимают использование нарушителем уязвимости. Примером 
элементарной атаки служит переполнение буфера службы SSH, позволяющее удаленно получить права ад
министратора системы.

При синтезе графа атак возникают следующие задачи: формализация понятия атаки, разработка фор
мального языка моделирования атак и компьютерной системы (включающей нарушителя, его цели, сеть, 
средства защиты, отношение достижимости хостов и т.д.), выбор или разработка средств построения графа 
атаки и его визуализации, разработка средств автоматизации построения и анализа графа.
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Рис. 3

В основном, графы атак рассматриваются в контексте анализа 
защищенности сетей. Обычно такой анализ сводится к последова
тельному сканированию всех хостов сети на наличие известных 
уязвимостей. Результатом является отчет, содержащий перечень 
найденных уязвимостей и рекомендации по их устранению. В на
стоящее время постепенно внедряется другая парадигма анализа 
защищенности, учитывающая «топологию» компьютерной систе
мы - взаимосвязь объектов компьютерной системы, их свойств и 
характеристик. Такой анализ защищенности называется топологи
ческим, а средства, его выполняющие, - топологическими скане
рами безопасности.

Топологический анализ защищенности предполагает построе
ние графа атак на основе результатов сканирования сети, модели 
нарущителя и данных о конфигурации сети (фильтрации, мар- 
щрутизации, обнаружения атак, достижимости хостов и т.д.) и его 
анализ (вероятностный, минимизационный и т.д.).

Построенный граф содержит все известные сценарии атак для 
достижения нарущителем угроз. Результатом анализа может яв
ляться:

• перечень успещных атак, не обнаруживаемых СОА;
• соотношение реализуемых мер безопасности и уровня защи

щенности сети;
• перечень наиболее критичных уязвимостей;
• наименьшее множество мер, реализация которых сделает сеть 

защищенной.
Графы атак также используются при расследовании компьютерных инцидентов [3], для анализа рисков 

[4] и корреляций предупреждений систем обнаружения атак [5,6].
Первоначально графы атак строили вручную, затем были предложены различные подходы к автоматиза

ции данного процесса. Ключевой проблемой построения графа атак является масштабируемость - возмож
ность построения графа атаки для сети с большим числом хостов и уязвимостей. В данной работе излагают
ся возможные подходы к построению графов атак и проблемы, возникающие при этом. Описываются также 
некоторые системы топологического анализа защищенности.

Основные подходы к синтезу графов атак

Проверка на модели (model checking) - это автоматический метод верификации систем с конечным 
числом состояний. Применение данного метода состоит из следующих этапов: моделирование - формаль
ное описание М исследуемой системы; спецификация - выражение свойства Р, которым должна обладать 
система, в формулах темпоральной логики, позволяющей описывать поведение системы во времени; вери
фикация - проверка наличия у модели М заданного свойства Р. Если модель М обладает свойством Р, то 
возвращается «истина»; иначе приводится трасса - последовательность состояний системы, на которой 
возникает ошибка и, таким образом, не выполняется проверяемое свойство Р.

Пусть М - модель сети, свойство Р означает «сеть безопасна». Тогда, если при верификации окажется, 
что свойство Р ложно, средство верификации выдаст трассу атаки, ведущую к нарушению свойства 
системы.

Впервые данную технику применили Ramakrishnan и Sekar в 1998 г. [7] для анализа защищенности 
UNIX-хоста. В 2000 г. Ritchey и Ammann [8] использовали немодифицированную систему model checker 
SMV для анализа защищенности сети. Символьный верификатор моделей SMV - это инструментальное 
средство, предназначенное для проверки того, что модель системы удовлетворяет спецификации, заданной 
CTL. В нем применяется символьный алгоритм верификации моделей, основанный на OBDD (Ordered Bi
nary Decision Diagrams). При ложности спецификации демонстрируется путь вычислений, служащий контр
примером, и программа завершает работу. Модель сети задается вручную на языке SMV. Эти две реализа
ции получают только один путь, где нарушается спецификация системы. Другими словами, вычисляется 
только одна из атак, приводящих к угрозе.

Jha, Sheyner и Wing [9] применили модифицированную систему верификации NuSMV. Модификация за
ключается в выдаче всех путей вычислений, для которых оказывается ложной спецификация безопасности 
системы (см. рис. 1). Множество всех таких путей есть граф атак. Время работы программы для сети из 4 
хостов и 4 уязвимостей составляет 5 с, а для сети из 5 хостов и 8 уязвимостей - более двух часов.

Основное достоинство данного подхода - формальность: если анализируемая система (а точнее, модель 
системы) признана безопасной, то это означает, что все варианты атак были рассмотрены, и вопросов каса
тельно полноты анализа не возникает. Если же система не обладает данным свойством, то в процессе про
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верки всегда будет построен контрпример, представляющий собой последовательность действий нарущите- 
ля для достижения угрозы. Недостаток - при большом числе хостов сети число возможных состояний ста
новится необозримым, а анализ - невозможным. Например, применение последнего средства к сети, со
стоящей из 10 хостов и 5 уязвимостей, позволило получить граф атак, содержащий порядка 10 млн ребер. 
В настоящее время факт неадекватности методов верификации для построения графов атак является обще
признанным.

В настоящее время следующие направления исследований, связанные с подходом model checking, явля
ются актуальными:

1) использование логик LTL, CTL*  и р-исчисления для задания спецификаций системы;
2) использование различных систем верификаций моделей (например, SPIN и SVC).
Интерес представляет также возможность применения подходов автоматического доказательства теорем 

(например HOL) для построения графов атак.
Экспертные системы. Подход к построению графов атак с использованием экспертных систем предло

жен Danforth [1]. В работе использовалась экспертная система Java Expert System Shell (JESS). Выбор обос
новывается тем, что данная система, во-первых, использует реализацию эффективного алгоритма Рете (Rete) 
для нахождения соответствия фактов и правил и, во-вторых, имеет язык, позволяющий достаточно просто 
добавлять описания новых элементарных атак. В контексте построения графов атак правила соответствуют 
выполнению элементарных атак, а факты - состояниям сети. Для описания атак используется модель ге- 
quires/provides [10, 11], так как хорошо подходит для поиска экспертной системой. В ней всякая элементар
ная атака представляется множеством условий (предусловий), необходимых для реализации атаки, и множе
ством следствий (постусловий) - изменений состояния сети вследствие атаки. Например, предусловия: на 
хосте В запущена уязвимая SSH-служба, нарушитель имеет необходимые привилегии на хосте А, 22-й порт 
на хосте В доступен с хоста А; постусловие: нарушитель имеет права администратора на хосте В.

Подход заключается в применении правил к фактам, т.е. ищется предусловие, удовлетворяющее состоя
нию сети, и состояние изменяется в соответствии с постусловием. Данный подход является более эффектив
ным по сравнению с подходами, использующими model checking, и позволяет анализировать небольшие се
ти (порядка 1000 хостов) с небольшим числом служб и уязвимостей.

Формальные грамматики. Котенко и Городецкий в [12, 13] предложили подход, основанный на сто
хастических контекстно-свободных формальных грамматиках, для моделирования атак и построения графов 
атак. В их работах описывается онтология сетевых атак - систематизация и классификация всевозможных 
угроз и атак. Формально, онтология есть дерево, на множестве узлов которого заданы отношения: «часть», 
«вид», «последовательность» и «пример». Две вершины дерева соединены ребром, если и только если они 
принадлежат одному из отношений. Всякую угрозу можно представить последовательностью символов. Эти 
последовательности рассматриваются как слова языка, сгенерированного формальной грамматикой. Соеди
нение двух узлов в дереве (онтологии) определяется операцией подстановки, где терминальные символы 
родительского узла рассматриваются как аксиомы формальной грамматики, соответствующей дочернему 
узлу.

Логический подход. В [14] предложен подход, основанный на логическом программировании, для по
строения графов атак. Авторы модифицировали систему анализа защищенности сетей MulVAL [15], исполь
зующую логическое программирование для вычисления возможных атак.

Логический граф атак состоит из вершин вывода (derivation node) и вершин фактов (facts node). Всякой 
вершине факта соответствует логическое высказывание в форме предиката p(t\,. .., г*),  истинное или лож
ное в зависимости от его аргументов. Вершине вывода соответствует правило вывода вида Lq |- Li, . . ., L„. 
Дуги в графе обозначают отношение зависимости. Модель сети представляет собой множество высказыва
ний языка Datalog вида

hacl(intemet, webServer, TCP, 80), 
vulExists(webServer, ’CAN-2002-0392’, httpd), 
networkService(webServer, httpd, TCP, 80, apache).

Атаки моделируются правилами Datalog. 
Рассмотрим, например, следующее правило:

execCode(Attacker, Host, User) |- 
networkService(Host, Program, Protocol, Port, User), 
vulExists(Host, VulID, Program, remoteExploit, privEscalation), 
netAccess(Attacker, Host, Protocol, Port).

В нем предикаты networkService, vulExists, remoteExploit являются примитивными, а предикаты ecexCode 
и netAccess выводимыми. Правило определяет предусловия и постусловия для атаки: если сервис Program 
запущен с правами пользователя User на хосте Host, использует порт Port, протокол Protocol и имеет уязви
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мость с идентификатором VulnlD, позволяющую повысить привилегии, и нарушитель имеет сетевой доступ 
к службе, то он может выполнить код на машине Host от имени User.

Для вычисления всех возможных трасс атак используется модифицированная система доказательств 
MulVAL, сохраняющая найденные трассы атак. Для этого в правила вывода MulVAL добавляется специаль
ная функция, которая сохраняет вывод всякого истинного правила. По этим сохраненным данным строится 
граф атак. Доказано, что для построения графа атак сети из N хостов необходимо время между O(^ и 
О(А ’). Данным средством был построен граф атак для сети из 1000 хостов (Pentium 4 CPU, 1 GB RAM).

Graph-based подходы (подходы, основанные на теории графов). Данные подходы в своей основе ис
пользуют методы теории графов. В 1999 г. Брюс Шнайер [16] ввел неформальное понятие деревьев атак для 
систематизации и категоризации различных сценариев атак на компьютерные системы. Дерево атак пред
ставляет собой методологию описания угроз и мер противодействия для защиты систем. Дерево атак опре
деляется следующим образом: корню дерева соответствует цель нарушителя, потомкам всякой вершины 
(подцелям) - действия нарушителя для достижения цели. Действия комбинируются с помощью логических 
И и ИЛИ. Вершинам и ребрам могут назначаться различные числовые значения, которые характеризуют ве
роятность успеха, сложность, стоимость 
действий нарушителя. Всякий путь, веду
щий от листа к корню, - трасса атаки 
(рис. 4).

В [ 17] предложен подход для докумен
тирования атак. Также на основе деревьев 
атак разработано коммерческое средство 
SecureTree для анализа рисков [4]. Данное 
средство позволяет автоматизировать син
тез и анализ деревьев атак. С помощью 
графического интерфейса описываются 
угрозы и атаки, задаются их численные 
характеристики. На основе этих данных 
строится дерево атак, определяются наи
более вероятные атаки, атаки наименьшей 
стоимости и кратчайшие атаки.

В [6] предлагается формальный способ 
моделирования и обнаружения атак. Опре
деляется расширенное дерево атак введе
нием двух атрибутов: времени жизни TTL 
и степени уверенности PC. Первый атрибут отражает временные зависимости между этапами атаки и позво
ляет уменьшить число ложных срабатываний системы обнаружения атак (СОА). Второй характеризует ве
роятность достижения цели при достигнутых подцелях. Затем, используя [18], строится автомат расширен
ного дерева атаки. Обнаружение атак заключается в обходе расширенного дерева атак. Параллельный авто
мат представляет собой формальное объединение автоматов и применяется для обнаружения атак. В качест
ве примера разбирается обнаружение комплексных атак в беспроводных сетях для стандарта 802.11. Прото
тип СОА успешно обнаруживает сценарии атак с небольшим числом ложных срабатываний.

В [19] дается формальное определение деревьев атак [14] с помощью дизъюнктивных сетей Петри. В 
этой модели места соответствуют атакам, а переходы часто выражают логические зависимости, моделируя 
тем самым действия нарушителей, что расширяет данную модель по сравнению с деревьями атак Шнайера.

Swiler и Philips в [20, 21] строят граф, вершины которого соответствуют состояниям, а дуги - переходам 
из одних состояний в другие. Всякой дуге приписано значение, характеризующее успех атаки или ее дли
тельность. Из графа удаляются вся избыточные пути. Далее на графе ищутся кратчайшие пути к целевым 
вершинам алгоритмом Дейкстры.

Ammann, Wijesekera и Kaushik [10] использовали условие монотонности для анализа графа атак алгорит
мом, сложность которого О (N ®). Условие монотонности означает, во-первых, невозможность изменения 
числа предусловий элементарной атаки, а во-вторых, определяет только однонаправленное изменение. На
пример, если нарушителю для получения доступа с правами администратора на хосте А требуются такие 
предусловия, как наличие уязвимости и сетевого доступа, то, получив доступ, нарушитель никогда его не 
утратит, а количество предусловий никогда не изменится. Стоит отметить, что подходы с использованием 
model checking не используют данное приближение.

Jajodia, Noel и O'Berry в [2, 22, 23] исследуют графы, аналогичные [10]. Рассматривается задача предот
вращения угроз путем изменения начальных свойств системы. Решение состоит из двух частей. Сначала 
трасса атаки представляется в алгебраической форме, а затем определяются начальные условия, изменение 
которых может устранить угрозы. В [23] описывается представление трасс атак в виде КНФ для вычисления 
всевозможных решений устранения уязвимостей.
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Основные проблемы и направления в исследованиях

Построение адекватной модели. Эффективное моделирование подразумевает автоматизацию процесса 
построения модели сети. При этом необходимы данные об имеющихся уязвимостях, политики маршрутиза
ции, внедренной политики безопасности и т.д. Обычно во всех топологических сканерах безопасности при
сутствуют подсистемы, взаимодействующие со сканерами безопасности, межсетевыми экранами (МЭ), сис
темами обнаружения атак (СОА), маршрутизаторами и другими средствами для построения адекватной мо
дели сети.

Кроме этого, необходимо определить достижимость между всеми хостами, учитывая, например, МЭ и 
маршрутизаторы. Во многих работах граф строится в предположении наличия таких данных. Простейший 
подход вычисления доступности требует дополнительных N шагов перед построением графа и заключается 
в построении матрицы достижимости А размера N^N, где а[/][/] = 1 тогда и только тогда, когда хосту досту
пен хосту i. Определение достижимости устройств в крупной сети является трудной задачей. Не всегда 
возможно определить достижимость устройства, используя только сканеры безопасности. Точное определе
ние достижимости между хостами требует анализа конфигурационных правил МЭ, маршрутизаторов, ком
мутаторов, VPN-шлюзов, персональных МЭ и других устройств. На рис. 5 приведена архитектура топологи
ческого сканера безопасности NetSPA.

Data
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(Nessus, ISS,...) 
Vulnaabili^ 

Inftxmation 
(NVD, CVE,..) 
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Configuration Files 

(Sidewinder, Checkpoint,...)

Рис. 5

Применимость алгоритмов для реальных сетей. Многие алгоритмы построения графов не могут быть 
применены для реальных сетей. Так, все подходы, основанные на использовании полных графов, являются 
неэффективными. Например, полный граф атак часто не мог быть вычислен в [24] даже при наличии 13 уяз
вимостей в файловой системе UNIX-хоста.

Для повышения эффективности решений может использоваться агрегация [2, 21] подобных хостов как 
для улучшения наглядности графа атак, так и для повышения производительности. Простейшая агрегация 
заключается в замене группы идентичных хостов на один хост. Другой метод заключается в построении ог
раниченного графа, используемого исключительно для ответа на следующие вопросы: какие хосты могут 
быть скомпрометированы нарушителем с некоторого хоста и какое минимальное множество эксплойтов по
зволит нарушителю достигнуть его цели? Также неизвестным параметрам системы можно присваивать не
которые значения по умолчанию [2].

Генерация рекомендаций по графу атак. В результате построения графа атак и его анализа необходи
мо выдать рекомендации по предотвращению возможных атак. Данные рекомендации могут предполагать 
как изменения в сетевой архитектуре, так и установку обновлений ПО. Noel и Jajodia в [2] разработали под
ходы для выдачи подобных рекомендаций.

Системы топологического анализа защищенности

Далее рассматриваются три наиболее мощные и интересные системы анализа защищенности. Приводит
ся их архитектура, иллюстрируются примеры графов атак и, где это возможно, экспериментальные данные.

TVA tool (Topological vulnerability analysis tool) [22]. Система разработана в университете Джорджа Мэй
сона. Описания элементарных атак, сети и цели нарушителя вводятся вручную в модели предусловий и 
постусловий. Для генерации и анализа графа атак используется полиномиальный алгоритм. Данная система 
не только генерирует граф, но и предлагает меры по повышению уровня безопасности. Данное средство 
имеет много недостатков: модели описываются вручную, при определении достижимости хостов правила 
МЭ и ACL маршрутизаторов не анализируются (вместо этого используется сканер Nessus, который опреде
ляет достижимость двух любых хостов), алгоритм, лежащий в основе TVA, имеет оценку вычислительной 
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СЛОЖНОСТИ O(^^). Данный алгоритм будет работать в сетях, где число хостов не превышает сотни. Стоит 
отметить, что данный подход ограничен монотонными атаками. Для описания атак требуются низкоуровне
вые детали. Подход предполагает, что возможно получить информацию, необходимую для детального мо
делирования низкоуровневых атак, и использовать ее корректно, что обычно невозможно в силу непрактич
ности и трудности. На рис 6. изображена анализируемая сеть и соответствующий ей граф атак.

Система NetSPA [25 - 28] разработана в Массачусетском технологическом институте. Исследования в 
области анализа защищенности ведутся с 1999 г. Первая версия NetSPA строит полные графы атак и спо
собна анализировать небольшие сети (порядка 100 хостов). С введением графов предсказаний (predictive 
graph) производительность системы значительно повысилась - были проанализированы реальные сети из 
3400 хостов и моделируемые сети из 10 000 хостов. Последняя ее редакция на сегодняшний день является 
наиболее мощной и способна анализировать моделируемые сети из 50 000 хостов за 4 мин (Windows Server 
2003, Xeon 3.2 GHz, 2 GB). Архитектура системы изображена на рис. 6. NetSPA может импортировать дан
ные из сканера Nessus, МЭ Sidewinder и Checkpoint, из баз уязвимостей CVE и NVD. Система строит МР- 
граф (multiple-prerequisite graph), затем автоматически анализирует его, создает отчет и выдает рекоменда
ции. Для более эффективного определения достижимости хостов используются BDD-графы. Для выдачи 
изображения графа используется сжатие вершин. На рис. 7 показана анализируемая сеть и часть соответст
вующего ей графа атак (реальный граф содержит 8901 вершин и 23315 дуг). Основной этап построения 
графа занял 24 с, использовалась рабочая станция Pentium-M 1,6 GHz, 1Gb, Linux 2,6.
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Интеллектуальная система анализа защищенности (САЗ). Разработана в 2006 г. в СПИИРАН [12, 13]. 
В данной системе анализа защищенности используются две базовые модели: модель формирования общего 
графа атак и модель оценки уровня защищенности. Архитектура САЗ представлена на рис. 8. Граф атак от
ражает возможные распределенные сценарии атак с учетом конфигурации сети, реализуемой политики 
безопасности, а также местоположения, целей, уровня знаний и стратегий нарущителя.

Рис. 8

Метрики защищенности (CVSS, методики SANS/GIAC, FRAP) позволяют оценивать защищенность ком
пьютерной сети и ее компонентов с различной степенью детализации и с учетом разнообразных аспектов.

Полученные результаты обеспечивают выработку обоснованных рекомендаций по устранению выявлен
ных узких мест и усилению защищенности системы. Анализируемая сеть и соответствующий граф изобра
жены на рис. 9.

Общая архитектура топологического сканера безопасности

На основе приведенных выще архитектур можно предложить общую архитектуру топологического ска
нера безопасности. Схематически она представлена на рис. 10.

Опишем назначение основных систем.
Система сбора данных (Data Collector) включает сетевые и хостовые сенсоры и предназначена для сбо

ра данных, необходимых для моделирования компьютерной системы. Хостовые сенсоры устанавливаются 
на МЭ, маршрутизаторах, серверах, рабочих станциях и служат для проверок наличия уязвимостей, анализа 
конфигурационных файлов, таблиц маршрутизации и т.п. Сетевой сенсор устанавливается на отдельную 
систему и осуществляет сбор сведений и проверки на наличие уязвимостей по сети, выполняя или модели
руя атаки.

Система хранения данных (Data Storage) состоит из баз данных и предназначена для хранения данных, 
собранных сенсорами, а также топологии сети, моделей компьютерных систем, графов атак и отчетов.

Система построения графов атак (Graph Builder) предназначена для синтеза графа атак по имеющимся 
данным.
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Рис. 9

Система анализа (Graph analyzer) служит для проведения анализа защищенности путем исследования 
графа атак и формирования отчета. В ходе анализа графа система вычисляет всевозможные сценарии напа
дения, наиболее значимые угрозы и пути их достижения, минимизирует и визуализирует граф атаки.
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УДК 681.322

РАЗРАБОТКА СРЕДСТВ МОДЕЛИРОВАНИЯ ПОЛИТИК БЕЗОПАСНОСТИ 
ОПЕРАЦИОННЫХ СИСТЕМ

М.Л. Куликов, Е.В. Ромашкин, Д.А. Стефанцов

Томский государственный университет

E-mail: brigantina@sibmail.com

Даётся неформальное определение политики безопасности и предлагается способ моделирования политик 
безопасности операционных систем.

Ключевые слова: операционная система, политика безопасности, язык программирования, интерпре
татор, объектно-ориентированное программирование, метакласс.

Моделирование политик безопасности операционных систем

Роль вычислительных систем как на производстве, так и в повседневной жизни постоянно возрастает. 
Поэтому особую актуальность приобретает вопрос защищённости таких систем.

Будем называть угрозой цель нарущителя, а атакой - способ достижения им этой цели.
Чаще всего относительно некоторого вида атак можно утверждать, что соблюдение определённых пра

вил не позволит нарушителю провести атаки этого класса успешно и, наоборот, что определённые действия 
обязательно делают возможным успех атак определённого класса. Иногда удаётся делать подобные утвер
ждения относительно классов угроз, а не классов атак. Поэтому пользователи вычислительных систем при
держиваются некоторого набора правил, который, по их убеждению, делает систему достаточно защищён
ной.

Под политикой безопасности будем подразумевать набор формальных правил, при условии следования 
которым каждого компонента вычислительной системы сохраняется достаточный уровень защищённости 
этой системы. Слово «компонент» здесь означает не только аппаратный или программный компонент вы
числительной системы, но и её пользователей.

Политика безопасности могла бы существовать только как набор предписаний, и её соблюдение полно
стью возлагалось бы на пользователей вычислительной системы. Однако в реальных системах пользователи 
редко дают указания программам о соблюдении некоторых дополнительных условий, относящихся к безо
пасности системы. Чаще всего этот процесс автоматизируется и проверка соблюдения правил политики 
безопасности возлагается на операционную систему как на арбитра всех процессов, происходящих в вычис
лительной системе.

Поэтому появляется задача реализации политик безопасности в операционных системах.
В [1 - 3] операционная система определяется как программный компонент вычислительной системы, 

выполняющий две функции: расширение возможностей машины и управление её ресурсами. Поэтому, с 
точки зрения базовой функциональности, операционная система может быть определена одновременно как 
расширенная машина и как менеджер ресурсов.

Проблема разработки политики безопасности заключается в следующем. Большие усилия тратятся на то, 
чтобы обеспечить базовую функциональность операционной системы. При этом политика безопасности ли
бо разрабатывается один раз перед созданием операционной системы и жёстко задаётся в её коде, либо до
бавляется к уже созданной операционной системе. К недостатку первого подхода можно отнести сложность 
модификации уже реализованной политики безопасности. Часто для того, чтобы сменить политику безопас
ности в таких системах, приходится переделывать систему заново. К недостаткам второго подхода можно 
отнести часто встречающиеся ошибки реализации, а также совмещение функциональности, требуемой по
литикой безопасности, и уже имеющейся функциональностью операционной системы.

Поэтому необходим инструмент, удовлетворяющий следующим требованиям.
1. Этот инструмент должен позволить независимо разработать операционную систему с базовой функ

циональностью и политику безопасности и совместить их с минимальными усилиями.
2. С учетом сложности внесения изменений в код операционных систем (перекомпиляция ядра ОС 

GNU/Linux занимает час машинного времени) внесение изменений как в операционную систему с базовой 
функциональностью, так и в политику безопасности должно отражаться немедленно на работе системы.

Внедрение политики безопасности в операционную систему

Чаще всего при рассмотрении политики безопасности вводится набор {О, S, R, Р), где О - множество 
объектов, 5 с О - множество субъектов, R - множество наборов действий, каждый из которых соответствует
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паре (5, о) е (5, О) и обозначает множество действий, которые субъект s может совершить над объектом о, Р 
- множество правил преобразования набора (О, S, R, Р).

С точки зрения вычислительной системы субъекты - это процессы, а объекты - это программы, файлы, 
устройства и пр. Субъект не может выполнить действие над объектом непосредственно. Для этого он дол
жен сделать запрос операционной системе. По этому запросу операционная система выполняет некоторое 
действие над объектом по просьбе субъекта. Кроме того, она может проанализировать то, какой субъект и 
над каким объектом запросил это действие и в соответствии с этим выполнить это действие или отклонить 
запрос. К тому же операционная система может изменить ход выполнения запроса в зависимости от того, 
какая пара субъект - объект сейчас находится в её рассмотрении.

Механизм посылки запросов субъектами операционной системе называется механизмом системных вы
зовов, посылка запроса называется системным вызовом, а алгоритм, в соответствии с которым операционная 
система обрабатывает этот запрос, называется обработчиком системного вызова. Таким образом, операци
онную систему можно представить как множество пар вида (cs, а), где cs - запрос (системный вызов), а а - 
алгоритм (обработчик). Заметим, что системный вызов (запрос) может иметь параметры.

Действие субъекта над объектом можно представить в следующем виде.
1. Субъект посылает запрос операционной системе о выполнении некоторого действия.
2. Управление передаётся обработчику системного вызова, и начинается его выполнение.
3. При завершении работы обработчика системного вызова происходит возврат управления в процесс.
Один из способов реализации политики безопасности заключается в замене шага 2 алгоритмом, предпи

санным политикой безопасности. Выполнение непосредственно обработчика есть лишь один из возможных 
шагов этого алгоритма. Основные методы внедрения политик безопасности рассмотрены в [4].

Заметим, что всегда можно заменить множество системных вызовов с параметрами множеством систем
ных вызовов без параметров. Пусть система имеет п системных вызовов, и их множество есть 
CS= {sc,- I 1 < / < и}. Системный вызов sc-, имеет набор из Л, параметров Р\ 'х...у-Р\^ , где мно

жества 6 {1, ..., ki}, конечны. Тогда вместо sc, будем рассматривать |р'||х...х|р\ | системных вызовов 

CS, (X.... ,р[J без параметров, а вместо CS - множество C5'=|cs, (р|',...,р*  )|1</<и,(р,',...,piJe/^x...x/j J

" I ■ I 1-1
мощности |CS'| = ^|P',|х...х|р'^ |.

1=1

Система как совокупность взаимодействующих объектов

Вычислительную систему можно описать в терминах объектно-ориентированного программирования. 
Именно этот подход полагается в основу разработки средств моделирования политик безопасности опера
ционных систем. Дадим несколько определений перед описанием этих средств моделирования.

Пусть К - непустое множество, которое будем называть множеством ключей (идентификаторов сообще
ний).

Объект есть набор О = (5, Л/, s/y), где 5 - непустое множество, называемое множеством состояний объек
та, 5н 6 S - начальное состояние объекта, М - множество пар {к, т), где к е К, т - алгоритм, представляю
щий собой последовательность команд одного из следующих четырёх типов. Будем обозначать s(Z) е 5 со
стояние объекта О в момент времени Z.

1. Команда изменения состояния. Параметром команды служит s е S. В результате выполнения команды 
состояние объекта изменяется с s(z) на s(z+l) = s.

2. Команда посылки сообщения. Параметром команды является пара (к. В), где к е К,В = (S^, М^, -
объект. В результате выполнения этой команды передаётся управление на первую команду алгоритма т, 
такого, что {к, т) е В данном случае будем говорить, что объект А посылает сообщение к о^плкту В.

3. Команда возврата результата. Рассмотрим объекты А = (S'*,  Af"*,  s*h) пВ = s^h} и произвольные
{к, т) & М*  , {к', т') е Пусть в т встретилась команда посылки сообщения к' объекту В, и пусть номер 
этой команды в алгоритме т есть п. Пусть команда возврата результата встретилась в /и'. Тогда в результате 
выполнения команды возврата результата на основании s'*(Z)  и s^(Z) состояние объекта А изменяется на 
s^(z+l), управление передаётся на команду алгоритма т с номером л + 1, то есть следующую за посылкой 
сообщения объекту В.

4. Порождение объекта. Рассмотрим объект С = (SS s^h) Пусть команда порождения объекта встре
тилась в т, таком, что {к, т) е ддя некоторого А. Тогда в результате выполнения команды порождения 
объекта конструируется новый объект, атрибуты S, М и sh которого зависят от текущего состояния s^{l) 
объекта С, и для М выполнено условие

V(A, т) е М'^(к', т') е М({к, т) Ф (к', т') =>ki^ к').
Любое т, такое, что Зк & К ({к, т) е М), будем называть алгоритмом, или методом объекта О.
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Рассмотрим множество объектов И, текущее состояние каждого из которых совпадает с начальным. 
Будем считать, что текущий момент времени есть t = 0. В множестве V выделим один объект 
А = {S'*,  М'*,  s'* h}, а также некоторую пару {к, т) е М'*.  Пусть в момент времени / = 0 выполняется первая 
команда алгоритма т. Такое множество объектов будем называть вычислительной системой.

Если в момент времени / объект А может послать сообщение объекту В, то будем говорить, что объект В 
принадлежит области видимости объекта А. Таким образом, вычислительная система в момент времени / 
может быть представлена ориентированным графом G = {У, Е), где ребро проводится из вершины, ассоции
рованной с объектом А, в вершину, ассоциированную с объектом В, тогда и только тогда, когда В принадле
жит области видимости А.

Разобьём множество У на два множества - И и У2, где И - множество объектов, ни в одном из алгорит
мов которых не встречается команда порождения объекта, Кг = К\ У1. Объекты из Кг будем называть клас
сами.

В Кг выделим подмножество К3, такое, что хотя бы в одном методе каждого объекта из К3 встречается 
операция порождения объекта из Кг. Объекты из Кз будем называть метаклассами.

Наконец потребуем, чтобы в системе существовал один и только один объект v*,  хотя бы в одном методе 
которого существует операция порождения объекта из К). Объект v*  будем называть суперметаклассом. 
Объект V*  не может быть порождён ни одним объектом.

Принципы объе1стно-ориентированного программирования 
в разработке вычислительных систем

Не вызывает сомнения тот факт, что любая вычислительная система может быть построена с использо
ванием принципов объектно-ориентированного программирования. Рассмотрим основные этапы разработки 
таких систем.

Функционирующая вычислительная система представляет собой совокупность взаимодействующих объ
ектов. Для того чтобы разработать систему, необходимо задать множество объектов. Задать объект - значит 
указать его множества S, М, а также начальное состояние sh-

Для уменьшения избыточности в коде программ для задания множества однотипных объектов (например 
с одинаковыми S, М к sh) используется понятие класс. Неформально класс может быть определён как сред
ство порождения однотипных объектов. Как правило, порождение объектов - единственная функция клас
сов. Поэтому в большинстве объектно-ориентированных языков программирования для задания класса дос
таточно задать тип объектов (например, указанием S, М и Sh), которые этот класс будет порождать. После 
этого для создания объекта заданного типа достаточно послать специальное сообщение объекту-классу, со
ответствующий алгоритм которого состоит из единственной команды - породить объект. Операция порож
дения объекта создаёт объект, в котором S, Мп 8ц зависят лишь от состояния объекта-класса в момент по
рождения. Следовательно, достаточно одной лишь операции порождения в упомянутом алгоритме и всего 
одного состояния в множестве состояний объекта-класса, в котором он будет находиться всегда и которое 
семантически является описанием объектов, порождаемых классом.

Для ещё большего устранения избыточности применяются механизмы наследования и агрегации, рас
смотрение которых выходит за рамки данной статьи.

Таким образом, большинство современных вычислительных систем строятся на понятиях объекта и 
класса.

Понятие метакласса появилось как расширение объектно-ориентированной парадигмы программирова
ния. Метакласс - это класс классов. На неформальном уровне использование метакласса можно характери
зовать как желание иметь другое средство создания объектов, нежели обычный класс.

Впервые понятие метакласс появилось в языке программирования Smalltalk-80. В предыдущих версиях 
этого языка классы могли порождать только неинициализированные объекты, то есть объекты, в которьк зн 
не определено. (Этот способ порождения объектов описан выше - в объекте-классе существовал всего лишь 
один метод, который порождал всегда одинаковые объекты.) Желание получать объекты, инициализирован
ные нужным образом, привело к идее, что объекты-классы должны иметь больше, чем один метод, то есть 
они должны уметь принимать сообщения типа «создай объект с зн = s*».  Но для этого, получается, нужно 
иметь способ задания объектов-классов, что было решено сделать с помощью «классов классов», которые 
получили название метаклассов. В Smalltalk-80 метаклассы использовались исключительно для порождения 
инициализированных объектов (для создания конструкторов - в терминологии С-н-).

Дальнейшее развитие идея метаклассов получила, например, в [5]. Теперь одним из основных примене
ний метаклассов считается аспектно-ориентированное, или контекстно-ориентированное программирова
ние. Главная цель подобных технологий - предоставление удобного способа реализации «сквозной функ
циональности». «Сквозная функциональность» неформально может быть определена как набор соглашений, 
правил, которым следовали разработчики при написании кода, но которые не отражены в архитектуре соз
даваемого программного обеспечения.
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Как частый пример «сквозной функциональности» приводится задача записи объектами в журнал ин
формации о сообщениях, посылаемых данным объектам. Предположим, что такая задача появилась на эта
пе, когда система уже обладает базовой функциональностью и внесение изменений в архитектуру созданно
го программного обеспечения вызовет необходимость начать процесс кодирования системы заново. В клас
сическом объектно-ориентированном программировании задача могла бы быть решена следующим обра
зом: в каждый алгоритм добавляются команды записи в журнал сведений о том, какое сообщение вызвало 
передачу управления на первую команду этого метода. Таким образом, возникает «сквозная функциональ
ность» - соглашение, которому должны следовать все компоненты вычислительной системы и выполнение 
которого, тем не менее, не отражено в её архитектуре.

Поскольку метаклассы - средство создания классов, то мы можем определить такой метакласс, который, 
в ответ на просьбу создать тот или иной класс, создаёт его таким же, каким был бы обычный класс, но при 
этом приписывает к каждому алгоритму объектов, которые будут порождаться этим классом, инструкции по 
записи в журнал требуемых сведений. Таким образом, необходимо только сменить метаклассы классов в 
уже имеющейся программе, и мы получим решение поставленной задачи. Кроме того, «сквозная функцио
нальность» отражена в архитектуре созданного программного обеспечения - в метаклассах - и может быть с 
лёгкостью модифицирована.

Моделирование политик безопасности с помощью метаклассов

Политика безопасности операционной системы как яркий пример «сквозной функциональности» может 
быть реализована с помощью понятия метакласс.

В предположении, что операционная система, обладающая базовой функциональностью и не обладаю
щая политикой безопасности, написана на объектно-ориентированном языке программирования, с помощью 
концепции метаклассов можно реализовать политику безопасности сравнительно небольшими усилиями.

Для примера рассмотрим систему прав доступа к файлам в операционных системах семейства UNIX. 
Пусть в системе объект типа процесс хочет послать сообщение «открыть на чтение» объекту типа файл. 
Пусть метакласс, соответствующий классам «процесс» и «файл», каждому объекту расширил множество со
стояний - ввёл 9-битные маски доступа и идентификаторы пользователя и группы пользователя. При этом в 
начало алгоритма, соответствующего сообщению «открыть», помещены инструкции проверяющие, с помо
щью идентификаторов пользователя и группы пользователя, имеет ли право данный процесс получить дос
туп к данному файлу на чтение. Аналогичным образом может быть реализовано шифрование данных, про
зрачное для пользователей, и многие другие алгоритмы, связанные с реализацией политики безопасности. В 
частности, таким образом с лёгкостью может быть реализована политика безопасности, описанная в [4], на 
оригинальную реализацию которой её авторам - коллективу из трёх человек - понадобилось шесть месяцев.

Реализация средств моделирования политик безопасности

Было реализовано средство моделирования политик безопасности операционных систем.
Поскольку моделирование политик безопасности производится средствами объектно-ориентирован

ного языка программирования, одним из основных этапов работы явилась разработка языка программи
рования, позволяющего наиболее удобно реализовывать основные компоненты операционных систем, а 
также использовать понятие метакласс. Подробнее о разработке и реализации языков программирования 
см. в [6, 7].

К языкам, наиболее близким к данному, можно отнести Python и Smalltalk-80 (подробнее о последнем 
можно прочесть в [8]). Основное отличие от них, которое вызвало необходимость разработки и реализации 
языка программирования, - это введение ссылки на объект, посылающий сообщение, в алгоритмах объек
тов. Данная возможность не поддерживается ни в одном из существующих языков программирования, по
скольку применение этой возможности нарушает принципы инкапсуляции, а также добавляет сложности, 
связанные с распознаванием типа объекта, пославшего сообщение. Однако в данном случае реализация этой 
возможности продиктована необходимостью - имея ссылку на объект, посылающий сообщение, и на объ
ект, принимающий сообщение, (this в C++, self в Python), в алгоритмах, относящихся к политике безопасно
сти (которые в любом случае будут реализованы как часть алгоритмов взаимодействующих объектов), по
является возможность анализа обеих сторон взаимодействия. Очевидно, данная возможность необходима 
только в декларациях метаклассов (которые и будут содержать алгоритмы, связанные с политикой безопас
ности). Поэтому, чтобы частично сохранить принципы инкапсуляции, а также избавиться от дополнитель
ных трудностей в написании приложений без использования метаклассов, возможность обращаться к 
вызывающему объекту по этой ссылке не доступна при декларации классов - только при декларации мета
классов.

Транслятор с данного языка программирования реализован как интерпретатор, что позволяет ускорить 
процесс разработки, как политики безопасности, так и частей операционной системы, что лишает необходи
мости длительных перекомпиляций ядра операционной системы.
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Данный интерпретатор исполняется под управлением так называемой служебной операционной системы. 
Ее функциональность минимальна и строго ориентирована на потребности интерпретатора. Что позволяет, с 
одной стороны, увеличить скорость интерпретации команд, а, с другой - представить устройства компьюте
ра (клавиатуру, видеопамять, дисковые накопители и пр.) как объекты для интерпретатора. Последнее яви
лось одной из причин разработки и реализации операционной системы.

Также одной из главных причин разработки и реализации интерпретатора и операционной системы (а не 
использование уже существующих) явилась необходимость реализации параллельного, асинхронного вы
полнения алгоритмов методов (как средство организации многозадачности в моделируемой защищаемой 
операционной системе (ОС)). Подробнее о разработке и реализации ОС см. в [1 - 3].

Имея служебную ОС и интерпретатор, человек, желающий моделировать политику безопасности, может 
спроектировать и реализовать операционную систему с базовой функциональностью, не задумываясь о по
литике безопасности, после чего добавить её с помощью механизма метаклассов. Очевидна лёгкость моди
фикации, как самой ОС, так и политики безопасности.

К тому же разработан и реализован набор стандартных компонент ОС, с помощью которых пользователь 
средства моделирования политики безопасности может легче и быстрее реализовать ОС с базовой функцио
нальностью.

В первом приближении полученное средство моделирования политик безопасности можно декомпозиро
вать на следующие компоненты:

1. Защищаемую ОС - ОС, написанную на интерпретируемом, объектно-ориентированном языке про
граммирования, в которую планируется внедрить политику безопасности.

2. Интерпретатор с объектно-ориентированного языка программирования, поддерживающего механизмы 
метаклассов и асинхронного выполнения алгоритмов объектов.

3. Служебную ОС - ОС, предоставляющую интерпретатору необходимую функциональность.

Заключение

На основании понятия политики безопасности и анализа способов внедрения её в операционные системы 
предложен общий подход к решению этой задачи. На основе этого подхода реализовано средство модели
рования политик безопасности ОС, позволяющее эффективно, с точки зрения затрат времени и труда, 
опробовать различные варианты политик безопасности перед внедрением их в реальные операционные 
системы.

4.
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в статье рассматриваются характерные для веб-приложений уязвимости, а также меры по их устранению, 
которые необходимо принять на этапах разработки и реализации приложения. Описана реализованная 
«Система тестирования знаний», включающая возможность проведения «доверюнного тестирования».

Ключевые слова: веб-приложения, безопасность веб-приложений, уязвимости веб-приложений, атаки 
на веб-приложения, тесты, проверка знаний.

Введение

В настоящее время при обучении все больше используются информационные технологии и все чаще они 
применяются для проверки знаний учащихся. По ряду предметов можно составить тесты и сформулировать 
вопросы таким образом, что можно будет эффективно оценить знания обучаемого. Проведение такого теста 
и его проверку можно доверить компьютеру, избавив преподавателя от рутинной работы.

Использование веб-технологий для реализации системы тестирования позволяет сделать её платформен
но-независимой и доступной через Интернет, что особенно полезно из-за развития систем дистанционного 
образования.

При разработке любого веб-приложения необходимо учитывать ряд уязвимостей, общих для всех веб
приложений. В системах тестирования возникает, кроме того, необходимость проведения «доверенного тес
та», т.е. такого, при котором один обучаемый не мог бы пройти тест за другого.

Уязвимости веб-приложений

Следующие характерные для веб-приложений уязвимости необходимо учитывать при их разработке [1]:
Предсказуемое значение идентификатора сессии. Предсказуемое значение идентификатора сессии по

зволяет перехватывать сессии других пользователей путем предсказания или угадывания уникального иден
тификатора сессии пользователя. Эта атака, так же как и перехват сессии (Session Hijacking), в случае успе
ха позволяет злоумышленнику послать запрос Web-серверу с правами скомпрометированного пользователя. 
Дизайн многих серверов предполагает аутентификацию пользователя при первом обращении и дальнейшее 
отслеживание его сессии. Для этого пользователь указывает комбинацию имени и пароля. Вместо повтор
ной передачи имени пользователя и пароля при каждой транзакции Web-ссрвер генерирует уникальный 
идентификатор, который присваивается сессии пользователя. Последующие запросы пользователя к серверу 
содержат идентификатор сессии как доказательство того, что аутентификация была успешно пройдена. Если 
атакующий может предсказать или угадать значение идентификатора другого пользователя, это может быть 
использовано для проведения атаки.

Контрмеры'. Использовать надежный алгоритм генерации идентификатора сессии. Минимизировать 
риски при угадывании идентификатора сессии;

• установить соответствие между идентификатором сессии и IP-адресом клиента;
• связать с идентификатором сессии заголовки НТТР-запросов, которые содержат информацию о браузе

ре и ОС клиента, а также IP-адрес клиента, если он использует прокси-сервер;
• пользователь должен иметь возможность выйти из приложения, при этом сессия должна быть уничто

жена;
• регенерировать идентификатор сессии через определенный промежуток времени.
Отсутствие тайм-аута сессии. В случае если для идентификатора сессии или учетных данных не преду

смотрен тайм-аут или его значение слишком велико, злоумышленник может воспользоваться старыми дан
ными для авторизации. Это повышает уязвимость сервера для атак, связанных с кражей идентификацион
ных данных. Большое значение тайм-аута увеличивает шансы подбора действующего идентификатора. 
Кроме того, увеличение этого параметра ведет к увеличению количества одновременно открытых сессий, 
что ещё больше повышает вероятность успешного подбора идентификатора сессии.

Контрмеры'. Установить тайм-аут. Минимизировать риски при похищении или угадывании идентифика
тора сессии.

Фиксация сессии. Используя данный класс атак, злоумышленник присваивает идентификатору сессии 
пользователя заданное значение. В зависимости от функциональных возможностей сервера существует не
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сколько способов «зафиксировать» значение идентификатора сессии. Для этого могут использоваться атаки 
типа межсайтового выполнения сценариев или подготовка сайта с помощью предварительного НТТР- 
запроса. После фиксации значения идентификатора сессии атакующий ожидает момента, когда пользова
тель войдет в систему. После входа пользователя злоумыщленник использует идентификатор сессии для по
лучения доступа к системе от имени пользователя.

Можно выделить два типа систем управления сессиями на основе идентификаторов. Первый из них, 
«разрешающий», позволяет браузеру указывать любой идентификатор. Системы второго, «строгого» типа, 
обрабатывают только идентификаторы, сгенерированные сервером. Если используются «разрешающие» 
системы, злоумышленник может выбрать любой идентификатор сессии. В случае со «строгими» серверами 
злоумышленнику приходится поддерживать «сессию-заглушку» и периодически соединяться с сервером для 
избежания закрытия сессии по тайм-ауту [2].

При отсутствии активной защиты от фиксации сессии эта атака может быть использована против любого 
сервера, аутентифицирующего пользователей с помощью идентификатора сессии. В отличие от кражи иден
тификатора, фиксация сессии предоставляет злоумьппленнику гораздо больший простор для творчества. Это 
связано с тем, что активная фаза атаки происходит до входа пользователя в систему.

Контрмеры: На системах «строгого» типа не предоставлять идентификатора сессии пользователям, не 
прошедшим аутентификацию. При смене уровня привилегий пользователя генерировать новый идентифика
тор сессии.

Межсайтовое выполнение сценариев. Наличие уязвимости межсайтового выполнения сценариев 
(Cross-site Scripting, XSS) позволяет атакующему передать серверу исполняемый код, который будет пере
направлен браузеру пользователя. Этот код обычно создается на языках HTML/JavaScript, но могут быть ис
пользованы VBScript, ActiveX, Java, Flash или другие поддерживаемые браузером технологии.

Переданный код исполняется в контексте безопасности (или зоне безопасности) уязвимого сервера. Ис
пользуя эти привилегии, код получает возможность читать, модифицировать или передавать важные дан
ные, доступные с помощью браузера.

Существует два типа атак, приводящих к межсайтовому выполнению сценариев: постоянные (сохранен
ные) и непостоянные (отраженные). Основным отличием между ними является то, что в отраженном вари
анте передача кода серверу и возврат его клиенту осуществляются в рамках одного НТТР-запроса, а в хра
нимом - в разных.

Осуществление непостоянной атаки требует, чтобы пользователь перешел по ссылке, сформированной 
злоумышленником (ссылка может быть передана по e-mail, 1CQ и т.д.). В процессе загрузки сайта код, вне
дренный в URL, будет передан клиенту и выполнен в его браузере. Сохраненная разновидность уязвимости 
возникает, когда код передается серверу и сохраняется на нем на некоторый промежуток времени. Наиболее 
популярными целями атак в этом случае являются форумы, почта с веб-интерфейсом и чаты. Для успешной 
атаки пользователю не обязательно переходить по ссылке, достаточно посетить уязвимый сайт.

Контрмеры: Проверять вводимую пользователем информацию на наличие специальных символов, слов. 
Выделить для каждого типа вводимой пользователем информации набор допустимых символов, проверять 
ввод пользователя на присутствие «посторонних» символов.

Расщепление НТТР-запроса. В реализации атак с расщеплением НТТР-запроса участвуют как минимум 
три стороны:

• Web-сервер, содержащий подобную уязвимость.
• Цель атаки, взаимодействующая с Web-сервером под управлением злоумышленника. Типично в каче

стве цели атаки выступает кэширующий прокси-сервер или кэш браузера.
• Атакующий, инициирующий атаку.
Суть данной техники заключается в возможности злоумышленника посылать серверу специальным 

образом сформированный запрос, ответ на который интерпретируется целью атаки как два разных ответа, 
причем второй ответ контролируется злоумышленником. Если такое возможно, то атакующий посылает 
через цель два запроса. Первый порождает два ответа от веб-сервера, а второй направлен на произволь
ный ресурс на веб-сервере. Тем не менее, второй запрос будет сопоставлен целью атаки второму НТТР- 
ответу, который полностью контролируется атакующим. Если теперь запросить у цели атаки ресурс, обо
значенный злоумышленником во втором запросе, то в ответ придет сформированная злоумышленником 
страница [3].

Возможность осуществления атаки возникает, когда сервер возвращает данные, предоставленные поль
зователем в заголовках НТТР-ответа. Обычно это происходит при перенаправлении пользователя на другую 
страницу или когда данные, полученные от пользователя, сохраняются в cookie.

Контрмеры: Проверять вводимую пользователем информацию на наличие «посторонних» символов.
Внедрение операторов SQL. Эти атаки направлены на Web-серверы, создающие SQL-запросы к серве

рам СУБД на основе данных, вводимых пользователем [4].
Если информация, полученная от клиента, должным образом не верифицируется, атакующий получает 

возможность модифицировать запрос к SQL-серверу, отправляемый приложением. Запрос будет выполнять

195

Digital Library (repository) 
of Tomsk State University 

http://vital.lib.tsu.ru



ся с тем же уровнем привилегий, с каким работает компонент приложения, выполняющий запрос. В резуль
тате злоумышленник может получить полный контроль над сервером СУБД и даже его операционной сис
темой.

Контрмеры: Проверять вводимую пользователем информацию на наличие «посторонних» символов.

Описание системы тестирования знаний

Система тестирования была реализована с помощью языка программирования РНР и СУБД MySQL с 
учетом приведенных выше проблем безопасности веб-приложений.

Реализованная система позволяет создавать тесты с неограниченным количеством вопросов. Каждому 
вопросу можно сопоставить некоторое число rank - ранг вопроса. Это число описывает сложность вопроса. 
Если тест не использует ранги вопросов, то все вопросы имеют ранг, равный единице. Система поддержива
ет два типа вопросов:

• Выбор - вопрос содержит несколько вариантов ответа. Ответы делятся на верные и неверные. Если 
учащийся выбирает только правильные варианты, то он получает к*гапк  баллов за вопрос, где к - количест
во выбранных правильных вариантов ответа. Если был выбран хотя бы один неправильный ответ, то уча
щийся получает О баллов. При такой системе оценки сложно набрать баллы, выбрав варианты наугад.

• Сопоставление - вопрос содержит значения, которые нужно сопоставить друг другу. В случае правиль
ного сопоставления учащийся получает rank баллов, иначе О баллов.

Оценка за тест - сумма баллов за все вопросы.
Чтобы упорядочить тесты, введено понятие предмета. Каждый тест в системе относится к определенно

му предмету.
В системе тестирования поддерживается 3 типа пользователей:
• Студент - эти пользователи могут только проходить тестирование по любым предметам.
• Преподаватель - может вести несколько предметов и соответственно создавать тесты по этим предме

там. Преподаватель имеет доступ к результатам тестирования по предметам, которые он ведет.
• Администратор - существует только один пользователь данного типа. Этот пользователь отвечает за 

создание новых пользователей и предметов в системе, а также имеет доступ ко всем тестам и ко всем ре
зультатам тестирования.

При прохождении теста вопросы выбираются в случайном порядке. Для каждого теста есть возможность 
указать количество вопросов, которые будут заданы при прохождении теста. Таким образом, чем больше 
разница между общим количеством вопросов в тесте и количеством задаваемых вопросов, тем более «раз
ные» варианты теста получат студенты.

Во время прохождения теста пользователь может в любой момент закончить тестирование. После окон
чания тестирования результат сохраняется в базе данных и выводится на экран, если учащийся ответил хотя 
бы на половину вопросов теста. Результаты ответов на малое число вопросов не выводятся, чтобы противо
стоять попыткам подбора правильных вариантов ответов по сумме набранных баллов.

Реализация схемы «доверенного теста». При прохождении доверенного теста один обучаемый не дол
жен иметь возможности пройти тест за другого. Доверенный тест нельзя пройти без участия преподавателя, 
потому что в этом случае невозможно гарантировать аутентификацию студента (студенты могут передавать 
друг другу свои имена и пароли).

Для проведения доверенного тестирования преподаватель сначала выбирает в системе студентов, кото
рым нужно пройти тест, при этом система генерирует сессионный пароль. Затем на компьютерах, за кото
рыми будут сидеть студенты, преподаватель вводит сессионный пароль, а система случайным образом вы
бирает студента, имеющего квоту на доверенный тест, и каждый студент садится за соответствующий ком
пьютер. Преподаватель проходит аутентификацию с помощью своего имени и пароля и, вводя сессионный 
пароль на каждом компьютере, подтверждает системе, что студент тот, за кого он себя выдает.

Пройдя аутентификацию на одном компьютере, студент не должен иметь возможности проходить тести
рование (или часть тестирования) на другом. Другими словами, надо исключить вероятность того, что, 
пройдя аутентификацию, студент сможет передать своему напарнику некоторую информацию, с помощью 
которой возможно пройти тест за него.

После аутентификации пользователя веб-приложение начинает сессию. Сессия определяется её иденти
фикатором. Идентификатор генерируется сервером и пересылается клиенту. Далее при каждом запросе к 
веб-серверу клиент посылает этот идентификатор - так поддерживается сессия. Проблема состоит в том, что 
этот идентификатор доступен пользователю. Студент может, например, переслать его с помощью SMS- 
сообщения через локальную сеть или Интернет. Некоторые браузеры позволяют просматривать/менять этот 
идентификатор, т. е. даже если средствами ОС студенту запретить открывать другие программы, кроме 
браузера, возможность «обмануть» систему все равно остается. Выше было сказано (см. Предсказуемое зна
чение идентификатора сессии), что можно связать идентификатор сессии с IP-адресом компьютера. Но мно
гие сети используют «серые» адреса, а для выхода в Интернет используется шлюз, который имеет реальный 
1Р-адрес. Со стороны веб-сервера все компьютеры, находящиеся за этим шлюзом, будут иметь один IP-адрес 
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- адрес шлюза. Поэтому преподаватель должен вводить сессионный пароль (используется механизм НТТР- 
аутентификации [5]) на каждом компьютере, где будет проходить доверенное тестирование. Преподаватель, 
таким образом, заверяет сессию между браузером и веб-сервером. Этот пароль передается браузером при 
каждом запросе к веб-серверу вместе с идентификатором сессии. Средствами браузера этот пароль увидеть 
нельзя. Для того чтобы исключить возможность перехвата сессионного пароля и идентификатора сессии на 
каких-либо промежуточных узлах, можно использовать протокол SSL.

Заключение

Реализованная «Система тестирования знаний» была проверена с помощью сканера уязвимостей веб
приложений «Paros 3.2.13». Проверка не выявила наличия уязвимостей. Данная система установлена и ус
пешно применяется на кафедре защиты информации и криптографии Томского государственного универси
тета.
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ЗАЩИТА ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ ОТ НЕЛЕГАЛЬНОГО ИСПОЛЬЗОВАНИЯ: 
ПРОБЛЕМЫ И РЕШЕНИЯ

А.Г. Поздеев

Томский государственный университет

E-mail: Anatoly.Pozdeev@elecard.ru

В данной работе рассказывается о защите программного обеспечения от нелегального использования: оп
ределяется защищаемый объект, угрозы и атаки. Показываются особенности существующего программ
ного и аппаратного обеспечения, порождающие ряд существенных атак, нацеленных на преодоление за
щиты от нелегального использования. Приводятся существующие методы противодействия подобным 
атакам и их недостатки. Также автор делает попытку указать перспективные пути развития методов за
щиты от нелегального использования.

Ключевые слова: защита от нелегального использования, статический анализ исполняемого кода, ди
намический анализ исполняемого кода, запутывание исполняемого кода, эмулятор исполняемого кода, 
электронные ключи.

Введение

В то время как персональные компьютеры и распространяемое программное обеспечение (далее просто 
ПО) уже более 10 лет занимают значительное место в повседневной жизни всё большего числа населения, 
задача защиты ПО от нелегального использования остаётся нерешенной, а убытки от распространения пи
ратского ПО возрастают. Авторы большинства коммерческих решений по обеспечению защиты от неле
гального использования заявляют о 100%-й защите. Очевидно, что подобные заявления являются не более 
чем рекламным трюком, поскольку авторы подобных решений не предоставляют анализа обеспечения за
щищенности своими решениями и, кроме того, не раскрывают внутреннего устройства своих решений для 
выполнения анализа сторонними специалистами. Большинство научных работ, написанных по данной тема
тике, обладают существенным недостатком: рассматривают лишь один из аспектов задачи защиты, не затра
гивая задачи защиты в целом. В данной работе, написанной на основе собственного опыта автора, обозрева
ется состояние проблемы защиты программ от нелегального использования и предлагается собственный ме
тод ее решения, предполагающий применение процессора с асимметричным шифрованием и безопасной 
оперативной памяти.
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Постановка задачи

Защищаемым объектом в задаче защиты программного обеспечения от нелегального использования яв
ляется программа, состоящая из последовательности команд и данных. По способу выполнения команд про
граммы можно разделить на 3 типа: программы на машинном коде, на промежуточном коде и сценарии. К 
первому типу относятся программы, команды которых являются инструкциями для процессоров (или мик
роконтроллеров) определенной архитектуры. Программы второго типа отличаются от первого тем, что их 
команды выполняются процессором не напрямую, а в некоторой программной среде выполнения, которая 
сопоставляет одной команде промежуточного кода набор инструкций процессора. Сценарием (или скрип
том) называется программа, команды которой являются словами некоторого естественного языка (обычно 
английского) и каждая команда последовательно выполняется командным интерпретатором.

Существуют 2 угрозы нелегального использования ПО: угроза использования нелегальной копии ПО и 
угроза использования несанкционированных возможностей ПО.

Для описания типов атак рассмотрим модель среды выполнения ПО. В данной модели присутствуют 
следующие объекты (рис. 1).

1. ПО - защищаемое ПО.
2. Программная среда выполнения - среда выполнения программ второго типа, операционная система с 

набором библиотек для взаимодействия с аппаратным обеспечением и с хранилищем многосеансовых дан
ных (те данные, которые сохраняются на компьютере после завершения выполнения ПО).

3. Аппаратное обеспечение - аппаратура компьютера, включая процессор и оперативную память; элек
тронный ключ - вспомогательное аппаратное средство для защиты от нелегального использования.

4. Доверенный сервер - вспомогательный компьютер, с которым взаимодействует защищаемое ПО с це
лью защиты от нелегального использования.

В рамках данной модели возможны следующие атаки, направленные на осуществление угроз нелегаль
ного использования ПО:

1. Модификация ПО с сохранением только требуемых функций оригинала и добавлением необходимых 
новых.

2. Эмулирование аппаратного обеспечения.
3. Подделка данных в процессе взаимодействия ПО и аппаратного обеспечения.
4. Изменение данных в хранилище многосеансовых данных.
5. Подделка электронного ключа.
6. Модификация электронного ключа.
7. Эмулирование электронного ключа.
8. Эмулирование доверенного сервера.
9. Подделка данных в процессе взаимодействия ПО и доверенного сервера.

Рис. I. Модель среды выполнения ПО

Проблемы

В существующем программном и аппаратном обеспечении существует ряд недостатков, порождающих 
перечисленные выше атаки. И пока данные недостатки существуют, проблема нелегального использования 
ПО не имеет решения; можно только создать трудности, которые преодолеваются с той или иной сложно
стью, на пути осуществления атак.

Проблема № 1. На любом компьютере возможен запуск ПО в привилегированном режиме, в котором 
данное ПО имеет доступ ко всей оперативной памяти и может контролировать все запущенные программы. 
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Это означает, что злоумышленник может получить безграничный контроль над всей системой. Данная про
блема порождает все вышеперечисленные атаки, кроме 5 и 6.

Проблема N° 2. Любая программа состоит из набора команд и данных, которые могут быть изменены 
злоумышленником нужным ему образом. Данная проблема порождает те же атаки, что и предыдущая.

Проблема № 3. Поскольку любое ПО выполняется в полностью контролируемой среде, то использование 
криптографических алгоритмов для взаимодействия с электронным ключом или доверенным сервером не 
даёт никакой стойкости к названным атакам.

Методы противодействия

Существующие методы противодействия нелегальному использованию ПО можно разделить на 7 типов:
1) противодействие статическому анализу;
2) противодействие динамическому анализу;
3) контроль целостности;
4) привязка к доверенному серверу;
5) привязка к электронному ключу;
6) привязка к аппаратному обеспечению;
7) хранение контрольных данных в хранилище много-сеансовых данных.
Метод 6 является самым распространенным из-за простоты реализации, но он же является самым нена

дёжным, поскольку злоумышленнику не составляет большого труда получить безграничный контроль над 
хранилищем многосеансовых данных.

Очевидно, из-за проблемы № 3 преимущество привязки к электронному ключу перед привязкой к аппа
ратному обеспечению заключается лишь в том, что электронный ключ можно использовать после замены 
аппаратного обеспечения. Исключение составляют случаи, когда программное обеспечение использует 
криптографические функции, которые могут быть реализованы в электронном ключе, при условии, что 
криптографические ключи не выходят за пределы электронного ключа. В отличие от привязки к электрон
ному ключу, к доверенному серверу можно привязать больше одной копии ПО. Стойкость метода 6 заклю
чается в сложности модификации программной среды выполнения. Стойкость методов 4 и 5 заключается в 
сложности модификации программной среды выполнения и неизвестности протоколов взаимодействия ПО 
с электронным ключом или доверенным сервером.

Контроль целостности является неотъемлемой частью всех современных решений противодействия не
легальному использованию. С помощью контроля целостности также возможно противодействие динамиче
скому анализу. Для контроля целостности используются 2 типа функций подсчета контрольной суммы: од
носторонние и обратимые. Преимущество односторонних функций в том, что невозможно скорректировать 
модифицированные данные так, чтобы их контрольная сумма стала прежней. Из последнего следует, что 
недостатком односторонних функций является то, что нельзя контролировать целостность значения кон
трольной суммы. С обратимыми функциями всё наоборот. Недостаток обратимых функций в том, что мож
но скорректировать модифицированные данные так, чтобы их контрольная сумма стала прежней. И пре
имуществом обратимых функций является то, что можно контролировать целостность значения контроль
ной суммы. Идеальным вариантом контроля целостности является использование обоих типов функций 
подсчета контрольной суммы.

Существует большой набор тривиальных методов противодействия статическому и динамическому ана
лизу исполняемого кода, основанных на особенностях анализирующего ПО. Данные методы противодейст
вия хорошо известны, как и методы их обхода. Наибольший же интерес представляют нетривиальные мето
ды противодействия анализу: шифраторы кода, эмуляторы кода и запутыватели кода. Остановимся на каж
дом из них отдельно.

Существуют два типа шифраторов кода-, шифрующие весь код целиком (за исключением расшифровы
вающего модуля) и шифрующие некоторые блоки кода. Все шифраторы, с которыми знаком автор, исполь
зуют статический ключ шифрования, который жестко записан в саму защищаемую программу. Недостатком 
шифраторов блоков кода является снижение скорости выполнения ПО. Наибольшую стойкость обеспечива
ет шифратор блоков кода, который расшифровывает блоки кода при необходимости, а после снова зашиф
ровывает. Стойкость шифраторов со статическим ключом шифрования заключается в сложности локализа
ции шифруемых блоков кода. После локализации не составляет особого труда заменить зашифрованные 
блоки кода расшифрованными. Очевидно, использование динамического ключа шифрования значительно 
повысит стойкость защищаемой программы, поскольку кроме локализации шифруемых блоков кода необ
ходим ключ шифрования, который вычисляется только во время выполнения ПО.

Суть эмуляторов кода заключается в сопоставлении инструкциям блоков кода программы инструкций 
эмулятора и последующее выполнение транслированных блоков кода на эмуляторе. Недостатком эмулято
ров кода является снижение скорости выполнения ПО. Стойкость эмуляторов кода заключается в сложности 
локализации транслированных блоков кода и локализации таблицы транслирования. После локализации не 
составляет особого труда ретранслировать блоки кода.
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Запутыватели кода - довольно новое направление в защите ПО от нелегального использования. Целью 
запутывателя кода является приведение команд ПО к виду, не пригодному для анализа. Запутыватели кода 
используют следующие приёмы.

1. Замусоривание кода - вставка в код бессмысленных инструкций, не изменяющих функционирования 
программы.

2. Замена инструкций программы на набор инструкций, выполняющий ту же функцию.
3. Запутывание логики выполнения программы - перемешивание блоков команд с сохранением логики 

выполнения.
Для приведения запутанной программы к виду, пригодному для анализа, необходим оптимизатор на 

уровне команд ПО. Задача создания такого оптимизатора не является тривиальной, и автору ничего не из
вестно о существовании таких оптимизаторов.

Перспективные пути развития

Поскольку проблема нелегального использования ПО кроется в недостатках программного и аппаратно
го обеспечения, то рано или поздно все существующие методы противодействия полностью исчерпают себя. 
Поэтому, очевидно, необходимы изменения в аппаратном обеспечении. Одно из решений предлагает автор 
данной работы - модель «Безопасная оперативная память» (рис. 2).

Рис. 2. Модель «Безопасная оперативная память»

В данной модели присутствуют следующие объекты:
1. Безопасный процессор - процессор, имеющий криптографический модуль с функцией асимметрично

го шифрования и уникальный закрытый ключ. Соответствующий открытый ключ находится в свободном 
доступе в базе данных производителя процессора. В безопасном процессоре имеется два набора регистров: 
один для работы в обычной оперативной памяти, другой - в безопасной. Регистры из второго набора недос
тупны для чтения и записи. При переходе управления в безопасную память регистры из первого набора ко
пируются во второй и при выходе из безопасной памяти копируются обратно.

2. Безопасная оперативная память - оперативная память с доступом на чтение и запись только из самой 
безопасной памяти.

3. Контрольный модуль защищаемого ПО - часть кода защищаемого ПО, зашифрованного на открытом 
ключе данного процессора.

Выполнение программы в рамках данной модели происходит следующим образом.
1. При запуске протраммы защищаемая программа копируется в оперативную память.
2. Контрольный модуль расшифровывается внутри процессора и копируется в безопасную оперативную 

память.
3. Управление передаётся контрольному модулю.
4. Контрольный модуль выполняет соответствующие проверки контрольной суммы, электронного ключа 

ИТ.Д.
5. Контрольный модуль передаёт управление основной части ПО в обычной оперативной памяти.
6. При необходимости защищаемое ПО вызывает функции из контрольного модуля.
Подобная модель решает 1-ю и 3-ю проблемы, что позволяет построить доказуемо стойкую защиту ПО 

от нелегального использования.
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УДК 002:372.8

РАЗЛИЧИЕ В ПОДХОДАХ К СТАНДАРТИЗАЦИИ ОБРАЗОВАНИЯ
ПО КОМПЬЮТЕРНОЙ БЕЗОПАСНОСТИ В НАШЕЙ СТРАНЕ И ЗА РУБЕЖОМ*

A.B. Черемушкин

Институт криптографии, связи и информатики Академии ФСБ России, г. Москва

Рассмотрен опыт международных профессиональных и государственных организаций по стандартизации 
подготовки специалистов по компьютерной безопасности.

Ключевые слова: компьютерная безопасность, образовательный стандарт.

В последнее десятилетие многие международные и национальные организации предприняли серьезные 
усилия в направлении стандартизации образования в области компьютерной безопасности. Предлагаемые 
подходы активно обсуждаются на различных международных конференциях. Процесс стандартизации обра
зования в области информационной безопасности идет во многих странах (странах Европы, Канаде, Австра
лии). В Европе, несмотря на значительное количество образовательных программ, он сдерживается из-за на
личия большого числа стран и трудностей при прохождении необходимых согласований. Поэтому рассмот
рим опыт США, где наблюдается успешное сочетание усилий государственных, международных профес
сиональных и коммерческих организаций.

Разработка единых образовательных стандартов в США ведется для различных форм обучения: двухго
дичной специальной и четырехгодичной подготовки в колледже, четырехгодичной академической подго
товки бакалавра, послевузовских уровней подготовки соискателей научных степеней. Формулируются про
фессиональные требования к сертифицированным специалистам, уровень знаний которых определяют ком
мерческие и государственные организации, включая NIST и NSA. Остановимся подробнее на тех подходах, 
которые, на наш взгляд, наиболее полно отвечают поставленной задаче. В их основе лежит систематизация 
областей знаний, относящихся к компьютерным наукам, и классификация этих областей на области с боль
шим или меньшим приоритетом для каждой конкретной специальности.

1. Стандартизация обучения по компьютерным наукам

Рассмотрим суть предлагаемого единого подхода к стандартизации образования в области компьютер
ных наук, разработанного в рамках организаций Association for Computing Machinery (АСМ) и Accreditation 
Board for Engineering and Technology - Computing Accreditation Council (ABET-CAC). В течение нескольких 
лет в результате обсуждения специалистами различных стран были выработаны документы, детально опи
сывающие содержание образования по компьютерным наукам и пути его реализации для различных ситуа
ций. Первые варианты итоговых документов были опубликованы в 1991 и 2001 гг. Рассмотрим последний 
вариант, опубликованный в 2005 - 2006 гг. Итоговые документы {Curriculum Guidelines) с общим названием 
Computing Curricula сгруппированы в один сводный том {Computing Curricula 2005. The Overview Report) и 
пять томов по отдельным областям (см. рис. 1):

1. Компьютерные науки {Computer Science), CS2001.
2. Информационные системы {Information Systems), IS2002.
3. Инженерия программного обеспечения {Software Engineering), SE2004.
4. Компьютерная инженерия {Computer Engineering), СЕ2004.
5. Информационные технологии {Information Technology), IT2006.
В каждом из этих томов излагаются:
• требования к подготовке дипломированного специалиста;
• содержание обучения - полное описание предметных областей знаний, представленное в виде перечня 

подразделов (дидактических единиц), сгруппированных по основным разделам (предметным областям);
• варианты обучения - примеры изложения этих тем для различных вариантов образования (профильных 

непрофильных, специализированных в какой либо области) с разбивкой на дисциплины и указанием мини
мального количества аудиторных часов;

• программы - подробное описание содержания упоминаемых дисциплин.
Например, содержание обучения в томе по компьютерным наукам (Computer Science, 2001) сгруппиро

вано в 14 предметных областей: дискретные структуры, основы программирования, алгоритмы и сложность, 
архитектура и организация, операционные системы, сетевые вычисления, языки программирования, взаимо
действие человек - компьютер, графика и визуальное программирование, интеллектуальные системы, управ
ление информацией, социальные и профессиональные проблемы, разработка программ, методы вычислений.

' Работа выполнена при поддержке гранта Президента РФ НШ № 8564.2006.10 и Академии Криптографии РФ (тема 26-06).
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Рис. 1

Каждая из этих предметных областей, в свою очередь, разбита на более мелкие подразделы. Например, 
предметная область AL - Алгоритмы и сложность, содержит 11 подразделов: основы анализа алгоритмов, 
алгоритмические стратегии, фундаментальные компьютерные алгоритмы, распределенные алгоритмы, ос
новы теории вычислений, классы сложности Р и NP, теория автоматов, анализ алгоритмов, криптографиче
ские алгоритмы, геометрические алгоритмы, параллельные алгоритмы.

Далее в документах содержатся варианты обучения. Они дифференцированы как по уровню сложности, 
так и по специализации. Например, по компьютерным наукам различаются следующие уровни подготовки: 
вводные, поддерживающие, вычислительное ядро, профессиональная практика, продвинутые курсы, подго
товка к научным исследованиям. В зависимости от специализации предлагается несколько педагогических 
подходов - стратегий изучения дисциплин (табл. 1):

Таблица I

Для вводных курсов Начальные сведения (Imperative first); 
упор на объекты (Object first); 
упор на функциональность (Functional first); 
упор на широту (Breadth first); 
упор на алгоритмы (Algorithms first); 
упор на аппаратные средства (Hardware first)

Для промежуточного звена Основанный на темах подход (Topic-based approach); 
сжатый подход (Compressed approach);
основанный на системах подход (Systems-based approach); 
основанный на Web-технологиях подход (Web-based approach); 
гибридный подход (Hybrid approach)

Для продвинутых курсов Отдельный список дополнительных дисциплин

Для кодирования учебных дисциплин принят следующий порядок. Каждая дисциплина, раскрывающая 
определенный подраздел предметной области, имеет номер - код вида «CS 221с», где CS - шифр области 
(Computer Science), а цифры и буквы обозначают следующее:

CS 221с
уровень
предметная область 
номер раздела внутри предметной области 
педагогический подход

Здесь значения соответствующих полей означают следующее (табл. 2):
Таблица 2

Уровень Предметная область (Subject area) Педагогич1еский подход
1хх = вводный;
2хх = промежуточный; 
Зхх = продвинутый; 
4хх = проект

0 = Mathematics/Applications (DS, CN);
1 = Algorithms and complexity (AL);
2 = Architecture/OS (AR, OS);
3 = Net-centric computing (NC);
4 = Programming languages (PL);
5 = HCI/Graphics (HC, GV);
6 = Intelligent systems (IS);
7 = Information management (IM);
8 = Social and professional (SP);
9 = Software engineering (SE)

I = Imperative-first;
0 = Objects-first;
F = Functional-first;
В = Breadth-first;
A = Algorithms-first;
H = Hardware-first;
T = Traditional discreite-topic approach;
S = Systems-based approach;
C = Compressed approach;
W = Web-based approach
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Данный подход к стандартизации представляется весьма интересным и заслуживает внимательного изу
чения.

3. Стандартизация обучения по компьютерной (информационной) безопасности

В настоящее время идет обсуждение и других томов, в том числе тома «Информационная безопасность» 
{Information Security). Сейчас обсуждается черновой {draft) вариант этого тома. При его создании было ис
следовано несколько подходов, реализованных в различных университетах США, а также изучены про
граммы колледжей и послевузовского обучения. В обзорной статье [1] по проекту стандарта учебного плана 
по информационной безопасности (ИБ) {Information Security Curricula) для колледжей обсуждается три ва
рианта (модели) включения тематики ИБ в учебный процесс [2]:

1. Включение тем по безопасности в существующие дисциплины.
2. Интеграция безопасности в учебный поток SE (инженерия ПО).
3. Создание независимого учебного потока по безопасности.
В [2] и [3] приведен перечень тем для включения в учебный план по ИБ, составленный на основе сведе

ний из практики и имеющегося опыта преподавания. Среди указанных тем есть две основных дисциплины 
по защите в операционных системах и защите в сетях, которые, в свою очередь, неразрывно связаны с базо
выми курсами по архитектуре компьютера, операционным системам и компьютерным сетям, семиуровневой 
модели взаимодействия открьпых систем и сетям передачи данных. Поэтому данные дисциплины можно 
либо вставлять как разделы в базовые, либо делать отдельные курсы. Остальные практические и теоретиче
ские дисциплины достаточно независимы и должны читаться отдельно. Для теоретической подготовки не
обходимо, чтобы базовые математические дисциплины включали такие темы, как теория чисел, формальные 
методы, вычислительная сложность алгоритмов, криптография. Наоборот, для практической подготовки не
обходимы дисциплины по безопасности в Интернете, безопасности баз данных, безопасному управлению и 
администрированию. Содержание и глубина дисциплин может изменяться достаточно существенно в зави
симости от выбранных учебных пособий и интересов авторов читаемых курсов.

Второй вариант предполагает совмещение учебных планов по компьютерным наукам (CS200I) и инфор
мационной безопасности. Неудивительно, что многие курсы по безопасности являются продолжением базо
вых курсов по компьютерным наукам. Тем не менее, некоторые дисциплины, например темы по политике 
безопасности, составляют исключение. Это не только специфичная для ИБ тема, но она должна быть базо
вой в учебном плане по компьютерным наукам. Близкие к ней темы (контроль доступа, информационные 
потоки, многоуровневая безопасность) также напрямую не связаны с темами из учебного плана по компью
терным наукам и являются самостоятельным теоретическим направлением, которое может быть отражено в 
этом учебном плане.

Еще один вариант построения стандарта заключается в использовании в качестве основы академического 
стандарта по Информационным системам IS2002 (см. [4]). В табл. 5 этой работы приведены основные дис
циплины стандарта по Информационным системам, вытекающие из приведенных там областей знаний. Все
го их 11, но они носят в основном общий характер и вопросы безопасности в них затрагиваются только в 
очень ограниченном объеме. Поэтому в [4] делается вывод о том, что данный стандарт больще ориентиро
ван на безопасное использование ИС, чем на вопросы создания защищенных систем.

Требования к профессиональной подготовке специалистов по ИБ лучше изложены в инструкциях 
NSTISSI, разработанных под эгидой программы N1ETP АНБ (см. ниже). Поэтому для связи стандарта по ИБ 
и стандартов NSTISSC 4011-4014 создаются дополнительные дисциплины.

Перейдем к третьему варианту - разработке отдельного стандарта. Если для колледжей возможны все 
три варианта, то для академического образования во многих случаях предпочтительным оказывается третий 
вариант. В [5] отмечается, что анализ стандартов SC, 1S, IM и др. говорит о большой роли вопросов КБ и не
обходимости разработки отдельного стандарта.

Авторы [5], базируясь на CS и IS, пересмотрели другие подходы к образованию по компьютерной безо
пасности (довузовское, вузовское - ведущие университеты, послевузовское, курсы повышения квалифика
ции и др.), а также проанализировали требования государственных и практических организаций, ведущих 
специалистов:

• двухгодичное обучение [6];
• четырехгодичное обучение в колледже [1];
• вузовские образовательные программы ведущих университетов {Carnegie Mellon University, James 

Madison University, Purdue University, Johns Hopkins University, George Mason).
Из послевузовских программ были проанализированы четыре профессиональные программы обучения 

следующих организаций:
National Security Telecommunications and Information Systems Security Committee (NSTISSC);
National Training Standard for Information Systems Security Industry efforts (ISC2);
International Information Systems Security Certifications Consortium, Inc.;
Information Systems Audit &Control Association (ISACA).
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В итоге изучения различных программ и стандартов авторы предложили следующее описание предмет
ных областей знаний, которые должны изучать будущие специалисты по ИБ (см. табл. 1) в рамках отдельно
го образовательного специализированного потока. Модель образовательного стандарта {Draft Curriculum 
Model} по мнению авторов должна содержать разделы: предварительные сведения, базис, технические све
дения, управление безопасностью, специализации.

Описание предметных областей дли обучения (5]

Таблица 3

Основы информационной безопасности
• угрозы ИБ в процессе обработки информации на компьютере и передачи ее по сетям;
• основные термины по ИБ;
• важность защиты информационных ресурсов;
• проблемы ИБ, несанкционированный или нежелательный доступ к информации или системам, злонамеренные дей

ствия хакеров, кибертерроризм, вирусы, физическая безопасность, и т.д.;
• концепции ИБ: конфиденциальность, целостность, доступность, аутентификация, аудит и т.д.;
• возрастание роли ИБ;
• угрозы, уязвимости, вирусы и другой разрушающий код;
• законодательство и промышленные стандарты

Право владения информацией
• почему право владения относится в основном к частным лицам, бизнесу и правительственным организациям;
• стратегии защиты права собственности

Открытые ресурсы по проблемам безопасности
• CERT, С1АС, SANS, NIST, и другие ресурсы

Политики ИБ
• почему политика безопасности играет критическую роль;
• правила написания политики ИБ, процедур и стандартов;
• правильное применение политики безопасности;
• соответствие и усиление

Управление рисками
• определение и важность управления рисками;
• использование методов оценки рисков для идентификации и классификации угроз;
• важность планирования чрезвычайных ситуаций и восстановления после вторжения

Контроль доступа
• критичность контроля доступа для ИБ;
• три основных вида управления безопасностью доступа: физический, технический, системный доступ к данным;
• биометрическая идентификация

Криптография
• криптография как критическая часть ИБ;
• основная криптографическая терминология;
• примеры использования криптографии ля обеспечения целостности, конфиденциальности и аутентификации;
• ключи и алгоритмы шифрования;
• инфраструктура открытых ключей (РК1);
• цифровые подписи и удостоверяющие центры;
• SSL и безопасность транзакций в Интернет

Безопасность ОС
• общие угрозы, уязвимости и способы управления серверами;
• управление паролями, аккаунтом и привилегиями пользователей, антивирусные решения

Межсетевые экраны
• цели применения межсетевых экранов;
• аппаратные и программные межсетевые экраны;
• технологии создания МЭ: пакетные фильтры, прокси-серверы, и трансляция сетевых адресов (NAT);
• текущая фильтрация

Обнаружение вторжений
• почему СОА - критическая часть ИБ;
• терминология СОА: вторжение, злоупотребление, детектирование аномального поведения и т.п.

Средства сетевого аудита и обнаружение проникновений
• средства оценки сетевой уязвимости и сетевые сканеры
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Продолжение табл. 1

Безопасность электронной коммерции
• современные угрозы для организаций, занимающихся on-line бизнесом;
• способы их уменьшения;
» безопасность Web приложений

Виртуальные частные сети (VPN)
• цели и организация VPN

Безопасность беспроводных сетей
» угрозы безопасности беспроводных систем

Расследование инцидентов
• методы идентификации и реагирования на инциденты;
» команды реагирования (CERT) и инструктирование

Правовые вопросы
• понимание, почему судебное разбирательство - критическая часть ИБ;
• основные принципы и методы судебного разбирательства, процессы и процедуры, которые должны быть выполнены 

в связи с имеющимися законодательством и стандартами;
• обнаружение компьютерных преступлений;
» расследование компьютерных преступлений

3. Функциональные роли и соответствующие области знаний

Типовая организация имеет множество лиц, ответственных за ИБ. Хотя названия должностей могут от
личаться, большинство их функциональных обязанностей (ролей) сводятся согласно [5] к следующим кате
гориям:

Chief information security officer (CISO) (главный специалист по ИБ, эксперт);
Security managers (руководитель/управляющий);
Security administrators and analysts (администратор/аналитик безопасности);
Security technicians (технический специалист);
Security staffer (штатный сотрудник).

CISO - главный специалист по ИБ является первым ответственным лицом, отвечающим за оценку, 
управление и выполнение программы обеспечения информационной безопасности организации. Он может 
также называться менеджер по безопасности; администратор безопасности и т.п. Как правило, он подчиня
ется первому лицу организации, хотя могут быть и промежуточные звенья.

Security Managers - отвечает за ежедневное выполнение программы обеспечения безопасности. Он обес
печивает выполнение целей, определенных CISO, и координирует работу и решения, принимаемые техни
ками, администраторами, аналитиками, или штатными сотрудниками, которых он контролирует. Он должен 
понимать процессы и руководить ими, но не обязательно иметь техническую подготовку. Это может быть 
руководитель группы или организатор проекта, ответственный за подобные управленческие функции, типа 
планирования, выбора приоритетов, или управления порядком решения процедурных задач. Ответствен
ность за действий других - отличительный признак истинного менеджера.

Security Administrators and Analysts - это лицо, сочетающее технические и управленческие функции. Он 
отвечает за ежедневное выполнение всех технических процессов, подготовку и обучение сотрудников. Ана
литик безопасности - это специальный администратор, он должен анализировать принятые конкретные ре
шения по безопасности (межсетевые экраны, системы обнаружения вторжений, антивирусы). Он должен 
оценить потребности пользователей и предложить нужное техническое решение.

Security Technicians - лицо, отвечающее за настройку межсетевых экранов, СОА и др. средств, диагно
стику и исправление ошибок, координирует свою работу с системным и сетевым администраторами с целью 
правильного применения мер безопасности. Хотя роль техника обычно предполагает минимальную квали
фикацию, однако требуются некоторые технические навыки и опьп работы. Так же как при работе с сетями, 
техники защиты имеют тенденцию быть специализированными, сосредотачиваясь на одной главной группе 
технологии защиты (системы сетевой защиты, система визуального изображения информации, серверы, 
маршрутизаторы, программное обеспечение).

Security Staffer - это стандартное название должностей, которые относятся к лицам, которые несут де
журство и выполняют постоянные действия - сидят за пультами, ведут учетные записи, исполняют другие 
важные роли, которые поддерживают миссию информационной безопасности.

Сгруппируем теперь содержание обучения в 10 предметных областей: системы контроля доступа (ACS), 
развитие систем и приложений (A&SD), планирование непрерывности бизнеса (ВСР), криптография, закон, 
расследования н этика, операционная безопасность, физическая безопасность, архитектура безопасности и 
модели, управление безопасностью, безопасность телекоммуникаций и сетей.
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Теперь для указанных областей знания можно установить соответствие с должностями (positions) и вы
полняемыми функциями (roles) (рис. 2). (Здесь приняты сокращения: МЭ - межсетевые экраны, СОА - сис
темы обнаружения вторжений, ISO - специалист по стандартизации и сертификации, 1FO - филиал, interna
tional field office, DR^CP - планирование непрерывности бизнеса/восстановление после вторжения - 
Disaster recovery/Business Continuity Planning.)

4. Профессиональная сертификация в области информационной безопасности

Представляет интерес изучение различных существующих вариантов сертификации специалистов по ИБ. 
Дело в том, что в них заложены требования к профессиональной подготовке лиц, претендующих на получение 
того или иного сертификата. Хотя они не требуют наличия общей академической подготовки, а ориентирова
ны на проверку конкретных умений и навыков, они также представляют интерес. Поэтому такие документы 
также могут быть использованы как источник для формирования областей знаний для направления ИБ.

Перечислим наиболее известные виды профессиональной сертификации в области информационной 
безопасности. Их можно разделить на две группы:

• профессиональные сертификаты (CISSP, SSCP, CISA, GISEC, и т.д.);
• сертификаты корпораций (MCSE, CCSP, Comp TIA, Security +, TISIA, и т.д.).
Международный консорциум ISC’. Наиболее престижная профессиональная сертификация в области 

информационной безопасности для главных специалистов по ИБ (CICO), имеющая наивысщее признание 
среди профессионалов, осуществляется Консорциумом International Information Systems Security Certification 
Consortium (ISC^) (cm. http://www.isc2.org). Она предусматривает два вида квалификации:

• Certified Information Systems Security Professional (CISSP);
• Systems Security Certified Practitioner (SSCP),

которые определяются уровнем знания международных стандартов в области ИБ и знанием предметной об
ласти уровня CISSP и SSCP. Для допуска к экзамену на CISSP надо не менее трех лет отработать по профи
лю, соответствующему больщинству из 10 областей: системы контроля доступа, развитие систем и прило
жений, планирование непрерывности бизнеса, криптография, закон, расследования и этика, операционная 
безопасность, физическая безопасность, архитектура безопасности и модели, управление безопасностью, 
безопасность телекоммуникаций и сетей.

Сертификат SSCP соответствует уровню управляющего, и поэтому области знания соответствуют органи
зационному и операционному уровню, более сосредоточенному на практике, ролях и ответственности, поэто
му область знаний состоит из 7 областей: контроль доступа, администрирование, аудит и мониторинг, риски, 
ответственность и восстановление, криптография, передача данных, вредоносный код/почтовые бомбы.

1SC2 недавно обнародовал новый вид сертификации - ISC2 Associate (Партнер), которая соответствует 
уровню кандидата, претендующего на получение сертификатов CISSP или SSCP, но специализированного в 
конкретной области.
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Global Information Assurance Certification (GIAC). Организация System Administration, Networking and 
Security Organization (SANS)(http;//www,sans.org), создала в 1999 г. серию сертификатов технических спе
циалистов по ИБ, известную как GIAC (http://www.giac.org). Они аналогичны сертификатам фирм Microsoft 
(MCSE) и Novell (CNE), их может получить любой, кто желает работать в области технических вопросов 
безопасности.

Семейство GIAC сертификатов может присваиваться независимо или совместно. Так сертификаты:
GIAC Security Engineer (GSE);
GIAC Information Security Officer (GISO) 

предполагают основные технические знания с пониманием угроз, рисков и знанием практики, подобных 
SSCP. Другие GIAC сертификаты:

GIAC Security Essentials Certification (GSEC);
GIAC Certified Firewall Analyst (GCFW);
GIAC Certified Intrusion Analyst (GCIA);
GIAC Certified Incident Handler (GCIH);
GIAC Certified Windows Security Administrator (GCWN);
GIAC Certified UNIX Security Administrator (GCUX);
GIAC Information Security Officer - Basic (GISO - Basic);
GIAC Systems and Network Auditor (GSNA);
GIAC Certified Forensic Analyst (GCFA);
GIAC Security Leadership Certificate (GSLC).
Security Certified Professional. Один из самых новых сертификатов в области информационной безопас

ности Security Certified Professional Certification (http://www.securitycertified.nel/). SCP выдает два вида сер
тификатов:

SCNP (Security Certified Network Professional),
SCNA (Security Certified Network Architect).
Они предназначены для технических специалистов по безопасности и имеют доминирующие техниче

ские компоненты; причем во взором предполагается знание принципов аутентификации. Хотя они оба 
имеют дело с сетями, но в отличие от MSCE и CNE акцентируют внимание на безопасности. Сертификат 
SCNP сосредотачивается на сетевой безопасности обнаружении вторжений и предполагает две области 
знания [33]:

• Network Security Fundamentals (NSF);
• Network Defense and Countermeasures (NDC).
Сертификат SCNA предполагает знание аутентификации, включая биометрические системы:
• PKI and Biometrics Concepts and Planning (PBC);
• PKI and Biometrics Implementation (PBI).
Сертификаты корпораций. Имеются также сертификаты корпораций, занимающихся разработкой и 

продажей ПО и ВТ. ^о сертификаты MCSE (Microsoft), CNE (Novell), CCSP, Security +, TISIA, CompTIA 
(www.comptia.com), и т.д. Так сертификаты корпорации TruSecure имеют названия:

TruSecure 1CSA Certified Security Associate (T.I.C.S.A.);
TruSecure ICSA Certified Security Expert (T.I.C.S.E.),
Кроме того, известны сертификаты:
Certified Information Systems Auditor (CIS A);
Certified Information Security Manager (CISM);
Certified Information Systems Forensics Investigator (CISFI).
Так как сертификат CISSP предъявляет наиболее полные требования к профессиональной подготовке 

претендующих на его получение лиц, то остановимся только на нем. Общее описание областей знаний, со
ответствующих уровню CISSP, охватывает 10 достаточно широких областей, которые можно кратко описать 
следующим образом (табл. 4):

Таблица 4
Общее описание областей знаний, соответствующих уровню CISSP

Управление доступом:
основы управления доступом, виды контроля доступа, атаки на системы контроля доступа, методы обнару- 
жения вторжений____________________________________________________________________________________
Телекоммуникации:
типы сетей (LAN/WAN), OSI-модель, стек протоколовТСР/1Р, управление безопасностью телекоммуникаций, 
угрозы и атаки на телекоммуникационные системы, протоколы удаленного доступа_________________________
Управление безопасностью:
планирование безопасности, политика безопасности, персональная безопасность, лица, ответственные за 
безопасность, классификация и хранение данных, управление рисками, программы обучения, тренировок и осоз- 
нания проблем безопасности, управление изменениями и конфигурацией, стратегии оценки безопасности
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Продолжение табл. 4

IV. Безопасность приложений:
жизненный цикл развития систем, развитие и управление базами данных, управление системой, распределенные 
приложения, объектно-ориентированные концепции, системы, основанные на знаниях, угрозы и атаки на сис
темы и приложения, вредоносный код

V. Криптография:
криптосистемы, шифры и алгоритмы шифрования, асимметричные криптосистемы, симметричные криптоси
стемы, гибридные криптосистемы, аутентификация сообщений, инфраструктура открытых ключей, управле
ние ключами, цифровые подписи, альтернативные криптосистемы, протоколы безопасности

VI. Архитектура безопасности:
модели безопасности, критерии оценки безопасности информационных систем, сертификация и аккредитация 
систем, архитектуры безопасности

VII. Безопасность операций/процессов:
концепции операций/процессов, угрозы и контрмеры, ответственность за инциденты, аудит, мониторинг

vin. Планирование непрерывности бизнеса:
план на случай чрезвычайных обстоятельств, планирование непрерывности/ бесперебойности бизнеса, план вос
становления после вторжений, методы восстановления и резервирования, управление в кризисных ситуациях

IX. Правовые и этические вопросы:
основные правовые понятия, компьютерные преступления, расследование компьютерных преступлений, компь
ютерная этика, судебные процедуры

X. Физическая безопасность:
выбор размещения и безопасность, средства защиты, ключи и замки, «двери», «стены» и «шлюзы», системы 
обнаружения вторжений, противопожарные и охранные системы

5. Роль государственных организаций в определении основных целей 
и развитии образовательных стандартов

Процесс стандартизации образования в области информационной безопасности идет во многих странах 
(странах Европы, Канаде, Австралии). В Европе, несмотря на большое количество образовательных про
грамм, он сдерживается из-за наличия большого числа стран и трудностей при прохождении необходимых 
согласований. Поэтому рассмотрим только опыт США.

В США в развитии образовательных стандартов и определении основных целей обучения приняли уча
стие следующие правительственные организации; Агентство национальной безопасности National Security 
Agency (NSA), Национальный институт стандартов и технологии National Institute for Standards and 
Technology (NIST) ([SP-500]), Комитет no системам национальной безопасности Committee on National 
Security Systems (CNSS). Ими проанализированы существующие программы обучения и предложены новые 
стандарты, определяющие требования к определенным видам деятельности. Кроме того:

- NSA, в рамках курирования академического образования и индустрии разработало программу National 
Information Assurance Education and Training Program (NIETP) развития и совершенствования вопросов ИБ 
через улучшение образования и обучения; NIETP поощряет университеты через программу финансовой 
поддержки и спонсорства;

- комитет Committee for National Security Systems (CNSS), согласно президентской директиве, разработал 
национальные стандарты обучения по безопасности; устанавливает национальную политику и наблюдает за 
защитой национальной критической инфраструктуры, включая подготовку к чрезвычайным ситуациям;

- National Institute of Standards and Technology's Computer Security Resources Center (NIST) разрабатывает 
руководства по компьютерной безопасности. Агентство обеспечивает непрерывность подготовки, обучения, 
образования и профессионального развития.

Программа National INFOSEC Education and Training Program (NIETP) разработана заместителем дирек
тора АНБ по безопасности информационных систем (Deputy Director for Information Systems Security NSA). 
Цель программы NIETP - «быть главной основой для совершенствования системы национального образова
ния по информационной безопасности информационных систем (INFOSEC) и быть основой для разработки 
обучающих программ». В соответствии с программой NIETP производится оценка образовательных про
грамм университетов по информационной безопасности и их сравнение с целью выработки установленного 
правительством стандартов подготовки профессионалов в области ИБ. Число учебных заведений, прошед
ших сертификацию в 2003 г. превысило 60. Полный список институтов, прошедших сертификацию, досту
пен по адресу: http://www.nsa.gov/isso/programs/nietp/cer.

NIST помимо стандартов регулярно выпускает различные документы, начиная от настольных книг 
(Handbook), словарей, руководств и т.п., которые позволяют четко определить не только предметную область, 
но уровень требований к каждому направлению образования. Прежде всего - это свободно распространяемые 
документы NIST (http://csrc.nist.gov). На этом сайте доступны, в том числе, следующие документы:

• NIST SP 800-12, Computer Security Handbook',
• NIST SP 800-14, Generally Accepted Security Principles & Practices',
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• NIST SP 800-18, Guide for Developing Security Plans',
• NIST SP 800-26, Security Self-Assessment Guide for Information Technology Systems',
• NIST SP 800-30, Risk Management for Information Technology Systems',
• DRAFT NIST Special Publication 800-37, Guidelines for the Security Certification and Accreditation of 

Federal Information Technology Systems.
Дополнительные источники:
• RFC 2196, The Site Security Handbook',
• VISA, U.S.A. Cardholder Information Security Program.
Другим важным источником государственных требований являются стандарты обучения (Training 

Standards), разрабатываемые Комитетом по национальной безопасности телекоммуникационных и инфор
мационных систем (NSTISSC). Эта организация, теперь известная как Комитет по системам национальной 
безопасности (Committee for National Security Systems, CNSS), подготовила несколько документов по стан
дартизации подготовки профессионалов по вопросам КБ (http://www.nstissc.gov/html/library.html), называе
мых Инструкциями по национальной безопасности телекоммуникационных и информационных систем 
(National Security Telecommunications and Information Systems Security Instruction, NSTISSI). Эти документы 
могут быть полезными по двум соображениям: 1) они содержат полезную информацию, не отраженную в 
других программах; 2) они прошли сертификацию со стороны NSA в соответствии с программой NSA 
Information Assurance Courseware Evaluation program. Это следующие стандарты:

• NSTISSI No.4011 - National Training Standard for Information Systems Security (INFOSEC) Professionals 
(ISSP), June 1994;

• NSTISSI No.4012 - National Training Standard for Designated Approving Authority (DAA), August 1997;
• NSTISSI No.4013 - National Training Standard for System Administration in Information Systems Security 

(SA), August 1997;
• NSTISSI No.4014 - National Training Standard for Information Systems Security Officers (ISSO), August 1997;
• NSTISSI No.4015 - National Training Standard for Systems Certifiers (SC), December 2000;
• CNSSI No.4016 - National Information Assurance Training Standard For Risk Analysts (RA), November 2005;
•
Итоги сертификации по этим стандартам данным на 2006 г. приведены в табл. 5 [7].

CNSSI No.4017 - System Security Engineer (in preparation).

Таблица S

Стандарт 4011 4012 4013 4014 4015 4016 4017
Год принятия 1994 1997 1997 1997 2000 2005 (?)
Число вузов, прошедших сертификацию 53 19 23 12 7 0 0

Наконец, важную роль играют международные стандарты, например ISO 15408 и ISO 17799.

Выводы

Таким образом, мы видим в этих документах очень хорошо проработанный международными эксперта
ми, достаточно детализированный и гибкий подход к формированию учебного процесса, который мог бы 
быть использован при разработке национальных образовательных стандартов третьего поколения.

Российская система образования отличается от существующей в США и других странах. Тем не менее, 
данные документы представляют большой интерес для формирования содержания российских образова
тельных стандартов. Отличия нашего и американских подходов к стандартизации образования в области 
компьютерной безопасности прежде всего заключаются в том, что в западных стандартах внимание уделено 
только предметным областям, составляющим профессиональный блок, а в нашем - включены и другие дис
циплины (гуманитарный блок, естественно-научный блок, экология, БЖД). В документах АСМ не обсужда
ется объем подготовки по фундаментальным математическим и физическим дисциплинам, а только то, что 
касается непосредственно компьютерной тематики.

Проблемы, возникающие при этом, можно сформулировать так:
1. В какой мере направление «Информационная безопасность» можно отнести к области компьютерных 

наук? Дело в том, что России термин «компьютерные науки» не был принят, он появился только в новом ва
рианте перечня направлений наряду с направлением «Информационные технологии». Области знаний сей
час охватываются специальностями «Математика и информатика», «Теоретическая информатика», «Вычис
лительные машины, комплексы, системы и сети», «Компьютерная безопасность» и др., которые развиваются 
и формируются независимо. Кроме того, понятие «Информационная безопасность» у нас понимается в бо
лее широком смысле, оно включает не только вопросы, связанные с защитой информации в компьютерных 
системах, но и безопасность телекоммуникаций и др.

2. Для формирования образовательного стандарта нужно четкое определение функциональных ролей, 
которым соответствуют выпускники (они почти одинаковы у нас и за рубежом). Это поможет точнее опре

209

Digital Library (repository) 
of Tomsk State University 

http://vital.lib.tsu.ru

http://www.nstissc.gov/html/library.html


делить специализации. В то же время это достаточно сложная задача, поскольку, с одной стороны, выпуск
ники могут попадать в самые различные организации с разным уровнем компьютеризации, а с другой - в 
нашей стране не такая узкая профилизация должностных обязанностей как, например, в США. Поэтому 
число задач, входящих в круг должностных обязанностей у нас, как правило, значительно шире.

3. Необходимо провести уточнение перечня областей знаний, соответствующих выбранным функцио
нальным ролям. Подход АСМ дает для этого хорошую основу, однако в нашей стране имеются свои тради
ции и предпочтения. Следует также уточнить содержание и объем фундаментальной подготовки.

4. Выбор вариантов дисциплин специализации, охватывающих соответствующие области знаний, как 
правило, является правом вуза. Как показывает перечень специализаций по специальности 075200 - «Ком
пьютерная безопасность», реализуемых в настоящее время в вузах, входящих в УМО ИБ, большинство уни
верситетов, поставивших специальность КБ на базе математической специальности, наполнили специализа
ции теми математическими дисциплинами, которые уже ранее имелись в вузе и были наиболее хорошо от
работанными. В настоящее время ситуация понемногу меняется, так как вузы приобретают необходимый 
опыт, а также появляется большое число учебных пособий и монографий, которые можно использовать в 
учебном процессе и при разработке новых дисциплин.
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В работе рассматриваются некоторые вопросы, связанные с точными расширениями орграфов. Показыва
ется связь точных расширений орграфов с полученными ранее результатами о точных расширениях не
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Ориентированным графом (далее: орграфом) называется пара С = (Г,а), где V - конечное непустое 
множество, называемое множеством вершин, а а - отношение на множестве вершин Г, называемое отно
шением смежности.

Граф с симметричным и антирефлексивным отношением смежности называется неориентированным 
графом (далее - графом). Граф с антисимметричным отношением смежности называется направленным 
графом или диграфом. Граф с пустым отношением смежности называется вполне несвязным и обозначается 
О„, где и - число вершин. Орграф с универсальным отношением смежности называется полным и обознача
ется АГ„ .

Симметризацией орграфа G = (K,a) называется граф G = (К,(аиа"*)\А),  то есть симметризация 

орграфа получается заменой дуг ребрами и удалением петель. Симметризация полного орграфа К„ называ
ется полным (неориентированным) графом и обозначается К„. Полный диграф без петель называется турни
ром и обозначается Т„. Турнир можно рассматривать как граф, получающийся из полного графа К„ придани
ем каждому ребру некоторой ориентации. Основные определения даются в соответствии с работой [1].

Вложением графа Gi = (И, «О в граф G2 = (V2, 0L2) называется такое взаимно однозначное отображение 
/: К, -> ^2, что для любых вершин м, v е Г) выполняется следующее условие: (и, v) е ai => (f(u),f(v)) e аг.

Два графа Gi = (Ki, aj и G2 = (Гг, аг) называются изоморфными, если можно установить взаимно одно
значное соответствие f: К, -> Kj, сохраняющее отношение смежности: (и, v) е ai <=> (j(u),f(v)) е аг, для 
любых «, V е Г]. В этом случае пишут G| = G2.

Граф G*  = (r*,  а*)  называется минимальным к-расширением (к - натуральное) «-вершинного графа 
G = (Г, а), если выполняются следующие условия:

1. G является ^-расширением G, то есть граф G вложим в каждый подграф графа G*,  получающийся уда
лением любых его к вершин;

2. G*  содержит п^к вершин, то есть | Г*|  = | Ej + А:;
3. а имеет минимальную мощность при выполнении условий 1 и 2.
Граф G*  называется точным к-расширением графа G, если любой граф, получающийся удалением про

извольных к вершин графа G* , изоморфен графу G.

Иногда удобно считать, что минимальное 0-расширение и точное 0-расширение графа G есть сам граф G.
Понятие минимального ^-расширения введено на основе понятия оптимальной ^-отказоустойчивой реа

лизации, которое было предложено Хейзом в работе [2]. Понятие точного расширения впервые было введе
но Харари и Хейзом в работе [3], где рассматривались неориентированные графы. Там же были предложены
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некоторые семейства графов, которые имеют точное расширение. В работе [4] удалось установить, что сре
ди неориентированных графов только полный и вполне несвязный графы имеют точные ^-расширения при 
любом к. Среди остальных графов выделяются графы, имеющие степенное множество вида {Ь, Z»-l}, 
у которых число вершин степени Ь - 1 в точности равно Ь. Такие графы могут иметь точное I-расширение, 
но не могут иметь точного А-расширения ни при каком А > 1. Там же доказывается, что для неориентирован
ных графов точное А-расширение единственно. Более того, точное А-расширение графа G является точным 
1-расширением точного (А - 1 )-расширения графа G. В работе [5] приведены все неориентированные графы 
с числом вершин до 11, имеющие точное расширение. В данной работе исследуются некоторые общие свой
ства точных расширений орграфов в целом и турниров в частности.

Исследуем некоторые общие свойства точных расширений орграфов.
Теорема 1. Пусть G*  = (К*,а*)  - точное А-расширение opгpaфaG = (К,а). Тогда отношения смежности 

а и а*  являются одновременно либо рефлексивными, либо антирефлексивными.

Доказательство. Пусть G*  = (К*,а*)  - точное А-расширение орграфа G = (К,а). Предположим, что от

ношение смежности а*  орграфа G*  не является не рефлексивным, ни антирефлексивным. Это означает, что 

в G*  существуют две вершины и и v такие, что в вершине и есть петля, а в вершине v - нет. Но тогда оргра

фы G*  - и и G*  - V содержат различное количество вершин с петлями, а значит, не могут быть изоморфны 

одному и тому же орграфу G .■
Замечание. Из теоремы следует, что точное А-расширение любого графа либо не содержит петель, либо 

содержит петлю в каждой вершине. Пусть G*  - точное А-расширение орграфа G без петель. Построим но

вые орграфы Н*  и Н , добавив петли в каждой вершине орграфов G*  и G. Очевидно, что получившийся 

орграф Я*  будет являться точным А-расширением орграфа Я . С учетом этого замечания далее, если не 
оговорено противное, будем рассматривать орграфы без петель.

Теорема 2. Пусть G*  - точное А-расширение орграфа G. Тогда симметризация G*  является точным 

расширением симметризации G.

Доказательство. Пусть G*=(K*,a*)  - точное А-расширение орграфа G = (K,a). Обозначим через 

Я*  = (К*,р*)  симметризацию орграфа G* , а через Я = (К,р) - симметризацию G. Выберем произвольный 

набор F, состоящий из А вершин орграфа G* . По определению орграф G*  - F изоморфен орграфу G: 

G’ -F ^G . Это означает, что существует изоморфизм f: y*-F^  У, сохраняющий отношение смежности: 

(Vm, V G y*)(iu,v)  еа}<^ е а).

По определению симметризации наличие дуг (и, v) и в орграфах G*  и G означает наличие
ребер {и, v} и {/(«),/(v)} в соответствующих симметризациях Я*  и Я, но тогда

(VM, V е К’)({U, V} 6 р’) о ({/(«), /(V)} Е р),

то есть Н*  - F = Н л
Теорема 2 означает, что точные ^-расширения при к > 1 могут иметь только такие орграфы, симметриза

цией которых является полный граф (или вполне несвязный граф, однако этот случай не представляет инте
реса).

Для неориентированных графов было показано, что дополнение графа, имеющего точное ^-расширение, 
также имеет точное ^-расширение. Аналогичное утверждение справедливо и для орграфов.

Теорема 3. Пусть G*  - точное ^-расширение орграфа G. Тогда дополнение G*  является точным к- 

расширением дополнения G.

Доказательство, Пусть G*=(K*,a*)  - точное ^-расширение орграфа G = (K,a). Обозначим через 

Я =(К ,р ) дополнение орграфа G* , а через Н = (К,Р) - дополнение G. Выберем F-к произвольных 

вершин орграфа G . Орграф G -F изоморфен G: G*  -F = G . Это означает, что существует изоморфизм 
/: К*  - F -> К сохраняющий отношение смежности:

(Vm,Vе К* {{/{и),/(v))е а);

('^u,ve г а*)  о ((/(«),/(v)) а),
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откуда (Vm, V е К*)((м,  v) е р’) о {(f{u),f{vy) е Р) .■

Обратным орграфом или обращением орграфа G = (Г, а) называется орграф Н = (Г,Р), получающийся 

заменой ориентации всех дуг G : р = а"' = {(м,v) еГхК :{v,u) е а}.

Теорема 4. Пусть G*  - точное ^-расширение орграфа G. Тогда обращение G является точным 

^-расширением обращения G.
Доказательство. Пусть G*  = (У*,а)  - точное ^-расширение орграфа G = (K,a). Обозначим через 

Н*  = (Г*,р*)  дополнение орграфа G* , а через Н = (К,р) - дополнение G. Выберем F - к произвольных 

вершин орграфа G* . Орграф G*  - F изоморфен G : G*  -F = G . Это означает, что существует изоморфизм 

f -.V*  - F ^V, сохраняющий отношение смежности:

(Vm, V е к* ^((и, v)ea)<^ ((/(и), /(v)) е а),

откуда (yu,ve Г*)((у,и)  е р’) о ((/(Д/(м)) е Р)

Теорема 4 дает способ получения точных расширений орграфов заданием ориентации ребер соответст
вующих точных неориентированных расширений. На рис. 1 показаны ориентированная цепь Pj, ориентиро
ванный цикл Сд и их дополнения (с учетом замечания о петлях в точных расширениях обращение совпадает 
с дополнением).

Рис. 1. Орцепь Рз, ее точное расширение С4 и их дополнения

Теорема 5. Пусть G - диграф с числом вершин, большим 1, тогда его точное ^-расширение, если оно 
есть, также будет диграфом.

Доказательство. Пусть л-вершинный диграф, и > 1, G имеет точное ^-расширение G . Предположим, 
что с’ не является диграфом. Тогда в G*  существует пара встречных дуг (и, v) и (v, и). Число вершин в G 
есть п + к> к + 2. Выберем набор F, состоящий из к произвольных вершин G , отличных от и и v. Орграф 
G‘ -F по-прежнему содержит пару встречных дуг (и, v) и (v, и) и таким образом не является диграфом, од
нако по предположению он должен быть изоморфен диграфу G.u

Следствие. Точное ^-расширение турнира, если оно существует, также является турниром.
Теорема 6. Пусть G - турнир и G*  - его точное 1-расширение. Тогда если G имеет сток или источник, то 

и G и G*  являются транзитивными турнирами.
Доказательство. Пусть G - л-вершинный турнир и G’ - его точное 1-расширение. Не теряя общности, 

предположим, что вершина v является источником в G*.  Пусть v' произвольная вершина G , отличная от v. 
Рассмотрим орграф G - v'. В этом графе вершина v является источником. Рассмотрим орграф G - v. По ус
ловию эти графы изоморфны, следовательно, граф орграф G - v имеет источник, обозначим его через и. 
Выберем вершину и', отличную от v и и. В орграфе G’-и две вершины имеют полустепени исхода л - 1 и 
л - 2. Но такие вершины должны быть и в орграфе G*-  v. Следовательно, в G*  должна быть вершина w с по
лустепенью исхода л-3. Продолжая рассуждения, получаем, что G*  оказывается транзитивным турниром, 
следовательно, и G является транзитивным турниром.!

Изоморфизм графа на самого себя называется автоморфизмом. Две вершины и и v графа G называются 
подобными, если существует автоморфизм графа G, при котором образом вершины и является вершина v. 
Граф, все вершины которого подобны, называется вершинно-симметрическим. Граф, не имеющий ни одной 
пары подобных вершин, называется асимметричным.

Для неориентированных графов в работе [7] было доказано, что граф тогда и только тогда является точ
ным 1-расширением, когда он является вершинно-симметрическим. Оказывается, что для орграфов подоб
ное утверждение неверно. В работе [6] было доказано следующее утверждение:

Теорема 7. Единственным минимальным ^-расширением транзитивного турнира Т„ при л > 2 является 
транзитивный турнир Т„+к. Причем это расширение является и его точным ^-расширением.
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Заметим, что в транзитивном турнире все вершины имеют различные полустепени исхода и захода, по
этому в нем не может быть ни одной пары подобных вершин, то есть транзитивный турнир является асим
метрическим графом. Связь точных расширений с вершинно-симметрическими орграфами может быть 
уточнена следующим образом:

Теорема 8. Всякий вершинно-симметрический орграф является точным 1 -расширением подходящего 
орграфа.

Доказательство. Пусть орграф G является вершинно-симметрическим. Любые две его вершины и и v 
подобны, откуда очевидным образом следует, что G-u будет изоморфен G - v.b

Рассмотрим схему построения вершинно-симметрического турнира. Возьмем полный (2и+ 1)-вершин- 
ный граф /Сгя-и- Разместим его вершины в вершинах правильного «-угольника. Ориентируем дуги /Cin+i сле
дующим образом. Для произвольной вершины v и и следующих за ней по часовой стрелке вершин ребра 
ориентируем в направлении от v, а для оставшихся и вершин, расположенных от v против часовой стрелке, 
ориентируем ребра в направлении к v. После проведенной ориентации все вершины будут иметь степени 
исхода и захода равными п.

Теорема 9. Турниры, построенные по описанной выше схеме, являются точными 1-расширениями, одна
ко сами не имеют точного 1-расширения.

Доказательство, усть турнир 7’2„+| построен по описанной выше схеме. Обозначим вершины турнира 
через Vo. •••. Ъп- По построению из вершины vq дуги ведут в вершины Vi,..., v„, а из вершин v„+|,..., V2n дуги 
идут в вершину vq. Заметим, что перестановка номеров вершин (1, ..., 2я-1-1, 0) определяет автоморфизм 
Тг/г+ь Таким образом, в построенном турнире Гг^ги все вершины будут подобными, то есть он будет вершин
но-симметрическим орграфом, что с учетом теоремы 8 доказывает первую часть утверждения теоремы.

Пусть G*  является точным 1-расширением турнира С учетом следствия из теоремы 5 G также яв
ляется турниром. Обозначим через и добавленную вершину в G . По предположению G - vq изоморфен 
Tzff+i. После удаления из G*  вершины vq степени захода вершин Vj,..., v„ уменьшаются на 1 и становятся рав
ными п, аналогично степени исхода вершин v„+|,..., V2„. Следовательно, из вершины и дуги ведут в вершины 
V1,..., v„, а из вершин v„^i,..., V2„ дуги идут в вершину w.

Остается неопределенной направление дуги между вершинами Vo и и. Заметим, что степени исхода (и за
хода) этих вершин отличаются на 1. Рассмотрим орграф G - V|. После удаления из G вершины vi степени 
исхода вершин vq и м уменьшатся на единицу и по-прежнему будут различны, что невозможно, так как по
лучившийся орграф должен быть изоморфен исходному турниру

На рис. 2 представлен 4-вершинный турнир и его точное 1-расширение, построенное по описанной схеме.

Рис. 2. Турнир и его точное 1-расширение

Из теоремы 2 следует, что если и существуют орграфы, которые имеют точные ^-расширения при к > 1, 
то симметризацией таких орграфов может быть только полный граф. Теорема 7 показывает, что такие 
орграфы существуют - транзитивный турнир (с петлями или без) имеет точное Jt-расширение при любом на
туральном к. Теорема 9 показывает, что не всякий турнир обладает этим свойством. Более того, на данный 
момент не известно, существуют ли другие семейства орграфов, имеющие точные Jfc-расширениях при 
всех к.

Для поиска турниров, имеющих точные расширения, были исследованы все турниры с числом вершин до
10. Задача поиска точных ^-расширений оказалась тесно связанной с другой известной задачей.

Рассмотрим набор всех максимальных подграфов заданного графа с точностью до изоморфизма. Такой 
набор называется колодой. Очевидно, что колода «-вершинного графа может содержать от 1 до и подграфов. 
Если граф можно однозначно с точностью до изоморфизма восстановить по его колоде, то говорят, что та
кой граф реконструируем. Гипотеза Келли - Улама утверждает, что все неориентированные графы с числом 
вершин, большим 2, являются реконструируемыми. Для орграфов в общем случае подобное утверждение 
неверно. В работе [8] описывались результаты, полученные в процессе поиска нереконструируемых турни
ров. Один из методов поиска состоял в построении колоды каждого турнира. Далее колоды сравнивались и 
выводились турниры с одинаковыми колодами.

Колода из п подграфов очевидно соответствует асимметрическому графу (заметим, что обратное в об
щем случае неверно). А колоду из одного подграфа имеют точные 1-расширения. Таким образом, найдя все
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турниры с колодой из одного подграфа, удалось получить все турниры с числом вершин 10, являющиеся 
точными 1-расширениями:

Турнир Точное 1-расширение -
N Код Вектор степеней Код Вектор степеней
2 1 0,1 5 1,1,1
2 1 0,1 1 0,1,2

7 0J^2 63 0> 1,2,3
4 59 1, 1,2,2 947 2, 2, 2, 2, 2
4 63 0,1,2,3 1023 0,1,2,3,4
5 982 2, 2, 2, 3 3/435 2 2 2 3 3 3
5 1011 1,2, 2, 2,3 32359 2, 2, 2, 3, 3, 3
5 1023 0,1, 2,3,4 ЗИб! 0,1,2,3,4, 5
6 31435 2. 2. 2, 3, 3, 3 2011853 3. 3, 3. 3. 3. 3. 3
6 32487 2, 2, 2, 3, 3, 3 2079П5 3, 3, 3, 3, 3, 3, 3
б 32767 0,1, 2,3, 4,5 2097151 0,1, 2,3, 4,5,6
7 2097151 0, 1,2,3, 4, 5,6 268435455 0,1, 2,3,4, 5,6,7
8 267242391 3, 3,3,3, 4, 4, 4,4 68414052123 4, 4, 4, 4, 4, 4, 4, 4, 4
8 267716381 3, 3, 3, 3, 4, 4, 4, 4 68535393593 4, 4, 4, 4, 4, 4. 4, 4, 4
8_ 
8^

268298127 3, 3, 3, 3, 4, 4, 4, 4 68684320527 4, 4, 4, 4, 4, 4, 4, 4, 4
268428175 2, 3, 3, 3, 4, 4, 4, 5 68717612831 3, 3, 3, 4, 4,4, 5, 5, 5

8 268435455 0,1,2,3,4, 5,6,7 68719476735 0,1,2,3,4,5,6,7,8
9 68424641622 3, 3, 4, 4^ 4, 4, 4, 5, 5 35033416510570 4, 4, 4 4^ 4, 5, 5, 5, 5 5
9 68717879055 3,3, 4, 4, 4, 4,4, 5,5 35183554076191 4, 4, 4,4, 4, 5, 5, 5, 5, 5
9 68719476735 0,1,2, 3,4, 5, 6,7,8 35184372088831 0,1,2,3,4, 5,6, 7,8,9
10 35033416510570 4, 4. 4, 4, 4. 5. 5, 5, 5, 5 35S742/<S506«23«66 5, 5, 5, 5, 5, 5, 5, 5, 5, 5. 5
10 35183822519839 4, 4, 4, 4, 4, 5, 5, 5, 5, 5 36028234260315167 5, 5, 5, 5, 5, 5, 5, 5, 5, 5, 5
10 35105255749749 4, 4, 4, 4, 4, 5, 5, 5, 5, 5 35947781887743157 5, 5, 5, 5, 5, 5, 5, 5, 5, 5, 5
Юд, 35175217913391 4, 4, 4, 4, 4, 5, 5, 5, 5, 5 36019423143312439 5, 5, 5, 5, 5, 5, 5, 5, 5, 5, 5
1F 35184372088831 0, 1,2,3, 4, 5,6,7,8,9 36028797018963967 0,1,2,3,4, 5,6,7,8,9,10

Первый столбец таблицы указывает число вершин турнира, второй столбец - максимальный минорный 
код турнира, третий столбец - вектор полустепеней исхода, четвертый и пятый столбцы указывают соответ
ственно максимальный минорный код и вектор полустепеней исхода точного 1-расширения турнира.

Максимальный минорный код - это инвариант графа, который строится следующим образом. Минорный 
код строится по матрице смежности: выписываются элементы матрицы смежности по правой и нижней 
границе главных миноров: дн, а^, Дгг, «21,.-., o„i, далее полученная строка интерпретируется как двоичная 
запись числа, которое и является минорным кодом. Рассматривая все возможные перестановки вершин 
графа, определяются максимальный и минимальный минорные коды. Поскольку отношение смежности тур
нира асимметрично, то он однозначно определяется верхним треугольником своей матрицы смежности 
(аналогичный подход применим и для неориентированных графов). Таким образом, для турниров при 
построении минорных кодов можно рассматривать только ту часть кода, которая содержит элементы матри
цы смежности выше главной диагонали: а\2, Оп, дгз, пн,..., Д(„-|)„. Рассмотрим для примера турнир с кодом 
59 = 1110112. Его матрица смежности имеет вид

<0 
о 
о 

и

ОА
1
1 
oj

1 
О 
О 
О

1 
1 
о 
о

В отличие от традиционных (см., например, [9]) макси-кода и мини-кода, минорные коды позволяют 
реализовать более эффективно некоторые алгоритмы, связанные с анализом перестановок вершин графа.

В таблице полужирным шрифтом выделены строки, соответствующие транзитивным турнирам. Среди 
обнаруженных результатов следует отметить турниры, выделенные в таблице курсивом: 5-вершинный тур
нир с кодом 982 (рис. 3) и 9-вершинный турнир с кодом 68424641622 имеют точные А-расширения при зна
чениях А = 1, 2 и не имеют точных А-расширений ни при каких других значениях А.

Рис. 3. Турнир Г5 и его точные 1- и 2-расширения
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Как было указано ранее, среди неориентированных графов аналогичных примеров не существует. Среди 
орграфов других примеров пока также не известно. Обнаруженные турниры открывают ряд интересных во
просов для дальнейших исследований.

1.
2.

3.
4.

5.

6.

7.
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УСЛОВИЯ ЛОКАЛЬНОГО САМОДИАГНОСТИРОВАНИЯ В ВЫЧИСЛИТЕЛЬНЫХ СИСТЕМАХ 
С ЦИРКУЛЯНТНОЙ СТРУКТУРОЙ'

Ю.К. Димитриев’, А.Ф. Задорожный^

’Институт физики полупроводников СО РАН, г. Новосибирск, 
^Новосибирский государственный архитектурно-строительный университет

E-mail: dimi(^isp.nsc.ru, zaf@isp.nsc.ru

Рассматривается системное диагностирование в присутствии неисправностей с кратностью не более t. 
Анализируются условия, при которых состояние каждого модуля системы определяется только по исхо
дам тестирования модулей, имеющих с ним физические связи (локальная диагностируемость). Показана 
возможность локальной / -диагностируемости системы при использовании избыточности по числу исхо
дов тестирования, участвующих в сопоставительном анализе.

Ключевые слова: вычислительные системы, системная локальная диагностика, теоретико-графовая 
модель.

Введение

В данной работе исследуется возможность диагностики вычислительных систем (ВС) при отказах крат
ности не более /, при которой определение технического состояния каждого модуля осуществляется по ре
зультатам тестирования только тех модулей, которые имеют с ним физические связи. Подобные условия оп
ределения технического состояния модулей названы условиями самоопределения, а базирующаяся на их ис
пользовании диагностика - локальной. Возможность локального диагностирования изучается для теоретико
графовой модели Препараты-Метца-Чжена (ПМЧ-модель). Анализируется возможность локального диаг
ностирования в ВС с диагностическим циркулянтным графом, имеющим вершинную степень t и число вер
шин N. Этот граф при ^> 2/+1 по результатам сопоставительного анализа исходов тестирования всех моду
лей системы обеспечивает определение состояния ВС при неисправностях, кратность которых не превышает 
значения / ((-диагностируемая ВС).

Показано, что для заданного t существует такое значение числа модулей в системе, что для всякого 
N>Nb введенные правила обеспечивают полное и корректное самоопределение состояния всех модулей 
системы.

Для числа модулей в системе, находящихся в диапазоне (2t + l)<^<^4, существуют такие подмноже
ства неисправных модулей и такие порождаемые ими исходы тестирования, при которых техническое со
стояние может быть определено только частично. Подобные состояния ВС называем тупиковыми, а диагно-

' Работа выполнена при поддержке Российского фонда фундаментальных исследований (грант 05-08-01301-а). 
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стирование - частичным. Эффективность локального диагностирования определяется вероятностью тупико
вых состояний ВС. В данной работе описываются правила самоопределения модулей, применение которых 
уменьшает вероятность перехода ВС в тупиковое состояние.

1. Обозначения и определения

Диагностической моделью вычислительной системы (ВС), в которой допустимы множественные отказы 
и ненадежные тесты, является ориентированный граф D = (V, Е). Вершины i eV графа сопоставлены моду
лям, а дуги (i,J) еЕ - тестовым связям между ними; {i,j) еЕ, если модуль, сопоставленный с вершиной Z, 
может проверить и оценить состояние модуля, сопоставленного вершине j. Вес i,j eV, дуги (Z,y)
диагностического графа отображает оценку состояния проверяемого модуля, полученную проверяющим 
модулем Z после выполнения им соответствующего теста над j. Вес а(i,J) = Q, если модуль Z считает ис
правным модуль j, иначе а (Z ,у) = 1 . Согласно используемой ПМЧ-модели, исход теста, выполняемого не
исправным модулем, не зависит от фактического состояния тестируемого модуля.

Множество F*,  К, неисправных модулей, одновременно присутствующих в системе, называем обра
зом неисправностей. Для всякого F*  справедливо |F*|  < t, jF^I < Z, где lA"! обозначает мощность множества 
А. Множество допустимых неисправностей системы составляют все возможные сочетания из N модулей 
по п, где п пробегает значения от 1 до Z. Таким образом, множество {F*}  допустимых состояний ВС зависит 
от значений Z и ZV и обозначается F(Z, ^).

Упорядоченную совокупность оценок, получаемую при выполнении всех возможных тестов над 
системой в присутствии F*,  называем синдромом, порождаемым F*  и обозначаем o(F*):
(i,j)eE}.

Диагностическая структура ВС представлена /-диагностируемым циркулянтным графом ( D^, -граф) [2] 

с параметрическим описанием (У; 1, 2, ..., и, ...,/), где У= |К|, а л, и = 1,/, - прыжки. В циркулянте 
вершины перенумерованы и каждая Z-я вершина (0<Z<y-l) смежна с вершинами 
(Z±l)mod N, (Z±2)mod N,{i±t )mod У.

Пусть в диагностическом графе множества A(Z), Y(i) и H{i) представляют соответственно модули тес
тирующие, тестируемые и смежные для модуля, сопоставленного вершине Z; X(i)= {J eV: (j,i)EE}, 
Y(i)={jEV: (i,j)EE}, Y{i). Согласно весу дуг, инцидентных вершине Z, имеем
A(Z) = Ao(Z)UA,(Z), r(Z)=ro(OUKi(Z).npH3TOMAo(Z)nA,(Z) = 0, Го(/)П Ki (Z) = 0.

Для упрощения изложения распространим терминологию ВС на представляющий ее граф и в дальней
шем используем выражения «состояние графа» вместо «состояние системы», «исправная (неисправная) 
вершина» вместо «исправный (неисправный) модуль», «исход теста (Z,y)» вместо «вес дуги (Z,/)» и т.п.

3. Условия самоопределения

Пусть заданы -граф, F*  и о (F*) . Каждой вершине / графа сопоставим метку /я( /) е {а. О, 1}. Если по 

результатам анализа о(F*)  состояние вершины Z не идентифицировано, то m(i) = а; если вершина i призна
на исправной или неисправной, то /и(/) = 0 или /и(г)= 1 соответственно (такие состояния называем финаль
ными). Совокупность меток вершин называем разметкой графа.

Разметка графа осуществляется по шагам. Если на очередном шаге идентифицировано финальное со
стояние вершины Z, то в дальнейшем условия самоопределения для смежных вершин у бЯ(/), рассматрива
ются на остаточном множестве Л (у), образованном исключением из Я(/) вершины i (равно как и других 
смежных вершин в финальном состоянии).

Динамика изменения состояния графа в процессе диагностирования характеризуется остаточным обра
зом неисправностей F*-/,  где / = идо и/( Z) - множество смежных с Z неисправных вершин, идентифи- 

/еГ
цированных на предшествующих шагах. Сопоставим каждой вершине Z графа значение |F*-/(Z)|  порога 
самоопределения и т (Z) величины корректировки этого порога.

Начальное состояние графа задается следующими значениями, указываемыми для каждой вершины графа:
■/f«’>(Z) = //(Z),
?°)(Z) = 0,

■ /°\о = 0.

1^7-/0)1 = Z,
w<“\Z) = a.
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Начальное значение порога самоопределимости для всех вершин равно величине кратности неисправно
стей t, поскольку априорная информация о мощности образа неисправностей отсутствует. Порог меняется 
по мере определения финального состояния для новых вершин.

На г-м шаге диагностирования, г= 1, 2, ..., для каждой вершины графа выполняются следующие преоб
разования [1]:

[|Л<^‘Ш/))иЛ<'-”(У1(0)|>(/-т<"‘’(/))]ь-/п‘'»(/):=1;

[lF‘^-'Uo(O) I >(/-т <'^*>  (/))] ш«(/) := 0;

т W(z) := о W [ Vy еГо(О{/и:= 0 } ] & [Vy e(%,(/)U Г1(/)){/п‘^’(у) := 1}]; 

т := 1 е%о(/) {/и := 1}];

щ(^>(/):=0->[7’(0:=-Г,(0^Г,(0;
vy е (H(i) - {i) -1; (0 - Го(/)){/(У) := /(У) T(i); := 1/(У)|}];

щ<'-\/):=1->[7’(/):=%о(')<>/:
vy G (Я(/)-?^>(У) := |/(У)|}];

f(j) = H{j) - {/ %о ('■)], если m(i) = 1,
1л7У) = Я(У) - {^, (0 1^ (i) {/ и Го(О}}], если m(z) := 0.

(1)

(2)

(3)

(4)

(5)

(6)

(7)

Здесь w(z):=c обозначает операцию присвоения вершине z метки финального состояния: се{0, 1}. Выра
жения (1)-(2) указывают признаки финального состояния вершины, исходя из значений синдрома, относя
щихся только к ней самой. Выражения (3) - (4) представляют условия установки финального состояния 
смежных вершин, являющейся следствием идентификации финального состояния вершины z согласно (1) и 
(2). Преобразования в выражениях (3) - (4) вытекают из правил определения исходов тестирования для 
ПМЧ-модели, в соответствии с которыми [ У о (i) с: (V-F *)  & [ X i (z) IJ У i (z] c F*  ], если вершина z исправ

на, и A'o (0 С F* , если вершина z неисправна. В выражениях (5) и (6), задающих условия корректировки по
рога самоопределения для вершины z, T{i) и /(/) - списки, сопоставляемые вершинам z и у соответственно. 
Выражения (7) определяют остаточные множества для вершин, не перешедших на г-м шаге в финальное со
стояние.

Определение 1. Вершина называется самоопределимой, если при заданном синдроме рекурсивное при
менение соотношений (1)-(7) к графу завершается её установкой в финальное состояние.

Определение 2. Остаточный образ неисправностей F^-f называется самоопределимым, если при любом 
совместном с ним синдроме хотя бы одна вершина из V-f является самоопределимой. В противном случае 
образ неисправностей и состояние графа в целом называются тупиковыми.

Определение 3. Граф называется полностью локально /-диагностируемым, или локально /-диагностируе
мым, если ни один из образов неисправностей Fk&F{t) и ни один из его возможных остаточных образов 
при любом совместном с ним синдроме не являются тупиковыми.

(8)

4. Новые условия частичной локальной /-диагностируемости

При заданном / условия (1) - (7) обеспечивают полное и корректное определение состояния графа для 
любого F*  eF(/) и каждого совместного с ним синдрома (отсутствие тупиковых состояний графа), когда 
число N вершин графа больше некоторого граничного значения ^4, такого, что

V/; е Г(/, N): > N, Д(7) > (^ -/)}.

Здесь А(/)= I - число неисправных вершин, тестирующих неисправную вершину J. Для значений
2/ + 1 < ^<^4 не исключено существование таких Fk eF(t, N) и а(F/,), при которых граф имеет тупиковое 
состояние. В таких случаях диагностирование является неполным.

Пример тупикового состояния графа показан на рис. 1. Представлен оптимальный /-диагностируемый 
Рцо-граф. Для выбранного значения кратности неисправностей /=10 имеет значение Nb='il. При 
F*  = {1, 2, 3, 4, 5, И, 12, 13, 14, 15} для анализируемого графа имеет место показанное на рисунке 
тупиковое состояние. Оно характеризуется значениями А(У) = 5 для у е{11, 12, 13, 14, 15} и А(/) = 4 для 
У е{1, 2, 3, 4, 5}, что даёт = 45 и | V- F*  |= 11. Неисправные вершины на рисунке выделены фо

ном. Для упрощения показаны только те исходящие дуги тестирующих неисправных вершин, которые име
ют вес 1. Дуги циркулянта, имеющие вес О, а также дуги от исправных вершин к неисправным (они всегда 
имеют вес 1) на рисунке опущены.
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Для рассматриваемого неисправная вершина ! самоопределимз по условию (1): |A'i(l)Uy|(l)! = 12, что, 
однако, не приводит к продолжению процесса диагностирования. Это обусловлено тем, что для каждой не
исправной вершины j, смежной с вершиной 1, выполняется l%i(/)U l^i(/)lлпя каждой исправной 
вершины i, смежной с вершиной 1, выполняется |A'i(/)> 1 . Кроме того, выполняется Ai)(l ) = 0,

Согласно отношениям (1) - (7) самоопределение вершины /еК осуществляется по результатам анализа 
фрагмента синдрома, соответствующего дугам, инцидентным вершине i. Рассмотрим возможность самооп
ределения вершины 1 по фрагменту синдрома, включающего в себя дуги между элементами из H(i). При
знаки самоопределения вершины i выводятся из свойств естественной для циркулянтого графа топологиче
ской единицы, называемой треугольником тестирования.

Пусть для вершины i диагностического циркулянта {j, k}(lH{i). Рассмотрим ориентированный полный 
граф К} из вершин {/, j, к}. Треугольником тестирования назовем ориентированный подграф графа Ку, не 
содержащий взаимно обратных дуг. Для вершины i диагностического циркулянта множество различных 
треугольников тестирования на множестве {i,j, к} задается выбором дуг Ку. Поскольку для нашего рассмот
рения расстояние между вершинами графа Ку в пространстве не имеет значения, примем, что его вершины 
образуют равносторонний треугольник.

Рассмотрим два базовых треугольника тестирования, описываемых наборами дуг: Я1 = {(/,/)> ('Л), (/Л)} и 
^2 = {('V), }• Нетрудно понять, что все остальные треугольники тестирования эквивалентны базо
вым с точностью до обозначения вершин.

Перечисление состояний вершин базового треугольника тестирования, совместных с заданным синдро
мом (принимающим значения от ООО до 111), образует булеву функцию, называемую порождающей. Она 
представляется в дизъюнктивной нормальной форме, а ее конъюнкторы описывают состояния вершин тре
угольника тестирования, совместные с заданным синдромом, причем «/» соответствует выражению «вер
шина i исправна», а «i» - выражению «вершина i неисправна». Если в соответствующей порождающей 
функции имеются общие элементы, которые можно вынести за скобки, то говорим, что эти элементы само- 
определимы, а треугольник тестирования с соответствующим синдромом в таком случае называем самооп- 
ределяющим. В таблице приведены конъюнкторы порождающих функций для треугольника тестирования 
Л1. Знак «X» означает, что соответствующий тест может иметь произвольный исход (О или 1).

Как видно из таблицы, треугольник тестирования является самоопределяющим вершину / в случае 
синдромов a{i,k), a(J,k)} = 001 или a{i,k), a(j,k}} = 010.

Для треугольника тестирования вида Ay при a{j,k), a{k,i)} = 001 самоопределима неисправная вер
шина /, при a(j,k), a(k,i)} = 010 - неисправная вершина j, а при a{j,k), a{k,i}} = 100 - неисправ
ная вершина к. Заметим, что значения синдрома для треугольников тестирования А | и Ау даны при одинако
вом расположении их вершин в пространстве.
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Состояние 
вершин Вес дуг Порождаемый синдром [a(i,J), a{i, к), a{J, к)}

i / к а(',7’) а(/, к) о(л к) 000 001 010 он 100 101 НО HI
и и и 0 0 0 ,7* - - - - - - -
и и н 0 1 1 - - /ул - - - -
и н и 1 0 X - - - - /ул /ул - -
и н н 1 1 X - - - - - - /ул /ул
н и и X X 0 'Л - /ул - /ул - ijk -
н и н X X 1 - /ул - /ул - /ул - ij^

н н и X X X 'Л /ул /ул /ул /7* ijk ijk ijk

н н н X X X /л Уул /ул /ул /ул ijk ijk ijk

(9)

Из всего множества треугольников тестирования, которые можно построить на множестве К( z) = / U //(/), 
для нас представляют интерес те, которые обеспечивают самоопределимость вершины z. Множество этих 
треугольников соответствует случаю, когда диагностирование обеспечивается при минимуме анализируе
мой информации для каждой вершины. Для вершины j eH(i) идентификация финального состояния обеспе
чивается из аналогичных треугольников тестирования, построенных на множестве j Поэтому сказан
ное выше резюмируем в виде следующих формальных отношений:

{{a{i,j),a{i,k),a(j,k)} = OOluOlO -> w(z) := 1, 
1{а(/,7),а(/,Л),а(7,Л)} = 100 -> zn(z) := 1.

Для вершины Z базовый треугольник тестирования А i определен на вершинах из У(/) и может использо
ваться для самоопределения вершин при любых значениях N. Область использования базового треугольника 
А2 ограничена значениями 2/ + 1 < N< 3/, поскольку в его состав входят вершины из z) и из К( z).

Возможность самоопределения неисправных вершин в соответствии с условиями (9) иллюстрируется 
рассмотренным выше примером -графа. Обращаясь к приведенному рисунку, замечаем, что для каждой 
неисправной вершины можно построить треугольник тестирования типа Ai или А2.

В работе [ 1 ] доказано, что /-диагностируемость заданного графа в случае возникновения тупикового со
стояния достигается с помощью избыточности в числе используемых тестов, а именно использованием об
ратного тестирования - взаимного тестирования пар смежных вершин. Однако обратное тестирование уве
личивает время определения технического состояния ВС, так как тестирование занимает основную часть 
процесса диагностирования. Самоопределение вершин с помощью треугольников тестирования позволяет 
уменьшить число тупиковых состояний графа, сокращая тем самым необходимость в уровне структурной 
избыточности и/или избыточности по числу модулей, а также в числе требуемых обратных тестов. Послед
нее особенно важно, поскольку тестирование составляет основную часть времени диагностирования ВС, и 
уменьшение числа выполняемых над системой тестов увеличивает реактивность системы на возникший от
каз. В многочисленных рассмотренных примерах полнота диагностирования при использовании треуголь
ников тестирования достигалась вовсе без использования обратного тестирования.

Заключение

Рассмотрен системный уровень диагностирования ВС при множественных отказах и исходах тестирова
ния, соответствующих ПМЧ-модели. В качестве диагностической структуры использован циркулянтный 
граф с вершинной степенью, равной кратности допустимых отказов t. Выведены условия достоверной иден
тификации состояния модуля ВС, производимой только по результатам тестирования из модулей, имеющих 
с ним непосредственную связь - условия локального /-диагностирования.

Выявлены и проанализированы условия, когда локальное диагностирование является неполным. Показа
но, что вероятность неполного определения состояния ВС локальными средствами может быть уменьшена 
использованием избыточности по числу анализируемых элементов синдрома.
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СИНТЕЗ САМОТЕСТИРУЕМЫХ ДЕТЕКТОРОВ НЕУПОРЯДОЧЕННЫХ КОДОВ

А.Ю. Матросова, Н.Б. Буторина

Томский государственный университет
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Рассматривается единый подход к синтезу самотестируемых детекторов неупорядоченных кодов; равно
весных кодов и кодов Бергера, основанный на декомпозиции функции, представляющей всевозможные 
кодовые слова соответствующего неупорядоченного кода. Предлагается схемная реализация с использо
ванием только одного шага декомпозиции. Схемы строятся в рамках ПЛИС (РРОА)-технологий из про
граммируемых логических блоков (ПЛБ) с ориентацией на Xilenxe 4000. Доказывается, что построенные 
детекторы являются самотестируемыми относительно кратных константных неисправностей на полюсах 
ПЛБ.

Ключевые слова: самопроверяемые устройства, неупорядоченные коды, константные неисправности, 
самотестируемые детекторы.

Введение

При обеспечении самопроверяемости дискретных устройств требуется разрабатывать самотестируемые 
детекторы кодов. Самотестируемость означает, что в рамках рассматриваемого класса неисправностей для 
каждой из неисправностей существует тестовый набор среди множества всех кодовых слов детектора. В ра
ботах [1,2] предложены методы синтеза самотестируемых детекторов всевозможных кодовых слов равно
весных кодов (/и, и-кодов) для заданных параметров и и я. В работе [3] развиваются подходы к синтезу са
мотестируемых детекторов для подмножеств кодовых слов равновесных кодов. Все методы основаны на 
многократном применении предложенной в [1] формулы разложения кодовых слов на сумму произведений 
кодовых слов меньших длин и весов. В данной работе предлагаются методы синтеза детекторов всех кодо
вых слов равновесных кодов и кодов Бергера, основанные на использовании ПЛБ серии Xilenxe 4000 и од
нократном применении формулы разложения. Этот подход позволяет получать более простые реализации 
самотестируемых детекторов.

Сначала рассматривается метод синтеза самотестируемых детекторов равновесных кодов, а затем - са
мотестируемых детекторов кодов Бергера. Допускаются всевозможные кратные константные неисправности 
на полюсах ПЛБ. Возможна неисправность одного из ПЛБ. Самотестируемость относительно такого множе
ства неисправностей обеспечивается совместным использованием как одновыходных блоков до 9 входов, 
так и двухвыходных блоков с числом входов не более 4. Предполагается, что ПЛБ реализованы в рамках 
LUT-технологий, то есть могут быть запрограммированы на реализацию любых интересующих нас булевых 
функций заданного числа переменных.

1. Синтез самотестируемых детекторов равновесных кодов

Напомним основную идею синтеза детектора всевозможных равновесных кодовых слов. Для компактно
го представления всех кодовых слов предложена специальная формула А(Х) разложения кодовых слов 
[1, 2]. Формула включает скобки, символы л, v и ДНФ £>’(%''). D’(A"') - это дизъюнкция конъюнкций, 

представляющих все равновесные (q,р)-кодовые слова, p<n,q<p, Х^ с X ,Х= {х|,..., х„}.
12 1 2

Разделим множествол на два подмножества X где X =
Теорема 1.

(1)
п; (%) - {X ) V D*  (X' ) v

V (%' )£>;_-/ ) V... V D*  (X' (X^ ).

Здесь символ л между D[ (Х'), (Х^) опущен.

Доказательство теоремы приведено в [2]. Заметим, что число слагаемых в (1) не более к+
Ограничимся рассмотрением детекторов, для которых вес т кодового слова является ближайшим снизу 

целым от Уг п. Ограничения, накладываемые на значения т, всегда выполняются при синтезе детекторов с 
минимально возможным числом входов. Количество всех кодовых слов равновесных кодов есть число С" 
сочетаний из п по т, которое достигает максимального значения при указанных выше значениях т. Мини
мизация числа входов детектора, как правило, упрощает его структурную реализацию. При кодировании со
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стояний, представленных полюсами, к которым подключается детектор, также стремятся сократить длину 
кодовых слов. Это обеспечивается использованием равновесных кодов с указанными значениями т.

Пусть к = 4. Это значение к выбирается с учетом возможности обеспечения самотестируемости детекто
ров, построенных по формуле (1). При 5 < и < 8 для синтеза детекторов по этой формуле можно воспользо
ваться ПЛБ с числом входов не более 4-х. Для 9 < и < 13 и соответствующих значений т имеем

= D° (%‘ )£>5^ (%^) V • • V )£»“ ),

)Dl (X^),

Dt {X^ ),

(X' )Dl {X^},

= D°(X‘ )D,\X^) V • • • V dUx’ )D^ (X^ ).

Далее обсудим проблему обеспечения самотестируемости детекторов, представляемых формулами 
вида (2).

(2)

Таблица 1

^2 ^3 ^4

0 0 1 1
0 1 0 1
1 0 0 1
0 1 1 0
1 0 1 0
1 1 0 0

Таблица 2

*1 ^5

0 6 1 1 0
1 1 0 0 0
0 0 0 0 1

2. Обеспечение самотестируемости

Пусть одна из функций двухвыходного блока или функция одновыходного блока задана в виде ДНФ
, О < р < q. Пример такой функции для приведен в табл. 1. В ней столбцы сопоставлены булевым 

переменным, а строки представляют единичные наборы булевой функции (булевы 
векторы). Назовем такого вида функции функциями типа 1.

В работе [2] показано, что произвольная кратная неисправность на входах одно
выходного блока, реализующего функцию типа 1, проявляет себя одним из двух 
способов.

1. Кратная неисправность на входах блока обнаруживается на выходе блока при 
поступлении на входы блока некоторого набора а из множества единичных наборов 
функции, представленного D’ . Это значит, что на наборе а и рассматриваемом вы

ходе вместо значения 1 достигается значение 0.
2. Кратная неисправность на входах блока проявляет себя как одиночная неисправность константа I на 

выходе, сопоставляемом функции типа 1. Это значит, что какой бы набор ни поступал на входы блока, на 
соответствующем выходе всегда достигается значение 1.

Таким же образом [2] проявляет себя кратная неисправность на входах бло
ка, если на выходе блока реализуется булева функция типа 2.

Таблица функции типа 2, построенная аналогично таблице функции типа 1, 
должна удовлетворять следующему условию: в каждом столбце единичная 
компонента присутствует один и только один раз.

Пример функции типа 2 приведен в табл. 2.
Утверждение 1. Если на одном из выходов двухвыходного блока реализуется функция типа 1 (2), то ка

кой бы ни была вторая функция, сопоставляемая блоку, кратная неисправность на входных полюсах этого 
блока либо обнаруживается на соответствующем функции типа 1 (2) выходе при поступлении на входы бло
ка единичного набора этой функции, либо проявляется на этом выходе как константа 1.

Доказательство этого утверждения приведено в [3].
Рассмотрим систему из двух булевых функций с непересекающимися множествами наборов их единич

ных значений. Будем говорить, что система состоит из ортогональных булевых функций. Обозначим через 
Л/объединение множеств единичных наборов функций этой системы.

Теорема 2. Если множество М системы ортогональных булевых функций, реализуемой двухвыходным 
блоком, представляется таблицей типа 1 (2), то кратная неисправность на входах этого блока либо обнару
живается на одном из его выходов при поступлении на входы блока набора из М, либо проявляет себя на 
одном из выходов как константная неисправность 1.

Доказательство теоремы приведено в [3].
При синтезе детектора равновесных кодовых слов необходимо обеспечивать условия распространения до 

выходов детектора последствий кратных неисправностей на входных и выходных полюсах отдельных ПЛБ. 
С этой целью на функции, используемые в схеме ПЛБ, накладываются ограничения. Либо на одном из вы
ходов ПЛБ реализуются функции типа 1 (2), либо сопоставляемое системе ортогональных булевых функций 
множество М представляется таблицей типа 1 (2). Заметим, что не допускается кратная неисправность 01,10 
на выходах двухвыходного ПЛБ при условии, что его выходы являются выходами детектора.
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Для реализации первых сомножителей в слагаемых выражений (2) воспользуемся двухвыходными ПЛБ с 
числом входов к = 4. Число слагаемых в (2) равно к + 1, пара ДНФ вида Df и £)*  реализуется одним двух
выходным ПЛБ, оставшаяся пара также реализуется двухвыходным ПЛБ. Требуется отдельный ПЛБ для од
ной из ДНФ Dl, 1 < q < к.

Из сказанного следует, что при предлагаемой реализации первых сомножителей в выражении (2) гаран
тируется либо выполнение условий утверждения 1, либо выполнение условий теоремы 2.

Вторые сомножители в (2) могут быть реализованы одновыходными ПЛБ. В формулах (2), начиная с 
п= 10, вторые сомножители вида £)“ или отсутствуют и, следовательно, вторые сомножители в этих 
формулах удовлетворяют утверждению 1. Для н = 9 имеем сомножитель D®, который реализует функцию, не 
относящуюся к типам 1, 2. В этом случае при синтезе детектора придется воспользоваться подходом, изло
женным в [1, 2], основанным на многократном применении формулы (1).

Выражения вида (2) для 10 < и < 13 имеют всегда 5 слагаемых. При реализации двухвыходного детектора 
дизъюнкцию первых двух слагаемых можно реализовать, например, на одном из выходов, дизъюнкцию ос
тальных - на другом. Сопоставим сомножителям в (2) различные переменные. Тогда выражения вида (2) 
при разбиении множества их конъюнкций перепишутся в виде

У13'2 '^УзУа’ (3)
Д'53'б'^>’7У8^У9>'10- W

Функции, зависящие от одного и того же множества переменных и сопоставляемые переменным у 1,уз,у5> 
У1, Уч (У2> У4, Уб, yi, JVio), попарно ортогональны. Это значит, что выражение (3) может быть заменено выраже
нием

(5)

(6)

У1У2УзУ4^У1У2УзУ4
и реализовано одновыходным ПЛБ от 4-х входных переменных, а выражение (4) - выражением

У 5УбУ7УяУ9У\0 УзУбЬЛЛЗ'ю
И реализовано одновыходным ПЛБ от 6 входных переменных.

Выражения (5) и (6) являются функциями типа 2, и, следовательно, для них выполняется утверждение 2.
Заметим, что при поступлении на входы детектора всевозможных кодовых слов каждый набор из облас

ти единичных значений функций, реализуемых ПЛБ, порожденных выражениями (2), (5), (6), достигается на 
входах соответствующего ПЛБ хотя бы один раз [2].

Теорема 3. Детекторы максимального числа равновесных кодов при 10 < п < 13 в условиях их реализа
ции выражениями (2), (5), (6) являются самотестируемыми относительно кратных константных неисправно
стей отдельных ПЛБ.

Доказательство. Пусть неисправен ПЛБ, реализующий один из сомножителей в выражении (1). В слу
чае кратной неисправности его входных полюсов имеем следующие ситуации.

Неисправность проявляется на выходе этого элемента при поступлении на его входы соответствующего 
набора из области единичных значений функции этого ПЛБ. Этот набор в общем случае может порождаться 
множеством кодовых слов детектора, обязательно не пустым. При этом в исправном состоянии детектора 
набор из области единичных значений достигается на одном и только одном ПЛБ, реализующем выражения 
(5), (6), и связанном непосредственно с неисправным ПЛБ. Назовем этот ПЛБ выходным для детектора. В 
случае неисправности рассматриваемого ПЛБ этот набор искажается и принадлежит области нулевых зна
чений выходного ПЛБ. На выходах детектора имеем комбинацию значений 00, свидетельствующую о неис
правности.

Неисправность проявляется на выходе неисправного ПЛБ как константа 1, что соответствует появлению 
неисправности константа 1 на выходном ПЛБ, непосредственно связанном с неисправным блоком. Послед
няя неисправность проявится на некотором входном наборе из области единичных значений выходного 
ПЛБ. Это приведет к появлению на выходах детектора комбинации 00.

Пусть на выходах рассматриваемого ПЛБ имеет место одиночная константная неисправность. Неисправ
ность константа 1 рассмотрена ранее. Неисправность константа 0 приводит к тому, что на каждом наборе из 
области единичных значений рассматриваемого ПЛБ вместо единицы на его выходе имеем значение 0. По
следствия этой ситуации также рассмотрены ранее. Кратная неисправность на выходах двухвыходного ПЛБ 
равносильна по проявлению двум одиночным неисправностям, проявляющимся на различных кодовых сло
вах детектора и при реализации различных слагаемых выражения (1). Проявления таких неисправностей на 
выходах детектора нами уже рассмотрены.

Пусть неисправен выходной ПЛБ детектора, реализующий либо выражение (5), либо выражение (6). 
Кратная константная неисправность на входах этого ПЛБ проявляется на выходе детектора либо как 00, ли
бо как 11. Последняя ситуация имеет место, когда неисправность на входах эквивалентна константной неис
правности на выходе рассматриваемого ПЛБ. Неисправность константа 0 на выходе ПЛБ проявляется как 00 
на выходе детектора, а неисправность константа 1 - как 11 на выходе детектора. Теорема доказана.
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Приведем пример схемы детектора (6, 12) кодов. Поведение детектора описывается следующей формулой: 
= D° (%' )Dg\ V • • • V Dt (X' )Dl (%Ъ •

Реализация первых сомножителей требует 3 ПЛБ с 4-мя входами (из них два двухвыходных), а реализа
ция вторых сомножителей требует 5 одновыходных ПЛБ с 8-ю входами. Для реализации выражений (5) и 
(6) требуется еще два одновыходных ПЛБ, итого 10 блоков. Столько же (10) ПЛБ требуется для других де
текторов, представленных формулами вида (2) для п > 9. В схеме самотестируемого детектора (6, 12) кодов 
при использовании только 4- и 5-входовых ПЛБ и многократном применении разложения по формуле (1) 
потребовалось 25 блоков [4]. На рис. 1 элементы, выходы которых являются выходами детектора, помечены 
выражениями (3) и (4) для краткости, хотя реализуют они ДНФ (5) и (6).

Рис. 1. Схема детектора (12, 6) равновесных кодов

(7)

Для 5 < и < 8, согласно рассмотренному выше подходу к реализации, требуется не более 8 блоков: по 3 
на реализацию сомножителей и 2 блока - на реализацию выражений (5) и (6).

Для больших значений п попытаемся также ограничиться одним шагом разложения, причем число пере
менных в каждом из сомножителей формулы разложения не более 9. Имеем

= D' (%' )£»^ ) V. ■ • V о; (%’ )Z)“ (%ъ,

D/s = Z)‘ (^’ )D: (%Ъ V • ■ • V Dj (%‘ )D° (У 2), 

Df, =Dl{X')Dl(X^)v-v Dl (%' )D“ (%Ъ, 

Df^ = D°(X' )£»«(%^) V • • V Dl{X' )Dl{X^), 

D’g = Dl{X^)Dl)Dl(%^).

Bo всех разложениях (7}, кроме D^^ , либо во вторых сомножителях, либо в первых и вторых сомножите

лях присутствуют одновременно выражения вида , D^, которые не могут быть реализованы одновы

ходными ПЛБ с числом входов более 5 с сохранением условий обеспечения самотестируемости. Самотести- 
руемость при реализации удается сохранить лишь при совместной реализации ДНФ Z)®, с использовани
ем ПЛБ с двумя выходами и числом входов не более 4-х. Для D*;  такой возможности нет и, следовательно, 
соответствующий детектор придется синтезировать методом, изложенным в (2).

Остановимся подробнее на реализации пары ДНФ D® , D^ ,p>i.

ДНФ £>®, вырождаются в конъюнкции х,Х2 -х,Х2 - Хр соответственно. Предлагается одним 

двухвыходным ПЛБ1 реализовать конъюнкции X1X2X3X4; X1X2X3X4, другим двухвыходным ПЛБз - конъюнк
ции х^Х(,ХуХ^; X5X5X7Xg. Заметим, что при и = 6, 7, 8 ПЛБг имеет два, три, четыре входа соответственно.

Далее сопоставим выходам ПЛБ) переменные Z|, Z2, выходам ПЛБг - переменные Z3, Z4. Функции одного 
и того же множества переменных, сопоставляемые парам переменных (zi, Z2) и (za, Z4), ортогональны. Это 
значит, что выражение

2,Z3VZ2Z4 (8)
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может быть заменено выражением
Z,Z2Z3Z4 VZ,Z2Z3Z4 (9)

и реализовано двухвыходным ПЛБз, так что первая конъюнкция сопоставляется одному выходу, а вторая - 
другому. В этом случае соблюдаются условия теоремы 2. Для н = 5 ПЛБз реализует выражение

ZjZjXj VziZjXj .

Сопоставим выходам ПЛБз переменные zs, z^. Для 5 < п < 8 на выходах ПЛБз реализуется интересующая 
нас пара ДНФ. Для п = 9 потребуется еще один блок - ПЛБ4. Функции одного и того же множества пере
менных, сопоставляемые переменным (хд, z^z^), ортогональны. ПЛБ4 реализует выражение

z^z^Xg^/z^z^j^. (10)

Первая ДНФ сопоставляется одному выходу, а вторая - другому. При 9 < л < 12 требуется ПЛБ4, анало
гичная ПЛБ1 и ПЛБз для реализации конъюнкций от 2, 3, 4 переменных и ПЛБ5 для реализации инверсных 
наборов в целом и т.д. Подсхемы такого вида будем называть подсхемами I инверсных наборов.

Подсхема 1 реализации инверсных наборов для и = 9 представлена на рис. 2:

»

Рис. 2. Подсхема реализации инверсных наборов для п = 9

Теорема 4. Подсхема I реализует взаимно инверсные наборы.
Доказательство. На одном из выходов ПЛБз реализуются конъюнкция X|X2XjX4X5jCjX7X8 

(XjXjXjX^XjX^x^Xg) за счет перемножения функций, сопоставляемых переменным Z|, Zj (z2, z^) соответствен
но. Умножение конъюнкции на функции, сопоставляемые Zj, Тд (z,, z^), сохраняет эту конъюнкцию в силу 
ортогональности этих функций функциям, сопоставляемым zi, zj (z2, Z4). Рассуждая аналогичным образом, 
приходим к заключению, что на различных выходах ПЛБ5 реализуются конъюнкции Х|Х2 •••Х|2 и х,Х2 •••х,2 
и т.д. Теорема доказана.

Терема 5. На выходах подсхемы I всякая кратная константная неисправность на полюсах одного из эле
ментов схемы либо обнаруживается на одном из взаимно инверсных наборов, либо проявляется как кон
станта 1 на выходе подсхемы.

Доказательство. Будем иметь в виду, что каждый элемент подсхемы реализует систему из двух функ
ций, удовлетворяющую теореме 2. Кроме того, подсхема имеет древовидную структуру. Рассмотрим путь, 
связывающий неисправный ПЛБ с выходом подсхемы. Пусть выход неисправного ПЛБ не является выходом 
подсхемы. Тогда кратная константная неисправность на входных полюсах рассматриваемого ПЛБ проявля
ется на выходах всех последующих ПЛБ, принадлежащих этому пути, на наборах из области единичных 
значений функций этих ПЛБ, порожденных одним из взаимно инверсных наборов, реализуемых подсхемой. 
В этом случае вместо единичного значения на выходе подсхемы имеем значение 0. Аналогичным образом 
проявляет себя неисправность константа 0 или константа 1 на выходах этого ПЛБ.

Пусть неисправен ПЛБ, вькод которого является выходом подсхемы. Тогда кратная константная неис
правность на его входах проявляется либо на одном из инверсных наборов, реализуемых подсхемой, либо 
как константа 1 на выходе подсхемы. Аналогичным образом проявляется константная неисправность кон
станта о, 1 на выходе этого ПЛБ. Теорема доказана.

Теорема 6. Детекторы максимального числа равновесных кодов при п = 14, 15, 16, 18 являются самотес- 
тируемыми относительно кратных константных неисправностей отдельных ПЛБ.

Доказательство. Проявления неисправностей ПЛБ, не принадлежащих инверсным подсхемам, рассмот
рены при доказательстве теоремы 3. Выходы подсхемы 1 сопоставляются сомножителям в разложении (1). 
Имея ввиду доказательство теоремы 1, заключаем, что неисправность ПЛБ внутри подсхемы проявляется на 
выходе детектора как комбинация 00 при поступлении на его входы одного из кодовых слов. Теорема дока
зана.

225

Digital Library (repository) 
of Tomsk State University 

http://vital.lib.tsu.ru



Схема детектора для и = 14 приведена на рис. 3. Схема для и = 15 аналогична. Схемы для п= 16, 18 име
ют две подсхемы I, реализующие взаимно инверсные наборы.

Для и = 9, и = 17 и « > 18 не удается ограничиться одним шагом разложения, в этом случае можно вос
пользоваться многократным разложением по формуле (1), выбирая каждый раз к = 4, как это предложено в 
работе [2].

В дальнейшем при построении детекторов кодов Бергера нам понадобятся детекторы равновесных кодов 
с меньшими, чем 'Л п значениями т. Такие детекторы в рассмотренном выше диапазоне значений п могут не 
иметь простых реализаций, основанных на одном шаге разложения по формуле (1). В частности, для и = 10 и 
от = 4 имеем

=£>4(^')^6(^')v-vZ);(A'')Z)“(-V'). (И)

Здесь требуется функция D^, а функция Do, представляемая инверсным вектором, отсутствует. Из ска
занного ранее следует, что выражение (11) не допускает самотестируемую реализацию в рамках одного ша
га разложения.

3. Синтез самотестируемых детекторов кодов Бергера

Известно, что множество всех булевых векторов длины 5 можно представить выражением вида
D°(%)v£>](zV)v-vD;(%),^= {х,,...,хД. (12)

В коде Бергера каждому вектору, задаваемому конъюнкцией ДНФ D^,, 0 < i < п, приписывается двоичное 
число, указывающее число нулей в векторе. Для представления кодов Бергера предлагается воспользоваться 
выражением вида

{Х)Ко V Df' (Х)К, V • • V (Х}К,. (13)

Здесь Ко, Ку,..., К, - конъюнкции, представляющие булевы векторы, задающие числа О, 1,..., 5 соответст
венно в двоичной системе счисления с использованием минимально необходимого множества двоичных пе
ременных. Будем строить детектор кодов Бергера, применяя формулу разложения (13). Ограничимся значе
ниями S <9, п < 13,здесь п - длина кодовых слов кодов Бергера. В этом случае конъюнкции формулы (13) 
содержат не более 4-х переменных, а каждая ДНФ в (13) может быть реализована одним ПЛБ. Будем иметь 
в виду, что ДНФ D°, Dj, реализующие инверсные наборы, не представляют функции рассмотренных выше 

типов 1,2. Однако для их совместной реализации можно воспользоваться соответствующей схемой I.
Если конъюнкции Ко...... К, представляют 2' наборов, где t ранги конъюнкций, то такое множество набо

ров может быть разбито на пары взаимно инверсных наборов. Каждая пара взаимно инверсных наборов мо
жет быть реализована двухвыходным ПЛБ, так что выходам сопоставляются взаимно инверсные наборы. 
Запишем формулу разложения (13) при s = 7,n= 10:

0°Х^ХдХуо (14)

Для реализации конъюнкций потребуется 4 двухвыходных элемента с тремя входами. Dy; DyDy пред
ставляют функции первого типа. Каждая из них реализуется одновыходным ПЛБ с 7-ю входами. Dy и Dy 
представляют инверсные наборы и реализуются схемой I из трех элементов. Функции, представляемые ДНФ 
от переменных Xi,..., ху_ попарно ортогональны. Попарно ортогональны и конъюнкции, на которые эти ДНФ
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умножаются. Сопоставим ДНФ выражения (14) переменные у\,...,у^, а соответствующим конъюнкциям, на 
которые эти ДНФ умножаются, - переменные V|,..., vg. Воспользуемся двумя ПЛБ с 8-ю входами, каждый 
блок реализует по 4 конъюнкции (реализуются выражения вида (5) и (6)). Выходы этих блоков объявляются 
выходами детектора кодов Бергера, представленных выражением (14). Схема детектора изображена на 
рис.4, и содержит 15 элементов.

Рис. 4. Схема детектора кода Бергера для 5 = 2' - 1 .

Пусть конъюнкции Ко, , Ki не представляют 2' наборов длины (, то есть 2*'" ” < s + 1 < 2'. В этом случае 
их можно разбить на два подмножества. Одно из них содержит 2*'" ’’ конъюнкций с инверсным значением 
первой переменной и всевозможными комбинациями инверсий остальных переменных, а второе содержит 
оставшиеся конъюнкции, в которых первая переменная присутствует без инверсии.

Рассмотрим пример, где конъюнкции представлены векторами. Пусть 5 = 6. Тогда в первое множество 
войдут векторы: ООО, 001, 010, 011, а во второе - векторы: 100, 101, 110. Отметим, что такое представление 
возможно для любого S + 1, не являющегося степенью 2.

Для значений 5 + 1, не являющихся степенью 2, предлагается специальная формула представления кодо
вых слов кода Бергера. Обозначим переменные конъюнкций выражения (13) через Wj, ... , w,. Пусть К - 
конъюнкция, представляющая число s. К*  - конъюнкция, полученная из К вычеркиванием переменной wp 
Имеем

(15)W| (Wj • • • Н», V Wj ■ ■ • w, V • • • V ^2 • • • W, ) V и», (Wj • ■ • W, V • • ■ V /С*  ) .

При 5 = 3, т.е. 5+1=4, формула представления кодов Бергера аналогична (13). 
Для остальных значений 5 имеем

W|(£)j^2 • • ■ w,_| V• • • V'^’и'2 •••H’,_|)v v-”v£)°Ar*) . (16)

Обозначим через mi, U2 выражения, заключенные в первые и вторые скобки соотношения (16). Тогда (16) 
перепишется в виде

(17)W|M, V W1U2 .

В силу ортогональности выражений в скобках имеем

VVlMiWj V И’|И|И2 . (18)

Выражение (18) может быть реализовано двухвыходным ПЛБ с 3-мя входами, при этом каждый из выхо
дов является выходом детектора.

Теорема 7. Детекторы кодов Бергера для s < 9 являются самотестируемыми в классе кратных констант
ных неисправностей на полюсах отдельных ПЛБ за исключением кратных неисправностей 01, 10 на выхо
дах детектора.

Доказательство. На основании теорем 3-6 заключаем, что неисправность ПЛБ, принадлежащего под
схеме, сопоставляемой переменной U| (U2), либо проявляется на кодовом слове, обращающем в 1 подсхему, 
либо проявляется как константа 1 на выходе подсхемы. Это значит, что в этом случае при поступлении од
ного из кодовых слов детектора на его выходах достигается комбинация 00. Кратная неисправность на вы
ходах двухвыходного ПЛБ, реализующего выражение (18), либо проявляется на выходах детектора (этого 
ПЛБ) как 00 при поступлении некоторого кодового слова детектора, либо как 11. Неисправности 01, 10 на 
выходах детектора не могут быть обнаружены. Теорема доказана.
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(20)

Если в выражениях (15) каждая из скобок содержит не менее двух слагаемых, можно сделать схему де
тектора самотестируемой, избежав ограничения, указанного в теореме 7. Для этого каждую из скобок разо
бьем на две, сопоставив им переменные mJ , uf, 1/2, и2 • Из (17) имеем

WimJ V iVjU^ V WjU2 VWjU2 . (19)

в силу ортогональности пар функций, сопоставляемых переменным Mj,M2,M,^,Mj, выражение (19) пере

пишем в виде двух соотношений, каждое из которых реализуем отдельным ПЛБ:
W|uji7] V WiMj’mj ;

iviиU2 \/w^й^ul. (21)

В заключение приведем пример разложения формулы (15) детектора кодов Бергера для 5 = 9, реализо
ванной с использованием выражений (20), (21).

D^Kq V V dJ К2 V DgK^ v \/ DlKf, v dIK2 -i- + D^Kg =
~ ^9 1^12^13 ^9'’^10-’^l l'’'-12'’^13 ^9-’^10'’^l I'’^12'’^13

'^•^9'’‘'IO'’^11^12'’^13 ^9'’^'10-’^Il'’‘'12'’^^13 ^^9 ■’^10^11^12^13 ^9•’^10^11 ■’^12■’^13 ^9-’^IO'’^l 1-’^I2'^13 =

= ^101(^9■’^11 ■’^12^13 '^^9^1l-’‘12^13 ^9^11^12^13 ^9^1

v(779X||X|2Xi3 vD9X|,X|2X|3 vD9X,|X,2Xi3 V D9X11X12X13 )] V 

'^■*̂ io[^9- ’’l ^^9-’^11-*'12- ’-1з] = '’^1о[“1 '*̂̂ 2!'^• ’■10 [**2  '^“2]-

При s > 9 нет возможности использовать отдельный ПЛБ для D', 0 < / < л. В этом случае можно вос
пользоваться методом синтеза детекторов равновесных кодов, основанным на многократном применении 
разложения (1) для к = 4 [2], и совместной реализацией ДНФ й‘, для различных значений /. Возникающие 
при этом проблемы оптимизации схем детекторов выходят за рамки данной статьи. Разложения по формуле 
(12) при 5 > 9 дают следующие выражения:

^10^0 ^10^1 '^■■■'^^10^10 >

dJJ/CovDJ!’/CiV-vDiUii,

Dj’3KovDj3'KiV-vDi'>3Ki3, 

d!^KovD!^K,v-vD!>,K,„ 

DJ|KovD1*K iV.vD«3Ki3.

В каждом из таких детекторов для реализации взаимно инверсных наборов, представляемых соответст
вующими ДНФ, можно использовать схемы типа I. При 15 < 5 < 32 для реализации конъюнкций можно вос
пользоваться формулой (15).

Заключение

Предложен метод синтеза самотестируемых детекторов равновесных кодов и кодов Бергера, основанный 
на свойствах ПЛБ в рамках Xilenxe 4000. Выявлены возможности использования одного шага разложения 
для этих кодов и оценена сложность получаемых схем детекторов.
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УДК 681.326.7

ПОСТРОЕНИЕ ПРОВЕРЯЮЩИХ ТЕСТОВ 
ДЛЯ ОДИНОЧНЫХ и КРАТНЫХ НЕИСПРАВНОСТЕЙ НА ПОЛЮСАХ ЭЛЕМЕНТОВ СХЕМ, 

СИНТЕЗИРОВАННЫХ НА БАЗЕ ПЛИС (ЕРСА)-ТЕХНОЛОГИЙ

А.Ю. Матросова, Е.С. Луковникова

Томский государственный университет

E-mail: mau@lpmk.tsu.ru

Устанавливается, что для схем, построенных покрытием системы ЛОВОР-графов программируемыми ло
гическими блоками, проверяющий тест, обнаруживающий все кратные константные неисправности на 
полюсах программируемых блоков, строится из проверяющего теста для одиночных неисправностей без 
перечисления кратных неисправностей.

Ключевые слова: ROBDD, Shared ROBDD, комбинационная схема, одиночные константные неисправно
сти, кратные константные неисправности, тестовый набор, проверяющий тест.

Введение

Известно, что построение тестового набора для неисправности требует большого объема вычислений [1 
- 4]. Объем вычислений может быть сокращен, если на этапе проектирования схемы обеспечить ее контро
лепригодность, то есть существование тестового набора для каждой из рассматриваемых неисправностей, 
устранение трудно обнаружимых неисправностей и т.д. В этом отношении перспективным является синтез 
комбинационных схем по системе BDD-графов.

В частности, схемы, построенные по системе BDD-графов из мультиплексоров, оказались контролепри
годными для широкого класса неисправностей [5 - 8]. В [9] для таких схем был предложен метод синтеза, 
гарантирующий 100% полноту проверяющего теста для одиночных константных неисправностей на полю
сах элементов (мультиплексоров) схемы и неисправностей задержек на простых цепях схемы от входных до 
выходных ее полюсов. Контролепригодность рассматриваемых схем обеспечивалась введением дополни
тельного входа.

В данной работе обсуждаются контролепригодные свойства схемы, построенной по системе ROBDD 
(Reduced Ordered Binary Decision Diagram)-гpaфoв покрытием ее программируемыми логическими блоками 
(ПЛБ). Такой синтез ориентирован на ПЛИС (Программируемые логические интегральные схемы)-техноло- 
гии, называемые в англоязычной литературе FPGA (Field Programmable Gate Array)-технологиями. Предло
жена новая модель неисправностей - неисправность пар дуг, исходящих из вершины системы ROBDD- 
графов, в присутствии неисправности одной из дуг сопоставляется константа 1, а другой - константа 0. Вме
сте с константными неисправностями вершин графов этой системы они составляют множество базовых не
исправностей. Доказано, что для каждой базовой неисправности существует тестовый набор, ее обнаружи
вающий. Установлена связь между базовыми неисправностями системы ROBDD-графов и одиночными кон
стантными неисправностями на полюсах ПЛБ комбинационной схемы рассматриваемого вида. Показано, 
что для схемы существует проверяющий тест, обладающий 100% полнотой покрытия относительно одиноч
ных константных неисправностей на полюсах ПЛБ. Предложен метод построения тестового набора для 
кратной неисправности, представляемой множеством базовых неисправностей системы ROBDD-графов. 
Показано, что проверяющий тест для кратных неисправностей на полюсах ПЛБ комбинационной схемы 
строится расширением проверяющего теста для одиночных неисправностей на полюсах блоков этой схемы. 
Каждый тестовый набор для одиночной неисправности заменяется множеством мощности q тестовых набо
ров для этой неисправности. Здесь q представляет число простых цепей от вершины, сопоставляемой неис
правности, до некоторого выбранного корня системы ROBDD-графов. Алгоритм построения проверяющего 
теста для кратных неисправностей сводится к построению тестового набора для каждой одиночной неис
правности и «настройке» его на соответствующие корни системы ROBDD-графов.

Во втором разделе статьи описывается подход к синтезу комбинационных схем по системе ROBDD- 
графов. В третьем - вводятся базовые модели неисправностей системы графов и предлагаются методы по
строения для них тестовых наборов. В четвертом разделе устанавливается связь между базовыми неисправ
ностями и одиночными константными неисправностями комбинационной схемы. В пятом - предлагается 
метод синтеза тестового набора для кратной неисправности системы ROBDD-графов, представляемой объе
динением базовых неисправностей. В шестом разделе приводится алгоритм построения проверяющего теста 
для кратных неисправностей комбинационной схемы на базе проверяющего теста для ее одиночных неис
правностей.
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(1)

1. Синтез комбинационной схемы покрытием системы /?Ов2>Л-графов 
программируемыми логическими блоками

BDD-граф - это ориентированный ациклический граф, основанный на использовании разложения Шен
нона в каждой нетерминальной вершине v:

Г'=‘’ = Л(х„...,х,=о,

Здесь функция сопоставляется вершине, в которую заходит левая дуга, исходящая из v, а функция 
- вершине, в которую заходит правая дуга.

Нетерминальная вершина v BDD-графа отмечается индексом i переменной, по которой выполняется раз
ложение функции/,. Функция / представлена простыми цепями, соединяющими v с 1-концевой вершиной 
BDD-графа. (Под простыми цепями здесь и далее будем понимать последовательность дуг графа, проходи
мых в направлении ориентации, не содержащую повторяющихся вершин.) Простая цепь представляет 
конъюнкцию, составленную из переменных, индексы которых записаны в проходимых простой цепью вер
шинах. Если из вершины, помеченной индексом /, простая цепь проходит далее по левой дуге, отмечаемой 
нулем, то переменной с этим индексом приписывается в конъюнкции знак инверсии, если по правой, отме
ченной единицей, то знак инверсии у переменной отсутствует. Одновременно вершине v сопоставляется ин
версия функции/, представленная аналогичным образом простыми цепями, соединяющими v с 0-концевой 
вершиной. Итак, каждой нетерминальной вершине BDD-графа наряду с индексом переменной, по которой 
выполняется разложение, сопоставляется пара взаимно инверсных булевых функций; терминальным, 1-, 
0-концевым вершинам, сопоставляются соответственно константы 1, 0.

BDD-граф называется упорядоченным, если переменные перечисляются в одном и том же порядке на 
всех простых цепях, соединяющих корень BDD-графа с терминальными вершинами.

BDD-граф называется сокращенным, если он не содержит ни изоморфных подграфов, ни вершин v, для 
которых выполняется условие /у''"° = /у''"' ■ Сокращенный и упорядоченный BDD-граф (ROBDD-граф) яв
ляется каноническим представлением булевой функции для выбранного порядка переменных.

Любая простая цепь, соединяющая корень BDD-графа с 1-концевой вершиной представляет конъюнк
цию ортогональной дизъюнктивной нормальной формы (ОДНФ) для функции / которую задает BDD-граф в 
целом. ОДНФ - это сумма попарно ортогональных конъюнкций.

Любая простая цепь, соединяющая корень BDD-графа с 0-терминальной вершиной, образует конъюнк
цию ОДНФ для инверсии функции/ Декомпозиция также может быть выполнена для /, :

fv=Xify, +Xifv >

/v — fvk^\ f’fXj — 0,..., ) ,

fv — /(■^l ~ 1.....■^n)'

Пусть F = {/i,...,/,} есть система булевых функций, описывающих поведение комбинационной схемы. 
Построим ROBDD-граф для одного и того же порядка разложения по переменным для каждой булевой 
функции из F. Исключим изоморфные подграфы из ROBDD-графов. Совместим их 1-концевые вершины в 
одну 1-концевую вершину и их 0-концевые вершины в одну 0-концевую вершину. В результате получим 
граф с т корневыми вершинами и двумя терминальными вершинами. Этот граф представляет систему т бу
левых функций. Назовем его системой ROBDD-графов.

Удалим из системы ROBDD-графов все дуги, заходящие в 0-концевую вершину, и получим ROBDD- 
граф, представляющий поведение комбинационной схемы. Назовем его ROBDD-графом схемы. Покроем 
его ПЛБ, создаваемыми на базе LUT (Look up ТаЬ1е)-технологий. Непременным условием покрытия являет
ся сохранение системы ОДНФ, порожденной ROBDD-графом схемы. Это значит, что, выполнив суперпози
цию по полученной схеме с учетом запрета на поглощение и склеивание конъюнкций, а также запрета на 
удаление повторяющихся букв в конъюнкциях и повторяющихся конъюнкций, получим систему ОДНФ, со
держащую все конъюнкции, порожденные простыми цепями, соединяющими корни ROBDD-графа схемы с 
его 1-концевой вершиной, и только их.

Один из возможных способов покрытия заключается в следующем.
1. Просматриваем ROBDD-граф схемы, начиная с наиболее удаленных от его корней нетерминальных 

вершин и заканчивая корневыми вершинами. Каждой вершине приписываем число переменных, от которых 
зависит сопоставляемая вершине функция. (Теперь это единственная функция, а не пара взаимно инверсных 
функций, поскольку 0-концевая вершина в ROBDD-графе схемы отсутствует.)

(2)
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2. Снова двигаемся от наиболее удаленных от корней нетерминальных вершин и находим вершины, в кото
рых число переменных не более к, а каждая соседняя с ней и более близкая к корням вершина зависит не менее 
чем от (к + 1) переменной. Здесь к - максимальное число входных переменных (входных полюсов) ПЛБ.

3. Найденным вершинам сопоставляем ПЛБ, которые реализуют функции, соответствующие этим вер
шинам и зависящие не более чем от к переменных. Функция ПЛБ представляется в виде ОДНФ, порожден
ной покрытым фрагмента ROBDD-графа схемы.

4. Выходам ПЛБ сопоставляем внутренние переменные строящейся комбинационной схемы. Обозначим их 
wi,.. .,n'j. Эти же переменные объявляются концевыми (терминальными) вершинами усеченного ROBDD-графа 
схемы наряду с его 1-концевой вершиной. Все простые цепи, соединяющие вершины wi,..., w, с 1-концевой 
вершиной ROBDD-графа схемы и покрытые ПЛБ строящейся схемы, удаляются. Теперь усеченный граф зави
сит не только от входных переменных, но и от внутренних переменных строящейся схемы. Если простая цепь 
начинается в некоторой нетерминальной вершине усеченного графа и заканчивается в его концевой вершине 
типа w,, то в соответствующую ей конъюнкцию добавляется переменная w, без знака инверсии.

5. Продолжаем покрытие усеченного ROBDD-графа схемы, выполняя шаги 1 - 4 и получая все более 
простые усеченные графы, пока множество непокрытых вершин не окажется пустым. В результате постро
им комбинационную схему С. Отметим некоторые ее свойства;

а) выход любого ПЛБ сопоставлен либо нетерминальной вершине, либо одному из корней ROBDD- 
графа;

б) входам ПЛБ в общем случае сопоставлены как нетерминальные вершины ROBDD-графа схемы, соот
ветствующие внутренним переменным схемы С, так и входные переменные функций системы, реализуемой 
ROBDD-графом схемы;

в) если две или более дуги входят в нетерминальную вершину ROBDD-графа схемы, тогда фрагменты 
подграфа, корнем которого она является, могут одновременно входить в различные ПЛБ, то есть участво
вать в образовании конъюнкций, реализуемых этими ПЛБ.

ROBDD-граф для системы из одной функции представлен на рис. 1. ROBDD-граф схемы изображен на 
рис. 2.

Рис. 1. ROBDD-граф

Выполним покрытие ROBDD-графа схемы ПЛБ. Пусть число входных переменных ПЛБ равно 4. Снача
ла выберем подграф, представленный на рис. 3, сопоставив ему ПЛБр ПЛБг соответствует подграфу, 
браженному на рис. 4, и т.д.

изо-

Рис. 3. Подграф, 
соответствующий ПЛБ|

Рис. 4. Подграф, 
соответствующий ПЛБг
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Рис. 6. Подграф, соответствующий ПЛБ4 Рис. 7. Подграф, соответствующий ПЛБ5

В результате получим схему С (рис. 8).

Рис. 8. Схема С

2. Построение тестовых наборов для базовых моделей неисправностей 
системы ROBDD-графов

Введем две модели неисправностей нетерминальных вершин системы ROBDD-графов. Сначала рассмот
рим традиционные одиночные константные неисправности нетерминальных вершин (полюсов) системы.

Заметим, что любой нетерминальной вершине v системы ROBDD-графа соответствует две функции:

Л=и л=X,.+^ifv ' •

Константная неисправность 1 вершины v означает, что функция обращается в константу 1 и обра

щается в константу 0. Константная неисправность 0 означает, что функция обращается в константу 0 и 
- в константу 1. Эти неисправности изменяют функцию fj системы F, еслиу-й корень соединен с вершиной v. 
А именно: константная неисправность 1 расширяет область единичных значений функции у^, а константная 
неисправность 0, наоборот, уменьшает область единичных значений fj.

Пусть вершина v соединяется су'-м корнем системы ROBDD-графа.
Будем говорить, что набор а значений входных переменных Х|,..., х„ представляется некоторой простой 

цепью системы ROBDD-графов, если он обращает в единицу конъюнкцию к, сопоставляемую этой простой 
цепи.

Неисправность проявляет себя ву-м корне системы ROBDD-графов, если в ее присутствии меняется зна
чение у-й функции системы F.

Предложение 1. Тестовый набор для неисправности константа 1 в нетерминальной вершине v представ
ляется простой цепью, соединяющей у'-й корень системы ROBDD-графов с ее 0-концевой вершиной и про
ходящей через нетерминальную вершину v. Тестовый набор всегда существует, на нем в присутствии неис
правности изменяется значениеу-й функции системы F с 0 на 1.

Доказательство. Доказательство следует из способа построения системы ROBDD-графов.
Разобьем простую цепь, представляющую тестовый набор, на два отрезка е и Здесь е - простая цепь, 

соединяющая у-й корень системы ROBDD-графов с нетерминальной вершиной v, а - простая цепь, соеди
няющая вершину V с 0-концевой вершиной.

Предложение 2. Тестовый набор для неисправности константа 0 (0-неисправности) в нетерминальной 
вершине v представляется простой цепью, соединяющей у-й корень системы ROBDD-графов с ее 1-концевой 
вершиной и проходящей через полюс v . Тестовый набор всегда существует, на нем в присутствии неис
правности изменяется значениеу-й функции системы F с 1 на 0.

Доказательство. Доказательство следует из способа построения системы ROBDD-графов.
Простая цепь аналогично предыдущему разбивается на отрезки е и
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Далее рассмотрим неисправности 01 (10) дуг, исходящих из одной и той же нетерминальной вершины v 
системы ROBDD-графов. Будем называть их в дальнейшем 01 (10)-неисправностями нетерминальной вер
шины V. Иногда уточнение, к какой вершине относится 01 (10)-неисправность, будем опускать. Эти неис
правности вместе с константными неисправностями нетерминальных вершин системы ROBDD-графов в 
дальнейшем будем называть базовыми неисправностями системы; дугу, заменяемую в системе ROBDD- 
графов константой 0(1), будем называть 0(1)-дугой.

Заметим, что левой дуге, исходящей их вершины v, соответствует переменная х, , где i - индекс верши
ны V, и правой дуге соответствует переменная х,.

Неисправность 10 означает, что переменная х, заменяется константой 1, а переменная х, заменяется кон

стантой о в выражениях (1), (2). В результате функция обращается в , а функция обращается в 

. Аналогичным образом неисправность 01 обращает функцию/, в и функцию /, в .

Пусть вершина v соединена с у-м корнем системы ROBDD-графов. К*  представляют ОДНФ,

конъюнкции которых задаются простыми цепями, соединяющими у-й корень и 1-концевую вершину через 
вершину V и дугу х,(х,). В каждую конъюнкцию из {К-) входит переменная х,(х,).

Выберем из ) такие ОДНФ ), которые соответствуют только одной простой цепи р, со

единяющей у-й корень с вершиной v.
Пусть К (К-) получается из А?7(/С-) удалением переменной

i Xj i Xj

Теорема 1. a есть тестовый набор для 01-неисправности нетерминальной вершины v, причем, неисправ
ность проявляется на этом наборе в у-м корне системы ROBDD-графов, fj (а) = 1, если и только если 

= } и К (а) = 0.

Доказательство. Если простая цепь е выбрана, и К-(а) = 1, то существует простая цепь из вершины v в 

1-концевую вершину системы ROBDD-графов, сопоставляемая одной из конъюнкций множества К-(а), то 

есть1. В присутствии неисправности имеем: АГ”(а) = 0, и К**(а)  превращается в . Некоторые 

конъюнкции из могут быть не ортогональны конъюнкциям из К- . Для проявления неисправности на 

наборе а необходимо выполнение условия {а.) = 0 : оно гарантирует смену значения функции fj с 1 на 0 в 

присутствии неисправности. Это условие обеспечивается подходящей простой цепью из вершины v через 
дугу, сопоставляемую х„ в 0-концевую вершину системы ROBDD-графов.

Пусть имеем К- (а) = 1 и (а) = 0. Тогда / (а) = 1. В присутствии неисправности дуга, сопоставляе- Л/ i

мая Xj, обращается в 0, и, следовательно,у5(а) = 0, так как К- (а) = 0 и АС (а) = 0. Теорема доказана.
X/ i

Теорема 2. а есть тестовый набор для 10-неисправности нетерминальной вершины v, причем неисправ
ность проявляется на этом наборе в у-м корне системы ROBDD-графов, / (а) = 1, если и только если 
<(а) = 1 и К-{а) = 0.

•^1 Xj

Доказательство аналогично предыдущей теореме.

Пусть (К-,) представляют ОДНФ, конъюнкции которых задаются простыми цепями, соединяющими 

у-й корень и 0-концевую вершину через вершину v и дугу Xj{Xi). Выберем из такие ОДНФ

’ которые соответствуют только одной простой цепи р, соединяющейу-й корень с вершиной v.

Пусть получается из удалением переменной х,(х,).

Теорема 3. а есть тестовый набор для 01-неисправности нетерминальной вершины v, причем неисправ
ность проявляется на этом наборе в у-м корне системы ROBDD-графов, fj (а) = 0, если и только если 
^^(а) = 1 и Х;^/а) = 0.

Доказательство аналогично доказательству теоремы 1.
Теорема 4. а есть тестовый набор для 01-неисправности нетерминальной вершины v, причем неисправ

ность проявляется на этом наборе в у-м корне системы ROBDD-графов, fj (а) = 0, если и только если 
К’*(а)  = 1 и ^^(а) = 0.
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Доказательство аналогично доказательству теоремы 1.
Теорема 5. Для любой простой цепи е, соединяющей у-й корень системы ROBDD-графов с нетерминаль

ной вершиной V, существует тестовый набор а, обнаруживающий 01 (10)-неисправность дуг, исходящих из 
вершины V.

Доказательство. Сопоставляемая нетерминальной вершине функция /, существенно зависит от пере
менной X,. Это следует из построения системы КОВВВ-п)афов. Следовательно, существует булев вектор а, 
такой, что

1. /;-=’(а) = 1, /;'="(а) = 0 и/или 2. /;-='(а) = 0, /;-=“(а) = 1.

Условие 1 выполняется, когда тестовый набор а для 10-неисправности находится по теореме 2, а условие 
2 выполняется, когда тестовый набор а находится для 01-неисправности по теореме 1. Аналогично, условие 
1 выполняется, когда тестовый набор а для 01-неисправности находится по теореме 3, а условие 2 выполня
ется, когда тестовый набор а для 10-неисправности находится по теореме 4. Теорема доказана.

Следствие. Каждая 01(10)-неисправность системы ROBDD-графов обнаружима.
Рассмотрим пример для неисправности 01 дуг, исходящих из вершины 1, сопоставляемой переменной 

разложения х, (рис. 9).
Мы не можем построить тестовый набор а по теореме 

1. Действительно, множество конъюнкций, удовлетво
ряющих условию К— (а) = 1, представляется в виде 

множество

условию (а) = о,

Рис. 9. Построение тестового набора 
для неисправности 01 вершины I

Х,Х2ХзХб, Х,Х2ХзХ5, Х|Х2ХзХ5Х(,, Х|Х2ХзХ5,а 

конъюнкций, удовлетворяющих

представляется в виде Хз Xj Хд , 

Х2Х3Х4Х5Х6 . Пересечение любых

Х2 Х3Х4 Х5 ,

пар конъюнкций, по 
одной из каждого множества, пусто. Будем говорить, что 
конъюнкции этих множеств попарно не совместимы. 
Однако существует тестовый набор, удовлетворяющий 
условиям теоремы 3. Простая цепь, соединяющая дугу 
X, с 0-концевой вершиной, порождает конъюнкцию 

Х| Хз Хз Х5 . Конъюнкция удовлетворяет условию 

цепь на рис. 9 отмечена жирной линией. Далее найдем про-(а) = 1. Порождающая конъюнкцию простая 

стую цепь, соединяющую вершину 2 с 1-концевой вершиной. На рис. 9 она обозначена штриховой линией и 

представляет конъюнкцию Хз Х3Х4 . Конъюнкция удовлетворяет условию (а) = 0 .

Обе полученные конъюнкции являются совместимыми, т.е. их пересечение не пусто и представляется 
конъюнкцией X1X2X3X4X5 . Любой набор а, обращающий эту конъюнкцию в 1, является тестовым набором 
для данной неисправности.

3. Построение тестового набора для одиночной неисправности комбинационной схемы

Отметим, что из способа построения комбинационной схемы по системе ROBDD-графов следует, что 
одиночная константная неисправность 0(1) выходного полюса ПЛБ соответствует базовой неисправности 
0(1) подходящей нетерминальной вершины системы ROBDD-графов.

Одиночная неисправность 0(1) входного полюса v ПЛБ, сопоставляемого внутреннему полюсу комбина
ционной схемы, также соответствует базовой неисправности 0(1) подходящей нетерминальной вершины 
системы. В этом случае тестовый набор представляется простой цепью е, соединяющей у-й корень системы 
ROBDD-графов с нетерминальной вершиной системы, сопоставляемой выходу неисправного ПЛБ, затем с 
нетерминальной вершиной, сопоставляемой рассматриваемому неисправному входному полюсу v этого 
ПЛБ, и простой цепью соединяющей полюс v с одной из концевых вершин системы.

Одиночная неисправность 0(1) входного полюса ПЛБ, непосредственно связанного с входом х, комбина
ционной схемы, представляется базовыми неисправностями 01(10), т.е. неисправностями дуг, исходящих из 
нетерминальных вершин системы ROBDD-графов, помеченных индексом /. Речь идет о нетерминальных 
вершинах, покрытых этим ПЛБ.

Достаточно ограничиться рассмотрением только одной пары дуг и только одной простой цепи е, соеди
няющей у-й корень системы ROBDD-графов с нетерминальной вершиной, из которой эти дуги исходят.

Из сказанного следует, что учет метода синтеза комбинационной схемы позволяет существенно сокра
тить перебор по сравнению с методом [10], также ориентированным на использование свойств ортогональ-
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ных ДНФ с целью сокращения перебора. В [10] ортогональные ДНФ представлены формулами, а не графа
ми. Использование формул не дает возможности выделять фрагменты, порождающие тесты, а требует ана
лиза формул целиком.

Тестовый набор представляется простой цепью е, соединяющей у-й корень системы ROBDD-графов с не
терминальной вершиной V, простой цепью соединяющей вершину v через 0-дугу с 0(1)-концевой верши
ной системы ROBDD-графов, и простой цепью q, соединяющей вершину, в которую заходит 1-дуга с ин
версной концевой вершиной этой системы.

Если в случае неисправности входного полюса ПЛБ, непосредственно соединенного с входом схемы, из 
соответствующей вершины v ROBDD-графа схемы, покрытой ПЛБ, исходит единственная дуга, то возмож
ны две ситуации.

Неисправность сводится к обращению в константу 1, переменной, сопоставляемой этой дуге. Тогда тес
товый набор задается простой цепью е, соединяющей у'-й корень системы графов с вершиной v, простой це
пью состоящей из единственной дуги, соединяющей v с 0-концевой вершиной системы ROBDD-графов, и 
простой цепью д, начинающейся в вершине, в которую заходит неисправная дуга, и заканчивающейся в 1- 
концевой вершине. Будем иметь в виду, что в исправном состоянии нау-м корне системы достигается значе
ние о, а в неисправном - значение 1.

Если неисправность сводится к обращению в константу 0 переменной, сопоставляемой этой дуге, то тес
товый набор задается простой цепью £, соединяющей у-й корень с нетерминальной вершиной v, и простой 
цепью соединяющей v с 1-концевой вершиной системы ROBDD-графов и проходящей через рассматри
ваемую дугу. Заметим, что в исправном состоянии на у-м корне системы достигается значение 1, а в неис
правном - значение 0.

Поскольку для каждой одиночной неисправности полюса ПЛБ существует тестовый набор, ее обнаружи
вающий, то для синтезированной вышеописанным способом комбинационной схемы существует прове
ряющий тест для множества рассматриваемых одиночных неисправностей на полюсах ПЛБ, обладающий 
100% полнотой. (Проблема минимизации проверяющего теста в данной работе не рассматривается.) Уже по 
этому свойству мы можем считать исследуемые комбинационные схемы контролепригодными.

В табл. 1 приведены тестовые наборы, составляющие проверяющий тест для схемы рис. 8.

Тестовые наборы для схемы рис. 8
Таблица 1

Тестовые наборы Соответствующие неисправности
Х| хг Xi Х4 Xs Хб

1 0 1 1 1 0
Одиночная константная неисправность 1 на выходе ПЛБ), ПЛБ4, ПЛБ5; 
неисправность 01 на входе хг ПЛБ4, неисправность 01 на входе Хб ПЛБ1

0 1 1 1 1 0
Одиночная константная неисправность 0 на выходах ПЛБ ПЛБ4, ПЛБ5; 
неисправность 10 на входах Хб, Х4 ПЛБ|, неисправность 01 на входе Xj ПЛБ|

1 1 1 1 1 1 Одиночная константная неисправность 1 на выходах ПЛБ|, ПЛБ4, ПЛБ5; 
неисправность 01 на входе Х4 ПЛБ|

0 0 0 1 1 1 Одиночная константная неисправность 1 на выходах ПЛБ|, ПЛБ4, ПЛБ5; 
неисправность 10 на входе хз ПЛБ|

1 1 1 0 0 1 Одиночная константная неисправность 1 на выходах ПЛБз, ПЛБ5; неис
правность 01 на входе Хб ПЛБз, неисправность 01 на входе Х| ПЛБз

1 0 0 0 1 0 Одиночная константная неисправность 0 на выходах ПЛБ2, ПЛБз; неис
правность 10 на входе Хб ПЛБз, неисправность 10 на входе Хз ПЛБз

0 1 0 1 0 1 Одиночная константная неисправность 1 на выходах ПЛБз, ПЛБз; неис
правность 01 на входах Хз, Хз ПЛБз, неисправность 01 на входе х, ПЛБз

0 1 1 1 0 0 Одиночная константная неисправность 0 на выходах ПЛБз, ПЛБз; неис
правность 10 на входах Хз, Хз ПЛБз

0 1 1 1 0 1 Одиночная константная неисправность 1 на выходах ПЛБз, ПЛБз; неис
правность 01 на входе Хз ПЛБз, неисправность 01 на входе Х| ПЛБз

1 0 1 0 1 0 Одиночная константная неисправность 1 на выходах ПЛБ3, ПЛБ4, ПЛБз; 
неисправность 01 на входе Хб ПЛБз

1 1 1 0 0 0 Одиночная константная неисправность 0 на выходах ПЛБз, ПЛБ4, ПЛБз; 
неисправность 10 на входах хз, Хб ПЛБз

1 1 0 0 0 1 Одиночная константная неисправность 1 на выходах ПЛБз, ПЛБ4, ПЛБз; 
неисправность 01 на входах Хз, Х4, Хз ПЛБз

1 1 0 0 1 1 Одиночная константная неисправность 0 на выходах ПЛБз, ПЛБ4, ПЛБз; 
неисправность 10 на входе Хз ПЛБз, неисправность 10 на входе Хз ПЛБ4

0 1 0 1 1 1 Одиночная константная неисправность 0 на выхода.х ПЛБз, ПЛБ4, ПЛБ3; 
неисправность 10 на входе Х4 ПЛБз

1 0 1 0 1 1 Одиночная константная неисправность 0 на выходах ПЛБ3, ПЛБ4, ПЛБ3; 
неисправность 10 на входе Х| ПЛБз
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Далее мы покажем, что расширением проверяющего теста для одиночных неисправностей можно полу
чить проверяющий тест для всевозможных кратных неисправностей, представленных совокупностью оди
ночных неисправностей на полюсах ПЛБ комбинационной схемы. Длина проверяющего теста для кратных 
неисправностей есть линейная функция длины проверяющего теста для одиночных неисправностей.

4. Построение тестового набора для кратной неисправности, 
являющейся объединением базовых моделей неисправностей системы ROBDD-графов

Рассмотрим кратную неисправность составленную из произвольного множества Vi,..., v, базовых не
исправностей системы ROBDD-графов. Составляющие неисправности множества представляются 0(1 )-и 
01(10)-неисправностями системы.

Напомним, что базовой 01(10)-неисправности сопоставлена нетерминальная вершина, из которой исхо
дят неисправные дуги. Будем говорить, что эта вершина представляет 01(10)-неисправность в системе 
ROBDD-графов, и называть неисправные дуги 0(1)-дугами в соответствии с их разметкой в присутствии не
исправности. При рассмотрении базовых 0(1)-неисправностей нетерминальных вершин системы ROBDD- 
графов сами вершины являются представителями этих неисправностей. Неисправности и представляющие 
их вершины в дальнейшем будем отождествлять, используя термин неисправная вершина, если это удобно.

Пара базовых неисправностей связана отношением подчинения, если представляющие эти неисправно
сти вершины лежат на одной и той же простой цепи, соединяющей некоторый корень системы ROBDD- 
графов с ее 1(0)-концевой вершиной.

Базовая неисправность, представленная ближайшей к корню вершиной, называется подчиняющей; неис
правность, представленная более удаленной вершиной, - подчиненной.

Базовая неисправность v, является доминирующей по отношению к подчиненной базовой неисправности 
Vy, если в присутствии неисправности v, система ROBDD-графов представляет ту же систему булевых функ
ций, что и в присутствии кратной неисправности (v„ Vy). Последнее означает, что одиночная и кратная неис
правности эквивалентны, и, следовательно, множества обнаруживающих их тестовых наборов совпадают.

Из сказанного следует, что построение тестового набора для кратной неисправности (v„ Vy) можно заме
нить построением тестового набора для неисправности v,.

Вместо подчиненной базовой неисправности Vy можно рассматривать подмножество подчиненных базо
вых неисправностей введя аналогичное отношение доминирования между v, и Р^.

Рассмотрим базовую 0( 1 )-неисправность v, из У^р. Ее проявление в системе ROBDD-графов приводит к 
совмещению вершины v, с 0( 1 )-концевой вершиной системы.

Пусть У/ - множество подчиненных v, одиночных неисправностей из У^, не содержащее v,. Вершина v, 
является корневой для подграфа, в пределах которого находятся неисправности из Р',.

Теорема 6. Базовая 0( 1 )-неисправность v, является доминирующей по отношению к любой базовой неис
правности из У/.

Доказательство. Поскольку неисправность из PS вносит изменение в поддерево с корнем в вершине v„ 
а рассматриваемое поддерево исчезает в присутствии неисправности v„ то утверждение теоремы очевидно. 
Теорема доказана.

Следствие. Базовая 0( 1 )-неисправность v, является доминирующей по отношению к кратной неисправ
ности У).

Рассмотрим базовую 01(10)-неисправность v,. Ее проявление приводит к отсоединению от v„ путем об
рыва 0-дуги, подграфа, корнем которого является вершина, в которую эта дуга заходит, и совмещению вер
шины V, с вершиной, в которую заходит 1-дуга неисправности v,. Это означает, что в случае 01-неисправ
ности вместо функции

Л = X,+х,г-=*  (Л=X,/Г")

в вершине v, реализуется функция ').

Аналогичная ситуация имеет место для 10-неисправности.
Рассмотрим пример такого отсоединения и совмещения. На левом рисунке приведен исправный граф, а 

на правом приведен граф в присутствии 01-неисправности вершины 3. При этом подграф, соединенный с 
0-дугой, отсоединяется, а вершина 3 соединяется с вершиной 4.

Из построения системы ROBDD-графов следует, что отсоединяемый за счет рассматриваемой неисправ
ности подграф может остаться связанным с корневыми вершинами системы ROBDD-графов через вершины, 
отличные от v,. Обозначим через множество неисправностей из К;, лежащих в отсоединяемом подграфе. 
Будем говорить, что подграф подчинен 0-дуге.
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Обозначим через У- множество неисправностей из подчиненных 1-дуге неисправности v,. Неисправ

ности множества У' лежат в подграфе, корнем которого является вершина, в которую заходит 1-дуга. Мно

жества У- , У^ могут пересекаться при наличии общих вершин в соответствующих им подграфах. Заметим, 

что если У- пусто, то базовые неисправности из не подчинены 1-дуге.

Рис. 10. Исправный граф Рис. II. Граф в присутствии 01-неисправности вершины 3

Теорема 7. Базовая 01(10)-неисправность v, является доминирующей по отношению к множеству неис
правностей У°, если у' пусто.

Доказательство. В присутствии кратной неисправности (v„ У°) в вершине v, реализуются функция 

и соответствующая ей инверсная функция f’‘‘ ' {f’‘‘ °), то есть те же функции, что и в при

сутствии 01(10)-одиночной неисправности v,. Это значит, что неисправность v, является доминирующей по 
отношению к множеству У°. Теорема доказана.

Теорема 8. Кратная неисправность (v„ У,^) является доминирующей по отношению к кратной неисправ

ности (v„ у', У°).
Доказательство. В присутствии обеих неисправностей реализуются одна и та же функция и соответст

вующая ей инверсия: новая функция и ее инверсия, полученные из (/^' ') для 01-неисправности (из 

°) для 10-неисправности) внесением неисправностей из У- , совпадает с функциями, полученны

ми аналогичным образом для кратной неисправности (У,^, У'), так как неисправности из У°, не совпадаю

щие с неисправностями из У', на функцию никакого влияния не оказывают. Теорема доказана.

Из теорем 7 и 8 заключаем, что неисправности множества У° можно исключить из рассмотрения при 

анализе влияния подчиненных неисправностей на 01(10)-неисправность v,.
Напомним, что тестовый набор, обнаруживающий базовую 01(10)-неисправность, представляется про

стой цепью (основной), соединяющей 0-дугу с 1(0)-концевой вершиной системы ROBDD-графов, и про
стой цепью ц (дополнительной), соединяющей вершину, в которую заходит 1-дуга, с инверсной концевой 
вершиной. Дополнительная простая цепь порождает конъюнкцию, ортогональную каждой конъюнкции, 
представленной простой цепью, соединяющей вершину, в которую заходит 1-дуга, с 1(0)-концевой верши
ной системы ROBDD-графов. Кроме того, тестовый набор представляется простой цепью е, соединяющей 
корень системы ROBDD-графов с вершиной v,.

Будем говорить, что неисправность vj разрушает тестовый набор а для неисправности v„ если тестовый 
набор для V, перестает быть таковым, когда к v, добавляется неисправность vj.

Теорема 9. Базовая, подчиненная, 0(1)-неисправность нетерминальной вершины V/ из У' может разру

шить тестовый набор а для базовой, подчиняющей, 01(10)-неисправности v,.
Доказательство. Пусть тестовый набор а, обнаруживающий 01(10)-неисправность, обращает в единицу 

основную простую цепь соединяющую 0-дугу с 1-концевой вершиной, и дополнительную простую цепь ц, 
соединяющую вершину, в которую заходит 1-дуга, с 0-концевой вершиной. Наличие в дополнительной про
стой цепи базовой 1 -неисправности может разрушить рассматриваемый тестовый набор. Имеется ввиду, что 
присутствие в дополнительной цепи этой неисправности может привести к тому, что реакции на тестовый 
набор в исправном и неисправном состояниях совпадут. Последнее имеет место, когда конъюнкция, пред
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ставленная дополнительной простой цепью т], в силу исчезновения в ней некоторых букв за счет рассматри
ваемой 1-неисправности перестает быть ортогональной некоторым конъюнкциям, представленным просты
ми цепями подграфа, подчиненного 1-дуге, и заходящими в инверсную по отношению к дополнительной 
цепи вершину. Теорема доказана.

Теорема 10. Базовая, подчиненная, 01(10)-неисправность у, из может разрушить тестовый набор для 
базовой, подчиняющей, 01 (10)-неисправности v,.

Доказательство. Наличие 1-дуги в дополнительной простой цепи т], обеспечивающей тестовый набор а, 
обусловленное 01 (10)-неисправностью v/, приводит к исчезновению буквы в сопоставляемой этой цепи 
конъюнкции. Это может привести к нарушению условия ортогональности новой конъюнкции всем конъ
юнкциям, порожденным простыми цепями подграфа, подчиненного 1-дуге, и заходящими в инверсную по 
отношению к дополнительной цепи вершину. Теорема доказана.

Теорема 11. Тестовый набор а, построенный для базовой, подчиненной, 0(1)- или 01 (10)-неисправности 
V,, может быть разрушен другой базовой, подчиняющей, неисправностью V/ из К^р, если представляющая по
следнюю неисправность вершина принадлежит простой цепи е, соединяющей v, с у-м корнем системы 
ROBDD-графов, и эта простая цепь участвует в представлении тестового набора а.

Доказательство. Пусть в присутствии неисправности v, значение функции fj меняется на наборе а с 1 на 
о, и V/ есть базовая 1-неисправность, представляемая вершиной простой цепи е (простая цепь участвует в 
представлении тестового набора), тогда последняя неисправность разрушает тестовый набор а. Теорема до
казана.

Вернемся к заданному множеству кратных неисправностей Ккр. Если в этом множестве содержится базо
вая о (^-неисправность v^, не подчиненная никакой другой неисправности этого множества на некоторой 
простой цепи Е, соединяющей v, с одним из корней системы ROBDD-графов, то тогда тестовый набор а, об
наруживающий эту неисправность, и представленный в том числе простой цепью е, является тестовым на
бором для неисправности )^кр-

Если не существует базовой 0(1)-неисправности с такими свойствами, то выбираем базовую 01(10)-неис- 
правность V,, не подчиненную никакой другой неисправности на некоторой простой цепи е, соединяющей v, 
с одним из корней системы ROBDD-графов. Для нее строим О„-граф следующим образом.

Построение
1. Исключаем 0-дугу, исходящую из v„ вместе со всеми подчиненными ей вершинами и дугами, не под

чиненными одновременно 1 -дуге, исходящей из v,. Объявляем v, корнем подграфа, выделяемого из системы 
ROBDD-графов.

2. В полученном подграфе рассматриваем ближайшие к v, вершины, представляющие базовые 01(10)-не- 
исправности из V,. Исключаем в каждой из них 0-дугу вместе с подчиненными ей дугами и вершинами, не 
подчиненными одновременно подграфам с корнями, в которые заходят 1-дуги рассматриваемого подмноже
ства неисправностей. Будем говорить, что вершины этих неисправностей образуют первый уровень близо
сти к V,. Далее аналогичным образом поступаем с вершинами второго, третьего и т.д. уровней близости, 
представляющими базовые 01(10)-неисправности из К„ пока не исчерпаем все из них. В результате постро
им граф Gv,.

Теорема 12. Граф связен и содержит 0,1-концевые вершины.
Доказательство. Утверждение теоремы следует из того факта, что в очередном связном подграфе, с 

корнем в вершине v, и 0,1 -концевыми вершинами, при рассмотрении очередной вершины, представляющей 
01(10)-неисправность из К, с целью построения G„, сохраняется одна из двух дуг вместе с подграфом, со
единяющим эту дугу с 0,1-концевыми вершинами. Теорема доказана.

Отметим, что граф определяется только парой v„ К, и не зависит от выбранной простой цепи е.
Алгоритм построения тестового набора по графу G,i
1. В графе G„ находим вершину v„ представляющую базовую 0(1)-неисправность из И„ если она суще

ствует, и простую цепь 8, соединяющую эту вершину с v„ в пределах графа G„,. Отметим, что эта простая 
цепь может содержать вершины, сопоставляемые базовым 01 (10)-неисправностям из У). Их наличие приво
дит к исключению некоторых букв из конъюнкции, сопоставляемой простой цепи 8 в присутствии неис
правности Икр.

2. Находим простую цепь соединяющую v, с 1(0)-концевой вершиной. Эта цепь также может содер
жать вершины, сопоставляемые базовым 01(10)-неисправностям, Их наличие приводит к исключению неко
торых букв из конъюнкции, сопоставляемой простой цепи в присутствии неисправности У^.

3. Вектор а, представляемый цепями 8, е, является тестовым набором для неисправности Г^р.
4. Если Г, не содержит базовых 0(1)-неисправностей в графе G„, тогда находим в нем ближайшую к 0(1)- 

концевой вершине базовую 01(10)-неисправность для которой в подграфе с корнем в v, не содержится 
неисправностей из У/.
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5. Для нее отыскиваем простую цепь 8, соединяющую v, с v, в дереве Заметим, что эта простая цепь 
может содержать вершины, сопоставляемые базовым 01(10)-неисправностям из У,. Их наличие приводит к 
исключению некоторых букв из конъюнкции, сопоставляемой простой цепи 8 в присутствии неисправности 
Кцр.

6. Далее находим по системе ROBDD-графов основную простую цепь соединяющую 0-дугу, исходя
щую из v„ с 1(0)-концевой вершиной, и дополнительную простую цепь т|, соединяющую вершину, в кото
рую заходит 1-дуга, исходящая из v,, с инверсной концевой вершиной. Напомним, что простые цепи ц не 
содержат вершин, сопоставляемых базовым неисправностям из К,.

7. Вектор о, представляемый цепями 8, е, т|, является тестовым набором для неисправности Укр-
В заключение рассмотрим пример (рис. 12).
Здесь темные вершины 3 и 4 представляют 01- и 1-неисправности соответственно. 01-неисправность Гз 

не подчинена ни одной неисправности вдоль простой цепи, обозначенной жирной линией. 1-неисправность 
V4 принадлежит У^ . Эта неисправность может разрушить тестовый набор для 01-неисправности V3. Следова

тельно, нужно строить тестовый набор для 1-неисправности V4, используя граф (рис. 13). Простая цепь 

этого графа, отмеченная штриховыми линиями, вместе с простой цепью £ ROBDD-графа (рис. 12), отмечен
ной жирной линией, и простой цепью 8, соединяющей вершины 3 и 4 графа G^^ , представляют тестовые на

боры для рассматриваемой кратной неисправности.

В частности, булев вектор, обращающий в 1 все вышеперечисленные цепи, имеет вид
Х| Х2 Хз Х4 Х5 Хб

1 0 1 0 0 0.
Заметим, что любая рассматриваемая кратная константная неисправность на полюсах ПЛБ комбинаци

онной схемы представляется соответствующей кратной неисправностью системы ROBDD-графов. Сле
довательно, тестовый набор для У^ является тестовым набором для кратной константной неисправности 
этой комбинационной схемы. Тестовый набор для кратной константной неисправности схемы всегда суще
ствует.

5. Построение проверяющего теста для кратных неисправностей 
комбинационной схемы

Кратная неисправность на полюсах комбинационной схемы представляется объединением соответст
вующих базовых неисправностей системы ROBDD-графов, сопоставляемых одиночным неисправностям на 
этих полюсах. Пусть тестовые наборы для базовых неисправностей, соответствующих одиночным кон
стантным неисправностям ПЛБ схемы, строятся независимо друг от друга. Для каждой базовой неисправно
сти находится, по крайней мере, один тестовый набор. Тестовые наборы для различных одиночных неис
правностей могут совпадать.

Выбрав произвольную кратную неисправность Кцр, мы можем не найти для нее тестового набора среди 
построенных независимо друг от друга тестовьк наборов для составляющих се базовых одиночных неис
правностей. Это связано с тем, что для обнаружения кратной неисправности требуется строить не любой 
тестовый набор для подходящей одиночной базовой неисправности, составляющей кратную, а набор, пред
ставленный, в том числе, специальной простой цепью, заходящей в неисправную вершину этой базовой не
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исправности (раздел 5). Если рассматривать тестовые наборы для подходящей одиночной базовой неис
правности, порожденные всевозможными простыми цепями, соединяющими неисправную вершину с одной 
и той же корневой вершиной, то среди тестовых наборов окажется и нужный нам для рассматриваемой 
кратной неисправности.

Из сказанного следует, что произвольный проверяющий тест для одиночных константных неисправно
стей ПЛБ схемы может не быть проверяющим тестом для кратных неисправностей этой схемы. Однако про
извольный проверяющий тест можно расширить до проверяющего теста для кратных неисправностей схе
мы. Для этого нужно рассмотреть все сопоставляемые константным неисправностям на полюсах ПЛБ базо
вые неисправности системы ROBDD-графов и их неисправные вершины. Для каждой из вершин необходи
мо выполнить следующие процедуры.

1. Найти все простые цепи типа е, соединяющие выбранную неисправную вершину v, с у-м корнем систе
мы ROBDD-графов, причем в случае, если рассматриваемая 0(1))-неисправность сопоставляется входному 
полюсу этого ПЛБ, то эти простые цепи одновременно проходят через полюс, соответствующий выходу не
исправного ПЛБ.

2. Найти множество конъюнкций К, представляемое этими цепями (из построения системы ROBDD- 
графов следует, что конъюнкции множества попарно ортогональны).

3. Выполнить шаги 1, 2 для всех корней системы ROBDD-графов. Найти минимальное по мощности 
множество К*.  Пусть q - его мощность. Построить тестовые наборы (их число равно q) для неисправности v, 
следующим образом:

а) добавить к каждой конъюнкции из К*  конъюнкции, порожденные простыми цепями т] в случае базо
вой 01(10)-неисправности v, и простой цепью в случае базовой 0(1)-неисправности. Получим q конъюнк
ций Л|,..., кд,

б) найти наборы ai,...,a, от переменных Х|,..., х„, обращающие в единицу каждую из конъюнкций кд 
соответственно. Эти наборы являются тестовыми. Именно они включаются в проверяющий тест, обнаружи
вающий все кратные неисправности комбинационной схемы.

Выполнив шаги 1 - 3 для всех порожденных комбинационной схемой и ее программируемыми логиче
скими блоками базовых неисправностей, получим проверяющий 
национной схемы.

В заключение рассмотрим пример (рис. 14).

тест для кратных неисправностей комби-

Рис. 14. Неисправный ROBDD

Пусть в вершине 5 имеет место одиночная константная базовая 0-неисправность. Она сопоставляется 
константной неисправности ПЛБ некоторой комбинационной схемы. Существуют две простые цепи, соеди
няющие эту вершину с корнем графа (рис. 14). Им соответствуют конъюнкции; XjXjXj и Х|Х2^з^^4 ■

Простой цепи для данной неисправности сопоставлена конъюнкция из одной переменной Xj . Примем 
во внимание цепи, соединяющие вершину 5 с корнем. В результате получим две конъюнкции, представ
ляющие тестовые наборы: X1X2X3X5 и X1X2X3X4X5. Выбрав по одному тестовому набору для каждой конъ
юнкции, включаем их в проверяющий тест для кратных неисправностей некоторой схемы. Выбираемый тес
товый набор обращает в единицу соответствующую конъюнкцию.

Для контрольных примеров (bench-marks), задающих комбинационные схемы, строились системы 
ROBDD-графов и ROBDD-графы схем. Последние графы покрывались ПЛБ. В результате получали комби
национные схемы из ПЛБ, реализующие то же поведение, что и соответствующие исходные схемы приме
ров. Для каждой схемы строился проверяющий тест, обнаруживающий одиночные константные неисправ
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ности полюсов ПЛБ, а затем на его основе - проверяющий тест для кратных константных неисправностей 
полюсов ПЛБ. Результаты экспериментов приведены в табл. 2. Из нее видно, что длина проверяющего теста 
для кратных неисправностей не более чем в 2,3 раза превосходит длину проверяющего теста для одиночных 
неисправностей. Отметим, что при реализации эксперимента не использовались оптимизационные методы с 
целью сокращения длин строящихся тестов.

Результаты эксперимента для контрольных примеров
Таблица 2

Контрольный 
пример

Число 
входов

Число 
выходов Число ПЛБ Длина проверяющего теста 

для одиночных неисправностей
Длина проверяющего теста 

для кратных неисправностей
del 4 7 7 И 11

add6 12 7 325 764 1412
ора 14 8 1131 2590 5708
sqr6 6 12 47 69 69
tial 14 8 1131 2591 5712
dist 8 5 125 182 183

Заключение

Предложена новая модель неисправности, а именно, неисправность пар дуг, исходящих из вершин сис
темы ROBDD-графов, заключающаяся в том, что одной из пар дуг сопоставляется константа 1, а другой - 
константа 0. Вместе с константными неисправностями вершин графов системы ROBDD-графов они состав
ляют множество базовых неисправностей. Доказано, что для каждой базовой неисправности существует 
тестовый набор, ее обнаруживающий. Установлена связь между базовыми неисправностями системы 
ROBDD-графов и одиночными константными неисправностями на полюсах ПЛБ комбинационной схемы, 
полученной покрытием ПЛБ соответствующего графа. Показано, что для схемы существует проверяющий 
тест, обладающий 100% полнотой покрытия относительно одиночных константных неисправностей на по
люсах ПЛБ. Предложен метод построения тестового набора для кратной неисправности, представляемой 
множеством базовых неисправностей системы ROBDD-графов. Показано, что проверяющий тест для крат
ных неисправностей на полюсах программируемых логических блоков комбинационной схемы строится 
расширением проверяющего теста для одиночных неисправностей на полюсах блоков этой схемы. Каждый 
тестовый набор для одиночной неисправности заменяется множеством мощности q тестовых наборов для 
этой неисправности. Здесь q - число простых цепей от неисправной вершины до некоторого выбранного 
корня системы ROBDD-графов. Алгоритм построения проверяющего теста для кратных неисправностей 
сводится к построению тестового набора для каждой одиночной неисправности и «настройке» его на соот
ветствующие корни системы ROBDD-графов. Эксперименты на контрольных примерах показали, что длина 
проверяющего теста для кратных неисправностей не более чем в 2,3 раза превосходит длину проверяющего 
теста для одиночных неисправностей.
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Предложена формальная модель отказоустойчивой системы, устанавливающая взаимосвязь ее функцио
нальной и структурной компонент с условиями работоспособности в потоке отказов произвольного про
исхождения. Показано, что пренебрежение этими компонентами усекает множество достоверно анализи
руемых таким образом вычислительных систем до пустого.

Ключевые слова: модели отказоустойчивых систем, графы систем, предикат адекватности.

Введение

Несмотря на многократно возросший интерес к созданию и использованию отказоустойчивых систем 
общая теория отказоустойчивости как самостоятельное научное направление с присущими ему формальны
ми постановками задач, подходами и методами их решения, математическим аппаратом и моделями, терми
нологией и т.п. пока не сформирована. Преобладающая в научной литературе ориентация на высокие на
дежностные характеристики в силу вероятностной природы последних не исключает возможности отказа 
системы и соответствующих этому отказу катастрофических последствий так же, как и не решает проблемы 
противостояния отказам, вызванным направленными извне разрушающими воздействиями, в особенности, 
искусственного происхождения. Указанные недостатки усугубляются игнорированием при этом конфигура
ционными составляющими систем и возникающих в них отказов, низкой эффективностью использования 
довольно высокой избыточности, сравнимой по значениям с допускаемой в системе кратностью отказов.

В работе предложена обобщенная модель отказоустойчивой системы, устанавливающая взаимосвязь 
функциональной и структурной компонент системы с условиями, определяющими ее работоспособность в 
потоке отказов произвольного происхождения. Анализ достоверности модели при ее абстрагировании от 
этих составляющих и от генезиса происходящих в системе отказов показал неадекватность таких моделей 
реальным и не являющимся полносвязными вычислительным системам, работающим в достаточно широ
ком, зависящем от эффективности алгоритмов управления, температурном диапазоне.

1. Обобщенная модель отказоустойчивой системы

В отличие от надежности, являющейся вероятностной характеристикой системы и производной от соот
ветствующих среднестатистических свойств и способов объединения используемых для ее построения ап
паратных средств, свойства отказоустойчивости и живучести присущи системе благодаря ее архитектуре 
(функциональной, структурной, алгоритмической и т.п. организации), нацеленной на сохранение ею спо
собности реализации в реальном времени и с определенным качеством необходимого минимума функций, 
достаточного для получения определенного техническими требованиями результата при возникновении лю
бого отказа или их группы в пределах заданной кратности и независимо от вероятности появления таковых.

Исходя из этого определения, систему S зададим множеством F={Fi} обязательных (существенных) 
функций Fj, определяющим функциональную целостность системы [1], графом G(K,£), задающим среду для 
реализации этих функций, и предикатом адекватности Н=Пт1„ устанавливающим условия соответствия гра
фа G множеству F реализуемых в системе функций. Здесь У - множество вершин графа (модулей системы), 
аЕ- множество ребер (межмодульных связей системы). Предикат t|,(F„G,G,) (далее просто riXQ) определен 
на дискретном множестве {0,1} и равен единице тогда и только тогда, когда в множестве подграфов графа G 
найдется хотя бы один подграф G,, удовлетворяющий условиям реализации на нем функции F,. Предикат 
Н системы S определяет формальные условия соответствия структуры системы в целом реализуемому 
на ней с необходимым качеством заданному множеству существенных функций F: Н = 1, если 
VF,eF3G, |ti,(F„G,G,)=1. Добавив к определенным выше компонентам системы описание ожидаемого в про
цессе эксплуатации потока Ф отказов, получим описание моделей системы S=S{F,G, Н,Ф) и ее подсистем 
S,=S,(F„G„тl„Ф). Так как в общем случае отказы модулей системы и связей между ними (вершин и ребер 
графа) различны по природе так же, как и соответствующие им законы и параметры их распределения, то 
разделив поток Ф на составляющие, воздействующие на вершины, - Фу и на ребра - графа G, получим

■ Работа выполнена при поддержке Российского фонда фундаментальных исследований (проект 05-08-01301 а). 
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Ф((7) = G'(Фv(И. Фе(^)- Далее для удобства учитываем наиболее деструктивную (и наиболее вероятную в 
практике эксплуатации вычислительных систем) часть потока отказов Фv(F)> полагая Фе(£) = 0 и 
Ф(О) = ФХ co

Bean функциональная подсистема S, = 5,<Г„С(,т|(,Ф) подвержена воздействию на систему 5 потока отказов 
и задана функцией то предикат ц, обусловливает выбор подграфа возможностью реализа
ции заданной функции F, на подмножествах составляющих граф G'(K'^') исправных вершин = Т' и
исправных ребер Д/'сФСД) = Е' н задает таким образом специфические в каждой из функциональных под
систем структурные ограничения. Для прикладной подсистемы это может быть, например, к= 1, |В|>и, 
Vx, уе V <Цх^) < т. Здесь к - число компонент связности в графе прикладной задачи, V - множество вершин 
в графе подсистемы, число которых не должно быть менее п, d(x^) - диаметр этого графа. Равенство 
т1Х<х,')= 1 указывает на сохранение адекватности дефектного подграфа С,'=Ф(О,) требованиям, заданным 
предикатом q,. Оно равносильно равенству F/DnXt?/') = Pt и описывает случай автономной отказоустойчиво
сти подсистемы, достигаемой за счет ее внутренних ресурсов. Менее жестким в достижении отказоустойчи
вости является равенство ti,<G') = 1, или ^,Пт1,{Ф(С)) = F,, - в этом случае подсистема ориентирована на со
хранение ею работоспособности путем использования не только своих внутренних ресурсов, но и ресурсов 
системы в целом. Отказоустойчивость системы в целом достигается делегированием этого свойства каждой 

из существенных функциональных подсистем: Н(Ф(С))= 1 при ~ Ь пли FПH(Ф(G)) =
= {/^/Пт1ХФ(С7))} = {F,}. Несомненно, что в состав существенных подсистем отказоустойчивой системы 
должны быть включены системообразующая, контрольно-диагностическая и реконфигурационная подсис
темы, утилитарность которых ясна из их названий. Кратность допускаемых в этих подсистемах отказов (не 
приводящих к позере ими работоспособности) должна быть не меньшей кратности, допускаемой в наиболее 
отказоустойчивой прикладной подсистеме из числа существенных [2].

Заметим также, что каждая из существенных функций с учетом возможных дефектных конфигураций 
системы может быть реализована множеством способов, зависящих от алгоритмической, программной и ап
паратурной ее реализации: F,- {ЛГ) {Я,(р„А,)} }cF. Единство связанных условиями взаимной адекватности 
компонент: алгоритмической Л/ - как способа реализации, программной р, - как средства и аппаратной hi - 
как среды реализации функции F,, указывает на резервы повышения отказоустойчивости подсистемы путем 
расширения границ взаимной адекватности ее компонент, т.е. путем использования таких алгоритмов и реа
лизующих их программ и технических средств, которые в комплексе обеспечивают устойчивость подсисте
мы Si к отказам заданной кратности. Функциональная компонента fi каждой подсистемы 5/ сочетает в себе 
алгоритм Ai реализации функции / и конкретизирующие его программную р/ и аппаратурную А, составляю
щие. Последняя входит в состав связанного множества модулей, поставленных в соответствие вершинам К, 
и ребрам Ei подграфа G,{ V^Ei) графа G системы S. Данный абзац направлен на осознание того факта, что в 
общем случае любая из функций F,cF может быть реализована не единственным, а некоторым множеством 
способов, рассчитанных на диапазон возможной деградации аппаратных средств. Это указывает на возмож
ности повышения отказоустойчивости ВС посредством максимального использования потенциальных воз
можностей ее структуры путем введения большей алгоритмической и (или) программной избыточности.

Наличие множества функциональных подсистем в системе предъявляет специфические требования к 
структуре ее сети связи. Каждая из подсистем обладает вполне определенной информационно-логической 
сзруктурой, представимой графом H/iPiJ.^, где множество вершин поставлено в соответствие множеству 
F,= {р,|, ...,Pii, ...pflm} подпроцессов Pi/^i, а множество ребер - множеству L, их информационно-логи
ческих взаимосвязей (х^у) |xj’eF„ (xj’)ei„ хфу. В предикате !!,(//.'♦',). описывающем свойства этого графа, од
на из функций ДР,): Р—* У определена на множестве вершин F, и устанавливает фиксированное соответст
вие его вершин вершинам множества V графа G{ V,E) системы. Физический смысл этой функции, названной 
здесь функцией критических соответствий, состоит в установлении фиксированного (если таковое имеет 
место) отображения подпроцессов множества F, на вершины графа G системы S. Функция f^P,): Рг-*У  опре
деляет множества критических вершин в графе подсистемы, наличие непустого отображения каждой из ко
торых хотя бы на одну вершину графа G является обязательным условием работоспособности подсистемы и 
системы в целом. Потребность в подобном закреплении возникает, как правило, для уникальных ресурсов 
системы (баз данных, модулей сбора и предварительной обработки потоков информации с датчиков, моду
лей выдачи потоков управляющей информации на исполнительные устройства и т.д.). Другой функцией Wi, 
определенной на множестве L, ребер (xj')e£, графа Я, и названной здесь весовой функцией достижимости, 
установим предельные длины логических связей подпроцессов PijcPi, реализующих функцию F^cF. Так как 
ребра информационно-логического графа задачи H,{Pi^^ эквивалентны непосредственным взаимосвязям ее 
программных модулей, то информационно-логический граф задачи фактически является графом достижи
мостей. Снабдив описание этого графа значениями предельно допускаемых длин H,{Pi^.i,W^, соотнесенных 
с соответствующими им временными задержками, получим взвешенный граф достижимостей подсистемы.
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Наделив ребра (xj^)e£ графа достижимостей G{V,Ejy} системы 5 значениями d{x,y)eD их длин, достижи
мость в графе системы определим бинарным отношением R{xy,w), устанавливающим существование пути 
xRy из X в у только тогда, когда длина d(x,y) этого пути не превышает значения функции достижимости 
w(x,y), заданного для отображаемой в G пары вершин из Н. Отношение между графами и G(K,£',D)
назовем квазиизоморфным, если '^х^еР ЗхУ'еР 1х<->хy<->y,w(x,y) > d(x,y). Тогда суть процесса вложения 
подсистемы 5, в систему S заключается в поиске в графе G этой системы квазиизоморфизмов информацион
но-логического графа задачи Fie.F, удовлетворяющих условиям функции/, задающей фиксиро
ванные соответствия логических и физических ресурсов.

Данная выше постановка обобщает в себе как процессы изначального конфигурирования подсистем S, в 
системе S, так и оперативные процессы управлении их реконфигурацией: в этом случае все работоспособ
ные на момент отказа модули могут рассматриваться как фиксированно распределенные. Рамки задачи в та
ком случае могут быть существенно сужены до поиска адекватной замены только для отказавших модулей. 
Из постановки видно, насколько важной представляется роль структуры системы в обеспечении ее отказо
устойчивости. Как бы ни был сложен процесс решения возникающих при этом задач, абстрагирование от 
функциональной и структурной составляющих модели отказоустойчивых систем влечет за собой ложные 
представления об инструментах и способах достижения этого свойства, что и будет показано в следующем 
разделе настоящей работы.

Анализ отказоустойчивости системы не должен базироваться только на использовании показателей на
дежности используемых для ее построения элементов. Это обусловлено, во-первых, тем, что отказоустойчи
вость есть способность системы противостоять распространению последствий любых отказов отдельных ее 
компонентов и последовательных (во времени) сочетаний этих отказов независимо от их вероятности и про
исхождения, будь отказы случайными или предопределенными. Во-вторых, показатели надежности основа
ны на статистическом анализе результатов испытаний отдельных элементов систем в нормативных режимах 
и не гарантируют их подтверждения в реальных режимах эксплуатации этих элементов в составе системы, 
так как режимы коррелированны реальными нагрузочными диапазонами системы и ее элементов, а характер 
и параметры распределения в таких диапазонах определяются эффективностью общесистемных алгоритмов 
организации функционирования системы. И, в третьих, в работе [3] показана недостоверность результатов 
использования экспоненциальных моделей надежности и отказоустойчивости для составляющих систему 
элементарных машин даже в нормативных режимах.

Анализ отказоустойчивости заключается в оценке степени сохранения системой существенных для ее 
пользователей утилитарных качеств в полиномиальном множестве конфигураций заданного числа I отка
завших в ней элементов. Модели такой системы 5 и ее подсистем Sj&S опишем следующим образом:

5 = (F, G, Н, 1= {О......./„,„}), 5,= (F,, С„ Л/, /= {О,..., /щах})-

Здесь /щах - максимальное значение кратности одновременно присутствующих в системе отказов в течение 
планируемого срока ее эксплуатации, коррелированного ее загруженностью и внешними условиями. Опре
делим это значение суммой округленного вверх математического ожидания Л/(/) числа отказавших элемен
тарных машин (ЭМ) и заданного запаса 8/ устойчивости: /тах= Гл/(0^8/. Запас устойчивости может быть за
дан приращением 5/ или соответствующим этому приращению коэффициентом и соответствует критиче
ским требованиям Заказчика системы. Введение запаса предотвращает отказ системы в экстремальных ус
ловиях эксплуатации ее элементов, например, при воздействии пиковых значений радиационного фона, при 
пиковой загрузке системы, при наличии направленных извне разрушающих факторов и т.п.

В работе [3] показано, что текущее значение интенсивности X отказов отдельных ЭМ следует определять 
исходя из приведенного к номинальным режимам времени учитывающего функции их загрузки в процес
се эксплуатации вычислительной системы и соответствующие ей неизбежность отклонений от нормативных 
режимов и ускорение деградации:

К ?(х) + 1
Х = Хн- J 

о
Здесь - среднее значение интенсивности отказов ЭМ при эксплуатации ее в нормативном режиме; АС/х) - 
функция ускорения, соответствующая физико-математической модели деградации ЭМ; /(х) - функция 
плотности распределения температур ЭМ в процессе ее эксплуатации. Там же показано, что форма функции 
Дх) и ее сдвиг в рабочем диапазоне температур, а следовательно, и среднее значение интенсивности отказов 
ЭМ вычислительной системы определяются общесистемными свойствами последней: ее загрузкой и качест
вом управляющих алгоритмов. Очевидно, что увеличение числа равнонадежных ЭМ в системе (^ > 20) дает 
основания использовать соответствующее упрощения при определении и считать потоки их отказов и 
восстановлений простейшими, тем не менее, среднее значение интенсивности отказов потока отказов долж

244

Digital Library (repository) 
of Tomsk State University 

http://vital.lib.tsu.ru



но соответствовать эксплуатационным характеристикам ВС и эффективностью средств, оптимизирующих ее 
функционирование.

В обеспечение предложенной модели инструментальными средствами анализа отказоустойчивости в 
работе [2] введено формальное определение толерантности графа как степени сохранения определенных 
предикатом свойств в множестве подграфов, получаемых при элиминации заданного числа его элементов. 
С помощью этого определения формализованы понятия свойств и показателей структурной отказоустой
чивости, структурной живучести и структурной надежности как системы, так и ее функциональных под
систем, показаны взаимосвязи этих показателей и их различия в полномочности. Эффективность реализа
ции предложенной модели в значительной степени определяется эффективностью аппарата исследования 
графов, что связано с переборным характером больщинства решаемых при этом задач. В основе решения 
таких задач лежит работа со структурными описаниями [4, 5], содержащими в явном виде не только 
информацию, достаточную для построения графа системы, но и некоторую информацию о свойствах это
го графа. Это исключает необходимость полного перебора при сопоставлении структур, как в изначаль
ной организации функциональных подсистем, так и в их реконфигурации при выявлении отказавших эле
ментов.

2. О достоверности моделей, абстрагированных от функциональной 
и структурной составляющих отказоустойчивой системы

При исследовании надежности и отказоустойчивости системы в целях упрощения соответствующих мо
делей зачастую прибегают к необоснованному абстрагированию от функциональной и структурной ее со
ставляющих. Рассмотренный ниже в качестве примера подход [6] не рахличает понятий отказоустойчивости, 
живучести и надежности. Поэтому используемую в этой работе смысловую нагрузку указанных терминов 
ограничим рамками рассмотрения только данного подхода. Количественный критерий потенциальной жи
вучести определен в нем отношением математического ожидания числа исправных элементарных машин в 
системе к их общему числу: где - математическое ожидание числа исправных ЭМ в
системе в момент времени Z > О при условии, что в момент начала функционирования в системе было / рабо
тоспособных ЭМ. Вопросы достоверности используемых при этом законов и параметров распределения по
тока случайных отказов рассмотрены в [3], здесь же отметим игнорирование в рассматриваемом примере 
функциональной и структурной составляющих архитектуры: свойство живучести системы обусловлено в 
этом подходе лишь наличием минимально допустимого числа п работоспособных при общем числе эле
ментарных машин, обеспечивающих при этом значении п производительность системы не меньше требуе
мой. При этом считается, что отказы любых ЭМ (вплоть до числа N-n) и их восстановления приводят лишь 
к увеличению или уменьшению времени реализации параллельной программы [6]. Нетрудно заметить, что 
санкционирование любых из отказов косвенно, но в то же время вполне однозначно сводит анализ к систе
мам, модули которых соединены по полному графу (в противном случае выполнение принятого там условия 
работоспособности противоречит определению системы как совокупности взаимодействующих элементов), 
и область применения приведенных там выкладок ограничивается соответствующими этому допущению 
(^-l)-cвязными структурами.

Оценим, к примеру, достоверность определяемого по такой методике значения показателя живучести для 
2-связной структуры ВС. Примем для определенности, что избыточное N-n число ЭМ, как рекомендовано в 
[6], не превышает десятичного логарифма составляющих систему ЭМ: ^-log^ <п< N{i,t). Сделаем при этом 
не вполне практичные, но наиболее благоприятные для рассматриваемого подхода допущения об отсутствии 
в системе уникальных ресурсов и несущественности введения ограничений на длины маршрутов ней. Оче
видно, что при граф рассматриваемой системы содержит всего одну компоненту связности и ос
тается связным независимо от дислокации отказа. При N(i, 1) = N-2 таких компонент может быть две, и из 
общего числа возможных сочетаний =^!/2(^-2)! =^(^-l)/2 лишь N{N-n) конфигураций представляют со
бой связный граф с числом вершин, не меньшим определяющего работоспособность системы числа п. 
В остальных же ^((^-l)/2-{^-w)) = ^(2ц-^-l)/2 случаях система неработоспособна, так как соответствую
щие этим случаям конфигурации не обладают достаточным для обеспечения требуемой работоспособности 
числом связных ЭМ. Таким образом, хотя при наличии двух отказавших ЭМ неравенство п < N{i, I) еще со
храняется, но доля работоспособных при этом конфигураций системы составляет всего лишь 2(^-л)/(^-l)-ю 
часть от их общего числа. Доля неработоспособных конфигураций системы при этом составляет 
(2и-^-l)/(^-l)-ю часть биномиального пространства состояний системы. Даже при 5%-й избыточности и 
^> 100 эти доли составляют соответственно менее 10% работоспособных конфигураций и более 90% нера
ботоспособных. Отметим, однако, что недостоверность оценки живучести по рассмотренной схеме может 
быть уменьшена до приемлемых значений введением близкой к 100%-й и потому малоэффективной избы
точности.
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Очевидно, что истинное значение математического ожидания числа исправных ЭМ в работоспособной 
системе не будет равным математическому ожиданию общего их числа, как это определено в [6]. На самом 
деле оно определяется средним значением этого числа в множестве работоспособных конфигураций, харак
теризующихся наличием в каждой из них компоненты связности с числом вершин в ней, не меньшим задан
ного числа п. Истинное значение искомого математического ожидания даст произведение среднего числа 
исправных ЭМ на условную вероятность соответствия их совокупности требованиям связности, определяе
мую как отношение числа конфигураций, сохраняющих заданное число п связных ЭМ, к общему числу 
конфигураций. В рассматриваемой кольцевой структуре при ^= 100, л = 95 среднее значение 
(^-2+и)/2 = 96,5, достоверное всего лишь в 500 случаях из = 4950, меньше значения N(i,l)/N = 9i, определен
ного без учета структуры системы. Оценка живучести с учетом структурной составляющей дает значение

М/, /) = p-N{i, t)/N= (500/4950)-96,5/100 = 0,0975.

Здесь р - условная вероятность сохранения в системе компоненты связности с числом вершин, не меньшим 
л. Таким образом, взятая в качестве примера 2-связная система из ^=100 ЭМ обладает не соответствующей 
[6] 98%-й потенциальной живучестью а составляет лишь десятую часть от нее - 9,75%.

Таким образом, исключение из рассмотрения функциональной и соответствующей ей структурной со
ставляющих архитектуры отказоустойчивой системы сводит анализ лишь к частному случаю введенной 
выше обобщенной модели, достоверному для пустого множества реализуемых на практике систем. Такой 
подход не может быть использован в анализе отказоустойчивости не обладающих полной связностью ре
альных систем; пренебрежение же в анализе наличием в составе системы множества функциональных под
систем, каждая из которых, как правило, предъявляет специфические требования к структуре сети связи, 
еще более ограничивает применимость этого подхода только полносвязными системами.

Заключение

Предложенная в работе формальная модель отказоустойчивой системы впервые объединяет функцио
нальную и структурную ее компоненты с условиями взаимной адекватности этих компонент в потоке отка
зов произвольного происхождения. Отсутствие в модели ограничений на используемые при построении сис
тем структуры, на законы и параметры распределения отказов или их совокупностей определяет универ
сальный характер предложенной модели. Показано, что абстрагирование от функциональной и структурной 
компонент системы равносильно усечению множества анализируемых вычислительных систем до пустого.

Предложенная здесь формальная модель является обобщенной как в смысле учета ею утилитарных ка
честв (функциональности) системы и адекватности этим качествам реализующей их среды (структурного и 
конфигурационного соответствия), так и в смысле применимости ее к системе, деградирующей под воздей
ствием потока отказов произвольного происхождения (случайных и детерминированных) с любыми закона
ми и параметрами распределения.

Границы применимости любой модели определяются как возможностями описания самых общих случа
ев и подходов, так и возможностью искусственного сужения рамок рассмотрения путем выделения в веро
ятностном пространстве возможных состояний системы только исследуемых состояний. В этом смысле 
предложенная модель является универсальной и позволяет детализировать важные для исследователя аспек
ты посредством абстрагирования от несущественной в некоторых случаях специфики (например, от некото
рых архитектурных особенностей, конфигурации технических средств, структуры связей и протоколов 
взаимодействия, характеристик потока отказов элементов системы).
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Показано, что упрощенный подход к анализу надежности и отказоустойчивости вычислительной систе
мы, основанный на допущении стационарности и отсутствия последействия воздействующего на ее ком
поненты потока отказов, недостоверен как для самих компонентов системы, так и для их общесистемной 
совокупности.

Ключевые слова: надежность, отказоустойчивость, поток отказов, вычислительная система.

Введение

Важное направление в развитии общей теории отказоустойчивости сложных систем составляет разра
ботка моделей, адекватных подходу, в котором аргументом функций отказоустойчивости и живучести сис
темы служит не некоррелированная реальными условиями эксплуатации и непредсказуемыми разрушаю
щими внешними воздействиями, в том числе искусственного происхождения, надежность ее элементов, а 
кратность отказов, для которой следует обеспечить безусловную реализуемость данного множества сущест
венных функций при надлежащем качестве их выполнения.

Достоверность статистически получаемых надежностных параметров элементов системы не является аб
солютной даже при полном соответствии реальных условий их эксплуатации условиям испытаний. Отдель
ные экспериментальные и теоретические исследования [1] указывают на наличие зависимости интенсивно
сти отказов в системе от сроков эксплуатации составляющих ее устройств и от их остаточного ресурса. Об
щеизвестно также, что в процессе эксплуатации сложных систем неизбежно возникают не только так назы
ваемые нештатные ситуации, выводящие систему за пределы расчетных эксплуатационных условий, что 
значительно повышает риск возникновения отказов и сбоев, но работа даже в штатных режимах сопровож
дается значительными температурными перепадами. Добавим к этому, что численные оценки надежности 
различных архитектурных вариантов сложных систем, состоящих из большого числа элементов, как прави
ло, настолько близки, что проведение их сопоставительного анализа практически лишено смысла. Ориента
ция при этом на высокие надежностные характеристики в силу вероятностной природы последних не ис
ключает ни возможности отказа системы, ни соответствующих этому отказу катастрофических последствий, 
так же как и не нацеливает на решение проблем активного противодействия отказам, вызванным направлен
ными извне разрушающими факторами, в особенности искусственного происхождения.

В рамках предложенной в [2] обобщенной модели отказоустойчивой системы, устанавливающей взаимо
связь функциональной и структурной компонент системы с условиями, определяющими ее работоспособ
ность в потоке отказов произвольного происхождения, в данной работе показана недостоверность оценок 
математического ожидания числа отказавших элементов системы, основанных на присущих традиционно 
используемому при этом пуассоновскому потоку отказов допущениях о его стационарности и отсутствии 
последействия. В работе показано, что показатели надежности элементов системы меняются в соответствии 
с функцией плотности вероятности распределения рабочих температур, которая, в свою очередь, коррелиро
ванна загрузкой системы и эффективностью алгоритмов ее выравнивания.

1. Основная часть

Достоверность используемой в моделировании системы модели потока отказов во многом определяет 
достоверность оценки не только надежности системы, но и ее отказоустойчивости, в особенности для мето
дик, оценивающих отказоустойчивость показателями надежности составляющих систему элементов и по
строенных из них систем. В [2] предложена обобщенная модель отказоустойчивой системы S' = S(F,G,H,<I>), 
заданная множеством F = {F,} существенных функций F,, графом С(Г,£), определяющим среду для реали
зации этих функций, и предикатом адекватности Н = Пт|„ устанавливающим условия соответствия графа G 
множеству функций F. Предикат Tif{F„G,G,) определен на множестве {0,1} и равен единице, если в множест
ве подграфов графа G найдется хотя бы один подграф G,, удовлетворяющий условиям реализации на нем 
функции F/. Предикат Н определяет формальные условия соответствия структуры системы реализуемому на 
ней с необходимым качеством множеству существенных функций F: Н = 1, если УР/еРЗО, |ti,<F„G,G,) = 1.

■ Работа выполнена при поддержке Российского фонда фундаментальных исследований (проект 05-08-01301а).
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Исследование системы S, представленной моделью S = S(F,G,H,<D) = ■S'(F,G,H, /= {О, Imax}) в полино
миальном прос ^занстве конфигураций отказавших элементов, позволяет оценивать их устойчивость к отка
зам, вызванным произвольными, включая неслучайные, факторами. Здесь N - общее число элементарных 
машин (ЭМ) в вычислительной системе, а /тах=Гл/(0^5/ - максимальное значение кратности / отказов, оп
ределяемое суммой округляемого вверх математического ожидания М{Г) числа отказавших (ЭМ) и заданно
го запаса 5/ устойчивости. Запас устойчивости может быть задан коэффициентом А>1 при математическом 
ожидании Л/(/), он учитывает возможные отклонения от нормативных внешних условий эксплуатации эле
ментов системы, например, наличие повышенного радиационного и температурного фона, возможности не
санкционированных разрушающих воздействий, а также наличие других, не являющихся случайными, 
внешних факторов, определяемых заказчиком системы. Ненулевое же значение математического ожидания 
М{1) числа отказавших элементов обусловлено как свойствами самих элементов (качеством технологических 
процессов производства и испытаний, конструкцией, наличием необратимых, накапливаемых в процессе 
эксплуатации дефектов и т.п.), так и свойствами системы в целом (эффективностью используемых алгорит
мов выравнивания загрузки, эффективностью системы охлаждения или защиты и т.д.).

Основанием к использованию модели простейшего потока отказов в исследованиях надежности ЭВМ, 
состоящих из сотен и тысяч дискретных элементов, является центральная предельная теорема, согласно ко
торой сумма большого числа независимых потоков с любыми законами распределения приближается к про
стейшему потоку с ростом числа слагаемых потоков. С увеличением степени интеграции, когда состав ЭМ 
исчисляется лишь единицами СБИС (процессор, память, коммутатор), поток отказов в ней не может быть 
безоговорочно принят простейшим. Ненадежность такой ЭМ обусловлена не только свойствами состав
ляющих ее интегральных микросхем (ИМС) (качеством технологических процессов производства и испыта
ний, конструктивными недостатками, необратимостью накапливаемых в процессе эксплуатации дефектов и 
т.п.), но и свойствами системы в целом (эффективностью используемых алгоритмов выравнивания загрузки, 
эффективностью системы охлаждения или защиты и т.д.). Очевидно, что математическое ожидание числа 
отказавших элементов системы, рассчитанное без учета неизбежных в процессе эксплуатации отклонений 
элементов системы от нормативных режимов их функционирования, обусловленных случайным характером 
потока поступающих в систему заданий и несовершенством алгоритмов их распределения, не является 
вполне достоверным, если существует корреляционная связь между этими отклонениями и показателями 
надежности элементов.

Наличие такой корреляционной связи давно осознано ведущими производителями микросхемотехники, 
отказавшимися от неадекватного реалиям эксплуатации представления потока отказов пуассоновской моде
лью, основанной на допущении ординарности, стационарности и отсутствии последействия. Тем не менее, 
применение этой модели в теоретических исследованиях надежности компонентов вычислительных систем 
по-прежнему преобладает. Общепринятыми при этом значениями интенсивности к отказов высоконадеж
ных электронных компонентов в нормативных условиях их эксплуатации считают значения от 10"^ до 
10"’ ч'*,  устройства с более низкими значениями относят к сверхвысоконадежным. Значение Х, как правило, 
считают при этом неизменным, а величину средней наработки до отказа определяют обратной X величиной: 
Т= X *.  Получаемые таким образом теоретические значения среднего времени наработки до отказа для вы
соконадежных ИМС составляют от 10^ до Ю’ ч (114 - 114155 лет) [3].

Между тем практика эксплуатации как отдельных электронных компонентов, так и их совокупностей в 
составе ЭМ указывает на существенные различия в фактических значениях и X’', обусловленных наличием 
в потоке отказов деградационной составляющей. Приведем в этой связи весьма показательный пример, взя
тый из [8]. Если в группе из 500 000 человек в возрасте 25 лет в течение года умрет 625 человек, то с учетом 
эксплуатационного ресурса такой группы, составляющего 500 000 человеко-лет, интенсивность отказов со
ставит 1,2510"’ год"’. Значение, обратное этой интенсивности и равное 800 годам, превышает среднюю про
должительность {Т = 70 -г 80 лет) человеческой жизни более чем в 10 раз. Из примера видно, что отождеств
ление среднего времени наработки до отказа с величиной X"' учитывает лишь случайную составляющую 
общего числа отказов и игнорирует обусловленную накопительными процессами деградации (износа) де
терминированную его часть. В общем же случае справедливо 0<7’<Х"’. Очевидно, что равенство Г=Х"' 
выполняется лишь при отсутствии или ничтожности деградационных отказов в сравнении со случайными; 
если же Т <‘к ', то поток отказов нестационарен и зависит от предыстории эксплуатации устройства, а 
функция вероятности его безотказной работы отличается от экспоненциальной.

Установленные для полупроводниковых устройств нормативы чрезвычайно низких значений интенсив
ности потока случайных отказов не позволяют проводить надежностные испытания в течение времени, со
ответствующего этим нормам (сотни и тыс. лет), тем более что реальные сроки эксплуатации этих изделий, 
определяемые их моральным износом, на порядки меньше этого времени. Так как достоверность статисти
ческих исследований определяется репрезентативностью соответствующей выборки [5], то и размеры, соот
ветствующие столь малому числу событий (отказов) при столь длительном времени испытаний, существен
но превышают размеры партий выпускаемых изделий и не могут быть достигнуты. Трудоемкость полно
ценных испытаний усугубляется необходимостью охвата всего вероятностного пространства состояний ис
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пытуемых объектов, обусловленного ожидаемыми эксплуатационными температурным и вольтамперным 
диапазонами и соответствующими им временными циклами. Разрешение этой проблемы предусмотрено 
ГОСТ 27.002-89 (Надежность в технике. Основные понятия. Термины и определения.) путем применения 
«экстраполированных показателей, определяемых на основании результатов расчетов, испытаний и (или) 
эксплуатационных данных путем экстраполирования на другую продолжительность эксплуатации и другие 
условия эксплуатации».

Ведущие мировые производители добиваются сокращения времени испытаний изделий микросхемотех
ники до значений, существенно меньших их реальной долговечности, применением методики ускоренных 
испытаний HAST (Highly Accelerated Stress Test). Основным приемом при этом является форсирование ре
жимов, основанное на введении факторов, ускоряющих физико-химические процессы старения и деграда
ции ИМС [4]. Результаты таких испытаний экстраполируют на нормативные режимы посредством исполь
зования моделей, учитывающих сложность испытуемых объектов и технологических процессов их изготов
ления, виды дефектов и соотношения между ними, разницу температур (напряжений) при испытаниях и в 
нормативных режимах. Заметим, что сам факт использования методик форсированных испытаний и после
дующей экстраполяции получаемых при этом результатов на заданные режимы эксплуатации приборов ука
зывает на коррелированность показателей интенсивности их отказов и средней наработки до отказа от ре
жимов их эксплуатации, и это нельзя не учитывать в оценках надежности реальных устройств.

Выбор модели потока отказов производят, как правило, на базе исследований физических процессов, 
приводящих к отказу. Как показано в [7, 8], отказы ИМС хорошо описываются распределениями, имеющи
ми конкретную физическую интерпретацию. Сравнительный анализ вероятностно-физических моделей от
казов достаточно подробно изложен в [8]. Там же отмечено, что наиболее распространенными деградацион- 
ными процессами в ИМС являются химическая реакция, диффузия, электромиграция носителей и электро
коррозия, поэтому в основе большинства моделей лежит уравнение Аррениуса, устанавливающее связь ме
жду скоростью этих процессов и температурой ИМС. В соответствии с этим уравнением скорость лежащих 
в основе отказа химических и физических процессов удваивается при повышении температуры ИМС на ка
ждые 10 °C при значениях энергии активации в ней Е^ = 0,74-0,8 эВ. Отметим также, что увеличение энергии 
активации снижает флуктуационную составляющую сигнала, вследствие чего это является одним из спосо
бов удовлетворения всегда актуального требования повышения быстродействия. Но это еще более увеличи
вает коэффициент Ку ускорения процесса старения ИМС и соответствующим образом снижает ее долговеч
ность. Так, например, если фактор ускорения при температуре 40 °C принят равным единице, то увеличение 
Еа до 1,3 эВ в совокупности с повышением температуры до 100 °C, может вызвать снижение долговечности 
примерно в 5000 раз [3], что существенно больше, чем Ку= 2*  при fa = 0,7-г-0,8 эВ.

Отличие моделей, используемых в исследованиях надежности изделий микросхемотехники, состоит 
лишь в выборе закона распределения отказов, определяемого типом преобладающего в испытуемом приборе 
деградационного процесса с присущим этому прибору значением энергии активации [9], технологическим 
процессом его изготовления и количеством в нем р - «-переходов [10] и т.п. Несмотря на имеющиеся отли
чия, все используемые на практике модели сходятся в том, что между средней наработкой до отказа и ин
тенсивностью отказов изделия существует более сложная, чем обратная, зависимость, причем эти показате
ли коррелированны также временем и режимами эксплуатации. В работе [6], например, показано, что оцен
ки надежности ИМС, рассчитанные по результатам ускоренных испытаний, имеют не более чем 10%-ю по
грешность, если в качестве модели отказов используется не экспоненциальное, а двухпараметрическое диф
фузионное распределение, соответствующее немонотонному марковскому процессу и получившее название 
DN-распределения. Сравнительная оценка показателей средней наработки до отказа для экспоненциального 
МТТР(Е)-распределения и для DN-распределения, данная в приводимой ниже таблице, показывает, что 
средняя наработка до отказа, полученная из экспоненциального распределения, завышена по сравнению с 
DN-распределением в 70 - 520 раз для большинства используемых в настоящее время технологических про
цессов изготовления ИМС.

* Площадь эмитгерного перехода. 
Ширина затвора.

Технология ИМС Число 
образцов,

Число 
отказов,г FIT MTTF(E), 

лет
MTTF(DN), 

лет
MTTF(E)/ 
MTTF(DN)

iCMOS 26980 12 5 22000 205 110
Bipolar < 2,5 мкм^ 9699 1 2 65000 235 270
Bipolar > 2,5 мкм^’ 12425 0 1 130000 250 520
CMOS 0,18 мкм 878 0 8 14000 190 70
CMOS 0,25 мкм 3906 2 7 16000 195 85
CMOS 0,5 мкм 6754 3 6 18000 200 95
CMOS 0,6 мкм 16516 5 4 27000 213 130
CMOS 0,8 - 2,0 мкм" 3305 0 3 42000 223 190
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В то же время многие ведущие фирмы - изготовители микросхем (Siemens AG, Analog Devices (ADI), 
Atmel, Xilinx) используют в оценках надежности х^-распределение и оценивают экспериментальную интен
сивность отказов по формуле [10]

Х = .1о9
2NMKy

Здесь Р - доверительная вероятность, связанная с уровнем значимости (Confidence Level - CL) соотношени
ем (1 -CL/100), фирмы Atmel и ADI в своих расчётах уровень значимости закладывают CZ-= 60 + 90%; 
V = (2и + 2), где п - количество отказавших ИС; N - общее число испытуемых ИС; Ку - обобщённый коэф
фициент ускорения; А/ - время испытаний. Из этой формулы видно, что экстраполяция результатов испыта
ний на другие температурные режимы производится с учетом приведённого к этим режимам времени (экви
валентных приборо-часов) - t:i = N • МКу. Заметим, что независимо от модели экстраполяции (экспоненци
альное, вейбулловское, логнормальное, DN-, или х^-распределения) текущее значение интенсивности отка
зов прибора определяется не текущим временем / его эксплуатации, а эквивалентным значением, при этом 
Ху(-А7) = Х/'(АГ), где АГ= Г- Гн - отклонение от нормативной температуры Т„ прибора в °C. Инвариант
ность времени /, законам и параметрам распределения показателей надежности, соответствующим различ
ным (по технологии изготовления, сложности, видам преобладающих деградационных дефектов и т.п.) ти
пам ИМС, позволяет абстрагироваться далее от этих законов при определении времени эксплуатации, при
веденного к нормативным режимам, и интенсивности отказов, соответствующей отклонениям от этих ре
жимов.

Определим множество состояний прибора в течение времени его эксплуатации как непрерывное в диа
пазоне рабочих температур То Т < Т^азС, здесь То - температура окружающей среды, Т^т - максимальное 
значение температуры прибора, при котором произойдет отказ либо отключение прибора при наличии соот
ветствующих средств защиты. Если плотность вероятностей его состояний в этом температурном диапазоне 
за время t определить функцией/(Т), причем Г™*  f {T)dT = 1, то полное приведенное к номинальной тем- 

"0
пературе время эксплуатации прибора, соответствующее времени эксплуатации в динамике его функцио
нирования определится с учетом среднего на заданном температурном диапазоне значения Ку\

т
t,= lKy=f 7 Ky{T}f{T)dT.

Го

Среднее значение интенсивности отказов X. в заданном температурном диапазоне и при заданной функ
ции /(7) плотности вероятности распределения температур определим аналогично:

\ = ККу=К- 7 Ху(7’) /(7’)й(7’С;

То

здесь - среднее значение интенсивности отказов прибора при эксплуатации его в нормативном режиме.
Отметим, что распространенное на практике ошибочное представление об отсутствии зависимости сред

него значения интенсивности отказов и срока службы прибора от интенсивности его эксплуатации за пред
шествующий период основано на утверждении о балансе температурных отклонений ±АГ в обе стороны от 
номинальной температуры Т„. Согласно этому утверждению, периодам перегрузки прибора соответствуют 
такие же по длительности и модулю периоды их недогрузки: t(T) = t(-T). Согласившись с этим 
утверждением, функцию плотности вероятности отклонения температуры АГ прибора от нормативной тем
пературы Г„ будем считать симметричной: /(x)=/(-x), 0<х^Гтах-Г„, Г„ - Го = Г^ах- Г„. Учитывая 
Ку(х) = Ху'*(х),  получим:

Гтах Ттая~Тц Гп,д,-Г„ ''
t,= f f Ху(х)-/(х)Л = / J Х/(х)/(х)А+ J Ху(х)/(х)п!х =

К-То ко о у
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а: 2(х)+1

Из /Су(О) = 1, 1 < Ку(х) < Ку{Тг„^ - Г„) и из того, что А^уСГтах - К)» 1 видно, что приведенное полное вре
мя G эксплуатации и среднее значение интенсивности X отказов существенно превышают соответственно 
время и нормативную интенсивность Х„ и что эти превышения определяются ненормативными, прежде все
го высокотемпературными режимами эксплуатации прибора.

Итак, текущее значение интенсивности X отказов отдельных ЭМ следует определять исходя из приве
денного к номинальным режимам времени учитывающего функции их загрузки в процессе эксплуатации 
вычислительной системы и соответствующие ей неизбежность отклонений от нормативных режимов и ус
корение деградации. Нами уже отмечалось, что состав ЭМ при нынешней степени интеграции ограничен 
набором всего лишь нескольких ИМС (процессор, память, коммутатор). Это не позволяет распространить на 
ЭМ действие центральной предельной теоремы и считать поток отказов в ней простейшим,, тем более что 
модели потоков отказов разнотипных ИМС различаются между собой типами преобладающих дефектов, ус
корениями их проявлений от режимов, вкладами каждой из ИМС в общее число отказов ЭМ и т.д. Хотя ис
следования в части надежности ЭМ пока что не актуализированы их нынешней архитектурой, но многочис
ленные форумы пользователей указывают на процессор, как на наиболее подверженную отказам часть ПК 
при превышении его нормативных эксплуатационных режимов, причем даже использование многоядерных 
архитектур не спасает процессор от общего перегрева при интенсивном его использовании. Учитывая это, а 
также то, что основная часть загрузки ЭМ выпадает, прежде всего, на ее процессор, примем его здесь за ос
новной компонент, режимы и соответствующая им интенсивность отказов которого определяются его за
груженностью. Если считать распределение температур процессора в процессе его эксплуатации нормаль
ным с соответствующей этому распределению функцией плотности

= —-=е 2’^ ,

av2n
то сдвиг ц эксцесса этой функции от нормативной температуры Т„ в пределах 0°С < р < Т^ю. - Та 
определяется, очевидно, средней загрузкой процессора, перепадами (сезонными и суточными) т 
емпературы Го окружающей среды и снижением теплопередачи R(t^ в процессе эксплуатации: 
р = {К„ Го, Л(/,)), а стандартное отклонение с - качеством алгоритмов выравнивания нагрузки, трудоемко
стью и рангом решаемых на ВС задач и т.п. Несомненно при этом, что увеличение загрузки системы суще
ственно увеличивает (в сравнении с р = О ®С) средние значения эквивалентного времени эксплуатации и ин
тенсивности отказов каждой из составляющих ее ЭМ при соответствующем снижении времени средней на
работки до отказа.

Итак, показатели надежности отдельных ЭМ вычислительных систем определяются высокотемператур
ными режимами их эксплуатации. Так как эти режимы существенно коррелированны потоком и трудоемко
стью поступающих в систему заданий и эффективностью используемого алгоритма планирования и вырав
нивания нагрузки, то не вызывает сомнений, что стремление к максимальному использованию всех компо
нентов системы и к максимальной их загрузке является дополнительным фактором снижения надежности и 
готовности системы. Отметим в связи с этим, что нам не доводилось встречать исследований, направленных 
на поиск алгоритмов, ограничивающих эффективность использования системы нормативными режимами, 
соответствующими надежностным испытаниям ее компонентов, т.е. алгоритмов, искусственно занижающих 
эффективность как самой системы, так и ее элементов.

В качества примера рассмотрим описание модели отказоустойчивой системы, соответствующей приня
тому в [11] допущению о пуассоновости потока отказов: S = 5'(|Г1) = N, N> к, X. = const. Заметим, что функ
циональная составляющая модели в данном подходе отсутствует, а структурная ее составляющая задана 
лишь числом ЭМ I У\ = N', предикат адекватности обусловливает здесь наличие в системе п исправных ЭМ, а 
поток отказов описан как пуассоновский с параметром интенсивности X. Как показано в [2], отсутствие в 
описании данной модели функциональной компоненты вкупе с заданием ее структурной составляющей пер
воначальным числом ЭМ и предиката Н = (^ > и), ограничивает множество рассматриваемых такой моде
лью систем системами, соединенными по полному графу и не имеющими в силу этого практического рас
пространения. В то же время выше нами показано, что поток отказов в реальных системах микроэлектрон
ных устройств не является стационарным и зависит от предыстории эксплуатации этих устройств, так как 
несет в себе неслучайную деградационную составляющую, причем интенсивность необратимых процессов 
деградации существенно коррелированна алгоритмами выравнивания нагрузки, эффективностью которых 
определяются температурные режимы ЭМ в процессе их эксплуатации в составе системы. Следовательно, 
использование в моделях надежности элементов вычислительных систем [11] пуассоновского потока отка
зов неадекватно не только реалиям самих элементов, но и реалиям эксплуатации систем из них.
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Заключение

В работе показана недостоверность традиционного моделирования надежности, как отдельных элемен
тов, так и построенных из них систем. Связанное с увеличением степени интеграции составляющих ЭМ 
элементов уменьшение их числа препятствует использованию закона больших чисел и представлению пото
ка отказов, воздействующего на ограниченное множество элементов, пуассоновской моделью. Показано, что 
неадекватность экспоненциальной модели надежности ЭМ обусловлена также нестационарностью потока и 
наличием корреляционной зависимости показателей надежности элементов от режимов и времени предше
ствующей их эксплуатации. Нестационарность потока отказов подтверждена многочисленными теоретиче
скими и практическими исследованиями и обусловлена необратимостью накапливаемых с течением време
ни деградационных процессов. Наличие зависимости скорости этих процессов от режимов эксплуатации ин
тегральных микросхем, составляющих основу элементарных машин вычислительной системы, подтвержда
ется стандартизацией использования форсированных режимов в практике определения показателей надеж
ности ИМС. Случайный характер поступающих в систему заданий, их трудоемкость и требуемая ресурсо- 
емкость, эффективность используемых в системе средств распределения нагрузки по элементам, наличие се
зонных (суточных) изменений температурного фона, - все это определяет нестационарность температурных 
режимов работы ЭМ и, как следствие, нестационарность и зависимость потока отказов от предыстории экс
плуатации системы и ее элементов.

Очевидно, что модель надежности автономной ЭМ и элементарной машины в составе системы разнятся 
между собой. В данной работе дана постановка задачи построения моделей надежности вычислительной 
системы и входящих в ее состав ЭМ. Показано, что текущие значения интенсивности отказов и времени на
работки до первого отказа элементов системы определяются не текущим временем их эксплуатации, а пол
ным, приведенным к нормативным их температурным режимам, временем. Это время существенно превы
шает текущее значение времени эксплуатации элемента с коэффициентом, равным среднему значению ко
эффициента ускорения деградационных процессов, определяемому взятым в диапазоне рабочих температур 
интегралом произведения значений функции плотности вероятности распределения температур и функции 
форсирования. Показано, что сдвиг эксцесса функции плотности вероятности распределения температур от 
середины рабочего температурного диапазона определяется загруженностью системы в целом и эффектив
ностью используемых в ней средств перераспределения нагрузки, что очевидным образом определяет ухуд
шение показателей надежности элементов системы с ростом ее загруженности и эффективности использо
вания.

Результаты приведенных в работе исследований указывают на необходимость разработки и добавления в 
стандарты форсированных надежностных испытаний ИМС и построенных из них устройств испытаний, со
ответствующих заданной функции плотности вероятности распределения их температур, с построением 
функции, аппроксимирующей значения коэффициентов форсирования при этом процессов деградации.
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Повреждение функциональной связи между элементами системы, представленной ориентированным гра
фом, интерпретируется как удаление из него соответствующей дуги. В рамках исследования отказоустой
чивости для заданного связного идемпотентного графа строятся его минимальное расширение и мини
мальная часть, сохраняющие заданные параметры - число связности, индекс и период.

Ключевые слова: функциональная отказоустойчивость, идемпотентный граф, ядро, минимальное 
расширение.

Рассматриваются системы с конечным числом элементов и функциональных связей. Под отказоустойчи
востью такой системы понимается ее способность сохранять некоторые предписанные свойства при выходе 
из строя тех или иных элементов (элементная отказоустойчивость) или связей (функциональная отказо
устойчивость). Если систему представляет ориентированный граф (далее: граф) G = (К, а), где К - конечное 
множество вершин (элементы системы) и а - отношение смежности (функциональные связи), то отказ эле
мента будем интерпретировать как удаление из G соответствующей вершины вместе со всеми инцидентны
ми ей дугами [4], а повреждение связи между двумя элементами - как удаление соответствующей дуги [3]. 
Считая, что рабочее состояние системы характеризуется некоторым набором параметров, можно трактовать 
отказоустойчивость как сохранение заданных значений этих параметров при появлении тех или иных неис
правностей. Мы будем иметь дело с функциональной отказоустойчивостью и покажем, в частности, как 
можно выявить максимальные допустимые множества отказов для системы, представленной связным идем
потентным (т.е. с идемпотентным отношением смежности) графом. Будет получено также решение задачи о 
построении минимального идемпотентного расширения связного графа. Результаты заметки были анонси
рованы автором в сообщении [2].

Теперь дадим точные определения. Пусть /7 = (Л|,Л2,...,л*)  - некоторый набор графовых параметров. 

Через FIq - (л®,л”,...,nJ) обозначим одну из допустимых конкретизаций набора П, а через /7(G) - его кон

кретизацию, соответствующую графу G. Граф G называется /7о-графом, если /7(G) = /7о. Укажем те графо
вые параметры, которые встретятся нам далее: число связности с, индекс /, период р и число вершинного 
покрытия а. Граф G = (Г, а) называется связным, если связной является его симметризация - неориентиро
ванный граф G, = (Г, а,), = (а и а"') - Д, полученный из G заменой всех дуг ребрами и удалением петель
(Д - тождественное отношение на множестве Г). Число связности графа G - это количество c(G) его компо
нент связности. Равенство c(G) = 1 означает, что G - связный граф. Пусть А - матрица смежности графа G. 
Наблюдая последовательность различных ее степеней А, А^, А^, ..., заметим, что эта последовательность 
конечна и что, если А"’ - ее последний элемент, то А"^' = А‘ для некоторого 1<т. Число i(A) = 1-1 называет
ся индексом матрицы Я, а число р(А)=(т+1)-/ называется ее периодом. По определению i(G) = i(A), 
p(G) =р(А) - индекс и период графа G (см.[1]). Число вершинного покрытия a(G) графа G - это наименьшее 
количество вершин, в совокупности инцидентных всем дугам.

Положим П = (с, i, р) н Па = (1,0,1). Таким образом, /7о-графом при таком выборе будет связный граф, у 
которого А^ = Л, т.е. матрица смежности идемпотентна, в этом случае и сам граф можно назвать идемпо
тентным. Вернемся к общему случаю.

Множество дуг Рса назовем редуцируемым в /7о-графе G, если /7(G-P)= По, где G-P=(r,a-P), и нереду- 
цируемым в противном случае. Если /7о-граф не имеет непустых редуцируемых множеств дуг, будем назы
вать его неприводимым. Заметим, что в случае неориентированных графов, т.е. когда отношение а симмет
рично и антирефлексивно, р также должно быть симметричным (удаляются ребра - пары встречных дуг).

Граф G' ={У',а’) называется частью графа G=(r,a), если РсГ и а'са. При V'=V имеем остовную часть. 
Под ядром /7о-графа G понимается /7о-граф G', являющийся неприводимой остовной частью графа G. Ядро, 
имеющее наименьшее число дуг, по определению является минимальным. В теореме 3 предлагается проце
дура построения минимальных ядер связного идемпотентного графа.

' Работа поддержана грантом РФФИ 05-08-18082.
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Интерпретируя функциональный отказ в системе как удаление дуги в графе G, моделирующем эту сис
тему, видим, что если G' = G - р является ядром 77о-графа G, то р - это максимальное допустимое с точки 
зрения качеств По множество отказов.

Пусть G - произвольный связный граф. Для заданного По требуется найти граф G' = (К,а'), где а с а', та
кой, чтобы /7(G') = По. Граф G' естественно назвать /7о-расширением графа G. Особый интерес представляет 
случай, когда G' имеет наименьшее возможное число добавочных дуг, т.е. является минимальным По- 
расширением ддя G. В теореме 1 предлагается процедура отыскания минимального идемпотентного расши
рения связного графа.

Построение минимального ^7o-ядp^ и построение минимального Ло-расширения для соответствующих 
графов дают примеры оптимальных реконструкций графов по заданному набору параметров По. Конечно, 
возможны и другие критерии оптимальности.

Напомним, что отношение р с Кх V на множестве К называется транзитивным, если р^ с р, т.е. если 
(xj») ер & (у, z) 6 р => (х, z) е р для всех x,y,zeV, и называется плотным, если р с р^, т.е. если 
(х, z) 6 р => (Зуе ГХ(х,у) е р & (у, z) е р) для всех х,у, z е У. Наименьшим транзитивным отношением, со
держащим р, является транзитивное замыкание = множество К состоит из п элементов,

то, как известно (см.[5]), t(p) = 1J^ . Очевидным идемпотентным расширением отношения р является

его транзитивно-рефлексивное замыкание Тд(р) = тиАк-
Теорема 1 (Минимальное идемпотентное расширение связного графа). Следующая процедура строит для 

связного графа G = (У,а) одно из его минимальных идемпотентных расширений G'=(K,a').
1) Найти отношение Тц =

2) Если а - То = 0. - конец: а' = а и То = т(а).
3) Если а - То # 0, в графе Go = (Ко, а-то), где Уо - множество всех вершин графа G, инцидентных дугам 

из а - То, найти одно из вершинных покрытий Уд мощности a(Go).
4) Положить а'= т и Ао, где Ад - тождественное отношение на множестве Кд .
Доказательство. Согласно замечаниям, сделанным перед формулировкой теоремы, если G'=(K, а ') - 

искомое расширение графа G, то получаем, что |т| < |а '1 <|тд|.
Так как отношение т транзитивно, то идемпотентным оно будет в том случае, когда обладает свойством 

плотности т ст^. Покажем, что это равносильно соотношению а - То = 0-
В самом деле, если т ст^, то для любой пары (и,у)еа ст найдется вершина we К, такая, что (и,н’),(и',у)ет. 

Но тогда (м,у)ето, откуда а сто и а - то = 0 . С другой стороны, пусть а-То=0, т.е. а стц. Тогда т = аито. 
Следовательно, при (м,у)бт существуют u\,U2,...,ut е К, такие, что (м, И|), (М1,М2),...,(и*,у)еаст  . В силу тран
зитивности, (и, у*)ет.  А так как (м*,у)бт,  то (u,v)ex^. Итак, тст^. Таким образом, если а-то=0, то 
а' = а U То= т.

Пусть теперь а - То * 0. Если (u,v) е а-То, то в G не существует вершины w, такой, что (м,^), (w,v) е а, 
и, значит, т не содержится в т^. Найдем в графе Go= (Ко, а-То) одно из вершинных покрытий Кд мощности 
a(Go) и в графе (К,т) каждую вершину, входящую в Кд, снабдим петлей. Очевидно, что полученный граф 
G = (У, а'), где а'= тиАд, является идемпотентным графом и содержит исходный граф G в качестве остов- 
ной части.

Покажем, что G'- минимальное идемпотентное расширение для G . Пусть G*  = (К. а*)  - произвольное 
идемпотентное расширение графа G. Так как а са*  и а*  транзитивно, то т са*.  Пусть (м,у)еа-то • 
Поскольку аса*,  найдется вершина we К, такая, что (m,w), (w,v)e а*  . При этом по крайней мере одна из 
этих дуг не входит в т, иначе (и, v)e т^сто. Выберем эту дугу и поступим аналогично для каждой дуги из 
а - То- Множество выбранных дуг обозначим через р. Отношение а*  разбивается на три части: т, Р и у, где 
у = а*  - (txjP).

Далее, для каждой дуги (и, v)ea - То пометим вершину и, если в Р есть дуга с началом и, и пометим вер
шину V, если в Р есть дуга с концом в v. Множество G помеченных вершин образует вершинное покрытие 
для множества дуг а-То. При этом | С/1<|р|. Покажем, что граф Gt/=(K,T<jA(y) является идемпотентным расши
рением для графа G. В самом деле, (TuA(7)^=T^UT»Aj/UA(/'>TuA(/CTkjA{7 (транзитивность) и, если (м,г)етиА{;, 
то (M,v)6(a-To)UTouA[/ = ((а-То)иА£/)ито, откуда (м,г)е(а-То)«А(Л>'А1/>(а-То)ст<>А(Л-’А{/>т при (м,г)ба-То, или 
(м,у)ето^ст^при (и,г)ето, или {u,v)eAu, т.е. (M,v)e(TuAt,)^, откуда TuAj;c(TUAt/)^ (плотность).

Поскольку и - это вершинное покрытие множества дуг а-То, а Кд - минимальное вершинное покрытие 
для а - То, то получаем 

так как а*  = xkjp'^/y. Следовательно, С'=(К,а') - минимальное идемпотентное расширение для G. ■
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Можно ли при построении минимального идемпотентного расширения графа обойтись без петель? Сле
дующее простое замечание дает отрицательный ответ на этот вопрос.

Теорема 2 (О конечных идемпотентных отношениях). Конечное идемпотентное отношение не может 
быть антирефлексивным.

Доказательство. Пусть отношение р с У х К на множестве V конечно. Не нарушая общности, в этом 
случае можно считать конечным и множество V. Предположим, что в графе (У, р) нет петель. Тогда в нем 
нет и встречных дуг, ибо если (м,у),(у,и)ер, то, в силу транзитивности, («,«),(v,v) ер. Возьмем произвольную 
пару из р, представив ее в виде (vi,v„). В силу плотности отношения р, в У найдется элемент - обозначим 
его через v„_i - такой, что (vi,v„_i),(v„-i,v„)6p. По этой же причине существует v„-2eK со свойствами 
(V|,v'„ 2),(v„_2,v„ I) ер. При этом v„_i7!:v„, так как иначе получается пара встречных дуг (v„_i,v„),(v„,v„_i). Проде
лав zj-l аналогичных шагов, получим (гьГг), (^2,^3), .... (v,^-2,Vn-i). (Vn-bV„)ep. При этом, вследствие транзи
тивности, (v2,Vjt)ep при к> 3. Снова ссылаясь на свойство плотности, для пары (vi,V2) находим элемент v*,  

которого (vi,v*),(v*,V2)ep.  Отсюда(v2,vt),(v*,V2)  ер - пара встречных дуг, что невозможно. ■
Для бесконечных идемпотентных отношений аналог теоремы 2 не имеет места. Например, на счетном 

множестве рациональных точек из отрезка [О, 1] строгий естественный порядок х<у является идемпотент
ным антирефлексивным отношением.

Другое замечание касается временной сложности процедуры, предложенной в теореме 1. Транзитивное 
замыкание отношения вычисляется за полиномиальное время, однако для нахождения минимального вер
шинного покрытия графа приходится просматривать все подмножества множества его вершин.

Для формулировки и доказательства теоремы 3, дающей решение задачи о выделении минимальных ядер 
связного идемпотентного графа, введем еще ряд понятий. Вершину v графа G = (У,а) назовем петлевой, если 
(v,v)ea. Дуга называется беспетельной, если оба ее конца не являются петлевыми вершинами.

Теорема 3 (Минимальные ядра связного идемпотентного графа). Следующая процедура строит для связ
ного идемпотентного графа G = (У,а) одно из его ядер G’ = (Ка )•

1. Удалить из а множество всех беспетельных дут р.
2. В симметризации (G-P)j выделить одно из остовных деревьев Т,.
3. Построить остовную часть Т = (У,у) графа G, придав ребрам из Г, ориентацию так, чтобы у са.
4. Из вершинного покрытия графа Т, которое образуют петлевые вершины графа G, выбрать наимень

шее вершинное покрытие Уа мощности а{Т).
5. Положить а' равным транзитивному замыканию отношения Уа = у иДо, где До - тождественное отно

шение на множестве Уа-
Проделав построения 4 и 5 для каждого выбора остовной части Т графа G, выделить из всех графов G' 

какой-либо граф Go, который имеет минимальное по мощности множество дуг Оо'- Граф Go' будет мини
мальным ядром графа G.

Доказательство. Пусть G=( У,а) - связный идемпотентный граф и (u,v) - его беспетельная дуга. Тогда 
существует вершина н-, отличная от и и v, такая, что (m,w), (и',у)еа. Следовательно, граф G-{m,v), получен
ный из G удалением дуги (m,v), будет связным. Упорядочив некоторым образом (конечное) множество р 
всех беспетельных дуг графа G и удаляя их из G поочередно, получим связный граф G-p.

Отношение а' транзитивно. Все беспетельные дуги в остовной части Т отсутствуют. Следовательно, ка
ждая дуга из Т имеет петлю хотя бы в одном из своих концов. Отсюда следует, что отношение а' плотно. В 
самом деле, а'=ао'и(уо-ао'), где ао'=и*г27^  • Если (м,у)еа', то (м,г)еао', либо (м,г)бу-ао'. В первом случае 

найдется вершина we У, такая, что («,w), (w,v)eao'ca', а во втором имеется петля в и или в v, так что (м,и), 
(м,т)еуоса' или (m,v), (v,v)eyoca'. Так как у и а транзитивно, то а'са, т.е. G' является связной
идемпотентной частью графа G.

Граф G’ неприводим. Действительно, удаление из а'любой дуги, не являющейся петлей, нарушает тран
зитивность этого отношения, а удаление из а' любой петли приводит к тому, что множество У^ перестает 
быть вершинным покрытием множества дуг у, и, значит, найдется беспетельная дуга (и, v) е у , для которой 
не существует вершины we И, такой, что (м, w), (w, v) е а'нарушается плотность.

Итак, граф G'является ядром связного идемпотентного графа G.
Пусть Gfl - одно из ядер графа G, построенных согласно рассмотренной процедуре, имеющее наимень

шее число дуг, и пусть Н - некоторое минимальное ядро графа G. Покажем, что Н не может иметь меньше 
дуг, чем G'o.

Применим к связному идемпотентному графу Н процедуру построения ядра Н", предлагаемую в теореме. 
Так как граф Н неприводим, то Н' = Н , так что Н- одно из ядер графа G, построенных по рецепту теоре
мы, и этот граф был учтен при выборе ядра Gq . ■
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Оценивая сложность предложенной в теореме процедуры, отметим, что количество /(G) остовных де
ревьев в неориентированном графе Gen вершинами и т ребрами согласно [6] удовлетворяет неравенству 

/(G)<Il-b(n-2)r](l-r)"-^i(^)” ',

где
1п{п-1)-2т

'"“'V 2тп{п-2) ■

Например, для полного графа К„ справа имеем п"~^.
При этом для каждого выбора дерева Г,, а затем остовной части Т исходного графа придется перебрать

все подмножества множества петлевых вершин.

1.

2.

3.
4.

5.
6.
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НЕКОТОРЫЕ ОЦЕНКИ МЕТОДА МИНИМИЗАЦИИ СИСТЕМ ДНФ 
ПУТЁМ ВЫДЕЛЕНИЯ ЯДЕР И СОЯДЕР

Ю.В. Седов, Е.А. Николаева

Томский государственный университет

E-mail: uiry02@mail.ru, el2005@mail2000.ru

Предложены формулы, позволяющие оценить эффективность выбора соядер и ядер с целью сокращения 
числа литер в системе ДНФ. Разработан метод сокращённого перебора соядер-претендентов, основанный 
на использовании этих формул. Проведены эксперименты на контрольных примерах, показывающие вы
сокую эффективность предложенных эвристик: схемы, построенные по минимизированной системе ДНФ, 
содержат в 1,6 - 6,2 раза меньше вентилей, чем схемы, полученные по исходной системе ДНФ.

Ключевые слова: минимизация системы ДНФ, ядра и соядраДНФ, логические сети.

Введение

Многоуровневый синтез дискретных систем [1] предполагает решение нескольких задач. Во-первых, это 
задача минимизации системы ДНФ, описывающей поведение комбинационной схемы. Речь идет о замене 
исходной системы ДНФ другой системой, содержащей, как правило, большее число ДНФ с меньшим чис
лом символов в новой системе. За минимизацией следует синтез в некотором фиктивном базисе при усло
вии, что задание на синтез представлено новой (минимизированной) системой, а затем - покрытие получен
ной схемы из элементов фиктивного базиса элементами реального базиса. В данной работе рассматриваются 
первые два этапа синтеза. Особое внимание уделяется реализации первого этапа, а именно, предлагаются 
эвристики, позволяющие на каждом шаге минимизации выбирать, по возможности, лучшие ядра (соядра), 
избегая при этом полного перебора всевозможных ядер (соядер). Проведенные эксперименты на контроль
ных примерах {benchmarks) показывают эффективность предлагаемых эвристик. А именно, схемы в фиктив
ном базисе, построенные по минимизированной системе, содержат в 1,6 и более раз меньше элементов, чем 
схемы, полученные по исходной системе. Дополнительно в работе приводятся результаты эксперимента, 
связанного с оценкой сложности комбинационных составляющих последовательностных схем, реализую
щих самопроверяемые и несамопроверяемые синхронные автоматы. Устанавливается преимущество ис
пользования (1, п)-кодирования для внутренних состояний.
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1. Минимизация системы ДНФ

Назовём алгебраическим выражением ДНФ, в которой выполнены поглощения конъюнкций. Произведе
ние двух ДНФ D\ и Di называется алгебраическим, если множества переменных этих ДНФ не пересекаются: 
{аЬ V c)(Jv ё) - алгебраическое произведение Dj = об v с, £>2 = rfv е.

Представление ДНФ в виде D = DyDi Dy, гцц D\ - делитель, Dy - частное, Dy - остаток от деления, на
зывается делением ДНФ D. Если D^Dy - алгебраическое выражение, то деление ДНФ D называется алгеб
раическим. Если ДНФ нельзя представить в виде D = kD\, rjjfi к - элементарная конъюнкция, то говорят, что 
D не разложима по конъюнкциям.

Главные делители ДНФ D суть ДНФ Du, ..., D|„ такие, что D = D|i/C2i vDai, D = Di^KyrV Dy^a Dt\, ..., 
Dir не разложимы по конъюнкциям ДНФ. Главные делители Du,..., D|r ДНФ D называются ядрами этой 
ДНФ, а соответствующие им делимые (конъюнкции) - соядрами.

Перейдем к описанию метода минимизации, основанного на выделении ядер и соядер. Пусть полюсам 
комбинационной сети сопоставлены ДНФ в виде алгебраических выражений. Извлечём ядра для каждого из 
алгебраических выражений. Некоторое извлечённое ядро (соядро) С порождает новую систему ДНФ после:

1) сопоставления ядру (соядру) С новой переменной и,,
2) замены ядра (соядра) С в каждой ДНФ, его содержащей, на эту переменную,
3) введения нового уравнения в систему м, = D,, где D, - представляющая ядро (или соядро) ДНФ, а и, - 

внутренняя переменная.
Внутренние переменные могут присваиваться как ядрам, так и соядрам. Если число букв в полученной 

системе меньше, чем в исходной, то исходную систему /ЩФ можно заменить новой системой.
Выбираем на очередном шаге лучшее ядро с целью получения новой системы с меньшим числом вхож

дений букв. В новой системе выделяем ядра и выбираем в определённом выше смысле лучшее из них, заме
няем систему и т. д., пока переход к системе с меньшим числом букв окажется невозможным.

При минимизации системы ДНФ предлагается решать две подзадачи.
Первая из них - оценка качества выделенного в системе соядра. (конъюнкции). Под качеством соядра 

будем понимать число букв, на которое сократится система после его выделения и соответствующих замен 
вхождений ядер на переменные, а также введения в систему дополнительных функций. Предлагаются две 
оценки качества выделяемого соядра. Одна из них учитывает сокращение системы только за счёт выделения 
соядра, вторая - как за счёт соядра, так и соответствующих ему ядер.

Вторая подзадача связана с сокращенным выбором соядер-претендентов с целью последующей оценки 
их качества.

2.1 Оценки качества процедуры упрощения системы ДНФ

Сначала остановимся на более простом и менее точном методе оценки, полученном с учётом выделения 
и замены соядра, не требующем больших вычислительных затрат.

Пронумеруем все конъюнкции и функции системы. Введем обозначения, которые будут использованы 
далее. Пусть К - некоторое оцениваемое соядро, Kj - j-я конъюнкция системы, г - ранг соядра К, rj - ранг 
конъюнкции Kj, п - количество различных конъюнкций системы, ^= {1, ..., л} - множество номеров конъ
юнкций, J - множество номеров конъюнкций, разложимых по К, то есть поглощаемых К, т - количество 
функций в системе.

Число вхождений конъюнкции в систему будем называть частотой вхождения. Частоту вхождения у-й 
конъюнкции в систему обозначим символом к), к - частота вхождения выделяемого соядра /f:

уе?

Обозначим через Ci число букв в исходной системе:

^^=EVy• 

у=1

Преобразуем систему, заменив промежуточной переменной соядро К.
Пусть £2 - число букв В системс, в которой соядру К сопоставлена новая переменная Иу и произведена за

мена каждого вхождения соядра этой переменной. При замене ранги конъюнкций Kj системы, где j&J, 
уменьшатся на г-1. В систему также будет добавлена новая конъюнкция ранга г. Таким Аразом,

jeN\J jeJ

Ai=£i-e2 = Z*y'-y+  Е kj-rj- £ ^yG " 1*У(''уЕ-г  =
JeJ JeN\J jeN\J jeJ jeJ

= Z [ ^y (G-“'■у " 0 ] “■ 0 E *y  ““ 0 •
уеУ jeJ

к
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сопоставлен-

сопоставлен-

Итак, величина Д1 = гк-к-г может быть использована в качестве легко вычисляемой оценки качества 
соядра К снизу, поскольку дальнейшее преобразование системы, связанное с заменой ядер при выбранном 
соядре, может привести к большему сокращению числа букв системы.

Уточним оценку с учетом замены ядра. Будем считать, что замена соядра К промежуточной переменной 
выполнена. В систему добавлена функция вида и = К, гае и - промежуточная переменная. Значения рангов 
преобразованных конъюнкций, как отмечалось выше, изменились: гу = гу-г+ 1, где JeJ. Число букв систе
мы теперь - £2.

Пусть I2 - множество номеров ДНФ, в которых можно выделить ядро, соответствующее соядру К, р - 
число таких ДНФ. Предполагается, что число конъюнкций в ядре не меньше двух. Пусть п' - количество 
ДНФ, в которые входит хотя бы одна конъюнкция, содержащая промежуточную переменную, 
ную соядру К.

Обозначим через J; - множество номеров конъюнкций, которые составляют /-ю ДНФ- Л - множество 
номеров конъюнкций, составляющих /-ю ДНФ и содержащих промежуточную переменную, 
ную К. Ji' - множество номеров конъюнкций, составляющих /-ю ДНФ и не содержащих промежуточную пе
ременную, сопоставленную К. Таким образом, = J/ '^Ji', а

^2 =£ Z '•у+'•=Е L +>'■
/«I JeJj /е/| JeJf ie/2

Здесь значение Ез получено путём суммирования рангов конъюнкций, составляющих отдельные ДНФ.
Сопоставим промежуточные переменные ядрам (делителям), порожденным рассматриваемым соядром К 

(частным). Изменения коснутся только функций, номера которых принадлежат I2. Конъюнкции, соответст
вующие множеству Ji (/ е /2) в /-й функции, будут заменены конъюнкцией вида и,и, где и, - переменная, со
поставленная очередному ядру. Таким образом, число букв в ДНФ, номер которой i содержится в h:

В систему также будут добавлены ДНФ, соответствующие ядрам. Число букв в каждой такой ДНФ опре
деляется выражением

Обозначим символом Ез число букв в системе, полученной заменой выделенных ядер на переменные и 
добавлением ДНФ, сопоставляемых ядрам:

+ г,

АГ А
А;=е2-еЗ=^ S''у '"у X'у “ ('} “О S ('"у “Г/=

J
-2p+LKI-

'6/2'6/1 \jeJ'i

следовательно,

(6/2\j£j; jsj; jej; j^j; 7

Значение параметра к можно выразить следующим образом:

к==I |л'|+Т, I-/;!=«' - р+11л'1.
(=1 (б/| (6/2 ie/2

Д| =-р + Л-л'.

i>i2 = £]- ^2 = = кг-г- к-р + к-п’ = кг-г-п-р.
Итак, имеем более точную, чем Ai, оценку качества соядра К, учитывающую замену соответствующих 

ему ядер: А2 = кг - г - п'-р. Построение оценки ^2 более сложно, чем Ai, так как требует дополнительно оп
ределять значения и' кр.

2.2 Выбор соядра с учетом оценки качества упрощения системы

Рассмотрим задачу выделения соядра. Точный метод предполагает выделение и оценку всех соядер. За
дача не может быть решена методом полного перебора, поскольку число соядер очень велико.

Опишем алгоритм сокращенного перебора.
Под буквой будем понимать символ переменной со знаком инверсии или без него. Будем строить из букв 

различные конъюнкции, предполагая, что порядок следования букв в конъюнкции не имеет значения. 
Конъюнкции аЬ и Ьа представляют одно и то же соядро. Для исключения возможности повторного рассмот
рения одного и того же соядра при переборе соядер набор букв системы ДНФ упорядочим по частоте их 
встречаемости в системе.
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Исключим из набора буквы, встречающиеся в системе менее двух раз, поскольку частота вхождения в 
систему конъюнкции не может быть больше частоты вхождения в систему любой из её букв. В очередную 
строящуюся конъюнкцию буквы будем включать в соответствии с выбранным порядком.

Рассмотрим дерево, каждой вершине которого сопоставлена конъюнкция. Буквы каждой конъюнкции 
записаны в определенном выше порядке их следования. Дерево строится таким образом, что конъюнкция, 
расположенная в корне любого поддерева, поглощает все конъюнкции дочерних вершин.

1. В корень дерева поместим фиктивное значение - конъюнкцию, множество букв которой пусто.
2. Пусть очередной рассматриваемой вершине (изначально корню) соответствует конъюнкция К. Конъ

юнкции К в дочерней вершине может быть приписана одна из букв, следующая по порядку за последней бу
квой конъюнкции К. Причем число дочерних вершин равно числу оставшихся букв. Крайней левой вершине 
приписывается первая по порядку буква, крайней правой - последняя по порядку.

3. Конъюнкциям, сопоставляемым вершинам строящегося дерева, приписываются оценки качества. 
Пусть К - конъюнкция, соответствующая текущей вершине дерева; отах[г,] - максимальная оценка качества 
для конъюнкции ранга г,; А(/0 - оценка качества конъюнкции К.

Добавление вершины, которой соответствует конъюнкция Ка, образованная из К, не происходит в сле
дующих случаях: А(/Са) < Д(К) или < max[r], где г - ранг Ка.

Таким образом, добавление вершины не происходит, если оценка качества конъюнкции, соответствую
щей добавляемой вершине, меньше, чем оценка качества соядра, расположенного на уровень выше, или уже 
имеется соядро того же ранга с лучшей оценкой.

Пусть ка - частота встречаемости а и к - частота встречаемости Ка. Предлагаются более простые, чем 
выведенные ранее предварительные оценки качества Ка. Они позволяют отсечь заведомо неперспективные 
соядра, чтобы далее выбирать между соядрами, более эффективно сокращающими систему ДНФ.

Рассмотрим выведенную ранее оценку качества A|(^a) = kr-k-r. Сравним Ai(A^a) и выражение kj--ka-r: 
koi' -ka-r -\\{Ка) = kj--ka-r-kr+k+r = {ka-k)r-(ka-k) = (r-1 )(ka-k).

Поскольку частота вхождения в систему конъюнкции не может быть больше частоты вхождения в сис
тему любой из её букв, то ка > к и ка-к Таким образом, (г-1)(Л„-Л) > 0. Следовательно, если используется 
оценка качества Ai, то А|(АГа) < kj- -ка-г.

Аналогичным образом рассмотрим выведенную ранее оценку качества ДгС/^а) = кг-г-п'-р. Соядрояв
ляется частью не менее чем двух конъюнкций системы. Если они содержатся в одной ДНФ, то возможно 
выделение ядра. Таким образом, 2 < п'+р и п'+р-2 > 0. Сравним й.2(Ка) и kj--ka- 2. к^-ка- 2 - l^i^Ka) = 
= kj- - ка-2 - кг + г + п'+ р = {ка-к)г + (и'+ р - 2) > 0.

Следовательно, если используется оценка качества А2, то АгСХ^а) < каГ-ка-2.
Обозначим A|(/fa) = rka-ka-r и t^iiKa) = rka-r-2. Полученные оценки будем называть предварительными. 

Если частоты букв известны, то построение предварительной оценки требует значительно меньших вычис
лительных затрат, чем построение оценок Aj, Аг.

По предварительным оценкам определяется необходимость построения оценок А|, Аг. Если условия 1 и 2 
выполняются для предварительной оценки конъюнкции, то они выполняются для оценок А|, Аг и построе
ния последних оценок не требуется. Иначе строятся более точные оценки Аь Аг. Отметим, что для конъ
юнкций, состоящих из одной буквы, оценки качества не определяются.

В качестве соядра для минимизации системы ДНФ выбирается конъюнкция, соответствующая концевой 
вершине построенного дерева, имеющая максимальную оценку качества и ранг более единицы. Если всем 
концевым вершинам соответствуют конъюнкции единичного ранга, то дальнейшая минимизация системы 
ДНФ невозможна.

Рассмотрим пример. Пусть система ДНФ имеет вид
F1 = Х|Хг Хз Х4 ,

Гг = Х1Хг Х4Х5 V Х|Хг xjXs v Хд .

Количество букв в системе - 15.
Для данной системы буквы упорядочены следующим образом: {Х|, хг, Х5, Хд }. Буквы, встречающееся ме

нее одного раза, в данное множество не включены. На рис. 1 изображено дерево, построенное по предложен
ному выше алгоритму выбора соядра.

Рис. I. Дерево выбора соядра
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Прямоугольником выделен лист, отсечённый после построения оценки качества, овалом - листья, отсе
чённые после предварительного оценивания.

После замены соядра D] = xixz и ядра £>2 = Х4Х5 v xjxs VX4 система принимает вид

Fl =£>1X3X4 ,
£*2  = £>1£>2 >

Di =X|X2,

£>2 = X4X5 V X3X5 V X4 .

Количество букв в упрощенной системе - 12.
Описанная выше процедура повторяется до тех пор, пока возможно выделение соядра, приводящее к уп

рощению системы.
В результате получаем систему ДНФ, содержащую кроме функций, сопоставляемых выходам комбина

ционной схемы и зависящих от входных переменных схемы, функции, сопоставляемые внутренним пере
менным схемы. Структуру полученной схемы удобно представить следующей логической сетью.

Каждой внутренней или выходной переменной сопоставляется вершина сети, помеченная символом со
ответствующей переменной. Вершине сети сопоставляется логическая функция, в общем случае зависящая 
от переменных исходной системы и введённых внутренних переменных. Вершина сети соединяется рёбрами 
с другими вершинами, от которых зависит сопоставляемая ей функция. Полученная таким образом логиче
ская сеть используется в дальнейшем для построения нового графа (subject graph) [1]. Будем в дальнейшем 
называть его 5-графом.

Для рассматриваемого примера комбинационная сеть представляется рис.2.

Рис. 2. Комбинационная сеть

Далее по комбинационной сети строится комбинационная схема из фиктивных базисных элементов, за
данная в виде 5-графа [1]. Процедура построения 5-графа заключается в реализации фиктивными базисными 
элементами каждой ДНФ, сопоставленной вершине логической сети. Подграфы строятся для отдельных 
элементов сети. Затем при их подстановке в соответствующих вершинах логической сети происходит со
вмещение входных и выходных полюсов построенных подграфов.

Так, логической сети, представленной на рис.2, сопоставляется следующая схема из элементов НЕ-И, НЕ 
(рис. 3).

260

Digital Library (repository) 
of Tomsk State University 

http://vital.lib.tsu.ru



3. Экспериментальные результаты

Изложенный выше подход к оптимизации результатов синтеза комбинационной схемы по заданной сис
теме булевых функций был программно реализован. Программа была опробована на контрольных примерах 
(бенчмарках) с целью получения комбинационных составляющих последовательностных схем. Поведение 
дискретных автоматов описано ^ГС-графом (State Transition Graphs'). В таком описании входные и выход
ные состояния автомата закодированы булевыми векторами, а внутренние состояния не закодированы

В работе [2] показано, что при кодировании состояний и выходов автомата неупорядоченными кодами с 
последующим применением к полученной частично монотонной системе булевых функгщй изложенного 
выше метода синтеза строятся самопроверяемые схемы с монотонным проявлением одиночных констант
ных неисправностей на полюсах элементов схемы. Там же показано, что достаточно наблюдать только за 
выходами построенной последовательностной схемы, а не за выходами и линиями обратных связей, как это 
обычно делается.

Оценки для выбора ядер и соядер, предложенные в данной работе, на выводы, сделанные в [2], никакого 
влияния не оказывают. Мы воспользовались описанным выше подходом к синтезу комбинационных схем с 
тем, чтобы оценить аппаратурную избыточность, обеспечивающую свойства самопроверяемости последова
тельностной схемы, по сравнению с несамопроверяемой последовательностной схемой. Избыточность порож
дается кодированием внутренних и выходных состояний (коды выходных состояний удлиняются) неупорядо
ченными кодами, а также затратами на самотестируемый детектор наблюдаемых кодовых слов. При синтезе 
несамопроверяемой последовательностной схемы состояния кодируются кодами минимальной длины.

Поясним подробнее подход к синтезу самопроверяемых последовательностных схем.
Поскольку схемы описаны 5ГС-графами, в которых выходные состояния автомата уже закодированы, 

необходимо вводить дополнительные выходы с целью кодирования символов выходного алфавита словами 
неупорядоченного кода.

Множество векторов образует неупорядоченный код, если любые два вектора из этого множества не 
сравнимы. Примерами неупорядоченных кодов могут служить равновесные (т, л)-коды и коды Бергера.

Дополнительные выходы вводятся таким образом, что слова выходного алфавита образуют равновесный 
код или код Бергера. Предпочтение отдаётся коду, для построения которого необходимо введение меньшего 
числа дополнительных выходов.

Результаты эксперимента приведены в табл. 1 - 3. Внутренние состояния автомата были закодированы 
плотными кодами (табл. 1), (1, п)-кодами (табл. 2) и (к, 2Л)-кодами (табл. 3). Каждая из частичных булевых 
функций системы ДНФ была преобразована в алгебраическое выражение, в котором выполнены всевозмож
ные склеивания и поглощения. Описанная процедура многоуровневой минимизации применялась к преоб
разованным системам. Использовался фиктивный базис <НЕ, НЕ-И>.

Каждая из таблиц разделена на три части. Первая часть содержит имена контрольных примеров. Вторая 
- характеристики соответствующего контрольного примера: i - число входов комбинационной части авто
мата, о - число выходов, п - число введённых дополнительных выходов, а р - число строк ^ГС-описания, 
<7 - число состояний автомата в описании.

Третья часть таблицы содержит число базисных элементов в 5-графе в следующем порядке: по немини- 
мизированной системе ДНФ (А), по системе ДНФ, минимизированной с применением первого метода (Д|), 
по системе ДНФ, минимизированной с применением второго метода (А?).

Таблица )

Пример i 0 n Q P A Al A:
1 2 3 4 5 6 7 8 9

BBARA.KJS 4 3 1 10 60 421 165 160
BBSSE.K1S 7 10 3 16 56 837 275 275
BBTAS.K1S 2 4 2 6 24 148 80 73
BEECOUNT.KIS 3 4 0 7 28 395 161 157
CSE.KJS 1 10 3 16 91 1356 364 327
DKI4.KIS 3 7 2 7 56 616 245 235
DKI5.KIS 3 7 2 4 32 260 133 132
DKI6.KIS 2 5 2 27 108 1840 568 545
DKn.KIS 2 5 2 8 32 204 113 no
DK27.K1S 1 3 1 7 14 80 49 49
DK5I2.KIS 1 4 1 15 30 262 134 134
DVRAM.K/S 8 18 3 35 47 779 267 260
EX I . KIS 9 24 5 20 138 2902 675 682
EX2.K1S 2 4 2 19 72 930 295 299
EXi.KIS 2 4 2 10 36 332 138 140
EX4.K1S 6 13 4 14 21 420 154 154
EX5. KIS 2 4 2 9 32 361 160 132
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Продолжение табл. 1

1 2 3 4 5 6 7 8 9
EX6.KIS 5 11 3 8 34 790 265 273
EX7.K1S 2 4 2 10 36 353 142 142
FETCH.KIS 9 16 1 26 35 517 180 183
KEYB.K1S 1 3 1 19 170 1828 403 415
KIRKMAN.KIS 12 9 3 16 370 7149 1134 1169
LION.KIS 2 2 1 4 11 61 39 39
LION9.KIS 2 2 1 9 25 233 105 105
LOG.KIS 9 29 5 17 29 516 189 180
MARKI.KIS 5 19 3 15 22 412 158 148
MC.KIS 3 1 2 4 10 101 52 52
NUCPWR.KIS 13 30 3 29 43 746 277 282
OPUS.KIS 5 9 3 10 22 507 158 169
PLANET.KIS 7 24 5 48 115 4657 1138 1119
PLANETI.K1S 7 24 5 48 115 4657 1138 1119
RAM TEST.KIS 16 27 3 72 117 3071 786 765
RIE.K1S 9 31 5 29 49 858 289 307
Sl.KIS 8 9 3 20 107 2730 657 678
S1A.KIS 8 6 0 20 107 1824 458 476
SAND.KIS 11 13 4 32 184 4212 1020 1015
SHIFTREG.KIS 1 2 1 8 16 69 49 49
SSE.K1S 7 10 3 16 56 837 275 275
STYR.K1S 9 14 4 30 166 4578 1110 1014
SYNC.KJS 19 10 3 52 80 1603 510 537
TAY.KJS 4 2 3 4 49 279 123 129
TRAINII.KIS 2 2 1 11 25 342 136 131
TRAIN4.K1S 2 2 1 4 14 66 41 41

Из табл. 1 видно, что предложенный метод минимизации позволяет уменьшить сложность схемы (число 
элементов) от 1,6 до 6,2 раз.

Таблица 2

bench-marks I 0 n Q P Д A. Аг
1 2 3 4 5 6 7 8 9

BBARA.KIS 4 3 1 10 60 374 176 176
BBSSE.K/S I 10 3 16 56 682 387 387
BBTAS.KJS 2 4 2 6 24 98 76 76
BEECOUNT.i'JS 3 4 0 2 28 308 180 180
CSE.KIS ♦ 2 10 3 16 91 1792 824 831
DKI4.K1S ♦ 3 2 2 2 56 504 267 270
DKIS.KIS 3 2 2 4 32 411 180 180
DKI6.K1S * 2 5 2 22 108 679 373 373
DK17.KIS 2 5 2 8 32 186 130 130
DK27.KIS 1 3 1 2 14 43 43 43
DK512.KIS 1 4 1 15 30 102 102 102
DVRAM.KIS 8 18 3 35 47 249 249 249
EXI.KIS 9 24 5 20 138 2815 1072 1108
EX2.KIS 2 4 2 19 72 462 283 283
EX3.KIS 2 4 2 10 36 204 140 140
EX4.KIS 6 13 4 14 21 259 174 174
EX5.KIS 2 4 2 9 32 244 147 147
EX6.K1S 5 11 3 8 34 703 343 346
EX7.KIS 2 4 2 10 36 270 166 166
FETCH.KIS 9 16 1 26 35 95 95 95
KEYB.KIS 2 3 1 19 170 2191 877 859
KIRKMAN.KIS * 12 9 3 16 370 12602 2170 2178
LION.KIS 2 2 1 4 11 58 48 48
LION9.KIS 2 2 I 9 25 156 97 97
LOG.KIS 9 29 5 17 29 217 198 198
MARKI.KIS 5 19 3 15 22 279 199 199
MC.KIS 3 7 2 4 10 94 76 76
NUCPWR.KIS 13 30 3 29 43 218 218 218
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Продолжение табл. 2

1 2 3 4 5 6 7 8 9
OPUS.KIS 5 9 3 10 22 298 162 162
PLANET.KIS 7 24 5 48 115 2002 1410 1410
PLANETI.KIS 7 24 5 48 115 2002 1410 1410
НАМ TEST.K1S 16 п 3 72 117 612 612 612
RIE.KIS 9 31 5 29 49 300 300 300
SI.KIS 8 9 3 20 107 1608 715 731
SIA.K1S 8 6 0 20 107 683 326 323
SAND.KIS 11 13 4 32 184 2839 1317 1314
SHIFTREG.KIS 1 2 1 8 16 43 43 43
SSE.KJS 7 10 3 16 56 682 387 387
STYR.KJS 9 14 4 30 166 3967 1341 1420
SYNC.K1S 19 10 3 52 80 552 552 552
TAP.K/S* 4 7 3 4 49 936 354 365
TRAINII.KJS 2 2 1 И 25 164 98 98
TRAIN4.KIS 2 2 1 4 14 83 49 49

Таблица 3

bench-marks i О n Ч P Д Al A2
BBARA.KIS 4 3 1 10 60 1004 311 310
BBSSE.KIS 7 10 3 16 56 1838 571 598
BBTAS.KIS 2 4 2 6 24 189 95 95
BEECOUNT.KIS 3 4 0 7 28 872 259 269
CSE.KJS I 10 3 16 91 4317 1079 1084
DK14.KIS 3 7 2 2 56 1100 332 332
DKI5.KIS 3 2 2 4 32 603 237 241
DKI6KIS 2 5 2 22 108 2914 739 741
DKI7.KIS 2 5 2 8 32 561 198 198
DK27.K1S 1 3 1 2 14 206 87 87
DK5I2.KIS 1 4 1 15 30 487 211 211
DVRAM.KIS 8 18 3 35 47 1846 592 592
EXI.KJS 9 24 5 20 138 5544 1407 1411
EX2.K1S 2 4 2 19 72 1407 491 488
EX3.KIS 2 4 2 10 36 586 213 213
EX4.KIS 6 13 4 14 21 794 253 253
EX5.K1S 2 4 2 9 32 643 218 217
EX6.KIS 5 11 3 8 34 1517 454 429
EX7.KIS 2 4 2 10 36 726 244 244
FETCH.KIS 9 16 1 26 35 981 331 331
KEYB.KIS 1 3 1 19 170 6776 1585 1562
KIRKMAN.KIS 12 9 3 16 370 19790 2839 2728
LION.KIS 2 2 1 4 11 118 74 74
LION9.KIS 2 2 1 9 25 581 202 206
LOG.KIS 9 29 5 17 29 857 350 350
MARKI.KIS 5 19 3 15 22 899 285 284
MC.KIS 3 2 2 4 10 202 88 88
NUCPWR.K1S 13 30 3 29 43 1584 514 514
OPUS.KIS 5 9 3 10 22 727 224 243
PLANET.KIS 7 24 5 48 115 7150 1932 1932
PLANETI.KIS 2 24 5 48 115 7150 1932 1932
RAM TEST.KIS 16 27 3 72 117 6000 1545 1542
RIE.KIS 9 31 5 29 49 1983 616 616
SI.KIS 8 9 3 20 107 3436 1006 1026
SIA.KIS 8 6 0 20 107 1880 639 611
SAND.KIS 11 13 4 32 184 8388 1930 1869
SHIFTREG.KIS 1 2 1 8 16 227 99 99
SSE.KIS 7 10 3 16 56 1838 571 598
STYR.KIS 9 14 4 30 166 10570 2176 2177
SYNC.KIS 19 10 3 52 80 3330 1058 1058
TAV.KIS 4 7 3 4 49 1521 480 442
TRAINII.KIS 2 2 1 11 25 603 203 203
TRAIN4.KIS 2 2 1 4 14 176 87 87
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Анализ табл. 1 - 3 показывает, что применение кодирования состояний и выходов неупорядоченными 
кодами позволяет в большинстве случаев не увеличивать существенно аппаратные затраты при использова
нии (1,и)-кода. Исключение составляют схемы, отмеченные в табл. 2 символом *.  Использование {к, 2А)- 
кодов, как правило, приводит к росту аппаратных затрат в самопроверяемых схемах в два и более раз.

Заключение

Предложены эвристики для выбора ядер и соядер при минимизации системы ДНФ и метод сокращения 
перебора для выбора перспективных соядер. Проведены эксперименты на контрольных примерах, подтвер
ждающие эффективность предложенных эвристик. Эксперименты над самопроверяемыми реализациями по
следовательных схем показали предпочтительность использования (1, л)-кода перед {к, 2Л)-кодом состояний 
автомата.
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УДК 681.326.7

ON-LINE CONTROL-FLOW CHECKING FOR FSMs

O. Golubeva

Tomsk State University, Tomsk
In this paper we propose a technique for on-line control-flow checking of FSMs. This technique is based on the 
consistency check of the new state of the FSM and the state the FSM had i clock cycles before. The obtained 
results performed on FSM benchmarks confirm the viability of the proposed technique.

Keywords: on-line checking, control-flow, finite-state machine.

Introduction

Off-line fault detection does not answer safety property demanded by major part of the today electronic systems. 
This makes test engineers to look for on-line fault detection techniques able to check the system correct 
functionality concurrently with the performance of the main system function.

To achieve better characteristics of the on-line fault detection systems it is common to develop techniques 
oriented to special classes of faults. In particular, a special attention is given to faults affecting the control-flow of 
the systems.

The most common approach to the on-line control-flow faults detection is the signature monitoring. Several 
signature-monitoring teclmiques have been proposed for the FSMs [3, 4]. Idea of the signature monitoring consists 
in periodical checking of the signature computed at run-time and containing the information about traversed states of 
the controlled FSM for consistency to precomputed signature. The technique is oriented to detection of faults 
leading to illegal transitions, i.e. transitions that do not exist in control-flow graph of the FSM.

Signature monitoring techniques are attractive due to the low hardware overhead they demand. At the same time 
usually they involve error masking which leads to incomplete fault coverage.

In this paper we suggest an on-line control-flow checking technique, where illegal transitions are detected by the 
checker. To the inputs of the checker the new state S of the FSM and the state S, the FSM had i (/ > 0) clock cycles 
before are provided. Apperance of the 1 value on the checker output signals an illegal transition and consequently a 
control-flow error. The possibility of the area reduction of the checker at a cost of a limited error latency 
introduction is considered.

Proposed technique is based on FSM behavioral fault model. Experimental results confirm the viability of the 
proposed technique.

1. Fault model

A finite-state machine (FSM) M is a 5-tuple {I,S,5,O,Z}, where 1 is the set of inputs, S is the set of states, 
S: IxS -> S is the state transition function, О is the set of outputs, X: IxS ->O is the output function.

A finite state machine M can be described by the state transition graph (STG) Gm where the nodes represent the 
states of M and the edges represent the transition set of M.
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Let us denote transition from the state A to the state В as A—>B or AB.

Let us denote path from the state A to the state В under two inputs as A -> В or A and call it as path of length 2.
Let us call the transition {path) AB {ABF) illegal for the FSM Mif FSM Л/does not contain transition (path) ЛВ 

(ЛВ").
Let us denote as S" the function 5x5 -> {0, 1}, so that 8"(ii,i2) = 0, ■Si 52^5 if and only if the STG Gm has a 

path of length n leading from node 5| to node 53.

Fig. 1. FSM (a) and two examples of illegal transitions in M (Z> and c).

The example of the FSM is presented in figure la). In the figure edges are marked with input values; output 
values are omitted. Figures lb) and Ic) present the examples of illegal transitions for the FSM from figure la).

In this paper we are interesting in faults leading to illegal transitions only. Let us denote the class of faults 
leading to illegal transitions as F".

2. On-line control-flow checking system model

In this paper we suggest the on-line control-flow checking system architecture presented in figure 2. The 
suggested architecture is oriented to detection of illegal transitions.

Fig. 2. On-line control-flow checking system architecture.

Here C is the combinational part of the sequential synchronous circuit (SSC) N realizing the FSM M. D\ are the 
flip-flops of N, while D„ z={2,...,zi} flip-flops preserving the state the FSM had i-l clock cycles before. Checker s is 
the combinational circuit detecting illegal transitions, caused by faults in the SSC N. Checker n implements the 
function 8"(Z, Z„), where Z is the set of variables representing the next state of the FSM, while Z„ г={1,...,л} is the 
set of variables representing the state of the FSM i-l clock cycles before. The next state 5 and the state S„ the circuit 
had И-1 clock cycles before are provided on the Checker_n inputs. Output of the Checker_n is equal to 0 in case path 

n
5„ -> 5 of the length n exists in the FSM M and 1 otherwise.

Checkerdetects all possible illegal transitions caused by the faults in the SSC N, while Checker_n, «>1 is able 
to detect only those illegal transitions which give rise to illegal paths of length n.

Example. A fault leading to the illegal transition presented on figure 1 cannot be detected by Checker^, as it 
does not give rise to any illegal path of length 3. Indeed, erroneous transition is participating in the four possible 
paths of length 3 in FSM from figure lb): A->D->A->B, D->A->D->A, A->D->A->D, C->D->A->D, but paths 
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AB^, DA\ AD^ and CD^ are legal in the FSM Л/ and consequently the illegal transition AD cannot be detected by 
Checker_3.

Illegal transition on figure Ic) gives rise to four illegal paths of length 3: CC^, BB^, AA^, CA^ and consequently it 
can be detected by Checker_3.

In the next section we suggest the method of Checker_n area reduction for n>\ while preserving the fault 
coverage with respect to the class of faults P. The proposed method is based on changing some of the function 8"(Z, 
Z„) values to «don’t care» values.

3. Area reduction

Let us note that one illegal transition of the length 1 may give rise to several illegal paths of length n,n>l.
For example, the illegal transition on figure lb) gives rise to two illegal paths of the length 2: AA^ and the 

illegal transition on figure Ic) gives rise to two illegal paths: and BA^.
Let us denote as Р'Г'(/) the set of illegal paths of length n caused by the fault f from class F, i.e. 

РТ"(/)={(511,52|).---.('У1*Л*)}>  s\ieS, S2ieS.
Let us denote as D(g) the set of all input values of function g, as A/’(g) the set of input values of function g, 

where g takes ‘0’ value; Af'(g) the set of input values of function g, where g takes ‘ 1 ’ value.
Let us consider function S'^Z, Z„), corresponding to the following conditions 1.
Conditions 1:
. Л/’(8"') = 3/(8")
. 3/(8'") c and V/eF”: РГ(/У!^0 ЗобЛУ'(8"'): aeFTC/).
• V S'^a) =
In the other words, function 8"*  is build so that:
• The set of input values on which the function 8'" takes value *0 ’ coincides with the set of input values where 

the function 8" takes value ‘O’.
• For each fault/eF causing at least one illegal path of length n function 8'" takes the ‘ Г value on at least one 

input value corresponding to illegal path of length n caused by fault f.
• On the rest of the input values function 8"*  takes value *-*.
Let us denote the class of functions 8"*,  build according to the aforementioned conditions as A". Let us call 

function 8'" from the class A" as reduced function.
Theorem. Let us consider the architecture presented in figure 2. If Checker n implementing function 8" detects 

fault/eF then Checker_n implementing function 8'", 8"'еЛ'' detects fault f as well.
Proof. Checker n detects faults/eF for which FT"(/) *0.  Since for each fault/eF so that FT"(/) *0,  function 

8'" takes ‘ 1 ’ value on at least one input value corresponding to some illegal path caused by fault f then the fault will 
be detected as soon as this illegal path will be traversed. ■

According to Conditions 1, function b'^eF is obtained from function 8" by changing some ‘ 1 ’ values to «don’t 
care» values. It is known 1 that the introduction of the «don’t саге» values into the function may lead to an area 
reduction of the function implementation. The more «don’t саге» values the function contains the more economical 
(in the sense of area) can be the implementation.

Let us call the set 3/(8"') the minimal set if removing of any element from this set takes the corresponding 
function 8'" out of the set A".

Let us obtain all functions 8'"(Z, Z„) with the minimal sets 3/(8'"). Let us denote the class of such functions as 
MA", and class of the sets 3/(8'"), 5'"eMA" as MS".

The task of the construction of sets 3/(8'")e3/S" is equivalent to the task of the finding the minimal coverings of 
the columns of table T with the rows, where table T is constructed as following:

• columns are corresponding to faults fe.F’'. FT'(/)#0;
• rows are corresponding to illegal paths of the FSM M of length л;
• there is a 1 value in the intersection of row i and the column j if fault f causes illegal path corresponding to 

row i.
Each received minimal covering corresponds to one function 8'"eMA".
Example. Let us construct the Checker_2 for the class of faults F for FSM M presented in figure la).
Legal transitions for the FSM M are: AC, BB, BD, CA, CC, DB', illegal transitions for the FSM 3/are: AA, AB, 

AD, BA, BC, CB, CD, DA, DC, DD.
All possible faults from class F of FSM M and the illegal paths of length 2 caused by these faults are presented 

in table 1.
Since each faulty transition from the class F gives rise to at least one illegal path of length 2 then 100% of the 

class F faults are detectable with Checker 2.

266

Digital Library (repository) 
of Tomsk State University 

http://vital.lib.tsu.ru



Table 1

Faults of the class F' and illegal paths of length 2 caused by these faults

N Transition in the 
original FSM Inputs Faulty 

transition
Illegal paths of length 2 caused 

by the faulty transition
1 AB 0;i AA AB^~^~DA^

2 AB 0;l AC A^. AD^. DC^

3 AB 0; 1 AD AAlDiy
4 BC 0; 1 BA AA^
5 BC 0;l BB A^. BC, CB^
6 BC 0:1 BD AD^. BAl С1У
7 CB 0 CA BA^. C]^
8 CB 0 CC BC^. CD^

9 CD 1 CA BA\ C^
10 CD 1 CC BC', C]^
11 DA 0;i DB CB^. DC^

12 DA 0; 1 DC DD^

13 DA 0; 1 DD С1У. DA\ Db^

Let states of the FSM be encoded as follows:
A-00, В-01, C - 10, D - 11.
Let us denote as Z|, variables presenting the new state and z^ , Z2 variables presenting the state of the FSM 

one clock cycles before. Then Checker ! should implement the function presented in table 2a).

Table 2

b) Boolean function 5’^a) Boolean function 8’

Z1 Z2
^2

5^

0 0 0 0 1
0 0 0 1 1
0 0 1 0 0
0 0 1 1 1
0 1 0 0 1
0 1 0 1 0
0 1 I 0 1
0 1 1 1 0
1 0 0 0 0
1 0 0 1 1
1 0 1 0 0
1 0 1 1 1
1 1 0 0 1
1 1 0 1 0
1 1 1 0 1
1 1 1 1 1

гг zj 5'^

0 0 0 0 1
0 0 0 1 -
0 0 1 0 0
0 0 1 1 1
0 1 0 0 -
0 1 0 1 0
0 1 1 0
0 1 1 1 0
1 0 0 0 0
1 0 0 1 1
1 0 1 0 0
1 0 1 1 1
1 I 0 0 -
1 1 0 1 0
1 1 1 0 -
1 1 1 1 1

Now let us construct minimal functions For this aim we first obtain table T, presented in figure 3. Then
we find minimal coverings of table T columns with rows. The received minimal coverings are presented in the 
second column MC of table 3.

Fig. 3. Table T.

J2^ Ji-Ji- Jr /a /10 /11 f\i fli
AA- 1 1 !
AB^ 1 1 1

1
BA^ 1 1 1
BC^ 1 1 1

“c^ 1 1 1 I 1
CD^ 4 ■ I
DA- 1 1
DC^ 1 1
Diy ж ЯГ" 1 1
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In column 3 of table 3 the percentage of «don’t care» values of function 8'^ corresponding to the minimal 
covering from the second column is presented. As we can see the percentage of «don’t care» values is rather high.

In table 2b) function 8'^, corresponding to the first minimal covering from table 3 is presented. The fault 
coverage of this function coincides with the one of function 8'.

Minimal coverings of table T
Table 3

NN MC «Don’t care» values f%]
1 AA^, А1У. CB^, CCr, DD" 31,25
2 ab\ AA^, CD^, CB^, DD^ 31,25
3 AA^. DC^, BC^. BA\ DD^ 31,25
4 AA\ А1У. CB^, Ве, Diy 31,25
5 ЛЛ^, DC^, C^. С1У, DD^ 31,25
6 A^. AA\ BA\BC^. C^, Diy 25

4. Experimental results

For the purpose of the method verification we held a set of experiments. We considered the FSM benchmarks in 
kiss format. Parameters of the benchmarks are presented in table 4.

Table 4
Parameters of the FSM benchmarks

N inputs N outputs N products N states
me 3 5 10 4
dk27 1 2 14 7
dk512 1 3 30 15
styr 9 10 166 30
tbk 6 3 1569 32
sSlO 19 7 77 47

We measured coverage of faults from the class F the Checker ! attains. The procedure of the fault coverage 
evaluation is presented in figure 4.

Fig. 4. Procedure of the fault coverage evaluation for the Checker !.

By examination of the reference FSM the list L of the legal paths of the length 2 is obtained. Then for the each 
fault /from the class P the list L' of the legal paths of the length 2 for the faulty FSM M is received. If the list L' 
contains at least one path, which is not included into the list L then the Checkercan detect the fault/(fault will be 
detected as soon as this path will be traversed).

The described procedure of the fault coverage evaluation is implemented in C language. Obtained results for the 
considered benchmarks are presented in table 5.

Fault coverage capabilities of Checker_l
Table 5

FSM Power of the set F FC attained by the Checker 2
me 16 100,00
dk27 66 93,94
dk512 390 98,46
styr 2396 99,17
tbk 5072 0,00
sSlO 3384 100,00
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As we can see the fault coverage (FC) of Checker JI is quite high for most of the benchmarks. Two of them have 
100% FC. Only one of the benchmarks has 0 FC. That is because all paths of length 2 are legal in the original FSM. 
In this case Checker JI cannot be used for control-flow checking.

We explored as well the possibility of Checker_2 area reduction according to the method presented in chapter 4. 
In particular for each benchmark we found 3 functions 8'^. As the problem of the minimal covering construction is a 
complex problem, we adopted the approximate procedure for the construction of the minimal coverings MC.

Procedure 1.
1) 1= 1,MC =0.

2) Find set MC; of all rows covering the i-th column. MC = MC x MC,.
3) Select a coverings with minimal number of elements from the set MC. Denote this a coverings as MC.
4) J = /■ + 1. If / < |Р|, then go to 2, else the procedure is over.
After the procedure is fulfilled we have a coverings of the columns by rows, which represent a functions 8'^.
We applied Procedure 1 to the considered benchmarks and found 3 functions 8'^ for each benchmark. Table 6 

presents obtained results. The principal columns 2, 3 and 4 correspond to the 3 received functions and contain the 
number of elements in Л/(8'^(/)) and percent number of «don’t care» values the functions 8'^(z) contains.

The obtained reduced functions of Checker_l
Table 6

511) 512) 5'^(3)
|JW(5'^(1))| (%) |Af'(5'^(2))| (%) |A/(6'13))| (%)

me 4 0,00 - - =
dk27 13 26,53 13 26,53 14 24,49
dk512 95 31,11 95 31,11 95 31,11
styr 445 27,89 445 27,89 445 27,89
sSlO 200 85,02 200 85,02 201 84,97

As the experimental results show for most of the functions, a considerable number of «don’t care» values can be 
achieved. For example in case of benchmark s510 the percentage of «don’t care» values is as high as 85,02%. This 
can lead to a significant area reduction of Checker_2. Only in the case of benchmark me «don’t care» values cannot 
be introduced into 8^ function.

Conclusions

In this paper we proposed an original method for on-line control-flow checking of FSMs. Proposed method is 
based on the consistency check of the new state of the FSM and the state the FSM had i clock cycles before. The 
possibility of the checker area reduction is considered. The experimental results confirm the viability of the 
proposed method.
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ПОПУЛЯЦИОННОЕ МОДЕЛИРОВАНИЕ КОЛЛЕКТИВНОГО ПОВЕДЕНИЯ АВТОМАТОВ
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Предлагается модель коллективного поведения - популяция автоматов. Динамика популяции задаётся 
Каузальной Сетью Петри. Маркировка сети задаёт число автоматов, находящихся в соответствующих со
стояниях. Переходы отображают события, возникающие в результате совместных действий элементов 
популяции. На переходах задаются их вероятности или интенсивности.

Ключевые слова; автомат, сеть Петри, динамика средних, популяция, параллелизм.

Введение

Популяция автоматов - это система взаимодействующих автоматов (не обязательно одинаковых), в ко
торых смена состояний отдельного автомата обусловлена состояниями некоторых других автоматов. А 
именно, состояния «воздействующих» автоматов влияют на «изменяемые» автоматы и переводят их в новые 
состояния, причём способ передачи воздействий и связи между автоматами не рассматриваются (не интере
суют исследователя). Автомат может, как обычно, менять состояние сам, а может зависеть от любого числа 
автоматов, находящихся в подходящих состояниях.

Популяции автоматов пригодны для исследования разнообразных массовых объектов: биологических, 
экономических и технических систем, параллельных программ [1]. С этой целью автоматы должны иметь 
стохастические характеристики; интенсивности потоков событий-переходов или вероятности переходов в 
каждом такте. Поскольку число состояний популяции чрезвычайно велико, вычисления проводятся не для 
всех состояний популяции, а для минимального набора различных состояний автоматов, но считается, что в 
каждом состоянии находится некоторое подмножество автоматов. Мощность этого подмножества - среднее 
число автоматов в данном состоянии. Таким образом, случайный процесс на одном наборе состояний пред
ставляет динамику популяции «в среднем».

Трудность состоит в том, что в известном методе динамики средних все компоненты независимы друг от 
друга. Между тем, основное свойство, которое влияет на поведение популяции, - взаимодействия между ав
томатами. Следует как-то учесть эти взаимодействия в методе динамики средних. Эта проблема успещно 
рещалась для случайных полей [2]. В этом случае взаимодействия происходят между соседними автомата
ми, расположенными в узлах квадратной или кубической рещётки, а сами автоматы имеют два состояния. 
Для таких случайных полей получены условия обратимости и марковости. Увеличение числа состояний ав
томата приводит к утрате марковских свойств и обратимости в большинстве практически интересных слу
чаев [3].

Отсутствие метрики в популяции позволяет исследовать такие случайные системы, используя достиже
ния теории параллельных процессов [1]. В настоящей работе вводятся основные понятия, опирающиеся на 
теорию сетей Петри. Обсуждение вопросов корректности полученного параллельного процесса в задачу ра
боты не входит.

1. Каузальная сеть для популяции автоматов

Каузальная сеть - это маркированная сеть Петри, в которой для каждого перехода задана интенсивность 
события-перехода, как функция от маркировки входных позиций перехода. Вид этих функций зависит от 
предметной области и задаётся отдельно в каждом конкретном случае. Потоки событий-переходов простей
шие, т.е. стационарные (интенсивности меняются медленно), ординарные и без последействия.
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Пусть Q = {q, I i = 0,1,..., n} - минимальное множество состояний, на которых определены все автоматы 
популяции. По определению популяции, автомат может быть задан на собственном подмножестве из Q. 
Положим, что Q - множество позиций сети. D= [dj/j = i,2,..., /и} - множество переходов автоматов из со
стояния в состояние. Множество взвешенных входных позиций перехода dj задаётся функцией 
In: Qy^D => KxQ и обозначается *dj  . Множество взвешенных выходных позиций перехода dj задаётся функ
цией Out: Dy<.Q => KxQ и обозначается Jy*.  Здесь К - множество весовых коэффициентов дуг: kij, kji еК и 
ку, kji > 0. Если связи между позицией и переходом нет, то соответствующий вес А,у или kji равен 0 и соответ
ствующие произведения Л,уд, = 0 или Лу^^, = 0.

Каузальная сеть - это двудольный граф G = <{Q<jD), Е, К, In, Out, R, М >.
Здесь Q - множество позиций каузальной сети; D - множество её переходов; D) - множество 
вершин графа G; Е D)\J {D ■><■ Q) - множество дуг; К - множество весов дуг ку или Лу,;
М, {Ni{t)/1 = i, 2..... «} - вектор маркировки, задающий число автоматов, находящихся в момент времени t
в каждом из состояний множества Q {М, о 0. Маркировка множества А cQ- уто Af,(A), а входа и выхода 
перехода - M,(*dj)  и M^dj*)  соответственно. В этих обозначениях R= {pj{M^*dj}} ! j = 1,..., zn} - вектор- 
функция интенсивностей переходов, иначе говоря среднее число автоматов, совершивших данный переход в 
течение одного такта, или число таких переходов в единицу времени, зависящее от маркировки его входа. 
Позиция qoeQ называется внешней, имеет сколь угодно большое или единичное (если надо) значение мар
кера No, не меняет его при переходах и не изображается на рисунке графа. Состояния автоматов и позиции 
множества {9,! i = 1,..., и} назовём собственными. Граф G изображает причинно-следственные связи между 
состояниями автоматов и интенсивности этих связей.

В отличие от канонической сети Петри множество весовых коэффициентов дуг каузальной сети - это по
ложительные действительные числа, приписанные входным и выходным дугам у-го перехода; ку или Лу, 
соответственно. Точно также мы будем допускать действительные числа в качестве маркеров для пози
ций. Это позволит маркировать сеть вероятностями состояний автоматов и вообще избавиться от целых чи
сел. В таких случаях будем считать популяцию счётным множеством.

2. Описание каузальной сети

Описание каузальной сети это: 1) статическая часть - маркировка Л/о в начальный момент времени t = 0 
и 2) динамическая часть - описание переходов. Каждый переход dj описывается тремя выражениями: 
1) перечислением множества * Jy с коэффициентами ку, 2) перечислением множества Jy*  с коэффициентами 
kji и 3) интенсивностью pj{M^*dj})-nepexoaa.  В общем случае описание перехода - это выражение вида 
*4 > 4*:  pj{M^*dj}).  Внешнее состояние в описании не присутствует, так что допустимы переходы с пустой 
левой или правой частью.

Рис. 1. Каузальная сеть популяции бактерий. Вес дуги, по умолчанию, равен 1

Рассмотрим, например, замкнутую популяцию бактерий с двумя состояниями Ж (живая) и М (мёртвая) 
(рис. 1). Вероятность гибели бактерии (перехода из Ж в М) в течение одного такта равна р. Две живых бак
терии могут найти друг друга, слиться в одну большую клетку, поглотить одну мёртвую и разделиться на 
трёх живых. Вероятность этого события в течение одного такта равна q. Временем на слияние, поглощение 
и деление можно пренебречь по сравнению с временем поиска партнёра и добычи. В популяции определены 
два перехода: гибель, независимая от состояния популяции, и восстановление, возможное только при нали
чии пары живых и одной мёртвой бактерии. Начальное состояние М = {Mk(0), Л^м(О)}. Каузальная сеть для 
популяции бактерий показана на рис. 1. Описание этой популяции:

^ж(0),^м(0);
Ж>М -.pNna-,

2Ж, М > ЗЖ : 9 miп{^ж/2, ^м}.
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Здесь запятая « , » - разделитель между элементами множеств. Знак « > » - разделитель между входами и 
выходами перехода. Знак « ; » - разделитель между переходом и его интенсивностью. Коэффициенты 2 и 3 
это и ^2ж соответственно. Знаки « ; » и/или « Ц » - разделители между целостными частями описания. 
Выражения и q min {Уж /2, Ум} - интенсивности, т.е. среднее число бактерий, погибших и восстанов
ленных в течение одного такта соответственно. Точка « . » завершает описание.

Интерпретация предложенного описания популяции зависит от единицы времени. Если единица времени 
достаточно мала, то р « 1 и q « 1 - вероятности переходов в течение такта, а рУж и q min {Уж /2, Ум) - 
среднее число автоматов, изменяющих состояние за такт. Если единица времени велика, то р и q - интен
сивности переходов одного автомата, а величины рУж или q тт{Уж/2, Ум} - это интенсивности допусти
мых переходов на всём множестве автоматов, готовых к переходу. В первом случае мы имеем синхронную 
модель популяции, во втором - асинхронную.

3. Динамика популяции

Функционирование каузальной сети определено функционированием несущей сети Петри с учётом ин
тенсивности переходов, а именно; переход dj срабатывает только тогда, когда маркировка его входа такова, 
что интенсивность pj{M{*dj )) > 0. В нашем примере; ^?^ж > 0 и q min{^ж/2, TVm} > 0- При срабатывании пе
рехода маркировка на его входе уменьшается, а на выходе увеличивается в соответствии с *dj  и dj*.  В нашем 
примере переход Ж > М; ^7^ж уменьшает маркировку позиции Ж и увеличивает маркировку позиции М на 
рУж, а переход 2Ж, М > ЗЖ; min{^ж /2, ^м} уменьшает М(Ж} на 2^ min{^ж II, Nm}, уменьшает Л/(М) на 
g min{^ж/2, ^м} и увеличивает М(Ж) на 3q тт{Уж/2, ^м}■

п
Пусть N{t) = (О “ численность популяции в момент I, p,{t) = - доля автоматов, находящих-

1=1

ся в момент / в состоянии д,. При N{t) со это вероятность пребывания автомата в /-м состоянии. Вектор- 
функция P{t) = {p,{t) / i = 1 ...л} задаёт динамику популяции в среднем или её поведение. Поведение популя
ции не зависит ни от единиц измерения времени, ни от её точной численности, поэтому две вектор-функции 
ЛО и P'(t) эквивалентны и задают одно и то же поведение, если одна из них переходит в другую при смене 
масштаба времени и/или численности. Справедливы утверждения.

Утверждение 1. Вектор-функцию Л= {pj{Mi(*dj})/J  =1,..., т} интенсивностей переходов можно умно
жать на произвольное действительное число г > 0 без изменения поведения популяции.

Утверждение 2. Умножением R на подходящее число г > 0 можно превращать синхронную модель по
пуляции в асинхронную и наоборот.

Утверждение 3. Компоненты вектора Мц можно одновременно умножать на произвольное действитель
ное число 5 > о без изменения поведения популяции.

Утверждение 4. Если в замкнутой популяции сумма всех (кроме No) компонент вектора Л/д равна 1, то 
М, - вектор вероятностей собственных состояний автомата. Если автоматы в замкнутой популяции различ
ны, то вероятность собственного состояния включает вероятность оказаться автоматом, определённым на 
этом состоянии.

Синхронная модель допускает компьютерное моделирование «методом Д/», где за величину приращения 
времени Д/ берётся один такт. Асинхронная модель имеет свои методологические преимущества.

4. Уравнения динамики средних для популяции автоматов

Уравнения динамики средних для популяции строятся так же, как фундаментальное уравнение сети Пет
ри [1]. Пусть R = d\, di, di, di,..., d,- допустимая последовательность переходов каузальной сети. Рассмот
рим только тот случай, когда сеть такова, что каждый из её переходов неоднократно найдётся в последова
тельности R при достаточно длительном наблюдении. Вектор R длины т, в котором у-я компонента - это 
число вховдений перехода dj в последовательность R, называется характеристикой последовательности R. 
Взяв период наблюдения сети за единицу времени, мы отождествим характеристику R и вектор-функцию 
R = {/?/Л/Х*4))  Ч'=!.•••.»»} интенсивностей переходов. Пусть теперь R - вектор-столбец длины т.

Функции /п и Out задаются (пхот)-матрицами инцеденций, где строкам соответствуют позиции сети 
(кроме внешней), а столбцам - переходы. Элементы этих матриц значения ку и kji соответственно (табл. 1).

Таблица 1
Матричное описание каузальной сети для популяции бактерий

In dl
ж 1 2
М 0 1

Out
Ж 0 3
м 1 0

д г/г
ж -1 1
м 1 -1

R-{p,{M^*dd)/j=\,2}
pN-ж________________
g min {Уж /2, Ум}
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Фундаментальное уравнение каузальной сети в матричном виде [1]
АЛ/ = Out •R-In*  R = (Out -In)» R = D» R,

где Out -In = D - оператор изменения маркировки сети или D-оператор (от Difference - разница, различие 
или Derivative - производная, дериват); АЛ/ - вектор-столбец длины п - изменение маркировки сети при 
срабатывании любой допустимой последовательности переходов с характеристикой R; • - матричное умно
жение.

Перейдя к дифференциальному виду, мы получим систему дифференциальных уравнений для динамики 
средних каузальной сети в векторном виде:

dMldt = D»R,

или, нормируя, dP / dt = D» R,
а, приравняв производную нулю, получим систему уравнений для стационарного режима

D»R = 0.
Особенностью полученных систем является тот факт, что уравнения в них могут быть условными. В на

шем примере с популяцией бактерий имеем систему
dN-x I dt = q min {Уж /2, Ум} - рУж,

£/Ум / dt=pN^ - min {Уж /2, Ум},
где каждое из уравнений расщепляется на два различных уравнения, действующих в зависимости от соот
ношения значений Уж и Ум. Поскольку популяция замкнута и N = Уж + Ум = const, эти два дифференциаль
ных уравнения сводятся к одному:

</Уж ! dt = q min {Уж/2, У- Уж} -рУж,
которое расщепляется на два уравнения и легко интегрируется.

Если в каузальной сети найдётся т переходов, меняющих интенсивности как функция min, то из п урав
нений получится система О(ит) условных уравнений, действующих в зависимости от ситуации. Кроме того, 
популяция может иметь несколько различных стационарных состояний.

Вернёмся к примеру. Для стационарного режима имеем уравнение
pHyti-q min {Уж/2, N-N-ж }.

Расщепляя его на два, получаем.
При Уж /2 S У - Уж имеем рУж = q(N - Уж) и поэтому Уж = У ql(p+ q), что и следовало ожидать.
При У - Уж S Уж /2 имеем рУж = ^Уж /2 и соотношение q = 2p- некий рубеж.
Детальный анализ и моделирование показывают, что при q < 2р популяция вымирает, а при q > 2р её 

численность стремится к У ql{p+ q). Кроме того, оказывается, что поведение популяции при q = 2p зависит 
от начальных условий. При Уж S У qKp+ q) популяция стремится к этому устойчивому состоянию. В про
тивном случае сохраняется исходное состояние.

5. Классификация популяционных моделей

По виду функций можно выделить линейные и нелинейные модели популяций. По числу со
стояний и автоматов, участвующих в одном акте взаимодействия и переходе, можно судить о сложности 
модели.

Линейные популяции таковы, что пропорциональны маркерам N{t). Линейные модели адек
ватны в тех случаях, когда интенсивность или вероятность перехода не зависит от числа возможных комби
наций автоматов, а является имманентным свойством отдельного автомата. Так, в нашей гипотетической 
популяции способность сливаться и восстанавливать мертвую бактерию присуща только части бактерий, за
данной вероятностью q, но если уж эта способность есть, то она реализуется, и эта реализация единственна 
для данной тройки в данном такте.

Нелинейные популяции таковы, что Pj{M,(*dj))  зависит от степеней и произведений маркировок Не
линейная модель адекватна, если интенсивность перехода пропорциональна числу возможных благоприят
ных сочетаний, причём все эти сочетания и соответствующие переходы могут быть реализованы в одном 
такте с заданной вероятностью. Так, в рассмотренной модели популяции бактерий следовало бы учесть все 
возможные сочетания из 2-х живых и одной мёртвой бактерии. В этом случае интенсивность восстановле
ния будет пропорциональна величине ^^м •

Простые популяции таковы, что взаимодействуют только пары автоматов. Каждый переход инициирует
ся одним или двумя состояниями, а простой Р-оператор состоит из нулей и единиц, может быть с разными 
знаками. В столбцах матрицы D находится не более двух единиц.

Простейшая популяция - это простая линейная популяция.
Простые и простейшие популяции представляют достаточно широкий класс массовых параллельных 

систем. В частности, сюда относятся многие задачи массового обслуживания.
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6. Изоморфизм популяций

О-оператор определяет класс популяций, задаваемых одинаковыми уравнениями, различающимися, мо
жет быть, только коэффициентами при pj. Это значит что все эти популяции обладают одинаковым поведе
нием, в том смысле, что для вектор-функций поведения Р(/) и P'(f) из этого класса существует изоморфизм 
iso, такой, что

P'(t) = iso [ЛО] и Л0 = йо"'[Р'(0]-
Выше было замечено, что вектор-функции Р(0 и P'(t) эквивалентны, если они получаются друг из друга 

сменой масштаба времени и/или численности популяции. Группа автоморфизмов популяции гораздо богаче, 
чем простое масштабирование. В частности, Л-оператор для нашего примера задаёт множество популяций с 
разными значениями параметра к:

(0), ^м(0);

Ж>M:p^ж;
ЛЖ, М>{к+ 1 )Ж: q mm{Nyti/k, Nm}-

Нетрудно убедиться, что при q <кр популяция вымирает, а при её численность стремится к
=^g/(^9).

Поиск qjynnbi изоморфизмов - творческая задача, зависящая от предметной области. Однако, если эта 
группа найдена, можно исследовать только наиболее простую популяцию и перенести результат на всё 
множество эквивалентных ей. В частности, в нашем случае при к = 1 получается простейшая популяция, в 
которой для восстановления мёртвой бактерии достаточно одной живой;

Л6к(0)Лм(0);

Ж>M:p^ж;
ж, М>2Ж: gmin{^ж,^м}•

Поведение этой популяции качественно не отличается от всего класса при к * 1, а количественные пара
метры совпадают при преобразовании р' = кр. Результаты моделирования этой простейшей популяции пока
заны на рис. 2 и 3.

; i

Рис. 2. Размножение популяции из 10 живых и 50 мёртвых автоматов до численности живых 
(жирная линия), пропорциональной ql{p^q)
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Рис. 3. Вымирание популяции из 50 живых и 10 мёртвых автоматов при q<p>
Численность живых (жирная линия) стремится к 0
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1. Популяционное моделирование

Выше была представлена методика математического и компьютерного моделирования сложных систем, 
которую уместно назвать популяционное моделирование. К моменту написания этой работы методика попу
ляционного моделирования была реализована программно для простейших популяций, причём таких, что 
все переходы в ней могут быть заданы фразами вида: «Состояние А переводит состояние В в состояние С с 
вероятностью р». Разумеется, состояние А может совпадать с В, что означает самостоятельный переход ав
томата из состояния А в состояние С. Даже при таких ограничениях класс моделируемых популяций вклю
чает множество интересных систем, допускающих множество интерпретаций в различных предметных об
ластях.

Основной результат представленной работы состоит в том, что установлена связь между хорошо иссле
дованными Сетями Петри и дифференциальными уравнениями динамики средних для взаимодействующих 
случайных процессов. Открывается перспектива дальнейших исследований и разработок.

Во-первых, возможно установление связи между свойствами несущих сетей Петри (живость, безопас
ность и Т.Д.) и свойствами многокомпонентных случайных систем (эргодичность, марковость и т.д.).

Во-вторых, открывается возможность совместного исследования корректности и эффективности парал
лельных алгоритмов и программ на популяционных моделях.

В-третьих, возможно создание единой программной оболочки для исследования популяционных моделей 
такого рода.
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В работе предлагается метод нахождения наибольшего решения многокомпонентного автоматного урав
нения.

Ключевые слова: конечный автомат, автоматное уравнение, наибольшее решение.

Введение

Известно, что для нахождения неизвестной компоненты и/или оптимизации компоненты автоматной 
сети явно или неявно необходимо найти решение автоматного уравнения [1]. В большинстве работ рассмат
риваются бинарные автоматные уравнения, т.е. предполагается, что поведение всех известных компонент 
композиции описывается одним автоматом (контекстом) Context и далее решается уравнение 
Context•Х^ Spec. В различных литературных источниках рассматриваются различные топологии и для 
каждой топологии предлагается свое решение. В работе [2] рассматривается произвольная топология авто
матной сети, но входные и выходные символы и состояния автоматов-компонент являются закодированны
ми. Как показано в диссертации [3], в этом случае найденное решение не является общим. В данной работе 
мы предлагаем формулу для наибольшего решения автоматного уравнения, не переходя к бинарной компо
зиции, т.е. решая многокомпонентное автоматное уравнение. Основой для формулы являются результаты 
диссертации [4] по решению таких уравнений для полуавтоматов. Мы используем эти результаты при реше
нии многокомпонентного автоматного уравнения и, в частности, показываем, что существует в некотором 
смысле наибольший алфавит, такой, что решение в любом другом алфавите может быть получено как про
екция решения в таком наибольшем алфавите. Соответственно, если в наибольшем алфавите автоматное 
уравнение не имеет решения, то уравнение не имеет решения и в любых других алфавитах.

В первом разделе мы напоминаем определение синхронной композиции автоматов для многомодульной 
композиции. Во втором разделе рассматривается многокомпонентное автоматное уравнение и предлагается 
формула для нахождения его наибольшего решения (если существует). В третьем разделе обсуждается наи
больший алфавит, в котором должно существовать решение разрешимого автоматного уравнения и показы
вается, что решение в любом другом алфавите есть проекция специального вида решения в наибольшем ал
фавите. В заключение сравниваются два предлагаемых подхода к нахождению решения многокомпонентно
го автоматного уравнения.

1. Многомодульная композиция автоматов

конечным автоматом или просто автоматом понимается пятерка 
конечное множество состояний с выделенным начальным состоянием ао.

В данной работе под 
А = (А, I, О, Т^, ао), где А -
/ = /1Х,..хД-декартово произведение входных алфавитов Д, ..., Д, О = О|Х...хО„ - декартово произведение 
выходных алфавитов Oi, ..., О„, и 7), с /хАкАкО - отношение переходов. Как обычно, предполагается, что 
множества {А, ...,1k} и {О\,..., О„} не пересекаются, т.е. алфавиты могут совпадать как множества, но 
должны быть обозначены разными буквами. Отношение состоит из четверок (it...it, а, o', о\...о„), кото
рые называются переходами. Автомат называется наблюдаемым, если для любой тройки (i,a,o)elxAxO су
ществует не более одного состояния а'еА такого, что (i,a,a',o)e7 ’^. Если для каждой пары (i,a)eIxA сущест
вует хотя бы один переход (i,a,a',o), то автомат называется полностью определенным. В противном случае 
автомат называется частично определенным или частичным. Автомат называется детерминированным, ес
ли для любой пары (i,a)eIxA существует не более одной пары (а',о)еАхО, такой, что {i,a,a',о)еТ^. В против
ном случае автомат называется недетерминированным.

Отношение переходов обычным образом распространяются на входные последовательности. Языком ав
томата А в состоянии а, обозначение: Ал(о). называется множество последовательностей входо-выходных 
пар в алфавите 1x0, получаемых при последовательных переходах из состояния а. Формально, язык L,t(a) 
есть подмножество (1x0)*  и последовательность (/|О1)...(/*о*)€£,<(а),  если и только если За'еЛ

' Работа выполнена при поддержке гранта РФФИ 06-08-89500. 
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(j'l.../*,  а, а', ot...ot)eTA. По определению, язык содержит пару (е,е), где е - пустое слово. Язык L^(ao) ав
томата в начальном состоянии по называется языком автомата А и обозначается Автоматные языки яв
ляются регулярными и представляются посредством полуавтоматов обычным образом. Состояния автома
тов называются эквивалентными, если языки в этих состояниях совпадают. Два автомата эквивалентны, ес
ли эквивалентны их начальные состояния. Автомат В является редукцией автомата А, если язык автомата В 
содержится в языке автомата В. Если множество входных алфавитов автомата В содержится в множестве т 
входных алфавитов автомата А и соответственно множество р выходных алфавитов автомата В содержится 
в множестве выходных алфавитов автомата А, то автомат В, расширение которого на алфавиты автомата А 
есть редукция автомата <4, называется (т,р)-ре()ук1/мем автомата А. кв1:омат, в котором состояния попарно не 
эквивалентны, называется приведенным. Известно [5], что для любого автомата А существует единственный 
(с точностью до изоморфизма) эквивалентный приведенный наблюдаемый автомат, который называется 
приведенной наблюдаемой формой автомата А.

В данной работе мы рассматриваем систему из взаимодействующих автоматов Ai, Ап, которые далее 
называются компонентами, и объединение множеств входных и выходных алфавитов компонент образует 
множество Г = {Gi, ..., G„}. Внешние алфавиты системы задаются подмножеством 0 множества Г. Распре
деление алфавитов по автоматам-компонентам определяет структуру системы, так как предполагается, что 
все полюсы, которым соответствует один и тот же алфавит, отождествлены между собой. Мы далее рас
сматриваем так называемые правильно построенные системы из полностью определенных автоматов, т.е. 
системы, которые обладают следующими свойствами.

1. Один и тот же алфавит Суб Г не может быть сопоставлен выходным полюсам различных компонент.
2. Среди алфавитов множества Г существует хотя бы один алфавит, который является только входным 

алфавитом автоматов-компонент.
3. Множество 0 содержит все алфавиты, которые являются только входными алфавитами автоматов- 

компонент, и хотя бы один алфавит, который сопоставлен выходному алфавиту некоторой компоненты.
4. Кроме того, мы полагаем, что ни одна из компонент не имеет изолированных полюсов. Иными слова

ми, если входной (выходной) алфавит некоторый компоненты не содержится в множестве 0, то этот алфавит 
обязательно совпадает хотя бы с одним выходным (входным) алфавитом другой компоненты.

Мы далее вводим операцию синхронной композиции •г,в('41> ■ ■■,Ап). Входными алфавитами автомата 
•г.в(-41, ...,Ап) являются алфавиты множества 0, которые являются только входными алфавитами компо
нент. Выходными алфавитами автомата •r,e(Ai, .... Ап) являются алфавиты множества 0, которые являются 
выходными алфавитами автоматов-компонент. Для каждой компоненты Ai строим полуавтомат , кото

рый представляет язык автомата Ai. Каждый полуавтомат Р^ расширяем на те алфавиты из Г, которых нет 

в автомате Ai. При расширении сохраняется порядок алфавитов, как он определен в множестве Г. Пересече
ние полуавтоматов (Р^^ )tr определяет все возможные слова, которые могут появиться в каналах системы. 

Чтобы найти внешнее поведение системы, находим проекцию пересечения на внешние алфавиты сети, т.е. 
на алфавиты множества 0. Приведенная наблюдаемая форма автомата, соответствующего полученному по
луавтомату (7^1 tr tr)i0. называется синхронной композицией или в данной работе просто компо

зицией •г.в(-41, ..., Ап).

2. Автоматные уравнения

Пусть известны автоматы Ai, ..., A/j-i и автомат 5 (рис.1), причем входные и выходные алфавиты этих 
автоматов образуют множество Г. Мы по-прежнему считаем, что все полюсы автоматов Ai, ..., An-i, кото
рым соответствует один и тот же алфавит, отождествлены между собой. Множество 0 есть множество 
входных и выходных алфавитов автомата S. Необходимо найти автомат-компоненту Ап, такую, что 
•г.в(А1, ..., Ап) = S.

Рис. 1. Многомодульная сеть из автоматов
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Задача описания поведения неизвестной компоненты Ап сводится к нахождению решения уравнения 
•г.в(А,.... А) = 5. Существование (и качество) решения существенно зависят от выбора алфавитов не
известной компоненты. По правилам построения системы из взаимодействующих автоматов входные и вы
ходные алфавиты и <9|", ..., О/, {Л", ..., Ц", О|", .... О„"} с Г, неизвестной компоненты должны
удовлетворять следующим условиям.

1. Множество входных алфавитов неизвестной компоненты Л" содержит все входные алфавиты автомата 
5, которые не являются входными алфавитами некоторой компоненты, а также выходные алфавиты компо
нент, которые не являются выходными алфавитами автомата 5 и входными алфавитами других компонент.

2. Множество выходных алфавитов неизвестной компоненты X содержит все выходные алфавиты авто
мата 5, которые не являются выходными алфавитами некоторой компоненты, а также входные алфавиты 
компонент, которые не являются входными алфавитами автомата S и выходными алфавитами других ком
понент.

3. Множество выходных алфавитов неизвестной компоненты Хне пересекается с множеством выходных 
алфавитов компонент Ai, ..., An-i-

Любое подмножество р с Г, удовлетворяющее всем трем условиям, можно выбрать в качестве алфави
тов неизвестной компоненты. На основе результатов работы [4] можно сформулировать следующее утвер
ждение.

Теорема 1. Наибольшим решением неравенства «г,в(-41, .... -4л-1, Х)< S является приведенный автомат, 

язык которого есть наибольшее префикс-замкнутое подмножество языка полуавтомата •г.рС^я,•

Теорема 1 предлагает следующий конструктивный алгоритм построения наибольшего решения неравен
ства «се(А, .... -4^1, Х)< S.

Шаг 1. Построить полуавтомат •г.рС^л, >—

Шаг 2. Удалить в полуавтомате •г.рС^л, нефинальные состояния.

Приведенная наблюдаемая форма автомата, который соответствует полученному полуавтомату, является 
наибольшим решением неравенства •г,в('41. •••, -4я-1, А) < 5 в алфавитах множества р. Наибольший полно
стью определенный подавтомат полученного автомата (если существует) будет наибольшим полностью оп
ределенным решением largest неравенства •r,e(-4i, ..., An-i, А) < 5. Если такого подавтомата не существу
ет, то неравенство •r.e(-4i, ..., An-i, А) S и уравнение «гл(<41,..., >4/>.i. А) s 5 не имеют полностью опреде
ленных решений.

Так как Largest - наибольшее полностью определенное решение неравенства •r.0(-4i, ..., -4/ь1, А) < 5, 
то наибольшее решение уравнения •r,e(>4i> •••. -4,^1, А) s S совпадает с Largest, если композиция Larg
est с автоматами -41, ..., -4,>-iэквивалентна автомату S.

Теорема 1. Если автомат •r,0(-4i, ..., -4^-1, Largest} эквивалентен автомату 5, то Largest есть наи
большее решение уравнения *1,0(-41,  ..., -4/>.i, Х) = S. Если автоматы •r,o('4i........-4/>i, Largest} и 5 не экви
валентны, то уравнение не имеет полностью определенного решения.

Пример. Найдем наибольшее решение автоматного неравенства А*Х»С<  S и уравнения Ai»X»C= S для 
сети из трех компонент (рис. 2).

II

Рис. 2. Автоматная сеть

ОО

Диаграммы переходов автоматов А, Сп S приведены на рис. 3.

i2V\IU22\ 

i2'V2lU2Z\

t\V\IU2Z2

12'^2! Щ^2

a

i\V2lU\Z2

Рис. 3. Автоматы А (а), С(б) и 5{в)
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Построим полуавтомат Р= ((7^)i'2xo '^(^с)т/х{7хг '^(^s)t£;xrxz)|t/xr (рис- *)•  где нефинальные состоя
ния заштрихованы.

W|V1 

"|V2 “оСо»«

Рис. 4. Полуавтомат Р

Удалим из полуавтомата Р все нефинальные состояния и переходы в них, и состояния, язык в которых 
является пустым. Автомат Largest (рис. 5), который соответствует полученному полуавтомату, является 
наибольшим решением неравенства /^Х*С<  S. Композиция А* Largest»С эквивалентна автомату 5, по
этому Largestесгъ наибольшее решение уравнения А»Х»С= S.

И,/У1

U|/V2 eaCnSfl

Ю/Г]

M2/V2

Wl/V2 

“l/Vl

Рис. 5. Наибольшее решение Largest

К сожалению, в общем случае сложность описанного выше алгоритма является экспоненциальной, так 
как в алгоритме присутствует операция нахождения проекции, результатом которой может быть недетерми
нированный автомат. Поскольку после операции проекции используется операция дополнения, то получен
ный недетерминированный автомат перед использованием операции дополнения приходится детерминизи- 
ровать.

Можно предложить другой алгоритм нахождения наибольшего решения уравнения, который опирается 
на существование решения в наибольшем алфавите.

3. Наибольший алфавит, в котором существует решение

Идея нахождения решения в наибольшем алфавите заключается в следующем. Выбираем множество вы
ходных алфавитов неизвестной компоненты как можно меньше, а множество входных алфавитов как можно 
больше. В качестве множества выходных алфавитов неизвестной компоненты выбираем множество алфави
тов, которые являются только входными алфавитами для компонент, но не являются входными алфавитами 
автомата 5, и выходные алфавиты автомата 5, которые не являются выходными алфавитами компонент 
-41, ..., -4/7-1. Множество таких выходных алфавитов обозначим т. Все остальные алфавиты множества Г суть 
входные алфавиты неизвестной компоненты, множество которых обозначим р. Найдем наибольшее реше
ние Largestmt. неравенства •г,в(-41, .... -4„.i, А) < 5 в построенных таким образом входных и выходных 
алфавитах по следующему алгоритму.

Шаг 1. Построим полуавтомат Р= tr • • • г» Р^^ tr п Pg t г-

Шаг 2. Множество состояний автомата L есть множество состояний полуавтомата Р в объединении со 
специальным состоянием DNC. Для элемента gi.. .g„ декартового произведения алфавитов из Г найдем про
екцию О),...,а*  этого элемента на множество т и проекцию Ь\...Ь„ этого элемента на множество р. В автомате 
L существует переход ay...а/,, b}...b„ p'i...p'^xs’), если в полуавтомате Я есть переход (р\...р^[5,

в автомате L существует переход (p\...p^\s, a\...ai„ bi...b„ DNC), если в состоянии pj 
компоненты отсутствует переход для проекции gi.. .g„ на множество алфавитов Р^^ . В автомате L суще

ствует переход {DNC, a\...ah b\...b„ DNC) для всех пар ai...ak, Ь]...Ь,. Автомат Largesteayi. есть приведен
ная наблюдаемая форма наибольшего полностью определенного автомата L.

Теорема 3. Если автомат «г.е (-41,..., -4/ь1, Larges Стах) не эквивалентен автомату S, то уравнение 
(-41,..., -4/7-1, -X) S 5не имеет решения для любых алфавитов неизвестной компоненты.

Сложность решения уравнения в алфавитах тир является полиномиальной, так как не требует операции 
детерминизации. Более того, согласно следующей теореме, из этого решения можно получить решение 
уравнения в любых алфавитах (если такое решение существует).

Решение неравенства •r,e(Ai,An-i, Largestmax) S, S с множеством входных алфавитов т'ст и 
выходных алфавитов р есть всякий автомат в этих алфавитах, расширение которого на Г есть редукция 
Largestmax, т.е. решением является любая (т',р)-редукция автомата Largestmax- Соответственно наи-
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большее решение есть наибольшая такая редукция. Рассмотрим наибольшее решение неравенства 
•ге(Л1.......Ап-1, Largestmifl 5 во входном алфавите т'ст и выходном алфавите р и через Largest.^ ,p
обозначим его наибольший полностью определенный подавтомат.

Теорема 4. Если автомат •r,e('4i, ..., -4/^1, Largest^-,р) не эквивалентен автомату 5, то уравнение 
(у41, ..., -4,>-1, А) = 5 не имеет решения во входном алфавите т'ст и выходном алфавите р. Если автоматы 
•г,в('41> Largest^',?} и 5эквивалентны, то Largest^,р есть наибольшее решение уравнения в этих
алфавитах.

Пример. Построим решение уравнения в наибольших алфавитах для автоматной сети на рис. 2. Входной 
алфавит решения есть декартово произведение алфавитов IkUhZ^^O, выходной алфавит есть V. Построим 
полуавтомат Р= Tct/xUxr'^ Ps'fu^vxz (рис. 6, а). В данном примере не требуется построение (т,р)-
проекции, так как объединение этих множеств совпадает с множеством Г всех алфавитов. На рис. 6, б пред
ставлен автомат решения в наибольшем алфавите.

l,V,U|Z2O2

<|V2«1Z2O2
||<№АЭА

/2V1U2Z1O1 

<2V2«2Z|O|

/,Vitt2Z2O| 

/2V2U1Z2O1 

а

i\^22O2lVx 

i\U\22O2lV2 OotftSo

6

'2«2Z|O1/V1

<2«2Z|O|/V2 

r«2Z2O|/'T^

/2U1Z2O1/V2

Рис. 6. Полуавтомат Р(а) и автомат LargestnA^ (б)

Если в качестве т' выбрать алфавит (/ив качестве р выбрать V, то в результате получим автомат, пред
ставленный на рис. 5.

В работе [6] предложен алгоритм нахождения (т',р)-редукции заданного автомата (если существует), т.е. 
алгоритм нахождения автомата Largest.i,p. Заметим, что в общем случае предложенный алгоритм имеет 
экспоненциальную сложность. Однако можно попытаться найти соответствующий подавтомат без полного 
построения автомата Largestna^.

В заключение работы заметим, что на основании теоремы 4 в ряде случаев можно сократить множество 
входных алфавитов рещения уравнения за счет увеличения числа состояний. В частности, для случая, когда 
поведение системы описывается детерминированным автоматом 5, из множества входных алфавитов реше
ния So 7v,p уравнения с множеством входных алфавитов т'ст можно удалить выходные алфавиты автомата 
S (если т' содержит такие алфавиты). Пусть а обозначает сокращенное множество входных алфавитов. Ре
шение So 7о,р уравнения в алфавитах аир получается из решения So следующим образом. Находится 
пересечение соответствующих расширений автоматов So и S. Каждый кортеж в алфавитах т' заменяется 
проекцией т' на множество алфавитов о. Для пары <ps, ci...cp>, где с\...с, - кортеж в алфавитах а, остается 
переход из пересечения, соответствующий кортежу из расширения 5, в котором пара проекций на входные и 
выходные алфавиты автомата 5 является входо-выходной парой автомата S в состоянии s. Как следствие 
этого результата получается, что разрешимость автоматного уравнения для топологии котроллера эквива
лентна разрешимости уравнения для последовательной топологии [3]. Вторым следствием этого результата 
является тот факт, что в случае, когда поведение системы описывается детерминированным автоматом 5, 
разрешимость уравнения в алфавитах тир эквивалентна разрешимости уравнения в алфавитах аир. Мно
жество алфавитов а получается удалением из множества входных алфавитов решения Largestm^K выход
ных алфавитов автомата 5 (если т содержит такие алфавиты).
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Рассматривается создание клеточных автоматов для приближенного вычисления некоторых элементар
ных функций.

Ключевые слова: дифференциальное уравнение, клеточный автомат, разностное уравнение, функция.

Введение

В данной статье показано создание простейших клеточных автоматов для приближенного вычисления 
некоторых элементарных функций. На основе этих клеточных автоматов можно создать программы для 
приближенного вычисления соответствующих элементарных функций. Эти программы будут короче про
грамм, реализующих другие методы [1, 2], и их время счета будет меньше времени счета программ, реали
зующих другие методы, при достижении точности одного порядка.

1. Создание клеточного автомата для приближенного вычисления j(x) = In х
(гдехе(хо,х„1 и х = Хо+ЛДх; к = 2,3,..., т; Ех = {х„-Хо)/«)

Составим из первой (1) и второй (2) производных функции Х-’^) = In х обыкновенное дифференциальное 
уравнение (3):

У{х)=\1х- (1)
у"{х)^-\1х\ (2)

У'= -У^. (3)
Чтобы найти решение уравнения (3), удовлетворяющее условиям Х^о) = In хо, X^o+Ar) = 1п(хо+Дх), делим 

интервал (хо, х„] на т промежутков длины Ах = (х„ - хо)1т и, заменяя Х(х) = liyldiX, У'{х) = /Уу/Ех^, получаем 
разностное уравнение

(Vbi-2y* + y*-i)/Ax^=-((y*-y*-,)/Ax)^ (к= 1,2,..., /и-1; Ех = {х,„-хо)1т) (4)
с дополнительными условиями уо= Inxo, >’1 = 1п(хо+Ах). Равенство (4) эквивалентно (5), которое формально 
совпадает с определением клеточного автомата:

З'Н! = 2у*+> ’*-,-(у*-Л-1)^.
При т = 1000, Хо = 1, х„ = 2 отличие между у{х) = In х и (5) составляет 2-10“*.

(5)

2. Создание клеточного автомата для приближенного вычисления Х-^) = sin х 
(где хе (хо, х„| и х = Хо + ЛДх/ Л = 1Д,. • Ал: = (х„ - Хо)/т)

Составим из функции (6) и ее производной (7) обыкновенное дифференциальное уравнение (8): 
Хл) = sin х;

У(х) = COSX = (1 - sin\)‘'^;
/ = (1-3^)''^.

(6)
(7)
(8) 

Чтобы найти решение уравнения (8), удовлетворяющее условию Х^о) = sin хо, делим интервал (хо, х„] на
т промежутков длины Лх = {х„-ха)1т и, заменяя Х(х) = iSy/dx, получаем разностное уравнение

О-’ы-л)/Ах = (1 (*  = 0,l,...,w-l; Ax = (x„-xo)/zn) (9)
с дополнительным условием уо = sinxo. Равенство (9) эквивалентно (10), которое формально совпадает с оп
ределением клеточного автомата

З’ы =л+Дх(1 -У?)''^-
При w = 1000, Хо = о, х„ = 1 отличие между Хл) = sin х и (10) составляет 210^.

(10)

3. Создание клеточного автомата для приближенного вычисления X-’f) = tg х 
(гдехе(хо,х„| и x = xo+k^x', Л = 14,...,/я; ^x = (x„-xo}lm)

Составим из функции (11) и ее производной (12) обыкновенное дифференциальное уравнение (13):
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y(x) = tgx; (11)
У(х) = 1/cos^x; (12)

У=/+1. (13)
Чтобы найти решение уравнения (13), удовлетворяющее условию Х^^о) = tgxo. делим интервал (хо, х„] на 

т промежутков длины Дх = (х„-хо)/»» и, заменяя/(х) Ьу!^, получаем разностное уравнение 
(>'ы->’*)/А^=у/+1  (*̂  = 0,1.......т-\-,&х = (х„-Хо}1т} (14)

с дополнительным условием уо = tgxo. Равенство (14) эквивалентно (15), которое формально совпадает с оп
ределением клеточного автомата:

Ун! =Ук+ Дх(у/+ 1).
Прит= 1ООО,хо = О,х„= 1 отличие между y(Jt) = и (15) составляет 2-10“\

(15)

4. Создание клеточного автомата для приближенного вычисления у(^) = ctg х 
(гдехе(хо,х„1 и х = Хо+*Ах;  к = Лх = (х„-хо)/т)

Составим из функции (16) и ее производной (17) обыкновенное дифференциальное уравнение (18): 
y(x) = ctgx; (16)

/(х) = -1/sin^x; (17)
У = ->^-1. (18)

Чтобы найти решение уравнения (18), удовлетворяющее условию Х-*̂о)  = ctg Хо, делим интервал (хо, х„] на 
т промежутков длины = (х„-хо)/т и, заменяя у'(х) = ^^^yl^!ix, получаем разностное уравнение 

{ум-Ук}11^ = -Ук-'^ (Л = 0,1,..., от-1; Дх = (х„-хо)/т) (19)
с дополнительным условием уо = ctgxo. Равенство (19) эквивалентно (20), которое формально совпадает с 
определением клеточного автомата:

Уы =У*-Ах(у*̂+  1).
При /я = 1 000, Хо = 1, х„ = 2 отличие между у(х) = ctg х и (20) составляет 210'^.

(20)

5. Создание клеточного автомата для приближенного вычисления у(х) = sec х
(гдехе(хо,х„| и х = Хо+ ЛДх; к = т; Дх = (x„-xo )1т)

Составим из функции (21) и ее производной (22) обыкновенное дифференциальное уравнение (23):
y(x) = secx; (21)

У(х) = sinx/cos^x; (22)
/=Х)^-1)'^. (23)

Чтобы найти решение уравнения (23), удовлетворяющее условию у(хо) = sec хо, делим интервал (хо, х„] на 
т промежутков длины Дх = (х„- хо)//и и, заменяя у'(х) = ixyllix, получаем разностное уравнение 

(Уы-у*)/Ах=у*(у/ “ 1)'^ (Л = 0,1,...,/п-1; Дх = (х„-хо)//п) (24)
с дополнительным условием уо = sec xq. Равенство (24) эквивалентно (25), которое формально совпадает с 
определением клеточного автомата:

Ук| =У*(1  + Дх(у*̂-  1)’^).
При т = 1000, Хо = о, 1, х„ = 1,1 отличие между у(х) = sec х и (25) составляет 8-10 \

(25)

6. Создание клеточного автомата для приближенного вычисления у(х) = cosec х 
(гдехе(хо,х„1 и х = Хв+ЛДх; к = йх = (x„-xi,}/m)

Составим из функции (26) и ее производной (27) обыкновенное дифференциальное уравнение (28):
у(х) = cosec х; (26)

/(х) = -cos X / sin^x; (27)
У = -Х/-1)''^. (28)

Чтобы найти решение уравнения (28), удовлетворяющее условию у(хо) = cosec хо, делим интервал (хо, х„1 
на т промежутков длины Лх = {х„-Хй)/т и, заменяяу'(х) = isylia, получаем разностное уравнение 

О*+|-у*)/Ах  = -у*(у/- l)''^ (Л: = 0,1,...,т-1; Дх = (х„-хо)//и) (29)
с дополнительным условием уо = cosec Xq. Равенство (29) эквивалентно (30), которое формально совпадает с 
определением клеточного автомата:

Jbi =у*(1  - Ах(у/- 1)’^).
При /и = 1000, Хо = 0,5, х„ = 1,5 отличие между у(х) = cosec х и (30) составляет 7-10'^.

(30)

282

Digital Library (repository) 
of Tomsk State University 

http://vital.lib.tsu.ru



1. Создание клеточного автомата для приближенного вычисления у(х) = arcsin х 
(гдехе(хо,Хя,] и х = Хо+*Дх;  к = 2^,...,т', hx = (х„-Хп)1т)

Составим из первой (31) и второй (32) производных функции Хх) ~ arcsinx обыкновенное дифференци
альное уравнение (33):

Х(х) = (1-?)-''^; (31)
Х'(х) = (1-х^)-’'^х; (32)
у"=У’(1-С/)'^)''^. (33)

Чтобы найти решение уравнения (33), удовлетворяющее условиям Ххо) = arcsinxo, Ххо+Дх) = 
= агс81п(хо+Дх), делим интервал (хо, х^] на т промежутков длины Дх = (x„-xo)/m и, заменяя /(х)«Ixyllxx, 
у"{х) ~ l^yl/^xi?, получаем разностное уравнение

Ук^\-Ьк+Ук-\ = ( Уг-Л-1 У 
^x^ I Ах J

с дополнительными условиями уо = arcsin Хо, ji = агсзт(хо+Дх). Равенство (34) эквивалентно (35), 
формально совпадает с определением клеточного автомата:

(^= 1,2,...,ш-1; Лх = {х„-ХоУт) (34)

Дх

При ш = 1 000, Хо = о, х„ = 1 отличие между Х^) = arcsin х и (35) составляет 0,065.

которое

(35)

8. Создание клеточного автомата для приближенного вычисления Х.^) ~ arctg х 
(гдехе(хо, х„1 и х = хо+кЛх', к = 2^,..., т-, Лх’= (х„-Хо)/т)

Составим из первой (36) и второй (37) производных функции у{х) = arctg х обыкновенное дифференци
альное уравнение (38);

У(х) = (!+?)-'; (36)
/'(х) = -2(1+?)-V (37)
У' = -2у^(1/у-l)’'^. (38)

Чтобы найти решение уравнения (38), удовлетворяющее условиям Ххо) = arctg Хц, Ххо+Ах) = 
= arctg(xo + Дх), делим интервал (хо, х^] на т промежутков длины Дх = (х„-хо)//я и, заменяя У(х) = дуДх, 
у''(х) = i^yllXx^, получаем разностное уравнение

= .гГзЦЛгк'! I -1 (*=1,2 ......ш-1; Дх = (х„-х,)1т)
^x^ I Аз: J

с дополнительными условиями д'о = arctg хо, >’i == aгctg(xo+Дx). Равенство (39) эквивалентно (40), 
формально совпадает с определением клеточного автомата:

У*+1  = Ьк-Ук-\-'^{Ук-Ук-\ ? J„ % -1 •
V у к ~Ук-\

При т = 1000, Хо = о, х„ = 1 отличие меаду Хх) = aretgx и (40) составляет 10”^,

(39)

которое

(40)

9. Создание клеточного автомата для приближенного вычисления Х-^) = arcsec х 
(гдехе(хо,х„1 и х = х,>+khx’,k = 2^,...,m\ Ьх = {х„-хп)1т)

Для функции Хх) = arcsec х имеем первую (41) и вторую (42) производные: 
y(x) = (Xx^-i)'V;

У'(х) = -(Лх^- 1)'’'^Х2х^- !)•
Преобразуя (41), получим уравнение

(41)

(42)

x*-j?-y^ = 0. (43)
Решив уравнение (43), получим

_ |l-^^^U4y’-^ . |1-41 + 4у'-^ ll + y/l + 4y-^ _

Подставим полученное выражение для Х] в (42) и получим дифференциальное уравнение

(44)

yll + 4y'-^ (45)
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Чтобы найти решение уравнения (45), удовлетворяющее условиям у(^о) = arcsec Хо, ><^о+Ах) = 
= arcsec(xo+Ax), делим интервал (хо, х„] на т промежутков длины Дх = (х„-хо)1т и, заменяя /(х)« \у1!\х, 
У'(х) = получаем разностное уравнение

(46)Ум-'^Ук+Ук-\ Ук-Ук-1 V 
Дх^ I J

(к = 1,2,..., т-1; Ах = (х„-Хо)/т)

с дополнительными условиями уо = arcsec хо, У1 = arcsec(xo+Ax). Равенство (46) эквивалентно (47), которое 
формально совпадает с определением клеточного автомата:

V -2v -V -IZtZZtlf 
Л+l - ^Ук Ук-\ (47)

При т = 1000, Хо = 2, х„ = 3 отличие между у(х) = arcsecx и (47) составляет 510“’.
Клеточные автоматы, полученные с использованием хг, хз, x^ (44), не годятся для вычисления 

у(х) = arcsec х.

Заключение

Для приближенного вычисления одной функции могут быть созданы различные клеточные автоматы. 
Источниками клеточных автоматов являются дифференциальные и разностные уравнения. Если на основе 
клеточного автомата требуется создать максимально короткую или с минимальным временем счета про
грамму для приближенного вычисления функции, рекомендуется использовать дифференциальное уравне
ние с минимальным порядком. Для повышения точности вычисления рекомендуется уменьшать шаг вычис
ления или использовать дифференциальные уравнения более высоких порядков.
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МЕТОД КЛЕТОЧНЫХ АВТОМАТОВ 
НА ПРИМЕРЕ ДИФФЕРЕНЦИАЛЬНОГО УРАВНЕНИЯ ВТОРОГО ПОРЯДКА
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Рассматривается клеточный автомат у*  = a(yt-i+уы) {к = 1,2,..., /г-1) для решения конкретного диффе
ренциального уравнения второго порядка. Приводятся данные по решению этого дифференциального 
уравнения разными способами.

Ключевые слова: дифференциальное уравнение, клеточный автомат.

Введение

Цель данной статьи - проиллюстрировать метод клеточных автоматов на примере решения конкретного 
обыкновенного дифференциального уравнения с краевыми условиями.

На данный момент существует ряд численных методов решения обыкновенных дифференциальных 
уравнений с краевыми условиями [1 - 4]. Нужен ли еще метод вдобавок к существующим методам? Нужен, 
если он чем-то лучше существующих методов.

В статье приводится сравнительная характеристика решений конкретного обыкновенного дифференци
ального уравнения с краевыми условиями, полученных клеточным автоматом и методом конечных разно
стей (вероятно, самым распространенным).
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1. Иллюстрация метода клеточных автоматов на конкретном примере

Рассматривается дифференциальное уравнение второго порядка с краевыми условиями ХО) = 1, j(l) = 0 
из [5. С. 608]:

(1)

(2)

(3)

^ + 0,2y = Q. 
dx

Уравнение (1) имеет аналитическое решение

j'(x) = cosу/0,2х- sinyj0,2x.
sin VO, 2

Уравнение (1) можно решить численным методом конечных разностей. Для этого уравнение (1) заменя
ется разностным уравнением с дополнительными условиями j'o = 1, у» = 0

+ | + 0,2Ах>> = 0 {к= 1,2,..., и-1), Ах=1/«.
Равенство (3) эквивалентно виду

Ук = a(yt-1+Уш), где а = 1 /(2 - 0,2д№). (4)
Равенство (4) описывает клеточный автомат (КА), который работает следующим образом. На вход КА 

подается произвольный вектор Y= (yt,...,y„-i), на выходе получается вектор У = (у\',...,Уп-\'), где 
>’|' = оОо+3'2);У2' = а(>'|+уз);. -;3'л-2' = а(>’л-з + >'п-|):з^п-1' = а(у„-2+>’„). Затем значения Г присваиваются Y, 
КА вычисляет Г и т.д. Через определенное количество вычислений Г в нем будет находиться решение раз
ностного уравнения (3) с некоторой точностью.

2. Сравнительная характеристика решений 
конкретного обыкновенного дифференциального уравнения с краевыми условиями, 

полученных клеточным автоматом и методом конечных разностей

Из разностного уравнения (3) при п - 1000 была получена система линейных уравнений относительно 
У1,У2,--->У999- Для системы получены решения:

1) с использованием чисел длиной 1000 символов (в каждом числе решения не менее 20 первых цифр яв
ляются точными);

2) в Matlab (Version 6.5.0) с длиной машинного слова 8 байт (время счета 8 с).
3) клеточно-автоматным методом с длиной машинного слова 8 байт.
Отличие между решениями 1 и 2 составляет 6,5510’’^.
Отличие между решениями 1 и 3 составляет 5,21О”'\
Отличие между решением 1 и аналитическим решением дифференциального уравнения (1) составляет 

2,22-10’’“.
Ниже приводится таблица с информацией о количестве итераций клеточного автомата (колонка «Коли

чество итераций»); об отличии между решениями 1 и 3 (колонка «Отличие»); о времени счета клеточного 
автомата (колонка «Время счета»).

Количество итераций Отличие Время счета, с
1000000 5 • Ю’ 3
1500000 4- Ю'* 4
2000000 4 • Ю' 6
2500000 3- 10’" 7
3000000 3 ■ 10’ ' 9
3500000 2<) ■ Ю"* И
4000000 2,6 • 10’’ И
4500000 2,3 • Ю’’” 14
5000000 1,6- 10’" 14
5500000 5,2- 10 " 16

Вычисления сделаны на процессоре Pentium 4 в операционной системе Microsoft Windows ХР Profes
sional с использованием системы программирования Microsoft Visual С-Н-.

Из разностного уравнения (3) при и = 100 была получена система линейных уравнений относительно ji, 
Д':.••;У99- Для системы получены решения:

1) с использованием чисел длиной 1000 символов (в каждом числе решения не менее 20 первых цифр яв
ляются точными);

2) в Matlab (Version 6.5.0) с длиной машинного слова 8 байт (время счета 0,06 с).
3) клеточно-автоматным методом с длиной машинного слова 8 байт.
Отличие между решениями 1 и 2 составляет 4,46-10”'“*.
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Отличие между решениями 1 и 3 составляет 1,24-10
Отличие между решением 1 и аналитическим решением дифференциального уравнения (1) составляет 

2,22-10’’.
Ниже приводится таблица с информацией о количестве итераций клеточного автомата; об отличии меж

ду решениями 1 и 3; о времени счета клеточного автомата.

Количество итераций Отличие Время счета, с
10000 5-10’" 0,003
15000 4,6-10^ 0,005
20000 4-10’’ 0,007
25000 3,6-10’* 0,008
30000 3,2-10’' 0,009
35000 2,9-10’* 0,011
40000 2,6-10’^ 0,013
45000 2,3-10’'“ 0,015
50000 2-10’" 0,016
55000 1,9-10’*̂ 0,017
60000 2,1-10" 0,019
65000 1,2-10" 0,021

Вычисления сделаны на процессоре Pentium 4 в операционной системе Microsoft Windows ХР Profes
sional с использованием системы программирования Microsoft Visual С-Н-.

При л = 1000 и л = 100 отличия между решениями 1 и 2, 1 и 3 пренебрежимо малы (как минимум в два 
порядка) по сравнению с отличием между решением 1 и аналитическим решением дифференциального 
уравнения.

При л = 1000 отличие между решениями 1 и 3 меньше отличия между решениями 1 и 2, что говорит в 
пользу метода клеточных автоматов. При л = 100 отличие между решениями 1 и 3 больше отличия между 
решениями 1 и 2. Здесь отличия между решениями являются мерой точности.

При л = 1000 решение 2 получено за 8 с, а решение 3 с наименьшим отличием от решения 1 - за 16 с. Ес
ли выполнять вычисления в параллельном режиме в решении 3 (именно для этого режима предназначено 
решение 3), то время вычисления уменьшится на 3 десятичных порядка.

При л= 100 решение 2 получено за 0,06 с, а решение 3 - с наименьшим отличием от решения 1 за 
0,021 с. Если выполнять вычисления в параллельном режиме в решении 3, то время вычисления уменьшится 
на 2 десятичных порядка.

Также была написана программа (на языке С) решения системы линейных уравнений методом Гаусса. В 
этой программе 185 исполняемых операторов, а в программе (на языке С), реализующей клеточно
автоматный метод, - 10! При этом объемы загрузочных модулей, полученные в Microsoft Visual С-+4- 6.0, со
ставили: 45056 байт программа с методом Гаусса, 40960 байт программа с методом клеточных автоматов.

Заключение

Клеточный автомат для решения обыкновенного дифференциального уравнения второго порядка реали
зуется коротким и простым алгоритмом по сравнению с методом конечных разностей. При и = 1000 точ
ность получается лучше, чем в системе Matlab. При последовательном режиме вычисления клеточным авто
матом время вычисления при п = 1000 вдвое больше чем в системе Matlab, а при л = 100 почти втрое мень
ше, чем в системе Matlab. При параллельном режиме вычисления клеточным автоматом время вычисления 
будет на количество десятичных порядков л меньше, чем в системе Matlab. Поэтому метод клеточных авто
матов решения дифференциальных уравнений представляется перспективным и требует дальнейшей разра
ботки и изучения.
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ПОСТРОЕНИЕ ТЕСТОВ ДЛЯ КОНЕЧНЫХ АВТОМАТОВ ОТНОСИТЕЛЬНО НЕРАЗДЕЛИМОСТИ
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В работе предлагается модель неисправности и метод построения полных проверяющих тестов относи
тельно неразделимости для случая, когда область неисправностей задана при помощи мутационного ав
томата. Данный метод может быть использован при тестировании систем в случае, когда не выполняется 
предположение о «всех погодных условиях», в то время как известные методы тестирования недетерми
нированных автоматов относительно эквивалентности и редукции применимы лишь при выполнении это
го предположения.

Ключевые слова: недетерминированный автомат, отношение неразделимости, полный проверяющий 
тест, мутационный автомат.

Введение

При тестировании дискретных систем возникает задача построения тестов для недетерминированных ав
томатов относительно различных отношений конформности (соответствия) между эталонным и проверяе
мым автоматами. Различные методы построения проверяющих тестов относительно модели недетерминиро
ванного автомата используют так называемое предположение «о всех погодных условиях». В этом случае 
предполагается, что, если каждая тестовая последовательность подается на проверяемый автомат несколько 
раз, то проверяемый недетерминированный автомат в процессе тестирования «покажет» все возможные вы
ходные реакции на эту тестовую последовательность. Такое предположение перестает быть реалистичным, 
если при тестировании нет возможности полностью контролировать проверяемый автомат, что имеет место, 
например, при удаленном тестировании реализаций телекоммуникационных протоколов. Как показано в ра
боте [1], единственным отношением конформности, проверку которого можно в этом случае гарантировать, 
является отношение неразделимости между автоматами, когда реакции двух автоматов на любую входную 
последовательность пересекаются. В работах [2, 3] показано, что длина разделяющей последовательности в 
худшем случае экспоненциально зависит от произведения числа состояний разделяемых автоматов. В рабо
те [4] показано, что верхняя оценка длины кратчайшей разделяющей последовательности г””"’ достижима, 
т.е. для любых целых чисел и и и, и, т > 1, существуют два автомата с п и и состояниями, для которых 
кратчайшая разделяющая последовательность имеет длину г"””'. Однако проведенные компьютерные экспе
рименты показали, что в большинстве случаев зависимость длины разделяющей последовательности явля
ется полиномиальной. В данной работе мы вводим новую модель неисправности и предлагаем бесперебор- 
ный метод синтеза проверяющих тестов относительно этой модели для случая, когда область неисправно
стей содержит все полностью определенные подавтоматы мутационного автомата.

1. Основные понятия и определения

Недетерминированным (нд-) автоматом S далее называется пятерка (S’, /, О, h, s i), где S - множество 
состояний с выделенным начальным состоянием s i, I и О - соответственно входной и выходной алфавиты, 
AcSx/xSxO - отношение переходов-выходов. Элементами множества h являются четверки вида 
(s, s', о), называемые переходами-, при этом говорят, что автомат может перейти из состояния s е S под 
действием входного символа / е / в состояние s' е S с выдачей выходного символа о е О, если четверка 
(s, I, s', о) содержится в А.

Состояние s' называется i-преемником состояния s, если существует такой выходной символ о е О, 
что четверка (s, i, s', о) содержится в А. Множество состояний Л/'с 5 называется i-преемником множест
ва состояний Л/ с 5, если М' есть множество всех /-преемников всех состояний множества М.

Если для любых (5, /, о) е S х / х О ъ цд-автомате 5 существует не более одного перехода из состоя
ния S под действием входного символа / с выходным символом о, то говорят, что нд-автомат 5 является на
блюдаемым. Если для каждой пары (5, /) е S х / существует хотя бы одна пара (s', о) е S х О, такая 
что (5, /, s', о) е h, то ад-аътомат i называемся полностью определенным.

Обычным образом отношение переходов-выходов А нд-автомата S распространяется на множество /*  
входных и 0^ выходных последовательностей. Пусть s, j' е S, а = it i2---it е I*,  - О) Oi...Ok е О*.
Тогда (j, а, s', Р) е И, если существует последовательность состояний 5, = s, Si,..., st, s^+t = s', 
таких, что (Si, ii, j,+i, o,) e h, i = 1,..., A. Обозначим out(s, a.) = (P: 3 s'e5 [(s, a, s', P) e A]}, т.е. 
out(s, a) есть множество выходных реакций автомата в состоянии s на входную последовательность а.
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Пусть $ = (S, I, О, h, JI), Т = {T, I, O, g, t\) - полностью определенные автоматы. Автомат Т назы
вается ло<)ав/иол<агиол< автомата S, если Г с 5, /) = 5| и g с А. Пересечением автоматов i={S, I, О, h, S|) и 
Т = {Т, I, О, g, ti) (обозначение S п Т), назовем максимальный связный подавтомат инициального автомата 
(SxT, I, О, Н, siti), в котором отношение переходов Н определено следующим образом: 
(st, i, s't", о) е Н[(5, i, s', о) е h л (t, i, t", о) е g]. Пересечение автоматов описывает общую часть по
ведения автоматов i и Т и используется для построения входных последовательностей, различающих эти ав
томаты.

Пусть Т и S - полностью определенные автоматы. Состояние / автомата Т называется редукцией состояния 
S автомата i (обозначение: t < s), если V а е /*  [ out(t, а) с ои/(5, а) ], т.е. если для любой входной после
довательности множество выходных последовательностей автомата Т содержится во множестве выходных 
последовательностей автомата J [5]. Если li < S|, то автомат Т называется редукцией автомата i (обозначе
ние: Т < J) •

Состояние 5 автомата 5 и состояние t автомата Т неразделимы (обозначение: 5 ~ t), если V а е /*  
[ out(s, а.) п out(t, а) 0]. Если 3 а е /*  [ out(s, а) п out(t, а.) = 0], то состояния s и tразделимы по а 
(обозначение: s или просто разделимы (обозначение: s * /) [5]. Автоматы S и 7 неразделимы (обо
значение: S ~ Т), если 51 ~ ti. Если si -*-а  ^1. то автоматы $ и Тразделимы по а (обозначение: S Т)> или 
просто разделимы (обозначение: S Т); последовательность а называется разделяющей последовательно
стью автоматов J и Т. Таким образом, автоматы разделимы, если существует входная последовательность, 
для которой множества выходных последовательностей автоматов не пересекаются. Разделяющая последо
вательность а е /*  называется кратчайшей, если любая другая входная последовательность, разделяющая 
автоматы $ и Т, не короче а. Если автоматы неразделимы, то для любой входной последовательности мно
жества выходных последовательностей автоматов пересекаются.

Традиционно под моделью неисправности понимают тройку <$, «, 9?>[6], в которой J - эталонный ав
томат, W - отношение конформности, я е {=, <, . Область неисправности есть множество автоматов,
входной и выходной алфавиты которых совпадают с входным и выходным алфавитом эталонного автомата. 
Автоматы из множества 91 представляют все возможные неисправности в соответствующей дискретной 
системе. Тогда конечное непустое множество TS конечных входных последовательностей называется пол
ным проверяющим тестом относительно модели <i, «, 9? >, если TS обнаруживает всякий автомат Т е 91, 
не конформный эталонному автомату S.

2. Синтез полных проверяющих тестов для недетерминированных автоматов

В последнее время активно развиваются методы синтеза тестов для нд-автоматов. Для моделей неис
правности <i, =, 9?> и <S, <, 91> известны методы построения полных проверяющих тестов для случаев, 
когда 91 есть множество всех автоматов с ограниченным числом состояний или подмножество всех подав
томатов специального мутационного автомата [6]. Однако, применить на практике эти тесты можно только в 
случае, если выполняется предположение о «всех погодных условиях».

В данной работе мы расширяем модель неисправности <S, <, 91 > введением в нее отношения раздели
мости, т.е. рассматривается модель неисправности <i, (<,'*-),  91>. Проверяющий тест называется полным от
носительно этой модели, если тест обнаруживает всякий автомат Т из множества 91, который разделим с эта
лонным автоматом J. В отличие от традиционного определения полного теста, тест, полный относительно 
модели <S, (^,'*-),  91> может обнаруживать также такие автоматы множества 91, которые неразделимы с эта
лонным автоматом, но не являются редукцией эталонного автомата i.

В работе [3] был предложен алгоритм построения разделяющей последовательности для двух недетер
минированных автоматов S и Т. В этом алгоритме разделяющая последовательность строилась на основе по
строения усеченного дерева преемников автомата S п Т. Если автоматы i и Т разделимы, то некоторый путь в 
дереве, построенном по этому алгоритму, помечен кратчайшей разделяющей последовательностью. В дан
ной работе мы предлагаем алгоритм построения полного проверяющего теста относительно модели неис
правности <$, (<,■*-),  Sub„JHH)>, модифицируя алгоритм, предложенный в работе [3]. В модели неисправно
сти <$, (<,*),  Subn^HH)> НН = (Т, I, О, g, /я 1) - мутационный автомат, 5иЬ„/НН) - множество всех полно
стью определенных недетерминированных подавтоматов мутационного автомата.

3. Метод построения полного проверяющего теста

Алгоритм 1. Построение полного проверяющего теста относительно модели неисправности <i, (<,*),  
5иЬп^НН)>, где НН - мутационный автомат.

Вход: Полностью определенные автоматы 5 и НН.
Выход: Полный проверяющий тест относительно модели неисправности <S, (<,-*),  Sub,j(HH)>.
Шаг 1. Построим пересечение i п НН.
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Шаг 2. Построим усеченное дерево преемников 5 п МИ. Корнем дерева на нулевом уровне является на
чальное состояние (£|, т\) пересечения; вершины дерева помечены подмножествами состояний пересечения 
i п ИИ. Пусть уже построены j уровней дерева, j > 0. Для заданной нетерминальной вершины у-го уровня, 
помеченной подмножеством Р состояний пересечения, и для заданного входного символа i в дереве есть 
ребра, помеченные символом Z, в вершины, помеченные всеми подмножествами /-преемника подмножества 
Р. Текущая вершина Current на к-м уровне, к> 0, помеченная подмножеством Р, объявляется листом дерева, 
если выполняется одно из следующих условий:

1) существует такой входной символ /, что множество /-преемников подмножества Р - пустое множество;
2) на пути в вершину Current на к-м уровне существует вершина на у-м уровне, j < к, помеченная под

множеством состояний R со следующим свойством: для всякого состояния е. R найдется такое состоя
ние {s,m) е Р, что выполняется (s,m).

Шаг 3. Для любого пути дерева, усеченного согласно условию 1, включаем в тест всякую входную по
следовательность, помечающую этот путь и продолженную таким входным символом /, что каждое состоя
ние множества Р, соответствующего листу, не имеет /-преемников в пересечении S п ИИ. Для любого пути 
дерева, усеченного согласно условию 2, включаем в тест самый длинный префикс входной последователь
ности, помечающей этот путь, со следующим свойством: для последнего символа / префикса, помечающего 
ребро из вершины с множеством состояний Р, существует состояние (s, т)еР, такое, что множество выход
ных символов пересечения в состоянии (£, т) на входной символ / есть собственное подмножество множест
ва выходных символов мутационного автомата в состоянии т на этот входной символ.

Теорема 1. Если $ и НН соответственно эталонный и мутационный автоматы, то алгоритм 1 доставляет 
полный проверяющий тест относительно модели неисправности <$, (^,*),  Sub„JJMH)>.

Доказательство. Согласно алгоритму построения кратчайшей разделяющей последовательности для 
двух разделимых автоматов i и Т [3], мы используем такое же усеченное дерево преемников пересечения 
S п Т. В нашем случае автомат Т является подавтоматом мутационного автомата ИИ, т.е. S п Т есть подавтомат 
автомата J п ИИ. Для того чтобы усеченное дерево преемников включало усеченное дерево для каждого по
давтомата мутационного автомата, на шаге 2 алгоритма 1 для каждой нетерминальной вершины Current, 
помеченной подмножеством состояний Р и каждого входного символа /, мы включаем ребро к каждому 
подмножеству /-преемника подмножества Р. Таким образом, для любого полностью определенного подав
томата Т автомата ИИ усеченное дерево преемников для построения разделяющей последовательности для 
автоматов Т и ! является поддеревом дерева, которое строится в алгоритме 1. ■

В качестве примера рассмотрим автоматы S и ИИ на рис. 1. Пересечение автоматов iriHH также пред
ставлено на рис. 1. На рис. 2 представлено усеченное дерево преемников, построенное по алгоритму 1. 
Множество {хху,уху, ху,уу} есть полный проверяющий тест относительно модели неисправности <J, 
5иЬ,и^ИИ)>.

а Ь ИИ 1 2 S ОНИ al а2 61 Ь2
X Ь/0,\,2 а12,Ъ X 1/0; 

2/0,1; 
2/2,3

2/2,3
X /»2/0,1,2; 

61/0
Ь\12\ 
Ь212

а212,3 а\12,3', 
а212,3

у а/У, 
Ы\

al2 у 1/1,2,3: 
2/0,1

1/2 у аМУ 
ьму 
Ь21\

а\12 а\12

Рис. 1. Автоматы S, ИИ и i пии
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Теорема 2. Если S и НН соответственно эталонный и мутационный автоматы и НМ S J, то полным прове
ряющим тестом относительно модели неисправности <5, (^,'*'),  Sub,^HH)> будет являться любой тест (в том 
числе, и тест, состоящий из пустой входной последовательности).

Доказательство. Если НН i, то ни один подавтомат мутационного автомата не будет разделим с эта
лонным автоматом. Таким образом, в этом случае область неисправности Sub,ui(HH) не содержит «плохих» 
автоматов. ■

В ряде случаев проверяющий тест, построенный по алгоритму 1, можно сократить без потери его полно
ты. В частности, такое сокращение возможно, если в мутационном автомате есть пары «состояние, входной 
символ», которым соответствует только один переход. В этом случае можно было бы попробовать сократить 
усеченное дерево преемников за счет анализа появления одинаковых преемников из одного состояния на 
разных ветвях. Однако для этого требуются дополнительные исследования.

Алгоритм 1 был программно реализован, и проведены компьютерные эксперименты по оценке длин про
веряющих тестов для автоматов, сгенерированных псевдослучайным образом. Ясно, что длина проверяюще
го теста существенно зависит от степени недетерминизма как эталонного, так и мутационного автоматов. В 
проведенных экспериментах для 20% пар «состояние, входной символ» существует более одного перехода. 
Для автоматов с 2 и 3 состояниями средняя длина полного проверяющего теста не превышала 9 символов в 
случае, если мощность входного алфавита и мощность выходного алфавита равна 2. Однако уже для авто
матов с 5 состояниями средняя длина полных проверяющих тестов составила 792 входных символа в случае, 
если мощность входного алфавита и мощность выходного алфавита была равна 2, и 2771 входной символ в 
случае, если мощность входного алфавита и мощность выходного алфавита равна 3. Следует отметить, что 
длины таких тестов оказались сравнимыми с длинами проверяющих тестов относительно редукции, которые 
тем не менее не гарантируют обнаружения даже автоматов, разделимых с эталонным автоматом, если пред
положение «о всех погодных условиях» не выполняется.

Заключение

В данной работе предложена модель неисправности и метод построения полных проверяющих тестов 
для недетерминированных автоматов относительно неразделимости. Предложенный метод может быть ис
пользован при тестировании недетерминированных автоматов в том случае, когда не выполняется предпо
ложение «о всех погодных условиях», в то время как методы построения тестов относительно эквивалент
ности и редукции таким свойством не обладают. Построенные предложенным методом тесты являются пол
ными относительно множества всех полностью определенных, в том числе, недетерминированных подавто
матов заданного мутационного автомата.
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Секция 8

ПОТОКИ СОБЫТИЙ И СЕТИ СВЯЗИ

УДК 519.872

ОЦЕНКА ПАРАМЕТРОВ КОРРЕЛИРОВАННОГО АСИНХРОННОГО 
ДВАЖДЫ СТОХАСТИЧЕСКОГО ПОТОКА СОБЫТИЙ

А.В. Жданова

Томский государственный университет

E-mail anaszhdanova@yandex.ru

Рассматривается задача оценивания параметров коррелированного асинхронного дважды стохастического 
потока событий (далее асинхронный поток). Найден аналитический вид плотности распределения вероят
ностей временного интервала между соседними событиями потока, доказана его коррелированность, с 
учетом которой методом моментов получены оценки параметров.

Ключевые слова: асинхронный поток, плотность вероятностей, оценка, метод моментов.

Введение

В настоящее время вызывают интерес математические модели потоков событий в применении к компь
ютерным сетям, режимы функционирования которых зависят от параметров входящих потоков. Как прави
ло, потоки событий, циркулирующие в подобных сетях, являются коррелированными. Часто на практике 
параметры потока меняются со временем, причем эти изменения носят случайный характер, что приводит 
к необходимости исследования дважды стохастических потоков событий [1].

Задачи по оценке параметров асинхронных и альтернирующих асинхронных потоков были рассмотрены 
в работах [2-5] без учета коррелированности асинхронного потока. Очевидно, что если не учитывать кор
реляционную зависимость, то это может привести либо к невозможности оценки всех параметров потока, 
либо к ухудшению качества оценивания.

Постановка задачи

Рассмотрим асинхронный поток событий. Интенсивность потока Х(/) представляет собой стационарный 
кусочно-постоянный случайный процесс с двумя состояниями Xi, Хт (Xi> Хз). Если процесс Х(Г) находится в 
первом состоянии, то поток событий ведет себя как простейший с интенсивностью Xi, во втором - с интенсив
ностью Хз- Длительность пребывания процесса X(z) в первом состоянии - случайная величина, распределенная 
по экспоненциальному закону F,(r) = 1 , во втором - по экспоненциальному закону ГзСг) = 1 , где
«1 - интенсивность перехода из первого состояния во второе, а аз - наоборот. Рассматривается установив
шийся режим функционирования потока. Необходимо по наблюдениям за моментами наступления событий 
потока /], /з,... t„, имеющим место в течение конечного промежутка времени (0,/), оценить параметры Х], Хз, 
а,, аз.

Плотность распределения вероятностей р(т) временного интервала 
между соседними событиями потока

Если эволюцию наблюдаемого потока рассматривать, начиная с момента наступления события ti, то не
трудно показать, что он обладает марковским свойством [5]. В силу того, что рассматривается стационар
ный режим функционирования потока, то плотность вероятностей р(т) =р(т,) для всех i.

Определим вид априорных финальных вероятностей процесса Х(г); Лу - вероятность того, что X(Z) = Ху в 
произвольный момент времени, у = 1,2. Рассмотрим л/z) - вероятность того, что процесс Х(/) в момент вре
мени I находится ву-м состоянии. Для вероятностей я/z) можно записать систему уравнений

л, (Z) = -a,л,(Z)-t-a2Л2(z), лз (Z) = a,n,(Z)-a2n2(Z),
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решая которую, получим

(1)

(2)

л, (Z) = —--------- ^2— е-<“' ^',П2{1) = —
‘ а|+а2 а,+«2 а|+а2 а,+а2

Переходя к пределу при t —» 00, находим вид априорных вероятностей
а, а,

я, =----- -----, 112 =------ ’----.
aj+a2 а,+а2

Определим Яу - апостериорную финальную вероятность того, что X(Z) = Xj при условии наступления со

бытия потока в момент времени /,, /= 1, 2... В силу стационарности потока, без ограничения общности мож
но положить /, = О или, что то же самое, т = 0. Рассмотрим событие В, состоящее в том, что на интервале 
(0, Дт) имеет место событие потока, и гипотезу Ну о том, что процесс Х(т) в момент т = 0 находится в состоя
нии у, тогда Р(В / Яу) = KjM+о(Дт). Вероятность В в таком случае есть

/-1

где P{Hj) = TZj. Ддя определения искомой вероятности Яу = P(Hj I А) воспользуемся формулой Байеса: 

Р{Н:)Р{В/Н:) яД,Дт + о(Дт)
P{Hj I В) = 2 .

Р{Н, )Р{В IН,} Дт^ яД, + о(Дт)

(-1 1-1 
переходя к пределу при Дт—>0, учитывая выражения (1), получаем

_ _ Х.|а2 - _ Х.2а,
Л|а2+А2^1 Xja2+A2^1

Перейдем непосредственно к определению вида плотности р(т). Рассмотрим временной интервал дли
тельности т, полагая, что в момент времени т = 0 имеет место событие потока. Обозначим Р,{т) - вероят
ность того, что в момент времени т процесс X(Z) = X/ и на интервале (0,т) событий потока не произойдет. Вве
дем в рассмотрение событие А - на интервале (0,т) не произошло ни одного события потока и на [т, т+Дт) 
наступает очередное событие. Тогда вероятность события А может быть представлена двояким образом: 

Р(Л) =/^(т)Х,Дт + Р2(т)Х2Дт + о(Дт), Р(А) = р(х)^х + о(Ах).
Из сравнения этих вероятностей вытекает, что

р(т) = Pi (т)Х| + Р2 (т)Х2. (3)
Для нахождения р(т) необходимо определить явный вид вероятностей Р|(т) и Нетрудно получить 

систему дифференциальных уравнений относительно Р,{т):
Р[ (т) = + а, )/^ (т) + о^Р^ (т), Р/ (^) = “17? (т) - (Х2 -г 02 }Р2 (т)

с начальными условиями
(4)

/^(т) = я,, P2W = "2- (5)
Общее решение (4) имеет вид 

р = в ^2+а2-2,^-,„ ^2+«2-^2
«1 “1 

где константы В, и В2 определяются из начальных условий (5); Z|, 22 - корни характеристического уравнения 
системы (4). Таким образом, имеем

+Xiaia2-Х2а|а2+^-2a|Z2 „ _ X20^1 “^i“i“2+^2“1^^2 “^2“i^i

I 1 (X|a2+X2“|)(22 “Z,)(X,,a2+X,2a,Xz2-z,)

+X2 +a| +а2)т7(^1 ■*■^2  +“i +“2)^ -4(X,a2 + A.2a| +X,X2)j-

Подставив Bi, B2 в выражение (3) и приведя подобные, находим аналитический вид плотности распреде
ления вероятностей временного интервала между соседними событиями асинхронного потока:

р(т) = у2,в"’'^ + (1 - у) Z2e’’2’,

_ 22(Х|а2 +Х2а|)-(Х^а2 +^2^^|)
где

(22-z,XX,a2+Z,2a|)

(6)

(7)
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Коррелированность асинхронного дважды стохастического потока событий

Если интервалы между наступлением событий т, (т, = /,+1 -1,} являются взаимно независимыми случай
ными величинами, то совместная плотность вероятностей р(т,,...т„) = р(Т1)р(т2)...р(т„) и поток является 
рекуррентным.

Покажем, что р(Т|, Т2) * р(Т|)р(т2) для двух соседних интервалов Т| и Т2. расположенных на временной 
оси произвольно.

Введем в рассмотрение ру{х) - вероятность того, что на интервале (0,т) нет событий потока и в момент 
времени т Х(/) = \ при условии, что Х{0) = Ху и в момент времени т = 0 имело место событие потока; 
Ду (т) - соответствующая плотность распределения вероятностей: Ду(т) = Хур,у(т). Можно показать, что 

для вероятностей р,у{т) имеют место следующие формулы:

р,,(т) = g-Z|T ^-z,+Xi+a, -----;
~ ^2 ~ ^1 ^2 “ •^i ^2 “ ^1

р = ; р,,(т) = -z, 4-Х2 + а2
Z2-Z, 22“^1 ^2“^1 ^2“^1

С учетом введенных обозначений и формулы Чепмена - Колмогорова для плотностей вероятностей 
р(Т|,Т2) ир(т) могут быть представлены в виде

Р(Т|.^2) = Еп,-ZРу (т,)£Pjk{^2), = PiJ•
1=1 у=1 *=1 (=1 7=1

Подставляя сюда выражения (2) и (8) и производя необходимые преобразования, получаем

Р(т,,Т2) = Р(т,)Р(Т2) + -X2)^(z,e-^'^' -Z2e-^^^' -22e'^^^4

(8)

(9)(z2-Zi)2(X,ia2+X.2a,)^

Из (10) вытекает, что совместная плотность р{х 1,12) не факторизуется, что говорит о коррелированности 
асинхронного потока.

Оценивание параметров асинхронного потока методом моментов

Покажем, что методом моментов невозможно оценить все параметры потока Х|, Х2 , Оь 02, используя 
только информацию о плотности р(т).

Так как необходимо оценить четыре параметра, составим систему из четырех уравнений моментов [6]. 
Для этого найдем первый, второй, третий и четвертый моменты.

Л/(т)= ^xp(x)(/x = ‘YZi jxe~^'^dx + (l-‘Y)z2 jxe~^^'dx= —+-—
о о о

М{х^)= ^x^p{x)dx = yzy jT2e’’'’</T + (l-Y)z2 |т^е~^^^</т = -у4- ;
о о о ^1 ^2

Л/(т^)= Jt’p(t)</t = yz, |т’е'^'’Л + (1-у)22 |т^е~^^^</т = -^+ ;

о о о ^1 ^2

Л^(т‘*)= р'*р('г)</т = yz, |т‘*е"^'’б/т + (1-у)22 =
0 0 о ^1

1 ”Введем статистики ** вычислим их математические ожидания. Учитывая одинаковую распре-
” (=1

деленность величин Х/, имеем

Л

" 1=1 " (=1

Тогда уравнения моментов принимают вид
JL+’-Y-r Yu-’-Y-lr 
z z “ ” "Г “2“ “7^'2 •
^1 ^2 2, 22

2-+k:I.=ir Y I i-Y- 1 r 
-3+ 3 6^” / ■24^‘*'
Ч ^2 Ч 4

(10)
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Воспользовавшись выражением (7) и произведя необходимые преобразования, получим следующую сис
тему уравнений:

C^ (Х,а2 + Х2а|) - (а, + а2) = О,

С|((Х| +<22+^1 ■* ’^2)~'2 ^2(^1^^2 ■*"^2 “1 ■*■^1^2)  = 1 ’

(И)

^2(^1 ■*■ “2 ■*■^1  ■*'^2)~'2  ^з(^1“2 +^2®1 ^1^2) ~ 2С| ,

Cj (ot| + CI2 + X| + ^2 ) ~~Сд (А.|(Х2 ^2^1 + ^1^2 ) = ЗСд .

Введем обозначения х, = Х|а2 + X2“i» Х2 = а, + а2, Х3 = Х, + Х2»2^3 = »тогда
Ci^i-JC2=0.

^l-’^з ■* ’^1-’^2 “'2 ^2'’^4 “J 1 ’

^2-^3 +С2Х2 --С3Х4 - JC3X1 = 2C| ,

С3Х3 +С3Х2 --^СдХд -•^С4Х, = ЗС2 .

Нетрудно показать, что ранг расширенной матрицы отличен от ранга матрицы системы (11), из чего сле
дует ее несовместность [7]. Таким образом, для решения задачи оценивания параметров Xj, Х2, ai, 02 необхо
димо учесть корреляционные свойства потока, т.е. выписать четвертое уравнение моментов для математиче
ского ожидания Л/(Т|Т2) = Лт|Т2Р(Т1,Т2)^/т,б/т2 . Учитывая выражение (10) для совместной плотности 

р(Т1,Т2), получим
A^(T,X2)4fx.T2L(x.)p(T2)..^-^?"-“^<^- -^2^----)

(z2-z,)^(X|a2+X2a|)^
е/т, dx2 =

= JxiP(t,)c(T| Jt2P(x2)</x2+ ^1^2«^а2(^1 ^2) -Z2e‘’^’')t/T, J(z,e’"'’2 =
0 0 (Z2-Z,) (X,a2+X2a,) 5 J

У I (1~Y)^ I X[X2a|a2(X| -Хз)^ 
l^i ^2 J z^Z2(X,a2+X2a,)^

Введем статистику Cn =---- т и рассмотрим математическое ожидание

22

(12)

(13)

Л^(Со) = -Ц1л/(т,т,„) = -^2л/(т,Т2) = А/(т,Т2) . 
«-l/^l "-1^

Тогда уравнение моментов, учитывающее коррелированность, выпишется в виде
Л/(т,Т2) = Со.

Рассмотрим совместно первое уравнение системы (10) и уравнение (12), находим

_(j2 I Х|Х2а|а2(Х|-Х;)^ 
” ‘ z^Z2(X,a2+X2a,)^

Приведя уравнение (13) к виду уравнений (11) (заменяя четвертое уравнение в (11) на преобразованное 
(13)), получаем систему уравнений относительно переменных Х|, Х2, Хз, Х4:

Qx,-Х2 = 0,

^ЗСз +С|Х2 - —С2Х4 --^^зХ] = 1 ,

Q-Хз +С2Х2 --С3Х4 -уСзХ, = 2С,,

2С,Х2 + (Сз - 2Со)х4 - 2СоХ, = 0.

(14)
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Решение системы (14) выпишется в виде

(2Co-C2)(12C,-6Q) _С1(2Со-С2Х12С,-6С2)
(2С'-С2ХЗС^-2С,Сз)’ (2С2-С2ХЗС^-2С,Сз)’

2С,(ЗС1 - 2С|С2) + 6Со(2С|С2 -ЗС,^)-4С1 (12С|-6С2Х2С|^-2Со)
"(2С,^-С2ХЗС22-2С,Сз)(2С^ -СзХЗС^ -2С,Сз)

Тогда, учитывая обозначения Х|, хг, Ху, Хд через параметры Xi, Хг > Оь “2. находим явный вид оценок: 

. Хз+7хз -4X4 л ^3-7^3-4X4
^1- 2 ’ 2 ’

- XjVxj -4X4 +Х2Х3-2Х, . Х2 7хз -4X4 -Х2Х3+2Х,
Uj — I , «2 —

2^x1 -4x42\jxl-4x^
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ОЦЕНИВАНИЕ ДЛИТЕЛЬНОСТИ МЕРТВОГО ВРЕМЕНИ ПРИ ПРОДЛЕНИИ ЕГО ПЕРИОДА 
В АСИНХРОННОМ ДВАЖДЫ СТОХАСТИЧЕСКОМ ПОТОКЕ СОБЫТИЙ

О.В. Ниссенбаум

Томский государственный университет. Тюменский государственный университет

E-mail: onissenbaum@rambler.ru

Рассмотрен асинхронный альтернирующий дважды стохастический поток событий с продлевающимся 
мертвым временем, порождаемый случайным процессом с двумя состояниями. Получена формула для 
преобразования Лапласа плотности вероятностей интервала между соседними событиями в наблюдаемом 
потоке.

Ключевые слова: поток событий, случайный процесс, преобразование Лапласа, оценки, оценивание, 
длительность мертвого времени, статистический эксперимент.

В последние десятилетия в связи с бурным развитием компьютерной техники и информационных техно
логий появилась важная сфера приложений теории массового обслуживания - проектирование и создание 
информационно-вычислительных сетей, компьютерных сетей связи, спутниковых сетей связи, телекомму
никационных сетей и т.п., которые можно объединить единым термином - цифровые сети интегрального 
обслуживания (Integrated Service Digital Networks - ISDN). Системы и сети массового обслуживания (СМО, 
СеМО) находят широкое применение в качестве математической модели реальных технических, физических 
и экономических систем. Случайные потоки событий являются, в свою очередь, математической моделью 
информационных потоков, функционирующих в СМО и СеМО. Например, случайными потоками событий 
достаточно адекватно описываются информационные потоки заявок, циркулирующих в ISDN, в измери
тельных системах, а также потоки элементарных частиц (фотонов, электронов), поступающих на регистри
рующую аппаратуру в физических экспериментах.
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В реальных объектах и системах, как правило, интенсивность потока событий меняется со временем, и 
часто эти изменения носят случайный характер, что приводит к рассмотрению математических моделей 
дважды стохастических потоков событий. Такие потоки описаны в [1, 2].

Со стороны регистрирующего прибора также может быть внесена некоторая неопределенность, в част
ности, прибор может обладать так называемым мертвым временем, т.е. не регистрировать входящие собы
тия в течение некоторого времени с момента наступления или регистрации очередного события [3,4].

В настоящей работе рассмотрена задача об оценке длительности периода мертвого времени, наступаю
щего в момент регистрации события прибором и имеющего фиксированную длительность, в асинхронном 
альтернирующем потоке событий с инициированием лишнего события в условиях продления периода мерт
вого времени в моменты наступления событий потока.

1. Постановка задачи

Рассматривается поток с инициированием лишнего события, интенсивность которого есть кусочно
постоянный стационарный процесс X(z) с двумя состояниями: Х(/) = X, X(z) = 0. Будем говорить, что имеет 
место первое состояние процесса (потока), если X(z) = X, и, наоборот, имеет место второе состояние процесса 
(потока), если X(z) = 0. Длительность пребывания процесса Х(0 в первом состоянии есть случайная величина, 
распределенная по экспоненциальному закону F|(/) = l-exp(-aiZ), во втором - р2(1) = 1 - ехр(-а2/), где Oi, аг 
- интенсивности перехода процесса X(Z) из первого состояния во второе и из второго в первое соответствен
но. В течение временного интервала, когда Х(/) = X, имеет место пуассоновский поток событий с интенсив
ностью X. Во втором состоянии процесса X(Z) генерация событий не производится. Переход процесса из вто
рого состояния в первое вызывает инициирование лишнего события в первом состоянии в момент перехода.

После каждого зарегистрированного в момент времени /, события наступает время фиксированной дли
тельности Т (мертвое время), в течение которого другие события исходного потока недоступны наблюде
нию. События, наступившие в течение мертвого времени, вызывают продление периода ненаблюдаемости 
на величину Т. По окончании мертвого времени первое наступившее событие снова создает период мертво
го времени длительности Т и т.д. Вариант возникающей ситуации приведен на рис. 1.

Требуется оценить параметры потока X, П), аг и длительность мертвого времени 7”.

“1

Ct? ! ' «2 ‘i

... I

+
z

-------------

■i------- ’------------ !-------
; i ; 'Процесс X(Z) !

—о------------6---- 6------- 6------ ф----------- ф-------
■ Поток событий с инициированием лишнего события

'//////////А 1 '//////////А : !
: '//////////А : .

Сх^ма создания продлевающё1^^^^^^^вогё времени ;
)--------------- Ф--------------- ------------------ Ф--------- Ф-

Наблюдаемый поток событий Zj Z4
... t

h

Рис. 1. Формирование наблюдаемого потока событий в схеме с продлевающимся мертвым 
временем: 1,2- состояния случайного процесса X(Z); штриховка - периоды мертвого времени; 
/|, /2, ••• - моменты наступления событий в наблюдаемом потоке

2. Получение аналитических выражений для оценивания длительности мертвого времени Т

В связи с тем, что начало периода мертвого времени совпадает с моментом Ц наступления наблюдаемого 
события, рассматриваемый процесс, как и процессы [5, 6], обладает марковским свойством и является пото
ком типа Пальма, а временные интервалы Т; = - tj взаимно независимы Vz (z = 1,2,...). В силу стационар
ности случайного процесса Х(0 плотность вероятностей временного интервала между событиями наблюдае
мого потока

Р(т,)=р(т) Vz (z = 1,2,...).
Для того чтобы найти плотность вероятностей р(т) для потока с продлевающимся мертвым временем, 

воспользуемся преобразованием Лапласа gX^) [9,10]. Построения проведем подобно [7]. Обозначим общую 
длительность мертвого времени, которая является случайной величиной > 7).

В каждом конкретном случае возникновения периода ненаблюдаемости возможны следующие варианты:
1) В течение периода (/,,/,+7) не произошло событий потока, и тогда = 7’. Вероятность этого
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Фо(7’)=
т

где р(т) = (Х + а,)уе-<’'^“'”+а2(1-уК“^\ у = (Х-а2) /(Х + а,-Uj), т^, X, а,, Ог >0. 

Тогда
Фо(П = 7е’^^^“'’^+(1-уК“^’"- (1)

2) Однократное продление периода мертвого времени. Тогда = xi+T", 0<Xi<7’. Вероятность такого случая 
р(х,)<Лс1Фо(Г).

3) Двукратное продление периода мертвого времени произойдет, если в моменты времени Х| и Xi+X2 
(О < Х| < Г, О < Х2 < Т) произойдут события исходного потока, а на интервале (xi + Х2, xi + Х2 + 7} событий не 
произойдет. Тогда = p{x\)dxyp{x2)(ix2^Q{T).

Рассуждая аналогично далее и объединяя все возможные ситуации, имеем
f Т ТТ ''

р{^} = Фо (Т") 8(^ -Т)+ J8(^ - (х, + Т))р(х^ )dxi + J J6(^ - (х, + Х2 + T}}p{x^ )р{х2 )Л,г&2 + - ■
< о 00 /

Применяя преобразование Лапласа к плотности вероятностей р(^), получаем

о "=о

(2)

-in

(3)
Lo

T

Поскольку < 1, to ряд в (3) есть сумма сходящейся геометрической прогрессии, вычисляя
о

которую, получим
-1

g5(5) = (Po(7’)e-^^ (4)

(5)

X + tti+s a2+s

Рассмотрим теперь интервал времени между событиями в наблюдаемом потоке Т/ = /^1 - ti- Поскольку т„ 
I = 1,2,... - независимые случайные величины, то индекс i можно опустить. С другой стороны, т = ^ +1], где 
т] - длительность интервала между моментом окончания общего периода ненаблюдаемости и моментом 
наступления очередного события в наблюдаемом потоке. В силу реккурентности наблюдаемого потока, ве
личины т, и зависимы и справедливо

<30 со

/’(Х)= Jp(^)p(nl^)= 
о о

Отыщем выражение для р(т - ^). В силу стационарности припищем моменту наступления события в
наблюдаемом потоке момент т = 0 и рассмотрим интервал времени (0, ^+т1). Зафиксируем момент - момент 
окончания периода ненаблюдаемости.

Введем вероятности р,/т - - условные вероятности того, что на интервале длительности т] = т - не
наступит событий наблюдаемого потока, и в момент времени т будет иметь место j-Q состояние процесса 
Х(/) при условии, что в момент времени т = имело место i-e состояние процесса Х(/), (/,/ = 1,2).

В силу того, что при переходе из 2-го состояния в 1-е осуществляется генерация «лищнего» события, 
Р2|(т-О = 0.

Для оставшихся трех вероятностей прибегнем к построению и решению дифференциальных уравнений. 
Рассматривая интервал времени (^, т) и следующий за ним достаточно малый интервал времени (т, т+Ат), 
получаем уравнения

P'l 1(т - 4) = - (X+ai)pi 1(т - ^),

- ^) = «iPl |(Т - О - “2Р12(Т - 
р'21{-^-^} = -а2Рг2{х-^

с начальными условиямиpii(O) = l,pi2(0) = 0,р22(0) = !•
Решая дифференциальные уравнения (6), для вероятностей /2,/т - получаем следующие формулы:

(6)

“i (7)
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Введем в рассмотрение вероятности Р,{т - ^) - условные вероятности того, что на интервале (^, т) не про
изойдет событий наблюдаемого потока при том, что в момент времени т = имело место /-е состояние про
цесса Х(/), / = 1,2 :

’ [(Х-О2)е’<^^“'^’’^) +о,е-“^(’-^)].

РгЛ''-^')^- =
Плотности соответствующих вероятностей будут 

0,02

(8)

^-(Х+а,Хт-« +__^_g-aj(T-5),
Х + О,-O2J Х +0,-02

P2{x-^} = -P^{x-^) = a2e-^^^^^-^\

Введем в рассмотрение вероятности я,{т|^) - условные вероятности того, что в момент времени т процесс 
Х(т) находился в /-м состоянии (/ = 1,2 ) при том, что в момент времени т = О наступило событие наблюдае
мого потока и период ненаблюдаемости длительности Рассматривая эволюцию процесса на интервале 
времени (^, т) и следующем за ним достаточно малом интервале времени (т, т+Дт), строим систему диффе
ренциальных уравнений:

р,(т-^) = -/1'(т-^)= X-

(л;(т1^) = -а,я,(т|^) + а2(т|^),

1я^(т|^) = а,п,(х|^)-а2(т|^).

(9)

(10)

Система (10) имеет общее решение:
я,(т1^) = Л,(^) + Л2(^)е-(“'^“’’\

П2(т|^) = ^Л,(^)-Л2(^)е-<“'* “^)’

Здесь Л |(^), Л2(^) - константы, определяемые из начальных условий:
п,(0|^) = Л,(^) + Л2(^), 

Я2(0|^) = -^/1,(^)-Л2(^);
“2

я,{0|^) (/ = 1,2 ) В (12) - условные вероятности того, что процесс Х(т) в момент времени т = О находился /-м 

состоянии (Z = 1,2 ) при условии того, что в этот момент времени в наблюдаемом потоке наступило событие 
и начался период ненаблюдаемости длительности Но, по построению, все события, в том числе и «лиш
ние», происходят только в первом состоянии процесса Х(т). Поэтому, очевидно, Я|(0|^) = 1, Я2(0|^) = 0. Тогда 
из (12) Л1(4) = я,, Л2(^) = Я2. Подставляя полученные константы в (11), получаем

По построению вероятностей - ^), Р,{х - Q и я,{т|^), справедливо
/’(т - =Pl(-t - Я1(т = 10+Р2(Т - О Л2(Т = 1^).

Подставляя (9) и (13) в (14) и выполняя алгебраические преобразования, получаем
р(т - ^ | ^) = (X + а, )Г(^)е-<^^“' + а2 [1 - Г(^)] ,

^2 „ - “1

а,+а2 ■

(И)

(12)

(13)

(14)

(15)

где Щ)= —(л, , л, =----- —, ^2 =
Х + а|-а2' ' ' ' а,+02

Преобразование Лапласа для р(т) запишется в виде
00 00

gx(s)= р’’Хт)</т= Je‘" Jp(^)p(T-^|^)t/^ с/т.
ко >

Подставляя (15) в (16), учитывая (3) и (4) и производя необходимые преобразования, получаем 
, . (^ + “1)(«1 +а2 +s)n,g.(j) + (X-a2)n2SgE(a, +02+5)

=----------------------- /т . 2 . . -ч------ ’

о о

(Х + а, +s)(a2 +s)

(16)

(17)

^2 «1 л Z.где я, =----- -—, щ =---- ’—, X, а,, 02 >0.
а,+02 а,+02

Перейдем к оцениванию фиксированной длины мертвого времени Т. В силу рекуррентности наблюдае
мого потока можем воспользоваться методом моментов [8].
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1 ”По теореме Колмогорова в силу независимости величин т„ /= 1,2,..., статистики Q сходятся
” 1=1

почти наверное к Л/(т*)  при и—>оо. При известных параметрах X, а i, аг и неизвестном Г требуется решить от
носительно Т одно уравнение моментов

С,=Л/(т), (18)

где
1 "

' /=|

(gt(^))gb=o а,+а2 ^02 ^Х + а, ■^(Ро(П

(^-а2)«1

Х + а,

о,+а,

«2

1

У

[g(a,+O2)r_g-a2r]’^^ ,
где

g,(a| 4-а,).ф„(Г)Г
1 2/ vov ■'^^x + 2a|+а2 L -Iг а,+2а2

I \-|

(ро(7) определено формулой (1), 
у = (Х-а2)/(Х + а|-аз), Г>0, X,ai,a2>0.

Уравнение (18) для неизвестной Т является нелинейным уравнением одной переменной с тремя парамет
рами и может быть решено численно.

При этом оценку мертвого времени Т следует выбирать из интервала (0, !„!„), где tmin - минимальный 
интервал между соседними событиями в наблюдаемом потоке.

3. Численный эксперимент

Перейдем к оцениванию параметров асинхронного альтернирующего дважды стохастического потока 
событий с инициированием лишнего события в первом состоянии в момент перехода процесса из второго 
состояния в первое и продлевающимся мертвым временем фиксированной длительности Т с помощью ими
тационной модели потока.

Для получения численных результатов разработан алгоритм вычисления полученных оценок. Программа 
реализована на языке Pascal. Первый этап расчета предполагает имитационное моделирование потоков с 
инициированием лишнего события и моделирование схемы продлевающегося мертвого времени с целью 
формирования статистики С|. Описание алгоритма имитационного моделирования здесь не приводится, по
скольку не содержит никаких принципиальных трудностей. Второй этап расчета - вычисление оценки Т, 
определенной уравнением (18) при известных значениях параметров Х, И], аг-

С целью установления свойств оценок проведена серия экспериментов.
Произведены расчеты при X = 10, X = 5, X = 1, X = 0,5, при Oi и Огот 0,01 до 0,1 с шагом 0,01 и от 0,1 до 1 с 

шагом 0,1, и при Т от 1 до 9 с шагом 2. Эксперименты проводились при общем времени наблюдения от 100 
до 1000 единиц времени с шагом 100 ед. и от 2000 до 10000 ед. времени с шагом 1000 ед. времени.

В каждом эксперименте имитировалось N= 100 реализаций наблюдаемого потока событий. Для каждой 
реализации вычислялась оценка Т, т.е. решалось уравнение (18). В силу сложности вида функции в уравне
нии (18) был применен метод прочесывания по минимизации невязки с точностью е = 0,001 на интервале 
(0, ^min)-

После этого для оценки Т вычислялись выборочные средние, выборочные дисперсии и строились дове
рительные интервалы с доверительной вероятностью 0,95: 

N

где Tj - оценка длительности мертвого времени, полученная в у-й реализации; D - нижняя, D - верхняя 

границы доверительного интервала. Кроме того, вычислялось выборочное среднеквадратичное отклонение 
оценки (вариация оценки) от истинного значения длительности мертвого времени Т, известного из исход
ных данных имитационного моделирования:

у=1
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На рис. 2 и 3 приведены графики для среднего (сплошные линии) и нижней и верхней границ довери
тельных интервалов (пунктирные линии) для оценки t. На графиках выделено истинное значение парамет
ра Т. На рис. 2 приведен график при значениях параметров X = 10, о, = 0,01, Оз = 0,1, 7"= 1, на рис. 3 - для 
тех же параметров X, Oi, Оз, при 7=9.

Рис. 2. Средние значения оценки параметра Т и границы доверительного интервала 
для потока с параметрами X = 10, Oj = 0,01, Оз = 0,1, Т= 1

Время наблюдения за процессом

Рис. 3. Средние значения оценки параметра Т и границы доверительного интервала 
для потока с параметрами X = 10, Qi = 0,01, аз = 0,1, Г = 9

Анализ полученных результатов, в том числе приведенных на рис. 2 и 3 позволяет сделать вывод, что 
оценка Т, начиная с общего времени наблюдения за потоком от 3000 ед. времени, становится достаточно 
устойчивой и приближается к истинному значению параметра Т, что является следствием достаточно 
большой выборки наблюдений при / > 3000 ед. времени.

В табл. 1 - 3 приведены для серии экспериментов при общем времени наблюдения за процессом 5000 ед. 
времени. Результаты приведены с точностью до четвертого десятичного знака.

В табл. 1 приведены данные для значений параметров X = 10, ai = 0,03, оз = 0,2, в табл. 2 - для значений 
параметров Х= 1, П] = 0,01, а: = 0,1, в табл. 3 - для значений параметров X = 5, а, = 0,01,02 = 0,1.

Таблица I

т 1 3 5 7 9
D 1,3248 3,2054 5,0999 6,9784 8,7600

Т 1,2421 3,0392 4,8944 6,7280 8,4323
D 1,4075 3,3716 5,3054 7,2288 9,0877

V 0,2819 0,7539 1,0979 1,6161 2,8257

300

Digital Library (repository) 
of Tomsk State University 

http://vital.lib.tsu.ru



Таблица 2

Г 1 3 5 7 9
D 0,6789 3,0059 5,0859 7,1784 9,0425

Т 0,6727 2,9962 5,0444 7,0070 8,7469

D 0,6851 3,0155 5,1274 7,3499 9,3382

У 0,1041 0,0024 0,0517 0,7896 2,2540

Г 1 3 5 7 9
D 1,0133 3,6879 5,3045 7,3838 8,9920

f 1,0101 3,4332 4,9893 7,0318 8,6154

D 1,0165 3,9426 5,6197 7,7359 9,3687

V 0,0004 2,1454 2,6529 3,3410 3,6561

Заключение

Полученные результаты показывают возможность оценивания длительности мёртвого времени по ре
зультатам текущих наблюдений за потоком событий для регистрирующих приборов с продлевающимся 
мёртвым временем. Результаты численных экспериментов говорят о достаточной точности полученных 
оценок, однако в силу достаточно сложного вида (18) требуют применения численных методов для ее вы
числения.
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Секция 9

ТЕОРИЯ ИНФОРМАЦИИ И АНАЛИЗ ДАННЫХ

УДК 621.39

К ВОПРОСУ о ПРЕОБРАЗОВАНИЯХ, НЕ РАСШИРЯЮЩИХ СПЕКТР СИГНАЛА

А.М. Гришин

Институт криптографии, связи и информатики Академии ФСБ России, г. Москва

E-mail: avl23470@comtv.ru

Осуществляемые в ряде приложений преобразования дискретных последовательностей не должны рас
ширять спектр и увеличивать динамический диапазон исходного сигнала. В сообщении рассматривается 
множество преобразований перестановочного типа в частотной области и доказан ряд условий, при кото
рых такие преобразования можно осуществлять во временной области.

Ключевые слова: преобразование Фурье, частотные и временные преобразования.

Введение

Различные преобразования дискретных последовательностей, в том числе полученных в результате ана
логово-цифровых преобразований, встречаются в целом ряде приложений: анализе сигналов с целью выяв
ления закономерностей и частотно-временных свойств сигнала, разработке новых алгоритмов сжатия с це
лью хранения и передачи информации.

Операция перевода непрерывной функции в дискретную последовательность и обратно выполняется с 
учетом требований теоремы Котельникова - Найквиста [3,4]:

“«) »1”Т1 - “W ■
Наличие телефонных каналов в системе связи накладывает определенные ограничения на преобразова

ния, которые допустимо осуществлять с оцифрованным сигналом.

(1)

1. Основные положения и ограничения

Пусть {о„ = а[л]; - ос < л < « } - числовая последовательность с амплитудным спектром (или просто 
спектром):

(2)^(м') = ■ ехр(-/•2 я-л-и'); -ао< и»<оо .
п

Будем считать, что последовательность {о„} является «хорошей» (например, с суммируемыми квадрата
ми) и преобразование Фурье (2) существует. Спектр A{w) является периодической комплексной функцией с 
периодом 1, поэтому можно считать, что спектр (2) определен для |w| < ^.

Последовательность {а„ = о[л]} может быть восстановлена по функции A{w) с помощью обратного пре
образования Фурье:

1/2
а[л]= J Л(и') ехр(/-2 л л-и’) dw.

-1/2

Обработка действительных числовых последовательностей и учет требований реальных каналов связи 
накладывают на временные и спектральные характеристики сигналов целый ряд ограничений.

I. Последовательность {а„ = /2[и]} занимает ограниченный спектральный диапазон [0,1Г], где О < fV <0.5 . 
Восстановление такой последовательности можно записать как

ж
^[«]= j A{w)exp(i2nnw)dw, A{w} = Q для 1Г<|и'|<-у .

-IV 2

(3)
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(4)

II. Элементы последовательности {а„ = а[п]} отличны от нуля только в пределах конечного интервала, т.е. 

а[и]*0,  0<и<А-1; а[л] = 0, иг[0,А-1].

При этом спектр такой последовательности может быть записан как
^-l

Л(и') = а[и] ■ exp(-z -l-n-n-w)
п=0

и сосредоточен в интервалах wj<| wj <^2, 0<W|<W2<0.5. Для телефонного канала шириной [300 - 3200 Гц] и 
частоты дискретизации 8000 Гц

H'l « 0,04 , н’г» 0,4. (5)
Можно доказать [3, 5, 10], что конечная последовательность не может иметь ограниченный спектр, по

этому термин «сосредоточен» представляется вполне уместным.
Наряду с длительностью и шириной спектра, важной характеристикой является превышение сигнала над 

помехой [4]

i7 = log^,

где Ps - средняя мощность сигнала, Р^ - средняя мощность помехи. Система обработки С в (1) не должна 
существенным образом изменять значение D, т.е.

£)(фТ])«£»(5[лТ]). (6)
Причем желательно, чтобы свойство (6) выполнялось и для частотных поддиапазонов интервала (и'ьИ'з).

III. Модуль спектральной функции Л(н’) часто называют амплитудным спектром, а ее аргумент - 
фазовым:

H(w)| = Mod( IЖ w)|), <|Kw) = Arg( l^(w)|).

Справедливо
Утверждение 1 [3, 4]. Последовательность {а„ = а[л]} является действительной тогда и только тогда, ко

гда амплитудный спектр |Я(н’)| (действительная часть Ке(Л(и')) ) является четной функцией, а фазовый 

спектр <|Xw) (мнимая часть 1т(Я(и'))) нечетной.
IV. Для конечной последовательности {а„ = а[п]} можно рассматривать прямое и обратное дискретное 

преобразование Фурье (ДПФ)

(7.1)
п=0

a[n] = -jL^Л[(:] ехр(/-2 л~), 0^n,k<N-\, 
'JN k^o

как чисто алгебраическую операцию.
Операция (7.1) осуществляет линейное преобразование последовательности {а„} из естественного бази

са в гармонический:

(7.2)

где

W[A] = ^l,exp(i-2-n..^),...exp(i.2 n-^ ^^)^ , O^^^V-l .

На основе утверждения 1 для коэффициентов ДПФ {Я[Л], 0 < к N-\} имеют место свойства симметрии. 
В матричном виде (7.1) и (7.2) можно записать как

A'*'=W-a\  а'*' =W’'-A'*',

a^=[a[0],a[l]...a[V-l]f , А^ = [40],^[l]...^[V-l]f,

I = —exp(-i ■ 2 • я •

(8)

\у=-^Гн-"’Я ^)1 , Q<n,k<N-\.

Если N = 2К, то
Ке(Л[Л]) = Ке(Я[/С+Л]), 1т(Л [Л]) = -1т(Я[/С+Л]), О Л S АГ-1.

Если А = 2АГ+1,то
(9.1)

Ке(ЯИ) = Ке(Л[^+^]), Im(?l[Л]) = -1т(Л[ЛС+Л]), Q<k^K.

В соответствии с (5) существуют такие 0<К[<К2<К, что А [Л] = 0 при к<К\кк>К2.

(9.2)
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2. Допустимые преобразования в гармоническом и естественном временном базисах

В каких базисах и какие преобразования в схеме (1) можно осуществлять, чтобы выходной аналоговый 
сигнал а(/) удовлетворял ограничениям (5), (6), сформулированным выше, и их аналогам в дискретной 
форме?

Естественно, преобразования должны сохранять норму, чтобы небольшие изменения сигнала не приво
дили к существенным искажениям. Рассмотрим линейные преобразования. При передаче в канал связи С(й) 
на приемном конце будет наблюдаться сигнал С(а) + , где - шумовая компонента. Для получения ис

ходного сигнала необходимо осуществить обратное преобразование С~’:

С-'(С(5)+§) = а+С-'(«.

Поэтому необходимо, чтобы ||с~' (^)||»||^||.

ДПФ и гармонический базис удовлетворяют данному условию и не увеличивают мощность шума. Мно
жество преобразований, которые удовлетворяют условиям (5) и (6), включают в том числе перестановки 
спектральных отсчетов 

(И)

A^=[4/c,],4^,+i]...4^2]f (10)

c учетом требований симметрии (9.1) или (9.2). Именно такие преобразования изучаются и рекомендуются 
для преобразования речевых сигналов и сигналов речевого диапазона [7-9].

Преобразование спектра, построенное на основе перестановки значений спектра ДПФ, можно предста
вить как действие оператора P-W, где Р - матрица перестановочного типа, которая обеспечивает выполне
ние условий симметрии (9), вид которых зависит от конкретных значений N, К\ и К2.

Все преобразование можно представить выражением 
а'* ’ = W'’((P-W)-a'‘’),

которое связывает исходный и преобразованный а'^ временные сигналы. Само преобразование (II) 
осуществляется в спектральной области.

Очевидно, что спектр исходного сигнала не расширяется и отношение мощности сигнала к мощности 
помехи в среднем не изменяется как для всего диапазона частот, так и для отдельных поддиапазонов. Мощ
ность множества допустимых преобразований определяется мощностью множества перестановок (ЛГг- ATi)!-

Существуют ли преобразования такого плана, которые можно осуществлять непосредственно во времен
ной области, не переходя в частотную область?

Если матрица Р сохраняет свойство симметрии матрицы ДПФ, то
P-W = (P-W)' = W'-P'' = WP^ (12)

и, как следует из (11), в этом случае преобразования с такими свойствами можно осуществлять непосредст
венно во временной области.

Другой подход к перестановке в определенном смысле матриц Р и W можно предложить на основе учета 
свойств матрицы ДПФ [6, с. 182]. Построим такую перестановку элементов исходной последовательности 
{а„ = а[л]} со спектром {Я*  = Я [А]} , которая приводит к некоторой перестановке коэффициентов ее ДПФ.

Пусть (р, А/) = 1 взаимно просты. Тогда существует и, такое [1,2], что (р, и) а 1 (mod N) или (р,м)№ 1. 
Числар и и позволяют задать перестановку элементов множества {0,1, ...Л-1}, р- и и-перестановку соот
ветственно. Построим последовательность {Ау}, используя р-перестановку:

= A[v] = а[(р ■ V) mod Л] = а[(р • v)^, ], v = 0, Л -1}.

Вычислим ДПФ последовательности {Ау}:
^-l

(13)

^-l5[*]=  2^(’Мехр(-/-2я~)= ^а[(р-у)д,]-ехр(-/-2-л-^^).
v=0 ~ v=0

Проведем замену переменных v = (м-А)лг; А = 0, -1:

а[(р■ (и■ h}fj]• exp(-z-l-n- =

= ) = 
h=0

= Ё о[Л] expC-i • 2 • 1 •
h=0
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Таким образом, перестановка последовательности во временной области приводит к определенной пе
рестановке значений ее ДПФ.

Сделаем некоторые замечания к приведенному результату.
Количество перестановок, которые удовлетворяют преобразованию (13), определяется значением функ

ции Эйлера (p(W) [1,2].
Преобразования во временной и частотной областях дуальны. Пара перестановок р и и, определенные 

выше, не нарушают этого свойства.
«-перестановка удовлетворяет условиям (9.1) и (9.2). В результате преобразования

W'((U-W)-a^) = a\

где матрица U построена на основе «-перестановки, получается действительный вектор .
Дуальность р- и «-преобразований можно записать как U'W = W-P, причем симметричные преобразова

ния (12) строятся на принципиально другой основе и в это множество не входят.

3. PSWF-базис

Преобразования, не расширяющие спектр исходного сигнала, можно построить не только в гармониче
ском и естественном базисе временных отсчетов. В [10] рассматриваются преобразования в базисе вытяну
тых сфероидальных волновых функций (prolate spheroidal wave function - PSWF). В дискретном случае 
PSWF-базис строится на основе числовой последовательности

=у[п] = -^^-СО8(л(и'2 + И',)и)-8т(л(и’2-И-|)и)|,ДЛЯ Л#0 и У[0] = 2 (и'2-w,).

со спектром

r(»v) =
1,
0, a противном.

w, < w < И’2,
(14)

PSWF-базис = 0,^-lJ состоит из собственных векторов матрицы

где к„ „=у[п-т] .

PSWF-базис обладает целым рядом оптимальных свойств [5, 10], и, в частности, в нем можно осуществ
лять перестановки отсчетов, которые не приводят к расширению исходного спектра сигнала. Используя (14), 
это можно строго доказать [10], но при этом выполнение (6) для различных частотных поддиапазонов не га
рантируется.

Заключение

Рассмотрены преобразования дискретных последовательностей, которые не должны расширять спектр и 
увеличивать динамический диапазон исходного сигнала. Таким требованиям удовлетворяет широкий круг 
преобразований перестановочного типа в гармоническом базисе. В сообщении доказан ряд условий, при вы
полнении которых можно осуществлять подобные преобразования во временной области. Показано, при ка
ких значениях параметров перестановка координат в частотной области может быть получена с помощью 
перестановки отсчетов сигнала во временной области, и оценена мощность множества таких перестановок.

PSWF-базис обладает целым рядом оптимальных свойств. В этом базисе можно осуществлять переста
новки отсчетов, которые не приводят к расширению исходного спектра сигнала, но сохранение характери
стик динамического диапазона в преобразованном сигнале не гарантируется.
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Рассматривается задача статистического оценивания вероятности на основе выборки, содержащей про
пуски в протоколе наблюдений. Рассматриваются два способа привлечения дополнительной информации, 
содержащейся в некомплектных наблюдениях.

Ключевые слова: данные с пропусками, дополнительная априорная информация.

Постановка задачи

Пусть имеется трехмерная случайная независимая выборка из распределения на Причем по
первой компоненте получено Л1 значений по второй компоненте лз значений Yi,Y2,..,Y„2, по треть
ей компоненте лз значений Z|,Z2,..,Z„3. Среди них полностью комплектными являются пары (Xi,y|,Zi), 
(%2.Ь,22), •••, (Хю,1^10,2ж)), остальные пары значений некомплектные, и при этом Л1 > ло, Л2> ло, Лз> Ло. Кроме 
того, в выборке присутствуют наблюдения, комплектные по двум из трех компонент: наблюдения, ком
плектные по первым двум компонентам с объемом Л|2> ло; комплектные по первой и третьей компонентам, 
с объемом Л|з> Ло и комплектные по последним двум компонентам с объемом Л2з> ло. Предполагается, что 
выполняются соотношения Л1 > Лп, Л1 > Л|3, Л2> Л12, Л2> Л23, Лз> Л13, Лз> Л23. По этим данным требуется по
строить оценку вероятности Р(АВС) = Р{Ха А, Y(z В, Z с С), А с. В\, В с. С с В\, R^= R\к х Д\.

Оценки при известных маргинальных вероятностях

Предположим, что нам известны значения вероятностей Р(А) = а, Р{В) = Ь, Р{С) = с. Рассмотрим два спо
соба привлечения этой информации при оценивании Р{АВС).

Способ 1. Рассмотрим несмещенную оценку, построенную по методу коррелированных процессов [1], 
следующего вида:

Р^Л.АВС} = Р^АВО - Х,(Ры)(/1) - а) - -Ь)- кз(Рм{С) - с). (1)

”о ,=| >^0 ,=1 "о ,=1 "о

а коэффициенты Х|, Х2, Хз выбраны из условия минимума дисперсии оценки и определяются по формуле 
X = G^-/r'. (2)

Х|
, G = —P{ABC)

l-fl a(l-a) P(AB)-ab P(AC)-ac
Здесь X = ^2 1-6 P(AB)-ab b{\-b) P{BC)-bc

>^0 ’^0 P{AC)-ac P{BC)-bc c(l-c)

(3)

При данном X оценка имеет дисперсию вида

= DPm{ABC) -

гае DP,fy{ABC) - дисперсия оценки вероятности, построенной на основе комплектных наблюдений. Второе 
слагаемое в правой части выражения (3) показывает, на какую величину дисперсия оценки с учетом имею
щейся информации может быть меньше по сравнению с дисперсией обычной эмпирической оценки. Вели
чина G^ tr'-G является неотрицательной [1].

Способ 2. Рассмотрим следующий вариант привлечения дополнительной информации. К оценке вероят
ности события АВС подключаются оценки событий АВ, АС и ВС, построенные с учетом знания маргиналь
ных вероятностей. Построим оценку Р(АВС) как оценку вида (4):

р;(ЛВС) = Р^(Л2»С)-[и, М2 Из] Рп,,(АС)-Р:,,(АС) (4)»

где [Ц1 (J.2 Из] = Ц - вектор параметров оценки;
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(5)

'’23 ,=1

(6)

- оценки событий, построенные на основе наблюдений, комплектных только по двум компонентам;

Р\п(АВ) = Р„п{АВ) - ^,(/’„,z(>l)-а)-иРпм(В) - Ь), 

Р\п{АС) = Р„}з{АС) - \(/1(Р„1з(.4) -а)- VzC^nnCQ - с), 

p\z3(fiC)=Р„23{ВС) - t:,,(P„2,(B} -Ь)- t:,2{Pn2i{C} - с)

- оценки этих же событий, построенные с учетом знания маргинальных вероятностей Р{А), Р{В), Р{С). При 
этом векторы параметров \|/, находятся из условия минимума дисперсий для оценок (6):

^ = G^2-/r'iz, 

v|/ = G\3-/r',3, 

; = GL3-/r'23.

(7)

Здесь Giz
”iz L

l-a
1-*.

//,z= — •
a(l-a) P(AB)-ab' 

_P(AB)-ab b(l-b) - Hn

, G,3 Ч G33 =-^-P(SC)'’‘
''13 "23

1 <
И,з

a(l-a) Р(ЛС)-ас1 J_ Г b(l-b) P{BC)-bc'] 
(AC)-ac c(l-c) J’ “ Л23 LP(BC)-Z»c c(l-c) J’

1-с ’

С учетом соотношений (5) и (6) оценку (4) можно переписать в следующей форме:

К, ^21-

Р;(ЯВС) = /’^(ЯВС)-[р, Ц; Из]. [V| Vz]- (8)

К ^z]-
.^лзз(С)-с

Очевидно, что оценку (8) можно переписать в следующем виде:

Р;(ЛВС) = Р,^(ЯВС)-[9, 3; 9з 94 9^ 9,]- (9)

Возникает вопрос: насколько обоснована поэтапная оценка параметров, если можно оценить сразу век
тор параметров 0. Однако такую оценку не удалось построить вследствие того, что матрица, которую необ
ходимо обратить для вычисления значений, близка к вырожденной. Поэтому пришлось остановиться на по
этапной минимизации дисперсий и определении параметров.

Вектор параметров р так же, как и в предыдущем случае, определяется из условия минимума дисперсии 
оценки (4) и выражается в виде

p = fT', (10)
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где

^12 [^1

U =—P(ABC} ^13 [V1 V2]- »

^23 [^1 ^2]-

^Р(ЛД)[1-а 1-Z)] 

«0

[S]
. К

■> 4213 •v f •И223-^

'^213 "V ^Р(ЛС)[1-а 1-c]-
’Vil
.'t'2j

• Из23
^Р(ВС)[1-й 1-c
«0

(И)

(12)

Ч-Й1
Коэффициенты кп, ^1з. ^23 вводятся как доли полностью комплектных наблюдений в наблюдениях, ком

плектных по двум компонентам. При этом справедливы соотношения ^12 = ио/Л12, Л|з = ио/Л|з, Л2з = ло/л2з. 
Матрицы К|21з, К|22з, Из2з находятся по формулам

И 223 -

И 323 “

^>213 = »
^12^13 fl(l-a) P{AC)-ac

«0 P{AB}-ab P(BC)-bc\

^12^23 'P{AB)-ab P(AC)-ac'
«0

L ^’(1-^’) P{BC)-bc_

^13^23 'P(AB)-ab P(AC)-ac'
«0 _P(BC)-bc c(l-c) J

9 (13)

Оценка является несмещенной и имеет дисперсию вида

DP'^ABC) = DP^kABC) U. (14)

Сравнение оценок вероятности Р(АВС), построенных разными способами

Сравнение оценок вида (1) и (4) производилось с точки зрения наименьшей дисперсии. Для сравнения 
использовались значения дисперсий при заданных Лп, Л|з, ^2з и вероятностях /’(Л), Р{В), Р{С), Р{АВ), Р{АС), 
Р{ВС), Р{АВС), полученных с помощью оценки частоты попадания в заданный интервал в трехмерном про
странстве гауссовой случайной величины с заданными вектором математических ожиданий и матрицей ко
вариации [2]. Каждая из долей к\г, ^23 изменялась от 0,1 до 1, при этом рассматривались все возможные 
комбинации. Для всех рассмотренных наборов параметров дисперсия оценки (1) не превышает дисперсию 
оценки (4), при этом обе оценки имеют дисперсии, меньшие дисперсии оценки, построенной без привлече
ния дополнительной информации.
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Рассматриваются ядерные оценки подстановки функций от условных функционалов и их первых частных 
производных, позволяющие с единых позиций описывать многие статистические характеристики, в том 
числе логарифмические производные плотности и регрессии. Показывается, что кусочно-гладкие аппрок
симации оценок позволяют находить главную часть асимптотической среднеквадратической ошибки в 
случаях, когда классические подходы не работоспособны. Структура оценки усложняется, при этом точ
ность оценивания в среднеквадратическом смысле гарантируется.

Ключевые слова; условные функционалы, ядерные оценки, среднеквадратическая ошибка, кусочно
гладкая аппроксимация.

(1)

(2)

(3)

(4)

Постановка задачи

Рассмотрим функцию от условных функционалов и их первых частных производных:
J(x) = q{x, {Z>, (x)}, i = l,s, j = l,m) =

= H(x, {a,(x)}, {o|‘-'\x)}, z = l,s +1,7 = 1,zn) = //(x, {o(x)},

Здесь X e R'”, Q(t): -> /?' и H(t): заданные функции, a условные и базовые функ
ционалы определяются следующим образом;

= i,.(x) = n,(x)/p(x) = Jg,(y)/(y I x)dy, 

af^\x) = ai(x) = Jg,(>')/(y,x)t/v;

ox J ox J

где gi,...,gj - известные скалярные функции, причем g,+|Sl, что обеспечивает a,.,.^(,x) = р{х)- 

f{x,y) - неизвестная плотность распределения наблюдаемого случайного вектора Z = (Х, К) е ; 
f {.X v)р{х) - плотность распределения вектора У; /(у|х) = -'- - условная плотность распределения;

= а(х) = (o,(x),...,aj+|(x)); a^'^\x) = (a{’-'\x),...,a^I/i\x)). Отметим, что обозначение а^°^\х) введе

но только для единообразия записи функционалов в дальнейшем, от j эта величина не зависит. Интегриро
вание в (2) и (3) проводится на всей числовой оси, т.е. считается, что Js J; далее в подобных случаях будет 

й' 
использоваться аналогичное обозначение.

Класс введенных функционалов (1) позволяет описать, например, систему характеристик для функции 
регрессии

г(х) = Е(У I X = х) = Е(У IX) = iyf{y I X)t6' = ,
PW

используемой, как правило, в качестве модели стохастического объекта. Отметим, что функция регрессии 
минимизирует среднеквадратическую ошибку (СКО) между истинными выходами объекта и модели. В этом 
случае Q(l\} = ft,. //(aj.Oj) = Oi/ог- ё\(у} = У> ё2(у} = ^-

В регрессионной модели (5) функция чувствительности поу-му входу [1] имеет вид

оху 02

ё\{у} = у^ g2(y) = i-

(5)

(6)
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(7)

(8)

в свою очередь, через функции чувствительности определяется ряд других важных характеристик, на
пример, предельная норма замещения j-й входной переменной на j-ю входную переменную:

коэффициент эластичности выхода у по J-» входной переменной

По аналогии с (6) не составляет труда записать вид функций Н{-) для S,y(x) в {7) и Ej{x} в (8). Заметим, 

что эластичность в (8) выражается через логарифмическую производную функции регрессии:

Ej{x) = Xj-^\nr{x).

Укажем также на возможность использования условных начальных моментов

\y'”f(y\x}dy\ = gSy') = y"'’ ">>1

и функций от них как источника дополнительной информации об изучаемых объектах и процессах.
Обычно при построении модели учитываются не все входы реального объекта, что приводит к возникно

вению погрешности, связанной с упрощением регрессионной модели относительно истинной структуры 
объекта. Эту погрешность можно измерять остаточной или условной дисперсией (скедастическая кривая)

D(x) = D(y/x) = P2W-r^(x); P(Ai,/»2) = gi(y) = y> g2(>') = /

или условным стандартным отклонением

a(x) = 75w. Q(lh,b2) = ylfh-l^ •

Кроме того, остаточная дисперсия вместе с условными центральными моментами третьего и четвертого 
порядков определяют соответственно условный коэффициент асимметрии или клитическую кривую 

Е((Г-г(х))|х)\ ,, *,-ЗЙ2Й,+2 й,' 

и куртическую кривую
feW.b((I-r(«))k)‘, 

[О(У|х)]’
связанную с условным эксцессом.

Заметим, что некоторые аргументы у функций Q{ ) и Я( ) могут отсутствовать, что зависит от конкрет
ной рассматриваемой характеристики, например, для функции регрессии не используются аргументы, яв
ляющиеся производными функционалов.

Следуя [2, 3], в качестве непараметрических ядерных оценок базовых функционалов о(х) = о* “-'7(х)и их 

производных а^'-'\х) в точке х возьмем объединенную статистику

(9)

где Z,=(X„Y,), l = l,n

- (т+1 )-мерная выборка, характеризуемая плотностью /(х, у),

к<°«(«) = к(и) = П/:(«,)
/=1

- /и-мерное мультипликативное ядро,

v4j aUj

последовательность чисел (Л„) Ф 0, , = (g,(>'),...g,+,(y)) •
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в качестве непараметрических ядерных оценок подстановки [4. С. 91] условных функционалов 
А(х) = (А,(х),...,А,(х)) в точке х возьмем

Аналогично в качестве оценки подстановки для (1) рассмотрим
J„(x)= Я({а‘''^1(х)}, j = \,m, г = 0,1).

(10)

(И)

Сходимость в среднеквадратическом

Сформулируем условия асимптотической несмещенности оценок (9).
В следующих двух леммах будем считать для простоты обозначений, что g(Y):
Лемма 1 (асимптотическая несмещенность а„(х)). Если функция а() непрерывна в 

sup J|g(y)|/(x,y)a!y <оо , причем <00 и = 1, то
X

точке X и

lim й(а„) = lim Еа„(х)-а(х) = О .
п-¥<Х)

Доказательство. По определению математического ожидания и теореме Фубини

*п я”*'

\t,y)dtdy =-^ Jg(y)/(z,>’)t/vJ/ <00.

*п я"

„ Х-/Сделав в повторном интеграле замену переменных —— = и, получаем
"п

Еа„(х) = J К(м) Jg(y)/(x - uh„)dydu = J а(х -uh„ )K(u)du.
R" R”

Разобьем пространство R"*  на два множества: Л^(8) = {и :||и|| <5/А„} и Л"(5) = {м :||и||>5/А„}, 5>0 - 
произвольное. Тогда

J(а(х-иА„)-а(х))К(и)</м < sup |а(х-мА„)-а(х)| J |К(м)|</м + 28иро’^(х) J |K(m)|Jm.
Я"(8) R^iS}R"

Первое слагаемое выбором S можно сделать сколь угодно малым вследствие непрерывности функции а(х) 
в точке X. Второе слагаемое выбором достаточно больщого п также можно сделать сколь угодно малым 
вследствие сходимости интеграла J |К(м)рм . Справедливость теоремы показана. ■

я"
Лемма 2 (асимптотическая несмещенность aJJ^\x)). Если функция непрерывна в точке х,

sup J|g(y)|/(x,y)Jv < 00 , sup|a'’-'\x)| < 00, причем ядро удовлетворяет условиям леммы 1 и дополнительно
X X

< 00 , lim /С(м) = О, то
• |м|->оо

lim = lim Еа^’^\х)-а*'-^1(х)  = О .
п-*оо  ' ' п-^<х>

Доказательство. Аналогично предыдущему получаем

Так как a(x) абсолютно непрерывна по Xj на и < оо , то, взяв интеграл по частям, получим

Еа<’>\х)= |а('»(х-«А„)К(«)б/и,
R”

И далее лемма доказывается так же, как лемма 1. ■
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При некоторых необременительных условиях на базовые функционалы можно, аналогично [2, 3], найти 
ковариации и четвертые моменты отклонений базовых функционалов, а также показать, что скорость схо
димости смещений есть величина ), если ядро удовлетворяет условиям

Jjw''Ar(M)|c/M <00, Tj = ju^K(u)du = О, J = l,...,v-l, О, К{и) = К{-и).

Эти результаты позволяют сформулировать теорему о СКО оценки (11). Введем вспомогательные обо
значения

(12)

h!v\^) = ^E^ «’^(^)= (|г’(3')|/(^.3')‘^> sup= sup,
''^=1 ЙХ/ X xeR”

L^'''''\c)= jK^^''\u)K''‘'\cu)du, r,9 = 0,l, ceR'; aipM=jgi{y)gp(y')f

f{0}, еслиУ/’ r = 0;
P = H1}, еслиУ/ r = l;

[{0,1}, еслиЭу г = 0лг = 1.

л = Л(х) = ({а('--'\х)}, г е с), //({п'-’>(х)}, г е g) = Н{А„}, = дН{А}1даУ^\

Теорема. Пусть при/,р = l,s + l, J = reQ:
1) функции а, р( ) непрерывны в точке X, sup а-р(х)< 00, supa!^(x) < оо, supa/^(x) < оо;

XXX

2) ядро К(и}удовлетворяет, во-первых, условию (10) и, во-вторых, условиям леммы 1, если 1 г0, или 
леммы 2, если 1 е ;

3) функции о- '(•) непрерывны на R" вместе со своими частными производными до v-ro порядка вклю

чительно и

sup |aj'’ ’ (х)| < 00, sup
Ж X dxf dxi-jdx^

<00, = 1,/п;

4) Нт(Л„+1/(пЛ”*̂" ’“<''’)) = 0.

Если при этом
5) H(z) непрерывна в точке А вместе со своими частными производными до 2-го порядка включительно;
6) последовательность функций {//(J„)} для всевозможных значений величин мажорируется

числовой последовательностью ), {d„)'too, п->оо, <1/4,

то для CKO оценки подстановки имеем

А 
+ 0

j+i 1 (

i,p=\r,q&Qj.k

/г 3/2А
.<У\х)со(’*)(х)А^''

У v*"
^,,m+2max(r) (13)

1

у

Основные трудности при попытке применить эту теорему создает условие 6. Если невозможно найти по
следовательность, обеспечивающую выполнение данного условия, то предлагается использовать кусочно
гладкую аппроксимацию для оценки (9):

(14), T\p’(l + 5„,JJ„(x)l^)'’

(a., t «+2max(r) \
h„ ■^-\nh„ ) )при и->со, V 2, r e Q.

При выполнении условий 1 - 5 теоремы CKO оценки (14) и^р„(х)) задается формулой (13), если либо 

Я(Л) # О, либо параметр регуляризации т > 4.
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Примеры

Применим полученные результаты к непараметрическому оцениванию функции регрессии, ее функций 
чувствительности и предельной нормы замены переменных.

I. Пусть г(х), X = (Х|,Xj) е Я^ - регрессионная модель.

а(х) = (а,(х),а2(х)), а,(х) = Iy/(x,y)(fy, 03(х) = \f{x,y)dy = р{х).

Тогда (15)

Будем считать, что в формуле (13) ядро К(м) = K{u\)K(u2), К{и )удовлетворяет (12) и условиям леммы 1, а 
последовательность (А„) такова, что

Найдем СКО оценки /•„ (х), пользуясь результатом сформулированной теоремы. В соответствии с усло
виями теоремы необходимо потребовать, чтобы функции а,(х), / = 1,2, и их производные до v -го порядка 

включительно были непрерывны и ограничены на , а функции \у^ f(.x,y)dy и fy‘’/(x,y)fl{y были ограни

чены на Я^, причем ly^/(x,y)dy непрерывна в точке х. Наложенные ограничения эквивалентны выполне

нию условий 1 - 4 теоремы. Выполнение условия 5 обеспечивает, очевидно, требование р(х) > 0. Возмож
ность обращения знаменателя (15) в нуль не позволяет найти мажорантную последовательность (J„) в ус

ловии 6 теоремы. В такой ситуации СКО оценки (х) при v > 2 не вычислимо [5 - 8]. Из этих работ, впро

чем, следует, что при v = 2 можно добиться ограниченности (х) (у = 0), потребовав, например, неотри
цательности ядра и ограниченности случайной величины Y.

Решить проблему для произвольного v позволяет кусочно-гладкая аппроксимация

(16)

где т > О, р > О, рт > 1,5,*>,v
\.nh„

(8л,у)'1'0 при и -» 00 , Вместо условия 6 достаточно взять

четное х>4.
В этом случае при п -> оо

(^)) = ('•« (^)) = Е
i,p=\

'CBi. 7 '
—^ + (iyi^{x)ap^(x)h^''

\3/2\

+ 0 ♦

7

- “2v(>^) = -.^,
К г д''р(х) I д''р(хУ 
''’1 ахг dx'i j

II. Для функции чувствительности 7’|(х) = -г— трудности, связанные с нахождением мажорантной по- 

следовательности при вычислении СКО, вынуждают нас сразу же использовать кусочно-гладкую аппрокси
мацию
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где =
/ \2

Здесь ядро К{и) должно удовлетворять условиям леммы 2, а для последовательности (Л„) должно выпол

няться условие Ит ) *)  = • Чтобы воспользоваться результатом теоремы и найти {т„ {х)), не

обходимо добавить к ограничениям примера I требование существования у функций О|(х), а2{х) непре

рывных и ограниченных на производных (v-1-1)-го порядка.

III. Обозначим 7] (х) = и построим оценку предельной нормы замены переменной х, на Xj
uXj

Т,„М'

___

Кусочно-гладкая аппроксимация оценки ^12, „(х) выписывается очевидным образом. Ограничения, накла

дываемые на последовательность (/>„), ядро К{и) и функции а|(х), > такие же, как и во втором при
мере. Для того чтобы удовлетворить 5-му условию теоремы, необходимо потребовать, чтобы
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Дается краткий обзор и анализ методов определения весовых коэффициентов признаков, используемых в 
интеллектуальных системах поддержки принятия решений и в задачах классификации и упорядочения 
многопризнаковых объектов, которые характеризуются многими разнородными (количественными и ка
чественными) признаками.

Ключевые слова: интеллектуальная система, тестовое распознавание, мультимножество, весовые ко
эффициенты признаков, метод анализа иерархий, энтропия, нечеткое множество.

Введение

В различных прикладных задачах многокритериального принятия решений, распознавания образов, 
классификации, обработки разнородной информации, теории кодирования, других предметных областях 
часто возникает необходимость сгруппировать или упорядочить анализируемые объекты, основываясь на их 
свойствах, выраженных признаками (атрибутами) объектов. Так, при принятии решений о выборе класса, 
которому принадлежит анализируемый объект, возникает проблема его оценки по нескольким признакам и 
корректного учета этих оценок при их обобщении или совместном рассмотрении на этапе принятия 
итогового решения [1-6, 7].

Эта проблема, в свою очередь, подразделяется на две подпроблемы: установление вида решающего 
правила («обобщенного признака») и определение весовых коэффициентов - коэффициентов важности 
частных признаков (1 - 6] и некоторым образом имеет отношение во-первых, к проблеме соизмерения 
ценностей (когда эффективность принимаемых решений оценивается не одним, а несколькими крите
риями) [4], во-вторых, к результатам по логическому обоснованию классически-рационального выбора; ре
зультатами в области неклассического выбора [3]; в-третьих, к задаче оценки важности критериев в мно
гокритериальных задачах, аксиоматическое решение которой предложено Подиновским [4].

Известен обзор [7] и сравнительное исследование практически всех существующих на данный момент ме
тодов определения коэффициентов важности критериев на основе понятий современной теории измерений. 
Наряду с этим, автору не известны публикации в отечественной и зарубежной печати, где приводился бы обзор 
и сравнительное исследование существующих методов определения коэффициентов важности признаков, ис
пользуемых при принятии итоговых решений в задачах распознавания образов и классификации и упорядоче
ния многопризнаковых объектов. Также следует заметить, что непосредственное применение «критериальных» 
методов не представляется возможным в силу специфики рассматриваемых задач. Так, используемое в задачах 
тестового распознавания понятие признака и критерия (в многокритериальной задаче) не являются равнознач
ными. Критерии, как правило, представляют собой качественные характеристики, которые, для определения ве
совых коэффициентов искусственно трансформируются экспертами в количественные оценки, причем для каж
дого критерия может быть выбрана своя оценочная шкала.

Идея учета зависимости признаков (при составлении решающего правила) состоит в том, чтобы учиты
вать не только закономерности, характерные для каждого из различаемых признаков, но и их индивидуаль
ные особенности, что влечет учет (неярко выраженных, редко встречающихся признаков) особенностей 
объектов этих классов (образов) [6, 8 - 10].

Прежде, чем переходить к изложению существующих на данный момент методов решения этой задачи, на
помним некоторые общие положения.

Основные определения и понятия

Наиболее общим определением класса является следующее: класс - это совокупность (семейство) объек
тов, обладающих общими свойствами. Информация о свойствах объекта может быть получена путем на
блюдений, измерений, оценок и т.п. и представлена совокупностью признаков, значения которых выража
ются в числовых и/или вербальных шкалах. Входящие в один тот же класс объекты считаются неразличи-

' Работа выполнена при финансовой поддержке РГНФ (проект № 06-06-12603в).
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мыми (эквивалентными), а каждый класс объектов характеризуется некоторым качеством, отличающим его 
от других классов. Вместе все классы должны составлять исходную совокупность объектов.

Соотношения между совокупностью объектов 0= {Oi,...,O„} и множеством их признаков Z = (zi,...^*/)  
удобно выражать с помощью матрицы Q = ||9^|, которая часто используется в анализе данных, теории при
нятия решений, распознавании образов [1 - 6], других приложениях и называется таблицей «объекты- 
признаки», информационной таблицей или таблицей решений [5]. Строки этой матрицы соответствуют объ
ектам, столбцы - признакам, а элементы матрицы являются значениями признаков. Таким образом, каждая 
строка матрицы Q характеризует свойства рассматриваемого объекта, а каждый столбец дает информацию 
об объектах, обладающих данным свойством.

Все нижеприведенные методы опираются на матричную модель представления данных и знаний [2, 6, 8], 
включающую матрицу описаний {Q) объектов в пространстве характеристических признаков и матрицу раз
личений (Л) объектов в пространстве классификационных признаков. Элемент qy матрицы Q задает значе
ние j-ro признака для /-го объекта. Элемент г у матрицы R задает принадлежность /-го объекта одному из вы
деленных классов по у-му механизму классификации. Элементами образа (класса) являются объекты, пред
ставленные строками матрицы Q, сопоставленными одинаковым строкам матрицы R. Если имеется единст
венный механизм классификации, матрица различений вырождается в столбец, что соответствует традици
онному представлению знаний в задачах распознавания образов.

Задача распознавания состоит в определении по матрицам Q к R образа, которому принадлежит задан
ный совокупностью признаков исследуемый объект, как правило, не входящий в обучающую выборку.

При qye {О, 1, «-»} (при qy= «-» признак может принимать как нулевые, так и единичные значения) вве
дем определения [8-10].

Признаки называются зависимыми, если имеется хотя бы одна пара объектов из разных образов, ими 
различаемая.

Совокупность признаков, различающих все пары объектов из разных образов (классов), назовем диагно
стическим тестом (далее по тексту просто тестом).

Строки матрицы тестов Т соответствуют тестам, а столбцы - признакам Z, каждый из которых содержит
ся хотя бы в одном тесте.

Два объекта считаются различимыми, если хотя бы один признак в описании одного из них принимает 
значение 1 (0), а в описании другого - инверсное (0(1)).

Постановказадачи

Пусть по матрицам Q и R построены все (часть) безусловные безызбыточные диагностические тесты 
(ББДТ), представленные матрицей тестов Т, строки которой сопоставлены тестам, а столбцы - характери
стическим признакам, и определено число различающих пар «объект - объект» по каждому характеристиче
скому признаку. Требуется определить весовые коэффициенты характеристических признаков, входящих в 
объединение всех (части) ББДТ [2, 8] и не являющихся, вообще говоря, независимыми.

Методы определения весовых коэффициентов признаков, учитывающих их взаимозависимость

Перечислим кратко существующие (1.1 - 1.3, 3) и новые методы (1.4, 2) оценивания весовых коэффици
ентов признаков (ВКП) в интеллектуальных системах поддержки принятия решений, используемых для вы
числения весов тестов с учетом возможной взаимозависимости этих признаков.

1. С помощью методов определения ВКП, основанных на формализме мультимножеств [6], оценивают 
вклад признаков в распознающую способность теста, неявно учитывая их возможную взаимозависимость. Крат
ко изложим суть четырех подходов к решению задачи определения ВКП и соответствующих методов [6,9, 10].

1.1. Упорядочивание и классификация объектов с противоречивыми признаками в [6] использует муль
тимножество, или множество с повторяющимися элементами, являющееся удобной математической моде
лью для представления совокупности объектов, которые характеризуются многими разнородными (количе
ственными и качественными) признаками и могут существовать в нескольких экземплярах с отличающими
ся, в частности, противоречивыми значениями. Каждая группа признаков отражает содержательное качество 
объектов, например, значение показателя, характеризующего какое-либо свойство объекта, или оценку объ
екта по критерию. Объекты предварительно рассортированы по нескольким классам путем прямой класси
фикации. Принадлежность объекта к некоторому классу выражается правилом сортировки, которое может 
считаться еще одним качественным признаком с заданной шкалой значений. Любой объект может сущест
вовать в нескольких экземплярах, которые отличаются наборами признаков, его характеризующих. Строит
ся несколько решающих правил, составленных из небольшого числа значений признаков, которые относят 
объекты к заданным классам наилучшим (в смысле близости к предварительной сортировке) образом, поня
тие близости также определено.

Показано, что решение задачи аппроксимации решающих правил для классификации многопризнаковых 
объектов сводится к решению А/(по количеству признаков) оптимизационных задач. Решение каждой из за
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дач является наилучшей бинарной декомпозицией имеющейся совокупности многопризнаковых объектов 
по каждой группе признаков. Когда число значений каждого из признаков невелико, решение задачи не вы
зывает существенных трудностей и может быть получено даже путем простого перебора.

Рассмотренные методы решения задачи аппроксимации решающих правил для классификации много
признаковых объектов применены для решения практических задач построения рейтинга компаний и кон
курсного отбора проектов, оцененных несколькими экспертами по многим критериям

1.2. Метод определения ВКП, основанный на формализме мультимножеств и методе анализа иерархий 
[9]. Метод базируется на представлении совокупности всех различимых пар объектов из разных образов для 
каждого признака z, в виде мультимножества, применении метода анализа иерархий Саати, использующего 
парные сравнения признаков на основе специальным образом выбранной меры относительной важности 
признаков, учитывающей их взаимозависимость.

Предложенный метод состоит из трех этапов, на каждом из которых формируется матрица парных срав- 
р|I —4 признаков ZpZ,, Zw (М - количество признаков в тесте) на основе оп-

lAixAi D I
Jl

ределенной меры относительной важности признака / над признаком j, в качестве которой поэтапно выби
раются величины

нений (МПС) А = ||а,у||

5(/7]-/’/)

’ «(/Р,.-/]/)’

8( Р-Р! J )

б( Р-РJ ' )
J51 
W

где |/)| - мощность (общее количество элементов) /-го мультимножества, соответствующего признаку z, ; 
! Pi! - размерность (количество элементов, встречающихся один раз) /-го мультимножества; Р, - Pj - раз

ность мультимножеств, соответствующих признакам Zj и Zj; 5(х) = х, если х * О, и 8(х) = 1, иначе.

На J-M (ie{ 1,2,3}) этапе вычисляется Л/-компонентный вектор значений ВКП
(верхний индекс здесь обозначает номер метода, нижний - номер этапа), совпадающий со значением нор
мализованного главного собственного вектора соответствующей матрицы (по Саати - локальные приорите
ты). Вектор fV' ' = (fV'■' -1^2'' представляет собой обобщенные значения ВКП (глобальные приори

теты), входящих в тест. Выщеуказанные меры позволяют учесть не только общие свойства сравниваемых 
признаков (степень сходства или различия), но, что особенно важно, и уникальные их свойства (степень 
приоритетности одного признака над другими).

1.3. Метод на основе формализма мультимножеств и упрощенного метода анализа иерархий использу
ет идею Ногина В.Д. [ 11 ] о выборе «базисных элементов», на основе которых определяются все остальные 
элементы МПС (т.е. все попарные сравнения необязательны, что немаловажно при больщом количестве 
признаков). В [10] было предложено; а) два способа выбора базисных элементов, позволяющих неявно учи
тывать зависимость заданных признаков; б) простая формула для определения компонент ненормированно
го собственного вектора (как значений ВКП) и показано преимущество данного метода при больщом разме
ре признакового пространства.

1.4. Метод на основе формализма мультимножеств и теоретико-информационного понятия энтропии. 
Предлагаемый подход и реализующий его метод вычисления ВКП основан на использовании теоретико
информационного понятия энтропии, понимание которого в контексте данной задачи излагается ниже для 
одного теста, например, 7] = (z, ,Z2,...,Zjv^), (М- количество признаков в тесте) и включает следующие ос

новные щаги:
1) отдельному тесту 7] сопоставляется объединение мультимножеств

м
■’.i'UC.

у=|
порожденных признаками, входящих в тест Г, [9, 10];

2) мультимножество Pjj представляется в виде объединения 2^- 1 попарно непересекающихся мультим

ножеств S1, S2,...,

P7i=U^/>^ = 2"-l: 
/=1

3) определяется дискретное распределение вероятностей «проявления» совокупности признаков в тесте 
(z| ,Z2,...,Zy) на подмножествах Si, S2,..., и каждого признака, входящего в тест, как
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и Pr(z„) =Pr(7]) = f 1^,1 1^2 I 1^1/Г
llPrJ’ |Рг,1’-’ IP^U

соответственно (lA'I - мощность (общее количество элементов) мультимножестваX, Р„ - мультимножест
во, порожденное признаком z„, | S/1^ - количество различений признаком z„ пар типа «объект - объект», 

образующих множество Si). Под «проявлением» признака (совокупности признаков) на множестве Si здесь 
понимается различение этим признаком (совокупностью признаков) пар типа «объект - объект», образую
щих множество 5/;

4) вычисляется содержащаяся информация (энтропия) в тесте и в признаке по формулам

SiPriT g|P7ii’ У'

соответственно;
5) величина I{z„, 5)| принимается за значение весового коэффициента признака z„

(те {1,2......М}).
Преимущество такого подхода заключается в следующем: во-первых, становится возможным представ

ление весового коэффициента отдельного теста не в виде суммы ВКП, что не корректно [2, 6, 8] в силу их 
возможной взаимозависимости (пересечение соответствующих мультимножеств не пусто), а в виде суммы 
«весов» непересекающихся мультимножеств, составляющих тест; и, во-вторых, возможен учет пар «объект 
- объект» без дополнительного дублирования, что вносило искажение в значение ВКП и соответственно не
точность в решающее правило.

2. Метод на основе теории нечетких множеств и статистической информации [12] предоставляет раз
личные средства для учета взаимных исследуемых отношений, которые могут быть использованы и для 
оценивания ВКП взаимозависимых признаков, при этом теория нечетких множеств позволяет использовать 
для обучения и предъявлять на контрольный экзамен объекты с неполной информацией. Данный метод 
применительно к задаче определения весовых коэффициентов характеристических признаков, входящих в 
объединение всех (части) безызбыточных тестов, адаптирован к решению задачи определения ВКП сле
дующим образом.

Пусть “ некоторые количественные или качественные показатели (в случае задачи тесто
вого распознавания это различные элементы, представляющие собой всевозможные пары объектов из раз
ных образов и входящие в домен t/={A'i, А'г. X;}), от которых зависит качество распознавания (различе
ния) объектов посредством теста, состоящего из признаков Z|,Z2, ..., Z/^ .

Обозначим через ку оценки, которые соответствуют степени влияния показателя Xj на признак 

Z,, J = 1,Л/,/'= l,^ . Далее, используя информацию экспертов или полученную статистическую информа
цию [14], строим полные ортогональные семантические пространства [13] с названиями показателей 
%,,%2- "ч А'/у и функцию принадлежности нечеткого множества р,у(х), поставленного в соответствие 

оценке ку влияния показателя Xj на признак z,, i = i,M,J = l,N.

Нечеткие множества, поставленные в соответствие оценкам ку, i = \,M,j = l,N, являются унимодаль

ными или толерантными нечеткими числами с функциями принадлежности соответственно треугольного 
или трапецеидального вида [13]. Итоговый результат влияния показателя Xj на качество распознавания при
знака Z, будет представлен согласно операциям между нечеткими числами в виде нечеткого множества с 

функцией принадлежности р, (х) i = l,M,j = l,N. Дефаззифицируя полученное нечеткое множество по ме

тоду центра тяжести, получим число, определяющее оценку признака z, , i = l,M, которое и оценивает 
среднюю степень интенсивности влияния показателей A’i,A'2> •••» на качество распознавания признаком 

Z,, i = \,M.
3. Метод на основе перебора конъюнкций [15]. Термин «конъюнкция» в данном случае означает одно

временное наличие конечного количества пар объектов из разных образов, входящих элементами в конкрет
ное мультимножество, порожденное признаком [9, 10]. Идея метода перебора конъюнкций была предложена 
М. М. Бонгардом [15] и состоит в том, что характеристики, по которым может быть осуществлено разделе
ние классов, следует искать в виде их логических функций элементов описания и, в первую очередь, в виде 
конъюнкций этого описания.

Конъюнкция tj принимает значение 1 на тех объектах, которые одновременно имеют все пары типа «объ
ект - объект», входящие в эту конъюнкцию.

2,
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Среди конъюнкций отбираются такие, которые достаточно часто встречаются в одном из различаемых 
образов (классов) на материале обучения и не встречаются или встречаются очень редко в другом образе 
(классе).

В практических расчетах для вычисления «диагностического веса» (К,) /-й конъюнкции используется 
функция правдоподобия

9,+е
Pi - частота (доля) встречаемости объектов с i-й конъюнкцией в классе (А), qi - соответственно в классе (В), а 
е - малый параметр. У, принимает положительное значение, если конъюнкция «выступает» за класс А, и от
рицательное, если за класс В. Для простоты здесь считается, что результатом классификации должно быть 
разложение совокупности объектов только на два класса, А » В. Требование бинарной декомпозиции не яв
ляется принципиальным ограничением. Если необходимо рассортировать объекты на большее число клас
сов, можно сначала разбить совокупность объектов на две группы, затем одну из них или обе группы - на 
подгруппы, и так далее.

Признаки в этом случае «размыты» по конъюнкциям, за отдельный тест естественно принять совокуп
ность конъюнкций, «вес» теста будет определяться весом входящих в него конъюнкций.

Принципиальное отличие этого метода от прочих методов состоит в основном в следующем [16]:
1) признаки не предполагаются статистически независимыми, а решающие правила классификации стро

ятся как раз на расчете различной степени коррелированности элементов в различаемых классах объектов;
2) не делается никаких предположений о характере функции распределения объектов в пространстве при

знаков, что существенно при большом количестве пропусков в данных и малых выборках для обучения;
3) исследование ведется не в пространстве исходных признаков, в котором плотность точек объектов обу

чения бывает мала из-за большой размерности пространства описания объектов, а в проекциях этого про
странства на подпространство меньшего числа измерений. В связи с тем, что в каждом таком подпространст
ве можно представлять для обучения разное число объектов, отпадает необходимость задания всех координат 
объектов, что позволяет использовать для обучения и предъявлять на контрольный экзамен объекты с непол
ной информацией.

4) решающее правило распознавания представляется в виде списков конъюнкций (сочетаний пар объектов 
из разных образов), которые можно качественно интерпретировать, что важно при содержательном анализе 
выявленных закономерностей.

Заключение

Трудности задачи определения ВКП обусловлены многими причинами [6]: некорректностью применения 
процедур «усреднения» признаков в случае их взаимозависимости; возможной противоречивостью (или 
пропусками) данных в случае их оценивания экспертами; большой размерностью задачи и пр. Некоторые из 
перечисленных проблем частично оказалось возможным преодолеть благодаря использованию нового мате
матического аппарата, основанного на понятии мультимножества [6, 9, 10].

С математической точки зрения все перечисленные методы применимы для различения любых классов 
объектов, но эффективность их использования существенно зависит от того, насколько оправданными яв
ляются предпосылки и предположения, лежащие в основе каждого из этих методов. Как показано в [16], 
некоторые из методов на основе перебора конъюнкций в разное время были использованы для решения ме
дицинских задач. Однако успех их использования оказался принципиально различным.

В качестве показателя эффективности метода получения ВКП (в тестовом распознавании) и соответст
венно метода получения весовых коэффициентов тестов можно использовать функционал качества [14], оп
ределяющий эмпирическую ошибку распознавания по каждому из рассматриваемых методов, что считается 
традиционным в теории распознавания образов. При этом наилучшим для данной задачи считается метод, 
допускающий на контрольной выборке минимум ошибок.

Также возможно построение коллективной оценки [14] для весовых коэффициентов тестов как взвешен
ной суммы по «весам», полученным по предложенным методам, при этом выбор коэффициентов может 
быть осуществлен пропорционально эффективности соответствующего метода на контрольной выборке.
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О ВЛИЯНИИ ЯДЕРНОЙ ФУНКЦИИ НА КАЧЕСТВО НЕПАРАМЕТРИЧЕСКОГО ОЦЕНИВАНИЯ 
ПЛОТНОСТИ ПО ВЫБОРКАМ ЗАВИСИМЫХ ОТСЧЕТОВ
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Рассматривается влияние сходимости аппроксимации интегральной среднеквадратичной ошибки на не
параметрическую оценку плотности для различных ядер в применении к одному из простейших стацио
нарных диффузионных случайных процессов.

Ключевые слова: ядерное непараметрическое оценивание плотности, выбор параметра размытости, 
радиус сходимости степенного ряда, стационарный случайный процесс.

В настоящее время существует большой класс задач, при решении которых нет возможности воспользо
ваться тем или иным известным семейством распределений. Поэтому все большее применение находят не
параметрические модели, преимущество которых состоит в том, что они не требуют какой-либо априорной 
информации об оцениваемой функции. Непараметрическое оценивание успешно используется в таких об
ластях, как распознавание образов, информационная проходка баз данных, машинное зрение, машинное 
обучение [1]. Однако отказ от априорной информации всегда приводит к ухудшению качества. Поэтому хо
тя непараметрическое ядерное оценивание сегодня является стандартным способом анализа различных дан
ных, до сих пор не разрешен вопрос, как достичь качественного оценивания и какой из параметров взять в 
качестве оптимального.

Существует большое количество работ, где для построения непараметрических оценок используются 
выборочные данные, которые являются независимыми в совокупности (см. например [1 - 4]). В данной ста
тье мы рассмотрим аппроксимацию меры качества оценки (интегральной среднеквадратической ошибки 
оценивания MISE (Mean Integrated Squared Error)) степенным рядом в случае зависимых данных.

При использовании любой аппроксимации всегда возникает вопрос ее близости к аппроксимируемой 
функции. Так как мы будем иметь дело со степенным рядом, то естественно возникает вопрос его сходимо
сти. Нашей задачей является нахождение радиуса сходимости для различных ядер и определение его влия
ния на оптимальный параметр размытости.
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Пусть X является стационарным случайным процессом с неизвестной маргинальной плотностью /(х) и 
пусть %!, Х„ — отсчеты этого процесса соответственно в моменты времени Н-Д, ЛЬ2Д, ..., /+(и-1)Д, t+n^ 
(А > 0). В качестве оценки функцииу(х) рассмотрим статистику [2]

(1)

где h - параметр размытости, который должен удовлетворять условиям состоятельности [2]:
А —» О, иА -+ 00 при и —► 00, (2)

а К{х) - ядерная функция, имеющая свойства симметричной плотности распределения вероятностей [3], то 
есть

(3)
+00

jA:(x)fl!r = l, К(х)>0, К{х) = К(-х).
-<30

функцию fh{x), определяемую выражением (1), будем называть непараметрической оценкой марги
нальной плотности Дх). Так как (1) состоит из двух компонентов, то качество оценивания определяется вы
бором ядра К{х) и параметра размытости А. Для нахождения А необходимо выбрать некий критерий или рас
стояние между истинной плотностью и её непараметрической оценкой, а затем минимизировать данное рас
стояние по А. Одним из наиболее простых критериев является интегральная среднеквадратичная ошибка 
оценивания MISE{h) [2]:

+00

MISE{h) J F[(/,(x)-/(x))^]6& .
-00

Так как найти оптимальный параметр размытости в явной форме из выражения (4) не удается, его опре
деляют приближенно с определенной точностью. Поскольку по условию состоятельности (2) при больших 
объемах выборки параметр А должен быть достаточно малым, обычно представляют (4) в виде степенного 
ряда Тейлора по параметру А:

(4)

(5)Л//ЩА) = £а*А*
к=0

и ограничиваются несколькими первыми членами разложения. Тогда задача поиска оптимального параметра 
размытости принимает вид

т
-> min ,

*=| *

где т - некоторое (обычно небольшое) натуральное число.
Однако при этом возникает вопрос сходимости полученного степенного ряда (5). Если оптимальный па

раметр, полученный при минимизации функции (4), находится вне интервала сходимости ряда, то при лю
бом т решение задачи (6) не будет одновременно оптимальным параметром для (4).

Обозначим совместную плотность отсчётов Xk и %*+;,  к = \,n-J, 
процесса % через Д/, s). Тогда из (4) можно получить

j = l,n-k.

(6)

стационарного случайного

+00

MlSE(h)= j/\ ) -2£
00

—00 m=0\

f (-А)'"р„(/:) j

-00

, У2(^) , 2 у {-hr Я-1

}
пл

’_4(х,х)а!х ,
-00 J>

00

V*=o Ly=i

() ) +

где
00 00

рД/С) = \u^K{u)du, v^(K)= \K\u)du,
—00 -00

5”fi

Так как ядро является симметричной функцией, то коэффициенты р,.(/С) = О для нечётных значений г. 
Используя это свойство, получаем следующее утверждение:

Утверждение 1. Пусть соответственно маргинальная и совместная функции/(х) и fj(t, s), наблюдений 
процесса X необходимое число раз дифференцируемы в окрестностях точек х и (х, х), причём = О
для всех к. Тогда для А, принадлежащих интервалу сходимости ряда Тейлора и ядер К{х\ удовлетворяющих 
условию (3), функция MISE{h) преобразуется к виду
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+® 00 (

MISE(h)= J/\ ) -2^
-00

00 ,2л» f m

ш=0\

”Г , . (2.). .
(2 )! J

—00

л-1 Q0

пп

(7)
_У=1 -<ю . >

Опустив не зависящие от h слагаемые, получим функцию, которую нужно минимизировать для поиска 
оптимального параметра. Обозначим её Q(h).

Как мы видим, в (7) присутствует два степенных ряда. Для проверки их сходимости можно воспользо
ваться утверждением 2 [5]:

Утверждение 2. Если существует lim
л->®

^n+l
00

/, то радиус сходимости R степенного ряда 
к=0

/

определяется как R = 1/1.
В связи с тем, что члены рядов в (7) являются сложными функциональными выражениями, найти радиусы 

сходимости в явном виде не представляется возможным. Поэтому мы исследуем вопрос сходимости для неко
торых ядер в предположении, что процесс X является одним из простейших диффузионных случайных процес
сов - процессом, который описывается следующим стохастическим дифференциальным уравнением [6]:

dX = k{Q-X)dt + adW(t), (8)

где - стандартный винеровский процесс, а Л, 0, а - постоянные параметры. Иногда говорят, что (8) 
задает модель Васичека. Ввиду линейности уравнения (8) относительно X, случайный процесс, порождае
мый им, является нормальным марковским с маргинальной плотностью вероятностей:

2"

у/2пО

jj2
где D = — . Совместная плотность 

2k

1
2nDy]}-p^J

( i/-е-(х-е)р^ 
Ч 7£>(1-р^Ъ .

\-l)'”/»^'”p2n.(^X2w-l)!!^

где р = е~^^ - коэффициент корреляции между соседними отсчетами.
Итак, для рассматриваемой модели случайного процесса из (7) мы получим

е(Л)=-21
т=1 hn 

у

” V
^^2тМ2*(^)И2т-2*(^)  •

к=0 Jj

Исследуем зависимость радиуса сходимости данного ряда от выбора ядерной функции. Найдем радиусы 
сходимости первого и второго ряда в (9). Для первого ряда

Ц2„„2(О2ш-И)!!2'”^'7Б^(2т)!7  ̂ М2л,.2(^)

I

jn-j)
Е'. ТЗт+Г7(1-рО'

(9)

для второго

(10)2>п+2 ^2т + 2) !>/яц2ш (К)(2т -1)!! 2П(2/п + 2)ц2„(АГ) ’

1

^т+1 {2т + 1уА2'"^Чо^'”^'{2т)\4п
2 2”^^уГо^'”^\2т + 2у.4п{2т-\)Р.

n-j
^1 \2w+3

'л-1z
y=i

^2т+2 

^2т

1
“4D(OT + lXl-p)

2W4-2
^2.

*^2ffi+2

4D(« + lXl-p) '
(И)

где ^2т - ^^2тР2*(^)Р2т-2*(^)-

k=0
(12)
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4D(m + l)(2m + 7)

4D(m + l)(2OT + 3)

2от + 1 
4О(от + 1Х2от + 9)

2от + 1 
4D(OT + lX2m + 5)

2от + 1

2т+ 1 
4P(m + 2X2m + 3)

2m + l 
4£)(m + l)

2m + l

в табл. 1 представлены компоненты формулы (10), необходимые для вычисления величины

предела при от -> да для различных ядер.

Ядро [2]

Епанечникова

Квадратичное

Треугольное

Гауссовское

Равномерное

Кубическое

(2я)*''^ехр(-и^/2)

^m+l lim ^m+l

1
11111 

w->eo 1

3
(2от + 3)(2от + 1) 

15(2от-1)!!
(2от + 5)!!

1
(ОТ + 1Х2ОТ + 1)

(2т -1)!!

1
2от + 1 

105(2от-1)!!
(2от + 7)!!

(1-|и№|<1)

/(|и|<1)/2

В таблице значение /(|и| < 1) равно либо 1 при выполнении условия в скобках, либо 0 в противном случае.
Далее, в табл. 2 представлена величина вычисленная по формуле (12), а также отношение

S2„(K) для различных ядер.

Таблица 2

Ядро 52„(/^)
52„.(л:)

Епанечникова
9(m + l)(2m + 5)2^'”*‘'(2m)! 4(m + 2X2m + I)

Г(2т + 7) (m + 4X2m + 5)

Квадратичное
225(m + l)(m + 2)22'"^’(2m)! 4(2m + lXm + 3)

(т + 4)(т + 5)Г(2т + 7) (2m + 7)(m + 6)

Треугольное
8(2^'"*̂  - 1Х2т)!

Г(2от + 5)

(22’'* ‘'-lX2m + lXm + l) 
(2^'"*̂-lX2m  + 5)(m + 3)

Гауссовское (2т)! 
от!

4m + 2

Равномерное
2^”'^'(2т)! 
Г(2т + 3)

4(2m + l)(m + l) 
(2m + ЗУ(т + 2)

Кубическое
11025(т + 1)(т + 2)(т + 3)2^"’^’’(2т)! 4(2m + IXm + 4)

(т + 5Хт + бХт + 7)Г (2т + 9) (2m + 9Xm + 8)

^т+1 1
равен TiTi—Т гауссовского ядра и нулю для оставшихся

2 ”(1 ~ Р)
Из табл. 2 и (11) следует, что lim

т —>00

ядер.
Таким образом, из табл. 1 и 2 и утверждения 2 получаем, что ряд (9) в случае гауссовского ядра сходится 

только для 0 < А < 7^(1-р) = R •
Для других вышерассмотренных ядер мы имеем сходимость для любых А.
При использовании гауссовского ядра параметр А - решение (6) 

^A//S£ = arg min MISE(h), только если
будет близок к

^^MISE - 'J^(1 “ Р) • (13)

В противном случае использование многочлена Тейлора любой степени будет приводить к значению 
< ^MISE ■

Все остальные ядра могут использоваться без всяких ограничений.
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Рассмотрим пример. Пусть к =0,85837, 0 = 0,089102, = 0,0021854 . Данные значения приводятся в [7]
как оценки параметров модели Васичека (8), построенной на основе анализа реальных данных. Пусть 
и = 1438. Мы будем рассматривать гауссовское и равномерное ядро. Легко показать, что для модели Васи
чека выражение (4) равно

n-JMlSE(h)= -------- , I----------------г-
2VjiD IhnyJn rfiiylD + Q,5h^ ” Vn .^/,2+£)(!_p^)

для гауссовского ядра и

MISE{h)= —^-(-4—Л ехр{-/(А)}-1 I Erf{yW)

(14)

(15)>

2 2 Лгде Erf(х) = \е~' dt, y{h) = . , - для равномерного.

Нашей целью является сравнение , найденного минимизацией (14), и параметра , полученного 

при решении задачи (6).
Возьмем гауссовское ядро и найдем huKir для а) А = 1/6 и б) А = 1/12 (см. табл. 3). Из табл. 3 следует, 

что условие (13) выполняется только в случае а). Также для сравнения вычислим для равномерного
ядрасиспользованием(15)(А = 1/6 , А = 1/12 и А = 1/24).

Далее, найдем при т = 2 для вышерассмотренных ядер и А. Как видно из табл. 3, все меньше 

^AtfS£ ■ Начнем увеличивать т, чтобы получить равенство этих параметров с точностью до седьмого знака 

после запятой. Через т*  обозначим такое значение т, при котором достигается вышеуказанная точность. 
Результаты представлены в табл. 3.

Таблица 3

Ядро Гауссовское 1 Равномерное
A 1/6 1/12 1/6 1/12 1/24

^A«S£ 0,0107385 0,0128802 0,0185073 0,0220581 0,0269194
Радиус сходимости 0,0130265 0,00937432 оо 00 00

для т=2 0,0097677 0,00930027 0,017404 0,0172272 0,0141467
• т 30 - 11 21 50

Мы видим, что для рассмотренных ядер и А (за исключением случая б) для гауссовского ядра) значения 
^6) ^MJSE становятся близкими для относительно малых т* . Заметим также, что с уменьшением А вели

чина т*  возрастает.
Рассмотрим теперь более подробно случай А = 1/12 для гауссовского ядра. Как уже было сказано выше, 

в данной ситуации не выполняется условие (13). На рис. 1 показана зависимость от т.

m
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Как мы видим, при увеличении т величина возрастает гораздо медленнее, чем в остальных рассмот

ренных в табл. 3 случаях. При этом оптимальный параметр не превосходит значения радиуса сходимости 
даже для больших т (при т = 5000 А^^) - 0,009371, при т = 10000 = 0,009372 ).

Таким образом, мы убедились, что радиус сходимости оказывает серьезное влияние на оптимальный па
раметр размытости, полученный минимизацией выражения (6). Рассмотрим теперь случай р = 0, что соот
ветствует независимым выборочным значениям, и исследуем возможность применения функции Q{h) (9) и 
выражения (6) для нахождения оптимального значения А для гауссовского ядра. Радиус сходимости в дан
ной ситуации равен . Если оптимальное значение А будет находиться внутри интервала сходимости ряда 
(9), то в точке А = 4d функция MISE{h) будет возрастать, соответственно ее производная в данной точке 
будет положительной. Найдем знак производной в точке А = 4d :

MISE'{4d) =------ Ц=+------Ц=----=

Отсюда следует, что при и > я 3,4 производная больше нуля, и минимальное значение пара

метра размытости находится в пределах интервала сходимости. Поэтому для р = 0 оптимальные значения А 
для функций 2(A) и MISE{h) Qyjyyr совпадать.

Изложенные выше результаты показывают, как влияет величина радиуса сходимости на параметр размы
тости при применении аппроксимации функции MlSE(h) рядом Тейлора в случае зависимых наблюдений. 
Мы установили, что для модели Васичека наибольшие трудности возникают при использовании гауссовско
го ядра, так как если оптимальный параметр функции MISE{h) находится вне интервала сходимости, 
то даже в случае большого количества членов аппроксимации не удается получить параметр размытости, 
близкий к hyjEE .

Также мы увидели, что с уменьшением величины А увеличивается количество членов аппроксимации, 
необходимых для получения А, близких к . Для гауссовского ядра уменьшение А приводит к умень
шению радиуса сходимости. В случае независимых наблюдений (А = да) радиус сходимости не будет влиять 
на оптимальный параметр. Таким образом, влияние зависимости может существенно осложнять поиск оп
тимального параметра размытости.
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УДК 519.24

О СВОЙСТВАХ КОМБИНИРОВАННОЙ ОЦЕНКИ РЕГРЕССИИ

С.В.Скрипин

Томский государственный университет, Отдел проблем информатизации ТНЦ СО РАН

E-mail: Skripin@ef.tsu.ru

Изучаются свойства комбинированной непараметрической оценки регрессии, использующей оценки двух 
предварительно построенных моделей регрессии - параметрической и непараметрической. Применение 
бутстреп-метода для комбинированной модели позволяет получать оценки регрессии, близкие к асимпто
тически оптимальным по критерию минимума СКО. Статистическим моделированием показано, что при 
выборках конечного объема комбинированная оценка предпочтительнее, чем каждая из оценок предвари
тельно построенных моделей.

Ключевые слова: непараметрическая регрессия, ядерные оценки плотности, бутстреп-оценки.

Задача оценки регрессии для малых объемов выборки может быть решена с использованием множества 
моделей различного вида, как из класса параметрических так и непараметрических. При этом выбор наи
лучшей в некотором смысле модели является непростой задачей.

Часто применяемым на практике и трудоемким методом решения данной задачи может быть построение 
для конкретной выборки конечного объема N всех возможных моделей регрессии из класса параметриче
ских и непараметрических, сравнение их между собой и выбор наилучшей модели по некоторому критерию 
качества. При этом получается частное решение для каждой конкретной выборки.

Другой подход для оценки регрессии состоит в использовании так называемых комбинированных оценок 
регрессии, использующих оценки предварительно построенных моделей. В настоящее время разработаны 
различные комбинированные модели регрессии и методы получения комбинированных оценок, в том числе 
представленные в работах [1-3]. Тем не менее, остается актуальной задача получения наилучших в некото
ром смысле оценок регрессии в условиях конечного объема выборок N.

Для целей практического применения, упрощения программной реализации алгоритмов, сокращения 
времени обработки данных и вычислительных ресурсов при реализации комбинированных моделей регрес
сии можно использовать подход, предложенный в работе [3]. Рассмотрим частный случай с ограничением 
числа предварительно построенных моделей регрессии до двух.

Пусть (К1, %|),...,(Клг, Xn) независимые наблюдения случайной величины (У, А) с неизвестной плотностью 
вероятности х е Л", уеК'. Выберем две модели регрессии: линейную параметрическую
,/(.г; 0) = 00 + 0|Х*' ’ + ... + 0яЛ* ”'’ и непараметрическую J(x) = yf(y\x) dy, где/(y|x) - условная плотность 
вероятности случайной величины У при фиксированном значении X. Комбинированную оценку регрессии 
представим в виде

Jn(х;Х) = (X) - (х) - J(x;0)). (1)

Здесь X - коэффициент, выбираемый согласно требованиям, предъявляемым к качеству оценки, 7(х; 0) - па
раметрическая оценка регрессии, где 0 - МНК-оценка вектора 0 = (0о......0т), Ji/x) - непараметрическая
оценка регрессии следующего вида [2]:

(2)

1=1 y=l

где К(и) - заданное ядро (некоторая функция плотности вероятности), - параметры масштаба, удовле
творяющие следующим требованиям: при объеме выборки N, стремящемся к бесконечности:

AV’->O; У = АЯ->оо; Я =

а Cj - выбираются из условия минимума суммы квадратов остатков

e(Ci,...,c„) = ^[y;.-JAf(xr\...,xJ'"’)]^ -> min ,
,=1 <^| —
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Ь - коэффициент, определяемый выражением

f=i

(=1

Для получения наилучших оценок регрессии с помощью комбинированной оценки вида (1) в качестве 
критерия выберем условие минимума суммы квадратов остатков

е(м=.....-> min.
1=1 ’■

(3)

Подставив в выражение (3) оценку (1), получим оптимальный коэффициент X = Хо^

(4)
....................................

/=1

Оценка выражения (4) одна и та же для всех х е /Г*.  Это значительно упрощает и сокращает вычисления. 
Рассмотрим другую комбинированную оценку (1) с выбором коэффициента X на основе критерия 

G(X) = £[J;,(x;X)-J(x)]^ mm,

где E - оператор математического ожидания.
Подставив в выражение (5) оценку (1), получим оптимальный коэффициент Х(х) = Х„(х); 

£(JvW-J(x))(j^(x)-J(x;0))

(5)

(6)

Выделив в (6) главную часть и оценив ее по исходной выборке, получим оценку коэффициента Х(х), 
предложенную в работе [3]:

Здесь

7УЯ(Д,(х))-/К(х)
V 1 + W(A,(x))2/F(x)J‘

C(x) = g2(x)-Jy(x)g,(x),

f^M = g2 - J N Mgi M + (J (X))^ - J(X)g, (X) ,
f

Д1(х) = ДоМ 1------------- 1-----------
V l + (^Яr(AoW)'J

л

> AoW = g|W--7(Jc;0)goW.

(7)

1

gn £[(?» - gi W = Х};.П£[(х(7>-;г<»)/л^>],
i=i 7=1

S2M=•

1=1 7=1

Оценку коэффициента Xo(x) в выражении (6) можно выполнить и другим способом, например, восполь
зоваться бутстреп-методом. Обозначим соответствующие оценки, получаемые по бутстреп-методу симво
лом звездочки, а по исходной выборке - без звездочки. В соответствии с (6), оценка оптимального коэффи
циента Х(х) по бутстреп-выборкам будет

х:(х)=^ (8)»

7=1

где В - размер серии сформированных бутстреп-выборок, соответствующих одной исходной выборке, для 
оценки коэффициента Х*о(х)  в точке х.

С целью сравнительного анализа качества оценок вида (1) был проведен имитационный эксперимент, а 
также проверка качества оценок на нескольких выборках реальных статистических данных.
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Для имитационного моделирования данных был использован генератор, обеспечивающий формирование 
выборок из двумерного нормального закона распределения случайных величин с фиксированными значе
ниями элементов ковариационной матрицы и математических ожиданий случайных величин. Поэтому дан
ный генератор обеспечивает в имитационном эксперименте преимущество (в смысле качества) оценке па
раметрической модели регрессии.

Сравнение качества оценок регрессии у пяти моделей (Ji = J(x; 6), J2 = Jn(x), Jj = Ja{x;X„), 
J4 = Л(х; (x)), Ji = J/Jx-, (x))) для одной выборки проводилось по среднему арифметическому суммы 
квадратов остатков. Для серии из К выборок (с одинаковым объемом наблюдений N в каждой выборке) вы
числялось среднее арифметическое остатков по серии К. Вычисления среднего остатков по серии выборок 
для каждой модели осуществлялись по формулам

ё(в) = ;^ЕК -А(Л?'\....Л<*);0)1 ’ ,ё, = ё(0Ъ.
1=1 7=1Л л л А

е^=(0^.е/.....

(9)

1=1 7=1 

f^N,J ^);

(10)

(И)

(12)

Результаты эксперимента представлены на рис. 1.

(13)
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На рис. 1 по горизонтальной оси указан объем выборки N, по вертикальной - величина значения средне
го арифметического остатков по серии К выборок в соответствии с выражениями (9) - (13). Каждое значе
ние среднего арифметического при одинаковом объеме выборки N получено для серии К = 1000. При этом 
для каждого наблюдения одной исходной выборки из серии К формировалась серия В бутстреп-выборок 
размером В = 1000. Верхняя кривая 1 представляет среднее арифметическое остатков (величина Q2 выраже
ния (10)) для оценок непараметрической модели регрессии Ji- Кривая 2 - среднее арифметическое остатков 
(величина выражения (12)) для оценок комбинированной модели J4. Кривая 3 представляет среднее 
арифметическое остатков (величина Q\ выражения (9)) для оценок параметрической модели J\. Кривая 4 - 
среднее арифметическое остатков (величина @3 выражения (11)) для оценок комбинированной модели рег
рессии J3. Кривая 5 - среднее арифметическое остатков (величина Qs выражения (13)) для оценок комбини
рованной модели регрессии J5.

На реальных данных комбинированная оценка регрессии (J3, J^) дает лучшие результаты по сравне
нию с оценками регрессии предварительно построенных моделей. Во всех случаях комбинированная оценка 
Ji, полученная бутстреп-методом, давала результат по критерию (3) лучший по сравнению с оценками дру
гих моделей.

По результатам сравнения для выбранного генератора данных можно сделать следующие выводы:
- оценки непараметрической модели регрессии Л дают наибольшие величины среднего арифметического 

остатков (кривая 7);
- оценки комбинированной модели регрессии J4 дают меньшие, чем у непараметрической модели, вели

чины среднего арифметического остатков (кривая 2). Они уменьшаются с увеличением объема выборки N и 
становятся сравнимы с величинами среднего остатков параметрической модели (кривая 5) и комбинирован
ной модели J3 (кривая 4) при объемах выборки более 70. Это свидетельствует о хороших адаптивных свой
ствах модели J4 при объемах выборки N > 70;

- оценки параметрической модели регрессии J\ дают малые величины среднего арифметического остат
ков (кривая 3), что объясняется свойствами генерируемых данных;

- оценки комбинированной модели регрессии J3 (кривая 4) дают меньшие, чем у моделей J2 и J4, величи
ны среднего арифметического остатков при объемах выборки менее 70, но мало отличаются от оценок па
раметрической модели регрессии (кривая 3). Это свидетельствует о хороших адаптивных свойствах модели 
Ji при объемах выборки N < 70;

- оценки комбинированной модели регрессии J5 дают меньшие, чем у других моделей, величины средне
го арифметического остатков (кривая 5). Но при объемах выборки ^ < 10 они проигрывают оценкам пара
метрической модели (кривая 3) и комбинированной оценке регрессии J3. С увеличением объемов выборки 
^> 10 они выигрывают у оценок регрессии любой из четырех моделей, представленных кривыми 1-4. Это 
свидетельствует о том, что применение бутстреп метода дает наилучшее качество оценок регрессии среди 
вышепредставленных моделей по критерию (3). При объемах выборки N < 10 эффективность бутстреп- 
метода быстро снижается;

- применение бутстреп-метода требует больших вычислительных затрат времени для его реализации, 
растущих с увеличением N.

Результаты эксперимента показывают, что предложенные комбинированные оценки регрессии J3 и Js 
предпочтительнее оценок предварительно построенных моделей при конечных объемах выборок. Качество 
оценок регрессии J3 и J4 при ^ > 70 мало отличается друг от друга. При этом получение оценок J3 требует 
значительно меньших вычислительных ресурсов. Использование оценок J5 с ростом объемов выборки N да
ет наилучшее качество оценок регрессии, и при N>10 преимущество качества (расстояние между кривой 5 
и остальными кривыми) стабильно сохраняется.
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НА АЛТАЙСКОМ ЯЗЫКЕ

Л.А. Алькова, В.В. Борзенков

Горно-Алтайский государственный университет

E-mail: ala@gasu.ru, mad-vit@yandex.ru

Рассмотрены особенности публикации web-материалов на национальных языках коренных народов Рос
сии, а также проблемы, пути их решения, опыт Горно-Алтайского государственного университета в соз
дании электронных ресурсов для образовательного процесса на алтайском языке.

Ключевые слова: алтайский язык, электронные образовательные ресурсы.

Развитие и широкое применение информационных и коммуникационных технологий является гло
бальной тенденцией мирового развития. Своевременное и осознанное использование информационных 
технологий в учебном процессе - один из способов повышения качества образования в вузе. Разработка 
электронных учебных материалов (интернет-версий печатных изданий, электронных презентаций, 
мультимедиа-изданий, цифровых учебных видеофильмов, электронных библиотек отсканированной лите
ратуры и т.п.) - одно из актуальных и перспективных направлений информатизации образовательного 
процесса [1].

На текущий момент в ГАГУ существует ряд интернет-версий научных и учебных изданий (см. в сети ин
тернет по адресу e-lib.gasu.ru) [2]. Следует заметить относительно недавнее появление в электронной биб
лиотеке ГАГУ изданий на алтайском языке. К сожалению, национальный язык коренного населения Алтая 
не имеет широкого распространения во всем мире. В связи с этим все программы для персональных компь
ютеров не имеют поддержки встроенного алтайского языка, в том числе и браузеры для плавания по про
сторам Интернета. К числу негативных факторов, тормозящих внедрение в учебный процесс национальных 
электронных материалов, можно отнести также отсутствие единых общероссийских и региональных стан
дартов в вопросах практического использования государственных языков Республики Алтай в сфере ин
формационных технологий.

В 2004 г. постановлением Правительства Республики Алтай утверждено кодирование символов алтай
ского алфавита в соответствии со стандартом ИСО 10646/Юникод. 1Т-Технопарк Горно-Алтайского госу
дарственного университета разработал алтайские шрифты, раскладку клавиатуры. Без сомнения. Юникод - 
реальный шанс для национальных языков России, однако остаются проблемы с корректным отображением 
всех букв национального алфавита браузерами. Оптимальными для этих целей являются Firefox или Opera, 
привычный всем Internet Explorer работает стабильно, только если на компьютере установлены соответст
вующие шрифты.

В 2006 г. Центром новых информационных технологий разработана программа набора текста на алтай
ском языке для Web-страниц - Uni2html. Спектр ее применения очень широк: от национальных школ для 
написания домашних страничек до профессиональных Web-дизайнеров для создания полноценных порта
лов. Она проста в использовании и совершенно неприхотлива, не требует объемных ресурсов от системы 
компьютера. Пользователь набирает текст в первом окне программы на русской раскладке клавиатуры, а 
при необходимости вставки специальной буквы щелкает по соответствующей кнопке с изображением тако
вой. Во втором окне появляется текст, который копируется в Web-форму странички.
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в тот же год данная программа была использована для создания электронной версии научного издания 
доцента ГАГУ М.П. Чочкиной «Алтайский детский фольклор» (http://e-lib.gasu.ru/eposobia/alt/). В 2007 году 
с помощью Uni2html появилась электронная версия учебного пособия по методике преподавания алтайской 
литературы доцента ГАГУ Н.М. Киндиковой (http://e-lib.gasu.ru/eposobia/kindikova/).

Развитие и дальнейшее совершенствование технологии Web-публикаций на алтайском языке рассматри
вается как важное направление деятельности отдела информационных образовательных ресурсов Центра 
новых информационных технологий Горно-Алтайского государственного университета.
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Рассматриваются состав и структура научно-образовательных телекоммуникаций в Республике Алтай. 
Изучаются пути решения проблем, возникших при развитии сети телекоммуникаций.
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Проблемы доступа организаций сферы науки и образования Республики Алтай в сеть Интернет стали 
решаться примерно с 1995 года. Так, Горно-Алтайский государственный университет (ГАГУ) через ком
мутируемый канал до провайдера НЭИС-СибГУТИ (г.Новосибирск) организовал прием\получение элек
тронной почты. Затем «Электросвязь» Республики Алтай организовала постоянный внешний интернет- 
канал (аналоговый) с доступом клиентов к своему интернет-узлу по dial-up и выделенным линиям. До 
2000 г. учреждения сферы науки и образования Республики Алтай использовали этот канал как основной 
и единственный. В 2000 г. ГАГУ организовал подключение к научно-образовательной сети RUNNET че
рез точку доступа в АлтГУ (г.Барнаул). Для этого был арендован междугородний канал тональной часто
ты. На текущий момент это единственное в республике наземное подключение к образовательному ин
тернет-провайдеру. Текущей проблемой и задачей являются модернизация и реконфигурация этого под
ключения [1,2]. Ближайшая точка доступа к магистрали сети RUNNET (и RBNET) находится в 
г. Новосибирске. Наиболее оптимальным вариантом подключения к этой точке является использование 
телекоммуникационной сети Транстелеком. Однако в республике непосредственно такой возможности 
нет (отсутствует железная дорога и соответственно сеть Транстелекома). В 2005 г. ГАГУ и несколько 
школ Республики Алтай (РА) получили через Томский телепорт дуплексный спутниковый доступ в сеть 
интернет в рамках создания комбинированной инфраструктуры научно-образовательных телекоммуника
ций СФО, однако наземная компонента этой сети в РА продолжает оставаться проблемным участком. В 
связи с этим большинство учебных и научных организаций РА используют подключения через коммерче
ских интернет-провайдеров.

В Республике Алтай имеются следующие основные коммерческие провайдеры/операторы связи: Горно- 
Алтайский филиал ОАО «Сибирьтелеком», ЗАО «Сибирские Сотовые системы-900», ОАО «Вымпелком», 
ГУП РА «ЭлТелком», ЗАО «РТКомм-Сибирь», Onrella, OngNet. Кроме того, на территории РА действуют 
спутниковые провайдеры (в зоне покрытия которых входит РА): PlanetSky, SkyDSL, СетьТелеком и др. 
Кратко охарактеризуем их возможности.

Региональный филиал «Горно-Алтайтелеком» ОАО «Сибирьтелеком» до недавнего времени являлся и 
пока фактически остается естественным монополистом в области услуг связи и интернет-доступа на терри-
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тории Республики Алтай. Внутриреспубликанские ВОЛС используются им для собственных нужд, а также 
сдаются в аренду. Предлагает dial-up и xDSL-подключения в Горно-Алтайске и РА (WebStream), сдает в 
аренду аналоговые междугородние каналы.

Радиорелейная линия связи Новосибирск - Горно-Алтайск - Ташанта - Монголия, принадлежащая ранее 
ОАО «Ростелеком», на участке, проходящем по территории Республики Алтай, в настоящее время эксплуа
тируется республиканским предприятием «ЭлТелком», которое сдает в аренду линии связи.

ЗАО «РТКомм» располагает точкой доступа (спутниковая станция Ростелекома) в Горно-Алтайске. Про
изводит подключения государственных и бюджетных организаций в рамках ФЦП «Электронная Россия», 
школ в рамках ФПЦ «Развитие образования» и других организаций. В качестве последней мили использует 
инфраструктуру РФ «Горно-Алтайтелеком» ОАО «Сибирьтелеком». В последнее время стало производить 
VSAT-инсталляции для подключения труднодоступных школ к сети интернет.

Операторы сотовой связи ОАО «Вымпелком»(Билайн) и ЗАО «Сибирские Сотовые системы-900» (МТС) 
предоставляют доступ к своей сети в зонах покрытия своих базовых станций. ОАО «Вымпелком» использу
ет собственные и арендуемые радиорелейные линии связи. ЗАО «Сибирские Сотовые системы-900» активно 
строит внутриреспубликанскую оптоволоконную сеть. В случае отсутствия альтернативы услуга GPRS этих 
операторов используется в качестве канала запросов при асимметричном спутниковом доступе.

Относительно недавно свои услуги в РА стали предлагать операторы сетей Onrella и OngNet. Onrella ор
ганизует подключение к сети интернет и домашней сети пользователей в Горно-Алтайске (при этом исполь
зуются собственные оптоволоконные емкости). OngNet организует подключение к сети интернет пользова
телей в Горно-Алтайске и в ряде районов республики(используются VSAT-технологии и сети Ethernet, в ре
жиме тестирования WiFi-доступа).

Спутниковые интернет-провайдеры представлены на данный момент времени в РА достаточно разнооб
разно:

ряд провайдеров, предоставляющих асимметричный доступ: PlanetSky, SpaceGate, SatGate, SkyDSL и др. 
СетьТелеком - двусторонний доступ по технологии VSAT
ВебМедиаСервисез - двусторонний доступ по технологии VSAT LinkStar
ДекОптика - двусторонний доступ по технологии VSAT•

с 2005 г. услугу спутникового доступа в сеть интернет в РА (а в целом - на территории Сибири и Даль
него Востока) стал оказывать Томский государственный университет. При этом используются VSAT- 
технологии.

В связи с активным ростом отрасли телекоммуникаций предполагается либо уже производится развер
тывание в РА сетей МТТ и Мегафон, запуск в эксплуатацию наземных каналов Ростелекома. Все эти новые 
возможности позволят перевести научно-образовательную телекоммуникационную сеть РА на более совре
менный уровень, организовать полноценный доступ к сетям RUNNET/RBNET, а в перспективе и GLORIAD.
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Для исследования динамики формирования элементарного кристаллографического скольжения и зоны 
кристаллографического сдвига ведется разработка программного комплекса DDCS. Для численного ре
шения системы обыкновенных дифференциальных уравнений модели разработан алгоритм, включающий 
использование неявного метода прогноза и коррекции Гира переменного порядка и для оптимизации вы
числений - вектора Нордсика.

Ключевые слова: пластическая деформация, дислокации, металлы с гранецентрированный кубической 
решеткой (ГЦК), программный комплекс, методы прогноза и коррекции.

Математическое моделирование зоны кристаллографического сдвига в ГЦК металлах

Пластическая деформация в широком спектре условий реализуется преимущественно механизмами кри
сталлографического скольжения. Единичным процессом деформации скольжения является распространение 
элементарного кристаллографического сдвига, ограниченного внутри кристалла замкнутой дислокацией, 
отделяющей область, где произошло скольжение, от остальной части плоскости скольжения. К настоящему 
времени основные результаты при исследовании формирования скольжения получены методами имитаци
онного моделирования движения прямолинейной или замкнутой дислокации в поле дискретных препятст
вий, учитывающие дискретность препятствий движению дислокаций. Однако в работах М.И. Слободского с 
сотрудниками [1] показано, что использование методов имитационного моделирования эффективно при 
рассмотрении движения дислокационного сегмента-источника до достижения им критической конфигура
ции. При описании дальнейшего развития зоны сдвига дискретность препятствий не имеет определяющего 
значения, и эффективным представляется замена суммарного сопротивления со стороны препятствий дви
жению дислокаций некоторой однородной средой, имеющей то же сопротивление.

Исходя из закона сохранения энергии, записанного для замкнутой дислокационной петли, получено 
уравнение ее динамики [2-6]:

Gb\i-l)(2-v) Po+Eit'>

dr 27i(D-2rXl-v) г
Gb ^рг. (1)

Здесь т - деформирующее напряжение, - кинетическая энергия единицы длины /-й дислокации, испу

щенной дислокационным источником, г - радиус дислокации, с - скорость звука в кристалле, В - коэффи
циент вязкого торможения, G - модуль сдвига, Ь - модуль вектора Бюргерса, v - коэффициент Пуассона, р - 
плотность дислокаций, D - диаметр зоны сдвига, р« - линейное натяжение дислокации, - доля дислокаций 
леса, Р1 - доля околовинтовых составляющих дислокационной петли, pj - доля порогообразующих дислока
ций, Тд = Ту +т^ , где Xf- напряжение решеточного и примесного трения, т^ = aGbp^^^ - дислокационное 

сопротивление распространению кристаллографического скольжения, а - параметр, характеризующий ин
тенсивность междислокационных взаимодействий.

В модели (1) учтены силы Пича - Кёлера, силы линейного натяжения, а также сопротивление скользя
щей дислокации, затрачиваемое на преодоление сил полей напряжений дислокационного скопления и дис
сипативных сил: сил преодоления решеточного, примесного и дислокационного трения и сил вязкого тор
можения. Кроме того, в модель включено сопротивление, связанное с генерацией точечных дефектов, в 
предположении, что все пороги, находящиеся на винтовых составляющих дислокационной петли, произво
дят точечные дефекты, причём напряжение, связанное с генерацией точечных дефектов, предполагается 
равномерно распределенным по всей длине петли.

' Работа выполнена при финансовой поддержке Президента Российской Федерации (грант для государственной поддержки молодых 
российских ученых - кандидатов наук в 2007 г. МК-2007, номер гранта МК-2455.2007.8).
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Модель также может быть представлена как система из двух обыкновенных дифференциальных уравне
ний первого порядка, где независимой переменной является время, а зависимые переменные - кинетическая 
энергия единицы длины скользящей дислокации и радиус дислокации:

-Вс 1-
V 1^0

7

Математическая модель позволяет исследовать дислокационную динамику распространения кристалло
графического скольжения, связанного с активностью дислокационного источника, в приближении постоян
ного линейного натяжения. Предполагается, что замкнутая дислокация, осуществляющая скольжение, после 
замыкания источника имеет форму окружности.

Число дислокационных петель в зоне сдвига может составлять порядка десятков, сотен или тысяч дисло
каций [3 - 6], поэтому для получения характеристик формирования зоны кристаллографического сдвига при 
одном наборе значений параметров требуется провести расчеты для каждой из дислокаций зоны сдвига, то 
есть провести сотни вычислительных экспериментов. Чтобы провести параметрический анализ закономер
ностей формирования элементарных скольжений и зоны сдвига, требуется выполнить большое количество 
расчетов, что без наличия высокой степени автоматизации вычислений практически невозможно. Кроме то
го, проведение исследований, даже при наличии разработанных моделей, практически недоступно пользова
телю, не имеющему навыков программирования и опыта численного решения дифференциальных уравне
ний.

Для автоматизации вычислений ведется разработка специализированного программного комплекса для 
исследования формирования элементарного скольжения и зоны кристаллографического сдвига в ГЦК- 
металлах, имеющего развитый интерфейс пользователя [7]. Разработана структура программного комплекса, 
включающая для решения жесткой системы обыкновенных дифференциальных уравнений модели вычисли
тельные модули для реализации неявного метода Гира переменного порядка. Для хранения результатов вы
числительных экспериментов используется база данных. Результаты вычислений могут быть визуализиро
ваны и при необходимости сохранены в графическом или текстовом форматах.

Алгоритм численного решения системы жестких дифференциальных уравнений 
при моделировании зоны кристаллографического сдвига в ГЦК-металлах

При численном решении систем обыкновенных дифференциальных уравнений модели дислокационной 
динамики кристаллографического скольжения возникают сложности, связанные с тем, что переменные сис
темы являются разнопорядковыми величинами и изменяются на интервале интегрирования на порядки ве
личины. То есть мы имеем дело с жесткой системой дифференциальных уравнений.

Одним из эффективных подходов при решении жестких систем дифференциальных уравнений является 
группа методов дифференцирования назад [8 - 10]. В общем виде их можно представить с помощью интер
поляционного полинома

л-7
7=1 7=1

где текущее приближенное решение - это вектор Y„ = (У1,„, J2,n>—•JN.n •

Для решения системы (2) воспользуемся одним из методов дифференцирования назад - неявным линей
ным многошаговым методом Гира переменного порядка:

Y„=ia^„_,.+A„PoF„,

7=1

где q - порядок метода. Метод Гира устойчив при любой величине шага интегрирования, и поэтому шаг ин
тегрирования можно выбрать, руководствуясь лишь соображениями точности, а не устойчивости. Метод 
Гира неявный, поэтому на каждом шаге вычислений строится прогноз:
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Y'“’=Y„..+A„tp;.Y;.y,

У=1

Y‘;’-t<XyY„_y 

ь Y'l®! =_______ ____________
₽о »

который затем сопровождается коррекцией:

т = О, М -1, (3), Y(;--4=YW+PoP-’g(Yt„'"’), 

A„Y;''"’=A„Y;t'"> + p-'g(Yt’4),

rY„=Yt/>,

1ах=ах'"’.
Здесь т - номер итерации, Yjf*̂  - аппроксимация решения в точке х„, Р - итерационная матрица, р*  - коэф

фициенты явного метода Адамса, Ру - коэффициенты неявного метода Гира, А„ - шаг метода.
Для программной реализации методов в сочетании с алгоритмами, основанными на использовании те

кущего значения ошибки для автоматического выбора размера шага и порядка интегрирования можно ис
пользовать представление методов прогноза-коррекции в матричном виде. В работе [9 - 10] используется 
подход, предложенный А. Нордсиком.

Для метода Гира порядка t] введем матрицу fV„.

.....

Сделаем линейное преобразование и вычислим матрицу Z„_|:

где Q - несингулярная матрица перехода. Матрицу Z„_, принято называть вектором Нордсика в точке х„_,. 
Матрицу Q нужно выбрать так, чтобы

..... .

в силу того, что в матрице Q используются нормированные на величину шага производные h^Y^_^ /у!, 

она не зависит от размера шага. Используя подход Нордсика, формулу прогноза (3) можно записать сле
дующим образом:

= 2„.,Q-^BQ = Z„_^A,

где В - матрица, элементы которой зависят от выбранного метода решения, 2^°’ - вектор прогноза в пре
ставлении Нордсика в точке х„:

и A = Q-'Be.

В качестве матрицы А можно использовать матрицу Паскаля, элементы которой определяются следую
щим образом:

/!
о, i < j.

Матрица Паскаля обеспечивает аппроксимацию вектора прогноза порядка q в компонентах вектора 
решения Z„_, в точке х„_|. Соответствующий процесс коррекции в матричной формулировке можно запи
сать следующим образом:

где (4)
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P = £'-A„PqJ.

Здесь Е - единичная матрица, 7- якобиан правой части ОДУ (2). 

ytw] y(w] yi(mj ^y^ml y(w](g)
Ч ’ J

где I - вектор размерности L = q +1, элементы которого

1 = {М.....I,}

определяют коэффициенты метода интегрирования (табл. 1).

Коэффициенты метода Гира (1 - 6-й поридок)

Таблица 1

я 1о /| h 1з Ц Л и
1 I 1
2 2/3 1 1/3
3 6/11 1 6/11 1/11
4 24/50 1 35/50 10/50 У50
5 120/274 1 225/274 85/274 \т^
6 720/1764 1 1624/1764 735/1764 175/1764 2\1\1(А 1/1764

Запишем итерационную процедуру коррекции в виде

у=о

Используя выражение (4) запишем выражение (5) как
Z^m+n =zt“J+4'"^4/,

где ~ вектор погрешности коррекции:

4'""” = +^■'«(1;''"’) •

у=о

Используя выражение (6) и /[ =1, можно переписать g(определенное в выражении (4), в сле
дующем виде:

(5)

(6)

- el™).

Окончательно метод прогноза-коррекции, используемый при расчетах, можно записать следующим об
разом.

Прогноз:

Корректор:

Ylr4=Yt;’+/oeIr4,

/и = О, Л/ -1,

Z„=z!,“Ue„/.

При движении на дислокацию действуют силы поля напряжений скопления дислокаций, препятствую
щие дальнейшему расширению дислокационной петли, причем величина сопротивления увеличивается при 
приближении дислокации к скоплению. В результате, дислокация постепенно теряет скорость и останавли
вается. Этот факт используется в качестве условия останова:

Z^,®^[0] < О.
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Схема классов, реализующих вычислительный алгоритм

Блок-схема алгоритма численного решения системы обыкновенных дифференциальных уравнений, опи
санного выше, представлена на рис. 1.

Инициализация 
начальных данных

Сохранение 
решения

Вычисление
порядка метода 

и шага
интегрирования

нет

Выход

Проверка
условий выхода

Коррекция прошла
т раз ?

Вычисление

Прогноз
Вычисление вектора

якобиана

Прогноза Обращение
* итерационной

Коррекция матрицы

Обнуление вектора
погрешности

Вычисление--- ► вектора
погрешности

Коррекция 
вектора 

прогноза

Рис. I. Блок-схема численного решения системы дифференциальных уравнений 
модели дислокационной динамики кристаллографического скольжения в ГЦК-металлах

Ha рис. 2 приведена диаграмма классов, реализующих численный метод решения системы жестких диф
ференциальных уравнений при моделировании зоны кристаллографического сдвига в ГЦК-металлах. Класс 
GIR - класс реализации метода Гира. Класс GIR агрегирует абстрактный класс cProbeFunction. cProbeFunc- 
tion содержит следующие чистые виртуальные функции: Probe - функция расчета правой части системы 
дифференциальных уравнений, Jiacobian - подсчет якобиана системы. Insert - функция, сохраняющая оче
редное решение системы. Constraints - функция расчета ограничений, накладываемых на систему.
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4

<- - - - - О
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Рис. 2. Диаграмма классов
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Класс cDataBaseBuilder - класс, который реализует все запросы к базе данных. Данный класс, с одной 
стороны, является Строителем (Builder), поскольку позволяет отделить конструирование cDataBase от пред
ставления, с другой - cDataBaseBuilder является Фасадом (Facade), поскольку он предоставляет унифициро
ванный интерфейс работы с базой данных.

Класс cDataBase описывает интерфейс базы данных. Содержит результаты вычислительных эксперимен
тов для одиночных зон сдвига, а также результаты серий вычислительных экспериментов. Под серией вы
числительных экспериментов понимается вычисление нескольких зон сдвига при варьировании одного из 
параметров модели, при условии, что значения всех других параметров одинаковы. При подключении к базе 
данных все данные из базы данных заносятся в класс cDataBase. Далее, работа осуществляется не напрямую 
с базой данных, а с объектом типа cDataBase.
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В статье обсуждается концепция разработки информационно-коммуникационного пространства образова
тельного социума. Предложена функциональная структура и основные принципы формирования информа
ционно-образовательной среды учебного заведения, важной компонентой которой является интеграция всех 
информационно-образовательных ресурсов в единую систему, позволяющую повысит качество образова
тельных программ, информационного обеспечения и управления образовательными процессами.

Ключевые слова: образование, информационное образовательное пространство, обучение, качество 
образования.

Современная парадигма российского образования ориентирует педагогическое сообщество на обеспече
ние вариативности и альтернативности образовательных систем; гибкости и динамичности учебного про
цесса в образовательных учреждениях, его адаптивности к социальным условиям и запросам населения; 
широкое и повсеместное внедрение в учебный процесс современных образовательных технологий.
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Создание и развитие единой образовательной информационной среды в России и в регионах рассматри
вается сегодня как стратегическое направление системы открытого образования. На первый план встают 
проблемы доступности образования, повыщения его качества и интеграции в мировое образовательное про
странство [1]. В силу своей значимости региональная система образования становится базовым звеном со
циально-экономического комплекса, системообразующая роль которого зависит от степени его соответст
вия интересам и запросам социума.

В результате реализации проекта «Создание межрегионального сегмента образовательной информаци
онной среды профессионального и общего образования на основе комбинированной инфраструктуры на
земных и спутниковых телекоммуникаций», инициированного Томским государственным университетом в 
Республике Алтай, развернуты десять приемо-передающих спутниковых станций для системы общего 
среднего (полного) образования и две приемо-передающих спутниковых станций для системы высшего 
профессионального образования. В десяти районах республики появились элементы (узлы) единой образо
вательной информационной среды.

Основой любой образовательной системы в социуме является высококачественная и высокотехнологич
ная информационно-образовательная среда [2]. Это означает, что перед каждым учебным заведением стоит 
сложная, многофакторная задача - сформировать информационно-коммуникационное образовательное про
странство (ИКОП) с учетом не только сегодняшних требований, но и социальной перспективы, стремитель
ного распространения новых информационных и коммуникационных технологий.

Анализ отечественных разработок, научных публикаций по проблемам формирования ИКОП школы 
свидетельствуют о фрагментарном характере соответствующих инноваций, почти все публикации по про
блемам ИКОП сводятся в основном к обсуждению аппаратного и программного обеспечения. На наш 
взгляд, при формировании ИКОП надо иметь в виду многоуровневый иерархический характер ее структу
ры. В этом понимании ИКОП образовательного учреждения представляет собой:

- системный информационно-технологический комплекс, формирование которого требует учета многих 
факторов;

- комплекс информационных связей, устанавливаемых н наращиваемых в такой многокомпонентной 
системе, какой является школа.

При формировании ИКОП школы возникает ряд содержательных информационных задач: интеграция 
всех информационно-образовательных ресурсов школы в единую систему; разработка электронных образо
вательных ресурсов и др. Базой для создания и развития ИКОП школы является телекоммуникационная ин
фраструктура, охватывающая все направления деятельности школы (рис. 1).

Прсподомтсли

Родители

Элсктротые 
библиотом

Сервер 
Net Школы

Информоционно- 
обраюмтсльныс 

порталы

Рис. 1. Информационно-коммуникационное образовательное пространство школы

Администрацие 
школи

L J Электронная
почто

Бом домнмх 
школм

Нормативная 
документация

Функциональная структура информационно-образовательной среды, определяемая целеполаганием, мо
жет быть представлена следующими проблемно-ориентированными блоками:

• информационное обслуживание учителей и учащихся;
• организация обучающего диалога в информационно-образовательной среде;
• телекоммуникационное взаимодействие участников образовательного процесса;
• автоматизированное обучение и контроль;

339

Digital Library (repository) 
of Tomsk State University 

http://vital.lib.tsu.ru



• моделирование изучаемых явлений и процессов;
• администрирование учебного процесса.
Для успешной реализации образовательных программ и управления учебным процессом в социуме 

ИКОП должна быть специально спроектирована соответственно указанным выше целям.
Анализ опыта формирования информационно-образовательных сред в учебных заведениях Российской 

Федерации, современного состояния информационных технологий и средств телекоммуникаций позволяет 
сформулировать ряд принципов, которыми следует руководствоваться при проектировании ИКОП школы. К 
ним относятся:

• приоритетность разработки и внедрения информационно-образовательных ресурсов и технологий;
• интегральность (системная интеграция информационных образовательных ресурсов и технологий, под

держивающих учебный процесс и организационное управление образовательным учреждением);
• технологичность (использование при проектировании новейших достижений в сфере информационных 

и телекоммуникационных технологий);
• адаптивность (совместимость ИКОП школы с традиционной и возможность гибкой модернизации, ее 

информационно-образовательного наполнения, адекватной потребностям образовательного процесса);
• открытость (интегрирование в информационно-образовательную среду региона, страны, международ

ное информационное пространство).
Основными предпосылками для проектирования, создания и функционирования ИКОП образовательно

го социума являются:
• эффективная система информатизации образовательного учреждения, развитое научно-методическое и 

организационное обеспечение процессов информатизации;
• развитая компьютерная сеть, многолетний опыт ее устойчивой эксплуатации и развития; 

технологии разработки электронных образовательных ресурсов;
система подготовки и переподготовки кадров в области информационных технологий; 
региональное сотрудничество в области информатизации;
психолого-педагогическая поддержка инновационного процесса создания ИКОП.•

Организационно-технологической основой ИКОП служат информационно-телекоммуникационные тех
нологии, которые обеспечивают ввод, хранение, обновление и передачу обучаемым необходимого учебного 
материала (дисциплинарного и информационно-справочного), представленного в электронном виде; воз
можность интерактивного взаимодействия ученика и учителя, учеников между собой или ученика и автома
тизированной системы обучения и контроля.

Таким образом, ПКОП образовательного социума - это системно-организованная совокупность совре
менных электронных образовательных информационных ресурсов, ориентированных на удовлетворение по
требностей участников образовательного процесса, его учебно-методическое сопровождение, а также аппа
ратных и программных средств хранения, обработки, передачи учебных материалов, обеспечивающих опе
ративный доступ к ним и телекоммуникационное взаимодействие обучающих и обучаемых в интересах дос
тижения целей образования.

Функциональная структура и основные принципы формирования информационно-образовательной сре
ды успешно реализуются с применением лицензионного программного обеспечения «1С: ХроноГраф Шко
ла» на экспериментальных площадках Республики Алтай (МОУ СОШ № 9 г. Горно-Алтайск, МОУ СОШ 
с. Кызыл-Озек).

Создание ИКОП образовательного социума позволит реализовать процесс внедрения дистанционных об
разовательных технологий и профильного обучения [3], повысит качество образовательных программ, ин
формационного обеспечения и управления образовательными процессами.

1.

2.

3.
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В работе обосновывается введение в систему развивающего образования исследовательского принципа. 
Приведены примеры дидактических функций данного принципа (сущностных, нормативных, процессу
альных). Показана роль компьютерных технологий как средства реализации исследовательского принци
па в дидактике.

Ключевые слова: исследовательские принцип и метод обучения, компьютерные технологии.

Методологический анализ современного образования характеризуется осознанием приоритетности лич
ностно-ориентированных образовательных технологий, в основе которых лежит личностно-деятельностный 
подход, критическое творческое мышление личности, умение самостоятельно разрабатывать и решать про
блемы, а также все более усиливающейся ролью научных методов и приемов познавательной деятельности в 
системе современного образования, позволяющих формировать и развивать самостоятельность студентов. В 
настоящее время в мировой педагогике и школе разрабатываются и осваиваются нетрадиционные модели 
обучения, внедрение которых должно помочь учащимся воспринять мир знания в целостном виде. В связи с 
этим проблема использования исследовательского принципа в обучении приобретает новое звучание. В ча
стности важной особенностью современного подхода к использованию исследовательских методов в разви
вающем обучении является то, что он рассматривается в контексте многообразия педагогических систем, 
что коренным образом изменяет статус исследовательского принципа и его дидактические функции.

Многие ученые в своих работах обращают внимание на тот факт, что реализация исследовательского 
принципа в теории и практике современного образования требует многоаспектного аналитического подхода, 
синтеза и обобщения накопленных ранее идей и практических решений. Современное образование не долж
но сводиться лишь к усвоению положений отдельной науки, а должно быть направлено на развитие творче
ской личности, ее концептуального мышления, которое может быть сформировано только в условиях реали
зации исследовательского принципа в условиях развивающего обучения.

В ранг принципов следует возводить лишь такие положения, которые имеют всеобщее значение, должны 
действовать в любых учебных ситуациях, при любых условиях обучения [1].

Мы считаем, что исследовательский принцип можно отнести к принципам обучения, потому что он 
представляет собой одно из универсальных руководящих положений современного образования, которые 
относятся ко всему процессу обучения в целом, распространяется на все учебные предметы, без них невоз
можно формировать современное теоретическое мышление и они не могут быть заменены никакими други
ми принципами. Исследовательский принцип снимает главное противоречие между научными и учебными 
методами познавательной деятельности посредством переноса на исследовательские методы свои сущност
ные, нормативные и процессуальные дидактические функции.

В настоящее время, когда построен фундамент теории развивающего обучения, разработана теорети
ческая модель интегральной личностно-ориентированной педагогической системы, в основании которой 
положен принцип развивающего обучения (РО), появление в дидактике исследовательского принципа 
должно привести к организованному, целевому совершенствованию методики формирования у студентов 
теоретического мышления. В связи с этим дидактический исследовательский принцип входит в техноло
гию и методику развивающего обучения, усиливая управляющий эффект этой педагогической системы 
обучения.

Таким образом, исследовательский принцип - это современный принцип обучения, который влияет на 
содержание и структуру материала учебных предметов, усиливая системность и научность знаний уча
щихся, активизируя исследовательские методы обучения и способствуя развитию самостоятельности и 
творческой активности учащихся. Исследовательский принцип должен определять основные направления в 
деятельности преподавателя и характер познавательной деятельности обучающихся. В частности, исследо
вательский принцип находит свое выражение в приобретении умений и навыков применения достижений 
науки, техники и производства в исследовательской деятельности; в развитии у студентов способности са
мостоятельно ориентироваться в научной и любой другой информации; в развитии потребности студента в 
активном созидании, которое является смыслообразующим в системе развивающего образования; в форми
ровании логики теоретического мышления, которому свойствен анализ, планирование, абстракция, обобще-
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ние и рефлексия. Традиционный разрыв содержательной и деятельностной сторон учебного процесса пре
пятствует реализации дидактических принципов на практике. Успех же обучения зависит от того, насколько 
полно они реализуются в учебном процессе. Нормативные функции исследовательского принципа включа
ют, например, требование выделять посредством исследовательских методов обучения общенаучные тео
рии, законы, понятия, показывать их универсальность в системе естественнонаучных дисциплин, на базе ко
торых формируются общие для смежных предметов эмпирические и теоретические знания, познавательные 
и практические умения, способы получения научных знаний, раскрывается специфика содержания и мето
дов предмета. Также можно отметить и выработку умений и навыков обращения с широко распространен
ными в современном исследовании компьютерной техникой, оборудованием и приборами.

Учитывая, что интеллектуальное развитие обучаемых происходит в процессе их собственной деятельно
сти, а уровень и характер этого развития зависят от видов деятельности, в педагогической системе разви
вающего обучения основой должно быть не преподавание, а учение. Это приводит к необходимости опреде
лить нормативные функции принципа и для деятельности учения. Одним из требований является использо
вание в учении понятийной деятельности по формированию и развитию физических моделей, теорий, науч
ных картин мира, позволяющих логическим путем усваивать знания, умения, навыки и способы получения 
научных знаний (индукция и дедукция, анализ и синтез, сравнение, абстрагирование, обобщение, конкрети
зация и т. д.). Или формирование предметной и профессиональной рефлексии, позволяющей оценивать свой 
и чужой опыт. На наш взгляд, процессуальные функции исследовательского принципа должны включать в 
себя и такие требования, как управление не только внешней исследовательской деятельностью учащихся, но 
и мыслительными процессами с учетом их возрастных и психологических особенностей при использовании 
исследовательских методов обучения. Необходимо применять различные способы и методы формирования 
исследовательских знаний и умений, способствующих формированию теоретических, практических, техни
ческих знаний и исследовательских умений; планировать и проводить собственные научные исследования, 
обрабатывать их результаты, анализировать, систематизировать, обобщать, формулировать выводы, писать 
доклады и научные статьи, курсовые и дипломные работы.

Все эти перечисленные функции дидактического исследовательского принципа могут реализовываться в 
учебном процессе настолько, насколько они будут осознаны не только педагогами, но и учащимися, на
сколько они будут владеть ими в своей деятельности.

Одним из методов дидактики, наиболее полно реализующим этот принцип в обучении, является иссле
довательский метод. Естественно, в дидактике он нами рассматривается не как метод научного исследова
ния, а как его проекция на учебный процесс с выделением его дидактических возможностей. Он входит в ар
сенал методов обучения, применяемых педагогом, но современная ситуация требует не простого фрагментарно
го его использования, а доминирования в образовательной практике над репродуктивными методами. Точ
нее говоря, следует находить оптимальное сочетание репродуктивных, продуктивных и исследовательских 
методов. Любой метод обучения имеет разные формы. Для их внедрения в учебный процесс методисты, 
практики-педагоги разрабатывают различные технологии, применение которых требуют определенных 
средств. Одним из таких эффективных средств, наиболее полно и красиво реализующих различные формы 
исследовательского метода в обучении, являются компьютерные технологии, относящиеся по классифика
ции, предложенной Г.К. Селевко, к группе педагогических технологий, основывающихся на эффективности 
управления и организации учебного процесса. Они имеют общепедагогический уровень применения и рас
считаны на все категории обучающихся [2].

По ориентации на личностные структуры компьютерные технологии можно рассматривать как систему 
многофункциональных методов и средств формирования знаний, умений и навыков студентов по изучае
мым предметам и развития способов их умственных действий, управления их познавательной деятельно
стью на основе интерактивного взаимодействия преподавателя — научного руководителя, студента и ком
пьютера в единой образовательной системе. Отмеченные качества компьютерных технологий, а также ди
дактические свойства и функции средств их реализации определяют роль и место данного вида технологий в 
общей системе вузовской подготовки специалистов и позволяют предположить, что они являются одним из 
наиболее эффективных механизмов для организации учебно-исследовательской и научно-исследователь
ской работы студентов вузов. Компьютерные технологии могут быть использованы в качестве эффективно
го дополнительного инструмента для решения широкого круга задач, таких как ознакомление с состоянием 
исследуемой проблемы с использованием мировых информационных банков из любой географической точ
ки, создание базы данных, дистанционный обмен информацией, возможности получения on-line и of-line 
консультаций по каналам телекоммуникационных и компьютерных сетей при отсутствии соответствующих 
специалистов и бумажных носителей требуемой информации. Также такие технологии используются для 
компьютерного моделирования исследуемых процессов и явлений, интерактивного участия в них с исполь
зованием соответствующего программного обеспечения на основе технологий мультимедиа и виртуальной 
реальности; решения прикладных задач исследования (проведения лабораторного и внешнего эксперимента, 
обсчета его результатов, выполнения графических построений, набора и распечатки полученных данных 
при помощи текстового редактора, их записи на мобильные магнитные и другие информационные носители 
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и Т.Д.). Кроме отмеченных выше возможностей компьютерных технологий можно выделить формирование 
информационной культуры будущего специалиста на основе получения им нужного уровня компьютерной 
грамотности; обучение и самообучение студента основам программирования, овладение пакетами про
граммных средств (машинный перевод текстов, вычисления, построение графиков и т.д.) для подготовки 
рефератов по изучаемым дисциплинам, выполнения курсовых и дипломных работ; для разработки студен
тами новых программных средств, например, учебного назначения, составления предметных программно
методических комплексов; использование в качестве справочника формул, физических величин, хронологи
ческих дат и т. п. Также студенты могут принять участия в дистанционных научных семинарах, конкурсах, 
олимпиадах, научно-технических конференциях.

Определяя место компьютерных технологий в обучении, можно отметить, что данные образовательные 
технологии являются необходимым, хотя и недостаточным компонентом обучения студентов.
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Преобразования в обществе за последние десятилетия затронули все сферы общественной жизни. Одним 
из главных направлений развития общества признана информатизация, в которой ведущую роль играет ин
форматизация образования, создающая все предпосылки для возникновения и развития новых форм получе
ния образования. Во многих сферах образования идет интенсивная работа по внедрению и совершенствова- 
нию различных форм обучения с использованием последних достижений информационных технологий.

Информационные технологии в образовании обладают огромным потенциалом, они изменяют содержа
ние школьного образования, внедряя в него достижения информатики; создают новую, компьютерную «сре
ду обучения»; организуют новые формы взаимодействия в процессе обучения и изменяют содержание и ха
рактер деятельности учителя; совершенствуют управление учебным процессом, его организацию, контроль 
и планирование.

Изменение человеком окружающего мира влечет за собой развитие информационного пространства. На 
каждом его этапе неизбежно накапливается информация первого порядка - опыт деятельности человека и 
информация второго порядка - сведения об опыте обработки и переработки информации. Накапливающий
ся опыт деятельности человека фиксируется в виде информации - это сначала служит основной предпосыл
кой возникновения информационной деятельности и информационных технологий.

Информация - это сведения, независимо от формы их представления усваиваемые субъектом в форме 
знаний. Информационная система - это организационно-упорядоченная совокупность документов, про
грамм, (информационных продуктов) и информационной инфраструктуры. (Примеры информационных 
систем - библиотеки, архивы, фильмотеки, базы данных, Internet.) Информационные ресурсы - это отдель
ные документы, массивы документов, программы, которые входят в состав информационных систем.

При изучении геометрических преобразований на плоскости под информационными ресурсами понима
ется использование текстового редактора Word (панель инструментов «Рисование», редактор формул), про
граммы создания презентаций PowerPoint. Цели и задачи: систематизировать знания учащихся по теме 
«Геометрические преобразования на плоскости»; рассмотреть задачи с использованием информационных 
технологий; повысить активность познавательной деятельности учащихся при изучении курса геометрии.

Использование информационных технологий в учебном процессе способствует формированию графиче
ской культуры учащихся. Понятие «графической культуры» широко и достаточно многогранно.
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Графическую культуру учащихся предлагается рассматривать как высшую ступень графической образо
ванности, включающую в себя: «совокупность знаний о графических методах, способах, средствах, прави
лах отображения и передачи информации; способность чтения, сохранения, преобразования и использова
ния визуальной информации в науке, производстве, дизайне, архитектуре, экономике и общественных сфе
рах жизни общества; совокупность графических умений, позволяющих фиксировать, генерировать и пере
давать результаты репродуктивной и творческой деятельности; способность адекватно использовать графи
ческую грамотность для участия в современных коммуникациях». Такой многоплановый подход хараетери- 
зует целостность графической культуры, как объемной системы, включающей в себя все аспекты по работе 
с информацией [1].

Графическое представление учебного материала позволяет передать необходимый объём информации, 
используя при этом краткость, доступность и наибольший процент усвоения приобретаемых знаний при его 
изложении.

Понятие графической культуры, применительно для школьников, можно сформулировать следующим 
образом.

Графическая культура школьника - это форма графической образованности, включающая в себя: сово
купность знаний о графических методах, способах, средствах, правилах воспроизведения и передачи визу
альной учебной информации; умения, позволяющие фиксировать, создавать и передавать результаты репро
дуктивной и творческой деятельности; способность адекватно использовать графическую грамотность для 
участия в современных коммуникациях.

Современные требования, предъявляемые к выпускнику общеобразовательной школы, обуславливают 
необходимость усиления графического образования, являющегося частью общего образования современно
го человека.

Графическое образование, в связи с вышесказанным, является процессом развития и саморазвития 
школьника. Овладение школьниками графической культурой и графической грамотностью имеет важное 
значение (рис. 1).

Графическая культура

Г рафическое 
образование Графическая грамотность

Рис. 1. Иерархическая структура понятий

Графическая культура является одним из связующих звеньев в реализации межпредметных связей, так 
как она является структурирующей компонентой образования, которая позволяет учащимся осмысливать и 
усваивать постепенно и логично наращиваемый каркас знаний, укрепляющий и фиксирующий связи между 
предметами.

Большое внимание в вопросе формирования графической культуры учащихся уделяется решению задач. 
Умение правильно решать задачи, необходимо учащимся для того, чтобы лучше усвоить теорию, научиться 
ее применять, приобрести соответствующие навыки, развить инициативу и способность самостоятельно 
мыслить.

Таким образом, приведенные данные свидетельствуют о том, что изучение графической культуры явля
ется одним из основополагающих вопросов в курсе изучения школьных дисциплин. Графическая культура 
ориентирована на способность чтения, сохранения, преобразования и использования визуальной информа
ции, имеющей огромное значение в учебной и трудовой деятельности, так как через зрительное восприятие 
мы получаем до 90% информации и потому должны адекватно воспринимать, перерабатывать и отображать 
ее.

Метод геометрических преобразований - это метод, который состоит в том, что искомую или данную 
фигуру преобразуют так, чтобы после этого построение стало проще или даже непосредственно свелось 
к какой-либо элементарной задаче [2].

На плоскости существует несколько геометрических преобразований. Рассмотрим пример геомет
рического преобразования - осевую симметрию на плоскости с использованием информационных тех
нологий.

S/ - осевая симметрия с осью /.
Сначала задача разбирается устно, определяется тип преобразования. Затем к задаче делают рисунок, при 

помощи которого легче записать, что дано, найти и доказать. Далее записывается решение задачи.
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Пример. АА\ и BBi - биссектрисы треугольника АВС. Симметрия с осью ВВ\ переводит точку Я| в точку 
С1, которая симметрией с осью АА\ переводит в точку Вр Доказать, что A4|BiC| - равносторонний. Найти 
сумму углов А и В.

Дано: МВС (рис. 2).
АА], ВВ[, СС] - биссектрисы ^ВС;
AAi, BBt - оси симметрии;
О - точка пересечения биссектрис треугольника.

Доказать: \А tBiC\ - равносторонний. Нати сумму углов А и В.
Решение: (Л,) = С,, Ввв^ (В,) = В,, а потому АiВ, = В|С,.

Аналогично (С,) = В,, а потому С]А i = А|Bi.

Следовательно, АЛ1В|С| - равносторонний, а /ЛОВ = 120° или

/ЛОВ = 180°(/Л+ ZB). Значит, /Л +/В = 120° [3].

После того, как задача была разобрана, учащиеся оформляют задачу и её решение на компьютере. С по
мощью панели инструментов «Рисование» текстового редактора Word делают рисунок задачи, получивший
ся рисунок группируют, чтобы он был как одно целое. Действие (Рисование) —» Группировать.

Затем оформляют задачу в программе создания презентаций PowerPoint. Копируют рисунок в слайд, с 
помощью редактора формул выполняют краткую запись решения задачи, как показано ниже.

Использование информационных технологий в процессе обучения способствует повышению эффектив
ности учебного процесса, уменьшению разрыва между требованиями, которые общество предъявляет под
растающему поколению, и тем, что действительно дает школа, помогает систематизировать изученный ма
териал. Показаны возможности использования информационных технологий при изучении геометрических 
преобразований на плоскости.
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Бурное развитие телекоммуникационных и информационно-компьютерных технологий во второй поло
вине XX века создало совершенно новую ситуацию, когда человеческая цивилизация оказалась «втянута» в 
единое информационное сообщество, в котором формируется новая форма совместной деятельности людей 
- информационное общество. В таком обществе, в силу беспредельной возможности информационных тех
нологий, равноправными субъектами являются страны, регионы, население и отдельные физические лица. 
Следствием информатизации мирового общества является глобализация экономики с ее всё возрастающими 
элементами электронной экономики, коммерции, расчётов и т.д.

Новые технологии способствуют глобализации и интеграции образовательных, культурных и научных 
услуг, что дает возможность широким слоям населения получить их «на дому», без выезда на место обуче
ния. Создаются новые области интеграционной деятельности образовательных и научных учреждений по 
совместной разработке и предоставлению обучающимся различного спектра доступной высококачественной 
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образовательной продукции. В результате у обучающегося появляется возможность получить образование 
из различных источников и по разным специальностям [1].

В настоящей статье мы делаем попытку рассмотреть некоторые вопросы информатизации, применитель
но к горным регионам, к которым относится Республика Алтай.

В Российской Федерации горы имеются в 43 субъектах, в которых проживают около 60 миллионов насе
ления, из них около 7 миллионов живут непосредственно в горах [2]. Подавляющее больщинство россий
ских объектов мирового природного наследия ЮНЕСКО находится в горах. На Алтае их 5.

Специфика горных регионов обусловлена, прежде всего, суровыми природно-климатическими условия
ми. Сложный горный рельеф требует значительных дополнительных ресурсов для производства товаров, 
услуг, в том числе при оборудовании линий связи. Информационное неравенство, характерное для России в 
целом, наиболее явно присутствует в горных регионах [3, 4]. В Республике Алтай во многих населенных 
пунктах отсутствуют или имеется всего 1 - 4 телефонных аппарата. Изолированность горных поселений, 
отдаленность их друг от друга, отсутствие качественных дорог, стабильного энергоснабжения и устойчивых 
теле-, радио-, и телефонных связей препятствуют экономическому и культурному обмену между горными 
регионами и равнинами, делают горные товары и услуги «малоподвижными», сковывают деловую актив
ность людей. Несмотря на общее признание значимости гор для человечества и общества в целом, в России 
нет общегосударственной политики развития горных регионов. Особо остро стоит проблема получения ка
чественного конкурентоспособного образования для детей районов и сёл. «Северные» дети (в Республике 
Алтай 41,1% её территории приравнены к районам Крайнего Севера) отстают в уровне знаний по сравнению 
со своими сверстниками из других районов. Все эти проблемы в своей совокупности определяют остроту 
социально-экономических, культурно-образовательных процессов в горных регионах, которые, как показы
вает мировой опыт, являются питательной средой для конфликтов.

Однако, как видно из анализа потенциальных возможностей новейших информационных технологий, ве
ковая отсталость горных территорий может быть в значительной степени преодолена путем максимальной 
информатизации всего общества. В этом, наверно, кроется исторический шанс для горных регионов войти 
равноправными партнерами в экономическое, образовательно-культурное пространство современного мира. 
Ключевая роль в данной проблеме, безусловно, принадлежит системам образования и науки. Именно они 
определяют современную основу социально-экономического и культурно-исторического развития любого 
общества.

В Республике Алтай в соответствии с федеральными целевыми программами были разработаны про
граммы: «Развитие единой образовательной информационной среды Республики Алтай на 2002 - 2005 го
ды» и «Электронный Алтай на 2002 - 2007 годы», учитывающие специфику развития и состояния респуб
лики. Основной целью последней программы является повышение эффективности функционирования эко
номики и государственного управления через модернизацию деятельности республиканских органов госу
дарственной власти и местного самоуправления посредством внедрения информационных и коммуникаци
онных технологий и развития системы переподготовки государственных и муниципальных служащих. Про
возглашена цель - обеспечить информационную прозрачность деятельности органов государственной вла
сти, ее открытость для жителей республики на основе широкого применения информационных и коммуни
кационных технологий (ИКТ). На наш взгляд, выполнение такого рода программ обеспечивается не только 
развитием ИКТ-систем, а главным образом, подготовкой квалифицированных кадров и формированием но
вого образа мышления на всех уровнях общества.

Для национальной республики важное социально-культурное значение имеет использование националь
ных языков в сфере информационно-коммуникационных технологий, которое способствует и развитию 
межнациональных отношений. Технически задача вполне решаемая, однако создание информационной про
дукции и качественных электронных образовательных материалов затруднено из-за нехватки профессио
нально подготовленных кадров.

Целью программы «Развитие единой образовательной среды Республики Алтай на 2002 - 2005 годы» 
явилось в первую очередь обеспечение образовательных учреждений средствами информатизации. На тер
ритории Республики Алтай функционирует 256 образовательных учреждений общего, дополнительного, на
чального и среднего профессионального образования и одно высшее учебное заведение - Горно-Алтайский 
государственный университет. На старте этой программы только 6,34% образовательных учреждений имели 
средства сетевого взаимодействия и только 0,5“/о учреждений имели выход в глобальную сеть. В результате 
реализации данной Программы современным оборудованием были обеспечены 163 образовательных учре
ждения, в том числе 100% городских и 72% сельских школ, 100% учреждений начального профессиональ
ного и школ-интернатов. Количество учащихся на один компьютер в среднем по республике сократилось с 
76 до 16. Доступ в Интернет имеют 10 районных школ. Установлено 17 спутниковых терминалов.

Республика Алтай является преимущественно горно-аграрным регионом. Основное население живет в 
сельской местности и соответственно 2/3 школьников учатся в сельских школах. В сельских школах респуб
лики, как в целом по России, не хватает учебной и методической литературы, демонстрационных пособий и 
лабораторного оборудования. Отсутствие во многих селах телефонной связи не дает возможности быстрого 
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подключения сельских школ к региональной и международной образовательной сетям. С учетом сложного 
рельефа горных территорий развитие технологических линий связи в сельской местности может быть пре
имущественно обеспечено использованием беспроводной связи через спутников связи в сочетании с высо
коскоростными каналами по телефонным линиям. Нехватка высококвалифицированных педагогических 
кадров в значительной степени может быть компенсирована развитием широкой сети дистанционного обу
чения с аудио- и видеокомпонентами.

Как показывают результаты 1-го этапа реализации Программы по развитию единой информационной 
среды Республики Алтай, основная трудность, как ожидалось, заключается в нехватке в образовательных 
учреждениях педагогических, административных, инженерно-технических кадров, способных использовать 
в учебном процессе новейшие информационные технологии. Даже в тех школах и семьях, у которых имеет
ся возможность доступа к Интернет, компьютерные технологии все ещё не стали средством получения зна
ний и организации самостоятельного обучения. Как показывает анализ, внедрение информационных техно
логий пока незначительно влияет на качество успеваемости школьников, хотя имеется положительная тен
денция по ЕГЭ [5].

Компьютеризация школ, учреждений и т.д. необходимое, но далеко не достаточное условие информати
зации общества. Наряду с развитием технологической базы необходимо формирование мотивации личности 
к познавательной деятельности и саморазвитию. Концепция непрерывного образования, повышение квали
фикации учителей в сельских местностях, особенно в труднодоступных горных территориях, методами тра
диционной технологии не реализуема. Только на базе информационных технологий могут быть созданы ре
альные возможности для непрерывного образования и повышения квалификации работников. По-видимому, 
и институты повышения квалификации работников образования, которые имеются во многих регионах, в 
новых условиях информатизации образования должны коренным образом перестроить вид своей деятельно
сти, превращаясь в центры по разработке электронных материалов и реального непрерывного обучения и 
общения с учителями.

В некоторых регионах (и в Республике Алтай) имеются так называемые центры довузовской подготовки 
или им подобные и, как правило, платные. Существование таких центров в основном обусловлено озабо
ченностью родителей неконкурентоспособностью школьного образования. Эти центры доступны преиму
щественно городским детям и не доступны сельским. Совершенно очевидно, они не могут играть заметной 
роли в повышении уровня образования школьников. С развитием информационного образования функцио
нирование таких центров станет излишним.

Заключение

Новые информационные технологии дают реальную возможность горным регионам поднять свой эконо
мический, образовательный и культурный уровень. Основная роль при этом должна быть отведена системе 
подготовки квалифицированных кадров, умеющих реализовывать потенциалы новейших технологий.
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Обсуждаются вопросы применения средств и методов высокопроизводительных вычислений для модели
рования сложных систем в учебном процессе. Рассматриваются архитектура и основные принципы орга
низации соответствующей информационно-вычислительной среды.

Ключевые слова: распределенные вычисления, имитационное моделирование, учебный процесс.

Введение

В ближайшие годы в индустрии информационных технологий прогнозируется бурный рост и широкое 
распространение параллельных компьютерных технологий, вызванный, в частности, появлением на рынке 
суперкомпьютерных архитектур. Использование вычислительных возможностей высокопроизводительной 
вычислительной техники, разработка качественных параллельных приложений, инструментов и технологий 
требует быстрой подготовки большого числа высококвалифицированных специалистов, способных приме
нять перечисленные выше средства для решения прикладных задач, которые возникают в процессе их про
фессиональной деятельности.

Одной из таких задач является исследование и анализ сложных систем (экономических, производствен
ных, информационных и др.). Под сложной системой нами понимается совокупность каких-либо объектов, 
оперирующих и взаимодействующих между собой. Состояние такой системы в определенный момент вре
мени зависит от большого числа управляющих переменных, случайных событий и законов их распределе
ния, связей между объектами системы и ограничений разных типов.

На практике исследование подобного рода систем зачастую невозможно без применения средств и мето
дов имитационного моделирования [1]. Имитационная модель позволяет воспроизвести весь процесс функ
ционирования сложной системы с сохранением ее логической структуры, связи между событиями этой сис
темы и последовательности протекания их во времени. Имитационное моделирование позволяет учесть 
большое количество реальных деталей функционирования моделируемого объекта. Применение статистиче
ских методов, неизбежное при имитационном моделировании, требует больших затрат машинного времени 
и вычислительных ресурсов [2]. Одним из путей решения данной проблемы является использование супер
компьютерной вычислительной техники, в том числе кластерных архитектур.

В докладе представлена информационно-вычислительная среда (ИВС) для имитационного моделирова
ния сложных систем, которая внедряется в учебный процесс на международном факультете ИГУ [3].

ИВС организована как совокупность программно-аппаратного и учебно-методического обеспечения для 
моделирования систем массового обслуживания. В роли систем массового обслуживания могут выступать 
вычислительные и информационные системы, логистические системы, торговые и производственные систе
мы, объекты бытового обслуживания, системы технического обслуживания и ремонта автомобилей и т.п.

Внедрение ИВС в учебный процесс должно обеспечить: ознакомление студентов с существующими 
средствами и методами высокопроизводительных вычислений; решение ими типовых задач в рамках спе
циализированных дисциплин; решение студентами реальных практических задач в рамках выполнения кур
совых и дипломных работ или при прохождении производственной практики; проведение научных исследо
ваний студентами, преподавателями и другими специалистами вуза.

Программно-аппаратная архитектура информационно-вычислительной среды

В качестве аппаратной базы ИВС используется вычислительный кластер. Кластер организован из ком
пьютеров учебных классов.

Управление вычислительными кластерами осуществляется, как правило, системами пакетной обработки 
(СПО).

Исходя из анализа наиболее известных СПО, таких как Condor [4], OpenPBS [5] и др. [6, 7], можно вы
делить следующие основные требования к СПО: наличие пользовательского интерфейса с системой; воз
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можность регистрации и подключения вычислительных ресурсов и пользователей; возможность админи
стрирования прав доступа к вычислительным ресурсам; обеспечение безопасности системы, включая за
щиту владельца вычислительных ресурсов (обеспечение полной функциональности машины путем кон
троля уровня потребления ресурсов заданием пользователя), защиту конфигурации вычислительного узла 
и находящихся на ней программ и данных ее владельца, защиту пользовательского приложения (про
граммы, данных и результатов); организацию работы с файлами; поддержку многозадачного режима ра
боты, управления очередями заданий, планирования загрузки вычислительных ресурсов; возможность ин
теграции с программными средствами поддержки параллельных вычислений; обеспечение отказоустой
чивости системы.

Для кластеров невыделенных рабочих станций научно-исследовательских и образовательных органи
заций, на наш взгляд, целесообразно использовать СПО, функционирующие под управлением как ОС 
Linux, так и ОС Windows. Такие возможности обеспечивают коммерческий продукт PBS/Pro и свободно 
распространяемая система Condor. С точки зрения оптимизации затрат, при организации кластера наш 
выбор был остановлен на системе Condor, обеспечивающей дополнительно возможность подключения к 
существующим грид-сетям, построенным на базе инструментария Globus Toolkit [8]. К недостаткам сис
темы Condor можно отнести необходимость установки на пользовательских компьютерах программных 
агентов (демонов) этой системы и возможность взаимодействия с ними только в режиме командной 
строки.

Таким образом, управление кластером осуществляется системой Condor и управляющей программной 
надстройкой к этой системе, разработанной авторами доклада [9].

Доступ пользователей к кластеру реализован на основе Web-технологий.
Прикладное программное обеспечение представлено библиотекой типовых имитационных моделей сис

тем массового обслуживания. Модели реализованы средствами языка GPSS [10] и программного обеспече
ния для построения распределенных имитационных моделей [11].

Управляющая программная надстройка к системе Condor включает следующие средства: формирования 
запросов пользователей; обеспечения выполнения заданий в режиме системы Condor; обеспечения дополни
тельных режимов запуска прикладных задач пользователей; конвертирования запросов пользователей в 
формат, используемый системой Condor; передачи файлов программ и данных; антивирусной защиты вы
числительных ресурсов кластера; управления демонами системы Condor; перехвата и трансляции сообще
ний системы Condor.

Подсистема запуска задач на вычислительном кластере обеспечивает ряд режимов, которые различаются 
по классам выполняемых задач, возможностям ввода/вывода данных, механизмам запуска и выполнения за
даний.

Формирование паспорта задания во всех режимах осуществляется на основе единого Web-интерфейса, 
обеспечивающего следующие основные возможности: выбор режима запуска задания; выбор исполняемо
го приложения, определение файлов исходных данных и результатов счета, параметров командной стро
ки; выбор вычислительных ресурсов кластера и их параметров для выполнения приложения; запуск ис
полняемого приложения; просмотр статуса выполнения задания (запущено, выполнено, приостановлено, в 
ожидании); управление заданием (приостановление выполнения задания, возобновление счета, удаление 
задания); просмотр и получение статистики - подробных отчетов о ходе выполнения задания, ошибках и 
результатах счета.

Запуск заданий в режиме системы Condor обеспечивает выполнение исполняемого удаленного ехе-файла 
на вычислительном кластере в пакетном режиме. Данный режим позволяет реализовать выполнение задач 
класса «одна программа - один вариант данных». В качестве базовых средств выполнения задания исполь
зуются демоны системы Condor.

Режим мультизапуска заданий обеспечивает многократное выполнение исполняемого удаленного ехе- 
файла на вычислительном кластере в пакетном режиме с различными вариантами данных. Исходные данные 
задаются в формате zip-архива, содержащего набор папок с различными вариантами файлов исходных дан
ных. Данный режим позволяет реализовать выполнение задач класса «одна программа - много вариантов 
данных».

Режим запуска Windows-приложений, размещенных в вычислительных узлах кластера, в пакетном ре
жиме позволяет реализовать выполнение задач класса «одна программа - один вариант данных». Для кор
ректного запуска каждого Windows-приложения требуются индивидуальная настройка подсистемы запуска 
задач на вычислительном кластере и специальные средства выполнения задания пользователя, так как воз
можности системы Condor не рассчитаны на работу с заданиями такого вида.

Ввод исходных данных и вывод результатов счета во всех режимах осуществляется через файлы. Ввод с 
клавиатуры (stdin) и вывод на экран (stdout) эмулируются через файлы данных.
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Программно-аппаратная архитектура кластера изображена на рис. 1.

Рис.1. Программно-аппаратная архитектура вычислительного кластера

Дальнейшее развитие подсистемы запуска задач на вычислительном кластере предполагает реализацию 
режимов мультизапуска для Windows-приложений, размещенных в узлах вычислительного кластера, и па
раллельного выполнения пользовательских приложений с использованием коммуникационной библиотеки 
MPI.

Библиотека типовых моделей

Библиотека моделей, представленная в данном разделе, ориентирована на исследование типовых систем 
массового обслуживания - систем, в которые в случайные моменты времени поступают заявки на обслужи
вание. При этом поступившие заявки обслуживаются с помощью имеющихся в распоряжении системы ка
налов обслуживания.

Схема работы с библиотекой типовых моделей приведена на рис. 2.
В состав библиотеки включены типовые модели различных объектов.
Инструментальные средства библиотеки позволяют пользователям сроить и исследовать собственные 

модели систем массового обслуживания. Для построения моделей используются конструктор сегментов мо
дели, библиотека и редактор шаблонов.

Отладка и расчет моделей производятся в соответствующих подсистемах. Для расчета модели на класте
ре автоматически формируется паспорт задания, который вместе с моделью и исходными данными переда
ется на кластер. Вычисления выполняются в рамках одного из режимов запуска задач на кластере, описан
ных в предыдущем разделе.
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Рис. 2. Общая схема работы с библиотекой типовых моделей

Сами имитационные модели могут быть распределенными, т.е. их отдельные сегменты могут быть раз
мещены в разных узлах кластера. Это позволяет максимально использовать ресурсы кластера (оперативную 
память, процессоры и жесткие диски). Технология построения распределенных имитационных моделей дос
таточно детально рассмотрена [12, 13] и в данной работе не приводится.

Система безопасности

Особенности модели системы безопасности рассматриваемой ИВС обусловлены архитектурой этой сре
ды. С одной стороны, с точки зрения реализации ИВС под управлением ОС Windows и политики админист
рирования работы пользователей в локальной сети вуза, более целесообразным является выбор ролевой мо
дели безопасности [14], с другой стороны, система безопасности среды Condor, используемая в качестве 
системы пакетной обработки на кластере, ориентирована на доменную модель безопасности [15]. В целом в 
рамках ИВС удобно реализовать систему безопасности, оперирующую понятиями пользователь, ресурс, 
полномочия доступа и т.д. Система Condor весь процесс работы рассматривает с точки зрения взаимодейст
вия субъектов и объектов - управляющих, запускающих и выполняющих машин, локальных пользователей 
и их ресурсов.

Наш подход заключается в том, чтобы наложить доменную политику системы Condor на прикладную 
ролевую политику ИВС в целом.

Модель системы безопасности ИВС можно представить в виде структуры М =< U,y,P,R,S,D > ,гпе U- 
множество пользователей информационно-вычислительной системы, Г - множество видов (ролей) пользо
вателей, Р - множество полномочий пользователей, R - множество ресурсов, S - множество сеансов работы 
пользователей; D - множество доменов в рамках системы Condor. Связи между элементами множеств 
U,P,P,R,SkD заданы отношениями РРсУхР,иУ QUxy,PRcPxR,DP cDxP,SU qSxU (в общем 
случае типа «многие-ко-многим»). В ИВС множество У включает следующие виды пользователей: va (ад
министраторы), vt (преподаватели), vs (студенты), vc (сторонние пользователи), vl (локальные пользователи). 
Множество У имеет иерархическую структуру (рис. 3), которая определяется полномочиями каждого вида 
пользователей. Например, va имеют максимальные права и занимают первое место в структуре. Множество 
УН Q У хУ задает отношение частичного порядка на У: va>{{vt vi vc},vl}. Подмножества vt, vs и vc 
имеют полномочия доступа к ресурсам, отличным от ресурсов подмножества vl, и поэтому не сравнимы с 
этим подмножеством.
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Рис. 3. Иерархическая структура видов пользователей

При реализации модели М субъектам и объектам системы Condor заводятся учетные записи в ОС Win
dows, соответствующие полномочиям различных видов пользователей.

Ограничение прав доступа при работе с библиотекой типовых моделей, представленной в разделе 3, 
обеспечивается стандартными средствами СУБД MS Access.

Антивирусная защита выполняется совместно специальными функциями, встроенными в РНР-скрипт 
Web-интерфейса, и антивирусными программами, установленными на главном компьютере кластера (в ча
стности специализированным монитором - Kaspersky Monitor).

Пересылка данных на главный компьютер осуществляется с помощью метода upload во временную пап
ку РНР. Защита на этой стадии обеспечивается с помощью выделения прав на использование этих времен
ных файлов только процессам РНР и программе Kaspersky Monitor. На этой же стадии полномочия пользо
вателей делегируются РНР-скриптом главному менеджеру системы Condor, который в дальнейшем может 
распределять задания на различные вычислительные узлы кластера в соответствии с полученными полно
мочиями.

Защита всех файлов заданий пользователей vt, vs и vc (исполняемые программы, исходные данные и 
файлы результатов счета) на кластере от их несанкционированного удаления, копирования или чтения обес
печивается путем ограничения прав доступа. Ограничение прав в процессе распределения заданий по вы
числительным узлам и выполнения этих заданий обеспечиваются механизмом защиты задания Security 
Negotiation [16], встроенным в систему Condor. Данный механизм обеспечивает: авторизацию пользователя; 
шифрование задания (поддерживаются два метода шифрования данных - 3DES и BLOWFISH [15]); провер
ку целостности сообщений, передаваемыми между клиентскими частями Condor (установленными на вы
числительных узлах кластера) и специальными демонами системы Condor, размещенными на главном ком
пьютере кластера.

Защита ресурсов пользователей vl на вычислительных узлах кластера от их несанкционированного уда
ления, копирования или чтения обеспечивается средствами администрирования ОС Windows и средствами 
ограничения прав исполняемых программ пользователей vt, vs и vc средствами системы Condor.

Заключение

Внедрение рассмотренной в данной работе ИВС позволило создать программно-аппаратную базу для ис
пользования средств высокопроизводительных вычислений в учебном процессе и научно-исследователь
ской работе в вузе. Результаты работы будут использованы при проведении преподавателями и студентами 
сложных ресурсоемких (по памяти и процессорному времени) расчетов при проведении научных исследо
ваний, при выполнении лабораторных, курсовых и дипломных работ.

Следует отметить, что разработка и реализация представленной в работе управляющей программной 
надстройки к системе Condor и использование доменно-ролевой модели системы безопасности позволили 
существенно расширить (по сравнению с системой Condor) список классов приложений, которые могут вы
полняться в ИВС.

Использование вычислительного кластера на базе компьютеров учебного класса значительно повысило 
коэффициент полезного использования вычислительной техники, задействованной в учебном процессе.
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ВОЗМОЖНОСТИ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ ПРИ ИЗУЧЕНИИ ПЛАНИМЕТРИИ

И.В. Чугунова, Н.Ю. Байдюкова

Горно-Алтайский государственный университет

E-mail: gasu@gomy.ru

В статье рассматриваются возможности информационных технологий при изучении математики. Предло
жен вариант использования информационно-образовательных ресурсов при решении геометрических задач.

Ключевые слова: образование, информационные технологии, геометрия, творческий проект, графиче
ская культура.

Современная парадигма российского образования ориентирует педагогическое сообщество на обеспече
ние вариативности и альтернативности образовательных систем; гибкости и динамичности учебного про
цесса в образовательных учреждениях, его адаптивности к социальным условиям и запросам населения; 
широкое и повсеместное внедрение в учебный процесс современных образовательных технологий.

Бурное развитие новых информационных технологий и их внедрение в процесс образования в последние 
годы наложили определенный отпечаток на развитие личности современного школьника. Мощный поток 
новой информации, применение компьютерных технологий в телевидении, распространение игровых при
ставок, электронных игрушек и компьютеров оказывают большое влияние на воспитание учащихся и вос
приятие ими окружающего мира.

Не во всех школах сегодня еще есть оснащенные технологичные классы. Устаревшие учебные програм
мы и методические приемы приводят к существенному снижению мотивации учения школьников, заставляя 
вдумчивых и целеустремленных педагогов искать более совершенные средства и методы обучения.

Microsoft PowerPoint - это программа создания слайдов для презентаций, предоставляющая пользовате
лю большое количество шаблонов оформления на различные темы. Такие шаблоны содержат слайды, 
оформленные определенным образом. В поле слайда размещаются заглушки, в которые можно вставить 
свой текст, графику, таблицы, диаграммы и др. Кроме того, возможно изменить художественное оформле
ние любого шаблона презентации, выбрав дизайн по своему вкусу. При этом изменится только внешний вид 
презентации, а не его содержание.

В Microsoft PowerPoint слайды очень красочные и ярко оформленные, переход от одного слайда к друго
му осуществляется с добавлением эффектов анимации. На каждом слайде присутствуют управляющие 
кнопки. Каждый из учащихся, в первый раз использующий такую программу или знакомясь с таким видом 
контроля, может с лёгкостью перейти на любой нужный слайд или на последующий, лишь правильно со
блюдая несложную инструкцию к контролирующей программе. Подросток может хорошо концентрировать 
внимание в значимой, заинтересовавшей его деятельности. Внимание подростка становится хорошо управ
ляемым, контролируемым процессом работы с презентацией Microsoft PowerPoint и увлекательной деятель
ностью.
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Во время уроков внимание подростков нуждается в поддержке, продолжительная учебная деятельность 
утомляет и требует поддержания произвольного внимания. Именно поэтому учителю необходимо заинтере
совать ученика. Мультимедийная программа Microsoft PowerPoint отвечает всем требованиям наглядности - 
яркое, красочное оформление, обращающее на себя внимание, вызывающее положительные эмоции, посто
янно обновляющиеся действия, добавление звуковых и анимационных эффектов [1].

Из большого потока однообразной информации подросток выберет и запомнит именно ту, которая будет 
наиболее ярко выражена и представлена в более оригинальной форме. Поэтому контроль знаний учащихся, 
основанный на использовании учителями программы Microsoft PowerPoint, обеспечит полную заинтересо
ванность, внимательность на уроке.

Контроль знаний учащихся, основанный на базе мультимедийной среды Microsoft PowerPoint, можно 
осуществлять при помощи самостоятельно разработанных школьниками творческих проектов. Под творче
скими проектами мы понимаем материализованную учениками в символике и графике наиболее существен
ную часть изучаемого содержания предмета, ставшую для ученика наглядным средством обучения, оформ
ленного в виде миниатюрного пособия. Особенность таких пособий заключается в том, что они создаются в 
процессе продуктивной деятельности учащихся и являются ее результатом.

Рассмотрим фрагмент создания творческого проекта на примере решения одной задачи при изучении 
учебного предмета геометрии.

1. Решение задачи в тетради.
Задача. Высота, проведенная к гипотенузе прямоугольного треугольника, де

лит ее на части 9 и 16 см. Из вершины большего острого угла треугольника про
ведена прямая, проходящая через середину высоты. Найдите длину отрезка этой 
прямой, заключенного внутри данного прямоугольного треугольника.

Решение (полная форма записи).
По свойству прямоугольного треугольника, квадрат высоты равен произведе

нию проекций катетов на гипотенузу, С№ = АН ВН, СН = V916 = -7144 = 12 см.
Из 1!^АДН по теореме Пифагора АД^ = АРР + ДН^, АД = 781 + 36 = 3-713 см. 

Проведем прямую НМ параллельно АК. Из \СМН, пусть Д/С = х - средняя линия, 
тогда НМ = 2х. ДЯЛ/В и ^AKB
НМ ВН 2х 16
АК- ЛВ- ;, + 3>/i3'25’

„ .у. 75713
Ответ: АК = ——

Решение (краткая форма записи).
\.1Лз IS. АВС-. СН^ = АНВН, СН= 7946= 7144= 12 см.
2. Из Д АДН: АД^ = + ДН\ АД = 781 + 36 = 3713 см.
3. //Л/|| А К. Из Д СМН. ДК=X. НМ = 2х.
А *r/.zn  * .rzn. НМ ВН 2х 16 24713
4. дЛМВ ~ Д АКВ: —— = ,------- = = — ^х = —рг—

АК АВ х + 3-413 25 17
5. АК=АД + ДК,АК = Зу/1з+^:^  ̂= ^^^^см [2].

подобны (по трем сторонам). Получаем 

X = . Так как АК = АД + ДК, то

CM.

И. Презентация творческого проекта. Ученик составляет презентацию по своей работе (решение задач, 
самостоятельная, практическая, лабораторная, контрольная работа и др.). Здесь работа проходит в три этапа:
I. Выполнение презентации на листе бумаги, предварительно оформив ее с использованием программы 
Microsoft Word (рис. 1); II. Оформление при помощи программы Microsoft PowerPoint (рис. 2); III. Выступ
ление с последующей демонстрацией творческого проекта перед аудиторией.

Остановимся, в качестве примера, на фрагменте творческого проекта, приведенного на рис. 2, весьма 
кратком по форме, но являющимся результатом переработки значительного объема информации и исполь
зующим ряд логических операций. Рассматриваемый творческий проект отражает последовательный ход 
решения задачи. Школьник в процессе выступления показывает знание теоретического материала, умение и 
технику построения чертежа, чтение и запись графического преобразования информации.

Овладение учащихся символикой позволяет им экономить время на описание алгоритмов, которые они 
сами разработали. Этот процесс предполагает, что учащиеся будут более свободно владеть математически
ми методами и с их помощью смогут грамотно, правильно и стройно изложить содержание, описать алго
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ритм и др. Такое направление способствует лучшему усвоению учебного материала, вырабатывает навыки 
краткой записи, готовит школьников к будущей профессиональной деятельности.

Задача. Высота, проведенная к гипотенузе прямоугольного треугольника, 
делит ее на части 9см и 16 см. Из вершины большего острого угла 
треугольника проведена прямая, проходящая через середину высоты. 
Найдите длину отрезка этой прямой, заключенного внутри данного 
прямоугольного треугольника.

Решвмм
1. Из ДЛ5С -АН ВН, СН--Л 16 - - 12 см

2 ИзбАДН JUP-A№ +ДГР,АД-‘ Л1 + 36 - ЗЛЗ см

3. ЛЛ/ЦЛЛ: Из ДСМЯ: ДИТ-х; ®/-2х

ЯМ ВН 2г 16 24713

, . 24ЛЗ 75713
5. ЛЛ-АД+ЖАДГ=2713 + —jy--—[у-см

Рис. 2

Таким образом, по результату ответа учащихся учитель может проанализировать умение оперировать 
графической терминологией в процессе перехода от словесного описания к графическим построениям и на
оборот. Выполнение задания способствует подведению итога теоретического и практического изучения во
проса и открывает перспективу дальнейшей учебной деятельности: на основе создания творческих проектов 
можно рассмотреть решение любой задачи и многих теоретических вопросов.

ЛИТЕРАТУРА

1. Петровский А.В., Ярошевский М.Г. Психология: Учебник для студентов высших педагогических учебных заведений. 
- 2-е изд., стереотип. - М.: Издательский центр «Академия», 2001.

2. Гусев В.А., Литвиенко В.Н., Мордкович А.Г Практикум по элементарной математике: Геометрия: Учеб, пособие для 
студентов физ.-мат. спец. пед. инстит. и учителей. - 2-е изд., перераб. и доп. - М.: Просвещение, 1992. - 352 с.

355

Digital Library (repository) 
of Tomsk State University 

http://vital.lib.tsu.ru



ВЕСТНИК ТОМСКОГО ГОСУДАРСТВЕННОГО УНИВЕРСИТЕТА
№23 ПРИЛОЖЕНИЕ Август 2007

PAPER ABSTRACTS

Section 1

MATHEMATICAL BACKGROUNDS OF CRYPTOLOGY

Agibalov G.P. NORMAL RECURRING SEQUENCES. Here, we present a survey of methods for synthesizing normal recur
ring sequences, properties of functions used to generate them, algorithms for evaluating their linear complexity and distinguish
ability degrees, and known estimates for these values. Some unsolved problems are formulated too.

Andreeva V. V. FINDING A SET OF PRIME IMPLICANTS OF PARTIALLY SPECIFIED BOOLEAN FUNCTIONS. 
The paper deals with the main phase of Boolean function minimization that is implicants expansion. An expansion technique is 
presented and experimental results are compared with heuristics method from BOOM tool. The idea of the expansion is based 
on properties of orthogonality matrix and covering its rows. To reduce calculations a simplification technique of orthogonality 
matrix is suggested.

Evdokimov A.A. and Levin A.A. THEORETICAL AND EXPERIMENTAL RESEARCHES OF RECURSIVELY GENER
ATED SYMBOLIC SEQUENCES. We research influence of a method of generation of symbolic sequence on complexity and 
properties of language of subwords of this sequence. Combinatory complexity, periodicity, frequency of recurrence of subwords, 
length of recurrences and structures of subwords is investigated. The model of assembly of a sequence by concatenation , the de
pendence of difficulty of assembly on other characteristics of complexity of this sequence were considered . We considered com
binatory and structural properties sequences on two characteristic examples of sequences. The first sequence has been entered by 
the first author in the analysis of a combinatory problem « the snake in a box ». The second symbolic sequence concerns the the
ory of discrete dynamic systems and compression of sequences. It is created by coding of series, i.e. recurrences of letters. Our 
way of generation of this sequence is similar to a way of generation of sequence of words which named in the English-speaking 
literature as «Look and say» sequence. We supplement known properties of this sequence of words, describe results of an ex
perimental research and formulate some unresolved questions.

Egorushkin O.I. and Safonov K. У ON CONVERGENCE SETS PROPERTIES OF THE COMMUTATIVE IMAGES OF 
FORMAL LANGUAGES. A multidimensional analog of the Abel lemma for multiply power series which are commutative im
ages of formal languages is obtained. A discreet analog of the theorem on convergence sets logarithmic convexity is proved.

Zakrevskii A.D. COMBINATORIAL SEARCH FOR APPROPRIATE PARTITIONS UNDER DECOMPOSITION OF A 
BOOLEAN FUNCTION. Two key tasks of sequential decomposition of partial Boolean functions are regarded; checking the 
function for decomposability at a non-strict partition on the set of arguments, and finding an appropriate partition, i.e. at which 
the function is decomposable. To solve these tasks, new methods and parallel algorithms are suggested, formulated in terms of 
Boolean and ternary vectors and matrices.

Ivanov A. У THE USE OF THE REDUCED REPRESENTATION OF THE BOOLEAN FUNCTIONS IN THEIR NON
LINEAR APPROXIMATIONS’ CONSTRUCTION, In the present paper we give the way of extending the class of linear 
functions for improving an approximation precision of Boolean functions by the class elements. The possibility of the received 

results’ generalization is analyzed. For «eN we denote by e the unity element of the field Рг" = GF(2'’) and denote by F2 the 

prime subfield of F2”. We will use the representation of «-variable Boolean functions by polynomials over the field F2''. Let 

ф(хо,Х|,...,х„_|) be the Boolean function of « variables and (eo,ei,...,e„-i) be the basis of the field F2'' considered as a vector 

space over the field F2. For any «-tuple of Boolean values xo,X|,...,x„_| there is a uniquely defined element x = X *n  the
7=0

field F2''. Also there exists the function F:F2"->F2 with a property Г(х) = ф(хо,Х1,...,х„_|) for any Xo,X|,...,x„.ieF2, 

И—I
x= S Xj-Zj . This representation may be written in the form F(x) = tr"(<D(x)), where Ф(х) = X c, x', H is the set of 

7=0 leM,

minimal representatives of all different cyclotomic classes into which the set 1, 2”-l is divided, and for any /: 
r(Z) = min{AeN ;z-2*=z(mod  2"-l)}, c,6F2'<'>, such that tr^,)(§ ) = e. With the notations above the polynomial Ф(х) is

called the reduced polynomial and the representetion F(x) = tr"(Ф(х)) is called the reduced representetion of ф. In 1999 A.S. 

Kuzmin showed that for any «-variable Boolean function there exists a unique reduced representation over the field Рг"' As the 

main parameter that characterizes the degree of proximity of the function F and its approximation function G we use the most 

convenient for analysis arithmetic sum A(F,G) = £ . for an element aeFj" and a polynomial <P(x)eF2"[x] we 
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denote by Sjf the function tr”(a<D(x)); F2" -> F2. We show that if Ф(х)еР2"[х] set an APN-fiinction then any function Г;Р2"->Р2 

satisfies the condition max {|Д(Г, Sj(x) + tr" (|ix))|: aeF2", PeF2''} > 2"'’. As a class of approximations we also consider the set 

of functions of the form //Jp,., (x) = Sj(x) Sp (x) + S^(x) where a, P, у eF2". We obtain the lower bounds of the degree of proxim

ity of an arbitrary function and its best approximation of such a form, to be exact: for any function F:F2"->F2, any element 

ZeF2"\{0} and any substitution <1»:F2''->F2'' the inequalities max{|A(F, //^p,,)!:P,YеРг"} ^2*"*'*'^  and тах{|Д(Р, 

Wj,p,0|: a, p,y eF2-'} >((2+2"’)/2)-2'’^ take place.

KrolovD.S. and Potapov V.N. CONSTRUCTIONS OF n-QUASIGROUPS. The methods for constructing и-quasigroups of fi
nite order with different properties are considered. The connections between n-quasigroups and some other combinatorial struc
tures are investigated.

Kyrov P.A. QUASIGROUP CHARACTERISTICS OF AFFINE GROUPS. In a full affine group one can distinguish specific 
class of subgroups called phenomenologically symmetric. Quasigroups are built with the help of equations of these subgroups. 
Every quasigroup is an isotope of some other groups.

Malyshev F.M. and Romanov V.N. STRONGLY ESSENTIAL TRANSFORMS OF THE CARTESIAN SETS’ DEGREES. 
Let X be the finite set. In the present paper we consider the bijective mapping <p ; X"—»X" given by the set of its coordinate 

functions ((ро.- -,Фл-|). where <p,: X"—>X, /=0,и-1. The mapping tp is called strongly essential if every function ф„ »=0,n-l 

strongly depends on each variable Xy, for у=0,л-1. We offer the method of constructing the strongly essential mappings on the 
sets of an arbitrary cardinality. The method is based on the Shaiuion principle of using the superposition of several simple non
commuting transforms. The mappings constructed with this method are efficiently realized by SP-nets.

ParvatovN.G. GENERATING SUFFICIENT SETS FOR PARTIALLY DEFINED BOOLEAN FUNCTION. Algorithms 
for generating sufficient sets of partially defined Boolean function are described.

Pudovkina M.A. STABILIZER GROUPS OF SOME CLASSES OF FUNCTIONS. In this paper we describe stabilizer groups 
of the set of correlation immune functions of order m and the set of functions satisfying the propagation criterion of degree m.

Semenov A.A. CONSERVATIVE CONVERSION OF LOGICAL EQUATIONS. In the paper a decomposition expansions of 
systems of logical (Boolean) equations on polynomial solvable subsystems are considered. Common inefficiency of the given 
type of decomposition is shown in assumption that P * NP. For some solvable for polynomial time systems of logical equations 
is shown the NP-hardness of problems of their ROBDD-representations construction. The method of the decision of systems of 
the logic equations is offered which combine advantages of SAT and ROBDD-approaches.

Timoshevskaya N.Ye. ESTIMATES FOR THE NUMBER OF COVERS WITH LINEARIZATION SETS OF A GIVEN 
CARDINALITY. For a cover of the и-element set, the linearization set is defined as a subset such that every block of the cover 
has not more one element outside the subset. Estimates for the number of covers with linearization sets of a given cardinality are 
presented. The upper estimate shows that in comparison with the total number of covers the number of those having linearization 
sets of cardinality less than (и - 1) is very small for sufficiently large n. At the same time, the lower estimate demonstrates that 
the absolute number of such covers is very large and grows with n.

Trishin A.E. PERMUTATION BINOMIALS OVER THE FINITE FIELD OF CHARACTERISTIC 2. In this paper we 
characterize a permutation property of binomials over the field of characteristic 2 through the use of Hermite’s criterion. Our 
criterion of permutation property may be used in the classification of permutation binomials in large fields in which the total 
search of binomials is impossible.

Fomichev У.М. ON PROPERTIES OF LINEAR FEATURE IN CYCLIC GROUP OF SUBSTITUTIONS USED FOR 
BUILDINGS OF CRYPTOGRAPHIC PROTOCOLS. An approach to build identification and key distribution protocols is 
proposed. The approach is based on the existence of nontrivial linear feature in cyclic group (g), where g is a nonlinear substitu
tion in the linear space over a finite field. Properties of protocols and possible instances are discussed.

Cherubaeva R.A. SOME GROUPS OF TRANSFORMATIONS AND FUNCTIONAL EQUATIONS. It is shown how by 
solving functional equations, for a given metrics on the Euclidian space V, to find a group of motions of V, and vice versa, for a 
given group of motions of V, to find the metrics on V.

Sholomov L.A. ON EFFECTIVE CONSTRUCTION OF HITTING SETS. A set is hitting for a set system if it has a non
empty intersection with any set from the system. The problem of effective hitting set construction has direct application in the 
area of algorithm derandomization. A lot of randomized algorithms can be converted to deterministic ones if a polynomial time 
algorithm exists which generates a set of strings that intersects every dense set recognizable by a small circuit. As there are no 
nontrivial results about such hitting sets, the problem of effective construction of hitting sets for simpler and explicitly described 
systems arises. To this end in some publications the system of combinatorial rectangles is used (a combinatorial rectangle is 
Cartesian product of finite sets). This article contains a review of certain results relating to the problem of effective hitting set 
construction for various systems of combinatorial rectangles. In addition it includes author’s result for the case then the rectan
gles are products of ordered sets.
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Токарева H.H. О Л-БЕНТ-ФУНКЦИЯХ. В работе предлагается иерархия мер нелинейности булевой функции в классе 
бент-функций. В ее основе лежит понятие Jt-бент-функции - функции максимально нелинейной в к различных смыслах 
одновременно. Обычные бент-функции представляют класс 1-бент-функций. Для к > j > 1 класс ^-бент-функций 
является собственным подклассом класса у'-бент-функций. Для каждого допустимого к приводятся способы построения 
jt-бент-функций и рассматриваются некоторые их свойства.

Section 2

COMPUTATIONAL METHODS IN CRYPTOLOGY

BelovA.G. and Pankratova 1.А. А COMPARATIVE ANALYSIS OF TWO ALGORITHMS FOR GENERATING 
PRIMES. The results of the comparison on computer of two provable prime generation algorithms are presented. The first one is 
the Maurer’s algorithm, and the second is that described in the Russian digital signature standard.

Groshenkov K.S. and Kuznetsov A.N. AN ESSAY OF DESCRIBING THE RULES OF ENUMERATION OF PARAME
TERS VALUES FOR EXHAUSTIVE SEARCHES IN CRYPTOGRAPHY. Any approaches towards design and develop
ment of parallel computing system software cause the problem of describing parallel program workflows. Commonly used solu
tions, as a rule, are very special, designed for one particular algorithm or even for its specific realization. Frequently they demand 
a huge amount of work from a programmer (e.g. MPl). In case of making a program complex on organization and support of par
allel calculations, the question of elaboration of a universal approach allowing describing the rules of enumeration of parameters 
values is a very acute need. Authors have faced such difficulty while developing an original software package for parallel com
puting in research facility. Proposed method is the way of unification of exhaustive search on some set of parameters. For gaining the 
mentioned above task a simple XML based scripting language has been designed thus making the decision flexible and scalable.

Zaikin O.S., Semenov A.A., Sidorov /.A., and Feoktistov A.G. A PARALLEL TECHNIQUE FOR SAT-PROBLEMS SOLV
ING WITH USING OF APPLIED PROGRAMS PACKAGE D-SAT. In the paper a technique for SAT-problems solving is 
introduced. A technique is using a conception of large-block parallelism. According to this conception a decomposition of origi
nal Conjunctive Normal Form (CNF) to a family of CNF is constructed. The SAT-problem for every CNF from received family 
is being solved independently on separate components of distributed computing system. To construct the optimal decomposition 
in the meaning of computing costs a special predictive function minimization problem on finite set of integer numbers is solved. 
It is shown that this problem is solved efficiently (in polynomial time). In second part of paper the description of SAT-problems 
solving oriented system for distributed computing is shown. The corresponding set of programs was joined up to a D-SAT (Dis- 
tributed-SAT) package. The results of successful cryptanalysis of some generators of binary sequences are introduced which 
show the efficiency of developed method.

ZachesovY.L. and Salikhov N.P. THE ALGORITHM FOR SOLVING THE POLYNOMIAL CONGRUENCE 
Pfx) s 0(mod V) AND ITS EXPERIMENTAL PROOF. The method described in this work is developed from the one offered 
in «Finding a Small Root of a Univariate Modular Equation» by Coppersmith D. The exact value of norm of a perpendicular is 
proposed to be used instead of the lower bound, which is based on Adamar’s inequality for a determinant. In most cases the use 
of exact value of norm leads to the algorithm’s time complexity reduction, as it reduces the value of integer equations’ right part 
with bounds specified for rooting and allows solving fewer equations. Three ways of filling the matrix participating in a poly- 
nom’s formation are given. Their efficiency is estimated from the algorithm’s time complexity point of view. The use of Che
byshev’s multinomials in the filling proved to provide the best results. The work represents the results of the program realizing 
the solution of a polynomial cubic congruence in a single unknown, modulo consisting of 230 decimal numbers. The results of 
the program’s work for various types of processors, ways of filling the matrix and various upper bounds of finding roots are also 
given. The work shows that the increase in the value of integer equations’ right part leads to time complexity redistribution be
tween the stages of the LLL-algorithm and the algorithm for finding roots of an equation.

Section 3

CRYPTOGRAPHY

Andreeva L.N. INVOLUTIONAL SECRET SHARING SCHEMES. Secret sharing schemes with involutions as secrets are 
suggested.

Arkhangelskaya A. y. THE RANDOM NUMBER GENERATION TECHNIQUE WITH GENERATOR GATE. The topic 
of the work undertaken was to investigate a random number generation scheme based on an entropy accumulation and its modifi
cation by using the generator gate. The construction concern consists of a random source, a hashing unit, an entropy accumulator, 
a reseed mechanism and a generation mechanism which applies the counter-mode encryption with the key equal to the generator 
state. Since the transformation isn’t strong on the assumption of the state compromise, one should count number of output blocks. 
Once this value reaches some limit Pg (a system security parameter), next к output bits should be used as the generator state. The 
analysis of the value of Pg has been done on the assumption of using GOST R 34.11-94 hash function. The main conclusion to be 
done is that utilizing the generator gate doesn’t allow for cryptanalyst to distinguish generated outputs from true random num
bers.

Grigor A.A. and Skobelev V.G. ANALYSIS OF SDA BASED ON ELLIPTIC CURVES OVER THE FIELD Q. It is pro
posed a scheme for SDA over the field Q which is similar to the standard scheme for SDA over the field GF{p). Correctness of 
proposed scheme is established and computational security is characterized.
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Zaytseva E.E. and Skobelev V.G. CIPHER BASED ON THE MANDELBROT’S MAPPING. A cipher based on the fractal 
Mandelbrot’s mapping is proposed and intended for bmp-files. A family of easily computable permutations determined into 
terms of a finite ring is considered, and its properties are investigated. Computational security of the cipher proposed is analyzed. 
Some results for computing experiments are presented.

PankratovLV. COMMON DEFINITION OF SELF-SINCHRONIZING STREAM CIPHER The definition of self
synchronizing stream cipher with a strongly connected finite automaton as the keystream generator is proposed. It is proved that 
any such a cipher is indistinguishable from a stream cipher whose keystream generator is a shift register.

Skobelev У. К CIPHERS BASED ON LINEAR IL-AUTOMATA OVER A RING Z ,. For linear IL-automata over a finite 
p

ring structure of transition graph, degrees of acceptability and of distinguishability, properties «to be a permutation automaton» 
and to have «twin-states» are characterized. Criteria for equivalence of automata are established, problems of parametric identifi
cation and of identification of initial states are resolved. Fixed points for investigated models are characterized.

Sukhinin У.А. and Skobelev V.G. CIPHERS BASED ON SPROTT’S SYSTEMS. There are investigated properties of Sprott’s 
systems over the ring Z * = (Z , ,Ф,о), which are basic for characteristics of computational security of a stream cipher, deter- 

p p
mined when information stream is interpreted as some control. Classes of equivalent states are characterized and problems of 
parametric identification as well as of identification of initial state are resolved for investigated class of systems.

TammeoyaY.A. and ChekalinA.G. THEORETICAL BACKGROUND OF USING HARDWARE CRYPTOGRAPHIC 
accelerators to implement attacks on cryptographic primitives. In this paper authors present 
the analysis of the modem computer architecture and security of the information systems. Different cryptographic applications 
are used widely to protect privacy, information etc. That is the main reason why modem processors are being equipped with 
dedicated cryptographic accelerators. An inclusion of such hardware modules into architecture of modem processors can raise a 
question about effectiveness of such processors in implementing attacks on standard cryptographic primitives. In this research 
authors focused on the structure of CRAY XDI module. Accelerator of the module analyzed is based on FPGAs. It has been 
shown, from theoretical point of view, that a speedup of 1.7 can be achieved for the same cost.

Trenkaev Y.N. and Colesnikov R.G. CRYPTANALYSIS OF SYMMETRIC CIPHERS BASED ON FSM MODEL. The pa
per presents three ciyptanalytic attacks (ciphertext-only attack, known-plaintext, chosen-plaintext attack) against cipher system 
that model a system of communicating finite state machines: cipher machine and decipher machine. The properties that improve 
the cryptographic resistance of the considered system is discussed.

Tuzhilin M. CRYPTOGRAPHIC PRINCIPLES OF BLOCK CIPHER DESIGN. This survey contains basic principles of 
block cipher design, starting with confusion and diffusion, two properties which were identified by Shannon and concise history 
of block ciphers from Lucifer to Intel Cascaded Cipher.

Section 4

STEGANOGRAPHY

Zhilkin M. Yu. DATA COMPRESSION BASED METHOD OF REVEALING THE LATENT INFORMATION IN 
STEGANOGRAPHIC SYSTEMS. A method of detecting the presence of the latent information in steganographic systems, 
which are based on the least significant bits change, is proposed. High efficiency of that method is experimentally proved.

ZyryanovA.y. DIGITAL WATERMARKING OF MPEG CODED VIDEO - A SURVEY. Compressed video have gained 
extremely widespread occurrence in the Web. Hence, copyright protection of video is of great importance. Video is compressed 
using MPEG standards due to effective decrease of temporal and spatial redundancy. Here we survey main methods of video 
copyright protection, methods which use watermarking technique in compressed domain. Special attention is concentrated on pe
culiarities of MPEG standards’ usage. We describe each method in terms of main parameters of digital watermarking, such as ef
fectiveness, invisibility, capacity and robustness.

Razinkov E. У. and Latypov R. Kh. DATA HIDING TECHNIQUE. In this paper we propose a new image steganography tech
nique. The main concept of the proposed approach lies in use of objects outlines on image to hide information. Proposed tech
nique is based on aspects of human visual system, provides noise immunity of subliminal channel, complexity of effective pas
sive steganalysis attacks building and low computational complexity. There is no need of unmodified cover message for secret 
message extraction. Possible attacks and the abilities of counteraction are examined. Advantages and disadvantages of the pro
posed technique are discussed.

Section 5

COMPUTER AND INFORMATION SECURITY

Pernigorov N.S. NONLINEAR RADAR - MAIN PART OF TECHNICAL MEANS OF INFORMATION SECURITY 
SYSTEM. Report is based on the principle of nonlinear radar observation of objects with electrically-nonlinear properties. De
pendence of the nonlinear frequency conversion coefficient off the frequency of probe signal and the incoming power, and also 
dependence of nonlinear conversion coefficient off the environment temperature and pressure are shown in report. Also shown 
the calculation result of the dependence of electrically-nonlinear object response signal off emission-frequencies of different ra
dars with equal energy levels. It is clear that the efficiency of objects detection is increasing with the lowering of emission fre
quency of radar. Experiment results are shown in report.
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DevyaninP.N. METHOD OF PREVENTION OF REALIZATION OF INFORMATION FLOWS BY TIME IN COM
PUTER SYSTEMS WITH MANDATORY ACCESS CONTROL. This article represents the method of prevention of an op
portunity realization of forbidden information flows by time (from entities with a high level of confidentiality to entities with a 
low level of confidentiality) in systems with mandatory access control. This method is developed with the use of mandatory DP- 
models sets. This method, in dependence from functional assigning of servers and workstations of the distributed computer sys
tem containing trusted and not trusted subjects uses politics of access control: Bell-LaPadula, identifications of the generated 
subjects and strict mandatory access control. The theoretical substantiation of efficiency of application of this method and the 
recommendation for it's using in practice are given for politics of mandatory access control.

Devyanin P.N. EXPERIENCE OF TEACHING OF MODELS OF A SECURITY OF COMPUTER SYSTEMS WITH 
MANDATORY ACCESS CONTROL. This article represents features of a basic positions models computer systems with 
mandatory access control, such as: models Bell-LaPadula and its basic interpretations. Security Model for Military Message 
Systems (MMS model). Model Bell-LaPadula and MMS model are studied in a course of «Theoretical bases of computer secu
rity» in IKSI by specialty 075200 «Computer security» which has been teaching more than 12 years. The basic attention of this 
course is accented on approaches to the most evident representation of properties of models and on features of application of 
these models in modem computer systems. Besides it the practical tasks being most interesting at studying of model Bell- 
LaPadula and MMS model are described.

Isaev S. V. and Malyshev A. И PROBLEMS OF INTERNET SERVICES SECURITY IN THE CORPORATE NETWORK 
OF THE KRASNOYARSK SCIENCE CENTER OF THE SIBERIAN BRANCH OF THE RUSSIAN ACADEMY OF 
SCIENCES. The article examines the main aspects of Internet services security using the corporate network of the Krasnoyarsk 
Science Center of the Siberian Branch of the Russian Academy of Sciences as an example. Network interactions are classified 
according to the level-based criteria, the basic components of the multilevel model, and their main functions are considered. Dif
ferent manners of service operation and control at every level are described. The results of the KSC SB RAS mail server security 
analysis are presented graphically and compared to the corresponding trends in the world and in Russia. Additionally, the stop
scanning system has been explored and the efficiency of its functioning is demonstrated. The distribution of scan source ad
dresses is analyzed. The virus activity in network host system has been explored as well. In conclusion, the paper discusses some 
points of the KSC SB RAS network securing system development and some prognosis.

Kolegov D.N. SYNTHESIS AND ANALYSIS PROBLEMS OF ATTACK GRAPHS. Some known approaches to the synthe
sis and analysis of attack graphs are considered. The real systems of network security analysis based on attack graphs are de
scribed. An architecture of a topological vulnerability scanner is proposed.

Kulikov M.L., RomashkinYe.V., and StephantsovD.A. DEVELOPING TOOLS FOR MODELING THE OPERATING 
SYSTEM SECURITY POLICY. Software for modeling the operating system security policy is suggested. Operating system is 
described in terms of object oriented programming as the set of objects. The security policy is implemented with meta-class con
cept.

Pautov PA. DEVELOPMENT OF WEB APPLICATION FOR KNOWLEDGE TESTING. Some vulnerabilities in web ap
plications and countermeasures against the threats using them are discussed in the paper. A knowledge testing system is de
scribed in which those countermeasures are implemented.

PozdeevA.G. SOFTWARE PROTECTING FROM ILLEGAL USAGE: PROBLEMS AND SOLUTIONS. The paper pres
ents a survey of software protection methods from illegal usage. Hardware and software features enabling attacks to break illegal 
usage defense are considered. Also, the author proposes an own perspective method for protecting software from illegal usage. 
The method includes the usage of processor with asymmetric encryption and secure memory.

Cheremushkin A. V. THE DIVERSITY IN INFORMATION SECURITY CURRICULA STANDARDIZATION PROCESS 
IN OUR COUNTRY AND ABROAD. The aim of article is to overview the attempts of foreign professional and national or
ganizations for information security curricula standardization.

SOFTWARE AND HARDWARE RELIABILITY

Abrosimov M.B. and Dolgov A.A. EXACT EXTENSIONS OF SOME TOURNAMENTS. Graph G*  = (/, a’) is said to be an 
exact ^.-extension of a graph C = (И, a) if every graph obtained by removing any к vertexes from G*  and graph G are isomorphic. 
We present some basic conditions that directed graph must meet to be an exact ^-extension. We then study the problem of con
structing exact ^-extension of tournaments. Two families of tournaments with their exact extensions are presented. We show 
some experimental data collected during studying the exact extensions of tournaments.

Dimitriev Yu.K. and Zadorozhny] A.F. CONDITIONS OF LOCAL SELF-DIAGNOSING IN COMPUTING SYSTEMS 
WITH CIRCULANT STRUCTURE. In the paper, we research the opportunity to determine a technical state of each module of 
the computing system (CS) using results of testing only those modules which have with it physical connections (local t- 
diagnosing). Earlier, local attributes that allow identifying a module technical state have been offered. It have been shown that for 
a given fault multiplicity t, to determine the CS's technical state by these local attributes it is necessary to introduce a module re
dundancy, a structural redundancy or a test redundancy. Hire, the new attributes of a local identification of a module state are of
fered. They are based on the redundancy of the number of test outcomes to be analyzed in which application reduces a level of 
the listed above redundancy means (if does not exclude the redundancy completely).
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Matrosova A.Yu. and ButorinaN.B. SELF-TESTING CHECKER DESIGN FOR UNORDERED CODES ((M, Л) CODE 
AND BERGER CODE). FPGA technology is used to provide self-testing checker (STC) design based on ability of each LUT to 
implement any Boolean function of the fixed number of variables and applying two outputs CLBs consisting of two LUTs. A de
composition synthesis method of STC for all code words of unordered codes ((m, и) code and Berger code) is suggested. It is 
based on using implementation of only one decomposition step. Self-testing property is proved for a set V of faults including 
multiple stuck-at faults at the each CLB input and output poles. Cutting complexity of STCs in the frame of Xilenxe 4000 is dis
cussed.

Matrosova A. Yu. and Loukovnikova E.S. TEST GENERATION FOR SINGLE AND MULTIPLE STUCK-AT FAULTS OF 
A COMBINATIONAL CIRCUIT DESIGNED BY COVERING SHARED ROBDD WITH CLBS. A combinational circuit 
is derived with covering the proper Shared ROBDD by CLBs in the frame of FPGA technology. Single stuck-at faults at the 
CLBs poles and multiple faults constituted from such single stuck-at faults are considered. It is shown that the test pattern as for 
single stuck-at fault so for multiple fault there always exists. The test pattern for a multiple fault is the special test pattern for the 
special single stuck-at fault forming the multiple one. Test for all multiple faults is derived from any test for all single stuck-at 
faults. The experimental results on bench-marks show that the length of multiple faults test is about the twice length of single 
faults test. Multiple fault test is a test of high quality. It can be used for the combinational part of a sequential circuit in BIST 
techniques.

Melent’ev V.A. THE GENERALIZED MODEL OF FAULT-TOLERANT SYSTEM. The system S is given by a set 
F = {/\ } of essential functions F^,, by a graph G{V,E), setting an environment for realization of these functions, and by the 

predicate of adequacy H = Пт1,, establishing conditions of correspondence of graph G to set of functions F. A predicate 

r\i{Fj,G,Gi) is specified on the set {0,1} it is equal to unit if in the set of subgraphs of graph G will be even one subgraph G,, 

satisfying to conditions of realization on it function F/. The predicate H defines formal conditions of a correspondence of 

structure of system to the set of the essential functions, implemented on it with necessary quality H = 1, 
if 6 F 3Gj In, (F;,G,C, ) = 1. Formal models of system 5 = S(F,G,H,<I>) and its subsystems S, = allow to

investigate a tolerance to the failures to be specified by the flow Ф and caused by arbitrary, including nonrandom, factors. The 
flow of failures is assigned by a polynomial configuration space of the failed elements. The model of such a system looks like: 
S = S(F,G,li,l = {0,. ..,/nux}). Here - the maximum value of a the failure multiplicity , determined by a ceil value of the 

sum the expectation ГА/(/)1 of the failed elementary machines (EM) number, and the prescribed store 5/ of the tolerance: 

^max + expectation M{1) is calculated taking into account the full maintenance time being reduced to the
normative conditions. The tolerance store factor satisfies to requirements of the customer and considers deviations of the real 
conditions of the system elements’ functioning from the normative ones.

Melent’ev V.A. CORRELATION OF RELIABILITY OF ELEMENTS OF COMPUTING SYSTEM WITH REAL CON
DITIONS OF THEIR MAINTENANCE. Presence of faults in a system is caused by properties of its elements (including an ir
reversibility of a defects’ accumulation process), and by properties of a system as a whole (including an efficiency of means of a 
loading alignment of system elements). A random character of a job stream even at the balanced loading of system elements 
causes deviations of modes of their functioning from the normative ones. Value of an expectation of a number of faults, is not 
valid if there is a correlation between such deviations and a reliability of elements. In the paper a presence of such correlation and 
inadequacy of the traditional representation of a failure flow as a Poisson flow are shown. It is shown, that the value of reliability 
function of a system element is depends on a time, which is reduced to its normative temperature and scaled taking into account 
1) the density function of a probability distribution of its temperature, 2) an excess shift of the density function , and 3) a function 
of the forced modes of elements. It is shown, that the excess shift is correlated by the system loading and efficiency of used re
distribution means of a system loading and that uncontrolled increasing of the system efficiency is fraught with decreasing its 
elements’ reliability.

Salii Y.N. FUNCTIONAL FAULT TOLERANCE AND OPTIMAL RECONSTRUCTIONS OF GRAPH SYSTEMS 
WITH RESPECT TO PRESCRIBED PARAMETERS. A functional fault in a system modeled by an oriented graph is inter
preted as a removal of the corresponding arc. Within the framework of fault tolerant reconstructions the minimal extension and 
minimal spanning parts of a given idempotent graph are described preserving preassigned values of parameters such as connec
tivity, index, and period.

Sedov Yu. У and Nikolaeva E.A. SOME ESTIMATES FOR KERNELS/COKERNELS FACTORING MINIMIZATION 
PROCEDURE OF DNF SYSTEMS. The article deals with efficiency of choosing kemels/cokemels in minimization procedure 
of multilevel synthesis. Some estimates suggested to reduce the number of letters in the given DNF system. The method of re
duced search for possible kemels/cokemels is developed based on the estimates. Efficiency of the method is shown on bench
marks: the circuits developed from minimized DNF system have 1.6 - 6.2 times less gates then non-minimized ones.

Голубева О. И. ПРОВЕРКА ПРАВИЛЬНОСТИ ПЕРЕХОДОВ АВТОМАТА В ПРОЦЕССЕ ЕГО ФУНКЦИОНИ
РОВАНИЯ. Предлагается подход к оптимизации структурной реализации комбинационного детектора, проверяющего 
правильность переходов последовательностной схемы. Детектор обнаруживает проявление ошибочных переходов на 
последовательностях фиксированной длины. Предлагается сокращать аппаратурную реализацию детектора, ориентиру
ясь хотя бы на одно проявление каждого неисправного перехода. Проведенные на контрольных примерах эксперименты 
показывают, что в большинстве случаев предлагаемый подход позволяет добиться существенного упрощения задания на 
синтез детектора.
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Section 7

AUTOMATA

Vorobjov V.A. and Kochnev A Ju. POPULATION MODELLING OF COLLECTIVE AUTOMATONS BEHAVIOUR. A 
new model of collective automaton behaviour - automaton population - is suggested. Causal Petri network is applied with the 
aim of modeling population dynamics. Network’s positions are corresponded to the automaton states. Network’s marking gives 
the number of automatons being in these states. The transitions reflect events being result of the common actions of the popula
tion’s elements. Intensities are given on the network’s transitions.

Zharikova S.V. and Yevtushenko N.V. SOLVING FSM EQUATION FOR MULTI COMPONENT COMPOSITION. The 
paper is devoted to the problem of deriving a largest solution to an FSM equation for multi component composition. A solution is 
derived without reducing to a binary FSM equation. Equation solvability significantly depends on the alphabets of a solution and 
we show that there is the largest alphabet such that a solution over any alphabet is a proper projection of a largest solution over 
the largest alphabet. Correspondingly if an FSM equation has no solution over the largest alphabet then the equation has no solu
tion over any alphabet.

Titov V.G. CREATION OF CELLULAR AUTOMATA FOR APPROXIMATE CALCULATION OF THE ELEMEN
TARY FUNCTIONS. Creation of cellular automata for approximate calculation of some elementary functions is considered.

Titov V.G. METHOD OF CELLULAR AUTOMATA ON EXAMPLE OF THE DIFFERENTIAL EQUATION OF THE 
SECOND ORDER. The cellular automaton у*=о(уь1+)'*+|)  (Л=1,2,...,и-1) for the decision of the differential equation 
^2
—у + 0.2y = 0 with the regional conditions y(0)= 1, X • )°’O is considered. The comparative characteristic of decisions of this dif- 
dx

ferential equation with the regional conditions, received by the cellular automaton and a method of final differences (it is prob
able, the most widespread) is spent.

Shabaldina N. V. and Yevtushenko N V. TESTING THE NON-SEPARABILITY RELATION. In this paper, we propose a fault 
model and a method for deriving complete test suites for nondeterministic FSMs (Finite State Machines) with respect to the non
separability relation. Two FSMs are separable if there exists an input sequence such that the sets of output responses of these 
FSMs to the sequence do not intersect. In contrast to the well-known reduction and equivalence relations, the non-separability 
relation between two nondeterministic FSMs can be checked when each test case is applied to an implementation under test only 
once. An algorithm is proposed for complete test suite derivation for the case when the set of possible implementations is the set 
of all complete nondeterministic submachines of a given mutation machine.

Section 8

EVENT FLOWS AND COMMUNICATION NETS

Zhdanova A. V. THE PARAMETERS ESTIMATION OF THE ASYNCHRONOUS DOUBLE STOCHASTIC CORRE
LATED FLOW OF EVENTS. Mathematical modeling in the field of queuing theory is attracted much attention recently due to 
application in integrated services digital networks. Usually an incoming flow in these networks is BMAP, Thus the parameters 
estimation problem of BMAP particular case is discussed in this paper. The density function of intervals between two events also 
was found. Then was proved that the flow under investigation is an correlated flow. It was shown that the set of equations ob
tained by the method of moments is inconsistent. In conclusion the estimations of parameters are found by the modernized 
method of moments, which account for the correlation property of investigated flow.

Nissenbaum O. V. THE ESTIMATION OF THE DEAD TIME PERIOD OF THE ASYNCHRONOUS ALTERNATING 
DOUBLY STOCHASTIC EVENT FLOW AT PROLONGING DEAD TIME. The problem of dead time period estimation 
of the asynchronous alternating event flow with extra event initiation, being mathematical model of information flows of events 
circulating в integral service networks, and also mathematical model of elementary particles flows (photons, electrons etc.) get
ting to the registering devices is considered. The conditions of flow observation are those, that each registered event generates the 
period of dead time, during which other events are not available for observation. The case of prolonging dead time is investi
gated. The Laplace transformation of probabilities density of an interval between neighbor events of an observable flow is found. 
With the method of moments the evaluations of dead time duration of an initial asynchronous alternating event flow with extra 
event initiation is constructed. The results of statistical experiment realized on the simulation model are given, indicating rather 
good properties of obtained evaluations.

Section 9

INFORMATION THEORY AND DATA ANALYSIS

Grishin A.M. THE TRANSFORMATIONS WHICH ARE NOT EXPANDING THE SPECTRUM OF THE SIGNAL. 
Transformations of discrete sequences which do not expand a spectrum and do not increase the dynamic range of the initial sig
nal are considered. There are many transformations of permutable type in the frequency area satisfying these requirements. In the 
paper a number of conditions are proved for making similar transformations in the time area. It is shown at what values of pa
rameters a coordinate transposition in the frequency area can be got by a transposition of a time sequence, and the set power of 
such rearrangements is estimated. The PSWF-basis has a lot of optimum properties. In this base it is possible to carry out trans-
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positions of coordinates without expansion of the initial spectrum of signal but saving characteristics of the dynamic range in the 
transformed signal is not guaranteed.

Dmitriev U.G. and Knyazeva A A. EVALUATION PROBABILITIES OF CROSSING OF EVENTS ON THE BASIS OF 
DATA WITH MISSES The problem of attraction of the additional information to an estimation of probability of crossing of 
events is considered. Two ways of the account marginal probabilities P (A), P (B), P (C) are offered at an estimation of probabil
ity P (ABC). Properties of the offered estimations are considered, their comparison with an estimation constructed at ignoring of 
the additional information, and among themselves from the point of view of the least dispersion is made.

KitayevaA. К and Koshkin G.M. MEAN SQUARE CONVERGENCE OF NONPARAMETRIC ESTIMATE FOR FUNC
TION OF FUNCTIONALS FROM PROBABILITY DENSITY AND THEIRS DERIVATIVES. Nonparametric estimates 
of functions J(x) = g({6,(x)},{6/'-'\x)},/ = I,j, y = l,w) depending on conditional functionals 6,(x)= Jg,(>')/(y|x)rfy and 

their derivatives б^'^’(х) = аб,(х)/аху are considered. Here g,,...,g, are known functions, f(y\ x) = j/(x,y)tfy,

/(x,y) is (m + I)-dimensional probability density function (p.d.f.) of inputs-output. The substitution estimates are based on the 
well known kernel estimates of a regression function and its derivatives, for example, 6,(x)is estimated by

n
= where (A',,F,), / = 1,л is a sample from p.d.f. /(x,y) ; (h„)iO is a sequence of

m
positive bandwidths; K(u) = ) is a kernel multiplicative function. The function J{x) is estimated by

/=1
= 1,5, J = I,m|. The piecewise smoothed approximations of these estimates are proposed. The 

main parts of the asymptotic mean square errors of the estimates are found. The estimates of a regression function, a sensitivity 
function and a marginal rate of substitution of inputs are given.

Kolesnikova S. I. METHODS OF ESTIMATION OF DEPENDENT FEATURES FOR MULTI-ATTRIBUTE OBJECTS 
CLASSIFICATION. Different methods for feature weight coefficients calculation used in intelligent systems decision-making 
and for classifying and ordering objects that are characterized by many diverse (quantitative and qualitative) attributes are con
sidered and analyzed in the paper.

Krasnahir Y.R. ON INFLUENCE OF KERNEL FUNCTION ON QUALITY OF NONPARAMETRIC DENSITY 
ESTIMATION UNDER DEPENDENCE. Paper is devoted to the problem of kernel density estimation. This estimation is 
widely used in various inference procedures in machine learning, data mining, pattern recognition, and computer vision. A 
nonparametric estimator is described by kernel and bandwidth. To choose the optimal bandwidth we consider approximation 
of mean integrated squared error (MiSE) for dependent data by using the power series. At this situation there is a problem of 
approximation convergence. The paper uses the example of stationary stochastic process to find the radius of convergence for 
different kernels. We show that for popular Gaussian kernel there is a situation when it is impossible to approximate MISE- 
optimal bandwidth by using the power series. This situation exists only for dependent data and if MISE-optimal bandwidth 
exceeds the radius of convergence. Results are illustrated by using of the real data. We compare optimal bandwidths for 
Gaussian and Uniform kernels. Also we find that the less time between observations of process the more terms of approxima
tion are required to receive bandwidth that will be close to MISE-optimal. Thus dependence of data makes nonparametric es
timation more difficult.

SkripinS.Y. ABOUT PROPERTIES OF THE COMBINED REGRESSION ESTIMATE. Properties of the combined non
parametric estimation of the regression using estimations of two beforehand constructed models of regression - parametrical and 
non-parametric are studied. Application a bootstrap method for the combined model allows receiving the estimations of regres
sion close to asymptotically optimum by criterion of minimum errors. By statistical simulation it is shown, that at samples of fi
nal volume the combined estimation is more preferable, than each of estimations beforehand the constructed models.

Section 10

INFORMATION SYSTEMS IN EDUCATION AND SCIENCE

Alkova L.A. and Borzenkov V. V. SOME PECULIAR FEATURES OF MAKING ELECTRONIC EDUCATIONAL RE
SOURCES IN THE ALTAIAN LANGUAGE. Wide use of information and communication technologies has become the key 
tendency of global development. Working out electronic educational manuals and materials is one of the most promising spheres 
of the informatization of educational process. At present a number of electronic versions of scientific editions and academic 
manuals are available for the electronic library of the Gomo-Altaisk State University (http://e-lib.gasu.ru). Recently there have 
appeared electronic versions in the Altaian language. Unfortunately the native language of the indigenous people of the Altai is 
far from being widely used elsewhere in the world. Due to this the Altaian language is not available for personal computer soft
ware. In 2006 the New Information Technologies Center provided a program for typing Altaian text for Web-site - Unilhtml. 
The program was used to provide an electronic version of a scientific edition «Altaian Folklore of children» by M.P. Chochkina 
(http://e-Iib.gasu.ru/eposobia/alt/). In 2007 with the use of Uni2html there appeared an electronic version of an educational man
ual on the Altaian language and literature teaching methodology by N.M. Kindikiva (http://e-lib.gasu.ru/eposobia/kindikova/). 
Further development of Web-technologies in Altaian is considered to be an important activity of Educational Resources Depart
ment at the GASU’s Center for New Information Technologies.
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Osokin А.Е. and Kamzina L.A. SCIENTIFIC AND EDUCATIONAL TELECOMMUNICATION NETWORK OF THE 
ALTAI REPUBLIC. The structure of scientific and educational telecommunications in the Altai Republic is described. The arti
cle deals with ways of solving the problems connected with the development of telecommunication network.

Samohina S.I., PetelinA.E., and Kolupaeva S.N. MODELING OF CRYSTALLOGRAPHIC SLIP ZONE IN FCC MET
ALS. NUMERICAL SOLVING OF SET OF DIFFERENTIAL EQUATIONS. The program complex Dynamics of Crystal
lographic Slip (DDCS) is developed for investigation of elementary crystallographic slip and slip zone in FCC metals. The pro
gram complex allows to made calculations of energy, scale and temporary features of elementary slip and slip zone. Gear’s 
method is used to solve numerically the set of ordinary differential equations of model. Nordsieck vector is used for optimization 
of calculations.

Soloviyov S.P. and Temerbekova A.A. INFORMATION-COMMUNICATIONAL SPASE OF EDUCATIONAL COMMU
NITY. The development of educational and information media in Russia and in the region is one of priorties within the national 
program on the education development directed to the raise of the education quality. In order to so solve a number of regional 
problems Altai Republic participates in the project «The Development of an Inter-Regional Segment of the Educational and In
formational Media for Professional and Secondary Education based on the Combined Infrastructure of the on-ground and Satel
lite Telecommunications» supervised by Tomsk State University. Some great changes are now taking place in the educational 
system of Russian Federation induced by the development of educational information technologies.

Sortyiakov ED. THE IT-TECHNOLOGIES AS A METHOD OF INVESTIGATION IN EDUCATIONAL THEORY. The 
IT-technologies have become an integral part of the contemporaiy scientific research. As a method of extensive investigation it is 
widely used in Educational Theory. The issue has become actual in didactics terms of Stimulating Education.

Temerbekova A.A. and Vorontsova M.N. INFORMATION RESOURCES AT STUDYING GEOMETRICAL TRANS
FORMATIONS ON THE PLANE. Different ways of formation of pupil’s graphic culture and methodical peculiarities of 
studying geometry with the help of information technologies are discussed in the article. Information technologies in the educa
tion change the contents of school education, create a computer «educational environment»; organize new forms of interaction, 
and change the contents and the character of a teacher’s activity. The opportunities of use of information technologies at study
ing geometrical transformations on the plane are described in the article.

Tuymesheva D.V. and Palkin A. M. SOCIAL COMPUTERIZATION AS THE FACTOR OF IMPROVING SOCIO
ECONOMICAL DEVELOPMENT OF A REGION. We focus on questions of computerization of the remote regions by the 
example of the Altai Republic. The specifics of the mountainous regions are their severe natural climatic factors. The complex 
mountainous topography demands sufficient resources for the services and goods production and for setting connection lines as 
well. Many of the regions of the Altai Republic are destitute of telephone lines at all or have only 1 - 4 station lines per a village. 
The isolation of remote villages, the lack of good roads, regular electricity supply, stable television, radio and telephone connec
tion put obstacles in the way to economic and cultural exchange between the regions and impede local business activity. The 
backwardness of the remote regions can be considerably decreased by the total computerization of the whole republic society. 
The schools and families which have an access to the Internet don’t use computer technologies as means for receiving knowledge 
and self-education. There is a necessity to motivate a personality for learning and self-development. The system of education and 
science plays an important role in training future well-qualified specialists who would realize the potential of the contemporary 
information technologies.

Feoktistov A.G., Dmitriev Vi., Korsukov A S., and Larina A. V. THE INFORMATION-COMPUTING ENVIRONMENT 
FOR MODELING OF THE COMPLEX SYSTEMS IN EDUCATIONAL PROCESS. In the report the questions of use of 
tools and methods of high-efficiency computing for modeling of complex systems in educational process are discussed. The 
complex system is considered as the constellation of any objects which operate and cooperate between themselves to attain the 
definite purpose. The status of such system in the certain moment of time depends on the large number of control variables, ran
dom events and laws of their distribution, links between objects of system and restrictions of different types. The architecture and 
main principles of the organization of the corresponding information-computing environment is represented. The computing 
cluster is used as hardware base of this environment. The cluster consists of computers of student’s rooms. Controlling the cluster 
is performed by the system of Condor and by the control program to this system developed by authors of the report. Access of 
users to the cluster is realized on the basis of Web-technologies. The applied software is represented by the library of typical 
queuing systems models. Models are realized in language GPSS. The security system of the information-computing environment 
is developed on the basis of a role model of security.

Chugunova I. V. and Bajdjukova N.J. OPPORTUNITIES OF INFORMATION TECHNOLOGIES AT STUDYING PLANE 
GEOMETRY. The article concerns opportunities of information technologies when studying the branch of mathematics. A vari
ant of use of information-educational resources in the solution of arithmetical problems with the help of the program Microsoft 
PowerPoint is given here.
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