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User management affects the information security of companies. With the increase in cyber-
crime, data breaches can be very expensive for an organization and damage the organization's
image. Monitoring user access through identity and access management is an essential step in
developing a secure information security plan. Identity and access management is the process of
ensuring that the appropriate individuals have access to the appropriate resources within an or-
ganization. Organizations change and grow. User management environments may have to be
redesigned due to organizational changes.

Two main problems in user management were observed at the company that was the subject
of the study. The main problems were that the user either has too many rights or none, and that
granting access rights is tedious. In addition to the main problems, there was also problems with
deleting users. The goal of the research work is to create an understanding of the company's
current user management and its shortcomings. The goal of the research results is to find an
efficient and data-secure way for the company to manage users between different systems. The
goal would be to manage all user management through Microsoft's Azure Active Directory groups
instead of several places. The purpose of the work was to investigate how user management
should be planned and implemented in order to avoid similar problems.

The study was divided into two parts. First, the topic was examined in the theory part. The first
theory chapter discussed cloud services, identity and access management, information security
and cyber security, user management as part of cyber security and automated user management.
The second theory chapter discussed user management tools, Azure Active Directory and Azure
Active Directory groups. In the empirical part, interviews were conducted with experts. The inter-
viewees were user management experts, developers or representatives of the target company.
The interviews were summarized, and the results were compared with the theory.

The result of the research was that in order to implement an effective and user-friendly user
management, a lot of time and effort must be spent on planning the user management process.
Planning should not be neglected. The organization should understand the big picture of its own
user management in order to get a complete picture of the process. Role-based user manage-
ment was perceived as a very useful way to implement user management. In order for role-based
user management to be implemented and planned, the structure of the organization must be
understood and documented clearly. Automated user management reduces work and speeds up
the process, which requires a well-planned process.
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1. JOHDANTO

1.1 Tausta

Tassa tydssa kasitellaan yrityksen kayttajahallintaa. Tydssa keskitytdan kayttajahallinta-
prosessin parantamiseen. Tutkimusosuus tehdaan toimeksiantona yritykselle. Tutkimuk-
sen aihe syntyi yrityksen toimesta. Yritys kokee kayttajahallintansa monimutkaiseksi ja
tydlaaksi yllapitda. Tyon tavoitteena on tutustua kayttajahallintaan yleisesti ja kehittaa
ehdotus, miten yritys pystyisi rakentamaan toimivamman ratkaisun olemassa olevan

kayttajahallinnan tilalle.

Pilvipalveluymparistdissa infrastruktuurin jakamisessa esiintyy usein kaksi ongelmaa
kayttajahallinnan suhteen, kaytettavyys ja tietoturva (Lin et al. 2010). Kaytettavyyteen
vaikuttaa kayttajien hallinnan helppous. Tietojen jakamisessa pilviymparistdissa suurim-

pia ongelmia Ahmad et al. (2015) mukaan on hallita kayttajien paasya.

Aikaisempia tutkimuksia kayttajahallinnan menetelmista 16ytyy paljon. Joillakin organi-
saatioilla on edelleen kaytdssa paikallisia Active Directoryja. Paljon kuitenkin organisaa-
tioita on siirtynyt hybridijarjestelmaan. (Rongstad & Zhang 2021) Pilviaikakauden myo6ta
kayttajahallintaa on siirretty paljon kayttajahallintaan erikoistuneiden pilvipalveluiden pa-
riin. Kayttajahallintaan kaytettavia identiteettien hallintapalveluita tarjoavat muun muassa
pilvi-infrastruktuuriyritykset Amazon Web Services (AWS), Microsoft Azure ja Google
Cloud (Mohammed 2019a). Edelld mainitut palveluntarjoajat tarjoavat, jokainen oman
hybridi ratkaisun, jolla voi yhdistaa paikallisen kayttajahallinnan pilvipalvelun kayttajahal-
lintaan. Palveluilla voi integroida paikallisen kirjaston datan pilvipalveluun. (Amazon Web
Services 2015, Google Cloud 2019, Microsoft 2021) Tyon yritys kayttda Microsoftin

Azure Active Directory pilvipalvelua kayttajahallinnassaan.

Azure Active Directory tai Azure AD on Microsoftin pilvipohjainen identiteetin ja paasyn-
hallintapalvelu, jonka avulla tydntekijat voivat kirjautua sisaan ja kayttaa resursseja, ku-
ten Office 365:t8, Azure-portaalia ja tuhansia muita ulkoisia ohjelmistoja palvelusovelluk-

sina verkossa seka sisaisia sovelluksia ja intranettid. (Rongstad & Zhang 2021)

Organisaatiot muuttuvat ja kasvavat. Tasta seuraakin, ettd kayttajahallintaymparistoja
voidaan joutua suunnittelemaan uudelleen organisaatiomuutosten takia. Muutokset kan-

nattaa tehda mahdollisimman nopeasti, kun huomataan uuden rakenteen tarve. Mita



myoéhemmaksi muutosta lykataan, sita kalliimpi ja monimutkaisempi muutostydsta tulee.
(Francis 2021)

Identiteetin- ja kayttajahallinnan ydinprosessi sisaltaa kayttajien, autentikoinnin, valtuuk-
sien, paasyn, kayttétietojen hallinnan seka auditoinnin ja toiminnan seurannan. Kaytta-
jien hallinnan tavoitteena on organisaation kayttajien identiteetin elinkaaren hallintatoi-
minnot. Kayttajan identiteetin aitouden maaritysprosessin tulee olla tehokasta ja virhee-
tonta. Organisaation on maaritettava resurssien kayttdoikeudet kayttgjille, joilla on oi-
keus kasitella resurssia. Kayttajahallinnan prosessin taytyy olla suunniteltu siten, etta
paasyoikeuksien pyytaminen ja jakaminen toimii moitteettomasti ja tietoturvallisesti. Pro-
sessin tulee kasitella identiteetti- ja paasytietojen oikeellisuuden valittdminen organisaa-
tion tietokomponenttien valilld. Vaatimustenmukaisuuden seuranta-, auditointi- ja rapor-
tointiprosesseilla varmistetaan, etta kayttajien kayttdoikeudet ovat organisaatiolle maa-

riteltyjen tehokkaiden paasyturvakaytantdjen mukaisia. (Brad & Munteanu 2012)

Kyberturvallisuusratkaisun tavoitteena loppujen lopuksi on hallita kenella ja milla on
paasy sovelluksiin ja tietoihin, mika on identiteetin ja paasynhallinnan ydin. Hallinnassa
kaytettavien toimenpiteiden tavoite on varmistaa, etta oikeat henkilot voivat kayttaa oi-
keita resursseja oikeaan aikaan ja oikeista syista. (Alhija 2020) Kayttajahallinta on iso
osa organisaatioiden kyberturvallisuutta. Sen takia onkin erittdin kannattavaa tutkia ja
parantaa yrityksen kayttajahallintaprosessia. Prosessia parantaessa pystytaan tarkista-
maan kayttajahallintaprosessin tietoturvallisuus ja kaytettavyys, mitka olivatkin Lin et al.

(2010) mukaan kaksi yleisinta ongelmaa kayttajahallinnassa.

1.2 Tutkimuksen ongelmat, tavoitteet ja tutkimuskysymykset

Tutkimuksen kohdeyrityksen kayttajahallinnasta on tunnistettu kaksi padongelmaa. En-
simmaisena ongelmana on, etta kayttajalla on joko liikaa oikeuksia tai ei ollenkaan. Kayt-
tajat ovat saattaneet paasta tarkastelemaan sellaistakin dataan mihin ei pitaisi olla oi-
keuksia tai heilla ei ole ollut oikeuksia ollenkaan. Konsernitasolla tukifunktioiden, esimer-
kiksi HR ja talous, ryhmien kayttdoikeuksien ryhmittely on ollut puutteellista tai sita ei ole
ollut ollenkaan. Mikali tukifunktiolle on annettu oikeudet, on oikeudet my6s saanut use-
ammalle funktiolle. Konserni jakaantuu useampaan liiketoimintayksikkoon. Liiketoimin-
tayksikkd tasolla on ollut samaa ongelmaa kuin konserni tasolla. Kayttgjilla on ollut
paasy, joko nakemaan koko liiketoimintayksikén data tai ei ollenkaan. Liiketoimintayksi-

kon datassakin olisi tasoja, joita pitaisi pystya ryhmittelemaan eri kayttajaryhmille.



Toisena paaongelmana on, etta kayttdoikeuksien antaminen on todella tyolasta. Yrityk-
sen Active Directory-ryhmat ovat sekava sotku. Ryhmat haluttaisiin selkedmmaksi ja vir-
taviivaisemmaksi kayttaa. Kayttjjille kayttdoikeuksien antaminen on vaikeaa ja raskasta.
Kayttajaryhmat ovat rakennettu aina yhdelle jarjestelmalle ja liiketoimintayksikolle, joten
kayttajia on jouduttu lisddamaan useisiin ryhmiin, mikali on ollut tarvetta antaa useampaan
jarjestelmaan oikeuksia. Kayttajan poistuttua organisaatiosta on haasteellista poistaa
haneltéd kaikki kayttdoikeudet, koska ei tiedeta varmasti missa kaikissa AD-ryhmissa
kayttaja on. Ryhmat ja jarjestelmat taytyvat kdyda yksi kerrallaan lapi ja selvittda mihin
kaikkiin kayttaja oli lisatty. Tyossa tarkasteltavia yrityksen kaytossa olevia jarjestelmia
ovat Manual Ul, OLAP kuutiot, Power Bl ja kayttéon otettavat Sustainability Database ja
Power Apps. Eri jarjestelmilla on erilaiset kayttajahallintaprosessit. Kayttaja voidaan jou-
tua lisddmaan kolmesta eri paikasta, jotta voi paasta raportoimaan oman likketoimintayk-
sikkdnsa toimintoja ja tutkimaan oman liiketoimintayksikkdnsa raportteja. Kayttaja jou-
duttaisiin tallaisessa tilanteessa lisddmaan AD-ryhmaan, Manual Ul kantaan ja Power Bl
tydtilaan, jotta han paasisi raportoimaan, tutkimaan raporttien tietoja ja katselemaan ra-

portteja.

Lisaksi ongelma on ollut oikeuksien poistaminen. Koska oikeuksia on jouduttu jakamaan
useasta eri paikasta, ei ole tiedetty mista kaikkialta kayttaja taytyisi poistaa. Kayttajatilien
poistamista ei ole pystytty hallinnoimaan millaan jarjestelmallisella tavalla. Mikali oikeus-
ryhmista on 16ytynyt jokin tunnettu kayttajatili, esimerkiksi entinen johtoryhmalainen, on
kayttajalta osattu poistaa oikeudet. Ongelmana on my0s se, ettad kukaan ei oikein tieda
kuka oikeuksia tarvitsee ja mihin. Kayttajan poistuessa organisaatiosta oikeuksien pois-
tamisesta ei koidu ongelmia, koska kayttajatili poistuu kaytdsta tydsuhteen loppuessa.
Kayttajan siirtyessa organisaation sisalla toisiin tehtaviin, on kayttajalle jaanyt oikeuksia

resursseihin, mihin hanella ei jatkossa olisi enaa tarvetta.

Tutkimustyon tavoitteena on luoda ymmarrys yrityksen tdmanhetkisesta kayttajahallin-
nasta ja sen epakohdista. Tutkimuksen tulosten tavoitteena on selvittaa yritykselle teho-
kas ja tietoturvallinen tapa hallita kayttjia eri jarjestelmien valilla. Tavoitteena olisi hoitaa
kaikki kayttajahallinta Microsoftin Azure Active Directory ryhmien kautta usean paikan
sijaan. Tyon yritys haluaa toteuttaa kayttajahallintansa systemaattisemmin. Toiveena
olisi, etta kaikki kayttajahallinta olisi keskitetty konserni tasolle, ja liiketoimintayksikot pys-
tyisivat itse hallinnoimaan dataansa. Liiketoimintayksikdissa osataan paremmin hallin-
noida, kuka tarvitsee kayttdoikeuksia ja mihin. Kaikki liiketoimintayksikdiden data ei ole
relevanttia koko yksikdlle. Oikeuksia dataan pitéisi pystya jakamaan liiketoimintayksikon
sisalla eri tahoille eri maara. Joillakin olisi vain oikeus paasta tarkastelemaan dataa ja

toisilla on myds oikeudet muokata dataa.



Yritys haluaa, etta tukifunktioiden dataa paasisi katsomaan ja kasittelemaan vain kysei-
sen funktion yllapitajat. Alkuperaisessa tilanteessa funktioita ei ole eriteltyna, joten eri
funktioiden datan naki kaikki, joilla oli oikeus johonkin funktioon. Ideaali tilanne olisi esi-
merkiksi, ettd HR-dataa paasee kasittelemaan vain HR:ssa tydskentelevat, joilla on oi-
keudet dataan. Esimerkiksi mikali henkilélla olisi tarve paasta kasittelemaan tai tarkas-

tella HR dataa, menisi hyvaksymisprosessi HR-johtajan kautta.

Uusi kayttgjahallinta halutaan toteuttaa datalahtokohtaisesti eikd kayttajalahtokohtai-
sesti. Dataldhtdkohtaisessa tarkastelutavassa yritys tarkastelee dataa ja selvitetdan, ke-
nelle oikeudet tarvitsee antaa. Kun taas kayttajalahtdkohtaisessa tarkastelussa yritys

selvittaisi, mita dataa kayttaja tarvitsee.

Uusille kayttdjille oikeuksien lisdaminen tulisi olla helppoa ja vaivatonta. Oikeusryhmat
haluttaisiin rakentaa hierarkkisesti. Talldin tietyt oikeudet periytyisivat paaryhmalta ala-
ryhmille ja kayttajalle, jotka on lisatty alaryhmaan. Uudet ryhmat haluttaisiin rakentaa
my0s siten, etta niitd voidaan kayttdd mydntamaan useammalle jarjestelmalle oikeudet.
Talldin ei tarvitsisi olla niin montaa eri ryhmaa ja kayttajia ei tarvitsisi lisata niin moneen
ryhmaan. Esimerkking, jos kayttajalla on oikeus paasta syottamaan liiketoimintayksikon
dataa Manual Ul:n kautta voisi hanelle antaa oikeudet paasta nakemaan liiketoimintayk-
sikdn dataa kuutioista. Talloin voitaisiin kayttaja lisata ryhmaan mita kautta han saisi oi-

keudet kyseisen liiketoimintayksikdon Manual Ul:hin ja kuutioon.

Tutkimuksen tarkoituksena on siis tutkia yrityksen kayttajahallintaa ja selvittaa miten se
on toteutettu eri jarjestelmien valilla. Tyon tavoitteena on kehittaa konkreettisia kehitys-
ehdotuksia paremman ja tietoturvallisen kayttajahallinnan saavuttamiseksi. Tavoittee-
seen pyritdan paasemaan tutustumalla kayttajahallinnan teoriaan ja yrityksen tilantee-
seen, seka haastattelemaan alan asiantuntijoita. Tutkimukselle maaritettiin tutkimuson-
gelman pohjalta paa- ja alatutkimuskysymykset, mihin tutkimuksella pyritdan |6ytamaan

vastaus. Tutkimuksen paatutkimuskysymyksena on:

o Miten toteuttaa tehokas ja kayttajaystavallinen kayttajahallinta konsernin tasoi-

sessa organisaatiossa, jossa on useita jarjestelmia ja liikketoimintayksikoita?
Tutkimuksen alatutkimuskysymykset ovat:
o Mitd on kayttajahallinta?
e Miten kayttajahallinta vaikuttaa tietoturvaan?

e Mitd ongelmia kayttajahallinnassa esiintyy?



1.3 Tutkimuksen rajaukset

Tyon aihetta pohdittaessa yritys kertoi ongelmansa olevan, etta kayttajalla on joko liikaa
oikeuksia tai ei ollenkaan, kayttdoikeuksien antaminen on todella ty6lasta ja oikeuksien
poistaminen on tuottanut ongelmia. Ensimmaiseen ongelmaan kayttdoikeuksien liialli-
sesta laajuudesta oli myds huomattu, etta Power Bl raportteja tehneet henkil6t eivat valt-
tamatta tienneet tarkalleen mita olivat tekemassa. Kayttajat olivat saattaneet huomaa-

matta jakaa dataa vaariin paikkoihin.

Tyon aiheen suunnitteluvaiheessa pohdittiinkin olisiko ty6 voinut sisaltaa kayttajahallin-
nan uudistamisen lisaksi Power Bl super user koulutusmateriaalin suunnittelun ja toteut-
tamisen. Nopeasti kuitenkin tultiin siihen lopputulokseen, etta tyo rajataan kasittelemaan
ainoastaan kayttajahallinnan yhtenaistamista. Power Bl koulutusten suunnittelu ja toteu-
tus olisi laajentanut ty6ta niin paljon, ettei tydsta olisi enaa saanut selkeda kokonaisuutta

aikaiseksi.

Tutkimus rajattiin keskittymaan yrityksella jo kaytdssa olevien Bl-alueen jarjestelmien ja
muutamaan kayttdéon tulevan Bl-jarjestelman kayttajahallintaan. Yritys raportoi, sailéo ja

analysoi dataa tyossa kasiteltavien jarjestelmien avulla.

1.4 Tutkimuksen rakenne

Tyon rakenne koostuu seitsemasta osasta. Ensimmainen luku on tyon johdanto, missa
kaydaan lapi tutkimusaiheen taustaa, tutkimuksen ongelmat, tavoitteet ja tutkimuskysy-
mykset, tutkimuksen rajaukset ja tutkimuksen rakenne. Toisessa luvussa syvennytaan
tutkimuksessa kaytettyihin menetelmiin tutkimusmetodologian, kirjallisuuskatsauksen ai-

neistonkeruun, empiirisen tutkimuksen ja aineiston analysoimisen kautta.

Ennen itse tutkimusta perehdytaan teorian avulla aiheeseen. Teoria on toteutettu kirjal-
lisuuskatsauksena. Teoria on jaettu kahteen lukuun. Ensimmaisessa teoria luvussa ka-
sitelldan pilvipalveluita, identiteetin ja paasynhallintaa, tietoturvallisuutta yleisesti ja kayt-
tajahallinnan roolia tietoturvallisuudessa. Toisessa teoria luvussa kdaydaan kayttajahal-
linnan tydkaluja yleisesti lapi, minka jalkeen tutustutaan Azure Active Directory palveluun

ja sen ominaisuuksiin.

Viidennessa luvussa kaydaan yrityksen nykytilaa lapi. Tutustutaan, millainen organisaa-
tio on tyén kohteena, millaisia jarjestelmia yrityksella on kaytdssa ja miten niiden kaytta-
jahallinta on toteutettu, sekd mitka ovat tavoitteet jarjestelmien kayttajahallinnan suh-
teen. Luku kuusi on tutkimusluku, jossa kdydaan lapi mita tuloksia haastatteluista on
saatu. Viimeisessa luvussa kaydaan koko tyon tulokset 1api ja vastataan tutkimuskysy-

myKksiin.



2. TUTKIMUSMENETELMAT

Tassa luvussa kaydaan tutkimuksen toteuttamiseen kaytetyt menetelmat lapi. Ensim-
maisena esitellaan tutkimuksen tutkimusmetodologiaa Sauders et al. (2016) sipulimallia
hyddyntaen. Taman jalkeen kaydaan lapi kirjallisuustutkimuksen aineiston hankinta- ja
analysointimenetelmaa. Kirjallisuustutkimuksen jalkeen tutustutaan haastattelututkimuk-

sen toteuttamiseen ja viimeisena aineiston analysoimiseen.

2.1 Tutkimusmetodologia

Saunders et al. (2016) on maaritellyt sipulimallin, jonka ideana on koota tutkimuksen
tekemiseen vaikuttavat tutkimusmenetelméat yhteen malliin. Tassa tutkimuksessa kay-
tetty sipulimalli on kuvattuna kuvassa 1. Sipulin uloimmalta kerrokselta I0ytyy tieteenfilo-
sofia. Seuraava kerros sisaltda tutkimuksen lahestymistavan. Lahestymistavasta seu-
raavalla kerroksella on tutkimusmetodologia. Seuraavalla kerroksella on tutkimuksen
strategia. Strategian jalkeiselta kerrokselta 16ytyy tutkimukseen kaytettava ajallinen fo-
kus. Kaikista sisaisimmalta kerrokselta 16ytyy datan keraaminen ja analysointi. Seuraa-

vaksi kaydaan sipulimallin kerrokset tarkemmin lapi.

Pragmatismi Filosofia

Abduktiivinen

" Lahestymistapa
paattely

Laadullinen Tutkimusmetodologia
tutkimus
Tapaustutkimus

Strategia

Ajallinen fokus

Datan kerddminen ja
analysointi

Kuva 1. Tutkimuksen metodologiset valinnat (mukaillen Saunders et al. 2016)



Tutkimusfilosofian perustana on arvioida tiedetta (Anttila 1998). Tahan tyéhén valikoitui
tutkimusfilosofiaksi pragmatismi. Pragmatismi keskittyy ratkaisemaan ongelman ja ke-
hittdmaan kaytannon ratkaisuita. Pragmatismin mukaan kasitteet ovat merkityksellisia
tukiessaan toimintaa. Pragmatismissa tutkimussuunnitelman ja strategian kannalta tar-
kein tekija on tutkimusongelma ja tutkimuskysymys. Kvalitatiivisia ja kvantitatiivisia tutki-
musmenetelmia kaytetdan usein sekaisin pragmatismissa. Pragmatismi pitaa tavoitelta-
vaa tietoa sellaisena, jolla mahdollistetaan asioiden tekeminen oikein. (Saunders et al.
2016) Ongelmat tunnistettua nykyisessa kayttajahallinnassa, voidaan kehittda uusia ta-

poja kayttajahallinnalle, kun poiketaan olemassa olevista rutiineista.

Tieteellinen I&dhestymistapa maarittelee, miten teoriaa I8hestytdan tutkimuksessa. La-
hestymistapoja on induktiivinen ja deduktiivinen sekd niiden sekoitus abduktiivinen.
Deduktiivisessa ensin tehdaan teoria, minka perusteella tehdadan havaintoja. Induktiivi-
sessa tavassa asia on toisinpain, ensin havainnot ja sitten teoria. Abduktiivisessa tavat
yhdistetdan niin, ettd ensin tehdaan havaintoja, joiden pohjalta teoria ja teorian pohjalta

uusia havaintoja. (Saunders et al. 2016)

Tutkimusmetodologian valinnassa on kolme vaihtoehtoa, kvantitatiivinen, laadullinen ja
sekoitettu tutkimus. Kvantitatiivinen tutkimus tutkii muuttujien valisia suhteita, joita mita-
taan numeerisesti ja analysoidaan kayttamalla erilaisia tilastollisia ja graafisia menetel-
mia. Laadullinen tutkimus tutkii osallistujien merkityksia ja niiden valisia suhteita kaytta-
malla erilaisia tiedonkeruutekniikoita ja analyyttisia menetelmid. Sekoitetussa tutkimuk-
sessa kaytetdan molempia, kvantitatiivista ja laadullista, sekaisin. (Saunders et al. 2016)
Tassa tutkimuksessa kaytetaan laadullista tutkimusta. Tutkimus tehdaan kirjallisuuskat-
sauksena ja tapaustutkimuksena. Naista tiedoista saadaan ei-numeraalista aineistoa,

joilla tutkimus voidaan toteuttaa.

Tutkimuksen tutkimusstrategian tavoitteena on maariteelld tapa, jolla saavutetaan tutki-
muksen tavoitteet ja pystytdan vastaamaan tutkimuksen tutkimuskysymyksiin (Saunders
et al. 2016). Tassa tutkimuksessa tutkimusstrategiana toimii tapaustutkimus. Tapaustut-
kimuksessa "tapaus" voi viitata henkiléén, rynmaan, organisaatioon, yhdistykseen, muu-
tosprosessiin, tapahtuma sek& moniin muihin tapauksiin. Tassa tutkimuksessa tapaus
viittaa yritykseen. Tapaustutkimus pyrkii ymmartamaan tutkittavan aiheen dynamiikan
sen ymparistossa. Aiheen dynamiikan ymmartamisella tarkoitetaan vuorovaikutusta ta-
pauksen kohteen ja sen ympariston valilla. Tapaustutkimusstrategialla on kyky luoda oi-
valluksia ilmién tosielaman kontekstissa, mika johtaa runsaisiin, empiirisiin kuvauksiin ja
teorian kehittdmiseen. (Saunders et al. 2016) Tassa tutkimuksessa tapaustutkimuksessa

tutkitaan kayttajahallintaa yrityksessa.



Tutkimuksen aikahorisontti maarittelee tutkimukseen kaytetyn ajan kaytén. Poikittaistut-
kimuksessa tutkimus on toteutettuna tietylla ajanhetkella ja aineisto on keratty tutkimus-
hetkella. Pitkittaistutkimuksessa tutkimuksen tekoon kuluu pidempi aika, silla tutkittavan
asian muuttumista ja kehittymista seurattaisiin ajan kuluessa. (Saunders et al. 2016)
Tassa tutkimuksen aikahorisonttina on poikittaistutkimus, koska aineisto kerataan tiet-
tyna ajanhetkena ja tutkimukseen ei ole kaytettavissa pitkaa aikavalia. Tassa tutkimuk-
sessa kaytetty kayttajahallintaan liittyva kirjallisuusaineisto on keratty vuosilta 2010-
2022.

Tybssa keratdan dataa kayttajahallinnan menetelmistd ja yrityksen kaytdstd olevasta
kayttajahallinnasta. Koska tama tutkimus on jaettu kahteen osaan, kirjallisuuskatsauk-
seen ja empiiriseen tutkimukseen, on datankeruu molemmissa hieman erilainen. Kirjalli-
suuskatsauksen datanhankinta menetelmat on kasitelty luvussa 2.2. Tutkimuksessa
kaytetdan harkinnanvaraista otantaa, koska aineisto keratadan sen perusteella mika vas-
taa tutkimusaihetta (Saunders et al. 2016). Yrityksen kayttajahallinnasta ja tavoitteista
data keratdan dokumenteista ja keskustelemalla yrityksen edustajien kanssa. Kayttaja-

hallinnan kehittamiseen liittyen jarjestetaan asiantuntijoiden kanssa haastattelut.

2.2 Kirjallisuustutkimus

Tassa luvussa kaydaan lapi kirjallisuuskatsauksen aineiston keruumenetelma ja analy-
sointimenetelmat. Kirjallisuuskatsauksen avulla tutustuttiin tutkimuksen aiheen teoreetti-
seen puoleen ja aiempiin tutkimuksiin aiheesta. Kirjallisuuskatsauksessa arvioidaan ja
referoidaan aiempia tutkimuksia. Kirjallisuuskatsaus on systemaattinen ja toistettavissa
oleva prosessi. Jotta kirjallisuuskatsauksesta saadaan tallainen, on sen tekemisessa
kaytetty Finkin mallia. Salminen (2011) mukaan Finkin (2005) mallissa ensimmaisena
asetetaan tutkimuskysymys. Toisena valitaan tietokannat, joita kaytetaan tiedostojen ha-
kemiseen. Kolmantena kohtana valitaan hakutermit, joilla kirjallisuutta haetaan. Neljan-
tena vaiheena on hakutulosten karsinta esimerkiksi kielen tai [ahteen julkaisuvuoden pe-
rusteella. Sen jalkeen karsitaan tuloksia viela tulosten laadun perusteella. Kuudentena

vaiheena on tutkimuksen tekeminen. Viimeisena tuloksista tehdaan yhteenveto.

Alkuun tietoa haettiin 1ahtokohtaisesti suomeksi ja sen jalkeen vield syvennyttiin englan-
ninkielisiin materiaaleihin. Laéhdemateriaalien I&dhdeluetteloista 16ytyi usein lisaa tahan
tutkimukseen sopivia lahteitd. Tutkimuksen lahdemateriaalien 16ytamiseen kaytettiin An-
dor ja Google Scholar tiedonhakupalveluita. Google Scholarin laaja haku toiminto tuotti
paljon osumia. Scholaria kayttadessa ongelmana kuitenkin oli usein, etta aineisto oli mak-

sumuurin takana tai aineistot eivat olleet tieteellistakirjallisuutta. Andor on Tampereen



yliopiston hakupalvelu, josta usein I6ytyi samat aineistot kuin Google Scholarista. Ando-
rista 16ytyneet aineistot sai ilmaiseksi kayttéon kirjauduttua sisaan opiskelijatunnuksilla.
Aineistoja tutkimuksen taustaksi etsittiin kayttajahallintaan, ja tietoturvallisuuteen liittyvia
aiheita ja teoksia. Kirjallisuuden l16ytamiseksi kaytettiin muun muassa seuraavia hakusa-

noja:
e "Kayttajahallinta”
e “"User management” AND "security problems”
o "User Access Management” AND process
e “Identity Access Management”
o “ldentity Access Management” AND security
e “Identity Access Management” AND cloud
o “Information security” AND “|IAM”

Paaasiassa aikaisemmat tutkimukset ovat opinnaytetdita ja tieteellisia tutkimuksia mutta
my0s kirjoja. Tutkimuksessa on kaytetty paljon lahteitd, joita on pyritty tutkimuksessa
saamaan keskustelemaan keskenaan. Hakutuloksia oli paljon, eikd kaikki tulokset vas-
tanneet vaadittavan lahdemateriaalin kriteereitd. "ldentity access management” hakulau-
sekkeella tuli 1 670 tulosta. Tuloksista haluttiin karsia vaarat aiheet, ei-tieteelliset mate-
riaalit ja liian vanhat materiaalit pois. Lahdeaineistona pyrittiin kayttdmaan 2010-luvun
jalkeen toteutettuja tutkimuksia. Karsinta toteutettiin suodattimilla hakua tehdessa3, jolloin
hakutuloksista karsiutui ei halutut pois. Tarkennetun haun jalkeen luettiin teoksista aluksi
otsikot, tiivistelma ja sisallysluettelo, ja mikali tutkimuksen sisaltd vastasi tutkittavaa ai-
hetta, jatkettiin aineiston tutkimista. Aineistot, jotka kasittelivat kayttajahallintaa pilvipal-
veluissa ja kayttajahallinnan turvallisuusongelmia pilvipalveluissa otettiin tarkasteluun.
Aineistot, jotka kasittelivat vanhempia kayttajahallinnan sovelluksia, kuten paikallisia
kayttajahallintasovelluksia, jatettiin tarkastelun ulkopuolelle. Tarkasteluun otetuista ai-
neistoista silmailtiin luvut 1api ja etsittiin tutkimuksen aiheelle relevantit kohdat ja luettiin

ne.

2.3 Haastattelututkimus

Tassa tyossa kaytetiin haastattelututkimusta yhtena aineiston keruumenetelmana.
Haastattelua varten suunniteltiin kysymysrunko, jonka pohjalta haastattelut toteutettiin.
Haastattelukysymys runko oli pitka. Kaikkia kysymysrungon kysymyksia ei kysytty haas-

tatteluissa, silla aika ei riittanyt kuin murto-osan kayntiin. Osassa haastatteluissa ehdittiin



10

kaymaan useampia kysymyksia, koska haastateltavat vastasivat lyhyemmin ja nopeam-
min kuin muut haastateltavat. Kysymysrungon lisaksi kysyttiin muita kysymyksia haas-

tateltavien vastausten pohjalta.

Haastattelutyylind toimi siis puolistrukturoitu haastattelu. Puolistrukturoitu haastattelu
toimi paremmin, kuin strukturoitu haastattelu, koska puolistrukturoitu haastattelu on jous-
tavampi. Puolistrukturoidussa haastatteluissa on lista aiheista ja mahdollisesti keskei-
sista kysymyksista. Kysymysten kaytto voi vaihdella haastattelusta toiseen. Voidaan joko
jattaa tietyissa haastatteluissa joitakin kysymyksia pois, vaihdella kysymysten jarjestysta

tai esittaa lisakysymyksia. (Saunders et al. 2016)

Haastattelua suunnitellessa Saunders et al. (2016) suosittelevat, ettd haastattelijalla on
tarpeeksi tietoa tutkimuksen aiheesta. Talldin haastattelija pystyy osoittamaan haasta-
teltaville uskottavuutta, arvioimaan vastausten oikeellisuutta ja rohkaisemaan haastatel-
tavaa vastaamaan yksityiskohtaisemmin haastattelukysymyksiin. Teoria on kirjoitettu en-
nen haastatteluita, jotta haastatteluita pidettdessa haastattelijalla on tarpeeksi tietoa tut-

kimusaiheesta.

Uskottavuuteen voidaan myds vaikuttaa antamalla haastattelukysymykset haastatelta-
valle etukateen. Talldin haastateltava voi valmistautua haastatteluun esimerkiksi kay-
malla lapi projektin dokumentteja, mista on kulunut aikaa. (Saunders et al. 2016) Kysy-
mysten lahettaminen haastateltavalle ennen haastattelua voi tuoda muistoja paremmin
mieleen. Haastateltavalla saattaa olla dokumentteja haastattelun teemaan liittyen, joita
han pystyisi tutkimaan ennen haastattelua. Talldin haastateltavat pystyvat valmistautu-
maan kysymyksiin paremmin ja voidaan saada tarkempia vastauksia. Voi kuitenkin olla
mahdollista, ettd haastateltava valmistautuu haastatteluun valmiilla kerronnalla tietaes-
saan kysymykset. Tallaisessa tapauksessa haastattelutilanteen aitous ja vastavuoroinen
kohtaaminen saattaa karsia. (Heimo et al. 2021) Selvittdessa haastateltavien tunteita
tutkimus aiheeseen liittyen voi haastatteluaineiston etukateen lahettdminen muuttaa
muistikuvia kysymykseen liittyen, ja mahdollisuus keskustella asiasta jonkun kanssa

saattaa muuttaa tuntemuksia kysymyksen aiheeseen liittyen.

Vaikka tdman haastattelun tavoitteena ei ole selvittdd haastateltavien tunteita, olisi ky-
symykset voitu jakaa haastateltaville etukateen. Lopulta paadyttiin jakamaan haastatte-
lun teemat etukateen, muttei valmiita kysymyksia. Yksi haastateltava antoi palautetta
haastattelun jalkeen, etta olisi toivonut kysymykset etukateen, jolloin han olisi voinut val-

mistautua ja antaa parempia vastauksia.
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Haastateltavien valitseminen on Saunders et al. (2016) mukaan, joko kiintid, tarkoituk-
senmukainen, vapaaehtoinen tai satunnainen naytteenotto, jotka jakaantuvat viela eri-
laisiin tekniikoihin. Kiintid otannassa haastattelu otanta on taysin ei-satunnainen ja pe-
rustuu olettamukseen, ettd otos edustaa kohdepopulaatiota. Tarkoituksenmukaisella
otannalla haastateltavat valitaan sen mukaan, joiden avulla saadaan varmasti kattavia
vastauksia tutkimuskysymyksiin ja saavutetaan tavoitteet. Vapaaehtoisessa otannassa
haastateltavat voivat ottaa yhteytta haastattelijan jattamaan haastatteluilmoituksen ansi-
osta. Satunnaisessa otannassa tapauksilla ei ole selvaa organisointiperiaatteita tutki-

muskysymykseen.

Tassa tutkimuksessa parhaana tapana keratd haastateltavat on tarkoituksenmukaisen
otannan perusteella. Haastatteluissa halutaan haastatella tutkimusaiheen asiantunti-
joita, kehittdjia ja yrityksen puolelta asiantuntijoita, jotka osaavat vastata kyseisiin jarjes-
telmiin liittyviin kysymyksiin. Kayttajahallinnan asiantuntijoita etsittiin haastateltavaksi
palvelutuottajan omista tydntekijoistd. Palveluntuottajan IAM-palvelutiimin esihenkiléén
otettiin yhteytta ja kysyttiin, osaisiko han neuvoa keta voisi haastatella. Kyseinen henkild
oli sairaslomalla pidemman aikaa, joten sama viesti Iahetettiin toiselle henkildlle tiimista.
Henkilon suostui haastatteluun ja vinkkasi vield, keta voisi viela haastatella kayttajahal-

linnan asiantuntijoista.

Jotta saatiin selville, ketka olisivat sopivia haastateltavia yrityksen puolelta, otettiin yh-
teytta yrityksen IT-johtajaan. IT-johtajan lisaksi yritykseltd haastatteluun sopivia olivat
tietoturvajohtaja ja prosessikehityspaallikkd. Naiden lisaksi haastateltiin palveluntuotta-
jan tyontekijoita, jotka olivat olleet kehitystehtavissa. Koska haastateltavissa ei ollut kovin

montaa vaihtoehtoa ei mikaan muu kuin tarkoituksenmukainen otanta olisi toiminut.

Haastateltavat on jaettu kolmeen ryhmaan. Ryhma 1 on IAM asiantuntijat. Ryhma 2 on
kehittgjat. Ja Ryhma 3 on tutkimuksen kohdeyrityksen asiantuntijat. Haastateltavilta ky-
syttiin haastattelun alkuun esittelemaan itsensa ja tydkokemuksensa. Esittelyn jalkeen
selvitettiin haastateltavien kokemukset kayttajahallinnan projekteissa, mikali se ei tullut
tydtehtavien esittelyssa selville. Haastateltavat ryhmineen ja tehtavanimikkeineen on

koottu taulukkoon 1.

H1 tyoskenteli palvelutuottajalla IAM asiantuntijanroolissa. Haastateltavalla oli pitka ura
identiteetti ja kayttajahallinta palveluiden parissa. Haastateltava oli toiminut 20 vuoden
ajan kayttajahallinnan alalla. Haastateltava oli ollut kehittdmassa muun muassa kypsyys
mallia IAMiin, jonka tarkoitus on ymmartaa asiakkaan kanssa missa he ovat IAMin suh-

teen. Aikaisemmin tyotehtavat olivat olleet kirjautumisen ja tunnistautumisen ymparilla,
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kun taas nykyisessa organisaatiossa tyoétehtavat ollut enemman kayttajahallintaan ja

kayttdéhallintaan liittyvia.

H2 oli tydskennellyt laajasti eri IT-projektien parissa. Haastateltava oli aloittanut kehitta-
jan roolissa 10 vuotta sitten. Vuosien aikana oli kertynyt paljon kokemusta erilaisista IT-
projekteista. Identiteetin ja paasyhallinnan projekteja oli ollut aikaisemminkin. Nyt toimi
nykyisella tydnantajalla IAM arkkitehtind. Haastateltava oli ollut mukana muun muassa
Suomen isompien firmojen |AM projekteissa. Kyseessa ollut sisaisia ja ulkoisia kayttajia,
robotteja, service accaunteja ja elinkaaren hallinnan prosesseja. Tutkimuksen kohdeyri-
tysten IAM projektien koot olivat vaihdelleet 500 — 80 000 identiteettia.

H3 tyoskenteli palveluntuottajalla IAM asiantuntijana ja IAM tiimin esihenkilona. Haasta-

teltava oli tydskennellyt 20 vuotta IAM projektien parissa.

H4 tydskenteli palvelutuottajalla kehittdjaroolissa. Kokemusta oli IT-alalla ehtinyt kerty-
maan 10 vuodelta. Haastateltava oli tehnyt front end kehitys tehtavia, mista oli siirtynyt
back end kehittdjaksi ja nyt toimi Fullstack kehittdjana. Haastateltava oli ollut mukana
kehittdmassa identity palveluita, autentikaatio systeemeita, asiakkaan asiakastietokan-

nan hallintaa ja kayttdonottamassa Azure B2C.

HS5 tydskenteli myos palvelutuottajalla kehittajaroolissa ja oli ollut alalla 15 vuotta ja toi-
minut mydskin monissa eri rooleissa. Haastateltava oli aloittanut 3D grafiikan piirissa ja
kosketusnayttdjen ohjelmistojen kanssa. Sen jalkeen tehnyt Ul-suunnittelua ja Ul-koo-
dausta web sivustoille. Nykyisella tyonantajalla ollut pilviteknologioissa. Kayttajahallin-
taan liittyen tyotehtavia oli ollut kayttoliittyman puolella. Haastateltava oli ollut toteutta-

massa jarjestelmaintegraatioita, joissa liikkui kayttajatietoa.

Taulukko 1 Haastateltavien roolit ja tehtavanimikkeet

Tehtavanimike

H1 Ryhma 1 IAM konsultti

H2 Ryhma 1 IAM arkkitehti

H3 Ryhma 1 IAM konsultti

H4 Ryhma 2 Kehittaja

H5 Ryhma 2 Kehittaja

H6 Ryhma 3 IT-johtaja

H7 Ryhma 3 Prosessikehityspaallikkd

H8 Ryhma 3 Tietoturvavastaava
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H6 tydskenteli tutkimuksen kohdeyrityksella IT-johtajanroolissa. Haastateltavalla oli IT-
alueita vastuullaan eri funktioilta. Haastateltavalla oli ollut 11 vuotta tdissa kyseisella yri-
tyksella ja 1,5 vuotta ollut nykyisessa tydtehtavassa. Sita ennen oli toiminut master data
puollella projektipaallikkéna vuoden. Tytaryhtidlle tydskennellessa oli ollut kayttajahallin-
nan prosesseissa mukana. Talléin prosesseja yritettiin suoraviivaistaa tytaryhtion osalta.
Taydellista prosessia ei saatu aikaiseksi, koska kyseessa konserni, joka yrittda pitada sa-

mat pelisdanndt kaikilla.

H7 tyoskenteli tutkimuksen kohdeyrityksella prosessikehittajapaallikkona. Haastateltava
oli tydskennellyt yrityksessa 30 vuotta ja nykyisessa tyotehtavassa 10 vuotta. Aikaisem-
pia tydtehtavia oli ollut muun muassa ERP tuessa tulkkaamassa kayttajien tarpeita. Ny-

kyaan haastateltava on tehnyt Power Bl raportteja.

H8 tyoskenteli tutkimuksen kohdeyrityksella tietoturvavastaavana ja I T-infra-arkkitehtina.
Tybkokemusta haastateltavalla oli 24 vuotta. Aikaisemmin oli toiminut muun muassa jar-
jestelmaasiantuntijana. Tydkokemusta kayttajahallinnan tyotehtavien parissa haastatel-
tavalla oli muun muassa yritysten kokonaisvaltaisessa identiteetin hallinnassa, yksittais-

ten sovellusten ja web-sovellusten identiteetinhallinnasta.

Kontaktihenkil6iltd saaduille henkildille laitettin sahkopostia tai viestia Teams-palve-
lussa, missa kerrottiin haastattelusta ja tutkimustyon aiheesta. Samassa viestissa ehdo-
tettiin haastatteluaikaa. Kalenterikutsussa listattiin haastattelun teemat ja kerrottiin toi-
veesta nauhoittaa haastattelu. Haastateltavista kolme oli IAM palveluiden asiantuntijoita,
kaksi palveluntarjoajan kehittgjia ja kolme tutkimuksen kohdeyrityksen tyontekijoita.
Haastattelut jarjestettiin kahden viikon mittaisen ajanjakson aikana ja haastattelutilai-

suuksille oli varattu tunti. Haastatteluissa meni 45 minuutista tuntiin.

Haastattelut jarjestettiin yksildhaastatteluina ja etana. Etdhaastattelut jarjestettiin Teams
yhteistyOalustan avulla. Haastateltavilta kysyttiin haastattelun alussa, sopiiko, ettad haas-
tattelu nauhoitetaan. Jotta kaikki haastatteluista saatu data saatiin talteen, aanitettiin
haastattelu tilanteet. Talldin itse haastattelutilanne oli luontevampi, kun haastattelussa
pystyttiin keskittymaan vain keskusteluun eika vastauksia tarvitse yrittaa kirjoittaa ylos

samassa hetkessa. Aanitteet kaytiin lopuksi lapi ja kirjoitettiin auki.

Haastattelu eteni haastattelukysymysrungon mukaan (Liite A). Haastattelun kysymys-
runko mukailee tutkimustydn teorialukujen jarjestysta. Haastattelun teemat muodostettiin
siten, ettd ne vastasivat mahdollisimman hyvin tutkimuskysymyksiin. Ensimmaisena

haastattelussa tutustutaan haastateltavaan ja keskustellaan haastateltavan kokemuk-
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sista tutkimusaiheesta. Sen jalkeen siirrytaan yleisesti kayttajahallinnan ja kayttajahallin-
nan prosessiin liittyviin kysymyksiin. Kun on kayty kayttajahallinta yleisesti lapi, siirrytaan
kayttajahallinnan rooliin tietoturvallisuudessa. Tietoturvallisuuden jalkeen kysymykset
keskittyvat ensin erilaisten kayttajahallinta tapojen selvittdmiseen ja sen jalkeen Azure
AD:seen ja Azure AD ryhmien hyédyntamiseen kayttajahallinnan toteuttamisessa. Vii-
meisena haastattelussa on kysymyksia kayttajien oikeuksien poistamiseen liittyen ja
kayttajahallinnan automatisoimisesta. Mikali jokin vastaus jai suppeaksi, saatettiin kysy-

mysrungon lisaksi kysya tarkentavia kysymyksia.

2.4 Aineiston analysointi

Haastatteluissa kerattiin tietoa kayttajahallinnan toteuttamisesta. Haastatteluista saatu
aineisto analysoitiin temaattisella analyysilla. Braun ja Clarken (2006) mukaan temaatti-
nen analyysi tunnistaa, analysoi ja raportoi sdéannénmukaisuuksia eli teemoja, joita 10y-
tyy datasta. Teema on oleellista tietoa suhteessa tutkimuskysymykseen (Braun ja Clarke
2006). Temaattinen analysointi sisaltda kuusi vaihetta. Analyysin vaiheet ovat: 1) Tutus-
tuminen aineistoon ja litterointi, 2) Aineiston koodaaminen ja koodiston luonti, 3) Teemo-
jen luominen, koodatun aineiston kokoaminen, 4) Aineiston ja teemojen uudelleen arvi-
ointi, 5) Teemojen nimeaminen ja maaritys, 6) Raportin tuottaminen (Braun & Clarke
2006; Vaismoradi et al. 2013; Nowell et al. 2017).

1. Aineistoon tutustuminen ja litterointi

Haastatteluiden aikana ei tehty muistiinpanoja, koska haluttiin keskittya itse keskustelu-
tilaisuuteen. Keskustelutilaisuuden aikana kirjattiin muistiinpanoihin kysymykset, jotka
kysyttiin kysymysrungon lisaksi. Haastattelunauhoitteet kuunneltiin ja kirjoitettiin auki vii-

kon sisalla haastattelu hetkesta.

Haastattelu tallenteita Iapikaydessa ei haastatteluita litteroitu taysin sanatarkasti. Aino-
astaan sellaiset vastaukset litteroitiin sanasta sanaan, jotka kiteyttivat vastauksen kysy-
mykseen tiiviisti ja osuvasti. Haastatteluita pyrittin saamaa mahdollisimman tiiviseen
muotoon, kuitenkin niin, ettd vastaus ei muuttunut. Nain aineiston lapikdyminen myd-
hemmin oli helpompaa, koska aineistoista oli karsittu tdytelauseet ja toistot pois ja jaljelle

jai vain oleellinen asia.

2. Koodiston luonti kirjallisuudesta tunnistettujen teemojen pohjalta

Toiseen vaiheeseen siirryttiin, kun data oltiin kayty lapi. Toiseen vaiheeseen siirryttdessa

oli kasitys mita data sisalsi ja mita kiinnostavaa sielta l16ytyisi. Toiseen vaiheeseen kuuluu
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koodien alustava luominen datasta. Koodauksen avulla voidaan yksinkertaistaa ja kes-
kittya datan tiettyihin ominaisuuksiin. Aineiston koodaamiselle on useita eri tekniikoita
olemassa. Mita tahansa tekniikkaa kaytetaankin, on tarkeaa soveltaa sitd johdonmukai-

sesti kaikkeen tietoon. (Nowell et al. 2017)

Tutkimuksen kategoriat muodostettiin kirjallisuuden pohjalta. Kirjallisuuden pohjalta tun-
nistetut teemat olivat: kayttajahallinta yleisesti, kayttajahallinnan merkitys yrityksille,
kayttajahallinnan vaikutus tietoturvallisuuteen, Azuren rooli kayttajahallinnassa, kaytta-
jahallinnan automatisointi, kayttajahallinnan ongelmia ja uuden kayttajahallintaprosessin
suunnittelu. Teemat olivat pitkalti samat mitka oli tunnistettu haastattelukysymysrunkoa
tehdessa. Naiden teemojen lisdksi tehtiin 16ydds haastattelu aineistosta, jota ei oltu poi-
mittu kirjallisuudesta. Haastattelun aineistosta I6ydetty teema oli: roolipohjainen kaytta-
jahallinta. Tassa tydssa nakdkulmana kaytettiin abduktiivista [ahestymistapaa, eli kirjalli-
suuskatsauksen teorian pohjalta muodostettiin kysymysrungolle teemat ja haastattelu-
kysymykset. Haastattelussa tehtyjen havaintojen perusteella vield taydennettiin tulok-
sissa teorian aiheita. Nain pystyttiin tdydentamaan teorian teemoja viela haastatteluai-

neiston perusteella.
3.-5. Aineiston koodaus, uusien teemojen tunnistaminen, arviointi ja teemojen jalostus

Haastatteluaineisto kaytiin ensin kerran kokonaisuudessa lapi. Aineisto kaytiin uudelleen
lapi viela teemakohtaisesti. Haastatteluaineisto kaytiin lapi kahteen kertaan. Osa haas-
tateltavien vastauksista vastasi suoraan kysyttyyn kysymykseen. Tallaisissa tilanteissa
vastauksen analysointi ja kyseisen teeman yhdistaminen oli yksinkertaista. Joissakin ta-
pauksissa vastauksien seasta piti poimia eri teemaan olevia vastauksia. Raportti kirjoi-

tettiin teema kerrallaan.
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3. KAYTTAJAHALLINTAA PILVIPALVELUISSA

Tassa luvussa tutustutaan tutkimusaiheeseen teorian avulla. Jotta voidaan ymmartaa,
miten moderni kayttajahallinta toimii nykypaivana, on ymmarrettava millaisia jarjestelmia
ja ymparistdja yritykset kayttavat. Ensimmaisena siis tutustutaan pilvipalveluihin. Kun ol-
laan tutustuttu pilvipalveluihin, kdydaan lapi mita identiteetin ja paasynhallinta on. Iden-
titeetin ja kayttajahallinnan jalkeen selvitetaan miten kayttajahallinta vaikuttaa tietoturval-
lisuuteen. Ensin kuitenkin tutustutaan tietoturvallisuuteen ja kyberturvallisuuteen ja sel-
vitetddn mista osa-alueista ne koostuvat. Sen jalkeen kadydaan kayttajahallinnan roolia

kyberturvallisuudessa. Viimeisena esitellaan kayttajahallinnan automatisoinnin hyotyja.

Kyberrikollisuuden lisdannyttya tietomurrot voivat koitua erittdin kalliiksi organisaatiolle
ja vahingoittaa organisaation imagoa. Kayttgjien paasyn seuraaminen identiteetinhallin-
nan avulla on olennainen vaihe turvallisen tietoturvasuunnitelman kehittdmisessa. lden-
titeetin hallinta on prosessi, jolla varmistetaan, etta asianmukaisilla henkildilla on paasy
asianmukaisiin resursseihin organisaation sisalla. Tama edellyttaa, etta henkilélla on tar-
vittavat oikeudet yrityksen tietoihin, mutta vain oikeudet, jotka ovat tarpeen tydtehtavien
suorittamiseen. Tarvitaan menettelyja kayttajan todentamiseksi, milla varmistetaan kayt-

tajan olevan sama identiteetti, mika se vaittaa olevan. (Mohammed 2017)

Lin et al. (2010) tiivistivat pilvisovellusten kayttajahallintajarjestelman tavoitteet. Tavoit-
teita ovat yksinkertaisuus, luottamuksellisuus ja skaalautuvuus. Yksinkertaisuudella ha-
luttiin, ettd kayttajahallintajarjestelmaa on helppo kayttaa niin kehittajien kuin kayttajien-
kin. Identiteetin hallinta on yksinkertainen, edullinen ja nopea tapa lisata turvallisuutta
(Mohammed 2017).

Pilvipalvelut ovat korvaamassa paikalliset tietojenkasittely mallit (On-premises), jotka toi-
mivat yrityksen omilla tietokoneilla. Nama paikalliset tietojenkasittely mallit toimivat 1960-
luvulta aina 1990-luvulle asti, kunnes pilvipalvelut yleistyivat. Pilvipalvelut tarjoavat yri-
tyksille mahdollisuuden kayttaa sovelluksia suoraan verkkoselaimella. (Hugos & Hulitzky
2010) Paikallinen malli koostuu ohjelmistoista, jotka on ladattu organisaation omista-
malle fyysiselle laitteelle. Paikalliset resurssit tarjoavat rajallisen tallennus- ja kayttoka-
pasiteetin, minka takia organisaatioiden on harkittava tapaa, jolla resursseja halutaan
kayttada ja kuinka kauan. Usein tasta seuraa ali- tai ylikulutusta ja rajoittaa samalla esi-
merkiksi sovellusten, tietokantojen ja tallennustilan kayttoa. Paikallisessa mallissa yritys
hallinnoi ja yllapitaa kaiken infrastruktuurista sovelluksiin. (Torres-Corral 2021) Seuraa-

vaksi tutustutaan mita ovat pilvipalvelut.
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3.1 Pilvipalvelut

Vuonna 1985 ARAPNET maarittelin silloisen pilven tarkoittamaan, tietokoneiden yhdis-
tamista (Miyachi 2018). Sana "pilvi” pilvipalvelussa tarkoittaa laitteistoja ja ohjelmistoja,
joita kayttaja kayttaa ilman, etta tarvitsee tietda tarkalleen missa kyseinen laitteisto ja
ohjelmisto fyysisesti sijaitsee (Hugos & Hulitzky 2010). Microsoft, Google ja Amazon ovat
kehittaneet suosituimpia pilvialustoja. Asiakkaan tarvitsee vain tehda tilaus ja hankkia
oikeudet, minka jalkeen pystyy kayttdmaan ja hallinnoimaan useita pilvialustan palve-
luita. (Fisher 2018)

Jotta voidaan ymmartaa pilvipalvelu, on ensin ymmarrettava mita palvelu pitaa sisallaan.
Palvelun ymmartamiseksi Wright (2019) esitti hyvan esimerkin. Microsoftin Word-ohjel-
miston on voinut ostaa ja ladata koneelle. Ohjelmiston avulla pystyy luomaan ja muok-
kaamaan asiakirjoja. Asiakirjat pystyttiin tallentamaan omalle koneelle. Jotta Wordista
sai uusimman version kayttéon, oli ladattava versio omalle koneelle. Word on kuitenkin
nykydan saatavilla palveluna, jota voi kayttda suoraan selaimessa. Palvelua kaytetta-
essa asiakkaan ei tarvitse ladata mitdan ohjelmistoa omalle koneelle. Asiakkaan data
sailytetaan pilvipalvelussa, eika asiakkaan koneella. Asiakas maksaa vain kayton verran

Wordista eika joudu ostamaan tuotetta. Talléin Word on palvelu eika tuote.

Pilvipalveluissa on paljon hyotyja, minka takia monet yritykset ovatkin siirtyneet niiden
kayttoon. Pilvipalveluiden etuna on skaalautuvuus. Asiakas voi kayttaa juuri sen verran
palvelua kuin tarvitsee ja maksaa ainoastaan kayttonsa verran palvelusta. Palvelusta ja
sen kuluista on helppo paasta eroon, kun sita ei enaa tarvitse. Pilvipalvelut ovat jousta-
vampia, koska niita pystyy kayttdmaan missa vain, kunhan on internet yhteys. Palvelusta
on aina kaytettavissa uusin versio ilman, etta sita taytyisi ensin ladata tai asentaa omalle
koneelle. Palveluntuottajat saattavat panostaa enemman palveluihinsa tuotteiden sijaan,

minka takia palveluissa saattaa olla enemman ominaisuuksia. (Wright 2019)

Pilvipalvelut eivat sisélla enaa pelkastaan ohjelmistotoimitusta. Pilvipalvelut on jaettu kol-
meen eri tyyppiin sen mukaan, mitd ominaisuuksia palvelu sisaltda. (Hugos & Hulitzky
2010) Kuvassa 2 on esitelty pilvipalvelu tyyppien ominaisuudet ja verrattu niitd keske-

naan ja perinteisen palvelun kanssa.

Infrastructure-as-a-service (laaS) palvelussa pilvipalvelun toimittaja vuokraa ainoastaan
infrastruktuurin asiakkaan kayttéon (Hugos & Hulitzky 2010). Infrastruktuuri sisaltaa
muun muassa palvelimet ja tallennustilan, verkot, tietoturva ja datakeskuksen (Wright
2019). Yrityksen ei tarvitse omistaa tai yllapitaa konesaliymparistéa itse, koska palvelun-

tarjoaja yllapitaa sen (Hugos & Hulitzky 2010). Koska palveluntarjoaja tarjoaa ainoastaan
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pilvi-infrastruktuurin asiakkaalle, taytyy asiakkaan itse hallinnoida ja yllapitaa kayttojar-
jestelmat ja kaytdssa olevat sovellukset. Asiakas pystyy paattamaan kaytettavat ohjel-
mistot, jotka voivat olla kayttdjarjestelmia ja sovelluksia. (Miyachi 2018) Ulkoistamalla
infrastruktuurin palveluntarjoajalle, yritykset paasevat eroon omasta infrastruktuurista ja
laitteiston aiheutuvasta vaivasta (Wright 2019). Microsoftin virtuaalikone on hyva esi-
merkki laaS-palvelusta (Microsoft 2022f). Asiakas saa infrastruktuurin, jossa voi esimer-
kiksi kehittda omia sovelluksia. laaS on hyva vaihtoehto, kun halutaan ainoastaan infra-

struktuuri sovellusten tai jarjestelmien kehittdmista varten (Rani & Ranja 2014).
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Kuva 2 Pilvipalvelu tyypit (mukaillen Mokych ja Semeniak, 2020)

Platform-as-a-service (PaaS) palvelussa pilvipalvelun toimittaja tarjoaa kehitysymparis-
tdén, missa asiakas pystyy luomaan ja kehittdmaan sovelluksia palveluntarjoajan ympa-
ristdssa (Hugos & Hulitzky 2010, Wright 2019) ilman, etté tarvitsee yllapitaa palvelintilaa,
ohjelmointiohjelmistoja ja suojausprotokollia (Wright 2019). Asiakas pystyy luomaan so-
velluksia kayttdmalla palveluntarjoajan tukemia ohjelmointikielia, kirjastoja, palveluita ja
tydkaluja. Asiakkaan ei tarvitse hallita tai yllapitaa taustalla olevaa pilvi-infrastruktuuria,
mutta joutuu luomaan ja yllapitdmaan kaytdssa olevia sovelluksia ja mahdollisesti sovel-
lusisanndintiympariston asetuksia. (Miyachi 2018) Esimerkiksi Microsoftin Power Plat-
formin Power Apps on PaaS-palvelu, koska se antaa tydkalut muttei valmista sovellusta
(George 2021). Asiakas saa infrastruktuurin ja valijarjestelman omien sovellusten raken-
tamiseen. PaaS on hyva sellaisiin kaytto tapauksiin, joissa kayttaja haluaa kehittda oman
sovelluksen valmiilla tyOkaluilla eikd halua miettia sen enempaa sovellukseen kaytetta-
vasta tallennustilasta (Rani & Ranja 2014).

Software-as-a-service (SaaS) palvelussa pilvipalvelun tarjoaja toimittaa ja yllapitaa so-
vellusta asiakkaalle (Hugos & Hulitzky 2010). SaaS:ssa ohjelmisto toimitetaan internetin

kautta asiakkaalle sen sijaan, ettd se ladattaisiin yksittaiselle laitteelle (Wright 2019).
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Asiakas paasee kayttamaan valmiita sovelluksia, jotka toimivat palveluntarjoajan pilvi-
infrastruktuurissa. Asiakkaan ei tarvitse hallita tai yllapitda taustalla olevaa pilvi-infra-
struktuuria. Verkko, palvelimet, kayttéjarjestelmat, tallennustila ja jopa yksittaisen sovel-
luksen ominaisuudet ovat palveluntarjoajan vastuulla hoitaa ja yllapitaa. (Miyachi 2018)
Asiakkaan tarvitsee vain kirjautua sisaan sovellukseen tai selaimeen ja kayttaa ohjelmis-
toa. Ohjelmisto on kaytettavissa mista tahansa, milla tahansa laitteella, ja tiedot var-
muuskopioidaan aina keskitettyyn paikkaan. Microsoftin Outlook on esimerkiksi SaaS-
palvelu. (Wright 2019) Outlook on kayttda vaille valmis sovellus, jota asiakas pystyy kayt-
tamaan yllapitamatta mitdadn. SaaS on hyva ratkaisu sellaisessa tapauksessa, kun tarvi-
taan valmis palvelu kaytettavaksi. SaaS ei vaadi asennusta, ainoastaan selaimen ja sita
voidaan raataldida asiakkaan tarpeen mukaan siind maarin kuin se on suunniteltu en-

nalta maaritettyjen konfigurointivaihtoehtojen perusteella (Rani & Ranja 2014).

3.2 Identity and Access Management

Identiteetin ja paasynhallinnalla (IAM) valvotaan, kenelld on paasy kriittiseen tietoon.
Jotta voidaan yllapitdd asianmukaisia kyberturvallisuuskaytantéja, on erittdin tarkeaa
valvoa, kenella on paasy suojattuun tietoon. (Mohammed, 2019b) Jotta tiedot voidaan
salata, on ensin tunnistettava salattavat tiedot ja sen jalkeen yllapitajat voivat antaa tar-
vittavat kayttéoikeudet (Mohammed 2017). Kayttajien kayttdoikeuksien hallinta on jarjes-
telmien ja tietojen oikeuksien kontrollointia. Kayttajien kayttdoikeuksien hallintaan liittyvat
prosessit ja kontrollit ovat ensisijainen huolenaihe. Kayttgjien kayttdoikeusvalvonta on
ensimmainen puolustuslinja luvattomalta paasylta eri osiin. (Lee & Sawyer 2019) IAM
prosessi sisaltdd muutakin kuin pelkan kayttdoikeuksien hallinnan. Identiteetin ja paa-
synhallinta prosessiin kuuluu keskitetyt hakemistot, paasynhallinta, identiteetinhallinta,
roolipohjainen paasynvalvonta, kayttdoikeuksien sertifikaatit, yllapitajakayttajien ja kayt-
tooikeuksien hallinta, tehtavien erottaminen seka identiteetin- ja kayttdoikeusraportointi
(CSA 2012).

AbidHussain ja Praveen Kumar Sharma (2020) mukaan paasynhallinnassa tulisi huoleh-
tia kuudesta eri komponentista, jotta voidaan toteuttaa turvallinen tydymparistd pilvipal-
veluissa. Ensimmaisena on kayttdjan identiteetti, sen todennus ja valtuutuspalvelut.
Nama palvelut mahdollistavat ulkoistamisen kayttajien todentamisesta useille eri identi-
teetintarjoajille. Toisena on monivaiheinen todennus, mika vahentaa riskia joutua identi-
teettivarkauden kohteeksi. Kolmantena on hakemistopalvelut, jotka hallinnoivat kayttaja-
profiileja ja niihin liittyvia valtuustietoja, joita kaytetdan sovellusten kayttéon. Neljantena
raportointi, mika tarjoaa kayttajakeskeista tietoa resurssien kaytosta tai resurssikeskei-

sen ndkyman kayttajien paasysta. Viidentend on tarkastus ja vaatimustenmukaisuus,
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mitka vahtivat sdaddksien toteutumista ja raportoi poikkeamista. Sadadokset voivat olla
muun muassa turvallisuuspolitikkaan, toimialan vaatimustenmukaisuuteen ja riskipoli-
tiikkaan liittyvia vaatimuksia. Viimeisena on kayttgjien kayttdoikeuksien hallinta, mika
mahdollistaa pilvipalvelujen tarjoajien hallita kayttdjien identiteetteja pilvipohjaisissa

alustoissa, sovelluksissa ja palveluissa. (AbidHussain & Praveen Kumar Sharma 2020)

AbidHussain ja Praveen Kumar Sharman (2020) paasynhallinnan komponentteja verrat-
tuna CSA (2012) maarittelemiin huomataan, ettd paasynhallinta ei ole pelkastaan oi-
keuksien mydntamista ja rajaamista. Yhteiset komponentit turvallisen paasynhallinnan
takaamiseksi olivat identiteetin hallinta ja siihen liittyvat toimet, keskitetty hakemisto,
paasynhallinta seka identiteetin- ja kayttdoikeuksienraportointi. Naiden liséksi muita tar-
keitd komponentteja olivat roolipohjainen paasynvalvonta, kayttdoikeuksien sertifikaatit,
yllapitajakayttajien ja kayttdoikeuksien hallinta, tehtavien erottaminen, monivaiheinen to-

dennus seka tarkastus ja vaatimustenmukaisuus.

IAM on kayttajien roolien, kayttdoikeuksien ja tarpeiden hallintaa (Mohammed 2019). Se
kasittelee digitaalisia identiteetteja ja kayttdjien paasya organisaation sisallda (Moham-
med 2017). Identiteetti on kaiken turvallisuuden perusta (Soh et al. 2020). Digitaalinen
identiteetti on kayttajaattribuutti, mika kuvaa kuka kayttaja on ja kuinka kayttaja voi to-
distaa henkildllisyytensa ja resurssit mita han voi kayttaa (Kabiru Hamza et al. 2018).
Jokaiselle tyontekijalle luodaan digitaalinen identiteetti. Kayttajan identiteettia on saily-

tettava, paivitettava ja valvottava koko kayttajan olemassa olon ajan. (Mohammed 2019)

Identiteetin ja kayttajahallinta antaa oikeat kayttdoikeudet oikeille kayttajille oikeaan ai-
kaan ja varmistaa, ettd kayttajat ovat niita, joita he sanovat olevansa autentikoinnin
kautta (AbidHussain & Praveen Kumar Sharma 2020). Yrityksen kayttaessa pilvipalve-
luita, se ei useinkaan ole vastuussa autentikoinnin hallintaprosessista. Suurin osa au-
tentikoinnista tapahtuu pilvessa. (Mohammed 2019) Kayttajien hallinta pilvipalveluissa ei
keskity pelkastaan kayttijien tietojen hallintaan vaan myds yritysorganisaation tietojen

hallintaan (AbidHussain & Praveen Kumar Sharma 2020).

Identiteetinhallintajarjestelma tallentaa tietoja, joiden avulla se tarjoaa valtuutuksen, to-
dentamisen, kayttajien rekisterdinnin, salasanojen hallinnan, auditoinnin, keskushallin-
non ja delegoidun hallinnan. Identiteetti hallintajarjestelma tallentaa tietoja resursseista,
joita voivat olla muun muassa sovellukset, tietokannat, laitteet, tilat, ryhmat, kayttojarjes-
telmat, ihmiset, politikka ja roolit. Jarjestelma tunnistaa ja valtuuttaa seka sisaiset etta
ulkoiset kayttajat. Kayttajan pyytaessa paasya resurssiin, identiteetinhallinta todentaa

ensin kayttgjan pyytamalla tunnistetietoja. Tunnistetiedot voivat olla kayttajanimi ja sala-
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sana, digitaalinen varmenne, alykortti tai biometrisia tietoja. Sen jalkeen kayttajalle val-
tuutetaan sopiva maara kayttéoikeuksia kayttajan identiteetin ja attribuuttien perusteella.
(AbidHussain & Praveen Kumar Sharma 2020)

Ulkoisten kayttajatilien rekisterdinti onnistuu myo6s identiteetinhallintajarjestelmaan.
Kayttajan rekisteroidyttyd onnistuneesti identiteetinhallintajarjestelmaan, hanelle voi-
daan myontaa paasy resursseihin. (AbidHussain & Praveen Kumar Sharma 2020) Pilvi-
pohjainen IAM on helpottanut ulkopuolisille kayttajille kayttdoikeuksien lisddmista sovel-
luksiin (Mohammed 2017). Sisaisilla kayttajilla luodaan tydsuhteen alussa jo identiteetti
identiteetinhallintajarjestelmaan, minka takia sisaisen kayttajan ei tarvitse jalkikateen re-
kisterditya. ldentiteettihallintajarjestelma helpottaa kayttajatietojen tarkistamista. Yllapi-
tajat voivat hallita keskitetysti identiteetteja hallintajarjestelmasta. (AbidHussain & Pra-

veen Kumar Sharma 2020)

Saannosten, kuten GDPR, tiukentumisen ja monimutkaistumisen vuoksi yrityksille teh-
daan entistd enemman saanndsten tarkastuksia, vaatimustenmukaisuustarkastuksia ja
vaaditaan raportointia (Mohammed 2017). Seuranta- ja raportointitoimenpiteiden avulla
pystytaan ennakoimaan ja ennustamaan altistumisia riskeille. Raportit tarjoavat auditoin-
nissa kaytettavia mittareita. Tarkastuslokit ovat tarkea osa IAM-prosessia. Sovelluksen
tulisi sailyttaa toimintalokit, mukaan lukien kaikki todennus- ja paasy-yritykset, seka on-
nistuneet etta epaonnistuneet. Prosessien ja tukijarjestelmien pitaisi pystya tarjoamaan
raportteja, jotka sisaltavat yksityiskohtaisia kayttdoikeuksia ja tarkastuksia. Seka datan,
ettd prosessin raportointi on yhta tarkeda. Tarkastusraportit sisaltavat raportteja, joissa
kasitelldan esimerkiksi kayttajatunnuksia ja niihin liittyvia kayttdoikeuksia, paasyja hy-
vaksymistietoihin, hallinnollisia ja etuoikeutettuja tileja ja niihin liittyvid omistajia, tietyn
resurssin kayttadjamaaria ja niihin liittyvia tilastoja, paasyhairioita ja etuoikeuskayttohairi-
Oita. (CSA 2012) Tiedonkeruu, raportointi ja kayttdoikeuksien tarkistus ovat kaikki auto-
matisoitavissa IAM-hallintaratkaisujen avulla. Vaatimustenmukaisuuden auditoinnit tuo-
vat esiin puutteet ja tarjoavat organisaatioille mahdollisuuden korjata haavoittuvuuksia ja

ratkaista vaatimustenmukaisuusrikkomukset. (Mohammed 2017)

IAM prosessin kulku on esitettynd kuvassa 3 mukaille Mohammed (2017) alkuperaista
kuvaa. Prosessi alkaa, kun kayttjalla on tarve paasta sovellukseen, dataan, jarjestel-
maan tai tiloihin kasiksi. Identiteettia ja paasya hallinnoidaan neljan vaiheen avulla. En-
simmaisena on identiteetin hallinta, jossa luodaan ja poistetaan organisaation sisaisia
kayttajatileja. (Yang et al. 2014) Mikali identiteetti on jo olemassa, voidaan suoraan siir-
tya identiteetin tunnistamiseen. Kun identiteetti on tunnistettu seuraa identiteetin toden-
nus. (Mohammed 2017) Todennuksessa varmistetaan, ettd kayttaja on se, kuka han

vaittda olevansa. Todennuksessa kayttgja tunnistetaan erilaisten mekanismien, kuten
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salasanan ja varmenteen avulla. (Yang et al. 2014) Todennuksen jalkeen seuraa identi-
teetin valtuutus (Mohammed 2017). Valtuutus on prosessi, jossa myonnetaan kayttdoi-
keudet tiettyihin resursseihin tietyille identiteetille (Trnka et al. 2018). Varmistuksen jal-
keen kayttajalle myonnetaan oikea kayttdoikeus taso (Yang et al. 2014). Identiteetin- ja
paasynhallinnoimisessa viimeisena vaiheena on vastuullisuus. Kayttaja joutuu toimi-

maan ennalta sovittujen sdantéjen mukaan kayttaessaan jarjestelmia, dataa, sovelluksia

tai tiloja. Sdannot koskevat, miten tietoja ja toimintoja jarjestelmassa voi kayttaa. (Yang
et al. 2014)
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Kuva 3 Identiteetti ja kdyttéoikeushallinta prosessi (mukaillen Mohammed 2017)

Identiteettia ja kayttdoikeuksia fasilitoidaan nelivaiheisella prosessilla. Ensimmaisena
on tunnuksen luominen eli rekisterdinti. Toisena vaiheena on provisiointi. (Mohammed
2017) Provisiointi on IT-infrastruktuurin perustamisprosessi, jota tarvitaan tietojen ja re-
surssien kayton hallitsemiseksi ja niiden saattamiseksi kayttajien ja jarjestelmien saata-
ville (RedHat 2020). Provisiointia tarvitaan, kun uusi henkild tulee organisaatioon, kun
olemassa oleva tyontekija siirtyy toiselle osastolle tai kun olemassa oleva tydntekija 1ah-
tee yrityksesta. Kolmantena vaiheena on paivittaa kayttajan tietoja ja oikeuksia niiden

muuttuessa. Viimeisena vaiheena on poistaa kayttajan oikeudet, kun niita ei enda tarvita.
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Identiteetin- ja kayttdoikeuksien fasilitointi ja hallinta prosesseja tulee toteuttaa saman-
aikaisesti ja yhdessa. Niita ei pida kayttaa kahtena erillisena prosessina vaan yhdessa,

jolloin taataan parempi turvallisuus. (Mohammed 2017)

3.3 Kayttajahallinnan rooli tietoturvassa

Nykypaivan digitaalisessa maailmassa identiteetin- ja paasynhallinta on tarkea rooli kai-
kissa yrityksen tietoturvasuunnitelmissa (Rathod 2019). Pilviverkkopalveluissa on huo-
mattu esiintyvan suuria ongelmia, joita ovat muun muassa kelvollisten kayttajien tunnis-
tetietojen vahvistaminen, valtuustietojen suojaaminen, tietomurrot, tilin kaappaukset ja
irralliset tilit (Kabiru Hamza et al. 2018). Yha useammat yritykset sailyttavat arkaluontoi-
set tietonsa sahkdisesti, joten tietojen turvallisuuden varmistaminen on erittain tarkeaa
(Rathod 2019). On hyva tarkastella identiteetin- ja paasynhallinnan roolia tietoturvalli-
suuteen. Jotta voidaan ymmartaa paasynhallinnan vaikutus yritysten tietoturvaan, on
ymmarrettava mistd muuttujista tietoturva ja kyberturva rakentuvat ja miten ne eroavat

toisistaan.

3.3.1 Tietoturvallisuus ja kyberturvallisuus
Tietoturvan tavoitteena on minimoida lilkketoiminnan vahingot estamalla tietoturvahairiot

ja nain varmistaa liiketoiminnan jatkuvuus (ISO/IEC 27002 2005, von Solms & van
Niekerk 2013) seka investointien tuoton ja liiketoimintamahdollisuuksien maksimoiminen
(ISO/IEC 27002 2005). Kansainvalinen standardi ISO/IEC 27002 (2005) on maaritellyt
tietoturvan tietojen luottamuksellisuuden, eheyden ja saatavuuden sailyttdmisena. Tie-
toturva ei ole tuote tai teknologia, vaan prosessi ( Mitnick ja Simon 2002 |ahteessa von
Solms & van Niekerk 2013). Tietoturvaprosessissa voidaan kayttaa tiettyja tuotteita,
mutta sitd ei voi ostaa pakettina (von Solms & van Niekerk 2013). Tietoturva koskee
tietoa sen muodosta riippumatta. Tietoturva kattaa siis paperiasiakirjat, digitaalisen ja
henkisen omaisuuden ihmisten mielissa seka sanallisen tai visuaalisen viestinnan. (von
Solms & von Solms 2018)

Kyberturvallisuus ja tietoturvallisuus termeind usein saattavat sekoittua. Oli sitten ky-
seessa tietoturvallisuus tai kyberturvallisuus, niin tavoitteena on omaisuuden suojaami-
nen haavoittuvuuksien aiheuttamilta erilaisilta uhkilta (von Solms & van Niekerk 2013).
Von Solms ja von Solms (2018) mukaan kyberturvallisuus on tietojen luottamuksellisuu-
den, eheyden ja saatavuuden sailyttamista kyberavaruudessa. Tama tarkoittaisi, etta ky-
berturvallisuuden ja tietoturvan ero on, etta kyberturvallisuus rajoittuu kyberavaruudessa
olevaan tietoon, kun taas tietoturva on tiedon suojaamista "kaikkialla". Kyberturvallisuus

on digitaalisten resurssien suojaamista. Digitaalisiin resursseihin sisaltyy kaikki verkoista
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laitteistoihin ja tietoihin, joita kasitelldan, tallennetaan tai siirretdan verkkopohjaisissa tie-
tojarjestelmissa. (von Solms & von Solms 2018) Kyberturvallisuus keskittyy siis digitaa-
lisen tiedon luottamuksellisuuden, eheyden ja saatavuuden suojaamiseen kaikilta uhilta

(von Solms & von Solms 2018).

Tieto- ja viestintateknologioiden turvallisuuden tapauksessa suojattava omaisuus on
taustalla oleva tietotekniikan infrastruktuuri. Tietoturva puolestaan maarittaa suojattavan
omaisuuden kattamaan tietotekniikan infrastruktuurin liséksi tiedon. (von Solms & van
Niekerk 2013) Kyberturvallisuuden ja tietoturvallisuuden suhteesta ollaan useaa mielt3,
eikd siitd ole yhtd oikeaa maaritelmaa tehtyna. Kyberturvallisuudessa suojattavaan
omaisuuteen kuuluu kuka tahansa tai mika tahansa, mika voidaan tavoittaa kyberava-
ruuden kautta (von Solms & van Niekerk 2013). Von Solms ja von Solms (2018) ovat
maarittaneet, ettd kyberturvallisuus on osa tietoturvaa ja nain ollen sijoittuisi kokonaan
tietoturvallisuuden siséalle. Von Solms ja van Niekerk (2013) taas maarittavat, etta tieto-
turvallisuus ja kyberturvallisuus ovat kaksi eri aluetta, joilla on yhteisia ominaisuuksia.

Von Solms ja van Niekerk (2013) maaritelma on esitettyna kuvassa 4.

Tietoihin perustuva
omaisuus, miki on
tallennettu tai siirretty tieto-
ja viestintidtekniikan avulla

Tietoturvallisuus Kyberturvallisuus
Tieto- ja

Tietoihin perustuva | viestintdateknologia Muu kuin tietoon
omaisuus, miké ei ole turvallisuus perustuva omaisuus,
tallennettu tai siirretty mika on alttiina
tieto- ja tieto- ja
viestintatekniikka viestintatekniikan
kayttden uhille

Kuva 4 Tietoturvallisuuden ja kyberturvallisuuden suhde (mukaillen von Solms
& van Niekerk 2013)

Kyberturvallisuus Alhija (2020) mukaan koostuu kyvysta palautua hydkkayksista, mobii-
lilaitteista, identiteetin- ja kayttajahallinnasta, tietoisuudesta, esineiden internetista seka
pilven, sovellusten, verkon, infrastruktuurin ja tietokannan turvallisuudesta. Naik Bukht
et al. (2020) olivat sitéa milta, ettd kyberturvallisuuden paa osa-alueet ovat sovellusten

turvallisuus, tietoturvallisuus, sahkopostin turvallisuus, mobiilitaitteiden ja webin turvalli-
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suus seka verkkoturvallisuus. Alhija (2020) ja Naik Bukht et al. (2020) kyberturvallisuu-
den osa-alueet on esitetty kuvassa 5. Jotta voidaan ymmartaa kayttajahallinnan vaikutus
kyberturvallisuuteen, on ymmarrettava mista kyberturvallisuus koostuu. Seuraavaksi

kaydaan tarkemmin kyberturvallisuuden osa-alueet lapi.

Verkkoturvallisuus suojaa paasya verkkosivustolle tai pilveen. Nykyaan on syyta vali-
koida mitka laitteet padsevat kayttamaan verkkoa. (Naik Bukht et al. 2020) Verkkoturval-
lisuudessa vartioidaan ulkopuolelta tulevaa luvatonta tunkeutumista seka sisapuolelta
iimenevaa haitallista kaytosta. Verkkoturvallisuudessa suojataan verkkokomponentteja,
verkkoihin liittyminen ja verkkoon liittyva sisalto. Verkkoturvallisuus rakentuu kerroksista,
jotka koostuvat useammasta kuin yhdesta verkkoon kuuluvasta komponentista, tietotur-
vaohjelmistoista ja -laitteistoista. Komponenttien toimiessa yhdessa voidaan parantaa
verkon yleista turvallisuutta ja suorituskykya. Jotta voidaan varmistaa verkon turvalli-
suus, voidaan joutua tekemaa kompromisseja. Esimerkiksi pdasynhallinnassa ylimaarai-
set kirjautumiset saattavat olla tarpeen, mutta se hidastaa tuottavuutta. (Alhija 2020) Tu-
kiaseman kautta voi olla paasy langattomaan verkkoon. Kiinted verkko on turvallisempi
kuin langaton verkko. Langattoman verkon tietoturva on yleistyva ongelma. Tarvitaan
tuotteita, jotka on suunniteltu erityisesti suojaamaan langatonta verkkoa. (Naik Bukht et
al. 2020)

Tyypillisia infrastruktuurisektoreita ovat terveys-, vesi-, liikenne-, viestinta-, hallinto-,
energia-, elintarvike-, rahoitus- ja hatapalvelut. Kaikki kriittisen infrastruktuurin sektorit
ovat riippuvaisia fyysisesta infrastruktuurista, kuten rakennuksista, teista, tehtaista ja
putkista. Yhd useammin myds kriittiset sektorit luottavat kyberavaruuteen ja sen mah-
dollistaviin tieto- ja viestintatekniikoihin. Luottamuksen puute tieto- ja viestintatekniikoi-
den kayttdon voi haitata jokapaivaista elamaa, kauppaa ja kansallista turvallisuutta.
Elektroninen turvallisuus on yhta tarkeada kuin fyysinen turvallisuus kriittisten kyberre-

surssien toiminnan jatkuvuuden takaamiseksi. (Alhija 2020)

Tietokannan turvallisuuteen vaikuttaa muun muassa tietokannan luvattoman kaytén ra-
joittaminen, mutta myds palvelimen ja varmuuskopiointilaitteiden fyysinen suojaus var-
kauden tai vahingoittumisen varalta. Joitakin hyvia kdytantdja ovat vahva ja monivaihei-
nen tunnistautuminen, jolloin voidaan hallita paremmin, kenella on paasy tietoihin, seka
tunnettujen haavoittuvuuksien tarkistaminen ja kartoittaminen. Tietokanta kannattaa
myos kuormitus- ja stressitestata, jotta voidaan olla varmoja, ettei se kaadu palvelunes-
tohyokkayksen (DDoS) tai kayttajien ylikuormituksen takia. Organisaatioiden tulee aina
pyrkiad jakamaan vahimmaismaara oikeuksia, jotka tarvitaan heidan tyonsa suorittami-
seen. (Alhija 2020)
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Naik Bukht et al. (2020) maaritteli tietoturvan olevan joukko tekniikoita prosessien ja tyo-
kalujen hallintaan, joita tarvitaan ehkaisemaan ja kasittelemaan uhkia, jotka kohdistuvat
digitaalisiin ja muihin asiakirjoihin. Tietoturva perustuu tietojarjestelmien eheyden, luot-
tamuksellisuuden ja kaytettavyyden seka tiedon alkuperaisyyden sailyttamiseen. Luotta-
muksellisuudella tarkoitetaan, etta luottamukselliset tiedot ovat luovutettava valtuutetuille
tapahtumille. Eheys estaa tietojen luvattoman muuttamisen. Kaytettavyys varmistaa, etta

tietoihin paasee kasiksi oikeat osapuolet.
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Kuva 5 Kyberturvallisuuden pédédalueet (mukaillen Alhija 2020 ja)

Sovellukset voivat sisaltda aukkoja tai haavoittuvuuksia. Aukkojen ja haavoittuvuuksien
avulla hyokkaajat voivat tunkeutua ohjelmistoihin. Sovellusturvallisuus tarkoittaa laitteis-
ton, ohjelmiston ja menetelmien kayton turvaamista ulkoisilta hyokkaajiltd. (Naik Bukht
et al. 2020) Sovellusten turvallisuus riippuu paljon, siitd miten turvallisesti se sailyttaa ja
kayttaa tietoja. Siihen vaikuttaa paljon, kuinka hyvin ohjelmisto on suunniteltu, toteutettu,
testattu, otettu kayttdéon ja yllapidetty. Jotkut sovellukset ovat alttiimpia uhille kuin toiset.
Dokumentaatio on kriittisen tarked, jotta kaikki ymmartavat nama nakokohdat, ja eettisia
nakokohtia nousevat esiin koko ohjelmiston luomisen, kayttdonoton, kayton ja kaytosta

poistamisen aikana. (Alhija 2020)

Kyberrikolliset keskittyvat yna enemman mobiililaitteisiin ja sovelluksiin. (Naik Bukht et
al. 2020) YIi 60 % verkkopetoksista tapahtuu mobiilialustojen kautta, ja 80 % mobiilipe-
toksista tapahtuu mobiilisovellusten avulla mobiiliverkkoselaimien sijaan. Vahaisen tie-
toisuuden takia kayttajat saattavat tietdmattadan ostaa viruksellisia laitteita, joutua mobii-
lilaitteen kaappauksen uhriksi tai kadottaa laitteensa. (Alhija 2020)

Esineiden Internetin (1oT) turvallisuushaasteiden ja -uhkien tunnistamiseksi tulisi tunnis-

taa kaytdssa olevat laiteet ja loT-laitteiden kohtaamien mahdolliset uhat, hyokkaykset ja
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haavoittuvuudet ja dokumentoida ne hyvin. loT-laitteiden turvallisuuden takaamiseksi tu-
lisi tuotekehityksen varhaisessa vaiheessa panostaa kulunvalvontaan, autentikointiin,

identiteetinhallintaan ja joustavaan luottamuksenhallintaan. (Alhija 2020)

Yrityksen siirtyminen pilveen luo uusia tietoturvahaasteita. Ulkoistaminen voi helpottaa
turvallisuuden toteuttamista, mutta se keskittaa pilvipalvelut erittdin kannattaviksi hyok-
kayskohteiksi. Pilvipalveluiden padongelma on, ettd se on kolmannen osapuolen toteut-
tama. Monilla on mielikuva, ettéd heidan tietonsa eivat ole yhta hyvin turvattu, kun tietoja
isdnnoivan palvelimen fyysinen kayttdoikeus on menetetty. Pilvitietojen suojaus ei ole
vain salausta, vaan myos paasyoikeuksia. Pilvipalveluntarjoajat luovat jatkuvasti uusia
tietoturvatyOkaluja auttaakseen yrityskayttajia suojaamaan tietonsa paremmin. (Alhija
2020)

Tietdmattdmyyden vuoksi tydntekijat saattavat paastaa vahingossa hyokkaajat suojauk-
sen lapi. Tietoturvatietoisuus on tarkeaa kyberhydkkaysten estamiseksi. Tietoisuus ky-
berturvallisuudesta edistda ymmarrysta kyberuhkista ja -riskeista ja asianmukaisista rea-
gointivaihtoehdoista. Tietoisuuden lisddminen parantaa tyéntekijéiden oikealaista rea-
goimista kohdatessaan riskeja. Tyontekijoiden kouluttamisella voidaan tarkistaa ja tes-
tata, ettd tyontekijat noudattavat heille annettuja ohjeita. (Alhija 2020) Hakkeroimalla
sahkopostin hakkerit voivat helposti paasta kasiksi henkilon sahkodpostiosoitteeseen ja
sitten kayttaa sita negatiivisiin tarkoituksiin. Henkilokohtaisia tietoja kayttamalla hyokkaa-
jat luovat kehittyneita tietojenkalasteluprosesseja, jotka huijaavat vastaanottajia ja lahet-
tavat heidat sivustoille, jotka maarittavat haittaohjelmia. Sdhkopostin suojaussovellus voi
estaa saapuvat virukset, hyokkaykset ja viesteja valvomalla estaa yksityisten tietojen va-
rastamisen. (Naik Bukht et al. 2020)

Vaikka suunniteltaisiin ja toteutettaisiin kaikki toimenpiteet turvallisesti, voi hyokkays silti
onnistua ja paasta suojauksesta lapi. Hydkkayksesta palautuminen ja organisaation toi-
minnan jatkuminen riippuu kyvysta replikoida IT-jarjestelmia ja dataa. Yrityksen kyky toi-
pua katastrofista riippuu suoraan ennen katastrofia suoritetun liikketoiminnan jatkuvuuden
suunnittelun tasosta. Jatkuvalla testauksella ja suunnitelmien parantamisella pystytadan
pitdmaan strateginen suunnittelu liikketoiminnan kehityksessa mukana. (Alhija 2020) On
hyva idea tutkia, mitka korjaustiedostot sopivat yrityksen kayttdédon. Korjaustiedosto on
joukko muutoksia, jotka on suunniteltu korjaamaan tietoturva-aukkoja ja parantamaan
kaytettavyytta ja suorituskykya. Tiedostamalla sopivat korjaustiedostot voidaan valttaa
tietoturvariskeja, jotka johtuvat hydkkaajista, jotka ovat valmiita kayttdmaan yrityksen
haavoittuvuuksia. (DNSstuff 2019)
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Alhija (2020) oli maaritellyt kayttajahallinnan omaksi kyberturvallisuuden paaalueeksi.
Kayttajahallinta ei ole yksi erillinen tehtava, vaan se vaikuttaa kaikkeen turvallisuudessa,
kuten edella esiteltyjen kyberturvallisuuden paaalueiden esittelysta voi huomata. Turval-
lisesta tietokannasta, sovelluksista tai pilvipalveluista ei ole hyotya, mikali kayttajahallinta
on laiminlydty. Koska identiteetin- ja paasynhallinta on todella iso osa kyberturvallisuutta
jataman tyon aihe, on se kasitelty erillisena alalukuna. Seuraavassa alaluvussa kdaydaan

lapi kayttajahallinnan roolia kyberturvallisuudessa.

3.3.2 Kayttajahallinta osana kyberturvallisuutta

Pilvipalvelun myo6ta kayttdoikeuksien hallinnan tarve on kasvanut. Pilvipalveluiden takia
kayttajien ei tarvitse olla fyysisesti tyopaikalla paastakseen jarjestelmiin. (Lee & Sawyer
2019) Identiteetti ja kayttdoikeuksien hallinta on vaikuttava tekija pilven kaytén (Yang et
al. 2014) ja organisaation tietoturvajarjestelmaa (Mohammed 2017). Identiteetin kaytto-
oikeuksien hallinta on yksi tarkeimmista osista tietoturvan yllapitamisessa pilvessa (Mo-
hammed 2019).

IAM-projektien rahoittaminen organisaatioissa ei aina ole etusijalla, silld ne eivat suoraan
lisda kannattavuutta tai toimivuutta. Identiteetin- ja paasynhallinta vastaa kuitenkin kriit-
tiseen vaatimukseen varmistaa asianmukainen paasy resursseihin. (Alhija 2020) Yrityk-
set kohtaavat nykypaivana erilaisia hallinnollisia vaikeuksia, tietosuojasaadoksia, val-
vontaongelmia ja saannosten noudattamista. Identiteetinhallinnan avulla voidaan paran-
taa toimintaprosesseja, parantaa raportointikykya ja varmistaa saannosten noudattami-
nen. (Mohammed 2017)

Haber ja Rolls (2019) mukaan kyberturvallisuuden paapilarit muodostuvat, kun tunne-
taan resurssit, kayttdoikeudet ja identiteetit. Kyberturvallisuuden paapilarit ovat esitet-
tyna kuvassa 6. Kyberturvallisuuden takaamiseksi tavoitteena on varmistaa, etta ihmi-
silld on asianmukainen paasy resursseihin, organisaatio tietda aina, kenelld on paasy
mihinkin, miten paasya voidaan kayttaa ja onko paasy kaytantdjen mukainen. Identitee-
tinhallinta on tekniikka ja prosessi, jolla voidaan varmistaa edelld mainitun tavoitteen to-
teutuminen (Haber & Rolls 2019). Se on kaytantdihin perustuvaa kayttajien identiteetin-
hallinnan ja kulunvalvonnan organisointia (Shea 2014). Identiteetinhallinta on kriittinen
osa yritysten tietotekniikan automatisointia, tietoturvaa ja vaatimustenmukaisuuksien
hallintaa (Haber & Rolls 2019).

Kayttdoikeuksien hallinnassa ongelmia on aiheuttanut muun muassa kayttajan luominen
ja poistaminen, yhdella tunnuksella parjddminen, vaatimustenmukaisuuden nakyvyys,

kolmannen osapuolen tai toimittajaverkoston suojaus ja salasanan uudelleenkaytto.
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Kayttajan onboarding ja offboarding prosessin toteuttaminen turvallisesti ja oikea-aikai-
sesti on ollut haasteellista. (AbidHussain & Praveen Kumar Sharma 2020) Kayttajien
kayttdoikeuksien rajaamisen tavoitteena on vahentaa jarjestelmien luvatonta tai sopima-
tonta kayttéa. Saanndllisen kayttajien tarkastelun avulla voidaan l6ytaa tyontekijoita,
jotka ovat lahteneet organisaatiosta tai siirtyneet toisiin tehtaviin, mutta joilla on edelleen
paasy resursseihin. Ongelmana on my6s menettelyjen puute tai nykyisten menettelyjen

tehottomuus, kun tydntekijdiden asema organisaatiossa muuttuu. (Lee & Sawyer 2019)

Resurssit

P

Kayttooikeus

Identiteetti

Kuva 6 Kyberturvallisuuden kolme péaapilaria (mukaillen Haber & Rolls 2019)

Organisaatioiden on vaikea seurata erilaisia kirjautumistunnuksia, joita tyontekijat yllapi-
tavat tydsuhteensa aikana. Kayttdoikeuksien hallinnassa ongelmia saattaa aiheuttaa vai-
keus selvittda kenelld on paasy mihinkin. Olisi tarkeaa tietda, kenelld on paasy sovelluk-
siin ja tietoihin, missa he kayttavat niita ja mita he tekevat niilld. (AbidHussain & Praveen
Kumar Sharma 2020) On tarkeda kayda lapi saanndllisesti, keilla tydntekijoillda on paasy
ja luvat mihin resursseihin. Etuoikeuden saantdé maarittaa, ettéd on tarkeaa myontaa kai-
kille kayttajatileille vahimmaistaso kayttdoikeuksia annettaessa, mika tarvitaan maarat-
tyjen tehtavien suorittamiseen. (DNSstuff 2019) Tietoturvan kannalta olennaista on
saannella, mita tietty kayttaja tarvitsee kayttdoikeuksien suhteen. Ihanteellisessa tilan-
teessa henkild saa valtuutuksen ja nakee vain sen, mita hanelle on myonnetty luparyh-

mien hallinnon kautta. (Mohammed 2017) Tarkoituksena on vahentdad mahdollisia riski-
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tekijoita rajoittamalla ylimaaraisia oikeuksia (DNSstuff 2019). Hyva keino on erotella tii-
min tehtavat, jolloin pystytdan helpommin myéntdmaan kayttjille vain sen verran kayt-

tooikeuksia, mita he tarvitsevat tydnsa suorittamiseen (Microsoft 2022b).

Haber ja Rolls (2019) kehittivat tietoturvakehyksen identiteetinhallinnalle nimeltd ” The
Five A’s of Enterprise IAM”. Viisi A:ta koostuu todennuksesta (Authentication), valtuutuk-
sesta (Authorization), hallinnasta (Administration), tarkastuksesta (Audit) ja analytiikasta
(Analytics). Kun viisi A:ta on hallinnassa, on identiteetinhallinnan toteuttaminen helpom-

paa ja turvallisempaa. Kuvassa 7 on esitelty ndma viisi osaa.

Hallinta
(Administration)

ol

Hallitaan IAM-
jarjestelman prosesseja
ja kdytantoja

Todennus
(Authentication)

Tarkistetaan, etta
kayttaja on kuka se
vaittaa olevansa

Analyysi
(Analytics)

Tarkastus
(Audit)

Valtuutus
(Authorization)

Ig:’.‘\

Kaydaan lapi identiteetin
elinkaaren tapahtumat
ja IAM-jarjestelman
kayton oikeellisuus

Tarkistetaan, mihin Havaitaan virheelliset
kayttajat paasevat ja tunnistetietojen
mita voivat tehda kayttétapaukset

Kayttooikeuden mydntaminen ja hallitseminen

Kuva 7 Viisi A:ta identiteetinhallinnassa (mukaillen Haber & Rolls 2019)

Todennus ja valtuutus sekoitetaan usein keskendan. Ne kuitenkin ovat eri tekniikoita.
Todennuksella vahvistetaan, onko kayttdja se, kuka sanoo olevansa. Henkildllisyys
usein todennetaan kayttajatunnuksella ja salasanalla, mutta voidaan kayttda myds esi-
merkiksi pin-koodia, avaimia, kaksivaiheista todennusta. Todennus ei anna kayttdoi-
keuksia tai etuoikeuksia, se vain vahvistaa, ettd kayttaja on se, joka vaittda olevansa.
(Haber & Rolls 2019)

Valtuutus on seuraava vaihe todennuksen jalkeen. Kayttajalle ei voida valtuuttaa min-
kaan nakoisia oikeuksia ilman todennusta. Valtuutus antaa oikeudet suorittaa toiminto,
mika perustuu todentamiseen. Kayttaja saa henkilollisyytensa perusteella tietyt oikeudet
tiettyjen toimintojen suorittamiseen. Kayttgjalta voidaan myos evata oikeuksia henkilolli-

syytensa perusteella. (Haber & Rolls 2019)

IAM prosessin yhteydessa halutaan hallita todentamisen, valtuutuksien ja auditointien

muutoksia. ldentiteetinhallinnan tehtava on keskittda hallintaominaisuuksien tarjoaminen
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kaikille paasyjarjestelmille. IAM:n hallinta on suuri osa identiteetinhallinnan tehtavia. Kun
hyédynnetaan identiteetinhallinnan prosesseja, hallinta voi tarjota nakyvyytta, ohjausta,
automaatiota ja tayden elinkaarihallinnan kaikille kayttajille ja heidan kayttéoikeuksilleen.
(Haber & Rolls 2019)

Tarkastus-prosessi on identiteetinhallinta prosessin vastuulla. Tarkastus on tarkea osa
identiteetinhallintajarjestelmaa. Tarkastus prosessi voi olla kayttajien paasyn varmenta-
misohjelma, maaritella ja toteuttaa ennaltaehkaisevaa ja etsivaa politikkaa tai todistaa
hallintoprosessien ja -kaytantdjen maaritelmat, kdytdssa olo ja niiden noudattaminen.
(Haber & Rolls 2019)

Kattava analyysi IAM-jarjestelman toiminnasta antaa tietoa toiminnallisuus ja turvallisuus
ominaisuuksista. Koneoppimisen ja tekoalyn avulla saadaan ennakoivaa ja tietoisempaa
analyysia, mika voi auttaa identiteetin tarkastuksessa esimerkiksi havaitsemalla epailyt-
tavia, sopimattomia tai epatavallisia kayttdoikeuksia. Analyysi voi kehottaa jarjestelman-
valvojia tarkistamaan kayttdoikeudet. Analyysi voi tarjota automaattisesti luotuja nake-
myksia ja suosituksia, joiden avulla voidaan tehda tietoisempia paatoksia kayttooikeuk-
siin littyen. Nain voidaan parantaa turvallisuutta ja varmistaa vaatimustenmukaisuus.
(Haber & Rolls 2019)

3.4 Automatisoitu kayttajahallinta

Mohammed naki jo vuonna 2015 tekoalyteknologioiden kaytdssa potentiaalia kayttaja-
hallintaprosessin onnistuneessa toteuttamisessa (Mohammed 2015). Alykas kayttaja-
hallinta vahentad monimutkaista valvontaa ja yllapitoa yhdistamalla tietoja eri jarjestel-
mista ja lahteistd (Mohammed 2021). Tekoalyteknologioiden avulla pystyttaisiin siirty-
maan liian teknisesta paasynhallinnasta ymmarrettavaan paasynhallintaan yrityksen kai-
killa tasoilla. (Mohammed 2015) Tekoaly- ja koneoppimisteknologiat mahdollistavat pro-
sessien automatisoinnin ja voivat vaikuttaa merkittdvasti kayttajahallinnan onnistumi-
seen (Mohammed 2021).

Nykyaikaisten tekniikoiden avulla voidaan saada uusia nakemyksia ja menetelmia pro-
sessien automatisoimiseksi, joiden avulla voidaan nopeuttaa nykyista kayttajahallinta-
vaatimustenmukaisuuksien valvontaa. Nain voidaan tunnistaa poikkeavuudet ja mahdol-
liset vaarat ilman, etta taytyy palkata suurta maaraa turvallisuudesta vastaavia tyonteki-
joitd. (Mohammed 2015) Tekoaly on ratkaisu yritysten kamppailuun jatkuvasti lisdanty-
vien haitallisten sisaltd ja ulkopuolelta tulevien paasy-yritysten suhteen (Mohammed

2021). Tekoalya hyédyntaessa paasynhallinta muuttuisi reaktiivisesta paasynhallinnasta
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ennakoivaan tai jopa korjaavaan paasynhallintaan. Tyontekijoilla olisi tiedot, joita tarvi-
taan oikeiden teknisten ja ei-teknisten paatésten tekemiseen. Talldin yritykset olisivat

aina ajan tasalla ja aina turvattuja. (Mohammed 2015)

e Ymmarrettavampi kayttajahallintaprosessi
Oikeaa dataa teknisten ja ei-teknisten paatosten tekemiseen

Epatavallisten toimien ja mahdollisten vaarojen
tunnistaminen

Reaaliaikainen
seuranta ja
nakyvyys

Kyky havaita tietomurrot reaaliajassa
Tietoturva e Murtautumisriskin valvominen ja pieneneminen

Sl o Reaktiivinen kayttajahallinta muuttuu ennakoivaksi ja
noudattaminen ) -
korjaavaksi

* Vahemman manuaalista tyota

ANETYERERIAEEN o \/3hemman inhimillisia virheita
joustavampi

kayttajanhallinta B8 S&ataa rahaa ja aikaa

Kuva 8 Kéyttdjéhallinnan automatisoimisen hyotyja

Tekoaly mahdollistaa kayttajahallinnan paremman seurannan ja nakyvyyden. (Moham-
med 2015) Kayttéoikeuksien hallinnassa oikeuksien mydntaminen tulisi perustua oike-
aan tietoon siita, kuka henkilé on ja miksi han oikeuksia tarvitsee. Ongelmana usein on,
ettd nykyiset oikeuksienvalvontamenetelmat perustuvat oletuksiin eika taysin dataan.
(Mohammed 2021) Tekoaly pystyy tunnistamaan toimia, joita ihminen ei valttamatta
pysty tunnistamaan. Tekoalyn kehittyneilld todennusjarjestelmilla on tarkea rooli, mikali
tietoa halutaan keréata ja analysoida paljon nopeammin, mihin ihmiset pystyisivat. Teko-
alyn avulla voidaan havaita omituisia, epaloogisia tai muuttuneita kaytoksia, jotka voivat
johtua muun muassa siita, ettd kayttajat vierailevat jarjestelman osassa, jota he eivat
yleensa tee tai hakevat enemman tiedostoja kuin tavallisesti. IT-organisaatio pystyy te-
kemaan alykkaita hallinnollisia paatoksia ja tietoisempia valintoja kayttdjien suhteen saa-

dessaan ajantasaista tietoa jatkuvasti. (Mohammed 2015)

Tekoaly mahdollistaa kayttajahallinnan automatisoinnin ja joustavuuden. Tekoalyn ana-
lysoidessa kayttajien toimintojen monimutkaisuutta voidaan alhaisen riskin kayttdske-
naarioiden todennus automatisoida. Tekoalyn avulla voidaan tutkia kaikkia kayttéoikeus-
pyyntoihin liittyvia ehtoja, joita voi olla muun muassa kayttdoikeuspyynnon kellonaika,

kaytettavan laitteen tyyppi, laitteiden sijainti ja pyyntda koskeva omaisuus. Paasya
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myonnettdessa tekoaly ottaa asetetut ehdot huomioon. Tekoalyjarjestelmat kayttavat
niille annettuja kayttajahallintaohjeita jokaiseen sille tulleeseen kayttéoikeuspyyntdon.

Automatisoitu kayttajahallinta saastaa IT-osastolta aikaa ja vaivaa. (Mohammed 2015)

Tekoalyn ansiosta voidaan saavuttaa parempi tehokkuus kayttajahallinnan saannésten
noudattamisen varmistamisessa. Tietoturva- ja yksityisyyslakien noudattaminen ei riita
yksin pitamaan kyberrikollisia loitolla. (Mohammed 2015) Identiteetin hakuprosessin au-
tomatisointi tekodlya hyddyntamalla antaa IT-asiantuntijoille kyvyn havaita tietomurrot
reaaliajassa. Talldin voidaan varmistaa, ettad kayttajat ovat alttiina juuri sille sisallélle ja
palveluille, jota he tarvitsevat. (Mohammed 2021) Tekoaly ja koneoppiminen seuraavat
jatkuvasti liikennetta, oppivat kayttgjien kayttaytymista ja soveltavat yksityiskohtaisia
paasyrajoituksia, minka takia yrityksilld on vAhemman ongelmia turvatoimien taytantoon-
panossa, ja hakkereiden on vaikeampi kayttda vaarantuneita tunnistetietoja. Tekodly ja
koneoppiminen yhdistettyna sopiviin valvonta- ja raportointiteknologioihin auttavat val-
vomaan ja vahentdmaan murtautumisriskia kayttajahallintasdantdjen avulla. (Moham-
med 2015)

Parempien kayttajahallintamenetelmien ja alentuneiden tietoturvariskien, parantuneen
tuottavuuden, Privileged Access Management (PAM) ja merkittavasti pienentyneen ta-
loudellisen tappion valilla on huomattu selkea yhteys (Mohammed 2021). Vaikka tekoaly
ja koneoppiminen mahdollistavat prosessien automatisointia, se ei kuitenkaan tarkoita
sita, etta tekoalylle ja koneoppimiselle voitaisiin siirtaa kaikki tyo ja automatisoida koko
kayttajahallintaprosessi. On todettu, etta naista teknologioista on enemman hyotya, kun
ne toteuttavat yhden tehtavan suorittamisen useiden sijasta. Vaikka viela taysi automaa-
tio ei ole viela kannattavaa tai edes mahdollista, tekodaly ja koneoppiminen voivat auttaa

ja parantaa identiteetin- ja paasynhallintaa. (S’Heeren 2020)

Hyva esimerkki kayttajahallinnan automatisoinnista on Shyam R (2019) opinnaytetyd.
Projektin tarkoituksena oli vahentaa IT:n tekemaa manuaalista ty6ta. Manuaalinen tyd
vie aikaa ja jopa toistuva manuaalinen ty6 voi joskus menna pieleen monista syista. Yri-
tyksen kustannukset pienenevat suuremmassa maarin, kun manuaalista ty6ta automa-
tisoidaan. Shyam R (2019) oli opinnaytetydssaan kayttanyt Azure Bot Servicea, Micro-
softin Language Understanding (LUIS) ja Microsoft Automatea uuden kayttajan ja oi-
keuksien jakamisen automatisoimisessa. (R 2019) Azure Bot Service on kattava kehi-
tysymparistd tekoalyn suunnitteluun ja rakentamiseen (Microsoft 2022b). Luis on kone-
oppimiseen perustuva palvelu, jonka avulla pystyy rakentamaan luonnollisen kielen so-
velluksiin, boteihin ja loT-laitteisiin (Microsoft 2022c). Microsoft Automate on palvelu,
jolla pystyy automatisoimaan tyonkulkuja sovellusten ja palveluiden valilla (Microsoft
2022f).
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Prosessi alkoi, kun kayttaja teki pyynnon bottikanavalle. Tydssa kaytettiin keskusteluka-
navana Skypea. Skype-kanava valitti kayttajan tekeman pyynnon Azure bot -palvelulle,
minka jalkeen botti muodosti yhteyden Luisiin. Luisiin oli luotu sovellus, jonka avulla pys-
tyttiin I6ytamaan mita kayttaja pyysi. Luis etsi sopivat tavoitteet kayttajan pyyntdéon ja
palautti sen takaisin. Sen jalkeen botti Iahetti tiedon Microsoft Automatelle, mika suoritti

kayttajan pyytaman tietyn automaatiotehtavan. (R 2019)
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4. KAYTTAJAHALLINTA TYOKALUJA

Tassa luvussa kasitellaan Azure Active Directoryn ominaisuuksia ja palveluita. Alkuun
on kuitenkin hyva ymmartaa, mika Active Directory on ennen kuin siirrytdan Azure AD:n
ominaisuuksien pariin. Ymmarrettyd, mika AD on ja mihin sitd kaytetdan, kdydaan lapi
Azure AD yleisesti ja sen palveluita. Sen jalkeen kasitellaan Azure AD ryhmien kaytto-

tarkoituksia.

Active Directorya voidaan ajatella puhelinluettelon kaltaisena tietovarastona. AD sailyt-
taa tietoa organisaatioista, sivustoista, jarjestelmista, kayttdjista, osakkeista ja paljon
muuta ja yhdistda kayttajatilit objekteihin ja resursseihin. Yksi merkittdva ero AD:n ja
puhelinluettelon valilla on, ettd AD tallentaa objektit hierarkkisessa jarjestyksessa ja

kaikki objektit ovat ainutlaatuisia. (Amaya 2017)

Objektien tiedot voidaan tallentaa AD:hen, minka avulla jarjestelmanvalvojien ja kaytta-
jien on helppo I6ytaa ja kayttaa naita tietoja (Microsoft 2022). Objekti voi olla yksittainen
kayttaja, ryhma tai laitekomponentti, kuten tietokone tai tulostin. Jokaisella toimialueella
on tietokanta, joka sisaltaa objektin tunnistetiedot. (Rubenstein 2012) Tiedot on jarjes-
tetty objekteiksi, joihin jokaiseen objektiin liittyy tietty joukko attribuutteja. AD:ssa on
mahdollista tallentaa objektit hierarkiaan. AD:sta voi etsia kohteita, joita halutaan kayt-
taa. (Clines & Loughry 2008)

Active Directoryn avulla voidaan hallita siis koko yrityksen tietoja tehokkaasti keskitetysta
arkistosta (Desmond et al. 2013). AD on siis eraanlainen tietovarasto (Clines & Loughry
2008). AD kayttaa strukturoitua tietovarastoa tietojen hierarkkiselle jarjestamiselle (Mic-
rosoft 2022a). Domain Services (AD DS) tarjoaa ominaisuudet hakemistotietojen tallen-
tamiseen ja hallintaan (Arley 2021). AD DS esimerkiksi tallentaa tietoja kayttajatileista,
kuten nimia, salasanoja, puhelinnumeroita ja niin edelleen, ja sallii muiden valtuutettujen

kayttjien paasyn naihin tietoihin samassa verkossa (Microsoft 2022a).

Domain Controlleria (DC) pidetdan Active Directoryn avaimena (Bhardwaj 2020). Do-
main Controllerin ensisijainen tehtdva on todentaa ja valtuuttaa kayttajia ja heidan re-
surssejaan. (Arley 2021) Active Directoryn ja Domain Controllerin ero on, ettd AD kasit-
telee kayttajan henkildllisyytta ja Domain Controller todentaa kayttajan valtuudet. DC on
vastuussa kayttajatunnuksen, salasanojen ja muiden tunnistetietojen tarkistamisesta.
DC:lld on oikeus sallia tai estéd paasya yrittdva kayttaja. (Bhardwaj 2020) Kuvassa 9

kuvattu Domain Controllerin todennusprosessi.
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Kuva 9 Domain Controllerin todennusprosessi (mukaillen Arley 2021)

Kun tiedot kayttajista ja ryhmista, tietokoneista, tulostimista, sovelluksista ja palveluista
on lisatty AD:he, ne voidaan asettaa kaytettavaksi koko yrityksessa, niin monelle kaytta-
jalle tai niin harvalle kuin halutaan. Tietoihin paasyt voidaan delegoida organisaatioyksi-
kéiden mukaiseksi. (Desmond et al. 2013) Active Directory Rights Management Services
(AD RMS) hallinnoi kayttajien paasyja tietoihin. AD RMS tarjoaa menetelmia digitaalisen
sisallon, kuten asiakirjojen, sahkdpostien, toimistodokumenttien ja verkkosivujen suojaa-
miseen maarittelemalla, kuka voi avata, muokata, tulostaa, lahettda edelleen tai tehda

muita toimia. (Arley 2021)
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Kuva 10 Active Directoryn palvelut (mukaillen Amaya 2017; Arley 2021)

Active Directory Federation Services (AD FS) on identiteetinhallintapalvelu, joka mah-
dollistaa kertakirjautumisen ulkoisille Web-sivustoille ja sovelluksille Single-Sign-On
(SSO) -sisaankirjautumisen avulla (Arley 2021). AD FS todentaa sovelluksia tai palve-
luita verkon ulkopuolella (Amaya 2017). Kayttajan tarvitsee muistaa vain yksi tunnus,

kirjautuakseen useisiin paikkoihin (Arley 2021).

Active Directory Lightweight Directory Services (AD LDS) palvelu tarjoaa hakemisto-

palveluita (Arley 2021). AD LDS on Active Directoryn itsenainen tila ilman infrastruktuurin
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ominaisuuksia ja joka tarjoaa hakemistopalveluita sovelluksille (Microsoft 2018). AD LDS

voi toimia milla tahansa erillisella palvelimella ja tarjoaa oman tietovaraston (Arley 2021).

Active Directory -Certificate Servicella (AD CS) voi luoda ja hallita julkisia avaimia, tarjota
digitaalisia varmenteita ja allekirjoituksia organisaation kayttéén (Arley 2021) ja hallita
sertifikaatteja ja muita salauskomponentteja (Amaya 2017). Kuvaan 10 on koottu AD:n

palveluita, selventamaan AD:n kokonaisuutta.

4.1 Azure Active Directory

Azure Active Directory (Azure AD) on pilvipohjainen identiteetin- ja paasynhallinta pal-
velu (Microsoft 2022b, Microsoft, 2022c). Azure AD on monivuokralainen, pilvipohjainen
hakemisto- ja identiteetinhallintapalvelu. Azure AD yhdistada ydinhakemistopalvelut, so-
vellusten kayttdoikeuksien hallinnan ja identiteetin suojauksen yhdeksi kokonaisuudeksi.
(Microsoft 2022b) Microsoft Azure AD on erittain turvallinen Active Directoryn pilvilaajen-
nus (Soh et al. 2020). Azure AD:n avulla voidaan keskittaa turvatarkastukset, havainnot
kayttajista- ja palveluidentiteeteistd seka hallinta identiteetteja yhdesta paikasta (Micro-
soft 2022b). Azure Active Directory tarjoaa paljon ominaisuuksia ja palveluita identiteetin

ja paasynhallintaan (Microsoft 2022c), joista muutamia esiteltyna seuraavana.

Azure AD:lle voi delegoida kayttajatunnusten hallinnan, kuten kirjautumisen, kayttajatun-
nukset, salasanat, monivaiheisen tunnistautumisen, alykkaan lukituksen ja monia muita
tehtavia (Sahay 2020, Microsoft 2022c). Azure AD hyddyntaa ehdollista paasya ja mo-
nivaiheista tunnistautumista useilla eri vaihtoehdoilla, mukaan lukien alykortit, sertifikaa-
tit, biometriset tiedot, kuten sormenjalki ja kasvojentunnistus Windows Hellolla (Soh et
al. 2020).

Azure AD:n itsepalvelun avulla kayttajat voivat nollata salasanansa. Itsepalvelu tunnistaa
salasanat, mitkd ovat kiellettyjen salasanojen luettelossa ja nain estaa ottamasta liian
heikkoa salasanaa kayttéon. (Microsoft 2022¢) Ottamalla salasanan hash-synkronointi
kayttéén, voidaan auttaa suojaamaan aiempien hydkkayksien vuotaneiden tunnistetie-
tojen toistamiselta. Salasanahajautussynkronointi on ominaisuus, jota kaytetaan kaytta-
jien salasanahajautusten synkronoimiseen paikallisesta Active Directory -esiintymasta

pilvipohjaiseen Azure AD -esiintymaan. (Microsoft 2022b)

Microsoft (2022b) mukaan mikali yritykselld on kaytdssa hybridi-identiteettiskenaario,
olisi suositeltavaa, etta yritys integroisi paikalliset- ja pilvihakemistot. Integroinnin avulla
IT-tiimi pystyy hallitsemaan tileja yhdesta paikasta riippumatta siitda, missa tili on luotu.
Integraation avulla kayttajat pystyvat olemaan tuottavampi, kun identiteetti toimisi seka

pilvi- ettd paikallisten resurssien kaytdssa. Johdonmukaisuus ja yksi virallinen AD lahde
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lisda selkeyttad ja vahentaa inhimillisista virheistd seka konfiguroinnin monimutkaisuu-
desta johtuvia turvallisuusriskeja. Organisaatiolla voi olla enemman ylimaaraista tilien
hallintaa, mikali silla ei ole integroitu paikallista identiteettia pilvi-identiteettiin. Integroimi-

nen vahentaa virheiden ja tietoturvaloukkausten todennakoisyytta. (Microsoft 2022b)

Uusien sovellusten kehittdmiseen kannattaa kayttda Azure AD:ta todentamiseen. To-
dennukseen on erilaisia ominaisuuksia olemassa, riippuen kayttajan roolista organisaa-
tiossa. Organisaation tyontekijoille on Azure AD, vieraskayttgjille ja ulkoisille kumppa-
neille Azure AD B2B ja asiakkaiden hallinnointia varten on Azure AD B2C. (Microsoft
2022b) Vieraskayttajien ja ulkoisten kumppanien hallitseminen helpottuu, kun niitd voi-
daan hallita samalla tavalla kuin yrityksen omien yhteystietojen hallintaan (Microsoft
2022c).

Azure AD tarjoaa raportteja ja seurantaa, joiden avulla voidaan hankkia nakemyksia ym-
pariston turvallisuudesta ja kayttétavoista. Raporttien avulla voidaan tunnistaa mahdolli-
set haavoittuvuudet, jotka vaikuttavat organisaation identiteettiin. Tunnistamalla haavoit-
tuvuudet voidaan maarittda kaytannot, milla reagoidaan epailyttaviin toimiin ja mika hel-
pottaa ryhtymistd asianmukaisiin toimiin haavoittuvuuksien ratkaisemiseksi. (Microsoft
2022c)

Azure AD auttaa yrityksen tyontekijoita kayttaman sisaisia resursseja ja ulkoisia resurs-
seja, kuten Microsoft 365:ta, Azure-portaalia ja useita muita SaaS-sovelluksia. Sisaisia
resursseja ovat resurssit, joita voivat olla yrityksen verkossa ja intranetissa olevat sovel-
lukset seka organisaation kehittamat pilvisovellukset. Azure AD:ta kayttavat IT-jarjestel-
manvalvojat, sovelluskehittajat ja Microsoft 365-, Office 365-, Azure- tai Dynamics CRM
Online -tilaajat. IT-jarjestelmanvalvoja voi hallita sovelluksien ja sovellusresurssien kayt-
tdéoikeuksia Azure AD:n avulla liiketoimintavaatimusten perusteella. Azure AD:n avulla
voi ottaa sisadankirjautumisen yhteydessa monivaiheinen tunnistautumisen kayttoon,
mika lisda turvallisuutta. Sovelluskehittajat voivat kayttda Azure AD:ta kertakirjautumisen
(SSO) lisddmiseen sovellukseen, jolloin sovellus toimii kayttdjan olemassa olevilla tun-
nistetiedoilla. Jokainen Microsoft 365-, Office 365-, Azure- ja Dynamics CRM Online -

kayttaja on automaattisesti Azure AD -kayttaja. (Microsoft 2022c)

4.2 Azure Active Directory ryhmat

Ryhma on joukko kayttajia tai resursseja, joilla on samat ominaisuudet ja vastuut (Fran-
cis 2021). Organisaatiossa yksittaisia identiteetteja lisataan ja poistetaan, mutta roolit ja

vastuut eivat juurikaan muutu. Siksi hyva tapa hallita oikeuksia organisaatioissa perustuu
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rooleihin ja vastuisiin yksildiden sijaan. (Francis 2021) AD-ryhmia kaytetaan hallitse-
maan kayttajatileja, tietokonetileja ja muita ryhmia. Ryhmissa voi olla jasenia, jotka voivat
olla kayttajatileja, yhteystietoja, tietokoneita ja muita ryhmia. Ryhmien kanssa toimiminen
yksittaisten kayttajien sijaan yksinkertaistaa oikeusverkon yllapitoa ja hallintoa (Microsoft
2021).

Active Directory -ryhmien avulla voidaan jaotella identiteetit kayttdoikeusvaatimusten pe-
rusteella. Active Directory -ymparistdssa on kaksi rynmaluokkaa, suojausryhmat ja jake-
luryhmat. (Francis 2021, Microsoft 2021) Tarvittaessa jakeluryhma voidaan muuttaa suo-

jausryhmaksi ja painvastoin (Berkouwer 2019).

Jakeluryhmia tulee kayttaa sahkopostijarjestelman, kuten Microsoft Exchangen, kanssa
(Francis 2021). Jakeluryhmid kaytetaan vain sahkodpostin jakeluluetteloiden luomiseen
(Microsoft 2021). Taman tyyppistd ryhmaa kaytetdan saapuvien sahkopostien jakami-
seen ryhman jasenille. Nama ryhmat eivat ole suojattuja, joten et voi kayttaa niitd kayt-

tooikeuksien maarittdmiseen. (Francis 2021, Microsoft 2021)
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Kuva 11 Active Directory suojausryhméan kaytté (mukaillen Arley 2021b)

Suojausryhmia kaytetaan jaettujen resurssien kayttdoikeuksien maarittamiseen (Francis
2021, Microsoft 2021). Kayttajaoikeudet maarittavat, mitd kyseisen AD-ryhman jasenet
voivat tehda toimialueen puitteissa. Suojaryhmien avulla voidaan maarittda kayttajaoi-

keudet tiettyjen tehtavien delegoimiseksi. Kun jarjestelmanvalvoja on maarittanyt kaytto-
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oikeudet resursseille, maarittaa jarjestyksenvalvoja ne suojausryhmalle yksittaisten kayt-
tajien sijaan. Jokainen ryhmaan lisatty kayttaja saa kyseiselle AD-ryhmalle maaritetyt

oikeudet. (Microsoft 2021) Kuvassa 11 on esitetty suojausryhman kayttdprosessi.

Jasenten lisdaminen ryhmiin tapahtuu usein organisaatiossa manuaalisesti jonkin IT-
henkilén toimesta (Centero Oy 2012). Manuaalisen prosessin takia on mahdollista, etta
vaaria oikeuksia jaetaan vahingossa (Francis 2021). Ryhmien jasenten hallinta on haas-
teellista manuaalisen lisddminen takia. Isoissa organisaatiossa usein kayttdoikeuksia
hallinnoiva henkild ei edes valttamatta tieda mitd dataa resurssi sisdltda. Sen takia on
vaikeaa tehda paatoksia, voidaanko kayttajalle myodntaa oikeudet kyseiseen resurssiin.
(Centero Oy 2012) IT-osaston ei kannata olla vastuussa ryhmanhallinnasta. Eri osasto-
jen johtajat ja ryhmien omistajat, voidaan valtuuttaa hallitsemaan, kenelld on paasy ryh-
maan. (DNSstuff 2019)

Azure AD suojausryhmid voi myés lisata sisakkain. Jasenryhma (subgroup) perii paa-
ryhman attribuutit ja ominaisuudet. (Microsoft 2021b) Kun ryhma on toisen ryhman jasen,
kutsutaan tata sisdkkaisiksi ryhmiksi (Berkouwer 2019). Ryhmien ryhmitteleminen sisak-
kain helpottaa oikeuksien hallintaa (Windows Active Directory 2021). Toteuttamalla si-
sakkaiset ryhmat oikein ja huolellisesti suunniteltuna voidaan varmistaa, etta tiedot py-

syvat turvassa ja samalla parantaa kayttajahallinnan tehokkuutta (DNSstuff 2019).

Suunnitellessa sisakkaisia ryhmia on huolehdittava lupien periytymisista. On muistet-
tava, ettéd paaryhman sisalle lisatty jasenryhma saa paaryhman oikeudet. On tiedostet-
tava, kenelle saa jakaa oikeuksia ja minne, kun lisataan ryhmia sisakkain. Ryhmia laitet-
taessa sisakkain on kannattavaa miettid myos ryhmien nimeamista. Ryhmien nimeami-
nen selkeasti auttaa hahmottamaan mihin kyseinen ryhma antaa oikeudet. Hyva ni-
meamiskaytanto on esimerkiksi nimeta ryhma kayttajaryhman mukaan, mika voi olla esi-
merkiksi osaston nimi (myynti, markkinointi, HR jne.) ja mihin ryhnma antaa oikeudet. Kun
ryhmia on paljon sisdkkain epaselvasti nimettyjen ryhmien kayttdminen voi olla monimut-
kaista ja aiheuttaa tietoturvariskeja. (DNSstuff 2019)
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5. YRITYKSEN NYKYINEN KAYTTAJAHALLINTA

Tassa luvussa tutustutaan tarkemmin tyon yritykseen ja sen nykytilaan. Yrityksen puo-
lelta asetettiin tavoitteet uudelle kayttdoikeuksienhallinnalle, mitka kaydaan lapi viimei-

sessa alaluvussa.

5.1 Organisaatio

Kyseinen yritys on kansainvalinen konserni, jolla on tytaryrityksia useissa maissa. Kon-
serni toimii 17 maassa ja tydllistaa kaiken kaikkiaan l&dhes 10 000 henkilda. Konsernilla
on tytaryrityksid Euroopassa, Pohjois-Afrikassa, Etela-Amerikassa ja Kauko-ldassa.
Konsernin tytaryhtidilla saattaa olla useita toimipisteita ja tehtaita kyseisissa maissa. Esi-

merkiksi yrityksen Suomen tytaryhtiélla on 12 tehdasta ja 1 toimipiste suunnittelulle.

Yritys kayttadd Power Bl:td datansa analysointiin. Yritys kayttda myos Excelia datan ana-
lysoimiseen. Data Power Bl ja Excel raportteihin saadaan OLAP kuutioista. Kuutioihin
data tulee kaytdssa olevan Manual Ul:n kautta, jota kdytetdan raportoitavan tiedon ke-
raamiseen. Liiketoimintayksikéillda on omat OLAP kuutiot, jotka toimivat datavarastoina

ja Power Bl raportit, joihin muut liiketoimintayksikot eivat paase.

'y

PowerApps Raporteinti
—
OLAP Kuutiot Sustainability Tietokanta -
Database U

Analyysi III
Yy B

Kuva 12 Yksinkertaistettu kuva tyén aiheena olevista yrityksen jéarjestelmista



42

Kuvassa 12 on kuvattu jo kaytdssa olevat ja uusien jarjestelmien suhde toisiinsa. Uutena
kayttéén on tulossa PowerAppsilla kehitetty sovellus, jolla voi sy6ttaa tietoja. Tiedot kul-
keutuvat PowerAppsistd Sustainability Database -tietokantaan. Sustainability data-
basessa on ryhmitelty eri tukifunktioiden datat erikseen. Power Bl saa Sustainability Da-

tabasesta dataa raportteja varten.

Liiketoimintayksikdiden kayttajien kayttdoikeuksia hallinnoidaan keskitetysti konserni ta-
solla. Liiketoimintayksikdiden lisaksi konsernilla on erilaisia tukifunktioita, kuten myynti,
HR ja talous. Konsernin eri tukifunktioiden dataa paasee kasittelemaan ne, joille on

myonnetty oikeudet funktioon yleisesti.

Kaytdssa olevista jarjestelmistd Manual Ul:n, OLAP kuutioden ja Power Bl:n kayttéoi-
keuksien jakaminen tapahtuu talla hetkella eri tavalla. Aikaisemmin yrityksella oli pitkaan
vain OLAP kuutiot kaytdssa, jolloin kayttajahallinnassa ei ollut ongelmia. Kayttdoikeuk-
sien hallinnointi tapahtui yhdesta paikkaa, kun piti myontada oikeuksia vain kuutioihin.
Viime vuosina yritykselle on tullut kayttddn useampi jarjestelma. Jarjestelmille on luomis-
vaiheessa rakennettu oma kayttajahallinta. Se onkin paasyy, miksi kayttdoikeuksien
myontaminen on hajautettu. Yrityksessa on heratty kayttajahallinnan ongelmiin. Kaytta-

jahallinta muuttui nopeasti haasteelliseksi.

5.2 Kaytossa olevat jarjestelmat

5.2.1 Manual Ul

Manual Ul on palveluntuottajan toteuttama palvelu, jolla yrityksen kayttajat pystyvat ra-
portoimaan tehtaiden tilanteista syottamalla dataa lomakkeiden kautta. Manual Ul:ssa
on perus output-input tietoa, eli paljonko on valmistettu, paljonko meni tunteja, mika oli

tuottavuus ja niin edelleen.

Kayttdoikeuksien saaminen jarjestelmaan tapahtuu palvelutuottajan kautta. Kayttooi-
keuksia on vain muutamalla tehdasta kohden, yleensa raportoinnista vastaavalla teh-
taanjohtajalla. Palveluntuottajalla kayttdoikeuksien lisddamisesta vastaa jarjestelman yl-
lapidosta vastaava tydntekija. Kuvassa 13 on esitetty sisdisen Azure kayttajan lisdami-

nen Manual Ul:hin.

Ensimmaisena tarkistetaan, etta kayttajan tililla on tarpeeksi maarittelyita. Kayttajan AD-
tunnus pitda olla muun muassa osa jotain organisaatiota, maayhtiota ja sille pitaa olla
asetettuna esihenkild, jotta sen kohdalla voidaan prosessia jatkaa. Mikali kayttajatunnuk-

sen asetukset ovat kunnossa, kayttaja lisatdan Azure-ryhmiin. Lisdyksen jalkeen paivi-



43

tetdan dokumenttia, jossa pidetaan kayttajalistaa Excelissa. Sen jalkeen lahetetaan kayt-
tooikeuksista pyyntd palveluntarjoajalle. Kun palveluntarjoaja on saanut varmistettua

kayttdoikeuden ja lisattya kayttajan, lahtee kayttajalle viesti.

Kayttaja
lisdtadn Azure
ryhmiin

_ Kéyttdoikeuden
varmistus valmis

Tarkistetaan
kayttdjan AD
tilin asetukset

Kayttaja-
tunnus ok?

Ei

AskIT:ta pyydetaan
korjaamaan
kayttajatunnus

Hyvaksytty ja

Ei —»
korjattu?

Kuva 13 Sisaisen Azure kdyttdjan lisdaminen

Mikali kayttajatunnuksen asetukset eivat olleet kunnossa, pyydetdan AskiT:ta korjaa-
maan kayttajatunnus asianmukaiseksi. Mikali tunnus on tdman jalkeen korjattu ja hyvak-
sytty lisdtdan se aikaisemmin mainittuihin Azure-ryhmiin ja jatketaan normaaliin tapaan
prosessia. Mikali tunnusta ei saatu korjattua ja sitd ei hyvaksytty, jatketaan prosessia

ulkoisen kayttajan lisdamisen mukaan.

Manual Ul:ssa on talla hetkella kayttdoikeuksia Iahinna vain kayttajilla, jotka raportoivat
tehtaiden tuloksia. Nama kayttajat ovat yleensa tehtaan johtajia tai raportoinnista vas-
taavia tyontekijoita. Yritys antaa kayttajalle oikeudet yleisesti Manual Ul:hin AD-ryhmalla
ja palveluntuottaja antaa Manual Ul:n sisalla eri raportointi oikeuksia. Palveluntarjoaja
lisdd henkilon Manual Ul:n kantaan, jossa voidaan maarittda, kenella on oikeuksia ja
mihin. Manual Ul:hin sisdankirjaudutaan Azure AD-tunnuksilla. Manual Ul sisdankirjau-
tumisen yhteydessa tarkistaa kannasta onko tunnuksella oikeuksia. Manual Ul:ssa voi
olla kenttakohtaisia oikeuksia, esimerkiksi menneen kuukauden kenttaan ei voi syottaa
enaa tietoja. Tehtaanjohtajat pystyvat syottdmaan vain sellaisia tietoja mihin heilld on
oikeudet. Manual Ul:n tietokantaan on vain muutamalla palveluntarjoajan edustajalla oi-
keudet. Tiedot vieddan Manual Ul:sta myds kuutioon, josta tutkimuksen kohdeyritys pys-

tyy raportoimaan tietoja muun muassa Power Bl:n avulla.

5.2.2 OLAP kuutiot

OLAP kuutioiden ominaisuuksiin pystyisi menna paljon syvemmalle, mita tdssa tydssa
mennaan. Tassa tydssa kuitenkin riittdd perusymmarrys siitd, mikd on OLAP kuutio.

OLAP viittaa tekniikkaan, jolla suoritetaan monimutkainen analyysi tietovarastoon tallen-



44

netuille tiedoille (Datta ja Thomas 1999). OLAP tulee sanoista Online Analytical Proces-
sing. OLAP-tietokannat on jaettu yhteen tai useampaan kuutioon. Kuutiot on suunniteltu
siten, etta raporttien luominen ja katselu on helppoa. (Taylor 2020) OLAP-kuutio on tie-
torakenne, joka mahdollistaa tietojen nopean analysoinnin useiden liiketoimintaongel-

man maarittelevien ulottuvuuksien mukaan (OLAP.com).

Yrityksella on kaytéssa OLAP kuutioita, joissa se sail66 muun muassa Manual Ul:sta
tulevaa dataa. Kuutiot ovat olleet pitkdan kaytossa ja ne ovat vanhempaa teknologiaa.
Yrityksen kaikilla liiketoimintayksikailla ei ole kuutioita kaytossa, vain vanhemmilla liike-
toimintayksikailla. Yrityksellda on kahden tyyppisia kuutioita. Kuutioita, jotka ovat liiketoi-
mintayksikko kohtaisia ja kuutioita, joissa on kaikkien liiketoimintayksikdiden dataa koot-
tuna. Kuutiot on rakennettu ERP:n paalle ja ndin ollen sisaltavat operatiivista dataa. Kuu-
tioissa on pitkalti samaa dataa mita raportoidaan Manual Ul:sta. Lisdksi kuutioissa on
esimerkiksi myyntidataa, dataa tilauskannasta ja tarjouskannasta, projektien statuksista
ja perus talousdataa. Paaosin data on matalariskista. Datasta muun muassa tuotanto-
maarat ja liikkevaihdot ovat kaytanndssa julkista dataa. Tilausten hinnoitteluun liittyva

data on liikesalaisuudeksi luokiteltavaa tietoa, joten sen pitaisi olla hyvin suojattua.

Yrityksen kaytossa olevasta ERP-jarjestelmista tulee dataa suoraan kuutioihin. Yrityk-
sella on keruuajo ja prosessointiajo, joilla keratadan dataa kuutioihin. Keruuajo keraa da-
tan ERP-jarjestelmista tiettyihin tauluihin joka y6. Prosessointiajo on ajastettu keruuajon
peraan, milla paivitetdan kuutioiden tiedot. OLAP kuutiot toimivat nykyisessa kayttotar-
koituksessa kohtuullisen hyvin. Jatkossa kuitenkin isoimmat kehitys hankkeet tullaan to-
denndkdisesti tekemaan hieman eri teknologioilla. OLAP kuutiot toimivat hyvin, kun da-
taa haetaan suoraan yrityksen nykyisestd ERP jarjestelmasta. Kuutiot tulevat todenna-

koisesti olemaan kaytdssa niin kauan kuin kyseinen ERP on kaytossa.

Yritys jakaa OLAP kuutioihin kayttéoikeudet yhdessa tasossa olevien Active Directory
ryhmien kautta. Ryhmia on reilu 70, joilla jaetaan kayttgjille oikeuksia yrityksen kaytdssa
oleviin jarjestelmiin. Suurin osa AD-ryhmista on jadmassa turhiksi, vanhan jarjestelman
poistuttua kaytdsta. Kayttajan lisddminen ryhmiin tapahtuu siten, ettad kayttajalle pyyde-

tédan oikeuksia ja Service Deskista kdydaan lisaamassa kayttajan oikeisiin AD-ryhmiin.

AD-ryhmien sisalla ei ole mitdan rooleja erikseen. Osa AD-ryhmista on jaettu rooleihin.
"Dev’-ryhmien jasenilla on paasy testipalvelimelle luomaan raportteja. "Members”-ryh-
mien jasenilld on oikeudet Exceleiden kautta kuutioiden dataan ja pystyvat luomaan ra-
portteja. "Visitors”-ryhmien jasenilld on vain katseluoikeudet. AD-ryhmien nimet muodos-
tuvat lahdejarjestelmasta, yrityksen tytaryhtiostd ja roolista: U_YRITYS_lahdejarjes-

telma_liiketoimintayksikko_rooli.
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Kuva 14 Yrityksen kuutioiden kdyttéoikeusprosessi

Kuutioiden kayttdoikeuksien saaminen tapahtuu kuvassa 14 kuvatun prosessin mukaan.
Ensimmaisena IT-tuessa saadaan tukipyyntd uusista oikeuksista. Pyyntd luokitellaan ja
priorisoidaan. Sen jalkeen kayttdoikeuksien oikeellisuus vahvistetaan liiketoimintayksi-
kon tai BL:n CFO:lta. Mikali vahvistuksesta tuli myontava vastaus, annetaan kayttajalle
oikeudet ja iimoitetaan siita oikeuksien pyytajalle ja uudelle kayttajalle. Lopuksi suljetaan
tiketti. Mikali vahvistuksessa ei annettu myontavaa vastausta kayttajan oikeuksille, ote-

taan oikeuksien pyytajaan yhteytta ja suljetaan tiketti.

5.2.3 Power BI

Power Bl on erdanlainen kattotermi ja se voi viitata joko Windows-tyépdytasovellukseen
Power Bl Desktop, Power Bl:n online SaaS-palveluun tai Power Bl -mobiilisovellukseen
(Wright 2019). Power Bl on Microsoftin ohjelmistopalvelu, jonka avulla voidaan muuntaa
datalahteistd oleva data johdonmukaiseksi, visuaaliseksi ja vuorovaikutteiseksi rapor-
teiksi (Microsoft 2022c). Power Bl:n avulla kayttajat voivat luoda ja jakaa selkeita ja hyo-
dyllisia tilannekuvia yrityksensa tapahtumista. Power Bl tydkalujen avulla organisaatio
pystyy kokoamaan, hallitsemaan ja analysoimaan tietoja useista eri lahteista kayttajays-
tavallisen kayttoliittyman kautta. (Wright 2019)

Yritys analysoi Power Bl:ssa dataa, mika saadaan kuutioista ja tulevaisuudessa Sustai-
nability Databasesta. Power Bl tydtiloihin kayttaja saa oikeudet tyétilan jarjestelmanval-
vojalta. Kayttdoikeudet myonnetaan Power Bl:hin tyotilakohtaisesti, lisdamalla kayttaja
tyotilan kayttgjiin. Power Bl:ssa raportteja tekevat eri kayttajat, jotka raportoivat Manual
Ul:n kautta tehtaan lukuja. Kayttaja on saanut oikeudet tyotilaan tydtilan yllapitajalta. Po-
wer Bl tydtilojen tulisi olla yhteydessa tiimiin, jotta valtyttaisiin irtonaisilta tyotiloilta.

5.2.4 Power Apps

Power Apps on Microsoftin sovelluskehitysymparistd, mika tarjoaa nopean ja helpon ta-

van rakentaa mukautettuja sovelluksia liikketoiminta tarkoituksiin (Microsoft 2022d). Po-
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wer Appsistd on mobiilisovellus ja verkkoversio, joilla sovelluksia voi hallinnoida ja ra-
kentaa (Karnes 2017). Sovelluksia voi kehittaa mobiili- ja verkkoymparistoille (Guimonet
2019).

Yritys on rakentanut Power Appsin raportointi kayttéa varten. Power Apps on periaat-
teessa rinnakkainen jarjestelma Manual Ul:lle. Power Apps tulee kayttdéon yrityksen Sus-
tainability raportointia varten. Power Apps ja Manual Ul tulevat olemaan kaytdssa rin-
nakkain. Jarjestelmiin syo6tetdan hiukan eri dataa. Kun Manual Ul:ssa raportoidaan teh-

taiden dataa, niin Power Apps sovelluksella raportoitaisiin tukifunktioiden dataa.

Power Appsissa kayttajalla olisi oikeudet syottaa tietoja omalle tukifunktiolle, mikali rooli
oikeuttaa raportointi oikeuteen. Raportointioikeus on vain raportoinnista vastaaville kayt-
tajille. Kayttajalla on oikeudet sy6ttaa vain tietoja tietylle tukifunktiolle. Esimerkiksi myyn-
nin tydntekija ei voisi sy6ttdd HR-dataa. Power Appsista pystyy myds tarkastelemaan
tukifunktion historiadataa. Kayttajalla on oikeudet tarkastella myés muiden syéttamia tie-
toja, mikali ne ovat tukifunktion tietoja, jossa kayttaja tydskentelee. Power Appsilla pys-
tyttaisiin viemaan dataa kuutioihinkin, mutta sita ei todennakoisesti tulla tulevaisuudessa

kayttdamaan siihen kayttotarkoitukseen.

5.2.5 Sustainability Database

Yritys on kehittamassa Sustainability databasea sailomaan Power Appsista tulevaa da-
taa. Sustainability databasen tietoja pystyisi tarkastella taulukko tasolla. Sustainability
Database sisaltaisi enimmakseen tukifunktioihin liittyvaa dataa. Vaikka tukifunktioiden
data paasaantoisesti, raportoidaan Power Appsista Sustainability Databaseen, niin myos
OLAP kuutioissa on jonkin verran tukifunktioihin liittyvaa dataa. Muun muassa myyntii

littyvaa dataa 16ytyy myds kuutioista.

Tukifunktioiden datassa voi olla GDPR-dataa tietyssa taulukossa. Talléin taulukko on
luokiteltu GDPR-dataksi ja arkaluontoiseksi. Vain kayttdja, jolla on oikeudet kasitella
GDPR-dataa, paasee nakemaan ja kasittelemaan kyseisien taulukkojen tietoja. Yritys
kay aina taulukot luonti vaiheessa lapi ja luokittelee ne sen mukaan, onko taulukossa
kriittistd dataa ja pitdako taulukko rajata pienemmalle ryhmalle. Yrityksella on riskiluoki-

tukset taulukkokohtaisesti.

5.3 Tavoitteet

Tyon tavoitteena on kehittda yrityksen kayttajahallinnan ongelmiin ratkaisut. Padongel-
mina oli, ettd kayttajilla on ollut oikeuksia joko liikaa tai ei ollenkaan ja kayttajahallinnan
monimutkaisuus. Lisaksi ongelmana on kayttdoikeuksien poistaminen, kun kayttaja ei

enaa tarvitse kyseiseen resurssiin oikeutta. Tavoitteena on yhtenaistaa kayttajahallinta
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yhteen paikkaan ja tehda ryhmista tarkempia. Talldin kayttajat saisivat oikeuksia oikean

maaran oikeaan paikkaan keskitetysta paikasta.

Nykyisessa tilanteessa kayttajat ovat saattaneet saada lilkaa oikeuksia, mika on voinut
aiheuttaa tietoturvariskeja. Kun henkild lisataan esimerkiksi Suomen liiketoimintayksikon
ryhmaan, paasee henkild kaikkeen liiketoimintayksikén dataan kasiksi. Ryhmista halut-
taisiin tehda tarkempia, jolloin oikeuksia dataan tulisi rajattua paremmin. Ryhmia pitaisi
pystya olla tietyilld yhdistelma saanndilld, esimerkiksi talous + Suomi, jolloin Suomen
liketoimintayksikon talous henkil paasisi kasiksi kyseisen liikketoimintayksikon taloustie-
toihin. Talldin pystyttaisiin rajaamaan oikeuksia siten, ettad kaikki Suomen tyéntekijat ei-

vat paasisi tarkastelemaan arkaluontoista dataa.

Tukifunktioiden data haluttaisiin rajata omiksi kokonaisuuksiksi. Sen lisaksi tukifunktioi-
den ja liiketoimintayksikoiden taulukot, mitka sisaltdvat GDPR-dataa rajattaisiin kaytta-
jille, jotka saavat kasitella ja nahda GDPR-dataa. GDPR-taulukoiden kayttajaoikeuksien
hallinnointi pitaisi tapahtua paikallisesti. Vaaran tahon paastessa yrityksen dataan ka-
siksi, mahdollisia ongelmia olisi hinnanmuodostuksen aukeneminen kilpailijoille ja GDPR

saannosten rikkominen.

Liiketoimintayksikoiden valilla saattaa olla eroavaisuuksia, miten haluavat omaa lokaali-
raportointiaan pyoérittaa. Kayttajahallintaprojektin laajuus rajautuu konsernin Group IT:n
tarjoamiin palveluihin. Tilanteissa, joissa liiketoimintayksikkd toteuttaa kayttajahallin-
tansa itse, konsernin toimesta tietoturvajohtaja kay kuitenkin datan lapi ja tekee riski-
luokittelun. Talldin voidaan varmistaa, ettd esimerkiksi GDPR tietoa kasitellaan asian-

mukaisesti.

Uutena kayttoon tulevilla jarjestelmille ei ole viela toteutettu kayttajahallintaa. Tarkoituk-
sena on, etta uusien jarjestelmien kayttajahallinta toteutetaan samasta paikkaa, mista jo
kaytdssa olevien jarjestelmien kayttajahallinta tullaan jatkossa toteuttamaan. Kayttéoi-
keudet haluttaisiin myontéa Azure AD-ryhmien kautta. Kun tiedetaan, ettd henkil6 aloit-
taa yrityksessa, henkildn esihenkild pyytaa IT-operaattori luomaan uuden kayttajatilin.
Kayttajatilille annetaan tiedot, missa tyontekija tulee tydskentelemaan ja milla roolilla.
Mikali kayttajan profiililta puuttuu jotain tietoja tayttamatta niin esihenkild taydentaa. IT-
puolella on yksi operaattori, joka yllapitaa kayttajatunnuksia. Tydskentely sijainnin ja roo-
lin perusteella tydntekija lisataan oikeisiin ryhmiin automaattisesti. Mikali kayttdoikeuksiin
tulee mybhemmassa vaiheessa muutos tarpeita henkild itse pyytaa IT- operaattorilta oi-

keuksia, henkilon esihenkild hyvaksyy oikeudet ja IT-operaattori tekee paivityksen.

Sama data kulkee usean jarjestelman lapi, minka takia ei ole valia mista jarjestelmasta

kayttaja sita tarkastelee. Enemman on valia, mita dataa kayttaja paasee tarkastelemaan.
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Minka takia yritys asetti tavoitteeksi, etta jatkossa kayttdoikeudet olisivat suunniteltu sen
mukaan mihin dataan kayttajalla saa olla oikeudet, eikd mihin jarjestelmaan kayttajalla

pitaisi olla oikeudet.

Toiveena olisi, etta jatkossa oikeuksien poistaminen olisi automaattista. Mikali kayttaja
poistuu organisaatiosta, poistuu tili edelleen kaytosta tydsuhteen loputtua. Mutta mikali
kayttaja vaihtaa organisaation sisalla esimerkiksi toiseen liiketoimintayksikk6on, muut-
tuisi kayttdoikeudet AD-roolin muuttuessa. Tavoitteena olisi, ettd kayttajan tili olisi osa
jotain organisaatiorakennetta ja oikeudet tulisivat ja poistuisivat, sitd mukaan, kun kayt-

tajan sijaintia organisaatiossa muutetaan.

N\ ®

Jarjestelma

N
. L Manual Ul
Liiketoiminta-

ksikké Peruskayttaja Lukuoikeus
yksikkd

- Manual Ul Raportointi-

Raportoija oikeus

OLAP Kuutiot
Tehdas A OLAP kuutio Muokkaus-
Admin oikeus Taulukoita
Power Bl Analysointi-
SuperUser oikeus
Power BI N

Analyyseja
Kuva 15 Yrityksen tavoitteet rooleille, oikeuksille ja jarjestelmille

Lomakkeita

Yritys maaritteli jarjestelmakohtaisesti kayttdoikeuksia koskevat tavoitteet. Toiveena
olisi, etta kaikki kayttdoikeuksien mydntaminen onnistuisi samojen AD-ryhmien kautta.
AD-ryhmat pitaisi olla jatkossa suunniteltu siten, etta niita olisi jokaiselle liiketoimintayk-
sikdn alueelle ja tukifunktioille omat. Tavoitteena olisi luoda ryhmat siten, etta niita voisi
olla sisakkain ja niiden avulla voitaisiin jakaa samaan dataan oikeudet yhdesta paaryh-
masta. Oikeuksien tason mukaan paaryhman sisalla olisi eri rooleille eri oikeuksia anta-
via ryhmid. AD-ryhmien rakenne noudattelisi yrityksen lilkketoiminnan organisaatio raken-
netta. Manual Ul:n kayttdoikeudet haluttaisiin jatkossa hallinnoida AD-ryhmien kautta.
Tavoitetila on hahmoteltu kuvassa 15.

Manual Ul:n ja PowerAppsin kayttorooleja tarvitaan kahta eri tyyppia. Ryhmien perus-
teella pitaisi pystyad maarittamaan henkildlle pelkka lukuoikeus tai raportointioikeus. Kun
palkataan uusi henkild, tulisi hanelle paasy automaattisesti oman tehtaan tai tukifunktion

tietoihin ja roolin mukaan, joko katselu- tai raportointioikeudella.
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OLAP kuutioihin ja Sustainability Databaseen tarvitsi olla myds kahden tyyppisia rooleja,
Admin tai tavallinen kayttaja. Admin saisi oikeudet muokata kuutiossa olevaa dataa ja
tavallinen kayttaja saisi pelkastaan katseluoikeuden. Henkilon kayttajatilin luomistilan-
teessa tulisi hanelle samalla lailla automaattisesti oikeudet oman tehtaan tai tukifunktion
tietoihin ja roolin mukaan, joko katselu- tai muokkausoikeudella. Jotta uudet taKuutiot

tarvitsevat ryhmittelya.

Power Bl:ssa olisi kaytdssa roolit SuperUser tai tavallinen kayttaja. Roolit antaisivat, joko
katseluoikeuden tai oikeuden tehda Power Bl:ssa raportteja. Katseluoikeudella kayttaja
paasee tarkastelemaan raportteja omalta tehtaalta tai tukifunktiolta. SuperUserilla on oi-
keus tehda raportteja ja kasitellda dataa. Toisin kuin muut oikeudet SuperUser oikeutta ei
myodnneta suoraan kayttajan luomistilanteessa. Oikeus tehda raportteja mydnnetaan jal-
kikateen kayttajille, joille mydnnetdan SuperUser rooli. SuperUser roolin voi saada vain
suorittamalla roolille suunniteltu koulutus. Koulutuksen paatteeksi kayttajan pitaa viela
lapaista testi, jolla varmistetaan, etta kayttaja on sisaistanyt koulutuksen opit. Kun kayt-
taja on suorittanut SuperUser koulutuksen, menee kayttaja IT-johtajalle hyvaksyttavaksi.
Mikali IT-johtaja hyvaksyy, etta kayttajalle myonnetdan SuperUserin oikeudet, pyydetaan
IT-operaattoria lisddmaan kayttaja SuperUser AD-ryhmaan. Kaikki muut hyvaksynnat

menevat esihenkilon kautta paitsi SuperUser.
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6. EMPIIRISET TULOKSET

Tassa luvussa kaydaan lapi empiirisen tutkimuksen tuloksia. Tassa tydéssa empiirinen
tutkimus toteutettiin haastatteluiden avulla. Luvussa kdydaan haastatteluista saadut tu-
lokset lapi teemoittain. Ensimmaisend aiheena on kayttajahallinta yleisesti. Sen jalkeen
pohditaan, mika kayttajahallinnan merkitys on yrityksille. Seuraavana tutustutaan haas-
tateltavien kokemuksiin kayttajahallinnan vaikutuksista tietoturvaan. Jonka jalkeen selvi-
tetdan, miten Azure AD vaikuttaa kayttajahallinnan onnistumiseen. Azuren jalkeen poh-
ditaan kayttajahallinnan automatisoimista. Jonka jalkeen kdydaan lapi haastateltavien
kokemuksia kayttajahallinnan ongelmista. Viimeisena tutustutaan mita pitda huomioida,

kun suunnitellaan onnistunutta kayttajahallinnan prosessia.

6.1 Kayttajahallinta yleisesti

IAM on jaettu identity ja access puoleen. IAMissa access puoli on enemman paasynhal-
lintaa, mika ei vaadi samanlaista raatalointia kuin identiteetinhallinta puoli. Identiteetin-
hallinta on kokonaisuutena pidemmalle vietya, jolloin hallitaan muutakin kuin kayttoval-
tuutuksia. ldentiteetinhallinnassa ollaan tarkemmalla tasolla ja tehdaan henkilékohtai-

sempia maarityksia. (H3)

Kayttajahallinnan prosessi riippuu pitkalti siitd, minkalaisia kayttajia ollaan luomassa,
mutta yleensa siihen liittyy jonkinnakdiset kayttdoikeudet ja roolit. Nykymaailmassa
mydskin on otettava huomioon GDPR. Kun puhutaan kayttgjista niin yleensa puhutaan
nimenomaan juuri ihmiskayttajista. (H5) Pitaa olla jokin paikka missa voidaan hallita kayt-
tajien tietoja. Pitaa olla myds tapa tehda autentikointi ja tarjota erilaisia kirjautumispalve-
luita. On olemassa mobiilisovellusta, websovellusta ja service-autentikaatiota autenti-
kointiin. Kayttajarekisterin paalla taytyy siis olla jonkin ndkdinen autentikointi palvelu. On
yrityskohtaista, miten itse kayttajahallintaprosessi toimii. Voi olla yrityksia, missa taytta-
malla lomakkeen self-servise portaalissa paasee kayttajaksi. On myds monivaiheisem-

pia prosesseja, joissa pitda hyvaksya ja vahvistaa asiakkaan ominaisuuksia. (H4)

Kayttajahallinnan perus prosessin runko ei yritysten kesken eroa toisistaan paljoa. Luo-
daan kayttajatunnus henkildlle ennen tyésuhteen alkamista. Nain mahdollistetaan, etta
voidaan hakea oikeuksia etukateen tunnukselle. Aloitus paivana aktivoidaan tunnukset
ja tydntekijalla olisi ndin tunnukset ja oikeudet jo ensimmaisena tyépaivana. Joitakin va-
riaatioita on olemassa. Prosessissa saattaa olla muitakin polkuja mutta runko on Iahinna

sama kaikissa tapauksissa. (H2)
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Haastateltava H1 esitteli haastattelun yhteydessa PowerPoint-esityksestd muutamia
dioja, joista yksi kasitteli IAMin kokonaisuutta. Kuva 16 on jaljitelty mukaillen kyseista
kuvaa. IAM on jaettu tarkoituksella eri osiin. Talléin nousee kysymyksia, miten kyseinen
osa-alue on yrityksella toteutettu ja miten sitd voidaan kehittda, kun mietitdan elinkaari-

kehitysta asiakas organisaatiolla. (H1)

Sisaiset kayttajat liittyvat HR jarjestelmaan, ulkoiset kayttajat ERPiin ja asiakaskayttajia
sdilytetdan CRM jarjestelmassa. HR jarjestelma on useissa tapauksissa master jarjes-
telma. Integraatioiden avulla voidaan vieda kayttajatietoja HR jarjestelman, ERPin ja
CRM jarjestelman valilla. Alkuperaisessa kuvassa lahdejarjestelmissa ei ollut AD:ta,
mutta haastateltava oli sitd mieltd, ettd AD sopisi parhaiten I&8hdejarjestelmien kanssa

samalle tasolle. (H1)

Joiner-Mover-Leaver prosessit ja Onboarding-Offboarding prosessit ovat IAM ydin pro-
sesseja. Mover-prosessissa henkild voi vaihtaa roolia yrityksen siséalla, mika vaikuttaa
oikeuksiin. AD-tilid voidaan my®ds siirtda paikasta toiseen. Uudelleen palkkaus lasketaan
myos mover-prosessiksi, jolloin henkildlle voidaan antaa jo suljetut kayttaja tunnukset
takaisin. (H2) Vaikka joiner on osa onboardingia ja leaver osa offboardingia, on ne eritelty
omiksi prosesseiksi. Onboarding ja offboardin koskee myds organisaatioita. Kun tulee
kokonaan uusi kayttaja tai organisaatio, on se osa onboardingia. Kun kayttaja tai orga-
nisaatio poistuu, on se silloin offboarding prosessi. Kyseessa on onboarding tai offboar-
ding, koska ne ovat omia tapahtumaketjuja. Joiner-Mover-Leaver ajatellaan koskevan

enemman kayttgjia ja muutoksia kayttdjakunnassa. (H1)
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Onboarding prosessi lahtee siita, kun tulee uusi ihminen rooliin ja hanen esihenkilénsa

huolehtii, ettd identiteetti tulee AD:hen perustettua oikein. Sen jalkeen kaikki muutokset
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tulisi menna esihenkilon kautta. Offboarding on onboardingia isompi ongelma. Kun rooli

muuttuu niin usein mitaan ei tapahdu. Vanhat oikeudet ja paasyt jaavat voimaan. (H6)

IAMin ydin on kayttajaidentiteettien, attribuuttien ja roolien kasittelyssa. Tata osaa IA-
Mista kutsutaan identiteetinhallinnaksi. Ytimessa on organisaation omat kayttajat, mutta
mukana myds ulkoiset kayttajat, alihankkijat, toimittajat, jotka nakyvat infrassa. Laatikot
IGA, PAM, Ulkoinen-IAM, CIAM eivat tarkoita, ettd ne ovat erillisia jarjestelmia, vaan
pikemminkin erilaisia kayttotapauksia. PAM kayttotapauksissa on riskeja tai enemman
oikeuksia, jolloin identiteetteja ja oikeuksia taytyy kasitella erityisemmin ja tarkemmin.
PAMille kaytetdan usein ihan omaa ratkaisua, mutta samakin tuotteella pystyy toteutta-

maan IGA ja PAM. CIAM toimii asiakasmaailmassa. (H1)

Provisioinnit ovat oleellinen osa identiteettihallintaa. Provisiointi voi olla molempiin suun-
tiin, Idhdejarjestelmiin tai kohdejarjestelmiin. Jatkuvia sisaisia prosesseja ovat muun mu-
assa roolien, attribuuttien, kayttdoikeuksien, sertifiointien ja valvonnan yllapito. Tarkas-
tus prosessien avulla tarkastetaan, etta kayttajat ovat heitéd keiden heidan pitaa olla ja
kayttdoikeudet ovat kohdillaan. Tarkastusta tapahtuu erityisen paljon PAMin puolella,
mutta my6s muilla alueilla. Muita keskeisia ovat paasyhallinta, SSO, federointi ja yha
enemman API hallinta seka API kayttotapaukset. Nykyaan kun rakennetaan sovelluksia,
niin hyddynnetaan APla. Tunnistaminen on osa paasynhallintaa. Tunnistamiselle on

useita eri mekanismeja. (H1)

IAMin logitieto tuottaa tarkedd dataa kayttajista, valtuuksista ja paasyista. Tata dataa
hyédynnetdan muun muassa raportoinnissa, tietoturvassa ja liiketoiminnan kehittami-
sessa. Datalla myds pystytaan vastaamaan ulkoisiin raportoinnin vaatimuksiin ja mita

politikkoja noudatetaan. (H1)

IAM on osa IT-hallintoa, joka voidaan hoitaa sisaisesti ja ulkoisesti. Sisaltaa IT-strategi-
oita, tukiprosesseja, hallintoja ja itsepalveluita. Itsepalvelut ovat usein lasna IAM puol-
lella, koska jos kyseessa on tuhansia tai jopa miljoonia kayttgjia, ei IT-hallinto pysty ma-

nuaalisesti tekemaan kaikkea. (H1)

Kayttajahallinta lahtee aina siita, etta tulee uusi tyontekija tai tydntekija vaihtaa uuteen
rooliin. Yrityksella tulisi olla onboarding prosessi, jolla kayttajan pitaisi saada paasyt roo-
lin kannalta relevantteihin paikkoihin. Kayttdjan roolin ja vastuiden muuttuessa pitaisi
pystya yllapitamaan oikeuksia. Uusia IT-projekteja ja palveluita tullessa pitaisi hyédyntaa
kayttajahallinnan sabluunoita ja hyddyntad samoja ryhmia. Paasyt tulisi jakaa ryhmien
kautta eikd niin, ettd lisattaisiin yksitellen kayttgjalle oikeuksia. Talldin kayttajahallinta

olisi jotenkuten suoraviivaista ja yksinkertaista. (H6)
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6.2 Kayttajahallinnan merkitys yrityksille

Riippuu paljon yrityksesta, miten kayttajahallinta vaikuttaa sen toimintaan. Voi olla ky-
seessa yritys missd on paljon regulaatiota ja tilintarkastaja vaatii paljon eri asioita, el
toiminta on tarkasti sdanneltya. Tallaisessa tapauksessa on paljon hyotya, etta muutok-
set saadaan kiinni helposti. Pystytdan saanndllisesti katselmoimaan kayttdoikeuksia ja
voidaan olla varmoja siita, ettd kella on ollut oikeus tehda mita millakin ajan hetkella.
Saatelyd on enemman muun muassa pankeilla, terveydenhuollolla ja vakuutusyhtiilla.
(H2)

Yrityksissa, joissa ei ole niin paljon saatelya, niin kayttajahallinnalla voidaan helpottaa
toimintaa paljon. Oikeuksien saaminen on helpompaa. Kayttajahallinta hankkeella voi-
daan saavuttaa jonkin asteen kustannus saastoja. Yleensa vaaditaan, ettd pidettaisiin
huolta siita, etta kenelld on mitakin kayttdoikeuksia ja mihinkin jarjestelmaan. (H2) Kayt-
tajahallinnassa tarkeaa on, ettd pystytdan hallinnoida, kenelld on paasy dataa. On tar-

keaa, etta pystytaan tehokkaasti rajoittamaan paasyja. (H6)

Hyva politiikka on, ettd kayttgjille annetaan vain, mita kayttaja tarvitsee. Kayttaja paasee
vain, minne tarvitsee paasta. Seka kayttaja pystyy tekemaan vain asioita, joita heidan
kuuluu tehda, jotta suoriutuvat omista toistaan. Jos laiminlyddaan kayttajahallintaa tai
sita ei ole, niin edelld mainitut tekijat vaarantuvat. (H8) Pitda pystya kuvaamaan miten
dataa kasitellaan ja kenella on paasy siihen. Ja kaytettavyyden nakokulmasta saadaan
oikeat tyOkalut oikeille ihmisille jaettua helposti. Ettei kayttajahallinta olisi tapauskoh-

taista oikeuksien jakamista. (H6)

Kun henkild tulee yritykseen tyontekijaksi, pitaisi tilin tulla voimaa vasta tydsuhteen en-
simmaisena paivana, eika yhtaan aikaisemmin (H5). Mikali ei ole minkaan laista kaytta-
jahallintaa, ei mydskaan saada ollenkaan kayttgjia. Yritykselld taytyy olla kontrolli mita
palveluita kayttajat pystyvat kayttamaan. Pienissd muutaman hengen yrityksissa voi toi-
mia systeemi, jossa kaikki palvelut ovat kaikkien kayttajien saatavilla. On my6és mahdol-
lista tehda lokaalit tunnukset palveluille. Yrityksen koon kasvaessa tdma ei kuitenkaan
toimi. Jarjestelmia ja kayttgjia on enemman yrityksen koon kasvaessa, jolloin tarvitaan
keskitetty paikka hallita tunnuksia ja kayttgjia. Talldin voidaan luoda ja hallita mihin kayt-

taja paasee. (H4)

Henkildn l1ahtiessa yrityksesta, pitaa tili deaktivoida. Monesti on huomattu, etta poistami-
nen ole mahdollista. Tilid ei voida niin vain poistaa, mutta on tarkeaa, etta se deaktivoi-
daan oikein. Yhdella tililla saattaa paasta asiakkaidenkin tietoihin kasiksi, mikali tilia on
kaytetty asiakkaan ymparistoissa. Tama luo pahan tietoturvaongelman, koska jos mene-

tetdan yhden tilin hallinta, niin saattaa useamman yrityksen tiedot paatya vaariin kasiin.
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(H5) Kun ty6suhde loppuu, kaikki kayttajatunnukselle linkitetyt oikeudet paattyy, kun tili
disabloidaan. Ongelmana on, jos kayttaja on luonut omia tunnuksia, tydsuhteen paatty-
essa oikeuksia ei valttamatta osata poistaa oikeista paikoista. Palvelun yllapitajan pitaisi
kayda kayttajat aina lapi ja varmistaa saako heilla olla oikeudet edelleen palveluun. Mita

enemman on vakea ja palveluita sitd mahdottomampaa asiaa on hallita. (H4)

Jos kayttajahallinta on huonosti toteutettu eika skaalaudu konsernilta liiketoimintayksi-
kdille, vaikuttaa se sovellusten kaytettavyyteen. Jolloin erilaisten ratkaisuiden implemen-

tointi ja ulosrullaaminen muille liiketoimintayksikdille konserni tasolla on hankalaa. (H6)

Kaytanto on kirjavaa, miten paastetaan ulkoisia kayttgjia ymparistoihin. Osa luo vierailija
tunnukset ja osa jakaa oikeudet jo olemassa olevalle sahkopostitilille. On otettava huo-
mioon, ettd nykyaan on olemassa MFA-standardi, mika tulisi olla kdytossa. MFA:ssa on
eri tasoja. Heikoimpia on, kun koodi I&hetetdan sdhkdpostin kautta. Ongelmana on se,
etta jos sahkdposti on jo murrettu niin silloin vaara henkild saa koodin haettua sahkdpos-
tista. Toinen on tekstiviesti, jossa koodi tulee tekstiviestilla puhelimeen. Kuitenkin tdman
pystyy murtamaan soittamalla asiakaspalveluun ja pyytamalla viestien siirtoa toiseen nu-
meroon. Mikali henkild on tarpeeksi uskottava ja asiakaspalvelija uskoo tata, joutuvat
koodit silloinkin vaariin kasiin. MFAssa turvallisin tapa on kayttaa siihen luotuja sovelluk-

sia. Sovelluksessa on koodi, mika vaihtuu kolmenkymmenen sekunnin valein. (H5)

6.3 Kayttajahallinnan vaikutus tietoturvallisuuteen

Isoin riski tietoturvalle on kayttaja eli mitd huonompi kayttajien hallinta niin sen enemman
on riskeja. Haastateltava 8 koki oman kokemuksen perusteella, ettd tama on verrannol-
linen eli mitd parempi kayttdjien hallinta niin sitd vahemman tulee "ohi osumia". (H8)
Tapa kayttaa, hyvaksya ja katselmoida kayttdoikeuksia vaikuttaa tietoturvallisuuteen.
TyOkalu itsessaan ei paranna tietoturvallisuutta. Tietoturvallisuuteen vaikuttaa paljon

kaytdssa olevat prosessit. Kayttaja on aina heikoin lenkki. (H2)

Lokaaleita tunnuksia kaytettdessa, henkildlla saattaa olla paasy joihinkin palveluihin tyd-
suhteen paatyttya. Mikali vanhalla tydntekijalla on tarvetta saada jotain tuhoa aikaiseksi,
on se mahdollista, mikali kayttajatunnukset toimivat tydsuhteen paattymisenkin jalkeen.
Tybnantajaa vaihdettaessa voidaan saavuttaa kilpailuetua, mikali on edelleen paasy
vanhan tyénantajan asiakasrekisteriin. Tietokannoissa voi olla lokeja, joiden perusteella
voidaan selvittda ketkd ovat kdyneet tietoja tarkastelemassa. Esimerkiksi potilastietokan-
taan voi olla tiettyja lakeja tietojen tarkastelun suhteen. Jos tehdaan erilaisia virityksia
uusien ja vanhojen jarjestelmien valille, ei voida aina olla ihan varmoja tieturvallisuuden

onnistumisesta. Turhat paasyt vaikuttavat tietoturvallisuuteen. (H4)
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Haastateltava 1 pohti alkuun kayttajahallinnan hyotyja tietoturvallisuuteen riskien sijaan.
Digitalisointi toimii paremmin ja eldama on helpompaa tai tehokkaampaa kayttgjille. Ihan
sama onko kayttdja oma, kumppanin tai asiakkaan, kayttdjilla tulee olla paasy sinne,
minne tarvitsee ja eika paikkoihin mihin ei tarvitse. Kayttajahallinta tarjoaa hyvan pohjan
kumppanuuksien rakentamiselle, kun on turva ja luottamus siihen ratkaisuun, jolla voi-
daan tehda digitalisoituja prosesseja kumppaneiden kanssa. Hyvin toteutettu asiat aut-
tavat keskitetyn tiedon hyddyntamistd, kun ei tarvitse taistella samojen murheiden

kanssa eri jarjestelmissa. (H1)

Kayttajahallinnan halytyskelloja voivat olla seuraavat. Uusi palvelu otetaan kayttoon ja
huomataan ettei sen kayttd suju. Uusien palveluiden tuominen kayttéon voi olla hanka-
laa, koska ei saada kaikkia ominaisuuksia toimimaan oikein. Kayttajat joutuvat odotta-
maan liilan kauan, ettad saavat oikeuksia. Kayttdoikeus prosessit voivat olla liian hitaita tai
toimimattomia. Ulkoisten kayttajien rekisterdinti ei toimi, mikali IAM prosessit eivat ole
kohdallaan. Uusien kayttdvaltuutuksien saaminen voi olla hidasta, kun tulee uusi projekti,
jolle oikeuksia pitaisi jakaa. Palvelu omistajan tai tiimin vetgjan taytyy tarkistaa ovatko
kayttéluvat kohdallaan. Ongelmana on, etta prosessit ovat hitaita. Muutokset eivat on-
nistu koska tieto ei ole kohdallaan. IAM ei toimi, jos arkkitehtuuri on hajallaan tai vaikka
vanhalla teknologialla tehty. Single sign-on puute aiheuttaa ongelmia, jolloin kayttajat
joutuvat kirjautumaan kaikkialle erikseen. Erillisissa jarjestelmissa ei valttamatta ole tieto

ajan tasalla. (H1)

On kriittista, kuka paasee ja mihin kasiksi. Kun noudatetaan kaikkia saadoksia, ei esi-
merkiksi ylimaaraiset kayttajat paase GDPR tietoon kasiksi tai kayttajat nae sellaisia tie-
toja mita heidan ei pitaisi nahda, mika on darimmaisen tarkea asia. Kayttgjia ei saa paas-
taa sellaisiin paikkoihin missa kayttajat pystyisivat tekemaan vahingossa tai tarkoituk-
sella paljon tuhoa. On riskienhallintaa, olla jakamatta paasyja kuin karkkeja. Paasyja tu-
lisi jakaa vaan ja ainoastaan todelliseen tarpeeseen. Tietoturvallisuuden kannalta tar-
keaa on, etta tiedetdan, miten tieto liikkuu ja kenelld on paasy, seka auditoidaan tata.
Auditointia auttaa, kun on hyvin raportoidut kayttajahallinnan prosessit ja, kun jarjestel-
mat toimivat niin kuin pitda. Tietoturvaan riskeja luo kayttajat, minka takia ei paasteta

kayttajia turhaan sinne, minne niiden ei pitaisi paasta. (H6)

6.4 Azuren rooli kayttajahallinnassa

Isoissa yrityksissa ulkoisten jarjestelmien maara on valtava, jolloin esimerkiksi 1990-lu-
vulla kayttdonotetut jarjestelmat eivat valttdmatta tue uudempia autentikointi palveluita.
Uudempia teknologioita voidaan kayttaa kuitenkin siltoina vanhojen ja uusien palvelui-
den valilla. (H4)
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Azure ei itsessaan tarkoita, etta IAM tai kayttajahallinta olisi hallussa. Taytyy tietaa, miten
Azurea hyddynnetaan ja milla tydkaluilla. Vaikka ottaisi kolmannen osapuolen |IAM rat-
kaisun kayttoon, on Azure keskeinen niissa aina. Azure AD ja AD ovat keskeisia lahde-
jarjestelmia. Ennen Azurea oli AD, joka oli vastaavassa asemassa. Ei ole yhta tapaa
ratkaista kayttajahallintaa Azurella. Microsoft on hyva IAM ratkaisu mutta se ei ole ainoa.
Se on hyva mutta se on valinta kysymys mita alustaa ja milla arkkitehtuurilla l1ahdetaan

ratkaisemaan. (H1)

Azure AD:hen usein peilataan kayttajat perinteisestd AD:sta. Azure AD:lta 16ytyy pre-
mium ominaisuuksi. Azure AD on vakaa ja hyvin toimiva tyokalu. (H5) Azure AD on hyva
yrityksille, joiden strategiassa kaikki tapahtuu Azuren ymparilla. Azuren hyvapuoli on,

ettd kolmannen osapuolen sovellukset ja palvelut pystyvat hyédyntdmaan Azurea. (H1)

Yrityksen tapauksessa oli vaikeaa kommentoida mikd on tyékalun osuus. Enemman
syyna on puutteelliset prosessit seka liiketoimintayksikdn etta IT puolella. Ongelmat eivat

ole itse tydkalusta kiinni. (H6)

Azure AD koettiin olevan toimiva tyokalu. V1 kohdalla ongelma oli, ettei menty protokol-
lan mukaan muttei standardienkaan mukaan, saadettiin sinne jotain omaa. V2 palvelun
kohdalla tehtiin ryhtiliike, minka jalkeen on nayttanyt siltd miltd standardien mukaan pi-
taisikin nayttaa. Kun tuntee protokollat ja ottaa kayttodn Azure AD:n huomaa termien
vaihtuvuuden. Azuren synkronointi palvelut on-premises ja pilven valilla ovat hyodyllisia.
(H4)

6.5 Kayttajahallinnan automatisointi

Kayttajahallinnan automatisointi on vain integraatio esimerkiksi kayttajan luontia varten
ja tietojen siirtoon. Integraation keinoin on automatisoitu asioita, mita olisi muuten viety
kasin. (H2) Automaation avulla yleinen hallintaprosessi muuttuu helpommaksi. Myods
prosessit muuttuvat niin, ettd IT henkildiden tyétehtavat muuttuvat selkedmmiksi. Jos

roolit ovat kunnossa, niin oikeuksien antaminen voidaan muuttaa automaattiseksi. (H7)

Kun tydntekija tulee taloon, hanelle luodaan kayttajatili ensimmaisena esimerkiksi HR-
jarjestelmaan (H2). Tyypillisimmin automatisoidaan kayttajatilin aktivointi. Kun tiedetaan,
etta tulee uusi tydntekija, saatetaan tili luoda etukateen mutta aktivointi suoritetaan vasta,
kun on ensimmainen tyopaiva. (H5) Esimerkiksi HR-jarjestelmasta voidaan tehda ilmoi-
tus, kun luodaan uusi kayttaja. Voidaan kuunnella jonoja, kun kayttaja siirtyy jono palve-
luun. Jarjestelmasta voidaan luoda nain reaaliaikainen. (H4) Deaktivointi voi olla samalla

tavalla jarjestetty kuin aktivointi. Kun tiedetaan viimeinen tydpaiva, niin tilin deaktivointi



57

kirjataan jarjestelmaan yl6s ja integraatio hoitaa deaktivoinnin viimeisena tyopaivana.
(H5)

Jokaisella yrityksella tulisi olla perustytkalupakki, mika sisaltda ohjelmat ja datan. Nain
kayttajienhallinnan automatisointia mietittdessa kaikki ohjelmien provisiointi, paasy da-
taan ja datan oikeuksien provisiointi, voidaan laittaa kaikki samaan pakettiin. Tama yk-
sinkertaistaa kayttéonottoa, seka onboarding ja offboarding prosessia huomattavasti.
(H8) Jotta automatisointi voi onnistua, on oleellista maaritella jarjestelmien valilla vaih-
dettavat tiedot. Hyva idea on tehda esimerkiksi taulukko, jossa kdydaan lapi mita para-
metreja valitetaan. Valmiilla liittimilla voidaan helposti muodostaa integraatioita jarjestel-
mien valille. Taytyy ymmartaa, mita tietoja pyritdan vaihtamaan, jotta kayttajahallintaa
voidaan automatisoida. Kaikkia kohdejarjestelmia ei valttamatta kannata automatisoida,

mikali on esimerkiksi pieni maara kayttajia kohdejarjestelmassa. (H3)

Tietojen synkronointi eri jarjestelmiin voidaan automatisoida. Kaikki jarjestelmat ei valt-
tamatta pysty kayttamaan Azure AD:ta. Talldéin muutoksien taytyy liikkua jarjestelmien
valilla integraatioiden avulla. (H5) On tarkeita l1ahdejarjestelmia, joihin tulee uusi tydnte-
kija tai kumppani. Muutoksen aiheuttamana aiheutuu triggerdinti, minka tarkoituksena on
synkronoida tiedot kaikkiin jarjestelmiin, jotta tiedot ovat ajan tasalla. Myds toiseen suun-
taan eli kohdejarjestelmiin on provisiointia. Monet palvelut tarvitsevat identiteetti tiedon.
Osa palveluista pystyy hydédyntamaan sen lennosta, jolloin tieto tulee paasynhallinasta
tokenin mukana. Jolloin hydédynnetaan sita tietoa. On myds olemassa palveluita, jotka
tarvitsevat etukateen tapahtuneen provisioinnin. Talldin kayttajan tiedot taytyvat olla etu-
kateen vietyna, jotta pystytaan kirjautumaan. (H1) Automatisoinnin kohteena voi olla pro-
visiointi tiketti, jonka robotti hoitaa. Automatisoinnille on paljon vaihtoehtoja. Ei ole mitdan

tyypillista tapaa automatisoida kayttajahallintaa. (H2)

Integraatio voi vieda kayttajan tiedot Azure AD:hen, jossa tyontekijalle luodaan kayttaja-
tili. Myodnnettya rooli kayttajalle voidaan identiteetti vieda tiettyyn ryhmaan, josta se saa
oikeudet. Perinteisia integraatio menetelmia kayttden voidaan tehda prosessista erittain-
kin yksinkertainen. (H4) Lisenssien ja paasyjen automatisointi on kriittinen, mika onkin
kohdeyrityksella jo jollain tolalla. AD-tietojen perusteella pitaisi pystya allokoimaan kayt-
tajia ryhmiin. (H6)

Voidaan myds automatisoida federointi kolmannen osapuolen pilvipalveluihin. Tallaisia
yrityksilla kdytdssa olevia voi olla esimerkiksi raportointitydkalut. Federoinnit ja paasyn-
hallinta pilven sisalla voidaan automatisoida. On suositeltavaa automatisoida prosessia

niin pitkalle kuin on vain mahdollista. (H8) Riippuu ihan yrityksesta ja ettd mitad sattuu
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olemaan kaytdssa ja mitd halutaan automatisoida. Riippuu tuotteesta mita ollaan otta-
massa kayttdoon ja organisaatiorakenteesta. Joissakin tapauksissa saattaa olla esimer-
kiksi niin, ettad halutaan kaikkien kaytdssa olevien jarjestelmien valille integraatiot. Jolloin
voidaan joutua toteuttamaan esimerkiksi 500 integraatiota. Jos organisaation rakenne

on sellainen, etta integraatioita voidaan kopioida, on integraatiot helppo toteuttaa. (H2)

Yrityksella on IAM kautta automatisoitu paljon federointeja tydpaikan sosiaalisiin medioi-
hin, jotka ovat pilvessa, seka muita pilvi tyokaluja. Automatisointia on tehty myds omiin
webbisovelluksiin ja jossain maissa jopa omaan ERP-jarjestelmiin. Yrityksellad on tarkoi-
tuksena lisata automatisointiin mobiililaitteiden sovellukset ja tydasemakohtaiset sovel-
lukset. Kaikki muu oleellinen tullaan myds automatisoimaan, kuten kayttajien paasy

omiin tietoihin seka kayttajan tieto mihin kaikkialle han paasee. (H8)

Kayttajahallinnan automatisoinnista on yrityksille hyotya. Aina kun tulee tai Iahtee tyon-
tekija, niin automatisointi huolehtii, ettd tydntekijalld on perus paasy ja perus tyokalut
paivittaiseen tydntekoon tai kun kayttdja poistuu talosta niin tarvittavat kayttéoikeudet
poistetaan. Varsinkin pilvi puolella auttaa, kun ei ole haamutunnuksia ja lisensseja hai-
ritsemassa prosesseja seka nostamassa kayttajamaaria. (H8) Hallintanakokulmasta jaa
jalki kaikesta mita ollaan tekemassa. Milloin on haettu oikeus, onko sen joku hyvaksynyt
ja parhaimmassa tapauksessa se viela auditoidaan, kun kayttdoikeuksien katselmointi

on toteutettu esimerkiksi kerran vuodessa. (H2)

Kustannussaastoja koituu, kun teknista tukea ei tarvita yhta paljon kayttajan itse ha-
kiessa oikeudet. Tietoturva paranee, kun tiedetdan kenella ja mita oikeuksia on kohde-
jarjestelmiin. (H2) Automatisointi myds auttaa siihen, ettei unohda. Kayttajatietojen synk-
ronointi isolle kayttajamaaralle olisi todella raskasta. Joten on tarkeaa, ettd se menee
automaattisesti joka puolelle. (H5) Yrityksessa koettiin, ettd eniten hyotya esiintyi, kun
tyétaakkaa oli vAhemman ja prosessi on selkeampi. Aina on hyva asia, kun manuaalinen
tyd vahenee. (H8) Mikali prosesseja automatisoidaan, voidaan kayttajahallintaprosessia

hoitaa pienemmalla porukalla (H7).

Automatisointikaan ei ratkaise kaikkia ongelmia ja tuo jopa omia ongelmia mukanaan.
Automatisoidessa jarjestelmat eivat valttamatta aina toimi odotetusti. Voi tulla jokin vir-
heellinen sy6te HR tiedoista, jolloin tiedoista palautuu esimerkiksi vain puolet tiedoista.
(H2) Synkronoinneissa voi tulla ongelmia, jos on ristiriitaisia tietoja eri jarjestelmissa
(H5). Jos tietoja on syodtetty vaarin lahdejarjestelmiin, siirtyy vaaraa tietoa myos kohde-

jarjestelmiin. (H3)

Isoin riski on, ettd automatisoinnin yhteydessa annetaan vaaria oikeuksia (H8). Auto-

maatiossa voi kdyda jonkin nakdisia suunnittelu virheitd tai jonkin prosessin kohdalla



59

maritellaan kayttajille likaa oikeuksia (H6). Jos automaatiolla tehddan muutoksia, se vai-
kuttaa kaikkiin sen kayttajiin, ketka ovat automatisaation piirissa. Kun tehdaan isoja vir-
heitd, niin haitta vaikutuskin on iso automaatiossa. Automaatiossa pitaakin olla hyvin

tarkka testauksessa ja maarittelyssa. (H8)

Pahimmassa tilanteessa saattaisi poistua jotain mita ei pitaisi (H2). Jokin tehtava saattaa
jaada tekematta, mikali esimerkiksi yolle ajastettu ajo ei pystykaan suoriutumaan. Sama
riski voi kuitenkin esiintya myos kasin tehtyna. Automatisoinnissa paras tapa on monito-
roida ja kayttaa halytysjarjestelmaa, jolloin saadaan ilmoitus siitd, ettad jokin menee pie-
leen. (H5) Jos tunnistetaan, ettad on kriittistd dataa, kannattaa tehda erikoisryhmia, jotka
hoidetaan tarkemman prosessin mukaan ja tarkemman hyvaksymisketjun kautta, jolloin

ei lipsahda vahingossa liikaa oikeuksia. (H6)

Yrityksen tuotanto puolella ei ole esiintynyt riskeja, silla riskit ovat huomattu jo testaus-
puolella. Kaikki mitd on tehty, on hyvin testattu. Iso riski on, kun automatisoidaan, ettei
ihmisilla ole tarpeeksi tietotaitoa seka ymmarrysta aiheesta, miten automaatio tehdaan.
Yrityksella esiintyi testausvaiheessa ongelmia esimerkiksi, kun kayttajalla annettiin toi-
sessa automaatiossa oikeudet ja toisessa ne otettiin pois. Tama aiheutti, etta testiympa-
ristdssa ruvettiin antamaan oikeuksia manuaalisesti, mika kuormitti resursseja. Testipuo-
lella huomattiin myds, kun automaatiossa ei ollut tarpeeksi tarkat saannaét, niin testikayt-
taja sai myos vaaraan datapaikkaan oikeuksia. Laveat saannot toivat erilaisia riskeja.
(H8) Automatisoinnissa riskind on myos, etta kayttajat saattaisivat nahda laajemmailta
alueelta tietoja. Jos saannot on tehty vaarin, on mahdollisuus, etta kayttaja paasee esi-
merkiksi toisen tytaryrityksen tietoihin. Kyseessa on kuitenkin sama konserni, minka ta-

kia ongelman ei pitaisi olla niin vakava. (H7)

6.6 Kayttajahallinnan ongelmia

Monesti organisaatiot ovat havahtuneet siihen, etta kayttajahallinta on liian hankalaa tai
siihen menee lilkkaa aikaa. Omat ja ulkoiset kayttajat saattavat hermostua siihen, etta
oikeuksia ei ole eikd nain ollen paasta tarvittaviin jarjestelmiin. Pahimmassa tapauk-
sessa dataa paasee sellaisten henkildiden kasiin, kenella ei pitaisi olla oikeuksia. Kun
tulee uusia palveluita, jotka ovat osa digitalisointi polkua, saatetaan havahtua olemassa
oleviin ongelmiin. IAM on iso osa digitalisointia. IAMn taytyy olla kunnossa, jotta voidaan
muilla segmenteilla edeta. Harvemmin nykyaan enaa on tilanteita, etta ei ole mitaan kay-
tossa. (H1)
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IAM projekteissa on haasteita paljon. IAM on mielenkiintoinen projekti, jos vertaa muihin
IT-projekteihin. Integraatioita tarvitaan melkein joka jarjestelmaan mita asiakkaalta 10y-
tyy. Taytyy huomioida liiketoiminta prosesseja ja mita vaiheita henkilGilla on yrityksessa,
esimerkiksi vanhempain vapaat ja sairasloma. Mita tunnuksille kdy poissaolojen aikana.
Miten siina tilanteessa toimitaan, kun henkil6 lahtee yrityksestda mutta tuleekin hetken
paasta takaisin. (H2) Toistuva haaste yrityksien sisaisissa jarjestelmissa on, ettei ole
RBAC-malli tai ei ole DRBAC-mallia, mita voitaisiin kayttaa kayttajan provisiointiin ja de-

provisiointiin eri jarjestelmien valilla. (H8)

Aika usein asiakas olettaa, etta ollaan valmiita ottamaa kayttajahallinta kayttéon ja, etta
kyseessa on vain tuote, mika otetaan kayttoon ja silla ratkaistaan kaikki ongelmat.
Yleensa se ei ole niin. Riippuen siitd, kuinka kypsia ollaan uuden prosessin vastaanotta-
miseen, onko asiakkaalla aikaisemmin ollut vastaavaa jarjestelmaa. Jos asiakkaalla on
aikaisemmin ollut vastaava jarjestelma ja on kyseessa kypsa organisaatio, vastaavia on-
gelmia ei esiinny. Esimerkki tilanteessa yritettiin tehda kayttoonottoa asiakkaalle, kunnes
saatiin asiakas ymmartamaan, ettei kyseista projektia voida tehda. Projektissa ei olisi
ollut asiakkaallekaan mitaan jarkea. Asiakas tajusi asian ja paatti ottaa kahden vuoden
aikalisan, minka jalkeen yritti uudelleen. IAM projekteissa taytyisi olla ajatusmalli, jossa
ymmarretaan, etta kyseessa ei ole pelkan teknologian kayttéénotto vaan paljon muuta-
kin. Pitaa olla prosessit kunnossa. Kun prosessit ovat jollain tasolla hallussa, niin seu-
raava ongelma on organisaation data. Integraation tekeminen jarjestelmien valille on

helppoa. Jokaisella organisaatiolla on oma kayttétapa datalle. (H2)

Tekniset integraatiot loppupelissa on aika simppeleita. Integraatiota varten kaytdssa on
rajapinta, jonka kautta jutellaan jarjestelmalle ja aika usein saattaa I16ytya valmis yhteys,
jota voidaan hyodyttaa. Integraatioissa tekniikka osuus on kaikista helpoin. Haastavinta
IAM projektissa kuitenkin on se kaikki muu tekniikan ymparilla. Kyseessa on iso muutos
organisaatiossa, jos ei ole aikaisemmin toteutettu vastaavaa. Taytyy olla selvilla, miten
jatkossa asiat hoidetaan ja mita halutaan automatisoida. Organisaation koosta riippuen
taytyy tiedottaa, kouluttaa ja toteuttaa muutoshallintaa, joista syntyy organisaatiolle iso
tyburakka. IAM projektia ei tulisi ndhda pelkkana teknisena projektina. Haastateltava 2

arvioi, ettd 30 prosenttia olisi teknista tekemista ja 70 prosenttia kaikkea muuta. (H2)

Suurin osa ongelmista nousee datan laadusta. Dataa hyddyntdessa suurimmat ongel-
mat yleensa johtuvat datan puutteellisuudesta tai paallekkaisyydesta. Se tekee auto-
maatio puolesta hankalampaa toteuttaa. Usein esimerkiksi kayttdjamaara on niin suuri,
ettd se hallinnointi kasin olisi mahdotonta. Kaikki tietysti aina riippuu jarjestelmassa ja
mita silla voi tehda. AD on hyva hallintatyokalu. Tekniset vaikeudet tulee siita eteenpain.

Ongelmana on muutokset eri jarjestelmiin, jotka ei pysty toimimaan AD:n kanssa. (H5)
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Kayttajien vaihtaessa tydtehtavaa yrityksessa ja vanhojen oikeuksien jaadessa kaytta-
jalle roikkumaan on tyypillisin oire, josta huomataan, etta prosessit eivat ole kohdallaan.
Tassa esiintyy riski, jos kayttaja on siirtynyt toisen yrityksen palvelukseen, ja paasee
edelleen vanhan yrityksen tietoihin kasiksi. (H1) Kayttajien oikeuksien poistamiselle pi-
taisi olla prosessi. Jos poistuu asiakkaan toista, niin siita pitaisi olla ilmoitus asiakkaalle.
Kun taas on kyse sisaisestd muutoksesta, pitaisi muutoksella olla olemassa sisaisesti
kaytossa oleva prosessi. Oikeuksien sitominen rooliin, auttaisi vaihntamaan vanhat oikeu-
det uuden roolin oikeuksien mukaisiksi. (H5) Kun pystyy mahdollisimman hyvin pitamaan
kayttajahallinnan roolipohjaisena, niin ongelman pystyisi ratkaisemaan (H6). Hyva vaih-
toehto on dynaaminen roolipohjainen kayttajahallinta. Se perustuu esimerkiksi yrityksen
osastoon, lokaatioon (maa, toimipiste, paikka toimipisteen sisalla). Jos jokin naistd muut-
tuu, niin automaatio hoitaa oikeudet ja tydkalut taustalla kuntoon, eli vanhat oikeudet

poistetaan ja uudet otetaan kayttéén. (H8)

Kyseiselld yritykselld on paljon jarjestelmia, joihin kirjaudutaan erillisilla tunnuksilla eika
ole single sing-on kaytdssa tai muuta aktiivista integraatiota AD:hen, minka takia tunnuk-
sia jaa voimaan ja roikkumaan tydsuhteen paatyttya. Ongelma on ratkaistu siten, etta
vain firman sisaverkosta paasee sovelluksiin. Kun ei ole enaa CNS tunnuksia voimassa,
niin vanha tyontekija ei paasisi kirjautumaan sisalle. Muitakin reitteja on kuitenkin ole-

massa. (H6)

Kohdeyrityksella isoin ongelma on ollut, ettd on puuttunut iso kuva kayttajahallinnasta.
Ei ole mietitty miten kayttajahallinta yleisesti toteutettaisiin. Kayttajahallinta on ollut aina
vain projekti kohtaista, jolloin on mietitty vain, miten kyseisen sovelluksen kohdalla toi-
mitaan ja luotu vain sen hetkiset ryhmat. Hetken ajan paasta on huomattu, etta on viisi
saman tyyppista ryhmaa, jotka on heikosti dokumentoitu. Kayttajahallinnassa on vuosi-
kausien kerrostumaa havaittavissa. Ollaan joskus aloitettu tietylla tavalla, jota on vain
seurattu. Ei olla pysahdytty miettimaan, miten kayttgjahallinta kokonaisuudessa pitaisi
toteuttaa. Projektien yhteydessa on tehty kayttdonotettavalle sovellukselle kayttajahal-

linta, mika on ollut pakko toteuttaa jotenkin. (H6)

Ongelma on, etta ei ole muodostunut kaytantéa, miten kayttajaoikeuksia annetaan. Jo-
kainen tapaus hoidetaan erikseen, eika olla pohdittu isompaa kuvaa. Yritykselta saattaa
puuttua kayttajaryhmat kokonaan. Oikeuksia annetaan vaan koska niitd pyydetaan. Pro-
sessin puuttumisen takia kayttajia saattaa jaada lojumaan. Fiksusti tehtyna kayttajat li-
sattaisiin kayttajaryhmiin, joista kayttjat saisivat oikeudet. Kun kayttaja poistuu tai siirtyy
muualle, niin kayttaja poistetaan ryhmasta, jolloin ei tarvitse lahtea etsimaan yksittaista
kayttajaa eri paikoista. (H5) Kohdeyrityksen nykyisessa systeemissa hoidetaan jokainen

paasyoikeus niin, kuin pitaisi hoitaa poikkeustilanteet. Poikkeustilanteille jaisi enemman
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aikaa hallinnoida automaation hoitaessa muut. AD:ssa tulisi olla roolit ja hyvin mietityt
ryhmat, niin pystyttaisiin antamaan paasyja kaikkiin palveluihin eika niin, etta olisi hirvea

nippu palvelu spesifeja ryhmia. (H6)

Talla hetkella kayttajahallinnan yllapito ei toimi lainkaan kohdeyrityksessa. Ryhma maa-
rasta on tullut niin massiivinen. Operaattori taso ei osaa kayttajahallintaa ollenkaan,
koska prosessi on mennyt niin monimutkaiseksi vuosia sitten. Talla hetkelld on 1line ja
2line operaattorit Service Deskissa, jotka laittavat ihmisia oikeisiin ryhmiin pyynndn pe-
rusteella. Henkild pyytaa oikeuksia ja esihenkild hyvaksyy, minka jalkeen henkilo laite-
taan ryhmaan. Sen lisaksi tarvitaan palvelukohtaiset asiantuntijat, jotka tietavat mitka
ryhmat antavat mihinkin oikeuksia tietyn palvelun sisalla. Infra puolelta tarvitaan henkilo,

joka tekee automaatiota taustalla. (H6)

Operaattori taso ei osaa my6taa oikeuksia, minka takia liiketoiminnan pyytaessa paasyja
joutuu sovellusasiantuntija osallistumaan mukaan joka kerta paasyoikeuksien jakami-
seen. Tama on todella aikaa vievaa, kun on mukana operaattori ja sovellus asiantuntija
miettimassa yksittdisen kayttajan paasyoikeuksia. Yksittaisia kayttajia putkahtelee kym-
menia kuukausi tasolla, minka takia vie paljon useiden ihmisten aikaa kayttajahallinnan
pyorittamiseen. (H6) Ongelmana on myds, etta tarvitsee viestitella monta viikkoa mita
halutaan ja mitd puuttuu kayttdjaoikeuksia pyydettdessa. Oikeuksia pyydettaessa iso

tehtava on selvittaa mita paasyja tarvitaan. (H7)

Normaalin kayttajan kanssa kohdeyrityksen kayttajahallintaprosessi on aika suoraviivai-
nen. Kayttgjatunnukselle ilmoitetaan missa yksikdssa toimii, onko jokin tehdas mukana,
mika rooli kyseessad, minka jalkeen annetaan oikeudet. Power Bl kayttdoikeus pitaisi
saada heti kun ty6t alkavat. Konsernin kohdalla ongelmia tuottaa, ettei tiedeta mista pi-
taisi saada paasyt johonkin. Mikali controller vaihtuu asiat mutkistuvat. Voi kestaa kuu-
kausia, ettd saadaan paasyt kuntoon. Esimerkkind tapahtuma, jossa oltiin tilattu kaytta-
jatunnukset puolitoista kuukautta ennen kayttajan tdiden alkamista. Oli listattu kaikki mi-
hin tarvitsee oikeudet ja pyydetty niitd kayttajatunnukselle. Todellisuudessa IT oli laitta-
nut aikataulutavoitteeksi viikko aloituspaivan jalkeen. Kommunikointi ongelmat IT:n
kanssa hidastavat ja monimutkaistavat prosessia entisestdan. Kohdeyrityksen Service
Deskia ollaan siirtdmassa palveluntuottajalle. Haastateltava ei osannut sanoa miten

kommunikointi ja palvelu toimii palveluntuottajan toimesta. (H7)

Prosessi toimisi hyvin, jos henkildlle pystyisi antamaan helposti oikeudet ja selvittdmaan
mihin hanen pitaisi paasta. IT kanssa on vaikea paasta yhteisymmarrykseen mihin kayt-
tajan pitaisi paasta. IT ei ymmarra kayttajien viestia ja kommunikoinnissa on hankaluuk-

sia. On tilanteita, joissa on pyydetty paasyja kayttajalle ja IT ei ole ymmartanyt mihin
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oikeuksia pitaisi antaa. Tassa tilanteessa IT ei kysynyt lisatietoa tapauksesta. Ongelmia
lisdsi se, etta tiketille saatettiin laitta viestid vasta kun sita oltiin sulkemassa ja tarkistet-
tiin, onko tiketti enaa aktiivinen. Paasyryhmien monimutkaisuus aiheuttaa IT henkil6illa-
kin paljon hankaluuksia. Ryhmat ovat evoluution aikaansaannosta. Organisaatio, hallinta
ja kaikki muu muuttuvat ajan my6ta. Mikali jotain evoluution kerrosta muuttaa eivat muut
kerrokset enda valttamatta toimi. Evoluution aikaansaannosten muuttaminen vaatisi re-

sursseja. (H7)

Kohdeyrityksen kayttajahallintaprosessi on aivan tadynna pullonkauloja. Sovellusasian-
tuntijan ollessa poissa tiketti odottaa kolmekin viikkoa. Valilld joku nohevaoperaattori
kiertda sita kopioimalla oikeuksia Iahelld olevalta profiililta, mikd on mennyt usein vikaan.
On myonnetty lisenssiallokaatioita jarjestelmiin, mitd henkild ei ole koskaan kayttanyt.
Asia on huomattu parin vuoden paastad auditoinnissa, ettd henkildlle on mydnnetty li-

senssi, mitd han ei ole koskaan kayttanyt. (H6)

Toinen ongelma lisenssin suhteen on, ettd ilman niitd ei paasta resursseihin kasiksi.
Kohdeyrityksessa kayttaja tarvitsee Power Bl Pro -lisenssin, jotta voi edes paasta tar-
kastelemaan raportteja. Raportteja ei pysty edes tarkastelemaan, vaikka olisi myonnetty
paasy, jos kayttajalla ei ole Pro lisenssia. Talla hetkella Power Bl:n oikeudet on annettu
kayttaja kohtaisesti. Parempi tapa olisi antaa oikeudet ryhmakonhtaisesti. Siirto Power Bl
Premiumiin on jossain tytaryrityksissa tyon alla. Perus kayttajalle ei pitaisi tarvita hankkia
Pro lisenssia, silla he eivat tee raportteja, pelkka tarkasteluoikeus riittdd. Power Bl:ssa
pitaisi olla siis kahden tyyppisia rooleja, raportoijat ja katselijat. Joka tytaryrityksessa on
suurin piirtein 1-2 kayttajaa, jotka tekevat raportteja. Kohdeyrityksen pitaisi siirtya Power
Bl:n Premiumin alle, jotta ei tarvita pro lisenssia kaikille. Siirto Premiumin kayttéon on
tydn alla. (H7)

Konserni tason organisaatiossa ongelmia saattaa aiheutua, kun ei ymmarreta eri kaytta-
jaoikeus tasoja. Siina kay helposti niin, etta joko ollaan liian tiukkoja oikeuksien antami-
sessa. Kun annetaan jokainen oikeus erikseen, pitda olla pyytdmassa lisda oikeuksia
tukipalvelusta, kun oikeuksia tarvitaan lisda. Tall6in prosessista riippuen voidaan joutua
odottelemaan viikkoja. Vaikka ajatellaankin, etta tarpeeksi tiukalla prosessilla voidaan
pysya turvassa, niin on tdssa skenaariossa havaittu suuri ongelma. Kun ollaan liian tark-
koja kayttajaoikeuksien jakamisen suhteen, niin lopulta voi kdyda niin, ettd joku turhau-

tuu prosessiin ja jakaa liikaa oikeuksia vaaralle henkilélle. (H5)

Kohdeyrityksessa on ilmentynyt ongelmia my6s konserni tason seurauksesta. Kun on
selvitelty miten asioita pitaisi tehda, on huomattu paljon selityksia miksi asioita ei ole

hoidettu jarkevasti. Esimerkiksi AD on ramettynyt suo ja liiketoimintayksikoilla on taysin
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erilaisia boarding prosesseja. Kayttijia muodostetaan eri tavalla ja laitetaan erilaisia tie-
toja. Talldin roolipohjainen kayttajahallinta AD roolin perusteella on hankalaa. Ihmisilta
puuttuu oleellisia tietoja profiilista. Konserni tasosta johtuen on paljon paikallisia sovel-
luksia liiketoimintayksikodissa, joihin on kayttajahallinta aina taytynyt jollain tasolla hoitaa.
Tama on lisannyt kayttajahallinnan yhtenaistamisen haasteellisuutta. Konsernin IT miettii
aina konsernin sovelluksia. Aina valilla tulee rikottua jotain mita on paikallisesti raken-
nettu. (H6)

Kohdeyrityksessa oli huomattu, ettd EU-rajojen sisdpuolella kaytetdan yhta HR-sovel-
lusta, mutta jos konserniin kuuluu EU:n ulkopuolisia maita, niin tulee haasteita kayttaa
vain yhta HR-jarjestelmaa, jolloin ratkaisu on usein kayttaa montaa eri HR-jarjestelmaa.
Tama tuottaa haasteita hallinnon tasolle. Pienilld yrityksilla kaikki tietda, ketka on tdissa
ja kenen kuuluu tehda mitakin. TAma luo idealistisemman tilanteen, eikd hyvaksymispro-

sessi ole niin hierarkkinen kuin konserni tasoisessa yrityksessa. (H8)

Yrityksen koko ei sindlldan ole ongelma, vaan se miten on totuttu tekemaan ja kuinka
monimutkaisia prosessit ovat. Jos yksinkertaistaa ja toteutetaan asiat, niin kuin jollain
tuotteella on suunniteltu tehtavan ei yrityksen koolla ole valia. Yrityksen rakenne ja miten
rakennetta on totuttu kayttamaan vaikuttavat kokoa enemman onnistumiseen. Jos on
rakennettu monimutkainen AD rakenne, niin sen yksinkertaistaminen olisi kannattavaa.
Muutoshalukkuus vaikuttaa paljon uuden teknologian kayttodnotossa. Prosessin uusi-
mista vaikeuttaa, jos halutaan pitaa paljon vanhoista monimutkaisista rakenteista kiinni.
(H2)

6.7 Uuden kayttajahallintaprosessin suunnittelu

Kun mietitaan uuden kayttajahallintaprosessin kayttdonottoa, taytyy se suunnitella pe-
rusteellisesti. Haastateltavilta kysyttiin mitd uuden kayttajahallintaprosessin suunnitte-
lussa tulisi ottaa huomioon. Haastateltavat maarittelivat kaikki hieman eri tavalla mita
ensimmaisena tulisi huomioida. Haastateltavien vastausten pohjalta tehtiin prosessikuva
yhdistaen vastaukset yhdeksi prosessiksi. Seuraavaksi kdydaan vastauksia lapi ja ver-

taillaan haastateltavien mielipiteitd keskenaan.

Kuvassa 17 on esitelty haastateltava 5 maarittelemat vaiheet. Kayttajahallinnan proses-
siin kuuluu ensinnakin kayttdjan perustaminen ja siihen liittyvat kompleksisuudet. Akti-
vointi riippuu jarjestelmista, onko niissa omia kompleksisuuksia. Lahdejarjestelmassakin,

esimerkiksi AD:ssa, voi olla mahdollista ajastetusti aktivoida kayttajatunnus. Ajastetulla
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aktivoinnilla voidaan maaritella koska tunnuksella voi kirjautua sisélle. Muissa jarjestel-
missa ajastus taas ei valttamatta ole niin helppoa. Tasta voi seurata integraatio ongelma,

kun toinen jarjestelma ei tuo ajastettua aktivointia. (H5)

Aina pitaisi ottaa kaikki tarpeet huomioon. On erilaisia kayttajatyyppeja. On ikaan kuin
kuluttaja tai loppukayttaja. Loppukayttajalla todennakdisesti ei ole juurikaan mitaan oi-
keuksia. On olemassa kehittdjia ja konsultteja, jotka kayttavat jarjestelmaa. Naille taytyy
antaa enemman oikeuksia mutta rajata kuitenkin siten, ettei ihan kaikkeen paase kasiksi.
Kayttdjien elinkaari taytyy huomioida. On oltava suunnitelma, kun kayttaja luodaan, mi-
ten se luodaan, mihin se luodaan ja mita oikeuksia annetaan. Oikeuksia voidaan muuttaa

ajan mittaan. Taytyy huomioida, miten se heijastuu jarjestelmiin. (H5)

Integraatioiden suhteen taytyy miettia, mistd data saadaan ja onko paallekkaisyys on-
gelmia. Jos jonkun datan perusteella [Ahdetdan kayttdjia luomaan automatiikan avulla,
niin kuinka paikkansapitadvaa materiaali on. Voiko kdyda niin etta ollaan luomassa kahta
paallekkaista kayttdjaa. Kun jarjestelmaa suunnitellaan, niin pitda miettia roolit. Minka-
laisia rooleja kyseinen sovellus tai jarjestelma tarvitsee ja kuinka niitd luvitetaan. Aika

usein kaytetaan kayttajaryhmia oikeuksien jakamiseen jarjestelmaan. (H5)

Yllapidossa kayttajatiedot kulkevat jarjestelmien valilla. Voi kuitenkin olla tilanteita, joissa
kayttaja on master tiedon ulkopuolella. Normaalisti kayttajatieto tulee AD:sta joka puo-
lelle. Saattaa olla kuitenkin erikoistapauksia, etta tieto ei tulekaan AD:sta. Sotkuisen da-
tan yhdistaminen voi olla vaikeata. Yksi selked ongelma kayttajatiedon paivittamisessa
ja on sahkopostiosoite. Vaikka pitaisi rakentaa moderneja jarjestelmia, niin tunnistetieto
on yleensa sahkdpostiosoite. Ongelmana on, ettd sahkdpostiosoite saattaa vaihtua. Toi-
nen on nimenvaihdokset, ihmisilla vaihtuu sukunimet ja valilla myds etunimet. Tallaisia
ei ole valttamatta otettu huomioon. Sahkopostiosoite on valitettavan usein edelleenkin
se tunnistetieto mita ei pysty muuttamaan. Se saattaa muuttua Ul:ssa mutta ei esimer-
kiksi kirjautumistiedoissa. Haastateltava 5 oli huomannut, ettd edelleen on paljon riippu-

vuutta sdhképostiin. (H5)

Vahemmalle jaanyt mutta erittdin tarked osa on, kun jossain vaiheessa poistetaan kayt-
téoikeudet. Mita silloin tehdaan, kun pitda poistaa ja kayttaja lakkaa olemasta. On vali-
tettavan usein unohdettu asia, johon ei kiinnitetd huomiota. Kun jarjestelmia suunnitel-
laan, huomioidaan se, ettd kuinka saadaan kayttdjille oikeudet. Kun tulee pyyntd, etta
kayttaja pitaisi poistaa, tulisi olla suunnitelma valmiina, mista pitda tiedot poistaa ja
kuinka se toteutetaan. Poistamisessa on kompleksisuuksia monesti ihan jo sen takia,

koska jarjestelmaan kaytettdessa jaa kayttajasta jalkia jarjestelmaan eri paikkoihin.
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Naistd muodostuu riippuvuuksia datan keskuudessa kayttajaan. On huomioitava se, etta

monissa tapauksissa ei pystyta kokonaan poistamaan kayttajaa. (H5)

Kayttaja voidaan disabloida eli kytkea pois paalta, mutta periaatteessa sita ei pysty kui-
tenkaan poistamaan kokonaan jarjestelman nakokulmasta. Tahan liittyy anonymisointi,
eli pitaisi pystya poistamaan henkilétiedot ja tehda kayttajastd anonyymi. Todennakai-
sesti kayttajalla on jokin kayttdjanumero, mika sailyy. Numeroon todennakdisesti on lii-
tetty kaikennakoisia muita henkildtietoja, mitka pitaisi poistaa siina vaiheessa. Hallinnol-
lisesta ndkodkulmasta ei ole nakynyt sellaisia tydkaluja, joilla voisi lakkauttaa kayttaja.
Siihen ei olla samalla tavalla keskitytty niin paljon kuin pitaisi. Vaikka anonymisointi on
hankala vaihe tulisi se etukateen huomioida, jotta tiedetdan, miten se voidaan toteuttaa.
(H5)

Kayttajan Huomioitava eri
perustaminen ja kayttdjatyyppien Kayttajien elinkaari Integraatioiden

Kayttaja ryhmien ja Kayttajan
roolien poistaminen ja

ajastetun aktivoinnin tarpeet oikeuksia huomioon suunnittelu . . L
yhteensovittaminen anonymisointi

asettaminen suunnitellessa

Kuva 17 Haastateltava 5 vastausten pohjalta esille tulleet vaiheet kayttédjéhallin-
nan suunnittelussa

Kuvassa 18 on esitelty haastateltava 4 maarittelemat vaiheet. Yleensa kun tehdaan pal-
veluita, puhutaan autentikaatiosta ja autorisaatiosta. Jos kayttajalla on tunnus, han pys-
tyy kirjautumaan sisdan ja todistamaan henkildllisyytensa. Autorisoinnissa selvitetdan
kuka saa tehda ja mitad kirjauduttuaan sisalle, mikd monesti laiminlyddaan. Saatetaan
vain kelpuuttaa, ettd kunhan henkild on yritykselld téissa, niin saa oikeudet. Nykyaan
halutaan, ettad kayttajat kuuluvat johonkin ryhmaan. Jolloin jos kayttaja kuuluu tiettyyn
ryhmaan, saa se tietyt kayttdoikeudet. Talldin palvelu toimii siten, etta se tarkistaa kuu-
luuko kayttgja tiettyyn ryhmaan myontdessaan oikeuksia paasta kayttamaan palvelua.
Roolia vaihdettaessa yrityksen sisalla, taytyy miettia mihin kayttaja tarvitsee lisaa ja mi-
hin vahemman oikeuksia. Harvoin tarvitsee valttamatta ottaa oikeuksia pois, yleensa li-
sataan. (H4)
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Esimerkkina oikeuksien saamisesta lisaa, voidaan joutua pyytamaan yksitellen lisda oi-
keuksia. Mika saattaa olla tapahtuma useissa tapauksissa. Joudutaan pyytamaan tike-
tilla oikeudet tai henkilokohtaisesti yllapitajaa lisadmaan tiettyyn AD-ryhmaan. Ryhma-
puuta kaytettdessa ryhmat kuuluisivat ryhmana johonkin, jolloin yksittaisia kayttajia ei
hallittaisi. Voisi esimerkiksi olla projektipaallikét ryhma, josta projektipaallikét saisivat sen
tasoiset oikeudet mihin tarvitsee. Tietyn roolin perusteella voitaisiin antaa toimivasti sen
tarvitsemat oikeudet. Ryhmien tunnistaminen on haasteellista. Kun tunnistetaan ryh-
mahierarkia, onnistuisi kayttdjan siirtdminen ryhmasta toiseen ryhmahierarkian sisalla.
Talléin roolin muuttuessa oikeudet paivittyisi roolin mukaiseksi. Tama vaatii, etta kaikki

jarjestelmat, joita yritys kayttaa tukevat ryhmapohjaista ja valittua tapaa. (H4)

Jarjestelmat
Ryhmien Ryhmahierarkian tukevat
tunnistaminen suunnittelu ryhmdapohjaista
tapaa

Oikeuksien
paivittyminen
rooli mukaan

Kayttajén

autentikointi ja
autorisointi

Kuva 18 Haastateltava 4 vastausten pohjalta esille tulleet vaiheet kayttédjahallin-
nan suunnittelussa

Kuvassa 19 on esitelty haastateltava 2 maarittelemat vaiheet. Alkuun olisi hyva tehda
kypsyysarviointi, jossa selvitetaan yrityksen nykytilanne. Kun tiedetdan missa ollaan, niin
tiedetdan mita lahted parantamaan. Viitekehyksen kautta kannatta 1ahted miettimaan
sita tavoitetilaa ja mihin halutaan paasta. On tarkeaa, etta asiakkaan puolelta 16ytyy hen-
kild, kenella on omistajuus asioista. Talldin pystytaan tekemaan paatoksia ja vastuut ovat
selkeat. (H2)

Muutos organisaatiossa, jossa prosessi ja jarjestelma otetaan kayttdon, vaatii useiden
sidosryhmien kanssa keskusteluita. Mikali on viisikin integraatiota jarjestelmien valilla,
taytyy keskustella liiketoiminta tasolla ja teknisellda tasolla jarjestelman omistajien
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kanssa. Aika usein halutaan jarjestelmissa perustelut, miksi tarvitaan niinkin suuret paa-
syoikeudet kyseisiin jarjestelmiin. Keskusteluissa menee yleensa aika kauan aikaa, etta

saadaan kaikki vakuuttuneiksi, etta ratkaisusta on hyoétya kaikille. (H2)

Viitekehyksen
kautta
tavoitetilan
hahmottaminen

Keskustelua
sidosryhmien
kanssa

Kypsyys arviointi

Kuva 19 Haastateltava 2 vastausten pohjalta esille tulleet vaiheet kayttédjéhallin-
nan suunnittelussa

Kuvassa 20 on esitelty haastateltava 6 maarittelemat vaiheet. Haastateltava 6 mukaan
ensimmainen lahtékohta olisi, ettd AD on ajan tasalla ja on toimivat onboarding ja
offboarding prosessit. On selvitettava, mista tulee kaikki relevantit tiedot kayttajalle, joita
tarvitaan yleisesti kayttajahallintaan henkildlle. Kayttajilla tulisi olla jonkin nakdinen rooli,
mika olisi jollain maarin yrityksen standardi. Talléin kayttajahallintaa olisi paljon helpompi
lahted toteuttamaan roolipohjaisesti. Jolloin valtaosa kayttajahallinnan tehtavista voitai-

siin hoitaa automaation avulla kayttajaa perustaessa. (H6)

Kohdeyrityksen liiketoimintayksikét operoivat itsendisesti. Konsernin strategiassa on,
ettd liilketoimintayksikét raportoivat itsenaisesti, jotka ovat omia itsendisia entiteetteja,
joilla on tukifunktioita jatkeena. Konsernin nakdkulmasta toimintokohtaiset ryhmat tulisi
pystya pitdmaan standardisina lapi konsernin. Talous, myynti, operaatio ovat kriittisem-
mat dimensiot, joiden alapuolelle tulee pienempia ryhmia. Toiminto ryhmien pitaisi olla
paaasialliset ryhmat mitka jakavat oikeuksia kayttgjille, sen mukaan mihin funktioon, lii-

ketoimintayksikké6n tai osastoon kuuluu. (H6)

Roolipohjaisen kayttajahallinnan prosessin yllapito pitaisi hoitua Service Deskin kautta.
Prosessi pitaisi olla hyvin kuvattu palvelu kohtaisesti, minka ryhmien yhdistelmana kayt-
tooikeus jaetaan. Service Deskin kautta kayttaja pyytaa ja kayttajan liiketoiminto hyvak-

syy paasyn palveluun. Service Desk hoitaa kayttajan ryhmiin mihin pitda. Tavoitteena
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olisi minimoida sovellus asiantuntijoiden kayttamaa aikaa. Kun tulee tilanne, etta kayttaja
tarvitsee oikeuksia, mitka eivat vastaa millaan tavalla tydnkuvan roolia, ei ole jarkevaa
lisata kayttajaa ryhmiin mista oikeudet automaattisesti tulee. Sovellus asiantuntija voisi

manuaalisesti tehda poikkeuksia. (H6)

AD-ryhmat pysyvat tulevaisuudessa hallinnassa, kun ryhmat pidetdaan konsernin stan-
dardeissa. Talléin ryhmien maarat eivat lahde laajenemaan ja jokaisella tytaryhtiolla ei
ole aivan erilaiset ryhmat. Jos kaikki yritykset loisivat ryhmia omien saantdjen mukaan,
saannot milla oikeuksia jaettaisiin, muuttuisivat todella monimutkaisiksi. Ryhmien taytyy
olla riittavan yksinkertaiset, jotta saannotkin pysyvat yksinkertaisina, jolloin operaattori
tasollakin pysyy toiminta helppona. IT infran tehtavana olisi luoda uusia ryhmia. Uusien
ryhmien tarve voi syntya lahtokohtaisesti projektien kautta, sovellus asiantuntijalta tai
projektipaallikolta, tai ulkoiselta konsultilta. Jokaisessa projektisuunnitelmassa tulisi olla
yhtend komponenttina, miten kayttgjahallinta toteutetaan. IT infran pitaisi hyvaksya

suunnitelma. On mahdollista, ettd pyyntdja tulee lokaaleilta liiketoiminoilta. (H6)

Osasta tytaryrityksista kayttgjilta 16ytyy AD:sta rooli ja osasta tytaryrityksista henkil6ilta
saattaa puuttua jopa esihenkilo tieto, jolloin AD:sta I6ytyy vain etunimi, sukunimi, sahko-
posti. On kuitenkin vaihtelevaa, missa kunnossa eri puolilla kayttajien tiedot ovat. Vaikea
sanoa IT nakdkulmasta. Kolmevuotta sitten tehtiin yhdelle tytaryhtidlle sinlge sign-on.
Taman seurauksena tehtiin pieni AD projekti, jossa kaytiin 1api ja laitettiin AD:t kuntoon.
Mitdan uutta prosessia ei kuitenkaan tehty kayttajien onboardingiin, joten tieto on toden-

nakdisesti nain 3 vuoden jalkeen jo jalleen ramettynytta. (H6)

Jotta kayttgjille saataisiin roolit AD:hen pitaisi lahtea liikkeelle siita, ettd mika tieto on
pakollista siind vaiheessa, kun tunnusta luodaan. Prosessi puolen kysymys mita on
pakko laittaa paikalleen onboardingissa. Kayttgjien roolien muuttuessa on tilanne han-
kalampi mutta siihenkin pitaisi olla oma prosessi, jolloin kayttajan itse tai esihenkilén on
yllapidettava tietoja. Aika isolta osalta Bl kayttajia oletetaan I6ytyvan relevantti rooli ja
relevantit tiedot. Riittavalla dokumentaatiolla lilan vahaisen tiedon puuttuessa ratkaisu ei
olisi vain, ettad paastetdan henkild jarjestelmaan, vaan ratkaisu on yllapitaa roolia ja sita
kautta paasta ryhmiin. Toinen osa on, ettd saada uusi onboarding uusille kayttajille. Lah-
detdan uusimaan prosessia painottaen sita, etta niissa tilanteissa missa puuttuu tietoja
ei tehda poikkeuksia vaan kyseessa on puutteellinen AD-tieto ja yllapidetaan sita AD:ta.
(H6)
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. . Selvitetdan mista ..
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ajan tasalle ja e G utomatisoitu
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offboarding iz fe

maaritetaan rooli

Kuva 20 Haastateltava 6 vastausten pohjalta esille tulleet vaiheet kayttédjéhallin-
nan suunnittelussa

Kuvassa 21 on esitelty haastateltava 3 maarittelemat vaiheet. Haastateltava 3 mukaan
kayttajahallinnan suunnittelu |&htee 1ahdejarjestelmasta liikkeelle. Prosessi taytyy suun-
nitella hyvin, ettei vyoryteta vaaranlaista tietoa. Automatisoidaan vain ajan tasalla olevaa
tietoa. Kayttajahallintaprosessissa taytyy tehda roolittaminen. Suunnitelmaa tehdessa
pitda olla pitkén juoksun suunnitelma, esimerkiksi roadmap. Roadmapissa kasitellaan,
mita identiteetinhallinnalla tavoitellaan pitkdssa juoksussa. Selvitetddn antaako tehty
suunnitelma tukea liiketoimintaan. On keskityttava oleellisimpiin asioihin, jotta saadaan
suunniteltu prosessi tuotantoon mahdollisimman nopeasti. Vahemman tarkeat ominai-

suudet ja osat jatetddn myohemmaksi. (H3)

Jos kayttajahallintaa ei rooliteta, havida prosessin hallittavuus. Taytyy pystya ryhmitel-
maan, jotta voidaan antaa ryhmille tarpeelliset oikeudet. Identiteetinhallinnassa voidaan
hallita ryhmien paasyja erilaisiin jarjestelmiin ja millaisia kayttdévaltuutuksia mydnnetaan.
Jos hallitaan yksittaisia kayttévaltuutuksia ryhmien sijaan, menetetaan hallittavuus koko-
naan. Esimerkiksi 20 000 identiteetinhallitseminen erikseen on huomattavasti vaikeam-

paa kuin ryhmien, joissa ndma identiteetit sijaitsevat. (H3)

Kayttajahallinnan suunnittelussa iso virhe on, etta ei katsota kokonaisuutta, vaan |ahde-
tan yksittaisen tarpeen mukaan toteuttamaan. Mydbhemmin huomataan, etta olisi pitanyt
ottaa huomioon tiettyja asioita ja osia. Alkukartoitus ja tavoitteiden luominen on oleellista
suunnitteluprosessissa. Ei kannata yrittda tunkea kaikkea mahdollista ensimmaiseen to-
teutukseen. Roadmapin ja prioriteettien maarittelyn avulla pyritdan tunnistamaan oleelli-

simmat ominaisuudet ja vaiheet. (H3)
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Paras olisi, ettd kayttajahallintaprosessi lahtee lahdejarjestelmasta, parhaassa tapauk-
sessa HR jarjestelmasta. Kun tulee uusi tyontekija, hanen tiedot viedaan HR jarjestel-
maan. HR jarjestelmasta tiedot vyorytetaan identiteetinhallinta jarjestelmaan, jonka ta-
kana on kohdejarjestelmat. Kohdejarjestelmiin annetaan oikeuksia kayttajalle tyérooliin
littyen. HR ei valttamatta riita ainoaksi lahdejarjestelmaksi. Kun on useita lahdejarjestel-
miad, asia muuttuu monimutkaisemmaksi. Olisi hyva, etta joudutaan tekemaan vain yh-
teen paikkaan muutos, josta muutokset siirtyvat automaattisesti muihin jarjestelmiin.
Henkilon poistuessa talosta taytyy oikeudet poistaa. Kun muutos tehdaan yhdesta jar-
jestelmasta, saadaan oikeudet deprovisioitua takaisin pain. Muutos HR-jarjestelmasta

valittyisi muihin jarjestelmiin ja oikeudet poistettaisiin, jolloin tietoturva paranee. (H3)

Kun kayttajahallinta on hallittua, kayttajat padsevat vain niihin kohteisiin, mihin heidan
pitda tydroolinsa takia paasta. Talldin ei paase syntymaan vaarallisia yhdistelmia, missa
esimerkiksi kayttaja tilaa ja hyvaksyy tilauksen itse. Tallaisia vaarallisia yhdistelmia ei
paase syntymaan, kun asiat on hoidettu oikein. identiteetinhallintaroolit paivittyvat sita
mukaan, kun henkilon tyorooli paivittyy. Identiteetinhallinta ja paasynhallinta puoli paran-
taa auditointia ja raportointia, jossa tarvitaan raportteja todistusaineistoksi. Manuaalisen
tyon vahentaminen on merkittdvaa. Aikaisemmin kayttajahallinta vei paljon aikaa, kun
kaikki tehtiin manuaalisesti. Jos saadaan muutokset menemaan yhdella muutoksella au-

tomaattisesti kaikkiin jarjestelmiin, saastetaan aikaa. (H3)

Pohjatydn laiminlydminen voi estaa automatisoinnin. Mikali roolitusta ei ole tehty lahde-
jarjestelma tasolla, on hyvin vaikeaa automatisoida kayttajahallintaprosessia. Talloin ei
saada hyotyja irti. Taytyy tehda pohja maaritykset ja roolittaa kayttajat erilaisiin ryhmiin.
On myo0s sellaisia jarjestelmia, joita on vaikea integroida identiteetinhallinnan kanssa.
Nykypaivana kuitenkin on todella hyvin valmiita liittimia, jolla pystytaan toteuttamaan in-
tegroiminen. Joidenkin jarjestelmien kanssa litoksen tekeminen saattaa olla hyvinkin ai-

kaa vievaa. (H3)
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Roadmap ja
kokonaisuuden Automatisointi
hahmottaminen

Lédhdejarjestelmasta Roolittaminen ja

vyorytettava data ryhmien suunnittelu

Kuva 21 Haastateltava 3 vastausten pohjalta esille tulleet vaiheet kayttédjahallin-
nan suunnittelussa

Kuvassa 22 on esitelty haastateltava 8 maarittelemat vaiheet. Haastateltava 8 mukaan
ensimmaisena maaritellaan kayttajahallinnassa data, mita tarvitaan kayttaja kohtaisesti.
Sen jalkeen jokaiselle data alueelle tehdaan retentio sailytettdvyydesta ja tarkistetaan
sen sensitiivisyys seka otetaan ristiin tarkistus identiteetinhallinnan ja lainsdadantdjen
kanssa. Huomioitavia lainsdadantéja on muun muassa GDPR, EU-lainlainsdadantd ja
Suomen IT-lainsdadantd. Lainsaadantd nousee isompaan rooliin, kun tehdaan monikan-
sallista kayttajien hallintaa. Taytyy tehda periaate paatoés, halutaanko minimoida HR-jar-
jestelmat vai halutaanko, etta jokaisella yritykselld konsernissa on oma HR-jarjestelma.
Tama kasvattaa mahdollisten integraatioiden maaraa, niiden validiointia ja hyvaksyntaa.

Datan validointi ja mita tarvitaan, on erittain tarkeda maaritella. (H8)

Sen jalkeen, kun on selvitetty datan sensitiivisyys, tarkistetaan kuinka hyvin oma sensi-
tiivisyys ja sailytettavyysmalli istuu lakeihin ja sdadoksiin vai tarvitseeko mallia muokata.
Datan pitaa olla selkeasti luokiteltu ja maaritelty, kuinka kauan sita sailétaan. Sen jalkeen
on tarkeda datalle, jota kayttajan- ja identiteetinhallinnassa tarvitaan, etta sille on kaavat
ja saannot, minka tyyppista data on. Nain voidaan validoida ja varmistaa, etta data on
varmasti oikean tyyppista. Esimerkiksi sdhkdposti on oikeassa muodossa, miten etu- ja
sukunimet kirjotetaan, otetaanko dakkdset mukaan. Sen jalkeen organisaatio rakenteen
tai tehtdvanannon mukaan pyritdan rakentamaan suhteellisen tarkka RBAC-malli ja kon-

vertoidaan sitd mahdollisuuksien mukaan DRBAC-malliin. Taman jalkeen on helpompi
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lahtea provisioimaan kayttajaa ja muuta eteenpain, kun ollaan varmoja siita, etté data on

validia, sdantéjen mukaista ja on maaritelty hallintamalli. (H8)

Talla hetkella yrityksella on kaksi identiteetinhallintaprosessia, joista toinen on HR-pro-
sessi, joka liittyy tydsopimukseen ja palkanmaksuun ja kaikki muut HR. Toinen on IT-
prosessi eli HR-prosessin jalkeen sama tieto valitetaan IT:lle. IT hallitsee tunnuksia par-
haansa mukaan silla aikataululla, milla pystyy. IT aktivoi ja deaktivoi tunnuksia. Jos kayt-
taja tarvitsee paasya sisaisiin tai kolmannen osapuolen jarjestelmiin niin tyopyynto vali-
tetdan jarjestelma vastaajille, jotka aktivoivat tunnuksia. Vastuurooleja ovat HR, tekniset
roolit: IT ja sovellusvastaavat sekd hyvaksymisroolit: kayttajien esihenkilot ja heidan esi-
henkil6t. (H8)

Ideaalitilanteessa, HR-jarjestelmaan luodaan uusi identiteetti, ja valitaan, mihin tunnusta
jatko provisioidaan. Kaikki sisdiset identiteetit hallinnoitaisiin HR-jarjestelmasta ja IT-jar-
jestelmat ja tydkalut vain valittavat identiteettia ja provisioivat eteenpain, miten HR-puo-
lella on valittu. Eli hyvaksynta ja luonti tapahtuisi HR:ssa ja kaikki muu on automaattista
taustalla tapahtuvaa seka luodessa tunnuksia ettd paivittdessa oikeuksia. Esimerkiksi,
kun tyontekija vaihtaa roolia A:sta B:hen, niin paasyt maaraytyvat roolin mukaan HR-
jarjestelmasta. Tamanhetkinen tilanne automatisoimisen taustalla on huonolla tasolla yri-
tyksella. Suomen tytaryrityksessa valmistellaan automatisointia, mika toivottavasti saa-

daan kayttoon ennen kesalomia. Datan validointi on tuottanut paljon haasteita. (H8)

Uudistuksen yhteydessa on tarkoitus selkeyttaa rooleja. Tarvitaan hyva ja tarkka organi-
saatiokaavio, jotta voidaan toteuttaa onnistuneet rooliryhmat kayttajien hallintaan, provi-
siointiin ja deprovisiointiin. Mita tarkempi ja parempi organisaatiokaavio on, niin sita pa-
remmat rooliryhmat pystytaan toteuttamaan, joita tarvitaan, jos on role-based access
control (RBAC) tai dynamic role-based access control (DRBAC) kaytdssa. Tarkoituksena

on Suomen yksikdssa laittaa roolit vastaamaan organisaatiokaaviota. (H8)

Oikeuksien jakamisessa on useita pullonkauloja. Esimerkiksi yksi pullonkaula on, ettei
tiedeta, mita oikeuksia tulisi antaa. Muita pullonkauloja ovat muun muassa se, etta tyén-
tekijan esihenkilot eivat kerked hyvaksymaan oikeuksia seka jarjestelman omistajat ja
tukihenkil6t eivat tieda mita oikeuksia pitda antaa, jotta saadaan tarvittavat resurssit kayt-
téon. (H8)

On olemassa kolme eri tapaa hallita kayttajia, manuaalinen, automaattinen ja yhdistelma
molempia. Osa oikeuksista voidaan antaa jarjestelmiin joko roolipohjaisesti ja osa anne-
taan suoraan, mika voi olla hyvin sekaista. Roolipohjainen kayttajahallinta on ehdotto-
masti kannattavin. Kohdeyrityksella on aina ollut roolipohjainen, mutta se ei ole aina toi-

minut hyvin. Joidenkin jarjestelmien osalta ollaan sekavassa kaytossa roolien ja suoraan
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jaettavien oikeuksien kanssa. Tama on osaksi liiketoimintayksikk® sidonnainen eika jar-
jestelma sidonnainen eli riippuu yksikén IT ja jarjestelmaomistajien tavasta ja halusta
toimia. (H8)

Ei roolipohjaisen tavan yleisin riski on, etta vaikka kayttaja on poistettu kaytosta sisaisista
jarjestelmistd, niin tunnus voi jaada aktiiviseksi esimerkiksi pilvitydkaluun eli kayttaja
paasee kirjautumaan palveluun, ellei tunnusta manuaalisesti deaktivoida, koska kaytta-
jahallinnassa ei ole roolipohjaisuutta. Esimerkiksi yrityksen sisalld, kun vaihdetaan tyo-
roolia niin voi jaada tunnuksia edellisesta tehtavasta. Roolipohjaisessa kayttajahallin-
nassa tuottaa haasteita epaselva organisaatiomalli tai, jos ei 16ydetd mitdan selkeata
mallia, jota voidaan kayttaa roolien tekemisessa ja yllapitamisessa. Myos se, etta data
ei ole validia esimerkiksi HR-jarjestelmassa luo haasteita. Data ei ole validia esimerkiksi,

jos kayttaja on luotu esimerkiksi ilman jotain tietoja. (H8)

Kohdeyrityksessa roolipohjaisen kayttajahallinnan automatisoinnin toteuttamisen tilanne
riippuu liiketoimintayksikdsta. Osassa liikketoimintayksikdssa tilanne on hyvalla tasolla
datan oikeellisuuden suhteen, mutta toisissa liiketoimintayksikoissa tilanne on erittain
huonolla tolalla. Ideaaliin tilanteeseen paaseminen vaatii aikaa IT:Ita ja HR:lta, jotta voi-
daan varmistaa, etta datat vastaavat toisiaan. Tama tehdaan manuaalisti ja vaatii siksi

paljon aikaa. (H8)

Madritellaan mita
dataa tarvitaan
kayttajalle ja Retentio data- Tarkka Rakennetaan RBAC- Pakotettu datan

vyOrytetdan alueelle ja datan organisaatiokaavio malli organisaatio tayttdminen
lahdejarjestelmasta luokittelu ja roolit rakenteen mukaan kayttdjan luontiin
validi data valittuihin
kohdejarjestelmiin

Kuva 22 Haastateltava 8 vastausten pohjalta esille tulleet vaiheet kédyttdjdhallin-
nan suunnittelussa

Validia dataa yllapidetdaan pakottamalla data. Esimerkiksi pakotetaan lomakkeeseen

tayttdmaan tiedot ennen kuin voi edeta. Tama on jaykka ja jyrkka tapa mutta toisaalta
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ainut tapa tehda. Dataa ei ole aikaisemmin pakotettu kohdeyrityksessa, koska on haluttu
saada jokin jarjestelma kayttoon eika ole laitettu tarpeeksi vaivaa ja aikaa. Ei ole nahty
mahdollisia seurauksia. Suurin ongelma kayttajahallinnassa on ollut aika. On haluttu ot-
taa uusia jarjestelmia mutta ei ole laitettu tarpeeksi aikaa kayttajahallintaan. Halutaan
ottaa koko ajan kiireellisella aikataululla uusia jarjestelmia. Jolloin ei olla mietitty miten

kayttajahallinta kayttajan nakékulmasta toimisi. (H8)

Seuraavassa luvussa vedetdan yhteen tuloksissa kaikkien haastateltavien haastatte-
luista poimitut vaiheet ja tarkeat pointit onnistuneen kayttajahallinnan suunnittelussa.
Kayttajahallinnan suunnittelusta ja prosessista on muodostettu prosessikuva, jossa on

yhdistetty teorian ja haastatteluiden tulokset.
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7. TULOKSET JA YHTEENVETO

Tassa luvussa kasitellaan tutkimuksen tuloksien yhteenveto ja vastataan tutkimuksen
alussa esitettyihin tutkimuskysymyksiin. Tulosten jalkeen arvioidaan tutkimuksen toteu-
tumista ja luotettavuutta. Viimeisena kappaleena kasitelldan tulevaisuuden tutkimuskoh-

teita, joihin voitaisiin syventya taman tyon jalkeen.

7.1 Tulosten yhteenveto ja tutkimuskysymyksiin vastaaminen

Yrityksen kayttajahallinnasta tunnistettiin kaksi paaongelmaa. Ensimmaisend ongel-
mana oli, etta kayttajilla oli joko lilkaa oikeuksia tai ei ollenkaan. Toisena paaongelmana
oli, ettd kayttdoikeuksien antaminen oli todella tydlasta. Lisdksi ongelma oli oikeuksien
poistaminen. Tutkimuksen tavoitteena oli luoda ymmarrys yrityksen tdmanhetkisesta
kayttajahallinnasta ja sen epakohdista. Tutkimuksen tulosten tavoitteena oli selvittda mi-
ten yritys voisi parantaa kayttajahallintaansa. Tavoitteena oli I6ytaa tehokas ja tietotur-
vallinen tapa hallita kayttajia eri jarjestelmien valilla. Tutkimustulosten perusteella yrityk-

sen ongelmat ratkaisisi automatisoitu roolipohjainen kayttajahallinta.

Mité on kéayttédjahallinta?

Mohammed (2019) mukaan identiteetin- ja paasynhallinnalla (IAM) valvotaan, kenella on
paasy yrityksen resursseihin kayttgjien roolien, kayttdoikeuksien ja tarpeiden hallinnalla,
mika vastaa haastatteluiden tuloksia. ldentiteetin- ja paasynhallinnan ydin on kayttajai-
dentiteettien, attribuuttien ja roolien kasittelyssa. Lee ja Sawyer (2019) mukaan kaytta-
jien kayttdoikeuksien hallinta on jarjestelmien ja datan oikeuksien kontrollointia. Jokai-
selle tyontekijalle luodaan digitaalinen identiteetti (Soh et al. 2020). IAM kasittelee digi-
taalisia identiteetteja ja kayttajien paasya organisaation sisalla (Mohammed 2017). Kayt-
tajan identiteettia on sailytettava, paivitettava ja valvottava koko kayttajan olemassa olon
ajan (Mohammed 2019).

Haastatteluissa ilmeni, ettd kayttdjahallinnan prosessi riippuu pitkalti siitd, minkalaisia
kayttajia ollaan luomassa, mutta yleensa siihen liittyy jonkinnakdiset kayttdoikeudet ja
roolit. Yritykselld pitda olla jokin paikka missa voidaan hallita kayttajien tietoja. On yritys-
kohtaista, miten itse kayttajahallintaprosessi toimii. Kuitenkin kayttajahallinnan perus
prosessin runko ei yritysten kesken eroa toisistaan paljoa. Prosessissa saattaa olla muita

polkuja mutta runko on I&hinnd sama kaikissa tapauksissa.
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IAM on hyva jakaa eri osiin, jolloin IAM kokonaisuutta on helpompi tarkastella. Kokonai-
suutta tarkastellessa nousee kysymyksia esiin, miten kyseinen osa-alue on toteutettu ja
miten sita voidaan kehittaa. Teoriassa huomattiin, ettd 1AM jaettiin hieman eri osiin eri

lahteesta riippuen.

CSAnNn mukaan (2012) IAM prosessi sisaltaa muutakin kuin pelkan kayttdoikeuksien hal-
linnan. Identiteetin- ja paasynhallinta prosessiin kuuluu keskitetyt hakemistot, paasyn-
hallinta, identiteetinhallinta, roolipohjainen paasynvalvonta, kayttdoikeuksien sertifikaa-
tit, yllapitajakayttajien ja kayttdoikeuksien hallinta, tehtavien erottaminen seka identi-
teetti- ja kayttdoikeusraportointi. Kun taas AbidHussain ja Praveen Kumar Sharma
(2020) mukaan paasynhallinnan kuusi eri komponenttia ovat, kayttjan identiteetti, mo-
nivaiheinen todennus, hakemistopalvelut, raportointi, tarkastus ja vaatimustenmukai-

suus ja kayttajien kayttdoikeuksien hallinta.

AbidHussain ja Praveen Kumar Sharman (2020) paasynhallinnan komponentteja verrat-
tuna CSA (2012) maarittelemiin huomattiin, ettéd paasynhallinta ei ole pelkastaan oikeuk-
sien myontamista ja rajaamista. Yhteiset komponentit turvallisen paasynhallinnan takaa-
miseksi olivat identiteetinhallinta ja siihen liittyvat toimet, keskitetty hakemisto, paasyn-

hallinta seka identiteetin- ja kayttdoikeuksienraportointi.

Roolipohjainen paasynhallinta nousi esille useamman haastateltavan vastauksessa.
Roolipohjaisen paasynhallinnan (RBAC) ajatuksena on oikeuksien myontaminen kaytta-
jille heidan roolinsa perusteella organisaatiossa. RBAC tarjoaa yksinkertaisen, hallitta-
van lahestymistavan paasynhallintaan, mikd on vdhemman altis virheille kuin kayttdoi-

keuksien myontaminen kayttajille yksittain. (Auth0, n.d.)

Teorian marittelemien osa-alueiden lisaksi haastatteluissa nousi esille osa-alueita, joita
ei tullut teoriassa kasiteltyd. IAMin sisaisia prosesseja ovat muun muassa onboarding,
offboarding ja joiner-mover-leaver -prosessit. Jatkuvia toimintoja ovat muun muassa roo-
lien, attribuuttien, kayttdoikeuksien, sertifiointien ja valvonnan hallinta. Muita keskeisia
toimintoja ovat paasynhallinta, SSO, federointi ja ynd enemman API hallinta seka API
kayttétapaukset. IAM on osa IT-hallintoa, joka voidaan hoitaa sisdisesti ja ulkoisesti. IAM
sisaltaa IT-strategioita, tukiprosesseja, hallintoja ja itsepalveluita. ltsepalvelut ovat usein
lasna IAM puollella, koska jos kyseessa on tuhansia tai jopa miljoonia kayttgjia, ei IT-

hallinto pysty manuaalisesti tekemaan kaikkea.

Kayttajahallinta l1ahtee liikkeelle siita, kun tulee uusi tyontekija tai tydntekija vaihtaa uu-
teen rooliin ja syntyy tarve paasta sovellukseen, dataan, jarjestelmaan tai tiloihin kasiksi.

Mohammed (2017) mukaani identiteetinhallinta aloitetaan tunnuksen luomisesta eli re-
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kisterdinnista. Haastatteluissa nousi esille, etta tyontekijalle luodaan kayttajatunnus en-
nen tydsuhteen alkamista. Aloitus paivana aktivoidaan tunnukset, jotta tyontekijalla olisi
tunnukset ja oikeudet jo ensimmaisena tydpaivana. Jotta saadaan tarvittavat tiedot kayt-
tajan identiteetille, voidaan pakottaa identiteetin luomisvaiheeseen tayttdamaan halutut
tiedot.

Haastateltavat kertoivat, etta kayttajat luodaan master jarjestelmaan, mika usein on HR-
jarjestelma. HR jarjestelmasta tiedot vyorytetaan identiteetinhallinta jarjestelmaan, jonka
takana on kohdejarjestelméat. Kohdejarjestelmiin annetaan oikeuksia kayttajalle tyoroo-
liin liittyen. Mikali HR ei valttamatta riitd ainoaksi lahdejarjestelmaksi, muuttuu prosessi
monimutkaisemmaksi. Olisi hyva, etta joudutaan tekemaan vain yhteen paikkaan muu-
tos, josta muutokset siirtyvat automaattisesti muihin jarjestelmiin. Henkilén poistuessa
talosta taytyy oikeudet poistaa. Kun muutos tehdaan yhdesta jarjestelmasta, saadaan
oikeudet deprovisioitua takaisin pain. Muutos HR-jarjestelmasta valittyisi muihin jarjes-
telmiin ja oikeudet poistettaisiin, jolloin tietoturva paranee. Integraatioiden avulla voidaan

vieda kayttajatietoja HR jarjestelman, ADn, ERPin ja CRMn jarjestelman valilla.

IAMin sisalla on erilaisia prosesseja, joita ovat onboarding, offboarding ja Joiner-Mover-
Leaver. Mover-prosessissa henkild voi vaihtaa roolia yrityksen sisalla, mika vaikuttaa
oikeuksiin. Uudelleen palkkaus lasketaan myds mover-prosessiksi, jolloin henkildlle voi-
daan antaa jo suljetut kayttajatunnukset takaisin. Vaikka joiner on osa onboardingia ja
leaver osa offboardingia, on ne eritelty omiksi prosesseiksi. Joiner-Mover-Leaver ajatel-

laan koskevan enemman kayttajia ja muutoksia kayttajakunnassa.

Onboarding prosessia on, kun tulee kokonaan uusi kayttaja tai organisaatio. Esihenkild
tai vastuuhenkild huolehtii, ettd identiteetti tulee perustettua oikein HR jarjestelmaan,
mista se integraation avulla kulkeutuu AD:hen. Onboarding prosessissa kayttajan anne-
taan paasyt roolin kannalta relevantteihin paikkoihin. Kayttajan roolin ja vastuiden muut-
tuessa pitaa yllapitad kayttajan oikeuksia. Paasyt tulisi jakaa ryhmien kautta eika niin,
etta lisattaisiin yksitellen kayttajalle oikeuksia. Kun kayttaja tai organisaatio poistuu, on
se silloin offboarding prosessi. Offboarding prosessissa huolehditaan kayttajan oikeuk-

sien poistaminen ja kayttajatilin sulkeminen.

Mohammed (2017) mukaan kayttajan luomisen jalkeen on provisioinnin vuoro. Provisi-
oinnissa uusi henkild tulee organisaatioon, olemassa oleva tyontekija siirtyy toiselle
osastolle tai olemassa oleva tyontekija lahtee yrityksesta. Provisiointi sisaltaa kayttajan

koko elinkaaren vaiheiden yllapidon. Kayttajan tietoja ja oikeuksia tulee paivittda niiden
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muuttuessa. Kun kayttaja ei enaa tarvitse oikeuksiaan tulee oikeudet poistaa. Haastat-
teluissa nousi esille, etta provisioinnit ovat oleellinen osa identiteettihallintaa. Provisiointi

voi olla molempiin suuntiin, lahdejarjestelmiin tai kohdejarjestelmiin.

Mikali identiteetti on jo olemassa, voidaan suoraan siirtya identiteetin tunnistamiseen
(Mohammed 2017). Tunnistuksessa kayttaja yksildidaan omaksi identiteetiksi. Tunnista-

miselle on useita eri mekanismeja ja tapoja.

Kun identiteetti on tunnistettu seuraa identiteetin todennus eli autentikointi. Identiteetin-
hallinta todentaa kayttajan pyytamalla tunnistetietoja, kayttdjan pyytdessa paasya re-
surssiin. Tunnistetiedot voivat olla kayttajanimi ja salasana, digitaalinen varmenne, aly-
kortti tai biometrisia tietoja (AbidHussain & Praveen Kumar Sharma 2020). Todennuk-
sessa varmistetaan, ettd kayttaja on se, kuka han vaittda olevansa. Haastateltavan mu-
kaan, todennus prosessien avulla tarkastetaan, ettd kayttajat ovat heitd keiden heidan
pitda olla ja kayttdoikeudet ovat kohdillaan. Yrityksella tulee olla tapa tehda autentikointi.
Sen jalkeen kayttajalle valtuutetaan sopiva maara kayttdoikeuksia kayttajan identiteetin

ja attribuuttien perusteella (AbidHussain & Praveen Kumar Sharma 2020).

Todennuksen jalkeen seuraa identiteetin valtuutus (Mohammed 2017). Valtuutus on pro-
sessi, jossa myonnetaan kayttdoikeudet tiettyihin resursseihin tietylle identiteetille
(Trnka, Cerny & Stickney 2018). Kayttajalle mydnnetaan oikea kayttdoikeus taso. Kayt-
tajalla on tietty vastuu toimia ennalta sovittujen saantéjen mukaan kayttaessaan jarjes-
telmia, dataa, sovelluksia tai tiloja. (Yang et al. 2014 ) Identiteetin- ja paasynhallinta antaa
oikeat kayttdoikeudet oikeille kayttgjille oikeaan aikaan ja varmistaa, etta kayttajat ovat
niitd, joita he sanovat olevansa autentikoinnin kautta (AbidHussain & Praveen Kumar
Sharma, 2020).

Haastatteluissa nousi esille, kuinka IAMin logitiedot tuottavat tarkeaa tietoa kayttajista,
valtuuksista ja paasyista raportoinnin, tietoturvan, liikketoiminnan kehittamistd varten
seka pystytaan vastaamaan ulkoisiin vaatimuksiin raportoinnissa. Seuranta- ja raportoin-
titoimenpiteiden avulla pystytdan ennakoimaan ja ennustamaan altistumisia riskeille. Ra-
portit tarjoavat auditoinnissa kaytettavia mittareita. Tarkastuslokit ovat tarked osa IAM-
prosessia. Prosessien ja tukijarjestelmien pitdisi pystya tarjoamaan raportteja, jotka si-
saltavat yksityiskohtaisia kayttdoikeuksia ja tarkastuksia. Seka datan, etta prosessin ra-
portointi on yhta tarkeda. (CSA 2012) Tiedonkeruu, raportointi ja kayttdoikeuksien tar-
kistus ovat kaikki automatisoitavissa IAM-hallintaratkaisujen avulla. Vaatimustenmukai-
suuden auditoinnit tuovat esiin puutteet ja tarjoavat organisaatioille mahdollisuuden kor-
jata haavoittuvuuksia ja ratkaista vaatimustenmukaisuusrikkomukset. (Mohammed
2017)
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Identiteetinhallintajarjestelma tallentaa tietoja, joiden avulla se tarjoaa valtuutuksen, to-
dentamisen, kayttajien rekisterdinnin, salasanojen hallinnan, auditoinnin, keskushallin-
non ja delegoidun hallinnan. Identiteetti hallintajarjestelma tallentaa tietoja resursseista,
joita voivat olla muun muassa sovellukset, tietokannat, laitteet, tilat, ryhmat, kayttojarjes-
telmat, ihmiset, politikka ja roolit. Jarjestelma tunnistaa ja valtuuttaa seka sisaiset etta

ulkoiset kayttajat. (AbidHussain & Praveen Kumar Sharma 2020)

Miten kdyttdjdhallinta vaikuttaa tietoturvaan?

Identiteetin- ja paasynhallinta on yksi tarkeimmista osista tietoturvan yllapitamisessa pil-
vessa (Mohammed 2019). Identiteetin- ja kayttdoikeuksien hallinta vastaa vaatimukseen
varmistaa asianmukainen paasy resursseihin (Alhija 2020). Identiteetinhallinnan avulla
voidaan parantaa toimintaprosesseja, parantaa raportointikykya ja varmistaa sdannds-
ten noudattaminen (Mohammed 2017). Kyberturvallisuuden paapilarit muodostuvat, kun
tunnetaan resurssit, kayttdoikeudet ja identiteetit. Kyberturvallisuuden takaamiseksi ta-
voitteena on varmistaa, etta ihmisilla on asianmukainen paasy resursseihin, organisaatio
tietaa aina, kenella on paasy mihinkin, miten paasya voidaan kayttaa ja onko paasy kay-

tantéjen mukainen. (Haber & Rolls 2019)

Tietoturvakehys identiteetinhallinnalle nimelta ” The Five A’s of Enterprise IAM” helpottaa
ja tekee identiteetinhallinnasta turvallisempaa. Viisi A:ta koostuu todennuksesta (Aut-
hentication), valtuutuksesta (Authorization), hallinnasta (Administration), tarkastuksesta
(Audit) ja analytiikasta (Analytics). Todennuksella vahvistetaan, onko kayttaja se, kuka
sanoo olevansa. Valtuutus antaa oikeudet suorittaa toiminto, mika perustuu todentami-
seen. ldentiteetinhallinnan tehtava on keskittda hallintaominaisuuksien tarjoaminen kai-
kille paasyjarjestelmille. Tarkastus prosessi voi olla kayttajien paasyn varmentamisoh-
jelma, maaritelld ja toteuttaa ennaltaehkaisevaa ja etsivaa politikkaa tai todistaa hallin-
toprosessien ja -kaytantdjen maaritelmat, kaytdssa olo ja niiden noudattaminen. Kattava
analyysi IAM-jarjestelman toiminnasta antaa tietoa toiminnallisuus ja turvallisuus ominai-
suuksista. (Haber & Rolls 2019)

Haastatteluiden tuloksena selvisi, etta kayttaja on suuri tietoturva riski. Heikolla kayttaja-
hallinnalla luodaan paljon riskeja. Sen takia kayttgjia ei tulisi paastaa resursseihin, mihin
he eivat tarvitse oikeuksia. Kayttdjia ei saa paastaa sellaisiin paikkoihin missa kayttajat
pystyisivat tekemaan vahingossa tai tarkoituksella paljon tuhoa. On riskienhallintaa, olla
jakamatta paasyija liikaa. Paasyja tulisi jakaa vaan ja ainoastaan todelliseen tarpeeseen.
Tietoturvallisuuden kannalta on tarkeaa, etta tiedetaan, miten tieto liikkuu ja kenella on

paasy, seka auditoidaan sita. Mikali vanhalla tydntekijalla on tarvetta saada jotain tuhoa
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aikaiseksi, on se mahdollista, mikali kayttdjatunnukset toimivat tydsuhteen paattymisen-
kin jalkeen. Tietoturvallisuuteen vaikuttaa paljon my6s kaytéssa olevat prosessit. Tyo-
kalu itsessaan ei paranna tietoturvallisuutta. Tietokannoissa voi olla lokeja, joiden perus-

teella voidaan selvittaa ketka ovat kayneet tietoja tarkastelemassa.

Mitd ongelmia kayttdjahallinnassa esiintyy?

Tutkimuksen tuloksena selvitettiin, mitd ongelmia kayttgjahallinnassa yleisesti esiintyy.
Organisaatiot ovat usein havahtuneet siihen, ettd kayttajahallinta on lilan hankalaa tai
siihen menee liikaa aikaa. Kayttaja ryhmien jasenten hallinta on haasteellista manuaali-
sen lisddmisen takia (Centero Oy 2012). Manuaalisen prosessin takia on mahdollista,
ettd vaaria oikeuksia jaetaan vahingossa (Francis 2021). Kun yksinkertaiset ja toimivat
prosessit puuttuvat voidaan joutua hoitamaan jokainen paasyoikeus niin kuin pitaisi hoi-
taa poikkeustilanteet. Tama tekee kayttajahallinnasta raskasta ja vie alyttdmasti aikaa.
Se myds tyollistaad useita ylimaaraisia tyontekijoita, kun jokainen kayttdoikeustapaus hoi-
detaan poikkeustapauksena. Mikali jarjestelmaasiantuntija tai joku muu avainasemassa
oleva henkild on poissa, pitkittyy oikeuksien saaminen. Isoissa organisaatioissa usein
kayttooikeuksia hallinnoiva henkilo ei edes valttamatta tieda mita dataa resurssi sisaltaa,
minka takia on vaikeaa tehda paatoksia, voidaanko kayttajalle myontaa oikeudet kysei-

seen resurssiin (Centero Oy 2012).

Ison kuvan puuttuminen aiheutuu, kun ei mietitd miten kayttgjahallinta yleisesti toteutet-
taisiin, vaan kayttajahallinta toteutetaan projektikohtaisesti omilla toimintatavoilla. Tall6in
syntyy useita eri toimintatapoja ja paljon ryhmia. Ryhmat eivat valttamatta ole millaan
tavalla linjassa ja ajan saatossa kenelldkaan ei ole tietoa mitka ryhmat ovat aktiivisia ja
mihin niitd kaytetaan.

Toistuva haaste yrityksien sisaisissa jarjestelmissa on, ettei ole RBAC-malli tai ei ole
DRBAC-mallia, mita voitaisiin kayttaa kayttajan provisiointiin ja deprovisiointiin eri jarjes-
telmien valilla. IAM kayttdonotossa ongelmia on aiheuttanut se, etta on ajateltu, etta ky-
seessa on vain tuote, mika otetaan kayttoon ja silla ratkaistaan kaikki ongelmat. 1AM
projekteissa taytyisi olla ajatusmalli, jossa ymmarretaan, etta kyseessa ei ole pelkan tek-
nologian kayttéénotto vaan paljon muutakin. Kayttdjan onboarding ja offboarding pro-
sessin toteuttaminen turvallisesti ja oikea-aikaisesti on ollut haasteellista (AbidHussain
& Praveen Kumar Sharma 2020).

Kun prosessit ovat jollain tasolla hallussa, niin seuraava ongelma on organisaation data.
Jokaisella organisaatiolla on oma kayttotapa datalle. Datan laadusta aiheutuu paljon on-

gelmia. Ongelmana usein on, ettd nykyiset oikeuksienvalvontamenetelmat perustuvat
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oletuksiin eika taysin dataan (Mohammed 2021). Haastatteluissa huomattiin, etta dataa
hyoédyntaessa suurimmat ongelmat yleensa johtuvat datan puutteellisuudesta tai paal-
lekkaisyydesta, mika tekee automaation puolesta hankalampaa toteuttaa. Prosessien ja
datan ymmarrys taytyy olla kunnossa, jotta IAM projekti voi onnistua. Haastavinta IAM

projektissa on se kaikki muu tekniikan ymparilla.

Yleinen ongelmia aiheuttava tapahtuma on, kun kayttajat vaihtavat tyotehtavaa yrityk-
sessd ja vanhojen oikeuksia jaa kayttdjille roikkumaan. Kayttajaoikeuksien jaadessa
roikkumaan tarpeettomana aiheutuu riski, mikali kayttaja siirtyy jossain vaiheessa toisen
yrityksen palvelukseen, ja paasee edelleen vanhan yrityksen tietoihin kasiksi. Kayttgjien
oikeuksien poistamiselle pitaisi olla prosessi. Ongelmana on myds menettelyjen puute
tai nykyisten menettelyjen tehottomuus, kun tyontekijéiden asema organisaatiossa muut-
tuu (Lee & Sawyer 2019). Single sign-onin tai integraatioiden puuttuminen jarjestelmien
valilld aiheuttaa sen, ettd taytyy luoda omia kayttajatunnuksia eri jarjestelmille. Tama
tekee kayttgjahallinnasta raskaampaa, kun on enemman tunnuksia hallittavana. Abid-
Hussain ja Praveen Kumar Sharma (2020) huomasivat, etta organisaatioiden on vaikea
seurata erilaisia kirjautumistunnuksia, joita tyontekijat yllapitavat tydsuhteensa aikana.
Kayttooikeuksien hallinnassa ongelmia saattaa aiheuttaa vaikeus selvittaa kenella on
paasy mihinkin.

Ongelmia konserni tasoisen organisaation kayttajahallinnassa saattaa syntya, kun ei ym-
marreta eri kayttajaoikeus tasoja. Voi helposti kayda niin, etta ollaan liian tiukkoja oikeuk-
sien antamisessa. Ongelmia on aiheutunut myds, kun tytaryritykset ovat luoneet omia
toimintatapoja ja konserni jalkauttaa uuden toimintamallin, mika saattaa rikkoa paikalli-
sesti kehitettyja prosesseja. Konsernin sisalla saattaa aiheutua ongelmia, kun joudutaan
kayttamaan maantieteellisesti eri alueilla eri jarjestelmia. Esimerkiksi kohdeyrityksessa
oli huomattu, ettd EU-rajojen sisdpuolella kaytetdan yhta HR-sovellusta. Mutta EU:n ul-
kopuoliset maat kayttavat eri HR-jarjestelmaa. Tama niin tulee haasteita kayttaa vain
yhtd HR-jarjestelmaa, jolloin ratkaisu on usein kayttdd montaa eri HR-jarjestelmaa.
Usean HR-jarjestelman kayttdé konsernissa tuottaa haasteita hallinnon tasolle. Monimut-
kaiset prosessit aiheuttavat kuitenkin ongelmia enemman kuin yrityksen koko. Mikali yri-
tyksen rakenne on selvilla ja rakennetta on totuttu kayttdmaan, ei yrityksen koosta pitaisi

aiheuttaa ongelmia.
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Miten toteuttaa tehokas ja kdyttijaystéavillinen kéyttdjdhallinta konsernin tasoi-

sessa organisaatiossa, jossa useita jarjestelmia ja liiketoimintayksikoitd?

Tehokkaan ja kayttajaystavallisen kayttajahallinnan toteuttamisessa taytyy kayttajahal-
lintaprosessin suunnitteluun kayttaa paljon aikaa ja vaivaa. Suunnittelua ei tulisi laimin-
lydéda. Organisaation tulisi hahmottaa oman kayttajahallinnan iso kuva, jotta saadaan
prosessista kokonainen. Roolipohjainen kayttajahallinta koettiin erittdin hyddylliseksi ta-
vaksi toteuttaa kayttajahallinta. Jotta roolipohjainen kayttajahallinta voidaan toteuttaa ja
suunnitella, on ymmarrettdva organisaation rakenne ja dokumentoida se selkeasti. Au-
tomatisoitu kayttajahallinta vahentaa ty6éta ja nopeuttaa prosessia, mika kuitenkin vaatii

hyvin suunnitellun prosessin.

Haastatteluiden pohjalta saatujen vastausten ja teorian perusteella luotiin yhteenveto,
mita tulee huomioida kayttajahallintaa suunnitellessa. Yhteenveto on esitetty kuvassa
23. Kaikki lahtee liikkeelle sen hetkisen tilan selvittdmisesta. Kypsyys arviolla saadaan
tarkeaa tietoa missa ollaan ja mihin halutaan paasta. Organisaatiorakenteen ymmarta-
minen on erittdin tarkeda onnistuneen kayttajahallinnan kannalta. On selvitettava, miten
sen hetkinen AD-ryhma hierarkia vastaa organisaation rakennetta. Ryhmien hierarkian
tulisi vastata organisaatiorakennetta mahdollisimman hyvin. Ryhmahierarkia taytyy
suunnitella huolellisesti, jotta voidaan varmistaa, etta tiedot pysyvat turvassa ja samalla
parantaa kayttajahallinnan tehokkuutta (DNSstuff 2019). Ryhmien suunnittelussa on pal-
jon muutakin muistettavaa. Suunnitellessa sisakkaisia ryhmia on huolehdittava lupien
periytymisista (DNSstuff 2019).

Data-alueen retentiossa tehdaan selvitys, miten, kuinka kauan, missa ja minka takia tie-
toja sailétaan (Callaghan 2020). Datan sensitiivisyys on tarkistettava, jotta arkaluontoista
ja henkilodataa kasitellaan oikein. Kypsyys arviointi vaiheessa olisi myos hyva selvittaa
AD:n tila. Onko AD:ssa kayttajatiedot oikein tai ylipaataan onko kayttajille maaritelty tar-
peeksi tietoja. Tietoja voidaan pakottaa taytettavaksi kayttajaa luodessa. Mikali tilanne
on huono, on kannattavaa paivittda AD ajan tasalle ja maarittaa tulevaisuuden kannalta
toimintamalli, miten jatkossa toimitaan. Hyva tapa on pakottaa tayttdmaan tarvittavat tie-
dot kayttajalle tilin luonnin yhteydessa. Nain voidaan jatkossa varmistaa, ettei tilanne
lahde huonompaan suuntaan. On kuitenkin huomioitava, ettd kayttajien roolit ja tiedot
voivat ajan my6td muuttua. Tietojen paivittamiselle pitdisi olla oma toimintamalli, minka

mukaan tulisi toimia.
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Kypsyys arviointi Toimivat on- ja offboarding W

Kayttdjien elinkaaren suunnittelu

Organisaatio rakenteen * autentikointi ja auktorisointi *  Sidosryhmien huomioiminen
ymmartaminen » Kayttdjan perustaminen ja *  Kéyttdjaryhmien ja roolien
Retentio data-alueelle ja datan ajastetun aktivoinnin yhteensovittaminen
sensitiivisyyden tarkistaminen asettaminen * Automatisointi

Datan luokittelu * poistaminen ja anonymisointi * Integraatiot

AD ajan tasalle *  Mistd data kayttéjille tulee ja *  Kiyttdjahallinnan yllapito

roolien méaérittely

Kuva 23 Haastateltavien ja teorian méadrittdmét vaiheet kdyttdjahallinnan suun-
nitteluun

Kypsyysarviointiin olisi voitu sisallyttdd onboarding ja offboarding prosessien toimivuu-
den tarkistaminen, mutta tultiin siihen tulokseen, etta ne ovat enemman oma koko-
naisuus. Onboarding ja offboarding prosessien lapikaynti ja paivittdminen puutteita 10y-
dettaessa on suositeltavaa. On ymmarrettava kayttajan elinkaari, jotta voidaan suunni-
tella toimivat prosessit. Sen lisaksi taytyy ymmartaa mita vaiheita on kayttajan luonnista
kayttajan tilin poistamiseen. Kayttjjatili luodaan ja sille annetaan tarvittavat tiedot. Kayt-
tajatilin aktivointi voidaan ajastaa tyosuhteen ensimmaiselle paivalle, jolloin kayttajalla ei
ole paasyja ennen tyonsuhteen alkamista mutta on kayttajatili jo ensimmaisena paivana.
On kaytava lapi, miten kayttaja tunnistautuu kirjautuessaan sisalle ja miten paasyoikeuk-

sien valtuutus tapahtuu.

Kayttajan elinkaareen mahtuu myds kayttajan paivittamista. Kuten aikaisemmin jo kaytiin
lapi, voivat kayttajan tiedot muuttua. Kayttajatilia on paivitettava ajan myota. Kayttajatilin
tullessa elinkaaren loppuun, on kasiteltava, miten tili poistetaan ja anonymisoidaan.
Kayttajasta on jaanyt kaytdn aikana jalkia eri jarjestelmiin, eika kaikkia jalkia voida pois-
taa. Taman takia on suunniteltava miten anonymisointi onnistuu kayttajan poistuessa.
On tiedettava mista data kayttdjille tulee. Yleensa data saattaa tulla HR jarjestelmasta
integraation avulla muihin jarjestelmiin. On kuitenkin tiedettava mistad data tulee, syot-
t4ako joku sen manuaalisesti vai tuleeko se jostain toisesta jarjestelmasta. Mahdollisten
roolien maarittely olisi hyva jo tehda kayttajahallinnan suunnittelu vaiheessa. Olisi hyva
selvittdd mita rooleja tarvitaan, mita vastuita rooleille annetaan, ja mille tyotehtavalle mi-

kakin rooli maaritellaan.

Kun kayttajan elinkaari on ymmarretty ja suunniteltu, voidaan sovittaa ne omiin onboar-
ding ja offboarding prosesseihin. Prosesseissa on kaytava lapi, miten kayttajan tullessa
organisaatiolle toihin luodaan identiteetti, miten kayttgjalle annetaan oikeuksia ja pereh-
dytetaan organisaation saadoksiin ja politiikkoihin seka vastavuoroisesti, miten prosessi
kulkee, kun poistutaan organisaation ty6tehtavista. Onboarding prosessi sisaltéa useita

vaiheita, vaikka prosessi onkin yritys kohtainen (Krasman 2015). Vaikka prosessit ovat
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yrityskohtaisia, on runko niissd hyvinkin samanlainen. Onboarding prosessi on doku-
mentoitava ja toistettava uusien kayttajien kohdalla (Krasman 2015). Nain voidaan var-
mistaa, etta kaikkien uusien kayttajien kohdalla toimintaan saman prosessin mukaisesti.
Onboarding prosessi alkaa siita, kun uusi tyontekija hyvaksyy tyétarjouksen (Krasman
2015). Offboarding prosessiin patee myds dokumentointi ja toistettavuus. Offboarding
prosessi on kaanteinen onboarding prosessiin ndhden. Siina kaydaan |api mita poistu-

van kayttajan kohdalla tulisi tehda.

Nykytilanteen ja prosessien tarkistamisen jalkeen voidaan siirtya roolipohjaisen kaytta-
jahallinnan suunnittelun pariin. RBAC-malli tarvitsee sen, ettd organisaatio rakenne on
selvitetty ja kayttajille on maaritelty roolit ja tarvittavat tiedot. Koska ndma on tehty aikai-
semmissa vaiheissa suunnittelua, on RBAC-mallin kehittdminen helpompaa ja selvem-
paa. Kaikkien sidosryhmien huomioiminen ja sidosryhmien nakokulmien ymmartaminen
kannattaa selvittda keskustelemalla sidosryhmien kanssa. Sidosryhmia ovat esimerkiksi
eri jarjestelmien jarjestelmaasiantuntijat, Service Desk, tietoturvaosasto ja kayttajat. Or-
ganisaatiorakenteen pohjalta suunniteltin AD-ryhmat ja tarvittavat tiedot. On tarkistet-
tava, etta ryhmanhierarkia, roolit ja organisaatiorakenne vastaa toisiaan ja tehtava muu-
toksia ryhmiin ja rooleihin, mikali ne eivat sovi yhteen. Kun on yhteensovitettu ryhmat ja
roolit, on helpompi lahted suunnittelemaan roolipohjaisen kayttajahallinnan automati-

sointia.

Automatisoinnin suunnittelussa selvitetaan, mitd halutaan lahtea automatisoimaan ja
miksi. Jos kyseessa on esimerkiksi oikeuksien paivittyminen roolin mukaan, tarvitaan
selked suunnitelma ennen kuin teknista ratkaisua l1ahdetaan toteuttamaan. Kun on sel-
ked suunnitelma mitd automatisoidaan ja miten, on integraation suunnittelu enaa tek-
nista osuutta vaille valmis. Kun kayttajahallintaprosessiin liittyen kaikki on suunniteltu,
taytyy vield suunnitella, miten kayttajahallintaa yllapidetdan. On tehtava selkeat ohjeet
siitd, kuka hoitaa kayttajien luonnin, pyytaa, myontaa ja hyvaksyy oikeuksia ja kuka pois-
taa oikeuksia, mikali kyseisid vaiheita ei ole automatisoitu. Ohjeissa tulisi olla myds

kohta, miten ongelmatilanteissa toimitaan.

7.2 Tyon arviointi ja rajoitteet

Tydn menetelmat pyrittiin kirjottamaan mahdollisimman hyvin ja tarkasti, jotta tyo olisi
mahdollista toteuttaa uudelleen esimerkiksi toiselle yritykselle. Aineiston analyysi on esi-
telty myds tarkasti, jotta on mahdollista tietdd, miten tulokset on saatu. Keradysmenetel-

man seka haastattelurungon esittely mahdollistaa tutkimuksen siirrettavyyden. Haastat-
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telut olivat anonymisoitu, mika estaa tassa tydssa haastateltujen haastateltavien haas-
tattelun uudelleen. Myo6s haastattelutallenteiden ja haastatteluiden purkutekstien uudel-

leen hyddyntadminen on luottamussyista estetty.

Kayttajahallinnan ongelmat ja haasteet olivat tutkimustulosten mukaan todella saman
tyyppisia. Mikali toteutettaisiin vastaava tutkimus, todennakoéisesti saataisiin erittain sa-
man tyyppisia tuloksia. Tassa tyossa haastateltavien vastaukset olivat hyvinkin saman-
laisia, vaikka haastateltavien tyotehtavat erosivat hieman toisistaan, mika osoittaa sen,
ettad kayttgjahallinnassa oli tormatty hyvin samanlaisiin ongelmiin ja ratkaisuehdotukset
olivat tyotehtavista riippumatta hyvinkin samankaltaisia. On kuitenkin mahdollista, etta

tulevaisuudessa esiintyy kokonaan uudenlaisia ongelmia, mita viela ei esiintynyt.

Tutkimus on toteutettu diplomitydohjeita noudattaen ja jaettu selkeiksi osakokonaisuuk-
siksi. Tyon tavoitteet esiteltiin tutkimuksen ensimmaisessa luvussa. Tavoitteisiin vastat-
tiin tutkimuksen viimeisessa luvussa. Vaikka tutkimus aihe oli kohdeyrityksen nykytilan
kohdalta rajattu Bl-alueen jarjestelmien kayttajahallinnan parantamiseen, olivat saadut
tuloksen yleisesti kayttajahallinnan kehittdmisesta. Teoriaosuudessa kaytettiin mahdolli-

simman uusia lahteita, jotta voitiin olla varmoja, etta teoria olisi ajankohtainen.

Tutkimuksen tulokseksi saatiin, etta roolipohjainen kayttajahallinta olisi kannattava tapa
toteuttaa kayttajahallintaa. Lahteita lukiessa ja teoriaosuutta kirjoittaessa ei osattu nos-
taa enemman esille mahdollisia relevantteja aiheita, minka takia kaikkia mahdollisia tar-
keita aiheita ei tullut kasiteltyd. Yhtena esimerkkind on roolipohjainen kayttajahallinta.
CSA (2012) mukaan roolipohjainen paasynhallinta on osa identiteetin- ja paasynhallin-
taa. Roolipohjaisuus oli listattuna muiden osa-alueiden mukana, mutta sita ei ollut avattu
teoriassa sen enempaa. Mikali teoriassa olisi pohdittu roolipohjaista kayttajahallintaa
enemman, olisi haastattelukysymyksiin saatettu osatta ottaa roolipohjaisuudesta kysy-
myksia. Ja tuloksissa voisi olla tarkemmin kuvattuna miksi roolipohjaisuus on hyva tapa
toteuttaa kayttajahallinta. Mahdollisesti olisi my6s saatu muun muassa roolipohjaisuuden
haasteista enemman tietoa. Nyt kuitenkin roolipohjaisuudesta osattiin kysya ainoastaan,
jos haastateltavan vastauksessa roolipohjaisuus oli paadosassa. Talldin saatettiin kysya

lisda ja tarkentavia kysymyksia roolipohjaisuudesta.

Haastattelut onnistuivat suhteellisen hyvin. Haastatteluissa kaytettiin suunniteltua kysy-
mysrunkoa pohjana. Haastatteluita suunnitelleessa pohdittiin kahta eri kysymysrunkoa,
kohdeyrityksen edustaijille ja tutkijan tydénantajayrityksen edustaijille. Valittu tapa oli lop-
pujen lopuksi erittdinkin toimiva, silla haastateltavat paasivat vastaamaan yrityksesta

riippumatta samoihin kysymyksiin. Nain saatiin vertailukelpoisia tuloksia kohdeyrityk-



87

sesta ja yleisesti muista yrityksistd. Osassa haastatteluissa ei ehditty kdymaan yhta pal-
jon haastattelukysymyksia lapi, koska haastateltava vastasi niin laajasti kysymyksiin.
Tama toisaalta oli hyva asia, silla saatiin kattava vastaus kysyttyyn kysymykseen mutta
toisaalta se vahensi kysyttavien kysymysten maaraa. Se taas vaikutti siihen, etta tiettyi-
hin kysymyksiin ei saatu yhta monelta haastateltavalta vastausta, koska kysymyksia ei
keritty kysya kaikilta. Mikali huomattiin, etta haastateltava vastasi erittdin kattavasti ky-
symyksiin ja tiedettiin, ettd kysymysrungon alkupaassa oleviin kysymyksiin oli saatu jo
kattavasti vastauksia, saatettiin siirtya suoraan kysymyksiin, joihin ei oltu kaikkien aikai-
sempien haastateltavien kanssa paadytty. Nain saatiin tasoitettua tilannetta ja saatiin
vastauksia myds niihin kysymyksiin, mitka olisivat muuten ajan puutteen takia saattanut
jaada kysymatta. Eri aihealueiden painottaminen oli sallittua, koska kyseessa oli puo-
listrukturoitu haastattelu. Puolistrukturoidussa haastattelussa eri teemojen painottami-

nen haastattelu kohtaisesti on sallittua (Saunders et al. 2016).

Haastateltavien valinta onnistui kohtuullisen hyvin. Haasteltavat olivat poimittu kohdeyri-
tyksestad ja tutkijan tyonantajayrityksesta. Haastateltavat olivat useasta eri taustasta,
mika teki keratysta aineistosta kattavaa. Kohdeyrityksen haastateltavat peilasivat vas-
tauksiaan kohdeyrityksen tilanteeseen ja kokemiin ongelmiin, joita oli kayttajahallinnan
monimutkaisuus ja oikeuksien myontaminen oikeissa maarin. Tulokset osoittivat, etta
kohdeyrityksen ongelmat olivat hyvinkin saman tyyppisia kuin muillakin yrityksilla koetut
ongelmat. Mika vahvisti sita, etta haastatteluissa esille nousseet kehitysehdotukset vas-
taavat hyvinkin kohdeyrityksen ongelmiin. Haastateltavat pystyivat vastaamaan haastat-
telu kysymyksiin tarkasti ja antoivat monipuolisia vastauksia. Joidenkin haastateltavien
kohdalla osa kysymyksista oli haastateltavan tietdmyksen ulkopuolta, jolloin siirryttiin
suosiolla vain seuraavaan kysymykseen. Vaikka haastateltavilla oli kokemusta eri nako-
kulmista kayttajahallintaan, olivat vastaukset saman tyyppisia ja tulokset taydensivat toi-
nen toisiaan. Haastateltavat saattoivat mainita samoja asioita painottaen kukin eri asiaa.
Kuitenkin roolipohjaisuus oli vastausten keskidssa niiden haastateltavien kesken, jotka

roolipohjaisuuden olivat nostaneet esille.

7.3 Tulevaisuuden tutkimuskohteet

Tutkimuksen aiheen rajaus jatti jatko tutkimus aiheille hyvin tilaa. Tutkimuksen jatko tut-
kimus aiheet nousivat esille tutkimuksen kehitysehdotuksista seka syventymalla tutki-
mus aiheen eri osa-alueisiin. Tassa tutkimuksessa tutkittiin kayttajahallintaa yleisesti ja

pintapuolisesti. Mikali nyt lahdettaisiin tekemaan jatko tutkimusta, voitaisiin syventya tar-
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kemmin johonkin kayttajahallinnan osa-alueeseen. Tutkimuksessa saatu tietdmys kayt-
tajahallinnasta auttaisi syventymaan tarkemmin johonkin tiettyyn kayttajahallinnan

osaan.

Tutkimuksen tulosten mukaan hyvinkin monella yrityksella on vastaavia ongelmia. Kayt-
tajahallinta laiminlyddaan hyvinkin useissa tapauksissa, minka takia aihe onkin hyvin tar-
ked. Jatkossakin on varmasti yrityksia, joilla on samoja ongelmia. Tulevaisuudessa var-
masti tulee esille my6s ongelmia, mita ei tassa tydssa esiintynyt. Mahdollisiin ongelmiin
tarvitsee 10ytaa ja kehittda uusia ratkaisuja jatkossakin. Tutkimusongelma saattaisi olla
hyvinkin samanlainen mutta teknologian kehityksen myo6ta saattaisi olla hyvinkin uusia
tuloksia. On myos hyvin mahdollista, ettd teknologian kehityksen myo6ta tutkimuson-

gelma saattaisi olla erilainen.

Tutkimus toteutettiin kohdeyrityksen Bl alueen jarjestelmille. Mielenkiintoista olisi tietda
onko samanlaisia ongelmia kohdeyrityksellda muidenkin jarjestelmien kayttgjahallin-
nassa. Tama olisi hyva jatko tutkimus aihe. Tama tutkimus toteutettiin konsernia koske-
valle Bl-alueelle. Olisi my6s mielenkiintoista tutkia tytaryrityksien kayttajahallintaa. Esiin-
tyykd samoja ongelmia konserni tasolla ja tytaryritys tasolla? Onko tytaryrityksilla lokaa-
leita jarjestelmiad ja kayttdjatunnuksia paljon? Miten ne on hoidettu ja esiintyykd niiden
kanssa mitdan ongelmia? Eri tytaryritysten kayttajahallinnan ratkaisuja olisi mielenkiin-

toista vertailla. Eroaako ne paljon toistensa tai konsernin asettamista tavoista?

Tassa tyossa ei osattu nostaa roolipohjaista kayttajahallintaa tutkimuksen keskiéon. Jat-
kotutkimus aiheena toimisi hyvin roolipohjaisen kayttajahallinnan toteuttaminen. Tassa
tydssa tulokset eivat kertoneet tarkasti mita pitaisi huomioida roolipohjaisen kayttajahal-
linnan toteuttamisessa. Ei myodskaan kasitelty onko valmiita tydkaluja roolipohjaisen
kayttajahallinnan toteuttamiseen. Jatko tutkimuksissa voitaisiin keskittya edelld mainit-
tuihin aiheisiin. Myo6s roolipohjaista kayttajahallintaa voisi vertailla muiden vaihtoehtois-

ten tapojen kanssa, mikali sellaisia on.

Onboarding ja offboarding prosesseista yritettiin |0ytaa selkeda runkoa kayttajahallinnan
nakokulmasta, mika olisi hyva pohja yrityksille prosesseja suunnitellessa. Tallaista ei kui-
tenkaan ldydetty tata tyéta tehdessa. Aihetta olisi hyva tutkia lisda ja muodostaa suun-
nittelua varten toimiva runko, jota yritykset voisivat soveltaa suunnitellessa omia onbo-
arding ja offboarding prosesseja. Kyseisista prosesseista 16ytyi tutkimuksia mitka sisal-
sivat vaiheita uuden tydntekijan palkkauksesta perehdyttdmiseen, mutta tutkimuksissa

ei havaittavasti kasitelty prosesseja kayttajahallinnan ja oikeuksien nakékulmasta.

Yrityksella oli ongelma kayttaja identiteettien tietojen yllapitaminen. AD:ssa kayttajatiedot

saattoivat olla vanhentunutta tai puutteellisia. Tata ongelmaa olisi hyva tutkia syvemmin.
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Jotta tiedot olisivat ajan tasalla, tulisi muodostaa jokin nakdinen toimintamalli tietojen
paivittdmiselle. Roolipohjaisuutta miettien on tarkeaa selvittada mitka tiedot ovat vaaditta-
via, jotta kayttajahallintaa voidaan roolien perusteella toteuttaa. Tietojen pakottaminen
kayttajan luonnin yhteydessa mahdollistaisi kayttajista riittavien tietojen saannin. Pitaisi
tietda mitka tiedot ovat tarvittavia ja miten niitd paivitetdan kayttajan elinkaaren myota,

jotta roolipohjainen kayttajahallinta on mahdollista.
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LIITE A: HAASTATTELU KYSYMYSRUNKO

Haastateltavan taustatiedot

Tehtava, organisaation tiedot, tehtavanimike, kerro muutamalla sanalla tyotehtavistasi?

Haastateltavan kokemukset kayttajahallinnasta

Millaisissa kadyttajahallinta projekteissa olet ollut mukana?

Mika on yleisin ongelma kadyttdjahallinnan suhteen, mihin olet t6rmannyt?
Kayttdjahallinta yleisesti

Mitd on IAM? (Identity and Access Management)

Mita kayttadjahallintaprosessiin kuuluu?

Mita hyotya/ haasteita kayttajahallinnan yrityksille?

Kayttajahallinta prosessi

Mita haasteita on ilmennyt konsernin tasoisen yrityksen kdyttajahallinnan toteuttamisessa?
Mité tulee huomioida, kun suunnitellaan uutta kayttajahallinta prosessia/mallia?
Kayttajahallinnan vaikutus tietoturvallisuuteen

Miten kayttajahallinta vaikuttaa tietoturvallisuuteen?

Azure AD

Mita hyotyja/haittaa Azure AD:sta on kayttdjahallinnassa?

Kayttajalta oikeuksien poistaminen

Onko jotain helppoa tapaa jarjestaa kayttdjien poistaminen, kun kayttaja ei enaa tarvitse oi-
keuksia siirtyessaan konsernin sisalla?

Kayttajdhallinnan automatisointi

Mita kayttajahallintaprosessin vaiheita yleensa automatisoidaan?

Mita hyotyja automatisoinnissa on?
Mita riskeja automatisoinnissa on?



