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Monimutkaisten sulautettujen laitteiden ohjelmistokehitystd voidaan huomattavasti helpottaa
ottamalla mukaan kayttéjarjestelma, joka hoitaa usean prosessin vuorontamisen seka niiden muis-
tinhallinnan. Aikakriittisissa sovelluksissa kayttdjarjestelman on kuitenkin pakko taata prosesseille
suoritusaikaa tietyn aikajanteen sisélla, mika on reaaliaikakayttdjarjestelman tehtava. Perinteises-
ti reaaliaikakayttdjarjestelmat on kirjoitettu C- tai C++-ohjelmointikielill3, jotka ovat kuitenkin vir-
healttiita niin muistinhallinnan kuin rinnakkaisuudenkin suhteen. Rust on kdytédnnon ratkaisu C- ja
C++-kielten ongelmiin muistinhallinnassa seka rinnakkaisuudessa.

Téssé kandidaatinty®ssa tutkitaan kolmen Rust-ohjelmointikielella kirjoitetun reaaliaikakaytto-
jarjestelman - Tock OS:n, Drone OS:n ja RTIC:n - rakenteita, toimintaperiaatteita seka vertaillaan
niiden eroja. Reaaliaikakayttdjarjestelmien rakenteesta avataan niiden arkkitehtuuria seké tarkas-
tellaan millaisia mahdollisuuksia ne tarjoavat kayttajalle.

Ty6n tarkoituksena on ohjata lukijaa lI6ytamaéan projektilleen sopivin reaaliaikakayttdjarjestel-
ma seka tarjota teknista tietoutta niin kayttdjérjestelmista, vuorontamisesta kuin muistinhallinnas-
takin. Tydn tarjoamien tietojen ja menetelmien avulla lukija voi itse vertailla tdméan tydn ulkopuo-
lelle jaavia reaaliaikakayttojarjestelmia.

Tydssa pohditaan myds ylipdataan kayttéjarjestelmien kdytannon hyoétyja ja tarvetta sulautettu-
jen laitteiden ohjelmistokehityksessé. Reaaliaikakayttdjarjestelma helpottaa ohjelmiston kehitysta
koska perusasioita, kuten vuorontamista tai muistinhallintaa, ei joka kerta tarvitse tehda uudel-
leen. Lisaksi kayttojarjestelmd toimii usein viitekehyksend, joka tarjoaa helposti laajennettavan
valmiin rakenteen ohjelmistolle. Kaikkia reaaliaikakayttdjarjestelmia ei kuitenkaan voida kayttaa
kaikkien laitteiden kanssa, mink& vuoksi tydssa kdydaén lapi myds yleisimpia laitteistovaatimuk-
sia, joista térkeimpid ovat muistinhallintayksikkd (engl. Memory Management Unit, MMU) seké
muistinsuojausyksikk® (engl. Memory Protection Unit, MPU).

Tybssé vertaillaan reaaliaikakayttdjarjiestelmien tehtavien turvallisuutta muistin suhteen, dy-
naamisen muistin jakamista seka viestinvalitystd. Prosessien eristdminen osoittautuu parhaaksi
Tock OS:ssa koska se on laitteistotasolla suojattu, mikd myds mahdollistaa prosessien kirjoitta-
misen milla tahansa ohjelmointikielelld. Tock OS on myds ainoa reaaliaikakayttdjarjestelma, joka
tukee prosessien lataamista ajoaikana. Drone OS pyrkii helppokayttdisyyteen: se tukee laitteis-
topohjaista muistin eristdmistd mutta toimii ilmankin tukien nain monia erilaisia laitteita. RTIC on
yksinkertainen ja kevyt vuoronnuskirjasto, minka takia se on helposti Iahestyttava. Kaikki kolme
reaaliaikakayttdjarjestelmaa tarjoavat myds prosesseille dynaamisen muistinhallinnan seka vies-
tinvalitysmekanismin, kukin omalla tavallaan.
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1 JOHDANTO

Nykyaikaiset sulautetut jarjestelméat ovat hyvin monimutkaisia. Suuri osa laitteista kyt-
ketdan joko internetiin tai muuhun verkkoon, mika tarkoittaa ettd esimerkiksi TCP/IP-
protokollapinon tai vastaavan toteuttaminen jarjestelmaan on tarpeellista. Tietoliikenne
on yleisesti ottaen hidas verrattuna prosessorin suoritusnopeuteen, minka takia sita pi-
taa suorittaa taustalla muun suorituksen ohella, jottei se estd muun ohjelman suoritusta
datan l&hettdmisen ajaksi. Suoritusaikaa voi samalla kayttaa esimerkiksi analytiikkaan.

Mikali sulautetuissa jarjestelmissa tehddén useaa asiaa samanaikaisesti, on hyddyllistéa
kayttaa kayttojarjestelmad. Kayttdjarjestelméan tarkein tehtava on usean samanaikaisesti
suoritettavan tehtavan vuorontaminen jolloin sovelluskehittaja voi keskittya itse sovellus-
kohteen ratkaisemiseen eika hanen tarvitse panutua ongelmaan, johon on jo olemassa
valmiita viitekehyksia (engl. framework). Reaaliaikaisuus on vain pieni lisd kayttojar-
jestelmaan, se tarjoaa takuun, ettd vuoronnin antaa tehtaville suoritusaikaa viimeistdan
ennen tiettyd aikarajaa.

Perinteisesti sulautettuja jarjestelmia on kehitetty C-ohjelmointikielelld, silla sen ohjel-
mointimalli vastaa tarkasti prosessorin todellista toimintaa. C:n matalatasoisuus tuo kui-
tenkin ongelmia etenkin huolimattomuuden kanssa: varattu muisti taytyy vapauttaa ja sa-
maa muistialuetta voi k&sitella monesta paikasta yhté aikaa. Muistin yli-indeksointi puo-
lestaan on mé&aritteleméatoén tapahtuma. Mikali kosketaan muistialueeseen, mika sijaitsee
kayttéjarjestelman maaritteleméan alueen ulkopuolella, voi kayttdjarjestelma lopettaa oh-
jelman suorituksen valittémasti. Kevyemmissé sulautetuissa jarjestelmissa, missa kayt-
téjarjestelma ei huolehdi muistin sivuttamisesta, yli-indeksointi aiheuttaa todennékdisesti
virheitd jotka havaitaan vasta mydhemmin ohjelman suorituksen aikana. Yli-indeksoinnilla
voi myds paljastaa ohjelman sisdista muistia ja tdten vuotaa esimerkiksi salasanoja. Mic-
rosoftin mukaan jopa 70% tietoturvaongelmista johtuu muistinkasittelyn turvallisuuson-
gelmista [1].

Vuonna 2010 Mozillan tutkimusprojektista alkunsa saanut ohjelmointikieli Rust pyrkii kor-
jaamaan C-kielen ongelmia etenkin muistinhallinnan suhteen ilman etta ohjelman tehok-
kuus karsii. Rust siséltdd myds hyvan tuen rinnakkaisuudelle, mika helpottaa suuresti
muun muassa reaaliaikakayttdjarjestelmien kirjoittamista.

Taman kandidaatintyon tarkoitus on vertailla kolmea Rustilla kirjoitettua reaaliaikakayt-
téjarjestelmaa jotka ovat Tock OS, Drone OS sekéd RTIC. Vertailussa selvitetdan naiden
toiminta- ja kayttdperiaatteet seka niiden eroja.



Luvussa 2 tarkastellaan, mika on kayttéjarjestelma ja pohditaan ylipdataan tarvetta kayt-
téjarjestelmalle sulautetuissa jarjestelmissa. Luvussa 3 kasitelldan kayttojarjestelman vaa-
timaa laitteistotukea. Luvussa 4 kdydaan lapi, miten reaaliaikakayttdjarjestelma eroaa
normaalista kayttojarjestelmasta. Luvussa 5 kdydaan 1api Rust-ohjelmointikieltd sekad mik-
si se soveltuu niin hyvin reaaliaikakayttdjarjestelmien kirjoittamiseen. Luvussa 6 kerrotaan
kustakin edellamainitusta reaaliaikakayttojarjestelméasta seka luvussa 7 vertaillaan edella
kuvattujen reaaliaikakayttdjarjestelmien ominaisuuksia toisiinsa.



2 KAYTTOJARJESTELMAT

Kayttojarjestelmalla tarkoitetaan arkikielessa yleensa eri asiaa kuin mika sen maaritel-
ma on. Arkikielessa tarkoitetaan usein kayttajalle nakyvaa, esimerkiksi Windows, Linux
tai Android-kayttéjarjestelmaa, mika on paljon muutakin kuin itse kayttdjarjestelméan ydin
(engl. kernel). Arkikielen kayttdjarjestelméssa on mukana paljon ulkopuolisia ohjelmia
ytimen liséksi, esimerkiksi ikkunapalvelin (engl. window server), tyopoytaymparisto
(engl. desktop environment) tai aanipalvelin (engl. sound server), jotka voivat olla tai
olla olematta osa kaytt6jarjestelmaa. Kayttéjarjestelmalla voi olla monta erilaista kaytto-
littyméa. [2, s. 10].

2.1 Ydin

Moderni kayttdjarjestelméan ydin on vastuussa esimerkiksi prosessien vuorontamisesta
sulavan moniajokokemuksen takaamiseksi ja on kayttajalle tdysin ndkymatdn. Muita sen
tarkeitd tehtavia ovat esimerkiksi resurssien, kuten muistin, jakaminen prosesseille seka
oheislaitteiden ohjaaminen.

2.1.1 Vuorontaja

Vuorontaja on vastuussa suorittimen resurssien eli suoritusajan jakamisesta eri proses-
seille. Sen tehtévéa on kaytanndssa siirella prosesseja kuvan 2.1 kolmen tilan valilla. Pro-
sessi on aina joko suorituksessa, valmis suoritukseen tai odottaa ulkoista tapahtumaa
(esimerkiksi tiedoston lukemista kiintolevylté tai ulkoista keskeytysta). Vuorontaja valitsee
suoritukseen aina yhden prosessin niiden prosessien joukosta, jotka ovat valmiita suori-
tukseen. Kun prosessin suoritusaika paattyy tai prosessi alkaa odottaa jotain ulkoista ta-
pahtumaa, esimerkiksi levylta lukemista tai aktiviteettia oheislaitteelta, siirtdd vuorontaja
prosessin odottavaan tilaan ja ottaa seuraavan suoritettavan prosessin.



SUORITUS Vuorontaja VALMIS Uusi
prosessi
__-/
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odottaa paattyy
> ODOTUS
Prosessi
poistuu

Kuva 2.1. Vuorontajan tilakaavio [2, s. 50]

Kuvassa 2.2 on kuvattu mité prosessia suoritin kullakin ajan hetkella suorittaa: suurin osa
suoritusajasta kuluu prosessien 1 (punainen) seka 2 (keltainen) suorittamiseen mutta
saanndllisin aikavalein myds itse ydin (sininen) saa suoritusaikaa. Tarkeda on huomata,
ettd kun prosessit 1 tai 2 ovat suorituksessa, ei kayttdjarjestelmén koodia ajeta silla valin
lainkaan.

General Purpose Operating System

Job 1

Job 2

s 0 0 0 0 0 1

»
>

Time

Kuva 2.2. Prosessorin ajankéytté kahden prosessin sekd vuorontajan vélilld ajan funktio-
na [3]

Lohkomalla aika suurempiin kokonaisuuksiin saadaan aika kaytettyd kokonaisuudessa
tehokkaammin hyddyksi, koska vahemman aikaa kuluu prosessien vaihtamiseen.



Vapaa-ajalla, jolloin yksikédén prosessi ei kaipaa suoritusaikaa, voi kayttdjarjestelma sam-
muttaa osan prosessorista sdastden nain energiaa ja mahdollisen pariston elinikda. Su-
lautetut jarjestelmat viettavat hyvinkin paljon kdynnissdoloajastaan unitilassa, heraten
sdannodllisesti keskeytykseen.

2.1.2 Rinnakkaisuus ja samanaikaisuus

Rinnakkaisuus voi olla todellista tai ndennéistd, riippuen siitd montako prosessoriydinta
suorittavassa jarjestelméassa on. Koska jokainen prosessorin ydin voi suorittaa kerrallaan
vain yhta saietta, yksiydinprosessorissa todellisuudessa rinnakkaisuus tarkoittaa saikei-
den perdjalkeista - tai lomittaista - suoritusta. Todellisesta rinnakkaisuudesta puhutaan
my6s samanaikaisuutena (engl. parallelism) - moniydinprosessorissa jokaisessa ytimes-
sd voi ajaa saikeitd samanaikaisesti ytimien maaran verran.

Sovellustason kehityksessé nailla kahdella ei ole merkittdvaa eroa, koska kummassa-
kaan ei sovellustasolla voida olettaa koskaan turvalliseksi kayttdad samaa resurssia kah-
desta saikeestd ilman asiaan kuuluvaa lukitsemista. Kayttéjarjestelma on yksin vastuus-
sa saikeiden vaihtamisesta eikd mitdan takuita saikeiden vaihtamisen ajoitukselle ole.
Sen sijaan kayttojarjestelman kirjoittaminen yksinkertaistuu jonkin verran, jos suorittavia
ytimi& on vain yksi. [2, s. 88]

Koska téssa tydsséa kasitelldan reaaliaikakayttdjarjestelmien rakenteita, ero on hyva tie-
dostaa vaikka useimmissa sulautetuissa jarjestelmissa onkin vain yksi fyysinen proses-
soriydin.

2.2 Muistinhallinta

Kayttojarjestelman tehtava ei pelkastaan ole vuorontaa prosesseja, vaan myds huoleh-
tia, ettéd prosessit eivat pysty vaikuttamaan toistensa muistialueisiin estamalla niin luku
kuin kirjoituskin silloin kun on tarpeellista. Nykyaikaiset prosessorit tukevat muistin virtua-
lisointia, mika tarkoittaa ettéd kullekin prosessille on oma, virtuaalinen muistiavaruus joka
koostuu muistisivuista. Virtuaalinen muisti tuo etuna muunmuassa dynaamisuuden: pro-
sessi voi pyytad lisdd muistisivuja kayttdonsa, eikd muistisivujen tarvitse olla fyysisesti
perakkain muistissa.

Prosessit tarvitsevat myés erilaisia muistialueita kayttéénsa: osassa muistisivuista on nii-
den kirjoitussuojattu koodi jota ne suorittavat, toisilla sivuilla luku- ja kirjoituskelpoinen
muistialue pinolle (engl. stack) seka keolle (engl. heap). Prosessit voivat jopa jakaa kir-
joitussuojattuja muistisivuja joissa on dynaamisten kirjastojen ohjelmakoodia, joita monet
prosessit tarvitsevat yhta aikaa [2] (Linuxissa .so ja Windowsissa .dll -tiedostot).



3 KAYTTOJARJESTELMIEN VAATIMA
LAITTEISTOTUKI

Kayttojarjestelmilla on tiettyja laitteistovaatimuksia ilman mita ne eivat toimi, esimerkiksi
muistinhallintayksikkd on valttamatén modernille kayttdjarjestelmalle muistin virtualisoin-
tia varten. STM32 on hyvéa esimerkki yleisesta sulautetusta ARM-piiriperheesta, joka ei
sisalla MMUta.

3.1 Keskeytykset

Mikrokontrollereilla taytyy olla jokin mekanismi jolla voidaan reagoida ulkoa tuleviin &ar-
sykkeisiin, esimerkiksi napinpainalluksesta aiheutuvaan jannitemuutokseen digitaalises-
sa sisaantulossa. Naita varten prosessoreissa on keskeytykset (engl. interrupts) jotka
keskeyttavat padohjelman suorituksen siksi aikaa, kunnes ulkoinen arsyke saadaan ka-
siteltyd. Keskeytysta kasitteleva koodi laitetaan keskeytyskasittelijagfunktioon (engl. In-
terrupt Service Routine, ISR).

Aikakriittiset osat, kuten esimerkiksi oheislaitteiden tilan lukeminen, on perinteisesti suo-
ritettu ndiden keskeytysten avulla. Keskeytyskasittelijan funktiokutsu tulisi olla mahdolli-
simman nopea koska se keskeyttdd paaohjelman suorituksen jota jatketaan vasta, kun
keskeytyskasittelijasta ollaan palattu. Kaikki aika mika kaytetdan keskeytyskasitteljassa,
on suoraan pois paaohjelman suorittamisesta.

Kéayttojarjestelma voi olla keskeytyksen aikana tuntemattomassa tilassa, missa ei ole
kaikkia kayttdjarjestelméan ominaisuuksia saatavilla. Taman takia keskeytyskasittelija jae-
taan Linuxissa kahteen osaan: ylapuoliskoon (engl. top half) ja alapuoliskoon (engl.
bottom half) [4].

Ylempi puolisko on tarkoitettu mahdollisimman nopeasti suoritettavaksi, siina voidaan esi-
merkiksi lukea oheislaitteelta tullut viesti ja tallettaa se pinoon. Liséksi se voi aktivoi-
da alapuoliskon keskeytyksen jolloin se suoritetaan heti, kun kayttéjarjestelma niin sallii.
Alapuoliskon keskeytyksessa on enemman kayttdjarjestelmén ominaisuuksia saatavilla.

On myds huomioitava, estdakd keskeytyskasittelijan suoritus muut keskeytykset (kuten
esimerkiksi AVR tekee [5]), ovatko sisdkkaiset keskeytykset sallittuja (rekursiivinen kes-
keytys) vai suoritetaanko keskeytykset perakkain prioriteettien mukaan [6].



3.2 Laitteistoabstraktiokerros

Laitteistoabstraktiokerroksen (engl. Hardware Abstraction Layer, HAL) tarkoitus on tarjo-
ta laitteistolaheiselle ohjelmoinnille vakaa rajapinta, joka ei ole riippuvainen alla olevasta
laitteistosta [7, luku ’Introduction’]. Ohjelmoijan on mielekka&mpéaa tyéskennelld esimer-
kiksi protokollatasolla kuin rekisteritasolla. Nain samaa ohjelmaa voi myds kayttda saman
valmistajan eri piirien valilla vaikka alla oleva laitteistototeutus muuttuukin [8, luku 'Design
Goals’]. HAL my6és mahdollistaa virheellisten konfiguraatioiden tarkistamisen staattisesti.

Rustissa laitteistoabstraktiokerros kasataan oheislaitekirjastosta (engl. Peripheral Access
Crate, PAC). Oheislaitekirjasto on kaytanndssa yksi Rust-paketti (engl. Crate) joka sisal-
taa oheislaitteiden rajapinnan kokonaiselle tuoteperheelle [9]. Yksi laite on aina yksi mo-
duuli kyseisen paketin sisalla. PAC on kateva tapa jarjestaa MMIO (engl. Memory Map-
ped 10) Rustissa. MMIO on nimitys mekanismille jonka kautta jokainen oheislaite 16ytyy
mikrokontrollerin yleisesta muistiavaruudesta. Oheislaitekirjastot rakennetaan puoliauto-
matisoidusti ohjelmalla svd2rust [10].

3.3 Muistinsuojaus

Kehittyneemmissa prosessoreissa, kuten x86-arkkitehtuurissa tai joissain ARM-proses-
soreissa muistin virtualisoinnin ja suojauksen prosessorissa hoitaa muistinhallintayksikkd
(engl. Memory Management Unit, MMU). [11, s. 169].

Sulautetuissa jarjestelmissa muistin virtualisointia tukevaa MMUta ei kuitenkaan yleensa
ole. Reaaliaikakayttéjarjestelmissa, jotka ajavat useaa prosessia, olisi kuitenkin hyddyl-
lista olla mekanismi, jolla voi rajoittaa prosesseja koskemasta toistensa muistialueisiin.

Esimerkiksi ARM Cortex-M3 siséltdd muistinsuojausyksikén (engl. Memory Protection
Unit, MPU). [12] joka kaytdssé ollessaan suojaa esimerkiksi kayttdjarjestelman muistia-
luetta kayttajan tilassa suoritettavilta prosesseilta tai suojaa prosessien muistialuetta toi-
silta prosesseilta. Muistinsuojausyksikén avulla muistialueita voi myds asettaa kirjoitus-
suojattuun tilaan jolloin tietoa ei voi vahingossakaan ylikirjoittaa. MPU osaa myds havaita
muun muassa pinon korruptoitumisen mikali keko ja pino térmaavéat.

Pienemmat sulautetut jarjestelmat eivat sisélla edes MPUta. Esimerkki tallaisesta jarjes-
telmasta on BluePillind tunnetun kehitysalustan mikrokontrolleri STM32F103.



4 REAALIAIKAKAYTTOJARJESTELMAT

Normaali, ei reaaliaikainen ydin pyrkii vuoronnusalgoritmista riippuen antamaan mah-
dollisimman paljon suoritusaikaa eri prosesseille takaamatta kuitenkaan milloin prosessi
viimeistdan saa suoritusaikaa. Vaikka arkikielessa 'reaaliaikaisuus’ tarkoittaakin usein et-
ta asia tapahtuu mahdollisimman nopeasti, kayttdjarjestelmissa tdma tarkoittaa ennakoi-
tavuutta. Reaaliaikakayttéjarjestelma takaa, ettd vuoronnus tapahtuu tietyn aikajanteen
sisalla, toisin sanoen se maarittelee alku- ja loppuhetken jonka valissa prosessin on saa-
tava suoritusaikaa. [2, s. 81-83]

Reaaliaikaisuus voi olla pehmeaa (engl. soft) tai kovaa (engl. hard) [2, s. 81] riippuen
kayttétapauksesta. Pehmea tarkoittaa, ettd mikali prosessi my6hastyy - tai aikaistuu - lii-
kaa, epdonnistuminen johtaa vain huonompaan lopputulokseen. Kova taas tarkoittaa, etta
epaonnistuminen johtaa vakavaan virheeseen - kayttétapauksesta riippuen mahdollisesti
oikeaan vaaratilanteeseen tai tapaturmaan. Lahteen [11, s. 401] mukaan jako pehmean
ja kovan valilla tehddan taas sen mukaan, saavuttaako reaaliaikakayttojarjestelma aika-
maareen aina, vai vain yleensa eika yksinomaan tapahtuman viivastymisen tai aikaistu-
misen seurauksen vakavuudesta. Jalkimmainen olisi parempi maéritelma, koska se on
tarkka.

4.1 Reaaliaikavuoronnus

Reaaliaikakayttojarjestelméaén sopii parhaiten irrottava kiintedn prioriteetin vuorontaja kos-
ka se on ennalta arvattavin ja sille voidaan antaa joitakin takeita vasteajoille. Irroittava tar-
koittaa, etté4 vuorontaja voi ajan loputtua vaihtaa vuoronnettavaa prosessia, vaikkei pro-
sessi olisikaan saatu viela paatdkseen tai odottavaan tilaan [2, s. 29]. Prioriteetti on pro-
sessiin liitetty kokonaisluku [2, s. 32], joka kuvaa prosessin kiireellisyytta. Suoritusaikaa
saa aina se prosessi, joka on valmis suoritukseen (prosessi on valmis-tilassa, ks. kuva
2.1) ja jolla on korkein prioriteetti.

Reaaliaikakayttojarjestelma on yleisesti ottaen tehottomampi (suoritettavien prosessien
suhteen) kuin vastaava kayttdjarjestelma jossa vuoronnusalgoritmi on optimoitu proses-
sien suorittamiseen eika tarkkoihin ajoituksiin.



4.2 Staattinen ja dynaaminen moniajo

Arkipaivaisessa kayttojarjestelmassa ohjelmien moniajo on dynaamista. Esimerkiksi verk-
koselain ei ole kdannetty staattisesti kayttdjarjestelmaan mukaan vaan se on erillinen bi-
naari, jonka kayttéjarjestelma lataa muistiin ja suorittaa. Kayttaja voi myds kaynnistaa ja
sammuttaa ohjelmia kayttbjarjestelman ajon aikana.

Reaaliaikakayttdjarjestelman voi tehda sulautettuun jarjestelmaan joko erillisena kompo-
nenttina joka pystyy ajoaikaisesti lataamaan ohjelmia muistiinsa ja suorittamaan niitd, tai
hyvinkin yksinkertaisena kirjastona johon itse suoritettavat ohjelmat kdannetdan staat-
tisesti. Tassa suoritettavat prosessit ovatkin vain ohjelman moduuleita joiden suoritus-
funktio annetaan vuorontajalle aloitettavaksi. Kirjastotyyppisen reaaliaikakayttéjarjestel-
man haittapuoli ajoaikaisen ohjelmien lataamisen mahdottomuuden liséksi on kernel-tilan
muistinsuojauksen hankaluus.

Tietokoneella suoritetuista ohjelmista puhutaan prosesseina. Niilla voi olla suorituksessa
useita saikeitd ja niilla on oma virtuaalinen muistiavaruutensa. Reaaliaikakayttdjarjestel-
missd, joissa jokainen prosessi on periaatteessa vain yksi saie ja muistinsuojaus riippuu
alustasta, puhutaan sekalaisesti prosesseista, séikeista seka tehtavista (engl. task) [11].
Tassé tydssa pyritdankin kayttdmaan kulloinkin sitd termia, jota virallinen dokumentaa-
tiokin kayttdd. Usein ndma tarkoittavatkin eri asiaa yhden reaaliaikakayttojarjestelman
kontekstissa.

4.3 Sulautetun kayttojarjestelman edut

Kayttojarjestelma helpottaa ohjelmistokehitystd sulautetuissa jarjestelmissa. Ne luovat
ohjelmalle hyvan rakenteen jota on helppo laajentaa myéhemmin, joka on helpommin
siirrettévissa ja turvallinen. Ohjelmiston yllapito helpottuu mika saastaa aikaa ja rahaa
[13].

4.3.1 Moniajo

Sulautetussa ohjelmoinnissa on perinteisesti ollut tapana kirjoittaa omavarainen ohjel-
ma suoraan laitteiston muistiin suoritettavaksi, ilman kayttéjarjestelmaa. Usein kuitenkin
sulautettu jarjestelma tekee monia asioita, jolloin tehtavia joudutaan vuorontamaan. Hel-
poin tapa on suorittaa tehtavat peréjalkeen silmukassa [13], mika on kuitenkin vaikeasti
yllapidettava ohjelmiston kasvaessa - joka kerta kun funktion suoritusaika pitenee, taytyy
laskea ajoitukset ja viiveet uudelleen toisia tehtavia varten. Liséksi, jos toisia asioita pitda
suorittaa useammin kuin toisia, tarvitaan monimutkaisempi hallintarakenne.

Eri tyyppisten prosessien vuorontaminen voi olla myds haastavaa. Tarkastellaan esimer-
kiksi modernia valvontakameraa joka ottaa kuvan ja lahettaa sen TCP/IP-verkon yli pal-
velimelle. Kamera voi joutua tekemé&én erilaisia korjauksia kuvaan, kuten kohinanpoistoa,
mika algoritmeista riippuen voi olla raskaskin operaatio. Liséksi kamera joutuu lahetta-
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maan kuvan palvelimelle mikd on sindlladn helppoa, mutta tietoliikenteen nopeudesta
riippuen operaatio saattaa kestaa pitkdankin. Sen sijaan, ettéd kuvan lahettdmisen ajaksi
jaataisiin odottamaan lahetyksen valmistumista, on visaampaa kéyttda tdma odotteluaika
hyvaksi jo seuraavan kuvan ottamiseen ja muokkaamiseen. Reaaliaikakayttdjarjestelma
on erikoistunut tAmankaltaisten eri prosessien tehokkaaseen vuorontamiseen.

4.3.2 Palvelut

Reaaliaikakayttdjarjestelmat usein tarjoavat valmiina katevia palveluita moniajoa ajatel-
len, esimerkiksi muistinhallintaa joka vaatii monimutkaista laitteiston ja ohjelmiston yh-
teisty6td, prosessien vélisen kommunikaatiopalvelun seka keskeytyskasittelyn [13]. N&-
ma kaikki ovat tarkeitd perusominaisuuksia, joita ei sovelluskehittajan tarvitse joka kerta
ratkaista uudelleen kun ne on jo rakennettu pohjalla olevaan kaytt6jarjestelmaéan.

4.3.3 Turvallisuus

lIman reaaliaikakayttojarjestelman tuomaa prosessin valistd kommunikaatiota muun mu-
assa keskeytyskasittelijan ja paddohjelman valinen kommunikaatio on perinteisesti toteu-
tettu julkisilla muuttujilla ja jaetuilla muistialueilla [14].

On hyva huomata, ettd mikali haluaa kayttaa jaettuja muistialueita edellamainittuun ta-
paan useasta sadikeesta reaaliaikakayttbjarjestelmasta, on otettava huomioon poissul-
kemisongelma (engl. mutual exclusion) eli muistialueiden samanaikainen kirjoittaminen
useasta sadikeesta on estettava lukitsemalla resurssi poissulkevalla saielukolla eli mu-
texilla. [2, s. 89]
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5 RUST

Rust on kaytannén ratkaisu laitteistolaheiseen turvalliseen ja tehokkaaseen muistinhal-
lintaan ja sen kautta rinnakkaisuuteen. Rust pyrkii samaan aikaan produktiivisuuteen ja
tehokkuuteen, kayttden C++:n pioneeraamaa “zero-cost abstraction” -ajattelua. Samalla
se tarjoaa C/C++:n muistin optimoitavuuden. Rustin monipuolisuuden hinta on kuitenkin
jyrkempi oppismikayra [15].

5.1 Muistinhallinta

Yleisesti ohjelmointikielissé on kahdenlaista muistinhallintaa. Esimerkiksi C/C++ -kielissa
muistinhallinta on manuaalista, mika tarkoittaa, ettd ohjelmoija on itse vastuussa ohjel-
man muistin varaamisesta seka vapauttamisesta. Manuaalinen muistinhallinta mahdol-
listaa muistin hallinnan tarkasti, mutta on samalla virhealtista muistivuodoille ohjelmoijan
unohtaessa vapauttaa varatun muistin.

Toinen vaihtoehto on kayttdd automaattista roskienkeruujarjestelmaa (engl. garbage
collector) mika on kaytéssa esimerkiksi Javassa tai Pythonissa, joka saanndéllisin vélia-
join k&y vapauttamassa tarpeettoman muistin. Roskienkeruu s&éstda ohjelmoijalta muis-
tin vapauttamisen vaivan. Automaattisen roskienkeruun huonona puolena on sen arvaa-
mattomuus, koska muistin vapauttaminen on raskas operaatio ja voi merkittavasti haitata
muun ohjelman suoritusta. Viitteiden laskemisella ei pystyta poistamaan tietorakenteita
joissa on kehariippuvuuksia, toisin kuin roskienkeruulla [16].

Rust ottaa kokonaan uuden lahtékohdan muistinhallintaan, omistajuuden. Jokaisella va-
ratulla muistialkiolla on vain yksi omistaja [17]. Kun muistialkioon liittyvien viitteiden na-
kyvyysalueet (engl. scope) ovat paattyyneet, muisti vapautetaan automaattisesti.

Rustissa ei kayteta termia muuttuja vaan sidoste (engl. binding). Mutta koska termi
muuttuja on niin yleisessa kaytdéssad suomen kielessa, kaytetddn tassa tydssa sanoja
muuttuja ja sidoste keskendan vaihtokelpoisina selkeyden vuoksi. Koska muistialkiolla
voi olla vain yksi omistaja, tarkoittaa se my@s, ettd muistialkiota voi muokata vain yhdesta
paikasta ohjelmaa kerrallaan. Nykyaikaisessa kaantajassa poissulkeva muuttuvuus mah-
dollistaa muistinkdytén huolellisen, kddnndsaikaisen optimoinnin jopa paremmin kuin pe-
rinteisemmat osoitinpohjaiset muistinhallintatyékalut.

Rustissa muistinhallinta on kdanndsaikaista. K&éantaja ei kadnna ohjelmaa, mikali se ei
noudata muistinhallinnan saantéja. Ohjelmien kirjoittaminen voi tuntua aluksi vaikealta
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koska k&antéja on hyvin tarkka ohjelman oikeellisuudesta, mutta etuna on roskienkeruu-
jarjestelman tarpeettomuus seka muistinhallinan tarkkuus ja turvallisuus [15].

Vaarallinen tila

On parempi, ettd Rust-kaantaja hylkaa oletuksena koodit, joista se ei voi olla aivan var-
ma ovatko ne saantdjen mukaisia kuin ettd se hyvaksyisi ne, koska silloin voisi joskus
tapahtuakin ajoaikainen virhe. Esimerkiksi raakojen C-tyylisten osoitinten viitteiden rat-
kaiseminen/seuraaminen on Rust-kielessa normaalisti kielletty, silla osoitinten semantiik-
ka ei seuraa Rustin muistinhallinnan sdantéja. Rustissa on my@s vaarallinen tila (engl.
Unsafe Rust), jota kayttaja voi kayttada mikali tietdd kontekstin paremmin kuin kaantgja.

let ptr = Oxdead_beef as *const usize;
unsafe {
// TURVATON! Viitteen takana ei ehkid ole arvoa

println! ("Mita_ viitattiinkaan? {}", *ptr);

Listaus 5.1. Esimerkki unsafe-tilan kdyttdmiesestd Rustissa

[Iman t&ta tilaa laitteistoldheisyyskaan ei olisi mahdollista koska laitteistorekisterien kasit-
tely ei luonnostaan ole turvallista. [18]

5.2 Rinnakkaisuus

Valtaosa rinnakkaisuuteen liittyvista ongelmista liittyy muistinhallintaan, mink& vuoksi Rus-
tissa hyvan muistinhallinnan takia rinnakkaisuuskin onnistuu hyvin. Monet korkean ta-
son kielet joutuvat karsimaan rinnakkaisuuden ominaisuuksista korkean abstraktiotason
vuoksi, mutta matalan tason kielissa kuten Rustissa on tarkeaa, ettad rinnakkaisuus voi-
daan tehda juuri siten mik& on tehokkain tapa [19] kyseisessa laitteistossa.

Rustissa muuttujat ovat oletuksena muuttumattomia mik& edesauttaa turvallisuutta, sil-
1a kayttajan on eksplisiittisesti kerrottava mut-avainsanalla jos haluaa varata muistialkion
jota voi muokata jalkikateen. Muuttumattomat muuttujat ovat myés tarkeita rinnakkaisuu-
den turvallisessa toteuttamisessa, koska rinnakkaisuudessa on tarkea kiinnittda huomio-
ta siihen, mista saikeistd muuttujia muokataan.

5.3 Ohjelman hallittu keskeyttaminen

Rustin tarked ominaisuus on ohjelman hallittu keskeytys. Otetaan esimerkiksi koodiesi-
merkki 5.2 jossa luodaan 3 alkiota pitk& taulukko v ja sita indeksoidaan 100. alkion koh-
dalta:
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#include <stdio.h>

int main() {
int v[3] = {1,3,4};

printf ("%d\n", v[100]);

Listaus 5.2. Virheellinen koodiesimerkki C:ssé

C:ssa koodi kdantyy ja sen kayttaytyminen suorituksessa on maarittelematénta. C ei yk-
sinkertaisesti ota kantaa, mita tapahtuu, kun kosketaan muistialueeseen joka ei ole vek-
torille v annettu. Kayttojarjestelma voi lopettaa ohjelman suorituksen mikali muistialue ei
kuulu ohjelmalle, mutta mikéli ohjelman muistinkayttéa vartioivaa kayttéjarjestelmaa ei
ole esimerkiksi laitteiston puutteellisuuden takia, voidaan ohjelma suorittaa ongelmitta.
Laittomalle muistialueelle kirjoittaminen voidaan huomata vasta tulevaisuudessa muistin
korruptoiduttua ohjelman epamaaraisend toimintana.

fn main() {
let v = vec![1, 2, 3];

v[99];

Listaus 5.3. Virheellinen koodiesimerkki Rustissa

Tassa esimerkissd on kysymys rajatestista (engl. bounds check). Rajatestissd Rust-
kaantaja lisdd vastaavassa ohjelmakoodissa 5.3 taulukon indeksointioperaation eteen
tarpeen mukaan ‘cmp‘-vertauskaskyn ja ‘j'-hyppykaskyn. Hyppykaskyn kohteena on ’pa-
nic handler’ -nimella kutsuttu funktio, joka lopettaa ohjelman suorituksen hallitusti [20].

5.4 Rust reaaliaikakayttojarjestelmissa

Rustin muistiturvallisuus auttaa myds sulautetuissa jarjestelmissa kun k&antaja huomaa
monia virheitd ennen kuin itse ohjelmaa edes kokeillaan mikrokontrollerissa ajoaikana.
Mikrokontrollerin ohjelmointi on kuitenkin hitaampi prosessi kuin pelkan koodin k&dantami-
nen. Liséksi edelld mainitussa rajatestissa kutsuttavasta 'panic handler’ -funktiosta saa-
daan tieto virheenkorjaimen (engl. debugger) kautta toisin kuin C-ohjelmakoodiversiosta,
jonka virhetta on hyvin hankala paikallistaa.

Myés hyva rinnakkaisuuden tuki on tarkeaa kayttojarjestelman kehityksessa mikali kayt-
téjarjestelmaa on tarkoitus suorittaa useampiytimisella suorittimella. Kaikkien kayttéjar-
jestelman komponenttien, esimerkiksi kommunikaatiokanavien, tietotyyppien tai ajurien,
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6 RUST-REAALIAIKAKAYTTOJARJESTELMAT

Seuraavaksi esitellaan Rust-reaaliaikakayttdjarjestelméat ja niiden toimintaperiaatteet. Suu-
rin osa viittauksista on kyseisten reaaliaikakayttdjarjestelmien omiin dokumentaatioihin,
koska ne ovat kattavimpia ja varmasti parhaiten ajan tasalla.

6.1 Tock OS

Tock OS on isompi ja monimutkaisempi reaaliaikakéyttdjarjestelma kuin Drone OS tai
RTIC. Tock tukee ohjelmien dynaamista lataamista seka huolehtii prosessien turvallisuu-
desta myds silloin kun niitd ajetaan rikkindisten tai vahingollisten prosessien kanssa sa-
maan aikaan [21].

Prosessit ja niille annettavat muistiavaruudet on hyva tapa erotella tehtavat toisistaan ja
tuoda rinnakkaisuutta jarjestelmaan, mutta vdhamuistisissa mikrokontrollereissa tasta tu-
lee kompromissi muistinkulutuksen seka eristamisen tarkkuuden valille. Tock OS ratkai-
see taman kompromissin kayttden ohjelmointikielen - eli Rustin - ominaisuuksia erista-
maan komponentit toisistaan.

Tock OS on kateva isommissa sulautetuissa jarjestelmissa jossa prosessit halutaan erot-
taa toisistaan kokonaan. Hyvana esimerkkina toimii sensoriverkon sulautettu keskuska-
sittelija, joka vastaanottaa yhteyksia ja joutuu ajamaan monia prosesseja, jotka pitaa eris-
taa toisistaan. Toinen mahdollinen kéyttdétapaus olisi jarjestelma, josta halutaan tarjota
kayttéon resursseja hallitusti ja turvallisesti, kuten kiihdytin.

Kappale on pitkalti referoitu l1ahteesta [22].

6.1.1 Arkkitehtuuri

Tock OS koostuu kolmesta térkeasta palasta: kayttéjarjestelman ytimesta, kapseleista
seka prosesseista. Ydin ja kapselit on kdannetty Rustin tyyppitarkastuksen kanssa, mut-
ta prosessit voivat olla kirjoitettu milla tahansa kielelld. Niiden suojana toimii laitteiston
muistinsuojausyksikké, MPU, taatakseen ajoaikaisen muistinsuojauksen toisilta proses-
seilta.
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Kuva 6.1. Tock OS:n arkkitehtuuri [22, Luku "Architecture’]

6.1.2 Kapseli

Kapseli (engl. capsule) on rakenteeltaan Rustin struct seka siihen liitetyt metodit [22,
kappale 'Capsules’]. Koska kapselit on kdannetty kayttden Rustin tyyppitarkastusta, ovat
kapselit tyyppiturvallisia: ne voivat luottaa siihen etta viite tiettyyn muistialueeseen sisal-
taa viitteen osoittaman tyypin mukaisen tietueen. Kapselit vuorovaikuttavat suoraan kes-
kendan kutsumalla toistensa julkista rajapintaa. Mikali halutaan suojata kapselin siséinen
osa toisilta kapseleilta, noudatetaan Rustin tyyppijarjestelmaé ja kyseinen tietue merki-
tdan yksityiseksi.

Kapselit suoritetaan ytimen sisalla etuoikeutetussa tilassa miké kaytannéssa tarkoittaa si-
ta, etta kapseleilla on téysi paasy kaikkialle laitteen muistiin - myds ytimen tietueihin. Rus-
tin tyyppijarjestelma takaa, etta rikkinaiset tai haitalliset kapselit eivat paase haittaamaan
kayttojarjestelmén ydinta. Koska Rustin tyyppitarkastelu on kdanndsaikaista, ei suoritus
hidastu juurikaan tyyppivarmistusten tai virheentarkastelun takia.

Koska kapselit suoritetaan ytimen kanssa samassa yksisaikeisessa tapahtumasilmukas-
sa, kapselin panikointi aiheuttaa virhetilanteen josta ei ole mahdollista selvitd ilman etta
koko kayttdjarjestelma - tai laite - uudelleenkaynnistetaan.
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Taulukko 6.1. Tock OS:n suojamekanismit [22, Luku "Architecture’]

Kategoria Kapseli Prosessi
Suojamekanismit Onhjelmointikieli Laitteisto
Muistin jakaminen Sama muistiavaruus | Erillinen pino
Suojauksen karkeus Hieno Karkea
Tyhjentavéa vuoronnus | Ei Kylla
Ajoaikainen paivitys Ei Kylla

6.1.3 Prosessi

Prosessit ovat Tock OSn paaasiallinen tapa kayttaa jarjestelméaa. Ne ovat verrattavissa
PC:n kayttajatason prosesseihin, eli esimerkiksi kayttajan suorittamiin ohjelmiin Linuxis-
sa. Yleensa uudesta tehtévéasta halutaan tehdé Tock OS:ssé prosessi ellei erityinen toive
taulukosta 6.1 johdattele tekemaan kapselia.

Prosessit ovat paremmin suojattuja kuin kapselit. Jokaisella prosessilla on oma muistia-
lueensa [22, kappale 'Processes’] ja niitd ajetaan rajoitetuilla oikeuksilla omissa saikeis-
sdan. Ydin vuorontaa prosesseja tyhjentavasti (engl. pre-emptive), mika tarkoittaa etta
esimerkiksi ikuiseen silmukkaan jumiutunut prosessi ei jumita koko jarjestelmaa. Tock
kayttdd myds laitteistosuojausta valvoakseen prosessien eristamistd ajoaikana. Tama
mahdollistaa ohjelmien kirjoittamisen milld tahansa kielelld ja niiden lataamisen seka suo-
rittamisen ajoaikana.

Muistin asettelu

MPU suojaa prosessin muistialueen siten ettd mikaan toinen prosessi ei paase luke-
maan tai kirjoittamaan sinne [22, kappale 'Memory Layout’]. Mikali prosessi yrittda vai-
kuttaa muistialueensa ulkopuolelle, aiheutuu siitd kayttdjarjestelman ytimeen ohjelma-
virhekeskeytys eli ansa (engl. trap).

Prosessin ohjelmakoodi on tallennettu flash-muistiin, mik& on asetettu kirjoitussuojatuksi
alueeksi kun taas ohjelman muistialue on varattu yhtendisena muistialueena kayttdmuis-
tista - kyseiselld alueella on seka luku- etta kirjoitusoikeudet.

Grants

Kapselit eivat saa varata dynaamista muistia suoraan koska mikali se epaonnistuu, koko
kayttéjarjestelman ydin kaatuu yhden kapselin takia [22, kappale 'Grants’]. Kapselit kui-
tenkin voivat tarvita dynaamista muistia prosessien pyyntdjen seurauksena, minka vuok-
si Tock OS tarjoaa rajoitetun dynaamisen muistinvarauksen niille tarjpamalla muistia pro-
sessin omasta muistialueesta, joka nakyy kuvassa 6.1 prosessin muistialueen ylimpana
lohkona.
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Kapseli ei kuitenkaan voi sdilyttad viitettd muistialueeseen. Prosessit saattavat kaatua
joten viiteen oikeellisuus on tarkistettava ytimen ohjelmakoodissa. Kayttdjarjestelman yti-
men taytyy valvoa kolmea ominaisuutta:

1. Kapselit eivat voi rikkoa tyyppijarjestelmad varatun muistin avulla
2. Kapselit voivat viitata prosessin muistiin vain prosessin ollessa elossa

3. Kayttojarjestelman ytimen on pystyttdva vapauttamaan lopetetun prosessin muisti
takaisin kayttoonsa.

Muistialueet pakataan tyyppiturvalliseen struct-tietokenttddn minka avulla Tock tarkistaa,
etté prosessi on edelleen elossa ennen viitteen kayttdmista. Muistialue voidaan méaéritel-
& minka tyyppiseksi tahansa, minka takia itse prosessi, jolta se varattiin, ei voi koskea
muistialueeseen jotta tyyppiturvallisuus voidaan taata.

6.1.4 Viestinvalitys

Tock OSssa prosessien valinen viestinta toimii asiakas-palvelin -periaatteella. Jokainen
palvelu - eli prosessi - voi toimia yhtena palvelimena kerrallaan. Toiset prosessit voivat
sen jalkeen |6ytaa kyseisen palvelun sen omalla nimelldan ja jakaa puskurin (varatun
muistialueen) niiden kanssaan. [23]

6.1.5 Laitteistotuki

Tock OS vaatii laitteilta MPUn. Talla hetkella Tock OS tukee seuraavia laiteperheité [24]:
+ Vakaa tuki
— nRF52-tuoteperhe
— Hail & imix
* Kehitteilla oleva tuki
— STM-tuoteperhe
— Aconno
— Tl Launch XL
+ Varhaisessa vaiheessa oleva tuki
— SiFive HiFive
— OpenTitan
— Arty e21
* Vanhentunut tuki

— nRF51-DK

Uuden laitteen tuen tuominen Tock OS:lle vaatii laitteistoabstraktiokerroksen (HAL) to-
teuttamisen laitteelle. Minimivaatimuksina ovat GPIO (engl. General Purpose Input/Out-
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put), ajastin (engl. Timer) sekad UART (engl. Universal Asynchronous Receiver/Transmit-
ter) [25].
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6.2 Drone OS

Drone OS ei tue sovellusten dynaamista lataamista toisin kuin Tock OS mika tekee sii-
td huomattavasti yksinkertaisemman kuin Tock OS. Se ei mydskaan suorita prosesseja
aikalohkoina vaan keskeytysmekanismilla eli korkeamman prioriteetin prosessi voi kes-
keyttdd matalemman prioriteetin omaavan prosessin suorituksen. Drone OS on minima-
listinen mikrokontrollerikayttdjarjestelmd, jonka vahvuus on helppo ohjelmistokehitys. Sil-
le 16ytyy cargon kaltainen komentorivitydkalu jolla voidaan helposti luoda uusi projekti ja
hallita sité. [26]

6.2.1 Rinnakkaisuus

Kappale on referoitu paaosin lahteesta [27].

Yleensa vuoronnuksesta puhuttaessa puhutaan kappaleen 2.1.1 mukaisesta vuorontami-
sesta. Siind nopea vuorontaminen voi luoda mielikuvan prosessien samanaikaisuudesta
kuvan 6.2 mukaisesti jossa jokaisella prosessilla on oma pino ja joita suoritetaan yhta
aikaa eteenpain. Todellisuudessa laitteisto ei nain kuitenkaan toimi, vaan vuoronnin ja-
kaa prosessorin suoritusajan prosessien kesken kuvan 6.3 mukaisesti. Nopean vuoron-
tamisen ansiosta kayttdja saa kasityksen, ettd prosessit olisivat kaikki samanaikaisesti
ajossa.
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Kuva 6.2. Rinnakkaisuus kdytdnndssd: useaa prosessia ajetaan samaan aikaan, jokai-
sella on oma pino [27]

Mekanismi on yksinkertainen ja tehokas tybasema- seké palvelinymparistdissad, mutta
vahamuistisissa sulautetuissa jarjestelmissa mekanismi on kallis esimerkiksi muistin suh-
teen. Lisaksi, jotta pinot voidaan suojata toisilta prosesseilta, tarvitaan muistinsuojaus- tai
muistinhallintayksikkd (ks. kappale 3). Naiden syiden takia Drone OS kayttaa vaihtoeh-
toista lahestymistapaa vuorontamiseen.
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Esimerkiksi Cortex-M mikroprosessoreissa on NVIC-keskeytysohjain, jolla voi toteuttaa
tehokkaasti keskeytysohjattua toimintaa. Drone OS kayttaa tata toteuttaakseen priorisoi-
dun tyhjentadvan vuorontamisen.
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Kuva 6.3. Rinnakkaisuus teoriassa: jokaista prosessia ajetaan vuorotellen perékkéin, jo-
kaisella on oma pino [27]

Tehtavan voi syrjayttda vain toinen, korkeammalla prioriteetilla suorituksessa oleva teh-
tava. Tehtava joutuu myds kokonaan tyhjentdmaan pinon omalta osaltaan odottaakseen
ulkoista keskeytysta tai resurssia. Nain on mahdollista, ettd Drone OS kayttaa vain yhta
pinoa, minka takia MPU (tai MMU) ei ole valttdmatdn) vaikka se onkin hyddyllinen. Pinon
asettaminen muistiavaruuden reunalle suojaa muistia liséksi pinon ylivuodolta.
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Kuva 6.4. Drone OS yhden pinon rinnakkaisuus [27]

Drone OS:ssé on nelja erilaista rinnakkaisuusmekanismia: kuidut (engl. fibers), proses-
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sit (engl. processes), saikeet (engl. threads) seka tehtavat (engl. tasks). [27]. Kuidut
ovat yksinkertaisimpia, ne ovat tilakoneita jotka toimivat jokseenkin generaattorien ta-
paan: niilla voi kutsua funktiota yield joka palauttaa uuden arvon. [28]

Prosessi on kuidun erikoistuma, joka voidaan pysayttaa. Toisin kuin kuitujen sisalla ajet-
tava koodi, prosessien sisélla oleva koodi ajetaan taysin synkronisesti. Prosesseille va-
rataan erikseen dynaamisesti muistia pinoa varten. Funktiolla fib: :new_proc luodulla
prosessilla muisti on suojattu ylivuodoilta muistinsuojausyksikélla. Jos laitteessa ei ole
MPUta - kuten esimerkiksi piirissd STM32F103 - voidaan kayttda prosessin luomiseen
turvattomaksi merkittyd funktiota new_proc_unchecked. Toisin kuin generaattorille, pro-
sesseille voidaan antaa parametreja ja ne voivat myds palauttaa arvon tai olla palautta-
matta mitdan [29].

Saie on kokoelma kuituja joita keskeytysohjain ohjaa yksitellen. Saikeita ei voi luoda dy-
naamisesti vaan ne pitad luoda kaanndsaikana, mutta niihin voi dynaamisesti liittda kui-
tuja ajoaikana. [30]

Séiettad voi kutsua implisiittisesti lauseella core: :task: :Waker, eksplisiittisesti lauseel-
la thr.my_thread.trigger () tai suoraan laitteistokeskeytyksestd. Mikéli ajossa oleval-
la saikeelld on pienempi prioriteetti kuin uudella saikeella, syrjayttad uusi séie vanhan.
Muuten se jaa odottamaan korkeampiprioriteettisten sdikeiden suorittamista loppuun.

Drone OSn kéayttajatason prosessia kutsutaan tehtavéksi. Jokainen tehtéva kirjoitetaan
omaan moduuliinsa ja ne siséltavat ainakin yhden funktion nimeltd handler jota ldhde-
tdan suorittamaan omassa saikeessaan, mikali se on merkitty avainsanalla async. Yleen-
sé tehtavélle varataan yksi kayttamaton keskeytys saikeeksi. [31]

6.2.2 Dynaaminen muisti

Drone OS tarjoaa myds dynaamista muistia toteuttamalla muistinjakajan (engl. alloca-
tor). Sulautetun jarjestelman muistinjakajan on oltava [32]

1. Deterministinen. Reaaliaikakayttdjarjestelmassa on tarkeada ettd muistin varaami-
seen tai vapauttamiseen kuluu ennalta tiedettava aika.

2. Pieni muistin suhteen. Sulautettu jarjestelma ei sisalla paljoa muistia ja esimerkiksi
jemalloc voi olla satoja kilotavuja kun joissain mikrokontrollereissa voi olla vain 64
kilotavua muistia.

Drone OS:n mukana tulee yksinkertainen muistinjakaja joka toteuttaa ylla kasitellyt koh-
dat. Se jakaa koko keon muistialueen ennalta maaratyn kokoisiin lohkoihin:
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Kuva 6.5. Drone OS:n keko jaettuna muistilohkoihin [32, teksti suomennettu]

Muistilohkojen koot maaritelldan kdanndsaikana Drone.toml -tiedostossa. Esimerkiksi:

[heap.main]
size = "10K"
pools = |

block = "4", capacity = 11
block = "8", capacity = 14
block = "20", capacity = 82
block = "56", capacity = 3

Lt Rt et Bt N s T et Tt M e

block = "116", capacity = 1

block = "208", capacity = 8 },
block = "336", capacity = 3 },
block = "512", capacity = 1 },

]

Listaus 6.1. Drone OS:n Muistilohkojen médrittely Drone.toml -tiedostossa [32]

Maarittdmalla muistilohkojen koot kd&dnndsaikana on muistin kayttdminen ajoaikana tay-
sin vakioaikaista. Haittapuolena k&annésaikaisessa muistin lohkomisessa on etté lohko-
jen koot taytyy optimoida jokaiselle kayttétapaukselle erikseen. [32]

6.2.3 Viestinvalitys

Drone OS tarjoaa kolmea erilaista viestimekanismia saikeiden valiseen kommunikaa-
tioon: kertajulkaisukanavan (engl. oneshot), kehdpuskurikanavan seka pulssikanavan [33].

Kertajulkaisukanavassa on mahdollista lahettda vain yksi ainoa viesti. Tietorakenne on
rakennettu siten, etta send-funktiota voi kutsua vain kerran ja useamman kerran kutsumi-
nen aiheuttaa kdanndsvirheen.
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Kehapuskurissa voi lahettdd monia viesteja jotka toinen sdie vastaanottaa ldhettamis-
jarjestyksessa. Kehdpuskurin alustamisessa voidaan valita sen koko eli maksimimaara
viesteja, jotka voivat olla jonossa kerralla.

Pulssikanava on tarkoitettu toistuvaan ilmoitusten lahettdmiseen ilman hydtykuormaa.
Toiminta on kehapuskurin kaltaista, mutta kehdpuskuri on turhan iso rakenne pelkéan il-
moituksen l&hettamiseen.

use drone_core: :sync::spsc: :oneshot;

// Viestikanavan rakentaminen. rx annetaan toiselle siikeelle.

let (tx, rx) = oneshot::channel();
tx.send (my_message) ;

// Viestin vastaanottaminen toisesta sidikeesta

let my_message = rx.await;

Listaus 6.2. Esimerkki oneshot-viestikanavan kéytésta

Ohjelmakoodista 6.2 nakyy miten kertajulkaisukanavaa kaytetaan. Kaikki viestikanavat
noudattavat hyvin samankaltaista syntaksia: ne alustetaan channel-funktiolla, viestin |a-
hettaminen tapahtuu kutsumalla send-metodia ja vastaanottaminen tapahtuu asynkroni-
sesti. Viestid jdddaan odottamaan vastaanottavan puolen kutsumassa await-lauseessa.

6.2.4 Laitteistotuki

Talla hetkelld Drone OS tukee seuraavia laiteperheita [26, kappale 'Supported hardwa-
re’]:

Tuetut arkkitehtuurit

+ ARMv7-M
+ ARMv8-M
+ RISC-V

Prosessorit

* Cortex®©-M3
» Cortex©-M4
* Cortex©-M33

* Nuclei Bumblebee -ytimet
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« STM32
* NRF91
« GD32VF103 MCU

Tuki uudelle laittelle

Drone OS vaatii CAS -laitteisto-operaation (compare-and-swap) [26, kappale 'Supported
hardware’], koska Drone on riippuvainen hyvasta laitteistotason atomisuuden tuesta.

6.2.5 Drone CLI

Drone OS:lle 16ytyy myds komentoriviohjelma, jolla voi luoda uuden ohjelman, jonka saa
suoraan kaannettya ja ohjelmoitua laitteelle. drone myds luo vianetsintédkonfiguraatiotie-
doston, jolla voi ajaa esimerkiksi OpenOCDta. [34]

Dronen komentorivitydkalussa on myds ominaisuus jolla ohjelman muistinkulutusta voi
seurata ja luoda dynaamisen muistin varaamiseen sopivan maarittelytiedoston 6.1.
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6.3 RTIC

Real-Time Interrupt-driven Concurrency (RTIC, suom. Reaaliaikainen keskeytysajettu rin-
nakkaisuus) on kirjasto joka tarjoaa rinnakkaisuutta ARM Cortex-M -mikrokontrollereille.
RTIC on minimalistinen ja kevyt, erityisesti reaaliaikaisuuden hallintaan suunniteltu kayt-
téjarjestelma. Nimensa mukaisesti sen vuoronnus pohjautuu mikrokontrollerin keskeytys-
kasittelijéihin minka vuoksi silla kirjoitetut ohjelmat voivat suoraan reagoida ulkoa tuleviin
keskeytyksiin.

Kappale on pitkalti referoitu lahteesta [35].

6.3.1 Tehtavat

RTICssa rinnakkaisuuden yksikk6a nimitetdan tehtavaksi (engl. task) [36]. Ohjelman suo-
ritus aloitetaan #[init]-maareelld merkitysta funktiosta [35, luku '1.3 The init task’], min-
ka jalkeen siirrytddn suorittamaan #[idle]-maareelld merkittya funktiota [35, luku ’1.4
The idle task’]. Nimensa mukaisesti tdma on tehtava johon RTIC palaa aina, kun silla
ei ole tdrkedmpaa tehtavaa suoritettavana. Sinne voi esimerkiksi laittaa koodin joka vie
laitteiston lepotilaan virran saastamiseksi.

#[init]-tehtavan jalkeen vuoronnin alkaa vuorontaa muita tehtévia eli funktioita, jotka on
merkitty #[task]-maareella [35, luku '1.5.2 Software tasks & spawn’].

Kaikki tehtavat toimivatkin keskeytyskasittelijafunktioiden tapaan ja ne voidaan myds liit-
taa suoraan laitteistokeskeytyksiin [35, luku '1.5.1 Hardware tasks’]. Tdméan avulla voi-
daan esimerkiksi ajaa tehtédvaa joka kerta kun sarjavayla vastaanottaa uuden merkin.

Priorisointi

Tehtaville voidaan antaa prioriteetti kokonaislukuna, esimerkiksi #[idle]-tehtavalla on
alin prioriteetti eli 0. Tehtavien maksimiprioriteetti maaraytyy ARM-piirin NVIC-keskeytys-
ohjaimesta. [35, luku '1.5.4 Task priorities’]

RTIC vuorontaa tehtavia tyhjentavasti eli mikali prioriteetin 1 tehtava on juuri suorituk-
sessa kun prioriteetin 2 tehtava alkaa, keskeyttaa ydin prioriteetin 1 tehtavan ja alkaa
suorittaa korkeamman prioriteetin tehtavaa. Matalamman prioriteetin tehtavaan siirrytaan
vasta, kun kaikki korkeamman prioriteetin tehtavat on suoritettu loppuun.

6.3.2 Resurssit

RTIC mahdollistaa jarjestelméanlaajuisen muistinvaraamisen #[1local] ja # [shared] -maa-
reilld merkittyjen structien avulla [35, luku ’1.2 Resources’].

#[locall-maareelld merkittyja resursseja voi kayttda vain yhdestad tehtavasta. Maare
mahdollistaakin resurssin alustamisen #[init]-funktiossa ja sen antamisen eteenpdin
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yhdelle tehtévélle, mika on katevaa esimerkiksi ajureille tai suurille muistialkioille.

Rustin tyyppiturvallisuuden periaatetta noudattaen #[1ocal] -maareellisen muuttujan luo-
vuttaminen useammalle tehtavélle tuottaa kdanndsaikaisen virheen eiké& nain mahdollista
rinnakkaisuusongelmaa vahingossakaan.

Usean tehtavan kesken jaettuja muistialkioita voi myés varata. Rinnakkaisuusongelman
takia #[shared]-maareelld merkityilla structeilla on sisdisesti kdytdssd mutex, jolla re-
surssi voidaan lukita vain yhden tehtavan kayttéén kerrallaan mahdollistaen ndin saman
resurssin kayttdmisen rinnakkaisuusturvallisesti useasta tehtavasta.

6.3.3 Viestinvalitys

RTICssa on myds yksinkertainen viestinvalitysjarjestelma, tehtaville voidaan maaritella
parametrit. Esimerkiksi tehtavalle foo voidaan antaa argumentti 3 kutsumalla sita lauseel-
la foo: :spawn(3). Tehtavaa luodessa sille voi myds antaa maéareen capacity joka maaraa
montako viestia voi olla jonossa. [35, luku ’1.5.3 Message passing & capacity’]

6.3.4 Laitteistotuki

Kaikki Cortex-M laitteet ovat taysin tuettuja [36].
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7 REAALIAIKAKAYTTOJARJESTELMIEN
VERTAILU

Taulukko 7.1. Reaaliaikakdyttdjarjestelmien ominaisuudet

Ominaisuus Tock OS | Drone OS | RTIC
Ajoaikainen ohjelmien lataaminen Kylla Ei Ei
Mielivaltainen ohjelmointikieli prosesseissa | Kylla Ei Ei
Tyhjentava vuoronnus Kylla Kylla Kylla
Viestinvalitys Kylla Kylla Kylla

7.1 Prosessit

7.1.1 Ajoaikainen ohjelmien lataaminen

Vertailtavista kaytt6jarjestelmista ainoastaan Tock OS tukee ajoaikasta ohjelmien lataa-
mista kunten taulukossa 7.1 listataan. Drone OS sekd RTIC ovat staattisempia, niissa
ohjelmat on maariteltdva kdanndsaikana eika niita voi ajoaikana ladata tai poistaa.

Tock OS:ssé& prosessit voidaan kirjoittaa milld tahansa kielella kuten kappaleessa 6.1.3
todetaan, koska prosessien muistialueet on laitteistotasolla erotettu toisistaan [37, s. 6].

Drone OS:ssa ja RTIC:ssa prosessit ovat staattisesti linkitettyja ja taten kirjoitetaan Rustil-
la. Kappaleessa 6.2.1 kerrotaan, ettd Drone OS:ssa ei prosesseja voida ladata ajoaikana,
mutta kuituja voi liittdé saikeisiin dynaamisesti ajoaikana.

7.1.2 Muistinsuojaus

Tock OS tarvitsee MPUn eli muistinsuojausyksikdn prosessien muistiavaruuksien suo-
jaamiseen kuten kappaleessa 6.1.3 mainitaan, mik& suoraan rajoittaa laitteita joilla ky-
seistd kayttdjarjestelmaa voidaan kayttad. Siitd hyvasta Tock OS tarjoaa laitteilla, joilla
MPU on saatavilla, laitteistotasolla suojatun muistiavaruuden kaikille prosesseille mika
mahdollistaa prosessien kirjoittamisen milla tahansa ohjelmointikielella. Laitteistopohjai-
nen suojaus on yleisesti hyva tehokkuuden ja turvallisuuden kannalta mutta se pienentaa
merkittavasti laitteistovalikoimaa jolla Tock OS toimii.
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Drone OS tarjoaa eri vaihtoehtoja riippuen siita, onko silla kdytdéssaan MMU tai MPU vai
ei. Drone OS:ssé tehtéavien pino suojataan erilaisella mekanismilla jossa pino on kerral-
laan varattu vain yhden tehtéavan kaytté6n (kappale 6.2.1), mutta kaikki tehtavat kayttavat
samaa pinoa. Pino myds asetetaan taysin muistin reunaan suojaan ylivuodolta. Proses-
seille taas varataan kaikille oma pino keosta, mutta niiden suojaaminen vaatii MMUn tai
MPUn. Mikali naita ei ole saatavilla, pitda koodi merkata vaaralliseksi kayttamalla unsafe-
lohkoa.

RTIC ei tarvitse muistinsuojausyksikkéa vaan suojaa muistialueet Rust-kielen mekanis-
meilla, joista on kerrottu kappaleessa 5.1. Muuttujan luovuttamisesta usealle tehtavalle
samanaikaisesti seuraa kdanndsaikainen virhe.

7.2 Dynaaminen muisti

Tock OS:ssa prosesseilla on laitteistotasolla eristetyt muistialueet (kappale 6.1.3) joten
muistin sijoittelu muistuttaa enemméan PC-ohjelman muistialuetta: ohjelmakoodi, pino ja
keko ovat erilldédn. Prosessi voi siis varata omasta keostaan muistia dynaamisesti. Kap-
selit eivat voi varata muistia dynaamisesti suoraan, mutta ne voivat aina kulloisenkin pro-
sessin kautta saada varattua sita.

Drone OS toteuttaa oman muistinjakajan jonka kautta on mahdollista varata muistia dy-
naamisesti (kappale 6.2.2). Muisti on kuitenkin jaettu lohkoihin jo kAanndsvaiheessa min-
ka takia sen kasittely ajoaikana on vakioaikaista, mika on tarkaa reaaliaikakayttdjarjes-
telmalle.

RTIC:ssa voi varata muistia #[1ocal] ja #[shared] -maareilla merkittyjen structien avul-
la. #[1local]l-maareelld merkittyd structia voi kdyttda vain yhdesta saikeesta, kun taas
#[shared]-maareelld merkitty struct kayttaa sisdisesti poissulkevaa saielukkoa, jolloin
sita voi kayttdd monesta saikeestéd samanaikaisesti kuten kappaleessa 6.3.2 kerrotaan.

7.3 Prosessien valinen viestinvalitys

Kappaleessa 6.1.4 kerrotaan kuinka Tock OS:ssé jokainen prosessi voi rekisterditya pal-
veluksi jonka jokainen toinen prosessi voi 16ytaa ja jota ne voivat kayttda. Kutsun yh-
teydessa asiakas voi jakaa palvelun kanssa puskurin jonka kautta tietoa voi jakaa. Tock
OS:n virallinen rajapinta on kuitenkin méaaritelty C-kielelld, mista johtuen tyyppiturvalli-
suus ei sdily puskuria jakaessa. Rajapinnasta on kuitenkin epévirallinen Rust-versio ole-
massa. Tyyppiturvallisuuden puute ei kuitenkaan ole Tock OS:n ongelma vaan siina ajet-
tavien prosessien ongelma. Tock OS:n ydin ei voi kaatua prosessien viestinvalityksen
protokollan puutteeseen.

Drone OS:ssa on kolme eri kanavaa: kertajulkaisukanava, kehapuskuri seka pulssika-
nava joita kasitelld&dn kappaleessa 6.2.3. Ne on tarkoitettu yksittaiselle viestille, monelle
perékkaiselle viestille seka signalointitarkoituksiin ilman valitettdvaa parametria vastaa-
vasti.
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RTIC:ssa on yksinkertainen viestinvalitysjarjestelmé& jossa tehtaville voidaan maaritella
parametrit ja tehtavéat voivat kutsua toisiaan antamalla argumentteja kuten kappeleessa
6.3.3 mainitaan.

7.4 Helppokayttoisyys

Drone OS vaikutti helpommin lahestyttavalta kuin Tock OS sen yksinkertaisuuden takia.
Drone OS:lla on myds komentorivityékalu drone jolla voi luoda pohjan uudelle projektille.
RTIC vaikuttaa my6s helposti lahestyttavaltd koska se on pelkka viitekehys joka toimii
vuorontajana.

7.5 Tock OS verrattuna muihin yleisiin
reaaliaikakayttojarjestelmiin

Kappale on referoitu lahteesta [37, luku 2.2].

Taulukossa 7.2 on Tock OS verrattuna muihin yleisiin sulautettuihin kéyttéjarjestelmiin
joista Arduino ei ole varsinaisesti kayttéjarjestelma, koska se ei esimerkiksi tue rinnak-
kaisuutta. Arduino on enemman verrattavissa laitteistoabstraktiokerrokseen koska se ab-
strahioi laitteiston rekisterirajapinnan pois tarjoamalla funktioita, joilla voi suoraan ohjata
oheislaitteita.

Luotettavuus on tarkeda sulautetuissa jarjestelmissa koska ne ovat usein taysin itsenai-
sesti toimivia laitteita ilman valvontaa. Muistin loppuminen on yksi vakavimmista virheista
minka vuoksi esimerkiksi Tiny OS varaa muistia staattisesti pitkdan kestaville arvoille, tai
FreeRTOS rajoittaa muistinvaraamisen valittémasti kdynnistdmisen jélkeiselle ajalle.

Taulukko 7.2. Tock OS verrattuna muihin yleisiin reaaliaikakayttéjérjestelmiin [37]

Jarjestelma Rinnak- Muisti- Luotet- Vian erista- | Ladattavat
kaisuus tehokkuus tavuus minen ohjelmat

Arduino v

RIOT OS v

Contiki v v v

FreeRTOS v v

TinyOS v v v

TOSThreads v v v

SOS v v v

Tock v v v v v

Rinnakkaisuus auttaa saastamaén sahkda, koska paallekéiset I/O-kutsut auttavat laitetta
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pysymaan pidempaan lepotilassa. Taméan takia myds useimmat kayttdjarjestelmat mah-
dollistavat useiden operaatioiden suorittamisen samanaikaisesti.

Myds kayttdmuisti on kallis resurssi. Esimerkiksi Tiny OS laskee staattisesti takaisinkut-
sufuntioiden (engl. callback function) maaran jotta se voi varata juuri sopivan maaran
muistia niille. Kayttéjarjestelmat SOS ja TOSThreads tukevat dynaamista ohjelmien la-
taamista. SOS esimerkiksi tarjoaa muistia jaetusta keosta mika on tehokasta, mutta se
heikentaa luotettavuutta koska ohjelma voi kaatua toisen ohjelman takia.

Suurin osa mikrokontrollerikayttéjarjestelmista ei tue vian eristamista koska mikrokontrol-
lerien laitteistotuki talle on verraittain uusi asia. Ongelmaa on pyritty ratkaisemaan muun-
muassa huolellisella rajapintasuunnittelulla ja muistisuoja-alueilla. Jotkut jarjestelmat aja-
vat tavukooditulkkia mik& tarjoaa ohjelmistotason ratkaisun vianeristamiselle.

Tock OS tukee kaikkia naita viittd edellda mainittua ominaisuutta hyédyntéen niin mikro-
kontrollerien kuin ohjelmointikielten kehitysta. [37, luku 2.2]
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8 YHTEENVETO

Ty6ssa tutustuttiin kolmeen Rust-ohjelmointikielella kirjoitettuun reaaliaikakayttojarjestel-
maéan: Tock OS, Drone OS sekd RTIC. Tydssa avattiin niiden toimintaperiaatteet se-
k& kayttotarkoitukset. Konseptin ymmartamista varten selitettiin myds ylipdataan kaytto-
jarjestelmien toiminnasta, niiden laitteistovaatimukset, miten reaaliaikakayttdjarjestelma
eroaa tavallisesta kayttdjarjestelmasta seka tutustuttiin hieman uudehkoon ohjelmointi-
kieleen Rustiin.

Lahteita tydhon 16ytyi hyvin, Rustiin seka reaaliaikakayttéjarjestelmiin kaytettiinkin paaa-
siassa niiden omaa dokumentaatiota sen ollen kaikista tarkinta. Itse reaaliaikakaytt6jar-
jestelmat ovat kuitenkin viela niin nuoria etta niihin ei 16ytynyt oikein muita lahteitd kuin
niiden omat dokumentaatiot. Kayttdjarjestelmien toiminta yleisesti ei ole muuttunut mer-
kittdvasti mink& vuoksi Iahde [2] on loistava.

Tock OS on laajin reaaliaikakayttdjarjestelmé, se myds eristdé prosessit laitteistotasolla
kuten esimerkiksi Linux. Tdma kuitenkin vaatii laitteistolta MMUn tai MPUn joita ei kai-
kissa sulautetuissa jarjestelmissé ole. Tock OS tukee ainoana vertailtavista prosessien
ajoaikaista lataamista. Viestinvalitys on hyva, mutta koska prosessit voivat olla kirjoitet-
tu milla tahansa kielella, jaetaan viestinvalityksessa pelkka muistialue mika ei ole Rust-
tyyppiturvallinen.

Drone OS on helppokayttdisyyteen pyrkiva reaaliaikakayttjarjestelma joka osaa hyédyn-
tdd MPUta mutta toimii myds ilman sitd. Drone OS:n prosessien vélinen viestinta pitaa
sisallaan Rustin tyyppiturvallisuuden.

RTIC on yksinkertaisin ja siksi myds helpoiten ymmarrettévissa. Se on reaaliaikavuo-
ronnin joka sisaltaa tarvittavat komponentit kuten muistin jakamisen seka yksinkertaisen
viestinvalityksen. Sitd voidaan kayttda monella mikrokontrollerilla koska se ei ole riippu-
vainen MPUsta vaan tarjoaa turvallisuuden kokonaan Rustin tyyppiturvallisuuden kautta.

Vertailtavista reaaliaikakayttojarjestelmistd Tock OS osoittautui turvallisimmaksi ja hie-
nostuneimmaksi, Drone OS kayttajaystavallisimmaksi ja RTIC pienimmaksi ja yksinker-
taisimmaksi - myds helpoimmaksi ymmartaa.
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