Responsabilidad de Medio de los operadores de
Tic s y sus Efectos Nocivos en Caso de Perdida de

Datos Personales*

Responsibility of the Media of Tic's operators and their Harmful
Effects in Case of Loss of Personal Data

Recibido: Septiembre 02 de 2021 - Evaluado: Octubre 10 de 2021 - Aceptado: Noviembre 30 de 2021

Fidencio Suarez Vargas**
Lizbeth Jaime Jaime***

Para citar este articulo / To cite this article

Fidencio Suarez, V., & Jaime Jaime, Lizbeth (2022). Responsabilidad de Medio de los operadores de Tic’s
y sus Efectos Nocivos en Caso de Perdida de Datos Personales. Revista Academia & Derecho, 13 (24),
X.X.

Resumen:

El presente escrito se centr6 en establecer de que forma la responsabilidad de medio
resulta nociva para los usuarios de las Tic’s en materia de indemnizacién de dafios
causados por el hurto o hackeo de la informacion personal confiada a los propietarios de
los medios de comunicacion virtual, a proposito del auge en el uso de dichos sistemas y
los términos y condiciones plasmados en los contratos de adhesidn impuestos por dichas
compafiias a sus usuarios.
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Para tal fin se exploraron los temas concernientes a la responsabilidad juridica, la
indemnizacidn por dafio causado y sus requisitos axiologicos, los términos y condiciones
ofertados por las empresas de las Tic’s a sus usuarios a través de sus contratos de
adhesion, particularmente en lo concerniente a seguridad de informacion, Llegandose a
la conclusion de que no existe obligacion juridica resarcitoria por parte de los propietarios
de los medios de comunicacion virtual ante un ciber hurto informatico que afecte a sus
usuarios.

Palabras claves: Responsabilidad de medio, indemnizacioén de perjuicios, contratos
adhesivos, eximentes de responsabilidad, empresas de las Tic’s.

Abstract:

This writing is an extension of the investigative work called "The Right to Privacy and
the Chronicle of his Death Announced", and it focused on establishing how media liability
is harmful to users of Tic's in matters of compensation for damages caused by the theft or
hacking of personal information entrusted to the owners of the virtual communication
media, regarding the boom in the use of said systems and the terms and conditions
embodied in the adhesion contracts imposed by said companies to its users.

To this end, the issues concerning legal responsibility, compensation for damage caused
and their axiological requirements, the terms and conditions offered by the Tic's
companies to their users through their adhesion contracts were explored, particularly with
regard to to information security, reaching the conclusion that there is no compensation
obligation on the part of the owners of the virtual communication media in the event of
cyber theft that affects its users.

Keywords: Media liability, compensation for damages, adhesive contracts, liability
waivers, Tic companies.

Resumo:

Este documento se concentra em estabelecer como a responsabilidade midiatica é
prejudicial aos usuarios de TIC em termos de indenizacdo por danos causados por roubo
ou hacking de informacgdes pessoais confiadas aos proprietarios de midias virtuais.
refletido nos contratos de adesdo impostos por essas empresas aos Seus USUarios.

Para tanto, as questdes relativas a responsabilidade legal, indenizagdo por danos causados
e seus requisitos axiologicos, os termos e condi¢Oes oferecidos pelas empresas

de TIC aos seus usuarios por meio de seus contratos de adesdo, especialmente no que diz
respeito a seguranca da informacdo, concluindo que ndo ha obrigacdo por parte dos
proprietarios dos meios virtuais de comunicacdo em caso de roubo cibernético de
computador que afete seus usuarios.

Palavras-chave: Responsabilidade da midia, indenizacao por danos, contratos adesivos,
isencOes de responsabilidade, empresas de TIC.

Résumé:



Ce document s'attache a établir en quoi la responsabilité des médias est préjudiciable aux
utilisateurs des TIC en termes d'indemnisation des dommages causés par le vol ou le
piratage des informations personnelles confiées aux propriétaires de médias virtuels,
concernant l'essor de l'utilisation desdits systémes et les modalités reflétées dans les
contrats d'adhésion imposés par lesdites sociétés a leurs utilisateurs.

A cet effet, les questions concernant la responsabilité 1égale, lI'indemnisation des
dommages causeés et ses exigences axiologiques, les termes et conditions offerts par les
entreprises TIC a leurs utilisateurs a travers leurs contrats d'adhésion, notamment en
matiere de securité de l'information, concluant a l'absence d'indemnisation légale
obligation des propriétaires du moyen de communication virtuel en cas de cybervol
informatique affectant ses utilisateurs.

Mots clés: Responsabilité des médias, indemnisation des dommages, contrats adhésifs,
exonérations de responsabilité, entreprises TIC.
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Introduccion

El presente escrito, comporta el segundo texto investigativo elaborado en torno a los
efectos de tecnologias de la informacién y de la comunicacion sobre el universo de lo
juridico. En esta oportunidad, se revisan los contratos de adhesion ofertados por las
principales compafiias de comunicacion a través del ciberespacio a sus usuarios, a fin de
esclarecer, so pretexto del tipo de responsabilidad que se atribuyen respecto a la seguridad
de los datos que capturan de sus suscriptores, la verdadera naturaleza bilateral de dichos
instrumentos sinalagmaticos.

Sobra decir que, las nuevas tecnologias de la informacion y de la comunicacion
constituyen en la actualidad uno de los pilares fundamentales de interaccion humana y
contacto empresarial (Pérez Salazar, 2013), gracias a su capacidad operativa en tiempo
real, libre de interrupciones y en apariencia gratuita (Hugo Cardenas, Jiménez Rosero, &
Lara Pazos, 2020). En este sentido, datos de banco mundial expresan como para el afio
2020 el sesenta por ciento de la poblacion mundial fue usuaria de la internet como red de
comunicacion, lo que comport6 poco mas de 4.600 millones de personas comunicandose
por este medio en todo el mundo (Banco Mundial, s.f.).

Esta realidad, ha transformado para siempre la forma tradicional de relacionamiento
humano (Valderrama Castellanos, 2018), desde la clasica nocién de contacto e
interaccion cercana de cara a cada, hacia un nuevo modelo de vinculacion a traves de
herramientas virtuales propias de la internet (Jiménez & Meneses Quintana, 2017). Estas
herramientas, son de propiedad de un conjunto de empresas de orden mundial, las cuales
ofertan sus servicios de forma libre y homogénea a sus usuarios, asi como, de manera



aparentemente gratuita y bajo contratos de adhesion previamente elaborados (Marquez
Diaz, 2022).

En estes sentido, los contratos a través de los cuales las principales compariias de las Tic’s
ofertan los diversos servicios a sus usuarios, cuentan, en el marco de la teoria de los
contratos con caracteristicas (Hernandez Rodriguez, 2018), como se dijo, comunes las
cuales serén analizadas en el presente escrito (Rico Carrillo, 2012). Asi, tres comportan
las caracteristicas principales de los convenios sinalagmaticos a ser estudiados, como son,
su cardcter adhesivo, presuntamente unilateral, gratuitos en apariencia Yy
subsecuentemente de responsabilidad limitada a la culpa grave.

De esta manera, y en el marco de la teoria de la responsabilidad contractual, se recuerda
como, el tenor del articulo 63 del cddigo civil colombiano (Ley 84, 1873), en relacion
con la culpa grave expresa:

Culpa grave, negligencia grave, culpa lata, es la que consiste en no manejar los negocios
ajenos con aquel cuidado que aun las personas negligentes o de poca prudencia suelen
emplear en sus negocios propios. Esta culpa en materias civiles equivale al dolo (art. 63).

De esta forma, la articulacién contractual aparente a través del cual se pacta la prestacion
del servicio de informacion y comunicacion de las principales compafiias de tecnologia a
través de la internet, resultan del todo eximidas de responsabilidad, entre otras en caso de
pérdida de datos personales ajenos almacenados (Herrera Nifio, 2022), lo que atenta de
toda forma en contra del derecho fundamental de sus usuarios a la intimidad, irrespeta su
dignidad como seres humanos y su derecho a ser protegidos como usuarios (Pérez
Chaustre & Pabon Marquez, 2021).

Asi, se pretende establecer de que forma la responsabilidad de medio en cabeza de las
empresas de comunicacion virtual constituye una herramienta juridica para la evasion de
la obligacion de indemnizar los perjuicios causados a sus usuarios en caso de hurto de la
informacién o datos personales confiados a estas entidades del Cyber espacio (Upegui
Mejia, 2010).

Para esto, se procedera a determinar en qué consiste la responsabilidad juridica, su origen,
elementos axioldgicos, sus clases y efectos, desde aqui se adentrard en la reciente
responsabilidad social.

Asimismo, se procedera a determinar a la luz de la normatividad colombiana las
obligaciones en cabeza de las empresas de comunicaciones a través del ciberespacio sobre
los datos de sus usuarios. Finalmente, se caracterizaran los contratos de adhesion de un
grupo de las principales empresas de las tecnologias de la informacion y comunicacién
en particular respecto a la seguridad de los datos de sus usuarios

Problema de investigacion

¢De qué forma la responsabilidad de medio de los operadores de las Tic’s respecto a la
seguridad de los datos de sus usuarios constituye un mecanismo para la evasion de la
indemnizacién por dafio en caso de hurto o hackeo de informacién?



Metodologia

Esta investigacion es de naturaleza juridica, y como tal centra su estudio en las diversas
fuentes del derecho, adentrandose en cada uno de los componentes que interactian
alrededor del problema juridico (Cueto Calderon, 2020). Para el caso en particular,
siguiendo la l6gica de Agudelo Giraldo (2018), que expresa: Al ser la metodologia de la
investigacion juridica una disciplina para la generacion de conocimiento juridico que no
distingue entre tipos de sistemas normativos (penal, civil, constitucional) (Calderén
Ortega & Cueto Calderdn, 2022), los parrafos aqui expuestos se presentan con vocacion
de generalidad (Agudelo-Giraldo, 2018), el presente escrito se enfocara en los ejes
juridicos de la Responsabilidad, los contratos de adhesion de las grandes compafiias del
ciberespacio y la normatividad colombiana acerca del manejo de los datos personales
colectados de los usuarios de las compafiias de las Tic's.

Asimismo, esta investigacion, obedecerd al criterio cualitativo, y como tal, permitira
adentrar este estudio en la naturaleza, funcién y caracteristicas de cada una de los ejes
temaéticos objeto de estudio. En este sentido, Sandoval Casilimas (1996) en su texto la
investigacion cualitativa expresa:

Se desarrolla a través de metodologias basadas en principios tedricos como la
fenomenologia que segin la Filosofia Contemporanea es la practica que aspira al
conocimiento estricto de los fendmenos, que son simplemente las cosas tal y como se
muestran y ofrecen a la consciencia (Guerrero Bejarano, 2016, pag. 2).

El método o modelo de investigacion es el juridico descriptivo, expuesto por Dernal
Garcia y Garcia Pacheco (2013) como el método idoneo a través del cual se pondré en
evidencia el funcionamiento de una institucion juridica, en este caso de cada uno de los
ejes investigativos y, de esta forma, reflejar su operatividad real en el universo de las
Tic’s.

Esquema de resolucion del problema juridico

A fin de dar respuesta al interrogante formulado se desarrollaran tres objetivos especificos
consistiendo, el primero de ellos, determinar en qué consiste la responsabilidad juridica,
su origen, elementos axioldgicos y sus clases. en segundo lugar, se procedera determinar
a la luz de la normatividad colombiana las obligaciones en cabeza de las empresas de
comunicaciones a través del ciberespacio sobre los datos de sus usuarios. Por ultimo, se
caracterizaran los contratos de adhesion de un grupo de las principales empresas de las
tecnologias de la informacion y comunicacion en particular respecto a la seguridad de los
datos de sus usuarios.

Plan de redaccion

1. De la responsabilidad juridica, su origen, elementos axioldgicos, clases y efectos
1.1 Concepto y Origen de la Responsabilidad
La responsabilidad, puede ser entendida juridicamente como la obligacién resarcitoria

derivada de un dafio antijuridico causado a un sujeto. Dicha obligacion, halla su origen
en los maximos preceptos del derecho “Alterum nom Laedare” y “suum cuique



triburare” que exponen las maximas directrices de no dafiar a los demas y la carga de
pagar lo que se debe a terceros (Hinestrosa, 2013) (Justiniano, 1887).

De esta manera, la carga resarcitoria que impone la responsabilidad por su origen amplio
superior obedece a cada una de las fuentes del derecho, por lo cual, se activa ante el
incumplimiento de aquello a lo que se encuentra obligado y el dafio material y/o
inmaterial que injustamente se causa (Hinestrosa, 2015). Asi se entiende, gracias al
concepto clasico de obligacion que establece “Obligatio est iuris vinculum adstringimur
alicuius solvendae rei secumdndum nostrae civitatis iura” (Justiniano, 1887).

Dicho concepto, que podria ser traducido como “el vinculo juridico, por el que somos
constrefidos con la necesidad de pagar alguna cosa segun las leyes de nuestra ciudad”,
impone, de suyo, claridad acerca de como la responsabilidad impera tanto en el plano
contractual, como cuasicontratual, delictual o cuasidelitual, etc, de manera tal, que la
distincion entre la responsabilidad contractual y extra contractual surge como poco menos
que imprecisa.

Ya, al amparo del contrato como fuente de las obligaciones puede entenderse como la
responsabilidad orbita en dos escenarios diversos como los son la escena previa y la
escena postrera sinalagmatica, comprendida esta Gltima como aquella que se activa con
posterioridad a la elaboracion del documento contractual y surge como la obligacion de
resarcir los dafios causados por la inejecucion total o parcial de la prestacion debida o su
retardo, segun lo canones propios del articulo 1546 del codigo civil (Ley 84, 1873) que
expresa:

En los contratos bilaterales va envuelta la condicion resolutoria en caso de no cumplirse
por uno de los contratantes lo pactado. Pero en tal caso podréa el otro contratante pedir a
su arbitrio, o laresolucién o el cumplimiento del contrato con indemnizacion de perjuicios
(art. 1546).

Por su parte, el primer escenario lo comprenderia la estancia contractual, la cual integra
tanto la etapa precontractual como la contractual misma, y surge como la diligencia debia,
propia de la concepcién juridica romanica del buen padre de familia, y que exige a los
contratantes actuar de forma leal, de buena fe y seria durante cada una de las etapas del
negocio juridico. En tal sentido, al referirse a la responsabilidad in contrahendo, Jhering
citado por Hinestrosa (2015), expresa:

La diligencia contractual se exige del mismo modo tanto en las relaciones  contractuales
aun en la fase de formacion, cuanto mas en las ya perfeccionadas. La inobservancia de
esta diligencia da lugar en ambos casos, a la accién contractual para el resarcimiento del
dafio (pag. 172).

De esta forma, la diligencia, génesis sinalagmatica de la responsabilidad, se extiende a
cada una de las etapas del mismo, esto es, precontractual, contractual y postcontractual,
e impone la carga de actuar como aquel hombre responsable, e impide,
precontractualmente, la ruptura inopinada de las negociaciones, omitir la informacion
debida acerca del objeto de la operacion o de datos relativos a causales de nulidad. En tal
sentido expresa Hinestrosa (2015):

La responsabilidad por actos realizados (u omitidos) durante las negociaciones se remite,
hoy, como se ha indicado, ante todo, a la ruptura inopinada de ellas, como también a la



falta de la informacidn debida y, dentro de esta, a la relativa a una causal de nulidad (pag.
175).

Ahora, desde el punto de vista contractual, la diligencia impone a las partes la obligacion
de ejecutar la prestacion debida en las circunstancias de tiempo mondo y lugar que se
previeron so pena de indemnizar los perjuicios que por dolo o culpa se hayan ocasionado.
Esto, al margen del derecho del contratante cumplido de exigir, a su arbitrio, la resolucion
del contrato o su ejecucion, en los términos del articulo 1546 del codigo civil colombiano
(Ley 84, 1873).

1.2 Elementos Axioldgicos de la Responsabilidad

Entendida la responsabilidad como la obligacion resarcitoria de los dafios causados a
otros, emergen a la escena juridica el conjunto de elementos esenciales que estructuran la
responsabilidad y facultan de esta manera su amparo judicial (Higuera Jiménez, 2018).
Es asi como, menciona la corte constitucional en sentencia T- 158 (2018) como “El
régimen de responsabilidad surge a partir de uno de los principios mas importantes del
derecho que es el deber de no causar un dafo a otro” (Sentencia T-158, 2018).

Ahora bien, son tres (3) los requisitos que universalmente, por darle un nombre genérico,
integran la responsabilidad, siendo el primero de estos elementos el Dafio o Perjuicio
efectivo (Ley 84, 1873, art. 1613-1616); en segundo lugar, la causa o fuente de la
obligacion (Ley 84, 1873, art. 1494); y, finalmente, la imputabilidad del accionado por
dolo o culpa (Ley 84, 1873, art. 63; 1604; 1515; 1616; 1757). En este sentido, la corte
constitucional colombiana en la sentencia precitada, pese a no deslindar el elemento
“titulo de imputacion o fuente juridica”, manifiesta:

En la actualidad, el régimen de responsabilidad civil se compone de dos presupuestos que
son: (i) la existencia de un dafio y (ii) su atribucién a un sujeto determinado en virtud de
un titulo de imputacion proveniente de una norma particular (Sentencia T-158, 2018).

Es asi, como al adentrarse en el universo de la responsabilidad Aquiliana al tenor del
articulo 2341 del cddigo de Vello, se encuentra la obligacion resarcitoria por dafio
antijuridico no contractual del cual se desprenden los elementos axioldgicos enunciados
y expuestos (Jiménez Escalante & Guerra Moreno, 2022), asi: “El que ha cometido un
delito o culpa, que ha inferido dafio a otro, es obligado a la indemnizacion, sin perjuicio
de la pena principal que la ley imponga por la culpa o el delito cometido” (Ley 84, 1873,
art. 2341).

Ahora bien, al referirse el presente escrito a la responsabilidad derivada del contrato se
enlistaran, pues, solo los requisitos propios de este tipo de responsabilidad los cuales, por
supuesto, no resultan muy distantes de la responsabilidad vista desde las demas fuentes
de las obligaciones (Yanez Meza & Jiménez Escalante, 2019). Asi, seglin lo expone
Guillermo Fernandez, son tres los requisitos que universalmente, por darle un nombre
genérico, integran los elementos axioldgicos de la responsabilidad contractual, y son: “la
constitucion en mora; el perjuicio efectivo para el acreedor; y la imputabilidad al deudor”
(Ospina Fernandez & Ospina Acosta, 2016, pag. 178).

En lo que refiere a la constitucion en mora, debe decirse que el modo méas idoneo de
realizarlo en el sistema de derecho colombiano es la presentacion de la demanda, la cual,



activa el aparto judicial del estado para la defensa del derecho que se crea vulnerado,
frena la prescripcion, y concentra en Unico aparato juridico (escrito de demanda) las
pretensiones del accionante. (Ley 84, 1873, art. 1615).

Por su parte, el perjuicio efectivo lo comporta el detrimento material y/o inmaterial
sufrido por el sujeto en su patrimonio o persona, o0 en el patrimonio o persona de sus
dependientes como consecuencia de directa del acto dafino. En tal sentido expresa el
articulo 1616 del cadigo civil (Ley 84, 1873):

sino se puede imputar dolo al deudor, solo es responsable de los perjuicios que se
previeron o pudieron preverse al tiempo del contrato; pero si hay dolo, es responsable de
todos los perjuicios que fueron consecuencia inmediata o directa de no haberse cumplido
la obligacién o de haberse demorado su cumplimiento (...) (Ley 84, 1873, art. 1616).

Desde este punto de vista, resulta imperativo aclarar, que el sistema de derecho
colombiano centra la obligacion resarcitoria, en el escenario del dafio cuantificable
material e inmaterialmente, no en el escenario de la conducta dafiina. De esta manera,
solo se condena al pago de los dafios derivados de la conducta del dafiador y no la
conducta del mismo sin importar lo maloso o descuidado que sea, no obstante, esto Ultimo
aumente los tipos de dafio a resarcir, como expone el citado articulo.

Lo anterior, se debe a la conjuncion de una variedad de instituciones juridicas que entran
en juego al presentarse el injuria damnum, tales como los méaximos preceptos de no dafiar
y pagar lo que se debe, génesis, como se dijo, de la obligacién resarcitoria, el indubio pro
reus, que impone la carga de precision por parte del accionante al momento de probar los
perjuicios que le fueron causados, puesto que todo vestigio de duda o sospecha se
resolverd a favor del acusado a fin de evitar el enriquecimiento sin justa causa (otro
principio activo en juego) en el accionante. En tal sentido la sentencia C-495 (2019),
expone:

La regla que ordena resolver las dudas razonables en favor del investigado (regla in dubio
pro reo, in dubio pro administrado, in dubio pro disciplinado) es una consecuencia natural
de la presuncion constitucional de inocencia y constituye la contracara misma de la carga
de la prueba que pesa sobre el Estado, a través de las entidades que ejercen el poder
publico (Sentencia C-495, 2019).

Finalmente, y a efectos de no extender este estudio a fronteras no relacionadas con el
tema planteado, se encuentra la imputabilidad al deudor. Consistente esta, en la inexorable
autoria del dafio en cabeza del acusado o sus dependientes, sin la existencia de elementos
eximentes de responsabilidad. En cuanto a los eximentes, solo se dira que son tres: el caso
fortuito o fuerza mayo (Ley 84, 1873, art. 64), la culpa un tercero (Ley 84, 1873, art.
1736) y la culpa del acreedor (Ley 84, 1873, art. 1605; 1739; 1883).

1.3 De las clases de Responsabilidad

En lo que refiere a las clases de responsabilidad, se encuentra aquella centrada, no en las
fuente de las obligaciones como las tipicas contractual y extra contractual (esta dltima
clasificacion ya mencionada como antitécnica), sino en la garantia de las mismas, estas
son las llamadas obligaciones de responsabilidad de medio y de resultado. En este sentido,



se encuentran aquellas en las que el Solvens (deudor) se obliga ejecutar la totalidad los
medios a su alcance a efectos de lograr el objetivo pretendido por el Accipiens.

Tales son, las llamadas obligaciones con responsabilidad de medio, sobre la cual el
arquetipo lo comporta la responsabilidad médica (Pizarro, 2020). En tal sentido se
recuerda el concepto de corte constitucional que en sentencia T-158 (2018) ya citada
expresa:

(...) el médico tan solo se obliga a poner en actividad todos los medios que tenga a su
alcance para curar al enfermo; de suerte que, en caso de reclamacién, éste debera probar
la culpa del médico, sin que sea suficiente demostrar ausencia de curacion (Sentencia T-
158, 2018).

En esta clase de responsabilidad, el obligado es responsable ante el contratante solo si se
probare que aquel conto con los medios idoneos para la consecucion del resultado
pretendido pero que, por culpa del imputable (deudor), se abstuvo de su ejecucion o lo
hizo defectuosamente o tardiamente. Antipodamente, se encuentran las obligaciones con
responsabilidad de resultado, que no son mas que aquellas en las que el deudor garantiza
el fin esperado, siendo este mimo quien lo propone.

Ejemplo tipico de tales responsabilidades, se encuentra en la medicina estética o los
contratos de obra civil, en los cuales el ejecutor de dichas tareas se responsabiliza del
cumplimiento y entrega de obra de sus manos al tenor de las especificaciones que
prometié alcanzar (Pérez Fuentes, Hernandez Pefialoza, Leal Castafieda, & Castillo
Calderdn, 2019). Asi, la sentencia en comento expresa:

(...) en el campo de la responsabilidad contractual, el caso en que en el “contrato se
hubiere asegurado un determinado resultado” pues "si no lo obtiene”, segun dice la Corte,
“el médico sera culpable y tendra que indemnizar a la victima (Sentencia T-158 de 2018)

Ahora bien, es importante resaltar, como se verad en apartes posteriores del presente
escrito, que la responsabilidad de las empresas operadoras de telecomunicaciones a través
de las Tic’s es, como en la mayoria de casos, de medio y no de resultado, lo que libera de
la carga de indemnizar a los usuarios que habiendo suministrado sus datos personales
resulten ser victima de filtraciones por ataques externos. Esto, sumado a que uno de los
eximentes de responsabilidad juridica, corresponde precisamente, al acto de un tercero,
como es el caso de los ataques de pirateria informatica.

De esta forma, las grandes empresas de cyber comunicaciones a través de la internet, solo
son responsables de implementar las medidas a su alcance a efectos de proteger los datos
de sus usuarios, mas no, a garantizar su invulnerabilidad, cuanto menos, indemnizar los
perjuicios que por una filtracion de datos pudiere llegar a afectar el buen nombre, la
dignidad u honra de su propietario.

1.4 De las clases de culpa

La culpa, entendida como el actuar irresponsable, descuidado, inobservante de las reglas
que rigen la materia, imprudente, etc, se opone a la debida diligencia con que un buen
padre de familia administra sus propios negocios, y los negocios ajenos inclusive. De esta
forma, existen en el derecho colombiano tres clases de culpa, las cuales corresponden a
la grave o lata (que en civil se asimila al dolo) y que puede, a la luz del articulo 63 del



codigo de bello, definirse como aquella consistente en: “no manejar 10S negocios ajenos
con aquel cuidado que aun las personas negligentes o de poca prudencia suelen emplear
en sus negocios propios (Ley 84, 1873, art. 63).

Por su parte, la culpa leve o el descuidado leve, puede entenderse como la falta de aquella
diligencia que los hombres de negocios emplean ordinariamente en sus propios negocios,
y la levisima, como la falta de “aquella esmerada diligencia y cuidado que los hombres
emplean en sus negocios propios” (Ley 84, 1873, art. 63). Ahora bien, en lo que refiere a
los estadios de la culpa, se resaltaran aquellos que tienen injerencia en el presente estudio,
estos son, la culpa grave o lata y la culpa leve.

En este sentido, segun lo dispuesto en el articulo 1604 del ordenamiento civil colombiano,
el deudor, como en este caso las empresas de las Tic’s, no son responsables sino de la
culpa grave o lata en los contratos que “por su naturaleza solo son futiles al acreedor”,
(Ley 84, 1873, art. 1604) en este caso los usuarios del servicio quienes, aparentemente,
reciben un servicio de caracter permanente, eficiente y ante todo gratuito.

Por su parte, la culpa leve o el descuido leve o simplemente la culpa, se aplica, en primer
lugar, en todos aquellos escenarios de la culpa en los que no se haya especificado uno u
otro estadio, y, en segundo lugar, en todos aquellos negocios bilaterales en los que, de
suyo, existen prestaciones y contra prestaciones mutuas. Lo anterior, como advierte el
articulo en comento de la siguiente forma: “Culpa o descuido leve, sin otra calificacion,
significa culpa o descuido leve” (Ley 84, 1873, art. 63 C.C).

En este sentido, es necesario constatar, que, desde sus inicios, y aun en los tiempos
presentes existe la falsa creencia de la gratuidad de los servicios que prestan los
operadores de las Tic’s lo cual ha facilitado el estancamiento de la responsabilidad que
se les atribuye respecto a los datos de sus usuarios y que constituye el objeto de analisis
del presente escrito (Mayorga Penna, 2019). Pues, no es asi, lo cierto es que el negocio
de las tecnologias de la informacion y de la comunicacién, se basan precisamente en los
datos de sus usuarios los cuales son almacenados, clasificados, rotulados, etc, y
finalmente monetizados por los tratantes de datos.

Asi, la contraprestacion directa que aporta el usuario a las cyber empresas con las que
contrata sus servicios virtuales corresponden a sus datos personales, indistintamente de
su contenido, clasificacion, sensibilidad o generalidad. Estos datos, son transformados
luego en paquetes mas especificos de informacion que comportan un bien comerciable en
maultiples escalas y precios (Santos Ibarra, 2017). En este sentido, el portal de vanguardia
explica:

Para las compafiias nacidas bajo el paradigma digital, los datos son su activo més preciado
pero, con independencia de nuestro sector de actividad econdémica, en un futuro no muy
lejano es méas que posible que las regulaciones contables cambien para exigir que los
datos sean registrados y gestionados como un activo mas en el balance general, utilizando
métodos de valoracion incluyendo, entre otras, métricas financieras (Alonso, 2018).

De esta manera, resulta imperativo re observar el universo de las Tic’s desde su verdadera
estructura comercial, el propio derecho de los contratos y desde los mismos estadios de
la culpa y la responsabilidad, a fin de realizar los ajustes propios de un negocio de
naturaleza bilateral que, por supuesto, impone, de suyo, mayores cargas de cuidado y



custodia, asi como indemnizatorias a favor de los usuarios de las tecnologias de la
informacidn y comunicacion en caso en caso de pérdida o mal uso de sus datos personales.

2. Normatividad colombiana acerca de las Tic’s.

No existe normatividad especifica en Colombia referente a la responsabilidad en caso de
hurto o perdida de datos personales de los usuarios de las Tic’s que fuerce a estas
operadoras a responder patrimonialmente. Lo anterior, debido a diversos factores, siendo
uno de ellos, como se expreso, el tipo de responsabilidad en cabeza de las Cyber
empresas, que corresponde a responsabilidad de medio, no de resultado.

Ahora, si bien no existen normas especificas en materia de la responsabilidad comentada,
si se cuenta con un marco regulatorio en colombianas que estructure el universo de las
Tics, las cuales realizan aportes, si se quiere, tangenciales al problema objeto de estudio.
En ese orden de ideas, se ubican las leyes 1341 (2009) a través de la cual se definen
principios y conceptos sobre la sociedad de la informacion; la ley 1480 (2011) a través de
la cual se crea el manual del consumidor; y, la Ley 1581 (2012), por medio de la cual se
dictan disposiciones generales para la proteccion de datos personales.

2.1 la sociedad de las Tic’s

A partir del advenimiento del segundo milenio a la escena mundial, con sus respectivos
cambios en materia de tecnologia, especificamente en todos los temas relacionados con
la internet, empezd a acufiarse, como en muchos otros paises del mundo, el término
“sociedad de las Tic,s o sociedad de las tecnologias de la informacion y de la
comunicacion”.

Desde aquel entonces, se empezaron a alzar voces que vaticinadoras de las dificultades
que supondria para la intimidad de los ciudadanos, sus familias y la sociedad misma, los
diversos cambios y ajustes de cosmovisiones que traerian las nuevas tecnologias de la
informacién y comunicacion, y de esta forma, solicitaban crear marcos normativos
con capacidad de regular este universo inmaterial y paralelo que representa hoy dia el
ciberespacio.

Fue asi, como a partir de la expedicion de la ley 1341 (2009), que Colombia asumié dentro
de su aparato normativo el concepto de la sociedad de las Tic.s y en tal sentido propuso,
en su articulo sexto, una definicion de tales herramientas de la siguiente forma: “son el
conjunto de recursos, herramientas, equipos, programas informaticos, aplicaciones, redes
y medios que permiten la compilacion, procesamiento, almacenamiento, transmision de
informacion como voz, datos, texto, video e imagenes” (Ley 1341, 2009, art. 6).

Por su parte, advierte el articulo noveno Ibidem, como el sector de las Tic"s se encuentra
integrado por la industria manufacturera, entidades comerciales y de servicios, lo cuales
recogen, procesan, crean, transmiten o muestran datos e informacion electronicamente.
Todo esto, se visionaba desde el afio 2009, época en la que el desarrollo tecnol6gico
empezaba su avance, pero que desde su inicio advertia de su capacidad de capturar, tratar
y explotar datos personales.



En este sentido, desde sus inicios existié conciencia en el legislador nacional acerca de la
capacidad de las empresas de las Tic's de procesar y almacenar los datos de sus usuarios
y desde alli velar por la seguridad de los mismos. No obstante, al examinar el enfoque de
la norma sub examine, se encuentra como su gran pretension, en torno al derecho de los
usuarios, se extendid hacia la promocién y acceso a estas tecnologias y no hacia la
proteccion de sus derechos ante los peligros que estas representan.

Al tenor de la ley 1341 (2009) articulo primero (1°):

La presente ley determina el marco general para la formulacion de las politicas publicas
que regiran el sector de las Tecnologias de la Informacion y las Comunicaciones, (...) asi
como lo concerniente a la cobertura, la calidad del servicio, la promocidn de la inversion
en el sector y el desarrollo de estas tecnologias, el uso eficiente de las redes y del espectro
radioeléctrico (...) (Ley 1341, 2009, art. 1).

Fue asi, como las directrices acerca de su responsabilidad sobre la informacién obtenida
de sus usuarios ante su perdida por ataques informaticos quedo regulada por las normas
de caracter civil que rigen las relaciones contractuales y desde alli se redujo su estadio de
la culpa a la grave o al dolo como ya se menciond anteriormente, y se cred la erronea
presuncion de gratuidad de los servicios que ofrecen las empresas de las Tic’s a través de
la internet, evadiendo el debate de la monetizacion de los datos de sus usuarios.

2.2 Protecciodn al derecho de los consumidores

Fue para el afio 2011, que el legislador colombiano expidi6 la ley 1480 (2011)
denominada como “estatuto general de proteccion al consumidor”, a través del cual se
propendi6 por estructurar las relaciones surgidas en entre productores y consumidores
(Pinillos Villamizar, Ochoa Torres, Narifio Vila, & Arévalo Botello, 2019). En este
sentido, en la categoria de productores incluyo los ya nombrados como parte de las Tic’s
como lo son la industria manufacturera, entidades comerciales y de servicios, por lo cual
se inmiscuye en el tema tratado y que, al tenor de su articulo segundo (2°):

Regulan los derechos y las obligaciones surgidas entre los productores, proveedores y
consumidores y la responsabilidad de los productores y proveedores tanto sustancial
como procesalmente. Las normas contenidas en esta ley son aplicables en general a las
relaciones de consumo y a la responsabilidad de los productores y proveedores frente al
consumidor en todos los sectores de la economia respecto de los cuales no exista
regulacion especia (Ley 1480, 2011, art. 2).

La presente ley, de aplicacion residual en caso de cddigo especial que regule la relacion
proveedor consumidor, como es el caso de las Tic's, fundamento los derechos y
obligaciones existentes entre los extremos negociales en materia de consumo,
otorgandole sus derechos a unos y a otros. En ese orden, uno de estos derechos, ya en
cabeza de los consumidores consiste en la obtencion de informacion (Ley 1480, 2011,
art. 3, nim. 1.3.) veras y completa respecto al negocio al que se adhieren, a fin de formarse
un juicio real respecto al mismo.

Asi, se encuentra como en el marco de las Tic’s no existe informacion veraz y completa
dirigida a los usuarios, mas alla de las autorizaciones que para el tratamiento de los datos
personales solicitan las empresas de Tecnologia virtual a través de sus contratos de
adhesion, de forma tal, que se desconoce la manera como dichos datos son tratados,



monetizados y, mas aun, su correspondiente valor, asi como el termino de vida til de
dicha informacidn recolectada.

Esta desinformacion, como se dijo, parte del erratico entendimiento del negocio de las
comunicaciones virtuales como un negocio unilateral, lo que trae consigo la reduccion de
responsabilidad y estadio de la culpa a aplicar en la relacion empresa Tic’s — consumidor,
privandole de acceso a ser verdaderamente protegido e indemnizados en caso de perdida,
extravio, mal uso de informacion personal que llegase a generar dafio en el usuario
consumidor.

2.3 Ley de proteccion de datos personales.

La ley 1581 (2012), como se dijo, enuncia como su finalidad emitir disposiciones
generales para la proteccion de datos personales. Para tal fin, en su articulo primero la
mencionada disposicidn centra su objetivo en:

Desarrollar el derecho constitucional que tienen todas las personas a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases
de datos o archivos, y los demas derechos, libertades y garantias constitucionales
a que se refiere el articulo 15 de la Constitucion Politica (Ley Estatutaria 1581,
2012).

En este sentido, la ley 1581 (2012) contiene un triple contenido, propio de la composicion
trina del articulo 15 superior (Constitucién Politica, 1991), que desarrolla los derechos
fundamentales de la Intimida, buen nombre y la auto determinacion informatica (habeas
data). En este orden de ideas, puede entenderse como la recopilacion y tratamiento de los
datos personales, es un asunto de rango constitucional, que, sin embargo, en materia de
proteccion no recibe igual tratamiento, por lo cual la responsabilidad juridica de las
empresas se limita a lo minimo en franco desbalance con la importancia que para el
derecho constitucional colombiano tiene la informacion ajena (Jara Fuentealba, 2021).

Asi, se hace evidente como ante la perdida de informacién o datos personales de los
usuarios de las empresas de las Tic’s por causa de un ataque de pirateria informatica, se
ven afectados intereses de rango superior, desprendidos de los derechos humanos
fundamentales consagrados en el articulo 15 constitucional colombiano (Constitucion
Politica, 1991) (Comez-Cordoba, Arévalo-Leal, Bernal-Camargo, & Rosero de los Rios,
2020), lo que amerita, a todas luces, un tratamiento diverso en materia de responsabilidad
en cabeza de los creadores de bases de datos y sus tratantes, a efectos forzar la mejora
constante en el servicio que se presta (Qiroz Papa de Garcia, 2016).

En ese orden de ideas, es menester advertir que cualquier sujeto puede conformar en
cualquier instante una base de datos y administrarla libremente, siempre que cumpla con
los requisitos de registro ante la stper intendencia de industria y comercio e informe y
solicite de sus usuarios la autorizacion para el dar tratamiento de los datos personales
suministrados.

En este sentido, al tenor del literal C del articulo 3 de la ley en comento, los datos
personales corresponden a “Cualquier informacion vinculada o que pueda asociarse a una
o varias personas naturales determinadas o determinables” (ley 1581, 2012, art. 3), lo



cual, encarna el peligro de las filtraciones o fugas de informacién de datos personales, ya
que estos permiten identificar y geolocalizar a un sujeto de derecho en tiempo real y en
cualquier parte del mundo.

En este sentido, la Corte Constitucional en sentencia T-414 de 1992, afirma que los datos
personales se caracterizan por:

i) estar referido a aspectos exclusivos y propios de una persona natural; ii) permitir
identificar a la persona, en mayor o menor medida, gracias a la vision de conjunto que se
logre con el mismo y con otros datos; iii) su propiedad reside exclusivamente en el titular
del mismo, situacion que no se altera por su obtencion por parte de un tercero de manera
licita o ilicita; iv) y su tratamiento esta sometido a reglas especiales (principios) en lo
relativo a su captacion, administracion y divulgacion (Sentencia T-414, 1992).

Ahora bien, existe total libertad para la creacion de bases de datos, el intercambio
informacion recolectada y el suministro de informacion por parte de los usuarios. Es asi,
como al tenor del principio de libertad consagrado el articulo 4 de la ley 1581 (2012), que
entiende a través del principio de libertad, no la facultad de abstenerse a suministrar
informacidén personal sin que por esto se prive al usuario de acceso a ningln servicio,
sino, como el requisito para que suministro de informacion sea validos, y en tal sentido
expresa: “El Tratamiento s6lo puede ejercerse con el consentimiento, previo, expreso e
informado del Titular. Los datos personales no podréan ser obtenidos o divulgados sin
previa autorizacion, o en ausencia de mandato legal o judicial que releve el
consentimiento” (Ley 1581, 2012, art. 4).

En este sentido, la stper intendencia de industria y comercio mediante resolucion 78899
(2017) del 30 de noviembre, en cumplimiento del fin expuesto, dispuso que la
autorizacion debia ser resguardada en todo momento por parte del administrador de la
base de datos, son pena de indemnizar perjuicios a causa del extravido de dicha
informacion ante un eventual reclamo par parte algin usuario que llegase a verse
afectado.

En este orden de ideas, la situacion contraria a derechos humanos, no solo surge de la
indebida concepcién de libertad expresada en la ley 1581 (2012), sino que se ve
empeorada debido al simple deber de seguridad en cabeza de los administradores de bases
de datos o0 empresas de las Tic’s, las cuales, solo son responsables al tenor del literal G,
del articulo 4 de la norma en comento de: “(...) manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento”
(Ley 1581, 2012, art. 4).

En esto, se reduce la libertad y el principio y deber de seguridad informatica colombiana,
en la disposicion humanamente posible de medidas que impidan a terceros obtener acceso
furtivo a los datos personales suministrados por los usuarios, sin mayores repercusiones
de indole indemnizatorio siempre que dichas medias hayan sido las técnicas, humanas y
administrativamente adecuadas.

Esta, es la génesis de la responsabilidad de medio en cabeza de las empresas de las Tic’s,
las cuales, si bien, monetizan la informacion personal de sus usuarios, no son responsables
econdmicamente ante estos por la pérdida de su informacién (Buitrago Botero, 2016).



En definitiva, la libertad en cabeza de las empresas de las tic’s. supone, a todas luces, un
incentivo a la pirateria de informacion (Sanz Saslguero, 2016), ya que, al aumentar las
bases de datos, aumenta tanto la informacion expuesta como el numero de lugares de los
cuales obtenerlas, situacion que se agrava, con el limite de la responsabilidad en cabeza
de los administradores de bases de datos, cuyo deber se reduce a su responsabilidad de
medio y por el estadio de la culpa que se les aplica, solo responderan en caso de dolo o
cumpla grave o dolo ante el hurto o perdida de la informacion que de sus usuarios
recolectaron, monetizaron y perdieron.

3. Empresas de las Tic's

Ahora bien, ¢qué dicen los contratos de adhesion de las principales empresas de
comunicacion virtual respecto a los datos recolectados de sus usuarios y su
responsabilidad?

3.1 Datos obtenidos de los usuarios

Microsoft, a través de su “Declaratoria de privacidad”, explica como de forma directa se
sus usuarios obtienen informacion consistente datos de identidad, productos, contrasefias,
etc. Por otra parte, de forma indirecta a través de mecanismos disefiados para la
recoleccion de informacion como cookies y de la adquisicion de informacion proveniente
de terceros, conocen de sus usuarios sus direcciones fisicas, numeros telefonicos,
contrasefias, nimeros de cuenta y tarjetas de crédito, geolocalizacion, compras, intereses,
IP’s, contactos, contenido de sus emails, archivos de vos de usuarios, etc.

En lo que refiere al uso de dichos datos, Microsoft, construye perfiles usuario con base
en sus preferencias, productos adquiridos, ubicacion, etc, a fin de ofertar los servicios de
la empresa y de terceros aliados, vender o transferir esta informacion a terceros y entre
las mismas empresas de Microsoft como AOL, Yahoo, etc, (Microsoft, 2021).

Google, a través de su “Politicas de privacidad de Google”, manifiesta que recopila
informacion de sus usuarios, la cual comprende la totalidad de los datos suministrados
por los propios usuarios, asi como del historial de uso de los diversos servicios ofertados
como datos del servidor, datos de la telefonia utilizada, direcciones IP, los datos de
geolocalizacion y de preferencias captadas través del uso de cookies, aplicaciones e
informacidn almacenada por el navegador.

Ahora bien, en lo que respecta a la informacion que se comparte, afirma Google hacerlo
con aquellas compafiias con las que tiene vinculos directos o indirectos. Estas compafiias
aliadas, cuentan con acceso a la informacion de claves de acceso contenido de correos
electronicos y demas bases de dato de google, historial de navegacion, estadisticas de uso,
aplicaciones utilizadas, etc.

En este sentido, afirma Apple que la informacion colectada de los usuarios comprende
“tu nombre, tu direccion postal, tu nimero de teléfono, tus preferencias de contacto e
informacion sobre tus tarjetas de crédito” (Apple, 2021). Ademas, recopila informacién
bancaria, productos adquiridos, datos de geolocalizacion y zonas horarias, asi como lo



datos de los terceros con los que se entabla comunicacion (nombre, su direccion postal,
direccién de correo electronico y nimero de teléfono).

En lo que refiere a la informacion que comparte con terceros, manifiesta la comparte con
sus proveedores de servicio y con otros terceros interesados. Es este orden, se comparte
de manera homogénea entre empresas, la informacion ya dicha, esto es, la informacién
sobre identidad, Ip’s, geolocalizacion, preferencias, claves, bancos y demas que permitan
identificar y geolocalizar a cualquier sujeto.

Por ultimo, Facebook, propietaria de WhatsApp e Instagram, por medio de la
“informacion que se recopila”, informa que almacenan y analizan los datos suministrados
por sus usuarios, como datos de identificacion, contenido su mensajeria, Ssu
geolocalizacion, contenidos observados y compartidos, asi como los dispositivos
empleados, etc.

Toda esta informacion, es compartida con los socios de la compafiia, entre los que se
encuentran los usuarios del servicio de analisis, de medicion y oferentes de bienes y
servicios a traves de la red social, anunciantes, vendedores y proveedores de servicios,
investigadores y académicos, y autoridades con solicitudes legales. Lo anterior, con
objeto de ejecutar el negocio y/o como resultado de una solicitud legalmente formulada.

3.2 Responsabilidad en cabeza de las compariias de las Tic’s.

Cada una de las compafiias mencionadas, hacen publica sus politicas de responsabilidad
a través de sus correspondientes paginas web, e integran dicha informacion en los
contratos de adhesion que imponen a los usuarios de sus servicios tecnoldgicos. En este
sentido, Microsoft a través de su clausula “Nuestras obligaciones legales y los limites de
nuestra responsabilidad” manifiesta:

Aceptamos la responsabilidad por la muerte o los dafios corporales provocados por
nuestra negligencia o la de nuestros empleados y representantes. No buscamos excluir la
responsabilidad por manifestacién dolosa nuestra o de nuestros empleados o
representantes. Como consumidor, usted tiene ciertos derechos en virtud de la legislacion.
Estos derechos incluyen la obligacién de que Microsoft proporcione los Servicios de
Soporte Técnico con diligencia y profesionalidad razonable. Ninguna parte de este
Acuerdo de Servicio tiene como finalidad limitar o excluir nuestra responsabilidad por
cualquier incumplimiento de esta disposicion por parte de Microsoft (subrayas fuera del
texto original) (Microsoft, 2021).

Por su parte, Google (2021) a través de la clausula “responsabilidades para todos sus
usuarios” establece que:

Estas condiciones solo limitan nuestras responsabilidades en la medida en que lo permite
la legislacion aplicable. Especificamente, estas condiciones no limitan la responsabilidad
de Google en caso de muerte o lesion grave, fraude, tergiversacion fraudulenta,
negligencia flagrante 0 una conducta indebida voluntaria (subrayas fuera del texto
original) (Google, 2021).

En este mismo sentido, Apple (2021) establece su “informacion juridica” mas propia de
su catalogo de equipos sus aparatos en venta, a través de la clausula 3.3:



(...) limitacion de responsabilidad. si es usted consumidor, puede que le asistan mas
derechos relativos a los servicios y productos prestados en virtud de este contrato. para
conocer todos sus derechos, consulte a la autoridad en materia de consumo de su
localidad. si no esta cubierto por estos derechos, Apple no acepta ninguna responsabilidad
mas alla de las indemnizaciones que aqui se manifiestan, incluidas, sin limitacion, las
derivadas de la indisponibilidad del producto, pérdida de beneficios, pérdidas de negocio
0 pérdidas ocasionadas por la pérdida, manipulacioén o confidencialidad de los datos o
programas, o la prestacion de servicios. excepto lo estipulado explicitamente en este
documento, apple no responderd por ningun dafo resultante, especial, indirecto o
punitivo, aun habiendo advertido de la posibilidad de dicho dafio, ni por ninguna
reclamacién de otro fabricante. usted acepta que, para cualquier indemnizacion
relacionada con la compra del producto, Apple no se responsabiliza de cantidades por
dafos y perjuicios superiores al importe de su pedido. en el caso de los consumidores, la
responsabilidad por (1) lesiones corporales o fallecimiento y (2) fraude puede ser mayor
gue la negligencia que causara la pérdida y, en tales casos, apple no excluye esta
responsabilidad (subrayas fuera del texto original) (Apple, 2021).

Finalmente, Facebook, e condiciones analogas con WhatsApp e Instagram informa a sus
usuarios como esta gran plataforma:

Intentamos mantener facebook en funcionamiento, sin errores y seguro, pero lo utilizas
bajo tu propia responsabilidad. proporcionamos facebook tal cual, sin garantia alguna
expresa o implicita, incluidas, entre otras, las garantias de comerciabilidad, adecuacion a
un fin particular y no incumplimiento. No garantizamos que facebook sea siempre sequro
0 esté libre de errores, ni que funcione siempre sin interrupciones, retrasos o
imperfecciones. facebook no se responsabiliza de las acciones, el contenido, la
informacion o los datos de terceros y por la presente nos dispensas a nosotros, nuestros
directivos, empleados y agentes de cualquier demanda o dafios, conocidos o
desconocidos, derivados de o de algiin modo relacionados con cualquier demanda que
tengas interpuesta contra tales terceros (subrayas fuera del texto) (Facebook, 2021).

Como se observa, cada una de estas empresas del Cyber espacio, limitan su
responsabilidad a la indemnizacion de dafios causados con dolo o culpa grave, limitan su
responsabilidad en los términos y condiciones fijadas en la legislacion interna de cada
pais, en pero, sin embargo restringidos a la comision de actos dolosos o gravemente
culposos por la pérdida de informacién y en general, la deficiente calidad del servicio o
bien suministrado.

Es asi, como en el sistema de derecho colombiano, con forme a los preceptos
contractuales impuestos por las compafiias enunciadas, solo responderian de la perdida
de informacion de los usuarios y los dafios ocasionados con esta perdida en caso de
probarse una negligencia o culpa grave o actuacion dolosa de parte de las empresas de las
Tic’s.

4. Resultados de la investigacion

Esta investigacion, centro su objetivo en establecer ¢de que forma la responsabilidad de
medio de los operadores de las Tic’s respecto a la seguridad de los datos de sus usuarios
constituye un mecanismo para la evasion de la indemnizacion por dafio en caso de hurto
0 hackeo de informacion? De esta manera, a efectos de dar respuesta al interrogante
planteado, fueron desarrollados tres objetivos especificos de los cuales se obtuvieron los
resultados que a continuacion se enuncian.



En primer lugar, se constato como la responsabilidad en cabeza de las principales
empresas de tecnologias de la informacién y comunicacion a través del cyber espacio es
de medio, lo cual les obliga a realizar todas las labores de vigilancia y control racionales
y proporcionales a la informacién colectada de sus usuarios, y que siempre que cumplan
con dichos minimos, la obligacion de indemnizar los perjuicios causados a los usuarios
por la pérdida de sus datos desaparecera.

Asimismo, se constatd, como existe la falsa opinién y subsecuente indebida ubicacion de
los contratos de adhesion impuestos por las compariias de las Tic’s en la categoria de
contratos gratuitos, de lo cual se desprende que el estadio de la culpa por la cual responden
las grandes empresas de comunicacion virtual se reduce al de la culpa grave o dolo. Esta
situacion, carece de veracidad, puesto que, en los contratos celebrados entre los usuarios
del servicio de comunicacion a través del internet y sus prestadores del servicio, cuenta
con una verdadera prestacion monetizable, como son, los datos personales suministrados
y extraidos de los usuarios.

Finalmente, se encontrd como las empresas de las Tic’s analizadas, responden solo ante
el incumplimiento, perdida de informacion o dafio causado a los usuarios siempre que su
conducta sea dolosa o gravemente culposa, lo cual guarda total y plena coherencia con el
sistema de derecho colombiano, que como se vio, considera la responsabilidad de las
Cyber empresas como de medio y no de resultados y en todo caso responsables solo ante
el dolo y tipo de culpa ya enunciado.

De esta forma, la responsabilidad de medio en cabeza de las empresas de tecnologias de
la informacién y de la comunicacion a través del espacio constituye un mecanismo para
la evasion de la indemnizacién por dafio en caso de hurto o hackeo de datos personales
de sus usuarios por la reduccion de su obligacion de custodia y cuidado a la simple
implementacion de medidas racionales para evitar tales circunstancias nocivas, de esta
forma, siempre que dichas medidas se cumplan desaparecera la obligacién
indemnizatoria.

Conclusiones

Resulta imperativo a la luz del tipo de negocio ejecutado por las compafiias de tecnologias
de la informacion y de la comunicacion su reclasificacion a negocio oneroso, a efectos de
modificar el estadio de la culpa por la cual responden estas gigantescas empresas, rotando
de la culpa grave o dolo, a la culpa leve, propia de los contratos bilaterales.

Es necesario, con base en el tipo de contrato existente entre los usuarios y las Cyber
empresas ajustar la legislacidn nacional y exigirles a dichas empresas respondan ante sus
usuarios por todo incumplimiento, dafio o extravio de informacion suministrada hasta la
culpa leve, propia de los contratos bilaterales en el sistema de derecho colombiano.

Por dltimo, debe limitarse el contenido de la clausulas eximentes de responsabilidad
impuestas por las empresas de tecnologia estudiadas a efectos de aumentar su culpa hasta
la culpa leve y en tal sentido ampliar la responsabilidad de las mismas respecto a la
informacion de sus usuarios, en directa defensa de los derechos fundamentales de la
intimidad, el buen nombre y la autodeterminacion informaética, ademas, de los derechos
del consumidor informatico y el mismo sistema de derecho contractual colombiano
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