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O paradigma da privacidade

Um panorama geral sobre privacidade em Business Analytics e Big Data

The privacy paradigm

An overview of privacy in Business Analytics and Big Data
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Resumo — Nesta Nova Era, onde a informagdo tem um valor
indispensavel para as empresas e as tecnologias de mineragao de
dados crescem na area de Tecnologia da Informagdo, a
privacidade continua a ser um assunto delicado na abordagem da
exploracao do grande volume de dados gerados e tratados pelas
empresas. A forma com que os dados sdo recolhidos, tratados e
destinados ainda ndo esta claramente definida e é tema de
constante debate em diversas areas de atuagdo. Esta revisdo de
literatura traca um panorama sobre a privacidade na era do
Business Analytics e Big Data, em diferentes linhas temporais, para
ampliar discussfes sobre um assunto que merece extrema atencao
e tem como objetivo demonstrar que, apesar de terem sido criadas
medidas para protecdo de dados, hd ainda muito a discutir entre
as diferentes partes atuantes no processo, para se chegar a um
ideal positivo tanto para utilizadores, quanto para as empresas.

Palavras Chave — Big Data, privacidade, analytics, dados,
RGPD.

Abstract — In this New Age where information has an
indispensable value for companies and data mining technologies
are growing in the area of Information Technology, privacy
remains a sensitive issue in the approach to the exploitation of the
large volume of data generated and processed by companies. The
way data is collected, handled and destined is not yet clearly
defined and has been the subject of constant debate by several
areas of activity. This literature review gives an overview of
privacy in the era of Business Analytics and Big Data in different
timelines, the opportunities and challenges faced, aiming to
broaden discussions on a subject that deserves extreme attention
and aims to show that, despite measures for data protection have
been created, there is still a need to discuss the subject among the
different parties involved in the process to achieve a positive ideal
for both users and companies.

Keywords - Big Data, privacy, analytics, dados, GPDR.

I.  INTRODUCAO

A evolugdo da tecnologia alcangou patamares onde a
informacdo tem valor inestimavel e é utilizada para gerar uma
infinidade de dados relevantes tanto para empresas, quanto para
os utilizadores. A convergéncia das tecnologias que emergiram
nos Ultimos anos fez com que a quantidade de detalhes e
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possibilidades que podem ser exploradas através da avalanche
de informacdo gerada a cada segundo, se tornasse um atrativo
mercado e um fator definidor de posicéo e expansdo [1] [X]. O
fenébmeno das redes sociais, 0s mais variados gadgets,
teleméveis e seus aplicativos e e-mails, aliados as novas
tendéncias no tratamento de um massivo volume de dados,
trazem uma nova realidade num contexto democratico onde os
direitos a privacidade e a evolugdo tecnoldgica estdo a comegar
a entrar em conflito [2] [3].

A privacidade dos dados dos utilizadores e a forma como sdo
utilizados ficaram em evidéncia e continuam a ser um foco de
preocupacdo na atual era do Big Data e Analytics[4] [5]. As
pessoas nao tém acesso, de forma clara, a todas regras e detalhes
de como seus dados sdo usados e como sdo conduzidos os
estudos para 0s quais aceitamos ceder os nossos dados [6] [7].
E, embora haja um discurso benéfico sobre a utilizagéo de dados
e informagdo como uma forma de agregar valor ao quotidiano
dos utilizadores, deve-se promover uma abordagem clara no que
diz respeito as tecnologias envolvidas nas praticas de tratamento
de dados para que ndo seja gerado ruido e entraves a evolucdo
tecnoldgica.

O intuito deste trabalho é realizar uma revisdo de literatura
sobre a privacidade na utilizacdo do Business Analytics e Big
Data, além de sistematizar as oportunidades e desafios
associados a Privacidade no contexto abordado.

Este trabalho esté dividido em seis seccOes. Na primeira esta
a Introducdo, trazendo o tema abordado e sua relevancia. Na
segunda esta apresentado o Método de pesquisa, que traz
sustentagdo ao estudo efetuado. Na terceira, um breve
enquadramento sobre Big Data, Business Analytics e RGPD. Na
quarta estdo apresentados os Resultados das pesquisas. Na
quinta, é levantada uma Discussdo sobre a temética. E na sexta
e Ultima seccdo, estd apresentada a Conclusdo sobre a
investigacdo.

II.  METODO DE PESQUISA

Este estudo foi concebido através de buscas eletronicas para
levantamento e escolha de publica¢bes que abordam o tema de
privacidade de dados, Business Analytics e Big Data utilizando
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bases de dados multidisciplinares. As bases de dados que
funcionaram como base da pesquisa foram: 1) Xplore Digital
Library (IEEE), Il) Biblioteca do conhecimento online (B-on),
I11) Google Académico (Google Scholar) e 1V) Computer
Science Bibliography DBLP. A estratégia utilizada para reuniao
dos materiais foi a busca utilizando os temas “Big Data e
privacidade”, “privacidade em Big Data”, “privacidade em
Business Analytics and Big Data”, “Business Analytics, Big
Data e privacidade” no idioma portugués, no caso das
plataformas de busca Google Scholar e B-on. No idioma inglés
foram utilizadas buscas com palavras-chave “Big Data, business
analytics and privacy”, “privacy in Business Analytics and Big
Data” e “privacy and protection in business analytics”.

Alguns critérios foram estabelecidos para que o objetivo da
pesquisa fosse atingido de forma satisfatéria. Primeiramente, foi
notada a escassez de artigos com esta temética, entdo foi aberto
um leque de busca multidisciplinar, onde as Tecnologias da
Informag&o ndo fosse somente o foco. O segundo critério foi a
imposi¢do de uma delimitagcdo temporal em duas etapas, onde
foram realizadas pesquisas para a comparagdo das discussdes
sobre 0 tema antes e depois de 2018. Esta divisdo temporal foi
criada para que pudéssemos ter uma ideia sobre as discussdes
antes e depois de acontecimentos relativos a perda de dados
pessoais por grandes empresas como o Facebook e Sony, que
protagonizaram escandalos que levaram a criagdo e aplicacdo de
leis de protecdo a privacidade como a GDPR (General Data
Protection Regulation).

I1l.  ENQUADRAMENTO

Para um acompanhamento mais completo do estudo feito
nesta revisdo de literatura, € necessério a abordagem para
explicacéo de alguns termos utilizados no decorrer do trabalho.

Primeiramente, falaremos de Big Data. Apesar de se tratar
de um termo que ndo € novo, trata-se, por definigdo, de um
grande volume de dados, estruturados ou ndo, que tem sido
utilizado para definir os dados gerados a partir de tecnologias,
aplicativos, sites web entre outros [8], [9].

A segunda expressdo € data analytics, que compreende,
basicamente, a anélise dos dados. Este processo permite que 0s
dados sejam examinados de forma a que conclusGes possam ser
retiradas sobre a informacéo gerada, sendo bastante utilizado por
empresas para auxilio na tomada de decisdo e posicdo nos
negdcios [10] [11][W]. E, por fim, outro termo bastante utilizado
é 0 GDPR (General Data Protection Regulation). Com o passar
dos anos os paises viram a necessidade de criar ou modernizar
leis especificas para a protecdo de dados, como é o caso do
GDPR na Europa, que se trata de uma lei de protecdo a
privacidade das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo dos mesmos
[12]. No Brasil a lei que supre essa necessidade é a LGPD, em
Portugal é a RGPD.

IV. RESULTADOS

Obedecendo os critérios estabelecidos na metodologia de
pesquisa e apds iniciar a busca pelos artigos, foi realizada a
leitura dos titulos e resumos como forma de analisar se 0s
trabalhos estavam de acordo com o tema, excluindo documentos
gue tinham foco apenas numa determinada regido ou que, de
alguma forma, ndo se encaixavam na ideia principal da pesquisa.

Foram escolhidos entdo sete artigos que traziam abordagens
relevantes sobre o tema.

Para analisar os trabalhos escolhidos, foi executada a leitura
na integra dos artigos e a confirmagdo do enquadramento de
cada um. Os artigos escolhidos serdo descritos adiante, nas suas
ideias principais e abordagens relevantes ao tema proposto.

Para um melhor entendimento, a Figural foi criada com o
objetivo de mostrar o sistema criado para tratamento e sele¢do
dos artigos selecionados.

|EEE;
Busca em Google Scholar;

Plataformas B-on;
Dbpl.

Busca por data;
Busca por relevancia;

Selegdo geral
dos artigos

Busca em Inglés e
Portugués;

Leitura dos titulos e
resumos.

Exclusdo de artigos com
foco em paises
especificos;

Escolha dos

Selegdo dos artigos
relevantes;

artigos e
produgao

Leitura na integra dos
artigos.

Figura 1 - Mapa mental de triagem dos trabalhos

Quanto as teméticas abordadas, todos os artigos escolhidos
trazem uma visdo geral sobre privacidade dos dados no contexto
de Business Analytics e Big Data, abordando os problemas
relacionados com privacidade de dados no contexto da atual
sociedade, do grande volume de dados e a maioria apresentam
sugestBes tedricas sobre 0 que poderia ser praticado para um
resultado satisfatorio na questdo da privacidade. Para um melhor
entendimento, a Tabela 1 mostra a area de atuacéo de cada autor.



Tabela 1 - Lista dos artigos analisados

Big Data Security and Privacy Dongpo Zhang 2018 IT China
Protection
Big Data e Protegdo de Dados: Martin M. Szinvelski, 2019 Law Brasil

Uma Relagdo Possivel(?) Taynara Silva Arceno
& Lucas Baratieri

Francisco

Big Data e Open Data vs. Maria Salles Coelho 2016 Law Brasil
Privacidade: Constituiria a  Mello Franco

Ferramenta Tecnoldgica em uma

Invasdo a Privacidade?

Freedom under the gaze of Big Henrik Skaug Seetra 2019 Politics ~ Noruega
Brother: Preparing the grounds for
a liberal defence of privacy in the
era of Big Data
Privacy preservation techniques P. Ram Mohan Rao, 2018 IT india
in big data analytics: a survey S. Murali Krishna &

A. P. Siva Kumar
Big Data for All: Privacy and User Omer Tene & lules 2013 Law Israel
Control in the Age of Analytics Polonetsky
Privacy in the Age of Big Data: A Omer Tene & lules 2012 Law Israel
Time for Big Decisions Polonetsky

Visando um acompanhamento melhor dos resultados da
pesquisa, estes foram divididos em trés categorias, de forma que
poderemos acompanhar 0s assuntos mais relevantes abordados
em cada artigo analisado. As categorias séo: (a) preocupacdo
com a privacidade; (b) beneficios do Big Data e Business
Analytics; (c) solugBes propostas e (d) sintese dos resultados.

A. Preocupacdes com a privacidade

A preocupacdo com a privacidade € um assunto referido
constantemente em todos os trabalhos pesquisados de acordo
com a estratégia definida, e mostra que, independentemente da
discussdo sobre a forma de utilizacdo dos dados, é algo que
precisa de ser avaliado com atengdo. Segundo as ideias
apresentadas por Zhang [13] a0 mesmo tempo que o Big Data
vem beneficiando as pessoas e seus estilos de vida, também traz
preocupacdes referentes a privacidade das pessoas. Para o autor,
0 Big Data enfrenta alguns desafios no que diz respeito a
seguranca no tratamento dos dados, como a privacidade
propriamente dita, a credibilidade da informagéo, a falta de
mecanismos para protecao, privacidade e seguran¢a dos dados.

Szinvelki, Arceno, Francisco [14] trazem uma visdo mais
juridica no &mbito de protecéo de dados e privacidade, onde ha
o desafio de harmonizar entre o direito e a tecnologia. Os autores
abordam acontecimentos recentes que fomentaram (e ainda
continuam a alimentar) debates sobre a utilizacdo da tecnologia
no processamento e manipulacdo de dados de forma nociva e
que culminam na violacdo dos direitos de privacidade dos
individuos. Além disso, sustentam a ideia de que os dados
podem ser manipulados, e, com isso, também o serdo pessoas,
comportamentos e tendéncias, fazendo com que ndo saibamos
se esta a existir evolugdo cultural prépria ou induzida. Esta visao
é abordada, tendo como base a falta de transparéncia e clareza
em relacdo as informacBes pessoais, desde a forma de
consentimento, até o destino da informagao.

Na pesquisa de Satra [15] é efetuada a analogia entre Big
Data e Big Brother, onde sdo levantadas questdes a respeito da
ameagca de privacidade na era do Big Data, formas de vigilancia
impostas sobre a informagdo que é disponibilizada, direta ou
indiretamente, uma visdo geral das alternativas (ou da falta
delas) dadas com base na vida dos individuos e as interagdes
tecnoldgicas. Além dessas analogias, o autor traca paralelos para
discussao sobre o direito das pessoas a liberdade e ao anonimato,
relacionando cenarios de perda, roubo de informaces e outros
acontecimentos que podem significar na distribuicdo indevida
de dados pessoais uma ameaga iminente. Para este autor, a
evolucdo da tecnologia e a relagio com o mundo online
interferem nas nossas escolhas, pois a ndo aceitacdo as vezes
implica estar fora de alguns nichos sociais e profissionais.
Embora afirme que as tecnologias relacionadas com Big Data
s8o neutras, culpa a forma com que sdo utilizadas, fazendo uma
relagdo entre Big Data e vigilancia, elucidando a forma com que
esse comportamento pode ser nocivo, impactando na liberdade
e privacidade das pessoas. O paradoxo entre Big Data e
privacidade ¢ um dos assuntos mais urgentes que devem ser
tratados por governantes face a uma banalizacéo do significado
de liberdade quando s&o comparados com os beneficios trazidos
pelo Big Data.

O trabalho realizado por Franco [16] faz o levantamento de
alguns problemas relativos a utilizagdo dos dados e privacidade,
embora destaque a ma utilizagdo dos dados por parte das
empresas. Alguns aspetos elencados pela autora ji estdo a
receber atencdo atualmente em alguns paises, como a
identificacdo do destino dos dados e formularios de
consentimento, a0 mesmo tempo que séo trazidas colocages
pertinentes quanto a falta de clareza nesses processos e a
importancia disso para que ndo haja excesso no ambito juridico,
para ndo promover uma desaceleragdo tecnoldgica.

Na pesquisa de Tene, Polonetsky [17] é sugerido que a
economia global estd a ser impulsionada pelos avangos
tecnoldgicos através da inovagéo e eficiéncia, mas ao mesmo
tempo cria preocupacdo relativamente a privacidade, gerando
conflito entre a inovacdo com a regulamentacéo de protecdo de
dados. O aumento na geracdo de dados através de novos
dispositivos e mais pessoas utilizando as ferramentas digitais,
aliados as novas tecnologias de data mining, analise de dados,
armazenamento e poder computacional sdo 0s principais
causadores deste conflito.

Abordando de uma forma um pouco diferente dos anteriores,
Rao, Krishna, Kumar [18] afirmam que a analise de dados reflete
na privacidade dos utilizadores, mas difere no sentido de que
afirma também que parte da culpa no vazamento dos dados
pessoais € por parte dos utilizadores, especialmente dos
teleméveis, nos quais utilizam diversas aplicacBes e aceitam
diferentes termos de privacidade sem saber ao certo 0 que esta
consentindo. Os autores sdo enfaticos ao dizer que os
utilizadores precisam ser educados neste sentido, mas ndo exclui
a necessidade da criacdo de politicas voltadas para a protegdo
dos dados. Outra diferente abordagem, é quando sugerem que a
responsabilidade da privacidade dos utilizadores é de
responsabilidade de quem estd com as informacBes e sdo
responsaveis por garantir a privacidade dos dados.



Num segundo trabalho no campo estudado, Tene,
Polonetsky [19] sugerem que o Big Data se mostra cada vez
mais relevante para 0s negécios, governos e na qualidade de vida
das pessoas. A discussdo sobre a protecdo de dados individuais,
principalmente por governantes e defensores da privacidade,
aumenta, acompanhando o crescimento da recolha de dados, 0s
usos cada vez mais diversificados das suas aplicacdes, sendo
proporcionados pela melhoria e reducéo do custo da tecnologia,
aprimoramento das técnicas e armazenamento quase ilimitado.

B. Beneficios do Business Analytics e Big Data

A evolucdo dos sistemas tecnoldgicos trouxe diversas
possibilidades e sdo indiscutiveis os beneficios trazidos pelo Big
Data e a analise de dados para a tomada de decis6es, fazendo
com que seja possivel dinamizar relagGes sociais, profissionais
e culturais. A pesquisa de Franco [16] destaca a importancia da
utilizacdo da andlise de dados e beneficios trazidos na area da
saude, prevenindo a proliferacdo de doencas e como poderiam
ser utilizados em setores para amenizar crises econémicas,
planeamento energético e transito.

Segundo Tene, Polonetsky [17], diversos sdo 0s exemplos
que demonstram a relevancia da utilizacdo analitica de dados
gerados pela sociedade como a prevencdo de acontecimentos,
corre¢do de falhas e ou melhorar servicos e traz a tona a
discussdo sobre a efetividade da minimizacdo do nivel de
informacéo na recolha de dados.

Num outro estudo, Tene, Polonetsky [19] focaram-se em
demonstrar as vantagens do uso do Big Data em aplicacGes
diversas em varios setores da sociedade, como: lojas, saude,
meio ambiente, entre outros. Expuseram também as
preocupacdes com privacidade, balanceando os argumentos e
tentando encontrar 0 meio termo entre o retorno sobre a
tecnologia e o risco da exposicédo e controlo dos dados. A defesa
sobre o uso do Big Data baseia-se numa proje¢éo do que se pode
conseguir com a utilizagdo das informagdes, de uma forma ainda
ndo imaginada, mas que ndo ser& conseguido se ndo possuir o
acesso e armazenamento dos dados.

C. Solugdes propostas

Uma preocupagdo geral para todos os investigadores é de
sugerir formas que possam garantir a privacidade dos
utilizadores. Como mostra na pesquisa de Zhang [13], algumas
medidas que poderiam melhorar a questdo da privacidade, como
uma forma de supervisdo dos dados nas redes sociais, 0
aprimoramento de mecanismos legais de protecdo de dados e a
criacdo de um oOrgdo para regulamentar as questoes referentes a
privacidade. Além das medidas mencionadas, é enfatizada
também a importancia da conscientizacéo dos utilizadores como
forma de contribuir para que mecanismos de seguranca e
privacidade sejam implementados.

Para Szinvelki, Arceno, Francisco [14], é indispensavel que,
para a manutencdo da democracia e direitos das pessoas, exista
transparéncia sobre quais dados que sdo recolhidos, métodos de
recolha de dados, finalidade, programas de seguranga e
toleréncia a falhas.

Na sua pesquisa, Franco [4] traz também algumas sugestdes
para melhora do ponto de vista tecnoldgico e juridico. A
primeira ideia da autora é transformar o Big Data em Open Data,
gue basicamente seriam os mesmos dados que sdo recolhidos e

tratados pelas empresas, s6 que publicos. Para ela, através deste
conceito, as pessoas teriam acesso a sua informagdo e o
conhecimento estariam ao alcance de todos. Do ponto de vista
juridico, primeiramente a autora afirma que é necessario a
criacdo de medidas juridicas, mas com cautela, haja vista que as
leis evoluiram mais devagar que a tecnologia. E, em segundo,
sugere a criacdo de leis baseadas em analises a respeito das
opiniBes dos utilizadores em relagdo ao que se acha invasivo.

Tene, Polonetsky [17] sugerem que as politicas de
privacidade, juntamente com a expectativa dos utilizadores de se
sentirem seguros, ndo é de toda forma téo eficaz, uma vez que
politicas de privacidade muitas vezes ndo garantem o direito
esperado, e sim uma garantia de ndo culpabilidade sobre as
informacdes passadas. Além de que toda essa discussdo sobre
privacidade dos dados que esta sendo gerada, pode criar crencas
entre as pessoas e contrastar com o0s possiveis beneficios da
analise de dados. Por fim, afirmam que ndo se trata de ser contra
os direitos e privacidade dos utilizadores, mas defendem que, na
medida em que cresce a recolha e utilizacdo dos dados para
solucbes inovadoras e que tem impacto positivo, deve-se exigir
a criacdo de um modelo de equilibrio entre a privacidade e o0s
beneficios da recolha de dados.

Rao, Krishna, Kumar [18], apresentam vérias técnicas de
preservacdo de dados como criptografia e ocultacdo de dados,
explicando que nenhuma delas consegue garantir de forma
concreta a efetiva protecdo dos dados e pode ocorrer perda de
dados e informagdo. Por fim, € apresentada uma técnica baseada
em Deep Learning para aplicagdo de um modelo para melhorar
a privacidade dos dados. Neste modelo, apds a recolha dos
dados, é utilizado um software para classificar os dados
sensiveis (informacBes pessoais dos utilizadores) e um
algoritmo baseado em Deep Learning é utilizado para separar
tais dados, protegé-los dinamicamente, fazendo com que possam
ser publicados sem nenhum dado sensivel. Ainda segundo estes
autores, este algoritmo seria constantemente treinado e
melhorado, adicionando camadas adicionais para detecdo e
protecdo das informagdes sensiveis.

Tene, Polonetsky [19] argumentam que 0 uso transparente
no processamento de dados inibird o seu uso sem ética, pois ja
foi provado por investigadores que quanto maior o nimero de
dados e com o compromisso necessério os dados podem ser
interligados, diminuindo assim a privacidade. Os individuos se
sentirdo mais dispostos a aceitar a partilha e recolha de dados de
acordo com os beneficios que possam advir dessa partilha. Em
contrapartida, isso fard com que as empresas trabalhem para usar
os dados e trazer esse retorno as pessoas.

Para sistematizar os principais argumentos dos autores
pesquisados, apresenta-se a Tabela 2, onde se enumeram 0s
desafios e oportunidades enfatizados em cada um dos estudos.



. Privacidade

Tabela 2 - Sintese dos resultados

. Protegdo dos dados

privados.

. Credibilidade das

informagdes

. Falta de mecanismos de

protegdo.

. Harmonia entre direito e

tecnologia

. Manipulagdo de opinido

publica.

. Falta de transparéncia no

tratamento dos dados

. Formas de controle e

vigilancia

. Ameaca a liberdade das

pessoas.

. Afalta de alternativas a ndo

aceitar as politicas

. M3a utilizagdo dos dados

por empresas

. Falta de clareza
. Cuidado com as leis para

ndo gerar desaceleragdo
tecnoldgica

impactando
nas inovagoes tecnoldgicas.

. Importancia da andlise de

dados para previsdo de
acontecimentos, melhoria
de servigos ou corregdo de
falhas.

. Duvida na efetividade da

minimizagdo na coleta de
dados.

. Big Data mais voltados

para qualidade de vida das
pessoas

. Anadlise de dados reflete em

privacidade.

. Problemas com privacidade
também culpa dos
utilizadores

. Supervisdo de dados dos

utilizadores.

. Aprimoramento dos

mecanismos de protegdo
de dados, drgdos
regulamentadores de leis.

. Transparéncia quanto a

coleta e tratamento de
dados, a finalidade,
programas de seguranga
e corregdo a falhas.

. Open Data
. Criagdo de leis para

protegdo;

. Medidas baseadas na

opinido publica.

. Maiores debates para

melhores definiges
sobre privacidade;

. politicas de privacidade

em paralelo com as

expectativas dos
usuarios.

. Transparéncia no
processamento dos
dados

. Criagdo de politicas de

protegao

. Utilizagdo de algoritmo

baseado em Deep
Learning
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V. DISCUSSAO

A partir das ideias dos autores, é importante perceber que
ndo deve haver uma oposicdo sobre a evolugdo e tendéncias
tecnoldgicas, mas é notério que medidas gerais precisam de ser
tomadas e as que ja existem precisam ser adaptadas, de forma
que ndo haja prejuizo para os utilizadores das mais diversas
tecnologias, nem para as empresas de data mining e suas
vertentes [20]. Claro que alguns acontecimentos recentes
envolvendo perda de dados ja fizeram com que algumas
entidades internacionais tomassem medidas com o intuito de
preservar os direitos das pessoas. Porém, as sancdes e leis
aplicadas ainda ndo estdo claras no ponto de vista dos
utilizadores, gerando desconforto e aumentando preocupagdes e
especulagBes relacionadas com o controlo, monitorizacdo e
influéncia da opinido publica. Hoje ja se fala de algoritmos
inteligentes desenvolvidos por empresas que tém como funcéo
tratar os dados de forma que as informagfes dos utilizadores
sejam protegidas através de criptografia, principalmente no que
diz respeito a sua identidade ou dados que vao de encontro de
diretivas de acesso atuais, mas & necessario que as pessoas
percecionem uma maior clareza quanto as medidas de
seguranga.

Mecanismos mais complexos do que apenas “aceitar” ou
“ndo aceitar” (agd0 que muitas vezes provoca 0 ndo acesso a

determinados conteidos) precisam de ser criados. Talvez
algoritmos certificados por entidades especializadas em
seguranca de dados (que, se ndo existem, poderiam ser criadas)
pudesse criar modelos gerais ou certificar os modelos de
algoritmos das empresas, assim como acontecem com 0S
certificados de seguranca dos sites, trazendo mais seguranga
para as pessoas que, hoje em dia, estdo cada vez mais
preocupadas com a forma como as técnicas de analise de dados
evoluiram e com os resultados que podem trazer.

VI. CONCLUSOES

Uma abordagem ao debate sobre privacidade na era do Big
Data e Business Analytics sob o ponto de vista de diferentes
areas de atuacdo foi um dos principais propdsitos deste trabalho.
Além de trazer os aspetos mais importantes encontrados nos
artigos pesquisados, abordando a privacidade na utilizagdo do
Business Analytics e Big Data, além de sistematizar as
oportunidades e desafios associados a privacidade no contexto
abordado. Através desta pesquisa, é possivel perceber que a
relevancia do assunto privacidade ainda esta presente e vem
crescendo, principalmente ap6s casos de perda de dados e
criacdo de leis para protecdo de dados.

Percebe-se a necessidade de manter e expandir a discussdo
sobre privacidade e o direito das informacGes veiculadas, de
forma a se gerar uma visao critica sobre a tematica como uma
forma de agirmos como colaboradores para a evolugdo da
tecnologia e os beneficios trazidos pelas informages que
geramos, tendo a certeza de que ndo est4 em causa a perda da
nossa individualidade.

Por estes motivos, considera-se fundamental aproximar
tecnologia e utilizadores, fazendo com que ambos possam
coexistir sem a visao de uma sombra obscura e um cenario de
controlo apocaliptico. Para além disso, acredita-se que a férmula
perfeita para a problematica apresentada ainda é complexa,
devido a rdpida evolucdo de tecnologias e fatores que envolvem
andlise de dados. Os debates trardo maturidade para um
CONsenso.
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