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Resumo — Os servidores aplicacionais geram ficheiros de logs 

diários onde se regista uma parte significativa da sua atividade. 

Essa informação é registada sequencialmente no tempo mas 

mistura vários tipos de informação. A ausência de um padrão para 

a formatação do registo de dados e o respetivo volume, dificultam 

a extração da respetiva informação. A inexistência de trabalhos, 

especificamente no tratamento de ficheiros de logs de servidores 

Service-Oriented Architecture (SOA), não permitiu, nem a 

utilização de métricas de controlo, nem um conjunto de boas 

práticas que pudessem ser seguidas. Resulta deste trabalho uma 

descrição do processo que poderá servir de guia: na definição de 

uma estrutura de registo de logs; na construção de um processo de 

extração de dados; na definição de uma estrutura de dados de 

suporte da informação extraída; na definição de métricas de 

controlo; na definição de processos de análise e controlo dos dados 

extraídos. Atendendo ao tamanho dos ficheiros e à diversidade de 

tipos de dados existentes foi necessário utilizar programação 

Python para a extração e pré-tratamento de dados, Excel para o 

pré-tratamento de dados, Tableau para o tratamento estatístico e 

apresentação dos resultados. 

Palavras Chave – Ficheiros de Logs; Key Performance 

Indicators; KPIs, Serviços SOA; Python; Tableau. 

Abstract — Application servers generate daily log files with a 

significant part of their activity. This information is recorded 

sequentially over time but mixes various types of information. The 

absence of a standard for formatting the data record and the 

respective volume, make it difficult to extract the corresponding 

information. The lack of work, specifically in the treatment of SOA 

server log files, did not allow the comparisson with pre-existing Key 

Performance Indicators (KPI) or a set of best practices that could be 

followed. This work results in a description of the process that can 

serve as a guide for: definition of a logging structure; construction 

of a data extraction process; definition of a data structure to support 

the extracted information; definition of control metrics; definition of 

analysis and control processes for the extracted data.. Given the size 

of the files and the diversity of types of information that existed, it 

was necessary to use Python programming for data extraction and 

pre-treatment, Excel for data pre-treatment, Tableau for statistical 

treatment and presentation of results. 

Keywords – Log files, Key Performance Indicators, KPIs, 

Python, Tableau. 

I. INTRODUÇÃO 

Os servidores aplicacionais são geradores de muita 

informação que fica registada em ficheiros de logs. Esta 

informação é registada em ficheiros de texto sem que tenham 

uma lógica de formatação bem definida. No mesmo ficheiro 

podem constar dados com diferentes tipos de informação e 

diferentes estruturas, o que dificulta a sua análise e 

processamento. Na literatura encontram-se trabalhos que 

exploram o tratamento de ficheiros de logs na área dos web 

services [1] [2] e dos servidores SAP mas são raros os trabalhos 

na área dos servidores Service-Oriented Architecture (SOA) [3]. 

Este trabalho pretende colmatar essa falta, descrevendo um caso 

prático de extração e tratamento de dados a partir de ficheiros de 

logs de um servidor SOA. Não existindo um padrão definido 

para o registo de logs, a abordagem utilizada neste trabalho não 

poderá ser generalizada, no entanto poderá servir de guia para: a 

definição de uma estrutura de registo de logs; a construção de 

um processo de extração de dados; a definição de uma estrutura 

de dados de suporte da informação extraída; a definição de 

métricas de controlo; a definição de processos de análise e 

controlo dos dados extraídos.  

Este trabalho encontra-se organizado da seguinte forma. Na 

secção II é descrito o problema e metodologia, e as fases do 

processo de análise de logs. A secção III analisa o conteúdo dos 

ficheiros. Nas seções IV, V, VI temos a identificação informação 

relevante, extração de dados, identificação de Key Performance 

Indicators, tratamento estatístico dos dados e Resultados e 

Discussão, respetivamente. O artigo termina com as Conclusões.  

II. DESCRIÇÃO DO PROBLEMA E METODOLOGIA 

O sistema de informação (SI) comercial foi desenhado numa 
lógica de camadas e está suportado por um conjunto de 
servidores, tal como é possível verificar na Figura 1. Os 
utilizadores acedem ao sistema a partir de aplicações do tipo 
cliente-servidor (desenvolvidas em Delphi) disponibilizadas por 
um servidor aplicacional (Sistema Operativo baseado em 
Windows). As regras de negócio e o acesso aos dados são 
garantidos pela camada de serviços (desenvolvido em Java 
Script), numa filosofia do tipo SOA, em servidor Unix. Os dados 
estão centralizados numa base de dados (BD) única.  
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Figura 1 - Modelo do Sistema de Informação 

O sistema é alimentado pelos utilizadores, por via das 
aplicações, e pelos sistemas dos diferentes polos fabris através 
de interfaces. Esta integração de dados entre sistemas é garantida 
por um servidor onde corre uma instância da ferramenta de 
integração que tem por função garantir a troca de dados entre as 
diferentes BD da organização.  

O sistema, no seu conjunto, foi desenvolvido e 
implementado de forma a garantir a sua disponibilidade 24 horas 
por dia e 7 dias por semana.  

A camada dos serviços SOA é uma parte fundamental de 
todo o sistema, é nessa camada onde residem e são validadas as 
regras de negócio.  

O âmbito deste artigo está restrito à análise dos logs gerados 
pelos Serviços SOA e tem por objetivo: identificar toda a 
informação relevante do ponto de vista do SI, desenhar e 
implementar um processo de extração dessa informação, criar 
métricas que permitam efetuar um tratamento estatístico da 
informação recolhida, organizar a informação em tabelas e 
gráficos de forma a ter uma visão resumida da sua atividade. 

Estes logs registam uma parte muito significativa da 
atividade do SI e contêm centenas de milhares de linhas 
organizadas sequencialmente no tempo. No mesmo ficheiro são 
registados eventos dos seguintes tipos de informação: Exposing 
services (disponibilização dos serviços e respetivos métodos); 
Logging Advice (chamadas aos serviços e respetivos métodos); 
Session Manager (registo de entrada e saída dos utilizadores no 
sistema); CCCException (erros e respetivas tipificações); 
DefaultFaultHandler (alertas e respetivas tipificações). Para 
cada um destes tipos de eventos a estrutura da informação é 
diferente sendo apenas comum a forma como é registado o 
momento do registo da sua ocorrência. 

O volume de linhas, a diversidade de informação e a 
sequência temporal de registo, dificultam a respetiva leitura e 
análise pelo que esta informação é utilizada ocasionalmente na 
análise de erros.  

Neste trabalho descrevem-se as etapas do processo: 1) 
Análise do conteúdo dos ficheiros; 2) Identificação da 
informação relevante; 3) Extração de dados; 4) Identificação de 
Key Performance Indicator (KPI); 5) Tratamento estatístico de 
dados; 6) Resultados; 7) Conclusão. 

III. ANÁLISE DO CONTEÚDO DOS FICHEIROS 

Da análise dos ficheiros resultam os seguintes tipos de 
informação: 

 Exposing Services: registo da disponibilização dos 
serviços e respetivos métodos; 

 Logging Advice: registo das chamadas aos serviços e 
respetivos métodos; 

 Session Manager: registo dos acessos dos utilizadores 
ao Servidor SOA; 

 CCCException: registo dos erros e respetivas 
tipificações; 

 DefaultFaultHandler: registo de alertas funcionais e 
respetivas tipificações. 

Todas as linhas começam com o registo do instante em que 
o evento ocorreu (YYYY-MM-DD hh:mm:ss,###) e um 
qualificador que identifica o tipo de informação: INFO/ERROR. 
A restante informação é registada de acordo com regra distinta 
para cada um dos respetivos tipos de informação.  

IV. IDENTIFICAÇÃO DA INFORMAÇÃO RELEVANTE 

Atendendo a que, para cada um dos tipos de linha, a 
informação registada é diferente, foi necessário, efetuar uma 
análise tipo a tipo, nomeadamente: 

Exposing Services – estas linhas correspondem à 
disponibilização dos serviços e respetivos métodos. Esta 
informação não foi considerada relevante, e como tal, foi 
excluída do processo de extração e tratamento de dados.  

Session Manager - estas linhas contêm a informação dos 
registos de acessos dos utilizadores ao servidor SOA, pelo que 
se trata de informação relevante e de recolha e tratamento 
obrigatórios. Do respetivo conteúdo, foram identificados os 
seguintes dados: Momento do registo, Tipo (Create/Destroy), 
session ID, userID.  

Logging Advice - estas linhas contêm a informação das 
chamadas aos serviços e respetivos métodos, pelo que se trata de 
informação muito relevante e necessária para uma visão global 
do tipo de utilização do SI. Foi identificada como sendo de 
recolha e tratamento obrigatórios. Do respetivo conteúdo, foram 
identificados os seguintes dados: Momento do registo, userID, 
Serviço, Método, Número de parâmetros passados ao método.  

DefaultFaultHandler – estas linhas correspondem a 
respostas do serviço nos casos em que são identificadas 
excepções ou falhas de regras de negócio. Tratando-se de 
controlos funcionais, não foram considerados relevantes, pelo 
que foram descartados. 

CCCException - estas linhas correspondem a erros pelo que 
o seu registo e tratamento são obrigatórios. Do respetivo 
conteúdo, foram identificados os seguintes dados: Momento do 
registo, Descritivo do erro, userID, Serviço, Método, linha do 
código onde ocorreu o erro. 

 

Figura 2 Exemplo de logs 



V. EXTRACÇÃO DE DADOS 

Como não foi possível utilizar a ferramenta normalmente 

utilizada para a extração de dados (Excel) foi necessário criar 

um programa para esse propósito (em Python). O programa 

desenvolvido percorre todas as linhas do ficheiro e, mediante a 

informação de cada linha, extrai apenas a informação 

anteriormente identificada como relevante, que é guardada em 

ficheiros separados por tipo (formato CSV) (Figura 3). 
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Figura 3 - Processo de extração de dados 

Atendendo ao elevado número de linhas a processar, foi 
necessário dividir o processamento em blocos de informação o 
deu origem a linhas duplicadas. Para resolver este problema 
utilizou-se a funcionalidade do Excel que permite identificar e 
eliminar das tabelas as linhas duplicadas (ver Figura 4).  

 

Figura 4 - Processo de extração de dados 

O programa gera ficheiros distintos por tipo de informação 
com os seguintes conteúdos: 

 Session Manager: (Ano, Mês, Dia, Hora, Minutos, 
Segundos, Selo-Inicio, Selo-Fim); 

 Logging Advice: (Ano, Mês, Dia, Hora, Minutos, 
Segundos, Utilizador, Serviço, Método, Número de 
Parâmetros); 

 CCCException: (Ano, Mês, Dia, Hora, Minutos, 
Segundos, Utilizador, Serviço, Método, Linha, Tipo 
Erro, Descritivo Erro). Os erros foram ainda 
classificados de acordo como Acessos a Dados/Erros 
Aplicacionais/Não Classificados. 

VI. IDENTIFICAÇÃO DE KEY PERFORMANCE INDICATORS 

A literatura disponível, relativamente ao tema, está muito 
direcionada para a utilização de técnicas de Data Mining na 
identificação de perfis de utilização qualitativa e não quantitativa 
[4]. Os trabalhos encontrados, quer seja no tratamento de logs de 
servidores web [1] [2], quer seja em logs de servidores SOA [3] 
focam-se na identificação de perfis de utilização funcional sem 
que sejam exista uma quantificação. Na impossibilidade de 
encontrar métricas de controlo de referência foram identificadas 
as seguintes: 

Session Manager: N.º de Sessões Perdidas e Padrão Horário 
das sessões perdidas; N.º de sessões criadas, nº de utilizadores 
em sessões criadas, duração média das sessões c4iadas e Padrão 
horário das sessões criadas (Figura 5).  
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Figura 5 - Session Manager - Métricas 

CCCException: padrão horário erros de acesso a dados, 
padrão horário de erros aplicacionais, Erros nos serviços de 
acesso a dados e erros nos serviços aplicacionais (Figura 6).  
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Figura 6 - CCCException - Métricas 

Logging Advice: Padrão horário de chamadas a serviços de 
dados, Tipo de chamadas a serviços de dados, Padrão horário de 
chamadas a serviços (Figura7).  
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Figura 7 - Logging Advice - Métricas 

VII. TRATAMENTO ESTATÍSTICO DE DADOS 

Com base nos dados recolhidos e KPIs identificados foram 
desenvolvidos os seguintes cálculos, quanto à Session Manager: 
1) Cálculo do tempo de ligação = Momento Final menos 
Momento Inicial mais 1; 2) Número de novas ligações: 
Agrupadas as ligações iniciadas durante a mesma hora; 3) 
Número de acessos de utilizadores: Contar o número de 
utilizadores que estabeleceram pelo menos uma ligação na 
mesma hora. Considerar cada utilizador apenas 1 vez 
independentemente do número de sessões por si estabelecidas;  
4) Número de ligações perdidas: Contar o número de ligações 
perdidas na mesma hora; 5) Tempo médio de ligação (por Dia): 
Somar o tempo de todas as ligações e dividir pelo total de 
ligações. Considerar apenas ligações em que exista um registo 
de entrada e de saída. 

Relativamente a Logging Advice: 1) Número de chamadas 
aos serviços: Somar o número de chamadas aos serviços em cada 
hora; 2) Número de chamadas aos métodos: Somar o número de 
chamadas aos métodos em cada hora. 
Quanto a CCCException temos: Número de erros por tipo: 
Somar os erros  registados em cada hora por tipo de erro. 

VIII. RESULTADOS E DISCUSSÃO 

Os dados utilizados neste trabalho correspondem aos logs de 
7 dias seguidos (uma semana completa) entre os dias 30-12-
2019 e 5-1-2020: incluem um dia feriado e um fim de semana. 
As seguintes tabelas e representações gráficas resultaram da 



análise efetuada aos dados recolhidos, tendo sido utilizadas as 
funcionalidades da ferramenta Tableau na geração das tabelas e 
gráficos de suporte à visualização de dados e o Excel para 
algumas tabelas e cálculos adicionais.  

Session Manager: nas seguintes tabelas é possível visualizar 
o padrão horário das sessões perdidas no período em análise. 
Verifica-se que, aproximadamente, 75% das sessões perdidas 
ocorrem no período entre as 5 e as 7 horas com a exceção dos 
dias 3 e 6 em que não foram registas perdas. Uma análise 
detalhada aos logs permitiu verificar que a origem desta 
concentração de erros estava associada à paragem e arranque da 
instância do J-Boss que ocorre diariamente por volta da 5:10, 
provocando o fim abrupto de todas as sessões em curso e de 
todas as que sejam iniciadas durante o período de inatividade. 

  

Figura 8 - Sessões perdidas 

As tabelas seguintes representam o padrão horário da criação 
de sessões (em número ou percentagem do total da semana) e 
verifica-se que aproximadamente 60% das sessões são iniciadas 
nos inícios dos períodos de trabalho (8 as 10 e 14 as 16). 

 
Figura 9 - Sessões criadas 

Este padrão é mais visível nos dias 1, 2, 4 e 5 já que os dias 
3,6 e 7 correspondem, nesta semana em análise, respetivamente 
a um feriado, um sábado e um domingo. A utilização atípica do 
SI nos dias 3,6 e 7 fica clara no gráfico seguinte onde está 
representado o número de utilizadores que acedeu ao sistema em 
cada um dos dias do período em análise.   

 
Figura 10 - Utilizadores por dia e Tempo médio por sessão 

Em termos de utilização do SI, e considerando apenas os dias 
normais de trabalho, os gráficos apresentam pequenas variações 
quer seja em termos de utilizadores (221 utilizadores em média) 

quer seja em termos de tempos médios de utilização por sessão 
(80 minutos de duração em média) (Figura 10).   

 
Figura 11 - Sessões perdidas versus Sessões Criadas 

Comparando o número de sessões perdidas, face ao número 
total de sessões criadas (Terminadas Normalmente + 
Terminadas Abruptamente), resulta uma percentagem 22% 
(Figura 11), um valor significativo que é explicado pelo efeito 
da paragem e arranque da instância do J-Boss. Por ocorrer fora 
de horas e pelo facto de os processos automáticos correrem em 
ciclo até que terminem com sucesso a atividade, acaba por não 
ter impacto significativo na atividade dos utilizadores.  

CCCException: na figura 12 é possível comparar os erros 
aplicacionais e os erros de acesso a dados, considerando o total 
de erros. Deste gráfico resulta uma clara prevalência dos erros 
aplicacionais face aos erros de acesso aos dados.  

 
Figura 12 - Rácio entre tipos de erros 

 
Figura 13 - Padrão Horário dos erros 

Da análise dos padrões horários verifica-se que os erros se 
concentram nos dias úteis (1, 2, 4, 5) no período normal de 
trabalho (das 8 às 18) (Figura 13) o que está em linha com os 
períodos de maior utilização do SI (Figura 9).  

Com base no gráfico da Figura 14 e na tabela da Figura 15 
destacam-se claramente 5 serviços (Order/PrimaryLoad/ 
CreditDebit/Claim/VesselVoyage) que, em conjunto, 
representam aproximadamente, 75% dos erros registados. Estes 
serviços coincidem, como se vai verificar na análise das 
chamadas aos serviços, com alguns dos serviços mais utilizados. 



 
Figura 14 - Distribuição dos erros por serviços 

 
Figura 15 - Erros aplicacionais por serviço 

 
Figura 16 - Erros aplicacionais por serviço 

 
Figura 17 - Erros de acesso a dados por serviço 

 
Figura 18 - Erros registados versus Chamadas aos serviços 

Comparando os erros aplicacionais com os erros de acesso a 
dados verificam-se diferenças relevantes ao nível dos serviços 
que são afetados por cada um dos tipos. Comparando o número 
de erros registados com o total das chamadas efetuadas, no 
mesmo período, resulta uma percentagem de 0,104 %, o que 
indicia uma boa fiabilidade e disponibilidade do SI (Figura 18). 
Logging Advice: na figura 19 é possível verificar que os 
métodos associados a Pesquisa de Dados são sempre superiores. 

 
Figura 19 - Chamadas por tipo de método 

Identificam-se os 5 serviços que, em termos de utilização, se 
destacam dos demais. Comparando esta informação com a dos 
erros por serviço, com exceção do VesselVoyage, existe uma 
associação entre os erros e a respetiva utilização.  

 

 
Figura 20- Top 10 dos serviços utilizados 

Criou-se um Dashboard resumo da atividade mais relevante 
no período de análise. A Figura 21 apresenta a informação mais 
relevante por dia: 1) N.º total de utilizadores registados; 2) N.º 
total de chamadas aos serviços efetuadas; 3) Tempo médio por 
sessão em minutos; 4) Total de erros registados. A Figura 22 
apresenta os padrões horários semanais: 1) N.º total de 
utilizadores registados em cada hora; 2) N.º total de chamadas 
aos serviços em cada hora; 3) N.º total de sessões perdidas em 
cada hora; 4) N.º total de erros registados em cada hora. A Figura 
23 apresenta o resumo dos utilizadores e sessões: 1) N.º total de 
utilizadores registados em cada hora; 2) N.º total de utilizadores 
registados no dia; 3) Tempo médio por sessão em minutos. A 
Figura 24 destaca o resumo dos erros registados: 1) Percentagem 
dos erros registados na hora face ao total da semana; 2) 
Percentagem dos erros registados serviço a serviço face ao total 
da semana; 3) Análise comparativa entre % semanais dos erros 
aplicacionais face aos erros de acesso a dados. Na Figura 25 
consta a informação resumo do número total de acessos a dados 
por hora, dia a dia, das chamadas efetuadas por cada um dos 
seguintes tipos: 1) Acesso a dados; 2) Atualização de dados: 



 
Figura 21 - Dashboard Resumo 

 
Figura 22 - Padrões horários de utilização 

 
Figura 23- Utilizadores / Acessos 

 
Figura 24 – Erros 

 
Figura 25 - Dados 

IX. CONCLUSÕES 

O processo de extração de dados correspondeu à parte mais 
complexa e demorada do trabalho por ter obrigado à criação de 
um programa de raiz (aproximadamente 15 horas). É importante 
ressalvar que este esforço, em futuras análises, não será 
necessário, mas apenas considerar o tempo de processamento 
dos respetivos ficheiros. Os dados obtidos permitem uma visão 
global e bastante detalhada da utilização do SI. Foi 
particularmente interessante verificar os padrões de utilização, 
quer seja em termos temporais (dias e horas) quer em termos 
funcionais. Esta informação será útil no planeamento das 
intervenções ao SI para reduzir o impacto nas atividades dos 
utilizadores. Outra conclusão interessante está relacionada com 
o rácio de 10/1 observado entre os serviços de Acesso a Dados e 
os restantes tipos o que permite otimizar a configuração da BD 
de forma a melhorar a sua performance. 

A impossibilidade de, com base na informação dos logs, 
estabelecer relação entre as chamadas aos serviços e as 
respetivas sessões, bem como de estabelecer uma relação entre 
os erros e as respetivas sessões, não permitiu uma análise 
conjunta dessas informações. A inexistência de registo das 
respostas aos serviços não permitiu fazer uma análise da 
capacidade de resposta do servidor SOA. Analisar a evolução da 
resposta do servidor SOA ao longo do dia e a análise do efeito 
do número de chamadas efetuadas aos serviços na sua 
capacidade de resposta são objetivos que devem ser tidos em 
consideração no futuro caso seja possível enriquecer o conteúdo 
dos dados existentes nos ficheiros de logs. Para colmatar estas 
falhas deve resultar deste trabalho a redefinição do registo de 
logs para que: todos os registos tenham associado o respetivo 
session ID; incluir nos logs o registo das respostas aos serviços. 
Uma vez implementadas estas alterações, será necessário rever: 
1) o processo ETL; 2) a estrutura de dados para receber a nova 
informação; 3) tratamento estatístico para definir novas métricas 
de controlo e novos quadros de análise. 

Como base nestes resultados confirma-se a possibilidade de 
extrair informação relevante a partir de ficheiros de logs 
aplicacionais, sendo que essa pode ser utilizada em tratamento 
estatístico, permitindo uma visão, global e detalhada, da forma 
como o sistema é utilizado. A ausência de métricas de referência 
não permitiu efetuar uma análise comparativa com outros 
trabalhos, o que propomos como trabalho futuro. 
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