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Resumo

A utilizacdo de redes sociais encontra-se atualmente massificada e milhdes de pessoas
utilizam estas plataformas para comunicarem entre si ou partilharem os mais diversos

conteudos e experiéncias.

Todo o tipo de contetdos digitais, desde fotografias, videos, musicas, documentos, entre
outros sdo alojados e partilhados na web, cuja confianca se centra nos prestadores de servicos
oferecidos por estas plataformas, que fornecem algum tipo de controlo sobre 0s mesmos, que
pode no entanto ndo ser o suficiente e originar problemas no que diz respeito a privacidade
dos utilizadores. O controlo sobre estes contetudos pode ficar fora do poder de decisdo dos
utilizadores a partir do momento em que estes o partilham nestas redes, mesmo com as
definicdes de privacidade que estas oferecem. As politicas de privacidade revelam como estes
contelidos poderdo ser utilizados, e em muitos casos, mesmo depois de apagados, eles

continuam a existir por um periodo de tempo indeterminado.

Com vista a criar um diferente paradigma, esta dissertacdo propGe o desenvolvimento de uma
solucdo que permita oferecer um maior controlo sobre estes contetdos, bem como uma maior
privacidade e seguranca na publicacdo dos mesmos. Para tal, serd apresentada uma arquitetura

e um protétipo baseados na solucdo tomada.

Para a sua avaliacdo e validacdo, os resultados serdo recolhidos e analisados através da
realizacdo de dois inquéritos, nomeadamente sobre habitos de utilizacdo, seguranca e
privacidade nas redes sociais, e recolha de feedback dos testes realizados ao protétipo

desenvolvido.

Xl
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Abstract

The current mass usage of social networks is done by millions of users in these platforms to

communicate with friends and share the various contents and experiences.

All this digital content, from photos to videos, music and documents, are hosted and shared on
the web, whose trust focuses on these services provided by these platforms, and provide some
kind of control over the content, but this may not be enough, and might cause problems
regarding the users’ privacy. The content control might be outside the users’ decision-making
power from the moment they share it on these networks, even with the privacy settings that
these networks offer. Privacy policies reveal how this content can be used, and in many cases,

even when deleted, they continue to exist for a period of time.

In order to propose a different paradigm, this thesis proposes the development of a solution
that provides a greater control over this content, and improves privacy and security settings
when publishing and sharing. It will therefore be presented an architecture and a prototype

based on this solution.

For their evaluation and validation, the results are collected and analyzed by conducting two
surveys, particularly on social networking usage habits for users, security and privacy in

social networks, and gathering feedback from the prototype testing.

Keywords: Social Networks, Privacy, Digital Rights Management, Content Protection, User-
Generated Content, Security

Xl
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Introducao

A interacdo entre as pessoas tem sofrido bastantes alteracdes ao longo dos tempos. Nos
ultimos 200 anos, 0s avancgos nas tecnologias de comunicacdo evoluiram e modificaram-se
completamente, sendo que o resultado dos mesmos nas ultimas décadas tém levantado
algumas preocupacfes mediante os investigadores desta tematica. As plataformas de redes
sociais tém ganho uma enorme popularidade pela sua facilidade na comunicacgéo seja para as

relacOes ja existentes, ou para novas relacdes estabelecidas online (Dohmen, 2012).

Sdo milhdes os utilizadores destas redes, pelo que ja € um habito diario para estas pessoas a
utilizacdo destas plataformas. Ao estarem disponiveis para os diversos tipos de publicos com
varias necessidades levam a criacdo de diferentes tipos de ferramentas para a sua utilizacéo,
como a conectividade através de dispositivos moveis, servicos de blogging e partilha de fotos
e videos (Boyd & Ellison, 2007).

Torna-se portanto importante a gestdo de controlo de privacidade destes conteudos, mediante
0 crescimento deste tipo de redes.

I. Motivacéo e Problemas

Desde o surgimento das redes sociais que a privacidade nas mesmas tem sido sempre um
assunto de debate no que toca aos conteidos publicados pelos seus utilizadores, bem como a
utilizacdo destes e os seus fins. O problema de confidencialidade e privacidade nestas redes
ndo se limita ao simples apagar dos conteldos, pois estes acabam por na verdade ndo serem
destruidos, ficando muitas das vezes apenas inativos. O promotor da rede social (Facebook,
Twitter, Google, entre outras) ficara com acesso total ao contetdo partilhado pelos
utilizadores, mesmo que 0s mesmos ja nao tenham conta ativa nessa rede social. Ou seja, 0
controlo e detencéo do contetdo é realizado pela plataforma de rede social e ndo pelos seus

utilizadores.

Assim, ndo estd apenas em causa a partilha e privacidade dos conteudos entre os utilizadores
das redes sociais - esta igualmente em causa 0 acesso que os fornecedores das plataformas de
redes sociais (ou outras parceiras, entidades governamentais, entre outros) fazem dos

conteddos que os utilizadores publicam e partilham.
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A configuracdo incorreta ou pouco informada das defini¢fes de privacidade poderd levar a
exploragdo dos contetdos e provocar diversos efeitos adversos a privacidade dos utilizadores
de redes sociais. O acesso ndo controlado das plataformas em questdo aos conteddos

partilhados pelos utilizadores, é igualmente um fator a considerar e a analisar neste trabalho.

De igual forma, um outro fator que motiva este trabalho prende-se no facto de se tentar
perceber até que ponto os utilizadores estdo dispostos a aceitar e a utilizar solu¢es que
permitam um maior controlo de conteudos no contexto das redes sociais, e de que forma estas

solucgdes afetam a sua experiéncia na utilizagdo das mesmas.

Como tal, a realizacdo deste trabalho/dissertacdo pretende centrar-se nas seguintes duas

principais questdes de investigagéo:

e Seréd possivel o desenvolvimento e a aplicacdo de mecanismos que permitam melhorar
a confidencialidade e privacidade de conteldos gerados pelos utilizadores (fotos,
videos, e outros) e partilhados nas redes sociais?

e Qual sera a aceitacdo dos mesmos junto dos utilizadores?

1. Objetivos

As redes sociais fazem parte do dia-a-dia de todos os utilizadores que navegam com
regularidade na Internet, quer através de dispositivos moveis, quer através dos seus proprios
computadores pessoais. Estes utilizadores, além de partilharem informacdo que acham
relevante ou do seu interesse nestas redes, na maior parte das vezes partilham contetdos

produzidos pelos préprios, sejam opinides, fotografias ou videos pessoais.

Toda a forma como estes conteldos sdo geridos, numa perspetiva de privacidade, sdo nao
apenas da responsabilidade da rede social, como também do proéprio utilizador. No entanto, o
controlo desta privacidade, em redes sociais, estd muito limitado aos mecanismos de partilha
e de privacidade implementados pela prépria rede social. Assim, o utilizador que deseje
partilhar os seus proprios conteudos fica limitado a estes mecanismos oferecidos pela

plataforma em quest&o.

Por outro lado, sempre que os utilizadores depositam 0s seus contelldos em redes sociais,

implicitamente estdo a abdicar do controlo e protecdo dos mesmos, sendo que mesmo que
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abandonem a rede em questdo, 0s seus contetdos continuam acessiveis, pelo menos, para o

promotor da mesma.

Este trabalho/dissertacdo tem como principal objetivo investigar a forma como os contetdos
depositados em redes sociais sdo tratados, bem como o planeamento, desenho e
implementacdo de uma plataforma destinada & gestdo da partilha e privacidade destes
conteudos, através de uma plataforma especifica, assim como o desenvolvimento de um
conjunto de extensdes apropriadas para web-browsers (neste caso, para 0 Google Chrome)

que permitam aos utilizadores interagir com contetdos protegidos em redes sociais.

De forma a serem atingidos os resultados esperados neste trabalho, foram igualmente

definidos os seguintes objetivos:

e Desenvolver uma plataforma para suportar o caso de utilizagdo das redes sociais,
criando mecanismos de protecdo e de partilha que estendem os da prépria rede social;

e Desenvolvimento de um prot6tipo de uma solugdo que permita implementar um maior
controlo de privacidade e de partilha, centrado no utilizador (user-centric), na partilha
de conteudos digitais nas redes sociais;

e Testar e validar a solugéo junto dos utilizadores de redes sociais;

I11. Contribuicédo

De uma forma geral, o principal resultado a obter deste trabalho/dissertacdo passa por
oferecer uma forma alternativa de complementar a seguranca e privacidade do contetdo que
os utilizadores partilham nas plataformas de redes sociais, bem como dar mais poder aos

utilizadores neste campo sobre os seus dados.

O sistema a ser desenvolvido sera desenhado de forma a que se consiga integrar com as redes
sociais (para este caso de estudo sera utilizado a titulo de exemplo o Facebook), bem como
quais as implicagdes que este tipo de desenvolvimento tera sobre o modo de utilizacdo da rede

social, quer a nivel de utilizador, quer a nivel aplicacional.

Pretende-se igualmente avaliar o impacto e aceitacdo junto dos utilizadores de redes sociais,

assim como o impacto no modelo de negdcio dos operadores das mesmas.



Gestdo da Confianga e da Privacidade em Contetidos Gerados por Utilizadores em Redes Sociais

IV. Metodologia

De forma a que a orientacdo deste projeto seja bem delineada, é necessario reunir um

conjunto de regras para que 0 mesmo seja concluido com sucesso.

Tendo este projeto como objetivo a criacdo de uma solugcdo que possa ser testada por cada
pessoa de forma individual, a pesquisa realizada tem de ser baseada em estudos descritivos.
Ou seja, como este projeto pretende investigar a forma como os conteddos depositados em
redes sociais sdo tratados, bem como o planeamento, desenho e implementacdo de uma
plataforma destinada a gestdo da partilha e privacidade destes conteidos, é necessario que a
pesquisa realizada revele os beneficios do seu desenvolvimento com clareza e que tal possa

ser verificavel.

Em termos metodoldgicos, 0 que mais se enquadra a este tema é o metodo quantitativo, pois

pretende a procura da relacdo entre varidveis em estudo e a sua relacéo causa-efeito.

Para que a avaliacdo seja feita, € necessario a realizacdo de dois tipos de questionario aos
utilizadores de redes sociais. O primeiro questionario aborda os habitos dos utilizadores, bem
como a segurancga e privacidade nas redes sociais, onde se pretende identificar os perfis de
utilizadores, bem como o seu entendimento de privacidade e das politicas de privacidade nas
redes sociais, quais 0s conteldos que privilegiam nessas redes, e a sua abertura a utilizacdo de
mecanismos de protecdo de conteldo. Este inquérito tem como objetivo a definicdo de
requisitos fundamentais para o desenvolvimento da solugdo, bem como perceber qual o
conhecimento dos utilizadores de redes sociais da privacidade das redes em que estdo
inscritos, que ferramentas utilizam e qual a sua abertura a uma solugdo como a proposta nesta
dissertacdo. O segundo inquérito, realizado apds o desenvolvimento do protétipo do sistema,
tem em vista a obtengéo de feedback dos utilizadores que testaram a aplicacéo, e validar a sua
viabilidade e rececdo por parte dos utilizadores. Os questionarios sdo de resposta fechada,
salvo casos especificos que se entenda como necessaria algumas perguntas de resposta aberta.
Os questionarios e a sua posterior analise, cujos dados extraidos e analise estatistica feita
visam tirar conclusdes sobre a utilidade da aplicagdo desenvolvida, bem como as

funcionalidades da mesma e aceitacéo, ou ndo, pelos utilizadores da solugéo.

Considera-se portanto, em termos de validacdo desta dissertacdo, o feedback reunido junto
dos utilizadores que testaram o protdtipo, de forma a perceber a aceitagdo da solucéo

desenvolvida perante utilizadores de redes sociais.
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Analise do Estado de Arte

De modo a perceber melhor como se encontram os estudos referentes a privacidade e gestdo
de direitos nas redes sociais - importante para o presente projeto - segue-se a clarificacdo de
alguns conceitos importantes bem como o estado da seguranca e definicdo de configuracdes

de privacidade nas redes sociais.

1. Plataformas de redes sociais

As redes sociais online oferecem diversas formas de comunicagéo e partilha de informacdo e
interesses pelos seus utilizadores, 0 que veio mudar o paradigma da comunicacdo ao
progressivamente substituir os meios de comunicagdo mais tradicionais, como por exemplo o
email (De Cristofaro et al., 2012). Uma plataforma de rede social define-se como um portal
que permite aos utilizadores construir um perfil (publico ou semipublico) dentro de um
sistema em que se vai inserir, articulado com uma lista de outros utilizadores com 0s quais

partilha uma ligacdo (Boyd & Ellison, 2007).

1.1. Caracteristicas e definicdo de plataformas de redes sociais

O que torna as redes sociais tdo Unicas nao é o facto de permitir aos utilizadores conhecerem
“estranhos”, mas sim permitir articular e tornar Vvisiveis as suas redes sociais. Isto pode
resultar em ligacdes entre pessoas que de outra forma ndo seria possivel. No entanto, ndo é
esse 0 objetivo principal destas redes, e estes encontros sdo frequentemente entre lacos
latentes (latent ties) que partilham alguma “ligacdo offline”. Em muitas das grandes redes
sociais, 0s seus utilizadores ndo estdo necessariamente a procura de conhecer novas pessoas -
estes utilizadores usam em grande parte estas redes para comunicar com pessoas que ja fazem

parte do seu grupo social (Boyd & Ellison, 2007).

Muitas destas plataformas permitem portanto a manutencgdo das préprias redes sociais criadas
pelos utilizadores, facilitando assim a sua comunicagdo interna. Embora nas grandes redes o
foco passe por manter estas redes e aumentar a sua comunicacdo, algumas destas plataformas
atraem utilizadores dos mais variados tipos, ou por determinadas crencas ou hobbies, gostos,
costumes, ou mesmo pela presenca a0 mesmo pais de origem (Francisco, 2012). Estas

plataformas tém por norma incorporar novas ferramentas de comunicacdo e informagéo,
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como a relagdo de conectividade entre dispositivos madveis, servicos de blogging e/ou partilha
de videos/fotos (Boyd & Ellison, 2007).

Todas as plataformas de redes sociais requerem a criacdo de um perfil pessoal. O utilizador
deve criar o perfil, individual ou de grupo, de forma a interagir e utilizar as funcionalidades e

contetidos da plataforma (Marques & Serrdo, 2014).

Embora estas plataformas de redes sociais tenham implementado mais funcionalidades ao
longo do tempo, a sua base mantém-se constante, isto é, na visualizacdo de um perfil de
utilizador da plataforma que € articulado com a lista de “amigos” que também sdo
utilizadores do sistema. Consideram-se “amigos” os utilizadores do sistema onde estdo
registados e estabelecem uma relagdo com o proprietério do perfil (Boyd & Ellison, 2008). O
perfil consiste numa pégina Unica que pertence ao seu respetivo utilizador e onde sdo
inseridas informac6es sobre o mesmo, pelo proprio. No ato do registo do utilizador, sdo
colocadas varias questdes com vista na obtencdo de informacéo individual. O perfil é entdo
gerado tendo por base esse contetdo, onde estdo tipicamente incluidas informacdes referentes
a idade, localizacdo, interesses culturais, desportos preferidos, descricbes de algumas
caracteristicas que o utilizador considere importantes a colocar na secgdo “Sobre mim”, entre

outras (Francisco, 2012).

A maioria destas plataformas encoraja os seus utilizadores a fazer o upload da sua foto de
perfil. Algumas plataformas permitem que os utilizadores enriquecam os seus perfis ao
adicionar contedos multimédia ou modificar o aspeto do seu perfil. O Facebook, por
exemplo, permite a adigdo de modulos (“Aplicagdes”) que enriquecem o seu perfil. (Boyd &
Ellison, 2007). Entre estas aplicacfes encontram-se questionarios sobre variados temas
(cinema, masica, desporto, entre outros), jogos, calendarios com alertas, eventos, entre outras

dos mais variados tipos (Francisco, 2012).

A visibilidade de um perfil de rede social depende de plataforma para plataforma, mediante as
configuracdes definidas pelos seus utilizadores, podendo ja estar de igual forma definidas as
definigdes padrdo (Boyd & Ellison 2007).

A disponibilizacdo publica das conexdes é um componente crucial das plataformas de redes
sociais. A lista de amigos contém ligacGes para o perfil de cada amigo, permitindo aos
utilizadores navegar na rede ao clicar sobre estas listas. Na maioria destes portais, a lista de
amigos é visivel para qualquer utilizador que tenha permissdes de visualizagdo do perfil,

embora possam existir excecoes (Boyd & Ellison, 2007).
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Tipicamente existem opcdes de privacidade da propria rede que permitem omitir as listas de
amigos no seu perfil e a maioria das redes sociais providencia um mecanismo que permite
aos utilizadores deixarem mensagens nos perfis dos seus amigos - esta funcionalidade
envolve geralmente a op¢do de deixar comentarios, embora varias plataformas caracterizem
esta funcionalidade com outras designacBes. Para além disto, estas plataformas também
oferecem frequentemente servigos de mensagens privadas similares ao webmail (Boyd &
Ellison, 2007).

Além dos perfis, amigos, comentarios e mensagens privadas, as plataformas de redes sociais
diferenciam-se bastante em termos de funcionalidades e base de utilizadores. Algumas
providenciam partilha de fotos e/ou videos, outras disponibilizam servigos de blogging e

instant messaging embutidos (Boyd & Ellison, 2007).

1.2. Redes sociais e privacidade

A relacdo entre privacidade e a rede social de uma pessoa € multifacetada. Por vezes, apenas
gueremos que certa informacao sobre nos apenas seja conhecida por um pequeno grupo de
amigos proximos e ndo por estranhos. Por outro lado, por vezes o inverso pode verificar-se,
onde revelamos informacdo pessoal a estranhos, mas ndao aqueles que nos conhecem melhor
(Gross & Acquisti, 2005).

1.2.1. Redes sociais online e redes sociais offline

E importante referir as diferencas entre redes sociais offline e as plataformas de redes social,
nomeadamente as online. Em primeiro lugar, as redes sociais offline sdo criadas através de
ligacOes entre as pessoas por via tradicional, que podem ser vagamente categorizadas como
fracas ou fortes, mas na realidade sdo extremamente diversas em termos do quao intimas ou
proximas as relagdes das pessoas podem ser. Por sua vez, as redes sociais online reduzem
estas nuances para relagdes binarias: “Amigo ou nao”. Em segundo lugar, o nimero de
relagbes fortes que uma pessoa pode manter numa plataforma de rede social pode néo
aumentar significativamente atraves destas redes. Em terceiro lugar, enquanto uma rede social
offline pode incluir até uma ddzia de relagdes intimas ou relagdes significativas e entre 1000 a

1700 interagOes, uma rede social online pode listar centenas de “amigos” diretos e incluir
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centenas de milhares de amigos adicionais com apenas trés graus de separa¢do de uma pessoa
(Gross & Acquisti, 2005).

As redes sociais online sdo mais vastas e tém, em média, ligacdes mais fracas entre as pessoas
do que as redes sociais offline. Por outras palavras, centenas de utilizadores podem ser
classificados como amigos de amigos de um individuo e poder ter acesso a sua informacéo
pessoal, enquanto que, a0 mesmo tempo, a forma de quantificar um amigo da rede social de
um individuo é baixa. Isto pode tornar a rede social online apenas uma comunidade
imaginaria. Portanto, a confianga numa rede social online pode diferir e ter um significado
diferente de uma rede social offline. As redes sociais online sdo também mais niveladas, pois
a mesma informacdo pode ser transmitida a um nimero elevado de amigos interligados a
pessoa em causa, em niveis de ligacdo diferentes. Enquanto que a privacidade pode ser
considerada conducente para a intimidade, a confianca pode diminuir dentro de uma rede
social online, mas ao mesmo tempo, uma nova forma de intimidade espalha-se, isto &, a
partilha de informacéo pessoal a larga escala e a potenciais nimeros desconhecidos de amigos

e estranhos juntos na rede (Gross & Acquisti, 2005).

1.2.2. Privacidade nas redes sociais

As plataformas de redes sociais ja tém implementadas por predefinicdo um conjunto de
controlos de seguranca e privacidade para os contedos partilhados, no entanto sdo limitados.
As grandes plataformas oferecem a possibilidade aos utilizadores de partilharem o seu
contetdo sobre regras de privacidade especificas, que sdo definidas pela prépria plataforma e
ndo pelo utilizador. Estas regras sdo, por norma, extremamente permissivas e diferem de
plataforma para plataforma, e o seu conteldo pode muitas das vezes ser partilhado de uma
forma ndo-protegida, tornando mais facil o seu uso e partilha ndo autorizada (Marques &
Serrdo, 2014).

Podem ser definidas duas categorias diferentes de forma a perceber quais o0s tipos de contetido
com 0s quais uma rede social é capaz de lidar: conteudo direto e conteudo de atividade. O
conteudo direto inclui toda a informacgdo que esta disponivel na plataforma diretamente pelo
utilizador. O contetdo de atividade inclui informacdo que ndo é colocada diretamente na
plataforma devido ao uso de servicos pelos utilizadores. Um exemplo disso é o endereco IP,

pois trata-se de uma informag&o que é fornecida indiretamente (Marques & Serrdo, 2014).
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Embora a maioria das plataformas de redes sociais forneca mecanismos de protecdo de
partilha, ndo estd garantido que o conteddo dos mesmos esteja realmente protegido, mesmo
que o utilizador o apague da rede. Redes sociais como o Facebook, Twitter e Google+
fornecem aos utilizadores alguma customizacdo de definicbes de privacidade. Por outras
palavras, os utilizadores podem especificar que utilizadores podem aceder e visualizar o seu

contetdo (Marques & Serrédo, 2014).

No entanto, fora de uma rede social, um utilizador n&o determina a visibilidade de contetidos
pessoais pelo seu formato, mas sim pelo seu contexto, 0 que tornaria interessante para redes
como o Facebook, a implementacdo de protegdes atraves de contexto previsto, de modo a que
cada conteddo tivesse a sua respetiva protecdo por definicdo ajustada ao seu contexto
(Madejski et al., 2011).

Os provedores de redes sociais online devem salvaguardar o contetdo dos seus utilizadores.
Caso isso falhe, a sua reputacdo fica manchada e pode resultar em acGes legais. Por exemplo,
os termos de uso do Facebook referem que os conteddos dos utilizadores estdo definidos
como "publicos” por defeito. Isto levantou varias preocupacdes em termos de privacidade,
como por exemplo, pela US Federal Trade Commission. O conteudo depositado nas
plataformas de redes sociais pode estar sujeito a break-ins, ataques por alguém de dentro ou

mesmo intimacBes por questdes legais (Marques & Serrdo, 2014).

A identificacdo de utilizadores em diferentes redes sociais também pode ser feita através da
comparacdo de conteudos, e principalmente através da identificacdo de caras em fotos. Isto
pde em causa principalmente as redes onde sdo utilizados pseudénimos para manter a
anonimidade. Liu e Maes estimam que existe 15% de sobreposicdo de fotos em duas das
maiores redes sociais que estudaram (Liu & Maes, 2005). Como os utilizadores reutilizam
com frequéncia fotos iguais ou similares em redes diferentes, essa identificacdo é exequivel
(Gross & Acquisti, 2005).

A informacdo identificAvel que é publicada fica portanto, em primeira instancia, no portal
alojador, que pode usar a informagéo em diversas formas, normalmente definidas nos termos
de utilizacdo e politica de privacidade da rede. A informagéo fica também de igual forma
disponivel na propria rede, cujo tempo em que esta exposta ndo é de todo conhecido. A
facilidade de acesso a rede social e potencial falta de seguranga no acesso as redes pode
também fazer com que terceiros, desde hackers a agéncias governamentais, acedam a

informacao sem colaboracéo direta com a propria rede. (Gross & Acquisti, 2005).
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Os riscos de privacidade aumentam pela pratica comum de efetuar caching de contetido e este
ser guardado offline, mesmo quando os conteldos foram explicitamente apagados pelo
utilizador. A informacédo de privacidade dos utilizadores pode ser bastante valiosa. Existem
dois métodos principais para a utilizacdo de informacdo recolhida das plataformas de redes
sociais: mudanca de maos e uso para o beneficio de outro. Quando a informacgéo é valiosa é
bastante aliciante a sua venda, principalmente quando gera um grande lucro (Marques &
Serrdo, 2014).

A informacéo retirada destas redes e a sua utilizacdo pode portanto variar dependendo do tipo
que se trata, e pode ser extensiva e intima. O risco pode ir desde roubo de identidade,
perseguicdo fisica e/ou online, ou até mesmo para questdes de chantagem (Gross & Acquisti,
2005).

1.3. Legislagéo existente e diferencgas regionais

Existem diversas preocupacdes em termos da privacidade online, que levam a diferentes
respostas de diferentes partes do mundo. No que se refere as principais diferencas e
abordagens feitas pelos Estados Unidos da América, Europa e Japdo, tanto na Europa como
no Japdo existem regulamentacGes e documentos que garantem estes direitos, referidos na
Constituicdo Europeia, e como parte do Japanese Act Concerning Protection of Personal
Information. No entanto, ndo existe regulamentacdo universal relativamente aos Estados
Unidos, embora a administragdo de Obama tenha tentado alterar essa abordagem (Kugler,
2015).

Estas diferencas criam desafios de conformidade para empresas internacionais, especialmente
para empresas norte-americanas que operem em regides com restricdes de privacidade mais
apertadas, como por exemplo, o caso da Google junto dos reguladores europeus, devido as
suas praticas de recolha de dados (Kugler, 2015).

Enquanto os Estados Unidos utilizam um modelo autorregulatério, a Europa favorece
explicitamente as leis definidas. Um exemplo do modelo autorregulatorio é o Advertising
Self-Regulatory Council (ASRC), que sugere que seja colocado um icone ao lado de um
anuncio publicitario numa pagina Web, que deverd ter um link com a explicacdo de todo o
tipo de informagdo que é recolhida, mas, no entanto, ndo existe nenhuma obrigagdo no seu

cumprimento. No entanto, é de notar que enquanto os Estados Unidos tém como maior
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preocupacéo a vigilancia governamental, a Unido Europeia encontra-se mais preocupada com

quem relne os dados pessoais (Kugler, 2015).

Relativamente a Unido Europeia, o Charter of Fundamental Rights of the European Union
refere explicitamente as suas provisdes relativamente a protecao de dados, no artigo 8: “Todos
tém o direito a protecdo dos seus dados pessoais. Tais dados devem ser processados de forma
justa e para propdsitos especificos e com base no consentimento da pessoa envolvida ou
noutra base legitima prevista na lei”. Os principios da Unido Europeia cobrem todos 0s seus

estados membros, mas as suas praticas sdo feitas pais a pais (Kugler, 2015).

Por fim, a lei existente no Japdo requere que as empresas que gerem as informagoes pessoais
devem especificar a razdo e o proposito para o qual estes as estdo a reunir, e proibe que que
esta possa ser alterada enquanto ainda exista uma relagdo substancial para o seu uso, e proibe
ainda que o armazenamento de dados seja feito para além do que é necessario para atingir o

seu uso sem o consentimento do utilizador (Kugler, 2015).

Com as fronteiras mundiais de dados a tornarem-se cada vez mais permeaveis, com empresas
e governos a reunirem cada vez mais dados, torna-se importante que as diferentes regides

estejam alinhadas sobre estes problemas (Kugler, 2015).
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2. Definicdes e controlo de privacidade das redes sociais

As redes providenciam aos seus utilizadores definicdes de privacidade costumaveis, como por
exemplo especificar que grupos podem aceder aos seus conteudos. A informacdo deve poder
ser classificada por categorias, como texto, foto ou video, e para cada categoria o utilizador
pode definir a sua lista de permissdes de acesso. No entanto, esta estratégia baseia-se
principalmente na confianga dos utilizadores nas redes e na forma como estes tratam 0s seus
dados, pois é neles que estdo alojados (De Cristofaro et al., 2012), sejam dados que ainda
continuam disponiveis na rede, ou dados que ja tenham sido apagados, mas que podem

continuar armazenados na rede.

Os prestadores das redes sociais sdo geralmente incentivados a salvaguardar os conteddos
dos seus utilizadores de forma a ndo danificar a sua reputacdo e agdes legais. No entanto,
existem acordos de utilizador (user agreements) que podem incluir clausulas de permissao do
seu acesso a terceiros. Os riscos sdo ainda maiores quando o contetdo fica guardado em
cache ou guardado offline, mesmo quando os utilizadores o apagam, tornando-se numa

ameaca para a privacidade do utilizador (De Cristofaro et al., 2012).

Os padrdes de informacdo pessoal em termos de privacidade sdo por norma variaveis nas
redes sociais. A presenca da identificabilidade do utilizador pode variar de rede para rede,
sendo que enquanto algumas possam permitir a utilizacdo de pseuddénimos, outras €
necessario a identidade real. O tipo de informacdo revelado nas redes circula em torno dos
interesses e gostos dos utilizadores, sendo que o contetdo pode ser explorado de diferentes
formas, resultando em informacdo semipublica, informacdo privada, e informacdo open-
ended (Gross & Acquisti, 2005).

Informacdo semipublica refere-se a situacdo atual do utilizador de dominio que podera ser
conhecido, como por exemplo escola atual ou escola que j& frequentou. Informacéo privada
centra-se em informacdo mais pessoal do utilizador, como por exemplo habitos e
preferéncias. Informacdo open-ended refere-se a informacdo de acesso aberto, como uma

publicacdo feita pelo utilizador num blogue (Gross & Acquisti, 2005).

Por fim, a visibilidade é altamente variavel, dependendo das caracteristicas de privacidade
inerentes a rede, podendo estar disponivel publicamente, apenas para utilizadores da mesma

rede, ou mesmo apenas para o proprio utilizador, se assim o pretender.
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2.1. Controlo de privacidade

As oportunidades de interacdo e comunicacdo nas plataformas de redes sociais sdo vastas,
contudo, o crescimento associado a oferta destas redes levanta novos desafios no que toca a
privacidade (Gross & Acquisti, 2005). Portanto, torna-se importante e necessario perceber
como as plataformas de redes sociais lidam com a privacidade e como a controlam. Para tal

analisou-se as redes que apresentam um maior nimero de utilizadores.

2.1.1. Facebook

Fundado em 2004, o Facebook é uma plataforma de rede social com o intuito de oferecer as

pessoas ferramentas de partilha de contetdos e de conexao entre amigos e familia.

O Facebook tem em média cerca de 864 milhdes de utilizadores ativos, 703 milhGes de
utilizadores diarios ativos, em média, através de dispositivos mdveis, 1.350 milhGes de
utilizadores mensais ativos, 1.120 milhdes de utilizadores mensais ativos através de
dispositivos mdveis, e aproximadamente 82.2% dos utilizadores ativos diarios sdo de fora dos

Estados Unidos da América e Canada (Facebook Company Info, 2014).

2.1.1.1. Politica de privacidade do Facebook
O Facebook armazena diversos tipos de informacao, entre os quais:

e Informacgdo de registo, como o nome, email, morada, data de nascimento e sexo,
sendo que em alguns casos é necessario solicitar mais informacdo, como por
exemplo, o numero de telefone (Facebook Data Use Policy, 2014);

e Informacdo que o utilizador decide partilhar, como atualizagbes de estado, fotos ou
comentarios no perfil de um amigo. Também inclui informacdo quando o utilizador
comunica com a plataforma, tal como quando adiciona um amigo, faz gosto de uma
pagina ou website, usa importadores de contactos ou indica que esta numa relagédo
(Facebook Data Use Policy, 2014);

e Informacgdo que os outros elementos da rede partilham com o utilizador, como por
exemplo quando publicam uma foto em que identificam (tag) o utilizador ou numa
atualizacdo de estado, de localizacdo, ou quando é adicionado a um grupo. Outras

pessoas que utilizam o Facebook podem guardar informacdo acerca do utilizador,
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nomeadamente quando criam e gerem 0s seus convites e contactos (Facebook Data
Use Policy, 2014);

e Outro tipo de informacgdo, como por exemplo, quando um utilizador visita um perfil
de outro, envia ou recebe uma mensagem, pesquisa por um amigo ou pagina, coloca
fotos ou videos com metadata adicional (hora, data, local), informacdo do
computador, telemdvel ou outros dispositivos que tenham aplicacGes do Facebook
instaladas ou acedidas, informagdes de jogos que utilizam a plataforma do Facebook
ou paginas que tém funcionalidades do Facebook (como o plugin social) (Facebook
Data Use Policy, 2014).

Conforme descrito no Data Use Policy do Facebook, a informacéo € recolhida de forma a que
a rede possa oferecer e sugerir uma variedade de servicos e funcionalidades, como por
exemplo sugestdes de amigos ou sugerir identificacbes em fotos. Também pode ser recolhida
informacdes referentes a cidade atual com o GPS, ou outra informagdo como publicacGes aos
amigos da rede que poderéo ser do seu interesse. E garantido pela rede que a localizagdo GPS
apenas € mantida até que seja Util para os servicos, como por exemplo manter as ultimas

coordenadas GPS para enviar notificacGes relevantes (Facebook Data Use Policy, 2014).

O Facebook ainda revela informacéo dos utilizadores aos parceiros de publicidade ou clientes
depois de remover o nome dos utilizadores ou qualquer informacdo que identifique o
utilizador em questdo, ou tem informacdo combinada com outros utilizadores, de forma a que
ndo haja qualquer ligagdo. A rede ainda identifica como “informagao publica” aquela que o
utilizador decide tornar publica, bem como informacdo que esta sempre definida como tal.
Essa informacéo fica disponivel para qualquer pessoa, o que significa que esta pode estar
associada ao utilizador em questdo mesmo fora do Facebook, surgir no motor de pesquisa da
rede ou num motor de pesquisa publico, pode estar acessivel nos jogos integrados com o
Facebook e/ou aplicacbes/websites que o utilizador ou 0s seus amigos usam, e pode ainda
estar acessivel a qualquer pessoa que use as APIs da rede. Ainda é referido que por vezes
poderd ndo ser possivel alterar as definicdes do contetido, como por exemplo, quando uma
publicacdo ou comentario é feito numa Pagina, isto porque poderdo ser sempre publicacdes
publicas e estdo definidas como tal. Por regra, sempre que ndo é possivel ver o icone de
partilha, a informacdo estara publicamente disponivel. Entre a informacdo que esta sempre
disponivel publicamente encontra-se o0 nome, foto de perfil e de capa, redes, sexo, username e
user ID (Facebook Data Use Policy, 2014).
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O username e o user ID séo a forma do utilizador se identificar na rede social. O user ID é
composto por um conjunto de nimeros e o username € tipicamente uma variacdo do nome do
utilizador. O username permite assim a criacdo de um link personalizado do utilizador a rede
(exemplo: www.facebook.com/username), facilitando assim a sua partilha. O username
permite o acesso por terceiros ao perfil do utilizador, podendo recolher a informacéo definida
como publica, e ser utilizada nas APIs da rede. O acesso pode ser restringido pelo utilizador

através das defini¢des de privacidade da rede (Facebook Data Use Policy, 2014).

O Facebook disponibiliza também um endereco de email aos seus utilizadores através do seu
username, nomeadamente username@facebook.com, permitindo assim utilizar o servigo de

mensagens da rede (Facebook Data Use Policy, 2014).

Ainda é disponibilizada a opcdo de desativar ou apagar a conta. A desativacdo da conta
implica que esta seja colocada em inatividade, ndo estando mais acessivel aos utilizadores da
rede. No entanto, neste estado, a conta ndo se encontra apagada, podendo ser novamente
reativada pelo utilizador e todo o seu contetdo. A opcao de apagar é permanente, pelo que
pode demorar até um més para ser apagada, mas no entanto, certas informacdes e contetdos
poderdo ficar guardadas em cdpias de backup e logs até 90 dias. O Facebook refere ainda que
informacBes como publicacdes em grupos e envio de mensagens ndo sdo apagadas porque ndo

sdo guardadas na propria conta (Facebook Data Use Policy, 2014).

2.1.2. Twitter

O Twitter é uma plataforma de rede social de microblogging, cujas partilhas (tweets) nédo
podem conter mais que 140 caracteres. A rede permite ainda a partilha de imagens, e de
videos de 6 segundos através da plataforma Vine. O Twitter tem ainda 284 milhGes de
utilizadores mensais ativos, cerca de 500 milhdes de tweets enviados por dia, acessos de 80%
dos seus utilizadores ativos através de dispositivos mobile e 77% de contas de utilizadores
fora dos Estados Unidos da América (About Twitter, 2014).

2.1.2.1.Politica de privacidade do Twitter

A politica de privacidade do Twitter descreve como e quando a rede social relne, usa e
partilha a informacgdo dos seus utilizadores nos seus servigos. Essa informagdo pode ser

recolhida através de websites, SMS, APIs, notificacdes de email, aplicacdes, botbes, widgets,
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publicidade e servigos de comercio, parceiros e terceiros. Um exemplo dado pela rede é o
envio ou rececdo de publicagdes via SMS ou 0 acesso a rede através de aplicaces para esse

efeito (Twitter Privacy Policy, 2014).
Mais detalhadamente, a informagé&o recolhida passa por:

e Informagdo bésica da conta: Entre estes dados estd incluido o nome, username,
password e endereco de email. Em alguns casos podera ser solicitado o nimero de
telefone, como por exemplo, para usar o Twitter via SMS ou para prevenir spam e/ou
acOes de fraude e/ou abuso. O nome e username sdo listados publicamente nos
servicos, incluindo a pagina de perfil e resultados de pesquisa, sendo que alguns
servigcos, como a pesquisa e os perfis publicos ndo necessitam de registo na rede
(Twitter Privacy Policy, 2014);

e Informacdo adicional: O utilizador pode fornecer informacdo adicional a rede de
forma a torna-la publica, como uma curta biografia, localizacdo, website ou uma
imagem. A informagdo pode ser utilizada pela rede para o envio de informagéo sobre
servigos do Twitter. Estas notificagcdes podem ser desabilitadas nas defini¢des da
conta. Podem ser criadas restricdes ao acesso a esta informacdo através das
configurac@es de controlo de privacidade. O utilizador pode ainda importar a sua lista
de contactos para o Twitter de forma a identificar quais dos seus contactos estdo
registados na rede. Informacéo adicional poderd também ser enviada no acesso a um
servico com ligacdo a conta do Twitter. A rede assegura que quando € feita a
desconexao, esta é apagada algumas horas depois (Twitter Privacy Policy, 2014);

e Tweets, Seguir, Listas e outra informacdo publica: Entre esta informacao encontram-
se as publicaces feitas na rede (tweets), bem como listas de seguidores e toda a sua
metadata associada, como favoritos, retweets, e outra informacgéo que pode resultar de
utilizacdo de servigos da rede. Os servigos da rede disseminam instantaneamente a
informacdo publica a um elevado alcance de utilizadores, clientes e servigos. Por
predefinicdo, esta informacdo estd definida como publica, podendo ser alterada para
privada nas definicdes (Twitter Privacy Policy, 2014);

e Informacdo de localizagdo: Ao contetdo publicado pode ser enviada igualmente a sua
localizagdo. Outros dados podem ser utilizados para determinar a localizacdo como,
por exemplo, informacao de redes wireless ou o endereco de IP. Esta informacdo pode

ser ainda utilizada para os servicos da rede, bem como para revelar informagdo mais
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relevante como publicidade, tendéncias locais (local trends), histérias, e sugestdes de
pessoas para seguir (Twitter Privacy Policy, 2014);

Ligagdes (Links): O Twitter pode guardar as interagdes com os links partilnados nos
servigos da rede, incluindo notificacdes de email, servigos de terceiros e aplicagdes,
através de redireccionamento de cliques ou outros meios (Twitter Privacy Policy,
2014);

Cookies: A rede pode utilizar cookies de sessdo e cookies persistentes para monitorizar
o trafico para os servigos e as atividades na rede dos utilizadores e para melhorar os
seus servicos. As alteracbes em termos de cookies, relativamente a sua
disponibilizacdo, devem ser feitas ao nivel do browser (Twitter Privacy Policy, 2014);
Log Data: Informacdo como o endereco de IP, tipo de browser, sistema operativo,
pagina web referente, paginas visitadas, localizacdo, rede mdvel, informacdo do
dispositivo, termos de pesquisa e informacg6es de pesquisa podem ser recebidos pelo
Twitter, ao que se chama de Log Data. O uso desta informagéo pode ser utilizada, por
exemplo, para interagir com o0s servicos da rede. Pode ser ainda utilizada para
fornecer, perceber e melhorar os servicos. Esta informacdo pode ser apagada num
espaco de 18 meses (Twitter Privacy Policy, 2014);

Widget Data: Informacéo referente aos widgets da rede, nomeadamente websites de
terceiros que integrem botdes ou widgets do Twitter, pode ser recebida pela rede e
incluir a pégina web visitada e o cookie que identifica o browser. O processo de
eliminacdo destes dados € feito num prazo méaximo de 10 dias (Twitter Privacy Policy,
2014);

Servicos de comércio: Guardam informagdo relativamente a transacGes e compras
feitas no Twitter. Entre a informacdo fornecida esta o cartdo de crédito/débito, data de
expiracdo do cartdo, codigo CVV, morada de pagamento e morada de entrega. As
defini¢des de privacidade destes dados podem ser alteradas através das defini¢ces da
conta, bem como a sua remogéo (Twitter Privacy Policy, 2014);

Terceiros e parceiros: O Twitter utiliza uma variedade de servigos de terceiros para
melhorar os seus servi¢os, como o alojamento dos blogs e wikis, e melhorias do uso
dos servigos, como 0 Google Analytics. Os prestadores de servigos de terceiros podem
recolher informacédo fornecido pelo browser, como cookies ou o endereco de IP. Os
parceiros de publicidade podem partilhar informacdo como o URL de paginas

visitadas, ID do dispositivo movel utilizado de forma a melhorar os anuncios a
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mostrar. Os utilizadores podem desligar os anuncios (tailor ads) atraves das definigdes
de privacidade, de forma a que a sua informacg&o néo seja enviada para os parceiros de
publicidade (Twitter Privacy Policy, 2014).

A politica de privacidade do Twitter descreve ainda de que forma a informagdo dos seus
utilizadores pode ser partilnada. Esse contetdo é partilhado mediante o consentimento do
utilizador, quando este autoriza, por exemplo, em aplicacdes de terceiros; prestadores de
Servigos, como a monitorizacdo de pagamentos em servigcos; mediante a lei, regulagéo e por
requisito legal; afiliagdes e transacdes de negdcios, nas situacbes de faléncia, aquisicdo, fusao,
reorganizacdo ou venda de bens do Twitter; e por fim, informacg&o nédo-privada e ndo-pessoal,
com por exemplo o perfil publico de utilizador ou tweets publicos (Twitter Privacy Policy,
2014).

2.1.3. Google+

O Google+ é a plataforma de rede social da Google, com funcionalidades semelhantes ao
servico prestado pelo Facebook, e incorpora todos os servicos disponiveis na plataforma

Google.

2.1.3.1. Politica de privacidade do Google+

O Google+ explica na sua politica de privacidade que, por ser criada uma conta Google e esta
estar associada aos varios servicos da empresa, a informacdo partilhada na rede da a
possibilidade de os melhorar, apresentar andncios e resultados de pesquisa mais relevantes,
ajudar no contacto com as pessoas e ainda a possibilidade de uma partilha de informacdo mais

rapida e facil (Politica de Privacidade Google, 2014).
Entre a informagéo recolhida, o Google referencia:

e Informagdes que o utilizador fornece, como a informagéo fornecida na inscrigdo de
uma conta Google, como os dados pessoais (nome, endereco de email, numero de
telefone, cartdo de crédito), bem como a criagdo de um Perfil do Google, que sera
publicamente visivel (Politica de Privacidade Google, 2014);

e Informacdes recolhidas da utilizacdo dos servigos Google, como a visualizagcdo de um

video no YouTube ou interacdo com os anuncios. Entre a informacdo recolhida
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encontram-se detalhes de como sdo utilizados os servicos, informacbes de registo
telefonico, endereco IP, informagfes de eventos do dispositivo (falhas, atividades de
sistema, entre outros), e cookies (Politica de Privacidade Google, 2014);

e Informagdes de localizacdo, através do endereco de IP, GPS, ou outros sensores;

e Numeros de aplicacbes exclusivos, para atualizagcBes automaticas das aplicacdes nos
dispositivos (Politica de Privacidade Google, 2014);

e Armazenamento local, como armazenamento web do browser e cache de dados de
aplicacdes (Politica de Privacidade Google, 2014);

e Cookies e identificadores andnimos (Politica de Privacidade Google, 2014).

A informacdo é utilizada para disponibilizar, manter, proteger e melhorar os servicos Google
e desenvolver novos servigos, podendo ser utilizada para questbes de identificagdo nos
servigos, acdes da propria rede, como marcacBes com +1, criticas escritas e comentarios
publicados. E também mantido o registo de comunicagdes feitas com a Google, referindo que
0 endereco de email pode ser utilizado para enviar informag6es acerca dos servicos (Politica
de Privacidade Google, 2014).

A Google refere ainda a transparéncia e escolha, dado a opc¢do do utilizador tomar decisdes

relativamente a forma como as suas informacdes sdo utilizadas, podendo este:

e Consultar e controlar determinados tipos de informacdes associadas a conta Google
através do painel de controlo;

e Ver e editar as suas preferéncias relativamente aos anincios que vé na rede e em toda
a internet;

e Utilizar o editor da Google para ver e ajustar o seu perfil;

e Controlar com quem partilha as suas informacdes:

e Retirar informacg6es dos servicos que pretende;

e Escolher se pretende que o nome e fotografia do perfil aparecam em recomendacdes

partilhadas apresentadas em anuncios.

E referindo ainda que contetdos relacionados com cookies podem ser bloqueados através do
browser do utilizador, sendo este alertado que alguns servicos poderdo ndo funcionar

corretamente se estes estiverem desativados (Politica de Privacidade Google, 2014).

No acesso as informagfes dos utilizadores e respetiva atualizacdo pode ser solicitado a

confirmacéo da sua identidade, de forma a manter a informacéo coerente. A Google reserva-
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se ao direito de recusar pedidos demasiado repetitivos e que prejudiquem a privacidade de
terceiros (Politica de Privacidade Google, 2014).

Entre as informacdes partilhadas, estas podem ser feitas com conhecimento do utilizador, com
administradores de dominio, para processamento externo, e por motivos legais (Politica de
Privacidade Google, 2014).

Em termos de seguranga, a informagdo publicada é encriptada pelos servigos da Google
utilizando SSL, confirmacdo em dois passos para 0 acesso a conta Google, revisdo das
praticas de recolha, processamento e armazenamento de informacdes, e restricdo do acesso a

informacdes pessoais a funcionarios (Politica de Privacidade Google, 2014).

2.1.4. Instagram

O Instagram é uma plataforma de partilha de conteddo multimédia, nomeadamente fotografias
e videos curtos (15 segundos). A rede é composta por mais de 300 milhGes de utilizadores
mensais ativos e tem mais de 70 milhGes de partilhas diarias de fotografias e videos

(Instagram Press Page, 2014).

2.1.4.1. Politica de privacidade do Instagram

Na sua politica de privacidade, o Instagram refere que esta explica a forma como a rede e 0s
seus parceiros retinem, usam, partilham e protegem a informacdo relativa aos seus servicos
maveis, website, e qualquer software ou conexao feita aos servicos do Instagram. O utilizador
ao utilizar o servigco concorda que a rede permite ao utilizador publicar contetdo, incluindo
fotos, comentarios e outro tipo de materiais, descrito como “contetido do utilizador (user
content)” e o partilha publicamente, bem como o fato da politica de privacidade ser
transversal a todos os visitantes, utilizadores, e outros que usem o servico. (Instagram Privacy
Policy, 2013)

Entre a informacdo recolhida pelo Instagram encontra-se:

e Informacéo fornecida diretamente a rede, como o username, password e endereco de
email no ato do registo, perfil de utilizador (primeiro e ultimo nome, fotografia,

namero de telefone), conteudo de utilizador (homeadamente fotos, comentarios, entre
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outros publicados na rede), e comunicacdes entre o utilizador e o Instagram, como por
exemplo, verificagdo de conta, mudancas e atualizagdes do servico;

e Encontrar amigos no Instagram através da lista de contactos, aplicacdes de terceiros
Ou pesquisa por nomes e usernames na rede;

e Informacdo analitica, através de ferramentas de terceiros de forma a que a rede possa
medir o trafego e tendéncias de uso do servico. A informacdo recolhida é enviada do
dispositivo ou do servico, incluindo paginas visitadas, add-ons, ou outra informacéo
que permita a melhoria do servigo;

e Cookies e tecnologias similares;

e Identificadores de dispositivos;

e Metadata, incluindo hashtags, geotags, comentarios ou outros dados.

A informacdo é utilizada pelo Instagram essencialmente para melhorar a propria rede,
desenvolver e testar novos produtos e fornecer contetidos personalizados e informacéo para o
utilizador e outros, que pode incluir andncios online e outras formas de marketing (Instagram
Privacy Policy, 2013).

A informacdo armazenada e publicada na rede pode ser partilhada a afiliados do Instagram e
negocios que fazem parte da rede da empresa. A informacdo partilhada pode ser usada para
fornecer, perceber e melhorar o proprio servico e dos afiliados. A informacdo pode ser ainda
fornecida através de cookies, ficheiros de log, identificadores de dispositivos e dados de
localizagdo, com a ajuda de organizagdes terceiras que ajudam na prestacdo do servigo
(Instagram Privacy Policy, 2013).

Certa informacédo pode também ser enviada para parceiros de publicidade de forma a fornecer
anuncios que vao ao interesse do utilizador em questdo. Podem ser de igual forma removidos
certos dados que possam identificar o utilizador, sendo que esta informacdo €é tornada
anonima e partilhada com outros parceiros, sendo esta combinada com outra informacéo nédo
relacionada com o utilizador de forma a garantir o anonimato (Instagram Privacy Policy,
2013).

Em caso de venda ou transferéncia do Instagram para outra entidade, os conteudos dos
utilizadores poderdo estar entre os bens a transferir, no entanto, o contetdo continua a
pertencer ao utilizador e a nova entidade devera comprometer-se a politica de privacidade
(Instagram Privacy Policy, 2013).
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A informagéo guardada no Instagram dos utilizadores pode estar guardada e processada nos
Estados Unidos da América ou outro pais onde o Instagram, Afiliados ou prestadores de
servigos tenham instalagdes, pelo que a informacdo dos utilizadores pode ser deslocada para
outro pais caso seja necessario perante a lei do pais em especifico (Instagram Privacy Policy,
2013).

A rede ainda proporciona defini¢des de privacidade, que permitem a atualizacdo da conta de
utilizador, retirar subscricdo de comunicacdes email do Instagram, exceto comunicacGes
relacionadas com o servi¢o. Os conteldos podem ser mantidos mesmo depois de serem

apagados por questdes de backup, arquivo ou auditorias (Instagram Privacy Policy, 2013).

2.2. Comparacéao entre as diferentes politicas de privacidade

As plataformas de redes sociais analisadas apresentam-se bastante similares em diversos
aspetos, tendo estas como principal intuito o estabelecimento de comunicagéo entre pessoas

através de uma comunidade.

Apesar de terem alguns propdsitos distintos, sdo semelhantes no que toca ao seu publico-alvo,
criacdo de perfis de utilizador e partilha de contetdo digital.

Enquanto o Facebook e o Google+ apresentam caracteristicas mais semelhantes, o Twitter
diferencia-se por ser uma plataforma de microblogging, e o Instagram por estar mais

direcionado para fotografia e video.

De modo a comparar o conteddo que é guardado pelas plataformas de redes sociais,
consideremos o Contetdo Direto e o Contetdo de Atividade. Definimos como Contetdo
Direto toda a informacédo que é disponibilizada na plataforma de forma direta e consciente por
parte do utilizador da mesma, como por exemplo, quando efetua o registo e é necessario
colocar a respetiva informacao por parte do utilizador. Considera-se Contetdo de Atividade
todo aquele que ndo é entregue a plataforma de forma direta, mas em consequéncia da
utilizacdo de servigos nas plataformas, como por exemplo, um servigo que necessite do

endereco de IP, em que este é fornecido de forma indireta (Francisco, 2012).

A Tabela 1 que se segue faz o cruzamento da informacéo anteriormente referida.
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Critérios
Contetdo Direto Conteldo de Atividade
Informacéo de registo, | Informacdo de  dispositivos,
contetdo partilhado, | informacdo de localizacdo, tipo
Facebook | informacéo de outros | de browser, paginas visitadas,
utilizadores mensagens, pesquisas, anincios,

informacdo proveniente de APIs
Informacéo de registo, | Informacdo de localizacéo,

informacao adicional, | ligacbes,  cookies,  servicos
Twitter | informag8o publica (tweets). | externos (proveniente de
Informacdes de transacdes aplicacdes de terceiros, widgets,

botdes)

Informacéo de registo, | Informacdo de  dispositivos,
informacdo adicional, conteudo | informacdo  de  localizagéo,

Plataformas de Redes Sociais

partilhado cookies, identificadores
Google+ . . ~
anonimos,  informagbes  de
Servigos Google,
armazenamento local
Informacéo de registo, | Informacgdo analitica, cookies,
Instaaram contetddo de utilizador, | identificadores de dispositivos,
g comunicagdes entre 0 | metadata

utilizador e a rede

Tabela 1 - Comparacéo entre os contetdos armazenados nas plataformas de redes sociais

Relativamente ao Contetdo Direto, as quatro plataformas sdo bastante semelhantes. Muita da
informacdo reunida através do registo é de preenchimento obrigatdrio, e varia de plataforma
para plataforma. A informacdo adicional é, por norma, informacdo de preenchimento ndo-

obrigatorio, pelo que apenas é preenchido se o utilizador pretender tornar publico.

O conteldo partilhado refere-se aos diferentes formatos que os utilizadores partilham nestas
redes, sejam atualizacdes de estado, fotografias, videos ou ligacbes a outros meios, como por
exemplo, paginas Web, ligacbes de amigos, noticias, entre outros. Por predefinicdo, esta
informacdo € considerada publica, conforme especificado nas politicas de privacidade das
préprias redes, permitindo que sejam posteriormente alterado para um publico especifico nas
definicBes da rede. A abordagem do Facebook e Google+ mediante este conteldo baseia-se
numa configuracdo geral, isto é, aplicavel a todos estes contetidos, podendo o utilizador no
ato da publicacéo alterar para o perfil de publicacdo que prefere, nomeadamente publico,
apenas para amigos, amigos de amigos, pessoas especificas, apenas ao proprio utilizador. Ja o
Twitter e Instagram sdo mais restritivos, pelo que os seus conteudos sdo publicos, ou

restringidos apenas aos seus seguidores.
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Em termos de Conteldo de atividade, existem ligeiras variagdes no que toca aos contetidos
armazenados. A forma de acesso as redes bem como os enderecos IP sdo registados para
analise, bem como informacdes de localizacdo, cookies, dados agregados, entre outros. Esta
informacdo também € por norma utilizada para a melhoria dos servi¢os das proprias redes,

gestdo de marketing e informagdes para parceiros.

Em suma, seja diretamente ou indiretamente, as plataformas de redes sociais armazenam
imensa informacdo, seja ela de cariz direto ou indireto, pelo que os utilizadores devem ter
alguma precaucdo sobre as suas publicacdes. Conforme referido pelas politicas de
privacidade, uma vez publicado, apds mesmo a sua remocdo, os dados mantém-se guardados

nas proprias redes.
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3. Gestao de Direitos Digitais

A informacdo partilhada em plataformas de redes sociais estd sujeita a politicas de
privacidade, conforme anteriormente referido. No futuro, é esperado que os utilizadores
destas redes possam escolher as suas preferéncias de privacidade com maior riqueza em
termos de definicbes, e talvez com técnicas derivadas de principios de Gestdo de Direitos
Digitais (Digital Rights Management — DRM). Estas técnicas podem inclusive melhorar as
politicas atuais, que atualmente sdo imperfeitamente executadas (Rodriguez et al., 2009).

Procede-se primeiro a definicdo do que sdo conteudos digitais.

3.1. Conteudos digitais

Conteudo digital define-se por qualquer informacdo que esteja disponivel digitalmente e que
seja processada e acondicionada de forma a que esta seja percetivel (Francisco, 2012). Entre
exemplos de conteudos encontram-se o audio, video, graficos, animacg6es, imagens, texto, ou

qualqguer combinacao dos conteudos referidos.

/ i

Figura 1 - Fluxo de um controlador desde o criador até ao consumidor

A distribuicdo destes conteidos pode ser dividida em duas categorias: offline e online. A sua
distribuicdo offline consiste, por norma, na sua disponibilizacdo em suportes fisicos e
limitados no volume de dados, como por exemplo, um CD ou DVD. A distribui¢do online,
por sua vez, pode consistir no envio de contetdos por meios online, isto é, por envio de
correio eletronico para os consumidores ou inser¢cdo dos mesmos conteidos num servidor
para o efeito. A forma como o servidor de contetdos distribui a informacéo nele contido pode
ser realizada de duas formas: via download (descarregamento) ou via streaming
(transmissédo). Por via de download, o conteido € adquirido pelo dispositivo juntamente com

0s seus direitos de utilizacdo ou de forma separada. O contetdo €, por sua vez, guardado
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localmente e so serd processado mediante o direito de utilizagdo no dispositivo em causa. No
streaming ndo existe um armazenamento integral do contetdo, portanto, o contetdo é
protegido através de um mecanismo de encriptacdo da transmissdo antes da sua difusdo. Esta
transmisséo é descodificada e processada posteriormente no dispositivo em que sera utilizado
(Subramanya & Yi, 2006).

A distribuicdo de contetdos pode estar, no entanto, na origem de alguns problemas sérios,

nomeadamente a pirataria de conteudos (Torres et al., 2008).

3.2. Conceito de Gestéo de Direitos Digitais

O termo de Gestdo de Direitos Digitais refere-se ao conjunto de politicas, técnicas e
ferramentas que servem de orientacdo para um uso adequado dos conteddos digitais
(Subramanya & Yi, 2006). Portanto, de forma a contornar alguns problemas originados pelo
uso e distribuicdo ndo autorizada de contetdos, foram criadas algumas medidas tecnoldgicas
de forma a contornar a situacdo, entre as quais a encriptacao, o scrambling e a marca de agua
(watermark) de conteddos (Francisco, 2012). A Gestdo de Direitos Digitais € uma medida

mais complexa que inclui regras de uso e de negdcio dos conteidos (Torres et al., 2008).

3.3. Sistemas de Gestéo de Direitos Digitais

Os Sistemas de Gestdo de Direitos Digitais podem gerir bens digitais de uma forma
controlada, e de acordo com os termos impostos pelos seus criadores. As plataformas de redes
sociais conseguem fazer a gestdo do conteldo, nomeadamente o conteldo gerado pelo
utilizador, mas ndo conseguem obter todos os objetivos que sdo alcancados pelos sistemas
DRM. Estes sistemas permitem a criacdo, adaptacao, distribuicdo e consumo de conteddos
multimédia de acordo com as permissdes impostas pelos seus criadores (Rodriguez et al.,
2009).

Estes sistemas tém como principais funcionalidades a facilidade no empacotamento de
conteudos puros num formato apropriado para uma facil divulgacgéo e distribuigcdo. A protecédo
dos conteudos ¢ feita de forma a ndo poder ser falsificada na sua transmissao, a protecdo de
contetdos de uma utilizagdo ndo autorizada e a especificacdo de direitos que determinem a

forma como o conteddo pode ser utilizado (Francisco, 2012).
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Estes sistemas devem ainda facilitar a personalizacdo dos contedos, sendo possivel a sua
adaptacdo de acordo com a preferéncia dos seus consumidores, ser interoperaveis, permitir
diferentes formatos de contetdos de um modo claro e transparente, e devem igualmente
permitir a manipulacdo de diferentes niveis de granularidade de acesso de conteudo, isto &,
uma unidade de tamanho de um contetdo que pode ser selecionada, distribuida e consumida
de forma independente (Subramanya & Yi, 2006).

Entre as caracteristicas que um Sistema de Gestdo de Direitos Digitais deve ter ¢é a facilidade
da sua utilizacdo por parte dos criadores, produtores e consumidores; robustez na evasao de
regras de utilizagdo; politicas justas de uso de conteudos; transparéncia no uso dos contetidos
para os diferentes fornecedores e servigos; justica na atribuicéo de tarifas para os varios tipos
de consumo de contetdos; e por fim, a inovacdo nas formas de fixacdo de precos e

pagamentos (Subramanya & Yi, 2006).

3.3.1. Elementos de Sistemas de Gestdo de Direitos Digitais, comparados com as

suas contrapartidas nas plataformas de redes sociais

A Gestdo de Direitos Digitais aborda diversos contetdos, pelo que deve ser feita a sua
abordagem as suas contrapartidas nas plataformas de redes sociais (Rodriguez et al., 2009).

Entre os elementos encontram-se:

e Objetos Digitais: O processo de criacdo de objetos digitais envolve a combinacdo de
bens digitais protegidos com a sua metadata associada de forma a criar objetos digitais
que incluam regras de utilizacdo, informacdo relativa as ferramentas de protecdo ou
outros dados, como o criador do bem. Os dados gerados pelos utilizadores numa
plataforma de rede social ndo diferem da propriedade intelectual protegida trocada nas
plataformas de Gestéo de Direitos Digitais, mas as ferramentas para criar e para incluir
regras de utilizacdo ndo sdo normalmente fornecidas (Rodriguez et al., 2009).

e Expressdes de direitos: estas expressdes governam os bens digitais através de uma
cadeia de valor digital completa nos sistemas de Gestdo de Direitos Digitais. Estes séo
apresentados aos varios atores da cadeia de valor através de ficheiros XML,
usualmente chamados de licencgas, que sdo expressas de acordo com uma coma
Linguagem de Expressdo de Direitos especifica e rica (Rights Expression Language —
REL). As licengas podem proteger informagdo, como as chaves necessarias para

decifrar o contetdo digital e possuem normalmente assinatura digital para garantir a
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sua integridade e autenticidade do seu conteddo, e 0s seus dados sensiveis estdo
usualmente encriptados. Nas plataformas de redes sociais, os utilizadores podem, no
melhor caso, especificar qual é o publico-alvo (nenhum, todos, amigos, amigos de
amigos, entre outros), mas ndo podem restringir com condic¢des, conforme é possivel
através do REL (Rodriguez et al., 2009).

Obrigatoriedade de direitos: Os sistemas DRM tém de garantir que os termos de
licenca dos bens digitais sdo respeitados pelos utilizadores da cadeira de valor digital,
e para tal, ferramentas de autorizacdo sdo elementos importantes deste tipo de
sistemas. Este tipo de licencas é responsavel por verificar se o utilizador tem a licenca
que Ihe garante o direito de efetuar a operacdo pretendida caso cumpra as condigdes
para tal. Nas plataformas de redes sociais, tudo se baseia na confianga que o utilizador
tem no fornecedor da plataforma, pelo que a satisfacdo desta obrigatoriedade apenas
estd vagamente garantida por auditorias externas (Rodriguez et al., 2009).

Ferramentas de Protecdo de Propriedade Intelectual: Os sistemas de DRM possuem
diferentes técnicas de protecdo, como técnicas de encriptacdo e de scrambling, ou
outras como o watermark e o fingerprinting para questdes de verificacdo. As redes
sociais normalmente ndo fornecem este tipo de protecdo pois, em grande parte dos
casos, assumem que nao sao necessarias (Rodriguez et al., 2009).

Notificacdo de Eventos: Alguns participantes da cadeia de distribuicdo, como 0s
criadores de contetdos ou distribuidores, podem querer monitorizar 0 uso do seu
material protegido com direitos de autor. Para tal, sdo necessarios alguns mecanismos
que permitam ao sistema partilhar informagdo sobre eventos relacionados com
conteddo multimédia e quem interage com o mesmo. As redes sociais fornecem
apenas informacao residual de eventos, ou seja, nem sempre é possivel saber quem viu
determinada imagem, mas em algumas situacfes é possivel saber quantos utilizadores
a viram (Rodriguez et al., 2009).

Leitores de DRM: Este tipo de leitores podem consumir objetos digitais de acordo
com os termos e condi¢cdes especificados nas respetivas licengas. O uso da licenca é
feito mediante a ferramenta de autorizacdo que decide se os utilizadores estéo
autorizados a aceder aos conteudos. Os leitores de DRM tém tipicamente um
repositério seguro para o0 armazenamento de licengas, informagdo de protecéo,
relatorios de operagdes offline e outros dados criticos. Normalmente, a unica forma de

aceder ao contetido gerado pelos utilizadores em plataformas de redes sociais é atraves
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da navegacdo no proprio portal. No entanto, as APIs destes portais podem fornecer e
dar permissdes para construir leitores de contetudos que funcionam independentemente
dos websites das redes sociais, atraves de leitores embebidos ou software criado

através das APlIs disponiveis (Rodriguez et al., 2009).

3.4. Arquiteturas de Gestéo de Direitos Digitais

Existem diferentes tipos de modelos e arquiteturas de Gestdo de Direitos Digitais com
diversas formas de implementacdo e formas de organizar o conteudo que € gerido, ou seja, de
especificar as regras de uso do conteldo. No entanto, a base destes sistemas € a mesma e
encontra-se dividido em quatro partes: O fornecedor de contetdo (Content Provider), o
distribuidor de conteudo (Distributor), a Clearinghouse e o consumidor (Consumer)
(Francisco, 2012).

O fornecedor de contetdo detém os direitos sobre os contetdos para 0s quais quer garantir o
seu cumprimento. Exemplos de fornecedores sdo uma produtora de masica ou um estadio de
cinema. O distribuidor fornece os canais pelos quais 0s contetdos sdo distribuidos, como por
exemplo, uma loja online. Este cria um catalogo Web onde apresenta o seu contedo e 0s
metadados dos direitos para a promoc¢do do contetdo. Os consumidores sdo quem usa o
sistema para aceder aos conteudos por meio de um canal de distribuicdo, podendo fazer
download ou streaming do contetdo pretendido apds a aquisicdo da respetiva licenca. A
aplicacdo usada pelo utilizador é responsavel por efetuar o pedido de licenca a Clearinghouse
e de fazer cumprir os direitos de uso do conteudo. A Clearinghouse é responsavel pela
emissdo da licenca digital ao consumidor e pelo pagamento das taxas de direitos (royalties) ao
fornecedor de conteudos e das taxas de distribuicdo ao distribuidor de conteudos (Francisco,
2012).

O Sistema de Gestdo de Direitos Digitais €, geralmente, integrado com um sistema de
comércio econdmico (e-commerce) que lida com as transacGes financeiras e aciona a
Clearinghouse, conforme demonstrado tipicamente pelas componentes ilustradas na Figura 2
(Liu et al., 2003).
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Figura 2 - Componentes tipicos de um Sistema de DRM integrado no comércio eletronico (Liu et al., 2003)

No caso de distribuicdo de conteddo sem controlo de pagamento, a arquitetura de alto nivel
utilizada encontra-se representada pela Figura 3.

Handle Dev.
Consult Requests, )
Manage Device-hfo Device
—— Req./Info
—

Content

Metadata Content Generate/
Server Administer
License
Provide Server
Content
7 N License

Network (Wired/
Wireless/Internet)

Reguest Copitent/License

Use/Consume Content

Figura 3 - Arquitetura de alto nivel de um Sistema de DRM sem controlo de pagamento (Subramanya & Yi, 2006)

Os dispositivos de interpretacdo utilizados pelos utilizadores nesta arquitetura comunicam
com o servidor de contetdos e com o servidor de licengas através de uma rede. O servidor de
contetidos é quem detém o contetido que se encontra num formato apropriado para reproducao

pelos consumidores. O servidor de licengas gera e monitoriza as licencas de direitos de
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utilizacdo, sendo este responsavel por indicar quais os direitos associados ao conteudo e aos
utilizadores (Subramanya & Yi, 2006).

Uma das arquiteturas de Gestdo de Direitos Digitais propostas € baseada na framework de
gestdo de direitos chamada Open and Secure Digital Rights Management (OpenSDRM). Este
sistema é baseado na arquitetura DRM adaptada e pode ser configurada para uso em
diferentes modelos de negdcio e tipos de conteudo. Este modelo aplica a solucdo tradicional
de Gestdo de Direitos Digitais para conteudos protegidos e pode ser aplicado para a
publicacdo e troca de conteudos multimédia digitais, conforme ilustrado na Figura 4 (Marques
& Serréo, 2014).
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Figura 4 - Arquitetura da framework OpenSDRM (Marques & Serrdo, 2014)

A aplicacdo do OpenSDRM tem também aplicacdes a partilha de contelidos em plataformas
de redes sociais. A principal diferenca entre a partilha através das funcionalidades de uma
rede social normal e via OpenSDRM ¢ que a segunda dé total controlo do contetdo partilhado

ao utilizador (Marques & Serrdo, 2014).

3.5. Geracdo de Licencas

As licencas existentes na Gestdo de Direitos Digitais contém os direitos e onde se encontram

os termos e condicdes relacionadas com a reproducéo e utilizacdo deste tipo de conteddos.
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Estas licencas incluem as chaves que sdo necessarias para o desblogueio do contedo, caso
este esteja protegido. Para tal, é utilizada uma chave-semente (key seed), que se trata de uma
chave apenas conhecida pelo produtor do contetdo (producer) e pelo fornecedor de licencas
(manager), e um identificador de chave (KEY ID). Com isto, a chave € produzida através de
um processo de geracdo de chaves. A chave serd utilizada pelo proprietario do contetdo ou
produtor para encriptar o conteddo quando necesséario. A chave é igualmente compactada
juntamente com os direitos do conteldo para gerar uma licenca. Este processo € descrito
através da Figura 5 (Subramanya & Yi, 2006).
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Encry plion 5 K License
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Cantant + v Manager
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I
1 i
i I
Protected ' ! Licansa
Content il

Figura 5 - Diagrama de geracéo de chaves e licengas (Subramanya & Yi, 2006)

Apenas ap6s o cumprimento dos termos e condic¢des indicadas na licenca de utilizacdo de um
contetido é que é validada a sua utilizacdo. A licenca pode ser incorporada juntamente com o
contetdo ou pode ser enviada em separado. A presenca da licenca pode ser implicita, isto &,
guando um utilizador ndo tem conhecimento do processo de entrega da licenca, ou explicita,
no caso em que o utilizador participa ativamente através, por exemplo, de formularios e
fornecendo informacdes relevantes para a obtencdo da licenca. Entre outras caracteristicas de
licenciamento esta a sua ndo transferibilidade, ndo podendo ser transferida de um utilizador
para outro sem que exista informagdo que o permita, ou a possibilidade de revogacédo quando

0s termos e condigOes de utilizagdo sé&o violados. (Subramanya & Yi, 2006).
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4. Plataformas semelhantes

Existem atualmente no mercado algumas plataformas que apresentam a aplicacdo de Gestéo
de Direitos Digitais no contetdo individual. Como objeto de analise, foi escolhido a Phantom,
um em caso particular a imagens partilhadas, e a SmartRM, que é aplicada a partilha de

conteudo no Twitter, mas que no entanto foi descontinuada.

4.1. Phantom

A aplicacdo Phantom, disponivel para iOS e Android nas respetivas lojas de aplicagdes,
permite a partilha de imagens com possibilidade de adicionar a mesma uma mensagem, se
assim o for pretendido, em que o controlo de quantas pessoas podem ver, bem como o tempo
que esta disponivel e tempo de visualizacdo esta do lado do utilizador. Apenas quem tem
acesso ao link disponibilizado para a visualizacdo do conteudo, a aplicacdo instalada, e um

leitor de QR Code é que o poderéa aceder.

4.1.1. Funcionamento da aplicacdo Phantom

O utilizador pode tirar uma fotografia ou escolher uma foto que ja esteja na sua galeria, que
pretenda partilhar. Apds a fotografia estar selecionada, procede-se as definicdes da prépria
fotografia, como efeitos, texto adicional, e também as suas restricbes, como o tempo de
visualizagdo, numero de pessoas que podem visualizar, e tempo disponivel até expirar, sendo
que, uma vez expirada, a fotografia é eliminada permanentemente. Ap0s estas configuracoes
estarem definidas, a imagem € pixelizada e desfocada de forma a que, sem 0 acesso devido
esta esteja inacessivel. O utilizador pode entdo posteriormente escolher onde deseja partilhar a

sua imagem, como no Twitter, Facebook, Google+, Wordpress, Blogger, entre outros.
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Para este caso, conforme ilustrado na figura 6, as defini¢des escolhidas foram 9 segundos para

visualizagdo, limite de 5 pessoas, e disponivel por 5 minutos.
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Figura 6 - Definicdes de publicacdo de imagens no Phantom

A titulo de exemplo, selecionou-se a partilha pelo Facebook, conforme ilustrado na Figura 7.
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Figura 7 - Exemplo de partilha de imagem publicada no Phantom no Facebook
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Apos partilhada, quem aceder ao link ira encontrar a seguinte pagina, conforme ilustrado na

Figura 8.

Figura 8 - Pagina da imagem publicada no Phantom

Na pagina, o utilizador encontra a imagem ainda codificada, pelo que tera de ler um leitor de
QR Code e a aplicacdo instalada no seu dispositivo por forma a ver o seu contetido. Quando
este acede ao contetdo, pode visualizar ao premir sobre a aplicacdo, em que, apos 0 seu

tempo de visualizacdo, esta expira, conforme ilustrado na Figura 9.
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Figura 9 - Imagem ap06s a sua visualiza¢do e acesso
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O contetido apenas fica alojado no servidor da aplicagdo enquanto este ndo estiver expirado,
garantindo assim a protecao dos contetdos dos utilizadores.

No entanto, esta plataforma néo revela de que forma é protegido o conteudo, se é reversivel, e
que seguranca € utilizada. A politica de privacidade da aplicacdo apenas refere que
unicamente a informagdo pessoal, como nome, email, data de nascimento, numero de
telefone, entre outros, podera ser reunida de forma moderada, e que estes conteudos ndo seréo
revelados exceto em situaces como a sua divulgacdo com o consentimento do utilizador e/ou

obrigatoriedade pela lei (Phantom Privacy Policy, 2014).

4.2. SmartRM

A plataforma SmartRM é uma extensdo para o browser Mozilla Firefox que permite a
protecdo de conteudo através de definicdes definidas por cada utilizador, e que utiliza o
Twitter para a sua partilha. (Francisco, 2012). Entre as principais funcionalidades

destacavam-se:

e Protecdo de conteudo digital individual;
e Envio de conteudo protegido por email a amigos;
e Envio de contetido seguro a amigos utilizadores do Twitter;

e Reproducéo de ficheiros no formato MPEG-21.

No entanto, a plataforma ja ndo se encontra disponivel, pelo que os seus enderecos estdo
inacessiveis e desatualizados, mas ndo deixa de ser uma solugdo semelhante a plataforma

proposta.

4.2.1. Funcionamento da plataforma SmartRM

Para a utilizacdo da plataforma SmartRM € necessario que o utilizador se registe de forma a
que possa ser identificado e realizar a gestdo dos seus conteudos. Para tal, é ainda necessario
gue 0 mesmo associe a sua conta do SmartRM o seu utilizador do Twitter, de forma a poder

importar 0s seus contatos e partilhar nesta rede (Francisco, 2012).

A acdo de partilha de contetdo encontra-se ilustrada na Figura 10.
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Figura 10 - Ecré de contactos do SmartRM (Francisco, 2012)

Para proceder a partilha, é necessario indicar qual a directoria do mesmo, conforme descrito

na Figura 11.

Share your secrets @ ease

The secret you are going to share ... q‘n
e Chaose file Y [rusers/filippo/Desktop /media/paper. pdf |
|

Click here for more information about the supported formats |

... with |
Username Firstname devicelD |
pacla Pasola star |
mimmo Mimmo netbook-mimmao |
|

|

|

N

[r Add other contacts Y | C t v

( _—
Cancel Go Ba

Figura 11 - Ecrd de escolha de contetido do SmartRM (Francisco, 2012)

O utilizador terd de indicar qual o nome a atribuir ao ficheiro e a sua descricdo. Apos essas

definicBes, o utilizador pode proceder & limitacdo do acesso ao seu conteldo, entre tipo de

utilizacdo (leitura, edicdo, ou leitura e edicdo), opcdo de uso online e offline, data de inicio de
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uso, data de fim de uso, duracdo permitida de uso, e nimero de vezes que 0 mesmo pode ser

utilizado (Francisco, 2012). Este processo encontra-se ilustrado na Figura 12.

Share your secrets @ ease

| Read ?
®) Require contacts to authenticate with the server first (_) Allow offline playback
[ Not before | 12/ 08/ 2008 (2] w 0z2:55:17 (%]
# Notafter | 01708/ 2010 (2] 23:59:59 /(2]
= =] — @
| Duration | Days = 0|+
- [ ()
@ How many times 3 -
( Y I 3 :
Cancel Go Back Continue

Figura 12 - Ecra de limites de acesso ao contelldo do SmartRM (Francisco, 2012)

Ap0s este processo, o contetido pode ser partilhado no Twitter, como anexo a uma mensagem

de email, ou através de qualquer suporte fisico, como por exemplo um dispositivo de memdria
ligado através de USB. (Francisco, 2012).
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5. Conclus6es
O conteudo publicado nas plataformas de redes sociais tem portanto uma gestdo nao so da
parte dos prestadores destes servigos, mas também dos que nelas estdo inscritos, sendo a sua
utilizacdo escrutinada nas politicas de privacidade de cada rede, e podendo estar vulneravel a

utilizacdo de terceiros, mesmo apos estes sejam apagados.

As plataformas existentes acabam por ter os seus prés e contras quando cruzadas em termos
de privacidade, mas intersectam-se em grande parte dos casos. Utilizam maioritariamente 0s
dados fornecidos para melhorias dos seus proprios servi¢os, bem como para parceiros como

promotores de marketing.

O surgimento de sistemas e ferramentas de protecdo de conteldos digitais tornam-se
importantes para este tipo de plataformas, pelo que o seu desenvolvimento e aplicagdo podera
dar aos utilizadores uma maior gestdo e protecdo dos seus contetudos. Os Sistemas de Gestdo
de Direitos Digitais sdo amplamente utilizados em varios contetdos multimédia, pelo que é
importante a sua aplicacdo em contetdos de utilizadores nas redes sociais. No entanto, tera
que existir sempre a confianca destes, ndo so nas plataformas de redes sociais, como também

nestes sistemas de gestdo de direitos.
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Solucdo de gestdo dos direitos digitais de conteudos
gerados por utilizadores partilhados em redes sociais

1. Introducéao

A solucdo apresentada neste documento, que visa a gestdo de conteldos e direitos digitais
dos utilizadores em redes sociais, tem como objetivo incrementar a privacidade dos
utilizadores destas redes, garantindo um maior controlo do seu conteddo, bem como

integridade e seguranca do mesmo.

Para tal, e ap6s do estudo de toda a envolvente nesta tematica, desenvolvida no ambito do
estado de arte, é necessario definir quais os topicos que serdo abordados, componentes

utilizados, requisitos e arquitectura da solugéo:

e Levantamento e andlise de requisitos: levantamento e definicdo dos requisitos
que devem ser satisfeitos pela solucéo;

e Arquitectura conceptual da solucdo (alto nivel): apresentacdo de forma
superficial e generalizada do conceito;Arquitectura da solucdo de gestdo de
conteudos e direitos digitais: elaboracdo da arquitectura da solucdo tendo em

conta os requisitos levantados da solugé&o.

Os tdpicos referidos sdo fundamentais para o desenvolvimento da solucdo proposta e para que

esta se possa realizar com sucesso.
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2. Arquitetura da Solucao

O seguinte topico refere-se a arquitectura da solucdo desenvolvida no ambito desta

dissertacdo.

2.1. Levantamento e analise de requisitos

Para uma melhor compreencdo de quais as caracteristicas e funcionalidades a desenvolver
para a aplicacdo, segue-se um conjunto de requisitos que deverdo ser tidos em conta para o

desenvolvimento da solucéo.

E necessario, primeiramente, definir quais sdo os principais stakeholders da solucdo a
implementar, seguindo-se as categorias dos requisitos, bem como o seu levantamento e

descricdo, para a sua melhor compreensao.

2.1.1. Stakeholders

Para a solucdo a implementar, identificaram-se dois stakeholders relevantes, isto €, que se
consideram fundamentais para o sistema. Primeiramente, o utilizador de redes sociais, pois é
este que faz uso do sistema e € o principal benificiario da aplicacdo, pois os contetdos a
proteger pelo sistema pertencem ao mesmo. Seguidamente, destaca-se 0 gestor do sistema,
gue é o responsavel pela monitorizagdo, controlo, e manutencao do sistema, que é quem deve
garantir a integridade da plataforma, servindo de moderador do sistema, de forma a prevenir

violacgdes de direitos e potenciais excessos por parte dos utilizadores.

Considere o seguinte diagrama de use-cases, ilustrado na Figura 13, que reflete as acbes

destes stakeholders:
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SND Platform

Monitorizar sistema

Efetuar registo
. Efetuar logi Comunicar com .
etuar login "
utilizadores S

T Realizar upload
do contetdo
G Gestor do
Utilizador de <<include>> )
. - o sistema SND

redes sociais Definir condigdes de

acesso do contetudo

Partilhar contetdo
(via URL)

Efetuar Logout

Figura 13 - Diagrama de use-cases da plataforma SND

Atendendo ao diagrama de use-cases, é necessario esclarecer alguns pontos relativamente as

accOes dos stakeholders.

Considerando o utilizador de redes sociais:

e Os use-cases representam a interaccao do utilizador com o sistema, isto &, as op¢oes
que este tem ao seu dispor na aplicacdo, conforme representado no diagrama;

e O use-case “Realizar upload do conteudo” inclui ainda o “Definir condi¢des de acesso
do contetido”, pois, no momento de realizar a acdo do upload do contetdo, é
necessario definir quais as suas condi¢Oes de acesso para os utilizadores que poderéo

ter acesso a0 mesmo.
Considerando o gestor do sistema SND:

e O use-case “Monitorizar sistema” refere-se ao controlo deste, como por exemplo, a
exclusdo de utilizadores, validacdo de conteudo ou a verificagdo de disponibilidade
do sistema;

e O use-case “Comunicar com utilizadores” refere-se ao possivel contato com 0s
utilizadores da plataforma, seja para divulgar informacdo pertinente da prépria
plataforma, ou resposta a potenciais mensagens enviadas para o sistema.
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2.1.2. Requisitos da solucéo

Os requisitos de um produto sao tipicamente classificados por duas categorias, nomeadamente

requisitos funcionais (RF) e requisitos ndo-funcionais (RNF) (Sommerville, 2007).

Os requisitos funcionais sdo servicos que devem ser fornecidos pelo sistema, indicar como o
sistema deve reagir perante determinados inputs, e como este deve se comportar perante
determinadas situacdes. Estes podem separar-se em requisitos de utilizador e requisitos de
sistema (Sommerville, 2007).

Os requisitos ndo funcionais sdo condicdes de servico ou fnucionalidades oferecidas pelo
sistema, que podem incluir condigdes temporais, condi¢des de desenvolvimento e condic¢des
impostas por standards. Este tipo de requisitos aplicam-se frequentemente a um sistema como

um todo e ndo a funcionalidades ou servicos individuais do sistema (Sommerville, 2007).

Considerando entdo estas defini¢des, definiu-se na Tabela 2 os requisitos a ter em conta para
0 desenvolvimento da solugdo. Estes estdo identificados através da sua categoria,

identificador, e respectiva descricao.
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. Requisitos
Stakeholder | Categoria d —
ID Descricao
Utilizador de RE 1 O utilizador deve ter acesso a internet para aceder a
redes sociais plataforma.
Utilizador de RE 2 O utilizador deve aceder a plataforma através de uma
redes sociais extensao de um navegador web.
Utilizador de RE 3 O sistema deve permitir o registo e criacdo de uma conta de
redes sociais utilizador.
Utilizador de RE 4 O sistema deve permitir ao utilizador autenticar-se através de
redes sociais uma rede social.
Utilizador de RE 5 O sistema deve permitir ao utilizador efetuar o login e o
redes sociais logout da sua conta.
Utilizador de RE 5 O sistema deve permitir o upload de contetdos pelo
redes sociais utilizador.
Utilizador de RE 7 O sistema deve permitir a configuracdo de condigdes de
redes sociais utilizagdo do contetdo ao utilizador.
Utilizador de RE 8 O sistema deve gerar um URL do contetdo que permita a
redes sociais partilha do mesmo pelo utilizador
Utilizador de RE 9 O sistema deve permitir a eliminacao de conteido por parte
redes sociais do utilizador.
Ut"'zadof Qe RF 10 | O utilizador deve poder remover a sua conta do sistema.
redes sociais
Gestor do RE 11 O sistema deve permitir a sanc¢ao de utilizadores que tenham
sistema uma conduta impropria na plataforma.
Gestor do O sistema deve permitir o envio de notificacfes ao
; RF 12 o
sistema utilizador.
Utilizador de O utilizador deve ser utilizador de redes sociais para poder
. RNF 13 ..
redes sociais utilizar a plataforma.
Gestor do RNE 14 O sistema deve garantir que os dados estéo protegidos de
sistema acessos nao autorizados.

Tabela 2 - Requisitos funcionais e ndo funcionais do sistema SND

E necessério que todos os requisitos referidos sejam cumpridos de modo a que o sistema
possa funcionar corretamente e dentro do seu ambito. A tabela completa dos requisitos

encontra-se no Anexo A.
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2.2. Arquitetura de alto nivel conceptual da solugédo proposta

Para uma melhor compreensdo da arquitetura pretendida, bem como o seu funcionamento,

apresenta-se na figura seguinte (Figura 14) a interaccao entre os diversos elementos.

TCP/IP-

v

SND Server

w Interagdo (Navegador —>| [ ¢———TCP/IP————
A—

Utilizador Dispositivo

TCP/IP »

Redes Sociais

Figura 14 - Arquitetura conceptual da solugéo (alto-nivel)

A arquitetura representada (Figura 14) apresenta a interaccdo de alto-nivel entre os diversos
envolvidos. Consideram-se os elementos principais os utilizadores de redes sociais, 0s
dispositivos de comunicacgdo, o sistema de gestdo de contetdos e direitos digitais de redes

sociais (SND Server), e as redes sociais.

Os utilizadores de redes sociais irdo comunicar com a solucdo proposta por via dos seus
dispositivos de comunicagdo que disponham de um navegador e acesso a internet. A interacdo
entre o utilizador e a plataforma SND € efectuada através da publicacdo do conteddo a
partilhar posteriormente nas redes sociais, sendo, desta forma, a solugdo interpretada como
um intermediario para o alojamento e gestdo dos conteddos. Considerando como redes sociais
as plataformas que o utilizador utiliza para partilhar o seu conteudo, esta solucdo visa
disponibilizar elementos que tem como objetivo a partilha desses mesmos conteidos, mas
com a sua devida protecdo, gerida através da plataforma SND, que serd responsavel pela
gestdo do mesmo. A plataforma servira como via de protecdo dos seus conteddos, onde, apds

se conectarem, poderdo criar uma publicagdo, que seré gerida pelo sistema SND.
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Por via a compreender melhor a interacdo entre o utilizador e a solugdo apresentada, considere
o diagrama ilustrado na Figura 15.

Aceder a aplicagdo

ndo
Efetuar login 4—‘—’ Registar utilizador
sim

encorftra-se

registado?

partilhar

v conteudo?

registar sim . )
SEmmmm—  Registar contetido
conteudo?

Publicar na rede social

Figura 15 - Diagrama de Atividades UML do funcionamento da aplicagdo (alto nivel)

O utilizador regista-se no sistema, de forma a poder autenticar-se no mesmo. Posto isto, este
podera partilhar o seu conteddo em que tera a possibilidade de, por exemplo, restringir a
pessoas em especifico, nimero de visualizagGes e/ou data de validade. O sistema SND ira
efectuar o armazenamento e protecdo do contedo, devolvendo um link ao utilizador. Esse
link podera ser partilhado para os contactos do utilizador, sendo que 0 mesmo podera ter
restricbes, como ficar restringido a determinadas pessoas, ou expirar. Ap6s 0 conteudo

expirar, este é eliminado do sistema, deixando de estar acessivel de qualquer forma.

Para perceber melhor o processo de autenticacdo e registo de utilizadores considere o
diagrama ilustrado na Figura 16.
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Receber autenticagdo
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Solicitar permissdes

. nao
aceitaas ‘
permissées?

sim

via rede social?

nao

Registar na base de dados

BEmm—  Gerar token de acesso

Figura 16 - Diagrama de Atividades UML do registo e autenticagdo de utilizadores (alto nivel)

Ao aceder a aplicacdo, o utilizador ira submeter a sua autenticacdo ao sistema e este ird
verificar se 0 mesmo se encontra registado. Caso ndo se encontre registado, o utilizador
poder-se-a registar via rede social, ou via registo nativo na aplicacdo. O registo via rede social
permite a facilidade no acesso as permissdes necessarias, como o nome, email ou lista de
amigos, sendo estes registados caso o utilizador assim o permita. O registo nativo ird
necessitar do preenchimento de um formulario a solicitar a referida informagdo. Apos o
registo, o utilizador é autenticado, sendo gerado um token de acesso de forma a permitir o
acesso a aplicacdo e a aceder as suas funcionalidades.

O processo de registo de contetido passa pelo seu armazenamento, a geracdo da sua licenga,
com base nas defini¢cOes inseridas pelo utilizador, e a geracdo de um link de acesso ao
contelido, que estara pronto a ser partilhado. O processo, da perspectiva server-side, encontra-
se ilustrado na Figura 17.
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Armazenar contetdo

Gerar licenga

Gerar link de acesso

Figura 17 — Diagrama de Atividades UML do processo de registo de contetido (alto nivel)

Uma vez publicado, o contetido seréa gerido através da sua licenca. E esta que ira determinar o
seu acesso, bem como possivel expiragcdo, como por exemplo, quando excede o nimero de

visualizacbes ou passa a data de validade. Para este Gltimo caso, considere o diagrama

ilustrado na Figura 18.

Verificar licengas —

existem licencas ‘ nao
expiradas?

sim

Eliminar contetdo

Figura 18 - Diagrama de Atividades UML de verificacdo de licencas

As licencas sdo verificadas periddicamente através de um agendamento (job schedule) no
servidor, que verifica a existéncia de licencas expiradas. Caso estas tenham expirado, o0 seu
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respectivo contetdo serd eliminado do sistema, deixando de estar acessivel de qualquer

forma.

E importante referir que o acesso ao contelido esta dependente da licenca e das permissdes
que esta permite. Caso o utilizador cumpra com as permissdes da licenca, este ndo terd acesso

ao conteldo, sendo-lhe entdo negado pela plataforma o acesso aos conteddos.

Para compreender melhor o processo de gestdo de licencas e contelido, é necessario perceber
a arquitectura OpenSDRM, uma arquitectura DRM adaptavel que se pode adaptar a diversos
tipos de contetdo e modelos de negdcio, para a publicacdo, partilha e protecdo de conteddos

digitais multimédia (Marques & Serrédo, 2014).

2.3. OpenSDRM e a gestdo de conteudo e licencas

A plataforma OpenSDRM, desenvolvida no ambito do projeto MOSES (Balestri et al., 2002)
apresenta diversos elementos que acompanham a cadeia de valor de distribuicdo de contetdo,
como a producdo, registo, preparacdo, distribui¢do, negociacdo e aquisicdo de contetdo e
ainda autenticagdo de utilizadores e visualizacdo/playback condicional (Marques & Serréo,
2014).

Conforme ilustrado na Figura 4, incluida no estado de arte, 0 OpenSDRM dispGe de diversos
elementos para a gestdo de contetdo, nomeadamente o Sistema de Gestdo de Conteldo,
Maodulo de Entrada de Pagamento, Sistema de Gestdo de Licencas, Sistema de Ferramentas de
Protecdo de Conteldo, e o Sistema de Conta e Autenticacdo, estando cada um destes

subdividido em sub-mdédulos, que fardo a gestdo do contetdo (Torres et al., 2008).

Para a interacdo com esse mesmo conteudo, é necessario compreender quais 0S papéis
representados pelas diversas entidades na cadeia de valor (Torres et al., 2008),

nomeadamente;

e Sociedades gestoras de direitos de autor, que sao responsaveis pela defesa dos direitos
de propriedade e conteldo;

e Fornecedores de conteddo, que representam os autores de contetdos produzidos e
distribuidos digitalmente;

e Produtores de dispositivos;
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e Fornecedores de ferramentas de seguranca, através de meios tecnologicos nos
dispositivos de processamento de conteldo;
e Utilizadores finais, isto é, os utilizadores que irdo fazer uso de um determinado

conteldo.

No ambito da arquitetura, é considerado como fundamental para adaptacdo a esta realidade o
Servico de Licencas (LIS), uma versdo mais simplificada e atualizada do Sistema de Gestao
de Conteudo e do Sistema de Conta e Autenticacdo, nomeadamente com o Content
Management Server e o Authentication Server, conforme descrito no tépico que se segue,
referente a arquitetura da solugdo. Esta simplificacdo surge de forma a adapta-la melhor a
realidade das redes sociais, visto que 0 OpenSDRM ¢ adaptavel a varias plataformas, e ao
estarmos perante uma situacdo mais especifica, a sua simplificagdo torna a sua percecdo mais
facil, bem como eventuais alteracdes, mais centradas nas redes sociais. No entanto, a ideia

modular mantém-se de forma a manter o sistema agil e organizado.

2.4. Arquitectura da solucéo de gestdo de conteudos e direitos digitais

ApoOs a concepc¢do e analise realizada nos pontos anteriores, pretende-se apresentar a solugédo
proposta para a gestdo de contetdos e direitos digitais, com vista a melhorar a privacidade
associada a gestdo destes direitos numa rede social. A solugdo, em termos de arquitectura,

encontra-se ilustrada na Figura 19.

: Client Side E i Server Side i
| I !
5 ! :
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: 'l | Content Management Server (CMS) i
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| sND | ! :
I ! |
! Extension ii i
i Client ¥ ‘ |
. |
| i " |
| Il | Authentication | Hicense i
| il | Server (AUS) R I
| | Server (LIS) |
| I :
| I !
5 ! |

Figura 19 - Arquitetura proposta para o sistema SND
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Conforme foi refereido anteriormente, a solucdo apresenta modulos provenientes do sistema
OpenSDRM, adaptados perante a realidade aqui apresentada, e de forma mais simplificada. A

solucdo é composta pelos seguintes sistemas e médulos:

e SND Extension Client: E uma aplicacdo desenvolvida como uma extensdo para um
browser Web, que ira realizar a interacéo entre o utilizador e o sistema SND;

e Content Management Server (CMS): E o sistema responsavel pela gestdo de todo o
processo envolvente no conteido que é colocado no sistema. E dividido em trés
maodulos:

o Content Definition Module (CDM): E responsavel pela agregacdo da
informacdo do conteldo, preparado devidamente para ser registado.

o Content Protection Module (CPM): E responsavel pela protecio e encriptagio
do contetdo, garantindo assim a sua integridade.

o Content Registration Module (CRM): E responsavel pelo registo do contetido
anteriormente definido, geracdo da sua licenca e respectivo URL para a sua
partilha.

e Authentication Server (AUS): E o sistema responsavel pela gestio do registo e
autenticacdo dos utilizadores no sistema. Este devera garantir a integridade dos dados
dos utilizadores e respectiva protecéo.

e License Manager Server (LIS): E o sistema responsavel pela geracdo de licencas dos

contetidos carregados no sistema.

O OpenSDRM, é, no entanto, uma arquitectura adaptavel a gestdo de direitos digitais, e que
pode ser configurada para uma utilizacdo que implique diversos modelos de negdcios e
diferentes tipos de conteudo, sendo assim bastante abrangente, permitindo ser aplicada ainda

na divulgacdo e comercializacdo de contetdo digital multimédia (Francisco, 2012).

A sua arquitetura € baseada em extensées do MPEG-4 IPMP (King & Kudumakis, 2002) e
componentes de identificacdo de itens digitais MPEG-21 DIl (Burnett, 2006), sendo
constituida por diversos elementos opcionais que cobrem todas as fases da cadeia de valor,
desde a producdo de contetdo até ao seu uso, distribuicdo, comercializacdo e producdo do
mesmo (Francisco, 2012).

A modularidade presente no OpenSDRM permite que este seja adaptavel para outros
cenarios, por ser composto por componentes independentes e que sé@o implementados numa

abordagem orientada a servigos (Francisco, 2012).
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Portanto, esta simplificacdo proposta vem eliminar a redundéncia de alguns modulos e
sistemas do OpenSDRM, que do ponto de vista de partilha de conteddo em redes sociais, ndo
trariam muita utilidade, e assim, € possivel simplificar-se a plataforma perante o que €

pretendido.

Poderemos assim considerar que o Sistema SND encontra-se preparado para contribuir para o
aumento da privacidade dos utilizadores de redes sociais, aumentando a protecéo e o controlo

destes para com o seu conteudo.

O sistema proposto apresenta ainda uma solucdo client-side, nomeadamente uma extensdo
para browser, que permitira ao utilizador, apos a respectiva autenticacdo, definir as regras de
controlo de acesso do contetido a publicar, realizar o seu upload para a plataforma, de forma a

proceder a sua partilha nas suas redes sociais, e monitorizar o respectivo acesso ao contetdo.
Torna-se, portanto, importante para esta solugéo assumir os seguintes pressupostos:

e Todos os compoentes desta plataforma sdo confiaveis, isto é, ndo foram modificados e
0 seu comportamento é exactamente o que é esperado. A simplificacdo realizada aos
componentes do OpenSDRM consiste apenas na utilizagdo dos modulos relevantes
para a concepc¢ao desta solucao;

e A comunicacdo na plataforma entre os diversos sistemas e modulos € realizada através
de um canal seguro e autenticado;

e Todo o contetdo que tenha uma licenca expirada sera sempre removido na sua
totalidade do sistema, garantindo assim a sua indisponibilidade e maior protecédo

contra possiveis intrusdes no sistema;

Posto isto, segue-se a explicacdo detalhada das funcionalidades e comportamentos da solugéo

apresentada.

2.4.1. Registo e acesso do utilizador
O registo do utilizador na plataforma, e o respectivo acesso, segue 0 seguinte procedimento:

e O utilizador acede a aplicacdo, seleccionando a extensdo no seu browser, e podera
registar-se via sistema préprio, ou via rede social, ou entéo, caso ja esteja registado,
realizar o seu login;

e Registo via sistema proprio:
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O utilizador preenche um formulario com os dados solicitados, incluindo o seu
username e password,;

A password é aplicado um hash, de modo a que esta seja codificada aquando
da sua submissdo ao sistema AUS. Aquando da submissdo, 0 AUS armazenara
a password codificada de forma segura, sendo que apenas o utilizador a
conhecera como ela € originalmente, isto é, sem codificacéo;

Antes de ser registado, o0 AUS confirma a informacgéo do utilizador e o seu
respectivo endereco de correio electronico, que em caso afirmativo, gera um
ID proprio;

Apo6s confirmagdo, o AUS confirma o registo do utilizador e todas as suas

credenciais, que permitirdo assim o acesso a plataforma.

e Registo via rede social:

o

o

O utilizador seleciona qual a rede social que pretende utilizar como login;

A comunicacdo é realizada entre a o client da aplicacdo (extensdo), a API da
rede social e o sistema AUS, por via de um formulario de autenticacdo gerado
pela rede social;

E comunicado ao utilizador as configuracbes que serdo necessarias para 0O
registo no sistema;

Apos ser aceite, 0 AUS ira confirmar a informacéo do utilizador, permitindo
assim 0 seu acesso por esta via de autenticacdo, ndo sendo assim necessario o
armazenamento das suas credénciais. Serd gerado um ID no sistema, ao qual

serd associado o ID do utilizador na rede social.

e Acesso de um utilizador via sistema proprio:

o

Apbs a insercdo das credenciais, 0 AUS ira validar, de forma a autorizar o seu
acesso;
Quando validado, é apresentado ao utilizador a sua lista de opc¢Bes na

plataforma. Caso contréario, é-lhe negado o acesso.

e Acesso de um utilizador via rede social:

O AUS verifica se o utilizador se encontra ligado via rede social,

Em caso afirmativo, é tipicamente gerado um access token pela plataforma da
rede social, que permitira entdo o acesso a aplicagéo;

Em caso negativo, o utilizador tera de se autenticar de novo na rede social;
Caso 0 access token tenha expirado, por time out, este tera de ser novamente

gerado pelo utilizador, atraves de uma nova autenticagao.
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O registo na plataforma encontra-se ilustrado através de um diagrama de sequéncia nas
Figuras 20 e 21, por via de sistema proprio e autenticacdo por rede social respetivamente.

)
SND
Extension
|
|
|
|
|
|
|

]
|
submitRegistration(
hashPassword()
checkAvaliability()
checkUserData()
registerUser()
response
response 0 S —— — — — — — — — — —
____________ |

Figura 20 - Registo na plataforma SND por sistema préprio

o
SND Social
Extension Network
|

|
| requestLoginViaSN() |
I

loadAccessPermissions()

|
|
|
|
|
requestLoginViaSN() :
»
Lt
getForm()
returnForm()
returnForm() :
|
|-
>

| sendAuthentication()

|

|

|

|

|

|

|

|

|

|

|

|

|

|

t |
| |
: checkAuthentication() :
| |
| |
: getSNDPermissions() :
requestPermissions() |
____________ B |
|

|

|

|

|

|

|

|

| sendPermissions() |

I
: checkPermissions()
|
|
l
: checkUserData()
l
: registerUser()
|
! _ _ _response _
respt:)nse :
____________ T T T T T T~ |
I

Figura 21 - Registo na plataforma SND por autenticacéo na rede social
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2.4.2. Publicacdo e definicdo de regras de partilha de contetdo
A publicacdo de conteudo na plataforma segue o seguinte procedimento:

e O utilizador acede a plataforma por via da extensdo para o browser. Se o utilizador
ndo tiver a sua sessdo iniciada, ou caso esta tenha expirado, terd de realizar de novo o
seu login;

e O sistema ira validar a autenticacdo através da componente AUS, podendo, em caso
afirmativo, proceder na aplicacao;

e O utilizador introduz as configuracdes de acesso para 0 seu conteldo, e a respectiva
seleccdo do mesmo, de forma a proceder ao seu carregamento, através do
preenchimento de um formulario. Este formulario ird gerar metadata, que descreve o
conteddo carregado, e 0 seu respectivo hash, definido no sistema CMS através do
maédulo CDM, responsavel por definir o contetdo;

e O conteudo é entdo carregado para o sistema através do CMS, acionando o médulo
CRM e realizando assim o seu registo. Ap0Os 0 seu carregamento, € gerada uma pagina
HTML, para a qual seré associado o contetdo a visualizar;

e A encriptacdo da localizacdo do contetdo é realizada através do modulo CPM. Para
simplificar, assumimos que o contetdo é encriptado, devido a existéncia de varias
técnicas e métodos de protecao;

e O CRM ira contactar o servico LIS de forma a proceder a criagdo e associa¢do de uma
licenca do contetdo. A licenca é gerada através dos metadados gerados, sendo gerado
um identificador-chave que identificard a licenca e o associard ao conteudo, sendo
efectuado um registo na base de dados;

e O CRM ir4, posteriormente, gerar um URL especial para o contetdo, nomeadamente a
pagina HTML gerada, e devolvé-lo ao utilizador, de forma a que este possa partilhar o
seu contetdo. O URL é um atalho global que permite o acesso ao conteudo localizado

na plataforma.

A Figura 22 ilustra o comportamento dos diversos sistemas e modulos da plataforma. Uma

versdo de maior resolucéo pode ser consultada no Anexo B.
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Siliader m m m m =
Extension
| |
|

|

|

| | I
sendAuthentication(username, password) |
I

|

compileAndDefineContent()

requestCompiledDataRegistration()

generateURL()

returnSuccessAndURL()

returnSuccessAndURL()

|
|
|
|
|
|
|
|
registerContentPackage()
|
|
|
|
|
|
|

Figura 22 - Diagrama de estados da partilha de contetido na plataforma SND

As regras de acesso ao contetdo na plataforma, conteddo esse a ser partilhado, seguem o

seguinte procedimento:

e Aquando do registo do contetdo por parte do utilizador, este tem a sua disposicao
diversas ferramentas de configuragdo da sua licenca, entre as quais:

o Numero de visualizagdes: o contetdo fica disponivel até este atingir o nimero
de visualizagGes que o utilizador configurar;

o Data e hora: o conteudo fica disponivel até a data e hora que o utilizador
definir;

o Contactos: o conteudo fica apenas disponivel aos contactos que o utilizador
definir. Estes poderdo ser importados através da rede social pela qual o
utilizador esté autenticado.
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e Ap0s a submissdo do conteudo, e aquando do registo dentro do CMS, o CRM ira
contactar o LIS, que ira gerar a licenca com base nos metadados fornecidos, e nos
gerados pelo proprio LIS, nomeadamente:

o ID do owner do contetdo;
o D unico do conteudo;
o Ndmero de visualizagdes;
o Data e hora de validade;
o Chave de encriptacdo de conteudo: elemento que ira proteger o contetdo.
e Criada a licenga, esta é registada na base de dados do sistema;
e Uma licenga é considerada como expirada assim que um dos seus elementos deixar de

ser valido.

2.4.3. Partilha e acesso do contetdo
A partilha de contetido na plataforma e o seu respetivo acesso segue o seguinte procedimento:

e Ap0s ter sido gerado o URL na plataforma, o utilizador podera partilha-lo nas redes
sociais que pretender;

e Sempre que o link é acedido, é executado primeiramente um acesso a licenca. E
realizado um pedido ao CMS, nomeadamente ao modulo CPM, que ir4 efectuar o
pedido de acesso ao LIS para 0 acesso ao conteddo. Caso 0 acesso seja concedido
quem acede ao link tem permissdes de acesso ao conteldo e este é visualizado.

e Para o caso especifico da restricdo por nimero de visualizacdes, este sera sempre
atualizado na sua licenga, de forma a mate-la sempre atualizada, aquando da sua
expiracédo por esta via;

e O CPM engloba um agendamento (job schedule) que ira verificar a existéncia de
contetido expirado. Caso encontre, este serd totalmente removido do sistema, deixando

de existir qualquer tipo de acesso ao mesmo.

A Figura 23 ilustra o processo de pedido de acesso ao conteldo.
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[ ]
[ ow |
User

1 1 1

I .| I

|
|

requestContentAccess(URL)

requestLicense()
checkLicenseStatus()
updatelicense()
response
response @ T T T T T T T T T T ]
,,,,,,,,,,,,,, |

Figura 23 - Pedido de acesso ao contetdo

2.4.4. Remocao de conteudo expirado
A remocdo de conteddo expirado segue o seguinte procedimento:

e O CPM engloba um agendamento que é executado periddicamente em curtos de
tempo (inferiores a um minuto), e quando um contedo atinge o limite maximo de
visualizagdes, realiza um request ao LIS de forma a proceder a verificacdo de licengas
expiradas;

e Caso existam licencas expiradas, o LIS ir4 realizar a remocdo de todas as licencas
expiradas e o levantamento do ID do conteudo expirado a enviar ao CPM, procedendo
assim a remocao de todo o conteudo associado a este ID;

e O CPM comunica com o CRM, identificando o conteddo expirado e procedendo com
a sua remocao;

e O conteudo deixa de estar acessivel, sendo totalmente removido do sistema.

A Figura 24 ilustra todo esse processo por cada iteracao.
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] ]
| requestExpiredLicenses() |

checkExpiredLicenses()

getArrayOfExpiredContentld()

deleteExpiredLicenses()

— — —returnExpiredlds()— — — |

I
req uestContthRemovaI(Id[]
|

I
} deleteContent()
I

|
response

Figura 24 - Processo de remocéo de contetido expirado

2.5. Prototipo

De forma a perceber a viabilidade da criacdo de um sistema de gestdo de conteudo e direitos
digitais aplicado as redes sociais, que tem por base a investigacdo levada ao longo desta
dissertacdo, desenvolveu-se um prototipo de um sistema nesta area, centrado no utilizador, de

forma a que pudesse ser testado pelo mesmo.

Para este prototipo foram desenvolvidas algumas das funcionalidades pretendidas para um
sistema deste tipo, que cumprem 0s objetivos propostos, e que permitem aos testers
(utilizadores que testaram o sistema) perceber o sistema com vista a sua utilizacdo e

viabilidade. Posto isto, 0 seu desenvolvimento teve como base os seguintes propdsitos:

e Tornar real a possibilidade dos utilizadores de redes sociais utilizarem um sistema
com funcionalidades de protecédo de conteidos partilhados nas redes sociais;

e Demonstrar essa prote¢do com a explica¢do de todo o processo por detras do sistema;

e Recolher uma avaliacdo real do trabalho desenvolvido no @mbito deste projecto,

através de um questionario de avaliacdo por parte dos testers.

A implementacdo segue uma abordagem baseada na prototipagem, possibilitando, conforme

referido, a criacdo de algumas funcionalidades-chave da aplicacdo e demonstrar as suas
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potencialidades de um sistema de gestdo de direitos digitais em contetdos partilhados pelos
utilizadores de redes sociais. As funcionalidades desenvolvidas e presentes neste protétipo sao

as seguintes:

e Acesso ao sistema através de uma extencdo desenvolvida para o browser Google
Chrome;
e Registo do utilizador no sistema através de uma rede social:
o Utilizou-se, por questdes de teste e simplificacdo, a autenticacao via Facebook.
e Definicdo de condicdes de acesso ao conteudo:
o Numero de visualizagdes permitidas;
o Data e hora que o contetdo expira.
¢ Registo de contetdo:
o Utilizou-se, para questdes de teste e simplificagdo, o upload de imagens como
conteddo a ser registado na plataforma.
e Criacdo de um URL unico por cada conteudo gerado no sistema, a ser partilhado pelo
utilizador,;
e Validacdo do acesso ao conteudo;

e Eliminacdo de contetido cujas licencas estdo expiradas.

O protétipo desesenvolvido é baseado nas linguagens PHP, HTMLS5, JavaScript e CSS, no
formato JSON e na base de dados MySQL, tendo sido utilizado para o seu desenvolvimento o
PHPStorm como IDE (JetBrains, 2015), MySQL Workbench para gestdo da base de dados
(Oracle Corporation, 2015), WAMP Server para gestdo do servidor e tecnologias utilizadas
(Bourdon, 2015), e phpJobScheduler como gestor de agendamentos (Walker, 2014). Foram
utilizados ainda as APIs para as extensdes do Google Chrome (Google Chrome APIs, 2015) e
do Facebook (Facebook Developers, 2015) para a integracdo da plataforma desenvolvida com

estes sistemas.
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2.5.1. Exemplo de utilizacdo

De forma a compreender melhor o funcionamento do protétipo desenvolvido, vamos

considerar o seguinte exemplo de utilizaco.

A extensdo para o Google Chrome, apelidada de SND Extension (Social Network Digital
Rights Management Extension), apresenta no seu primeiro contacto entre o utilizador e o
sistema através de uma janela que solicita a autenticacéo deste, que devera ser feita através do

Facebook, através do botdo Login with Facebook.

SND Extension

Welcome to the SND Extension, your Social Network DEM
platferm! Start by logging in with Facebook:

Login with Facebook

Figura 25 - Ecrd principal da SND Extension

Apbs o utilizador carregar no botdo, é exibido um popup que pede a este, caso ainda nédo

esteja autenticado nesta rede social, que efectue o seu login.
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- O x
Ed Facebook x N\

(& https://www.facebook.com/login.php?skip_api_fa 77 & =
E3d Facebook
Log in to use your Facebook account with secialnetworkdrm,
Email or Phone:
Password:
|#| Keep me logged in

Forgot your password?

oo [

Figura 26 — Popup de pedido de autenticagdo do SND Extension via Facebook

Apos estar autenticado na rede social, sdo solicitadas permissdes de acesso a informacéo por
parte do Facebook, informacédo essa que sera utilizada pela plataforma, nomeadamente o seu

perfil, o seu email, e a sua lista de amigos. Este popup apenas aparece no primeiro acesso a
aplicacdo, ou quando alguma das permissdes nao foi concedida por parte do utilizador.

- O >
Ed Log in with Facebook x N
“~

c https://www.facebook.com/v2.3/dialog/oauth?rec ¥ Fa bicd= 2

F3 Log in with Facebook

socialnetworkdrm will receive the following info: your public profile, friend list and
email address. @

Edit the info you provide

@ This does not let the app post to Facebook.

Figura 27 - Popup de permissdes a serem atribuidas a plataforma
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Apos devidamente autenticado, é exibido o formulério de registo de contetdo ao utilizador.
Este podera definir quantas visualizacGes este podera ter, e/ou até que data e hora este se
encontra disponivel (Figura 28). Caso exista alguma restricdo que nao queira colocar, devera
deixar o campo nos formatos definidos na sua legenda. O utilizador selecciona a imagem que

pertende publicar, e tera de carregar no botdo Submit.

y y

SND Extension SND Extension
You have successfully logged in! You have successfully logged in!
You can now start upload your content and share with yow| | You can now start upload your content and share with yow
friends! Please insert your definitions below: friends! Please insert your definitions below:
MNumber of Visualizations: MNumber of Visualizations:
s
(for unlimited number choose ') (for unlimited number choose ')
Expiration date and time: Expiration date and time:
(for unlimited time the inputs must remain 'dd/mm/aaaa’ n/azaa’
for date and '----' for time) agosto de 2015 4 . 3
Upload image: dom seg ter qua qui sex sab
Escolher ficheiro | Nenhum ficheiro selecionado 1 iado
T 2 3 4 5 i} 7 ]
ubpmi
9 0 1 12 13 14 15

16 17 18 19 20 21 22
77 24 7R 2R 27 L 7a

y y

SND Extension SND Extension
You have successfully logged in! You have successfully logged in!
You can now start upload your content and share with yow| | You can now start upload your content and share with yow
friends! Please insert your definitions below: friends! Please insert your definitions below:
MNumber of Visualizations: MNumber of Visualizations:

5

(for unlimited number choose ') (for unlimited number choose ')
Expiration date and time: Expiration date and time:
dd/mm/azaa —t-- 3 23/es/2015 21:25
(for unlimited time the inputs must remain 'dd/mm/aaaa’ (for unlimited time the inputs must remain 'dd/mm/aaaa’
for date and '----' for time) for date and '----' for time)
Upload image: Upload image:

Escolher ficheiro | Nenhum ficheiro selecionado Escolher ficheiro | test.png

Submit Submit

Figura 28 — Formulario de registo de contetdo (fases de preenchimento)
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Caso a submissdo seja realizada com sucesso, sera enviada para o utilizador uma mensagem

de sucesso, juntamente com o link que poderéa utilizar para partilhar o seu contetdo.

[CONTEUDO] Sucesso!
http://tinyurl. com/q4tnfds

Figura 29 - Mensagem de registo do conteido com sucesso e respetivo URL

Da perspetiva de uma pessoa que receba o link, ao abrir este num browser, tera o seguinte

aspeto, confirme ilustrado na Figura 30.

D Tese! .
= c localhost/Ge:

THE

TEST

Owner: Fabio Pazs
Visualizations remaiming: 4
Expiration date and time: 2015-08-03 20:46:00

Figura 30 - Pagina HTML gerada pelo sistema, e acedida através do link partilhado

Caso 0 contetdo tenha expirado, a mensagem exibida quando a pessoa acede ao link € a

seguinte, conforme ilustrado na Figura 31.

& SND Extension - 408 Emc. X

« (<] localhost

G

SND Extension

Error 404

The coatent you're trying to access s not available

Figura 31 - Mensagem de conteudo inacessivel
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3. Validacéo e Avaliacao
No ambito da validacdo e avaliacdo da solugdo proposta, desenvolvida no ambito desta
dissertacdo, foi necessario perceber quais os habitos dos utilizadores de redes sociais nestas
redes, bem como a sua percecdo de seguranca e privacidade nestas redes, bem como qual a
sua aceitacdo perante uma solucdo que lhes permita um maior controlo sobre o seu contetdo,
e assim, averiguar a sua viabilidade. Este estudo ocorre no sentido de responder as questdes
de investigacdo colocadas, bem como responder aos objetivos propostos no ambito deste
projeto e assim efetuar as devidas conclusdes, servindo assim de instrumentos de validagéao e

recolha de dados.

Para tal, procedeu-se a elaboracdo de dois inquéritos distintos: um primeiro, que tinha como
objetivo perceber os habitos, seguranca e privacidade dos utilizadores de redes sociais, bem
como a sua abertura para uma solucdo de gestdo de conteudos digitais em redes sociais e
possiveis requisitos a levantar para a solucdo, e um segundo, para averiguar a aceitacao destes
utilizadores da solugdo, bem como a sua viabilidade, através de um teste ao protdtipo

desenvolvido.

3.1. Inquérito sobre habitos, seguranca e privacidade nas redes sociais

Este inquérito, conforme referido anteriormente, foi elaborado com o principal intuito de
perceber quais 0s habitos dos utilizadores de redes sociais, e a sua seguranca e privacidade
nestas redes, isto €, tracar o perfil dos utilizadores de redes sociais, e assim verificar a
necessidade do desenvolvimento de um prot6tipo neste ambito, consideragdes a ter em conta e

o levantamento de potenciais requisitos, confronto com os resultados dos testes ao protétipo.

O inquérito, que pode ser consultado no Anexo C, é composto por 22 questbes, definidas

pelos seguintes tipos:

e Trés questdes de “Sim/Nao” ;

e Duas questdes de “Sim/Nao/Talvez”,

e Quatro questdes de escolha mutlipla com diversas respostas assinalaveis;
e Cinco questdes de escolha multipla com uma resposta assinalavel,

e Duas questdes de escala personalizada (escala de utilizacao)

e Cinco questdes com resposta em escala de Likert de 1 a 10;

e Uma questdo de resposta aberta.
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O questionério foi disponibilizado online, através da plataforma de formulérios do Google
Drive, cuja amostragem foi realizada por método de “bola de neve”, ou word-of-mouth, isto é,
partilha do formulario nas redes sociais, por email, e outros mecanismos online, sendo toda a
sua divulgacdo de caracter publico, e recolha de dados realizada entre 15 de Maio e 21 de
Junho de 2015.

A amostra deste inquérito é constituida por 111 pessoas, seguindo-se a analise as questdes

realizadas.

3.1.1. Sexo

Dos inquiridos, 39% sdo do sexo masculino e 61% do sexo feminino, equivalendo a 43 e 88

inquiridos, respetivamente, conforme ilustrado no Gréfico 1.

Gréfico 1 — Sexo dos inquiridos

3.1.2. Faixaetaria

Em termos de faixa etaria, 86,49% dos inquiridos situa-se entre os 18 e os 25 anos de idade,
conforme representado no Grafico 2. Seguem-se os inquiridos entre 26 e 39 anos com
11,71%, e os menores de 10 anos e entre 50 e 65 anos com 0,90% cada, sendo que as

restantes faixas nao apresentam qualquer inquirido.
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Maior de 65 anos = 0,00%
Entre 50 e 65 anos | 0,90%
Entre 40 a 49 anos 0,00%
Entre 26 e 39 anos M 11,71%
Entre 18 e 25 anos I 86,49%
Entre 10 e 17 anos 0,00%

Menor de 10 anos | 0,90%

0% 20% 40% 60% 80% 100%

Gréfico 2 - Faixa etéria dos inquiridos

3.1.3. Habilitacdes literarias

Conforme ilustrado no Grafico 3, os inquiridos com licenciatura e ensino secundario sdo 0s
gue apresentam com maior representatividade, com 52,25% e 27,93% da amostra,

respetivamente.

Curso de especializagdo tecnoldgica 1 0,90%
Doutoramento W 2,70%
Mestrado I 8,11%
Pds-graduacdo M 1,80%
Licenciatura I 52,25%
Bacherlato M 1,80%
Curso tecnolégico/profissional/outros (Nivel Ill) m® 3,60%
Ensino secunddrio IS 27,93%

Ensino bdsico (até 32ciclo) W 0,90%

0% 10% 20% 30% 40% 50% 60%

Gréfico 3 - Habilitacdes literarias dos inquiridos

3.1.4. E utilizador regular de redes sociais?

O Grafico 4 representa a percentagem de utilizadores regulares de redes sociais, pelo que esta
representa 99% da amostragem, nomeadamente 110 inquiridos. Sendo esta a amostragem em
estudo, o inquirido que respondeu “Nao” terminou assim o seu inquérito, ndo sendo

necessarias mais respostas para este, além das anteriormente referidas.
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Nao

Grafico 4 - Utilizadores regulares de redes sociais

3.1.5. Que redes sociais utiliza?

Entre os inquiridos utilizadores de redes sociais, 41,44% sao utilizadores do Facebook, sendo
dentro da amostra a rede social mais utilizada. Segue-se o Instagram, com 25,48%, e 0

Tumblr e Twitter, com 9,89% e 8,37% respetivamente.

Outro N 3,42%

Nenhuma 0,00%
Tumblr | 0,89%

Pinterest NN 6,08%

Google+ N 5,32%

Instagram I 25,48%
Twitter I 837%

Facebook NI 41,44%
0% 5% 10% 15% 20% 25% 30% 35% 40% 45%
Gréfico 5 - Redes sociais utilizadas pelos inquiridos

3.1.6. Qual o dispositivo que mais utiliza para navegar/partilhar nas redes sociais?

Conforme ilustrado no Grafico 6, o computador e o smartphone sdo os dispositivos mais
utilizados pelos inquiridos para aceder as redes sociais, com 49% e 46% respetivamente.
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Tablet Outro
4%

Gréfico 6 - Dispositivos mais utilizados para aceder as redes sociais

3.1.7. Das redes sociais que utiliza, com que frequéncia acede as mesmas?

Dos utilizadores das redes sociais referidas no Grafico 7, o Facebook é a que apresenta a
maior percentagem de acesso varias vezes ao dia, com 85,45% dos utilizadores a acederem
com esta frequéncia, onde ainda, 11,82% afirma que acede pelo menos uma vez por dia.
Segue-se 0 Instagram, onde 37,27% dos inquiridos que utilizam esta rede afirmam que
acedem vérias vezes ao dia, 13,64% acedem pelo menos uma vez por dia, existindo ainda
37,27% que afirma que nunca ou raramente acede a esta rede social. Os utilizadores das
restantes redes, conforme evidenciado pelo grafico, apresentam maiores percentagens de

utilizadores que nunca ou raramente acedem a estas redes sociais.

Tumblr S S TO)00aNNS 45
Pinterest | S e .
Google+ [ e .
Instagram |27 6, 36 s 72—
Twitter | ST -—_—
Facebook [ NS ——

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

B Nunca/Raramente B Uma vez por més
B Uma vez por semana Duas a trés vezes por semana
B Uma vez por dia M Varias vezes por dia

Grafico 7 - Frequéncia de utilizagdo das redes sociais

69



Gestdo da Confianga e da Privacidade em Contetidos Gerados por Utilizadores em Redes Sociais

3.1.8. Indique, aproximadamente, com que frequéncia costuma publicar/partilhar o
seguinte conteudo

As fotografias sdo, para os inquiridos, os contetidos partilhados com maior frequéncia, onde
33,64% partilha pelo menos uma vez por més, 13,64% uma vez por semana, e 11,82% duas a
trés vezes por semana, conforme evidenciado no Gréfico 8. Os restantes conteldos
apresentam menor percentagem de partilha, sendo que os links de terceiros seguem-se nas
frequéncias de partilha, onde 18,18% afirma partilhar pelo menos uma vez por semana, e
10,91% duas a trés vezes por semana. Os videos e o texto apresentam caracteristicas
semenhantes em termos de héabitos de frequéncia de partilha.

Outros  INEEENENGE R as5amN 8, 18 % M

Links de terceiros |G 02 igie%n 10,91%
Videos [NEG00% TTT20,91% 11 9,09% Y

Texto [T60,91% T 18,18%  11,82% W
Fotografias [IIZSIS G E 2 1 13)64% 18,18% [N

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

B Nunca/Raramente B Uma vez por més
Uma vez por semana Duas a trés vezes por semana
B Uma vez por dia M Varias vezes por dia

Gréfico 8 - Frequéncia de publicacdo/partilha de contetido

3.1.9. O gue entende por privacidade?

Esta questdo, de resposta aberta, tem como objetivo perceber o que é para os inquiridos, e
utilizadores de redes sociais, 0 que estes entendem por privacidade. Entre as respostas
recolhidas, é de consenso entre os inquiridos que a privacidade é o direito a ter um espaco
pessoal, cujo contetdo apenas diz respeito a quem estes pretendem partilhar, entre os quais
familia e amigos, sendo também o controlo sobre informacdes, contetdos e dados pessoais
dos mesmos. E ainda referido por alguns inquiridos que a privacidade é um direito & vida

privada e a salvaguarda dos seus interesses relativamente a terceiros.
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3.1.10. Antes de criar uma conta numa rede social, leu a sua respectiva politica de
privacidade?

Aquando o registo numa rede social, 81% dos inquiridos refere que nao leu a politica de

privacidade, e apenas 19% refere que a leu, conforme ilustrado no Gréafico 9.

Grafico 9 - Percentagem de leitura da politica de privacidade de uma rede social

3.1.11. Qual o grau de conhecimento dos termos de privacidade das redes sociais que

utiliza?

Considerando uma escala de Likert, onde “0” corresponde a “Nenhum” e “10” corresponde a
“Muito”, podemos verificar que 55,45% dos inquiridos tem um conhecimento igual ou
inferior a “5”, pelo que 10% refere que nao tem qualquer conhecimento. Apenas 1,82% refere

que o seu grau ¢ “10” (“Muito”), e 3,64% afirma que o seu grau de conhecimento ¢ “9”.

71



Gestdo da Confianga e da Privacidade em Contetidos Gerados por Utilizadores em Redes Sociais

16% 14,55%

149% 12,73%

. 11,82%
12% 10,00% 10,91%

10%
8%
6%
4%
2%
0%

Nenhum 2 3 4 5 6 7 8 9 Muito

9,09%

3.1.12. Grafico 10 - Grau de conhecimento dos termos de privacidade das redes sociais dos inquiridosQual o
perfil de privacidade que tem por omissdo na(s) rede(s) social(is) que mais

utiliza?

Conforme ilustrado no Gréafico 11, 70,91% dos inquiridos afirma que o seu perfil de
privacidade é apenas para amigos. De notar ainda que 12,73% tém um perfil de privacidade
personalizado, com as opcdes de personalizacdo disponibilizadas pela rede social, e que
apenas 4,55% tem o perfil como publico. Nenhum dos inquiridos afirma desconhecer qual o

seu perfil de privacidade por omisséo.

Personalizado Apenas eu _ N3do sei Publico
12,73% 1,82% 9 4,55%

Amigos e
seguidores —__

1,82%
Amigose___—
amigos de

amigos
8,18%

Graéfico 11 - Perfil de privacidade por omisséo nas redes sociais dos inquiridos

3.1.13. Costuma utilizar diferentes permissdes de privacidade para publicacdes

individuais?
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Para publicacbes individuais nas redes sociais, isto é, cada contetdo publicado por um
utilizador destas redes, 62,73% dos inquiridos afirma que utiliza uma diferente permissao de
privacidade para os seus contetdos, e 37,27% refere que ndo utiliza uma permisséo diferente,

ou seja, utiliza sempre a configurada por omissao.

Gréfico 12 - Utilizac8o de diferentes permissdes de privacidade para publica¢fes individuais dos inquiridos

3.1.14. Que importancia tem para si o controlo do contetido que publica?

Conforme € possivel observar no Grafico 13, para os inquiridos, € muito importante o
controlo do contetido publicado pelos mesmos, onde, numa escala de Likert de “1” (“Pouco
importante”) a “10” (“Muito importante™), 46,36% atribuiram 10 a esta importancia, e apenas

3,64% dos inquiridos refere que ¢ “Pouco importante, atribuindo 1 a esta importancia.

50% 46,36%
45%
40%
35%
30%
25%

20%

15% 10,91%

10%
3,64%
5%

0%
Pouco 2 3 4 5 6 7 8 9 Muito
importante importante

Grafico 13 — Importancia do controlo do contetido publicado
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3.1.15. Qual o grau de importancia de controlo e protec¢éo que atribui aos seguintes

conteudos

Conforme é possivel observar no Grafico 14, as fotografias sdo o contedo considerado mais
importante em termos de controlo, onde, relativamente a este contetdo, 57,27% dos
inquiridos considera muito importante, atribuindo “10” numa escala de Likert de “1” (“Pouco
importante”) a “10” (“Muito importante”). Seguem-Se 0S Videos, onde o nivel 10
relativamente a este conteudo foi atribuido por 38,18% dos inquiridos, posteriormente 25,45%
ao texto, 18,18% a outros e 12,73% aos links de terceiros, relativamente ao contetdo
respetivamente.
60%
57,27%
55%
50%
45%
40%
38,18%
35%
30%

25% 25,45%

20%
18,18%

15%
12,73%
10%

5%

Pouco 2 3 4 5 6 7 8 9 Muito
importante importante
==@==Fotografias Texto Videos Links de terceiros e==@==Qutros

Gréfico 14 — Importancia do controlo do contetido publicado pelos inquiridos

3.1.16. Para si, qual a importancia da seguranca e privacidade numa rede social?

Conforme é possivel observar no Grafico 15, 60,55% dos inquiridos consideram que é muito
importante a seguranca e privacidade numa rede social, atribuindo o valor 10 numa escala de
Likert de “1” (“Pouco importante”) a “10” (“Muito importante’). De notar ainda as notas 8 e

9 atribuidas, com 11,93% para ambas respetivamente.
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Gréfico 15 — Importancia da seguranga e privacidade numa rede social

3.1.17. Quando publica um determinado contetido numa rede social, como se sente em

termos de protecdo do mesmo?

30%

24,55%

25%

20%

15%

8,18%
.8
1% 4,55% 4,559 559% 9/45%
3,64% H4°5% 4 ,55%

5%
0%
Pouco 2 3 4 5 6 7 8 9 Muito
seguro seguro

Grafico 16 — Seguranca dos inquiridos na publicagdo de contelido numa rede social

Os inquiridos revelam ter seguranca na publicacdo dos seus contetdos nas redes sociais, onde
24,55% dos inquiridos atribui o valor 7 numa escala de Likert de “1” (“Pouco seguro) a “10”
(“Muito seguro”), notando ainda que os valores 5, 6 e 8 correspondem a 15,15%, 16,36% e
12,73% da opinido dos inquiridos, respetivamente. No entanto, é importante referir que 8,18%
dos inquiridos sente-se pouco seguro, atribuindo o valor 1 na seguranca da publicacdo de

conteudos nestas redes.
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3.1.18. Que mecanismo preferia de forma a dar uma maior protecdo as suas partilhas

nas redes sociais?

De forma a perceber a preferéncia dos utilizadores no que toca a utilizagdo de mecanismos
para uma maior protecdo dos seus contetdos partilhados nas redes sociais, segue-se a seguinte
questdo. Conforme se pode observar no Grafico 17, 36,25% dos utilizadores preferia utilizar
uma aplicacdo da rede social com mais funcionalidades. De notar ainda que 26,88% da
preferéncia a utilizacdo de grupos privados dentro da rede social, 18,75% prefere a utilizacdo
de uma extensdo para browser e 10,63% utilizaria uma aplicacdo para computador. No
entanto, 6,25 dos inquiridos referem que ndo tém nenhuma preferéncia pela utilizagdo de

mecanismos para a protecdo dos seus conteddos.

Nenhum Outra
6,25% 1,25%

Utilizacdo de
grupos privados
dentro da prépria
rede
26,88%

Aplicagdo para
computador
10,63%

Gréfico 17 - Mecanismos de maior preferéncia para a prote¢do de conteddos nas redes sociais

3.1.19. Utilizaria um plugin ou aplicacdo que permitisse um maior controlo dos seus
conteudos?

Conforme é possivel observar no Gréafico 18, 60,91% dos inquiridos mostram interesse na
utilizacdo de um plugin ou aplicacdo que lhes permitisse um maior controlo dos seus
conteudos, respondendo “Sim”. De referir ainda que 36,36% dos inquiridos afirma que talvez

utilizasse o plugin, sendo que apenas 2,73% ndo mostra nenhum interesse na sua utilizacao.
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Nao

Gréfico 18 - Interesse dos inquiridos em utilizar um plugin ou aplicagdo para maior controlo dos seus contetidos nas redes
sociais

3.1.20. Utilizaria o plugin para o seu browser, mesmo que este fosse feito por terceiros
(isto é, ndo desenvolvido pela prépria rede), mas que garantisse a protecdo dos

seus dados?

Na situagdo do plugin ser desenvolvido por terceiros, existe alguma incerteza na sua
utilizacdo, onde 53,27% dos inquiridos afirmam que talvez utilizem a solucdo. No entanto,
39,25% dos inquiridos afirma que utilizaria o plugin, e apenas 7,48% diz que ndo utilizaria de

todo, conforme ilustrado no Gréafico 19.

Grafico 19 — Interesse dos inquiridos na utilizagdo de um plugin feito por terceiros

3.1.21. Que funcionalidades gostaria de ver no plugin?

Dos inquiridos interessados na utilizacao do plugin, 58,50% gostariam de utilizar uma

funcionalidade para limitar o conteudo para um determinado grupo de pessoas, conforme
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ilustrado no Gréfico 20. De notar ainda que 26,53% gostaria de poder limitar o conteido por
tempo disponivel e 10,88% gostaria de limitar o seu contetdo por nimero de visualizacGes.

Outra Limite de
4,08% numero de
visualizagbes
10,88%

Gréfico 20 - Funcionalidades que os inquiridos gostariam de ver no plugin

3.1.22. Porque ndo estaria interessado na utilizagdo do plugin?

Dos inquiridos que ndo estdo interessados na utilizacdo do plugin, 33,33% néo acha a solugédo

segura ou ndo sente necessidade. 16,67% dos inquiridos ndo quer instalar aplicagdes de

terceiros, ou refere outra razdo para ndo utilizar o plugin.

>

Gréfico 21 - Razdes dos inquiridos que ndo estdo interessados na utilizagdo do plugin
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3.1.23. Conclusdes

Através do inquerito realizado, € possivel concluir que existe preocupagdo por parte dos
utilizadores pelas questdes de seguranca, privacidade, e controlo de conteudos nas redes
sociais. No entanto, existe ainda alguma falta de conhecimento relativamente as politicas de
privacidade destas redes, pelo que o desconhecimento do tratamento da informacéo fornecida
pelos utilizadores destas redes podera implicar uma falta de protecdo dos seus conteidos ou
desconhecimento de procedimentos que poderdo aumentar o seu controlo pelos seus

conteldos.

Em termos de contetdos gerados pelos utilizadores, isto €, contetdos pessoais, as fotografias
sdo sem davida o conteddo mais privilegiado pelos inquiridos, sendo estes 0s que tém
especial atencdo aquando da sua publicacdo, a sua seguranca, e a quem deverdo ser

partilhados. Os videos também tém bastante relevancia na sua seguranca.

Em geral, embora ndo totalmente, os inquiridos sentem-se seguros na utilizacdo das suas
redes sociais. No entanto, ainda existe algum receio quanto a seguranca e protecdo dos seus

conteddos nestas redes.

Tudo isto abre espaco para a criacdo de solugdes que permitam uma maior gestdo e controlo
de conteldos digitais dos utilizadores destas redes. Os inquiridos revelam bastante interesse
na utilizacdo de uma solucdo com estas caracteristicas. No entanto, mostram algum receio em
relacdo ao facto de esta ser desenvolvida por terceiros, isto €, ndo descartando ainda a sua
utilizacdo, pois apenas uma percentagem residual afirmou que ndo utilizaria de algum modo a

solucéo.

3.2. Inquérito de feedback sobre a SND Extension

De forma a validar esta solucdo, isto &, avaliar o prototipo desenvolvido, e estudar a
viabilidade da solucdo concebida, foram realizados testes com 50 pessoas, tendo estes sido

escolhidos de forma aleat6ria.

Os testes foram realizados de forma acompanhada, com um primeiro briefing ao tema da tese
e ao funcionamento da solugédo desenvolvida no &mbito da mesma, bem como uma explicacao
passo-a-passo das suas interacdes com a extensdo e todo 0 processo que estava a ocorrer por
de trés, de forma a que os utilizadores compreendessem corretamente o seu funcionamento e

eventuais esclarecimentos de davidas e questdes colocadas pelos mesmos.
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De referir que os testers foram devidamente informados de que o que iriam testar seria apenas
um protétipo com algumas das funcionalidades propostas, e que se encontrava num ambiente

controlado, isto €, instalado em apenas um computador, que serviu igualmente de servidor.

Apos o teste de utilizadores, os testers realizaram um inquérito, de forma individual, com o
objetivo de avaliarem 0 uso da extensdo - pontos positivos, pontos negativos, possiveis

sugestdes e verificar se utilizariam, ou ndo, uma versao final do prototipo.

O inquérito, que pode ser consultado no Anexo D, € composto por 11 questdes, definidas

pelos seguintes tipos:

e Duas questbes com resposta em escala de Likert de 1 a 10, divididas da seguinte
forma:
o Uma com &8 frases, de “Discordo completamente” a “Concordo
completamente;
o Uma com 3 frases, de “Muito dificil” a “Muito facil”;
e Trés questdes de resposta aberta
e Trés questdes de “Sim/Nao/Talvez”;

e Trés questdes de escolha multipla com uma resposta assinalavel,

O questionario foi realizado precencialmente através de um formulario online, através da
plataforma de formularios do Google Drive, cuja recolha de dados foi realizada entre 14 e 30

de Junho.
3.2.1. Sexo

Dos utilizadores que testaram o prot6tipo desenvolvido, 46% sdo do sexo masculino e 54% do

sexo feminino, conforme ilustrado no Gréafico 22.

Gréafico 22 - Sexo dos utilizadores
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3.2.2. Faixaetéaria

Em termos de faixa etaria, 84% dos utilizadores situa-se entre os 18 e 0s 25 anos de idade,
conforme representado no Grafico 23. Seguem-se 0s inquiridos entre 26 e 39 anos com 12%,

entre 40 e 49 anos e entre 50 e 65 anos com 2% cada.

Maior de 65 anos = 0%
Entre 50 e 65anos 0 2%
Entre40a49anos 0 2%
Entre 26 e39anos I 12%
Entre 18 e 25 anos I —— 84 %
Entre10e 17 anos = 0%

Menor de 10 anos 0%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Grafico 23 - Faixa etaria dos inquiridos

3.2.3. HabilitacGes literarias

Conforme ilustrado no Grafico 24, os utilizadores com ensino secundario e licenciatura sdo 0s
mais representados, correspondendo a 40% e 44% dos utilizadores, respetivamente. De notar

ainda que 6% dos utilizadores revela ter Mestrado e 10% um Curso de Nivel I1I.

Curso de especializagdo tecnoldgica = 0%
Doutoramento = 0%
Mestrado M 6%
Pés-graduagao 0%
Licenciatura I 40%
Bacherlato = 0%
Curso tecnoldgico/profissional/outros (Nivel Ill) ————— 10%
Ensino secunddrio IR 44%

Ensino bdsico (até 32ciclo) = 0%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

Grafico 24 - Habilitagdes literarias dos utilizadores
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3.2.4. Indique, numa escala de 1 (Discordo completamente) a 10 (Concordo

completamente), o quéo concorda com as seguintes frases

De modo a obter de uma forma mais quantitativa a opinido dos testers, realizou-se a questéo
recorrendo a escala de Likert, de “1” a “10”, a oito frases. De forma a facilitar a analise,

definiram-se os seguintes grupos de frases, identificados pelos seus respectivos graficos:

3.2.4.1. Utilizagado do prototipo

Conforme é possivel observar no Gréfico 22, a concordancia com as frases é positiva, pelo
que 40% dos utilizadores concordam que a aplicacdo € simples de utilizar, atribuindo o valor
“10”, sendo ainda que o conjunto entre os valores “8” e “9” corresponde a 54% dos
utilizadores. Os utilizadores consideram ainda que a aplicacdo é intuitiva, sendo que 24%
atribui o valor “8”, 36% atribui “9” ¢ 18% atribui “10”. Quanto ao interesse por parte dos
utilizadores de redes sociais na aplicagdo, os utilizadores também concordam, com 38% a

atribuir o valor “10” e 34% a atribuir o valor “9”.

45% 40%
40% 36%
35% 30% 38%
30%
25%
0% 8%
° 14% 24%

15%
10% 6%

5%

0%

1 2 3 4 5 6 7 8 9 10

A aplicagdo é simples de utilizar
A aplicagao é intuitiva

A aplicagdo é interessante para os utilizadores de redes sociais

Grafico 25 — Concordancia com as frases em termos de utilizagdo do prot6tipo

3.2.4.2. Seguranca e controlo de contetdo no prototipo

Em termos de seguranca e controlo de conteudo na utilizagdo do prototipo, conforme ilustrado
no grafico 23, os utilizadores sentiram-se seguros na sua utilizagéo, onde 22% atribuiu o valor

“8” e 38% atribuiu “9”, mas, no entanto, o valor “10” desce para 26%. Relativamente a
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privacidade, os utilizadores concordam muito com a frase, onde 40% atribuiu o valor “10” e
32% atribuiu “9”. Os utilizadores também concordam muito relativamente ao controlo do seu

contetido, onde igualmente 40% atribuiu o valor “10”, 26% atribuiu “9” ¢ 24% atribuiu “8”.

45% 9
(]
35% <
30% 249% ﬁ%
25%
20% P/ 6%
0 12%
(]
5%
0% ———— 6%
1 2 3 4 5 6 7 8 9 10

=@==Senti-me seguro(a) ao utilizar a aplica¢do
A aplicagdo garante-me uma maior privacidade

A aplicagdo garante-me um maior controlo do meu contetdo

Grafico 26 - Concordancia com as frases em termos de seguranca e controlo de contetdo na utilizagdo do protétipo

3.2.4.3. Dificuldades do protétipo

Quanto a dificuldades em perceber o protétipo e a sua utilizacdo, alguns utilizadores
revelaram que a aplicacdo é demasiado técnica, onde 14% atribuiu o valor “7” em termos de
concordancia, e 6% atribuiu “6” e “8” respetivamente. No entanto, 16% n&o concordou com a
frase, atribuindo o valor “1”, 22% atribuiu ‘“2” ¢ 18% atribuiu “3”. Quanto a dificuldade em
aceder a aplicacdo, os utilizadores discordam da existéncia da mesma, onde 36% atribui o
valor “17, 20% o valor “2” ¢ 18% o valor “3”. E de referir que, no entanto, ainda existe uma
percentagem relevante de utilizadores que concordam com a dificuldade no seu acesso, com

10% a atribuir o valor “10” em termos de concordancia com esta afirmacao.
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==@= A aplica¢do é demasiado técnica ==@==Senti dificuldade em aceder a aplicagdo

Gréfico 27 - Concordancia com as frases em termos de dificuldades utilizacdo do protdtipo

3.2.5. Indique, numa escala de 1 (Muito dificil) a 10 (Muito facil), a utilizacdo das
funcionalidades que testou

Com o intuito de perceber a facilidade de utilizacdo das funcionalidades testadas na utilizacao
do protétipo, o utilizador avaliou, numa escala de Likert de “1” (“Muito dificil”) a “10”

(“Muito facil™) as frases representadas no seguinte grafico:

60% 56%
55%
50%
45%
40%
35%
30%
25%
20%
15%
10%

5%

0%

==@==Registo na aplicagao

==@==Defini¢do das condi¢cdes de acesso ao conteudo

==@==Partilha do conteldo via URL

Grafico 28 — Facilidade de utilizagdo das funcionalidades do protdtipo
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Conforme é possivel observar no Grafico 25, os utilizadores consideram que o prot6tipo é
muito facil de utilizar, onde 56%, 44% e 42% atribuiram o valor “10” ao registo na aplicagao,
definicdo das condicdes de acesso ao contetdo, e partilha do conteddo via URL,
respetivamente. E importante ainda referir que os valores 8 e 9 foram ainda bastante

atribuidos as afirmacdes.

3.2.6. Que pontos positivos considerou na aplicagao?

Dentro dos pontos positivos considerados pelos utilizares, 0s mais recorrentes centram-se na
privacidade alcangada pelo prot6tipo e personalizacdo através da criacdo de licencas e gestdo
do mesmo contetdo. A fécil utilizacdo e o facto da informacdo ser efetivamente apagada
qguando a licenca do conteddo expira sao também pontos importantes referidos pelos testers,
bem como permitir a autenticacdo através das redes socials, nomeadamente o Facebook, e a

sua facil partilha através do link gerado.

3.2.7. Que pontos negativos considerou na aplica¢éo?

Entre os pontos negativos mais referidos encontra-se o design do prot6tipo, que deveria estar
mais desenvolvido, alguma limitacdo de utilizacdo por estar restringido a uma extensdo de
browser (nomeadamente o Google Chrome), alguma dificuldade na partilha do link gerado, e
possivel complexidade na percep¢do do seu funcionamento, bem como o facto de ainda se
tratar de um protétipo. E de referir ainda que 18 dos 50 utilizadores que testaram o protétipo

ndo tém nenhum ponto negativo a apontar.

3.2.8. Que funcionalidades gostaria que fossem implementadas?

Relativamente a novas funcionalidades a implementar, os utilizadores referem a partilha com
amigos em especifico, ligacdo por via de outras redes sociais para além do Facebook, o link
ser automaticamente copiado para o clipboard de forma a facilitar a sua partilha, a partilha de
outros tipos de contetdos multimédia, como videos ou documentos, a recep¢do de um email
sempre que um conteldo expira, e botdes automaticos de partilha com as diversas redes
sociais. De notar que 12 dos 50 utilizadores afirmam ndo ser necessario acrescentar mais

funcionalidades.

85



Gestdo da Confianga e da Privacidade em Contetidos Gerados por Utilizadores em Redes Sociais

3.2.9. Considera a integracdo de uma solucéo deste tipo no navegador de Internet

diferenciador?

Relativamente ao fator de diferenciacdo, 82% dos utilizadores consideram que a solugéo
apresentada é diferenciadora por ser integrada num browser. Apenas 2% consideram este
fator como ndo sendo diferenciador, e 16% afirma que talvez contribua para a sua

diferenciacao.

Gréfico 29 — Concordancia com diferenciagdo da solugdo pela integragdo num navegador de Internet

3.2.10. Considera que esta aplicacéo atinge o objetivo a que se propde?

De forma unédnime, os utilizadores do prototipo afirmam que a solu¢do proposta atinge o
objetivo a que se prop0e, isto é, garantir uma maior protecdo e privacidade dos conteudos
digitais gerados pelos utilizadores, bem como a sua defini¢éo de condi¢des de acesso a estes.

Talvez
0%

Grafico 30 — Concordancia quanto ao objetivo a que a solucéo proposta se propde
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3.2.11. Utilizaria o produto final da aplicacio que testou?

Relativamente a utilizacdo do produto final do protétipo testado, as respostas foram também
positivas, onde 80% afirma que utilizaria 0 mesmo, 18% afirma que tavez utilize, e apenas

2% refere que ndo o utilizaria.

Nao

Gréfico 31 - Utilizacdo do produto final do protétipo testado

3.2.12. Conclusodes

O feedback dos utilizadores que testaram o prototipo foi bastante positivo, onde varios destes
afirmaram que utilizariam um produto final resultante desta solucdo. E, no entanto,
importante garantir a privacidade dos utilizadores, a integridade e seguranga do conteudo, e
deixar bem claro qual o intuito da solugdo, bem como a sua forma de funcionamento. Deve
ser de facil utilizacdo, intuitiva e com um design apelativo, mas ao mesmo tempo minimalista.
O facto de ser uma extensdo para um browser é visto como um fator diferenciador, mas ao

mesmo tempo, podera ser uma limitacdo a propria utilizacdo do sistema.

Durante os testes de utilizacdo, foi referido aos utilizadores que a solucdo ainda era um
prototipo, pelo que esta apenas tinha implementadas as funcionalidades base e um design
ainda em bruto, mas que garantisse a percep¢do do seu funcionamento e facilidade de
utilizagcdo, bem como o seu funcionamento “por tras”, isto ¢, aquele que ndo ¢ visualizado
normalmente pelo utilizador e que ndo necessita interacgdo deste, nomeadamente o registo do

contelido e a sua eliminacdo apos a sua licenca ter expirado.

Embora tenham sido referidos alguns pontos negativos, grande parte devem-se ao facto da
solucdo ainda ser apenas um protétipo, explicado durante o teste da aplicacdo, mas ainda um
numero consideravel de utilizadores ndo tem pontos negativos a referir, nomeadamente 18
dos 50 utilizadores que testaram o protdtipo. Os pontos referidos, servem portanto como

formas a melhorar no sistema.
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As sugestdes referidas pelos utilizadores podem ser consideradas pertinentes, sendo que
algumas delas ja estdo consideradas na solugdo, e outras poderdo ser implementadas,

garantindo assim ainda mais costumizacao a aplicacéo.

O facto de todos os utilizadores revelarem que a solugdo cumpre o objetivo a que se propde, e
a sua elevada taxa de aceitacdo, levam a concluir que existe interesse no desenvolvimento da

solucdo e na sua utilizagéo.
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Conclusao

O desenvolvimento e a proliferacdo de redes sociais, bem como a massificacdo do seu uso,
levanta o problema da privacidade e protecdo dos contetdos gerados pelos utilizadores destas
redes, que se apoiam nas mesmas para a partilha desses mesmos conteldos. O
desconhecimento de muitos utilizadores da politica de privacidade das redes, como a
utilizacdo e disponibilizacdo dos seus conteudos, ou até mesmo questdes relativas a remogédo
do seu contedo, pode ndo salvaguardar a sua protecdo, pelo que foi nesse sentido que se

levantou o problema a ser resolvido por esta dissertacéo.

Cada rede social tem a sua forma de funcionamento e um determinado publico-alvo. Mesmo
com as opcdes disponibilizadas por estas redes, referentes a gestdo de permissdes de acesso
aos conteudos publicados pelos utilizadores das mesmas, estas podem ndo cobrir todos os
contetdos e ndo impedem a disponibilizacdo para terceiros, conforme referenciado nas
respetivas politicas de privacidade, mesmo garantindo que estes podem estar mascarados. O
utilizador perde, no momento que publica o seu conteldo, grande parte do poder sobre este.
Embora deva existir consciéncia perante os contetdos publicados por parte dos utilizadores,
atendendo as redes em que estdo inscritos, a existéncia de ferramentas que permitam um
maior controlo sobre 0s seus conteddos é vista como uma mais-valia na sua partilha,

conforme evidenciado nos testes e inquéritos realizados.

Torna-se entdo fundamental a Gestdo de Direitos Digitais, que se refere ao conteldo de
politicas, técnicas e ferramentas que servem de orientacdo para um uso adequado dos
conteddos digitais (Subramanya & Yi, 2006), de forma a perceber como um sistema do
género podera estar aliado as redes sociais. A existéncia de sistemas como o OpenSDRM,
como plataforma de gestdo de direitos digitais, e ferramentas j existentes neste ambito, como
0 Phantom, revelam que existe uma preocupacdo em oferecer algo mais a estes utilizadores
em prol do controlo pelos seus contetdos. E nesse sentido, surge o desenvolvimento de uma
arquitetura conceptual com vista a uma solucéo de gestdo de direitos digitais para plataformas

de redes sociais, nomeadamente a Social Network DRM (SND).

A plataforma desenvolvida foi testada com utilizadores e permitiu efetivamente comprovar a
necessidade da existéncia destas ferramentas. E necessario garantir a simplicidade no seu uso,
bem como a seguranca dos seus contetdos, onde uma plataforma desde género deve cumprir
com o0 que se compromete, de forma a ganhar confianca por parte de utilizadores de redes

sociais.
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A solucgdo apresentada e o prototipo desenvolvido foram bem recebidos junto dos utilizadores,
0 que levou & viabilidade deste desenvolvimento. Portanto, com a analise realizada, podemos
afirmar que os objetivos definidos para esta dissertacdo foram atingidos, bem como a resposta
as perguntas levantadas, nomeadamente “Sera possivel o desenvolvimento e aplicacdo de
mecanismos que permitam melhorar a confidencialidade e privacidade de conteddos gerados
pelos utilizadores (fotos, videos, e outros) e partilhados nas redes sociais?” e “Qual sera a

aceitacdo do mesmo junto dos utilizadores? .

Em termos de trabalho futuro, podemos considerar interessantes os desafios sugeridos pelos
utilizadores que testaram o prot6tipo desenvolvido, bem como uma melhor integracdo deste

tipo de sistemas com redes sociais € maior robustez no seu desenvolvimento.

O facto das redes sociais estarem em constante mudanga, bem como as suas politicas de
privacidade e o uso dos contetdos gerados pelos utilizadores torna importante a adaptacédo da
solucdo perante a realidade presente. A existéncia de solucdes apresentadas e da solugédo
desenvolvida, bem como a sua referida aceitacdo, sdo bons pontos de partida para a
continuidade deste tema. A criagcdo de uma politica de privacidade para a solugdo apresentada
também deverd ser tida em conta de forma a informar devidamente aos seus utilizadores do

seu funcionamento, recolha de dados e o0 seu processamento.

E necessario também acompanhar as tendéncias tecnoldgicas, com vista a melhoria da
plataforma. A crescente revelacdo de informacdo confidencial torna fundamental o
acompanhamento das mais recentes medidas de seguranca, sendo essa uma parte fulcral
nestes sistemas, e sob o qual estes se baseiam. O uso de feedback dos utilizadores é
igualmente importante para o crescimento destes servicos, pois € necessario ir ao encontro do
que estes pretendem com estas plataformas. Os testes deverdo ser estendidos a um maior
namero de utilizadores, ser mais exaustivos e 0 desenvolvimento deverd ser realizado em
conformidade com o0s mesmos, pois sdo estes 0s principais beneficiados com estas

plataformas.
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Anexos

A. Tabela completa de requisitos

] Requisitos o N
Stakeholder | Categoria q — Critério de aceitagdo
ID Descricéo
Utilizador de O utilizador deve ter acesso a s
- RF 1. R Acesso a Internet.
redes sociais internet para aceder a plataforma.
- O utilizador deve aceder a O utilizador acede a
Utilizador de . x X
. RF 2 | plataforma através de uma extensdo | partir de um navegador
redes sociais
de um navegador web. web.
Utilizador de RE 3 O sistema deve permitir o registo e | O utilizador pode
redes sociais criagdo de uma conta de utilizador. | registar-se no sistema.
. O sistema deve permitir ao utilizador | O utilizador pode
Utilizador de ' A registar-se no sistema
des sociais RF 4 |autenticar-se através de uma rede 9ISk
e social. através de uma rede
social.
Utilizador de O sistema dev_e permitir a0 utilizador O utilizador efectua o
. RF 5 | efectuar o login e o logout da sua .
redes sociais login e o logout.
conta.
Utilizador de O sistema deve permitir o upload de O sistema reallzg 0
. RF 6 . s upload do contetdo do
redes sociais contetdos pelo utilizador. -
utilizador.
O sistema deve permitir a O sistema fornece a0
Utilizador de RE 7 | confiquracio depcondi Ses de utilizador os campos
redes sociais utilizg aogdo contet]dogao utilizador necessarios para
¢ " | configurar o acesso ao
conteudo.
Utilizador de O sistema gera o0 URL
q " RF 8 | O sistema deve gerar um URL do a ser utilizado pelo
redes soclais contetido que permita a partilha do | utilizador
mesmo pelo utilizador
. . O sistema permite que
Utilizador de RF 9 (ejlifrzsi:]e;n aaodSZigr?:;?]gg aor arte do o utilizador pode
redes sociais utilizadgr porp remover o seu
' contetido em qualquer
momento.
. . O sistema permite que
Utilizador de RE 10 O utilizador deve poder remover a o utilizador apague a

redes sociais

sua conta do sistema.

sua conta quando este
o solicita.
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O sistema permite a

Gestor do RE | 11 | O sistema deve permitir a sanco de re.rln_oggo de |
sistema utilizadores que tenham uma 3“ Izadores pelo gestor
conduta imprépria na plataforma. 0 sistema.
. . . O sistema permite que
Ggstor do RE 12 @) s_|]§_temz:1 deve pglr_mlgr 0 envio de 0 gestor do sistema
sistema notificagdes ao utilizador. envie mensagens a0
utilizador.
ilizador d O utilizador esta
Uté 1zador e RNF | 13 | O utilizador deve ser utilizador de | registado em pelo
redes sociais redes sociais para poder utilizara | menos uma plataforma
plataforma. de redes sociais.
Gestor do RNE | 14 | O Sistema deve garantir que os Os dados devem estar
sistema dados estdo protegidos de acessos | encriptados no sistema.

nao autorizados.
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C. Inqueérito sobre habitos, seguranca e privacidade nas redes sociais

Inquérito sobre habitos, seguranca e
privacidade nas redes sociais

Caro inquirido,

A interagdo entre as pessoas tem sofrido bastantes alteragfes ao longo dos anos. Nos dltimos
200 anos, os avangos nas tecnologias de comunicagio tém levantado algumas preocupacdes
mediante os investigadores desta tematica. As plataformas de redes sociais t8m ganho uma
enorme popularidade pela sua facilidade na comunicagio seja para as relagfes j& existentes, e
novas relagdes estabelecidas online [Dohmen 2012].

S&o0 milhdes os utilizadores destas redes, pelo que ja & um habito didrio para estas pessoas a
utilizagdo destas plataformas. Ao estarem disponiveis para os diversos tipos de publicos com
varias necessidades leva & criagéo de diferentes tipos de ferramentas para a sua utilizag8o, como
a conectividade através de dispositivos moveis, servigos de blogging e partilha de fotos e videos
[Boyd and Ellison 2007].

Torna-se portanto importante a gestfio de controlo de privacidade destes contetidos, mediante o
crescimento deste tipo de redes.

Posto isto, o seguinte inquérito, no &mbito de dissertagio "Gestdo da Confianga e da Privacidade
de Conteldos Gerados por Utilizadores em Redes Sociais"para o Mestrado de Informética e
Gestdo, tem como objectivo perceber quais os habitos dos utilizadores de redes sociais nestas
redes, bem como perceber qual a sua percepgio em termos de seguranga e privacidade nas
mesmas. A sua durago & entre 5 a 10 minutos, Agradego desde j& a sua participagdo!

Muito obrigado,

Fabio Pais

Aluno de 2° ano do Mestrado em Informética e Gestéo
ISCTE-UL

*Obrigatéric

E utilizador regular de redes sociais? *
(exemplos de redes sociais: Facebook, Twitter, Instagram, Google+, entre outras)

) Sim
() Nio

] |

12% concluido

Continuar »
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Que redes sociais utiliza? *

| Twitter

| Instagram
| Google+

| Pinterest
| Tumblr

| Menhuma

[ Qutra: |

Qual o dispositive que mais utiliza para navegar/partilhar nas redes sociais? *
) Computador

(O Smartphone

() Tablet

(O Qutra:

Das redes que utiliza, com que frequéncia acede as mesmas? *

Uma vez Uma vez Duasa trés Uma vez Varias
Nunca/Raramente pormés  por semana vezes por por dia vezes por

semana dia
Facebook (=] =] O O @) 9]
Twitter Q Q Q o (@) ()
Instagram Q Q @) @) @) ()
Google+ ~ ~ ~ - - -
Pinterest @ Q (=] O O O
Tumblr (@] ()

Indique, aproximadamente, com que frequéncia costuma publicar/partilhar o seguinte conteddo: *
(considere o seu préprio contetdo, produzido por si)

Uma vez Uma vez Duas a trés Uma vez Varias
Nunca/Raramente pormés  por semana vezes por por dia vezes por

semana dia
Fotografias 9] O 9] 9] 9] 9]
Texto (9] Q (@] (@] (@] Q
Videos (] Q Q Q Q @]
Links de terceiros
(sites, blogs, (@] O @) @) o Q@
outros)
Quiros (] Q o O o (]
—— N - 00000 ]

25% concluido
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0 que entende por privacidade? *
Dé uma breve descrigdo sobre, o que para si, a privacidade.

Antes de criar uma conta numa rede social, leu a sua respectiva politica de privacidade? *
) sim

O Nao

Qual o grau de conhecimento dos termos de privacidade das redes sociais que utiliza? *

1T 2 3 4 5 6 7 8 9 10

Nenhum ©@ © © ©@ © © © © © © Muito

Qual o perfil de privacidade que tem por emissao na(s) rede(s) social(is) que mais utiliza? *
() Pdblico

() Apenas amigos

() Amigos e amigos de amigos

() Amigos e seguidores

(0 Personalizado

() Apenas eu

(0 Nao sei

Costuma utilizar diferentes permissoes de privacidade para publicagoes individuais? *

Nota: E possivel em algumas redes sociais personalizar o tipo de partilha para uma publicag#o individual,
permissdes essas disponiveis, como por exemplo, o Googlet e o Faceboolk.

O Sim
(0 Néo

— T— — 00000 |

37% concluido

Que importancia tem para si o controlo do contedde que publica? *

1T 2 3 4 5 6 7 8 9 10

Pouce importante O © © © O © O O © O Muito importante

99



Gestdo da Confianga e da Privacidade em Contetidos Gerados por Utilizadores em Redes Sociais

Qual o grau de importancia de controlo e protecgio que atribui seguintes contetidos *
Considere a escala de 1, come "pouco importante”, a 10 come "muito importante”

1 2 3 4 5 5] 7 8 9 10
Fotografias Q
Texto (@]
Videos 0] 0] O 0] Q ©
Links de terceiros
(sites, blogs, @] (@] @] Q @ (@] @ @ Q@ @
outros)
Outros 0] 0] 0] 0] (0] © 0] 0] 0] Q

Para si, qual a importancia da seguranga de privacidade numa rede social? *

1 2 3 4 5 6 7 8 9 10
Pouco impertante & O © O © © © © © © Muito importante

Quando publica um determinado contetdo numa rede social, como se sente em termos de
protecgao do mesmo? *

1T 2 3 4 5 6 7 8 9 10

Poucoseguro O O O © © © O O O O Muito seguro

Que mecanismo preferia de forma a dar uma maior protecgéo as suas partilhas nas redes sociais?

=

[J Aplicagiio com mais funcionalidades
[[J Extensdo para browser

Aplicagdo para computador

O 0O

Utilizagde de grupoes privades dentro da propria rede

Nenhum

O

] Qutra:

O 0

50% concluido

« Anterior Continuar »

As perguntas que se seguem tém como objectivo aferir o seu interesse na utilizag&o de um plugin
para um browser, cujo objective & dar um maior controlo e protecgdo ao contetdo publicado pelo
utilizador.

Um plugin, ou extensdo, &€ um pequeno programa que adiciona novas funcionalidades ao seu
browser (navegador web) e personalizam a sua experiéncia de navegacio [definigio adaptada de
Chrome Web Store]. A sua utilizag&o & por norma feita no préprio browser, isto é, integrada no
mesmo.

Utilizaria um plugin ou aplicagdo que permitisse um maior controlo dos seus contetidos? *
) Sim

() Talvez

) Nio

— ]

62% concluido

« Anterior Continuar »
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Porque nao estaria interessado na utilizagao do plugin? *
[ M3o acho seguro
[[] N&o sinto necessidade

[ MN3o quero instalar aplicagdes de terceiros

] Outra:

87% concluido

« Anterior Continuar »

(nota: questdo apenas colocada a quem respondeu “N&o” na pergunta “Utilizaria um plugin ou aplicacdo que permitisse um
maior controlo dos seus contelidos?”)

Utilizaria o plugin para o seu browser, mesmo que este fosse feito por terceiros (isto é, nao
desenvolvido pela prépria rede), mas que garantisse a protecgao dos seus dados? *

(plugin: extens3o para o browser; exemplos de browser: Google Chrome, Mezilla Firefox, Internet Explorer,
Opera, Safari, entre outros)

@® Sim
() Talvez
) Nao

Que funcionalidades gostaria de ver no plugin? *
[_J Limite de numero de visualizagbes
[_J Limitar por grupo de pessoas

[J Limitar por tempo dispenivel

) QOutra:

(|

75% concluido

« Anterior Continuar »

(nota: questdo apenas colocada a quem respondeu “Sim” ou “Talvez” na pergunta “Utilizaria um plugin ou aplicacdo que

permitisse um maior controlo dos seus conte(idos?”)

Sexo *

0 Masculino

) Feminino

Faixa etaria *
) Menor de 10 anos
) Entre 10 e 17 anos
) Entre 18 e 25 anas
) Entre 26 e 39 anos
| Entre 40 a3 49 anos
) Entre 50 e 65 anas

) Maior de 65 anos
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Habilitagoes literarias *
) Ensine basico (até 3° ciclo)
) Ensine secundario
) Curso tecnolégico/profissional/outros (Nivel 111)
) Bacherlato
) Licenciatura
) Pas-graduagdo
) Mestrado
) Doutoramento

) Curso de especializagdo tecnolégica

camenor [ —

. - | . e : 100%: terminou.
Nunca envie palavras-passe afravés dos Formularios do Google.
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D. Inquérito de feedback sobre a SND Extension

Inquérito de feedback sobre a SND
Extension

Caro inquirido,

A SND Extension & uma aplicagdo/extenséo para o Google Chrome com o intuito de oferecer aos
seus utilizadores um maior controlo sobre o conteido que publicam nas redes sociais, dando
mais opgdes e garantias quanto & protecgdo do mesmo.

0 seguinte inquérito, no dmbito de dissertagdo "Gestdo da Confianga e da Privacidade de
Conteidos Gerados por UWtilizadores em Redes Sociais” para o Mestrado de Informética e Gestéo,
surge na sequéncia do teste da aplicag&o/extensdo para o Google Chrome, nomeadamente a SND
Extension, e tem como objectivo recolher a sua opinifo acerca da mesma. De referir que a
aplicagdo encontra-se numa fase alfa (produto em desenvolvimento).

0 inquérito ndo devera demorar mais de 5 minutos.

Agradego desde ja a sua colaboragiio no teste da aplicagio, bem como na resposta desde
inquérito.

Muito obrigado,

Fabio Pais

Aluno de 22 ano do Mestrade em Informética e Gestdo
ISCTE-UL

*Obrigatorio

Indique, numa escala de 1 (Discordo completamente) a 10 (Concordo completamente), o quao
concorda com as seguintes frases: *

1 2 3 - 5 6 7 ] 9 10

A aplicagdo €
simples de ufilizar
A aplicagio é
intuitiva

A aplicagio é
interessante para
os utilizadores de
redes sociais
Senti-me
seguro(a) ao
utilizar a
aplicacdo

A aplicagdo
garante-me um
maior controlo do
meu conteddo

A aplicagdo é
demasiado O @ @ @ O O @ @ @ @
técnica

Senti dificuldade

em aceder & Q Q@ Q@ @ Q Q Q (0] Q@ Q
aplicagdo

A aplicagdo

garante-meuma O Q o Q Q Q ] @ (] Q
maior privacidade

@ 0] 0] © @ @
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Indique, numa escala de 1 (Muito dificil) a 10 (Muito facil), a utilizagao das funcionalidades que
testou: *

1 2 3 4 5 6 7 8 9 10
Registo na
aplicagdo
Definigdo das
condigdes de
acesso ao
conteddo

Partilha do
contetdo via URL

Continuar »

Que pontos positivos considerou na aplicag@o? *
Escreva a sua resposta por tépicos. Considere apenas as funcionalidades que testou.

Que pontos negativos considerou na aplicagao? *
Escreva a sua resposta por topicos. Considere apenas as funcionalidades que testou.

Que funcionalidades gostaria que fossem implementadas? *
Escreva a sua resposta por tépicos.

« Anterior Continuar »
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Considera a integragao de uma solugao deste tipo no navegador de Internet diferenciador?
) Sim
) Talvez

) Ndo

Considera que esta aplicagdo atinge o objectivo a que se propoe?
) Sim
) Talvez

) Nio

Utilizaria o produto final da aplicagao que testou? *
J Sim
) Talvez

) Nao

« Anterior Continuar »

Sexo: *

) Masculino

() Feminino

Faixa etaria *

() Menor de 10 anos
) Entre 10 e 17 anos
) Entre 18 e 25 anos
) Entre 26 e 39 anos
) Enire 40 a 49 anos
) Entre 50 e 65 anos

1 Maior de 65 anos

Habilitagtes literarias *
Indique o seu dltimo grau completo.
i Ensino basico (até 3° ciclo)
) Ensine secundario
| Curso tecnoldgico/profissional/outras (MNivel 111}
| Bacherlato
) Licenciatura
) Pds-graduacio
) Mestrado
) Doutoramento

I Curso de especializagZo tecnolégica
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