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Resumo

O alinhamento entre a estratégia do negdécio e a estratégia das tecnologias de informacéo séo
fatores determinantes para o sucesso de uma organizacdo, fazendo com que exista cada vez
mais uma dependéncia das organizacdes dos seus sistemas de informacdo (SlI), como
ferramenta para a implantacéo de novas estratégias, e como forma de garantir a continuidade

das operagdes vitais ao negocio.

Neste contexto é facil compreender que uma organizacdo impedida de explorar na totalidade
o seu SlI, devido a um incidente, € uma organizacdo que enfrenta perdas financeiras e

oportunidades de negécio, muitas vezes, irrecuperaveis.

Esta situacao é frequentemente agravada pela dificuldade dos profissionais de Tl, na gestao
das expetativas da(s) area(s) de negdcio afetada(s), nomeadamente na definicdo de prazos
de reposicao de servico, face a um incidente nos Sl da organizacdo, o que dificulta a definicdo

de planos de contingéncia com vista a minimizar o impacto desse incidente.

O ITIL surge como um modelo de Governo bem conhecido e muito utilizado por organizacdes
na gest&o dos seus servicos de tecnologias de informacéo. E hoje reconhecido como uma das
abordagens mais eficazes para garantir o alinhamento com a estratégia, otimizar custos,

aumentar a qualidade de servicos de TI, a satisfacdo dos clientes e a produtividade.

Embora o ITIL preconize um processo para a gestdo de Conhecimento, com o objetivo de
melhorar a qualidade da tomada de deciséo, a aplicabilidade deste processo e a extragdo
efetiva de conhecimento dos dados de histérico do ciclo de vida de servicos de Tl, ndo € um
padrdo e nem sempre € utilizado, pelo que existe nestes dados um manancial de

conhecimento, com potencial para alavancar a eficacia dos processos de ITIL.

E neste contexto, e face a esta necessidade, que o presente trabalho procurard explorar o
conhecimento residente nos dados de histérico de gestdo de Incidentes e com recurso a
técnicas de data mining, criar um modelo que permita prever o tempo de resolu¢éo de um novo

incidente.

Pretende-se, deste modo, apoiar gestores e profissionais de TI, a explorarem o conhecimento
residente no seu histérico de incidentes, de modo a apoiar na previsédo de resolucdo de novos
incidentes e deste modo: potenciarem a eficacia e eficiéncia dos servicos de Tl prestados,
apoiar numa melhor gestdo de crise face a um incidente disruptivo, ajudar a melhor gerir as
espectativas das &reas afetadas e a potenciar a ativacdo de planos de contingéncia com vista
a reducao de impactos. Espera-se deste modo contribuir para uma maior sinergia entre areas

de suporte e as areas de negdcio e aum aumento na satisfa¢éo pelos servicos de Tl prestados.

Este trabalho € um dos poucos estudos que se propdem a utilizar técnicas de data mining para
estimar tempo de resolugéo de Incidentes, pretende-se deste modo contribuir para a disciplina
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de gestdo de conhecimento preconizada pelo ITIL, fornecendo ferramentas e métodos que
ajudem a extrair e partilhar o conhecimento, apoiando assim a qualidade na tomada de decis&o
e a eficacia e eficiéncia dos servigos de Tl prestados.

Palavras-chave: ITIL, gestdo de Incidentes, gestdo de conhecimento, tempo de resolugéo

incidentes, data mining, previsdo, modelos preditivos.
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Abstarct

The alignment between business strategy and IT strategy is a determinant factor for business
success, increasing the dependency that organizations have from their Information Systems
(IS), as a tool to implement new strategies and as a way to guarantee the continuity of critical

business operation.

In this context it is easy to understand that an organization unable to fully explore their IS, due
to an incident, is an organization that faces financial loss and sometimes unrecoverable

business opportunities.

This circumstances are normally aggravated by the struggle IT professionals face, to manage
business expectations, regarding service recovery estimations, after an incident on the
organization’s 1S, affecting the implementations of contingency plans, aimed to minimize the

incident’s impact.

The ITIL appears as a governance model well known and largely used by organizations for
managing their IT services, today it is known as one of the most effectives approach to
guarantee an alignment with the business strategy, to reduce costs, increase quality in IT

services, customer satisfaction and productivity.

Even though ITIL advocates a process for knowledge management, created to increase quality
in decision making, this process effectiveness to extract knowledge from the IT live cycle data,
it is not a standard and normally not used, this suggest the existence of great knowledge in this

data, with potential to thrive ITIL process efficiency.

This is the context and need that this study will focus, trying to extract knowledge from historical
data of an incident management tool, and by using data mining technics, proposes to create a

model that can predict the resolution delay for a new incident.

The goal is to help managers and IT professionals, to explore the knowledge residing on their
incident history so they can: increase overall performance of the IT services, to better handle
crises management associated with major incident, to better manage expectations of affected
business areas and to enable contingency plans and reduce impact. Hoping to contribute in a
better relationship between IT and the business and to increase client satisfaction with the IT

services.

This study is one of the few that propose to apply data mining to forecast incidents resolution
delay, the goal is to contribute to ITIL knowledge management, supplying tools and methods
that help extract and share knowledge, to support in decision making and to increase IT service

performance.
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1. Introducéo

1.1. Ambito e problema

No contexto corporativo, o alinhamento entre estratégia do negdcio e a estratégia das
Tecnologias de Informacao (TI) € determinante para o sucesso de uma organizagdo. Da
mesma forma, a dependéncia das organizac6es dos seus Sistemas de Informacao (SI) é cada
vez maior, para a implantacdo de novas estratégias, mas acima de tudo, para garantir a

continuidade das operacdes vitais ao negocio.

Uma organizacdo impedida de explorar na totalidade o seu Sl, devido a um incidente, € uma
organizacdo que enfrenta perdas financeiras e de oportunidades de negocio, muitas vezes,
irrecuperaveis. E nestas circunstancias que a disponibilidade dos S| se torna uma prioridade,

ndo soO para os gestores de Tl, mas também para a direcao estratégica das organizacgdes.

Um dos grandes desafios, face a um incidente nos S| que comprometa a atividade, é a gestao
das expetativas da area de negécio afetada, que impossibilitada de assegurar a sua producao,
procura a todo o custo estimar o tempo da paragem para poder definir planos de contingéncia
e minimizar os seus impactos (informar o cliente para ligar mais tarde, alterar horérios, alterar

prioridades nas tarefas, etc.).

Contudo, para as equipas de Tl nem sempre é facil estimar o tempo de resolucdo de um
incidente, uma vez que so identificada a causa da anomalia € possivel tracar um plano de

remediacao e estimar o seu tempo de implementacéo.

E neste contexto e face a esta necessidade, que a presente investigagdo explora o
conhecimento residente nos dados de histérico de gestdo de incidentes e, com recurso a
técnicas de data mining, cria um modelo que permita prever o tempo de resolugédo de um novo
incidente. Consequentemente o estudo pretende ajudar a gerir melhor as expetativas das
areas de negécio afetadas, providenciando prazos estimados de resolugéo, procurando deste

modo minimizar o impacto destes incidentes.

Para melhor compreensdo dos seus fundamentos, a investigagdo tem por base uma
ferramenta tecnoldgica (software) de gestdo de incidentes, que mapeia e implementa o
processo de gestdo de incidentes preconizado pelas boas préaticas do ITIL (Information

Technology Infrastructure Library) (Cannon et al., 2007).

O ITIL é um conjunto de boas praticas aplicadas a gestédo de servi¢os de Tl. O modelo ITIL
procura promover uma gestdo com foco no cliente e na qualidade dos servi¢cos de Tl e esta
estruturado por processos e procedimentos, com 0s quais uma organizacdo pode fazer sua
gestdo operacional e estratégica das TI, com vista a alcancar o seu alinhamento com a
estratégia do negdcio (Cartlidge et al., 2007).


http://pt.wikipedia.org/wiki/Boas_pr%C3%A1ticas
http://pt.wikipedia.org/wiki/Tecnologia_da_informa%C3%A7%C3%A3o
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A ferramenta de gestdo de incidentes regista eventos comunicados pelos utilizadores, relativos
a disfuncionamentos ou disrup¢des nos Sl da organizacdo, que de acordo com a sua
criticidade sdo encaminhados e organizados numa fila de trabalho de uma equipa de técnicos

(Help-Desk) que procedem a sua analise e resolucgéo.

Dada a crescente dependéncia dos negécios dos seus Sl, qualquer disrupcdo no seu
funcionamento implica perdas, que em alguns casos podem ser minimizadas com a
implementacdo de planos de contingéncia, que ao vigorarem nestes momentos de
disfuncionamento, podem atenuar o seu impacto. Contudo, estimar tempos de resolucdo sem
um referencial de conhecimento € complexo, principalmente em momentos de tensédo quando
um Sl esta indisponivel. Logo, a gestao de expetativas das areas de negdcio afetadas é crucial

nestes momentos.

1.2. Objetivos

A investigacao visa contribuir para a evolucéo da Gestdo de Conhecimento preconizada pelo
ITIL e apoiar gestores e profissionais de T| a potenciar a eficacia e eficiéncia dos servicos de
Tl prestados, através da extracdo de conhecimento residente nas suas ferramentas de gestado

de incidentes, apoiando-se no caso real de uma organizacao portuguesa.

Neste contexto a investigacdo tem como objetivo, a criagcdo de um modelo preditivo para
tempos de resolucdo de incidentes, numa organiza¢do suportada por um Sl e com uma
ferramenta de gestéo de incidentes que implementa as praticas do ITIL, com recuso a técnicas

de data mining. Em particular, definem-se os seguintes dois objetivos especificos:

e  Prever o tempo de resolu¢@o de novos incidentes;

o |dentificar os fatores explicativos com maior capacidade preditiva do tempo de resolugéo.

Este trabalho é um dos poucos estudos que se propdem a utilizar técnicas de data mining para
estimar tempo de resolucdo de Incidentes, contribuindo deste modo para a gestdo de
conhecimento do ITIL e fornecendo a profissionais das areas de suporte de Tl, que se debatem
com este problema. O modelo preditivo permitira aos profissionais da area, conhecer uma
forma de prever o tempo de resolucdo de um incidente, com base no seu histérico de gestéao
de incidentes e, deste modo, apoi-los na gestéo de expectativas, proporcionando estimativas
sustentadas de tempos de resolugéo e contribuindo para uma maior sinergia entre areas de

suporte e as areas de negacio.
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1.3. Abordagem metodoldgica

A investigacdo tem por base um caso de estudo de uma organizagdo financeira, que
desenvolve a sua atividade em Portugal ha 19 anos. Esta organizacdo conta com
aproximadamente 450 colaboradores e com um ERP (Enterprise Resource Planning),

desenvolvido internamente tendo em consideracéo todas as especificidades do negdécio.

Conta com uma equipa de profissionais de Tl de aproximadamente 80 colaboradores, entre
técnicos, programadores, arquitetos de sistemas, analistas funcionais, gestores de projeto e
gestores de TI, que asseguram todo o ciclo de vida dos S| (concecdo, planeamento,

implementacdo, operacao e suporte).

Os dados utilizados na investigacdo foram obtidos da ferramenta de gestédo de incidentes da
organizacéo, tendo sido utilizada a metodologia CRISP-DM (CRoss-Industry Standard Process
for Data Mining) para a extracdo e tratamento dos dados (fases de compreensao do negdcio,
compreensdo dos dados e preparacdo dos dados (ETL)), sendo posteriormente utilizada a

mesma metodologia para a fase de modelacao e avaliagcao.

A ferramenta de gestéo de incidentes em causa foi desenvolvida internamente, implementando
as boas préaticas do ITIL. Na andlise considerou-se um histérico de cinco anos e meio (de 2010

a 2015), englobando aproximadamente 44.000 registos de incidentes.

Na fase de modelacdo da metodologia CRIP-DM recorreu-se a quatro técnicas: arvores de
decisao, rede neuronal artificial, maquinas de vetores de suporte e métodos de regresséo, com
recurso a ferramentas de data mining open source Weka e ao software comercial IBM SPSS

Statistics.

Os resultados sao interpretados e discutidos tendo por base as teorias subjacentes do ITIL.

1.4. Estruturado documento

Este trabalho esta organizado por capitulos, subdivididos em diversos tépicos, para ajudar a

Sua estruturagdo e compreensao.

No capitulo 1 preparou-se o leitor para a leitura do restante documento, contextualizando-o
com uma introducédo, com o ambito e o problema, os objetivos e metodologia de andlise, e

com a descri¢do da estrutura deste documento.

No Capitulo 2 identificam-se os principais modelos e metodologias para a gestao e governo
das Tl, com destaque para o ISO/IEC 20000 e para o quadro de referéncia ITIL v3, e respetivas

alternativas.

Ainda no mesmo capitulo € feita uma revisao geral relativamente ao Business Intelligence e

ao data mining onde é abordado o processo de descoberta de conhecimento em bases de
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dados, modelos e técnicas de data mining e as principais metodologias SEMMA (Sample,

Explore, Modify, Model, Assess) e CRISP-DM (Cross-Industry Standard Process for Data
Mining).

O Capitulo 3, diz respeito ao trabalho realizada, onde sé@o apresentadas todas as técnicas de
data mining aplicadas aos dados em estudo, ao longo das varias fases da metodologia CRISP-
DM.

No Capitulo 4 séo apresentadas as conclusdes e discutidos os resultados obtidos.
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2. Fundamentacgao teorica

Este capitulo apresenta uma breve revisdo da literatura com o intuito de estabelecer o
referencial tedrico que suporta a presente investigacéo. Esta dividido em duas teméticas ITIL
e data mining. A primeira parte, realiza a identificacdo dos principais quadros de referéncia
para a gestdo de Tl, com destaque para o ISO/IEC 20000, apresenta o referencial e descreve
o ciclo de vida dos servicos de TI, preconizados na 32 versdo do ITIL, apresenta alternativas

ao ITIL e descreve as principais vantagens da sua adogao.

A segunda parte apresenta os conceitos de Business Intelligence (Bl) e de data mining,
respetivos processos e metodologias de implementacéo (Knowledge Discovery in Databases
(KDD), Sample, Explore, Modify, Model, Asses (SEMMA) e CRoss-Industry Standard Process
for Data Mining (CRISP-DM)), como técnicas e meios para a extracdo de conhecimento dos

dados de natureza operacionais.

2.1. ITIL (The Information Technology Infrastructure Library)

O ITIL teve as suas origens no UK Office of Governement Commerce’s (OGC) em 1980, como
um conjunto de boas praticas aplicadas a gestdo de servicos de Tl, nomeadamente,
infraestruturas, desenvolvimento e operacfes de tecnologias de Informacéo (Cartlidge, et al.,
2007).

O conceito surge numa altura em que o governo britanico, insatisfeito com a qualidade e nivel
de servico fornecida pelas suas instituicbes estatais, incumbiu a Central Computer and
telecommunications Agency (CCTA), agora designada OGC, de criar um quadro de referéncia
(framework) para promover a eficiéncia operacional e financeira de recursos de Tl no seio do

governo britnico e também no setor privado (Cartlidge et al., 2007).

O ITIL tem como principal objetivo, o alinhamento dos servi¢os de Tl com as necessidades do
negocio e fornece uma descricdo detalhada de um conjunto de boas praticas, através de

acoes e procedimentos de facil compreensao e de facil adocéo por qualquer organizacao.

A publicacgéo original do ITIL em 1989 contava com 31 volumes, cada um dedicado a um tema
de gestdo de Tecnologias de Informac¢do (OGC, 2007). Na década de 90, grandes
organizagbes e agéncias governamentais na Europa, come¢am a adotar este quadro de
referéncias. Em 2000 a Microsoft utiliza o ITIL como base para o desenvolvimento da sua
framework proprietaria (MOF - Microsoft Operations Framework) (Microsoft, 2008). Porém, foi
no ano de 2001, com o langamento da 22 verséo do ITIL com 9 volumes mais concisos, que 0
ITIL consolida a sua posicao e em 2006 esta verséo, tornaram-se globalmente aceites como

uma norma de Gestao de Servicos de TI (GSTI).

Em 2007, o OGC, suportado pelo conhecimento e experiéncia partilhado por diversas

empresas e universidades, publica a terceira versédo do ITIL. Esta versdo € composta por cinco
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volumes fundamentais e procura promover uma gestdo com foco na qualidade dos servicos
de Tl e no cliente. Suporta-se num conjunto de processos e procedimentos, com 0s quais uma
organizacgdo pode estabelecer uma viséo estratégica e estabelecer as a¢gbes necessarias para

alcancar o alinhamento estratégico com o negdcio.

O ITIL conta com um conjunto de caracteristicas que em muito contribuem para o0 seu sucesso.
Algumas dessas mais-valias sdo (OGC, 2007:3-4): i) contém praticas de GSTI, nao
proprietarias, independentes da tecnologia e aplicaveis a qualquer organizacdo; ii) as boas
praticas preconizadas sao o resultado da experiéncia e aprendizagem ao longo de varios anos
de diversas organizacfes e fornecedores de servigcos de IT a nivel mundial; e iii) podem ser

adotadas e adaptadas a qualquer tipo de servi¢o de Tl de qualquer tipo de organizagéo.

2.1.1. Publicacdes do ITIL e o ciclo de vida dos servicos

Embora a versao original do ITIL (publicada em 1989) seja diferente da versao atual (publicada
em 2007), conceptualmente mantém-se muito semelhante, focada no suporte e

disponibilizacéo de servicos de TI.

A atual versao é constituida por cinco volumes nucleares “ITIL® Service Strategy”, (Igbal et al.,
2007), o “ITIL® Service Design” (Loyd, 2007), o “ITIL® Service Transition” (Lacy, 2007), o
“ITIL® Service Operation” (Cannon et al., 2007) e o “ITIL® Continual Service Improvement”
(Spalding et al., 2007). Existem outras importantes publicagcdes complementares, incluindo um
guia introdutério (Cartlidge et al., 2007), guias de bolso (Bon , 2007) e outros guias

complementares com a aplica¢do do ITIL em cenarios especificos.

O livro de estratégia de servico (service strategy), contém orientacdes acerca do
desenvolvimento de uma estratégia de servicos de Tl orientada para as necessidades do
negocio. O livro de desenho de servigo (service design) contém orientages sobre a producéo
e manutencdo de politicas de TI, arquiteturas e documentos para a conce¢édo de servigos e
processos de TIl, adequados com a estratégia de servi¢co delineada. O livro de transi¢do de
servigo (service transition) contém orientagdes sobre a coloca¢do em producgdo dos servicos
desenhados. O livro de operacado de servico (service operations) contém orientacdes sobre o
suporte das operacdes de uma forma continua, mantendo os niveis de servigos acordados.
Finalmente, o livro de melhoria continua do servi¢o (continual service improvement) contém

orientagBes sobre a avaliacdo e a melhoria continua do valor dos servigos prestados.

A Figura 1 apresenta a relagdo das cinco publicagbes que compfem o ITIL, numa
representacdo do ciclo de vida de servigos de Tl, suportadas por um processo iterativo de

melhoria continua.
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Figura 1: Nucleo do ITIL - Ciclo de vida de Servicos de TI
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Fonte: Adaptado de OGC (2007 p. 11)

Cada uma destas publicacdes, fornece a orientacdo necesséria para uma abordagem
integrada, como estipulado pelo ISO/IEC 20000-1 (ISO/IEC, 2005a) e pelo ISO/IEC 20000-2
(ISO/IEC, 2005hb)

O ITIL esta organizado na forma de ciclo de vida, iterativo e multidimensional, desenhado
desta forma para garantir estrutura e estabilidade a gestéo de servicos, através de métodos e
ferramentas que fornecem as bases para medir a aprendizagem e a melhoria. As boas praticas
preconizadas pelo ITIL podem ser adaptadas a qualquer ambiente organizacional e
estratégico, podendo o guia complementar (Bon , 2007) ser utilizado para tornar mais robusto

0 core num contexto especifico.

Cada volume corresponde a uma das cinco fases do ciclo de vida dos servigos, proposto no
ITIL v3. Dada a forte influéncia do ciclo de Deming (também conhecido como PDCA do Inglés
Plan-Do-Check-Act, método iterativo de quatro passos utilizado em processos de melhoria
continua, muito comum na gestao da qualidade e gestdo de seguranca) na construcdo do
ciclo de vida, nenhum dos volumes pode ser utilizado isoladamente. Cada fase do ciclo de
vida exerce influéncia sobre as restantes, direta ou indiretamente. As organizacdes
interessadas em adotar o ITIL v3 ou em amadurecer as suas praticas atuais, devem considerar

0s 26 processos e as 4 fungdes do ciclo de vida dos servicos na sua totalidade, para poderem
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obter todos os beneficios proporcionados pelas orientagdes do atual quadro de referéncia ITIL
v3 (OGC, 2006).

O ciclo de vida dos servigos inicia-se pela definicdo de estratégia de servico, onde sao geridos
0s requisitos do negécio (processo de gestdo de procura) e traduzidos numa estratégia para
entrega do servico, volume Estratégia de servico (ITIL - Service Strategie), onde séo validados
0s custos associados a criagdo e manutencgédo do servigo (processo de gestdo financeira das
TI), que passara a fazer parte do portefdlio de servicos (processo de gestéo do portefélio de

servi¢os). (Igbal et al., 2007)

Quando a estratégia de servico esta definida, inicia-se a fase do desenho de servico, descrita
no volume Desenho de servigo (ITIL - Service Design), através da atribuicao de requisitos de
nivel de servico aos servicos (processo de gestdo do nivel de servigo), da andlise da
disponibilidade e capacidade necessarias (processo de gestédo de disponibilidade e processo
de gestdo da capacidade), da selecdo dos fornecedores que dardo suporte aos servicos
(processo de gestdo de fornecedores), da definicdo da forma de manter a continuidade dos
servicos (processo de gestao da continuidade de servico), da avaliacdo e projeto dos requisitos
de seguranca (processo de gestdo de seguranca da informac&o) e da introducéo do servico

no catalogo de servicos (processo de gestao do catalogo de servicos), (Loyd, 2007).

Depois do desenho de um servico e assim que 0 servico esta pronto para ser colocado em
producéo, da-se inicio a fase de transicdo do seu ciclo de vida, volume Transi¢cdo de servico
(ITIL - Service Transition). O fornecedor do servigo define o plano de transi¢céo (processo de
planeamento e suporte da transicdo) e planeia, aprova, implementa e avalia as alteracdes
necessérias (processo de gestdo de alteracdes). Depois, 0 servi¢o é testado (processo de
validacdo e teste de servigos) em ambiente de teste. Se o teste for bem-sucedido, o servico é
documentado (processo de gestdo do conhecimento) e todas as suas configuragbes sdo
incluidas na base de dados de itens de configuracdo (Cl do Inglés Configuration Items),
(processo de gestéo da configuracéo e de ativos de servico). Finalmente, o servico é colocado
em producdao (processo de gestdo de liberacdo e implantacéo) e é executada uma revisao pos-

implementacao (processo de avaliagdo), (Lacy et al., 2007).

A fase seguinte do ciclo de vida, e mais relevante para o presente estudo, é a fase de operacao
do servico. Este é gerido e suportado de modo a alcancar os niveis de servigo acordados,
estas ac¢des estdo descritas no volume Operacao de servico (ITIL - Service Operation), onde
através de um ponto Unico de contato (equipa de suporte do Inglés Service-Desk) é realizada
a gestdo dos pedidos dos utilizadores (processo de satisfacdo de pedidos), sdo detetados
eventos através da monitorizagcdo (processo de gestdo de eventos), restabelecidas as
interrupgBes ndo programadas dos servigos (processo de gestao de incidentes), evitadas as
causas dos incidentes e minimizados os impactos dos incidentes ndo previstos (processo de

gestdo de problemas), gerida a seguranca de acessos aos servigos (processo de gestdo de
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acessos), mantidos os componentes aplicacionais (funcdo da gestdo de aplicacbes),
executadas as atividades diarias (funcdo da gestdo de operacbes de TI) e suportada a
infraestrutura (funcéo da gestao técnica), (Cannon et al., 2007).

A fase de melhoria continua do servigo, descrita no volume Melhoria continua do servico
(Continual Service Improvement), é acionada durante todas as fases do ciclo de vida dos
servicos. E responsavel por avaliar os servicos e os processos (processo de medicdo de
servico) e documentar os resultados (processo de relatérios de servico) para que seja
melhorada a qualidade do servico e a maturidade dos processos (processo de melhoria de
servigo). Estas melhorias devem ser implementadas na proxima fase do ciclo de vida do

servicgo, que se inicia novamente pela estratégia do servico. (Spalding et al., 2007).

2.1.1.1. Processos no ITIL

O ITIL define Servigcos como um meio de entregar valor a um cliente, agilizando os resultados
esperados pelo mesmo, exonerando-o de custos ou riscos inerentes. Por outro lado, o ITIL
define processos como "um conjunto estruturado de atividades desenhados para atingir um
objetivo especifico" (Excelos, 2013 p. 4). Um processo recebe uma ou mais entradas (inputs)
definidas e transforma-as em saidas (outputs) definidas. Um processo pode incluir qualquer
um dos papéis, responsabilidades, ferramentas e controlos necesséarios para entregar 0s
outputs desejados. Um processo pode definir politicas, normas, orientacfes, atividades e

instrucBes de trabalho, se forem necessarios.

Logo, processos sdo todos os passos e atividades documentadas que sdo executadas para
suportar um servico e torna-lo acessivel aos clientes. De modo a fazé-lo com sucesso e com
confianca, é necessario definir e documentar as atividades ou passos recorrentes, envolvidos

na disponibilizacé@o e suporte desse servico.

A Figura 2 apresenta os Vvarios processos que compdem o ITIL, associados a cada servico e
agrupados em segmentos de acordo com a sua posicdo no ciclo de vida, muitos destes
processos subpdem-se entre 0s Varios servicos de acordo com a sua relevancia ao longo do
ciclo de vida proposto pelo ITIL. Destacando-se dois desses processos (Gestao de Incidentes

e Gestdo de Problemas) com maior expresséo para o presente estudo.
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Figura 2: Relacdo entre Servicos e Processos no ITIL
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Fonte: Adaptado de itil v3 service management lifecycle livetime.com (2014)

2.1.1.2. Processo de gestéao de incidentes

Um incidente é uma interrupgédo ndo planeada para um servigo de Tl, ou uma redugdo na
gualidade de um servico de TI. A falha de um componente (CI do Inglés Configuration Item),
do qual ainda ndo se conhega o impacto no servigo, também é um incidente (Cartlidge et al.,
2007)

O objetivo da gestdo de incidentes é restabelecer a normalidade do servico tdo depressa

quanto possivel e minimizar o impacto adverso do incidente nas operag¢des do negdcio.

Os incidentes sdo muitas vezes identificados pela gestéo de eventos, ou por utilizadores que
contatam uma equipa de suporte informético. Os incidentes sdo categorizados ho momento
do seu registo por forma a possibilitar a identificacdo de quem (equipas, niveis de
competéncia) devera intervir por forma a agilizar a sua resolucdo, e para possibilitar uma
posterior andlise de tendéncias. Os incidentes sdo também priorizados de acordo com a

urgéncia e com o impacto que tém no negdcio.

Se um incidente ndo puder ser resolvido pela equipa de suporte a quem foi atribuido, este
devera ser escalado para uma outra equipa técnica com os conhecimentos apropriados. Apés
o incidente ser investigado e diagnosticado, e a resolucao testada, a equipa de suporte deve
assegurar que o utilizador fica satisfeito antes de o incidente ser formalmente encerrado.

Uma ferramenta de gestéo de incidentes é essencial para registar e gerir a informag&o relativa

aos incidentes.
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2.1.1.3. Processo de gestéo de problemas

Um problema é uma causa de um ou mais incidentes. A causa normalmente ndo € conhecida
na ocasido do registo do problema. O processo de gestdo de problemas é responsavel por
investigar essa causa (Cartlidge et al., 2007). Os principais objetivos da gestdo de problemas
sdo a prevencdo das anomalias resultantes desses mesmos problemas, a eliminagdo dos
incidentes recorrentes e a minimizacdo do impacto dos incidentes que ndo podem ser
prevenidos. A gestdo de problemas inclui as atividades necessérias para o diagnostico das
causas dos incidentes, para determinar a resolucéo e assegurar a sua implementacao. Inclui
ainda a documentacao da informacéao sobre os problemas e sobre o0 modo apropriado de os

contornar ou resolver.

Os problemas séo categorizados de um modo semelhante aos incidentes, mas o objetivo &,
entender as suas causas, documentar as solucdes de contorno e as alteragBes necessarias
para a resolucdo definitiva dos problemas. As medidas para contornar os problemas (Work
arround) sdo documentadas numa base de dados de erros conhecidos (KEDB, do inglés
known error database). A utilizacdo dessa base de dados permite melhorar a eficacia e a

eficiéncia da gestéo de incidentes

2.1.2. OISO/IEC 20000 e o ITIL

Desenvolvida em 2005 pelo BSI (British Standards Instituton), é a primeira horma mundial
destinada especificamente a Gestao de Servicos de Tl (GSTI). Teve como base a norma
britAnica BS 15000 e é composta por duas partes: a ISO/IEC 20000-1:2011, que consiste na
especificacdo formal e define os requisitos para a gestéo do fornecimento de servicos de T,
e a ISO/IEC 20000-2:2012, que define o cédigo de pratica para a GSTI. Embora tenha sido
originalmente criada para refletir o c6digo de boas praticas do ITIL, suporta igualmente outras
praticas de GSTI, como o Microsoft Operations Framework (MOF) e o Control Objectives for

Information and Related Technology (COBIT).

A I1SO /IEC 20000 é um standard e como tal certificavel. Esta certificacdo permite que
organizagfes adquiram totalidade dos beneficios da utilizacdo das boas préaticas da GSTI.
Muitas organizacdes afirmam funcionar de acordo com as boas préticas do ITIL mas
frequentemente séo implementagdes seletivas. A certificacdo perante o standard (como com
gualquer outro standard) garante que a utiliza¢@o das boas praticas sdo auditadas anualmente

assegurando todos os beneficios defendidos pela utilizacdo desta abordagem.

11
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A Figura 3 demonstra a relagéo entre o ITIL e 0 ISO20000, sendo o cédigo de boas praticas
ITIL a base para as duas componentes do ISO2000, com especial relevancia para o
ISO20000-2, que define o cédigo de pratica para um GSTI.

Figura 3: Relag&o entre ISO 20000 e o ITIL

Standard
Parte 1 > ISO/IEC 20000
Especificacao

S Ner Parte 2
uia Explicativo Boas Praticas

Guia de boas Publicagdes ITIL e BSI

praticas

!’Ianos de ¥ Politicas, processos e
implementagdo procedimentos da organizacao
e melhoria

Fonte: Adaptado de ITIL V3 support for achieving ISO/IEC 20000 Lacy (2014)

2.1.3. Alternativas ao ITIL

Organizacdes que procuram tirar partido dos beneficios do ITIL, ndo necessitam de
implementar todas as melhores praticas sugeridas pelo ITIL, até porque a reduzida dimensao
ou indisponibilidade de recursos de Tl de algumas organizag®es, pode dificultar ou até impedir

gue alcancem esse objetivo.

E apenas fundamental adotar as préticas estritamente necessarias, para alcangar os niveis
de qualidade na GSTI, que atendam adequadamente as necessidades do negécio e aos
objetivos da organizacdo. No entanto, dificilmente se conseguira alcangar um elevado grau de

maturidade dos processos, sem a adocao de todas as melhores préaticas do ITIL.

2.1.3.1. Modelos baseados no ITIL

O MOF da Microsoft é derivado do ITIL. Apesar de ser diferente do ITIL, contém algumas

partes que sdo muito semelhantes. Sendo a principal diferenga o cariz prescritivo do MOF,

12
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uma vez que foca mais nas indicagdes sobre “como fazer”, quando comparado com o ITIL e

¢ algo ligada aos produtos da Microsoft (Microsoft, 2008).

O PRM-IT (Process Reference Model for IT) € um modelo prescritivo e proprietario da IBM,
gue ajuda a avaliar, desenhar e implementar os processos de TI, com o intuito de auxiliar as
organizagfes a cumprir 0s seus propdsitos e a alcancar os seus objetivos. Este modelo inclui
conceitos do ITIL, conceitos do CoBIT, do CMMI e da tecnologia Rational Unified Process da

IBM, e outras praticas aceites pela industria (IBM, 2009).

O HP Service Management Reference Model incorpora muitas das melhores praticas do ITIL,
mas é um modelo prescritivo e proprietario da HP, suportado pelos seus préprios produtos
(e.g., HP Open View). E constituido por cinco componentes chave, (i) estratégia e governacao,
(ii) desenho e planeamento, (iii) transi¢éo e controlo, (iv) operacao e tecnologia, e (v) melhoria

continua do servigo (HP, 2010).

2.1.3.2. Outros modelos alternativos

O COBIT a semelhanca do ITIL é também um modelo de boas praticas para a governacao
das TI, (ISACA, 2010), contudo serve propésitos diferentes, fornece aos gestores
corporativos, aos auditores externos e aos utilizadores das Tl, um conjunto de processos,

medidas e indicadores relevantes, que tém o propdsito de lidar com todos os aspetos das TI.

E o Gnico modelo que abarca todo o ciclo de vida do investimento em Tl e que esta em
conformidade ndo s6 com alei de Sarbanes-Oxley (Sarbanes-Oxley, 2006), mas também com
muitas outras normas e modelos, incluindo o ITIL, o CMMI e 0 ISO 17799., incluindo também
as éareas do controlo e da auditoria. O COBIT e o ITIL ndo sdo mutuamente exclusivos, e a
sua utilizagdo conjunta pode muitas vezes ser benéfica, trazendo um maior controlo a

organizacgéo dos servicos de TI.

Outro modelo que pode servir como alternativa ao ITIL é o Capability Maturity Model
Integration (CMMI). E um modelo para medir a maturidade de qualquer processo (OGC, 2007
p. 146). E utilizado na engenharia de software e no desenvolvimento organizacional,
pretendendo fornecer as organizacdes os elementos essenciais para a melhoria efetiva dos
processos, podendo ser utilizado num projeto, num departamento ou em toda a organizagéo.
Pode ser utilizado em trés &reas distintas de interesse (SEl, 2010): desenvolvimento de
produtos ou servigos (CMMI-DEV); criagdo, gestéo e fornecimento de servigcos (CMMI-SVC);

e aquisicdo de produtos e servigcos (CMMI-ACQ).

A titulo de resumo poder-se-a dizer que, o COBIT serve para alinhar processos de Tl com
objetivos de negdcio, o ITIL para melhorar servigcos de Tl e o CMMI mais vocacionado para a

avaliacdo da maturidade de processos, como ja referido, cada um destes modelos serve
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propositos especificos diferentes, contudo quando conjugados fornecem os métodos e
ferramentas para uma gestédo eficaz desses servigos de TI.

A Figura 4 demonstra as sobreposicdes e diferencas nos dominios de acdo dos varios
modelos de governo, sendo que o COBIT cobre maior &mbito, contudo mais orientado para
“o que fazer” e nado tanto para “como fazer”, € neste dominio que o ITIL ganha um maior

protagonismo em virtude dos procedimentos e boas praticas que preconiza.

Figura 4: Modelos alternativos e complementares ao ITIL
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Fonte: Adaptado de Bang (2010)

2.1.4. A gestado de Incidentes

Como referido, um incidente € por definicdo uma interrup¢do nédo planeada para um servico
de TI, ou uma reducéo na qualidade de um servico de Tl (Cartlidge et al., 2007). A gestédo de
incidentes é um processo em que o principal objetivo é restabelecer a normalidade do servigco
tdo depressa quanto possivel e minimizar o impacto adverso do incidente nas operagfes do
negocio. A gestao de incidentes tem uma grande visibilidade para negécio, o que torna mais
facil a demonstracao do seu valor, por esta razéo, € normalmente um dos primeiros processos

a ser implementados em projetos de GSTI.

O processo de gestdo de incidentes pode ser desencadeado de varias formas, sendo a mais
comum através do utilizador (via telefone, email ou via ferramenta/aplicacdo de registo de
incidentes), contudo, outros métodos podem identificar incidentes automaticamente através
de ferramentas de gestao de eventos, que identificam comportamentos anémalos e de forma
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automatica langam alertas diretamente para equipas de suporte, ou via ferramenta de registo

e gestdo de incidentes.

A grande parte da informacdo utilizada na gestdo de incidentes é proveniente de uma
ferramenta adaptada a gestao de incidentes. Esta ferramenta deve implementar, no minimo,
capacidade de registo e gestédo de incidentes, contudo se o objetivo for a implementagéo de
um verdadeiro GSTI deve ser utilizada uma ferramenta que suporte todos os processos do
ITIL (Cannon et al., 2007).

2.1.4.1. O work-flow na gestéo de incidentes

A Figura 5 demonstra em detalhe os passos a serem executados ao longo do processo de
gestdo de incidentes, desde o momento da sua identificacdo e catalogacdo, até a sua

concluséo, incluindo todo o processo de investigacao, diagnostico, correcao e resolucao.
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Figura 5: Os passos (work-flow) da gestédo de incidentes
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Fonte: Adaptado de Cannon, et al (2007 p. 90)
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Os principais passos resumem-se de seguida :

z

o Identificacdo de incidentes: é neste passo que se inicia a gestdo de incidentes,
preferencialmente os incidentes devem ser identificados por processos automaticos (por
via das ferramentas de gestdo de eventos), evitando-se assim a sua identificagdo pelos
utilizadores do negécio. O racional aqui implicito, esta ligado a uma abordagem preventiva
na identificagdo de comportamentos anémalos de modo a corrigi-los antes que estes se
tornem incidentes, ou, caso ndo seja possivel, ativar a gestao de incidentes o mais cedo

possivel de modo a minimizar impactos dessa disrupgao.

e Registo do incidente: todos os incidentes devem ser documentados independentemente
do modo como séo identificados (email, telefone, alerta visual, dete¢do automatica, etc.).
Toda a informacéo relevante deve ser registada e mantida (atributos do incidente), para
caso o incidente seja escalado, toda a informacéo registada até o momento, incluindo
dados de registo, diagnosticos e solucfes aplicadas, esteja disponivel a equipa que vai dar

seguimento ao processo de resolucao.

Alguns dos atributos identificados como importantes para a gestdo de incidentes (Cannon
et al., 2007) incluem:

o Identificador Gnico

o Categorizacdo do incidente (normalmente dividido em duas a quatro

subcategorias)

o Urgéncia, impacto e prioridade

o Data de registo

o ldentificador da pessoa que regista

o Método de registo (telefone, email, aplicacéo)

o ldentificacdo do departamento do utilizador (localizag&o, telefone, etc.)

o Método de contato com o utilizador (telefone, email, etc.)

o Descrigcéo de sintomas

o Estado do incidente (ativo, em espera, encerrado, etc.)

o Componentes de Tl afetados (computador, telefone, software, etc.)

o Area de suporte ao qual o incidente esta afeto

o Problema relacionado ou erro ja conhecido

o Registo de a¢bes realizadas para resolver o incidente

o Data e hora da resolucao

o Categoria de encerramento

o Data e hora da concluséo

e Categorizagdo do incidente: parte do registo inicial deve ser dedicado a categorizacdo do

incidente, esta informacgéo € particularmente Util para o processo de gestdo de problemas

e para estudos posteriores, sobre andlises de tendéncias, recorréncia de incidentes, etc.
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A categorizacao é feita, por norma, por niveis com granularidade de trés a quatro niveis. A
Figura 6 demonstra dois exemplos de categorizagdo multinivel de incidentes de Infraestruturas
(Hardware) e Aplicacional (Software). Em ambos os casos, a categorizacao inicia-se por uma
categoria mais genérica que vai especificando até chegar a um componente especifico
(moédulo dentro da memoéria de um servidor da infraestrutura). Esta categorizacdo por

subcategorias ajuda em andlises posteriores de tipificacdo de incidentes ocorridos.

Figura 6: Exemplos de categorizagao de incidentes em 4 niveis

Infrastrutura Aplicagbes

Apliccdo

Servidores A
negaécio

Modulo

Meméria ) :
financeiro

Modulo RAM pagamentos

Fonte: Adaptado de Cannon et al. (2007 p. 93)

Priorizacdo de incidentes: juntamente com o registo de um novo incidente deve ser
registado a sua prioridade. Esta vai definir o modo como o incidente € tratado. A prioridade
€ normalmente definida pela urgéncia (necessidade do negdcio) e pelo impacto que este

tem no negécio.

A Tabela 1 apresenta um modo eficaz de relacionar urgéncia e impacto, de modo a obter
assim uma prioridade, num intervalo de 1 (mais alta) a 5 (mais baixa), para um determinado
incidente. Apresenta também um exemplo de objetivo de tempo de resolugéo de incidentes

de acordo com a sua prioridade.
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Tabela 1: Exemplo de identificacéo da prioridade de um incidente

Alto Meédio Baixo
. Alta 1 2 3
Urgencia i
Media 2 3 4
Baixa 3 4 5
resolucao
1 Critico 1 hora
2 Alto 8 horas
3 Meédio 24 horas
4 Baixo 48 horas
5 Planear A planear

Fonte: Adaptado de Cannon et al (2007 p. 95)

A prioridade, resultante do impacto e urgéncia definidos no registo de um incidente, pode
depois ser utilizada para definir a primazia no seu tratamento por parte das equipas de
suporte. Por exemplo, a fila de trabalho de uma equipa de suporte que esteja organizada
ndo por ordem de chegada, mas antes por prioridade, pode estar em constante alteracéo,
uma vez que por cada novo incidente registado, a fila estara em constante alteragéo,
estando os incidentes de maior prioridade a serem apresentados no topo dessa lista,

independentemente do seu tempo em fila.

e Investigagdo e diagnostico: apds o registo do incidente as equipas de suporte iniciam a
investigacdo e diagnostico da situagdo. Esta deve recorrer a consulta de histérico de
incidentes e deve: averiguar como € que o utilizador identificou a anomalia, identificar a
cronologia de eventos até a identificacdo da anomalia, testar (se aplicavel) a recorréncia

da anomalia, e identificar eventos ou ac¢des que possam ter desencadeado a anomalia.

Se néo for possivel identificar a causa hem encontrar uma solugdo, o incidente deve de
imediato ser encaminhado (escalado) para uma outra linha de suporte com competéncias

necessérias a sua resolucao.

e Resolucdo e recuperacdo: quando uma potencial solucdo é identificada, esta deve ser
aplicada e testada, de modo a garantir a recuperacdo do componente afetado ao seu

estado normal, e a total reposi¢édo do(s) servigo(s) de Tl afetado(s) pelo incidente.

¢ Encerramento do incidente: a equipa de suporte deve garantir que o incidente esta
totalmente ultrapassado, que o servigo afetado esta operacional e que os utilizadores estéo

satisfeitos e concordam com o encerramento do incidente.
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Deve, igualmente, ser registada informacao relativa a resolugdo e ao encerramento do
incidente, onde deve constar; dia, hora, categoria de encerramento, descricdo das acdes
desenvolvidas que levaram a resolucéo, identificacdo de procedimentos utilizados. Deve,
ainda, ser avaliada a pertinéncia de escalamento a problema (abertura de problema), caso
exista probabilidade de reincidéncia. SO apos estes passos pode o incidente ter o seu

encerramento.

2.1.5. O panorama atual

Um estudo realizado pelo itSMF internacional e assistido pelo National University of Singapore
entre 12 de Marco e 30 Abril de 2013, obteve feedback de 738 profissionais de TI, de 49
paises sobre a adogdo dos GSTI. Este estudo é apresentado de seguida e numa abordagem
comparativa, sera também apresentado um estudo semelhante realizado pela mesma
entidade, em 2010.

De destacar que, segundo o estudo, as principais motivacdes para a ado¢cao de um GSTI sao;
a melhoria na qualidade e eficiéncia de servigos de Tl e reducéo de custos, num contexto de
governo das TI, seguidos pela reducdo de custos e alinhamento com requisitos do negécio,

numa o6tica de estratégia e alinhamento com o negécio.

A Figura 7 demonstra a evolucdo (comparativo) entre as raz6es que motivam a adocéo de

GSTI pelas organizages, entre 2010 e 2013.
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Figura 7: Razdes que motivam organizacdes a adotar GSTI, comparativo 2010 e 2013

Atingir vantagem
competitiva
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—o—Index 2010

Reduzir custos de TI
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Conformidade com
requisitos do negocio

Fonte: Adaptado de itSMF (2013 p. 13)

No que respeita a adogdo de modelos de boas préticas, o estudo aponta o ITIL com a maior

taxa de penetracdo e utilizacdo pelas organizacdes, em clara vantagem face as demais

metodologias. Tendéncia esta que se mantem desde o estudo anterior. De notar que COBIT

e CMMI, ndo demonstraram alteracdes significativas entre 2010 e 2013 (Figura 8).
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Figura 8: Modelos de boas praticas adotados por organizagdes, entre 2010 e 2013
ITIL
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Fonte: Adaptado de itSMF (2013 p. 13)

Quando questionados sobre o sucesso do Ultimo projeto de GSTI, os participantes no estudo
foram unanimes, tendo afirmado que mais de metade (61,5%) dos projetos tiveram muito
sucesso ou foram extremamente bem-sucedidos. A tabela seguinte mostra as percentagens
de reposta de acordo com grau de satisfagdo entre 2010 e 2013, de notar que 0s projetos
considerados como insucessos (satisfagdo <0), reduziram consideravelmente ao longo dos
dois estudos (de 1,1% para 0,3%).

Tabela 2: Taxa de sucesso do ultimo projeto de GSTI

Resultado da | Resultados 2010 Resultados 2013 Resultado do Projeto
Satisfacdo Contagem Percentagem | Contagem  Percentagem

Extremamente bem sucedido —

>100% 80 7,3% 104 14,1%
melhor do que o esperado
B dido — dentro d
80%-100% 479 43,9% 350 47,4% em sucedido — mas dentro do
esperado
20%-80% 464 42,5% 237 32,99 Sucesso
Resultad inal
0%-20% 56 5,1% 45 6,1% esultado margina
<0% 12 1,1% 2 0,3% Insucesso — Projeto falhado

Fonte: Adaptado de itSMF (2013 p. 18)
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2.15.1. Beneficios da implementacao das melhores praticas do
ITIL

O ITIL oferece uma abordagem sistémica e profissional para a gestdo e fornecimento de
servigos de TI, e segundo os seus criadores (OGC, 2007) a adog¢édo e implementacdo das

suas orientagcfes permite a obtencéo do seguinte conjunto de beneficios:

e Areducdo de custos com as Tl (eficiéncia e eficacia na aprestagdo de servigos de TI);

o A melhoria nos processos de servicos de Tl através da utilizacdo de melhores praticas
comprovadas;

e O aumento do grau de satisfacdo do utlizador através de uma abordagem mais
profissional na prestacéo dos servicos;

¢ A melhoria nos servicos e na comunicacao através de terminologia normalizada;
e O aumento de produtividade e o maior foco nas prioridades do negécio;
e A melhor utilizacdo das competéncias e experiéncia existentes na organizacao;

¢ A melhoria na prestacdo de servigos de outsourcing através da especificacéo do ITIL e
ISO 20000 como padréo para a contratualizacdo da prestacéo de servicos.
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2.2. Business Intelligence e Data Mining

2.2.1. Business Intelligence

Por Bl (Business Intelligence) entende-se uma conjunto de técnicas e ferramentas utilizadas
para transformar dados em bruto, em informacao util e com significado para um determinado
negocio. O objetivo do Bl é permitir uma facil interpretacdo de grandes volumes de dados, de
modo a potenciar a extragdo de conhecimento existente, mas néo estruturada, nas bases de
dados (operacionais) de uma organizacao e permitir deste modo explorar novas estratégias e

oportunidades de negécio, contribuindo deste modo para a geracgéao e valor.

O uso do conhecimento é um fator critico de sucesso para qualquer organizacéo, auxiliando
na tomada de decisdo. Pode-se assim concluir que o grande beneficio de uma plataforma de
Bl numa organizacéo € a transformacéo da informagédo em conhecimento. De fato permite a
reducdo de custos, acesso a informacgdo em tempo Util, maior facilidade de analise de dados,
eficiéncia na gestdo de recursos e otimizacao dos investimentos em sistemas de informacéo
(Laureano et al.,(2014).

2.2.2. Descoberta de conhecimento em base de dados e Data
Mining

Fayyad apresentou em 2006 o processo de Descoberta de Conhecimento em Bases de Dados
(Knowledge Discovery in Databases - KDD). Trata-se de um processo iterativo e exploratério,
gue permite identificar padrdes e modelos com base nos dados, potencialmente Uteis e
compreensiveis (Fayyad et al., 1996). E um processo com cinco fases que utiliza métodos de
data mining (numa das cinco fases do processo) para extrair conhecimento através da
identificacdo de padrbes, de acordo com a especificacdo e os limites da fonte de dados. As

fases, apresentadas na Figura 9, sdo:

1. Selecao: esta etapa consiste na criacdo dos dados a analisar, concentrando-se num
subconjunto de variaveis ou dados, no qual a descoberta de conhecimento sera
executado. Nesta fase, deve-se compreender o dominio dos dados e identificar os
objetivos do processo de extracdo de conhecimento na perspetiva do cliente de modo a
identificar subconjunto de dados de onde se pretende obter conhecimento.

2. Pré Processamento: esta etapa consiste na limpeza dos dados de destino e de pré-
processamento com vista a obtengéo de dados consistentes. Nesta fase devera haver uma
limpeza e preparacao/tratamento dos dados, € uma fase tendencionalmente morosa onde
deve ser decidida a estratégia para lidar com dados omissos ou erraticos.

3. Transformacdo: esta etapa consiste na transformacdo dos dados usando, por
exemplo, técnicas de reducao da dimensionalidade ou métodos de transformagédo. Nesta
fase devem ser identificadas carateristicas mais representativas dos dados.

4. data mining: esta fase consiste na procura de padrdes de interesse, dependendo do
objetivo (geralmente, a previsdo). Esta é a fase da andlise exploratéria de modelacao e
definicdo de hipéteses e onde se inicia o data mining propiamente dito. O data mining
ajuda a descobrir nova informacao nos dados, através da andlise de grandes volumes de
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dados; permite automatizar um método de descoberta de padrées nos dados e ajuda na
criacdo de modelos e de conhecimento com base em informagéo ja existente (Han, 2006).

5. Interpretacdo e Avaliacdo: Esta etapa consiste na interpretacdo e avaliacdo dos
padrdes identificados. Nesta Ultima fase € feita a interpretacdo dos padr6es com eventuais
regressos a fase 1 e consequentes interacoes.

Figura 9: Processo KDD - Knowledge Discovery in Databases

Interpretacgdo /
avaliagdo

\, llo
\@. D\”WI

Dados
Dados Pré- transformados

processados

Dados Alvo

Fonte: Adaptado de Fayyad et al. (1996 p. 41)

2.2.3. Metodologias de Data Mining

Face ao crescimento na area de data mining, a industria tem feitos véarios esfor¢os no sentido
de criar standards para a analise e extracdo de conhecimento dos dados, entre os quais se
destacam o SEMMA e o CRISP-DM, ambas metodologias direcionadas para a implementagéo

de solucdes de data mining.

2.2.3.1. SEMMA

O processo SEMMA foi desenvolvido pelo SAS Institute e significa Sample, Explore, Modify,
Model, Assess, e refere 5 processos para a criagdo de projetos de data mining. Apesar do
SEMMA ser um processo agnéstico a ferramenta de data mining, esta fortemente associado a

ferramenta SAS Enterprise Miner. As suas fases descrevem-se:

1. Sample: Esta fase consiste em amostragens dos dados por extracdo de partes do
universo de dados. Devem ser suficientes para conter informacao significante, contudo
tornando o processo mais facil de manipular.

2. Explore: Esta fase consiste na exploracdo dos dados, procurando tendéncias
inesperadas e anomalias.
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3. Modify: Esta fase consiste na modificacdo de dados, pela criacdo de selecdes e
transformacéo de variaveis para o processo de sele¢cdo do modelo.

4. Model: Esta fase consiste na modelacdo dos dados através de programas de
identificacdo de padrbes que produz o resultado esperado.

5. Assess: Esta Ultima fase consiste na andlise critica dos modelos no sentido de
identificar a pertinéncia e robustez dos resultados do processo de data mining.

2.2.3.2. CRISP-DM

A Metodologia CRISP-DM, que significa CRoss-Industry Standard Process for data mining, foi
criada por um consorcio composto por DaimlerChryler, SPSS e NCR. E uma metodologia ndo-

-proprietaria e composta por 6 fases, permitindo o retrocesso a fases anteriores:

1. Compreensdao do negécio (Business Understanding): Fase para compreender os
objetivos do projeto e os requisitos de uma perspetiva de negécio, com o objetivo de
converter esse conhecimento numa definicdo do problema de data mining e num plano

preliminar desenhado para atingir os objetivos.

2. Compreensado dos dados (Data Understanding): Fase de andlise e compreensédo dos
dados, onde se identificam problemas de qualidade de dados e/ou se detetam subconjuntos

interessantes de dados para formar hip6teses sobre a informacéo oculta nos dados.

3. Preparacdo dos dados (Data Preparation): Fase de constru¢do do conjunto de dados
finais para alimentacéo das ferramentas de modelacdo. As tarefas incluem selecionar os

atributos, transformar e limpar os dados para utilizar nas ferramentas de modelacéo.

4. Modelacéo (Modelling): Fase de selecdo e aplicac@o das técnicas de modelagéo, onde

0s parametros sdo calibrados para valores 6timos.

5. Avaliacéo (Evaluation): Fase onde o principal objetivo é determinar se h4 algum problema
de negécio importante que ndo foi suficientemente considerado. No final desta fase, a

deciséo sobre a utilizacdo dos resultados de data mining deve ser alcancado.

6. Implementacao ou Desenvolvimento (Deployment): Esta fase pode ser simples, tal como
a geracdo de um relatorio, ou tdo complexo como a implementacdo de um processo de
data mining repetivel para avaliar os modelos e rever 0s passos executados para cri-lo,

de modo a garantir que o modelo alcance adequadamente os objetivos propostos.
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Figura 10: Metodologia CRISP-DM

Compreenséio Compreenséo
do Negocio dos dados

Fonte: Adaptado de Chapman (2000)

De acordo com Azevedo et al. (2008) ambas as metodologias (SEMMA e CRISP-DM) sao
implementacdes do processo de KDD, no sentido em que ambas incluem fases e etapas em
tudo semelhantes as do KDD (Figura 11). Por este motivo, muitas vezes se confundem os

processos de KDD e DM.

Figura 11: Comparativo KDD, SEMMA e CRISP-DM

KDD SEMMA CRISP-DM
Pre KDD - Conhecimento do negocio
Selegdo Amostra

Pré-processamento Exploracio Conhecimento dos dados
Transformagao Modificar Preparagao de dados

Data Mining Modelo Modelacdo

Interpretacdo / Avaliacdo  Avaliacdo Avaliagdo

Pos KDD - Implementacgio

Fonte: Adaptado de Azevedo (2008)
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2.2.4. Métodos e técnicas de Data Mining

“Somos ricos em dados, mas pobres em informacao” (Han, 2006). Com esta afirmacdo Han

refere que data mining serve para extrair ou “minerar”’ conhecimento de grandes quantidades

de dados. De um modo geral podem-se distinguir dois objetivos principais no data mining
(Fayyad et al., 1996):

Verificagao: verificar a hipotese do utilizador; e

Descoberta: procura de novos padrdes, podendo ser dividida em:

o

Previsao: procura de padrdes que permitam prever o futuro; pertencentes a um
dos seguintes problemas:

Classificagao: encontrar uma fung¢do que faga o mapeamento dos dados
em classes pré-definidas (e.g. diagndstico de uma dada doenga a partir de
um conjunto de sintomas);

Regressdo: encontrar uma fung¢do desconhecida cuja saida (ou variavel
dependente) tem um dominio de valores reais (e.g. previsdo do valor de
uma ac¢ado da bolsa com base em indicadores financeiros).

Descricdo: procura de padrées que apresentem o conhecimento de forma
compreensivel; utiliza métodos como:

Segmentacao (Clustering): procura de um ndmero finito de conjuntos (ou
clusters) que descrevam os dados;

Sumarizagdo: procura de uma descricdo compacta de um conjunto ou
subconjunto de dados;

Dependéncia: procura de um modelo que descreva as relagbes entre
variaveis;

Detecdo de desvios: descobrir alteragGes significativas nos dados.

Os métodos de data mining podem ainda ser divididos em duas categorias: supervisionados e
ndo supervisionados. A aprendizagem supervisionada, associada a métodos de previsao
utilizados para prever um valor, através da relagdo entre um ou mais atributos de entrada
(variaveis independentes) e um atributo de saida (variavel dependente) e séo utilizados em
problemas de previséo e classificagcdo. J4 a aprendizagem néo supervisionada esta associada
a meétodos descritivos, utilizados para descobrir padrdes ou afinidades entre os dados e sao
utilizados em problemas de clustering e sumarizagéo.
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Diferentes métodos servem diferentes propdsitos e apresentam vantagens e desvantagens.
Diferem principalmente no tempo de processamento e de construcdo dos modelos, na
interpretagdo dos dados, na leitura dos resultados e na sua aplicagéo aos respetivos dominios.
A natureza dos dados e o problema a enderecar podem determinar o0 método a utilizar, uma
vez que o mesmo problema pode ser analisado com recurso a diferentes técnicas de data
mining, sendo o método escolhido, aquele que melhor promover uma solucéo para o problema

em causa (Liao, 2012).

Descrevem-se de seguida algumas das técnicas mais comuns de data mining para
aprendizagem aplicadas a bases de dados de grandes dimensdes e que terdo maior incidéncia
no presente estudo: arvores de decisdo/regressao, redes neuronais e maquinas de vetores de

suporte.

Arvores de decis&o/regresséo

Baseia-se na hierarquizacdo dos dados, com base em estagios/niveis de decisédo (nés) e na
separacdo de classes e subconjuntos. E composto por um né raiz (né com o primeiro teste);
nés internos (cada um possui um teste a um atributo dos dados e tém duas ou mais subarvores
gue correspondem as respostas possiveis); ramos (contendo valores dos atributos) e folhas

(representam as classes).

As arvores de decisdo baseiam-se numa analise que testa, todos os valores dos dados para
identificar aqueles que sdo fortemente associados com os componentes de saida selecionados
para exame. Os valores que séo encontrados com forte associacdo sdo os fatores explicativos,

usualmente chamados de regras sobre o dado.

Representam métodos relacionados com tarefas de classificagdo (arvores de classificagédo) ou
regressao (arvores de regressao) e sao amplamente utilizados com diferentes tipos e grandes
conjuntos de dados, com muitas variaveis e para todos os tipos de problemas de previsdes, e

de classificagéo.

As arvores de decisdo constituem um dos modelos mais usados em data mining,
particularmente em problemas de classificagcdo, uma vez que permitem aproximar fun¢des com
um contradominio discreto. Uma das suas principais vantagens assenta na sua facilidade de
compreensdo, dado que sao (em geral) modelos faceis de interpretar por qualquer ser humano
(Michalewicz, 2006). A Figura 12 apresenta um exemplo de arvore de decisdo, que face a uma

anomalia, ajuda a decidir a melhor forma de a reportar (por reporte ou por telefone).
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Figura 12: Exemple de arvore de classificagcao
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Fonte: Adaptado de Rocha (2008)

As arvores de regressao utilizam o mesmo conceito das arvores de deciséo, sendo o valor da
classe substituido por um valor numérico (ao nivel das folhas). Na regresséo, em vez do ganho
de informacdo, muitas vezes opta-se pela reducdo do quadrado dos erros ou desvio padréo

(em redor de uma folha).

Os algoritmos da arvore de decisdo mais populares sdo CART (classification and regression
trees), C4.5 e CHAID (Chi-square Automatic Interaction Detector). Os trés algoritmos em
termos de funcionamento sdo muito semelhantes, sendo o CART a excecdo, umavez que é 0
Unico que constréi a arvore baseada em divisdes binaria, enquanto os outros dois permitem
divisdo mudltipla. No que respeita a utlizacdo, o CAHID é particularmente popular em
segmentacdo de Marketing, enquanto o CART e C4.5 sdo mais populares noutras areas,

nomeadamente em exercicios de previsao.

Redes neuronais

As redes neuronais sdo inspiradas na fisiologia do cérebro e nas complexas redes neuronais
bioldgicas, a semelhanca das redes bioldgicas, a técnica de redes neuronais € composta por
um conjunto de unidades simples de processamento designadas nds (ou neuroénios artificiais,
semelhante aos neurdnios das estruturas bioldgicas Liao (2012)), que interligados formam uma
rede de nds e que em conjunto aumentando a capacidade computacional da unidade. O
conhecimento é adquirido a partir de um ambiente (dados), através de um processo de
aprendizagem (algoritmo de treino) e armazenado nas conexdes entre 0s nds. Representam
métodos relacionados com tarefas de regresséo e classificacdo e tendem a apresentar boas

capacidades de generalizagdo (desempenho em previséo).
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No caso da aprendizagem supervisionada, a rede é constituida por uma camada de nés (ou
neurénios) de entrada, uma ou mais camadas de nds intermédios, e uma camada de saida,

conforme ilustrado na Figura 13.

Figura 13: Exemplo de uma rede neuronal tipo Multilayer Perceptron
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Fonte: Adaptado de Rocha (2008)

As redes neuronais armazenam informagdo sobre a forma de “pesos’, que sdo uma
ponderacdo que afetara os valores produzidos por cada né. Assim, a determinado
conhecimento corresponde uma ou mais distribuicbes de diferentes pesos. Deste modo, ao
fornecer determinados sinais de entrada na rede, ela darA uma resposta Unica, que
correspondera a aplicacdo do conhecimento que possui, sendo 0s pesos e a sua distribui¢ao,

obtidos através de um processo de aprendizagem da rede.

Maqguinas de suporte de vetores

As maquinas de suporte de vetores (Support Vector Machines), criadas inicialmente para
problemas de classificagdo dos dados, comecaram recentemente a ser aplicadas em
problemas de regressédo Cruz (2007). Dispde de um forte fundamento teérico e de um bom
desempenho na construgcao de modelos para conjunto de dados com muitos atributos, embora

seja uma técnica muito exigente em termos computacionais.

Foram criadas para problemas de classificacdo dos dados, mas recentemente comegcam a ser
aplicadas também em problemas de regressdo. Baseiam-se na definicdo e utilizagdo de
vetores de suporte que contenham apenas 0os exemplos mais representativos do universo de
treino, e € constituida por vérias fases, A primeira é designada por mapping, consiste em
transformar o espac¢o dos varios atributos dos dados num espa¢o multidimensional, com o
objetivo de permitir a separacdo linear dos dados que terd lugar neste hiperespaco. A
dimenséo deste espago vai ser a suficiente para que a separagdo seja linear, portanto, feita
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com um hiper-plano. O mapping é conseguido com recurso aos métodos de Kernel. A segunda
etapa consiste na definicao do hiper-plano. Este é definido com recurso a vetores que, por sua
vez, sao construidos a partir de alguns dos atributos dos dados. A selecéo destes atributos €
feita de modo a que o hiper-plano consiga a separacdo com a maior distancia possivel entre
as classes. A Ultima etapa consiste na apresentacao dos resultados para posterior avaliagao

e interpretagéo.

A Figura 14 demonstra um exemplo da separacgdo das classes através da maximizacéo das
margens, com recurso a maquinas de suporte de vetores. A linha de separacdo que garanta a

maior distancia entre as classes de dados é escolhida de modo a evitar erros de classificacao.

Figura 14: Exemplo de maquinas suportadas por vetores
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Fonte: Adaptado de wikipedia (2015)

As duas funcdes de Kernel mais comuns sé@o o Kernel linear e Kernel Gaussiano (n&do-linear).
Diferentes tipos de Kernel e diferentes escolhas dos seus parametros podem gerar diferentes
propostas para os limites das margens. A utilizacdo de kernels ndo lineares permite obter

fronteiras ndo lineares com um algoritmo que determina uma fronteira linear.

2.2.5. Avaliacao de modelos

Uma vez que, o objetivo da utilizagdo de um ou mais algoritmos de data mining sobre um
conjunto de dados é a criagdo de um modelo que melhores resultados obtém, torna-se assim
necessdaria, a utilizacéo de métodos de avaliacdo que permitam aferir o grau de eficicia desses

modelos. Essa avaliacéo é feita separando aleatoriamente o conjunto de dados disponiveis
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em duas partes: o conjunto de treino, utilizado para estimar os parametros do modelo, contém
aproximadamente 2/3 dos dados, o conjunto de teste, utilizado para avaliar a precisdo do
modelo, contém os restantes 1/3 dos dados. O modelo é construido com base no conjunto de
treino e depois € aplicado ao conjunto dos dados de testes, compara-se o valor da classe de
cada exemplo neste conjunto com o que se obtém na previséo, esta técnica é designada por
holdout. Uma outra técnica muito semelhante a anterior € o método de validacéo cruzada (Han,
2006) denominado por k-fold, este um pouco mais complexo que o anterior, divide o conjunto
total de dados em k subconjuntos do mesmo tamanho e um desses subconjuntos € utilizado
para teste, sendo os k-1 restantes utilizados para estimar os parametros e calcular a eficacia
modelo. Este processo é realizado k vezes alternando de forma circular o subconjunto de teste.

Ambos os métodos, servem para avaliar o modelo e estimar a incerteza das suas previsoes.

Existem varias medidas de avaliagdo dos modelos que permitem saber o interesse de cada
modelo e avaliar a sua performance na classificagcdo dos dados. As medidas de avaliacédo
diferem consoante seja um problema de classificacdo ou de regressédo. No primeiro caso, o
mais relacionado com este estudo, tém-se, entre outras, a analise da matriz de confuséo e a

analise da curva ROC.

Matriz de confusao

A Matriz de Confusdo é uma tabela para visualizacdo dos resultados tipicamente usada em
aprendizagem de classificacdo. Os resultados sdo apresentados sob a forma de tabela de
duas entradas: uma das entradas é constituida pelas classes desejadas, a outra pelas classes
previstas pelo modelo. As células sdo preenchidas com o numero de instancias que
correspondem ao cruzamento das entradas. Esta técnica tem como beneficios a simplicidade
de andlise, principalmente se o sistema previr duas classes. Na Figura 15 exemplifica uma
matriz de confusdo, em que a entrada vertical séo as classificacdes obtidas pelo modelo, e a
entrada horizontal sdo as classifica¢cdes originais dos dados. Pela analise da tabela pode-se
concluir que no caso da classe B, foram classificadas corretamente 46 instancias, e
incorretamente 4 instancias. Ja no caso da classe A, todas as instancias foram corretamente

classificadas.

Figura 15: Exemplo de matriz de confusao

Previsto

Corretamente
Observado A B C Classificado
A 50 0 0 100%
B 0 46 4 92%
C 0 1 49 98%
Percentagem 300 3196  35% 97%
global
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No caso de sistemas que preveem mais do que duas classes, estas podem ser reduzidas a

duas, a classe alvo, designada como classe positiva, e as restantes podem ser agrupadas para

formar uma s6 classe, designada como a classe negativa. Desta forma, pode-se considerar

gue a matriz de confuséo é uma tabela com duas linhas e duas colunas que regista 0 nUmero

de verdadeiros negativos (True Negatives -TN), falsos positivos (False Positives -FP), falsos

negativos (False Negatives -FN) e verdadeiros positivos (True Positives -TP).

A Figura 16 mostra uma matriz de confusao e equacdes de um conjunto de métricas comuns

gue podem ser calculadas a partir da matriz. Os valores ao longo da diagonal principal

representam decisfes corretas, e os fora da diagonal representam os erros, “a confusao”, entre

as varias classes.

Figura 16: Matriz de confusdo e métricas de performance calculadas através desta

Classes Hipotéticas

Classes verdadeiras

P n
Verdadeiros Falsos
Positivos Positivos
(TP) (FP)
Falsos dadei
Negativos Verda Iewos
{FN) Negativos
(TN)
P N

Fonte: Adaptado de Fawcett (2005)

precision =

accuracy

F-measure =

1P
TP{+FP

TP+TN

P+N

recall =

9

4

1/precision+1/recall

TP

P

A taxa de verdadeiros positivos (também designados taxa de sucesso) é estimada por:

Taxa verdadeiros positivos (TP) =

Verdadeiros Positivos (TP)

Total positivos (P)

A taxa de falsos positivos (também designados taxa de falsos alarmes) é estimada por:

Taxa falsos positivos (FP) =

Negativos incorretamente classificados (FP)

Total negativos (N)
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Curvas ROC

As curvas ROC (receiver operating characteristic) — representam graficamente a relacéo entre

taxa de verdadeiros positivos e taxa de falsos positivos, conforme descrito por Fawcett (2005).

A curva ROC é uma ferramenta que promove a comparacdo do desempenho dos modelos e
gue permite visualizar o compromisso entre os dois tipos de erros referidos. A curva ROC
representa-se em duas dimensdes, com o valor de verdadeiros positivos no eixo dos Y e o
valor de falsos positivos no eixo dos X, permitindo desta forma a visualizacdo desta relacao.
Varios pontos da curva ROC sdo importantes sendo o mais relevante o ponto superior
esquerdo (0,1) uma vez que quanto mais perto a curva estiver deste ponto, melhor sera o
classificador, pois tera maior taxa de verdadeiros positivos e menor taxa de falsos positivos

(Fawcett, 2005), conforme demonstrado na Figura 17.

Figura 17: Exemplo de curva ROC
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Fonte: Adaptado de Tape (2015)

Para comparar classificadores pode-se reduzir a curva ROC a um valor escalar. Este valor é
representado pela &rea abaixo da curva do gréfico que relaciona a taxa de verdadeiros
positivos e taxa de falsos positivos. Este valor é designado por AUC (Area Under Curve). O
valor da AUC igual a 1 representa um teste perfeito. Por oposi¢édo, um valor de AUC igual a

0,5 representa um teste fraco e sem valor.

Nos modelos de regressao, para calcular o seu erro (ei) ou seja, estimar a diferenga entre o

valor previsto (y") e o valor real (y), utilizam-se métricas como MAE (Mean Absolute Error) e 0
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RMSE (Root-Mean-Square Error), ajudando na escolha do modelo que produz resultados os

mais proximos possiveis dos dados.

TS 1o, 1 ¢
RMSE = w MAE = ;Zlyc—yIZEZIEsI
i=1 i=1
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3. Trabalho Realizado

3.1. Metodologia

Tendo por base o estado da arte apresentado, a metodologia escolhida para a sistematizagéo
e descoberta de conhecimento foi o CRISP-DM. A escolha recaiu sobre esta metodologia, em
detrimento do SEMMA, por se tratar de um modelo padrdo e ndo-proprietario e, acima de tudo,

por estar mais adaptada a problemas de negacio.

A metodologia CRISP-DM preconiza seis fases, iniciados com a fase de compreensdo do
negocio (business understanding), onde € definido o objetivo de negécio, avaliada a situacao,

determinadas as metas de data mining e produzido o plano de projeto.

Na fase compreensédo dos dados (data understanding) é feita a aquisicdo dos dados iniciais, e
sdo descritos, explorados e verificados os dados, ou seja, avaliacdo da qualidade dos dados.
Na fase seguinte, a fase de preparacdo dos dados (data preparation), sdo selecionados e
preparados os dados para a fase de modelacdo. Entre as tarefas destacam-se a limpeza,

formatacao e integracdo dos dados.

Na fase de modelacédo (modeling) sdo selecionadas as técnicas de modelacdo e é gerado o
projeto de teste e construido e avaliado o modelo. A esta fase segue-se a fase da avaliacédo

(evaluation) onde sdo avaliados os resultados e revistos 0S processos.

Por fim, na fase implementac&o (deployment) € elaborado o planeamento da implementacéo,

e produzido o relatério final e projeto de revisao.

3.2. CRISP-DM Fase 1: Compreensédo do Negé6cio
3.2.1. Contexto

Nesta fase pretende-se compreender 0s objetivos e requisitos da perspetiva do negdcio,
convertendo esse conhecimento para a definicdo de um problema de DM, em que se define

um plano e os critérios de sucesso para alcancar os objetivos.

O presente caso de estudo tem por base uma amostra de incidentes, em que os dados foram
extraidos de uma ferramenta de gestdo de incidentes, que implementa as boas préaticas do
ITIL. A organizacdo geradora destes dados € uma empresa financeira, que integra um grupo
internacional com longos anos de experiencia, com uma operacao sustentada e com uma forte
estratégia de crescimento por via da internacionalizacdo. A organizacdo desenvolve a sua
atividade em Portugal ha 19 anos, conta com aproximadamente 450 colaboradores e com uma

estratégia comercial focada na diversificacéo e na relagdo com o cliente.
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Como estratégia de Tl, aposta no desenvolvimento interno e em solug8es de Tl desenhadas a
medida no negdcio. Dispde hoje de um ERP (enterprise resource planning) desenhado e
desenvolvido internamente com o objetivo de dotar o negécio de uma plataforma modular,
escalavel e de baixo custo e esforco de operagdo, que acompanhe e potencie o seu
crescimento. O departamento de Tl da organizagdo conta com uma equipa de 80 profissionais
de TI, entre técnicos, programadores, arquitetos de sistemas, analistas funcionais, gestores de
projeto e gestores operacionais, que asseguram todo o ciclo de vida dos Sl (concecao,

planeamento, implementacéo, operacao e suporte).

Em linha com a estratégia de TI, a ferramenta de gestdo de Incidentes foi desenvolvida
internamente e incorpora as boas praticas do ITIL. A primeira versédo desta ferramenta foi
disponibilizada em 2007 e tem sofrido varias evolu¢des fruto das necessidades da organizacéo

e da evolucdo do ITIL, estando hoje alinhada com os principios preconizados pelo ITIL v3.

A equipa de suporte, que gere e implementa a gestdo de incidentes, esta organizada num
subdepartamento dedicado, inserido no departamento de Sl da organizac&o. As equipas estdo
por sua vez organizadas em trés linhas de suporte, de acordo com as suas competéncias

(posto de trabalho, redes e infraestruturas e aplicacional).

3.2.2. Equipa de Tratamento de Incidentes

A equipa de suporte responsavel pelo tratamento de incidentes estd organizada em 3
subequipas (ou linhas de suporte), de acordo com as competéncias: a 12 linha é constituida
por técnicos de informéatica com um forte conhecimento do negdécio, cuja responsabilidade é
analisar e triar todos os novos incidentes, sejam eles de infraestrutura (posto de trabalho,
comunicacgdes, telefones, etc.) ou de aplicagbes (aplicacdes de negdcio, relatérios, etc.), a 22
linha é constituida por administradores de sistemas cuja responsabilidade é a gestdo dos
postos de trabalho e de toda a infraestrutura de producéo (servidores, bases de dados,
comunicagdes, telefonia, etc.) e como tal responséveis pela sua manutencéo e suporte, a 32
linha é constituida por técnicos programadores com um forte conhecimento ao nivel da
programacéo das aplicagbes de negdécio que tém como responsabilidade o diagnéstico de

anomalias aplicacionais.

O tratamento de um novo incidente comega com uma andlise pela equipa de 12 linha, que apos
um diagndéstico inicial avalia se tem as competéncias necessaria para a sua resolucédo, e em
caso positivo, efetua as a¢des necessarias com vista a sua resolucdo. Caso o incidente seja
solucionado (confirmando com os utilizadores afetados) encerra o incidente, caso contrario
(ndo tendo as competéncias ou ndo tendo conseguido uma confirmacao da resolucao), escala
para a linha de suporte seguinte, de acordo com a natureza do problema (relacionado com
infraestrutura para a 22 linha, relacionado com aplicacdes de negdcio com a 32 linha). Este

processo é repetido ao longo das 3 linhas de suporte existentes e eventualmente com o
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fabricante ou prestador externo, até que se consiga uma resolucéo efetiva, um incidente sé é
encerrado mediante uma validagdo por parte do utilizador (que pode ser implicita caso nao
exista resposta por parte do utilizador), este fluxo pode ser observado em detalhe na Figura
18.

Figura 18: Fluxo de Gestdo de Incidentes
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3.2.3. Ferramenta de Gestao de Incidentes

A organizagdo em estudo, consciente da dependéncia das suas operagdes de negdcio do seu
Sl e dos impactos financeiro que a sua inoperéancia significa, procurou desde sempre
implementar ferramentas e metodologias com vista a prevencao e gestéo dos incidentes, neste
sentido implementou o ITIL e desenvolveu uma aplicacdo dedicada a gerir todas as anomalias
no seu Sl. Esta aplicacdo implementa o fluxo (work-flow) representado na Figura 18 e é
disponibilizada a todos os utilizadores da organizacéo, existem 2 tipos de perfil de utilizadores
na ferramenta, os utilizadores que reportam incidentes e os técnicos que resolvem incidentes

(sendo que um técnico também pode registar incidentes).

Registo de um Incidente

No momento do registo de um incidente o utilizador (previamente identificado pela ferramenta)
identifica a anomalia identificada, através da sele¢céo de um conjunto de atributos previamente
definidos, identificando o que esté afetado (aplicacéo, ferramenta, funcionalidade, etc.) e qual
o tipo de comportamento anémalo que identificou. De modo a evitar erros de inser¢do (erro
humano) e de modo a sistematizar e uniformizar a informag&o registada, estes atributos sdo
recolhidos na sua maioria por intermédio da selecédo de opcdes previamente definidas (drop-

down list), onde o utilizador € convidado a escolher a classificacdo que melhor retrata a
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situacdo identificada, sendo registados os seguintes atributos: o tipo de anomalia a registar
(Tipo de Incidente), a aplicagdo ou ferramenta afetada (Servigo), a funcionalidade afetada
dentro da aplicag&o (Categoria), a anomalia que identificou na aplicag&o (Situagéo) e por fim
através de campo de texto livre detalha a anomalia, de salientar a forma como estes atributos
sdo recolhidos, iniciando-se por uma caraterizagdo mais genérica da anomalia e que se vai
detalhado ao logo do processo de registos do incidentes (numa otica de drill-down), havendo
uma relacdo entre alguns dos atributos, uma vez que, por exemplo, a escolha de uma
aplicacdo ou ferramenta afetada (Servico), vai influenciar as classificacdes disponiveis no
escolha da funcionalidade afetada (Categoria), estando apenas disponiveis (na drop-down list)
as funcionalidades da aplicacdo selecionada. Todos os atributos sdo de preenchimento
obrigatério sob pena da ferramenta ndo permitir o registo do incidente na eventualidade de

existirem campos ndo preenchidos.

Para além da informacao fornecida pelo utilizador, a ferramenta regista de forma automéatica
um conjunto de outros atributos relacionados com datas (Ano, Més, Dia), prioridade do
incidente (Prioridade), identificac&o do utilizador (Utilizador) e area a que pertence (Area). Uma
vez registado o incidente € encaminhado para a fila de trabalho da equipa de 12 linha, que
mediante a sua prioridade faz uma analise preliminar da situacdo. O agente comeca por tentar
replicar o comportamento andémalo reportado e se necessario comunica com o utilizador, uma
vez compreendido o problema categoriza-o, identificando através de opcdes previamente
definidas; o motivo (desconhecimento do utilizador, anomalia ja conhecida, etc.) e a origem
(desconhecido, motivado por configuracdes, relacionados com seguranca, etc.), a partir deste
momento inicia-se a analise e diagnostico propriamente ditos. Em suma o processo de registo
de incidente € bastante robusto e pouco propenso a erro humano, a informacéo registada, pelo
fato de estar pré-definida, estd bem sistematizacéo e contém um nivel de detalhe consideravel,
0 que permite efetuar pesquisas por situacdes semelhantes e analises de tendéncias nos

dados de histérico.

Prioridade no tratamento de Incidentes

Para o calculo da prioridade é utilizado o método sugerido pelo ITIL, onde a prioridade atribuida
a um incidente é calculada em funcédo do Impacto e da Urgéncia. Ambas as métricas estao
previamente parametrizadas na aplicacdo de gestdo de incidentes, que atribui a cada novo

incidente uma prioridade (de 1 a 5) de acordo com a matriz apresenta na Tabela 1.

O valor do impacto (alto, médio, ou baixo) esta associado ao atributo que identifica a aplicacéo
ou ferramenta afetada (Servigo) e é definido pela gestdo estratégica da organizacéo,
identificando deste modo as aplicacbes e ferramentas essenciais a realizacao da estratégia da
empresa (vendas, recuperacao, etc.). A Urgéncia (alta, média, ou baixa) est4 associado ao

atributo que identifica a funcionalidade afetada (Categoria) e € definido pelo negdcio,
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identificando dentro de cada aplicacao/ferramenta, quais as funcionalidades mais criticas para

o desempenha das suas fungdes.

Este modelo relaciona estes dois fatores evitando que uma funcionalidade pouco importante
numa aplicacdo critica tenha maior prioridade que uma funcionalidade importante numa
aplicacdo menos critica. Esta abordagem tem como objetivo democratizar o processo de
gestdo de incidentes e evitar a desresponsabilizacdo (envolvendo o negdcio) e ao mesmo
tempo garantir que as equipas de suporte estdo focadas na resolucdo dos incidentes que tém

um verdadeiro impacto na capacidade produtiva da empresa.

Estados do Incidente

O tratamento de um incidente geralmente comeca quando € detetada uma anomalia, seja
pelos utilizadores, seja pela equipa técnica, que procede ao seu registo na ferramenta de
gestdo de incidentes. Assim que o incidente é registado entra numa fila de trabalho e assume
o estado de NOVO. Ao receber um novo incidente o agente avalia a situacéo, passando o
incidente para o estado ANALISE. O tempo decorrido entre a abertura do incidente e o inicio

dos trabalhos de resolugdo é designado por Tempo de Assignagao.

Uma vez neste estado o agente comecgam a procurar solucdes, o estado mantem-se até que
seja encontrada uma solucdo. Em certas situac@es, pode ser Util colocar temporariamente o
incidente nos estados AGENDADO ou EXTERNO, por exemplo, quando um agente solicita
informacdes complementares ao utilizador, ou encaminha para um prestador externo (apos a
32 linha de resolugdo). Assim que € encontrada uma solu¢gdo o estado passa para
RESOLVIDO, sendo o utilizador que o registou informado da sua resolugéo, caso o utilizador

n&o valide a resolug&o o incidente volta novamente ao estado ANALISE.

Assim que o utilizador confirma a resolucéo, o estado passa para CONCLUIDO e o incidente
€ definitivamente encerrado (o incidente é igualmente concluido de forma tacita, caso o
utilizador ndo recuse a resolucéo ao fim de 3 dias uteis). O tempo decorrido entre o estado de
ANALISE e CONCLUIDO é designado por Tempo de Resolucdo. A Figura 19 ilustra o

diagrama de estados do processo de gestao de incidentes.
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Figura 19: Diagrama de estados do processo de Gestdo de Incidentes
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3.2.4. Objetivos do negocio

Conforme referido, a dependéncia do negdcio do seu Sl faz com que qualguer anomalia tenha
um impacto na produtividade e consequentemente no seu resultado financeiro, incidentes de
menor impacto ou de resolugdo breve, sédo faceis de gerir (o utilizador pode dedicar-se
temporariamente a outra fungéo, ou pedir a um cliente para “ligar mais tarde”), ja incidentes
com resolugdes mais longas (mesmo 0s menos criticos, acabam por se tornar criticos com o
tempo) colocam problemas mais graves e com maior impacto. Como tal a previsdo do tempo
de resolucéo de um incidente é a chave para gerir corretamente expetativas, evitar atritos e
decidir atempadamente a ativagdo de medidas de contingéncia. Neste sentido o objetivo do
negocio é conseguir saber, no momento do registo de um novo incidente, qual o prazo previsto

para a sua resolucgéo.

Para responder a este objetivo, sera efetuada a descoberta de comportamentos e padrdes
existentes no historico de incidentes, com recurso a técnicas de data mining, sendo o critério
de sucesso a criagdo de um modelo preditivo que ajude a prever o tempo de resolu¢do de um

novo incidente, com uma taxa de sucesso superior a 60%.

No que respeita aos recursos disponiveis, serd analisada informac¢&o de histérica composta
por 44.000 registos de incidentes recolhidos ao longo de 5 anos e meio (entre 2010 e 2015).
Ao nivel de recursos de software, sdo utilizadas ferramentas open source (Weka) e o software
comercial IBM SPSS Statistics (SPSS).

O Weka (Waikato Environment for Knowledge Analysis) teve inicio em 1993, na Universidade

de Waikato Nova Zelandia, sendo depois adquirido por uma empresa no final de 2006. O Weka

42



Data mining aplicado ao ITIL®, para previséo do tempo de resolucdo de incidentes

encontra-se licenciado sob o abrigo da General Public License, sendo portanto possivel aceder

e alterar o respetivo cédigo fonte.

O Weka tem como objetivo agregar algoritmos de data mining provenientes de diferentes
abordagens/paradigmas, dedicada ao estudo da aprendizagem por maquinas (machine
learning), disponibiliza um interface grafico muito intuitivo, composto por uma vasto leque de
algoritmos de data mining e uma performance e estabilidade excelentes para uma ferramenta

ndo comercial.

O IBM SPSS Statistics € uma ferramenta proprietaria da IBM vocacionada para a analise
estatistica, embora seja complementada por um produto da familia SPSS, dedicado ao data
mining (0 SPSS Modeler), o SPSS Statistics dispfe de vérias funcionalidades nesta area
tornando-o uma ferramenta muito versatil e poderosa em andlise de mineracdo de dados.
Embora ndo seja uma ferramenta open-source, uma vez que a sua principal funcéo é o estudo
estatistico, ja tem presenca em muitas organiza¢gGes, com um custo muito inferior a ferramenta

comerciais dedicas exclusivamente ao data mining.

A amostra de dados para o presente estudo foi extraido da base de dados da ferramenta de
gestdo de incidentes, via SQL (Structured Query Language), sendo os dados depois
exportados para formato Microsoft Excel. Esta extracdo permitiu recolher todos os registos de
incidentes entre 2010 até ao presente (2015). Embora a ferramenta contenham variada
informacao (atributos) relacionados com o tratamento de incidentes, neste estudo apenas sdo
considerados os dados recolhidos durante o tempo de assina¢éo (Figura 19), ou seja, os dados
disponiveis no momento do registo do incidentes e com 0s quais se pretende prever o tempo

de resolucéo.

O tempo de resolucéo foi calculado no processo de extracéo e considera o tempo decorrido
na perspetiva do utilizador, ou seja, desde 0 momento que o utilizador submete o incidente,
até ao momento que o considera resolvido, de acordo com a Figura 19, este tempo representa
0 somatorio do tempo de assignagdo com o tempo de resolucéo, tendo sido excluidos horarios

e dias nédo uteis (fins de semanas e feriados).

A fase seguinte do CRISP-DM detalha toda a preparacgao e transformacéo destes dados.
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3.3. CRISP-DM Fase 2: Compreensao dos Dados

Esta fase inicia-se com a preparacao e andlise dos dados recolhidos, e procura identificar
problemas de qualidade dos dados (valores discrepantes, omissos, etc.), identificar potenciais

relacdes entre os dados e a detecdo de subconjuntos interessantes.

Conforme ja descrito, a ferramenta contém dados relativos a todo o ciclo de tratamento do
incidente (Registo, Categorizagdo, Priorizacdo, Investigacdo e diagnostico, Resolucdo e
recuperacdo, Encerramento do incidente), contudo para este estudo apenas sdo considerados
os dados recolhidos (e conhecidos) no momento do registo e o tempo final de resolucéo (que

corresponde a variavel dependente).

A Tabela 3 apresenta cada um dos atributos extraidos (coluna atributo), descreve-os (coluna

descricdo) e apresenta o seu método de registos (coluna Tipo de registo)
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Tabela 3: Atributos registados pela ferramenta de gestdo de incidentes

Atributo Descrigéo Tipo de registo
N_Reporte Cadigo sequencial que identifica cada Registado de forma automatica, atribuindo um
- incidente nimero sequencial a cada novo incidente.
. o Regi form matica, r
Ano Ano de registo do incidente egistado de fo .a auto . at.|ca de acordo
com a data do registo do incidente.
Registado de forma automaética, de acordo
Mes Més de registo do incidente com a data do momento de registo do
incidente.
Registado de forma automatica, de acordo
Dia Dia de registo do incidente com a data do momento de registo do
incidente.
- - . Registado de forma automaética, de acordo
- Cédigo do utilizador que regista o . o - .
Utilizador e com o identificador numérico do utilizador que
incidente .
submete o incidente.
Cadigo que identifica a &rea do negécio | Registado de forma automética, de acordo
Area (departamento) onde se encontra o com o cédigo do departamento do utilizador
utilizador que regista o incidente gue submete o incidente.
Cadigo que identifica o tipo de incidente | Registado pelo utilizador, através da
Tipo_Inc (e.g. nas aplicagdes, no posto de identificagé@o do tipo de incidente, de uma lista
trabalho, de Seguranca, etc.) predefinida (drop-down list)
Cédigo que identifica de um modo
genérico o que esta afetado, utilizado Registado pelo utilizador, através da
Servico para identificar uma aplicag@o ou identificagdo do servico, de uma lista
ferramenta (e.g., aplicagdo de predefinida (drop-down list) populada
faturacao, telefone do posto de mediante escolha do Tipo_Inc
trabalho, etc.)
Cédigo que identifica em detalhe o que
esta afetado, utilizado para identificar Registado pelo utilizador, através da
Categoria uma funcionalidade numa aplicacéo ou identificagdo da categoria, de uma lista
9 ferramenta (subcategoria de servigo) predefinida (drop-down list) populada
(e.g., funcionalidade X da aplicagcédo de mediante escolha do Servico
faturacao, a opgao Z no telefone, etc.)
Cadigo que identifica o comportamento . - .
. g q. o P ; Registado pelo utilizador, através da
andémala identificado (subcategoria da . e . ~ .
. . S . identificagd@o da situacéo, de uma lista
Situacao categoria) (e.g., Servigo indisponivel, o .
. predefinida (drop-down list) populada
guebra de performance, avaria no . .
. . mediante escolha da Categoria
equipamento, dados incorretos, etc.
- . e .. A prioridade é calculada automaticamente
Cédigo que identifica a prioridade do P . . .
. . - .. mediante a Urgéncia e impacto, predefinidas
Prioridade incidente (relagcdo entre urgéncia e o

Reportado_p
or

impacto)

Cddigo binéario que identifica o perfil
(utilizador ou agente) do utilizador que
registou o incidente

de acordo com registo do servico e da
categoria

Registado de forma automatica, de acordo
com o cédigo do utilizador (utilizador ou
agente)

Motivo

Origem

Tempo_Res

Cédigo do mativo (aparente) do
incidente (e.g., indisponibilidade de
servigo, desconhecido, comportamento
inesperado, utilizagao incorreta)
Cédigo da origem do incidente (e.g.,
origem conhecida, desconhecida,
problema de configuragao, etc.)

Tempo de resolucdo (em minutos)

Registado pelo técnico, ap6s uma triagem do
incidente, através da identificagdo do motivo,
de uma lista predefinida (drop-down list)

Registado pelo técnico, ap6s uma triagem do
incidente, através da identificagdo da origem,
de uma lista predefinida (drop-down list)
Registado de forma automatica, apos a
conclusédo do incidente
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De notar que os atributos N_Report e AnoAvaria, embora presentes no momento do registo de

um novo incidente, assume-se que dada a sua natureza (incremental), ndo tem qualquer

relevancia para o modelo a criar, logo néo sdo considerados na amostra. Os restantes atributos

sdo depois alvo de andlise e tratamento.

Apos extragdo da amostra constatou-se a existéncia de 44.009 registos, com a disperséo

apresentada na Figura 20.
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No que respeita a relagcéo entre atributos, foi utilizado o ETA e o Spearman, como medida de

avaliacdo do grau de associagdo entre os diferentes atributos (nominais e ordinais

respetivamente) e o tempo (Tabela 4).

Tabela 4: Relagdo entre os atributos explicativos e o tempo de resolugéo

TempoRes ETA
MesAvaria
DiaAvaria
Utilizador
Area

Tipolnc
Servico
Categoria
Situacao
ReportadoPor
Motivo
Qrigem
Prioridade

Spearman
0,038
0,038
0,242
0,141
0,159
0,212
0,275
0,054
0,008
0,071
0,086
-0,17
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Dada a reduzida quantidade de registos omissos (65 registos na atributo Area), optou-se por
eliminar estes incidentes do estudo. Esta equidade nos dados, conforme referido, deve-se
essencialmente a robustez da aplicacdo de gestdo de incidentes no que respeita ao seu
processo de registo, uma vez que o incidente apenas pode ser submetido quando todos os
campos (atributos) estdo preenchidos, e estes ndo sdo inseridos manualmente (apenas por
selecdo de listas previamente definidas), o que elimina o fator erro humano e se traduz numa

taxa residual de dados inseridos incorretamente ou omissos.

3.4. CRISP-DM Fase 3: Preparacao dos dados

Nesta fase procedeu-se a transformacdo e limpeza dos dados e todas as atividades
necessarias para construir o conjunto de dados finais (Chapman et al., 2000). Uma andlise
exploratéria mais profunda dos atributos, por via da analise de diagramas de frequéncia,
revelou que o atributo candidato a variavel dependente (TempoRes) assumia valores muito
dispares e elevada assimetria (média de 249 horas, desvio padrdo de 845 horas e moda e
mediana préxima das 12 horas). Embora a amostra demostre uma forte tendéncia para tempos
de resolucdo baixos existem um numero consideravel de tempos de resolucao extremamente
longos (max. 14.411 horas). Assumiu-se, portanto, que estes valores discrepantes seriam
erros ou situacées muito pontuais e como tal foram considerados outliers e removidos da
amostra. O critério foi tempos de resolucéo superiores a 8.000, o que retirou 71 registos da
amostra, conforme se pode constatar na Figura 21. No diagrama de frequéncia a esquerda, a
linha tracejada identifica os 71 registos eliminados (considerados outliers). A direita é

apresentada a boxplot deste atributo, onde se confirma a sua assimetria.

Figura 21: Diagrama de frequéncia e boxplot da varavel dependente TempRes
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3.4.1. Criacao de novos atributos

Com o objetivo de potenciar o modelo preditivo, foram criados trés novos atributos. Estes
atributos foram gerados com base em atributos ja existentes, através da
agregacao/agrupamento dos seus valores. Pretende-se deste modo diversificar os atributos
disponiveis para o estudo, na expetativa desta diversidade melhorar o desempenho das

técnicas de data mining a explorar.

Uma vez que a variavel dependente (TempoRes) assume valores numéricos continuos, limita
a utilizacdo de métodos de regressédo. Por esta razéo foi criado um novo atributo ordinal que
assume valores discretos (Grupo), agrupando o tempo de resolu¢cdo em quatro intervalos, de
acordo com a sua relevancia para o negécio. A Tabela 5 detalha as quatro classes criadas,
onde sédo apresentados os critérios de agrupamento de tempos (coluna Intervalo de resolucéao),
0 nome do novo grupo criado (coluna Nome do Grupo) e a relevancia para a atividade (coluna
Descri¢do). Deste modo, com esta nova variavel dependente discreta € possivel testar técnicas
de regressdo (variavel dependente TempoRes) e técnicas de classificacdo (variavel

dependente Grupo).

Tabela 5: Descri¢cao do atributo e variavel dependente criado "Grupo"

Intervalo de Nome do o
resolucéo Descricao

(em horas) Grupo

Incidentes com tempo de resolugcdo compreendido entre 0 min.
e 1 hora, para o negdcio é tempo ideal uma vez que até 60min.

[0;1] 1H € um tempo aceitavel entre o registo e a resolugao do incidente,
uma vez que no decorrer deste intervalo é possivel encontrar
alternativas sem impacto de maior para a atividade.

Incidentes com tempo de resolucdo compreendido entre 1 e 4
horas, séo incidentes com algum impacto para o negécio uma
vez que podem corresponder a meio dia de indisponibilidade,
dependendo da criticidade, um tempo expetavel de resolucéo
desta dimensdo pode, mediante o impacto no Sl afetado,
justificar a ativacé@o de planos de contingéncia operacionais.

[1:4] 1H4H

Incidentes com tempo de resolucdo compreendido entre 4 e 8
horas, sdo incidentes que tendencialmente demoram entre

[4;8] 4H8H meio-dia a um dia completo, por norma e dependendo do seu
impacto, obrigam a implementacéo de planos de contingéncia
operacionais.

Incidentes com tempo de resolucado superiores a 1 dia (8 horas)
sdo situacdes mais complexas ou menos criticas (uma vez que
prioridades baixas tendencialmente implicam tempos de
resolugdo mais longos), uma vez mais, dependendo do impacto
do incidente, obrigam a implementacdo de planos de
contingéncia operacionais ou mesmo técnicos.

[8;00[ M1D
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Com o objetivo de identificar eventuais padrdes relacionados com sazonalidade no registo de
incidentes, foram criadas dois novos atributos relacionadas com a data do registo, o dia de
semana (Dia_sem) e nimero da semana (N_sem). A Tabela 6 descreve e demonstra 0 modo

de criacdo destes atributos, a partir dos atributos Ano, Més e Dia.

Tabela 6: Novos atributos criados "Dia_sem" e "N_sem"

Nome do Método criacdo Descricéo e valores assumidos
atributo
A S A funcdo DIA.SEMANA devolve o dia da
Dia_sem =DIA. SEMANA(DATA(“ano’;’més” semaha sendo a} codificacdo por omisséo: 1
g (Domingo) a 7 (sabado)
;"dia"))
Fungcdo Excel: A fungdo NUMSEMANA devolve o nimero da
N_sem semana do ano em questdo. Assumindo valores

=NUMSEMANA(DATA(“ano’;’més

" dia”)) entre 1 e 52/53

A Tabela 7 complementa a Tabela 3 (Atributos registados pela ferramenta de gestdo de
incidentes), no sentido em que detalha os novos atributos criados e sumariza os atributos a

serem considerados para a amostra alvo do estudo.
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Tabela 7: Descricao dos atributos da amostra

Atributo Descricéo
MesAvaria Més de registo do incidente
DiaAvaria Dia de registo do incidente
. Criado como novo atributo, com dia da semana em que o incidente é
Dia_sem :
— registado.
N sem Criado como novo atributo, com o nimero da semana em que o incidente
— é registado.
Utilizador Cadigo do utilizador que regista o incidente
Area Cédigo que identifica a area do negécio (departamento) onde se encontra
o utilizador que regista o incidente
Ti Cadigo que identifica o tipo de incidente (e.g. Inc. nas aplicagdes, Inc.
ipo_Inc .
posto de trabalho, inc Seguranga, etc.)
Servico Cadigo que identifica a aplicagdo ou ferramenta afetada (subtipo de
Tipo_Inc) (e.g. aplicagBes de faturacao, telefone do posto de trabalho, etc.)
Cadigo que identifica a funcionalidade da aplicagdo ou ferramenta afetada
Categoria (subtipo de Servico) (e.g. funcionalidade X da aplicacdo de faturacéo, a
opcao Z no telefone, etc.)
Cddigo que identifica a anomalia identificada (subtipo de Categoria) (e.g.
Situacao Servico indisponivel, quebra de performance, avaria no equipamento,
dados incorretos, etc.
Prioridade Cddigo que classifica a prioridade de acordo com a Urgéncia e Impacto

Reportado_por

Identificados

Cddigo que identifica se o utilizador que registou o incidente é ou ndo um
agente (equipa técnica)

Motivo

Origem

Tempo_Res

Cddigo no qual o técnico regista no momento inicial de anélise o motivo
(aparente) do incidente (e.g. Indisponibilidade de servigo, desconhecido,
comportamento inesperado, utiliza¢ao incorreta)

Cddigo no qual o técnico regista no momento inicial de andlise a origem
(aparente) do incidente (e.g., origem conhecida, desconhecida, problema de
configuragdao, etc.)

Tempo de resolugéo (desde momento do registo até a resolugéo, em
tempo util)

Grupo *

Transformacao da variavel dependente de valores continuos (Tempo_Res)

em 4 classes discretos: 1H (resolucdo em menos de 1h), 1H4H (resolugéo
em meio dia), 4H8H (resolugéo em 1 dia) e M1D (resolugdo superior a 1
dia).

* Atributo complementar a ser utilizado como variavel dependente, em detrimento do atributo TempoRes
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Sumariza-se de seguida as acdes realizadas nas fases da compressdo e preparagdo dos

dados.

Apé6s a analise de diversos diagramas de frequéncia e diagrama de extremos, a variavel
dependente Tempo_Res foi a Unica a apresentar valores discrepantes (outliers), em 71
registos, que por serem resultantes de incidentes com um tempo de resolu¢cdo anormais

(possivelmente erros), foram removidos do estudo.

Foram criados trés novos atributos, com o objetivo de diversificar os atributos disponiveis e

potenciar a diversidade de técnicas de data mining a utilizar no estudo.

No que respeita a qualidade dos dados, ndo foram identificados atributos omissos ou
incorretos, de modo geral os dados extraidos estdo coerentes, sendo a Unica excegdo o

atributo Area que apresentou 65 registos omissos, tendo sido removidos.

Assim e finalizado a fase de tratamento dos dados, parte-se para a fase de modelacdo com
um total de 15 atributos (sendo que existem duas varidaveis dependentes possiveis, uma

numeérica continua e outra discreta ordinal) e uma amostra com 43.870 registos.

3.5. CRISP-DM Fase 4: Modelacao

Nesta fase procede-se a selecdo e aplicacao de vérias técnicas de data mining para a obtencao
de modelos preditivos, onde 0s seus parametros sao ajustados por forma a otimizar o resultado
(Chapman et al., 2000). Recorre-se a diferentes técnicas de regressao e classificacdo, tendo
sido utilizadas quatro técnicas de aprendizagem, arvores de decisado, regressao linear, redes

neuronais e maquinas de vetores de suporte.

Estas técnicas foram selecionadas devido as suas caracteristicas. As arvores de decisdo e
regressao constituem um dos modelos mais usados em data mining, sendo uma das suas
principais vantagens a facilidade de compreenséo e interpretacdo. J4 as redes neuronais,
inspiradas na fisiologia do cérebro e nas complexas redes neuronais biol6gicas, geram o
conhecimento através de um processo de aprendizagem que armazena informacédo sobre a
forma de “pesos”, que sdo uma ponderagdo que afetara os valores produzidos por cada né.
Embora sejam nao lineares e flexiveis, sdo de dificil interpretacdo. No que respeita as
maquinas de vetores de suporte, estas séo consideradas o estado atual da arte no que respeita
a algoritmos de classificacéo e de regressdo. Contudo exigem um maior processamento (logo
mais lentas) e sdo igualmente de interpretacdo complexa. A regressao, linear exige pouco

processamento e é de facil compreenséo e tem tido uma utilizagéo generalizada.

Para testar a qualidade e validade do modelo foram utilizados os métodos de validagéo holdout
e K-folds. O método holdout divide aleatoriamente os dados no conjunto de treino e no conjunto
de teste. O conjunto de treino contém 66% dos dados (~2/3) e servird para estimar 0s
parametros do modelo. O conjunto de teste contém os restantes 33% (~1/3) e servira para
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avaliar a precisédo do modelo. O método K-folds, com um funcionamento muito semelhante ao
anterior, divide os dados em 10 particdes de igual dimensédo (K=10) e em cada execucéo é
testado um determinado subconjunto, sendo os subconjuntos restantes utilizados para treinar

o modelo. A qualidade do modele corresponde a média dos resultados das 10 rotagées.

Na primeira iteracdo da fase de modelacéo, os dados foram carregados na ferramenta Weka,
de notar que a amostra € constituida na sua maioria por instancias com atributos numéricos
(codificacdo interna da aplicacdo de gestdo de incidentes) contudo para efeitos do presente
estudo, os atributos devem ser considerados nominais (a excecdo do tempo de resolugéo
TempRes que € um atributo numérico continuo). Neste sentido e uma vez que o Weka nestas
circunstancias assume os atributos como numeéricos, foi necessério converte-los em nominais,
(Filtro NumerictoNominal no Weka). Tendo sido de seguida executados os diferentes

algoritmos de aprendizagem.

Contudo esta abordagem demonstrou-se pouco eficaz, uma vez que a execuc¢do de alguns
classificadores devorou mais de 10 horas, Este comportamento assume-se ser devido a
guantidade de registos e atributos (nominais) em andlise pelos modelos. Neste sentido
assume-se que a primeira iteracdo sera realizada com atributos numéricos, uma vez que a
comparacdo dos modelos possiveis de executar (em tempo aceitavel), ndo demonstrou
variagc6es acentuadas em termos de eficacia. A Tabela 8 ilustra 0 comparativo dos resultados
obtidos com a execucdo das mesmas técnicas, com atributos nominais e com atributos

numéricos, quando aplicados a amostra de teste.

Tabela 8: Comparativo de modelos com atributos numéricos e nominais

CC com CC com
Técnica Classificador WEKA Atributos Atributos
Nominais Numeéricos
Regresséo Linear funct|on.L;ri1ct)arr1aRegress 0,27 0,15
Arvor_esN de trees.REPTree 0,23 0,23
Deciséao

CC - Coeficiente de Correlagao (r)

Revertidos os atributos para numéricos e assumindo o atributo TempoRes como a variavel
dependente (expressa em valores numéricos continuos), foi executada as diferentes técnicas
de regressao, conforme apresentado na Tabela 9. Esta primeira iteracdo e de modo a reduzir
0 processamento e acelerar a analise, foi utilizado método de valida¢ao holdout utilizando 66%

dos registos para treino e os restantes 33% para testes.
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Tabela 9: Resultado de técnicas de Regressao na amostra de teste

ID Técnica Classificador WEKA cc MAE RMSE
R1  Regress&o Linear f“"CtiO"S;'gis’i‘(‘f;aRegre 0,15 337,58 741,83
R2 Redes Neuronais f“”gg?gé'xt‘ﬁgir'ﬁyer 0,12 865,93 996,62
R3 Arvores de Decis&o trees.RandomTree 0,15 357,11 997,08
R4 Arvores de Decis&o trees.REPTree 0,23 317,00 739,55

CC — Coeficiente de Correlagédo (r); MAE - Mean Absolute Error; RMSE - Root Mean Squared Error

Dado que os resultados obtidos foram pouco promissores (coeficiente de correlacéo inferiores
a 0,23 e erros médios de mais de 300 horas), foi realizada uma a segunda iteracédo, baseando-
se no mesmo processo de descoberta, contudo fazendo recurso da variavel dependente
Grupo, que substitui o anterior (TempoRes). A semelhanca da iteracéo anterior mantiveram-
se os atributos numéricos e foi novamente utilizado método de validagédo holdout (utilizando
66% dos registos para treino e os restantes 33% para testes), a Tabela 10 apresenta os

resultados obtidos com as técnicas de Classificacao.

Tabela 10: Resultado de técnicas de Classificacdo na amostra de teste

ID Técnica Classificador WEKA I1CC (%) AUC
. function.Multilayer
C1 Redes neuronais Perceptronn 54,65 0,62
Cc2 Maquinas Vetores function.SMO 54,36 0,53
c3 SvEIEE dle trees.SimpleCart 57,86 0,65
Decisao
Arvores de
C4 Decisio trees.J48 52,98 0,62
Arvores de
C5 Decisio trees.REPTree 55,83 0,65

ICC — Percentagem de Instancias Corretamente Classificadas; AUC — Area abaixo da curva ROC

Embora as técnicas de classificagdo se tenham demonstrado mais promissoras (capacidade
preditiva de 57,86%) do que as técnicas de regressdo é necessario compreender a relevancia
da capacidade previsao destes modelos, tendo em conta a disperséo e equidade das 43.870
instancias da amostra. Neste sentido foi utilizado o classificador ZeroR do Weka (rules.ZeroR)
com o objetivo de definir uma baseline nos dados, isto é, demostrar a capacidade preditiva
mais basica, baseada unicamente na andlise da frequéncia de registos em cada uma das
quatro classes da variavel dependente Grupo. As Tabelas 11 e 12, demonstram

respetivamente o resultado deste classificador e a respetiva matriz de confuséo.
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Tabela 11: Resultado do classificador ZeroR - Baseline da amostra de dados

Descrigao Quantidade Percentagem
Instancias Corretamente Classificadas 23.906 54,5 %
Instancias Incorretamente Classificadas 19.964 45,5 %

Tabela 12: Matriz de confusao do classificador ZeroR

Previsto
Observado trib
Corretamente  Distribuicdo

1H 1H4H 4H8H M1D Classificado Amostra
1H 0 0 0 9707 0,0% 22,1%
1H4H 0 0 0 6119 0,0% 13,9%
4H8H 0 0 0 4138 0,0% 9,4%
M1D 0 0 0 23906 100,0% 54,5%
Per;?ggi?em 0,0%  0,0%  0,0% 100,0% 54,5% 100%

Conforme se pode constatar, este classificador executa simplesmente uma analise a
distribuicdo dos dados de acordo com a classe (variavel dependente Grupo).Embora simples,
trata-se de uma analise importante. Como se pode constatar, a assimetria da distribuicdo dos
registos pelas varias classes permite s6 por si criar um modelo empirico que permite prever o
tempo de resolugcdo em 54,5% dos casos. Uma vez que os modelos criados até o momento
apenas permitem prever corretamente 57,86% dos casos, pode-se afirmar que
comparativamente a baseline (54,5%) os modelos tém uma baixa capacidade preditiva
(apenas 3% acima de uma previsdo empirica), havendo inclusive um modelo que apresenta
resultados inferiores a esta baseline (Arvore decisdo J48 - ID C4 - com uma eficicia de
52,98%).

Com base nestes resultados optou-se por identificar quais os atributos com menor contributo
para a previsao do tempo de resolucdo tendo em vista reduzir a dimensionalidade do problema
em estudo e viabilizar a utilizacdo de outras técnicas analiticas, a0 mesmo tempo que se
simplifica 0 modelo final. Contudo, pretende-se que esta redu¢ao ndo implique compromisso
da capacidade preditiva. Neste sentido recorreu-se ao SPSS para criar 0 modelo de
classificacdo T e conhecer a importancia para o modelo das variaveis independentes face a
variavel dependente Grupo (Tabela 13). O modelo selecionado foi a arvores de decisdo, uma
vez que foi o modelo que demonstrou melhor capacidade de previsao, tendo sido utilizado o
algoritmo CRT dada a sua semelhanca ao classificador SimpleCART utilizado no Weka. A

Tabela 14 mostra matriz de confusao do modelo CRT, com 57,1% de Instancias Corretamente
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Classificadas, muito semelhante aos 57,89% obtidos com o SimpleCART no Weka (Tabela
10).

Tabela 13: Importancia das Variaveis Independentes

Importancia das Variaveis Independentes

Importancia
Variaveis Independentes Importancia Normalizada
Tipolnc ,012 100,0%
Motivo ,011 87,4%
Origem ,008 63,8%
Servico ,004 32,8%
Prioridade ,004 31,1%
Categoria ,003 23,2%
Situacao ,001 11,1%
DiaAvaria ,001 8,9%
ReportadoPor ,001 8,7%
MesAvaria ,001 6,2%
N_sem ,001 5,5%
Dia_sem ,000 3,0%
Utilizador ,000 1,5%
Area ,000 1,3%
Método utilizado: CRT (SPSS)
Variavel Dependente: Grupo
Tabela 14: Matriz de confusdo
Previsto
Corretamente
Observado 1H 1H4H 4H8H M1D Classificado
1H 1895 0 0 7812 19,5%
1H4H 473 0 7 5639 ,0%
4H8H 277 0 9 3852 2%
M1D 750 0 0 23156 96,9%
Percentagem
global 7,7% ,0% ,0%  92,2% 57,1%

Apoés a andlise da relevancia das variaveis independentes, optou-se por considerar os atributos
com um valor de importancia inferior a 10%, como candidatos a serem removidos da amostra.
Neste sentido e como forma de comprovar a baixa relevancia destes atributos para o modelo,
foi realizado um exercicio de numa abordagem de tentativa/erro, para tal foi utilizado a técnica

de Arvore de Deciséo de Classificacio e Regress&o do Weka onde o classificador SimpleCart
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foi executado repetidamente com diferentes combinagdes dos atributos a avaliar. Para este
exercicio foi utilizado o método de avaliagao K-folds com K=10, com atributos numéricos. A
Tabela 15 demonstra as varias iteragfes realizadas, onde a coluna ICC apresenta a
percentagem das Instancias corretamente classificadas pelo classificador, a coluna AUC a
area da curva ROC, as colunas intermédias apresentam os 15 atributos iniciais, identificados

com “X” aqueles que foram utilizados em cada uma das iteragfes.

Tabela 15: Exercicio de avaliagdo da relevancia de atributos

= < e) — o [a)
g < x O < <
Yl s [a)] @) <

S o 4 5 3 0 3 3 2 & 2 2 o

g = o g N g £ s @O < o £ o % Icc

o3 o 2 w 9 & £ 2 9 g £ 8 >

W g < F ¢ @ W < E & w O
D = o a z of <« F o« 6 o a ol = o o % AUC
11 X X X X X X X X X X X X X X X 58,12 0,66
12 X X X X X X X X X X X 58,09 0,62
13 X X X X X X X X X X X X 58,19 0,66
14 X X X X X X X X X X X X 57,80 0,65
15 X X X X X X X X X X X 57,90 0,65
16 X X X X X X X X X X X 58,12 0,66
Média 58,02
Desvio Padréao 0,15

ICC- Instancias corretamente classificadas; AUC — Area abaixo da curva

A primeira iteracdo (I11) fez recurso de todos os atributos e serve como referencial (baseline)
para o exercicio. As restantes iteracdes vao avaliar o sucesso ou insucesso (incremento ou
decréscimo) da percentagem de ICC e valor AUC com as diferentes combinag¢des de atributos
relativamente ao referencial (11). Neste sentido para o primeiro teste (12), foram retirados os
atributos relacionados com a dimensdo “tempo” (datas) e comparativamente ao referencial
constatou-se uma reducdo muito residual de -0,03%. Com base neste resultado confirma-se
uma baixa relevancia destes atributos para o modelo a criar. Contudo e dada uma eventual
redundancia nestes atributos (uma vez que Dia_sem e N_sem foram criados a partir do
Mesavaria e Diaavaria) optou-se por uma nova iteragcdo (I3) apenas com o atributo N_sem
como representante da dimenséao “tempo”, com um resultado de 58,19%, o0 que representa um
incremento de 0,07% fase ao referencial. A iteracédo 14 testou a ndo utilizacdo dos atributos
relacionados com a dimenséo “organizagao” (Utilizador, Area e ReportadoPor) resultando uma
reducdo de -0,32% face ao referencial. As restantes iteracdes (I5 e 16) testaram diferentes
combinacdes de atributos desta dimenséo resultando em reducdes de -0,22% e -0,01%

respetivamente face ao referencial.

Em suma este exercicio permitiu confirmar uma baixa relevancia destes atributos para o
modelo preditivo a criar, uma vez que retirando os atributos relacionados com tempo e com a
organizagdo a capacidade preditiva do classificador utilizado, ndo alterava de forma acentuada

(desvio-padrao de 0,15).
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Neste sentido optou-se por repetir o passo 3 Preparacéo dos Dados, da metodologia CRISP-
-DM (confirmando-se deste modo a natureza iterativa da metodologia). Pretende-se com esta
nova iteracdo avaliar, com base na informacéo recolhida no passo de modelacgéo, os atributos
a considerar na amostra com o objetivo de potenciar a exploragdo do maior nimero possivel

de técnicas de data mining e obter um modelo preditivo que responda aos objetivos definidos.

22 lteracdo CRISP-DM: Passo 3: Preparacao dos Dados

Face a resolucdo de reavaliar a pertinéncia dos atributos com menor importancia para o
modelo preditivo (Tabela 15), foram analisados os atributos: DiaAvaria, ReportadoPor,
MesAvaria, N_sem, Dia_sem, Area e Utilizador. Neste sentido e para simplificar a analise, os
atributos foram divididos em dois grupos: “Tempo” com os atributos relacionados com a esta
dimensédo; DiaAvaria, MesAvaria, N_sem e Dia_sem e “Organizagdo” com os atributos;
ReportadoPor, Utilizador e Area. As Figuras 22 e 23 ilustram respetivamente a tabela de

frequéncia destes atributos.

Figura 22: Tabela de frequéncia dos atributos temporais
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Pela andlise da frequéncia dos registos de cada atributo, pode-se constatar que numa visao
anula (atributos MesAvaria e N_sem) existe um maior nimero de registo de incidentes nos
primeiros meses/semanas do ano, com um decréscimo ao longo do ano (-37% entre Jan. e
Dez.). De igual forma, numa visdo mensal (atributos Dia_sem e N_sem) semelhante
comportamento, um maior niumero de incidentes nos primeiros dias e uma reducédo de 29%

comparativamente aos ultimos dias do més.

57



Data mining aplicado ao ITIL®, para previséo do tempo de resolucdo de incidentes

Neste sentido, pode-se afirmar que do ponto de vista de negdécio existe uma tendéncia para
uma assimetria no numero de incidentes ao longo do ano e dos meses, pelo que as equipas
de suporte e resolugdo de incidentes devem ser reforcadas nestes periodos (primeiros meses
do ano e inicios de cada més), contudo embora se possa afirmar que o volume de incidentes
a resolver varie em fungéo da data, ndo existem evidéncias para afirmar que este aumento no
volume de trabalho, influencie o tempo de resolucdo, uma vez que foram classificadas com
baixa importancia na explicacdo da variavel dependente (Tabela 13) e a sua nédo utilizacao
apenas reduz a capacidade preditiva em 0,03% (Tabela 15). Contudo o atributo N_sem revelou

alguma importancia, fazendo inclusive aumentar a capacidade preditiva em 0,07%.

Neste sentido optou-se por remover da amostra a generalidade dos atributos que ilustram a
dimenséo tempo, com a excecdo do atributo N_sem, que permanece como representante

desta dimenséo, uma vez que revelou ser uma mais-valia par o modelo.

Figura 23: Tabela de frequéncia dos atributos relacionados com Organizacao
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Pela analise da frequéncia dos registos relacionados com organiza¢ao, constata-se que existe
na amostra uma elevada quantidade de utilizadores (870) e &reas (90). Contudo, ambas com
baixa frequéncia de registos (poucos incidentes registados pelo mesmo utilizador e pela
mesma area), embora o atributo Area registe maiores. Esta realidade deve-se ao fato de existir
alguma rotatividade de utilizadores, externa (admissées e saidas) e internas (mobilizagdo entre
areas), o que faz com que exista uma baixa recorréncia de registo de incidentes pelo mesmo
utilizador.
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O atributo ReportadoPor, identifica incidentes reportados por agentes das equipas técnicas de
suporte (A) e pelos utilizadores (U), como seria de esperar o volume de incidentes registados
pelo negécio (utilizadores) e consideravelmente superior ao registo interno de incidentes
(Agentes da equipa técnica). Embora os atributos desta dimenséo tenham sido identificados
como pouco relevantes para o modelo (Tabela 13), foram aqueles que no exercicio de
avaliacdo da relevancia de atributos (Tabela 15) demonstraram que a sua ndo utilizagéo,
representa uma reducéo da capacidade preditiva (-0,32%). Neste sentido optou-se por manter
estes atributos na amostra a utilizar no projeto. A Tabela 16 apresenta os atributos resultantes

da amostra que serdo considerados nas fases seguintes da metodologia e descoberta dos

dados.
Tabela 16: Descricdo dos atributos da amostra (22 Iteracao)
Atributo Descrigao
N_sem ‘ NUmero da semana em que o incidente é registado.
Utilizador Identifica o utilizador que regista o incidente
Area ‘ Identifica a area do negécio que regista o incidente
Tipo_Inc Identifica o tipo de incidente (aplicagBes, PC, etc.)
Servico ‘ Identifica a subcategoria do tipo de incidente
Categoria Identifica a subcategoria do Servico
Situacao ‘ Identifica a subcategoria do Categoria
Prioridade Identifica a prioridade
Reportado_por ‘ Identifica o perfil do utilizador (técnico ou negdcio)
Motivo Identifica o0 motivo do incidente na andlise por parte do técnico
Origem ‘ Identifica 0 motivo do incidente na analise por parte do técnico
Grupo Classifica o tempo de resolucéo 4 grupos

Desta forma, parte-se para a 22 itera¢éo da fase de modelacdo, com um total de 12 atributos
(note-se que o atributo TempoRes foi substituido pelo atributo Grupo como variavel
dependente, uma vez que as técnicas de regressdo se demonstraram pouco eficientes na

identificacdo de padrdes na amostra) e uma amostra com 43.870 registos.

22 lteracdo CRISP-DM: Passo 4: Modelacéao

A segunda iteracdo da fase de modelacdo, seguiu a mesma abordagem que a primeira,

contudo baseando-se na nova amostra de onde foram retirados 3 dos atributos originais.

Mantiveram-se os atributos numéricos e o método de validagao holdout (utilizando 66% dos
registos para treino e os restantes 33% para testes). A Tabela 17 apresenta um comparativo
entre os resultados obtidos com as técnicas de Classificagdo na nova amostra com 12 atributos

(identificados na coluna - ICC 22 Iterac&o) e os resultados obtidos com a amostra inicial com
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15 atributos (identificados na coluna - ICC 12 Iteragdo), ambas relativamente a amostra de
teste.

Tabela 17: Comparativo das técnicas de Classificacdo na amostra de testes

IcC 22 IcC 12
ID Técnica Classificador WEKA Iteragdo Iteragdo Delta (%)
(%) (%)
DI | Redesneuronais | function-Multilayer 54,80 54,65 0,15
Perceptronn

D2 Maquinas Vetores function.SMO 54,36 54,36 0

D3 Arvores de trees.SimpleCart 57,99 57,86 0,13
Deciséao ’ ’ ’ ’

D4 Arvores de trees.J48 54,92 52,98 1,94
Decisao ' ! ! !

D5 Arvores de trees. REPTree 56,50 55,83 0,67
Decisao

ICC - Instancias Corretamente Classificadas

No geral todas as técnicas revelaram uma melhoria nos resultados comparativamente a
iteracdo anterior, tendo o seu resultado médio melhorado em 0,53%, sendo que o classificador
J48 (a implementacédo do algoritmo C4.5 no Weka) foi o que demonstrando a melhor evolucgéo,
com uma melhoria de quase 2 pontos percentuais. Embora melhor, a capacidade preditiva dos
modelos continua baixa tendo em conta a baseline definida (ICC de 54,49%). Neste sentido a
andlise anterior foi repetida desta vez alterando o método de avaliacdo para Cross-Validation
(K-Fold). Com K=10, visando uma melhor estimativa do desempenho do modelo. Tabela 18

mostra o comparativo das duas técnicas de validagédo.

Tabela 18: Comparativas técnicas de validagao

ICC
ID Técnica Classificador WEKA ICC Holdout 10-Fold Delta (%)
(%)
(%)
: function.Multilayer
E1 Redes neuronais Perceptronn 54,80 54,82 0,02
E2 Maquinas Vetores function.SMO 54,36 54,49 0,13
E3 Frubes dle trees.SimpleCart 57,99 58,19 0,20
Decisao
Arvores de
E4 Decisio trees.J48 54,92 55,15 0,23
E5 Arvores de trees.REPTree 56,50 56,93 0,43
Decisao : ’ ! ’

ICC — Percentagem de Instancias Corretamente Classificadas
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Como esperado o método de validagéo Cross-Validation, embora com um tempo de execucao
mais longo, comprova a maior precisdo na previsdo do desempenho do modelo, tendo o
resultado melhorado em média 0,19% em todas os classificadores. Contudo e uma vez mais
ndo foram registados incrementos significativos na capacidade preditiva, apenas o
classificador SimpleCart demonstra algum potencial, assumindo uma eficacia de 3,75% acima
da baseline (definida em 54,45%).

Nesta fase e de modo a descartar a possibilidade dos fracos resultados serem causados pelo
fato dos classificadores estarem a assumir os atributos como numéricos (o que poderia dar ao
classificador uma incorreta interpretacdo dos dados e consequentemente afetar a execucdo
do algoritmo), os atributos foram convertidos em nominais e foram executados novamente 0s

classificadores.

A Tabela 19 apresenta o comparativo entre a execucdo do mesmo classificador com atributos
nominais e numéricos. Uma vez que nem todos os classificadores puderam ser executados
devido ao seu tempo de execucdo, e de modo a apresentar um comparativo eficaz sdo
apresentados (Tabela 19) os resultados para método de validacao holdout e Cross-Validation
(K-Fold).

Tabela 19: Comparativo dos classificadores (atributos numéricos e nominais)

Atributos Numéricos Atributos Nominais
ICC ICC ICC
ID Técnica Classificador WEKA Icc 7;;““ 10-Fold Holdout 10-Fold
0 (%) (%) (%)
E1 | Redes neuronais runction-Multlayer 54,80 54,82 N/A N/A
Perceptronn
Maquinas .
E2 Vetores function.SMO 54,36 54,49 N/A N/A
Arvores de .
E3 Decisio trees.SimpleCart 57,99 58,19 57,98 58,48
E4 Arvores de trees.J48 54,93 55,15 54,36 54,49
Decisao
E5 Arvores de trees. REPTree 56,49 56,93 54,33 55,04
Decisdo

ICC — Instancias Corretamente Classificadas; N/A — Valor néo calculado devido ao elevado tempo de

execuc¢do do modelo (>10h).

Pode-se firmar que os classificadores relacionados com arvores de decisdo no Weka néo
sofrem grande influéncia pelo tipo de classificador (numérico ou nominal), este exercicio
denota inclusive um decréscimo na eficacia dos classificadores J48 e REPTree, quando

executados com atributos nominais.
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Contudo, mantém-se a baixa eficicia dos classificadores. Neste contexto foi analisado um
ultimo fator que podera contribuir para o seu fraco desempenho, o fator de sobreajuste do
modelo (do inglés Overfitting). Segundo Tetko (1995), este fator ocorre quando um modelo
descreve erros aleatérios ou ruido, em vez de a relagcdo subjacente entre os dados e
geralmente ocorre quando um modelo é excessivamente complexo (Muitas atributos e poucas
instancias). Sendo que o maior problema do Overfitting € gerar modelos com baixos
desempenhos preditivos, uma vez que o modelo pode acentuar pequenas flutuacdes nos
dados e criar um modelo demasiado adaptado aos dados de treino, comprometendo assim a

sua capacidade preditiva com os dados de teste ou reais.

As técnicas para evitar o Overfitting passam sempre por conter o crescimento da arvore, sendo
o ponto ideal o compromisso entre a capacidade do modelo conseguir generalizar os padrdes
existentes nos dados, sem o deixar “aprender” todas as relagdes existentes nesses dados, o
que compromete a eficacia desse modelo em novos dados. A limitagdo do crescimento das
arvores passa por; definir a partida, a dimensdo méxima da arvore (limitando o seu
crescimento) ou, por via de técnicas de eliminacdo de nos pouco relevantes, conhecida por

Pruning (ou poda).

Pruning € uma técnica para reduzir o tamanho das arvores de decisdo, removendo seccdes
da arvore que fornecem baixa capacidade de classificar instancias. Duas técnicas comuns de
Pruning s&o o Pre-Pruning e o Post-Pruning. (Song, 2015) Pre-Pruning trava o crescimento
da arvore antes desta classificar toda a amostra e Post-Pruning permite que a arvore
classifique corretamente toda a amostra e depois elimina os n6s de menor relevancia. Ambas
as técnicas estdo implementas no Weka (Drazin et al., 2012). O Post-Pruning através da opgéo
Confidence Factor e funciona numa 6tica de bottom-up (de baixo para cima), eliminando nés
com menor significAncia estatistica. J& o Pre-Pruning (ou Online-Pruning) é implementado no
Weka através da op¢do minNumObj, e € executado em paralelo com a geracéo da arvore de
decisao, fundindo nds pais e nés filhos sempre que os nds filhos representem valores abaixo

de um minimo de exemplos nos dados.

Neste sentido e de modo a garantir que a eficacia dos modelos gerados nédo é afetada por
Overfiting, foram testadas técnicas de limitacdo de crescimento e de Pruning, no sentido de se
verificar se estas conseguem otimizar o desempenho dos classificadores e melhorar a
capacidade do modelo preditivo. A Figura 24 apresenta graficamente o comparativo do
resultado entre duas das arvores de decisdo mais comuns do Weka (J48 e SimpleCart), onde
foram testados vérios valores das opc¢des Confidence Factor e minNumObj com o objetivo de

testar o desempenho das técnicas de Post-Pruning e Online-Pruning, respetivamente.

De notar que para o classificador SimpleCart ndo existe a opgéo de Confidence Factor, (Post-
Pruning) logo foi testada a op¢ao numFoldsPruning (uma técnica de Pruning por via de Cross-

Validation interna do classificador).
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No Eixo principal (& esquerda) é apresentado a dimensédo da arvore (em numero total de n6s
e folhas) ao longo dos véarios valores testados de Pruning e no eixo secundario (a direita), sdo
apresentados os resultados do classificador em percentagem (ICC — Instancias corretamente
classificadas) para os diferentes valores de Pruning. E de realcar que o primeiro registo
apresentado em cada grafico (identificado por retangulo tracejado) representa os valores de
Pruning por omisséo (por default) na ferramenta para cada classificador, considerados como
a baseline (o referencial) neste comparativo. Para o exercicio foram utilizados atributos
numeéricos (dado que demonstra vantagem face a utilizagédo de atributos nominais Tabela 19)

e validacdo por holdout. (66% dos registos para treino e os restantes 33% para testes).

Figura 24: Comparativo de técnicas de Pruning em arvores de decisdo
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Conforme se pode constatar o classificador J48 demonstrou uma melhoria com ambas as
técnicas, dado que a simples altera¢@o dos parametros por omissao gque limitam o crescimento
da arvore, permitiram um acentuado decréscimo na sua dimensdo (aprox. -70%), e em
proporcao inversa um incremento na eficdcia do modelo (aumento no ICC de aprox. 5%). Em
ambas as técnicas esta proporcdo de ordem inversa tende a esbater-se, uma vez que a partir
de um certo valor, a redugcédo na dimensao da arvore implica perda na eficicia preditiva do
modelo. J& o classificador SimpleCart, demonstra menos apeténcia ao Pruning, dado que
ambas as técnicas utilizadas representaram uma reducado imediata na capacidade preditiva do

modelo. Contudo fica implicito uma maior capacidade nativa de Pruning no classificador
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SimpleCart do Weka (comparativamente ao J48), uma vez que com os valores por omisséo, o
J48 apresenta uma arvore com 6.257 nés, enquanto o SimpleCart apresenta uma arvore
substancialmente mais reduzida com 227 nés e uma eficacia de 58%, valor este que néo foi

possivel alcancar com 0 J48, mesmo apos aplicagao de varias técnicas para evitar o Overfiting.

Uma vez que o classificador SimpleCart ndo apresentou melhoria na sua eficacia por via das
técnicas de Pruning pode-se afirmar que este classificador ndo sofria de Overfiting
(eventualmente devido a sua capacidade nativa de Pruning), ja o classificador J48 demonstrou
uma melhoria consideravel na eficacia a medida que a dimenséo da arvore era reduzida,
tornando-o um forte candidato a sofrer de Overfiting e como potencial para melhorar a sua
eficacia preditiva. Uma vez que o teste anterior foi realizado com holdout como método de
validacdo é imperativo reavaliar o classificador com o método de validagdo mais eficaz, o

Cross-Validation (K=10). A Tabela 20 apresenta o resultado desta avaliagao.

Tabela 20: Técnicas para evitar Overfiting no classificador J48 com 10-Fold

ID Clas;ls:;zilc(::dor Método Validagdo Co::'cc:z:ce minNumObj I(;C)

1 trees.J48 holdout '?gfgg)“ Default 2) 54,93
F2 trees.J48 Crossk\ieil(i)dation l?gfgg)lt Default (2) 55,15
= trees.J48 CrOSSk\ﬁ'(i)da“O” 0.1 Default (2) 57,84
F4 trees.J48 Crossk\ieilci)dation I?gfgg)lt 50 58,02
Fs5 trees.J48 Crossk\i?ll(i)dation 0,1 50 57,92

ICC — Percentagem Insténcias Corretamente Classificadas

Confirma-se portanto que a aplicacdo de técnicas para evitar o Overfiting melhoram o
desempenho do classificador J48, uma vez que se obteve um incremento de 3% (melhor
resultado obtido F4, relativamente ao referencial F1) na capacidade preditiva do modelo.
Embora a validacao 10-Fold tenha melhorado o desempenho, continua abaixo do resultado

obtido com o classificador SimpleCart (58,48%).

A titulo de resumo da fase de modelacdo, a Tabela 21 apresenta uma sintese (por ordem
decrescente) dos resultados obtidos com cada um dos classificadores testados e respetivas

técnicas de otimizacgéo utilizadas.
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Tabela 21: Resumo da classificacdo da classe de tempo

I e Método Técnicas ICC AUC
ID Técnica Classificador Weka Validagdo Pruning (%)
5 Cross-
R1 AB' ore s~de trees.SimpleCart Validation Default 58,48 * 0,67
ecisao - ]
K=10
Arvores de Cross-
R2 S trees.J48 Validation M=50 58,02 0,66
Deciséao _
K=10
Arvores de cross-
R3 Decisa trees.REPTree Validation Default 56,93 0,67
ecisao -
K=10
R4 Redes function. Multlayer |\, 8% Lo g 0,62
neuronais Perceptronn _ ’ ’
K=10
Maquinas Cltossr
R5 q function.SMO Validation Default 54,49 0,50
Vetores K=10

ICC — Percentagem de Instancias Corretamente Classificadas; AUC — Area abaixo da curva ROC; M —
minNumObj; * - Valor alcangado com atributos nominais (note-se que foi a Unica técnica a demonstrar
melhoria nos resultados com a utilizagéo de atributos nominais)

A técnica de arvore de decisdo com recurso ao classificador Weka SimpleCart, foi o que
apresentou os melhores resultados e a melhor capacidade preditiva com 58,48% das
instancias corretamente classificadas e com uma é&rea da curva ROC de 0,67. A Tabela 22

apresenta a matriz de confuséo deste classificador, relativamente a amostra de teste.

Tabela 22: Matriz Confuséao classificador SimpleCart, da amostra de teste

Previsto

Corretamente
Observado 1H 1H4H 4H8H M1D Classificado
1H 4077 64 5 5561 42,0%
1H4H 1450 69 3 4597 1,1%
4H8H 806 37 4 3291 0,1%
M1D 2321 78 2 21505 90,0%
Percentagem
global 19,7% 0,6% 0,0% 79,7% 58,48%

Pela andlise da matriz de confusdo do classificador, pode-se observar que o modelo &
fortemente influenciado pela distribuicdo assimétrica entre as classes, conforme constatado na
definicdo da baseline da amostra de dados (Tabela 12) a classe M1D contem 54% dos registos
da amostra o que influéncia o modelo, dando-lhe uma tendéncia para prever tempos de
resolugdo superiores a 1 dia (M1D), o que indicia que uma parte significativa dos 58,48% de

eficacia do classificador SimpleCart, € explicada pela assimetria da amostra, comprovado
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pelos 90% de instancias corretamente classificadas na classe M1D, comparativamente a

apenas 43,2% no conjunto das restantes classes (1H, 1H4H e 4H8H).

De igual forma a andlise da matriz de confusédo permite concluir que a quantidade de instancias
corretamente classificadas das 2 classes intermédias (1H4H e 4H8H) é muito baixo, assim

como a sua proporcao na amostra (14% e 9% respetivamente, Tabela 12).

Face a estas duas constatacdes optou-se por re-testar o classificador que demonstrou o
melhor desempenho (SimpleCart) com duas novas amostras que atenuem o efeito dos 2
fatores identificados (assimetria entre classes e baixa capacidade preditiva das classes
intermédias) e que podem estar a comprometer a qualidade dos modelos. Apresenta-se de

seguida uma sistematizacdo do problema e possiveis solugdes:

e Reduzir a propensdo do modelo para prever tempos mais longos:

o Possivel solugéo: Nivelar distribuicdo da amostra equitativamente entre as 4
classes (remover aleatoriamente instancias das classes com maiores
frequéncias)

e Potenciar a eficacia do modelo na previsédo das classes de tempo de resolucéo
intermédias (1H4H e 4H8H)

o Possivel solucdo 1: Fundir as duas classes intermédias numa Unica (1D —
Até ldia)

o Possivel solucdo 2: Nivelar distribuicdo da amostra equitativamente entre as
3 classes (remover aleatoriamente instancias das classes com maiores
frequéncias)

Neste sentido foi realizada uma nova itera¢cdo na metodologia CRISP-DM, com o objetivo de

gerar duas novas amostras que permitam re-testar o classificador.

32 Iteracdo CRISP-DM: Passo 3: Preparacéo dos Dados

Com o objetivo de testar o classificador SimpleCart com duas novas amostras que permita
atenuar a distribuicdo assimétrica de registos pelas classes e que potenciem a relevancia das
duas classes intermédias (1H4H e 4H8H), foram extraidas da amostra principal 3 subamostras,
a Tabela 23 apresenta as 3 subamostras geradas, respetiva frequéncias por classe e total de

registos, comparativamente & amostra original (amostra padrao).

66



Data mining aplicado ao ITIL®, para previséo do tempo de resolucdo de incidentes

Tabela 23: Resumo das subamostras geradas

Amostra SubAmostra
Padrao Nivelados
Variavel
Dependente Num. registos % Num. registos %
Grupo
1H 9707 22% 4818 26%
1H4H 6119 14% 4634 25%
4h8H 4138 9% 4138 23%
M1D 23906 54% 4751 26%
Total 43870 100% 18341 100%
SubAmostra SubAmostra
3 Classes 3 Classes Nivelado
Variavel
Dependente Num. registos % Num. registos %
Grupo
1H 10257 23% 10257 32%
1D 9707 22% 9707 30%
M1D 23906 54% 11888 37%
Total 43870 100% 31852 100%

Foi utilizado os seguintes método para a extracdo das subamostras:

e SubAmostra Nivelados: Com recurso ao Excel foram selecionadas de modo aleatorio
(funcdo random) registos das classes 1H, 1H4H e M1D de modo a nivelar os registos

entre as 4 classes.

e SubAmostra 3 Classes: Com recurso ao Excel as classes 1H4H e 4H8H foram

substituidas pela classe 1D.

e SubAmostra 3 Classes Nivelado: Tendo por base a subamostra 3 Classes e com

recurso ao Excel foram selecionadas de modo aleatério (fungdo random) registos das
classes M1D de modo a nivelar os registos entre as 3 classes.

Com estas novas amostras, parte-se para a fase de modelacao da 3° iteracdo da metodologia

CRISP-DM.
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3?2 Iteracdo CRISP-DM: Passo 4: Modelacéao

A Tabela 24 apresenta o resultado da execucdo do classificador SimpleCart com as 3
subamostras geradas. Note-se que por razdes relacionadas com o tempo de execucéo, o

comparativo da Tabela 24, considera atributos numéricos e validacéo por holdout (66%/33%)

Tabela 24: Comparativo da eficacia do classificador SimpleCart com 3 subamostras

ICC AUC
ID Amostra (%)
H1 Padrdo 58,19 0,66
H2 Nivelada 35,90 0,61
H3 3 Classes 58,14 0,66
3 Classes
H4 nivelada 48,27 0,65

ICC — Percentagem de Instancias Corretamente Classificadas; AUC — Area abaixo da curva ROC

Conforme se pode constatar ndo se obteve melhorias nos resultados, confirmando-se que o
resultado de 58,19% do classificador SimpleCart é fortemente influenciado pela assimetria de
registos nas varias classes, uma vez que nos dois cenarios em que se nivelam 0s registos
pelas varias classes (ID H2 e H4) a eficacia do modelo decrece abaixo dos 50%. A reducao
das classes, embora aumente a eficacia na nova classe intermédia (1D), ndo melhora a
capacidade preditiva (ICC do ID-H3 inferior ao padrédo), o que leva a concluir que as alteracdes
efetuadas na amostra (criacdo de subamostras) em nada beneficiam a capacidade preditiva

do modelo.

Neste cenério e perante os fracos resultados obtidos com os classificadores disponiveis no
Weka, optou-se por explorar os algoritmos de aprendizagem disponiveis no software comercial
IBM SPSS Statistics (SPSS).

Neste sentido e de modo a manter um fio condutor com o trabalho realizado até ao momento
com o Weka, mantém-se nesta fase de exploracédo de dados via SPSS, as mesmas premissas
em termos de: classificadores, amostra e métodos de validacdo. Assim sdo analisados os
modelos de arvore de decisédo CRT, CHAID e Exaustive CHAID, caracterizados em detalhe na
Tabela 25 comparativamente a alguns dos classificadores do Weka. Considera-se a amostra
original, constituida pelos 12 atributos definidos na 22 iteracdo do CRISP-DM, descritos na
Tabela 26 juntamente com a respetiva tipologia. Como método de validacdo € utilizado o
Cross-Validation com K=10. A Tabela 27 apresenta o resultado da primeira iteragdo realizada

no SPSS com os 3 modelos de arvores de decisao.
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Tabela 25: Descritivo dos algoritmos de Arvores de decisao

CART CAHID
Métodos (Classification And ca.5 (Chi-squared Automatic
Regression Tree) Interaction Detection)

Variaveis . .
Dependentes Categorica / Continua

Categoérica / Continua Categorica

Binaria; divisdo em
combinacgdes lineares

Método de divisédo
de nés

Mltiplas divisbes Mltiplas divises

Tabela 26: Atributos analisados no SPSS

Atributo Tipo

Utilizador Nominal

Tipo_Inc Nominal

Categoria Nominal

Prioridade Ordinal

Motivo Nominal

Nominal —
Variavel
Dependente
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Tabela 27: Arvores de decis&o no SPSS (amostra de teste)

ID Técnica Método SPSS Método Validagdo I(E/c )
Arvore de Cross-Validation

=i Decisdo GRY K=10 S
Arvore de Cross-Validation

S2 Decisao CHAID K=10 57,4

S3 Arvore de EXAUSTIVE Cross-Validation 556

Decisao CHAID K=10 !

sa Redes_ Multilayer Default 59,0

Neuronais Perceptron

ICC — Percentagem de Instancias Corretamente Classificadas

A primeira execucdo dos métodos de aprendizagem no SPSS demonstrou que as arvores de
decisdo obtiveram resultados inferiores aos seus homélogos no Weka, contudo as redes
neuronais (ID-S4) demonstraram algum potencial obtendo um eficacia de 59%, o melhor valor

obtido até ao momento.

Perante estes resultados optou-se por aprofundar a analise dos dois modelos com o melhor
resultados o CHAID e Multilayer Perceptron.

A Tabela 28 apresenta alguns dos testes realizados no modelo CHAID, relativamente ao
Overfitting mediante as parametrizacdes disponiveis no SPSS para controlo do crescimento
das arvores e de Pruning. Como limitador de crescimento o SPSS disponibiliza no tabulador
Growth Limits (Opg¢éo Criteria) a customizacdo dos pardmetros Maximum Tree Depth e
Minimum Number of Cases. O primeiro (coluna MAXDEPTH) permite limitar o nimero de
niveis na arvore, e os segundos (colunas MINPARENTSIZE e MINCHILDSIZE) permitem

controlar o nimero minimo de casos por cada né pai e filho respetivamente.

Umavez que o algoritmo CHAID e a sua variante Exhaustive CHAID apenas utilizam técnicas
de Pre-Puning, este é realizado durante a execuc¢do do algoritmo, onde o teste do Qui-
guadrado é utilizado para limitar a divisdo dos nés e, consequentemente limitar a dimenséo
da arvore de decisdo. A customizagcdo do parédmetro Significance Level (coluna CHAID

ALPHASPLIT) no tabulador CHAID, permite definir o critério que controla esta divisdo dos noés.
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Tabela 28: Customizagfes dos paradmetros de crescimento no SPSS

ID  MétodoSPSS MAXDEPTH M":;’;EREN M'N‘Z'LDS' ALF‘;:I'-II::zLIT Icc (%)
o | omp | Mo [ Pk [k ek [,
P2 CHAID Ag)o 50 - D(glfg;l;t 574
P3 CHAID 2 D(el‘;‘)"(‘)’)'t D‘(?;g‘)"t '?gfgg;t 56,7
oo s
P5 CHAID AUTO D(elf;(;‘)'t D‘(?;f)‘)"t 0,001 57,3

ICC - Percentagem de Instancias Corretamente Classificadas; MAXDEPTH - Profundidade maxima da
arvore; MINPARENTSIZE - Numero minimo de casos para n6 Pai; MINCHILDSIZE - Numero minimo
de casos para né Filho; CHAID ALPHASPLIT — Nivel de significancia

Constata-se por esta analise que técnicas de limitacdo de crescimento e Pruning nao
representam melhorias significativas na capacidade preditiva do algoritmo. Contudo realca-se
o teste ID-P4, que ao permitir o crescimento da arvore (MAXDEPTH = 5) fez aumentar a sua
eficacia, contudo acredita-se que continuar a aumentar a dimenséo da arvore embora permita

melhores resultados, vai levar a uma situacdo de Overfitting, o que se pretende evitar.

Relativamente ao modelo Multilayer Perceptron, a Tabela 29 apresenta a matriz de confuséo
deste modelo e a Figura 25 a curva ROC e a area abaixo da curva ROC (AUC) para cada classe

da variavel dependente.

Tabela 29: Matriz Confuséo algoritmo Multilayer Perceptron da amostra de teste

Previsto

Corretamente
Observado 1H 1H4H 4H8H M1D Classificado
1H 1146 0 0 1759 39,4%
1H4H 410 0 0 1410 0%
4H8H 200 0 0 1028 0%
M1D 612 0 0 6652 91,6%
Percentagem . . . 0 .
global 18,3% 0% 0% 82,1% 59,0%
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Figura 25: Curva ROC e AUC -Multilayer Perceptron da amostra de teste
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ROC - Curva ROC; AUC - Area abaixo da curva ROC

A anadlise deste resultado comprova a constatacao feita na analise & matriz de confusdo do
classificador SimpleCart do Weka (Tabela 22), ou seja, que os modelos sdo fortemente
influenciado pela distribuicdo assimétrica entre as classes. Neste sentido e a semelhanca do
teste realizado com o classificador do Weka, o modelo Multilayer Perceptron do SPSS foi
executado tendo por com base as subamostras geradas na 32 iteracdo de preparagdo dos
dados, de modo a se tentar atenuar a assimetria entre as classes e a baixa capacidade
preditiva nas duas classes intermédias (1H4H e 4H8H). A Tabela 30 apresenta estes

resultados.

Tabela 30: Comparativo da eficacia de Multilayer Perceptron com 2 subamostras

ICC AUC
ID Amostra (%)
S1 Padrao 59,0 0,68
S2 Nivelada 36,4 0,62
S3 3 Classes 58,4 0,67

ICC — Percentagem de Instancias Corretamente Classificadas; AUC — Area abaixo da curva ROC

Uma vez mais constata-se que as altera¢des efetuadas na amostra (criacdo de subamostras)
em nada beneficiam a capacidade preditiva do modelo, e que o resultado de 59% é fortemente

influenciado pela assimetria da classe de tempo, uma vez que o nivelamento dos registos (ID-
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S2) coloca a eficacia do modelo abaixo dos 50%. De igual forma confirma-se que a reducao
das classes, embora aumente a eficAcia na nova classe intermédia (1D), ndo melhora a

capacidade preditiva do modelo (ICC ID-S3 inferior ao padréo).

Os resultados e iteracdes desta fase de modelacdo sdo analisados em detalhe e discutidos na

fase seguinte da metodologia CRISP-DM a fase 5: modelacéo.

3.6. CRISP-DM Fase 5: Avaliacéao

Nesta fase, pretende-se avaliar os modelos criados e validar se 0s mesmos cumprem com 0s
objetivos definidos. Deste modo, a Tabela 31 apresenta, por ordem decrescente, as técnicas
que apresentaram os melhores resultados e as respetivas capacidades preditivas de cada
modelo. A Tabela 32 apresenta as matrizes de confusdo dos trés modelos que apresentaram

os melhores resultados.

Tabela 31: Avaliagdo dos modelos gerados

Informagdo
ID Ferramenta Técnica Algoritmo complementar I1CC (%) AUC
Redes Multilayer Holdout (70%
o8 SRS neuronais = Perceptron treino, 30% teste) 200 Bes
Q2 Weka Arvor ede | gimplecart Kfold=10; atributos g 4q 0,67
ecisdo nominais
Arvore de K-fold=10; atributos
e e decisao P8 numéricos 2 Lige
Q4 SPSS Adrvo_reNde CAHID K-fold=10; atributos 57.40 _
ecisdo nominais

ICC — Percentagem de Instancias Corretamente Classificadas; AUC — Area abaixo da curva ROC

Tabela 32: Matriz de confusdo Multilayer Perceptron, SimpleCart e J48 (amostras de teste)

Multilayer Perceptron

Previsto
Observado AuC
Corretamente

IH  IH4H  4HBH  MID  Gicsiicado oramo Ares

1H 1146 0 0 1759 39,4%
1H 0,76

0,
1H4H 410 0 0 1410 0% 1HAH 0,62

4H8H 200 0 0 1028 0%
4H8H 0,58

M1D 612 0 0 6652 91,6%
M1D 0,74
Percentagem 18306 0% 0%  82,1% 59,0% AUC 068

global
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SimpleCart
Previsto
Corretamente AUC
Observado 1H 1H4H 4H8H M1D Classificado Grupo Area
1H 4077 64 5 5561 42,0% 1H 071
1H4H 1450 69 3 4597 1,1% 1H4H 058
4H8H 806 37 4 3291 0,1% 4H8H 0.54
0,
M1D 2321 78 2 21505 90,0% M1D 0.69
Percentagem
global 19,7% 0,6% 0,0% 79,7% 58,48% AUC 0,67
J48
Previsto
Corretamente AUC
Observado 1H 1H4H 4H8H M1D Classificado .
Grupo Area
1H 3506 42 0 6159 36,1%
1H 0,71
0,
1H4H 1181 49 0 4889 0,8% 1H4H 0,57
4H8H 640 28 0 3470 0,0%
4H8H 0,54
M1D 1938 67 0 21901 91,6%
M1D 0,68
Pe";?g‘gz?em 483% 263% 0%  60,1% 58,02% AUC 0,66

Constata-se que, os resultados obtidos com os trés modelos de maior sucesso séo, na pratica,
muito semelhantes, quer em termos de instancias corretamente classificadas (59%, 58,48% e
58,02%) quer em termos de performance do modelo (AUC de 0,69; 0,67 e 0,66). Uma vez que
foram testados varios algoritmos de aprendizagem com varias amostras, sem melhoria
significativa a capacidade preditiva, conclui-se que a escolha do algoritmo, para efeitos do

presente estudo, ndo constitui um fator diferenciador.

No que respeita aos objetivos de negdcio, fixados na obtencdo modelo preditivo que ajude a
prever o tempo de resolu¢do de um novo incidente, com uma taxa de sucesso superior a 60%
e uma vez que apesar dos varios esforcos (teste de diferentes algoritmos, softwares e
customizagfes) o modelo com a melhor taxa de sucesso foi de 59%, conclui-se que

contrariamente ao esperado os objetivos nao foram cumpridos.

A Tabela 33 apresenta um comparativo entre as matrizes de confusédo da amostra de treino e
da amostra de teste (relativamente ao Multilayer Perceptron, dado ter apresentado o melhor
resultado), de onde se pode concluir que ndo existem diferencgas significativas entre a eficacia
do modelo gerado (com base na amostra de treino) e a sua eficacia quando aplicado a amostra

de teste. O que permite concluir que, o fraco desempenho preditivo apresentado, ndo esta
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relacionado com overfitting, significando que o modelo ndo detalhou em excesso os dados de
treino (o que poderia prejudicar a eficacia do modelo em dados de teste ou reais), razdo pela

gual obteve praticamente o mesmo resultado em treino e em teste.

Tabela 33: Comparativo entre matriz de confusdo da amostra de treino e de teste

Previsto
Corretamente
Observado 1H 1H4H 4H8H M1D Classificado
Treino 1H 2804 0 0 3983 41,3%
1H4H 983 0 0 3309 0%
4H8H 468 0 0 2435 0%
M1D 1331 0 0 15276 92,0%
Pe";fggg?em 18,3% 0% 0% 81,7% 59,1%
Teste 1H 1146 0 0 1759 39,4%
1H4H 410 0 0 1410 0%
4HS8H 200 0 0 1028 0%
M1D 612 0 0 6652 91,6%
Pe’;fg‘gg?em 18,3% 0% 0% 82,1% 59,0%

Uma vez que o fator técnica de data mining, ndo aparenta ser responsavel pela fraca
capacidade preditiva do modelo (dada a multiplicidade de algoritmos e softwares testados),
aponta-se a auséncia de padrbes e a aleatoriedade dos dados da amostra, como fator

explicativo dos fracos resultados obtidos.

No que respeita a relevancia dos atributos para o modelo, a Tabela 34, apresenta a importancia

normalizada dos atributos para o modelo gerado com Multilayer Perceptron.

Da analise da importancia dos atributos, conclui-se que os atributos Origem, Categoria e
Situacgdo, relacionados com a tipificacdo da origem da anomalia (conhecimento prévio da
anomalia, identificacdo da funcionalidade afetada e descricdo da anomalia, respetivamente)
sdo os que mais influenciam o tempo de resolucao, explicando no seu conjunto 35% do modelo
(13%, 11% e 11% respetivamente). Os atributos relacionados com o utilizador que reporta a
anomalia (Utilizador, Area e Motivo) s&o os seguintes a influenciar o tempo de resolucéo, dado
gue no conjunto conseguiram explicar 31% do modelo (11%, 10% e 10% respetivamente). O
atributo Servico, que identifica a aplicacao ou ferramenta afetada, contrariamente ao esperado
ndo apresenta relevancia significativa no tempo, esta fator pode ser devido ao fato de haver

uma relagdo entre os atributos Servigo e Categoria (sendo a Categoria um subtipo do Servigo),
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logo ter maior relevancia o atributo com maior granularidade. O atributo Prioridade, também
contrariamente ao esperado, revelou ter baixa influéncia no tempo de resolucédo, o que sugere
que a prioridade influencia o inicio da resolu¢do do incidente, contudo ndo tem impacto

aparente no seu tempo de resolucéo.

Tabela 34: Importancia normalizada dos atributos para o0 modelo

0% 20% 40% 60% 80% 100%
1 | 1 | 1

Origem™]

Categoria] |

Situacac=] |

Litilizador= |

Area| |

Metivo—] |

Servico™ |

M_sem] |

Prioriclacle—] |

TipolncT |

ReportadoPor

T T T I T
0,000 0,025 0,050 0,075 0,100 D125
Importancia

Estas constatacdes confirmam os atributos referidos no ITIL, como relevantes para a gestao
de incidentes (ponto 2.1.4.1, Registo de Incidentes) reforcando que um registo sistematizado
da informacéo relativa a funcionalidade do S| afetado, descricdo detalhada dos sintomas,
identificagdo da area de negocio e do utilizador, no momento de registo do incidente,
contribuem com 66% para um modelo de previsdo do tempo de resolucdo. Contudo, uma
comparacao mais detalhada entre os atributos utilizados neste modelo e os atributos referidos
no ITIL, revelou que a amostra em estudo, ndo contém o atributo “Problema relacionado ou
erro ja conhecido”. O fato deste atributo relacionar incidentes que partilhem a mesma causa
ou que ja estejam em tratamento, faz realcar que, a grande maioria dos registos da amostra
(70%), séo relativos a incidentes com as aplicacdes de negocio. O que, numa organizagao
com forte desenvolvimento interno, sugere uma proporcao consideravel de corregbes e

evolugBes nas suas aplicacdes de negdcio.

Segundo o ITIL é no processo de gestdo de problemas (ponto 2.1.1.3) que se regista e gere

os incidentes com causa desconhecida (problemas conhecidos), sendo que na organizacao
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em estudo a resolucéo dos problemas em gestéo por este processo, culmina muitas vezes na
alteracdo da aplicacao afetada por via de corre¢fes/alteracdes ao cédigo da aplicacdo. Estas
alteracbes (corretivas e evolutivas) nas aplicacbes podem provocar efeitos colaterais
indesejados, uma vez que pode motivar outras anomalias no ecossistema das aplicacdes,
sendo possivel que uma correcdo provoque novas anomalias. Os testes de regressao (do

Inglés Regression Test) (MSDN, 2015) séo utilizados para minimizar este fator.

Neste contexto, é possivel assumir que uma percentagem consideravel dos registos da
amostra em estudo, tém origem em anomalias provocadas por correcdes ou evolucbes que
geraram novos incidentes e ndo tanto por avarias ou anomalias recorrentes, uma vez que a
amostra ndo contem atributos que permitam relacionar estes dois fatores (fator 1: relagéo entre
novos incidentes e problemas conhecidos, fator 2: identificar se as aplicacdes ou ferramentas
afetadas foram alvo de alteracdes recentes). Nao foi possivel identificar quais dos incidentes
da amostra sdo recorrentes (e como tal seguem um padrédo) e quais foram originados por
fatores externos (logo desprovidos de padréo). Contudo, com base no conhecimento empirico
da organizacdo e do processo de gestdo de incidentes, confirma-se a existéncia de uma
guantidade consideravel de incidentes derivados de correcdes ou publicacdo de novas versdes
das aplicacdes/ferramentas, o que indicia uma amostra com elevado nimero de eventos nao

relacionados e logo sem um padréo.

Neste sentido, formula-se a hipdtese de que a amostra em estudo ndo é representativa, uma
vez que, existem fortes indicios da existéncia de um elevado nimero de registos influenciados
por fatores ndo representados na amostra e como tal, sem precedente nem padrdo apontando-
se esta hipétese como justificacdo para a fraca capacidade preditiva dos modelos gerados.
Para estudos futuros sobre previsdo de tempo e resolucdo de incidentes e num contexto
semelhante (organiza¢cdes com quantidades significativas de incidentes aplicacionais,
corrigidos internamente) sugere-se a utilizacdo de atributos que: 1) permitam relacionar as
causas e sintomas registados, com causas e sintomas ja conhecidos (erros/problemas
conhecidos). 2) Permitam identificar se o componente de TI afetado (infraestrutura ou

Software) pelo novo incidente, foi alvo de alteracdes (evolutivas ou corretivas) recentes.

Embora o modelo criado tenha revelado baixa capacidade preditiva, ajudou a compreender
guais os atributos que mais contribuem para a previsdo do tempo de resolucéo de incidentes.
Esta andlise conclui que, a amostra é fraca em termos de padrées uma vez que existem fortes
indicios de que um nimero consideravel de registos, é alvo de fatores externos ndo conhecidos
(como tal desprovido de padrdes conhecidos), ficando a sugestéo de inclusdo na amostra em
estudos futuros (sobre previsdo de tempos de resolugcdo de incidentes) de atributos que
permitam relacionar novos incidentes com problemas ja conhecidos e com o registo de

alteracbes recentes nos Sl.
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4. Conclusoes

Apresenta-se de seguida o resumo do trabalho realizado com as respetivas conclusées, o
contributo do presente estudo para a aplicagédo de data mining a gestéo de incidentes do ITIL,

limitagc6es do estudo e sugestdes para trabalhos futuros.

4.1. Resumo do trabalho

O presente trabalho de investigacdo teve como principal objetivo, a criacdo de um modelo
preditivo através da descoberta de comportamentos e padrdes para a previsdo do tempo de
resolugdo de incidentes ocorridos nos Sistema de Informac¢do de uma grande organizagéo.
Para o processo de descoberta foram utilizadas técnicas de data mining, aplicadas a processos
de tratamento e resolucdo de incidentes, implementados de acordo com as boas praticas

preconizadas pelo ITIL.

No contexto corporativo atual, o alinhamento entre estratégia do negécio e estratégia das
Tecnologias de Informacao é determinante para o sucesso de uma organizacao, para potenciar
novas estratégias de negécio, mas acima de tudo, para garantir a continuidade das operacdes
vitais ao negdcio. Uma organizacdo impedida de explorar na totalidade o seu Sistema de
Informacéo, devido a um incidente, € uma organizacédo que enfrenta perdas financeiras e de

oportunidades de negdécio, muitas vezes irrecuperaveis.

A utilizacdo de standards e normas de Gestdo de Servicos de Tl, ajuda as organizacdes a
garantir este alinhamento. O ITIL surge como uma compila¢éo de boas praticas, mundialmente
aceite, como norma para a implementacdo de um Sistema de Gestéo de Servigos de Tl e como
base para a certificacdo ISO/IEC 20000.

A presente investigagcdo procura ajudar neste processo, apoiando as organizagfes na gestédo
dos impactos causados por um Sl afetado, reforcando a mais-valia da utilizacdo de
metodologias como o ITIL e criando um modelo que permita prever a duragcdo de

indisponibilidade de um Sl face a uma anomalia (tempo de resolucdo de incidentes).

Aplicando técnicas de data mining, a dados de registo de incidentes (de acordo com as boas
praticas do ITIL), foi objetivo deste estudo criar um modelo que previsse, com uma taxa de
sucesso superior a 60%, qual o tempo previsto de resolugdo de um incidente, nos primeiros

momentos em gue este é registado.

Para a obtencao deste objetivo foi utilizada a metodologia CRISP-DM para apoio a descoberta
de conhecimento, onde foram testados vérios algoritmos de data mining em diferentes
ferramentas, sobre uma amostra de histérico de incidentes de uma organizagdo, que segue as

boas praticas do ITIL no seu processo de gestdo de incidentes.

78



Data mining aplicado ao ITIL®, para previséo do tempo de resolucdo de incidentes

Em termos de ferramenta de data mining foi utilizado o software Weka (open source) e o
software IBM SPSS Statistics (comercial). Realca-se a performance e a diversidade de
algoritmos de data mining do Weka, tornando-o uma excelente ferramenta para o utilizador
inexperiente devido ao interface grafico e a variedade de tutoriais e documentacao fornecido
pelas comunidades on-line. Relativamente ao SPSS, hd que salientar a robustez desta
ferramenta comercial, uma vez que foi a Unica capaz de processar a amostra considerando

atributos como nominais.

Dada a natureza dos atributos a modelar, o objetivo inicial foi utilizar modelos de regresséo.
Contudo, uma analise inicial demonstrou o fraco resultado desta abordagem, tendo sido

alterados os atributos de modo a explorar modelos de classificacéo.

Os resultados obtidos, contrariamente ao esperado e apesar das varias técnicas, ferramentas
e customizacBes utilizadas, ndo permitiram atingir o objetivo proposto de criar um modelo
preditivo com uma eficacia superior a 60%, tendo o melhor modelo gerado (redes neuronais)

conseguido apenas 59% de tempos de resolucdo corretamente classificados.

No entanto, constatou-se que a técnica de arvores de decisdo (para problemas de
classificacao) produziu resultados muito similares, (algoritmos CART (no Weka SimpleCart) e
C4.5 (no Weka J48)), quer em termos de instancias corretamente classificadas, quer em
termos de performance do modelo. De igual forma foi testada a possibilidade de
sobreajustamento do modelo (Overfitting, o que poderiajustificar a baixa capacidade preditiva),
mas o teste levou a concluir ndo haver diferencas no desempenho do modelo entre a fase de
criacdo (sobre a amostra de treino) e fase de teste (sobre a amostra de teste), descartando a

hip6tese de sobreajustamento.

A amostra revelou sofrer de assimetria na frequéncia de registos entre classes. Por esta razéo
foram testadas diferentes dimens6es da amostra, entre as quais uma amostra com registos
nivelada entre classes, tendo o melhor resultado sido de 36% de instancias corretamente
classificadas, indiciando que o modelo criado (com eficacia de 59%) sofria de uma tendéncia
para prever tempos excessivos, influenciado pela classe com maior nimero de registos de

incidentes.

Uma vez que o teste dos varios algoritmos de aprendizagem, combinados com diferentes
dimensBes da amostra em diferentes ferramentas ndo demonstraram varia¢des significativas

nos resultados, concluiu-se que a escolha do algoritmo, ndo constituiu um fator diferenciador.

No que respeita ao segundo objetivo proposto, identificar os fatores explicativos com maior
capacidade preditiva do tempo de resolugdo, obtiveram-se resultados muito interessantes.
Neste sentido, foi avaliado cada atributo relativamente a sua importancia para o melhor modelo
gerado (redes neuronais), real¢cando-se os atributos relacionados com a tipifica¢éo inicial do
incidente e os atributos relacionados com a &rea de negdcio que reporta a anomalia.
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Confirmaram-se, deste modo, os atributos identificados no ITIL como relevantes para a gestéo
de incidentes. Esta constatagéo reforca ainda a importancia para a gestédo de incidentes, de
um registo sistematizado da caracterizacdo do incidente, com maior relevancia para a

funcionalidade afetada, respetivos sintomas e area afetada.

Ja o atributo que identifica a aplicacdo ou ferramenta afetada (Servigo), contrariamente ao
esperado, apresentou baixa relevancia, indiciando que quanto maior a granularidade (nivel de
detalhe) do atributo que identifica a funcionalidade afetada, maior a relevancia desse atributo
para a previsédo do tempo de resolucédo (uma vez que o atributo Categoria, subtipo do atributo

Servigo, revelou ter maior influéncia no modelo).

De igual forma, o atributo que identifica a prioridade, revelou também uma baixa influéncia para
o modelo, sugerindo que a prioridade influencia apenas o inicio da resolucao do incidente, sem

grande impacto no tempo de resolugéo.

Por fim constatou-se que, atributos que relacionam causas comuns entre incidentes
(problemas relacionados) e/ou contexto em que os incidentes ocorrem (alteracfes nos Sl),
embora estejam referenciados no ITIL ndo constam na amostra, logo a sua relevancia para ao

modelo ndo pbde ser testada.

Este fato levou a constatacdo de que, 70% dos registos da amostra utilizados para gerar o
modelo, sdo relativos a incidentes aplicacionais (anomalias nas aplicacdes de negdcio) e uma
vez que a organizacdo produtora desta amostra tem uma forte cultura de desenvolvimento
interno, fica implicito a existéncia de uma quantidade consideravel de alteracfes (corretivas e
evolutivas) nas suas aplicacdes de negdcio, o que indicia que um elevado ndmero de registos
da amostra utilizados para a criagcdo deste modelo, € motivado por alteracdes ao ecossistema

de aplicagbes (logo novos fatores e sem padréo conhecido) e ndo por situacdes recorrentes.

Neste contexto formulou-se a hipétese de que os fracos resultados obtidos pelo modelo,
possam ser motivados por uma aleatoriedade e falta de padrdes na amostra, devido a auséncia
de atributos que permitam: 1) Relacionar novos incidentes com problemas ja conhecidos e 2)
identificar alteraces recentes ocorridas no ecossistema de aplicacfes, na altura de registo do
incidente. Ficando a pista de que este tipo de atributos possam ser a chave para a auséncia

de padrbes constatada.

Adicionalmente, esta dificuldade em prever com precisdo o tempo de resolugéo de incidentes
pode significar que no momento de registo do incidente, a informacgéao fornecida as equipas de
suporte ndo é a mais correta, podendo levar a uma caracterizagdo errada do incidente. Por
exemplo, a um incidente pode ser atribuida prioridade ou impacto errados, ou um incidente ser
considerado de aplicacédo e, na realidade, ser do posto de trabalho. Desta forma, devera

pensar-se em criar um modelo de previsdo dos tempos resolu¢do num momento, proximo do
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registo, mas ap0s uma primeira avaliagdo do incidente pelo técnico a quem foi atribuido o

incidente.

Embora o modelo criado tenha revelado uma capacidade preditiva inferior ao esperado, ajudou
a identificar e compreender os atributos que mais contribuem para a previsdo do tempo de
resolucdo de incidentes, o que revela utilidade para a organizacao, ja que foi gerado novo

conhecimento relacionado com a gestéo de incidentes.

4.2. Contributos

Esta investiga¢do procura ajudar organiza¢des e profissionais de Tl a melhor gerir os seus
Sistemas de Informac&o, sugerindo o ITIL como boa préatica para esta gestéo, em particular da
gestdo de incidentes, propondo-se a apoiar na dificil tarefa que é estimar o tempo de resolucao

de um novo incidente.

A utilizacdo da metodologia CRISP-DM (n&o-proprietaria) revelou ser a adequada, fornecendo
um fio condutor ao processo de descoberta de conhecimento, pela sua natureza interativa ao
longo das varias fases, destacando-se a importancia da fase de preparacédo dos dados, para

0 sucesso de um estudo de data mining.

Convém frisar que esta investigacao foi das poucas que se propds a aplicar técnicas de data
mining a gestdo de incidentes do ITIL. Desta forma, contribui-se para o conhecimento sobre
esta tematica ao proporcionar mais evidéncia sobre os resultados da aplicacdo destas
técnicas, neste caso, com 0 objetivo de prever o tempo de resolugcdo de incidentes, quer
tratando-o como um atributo continuo, quer como discreto (classes de tempo de resolucéo).
Este estudo, evidencia a necessidade de continuar a investigacdo nesta area, nomeadamente
na compreensdo dos atributos necessarios para a criacdo de um modelo preditivo de sucesso
para o tempo de resolucdo. De facto, levanta-se a hipétese de ndo ser possivel criar um modelo
com uma eficacia relevante, apenas com a informacédo existente no momento de registo do
incidente; e que s6 apds identificada a causa da anomalia (o0 que requer tempo adicional para

um diagnostico) sera possivel prever um tempo de resolugéo.

4.3. LimitacOes

Como limitagdo, realga-se o fato desta investigacao ter feito uso dos dados de apenas uma
organizagdo, que embora implemente as boas praticas no ITIL na gestéo de incidentes, pode
apresentar caracteristicas especificas na sua opera¢do que comprometam os resultados. Pelo
que, 0 pouco sucesso do presente estudo, ndo pode ser generalizado nem conclusivo
relativamente a capacidade preditiva do tempo e resolucdo de incidentes.
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4.4. Trabalhos futuros

Esta investigacdo, dados os seus resultados, proporciona diversas perspetivas de trabalho
futuro. Foram identificados os atributos que mais influenciaram o modelo, ficando pistas sobre
atributos adicionais necessario a incluir na amostra, para permitir a criacdo de modelos com

melhor qualidade.
Neste sentido sugere-se:

e Arealizacdo de um estudo semelhante, tendo por base uma amostra de histérico de
incidentes de outra organizacdo que utilize um processo de gestéo de incidentes
baseado no ITIL, a comparacédo dos atributos disponiveis e o resultado dos modelos
obtidos, ajudara a compreender os fatores que contribuiram para os fracos modelos

gerados.

e Enriquecer a amostra disponivel para o estudo com atributos que contextualizam o

novo incidente, nomeadamente atributos que:

1. Permitam relacionar novos incidentes com problemas ja conhecidos, caso
partiihem os mesmos sintomas e/ou afetem o mesmo componente (aplicagéao,
infraestrutura). Podendo ser por via de associacdo de dois (ou mais) incidentes
que partiilhem a mesma causa, ou por via do peso dessa relacdo (0 mesmo
sintoma no mesmo componente, peso 3; mesmo componente com sintomas

diferentes, peso 2; e mesmo sintoma em componentes diferentes, peso 1)

2. Permitam identificar altera¢des recentes ocorridas no ecossistema de aplicacfes
no momento de registo do incidente. A titulo de exemplo, sugere-se a criagcdo de
um atributo que identifique se ocorreu recentemente uma corre¢do, uma nova

aplicacao, etc.

e Recorrer a um painel de especialistas, no sentido de recolher sensibilidades e

experiéncias sobre os atributos importantes para o modelo preditivo.

e Na eventualidade de se comprovar que ndo é possivel criar um modelo
suficientemente robusto apenas com a informacéo existente no momento de registo
do incidente, seria interessante realizar novo estudo considerando todos os atributos
recolhidos ao longo do processo de resolugcdo de incidentes e identificar qual a
combinacdo necessaria de atributos para viabilizar um modelo eficaz. Deste modo,
seria possivel determinar em que fase do processo de gestéo de incidentes é possivel

prever o seu tempo de resolugao.
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