VISION ELECTRONICAPreparacion de Articulos revista VISION ELECTRONICA: algo méas que un estado sélido
Fecha de envio: 25/11/2019

Fecha de recepcion:
Fecha de aceptacion:

ARQUITECTURA PARA ESCANEO DE PUERTOS USANDO AGENTES
MOVILES

ARCHITECTURE FOR PORTS SCAN USING MOBILE AGENTS

July Andrea Rocha Hernandez*Roxana Andrea Jaramillo Cobos.™ Luis Felipe Wanumen
Silva. ™
Resumen: En este articulo se propone una arquitectura de software para el escaneo
de puertos usando agentes méviles, con el fin de facilitar el monitoreo de trafico en la
red o deteccion de vulnerabilidades de los puertos logicos del sistema operativo. La
arquitectura expuesta permite la ejecucion de procesos residentes en cada una de las
estaciones a ser monitoreadas; incluye mecanismos de comunicacién por lo cual
entrega un alto grado de autonomia a los agentes, mecanismos de planeacion de
rutas, puesto que asi se elige la ruta mas Optima para cada agente que se asigne a
ejecutar una tarea en un host de la red, cabe resaltar que la correcta asignacion de
tareas en el lugar y momento concreto son la clave para el buen desempefio de un
sistema de agentes moviles, teniendo en cuenta que el nivel de detalle de las

arquitecturas depende del tamafio del sistema.
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Este tipo de soluciones daria alta disponibilidad de la informacion en ambientes
distribuidos y disminucion del trafico de red, de esta se apoya en las ventajas de los
agentes inteligentes, permitiendo asi informar a otros agentes del sistema la
probabilidad de ataque en un puerto determinado. La arquitectura es validada por
medio del prototipo “Scan Mobile UD” desarrollado en Java haciendo uso de Aglets,
realizando pruebas sobre un entorno real, para detectar la probabilidad de

vulnerabilidad de seguridad logica en la arquitectura propuesta.
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Key

Abstract: This article a software architecture approach for scanning ports is done
using mobile agents, aiming network traffic monitoring detecting vulnerabilities in
operating systems’ logic ports. The exposed architecture allows local executions in
every computing device; it aggregates communication mechanisms to the agents,
routes planning, choosing best route for each assigned agent in a network host, given
correct task assignment in best moment and scenario achieving best mobile agent
system possible takin into account that the amount of architectural details depends on
each system size. This solution gives high availability of distributed environment and
diminished network traffic by using intelligent agents allowing a communication to other
agents informing a probability of a security attack to a certain port. The architecture is
validated through Scan Mobile UD prototype, being developed in Java language
technology implementing Aglets, and tested in a developed network, proving agents’

mobile effectivity to detect logical network vulnerabilities risks in proposed architecture.

Words: Ports scanning, mobile agents, Software Architecture, Aglets.
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1. Introduccién

Las medidas de seguridad en las redes organizacionales es un tema que debe estar en
constante revision con el fin de hacer frente a los nuevos ataques; Es necesario identificar,
prevenir y protegerse de numerosas vulnerabilidades, principalmente, el acceso a la red por
medio de los puertos l6gicos, ya que estos son una puerta para el ingreso y salida de datos
(incluso de datos no autorizados) que pueden afectar los sistemas de seguridad, asi como
también, los equipos en la red.

Uno de los problemas que aun se evidencia en las actuales arquitecturas implementadas en
las organizaciones para el monitoreo de trafico en una red o deteccion de vulnerabilidades en
la misma a través de los puertos del sistema operativo (puertos l6gicos), es que dichas
aplicaciones se contintan ejecutando, normalmente en una arquitectura cliente — servidor.
Esto ocasiona que si por medio de un virus o alguna otra técnica, la aplicaciéon central es
vulnerada y/o desactivada, la red entera quedaria desprotegida; por otra parte, el escaneo se
vuelve tedioso cuando se tienen que escanear una gran cantidad de puertos en distintas
maquinas y no se cuenta con una arquitectura descentralizada que garantice que los detalles
del escaneo en una maquina, son conocidos por parte de otra estacion. Este tipo de
soluciones daria alta disponibilidad de la informacion en ambientes distribuidos, en la cual, si
una parte falla, otra pueda tomar el control y mantener su funcionamiento o reportar la falla

para su debido analisis y solucion.



Planear arquitecturas que permitan ejecutar procesos residentes en cada una de las
estaciones a ser monitoreadas y posteriormente transportar esta informacion en forma
colaborativa a través de la red cuando un coordinador lo decida, garantiza bajar el trafico de
red [1]. Obviamente este coordinador debe implementar los mecanismos necesarios que
garanticen que siempre habra disponibilidad. Para mitigar en gran medida los problemas
anteriores, se plantea una arquitectura basada en agentes moviles que se apoya en las
ventajas que estos ofrecen [2] y las plataformas multiagente [3] para desarrollar soluciones

de software que garantizan la disponibilidad de la informacion en un ambiente distribuido.

2. Marco Conceptual

2.1 Agente movil

Un agente mdvil es un programa que puede moverse a través de una red bajo su propio
control, capaz de navegar a través de la red subyacente y realizar varias tareas en cada
nodo de forma independiente [4]; Otra definicion aportada a la literatura: los agentes moviles
son programas que pueden enviarse desde una computadora y entregarse a una
computadora remota para su ejecucion, al llegar a la computadora remota, presentan sus
credenciales y obtienen acceso a servicios y datos locales [5]; Aunque en la literatura existen
varios definiciones para agentes modviles las citadas son la mas acertada de acuerdo a
nuestro enfoque. Estos presentan ciertos atributos como: autonomia, habilidad social,
reactividad, pro actividad, movilidad, operacién continua y adaptabilidad como se detalla en

[6], no siendo en la préactica obligatoria la presencia de todas estas.

Los agentes moviles, tienen la principal habilidad de ejecutarse en varias maquinas sin
necesidad de que en estas se localice su codigo. Como su nombre lo indica su cédigo es

movil y pueden ejecutarse sin conexion trabajando en la red aun si no esta funcionando,
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esperando a que se reanude; las principales ventajas, identificadas en el uso de agentes
moviles, radican en: la potencial reduccion de costos de comunicacion global mediante la
migracion de las unidades de computacion a los datos; y la posibilidad de distribuir
computaciones complejas en diferentes hosts, posiblemente heterogéneos, ademas de
capacidades de eficiencia, adaptacion al cliente, reduccion del trafico de la red, gestion de

gran volumen de informacién y comunicacién en tiempo real [7].

2.2 Sistema de agentes moéviles

Los sistemas de agentes moviles se enfocan principalmente en dos componentes: el agente
y la plataforma de agentes. Aqui, un agente consta de cddigo y de la informacion de estado
necesaria para realizar alguna tarea. La tarea es tipicamente realizada de forma autonoma
por el agente, quizas con la cooperacion de otros agentes. La movilidad permite al agente
migrar o saltar entre distintas plataformas. Un agente mévil puede por tanto ser definido
como un invitado que temporalmente visita varias plataformas de agentes, las cuales

soportan sus actividades [8].

En cuanto a la plataforma debera ofrecer, aparte del soporte de creacion, cuando menos tres
servicios basicos: movilidad, localizacion y comunicacion como se detalla en [9]; Para ello es
importante que existan mecanismos que permiten a los agentes organizarse para
realizar su trabajo en forma colaborativa. La comunicacion entre agentes es
indispensable en tales circunstancias. Los agentes podran formar grupos de trabajo que les

permitan trabajar en forma coordinada con un objetivo en comun.



2.2 Aglets

Los aglets son objetos Java que pueden moverse de un host en Internet a otro. Es decir, un
aglet que se ejecuta en un host puede detener repentinamente la ejecucion, enviar a un host
remoto y reanudar la ejecucién alli. Cuando el aglet se mueve, trae consigo su codigo de

programa y su estado (datos) [10].

El sistema de agente mévil debe ser capaz de proporcionar el entorno de ejecucion para
agentes moviles. Algunos de los agentes méviles comunes que se han desarrollado en el
pasado son: Telescript, Concordial, Ara, Jade, Semoa, Tacoma, Tracy, Ajanta, Aglets, entre
otros. Aglet fue desarrollado por el IBM Tokyo Research Laboratory [11]. Por lo tanto un aglet
requiere una aplicacién Java host, un "host aglet” que se ejecuta en una computadora antes

de que pueda visitarla [12].

2.2 Escaneo de puertos

Un escaneo de puertos es una técnica de inspeccion que intenta descubrir qué servicios
estan siendo ofrecidos por una red o servidor, consiste en efectuar conexiones o intentos de
conexién a diferentes puertos (TCP o UDP) en la victima esperando obtener respuesta de
alguno o algunos de ellos y deducir qué aplicacibn o servicio estd escuchando en
determinado puerto [13] [14].La metodologia de ataque estd compuesta por seis etapas, a
saber: reconocimiento, escaneo, enumeracion, explotacién, mantenimiento del acceso y
eliminacién de rastro [15] , organizado de forma en que el éxito de una garantiza un mejor
escenario para la siguiente etapa, es por ello que es sumamente importante conocer todas
las herramientas, métodos y tiempo disponible para realizar cada una de ellas. La segunda

etapa, el escaneo, tiene como objetivos primordiales cuatro puntos: encontrar host activos,
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puertos abiertos, versiones de aplicaciones y sistemas operativos, y otras vulnerabilidades de
la red que se quiere atacar.

Es por eso que, con el objetivo de enriquecer el proceso de proteccion de puertos légicos, se
plantea el uso de sistemas de agentes moviles puesto que son sistemas ampliamente
distribuidos y heterogéneos que permiten crear, interpretar, ejecutar, transferir y terminar a
los agentes, estos sistemas involucran dos conceptos basicos: servidores de recursos que
pueden contener uno 0 mas sistemas de agentes y estos a su vez pueden contener uno o
mas lugares, y los agentes que pueden estar disponibles en uno o mas lugares los cuales
poseen la capacidad de trasladarse para acceder a sus recursos, 0 contactarse con otros
agentes. La movilidad de los agentes, es decir su capacidad de migrar de un sitio al otro,
establece la principal diferencia que este enfoque tiene con respecto a otras alternativas
existentes para el desarrollo de sistemas distribuidos, como los de remote procedure call
(RPC) o remote evaluation [7].

El presente articulo consta de las siguientes fases: un Introduccién a la arquitectura
propuesta, marco teérico en la seccidbn 2, metodologia, implementacion mediante la
descripcion de cada uno de los mecanismos en la seccion 4, verificacion de la arquitectura

sobre un prototipo en la seccion 5, resultados y conclusiones.

3. Metodologia
La arquitectura se presenta mediante el modelo 4+1 de Kruchten [16]motivado por

escenarios y desarrollado iterativamente; Propone cuatro vistas: l6gica, desarrollo, procesos
y fisica; también una vista adicional llamada escenario utilizada para vincular a las demas. La

validacién de la arquitectura se hace por medio del prototipo Scan Mobile UD siguiendo las



actividades: Visualizacién de interfaces principales, ejecucion sobre un escenario de red real
y evidencia de resultados del escaneo de puertos en las estaciones de trabajo con el fin de

mostrar probabilidades de ataque.

4. Implementacién de la Arquitectura propuesta
Entre las diferentes plataformas disponibles para crear, proporcionar movilidad vy

comunicacion a los agentes maoviles podemos encontrar el framework “AGLETS” descrito en
la figura 1, el cual permite desarrollar diversos agentes, tiene un espacio de trabajo que corre
sobre un servidor de IBM llamado Tahiti y utiliza el protocolo ATP para el paso de mensajes
entre agentes. Este framework es uno de los mas usados para el desarrollo de aplicaciones

basadas en agentes moviles.

Anlets Server Tahifi ATF
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Aglet z -
= =
= '
Aglet o I
Aglet :; ATP request H-- E
= i &
: - - =
Contexto g =~ - 4| ATF Daemon vl e
Pl o

| Aglets Security Manager i

| JAVA VM +03
et
Aglet Workbench

Figura 1.Descripcion del framework Aglets. Fuente: Desarrollada por los Autores.

Sobre este framework se implementa la arquitectura de la figura 2 mediante el desarrollo de

varios subsistemas, tal como se muestra a continuacion:



VISION ELECTRONICAPreparacion de Articulos revista VISION ELECTRONICA: algo méas que un estado sélido
Fecha de envio: 25/11/2019

Fecha de recepcion:
Fecha de aceptacion:

" IMecanizmos de Comunicacion hecanismos de Comunicacian |~
Mecanizmos de Localizacion Mecanizmos de Localizacian
hMecanisinos de Planeacion de Mecanisinos de Planeacion de
vigje | vigje }-
Mecanismos de Asignacidn v hMecanizmos de Asignacidn v
Gestion de Actividades Gestion de Actividades
\_| Mecanismos de creacidn y Mecanismos de creacidn y |
eliminacian de agentes eliminacian de agentes
)-{ Plataforma de Agertes Mdviles ‘- Plataforma de Agertes Movies }-l

v 4
Maguina Yirtual | Maguina Virtual |
4 v
Equipo a ser escaneado [ Equipo a ser escaneado |

Figura 2.Arquitectura Propuesta. Fuente: Desarrollada por los Autores.

4.1. Subsistema de comunicacion

Los mecanismos de comunicacién son indispensables en cualquier sistema tanto de agentes
moviles como de agentes en un sistema multiagente [17]. Entre otras cosas, el incluir estos
mecanismos en la arquitectura entrega al sistema un grado alto de autonomia a los agentes
[18].Este subsistema permite informar a otros agentes del sistema la probabilidad de ataque
en un puerto determinado, se apoya idea de obtener un contexto de trabajo para el aglet, es
decir define el medio con el que se relaciona un agente con otros, en pocas palabras si un
agente tiene el mismo contexto que otro agente, los dos agentes se pueden comunicar en el

mismo lugar de trabajo [19].
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Figura 3.Descripcién de transferencia en el enfoque de contexto de aglet. Fuente: elaboracion

propia de los autores.

Los agentes se transfieren de un sistema a otro, como se muestra en la figura 3. El agente
establece el destino deseado, realiza una peticion de viaje, si es aceptada recibe autorizacion
para realizar la transferencia, para esto el sistema suspende la ejecucion del agente e
identifica el estado y las partes que seran enviadas, se realiza la conversién del codigo y
estado del agente (seriacion) y se codifica segun el protocolo seleccionado, el sistema
destinatario acredita al cliente [20]. Se realiza la descodificacion del agente y la conversion
del cédigo y estado del agente (diseriacion), el sistema crea la instancia del agente, restaura
su estado, contindia su ejecucion y procede con la transferencia.

4.2 Subsistema de localizacién

Permiten a un agente coordinador de un grupo de escaneadores de puertos encontrar a sus
agentes trabajadores y viceversa, el cual define la forma como se puede localizar un agente
en una maguina remota, a fin de establecer posteriormente una comunicacion con estos

agentes. Los mecanismos de localizacion funcionan bien gracias al desarrollo de estandares
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como FIPA, sin el que los agentes no se podrian comunicar [21], en el caso de las
tecnologias actuales para modelar estos mecanismos se aconseja seguir un estandar
basado en KQML u otro que cumpla con altos niveles de aceptacion por la comunidad

cientifica [22] [23].

Mecanismo de Localizacion )

Agente Coordinador Agent Directory Services Agente Escaneador
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b Actualizar AID

-

L] Solicitud Mensaje 'LI

Figura 4.Descripcién del enfoque Agent Directory Services, usado en el subsistema de

localizacion. Fuente: elaboracién propia de los autores.

En la figura 4 se puede apreciar que el mecanismo de localizacion implementa la
funcionalidad de un directorio de servicios, utilizado por el agente coordinador/Boss para
localizar los agentes escaneadores/empleados servicios con los que desea interactuar e
invocar, este directorio obtiene datos minimos como el AID (Agent Identifier), direcciéon de
red, el puerto l6gico objetivo, descripcion del lugar, a su vez contiene el tipo de transporte
(protocolo); el Aglet Proxy (Representante legal) realiza la comunicacién [24], finalmente se

efectla la busqueda de los agentes por matching simple de cadenas y pares atributo-valor.



4.3. Subsistema de planeacién del viaje

Permiten a cada agente planear la ruta que debe escoger para llegar a una maquina remota
y realizar posteriormente el escaneo en dicha maquina. Internamente estos mecanismos
invocan los subsistemas de localizacion y comunicacién con agentes remotos para saber si
ya hay agentes que ejerzan los roles planeados en la maquina remota, a fin de tomar la
mejor decision al enviar agentes y no incursionar en el envio de agentes a maquinas remotas
gue ejecuten roles que ya se estén ejecutando. Es importante anotar que el establecimiento
de una arquitectura especifica para cada uno de los subsistemas ayudaria notablemente a la
mejor construccion de un sistema basado en agentes [25], sin embargo, como se anota en
otros documentos de la sociedad de agentes, el nivel de detalle de las arquitecturas depende
del tamafio del sistema.

El subsistema de planeacion de viaje se basa en los itinerarios de aglets, que incorporan la
funcionalidad necesaria para realizar un plan de viaje, en el cual cuando un agente se
despacha se le asocia a dicho agente un itinerario para que el agente conozca por donde
debe desplazarse para llegar al destino deseado [26]. Para implementar la descripcion de la
figura 5, se crean itinerarios preestablecidos en la configuracion de la topologia de la red que
se le instala al escaneador. Se desarroll6 un archivo XML en el que el usuario puede
configurar las posibles rutas que puede seguir un agente para llegar de un equipo a otro,
para esto se requiere la ayuda de un experto en redes, porque de hacerse estas rutas con
una mala planeacion, se tendrian demoras injustificadas al momento de desplazarse un

agente de un lugar a otro [27].
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Figura 5.Descripcién del enfoque de itinerario provisto por Aglet usado en el subsistema de

planeacion de viajes. Fuente: elaboracién propia de los autores.

4.4. Subsistema de asignacion y gestion de actividades

Permiten a un agente mévil una vez ya ha llegado al destino, comunicarse con los otros
agentes moviles que ya estan hospedados en dicha maquina y tomar un rol que le permita
ser Util en el proceso de escaneado de puertos en la maquina establecida. En este punto es
posible que los agentes tengan que tomar decisiones autbnomamente sin la supervision del
coordinador general remoto. Los mecanismos de asignacion y gestion de actividades son la
clave para el buen desempefio de un sistema movil basado en agentes [28]. Incluso hay
guienes opinan que la correcta asignacion de tareas, en el lugar y momento concreto es la
clave para el buen desempefio de un sistema de agentes méviles.

Para ello se hace uso del AID, con el propdsito de asignar actividades a un agente en

especifico, el agent directory service localiza y verifica el AID asociado, el cual es



sincronizado con el AgentBoss o Coordinador que ordena las actividades a realizar por el

agente escaneador, tal como muestra la figura 6.

Gestion de Actividades )
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R 37AID Agente

. 4 - venficar AlD asociado
|—r 5 : Sincronizar AlD L

6 - Asignacion de Actividadbl:l

Figura 6.Descripcion del enfoque del identificador provisto por Aglets, usado en el subsistema

de asignacion y gestion de actividades. Fuente: elaboracién propia de los autores.

4.5Subsistema de creacion y eliminacion de agentes

En algunas ocasiones dependiendo las situaciones y la complejidad del escaneo del puerto
se requiere la intervencion de nuevos agentes que colaboren en el escaneo. De otra parte,
crear muchos agentes que hagan la misma tarea sobre recarga el sistema y se presentan
problemas de redundancia que finalmente causan otra serie de problemas en la red. En
estas situaciones se tienen dos casos, un caso en el que el coordinador local detecta que
debe enviar nuevos agentes para que ayuden a escanear los puertos remotos y otro en el
gue el agente que estd escaneando el puerto es capaz de invocar la creaciéon de nuevos
agentes para que le colaboren con dicho escaneo; en ambos casos a nivel de aglets, se
hace uso del “AgletContext” que proporciona el entorno de inicializacion y ejecucion ademas
de los métodos, que un aglet puede invocar en su contexto actual permite crear, recuperar y
eliminar aglets, entre otros, tal como muestra la figura 7. En ella se puede apreciar que la
Unica forma de crear una instancia adecuada de un aglet es dentro de un contexto, se

obtiene acceso a este mediante su método getAgletContext, se procede a la creacion del



VISION ELECTRONICAPreparacion de Articulos revista VISION ELECTRONICA: algo méas que un estado sélido
Fecha de envio: 25/11/2019

Fecha de recepcion:
Fecha de aceptacion:

aglet, se inserta en el contexto actual y se inicia invocacion de onCreation () seguido de run
(). El método devuelve un identificador (AgletProxy) para el nuevo aglet tan pronto como
finaliza el método constructor del aglet.

Los mecanismos de creacion y eliminacion de agentes cominmente se han desarrollado a
bajo nivel con tecnologias como CORBA y RMI [29], sin embargo, pueden desarrollarse en
un futuro nuevos mecanismos a bajo nivel que soporten la creacion y eliminacion de

entidades de software remotamente en ambientes moviles.

creacion/eliminacion de Agentes )

Agente Coordinador Sistema de Agentes

1: getAgletContext

2 : Informacion del Entorno

3: CreateAglet
4 - OnCreation

T 5:Run -.:I
A 6:AgletProxy :

T 7 :AlD Agente

o 5 - DisposedofAglet

T 9 : Muere Agente

Figura 7.Uso de las funcionalidades del agletContext usadas en el subsistema de creaciény

eliminacién de agentes. Fuente: elaboracion propia de los autores.
Es importante mencionar que la clase AgletProxy es la que permite comunicar al AGLET con
los representantes de los otros AGLETS, también permite despachar un agente hacia otro
contexto, clonar un agente, eliminarlo y permitir que se devuelva al sitio donde estaba antes
de despacharlo, todas estas capacidades de la clase AgletProxy se pueden ver resumidas en

la siguiente figura 8.
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_|_

—® A

Disposed -—-

Figura 8.Capacidades de la clase AgletProxy usadas en el subsistema de creaciény

eliminacién de agentes. Fuente: elaboracion propia de los autores.

No se puede olvidar que, para lograr la implementacion de las capacidades expuestas, la
plataforma AGLETS usa las funcionalidades de RMI [29]para permitir la comunicacién entre
los agentes, usa MASIF para la gestion de agentes e implementa el protocolo ATP (Agent
Transfer Protocol) para comunicar entre los diversos agentes, a modo de resumen en la

figura 9 se expone el diagrama de componentes de la arquitectura propuesta [30].
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|
Interprete de resultados Ediio 8 Escatiear
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Plataforma Ag:;entes Mowles __________________________________________________________ S
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/:\ E i E |
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!5 Mec. de Localzacién i1 | | Mec. de asignacidn y gestidn de actividades
A

Seguridad Equipo

Figura 9.Diagrama de componentes de la arquitectura propuesta. Fuente: elaboracién propia

de los autores.

5. Escenario de Prueba

La validacion de la arquitectura se realizo a través de la aplicacién del prototipo SCAN UD de
agentes moviles que soporta la funcionalidad de escaneo de puertos logicos. Para el caso
practico, se defini6 como escenario de ejecucion una red local compuesta por diez equipos
de computo; en calidad de plataforma de agentes moviles un servidor (Tahiti); un
administrador de red donde se encuentra el intérprete de resultados junto con la interfaz
grafica de usuario; y los restantes actuando como nodos de la red. En este contexto el

objetivo principal es realizar un escaneo de puertos en cada host perteneciente a la red con



la finalidad de evidenciar puertas logicas abiertas que son vinculadas a vulnerabilidades del

sistema, esto soportado bajo la arquitectura propuesta.

Se definioé una pantalla en la interfaz de usuario donde se evidencian datos como: IP de red,

puerto, protocolo, servicio ejecutdndose actualmente por el puerto y estado (abierto o

cerrado) del puerto; Los datos obtenidos por la herramienta permiten hacer una exploracion

de vulnerabilidades de la red y calcular probabilidades de ataque.

5.1Prototipo implementado: Scan Mobile UD

Para la implementacién del prototipo se tuvo en cuenta el diagrama de despliegue de la

figura 10 y la relaciéon entre cada uno de los mecanismos explicada en la tabla 1.

Plataforma Agentes Mdviles

Servidor Tahiti

Equipo Administrador de Red (Multiplataforma)

JVM

JVM

Swing Components

Framework Aglets

1* 1
<<ethernet>> <<ethernet>>
1 i
Red
1
<<ethernet>>
l*
Equipo a Escanear (Multiplataforma)
M

Framework Aglets

Figura 10.Diagrama de despliegue de la arquitectura propuesta. Fuente: elaboracion propia de

los autores.

Mecanismos
implementados

Funcionalidades dentro del prototipo “Scan Mobile UD” donde se aplica el
mecanismo

Mecanismos de creacién
y eliminacion de agentes

Se aplica cuando se define el rango de puertos que el usuario quiere escanear en la
figura 11 o cuando quiere hacer un escaneo general.

Mecanismos de | Cuando solicita iniciar un escaneo, se activan estos mecanismos.
comunicacion
Mecanismos de | Se activan cuando los agentes remotos quieren comunicarse con sus agentes
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localizacion coordinadores o viceversa. Estos mecanismos son transparentes para el usuario
final, pero también se usan cuando en la interfaz grafica de la figura 12, se totalizan
los resultados para ser mostrados en el JTable.

Mecanismos de | Son mecanismos transparentes al usuario final, pero se activan cuando los agentes

planeacion de viaje planean su traslado a las mdquinas locales en donde se va a realizar el escaneo
especifico.

Mecanismos de | Son mecanismos transparentes al usuario final, pero se activan en las maquinas

asignacidn y gestion de | locales

actividades

Mecanismos de creacidn | Son mecanismos transparentes al usuario final que se activan tanto en las maquinas
y eliminacion de agentes | locales, como en las maquinas que coordinan el proceso de escaneo.

Tabla 1: Relacion entre los mecanismos de arquitectura con la interfaz gréfica de usuario de

“Scan Mobile UD”.
La figura 11, muestra la interfaz grafica que el usuario en el equipo como rol de administrador
de red percibe cuando desea comenzar un escaneo, para ello se puede observar que se
requiere una serie de parametros antes de iniciar el proceso. Para el escenario de prueba se
indica al sistema que se ejecute sobre todas las IP’s de la red junto con todos los puertos que

se puedan escanear.

Scan UD

Escaneo

Escanear Tipo de Escaneo

S Rod: @ General
[192.168.0.1 [a]

|192.168.0.1 ‘ () Rango de puertos
| 192.168.0. ‘

| 192.168.0. 14 | Puerto Inicial:
192 142 0

Puerto Final:

QO p:

| { Iniciar |

Figura 11.Interfaz grafica de “Scan Mobile UD” para el inicio del escaneo. Fuente: elaboracién

propia de los autores.




6. Resultados

La figura 12, muestra la captura de resultados con los parametros de la figura 11 en donde
se puede apreciar que los agentes mdviles reportan: puerto, IP, aplicacibn o servicio
ejecutdndose, tipo de protocolo y el estado del puerto; A su vez se indica la cantidad de
agentes empleados en cada equipo escaneado.

Con los resultados obtenidos se calcula la probabilidad de ataque a nivel de puerto y a nivel

general del sistema, aplicando las formulas (1) y (2) respectivamente.

Y. puertos de tipo X en estado abierto * 100

%Probabilidad de ataque por puerto = - D
Y. puertos de tipo X
- ) Y puertos en estado abierto * 100
%Probabilidad de ataque al sistema = 2)
Y puertos
- || 2
Administrador Escaneo|Reportes
ﬁ Scan UD E@ﬂ
Reporte escaneo

Resultados

VPuerto | 1P iApIicacionlServicio | Protocolo | Estado puerto | # Agentes | "]
135 192.168.0.11 Microsoft WIndows RPC TCP ABIERTO 3 i
80 192.168.0.11 HTTP TCP ABIERTO 3 ‘
22 192.168.0.14 Open SSH TCP ABIERTO 1

21 192.168.0.16 FTP TP ABIERTO 1

3306  192.168.0.11 MySQL Database TCP CERRADO 3

80 192.168.0.12 HTTP TP ABIERTO 2

5432 192.168.0.12 PostgreSqL TCP CERRADO 2

80 192.168.0.13 HTTP TP ABIERTO 3

3306  192.168.0.17 MySQL Database TCP CERRADO 1

21 192.168.0.13 FTP TCP CERRADO 3

30 192.168.0.17 HTTP TCP ABIERTO 1 v
I9 102 140 A 12 EInaor TCR. CERRADN 2 | s

Exportar resultado

Analisis

|Pueto | % Probabilidad de ataque [ ]

21 32.25% [x

22 25. 66"

= i % Probabilidad del sistema:

& Lk 16.43%

80 49.88%

135 9.67%

110 22.54%

3306 8.05%

5432 3.00%

| 8020 53.77% [v

Figura 12.Interfaz grafica de captura de resultados de “Scan Mobile UD”. Fuente: elaboracién

propia de los autores.
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7. Conclusiones

La arquitectura propuesta basada en agentes moviles para el escaneo de puertos fue
validada por medio de un prototipo desarrollado en Java con el uso del framework Aglets; En
la ejecucidon del prototipo en el escenario planteado se comprobd la funcionalidad de los
agentes cumpliendo con lo indicado en la arquitectura, ademas de proveer de una
herramienta para la eficiencia en el escaneo de puertos en los equipos de una red, haciendo
mas facil la deteccion y monitoreo de la red frente a vulnerabilidades.

Es importante sefialar que todos estos resultados pueden ser afectados por el algoritmo que
los agentes méviles usen para escanear puertos. No solamente la arquitectura es la clave
para escanear puertos, sino también la forma como se implementen los mecanismos de
comunicaciéon entre agentes. De otra parte, es importante anotar que dado que las diversos
frameworks de agentes moviles tienen sus cuestiones propias que las diferencian con las
otras, es posible que el simple hecho de decidir implementar el modelo en otra arquitectura
afecte positiva o negativamente los resultados mostrados en el presente articulo

Se requiere continuar trabajando en la generacion de algoritmos para escaneo de puertos a
fin de poder hacer una depuracién mas completa de la arquitectura propuesta con diversos
algoritmos de escaneo.
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