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GLOSARIO

AMENAZAS: son los posibles dafios que pueden ocurrir, perjudicar sustancialmente
el sistema de informacion de la empresa en caso de suceder y que derivarian en la
pérdida de activos como informacion y dinero. Algunas de las amenazas que
enfrentan diariamente las empresas a nivel informatico son: Exposicion de
informacion confidencial, robo de contrasefias, phishing, spam, malware, redes
zombie, exploit, ataques dia cero, virus informaticos, denegacion de servicios,
caballos de troya, interceptacion, entre otros.

ANTIVIRUS: es un software de computador, dispositivos méviles, tabletas y Mac,
desarrollado para contrarrestar las infecciones maliciosas en los equipos. Tiene
caracteristicas para la proteccion de archivos, navegacion segura en internet,
almacenamiento de contrasefias, proteccion de la red, filtros anti-spam, defensa
ante sitios web maliciosos y firewall. Ejecutar este software aumenta el nivel de
seguridad frente a los virus dispersos por la red o embebidos en otros programas.

ATACANTES: son usuarios que poseen conocimientos en informatica y aprovechan
internet, para realizar estafas, dafios, propagar virus, robar dinero, espiar personas
o provocar dafios en los computadores con la distribucién de malware.

AUTENTICACION: es un proceso mediante el cual el usuario que desee ingresar a
los programas de la empresa, debera suministrar un usuario y contrasefia
habilitados, para confirmar que efectivamente es la persona indicada y poder
acceder a los recursos informaticos.

CORTAFUEGOS: es un software o dispositivo informatico que previene el ingreso
no autorizado de usuarios y/o programas a la red interna de la empresa. Se debe
implementar una configuracion para instaurar unas restricciones y autorizaciones
para que los equipos se comuniquen de forma segura.

GUSANOS: son un tipo de software disefiado para introducirse y propagarse entre
los equipos a través de la red. No necesitan la intervencion del usuario para
ejecutarse, sino que se distribuyen de manera completa por la red consumiendo un
gran ancho de banda llegando a bloguear el equipo infectado, ralentizar los accesos
a los programas y disminuir el rendimiento de las computadoras.

HACKER: en el ambiente popular se conocen como personas que se cuelan en los
bancos y roban dinero de manera virtual, bloguean péaginas web, atacan a los
gobiernos y crean inestabilidad mundial. Pero nada mas alejado de lo que se dice
en los medios de comunicacion. Un Hacker es una persona gue tiene avanzados
conocimientos en informatica, lenguajes de programacion, estrategias de seguridad,
interés y motivacion, para desarrollar nuevas tecnologias, poner a prueba las
medidas de seguridad en las empresas, proteger datos y encontrar fallos de



seguridad para brindar soluciones que salvaguarden la informacion y privacidad de
las personas.

IDS: los Sistemas de deteccion de intrusos son programas que permiten a las
organizaciones identificar accesos no autorizados a la red o a una determinada
computadora. Uno de los IDS méas comun es Snort, ya que su licencia libre y gratuita
lo hace una alternativa interesante para su implementacion.

INGENIERIA SOCIAL: es la nueva habilidad desarrollada por delincuentes que se
basa en artimafias y conversaciones amenas para obtener de los empleados
informacion confidencial acerca de la empresa. Mediante el engafio o suplantacion
de algun personal de alto nivel en la organizacion, establecen comunicaciones o
envian correos solicitando usuarios y contrasefias de los sistemas para obtener
lucro de la informacién sustraida. También, suelen llamar haciéndose pasar por
personal de soporte técnico que solicita informacién de los equipos de red, moédem,
routers y switches, o solicitando la instalacion de programas remotos para acceder
a los computadores.

LAMMER: son reconocidos como novatos pero que se consideran expertos
informaticos sin poseer los conocimientos que acrediten dicho nivel de experiencia
técnica y que presumen de eso aplicando herramientas que han desarrollado
especialistas en programacion.

MALWARE: software de mucho cuidado, ya que su creacién es malintencionada
(virus, troyanos o gusanos) con el fin de introducirse en la computadora y provocar
dafios en el sistema de mdltiples formas.

PHISHING: se considera una suplantacion o falsificacion ingeniosa en la que se
presenta una pagina web como oficial, haciendo creer al usuario que puede ingresar
sus credenciales de autenticacion (usuario y contrasefia) para ser recolectados y
utilizados en fraudes. El nivel de similitud de las paginas es alto, pero se diferencia
de las originales por errores ortograficos que se les pueden pasar a los delincuentes,
porque la direccion URL apunta a otro servidor, porque no tienen los certificados de
seguridad validos, entre otros.

SEGURIDAD INFORMATICA: son el conjunto de estrategias, politicas, procesos y
medidas que protegen la informacion circulante al interior y exterior de la empresa
a través de equipos de computo, red local e internet con el fin de evitar que sea
capturada por personal ajeno.

SNIFFER: son programas de computadora operados por personas que cuentan con
el conocimiento en redes para analizar el trafico de una red para y obtener
informacion de los paquetes que se envian.



SNORT: es un software que opera bajo una licencia comercial y libre que permite
configurarse tanto para la deteccién de intrusos como su prevencion.

SPOOFING: esta técnica de hacerse pasar por otro o suplantaciéon, suele estar
relacionado con usos maliciosos consistentes en sustituir las direcciones IP de los
computadores de la empresa para que la informacion sea enviada al host del
atacante y capturar el trafico entre los computadores atacados.

SPYWARE: los programas espias que tienen como finalidad capturar informacion
de la navegacion del usuario en internet para que terceros obtenga algun beneficio
de ella.

TROYANOS: es un software malicioso en apariencia inofensivo pero que facilita el
acceso remoto a la computadora de la victima, para que el atacante tome el control
y pueda ver todo lo que hace el usuario sin que se percate de lo sucedido. Son los
programas informéticos de mayor peligro en la red internet.

VIRUS: son programas que se propagan en los equipos de cémputo con la finalidad
de infectarlos, agotar sus recursos de funcionamiento, bloguear los equipos,
estropear el funcionamiento del ordenador o simplemente inutilizarlo.

VPN: la red privada virtual permite brindar un nivel de seguridad superior al simple
hecho de tener un antivirus y contrasefias de mas de 8 caracteres en la empresa.
Esta red virtual permite conectar una o mas computadoras agrupandolas en una red
con conexiones mas seguras para aumentar la seguridad cuando se navega en
internet.

VULNERABILIDAD: es un fallo l6gico o fisico en los programas informaticos que se
ejecutan en las computadoras y que comprometen la seguridad del sistema. Por
consiguiente, los programas deben actualizarse desde la pagina web del fabricante
peribdicamente para corregir estos errores.



RESUMEN

En el presente informe técnico se presentan los procedimientos desarrollados para
la consecucion de cada uno de los objetivos planteados por la empresa Hackers
Security en la conformacion de los equipos Red Team y Blue Team. En este proceso
se evidencian varias etapas que inician con la conformacion del banco de trabajo,
la identificacion de leyes colombianas frente a delitos informaticos, el analisis de la
actuacion ética y legal del profesional frente a un acuerdo que vulnera los principios
de integridad y confidencialidad de la informacion, la ejecucion de una prueba de
intrusion, pentesting, explotacion de vulnerabilidades y posteriormente contencion
de ataques informaticos. Lo anterior, con el fin de formar al profesional en los
ambitos técnicos, estratégicos, éticos y legales en el desarrollo de su trabajo en
ciberseguridad.
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Ciberseguridad, contencidn, explotacién, pentesting, seguridad, vulnerabilidad,



ABSTRACT

This technical report presents the procedures developed to achieve each of the
objectives set by the company Hackers Security in the formation of the Red Team
and Blue Team teams. In this process, several stages are evidenced that begin with
the creation of the workbench, the identification of Colombian laws against computer
crimes, the analysis of the ethical and legal performance of the professional against
an agreement that violates the principles of apparatus and confidentiality of the
information, the execution of an intrusion test, pentesting, exploitation of
vulnerabilities and later containment of computer attacks. The foregoing, in order to
train the professional in the technical, strategic, ethical and legal fields in the
development of their work in cybersecurity.



1 INTRODUCCION

En la actualidad, se estdn generando oportunidades tecnolégicas que involucran cada
vez mas la implementacion de equipos informaticos al interior de las organizaciones para
procesar informacion, analizar datos, generar estadisticas y evaluar propuestas que
permitan ser competitiva a la organizacion. Este crecimiento tecnologico e informatico
trae consigo unos desafios frente a la responsabilidad de proteger la informacién, su
integridad, disponibilidad y confidencialidad de ataques informaticos realizados por
ciberdelincuentes. Asi mismo, la proteccién de los activos informéticos de cualquier
intrusion, amenaza, vulnerabilidad o explotacion, que conlleve a la indisponibilidad de
servicios prestados por la empresa o robo de informacion. Por consiguiente, es
fundamental contar con personal que constantemente esté realizando monitoreo a la red,
actualizando los sistemas operativos, instalando los parches de seguridad, validando los
accesos a los sistemas informaticos e informando a los usuarios sobre nuevas amenazas.
Es alli, donde la conformacién al interior de las organizaciones de los equipos Red Team
y Blue Team, cobra gran relevancia, ya que estos permiten desarrollar medidas de
seguridad y estrategias de proteccién informaticas, a través de la realizacién de
pentesting para encontrar fallas o debilidades en la infraestructura de Tl de la
organizacion con el fin de corregirlas, protegerse de virus, ransonware, malware o
phishing, que son variantes maliciosas de software que comprometen el funcionamiento
de las empresas.
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2 OBJETIVOS

2.1 OBJETIVO GENERAL

Construir un informe técnico en el que se establezcan las estrategias de seguridad
aplicadas en la conformacion de los equipos estratégicos en ciberseguridad Red Team y
Blue Team, para la contencion de incidentes informaticos mediante el analisis de riesgos
y vulnerabilidades en una infraestructura TI.

2.2 OBJETIVOS ESPECIFICOS

¢ Realizar la identificacion de la normatividad legal vigente sobre delitos informaticos y
proteccion de datos personales para establecer las responsabilidades del equipo Red
Team y Blue Team.

e I|dentificar herramientas y vulnerabilidades dentro del sistema que permita a los
equipos Red Team y Blue Team instaurar las medidas de proteccion frente a un
ataque informatico.

e Definir las herramientas informaticas que permiten contener un incidente informatico
en tiempo real sin llegar a comprometer la infraestructura Tl de la organizacion.

14



3 MARCO REFERENCIAL

Actualmente, tanto las empresas como los usuarios almacenan grandes volimenes de
informacion en los computadores. Los mismos, son utilizados para realizar operaciones
comerciales, ejecutar compras por internet, ventas en la web, consultar cuentas
bancarias, efectuar transferencias, comunicarse con clientes e intercambiar informacion.
Ambos campos, particular y empresarial, tienen a su disposicion equipos conectados a
internet que ayudan a optimizar sus procesos productivos. Dada la importancia que
supone para los organismos mencionados la informacion con la que estén trabajando,
cualquier fallo de software y hardware puede derivar en una pérdida econémica, pérdida
de informacion, corrupcion en las bases de datos, una interceptacion de mensajes, un
robo de claves, una suplantacién de identidad o un secuestro de datos a cambio de dinero
por parte de cibercriminales, de modo que es muy importante procurar por un correcto
funcionamiento de los sistemas y redes informaticas.

Por otro lado, no se puede seguir considerando la falsa creencia de muchos usuarios, de
gue no les puede pasar nada ya que no tienen informacién importante como para llamar
la atencion de cibercriminales. Este pensamiento es erréneo y equivocado, porque,
aunque no se aprecie a simple vista, los datos personales, son ahora la mina de oro para
ciberdelincuentes. Por consiguiente, afrontar esta problematica desde el interior de las
organizaciones, es un desafio que debe afrontarse con planeacion, prevision, estrategias,
medias de seguridad, politicas y talento humano que se encargue de implementar
soluciones que fortalezcan la seguridad informatica en la organizacién y es alli, donde los
equipos Red Team y Blue Team, tienen la responsabilidad de proteger la infraestructura
TI.

3.1 DESARROLLO DEL INFORME

3.1.1 Dentro del margen legal en Colombia sobre delitos informaticos y proteccion
de datos personales redacte con sus propias palabras que legislacion
“leyes, decretos” existen actualmente y las caracteristicas principales de
cada ley.

En la actualidad, el auge de la tecnologia y su incidencia en los diferentes campos
de la vida cotidiana de las personas (compras, ventas, transacciones, servicios,
negocios, entre otros) han dado lugar a que criminales cometan intrusiones,
estafas, suplantaciones y fraudes, que comprometen la informacién no solo a nivel
personal sino también empresarial, causando caidas en los servicios,
indisponibilidad de aplicaciones y pérdidas econ6micas. Por consiguiente, en
Colombia se han sancionado leyes sobre delitos informaticos y proteccion de datos
personales, que se han tipificado con el fin de promover la seguridad de la
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informacion y castigar las infracciones. Algunas de las leyes que conforman el
marco legal son:

Ley 603 de 2001, “contempla solicitar a las empresas un informe de gestion donde
se expone el estado de cumplimiento de las normas de propiedad intelectual y
derechos de autor™, es decir, listando el licenciamiento correcto del software que
se ejecuta en las computadoras.

Ley estatutaria 1266 del 31 de diciembre de 2008, “en esa ley se dictan las
disposiciones generales del Habeas Data y se regula el manejo de la informacién
contenida en bases de datos personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises y se dictan otras
disposiciones™.

Ley 1273 del 5 de enero de 2009, en esta ley se modifica el Cédigo Penal, se crea
un nuevo bien juridico tutelado — denominado: “de la proteccion de la informacion
y de los datos™ - y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones. Ademas, se describen delitos
como: Articulo 269A. Acceso abusivo a un sistema informatico, acontecimiento en
el que un individuo sin autorizacion o sin consentimiento acordado, acceda a todo
0 a una parte del sistema de informatico protegido con medidas de seguridad,
incurrira en una sancion penal de cuarenta y ocho (48) a noventa y seis (96) meses
y una sancion econémica de 100 a 1000 salarios minimos legales vigentes.

Articulo 269B. Obstaculizacion ilegitima de sistema informético o red de
telecomunicacion, a quién sin estar autorizado para ello, impida el correcto
funcionamiento o acceso normal a un sistema informético, o a los datos de la red,
incurrira en una pena de prisién de cuarenta y ocho (48) a noventa y seis (96)
meses de prisién y una sancion economica de 100 a 1000 salarios minimos legales
vigentes.

1 Kennertech. Ley 603 del 2000 tecnologia de la informacion. [Sitio web]. Bogota. [Consulta 04 de septiembre de 2022].
https://www.kennertech.com.co/ley-603-del-2000-tecnologia-de-la-informacion/

2 Congreso de la republica. Por la cual se dictan las disposiciones generales del habeas data y se regula el manejo de la informacion
contenida en bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros

paises

y se dictan otras disposiciones. [Sitio web]. Bogotd. [Consulta 05 de septiembre de 2022].

http://www.secretariasenado.gov.co/senado/basedoc/ley _1266_2008.html

3 Policia Nacional. Normatividad sobre delitos informaticos. Ley 1273 de 2009. [Sito Web]. [Consulta 04 de septiembre de 2022].
https://www.policia.gov.co/denuncia-virtual/normatividad-delitos-informaticos
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Articulo 269C. Interceptacién de datos informaticos, el individuo que no esté facultado
judicialmente e intercepte los datos en un sistema informatico, incurrirhd en una
pena de prision de treinta y seis (36) a setenta y dos (72) meses. Articulo 269D.
Dafio informatico, persona que destruya, dafie, suprima, deteriore o altere datos
informaticos, o un sistema de informacion, o alguna de sus partes, incurrird en una
pena de prisién de cuarenta y ocho (48) a noventa y seis (96) meses de prision y
una sancion economica de 100 a 1000 salarios minimos legales vigentes. Articulo
269E. Uso de software malicioso, la persona que produzca, trafique, adquiera,
comercialice, introduzca o extraiga software malicioso que afecte los equipos de
computacion, incurrird en una pena de prision de cuarenta y ocho (48) a noventa
y seis (96) meses de prision y una sanciéon econémica de 100 a 1000 salarios
minimos legales vigentes. Articulo 269F. Violacion de datos personales,
cuando una persona se aproveche de un tercero, para obtener, sustraer, vender,
intercambiar, divulgar o modificar, o emplee datos personales incluidos en
ficheros, bases de datos, entre otros incurrird en una pena de prision de cuarenta
y ocho (48) a noventa y seis (96) meses de prision y una sancion econémica de
100 a 1000 salarios minimos legales vigentes violacion de datos personales.
Articulo 269G. Suplantacion de sitios web para capturar datos personales,
cuando un individuo con habilidades informéticas sin estar autorizado desarrolla
paginas electronicas falsas o modifique los sitios de ingresos seguro a plataformas
virtuales del usuario haciéndole creer que esta en la pagina oficial de una entidad
y capture de manera ilegal datos personales con la finalidad de vender, traficar o
estafar. Incurrira en una pena sefialada. Articulo 269H. Circunstancias de
agravacion punitiva, las penas se aumentaran de la mitad a tres cuartas partes
si los dafios son cometidos sobre redes o sistemas informéticos estatales, por
servidor publico en realizacion de sus funciones, aprovechandose de la confianza
otorgada por quién tuviese una relacion contractual, revelando informacion en
perjuicio de otro, obteniendo provecho para si mismo o un tercero, utilizando la
informacion con fines terroristas y aprovechandose de un tercero. Articulo 269I.
Hurto por medios informaticos y semejantes, el que, superando las medidas
de seguridad informaticas, manipulando un sistema informético o suplantando a
un usuario en los sistemas de autenticacion y autorizacion, incurrird en una pena
de prision de 3 a 8 afos. Articulo 269J. Transferencia no consentida de
activos, cuando un individuo con fines lucrativos y valiéndose de artimafas,
consiga la transferencia no consentida de cualquier activo perjudicando a un
tercero constituird un delito.

e Ley 44 de 1993, “en esta ley especifica penas entre dos y cinco afios de carcel,
asi como el pago de indemnizaciones por dafios y perjuicios a quienes cometan el
delito de pirateria de software”®. Se considera delito el uso o reproduccién de un
programa de computador de manera diferente a como esta estipulado en la

4 El Congreso de Colombia. Ley 44 de 1993 Nivel Nacional. [Sitio web]. Bogota. [Consulta 05 de septiembre de 2022].
https://lwww.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=3429&dt=S
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licencia. Los programas que no tengan licencia son ilegales y es necesaria una
licencia por cada copia instalada en los computadores. A partir del mes de julio de
2001, y gracias a la reforma hecha al Codigo de procedimiento penal, “quien sea
encontrado usando, distribuyendo o copiando software sin licencia estara
supeditado pena carcelaria por un periodo de cinco (5) afios™.

Ley 890 de 2004, “esta ley presenta las normas que regulan y sancionan la
ilegalidad o pirateria de software en Colombia: Cddigo Penal: El Art.
271. Reformado por la Ley 890 de 2004: Hace referencia a quien sin autorizacion
previa y expresa reproduzca, alquile, distribuya programas de ordenador”® incurrira
en prision de 2 aflos y 8 meses a 7 afios y 6 meses y multa de 20 a 1000 salarios
minimos legales.

Ley 1581 de 2012 Ley de proteccion de datos personales en Colombia. El derecho
al abeas data o derecho a la informacién, constituyen el marco general de la
proteccion de datos en Colombia. Esta ley dictamina que los responsables de la
recoleccion de informacion deberan suministrar una descripcion de los
procedimientos usados para la recoleccion, almacenamiento, uso, circulacién o
supresion. Asi mismo, como explicar los fines de la recoleccién de la informacion
y la previa solicitud de la autorizacion de la persona para su posterior tratamiento.
No se podran utilizar medios engafiosos o fraudulentos para recolectar y realizar
tratamiento de datos personales. En este sentido, las PYMES también estan
llamadas al cumplimiento de esta ley, cuando se solicita al titular del dato
determinada informacién, deberan explicar el tratamiento al cual seran sometido
los datos personales, la finalidad del mismo y convendran dejar por escrito previa
autorizacion del usuario. La PYME debera velar e implementar estrategias de
seguridad para salvaguardar la informacion, ya que, de lo contrario, puede ser
objeto de sanciones. Asi mismo, resaltar que los principios y disposiciones
contenidas en la presente ley seran aplicables a los datos personales asentados
en cualquier base de datos que los conciba aptos de aplicar algun tratamiento por
empresas publicas o privadas. De esta manera, cada vez que una base de datos
vaya a ser transferida a un tercero, debera previamente haber sido informada y
autorizada por el titular.

5 EL CONGRESO DE COLOMBIA, Por la cual se modifica y adiciona la Ley 23 de 1982 y se modifica la Ley 29 de 1944. [Sitio web].

Colombia.

[Consulta: 04 de septiembre de 2022]. Disponible en:

http://www.secretariasenado.gov.co/senado/basedoc/ley_0044_1993.html.

6

El

Congreso de Colombia. Ley 890 de 2004. [Sitio web]. Bogotd. [Consulta de septiembre de 2022].

http://lwww.secretariasenado.gov.co/senado/basedoc/ley_0890_2004.html
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3.1.2

Definir cada una de las etapas del pentesting. “El pentesting es una prueba de
acceso legal y autorizado a sistemas de informacion, con el objetivo de hacerlos
mas seguros, mediante herramientas para la identificacion y explotacién de
vulnerabilidades™. Las etapas del pentesting son:

Reconocimiento. En esta fase el profesional en seguridad define los objetivos de
la prueba, plantea el alcance técnico al que se espera llegar, recopila informacion
de la empresa a través de sitios web que contengan datos de la empresa, redes
sociales, blogs y plataforma digitales. Una de las herramientas que se utiliza para
obtener informacion acerca de las empresas es WHOIS, que brinda datos acerca
del dominio de la organizacion, cuando fue creado, como se administra, ciudad,
informacion de contacto, dominios, correo electrénico, entre otros. Asi mismo,
NETCRAF, es una pagina web que permite analizar rapidamente servidores y
subdominios, a partir de un dominio web, para identificar que versiones de
sistemas se estan utilizando, vulnerabilidades, fallos de seguridad, errores de
configuracion y versiones desactualizadas.

Escaneo. En esta fase se pretende recolectar datos relevantes a través del cliente
o fuentes externas. Identificar protocolos, sistemas y servidores con
vulnerabilidades. Algunas de las aplicaciones mas conocidas en esta fase son:
NESSUS, OPENVAS Y NMAP, siendo NMAP una de las mas utilizadas ya que
permite efectuar rastreo de puertos, descubrir servicios y servidores en una red
informética a través de un llamado ping, identifica puertos abiertos en las
computadoras, servicios que se estan ejecutando, sistemas operativos y algunas
caracteristicas del hardware.

Explotacion. En esta fase se pretende identificar informacion clave sobre nuestros
objetivos. En este proceso se accede a los sistemas vulnerables identificados, se
pretende obtener privilegios (usuarios y contrasefias). La herramienta mas
conocida es METASPLOIT, esta permite aprovechar un motor de base de datos y
payloads, para explotar las vulnerabilidades encontradas. De igual forma,
ARMITAGE, es otra herramienta que permite ingresar una direccién IP de la
consola que se esta atacando e identificar puertos abiertos, sistemas operativos y
correr los diferentes ataques que se encuentran (ftp, http, irc, samba, ssh, vnc,
entre otros) después del escaneo.

7 ZULUAGA MATEUS, Allen David. HACKING ético basado en la metodologia abierta de testeo de seguridad — OSSTMM, aplicado
a la Rama Judicial, seccional Armenia.[En linea]. Trabajo de grado aplicado. Universidad Nacional Abierta y a Distancia, 2017.

[Consulta

05 de septiembre de 2022]. Disponible en

https://stadium.unad.edu.co/preview/UNAD.php?url=/bitstream/10596/17410/1/94288061.pdf.
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Post explotacion. Después de aprovechar las vulnerabilidades encontradas se
pretende seguir escalando hacia otros sistemas y generar nuevos accesos, crear
puertas traseras, mantener, conservar el acceso y privilegios. METERPRETER,
es una herramienta que permite establecer conexiones remotas programadas y
SHELLTER sirve para encubrir las huellas de la explotacion.

Reporte. Es la etapa en la que se revisa la informacion obtenida del proceso de
pentesting. Se revisa la informacion base obtenida a través de fuentes internas y
externas. Se documentan las vulnerabilidades. Se presentan los resultados de las
explotaciones, computadores a los que se logra el acceso y se documentan las
puertas traseras creadas. Asi mismo, como redactar el documento de acuerdo a
la persona que vaya a leerlo para que sea comprendido de la mejor forma.
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3.1.3 Herramientas de ciberseguridad. Existe una gran variedad de herramientas
informaticas o distribuciones como Kali Linux, que reldnen un conjunto de
programas que se utilizan en la realizacion de pentesting. Algunas de las
herramientas méas populares en la implementacién de estas pruebas son:
Metasploit, herramienta de seguridad que permite aprovechar las caracteristicas
de un sistema para que funcione de una manera diferente a la que fue disefiada.
Encontrar vulnerabilidades y explotarlas. El programa ejecuta una base de datos
con scripts que se corren sobre las vulnerabilidades encontradas en el sistema
que se esta auditando. Asi mismo, cuenta con una serie de moédulos como:
Auxiliary, payloads, exploits, nops, post, enconders y evasion que se utilizan para
lograr el objetivo planteado en el pentesting. La forma de implementar la
herramienta en una distribucién Kali Linux es a través de la instalacién del gestor
de bases de datos que usa esta herramienta, denominado postgresgl sudo apt-get
install -y postgresql. Nmap, es una desarrollada para auditoria de seguridad y
exploraciéon de redes, protocolos UPD, TCP y ARP, para detectar equipos activos.
Con la herramienta podemos realizar un tipo de escaneo ICMP echo scanning/ping
sweep. La herramienta se puede ejecutar a través de la distribucion Kali Linux y
se pueden ejecutar un comando nmap -sp 192.168.3.0/24 para escanear los
equipos en una red. Nmap es compatible con la mayoria de sistemas operativos,
ofrece un conjunto de herramientas para usuarios iniciales y avanzados.

Las aplicaciones son variadas, desde pruebas de pentesting, tareas de seguridad
informatica, hacking, verificacion de aplicaciones no autorizadas en la red, auditar
la seguridad de la red, entre otros. OpenVas, “es una herramienta de escaneo de
vulnerabilidades conocidas en los sistemas de cOmputo de una empresa, tiene una
interfaz web con varios items para realizar diferentes tareas™. Una de sus
funcionalidades es categorizar las vulnerabilidades encontradas en alto riesgo,
medio riesgo y bajo riesgo. Al finalizar el escaneo se genera un reporte con la
informacion de los huecos de seguridad encontrados. ExploitDB, es una
herramienta para identificar debilidades en la red informatica de la empresa y
mantener actualizados los controles de seguridad con el fin de evitar ataques a la
infraestructura tecnoldgica. De igual manera, es utilizado en pruebas de pentesting
por profesionales en seguridad informética.

CVE, recoge una lista de nombres estandarizados de vulnerabilidades vy
exposiciones de seguridad de la informacion conocidas publicamente. Su objetivo
es permitir el intercambio de informacidon sobre vulnerabilidades conocidas entre
organizaciones y puede contribuir a que las organizaciones establezcan
parametros base para evaluar el alcance de sus herramientas de seguridad.

8 OPENWEBINARS. ¢(Qué es OpenVAS?. [Sitio web]. Sevilla. [Consulta: 06 de septiembre]. Disponible en:
https://openwebinars.net/blog/que-es-openvas/
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3.1.4 Banco de trabajo. Descargar la herramienta virtualizadora “VirtualBox” en su
dltima version. Se procede a realizar la descarga de la herramienta virtual box
ingresando en el link https://www.virtualbox.org/ para virtualizar las imagenes
OVAS propuestas en el momento inicial.

llustracién 1. Descarga virtualbox

VirtualBox

Welcome to VirtualBox.org!

Il as hom \ 5 Virt

s onl i extremely feature rich high performan:
terms fth GNUG \P bli

igh p
(GPL) version "Sae “About VirtumiBox

ently, VirtualBox indos, L, Macintosh, and Solaris hosts and supports a erge number of Guest operating systems including but not firited to Windows

7desswdwsm) DOS/W indows 3.x L X (2.4, 2.6, 3.x a4)s\ dOp nSolaris, 0S/2, and OpenBSD.
VirtualBox is being actively deve \pdwthfq t eleases and has o wing list of features, suppo tdg tp tgytms nd platforms it runs on. Virtu:
dedicated cnmpany: everyone is encouraged to contribu e whie Oraclo. the product al \way meets professional quality ci

Download

VirtualBox 6.1

Fuente 1: Juan usama

Se procede con la instalacion de VirtualBox

llustracién 2. Instalacién virtual box
ﬂ Oracle VM VirtualBox £.1.38 Setup x

Welcome to the Oracle VM
VirtualBox 6.1.38 Setup
Wizard

The Setup Wizard will install Orade VM VirtualBox 6. 1.38 on
your computer. Click Mext to continue or Cancel to exit the
Setup Wizard.

Version 6.1,33 Cancel

Fuente 2: Juan usama

Se continua con el asistente de la instalacion
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llustraciéon 3. Proceso instalaciéon Virtualbox

ﬁ Oracle VM VirtualBox 6.1.38 Setup — x

Oracle VM VirtualBox 6.1.38

Please wait while the Setup Wizard installs Orade VM VirtualBox 6. 1.38. This may
take several minutes,

Status: Copying new files
F

Version 6.1.33 < Back Next >

Fuente 3. Juan usama

Finaliza la instalacion.

llustracion 4. Virtualbox instalado

V¥ Oracle VM VirtualBox Administrador = O x

o @A R 3o

Preferendas  Importar Exportar  MNueva Afadir

Archive Magquina Ayuda

iBienvenido a VirtualBox!

La parte izquierda de esta ventana contiene
herramientas globales y una lista de todas las
maquinas virtuales y grupos de magquinas
virtuales en su computadora. Puede importar,
afiadir y crear nuevas Mvs usando los botones
correspondientes de |a barra de herramientas.
Puede abrir un «popups del elemento
selecdonado actualmente usando el botdn de
elemento correspondiente. Puede presionar la
tecla F1 para obtener ayuda instantanea o
wvisitar www, virtualbox.org para mas
informacion v las Gltimas noticias.

Fuente 4. Juan usama
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Carga de imagenes entorno virtualizado. Se inicia con Windows 7 x32

llustracién 5. Importe windows 7 x32

Lt il U £UIST Ut U B VET 1L LTS IE 1181105 QIOUAIES ¥ U 1505 UE LUSS 185 I1EUUINES VIlLUEIES ¥ GIIPUS U 1agUinas Vil Waies £01 U LonpuLauor

Importar servicio virtualizado

Servicio a importar

Please choose the source to import appliance from. This can be a local file system to import OVF archive or one of known doud service providers to import doud VM from,
Fuente: | Sistema de archivos local

Seleccione un archive desde el que importar el servido virtualizada. VirtualBox actusiments soporta importar servicios guardados en Open Virtualization Format (OVF). Para
continuar, seleccione el archivo a mportar abajo

archivo: | @

Fuente 5. Juan usama

Seleccionamos la imagen a importar.

llustracion 6. Seleccién imagen OVA

Mombre Fecha de moedificacién
Aplicacion Rejetto-20220002T0017552-001 4/ . m.
Seminaric Especializado - OVAS-2022080... 4/ ..

W Eali - Seminario-001 1/ . .

W win7-5E2020-003 1/ . M.

W Win7-5E2020-X64-002 1/ . m.

Fuente 6. Juan usama

Se visualizan las caracteristicas de la imagen importada.
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llustracion 7. Requerimientos sistema

FISIErencids ue servicio

Estas son las mdquinas virtuales contenidas en el servicio y las preferencias sugeridas de las maquinas virtuales importadas de VirtualBox. Puede cambiar varias de las
propiedades mostradas haciendo doble dic en los elemenos y deshabilitar otras usando las casillas de verificaidn de abajo.

Sistema virtual 1

Q{s‘ Mombre

E Tipo de 50 invitado

{J cpu
& ram
ﬁ Controlador USB
([0 Tarjeta de sonido
@ Adaptador de red

Imagen de disco virtual

Carpeta base
=)
Grupo primario

win7-SE2020

B Windows 7 (64-bit)
a4

4096 MB

Audio Intel HD

Intel PRO/1000 MT Desktop (82340EM)
hd ’ Controlador de almacenamiento (SATA)  AHCI

win7-5E2020-disk001.wmdk
ChUsers\USAMA\VirtualBox VMs
!

Carpeta base de méquina: ‘

C:\Users\USAMA\irtualBox vMs

Fuente 7. Juan usama

Se procede a importar la segunda imagen de Windows 7 x64.

llustracién 8. Importe windows 7 x64

janizar v

- A » USAMA_2019 (G:) » seminario_especializado

~

I Acceso rapido
I Escritorio
‘ Descargas

Iii-l

Documentos
Imagenes
USAMA_2019
2_Actividad_Inic
03_Pentesting
3_Formato_docu

04_Escaneo y an

b OneDrive

0 Este equipo

Mueva carpeta

MNombre

Aplicacion Rejetto-20220%02T001755Z-001
Seminaric Especializado - OVAS-2022090...
¥ Kali - Seminario-001
W win7-5E2020-003
W Win7-SE2020-X¥64-002

Fuente 8. Juan usama

Fecha de modificacion

1/09/2022 7:16 p.
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Se observan los requerimientos de la segunda imagen OVA.

llustracidén 9. Requerimientos técnicos

FISITITHILIGE UT 2T viLiU

Estas son las maquinas virtuales contenidas en el servicio y las preferencias sugeridas de las maquinas virtuales importadas de VirtualBox. Puede cambiar varias de las
propiedades mostradas haciendo doble dic en los elemenos y deshabilitar otras usando las casilas de verificaion de abajo.

Sisterna virtual 1

&2 Nombre Win7-SE2020-X64

HH Tipo de 50 invitade W Windows 7 (64-bit)

& cpu 1

& ram 4096 MB

@ ovo

@ Controlador USB

B Tarjeta de sonido ] Audio Intel HD

@ Adaptador de red Intel PRO/1000 MT Desktop (82540EM)

v .’ Controlador de almacenamiento (SATA) AHCI

Imagen de disco virtual WinT-5E2020- X84 - disk001.wmdk
Carpeta base C\Users\USAMA\VirtualBox VMs

Grupo primario /ES| Seg. DB

Carpeta base de maquina: ‘ C:\Users\USAMAWirtualBox vMs

Paolitica de direcdion MAC: | Induir solo las direcciones NAT de adaptador de red
Opciones adicionales: Importar discos como VDI

Servicio virtualizado no firmado

Fuente 9. Juan usama

Se finaliza importando la imagen de Kali linux

llustracion 10. Importe kali linux

- Mombre " Fecha de modificacién
Aplicacion Rejetto-20220002T0017352-001  4/09/2022 4% po m
Seminario Especializado - OVAS-2022090...  4/08/2022 6:4%8 p. m

@ Kali - Seminario-001 S09/2022 7213 p. m.
W win7-5E2020-003 1/09/2022 715 p. m.
W WinT-SE2020-X64-002 1/09/2022 7216 p. m.

Fuente 10. Juan usama
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Se observan los requerimientos de la segunda imagen OVA.

llustracion 11. Requerimientos kali linux

Preferencias de servicio

Estas son las maquinas virtuales contenidas en el servido v |as preferencias sugeridas de las maquinas virtuales importadas de VirtualBox. Puede cambiar varias de las
propiedades mostradas haciendo doble dic en los elemenos y deshabilitar otras usando las casilas de verificaion de abajo.

Sisterna virtual 1

'é‘é‘ MNombre Kali - Seminaric

B8 Tipo de 5O invitado [l Debian (64-bit)

& cru 1

& ram 2048 MB

& Controlador USB

{0 Tarjeta de sonido ICHACS7

@ Adaptador de red Intel PRO/1000 MT Desktop (82540EM)

0 Controlador de almacenamiento (IDE)  PIIX4
0 Controlador de almacenamiento (IDE)  PIIX4
v ’ Controlador de almacenamiento (SATA)  AHCI

Imagen de disco virtual Kali - Seminario-disk001.vmdk
Carpeta base C\Users\USAMA\VirtualBox ViMs
Grupo primario /
Carpeta base de maguina: | Ci\Users\USAMAWirtualBox YMs w
Politica de direccign MAC: | Induir solo |as direcciones NAT de adaptador de red -

Opciones adidonales: Importar discos como VDI

Servicio virtualizado no firmado

Fuente 11. Juan usama

Validar comunicacion entre las maquinas virtuales. Procedemos a crear una nueva red
NAT ingresando en el menu archivo — preferencias - red

llustracion 12. Crear red

B 4 Y [N

i _
g Herramientas & VirtualBox - Preferencias ? X
- ESISeg.DB E General ‘ Red
O] Win7-SE2020-X64 @ Entrada Redes NAT
(7] © oagaca @ rcun Activo Nombre B
ualizar
B
[EL7) win7-SE2020 i 2
Idi %
Bt &) o

[ Pantaiia
WP Red

G Extensiones
[EE eroxy

Cacei

Controlador de anfitrion:  Windows DirectSound
Controlador: 1CH ACS7

= pad

Fuente 12. Juan usama
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llustraciéon 13. Se asigna segmento de red

G e @ @ =D -

Mueva Configuracdn Descartar Mostrar

.. ESISeg.DB = General
Nombre: Kali - Seminaria
Win7-SE2020-X64 Sistema operative: Debian (54-bit)
Apagada [&] sistema
Memoria base: 2043 MB
win7-5E2020 Orden de arranque:  Optica, Disco duro
&3 Corriendo Aceleracidn: WT-5/AMD-V, Paginacién anidada, Paravirtuglizacién KM
(W Pantalla

Memoria de vid
Cof - -

%

|Box - Preferen

Gra
E' General
2 & Detalles de red NAT ? X
o Entrada | Rede
P (act] A rsbiltar red
Actualizar

MNombre de red: |Prusba_OVAS_UNAD
Idioma Red CIDR: |192.168.100.0/24

FCLmoecm

FEE

Cat
& Santalla Opciones de red: [7] Soporta DHCP
Soporta IPv6
Ad: - O soportary
& Anundiar ruta por defecto IPv6
o Extensiones Reenvio de puertos
Filth
= |08 P Cancelar
Ning
& Cancelar
MNingunG

Fuente 13. Juan usama

llustracién 14. Direcciones ip fijas

Q\.} [SF « Redes elntemet » Centro de redes y recursos compartidos <[4
Ventana principal del Panel de . i e s . 8
e Ver informacion basica de la red y configurar conexiones
control
Ver mapa completo
Cambiar configuracién del D A ;b 0
Eapteucy WINT Red 3 Intemet
Cambiar configuracion de uso (Este equipo)

compartido avanzado Ver las redes activas Conectar o desconectar
& Red 3 Tipodeacceso:  Intemet
Red de trabajo Conexiones: [ Conexién de érea local
CambiarIa configuracién de red e = . —
%5. Configurar una nueva conexi = Detalles de la conexion de red
Configurar una conexién inal Dt de o conerén e e
VPN; o bien configurarunend | ;
. Conectvidad Pvé: Internet Frogiedad Yeor
i Conectividad IPvé: Sin acceso a lared Sulo DN ‘sepeciicop:
Conectarse o volver a conectyg ) Descripcién Adaptador de escritorio Intel(R) PRO.
telefonico o VPN, Estado del medio: Habilitado g el L1 ey s
Duracion: 00:23:02 Habiltado para DHCP Si
SeSan g @@ Eiegirgrupo en el hogery op Velodidad: 1,0 Gbps Direccién [Py 192.168.100.4
Firewall de Windows Obterit sciies a archacs i Méscara de subred [Pv4  255.265.255.0
St Hogss configuracién de uso compar Concesién obtenida domingo. 04 de septiembre de 2022 1| _
3 L concesién expirs domingo, 04 de septiembre de 2022 1
Qpdamstliane [ Solucionar problemas Pueta de enlace predet. . 132.168.100.1
n Actvidad Sewidor DHCP IPv4  152.162.100.3
= - Sewidores DNS [Py 152.162.100.1
Enviados — &! —  Recbidos 106501
& Servidor WINS IPv4
e 20m | 2887 Habiltado para NetBios .. S
| Vinculo: direccién PYS... fe80::70af:ec25:3ab8:6502%11
Pustta de erlace pradet...
[ Bjeropedades | [ Fpioeshebiitar ] [ Diagnosticar | e

Fuente 14. Juan usama
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llustracion 15. Direccion fija Kali

Cableada

Wired connection 1 hace 2 minutos

Editando Wired connection 1

Nombre de la conexion  MWired connection 1

Ajustes de IPv4
Método Manual

Direccion
dir

192.168.100.99 .
Eliminar

Fuente 15. Juan usama

Se debieron cambiar las ip fijas y se procede a realizar el ping de comunicacion.

llustracién 16. Ping windows a kali

*s B C:\Windows\system32\cmd.exe - ping 192.168.100.92 -t
[] Microsoft Windows [Uersion 6.1.76081

ICopyright <(c> 280? Microsoft Corporation. Reserv los derechos.
Firefox

C:\Users\usuario>ping 192.168.1688.92 -t

Haciendo ping a 168.100.92 con 32 hytes de datos:
Respuesta desde 192.168.160.92: 2 tiempo<im TTL=64
Respuesta desde .168.1600.92: tiempo=ims TTL=64
Respuesta desde .168.10608. : tiempo=1ims TT
Respuesta desde .168.1008. : tiempo=1ims TT
Respuesta desde .168.160.92: tiempo<im TTL
Respuesta desde .168.1600.92: tiempo<im TT
Respuesta desde .168.1008. s tiempo<im TT
Respuesta desde .168.108. : tiempo<im

Fuente 16. Juan usama
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llustracién 17. Ping kali a windows

estudiante@seminario: ~

Archivo Acciones Editar Vista Ayuda

Fuente 17. Juan usama

3.2 DE MANERA INDIVIDUAL DEBERA LEER EL PROBLEMA QUE SE ENCUENTRA
EN EL ANEXO 2 — ESCENARIO 2.

3.21 Evaluar si usted logra evidenciar algun proceso ilegal y no ético que se esté
estipulando en dicho acuerdo. Argumentar respuesta y sefalar los
fragmentos ilegales del anexo acuerdo en caso de existir alguna
irregularidad. El anexo 2. Analisis legal, a simple deja dimensionar algunos
procesos de irregularidad que se desarrollan al interior de la organizacion, el hecho
de que el abogado fuera despedido por encontrar procesos ilicitos permite inferir
gue, aunque Hackers Secutiry sea una organizacién con reconocimiento mundial
en procesos de asesoria en ciberseguridad, no escapa a caer en procesos de
dudosa implementacion o ilegalidad.

En el anexo 3. Acuerdo, se pueden encontrar algunos apartados que mencionan
situaciones ilegales y no éticas que pueden comprometer la integridad del
aspirante al equipo de seguridad, que sin experiencia 0 experticia puede caer en
este tipo de situaciones problematicas. En los respectivos anexos se destacan las
siguientes situaciones:

Clausula primera. La parte receptora “se obliga a no divulgar la informacion
confidencial o sobre procesos ilegales dentro de Hackers Security no podran
ser divulgados”. En relacion a la no divulgacion de informacion confidencial que
Sse crea, procesa y circula al interior de la organizacion producto del funcionamiento
legal de la misma y el libre desarrollo de su actividad econémica, es una normativa
gue comunmente se encuentra en los procesos de incorporacion a la vida laboral,
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ya que al interior de las organizaciones se trataran datos (nombre, direcciones,
teléfonos, identificaciones, cuentas bancarias, entre otros) sensibles que pueden
comprometer la integridad de la empresa de no ser salvaguardados y procesados
para los fines netamente relacionados al objetivo comercial. Partiendo de esta
premisa inicial, el objeto de la clausula enmarca lo correspondiente a la legalidad.
Sin embargo, cuando se obliga a no divulgar procesos ilegales desarrollados al
interior de la empresa, el contexto cambia y la connotacion de las actividades
desarrolladas dan un rumbo hacia la permisividad de cometer actos ilicitos e
ilegales, que no hacen parte de la labor de la empresa, por ejemplo: vender datos
de los clientes a terceros. Asi mismo, extralimitarse en las funciones de
ciberseguridad para las cuales fueron contratados y aprovecharse de las
vulnerabilidades encontradas con fines lucrativos a espaldas de los clientes, por
ejemplo: crear puertas traseras o vender fallos de seguridad encontrados a
terceros.

Clausula segunda. Entender como informacién confidencial “datos secretos
como datos de chuzadas, interceptacion de informacion, accesos abusivos
a sistemas informaticos”. Dentro del marco de la legalidad, este tipo de
interceptaciones, intrusiones o penetraciones a redes informéticas deben estar
fundamentadas en érdenes juridicas que pasaron por un proceso legal en el pais
donde se desarrollan. Asi mismo, cumplir la normatividad para que se ordene
realizar este tipo de seguimientos a usuarios u organizaciones.

Por otro lado, los accesos a los sistemas informaticos de las empresas deben estar
organizados legalmente con acuerdos entre las partes, que permitan identificar el
alcance, el objetivo y los resultados de las intrusiones con el fin de mejorar la
seguridad informatica de la empresa. Cuando estas actividades de
interceptaciones y accesos abusivos no tienen un fundamento legal,
inherentemente serdn considerados ilegales y estaran sujetas a la aplicacién de
las leyes de delitos informéticos.

Clausula tercera. Cuando se obtiene informacién confidencial “independiente
de su fuente o soporte”, puede dar lugar a la situacién en la que la empresa
consiga obtener datos sin importar los medios utilizados porque el fin los justifica.

Clausula cuarta. Punto cuatro. Cuando se obliga a “no denunciar ante las
autoridades actividades sospechosas”, esta situacion compromete el libre
desarrollo del trabajo por parte del aspirante, ya que le coarta, prohibe y restringe,
la posibilidad de realizar alguna accion frente a este tipo de actividades ilegales.
Lo somete a ser un posible complice de actos delictivos informaticos y compromete
su estabilidad laboral. Sin embargo, se ha evidenciado que tomar una actitud
contraria frente a estas situaciones no ha sido nada beneficiosa para las personas
gue deciden denunciar estos actos delictivos. Asi fue el caso Richard Maok Riafio
Botina, exfuncionario del CTI, que en agosto de 2002 pasé de ser un investigador
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de bajo perfil a protagonista de un escandalo del que sali6 bautizado como el
‘Hacker de la Fiscalia’. Este funcionario, descubri6 y denuncié una serie de
conexiones entre paramilitares, politicos y la fiscalia. Por su denuncia, su vida se
complicé y el mundo se le vino encima, ya que fue despedido de la institucion,
condenado por la Corte Suprema por filtrar informacién reservada y terminé
exiliado en Canada.

Clausula cuarta. Punto siete. “Responder por el mal uso que le den sus
representantes a la informacion confidencial”. Enunciado absolutamente
comprometedor y desproporcionado, ya que no es responsabilidad de la persona
asumir consecuencias derivadas del mal uso de la informacién que otro individuo
pueda darle. Consecuentemente, el caracter de confidencialidad designa una
tratamiento especial y cuidados frente a la manera de procesarla. Aunque,
observando la manera de operar de la organizacion, no es extrafio encontrar este
tipo de clausulas en las que encaminan la culpabilidad de alguna situacion hacia
los subalternos.

Clausula cuarta. Punto ocho. “Responder ante las autoridades competentes
como responsable en caso de que la informacidén se encuentre en su poder
dentro de un proceso de allanamiento”. Este enunciado incrimina directamente
al empleado frente a un proceso judicial que se adelante en la empresa, ya que lo
hace directamente responsable ante las autoridades y desliga la responsabilidad
de la empresa de afrontar un proceso legal. Es una clausula que tiene mucha
desventaja para el empleado, no permite tener una tranquilidad emocional y
laboral estable, ya que en cualquier momento puede ser incriminado en un delito
informético.

Clausula cuarta. Punto nueve. “La parte receptora se obliga a no transmitir la
informacién confidencial o ilegal”. Contar con el agravante de estar cometiendo
actos ilegales y adicionalmente, obligar a la persona a no transmitir informacién
sin previa autorizacion de Hackers Security, es un abuso de autoridad.

Clausula octava. Controversias. “En caso que la informaciéon ilegal o
confidencial sea encontrada en manos del receptor” este debera acudir a un
abogado privado y dejar exenta de cualquier responsabilidad legal y penal a
Hackers Security”. En esta clausula la empresa esta cargando toda
responsabilidad legal y penal en el empleado. La responsabilidad debe ser mutua,
asumir las investigaciones y enfrentar las sanciones econdmicas y judiciales a que
dieran lugar en el proceso de indagacion. No se puede sefalar unicamente al
empleado, ya que él labora bajo las indicaciones que la organizacién designa
realizar. Sin embargo, esta empresa deja claro que realiza operaciones ilicitas y
descarga dichas responsabilidades en los trabajadores. Es una empresa
deshonesta.
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3.2.2

3.2.3

En caso de ser afirmativa la respuesta y encontré algun proceso ilegal en el
anexo 3 — Acuerdo. Indicar los articulos de la ley 1273 se podrian vulnerar en
dicho acuerdo. En relaciéon al anexo 3. Acuerdo y los articulos de la ley 1273 que
propenden por la proteccion de la informacion y de los datos. En su capitulo 1. De
los atentados contra la confidencialidad, la integridad y la disponibilidad de los
datos y de los sistemas informéticos, podemos encontrar que este acuerdo,
vulnera:

Articulo 269A. ACCESO ABUSIVO A UN SISTEMA INFORMATICO. Porque en
el apartado numero dos (2) de la definicion de informacion confidencial se esta
manifestando que parte de la informacion obtenida por la empresa proviene de
chuzadas, interceptaciones de informacion y accesos no autorizados a sistemas
informaticos. Por consiguiente, se esta cometiendo un delito informatico.

Articulo 269C. INTERCEPTACION DE DATOS INFORMATICOS. Porque el
acuerdo manifiesta la realizacion ilegal de interceptacion de informacion sin
ninguna orden judicial previa que autorice la realizacion de dicho procedimiento.
Por el contrario, el acuerdo deja al descubierto esta practica informéatica ilegal.

Articulo 269F. VIOLACION DE DATOS PERSONALES. Porque se obliga al
receptor a no denunciar ante las autoridades competentes ninguna irregularidad o
actividad sospechosa frente a la intervencion o apropiacion de informacion de
terceros.

¢Existiendo procesos poco confiables en el anexo 3 — Acuerdo? ¢Cdmo
experto en ciberseguridad aplicaria a este trabajo en Hackers Security,
donde la organizacién dispone de un sueldo de $15.000.000 de pesos
colombianos mensuales y contrato vitalicio? En primer lugar, revisando el
anexo 3. Acuerdo, se puede evidenciar que existen apartados que son poco
confiables, presentan textualmente la realizacion de acciones ilegales para
obtener informacién de terceros, obligan a la parte receptora a no denunciar actos
ilicitos de espionaje, exigen al estudiante responder por el mal uso que le den sus
representantes a la informacion confidencial, asumir responsabilidades judiciales
frente a procesos de allanamientos y aun mas descaradamente, solicitar a la parte
receptora asumir total responsabilidad frente a los perjuicios morales y
econdémicos que puedan derivar del no cumplimiento de este acuerdo dejando el
nombre de Hackers Security limpio y exonerado de cualquier responsabilidad.

En segundo lugar, no estaria interesado en aplicar para este trabajo, mucho
menos para firmar un acuerdo de esta indole, asi, el contrato salarial sea vitalicio
por la cantidad de dinero mencionada. Considero, que cada una de las personas
gue inicia una carrera profesional lo hace con el firme objetivo de lograrla,
conseguirla, culminarla y posteriormente, salir a un mercado laboral, poner en
practica los conocimientos adquiridos, ganar experiencia en la profesion y
contribuir al mejoramiento de la calidad de vida de los seres humanos. Por
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ejemplo, el admitido a una carrera de medicina, en su buen juicio no se
profesionaliza para salir a asesinar pacientes en una clinica, su objetivo sera
propender por la vida y salud de los mismos, el ingeniero constructor, no se
profesionaliza para realizar estructuras que se derrumben y comprometan la
integridad de las personas, el especialista en seguridad informética, no deberia
acceder abusivamente a sistemas informéticos sin los consentimientos legales
permitidos, por el contrario, su objetivo sera implementar estrategias que
salvaguarden los activos informéticos en una organizacion. Asi mismo, cada
profesional cumplira las normativas éticas y legales que lo reglamentan. En tercer
lugar, el profesional en el area de ingenierias o afines, cuenta con un organismo
como el Consejo Profesional Nacional de Ingenieria, el cual, presenta un cédigo
de ética para el ejercicio de su profesiébn. En ese cddigo, se establecen las
conductas profesionales que los individuos deben tener consigo mismo, con su
entorno y su carrera, tales como, cuidar los bienes asignados, denunciar los
delitos, evitar comisiones con beneficios hacia terceros de forma ilegal, cometer
actos de violencia, malos tratos, incumplir con sus obligaciones laborales,
ocasionar dafos intencionales que deriven en la pérdida de informacién y demas
actitudes que puedan comprometer la integridad fisica, moral, social y econémica
de las personas. Asi mismo, se pueden encontrar las prohibiciones e inhabilidades
que pueden aplicarse en caso de cometer una falta ética. Pues bien, este acuerdo
presentado por la empresa Hackers Security, puede derivar en consecuencias
graves para un profesional, puede ocasionar una amonestacion escrita, una
suspension de la matricula profesional y una cancelacion de la misma,
imposibilitando ejercer de forma legal la profesion por la cual el individuo se ha
esforzado durante mucho tiempo. Por consiguiente, no firmar este acuerdo seria
una buena decision, ya que para nada beneficia al profesional, no tiene criterios
éticos, legales y no pretende enaltecer la profesién ejercida. En conclusién, el
profesional no puede dejarse deslumbrar por un monto econémico que exige
realizar unas acciones que van en contra de las normativas éticas en el ejercicio
de la profesién y que en cualquier momento pueden convertirse en una pesadilla.
Por el contrario, el cdédigo de ética con sus responsabilidades, deberes y
prohibiciones debe ser el pilar fundamental que oriente las acciones del profesional
en el &mbito laboral.
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3.2.4 Buscar la noticia sobre el caso “OPERACION ANDROMEDA BUGGLY” en la
ciudad de Bogota, y redactar su punto de vista teniendo en cuenta las
implicaciones legales y éticas que alli se pudieron generar. Andrés Sepulveda,
€s un personaje que se vio envuelto en un escandalo informatico y politico del que
no salioé bien librado y termind pagando algunos afos de carcel por unos delitos
informaticos que le fueron imputados. Como cualquier persona con afinidad hacia
la informatica trabaja en ese campo promoviendo campafas publicitarias en sitios
web. El problema se form6 cuando estando trabajando para el candidato
presidencial lvan Zuluaga en la promocion de la campafa, decidi6 cambiar el
rumbo de su requerimiento laboral y empez0 a realizar unas actividades totalmente
diferentes, como interceptaciones ilegales de las conversaciones que el grupo
armado de las FARC-EP desarrollaba en La Habana, Cuba. Lo anterior, a peticion
del candidato presidencial con el fin de acceder a la informacion confidencial que
se pudiera almacenar en los dispositivos tecnoldgicos de los negociadores y
aprovechar esa informacion para una estrategia politica. Andrés Sepulveda,
estaba consciente de afrontar lo que podia pasar por las interceptaciones
realizadas. Asi mismo, frecuentaba una locacion en la ciudad de Bogota que tenia
la fachada de restaurante pero que en realidad era una central de inteligencia ilegal
conocida como ANDROMEDA desde la cual se realizaban seguimientos,
interceptaciones y persecuciones ilicitas a ciudadanos. Esta situacion, permitia a
Andrés, intercambiar beneficios e informacion confidencial para el beneficio de la
campafia politica. En este punto, ocurre una situacién bastante compleja en la que
se infiltra la campafa Ivan Zuluaga y se orquesta un montaje para inculpar a
Andrés Sepulveda de adelantar tareas de espionaje ilegales con las fuerzas
militares Colombianas para la campafa del candidato presidencial y es alli donde
su vida toma un rumbo diferente y se complica. En relacion a esta situacion, podria
mencionarse que Andrés es una persona talentosa en el campo informatico,
cuenta con habilidades, técnicas y la pericia necesaria para destacar en alguno de
los equipos red & blue team. Sin embargo, su actitud, fue lo que cambié el rumbo
de su futuro, paso de ser un reconocido personaje en la redes sociales por realizar
legalmente su trabajo a un ciberdelincuente que probablemente por ofrecimientos
econdémicos traiciond sus ideales de trabajo ético y se cambié al lado de las
interceptaciones ilegales, chuzadas, irrupcion de sistemas informaticos,
comercializacion ilicita de datos confidenciales y demas acciones que van en
contra del codigo de ética del profesional en ingenieria. Las consecuencias de
estos actos derivaron en una condena carcelaria, en una celda donde todo el
tiempo llevaba un chaleco antibalas y tenia un catador de alimentos porque vivia
con la zozobra de que lo pudieran envenenar. En conclusion, el profesional debe
procurar tener comportamientos éticos y legales en el cumplimento de sus labores
diarias, no debe dejarse influenciar por beneficios econémicos, reconocimientos
superficiales o promesas que compliquen su buena actitud, no vale la pena incurrir
en situaciones que atenten contra el cddigo de ética, porque al final pueden
terminar perjudicando la vida del profesional.
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3.3 DEMOSTRAR VULNERABILIDADES EN UN SISTEMA INFORMATICO

3.3.1 Describir de forma especifica las herramientas de software utilizadas en el
desarrollo del Anexo 4. Escenario 3.

. NMAP: “Es una herramienta utilizada para realizar escaneos sobre de la red,
permitiendo identificar puertos abiertos, servicios configurados, version de sistema
operativo™. Al ejecutar el comando NMAP identificamos los tipos y opciones de
comandos que se pueden ejecutar. Asi mismo, se utiliza para realizar un sondeo en la
red de los equipos de cémputo.

llustracion 18. Entorno NMAP

Fuente 18. Juan usama

9LYON GORDON. Nmap: Discover your network. [Sitio web]. Estados Unidos. [Consulta: 29 de septiembre de 2022]. Disponible en:
https://nmap.org/
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llustracion 19. Identificacion IP

. ‘
NS 152.168.100.103/24 brd 192.168.100.25

Fuente 19. Juan usama

. METASPLOIT: Es una herramienta para probar las vulnerabilidades de los
sistemas informéticos. Se utiliza también para ingresar a sistemas remotos y realizar
auditorias informéticas.

llustraciéon 20. Metasploit

Fuente 20. Juan usama
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. NESSUS: Se utiliza esta herramienta en procesos de escaneo, busqueda de
alguna vulnerabilidad en la red y sus posibles soluciones. Asi mismo, permite
proporcionar resultados mediante un informe final done se clasifica cada uno de los
andlisis

O Download Nessus | Te x +
< < ar

Kali Linux Kali Training
— —r—— |

lessus-10.3.0-debian9_amd64.deb

Nessus-10.3.0-debian9_i386.deb

Nessus - Nessus-10.3.0-am

Need an Activation Code? Shaw ALt DowIGads

Get Activation Code

Nessus - 10.3.0

Fuente 21. Juan usama

llustracion 22. Instalacion Nessus

itar Vista Ayuda

initrd.img.old 1ib32 1ibx32 vmlinuz
initrd.img 1ib 1ib64 vmlinuz.old

Fuente 22. Juan usama
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llustracion 23. Instalacién finalizada

Fuente 23. Juan usama

3.3.2 Fase recoleccion de informacion. Una vez se ha instalado las diferentes
herramientas, se procede a realizar la explotacion de las diferentes
vulnerabilidades en las maquinas virtuales.

Desde kali Linux se escanean las vulnerabilidades a través de nmap, nessus y
metasploit.

En las maquinas virtuales se procede a desactivar el firewall-.

llustracion 24. Desactivar firewall

Personalizar la configuracion de cada tipo de red

Puede modificar la configuracion del firewall para cada tipo de ubicacion de red que use.
Qué son las ubicaciones de red?
Configuracién de ubicacién de red doméstica o del trabajo (privada)
0 Activar Firewall de Windows

bl
g @ Desactivar Firewall de Windows (no recomendado)

Configuracion de ubicacion de red publica
0 Activar Firewall de Windows

rme cuando Firewall de Windo

‘3 @ Desactivar Firewall de Windows (no recomendado)

Fuente 24. Juan usama
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llustracion 25. Firewall desactivado

Ayude a proteger su equipo con Firewall de Windows
Firewall de Windows ayuda a impedir que hackers o software malintencionado obtengan acceso al equipo a
través de Internet o de una red.

un firewall a proteger mi equipo?

red?

Actualizar configuracién de firewall

Firewall de Windows no estd usando la
configuracion recomendada para proteger el
equipo.

¥ Usar la configuracion recomendada

cibn recomendada?

. tJ Redes domésticas o de trabajo (privadas) Conectado (4
Redes domésticas o del trabajo en cuyos usuarios y dispositivos confie

Estado de Firewall de Windows: Desactivado

Conexiones entrantes: Bloquear todas las conexiones a los programas que
no estén en la lista de programas permitidos

Redes domésticas o del trabajo (privadas) activas: _;L‘ Red 4

Estado de notificacion: Notificarme cuando Firewall de Windows bloquee un
nuevo programa

l &9 Redes publicas No conectado (¥

Fuente 25. Juan usama

llustracion 26. Windows 7 x86

i winT-5£2000 [Corriends] - Oracle UM VirtualBox

@ » Panel decontrol | » Sistema y seguridad b Firewall de Windows

ana principal del Panel de A

o con Firewall de windows

die que hackers & software m.

Firewall de Wind,
traves de Internet o de una red.

i Finaaall ot Actualizar configuracion de firewall

rdo Is
ara proteger el

Firewall de Windows no e

ion recomenda;

terminado

&q

. &? Redes domésticas o de trabajo (privadas

Redes domésticas o del trabajo en cuyos usuarios y dispositive

Estado de Firewall de Windows

Conexiones entrantes

Redes domés o del trabajo (privadas) activas B Red a
Estadc de notificacién indows bloquee un
. &2 Redes publicas No conectado (&

Fuente 26. Juan usama
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llustracion 27. Windows 7 x64

| Win7-SE2020-X64 [Corriendo] - Oracle VM VirtualBax

- 1@MC A » Tod e control » Fire |4
o/
Ventana principal del Panel de N . . .
e Py Ayude a proteger su equipo con Firewall de Windows
Renydis in programa DRI Firewall de Windows ayuda a impedir que hackers o software malinte| BB Administrador: C:\Wind R p— :@

través de Internet o de una red.
caracteristica a través de

Firewall de Windows Como me ay

a un firewall a proteger mi equipo e Re: dos todos los de

Cambiar la configuracién de Qué son la
notificaciones

e,

Actualizar configuracién de firewall IP de Windows

% Activar o desactivar Firewall de

Windows Firewall de Windows no esta usando la A ¢+ de Ethernet xién de drea local:
D Restasarvalores configuracién recomendada para proteger el ‘

D cadee Tion Thub Tacal. o  aniaian 434030 : 78982111
% Configuracion avanzada 8l es la configuracién recomendada : . 89.101

Solucién de problemas de red
l tJ Redes domésticas o de trabajo (privadas) t 1 1 isatap.{SBESBED2-9B04-4799-BEB3

: medios desconectados

Redes domésticas o del trabajo en cuyos usuarios y dispositivos con|

Estado de Firewall de Windows: Desactivado
Conexiones entrantes: Bloquear toda:
1o estén en I ireroeprog -

Redes domésticas o del trabajo (privadas) activas: g Red 4

Estado de notificacién: Notificarme cuando Firewall de Windows bloquee un
nuevo programa

Centro de actividades . G Redes publicas No conectado (¥

Fuente 27. Juan usama

Se procede con la identificacion de enrutamiento y verificacibn de que existe
comunicacién entre las maquinas virtuales.

llustracion 28. Comunicacion maquina virtual

un 2. uan usama
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llustracién 29. Comunicacion maquina virtual

Fuente 29. Juan usama

Procedemos a identificar el enrutamiento.

llustracion 30. Enrutamiento

Fuente 30. Juan usama

Se identifican los dispositivos conectados a la red.
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llustracién 31. Dispositivos en red

Fuente 31. Juan usama

llustracién 32. Nmap Windows 7 x86

D

Fuente 32. Juan usama

43



llustracién 33. Nmap Windows

Fuente 33. Juan usama

Se puede evidenciar la identificacion de puerto en Win7 x86

llustracion 34. Puertos Win7 x86

Fuente 34. Juan usama
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llustracion 35. Complemento puertos Win7 x86

Fuente 35. Juan usama

llustracion 36. Puertos Win7 x64

Fuente 36. Juan usama
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llustracion 37. Complemento puertos Win7 x64

Fuente 37. Juan usama

3.3.3 Fasedeanalisis de vulnerabilidades. En este punto se valoran las estrategias
de analisis de vulnerabilidades. Las herramientas a implementar para este
proceso fueron Nessus — Nmap.

llustracion 38. Inicio Nessus

> Download Nessus | Te X 4 Warning: Potential Sec - s

£ c @ i semin: ario. sss D ¥
Kali Linux Kali Training Kali Tools = Kali Docs Kali Forums NetHunter [| Offensive Securi ty Exploit-DB GHDB j| MSFU

rit

Firefox detected a potential security threat and did not continue to seminario. If you visit this site, attackers could try to
steal information like your passwords, emails, or credit card details.

What can you do about it?

Fuente 38. Juan usama
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llustracidon 39. Configuracion Nessus

Fuente 39. Juan usama

llustracion 40. Activacion Nessus

nessus

Essentials

Get an activation code

Fuente 40. Juan usama
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llustracion 41. Asignacion usuario

Kali Forums

nessus

Essentials

yunt

Fuente 41. Juan usama

Fuente 42. Juan usama
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llustracion 43. Interfaz Nessus

B Kl - Semaro [Cornendo) - Orace VM VitualBox

Welcome to Nessus Essentials

Fuente 43. Juan usama

llustracion 44. Nuevo escaneo

My Scans Import New Folder

My Scans.

All Scans

ty. Create a new scan
Trash

Policies

Plugin Rules

80

Terrascan

Tenable News

Finally Finding the
‘Unknown Unknowns"
Across Your...

Read More

Fuente 44. Juan usama
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llustracion 45. Interfaz escaneo

s Essentials / Sc
< @ seminario
Kali Linux

Kali Training = Kali Docs

| Nessus scans

Scan Templates

| My Scans
M ANl Scans

Scanner
@ Trash
Q@ Folicies G
B Flugin Rules

Host Discovery

®  Terrascan

AA
V

Basic Network Scan

e Scan

-
&

Advantech iView
Configurationserviet
setConfigurat...

Spectre and Meltdown

Raad Mar

Fuente 45. Juan usama

Kali Forums

&

Advanced Scan

Web Application Tests

WannaCry Ransomware

llustracién 46. Programacion escaneo

New Scan / Basic Network Scan

<

Settings Credentials Plugins
BASIC
. Name
General

Schedule
Description
Notifications

DISCOVERY

ASSESSMENT Folder
REPORT

Targets
ADVANCED

Upload Targets

ErmE

Fuente 46. Juan usama

NetHunter

Offensive Security

&

Advanced Dynamic Scan

N

Credentialed Patch Audit

<

Ripple20 Remote Scan

Maquinasvirtuales

Prueba a las magquinas virtuales

My Scans

192.168.100.0/24

Add File

Exploit-DB

GHDB [l MSFU

<

Malware Scan

Intel AMT Security Bypass

Zerologon Remote Scan



llustracion 47. Informe escaneo

Maquinasvirtuales
<

Hosts 6 Vulnerabilities 34 History 1
Filter ~ 6
Host Vulnerabilities v

192.168.100.103

192.168.100.100

192.168.100.101

192.168.100.2

192.168.100.1

Configure

Scan Details

Policy: Basic Network Scan
Status: Running &
Severity Base: CVSSv3.0

Scanner: Local Scanner
Start: Today at 10:08 PM

Vulnerabilities

® Critical

e High
192.168.100.3 p— ® Medium
Low
* Info
llustracion 48. Revision vulnerabilidad
Maquinasvirtuales / Plugin #11011 e —
< Back to Vulnerability Group
Hosts 6 Vulnerabi s History | 1
PEEE Microsoft Windows SMB Service Detection Plugin Details
Description Severity: Info
The remote service understands the CIFS (Common Internet File System) or Server Message Block (SMB) protocol, used 1D: 11011
to provide shared access to files, printers, etc between nodes on a network. Vversion: 1.43
Type: remote
output Family: Windows
Published: June s, 2002
An SMB server is running on this port. Modified: February 11, 2021

Port Hosts

139/ tcp £ =mb 192.168.100.100 192.168.100.101
A CIFS server is running on this port.

Port & Hosts

445 / tep / cifs 192.168.100.2 192.168.100.100 192.168.100.101

Fuente 48. Juan usama

Risk Information

Risk Factor: None

Vvulnerability Information

Asset Inventory: True



Verificamos puertos y servicios en las maquinas virtuales Windows 7

llustracion 49. Puertos verificados

Fuente 49. Juan usama

llustracion 50. Puertos revisados

1

Fuente 50. Juan usama

Actualizamos el entorno en kali linux
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llustraciéon 51. Actualizacién

Fuente 51. Juan usama

llustracion 52. Proceso actualizacion

Fuente 52. Juan usama
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llustracion 53. Actualizacién finalizada

Fuente 53. Juan usama

IIustraC|on 54. Reinicio del sistema

{ Configuracion de libc6:amd64 |

Hay algunos servicios instalados en el sistema que requi.eren re:l.n:l.ciarse al actua'l.izar paquetes como
libpam, libc, y libssl. Ya que reiniciar estos servicios pr rrupcién de servicio del
sistema, habitualmente se le solicitarad en cada actualizacién una lista de los servicios que desea
reiniciar. Puede seleccionar esta opcién para impedir que se le solicite esta informacién; en su lugar,
cada reinicio de servicio se hara de forma automatica de forma que evitara que se le planteen preguntas
cada vez que se actualice una biblioteca.

¢Quiere que los ser se actualicen durante una actualizacidén de paquete sin solicitar confirmacién?
- L w

Fuente 54. Juan usama
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Iniciamos el metasploit

llustracién 55. Metasploit

Archivo Acciones Editar Vista Ayuda

PPID - TIME CMD
u E ®:00 Sfusr/lib/postgresql/12

configuration f = ‘us sha /met: datab

377000)

90909090990909090990909090
90909090990909090990909090
290909090 .90909090 .90909090
290909090 .90909090.90909090
290909090 .90909090 . 09090900
90909090.90909090. 09090900
CCCcccccccccccccccccccccccc
CCCcCcCcccCccccccccccccccccccc
ccccccccc

CCCCCCCCCCcCcCcCccCcEcCcCcccccecccc
CCCCCCCCCCcCcCcCccCcCcCcccccccccc
- _—
€cCcccccccccccccccccceccceocccco
€cCccccccccccccccccccccceocccco

FEFFFFFEFFreEFFFFFfFFeFfefesf
FEFEFFFf
FEFFFrFFfreferefrerfeFffeefes
FEFFFFFF

FEFFFFFF. ...

FFFFFFFfF. ...

- ' 00 00 )y N - Le 1
», Killing Inter GELT-AN-3 ¢

ploit v6.2.

exploits 11
951 payloads - 45 encoders -
9 evasion

Metasploit tip: Enable

Fuente 55. Juan usama
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llustracién 56. Consola metasploit

Archivo Acciones Editar Vista Avyuda

iliary - 9 post
rs 11 nops

Metasplo Start commands with a space to a 1d sawving
them t )
Metasp > ~umentation: https cs.metasploit.c

Fuente 57. Juan usama
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llustracién 58. Aplicacién

»dule by name or index. For example

Fuente 58. Juan usama

3.3.4

Presentar la informacion mas relevante del anexo 4. Escenario 3 que fue de
ayuda en la identificacion del fallo de seguridad.

Los computadores sobre los cuales se tienen las sospechas tienen instalado
Windows 7 x86 — x64.

Los equipos de coOmputo tienen activo el “SMBv1, el cual es un protocolo para
compartir impresoras y archivos dentro de la red informatica de la empresa
utilizado por Microsoft Windows con mas de treinta (30) afios de antigiiedad”*°. El
SMBvV1, es un protocolo que pertenece a la capa de aplicacién en el modelo
TCP/IP y utiliza el puerto 445/TCP.

La fuga de informacién se presenta el 10/junio/2022.

Los sistemas operativos no se encuentran actualizados y la ultima actualizacién
del sistema operativo fue el 05 de febrero de 2017, demasiado tiempo sin la
realizacion periddica de las actualizaciones.

Los equipos pueden estar relacionados al fallo de seguridad CVE-2017-0144.

Los computadores no tienen instalada la actualizacion MS17-010. Dicha
actualizacion resuelve vulnerabilidades en sistemas operativos Microsoft
Windows. La mas grave de las vulnerabilidades podria permitir la ejecucion remota
de cbdigo si un atacante envia mensajes especialmente a un servidor Microsoft
Server Message Block 1.0 (SMBV)

10 UNIVERSITY INFORMATION TECHNOLOGY SERVICES. About the SMBV1 retirement. [Sitio web]. Estados Unidos. [Consulta: 03
de octubre de 2022]. Disponible en: https://kb.iu.edu/d/aumn#overview
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3.4 CONTENCION ATAQUES INFORMATICOS

3.41 ;Quéserialoprimeroqueindagariay hariasillegaraaencontrarse un ataque
en tiempo real? Argumentar respuesta técnicamente.

En la mayoria de los ambitos de la vida, es mejor prevenir que curar, y la seguridad
Nno es una excepcion. Tratar en la medida de lo posible prevenir, se deseara evitar
que, en primer lugar, se produzcan incidentes de seguridad. En caso de ocurrir, se
debe garantizar el minimo impacto posible.

Uno de los objetivos principales de los equipos Red Team y Blue Team, al interior
de las organizaciones es proteger la infraestructura y la informacion de ataques
informaticos. Por consiguiente, es importante contar con planes de accion que
permitan gestionar, reaccionar, enfrentar los incidentes de seguridad vy
reestablecer el funcionamiento de la empresa en el menor tiempo posible y con el
minimo dafio posible. Asi mismo, contar con un Sistema de Gestion de Incidentes
de Seguridad Informética disminuira el riesgo de que algun ciberdelincuente
irrumpa en la infraestructura tecnoldgica de la empresa.

Por otro lado, al momento de una organizacion sufrir un ataque informético en
tiempo real, una de las primeras acciones a realizar serian las siguientes:

Prevenir. La prevencion es una de las estrategias mas esenciales de la seguridad
informética, ya que nos permite preparar y transmitir a los usuarios informacion
sobre los métodos y estrategias que se tengan al interior de la organizacion para
enfrentar los ataques informéticos. La prevencion puede abarcar capacitaciones,
definicion de una politica de seguridad informatica, definicion de roles y niveles de
acceso a la informacion, sistemas de control de acceso, buenas practicas en los
sistemas informaticos, charlas e instrucciones a la hora de afrontar un incidente.
En este apartado, se pueden aplicar medidas preventivas en los sistemas
informaticos como las copias de seguridad, tener activados los servicios de
actualizaciones del sistema (“para corregir vulnerabilidades de dia zero que
permitan escalar privilegios a los atacantes tomando control de la seguridad de
los equipos™?!, instalar y actualizar el antivirus, establecer restricciones de acceso
a la informacion, tener cuentas de usuarios con contrasefias robustas, cerrar
puertos y servicios no utilizados, instalar y mantener actualizado el antivirus,
examinar los equipos periodicamente e instalar software licenciado.

Detectar y analizar. En este apartado, se espera que el equipo informatico,
identifique el tipo de ataque, el tipo de vulnerabilidad que se esta explotando,
destaque lo que esta sucediendo, determine el impacto generado, nivel de

11 KREBSON SECURITY. Microsoft patch Tuesday, October 2022. Estados Unidos. [Consulta: 11 de octubre de 2022]. Disponible
en: https://krebsonsecurity.com/2022/10/microsoft-patch-tuesday-october-2022-edition/#more-61528
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afectacion al sistema, nivel de prioridad, analice de donde proviene el ataque,
aparte el hardware y software que se esta viendo comprometido (computadores,
paginas web, servidores, impresoras, entre otros) con el fin de implementar la
estrategia de contencion adecuada frente al incidente. Asi mismo, revisar el
firewall de los equipos de coOmputo, revisar los dispositivos conectados a la red,
identificar puertos abiertos, validar actualizaciones y parches de seguridad
instalados, examinar los computadores con el antivirus, inspeccionar
configuraciones de red, separandolos y evaludndolos individualmente. De igual
forma, en el proceso de deteccion se debe tener en cuenta el tipo de ataque que
estad sufriendo la organizacion. Lo anterior, con el fin de realizar un perfil del
alcance y posible dafio que se esta sufriendo en la informacion de los equipos.
Cabe destacar que existen diferentes ataques informéaticos muy comunes en la
actualidad, a saber: Acceso no autorizado, cuando un ciberdelincuente obtiene
acceso logico o fisico sin autorizacion del administrador del sistema, virus
(Manipulan, estropean archivos, generan errores y sobre cargan el sistema),
troyanos (“registran pulsaciones de los teclados, leen contrasefias, abren puertas
traseras, eliminan datos, bloguean informacién, secuestran informacion?,
modifican datos, interrumpen el funcionamiento de los computadores en la red,
ejecutan malware malicioso y toman el acceso de computadores de forma remota),
ransonware (“tipo de software malicioso que irrumpe en computadoras,
servidores y otros dispositivos bloqueando el acceso, eliminando datos y borrando
aplicaciones™?3), phishing, (“delito de engafiar a las personas para que compartan
informacién confidencial’4,suplantacion de identidad, recepciéon de correos
fraudulentos, robo de informacion, robo datos personales y sustitucion de paginas
web bancarias oficiales), Denegacion DoS (“Ataques que tienen como objetivo
inhabilitar un sistema, una aplicacion o una maquina, con el fin de bloquear el
servicio para el cual esta predestinado”®®).

Contencidn. Busca la detencion del incidente con el fin de que no se propague y
pueda aumentar el dafio en la informaciébn o infraestructura de TI en la
organizacion, para facilitar esta tarea la empresa debe poseer una estrategia de
contencion frente a los ataques informaticos mas comunes realizados por
ciberdelincuentes, por ejemplo: apagar el internet, desconectar el sistema,
desconectar los equipos de la red, deshabilitar servicios, separar los equipos
afectados. Sin embargo, las estrategias de contencion varian segun el tipo de

12 KASPERSKY LAB. ¢Qué es un troyano y qué dafio puede causar?. [Sitio web]. Espafia. [Consulta: 14 de septiembre de 2022].
Disponible en: https://www.kaspersky.es/resource-center/threats/trojans.

13 BEYONDTRUST. What is Ransonware?. [Sitio web]. Estados Unidos. [Consulta: 11 de octubre de 2022]. Disponible en:
https://www.beyondtrust.com/resources/glossary/ransomware

4 MALWAREBYTES. (Qué es phishing?. [Sitio web]. Irlanda. [Consulta: 29 de septiembre de 2022]. Disponible en:
https://es.malwarebytes.com/phishing/.

15 OFICINA DE SEGURIDAD INFORMATICA. ¢ Qué son los ataques DoS y DDoS?. [Sitio web]. Espafia. [Consulta: 28 de septiembre
de 2022]. Disponible en: https://www.0si.es/es/actualidad/blog/2018/08/21/que-son-los-ataques-dos-y-ddos
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3.4.2

incidente que se pueda presentar, una buena estrategia es tener una buena
documentacion de los pasos a seguir frente a esta situacion para facilitar y agilizar
la contencion del incidente.

Erradicacion y recuperacion. Una vez el incidente ha sido contenido se debe
realizar un proceso de erradicacion y eliminacion de cualquier rastro dejado por el
incidente, como virus, codigo malicioso, puertas traseras, contrasefias vulneradas,
modificacion de informacion, intermitencia de servicios, indisponibilidad de
recursos, caidas de servidores y paginas web, entre otros. Posteriormente, se
procede a la recuperacion del funcionamiento de la infraestructura de Tl a traves
de las restauraciones de los sistemas y servicios, copias de seguridad, puntos de
restauracion, formateo de equipos, parcheo de vulnerabilidades, robustecimiento
de firewall y fortalecimiento de los sistemas con medidas de seguridad reforzadas.

Actividades post incidente. Una vez ha finalizado el proceso de deteccion,
contencion, erradicacion y recuperacion, la siguiente de las etapas a realizar en la
organizacioén, es analizar toda la informacion recolectada en el incidente, con el fin
de aprender, mejorar e implementar nuevas estrategias de seguridad informética.
Asi mismo, como desarrollar un aprendizaje constante de las experiencias
obtenidas que aportan al crecimiento del equipo de seguridad. No solo basta con
defenderse frente al ataque y finalizar el proceso, sino, mas bien, tener una
documentacion, compartir la experiencia, socializar y tomar decisiones con los
entes responsables sobre como, cuando, dénde y porque sucedio el incidente de
seguridad. Las organizaciones, no estan exentas de sufrir estos incidentes, unos
leves, otras mas graves y peligrosos, pero al final todos con la finalidad de
perjudicar y comprometer la infraestructura de TI. Es alli, donde todos los
esfuerzos realizados en la defensa de un incidente informéatico deben ser
claramente abordados y tratados eficientemente, es decir, aplicar politicas de
seguridad, revisiones periédicas de los sistemas, actualizaciones constantes en
los equipos, antivirus funcionando, permisos restringidos, IDS (Sistemas de
deteccion de intrusiones), pentesting e inversion en programas de seguridad.

Teniendo en cuenta el ataque ejecutado desde el ejercicio de Red Team.
¢ Qué medidas de hardenizacion propondria para que el ataque no se repita?

Como medidas de hardenizacion (“entendiéndose como el proceso de asegurar
un sistema a través herramientas, técnicas y mejores practicas para reducir las
vulnerabilidades™®) para fortalecer el sistema, reducir y evitar las amenazas y los
peligros de este, como los fallos presentados en la maquina virtual del laboratorio
anterior, se pueden implementar los siguientes procesos:

16 BEYONDTRUST. What is Systems Hardening?. [Sitio web]. Estados Unidos. [Consulta: 11 de octubre de 2022]. Disponible en:
https://lwww.beyondtrust.com/resources/glossary/systems-hardening
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Establecer claramente y poner en practica todas las directivas y procedimientos
de seguridad informatica.

Configuracion correcta de los dispositivos de seguridad, como pueden ser el
firewall o los sistemas de autenticacion.

Evaluar de forma regular las vulnerabilidades de la infraestructura de TI.
Realizar una auditoria informatica por un experto regularmente.
Mantener los sistemas operativos actualizados.

Desarrollar, implementar y poner en practica una directiva que requiera
contrasefias seguras.

Monitorear el tréfico de la red y rendimiento del sistema.
Verificar que las copias de seguridad se almacenen y funcionen correctamente.

Cerrar los puertos que no son utilizados ni necesarios en el funcionamiento del
sistema.

Desinstalar el software que no esta siendo utilizado.
Cambiar las claves que se tengan por defecto.

Dar de baja a los usuarios que no son necesarios.
Deshabilitar servicios que no estén siendo utilizados.
Instalar un firewall.

Actualizar los sistemas operativos con los parches de seguridad disponibles a
la fecha.

Concientizar a los usuarios sobre la importancia de la seguridad informatica.
Realizar capacitacion sobre seguridad informatica a los usuarios.

No abrir archivos desconocidos.
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e No descargar informacion de péginas no oficiales relacionadas al trabajo
realizado.

e Establecer permisos y niveles de acceso a las carpetas compartidas en la
empresa.

e Realizar actualizaciones de firmware en los equipos.
e Establecer contrasefas para el ingreso al BIOS.

e Desactivar el acceso remoto.

e Bloguear puertos.

e Establecer en el sistema operativo 2 particiones, una para la instalacion de los
programas y otras para el almacenamiento de la informacion.

e Crear dos usuarios en los computadores, un usuario administrador para todo lo
relacionado a actualizaciones y cambios, y otro usuario estandar para el trabajo
del empleado.

e Contar con el bloqueo de cuentas tras varios intentos fallidos.

e Programar un sistema de respaldo de informacion.

3.4.3 Describa con sus palabras las diferencias entre un equipo Blue Team y un
equipo de respuesta a incidentes informaticos.

El equipo Blue Team esta defendiendo a la organizacion de ataques informaticos
de una manera proactiva, es decir, es el equipo que esta realizando una vigilancia
constante en los activos informaticos de la organizacion, esta reuniendo datos
sobre todo activo que se deba proteger, esta evaluando riesgos, esta analizando
informes de seguridad, patrones, comportamientos de usuarios e indicadores que
se pueden obtener del funcionamiento normal de la red. Lo anterior, con el fin de
establecer estrategias de seguridad que permitan estar alerta frente a cualquier
cambio de comportamiento en la red. Asi mismo, el equipo Blue Team trabaja en
la mejora continua de la seguridad informética en la organizacion, buscando
incidentes, estableciendo medidas de deteccion para futuros casos, reforzando las
politicas de seguridad informética, identificando ataques, analizando los sistemas
y las aplicaciones utlizadas para encontrar fallos o vulnerabilidades que
comprometan a la empresa. De igual forma, el equipo Blue Team verifica que las
medidas de seguridad aplicadas propendan por salvaguardar la integridad,
disponibilidad y autenticidad de la informacion.
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El equipo de respuesta a incidentes informaticos es quien enfrenta el problema de
forma directa en tiempo real para darle solucion. Este equipo se encarga utilizar
herramientas de hardware y software para contener el incidente, erradicarlo y
recuperar el sistema informatico de la empresa en el mejor tiempo posible y con el
menor impacto o dafios sobre la infraestructura de Tl. Son los encargados de
brindar una solucién “quirargica” sin interrumpir el desarrollo normal de las labores
empresariales.

Por otro lado, el equipo Blue Team establece las estrategias defensivas para los
sistemas informaticos de la organizacion, y cuando se presentan los incidentes
informéaticos el equipo de respuesta enfrenta la problematica presentada.

El equipo de respuesta a incidentes informaticos y blueteam pueden tener
caracteristicas muy similares en relacion a la proteccion de los activos informaticos
en la organizacion, ambos equipos procuran la seguridad en la empresa y cuentan
con una serie de diferencias, a saber:

Tabla 1. Comparativa Blue Team y respuesta a incidentes

EQUIPO BLUE TEAM EQUIPO DE RESPUESTA A

INCIDENTES INFORMATICOS

Se enfoca en la seguridad defensiva. Se enfoca en incidentes informaticos.

Realiza vigilancia constante y | Analiza las causas de los incidentes y
permanente analizando los | sus consecuencias.
comportamientos comunes de la red.

Trabaja en la mejora continua de la | Gestiona los incidentes.
seguridad.

Caracteriza la efectividad de las medidas | Detecta, contiene, erradica los incidentes
de seguridad. y recupera el sistema.

Rastrea incidentes de ciberseguridad. Documenta los procesos de contencion
de incidentes.

Fuente 1. Juan usama
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3.4.4

3.4.5

¢, Si dentro de un equipo Blue Team le indican que debe trabajar con CIS
“CENTER FOR INTERNET SECURITY” usted lo utilizaria para qué fin?

El Center for Internet Security (CIS), es una organizacion que tiene como objetivo
mantener la seguridad de internet, realizando actividades como identificar,
ejecutar, validar y proporcionar soluciones correspondientes a procesos de
ciberdefensa. La implementacion de CIS contribuye a desarrollar una estructura
fundamental para la seguridad de la informacion en la empresa, a través, del
cumplimiento de estandares y certificaciones legales que se centran en practicas
recomendadas reconocidas y evaluadas a nivel mundial en la aplicacion de
medidas de proteccidon cibernéticas. Dentro del equipo Blue Team, el CIS
contribuye en la utilizacién de los procedimientos establecidos para la seguridad
contra ataques cibernéticos. Algunos de los procesos destacados del CIS son:
Ofrecer soluciones de seguridad a nivel mundial, prevenir y responder a los
incidentes informéaticos, promover las mejores practicas en ciberseguridad y liderar
entornos de confianza en el ciberespacio. Asi mismo, el Center For Internet
Security lo utilizaria para desarrollar evaluaciones de vulnerabilidad; monitoreo y
andlisis de redes en la organizacion.

Explique y redacte las funciones y caracteristicas principales de lo que es
un SIEM.

El SIEM (Security Information and Event Management) o informacion sobre
seguridad y gestion de eventos, es un sistema que busca brindar a las empresas
una respuesta rapida y precisa para descubrir y responder ante cualquier amenaza
sobre el sistema informatico. Asi mismo, como proporcionar una “vision global de
la seguridad de las tecnologias de la informacion”’. Una solucién SIEM permite
controlar la seguridad informética de la empresa, ya que obtiene informacién y
administracion de los eventos que suceden en segundo plano para detectar
patrones fuera de lo comun. Un SIEM permite analizar en tiempo real los logs y
eventos del sistema, permitiendo una mayor visibilidad a los administradores de lo
que sucede en la red de la empresa. “Entre los objetivos de un SIEM, se puede
encontrar, la deteccion de amenazas que se presenten en las organizaciones de
manera potencial y resolverlas de manera eficiente en un corto tiempo”18.

Funciones principales:

Permite resolver de manera eficiente y eficaz cualquier tipo de amenaza.

17 AMBIT TEAM. ¢Qué significa SIEM y como funciona? [Sitio web]. Barcelona- [Consulta: 03 de octubre de 2022]. Disponible en:
https://lwww.ambit-bst.com/blog/qu%C3%A9-significa-siem-y-c%C3%B3mo-funciona#

18 KEEPCODING. ¢Qué es SIEM?. [Sitio web]. Espafia. [Consulta: 29 de septiembre de 2022]. Disponible en:
https://keepcoding.io/blog/que-es-siem-ciberseguridad/.
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e Analiza en tiempo real los ataques que se presentan en el hardware y software.
e Detecta amenazas, ataques, vulnerabilidades.
e Monitorea las amenazas que afectan la seguridad informatica de un sistema.

e Permite centralizar toda la informacién de amenazas con el fin de agilizar los
procedimientos de respuesta frente a un ciberataque.

e Facilita el reporte de vulnerabilidades.

Caracteristicas principales:

Se integra a herramientas contra amenazas que permiten implementar
aplicaciones para la seguridad (IDS o IPS)

e Valida eventos sospechosos para ser evaluados y priorizar el de mayor impacto y
riesgo.

¢ Recolecta informacion de los casos generados, ya que permite manejar bases de
datos.

e Cumple con las regulaciones de la industria.
e Evita y minimiza las consecuencias de un ataque.

e Fomenta la base de conocimientos a través de los registros y documentacion de
los incidentes.

e Disminuye el tiempo en la deteccion de ataques.
e Brinda informacion precisa para la realizacion de analisis forenses.
e Permite mejorar el manejo del riesgo.

e Permite identificar las violaciones de seguridad.
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3.4.6

Defina por lo menos 3 herramientas de contencion de ataques informéaticos
“hardware o software”, recuerde que las herramientas de contenciéon son
diferentes a las herramientas de deteccion.

A continuacioén, se presentan las herramientas que permiten realizar la contencion
de ataques informéticos:

OSSEC, es una herramienta que permite monitorizar y detectar intrusos en una
red informatica. Puede realizar cualquier tipo de identificacion de ataques para la
mayor parte del sistema operativo.

SNORT, es un IDS (Sistema de deteccion de intrusos) que tiene la capacidad de
analizar el tréfico de la red en tiempo real y reaccionar a patrones detectados,
permitiéndole detectar conexiones realizadas hacia el exterior que no deberian
ejecutarse o ataques desde el exterior de la red como DoS y DDoS. Su principal
funcionalidad es detectar exploit, la exploraciéon de puertos y el bloque de las
amenazas a través del analisis del trafico de la red.

OPENWISP, es un IPS (Sistema de prevencion de intrusién) que permite la
deteccion y prevencion de intrusiones en el sistema inalambrico a través de
sensores que capturan el trafico y lo envia al servidor para ser analizado.
Posteriormente, analiza los datos de los sensores y responde a los ataques.
También registra y produce alertas en caso de detectar un ataque. Detecta
ataques de desasociacién, en el que un atacante provoca la desconexion de los
usuarios conectados a un AP.
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4 CONCLUSIONES

Los equipos Red Team y Blue Team son una excelente estrategia de seguridad al
interior de la organizacion, ya que con sus procesos técnicos estan brindando
seguridad a la infraestructura TI. Asi mismo, estan monitoreando y evaluando
constantemente la capacidad de proteccion frente a ataques cibernéticos con el fin de
tomar las correcciones debidas y salvaguardar los activos informaticos.

Se logran identificar las leyes y decretos de la ley colombiana sobre delitos
informaticos y proteccion de datos personales. En ellas se evidencias las sanciones y
multas a las que pueden ser acusados los infractores de las mismas. Las leyes
colombianas exponen las consecuencias profesionales que pueden aplicar sobre las
personas que incurran en alguno de los delitos.

La postura ética y legal de los profesionales en la aplicacion de pruebas de pentesting
debe estar orientada a la solucién de las vulnerabilidades encontradas y a la
implementacion de estrategias que le permitan a la organizacion salvaguardar las
integridad, disponibilidad y confidencialidad de la informacion. Por ningin motivo, las
vulnerabilidades encontradas podran ser utilizadas por el profesional en beneficio
propio.

El mundo de la ciberseguridad exige el compromiso completo de los profesionales
para combatir a los delincuentes que atentan contra la infraestructura informatica de
las empresas. De alli, que el profesional ejecute su mayor experiencia en la
consecucién de salvaguardar a la organizacion de posibles ataques.

La ciberseguridad es una actividad dinamica, nunca estatica y siempre debe estar
sujeta a revisiones, auditorias, pruebas y soluciones para las vulnerabilidades
encontradas.

El profesional debe tener claro el compromiso de desarrollar sus actividades laborales
fundamentado en el cédigo de ética y legalidad. Alli se puede encontrar informacion
acerca de los deberes, compromisos, responsabilidades, prohibiciones y sanciones
de caracter valioso que orientan el actuar de las personas en el ejercicio de la
ingenieria.

Las herramientas de pentesting permiten recolectar informacion sensible de las

organizaciones cuando no se cuenta con medidas de proteccion informatica
adecuadas.

Se logra establecer que para las empresas enfrentar a los ciberdelincuentes deben
procurar aplicar unos procesos fundamentales en la defensa contra los atagues
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informaticos, como la realizacion de prevencion, deteccion, andlisis, contencion,
erradicacion, recuperacion y documentacion del incidente. Lo anterior, con el fin de
obtener experiencia de esos incidentes y poder responder eficientemente frente a
eventos futuros.

Las empresas deben procurar diseflar e implementar medidas de seguridad que
logren minimizar el impacto de ataques o amenaza sobre el sistema informatico de la
empresa.

El equipo de seguridad debe encargarse de robustecer la seguridad de los sistemas
informaticos en la empresa, instalar software legal, instalar las actualizaciones y
parches de seguridad, implementar IDS y estar evaluando constantemente las
medidas adoptadas.
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5 RECOMENDACIONES

Es fundamental que las organizaciones cuenten con un conjunto de medidas que
permitan estar monitoreando el sistema informatico con el fin de prevenir los ataques
informéaticos y las indisponibilidades en los servicios prestados.

Realizar las actualizaciones periddicas al software, mantener el sistema operativo al dia
e instalar periddicamente los parches de seguridad, son una de las normas mas
esenciales en procura de la seguridad informética en la organizacion.

Las organizaciones deben procurar tener instalado software legal en sus equipos de
computo. Asi mismo, implementar una consola de administracién de antivirus que permita
rastrear los computadores de la red y validar las irrupciones que se puedan presentar por
software malicioso, phishing, troyanos y malware que pretenda irrumpir en la
organizacion.

Las empresas deben contar con personal capacitado en temas de seguridad informatica
gue se encuentre alerta a las diferentes amenazas que puedan materializarse y
comprometer la informacién de la empresa. Se deben realizar capacitaciones a los
usuarios para fortalecer el conocimiento y las condiciones de respuesta frente a ataques
informéticos.

Realizar un monitoreo y revision continua, cumpliendo con intervalos regulares de
auditoria que permitan identificar oportunamente cualquier novedad sobre los sistemas
operativos.

Al interior de las organizaciones deben existir politicas de respaldo de informacién que
orienten a los usuarios en la forma correcta de salvaguardar la informaciéon como medida
preventiva en caso de ocurrir un incidente informatico. Es comdn apreciar como en
ocasiones las empresas no cuentan con estas medidas y cuando ocurren los incidentes
se pierde informacién sensible y confidencial.

Establecer un procedimiento de ingreso seguro a los sistemas operativos, para ello se
debe por lo tanto implementar o hacer uso (si ya existe) de directorio activo con el fin de
centralizar la informacion de los usuarios que pueden acceder a los sistemas operativos.

Actualizar los programas a las versiones recientes, ya que traen parches de seguridad
que corrigen vulnerabilidades.

La seguridad de la informacion en las organizaciones es un requisito relevante que debe

fundamentarse en la implementacioén de protocolos que salvaguarden su integridad,
disponibilidad, confidencialidad y autenticidad.
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7 ENLACE VIDEO

https://youtu.be/Mas4ZCdYwcM
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