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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 54 стор., 0 рисунки, 6 таблиць, 36

джерел.

У роботi розглянуто алгоритм цифрового пiдпису

CRYSTALS-Dilithium, який слугував прототипом для нового алгоритму

цифрового пiдпису «Вершина». Також наведено особливостi проекту

нацiонального стандарту цифрового пiдпису та побудови алгоритму

«Вершина». У ходi аналiзу алгоритму обчислено очiкувану кiлькiсть

iтерацiй, яку повинен виконати алгоритм для формування правильного

пiдпису. Викладено основнi теоретичнi вiдомостi про структуру

Фiат-Шамiра з перериваннями та її стiйкiсть у квантовiй та класичнiй

моделях обчислень. Отриманi власнi результати стiйкостi алгоритму

«Вершина» до атаки пiдробки без використання повiдомлення у

класичнiй i квантовiй моделях обчислень. Стйкiсть алгоритму «Вершина»

до атаки вiдновлення ключа грунтується на припущеннi складностi задачi

MLWE; а стiйкiсть до екзистенцiйної пiдробки пiдпису грунтується на

припущеннi складностi задачi MSIS. Вiдповiдно у роботi обчислено

очiкуваний рiвень складностi розв’язку задач SIS та LWE, до яких iснує

зведення задач MSIS та MLWE.

Метою роботи є оцiнка стiйкостi алгоритму цифрового пiдпису

«Вершина» та аналiз складових алгоритмiв проекту нацiонального

стандарту цифрового пiдпису та режимiв його роботи.

Об’єктом дослiдження є процеси перетворення iнформацiї в

алгоритмi цифрового пiдпису «Вершина».

Предметом дослiдження є стiйкiсть алгоритму цифрового

пiдпису «Вершина» до криптоаналiзу.

АЛГОРИТМ ЦИФРОВОГО ПIДПИСУ «ВЕРШИНА», ЗАДАЧI НА

РЕШIТКАХ, ОЦIНКИ СТIЙКОСТI
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ABSTRACT

The thesis contains: 54 pages, 0 figures, 6 tables, 36 sources.

In the thesis is reviewed the CRYSTALS-Dilithium digital signature

algorithm, which was selected as a prototype for the new «Vershyna» digital

signature algorithm. The features of the project of the national standard of

digital signature and construction of the algorithm «Vershyna» are also given.

During the analysis of the project was calculated the expected number of

repetitions that the algorithm must go through to form a correct signature.

The main theoretical information about the structure of Fiat-Shamir with

interruptions and its stability in quantum and classical random oracle models

is presented. We obtain our own results of the resistance of the «Vershyna»

algorithm to the attack without the use of a message in classical and quantum

oracle models. The resistance of the «Vershyna» algorithm to a key recovery

attack is based on the assumption of the hardness of the MLWE problem; and

resilience to existential signature forgery is based on the assumption of the

hardness of the MSIS problem. In this thesis is calculated the expected level

of hardness of SIS and LWE problems, to which there is a reductions

from MSIS and MLWE problems.

The purpose of the thesis is to analyze the resistance to

cryptanalysis of the proposed «Vershyna» digital signature algorithm and to

analyze the constituent algorithms of the standard and modes of the digital

signature scheme.

The research object is the processes of information transformation in

the «Vershyna» digital signature.

The research subject is the resistance to cryptanalysis of

the «Vershyna» digital signature.

«VERSHYNA» ALGORITHM, DIGITAL SIGNATURE SCHEME,

LATTICE PROBLEMS, SECURITY ANALYSIS
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ВСТУП

Актуальнiсть дослiдження. Як вiдомо, станом на сьогоднi

стiйкiсть бiльшостi асиметричних криптосистем ґрунтується на

складностi розв’язання задач дискретного логарифмування та

факторизацiї цiлих чисел. На сьогоднi не вiдомо полiномiальних

алгоритмiв розв’язку цих задач за допомогою класичних комп’ютерiв.

Однак ще у 1994 роцi американський математик Пiтер Шор довiв, що цi

задачi ефективно розв’язуються у квантовiй моделi обчислень [1]. Тож з

настанням ери потужних квантових комп’ютерiв бiльшiсть асиметричних

криптосистем, якi використовують зараз, можуть бути зламанi.

Ще у груднi 2016 року NIST (Нацiональний iнститут стандартiв та

технологiй у США) офiцiйно iнiцiював процес розробки та стандартизацiї

нових постквантових криптографiчних алгоритмiв з вiдкритим ключем [2].

Тож наразi побудовою та перевiркою стiйкостi кандидатiв у постквантовi

криптосистеми займаються спецiалiсти з усього свiту.

Нещодавно запропоновано проект нового нацiонального стандарту

цифрового пiдпису, який мiстить алгоритм цифрового

пiдпису «Вершина». Прототипом для нього слугував алгоритм цифрового

пiдпису CRYSTALS-Dilithium, який є одним з фiналiстiв конкурсу NIST.

Метою дослiдження є оцiнка стiйкостi алгоритму цифрового

пiдпису «Вершина» та аналiз складових алгоритмiв проекту

нацiонального стандарту цифрового пiдпису та режимiв його роботи. Для

досягнення мети необхiдно виконати наступнi завдання:

1) Провести огляд опублiкованих джерел, необхiдних для

подальшого дослiдження.

2) Провести аналiз наявних атак на алгоритми цифрового пiдпису у

квантовiй та класичнiй моделях обчислень.

3) Провести аналiз проекту стандарту з алгоритмом «Вершина» та

дослiдити особливостi роботи його алгоритму з рiзними режимами роботи.
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4) Отримати оцiнки стiйкостi алгоритму «Вершина» до

∘ атак пiдробки пiдпису без використання повiдомлення;

∘ атак вiдновлення ключа;

∘ екзистенцiйної пiдробки пiдпису.

5) Навести всi оцiнки стiйкостi для класичної та квантової моделей

обчислень.

Об’єкт дослiдження: процеси перетворення iнформацiї в алгоритмi

цифрового пiдпису «Вершина».

Предмет дослiдження: стiйкiсть алгоритму цифрового пiдпису

«Вершина» до криптоаналiзу.

При розв’язаннi поставлених завдань використовувались методи

дослiдження: теорiї ймовiрностi, квантових обчислень, теорiї складностi

алгоритмiв, лiнiйної та абстрактної алгебри.

Наукова новизна отриманих результатiв полягає у вперше наданих

вiдкритих оцiнках стiйкостi алгоритму цифрового пiдпису «Вершина».

Практичне значення результатiв полягає у пiдтвердженнi

стiйкостi алгоритму цифрового пiдпису «Вершина» в класичнiй та

квантовiй моделях обчислень.

Апробацiя результатiв та публiкацiї.

Результати роботи представленi на XX Всеукраїнськiй

науково-практичнiй конференцiї студентiв, аспiрантiв та молодих вчених

«Теоретичнi i прикладнi проблеми фiзики, математики та iнформатики».

(15-16 червня 2022 року, м. Київ)
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1 ОСОБЛИВОСТI ПОБУДОВИ СХЕМИ ПIДПИСУ

DILITHIUM ТА НАЯВНI АТАКИ НА НЕЇ

У цьому роздiлi розглянуто алгоритм цифрового пiдпису на

решiтках CRYSTALS-Dilithium. Проаналiзовано особливостi його

побудови та наявнi модифiкацiї. Проведено детальне дослiдження

наявних атак на алгоритм та ймовiрностi їх вдалого проведення.

Наведено контрзаходи, якi використовуються проти атак. Також

розглянуто алгоритм проведення атаки екзистенцiйної пiдробки у моделi

частково вiдомого особистого ключа.

1.1 Теоретичнi вiдомостi про алгоритм Dilithium та його

модифiкацiї

На сьогоднi криптографiчнi протоколи, стiйкiсть яких ґрунтується

на складностi розв’язання задач на решiтках, вважаються одними з

можливих варiантiв замiни криптосистем при переходi до поствантових

алгоритмiв. Зазвичай у якостi задач, складнiсть яких буде основою

стiйкостi системи, обирають задачi знаходження найкороткротшого

вектору (SVP), знаходження короткого цiлого рiшення (SIS) та навчання

з помилками (LWE) [3]. Системи цього класу вважаються найбiльш

перспективними та пропонують кращу ефективнiсть у порiвняннi з

iншими аналогами за рiвних умов стiйкостi.

Цифровi пiдписи, напевне, є найбiльш використовуваним

криптографiчним примiтивом з вiдкритим ключем у практичних

застосуваннях. Очевидно, що доволi багато зусиль вкладено в спроби

побудувати такi схеми з використанням решiток.

Взагалi, першим застосував решiтки у криптографiї решiтки Айтай

ще у 1996 роцi [4]. Вiн у своїй роботi навiв перший криптографiчну схему
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з решiтками та довiв її стiйкiсть. Трохи згодом у наступнiй роботi Айтай i

Дворк [5] надали схему шифрування з вiдкритим ключем на основi

решiтки. Було визнано, що його iдея варта уваги. Вже через рiк

Голдрайх, Голдвассер i Халевi (GGH) [6] опублiкували схему шифрування

з вiдкритим ключем i схему цифрового пiдпису, якi використовують

задачi решiтки. На вiдмiну вiд робiт Айтая i Дворка, для схеми GGH не

було надано жодних гарантiй безпеки в найгiршому випадку i схема

пiдпису GGH пiзнiше була повнiстю зламана [7]. Однак головнi iдеї, що

лежали в основi схеми GGH, пiзнiше були вiдродженi та доведено, що

вони є стiйкими за найгiршого випадку. Ще однiєю схемою пiдпису, про

яку варто згадати, є схема NTRUSign [8]. Вперше вона була представлена

на Eurocrypt 2001 [9]. На схему пiдпису NTRU було проведено успiшну

атаку Нгуєном i Регевом [7] [10] всього через 3 роки пiсля презентацiї.

Наразi є вiдомою схема pqNTRUSign, яка також приймала участь у

конкурсi NIST, хоча й не стала фiналiстом. Наступнi 2 алгоритми, на якi

варто звернути увагу, були опублiкованi у 2007-2008 роках. Джентрi,

Пейкерт i Вайкунтанатан у своїй роботi [11] запропонували схему

цифрового пiдпису, але вона виявилася дуже неефективною на практицi,

адже вихiднi данi та ключi були завдовжки в мегабайти. Пiзнiше їх схема

була дороблена i стала придатною для користування. Трохи пiзнiше

Любашевський i Мiччiансiо описали загальну структуру, яка перетворює

певнi типи лiнiйних геш-функцiй, стiйких до колiзiй, в одноразовi

пiдписи [12]. Однак головним недолiком було те, що цi пiдписи були саме

одноразовими. Цю схему також допрацювали та отримали повноцiнний

алгоритм цифрового пiдпису, який можна застосовувати на практицi.

У 2016 роцi NIST офiцiйно iнiцiював процес розробки та

стандартизацiї нових постквантових криптографiчних алгоритмiв з

вiдкритим ключем. Алгоритм цифрового пiдпису Dilithium є одним з

фiналiстiв конкурсу NIST PQC.

Розглянемо основнi особливостi алгоритму. Бiльшу частину

подальших вiдомостей взято зi специфiкацiї алгоритму Dilithium [13] [14].
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Для початку варто сказати про схему, яку використовували автори

алгоритму Dilithium. Основний пiдхiд схеми ґрунтується на структурi

Фiат-Шамiра з перериваннями [15], тодi як сама схема є вдосконаленим

варiантом схеми пiдпису на основi решiтки, запропонованої Баєм i

Гелбрейтом [16]. Однiєю з її особливостей є те, що вона вимагає

генерування одноразового значення (нонсу) для постановки пiдпису.

Вiдповiдно використання однакових нонсiв для пiдпису повiдомлень

значно впливає на стiйкiсть системи. Парадигма Фiат-Шамiра є одною з

найбiльш уживаних при побудовi постквантових схем цифрового пiдпису.

Шаблон алгоритму цифрового пiдпису Dilithium наведено в додатку A.

Алгоритм Dilithium є одним з компонентiв криптографiчного

набору на алгебраїчних решiтках (CRYSTALS). Тож наступною

особливiстю, яку варто згадати, є використання алгебраїчних решiток.

Формальне визначення наведено у роздiлi 2, означення 2.1.

Варто також зауважити, що всi криптографiчнi операцiї в

алгоритмi Dilithium виконуються в кiльцi Z𝑞[𝑋]/(𝑋𝑛 + 1).

Як i в бiльшостi схем з використанням решiтки, якi використовують

вiдповiднi операцiї над кiльцями полiномiв, автори алгоритму Dilithium

вибрали кiльце так, щоб операцiя множення мала дуже ефективну

реалiзацiю через теоретичне перетворення чисел (NTT).

Перетворення NTT насправдi є лише частковим випадком дискретного

перетворення Фур’є (FFT), яка використовується при роботi зi

скiнченними полями. Щоб можна було використовувати

перетворення NTT, потрiбно обрати просте число 𝑞 так, щоб група 𝑍*𝑞

мала елемент порядку 2𝑛. У такому випадку найскладнiшими за часом

виконання будуть операцiї власне NTT перетворення та обернене NTT

перетворення.

До речi, як вже було згадано вище, iснує декiлька задач, на

складностi яких ґрунтується стiйкiсть всiх алгоритмiв на решiтках.

Стiйкiсть алгоритму цифрового пiдпису Dilithium ґрунтується на

складностi розв’язку задач модульного навчання з помилками (MLWE) та
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модульного короткого цiлого рiшення (MSIS). Зокрема, стiйкiсть до атак

вiдновлення ключа ґрунтується на припущеннi складностi задачi MLWE;

а стiйкiсть до екзистенцiйної пiдробки пiдпису ґрунтується на припущеннi

складностi задачi MSIS [17].

Найкомпактнiшi схеми пiдпису з використанням решiтки будують з

використанням дискретного гаусового розподiлу (означення 2.3).

Створення вiдповiдних випадкових послiдовностей у спосiб, захищений

вiд атак з боку побiчних каналiв, є дуже нетривiальною задачею i може

легко призвести до небезпечних реалiзацiй. На вiдмiну вiд своїх

попередникiв, автори алгоритму Dilithium надали перевагу використанню

рiвномiрного розподiлу при створеннi псевдовипадкових послiдовностей.

Враховуючи вiдмову вiд використання дискретного гаусового розподiлу,

вважається, що алгоритм Dilithium має найменшу комбiнацiю розмiрiв

пiдпису та вiдкритого ключа серед усiх постквантових схем пiдпису за

рiвних умов стiйкостi.

Як бачимо на схемi з додатку А, в алгоритмi використовується

деяка геш-функцiя 𝐻. В алгоритмi Dilithium у якостi такої геш-функцiї

використовують функцiя SHAKE-256.

Цифровий пiдпис Dilithium є параметризованою система, тож

залишається можливiсть модифiкацiї оригiнального алгоритму. Однiєю з

таких модифiкацiї власне i є алгоритм «Вершина», який мiститься у

проектi нацiонального стандарту цифрового пiдпису.

Основнi положення та вiдмiнностi алгоритму «Вершина» вiд

алгоритму Dilithium розглянуто у роздiлi 3

Звiсно, змiнюючи параметри та функцiї формування

псевдовипадкових послiдовностей та гешування можна створити велику

кiлькiсть рiзних варiацiй одного й того самого алгоритму. Однак є ще

одна цiкава можливiсть модифiкувати алгоритм Dilithium. Наприклад

створити з оригiнального алгоритму агрегований цифровий пiдпис.

Агрегований пiдпис — це об’єднання декiлькох непов’язаних пiдписiв,

виданих рiзними сторонами, якi пiдписали рiзнi повiдомлення, в один
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єдиний узагальнений пiдпис. Взагалi iдеальним варiантом вважається

ситуацiя, коли це об’єднання проводить деяка iнша третя сторона.

Вперше iдея була запропонована Дорозом та iншими

у 2020 роцi [18]. Однак вона використовувала задачу часткового

вiдновлення Фур’є (PFR - Partial Fourier Recovery problem), яка не досить

детально вивчалася криптоаналiтиками. Тож, можливо, знайдуться

суттєвi недолiки цiєї схеми. Алгоритм Dilithium таким чином

модифiкували Катарiна Будгуст i Аделiн Ру-Ланглуа [19]. Також вони

надали доведення стiйкостi побудованої системи.

1.2 Наявнi атаки на алгоритм Dilithium та контрзаходи

Вiд самого початку в офiцiйному заклику NIST до розробки нових

постквантових алгоритмiв серед таких вимог як параметризованiсть,

можливiсть паралелiзацiї та iнше, було згадано стiйкiсть до атак за

побiчними каналами (side-channel attacks) [20]. Вiдповiдно, бiльшiсть атак,

якi проведено на алгоритм Dilithium саме з використанням рiзних методiв

атаки за побiчними каналами. Методами атаки за побiчними каналами є

не тiльки атаки помилки, а й простий аналiз потужностi,

диференцiальний аналiз потужностi, атака на кеш (CA), атака шаблонiв

тощо [21].

Розглядають такi основнi типи атак:

1) Класичний криптоаналiз (CC) — вiдповiдно до назви, це

класичний математичний аналiз криптосистеми.

2) Часовий аналiз (STA) використовує рiзницю часу виконання

алгоритму. На основi змiни часу можна зробити деякi припущення щодо

секрету.

3) Атаки помилки (FA) — це методи навмисного спонукання до

помилок для знаходження особистого ключа.

4) Простий (SPA), диференцiальний та кореляцiйний (APA) аналiзи

потужностi використовують варiацiї споживання енергiї криптографiчним
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алгоритмом.

5) Електромагнiтнi атаки (EM) використовують електромагнiтнi

випромiнювання вiд криптографiчного алгоритму.

6) Атаки шаблонiв (TA) створюють профiль цiльового пристрою,

щоб пiсля цього провести атаку з його використанням i швидко знайти

особистий ключ.

7) Атака холодного перезавантаження (CB) полягає у використаннi

залишкiв пам’ятi, якi не одразу ж видаляються iз пам’ятi комп’ютера пiсля

його вимкнення.

Денiелом Апоном i Джеймсом Хоу було наведено таблицю [22]

(вiдповiдна частина щодо алгоритмiв пiдпису наведена у таблицi 1.1). У

нiй вони вiдзначили стiйкiсть до яких атак перевiрялася у фiналiстiв

конкурсу NIST PQC. Таблиця наведена за результатами 2-го етапу

конкурсу.

Таблиця 1.1 – Типи проведених атак на фiналiстiв NIST PQC

Схема пiдпису CC STA FA SPA APA EM TA CB CM
Dilithium ✓ ✓ ✓

Falcon ✓

Rainbow ✓ ✓ ✓

Прапорець «✓» означає, що велися дослiдження щодо стiйкостi

кандидату до даного виду атаки.

У цiй таблицi також присутнiй стовпчик (CM). Вiн позначає

контрзаходи проти атак на алгоритм. Захист вiдбувається за допомогою

методiв приховування або маскування. Докладнiше про контрзаходи

можна дiзнатися у пiдроздiлi 1.2.

Як можна побачити з таблицi 1.1 основнi дослiдження щодо стiйкостi

алгоритму Dilithium велися у напрямах атак помилки та електромагнiтних

атак. Вiдповiдно також розглядалися можливi контрзаходи, якi б захищали

алгоритм.
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Взагалi аналiз побiчного каналу (SCA) — це пасивна атака, при якiй

зловмисник може збирати iнформацiю про споживання енергiї,

електромагнiтне випромiнювання, час виконання тощо. Миттєве значення

кожного з цих джерел залежить вiд даних, що обробляються в

криптосистемi, якi, зi свого боку, залежать вiд секретного ключа. SCA є

основною загрозою безпецi, оскiльки, наприклад, витiк потужностi дає

локалiзовану iнформацiю про кожну операцiю в межах криптографiчного

алгоритму. Отже, зловмисник може нацiлитися на тi операцiї, в яких

фiгурують невеликi частини секретного ключа (цi невеликi частини

також називають пiдключами). Тому пiдвищення рiвня безпеки (розмiру

ключа) криптографiчної схеми не перешкоджає SCA, оскiльки кожен

пiдключ можна вiдновити окремо.

Далi розглянемо деякi з вищеназваних методiв. Спочатку

розглянемо атаки помилки, потiм перейдемо до атак профiлювання та

диференцiального аналiзу потужностi. Вiдповiдно для кожного класу

атак наведено контрзаходи, якi використовують для захисту алгоритму.

Диференцiальнi атаки помилки (FA) є однiєю з загроз з якою

доводиться зустрiчатися схемам цифрового пiдпису, як використовуваним

зараз, так i кандидатам на цю роль. Ця доля не оминула i Dilithium.

Надалi буде йти мова про детермiнований варiант алгоритму.

У алгоритмi Dilithium унiкальний вектор пiдпису має

вигляд z = y + 𝑐s, де 𝑐 - деякий результат геш-функцiї, s - секрет, y -

нонс, який обчислюють детермiнованим чином. Задача атаки: створити

сценарiй з повторним використанням нонсу i тим самим створити

тривiально розв’язуваний екземпляр задачi LWE [23]. Як згадувалося

ранiше сама схема Фiат-Шамiра вимагає одноразовостi нонсу. Тож при

данiй атацi зловмисник намагається шляхом додавання деяких помилок

залишити нонс без змiн. Якщо йому вдасться отримати рiзнi пiдписи для

одного й того самого повiдомлення, що використовують однаковий нонс,

то вiн також може вiдновити секретне значення s за допомогою методiв

лiнiйної алгебри [24]. На щастя, та ж сама схема Фiат-Шамiра може
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знизити ймовiрнiсть успiху проведення цiєї атаки, тобто не всi помилки

можна використати для знаходження секрету.

Тож схема атаки FA виглядає так [25]:

1) Надаємо пiдписувачу двiчi однаковий текст 𝑀 . Але при першому

пiдписуваннi нiчого не робимо i отримуємо коректний пiдпис (z, h, 𝑐). Коли

пiдпис обчислюється вдруге, вносяться деякi помилки на певному етапi

виконання алгоритму таким чином щоб отримати значення z′ = y + 𝑐′s1.

2) Обчислюють Δz = z−z′, i аналогiчно Δ𝑐 (Δy = 0 оскiльки умовою

є зберегти незмiнним нонс).

3) Складають i розв’язують вiдносно s1 рiвняння: Δz = Δ𝑐 · s1.
Якщо iснує обернений елемент до Δ𝑐, то це рiвняння має розв’язок, а

саме: s1 = Δ𝑐−1 ·Δz.

Через те що у Dilithium використовується схема Фiат-Шамiра з

перериваннями, виникає ще одна умова успiшностi атаки: обчислення

обох пiдписiв повиннi бути перерванi на однiй i тiй самiй iтерацiї циклу

переривання.

Помилки можуть вноситися на рiзних етапах обчислень. У

таблицi 1.2 наведено можливi сценарiї атак на помилки та ймовiрностi

успiху проведення цих атак.

Таблиця 1.2 – Типи атак помилки та ймовiрнiсть їх успiху

Назва Короткий опис Ймовiрнiсть, %
𝑓𝐴𝜌 пошкоджує 𝜌 пiд час iмпорту ключа 14.3

𝑓𝐴𝐸 випадкова помилка пiд час розширення A 54.4

𝑓𝑌 випадкова помилка пiд час обчислення y 23.9− 24.8

𝑓𝑊 випадкова помилка у множеннi полiномiв 25.4− 90.3

𝑓𝐻 випадкова помилка пiд час виклику 𝐻 91.0

Якщо уважно розглянути алгоритм А.2, то побачимо, що для

проведення атаки необхiдно змiнити значення 𝑐 = 𝑆𝑎𝑚𝑝𝑙𝑒𝐼𝑛𝐵𝑎𝑙𝑙(̃︀𝑐),
де ̃︀𝑐 = 𝐻(𝜇, w1). Функцiя 𝑆𝑎𝑚𝑝𝑙𝑒𝐼𝑛𝐵𝑎𝑙𝑙(̃︀𝑐) є варiантом алгоритму
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Фiшера – Йєтса. Її застосовують для створення псевдовипадкового

елементу 𝑐 з рiвно 𝜏 коефiцiєнтами рiвними ±1 та 𝑛 − 𝜏 нульовими

коефiцiентами, використовуючи для цього значення ̃︀𝑐. Iнтуїтивно

хочеться внести помилки саме в момент, коли обчислюють значення ̃︀𝑐.
Логiчно, що можна або змiнити вхiднi значення 𝜇, w1, або безпосередньо

ввести помилку в саму геш-функцiю 𝐻 (сценарiй fH).

Розглянемо випадок, коли помилки вносяться у вхiднi змiннi 𝜇, w1.

Значення 𝜇 не можна змiнювати, адже воно входить як вхiдний параметр

до функцiї, яка обчислює y (у детермiнованому варiантi

алгоритму 𝜇 = 𝐶𝑅𝐻(𝑡𝑟‖𝑀) = 𝜌
′). Таким чином залишається тiльки

можливiсть змiнювати w1, а отже потрiбно внести помилки у обчислення

значення w = Ay. Це можна зробити двома шляхами: це може бути

просто помилка у множеннi полiномiв (fW), або помилка, яка виникає ще

в момент обчислення матрицi A (𝑓𝐴𝐸, 𝑓𝐴𝜌).

У всiх попереднiх сценарiях атаки вважають, що y′ = y. Однак

залишився ще один нерозглянутий сценарiй, а якось по iншому змiнити 𝑐

без змiни y не можливо. Тож в останньому сценарiї (fY) дозволяється

змiна нонсу. Так, наприклад, нонс може детермiновано збiльшуватись на

якусь константу. Через те, що нонс все ж таки змiнюється отримуємо 2

дiйснi пiдписи (на вiдмiну вiд попереднiх атак, де тiльки перший пiдпис є

дiйсним). У такому випадку є неможливим виявити помилку шляхом

звичайної перевiрки пiдпису. Однак внаслiдок детермiнованостi змiни

нонсу ця атака все одно може бути проведена.

Розглянемо способи, якими можна спробувати захиститися вiд атак

помилки.

Так, наприклад, можна додати перевiрку пiдпису кожного разу

пiсля формування цього пiдпису. Оскiльки при бiльшостi атак на

помилки отримуємо пiдпис з помилкою, то таку звичайну перевiрку вiн не

пройде. Ця мiра захисту також є доволi ефективною за часом виконання,

адже перевiрка пiдпису проходить достатньо швидко. Однак, як вже було

згадано, вiд сценарiю fY така перевiрка не захистить i нiяких помилок
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виявлено не буде.

Звiсно багато помилок можна виявити, просто запустивши

обчислення пiдпису двiчi та перевiривши виходи на рiвнiсть. Однак час

виконання вiдповiдно також збiльшується. Ще одним недолiком цього

варiанту захисту є те, що вiн є неефективним, якщо обидва рази

вноситься iдентична помилка. Звiсно складно гарантувати однаковiсть

помилки, але забезпечити таку подiю можливо.

Ще один i, напевне, найпростiший спосiб захисту: внести додаткову

випадковiсть при детермiнованому виборi y. Наприклад, додати

випадковий вектор до входу функцiї, яка обчислює y. Цей спосiб захисту

є найшвидшим у реалiзацiї та перешкоджає усiм вище згаданим атакам

внаслiдок додавання випадковостi. Бiльш того цей вид захисту також

допомагає захиститися вiд iнших методiв атак за побiчними каналами, якi

розглянуто далi.

Атака профiлювання — одна з найпотужнiших атак за побiчними

каналами. Вона складається з фази навчання та фази атаки.

Пiд час фази навчання створюється профiль (за допомогою

навчального пристрою iз такими ж чи подiбними специфiкацiями, що й у

цiльового пристрою), який буде використовуватися на етапi атаки. Для

цього визначаємо, якi значення слiд вивчати та якi моделi

використовувати. Їх називають маркуванням i моделюванням вiдповiдно.

Такого типу атака була проведена Кiмом та iн. [21]. Вони вперше

показали атаку з використанням всього одного слiду на алгоритм Dilithium.

Крiм того, їхня команда не обмежилася атакуванням лише незахищеного

варiанту алгоритму. Вони також провели атаку i на алгоритм, до якого

було застосовано маскування.

Зауваження. Щойно згадано, що у своїй атацi Кiм та iн.

використали всього один слiд. Варто зауважити, що це атаки, якi

використовують простий аналiз потужностi (SPA). За таких атак

використовують лише один спостережуваний слiд витоку (або середнє

значення багатьох слiдiв витоку, але входи для кожного обчислення
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обов’язково повиннi бути однаковими) Цей вид атаки показує гарнi

результати, коли рiвень шуму значно менший, за об’єм витоку [26].

У якостi цiлi для атаки на незамаскований Dilithium була обрана

функцiя NTT. З iншого боку вони також розглянули атаку на схему

замаскованого алгоритму пiдпису Dilithium. У якостi схеми маскування

розглядали схему, яку запропонували Мiльоре та iн. [27]. Через проблеми

з обмеженнями ефективностi Мiльоре та iн. зосередилися на

оптимiзованiй версiї модуля. А саме у якостi модуля було взяте не просте

число, а число, яке дорiвнює степенi двiйки. Тому перетворення NTT у

захищеному варiантi алгоритму є недоступним. З цiєї причини Кiм та iн.

взяли полiномiальне множення, а не перетворення NTT, як цiльову

операцiю для замаскованого алгоритму Dilithium.

В обох випадках методом вiдновлення ключа слугувала атака

профiлювання на основi машинного навчання. I, як вiдомо, потрiбно

визначити якi значення слiд вивчати та якi моделi використовувати.

У своїй роботi Кiм та iн. в якостi значення маркування обрали

секретнi ключi, а для моделювання автори використали багатошаровий

персептрон (MLP). Персептрон складається з трьох шарiв (вхiдний шар,

прихований шар, вихiдний шар), i кожен шар має вузол, який вiдновлює

секретнi ключi, змiнюючи вагу.

У своїй роботi вони зосередилися на пошуку двох частин секретного

ключа: s1, s2. Тож компоненту t0 легко знайти. Вiдповiдно ця команда

запропонувала атаку, яка вiдновлює повний ключ повнiстю незалежно вiд

рiвня оптимiзацiї.

Як вже було згадано, якщо шуму небагато у порiвняннi з об’ємом

витоку iнформацiї, то можна провести атаки SPA. Однак, якщо

трапилася iнша ситуацiя (тобто витiк вiдносно шуму є набагато меншим),

застосовуються такi статистичнi методи, як диференцiальний аналiз

потужностi (DPA). Метод DPA на вiдмiну вiд SPA збирає декiлька

слiдiв витоку, якi отриманi на рiзних входах. Велика кiлькiсть вибiрок

використовують з метою зменшення шуму [26].
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Метод DPA є бiльш серйозною загрозою. Для проведення атаки

потрiбно дiяти за таким алгоритмом [28]:

1) Необхiдно обрати чутливу змiнну в алгоритмi. Чутлива змiнна —

це промiжна змiнна в криптографiчному алгоритмi, яка залежить як вiд

ключа (як правило, лише 8 бiтiв або менше), так i вiд вiдомих вхiдних або

вихiдних даних (вiдкритий текст або зашифрований текст).

2) Пiсля цього збирають данi про витоки (споживання енергiї)

криптографiчного модуля пiд час обробки багатьох рiзних вхiдних даних.

3) На тих самих входах потрiбно обчислити значення чутливої

змiнної.

4) Перетворюють отримане значення в гiпотетичне споживання

електроенергiї за допомогою моделi витоку.

5) I, врештi-решт, порiвнюють гiпотетичне споживання енергiї з

фактичним, шукаючи ключ, який веде до найкращого збiгу.

Атака DPA на незахищений варiант алгоритму Dilithium проведена

Мiльоре та iн. [27]. Їхнi результати пiдтверджують, що зловмисник, який

має фiзичний доступ до пристрою, може легко виконати вiдновлення

ключа за допомогою атаки за побiчними каналами у стандартнiй

реалiзацiї алгоритму Dilithium. Вони також запропонували деякi

рекомендацiї для ефективного захисту алгоритму Dilithium. Таким чином

ними надано аналiз витоку як для немаскованої, так i для замаскованої

версiї Dilithium. Цей аналiз показав, що для успiшного знаходження

деяких витокiв функцiй декомпозицiї та вiдхилення у незахищеному

варiантi потребується не бiльше нiж 500 слiдiв. В той час як захищена

версiя показала значно кращi результати: навiть з використанням 10000

слiдiв витоку не було виявлено.

Також варто згадати про контрзаходи проти атак за побiчними

каналами.

На щастя, атаки за побiчними каналами не завжди можна провести.

По-перше, вони вимагають фiзичного доступу до пристрою обчислення.

Бiльш того криптографiчний модуль уразливий до цих атак, якщо
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виконуються такi умови:

1) Зловмисник може передбачити значення чутливої змiнної.

2) Значення чутливої змiнної впливає на витiк деяким

передбачуваним чином. Тож детермiнованi системи є уразливими до

цього виду атак.

3) Iнформацiю з кiлькох спостережень можна об’єднати.

Контрзаходи подiляються на три категорiї. Кожна категорiя

вiдповiдно порушує одну з вищезазначених умов таким чином:

1) Маскування: пiд час роботи алгоритму додають нову випадкову

змiнну, яку використовують для рандомiзацiї введених даних i всiх

обчислень. Її слiд видаляти лише в кiнцi обчислень. Такi дiї виконують з

метою зашкодити зловмиснику правильно передбачити промiжнi змiннi.

2) Приховування: перший метод приховування полягає у розробцi

окремого резервного модуля обробки доповнення вхiдних даних. Таким

чином споживана потужнiсть системи залишається незмiнною. По-друге,

якщо це є можливим, гарною iдеєю є дещо рандомiзувати порядок

виконання програми (це можна зробити там, де немає залежностi даних

вiд попереднiх обчислень). Такi дiї називають перемiшуванням. Третiй

метод — спроектувати додатковий генератор шуму. Метою цих

iнструментiв є мiнiмiзацiя вiдношення сигнал/шум. Це обмежує вплив

промiжних змiнних на витiк потужностi.

3) Стiйкiсть до витоку: використовують додатковий механiзм

оновлення ключа. Вiн призначений для обмеження термiну життя

будь-якого ключа лише кiлькома криптографiчними операцiями. Таким

чином виток iнформацiї про ключ дуже обмежується.

Як метод захисту вiд атак DPA найчастiше використовується

маскування. Двома найпоширенiшими пiдходами є булеве (логiчне) та

арифметичне маскування.

Булеве : 𝑥′ = 𝑥⊕ 𝑟

Арифметичне : 𝑥′ = (𝑥± 𝑟) mod 𝑛

Тут 𝑥 — змiнна, яку хочемо замаскувати за допомогою деякого



22
випадкового значення 𝑟. Пiсля маскування отримаємо iншу змiнну 𝑥′.

Використання маскування iнодi може виявитися нетривiальною

задачею, адже зазвичай алгоритми вимагають використання обох типiв

маскування. Таким чином, захист усього алгоритму вимагає перетворення

мiж арифметичним i булевим маскуванням. Варiант алгоритму

виконання таких перетворень був запропонований Короном та

Губеном [29].

Якщо маємо справу з цифровими пiдписами, то не можна не згадати

про екзистенцiйнi пiдробки.

Бiльшiсть атак дозволяють з великою iмовiрнiстю успiху знайти

секретне значення s1 шляхом аналiзу витокiв та введення помилок до

незахищеного алгоритму. Звичайно першим бажанням зловмисника є

знайти значення s2, щоб повнiстю зламати систему.

Перший метод полягає в спробi вiдновити секрет s2 за допомогою

статистичного аналiзу. Знаючи значення s1, зловмисник може тривiально

обчислити компонент w для всiх дiйсних пiдписiв. Оскiльки також

вiдомо, що всi вихiднi пiдписи дотримуються умови,

що 𝐻𝑖𝑔ℎ𝐵𝑖𝑡𝑠𝑞(w − 𝑐s2, 2𝛾2) ≤ 𝛾2 − 𝛽, можна вивести певнi умови на

можливi значення s2. Функцiя 𝐻𝑖𝑔ℎ𝐵𝑖𝑡𝑠𝑞(𝑥,𝛼) представляє елемент 𝑥 у

виглядi 𝑥 = 𝑥1 · 𝛼 + 𝑥0 та повертає значення старших бiтiв 𝑥1. Але такий

пiдхiд вимагає великої кiлькостi пiдписiв та обчислювальних зусиль, що

пiдвищує складнiсть цiєї атаки [25].

Iнший метод полягає у спробi вiдновити секрет s2 за допомогою,

наприклад, атаки за побiчними каналами. Але в практичних умовах за

допомогою атаки SCA не завжди можливо отримати секрети повнiстю.

Проблеми можуть виникнути через необхiднiсть або аналiзувати велику

кiлькiсть спостережень для вiдновлення секретного ключа, або вводити

велику кiлькiсть успiшних помилок (якщо проводимо атаку помилок).

Таким чином, зловмиснику, можливо, доведеться перебрати коефiцiєнти

елементу s2, якi не вдалося дiстати в результатi атаки, щоб повнiстю

вiдновити ключ. Цей перебiр також вимагає значних обчислювальних
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зусиль, що унеможливлює успiшне знаходження секрету.

Очевидно, що тодi постає питання пiдробки пiдпису пiд бажаним

повiдомленням з використанням лише значення s1.

Екзистенцiйну пiдробку в моделi частково вiдомого особистого

ключа у своїй роботi розглянули П. Равi та iншi [30]. Вони довели, що

знання значення s1, як єдиного елементу з усього особистого

ключа (𝜌, 𝐾, 𝑡𝑟, s1, s2, t0), достатньо для пiдробки пiдписiв. Таким чином

показано, що секретнiсть значення s1 є ключовою для безпеки

алгоритму Dilithium.

До речi, у 2018 роцi було 2 паралельних дослiдження можливого

алгоритму екзистенцiйної пiдробки [25] [30]. У роботi [25] вважалося, що

значення s1 здобувають за допомогою атаки помилок, а у [30] для цього

використовується SCA.

Однак у дослiдженнi [25] бракує чiткого аналiзу основних факторiв,

якi дозволяють пiдробку пiдпису, лише зi знанням s1. Автори роботи

вважали, що значення s1 насправдi є єдиним секретом. Це випливало з

таких мiркувань: 𝜌 є частиною i секретного, i публiчного ключа; 𝑡𝑟 можна

просто обчислити за формулою 𝑡𝑟 = 𝐶𝑅𝐻(𝜌‖t1) (𝐶𝑅𝐻 — деяка

геш-функцiя); 𝐾 не може бути вiдновлено, однак зловмисник може

просто вибрати будь-яке випадкове значення 𝐾 i все одно створювати

дiйснi пiдписи. А значення s2, t0 взагалi не беруть участi у пiдробцi

пiдпису.

З iншого боку Равi та iн. навели схему пiдробки пiдпису на основi

саме доведення можливостi використання для пiдпису лише часткового

особистого ключа. Тож цi 2 паралельнi дослiдження призвели до дещо

рiзних екзистенцiйних пiдробок. Схеми вiдповiдних пiдробок можна

побачити у додатку Б.
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Висновки до роздiлу 1

У роздiлi розглянуто алгоритм цифрового пiдпису Dilithium, який

слугував прототипом для алгоритму «Вершина». Наведено основнi

особливостi алгоритму Dilithium та декiлька його наявних модифiкацiй.

Крiм того, проаналiзовано наявнi атаки на алгоритм цифрового

пiдпису Dilithium. Детально розглянуто такi атаки як атаки за побiчними

каналами та атаки помилки з обчисленням ймовiрностi їхнього успiшного

проведення. Наведено три категорiї, на якi подiляються контрзаходи

проти атак за побiчними каналами: маскування, приховування та

стiйкiсть до витоку. Оскiльки розглядається алгоритм цифрового пiдпису

також дослiджено атаки екзистенцiйної пiдробки, якi проводяться в

моделi частково вiдомого особистого ключа.
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2 ОСНОВНI ТЕОРЕТИЧНI ВIДОМОСТI

Для подальших дослiджень необхiдна теоретична база, яка надасть

розумiння основних моментiв. Таким чином надалi надаються основнi

означення та уточнюються деякi позначення, якi будуть

використовуватись у подальшiй роботi. Також надаються теоретичнi

основи, якi стосуються обчислення оцiнки захищенностi алгоритму.

Вказується, з яких елементiв складається захищеннiсть схеми у моделi

випадкового оракула (ROM) та в чому вiдмiннiсть вiд моделi квантового

випадкового оракулу (QROM).

2.1 Основнi необхiднi означення та позначення

Оскiльки «Вершина» є алгоритмом цифрового пiдпису, який

використовує алгебраїчнi решiтки, потрiбно ввести поняття решiтки та

пов’язанi з ним визначення.

Означення 2.1. 𝑚-вимiрна решiтка — це дискретна адитивна

пiдгрупа групи R𝑚, яку представляють як множину цiлочисельних

лiнiйних комбiнацiй з 𝑛 лiнiйно незалежних векторiв {b1, . . . , b𝑛}. Тобто

L(B) =

{︃
𝑛∑︁

𝑖=1

𝑥𝑖b𝑖 | 𝑥𝑖 ∈ Z ∀𝑖 ∈ [1,𝑛]

}︃
,

де B = [b1, . . . , b𝑛] називають базисом решiтки L, а 𝑛 — рангом решiтки.

Детермiнантом решiтки L називають величину:

𝑑𝑒𝑡(L) =
√︁
𝐷𝑒𝑡(B𝑇B),

де 𝐷𝑒𝑡 — детермiнант матрицi.

Означення 2.2. Для довiльних значень 𝑠 > 0 та y ∈ R𝑚 функцiю
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Гауса визначають як:

𝜌c,𝑠(y) = 𝑒−𝜋‖y−c‖
2/𝑠2.

Означення 2.3. Для довiльних значень 𝑠 > 0 та c ∈ R𝑚 дискретним

гаусовим розподiлом 𝐷L+c,𝑐 на L+ c називають функцiю:

𝐷L+c,𝑐 =
𝜌𝑠(x)

𝜌𝑠(L+ c)
,

де x ∈ L+ c i 𝜌𝑠(L+ c) =
∑︀
L+c

𝜌𝑠(x).

Величину 𝜎 = 𝑠/
√
2𝜋 називають стандартним вiдхиленням для

функцiї 𝐷L+c,𝑐.

Як вже згадувалося автори алгоритму Dilithium вiдiйшли вiд

використання дискретного гаусового розподiлу. Вiдповiдно у алгоритмi

«Вершина» також було надано перевагу рiвномiрному розподiлу.

Приклади оцiнки вiдстанi мiж двома розподiлами можна переглянути у

роботi [32].

Як вже було зазначено ранiше алгоритм «Вершина», як i Dilithium,

використовують структуру Фiат-Шамiра з перериваннями, яка є одною з

найуживанiших парадигм при побудовi постквантових схем цифрового

пiдпису. Аналiз захищенностi подiбних систем велися рiзними вченими i

результати можна подивитися, наприклад, у роботах [32], [24], [31] та [33].

Зосередимося на структурi Фiат-Шамiра, та введемо необхiднi

означення. Перетворення Фiата-Шамiра поєднує канонiчну схему

iдентифiкацiї та геш-функцiю 𝐻 для отримання схеми цифрового

пiдпису 𝐹𝑆 = 𝐹𝑆[𝐼𝐷,𝐻].

Означення 2.4. Канонiчною схемою iдентифiкацiї 𝐼𝐷 називають

набiр алгоритмiв 𝐼𝐷 := (𝐼𝐺𝑒𝑛, 𝑃, 𝐶ℎ𝑆𝑒𝑡, 𝑉 ).

1) Алгоритм створення ключiв 𝐼𝐺𝑒𝑛 приймає системнi параметри

𝑝𝑎𝑟 як вхiднi данi i повертає вiдкритий i особистий ключ (𝑝𝑘, 𝑠𝑘).

Припускають, що вiдкритий ключ 𝑝𝑘 визначає 𝐶ℎ𝑆𝑒𝑡 (набiр викликiв),

𝑊𝑆𝑒𝑡 (набiр зобов’язань) i 𝑍𝑆𝑒𝑡 (набiр вiдповiдей).
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2) Алгоритм доведення 𝑃 = (𝑃1, 𝑃2) розбивають на два алгоритми.

Алгоритм 𝑃1 приймає як вхiд особистий ключ 𝑠𝑘 i повертає

зобов’язання 𝑊 ∈ 𝑊𝑆𝑒𝑡 i стан 𝑆𝑡; Алгоритм 𝑃2 приймає в якостi вхiдних

даних особистий ключ 𝑠𝑘, зобов’язання 𝑊 , виклик 𝑐 i стан 𝑆𝑡 i повертає

вiдповiдь 𝑍 ∈ 𝑍𝑆𝑒𝑡 ∪ {⊥}, де ⊥/∈ 𝑍𝑆𝑒𝑡 – спецiальний символ, що вказує

на помилку.

3) Перевiряльник 𝑉 приймає вiдкритий ключ 𝑝𝑘 i стенограму

розмови (означення 2.5) як вхiднi данi та виводить детермiнованi

рiшення: 1 (прийняття) або 0 (вiдхилення).

Означення 2.5. Транскрипт (або стенограма) — це кортеж

(𝑊, 𝑐, 𝑍) ∈ (𝑊𝑆𝑒𝑡× 𝐶ℎ𝑆𝑒𝑡× 𝑍𝑆𝑒𝑡) ∪ {⊥ , ⊥ , ⊥}.
Його називають дiйсним (по вiдношенню до вiдкритого ключа 𝑝𝑘),

якщо 𝑉 (𝑝𝑘, 𝑊, 𝑐, 𝑍) = 1.

Зауваження. В означеннi 2.4 набiр викликiв (тобто множину

значень полiному 𝑐) позначено як 𝐶ℎ𝑆𝑒𝑡 для наочностi (Challenge Set).

Насправдi, полiном 𝑐 приймає значення з множини 𝐵𝜏 , яка мiстить

полiноми з рiвно 𝜏 коефiцiєнтами рiвними ±1, а решта 𝑛− 𝜏 коефiцiєнтiв

є нульовими.

Означення 2.6. Якщо найбiльш ймовiрне значення випадкової

величини 𝑊 , що вибирається з дискретного розподiлу 𝐷, зустрiчається з

iмовiрнiстю 2−𝛼, то мiнiмальна ентропiя дорiвнює 𝛼.

Позначають: 𝑚𝑖𝑛− 𝑒𝑛𝑡𝑟𝑜𝑝𝑦(𝑊 | 𝑊 ← 𝐷) = 𝛼.

Означення 2.7. Канонiчна схема iдентифiкацiї ID має 𝛼 бiтiв

мiнiмальної ентропiї, якщо

𝑃𝑟
(𝑝𝑘,𝑠𝑘)←𝐼𝐺𝑒𝑛(𝑝𝑎𝑟)

[𝑚𝑖𝑛− 𝑒𝑛𝑡𝑟𝑜𝑝𝑦(𝑊 | (𝑊,𝑆𝑡)← 𝑃1(𝑠𝑘)) ≥ 𝛼] ≥ 1− 2−𝛼.

Формальний опис задач MLWE, MSIS та SelfTargetMSIS

Оскiльки стiйкiсть «Вершини» ґрунтується на складностi

задач MLWE, MSIS та SelfTargetMSIS, то необхiдно їх навести. Нижче

наведено необхiднi формальнi означення цих трьох задач.
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Означення 2.8. Для цiлих чисел 𝑚, 𝑘 i розподiлу

ймовiрностей 𝐷 : 𝑅𝑞 → [0, 1] функцiєю переваги (advantage) алгоритму 𝐴

у розв’язаннi задачi 𝑀𝐿𝑊𝐸𝑚,𝑘,𝐷 над кiльцем 𝑅𝑞 є значення, яке дорiвнює

𝐴𝑑𝑣𝑀𝐿𝑊𝐸
𝑚,𝑘,𝐷 := |𝑃𝑟[𝐴(A,t) = 1 | A← 𝑅𝑚×𝑘

𝑞 ,t← 𝑅𝑚
𝑞 ]

−𝑃𝑟[𝐴(A,As1 + s2) = 1 | A← 𝑅𝑚×𝑘
𝑞 ,s1 ← 𝐷𝑘,s2 ← 𝐷𝑚]|.

Означення 2.9. З алгоритмом 𝐴 пов’язують функцiю переваги

𝐴𝑑𝑣𝑀𝑆𝐼𝑆
𝑚,𝑘,𝛾 (𝐴) для вирiшення задачi 𝑀𝑆𝐼𝑆𝑚,𝑘,𝛾 над кiльцем 𝑅𝑞 як

𝐴𝑑𝑣𝑀𝑆𝐼𝑆
𝑚,𝑘,𝛾 (𝐴) := 𝑃𝑟[0 < ‖y‖∞ ≤ 𝛾 ∧ [I | A] · y = 0 | A← 𝑅𝑚×𝑘

𝑞 ,y← 𝐴(A)].

Означення 2.10. Припустимо, що 𝐻 : {0, 1}* → 𝐵𝜏 є

криптографiчною геш-функцiєю. Тут 𝐵𝜏 - це множина з якої обираються

полiноми виклику 𝑐. Всi коефiцiєнти полiнома приймають

значення з множини {−1, 0, 1} i кожний полiном мiстить

рiвно 𝜏 ненульових коефiцiєнтiв. З алгоритмом 𝐴 пов’язують

функцiю переваги 𝐴𝑑𝑣𝑆𝑒𝑙𝑓𝑇𝑎𝑟𝑔𝑒𝑡𝑀𝑆𝐼𝑆
𝐻,𝑚,𝑘,𝛾 (𝐴) для розв’язання

задачi 𝑆𝑒𝑙𝑓𝑇𝑎𝑟𝑔𝑒𝑡𝑀𝑆𝐼𝑆𝐻,𝑚,𝑘,𝛾 над кiльцем 𝑅𝑞 як

𝐴𝑑𝑣𝑆𝑒𝑙𝑓𝑇𝑎𝑟𝑔𝑒𝑡𝑀𝑆𝐼𝑆
𝐻,𝑚,𝑘,𝛾 (𝐴) := 𝑃𝑟[‖y‖∞ ≤ 𝛾 ∧𝐻([I | A] · y‖𝑀) = 𝑐 | A← 𝑅𝑚×𝑘

𝑞 ;(︁
𝑦 :=

[︁𝑟
𝑐

]︁
, 𝑀

)︁
← 𝐴|𝐻>(A)].

2.2 Теоретичнi основи оцiнки стiйкостi цифрового пiдпису у

класичнiй та квантовiй моделях обчислень

Безпека схеми цифрового пiдпису Фiат-Шамiра в моделi

випадкового оракула (ROM).

Безпека структури Фiат-Шамiра у моделi ROM може бути доведена

у два кроки. По-перше, якщо базова схема iдентифiкацiї має статистичну
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властивiсть HVZK (Honest-Verifier Zero-Knowledge), то UF-CMA (стiйкiсть

до атак на основi обраного повiдомлення) i UF-NMA (стiйкiсть до атак

без використання повiдомлення) є жорстко еквiвалентними (UF-NMA

означає, що зловмиснику не дозволено робити запити на пiдпис будь-яких

повiдомлень). По-друге, для пiдтвердження безпеки UF-NMA в моделi

випадкового оракула (ROM) використовується «лема про розгалуження»

(Forking Lemma) [34].

Квантова модель випадкового оракула (QROM).

Квантовi комп’ютери можуть виконувати всi примiтиви, такi як

геш-функцiя, для довiльних суперпозицiй, що спонукало до

впровадження квантової моделi випадкового оракула (QROM). Тобто в

моделi стiйкостi UF-CMA для пiдписiв у QROM зловмисник має

квантовий доступ до iдеальної геш-функцiї 𝐻 i класичний доступ до

оракула пiдписання. Допомога в побудовi безпечних пiдписiв UF-CMA з

доказовою (постквантовою) безпекою в QROM є основною мотивацiєю

роботи [31].

Стандартним поняттям безпеки для цифрових пiдписiв є

стiйкiсть в моделi UF-CMA, тобто захист вiд атак з використанням

обраного повiдомлення. У цiй моделi зловмисник має вiдкритий ключ i

має доступ до оракула пiдписання для пiдпису повiдомлень на свiй вибiр.

Мета зловмисника — знайти правильний пiдпис нового повiдомлення без

використання оракула. Трохи сильнiша вимога захищеностi, яка також є

корисною в деяких випадках, — це SUF-CMA (сильна стiйкiсть до атак на

основi обраного повiдомлення). У цiй моделi зловмисник досягає успiху,

якщо йому вдається створити iнший пiдпис повiдомлення, яке вiн уже

обирав.

Можна показати, що у моделi випадкового оракула (ROM)

алгоритм «Вершина», так само як i Dilithium, мають властивiсть

захищеностi вiд атак виду SUF-CMA завдяки складностi розв’язку

стандартних задач на решiтках: задача MLWE (є узагальненням

задач LWE i Ring-LWE) та задача MSIS (є узагальненням задач SIS



30
i Ring-SIS). Крiм того, також потрiбно враховувати захищенiсть схеми,

коли зловмисник може надiслати запити до оракула обчислення

геш-функцiї з використанням квантової суперпозицiї вхiдних даних

(тобто, захищенiсть в моделi квантового випадкового оракула – QROM).

Оскiльки класичне доведення стiйкостi використовує «лему про

розгалуження», то в загальному випадку зведення не є правильним у

моделi QROM.

Варто зазначити, що iснує задача, яка повнiстю еквiвалентна, навiть

за квантових зведень, властивостi UF-CMA. Ця задача, по сутi, є

комбiнацiєю основної математичної задачi (наприклад, задачi MSIS або

дискретного логарифмування) з криптографiчною геш-функцiєю 𝐻.

Таким чином отримуємо третю задачу, на складностi якої ґрунтується

стiйкiсть схеми. SelfTargetMSIS є вищезгаданою задачею, яка побудована

як комбiнацiя задачi MSIS i геш-функцiї 𝐻.

Якщо зловмисник A має доступ до оракулу 𝐻 в класичнiй моделi, то

iснує зведення, яке використовує лему про розгалуження (forking lemma),

щоб довести, що

𝐴𝑑𝑣𝑆𝑒𝑙𝑓𝑇𝑎𝑟𝑔𝑒𝑡𝑀𝑆𝐼𝑆
𝐻,𝑚,𝑘,𝛾 (𝐵) ≈

√︁
𝐴𝑑𝑣𝑀𝑆𝐼𝑆

𝑚,𝑘,2𝛾(𝐴)/𝑄𝐻 ,

де 𝑄𝐻 – кiлькiсть класичних запитiв до оракулу 𝐻. Це зведення є

стандартним i неявно вказано в (класичних) доведеннях захисту

цифрових пiдписiв, стiйкiсть яких ґрунтується на складностi задачi MSIS.

Безпека алгоритму Dilithium у моделi QROM може бути виражена

наступним чином:

𝐴𝑑𝑣𝑠𝑈𝐹−𝐶𝑀𝐴
𝐷𝑖𝑙𝑖𝑡ℎ𝑖𝑢𝑚 (𝐴) ≤ 𝐴𝑑𝑣𝑀𝐿𝑊𝐸

𝑘,𝑙,𝐷 (𝐵) + 𝐴𝑑𝑣𝑆𝑒𝑙𝑓𝑇𝑎𝑟𝑔𝑒𝑡𝑀𝑆𝐼𝑆
𝐻,𝑘,𝑙+1,𝜁 (𝐶)

+𝐴𝑑𝑣𝑀𝑆𝐼𝑆
𝑘,𝑙,𝜁 ′

+ 2−𝛼+1,

де 𝐷 рiвномiрний розподiл по 𝑆𝜂,

𝜁 = 𝑚𝑎𝑥{𝛾1 − 𝛽,2𝛾2 + 1 + 2𝑑−1𝑤𝑐} ≤ 4𝛾2,
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𝜁
′
= 𝑚𝑎𝑥{2(𝛾1 − 𝛽), 4𝛾2 + 2} ≤ 4𝛾2 + 2,

де 𝑤𝑐 — кiлькiсть ±1 у полiномi 𝑐 ∈ 𝐵𝜏 .

Нижче наведено формулу для оцiнки значення 𝛼:

𝑃𝑟
A←𝑅𝑘×𝑙

𝑞

[︃
∀w1 : 𝑃𝑟

y←𝑆𝑙

𝛾
′−1

[𝐻𝑖𝑔ℎ𝐵𝑖𝑡𝑠𝑞(Ay,2𝛾) = w1] ≤
(︂
2𝛾 + 1

2𝛾 ′ − 1

)︂𝑛
]︃
> 1−

(︂
𝑛

𝑞

)︂𝑘𝑙

Вона нагадує означення мiнiмальної ентропiї для схеми

iдентифiкацiї. За допомогою цiєї формули та означення 2.7 стає

можливою оцiнка значення 𝛼.

Найвiдомiшим алгоритмом знаходження дуже коротких ненульових

векторiв у решiтках є алгоритм Блока-Коркiна-Золотарьова (BKZ),

запропонований Шнорром i Ойхнером у 1991 роцi.

Алгоритм BKZ з розмiром блоку 𝑏 здiйснює виклики до алгоритму,

який розв’язує задачу знаходження найкоротшого вектора у решiтцi

розмiрностi 𝑏 (SVP). Стiйкiсть алгоритму «Вершина» залежить вiд

необхiдностi виконувати алгоритм BKZ з великим розмiром блоку 𝑏 i того

факту, що складнiсть розв’язання задачi SVP є експоненцiйною вiдносно

значення 𝑏. Найбiльш ефективний класичний алгоритм для розв’язку

задачi SVP працює за час ≈ 20.292·𝑏. Найбiльш ефективний квантовий

алгоритм для розв’язку задачi SVP виконує пошук за час ≈ 20.265·𝑏.

Можна сподiватися покращити час виконання до ≈ 20.2075·𝑏. Наразi бiльш

ефективного алгоритму розв’язку задачi SVP не знайдено.

Iснує також ще один метод за допомогою якого можна оцiнити

стiйкiсть схеми цифрового пiдпису, а саме ентропiя полiнома

виклику [32].

У алгоритмi «Вершина» введено метод для зниження ймовiрностi

вiдхилення для досягнення кращої ефективностi: кiлькiсть ненульових

коефiцiєнтiв полiнома виклику c змiнюється залежно вiд рiвня безпеки.

Оскiльки всi коефiцiєнти полiнома виклику знаходяться в

множинi {−1, 0, 1}, ентропiя полiнома виклику, обраного з множини 𝐵𝜏 ,
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дорiвнює log

(︂
256

𝜏

)︂
+ 𝜏 бiт.

Однак невелика ентропiя призводить до можливостi прямої атаки

пiдробки без будь-якого дiйсного повiдомлення для схеми Фiат-Шамiра з

перериваннями. Враховуючи вiдкритий ключ 𝑝𝑘 = (A, t), атаку пiдробки

можна здiйснити, знайшовши пiдпис 𝜎
′
= (𝑧

′
,𝑐

′
) такий, що виконуються

такi умови на його складовi:

‖𝑧′‖∞ < 𝛾1 − 𝛽

𝑐
′
= 𝐻(𝑀‖w1) = 𝐻(𝑀‖𝐻𝑖𝑔ℎ𝐵𝑖𝑡𝑠𝑞(A𝑧

′ − 𝑐
′
t,2𝛾2)).

(2.1)

Тут 𝐻𝑖𝑔ℎ𝐵𝑖𝑡𝑠𝑞 — функцiя видiлення старшої частини

полiному, 𝐻 — геш-функцiя, 𝑀 — повiдомлення. Пояснення до

параметрiв наведено у роздiлi 3.1.

Для будь-якого фiксованого 𝑐
′ ∈ 𝐵𝜏 зловмисник може пiдробити

пiдпис, вибравши деяке 𝑧
′, i перевiрити, чи виконуються умови 2.1 на

значення 𝑐
′ та 𝑧

′. Оскiльки ентропiя значення 𝑧
′ є набагато бiльшою, нiж

ентропiя значення 𝑐
′, складнiсть проведення атаки буде

складати 𝑂

(︂
log

(︂
256

𝜏

)︂
+ 𝜏

)︂
у класичнiй моделi (ROM). Крiм того,

розглядаючи формулу для значення 𝑐
′ як функцiю вiд 𝑧

′, алгоритм

Гровера можна використовувати для досягнення квадратичного

прискорення з часовою складнiстю 𝑂

(︃√︃
log

(︂
256

𝜏

)︂
+ 𝜏

)︃
у квантовiй

моделi обчислень (QROM).

Зауваження. Алгоритм Гровера [35], запропонований у 1996 роцi,

є квантовим алгоритмом швидкого пошуку у базi даних. Цей алгоритм

може квадратично прискорити проблему неструктурованого пошуку, але

його можна використовувати для отримання квадратичного покращення

часу виконання для низки iнших алгоритмiв.
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Висновки до роздiлу 2

У роздiлi наведено основнi теоретичнi вiдомостi, необхiднi для

подальшої роботи. Визначено основнi термiни i уточнено позначення.

Серед них означення решiтки та пов’язанi з ним означення. Надано

формальний опис задач, на складностi яких ґрунтується стiйкiсть

алгоритму «Вершина», а саме MLWE, MSIS та SelfTargetMSIS. Надано

теоретичнi вiдомостi щодо стiйкостi алгоритмiв цифрового пiдпису, якi

використовують схему Фiат-Шамiра з перериваннями, у моделях ROM та

QROM. Вказано вiдмiннiсть захищенностi схеми у класичнiй та квантовiй

моделях обчислень. Визначено поняття ентропiї полiному виклику та

показано як обчислити складнiсть проведення атаки пiдпробки.
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3 КРИПТОАНАЛIЗ АЛГОРИТМУ ЦИФРОВОГО ПIДПИСУ

«ВЕРШИНА»

Цей роздiл присвячено результатам дослiдження алгоритму

цифрового пiдпису «Вершина». Проведено аналiз проекту нацiонального

стандарту з алгоритмом «Вершина», окреслено його особливостi та

можливi проблеми, якi з ними пов’язанi. Проведено аналiз обраних

значень параметрiв для алгоритму пiдпису. Обчислено розмiри ключiв, як

особистого, так i вiдкритого, та отриманого цифрового пiдпису. Оцiнено

очiкувану кiлькiсть iтерацiй, яку виконає алгоритм для постановки

дiйсного пiдпису. Дослiджено стiйкiсть алгоритму до атак пiдробки у

класичнiй та квантовiй моделях обчислень i виконано порiвняння з

заявленими авторами рiвнями стiйкостi. Обчислено складнiсть розв’язку

задач SIS та LWE.

3.1 Зауваження до проекту стандарту з алгоритмом

«Вершина»

Проект стандарту «Вершина» складається з таких частин:

1) Частина, яка включає в себе сферу застосування, нормативнi

посилання, позначення та скорочення i загальнi положення.

2) Алгоритми створення асиметричних пар ключiв, формування та

перевiрки цифрового пiдпису. Всi алгоритми поданi у виглядi псевдокоду.

3) Системнi та додатковi параметри разом з призначенням та

формулами для обчислень.

4) Передобчислення для перетворень NTT (прямого i оберненого)

для значень 𝑛 = 256 та 𝑛 = 512.

5) Тестовi вектори для функцiї гешування (ДСТУ 7564:2014), для

створення псевдовипадкових послiдовностей (ДСТУ 8845:2019), для
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створення ключiв (перший та останнiй компоненти матрицi A,

векторiв s1, s2, t0, t1 i власне самi асиметричнi ключi), формування та

перевiрки цифрового пiдпису. Всi тестовi вектори наявнi для 4-х режимiв

роботи алгоритму.

6) Бiблiографiя.

Видiлимо основнi положення та деякi вiдмiнностi алгоритму

«Вершина» вiд Dilithium:

Параметри

Як вже зазначалось, автори проекту з алгоритмом «Вершина»

модифiкували алгоритм Dilithium та додали 2 набори параметрiв для

нових рiвней стiйкостi. Першi 2 набори параметрiв запозичено в

алгоритму Dilithium. Тож алгоритм «Вершина» передбачає 4 режими

роботи в залежностi вiд рiвня криптографiчної стiйкостi, який потрiбно

забезпечити. Для цих додаткових наборiв параметрiв є необхiдним

вiдповiдний аналiз стiйкостi.

Для подальшої роботи наведемо пояснення до параметрiв алгоритму

«Вершина»:

1) 𝑛 — степiнь полiномiв;

2) 𝑞 — модуль, за яким зводять усi коефiцiєнти полiномiв;

3) 𝑙 — розмiр вектору 𝑠1;

4) 𝑘 — розмiр вектору 𝑠2;

5) 𝜂 визначає дiапазон значень для коефiцiєнтiв полiномiв, з яких

складаються вектори 𝑠1 та 𝑠2, якi входять до складу особистого ключа;

6) 𝜔 визначає максимальну кiлькiсть одиниць в матрицi h;

7) 𝛽 — параметр, який застосовують для обчислення норми

перетворень;

8) 𝛾1 — параметр, який застосовують при обчисленнi вектору для

маскування;

9) 𝛾2 — параметр, який застосовують для обчислення норми

перетворень та обчислення молодшої та старшої частин полiномiв;

10) 𝑑 — кiлькiсть бiтiв для завдання молодшої частини компонентiв
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вектору t0, який входить до складу вiдкритого ключа;

11) 𝐻𝐴𝑆𝐻_𝑂𝐶𝑇𝐸𝑇𝑆 — кiлькiсть октетiв в геш-значеннi;

12) 𝑆𝐸𝐸𝐷_𝑂𝐶𝑇𝐸𝑇𝑆 — кiлькiсть октетiв у псевдовипадкових

послiдовностях.

Функцiя гешування

Для отримання тестових векторiв для алгоритму «Вершина» у

якостi геш-функцiї використовують алгоритм нацiонального стандарту

гешування ДСТУ 7564:2014 («Купина»). Функцiя стиснення алгоритму

Купини складається з двох фiксованих пiдстановок (S-блокiв), структура

яких запозичена у шифра «Калина». Однак самi розробники зазначають,

що насправдi для обчислення геш-значення можна застосовувати й iншi

дозволенi алгоритми обчислення геш-значення. Такою є, наприклад,

геш-функцiя SHAKE-256.

Функцiя створення псевдовипадкових послiдовностей

Ще однiєю вiдмiннiстю є те, що замiсть геш-функцiї SHAKE-128,

для створення псевдовипадкових послiдовностей обрано алгоритм

нацiонального стандарту потокового шифрування ДСТУ 8845:2019

(«Струмок»). Для обчислення псевдовипадкових послiдовностей також

можна застосовувати iншi дозволенi алгоритми, наприклад,

алгоритми AES та SHAKE-256. В залежностi вiд обраного алгоритму

визначають розмiр блоку в октетах, адже псевдовипадковi послiдовностi в

алгоритмi «Вершина» формуються блоками. Так автори вказують, що

для шифру «Струмок» розмiр блоку дорiвнює 128 бiтiв, для AES — 64

бiти, а для SHAKE-256 — 136 бiтiв.

Алгоритми цифрового пiдпису «Вершина»

Всi алгоритми поданi у виглядi псевдокоду, що не завжди є зручним

для реалiзацiї. Звiсно, з одного боку, це зручно для програмiстiв. Однак з

iншого боку, всi реалiзацiї повиннi чiтко вiдповiдати саме псевдокоду

наведеному у стандартi. Це унеможливлює вибiр реалiзацiй алгоритмiв,

якi будуть, наприклад, використовувати менший об’єм пам’ятi, чи

швидше працювати. Адже для рiзних сценарiїв є доцiльними рiзнi
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реалiзацiї алгоритмiв i не варто обмежуватись лише одним. Розробники

намагалися обирати найефективнiшi алгоритми, але математика

розвивається i виникатимуть кращi i швидшi схеми виконання тих самих

операцiй.

Передобчислення

В алгоритмi «Вершина» використовують такi передобчислення:

1) 𝜌 - випадковий рядок для матрицi A;

2) 𝜌1 - випадковий рядок для векторiв s1, s2;

3) 𝑘𝑒𝑦 - випадковий рядок, який є частиною особистого ключа 𝑠𝑘;

4) 𝑧256, 𝑧256_, 𝑧512, 𝑧512_ - масиви, якi використовуються для

прямого i оберненого 𝑁𝑇𝑇 перетворень i вiдповiдно

значення 𝑛256_ = 256−1 (mod 𝑞) та 𝑛512_ = 512−1 (mod 𝑞), якi також

використовують для 𝑁𝑇𝑇 перетворень.

Передобчислення пришвидшують роботу алгоритму, але збiльшують

необхiдний об’єм пам’ятi, що може бути критичним для пристроїв з малою

кiлькiстю пам’ятi.

Формування цифрового пiдпису

Алгоритм «Вершина» передбачає 2 варiанта формування пiдпису:

однаковий для однакових повiдомлень та кожного разу рiзний для

однакових повiдомлень. Це досягається введенням нової змiнної 𝑣𝑎𝑟𝑖𝑎𝑛𝑡

та використанням випадкового компоненту певної довжини, якщо обрано

варiант з рiзними пiдписами.

Варто зазначити ще одну особливiсть алгоритму формування

пiдпису у алгоритмi «Вершина». Вона полягає у тому, що автори

алгоритму «Вершина» знехтували однiєю з перевiрок, якi вiдбуваються

для постановки правильного пiдпису.

Твердження 3.1. Якщо ‖𝑐s2‖∞ ≤ 𝛽 з iмовiрнiстю близькою до 1

та ‖r0‖∞ < 𝛾2 − 𝛽, то r1 = w1.

Доведення. Для доведення скористаємося тим, що ‖𝑐s2‖∞ ≤ 𝛽 з

iмовiрнiстю близькою до 1.
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Якщо це справджується i

‖r0‖∞ = ‖𝐿𝑜𝑤𝐵𝑖𝑡𝑠𝑞(w − 𝑐s2, 2𝛾2)‖∞ < 𝛾2 − 𝛽

то виконується рiвнiсть:

r1 = 𝐻𝑖𝑔ℎ𝐵𝑖𝑡𝑠𝑞(w − 𝑐s2, 2𝛾2) = 𝐻𝑖𝑔ℎ𝐵𝑖𝑡𝑠𝑞(w, 2𝛾2) = w1

Отже виконання умови ‖r0‖∞ < 𝛾2 − 𝛽 завжди гарантує те,

що r1 = w1. У версiї алгоритму Dilithium, яка надана на 3-й раунд

конкурсу NIST, ця перевiрка також не використовується. Однак для того

щоб позбутися умови r1 = w1 необхiдно виконання умови на параметри,

яку розглянуто у пунктi 3.2.

3.2 Аналiз властивостей та визначення рiвней стiйкостi

алгоритму «Вершина»

Для подальшої роботи буде необхiдна таблиця значень параметрiв

для рiзних режимiв роботи алгоритму. Таблиця В.1 наведена у додатку В.

Зосередимося спочатку на самих параметрах. У таблицi В.1 наявний

параметр 𝛽. Надалi буде показано, що чим меншим є значення 𝛽 тим

менше повторiв потрiбно буде зробити до вироблення правильного

пiдпису. Однак виконання умови ‖𝑐s2‖∞ ≤ 𝛽 є необхiдним для досягнення

iдеального розподiлу на множинi дiйсних пiдписiв. Тривiальним

рiшенням є обрати границю для значення 𝛽 як 𝑤𝑐 · 𝜂. I як можна

побачити з таблицi саме таким чином було обрано значення параметру 𝛽

для перших двох режимiв роботи алгоритму «Вершина». Це саме тi

режими для яких параметри рiвнi параметрам алгоритму Dilithium. Для

нових режимiв роботи автори алгоритму «Вершина» вирiшили значно

зменшити значення 𝛽. Замiсть 𝛽 = 385 для 3-го режиму вони обрали
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значення 𝛽 = 62, а замiсть 236 для 4-го режиму — 74.

Як зазначають автори Dilithium у своїй роботi [36] менше значення

параметра 𝛽 дiйсно можна обрати з умови

𝑃𝑟s,𝑐[‖𝑐s2‖∞ > 𝛽] ≈ 𝜀

де 𝜀 є достатньо малим (наприклад, приблизно 2−80).

Звiсно значення 𝜀 можна обирати i бiльшим за 2−80. Однак хоча ще

не вiдомо атаки, яка б це використовувала, надмiрне його збiльшення не

рекомендується. З iншого боку iнодi може бути обґрунтовано сценарiй за

якого потребується зменшити параметр 𝛽 i тим самим пришвидшити

формування пiдпису, наприклад, вдвiчi.

Обчислення довжин ключiв та пiдпису.

Одним з найважливiших показникiв, якi характеризують схеми

цифрового пiдпису, є розмiри ключiв та обчисленого пiдпису. Адже за

наявностi двох однакових за стiйкiстю схем пiдпису доцiльним буде

обрати схему з меншими вказаними розмiрами. Всi розмiри вимiрюються

в октетах (байтах). Для цього використовують функцiю:

𝑂𝐶𝑇𝐸𝑇𝑆(𝑥) — функцiя для обчислення мiнiмально достатньої

кiлькостi октетiв для запису змiнної, яка складається iз заданої кiлькостi

бiтiв 𝑥: 𝑂𝐶𝑇𝐸𝑇𝑆(𝑥) = ⌈𝑥/8⌉.
За формулами (3.1), (3.2) та (3.3) можливо обчислити необхiднi

значення. Пояснення до параметрiв, якi використано у формулах,

наведено у роздiлi 3.1.

Загальний розмiр вiдкритого ключа дорiвнює:

𝑃𝐾_𝑂𝐶𝑇𝐸𝑇𝑆 = 𝑆𝐸𝐸𝐷_𝑂𝐶𝑇𝐸𝑇𝑆+𝑂𝐶𝑇𝐸𝑇𝑆(𝑘 ·𝑛 · (𝑙𝑜𝑔2𝑞− 𝑑)). (3.1)

Загальний розмiр особистого ключа дорiвнює:

𝑆𝐾_𝑂𝐶𝑇𝐸𝑇𝑆 = 2 · 𝑆𝐸𝐸𝐷_𝑂𝐶𝑇𝐸𝑇𝑆 +𝐻𝐴𝑆𝐻_𝑂𝐶𝑇𝐸𝑇𝑆

+𝑂𝐶𝑇𝐸𝑇𝑆(𝑛 · ((𝑙 + 𝑘) · 𝑙𝑜𝑔2(2𝜂 + 1) + 𝑘 · 𝑑)).
(3.2)
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Загальний розмiр отриманого цифрового пiдпису дорiвнює:

𝐷𝑆_𝑂𝐶𝑇𝐸𝑇𝑆 = 𝑆𝐸𝐸𝐷_𝑂𝐶𝑇𝐸𝑇𝑆 +𝑂𝐶𝑇𝐸𝑇𝑆(𝑙𝑜𝑔2(2𝛾1) · 𝑛 · 𝑙)

+ 𝜔 + 𝑘 · 𝑛/256.
(3.3)

Також важливою є очiкувана кiлькiсть iтерацiй, необхiдна для

формування правильного пiдпису. Ця характеристика обчислюється за

формулою:

𝐸𝑥𝑝. 𝑟𝑒𝑝𝑠 ≈ 𝑒𝑛·𝛽(𝑙/𝛾1+𝑘/𝛾2) (3.4)

Таблиця 3.1 – Розмiри виходу та очiкувана кiлькiсть iтерацiй для

режимiв роботи Вершина 128/64, 256/128, 384/192, 512/256 бiт стiйкостi

вiдповiдно до класичного та квантового криптоаналiзу

Mode 128/64 256/128 384/192 512/256

𝑝𝑘 𝑠𝑖𝑧𝑒 (𝑏𝑦𝑡𝑒𝑠) 1312 1952 4528 5824

𝑠𝑘 𝑠𝑖𝑧𝑒 (𝑏𝑦𝑡𝑒𝑠) 2355 3740 8673 10271

𝑠𝑖𝑔 𝑠𝑖𝑧𝑒 (𝑏𝑦𝑡𝑒𝑠) 2420 3293 6612 10552

𝐸𝑥𝑝.𝑟𝑒𝑝𝑠 4.25 5.1 3.2 6.55

На перший погляд може здатися, що отримуємо дуже довгi ключi

та пiдпис (особливо, якщо дивитися на числа в байтах). Однак пiдхiд,

використаний у схемi цифрового пiдпису Dilithium i згодом запозичений

авторами «Вершини», є одним з найбiльш оптимальних серед усiх.

Обґрунтування формули 3.4 наведено у специфiкацiях алгоритму

Dilithium [13]. Вона також справедлива i для алгоритму «Вершина»

оскiльки це обернена величина до ймовiрностi пройти всi перевiрки (на

схемi з додатку A див. алгоритм А.2, рядок 11). Всi тi самi перевiрки

наявнi i у алгоритмi «Вершина».



41
Наступним важливим моментом є дослiдження стiйкостi

алгоритму до атак.

Як вже згадувалося, стiйкiсть алгоритму «Вершина» до рiзних атак

ґрунтується на складностi таких задач як MLWE, SelfTargetMSIS та MSIS.

Задачу 𝑀𝐿𝑊𝐸𝑙,𝑘,𝐷 для деякого розподiлу 𝐷 можна розглядати як

задачу 𝐿𝑊𝐸 розмiрностi 𝑛 · 𝑙 та 𝑛 · 𝑘. Iснує два типи атак: основна атака

(primal attack) i двоїста атака (dual attack).

Основна атака полягає у знаходженнi короткого ненульового вектора

в решiтцi

L = {x ∈ Z𝑑 : Mx = 0 mod q},

де M = (𝑟𝑜𝑡(A[1:𝑚])|I𝑚|𝑣𝑒𝑐(t)[1:𝑚]) — це матриця розмiрностi 𝑚 × 𝑑,

𝑑 = 256 · 𝑙 + 𝑚 + 1 та 𝑚 ≤ 256 · 𝑘. Функцiя 𝑣𝑒𝑐(·) вiдображає вектор

елементiв кiльця у вектор, отриманий шляхом конкатенацiї коефiцiєнтiв

його координат. Функцiя 𝑟𝑜𝑡(A) отримується шляхом замiни всiх

елементiв матрицi A : 𝑎𝑖𝑗 ∈ R𝑞 на матрицi розмiрностi 256 × 256, 𝑧-ий

стовпець якої дорiвнює 𝑣𝑒𝑐(𝑥𝑧−1 · 𝑎𝑖𝑗).
В свою чергу двоїста атака полягає у знаходженнi короткого

ненульового вектора в решiтцi

L = {(x,y) ∈ Z𝑚 × Z𝑑 : M𝑇x+ y = 0 mod q},

де M = (𝑟𝑜𝑡(A[1:𝑚])) — це матриця розмiрностi 𝑚 × 𝑑, 𝑑 = 256 · 𝑙
та 𝑚 ≤ 256 · 𝑘.

Розв’язок задачi SelfTargetMSIS передбачає або порушення стiйкостi

геш-функцiї 𝐻, або розв’язок задачi 𝑀𝑆𝐼𝑆𝑘,𝑙+1,𝜁 . Аналогiчно як i у

випадку задачi 𝑀𝐿𝑊𝐸 задачу 𝑀𝑆𝐼𝑆𝑘,𝑙+1,𝜁 можна розглядати як

задачу 𝑆𝐼𝑆256·𝑘,256·(𝑙+1),𝜁

У таблицi 3.2 наведено результати обчислень очiкованого рiвня

складностi розв’язку задач SIS та LWE у класичнiй (Best Known Classical

bit-cost) та квантовiй (Best Known Quantum bit-cost) моделях обчислень.

Також наведено оцiнки рiвня складностi розв’язку цих задач найбiльш
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ефективним алгоритмом, який наразi вiдомий (Best Plausible bit-cost).

Оскiльки iснує 2 типи атак при розв’язаннi задачi LWE у таблицi 3.2

наведено менше значення з двох можливих.

Таблиця 3.2 – Очiкуваний рiвень складностi розв’язку задач SIS та

LWE для всiх 4-х режимiв роботи алгоритму «Вершина»

Mode 128/64 256/128 384/192 512/256

BKZ block-size 𝑏 to break SIS 417 602 1720 2318

Best Known Classical bit-cost 121 176 503 677

Best Known Quantum bit-cost 110 159 456 614

Best Plausible bit-cost 86 124 356 481

BKZ block-size 𝑏 to break LWE 422 622 1496 2312

Best Known Classical bit-cost 123 181 437 676

Best Known Quantum bit-cost 111 164 396 613

Best Plausible bit-cost 87 129 310 479

Далi розглянуто метод оцiнки стiйкостi алгоритму «Вершина» до

атаки пiдробки без дiйсного повiдомлення. Тобто використовується

значення ентропiї полiному виклику 𝑐 ∈ 𝐵𝜏 .

Нагадаємо формулу ентропiї, за якою будуть обчисленi значення з

таблицi нижче:

𝐸𝑛𝑡𝑟𝑜𝑝𝑦 = log

(︂
256

𝜏

)︂
+ 𝜏

Значення ентропiї в точностi вiдповiдає кiлькостi бiтiв стiйкостi до

атак у класичнiй моделi ROM. Точнiше складнiсть дорiвнює 𝑂(𝐸𝑛𝑡𝑟𝑜𝑝𝑦).

У квантовiй моделi QROM складнiсть зменшується за рахунок можливостi

використання алгоритму Гровера.
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У таблицi 3.3 використанi позначення:

1) Classical forgery attack — складнiсть проведення класичної атаки

пiдробки (атака пiдробки у моделi ROM).

2) Вiдповiдно Quantum forgery attack — складнiсть проведення

квантової атаки пiдробки (атака пiдробки у моделi QROM).

Таблиця 3.3 – Очiкуваний рiвень стiйкостi для всiх 4-х режимiв

роботи алгоритму Вершина

Mode 128/64 256/128 384/192 512/256

Classical forgery attack 194 226 386 512

Quantum forgery attack 97 113 193 256

Як видно з таблицi 3.3 для трьох з 4-х рiвнiв стiйкостi

запропонованих авторами «Вершини» справджується заявлений рiвень

стiйкостi. Однак режим Вершина 256/128 є бiльш вразливим, нiж

заявлено, як до класичних атак пiдробки, так i до квантових. Цей набiр

параметрiв запозичений у алгоритму Dilithium. Варiант рiшення цiєї

проблеми запропоновано у роботi Ченга та iнших [32]. Для того щоб

позбутися цього недолiку вони запропонували дещо iнший метод

переривань i замiсть одного параметру 𝛽 використовували 𝛽1 та 𝛽2. Це

зроблено для збалансування двох проблем, для яких використовується

один параметр 𝛽.

Висновки до роздiлу 3

У роздiлi проаналiзовано алгоритм «Вершина» i представлено низку

можливих проблем, якi можуть виникнути при реалiзацiї алгоритму,

описаного в проектi нацiонального стандарту. У результатi аналiзу

значень параметрiв виявлено зменшення параметру 𝛽 з метою
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пришвидшення роботи алгоритму цифрового пiдпису. Виконано

обчислення довжин ключiв та пiдпису. Оцiнено кiлькiсть iтерацiй, яку

виконає алгоритм до зупинки i формування правильного пiдпису.

Обчислення проведено для усiх режимiв роботи алгоритму «Вершина».

Дослiджено стiйкiсть алгоритму до атаки пiдробки пiдпису. Виявлено, що

для режиму роботи Вершина 256/128 рiвень стiйкостi є нижчим за

заявлений авторами. Обчислено складнiсть розв’язку задач SIS та LWE

згiдно з параметрами усiх режимiв роботи алгоритму «Вершина». Вона

вiдповiдає стiйкостi алгоритму «Вершина» до екзистенцiйної пiдробки та

атак вiдновлення ключа вiдповiдно. Для режимiв роботи Вершина 128/64

та Вершина 256/128 реальний рiвень стiйкостi у класичнiй моделi

обчислень є нижчим за заявлений авторами.
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ВИСНОВКИ

Наближення ери квантових комп’ютерiв стало поштовхом розробки

та стандартизацiї нових постквантових криптографiчних алгоритмiв. У

першому роздiлi розглянуто алгоритм цифрового пiдпису Dilithium та

наведено його модифiкацiї. Проведено аналiз особливостей

алгоритму Dilithium. Наведено його наявнi варiацiї та наявнi атаки на

нього. Окрiм цього, наведено теоретичнi основи щодо обчислення оцiнки

стiйкостi алгоритму до:

∘ атак пiдробки без використання повiдомлення;

∘ атак вiдновлення ключа;

∘ екзистенцiйної пiдробки пiдпису.

Вказано вiдмiннiсть мiж стiйкiстю схеми у класичнiй моделi обчислень та

стiйкiстю у квантовiй моделi обчислень.

З використанням розглянутих робiт та наданих у другому роздiлi

теоретичних вiдомостей отримано такi власнi результати:

1) проведено аналiз алгоритму «Вершина» та значень параметрiв

для рiзних режмiв роботи. У результатi аналiзу виявлено зменшення

параметру 𝛽 у 6.2 рази порiвняно з очiкуваним значенням для режиму

Вершина 384/192 та у 3.2 рази для режиму Вершина 512/256;

2) обчислено очiкувану кiлькiсть iтерацiй, яку виконає алгоритм

«Вершина» до формування дiйсного пiдпису.

3) проведено дослiдження стiйкостi алгоритму цифрового пiдпису

«Вершина» до атак пiдробки без використання повiдомлення, атак

вiдновлення ключа та екзистенцiйної пiдробки пiдпису. У результатi

дослiдження виявлено, що для режиму роботи Вершина 256/128 рiвень

стiйкостi до атаки пiдробки пiдпису без використання повiдомлення є

нижчим за заявлений авторами. Вiн складає 226 та 113 бiтiв стiйкостi до

класичного та квантового криптоаналiзу вiдповiдно. Окрiм цього

обчислено складнiсть розв’язку задач LWE та SIS, якi вiдповiдають
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стiйкостi алгоритму «Вершина» до атаки вiдновлення ключа та

екзистенцiйної пiдробки пiдпису вiдповiдно. За отриманими результатами

можна зробити висновок, що всi чотири режими роботи забезпечують

заявлений авторами рiвень стiйкостi до цих двох атак у квантовiй моделi

обчислень. Однак для режимiв роботи Вершина 128/64 та Вершина

256/128 реальний рiвень стiйкостi у класичнiй моделi обчислень виявився

дещо нижчим за очiкуваний. Також варто зауважити, що з

використанням найбiльш ефективного вiдомого на сьогоднi алгоритму

розв’язку задач LWE та SIS забезпечується необхiдний рiвень стiйкостi у

моделi QROM для всiх режимiв роботи окрiм Вершина 256/128.

Оскiльки алгоритм цифрового пiдпису «Вершина» мiститься у

проектi нацiонального стандарту, то гарною їдеєю щодо напрямку

подальших дослiджень є оцiнка стiйкостi алгоритму «Вершина» до iнших

атак та з використанням iнших методiв криптоаналiзу. Необхiдно

дослiдити алгоритм, наприклад, на стiйкiсть до атак помилки чи

електромагнiтних атак, як це зроблено для алгоритму Dilithium. Також

корисним є дослiдження можливих контрзаходiв проти наявних атак на

алгоритм «Вершина».
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ДОДАТОК А ШАБЛОН АЛГОРИТМУ ЦИФРОВОГО

ПIДПИСУ DILITHIUM.

Псевдокод для детермiнованої i рандомiзованої версiй алгоритму

Dilithium. Єдина вiдмiннiсть мiж двома версiями полягає в рядку 4

алгоритму формування пiдпису, де 𝜌
′ є або функцiєю вiд ключа та

повiдомлення, або вибирається повнiстю випадково.

Алгоритм А.1. Алгоритми створення асиметричних пар ключiв

𝐺𝑒𝑛

1: 𝜁 ← {0, 1}256

2: (𝜌,𝜍,𝐾) ∈ {0, 1}256×3 := 𝐻(𝜁)

3: (s1,s2) ∈ 𝑆𝑙
𝜂 × 𝑆𝑘

𝜂 := 𝐻(𝜍)

4: A ∈ 𝑅𝑘×𝑙
𝑞 := 𝐸𝑥𝑝𝑎𝑛𝑑𝐴(𝜌)

5: t = As1 + s2

6: (t0, t1) := 𝑃𝑜𝑤𝑒𝑟2𝑅𝑜𝑢𝑛𝑑𝑞(t,𝑑)

7: 𝑡𝑟 ∈ {0, 1}384 := 𝐶𝑅𝐻(𝜌‖t1)
8: return (𝑝𝑘 = (𝜌,t1), 𝑠𝑘 = (𝜌,𝐾,𝑡𝑟,s1,s2,t0))

Алгоритм А.2. Алгоритм формування пiдпису 𝑆𝑖𝑔𝑛(𝑠𝑘, 𝑀)

1: A ∈ 𝑅𝑘×𝑙
𝑞 := 𝐸𝑥𝑝𝑎𝑛𝑑𝐴(𝜌)

2: 𝜇 ∈ {0, 1}384 := 𝐶𝑅𝐻(𝑡𝑟‖𝑀)

3: 𝜅 := 0, (z, h) :=⊥
4: 𝜌

′ ∈ {0, 1}384 := 𝐶𝑅𝐻(𝑡𝑟‖𝑀) (𝑜𝑟 𝜌
′ ← {0,1}384)

5: while do(z, h) :=⊥
6: y ∈ 𝑆𝑙

𝛾1−1 := 𝐸𝑥𝑝𝑎𝑛𝑑𝑀𝑎𝑠𝑘(𝜌
′
,𝜅)

7: w := Ay

8: w1 := 𝐻𝑖𝑔ℎ𝐵𝑖𝑡𝑠𝑞(w,2𝛾2)

9: ̃︀𝑐 ∈ {0,1}256 := 𝐻(𝜇‖w1)

10: 𝑐 ∈ 𝐵𝜏 := 𝑆𝑎𝑚𝑝𝑙𝑒𝐼𝑛𝐵𝑎𝑙𝑙(̃︀𝑐)
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11: z := y + 𝑐s1

12: r0 := 𝐿𝑜𝑤𝐵𝑖𝑡𝑠𝑞(w − 𝑐s2,2𝛾2)

13: if ‖z‖∞ ≥ 𝛾1 − 𝛽 𝑜𝑟 ‖r0‖∞ ≥ 𝛾2 − 𝛽 then (z, h) :=⊥
14: else

15: h := 𝑀𝑎𝑘𝑒𝐻𝑖𝑛𝑡𝑞(−𝑐t0,w − 𝑐s2 + 𝑐t0,2𝛾2)

16: if ‖𝑐t0‖∞ ≥ 𝛾2 𝑜𝑟 # 1′𝑠 𝑖𝑛 h > 𝜔 then (z, h) :=⊥

17: 𝜅 := 𝜅+ 𝑙

18: return 𝜎 = (z,h,̃︀𝑐)
Алгоритм А.3. Алгоритми перевiрки пiдпису

𝑉 𝑒𝑟𝑖𝑓𝑦(𝑝𝑘,𝑀,𝜎 = (z,h,̃︀𝑐))
1: A ∈ 𝑅𝑘×𝑙

𝑞 := 𝐸𝑥𝑝𝑎𝑛𝑑𝐴(𝜌)

2: 𝜇 ∈ {0, 1}384 := 𝐶𝑅𝐻(𝐶𝑅𝐻(𝜌‖t1)‖𝑀)

3: 𝑐 := 𝑆𝑎𝑚𝑝𝑙𝑒𝐼𝑛𝐵𝑎𝑙𝑙(̃︀𝑐)
4: w

′

1 := 𝑈𝑠𝑒𝐻𝑖𝑛𝑡𝑞(h,Az− 𝑐t1 · 2𝑑,2𝛾2)
5: return [‖z‖∞ < 𝛾1 − 𝛽] 𝑎𝑛𝑑 [̃︀𝑐 = 𝐻(𝜇‖w′

1)] 𝑎𝑛𝑑 [# 1′𝑠 𝑖𝑛 h ≤ 𝜔]
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ДОДАТОК Б СХЕМИ ЕКЗИСТЕНЦIЙНИХ ПIДРОБОК

АЛГОРИТМУ DILITHIUM

Алгоритм Б.4. Схема пiдробки, яку запропонували Бруйндерiнк i

Песл для версiї алгоритму Dilithium, представленної на 2-му раундi

конкурсу

1: 𝑡𝑟 ∈ {0, 1}384 := 𝐶𝑅𝐻(𝜌‖t1)
2: 𝐾 ← {0, 1}256

3: u := As1 − t1 · 2𝑑

4: A ∈ R𝑘×𝑙
𝑞 := 𝐸𝑥𝑝𝑎𝑛𝑑𝐴(𝜌)

5: 𝜇 ∈ {0, 1}384 := 𝐶𝑅𝐻(𝑡𝑟‖𝑀)

6: 𝜅 := 0, (z, h) :=⊥
7: while do(z, h) :=⊥
8: y ∈ 𝑆𝑙

𝛾1−1 := 𝐷𝑒𝑡𝑒𝑟𝑚𝑖𝑛𝑖𝑠𝑡𝑖𝑐𝑆𝑎𝑚𝑝𝑙𝑒(𝐾‖𝜇‖𝜅)
9: w := Ay

10: w1 := 𝐻𝑖𝑔ℎ𝐵𝑖𝑡𝑠𝑞(w,2𝛾2)

11: 𝑐 ∈ 𝐵𝜏 := 𝐻(𝜇‖w1)

12: z := y + 𝑐s1

13: h := 𝑀𝑎𝑘𝑒𝐻𝑖𝑛𝑡(−𝑐u,w + 𝑐u)

14: if ‖z‖∞ ≥ 𝛾1 − 𝛽 then (z, h) :=⊥
15: else

16: if not 𝑉 𝑒𝑟𝑖𝑓𝑦(𝑝𝑘,𝑀,(z,h,𝑐)) then (z, h) :=⊥

17: 𝜅 := 𝜅+ 1

18: return 𝜎 = (z,h,𝑐)

У третьому раундi автори алгоритму Dilithium дещо змiнили

алгоритм обчислення полiному 𝑐 ∈ 𝐵𝜏 . Ця схема пiдробки все ще може

застосовуватись i до оновленого алгоритму за умови вiдповiдних змiн у

обчисленнi полiному 𝑐.
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Алгоритм Б.5. Схема пiдробки, яку запропонували Равi та iн. для

версiї алгоритму Dilithium, представленної на 2-му раундi конкурсу

1: A ∈ R𝑘×𝑙
𝑞 := 𝐸𝑥𝑝𝑎𝑛𝑑𝐴(𝜌)

2: 𝑡𝑟 ∈ {0, 1}384 := 𝐶𝑅𝐻(𝜌‖t1)
3: 𝜇 := 𝐶𝑅𝐻(𝑡𝑟‖𝑀)

4: ̃︀y← 𝑆𝑙
𝛾1−1

5: ̃︀w := Ã︀y
6: ̃︀w1 := 𝐻𝑖𝑔ℎ𝐵𝑖𝑡𝑠𝑞(̃︀w,2𝛾2)

7: 𝑐 ∈ 𝐵𝜏 := 𝐻(𝜇‖̃︀w1)

8: ̃︀z := ̃︀y + 𝑐̃︀s1

9: ̃︀h =

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

ℎ10 · · · ℎ1(𝑛−1)

ℎ20 · · · ℎ2(𝑛−1)

. . . . . . .

ℎ𝑘0 · · · ℎ𝑘(𝑛−1)

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
=

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

0 · · · 0

0 · · · 0

. . . .

0 · · · 0

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
10: Θ = 𝑈𝑠𝑒𝐻𝑖𝑛𝑡𝑞(̃︀h,Ã︀z− 𝑐̃︀t1 · 2𝑑,2𝛾2)
11: for 𝑖 = 1 𝑡𝑜 𝑘 do

12: for 𝑗 = 0 𝑡𝑜 𝑛− 1 do

13: if Θ𝑖𝑗 ̸= [̃︀w1]𝑖𝑗 then

14: ℎ𝑖𝑗 = 1

15: if Θ ̸= ̃︀w1 𝑜𝑟 ‖̃︀z‖∞ ≥ 𝛾1 − 𝛽 𝑜𝑟 # 1′𝑠 𝑖𝑛 ̃︀h > 𝜔 then

16: 𝐺𝑜 𝑡𝑜 4

17: else

18: return 𝜎 = (̃︀z,h,𝑐)
Ця схема пiдробки також може застосовуватись i до оновленого

алгоритму за умови вiдповiдних змiн у обчисленнi полiному 𝑐.
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ДОДАТОК В ТАБЛИЦЯ ЗНАЧЕНЬ СИСТЕМНИХ ТА

ДОДАТКОВИХ ПАРАМЕТРIВ АЛГОРИТМУ «ВЕРШИНА»

Таблиця В.1 – Значення системних та додаткових параметрiв

цифрового пiдпису для режимiв роботи Вершина 128/64, 256/128, 384/192,

512/256 бiт стiйкостi вiдповiдно до класичного та квантового криптоаналiзу

Mode 128/64 256/128 384/192 512/256

𝑛 256 256 512 512

𝑞 8380417 8380417 8380417 8380417

𝛾1 131072 524288 524288 524288

𝛾2 95232 261888 261888 261888

(𝑘, 𝑙) (4, 4) (6, 5) (7, 5) (9, 8)

𝜂 2 4 5 2

𝑤𝑐 39 49 77 118

𝛽 78 196 62 74

𝑑 13 13 13 13

𝜔 80 55 150 230

𝑆𝐸𝐸𝐷_𝑂𝐶𝑇𝐸𝑇𝑆 32 32 48 64

𝐻𝐴𝑆𝐻_𝑂𝐶𝑇𝐸𝑇𝑆 32 64 96 128


	Вступ
	Особливості побудови схеми підпису Dilithium та наявні атаки на неї
	Теоретичні відомості про алгоритм Dilithium та його модифікації
	Наявні атаки на алгоритм Dilithium та контрзаходи
	Висновки до розділу 1

	Основні теоретичні відомості
	Основні необхідні означення та позначення
	Теоретичні основи оцінки стійкості цифрового підпису у класичній та квантовій моделях обчислень
	Висновки до розділу 2

	Криптоаналіз алгоритму цифрового підпису <<Вершина>>
	Зауваження до проекту стандарту з алгоритмом <<Вершина>>
	Аналіз властивостей та визначення рівней стійкості алгоритму <<Вершина>>
	Висновки до розділу 3

	Висновки
	Перелік посилань
	Додаток А Шаблон алгоритму цифрового підпису Dilithium.
	Додаток Б Схеми екзистенційних підробок алгоритму Dilithium
	Додаток В Таблиця значень системних та додаткових параметрів алгоритму <<Вершина>>

