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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 49 стор., 4 рисунки, 4 таблицi, 26

джерел.

Об’єктом дослiдження даної роботи є генерацiя криптографiчно

стiйких псевдовипадкових послiдовностей.

Предметом дослiдження є методи тестування коротких двiйкових

послiдовностей заснованих на теорiї алгоритмiчної iнформацiї

Колмогорова.

Метою роботи є визначення якостi псевдовипадкових генераторiв по

коротких послiдовностях отриманих вiд них.

В ходi роботи проаналiзовано сучаснi системи тестування

псевдовипадкових послiдовностей та представлено можливiсть iснування

певної системи стискання даних, яку можна використовувати для такого

тестування. Обґрунтовано використання лiнiйного конгруентного

генератора для перевiрки на ньому працездатностi тестiв

псевдовипадкових послiдовностей. Експериментально видiлено спомiж

сучасних алгоритмiв архiвацiї даних алгоритм RAR та показано

можливiсть його використання в якостi унiверсального декомпресора.

Запропоновано новий формат тестування коротких псевдовипадкових

послiдовностей.

ТЕСТУВАННЯ ПСЕВДОВИПАДКОВИХ ПОСЛIДОВНОСТЕЙ,

АЛГОРИТМIЧНА IНФОРМАЦI, КОЛМОГОРIВСЬКА СКЛАДНIСТЬ,

УНIВЕРСАЛЬНИЙ ДЕКОМПРЕСОР, RAR
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ABSTRACT

This work contains 49 pages, 4 figures, 4 tables, 26 sources.

The object of the research of this work is the generation of

cryptographically stable random sequences.

The subject of research is methods of testing short binary sequences for

cryptography.

The aim of this work is determination of quality of random generators on

short sequences obtained from them.

In the course of the work the modern testing systems of

pseudo-randomones are analyzed and the data of such a state of a certain

compressing system that can be used for testing are presented. The use of a

linear congruent generator to verify the current operation of pseudo-random

sequence tests is substantiated. Among modern algorithms of data archiving

the algorithm rar is experimentally allocated and the possibility of its use as a

universal decompressor has been shown. A new format for testing short

random sequences has been proposed.

PSEUDO-RANDOM SEQUENCE TESTING, ALGORITHMIC

INFORMATION, KOLMOGOROV COMPLEXITY, UNIVERSAL

DECOMPRESSOR, RAR
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

ВП — випадкова послiдовнiсть

ПВГ — псевдовипадковий генератор

КВП — квазiвипадкова послiдовнiсть

ПВП — псевдовипадкова послiдовнiсть

NIST — National Institute of Standards and Technology

NIST STS — NIST Statistical Test Suite

ЛКГ — лiнiйний конгруентний генератор

ЛКП — лiнiйна конгруентна послiдовнiсть

ЛКГ1 — перший програмно реалiзований в ходi дослiдження лiнiйний

конгруентний генератор

ЛКГ2 — другий програмно реалiзований в ходi дослiдження лiнiйний

конгруентний генератор

BWT — Burrows-Wheeler transform (перетворення Берроуза-Вiлера)

PPM — Prediction by Partial Matching (передбачення по частковому

збiгу)
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ВСТУП

В сучаснiй криптографiї все ще активно обговорюється питання

стiйкостi псевдовипадкових послiдовностей, якi використовуються

повсемiсно. Поява нових генераторiв таких послiдовностей, або ж

знаходження слабких мiсць у старих широко розповсюджених, це все є

питаннями тестування послiдовностей.

Актуальнiсть дослiдження. Особливо недовершеним наразi є

напрямок перевiрки коротких послiдовностей, адже бiльшiсть

статистичних тестiв дають адекватнi результати тiльки на великих

об’ємах.

Також нинi досить реалiстичним виглядає практичне застосування

теорiї алгоритмiчної iнформацiї Колмогорова, адже з часiв її

формулювання технологiї стискання даних дуже розвинулись.

Таким чином висвiтлюється можливiсть використати потужнi

надбання напрямку зберiгання даних для вирiшення актуальних

криптографiчних проблем.

Метою дослiдження є визначення якостi псевдовипадкових

генераторiв по коротких послiдовностях отриманих вiд них. Для

досягнення мети необхiдно розв’язати задачу дослiдження, яка

полягає у розробцi тесту на випадковiсть коротких послiдовностей iз

використанням теорiї алгоритмiчної iнформацiї Колмогорова. Для

розв’язання задачi необхiдно вирiшити такi завдання:

1) провести аналiз актуальних теоретичних джерел пов’язаних з

тематикою роботи;

2) виконати аналiз сучасних рiшень схожих проблем;

3) обґрунтувати використання лiнiйного конгруентного генератора

псевдовипадкових бiтових послiдовностей;

4) виконати програмну реалiзацiю лiнiйного конгруентного

генератора;
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5) експериментально перевiрити можливiсть використання

алгоритмiв стискання даних для тестування псевдовипадкових

послiдовностей;

6) сформулювати формат тестування коротких бiтових

послiдовностей.

Об’єктом дослiдження є створення криптографiчно стiйких

псевдовипадкових послiдовностей бiтiв.

Предметом дослiдження є методи тестування коротких двiйкових

послiдовностей заснованих на теорiї алгоритмiчної iнформацiї

Колмогорова.

При розв’язаннi поставлених завдань використовувались такi

методи дослiдження: методи теорiї iмовiрностей та математичної

статистики, методи теорiї алгоритмiчної iнформацiї та складностi

Колмогорова, програмування мовою С++ та програмнi пакети

статистичних тестiв для послiдовностей.

Наукова новизна отриманих результатiв полягає у використанiй

теорiї алгоритмiчної iнформацiї для практичного тестування коротких

псевдовипадкових послiдовностей, яке є ефективнiшими за iснуючi тести.

Практичне значення результатiв полягає у тому, що з’являється

можливiсть оцiнювати якiсть джерела псевдовипадкових бiтiв в умовах, в

яких отримання довгих зразкiв послiдовностi є ускладненим або зовсiм

неможливим. З iншої сторони можна скоротити тривалiсть самого

тестування в першу чергу за рахунок використання коротших зразкiв

послiдовностей.
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1 ОГЛЯД ЗАДАЧI ТЕСТУВАННЯ ПОСЛIДОВНОСТЕЙ НА

ВИПАДКОВIСТЬ

Одною iз задач, якi необхiдно вирiшувати при побудовi стiйких

криптосистем, є генерацiя випадкових та псевдовипадкових чисел. Для

цього iснує багато наявних та з’являються новi генератори. Вихiднi данi

таких генераторiв можуть використовуватись у багатьох

криптографiчних системах, наприклад, при генерацiї ключових даних.

Послiдовностi, якi є результатом роботи таких генераторiв мають

задовольняти низку жорстких вимог для того, щоб бути

непрогнозованими.

1.1 Погляд на числовi послiдовностi через призму тестiв

Для перевiрки виконання таких вимог у нових генераторiв перед

використанням, а також для криптоаналiзу та побудови атак на вже

впроваджених в криптосистемах, використовують рiзноманiтнi тести на

випадковiсть. Будь-яку послiдовнiсть чисел чи символiв можна

розглядати як вибiрку випадкової величини в термiнах математичної

статистики.

Задача формулюється наступним чином: послiдовнiсть випадкових

величин 𝜉, яка може набувати лише двох значень «0» та «1» має деякий

розподiл ймовiрностей P. Розмiр вибiрки для тестування складає n

бiнарних символiв. Тодi необхiдно визначити чи розглянута реалiзацiя

випадкової величини 𝑥𝑖 має рiвномiрний розподiл на множинi 𝑋 = {0,1}𝑛.
При розв’язаннi наведеної задачi випливає означення iдеальної

випадкової послiдовностi, для якої визначають тiльки такi властивостi,

якi потрiбнi для подальшого зручного опису та дослiдження

послiдовностей.
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Означення 1.1. «iдеальної» [1](в криптографiї) випадкова

послiдовнiсть являє собою реалiзацiю послiдовностi незалежних

випадкових величин 𝜉1,..., 𝜉𝑛 , якi мають рiвномiрний розподiл

ймовiрностей на заданому скiнченному алфавiтi символiв 𝑋 = 𝑥1,..., 𝑥𝑛.

Iдеальна випадкова послiдовнiсть повинна задовольняти двi базовi

вимоги [3]:

1) для будь–якого 𝑛 та довiльних значень iндексiв 1 ⩽ 𝑡1 < ... < 𝑡𝑛

випадковi величини 𝜉𝑡1,..., 𝜉𝑡𝑛 незалежнi;

2) для будь-якого натурального 𝑡 випадкова величина 𝜉𝑡 рiвномiрно

розподiлена на множинi 𝑋 iншими словами: 𝑃 (𝜉𝑡 = 𝑥) = 1/𝑛,∀𝑥 ∈ 𝑋,

𝑛–кiлькiсть елементiв у множинi 𝑋.

При виконаннi цих базових вимог виконується ряд iнших

властивостей:

1) для будь-якого n та довiльних значень iндексiв 1 ⩽ 𝑡1 < ... < 𝑡𝑛

маємо рiвномiрний розподiл випадкових величин (𝜉𝑡1,...,𝜉𝑡𝑛) на множинi

𝑋𝑛;

2) для будь-якої пiдпослiдовностi 1 ⩽ 𝑡1 < ... < 𝑡𝑛 натуральних

чисел вiдповiдна пiдпослiдовнiсть 𝜉𝑡1,...,𝜉𝑡𝑛 послiдовностi 𝜉𝑡 також

рiвномiрно розподiлена випадкова послiдовнiсть, у наших визначеннях

iдеальна;

3) якщо X – адитивна група та 𝑝𝑖𝑡 – довiльна детермiнована

послiдовнiсть або довiльна випадкова послiдовнiсть над множиною X, яка

не залежить вiд 𝜉𝑡, то випадкова послiдовнiсть 𝑦𝑡, де 𝑦𝑡 = 𝑥𝑖𝑡 + 𝑝𝑖𝑡, також

рiвномiрно розподiлена

4) при будь-якому натуральному t передбачення значення 𝜉𝑡, за

знаками 𝜉1,..., 𝜉𝑡 неможливо, тобто:

𝑃 (𝜉𝑡 = 𝑥𝑡|𝜉1 = 𝑥1,. . . ,𝜉𝑡−1 = 𝑥𝑡−1) = 𝑃 (𝜉𝑡 = 𝑥) = 1/𝑛,

для будь-якого набору (𝑥1,. . . ,𝑥𝑡) ∈ 𝑋 𝑡.

Реальнi випадковi послiдовностi в наш час генеруються за
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допомогою кристалiчних датчикiв [4, 5], в яких за вихiдний сигнал

вiдповiдають дiйсно випадковi фiзичнi процеси, або, наприклад, на основi

дезоксирибонуклеїнових кислот [6].

Умовно штучне отримання подiбних послiдовностей, за допомогою

програмної реалiзацiї на електронно обчислювальних машинах зветься

псевдовипадковою [2]. Насправдi вони є детермiнованими, але їх задум

iмiтувати випадковi.

Означення 1.2. Псевдовипадковим генератором назвемо функцiю

полiномiальної складностi 𝐺 : {0,1}𝑙 → {0,1}∞,таку що для деякого

початкового значення довжини 𝑛 входу 𝐺 генерує послiдовнiсть довжини

𝑔𝑘(𝑛), де 𝑔𝑘(𝑛) деякий полiном степеня 𝑘.

Якiсть подiбних ПВГ перевiряється рiзноманiтними тестами, що

певним чином кiлькiсно або якiсно оцiнюють спiввiдношення мiж

властивостями наявної вихiдної послiдовностi з властивостями реальної

випадкової послiдовностi. Такi тести бувають рiзними.

Означення 1.3. Функцiя виду 𝑓 : {0,1}* → [0,1] називаємо

функцiонально статистичним тестом, при цьому зауважимо, що

𝜇𝑓(𝑛) = 1/2𝑛
∑︀

|𝑥|=𝑛

𝑓(𝑥) – середнє значення функцiї 𝑓 при випадковому

входi довжиною 𝑛, а 𝜇𝑓
*(𝑛) =

∑︀
|𝑥|=𝑛

𝑝𝑛(𝑥)𝑓(𝑥) – математичне очiкування 𝑓

при вхiдних значеннях з генератора довжиною n. Порiвняння цих

величин i буде тестуванням.

Якщо псевдовипадкову послiдовнiсть не можна ймовiрнiсно

вiдрiзнити вiд реальної випадкової, то її та її генератор називають

квазiвипадковими.

Означення 1.4. Генератор вважається квазiвипадковим, якщо для

всiх 𝑡 > 0 iснує достатньо велике n, що для будь-якого функцiонального

статистичного тесту f:

|𝜇𝑓(𝑛)− 𝜇𝑓
*(𝑛)| ⩽ 1/𝑛𝑡,
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еквiвалентним є виконування наступної властивостi:

|
∑︁
|𝑥|=𝑛

𝑃𝑛(𝑥)− (1/2)𝑛| < 1/𝑛𝑡,

для будь-якого 𝑡 та для достатньо великого 𝑛.

Окрiм функцiональних тестiв видiляються також ймовiрнiснi

статистичнi тести полiномiальної складностi, адже не всi КВП проходять

їх.

Означення 1.5. T буде ймовiрнiсним статистичним тестом

полiномiального виду, коли 𝑇 : {0,1}* → {0,1}, яка є обчислюваною на

ймовiрнiснiй полiномiальнiй машинi Тьюринга. Тестуванням буде

порiвняння величин 𝜇𝑇 (𝑔(𝑛)) та 𝜇𝑇
*(𝐺(𝑛)), де g - випадковий генератор,

G - дослiджуваний псевдовипадковий генератор.

Означення 1.6. Генератор називають «iдеальним»

псевдовипадковим генератором, якщо для всiх 𝑡 > 0 iснує достатньо

велике n, що для будь-якого ймовiрнiсного тесту полiномiальної

складностi 𝑇 :

|𝜇𝑇 (𝑔(𝑛))− 𝜇𝑇
*(𝐺(𝑛))| ⩽ 1/𝑛𝑡

.

Тобто, якщо не iснує такого ймовiрнiсного статистичного тесту, який

вiдхилить даний псевдовипадковий генератор, то вiн є «iдеальним».

Квазiвипадковий та «iдеальний» ПВГ вiдрiзняються тим, що перший

спирається на теорiю iнформацiї, а другий на теорiю складностi.

1.2 Сучасне тестування псевдовипадкових послiдовностей

Можна видiлити 2 узагальненi пiдходи аналiзу ПВП [4]:

–статистичний — цей пiдхiд орiєнтований на пошук вiдхилень

статистичних властивостей псевдовипадкової послiдовностi, на основi
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яких можна передбачати наступнi та попереднi значення членiв

послiдовностi з ймовiрнiстю бiльшою 0,5.

–криптографiчний, цiль цього пiдходу — пошук таких

закономiрностей дослiджуваної послiдовностi, щоб по її частинi можна

було вiдновити всю послiдовнiсть цiлком.

Строгий доказ непередбачуваностi генераторiв псевдовипадкових

послiдовностей — складна проблема, яка досi не вирiшена. В разi

криптографiчно стiйких генераторiв псевдовипадкових послiдовностей

зазвичай вважається, що визначення наступного бiта вироблюваної

послiдовностi з ймовiрнiстю бiльше 0,5 у противника не буде достатньо

ресурсiв (таких, як часу, обчислювальних ресурсiв, а також матерiальних

коштiв).

Iснують теоретичнi методи дослiдження псевдовипадкових

послiдовностей, якi використовують рiзнi пiдходи до визначення

випадковостi. До них належать, наприклад, частотний пiдхiд (вперше

запропоновано фон Мiзесом) [7], алгоритмiчний пiдхiд Мартiн-Лефа, а

також складнiсний пiдхiд Колмогорова [8, 9].

Популярними i потужними на даний час є наступнi програмнi пакети

з тестами для перевiрки ПВП [10]:

1) NIST Statistical Test Suite [11];

2) NESSIE [12];

2) TEST-U01 [13];

2) CRYPT-X [14];

3) The pLab Project [15];

4) DIEHARD [16];

5) ENT [17];

6) Dieharder [18].

Тести Crypt-X - це набiр статистичних тестiв розроблений

дослiдниками з науково-дослiдного центру з iнформацiйної безпеки в

технологiчному унiверситетi Квiнсленду в Австралiї i є комерцiйним

пакетом програмного забезпечення. Тести застосовуються залежно вiд
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типу алгоритму генератора, вiдповiдно спрямованi на тестування

генераторiв псевдовипадкових чисел. Пiдтримуються потоковi шифри,

блоковi шифри та генератори потоку ключiв. У набiр включенi такi

тести: частотний, на послiдовнiсть однакових бiтiв, лiнiйна складнiсть,

склднiсть послiдовностi, двiйкова похiдна, змiна точки.

Стандарти та тести NIST: у США було зроблено перший крок до

стандартизацiї набору статистичних тестiв шляхом прийняття у 1994 р.

нацiонального стандарту «Вимоги безпеки до криптографiчних

модулiв» [19]. Проте вимоги та методика стандарту бiльше мають

технологiчний характер. Вони спрямованi на вирiшення задачi

статистичного контролю псевдовипадкових послiдовностей, що

використовуються в криптографiчних модулях, та загалом малопридатнi

для вирiшення завдання дослiдження статистичних властивостей

генераторiв.

У 1999 р. спецiалiстами NIST (Нацiональний iнститут стандартiв та

технологiй (НIСТ), США), в рамках проєкту AES (Advanced Encryption

Standard) був розроблений набiр статистичних тестiв «NIST STS» (NIST

Statistical Test Suite) та запропонована методика проведення статистичного

тестування ВП(ПВП).

Твердження 1.1. Методика NIST STS є орiєнтованою на

використання в криптографiчних задачах захисту iнформацiї та на

думку багатьох фахiвцiв у цiй галузi, на даний момент найкраще

вiдповiдає потребам усiх зацiкавлених сторiн.

Пакет NIST STS включає 15 статистичних тестiв, якi розробленi для

перевiрки гiпотези про випадковiсть двiйкових послiдовностей довiльної

довжини, що породжуються генераторами ПВП. Усi тести спрямованi на

виявлення рiзноманiтних дефектiв випадковостi. Нижче наведено список

тестiв та визначається дефект:

1) частотний тест — занадто багато нулiв або одиниць;

2) частотний тест у блоках — занадто багато нулiв або одиниць у

блоках;
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3) перевiрка кумулятивних сум — занадто багато нулiв або одиниць

на початку послiдовностi;

4) перевiрка «дiрок» у пiдпослiдовностi — вiдхилення у розподiлi

послiдовностей одиниць;

5) перевiрка «дiрок» — велике (мале) число пiдпослiдовностей нулiв

та одиниць свiдчить, що коливання потоку бiтiв надто швидке (повiльне);

6) перевiрка рангiв матриць — вiдхилення розподiлу рангiв матриць

вiд вiдповiдного розподiлу для iстинно випадкової послiдовностi,

пов’язаний з перiодичнiстю послiдовностей;

7) перевiрка шаблонiв, що не перетинаються — неперiодичнi шаблони

зустрiчаються дуже часто;

8) перевiрка шаблонiв, що перетинаються — занадто часто

зустрiчаються m-бiтнi послiдовностi одиниць;

9) унiверсальний статистичний тест Маурера — регулярнiсть

послiдовностi;

10) перевiрка випадкових вiдхилень — вiдхилення вiд розподiлу числа

появ пiдпослiдовностей певного виду;

11) рiзновид перевiрки випадкових вiдхилень — вiдхилення вiд

розподiлу числа появ пiдпослiдовностей певного виду;

12) перевiрка апроксимованої ентропiї — нерiвномiрнiсть розподiлу

m-бiтних слiв. Малi значення означають високу повторюванiсть;

13) перевiрка серiй — нерiвномiрнiсть розподiлу m-бiтних слiв;

14) лiнiйна складнiсть — вiдхилення вiд розподiлу лiнiйної складностi

для кiнцевої довжини пiдлаштування;

15) дискретне перетворення Фур’є — пошук повторюваних шаблонiв.

1.3 Колмогорiвський пiдхiд до iнформацiї та складностi

Для опису теорiї алгоритмiчної iнформацiї бiтових послiдовностей

доцiльно навести опорнi теореми та визначення.

Основними поняттями в цiй теорiї є термiни декомпресор i складнiсть
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слова [20, 21], ??. Словом називаємо двiйкову послiдовнiсть.

Означення 1.7. Декомпресор (спосiб опису) – це певне вiдображення

𝐷 : 0,1−>0,1 , яке є обчислюваним за допомогою алгоритму. Цей алгоритм

можна застосувати до бiтових слiв, якi входять в область визначення D i

лише до них.

Означення 1.8. Колмогорiвська складнiсть бiтового слова X

вiдносно певного способу опису D – це така величина:

𝐾𝑆𝐷(𝑥) = min{𝑙(𝑦) | 𝐷(𝑥) = 𝑦}

де 𝑙(𝑦) є довжиною слова 𝑦. Вважається, що 𝑚𝑖𝑛(∅) = +∞

Для того, щоб бiльше узагальнити поняття складностi бiтових слiв

вводиться термiн оптимальний декомпресор, який є певним унiверсальним

описовим способом.

Означення 1.9. Вважається, що декомпресор 𝐷1 є не гiршим за

декомпресор 𝐷2, якщо iснує константа така, що:

𝐾𝑆𝐷1
(𝑥) ⩽ 𝐾𝑆𝐷2

(𝑥) + 𝑐

для всiх Х.

На основi можливостi порiвняння двох декомпресорiв вводиться

поняття оптимального декомпресора.

Означення 1.10. Декомпресор 𝐷0 є оптимальним, якщо вiн є не

гiршим за будь-який декомпресор 𝐷𝑟.

За допомогою наступної теореми вибудовується однозначне

визначення Колмогорiвської складностi.

Теорема 1.1. . (Соломонова-Колмогорова) Iснує такий

оптимальний декомпресор 𝐷, що для будь-якого iншого декомпресора 𝐷

iснує така константа с, що для будь-якого бiтового слова маємо:

𝐾𝑆𝐷(𝑥) ⩽ 𝐾𝑆𝐷#(𝑥) + 𝑐



19
Щоб позбутися впливу константи на результати у практицi вводиться

наступне твердження: Нехай декомпресору 𝐷# вiдповiдає програма , тодi:

𝐾𝑆𝐷(𝑥) ⩽ 𝐾𝑆𝐷#(𝑥) + 𝑙(𝑝)

Тепер стає можливим зафiксувати деякий оптимальний декомпресор D та

визначати складнiсть бiтового слова лише вiдносно 𝐷. При цьому

позначаючи 𝐾𝑆(𝑥).

Ознайомившись з опорними поняттями проводиться кiлькiсне

оцiнювання складностi Колмогорова слiв певної фiксованої довжини.

Означення 1.11. Множина, яка перераховується – це множина така,

що iснує алгоритм, яким породжуються усi елементи цiєї множини.

За останнiм означенням можна сказати, що сiмейство множин 𝑉𝑛 це

сiмейство множин, що перераховується, за умови, що множина

{< 𝑛, 𝑥 >| 𝑥 ∈ 𝑉𝑛} є множиною, що перераховується.

Теорема 1.2. Множини 𝑆𝑛 = {𝑥 | 𝐾𝑆(𝑥) < 𝑛} утворюють

сiмейство, що перераховується, при цьому |𝑆𝑛| < 2𝑛 при усiх 𝑛.

Доведення. Нехай D це фiксований оптимальний декомпресор. Тодi

при 𝑙(𝑦) < 𝑛 всi слова вигляду 𝐷(𝑦) i лише вони будуть мати складнiсть

меншу нiж n. Кiлькiсть таких слiв є не бiльшою, нiж кiлькiсть рiзних у,

довжина яких менше n, яку можна порахувати:

1 + 2 + · · ·+ 2𝑛−1 = 2𝑛 − 1

теорему доведено.

З доведення цiєї теореми 1.3 випливає те, що серед усiх можливих

слiв, тi що мають складнiсть нижче 𝑛 − 𝑐 складають частку меншу 2−.

Це означає, що переважну бiльшiсть послiдовностей суттєво стиснути не

можна.

Теорема 1.3. Нехай 𝑉𝑛,𝑛 = 0,1,2, . . . - сiмейство, що

перераховуються, при цьому |𝑉𝑛| < 2𝑛 при всiх n, тодi знайдеться
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константа така, що 𝐾𝑆(𝑥) < 𝑛+ 𝑐 при будь-яких 𝑛 та ∈ 𝑉𝑛

На основi двох останнiх теорем можна говорити про iснування слiв зi

складнiстю рiвною їх довжинi у множинi усiх слiв якi мають довжину n.

Зробивши узагальнення всього вище наведеного стає можливим

визначення Колмогорiвської складностi слова як кiлькостi алгоритмiчної

iнформацiї слова . Це твердження основане на iнтуїтивному розумiннi

кiлькостi iнформацiї, яке ґрунтується на тому, що описове подання

певного об’єкта має деяку складнiсть. Якщо слово можна стиснути, то

кiлькiсть iнформацiї, яку воно несе, не бiльша за кiлькiсть iнформацiї,

яку несе його стиснутий варiант. Звiдси зрозумiло, що слова, якi не

можна значно стиснути або не можна стиснути взагалi, бiльш

iнформативнi. Очевидно, що кiлькiсть iнформацiї, яку несе слово, не

може перевищувати довжину цього слова.

Теорема 1.4. Iснує константа с така, що при будь-якому словi

маємо:

𝐾𝑆(𝑥) ⩽ 𝑙(𝑥) + c

До того, як Колмогоров визначив алгоритмiчний пiдхiд, вже була

давно вiдкритою задача знаходження кiлькостi iнформацiї [22].

Колмогоров описав три рiзноплановi пiдходи в розв’язаннi цiєї задачi.

Вiдмiннiсть поняття алгоритмiчної iнформацiї вiд iнформацiї Шеннона

полягає у тому, що в його основi лежить поняття про складнiсть об’єкта,

а не про його ентропiю. Кiлькiсть алгоритмiчної iнформацiї не може

збiльшуватись в результатi певного алгоритмiчного перетворення.

Теорема 1.5. Для кожного алгоритму А знайдеться константа с

така, що при всiх , для яких визначено () виконується:

𝐾𝑆( A(𝑥)) ⩽ 𝐾𝑆(𝑥) + c

Для вирiшення задачi розрiзнення послiдовностей рiзної складностi

наведено поняття простих слiв.
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Означення 1.12. Слово є простим, якщо 𝐾𝑆(𝑥) < 𝑙(𝑥)/2 .

Для визначення поняття випадковостi в теорiї алгоритмiчної

iнформацiї вводиться означення дефекту, що характеризує послiдовнiсть

як невипадкову.

Означення 1.13. Дефект випадковостi бiтового слова – це

величина: 𝑑(𝑥) = 𝑙(𝑥)−𝐾𝑆(𝑥)

З теореми 1.13 та її доведення слiдує, що величина ймовiрностi

отримати дефект, бiльший за ℎ, для довiльно вибраної послiдовностi

певної довжини, не перевищує 2−ℎ.

Теорема 1.6. Iснує така константа с [21], що для кожної

скiнченної послiдовностi , яка має довжину n, та мiстить в собi k

одиниць, справедлива наступна нерiвнiсть:⃒⃒⃒⃒
𝑘

𝑛
− 1

2

⃒⃒⃒⃒
⩽ 𝑐

√︂
log2 𝑛+ 𝑑(𝑥)

𝑛

З даної теореми випливає те, що частота одиниць в послiдовностях,

якi нiяк не стискаються, близька до 1/2, що справджує їх випадковiсть. З

усього вищенаведеного випливає, що стиснення випадкової бiтової

послiдовностi неможливе.

1.4 Унiверсальний декомпресор

У рiвномiрно випадкових двiйкових словах 𝑎0, 𝑎1, ..., 𝑎𝑛 мають

задовольнятись певнi статистичнi ознаки [23]. Наприклад, одиниця має

зустрiчатися приблизно 𝑛/2 разiв, а бiграми 11, 01, 10, 00 приблизно n/4

разiв i так далi. Очевидно, що у представленого означеного рiвномiрно

випадкового слова виконаються всi статистичнi ознаки одразу. Краще

розглянути певний унiверсальний тест, який тестуватиме всi одразу

статистичнi ознаки слова, таким чином мiститиме кожен з можливих

тестiв у собi. У разi iснування такого тесту, можливим стане визначення
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результатiв основних питань теорiї ймовiрностi, якi йдуть з визначення

випадкового слова. Прикладом можуть слугувати центральна гранична

теорема та закон великих чисел.

Розглянемо формулювання статистичних тестiв, яке з’явилось у

матстатистицi. Статистичний тест перевiряє наявнiсть певної ознаки, що

обов’язково зустрiчається у випадковому словi. Значущiсть показань

кожної такої перевiрки визначається ймовiрнiстю вiрностi припущення

про наявнiсть такої ознаки. Формально тест визначається певною

функцiєю 𝑓(𝑚,𝑛).

Для такої функцiї визначається наступна нерiвнiсть:

|𝑆𝑛 − 𝑛| > 𝑓(𝑚,𝑛)

𝑓 повинна задовольняти той факт, що не повинно iснувати бiльше

2𝑛−𝑚 слiв, у яких 𝑛 символiв, та для яких ця нерiвнiсть не виконується.

Надалi ця функцiя є не зменшуваною за константностi цiєї умови.

Пiдсумовуючи, тест приймає тiльки тi двiйковi послiдовностi, якi

влаштовують гiпотезу з певною значущiстю. Вiзьмемо похибку

𝑒 = 2−𝑚,𝑚 = 1,2,3..., тепер визначимо множину тестiв наступним чином:

𝑈 ⊆ 𝑁 ×𝑋,

де 𝑁 — множина натуральних чисел, 𝑋 — множина двiйкових слiв, що

задовольняють похибку.

𝑈𝑚 = {𝑥 : (𝑚,𝑥) ∈ 𝑈};

𝑈𝑚+1 ⊆ 𝑈𝑚,𝑚 = 1,2,...

Обмеження накладенi на 𝑈𝑚 з похибкою 𝑒 = 2−𝑚, забезпечується те,

що у множинi 𝑋 не бiльше 2𝑛−𝑚 слiв, у яких 𝑛 символiв.

U можна визначити в поняттях рекурентно перелiчуваних множин,

вона задається за допомогою рекурсивно перерахованого набору
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послiдовностi ключових областей, визначених похибкою. Надалi, якщо

мова йтиме про тестування, то слiд розумiти означення шляхом

рекурсивного перерахування наборiв, заданих сiмействами критичних

областей, що входять у рiвень значущостi. Припускаючи подiбне,

узагальнюється концепцiю тестування i будується унiверсальний формат

тестування. При цьому виконуватиметься, якщо пiсля унiверсального

тестування, двiйкове слово нарiкається рiвномiрно випадковим, то

будь-який iнакший тест також покаже, що дане слово є рiвномiрно

випадковим. тобто унiверсальний формат тестування. iгнорує рiвень

значущiсть.

Теорема 1.7. Вiдповiдно кожному тесту 𝑉 знайдеться такий

тест 𝑈 , що

𝑉𝑚+𝑐 ⊆ 𝑈𝑚,𝑚 = 1,2,...,

де 𝐶 - залежна вiд 𝑈 i 𝑉 константа.

Ця теорема доводиться через ефективну перелiчуванiсть множини 𝑈 .

В реальностi тести на випадковiсть працюють з граничним

значення, яке показує мiнiмальний рiвень похибки, за якого вiдхиляється

гiпотеза про рiвномiрну випадковiсть. При тому, що в вищенаведеному

випадку йде мовна про використання параметра 𝑚, як альтернативи

𝑒 = 2−𝑚, то представляється наступна формула:

𝑀𝑈(𝑥) = 𝑚𝑎𝑥𝑥∈𝑈𝑚
(𝑚)

, де iндексом 𝑈 зазначається залежнiсть вiд реального тесту.

Вiдповiдно до наведеного формулювання 𝑚𝑈(𝑥), яке є справедливим

для будь-якого 𝑥, 𝑈0 - це множина всiх послiдовностей, що задовольняють

умову, що є дiйсною для будь-якого :

0 ⩽ 𝑚𝑈(𝑥) ⩽ 𝑙(𝑥),

де 𝑙(𝑥) - довжина послiдовностi 𝑥.
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Iснування унiверсального формату тестування через пороговий

рiвень формулюється наступним чином: Iснує унiверсальний тест U

такий, що для кожного тесту 𝑉 знайдеться константа 𝑐, що задовольняє

наступну умову для будь-якого двiйкового слова 𝑥:

𝑚𝑉 (𝑥) ⩽ 𝑚𝑈(𝑥) + 𝑐,

Порогову величину для 𝑥 для певного унiверсального формату

тестування називатимемо критичним значенням та записуватимемо 𝑚(𝑥).

Наступна теорема iлюструє зв’язок цiєї порогової величини з

величиною Колмогорiвської складностi слова.

Теорема 1.8. Для будь-якого двiйкового слова знайдеться

константа с, що задовольнятиме умову:

|𝑙(𝑥)−𝐾(𝑥|𝑙(𝑥))−𝑚(𝑥)| ⩽ 𝑐,

Використовуючи означення тесту описане вище, для унiверасльного

формату тестування здiйснюватиметься умова:

|2𝑆𝑛 − 𝑛| ⩽ 𝑓(𝑚(𝑎0,...,𝑎𝑛) + 𝑐, 𝑛),

для будь-якого двiйкового слова, що iнакше:

|2𝑆𝑛 − 𝑛| ⩽ 𝑓(𝑛−𝐾(𝑎0,...,𝑎𝑛|𝑛) + 𝑐, 𝑛)

Використовуючи функцiю Лапласа для приближення, величина

виразу |2𝑆𝑛 − 𝑛| набуватиме порядку
√
𝑛, якщо 𝐾(𝑎0,...,𝑎𝑛|𝑛) ≈ 𝑛

Вiдповiдно до наведеного опису, унiверсальний формат тестування

умовно об’єднуватиме всi можливi статистичнi тестування та являтиметься

не гiршим вiд них.
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Висновки до роздiлу 1

В хотi огляду наукових джерел щодо поставленої задачi в першу

чергу сформульовано поняттєву базу для подальшого адекватного

викладу дослiдження.

На основi опрацьованої теоретичної iнформацiї виводиться те, що

iснують такi псевдовипадковi послiдовностi, якi можуть пройти всi

статистичнi тести, але при цьому будуть визначенi як невипадковi тести,

що ґрунтуються на теорiї алгоритмiчної iнформацiї.

Також визначено, якими iнструментами на даний момент

вирiшується задача тестування ПВП. В якостi основного пакета тестiв, на

який слiд рiвнятись визначено NIST STS.

Видiлено питання оптимального декомпресора за Колмогоровим

теоретичне iснування якого доведено, проте практичного повноцiнного

екземпляра поки немає. Таким чином задача перевiрки можливостi

використання сучасних iснуючих алгоритмiв стискання даних для

тестування ПВП залишається вiдкритою.
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2 ГЕНЕРАЦIЯ ПСЕВДОВИПАДКОВИХ ПОСЛIДОВНОСТЕЙ

Для побудови тесту для ПВП є необхiдною наявнiсть опорного

джерела цих послiдовностей, аби перевiряти на ньому працездатнiсть

тесту. Детальна теоретична iнформацiя про використовуваний в таких

цiлях двiйковий генератор допомагає краще iнтерпретувати показники

розроблюваного тесту. Також подiбне джерело спочатку оцiнюється за

допомогою iснуючих авторитетних iнструментiв.

2.1 Вивчення вимог до дослiджуваних послiдовностей в

сучасних пакетах тестiв

Спираючись на твердження 1.1 для попереднього тестування опорної

послiдовностi обрано пакет NIST STS. Вiн є найпотужнiшим та найбiльш

популярним методом тестування ПВП та вiдповiдно якостi їх генераторiв

на даний момент.

В контекстi дослiджуваної теми слiд проаналiзувати обмеження

довжин послiдовностей, якi можна ефективно тестувати за допомогою

пакету NIST STS. В таблицi 2.1 наведенi цi мiнiмальнi параметри.

Таблиця 2.1 – Обмеження на довжину послiдовностей у NIST STS

Назва тесту
К-сть
потокiв

Бiтiв у
потоцi

Додатковi параметри

1 2 3 4
Частотний тест 100 100 -
Частотний тест
у блоках

100 100 M = 20

перевiрка «дiрок» 100 100 M = 8
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Продовження таблицi 2.1

1 2 3 4
перевiрка «дiрок»
у пiдпослiдовностi

100 128 M = Q = 32

перевiрка рангiв
матриць

100 38912 -

дискретне перетворення
Фур’є

100 1000000 m = 9

перевiрка шаблонiв,
що не перетинаються

100 1000000 m = 10

перевiрка шаблонiв,
що перетинаються

100 1000000 L = 6, Q = 640

унiверсальний статистичний
тест Маурера

100 387840 M = 500, N = 200

лiнiйна складнiсть 100 1000000 m = 2
перевiрка серiй 100 1000000 m = 2
перевiрка апроксимованої
ентропiї

100 100 -

Перевiрка кумулятивних
сум

100 100 -

перевiрка випадкових
вiдхилень

100 1000000 -

рiзновид перевiрки
випадкових вiдхилень

100 1000000 -

Видно, що тiльки шiсть з п’ятнадцяти методiв є придатними для

використання на коротких бiтових послiдовностях. З цього слiдує

наступне зауваження:

Твердження 2.1. Комплекс тестiв NIST STS не може дати

повної картини про якiсть використовуваного генератора в умовах,

коли генерацiя довгих послiдовностей дуже затратна по часу, або їх

отримання взагалi є неможливим.
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Попри це вiн все ще має бути достатньо ефективним для оцiнки

опорного генератора i саме з результатами тестування NIST STS слiд

порiвнювати показник розроблюваного тесту, аби пiдкреслити його

актуальнiсть на даний час.

Також слiд зазначити, що в оглядi згадуються рiзнi популярнi i

потужнi групи тестiв, якi використовуються в наш час, такi як:

- NESSIE;

- Diehard;

- Dieharder.

Найменша послiдовнiсть, з якою можуть працювати тести NESSIE

(при чому не всi) це 50 тисяч бiт [23], що є хоч i далеко не найвищим

обмеженням серед пакетiв тестiв, що розглядаються, але все рiвно є потреба

у тестуваннi значно коротших ПВП.

Для тестiв Diehard безпечним мiнiмумом для роботи є послiдовностi

у декiлька мiльйонiв двiйкових символiв (мiнiмум 2) [24]. А документацiя

пакета Dieharder [18] взагалi акцентує велику увагу на тому, що даний

пакет вiдрiзняється вiд Diehard великою мiрою тим, що обробляє значно

довшi зразки послiдовностей i початковою величиною є послiдовностi у

10 мiльйонiв 32–бiтних чисел, а нормою є послiдовностi у 1018 32–бiтних

чисел.

Таким чином вищеперерахованi тести погано спiввiдносяться з

проблематикою тестування коротких двiйкових послiдовностей i є по сутi

непридатними для них.

2.2 Постановка задачi

В криптографiї та криптоаналiтицi зустрiчається проблема швидкого

тестування ПВГ в умовах, коли генерацiя довгих зразкiв послiдовностi є

дуже затратною по часу, або взагалi є неможливою, як, наприклад, при

атацi на короткi ключi в системах з багатофакторною аутентифiкацiєю.

Таким чином виникає проблема тестування на рiвномiрну
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випадковiсть коротких ПВП. Як зазначається вище, дана проблема

вирiшена сучасними система тестування лише частково.

З неповноцiнностi сучасних тестових систем випливає те, що є такi

завiдома непридатнi до використання у криптографiї псевдовипадковi

генератори, якi при проходженнi сучасних тестових систем в умовах

коротких дослiджуваних послiдовностей будуть прийматись такими

системами, як адекватнi та рiвномiрно незалежно випадковi.

Також опираючись на огляд, який наведено у цiй роботi, а саме ту

його частину, яка стосується теорiї алгоритмiчної iнформацiї та

Колмогорiвської складностi, можна стверджувати, що iснує така система

стискання даних, яка є не гiршою за iншi i виступає унiверсальним

декомпресором. Таку систему можна використовувати в якостi

унiверсального тесту на випадковiсть.

З моменту формулювання теорiї унiверсального декомпресора до

сьогодення технологiї систем стискання даних дуже розвинулись, з чого

можна зробити припущення, що серед сучасних алгоритмiв архiвацiї

даних вже може бути такий алгоритм, який можна з тим чи iншим

припуском використовувати в якостi наближення до iдеального

декомпресора i вiдповiдно тестувати на ньому ПВП.

З вищезазначеного формулюється задача, використовуючи певний

опорний генератор псевдовипадкових чисел експериментально перевiрити

можливiсть використання сучасних алгоритмiв архiвування даних для

стискання та тестування коротких ПВП. Знайшовши такий алгоритм,

запропонувати новий формат перевiрки якостi ПВГ опираючись на

згенерованi ними короткi ПВП.

2.3 Вибiр та опис генератора

В якостi опорного джерела послiдовностей обрано лiнiйний

конгруентний генератор, який визначається наступним чином:
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Означення 2.1. Лiнiйний конгруентний генератор(ЛКГ) — це

апаратний генератор псевдовипадкових послiдовностей, що рекурентно

обраховує та видає на вихiд лiнiйну конгруентну послiдовнiсть.

Означення 2.2. Лiнiйна конгруентна послiдовнiсть(ЛКП) — це

послiдовнiсть чисел, яка задається наступними параметрами:

𝑚, модуль; 0 < 𝑚;

𝑎, множник; 0 ⩽ 𝑎 < 𝑚;

𝑐, прирiст; 0 ⩽ 𝑐 < 𝑚;

𝑋0, початкове значення; 0 ⩽ 𝑋0 < 𝑚

та обчислюється наступною рекурентною формулою:

𝑋𝑛+1 = (𝑎𝑋𝑛 + 𝑐) mod 𝑚, 𝑛 ⩾ 0

Причиною вибору генератора саме цього виду є те, що як на

достатнiх об’ємах, так i на коротких послiдовностях вiн може показувати

гарнi статистичнi показники, але при цьому вiн є завiдома неiдеальним та

передбачуваним i детекцiю саме цiєї неiдеальностi повинен виконувати

розроблюваний тест, що ґрунтується на стисканнi послiдовностi.

Максимальна довжина перiоду послiдовностi для ЛКГ рiвна

модулю 𝑚. Для хороших статистичних показникiв є сенс використовувати

саме генератор з максимальним перiодом, адже в iнакшому випадку за

рахунок вiдсiяння частини елементiв з’явиться додаткова нерiвномiрнiсть

послiдовностi.

Для зручностi програмної реалiзацiї за модуль обрано 232.

Пiдбирати iншi параметри генерацiї слiд опираючись на наступну

теорему:

Теорема 2.1. Лiнiйна конгруентна послiдовнiсть, що визначається

числами 𝑚, 𝑎, 𝑐 та 𝑋0, має перiод довжиною 𝑚 тодi i тiльки тодi, коли:

1) числа 𝑐 та 𝑚 взаємно простi;

2) 𝑏 = 𝑎− 1 кратно 𝑝 для кожного простого 𝑝, який є дiльником 𝑚;

3) 𝑏 кратно 4, якщо 𝑚 кратно 4.
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Доведення теореми 2.1 наведено у роботi [7].

Спираючись на цю теорему обрано параметри для двох генераторiв:

перший генератор:

m = 4294967296, a = 65537, c = 119

другий генератор:

m = 4294967296, a = 9737, c = 23209

Виконано програмну реалiзацiю даних генераторiв мовою С++ у

виглядi консольного додатка з використанням середовища розробки

Microsoft Visual Studio 2022. Код основних файлiв програми наведено

у додатку 3.2.

Надалi у роботi пiд словами перший генератор та другий генератор,

а також пiд абревiатурами ЛКГ1 та ЛКГ2 слiд розумiти саме реалiзованi

в ходi дослiдження ЛКГ-ри з наведеними тут параметрами.

Згенерованi послiдовностi виводяться до консолi у шiстнадцятковiй

формi, що показано у тестовому запуску програми на рисунку 2.1.

Рисунок 2.1 – Iлюстрацiя тестового запуску реалiзованих генераторiв

Також результуючi послiдовностi записуються у файли, що

дозволяє подальшi манiпуляцiї з ними за допомогою архiваторного ПЗ та

iнших стороннiх програм. Обсяги та параметри генерацiї, а також адреса

для зберiгання результатiв встановлюються шляхом редагування коду

програми. Обсяги генерацiї необмеженi, час генерацiї 400 мiльйонiв бiтiв

на комп’ютерi з процесором Intel(R) Core(TM) i5-1135G7 та операцiйною
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системо Windows 11 менше 4-х секунд.

2.4 Тестування опорного генератора

Перед використанням в якостi опорних генераторiв для розробки

тесту проведено тестування та аналiз ЛКГ1 та ЛКГ2.

Для цього використовується пакет NIST STS. Цей пакет тестiв для

запуску на операцiйнiй системи Linux є у вiльному доступi на офiцiйному

сайтi NIST [11], також там знаходиться детальна документацiя з

iнструкцiями по використанню [25].

Консольний iнтерфейс, який наданий NIST є достатньо зручним у

використаннi, першим кроком вказується кiлькiсть бiтiв одного потоку

дослiджуваної послiдовностi. Далi вказується шлях до дослiджуваного

файлу та визначається, якi саме з 15ти тестiв треба застосувати до

послiдовностi. Пiдтримується два формати файлiв: файли закодованi

форматом ASCII та простi бiнарнi файли, в яких наступний потiк

записується одразу без роздiлителiв за попереднiм. Реалiзовний генератор

записує послiдовностi саме у простому бiнарному виглядi одну за одною.

Проаналiзувавши вимоги до довжин послiдовностей у NIST STS та

для всеохоплюючої оцiнки даним пакетом було проведено багато варiантiв

запускiв з рiзними довжинами послiдовностей. Найнаочнiшi з них винесенi

до таблиць 2.2 та 2.3.

В таблицi 2.2 показанi результати тестування 100 потокiв бiтiв по

2097152 бiт кожним доступним тестом.

Тобто загалом для даного тестування необхiдно було згенерувати

бiльше 400та мiльйона бiтiв. Саме тестування на комп’ютерi з процесором

Intel(R) Core(TM) i7-4510U та операцiйною системою Ubuntu 20.04.4 LTS

тривало аж 23 хвилини.

В другому та третьому стовпчиках таблицi 2.2 вказанi частки

потокiв вiдповiдно першого та другого генераторiв, якi пройшли

вiдповiдний вказаний у рядку тест успiшно.
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Таблиця 2.2 – Результати тестування довгих ПВП з NIST STS

Назва тесту
Перший
генератор

Другий
генератор

Довжина послiдовностей 2097152 бiт 2097152 бiт
Кiлькiсть потокiв перевiрки 100 100
Частотний тест 100/100 100/100
Частотний тест у блоках 0/100 100/100
перевiрка «дiрок» 100/100 100/100
перевiрка «дiрок» у пiдпослiдовностi 99/100 99/100
перевiрка рангiв матриць 0/100 100/100
дискретне перетворення Фур’є 0/100 0/100
перевiрка шаблонiв, що не перетинаються 100/100 98/100
перевiрка шаблонiв, що перетинаються 99/100 99/100
унiверсальний статистичний
тест Маурера

0/100 0/100

лiнiйна складнiсть 99/100 99/100
перевiрка серiй 100/100 100/100
перевiрка апроксимованої ентропiї 100/100 100/100
Перевiрка кумулятивних сум 80/100 100/100
перевiрка випадкових вiдхилень 84/100 84/100
рiзновид перевiрки
випадкових вiдхилень

83/100 83/100

В iнструкцiї [25] зазначено, що для прийняття гiпотези про рiвномiрну

випадковiсть джерела бiтiв необхiдно, щоб по кожному тесту не менше як

96 потокiв його пройшли.

Можна стверджувати, що другий генератор є статистично кращим,

нiж перший, адже вiн показав кращi результати по трьох тестам, попри

це все одно знайшлись такi тести, якi вiн зовсiм не пройшов, чого

достатньо для того, щоб говорити про його неякiснiсть i непридатнiсть

для криптографiї так, як i першого генератора.

В таблицi 2.3 наведений результат перевiрки того, чи здатен пакет
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Таблиця 2.3 – Результати тестування коротких ПВП з NIST STS

Назва тесту Перший генератор Другий генератор
Довжина
послiдовностей

1536 бiт 1536 бiт

Кiлькiсть потокiв
перевiрки

100 100

Частотний тест 83/100 100/100
Частотний тест
у блоках

87/100 100/100

Перевiрка «дiрок» 78/100 98/100
Перевiрка «дiрок»
у пiдпослiдовностi

80/100 100/100

Перевiрка апроксимованої
ентропiї

93/100 99/100

Перевiрка кумулятивних
сум

80/100 100/100

тестiв NIST STS виявити недосконалiсть ЛКГ використовуючи тiльки тi

свої тести, якi працюють на коротких зразках послiдовностей. Вiдбувся

запуск шести робочих тестiв на 100 потоках по 1536 бiти з обох генераторiв.

Слiд зазначити, що результат отримано майже миттєво.

Враховуючи порiг прийняття гiпотези про випадковiсть на рiвнi 96

потокiв з 100 маємо те, що перший генератор вiдкидається цим пакетом

навiть в режимi коротких послiдовностей.

При цьому другий генератор пройшов усi доступнi тести з

максимальним промахом у 2 потоки на перевiрцi «дiрок», в результатi

цього, за умов коротких послiдовностей пакет NIST STS приймає його,

тобто вiн не здатен iдентифiкувати його неiдеальнiсть.

Було пiдтверджено, що при маленьких довжинах послiдовностей

пакет NIST STS не є цiлком позбавленим свого сенсу, аже iдентифiкує

недолiки гiршого з двох представлених варiантiв ЛКГ, але при цьому i не

є достатньо ефективним для реального криптографiчного застосування в
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подiбних умовах, адже завiдома неiдеальний генератор, працюючий на

тiй же формулi, що i вiдкинутий, але з трохи кращими параметрами, був

прийнятий цим тестом.

Висновки до роздiлу 2

В ходi аналiзу пакета NIST STS виявлено недолiк цього пакету тестiв,

а саме неповноту його iнформативностi при використаннi для перевiрки

коротких бiтових послiдовностей.

При цьому даний програмний пакет визнано придатним для

попередньої оцiнки якостi генератора, який буде використовуватись для

формування тесту на випадковiсть.

В якостi опорного джерела обрано лiнiйний конгруентний генератор.

Вiн проявляє достатньо непоганi статистичнi характеристики, але при

цьому є завiдома неiдеальним, передбачуваним. Саме такi характеристики

є зручними для перевiрки тесту, який повинен шукати серед певних

статистично ненайгiрших послiдовностей тi, якi є надлишковими.

Було обрано 2 комбiнацiї параметрiв ЛКП для реалiзацiї. Розроблено

консольний додаток мовою С++ з використанням середовища Microsoft

Visual Studio, що здатен генерувати та зберiгати до файлiв такi ЛКП.

За допомогою пакету NIST STS було перевiрено статистичнi

характеристики реалiзованих генераторiв. Виявилось, що вони

вiдрiзняються за якiстю. При повноцiнному тестуваннi обидва успiшно

вiдкидаються тестами NIST STS, але при тестуваннi коротких

послiдовностей один з генераторiв вiдкидається, а другий помилково

приймається пакетом тестiв, що пiдтверджує припущення про слабку

чутливiсть в таких умовах.
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3 РОЗРОБКА ТЕСТУ ДЛЯ КОРОТКИХ

ПОСЛIДОВНОСТЕЙ

Розроблюваний тест задуманий на теорiї Колмогорiвської

складностi. Припускається можливiсть того, що якийсь або навiть

декiлька з iснуючих на даний момент та поширених у вжитку алгоритмiв

стискання даних можна використовувати у якостi практичного

наближення до унiверсального декомпресора.

Експериментальним шляхом знайшовши подiбний алгоритм

з’являється можливiсть побудувати новий формат тестування для ПВП з

його використанням.

3.1 Використання архiваторiв для тестування

псевдовипадкових послiдовностей

Згiдно з теорiєю алгоритмiчної iнформацiї Колмогорова,

iнформацiя, яку мiстить у собi повiдомлення, дорiвнює довжинi

найкоротшого можливого альтернативного запису цього повiдомлення.

При цьому елементи послiдовностi рiвномiрно розподiлених випадкових

величин не несуть в собi жодну iнформацiю про наступнi елементи. Отже,

реальну рiвномiрно незалежно розподiлену послiдовнiсть не можна

записати коротше, тобто не можна її стиснути.

Таким чином, якщо вдасться стиснути ПВП за допомогою певного

iснуючого алгоритму, то можна судити про її неiдеальнiсть i вдаватись до

глибшого аналiзу, якщо це потрiбно (наприклад при криптоатацi), або

одразу ж вiдмовитись вiд використання такої послiдовностi у випадку

пiдбору послiдовностi для нового шифру.

Серед iснуючих i популярних в наш час систем стискання даних

можна видiлити три напрямки вiдповiдно до трьох пiдходiв до роботи
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алгоритму стискання.

Перший, найстарiший i досi найпопулярнiший та

конкурентноздатний пiдхiд це словникове стискання. Всi сучаснi

алгоритми словникового стискання є модернiзацiями перших 2-х

алгоритмiв запропонованих Абрахамом Лемпелем i Якобом Зiвом у 1977

та 1978 роках, якi вiдповiдно носять назви LZ77 та LZ78. В алгоритмах

такого типу спочатку вiдбувається накопичення словника з

оброблюваного файлу, а далi так званi «слова», якi повторюються,

кодуються посиланнями на словник.

Другим напрямком стиснення даних є алгоритми, що базуються на

унiверсальних моделюваннях та кодуваннях контекстiв. Найпоширенiшим

пiдходом у цьому напрямку є технiка передбачення по частковiй

поведiнцi(PPM) вперше запропонована в 1984 роцi.

Останньою течiєю є системи, якi мають у собi попереднє

перетворення даних для подальшого бiльш ефективного стиснення.

Найпопулярнiшим таким перетворенням є перетворення

Барроуза-Уiллера(BWT) запропоноване у 1994 роцi. Хоч i

започаткованою така попередня обробка була для покращення роботи

двох вищеописаних пiдходiв, але в ходi свого розвитку напрям майже

вiдокремився, адже склалось так, що пiсля специфiчних початкових

перетворень даних бiльш ефективними є спецiально розробленi методи

стискання, якi в свою чергу без попередньої обробки дуже поступаються

словниковим та контекстно моделюючим.

Також зустрiчаються алгоритми, якi комбiнують вищеописанi

пiдходи, але для їх спiльної продуктивної дiяльностi необхiдна розробка

алгоритму саме пiд сумiснiсть. Не можна просто архiв отриманий одним

алгоритмом запустити на вхiд iншому i отримати покращений результат.

Прийнято рiшення провести порiвняння найпопулярнiших представникiв

рiзних алгоритмiчних пiдходiв з точки зору ефективностi використання

для поставленої задачi тестування на випадковiсть коротких

послiдовностей.
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Таким чином йдеться про пошук алгоритму стискання даних, який

можна використовувати в якостi наближення до унiверсального

декомпресора.

Обранi наступнi архiватори для перевiрки:

- 7-ZIP 21.07 — алгоритм та вiдповiдний формат архiву 7z є

високоефективною реалiзацiєю алгоритму словникового алгоритму

LZMA2, який в свою чергу походить вiд LZ77 i є дуже популярним через

свої компресiйнi та швидкiснi характеристики;

- XZ 1.0 — альтернативна менш популярна реалiзацiя LZMA2;

- LZMA 2.1 — хороша реалiзацiя LZMA, який є попередником LZMA2;

- Алгоритм Хаффмана (далi в таблицi АH) — класичний алгоритм

стискання з унiверсальним кодуванням

- HA 1.1.0 — старий, але досi подекуди вживаний алгоритм

заснований на контекстному моделюваннi;

- PPMd 1.0 — один з найкращих на даний час архiваторiв на методi

передбачення по частковiй поведiнцi PPM;

- RAR 5 — пропрiєтарний алгоритм стискання даних, який є

комбiнацiєю PPM та LZSS, який в свою чергу походить вiд LZ77;

- BZIP2 1.5 — найпопулярнiший алгоритм, що базується на

перетвореннi Барроуза-Уiллера (BWT);

- ABC-TC 2013 — бiльш новий хороший алгоритм на BWT.

Першою i найважливiшою характеристикою архiваторiв вiдповiдно

до поставленої задачi є мiнiмальна довжина вхiдної неiдеальної

послiдовностi, для якої алгоритм буде чутливим. Тобто порогова довжина

ПВП при якiй почнеться стискання. Результати перевiрок цiєї границi

наведенi у таблицi 3.1

Вiдповiдно для обох генераторiв та усiх архiваторiв вказано довжину

послiдовностi в бiтах, за якої починається стиснення, та дробом вказана

частка, на яку зменшилась така порогова послiдовнiсть пiсля обробки.

По сутi, ця частка i є надлишковою iнформацiєю i її величина є

кiлькiсною оцiнкою невипадковостi представлених послiдовностей. Чим
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чутливiший до неї архiватор, тим краще.

Таблиця 3.1 – Пороговi довжини чутливостi

Перший генератор Другий генератор

7-zip
6144 бiт 1048576 бiт
0.026 0.099

XZ
256768 бiт 1048576 бiт
0.012 0.008

LZMA
6144 бiт 1048576 бiт
0.086 0.023

AH
- -
- -

HA
- -
- -

PPMd
- -
- -

RAR 5
768 бiт 5120 бiт
0.41 0.273

BZIP2
- -
- -

GZIP
- -
- -

ABC
- -
- -

Експеримент продовжувався до довжини послiдовностi у

100 000 000 бiтiв. Власне алгоритми Хаффмана, HA, PPMd, BZIP2 та

ABC взагалi не стиснули послiдовнiсть ЛКГ-ра в межах цiєї довжини

генерацiї. Тобто усi алгоритми, що не мiстять у собi словникового

стискання можна одразу вiдкидати i не розглядати у якостi перевiрочних

для ПВП. На даному етапi видно, що RAR вiдреагував ранiше i на багато

чутливiше, нiж чистi словниковi алгоритми.
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Наступним експериментом була побудова залежностi степеня

стискання вiд довжини вхiдної послiдовностi. Результати обрахункiв

показано на Рисунках 3.1, 3.2 та 3.3

Рисунок 3.1 – Залежнiсть стискання послiдовностi першого генератору

вiд величини послiдовностi для RAR 5

Рисунок 3.2 – Залежнiсть стискання послiдовностi другого генератору

вiд величини послiдовностi для RAR 5

Видно, що степiнь стискання у RAR 5 росте з довжиною

послiдовностi, але залежнiсть схожа за формою на логарифмiчну i згодом

зi збiльшенням послiдовностi посилення стискання є незначним. Але

величина стискання при цьому дiйшла до вiдмiтки у 83%, що вiдповiдає
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Рисунок 3.3 – Залежнiсть стискання вiд величини послiдовностi для

7-ZIP, LZMA та XZ

83% надлишкової iнформацiї у послiдовностi, що говорить про сильну її

передбачуванiсть.

В той же час у словникових методiв 7-ZIP, LZMA та XZ не

спостерiгається нарощення ступеня стискання з величиною послiдовностi,

як тiльки словник зiбрався вони з певним вiрогiднiсним вiдхиленням, яке

вiдрiзняється вiд генерацiї до генерацiї, вийшли орiєнтовно на свою

робочу величину стиснення для даного генератора.

Поєднання словникового архiвування та методу передбачення по

частковiй поведiнцi дозволило алгоритму RAR 5 показати кращi вiд усiх

iнших показники на короткiй неiдеальнiй ПВП-тi, при цьому у багатьох

опублiкованих результатах тестiв з великими файлами рiзних специфiк

даний архiватор також не поступається iншим кандидатам.
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3.2 Побудова тесту коротких псевдовипадкових

послiдовностей

Вище вже зазначалось, що згiдно з твердженням 1.1 на пакет NIST

STS та його результативнiсть можна рiвнятись в сучасних умовах. При

цьому твердження 2.1 пiдмiчає такий явний недолiк цього пакету, як

неповноцiннiсть та неточнiсть результатiв тестування в умовах коротких

послiдовностей. Цей недолiк важко оспорити. Втрата чутливостi

вiдбувається через неможливiсть застосування найкрутiших тестiв пакету,

а саме: дискретного перетворення Фур’є, перевiрки рангiв матриць,

унiверсального статистичного тесту Маурера та перевiрки випадкових

вiдхилень. Пропонується використовувати стискання алгоритмом

наближеним до iдеального декомпресора замiнити цi тести пакета.

За результатами проведених експериментальних перевiрок

спроможностi сучасних архiваторiв стискати послiдовнiсть отриману

лiнiйним конгруентним генератором видiляється явний фаворит —

алгоритм RAR 5. Мiнiмальна довжина вхiдної послiдовностi, на якiй вiн

починає стискати знаходиться в районi семиста бiтiв, що є доволi таки

маленьким значенням порiвнюючи з мiнiмумом у 1000000 бiтiв для

бiльшостi тестiв пакету NIST STS.

Для пiдтвердження вiдсутностi фактiв, якi заборонили би

використання RAR 5 у якостi наближення до iдеального декомпозитору,

джерело [26] надає декiлька великих таблиць з порiвняннями

продуктивностi рiзних архiваторiв в залежностi вiд походження

архiвованих файлiв. RAR 5 не займає там першi позицiї, але в кожному

списку вiн вiдхилений вiд лiдера не бiльше, нiж на 4 вiдсотки стискання.

Також слiд вiдзначити, що лiдери майже всiх спискiв рiзнi, тобто вони

спецiалiзуються на даних видах файлiв, а RAR 5 при цьому не

вiдрiзняється вiд них бiльше, нiж на певну константу.

Власне для перевiрки гiпотези рiвномiрної випадковостi джерела
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ПВП, в умовах, коли немає можливостi отримати довгi зразки

послiдовностi джерела, або коли генерацiя довгих послiдовностей є дуже

затратною по часу, що є актуальним для деяких сучасних статистично

хороших генераторiв, пропонується наступний розроблений формат

тестування:

1) короткi послiдовностi згенерованих бiтiв спочатку проходять

тестування доступними тестами з пакета NIST STS:

– частотний тест;

– частотний тест у блоках;

– перевiрка кумулятивних сум;

– перевiрка «дiрок»;

– перевiрка «дiрок» у пiдпослiдовностi;

– перевiрка апроксимованої ентропiї;

2) короткi послiдовностi пiддаються стисканню алгоритмом RAR.

Кожен з тестiв NIST STS в якостi результату видає так зване

значення Р-value. Ця величина показує iмовiрнiсть генерацiї iдеальним

джерелом рiвномiрної незалежної випадкової величини такої

послiдовностi, яка є гiршою, тобто менш рiвноймовiрною, за

дослiджувану. Критерiєм визнання дослiджуваної послiдовностi

рiвномiрною випадковою є виконання наступної нерiвностi:

𝑃 − 𝑣𝑎𝑙𝑢𝑒 ⩾ 𝛼,

де 𝛼 це рiвень значущостi. Якщо критерiй виконується, то з iмовiрнiстю

1 − 𝛼 приймається гiпотеза про рiвномiрну випадковiсть джерела

дослiджуваної послiдовностi.

Результатом другого етапу розробленого тесту буде стиснена

вихiдна послiдовнiсть. Якщо об’єм вихiдного файлу не є меншим за

вхiдний дослiджуваний, то цей етап приймає гiпотезу про рiвномiрну

випадковiсть джерела. Якщо ж RAR 5 змiг стиснути послiдовнiсть, що

дослiджується, то гiпотеза вiдхиляється.
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Також у разi вiдхилення гiпотези додатковим отриманим

показником буде степiнь стискання. Цей параметр характеризуватиме

мiру надлишковостi пiддослiдного генератора. За її величиною можна

визначити кiлькiсть необхiдних вiдомих бiтiв для передбачення

наступного.

Насправдi є припущення, що стискання алгоритмом RAR 5 може

цiлком замiнити весь пакет NIST STS в умовах коротких послiдовностей i

не буде таких коротких послiдовностей, якi прийме RAR, але вiдхилить

NIST STS. Але перевiрка цього є питанням вже майбутнiх дослiджень, а

на даному етапi пропонується не вiдкидати доступнi тести з NIST STS та

вважати два рiзних пiдходи взаємодоповнюючими.

Єдиним суттєвим мiнусом даного формату тестування є те, що

RAR 5 є пропрiєритарним алгоритмом, в вiльному доступi знаходиться

тiльки поверхнева iнформацiя про принципи його роботи. Це майже

унеможливлює побудову подальших дослiджень з вiдштовхуванням вiд

даного тесту, тобто не можна покращити роботу того, що невiдомо, як

працює. Подальшi дослiдження слiд перенести у русло пошуку кращих

архiваторних алгоритмiв серед тих, якi є вiдкритими.

Висновки до роздiлу 3

За результатами експериментального пошуку серед сучасних

алгоритмiв стискання даних такого, який можна було б вважати

наближенням до iдеального декомпресора, тобто такого, який є

придатним для тестування коротких ПВП видiлено тiльки один

алгоритм, який є суттєво кращим iнших, а саме RAR 5.

Визначено, що чутливiсть RAR 5 на коротких послiдовностях є

кращою за пакет NIST STS. Таким чином пiдтверджено можливiсть

RAR 5 виступати замiною тої частини тестiв NIST STS, яка є

непрацездатною при дослiдженнi коротких послiдовностей.

Запропоновано свою двоетапну схему тестування для коротких ПВП.
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ВИСНОВКИ

Проведено огляд опублiкованих джерел пов’язаних з темою

тестування коротких псевдовипадкових послiдовностей. Цей огляд

показав, що наявнi iнструменти вирiшують задачу подiбного тестування

недостатньо ефективно та подекуди неiнформативнi.

Також в результатi огляду доведено теоретичну можливiсть

алгоритмiв стискання даних показати кращi результати на полi перевiрки

якостi генераторiв по коротких послiдовностях.

Для перевiрки працездатностi розроблюваного тесту обрано та

реалiзовано мовою С++ два варiанти лiнiйного конгруентного

генератора. Цей алгоритм генерацiї за рахунок своєї передбачуваностi, та

в той же час не найгiрших статистичних показникiв є дуже хорошим

кандидатом, щоб на ньому перевiряти працездатнiсть нового тесту.

Також перед подальшим використанням реалiзовних генераторiв їх

було протестовано популярним потужним статистичним пакетом тестiв

NIST STS. Виявлено, що по вiдношенню до одного з обраних генераторiв

даним пакетом тестiв помилково приймається гiпотеза про його

рiвномiрну випадковiсть у разi тестування послiдовностей короткої

довжини. Таким чином виявлено практичний екземпляр недосконалостi

системи NIST STS.

В результатi експериментальної перевiрки можливостi використання

сучасних алгоритмiв стискання даних для тестування псевдовипадкових

послiдовностей спомiж iнших видiлено алгоритм RAR 5 та визнано

можливiсть використання його у якостi iдеального декомпресора. RAR 5

проявив свою чутливiсть починаючи з 700 бiтiв послiдовностi.

Iншi дослiджуванi алгоритми в бiльшостi своїй взагалi не впорались з

задачею стискання лiнiйної конгруентної послiдовностi. Тiльки алгоритми

типу LZMA та LZMA2 впорались з гiршим варiантом з двох обраних, але

не впорались з тим, який був проблемним також i для NIST STS.
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Запропоновано власний двоетапний формат тестування коротких

бiтових послiдовностей, якi об’єднує у собi частину тестiв NIST STS та

стискання алгоритмом RAR 5. Наведений тест успiшно вiдхиляє гiпотезу

про рiвномiрну випадковiсть вищезгаданого реалiзованого генератора

навiть на коротких послiдовностях.

Пропрiєритарнiсть алгоритму RAR 5 є суттєвим недолiком для

подальших глибоких оцiнок якостi роботи подiбного тесту, тому подальшi

дослiдження вбачаються у пошуку або розробцi не менш хороших

алгоритмiв, якi матимуть вiдкритий код, для того, щоб можна було

дослiджувати також i теоретичну ефективнiсть, а не тiльки емпiричну, а

також бiльша кiлькiсть дослiдникiв матиме змогу поставити пiд сумнiв

якiсть подiбного тестування.
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ДОДАТОК А ТЕКСТИ ПРОГРАМ

А.1 main.cpp

#include <iostream>

#include <fstream>

#include <string>

#include <chrono>

#include <algorithm>

#include "Rabin.h"

#include <windows.h>

using namespace std;

/*ФУНКЦИЯ СОЗДАНИЯ НОВОГО ФАЙЛА*/

void file_create(const char* PATH,char flag1, u32 length32) {

ofstream f1(PATH, ios::binary);

//srand(time(0));

//LehmerLow lahmerl = LehmerLow(u32(rand()), 1003);

//lahmerl.MakeNBloks(1000);

//lahmerl.printSeq();

if (flag1 == 0) {

cout << "\no\n";

}

else if(flag1 == 1) {

cout << "\LinearKG_1\n";

cout << "generation length: " << length32 * 32;

LinearKG gener1 = LinearKG(u32(rand()), length32 + u32(3));

gener1.MakeNBloks(length32);

//cout << "\nTesting LKG_1\n";

Tester alpha00(gener1, 8);

//alpha00.print_results();
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//alpha00.print_results2();

//alpha00.print_results3();

cout << "\n------------------\n";

int tmp = 0;

for (int i = 0; i < length32; i++) {

for (int j = 0; j < 4; j++) {

//tmp = (rand() % 256);

tmp = gener1.Byte(i, j);

f1.write((char*)&tmp, sizeof(char));

//f1.write((char*)&i, sizeof(char));

}

}

}

else {

cout << "\LinearKG_2\n";

cout << "generation length: " << length32 * 32;

LinearKG_2 gener2 = LinearKG_2(u32(rand()),

length32 + u32(3));

gener2.MakeNBloks(length32);

//cout << "\nTesting LKG_2\n";

Tester alpha00(gener2, 8);

//alpha00.print_results();

//alpha00.print_results2();

//alpha00.print_results3();

cout << "\n------------------\n";

int tmp = 0;

for (int i = 0; i < length32; i++) {

for (int j = 0; j < 4; j++) {

//tmp = (rand() % 256);
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tmp = gener2.Byte(i, j);

f1.write((char*)&tmp, sizeof(char));

//f1.write((char*)&i, sizeof(char));

}

}

//gener2.printSeq();

}

f1.close();

}

/*ФУНКЦИЯ ОБХОДА ФАЙЛА*/

void file_read(const char* PATH) {

ifstream f1(PATH, ios::binary);

int value = 0;

string str = "";

int i = 0;

while (!f1.eof()) {

i++;

f1.read((char*)&value, sizeof(char));

if (!f1) break;

//str += to_string(value);

str += "0123456789ABCDEF"[value / 16];

str += "0123456789ABCDEF"[value % 16];

str += " ";

if (i % 40 == 0) {

str += "\n";
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}

}

cout << str << '\n';

f1.close();

}

int main() {

srand(time(0));

const char* PATH = "C:\\LKG_1_test";

cout << "\n===========\n";

file_create(PATH, 1, 6553600);

//file_read(PATH);

PATH = "C:\\LKG_2_test";

cout << "\n===========\n";

file_create(PATH, 2, 6553600);

//file_read(PATH);

/*

PATH = "C:\\LKG_768";

cout << "\n===========\n";

file_create(PATH, 2, 768);
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file_read(PATH);

PATH = "C:\\LKG_1024";

cout << "\n===========\n";

file_create(PATH, 2, 1024);

file_read(PATH);

PATH = "C:\\LKG_1280";

cout << "\n===========\n";

file_create(PATH, 2, 1280);

file_read(PATH);

PATH = "C:\\LKG_1536";

cout << "\n===========\n";

file_create(PATH, 2, 1536);

file_read(PATH);

PATH = "C:\\LKG_1792";

cout << "\n===========\n";

file_create(PATH, 2, 1792);

file_read(PATH);

PATH = "C:\\LKG_2048";
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cout << "\n===========\n";

file_create(PATH, 2, 2048);

file_read(PATH);

PATH = "C:\\LKG_2304";

cout << "\n===========\n";

file_create(PATH, 2, 2304);

file_read(PATH);

PATH = "C:\\LKG_2560";

cout << "\n===========\n";

file_create(PATH, 2, 2560);

file_read(PATH);

PATH = "C:\\LKG_2816";

cout << "\n===========\n";

file_create(PATH, 2, 2816);

file_read(PATH);

PATH = "C:\\LKG_3072";

cout << "\n===========\n";
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file_create(PATH, 2, 3072);

file_read(PATH);

*/

//PATH = "C:\\LKG_1_512.zip";

//file_read(PATH);

//system("\"Rar\" a arhive_r2.rar C:\\bm_32k.txt");

//system("pause");

//file_create(PATH);

//file_read(PATH);

cin.get();

cin.get();

}

А.2 Generators.cpp

#include <iostream>

#include <string>

#include <bitset>

#include <algorithm>

#include <ctime>

#include <fstream>
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#include <io.h>

#include <fcntl.h>

#include <stdio.h>

#include <NTL/ZZ.h>

constexpr auto BOX_SIZE = 32UL;

using namespace std;

using namespace NTL;

typedef unsigned char u8;

typedef unsigned short u16;

typedef unsigned long u32;

typedef unsigned long long u64;

class Generator {

protected:

u32 size;

u32 global_I;

u32 local_I;

u32* sequence;

virtual void Step() = 0;

static u32 getGlobIndex(u32 n) {

return n / u32(32);

}
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static u32 getLocalIndex(u32 n) {

return n % u32(32);

}

// const u32 Byte(u32 sequence_index, u32 byte_index)

{

// return (sequence[sequence_index] >>

8 * byte_index) & 255UL;

// }

public:

Generator(u32 _size = 65) {

size = _size;

global_I = 0;

local_I = 0;

sequence = new u32[size];

for (u32 i = 1; i < size; i++) {

sequence[i] = 0;

}

};

Generator(const Generator& a) {

size = a.size;

global_I = a.global_I;

local_I = a.local_I;

sequence = new u32[size];

for (u32 i = 1; i < size; i++) {

sequence[i] = a.sequence[i];

}



59
}

const u32 Byte(u32 sequence_index, u32 byte_index)

{

return (sequence[sequence_index]

>> 8 * byte_index) & 255UL;

}

const u32 Boxe(u32 sequence_index) {

return sequence[sequence_index];

}

virtual Generator& operator = (const Generator& a)

{

size = a.size;

global_I = a.global_I;

local_I = a.local_I;

delete[] sequence;

sequence = new u32[size];

for (u32 i = 0; i < size; i++) {

sequence[i] = a.sequence[i];

}

return *this;

}

u32 Length() {

return global_I * 32UL + local_I;

}

void MakeNBloks(u32 n) {

while ((global_I < n)) {

(*this).Step();

}
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sequence[n] = 0;

global_I = n - 1;

local_I = 31;

}

void printSeq() {

bitset<32> temp;

if (global_I > 20) {

for (u32 i = 0;

i < min(global_I + 1UL, 10UL); i++) {

temp =

bitset<32>(sequence[global_I - i]);

cout << temp << " ";

}

}

cout << "\n. . . . . .\n";

if (global_I < 11) {

for (u32 i = 0;

i < global_I + 1UL; i++) {

temp =

bitset<32>(sequence[global_I - i]);

cout << temp << " ";

}

}

else {

for (u32 i = global_I - 10;

i < global_I + 1UL; i++) {

temp =

bitset<32>(sequence[global_I - i]);

cout << temp << " ";

}
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}

cout << "\n";

}

~Generator() {

delete[] sequence;

}

friend class Geffe;

friend class Tester;

friend class PtimeGenerator;

};

class Lehmer :public Generator {

protected:

static const u64 koef_a = 65537ULL;

static const u64 koef_c = 119ULL;

u32 xn;

virtual u32 NewValue(u32 x) = 0;

virtual void Step() {

xn = u32(koef_a * u64(xn) + koef_c);

local_I += 8UL;

if (local_I == 32UL) {

local_I = 0;
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global_I++;

}

sequence[global_I] |= NewValue(xn) << local_I;

}

public:

Lehmer(u32 x0 = 1UL, u32 _size = 46880UL) :Generator(_size) {

xn = x0;

}

};

class LinearKG :public Lehmer {

protected:

void Step() {

xn = u32(koef_a * u64(xn) + koef_c);

global_I++;

sequence[global_I] = NewValue(xn);

}

u32 NewValue(u32 x0) {

return x0;

}

public:

LinearKG(u32 x0 = 1, u32 _size = 46880) :Lehmer(x0, _size) {

sequence[0] = NewValue(x0);
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}

};

class LinearKG_2 :public Lehmer {

protected:

static const u64 koef_a1 = 9737ULL; //0x10001; // 2^16 + 1

static const u64 koef_c1 = 23209ULL; //0x77;

void Step() {

xn = u32(koef_a1 * u64(xn) + koef_c1);

global_I++;

sequence[global_I] = NewValue(xn);

}

u32 NewValue(u32 x0) {

return x0;

}

public:

LinearKG_2(u32 x0 = 1, u32 _size = 46880):

Lehmer(x0, _size) {

sequence[0] = NewValue(x0);

}

};
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