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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 75 стор., 37 рисункiв, 5 таблиць, 23

джерел.

Об’єктом дослiдження є iнформацiйнi процеси в системах

криптографiчного захисту iнформацiї.

Предметом дослiдження є складнiсть застосування алгоритму

Гровера до геш-функцiї «Купина» у квантовiй моделi обчислень.

Метою роботи є побудова атаки з використанням алгоритму

квантового пошуку (алгоритму Гровера) на криптографiчну геш-функцiю

«Купина» у квантовiй моделi обчислень.

В роботi дослiджено внутрiшню структуру криптографiчної

геш-функцiї «Купина». Реалiзовано та оцiнено складнiсть iмплементацiї

компонент iз яких складаються перестановки функцiї стиснення, а саме:

повний сумматор, що реалiзує складання за модулем 2, схема додавання

за модулем 264, схема множення елментiв у полi GF(28), пошук елемента

для замiни за допомогою пiдстановок 𝜋0, 𝜋1, 𝜋2, 𝜋3. Це дозволило оцiнити

складностi реалiзацiї перестановок 𝑇⊕𝑙 та 𝑇+
𝑙 . Вентильна складнiсть та

максимальна глибина схеми склали вiдповiдно: 𝑇⊕512 : 𝑂(224.7), 𝑂(224.7);

𝑇+
512 : 𝑂(2

25.06), 𝑂(224.7); 𝑇⊕1024 : 𝑂(226.5), 𝑂(226.16); 𝑇
+
1024 : 𝑂(2

26.6), 𝑂(226.16).

Отриманi оцiнки по перестановкам дозволили оцiнити складнiсть

реалiзацiї геш-функцiї «Купина» в цiлому. Оцiнка проводилася зверху у

найгiршому випадку (при використаннi максимального числа блокiв

повiдомлення), використовуючи кiлькiсть вентилiв групи Клiффорда,

T-вентилiв та загальної глубини схеми. Отриманi значення вiдповiдно

дорiвнюють: для 𝑙 = 512 – 2111.9, 2111.85 та 2112.7; для 𝑙 = 1024 – 2112.65,

2112.35 та 2113.2.

За допомогою значень складностi реалiзацiї криптопримiтиву

проведено його криптоаналiз iз боку застосування алгоритму Гровера.

Порiвнюючи отриманi результати iз NIST-метрикою, зроблено висновок
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про застосовнiсть алгоритму пошуку Гровера до версiї 𝑙 = 512, при

складностi, що становить 𝑂(2307.6).

ГЕШ-ФУНКЦIЯ «КУПИНА», АЛГОРИТМ ГРОВЕРА,

КВАНТОВИЙ ДИФЕРЕНЦIАЛЬНИЙ КРИПТОАНАЛIЗ
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ABSTRACT

Qualification work contains: 75 pages, 37 figures, 5 tables, 23 sources.

The object of research is information processes in systems of

cryptographic protection of information.

The subject of the research is the complexity of applying Grover’s

algorithm to the hash function «Kupyna» in the quantum model of

calculations.

The goal of the work is to construct attacks on the hash function

«Kupyna» by methods of quantum cryptanalysis using Grover’s algorithm,

and to assess the complexity of these attacks.

The internal structure of the cryptographic hash function «Kupyna» is

investigated in the work. implemented and evaluated the complexity of the

implementation of the components that make up the permutations of the

compression function, namely: a complete adder that implements the addition

of module 2, addition scheme by module 264, scheme of multiplication of

elements in the field GF(28), search for an item to replace with substitutions

𝜋0, 𝜋1, 𝜋2, 𝜋3. This allowed us to assess the complexity of the implementation

of the permutations 𝑇⊕𝑙 and 𝑇+
𝑙 . The valve complexity and the maximum

depth of the circuit were respectively: 𝑇⊕512 : 𝑂(224.7), 𝑂(224.7);

𝑇+
512 : 𝑂(2

25.06), 𝑂(224.7); 𝑇⊕1024 : 𝑂(226.5), 𝑂(226.16); 𝑇
+
1024 : 𝑂(2

26.6), 𝑂(226.16).

The obtained permutation estimates allowed us to assess the complexity

of the implementation of the hash function «Kupyna» in general. The evaluation

was performed from above in the worst case (using the maximum number of

message blocks), using the number of gates of the Clifford group, T-gates and

the total depth of the scheme. The obtained values are respectively equal to:

for 𝑙 = 512 – 2111.9, 2111.85 and 2112.7; for 𝑙 = 1024 – 2112.65, 2112.35 and 2113.2.

Using the values of permutation complexity, a cryptanalysis of this

cryptocurrency was performed by the Grover algorithm. Comparing the

obtained results with the NIST-metric, we concluded that the applicability of
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the Grover search algorithm to the version 𝑙 = 512, with a complexity of

𝑂(2307.6).

"KUPYNA"HASH FUNCTION , GROVER’S ALGORITHM,

QUANTUM DIFERENTIAL CRYPTOANALYSIS
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

⊕ — операцiя побiтового додавання

𝒫 — множина вiдкритих текстiв

𝒞 — множина шифротекстiв

𝒦 — множина ключiв

𝐸 : 𝒫 ×𝒦 → 𝒞 — функцiя шифрування

𝐷 : 𝒞 × 𝒦 → 𝒫 — функцiя розшифрування

P𝜎,P𝜎−1 — оракули, що реалiзують пiдстановки 𝜎 та 𝜎−1
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ВСТУП

Актуальнiсть дослiдження. Поява iдей та робiт, щодо реалiзацiї

квантових комп’ютерiв та квантових алгоритмiв змiнило вектор

дослiджень у сучаснiй криптографiї. Найбiльш популярнi алгоритми з

вiдкритим ключем, такi як RSA та криптосистеми на елiптичних кривих,

стiйкiсть яких грунтується на задачах дискретного логарифмування та

факторизацiї. Однак, iснує, наприклад, квантовий алгоритм Шора [1],

який може розкласти число 𝑀 на простi множники за час 𝑂(log3𝑀),

використовуючи при цьому 𝑂(log𝑀) логiчних кубiтiв. Така швидкодiя

алгоритму робить неможливим використання класичних реалiзацiй RSA

та криптосистем на елiптичних кривих у квантовiй моделi обчислень.

В областi симетричної криптографiї, вплив результатiв, що можуть

надати квантовi комп’ютери, не такий великий, як у випадку

криптографiї з вiдкритим ключем. Алгоритм Гровера [2] спроможний

знаходити секретний ключ довжиною 𝑛 бiт за 𝑂(
√
𝑛). Наразi - це є

методом атаки у квантовiй моделi обчислень на симетричний шифр.

Застосування алгоритму Гровера до симетричних шифрiв є найкращим

способом їх оцiнки стiйкостi до криптоаналiзу у квантовiй моделi

обчислень. Застосовнiсть алгоритму Гровера до криптопримiтивiв у

квантовiй моделi обчислень вимагає їх iмплементацiю за допомогою

квантового апарату. Це робить задачу переводу алгоритмiв iз класичної

моделi у квантову доволi актуальною, зважаючи на розвиток квантових

комп’ютерiв.

Метою дослiдження є оцiнка необхiдних квантових ресурсiв для

реалiзацiї геш-функцiї «Купина» у квантовiй моделi обчислень. Для

досягнення мети необхiдно виконати такi завдання:

1) Провести аналiз наявних методiв оцiнки необхiдної кiлькостi

квантових вентелiв для реалiзацiї криптопримiтивiв;

2) Провести аналiз наявних атак на геш-функцiї у квантовiй моделi
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обчислень та дослiдити пiдходи, якi при цьому використовуються;

3) Дослiдити особливостi роботи геш-функцiї «Купина»

нацiонального стандарту ДСТУ 7564:2014;

4) Провести оцiнку кiлькостi необхiдних квантових вентилiв

окремих складових геш-функцiї «Купина» в квантовiй моделi обчислень,

та обчислити загальну складнiсть реалiзацiї;

5) Побудувати атаки на два варiанти геш-функцiї «Купина»: версiї,

що використовують вектор iнiцiалiзацiї розмiром 512 бiт та 1024 бiт;

6) Отримати оцiнки складностi цих атак.

Об’єктом дослiдження є iнформацiйнi процеси в системах

криптографiчного захисту iнформацiїї в квантовiй моделi обчислень.

Предметом дослiдження є складнiсть реалiзацiї геш-функцiї

«Купина» у квантовiй моделi обчислень та реалiзацiя атаки за допомогою

алгоритму Гровера

Методи дослiдження: теорiї складностi алгоритмiв, абстрактної та

лiнiйної алгебри, теорiї iмовiрностi.

Наукова новизна отриманих результатiв полягає у тому, що вперше

отримано оцiнку кiлькостi необхiдних квантових вентелiв для реалiзацiї

геш-функцiї «Купина».

Практичне значення полягає у тому, що побудовано оцiнки для

перестановок 𝑇⊕𝑙 та 𝑇+
𝑙 , якi можуть бути використанi при реалiзацiї атаки

на геш-функцiю «Купина». Отримана оцiнка складностi реалiзацiї

геш-функцiї «Купина» дозволяє оцiнити її стiйкiсть у квантовiй моделi

обчислень на даний момент.
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1 ОСНОВНI ТЕОРЕТИЧНI ДОСЛIДЖЕННЯ

У даному роздiлi описана геш-функцiя SM3, як приклад

криптопримiтиву, до якого може бути застосовним квантовий метод

криптоаналiзу за допомогою алгоритму квантового пошуку (алгоритму

Гровера). Також, роздiл включає аналiз методу масштабування

геш-функцiй, що має назву Toy. Наприкiнцi описуються необхiднi

компоненти побудови криптографiчної геш-функцiї «Купина», такi як

структура Меркля-Дамгора, високорiвнева конструкцiя Дєвiса-Майера

iнтерпретування односторонньої функцiї у виглядi блокового шифру,

схема Евен-Мансура мiнiмального блокового шифру й SPN-структури;

також проаналiзована структура самого криптопримiтиву.

1.1 Опис геш-функцiї SM3

SM3 [4] - це 256-бiтова криптографiчна геш-функцiя, що входить у

нацiональний стандарт Китая. В основi цього криптопримiтву лежить

структура Меркля-Дамгорда [15].

Iнiцiалiзацiя необхiдних компонент. Для подальшої роботи

необхiдно ввести ряд параметрiв:

1. Вектори iнiцiалiзацiї:

– 𝑉 (0)
0 = 7380166𝑓

– 𝑉 (0)
1 = 4914𝑏2𝑏9

– 𝑉 (0)
2 = 172442𝑑7

– 𝑉 (0)
3 = 𝑑𝑎8𝑎0600

– 𝑉 (0)
4 = 𝑎96𝑓30𝑏𝑐

– 𝑉 (0)
5 = 163138𝑎𝑎

– 𝑉 (0)
6 = 𝑒38𝑑𝑒𝑒4𝑑

– 𝑉 (0)
7 = 𝑏0𝑓𝑏0𝑒4𝑒
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2. Iндексозалежнi константи:

𝑇𝑗 =

⎧⎪⎪⎨⎪⎪⎩
794519, 0 6 𝑗 6 15

7𝑎879𝑑8𝑎, 16 6 𝑗 6 63

3. Перестановки:

𝑃0(𝑋) = 𝑋 ⊕ (𝑋 ≪ 9)⊕ (𝑋 ≪ 17)

𝑃1(𝑋) = 𝑋 ⊕ (𝑋 ≪ 15)⊕ (𝑋 ≪ 23)

4. Булевi функцiї:

𝐹𝐹𝑗 =

⎧⎪⎪⎨⎪⎪⎩
𝑋 ⊕ 𝑌 ⊕ 𝑍, 0 6 𝑗 6 15

(𝑋 ∧ 𝑌 ) ∨ (𝑌 ∧ 𝑍) ∨ (𝑋 ∧ 𝑍), 16 6 𝑗 6 63

𝐺𝐺𝑗 =

⎧⎪⎪⎨⎪⎪⎩
𝑋 ⊕ 𝑌 ⊕ 𝑍, 0 6 𝑗 6 15

(𝑋 ∧ 𝑌 ) ∨ (�̄� ∧ 𝑍), 16 6 𝑗 6 63

Доповнення та розширення повiдомлення. SM3 використовує

32-бiтовi слова та повертає геш-значення довжиною 256 бiт. На початку

роботи вiдбувається доповнення вхiдного повiдомлення 𝑚 довжини 𝑙 бiт

за таким правилом: в кiнець повiдомлення записується один одиничний

бiт, пiсля цього допусується ще 𝑘 нульових бiтiв, де 𝑘 - це мiнiмальне

невiд’ємне число, яке задовольняє спiввiдношенню

𝑙 + 𝑘 + 1 ≡ 488 𝑚𝑜𝑑 512. Далi потрiбно додати до цього повiдомлення

64-бiтну строку довжини повiдмолення 𝑙. У результатi вийде доповнене

повiдомлення 𝑚′ яке кратне 512.

Повiдомлення 𝑚
′ представляється у виглядi блокiв

𝐵(0), 𝐵(1), . . . , 𝐵(𝑛−1), де 𝑛 = 𝑙+𝑘+65
512 . Кожен блок 𝐵(𝑖) розширяється до 132

слiв 𝑊0,𝑊1, . . .𝑊67,𝑊
′

1, . . . ,𝑊
′

63 за допомогою наступних спiввiдношень:

𝑊𝑗 ← 𝑃1(𝑊𝑗−16 ⊕𝑊𝑗−9 ⊕ (𝑊𝑗−3 ≪ 15))⊕ (𝑊𝑗−13 ≪ 7)⊕𝑊𝑗−6 (1.1)

𝑊
′

𝑗 = 𝑊𝑗 ⊕𝑊𝑗+4, (16 6 𝑗 6 67) (1.2)
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Алгоритм отримання геш-значення. Нехай

𝐴,𝐵,𝐶,𝐷,𝐸, 𝐹,𝐺,𝐻 - це 8 слiв регiстрiв та 𝑆𝑆1, 𝑆𝑆2, 𝑇𝑇1, 𝑇𝑇2 - це 4

допомiжнi змiннi. Пiсля цих визначень можна визначити алгоритм

отримання геш-значення:

Algorithm 1.1 Алгоритм отримання геш-значення SM3
1: for j = 0 to 63 do
2: 𝑆𝑆1 ← ((𝐴≪ 12) + 𝐸 + (𝑇𝑗 ≪ (𝑗 𝑚𝑜𝑑 32)) ≪ 7
3: 𝑆𝑆2 ← 𝑆𝑆1 ⊕ (𝐴≪ 12)
4: 𝑇𝑇1 ← 𝐹𝐹𝑗(𝐴,𝐵,𝐶) +𝐷 + 𝑆𝑆2 +𝑊

′

𝑗

5: 𝑇𝑇2 ← 𝐺𝐺𝑗(𝐸,𝐹,𝐺) +𝐻 + 𝑆𝑆1 +𝑊𝑗

6: 𝐷 ← 𝐶
7: 𝐶 ← 𝐵 ≪ 9
8: 𝐵 ← 𝐴
9: 𝐴← 𝑇𝑇1

10: 𝐻 ← 𝐺
11: 𝐺← 𝐹 ≪ 19
12: 𝐹 ← 𝐸
13: 𝐸 ← 𝑃0(𝑇𝑇2)
14: end for
15: 𝑉 (𝑖+ 1)← 𝐴𝐵𝐶𝐷𝐸𝐹𝐺𝐻 ⊕ 𝑉 (𝑖)
16: return 𝐴,𝐵,𝐶,𝐷,𝐸, 𝐹,𝐺,𝐻

Тобто, кiнцеве значення на виходi є 𝑦 = 𝐴𝐵𝐶𝐷𝐸𝐹𝐺𝐻.

1.2 Атаки на SM3 у класичнiй моделi обчислень

На даний криптопримiтив реалiзовано досить багато рiзних атак.

Розглянемо основнi результати по найбiльш популярним варiантам зламу

геш-функцiй, таких як атака знаходження прообразу, метод бумерангу та

атака на пошук колiзiй.

Атака знаходження прообразу.

У роботi [5] реалiзовано атаку на знаходження прообразу

геш-функцiї SM3. Автори вперше отримали доволi великi значення

iмовiрностей для усiченних диференцiалiв за допомогою слабкого мiсця в

трансформацiї стану оновлення та процедурi лiнiйного розширення

повiдомлень. На основi цих результатiв вони змогли зробити ефективну

атаку на прообраз геш-функцiї, використовуючи диференцiальний варiант
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MiTM-атаки. Реалiзацiя атаки працює за 32 раунди. Бiльше того, автори

також змогли досягти перетворення атаки на прообраз у псевдоколiзiйну

атаку. За результатами дослiджень, часова складнiсть атаки на прообраз,

що використовує 29, 30, 31, 32 раунди склала 2245, 2251.1, 2245 та 2251.1

вiдповiдно. Часова складнiсть псевдоколiзiної атаки, що використовує 29,

30, 31, 32 раунди склала 2122, 2125.1, 2122 та 2125.1 вiдповiдно.

Атака на пошук колiзiй. Особливiсть цiєї атаки [6] базується на

використаннi того факту, що структура геш-функцiї SM3 дуже схожа iз

сiмейством геш-функцiї MD4, зокрема iз SHA-256. Подiбнi атаки заснованi

на концепцiї узагальненої умови та автоматичних алгоритмiв пошуку. У

цiй роботi автори використали результати отриманi у [7] для SHA-256 та

застосували їх до геш-функцiї SM3. Було представлено двi версiї атаки

- це 20-раундова та 24-раундова iз вiльним стартом. У результатi автори

отримали такi оцiнки часової складностi: 20-раундова версiя - 2117.1, 24-

раундова - 2249.

Метод бумерангу. Криптоаналiз, що використовує цей метод,

представлений у роботах [8, 9]. У цiй роботi представлено колiзiї другого

порядку для функцiї стиснення SM3. Основна проблема, що вирiшувалася

пiд час криптоаналiзу, була у суперечливостi умов, якi надавали нижнiй

та верхнiй диференцiали. Автори роботи зробили так, що цi увови

вирiшувалися на етапi модифiкацiї повiдомлення, використовуючи

реалiзацiю переносу на лiвiй та правiй гранi «бумерангу». Кiнцевi

результати для оцiнки часової склданостi: 33-раундова версiя - 2125,

35-раундова версiя - 2117.1.
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Рисунок 1.1 – Схематичне представлення методу «бумеранг»

1.3 Усiченi варiанти геш-функцiй

Для кращого розумiння певних аспектiв криптоаналiзу деяких

криптопримiтивiв, iнодi, застосовують масштабування цiльового

алгоритму (toy-версiя) зi збереженням його стiйкостi. Такий пiдхiд також

застосовний до алгоритмiв у асиметричнiй криптографiї, де

криптоаналiтки намагються вирiшити якомога бiльше випадкiв складної

проблеми та екстраполювати результати для оцiнки задачi в цiлому.

Toy Sponge. Геш-функцiя Sponge [10] має доволi просту та гнучку

структуру, що дозволяє будувати на її основi новi криптопримiтиви.

Стiйкiсть Sponge базується на будовi внутрiшньої функцiї, яка часто

обирається у виглядi iтерацiйної перестановки Π.

Cхематичний вигляд побудови цiєї геш-функцiї зображений на

Рисунку 1.2. Структура геш-функцiї умовно подiляється на два етапи:

поглинаюча фаза (absorbing phase) та стискаюча фаза (squeezing phase).

На етапi поглинаючої фази вхiдне повiдомлення розбивається на блоки

повiдомлень 𝑚0,𝑚1, . . . ,𝑚𝑛−1 однакової довжини 𝑟 бiт. Кожен цей блок

сумується за модулем 2 iз станом геш-функцiї розмiром 𝑟 + 𝑐, де 𝑐 - це
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Рисунок 1.2 – Структура Sponge

об’єм Sponge. Зауважемо, що 𝑟 + 𝑐 - це також i розмiр вхiдної та вихiдної

перестановки Π. Початковий стан iнiцiалiзується в залежностi вiд

фiксованого вiдомого значення для першої iтерацiї. Пiсля того, як блоки

повiдомлень пройдуть поглинаючу фазу, починається стискаюча фаза у

виглядi створення необхiдної кiлькостi вихiдних блокiв ℎ0, ℎ1, . . . розмiром

𝑟, для досягнення потрiбного розмiру геш-значення.

В якостi першого кроку потрiбно впровадити просту ARX

перестановку, конструкцiя якої є схожою iз внутрiшньою перестановкою у

потоковому шифрi ChaCha20 [11]. Внутршнiй стан перестановки

ChaCha20 представляє собою матрицю 32-бiтних слiв розмiром 4 × 4.

Дана перестановка отримується шляхом iтерацiї певної кiлькостi раундiв.

Кожен раунд дiє певним чином на колонки та дiагоналi матрицi стану за

допомгою функцiї QuarterRound (QR). Так як квантовий симулятор, що

використовувався у роботi мiг керувати тiльки станом розмiром 16 бiт,

автори реалiзували Toy Sponge, використовуючи матрицю стану 4-бiтних

слiв розмiром 2× 2. Функцiя QR приймала на вхiд два слова та повертала

також два слова. Реалiзацiя у виглядi цiєї функцiї у виглядi псевдокодi

представлена на наступних рисунках:
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Рисунок 1.3 – Функцiя QR

Рисунок 1.4 – Оновлення колонок матрицi стану

Рисунок 1.5 – Оновлення дiагоналi матрицi стану

Для спрощення квантової симуляцiї було зроблене наступне

масштабування: поглинання 8-бiтового повiдомлення та стиснення вiд 4

до 8-бiтового геш-виходу може бути реалiзовано за одну iтерацiю

внутрiшньої перестановки. Toy-версiя даної геш-функцiї передбачає

Рисунок 1.6 – Схема Toy Sponge
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викорситання блоку повiдомлення розмiром 𝑟 = 8 бiт та об’єм Sponge,

також, 𝑐 = 8 бiт. В якостi перестановки використовується 𝐶ℎ𝑎𝐶ℎ𝑎𝜋 iз

потокового шифру ChaCha20.

Toy BLAKE. Даний криптопримiтив [12] представляє собою ARX

криптографiчну геш-функцiю зi структурою, яка надає можливiсть

ефективної програмної реалiзацiї. Основною перестановкою є спецiально

налаштована перестановка, що використовується у потоковому шифрi

ChaCha20.

Перед початком роботи, вхiдне повiдмолення 𝑚 розбивається на 𝑛

блокiв 𝑑0, 𝑑1, . . . , 𝑑𝑛−1, якi є матрицями 64 або 32-бiтних слiв розмiром

4 × 4. Кожен блок вводиться у функцiю стиснення 𝐹 разом iз 8-ма

словами стану ℎ, котрий далi оновлюється за допомогою 𝐹 . Функцiя

стиснення 𝐹 iнiцiалiзує матрицю 𝜗 розмiром 4 × 4, використовуючи стан

ℎ та iнiцiалiзацiйний вектор 𝑖𝜗. Далi, для 𝜌 раундiв, функцiя стиснення 𝐹

дiє на колонки, а потiм на дiагоналi матрицi 𝜗 за допомогою функцiї

змiшування 𝐺, яка також приймає перестановку поточного блоку як вхiд.

Структура геш-функцiї BLAKE та її функцiя стиснення зображенi на

Рисунку 1.7.

Рисунок 1.7 – Структура BLAKE
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Для масштабування до Toy BLAKE необхiдно зменшити розмiр слова

до 4 бiт, а блоки повiдомлень представити у виглядi матриць розмiром 2×2
iз 4-бiтними словами. Toy-версiя представлена на Рисунку 1.8.

Рисунок 1.8 – Функцiя стиснення Toy BLAKE

Параметри ℎ, 𝑖𝜗 та 𝜗 визначаються наступним чином:

𝑖𝜗[0] = 0𝑥8, 𝑖𝜗[1] = 0𝑥𝐵,

h[0] = i𝜗[0]⊕ 0𝑥2, ℎ[1] = 𝑖𝜗[1],

𝜗[0] = ℎ[0], 𝜗[1] = ℎ[1]⊕ (4≪ 𝑡), 𝜗[2] = 𝑖𝜗[0], 𝜗[3] = 𝑖𝜗[1]

Змiнна 𝑡 визначає поточний блок 2 × 2 який обробляється, а 𝜗

iнiцiалiзуєтсья на початку кожного раунду.

Функцiя внутрiшнього змiшування геш-функцiї Toy BLAKE

визначається наступним чином:

Рисунок 1.9 – Функцiя внутрiшнього змiшування 𝐺
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1.4 Структура геш-функцiї «Купина»

Структура геш-функцiї «Купина» складається з багатьох компонент,

якi необхiдно розiбрати, щоб зрозумiти, як даний криптопримiтив працює

в цiлому.

SPN-структури. SPN-структура (substitution-permutation

network)[13] є найпопулярнiшою вискорiвневою конструкцiєю iтеративних

блокових шифрiв. SPN-перетворення застосовується у багатьох

криптопримiтвах, таких як AES/Rijndael, «Калина».

Основними компонентами цiєї констркуцiї є операцiї перемiшування

(diffusion) та розсiювання (confusion), що реалiзованi за допомогою

лiнiйних та нелiнiйних перетворень вiдповiдно. Такий приницп побудови

дає гарантiю дотримання приниципiв Шеннона.

Однiєю iз особливостей SPN-структури є неможливiсть реалiзацiї за

допомогою апарату випадкових функцiй. Це випливає с того, що для

коректної процедури розшифрування у раундовому перетвореннi

необхiдно використовувати бiєктивнi вiдображення (або перестановки).

Вiдштовхуючись вiд внутрiшньої конструкцiї алгоритмiв Square та

AES/Rijndael, блок, який буде використовуватись у шифрi необхiдно

реалiзовувати у виглядi матрицi розмiром 𝑛𝑐 × 𝑛𝑏 елементiв, де розмiр

кожного елементу буде становити 𝑛𝑒 бiт, тодi як розмiр самого блоку буде

2𝑛 = 𝑛𝑐 × 𝑛𝑏 × 𝑛𝑒 бiт. 𝑛𝑐 = 𝑛𝑏 · 2𝑙, 𝑙 > 1 обирається таким чином, щоб було

дотримано ряд моментiв, якi забезпечують стiйкiсть шифру, та, щоб

можно було реалiзувати ефективну програмну версiю криптопримiтиву.

Параметр 𝑛𝑒 часто обирають рiвним 8, враховуючи, що сучаснi шифри

мають байтову реалiзацiю.

У раундовому перетвореннi SPN-структури використовуються

випадковi перестановки для нiвелювання впливу конкретних компонент.

Така випадкова перестановка називається Super-S-box [14].

Процес шифрування на основi SPN-структури має наступний вигляд:
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Перший блок у цiй схемi вiдповiдає за шар перестановок, а другий - за шар

Рисунок 1.10 – Шифрування на основi алгоритму iз SPN-перетворенням

обмiну елементiв мiж колонками матрицi стану.

Отже, конструкцiю шифруючого перетворення SPN-структури

можна описати як послiдовне застосування шару випадкових

перестановок та процес обмiну елементiв у колонках матрицi стану.

Для опису загального випадка, модель 𝑠-циклового шифру

представляють у виглядi наступної формули

𝜗 =
𝑠∏︁
𝑖=1

(𝜋0 · 𝜋1 · ... · 𝜋𝑛𝑐) ∘ (𝜎
(1,𝑖)
𝑛𝑐×𝑛𝑒 · 𝜎

(2,𝑖)
𝑛𝑐×𝑛𝑒 · ... · 𝜎

(𝑛𝑏,𝑖)
𝑛𝑐×𝑛𝑒) (1.3)

Шифруюче перетворення приймає на входi значення

𝑥𝑖 = (𝑥
(1)
𝑖 · 𝑥

(2)
𝑖 · ... · 𝑥

(𝑛𝑏)
𝑖 ), а на виходi отримується 𝑦𝑖 = (𝑦

(1)
𝑖 · 𝑦

(2)
𝑖 · ... · 𝑦

(𝑛𝑏)
𝑖 ).
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Схема Меркля-Дамгора. Дана схема [15] є методом/правилом

побудови геш-функцiї, яка має наступнi властивостi:

– стiйкiсть функцiї стиснення до колiзiйних атак;

– cтiйкiсть до колiзiй в цiлому.

Для забезпечення вищенаведених властивостей, метод передбачає

розбиття вхiдного повiдомлення на деяку кiлькiсть блокiв, що мають

однакову довжину, та послiдовну роботу з кожним, використовуючи

функцiю стиснення. На кожнiй iтерацiї функцiя стиснення приймає на

вхiд поточний блок повiдомлення та результуючий блок iз попередньої

iтерацiї. Робота цiєї конструкцiї представлена на Рисунку 2.1.

Рисунок 1.11 – Схема Меркля-Дамгора

Перед початком роботи, необхiдно застосувати МД-сумiсне

перетворення задля доповнення вхiдного повiдомлення 𝑀 до певної

довжини. Це робиться по двум причинам: забезпечення вiдповiдного

рiвня стiйкостi алгоритму та випадку, коли криптопримiтив не має

можливостi обробляти вхiд певної довжини. Пiсля цього, доповнене

повiдомлення 𝑀 ′ розбивається на певну кiлькiсть блокiв, яка прописана у

алгоритмi, однакової довжини. Пiсля цих крокiв функцiя стиснення може

обробляти кожен блок повiдомлень. На кожнiй iтерацiї функцiя

стиснення приймає на вхiд поточний блок повiдомлення та результуючий

блок iз попередньої iтерацiї. Завершальним етапом роботи схеми є

застосування методу довжинного доповнення (або пiдсилення

Меркля-Дамгора), який кодує довжину вхiдного повiдомлення 𝑀 . Це
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робиться для забезпечення гарного рiвня стiйкостi геш-функцiї.

На Рисунку 2.2 функцiя стиснення позначена 𝑓 . 𝑓 є вiдображенням

iз векторного простору розмiру 𝑙 у такий же простiр, тобто 𝑓 : 𝑉𝑙 → 𝑉𝑙.

Для почтаку роботи алгоритму необхiдно подати деяке вхiдне значення -

iнiлiзацiйний вектор (IV).

В кiнцi роботи алгоритму, для кращого змiшування та гарного рiвня

лавинного ефекту, результат необхiдно подати обробку завершальнiй

функцiї. Це, також, робиться для ускладнення криптоаналiзу.

Структура Девiса-Мейєра. Дана структура [16] є прикладом

односторонньої функцiї стиснення, що будуэться на основы блокового

шифру. Схема складається з блокового шифру 𝐸 на вхiд якому подається

блок повiдомлення 𝑚𝑖 та попереднє геш-значення 𝐻𝑖−1 в якостi ключа й

блоку вiдкритого тексту вiдповiдно. Наприкiнцi, для того, щоб отримати

наступне геш-значення 𝐻𝑖 результуючий зашифрований блок складається

за модулем 2 iз значенням на попереднiй iтерацiї 𝐻𝑖−1.

Отже, математично, дана конструкцiя представляється у виглядi

наступного спiввiдношення:

𝐻𝑖 = 𝐸𝑚𝑖
(𝐻𝑖−1)⊕𝐻𝑖−1. (1.4)

Схематично, дану структуру, можна представити наступним чином:

Рисунок 1.12 – Одностороння функцiя стиснення Девiса-Мейєра
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Схема Евен-Мансура. Дана схема є прикладом мiнiмальної

конструкцiї блокового шифру зi збереженням його стiйкостi [17][18]. Пiд

мiнiмальнiстю розумiється число елементiв у схемi шифру, а пiд стiйкiстю

- будь-яку формально вiрну оцiнку знизу складностей реалiзацiй атак на

цей шифр.

Схема використовує тiльки одну пiдстановку 𝜋 iз множини 𝑆2𝑛 яка

обирається випадково. За умовою побудови криптопримiтиву вважається,

що частина деякого ключа не може включатися у перестановку.

Нехай задано множини 𝒫 , що є множиною вiдкритих текстiв, та -

множина закритих текстiв (шифротекстiв). За побудовою 𝒫 ≡ . Нехай,

також, є деяка обрана пiдстановка 𝜋 iз множини 𝑆|𝒫| (𝑆|𝒫| - це множина,

яка включає в себе всi можливi пiдстановки над множиною 𝒫) та

визначен обернена пiдстановка до 𝜋 - 𝜋−1. Перестановка будь-якого

елементу iз множини 𝒫 та обернена перестановка будь-якого елементу iз

𝒞, за умовою, легко обчислюється просто як значення вiдповiдних

пiдстановок. Також є варiант обчислення через виклики деяких оракулiв

P𝜋 i P−1𝜋 , що задаються на початку роботи алгоритму.

Множини 𝒫 та задаються як бiтовi послiдовностi довжини 𝑛 -

{0,1}𝑛, а множина ключiв, є множиною бiтових векторiв довжини 2𝑛 -

{0,1}2𝑛. Особливiсть побудови цiєї схеми - це представлення секретного

ключа 𝐾 у видi кортежу iз пiдключiв 𝐾 = ⟨𝐾1, 𝐾2⟩. Вибiр кожного

пiдключа вiдбувається iз iмовiрнiстю 1
2𝑛 iз множини {0,1}𝑛.

𝐾 зберiгається у таємницi й використовується тiльки

пiдтверженими користувачами системи. Вiдповiдно є ключем для

зашифруваня та розшифрування.

Процедура шифрування вiдкритого тексту 𝑃 за допомогою

секретного ключа 𝐾 = ⟨𝐾1, 𝐾2⟩ та фiксованої пiдстановки 𝜋 описується

наступною формулою:

𝐸𝐾(𝑃 ) = 𝐸(𝑃, ⟨𝐾1, 𝐾2⟩) = 𝜋(𝑃 ⊕𝐾1)⊕𝐾2, (1.5)
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Рисунок 1.13 – Схема Евен-Мансура

а розшифрування шифротексту 𝐶 за допомогою секретного ключа 𝐾 та

фiксованої пiдстановки вiдбувається наступним чином:

𝐷𝐾(𝐶) = 𝐷(𝐶, ⟨𝐾1, 𝐾2⟩) = 𝜋−1(𝐶 ⊕𝐾2)⊕𝐾1. (1.6)

Геш-функцiя «Купина». «Купина» - це AES-подiбна iтерована

геш-функцiя зi структурою SPN, що використовую функцiю стиснення

Меркля-Дамгорда. Дана геш-функцiя може повертати геш-значення

довжиною вiд 8 до 512 бiт. Рекомендованi версiї до використання -

«Купина-256», «Купина-384», «Купина-512».

На вхiд геш-функцiї подається деяке повiдомлення 𝑀 у бiтовому

форматi. Нехай довжина цього повiдомленя дорiвнює 𝑁 . Спочатку

перевiряється чи є 𝑁 кратне 𝑙, де 𝑙 - це довжина блокiв, на якi буде

розбиватися повiдомлення 𝑀 . Значення 𝑙 обирається в залежностi вiд

версiї геш-функцiї:

𝑙 =

⎧⎪⎪⎨⎪⎪⎩
512, 8 6 𝑛 6 256

1024, 256 < 𝑛 6 512

(1.7)

Якщо 𝑁 ̸ ...𝑙, тодi повiдомлення 𝑀 доповнюється до кратної довжини

специфiчним чином: у кiнець повiдомлення записується один одиничний

бiт, 𝑑 = (−𝑁 − 97) 𝑚𝑜𝑑 𝑛 нульових бiтiв, а також ще 96 бiт, якi

вiдповiдають довжинi повiдомлення 𝑁 . Далi, доповнене повiдомлення 𝑀 ′

розбивається на 𝑘 блокiв 𝑀0,𝑀1, ...,𝑀𝑘−1.
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Щоб згенерувати геш-значення необхiдно виконати наступнi кроки:

𝐶𝑉0 ← 𝐼𝑉 ,

𝐶𝑉𝑖+1 ← 𝐶𝐹 (𝐶𝑉𝑖,𝑀𝑖), 𝑖 = 0, 𝑘 − 1,

ℎ = 𝑇𝑟𝑢𝑛𝑐(𝑇⊕𝑙 (𝐶𝑉𝑘)⊕ 𝐶𝑉𝑘),
де 𝐼𝑉 - це iнiцiалiзацiйний вектор, що залежить вiд 𝑙:

𝐼𝑉 =

⎧⎪⎪⎨⎪⎪⎩
1 <<< 510, 𝑙 = 512

1 <<< 1024, 𝑙 ̸= 512

(1.8)

𝐶𝐹 (𝐶𝑉𝑖,𝑀𝑖) - функцiя стиснення, яка обраховується за наступною

формулою:

𝐶𝐹𝑙(𝐶𝑉𝑖,𝑀𝑖) = 𝑇⊕𝑙 (𝐶𝑉𝑖 ⊕𝑀𝑖)⊕ 𝑇+
𝑙 (𝑀𝑖)⊕𝑀𝑖, (1.9)

𝑇𝑟𝑢𝑛𝑐 - це функцiя, що повертає 𝑛 значущих бiтiв iз вхiдного блоку

повiдомлення довжиною 𝑙(𝑛 < 𝑙), а результат записується в молодшi 𝑛 бiт

обчисленого значення.

Схематично, отримання геш-значення представлено на Рисунку 2.4.

Рисунок 1.14 – Схема роботи геш-функцiї «Купина»

Перестановки 𝑇⊕𝑙 та 𝑇+
𝑙 є бiєктивними вiдображеннями виду 𝑇⊕𝑙 ,

𝑇+
𝑙 :𝑉𝑙 → 𝑉𝑙, 𝑙 = {512, 1024}. Кожне вiдображення є композицiєю деяких

функцiй, що приймають в якостi аргументу 𝑥 ∈ 𝑉𝑙 матрицю розмiром
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8 × 8(𝑙 = 512) байтiв, або 8 × 8(𝑙 = 1024) байтiв. Елементи матрицi

представляються у виглядi елементiв поля GF(28).

Матриця внутрiшнього стану визначається наступним чином:

𝐺 = (𝑔𝑖,𝑗), 𝑖 = 0,7, 𝑗 = 0,𝑐− 1. Матриця вхiдної послiдовностi 𝐺𝑖𝑛𝑝𝑢𝑡 буде

заповнюватися зверху-вниз вхiдними байтами 𝐵1, 𝐵2, ..., 𝐵 𝑙
8
.

𝐺𝑖𝑛𝑝𝑢𝑡 =

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

𝐵1 𝐵9 𝐵17 𝐵25 𝐵33 𝐵41 𝐵49 𝐵57

𝐵2 𝐵10 𝐵18 𝐵26 𝐵34 𝐵42 𝐵50 𝐵58

𝐵3 𝐵11 𝐵19 𝐵27 𝐵35 𝐵43 𝐵51 𝐵59

𝐵4 𝐵12 𝐵20 𝐵28 𝐵36 𝐵44 𝐵52 𝐵60

𝐵5 𝐵13 𝐵21 𝐵29 𝐵37 𝐵45 𝐵53 𝐵61

𝐵6 𝐵14 𝐵22 𝐵30 𝐵38 𝐵46 𝐵54 𝐵62

𝐵7 𝐵15 𝐵23 𝐵31 𝐵39 𝐵47 𝐵55 𝐵63

𝐵8 𝐵16 𝐵24 𝐵32 𝐵40 𝐵48 𝐵56 𝐵64

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
Для випадку 𝑙 = 512 матриця 𝐺𝑖𝑛𝑝𝑢𝑡 виглядає наступним чином:

𝐺𝑖𝑛𝑝𝑢𝑡 =

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

00 08 10 18 20 28 30 38

01 09 11 19 21 29 31 39

02 0𝑎 12 1𝑎 22 2𝑎 32 3𝑎

03 0𝑏 13 1𝑏 23 2𝑏 33 3𝑏

04 0𝑐 14 1𝑐 24 2𝑐 34 3𝑐

05 0𝑑 15 1𝑑 25 2𝑑 35 3𝑑

06 0𝑒 16 1𝑒 26 2𝑒 36 3𝑒

07 0𝑓 17 1𝑓 27 2𝑓 37 3𝑓

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
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Для 𝑙 = 1024 заповнення вiдбувається аналогiчно.

Перестановки 𝑇⊕𝑙 та 𝑇+
𝑙 визначаються за наступними формулами:

𝑇⊕𝑙 =
𝑡−1∏︁
𝜗=0

(𝜓 ∘ 𝜏 (𝑙) ∘ 𝜋′ ∘ 𝜅(𝑙)𝜗 ), (1.10)

𝑇+
𝑙 =

𝑡−1∏︁
𝜗=0

(𝜓 ∘ 𝜏 (𝑙) ∘ 𝜋′ ∘ 𝜅(𝑙)𝜂 ), (1.11)

де 𝑡 - це кiлькiсть раундiв, яка обирається також в залежностi вiд 𝑙: якщо

𝑙 = 512, то 𝑡 = 10, якщо 𝑙 = 1024, то 𝑡 = 14,

𝜅
(𝑙)
𝜗 -це функцiя, яка додає вектор

𝜔
(𝜗)
𝑗 = ((𝑗 << 4) ⊕ 𝜗, 0, 0,0,0,0,0,0)𝑇 , 𝜔

(𝜗)
𝑗 ∈ 𝑉64 до кожного стовпця

матрицi 𝐺 за 𝑚𝑜𝑑 2, 𝜗 - це номер iтерацiї,

𝜂
(𝑙)
𝜗 - додає вектор

𝜁
(𝜗)
𝑗 = (0𝑥𝐹3,0𝑥𝐹0,0𝑥𝐹0,0𝑥𝐹0,0𝑥𝐹0,0𝑥𝐹0,0𝑥𝐹0,((𝑐−1−𝑗) << 4)⊕𝜗)𝑇 , 𝜁(𝜗)𝑗 ∈ 𝑉64

до кожного стовпця матрицi внутрiшнього стану 𝐺 за модулем 264,

прицьому при додаваннi 0𝑥𝐹3 - молодшi 8 бiт вектору 𝜁(𝜗)𝑗 , 𝑔0,𝑗 - молодшi

8 бiт вектору 𝐺𝑗,

𝜋
′ - виконує замiну кожного елементу матрицi внутрiшнього стану

𝐺 = (𝑔𝑖,𝑗) на елемент пiдстановки 𝜋𝑖𝑚𝑜𝑑4,

𝜏 (𝑙) - виконує циклiчний зсув вправо елементiв матрицi внутрiшнього

стану в залежностi вiд номеру рядка: елементи у рядках з номерами

𝑖 = 0,1,2,3,4,5,6 будуть зсуватися на 𝑖 елементiв вiдповiдно, а елементи у 7

рядку будуть зсуватися на 7 елементiв, якщо 𝑙 = 512, або на 11, якщо

𝑙 = 1024,

𝜓 - для застосування цiєї функцiї, кожен елемент матрицi внутрiшнього

стану 𝐺 = (𝑔𝑖,𝑗) переводиться у поле GF(28), яке утворене незвiдним

полiномом 𝜗(𝑥) = 𝑥8 + 𝑥4 + 𝑥3 + 𝑥2 + 1.

Результуюча матриця стану 𝑈(𝑥) = (𝑢𝑖,𝑗) отримується за наступною

формулою:

𝑢𝑖,𝑗 = (𝜈 >>> 𝑖)⊗𝐺𝑗, (1.12)
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де 𝜈 = (0𝑥01,0𝑥01,0𝑥05,0𝑥01,0𝑥08,0𝑥06,0𝑥07,0𝑥04) - вектор, що утворює

циркулятну матрицю МДР-коду.

Висновки до роздiлу 1

У роздiлi розглянуто геш-функцiї на якi було здiйснено успiшнi

атаки у квантовiй моделi обчислень. Криптоаналiз проводився за

допомогою алгоритму Гровера для двох типiв криптопримiтивiв:

звичайний варiант та усiчений (toy-варiант). Щодо усiчених варiантiв

розглянутi двi геш-функцiї: BLAKE2 та Sponge. Їх структура дозволила

зрозумiти до якого моменту потрiбно проводити процедуру

масштабування так, щоб зберiгався порядок стiйкостi криптопримiтиву.

Другою частиною роздiлу є опис необхiдних компонент на яких

будується криптографiчна геш-функцiя нацiонального стандарту України

- «Купина». Пiсля проведення аналiзу структури цього криптопримiтиву

було видiлено такi складовi побудови:

– Структура Меркля-Дамгора - є головною конструкцiєю для

отримання геш-значення.

– Високорiвнева конструкцiя Девiса-Майєра - ця схема є одної iз

компонент для реалiзацiї iтерацiї; за допомогою неї вiдбувається

представлення односторонньої функцiї у видi деякого блокового шифру.

– Схема Евен-Мансура - це конструкцiя, яка дозволяє проектувати

мiнiмальну за будовою схему блокового шифру; також є компонентою для

реалiзацiї iтерацiї.

Маючи опис цих складових, вдалося зрозумiти принципи роботи та

внутрiшню будову геш-функцiї «Купина» та провести паралелi iз

деякими шифрами, такими як AES та «Калина».
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2 КВАНТОВИЙ МЕТОД КРИПТОАНАЛIЗУ ЗА

ДОПОМОГОЮ АЛГОРИТМУ ГРОВЕРА

Цей роздiл включає необхiдну теорiю, яка використовується для

реалiзацiї низки атак на криптопримiтиви у квантовiй моделi. В якостi

прикладу використання квантового алгоритму пошуку проаналiзовано

атаку на геш-функцiю SM3.

2.1 Квантова модель обчислень

У якостi основного iнструменту квантова модель використовує

математичний апарат лiнiйної алгебри. Фундаментом квантових

обчислень є той факт, що носiями iнформацiї є квантово-механiчнi

системи, отже, всi їх можливi стани та перетворення описується за

допомогою постулатiв квантової механiки. Наведемо основнi визначення

об’єктiв та операцiй над ними.

Позначемо за ℋ𝑑 - 𝑑-мiрний комплексно-лiнiйний векторний простiр

в якому визначено операцiю скалярного множення. Такий простiр ще

називають гiльбертовим. Належнiсть елементiв до цього простору

вводять за допомогою нотацiї Дiрака «бра-кет»:

⟨𝜓| - вектор рядок,

|𝜓⟩ - вектор стопчик.

Вираз ⟨𝜓1|𝜓2⟩ позначає скалярне множення.

Означення 2.1. Тензорне множення. 𝐴 ⊗ 𝐵 - тензорне(праве

кронекерове) множення матриць 𝐴 та 𝐵.
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Якщо 𝐴 =

⎛⎜⎜⎜⎜⎜⎜⎝
𝑎1,1 . . . 𝑎1,𝑛

... . . . ...

𝑎𝑚,1 . . . 𝑎𝑚,𝑛

⎞⎟⎟⎟⎟⎟⎟⎠, 𝐵 =

⎛⎜⎜⎜⎜⎜⎜⎝
𝑏1,1 . . . 𝑏1,𝑘

... . . . ...

𝑏𝑙,1 . . . 𝑏𝑙,𝑘

⎞⎟⎟⎟⎟⎟⎟⎠, тодi, за

означенням, 𝐴⊗𝐵=

⎛⎜⎜⎜⎜⎜⎜⎝
𝑎1,1𝐵 . . . 𝑎1,𝑛𝐵

... . . . ...

𝑎𝑚,1𝐵 . . . 𝑎𝑚,𝑛𝐵

⎞⎟⎟⎟⎟⎟⎟⎠.

Якщо задано певну кiлькiсть векторiв, нехай 𝑞, тодi, для позначення

тензорного множення |𝑎1⟩ , |𝑎2⟩ , ..., |𝑎𝑞⟩ ∈ ℋ2 використовують наступний

запис:

|𝑎1⟩ ⊗ ...⊗ |𝑎𝑞⟩ = |𝑎1,...,𝑎𝑞⟩ ∈ ℋ2𝑞.

Означення 2.2. Стандартним обчислювальним базисом в ℋ2

є базис, що задається наступними векторами:

|0⟩=

⎛⎜⎜⎝1

0

⎞⎟⎟⎠, |1⟩=

⎛⎜⎜⎝0

1

⎞⎟⎟⎠
Для випадку ℋ𝑑, 𝑑 > 2 вводяться наступнi записи кожного стану:

|1⟩ = |00 . . . 0⟩ = (100 . . . 0 . . . 0)𝑇

|2⟩ = |00 . . . 1⟩ = (010 . . . 0 . . . 0)𝑇

...

|𝑖⟩ = |(𝑖− 1)2⟩ = (000 . . . 1 . . . 0)𝑇

...

|𝑑⟩ = |11 . . . 1⟩ = (000 . . . 0 . . . 1)𝑇

Перевiрка даних рiвностей робиться за допомогою послiдовного

застосування операцiї скалярного множення: наприклад, ми розглянемо

вектор стовпчик, що вiдповiдає |010⟩ = |3⟩:
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|10⟩ = |1⟩ ⊗ |1⟩ =

⎛⎜⎜⎝0

1

⎞⎟⎟⎠⊗
⎛⎜⎜⎝1

0

⎞⎟⎟⎠ =

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

0 ·

⎛⎜⎜⎝1

0

⎞⎟⎟⎠
1 ·

⎛⎜⎜⎝1

0

⎞⎟⎟⎠

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
=

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

0

0

1

0

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠

|010⟩ = |0⟩ ⊗ |10⟩ =

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

1 ·

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

0

0

1

0

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠

0 ·

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

0

0

1

0

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠

=

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

0

0

1

0

0

0

0

0

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠

= |3⟩

Отже, можна зробити висновок, що така система базисних векторiв

|1⟩ , |2⟩ , . . . |𝑑⟩ є ортанормованою у просторi ℋ𝑑. Дана система прийнята за

стандартний обчислювальний базис. Всi подальшi розрахунки проводяться

виключно у цьому базисi.

Розглянемо таке поняття, як простiр станiв. Посилаючись на

перший постулат, iз будь-якою iзольованою фiзичною системою можна

поставити у вiдповiднiсть деякий гiльбертiв простiр, що буде мати назву

простiр станiв. У даному випадку стан системи буде повнiстю

визначатися вектором стану - це одиничний вектор, що належить

простору станiв.

Означення 2.3. Кубiт.Кубiт визначається як об’єкт гiльбертового

простору розмiрностi 2 ℋ2, що представляє собою квантово-механiнчу
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систему, яка задається у виглядi наступного вектору:

|𝜓⟩ = 𝛼 |0⟩+ 𝛽 |1⟩,

|0⟩ та |1⟩ позначаються вектори, якi є ортонормованим базисом

гiльбертового простору ℋ2, а 𝛼 та 𝛽 є комплексними константами

пiдiбраними так, щоб задовольняти умову нормування |𝛼|2 + |𝛽|2 = 1.

Отже, таке визначення показує основну вiдмiннiсть мiж класичним

бiтом та кубiтом: кубiт має властивiсть знаходитися у суперпозицiї своїх

станiв, що представленi векторами |0⟩, |1⟩, а комплекснозначенi числа 𝛼 та

𝛽 виступають у ролi амплiтуд.

Використовуючи той факт, що 𝛼 та 𝛽 є комплексними числами,

можна позначати загальний стан кубiту |𝜓⟩, використовуючи поняття

фази 𝜃 та фазового множника 𝑒𝑖𝜑. Це представлення виглядає наступним

чином:

|𝜓⟩ = cos(𝜃2) |0⟩+ 𝑒𝑖𝜑 sin(𝜃2) |1⟩,

де 0 6 𝜑 < 2𝜋, 0 6 𝜃 6 𝜋.

Якщо зробити деякi перевозначення, то можна прийти до

геометричної iнтерпретацiї «поведiнки» кубiту. Позначемо за 𝑒𝑖𝜑 𝜃2 = 𝑥+ 𝑖𝑦

та 𝑧 = cos(𝜃2). Звiдси можна отримати, що виконується рiвнiсть

𝑥2 + 𝑦2 + 𝑧2 = 1. Отже, виходить так, що стан кубiту можна представити

у виглядi положення точки на сферi iз полярними координатами 𝜃 i 𝜑.

Утворений об’єкт носить назву у квантовiй моделi, як сфера Блоха.

Така геометрична побудова дає можливiсть легко описувати

положення кубiту у будь-який момент часу. А у випадку, коли значення 𝛼

та 𝛽 є дiйсними числами, тодi, очевидно, що стан кубiту описується

положенням точки на колi в R2.

Квантовi схеми. Нехай є деяка модель обчислень, яка може

обробляти вхiднi слова фiксованої довжини. Далi, опис квантових схем

буде розглянутий у розрiзi саме таких моделей обчислень. Тенденцiї

квантових обчислень показують, що використання квантових схем у

розрахунках є одним iз найпопулярнiшим пiдходом на даний час.
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Рисунок 2.1 – Сфера Блоха

Основною компонентою квантової схеми є об’єкт, що має назву

квантовий вентиль.

Означення 2.4. Квантовим вентилем на 𝑞 кубiтах називають

об’єкт, що є унiтарним вiдображенням у гiльбертовому просторi

ℋ2𝑞 = ℋ2 ⊗ . . . ⊗ ℋ2, яке дiє нетривiальним чином на фiксоване

(незалежне вiд 𝑞) число кубiт.

Означення 2.5. Квантова схема на 𝑞 кубiтах - це унiтарне

вiдображення у гiльбертовому просторi ℋ2𝑞 = ℋ2 ⊗ . . . ⊗ ℋ2, яке може

бути представлено як послiдовне з’єднання кiнцевого числа квантових

вентелей.

У загальному випадку квантова схема може представлятися

наступним чином:

2.2 Квантовi вентилi

Для моделювання обчислень у класичниiй моделi квантовi

комп’ютери використовують низку рiзних вентилiв. На даний момент
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Рисунок 2.2 – Приклад квантової схеми

найбiльш популярними є CNOT та Тоффолi.

CNOT.Цей логiчний елемент має двухкубiтову основу, де один

вхiдний кубiт виступає у ролi керуючого, а iнший - керованого.

Схематично такий вентиль можна представити наступним чином:

Рисунок 2.3 – Схематичне та матричне зображення CNOT

На схемi верхня лiнiя є керуючим кубiтом, а нижня - керованим

кубiтом. Процесс обчислення описується наступним правилом: керований

кубiт не змiнює свого значення у випдаку, коли керуючий кубiт приймає

значення 1. У випдаку, коли керуючий кубiт є 1, значення керованого

кубiту повинно змiнюватися. Це можна описати наступною послiдовнiстю

перетворень станiв:

|00⟩ → |00⟩ , |01⟩ → |01⟩ , |10⟩ → |11⟩ , |11⟩ → |00⟩.

Перехiд станiв можна переписати i через операцiю XOR:

|𝐴,𝐵⟩ → |𝐴,𝐵 ⊕ 𝐴⟩. Отже, кубiт 𝐴 залишається незiмiнним, а у результат

операцiї записується сума за модулем 2 керуючого та керованого кубiту.
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Також, для реалiзацiї вентилiв використовується матричне

представлення. Матриця для CNOT представлена на Рисунку 2.7.

Матриця будується таким чином, що кожен стовпчик представляє собою

опис перетворень, якi вiдбуваються зi станами.

Вентиль Тоффолi. Даний вентиль представляє собою схему на

трьох вхiдних та вихiдних кубiтах. Було доведено, що використовуючи

тiльки цей логiчний елемент, можна будувати будь-якi логiчнi схеми у

класичнiй моделi. Використовується у квантовiй моделi для побудови

оборотних схем. Схематично елемент представляється наступним чином:

Рисунок 2.4 – Схематичне та матричне зображення Toffoli вентиля

У схемi наявнi два керуючих кубiта, якi не змiнюються протягом

роботи елемента. Третiй бiт є керованим. Його значення змiнюється

тiльки у випадку, коли два керуючих кубiта дорiвнюють 1 одночасно.

Також, даний елемент має властивiсть оборотностi, тобто:

(𝑎,𝑏,𝑐)→ (𝑎,𝑏,𝑐⊕ 𝑎 · 𝑏)→ (𝑎,𝑏,𝑐)

Конструкцiя елементу Тоффолi дозволяє використовувати його для

побудови вентилiв NAND, та моделювати виконання операцiї FANOUT. А

за допомогою цих операцiй можна моделювати будь-якi операцiй у

класичнiй моделi обчислень.

Елемент Тоффолi також можна побудувати й у квантовiй моделi. У
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цьому випадку квантова реалiзацiя вентиля Тоффолi змiнює стан

обчислювального базису аналогiчно до класичного варiанту вентиля.

2.3 Алгоритм квантового пошуку (алгоритм Гровера)

Для кращого розумiння роботи алгоритму пошуку має сенс почати

з формулювання за допомогою оракулу. Такий пiдхiд к опису алгоритму

дозволить повнiстю описати процедуру пошуку та зробити геометричну

iнтерпретацiю роботи кожного кроку алгоритму [2].

Оракул. Нехай є деякий 𝑁 -елементний простiр по якому можна

виконувати процедуру пошуку. Основна iдея алгоритму полягає у змiнi

процедури пошуку не по конкретним елементам, а по їх iндексам. Тобто,

пошук виконується за номерами вiд 0 до 𝑁 − 1. Для роботи у бiтовому

форматi вважаємо, що 𝑁 = 2𝑛. Для опису, також, потрiбно ввести

поняття, як кiлькiсть рiшень задачi пошуку 𝑀 . За умовою 𝑀 буде

лежати у дiапазонi 1 6 𝑀 6 𝑁 . У загальному випадку дана задача

описується деякою функцiєю 𝑓(𝑥), 𝑥 = {0,1,...,𝑁 − 1} яка приймає

наступнi значення:

𝑓(𝑥) =

⎧⎪⎨⎪⎩1, 𝑥 - розв’язок задачi

0, у протилежному випадку
(2.1)

Процедура алгоритму. В основi алгоритму лежить лише одни

регiстр на 𝑛 кубiтах. У кiнцевому результатi потрiбно знайти розв’язок,

що використовує мiнiмальну кiлькiсть викликiв оракулу.

|0⟩⊗𝑛 визначає початковий стан комп’ютеру. Використовуючи

перетворення Адамара вiдбувається перевденння стану комп’ютера у

наступний стан:

|𝜓⟩ = 1

𝑁
1
2

𝑁−1∑︁
𝑥=0

|𝑥⟩ . (2.2)

Наступним кроком є послiдовне застосування квантової пiдпрограми
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- iтерацiї(оператор) Гровера. Позначемо як 𝐺.

Iтерацiя Гровера складається з 4 крокiв:

1) застосування оракулу 𝑂,

2) застосування перетворення Адамара 𝐻⊗𝑛,

3) застосування до регiстру умовного зсуву фази - кожний стан

обчислювального базису, за винятком стану |0⟩, набуває фазовий зсув -1:

|𝑥⟩ → −(−1)𝛿𝑥0|𝑥⟩,

4) застосування перетворення Адамара 𝐻⊗𝑛.

Кроки 2, 3 та 4 можуть будти описанi наступним спiввiдношенням:

𝐻⊗𝑛(2 |0⟩ ⟨0| − 𝐼)𝐻⊗𝑛 = 2 |𝜓⟩ ⟨𝜓| − 𝐼, (2.3)

де |𝜓⟩ - це стани, якi мають однакову вагу, та знаходяться у суперпозицiї.

Таким чином, iтерацiю Гровера можна записати як 𝐺 = (2 |𝜓⟩ ⟨𝜓| − 𝐼)𝑂.

Рисунок 2.5 – Квантова схема алгоритму Гровера

Вiзуальне представлення алгоритму. Основною iдею для

вiзуального представлення алгоритму пошуку є iнтерпретування iтерацiї

Гровера як повороту у двовимiрному просторi. Цей простiр породжений

двома компонентами: початковим вектором |𝜓⟩ та станом суперпозицiї

рiшень задачi пошуку, що мають однакову вагу.

Введемо такi позначення:
∑︀′

𝑥 - це сума по всiм 𝑥, що є розв’язками

задачi пошуку, а
∑︀′′

𝑥 - сума по всiм 𝑥, що не є розв’язками задачi пошуку.
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Цi нормованi стани мають наступний вигляд:

|𝛼⟩ ≡ 1√
𝑁 −𝑀

′′∑︁
𝑥

|𝑥⟩ , (2.4)

|𝛽⟩ ≡ 1√
𝑀

′∑︁
𝑥

|𝑥⟩ . (2.5)

Перезапишемо вектор |𝜓⟩:

|𝜓⟩ = 1

𝑁
1
2

𝑁−1∑︁
𝑥=0

|𝑥⟩ =
√︂
1− 𝑀

𝑁
|𝛼⟩+

√︂
𝑀

𝑁
|𝛽⟩ (2.6)

Отримали, що два вектори: |𝛼⟩ та |𝛽⟩ породжуть простiр в якому

знаходиться початковий стан квантового комп’ютера.

Опишемо послiдовно дiї, що виконує оператор 𝐺. Є площина, яка

породжена векторами |𝛼⟩ та |𝛽⟩. У цiй площинi оракул 𝑂 виконує

вiдображення вектора |𝛼⟩. Ця процедура описується так:

𝑂(𝑎 |𝛼⟩ + 𝑏 |𝛽⟩) = 𝑎 |𝛼⟩ − 𝑏 |𝛽⟩. У свою чергу, оператор 2 |𝜓⟩ ⟨𝜓| − 𝐼

виконує вiдображення вектору |𝜓⟩ у тiй самiй площинi. За властивiстю

композицiї вiдображень, приходимо до висновку, що застосування одного

разу iтерацiї Гровера 𝐺 представляє собою поворот у просторi. Звiдси

шукається й кут повороту. З виду коєфiцiєнтiв при |𝛼⟩ та |𝛽⟩ у виразi для

|𝜓⟩, можна переписати iх наступним чином: cos(𝜃2) =
√︁
1− 𝑀

𝑁 ,

sin(𝜃2) =
√︁

𝑀
𝑁 . Звiдси, у свою чергу, випливає, що

|𝜓⟩ = cos(𝜃2) |𝛼⟩ + sin(𝜃2) |𝛽⟩. Пiсля того, як вiдбудуться два вiдображення,

вектор |𝜓⟩ перейде у стан

𝐺 |𝜓⟩ = cos(
3𝜃

2
) |𝛼⟩+ sin(

3𝜃

2
) |𝛽⟩ , (2.7)

а це й значить, що кут повороту - це 𝜃. 𝑘-кратне застосування 𝐺 виглядає

наступним чином:

𝐺𝑘 |𝜓⟩ = cos(
2𝑘 + 1

2
𝜃) |𝛼⟩+ sin(

2𝑘 + 1

2
𝜃) |𝛽⟩ . (2.8)
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З цього всього випливає головна геометрична характеристика

оператору 𝐺 - це поворот на кут 𝜃 у просторi, утвореного векторами |𝛼⟩
та |𝛽⟩. Застосовуючи iтерацiю знову i знову буде все ближче повертати

вектор стану до |𝛽⟩. У момент досить близького розташування вектору

𝐺𝑘 |𝜓⟩ до |𝛽⟩, якщо зробити вимiрювання, то можна отримати iз досить

великою iмовiрнiстю якийсь доданок |𝛽⟩. Пiсля цього буде знайдене

рiшення задачi пошуку.

Рисунок 2.6 – Однократна дiя iтерацiї Гровера

Задача пошуку вирiшується з вискою iмовiврнiстю у випдаку

виконання 𝑅 = 𝑂(
√︁

𝑁
𝑀 ) iтерацiй Гровера(та запитiв до оракулу)

Algorithm 2.1 Квантовий пошук(𝑀 = 1)

1: Початковий стан: |0⟩⊗𝑛 |0⟩
2: Застосувати 𝐻⊗𝑛 до перших 𝑛 кубiтiв та 𝐻𝑋 до останнього кубiту: → 1√

2𝑛

∑︀2𝑛−1
𝑥=0 |𝑥⟩

[︁
|0⟩−|1⟩√

2

]︁
3: Застосувати iтерацiю Гровера 𝑅 приблизно

[︁
𝜋
√
2𝑛

4

]︁
раз

→ [(2 |𝜓⟩ ⟨𝜓| − 𝐼)𝑂]
⊗𝑅 1√

2𝑛

∑︀2𝑛−1
𝑥=0 |𝑥⟩

[︁
|0⟩−|1⟩√

2

]︁
≈ |𝑥0⟩

[︁
|0⟩−|1⟩√

2

]︁
4: Вимiряти перших 𝑛 кубiтiв: → 𝑥0



42

2.4 Складнiсть алгоритму у квантовiй моделi обчислень

Складнiсть алгоритму у класичнiй моделi обчислень описується

двома характеристиками: 𝑇 (𝑛) - часова складнiсть, 𝑆(𝑛) - просторова

складнiсть, де 𝑛 - це довжина входу. У квантовiй моделi обчислень, разом

iз характеристиками класичного алгоритму, також аналiзують вентильну

складнiсть. За вимогами NIST, вентильная складнiсть повинна

обов’язково включатись у комплексний аналiз атаки на певний алгоритм

у квантовiй моделi обчислень.

Вентильна складнiсть описується також двома характеристиками -

це кiлькiсть використаних вентилiв для побудови схеми та глибина самої

схеми. Цi характеристики використовують таке поняття, як вентильний

базис, що описує вентилi, якi можуть бути використанi при побудовi

схеми. Найбiльш використовуваним, на даний час, є базис, що

складається з вентилiв групи Клiффорда та T-вентиля.

Означення 2.6. Група Клiффорда. Група Клiффорда - це група,

що складається iх трьох логiчних вентилiв: 𝑋,𝐶𝑁𝑂𝑇 та 𝑆.

Матричне представлення вентилiв групи Клiффорда:

𝑋 =

⎡⎢⎢⎣0 1

1 0

⎤⎥⎥⎦, 𝑆 =

⎡⎢⎢⎣1 0

0 𝑖

⎤⎥⎥⎦, 𝐶𝑁𝑂𝑇 =

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

1 0 0 0

0 1 0 0

0 0 0 1

0 0 1 0

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
Якщо розглядати тiльки вентилi групи Клiффорда для побудови

схем, аналiзу квантових версiй алгоритмiв, то це не дуже ефективний

спосiб для оцiнки, так як за теоремою Готтесмана-Найла неможливо

досягти квантової переваги на даних вентилях. Тобто, група Клiффорда
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не є функцiонально повною.

Теорема 2.1. Готтесмана – Найла [19]. Схема у квантовiй

моделi, що використовує вентилi групи Клiффорда, може бути

ефективно реалiзована у класичнiй моделi обчислень.

В основi швидкодiї алгоритмiв у квантовiй моделi лежить квантова

заплутанiсть станiв, що досягаються використанням вентилiв групи

Клiффорда. Ця теорема пояснює, що при використаннi тiльки вентилв

групи Клiффорда ми не зможемо досягнути певної переваги над

алгоритмами у класичнiй моделi.

Для нiвелювання цiєї особливостi вводять ще один вентиль -

T-вентиль. Таке доповнення робить базис функцiонально повним.

Означення 2.7. T-вентиль - це квантовий вентиль, матричне

представлення якого описується наступним чином:

⎡⎢⎢⎣1 0

0 𝑒
𝑖𝜋
4

⎤⎥⎥⎦
Твердження 2.1. Група вентилiв Клiффорда разом iз T-вентилем

є функцiонально повною.

Тобто, тепер є заданий базис для проведення оцiнок алгоритмiв у

квантовiй моделi. Враховуючи, що вiн описується вентилями, якi

вiдносяться до двох типiв, то й оцiнка розглядається комплексно:

складнiсть за кiлькiстью вентилiв групи Клiффорда та за кiлькiстью

T-вентилiв. Також є характеристика, як загальна глибина квантового

кола та T-глибина.

2.5 Застосування алгоритму Гровера до SM3

Розглянемо квантовий метод криптоаналiзу iз боку використання

алгоритму квантового пошуку до геш-функцiї SM3, яка була розiбрана у

Роздiлi 1. Це дозвволить краще зрозумiти iз чого потрiбно починати при
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реалiзацiї атаки на геш-функцiю у квантовiй моделi за допомогою

обраного метода [12].

Квантова реалiзацiя SM3. Квантова реалiзацiя SM3 передбачає

оцiнку квантових ресурсiв у випдаку використання вхiдного повiдомлення

яке доповнюється до довжини у 512 бiт. Основна iдея полягає в оновленнi

кубiтiв повiдомлення за допомогою змiшування доповнених повiдомлень

iз функцiєю розширення та функцiєю стиснення. Два слова повiдомлення

𝑊𝑗, 𝑊
′

𝑗 (𝑗 = 0, 1, 2, . . . , 63) включаються один раз для оновлення регiстру

iз функцiєю стиснення. По-перше, метод оновлює 𝑊 ′

𝑗 (𝑗 = 0, 1, 2, . . . , 63)

до 𝑊𝑗 (𝑗 = 0, 1, 2, . . . , 63) та зберiгає кубiти через переробку. По-друге,

було показано як оновлювати та використовувати наявнi кубiти в розподiлi

замiсть окремого розподiлу кубiтiв для тимчасових змiнних (𝑆𝑆1, 𝑆𝑆2, 𝑇𝑇1)

та 𝑇𝑇2, що використовується класичною версiєю SM3.

Падiнг повiдомлення. Для того, щоб зберегти повiдомлення 𝐵

довжиною 512 бiт у 𝑊0,𝑊1, . . . ,𝑊15 та обновити 𝑊16,𝑊17, . . . ,𝑊67

використовувалися операцiї перестановки та вентилi CNOT. Оновленi

значення 𝑊0,𝑊1, . . . ,𝑊67 використовується для першої функцiї

стиснення, а пiсля цього перероблюються для оновлення 𝑊
′

0,𝑊
′

1, . . . ,𝑊
′

63

для другої функцiї стиснення без використання додаткових кубiтiв. Тому,

вiдбувається наступне роздiлення: функцiя падiнгу та функцiя стиснення

подiляються на першу функцiю падiнгу та другу функцiю падiнгу, та

першу i другу функцiю стиснення вiдповiдно, i використовуються разом.

Наступний алгоритм реалiзує квантову схему для падiнгу, що

оновлює 𝑊16,𝑊17, . . . ,𝑊67:

У першому алгоритмi падiнгу повiдомлення, 𝑊𝑗(16 6 𝑗 6 67)

генерується за допомогою 𝑊𝑗−16, 𝑊𝑗−9, 𝑊𝑗−3, 𝑊𝑗−13, 𝑊𝑗−6 (16 6 𝑗 6 67).

Так як кубiти не можуть виконувати простi операцiї розподiлу, то

значення роботи вентиля CNOT у рядках 4 i 5 зберiгається у 𝑊𝑗−16.

Враховуючи, що 𝑊𝑗 генерується, то попереднє значення повiдомлення не

потрiбно змiнювати. Оновлене значення результату зберiгається у 𝑊𝑗, а

значення 𝑊𝑗−16, що змiнилося в процесi оновлення, повертається
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Рисунок 2.7 – Роздiлення функцiї падiнгу та стиснення

Рисунок 2.8 – Квантова схема падiнгу для оновлення 𝑊16,𝑊17, . . . ,𝑊67

оберненим. Функцiя 𝑃𝑒𝑟𝑚𝑢𝑡𝑎𝑡𝑖𝑜𝑛𝑃1
у 6 рядку описує перестановку

класичної версiї SM3. Пiсля першої функцiї падiнгу, продовжується

перша функцiя стиснення. Вже пiсля цього виконується друга функцiя

падiнгу та друга функцiя стиснення.

У другiй функцiї падiнгу, застосовується CNOT-вентиль для

𝑊0,𝑊1, . . . ,𝑊67, який використовувався у першiй функцiї стиснення, та

виводиться нове повiдомлення 𝑊
′

0,𝑊
′

1, . . . ,𝑊
′

63. Таким чином, кубiт був

використаний повторно. Повiдомлення 𝑊
′

0,𝑊
′

1, . . . ,𝑊
′

63 згенероване
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Рисунок 2.9 – Квантова схема для другої функцiї падiнгу

другою функцiєю падiнгу, використовується другою функцiєю стиснення.

Отримання геш-значення. Пiсля використання першої функцiї

падiнгу, перша функцiя стиснення, друга функцiя падiнгу та друга

функцiя стиснення iтеративно застосовуються 64 рази по порядку. Пiсля

завершення iтерацiй, оновленi регiстри 𝐴,𝐵,𝐶,𝐷,𝐸, 𝐹,𝐺,𝐻 складаються

за модулем 2 iз попереднiми регiстрами 𝐴,𝐵,𝐶,𝐷,𝐸, 𝐹,𝐺,𝐻.

Перестановки. У геш-функцiї SM3 використовуються двi

перестановки:

𝑃0(𝑋) = 𝑋 ⊕ (𝑋 ≪ 9)⊕ (𝑋 ≪ 17)

𝑃1(𝑋) = 𝑋 ⊕ (𝑋 ≪ 15)⊕ (𝑋 ≪ 23)

Данi перестановки використовують CNOT-вентиль. Якщо значення

операцiї збережено, тодi важко знайти вихiдне значення кубiту, без

проблем у наступних операцiях. У звичайних випадках, слiд зберiгати

вихiднi значення кубiт та повторно використовувати вже задiянi кубiти.

Коли 𝐴 = 𝑎31, 𝑎30, . . . , 𝑎0 задано, а 𝑎0 - найбiльш значущий бiт, то

вентиль CNOT використовується у порядку 𝑎31, . . . , 𝑎17. Знайти 𝑎31 важко

при обчисленнях тiльки 𝑎16. Отже, процедура пошуку цього значення за

допомогою багаторазового використання вентилю CNOT.

Цей алгоритм обчислює 𝑎16 як частину перестановки 𝑃0. У цей

момент, вентиль CNOT неодноразово застосовувався для використання

𝑎31. Змiна кожного стану представлена на наступнiй таблицi:

Таблиця 2.1 - Змiна станiв у алгоритмi на Рисунку 2.10
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Рисунок 2.10 – Частина обчислень перестановки 𝑃0

Строка Кубiт Стан

1 𝑎16 𝑎16 ⊕ 𝑎7

2 𝑎16 𝑎16 ⊕ 𝑎7 ⊕ 𝑎31 ⊕ 𝑎22 ⊕ 𝑎14

3 𝑎16 𝑎16 ⊕ 𝑎7 ⊕ 𝑎31 ⊕ 𝑎14 ⊕ 𝑎13 ⊕ 𝑎5

4 𝑎16 𝑎16 ⊕ 𝑎7 ⊕ 𝑎31 ⊕ 𝑎13 ⊕ 𝑎5

5 𝑎16 𝑎16 ⊕ 𝑎7 ⊕ 𝑎31 ⊕ 𝑎5

6 𝑎16 𝑎16 ⊕ 𝑎7 ⊕ 𝑎31

Оцiнка. Для оцiнки використовувавя емулятор IBM ProjectQ. За

допогою програмної реалiзацiї було оцiнено кiлькiсть використаних

кубiтiв, вентилiв Тоффолi, CNOT та T-вентилiв.

За результатими тестiв було отримано наступнi оцiнки:
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Таблиця 2.2 - Змiна станiв у алгоритмi на Рисунку 2.10

Алгоритм Кубiти Вентилi Тоффолi CNOT вентилi X-вентилi

SHA2 [20] 2402 57184 534272 —

SHA3 [20] 3200 84480 33269760 85

SM3 2721 43248 134144 2638

Висновки до роздiлу 2

Цей роздiл включає опис квантової теорiї, яка необхiдна для

розумiння методiв квантового криптоаналiзу. До цих методiв входить

застосування алгоритму квантового пошук (алгоритм Гровера). Також

дослiджено тонкощi побудови криптопримiтиву у квантовiй моделi - який

базис вентилiв необхiдно обирати при конструюваннi схеми найбiльш

ефективним способом, визначення оптимальної кiлькостi кубiтiв та iн.

Загалом, з’ясувалося, що найбiльш попульярним є застосування базису,

який складається iз вентелiв групи Клiффорда та T-вентилiв.

В якостi прикладу успiшного застосування алгоритму Гровера,

дослiджено атаку на криптографiчну геш-функцiю SM3. Спосiб, який

реалiзований у роботi[], показав як саме потрiбно пiдходити до квантового

криптоаналiзу та як вирiшувати труднощi перенесення компонент

криптопримiтиву у квантову модель.
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3 КВАНТОВI АТАКИ НА ГЕШ-ФУНКЦIЮ «КУПИНА»

На даний момент найбiльш результативним методом побудови

квантової атаки на певний криптопримiтив є застосування деякого

квантового алгоритму перебору. Стандартизацiя NIST тепер вимагає не

тiльки пiдрахунок кiлькостi викликiв шифруючого перетворення в якостi

аналiзу атаки, а й обчислення складностi реалiзацiї самого перетворення,

що значно покращує точнiсть оцiнки.

У цьому роздiлi буде розглянуто як раз складнiсть реалiзацiї

перетворень, що застосовуються у iтерацiйному алгоритмi «Купини», а

також буде проведений аналiз щодо iмплементацiї даного

криптопримiтиву у квантову модель.

3.1 Квантова реалiзацi геш-функцiї «Купина»

Алгоритм отримання геш-значення даного криптопримiтиву

використовує функцiю стиснення, яка описується наступним

перетворенням:

𝐶𝐹𝑙(𝐶𝑉𝑖,𝑀𝑖) = 𝑇⊕𝑙 (𝐶𝑉𝑖 ⊕𝑀𝑖)⊕ 𝑇+
𝑙 (𝑀𝑖)⊕𝑀𝑖.

Формула включає застосування двух перестановок - 𝑇⊕𝑙 , 𝑇+
𝑙 . Згiдно опису

геш-функцiї, потрiбно розглянути два випадки:

𝑙 = 512 : 𝐶𝐹512(𝐶𝑉𝑖,𝑀𝑖) = 𝑇⊕512(𝐶𝑉𝑖 ⊕𝑀𝑖)⊕ 𝑇+
512(𝑀𝑖)⊕𝑀𝑖,

𝑙 = 1024 : 𝐶𝐹1024(𝐶𝑉𝑖,𝑀𝑖) = 𝑇⊕1024(𝐶𝑉𝑖 ⊕𝑀𝑖)⊕ 𝑇+
1024(𝑀𝑖)⊕𝑀𝑖.

На даному етапi оцiнимо спрощений варiант реалiзацiї перестановок:

вважаємо, що складнiсть у квантовiй моделi буде еквiвалентна складностi

побудови вже заданого вектору. Тобто, буде розглянуто випадки, коли на

вiхд перестановкам 𝑇⊕𝑙 та 𝑇+
𝑙 подається матрицi, що описанi в стандартi.

Оцiнка 𝑇⊕𝑙 та 𝑇+
𝑙 у спрощеному варiантi. Для початку
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побудуємо алгебраїчнi нормальнi форми для кожного вихiдного вектору.

Це реалiзовано за допомогою швидкого перетворення Мебiуса:

def moebius_transform(table: list) -> list:
ANF_sbox = table.copy()
for i in range(6): # 8

for j in range(64): # 256
if (j >> i) & 1:

ANF_sbox[j] ^= ANF_sbox[j ^ (1 << i)]

return ANF_sbox

Рисунок 3.1 – Фрагмент коду реалiзацiї швидкого перетворення Мебiуса

Для побудови перестановок було використано фреймворк на

qiskit [21], що приймає на вхiд АНФ деякої булевої функцiї вiд 6 або 8

змiнних:

def quantum_estimate_anf(anf: list) -> QuantumCircuit:

x = QuantumRegister(6, 'x')
out = QuantumRegister(6, 'out')
anc_qubit = AncillaRegister(6, 'ancilla')

circ = QuantumCircuit(x, out, anc_qubit)

for i in range(1 << 6):
if anf[i] != 0:

ind = weight_of_n_significant_bit(i)
weight = unitary_bit_indices(i)
for ind_output in unitary_bit_indices(anf[i]):

if weight == 0:
circ.x(out[ind_output])

elif weight == 1:
circ.cx(x[ind[0]], out[ind_output])

elif weight == 2:
circ.ccx(x[ind[0]], x[ind[1]], out[ind_output])

else:
circ.mcx(x[ind], out[ind_output], anc_qubit, 'v-chain')

kupyna_one_iteration_estimate(circ)

return circ

Рисунок 3.2 – Фрагмент коду реалiзацiї квантової схеми за АНФ

Побудованi квантовi схеми мають наступнi характеристики:

Таблиця 3.1 - Вентильна складнiсть перестановок 𝑇⊕𝑙 , 𝑇+
𝑙
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Перестановка Вентилi групи Клiффорда Т-вентилi Глибина схеми

𝑇⊕
512 3512 2902 5099

𝑇+
512 3191 2631 4577

𝑇⊕
1024 29134 23886 42764

𝑇+
1024 28880 23676 42379

Як бачимо, в залежностi вiд версiї геш-функцiї, складнiсть

перестановок має однаковий порядок. У середньому для 𝑙 = 512 виходить

211.7 вентилiв Клiффорда, 211.4 T-вентилiв та глибина схеми становить

212.2. Аналогiчно для 𝑙 = 1024: 214.8 вентилiв Клiффорда, 214.5 Т-вентилiв

та середня глибина схеми 215.4.

Реалiзацiя та оцiнка складностi процедури iнiцiалiзацiї. Для

отримання оцiнки переведомо бiтовi вектори 1 ≪ 512 та 1 ≪ 1024 у

байтовий вигляд та подамо їх на вхiд функцiї, що будує квантову схему за

АНФ матрицi. Отриманi результати приведенi у наступнiй таблицi:

Таблиця 3.2 - Складнiсть процедури iнiцiалiзацiї

𝑙 Вентилi Клiффорда T-вентилi Глубина схеми

512 1183 975 1665

1024 7205 5905 10467

Реалiзацiя та оцiнка складностi додавання за модулем 264.

Для оцiнки цiєї операцiї спочатку потрiбно реалiзувати повний суматор

на фреймворцi qiskit та проаналiзувати отриманi характеристики квантової

схеми.

Твердження 3.1. Повний суматор переводить квантовий регiстр

зi стану |𝑎⟩ |𝑏⟩ |𝐶𝑎𝑟𝑟𝑦𝐵𝑖𝑡⟩ |0⟩ у стан |𝑎⟩ |(𝑎+ 𝑏+ 𝐶𝑎𝑟𝑟𝑦𝐵𝑖𝑡)𝑚𝑜𝑑2⟩.

Доведення. Для доведення цього факту розглянемо покроково

кожен стан квантового регiстру.

𝑟𝑒𝑔0 = 𝑐𝑐𝑥(𝑞[0], 𝑞[1], 𝑞[3])⇒ 𝑞[3] = 𝑎 · 𝑏,
𝑟𝑒𝑔1 = 𝑐𝑥(𝑞[0], 𝑞[1])⇒ 𝑞[1] = 𝑎⊕ 𝑏,
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𝑟𝑒𝑔2 = 𝑐𝑐𝑥(𝑞[1], 𝑞[2], 𝑞[3])⇒ 𝑞[3] = (𝑎 · 𝑏)⊕ 𝐶𝑎𝑟𝑟𝑦𝐵𝑖𝑡 · (𝑎⊕ 𝑏),

𝑟𝑒𝑔3 = 𝑐𝑥(𝑞[1], 𝑞[2])⇒ 𝑞[2] = 𝑎⊕ 𝑏⊕ 𝐶𝑎𝑟𝑟𝑦𝐵𝑖𝑡,
𝑟𝑒𝑔4 = 𝑐𝑥(𝑞[0], 𝑞[1])⇒ 𝑞[1] = 𝑏,

Переберемо всi можливi результати в залежностi вiд значення пари (𝑎, 𝑏):

𝑎 = 𝑏 = 1⇒ ∀𝐶𝑎𝑟𝑟𝑦𝐵𝑖𝑡𝑖−1 : 𝑎⊕ 𝑏 = 0, 𝐶𝑎𝑟𝑟𝑦𝐵𝑖𝑡𝑖 = 1

𝑎 = 𝑏 = 0⇒ 𝐶𝑎𝑟𝑟𝑦𝐵𝑖𝑡𝑖 = 1

𝑎⊕ 𝑏 = 1⇒ 𝐶𝑎𝑟𝑟𝑦𝐵𝑖𝑡𝑖 = 1⇔ 𝐶𝑎𝑟𝑟𝑦𝐵𝑖𝑡𝑖−1 = 1,

де 𝑖 - це номер поточної iтерацiї.

Використовуючи вигляд схеми для квантової версiї повного

сумматора [22], створимо функцiю за допомогою qiskit :

def full_adder() -> QuantumCircuit:
q = QuantumRegister(4, 'q')
circ = QuantumCircuit(q)

circ.ccx(q[0], q[1], q[3])
circ.cx(q[0], q[1])
circ.ccx(q[1], q[2], q[3])
circ.cx(q[1], q[2])
circ.cx(q[0], q[1])

return circ

Рисунок 3.3 – Фрагмент коду реалiзацiї квантової схеми повного

сумматора

У результатi отримуємо схему для повного сумматора:

𝑞0 : ∙ ∙ ∙
𝑞1 : ∙ ∙ ∙
𝑞2 : ∙
𝑞3 :

Твердження 3.2. Квантова схема для бiтового повного сумматора

використовує 19 вентелей групи Клiффорда та 14 T-вентиль. Глубина

схеми складає 23 базових вентиля.

Пiсля побудови базового повного суматора, наступним кроком буде
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його послiдовне застосування необхiдне число раз для побудови схеми, що

реалiзує сумування за модулем 2𝑛. Реалiзацiя такої схеми представлена на

наступному рисунку:

def modulo_adder(length: int) -> QuantumCircuit:
start_adder = full_adder().to_instruction()

a = QuantumRegister(length, name = 'a')
b = QuantumRegister(length, name = 'b')
output = QuantumRegister(length, name = 'output')
carry_bit = QuantumRegister(1, name = 'carry bit')

res = QuantumCircuit(a, b, output, carry_bit)

for i in range(0, length):
res.append(start_adder, [a[i], b[i], carry_bit[0], output[i]])

return res

Рисунок 3.4 – Фрагмент коду реалiзацiї схеми для сумування за

модулем 2𝑛

Твердження 3.3. Квантова схема, що реалiзує схему додавання за

модулем 264 потребує 1216 вентелей групи Клiффорда, 896 T-вентилей.

Глубина схеми складає 716 базових вентилей.

Оцiнка складностi реалiзацiї пiдстановок 𝜋0, 𝜋1, 𝜋2, 𝜋3. Данi

оцiнки вже були реалiзованi, тому тут буде приведено тiльки результати:

Таблиця 3.3 - Складнiсть реалiзацiя пiдстановок 𝜋0, 𝜋1, 𝜋2, 𝜋3

Пiдстановка Вентилi групи Клiффорда T-вентилi Глубина схеми

𝜋0 28027 22966 41122

𝜋1 29440 24118 43240

𝜋2 29556 24227 43365

𝜋3 27851 22830 40825

Реалiзацiя та оцiнка складностi множення у полi GF(2𝑚).

Для того, щоб оцiнити дану операцiю, скористаємося такою теоремою про

множення елементiв у полi GF(2𝑚) та знайдемо матрицю редукцiї 𝑄 для

реалiзацiї схеми множення:

Теорема 3.1. Множення у полi GF(28).Результат множення
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двох елементiв 𝑎 i 𝑏 iз поля GF(2𝑚) може бути отриманий за допомогою

наступного спiввiдношення:

𝑟 = 𝑎 · 𝑏 = 𝑑+𝑄𝑇 · 𝑒,

𝑑 = (𝑑0, 𝑑1, . . . , 𝑑𝑛−1)
𝑇 = 𝐿 · 𝑏 =

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑎0 0 . . . 0

𝑎1 𝑎0 . . . 0

... ... . . . ...

𝑎𝑛−1 𝑎𝑛−1 . . . 𝑎0

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
· (𝑏0, 𝑏1, . . . , 𝑏𝑛−1)𝑇 ,

𝑒 = (𝑒0, 𝑒1, . . . , 𝑒𝑛−2)
𝑇 = 𝑈 · 𝑏 =

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

0 𝑎𝑛−1 . . . 𝑎2 𝑎1

0 0 . . . 𝑎3 𝑎2

... ... . . . ... ...

0 0 . . . 0 𝑎𝑛−1

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
· (𝑏0, 𝑏1, . . . , 𝑏𝑛−1)𝑇 .

Матриця 𝑄 може бути розрахована за наступною теоремою:

Теорема 3.2. Обчислення матрицi редукцiї 𝑄. Нехай поле

GF(2𝑚) породжене деяким примiтивним полiномом 𝑝(𝑥), тодi матриця

редукцiї 𝑄 розмiром (𝑚 − 1) × 𝑚 може бути обчислена за наступною

формулою:
−→
𝛽 = 𝑄 · −→𝛼 (𝑚𝑜𝑑(𝑝(𝑥))),

де 𝛽 задається як степенi коренiв 𝛼 вiд 𝑚 до 2(𝑚 − 1)

𝛽 = (𝛼𝑚, 𝛼𝑚+1, . . . , 𝛼2(𝑚−1))𝑇 .

Тепер, маючи дану теорему, можна знайти матрицю редукцiї

полiнома, що використовуєтсья у стандартi: 𝑝(𝑥) = 𝑥8 + 𝑥4 + 𝑥3 + 𝑥2 + 1.

Згiдно вигляду полiномiв, якi задають степенi кореня 𝛼, отримуємо

наступну матрицю редукцiї 𝑄:

𝛼8 : 𝛼8 + 𝛼4 + 𝛼3 + 𝛼2 + 1 = 0⇒ 𝛼8 = 𝛼4 + 𝛼3 + 𝛼2 + 1,

𝛼9 : 𝛼9 = 𝛼8 · 𝛼 = 𝛼5 + 𝛼4 + 𝛼3 + 𝛼,

𝛼10 : 𝛼10 = 𝛼9 · 𝛼 = 𝛼6 + 𝛼5 + 𝛼4 + 𝛼2,
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𝛼11 : 𝛼11 = 𝛼10 · 𝛼 = 𝛼7 + 𝛼6 + 𝛼5 + 𝛼3,

𝛼12 : 𝛼12 = 𝛼11 · 𝛼 = 𝛼8 + 𝛼7 + 𝛼6 + 𝛼4 = 𝛼4 + 𝛼3 + 𝛼2 + 1+ 𝛼7 + 𝛼6 + 𝛼4 =

= 𝛼7 + 𝛼6 + 𝛼3 + 𝛼2 + 1,

𝛼13 : 𝛼13 = 𝛼12 ·𝛼 = 𝛼8+𝛼7+𝛼4+𝛼3+𝛼 = 𝛼4+𝛼3+𝛼2+1+𝛼7+𝛼4+𝛼3+𝛼 =

= 𝛼7 + 𝛼2 + 𝛼 + 1,

𝛼14 : 𝛼14 = 𝛼13·𝛼 = 𝛼8+𝛼3+𝛼2+𝛼 = 𝛼4+𝛼3+𝛼2+1+𝛼3+𝛼2+𝛼 = 𝛼4+𝛼+1.

Тодi, матриця редукцiї 𝑄 виглядає наступним чином:

𝑄 =

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

1 0 1 1 1 0 0 0

0 1 0 1 1 1 0 0

0 0 1 0 1 1 1 0

0 0 0 1 0 1 1 1

1 0 1 1 0 0 1 1

1 1 1 0 0 0 0 1

1 1 0 0 1 0 0 0

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
def multiplication(circ) -> QuantumCircuit:

a = QuantumRegister(8, 'a')
b = QuantumRegister(8, 'b')
output = QuantumRegister(8, 'output')

a_m_b = QuantumCircuit(a, b, output)

for i in range(1, 8):
for j in range(8-i):

a_m_b.ccx(a[i+j], b[7-j], output[i-1])

for i in range(8):
for j in range(i+1):

a_m_b.ccx(a[j], b[i-j], output[i])

return a_m_b

Рисунок 3.5 – Реалiзацiя множення елементiв у GF(28)

Твердження 3.4. Операцiя множення елементiв у полi GF(28)

потребує використання 512 вентелiв групи Клiффорда та 448

Т-вентелiв. Загальная глубина схеми складає 207 базових вентилiв.
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Тепер, коли оцiнена складнiсть операцiй, що фiгурують у

перестановках 𝑇⊕𝑙 та 𝑇+
𝑙 , можна обчислити грубу оцiнку реалiзацiї цих

перестановок у квантовiй моделi.

Розглянемо перший випадок: коли 𝑙 = 512. Такi версiї перестановок

використовують у якостi входi деяку байтову матрицю розмiром 8 × 8.

Тодi, для аналiзу, потрiбно зрозумiти яким чином операцiї, що задають

перестановку, дiють на елементи матрицi протягом одного раунду:

– 𝜅(𝑙)𝜗 - функцiя що додає деякий вектор до кожного стовпця

матрицi стану. За побудовою тiльки перша компонента є числим

вiдмiнним вiд нуля, отже, складнiсть реалiзацiї операцiї буде складати

8·|Складнiсть операцiї додавання за модулем|. Позначемо як

𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒⊕.

– 𝜂(𝑙)𝜗 - функцiя додавання вектору за модулем 264. Компоненти цього

вектора вiдмiннi вiд нуля, тодi, складнiсть становитиме 64·|Складнiсть

реалiзацiї додавання за модулем 264|. Позначемо як 𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒264.

– 𝜋′ - функцiя замiни кожного елемента поточної матрицi стану на

елемент пiдстановки 𝜋
′. Звiдси випливає, що складнiсть цiєї функцiї

складає 64·|Складнiсть реалiзацiї пiдстановки 𝜋
′|. Позначемо як

𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒𝜋.

– 𝜏 (𝑙) - складнiсть реалiзацiї цiєї функцiї приймається за 𝑂(1), так як

циклiчний зсув можна реалiзувати на класичному комп’ютерi.

– 𝜓 - множення деякого вектора на кожен стовпчик матрицi

внутрiшнього стану у полi GF(28). Тодi складнiсть операцiї буде

становити 64·|Складнiсть операцiї множення у GF(28)|. Позначемо

як 𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒⊗.

Тодi, враховуючи складнiсть кожної операцiї, можна отримати формулу

для обчислення склданостi реалiзацiї перестановок 𝑇⊕512 та 𝑇+
512:

𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒𝑇⊕
512

= 10 · (8 · 𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒⊕ + 64 · 𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒𝜋 + 64 · 𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒⊗)
𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒𝑇+

512
= 10 · (64 · 𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒264 + 64 · 𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒𝜋 + 64 · 𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒⊗)

Твердження 3.5. Реалiзацiя перестановки 𝑇⊕512 потребує 12374170

(223.55) вентилiв групи Клiфорда та 15323950 (223.86) T-вентелiв.
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Загальна глубина схеми складає 26915390 (224.68) вентилiв.

Доведення. Обчислимо складнiсть одного раунду. Кiлькiсть

вентилiв групи Клiффорда: 8 · 19 + 64 · 214.2 + 64 · 512 = 1237417, кiлькiсть

Т-вентилiв: 8 · 14 + 64 · 214.52 + 64 · 448 = 1532395, загальна глубина схеми

обирається у найгiршому випдаку: 64 · 215.36 = 2691539.

Твердження 3.6. Реалiзацiя перестаноки 𝑇+
512 потребує

19362680(224.2) вентилiв групи Клiффорда та 15896270(223.9) T-вентилiв.

Загальна глубина схеми складає 26915390 (224.68) вентилiв.

Доведення. Обчислимо складнiсть одного раунду. Кiлькiсть

вентилiв групи Клiффорда: 64 · 1216 + 64 · 214.8 + 64 · 512 = 1936268,

кiлькiсть Т-вентилiв: 64 · 896 + 64 · 214.52 + 64 · 448 = 1589627, загальна

глубина схеми обирається у найгiршому випдаку: 64 · 215.36 = 2691539.

По аналогiчним мiркуванням можна вивести формули для випдаку

𝑙 = 1024. При такiй версiї геш-функцiї змiнюється тiльки розмiр матрицi,

що подається на вхiд перестановкам - тепер 8× 16.

Отже, складнiсть реалiзацiї перестановок за такої версiї становить:

𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒𝑇⊕
1024

= 14 · (16 · 𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒⊕ + 128 · 𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒𝜋 + 128 · 𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒⊗)
𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒𝑇+

1024
= 14 · (128 ·𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒264 + 128 ·𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒𝜋 + 128 ·𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒⊗)

Твердження 3.7. Реалiзацiя перестановки 𝑇⊕1024 потребує

52040702(225.62) вентилiв групи Клiффорда та 42907060(225.34)

T-вентилiв. Загальна глубина схеми складає 75363092(226.16) вентилiв.

Доведення. Обчислимо складнiсть одного раунду. Кiлькiсть

вентилiв групи Клiффорда: 16 · 19 + 128 · 214.8 + 128 · 512 = 3717193,

кiлькiсть Т-вентилiв: 16 · 14 + 128 · 214.52 + 128 · 448 = 3064790, загальна

глубина схеми обирається у найгiршому випдаку:

128 · 215.36 = 5383078.

Твердження 3.8. Реалiзацiя перестановки 𝑇+
1024 потребує

54215518(225.68) вентилiв групи Клiффорда та 44509556(225.4)

T-вентилiв. Загальна глубина схеми складає 75363092(226.16).
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Доведення. Обчислимо складнiсть одного раунду. Кiлькiсть

вентилiв групи Клiффорда: 128 · 1216 + 128 · 214.8 + 128 · 512 = 3872537,

кiлькiсть Т-вентилiв: 128 · 896 + 128 · 214.52 + 128 · 448 = 3179254, загальна

глубина схеми обирається у найгiршому випадку:

128 · 215.36 = 5383078.

Маючi цi результати, можемо вивести формулу для обчислення

загальної складностi реалiзацiї геш-функцiї «Купина» у квантовiй моделi

обчислень. Ця оцiнка складається iз таких компонент:

– Складнiсть процедури iнiцiалiзацiїї: 𝐶𝑉0 ← 𝐼𝑉 . Позначемо як

𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒𝑖𝑛𝑖𝑡.

– Складнiсть реалiзацiї функцiї стиснення: 𝐶𝐹 (𝐶𝑉𝑖,𝑀𝑖), 𝑖 = 0,𝑘 − 1.

Позначемо як 𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒𝐶𝐹 .

– Остання операцiя 𝑇⊕𝑙 (𝐶𝑉𝑘) ⊕ 𝐶𝑉𝑘 без врахування операцiї 𝑇𝑟𝑢𝑛𝑐,

що обрiзає повiдомлення. Позначемо як 𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒𝑒𝑛𝑑.

Тодi, загальна складнiсть за кiлькiстью вентилiв становить:

𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒𝑙 = 𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒𝑖𝑛𝑖𝑡 + 𝑘 · 𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒𝐶𝐹 + 𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒𝑒𝑛𝑑 (3.1)

𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒𝑙 = 𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒𝑖𝑛𝑖𝑡 + 𝑘 · 𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒𝐶𝐹 + 𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒𝑒𝑛𝑑 =

= 𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒𝑖𝑛𝑖𝑡+ 𝑘 · (𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒𝑇+
𝑙
+𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒𝑇⊕

𝑙
+ 2 · 𝑆𝑖𝑧𝑒𝑀 ·𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒⊕) +

+ 𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒𝑇⊕
𝑙
+ 𝑆𝑖𝑧𝑒𝑀 · 𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒⊕ = 𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒𝑖𝑛𝑖𝑡 + 𝑘 · 𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒𝑇+

𝑙
+

+ (𝑘 + 1) · 𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒𝑇⊕
𝑙
+ (2𝑘 + 1) · 𝑆𝑖𝑧𝑒𝑀 · 𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒⊕

Аналогiчно обчислюється загальна глибина схеми як сума глибин

окремих компонент:

𝐷𝑒𝑝𝑡ℎ𝑙 = 𝐷𝑒𝑝𝑡ℎ𝑖𝑛𝑖𝑡 + 𝑘 ·𝐷𝑒𝑝𝑡ℎ𝐶𝐹 +𝐷𝑒𝑝𝑡ℎ𝑒𝑛𝑑 (3.2)

𝐷𝑒𝑝𝑡ℎ𝑙 = 𝐷𝑒𝑝𝑡ℎ𝑖𝑛𝑖𝑡+𝑘 ·𝐷𝑒𝑝𝑡ℎ𝑇+
𝑙
+(𝑘+1)·𝐷𝑒𝑝𝑡ℎ𝑇⊕

𝑙
+(2𝑘+1)·𝑆𝑖𝑧𝑒𝑀 ·𝐷𝑒𝑝𝑡ℎ⊕,

де 𝑆𝑖𝑧𝑒𝑀 -це розмiр байтового вхiдного повiдомлення.

Маючi цi формули можна обчислити кiнцевi характеристики для

кожного варiанту геш-функцiї «Купина»:
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1) 𝑙 = 512:

– Вентилi групи Клiффорда:

𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒𝐶𝑙𝑖𝑓𝑓𝑜𝑟𝑑512 = 2log2(1183)+𝑘·10·220.88+(𝑘+1)·10·220.23+(2𝑘+1)·64·19 ≈
≈ 210.2 + 𝑘 · 224.2 + (𝑘 + 1) · 223.6 + (2𝑘 + 1) · 210.24 6 210.2 + 287 · 224.2 +
+ 287 · 223.6 + 288 · 210.24 ≈ 2111.9.

– Т-вентилi:

𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒𝑇−𝑔𝑎𝑡𝑒512 = 2log2(975)+𝑘 ·10 ·220.6+(𝑘+1) ·10 ·220.54+(2𝑘+1) ·64 ·14 ≈
≈ 29.9 + 𝑘 · 223.9 + (𝑘 + 1) · 223.8 + (2𝑘 + 1) · 29.8 6 29.9 + 287 · 223.9 +
+ 287 · 223.8 + 288 · 29.8 ≈ 2111.85.

– Глубина схеми:

𝐷𝑒𝑝𝑡ℎ512 = 2log2(1665) + 𝑘 · 10 · 221.36 + (𝑘+1) · 10 · 221.36 + (2𝑘+1) · 64 · 23 ≈
≈ 210.7 + (2𝑘 + 1) · 224.7 6 210.7 + 288 · 224.7 ≈ 2112.7.

2) 𝑙 = 1024:

– Вентилi групи Клiффорда:

𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒𝐶𝑙𝑖𝑓𝑓𝑜𝑟𝑑1024 = 2log2(7205)+𝑘·14·221.88+(𝑘+1)·14·221.82+(2𝑘+1)·128·19 ≈
≈ 212.8 + 𝑘 · 225.7 + (𝑘 + 1) · 225.6 + (2𝑘 + 1) · 211.2 6 212.8 + 286 · 225.7 +
+ 286 · 225.6 + 287 · 211.2 ≈ 2112.65.

– Т-вентилi:

𝐸𝑠𝑡𝑖𝑚𝑎𝑡𝑒𝑇−𝑔𝑎𝑡𝑒1024 = 2log2(5905)+𝑘 ·14·221.6+(𝑘+1)·14·221.54+(2𝑘+1)·128·14 ≈
≈ 212.5 + 𝑘 · 225.4 + (𝑘 + 1) · 225.3 + (2𝑘 + 1) · 210.8 6 212.5 + 286 · 225.4 +
+ 286 · 225.3 + 287 · 210.8 ≈ 2112.35.

– Глубина схеми:

𝐷𝑒𝑝𝑡ℎ1024 = 2log2(10467)+𝑘 ·14 ·222.36+(𝑘+1) ·14 ·222.36+(2𝑘+1) ·128 ·23 ≈
≈ 213.3 + (2𝑘 + 1) · 226.2 6 213.3 + 287 · 226.2 ≈ 2113.2.
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3.2 Застосування алгоритму Гровера до перестановок геш-

функцiї «Купина»

Наразi, для оцiнки деякого алгоритму у квантовiй моделi,

використовується метрика NIST. Вона включає в себе двi

характеристики: максимальна глибина квантової схеми (𝑀𝑎𝑥𝐷𝑒𝑝𝑡ℎ) та

число використаних вентилiв у схемi (𝐺𝑎𝑡𝑒𝐶𝑜𝑢𝑛𝑡). У якостi еталону iз

яким порiвнюють став шифр AES[23]. Пiсля проведення багатьох тестiв

прийшли до таких порiвняльних констант:

𝑀𝑎𝑥𝐷𝑒𝑝𝑡ℎ = 240

𝐺𝑎𝑡𝑒𝐶𝑜𝑢𝑛𝑡 = 2130.

Цi значення вiдповiдають основним параметрам атаки на версiю шифру

AES-128. Тобто, якщо знаходиться така атака, яка витрачає менше

ресурсiв, то такий злам вважається успiшним.

Для загального випадку оцiнки стiйкостi деякого криптопримiтиву

використовується наступна формула:

𝐺𝑎𝑡𝑒𝐶𝑜𝑢𝑛𝑡 =
𝑆𝑒𝑐𝑢𝑟𝑖𝑡𝑦𝐿𝑒𝑣𝑒𝑙𝐶𝑜𝑛𝑠𝑡𝑎𝑛𝑡

𝑀𝑎𝑥𝐷𝑒𝑝𝑡ℎ
, (3.3)

де 𝑆𝑒𝑐𝑢𝑟𝑖𝑡𝑦𝐿𝑒𝑣𝑒𝑙𝐶𝑜𝑛𝑠𝑡𝑎𝑛𝑡 - це константа, що визначається в залежностi

вiд обраного рiвня стiйкостi. В залежностi вiд довжини ключа AES,

використовують такi значення цiєї константи:
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Таблиця 3.4 - 𝑆𝑒𝑐𝑢𝑟𝑖𝑡𝑦𝐿𝑒𝑣𝑒𝑙𝐶𝑜𝑛𝑠𝑡𝑎𝑛𝑡 для рiзних довжин

ключiв

Довжина ключа AES 𝑆𝑒𝑐𝑢𝑟𝑖𝑡𝑦𝐿𝑒𝑣𝑒𝑙𝐶𝑜𝑛𝑠𝑡𝑎𝑛𝑡

128 2170

192 2233

256 2298

Iнакше кажучи, криптопримiтив вваєаться вразливим, якщо

виконується наступне спiввiдношення:

𝐺𝑎𝑡𝑒𝐶𝑜𝑢𝑛𝑡 ·𝑀𝑎𝑥𝐷𝑒𝑝𝑡ℎ 6 𝑆𝑒𝑐𝑢𝑟𝑖𝑡𝑦𝐿𝑒𝑣𝑒𝑙𝐶𝑜𝑛𝑠𝑡𝑎𝑛𝑡, (3.4)

для вiдповiдного рiвня стiйкостi. Але, також, накладаються певнi

обмеження на параметр 𝑀𝑎𝑥𝐷𝑒𝑝𝑡ℎ: значення не повинно бути бiльше нiж

296. Якщо говорит про оптимальнi атаки, то це значення знаходиться у

межах 240.

Введемо процедуру пошуку прообразу за алгоритмом Гровера за

допомогою оракулу для функцiї 𝑓 : {0,1}𝑘 → {0,1}𝑘. У загальному

випадку схема виглядає наступним чином:

Алгоритм робить ⌊𝜋42
𝑘
2⌋ викликiв до iтерацiї Гровера 𝐺. За

побудовою ця iтерацiя розбивається на два етапи: 𝑈𝑔 - реалiзує

вiдображення 𝑔 : {0,1}𝑘 → {0,1}, що переводить 𝑥 в 1 тодi i тiльки тодi,

коли 𝑓(𝑥) = 𝑦; кожен виклик 𝑈𝑔 реалiзує два виклики до оберненої

реалiзацiї 𝑓 та один виклик схеми порiвняння для перевiрки рiвностi

𝑓(𝑥) = 𝑦. Другою частинию iтерацiї Гровера є реалiзацiя перетворення

2 |0⟩ ⟨0| − 𝐼, що має назву оператору дифузiї.

Для реалiзацiї пошуку введемо наступнi кроки:

1) Визначити послiдовнiсть всiх прообразiв 1√
|𝑃𝑟𝑒𝑖𝑚𝑎𝑔𝑒𝑠|

∑︀
𝑥∈𝑃𝑟𝑒𝑖𝑚𝑎𝑔𝑒𝑠

|𝑥⟩

2) Виконати 𝑂(
√︀
|𝑃𝑟𝑒𝑖𝑚𝑎𝑔𝑒𝑠|) викликiв оракулу Гровера

3) Пiдготувати регiстр, який можна вимiряти i отримати результат у
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Рисунок 3.6 – Алгоритм пошуку Гровера iз оракулом для функцiї 𝑓

виглядi шуканого прообразу.

Використовуючи оцiнки, що були отриманi для перестановок 𝑇⊕𝑙 та

𝑇+
𝑙 i нерiвностi (3.2), можемо оцiнити застосовнiсть алгоритму Гровера до

цих перестановок:

𝐺𝑎𝑡𝑒𝐶𝑜𝑢𝑛𝑡𝑇⊕
512

= 10 · (220.23 + 220.54) ≈ 224.7,

𝐺𝑎𝑡𝑒𝐶𝑜𝑢𝑛𝑡𝑇+
512

= 10 · (220.88 + 220.6) ≈ 225.06,

𝑀𝑎𝑥𝐷𝑒𝑝𝑡ℎ𝑇⊕
512

=𝑀𝑎𝑥𝐷𝑒𝑝𝑡ℎ𝑇+
512

= 10 · 221.36 ≈ 224.7,

Отримуємо наступнi оцiнки за допомогою нерiвностi (3.2) для випадку

𝑙 = 512:

𝐺𝑎𝑡𝑒𝐶𝑜𝑢𝑛𝑡𝑇⊕
512
·𝑀𝑎𝑥𝐷𝑒𝑝𝑡ℎ𝑇⊕

512
= 224.7 · 221.36 = 246.06,

𝐺𝑎𝑡𝑒𝐶𝑜𝑢𝑛𝑡𝑇+
512
·𝑀𝑎𝑥𝐷𝑒𝑝𝑡ℎ𝑇+

512
= 225.06 · 224.7 = 249.76

Так як оракул Гровера у цьому випадку потрiбно застосувати 𝑂(
√
2512)

разiв, то отримуємо остаточнi оцiнки для цих добуткiв:

𝑇⊕512 : 2
46.06 · 2256 = 2302.06 ⇒ 𝑂(2302.06),

𝑇+
512 : 2

49.76 · 2256 = 2305.76 ⇒ 𝑂(2305.76).

Отримали, що атака за допомогою пошуку Гровера застосовна до 𝑇⊕512 та

𝑇+
512. За аналогiчною схемою обчислимо оцiнку для перестановок 𝑇⊕1024 i
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𝑇+
1024:

𝐺𝑎𝑡𝑒𝐶𝑜𝑢𝑛𝑡𝑇⊕
1024

= 14 · (221.82 + 221.54) ≈ 226.5,

𝐺𝑎𝑡𝑒𝐶𝑜𝑢𝑛𝑡𝑇+
1024

= 14 · (221.88 + 221.6) ≈ 226.6,

𝑀𝑎𝑥𝐷𝑒𝑝𝑡ℎ𝑇⊕
1024

=𝑀𝑎𝑥𝐷𝑒𝑝𝑡ℎ𝑇+
1024

= 14 · 222.36 ≈ 226.16,

Отримуємо наступнi оцiнки за допомогою нерiвностi (3.2) для випадку

𝑙 = 1024:

𝐺𝑎𝑡𝑒𝐶𝑜𝑢𝑛𝑡𝑇⊕
1024
·𝑀𝑎𝑥𝐷𝑒𝑝𝑡ℎ𝑇⊕

1024
= 226.5 · 226.16 = 252.66,

𝐺𝑎𝑡𝑒𝐶𝑜𝑢𝑛𝑡𝑇+
1024
·𝑀𝑎𝑥𝐷𝑒𝑝𝑡ℎ𝑇+

1024
= 226.6 · 226.16 = 252.76

Так як оракул Гровера у цьому випадку потрiбно застосувати 𝑂(
√
21024)

разiв, то отримуємо остаточнi оцiнки для цих добуткiв:

𝑇⊕1024 : 2
52.66 · 2512 = 2564.66 ⇒ 𝑂(2564.66),

𝑇+
1024 : 2

52.76 · 2512 = 2564.76 ⇒ 𝑂(2564.76).

3.3 Атака на прообраз за допомогою алгоритма Гровера

З вигляду схеми Меркля-Дамгора, яка є основною структурою для

побудови геш-функцiї «Купина», достатньо обчислити необхiднi квантовi

ресурси по застосовностi алгортму Гровера для одної iтерацiї. Одна

iтерацiя - це застосування функцiї стиснення:

𝐶𝐹 (𝐶𝑉,𝑀) = 𝑇⊕𝑙 (𝐶𝑉 ⊕𝑀)⊕ 𝑇+
𝑙 (𝑀)⊕𝑀 .

Компонентами складностi реалiзацiї є реалiзацiї перестановок 𝑇+
𝑙 , 𝑇⊕𝑙 та

складання за модулем:

𝐺𝑎𝑡𝑒𝐶𝑜𝑢𝑛𝑡1𝑟𝑜𝑢𝑛𝑑𝑙 = 𝐺𝑎𝑡𝑒𝐶𝑜𝑢𝑛𝑡𝑇+
𝑙
+ 2 · 𝑆𝑖𝑧𝑒𝑀 ·𝐺𝑎𝑡𝑒𝐶𝑜𝑢𝑛𝑡⊕ +𝐺𝑎𝑡𝑒𝐶𝑜𝑢𝑛𝑡𝑇⊕

𝑙

(3.5)

𝑀𝑎𝑥𝐷𝑒𝑝𝑡ℎ1𝑟𝑜𝑢𝑛𝑑𝑙 =𝑀𝑎𝑥𝐷𝑒𝑝𝑡ℎ𝑇+
𝑙
+2 ·𝑆𝑖𝑧𝑒𝑀 ·𝑀𝑎𝑥𝐷𝑒𝑝𝑡ℎ⊕+𝑀𝑎𝑥𝐷𝑒𝑝𝑡ℎ𝑇⊕

𝑙

(3.6)
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1) 𝑙 = 512:

– GateCount:

𝐺𝑎𝑡𝑒𝐶𝑜𝑢𝑛𝑡1𝑟𝑜𝑢𝑛𝑑512 ≈ 225.06 + 2 · 64 · 33 + 224.7 ≈ 225.9

– MaxDepth:

𝑀𝑎𝑥𝐷𝑒𝑝𝑡ℎ1𝑟𝑜𝑢𝑛𝑑512 ≈ 2 · 224.7 + 2 · 64 · 23 ≈ 225.7

Так як оракул Гровера потрiбно використати 𝑂(
√
2512) раз, отримуємо

кiнцеве значення для оцiнки по застосовностi алгоритму:

𝑙 = 512 : 225.9 · 225.7 = 251.6 ⇒ 𝑂(2256 · 251.6) = 𝑂(2307.6)

Степiнь цього значення вiдрiзняється вiд порогових значень метрики

NIST лише у десятках, тому атака є застосовною до цiєї версiї «Купини».

2) 𝑙 = 1024:

– GateCount:

𝐺𝑎𝑡𝑒𝐶𝑜𝑢𝑛𝑡1𝑟𝑜𝑢𝑛𝑑1024 ≈ 226.6 + 2 · 128 · 33 + 226.5 ≈ 227.5

– MaxDepth:

𝑀𝑎𝑥𝐷𝑒𝑝𝑡ℎ1𝑟𝑜𝑢𝑛𝑑1024 ≈ 2 · 226.16 + 2 · 128 · 23 ≈ 227.1

У цьому випадку оракул Гровера застосовується 𝑂(
√
21024), тому кiнцеве

значення оцiнки застосовностi алгоритму наступне:

𝑙 = 1024 : 227.5 · 227.1 = 254.6 ⇒ 𝑂(2512 · 254.6) = 𝑂(2566.6)

У даному випадку, алгоритм, можливо є незастосовним, враховуючи

метрики NIST.

Висновки до роздiлу 3

Отже, був проведений аналiз складностi побудови перестановок 𝑇⊕𝑙

та 𝑇+
𝑙 . Для отримання кiнцевих результатiв використовувалося

допомiжне програмне забезпечення - фреймфорк 𝑄𝑖𝑠𝑘𝑖𝑡. За допомогою

нього було оцiнено функцiї, якi фiгурують у перестановках, а саме:

сумування за модулем 2𝑚, множення в GF(28) та реалiзацiя пошуку

елемента для замiни у пiдстановках 𝜋0, 𝜋1, 𝜋2, 𝜋3. Внутрiшня структура
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деяких операцiй дозволила знехтувати їх реалiзацiєю - циклiчнi зсуви

бiтiв та просто зсуви можна обчислювати у класичнiй моделi, тому їх

склданiсть була обрана за 𝑂(1).

За допомогою отриманих значень складностi реалiзацiї внутрiшнiх

функцiї перестановок та операцiй, що використовуються у iтерацiйному

алгоритмi, оцiнено складнiсть реалiзацiї «Купини» в залежностi вiд

кiлькостi блокiв повiдомлень 𝑘:

– 𝑙 = 512:

Вентилi групи Клiффорда: 210.2 + 𝑘 · 224.2 + (𝑘 + 1) · 223.6 + (2𝑘 + 1) · 210.24

T-вентилi: 29.9 + 𝑘 · 223.9 + (𝑘 + 1) · 223.8 + (2𝑘 + 1) · 29.8

Глубина схеми: 210.7 + (2𝑘 + 1) · 224.7

– 𝑙 = 1024:

Вентилi групи Клiффорда: 212.8 + 𝑘 · 225.7 + (𝑘 + 1) · 225.6 + (2𝑘 + 1) · 211.2

T-вентилi: 212.5 + 𝑘 · 225.4 + (𝑘 + 1) · 225.3 + (2𝑘 + 1) · 210.8

Глубина схеми: 213.3 + (2𝑘 + 1) · 226.2.

Використовуючи алгоритм Гровера, проведений аналiз застосовностi

цього алгоритму до:

– Перестановок, що використовуються в iтерацiйному алгоритмi

геш-функцiї. Для випадку 𝑙 = 512 отрманi наступнi оцiнки: 𝑂(2302.06) та

𝑂(2305.76) для 𝑇⊕512 та 𝑇+
512 вiдповiдно. Стiйкiсть перестановок 𝑇⊕1024 та 𝑇+

1024

залишається пiд питанням, так як, можливо, значення кiнцевої

складностi залежить вiд способу реалiзацiї перестановки.

– Самої геш-функцiї. Для оцiнки застосовностi алгоритма Гровера

тут достаньо було розглянути одну iтерацiю геш-функцiї - застосування

функцiї стиснення. Пiсля проведення обчислень отримано наступнi

результати: для версiї 𝑙 = 512 - 𝑂(2307.6), 𝑙 = 1024 - 𝑂(2566.6). Враховуючи

той факт, що NIST вводила пороговi значення для ключiв довжини

включно до 256 бiтiв, можна зробити висновок, що версiя 𝑙 = 512

геш-функцiї «Купина» у квантовiй моделi є нестiйкою, а стiйкiсть версiї

𝑙 = 1024 є невизначеною.
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ВИСНОВКИ

1) У ходi цього дослiдження проаналiзованi методи щодо оцiнки

складностi реалiзацiї криптопримiтву у квантовiй моделi обчислень на

прикладi геш-функцiї SM3, що входить у нацiоанальний стандарт Китая.

Пiдхiд, який використовувався у роботi, дозволив зрозумiти як потрiбно

пiдходити до процедури переведення геш-функцiї у квантову модель

обчислень.

2) В якостi пiдходiв, що використовуються при квантовому

криптоаналiзi геш-функцiй, проаналiзован метод, який масштабує

криптопримiтив до спрощеної версiї (toy-версiї) зi збереженням

приблизно такої ж за порядком стiйкостi, що й класичний варiант. У цiй

роботi, даний метод масштабування, розiбран на прикладi двох

геш-функцiй: BLAKE2 та Sponge.

3) Дослiджено тонкощi побудови та внутрiшню стуктуру

криптографiчної геш-функцiї «Купина». Пiсля аналiзу вдалося видiлити

наступнi компоненти побудови цього криптопримiтиву: схема

Меркля-Дамгора, високорiвнева структура Девiса-Майєра, що

застосовується у зв’язцi iз схемою Евен-Мансура в кожнiй iтерацiї

алгоритма отримання геш-значення.

4) Першим етапом оцiнки складностi реалiзацiї геш-функцiї

«Купина» у квантовiй моделi обчислень була реалiзацiя функцiй, якi

фiгурують у перестановках 𝑇⊕𝑙 i 𝑇+
𝑙 та обчислення загальної складностi їх

побудови. Вентильна складнiсть та максимальна глибина схеми склали

вiдповiдно:

𝑇⊕512 : 𝑂(2
24.7), 𝑂(224.7); 𝑇+

512 : 𝑂(2
25.06), 𝑂(224.7);

𝑇⊕1024 : 𝑂(2
26.5), 𝑂(226.16); 𝑇+

1024 : 𝑂(2
26.6), 𝑂(226.16).

Пiсля отримання оцiнок для перестановок, виведено формули, за якими

можна оцiнювати загальну складнiсть реалiзацiї геш-функцiї «Купина» у
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квантовiй моделi обчислень. За допомогою цих формул отримано оцiнку

зверху у випадку використання максимального числа блокiв повiдомлення.

Оцiнка складається з кiлькостi вентилiв групи Клiффорда, Т-вентилiв та

загальної глибини схеми. Отриманi значення вiдповiдно дорiвнюють: для

𝑙 = 512 – 2111.9, 2111.85 та 2112.7; для 𝑙 = 1024 – 2112.65, 2112.35 та 2113.2.

5) Обчисленнi результати пiдтвердженi за допомогою фреймоврка

Qiskit, який повертає характеристики квантової схеми.

6) Використовуючи алгоритм квантового пошуку (алгоритм

Гровера) реалiзовано атаку на знаходження прообразу геш-функцiї. Для

цього було оцiнено вентильну складнiсть та загальну глибину схеми, що

реалiзує одну iтерацiю алгоритма отримання геш-значення. За

результатами дослiдження отримано наступнi оцiнки складностi:

𝑙 = 512 : 𝑂(2307.6), 𝑙 = 1024 : 𝑂(2566.6).

Цi результати показують, що атака за алгоритмом Гровера може бути

реалiзована у випадку, коли версiя «Купини» використовує матрицi стану

розмiром 8 × 8 (512 бiт). Цей висновок зроблений на основi метрики

NIST, що надає пороговi значення для константи 𝑆𝑒𝑐𝑢𝑟𝑖𝑡𝑦𝐿𝑒𝑣𝑒𝑙𝐶𝑜𝑛𝑠𝑡𝑎𝑛𝑡

iз якою порiвнюють результати обчислень складностi реалiзацiї атак у

квантовiй моделi. Щодо версiй, якi використовують матрицi стану

розмiром 8 × 16 (1024 бiт), оцiнка, на даний момент, є невизначеною,

враховуючи той факт, що NIST-матрика реалiзована для розмiру ключiв

до 256 бiт включно.

Основним напрямком подальших дослiджень є криптоаналiз

«Купини» iз боку алгоритма Саймона. Це є доволi цiкавим варiантом

атаки на геш-функцiю, так як кожна iтерацiя «Купини» є зв’язкою двох

схем: Евен-Мансура та конструкцiї Дєвiса-Майера. А як вiдомо за

роботою Кувакадо та Мораї, алгоритм Саймона є застосовним до зламу

схеми Евен-Мансура у квантовiй моделi.
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ДОДАТОК А ТЕКСТИ ПРОГРАМ

Тексти iнструментальних програм для проведення

експериментальних дослiджень необхiдно виносити у додатки.

А.1 Програма 1

from typing import Union
from qiskit import Aer, QuantumCircuit, QuantumRegister, transpile, AncillaRegister
from qiskit.circuit import Qubit, Instruction

simulator1 = Aer.get_backend ('qasm_simulator')[0]
simulatir2 = Aer.get_backend('aer_simulator')[0]
simulator.base_gates = ['x', 'cx', 'h', 's', 't', 'tdg']
base = ['x', 'cx', 'h', 's', 't', 'tdg']

Рисунок А.1 – Пiдготовичй етап для створення симуляцiї

def kupyna_one_iteration_estimate(circuit: QuantumCircuit, opt_level = 4):
circuit.barrier()

for realization_level in range(opt_level):
iteration = transpile(circuit, simulator1, optimization_level = realization_level, basis_gates = base)
print('Depth of circuit:', iteration.depth())
print('Gate counts:', iteration.count_ops())

Рисунок А.2 – Характеристики схеми

def moebius_transform(table: list) -> list:
ANF_sbox = table.copy()
for i in range(6): # 8

for j in range(64): # 256
if (j >> i) & 1:

ANF_sbox[j] ^= ANF_sbox[j ^ (1 << i)]

return ANF_sbox

Рисунок А.3 – Швидке перетворення Мебiуса
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def unitary_bit_indices(vector: int) -> list:
indices = []
vector_cut = list(bin(vector)[2:])[::-1][:6] #8

l1 = []

if len(vector_cut) <= 6: # 8
for i in range(0, len(vector_cut)):

if vector_cut[i] == '1':
indices.append(i)

if len(vector_cut) > 6: #8
l1 = vector_cut[:6] #8
for i in range(0, len(l1)):

if vector_cut[i] == '1':
l1.append(i)

indices = l1

return indices

Рисунок А.4 – Кiлькiсть перших 𝑛 значущих бiтiв

def unitary_bit_indices(vector: int) -> list:
indices = []
vector_cut = list(bin(vector)[2:])[::-1][:6] #8

l1 = []

if len(vector_cut) <= 6: # 8
for i in range(0, len(vector_cut)):

if vector_cut[i] == '1':
indices.append(i)

if len(vector_cut) > 6: #8
l1 = vector_cut[:6] #8
for i in range(0, len(l1)):

if vector_cut[i] == '1':
l1.append(i)

indices = l1

return indices

Рисунок А.5 – Iндекси одиничних бiтiв
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def quantum_estimate_anf(anf: list) -> QuantumCircuit:

x = QuantumRegister(6, 'x')
out = QuantumRegister(6, 'out')
anc_qubit = AncillaRegister(6, 'ancilla')

circ = QuantumCircuit(x, out, anc_qubit)

for i in range(1 << 6):
if anf[i] != 0:

ind = weight_of_n_significant_bit(i)
weight = unitary_bit_indices(i)
for ind_output in unitary_bit_indices(anf[i]):

if weight == 0:
circ.x(out[ind_output])

elif weight == 1:
circ.cx(x[ind[0]], out[ind_output])

elif weight == 2:
circ.ccx(x[ind[0]], x[ind[1]], out[ind_output])

else:
circ.mcx(x[ind], out[ind_output], anc_qubit, 'v-chain')

kupyna_one_iteration_estimate(circ)

return circ

Рисунок А.6 – Побудова схеми за АНФ

def multiplication(circ) -> QuantumCircuit:
a = QuantumRegister(8, 'a')
b = QuantumRegister(8, 'b')
output = QuantumRegister(8, 'output')

a_m_b = QuantumCircuit(a, b, output)

for i in range(1, 8):
for j in range(8-i):

a_m_b.ccx(a[i+j], b[7-j], output[i-1])

for i in range(8):
for j in range(i+1):

a_m_b.ccx(a[j], b[i-j], output[i])

return a_m_b

Рисунок А.7 – Реалiзацiя множення елементiв у GF(28)



74
ДОДАТОК Б ТАБЛИЦI ЗАМIНИ ДЛЯ ШАРУ

НЕЛIНIЙНОГО БIЄКТИВНОГО ВIДОБРАЖЕННЯ

Пiдстановка 𝜋0:

Пiдстановка 𝜋1:
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Пiдстановка 𝜋2:

Пiдстановка 𝜋3:
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