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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 56 стор., 63 джерела.

Метою роботи є дослiдження стiйкостi 𝑅𝑆𝐴-подiбних криптосистем

зi складеним модулем до атаки з використанням часткового знання щодо

простих чисел модуля.

Об’єктом дослiдження є iнформацiйнi процеси в системах

криптографiчного захисту.

Предметом дослiдження є стiйкiсть 𝑅𝑆𝐴-подiбних криптосистем зi

складеним модулем до атаки з використанням структури простих чисел та

наймолодших значущих бiтiв.

У ходi дослiдження зроблено огляд криптосистеми 𝑅𝑆𝐴 та її

модифiкацiй. Розглянуто наявнi атаки на криптосистему 𝑅𝑆𝐴 та на

𝑅𝑆𝐴-подiбнi криптосистеми.

Результатами роботи є покращення наявної атаки на криптосистему

𝑅𝑆𝐴. Дослiджено криптосистеми 𝑃𝑃 − 𝑅𝑆𝐴 та 𝐺𝑃𝑃 − 𝑅𝑆𝐴, якi є

модифiкацiями криптосистеми 𝑅𝑆𝐴. Побудована атака з використанням

структури простих чисел на криптосистему 𝑃𝑃 − 𝑅𝑆𝐴 та обчислена

оцiнка її складностi. Побудована атака з використанням структури

простих чисел на криптосистему 𝐺𝑃𝑃 − 𝑅𝑆𝐴 та обчислена оцiнка її

складностi. Обчислена оцiнка кiлькостi простих чисел спецiального

вигляду, якi використовуються у запропонованих атаках.

RSA, RSA-ПОДIБНI КРИПТОСИСТЕМИ, АТАКА З ЧАСТКОВИМ

ЗНАННЯМ КЛЮЧА
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ABSTRACT

The thesis contains: 56 pages, 63 sources.

The purpose of work is analyzing the security of the 𝑅𝑆𝐴-type

cryptosystems with a composed module to attack using partial knowledge of

module’s prime factors.

The object is information processes in cryptographic protection systems.

The subject is the resistance of 𝑅𝑆𝐴-type cryptosystems with a composed

module to attack using special-structured primes and the least significant bits.

The thesis reviews the cryptosystem 𝑅𝑆𝐴 and its modifications.

Existing attacks on the 𝑅𝑆𝐴 cryptosystem and on 𝑅𝑆𝐴-type cryptosystems

are considered.

The result of work is to improve the existing attack on the 𝑅𝑆𝐴

cryptosystem. Investigated 𝑃𝑃 − 𝑅𝑆𝐴 and 𝐺𝑃𝑃 − 𝑅𝑆𝐴 cryptosystems,

which are a modification of the 𝑅𝑆𝐴 cryptosystem. Constructed attack using

the special-structured primes on the 𝑃𝑃 − 𝑅𝑆𝐴 cryptosystems and

calculated estimate of the complexity of the proposed attack. Constructed

attack using the special-structured primes on the 𝐺𝑃𝑃 −𝑅𝑆𝐴 cryptosystems

and calculated estimate of the complexity of the proposed attack. Estimate of

the special-structured primes, which are used in the proposed attacks, is

calculated.

RSA, RSA-TYPE CRYPTOSYSTEMS, PARTIAL KEY EXPOSURE

ATTACK
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

НСД(𝑎,𝑏) — найбiльший спiльний дiльник чисел 𝑎 та 𝑏.

НСК(𝑎,𝑏) — найменше спiльне кратне чисел 𝑎 та 𝑏.

𝜑(𝑛) — функцiя Ейлера

𝑚𝑜𝑑 — остача вiд дiлення

𝑜(·) — нотацiя Ландау (o-маленьке)

𝑂(·) — нотацiя Ландау (O-велике)

𝐿𝑛[𝛼, 𝑐] = 𝑒𝑥𝑝((𝑐+ 𝑜(1))(𝑙𝑜𝑔𝛼2𝑛 · 𝑙𝑜𝑔2(𝑙𝑜𝑔1−𝛼
2 𝑛)))

Z+ — множина цiлих додатних чисел

Z𝑛 — множина цiлих чисел вiд 0 до 𝑛− 1

Z*
𝑛 — множина цiлих чисел вiд 0 до 𝑛− 1, якi є взаємно простими з 𝑛

𝑚𝑖𝑛(𝑎, 𝑏) — функцiя, яка повертає мiнiмум з двох значень 𝑎 та 𝑏.

𝑚𝑎𝑥(𝑎, 𝑏) — функцiя, яка повертає максимум з двох значень 𝑎 та 𝑏.

‖𝑥‖ — бiтова довжина числа 𝑥

𝑙𝑛(·) — натуральний логарифм
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ВСТУП

Актуальнiсть дослiдження. Поява асиметричної криптографiї

дозволила вирiшити багато проблем захисту iнформацiї, зокрема:

передача секретних ключiв, автентифiкацiя, безпечне зберiгання паролiв.

Криптосистема 𝑅𝑆𝐴 на сьогоднiшнiй день є найпопулярнiшим

асиметричним криптопримiтивом. Вона використовується в багатьох

криптографiчних протоколах, таких як: 𝑇𝐿𝑆, 𝑃𝐺𝑃 , 𝐼𝑃𝑆𝐸𝐶, 𝑆𝐼𝐿𝐶,

𝑆𝑆𝐻 [1], а також в схемах електронного цифрового пiдпису. Одним з

критичних параметрiв криптосистеми є швидкiсть розшифрування, а

також розмiр ключiв. Задля пiдвищення ефективностi криптосистеми

почали з’являтися модифiкацiї, якi використовують алгоритми 𝑅𝑆𝐴, але

з iншими модулями. Криптосистеми 𝑃𝑃 − 𝑅𝑆𝐴 та 𝐺𝑃𝑃 − 𝑅𝑆𝐴 - деякi з

таких модифiкацiї, якi дозволяють значно пришвидшити розшифрування,

а також використовувати простi числа меншої довжини для генерування

надiйного ключа. Тому дослiдження стiйкостi таких криптосистем є

актуальною задачею, i для забезпечення надiйностi побудова кожної з них

повинна враховувати наявнi атаки.

Метою дослiдження є дослiдити стiйкiсть 𝑅𝑆𝐴-подiбних

криптосистем зi складеним модулем до атаки з використанням часткового

знання щодо простих чисел модуля.

Для досягнення мети необхiдно вирiшити такi завдання:

1) дослiдити криптосистему 𝑅𝑆𝐴 та її модифiкацiї;

2) зробити огляд наявних атак на криптосистему 𝑅𝑆𝐴 та її

модифiкацiї;

3) детально дослiдити атаку з використанням структури простих на

криптосистему 𝑅𝑆𝐴;

4) побудувати атаку з використанням структури простих чисел на

криптосистему 𝑃𝑃 −𝑅𝑆𝐴 та обчислити оцiнку її складностi;

5) побудувати атаку з використанням структури простих чисел на
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криптосистему 𝐺𝑃𝑃 −𝑅𝑆𝐴 та обчислити оцiнку її складностi;

6) обчислити оцiнку кiлькостi простих чисел, якi використовуються

побудованими атаками.

Об’єктом дослiдження є iнформацiйнi процеси в системах

криптографiчного захисту.

Предметом дослiдження є стiйкiсть 𝑅𝑆𝐴-подiбних криптосистем зi

складеним модулем до атаки з використанням структури простих чисел та

наймолодших значущих бiтiв.

При розв’язаннi поставлених завдань використовувались такi

методи дослiдження: методи лiнiйної та абстрактної алгебри,

комбiнаторного аналiзу, теорiї складностi алгоритмiв.

Наукова новизна отриманих результатiв полягає у покращенi атаки

на криптосистему 𝑅𝑆𝐴; побудовi нової атаки на криптосистему 𝑃𝑃 −𝑅𝑆𝐴

та криптосистему 𝐺𝑃𝑃 − 𝑅𝑆𝐴 з використанням наймолодших значущих

бiт; отриманнi оцiнок складностi запропонованих атак; обчисленнi оцiнки

кiлькостi простих чисел спецiального виду.

Практичне значення результатiв полягає у створеннi

рекомендiцiй щодо вибору секретних параметрiв криптосистем

𝑃𝑃 −𝑅𝑆𝐴 та 𝐺𝑃𝑃 −𝑅𝑆𝐴.
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1 ТЕОРЕТИЧНI ВIДОМОСТI

У даному роздiлi розглядається криптосистема 𝑅𝑆𝐴 та вiдомi

атаки, якi побудованi на цю криптосистему. Також розглядаються рiзнi

модифiкацiї криптосистеми 𝑅𝑆𝐴, якi дозволяють або пришвидшити

розшифрування або побудувати бiльш стiйку криптосистему до рiзного

роду атак, використовуючи iдею 𝑅𝑆𝐴. Стiйкiсть бiльшостi описаних

криптопримiтивiв ґрунтується на складностi задачi факторизiцiї. На

сьогоднiшнiй день найкращi класичнi алгоритми, якi розв’язують задачу

факторизiцiї, мають субекспоненцiйну складнiсть. Однак, дуже багато

атак з полiномiальною складнiстю побудовано на криптосистему 𝑅𝑆𝐴 та

її модифiкацiї з використанням рiзних методiв та припущень щодо

вiдкритої експоненти, секретної експоненти та секретних ключiв.

1.1 Опис криптосистеми RSA

У 1978 роцi Р. Рiвест, А. Шамiр та Л. Адлеман опублiкували

статтю [2] у якiй запропоновано односторонню функцiю з секретом, но

основi якої авторами було побудовану криптосистему 𝑅𝑆𝐴. Для

шифрування та розшифрування використовується функцiя пiднесення у

степiнь 𝑒 за модулем 𝑛 = 𝑝𝑞, де 𝑝 та 𝑞 рiзнi простi числа приблизно

однакової бiтової довжини, якi є секретними ключами криптосистеми.

Число 𝑒 - вiдкритий ключ, вiд нього вимагається: 1 < 𝑒 < 𝜑(𝑛) та

НСД(𝑒, 𝜑(𝑛)) = 1 - це потрiбно для того, щоб iснувало обернене за

модулем 𝜑(𝑛) число 𝑑 = 𝑒−1 (mod 𝜑(𝑛)) - ще один секретний ключ.

Швидкiсть шифрування та розшифрування при вiдомих 𝑒 та 𝑑 вiдповiдно

можна оцiнити у кiлькостi операцiй множення та дiлення. Якщо

використовувати схему Горнера пiднесення до степенi, то кiлькiсть

кожної з двох операцiй не перевищує 2𝑙𝑜𝑔2𝑒. Зрозумiло, що для бiльшої
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ефективностi алгоритму зашифрування, 𝑒 повинен бути якомога меншим,

а значить найкраще використовувати вiдкритий ключ 𝑒 = 3. Однак, було

побудовано багато атак на криптосистему з вiдкритою експонентною 3,

наприклад у роботах: [3], [4]. Зокрема Д. Коперсмiт, М. Франклiн,

Ж. Патарiн та М. Рейтерт у [5] показали що, якщо 𝑒 = 3, то це дозволяє

знайти вiдкритi тексти за вiдомими шифротекстами за умови, що два

вiдкритих тексти зашифрованi на одному вiдкритому ключi (𝑒,𝑛) та

зв’язанi мiж собою деяким лiнiйним вiдношенням. Для пришвидшення

розшифрування або генерування цифрового пiдпису теж було б краще

використовувати невеликий секретний ключ 𝑑, адже оцiнки складностi

тут такi ж самi як i для шифрування. Але у 1990 роцi М. Вiнер описав

атаку, яка дозволяє знайти 𝑑 за полiномiальний час, за умови що

𝑝 < 𝑞 < 2𝑝 та 𝑑 < 1
3(𝑝𝑞)

1
4 [6]. Потiм у 2000 роцi Д. Боне та Г. Дерфи у [7]

вперше покращили оцiнку, отримавши, що при 𝑑 < (𝑝𝑞)0.292

криптосистема стає нестiйкою. Ще пiзнiше у 2004 роцi Дж. Блоумер та

О. Мей узагальнили атаку Вiнера, використовуючи розкладання числа у

неперервний дрiб та алгоритм редукцiї на решiтках. Автори показали, що

для кожного вiдкритого ключа (𝑛,𝑒) якщо виконується: 𝑒𝑥 + 𝑦 ≡ 0

(mod 𝜑(𝑛)), для деяких 𝑥<1
3𝑛

− 3
4 та |𝑦| 6 𝑒𝑥𝑐𝑛− 3

4 , 𝑐 - константа, тодi

знайти числа 𝑝 та 𝑞 можна за полiномiальний час [8].

Роком ранiше Дж. Блоумер та О. Мей опублiкували роботу [9], у

якiй була описана атака на криптосистему 𝑅𝑆𝐴, яка використовує метод

Копперсмiта. А саме, у 1997 роцi Д. Копперсмiт [10] описав ефективний

алгоритм знаходження розв’язку рiвнянь виду

𝑎𝑘𝑥
𝑘 + · · ·+ 𝑎1𝑥+ 𝑎0 ≡ 0 (mod 𝑀), де модуль 𝑀 та коефiцiєнти полiнома

є цiлими числами. А також метод для знаходження коренiв аналогiчного

полiномiального рiвняння, але з двома змiнними. Було показано, як

знаючи певну кiлькiсть значущих бiтiв секретної експоненти 𝑑

факторизувати модуль криптосистеми 𝑅𝑆𝐴, за умови що вiдкрита

експонента обмежена деякими значеннями. Тобто, якщо 𝑛
1
2 6 𝑒 6 𝑛0.725,

то знаючи 𝛼 найстарших значущих бiт (𝑀𝑜𝑠𝑡 𝑠𝑖𝑔𝑛𝑖𝑓𝑖𝑐𝑎𝑛𝑡 𝑏𝑖𝑡𝑠, далi
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𝑀𝑆𝐵𝑠) числа 𝑑, вiдкритий ключ 𝑛 можна факторизувати за час

𝑂((𝑙𝑜𝑔2𝑛)
𝑐), де 𝑐 деяка константа. Значення 𝛼 залежить вiд розмiру

вiдкритої експоненти, зi збiльшенням розмiру 𝑒 збiльшується кiлькiсть

необхiдних значущих бiт. Так само було доведено, що модуль 𝑅𝑆𝐴 можна

факторизувати за полiномiальний час знаючи хоча б половину 𝑀𝑆𝐵𝑠

числа 𝑑𝑝 = 𝑑 (mod (𝑝 − 1)), за умови що вiдкрита експонента 𝑒 < 𝑛0.25.

Аналогiчно була побудованна атака, яка базується на вiдомих

наймолодших значущих бiтах (𝐿𝑒𝑎𝑠𝑡 𝑠𝑖𝑔𝑛𝑖𝑓𝑖𝑐𝑎𝑛𝑡 𝑏𝑖𝑡𝑠, далi 𝐿𝑆𝐵𝑠)

секретної експоненти, i застосовна до криптосистеми 𝑅𝑆𝐴 у якiй

вiдкритий ключ 𝑒 менший за 𝑛0.875. Також у 2004 роцi А. Дуджелла

узагальнив результат Лежандра про наближення дiйсного числа

рацiональним нескоротним дробом [11]. Це дало можливiсть покращити

вищезгаданi атаки на криптосистему з невеликим секретним ключем 𝑑.

У 2009 роцi Н. Хенiнгер та Х. Шахам запропонували ефективний

алгоритм вiдновлення секретних ключiв криптосистеми 𝑅𝑆𝐴, якщо

вiдома деяка кiлькiсть їх бiтiв. Особливiсть запропонованої атаки, полягає

у тому, що вiдомi бiти не повиннi бути найстаршими або наймолодшими,

а також йти послiдовно, важлива тiльки їх кiлькiсть та значення.

Алгоритм ефективно вiдновлює секретнi ключi у таких випадках [12]:

1) Коли вiдомо 27% бiт кожного з секретних ключiв: 𝑝, 𝑞, 𝑑, 𝑑

(mod 𝑝) та 𝑑 (mod 𝑞).

2) Коли вiдомо 42% бiт кожного з секретних ключiв: 𝑝, 𝑞 та 𝑑.

3) Коли вiдомо 57% бiт кожного з простих чисел 𝑝 та 𝑞.

Однак, треба зазначити, що дана атака є iмовiрнiсною i зi збiльшенням

довжини секретних параметрiв iмовiрнiсть успiху зростає. Також вона має

полiномiальну часову складнiсть.

Якщо правильно обранi параметри криптосистеми, то стiйкiсть

𝑅𝑆𝐴 залежить вiд складностi задачi факторизацiї та складностi задачi

дискретного логарифмування. На зараз найефективнiший алгоритм

факторизацiї має субекспоненцiйну складнiсть. Вiдповiдно до [13] для

натуральних чисел 𝑛 < 10110 найефективнiшим алгоритмом факторизацiї
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є алгоритм квадратичного решета з використанням декiлькох

многочленiв. Для натуральних чисел 𝑛 > 10110 найефективнiшим є

алгоритм решета числового поля, який описано у [14]. Складнiсть за

часом цього алгоритму оцiнюється як 𝐿𝑛[1/3,
3
√︀
(64/9)] [30]. У серпнi

2010 року група вчених з Швейцарiї, Японiї, Германiї, Францiї, США та

Нiдерландiв факторизували число довжиною 768 бiтiв за допомогою

методу решета числового поля [15]. Тому задля збереження стiйкостi

краще використовувати вiдкритий ключ 𝑛 довжини не менше 1024 бiтiв.

1.2 Модифiкацiї криптосистеми RSA

Пiсля запропонування односторонньої функцiї 𝑅𝑆𝐴 почали

з’являтись iншi криптосистеми, якi також використовують арифметику

за модулем. Зокрема, Рiвест, Шамiр та Адлеман у своєму патентi

1977 року [16] зауважили, що можливо використовувати модуль

𝑛 = 𝑝𝑘11 𝑝
𝑘2
2 . . . 𝑝𝑘𝑙𝑙 . Тому протягом наступних рокiв було побудовано багато

модифiкацiй криптосистеми 𝑅𝑆𝐴.

Спочатку у 1982 роцi Дж.-Дж. Квiсквотер та K. Коуврер

запропонували новий спосiб розшифрування у криптосистемi 𝑅𝑆𝐴 [17]

(далi метод Квiсквотера-Коуврера). У цьому методi використовується

наслiдок з Китайської теореми про лишки (далi КТЛ) та теоретично вiн

приблизно в 4 рази швидше нiж алгоритм розшифрування у 𝑅𝑆𝐴 [18].

Пришвидшення вiдбувається за рахунок того, що секретну експоненту 𝑑

беруть за модулем 𝑝 − 1 та за модулем 𝑞 − 1, i для розшифрування вже

використовуються лишки, якi суттєво меншi за значення 𝑑. Отже, метод

Квiсквотера-Коуврера дозволяє збiльшити швидкiсть розшифрування i

при цьому використовувати секретний ключ 𝑑 достатньо великої довжини

для забезпечення стiйкостi.

У 1991 роцi К. Кояма, Ю.М. Моркер, Т. Окамото та С.А. Ванстоун

першими запропонували аналог криптосистеми 𝑅𝑆𝐴 (далi 𝐾𝑀𝑂𝑉 ) на

елiптичних кривих над кiльцем 𝑍𝑛 [19]. Зокрема, у їх роботi описано три
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новi класи одностороннiх функцiй, кожен з яких використовується для

рiзних задач. Перший не може використовуватися для криптосистеми з

вiдкритим ключем, а тiльки для цифрового пiдпису (далi ЦП). Другий та

третiй класи вже є аналогом криптосистем: 𝑅𝑆𝐴 та Рабiна [20], у них

використовується модуль 𝑛 = 𝑝𝑞, де простi числа : 𝑝 ≡ 𝑞 ≡ 2 (mod 3).

Стiйкiсть запропонованих криптосистем на елiптичних кривих також

ґрунтується на складностi факторизацiї числа 𝑛. Незважаючи на те, що

криптосистема 𝐾𝑀𝑂𝑉 повiльнiша за класичну 𝑅𝑆𝐴, у [19] зазначалося,

що вона має бути стiйкою до атак з невеликим вiдкритим ключем 𝑒. Але,

автори роботи [21] показали, що ця криптосистема вразлива до атак з

невеликою шифрувальною експонентою. Потiм у 1993 роцi

Н. Демитко [22] запропонував iнший аналог криптосистеми 𝑅𝑆𝐴 на

елiптичних кривих над кiльцем 𝑍𝑛, покращення криптосистеми 𝐾𝑀𝑂𝑉 .

Повiдомлення у криптосистемi Демитко це перша координата точки

𝑀(𝑥,𝑦), яка належить кривiй 𝑦2 ≡ (𝑥3 + 𝑎𝑥 + 𝑏) (mod 𝑛). Зашифрування

вiдбувається шляхом 𝑒-кратного додавання точки 𝑀 : 𝐶 = 𝑒𝑀 = (𝑥𝑐,𝑦𝑐), а

шифротекст визначається як перша координата точки 𝐶. Експонента 𝑑

для розшифрування обирається в залежностi вiд символiв Лежандра (𝑧𝑝)

та (𝑧𝑞 ), де 𝑧 ≡ (𝑥3𝑐 + 𝑎𝑥𝑐 + 𝑏) (mod 𝑛). Також для пришвидшення

розшифрування можна застосовувати КТЛ. Ще пiзнiше у 1995 роцi

К. Кояма описав криптосистему побудовану на сингулярнiй елiптичнiй

кривiй, розшифрування в якiй у 2 рази швидше за розшифрування в

класичнiй 𝑅𝑆𝐴 для повiдомлень довжиною 2𝑙𝑜𝑔2(𝑛) [23]. Треба

зазначити, що у криптосистемi 𝐾𝑀𝑂𝑉 додавання точок елiптичної

кривої за складеним модулем, задається так само, як i додавання точок

елiптичної кривої над полем. Тому у кiльцi 𝑍𝑛 додавання не завжди

визначено, однак для великих простих чисел 𝑝 та 𝑞 ймовiрнiсть отримати

невизначену суму несуттєва.

Також одним з ключових параметрiв у криптосистемi 𝑅𝑆𝐴 є вибiр

довжини вiдкритого ключа 𝑛, адже це безпосередньо впливає на її

швидкiсть та стiйкiсть. Треба враховувати, що занадто великий модуль
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дуже сповiльнить функцiонування системи, у той час як до занадто

малого вiдкритого ключа застосовнi алгоритмi факторизацiї. Тому при

виборi розмiру параметрiв завжди треба жертвувати одним на користь

iншого. Однак, у 1995 роцi А. Шамiр опублiкував статтю "RSA для

параноїкiв-[25], у якiй запропонував оптимальне рiшення для збереження

стiйкостi криптосистеми без втрати часу. Автор назвав цю систему

незбалансована 𝑅𝑆𝐴 (далi 𝑈𝑛𝑏𝑎𝑙𝑎𝑛𝑐𝑒𝑑 𝑅𝑆𝐴). У цiй криптосистемi

довжина модуля 𝑛 5000 бiт, у той час як розмiр простих чисел 𝑝 та 𝑞: 500

та 4500 бiтiв вiдповiдно.

У 1997 роцi Т. Такагi запропонував 𝑁 -адичне розширення

криптосистеми 𝑅𝑆𝐴 [26]. У якостi модуля обирається число 𝑛𝑘 = (𝑝𝑞)𝑘, де

𝑝 та 𝑞 рiзнi простi, а число 𝑘 залежить вiд розмiру повiдомлення. А саме 𝑘

- це кiлькiсть блокiв, на якi розбивається повiдомлення 𝑀 : 𝑀0, . . . ,𝑀𝑘−1,

де всi 𝑀𝑖 < 𝑛, 𝑖 вiд 0 до 𝑘 − 1. Вiдкритий ключ 𝑒 та секретний ключ 𝑑

задовольняють спiввiдношенню 𝑒𝑑 ≡ 1 (mod НСК(𝑝 − 1,𝑞 − 1)).

Розшифрування першого блоку вiдбувається за такий самий час як i в

криптосистемi 𝑅𝑆𝐴. А для iнших блокiв складаються лiнiйнi рiвняння,

кiлькiсть яких залежить вiд числа 𝑘. Цей процес, так само як i процес

розв’язування лiнiйних рiвнянь, вимагає стiльки ж часу, скiльки i

шифрування в 𝑁 -адичному розширеннi криптосистеми 𝑅𝑆𝐴.

Твердження 1.1. [26] Для описаного 𝑁 -адичного розширення

криптосистеми 𝑅𝑆𝐴 справедливо: Якщо на множинi вiдкритих

текстiв M заданий рiвноiмовiрний розподiл, то знайти вiдкритий

текст за вiдомим шифротекстом так само складно як i в

криптосистемi 𝑅𝑆𝐴.

Також у 1997 роцi Т. Коллiнз, Д. Хопкiнс, С. Лангфорд та

М. Сабiн [27] запатентували ефективний метод використання 𝑅𝑆𝐴 зi

складеним модулем (далi 𝑀𝐹 − 𝑅𝑆𝐴). У цiй криптосистемi

використовується вiдкритий ключ 𝑛 = 𝑝1𝑝2 . . . 𝑝𝑙, де 𝑙 > 3. Шифрування

вiдбувається як i в класичнiй 𝑅𝑆𝐴, а розшифрування вiдбувається

частинами, завдяки використанню методу Квiсквотера-Коуврера.
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Переваги цiєї криптосистеми у тому, що можна використовувати простi

числа меншої довжини без втрати стiйкостi. Однак треба зазначити, що

секретнi параметри слiд обирати так, щоб алгоритм факторизацiї за

допомогою елiптичних кривих (далi метод Ленстри) [28] був

незастосовним. Якщо, наприклад, 𝑙 = 3 тодi для вiдкритого ключа

довжиною 1024 бiти 𝑀𝐹 −𝑅𝑆𝐴 приблизно в 9
4 разiв швидше за класичну

𝑅𝑆𝐴 [29]. Отже, у 𝑀𝐹 − 𝑅𝑆𝐴 збiльшується кiлькiсть секретних

параметрiв, у той час як їх розмiр зменшується. Це дозволяє дещо

спростити етап створення ключiв.

У 1998 роцi Т. Такагi запропонував модифiкацiю криптосистеми

𝑅𝑆𝐴 [30], яка використовує модуль 𝑛 = 𝑝𝑘𝑞. Її будемо називати

𝑃𝑃 −𝑅𝑆𝐴 (Prime Power RSA). Секретнi параметри криптосистеми 𝑝 та 𝑞

обираються так, щоб алгоритми факторизацiї решета числового поля або

метод Ленстри не можна було б застосувати до числа 𝑛. Вiдкритий та

секретний ключi 𝑒 та 𝑑 є взаємооберненi за модулем НСК(𝑝 − 1,𝑞 − 1).

Шифрується повiдомлення так само як i в криптосистемi 𝑅𝑆𝐴. А ось

розшифрування вiдбувається частинами, тобто окремо обчислюється

частина повiдомлення за модулем 𝑝𝑘 та 𝑞, а потiм застосовується наслiдок

з КТЛ. Зокрема для розшифрування частини повiдомлення за модулем

𝑝𝑘 використовується алгоритм запропонований Такагi для 𝑁 -адичного

розширення криптосистеми 𝑅𝑆𝐴. Для випадку коли 𝑘 = 2, а довжина 𝑝

та 𝑞 по 256 бiт, 𝑃𝑃 − 𝑅𝑆𝐴 приблизно в пiвтора рази швидше за

криптосистему 𝑅𝑆𝐴 [30].

Потiм у 2000 роцi С. Лiм, С. Кiм, I. Йие та Х. Лii узагальнили

криптосистему 𝑃𝑃 − 𝑅𝑆𝐴, запропонувавши використовувати модуль

𝑛 = 𝑝𝑘𝑞𝑙. Назвемо узагальнену криптосистему 𝐺𝑃𝑃 − 𝑅𝑆𝐴

(𝐺𝑒𝑛𝑒𝑟𝑎𝑙𝑖𝑧𝑒𝑑 𝑃𝑟𝑖𝑚𝑒 𝑃𝑜𝑤𝑒𝑟 𝑅𝑆𝐴). Всi параметри 𝐺𝑃𝑃 − 𝑅𝑆𝐴

задовольняють тим же вимогам, що i криптосистема 𝑃𝑃 − 𝑅𝑆𝐴, а також

шифрування та розшифрування вiдбувається за запропонованими

алгоритмами Т. Такагi. Було бiльш точно обчислено складнiсть роботи

алгоритму розшифрування за модулем вигляду 𝑚𝑟. Зокрема, у
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криптосистемi 𝐺𝑃𝑃 − 𝑅𝑆𝐴 для вiдкритого ключа 𝑛 = 𝑝𝑘𝑞𝑙 складнiсть

розшифрування, за умови, що простi числа 𝑝 та 𝑞 мають однакову бiтову

довжину дорiвнює: 𝐿 = (𝑙𝑜𝑔2𝑝)
3 + (𝑘(𝑘+1)(2𝑘+1)+𝑙(𝑙+1)(2𝑙+1)

6 ) · (𝑙𝑜𝑔2𝑝)2 [31].

Коли числа 𝑘 та 𝑙 приблизно однаковi за значенням, то величина 𝐿

набуває мiнiмального значення, вважаючи, що 𝑘 + 𝑙 фiксоване число. Для

забезпечення стiйкостi криптосистеми 𝐺𝑃𝑃 − 𝑅𝑆𝐴 необхiдно, щоб

НСД(𝑘,𝑙) = 𝑔 = 1, оскiльки складнiсть розкладання на множники числа

𝑛 = 𝑝𝑘𝑞𝑙 еквiвалентна складностi факторизацiї числа 𝑛
′
= 𝑝

𝑘
𝑔 𝑞

𝑙
𝑔 .

Твердження 1.2. [31] Для 𝑅𝑆𝐴-подiбних криптосистем з

модулем виду: 𝑁 = 𝑝𝑘11 𝑝
𝑘2
2 . . . 𝑝𝑘𝑙𝑙 , найбiльш швидке розшифрування

досягається коли 𝑙 = 2, 𝑘1 та 𝑘2 приблизно однаковi за значенням, та за

умови, що не використовується паралельне обчислення.

У роботi 2002 року Д. Боне та Х. Шахам [29] проаналiзували

декiлька варiантiв ранiше запропонованих систем типу 𝑅𝑆𝐴: 𝐵𝑎𝑡𝑐ℎ 𝑅𝑆𝐴,

𝑀𝐹 − 𝑅𝑆𝐴 разом з 𝑃𝑃 − 𝑅𝑆𝐴, та 𝑅𝑒𝑏𝑎𝑙𝑎𝑛𝑐𝑒𝑑𝑅𝑆𝐴. Детально було

описано функцiонування криптосистеми 𝑅𝑒𝑏𝑎𝑙𝑎𝑛𝑐𝑒𝑑𝑅𝑆𝐴, яка

ґрунтується на пропозицiї Вiнера [32]. Головна iдея - це спробувати

зробити розшифрування та створення ЦП ефективнiшим та швидшим

нiж шифрування та перевiрка ЦП. У цiй криптосистемi пропонується

зменшити час розшифрування за рахунок значного збiльшення вiдкритої

експоненти. Досягається це шляхом випадкового вибору секретного

ключа 𝑑, який задовольняє наступним рiвностям: 𝑑 = 𝑟𝑝 (mod (𝑝 − 1)) та

𝑑 = 𝑟𝑞 (mod (𝑞 − 1)), де 𝑟𝑝 та 𝑟𝑞 - випадковi числа, довжина яких 𝑙 i вони

не перевищують 𝑝𝑞
2 . При цьому розмiр 𝑑 достатньо великий для

забезпечення стiйкостi. У криптосистемi 𝑅𝑒𝑏𝑎𝑙𝑎𝑛𝑐𝑒𝑑𝑅𝑆𝐴 розшифрування

вiдбувається швидше нiж у 𝑅𝑆𝐴 приблизно в 𝑛
2𝑙 , за умови що 𝑝 та 𝑞

однакової довжини [29]. Вiдповiдно, для 2048-бiтного модуля та для

𝑙 = 160 бiт розшифрування пришвидшується в 6,4 рази.

Потiм у 2003 роцi С. Е. М. Пейшао описав криптосистему

𝑅𝑃𝑟𝑖𝑚𝑒 𝑅𝑆𝐴 [33], яка є поєднанням криптосистем: 𝑀𝐹 − 𝑅𝑆𝐴 та
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𝑅𝑒𝑏𝑎𝑙𝑎𝑛𝑐𝑒𝑑𝑅𝑆𝐴. Зокрема, створення ключiв вiдбувається аналогiчно у

𝑅𝑒𝑏𝑎𝑙𝑎𝑛𝑐𝑒𝑑𝑅𝑆𝐴, тiльки замiсть двох простих чисел, отримують 𝑟 простих

чисел. Параметр 𝑙 вiдповiдає довжинi випадкових чисел. Шифрування

повiдомлення нiчим не вiдрiзняться вiд шифрування у криптосистемi

𝑅𝑆𝐴. А ось розшифрування вiдбувається за алгоритмом 𝑀𝐹 − 𝑅𝑆𝐴.

Тому, теоретично, пришвидшення в 𝑅𝑃𝑟𝑖𝑚𝑒 𝑅𝑆𝐴 дорiвнює 𝑙𝑜𝑔2(𝑛)𝑟
4𝑙 , i для

розмiру модуля 2048 бiт розшифрування вiдбувається в 27 разiв швидше

нiж в криптосистемi 𝑅𝑆𝐴 та в 8 разiв швидше за метод

Квiсквотера-Коуврера [33]. Слiд зауважити, що в 𝑅𝑃𝑟𝑖𝑚𝑒 𝑅𝑆𝐴

пришвидшення розшифрування залежить вiд кiлькостi простих чисел у

вiдкритому ключi, а також вiд їх розмiру.

У 2018 роцi М. Будабра та А. Нiтай узагальнили криптосистему

𝐾𝑀𝑂𝑉 (далi 𝐺𝐾𝑀𝑂𝑉 ), використовуючи елiптичну криву

𝑦2 ≡ (𝑥3 + 𝑏) (mod 𝑛), де модуль 𝑛 = 𝑝𝑘𝑞𝑙 [34]. Простi числа у даннiй

криптосистемi мають вид 3𝑘 + 2, як i в 𝐾𝑀𝑂𝑉 , а число 𝑏 задовольняє

умовi: НСД(𝑏,𝑝𝑞) = 1. Проаналiзовано стiйкiсть нової криптосистеми до

рiзного типу атак. Система 𝐺𝐾𝑀𝑂𝑉 є стiйкою до таких атак:

знаходження простого дiльника числа 𝑛, знаходження порядку елiптичної

кривої, знаходження вiдкритого тексту за вiдомим шифротекстом,

знаходження секретної експоненти 𝑑 (якщо 𝑑 не занадто маленьке). Так

само, як i в 𝐾𝑀𝑂𝑉 додавання точок елiптичної кривої над кiльцем 𝑍𝑝𝑘𝑞𝑙

визначено не завжди, а саме в тих випадках коли не iснує оберненого

елементу за модулем 𝑝𝑘 або 𝑞𝑙. Доведено, що ймовiрнiсть того, що сума

двох точок ранiше вказаної елiптичної кривої виявиться невизначеною

дорiвнює приблизно: 𝑝+𝑞
(𝑝+1)(𝑞+1) [34].

1.3 Наявнi атаки на рiзнi модифiкацiї криптосистеми RSA

З появою нових криптосистем типу 𝑅𝑆𝐴, їх починають бiльш

детально дослiджувати на аналiзувати на вразливiсть до вже наявних

атак. Зокрема, дуже багато атак на вищеописанi криптосистеми
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побудованi як розширення атак на криптосистему 𝑅𝑆𝐴. Далi коротко

будуть наведенi деякi результати з криптоаналiзу криптосистем: 𝐾𝑀𝑂𝑉 ,

𝑃𝑃 −𝑅𝑆𝐴, 𝐺𝑃𝑃 −𝑅𝑆𝐴 та 𝑀𝐹 −𝑅𝑆𝐴.

Розглянемо вiдомi атаки на криптосистему 𝐾𝑀𝑂𝑉 та її

покращення, яке описав Н. Демитко [22]. У 1995 роцi Р. Пiнч у [35]

розширив атаку Вiнера з малою секретною експонентою на

криптосистему типу 𝑅𝑆𝐴 на елiптичних кривих. Зокрема, для

криптосистеми 𝐾𝑀𝑂𝑉 секретний ключ 𝑑 має бути не менше за 𝑛
1
4 , а для

покращення Демитка не менше нiж 𝑛
1
8 . У 1997 роцi С. Калiський [36]

показав, що ця криптосистема вразлива до атак на основi обраного

вiдкритого тексту або шифротексту. Також до неї застосовна атака з

малою вiдкритою експонентою. Потiм у 1999 роцi С. К. Чуа, К. Х. Леунг

та С. Лiнг [37] описали атаку на криптосистему описану у роботi [24].

Якщо два вiдкритих тексти пов’язанi мiж собою лiнiйним перетворенням,

то криптоаналiтик зможе знайти один з них. У статтi описується дiлення

полiномiв на кубiчних елiптичних кривих, яке потiм використовується

для побудови атаки. Ще було показано, що криптосистема К. Коями [23]

зводиться до криптосистеми криптосистеми з публiкацiї [24]. Отже,

описана атака є застосовною до обох криптосистем. У 2008 роцi було

опублiковано роботу Б. Iбрагiмпашича, у якiй розширено атаку [11] на

криптосистему 𝐾𝑀𝑂𝑉 . Зазначено, що вiдкритий ключ 𝑛 криптосистеми

𝐾𝑀𝑂𝑉 , довжина якого 1024 бiти, можна факторизувати за

полiномiальний час, якщо довжина секретної експоненти 𝑑 менше 270

бiт [38]. Ще одна атака на 𝐾𝑀𝑂𝑉 була побудована у роботi А. Нiтаджа:

Твердження 1.3. [39] Нехай 𝑛 = 𝑝𝑞, де 𝑞 < 𝑝 < 2𝑞 вiдкритий

ключ криптосистеми 𝐾𝑀𝑂𝑉 . Нехай публiчна експонента 𝑒 задовольняє

рiвностi: 𝑒𝑥− (𝑝+ 1)(𝑞 + 1)𝑦 = 𝑧, при умовi що: НСД(𝑥,𝑦) = 1, 𝑥𝑦 <
√
2𝑛
12

та |𝑧| < (𝑝−𝑞)𝑦𝑛
1
4

3(𝑝+𝑞) , тодi число 𝑛 можна факторизувати за полiномiальний

час.

У доведеннi твердження, подiбно до атак на криптосистему 𝑅𝑆𝐴,
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також використовується алгоритм редукцiї на решiтках та наближення

дiйсного числа рацiональними дробами.

Дуже багато атак було побудовано на криптосистему 𝑃𝑃 − 𝑅𝑆𝐴. У

бiльшостi з них автори використовували той факт, шо секретний ключ 𝑑 є

оберненим до 𝑒 за модулем 𝜑(𝑛), хоча у роботi Т. Такагi зазначалося, що

вiдкрита та секретна експоненти повиннi задовольняти спiввiдношенню:

𝑒𝑑 ≡ 1 (mod НСК(𝑝 − 1,𝑞 − 1)). Спочатку у 1999 роцi Д. Боне, Г. Дерфи

та Н. Хаугрейв-Грэм побудували атаку на криптосистему 𝑃𝑃 − 𝑅𝑆𝐴

використовуючи цiлочисельнi решiтки. Атака полягає в тому: якщо

степiнь 𝑘 для модуля 𝑛 = 𝑝𝑘𝑞 занадто великий, то число 𝑛 можна

факторизувати за час полiномiальний час. Час роботи запропонованого

алгоритму факторизацiї дорiвнює: 𝑇 (𝑟) = 2𝑟
(1−𝜖)+𝑂(𝑙𝑜𝑔2𝑟), де степiнь 𝑘 = 𝑟𝜖,

а 𝑟 це бiтова довжина простих чисел 𝑝 та 𝑞 [40]. Видно, що занадто

великий степiнь, це коли 𝑘 дорiвнює 𝑟 або бiльше за нього. У цьому

випадку час роботи алгоритму займає 𝑂(𝑘𝑐), де 𝑐 - фiксована константа.

Також запропонований алгоритм детермiнований i має полiномiальну

просторову складнiсть.

У 2004 роцi А. Мей запропонував декiлька атак на модифiкацiю

криптосистеми 𝑅𝑆𝐴 з модулем 𝑛 = 𝑝𝑘𝑞 [41], якi направленi на

знаходження секретної експоненти 𝑑. Результат Копперсмiта [10] для

рiвнянь з однiєю змiнною використав Мей для побудови таких атак.

Доведено два головних результати, а саме: знаючи 1 − 𝑘
(𝑘+1)2 найстарших

або наймолодших значущих бiт числа 𝑑 можна факторизувати вiдкритий

ключ 𝑛 за полiномiальний час. Формулювання другого твердження

аналогiчне, але тут оцiнка сягає до 4𝑘
(𝑘+1)2 значущих бiт секретної

експоненти. Також було узагальнено атаку [9] для системи 𝑃𝑃 − 𝑅𝑆𝐴,

яка потребує 1
𝑘+1 значущих (найстарших або наймолодших) бiт числа

𝑑𝑝 = 𝑑 (mod (𝑝− 1)) для знаходження простого дiльника модуля 𝑛.

У 2008 роцi К. Iто, Н. Кунiгiро та К. Куросава у своїй роботi [42]

описали, ще одну атаку на криптосистему Такагi. Доведено, що секретну

експоненту можна знайти за полiномiальний час, якщо вона є меншою за



21

значення 𝑛
2−

√
2

𝑘+1 . Важливим є той факт, що ключi 𝑒 та 𝑑 оберненi за

модулем (𝑝 − 1)(𝑞 − 1). Також, запропонована атака є узагальненням

атаки [7]. Зокрема, для її побудови використовується метод пошуку

коренiв полiнома вiд трьох змiнних за модулем 𝑒 та алгоритм редукцiї

базису решiтки. Також у 2014 роцi С. Саркар у своїй роботi [43] покращив

результат [41], для значення степенi 𝑘 6 5. Зокрема, для випадку коли

𝑘 = 2, модуль криптосистеми 𝑃𝑃 − 𝑅𝑆𝐴 можна факторизувати за

полiномiальний час, якщо 𝑑 6 𝑛0.395. Для цього автор використовував

метод, який ґрунтується на алгоритмi знаходження базису цiлочисельної

решiтки [45]. Потiм, у 2016 роцi опублiковано ще одну роботу

Саркара [44], у якiй покращено попередню оцiнку для значень степенiв

𝑘 = 3 та 𝑘 = 4. Варто зазначити, що на вiдмiну вiд роботи Iто, Кунiгiро

та Куросави, атака була побудована для криптосистеми, у якої вiдкрита

та секретна експоненти пов’язаннi спiввiдношенням: 𝑒𝑑 ≡ 1 (mod 𝜑(𝑛)),

так само як i в роботi [41]. У 2014 роцi Яо Лу, Р. Чжан, Л. Пен i Д. Лiнь у

своїй роботi [47] запропонували новий метод пошуку коренiв рiвняння

𝑝(𝑥1,. . . ,𝑥𝑙) ≡ 0 (mod 𝑞𝑑), де 𝑞𝑑 невiдомий дiльник деякого цiлого числа

𝑀 , а 𝑝(𝑥1,. . . ,𝑥𝑙) - полiном вiд декiлькох змiнних з цiлочисельними

коефiцiєнтами. Їхнi оцiнки верхньої межi секретної експоненти виявилися

кращими нiж оцiнки [41] та [44] для степенi 𝑘 > 4.

У 2015 роцi А. Нiтай та Т. Рачiдi [46] побудували 3 атаки на

криптосистему 𝑃𝑃 − 𝑅𝑆𝐴. Перша атака можлива, за умови, що

вiдкритий ключ 𝑒 задовольняє нерiвнiсть 𝑒𝑎− 𝜑(𝑛)𝑏 = 𝑐 для деяких цiлих

невiд’ємних чисел 𝑎 та 𝑐, та цiлого числа 𝑏. Наведена нерiвнiсть є

узагальненим випадком нерiвностi в роботi [43], де значення 𝑐

дорiвнювало 1. Показано, що для швидкої факторизацiї числа 𝑛

необхiдно, щоб |𝑎𝑐| < 𝑛
𝑘(𝑘−1)

(𝑘+1)2 . Друга атака використовує спiввiдношення

мiж двома секретними експонентами, а саме, якщо модуль їх рiзницi

Δ < 𝑛
𝑘(𝑘−1)

(𝑘+1)2 , то знайти нетривiальний простий дiльник модуля 𝑃𝑃 − 𝑅𝑆𝐴

можна за полiномiальний час. Третя атака також використовує

близькiсть значень секретних параметрiв. Якщо два вiдкритий ключа
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𝑛1 = 𝑝𝑘1𝑞1 та 𝑛2 = 𝑝𝑘2𝑞2 криптосистеми 𝑃𝑃 − 𝑅𝑆𝐴 створено так, що

рiзниця чисел 𝑝1 та 𝑝2 не перевищує значення 𝑝1
2𝑘𝑞1𝑞2

, то можна ефективно

знайти секретнi ключi. Першi двi атаки ґрунтуються на однiй й тiй самiй

теоремi про ефективне знаходження коренiв полiнома за складеним

модулем, якi сформульовано в роботi [47]. Третя атака використовує

вiдомий результат Лежандра про наближення числа нескоротним дробом.

У цьому ж роцi було побудовано ще одне узагальнення атаки Саркара, у

роботi [48].

Також у роботi [49] О. Акшишч та О. Хадiр запропонували ще один

ефективний спосiб знаходження простих дiльникiв модуля криптосистеми

𝑃𝑃 − 𝑅𝑆𝐴. На застосування атаки витрачається час, обмежений деяким

полiномом вiд 𝑙𝑜𝑔2(𝑛). Побудований алгоритм факторизацiї, який повертає

простi дiльники числа 𝑛, якщо секретна експонента достатньо близька за

значенням до числа виду 𝑙𝑝𝑟, де 𝑙 та 0 < 𝑟 < 𝑘 цiлi числа (знати якi не

обов’язково).

У 2019 роцi С. Шеху та М. Р. К. Арiфiн у [50] описали, ще три

атаки на модифiкацiю криптосистеми 𝑅𝑆𝐴 модулем 𝑛 = 𝑝𝑘𝑞. Перша

атака для розкладання модуля криптосистеми використовує розкладання

числа у неперервний дрiб, i вимагає, щоб вiдкрита експонента

задовольняла умову:

𝑒𝑥− 𝑛𝑦 + (𝑞𝑘 + 𝑝𝑘𝑢)𝑦 = 𝑧 (1.1)

Також показано, що кiлькiсть вiдкритих ключiв 𝑒, якi задовольняють

спiввiдношення (1.1) не менше нiж 𝑛
5𝑘−7
6(𝑘+1)−𝜀. Двi iншi атаки

використовують 𝑙 рiзних модулiв криптосистеми 𝑃𝑃 − 𝑅𝑆𝐴 однакової

довжини та з однаковим степенем 𝑘. Зокрема, для другої атаки всi 𝑙

вiдкритих експонент повиннi задовольняти умову (1.1), для рiзних

параметрiв, але з однаковими значеннями 𝑥 та 𝑢. Третя атака також

вимагає виконання умови (1.1) для 𝑙 рiзних вiдкритих ключiв 𝑒𝑗, проте

тут вже параметри 𝑦 та 𝑢 однаковi у всiх рiвностях. Атаки дозволяють
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факторизувати всi 𝑙 модулiв 𝑃𝑃 − 𝑅𝑆𝐴 за полiномiальний час. Для

часткового випадку 𝑃𝑃 − 𝑅𝑆𝐴 з параметром 𝑘 = 2 у 2015 роцi

М. Асболлою та М. Арiффiном запропонована атака з використанням

наближених дробiв. Автори використовують близькiсть значень простих

чисел 𝑝 та 𝑞: якщо 2𝑝
5
3 |𝑝 1

3 − 𝑞
1
3 | < 1

3𝑛
𝛼, та секретна експонента обмежена

𝑑 < 𝑛
1−𝛼
2 [51] - то це призведе до зламу криптосистеми з модулем 𝑝2𝑞.

Зовсiм нещодавно у лютому 2021 року опублiкована ще одна робота [60], у

якiй побудована ще одна атака на криптосистему з модулем 𝑝2𝑞. Вона

також належить до класу атак з частковим знанням секретного ключа, i

застосовна якщо створено хоча б двi пари вiдкритих та секретних

експонент за одним i тим самим модулем. Якщо секретнi ключi 𝑝 та 𝑞

мають певну кiлькiсть спiльних наймолодших значущих бiт, а значення

|𝑑1 − 𝑑2| не перевищує 𝑛𝛼, то модуль криптосистеми можна

факторизувати за полiномiальний час.

Далi розглянемо атаки, якi були побудованi на криптосистему

𝐺𝑃𝑃 − 𝑅𝑆𝐴. У 2015 роцi Я. Лу, Л. Пен i С. Саркар запропонували рiзни

атаки на дану криптосистему. Вони використовували конструкцiю

побудовану на цiлочисельних решiтках, та ефективний метод

знаходження коренiв модульного полiномiального рiвняння, який

базується на роботi Коперсмiта. Атаки дозволять факторизувати модуль

𝑛 = 𝑝𝑘𝑞𝑙, якщо вiдома min
(︁

𝑙
𝑙+𝑘 ,

2(𝑘−𝑙)
𝑙+𝑘

)︁
кiлькiсть найстарших або

наймолодших значущих бiт секретного ключа 𝑝. Також була розширена

атака з малою серктеною еспонентою 𝑑 для криптосистеми 𝐺𝑃𝑃 − 𝑅𝑆𝐴.

Важливо, що результати були наведенi для двох варiантiв створення пари

експонент 𝑒 та 𝑑. Коли виконується конгруенцiя 𝑒𝑑 ≡ 1 (mod 𝜑(𝑛)), для

того щоб знайти секретну експоненту, необхiдно : 𝑑 < 𝑁
1− 3𝑘+𝑙

(𝑟+𝑙)2 [52]. Для

варiанту коли пара експонент оберненi за модулем (𝑝 − 1)(𝑞 − 1) та якщо

виконується умова 𝑑 < 𝑁
1

2(𝑟+𝑙) [52], тодi можна знайти секретнi ключi 𝑝 та

𝑞 за полiномiальний час.

У 2016 роцi Дж.-С. Корон, Дж.-Ч. Фужеар, Г. Рено, Р. Зейтун

розширили атаку 1999 року, яка була побудована на криптосистему
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𝑃𝑃 − 𝑅𝑆𝐴 та застосовна у тому випадку, коли степiнь 𝑘 занадто довга.

Розглядається випадок, коли ступенi 𝑘 та 𝑙 бiльше за значення (𝑙𝑜𝑞2𝑝)
3,

що призводить до факторизацiї модуля за полiномiальний час [53].

Використаний той факт, що степенi 𝑘 та 𝑙 можна подати у виглядi:

𝑘 = 𝑁𝑎 + 𝑐, 𝑙 = 𝑁𝑏 + 𝑑, де достатньо 𝑁 велике додатне число, та 𝑎, 𝑏, 𝑐, 𝑑

- невеликi додатнi числа. З цього випливає, що модуль криптосистеми має

вигляд 𝑛 = 𝑝𝑁𝑎+𝑐𝑞𝑁𝑏+𝑑 = (𝑝𝑎𝑞𝑏)𝑁𝑝𝑐𝑞𝑑 = 𝑋𝑁𝑌 , що дає можливiсть

застосовувати алгоритм факторизацiї [40] для знаходження чисел 𝑋 та 𝑌 ,

а потiм вже простих дiльникiв 𝑝 та 𝑞.

Потiм у 2018 роцi М. Зенг запропонував новий метод факторизацiї

модуля криптосистеми 𝐺𝑃𝑃 − 𝑅𝑆𝐴 на основi цiлочисельних решiток.

Було побудовано декiлька атак з використанням «цiлочисельного методу»

— метод знаходження коренiв цiлочисельного полiномiального рiвняння.

Для того, щоб знайти не тривiальнi простi дiльники числа 𝑛 = 𝑝𝑘𝑞𝑙,

необхiдно знати 𝑛
1

𝑙+𝑘−𝛾 найстарших значущих бiтiв секретного ключа 𝑝

(або 𝑞), де кiлькiсть невiдомих бiт параметрiв 𝑝 та 𝑞 обмежене числом

𝑛𝛾 [54]. Показано, як знаючи 𝛼𝑝 найстарших значущих бiтiв числа 𝑝,

знайти таке наближення 𝛼𝑞 для простого числа 𝑞, щоб виконувалась

нерiвнiсть: |𝑞 − 𝛼𝑞| < 𝑛𝛾. Накращi (тобто наймешна кiлькiсть значущих

бiт необхiдна) оцiнки були отриманi для параметрiв: 𝑘 = 3, 𝑙 = 2 та 𝑘 = 5,

𝑙 = 3. У цих двох випадках цiлочисельний метод бiльш ефективний нiж

атаки, якi ґрунтуються на методi розв’язування модульних

полiномiальних рiвнянь.

У 2002 роцi М. Сиет, Ф. Коун, Ф. Лагиллоуми та

Дж.-Дж. Квiсквотер розширили атаки [7] та [32] для криптосистеми

𝑀𝐹 − 𝑅𝑆𝐴. Модуль цiєї криптосистеми має вигляд 𝑛 = 𝑝1𝑝2 · . . . · 𝑝𝑙, де

все 𝑙 простих чисел рiзнi. Атака з використанням наближених дробiв, яку

запропонував М. Вiнер для криптосистеми 𝑅𝑆𝐴 здiйсненна, якщо

секретна експонента 𝑑 приблизно менше нiж 𝑛
1
2𝑙 [55]. Друга атака

використовує технiку, яка базується на цiлочисельних решiтках та

базується на емпiричному методi. Автори не рекомендують
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використовувати секретну експоненту розмiр якої є менше нiж 𝑛𝛾, де

𝛾 = 4
3 − 1

3𝑙 −
2
3𝑙

√
4𝑙2 − 5𝑙 + 1 [55]. Автори показали, що використання

невеликої секретної експоненти iнодi недоцiльно, адже є методи якi

достатньо ефективно зламують криптосистему 𝑀𝐹 − 𝑅𝑆𝐴 в деяких

випадках, наприклад коли 𝑙 = 3. Однак, цi двi запропонованi атаки

втрачають свою ефективнiсть зi збiльшенням кiлькостi простих чисел у

модулi 𝑛 = 𝑝1𝑝2 · . . . · 𝑝𝑙.
Далi у 2003 роцi М. Дж. Хiнек, М. К. Лоу та Е. Теске розглядали

атаки на криптосистему 𝑅𝑆𝐴 та їх можливе розширення на

криптосистему 𝑀𝐹 − 𝑅𝑆𝐴. Показано, що використання публiчної

експоненти 𝑒 = 3 дає можливiсть зловмиснику знайти 1
𝑙 частину секретної

експоненти 𝑑. Розглянутi розширення атак: з частковим знанням

секретного ключа, з невеликою секретною експонентою, з невеликою

вiдкритою експонентою. Для побудови використовувались алгоритми, якi

базуються на цiлочисельних решiтках та наближення нескоротними

дробами. Було показано, що розширення метода [7] коли 𝑙 > 3 можливе,

але працювати вiн буде не ефективно. Доведено, що якщо вiдомо 𝑛− 𝑘 бiт

секретного ключа 𝑑, то його можна вiдновити за час 𝑂(𝑛
3𝑙
𝜀 ), де значення 𝑘

задовольняє нерiвностi 2𝑘 < 𝑒 < 2𝑘+1, а 0 < 𝜀 < 1 [56]. У роботi [57]

2008 року були зiбранi всi наявнi на той час атаки на 𝑀𝐹 − 𝑅𝑆𝐴.

Показано, що атаки якi спрямованi на знаходження секретних ключiв

𝑝1, 𝑝2, . . . , 𝑝𝑙 з використанням тiльки числа 𝑛 не залежать вiд значення 𝑙.

Тобто кiлькiсть простих чисел у модулi не впливає на складнiсть

факторизацiї, а залежить тiльки вiд бiтового розмiру значення 𝑛. Так

само, для 𝑀𝐹 −𝑅𝑆𝐴, яка використовує метод Квiсквотера-Коуврера для

пришвидшення шифрування, на ефективнiсть побудованої атаки не

впливає вигляд модуля, тобто складнiсть залежить тiльки вiд його

довжини та вiдкритої експоненти 𝑒. Однак, деяка залежнiсть вiд значення

𝑙 все ж таки присутня, тому що для знаходження всiх простих чисел

модуля, необхiдно застосувати алгоритм факторизацiї 𝑙 − 1 раз. Для

практичної реалiзацiї зазвичай використовують значення 𝑙 = 3, 4, 5, тому
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ця залежнiсть вважається несуттєвою. Атаки, якi використовують вiдомi

найстаршi або наймолодшi значущi бiти секретних параметрiв стають

складнiшими зi збiльшенням кiлькостi простих чисел. Також атаки на

криптосистему 𝑀𝐹 − 𝑅𝑆𝐴 з невеликою секретною експонентою стають

неефективними зi зростанням кiлькостi простих множникiв модуля. У

2013 роцi Х. Занг i Т. Такагi побудували двi новi атаки на криптосистему

𝑀𝐹 − 𝑅𝑆𝐴, якi застосовнi, якщо простi дiльники модуля є близькими за

значенням. Недивлячись на те, що атаки з малою секретною експонентою

на 𝑀𝐹 − 𝑅𝑆𝐴 є неефективними, як зазначалося у [57], у випадку

невеликої рiзницi мiж секретними параметрами побудований швидкий

алгоритм. Автори показали, що використання малої секретної експоненти

𝑑 може бути небезпечним. Перша атака є iмовiрнiсною, та описує як

знайти секретну експоненту 𝑑 за час 𝑂(𝑙𝑜𝑔2𝑛), якщо виконуються

наступнi умови: 𝑝1 < 𝑝2 < . . . < 𝑝𝑙 - простi числа однакової довжини,

𝑝𝑙 − 𝑝1 = 𝑛𝛼, де 0 < 𝛼 < 1
𝑙 та 𝑑 = 𝑛𝜀, де 𝜀 < 1 −

√︁
1 + 𝛼− 2

𝑙 [58]. Друга

атака дозволяє факторизувати модуль за час 𝑂(𝑙𝑜𝑔2𝑛), за тих же умов на

простi числа 𝑝1,𝑝2, . . . ,𝑝𝑙, тiльки показник 𝛼 > 0 повинен бути не бiльше

нiж 1
𝑙2 . Отже, якщо у 𝑀𝐹 − 𝑅𝑆𝐴 обирається невелика секретна

експонентна 𝑑, доречно буде перевiряти рiзницю мiж простими числами

криптосистеми задля уникнення запропонованої атаки.

Потiм М. Зенг, Н. Кунiгiро та Х. Ху в 2017 роцi запропонували двi

покращенi атаки на криптосистему 𝑀𝐹 − 𝑅𝑆𝐴, якi використовують

близькiсть простих чисел. Побудова атак, використовує тi самi ж методи,

що й атака [58]. Автори пропонують замiсть 𝑙 рiзних лiнiйних модульних

рiвнянь, як було зроблено у роботi Занга та Такагi, розв’язувати одне

лiнiйне рiвняння багатьох змiнних використовуючи цiлочисельнi решiтки.

Так само вважається, що простi числа впорядкованi та 𝑝𝑙 − 𝑝1 = 𝑛𝛼, i у

випадку коли 𝑙 = 3, необхiдно, щоб 𝛼 < 2
𝑙(𝑙+2) [59] для вдалої факторизацiї

модуля 𝑛 за полiномiальний час. Коли значення 𝑙 > 3, то вимагається,

щоб 𝛼 < 2
𝑙(𝑟+1)

(︀
1
𝑙

)︀ 1
𝑟 , для деякого параметра 𝑟, який знаходиться в

залежностi вiд кiлькостi простих чисел у модулi.
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Висновки до роздiлу 1

У роздiлi розглянута криптосистема 𝑅𝑆𝐴 та рiзнi атаки на цю

криптосистему. Враховуючи те, що одними з головних параметрiв

криптосистеми є довжина модуля, а також швидкiсть розшифрування,

почали з’являтися альтернативнi варiанти криптосистем якi

використовують iдею 𝑅𝑆𝐴. Запропонованi модифiкацiї загалом

побудованi задля:

1) зменшення часу розшифрування;

2) пришвидшення етапу створення ключiв (випадкових простих

чисел заданої довжини);

3) забезпечення стiйкостi до iснуючих атак на 𝑅𝑆𝐴.

Новi криптосистеми, як 𝑃𝑃 − 𝑅𝑆𝐴 та 𝐺𝑃𝑃 − 𝑅𝑆𝐴, виявились

вразливими до багатьох вже наявних атак на 𝑅𝑆𝐴 з деякими

розширеннями. Серед них атаки: з частковим знанням секретного ключа,

з малою вiдкритою експонентною та з малою секретною експонентною.

Однак, також доведено, що для 𝑀𝐹 − 𝑅𝑆𝐴 першi два типи атак стають

неефективними зi зростанням кiлькостi простих чисел у модулi. Атаки з

частковим знанням секретного ключа для криптосистем 𝑅𝑆𝐴, 𝑃𝑃 −𝑅𝑆𝐴

та 𝐺𝑃𝑃 − 𝑅𝑆𝐴 потребують значну кiлькiсть найстарших або

наймолодших значущих бiт секретних параметрiв криптосистем.

Наприклад, для криптосистеми 𝑅𝑆𝐴 для здiйснення iмовiрнiсної атаки

факторизацiї необхiдно бiльше половини наймолодших значущих бiт

простих чисел. Для випадку 𝑃𝑃 − 𝑅𝑆𝐴 атаки або використовую значущi

бiти секретною експоненти, або вимагають, щоб простi числа мали деякi

спiльнi найстаршi значущi бiти. Аналогiчно i для криптосистеми

𝐺𝑃𝑃 − 𝑅𝑆𝐴, бiльшiсть атак побудована на використаннi значущих бiт

секретної експоненти. Однак також побудована атака, яка потребує

найстаршi значущi бiти простого дiльника модуля криптосистеми

𝐺𝑃𝑃 −𝑅𝑆𝐴.
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Отже, атаки з частковим знанням секретного ключа, якi

використовують наймолодшi значущi бiти для модифiкацiй

криптосистеми дослiдженi не дуже досконало, у той час як для класичної

𝑅𝑆𝐴 побудовано декiлька таких атак. Бiльш того, для криптосистеми

𝑅𝑆𝐴 вони вимагають значну кiлькiсть бiтiв секретних ключiв. Доречно

буде розглянути розширення атаки з частковим знанням секретного

ключа на модифiкацiї криптосистеми 𝑅𝑆𝐴.
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2 ПОБУДОВА АТАКИ НА КРИПТОСИСТЕМУ RSA ТА ЇЇ

МОДИФIКАЦIЇ

У цьому роздiлi розглянуто атаку на криптосистему 𝑅𝑆𝐴, у якiй

простi числа задовольняють спецiальному виду. Робиться покращення цiєї

атаки за умови, що є вiдома деяка кiлькiсть наймолодших значущих бiтiв

секретних ключiв. Бiльш детально розглядається криптосистеми

Т. Такагi 𝑃𝑃 − 𝑅𝑆𝐴, а також її узагальнення 𝐺𝑃𝑃 − 𝑅𝑆𝐴. Описується

як побудувати розширення атаки з вiдомими наймолодшими значущими

бiтами на криптосистеми 𝑃𝑃 − 𝑅𝑆𝐴 та 𝐺𝑃𝑃 − 𝑅𝑆𝐴. На простi числа

модифiкацiй 𝑅𝑆𝐴 також накладаються додатковi умовi, тому також було

оцiнено кiлькiсть простих чисел, якi задовольняють цi вимоги.

2.1 Покращення атаки на криптосистему RSA

Розглянемо криптосистему 𝑅𝑆𝐴, яка будується таким чином:

1. Етап створення ключiв:

1) Випадковим чином обираємо 𝑝 та 𝑞 ∈ Z+ - рiзнi простi числа

приблизно однакової довжини;

2) Обчислюємо 𝑛 = 𝑝𝑞 та 𝜑(𝑛) = (𝑝− 1)(𝑞 − 1);

3) Обираємо таке число 𝑒, що 1 < 𝑒 < 𝜑(𝑛) та НСД(𝑒, 𝜑(𝑛)) = 1 ;

4) Обчислюємо число 𝑑 = 𝑒−1 (mod 𝜑(𝑛)) - обернене до e за

модулем числа 𝜑(𝑛).

Маємо (𝑒,𝑛) - вiдкритий ключ та (𝑝, 𝑞, 𝜑(𝑛), 𝑑) - секретний ключ.

2. Шифрування: Вважаємо, що вiдкритий текст 𝑀 ∈ Z𝑛 та 𝑀 > 1

1) 𝑀 𝑒 (mod 𝑛) = 𝐶 - шифротекст.

3. Розшифрування:

1) 𝐶𝑑 (mod 𝑛) = 𝑀 - вiдкритий текст.

У роботi 2020 року А. Гафар, М. Арiффiн та М. Асболла
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побудували атаку на класичну криптосистему 𝑅𝑆𝐴. Показано, як

факторизувати число 𝑛 = 𝑝𝑞 за полiномiальний час, якщо вiдома деяка

кiлькiсть наймолодших значущих бiт секретних параметрiв 𝑝 та 𝑞. Також

в їх роботi використовувався той факт, що простi числа мають спецiальну

структуру, а саме 𝑝 = 𝑎𝑟𝑝 + 𝑙𝑝 та 𝑞 = 𝑎𝑟𝑞 + 𝑙𝑞 [61]. Атака ґрунтується на

знаходженнi оцiнок невiдомих параметрiв у залежностi вiд кiлькостi

вiдомих бiтiв, а також вiд значення степенi 𝑟. Далi буде показано, що не

змiнюючи умови на невiдомi параметри 𝑎𝑞 та 𝑎𝑝, якi запропонували

Гафар, Арiффiн та Асболла, можна прибрати залежнiсть вiд ступеня 𝑟.

Особливiсть цiєї атаки полягає у тому, що для її успiху необхiдна зовсiм

незначна кiлькiсть значущих бiт секретних чисел, у порiвняннi з їх

розмiрами. Складнiсть здiйснення атаки безпосередньо залежить вiд

значення 2𝑘, де 𝑘 - кiлькiсть вiдомих бiт. Зокрема, цi бiти також можна

спробувати отримати шляхом перебору. Введемо два означення, якi

необхiднi для коректного обґрунтування атаки на криптосистему 𝑅𝑆𝐴.

Означення 2.1. Нехай 𝑝 = (𝑎𝑟𝑝 + 𝑙𝑝) та 𝑞 = (𝑎𝑟𝑞 + 𝑙𝑞) - простi числа,

такi що:

1. Параметри 𝑎𝑝, 𝑎𝑞 та 𝑟 - цiлi, додатнi числа;

2. Iснують такi невiдомi числа 𝑥 та 𝑦, що 𝑎𝑝 = 2𝛼1𝑥 та 𝑎𝑞 = 2𝛼2𝑦;

Тодi 𝑁 найменшими значущими бiтами числа 𝑝, де 𝑁 6 𝛼2𝑟,𝛼1𝑟 будемо

називати значення: 𝑙𝑝 ≡ 𝑝 (mod 2𝛼1𝑟), а числа 𝑞: 𝑙𝑞 ≡ 𝑞 (mod 2𝛼2𝑟)

Означення 2.2. Значення 𝐴 будем називати достатньо малим, якщо

його довжина менша за найбiльше можливе значення найнижчого рiвня

захищеностi.

Тобто достатньо мале значення - це кiлькiсть таких чисел, якi

можна перебрати методом грубої сили використовуючи поточнi

обчислювальнi можливостi. За рекомендацiєю Iнституту Iнформацiйних

Стандартiв та Технологiй (National Institute of Standards and Technology)

вважається, що методом грубої сили можна перебрати не бiльше 2112

значень.
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Розглянемо покращення наявної атаки, яке запропоновано у такiй

теоремi.

Теорема 2.1. Нехай 𝑛 = 𝑝𝑞 - модуль криптосистеми 𝑅𝑆𝐴, де

𝑝 = 𝑎𝑟𝑝 + 𝑙𝑝 та 𝑞 = 𝑎𝑟𝑞 + 𝑙𝑞. Числа 𝑎𝑝,𝑎𝑞, 𝑟 - парнi, цiлi числа, де 𝑎
𝑟
2
𝑝 > 4,

𝑎𝑝 < 𝑎𝑞 < (2𝑎𝑟𝑝 + 1)
1
𝑟 та вважаються невiдомими. Нехай 𝑙𝑝 ≡ 𝑝 (mod 2𝑟)

та 𝑙𝑞 ≡ 𝑞 (mod 2𝑟) - наймолодшi значущi бiти чисел 𝑝 та 𝑞 вiдповiдно,

такi що 𝑙𝑞 < 2𝑎
𝑟
2
𝑞 , 𝑙𝑝 < 2𝑎

𝑟
2
𝑝 , та max(𝑙𝑝,𝑙𝑞) < 2𝑁 . Якщо 2𝑁−1 · (

√
3 + 1) -

достатньо мале число (вiдповiдно до означення 2.2), та 𝑁 наймолодших

значущих бiт чисел 𝑝 та 𝑞 вiдомi, то модуль 𝑛 можна факторизувати

за полiномiальний час.

У роботi [61] алгоритм знаходження простих нетривiальних

дiльникiв числа 𝑛, зводиться до перебору 2𝑁−1 · (2 𝑟
2 + 1) - кандидатiв на

значення (𝑎𝑝𝑎𝑞)
𝑟
2 . Потiм складається квадратне рiвняння, коренями якого

будуть числа 𝑎𝑟𝑝𝑙𝑞 та 𝑎𝑟𝑞𝑙𝑝 за допомогою яких вже можна обчислити

параметри 𝑝 та 𝑞.

Використовуючи умову 𝑎𝑝 < 𝑎𝑞 < (2𝑎𝑟𝑝 + 1)
1
𝑟 можна покращити

оцiнку 2𝑁−1 · (2 𝑟
2 + 1), так що вона не буде залежати вiд значення 𝑟. Що i

було запропоновано в теоремi 2.1. Для її доведення необхiдно ввести двi

допомiжнi леми, якi в подальшому будуть кориснi для оцiнок складностi

атак на криптосистему 𝑅𝑆𝐴 та її модифiкацiї.

Лема 2.1. [61] Нехай 𝑥, 𝑙𝑥 ∈ Z+, 𝑟 > 2 - парне, цiле число. Якщо
√
𝑥𝑟 + 𝑙𝑥 = 𝑥

𝑟
2 + 𝜀, тодi 𝜀 < 𝑙𝑥

2 𝑥
−𝑟
2 .

Далi використовуючи оцiнку з леми 2.1 знайдемо межi значення

невiдомого параметра (𝑎𝑝𝑎𝑞)
𝑟
2 .

Лема 2.2. Нехай 𝑛 = (𝑎𝑟𝑝+ 𝑙𝑝)(𝑎
𝑟
𝑞 + 𝑙𝑞), де 𝑎𝑝, 𝑎𝑞 ∈ Z+, 𝑟 > 2 - парне,

цiле число. Якщо 𝑎𝑝 < 𝑎𝑞 < (2𝑎𝑟𝑝+1)
1
𝑟 та при цьому: 𝑙𝑝 < 2𝑎

𝑟
2
𝑝 та 𝑙𝑞 < 2𝑎

𝑟
2
𝑞 ,

тодi справедлива оцiнка:
√
𝑛− (

√
3
2 𝑙𝑝 +

1
2𝑙𝑞 + 1) < (𝑎𝑝𝑎𝑞)

𝑟
2 <

√
𝑛−min(𝑙𝑞,𝑙𝑝)

Доведення. Оцiнимо значення кореня модуля криптосистеми 𝑅𝑆𝐴
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зверху :

√
𝑛 =

√︁
(𝑎𝑟𝑝 + 𝑙𝑝)(𝑎𝑟𝑞 + 𝑙𝑞) <

(︂
𝑎

𝑟
2
𝑝 +

𝑙𝑝
2
𝑎

−𝑟
2
𝑝

)︂(︂
𝑎

𝑟
2
𝑞 +

𝑙𝑞
2
𝑎

−𝑟
2
𝑞

)︂
=

= (𝑎𝑝𝑎𝑞)
𝑟
2 +

(︂
𝑎𝑞
𝑎𝑝

)︂ 𝑟
2 𝑙𝑝
2
+

(︂
𝑎𝑝
𝑎𝑞

)︂ 𝑟
2 𝑙𝑞
2
+

𝑙𝑞𝑙𝑝
4

(𝑎𝑝𝑎𝑞)
−𝑟
2 <

< (𝑎𝑝𝑎𝑞)
𝑟
2 +

(︃
(2𝑎𝑟𝑝 + 1)

1
𝑟

𝑎𝑝

)︃ 𝑟
2
𝑙𝑝
2
+ (1)

𝑟
2
𝑙𝑞
2
+ 1 =

= (𝑎𝑝𝑎𝑞)
𝑟
2 +

(︃
(2𝑎𝑟𝑝 + 1)

𝑟
𝑟

𝑎𝑟𝑝

)︃ 1
2
𝑙𝑝
2
+

𝑙𝑞
2
+ 1 = (𝑎𝑝𝑎𝑞)

𝑟
2 +

(︃
2 +

1

𝑎𝑟𝑝

)︃ 1
2
𝑙𝑝
2
+

𝑙𝑞
2
+ 1 <

< (𝑎𝑝𝑎𝑞)
𝑟
2 +

√
3

2
𝑙𝑝 +

1

2
𝑙𝑞 + 1

Отже,
√
𝑛−(𝑎𝑝𝑎𝑞)

𝑟
2 <

√
3
2 𝑙𝑝+

1
2𝑙𝑞+1 ⇒ (𝑎𝑝𝑎𝑞)

𝑟
2 >

√
𝑛−
(︁√

3
2 𝑙𝑝 +

1
2𝑙𝑞 + 1

)︁
Далi оцiнимо корiнь знизу:

√
𝑛 =

√︁
(𝑎𝑝𝑎𝑞)

𝑟 + 𝑎𝑟𝑝𝑙𝑞 + 𝑎𝑟𝑞𝑙𝑝 + 𝑙𝑝𝑙𝑞

Зауважимо, що:

(︁√︁
𝑎𝑟𝑝𝑙𝑞 −

√︁
𝑎𝑟𝑞𝑙𝑝

)︁2
= 𝑎𝑟𝑝𝑙𝑞 + 𝑎𝑟𝑞𝑙𝑝 − 2

√︁
(𝑎𝑝𝑎𝑞)𝑟𝑙𝑞𝑙𝑝 > 0 ⇒

⇒ 𝑎𝑟𝑝𝑙𝑞 + 𝑎𝑟𝑞𝑙𝑝 > 2
√︁
(𝑎𝑝𝑎𝑞)𝑟𝑙𝑞𝑙𝑝

Тому маємо:

√
𝑛 =

√︁
(𝑎𝑝𝑎𝑞)

𝑟 + 𝑎𝑟𝑝𝑙𝑞 + 𝑎𝑟𝑞𝑙𝑝 + 𝑙𝑝𝑙𝑞 >

√︂
(𝑎𝑝𝑎𝑞)𝑟 + 2

√︁
(𝑎𝑝𝑎𝑞)𝑟𝑙𝑞𝑙𝑝 + 𝑙𝑝𝑙𝑞 =

=

√︂(︁
(𝑎𝑝𝑎𝑞)

𝑟
2 +

√︀
𝑙𝑞𝑙𝑝
)︁2

= (𝑎𝑝𝑎𝑞)
𝑟
2 +

√︀
𝑙𝑞𝑙𝑝 > (𝑎𝑝𝑎𝑞)

𝑟
2 +min(𝑙𝑞,𝑙𝑝)

Отже,
√
𝑛− (𝑎𝑝𝑎𝑞)

𝑟
2 > min(𝑙𝑞,𝑙𝑝) ⇒ (𝑎𝑝𝑎𝑞)

𝑟
2 <

√
𝑛−min(𝑙𝑞,𝑙𝑝)

Далi наведемо доведення теореми 2.1.

Доведення. Оцiнимо потужнiсть множини можливих значень

невiдомого числа
√︀
(𝑎𝑝𝑎𝑞)𝑟. Вiдповiдно до леми 2.2, кiлькiсть кандидатiв



33
не перевищує:

√
𝑛−min(𝑙𝑞,𝑙𝑝)−

√
𝑛+ (

√
3

2
𝑙𝑝 +

1

2
𝑙𝑞 + 1) < 2𝑁−1(

√
3 + 1)−min(𝑙𝑞,𝑙𝑝) + 1

Так як число 2𝑁−1(
√
3 + 1) достатньо мале, то застосовуючи метод

грубої можна знайти значення
√︀
(𝑎𝑝𝑎𝑞)𝑟. Знаходимо значення виразу

(𝑎𝑟𝑝𝑙𝑞 + 𝑎𝑟𝑞𝑙𝑝): враховуючи, що 𝑙𝑞 < 2𝑎
𝑟
2
𝑞 та 𝑙𝑝 < 2𝑎

𝑟
2
𝑝 , нам необхiдно, щоб:

1

2
𝑎𝑟𝑝 − 2𝑎

𝑟
2
𝑝 =

1

2
𝑎

𝑟
2
𝑝

(︁
𝑎

𝑟
2
𝑝 − 4

)︁
> 0 ⇒ при 𝑎

𝑟
2
𝑝 > 4 маємо:

1

2
𝑎𝑟𝑝 > 2𝑎

𝑟
2
𝑝

1

2
𝑎𝑟𝑞 − 2𝑎

𝑟
2
𝑞 =

1

2
𝑎

𝑟
2
𝑞

(︁
𝑎

𝑟
2
𝑞 − 4

)︁
> 0 ⇒ при 𝑎

𝑟
2
𝑞 > 4 маємо:

1

2
𝑎𝑟𝑞 > 2𝑎

𝑟
2
𝑞

За умовою теореми, цi нерiвностi виконуються, тому для (𝑎𝑟𝑝𝑙𝑞 + 𝑎𝑟𝑞𝑙𝑝)

отримаємо, що:

(𝑎𝑟𝑝𝑙𝑞 + 𝑎𝑟𝑞𝑙𝑝) < 2𝑎
𝑟
2
𝑞 𝑎

𝑟
𝑝 + 2𝑎

𝑟
2
𝑝𝑎

𝑟
𝑞 <

1

2
𝑎𝑟𝑞𝑎

𝑟
𝑝 +

1

2
𝑎𝑟𝑝𝑎

𝑟
𝑞 = (𝑎𝑝𝑎𝑞)

𝑟

Звiдки маємо:

(𝑛−𝑙𝑝𝑙𝑞) (mod (𝑎𝑝𝑎𝑞)
𝑟) =

(︀
(𝑎𝑝𝑎𝑞)

𝑟 + (𝑎𝑟𝑝𝑙𝑞 + 𝑎𝑟𝑞𝑙𝑝)
)︀

(mod (𝑎𝑝𝑎𝑞)
𝑟) = (𝑎𝑟𝑝𝑙𝑞+𝑎𝑟𝑞𝑙𝑝)

Далi розв’язуємо квадратне рiвняння виду:

𝑥2 − (𝑎𝑟𝑝𝑙𝑞 + 𝑎𝑟𝑞𝑙𝑝)𝑥+ (𝑎𝑝𝑎𝑞)
𝑟𝑙𝑝𝑙𝑞 = 0

Отримуємо два коренi: 𝑥1 = 𝑎𝑟𝑝𝑙𝑞 та 𝑥2 = 𝑎𝑟𝑞𝑙𝑝. Знаходимо секретнi

параметри:

𝑝 =
𝑛

𝑥1

𝑙𝑞
+ 𝑙𝑝

, 𝑞 =
𝑛

𝑥2

𝑙𝑝
+ 𝑙𝑞

У доведеннi видно, що основна обчислювальна робота полягає в

переборi 2𝑁−1(
√
3 + 1) значень, де 𝑁 - кiлькiсть вiдомих наймолодших

значущих бiт. Тому складнiсть можна оцiнити, як 𝑂(2𝑁−1). У [61]

описується приклад для 2048-бiтного модуля 𝑅𝑆𝐴, де кiлькiсть вiдомих
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бiтiв кожного з простих чисел дорiвнює 12. Отже, у цьому випадку

вимагається перебiр 211(
√
3 + 1) < 5596 - значень, який для сучасних

обчислювальних можливостей виконується дуже швидко.

Запропонована атака також може використовуватись для всiх

криптосистем типу 𝑅𝑆𝐴, стiйкiсть яких базується на складностi задачi

факторизацiї та модуль складається з двох простих чисел 𝑝 та 𝑞

спецiального виду. Наприклад, до криптосистеми 𝑅𝑒𝑏𝑎𝑙𝑎𝑛𝑐𝑒𝑑𝑅𝑆𝐴 та

𝑁 -адичного розширення криптосистеми 𝑅𝑆𝐴 дана атака застосовна.

2.2 Формальний опис криптосистеми PP-RSA

Розглянемо бiльше детально криптосистему 𝑃𝑃 − 𝑅𝑆𝐴, яку

запропонував Т. Такагi у 1998 роцi. Вiд класичної криптосистеми 𝑅𝑆𝐴,

модифiкацiя вiдрiзняється тим, що використовує модуль 𝑛 = 𝑝𝑘𝑞, та має

бiльш складний алгоритм розшифрування.

1. Етап створення ключiв:

1) Нехай 𝑝 та 𝑞 ∈ Z+ - рiзнi простi числа приблизно однакової

довжини;

2) Обираємо число 𝑘 та обчислюємо 𝑛 = 𝑝𝑘𝑞 i 𝐿 = НСК(𝑝−1,𝑞−1);

3) Обираємо таке число 𝑒, щоб НСД(𝑒,𝐿) = 1 та НСД(𝑒,𝑝) = 1;

4) Обчислюємо число 𝑑 = 𝑒−1 (mod 𝐿) - обернене до e за модулем

числа 𝐿.

Маємо (𝑒,𝑛) - вiдкритий ключ та (𝑝, 𝑞, 𝐿, 𝑑) - секретний ключ.

2. Шифрування: Якщо вiдкритий текст 𝑀 ∈ Z*
𝑛, то:

1) 𝑀 𝑒 (mod 𝑛)) = 𝐶 - шифротекст.

3. Розшифрування: Нехай 𝑀𝑝 = 𝑀 (mod 𝑝𝑘) та 𝑀𝑞 = 𝑀

(mod 𝑚𝑜𝑑𝑞):

1) 𝑀𝑞 знаходимо як: 𝑀𝑞 ≡ 𝐶𝑑 (mod 𝑞);

2) 𝑀𝑝 знаходимо за алгоритмом розшифрування [30];

3) Далi використовуючи наслiдок з Китайської теореми про

лишки обчислюємо: 𝑢 = (𝑝𝑘)−1 (mod 𝑞) та 𝑣 = 𝑞−1 (mod 𝑝𝑘), та маємо
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вiдкритий текст: 𝑀 = (𝑢𝑝𝑘𝑀𝑝 + 𝑣𝑞𝑀𝑞) (mod 𝑛).

Головною метою побудови цiєї криптосистеми є бiльш швидке

розшифрування. Пришвидшення вiдбувається, по-перше, за рахунок

можливостi використання секретних параметрiв меншої довжини.

По-друге, у алгоритмi розшифрування використовується вiдкрита

експонента 𝑒, що робить розшифрування еквiвалентним за часом

шифруванню. Зокрема, для модуля довжини 1024 бiтiв розшифрування

вiдбувається майже в 3,5 рази швидше.

Незважаючи, на можливiсть використання простих чисел меншої

довжини в криптосистемi 𝑃𝑃 − 𝑅𝑆𝐴, обирати секретнi параметри

необхiдно з урахуванням складностi найшвидших iснуючих алгоритмiв

факторизацiї.

Отримати значущi бiти секретних параметрiв можливо за

допомогою рiзних атак по побiчному каналу. Зокрема, iснують методи

аналiзу використаних ресурсiв пристрою за допомогою яких, можна

отримати певну iнформацiю про секретнi ключi 𝑅𝑆𝐴. Ресурси якi

витрачає обчислювальний пристрiй пiд час роботи напряму залежать вiд

iнтенсивностi рiзних частин апаратного забезпечення. Таким чином, це

дає можливiсть отримати певну iнформацiю про виконуванi операцiї та

данi, якi обробляються [62] .

2.3 Побудова атаки на криптосистему PP-RSA

Побудуємо розширення атаки, яку запропонували Гафар та iншi у

2020 роцi [61]. Нехай 𝑛 = 𝑝𝑘𝑞 - модуль криптосистеми 𝑃𝑃 − 𝑅𝑆𝐴, та

секретнi параметри мають вигляд 𝑝 = 𝑎
𝑟
𝑘
𝑝 + 𝑙𝑝, а 𝑞 = 𝑎𝑟𝑞 + 𝑙𝑞. Нехай числа

𝑙𝑝 ≡ 𝑝 (mod 2𝛼1
𝑟
𝑘 ) та 𝑙𝑞 ≡ 𝑞 (mod 2𝛼2𝑟) - це наймолодшi значущi бiти чисел

𝑝 та 𝑞 вiдповiдно, якi нам вiдомi. Тодi для запропонованого модуля з

урахуванням деяких додаткових умов можна побудувати атаку, яка

дозволить факторизувати число 𝑛 за реальний час. Атака можлива за
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рахунок того, що за допомогою вiдомих значущих бiт можна оцiнити

невiдомi параметри таким чином, щоб їх можна було знайти методом

грубої сили. Для цього доведемо двi допомiжнi леми.

Лема 2.3. Нехай 𝑥, 𝑙𝑥, 𝑟 ∈ Z+, та 𝑟 - є кратне 𝑘. Тодi виконується

нерiвнiсть:
𝑘
√︀
𝑥𝑟 + 𝑙𝑥 < 𝑥

𝑟
𝑘 +

𝑙𝑥
𝑘
𝑥−𝑟 (𝑘−1)

𝑘

Доведення. Враховуючи, що 𝑟 - кратне 𝑘 та 𝑥, 𝑙𝑥, 𝑟 - додатнi цiлi

числа, маємо:

𝑘
√︀
𝑥𝑟 + 𝑙𝑥 <

𝑘

⎯⎸⎸⎷𝑥𝑟 + 𝑙𝑥 +
𝑘−2∑︁
𝑖=0

C𝑖
𝑘(𝑥

𝑟
𝑘 )𝑖(𝑙𝑥)𝑘−𝑖

(𝑘𝑥
𝑟(𝑘−1)

𝑘 )𝑘−𝑖
=

=
𝑘

√︂
(𝑥

𝑟
𝑘 +

𝑙𝑥
𝑘
𝑥−𝑟 (𝑘−1)

𝑘 )𝑘 = 𝑥
𝑟
𝑘 +

𝑙𝑥
𝑘
𝑥−𝑟 (𝑘−1)

𝑘

Далi оцiнимо значення 𝑘
√
𝑛− 𝑝 𝑘

√︀
𝑎𝑟𝑞 зверху та знизу.

Лема 2.4. Нехай 𝑛 = (𝑎
𝑟
𝑘
𝑝 +𝑙𝑝)

𝑘(𝑎𝑟𝑞+𝑙𝑞), де 𝑎𝑝, 𝑎𝑞, 𝑟 ∈ Z+, 𝑟 - кратне 𝑘.

Якщо max(𝑎𝑝,𝑎𝑞) < (2min(𝑎𝑞,𝑎𝑝)𝑟 + 1)
1
𝑟 та 𝑙𝑞 < 𝑘𝑎

𝑟 (𝑘−1)
𝑘

𝑞 , тодi справедлива

оцiнка: 𝑘
√
𝑛− 𝑝 𝑘

√︀
𝑎𝑟𝑞 <

𝑘
√
3
2 𝑙𝑞 + 𝑙𝑝.

Доведення.

Враховуючи, що параметри 𝑎𝑝, 𝑎𝑞 додатнi числа маємо:

𝑘
√
𝑛 =

𝑘

√︂(︁
𝑎

𝑟
𝑘
𝑝 + 𝑙𝑝

)︁𝑘 (︀
𝑎𝑟𝑞 + 𝑙𝑞

)︀
=
(︁
𝑎

𝑟
𝑘
𝑝 + 𝑙𝑝

)︁
𝑘

√︁(︀
𝑎𝑟𝑞 + 𝑙𝑞

)︀
застосовуючи Лему

2.3 маємо:

𝑘
√
𝑛 <

(︁
𝑎

𝑟
𝑘
𝑝 + 𝑙𝑝

)︁(︂
𝑎

𝑟
𝑘
𝑞 +

𝑙𝑞
𝑘
𝑎

−𝑟(𝑘−1)
𝑘

𝑞

)︂
= 𝑝𝑎

𝑟
𝑘
𝑞 +

𝑙𝑞
𝑘

(︂
𝑎𝑝
𝑎𝑞

)︂ 𝑟
𝑘

𝑎
−𝑟(𝑘−2)

𝑘
𝑞 +

𝑙𝑝𝑙𝑞
𝑘

𝑎
−𝑟(𝑘−1)

𝑘
𝑞

Якщо 𝑎𝑝 < 𝑎𝑞, то враховуючи 𝑙𝑞 < 𝑘𝑎
𝑟 (𝑘−1)

𝑘
𝑞 , маємо:(︂

𝑎𝑝
𝑎𝑞

)︂ 𝑟
𝑘

< 1, 𝑎
−𝑟(𝑘−2)

𝑘
𝑞 < 1
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i справедлива оцiнка:

𝑘
√
𝑛− 𝑝 𝑘

√︀
𝑎𝑟𝑞 <

𝑙𝑞
𝑘
+ 𝑙𝑝

Якщо, 𝑎𝑞 < 𝑎𝑝 < (2𝑎𝑟𝑞 + 1)
1
𝑟 та 𝑙𝑞 < 𝑘𝑎

𝑟 (𝑘−1)
𝑘

𝑞 , то число можна оцiнити

як: (𝑎𝑝𝑎𝑞 )
𝑟
𝑘 < 𝑘

√
3, тому маємо:

√
𝑛− 𝑝 𝑘

√︀
𝑎𝑟𝑞 <

𝑘
√
3

𝑘
𝑙𝑞 + 𝑙𝑝

Оскiльки параметри 𝑎𝑞 та 𝑎𝑝 невiдомi, то вiзьмемо максимальне

значення з двох одержаних.

Зауважимо, що 𝑘
√
𝑛 = 𝑘

√︀
𝑝𝑘𝑞 = 𝑝 𝑘

√
𝑞 = 𝑝 𝑘

√︁
(𝑎𝑟𝑞 + 𝑙𝑞) > 𝑝 𝑘

√︀
𝑎𝑟𝑞 з чого

випливає, що
√
𝑛− 𝑝 𝑘

√︀
𝑎𝑟𝑞 > 0.

Далi, сформулюємо теорему, за допомогою якої можна

факторизувати модуль 𝑛.

Теорема 2.2. Нехай 𝑛 = 𝑝𝑘𝑞 - модуль криптосистеми 𝑃𝑃 − 𝑅𝑆𝐴,

де 𝑝 = 𝑎
𝑟
𝑘
𝑝 + 𝑙𝑝 та 𝑞 = 𝑎𝑟𝑞 + 𝑙𝑞. Числа 𝑎𝑝, 𝑎𝑞, 𝑟 ∈ Z+, де

max(𝑎𝑝,𝑎𝑞) < (2min(𝑎𝑞,𝑎𝑝)𝑟 + 1)
1
𝑟 та вважаються невiдомими. Нехай

𝑙𝑝 ≡ 𝑝 (mod 2
𝑟
𝑘 ) та 𝑙𝑞 ≡ 𝑞 (mod 2𝑟) - наймолодшi значущi бiти чисел 𝑝

та 𝑞 вiдповiдно, такi що 𝑙𝑞 < 𝑘𝑎
𝑟 (𝑘−1)

𝑘
𝑞 та max(𝑙𝑝,𝑙𝑞) < 2𝑁 . Якщо(︁

𝑘
√
3

𝑘 + 1
)︁
· 2𝑁 — достатньо мале число (вiдповiдно до означення 2.2), та

𝑁 наймолодших значущих бiт чисел 𝑝 та 𝑞 вiдомi, то модуль 𝑛 можна

факторизувати за час 𝑂(2𝑁).

Доведення.

Оцiнимо значення невiдомого числа 𝑝 𝑘
√︀
𝑎𝑟𝑞. Вiдповiдно до Леми 2.4

0 < 𝑘
√
𝑛− 𝑝 𝑘

√︀
𝑎𝑟𝑞 <

𝑘
√
3

𝑘
𝑙𝑞 + 𝑙𝑝 (2.1)

Тодi з (2.1) отримуємо, що:

𝑘
√
𝑛−

𝑘
√
3

𝑘
𝑙𝑞 − 𝑙𝑝 < 𝑝 𝑘

√︀
𝑎𝑟𝑞 <

𝑘
√
𝑛
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Так як, 𝑟 дiлиться на 𝑘, то кiлькiсть кандидатiв на значення

невiдомого параметра 𝑝 𝑘
√︀
𝑎𝑟𝑞 скiчена, i оцiнюється як:

𝑘
√
𝑛−

(︃
𝑘
√
𝑛−

𝑘
√
3

𝑘
𝑙𝑞 − 𝑙𝑝

)︃
=

𝑘
√
3

𝑘
𝑙𝑞 + 𝑙𝑝

Враховуючи, що max(𝑙𝑝, 𝑙𝑞) < 2𝑁 , маємо:

𝑘
√
3

𝑘
𝑙𝑞 + 𝑙𝑝 < 2𝑁 ·

(︃
𝑘
√
3

𝑘
+ 1

)︃

Отже, якщо число 2𝑁 ·
(︁

𝑘
√
3

𝑘 + 1
)︁

достатньо мале, то це дає

можливiсть знайти значення 𝑝 𝑘
√︀
𝑎𝑟𝑞 шляхом грубого перебору. Далi

отримавши (𝑝 𝑘
√︀
𝑎𝑟𝑞)

𝑘 = 𝑝𝑘𝑎𝑟𝑞, робимо обчислення:

𝑛 − 𝑝𝑘𝑎𝑟𝑞 = 𝑝𝑘𝑞 − 𝑝𝑘𝑎𝑟𝑞 = 𝑝𝑘(𝑎𝑟𝑞 + 𝑙𝑞 − 𝑎𝑟𝑞) = 𝑝𝑘𝑙𝑞 враховуючи те що 𝑙𝑞

вiдоме значення маємо:

𝑛− 𝑝𝑘𝑎𝑟𝑞
𝑙𝑞

= 𝑝𝑘

Таким чином отримуємо секретнi параметри 𝑝 = 𝑘
√︀
𝑝𝑘 та 𝑞 = 𝑛

𝑝𝑘 .

Наведемо покроковий алгоритм за допомогою якого, можна знайти

нетривiальнi простi дiльники числа 𝑛.

Алгоритм 2.1.

Вхiд: 𝑛, 𝑟𝑝, 𝑟𝑞
Вихiд: 𝑝, 𝑞

1: Покласти 𝑖 :=
⌊︁(︁

𝑘
√
𝑛−

𝑘
√
3

𝑘 𝑙𝑞 − 𝑙𝑝
)︁⌋︁

2: Поки 𝑖 < ⌈ 𝑘
√
𝑛⌉ виконати:

3: | Покласти 𝑏 := (𝑛− 𝑖𝑘)

4: | Обчислити 𝑥 := 𝑏
𝑙𝑞

5: | Якщо 𝑘
√
𝑥 - цiле число тодi:

6: | | Покласти 𝑝 := 𝑘
√
𝑥, 𝑞 := 𝑛

𝑥

7: | Кiнець
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5: | Iнакше:

6: | | 𝑖 := 𝑖+ 1

7: | Кiнець

8: Кiнець

Зауваження. Для запобiгання атаки [40] на криптосистему

𝑃𝑃 − 𝑅𝑆𝐴, число 𝑘 повинно бути суттєво меншими бiтової довжини

секретного ключа 𝑝, у той час як довжина 𝑝 повинна дорiвнювати

приблизно 𝑙𝑜𝑔2𝑛
𝑘+1 .

Оцiнимо складнiсть запропонованого алгоритму. За одну iтерацiю

пiднесення до степенi 𝑘 за схемою Горнера необхiдно ⌈𝑙𝑜𝑔2𝑘⌉ пiднесень до

квадрату та ⌈𝑙𝑜𝑔2𝑘⌉ множень у найгiршому випадку. Потiм необхiдно одне

дiлення, та одне взяття кореня 𝑘-того степеня. Так як 2 ⌈𝑙𝑜𝑔2𝑘⌉ набагато

менше 2 ⌈𝑙𝑜𝑔2(𝑙𝑜𝑔2𝑝)⌉ = 𝑜(𝑙𝑜𝑔2𝑝), то всi операцiї всерединi циклу можна

оцiнити як 𝑜(𝑛). Максимальна кiлькiсть iтерацiй дорiвнює

2𝑁 ·
(︁

𝑘
√
3

𝑘 + 1
)︁
< 2𝑁+1 < 𝑛𝛼, де 0 < 𝛼 < 1. Отже, час роботи алгоритму у

найгiршому випадку оцiнюється як 𝑂(𝑛𝛼).

Отже, складнiсть даної атаки повнiсть залежить вiд кiлькостi

вiдомих бiтiв секретних ключiв криптосистеми 𝑃𝑃 − 𝑅𝑆𝐴 та вiд їхнього

вигляду. Далi у пiдроздiлi 2.6 буде оцiнена кiлькiсть простих чисел виду

𝑥𝑘 + 𝑟, де 𝑟 - наймолодшi значущi бiти числа.

2.4 Опис криптосистеми GPP-RSA

Як було зазначено у роздiлi 1 криптосистему 𝐺𝑃𝑃 − 𝑅𝑆𝐴

запропонували у 2000 роцi, i вона є узагальненням криптосистеми

𝑃𝑃 −𝑅𝑆𝐴. Будується вона наступним чином:

1. Етап створення ключiв:

1) Випадково обираємо 𝑝 та 𝑞 ∈ Z+ - рiзнi простi числа приблизно

однакової довжини;

2) Обираємо степенi 𝑘,𝑙 таким чином, щоб: НСД(𝑘,𝑙) = 1 та
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обчислюємо 𝑛 = 𝑝𝑘𝑞𝑙 i 𝐿 = НСК(𝑝− 1,𝑞 − 1);

3) Обираємо вiдкриту експоненту 𝑒, щоб

НСД(𝑒,𝐿) = НСД(𝑒,𝑛) = 1;

4) Обчислюємо секретну експоненту 𝑑 = 𝑒−1 (mod 𝐿).

Маємо (𝑒,𝑛) - вiдкритий ключ та (𝑝, 𝑞, 𝐿, 𝑑) - секретний ключ.

2. Шифрування: Якщо вiдкритий текст 𝑀 ∈ Z*
𝑛, то:

1) 𝑀 𝑒 (mod 𝑛) = 𝐶 - шифротекст.

3. Розшифрування: Якщо 𝑀𝑝 = 𝑀 (mod 𝑝𝑘) та 𝑀𝑞 = 𝑀

(mod 𝑞𝑙):

1) 𝑀𝑝 та 𝑀𝑞 знаходимо за алгоритмом розшифрування [31];

2) Далi використовуючи наслiдок з Китайської теореми про

лишки обчислюємо: 𝑢 = (𝑝𝑘)−1 (mod 𝑞𝑙) та 𝑣 = (𝑞𝑙)−1 (mod 𝑝𝑘), та маємо

вiдкритий текст: 𝑀 = (𝑢𝑝𝑘𝑀𝑝 + 𝑣𝑞𝑙𝑀𝑞) (mod 𝑛).

Вiдповiдно до твердження 1.2, якщо степенi простих чисел модуля

будуть мати вигляд, наприклад 𝑘 та 𝑘 + 1, або 𝑘 − 1 та 𝑘 + 1, то

шифрування буде найбiльш швидким з усiх можливих модифiкацiй

криптосистеми 𝑅𝑆𝐴 зi складеним модулем. Тому варто розглянути чи є

застосовною атака з використанням найменших значущих бiтiв простих

чисел, якi мають спецiальний вигляд до криптосистеми 𝐺𝑃𝑃 −𝑅𝑆𝐴.

2.5 Побудова атаки на криптосистему GPP-RSA

Нехай 𝑛 = 𝑝𝑘𝑞𝑙 - модуль криптосистеми 𝐺𝑃𝑃 − 𝑅𝑆𝐴, та 𝑝 = 𝑥𝑟 + 𝑙𝑝,

𝑞 = 𝑦𝑟+ 𝑙𝑞 - секретнi параметри криптосистеми, такi, що 𝑙𝑝 ≡ 𝑝 (mod 2𝑟) та

𝑙𝑞 ≡ 𝑞 (mod 2𝑟) - наймолодшi значущi бiти простих чисел 𝑝 та 𝑞, а степiнь

𝑟 дiлиться на добуток 𝑙𝑘. Наступна теорема описує розширення атаки [61]

на криптосистему 𝐺𝑃𝑃 −𝑅𝑆𝐴.

Теорема 2.3. Нехай 𝑛 = 𝑝𝑘𝑞𝑙 - модуль криптосистеми 𝐺𝑃𝑃−𝑅𝑆𝐴,

де 𝑝 = 𝑥𝑟+𝑙𝑝 та 𝑞 = 𝑦𝑟+𝑙𝑞. Числа 𝑥, 𝑦, 𝑟 ∈ Z+, де 𝑙 < 𝑘 i 𝑦 < 𝑥 < (2𝑦𝑟 + 1)
1
𝑟

та значення 𝑥, 𝑦, 𝑟 вважаються невiдомими. Нехай 𝑙𝑝 ≡ 𝑝 (mod 2𝑟) та
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𝑙𝑞 ≡ 𝑞 (mod 2𝑟)) - наймолодшi значущi бiти чисел 𝑝 та 𝑞 вiдповiдно, такi

що: 𝑙𝑞 < 𝑘𝑦𝑟
(𝑘−1)

𝑘 , 𝑙𝑝 < 𝑙𝑥𝑟
(𝑙−1)

𝑙 та max(𝑙𝑝,𝑙𝑞) < 2𝑁 . Якщо:

2𝑚−1 < max
(︀
𝑥

𝑟
𝑙 ,𝑦

𝑟
𝑘

)︀
< 2𝑚

та

3 ·
(︃
𝑘 + 𝑙 𝑙

√
3

𝑙𝑘

)︃
· 2𝑁+𝑚

— достатньо мале число (вiдповiдно до означення 2.2), та 𝑁

наймолодших значущих бiт чисел 𝑝 та 𝑞 вiдомi, то модуль 𝑛 можна

факторизувати за час 𝑂(2𝑁+𝑚).

Доведення.

Використовуючи Лему 2.3 оцiнимо значення 𝑥
𝑟
𝑙 𝑦

𝑟
𝑘 знизу:

𝑘𝑙
√
𝑛 = 𝑘𝑙

√︁
(𝑥𝑟 + 𝑙𝑝)𝑘(𝑦𝑟 + 𝑙𝑞)𝑙 =

𝑙

√︁
(𝑥𝑟 + 𝑙𝑝)

𝑘

√︁
(𝑦𝑟 + 𝑙𝑞) <

<

(︂
𝑥

𝑟
𝑙 +

𝑙𝑝
𝑙𝑥𝑟

𝑥
𝑟
𝑙

)︂(︂
𝑦

𝑟
𝑘 +

𝑙𝑞
𝑘𝑦𝑟

𝑦
𝑟
𝑘

)︂
= 𝑥

𝑟
𝑙 𝑦

𝑟
𝑘 +

𝑥
𝑟
𝑙 𝑦

𝑟
𝑘

𝑥𝑟
𝑙𝑝
𝑙
+

𝑥
𝑟
𝑙 𝑦

𝑟
𝑘

𝑦𝑟
𝑙𝑞
𝑘
+

+
𝑙𝑝𝑙𝑞
𝑙𝑘

𝑥
𝑟
𝑙 𝑦

𝑟
𝑘

𝑥𝑟𝑦𝑟
< 𝑥

𝑟
𝑙 𝑦

𝑟
𝑘 +

(︁𝑦
𝑥

)︁ 𝑟
𝑘 𝑥

𝑟
𝑙 𝑥

𝑟
𝑘

𝑥𝑟
𝑙𝑝
𝑙
+

(︂
𝑥

𝑦

)︂ 𝑟
𝑙 𝑦

𝑟
𝑘𝑦

𝑟
𝑙

𝑦𝑟
𝑙𝑞
𝑘
+ 1

Спочатку оцiнимо множники 𝑥
𝑟
𝑙 𝑥

𝑟
𝑘

𝑥𝑟 та 𝑦
𝑟
𝑘 𝑦

𝑟
𝑙

𝑦𝑟 :

Якщо 1 < 𝑙 < 𝑘, то : 𝑙𝑘− (𝑙+𝑘) = 𝑘(𝑙−1)− 𝑙 > 𝑙(𝑙−1)− 𝑙 = 𝑙(𝑙−2) > 0 ⇒

⇒ (𝑙 + 𝑘)

𝑙𝑘
< 1 ⇒ (𝑙 + 𝑘)

𝑙𝑘
𝑟 < 𝑟 ⇒ 𝑥

(𝑙+𝑘)
𝑙𝑘 𝑟

𝑥𝑟
< 1

Аналогiчно отримуємо, що:

𝑦
(𝑙+𝑘)
𝑙𝑘 𝑟

𝑦𝑟
< 1

Далi, враховуючи що 𝑦 < 𝑥 < (2𝑦𝑟 + 1)
1
𝑟 маємо:



42(︁𝑦
𝑥

)︁ 𝑟
𝑘

< 1

(︂
𝑥

𝑦

)︂ 𝑟
𝑙

<

(︃
(2𝑦𝑟 + 1)

1
𝑟

𝑦

)︃ 𝑟
𝑙

=

(︂
2𝑦𝑟 + 1

𝑦𝑟

)︂ 1
𝑙

<
𝑙
√
3

Остаточно отримуємо:

𝑘𝑙
√
𝑛 < 𝑥

𝑟
𝑙 𝑦

𝑟
𝑘 +

𝑙𝑝
𝑙

+
𝑙
√
3

𝑘
𝑙𝑞 + 1 ⇒ 𝑥

𝑟
𝑙 𝑦

𝑟
𝑘 > 𝑘𝑙

√
𝑛− 𝑙𝑝

𝑙
−

𝑙
√
3

𝑘
𝑙𝑞 − 1

Зверху значення 𝑥
𝑟
𝑙 𝑦

𝑟
𝑘 оцiнюється як:

𝑘𝑙
√
𝑛 = 𝑘𝑙

√︁
(𝑥𝑟 + 𝑙𝑝)𝑘(𝑦𝑟 + 𝑙𝑞)𝑙 >

𝑘𝑙

√︁
(𝑥𝑟)𝑘(𝑦𝑟)𝑙 = 𝑥

𝑟
𝑙 𝑦

𝑟
𝑘

Так як 𝑟
𝑙 та 𝑟

𝑘 - цiлi числа, то кiлькiсть кандидатiв на невiдоме значення

𝑥
𝑟
𝑙 𝑦

𝑟
𝑘 , не перевищує:

𝑘𝑙
√
𝑛− ( 𝑘𝑙

√
𝑛− 𝑙𝑝

𝑙
−

𝑙
√
3

𝑘
𝑙𝑞 − 1) =

𝑙𝑝
𝑙

+
𝑙
√
3

𝑘
𝑙𝑞 + 1 < 2𝑁

(︃
𝑘 + 𝑙 𝑙

√
3

𝑙𝑘

)︃
+ 1

За умовою, 2𝑁
(︁
𝑘+𝑙 𝑙

√
3

𝑙𝑘

)︁
достатньо мале число, отже зможемо знайти

невiдоме значення методом перебору.

Далi, оцiнимо значення суми 𝑥
𝑟
𝑙 + 𝑦

𝑟
𝑘 :

max
(︀
𝑥

𝑟
𝑙 ,𝑦

𝑟
𝑘

)︀
< 𝑥

𝑟
𝑙 + 𝑦

𝑟
𝑘 < 2max

(︀
𝑥

𝑟
𝑙 ,𝑦

𝑟
𝑘

)︀
За умовою 2𝑚−1 < max

(︀
𝑥

𝑟
𝑙 ,𝑦

𝑟
𝑘

)︀
< 2𝑚, тодi отримаємо, що:

2𝑚+1 − 2𝑚−1 = 2𝑚−1(22 − 1) = 3 · 2𝑚−1 - за умовою достатньо мале число,

тодi методом перебору знайдемо значення суми 𝑥
𝑟
𝑙 + 𝑦

𝑟
𝑘 .

Далi складаємо квадратне рiвняння:

𝑧2 − (𝑥
𝑟
𝑙 + 𝑦

𝑟
𝑘 )𝑧 + 𝑥

𝑟
𝑙 𝑦

𝑟
𝑘 = 0

i знаходимо його коренi:

𝑧1 = 𝑥
𝑟
𝑙 , 𝑧2 = 𝑦

𝑟
𝑘
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Звiдки маємо: 𝑝 = (𝑧1)
𝑙 + 𝑙𝑝 та 𝑞 = (𝑧2)

𝑘 + 𝑙𝑞 - секретнi ключi

криптосистеми.

Побудуємо алгоритм факторизацiї модуля 𝑛 = 𝑝𝑘𝑞𝑙:

Алгоритм 2.2.

Вхiд: 𝑛, 𝑟𝑝, 𝑟𝑞, 𝑚

Вихiд: 𝑝, 𝑞

1: Покласти 𝑖 :=
⌊︁(︁

𝑘𝑙
√
𝑛− 𝑙𝑝

𝑙 −
𝑙
√
3
𝑘 𝑙𝑞 − 1

)︁⌋︁
2: Поки 𝑖 < ⌈ 𝑘𝑙

√
𝑛⌉ виконати:

3: | 𝑗 := 2𝑚−1

4: | Поки 𝑗 < 2𝑚+1 виконати:

5: | Розв’язати рiвняння: 𝑧2 − 𝑗 · 𝑧 + 𝑖 = 0:

6: | Покласти 𝑥1 := 𝑧1, 𝑥2 := 𝑧2

7: | Якщо 𝑄 := 𝑛
((𝑥1)𝑘+𝑙𝑞)𝑙

- цiле число тодi:

8: | | 𝑝 := (𝑥2)
𝑙 + 𝑙𝑝, 𝑞 := (𝑥1)

𝑘 + 𝑙𝑞

9: | | Вихiд

10: | АБО Якщо 𝑃 := 𝑛
((𝑥1)𝑙+𝑙𝑝)𝑘

- цiле число тодi:

11: | | 𝑝 := (𝑥1)
𝑙 + 𝑙𝑝, 𝑞 := (𝑥2)

𝑘 + 𝑙𝑞

12: | | Вихiд

13: | Iнакше:

14: | | 𝑗 := 𝑗 + 1

15: | Кiнець

16: | 𝑖 := 𝑖+ 1

17: Кiнець

Отже, можливiсть здiйснення атаки дуже сильно залежить вiд

кiлькостi вiдомих бiтiв, а також вiд довжини простих чисел, якi є

дiльниками модуля. Тому часову складнiсть алгоритму можна оцiнити як

𝑂(2𝑁+𝑚). Розглянемо приклад, який проiлюструє можливi значення

числа 3 · 2𝑁+𝑚
(︁
𝑘+𝑙 𝑙

√
3

𝑙𝑘

)︁
.

Приклад 2.1. Нехай 𝑛 = 𝑝4𝑞3 - модуль криптосистеми 𝐺𝑃𝑃 −𝑅𝑆𝐴
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бiтова довжина якого дорiвнює 2048 (такий варiант модуля пропонується

у [31]), припустимо, що простi числа мають вид: 𝑝 = 𝑥𝑟 + 𝑙𝑝 та 𝑞 = 𝑦𝑟 + 𝑙𝑞.

Звiдси маємо що:

‖𝑝‖ ≈ ‖𝑞‖ =
2048

4 + 3
≈ 293

Тодi, 𝑥𝑟 ≈ 2293, 𝑦𝑟 ≈ 2293 ⇒ 𝑥
𝑟
3 < 298, а 𝑦

𝑟
4 < 273. Отже, значення:

3 · 2𝑁+𝑚

(︃
𝑘 + 𝑙 𝑙

√
3

𝑙𝑘

)︃
< 3 · 2𝑁+98

(︃
4 + 3 3

√
3

12

)︃
≈ 2𝑁+99

Для того, щоб 2𝑁+99 було достатньо малим, необхiдно щоб 𝑁 < 13. Тобто

кiлькiсть вiдомих бiтiв не повинна перевищувати 13, що цiлком можливо.

Треба вiдзначити, що у порiвняннi зi складнiстю атаки на

криптосистему 𝑃𝑃 − 𝑅𝑆𝐴, ця атака є набагато менш ефективною та

фактично вимагає перебору 2𝑁+𝑚, де 2𝑚 для невеликих степенiв 𝑘 та 𝑙

для реального модуля 𝐺𝑃𝑃 − 𝑅𝑆𝐴 не завжди буде достатньо малим

значенням. Розглянемо варiант криптосистеми 𝐺𝑃𝑃 − 𝑅𝑆𝐴, коли

довжина модуля дорiвнює 2048 бiт, а степенi простих чисел дорiвнюють 3

та 2. Отримаємо, що ‖𝑝‖ ≈ ‖𝑞‖ = 2048
5 ≈ 409, i тодi вже 𝑥

𝑟
2 ≈ 2204, а

𝑦
𝑟
3 ≈ 2136, що набагато бiльше за значення 2112 i тому перебiр стає

неможливим.

2.6 Обчислення оцiнки кiлькостi простих чисел, якi

використовуються побудованими атаками

Для того щоб оцiнити ймовiрнiсть успiху наведеної атаки необхiдно

обчислити кiлькiсть простих чисел, якi мають вигляд 𝑎𝑟 + 𝑙, де 𝑟 - додатне

цiле число, кратне 𝑘.

Спочатку оцiнимо потужнiсть множини

𝐵𝑚 = {𝑥 ∈ Z+ : ∃𝑏 ∈ Z+ : 𝑏𝑟 = 𝑥 ∧ ‖𝑥‖ = 𝑚} - тобто кiлькiсть чисел 𝑟-тих

степенiв бiтова довжина яких 𝑚.

Твердження 2.1. Нехай 𝑚 - деяке додатне цiле число, тодi
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потужнiсть множини |𝐵𝑚| є не меншою нiж :⌊︁

2
𝑚−1
𝑟

(︁
𝑟
√
2− 1

)︁⌋︁
Доведення.

𝐵𝑚 - множина 𝑟-тих степенiв чисел бiтова довжина яких 𝑚. Це числа,

якi задовольняють нерiвнiсть:

2𝑚−1 < 𝑏𝑟 < 2𝑚 ⇒ 𝑟
√
2𝑚 < 𝑏 <

𝑟
√
2𝑚−1

Далi обчислимо рiзницю мiж верхньою та нижньою межею :

𝑟
√
2𝑚 − 𝑟

√
2𝑚−1 =

𝑟
√
2𝑚−1

(︁
𝑟
√
2− 1

)︁
Так як множина 𝐵𝑚 складається з цiлих чисел то її потужнiсть не

менше нiж: ⌊︁
𝑟
√
2𝑚−1

(︁
𝑟
√
2− 1

)︁⌋︁

Нехай функцiя 𝜋(𝑥) - кiлькiсть простих чисел, менших за число 𝑥. З

теореми [63] вiдомо, що значення функцiї 𝜋(𝑥) ≈ 𝑥
𝑙𝑛(𝑥) . Оцiнимо кiлькiсть

простих чисел виду 𝑞 = 𝑎𝑟+ 𝑙, довжина яких дорiвнює 𝑚 бiт, де 𝑟 - додатне

цiле число, число 𝑎 - парне, а значення 2𝑁−1 6 𝑙 < 2𝑁 , тобто ‖𝑙‖ = 𝑁 .

Вважаємо, що 𝑙 ≡ 𝑞 (mod 2𝑟).

Нехай 𝑏 - це найменше парне додатне число, таке що ‖𝑏𝑟‖ = 𝑚 бiт.

Тодi вiдповiдно до твердження 2.1 кiлькiсть 𝑟-тих степенiв довжина яких

𝑚 бiт не менше 𝐿 =
⌊︁

𝑟
√
2𝑚−1

(︁
𝑟
√
2− 1

)︁⌋︁
, i вони мають вигляд:

𝑏𝑟, (𝑏 + 1)𝑟, . . . , (𝑏 + 𝐿 − 1)𝑟, (𝑏 + 𝐿)𝑟. Розлянемо випадок, коли 𝐿 парне

число, тодi пiдходять всi числа виду:

𝑏𝑟, (𝑏 + 2)𝑟, (𝑏 + 4)𝑟, . . . , (𝑏 + 𝐿 − 2)𝑟, (𝑏 + 𝐿)𝑟 та їхня кiлькiсть дорiвнює
𝐿
2 + 1. Далi кiлькiсть простих чисел мiж значеннями 𝑏𝑟 + 2𝑁 та 𝑏𝑟 + 2𝑁−1

оцiнюється, як:
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𝜋(𝑏𝑟 + 2𝑁)− 𝜋(𝑏𝑟 + 2𝑁−1) ≈ 𝑏𝑟 + 2𝑁

𝑙𝑛(𝑏𝑟 + 2𝑁)
− 𝑏𝑟 + 2𝑁−1

𝑙𝑛(𝑏𝑟 + 2𝑁−1)
<

<
𝑏𝑟 + 2𝑁

𝑙𝑛(𝑏𝑟)
− 𝑏𝑟 + 2𝑁−1

𝑙𝑛(𝑏𝑟)
=

2𝑁−1

𝑟𝑙𝑛(𝑏)

Тут зроблено припущення, що число 𝑏𝑟 достатньо велике (тобто

бiльше нiж 2112) та 2𝑁 набагато менше нiж 𝑏𝑟. Вiдповiдно для наступних

чисел маємо:

𝜋((𝑏+ 2)𝑟 + 2𝑁)− 𝜋((𝑏+ 2)𝑟 + 2𝑁−1) <
2𝑁−1

𝑟𝑙𝑛(𝑏+ 2)

𝜋((𝑏+ 4)𝑟 + 2𝑁)− 𝜋((𝑏+ 4)𝑟 + 2𝑁−1) <
2𝑁−1

𝑟𝑙𝑛(𝑏+ 4)

...

𝜋((𝑏+ 𝐿− 2)𝑟 + 2𝑁)− 𝜋((𝑏+ 𝐿− 2)𝑟 + 2𝑁−1) <
2𝑁−1

𝑟𝑙𝑛(𝑏+ 𝐿− 2)

𝜋((𝑏+ 𝐿)𝑟 + 2𝑁)− 𝜋((𝑏+ 𝐿)𝑟 + 2𝑁−1) <
2𝑁−1

𝑟𝑙𝑛(𝑏+ 𝐿)

Тодi, кiлькiсть простих чисел виду 𝑏𝑟+𝑙 та довжини 𝑚 бiт з вiдомими

𝑁 бiтами приблизно дорiвнює:

2𝑁−1

𝑟𝑙𝑛(𝑏)
+

2𝑁−1

𝑟𝑙𝑛(𝑏+ 2)
+ . . .+

2𝑁−1

𝑟𝑙𝑛(𝑏+ 𝐿)
=

2𝑁−1

𝑟

𝐿
2+1∑︁
𝑖=0

1

𝑙𝑛(𝑏+ 𝑖)

Далi, так як 𝑏 достатньо велике число, а функцiя логарифму зi

збiльшенням аргументу починає все бiльше нагадувати лiнiйну функцiю,
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тодi можемо розглядати сумму, як арифметичну прогресiю:

2𝑁−1

𝑟

𝐿
2+1∑︁
𝑖=0

1

𝑙𝑛(𝑏+ 𝑖)
≈ 2𝑁−1

𝑟

(︂
𝐿

2
+ 1

)︂
· 1
2

(︂
1

𝑙𝑛(𝑏)
+

1

𝑙𝑛(𝑏+ 𝐿)

)︂
=

=

⎛⎝
⌊︁

𝑟
√
2𝑚−1

(︁
𝑟
√
2− 1

)︁⌋︁
2

+ 1

⎞⎠ ·

⎛⎝ 2𝑁−2

𝑙𝑛 (𝑏)𝑟
+

2𝑁−2

𝑙𝑛
(︁
𝑏+

⌊︁
𝑟
√
2𝑚−1

(︁
𝑟
√
2− 1

)︁⌋︁)︁𝑟
⎞⎠

Якщо значення 𝐿 непарне, то оцiнка отримується аналогiчно, але

кiлькiсть доданкiв у сумi стає рiвною 𝐿+1
2 .

Для здiйснення атак на криптосистеми 𝑅𝑆𝐴, 𝑃𝑃 − 𝑅𝑆𝐴 та

𝐺𝑃𝑃 −𝑅𝑆𝐴 потрiбно зовсiм небагато наймолодших значущих бiтiв. Тому

для уникнення атаки на криптосистему 𝑅𝑆𝐴 у роботi [61] було

запропоновано перевiряти чи є рiзниця:

⌈︀√
𝑛− ⌊√𝑝⌋ ⌊√𝑞⌋

⌉︀
— достатньо маленьким числом. Якщо так — то необхiдно обрати новi

простi числа в якостi секретних параметрiв. Для випадку 𝑃𝑃 − 𝑅𝑆𝐴 та

𝐺𝑃𝑃 − 𝑅𝑆𝐴 в залежностi вiд модуля також слiд перевiряти вигляд

простих чисел. Для модуля 𝑝𝑘𝑞 - так само було б доречно перевiряти

рiзницю: ⌈︀
𝑘
√
𝑛− 𝑝 ⌊ 𝑘

√
𝑞⌋
⌉︀

— чи є вона достатньо маленьким числом. А для секретних параметрiв

криптосистеми 𝐺𝑃𝑃−𝑅𝑆𝐴 слiд робити аналогiчну перевiрку в залежностi

вiд їх бiтового розмiру.

Висновки до роздiлу 2

У роздiлi бiльш детально розглянуто наявну атаку на

криптосистему 𝑅𝑆𝐴 з використанням наймолодших значущих бiтiв та

чисел спецiального виду. Зроблено її покращення, яке дозволило швидше
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факторизувати модуль та зменшити кiлькiсть необхiдних даних для

проведення атаки. Побудовано розширення запропонованої атаки на

криптосистеми 𝑃𝑃 − 𝑅𝑆𝐴 та криптосистеми 𝐺𝑃𝑃 − 𝑅𝑆𝐴. Для

𝑃𝑃 − 𝑅𝑆𝐴 атака виявилась набагато бiльш ефективною, так як її успiх

залежить тiльки вiд кiлькостi вiдомих значущих бiт числа та виду

простих чисел. У випадку 𝐺𝑃𝑃 − 𝑅𝑆𝐴 атака потребує набагато бiльше

обчислювальних ресурсiв, так як час роботи експоненцiйно залежить не

тiльки вiд кiлькостi вiдомих бiт, а й вiд довжини простих чисел.

Недивлячись на те, що для криптосистеми 𝑃𝑃 − 𝑅𝑆𝐴 час роботи

алгоритму факторизацiї модуля теж експоненцiйний атака може бути

здiйснена за реальний час. Для випадку коли вiдомо 𝑁 - наймолодших

значущих бiт криптосистеми час роботи становить 𝑂(2𝑁) - для

𝑃𝑃 − 𝑅𝑆𝐴 i 𝑂(2𝑁+𝑚) для 𝐺𝑃𝑃 − 𝑅𝑆𝐴, де значення 𝑚 - залежить вiд

довжини простих чисел та вiд степенiв модуля криптосистеми. Оцiнено

кiлькiсть простих чисел фiксованої довжини, якi використовуються

побудованими атаками.
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ВИСНОВКИ

На сьогоднi 𝑅𝑆𝐴 — одна з найпопулярнiших асиметричних

криптосистем у криптографiї та має широке практичне застосування.

Одними з важливих параметрiв цього криптопримiтиву є час

розшифрування та довжина модуля. Це зумовило появу багатьох

модифiкацiй криптосистеми 𝑅𝑆𝐴, мета яких збiльшити швидкiсть

розшифрування або зменшити довжину ключiв без втрати належної

стiйкостi.

Коротко розглянуто найбiльш вiдомi модифiкацiї криптосистеми

𝑅𝑆𝐴, такi як: 𝑃𝑃 −𝑅𝑆𝐴, 𝐺𝑃𝑃 −𝑅𝑆𝐴, 𝑀𝐹 −𝑅𝑆𝐴, 𝐾𝑀𝑂𝑉 та iншi, якi

побудованi для рiзних цiлей. Розглянутi наявнi атаки на криптосистему

𝑅𝑆𝐴 та декiлька атак на кожну з 4 𝑅𝑆𝐴-подiбних криптосистем.

Бiльшiсть з них використовує вiдомi значущi бiти секретної експоненти

або припущення про розмiр цiєї експоненти. Багато з запропонованих

атак є модифiкацiями вже наявних атак на криптосистему 𝑅𝑆𝐴. Зокрема,

не всi атаки можуть бути ефективно розширенi на модифiкацiї

криптосистеми 𝑅𝑆𝐴. У ходi дослiдження:

1) Покращена наявна атака з використанням структури простих на

криптосистему 𝑅𝑆𝐴. Складнiсть наявної атаки оцiнювалась як

𝑂(2𝑁−1 · (2 𝑟
2 + 1)) та для її здiйснення вимагалось, щоб степiнь 𝑟 був

вiдомим. Доведено, що степiнь невiдомого ключа знати не потрiбно та

кiлькiсть операцiй буде залежати тiльки вiд кiлькостi вiдомих бiтiв, i

часова складнiсть оцiнюється як 𝑂(2𝑁−1).

2) Побудована атака з використанням структури простих на

криптосистему 𝑃𝑃 − 𝑅𝑆𝐴. Вона дозволяє знайти простi нетривiальнi

дiльника модуля за час 𝑂(2𝑁), де 𝑁 - це максимальна вiдома кiлькiсть

бiтiв секретних ключiв криптосистеми. На вiдмiну вiд наявних атак з

використанням вiдомих бiтiв секретних параметрiв, якi потребують щоб

простi числа мали спiльнi найстаршi значущi бiти, запропонована атака
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буде бiльш ефективною, коли вiдомо якомога менше значущих бiт. Однак,

це тiльки за умови, що простi числа мають певну структуру.

3) Побудована атака з використанням структури простих на

криптосистему 𝐺𝑃𝑃 − 𝑅𝑆𝐴. Складнiсть запропонованої атаки

оцiнюється як 𝑂(2𝑁+𝑚), де 𝑁 - це максимальна вiдома кiлькiсть

наймолодших значущих бiтiв секретних ключiв криптосистеми, а

значення 𝑚 вже суттєво залежить вiд довжини простих чисел

криптосистеми. Чим бiльше довжина модуля криптосистеми, тим бiльше

значення 𝑚 i вiдповiдно тим менш ефективна атака.

4) Обчислена оцiнка кiлькостi простих чисел виду 𝑎𝑟 + 𝑙, бiтова

довжина яких фiксована та бiтова довжина значення 𝑙 також фiксована.

Зокрема, чим менше значення 𝑟 тим бiльша кiлькiсть простих чисел

такого виду певної довжини.

Порiвнюючи атаки на криптосистеми 𝑅𝑆𝐴, та 𝑃𝑃 − 𝑅𝑆𝐴 та

𝐺𝑃𝑃 − 𝑅𝑆𝐴, видно, що для однакової кiлькостi вiдомих бiтiв

найефективнiшою є атака на криптосистему 𝑅𝑆𝐴. Зокрема,

запропонована атака вимагає, щоб простi числа мали вигляд 𝑎𝑟 + 𝑙, де

степiнь 𝑟 повинен бути кратний 2 для простих чисел 𝑅𝑆𝐴, у той час як

для криптосистеми 𝑃𝑃 − 𝑅𝑆𝐴 та 𝐺𝑃𝑃 − 𝑅𝑆𝐴 потрiбний параметр 𝑟

залежить вiд вигляду їхнiх модулiв. Складнiсть здiйснення атаки на

криптосистему 𝑃𝑃 − 𝑅𝑆𝐴 еквiвалентна складностi атаки на 𝑅𝑆𝐴, коли

застосування атаки на 𝐺𝑃𝑃 −𝑅𝑆𝐴 набагато менш ефективне i взагалi не

завжди можливе.
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