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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 66 стор., 35 джерел.

Метою роботи є побудова порогової проксi схеми цифрового пiдпису

з використанням примiтивiв багатовимiрної криптографiї. Об’єктом

дослiдження є iнформацiйнi процеси в системах захисту iнформацiї.

Предметом дослiдження є побудова i аналiз коректностi та захищенностi

порогової проксi схеми цифрового пiдпису на основi промiтивiв

багатовимiрної криптографiї.

В роботi дослiджено схеми цифрових пiдписiв у багатовимiрнiй

криптографiї та актуальнiсть використання цифрових пiдписiв зi

спецiальними властивостями, зокрема порогового пiдпису та проксi

пiдпису. Розглянуто методи поєднання схеми цифрового пiдпису

багатовимiрних криптосистем з вiдкритим ключем та схеми цифрового

пiдпису зi спецiальними властивостями з дослiдженням коректностi i

стiйкостi такої схеми цифрового пiдпису. Побудовано порогову проксi

схему цифрового пiдпису з використанням примiтивiв багатовимiрної

криптографiї та порогову проксi схему цифрового пiдпису на основi схеми

пiдпису LUOV. Виконано аналiз коректностi та захищенностi побудованих

схем цифрового пiдпису.

БАГАТОВИМIРНА КРИПТОГРАФIЯ, ПРОКСI ПIДПИС,

ПОРОГОВИЙ ПIДПИС



6
ABSTRACT

Qualification work contains: 66 pages, 35 sources.

The aim of the work is to build a threshold proxy scheme of digital

signature using primitive multidimensional cryptography. The object of study

is information processes in information security systems. The subject of the

study is the construction and analysis of correctness and security of the

threshold proxy of the digital signature scheme based on the promotes of

multidimensional cryptography.

The schemes of digital signatures in multidimensional cryptography and

the relevance of using digital signatures with special properties, in particular

threshold signature and proxy signature, are investigated in the work.

Methods of combining the digital signature scheme of multivariate public key

cryptosystems and the digital signature scheme with special properties with

the study of the correctness and stability of such a digital signature scheme

are considered. A digital proxy threshold scheme using multivariate

cryptography primitives and a digital signature threshold proxy based on the

LUOV signature scheme are constructed. An analysis of the correctness and

security of the constructed digital signature schemes is performed.

MULTIVARIATE CRYPTOGRAPHY, PROXY SIGNATURE,

THRESHOLD SIGNATURE
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ВСТУП

Актуальнiсть дослiдження. У 1988-му роцi американський

лауреат Нобелiвської премiї з фiзики Рiчард Фейнман створив концепцiю

квантового компьютера. Вiн припустив, що квантовi комп’ютери зможуть

використовувати постулати квантової механiки, завдяки чтому можна

буде швидко масштабувати обсяг обчислень, виконуваний класичними

комп’ютерами.

В 1990-их роках почалися дослiдження квантових обчислень, Пiтер

Шор запропонував квантовий алгоритм факторизацiї цiлих чисел i

вирiшення дискретного логарифмування. Цей алгоритм пiзнiше назвали

на його честь. Завдяки цьому алгоритму можно вирiшувати цi задачi

суттєво швидше, нiж за домопомогою алгоритмiв в класичнiй моделi

обчислень. Це означало, що квантовий компьютер може виконувати злам

майже усiєї асиметричної криптографiї, яка використовується на сьогоднi.

Так як iснує висока ймовiрнiсть того, що у найближчий час буде

розроблений повномасштабний квантовий комп’ютер, зростає

актуальнiсть дослiджень в областi посквантової криптографiї. Тому

потрiбнi альтернативи тим класичним асиметричним криптосистемам, якi

складнiсть яких грунтується на важких математичних задачах, що не

матимуть ефективного розв’язку у квантовiй моделi очислень (так званi

постквантовi криптосистеми). Багатовимiрна криптографiя є одним з

основних кандидатiв для створення постквантових криптосистем.

Оскiльки скорiш за все постквантовi криптосистеми прийдуть на замiну

старим, в областi цифрових постквантових пiдписiв iснує багато

ефективних та захищених схем, однак бракує схем пiдписiв зi

спецiальними властивостями, такими як слiпi, кiльцевi та проксi пiдписи.

У сучасному свiтi iснує багато випадкiв, коли потрiбно використовувати

цифровi пiдписи саме зi спецiальними властивостями, зокрема порогової

проксi схеми цифрового пiдпису з використанням примiтивiв
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багатовимiрної криптографiї.

Метою дослiдження є побудова порогової проксi схеми

цифрового пiдпису з використанням примiтивiв багатовимiрної

криптографiї. Для досягнення мети необхiдно вирiшити такi завдання:

1) провести огляд джерел за схемами пiдпису багатовимiрної

криптографiї i схемами зi спецiальними властивостями;

2) дослiдити особливостi побудови схем цифрового пiдпису зi

спецiальними властивостями;

3) побудувати загальну порогову проксi схему цифрового пiдпису з

використанням примiтивiв багатовимiрної криптографiї;

4) побудувати порогову проксi схему цифрового пiдпису на основi

схеми пiдпису LUOV;

5) проаналiзувати коректнiсть i захищеннiсть побудованих порогових

проксi схем цифрового пiдпису.

Об’єктом дослiдження є iнформацiйнi процеси в системах захисту

iнформацiї.

Предметом дослiдження є побудова i аналiз коректностi та

захищенностi порогової проксi схеми цифрового пiдпису на основi

промiтивiв багатовимiрної криптографiї.

При розв’язаннi поставлених завдань використовувались такi методи

дослiдження: методи лiнiйної та абстрактної алгебри, теорiї iмовiрностей,

теорiї складностi.

Наукова новизна отриманих результатiв полягає у тому що

вперше було розроблено загальну порогову проксi схему цифрового

пiдпису з використанням примiтивiв багатовмiрної криптографiї та

порогову проксi схему цифрового пiдпису на основi схеми пiдпису LUOV.

Практичне значення результатiв полягає у тому, що побудована

порогова проксi схема цифрового пiдпису на основi схеми пiдпису LUOV

та загальна порогова проксi схема цифрового пiдпису, яка може бути

використана для побудови iнших схем порогових проксi пiдписiв з

використанням примiтивiв багатовимiрної криптографiї.
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Апробацiя результатiв та публiкацiї. Результати дослiдження,

описанi в роботi, частково були освiтленi в доповiдi на XIX Всеукраїнськiй

науково-практичнiй конференцiї студентiв, аспiрантiв та молодих учених

«Теоретичнi та прикладнi проблеми фiзики, математики й iнформатики»

(м. Київ, 11-13 травня 2021 р.).
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1 ОГЛЯД СХЕМ ЦИФРОВИХ ПIДПИСIВ

БАГАТОВИМIРНОЇ КРИПТОГРАФIЇ

Для протидiї квантовим атакам потрiбно винаходити новi класи

криптосистем. Стiйкiсть цих систем не повинна ґрунтуватися на

складностi задачi факторизацiї цiлих чисел або дискретного

логарифмування. Такi криптосистеми мають назву постквантових, тобто

такi криптосистеми, якi будуть стiйкими навiть при застосуваннi

квантового комп’ютера з великою кiлькiстю кубiтiв.

У 2006 роцi була проведена перша конференцiя на тему

постквантової криптографiї (PostQuantumCrypto 2006). Ця конференцiя

проводиться щорiчно i на нiй обговорюються останнi досягнення у

напрямку постквантової криптографiї. Зараз можливо виокремити такi

класи постквантових криптосистем, якi є стiйкими до квантового

криптоаналiзу [1]:

– Криптографiя на основi решiток.

– Багатовимiрна криптографiя.

– Криптографiя на основi геш-функцiй.

– Криптографiя на основi кодiв.

– Криптографiя iзогенiй суперсингулярних елiптичних кривих.

– Симетрична криптографiя.

За даними Нацiонального iнституту стандартiв i технологiй (NIST),

багатовимiрна криптографiя є одним з основних кандидатiв в процесi

стандартизацiї, тобто одним iз кандидатiв для замiни, наприклад,

криптосистема RSA [2]. Багатовимiрнi схеми в цiлому дуже швидкi i

вимагають лише незначних обчислювальних ресурсiв, що робить їх

привабливими для використання на недорогих пристроях, таких як

смарт-карти та RFID-чiпи [3, 4].
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1.1 Багатовимiрна криптосистема з вiдкритим ключем та

схема цифрового пiдпису

Багатовимiрна криптосистема з вiдкритим ключем (MPKC) – це

криптосистема з вiдкритим ключем, де 𝒫 – одностороння функцiя з

секретом, задається як набiр 𝑚 багаточленiв невеликих степенiв 𝑑, якi

складаються з 𝑛 змiнних у скiнченному полi ℱ . Зазвичай 𝑑 = 2, тому

альтернативною назвою є «Multivariate Quadratic» (MQ). Щоб

розшифрувати, автентифiкувати або створити цифровий пiдпис, потрiбно

для заданого кортежу 𝑧 = (𝑧1, . . . ,𝑧𝑚) знайти розв’язок для

𝑤 = (𝑤1, . . . ,𝑤𝑛) системи

𝒫

⎧⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎩

𝑝1 (𝑤1, . . . , 𝑤𝑛) = 𝑧1

· · ·

𝑝𝑚 (𝑤1, . . . , 𝑤𝑛) = 𝑧𝑚

.

Для цифрового пiдпису, схеми автентифiкацiї "запит-вiдповiдь"та

схеми шифрування, 𝑧 = (𝑧1, . . . , 𝑧𝑚) є гешем повiдомлення, яке треба

пiдписати, запит та шифротекст вiдповiдно, а 𝑤 = (𝑤1, . . . ,𝑤𝑛) – це пiдпис

цього повiдомлення, вiдповiдь та вiдкритий текст. Кожен може

перевiрити, чи вiдповiдає дана пара (𝑤, 𝑧) системi 𝒫 , або обчислити

𝑧 = 𝒫(𝑤) для будь-якого заданого 𝑤. Проте знайти хоча б один розв’язок

𝑤 = (𝑤1, . . . ,𝑤𝑛) для системи 𝒫 повинно бути складним для бiльшостi

𝑧 = (𝑧1, . . . ,𝑧𝑚) без знання секретного ключа, але легко, знаючи секретний

ключ . Тобто, не знаючи секретного ключа, неможливо розшифрувати

повiдомлення, пiдробити пiдпис або пройти автентифiкацiю.

В загальному випадку задача знаходження коренiв системи

квадратних рiвнянь над скiнченним полем є 𝑁𝑃 -складною для

будь-якого скiнченного поля. Вона називається ℳ𝒬-задачею; можливо

вона є навiть iмовiрнiсно складною: при 𝑚,𝑛 → ∞, ∀𝜀 > 0, для будь-якої
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iмовiрнiсної машини Тюрiнга 𝒜 𝑃𝑟(𝒫(𝑥) = 𝑦 розв’язується за допомогою

𝒜 за час 𝑝𝑜𝑙𝑦(𝑚,𝑛)) < 𝜀.

Проте важко довести, що багатовимiрнi схеми є захищеними, бо

система 𝒬 повинна бути простою для розв’язання, тому вона не є

випадковою, i жодна система 𝒫 не отримується шляхом лiнiйних змiн

змiнних системи 𝒬. Завжди є варiант розв’язати систему рiвнянь

безпосередньо на основi базисiв Грьобнера (𝑋𝐿,𝐹4, 𝐹5). Для бiльш-менш

«випадкових» рiвнянь бiльшiсть сучасних методiв вимагають

експоненцiальний час, коли 𝑚 i 𝑛 однакового розмiру. За методами

базисiв Грьобнера, декотрi системи є досить невипадковими. Нещодавно

до багатовимiрних схем (MPKC) були застосованi методи

диференцiального аналiзу i у результатi була зламана схема

SFLASH [5, 6].

Використовуючи алгоритм Шора, не можна прискорити розв’язок

ℳ𝒬-задачi, через це, на вiдмiну вiд багатьох сучасних криптосистем,

наприклад, криптосистема RSA, криптосистеми на елiптичних кривих

тощо, якi ламаються квантовим комп’ютером, багатовимiрнi

криптосистеми з вiдкритим ключем є кандидатами на постквантову

криптографiю.

Iснують модифiкацiї багатовимiрних криптосистем з вiдкритим

ключем,в яких використовуються системи полiномiв iз змiшаними

змiнними 𝑤 i 𝑧 (“неявний MPKC”), або такi, де не усi рiвняння системи 𝒫
повиннi бути дiйсними, тiльки якийсь визначений вiдсоток (“ймовiрнiсний

MPKC”).

Як правило, багатовимiрна схема будується з легко розв’язуваної

системи 𝒬(𝑥) = 𝑦, головного вiдображення, яке потiм

"приховується"двома секретними випадковими лiнiйними (або афiнними)

вiдображеннями 𝒮 : 𝑤 ↦→ 𝑥 i 𝒯 : 𝑦 ↦→ 𝑧, щоб отримати нову систему 𝒫 ,

зробивиши композицiю (злiва i зправа) з 𝒬. Система 𝒫 – це вiдкритий

ключ, система 𝒬 i вiдображення 𝑆 i 𝑇 утворюють секретний ключ. 𝒬
задано за допомогою 𝑚 полiномiв (𝑞1, . . . , 𝑞𝑚) у (𝑥1, . . . , 𝑥𝑛), нова система
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𝒫 задається за допомогою 𝑚 полiномiв (𝑝1, . . . ,𝑝𝑚) у (𝑤1, . . . , 𝑤𝑛) як у:

(𝑝1, . . . , 𝑝𝑚) · (𝑤1, . . . , 𝑤𝑛) = 𝒯 (𝑞1(𝒮(𝑤1, . . . , 𝑤𝑛)), . . . , 𝑞𝑚(𝑆(𝑤1, . . . , 𝑤𝑛))), де

𝒮 i 𝒯 - таємнi випадковi лiнiйнi (або афiннi) бiєктивнi вiдображення

змiнних. Нова система 𝒫 := 𝒯 ∘ 𝒬 ∘ 𝒮 також квадратична i знайти

розв’язок системи 𝒫 повинно бути важко без знання 𝒮 i 𝒯 .

Iснує кiлька сiмейств багатовимiрних схем, що вiдповiдають

декiльком виборам для системи 𝒬. Деякi схеми були зламанi; для iнших

застосовуються лише загальнi атаки на основi базисiв Грьобнера, i

параметри вибираються досить великими, щоб зробити злам неможливим.

1.2 Огляд схеми цифрового пiдпису UOV

У 1997 роцi Ж. Патарiн запропонував схему, яка називається Oil

and Vinegar(Олiя i оцет) для криптографiї на основi вiдкритих ключiв [7].

Ця схема використовує багатовимiрнi квадратичнi полiномiальнi рiвностi.

над маленьким скiнченним полем як вiдкритий ключ i схожi полiноми як

секретний ключ. В схемi OV складнiсть зламу забезпечувалася

структурою багатовимiрних квадратичних полiномiв 𝑝
′

𝑖. Нехай 𝑜 ∈ N це

кiлькiсть змiнних “олiї”, а 𝑣 ∈ N це кiлькiсть змiнних “оцту”.

В схемi UOV система 𝒬 задається 𝑜 квадратичних багаточленiв з

𝑛 = 𝑜+ 𝑣 змiнними (𝑤1, . . . , 𝑤𝑜), (𝑤𝑜+1, . . . , 𝑤𝑜+𝑣). Першi змiннi 𝑤1, . . . , 𝑤𝑚

називали змiнними “олiї”, а iншi змiннi 𝑤𝑜+1, . . . , 𝑤𝑜+𝑣 називали змiнними

“оцту”. Кожен полiном може мiстити квадратичнi члени форми “олiя ×

оцет” (𝑤𝑖𝑤𝑗) з (1 6 i 6 𝑜 i 𝑜 + 1 6 i 6 𝑜 + 𝑣) або “оцет × оцет” (𝑤𝑖𝑤𝑗 з

𝑜 + 1 6 𝑖, 𝑗 6 𝑜 + 𝑣), але не повиннi мiстити квадратних термiнiв форми

"олiя × олiя"(𝑤𝑖𝑤𝑗 з 1 6 𝑖, 𝑗 6 𝑜). Як наслiдок, систему 𝒬 легко

розв’язати, зафiксувавши довiльнi значення для оцтових змiнних та

розв’язавши отриману систему (з 𝑜 змiнними “олiї”) шляхом вилучення

Гауса, однак система 𝒫 повинна приховувати рiзницю мiж змiнними олiї

та оцту. Є 𝑛 = 𝑜 + 𝑣, бiльш того, 𝑚 = 𝑜 i 𝑜 = 𝑣 (або також 𝑛 = 2𝑚) для

випадку схем OV. Секретнi полiноми 𝑝
′

𝑖 для 1 6 𝑖 6 𝑚 можуть бути
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представленi у виглядi:

𝑝
′

𝑖(𝑥
′

1, . . . , 𝑥
′

𝑛) =
∑︀

16𝑗6𝑣,16𝑘6𝑛

𝛾𝑖,𝑗,𝑘𝑥
′

𝑗𝑥
′

𝑘

∑︀
16𝑘6𝑛

𝛽𝑖,𝑘𝑥𝑘 + 𝛼𝑖, для 1 6 𝑖 6 𝑚,

1 6 𝑗 6 𝑣 i 1 6 𝑘 6 𝑛, 𝛼𝑖, 𝛽𝑖,𝑘, 𝛾𝑖,𝑗,𝑘 ∈ F.

Складнiсть зламу забезпечується афiнним вiдображенням

𝑆 ∈ 𝐴𝐺𝐿𝑛(F), яке змiшує змiннi “олiї” i “оцту”. Щоб розв’язати таку

систему, законному користувачу потрiбно усi змiннi “оцту” обрати

випадковими. Таким чином вiн отримає випадкову i лiнiйну рiвнiсть зi

змiнних “олiї”, якi можна розв’язати вилученням Гауса.

Загалом, схема OV(UOV) зроблена як схема пiдпису. Вона не

пiдходить для шифрування, тому що параметр 𝑣 вибирається занадто

великим для належного рiвня захищеностi. Щоб пiдписати повiдомлення

𝑀 ∈ F𝑚, треба виконати наступнi кроки:

1. Присвоюються випадковi значення 𝑎1, . . . , 𝑎𝑠 для всiх змiнних

“оцту”.

2. Пiсля пiдстановки випадкових значень система 𝑀 = 𝒫 ′
(𝑎) стає

лiнiйною. Ця лiнiйна система розв’язується для 𝑚 змiнних 𝑎1, . . . , 𝑎𝑜 з 𝑎,

якi залишилися, за допомогою вилучення Гауса. Якщо лiнiйна система

сингулярна, повертаємося до першого кроку i пробуємо ще раз для нових

випадкових змiнних “оцту”.

3. Використовується розв’язок 𝑎 для пiдпису 𝑥: 𝑥 = 𝑆−1(𝑎).

Перевiряємо, що пiдпис 𝑥 ∈ F𝑛 це розв’язок вiдкритої системи 𝒫 .

Зловмисник, який хоче пiдмiнити пiдпис для повiдомлення

𝑀 = (𝑀1, . . . ,𝑀𝑚) повинен розв’язати наступну систему:⎧⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎩

𝑀1 = 𝑝1 (𝑥1, . . . , 𝑥𝑛)

· · ·

𝑀𝑚 = 𝑝𝑚 (𝑥1, . . . , 𝑥𝑛)

.

Загалом, це 𝑀𝑄-задача, яку складно розв’язати. Оскiльки

оригiнальна схема OV була заламана [8], А. Кiпнiс в роботi [9] зробив

схему UOV. Для цiєї схеми потрiбно, щоб 𝑣 > 𝑜 (чи 𝑛 > 2𝑚).
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1.3 Дослiдження схеми цифрового пiдпису Rainbow

Iдея схеми Rainbow [10] полягає у використаннi 𝑢 екземплярiв UOV

iтеративним способом. Перший екземпляр UOV мiстить 𝑣2 − 𝑣1 полiномiв

у 𝑣2 − 𝑣1 змiнних “олiї” та 𝑣1 змiнних “оцту”. Другий екземпляр UOV

мiстить 𝑣3 − 𝑣2 полiномiв з 𝑣3 − 𝑣2 змiнними “олiї” та 𝑣2 змiнними “оцту”.

Останнiй UOV екземпляр мiстить 𝑣𝑢+1 − 𝑣𝑢 полiномiв з 𝑣𝑢+1 − 𝑣𝑢

змiнними “олiї” та 𝑣𝑢 змiнними “оцту”. Позначаючи 𝑣𝑢+1 через 𝑛, отримана

система 𝒬, таким чином, мiстить 𝑚 = 𝑛 − 𝑣1 полiномiв з 𝑛 змiнних, i її

легко розв’язати рекурсивним застосуванням принципу UOV:

зафiксувати довiльнi змiннi 𝑣1 перших екземплярiв UOV, розв’язати цей

екземпляр у змiнних 𝑣2 − 𝑣1, потiм розглянути всi 𝑣1 + (𝑣2 − 𝑣1) = 𝑣2

змiннi як змiннi “оцту” другого екземпляру UOV тощо. Це означає, що

законний пiдписувач повинен вирiшувати бiльше систем, але системи є

меншими порiвняно з UOV. Для ретельно пiдiбраних параметрiв схема

Rainbow залишається стiйкою. TTS [11], попередник Rainbow, можна

вважати агресивною варiацiєю Rainbow з розрiдженими коефiцiєнтами.

Схема пiдпису Rainbow [12] є однiєю з найбiльш перспективних та

найкраще вивчених багатовимiрних схем пiдпису. Схему можна описати

наступним чином:

Нехай F = F𝑞 – скiнченне поле з 𝑞 елементiв, 𝑛 ∈ N та

𝑣1 < 𝑣2 < . . . < 𝑣𝑙 < 𝑣𝑙+1 = 𝑛 – послiдовнiсть цiлих чисел. Встановимо

𝑚 = 𝑛− 𝑣1, 𝑂𝑖 = 𝑣𝑖 + 1, . . . , 𝑣𝑖+1 i 𝑉𝑖 = 1, . . . , 𝑣𝑖(𝑖 = 1, . . . , 𝑙).

Створення ключiв: секретний ключ схеми складається з двох

бiєктивних афiнних вiдображень 𝒮 : F𝑚 → F𝑚 i 𝒯 : F𝑛 → F𝑛 та

квадратного вiдображення ℱ(𝑥) = (𝑓 (𝑣1+1)(𝑥), . . . , 𝑓 (𝑛)(𝑥) : F𝑛 → F𝑚.

Полiноми 𝑓 (𝑖)(𝑖 = 𝑣1 + 1, . . . , 𝑛) мають вигляд

𝑓 (𝑖) =
∑︀

𝑘,𝑙∈𝑉𝑗

𝛼
(𝑖)
𝑘,𝑙 · 𝑥𝑘 · 𝑥𝑙 +

∑︀
𝑘∈𝑉𝑗 ,𝑙∈𝑂𝑗

𝛽
(𝑖)
𝑘,𝑙 · 𝑥𝑘 · 𝑥𝑙 +

∑︀
𝑘∈𝑉𝑗∪𝑂𝑗

𝛾
(𝑖)
𝑘 · 𝑥𝑘 + 𝜂(𝑖)

з коефiцiєнтами, обраними випадковим чином з F. Тут 𝑗 є єдиним

цiлим числом, таким що 𝑖 ∈ 𝑂𝑗. Вiдкритий ключ – це композицiя
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вiдображеннь 𝒫 = 𝒮 ∘ ℱ ∘ 𝒯 : F𝑛 → F𝑚.

Створення пiдпису : Щоб сформувати пiдпис для документа

𝑤 ∈ F𝑚, обчислюється рекурсивно 𝑥 = 𝒮(−1)(𝑤) ∈ F𝑚, 𝑦 = ℱ (−1)(𝑤) ∈ F𝑛

та 𝑧 = 𝒯 (−1)(𝑦). Це робиться, як показано в Алгоритмi 1.

Алгоритм 1.1. Обернення головного вiдображення Rainbow

Вхiд: Головне вiдображення ℱ , вектор 𝑥 ∈ F𝑚.

Вихiд: Вектор 𝑦 ∈ F𝑛 такий, що ℱ(𝑦) = 𝑥.

1: Вибираються випадковi значення для змiнних 𝑦1, . . . , 𝑦𝑣1 i

пiдставляються цi значення до багаточленiв 𝑓 (𝑖)(𝑖 = 𝑣1 + 1, . . . , 𝑛).

2: for 𝑘 = 1 to 𝑙 do

3: Виконується вилучення Гауса на полiномах 𝑓 (𝑖)(𝑖 ∈ 𝑂𝑘), щоб отримати

значення змiнних 𝑦𝑖(𝑖 ∈ 𝑂𝑘).

4: Пiдставляється значення 𝑦𝑖(𝑖 ∈ 𝑂𝑘) у багаточлени

𝑓 (𝑖), 𝑖 ∈ 𝑣𝑘+1 + 1, . . . , 𝑛.

5: end for

Може трапитися так, що одна з лiнiйних систем на кроцi 3 алгоритму

1.1 не має розв’язку. У цьому випадку потрiбно обрати iншi значення для

𝑦1, . . . , 𝑦𝑣1 i розпочати знову. Пiдпис документа 𝑤 дорiвнює 𝑧 ∈ F𝑛.

Перевiрка пiдпису : Щоб перевiрити справжнiсть пiдпису 𝑧 ∈ F𝑛,

просто обчислюється 𝑤
′
= 𝒫(𝑧) ∈ F𝑚. Якщо виконується 𝑤

′
= 𝑤, пiдпис

приймається, iнакше – вiдхиляється.

1.4 Приклад схеми слiпого пiдпису на основi Rainbow

В схемi слiпого пiдпису пiдписувачi мають власнi секретнi ключi

для пiдписування i поширюють свої вiдкритi перевiрочнi ключi, як у

звичайнiй схемi цифрового пiдпису [13]. Вiдкритi перевiрочнi ключi

поширюються через автентифiкованi канали, наприклад, методами

iнфраструктури вiдкритих ключiв. Також є вiдкритий алгоритм
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перевiрки, такий що будь-хто, хто має вiдкритий ключ 𝑦 пiдписувача

може перевiрити чи поданий пiдпис 𝑠 є справжнiм для повiдомлення 𝑚

згiдно з перевiрочним ключем 𝑦 пiдписувача.

У схемi слiпого пiдпису пiдписувачi не можуть дiзнатися

повiдомлення, якi вони пiдписують, а також пiдписи, якi вони отримують.

Перевiряльник отримує пiдпис для повiдомлення 𝑚 вiд пiдписувача з

перевiрочним ключем 𝑦, проводить деякi дiї з повiдомленням 𝑚 та

передає 𝑚 пiдписувачевi. Пiдписувач дає вiдповiдь 𝑠 отримувачу, таку що

отримувач може отримати пiдпис 𝑠
′ з 𝑦,𝑚,𝑚

′
, 𝑠, такий що 𝑠

′ справжнiй

для 𝑚
′ згiдно з 𝑦. Фiнальний пiдпис 𝑠

′ називається "слiпий пiдпис хоча це

не пiдпис є слiпим, а пiдписувач.

Слiпий пiдпис – це пiдпис, який має властивiсть, яка дає

приватнiсть та захищає вiд обману чесних одержувачiв, забезпечує

спiвпрацю пiдписувачiв та перевiряльник.

Слiпий цифровий пiдпис на основi Rainbow

У цьому роздiлi дається детальний опис схеми слiпого пiдпису на

основi Rainbow. Схема складається трьох алгоритмiв KeyGen, Sign i Verify,

де Sign – це iнтерактивний протокол мiж користувачем i пiдписувачем.

Параметри: Скiнченне поле F, цiлi числа 𝑚, 𝑛 i 𝑟 (залежно вiд

захищеного параметра 𝑘). 𝑟 тут визначає, скiльки раундiв схеми

iдентифiкацiї виконувалось пiд час генерацiї пiдпису.

Створення ключiв: Пiдписувач вибирає випадковим чином

секретний ключ Rainbow (складається з двох афiнних вiдображень

𝒮 : F𝑚 → F𝑚 i 𝒯 : F𝑛 → F𝑛 та секретне головне вiдображення

ℱ : F𝑛 → F𝑚). Вiн обчислює вiдкритий ключ 𝒫 як

𝒫 = 𝒮 ∘ ℱ ∘ 𝒯 : F𝑛 → F𝑚 i використовує CSPRNG для формування

системи ℛ = 𝐶𝑆𝑃𝑅𝑁𝐺(𝒫) : F𝑚 → F𝑚. Вiдкритим ключем схеми слiпого

пiдпису є пара (𝒫 ,ℛ), секретний ключ пiдписувача складається з 𝒮,ℱ i

𝒯 . Однак, оскiльки ℛ можна обчислити з системи 𝒫 , не потрiбно

публiкувати ℛ
Створення пiдпису : Щоб отримати пiдпис для повiдомлень iз
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геш-значенням ℋ(𝑑) = 𝑤 ∈ F𝑚, користувач вибирає випадково вектор

𝑧* ∈ F𝑚. Вiн обчислює 𝑤* = ℛ(𝑧*) ∈ F𝑚 i посилає �̃� = 𝑤 − 𝑤* ∈ F𝑚

пiдписувачевi. Пiдписувач використовує свiй секретний ключ (𝒮,ℱ , 𝒯 )

для обчислення пiдпису 𝑧 ∈ F𝑛 такого, що 𝒫(𝑧) = �̃�, i вiдправляє 𝑧 назад

користувачевi, який, таким чином, отримує розв’язок (𝑧, 𝑧*) системи

𝒫(𝑥) = 𝒫(𝑥1) + ℛ(𝑥2) = 𝑤. Щоб довести цi знання перевiряльнику з

нульовим розголошенням, користувач генерує пiдпис MQDSS для

повiдомлення 𝑤. Як загальнодоступний параметр схеми вiн тут

використовує систему 𝒫(𝑥) = 𝒫(𝑥1) + ℛ(𝑥2), яка є системою 𝑚

квадратних рiвнянь у 𝑛 + 𝑚 змiнних. Крiм того, 𝒢(𝑥, 𝑦) є полярною

формою системи 𝒫 , тобто 𝒢(𝑥, 𝑦) = 𝒫(𝑥 + 𝑦) − 𝒫(𝑥) − 𝒫(𝑦) + 𝒫(0).

Зокрема, користувач виконує наступнi кроки.

1. Використовує загальновiдому геш-функцiю 𝐻 для обчислення

𝒞 = ℋ(𝒫||𝑤) i 𝒟 = ℋ(𝒞||𝑤).
2. Вибирає випадковi значення для

𝑟01, . . . ,𝑟0𝑟,𝑡01, . . . , 𝑡0𝑟 ∈ F𝑚+𝑛, 𝑒01, . . . , 𝑒0𝑟 ∈ F𝑚, встановлює

𝑟1𝑖 = (𝑧||𝑧*) − 𝑟0𝑖(𝑖 = 1, . . . , 𝑟) та обчислює зобов’язання

𝑐0𝑖 = 𝐶𝑜𝑚(𝑟0𝑖, 𝑡0𝑖, 𝑒0𝑖) та 𝑐1𝑖 = 𝐶𝑜𝑚(𝑟1𝑖,𝒢(𝑡0𝑖, 𝑟1𝑖) − 𝑒0𝑖)(𝑖 = 1, . . . , 𝑟).

Встановлює 𝐶𝑂𝑀 = (𝑐01, 𝑐11, 𝑐02, 𝑐12, . . . , 𝑐0𝑟, 𝑐1𝑟).

3. Виводить значення 𝛼1, . . . , 𝛼𝑟 ∈ F з (𝒟, 𝐶𝑂𝑀).

4. Обчислює 𝑡1𝑖 = 𝛼𝑖 · 𝑟0𝑖 − 𝑡0𝑖 ∈ F𝑚+𝑛 та 𝑒1𝑖 = 𝛼𝑖 · 𝑃 (𝑟0𝑖) − 𝑒0𝑖(𝑖 = 1, . . . , 𝑟).

Встановлює 𝑅𝑠𝑝1 = (𝑡11, 𝑒11, . . . , 𝑡1𝑟, 𝑒1𝑟).

5. Виводить значення (𝑐ℎ1, . . . , 𝑐ℎ𝑟) з (𝒟, 𝐶𝑂𝑀,𝑅𝑠𝑝1).

6. Встановлює 𝑅𝑠𝑝2 = (𝑟𝑐ℎ11, . . . , 𝑟𝑐ℎ𝑟𝑟, 𝑟).

7. Слiпий пiдпис 𝜎 для повiдомлення 𝑤 ∈ F𝑚 визначається як

𝜎 = (𝒞, 𝐶𝑂𝑀,𝑅𝑠𝑝1, 𝑅𝑠𝑝2).

Довжина слiпого пiдпису 𝜎 визначається як |𝜎| = 1· |геш-значення| +2𝑟·
|зобов’язання| + 𝑟 · (2𝑛+ 3𝑚)F-елементи.

Перевiрка пiдпису : Щоб перевiрити справжнiсть слiпого пiдпису 𝜎

для повiдомлень iз геш-значенням 𝑤 ∈ F𝑚, перевiряльник аналiзує

компоненти 𝜎 та обчислює 𝒟 = ℋ(𝒞||𝑤). Вiн виводить значення 𝛼𝑖 ∈ F з
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(𝒟, 𝐶𝑂𝑀) та 𝑐ℎ𝑖 з (𝒟, 𝐶𝑂𝑀,𝑅𝑠𝑝1)(𝑖 = 1, . . . , 𝑟). Нарештi, вiн аналiзує

COM на (𝑐01, 𝑐11, 𝑐02, 𝑐12, . . . , 𝑐0𝑟, 𝑐1𝑟), 𝑅𝑠𝑝1 в 𝑡1, 𝑒1, . . . , 𝑡𝑟, 𝑒𝑟 i 𝑅𝑠𝑝2 у

𝑟1, . . . , 𝑟𝑟 i перевiряє, чи для всiх 𝑖 = 1, . . . , 𝑟, 𝑟𝑖 – правильна реакцiя на 𝑐ℎ𝑖

щодо 𝐶𝑂𝑀, 𝑡𝑖 та 𝑒𝑖, тобто

𝑐0𝑖
?
= 𝐶𝑜𝑚(𝑟𝑖, 𝛼𝑖 · 𝑟𝑖 − 𝑡𝑖, 𝛼𝑖 · 𝒫(𝑟𝑖)− 𝑒𝑖) (для 𝑐ℎ𝑖 = 0)

𝑐1𝑖
?
= 𝐶𝑜𝑚(𝑟𝑖, 𝛼𝑖 · (𝑤 − 𝒫(𝑟𝑖))− 𝒢(𝑡𝑖, 𝑟𝑖)− 𝑒𝑖) (для 𝑐ℎ𝑖 = 1).

Якщо всi цi тести виконанi, слiпий пiдпис 𝜎 приймається, iнакше –

вiдхиляється.

Оскiльки результуючий слiпий пiдпис залежить вiд вибiрковостi

випадковостi для генерування доказу нульового знання, може бути багато

пiдписiв, пов’язаних з одним кортежем (𝑧, 𝑧*). Щоб запобiгти

зловмисному користувачевi повторне використання тiєї самої зображення

до 𝒫(𝑥1) + ℛ(𝑥2), два пiдписи до повiдомлень 𝑑1, 𝑑2 вважаються iстотно

рiзними, коли 𝑤1 = ℋ(𝑑1) ̸= 𝑤2 = ℋ(𝑑2). Iншими словами, доказ

нульового знання враховується для обґрунтованостi, але не для чiткостi.

Ця схема є дуже ефективною i виробляє значно коротшi слiпi

пiдписи, нiж схема, заснована на решiтцi Рюкерта [14]. Це стосується

також Rainbow та MQDSS, їх властивостi використовуються лише

абстрактно, i цiлком можна уявити, що iнша комбiнацiя схеми пiдпису

𝑀𝑄 на основi однонаправленої функцiї з неiнтерактивним

пiдтвердженням знання розв’язку системи 𝑀𝑄 дасть той самий

результат [15].

Одним з основних випадкiв використання слiпих пiдписiв є

анонiмна iдентифiкацiя. У цьому сценарiї можна обґрунтовано

вiдмовитися вiд модифiкованої схеми пiдпису, а замiсть цього

безпосередньо використовувати базову iнтерактивну схему iдентифiкацiї,

дезактифiкуючи неiнтерактивнiсть для менших обчислень i пропускної

здатностi. Подiбним чином, для iнших випадкiв, таких як доступ до

анонiмних баз даних, потрiбнi анонiмнi облiковi данi. Цю схему можна

адаптувати вiдповiдно до цього сценарiю, просто вказавши, що всi

користувачi отримують слiпий пiдпис на одному i тому ж
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загальнодоступному параметрi.

Стiйкiсть слiпого цифрового пiдпису

Далi наводиться доведення захищеностi схеми слiпого цифрового

пiдпису, припускаючи абстрактно, що Rainbow захищена [16]. Для цього

треба показати стiйкiсть отриманої схеми.

Теорема 1.1. Припустимо, що розподiл ℛ(x) для рiвномiрного x ∈
F𝑚
𝑞 обчислювально не вiдрiзняється вiд рiвномiрного, i припустимо, що

використовується iдеально приховуюча схема зобов’язань. Тодi

багатовимiрна схема слiпого пiдпису забезпечує стiйкiсть проти

будь-якого обчислювально обмеженого противника.

Доведення. Суперник повинен пов’язати �̃� вiд однiєї взаємодiї до

пари (𝑑, 𝜎) вiд iншої взаємодiї. Через iдеальну властивiсть нульового

розголошення iдеально прихованої схеми зобов’язань, 𝜎 не мiстить

iнформацiї про розв’язок (𝑧, 𝑧*), а отже, iнформацiї про ℛ(𝑧*) або 𝒫(𝑧).

Тому завдання супротивника еквiвалентно прив’язуванню �̃� до 𝑑,

оскiльки знання 𝜎 не дає йому переваг. Однак 𝑧* вибирається рiвномiрно

навмання i так ℛ(𝑧*) обчислювально не вiдрiзняється вiд рiвномiрного.

Як результат, заслiплене повiдомлення �̃� = 𝑤ℛ(𝑧*) обчислювально не

вiдрiзнити вiд рiвномiрного, i жоден супротивник за полiномiальний час

не може обчислити будь-який предикат 𝑤 з �̃� з бiльш нiж незначною

ймовiрнiстю успiху. Сюди входить предикат ℋ(𝑑)
?
= 𝑤 або будь-який

подiбний предикат, який би дозволив супротивнику пов’язати �̃� з 𝑑.

Коректнiсть слiпого цифрового пiдпису

Теорема 1.2. Слiпi пiдписи, сформованi чесними учасниками

протоколiв цiєї багатовимiрної схеми слiпого пiдпису, будуть прийнятi

з iмовiрнiстю 1.

Доведення. Доведення складається з двох частин. Спочатку

показується, що в кiнцi iнтерактивного процесу користувач отримує

розв’язок (𝑧, 𝑧*) системи 𝒫(𝑥1) + ℛ(𝑥2) = 𝑤. Це можна побачити

наступним чином. У процесi iнтерактивного протоколу (чесний)
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користувач вибирає випадковим чином вектор 𝑧*, обчислює 𝑤* = ℛ(𝑧*) та

�̃� = 𝑤𝑤* i вiдправляє �̃� пiдписувачевi. (Чесний) користувач пiдписує свiй

секретний ключ для обчислення вектора 𝑧 такого, що 𝒫(𝑧) = �̃�𝑤. Разом

отримуємо 𝒫(𝑧) +ℛ(𝑧*) = �̃� +𝑤* = 𝑤𝑤* +𝑤* = 𝑤, що означає, що (𝑧, 𝑧*)

справдi є розв’язком публiчної системи 𝒫 = 𝒫(𝑥1) + ℛ(𝑥2). На другому

кроцi використовується доведення правильностi MQDSS [17], щоб

показати, що пiдпис MQDSS, створений чесним пiдписувачем, що знає

розв’язок загальнодоступної системи 𝒫 , чесним перевiряльником

приймається з iмовiрнiстю 1.

Висновки до роздiлу 1

У роздiлi розглянуто примiтиви багатовимiрної криптографiї та

головнi задачi, на яких грунтується стiйкiсть багатовимiрних

криптосистем з вiдкритим ключем. Визначено особливостi основнi схеми

цифрового пiдпису багатовимiрної криптографiї, якi полягають у

використаннi iнтерактивних протоколiв та вiдображень зi спецiальними

властивостями. Продемонстровано поєднання схеми цифрового пiдпису

багатовимiрної криптографiї та схеми цифрового пiдпису зi спецiальними

властивостями з дослiдженням коректностi i стiйкостi такої схеми

цифрового пiдпису.
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2 ОГЛЯД СХЕМ ЦИФРОВИХ ПIДПИСIВ ЗI

СПЕЦIАЛЬНИМИ ВЛАСТИВОСТЯМИ

У цьому роздiлi розглядаються рiзнi схеми цифрових пiдписiв зi

спецiальними властивостями. Наведено огляд адаптацiї цих схем у

багатовимiрнiй криптографiї.

2.1 Визначення проксi пiдпису та приклади схем проксi

пiдписiв

Спробуємо уявити цiлком звичайну ситуацiю. Одному з директорiв

необхiдно виїхати у вiдрядження, без можливостi взяти з собою

комп’ютер, за допомогою якого вiн мiг би в повнiй мiрi отримати доступ

до корпоративних ресурсiв. Але робота компанiї не припинається на час

його вiдрядження, на корпоративну пошту приходить багато листiв,

потрiбно узгоджувати багато речей дистанцiйно. З цим йому може

допомогти заступник, але враховуючи важливiсть даних, якi потрiбно

узгодити, заступнику потрiбно вiдповiдати на усi запити вiд iменi

директора, для цього усi вiдповiдi повиннi бути пiдписаними цифровим

пiдписом директора.

Саме для наведеної ситуацiї iснують проксi пiдписи. До того ж,

треба звернути увагу на те, що при наявностi тiльки однiєї пари

вiдкритого й секретного ключа не можна здiйснювати їхню передачу

iншiй особi. Враховуючи це, проксi пiдпис дозволяє делегувати свою

можливiсть пiдписувати своєму заступнику – довiренiй особi; вiн вирiшує

проблему з передачею вiдкритих i секретних ключiв. Це i називається

задачею делегування прав, або проксi задачею. Проведено багато роботи

для реалiзацiї механiзму автентифiкацiї на базi проксi пiдпису.

Якщо авторизований користувач, наприклад, заступник, може
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показати, що вiн є правильною особою, яку треба уповноважити, то усi дiї

цього уповноваженого користувача будуть вважатися дiями того, хто

делегував йому цi повноваження. Цифровий пiдпис є методом, який, у

свою чергу, допомагає надати iнформацiю про людину, яка пiдписала

документ, а також довести, що цей документ не був змiненим або

пiдробленим, до того ж вказуючи справжнiй час пiдписання документу.

Iснує три рiзнi типи делегування у проксi пiдписах: повне

делегування, часткове делегування та делегування з гарантiєю [18].

Повне делегування

У цьому типi делегування довiрена особа отримує той самий

секретний ключ, яким володiє оригiнальний пiдписувач. Вiдповiдно, якщо

довiрена особа буде пiдписувати документ, який оригiнальний пiдписувач,

не став би приймати, нiхто не зможе виявити її злочинних дiй.

Часткове делегування

У випадку часткового делегування з оригiнального секретного

ключа 𝑆, утворюється новий секретний ключ 𝑆
′, i, вiдповiдно, змiнюється

рiвняння перевiрки. Довiрена особа отримує новий секретний ключ 𝑆
′

безпечним шляхом. Пiсля цього утворений пiдпис перевiряється вже

новим рiвнянням перевiрки, а не оригiнальним. З цього випливає, що

такий пiдпис можна вiдрiзнити вiд пiдпису, який створив оригiнальний

пiдписувач, та визначити хто саме пiдписував документ у випадку, якщо

був пiдписаний документ з неприйнятним змiстом. Слiд зазначити, що за

таких умов проксi пiдпис для кожної довiреної особи буде рiзним. Для

перевiрки у цьому типi делегування потрiбен тiльки вiдкритий ключ

оригiнального пiдписувача.

Делегування з гарантiєю

У цьому типi делегування використовується гарантiя, яка засвiдчує,

що 𝐵 – саме та особа, якiй 𝐴 делегував свої повноваження. Делегування з

гарантiєю виконується за допомогою послiдовного пiдписування схемою з

вiдкритим ключем. Для такого пiдходу iснує два варiанти схем пiдпису.

У першому випадку повiдомлення та оригiнальний пiдпис
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використовується для утворення вiдкритого ключа 𝐵. Або гарантiя

складається тiльки з повiдомлення, яке оголошує, що є довiреною

особою. Отримуючи гарантiю, 𝐵 пiдписує документ своїм секретним

ключем 𝑌 звичайною схемою пiдпису: правильний проксi пiдпис

складається зi створеного пiдпису разом з гарантiєю. У цьому випадку

новий створений пiдпис не має вiдношення до оригiнального.

У другому випадку гарантiя складається з повiдомлення i

оригiнального пiдпису для наново створеного вiдкритого ключа.

Секретний ключ, який є сумiсним з новим вiдкритим ключем,

передається 𝐵 безпечним шляхом. Отримавши гарантiю, 𝐵 пiдписує

документ отриманим секретним ключем, використовуючи вiдповiдну

схему пiдпису. Створений проксi пiдпис такий самий, як у першому

випадку, а для його перевiрки потрiбен тiльки вiдкритий ключ

оригiнального пiдписувача.

Пiдсумовуючи все вище зазначене, найбезпечнiшими методами

делегування є часткове делегування i делегування з гарантiєю. Довiрена

особа нiколи не зможе створити оригiнальний пiдпис у випадку з

частковим делегуванням, а делегування з гарантiєю використовує

звичайнi схеми пiдпису без модифiкацiй. Також, якщо скомбiнувати

часткове делегування та делегування з гарантiєю, буде отримано часткове

делегування з гарантiєю.

Модифiкацiї схем проксi пiдпису

У 1996 М. Якобсон [19] запропонував схему пiдпису з назначеним

перевiряльником (DVS). Цей тип пiдпису забезпечує автентифiкацiю

повiдомлень без вiдмови. У такiй схемi пiдпису лише назначений

перевiряльник може перевiрити правильнiсть пiдпису i вiн не може

переконати у цьому когось iншого, оскiльки сам здатен створити пiдпис,

який не може буде розрiзнити з тим, правильнiсть якого вiн перевiряє. До

того ж, у 2003 С. Саiднiа [20] додав концепт сили до схеми DVS, зробивши

з неї сильну схему пiдпису з назначеним перевiряльник (SDVS). Пiд цим
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мається на увазi, що назначений перевiряльник може пiдтвердити

правильнiсть пiдпису тiльки протягом фази перевiрки. SDVS схема

Саiднiа ґрунтується на складностi задачi дискретного логарифмування.

Назначений перевiряльник використовує свiй секретний ключ пiд час

перевiрки. А. Шамiр [21] вперше запропонував iдею криптографiї з

вiдкритим ключем на основi ID. Криптографiя на основi ID дозволяє

деяку вiдкриту iнформацiю, таку як iм’я, адреса тощо, використовувати

як вiдкритий ключ. У 2005 роцi М. Хуан [22] запропонував концепт DVS

на основi iдентифiкаторiв. М. Сандер [23] у свою чергу запропонував

сильну схему проксi пiдпису на основi ID (ID-SDVPS), у якiй проксi

пiдпис може бути перевiрений тiльки перевiряльником назначеними

оригiнальним пiдписувачем. М. Сандер [24] представив ще одну

модифiкацiю, у якiй проксi пiдпис може бути перевiрений тiльки двома

перевiряльниками назначеними оригiнальним пiдписувачем. Ця схема

отримала назву сильної схеми проксi пiдпису на основi ID з двома

назначеними перевiряльниками (ID-based SBDVPS). У своїй роботi вiн

представив 9 схем i зробив порiвняльний аналiз їх ефективностi.

Огляд ID-SDVPS схеми

У цiй схемi використовується центр створення ключiв (ЦСК), який

обчислює вiдкритий ключ користувача.

𝐺1 – група порядку великого простого числа 𝑞,

𝐺2 – мультиплiкативна пiдгрупа скiнченного поля F того самого порядку 𝑞,

𝑃 – генератор групи 𝐺1,

𝑒: 𝐺1 ×𝐺1 → 𝐺2 – бiлiнiйне вiдображення.

– Вхiд: ЦСК обирає генератор 𝑃 ∈ 𝐺1, випадкове число 𝑠 ∈ 𝑍𝑞
*

порядку 𝑞 i обчислює 𝑃𝑝𝑢𝑏 = 𝑠𝑃 .

ЦСК також обирає двi криптографiчнi геш-функцiї 𝐻1 та 𝐻2.

𝐻1 : {0,1} * → 𝐺1,

𝐻2 : 𝐺1 → 𝑍𝑞
*,

𝑒 : 𝐺1 ×𝐺1 → 𝐺2.
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Параметри системи (𝐺1, 𝐺2, 𝑃 , 𝑃𝑝𝑢𝑏, 𝐻1, 𝐻2, 𝑒) вiдкритi, а параметр 𝑠

зберiгає ЦСК.

– Створення ключа: Користувач 𝑈 з iдентифiкатором 𝐼𝐷𝑈

створює 𝑄𝐼𝐷𝑈
= 𝐻1(𝐼𝐷𝑈) як свiй вiдкритий ключ i 𝑆𝐼𝐷𝑈

= 𝑠𝑄𝐼𝐷𝑈
як свiй

серкретний ключ.

– Створення проксi-ключа: Користувач 𝐴 обирає два випадкових

числа 𝑡 ∈ 𝑍𝑞
* i 𝑘 ∈ 𝑍𝑞. Обчислює

𝑟 = 𝑒(𝑃,𝑄𝐼𝐷𝐵
)𝑘,

𝑈 = 𝐻1[𝑟𝐻1(𝑚,𝑤)],

𝑉 = 𝑡−1𝑘𝑃 − 𝑈𝑆𝐼𝐷𝐴
.

Вiн вiдправляє 𝜎 = (𝑚,𝑤, 𝑡, 𝑟, 𝑈, 𝑉 ) користувачу 𝐵. Отримавши 𝜎,

користувач 𝐵 обчислює

𝑈 = 𝐻2[𝑟𝐻1(𝑚,𝑤)]

i пiдтверджує гарантiю, якщо

[𝑒(𝑉,𝑄𝐼𝐷𝐵
)𝑒(𝑄𝐼𝐷𝐴

, 𝑆𝐼𝐷𝐵
)𝑈 ]𝑡 = 𝑟.

Користувач 𝐵 обчислює секретний проксi-ключ

𝑆𝐼𝐷𝑃
= 𝑉 + 𝑆𝐼𝐷𝐵

.

– Створення проксi-пiдпису: Щоб створити правильний проксi-

пiдпис для повiдомлення 𝑚 користувач 𝐵 обирає два випадкових числа 𝑡1



28
∈ 𝑍𝑞

* i 𝑥 ∈ 𝑍𝑞. Обчислює

𝑈1 = 𝑡−1
1 𝑄𝐼𝐷𝐶

,

𝑈2 = 𝑥𝑄𝐼𝐷𝐵
,

ℎ = 𝐻2(𝑚,𝑤,𝑈1),

𝑉1 = 𝑡1(𝑥+ ℎ)𝑆𝐼𝐷𝑃
,

𝑉2 = (𝑥+ ℎ)𝑉.

Вiн вiдправляє 𝜎1 = (𝑚,𝑤, 𝑈1, 𝑈2, ℎ, 𝑉1, 𝑉2) назначеному перевiряльнику

𝐶.

– Перевiрка проксi-пiдпису: Отримавши 𝜎1, назначений

перевiряльник 𝐶 виконує наступнi кроки:

1) Перевiряє чи повiдомлення 𝑚 вiдповiдає гарантiї 𝑤. Якщо нi,

зупиняється, iнакше – продовжує.

2) Перевiряє чи користувачi 𝐴 та 𝐵 зазначенi як оригiнальний

пiдписувач i довiрена особа в гарантiї 𝑤, вiдповiдно.

3) Обчислює

ℎ = 𝐻2(𝑚,𝑤,𝑈1)

i пiдтверджує пiдпис, якщо

𝑒(𝑈1, 𝑉1) = 𝑒(𝑄𝐼𝐷𝐶
, 𝑉2)𝑒(𝑆𝐼𝐷𝐶

, 𝑈2 + ℎ𝑄𝐼𝐷𝐵
).

Також Сандер представив у 2005 роцi схему слiпого проксi пiдпису.

Ця схема базується на схемi слiпого пiдпису Шнора i проксi пiдпису М.

Мамбо.

Схема слiпого проксi пiдпису

Нижче наведена схема слiпого проксi пiдпису [25].

Вхiд:

𝑝 – велике просте число;

𝑞 – велике просте число i дiльник числа (𝑝− 1);

𝑔 – елемент Z*
𝑝, порядку 𝑞;
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𝑥𝐴 – секретний ключ оригiнального пiдписувача 𝐴;

𝑦𝐴 – вiдкритий ключ оригiнального пiдписувача 𝐴, де 𝑦𝐴 = 𝑔𝑥𝐴𝑚𝑜𝑑𝑝;

ℎ(·) – стiйка одностороння геш-функцiя.

Етап проксi:

1. (Створення проксi) Оригiнальний пiдписувач 𝐴 випадковим чином

обирає 𝑘 ∈ Z*
𝑝, 𝑘! = 1 i обчислює 𝑟 = 𝑔𝑘𝑚𝑜𝑑𝑝, 𝑠 = 𝑥𝐴 + 𝑘 · 𝑟𝑚𝑜𝑑𝑞 та

𝑦𝑝 = 𝑔𝑠𝑚𝑜𝑑𝑝.

2. (Доставка проксi) Оригiнальний пiдписувач вiдправляє (𝑠, 𝑟) проксi

пiдписувачу 𝐵 безпечним шляхом i робить 𝑦𝑝 вiдкритим.

3. (Перевiрка проксi) Пiсля отримання секретного ключа (𝑠, 𝑟), проксi

пiдписувач 𝐵 перевiряє справжнiсть секретного ключа наступною

конгруенцiєю: 𝑦𝑝 = 𝑔𝑠 = 𝑦𝐴 · 𝑟𝑟𝑚𝑜𝑑𝑝. Якщо (𝑠, 𝑟) задовольняють умови

конгруенцiї, проксi приймається, iнакше – вiдхиляється.

Етап пiдписування:

1. Користувач 𝐵 обирає випадкове число 𝐾 ∈ Z*
𝑝, 𝐾! = 1, обчислює

𝑅 = 𝑔𝐾𝑚𝑜𝑑𝑝 i вiдправляє його користувачу 𝐶.

2. Користувач 𝐶 випадковим чином обирає 𝛼, 𝛽 ∈ Z*
𝑝 i обчислює

𝑟
′
= 𝑅 · 𝑔−𝛼 · 𝑦−𝛽

𝑝 𝑚𝑜𝑑𝑝. Якщо 𝑟
′
= 0, вiн обирає iнший набiр 𝛼, 𝛽 ∈ Z*

𝑝,

iнакше – обчислює 𝑒
′
= ℎ(𝑟

′
,𝑚)𝑚𝑜𝑑𝑞, 𝑒 = 𝑒

′
+ 𝛽𝑚𝑜𝑑𝑞 i користувач 𝐶

вiдправляє 𝑒 користувачу 𝐵.

3. Пiсля отримання 𝑒, користувач 𝐵 обчислює 𝑠
′
= 𝐾 − 𝑠 · 𝑒𝑚𝑜𝑑𝑞 i

вiдправляє його користувачу 𝐶.

4. Користувач 𝐶 обчислює 𝑆𝑝 = 𝑠
′
+ 𝛼𝑚𝑜𝑑𝑞. Набiр (𝑚,𝑆𝑝, 𝑒

′) – це слiпий

проксi пiдпис.

Етап перевiрки:

Перевiряльник або отримувач слiпого прокс-пiдпису обчислює

𝑒
′′

= (ℎ(𝑔𝑆𝑝 · 𝑦𝑒
′

𝑝 𝑚𝑜𝑑𝑝) ⊕ 𝑚)𝑚𝑜𝑑𝑝. Тут 𝑒
′′

= 𝑒
′, тiльки якщо пiдпис

(𝑚,𝑆𝑝, 𝑒
′) правильний.
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2.2 Визначення порогового пiдпису та приклади схем

порогових пiдписiв

Пороговий пiдпис – це цифровий пiдпис, де пiдписувачi можуть

утворити групу таким чином, що тiльки конкретна пiдгрупа цiєї групи

може створити пiдпис вiд iменi групи. [26] Набiр пiдгруп, якi мають

можливiсть створити пiдпис, називається "структурою доступу"порогової

схеми. Бiльш конкретно, порогова схема (𝑡, 𝑛) – схема цифрового пiдпису,

де будь-якi 𝑡 або бiльше пiдписувачiв групи з 𝑛 учасникiв можуть

створити пiдпис вiд iменi групи. У загальному випадку пороговий пiдпис

не дає дiзнатися, якi учасники групи приймали участь у його

створеннi. [27, 28]

Мультипiдпис – це пороговий пiдпис з додатковою властивiстю, яка

полягає у тому, що можна дiзнатися особи тих, хто приймав участь у

створеннi пiдпису. У таких пiдписах, особи, якi створюють пiдпис взагалi

не є анонiмними.

Мета порогової схеми пiдпису полягає у тому, що забезпечується

подвiйний контроль над можливiстю створити пiдпис (𝑡 > 1), або

виключити можливiсть вiдмови (𝑛 > 1), або обидвi ситуацiї одночасно.

Група може вибрати одного учасника для керiвництва цiєю групою

(Арбiтра), або група може вирiшити роздати керiвництво усiм її

учасникам таким чином, що кожен учасник групи приймає участь у

реалiзацiї усiх операцiй для створення пiдпису.

В схемi порогового пiдпису кожен пiдписувач групи має свою власну

пару ключiв. Якщо учасники створюють свої пари ключiв без

необхiдностi узгоджувати загальнi параметри, така порогова схема

називається розподiленою. [29]

Будь-яка пiдгрупа з > 𝑡 з 𝑛 учасникiв групи 𝐺 можуть створити

пiдпис. Для цього кожен учасник цiєї пiдгрупи передає частковий пiдпис

назначенiй особi, а ця особа отримує пороговий пiдпис з часткових
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пiдписiв. Кожен, хто має доступ до ключа вiдкритої групи 𝐺 може

перевiрити порогової пiдпис. Назначена особа може бути як реальним

суб’єктом так i вiртуальною органiзацiєю, операцiї якої обчислюються

розподiленим чином серед усiх членiв групи. [30]

Схема порогового пiдпису є надiйною, якщо назначений

перевiряючий може перевiрити справжнiсть кожного з часткових пiдписiв

перед тим як використати їх для створення порогового пiдпису. [31]

Схема порогового проксi пiдпису

Так як проксi пiдписи не дають контролювати, якi саме документи

будуть ними пiдписуватися, був запропонований варiант використання

порогового алгоритму розподiлення iнформацiї [32]. Проксi пiдпис може

бути створений тiльки, якщо певна кiлькiсть учасникiв буде згодна його

поставити.

Для цiєї схеми був використаний алгоритм Педерсона, який

дозволяє вибрати пару ключiв (𝑥, 𝑦) групi з 𝑛 учасникiв, ця група

публiкує вiдкритий ключ для встановлення секретного ключа. Група з 𝑡

учасникiв може встановити секретний ключ(𝑡 6 𝑛).

Оригiнальний пiдписувач: Оригiнальний пiдписувач 𝐴 генерує

випадкове число 𝑟 ∈ Z*
𝑞, обчислює 𝑅 = 𝑔𝑟𝑚𝑜𝑑𝑝 i обчислює проксi

𝑠𝐴 = 𝑥𝐴 + 𝑟𝑅𝑚𝑜𝑑𝑞. Потiм генерує багаточлен

𝑓𝐴(𝑥) = 𝑠𝐴 + 𝑎1𝑥 + 𝑎2𝑥
2 + · · · + 𝑎𝑘−1𝑥

𝑘−1 + 𝑎𝑛𝑥
𝑛; 𝑓𝐴(0) = 𝑠𝐴. Кожному

учаснику групи пiдписувачiв передається значення вiдповiдно до його

номеру 𝑓𝐴(𝑖) по таємному каналу зв’язку. Також Арбiтру передається

значення старшого коефiцiєнта 𝑓𝐴(𝑥).

Група пiдписувачiв: Кожен учасник групи 𝑝𝑖 має пару ключiв

(𝑥𝑖, 𝑦𝑖) i генерує багаточлен 𝑔𝑖(𝑥) = 𝑥𝑖𝑌 + 𝑏𝑖1𝑥 + 𝑏𝑖2𝑥
2 + · · · + 𝑏𝑖𝑘−1𝑥

𝑘−1,

такий що 𝑔𝑖(0) = 𝑌 𝑥𝑖. Обчислюється значення багаточлену 𝑔𝑖(𝑥) у точцi

𝑗 : 𝑔𝑖(𝑗). Нехай 𝐺(𝑥) = 𝑓𝐴(𝑥) +
𝑛∑︀

𝑖=1
𝑔𝑖(𝑥) – це сума багаточлена

оригiнального пiдписувача i багаточлена кожного учасника групи. Кожен

i-ий учасник знає таке значення багаточлена 𝐺(𝑥) у точцi 𝑖:
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𝐺(𝑖) = 𝑓𝐴(𝑖) +
𝑛∑︀
𝑙=1

𝑔𝑙(𝑖). Секретний ключ це 𝐺(0) = 𝑠𝐴 + 𝑌
𝑛∑︀
𝑙=1

𝑥𝑙.

Пiдписування: Для пiдписування використовується алгоритм

Шнора формування електронного цифрового пiдпису. Кожен учасник

використовує у якостi секретного ключа 𝐺(𝑖), обирає випадкове число 𝑘𝑖 i

обчислює 𝑠𝑖 = 𝑘𝑖
𝑘∏︀

𝑗=1(𝑗 ̸=𝑖)

𝑖−𝑗
𝑜−𝑗 + 𝐺(𝑖)𝐻(𝑀 ||𝑌 ). 𝑠𝑖 – частина пiдпису i-ого

учасника. Такою операцiєю кожен учасник групи множить вiльний член

𝐺(𝑥) на 𝐻(𝑀 ||𝑌 ) i додає 𝑘𝑖, коефiцiєнт при старшому членi збiльшився

на 𝑘𝑖
𝑘∏︀

𝑗=1(𝑗 ̸=𝑖)

1
−𝑗 . Використовуючи алгоритм Педерсона, отримуємо

загальне значення 𝐾 = 𝑘1 + 𝑘2 + · · ·+ 𝑘𝑡.

Арбiтр: Арбiтр отримує вiд кожного учасника значення 𝑠𝑖.

Понижує степiнь багаточлена 𝐺(𝑥). Була степiнь 𝑛, а стане 𝑘 − 1:

𝑠𝑖 − (𝑎𝑛 + 𝑘)𝑖𝑛. Отриманий багаточлен позначаємо 𝐺
′
(𝑥).

𝐺
′
(0) = 𝐺(0)𝐻(𝑀 ||𝑌 ) + 𝐾. Отримане значення 𝐺

′
(0) повертається

учасникам групи як пiдпис.

2.3 Дослiдження загальної схеми проксi пiдпису у

багатовимiрнiй криптосистемi з вiдкритим ключем

Дж. Чен представив у своїй роботi [33] постквантову схему проксi

пiдпису, яка грунтується на багатовимiрних криптосистемах з вiдкритими

ключами. Вiн вирiшив зосередити свою увагу на пiдписах зi спецiальними

властивостями i дослiдив найперспективнiшi на даний момент схеми

цифрових пiдписiв у багатовимiрних криптосистемах з вiдкритим

ключем: UOV, Rainbow та MQDSS i створив на їх основi три варiанти

схем проксi пiдпису. Нижче наведено сам алгоритм пiдпису, який

використовується у цих схемах.

Алгоритм 2.1. 𝑆𝑖𝑔𝑛(𝑀, 𝑠𝑘)

Вхiд: 𝑀 – повiдомлення, 𝑠𝑘 = (𝐿1, 𝐹, 𝐿2) – секретний ключ
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Вихiд: 𝜎 – пiдпис повiдомлення 𝑀

Початок

1: Пiдписувач обчислює 𝑀1 = 𝐿−1
1 (𝑀).

2: Пiдписувач обчислює 𝑀2 = 𝐹−1(𝑀1).

3: Пiдписувач обчислює 𝜎 = 𝐿−1
2 (𝑀2).

4: Повертається пiдпис 𝜎.

Кiнець

Для цiєї схеми алгоритм 𝑆𝑒𝑡𝑢𝑝(1𝜆) приймає на вхiд 1𝜆 i виводить

параметри системи 𝑝𝑎𝑟𝑎𝑚𝑠, якi головним чином складаються з (𝑞,𝑛,𝑚) i

усiх арифметичних операцiй над скiнченним полем.

Алгоритм створення ключiв 𝐾𝑒𝑦𝐺𝑒𝑛(𝑝𝑎𝑟𝑎𝑚𝑠) приймає на вхiд

𝑝𝑎𝑟𝑎𝑚𝑠 i виводить 𝑝𝑘 = 𝑃 i 𝑠𝑘 = (𝐿1, 𝐹, 𝐿2).

Алгоритм перевiрки 𝑉 𝑒𝑟𝑖𝑓𝑦(𝜎,𝑀, 𝑃 ) повертає 1, якщо 𝑃 (𝜎) = 𝑀 ,

iнакше – повертає 0.

Чен використовував саме варiант проксi пiдпису з делегуванням з

гарантiєю для адаптацiї у багатовимiрних криптосистемах з вiдкритим

ключем. Оскiльки на даний момент iснують рiзнi цифровi пiдписи зi

спецiальними властивостями, такi як груповий пiдпис, слiпий пiдпис

тощо.

На даний момент у багатовимiрнiй криптографiї створено три схеми

проксi пiдписiв на основi Rainbow, UOV та MQDSS. Нижче наведена

загальна схема проксi пiдпису у багатовимiрнiй криптосистемi з

вiдкритим ключем.

– Вхiд: Обираємо два додатних числа 𝑛 та 𝑚, F𝑞 – скiнченне поле,

i усi операцiї надалi вiдбуваються над цим полем. ℋ : {0,1} * → F𝑛
𝑞 –

криптографiчна геш-функцiя.

– Створення ключа: Цей алгоритм створює вiдкритий i

секретний ключ користувача. Створення ключа вiдбувається як у схемi

пiдпису багатовимiрної криптосистеми з вiдкритим ключем. Пiсля цього

алгоритму секретний ключ користувача 𝐴 – це 𝑠𝑘𝐴 = (𝐿1𝐴, 𝐿2𝐴, 𝐹𝐴) i
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вiдкритий ключ 𝑝𝑘𝐴 = 𝑃𝐴, де 𝑃𝐴 = 𝐿1𝐴 ∘ 𝐹𝐴 ∘ 𝐿2𝐴. Таким же чином

секретним ключем користувача 𝐵 є 𝑠𝑘𝐵 = (𝐿1𝐵, 𝐿2𝐵, 𝐹𝐵), а вiдкритим

ключем – 𝑝𝑘𝐵 = 𝑃𝐵.

– Делегування: Користувач 𝐴, маючи гарантiю 𝑤 = (𝑝𝑘𝐴, 𝑝𝑘𝐵, 𝑡),

виконує наступнi кроки, щоб делегувати права пiдписування користувачу

𝐵:

1) Випадковим чином обираємо два афiнних вiдображення 𝐿
′

1 i 𝐿′

2,

якi можна обернути i якi мають форму 𝐿1𝐴 i 𝐿2𝐴, вiдповiдно. Потiм

обчислюємо

𝐿1 = 𝐿
′

1 ∘ 𝐿−1
1𝐴,

𝐿2 = 𝐿−1
2𝐴 ∘ 𝐿′

2,

𝑃
′

𝐴 = 𝐿1 ∘ 𝑃𝐴 ∘ 𝐿2.

2) Обчислюємо

𝜃 = 𝑆𝑖𝑔𝑛(ℋ(𝑤||𝑃 ′

𝐴), 𝑠𝑘𝐴).

3) Вiдправляємо (𝐿1, 𝐿2, 𝑃
′

𝐴) i гарантiю (𝑤, 𝜃) користувачу 𝐵 по

автентифiкованому каналу.

– Створення проксi ключа: Маючи (𝐿1, 𝐿2, 𝑃
′

𝐴, 𝑤, 𝜃), користувач

𝐵 виконує наступнi кроки:

1) Перевiряємо правильнiсть 𝑃
′

𝐴 i 𝜃. Якщо вони правильнi, то

переходимо до наступного кроку, iнакше – виводимо 0.

2) Випадковим чином обираємо два афiнних вiдображення 𝐿
′′

1 i 𝐿′′

2,

вiдповiдно, i обчислюємо

𝐿1𝑝 = 𝐿1 ∘ 𝐿−1
1𝐵 ∘ 𝐿′′−1

1 ,

𝐿2𝑝 = 𝐿2 ∘ 𝐿−1
2𝐵 ∘ 𝐿′′−1

2 ,

𝐹𝑝 = 𝐿
′′

1 ∘ 𝐿1𝐵 ∘ 𝑃𝐴 ∘ 𝐿2𝐵 ∘ 𝐿′′

2.
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3) Обчислюємо пiдпис 𝜎𝑝𝑟𝑥 для (𝑤, 𝜃, 𝐹𝑝).

𝜎𝑝𝑟𝑥 = 𝑆𝑖𝑔𝑛(ℋ(𝑤||𝜃||𝑃 ′

𝐴), 𝑠𝑘𝐵).

4) Отримуємо проксi ключ користувача 𝐵

𝑠𝑘𝑝 = (𝐿1𝑝, 𝐿2𝑝, 𝐹𝑝), який використовується для створення пiдписiв вiд iменi

користувача 𝐴, i вiдкритий ключ 𝑝𝑘𝑝 = 𝑃
′

𝐴.

– Створення проксi пiдпису: Користувач 𝐵 застосовує 𝐿1𝑝, 𝐿2𝑝 i

центральне вiдображенння 𝐹𝑝 для базового алгоритму пiдпису

багатовимiрної криптосистеми з вiдкритим ключем, описаному в

Алгоритмi 2.1, щоб створити пiдпис

𝜎 = 𝑆𝑖𝑔𝑛(ℋ(𝑀), 𝑠𝑘𝑝)

для повiдомлення 𝑀 i отримує проксi пiдпис (𝜎, (𝑤, 𝜃, 𝑃
′

𝐴, 𝜎𝑝𝑟𝑥)).

– Перевiрка пiдпису: Отримуючи (𝑀,𝜎, (𝑤, 𝜃, 𝑃
′

𝐴, 𝜎𝑝𝑟𝑥)), кожен

може перевiрити правильнiсть проксi пiдпису виконуючи наступнi кроки:

1) Перевiряємо правильнiсть 𝜃 для гарантiї 𝑤, використовуючи 𝑝𝑘𝐴.

𝑉 𝑒𝑟𝑖𝑓𝑦((𝑤,𝑃
′

𝐴), 𝜃, 𝑝𝑘𝐴)
?
= 𝑡𝑟𝑢𝑒.

Якщо вони правильнi, то переходимо до наступного кроку, iнакше –

виводимо 0.

2) Перевiряємо правильнiсть 𝜎𝑝𝑟𝑥 для (𝑤, 𝜃, 𝑃
′

𝐴),

використовуючи 𝑝𝑘𝐵.

𝑉 𝑒𝑟𝑖𝑓𝑦((𝑤, 𝜃, 𝑃
′

𝐴), 𝜎𝑝𝑟𝑥, 𝑝𝑘𝐵)
?
= 𝑡𝑟𝑢𝑒.

Якщо вони правильнi, то переходимо до наступного кроку, iнакше –

виводимо 0.

3) Перевiряємо правильнiсть 𝜎 на повiдомленнi 𝑀 ,
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використовуючи 𝑃
′

𝐴.

𝑉 𝑒𝑟𝑖𝑓𝑦(𝑀,𝜎, 𝑃
′

𝐴)
?
= 𝑡𝑟𝑢𝑒.

Якщо вони правильнi, то виводимо 1, iнакше – виводимо 0.

Перевiряючий приймає проксi пiдпис тодi i тiльки тодi, коли три

умови перевiрки проксi пiдпису на правильнiсть виконуються одночасно.

Iнакше перевiряючий вiдхиляє пiдпис.

Схема проксi пiдпису на основi UOV

Задання початкових параметрiв: Нехай 𝑛,𝑚 > 0, F – скiнченне

поле i усi арифметичнi операцiї виконуються на цим полем.

𝐻 : {0,1} * → F𝑛 – криптографiчна геш-функцiя.

Створення ключiв: Цей алгоритм створює вiдкритий i секретний

ключi користувача. Створення ключiв таке саме як в схемi пiдпису

багатовимiрної криптосистеми з вiдкритим ключем. Пiсля цього

алгоритму задається секретний ключ користувача 𝐴 як 𝑠𝑘𝐴 = (𝐹𝐴, 𝑇𝐴) i

вiдкритий ключ – 𝑝𝑘𝐴 = 𝑃𝐴, 𝑃𝐴 = 𝐹𝐴 ∘ 𝑇𝐴. Таким самим чином секретний

ключ користувача 𝐵 це 𝑠𝑘𝐵 = (𝐹𝐵, 𝑇𝐵), вiдкритий ключ – 𝑝𝑘𝐵 = 𝑃𝐵.

Делегування: 𝐴 випадковим чином обирає бiєктивне афiнне

вiдображення 𝑇 , потiм обчислює 𝑇
′

𝐴 = 𝑇 ∘ 𝑇𝐴, 𝐹 ′

𝐴 = 𝐹𝐴 ∘ 𝑇 i 𝑃 ′

𝐴 = 𝐹
′

𝐴 ∘ 𝑇 ′

𝐴.

Афiнна 𝑇 повинна триматися у таємницi користувачем 𝐴. 𝐴 вiдправляє

(𝑇
′

𝐴, 𝐹
′

𝐴, 𝑃
′

𝐴) i гарантiю (𝑤, 𝜃) користувачу 𝐵 через автентифiкований

канал, де 𝑤 = (𝑝𝑘𝐴, 𝑝𝑘𝐵, 𝑡), 𝑡 – це перiод часу, котрий вiдмiчає що 𝑤 дiє

протягом часу 𝑡, i 𝜃 це пiдпис на 𝑤, створений користувачем 𝐴 з

використанням алгоритму 𝑆𝑖𝑔𝑛, 𝜃 = 𝑆𝑖𝑔𝑛(𝐻(𝑤), 𝑠𝑘𝐴).

Створення проксi ключiв: Пiсля отримання (𝑇
′

𝐴, 𝐹
′

𝐴, 𝑃
′

𝐴, 𝑤, 𝜃),

користувач 𝐵, передусiм, перевiряє справжнiсть 𝑃
′

𝐴, 𝜃, перевiряючи

𝑃
′

𝐴 = 𝐹
′

𝐴 ∘ 𝑇 ′

𝐴 i 𝑉 𝑒𝑟𝑖𝑓𝑦(𝑤, 𝜃,𝑝𝑘𝐴) = 1. Потiм 𝐵 обирає випадкове бiєктивне

афiнне вiдображення 𝑇
′ i обчислює 𝑇𝑝 = 𝑇

′−1 ∘ 𝑇
′

𝐴 i 𝐹𝑝 = 𝐹
′

𝐴 ∘ 𝑇
′. Нехай

𝑠𝑘𝑝 – це секретний для звичайного пiдпису i, вiдповiдно, вiдкритий ключ
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– це 𝑝𝑘𝑝, це тому що наступнi рiвностi виконуються:

𝐹𝑝 ∘ 𝑇𝑝 = 𝐹
′

𝐴 ∘ 𝑇
′ ∘ 𝑇

′−1 ∘ 𝑇 ∘ 𝑇𝐴 = 𝐹
′

𝐴 ∘ 𝑇 ∘ 𝑇𝐴 = 𝐹
′

𝐴 ∘ 𝑇
′

𝐴 = 𝑃
′

𝐴. Потiм 𝐵

обчислює пiдпис 𝜎𝑝𝑟𝑥 = 𝑆𝑖𝑔𝑛(𝐻(𝑤, 𝜃, 𝑃
′

𝐴), 𝑠𝑘𝐵) i 𝑠𝑘𝑝 це проксi ключ, який

𝐵 використовує для створення проксi пiдпису вiд особи користувача 𝐴 i

задає 𝑝𝑘𝑝 i (𝑤, 𝜃, 𝑃 ′

𝐴, 𝜎𝑝𝑟𝑥) як проксi ключ перевiрки.

Проксi пiдписування: Нехай 𝑀 це повiдомлення, яке потрiбно

пiдписати. Цей алгоритм створює проксi пiдпис на повiдомленнi 𝑀

користувачем 𝐵. Користувач 𝐵 використовує 𝑇𝑝 i центральне

вiдображення 𝐹𝑝 у базовому алгоритмi пiдпису багатовимiрної

криптосистеми з вiдкритим ключем 𝑆𝑖𝑔𝑛, щоб створити пiдпис 𝜎 на

повiдомленнi 𝑀 .

𝜎 = 𝑆𝑖𝑔𝑛(𝐻(𝑀), 𝑠𝑘𝑝)

Потiм проксi пiдпис на повiдомленнi 𝑀 , створений користувачем 𝐵

це (𝜎, (𝑤, 𝜃, 𝑃
′

𝐴, 𝜎𝑝𝑟𝑥)).

Проксi перевiрка: На входi (𝜎, (𝑤, 𝜃, 𝑃
′

𝐴, 𝜎𝑝𝑟𝑥)) i будь-хто може

перевiрити справжнiсть проксi пiдпису, виконуючи наступнi кроки:

1) Перевiряємо правильнiсть 𝜃 для гарантiї 𝑤, використовуючи 𝑝𝑘𝐴.

𝑉 𝑒𝑟𝑖𝑓𝑦((𝑤,𝑃
′

𝐴), 𝜃, 𝑝𝑘𝐴)
?
= 𝑡𝑟𝑢𝑒.

Якщо вони правильнi, то переходимо до наступного кроку, iнакше –

виводимо 0.

2) Перевiряємо правильнiсть 𝜎𝑝𝑟𝑥 для (𝑤, 𝜃, 𝑃
′

𝐴), використовуючи

𝑝𝑘𝐵. 𝑉 𝑒𝑟𝑖𝑓𝑦((𝑤, 𝜃, 𝑃
′

𝐴), 𝜎𝑝𝑟𝑥, 𝑝𝑘𝐵)
?
= 𝑡𝑟𝑢𝑒.

Якщо вони правильнi, то переходимо до наступного кроку, iнакше –

виводимо 0.

3) Перевiряємо правильнiсть 𝜎 на повiдомленнi 𝑀 , використовуючи

𝑃
′

𝐴. 𝑉 𝑒𝑟𝑖𝑓𝑦(𝑀,𝜎, 𝑃
′

𝐴)
?
= 𝑡𝑟𝑢𝑒.

Якщо вони правильнi, то виводимо 1, iнакше – виводимо 0.

Перевiряючий приймає проксi пiдпис тiльки якщо одночасно

виконуються усi три умови, iнакше – проксi пiдпис вiдхиляється.
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2.4 Огляд загальної порогової проксi схеми шифропiдпису у

багатовимiрнiй криптосистемi з вiдкритим ключем

Позначення: оригiнальний пiдписувач – 𝑖𝑑𝑜, група проксi

шифропiдписувачiв – 𝑃𝑟 = 𝑖𝑑1, . . . , 𝑖𝑑𝑛𝑢𝑚, 𝑛𝑢𝑚 – кiлькiсть проксi

шифропiдписувачiв, отримувач – 𝑖𝑑𝑟.

Схема складається з 5ти алгоритмiв [34]:

Задання початкових параметрiв(1𝜆)): Алгоритм iнiцiалiзацiї

системи, який виконується центром створення ключiв(ЦСК). 1𝜆)

подається на вхiд ЦСК i ЦСК обирає необхiдний параметр 𝑝𝑎𝑟𝑎𝑚𝑠 для

системи.

Створення(𝑖𝑑, 𝑝𝑎𝑟𝑎𝑚𝑠, 𝑠): Цей алгоритм включає в себе створення

часткових вiдкритих i секретних ключiв користувача i створення

фiнального ключа користувача.

Створення проксi ключiв i гарантiї: Цей алгоритм виконується

оригiнальним пiдписувачем 𝑖𝑑𝑜 i головним чином створює проксi ключi

для шифропiдпису для проксi пiдписувачiв i автентифiкацiї iнформацiї,

яка використовується, щоб показати особу оригiнального

шифропiдписувача i проксi шифропiдписувачiв, стан типiв повiдомлень i

необхiдної "авторизацiї".

Пороговий проксi шифропiдпис: На вхiд подаються вiдповiдно

𝑝𝑎𝑟𝑎𝑚𝑠 i повiдомлення 𝑚, проксi шифропiдписувачi створять шифротекст

як законнi представники оригiнального шифропiдписувача.

Розшифровка та перевiрка пiдпису: Цей алгоритм виконується

отримувачем 𝑖𝑑𝑟, кiнцевий отримувач може отримати повiдомлення, якщо

перевiрка закiнчиться успiшно.

1. Задання початкових параметрiв: Як вхiд береться безпечний

параметр 1𝜆, ЦСК обирає деякi вiдповiднi параметри згiдно з секретним

параметром i генерує iншi параметри системи. По-перше, ЦСК обирає

скiнченне поле F𝑛, 𝑝 – генератор цього поля, порядком поля є
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𝑞(𝑞 = 𝑝𝑘, 𝑘 > 0). Обирається безпечна геш-функцiя

𝐻0 : {0,1} (𝑛+1)𝑙𝑖𝑑 × {0,1} * → F𝑛, де 𝑙𝑖𝑑 - це бiтова довжина iдентифiкатора

𝑖𝑑. 𝐻1 : {0,1} * → F𝑛, 𝐻2 : {0,1} * → {0,1} 𝑙𝑚, де 𝑙𝑚 - це бiтова довжина

повiдомлення 𝑚. Обираються багатовимiрнi квадратичнi полiном, який

можна обернути 𝐹 : F𝑛 → F𝑛 i два афiннi вiдображення, якi можна

обернути 𝑇 : F𝑛 → F𝑛 i 𝑆 : F𝑛 → F𝑛, потiм обчислюється 𝐹× = 𝑇 ∘ 𝐹 ∘ 𝑆.

Вiдкритий ключ ЦСК це (𝐹×, 𝐹 ), а секретний ключ системи це (𝑇, 𝑆).

ЦСК публiкує 𝑝𝑎𝑟𝑎𝑚𝑠 = < 𝐺, 𝑝, 𝑞,𝐻0, 𝐻1, 𝐻2, 𝐹
× > i зберiгає в таємницi

секретний ключ (𝑇, 𝑆).

2. Створення: видобування ключiв складається з двох алгоритмiв.

Маючи 𝑖𝑑 користувача ЦСК створює частковий секретний ключ

користувача, який користувач потiм використовує, щоб обчислити свiй

фiнальний вiдкритий ключ i секретний ключ.

2.1 Створення часткового вiдкритого i секретного ключiв

користувача: Маючи 𝑖𝑑 користувача, ЦСК обирає два афiннi

вiдображення, якi можна обернути 𝑇
′

𝑖𝑑𝑝 i 𝑆
′

𝑖𝑑𝑝 для цього користувача i

обчислює 𝐹𝑖𝑑𝑝 = 𝑇
′

𝑖𝑑𝑝 ∘ 𝐹× ∘ 𝑆
′

𝑖𝑑𝑝. Частковий вiдкритий ключ – це 𝐹𝑖𝑑𝑝, а

частковий секретний ключ – це (𝑇𝑖𝑑𝑝 = 𝑇
′

𝑖𝑑𝑝 ∘ 𝑇, 𝑆𝑖𝑑𝑝 = 𝑆
′

𝑖𝑑𝑝 ∘ 𝑆). ЦСК

вiдправляє частковий секретний ключ користувачу через захищений

канал.

2.2 Створення кiнцевих вiдкритих i секретних ключiв

користувача: Пiсля отримання часткового секретного ключа вiд ЦСК,

користувач 𝑖𝑑 випадковим чином обирає двi афiннi вiдображення, якi

можна обернути (𝑇 ′

𝑖𝑑, 𝑆
′

𝑖𝑑) в скiнченному полi i обчислює

𝐹𝑖𝑑 = 𝑇
′

𝑖𝑑 ∘ 𝐹𝑖𝑑𝑝 ∘ 𝑆
′

𝑖𝑑. Вiдкритий ключ користувача – це 𝐹𝑖𝑑, а секретний

ключ користувача – це (𝑇𝑖𝑑 = 𝑇
′

𝑖𝑑 ∘ 𝑇
′

𝑖𝑑𝑝 ∘ 𝑇, 𝑆𝑖𝑑 = 𝑆 ∘ 𝑆 ′

𝑖𝑑𝑝 ∘ 𝑆
′

𝑖𝑑). Вiдкритий

ключ публiкується, секретний ключ зберiгається в таємницi. У цьому

випадку ЦСК не знає секретний ключ користувача. Користувач

вiдправляє вiдкритий ключ до ЦСК, який буде його публiкувати.

3. Створення проксi ключiв i гарантiї: Щоб реалiзувати проксi

шифропiдпис, Алiса повинна авторизувати групу з 𝑛𝑢𝑚
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шифропiдписувачiв, позначаючи 𝑃𝑟 = 𝑖𝑑1, . . . , 𝑖𝑑𝑛𝑢𝑚, щоб зробити

шифропiдпис вiд її особи, так що Алiса виконує наступнi кроки, щоб

закiнчити авторизацiю i створення сертифiката "авторизацiї"𝑚𝑤 i ключа

для проксi шифропiдписа.

3.1 Створення проксi ключiв i гарантiї: Оригiнальний

шифропiдписувач Алiса, створює її проксi ключ шифропiдпису i дiлиться

ним з 𝑛𝑢𝑚 проксi шифропiдписувачами. Вiдкритий ключ Алiси – це 𝐹𝐴𝑙𝑖𝑐𝑒

i її секретний ключ – це (𝑇𝐴𝑙𝑖𝑐𝑒, 𝑆𝐴𝑙𝑖𝑐𝑒). Алiса обирає два афiннi

вiдображення, якi можна обернути (𝑇
′

𝑝, 𝑆
′

𝑝) нескiнченного поля, i

обчислює 𝑇𝑝 = 𝑇
′

𝑝 ∘ 𝑇
′

𝐴𝑙𝑖𝑐𝑒 i 𝑆𝑝 = 𝑆
′

𝐴𝑙𝑖𝑐𝑒 ∘ 𝑆
′

𝑝. Потiм секретний ключ для

проксi шифропiдпису це (𝑇𝑝, 𝑆𝑝). Вiдповiднi вiдкритi ключi – це

𝐹𝑝 = 𝑇
′

𝑝 ∘ 𝑇
′

𝐴𝑙𝑖𝑐𝑒 ∘ 𝐹𝐴𝑙𝑖𝑐𝑒 ∘ 𝑆
′

𝐴𝑙𝑖𝑐𝑒 ∘ 𝑆
′

𝑝 = 𝑇𝑝 ∘ 𝐹𝐴𝑙𝑖𝑐𝑒 ∘ 𝑆𝑝. Операцiї обернення

вiдкритого ключа проксi шифропiдпису – це 𝐹−1
𝑝 = 𝑆−1

𝑝 ∘ 𝐹−1
𝐴𝑙𝑖𝑐𝑒 ∘ 𝑇−1

𝑝 .

Потiм Алiсу делегує проксi ключ до 𝑛𝑢𝑚 проксi шифропiдписувачiв.

Обидвi 𝑇𝑝 i 𝑆𝑝 – це афiннi вiдображення, якi можна обернути над

F𝑛 → F𝑛 i вiдповiднi оберненi вiдображення 𝑇−1
𝑝 i 𝑆−1

𝑝 також афiннi

вiдображення, якi можна обернути над F𝑛 → F𝑛. Тут

𝑇−1
𝑝 = (((𝑇−1

𝑝 )(1))𝑇 , ((𝑇−1
𝑝 )(2))𝑇 , . . . , ((𝑇−1

𝑝 )(𝑛))𝑇 )𝑇 . Де (𝑇−1
𝑝 )

(𝑖)
𝑖=1,2,...,𝑛 – це

i-тий елемент 𝑇−1
𝑝 .

3.2 Розподiл секрету: Алiса обирає 𝑛𝑢𝑚 рiзних чисел

𝛽𝑖 ∈ F𝑛
𝑖=1,2,...,𝑛𝑢𝑚 i використовує їх, щоб побудувати матрицю Вандермонда:

𝐴 =

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

1 1 · · · 1

𝛽1 𝛽2 · · · 𝛽𝑛𝑢𝑚

... ... ... ...

𝛽𝑛−1
1 𝛽𝑛−1

2 · · · 𝛽𝑛−1
𝑛𝑢𝑚

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
Потiм обчислюється наступне:
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𝐵1 = 𝑇−1
𝑝 × 𝐴 =

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

(𝑇−1
𝑝 )(1)

(𝑇−1
𝑝 )(2)

...

(𝑇−1
𝑝 )(𝑛)

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
× 𝐴 =

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑏11,1 𝑏11,2 · · · 𝑏11,𝑛𝑢𝑚

𝑏12,1 𝑏12,2 · · · 𝑏12,𝑛𝑢𝑚

...

𝑏1𝑛,1 𝑏1𝑛,2 · · · 𝑏1𝑛,𝑛𝑢𝑚

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
=

= (𝐵1[1], 𝐵1[2], . . . , 𝐵1[𝑛𝑢𝑚])

𝐵2 = 𝑆−1
𝑝 × 𝐴 =

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

(𝑆−1
𝑝 )(1)

(𝑆−1
𝑝 )(2)

...

(𝑆−1
𝑝 )(𝑛)

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
× 𝐴 =

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑏21,1 𝑏21,2 · · · 𝑏21,𝑛𝑢𝑚

𝑏22,1 𝑏22,2 · · · 𝑏22,𝑛𝑢𝑚

...

𝑏2𝑛,1 𝑏2𝑛,2 · · · 𝑏2𝑛,𝑛𝑢𝑚

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
=

= (𝐵2[1], 𝐵2[2], . . . , 𝐵2[𝑛𝑢𝑚])

(𝐵1[𝑖], 𝐵2[𝑖])𝑖=1,2,...,𝑛𝑢𝑚 представляють i-ий стовпчик вектора. Тому

Алiса повинна роздiлити проксi ключ на 𝑛𝑢𝑚 частин та роздати їх. Алiса

робить 𝐵𝑖𝑑𝑖 = (𝐵1[𝑖], 𝐵2[𝑖]) як секретний ключ проксi шифропiдписувача

𝑖𝑑𝑖 i вiдправляє його проксi шифропiдписувачу через захищений канал.

3.3 Формування гарантiї: Алiса вiдправляє (𝐵𝑖𝑑𝑖, 𝛽𝑖) кожному

проксi шифропiдписувачу 𝑖𝑑𝑖, де (𝑖 = 1, 2, . . . , 𝑛𝑢𝑚), через захищений

канал. Алiса створює "авторизацiю"𝑚𝑤, яка складається з iдентифiкатора

оригiнального пiдписувача 𝑖𝑑𝐴𝑙𝑖𝑐𝑒, членiв групи проксi шифропiдписувачiв

𝑃𝑟 = 𝑖𝑑1, . . . , 𝑖𝑑𝑛𝑢𝑚, назначену законну дату вигасання проксi

шифропiдпису 𝑡, вiдкритих ключiв проксi шифропiдписувачiв i деякої

необхiдної iнформацiї, 𝑚𝑤 =< 𝑖𝑑𝐴𝑙𝑖𝑐𝑒, 𝑖𝑑1, . . . , 𝑖𝑑𝑛𝑢𝑚, 𝑡, 𝐹𝑝 >. Потiм Алiса

пiдписує "авторизацiю використовуючи геш-функцiю 𝐻0 i обчислює 𝑊𝑎𝑟

за допомогою оберненого вiдкритого ключа Алiси 𝐹−1
𝐴𝑙𝑖𝑐𝑒,

𝑊𝑎𝑟 = 𝐹−1
𝐴𝑙𝑖𝑐𝑒(𝐻0(𝑚𝑤)), Алiса публiкує (𝑚𝑤,𝑊𝑎𝑟).

4. Пороговий проксi шифропiдпис: Припускаємо, що iснує

принаймнi 𝑛 проксi шифропiдписувачiв, якi спiвпрацюють для

шифропiдписування повiдомлення 𝑚 для Алiси в пороговiй схемi проксi
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шифропiдпису.

4.1 Автентифiкацiя осiб проксi шифропiдписувачiв:

Передусiм, кожен проксi шифропiдписувач повiдомляє свiй iдентифiкатор

iншим 𝑛 − 1 проксi шифропiдписувачам. За допомогою запиту вiдкритої

"авторизацiї"𝑚𝑤, кожен проксi шифропiдписувач переконується, що

iдентифiкатори iнших проксi шифропiдписувачiв знаходяться в тiй самiй

групi. Потiм кожен проксi шифропiдписувач перевiряє

𝐹𝐴𝑙𝑖𝑐𝑒(𝑊𝑎𝑟) = 𝐻0(𝑚𝑤). Якщо ця рiвнiсть не виконується, створення

шифропiдпису вiдхиляється, iнакше – продовжується виконання

наступних крокiв. Якщо особи усiх iнших проксi шифропiдписувачiв

законнi, наступний крок виконується, iнакше – алгоритм переривається.

Через минулi операцiї кожен учасник може отримати список

iдентифiкаторiв 𝑙𝑖𝑠𝑡 =< 𝑖𝑑𝑗1, 𝑖𝑑𝑗2, . . . , 𝑖𝑑𝑗𝑛 >, де

1 6 𝑗1 < 𝑗2 < . . . < 𝑗𝑛 6 𝑛𝑢𝑚.

4.2 Розподiл секрету i створення шифропiдпису: Вiдповiдно

до порядку списку iдентифiкаторiв, перший проксi шифропiдписувач з 𝑛

проксi шифропiдписувачiв випадковим чином обирає значення 𝑟 = F𝑛,

потiм обчислює 𝑅 = 𝐹×(𝑟) i 𝑌 = 𝐻1(𝑚||𝑅||𝑖𝑑𝐴𝑙𝑖𝑐𝑒||𝑙𝑖𝑠𝑡).
1. Кожен секретний ключ проксi шифропiдписувача це

𝐵𝑖𝑑𝑗𝑖
= (𝐵1[𝑗𝑖], 𝐵2[𝑗𝑖])𝑖=1,2,...,𝑛. Вiдповiдно до порядку в списку

iдентифiкаторiв, кожен проксi шифропiдписувач 𝑖𝑑𝑗𝑖 вiдправляє k-ий

елемент (𝐵1[𝑗𝑖]𝑘, 𝐵2[𝑗𝑖]𝑘) його секретного ключа i 𝛽𝑗𝑖 користувачу 𝑖𝑑𝑗𝑘 .

Потiм кожен проксi шифропiдписувач 𝑖𝑑𝑗𝑖 виконує наступнi обчислення:

(𝐵1[𝑗1]𝑖, 𝐵1[𝑗2]𝑖, . . . , 𝐵1[𝑗𝑛]𝑖)×𝐴−1 = (𝑃𝑉 1𝑖1, 𝑃𝑉 1𝑖2, . . . , 𝑃𝑉 1𝑖𝑛) = 𝑃𝑉 1𝑖,

(𝐵2[𝑗1]𝑖, 𝐵2[𝑗2]𝑖, . . . , 𝐵2[𝑗𝑛]𝑖)×𝐴−1 = (𝑃𝑉 2𝑖1, 𝑃𝑉 2𝑖2, . . . , 𝑃𝑉 2𝑖𝑛) = 𝑃𝑉 2𝑖.

2. Кожен проксi шифропiдписувач 𝑖𝑑𝑗𝑖 обчислює 𝑦𝑖 = 𝑃𝑉 1𝑖(𝑌 )для

довiреної третьої сторони. Отримуючи 𝑦𝑖 вiд 𝑛 проксi шифропiдписувачiв,

ЦСК обчислює 𝑌
′

= (𝑦1, . . . , 𝑦𝑛) i 𝑌
′′

= 𝐹−1
𝐴𝑙𝑖𝑐𝑒(𝑌

′
), використовуючи

частковий секретний ключ оригiнального пiдписувача. Потiм ЦСК

повiдомляє 𝑌
′′
𝑛 проксi шифропiдписувачам.

3. Пiсля отримання 𝑌
′′ кожен проксi шифропiдписувач 𝑖𝑑𝑗𝑖
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обчислює 𝑙𝑖 = 𝑃𝑉 2𝑖(𝑌
′′
) i 𝑠𝑖𝑔𝑖 = 𝐹−1

𝑖𝑑𝑗𝑖
(𝑌 ) i повiдомляє (𝑙𝑖, 𝑠𝑖𝑔𝑖) iншим

проксi шифропiписувачам.

4. Кожен проксi шифропiдписувач 𝑖𝑑𝑗𝑖 збирає iнформацiю

𝐿 = (𝑙1, . . . , 𝑙𝑛) i 𝑆𝑖𝑔 = (𝑠𝑖𝑔1, . . . , 𝑠𝑖𝑔𝑛), потiм обчислює

𝑊𝑗𝑖 = 𝐹𝑟𝑒𝑐𝑒𝑖𝑣𝑒𝑟(𝐿||𝑆𝑖𝑔||𝑅) i 𝑍𝑗𝑖 = 𝐻2(𝐿, 𝑆𝑖𝑔,𝑅)⊕𝑚.

5. Проксi шифропiдписувачi вiдправляють (𝑊 = 𝑊𝑗𝑖, 𝑍 = 𝑍𝑗𝑖, 𝑙𝑖𝑠𝑡)

до довiреної третьої сторони, котра перевiряє чи (𝑊,𝑍, 𝑙𝑖𝑠𝑡) створенi

кожним проксi шифропiдписувачем вiдповiдають своїм значенням. Якщо

так, фiнальний шифропiдписаний шифротекст це

𝜎 = (𝑖𝑑𝐴𝑙𝑖𝑐𝑒, 𝑙𝑖𝑠𝑡, 𝐿, 𝑍,𝑊 ). Iнакше – довiрена третя сторона iгнорує набiр

(𝑊,𝑍, 𝑙𝑖𝑠𝑡). Наостанок, довiрена третя сторона вiдправляє шифротекст

отримувачу 𝐹𝑟𝑒𝑐𝑒𝑖𝑣𝑒𝑟.

5. Розшифровка i перевiрка: Коли отримувач отримав

пороговий проксi шифропiдписане повiдомлення 𝜎 = (𝑖𝑑𝐴𝑙𝑖𝑐𝑒, 𝑙𝑖𝑠𝑡, 𝐿, 𝑍,𝑊 ),

вiн буде виконувати алгоритм розшифровки. По-перше, вiн перевiрить чи

iдентифiкатори проксi шифропiдписувачiв зi списку законнi за допомогою

запиту вiдкритої iнформацiї з "авторизацiї"таким чином:

𝐹𝐴𝑙𝑖𝑐𝑒(𝑊𝑎𝑟) = 𝐻0(𝑚𝑤), 𝑛 запитiв чи пороговi проксi шифропiдписувачi

мають проксi властивiсть протягом перiоду ефективностi. Якщо

результати перевiрки позитивнi, отримувач виконує наступнi кроки:

1. Використовуючи свiй власний секретний ключ, отримувач може

обчислити 𝐹−1
𝑟𝑒𝑐𝑒𝑖𝑣𝑒𝑟(𝑊 ) = 𝐿

′||𝑆𝑖𝑔′||𝑅′ i 𝑆𝑖𝑔′
= (𝑠𝑖𝑔

′

1, . . . , 𝑠𝑖𝑔
′

𝑛).

2.Оцiнюємо 𝐿 = 𝐿
′. Якщо ця рiвнiсть не виконується, отримувач

вiдхиляє шифропiдписаний шифротекст. Якщо виконується, отримувач

продовжує обчислювати 𝑚
′
= 𝑍 ⊕ 𝐻2(𝐿

′||𝑆𝑖𝑔′||𝑅′
) i перевiряє чи тип

повiдомлення авторизований. Якщо нi, алгоритм зупиняється i

повертається 0.

3. Отримувач перевiряє чи наступнi рiвностi виконуються

𝐹𝑝(𝐿) = 𝐻1(𝑚
′||𝑅′||𝑖𝑑𝐴𝑙𝑖𝑐𝑒||𝑙𝑖𝑠𝑡)

= 𝐹𝑖𝑑1(𝑠𝑖𝑔
′

1) = . . . = 𝐹𝑖𝑑𝑛(𝑠𝑖𝑔
′

𝑛).

Якщо рiвностi поданi вище виконуються, отримувач дозволяє
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шифротекст i вiдкритий текст як 𝑚
′. Iнакше - вiдхиляє шифротекст i

повертає 0.

Висновки до роздiлу 2

У роздiлi дослiджено актуальнiсть використання цифрових пiдписiв

зi спецiальними властивостями. Визначено поняття проксi пiдпису та

типи делегування у такого типу пiдписах. Розглянуто пороговi пiдписи та

особливостi їх використання. Проведено огляд схем пiдписiв, якi

поєднують у собi пороговi, проксi та слiпi пiдписи, а також дослiджено

методи побудови таких пiдписiв. Визначено основнi параметри, якi

впливають на захищенiсть подiбних схем цифрового пiдпису.
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3 ПОБУДОВА ПОРОГОВОЇ ПРОКСI СХЕМИ ЦИФРОВОГО

ПIДПИСУ У БАГАТОВИМIРНIЙ КРИПТОСИСТЕМI З

ВIДКРИТИМ КЛЮЧЕМ

Оскiльки порогова схема забезпечує можливiсть пiдписання

документу певною пiдгрупою групи пiдписувачiв, а властивiсть проксi дає

змогу передати здiбнiсть пiдписування документiв, то порогова проксi

схема цифрового пiдпису насамперед актуальна для великих компанiй, де

є рада директорiв, яка у вiдсутнiсть голови компанiї повинна приймати

рiшення про прийняття того чи iншого рiшення i вiдповiдно пiдписування

якогось документу.

З метою зниження кiлькостi використаних ресурсiв для створення

пiдпису була обрана схема цифрового пiдпису LUOV, так як саме ця

схема створена виключно для побудови цифрових пiдписiв, та загалом, за

рахунок правильного пiдбору параметрiв та реалiзацiї арифметики у

скiнченних полях, дає змогу значно пришвидшити процес створення

цифрового пiдпису.

Такi схеми цифрового пiдпису базуються на iдентифiкаторах, тому

оригiнiльний пiдписувач завжди буде знати, хто прийняв рiшення про

пiдписування та створив цифровий пiдпис, такой наступнi схеми мають

назначеного перевiряючого, у такiй проксi пiдпис може бути перевiрений

тiльки перевiряючим назначеними оригiнальним пiдписувачем, це дає

змогу забезпечити автентифiкацiю повiдомлень без вiдмови. До того лише

назначений перевiряючий може перевiрити правильнiсть пiдпису i не

може переконати в цьому когось iншого.
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3.1 Загальна порогова проксi схема цифрового пiдпису у

багатовимiрнiй криптосистемi з вiдкритим ключем

Задання початкових параметрiв:1𝜆 – захищений параметр,

ЦСК вибирає скiнченне поле F𝑛, 𝑝 – генератор цього поля, порядком поля

є 𝑞(𝑞 = 𝑝𝑘, 𝑘 > 0), захищенi геш-функцiї 𝐻0 : {0,1} (𝑛+1)𝑙𝑖𝑑 × {0,1} * → F𝑛,

де 𝑙𝑖𝑑 - це бiтова довжина iдентифiкатора 𝑖𝑑, 𝐻1 : {0,1} * → F𝑛,

багатовимiрний квадратичний полiном, який можна обернути 𝐹 : F𝑛 → F𝑛

i два афiннi вiдображення, якi можна обернути 𝑇 : F𝑛 → F𝑛 i 𝑆 : F𝑛 → F𝑛.

Обчислюється 𝐹× = 𝑇 ∘ 𝐹 ∘ 𝑆. Вiдкритий ключ ЦСК це (𝐹×, 𝐹 ), а

секретний ключ системи це (𝑇, 𝑆). ЦСК публiкує 𝑝𝑎𝑟𝑎𝑚𝑠 =

< 𝐺, 𝑝, 𝑞,𝐻0, 𝐻1, 𝐹
× >.

Створення ключiв: Маючи 𝑖𝑑 користувача, ЦСК вибирає два

афiннi вiдображення, якi можна обернути 𝑇
′

𝑖𝑑𝑝 i 𝑆
′

𝑖𝑑𝑝 для цього

користувача i обчислює 𝐹𝑖𝑑𝑝 = 𝑇
′

𝑖𝑑𝑝 ∘ 𝐹× ∘ 𝑆 ′

𝑖𝑑𝑝. Частковий вiдкритий ключ

– це 𝐹𝑖𝑑𝑝, а частковий секретний ключ – це (𝑇𝑖𝑑𝑝 = 𝑇
′

𝑖𝑑𝑝 ∘ 𝑇, 𝑆𝑖𝑑𝑝 = 𝑆
′

𝑖𝑑𝑝 ∘ 𝑆).

ЦСК вiдправляє частковий секретний ключ користувачу через захищений

канал.

Пiсля отримання часткового секретного ключа, користувач 𝑖𝑑

випадковим чином вибирає двi афiннi вiдображення, якi можна обернути

(𝑇 ′

𝑖𝑑, 𝑆
′

𝑖𝑑) в скiнченному полi i обчислює 𝐹𝑖𝑑 = 𝑇
′

𝑖𝑑 ∘ 𝐹𝑖𝑑𝑝 ∘ 𝑆
′

𝑖𝑑. Вiдкритий

ключ користувача – це 𝐹𝑖𝑑, а секретний ключ користувача – це

(𝑇𝑖𝑑 = 𝑇
′

𝑖𝑑 ∘ 𝑇
′

𝑖𝑑𝑝 ∘ 𝑇, 𝑆𝑖𝑑 = 𝑆 ∘ 𝑆 ′

𝑖𝑑𝑝 ∘ 𝑆
′

𝑖𝑑).

Створення проксi ключiв: Оригiнальний пiдписувач Алiса,

створює свiй проксi ключ пiдпису i дiлиться ним з 𝑛𝑢𝑚 проксi

пiдписувачами. Вiдкритий ключ Алiси – це 𝐹𝐴𝑙𝑖𝑐𝑒 i її секретний ключ – це

(𝑇𝐴𝑙𝑖𝑐𝑒, 𝑆𝐴𝑙𝑖𝑐𝑒). Алiса вибирає два афiннi вiдображення, якi можна

обернути (𝑇
′

𝑝, 𝑆
′

𝑝) нескiнченного поля, i обчислює 𝑇𝑝 = 𝑇
′

𝑝 ∘ 𝑇
′

𝐴𝑙𝑖𝑐𝑒 i

𝑆𝑝 = 𝑆
′

𝐴𝑙𝑖𝑐𝑒 ∘ 𝑆
′

𝑝. Потiм секретний ключ для проксi пiдпису це (𝑇𝑝, 𝑆𝑝).

Вiдповiднi вiдкритi ключi – це
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𝐹𝑝 = 𝑇
′

𝑝 ∘ 𝑇
′

𝐴𝑙𝑖𝑐𝑒 ∘ 𝐹𝐴𝑙𝑖𝑐𝑒𝑝 ∘ 𝑆
′

𝐴𝑙𝑖𝑐𝑒 ∘ 𝑆
′

𝑝 = 𝑇𝑝 ∘ 𝐹𝐴𝑙𝑖𝑐𝑒𝑝 ∘ 𝑆𝑝. Операцiї обернення

вiдкритого ключа проксi пiдпису – це 𝐹−1
𝑝 = 𝑆−1

𝑝 ∘ 𝐹−1
𝐴𝑙𝑖𝑐𝑒𝑝 ∘ 𝑇−1

𝑝 . Потiм

Алiсу делегує проксi ключ до 𝑛𝑢𝑚 проксi пiдписувачiв. Обидвi 𝑇𝑝 i 𝑆𝑝 –

це афiннi вiдображення, якi можна обернути над F𝑛 → F𝑛 i вiдповiднi

оберненi вiдображення 𝑇−1
𝑝 i 𝑆−1

𝑝 також афiннi вiдображення, якi можна

обернути над F𝑛 → F𝑛. Тут

𝑇−1
𝑝 = (((𝑇−1

𝑝 )(1))𝑇 , ((𝑇−1
𝑝 )(2))𝑇 , . . . , ((𝑇−1

𝑝 )(𝑛))𝑇 )𝑇 . Де (𝑇−1
𝑝 )

(𝑖)
𝑖=1,2,...,𝑛 – це

i-тий елемент 𝑇−1
𝑝 .

Делегування: Алiса вибирає 𝑛𝑢𝑚 рiзних чисел 𝛽𝑖 ∈ F𝑛
𝑖=1,2,...,𝑛𝑢𝑚 i

використовує їх, щоб побудувати матрицю Вандермонда:

𝐴 =

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

1 1 · · · 1

𝛽1 𝛽2 · · · 𝛽𝑛𝑢𝑚

... ... ... ...

𝛽𝑛−1
1 𝛽𝑛−1

2 · · · 𝛽𝑛−1
𝑛𝑢𝑚

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
Потiм обчислюється наступне:

𝐵1 = 𝑇−1
𝑝 × 𝐴 =

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

(𝑇−1
𝑝 )(1)

(𝑇−1
𝑝 )(2)

...

(𝑇−1
𝑝 )(𝑛)

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
× 𝐴 =

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑏11,1 𝑏11,2 · · · 𝑏11,𝑛𝑢𝑚

𝑏12,1 𝑏12,2 · · · 𝑏12,𝑛𝑢𝑚

...

𝑏1𝑛,1 𝑏1𝑛,2 · · · 𝑏1𝑛,𝑛𝑢𝑚

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
=

= (𝐵1[1], 𝐵1[2], . . . , 𝐵1[𝑛𝑢𝑚])

𝐵2 = 𝑆−1
𝑝 × 𝐴 =

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

(𝑆−1
𝑝 )(1)

(𝑆−1
𝑝 )(2)

...

(𝑆−1
𝑝 )(𝑛)

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
× 𝐴 =

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑏21,1 𝑏21,2 · · · 𝑏21,𝑛𝑢𝑚

𝑏22,1 𝑏22,2 · · · 𝑏22,𝑛𝑢𝑚

...

𝑏2𝑛,1 𝑏2𝑛,2 · · · 𝑏2𝑛,𝑛𝑢𝑚

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
=

= (𝐵2[1], 𝐵2[2], . . . , 𝐵2[𝑛𝑢𝑚])
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(𝐵1[𝑖], 𝐵2[𝑖])𝑖=1,2,...,𝑛𝑢𝑚 представляють i-ий стовпчик вектора. Тому

Алiса повинна роздiлити проксi ключ на 𝑛𝑢𝑚 частин та роздати їх. Алiса

робить 𝐵𝑖𝑑𝑖 = (𝐵1[𝑖], 𝐵2[𝑖]) як секретний ключ проксi пiдписувача 𝑖𝑑𝑖 i

вiдправляє його проксi пiдписувачу через захищений канал.

Створення гарантiї Алiса вiдправляє (𝐵𝑖𝑑𝑖, 𝛽𝑖) кожному проксi

пiдписувачу 𝑖𝑑𝑖, де (𝑖 = 1, 2, . . . , 𝑛𝑢𝑚), через захищений канал. Алiса

створює "гарантiю"𝑚𝑤, яка складається з iдентифiкатора оригiнального

пiдписувача 𝑖𝑑𝐴𝑙𝑖𝑐𝑒, членiв групи проксi пiдписувачiв 𝑃𝑟 = 𝑖𝑑1, . . . , 𝑖𝑑𝑛𝑢𝑚,

назначену законну дату 𝑡, коли проксi пiдпис втратить силу, вiдкритих

ключiв проксi пiдписувачiв i деякої необхiдної iнформацiї,

𝑚𝑤 =< 𝑖𝑑𝐴𝑙𝑖𝑐𝑒, 𝑖𝑑1, . . . , 𝑖𝑑𝑛𝑢𝑚, 𝑡, 𝐹𝑝 >. Потiм Алiса пiдписує

"гарантiю використовуючи геш-функцiю 𝐻0 i обчислює 𝑊𝑎𝑟 за

допомогою оберненого вiдкритого ключа Алiси 𝐹−1
𝐴𝑙𝑖𝑐𝑒,

𝑊𝑎𝑟 = 𝐹−1
𝐴𝑙𝑖𝑐𝑒(𝐻0(𝑚𝑤)), Алiса публiкує (𝑚𝑤,𝑊𝑎𝑟). Кожен проксi

пiдписувач повiдомляє свiй iдентифiкатор iншим 𝑛 − 1 проксi

пiдписувачам. За допомогою запиту вiдкритої "гарантiї"𝑚𝑤, кожен проксi

пiдписувач переконується, що iдентифiкатори iнших проксi пiдписувачiв

знаходяться в тiй самiй групi. Потiм кожен проксi пiдписувач перевiряє

𝐹𝐴𝑙𝑖𝑐𝑒(𝑊𝑎𝑟) = 𝐻0(𝑚𝑤). Якщо ця рiвнiсть не виконується, створення

пiдпису вiдхиляється, iнакше – продовжується виконання наступних

крокiв. Якщо особи усiх iнших проксi пiдписувачiв законнi, наступний

крок виконується, iнакше – алгоритм переривається. Через минулi

операцiї кожен учасник може отримати список iдентифiкаторiв

𝑙𝑖𝑠𝑡 =< 𝑖𝑑𝑗1, 𝑖𝑑𝑗2, . . . , 𝑖𝑑𝑗𝑛 >, де 1 6 𝑗1 < 𝑗2 < . . . < 𝑗𝑛 6 𝑛𝑢𝑚.

Проксi пiдписування: Вiдповiдно до порядку списку

iдентифiкаторiв, перший проксi пiдписувач з 𝑛 проксi пiдписувачiв

випадковим чином вибирає значення 𝑟𝑖 = F𝑛, потiм обчислює 𝑅𝑖 = 𝐹×(𝑟𝑖)

i 𝑌 = 𝐻1(𝑚||𝑅𝑖||𝑖𝑑𝐴𝑙𝑖𝑐𝑒||𝑙𝑖𝑠𝑡).
1. Кожен секретний ключ проксi пiдписувача це

𝐵𝑖𝑑𝑗𝑖
= (𝐵1[𝑗𝑖], 𝐵2[𝑗𝑖])𝑖=1,2,...,𝑛. Вiдповiдно до порядку в списку

iдентифiкаторiв, кожен проксi пiдписувач 𝑖𝑑𝑗𝑖 вiдправляє k-ий елемент
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(𝐵1[𝑗𝑖]𝑘, 𝐵2[𝑗𝑖]𝑘) його секретного ключа i 𝛽𝑗𝑖 користувачу 𝑖𝑑𝑗𝑘 . Потiм

кожен проксi пiдписувач 𝑖𝑑𝑗𝑖 виконує наступнi обчислення:

(𝐵1[𝑗1]𝑖, 𝐵1[𝑗2]𝑖, . . . , 𝐵1[𝑗𝑛]𝑖)× 𝐴−1 = (𝑃𝑉 1𝑖1, 𝑃𝑉 1𝑖2, . . . , 𝑃𝑉 1𝑖𝑛) = 𝑃𝑉 1𝑖,

(𝐵2[𝑗1]𝑖, 𝐵2[𝑗2]𝑖, . . . , 𝐵2[𝑗𝑛]𝑖)× 𝐴−1 = (𝑃𝑉 2𝑖1, 𝑃𝑉 2𝑖2, . . . , 𝑃𝑉 2𝑖𝑛) = 𝑃𝑉 2𝑖.

2. Кожен проксi пiдписувач 𝑖𝑑𝑗𝑖 обчислює 𝑦𝑖 = 𝑃𝑉 1𝑖(𝑌 )для

довiреної третьої сторони. Отримуючи 𝑦𝑖 вiд 𝑛 проксi пiдписувачiв, ЦСК

обчислює 𝑌
′
= (𝑦1, . . . , 𝑦𝑛) i 𝑌 ′′

= 𝐹−1
𝐴𝑙𝑖𝑐𝑒(𝑌

′
), використовуючи частковий

секретний ключ оригiнального пiдписувача. Потiм ЦСК повiдомляє 𝑌
′′
𝑛

проксi пiдписувачам.

3. Пiсля отримання 𝑌
′′ кожен проксi пiдписувач 𝑖𝑑𝑗𝑖 обчислює

𝑙𝑖 = 𝑃𝑉 2𝑖(𝑌
′′
) i пiдпис 𝑠𝑖𝑔𝑖 = 𝐹−1

𝑖𝑑𝑗𝑖
(𝑌 ) i повiдомляє (𝑙𝑖, 𝑠𝑖𝑔𝑖) iншим проксi

пiписувачам.

4. Кожен проксi пiдписувач 𝑖𝑑𝑗𝑖 збирає iнформацiю 𝐿 = (𝑙1, . . . , 𝑙𝑛) i

загальний пiдпис 𝑆𝑖𝑔 = (𝑠𝑖𝑔1, . . . , 𝑠𝑖𝑔𝑛), потiм обчислює

𝑊𝑗𝑖 = 𝐹𝑟𝑒𝑐𝑒𝑖𝑣𝑒𝑟(𝐿||𝑆𝑖𝑔||𝑅𝑖).

5. Проксi пiдписувачi вiдправляють (𝑊 = 𝑊𝑗𝑖, 𝑙𝑖𝑠𝑡) до довiреної

третьої сторони, котра перевiряє чи (𝑊, 𝑙𝑖𝑠𝑡) створенi кожним проксi

пiдписувачем вiдповiдають своїм значенням. Якщо так, фiнальний

пiдписаний текст це 𝜎 = (𝑖𝑑𝐴𝑙𝑖𝑐𝑒, 𝑙𝑖𝑠𝑡, 𝐿,𝑊 ). Iнакше – довiрена третя

сторона iгнорує набiр (𝑊, 𝑙𝑖𝑠𝑡). Наостанок, довiрена третя сторона

вiдправляє текст отримувачу 𝐹𝑟𝑒𝑐𝑒𝑖𝑣𝑒𝑟.

Перевiрка: Коли отримувач отримав пороговий проксi пiдписане

повiдомлення 𝜎 = (𝑖𝑑𝐴𝑙𝑖𝑐𝑒, 𝑙𝑖𝑠𝑡, 𝐿,𝑊 ), вiн буде виконувати алгоритм

перевiрки. По-перше, вiн перевiрить чи iдентифiкатори проксi

пiдписувачiв зi списку законнi за допомогою запиту вiдкритої iнформацiї

з "гарантiї"таким чином: 𝐹𝐴𝑙𝑖𝑐𝑒(𝑊𝑎𝑟) = 𝐻0(𝑚𝑤), 𝑛 запитiв чи пороговi

проксi пiдписувачi мають проксi властивiсть протягом перiоду

ефективностi. Якщо результати перевiрки позитивнi, отримувач виконує

наступнi кроки:

1. Використовуючи свiй власний секретний ключ, отримувач може

обчислити 𝐹−1
𝑟𝑒𝑐𝑒𝑖𝑣𝑒𝑟(𝑊 ) = 𝐿

′||𝑆𝑖𝑔′||𝑅′ i 𝑆𝑖𝑔′
= (𝑠𝑖𝑔

′

1, . . . , 𝑠𝑖𝑔
′

𝑛).
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2.Оцiнюємо 𝐿 = 𝐿
′. Якщо ця рiвнiсть не виконується, отримувач

вiдхиляє пiдпис. Якщо виконується, то переходить до наступного кроку.

3. Отримувач перевiряє чи наступнi рiвностi виконуються

𝐹𝑝(𝐿) = 𝑌 = 𝐻1(𝑚
′||𝑅′||𝑖𝑑𝐴𝑙𝑖𝑐𝑒||𝑙𝑖𝑠𝑡)

= 𝐹𝑖𝑑1(𝑠𝑖𝑔
′

1) = . . . = 𝐹𝑖𝑑𝑛(𝑠𝑖𝑔
′

𝑛).

Якщо рiвностi поданi вище виконуються, отримувач приймає пiдпис

𝑆𝑖𝑔 i повертає 1. Iнакше – вiдхиляє i повертає 0.

3.2 Порогова проксi схема цифрового пiдпису на основi

схеми пiдпису LUOV

На даний момент на другий етап конкурсу вiд NIST вийшли

наступнi схеми цифрових пiдписiв багатовимiрної криптографiї: Rainbow,

LUOV, GeMSS, MQDSS.

Схема LUOV (Lifted Unbalanced Oil and Vinegar) це покращена версiя

схеми цифрового пiдпису UOV (Unbalanced Oil and Vinegar) [35]. Ця схема

вiдрiзняється вiд UOV у трьох пунктах.

Перша модифiкацiя, яку зробив Петцольд, це змiни в алгоритмi

створення ключа, зробивши можливим вибiр великої частини вiдкритого

ключа. Модифiкований алгоритм генерацiї ключiв генерує розподiл

вiдкритих полiномiальних вiдображень 𝒫 , i його не можна вiдрiзнити вiд

оригiнальної схеми пiдпису, якщо ми приймемо вихiд алгоритму PRNG,

як справжню випадковiсть.

Другою модифiкацiєю це те, що вiдкритий ключ 𝒫 : F𝑚
2 → F𝑚

2 для

схеми UOV над полем F2, використовується як вiдкритий ключ схеми

UOV над розширенням поля F2𝑟 . Завдячуючи цьому вiдкритий ключ стає

меншим.

Третя вiдмiннiсть полягає у тому що лiнiйне вiдображення 𝒯
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вибирається з матричним представленням iншої форми

⎛⎜⎜⎝1𝑣 𝑇

0 1𝑚

⎞⎟⎟⎠, де 𝑇 є

матрицею розмiрностi (𝑣 * 𝑚). Такий вибiр робить процес створення

ключа швидшим i не впливає на захищеннiсть схеми.

Оновлена версiя LUOV використовує скiнченнi поля F2𝑟 , де 𝑟 є

простим. Це гарантує вiдсутнiсть нетривiальних пiдполiв, якi можуть

бути використанi зловмисником. Бiльше того, реалiзацiя арифметики

поля в нових полях вiдбувається швидше, нiж у старих полях, що

прискорює алгоритми пiдписання та перевiрки. Вплив змiни полiв на

розмiр ключа та пiдпису є мiнiмальним (ключi стали на кiлька вiдсоткiв

бiльше, а пiдписи – на кiлька вiдсоткiв менше).

Схема UOV зроблена як схема пiдпису i не пiдходить для

шифрування. Тому, приймаючи до уваги iснування покращеної версiї

схеми цифрового пiдпису LUOV, яка дозволить зменшити кiлькiсть

ресурсiв, якi будуть витрачатися на створення порогового проксi пiдпису,

прийнято рiшення адаптацiї порогового проксi пiдпису для схеми LUOV.

Задання початкових параметрiв: На входi захищений параметр

1𝜆. ЦСК вибирає скiнченне поле F𝑛, 𝑝 – генератор цього поля, порядком

поля є 𝑞(𝑞 = 𝑝𝑘, 𝑘 > 0), захищенi геш-функцiї

𝐻0 : {0,1} (𝑛+1)𝑙𝑖𝑑 × {0,1} * → F𝑛, де 𝑙𝑖𝑑 - це бiтова довжина iдентифiкатора

𝑖𝑑, багатовимiрний квадратичний полiном, який можна обернути

𝐹 : F𝑛 → F𝑛 i афiнне вiдображення, яке можна обернути 𝑇 : F𝑛 → F𝑛.

Потiм обчислюється 𝐹× = 𝐹 ∘ 𝑇 . Вiдкритий ключ ЦСК це 𝐹×, а

секретний ключ системи це 𝑇 . ЦСК публiкує 𝑝𝑎𝑟𝑎𝑚𝑠 =

< 𝐺, 𝑝, 𝑞,𝐻0, 𝐹
× >.

Створення ключiв: ЦСК вибирає афiнне вiдображення, яке

можна обернути 𝑇
′

𝑖𝑑𝑝 для користувача 𝑖𝑑 i обчислює 𝐹𝑖𝑑𝑝 = 𝐹× ∘ 𝑇
′

𝑖𝑑𝑝 i

𝑇𝑖𝑑𝑝 = 𝑇
′

𝑖𝑑𝑝 ∘ 𝑇 . Частковий вiдкритий ключ – це 𝐹𝑖𝑑𝑝, а частковий

секретний ключ – це 𝑇𝑖𝑑𝑝. ЦСК вiдправляє частковий секретний ключ

користувачу через захищений канал. Пiсля отримання часткового
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секретного ключа, користувач 𝑖𝑑 випадковим чином вибирає афiнне

вiдображення, яке можна обернути 𝑇
′

𝑖𝑑 в скiнченному полi i обчислює

𝐹𝑖𝑑 = 𝐹𝑖𝑑𝑝 ∘ 𝑇
′

𝑖𝑑. Вiдкритий ключ користувача – це 𝐹𝑖𝑑, а секретний ключ

користувача – це 𝑇𝑖𝑑.

Створення проксi ключiв: Оригiнальний пiдписувач Алiса,

створює свiй проксi ключ пiдпису i дiлиться ним з 𝑛𝑢𝑚 проксi

пiдписувачами. Вiдкритий ключ Алiси – це 𝐹𝐴𝑙𝑖𝑐𝑒 i її секретний ключ – це

𝑇𝐴𝑙𝑖𝑐𝑒. Алiса вибирає афiнне вiдображення, яке можна обернути 𝑇
′

𝑝

нескiнченного поля, i обчислює 𝑇𝑝 = 𝑇
′

𝑝 ∘ 𝑇
′

𝐴𝑙𝑖𝑐𝑒. Потiм секретний ключ для

проксi пiдпису – це 𝑇𝑝. Вiдповiднi вiдкритi ключi – це

𝐹𝑝 = 𝐹𝐴𝑙𝑖𝑐𝑒𝑝 ∘ 𝑇
′

𝑝 ∘ 𝑇
′

𝐴𝑙𝑖𝑐𝑒 = 𝐹𝐴𝑙𝑖𝑐𝑒𝑝 ∘ 𝑇𝑝. Операцiї обернення вiдкритого

ключа проксi пiдпису – це 𝐹−1
𝑝 = 𝑇−1

𝑝 ∘ 𝐹−1
𝐴𝑙𝑖𝑐𝑒𝑝. Потiм Алiса делегує проксi

ключ до 𝑛𝑢𝑚 проксi пiдписувачiв. 𝑇𝑝 – це афiнне вiдображення, яке

можна обернути над F𝑛 → F𝑛 i вiдповiдне обернене вiдображення 𝑇−1
𝑝

також афiнне вiдображення, якi можна обернути над F𝑛 → F𝑛. Тут

𝑇−1
𝑝 = (((𝑇−1

𝑝 )(1))𝑇 , ((𝑇−1
𝑝 )(2))𝑇 , . . . , ((𝑇−1

𝑝 )(𝑛))𝑇 )𝑇 . Де (𝑇−1
𝑝 )

(𝑖)
𝑖=1,2,...,𝑛 – це

i-тий елемент 𝑇−1
𝑝 .

Алгоритм 3.1. 𝑃𝑟𝑜𝑥𝑦𝑆𝑒𝑐𝑟𝑒𝑡𝐾𝑒𝑦𝐷𝑒𝑙𝑒𝑔𝑎𝑡𝑖𝑜𝑛(𝑇−1
𝑝 )

Вхiд: 𝑇−1
𝑝 – обернене вiдображення для проксi пiдпису

Вихiд: 𝐵𝑖𝑑 = (𝐵𝑖𝑑1, . . . , 𝐵𝑖𝑑𝑛𝑢𝑚) – секретнi ключi проксi пiдписувачiв

Початок

0: Вибирається 𝑛𝑢𝑚 рiзних чисел 𝛽𝑖 ∈ F𝑛
𝑖=1,2,...,𝑛𝑢𝑚.

1: Будується матриця Вандермонда 𝐴 =

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

1 1 · · · 1

𝛽1 𝛽2 · · · 𝛽𝑛𝑢𝑚

... ... ... ...

𝛽𝑛−1
1 𝛽𝑛−1

2 · · · 𝛽𝑛−1
𝑛𝑢𝑚

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
.
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2: Обчислюється 𝐵 = 𝑇−1
𝑝 × 𝐴 =

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

(𝑇−1
𝑝 )(1)

(𝑇−1
𝑝 )(2)

...

(𝑇−1
𝑝 )(𝑛)

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
× 𝐴 =

=

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑏1,1 𝑏1,2 · · · 𝑏1,𝑛𝑢𝑚

𝑏2,1 𝑏2,2 · · · 𝑏2,𝑛𝑢𝑚

...

𝑏𝑛,1 𝑏𝑛,2 · · · 𝑏𝑛,𝑛𝑢𝑚

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
= (𝐵[1], 𝐵[2], . . . , 𝐵[𝑛𝑢𝑚]).

3: Береться i-ий стовпчик ветора 𝐵[𝑖]𝑖=1,2,...,𝑛𝑢𝑚 i утворюється 𝐵𝑖𝑑𝑖 = 𝐵[𝑖] –

секретний ключ пiдписувача 𝑖𝑑𝑖.

4: Повертається 𝐵𝑖𝑑 = (𝐵𝑖𝑑1, . . . , 𝐵𝑖𝑑𝑛𝑢𝑚) – секретнi ключi проксi

пiдписувачiв.

Кiнець

Делегування: Алiса бере афiнне вiдображення 𝑇𝑝 i за допомогою

алгоритму 𝑃𝑟𝑜𝑥𝑦𝑆𝑒𝑐𝑟𝑒𝑡𝐾𝑒𝑦𝐷𝑒𝑙𝑒𝑔𝑎𝑡𝑖𝑜𝑛 утворює секретнi ключi

пiдписувачiв 𝐵𝑖𝑑 = (𝐵𝑖𝑑1, . . . , 𝐵𝑖𝑑𝑛𝑢𝑚) = 𝑃𝑟𝑜𝑥𝑦𝑆𝑒𝑐𝑟𝑒𝑡𝐾𝑒𝑦𝐷𝑒𝑙𝑒𝑔𝑎𝑡𝑖𝑜𝑛(𝑇−1
𝑝 ),

потiм Алiса вiдправляє кожному пiдписувачу 𝑖𝑑𝑖 його секретний ключ

проксi через захищений канал.

Створення гарантiї: Алiса вiдправляє (𝐵𝑖𝑑𝑖, 𝛽𝑖) кожному проксi

пiдписувачу 𝑖𝑑𝑖, де (𝑖 = 1, 2, . . . , 𝑛𝑢𝑚), через захищений канал. Алiса

створює "гарантiю"𝑚𝑤, яка складається з iдентифiкатора оригiнального

пiдписувача 𝑖𝑑𝐴𝑙𝑖𝑐𝑒, членiв групи проксi пiдписувачiв 𝑃𝑟 = 𝑖𝑑1, . . . , 𝑖𝑑𝑛𝑢𝑚,

назначену законну дату 𝑡, коли проксi пiдпис втратить силу, вiдкритих

ключiв проксi пiдписувачiв i деякої необхiдної iнформацiї,

𝑚𝑤 =< 𝑖𝑑𝐴𝑙𝑖𝑐𝑒, 𝑖𝑑1, . . . , 𝑖𝑑𝑛𝑢𝑚, 𝑡, 𝐹𝑝 >. Потiм Алiса пiдписує

"гарантiю використовуючи геш-функцiю 𝐻0 i обчислює 𝑊𝑎𝑟 за
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допомогою оберненого вiдкритого ключа Алiси 𝐹−1
𝐴𝑙𝑖𝑐𝑒,

𝑊𝑎𝑟 = 𝐹−1
𝐴𝑙𝑖𝑐𝑒(𝐻0(𝑚𝑤)), Алiса публiкує (𝑚𝑤,𝑊𝑎𝑟). Кожен проксi

пiдписувач повiдомляє свiй iдентифiкатор iншим 𝑛 − 1 проксi

пiдписувачам. За допомогою запиту вiдкритої "гарантiї"𝑚𝑤, кожен проксi

пiдписувач переконується, що iдентифiкатори iнших проксi пiдписувачiв

знаходяться в тiй самiй групi. Потiм кожен проксi пiдписувач перевiряє

𝐹𝐴𝑙𝑖𝑐𝑒(𝑊𝑎𝑟) = 𝐻0(𝑚𝑤). Якщо ця рiвнiсть не виконується, створення

пiдпису вiдхиляється, iнакше – продовжується виконання наступних

крокiв. Якщо особи усiх iнших проксi пiдписувачiв законнi, наступний

крок виконується, iнакше – алгоритм переривається. Через минулi

операцiї кожен учасник може отримати список iдентифiкаторiв

𝑙𝑖𝑠𝑡 =< 𝑖𝑑𝑗1, 𝑖𝑑𝑗2, . . . , 𝑖𝑑𝑗𝑛 >, де 1 6 𝑗1 < 𝑗2 < . . . < 𝑗𝑛 6 𝑛𝑢𝑚.

Проксi пiдписування: Вiдповiдно до порядку у списку

iдентифiкаторiв, перший проксi пiдписувач з 𝑛 проксi пiдписувачiв

випадковим чином вибирає значення 𝑟 = F𝑛, потiм обчислює 𝑅 = 𝐹×(𝑟) i

𝑌 = 𝐻1(𝑚||𝑅||𝑖𝑑𝐴𝑙𝑖𝑐𝑒||𝑙𝑖𝑠𝑡).
1. Кожен секретний ключ проксi пiдписувача це 𝐵𝑖𝑑𝑗𝑖

= 𝐵[𝑗𝑖]𝑖=1,2,...,𝑛.

Вiдповiдно до порядку в списку iдентифiкаторiв, кожен проксi пiдписувач

𝑖𝑑𝑗𝑖 вiдправляє k-ий елемент 𝐵1[𝑗𝑖]𝑘 його секретного ключа i 𝛽𝑗𝑖

користувачу 𝑖𝑑𝑗𝑘 . Потiм кожен проксi пiдписувач 𝑖𝑑𝑗𝑖 виконує наступнi

обчислення:

(𝐵[𝑗1]𝑖, 𝐵[𝑗2]𝑖, . . . , 𝐵[𝑗𝑛]𝑖)× 𝐴−1 = (𝑃𝑉𝑖1, 𝑃𝑉𝑖2, . . . , 𝑃𝑉𝑖𝑛) = 𝑃𝑉𝑖,

2. Кожен проксi пiдписувач 𝑖𝑑𝑗𝑖 обчислює 𝑦𝑖 = 𝑃𝑉𝑖(𝑌 )для довiреної

третьої сторони. Отримуючи 𝑦𝑖 вiд 𝑛 проксi пiдписувачiв, ЦСК обчислює

𝑌
′
= (𝑦1, . . . , 𝑦𝑛) i 𝑌 ′′

= 𝐹−1
𝐴𝑙𝑖𝑐𝑒(𝑌

′
), використовуючи частковий секретний

ключ оригiнального пiдписувача. Потiм ЦСК повiдомляє 𝑌
′′
𝑛 проксi

пiдписувачам.

3. Пiсля отримання 𝑌
′′ кожен проксi пiдписувач 𝑖𝑑𝑗𝑖 обчислює пiдпис

𝑠𝑖𝑔𝑖 = 𝐹−1
𝑖𝑑𝑗𝑖

(𝑌 ) i повiдомляє 𝑠𝑖𝑔𝑖 iншим проксi пiписувачам.

4. Кожен проксi пiдписувач 𝑖𝑑𝑗𝑖 збирає загальний пiдпис

𝑆𝑖𝑔 = (𝑠𝑖𝑔1, . . . , 𝑠𝑖𝑔𝑛), потiм обчислює 𝑊𝑗𝑖 = 𝐹𝑣𝑒𝑟𝑖𝑓𝑖𝑒𝑟(𝑆𝑖𝑔||𝑅𝑖).



55
5. Проксi пiдписувачi вiдправляють (𝑊 = 𝑊𝑗𝑖, 𝑙𝑖𝑠𝑡) до довiреної

третьої сторони, котра перевiряє чи (𝑊, 𝑙𝑖𝑠𝑡) створенi кожним проксi

пiдписувачем вiдповiдають своїм значенням. Якщо так, фiнальний

пiдписаний текст це 𝜎 = (𝑖𝑑𝐴𝑙𝑖𝑐𝑒, 𝑙𝑖𝑠𝑡,𝑊 ). Iнакше – довiрена третя сторона

iгнорує набiр (𝑊, 𝑙𝑖𝑠𝑡). Наостанок, довiрена третя сторона вiдправляє

текст перевiряючому 𝐹𝑣𝑒𝑟𝑖𝑓𝑖𝑒𝑟.

Перевiрка: Коли перевiряючий отримав порогове проксi пiдписане

повiдомлення 𝜎 = (𝑖𝑑𝐴𝑙𝑖𝑐𝑒, 𝑙𝑖𝑠𝑡,𝑊 ), вiн буде виконувати алгоритм

перевiрки. По-перше, вiн перевiрить чи iдентифiкатори проксi

пiдписувачiв зi списку законнi за допомогою запиту вiдкритої iнформацiї

з "гарантiї"таким чином: 𝐹𝐴𝑙𝑖𝑐𝑒(𝑊𝑎𝑟) = 𝐻0(𝑚𝑤), 𝑛 запитiв чи пороговi

проксi пiдписувачi мають проксi властивiсть протягом перiоду

ефективностi. Якщо результати перевiрки позитивнi, отримувач виконує

наступнi кроки:

1. Використовуючи свiй власний секретний ключ, перевiряючий може

обчислити 𝐹−1
𝑣𝑒𝑟𝑖𝑓𝑖𝑒𝑟(𝑊 ) = 𝑆𝑖𝑔

′||𝑅′ i 𝑆𝑖𝑔′
= (𝑠𝑖𝑔

′

1, . . . , 𝑠𝑖𝑔
′

𝑛).

2. Перевiряючий перевiряє чи наступнi рiвностi виконуються

𝐹𝑝(𝑌
′′
) = 𝑌 = 𝐻1(𝑚

′||𝑅′||𝑖𝑑𝐴𝑙𝑖𝑐𝑒||𝑙𝑖𝑠𝑡)
= 𝐹𝑖𝑑1(𝑠𝑖𝑔

′

1) = . . . = 𝐹𝑖𝑑𝑛(𝑠𝑖𝑔
′

𝑛).

Якщо рiвностi поданi вище виконуються, отримувач приймає пiдпис

𝑆𝑖𝑔 i повертає 1. Iнакше – вiдхиляє i повертає 0.

3.3 Аналiз коректностi i захищенностi

Аналiз коректностi

Теорема 3.1. Процес перевiрки у загальнiй пороговiй проксi схемi

цифрового пiдпису є коректним.

Доведення. Пiсля отримання пiдпису 𝜎 = (𝑖𝑑𝐴𝑙𝑖𝑐𝑒, 𝑙𝑖𝑠𝑡, 𝐿,𝑊 ),

перевiряючий виконує алгоритм перевiрки. Перевiряючий використовує

свiй секретний ключ i обчислює
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𝐹−1
𝑣𝑒𝑟𝑖𝑓𝑖𝑒𝑟 = 𝐿

′||𝑆𝑖𝑔′||𝑅′
= 𝐹−1

𝑣𝑒𝑟𝑖𝑓𝑖𝑒𝑟(𝐹𝑣𝑒𝑟𝑖𝑓𝑖𝑒𝑟(𝐿||𝑆𝑖𝑔||𝑅)) = 𝐿||𝑆𝑖𝑔||𝑅. 𝐿 = 𝐿
′

виконується для рiвнянь поданих вище. Перевiряючий обчислює пiдпис за

допомогою свого секретного ключа

𝐹𝑝(𝐿) = 𝑌 = 𝐻1(𝑚
′||𝑅′||𝑖𝑑𝐴𝑙𝑖𝑐𝑒||𝑙𝑖𝑠𝑡) = 𝐻1(𝑚||𝑅||𝑖𝑑𝐴𝑙𝑖𝑐𝑒||𝑙𝑖𝑠𝑡)

= 𝐹𝑖𝑑𝑗𝑡
(𝑠𝑖𝑔

′

𝑗𝑖
)

= 𝐹𝑖𝑑𝑗𝑡
(𝑆𝑖𝑔

′

𝑗𝑖
), (𝑖 = 1, . . . , 𝑛).

Тому обчислювальний процес перевiрки є коректним.

Доведення захищенностi Багатовимiрнi криптосистеми з

вiдкритим ключем головним чином базуються на складностi 𝑀𝑄-задачi i

𝐼𝑃 -задачi.

MQ (Multivariate Quadratic)-задача: Є група рiвнянь над

скiнченним полем i потрiбно знайти набiр змiнних 𝑥− ∈ F𝑛,

𝑥− = (𝑥−1 , . . . , 𝑥
−
𝑛 ), такi що результуючi значення усiх рiвнянь є 0,

𝑓 (1)(𝑥−) = . . . = 𝑓 (𝑚)(𝑥−) = 0. Знаходження 𝑥− = (𝑥−1 , . . . , 𝑥
−
𝑛 ), якi

вiдповiдають усiм вимогам, поданим вище, називається 𝑀𝑄-задачею.

IP (Isomorphism Polynomial)-задача: 𝐹 i 𝐹− два вiдкритих

набори 𝑛 рiвнянь з 𝑛 змiнних над (𝑝), якщо 𝐹 i 𝐹− це iзоморфiзм, тодi

𝐹− = 𝑇 ∘ 𝐹 ∘ 𝑆 (∘ позначає композицiю вiдображень), де 𝑇 i 𝑆 це два

афiнних вiдображення, якi можна обернути над F𝑛 → F𝑛. Знаходження

(𝑇, 𝑆) з 𝐹 i 𝐹−, таких що 𝐹− = 𝑇 ∘ 𝐹 ∘ 𝑆 називається 𝐼𝑃 -задачею.

Теорема 3.2. Порогова проксi схема цифрового пiдпису на основi

LUOV(TPMPKC-LUOV) є захищеною.

Доведення. Оскiльки схема цифрового пiдпису LUOV є стiйкою,

то TPMPKC-LUOV є також стiйкою оскiльки для її побудови

використовувалося делегування з гарантiєю, яке не змiнює саму схему

цифрового пiдпису. Тому усi властивостi оригiнальної схеми цифрового

пiдпису зберiгаються, включно iз захищенiстю.

Означення 3.1. Стiйкiсть загальної порогової проксi схеми

цифрового пiдпису у MPKC (TPMPKC) проти атак з обраним

повiдомлення i з обраною гарантiєю.
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Нехай 𝑄 це 𝑇𝑃𝑀𝑃𝐾𝐶. Наступнi iгри граються мiж зловмисником

𝐹 i претендентом 𝐶.

Задання початкових параметрiв: 𝐶 запускає цей алгоритм, щоб

створити параметри системи 𝑝𝑎𝑟𝑎𝑚𝑠 i майстер-ключ. Вiн вiдсилає

𝑝𝑎𝑟𝑎𝑚𝑠 до фальсифiкатора 𝐹 i 𝐹 виводить iдентифiкатор цiлi 𝑖𝑑𝑡.

Атака: Зловмисник може отримати доступ до будь-якого

випадкового оракулу з поданих нижче:

1. Запит на створення секретного ключа: на входi маємо 𝑖𝑑

користувача, випадковий оракул повертає на виходi повний секретний

ключ користувача PS.

2. Запит на створення вiдкритого ключа: на входi маємо 𝑖𝑑

користувача, випадковий оракул повертає вiдкритий ключ користувача

PK.

3. Запит на замiну вiдкритого ключа: на входi маємо 𝑖𝑑 користувача

i дiйсний вiдкритий ключ PK, випадковий оракул замiнює PK на PK′.

4. Запит на створення проксi гарантiї: на входi маємо 𝑖𝑑𝑜

оригiнального пiдписувача i iдентифiкатори проксi пiдписувачiв

𝑃𝑟 = (𝑖𝑑1, . . . , 𝑖𝑑𝑛𝑢𝑚), випадковий оракул запускає алгоритм створення

ключiв i гарантiї i повертає проксi ключ i гарантiю 𝑚𝑤.

5. Запит на пороговий проксi пiдпис: на входi маємо повiдомлення

𝑚, iдентифiкатор оригiнального пiдписувача 𝑖𝑑𝑜 i проксi пiдписувачiв

𝑃𝑟 = (𝑖𝑑1, . . . , 𝑖𝑑𝑛𝑢𝑚), випадковий оракул запускає алгоритм порогового

проксi пiдпису i поветає пiдпис.

6. Порогова перевiрка: на входi маємо пiдпис 𝜎, iдентифiкатор 𝑖𝑑𝑜

оригiнального пiдписувача i перевiряючого 𝑖𝑑𝑣, випадковий оракул виконує

алгоритм перевiрки i повертає 1 або 0.

Потрiбно вiдмiтити, що фальсифiкатор не може виконати запит на

видачу ключiв i на замiну вiдкритого ключа для обраної цiлi.

Пiдмiна: 𝐹 наприкiнцi досягає наступнрї мети пiдробки.

Зловмисник виводить пiдпис 𝜎 повiдомлення 𝑚 як пiдпис, який може

бути успiшно перевiрений перевiряючим. Для створення пiдпису обраний
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користувач 𝑖𝑑𝑡 з проксi пiдписувачiв. Також потребується, щоб 𝑖𝑑𝑡 не був

авторизованим оригiнальним пiдписувачем i не видавав запит пороговий

проксi пiдпис для повiдомлення 𝑚. Такий тип атаки називається атака з

обраним повiдомленням.

Зловмисник виводить пiдпис 𝜎 повiдомлення 𝑚 як пiдпис, який

може бути успiшно перевiрений перевiряючим. Для створення пiдпису

обраний користувач 𝑖𝑑𝑡 з проксi пiдписувачiв i проксi пiдписувачi не

повиннi бути авторизованi оригiнальним пiдписувачем. Такий тип атаки

називається атака з обраною гарантiєю.

Перевага зловмисника 𝐹 визначається як 𝐴𝑑𝑣3.1𝑄 , що є ймовiрнiстю

виграти гру. Якщо перевага зловмисника у вищевказанiй грi дуже

незначна, схема називається стiйкою.

Теорема 3.3. Делегування у схемi TPMPKC є захищенним.

Доведення. Оскiльки процес делегування вiдбувається з

використанням iдентифiкаторiв проксi пiдписувачiв, на кожному етапi

створення проксi пiдпису користувачi перевiряють вiдповiднiсть даних за

допомогою гарантiї, яка мiстить необхiдний набiр даних для

автентифiкацiї усiх проксi пiдписувачiв та їх проксi ключiв.

Теорема 3.4. Для схеми TPMPKC, якщо є можливiсть, що за

полiномiальний час зловмисник 𝐴 може виграти гру наведену у

визначеннi 3.1 з незначною перевагою 𝜖, також iснує претендент 𝐶,

який може перетворити можливiсть зловмисника 𝐴 у перевагу у

вирiшеннi 𝐼𝑃 -задачi за полiномiальний час. Ця перевага 𝜖
′ задовольняє

умову 𝜖
′
> 1

𝑞𝑠𝑐
(1− 𝑞𝑣𝑒𝑟

𝑛2|𝐺| ). У цiй грi 𝐴 може зробити щонайбiльше 𝑞𝐻𝑖(𝑖=0,1)

запитiв геш-функцiй 𝐻𝑖(𝑖 = 0,1), кiлькiсть запитiв на пороговий проксi

пiдпис – це 𝑞𝑠𝑐, запит на отримання вiдкритого проксi ключа – це 𝑞𝑝𝑘𝑒,

запит на отримання секретного ключа – це 𝑞𝑠𝑘𝑒, а запит на перевiрку –

це 𝑞𝑣𝑒𝑟.

Доведення. Претендент 𝐶 хоче вирiшити екземпляр 𝐼𝑃 -задачi

(𝐹 * = 𝑇 * ∘ 𝑇0 ∘ 𝐹− ∘ 𝑆0 ∘ 𝑆*, 𝑇0 ∘ 𝐹− ∘ 𝑆0). У наступнiй грi 𝐶 використовує
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здiбнiсть 𝐴, щоб вирiшити 𝐼𝑃 -задачу.

Задання початкових параметрiв: 𝐶 виконує цей алгоритм i задає

параметри системи. 𝐺 – скiнченне поле, 𝑝 – генератор цього поля,

порядком поля є 𝑞(𝑞 = 𝑝𝑘, 𝑘 > 0). Випадковим чином вибираються два

афiннi вiдображення, якi можна обернути (𝑇, 𝑆) як секретний ключ

системи. Задається вiдкритий ключ як (𝐹− = 𝑇 ∘ 𝐹 ∘ 𝑆). 𝐶 випадковим

чином вибирає 𝑇0 : F𝑛 → F𝑛 i 𝑆0 : F𝑛 → F𝑛 i частковий секретний ключ

системи – це (𝑇0 ∘𝑇, 𝑆 ∘𝑆0), 𝐶 вiдправляє 𝑝𝑎𝑟𝑎𝑚𝑠 =< 𝐺, 𝑝, 𝑞,𝐻0, 𝐻1, 𝐹
− >

до 𝐴. Фальсифiкатор 𝐴 отримує параметри системи i виводить

iдентифiкатор цiлi 𝑖𝑑* i вiдповiдно його вiдкритий ключ – це 𝐹 *. З метою

зробити запит до випадкового оракула 𝐻𝑖(𝑖 = 0,1) вiд 𝐴, 𝐶 зберiгає кожен

результат запитiв у вiдповiдний список 𝐻𝑖 − 𝑙𝑖𝑠𝑡(𝑖 = 0,1).

Фаза 1 : 𝐴 може виконати запит до випадкового оракула з визначення

3.1.

Запит перевiрки: на входi маємо iдентифiкатор перевiряючого 𝑖𝑑𝑣 i

пiдпис 𝜎 = (𝑖𝑑𝑠, 𝑙𝑖𝑠𝑡, 𝐿,𝑊 ). Якщо 𝑖𝑑𝑣 ̸= 𝑖𝑑*, 𝐶 отримує секретний ключ за

допомогою запиту секретного ключа, i передає його користувачу 𝐴.

Iнакше, 𝐶 перевiряє чи 𝐻1 − 𝑙𝑖𝑠𝑡 мiстить (𝑚,𝑅, 𝑖𝑑𝑖, 𝑙𝑖𝑠𝑡, ℎ1𝑖, 𝑇
′

𝑝, 𝑆
′

𝑝). Якщо

𝐹𝑝(𝐿) = ℎ1𝑖 i рiвнiсть не виконується, то пiдпис незаконний. У цiй фазi

ймовiрнiсть провалу прийняття законного пiдпису як незаконного складає
𝑞𝑣𝑒𝑟

𝑛2|𝐺|−1 . Фактично, ймовiрнiсть не знайти вiдповiдний набiр у 𝐻1 − 𝑙𝑖𝑠𝑡

менше нiж 1
𝑛2|𝐺| . До цього ж 𝑞𝑣𝑒𝑟 запит перевiрки, так що ймовiрнiсть

вiдхилити правильний пiдпис складає менше нiж 𝑞𝑣𝑒𝑟
𝑛2|𝐺|−1 .

Фаза пiдмiни: пiсля виконання поданого вище запиту до

випадкового оракулу, 𝐴 повертає пiдмiнений пiдпис (𝑖𝑑𝑠, 𝑙𝑖𝑠𝑡, 𝐿
*,𝑊 *) i

пiдпис повiдомлення 𝑚 не може бути отриманий виконанням запитiв. У

пiдписi 𝑖𝑑𝑠 = 𝑖𝑑*, це означає що оригiнальний пiдписувач це 𝑖𝑑*. У цiй

ситуацiї потрiбно, щоб 𝑖𝑑𝑠 не можна було запитати за допомогою запиту

на створення секретного ключа у поданих вище запитах i (𝑖𝑑𝑠, 𝑙𝑖𝑠𝑡) не

може бути запитаний за допомогою запиту на проксi авторизацiю. Якщо

𝑖𝑑* ∈ 𝑙𝑖𝑠𝑡, потрiбно, щоб перед поверненням пiдмiненого пiдпису 𝑖𝑑𝑠 не мiг



60
запитати за допомогою запиту на створення секретного ключа i (𝑖𝑑𝑠, 𝑙𝑖𝑠𝑡)

не могло бути запитаним за допомогою запиту гарантiї i минулих запитiв

випадкового оракула.

За допомогою поданої вище гри можна зробити висновок, що процес

ефективно симулює ситуацiї з атаками у реальностi. Була проаналiзована

перевага 𝐶. Нехай 𝐸 позначає подiю, коли 𝐴 виводить пiдмiнений пiдпис

успiшно. Подiї 𝐸1, 𝐸2 i 𝐸3 визначенi таким чином: подiя 𝐸1 видає запит

на iдентифiкатор цiлi, коли виконується запит на створення секретного

ключа; подiя 𝐸2 позначає помилку пiдписування, оскiльки перевiряючий

є вибраною цiллю i деякому запиту на пiдписування; подiя 𝐸3 позначає

помилку перевiрки пiдпису на справжнiсть, а 𝐶 вiдхиляє справжнiй

пiдпис. Коли вiдбувається подiя 𝐸, 𝐸1 i 𝐸2 не вiдбуваються, це

¬𝐸1 ∧ ¬𝐸2. Ймовiрнiсть що вiдбудеться 𝐸3 менше нiж 𝑞𝑣𝑒𝑟
𝑛2|𝐺| . 𝐸4 позначає

ймовiрнiсть того, що 𝐶 вибере правильне значення з 𝐻0 − 𝑙𝑖𝑠𝑡 пiд час

фази вгадування i 𝑃𝑟(𝐸4) 6 1
𝑞𝐻0

+𝑞𝑠𝑐
. Перевага 𝐶 – це

𝜖
′
= 𝑃𝑟(𝐸 ∧ ¬𝐸1 ∧ ¬𝐸2 ∧ ¬𝐸3𝐸4), де 𝜖

′
> 1

𝑞𝐻0
+𝑞𝑠𝑐

(1− 𝑞𝑣𝑒𝑟
𝑛2|𝐺| ).

Висновки до роздiлу 3

У цьому роздiлi побудовано двi пороговi проксi схеми цифрового

пiдпису. Перша схема є загальною для усiх схем цифрових пiдписiв на

основi багатовимiрних криптосистем з вiдкритим ключем, у нiй

використовуються iдентифiкатори i є назначений перевiряльник, який

забезпечує автентифiкацiю без вiдмови. На її основi у подальшому можна

будувати iншi схеми порогових проксi пiдписiв з використанням

примiтивiв багатовимiрної криптографiї. А друга схема є варiацiєю для

схеми цифрового пiдпису LUOV. Так як за рахунок правильного пiдбору

параметрiв та реалiзацiї арифметики у скiнченних полях, використання

порогової проксi схеми на основi LUOV пришвидшує процес створення

цифрового пiдпису, ця схема є оптимальною для використання, коли до

цього процесу залучена велика група людей.
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ВИСНОВКИ

В областi цифрових пiдписiв iснує багато практичних та безпечних

схем, однак бракує схем пiдписiв зi спецiальними властивостями, такими

як слiпi, пороговi та проксi пiдписи. Враховуючи те, що у сучасному свiтi

iснує багато випадкiв, коли потрiбно використовувати цифровi пiдписи зi

спецiальними властивостями, наприклад, використання слiпих пiдписiв для

анонiмної iдентифiкацiї, або використання проксi пiдписiв у ситуацiях, коли

неможливо самому пiдписати якийсь документ, для онлайн-шопiнгу тощо,

потрiбно адаптувати їх для сучасних постквантових криптосистем.

1) Розглянуто схеми цифрового пiдпису зi спецiальними

властивостями у багатовимiрних криптосистемах з вiдкритим ключем.

Дослiджено особливостi побудови схем цифрового пiдпису зi

спецiальними властивостями.

2) Побудувано загальну порогову проксi схему цифрового пiдпису з

використанням примiтивiв багатовимiрної криптографiї. Ця схема може

бути використана для побудови iнших схем порогових проксi пiдписiв з

використанням примiтивiв багатовимiрної криптографiї.

3) Побудувано порогову проксi схему цифрового пiдпису на основi

схеми пiдпису LUOV. Така значно зменшує кiлькiсть ресурсiв, якi

використовуються для створення пiдпису групою користувачiв, за

рахунок спецiально пiдiбраних параметрiв, та значно пришвидшує

створення цифрового пiдпису за рахунок реалiзацiї арифметики у

правильно пiдiбраних скiнченних полях. До того ж використання

iдентифiкаторiв у схемi досволяє завжди мати уявлення про те хто

приймав участь у створеннi пiдпису.

4) Проаналiзовано коректнiсть i захищеннiсть побудованих

порогових проксi схем цифрового пiдпису. Оскiльки для побудови цих

схем використовувалося делегування з гарантiєю, ця модифiкацiя нiяк не

впливає на стiйкiсть схем, якi будуються таким чином.
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