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РЕФЕРАТ 

Актуальність теми. Ми живемо у вік прогресивного розвитку 

комп’ютерних технологій. В наш час програмні продукти з’являються і 

розвиваються з неймовірною швидкістю, тенденції і тренди на технології 

змінюються щоденно. Одночасно виникають і проблеми плагіаризму, де під 

плагіаризмом в програмному коді розуміють часткове або повне дублювання 

фрагментів коду програми. Під терміном дублювання можна розглядати як 

ідентичні фрагменти коду в рамках однієї програми, так і плагіаризм у різних 

програмах. 

Детекція плагіаризму завжди була і залишається актуальною задачею в 

розробці програмного забезпечення, як інструмент метричного аналізу і 

рефакторингу.  

На сьогодні існує велика кількість програмних продуктів, які допомагають 

ідентифікувати плагіаризм у програмному коді. Значна кількість інтегрованих 

середовищ розробки містить у собі відповідні розширення для полегшення 

розробки, підтримки і впровадження програмних продуктів, тому що 

накопичування великої кількості дублюючого програмного коду може призводити 

до виникнення значної кількості проблем, оскільки при детекції помилок в 

певному фрагменті коду, всі дублюючі фрагменти також повинні бути 

модифіковані, що може значно ускладнити впровадження і підтримку 

програмного продукту. Завдяки детекції плагіаризму дублюючий код може 

абстрагуватися і, як результат, загальний розмір програмного коду може бути 

зменшений. Крім того детекція плагіаризму в програмному коді може 

використовуватися для рефакторингу проєктів, зменшення кодової бази та пошуку 

порушення прав копірайтингу. 

Об’єктом дослідження є детекція плагіаризму в програмному коді. 

Предметом дослідження є гібридизація способів визначення програмних 

клонів у вхідних програмах. 



 

 

Мета роботи: розробка нового гібридного підходу для більш ефективної 

детекції плагіаризму порівняно з аналогами. 

Наукова новизна полягає в наступному: запропоновано гібридний спосіб 

детекції плагіаризму у програмному коді, який дає можливість детекції 

плагіаризму для широкого спектру мов програмування, забезпечуючи 

покращення результатів існуючих підходів. 

Практична цінність отриманих в роботі результатів полягає в тому, що 

запропонований спосіб є універсальним рішенням для даної сфери, 

забезпечуючи можливість детекції плагіаризму для широкого спектру мов 

програмування без втрати ефективності  і має можливість застосування як 

інструмент для полегшення процесу розробки програмного забезпечення, також 

передбачена можливість інтеграції з іншим програмним забезпеченням.  

Апробація роботи. Основні положення і результати роботи були 

представлені та обговорювались на: 

1. XIV науковій конференції магістрантів та аспірантів «Прикладна 

математика та комп’ютинг» ПМК-2021 (Київ, 17-19 листопада 2021 р.); 

2.  VІIІ Міжнародній науково-технічній Internet-конференції «Сучасні 

методи, інформаційне, програмне та технічне забезпечення систем керування 

організаційно-технічними та технологічними комплексами» (Київ, 26 листопада 

2021р.). 

Структура та обсяг роботи. Магістерська дисертація складається з 

вступу, чотирьох розділів та висновків. 

У вступі подано загальну характеристику роботи, зроблено оцінку 

сучасного стану проблеми, обґрунтовано актуальність напрямку досліджень, 

сформульовано мету і задачі досліджень та показано практичну цінність роботи.  

У першому розділі розглянуто основні техніки детекції плагіаризму, 

програмне забезпечення, яке їх реалізує, їх переваги та недоліки. 



 

 

У другому розділі наведено відомості про методи, алгоритми та 

інструменти, які використовуються для обробки програмного коду в 

магістерській роботі.  

У третьому розділі подано опис розробленого способу та етапів його 

реалізації. 

У четвертому розділі міститься тестування даного програмного 

комплексу з метою доведення правильності роботи. 

У висновках представлені результати проведеної роботи. 

Робота представлена на  80 аркушах, містить посилання на список 

використаних літературних джерел.  

Ключові слова: детекція, плагіаризм, матчинг, AST, PDG, хеш-код.



 

 

ABSTRACT 

 

Actuality of theme. We live in the age of progressive development of 

computer technology. Nowadays, software appears and develops with great speed 

and trends in technology is changing daily. At the same time there are problems of 

plagiarism, where plagiarism in program code means parts or complete duplication 

of fragments of the program code. The term duplication can be considered as 

identical fragments of code within one program, and plagiarism in different 

programs. 

Detection of plagiarism always remains an urgent task in software 

development as a tool of metric analysis and refactoring. 

Today, there are a large number of software products that helps to identify 

plagiarism in program code. A significant number of integrated development 

environments includes appropriate extensions to facilitate the development, 

maintenance and implementation of software products, because the accumulation 

of large amounts of duplicate program code can lead to many problems, because 

when detecting errors in a particular piece of code, all duplicate fragments must be 

modified, which can greatly complicate the implementation and maintenance of the 

software product. Due to the detection of plagiarism, duplicate code can be 

abstracted and, as a result, the overall size of the program code can be reduced. In 

addition, the detection of plagiarism in program code can be used of projects 

refactoring, reduce the code base and find violations of copy-writing rights. 

The object of the study is the plagiarism detection in program code. 

The subject of the study is a hybrid method of determining software clones 

in input programs. 

Purpose: an analysis of plagiarism detection in software code with purpose 

of developing of new software using hybrid approaches. 

Research methods. Methods of discrete mathematics, experimental method. 



 

 

The scientific novelty is: A new method of detecting plagiarism in program 

code is proposed, which enables the detection of plagiarism for a wide range of 

programming languages, improving the results of existing approaches. 

The practical value of the results obtained is that the proposed method is a 

universal solution in this sphere, providing the ability to detect plagiarism for a 

wide range of programming languages without loss of efficiency and can be used 

as a tool to facilitate software development, also provides the ability to integrate 

with other software. 

Testing the work. The main provisions and results of the work were 

presented on the PMK-2021 and VIII International scientific Internet-conference. 

 

Structure and scope of work. 

 

Introduction is a general description of the work, the estimation of a modern 

condition of a problem is made, the urgency of a direction of researches is proved, 

the purpose and tasks of researches are formulated and practical value of work is 

shown. 

The first section discusses the main techniques for detecting plagiarism, the 

software that implements them, their advantages and disadvantages. 

The second section provides information about the methods, algorithms and 

tools that is used to process program code in this work. 

The third section describes developed method and stages of its 

implementation. 

The fourth section contains testing of this software package to prove the 

correctness of the work. 

The master's thesis is made on 80 papers, contains 3 appendices and links to 

the list of used literature sources with 20 titles. 36 drawings and 4 tables are 

presented in the paper. 

Keywords: detection, plagiarism, matching, AST, PDG, hash-code.
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ПЕРЕЛІК СКОРОЧЕНЬ, УМОВНИХ ПОЗНАЧЕНЬ, ТЕРМІНІВ 

 

 

Вайтспейс (whitespase) -  пробіл, табуляція 

Матчинг (matching) – метод аналізу і обробки структур даних шляхом 

співставлення даних , що аналізуються, з певним зразком 

ПЗ — програмне забезпечення 

Програмні клони – фрагменти коду, які є ідентичним за певними критеріями 

Препроцесинг (pre-processing) – процес попередньої обробки даних, який 

призначений для підготовки вхідних даних для основного процесу програми. 

Стейтмент (statement) -  тип інструкції в програмному коді 

Токен (token) – рядок літералів, впорядкований відповідно до певних правил 

на етапі лексичного аналізу програмного коду 

Хеш-код (hash-code) – бінарний рядок, отриманий як результат роботи хеш-

функції 
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ВСТУП 

 

 

Детекція плагіаризму завжди була і залишається актуальною задачею в 

розробці програмного забезпечення, як інструмент метричного аналізу і 

рефакторингу.  

Під плагіаризмом в програмному коді розуміють часткове або повне 

дублювання фрагментів коду програми. Під терміном дублювання можна 

розглядати як ідентичні фрагменти коду в рамках однієї програми, так і 

плагіаризм у різних програмах. 

На сьогодні існує велика кількість програмних продуктів, які допомагають 

ідентифікувати плагіаризм у програмному коді. Значна кількість інтегрованих 

середовищ розробки містить у собі відповідні розширення для полегшення 

розробки, підтримки і впровадження програмних продуктів, тому що 

накопичування великої кількості дублюючого програмного коду може призводити 

до виникнення значної кількості проблем, оскільки при детекції помилок в 

певному фрагменті коду, всі дублюючі фрагменти також повинні бути 

модифіковані, що може значно ускладнити впровадження і підтримку 

програмного продукту. Завдяки детекції плагіаризму дублюючий код може 

абстрагуватися і, як результат, загальний розмір програмного коду може бути 

зменшений. Крім того детекція плагіаризму в програмному коді може 

використовуватися для рефакторингу проєктів, зменшення кодової бази та пошуку 

порушення прав копірайтингу. 

Як уже відомо [1], гібридні техніки детекції плагіаризму показують на 

порядок кращі результати роботи, але мають ряд проблем, таких як: складність 

реалізації та відсутність універсальності. Так як складність реалізації лягає на 

конкретного розробника або команду, то в більшості випадків вона не цікавить 

кінцевого користувача. А от якщо говорити про універсальність, то це є чи не 

найважливішим критерієм в оцінці ефективності програмного забезпечення для 

детекції плагіаризму в програмному коді [1]. 
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З цього випливає задача, що полягає у створенні більш універсального 

програмного забезпечення, що має мінімальні втрати у швидкодії і кількості 

програмних клонів, що можуть бути ідентифіковані. 
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1. АНАЛІЗ ПРОБЛЕМИ ТА ПОСТАНОВКА ЗАДАЧІ 

1.1. Проблеми детекції плагіаризму у програмному коді 

 

 

Дублювання коду — явище в розробці програмного забезпечення, при якому 

деякі частини програмного коду можуть зустрічатися більше ніж один раз, як 

всередині одної програми, так і в різних [2]. Програмні клони — це 

продубльований код.  

Проблема плагіаризму була і залишається актуальною в процесі розробки, 

впровадження і підтримки програмного коду. Не зважаючи на це існує багато 

випадків дублювання навіть у досить популярних проєктах (Рисунок 1.1).  

 

Рисунок 1.1 — Кількість програмних клонів у популярних проєктах 

 

Можна виділити наступні причини виникнення програмних клонів: 

1. Умисне копіювання фрагментів коду; 

2. Багатократне використання стороннього API; 

3. Відсутність прав для модифікації певного програмного забезпечення. 

Звичайно перша причина найчастіше трапляється у розробці програмного 

забезпечення, тому що завжди одною з основних причин створення проблем 

являється людський фактор. 
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Для кращого розуміння можна виділити недоліки програмного коду, який 

містить програмні клони і того, що не містить. 

Недоліки програмного коду, який містить програмні клони: 

1. Складність підтримки і розширення існуючої функціональності; 

2. Збільшення розміру кодової бази; 

3. Складність редагування існуючого функціоналу; 

4. Ймовірність дублювання помилок. 

Недоліки програмного з абстрагованими програмними клонами: 

1. Збільшення кількості залежностей; 

2. Зменшення швидкодії; 

3. Велика ймовірність створення нових помилок у процесі абстрагування. 

Очевидно, що у програмному коді, що містить велику кількість програмних 

клонів недоліків значно більше і вони значно суттєвіші [2]. Сьогодні існує велика 

кількість інструментів створених для вирішення проблем великої кількості 

залежностей, наприклад Dependency Injection Container у Spring Framework. Із 

проблемої зменшення швидкодії легше боротися на рівні статичних аналізів і Just-

in-time трансформацій на рівні компілятора [3]. А от з проблемою впливу 

людського фактору на процес абстрагування можна боротися шляхом 

автоматизації даного процесу.  

Найважливішим і найбільш комплексним етапом у процесі автоматизації 

абстрагування програмного коду являється безпосередньо детекція плагіаризму. 

На сьогодні існує велика кількість програмного забезпечення, яке допомагає 

ідентифікувати програмні клони, але всі представники мають ряд недоліків, тому 

головною метою даної роботи є вирішення проблем і покращення існуючого 

програмного забезпечення. Можна виділити наступних представників 

програмного забезпечення даного типу: CCFinder, CloneDr, Deckader, Duplicate 

Detector [1]. 

В якості заключного слова хотілось би уточнити, що проблема детекції 

плагіаризму, не являється рядовою задачею, існує велика кількість технік і 

підходів для реалізації програмного забезпечення даного типу, тому далі бути 
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описані основні техніки з метою висвітлення основних проблем і формування 

підходів для їх вирішення. 

 

 

1.2. Базові техніки детекції плагіаризму у програмному коді 

 

 

Техніки детекції плагіаризму в програмному коді безпосередньо пов'язані з 

поняттям програмних клонів. На сьогодні розрізнюють різні типи програмних 

клонів [1]. 

Тип 1 (Семантичні клони): семантично подібні фрагменти коду, хоча 

синтаксично вони можуть бути різні. 

Тип 2 (Близькі клони): фрагменти коду, які мають велику частину 

ідентичного коду, але також містять додані/видалені стейтменти, різні 

ідентифікатори, літерали або типи. 

Тип 3 (Параметризовані клони): частково ідентичні фрагменти коду, які 

можуть відрізнятися іменами змінних, типами або літералами. 

Тип 4 (Точні клони): ідентичні фрагменти коду без урахування коментарів, 

пустих рядків і вайтспейсів. 

 

 

1.2.1. Порівняння текстів програм 

 

 

Порівняння текстів програм — це найбільш примітивна, проста в реалізації 

і найменш ефективна техніка. На сьогоднішній день існують набагото більш 

ефективні техніки, хоча даний підхід може бути використаний в реалізації в 

комбінації з іншими підходами. 

Окрім алгоритму безпосереднього порівняння рядків даний підхід може 

містити етапи фільтрації коментарів і вайтспейсів за допомогою регулярних 
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виразів або шляхом повного обходу [4]. Також, якщо результат інтерпретації 

програми, написаної на певній мові програмування, не залежить від регістру 

символів, то опціонально можна додати етап приведення всіх символів у один 

регістр. 

Беззаперечною перевагою даної техніки є незалежність від вхідної мови 

програмування. Значним недоліком даного підходу є обмеженість сфер 

застосування і дуже мала швидкодія. Так як на сьогодні є велика кількість 

різноманітних підходів для порівняння символьних рядків (Рисунок 1.2) — це не 

вирішує основну проблему [1].   

 

 

 

 

 

 

 

 

 

 

 

Рисунок 1.2 — Алгоритми порівняння символьних рядків 

 

Єдиний тип програмних клонів, який може бути ідентифікований за 

допомогою даного програмного забезпечення — четвертий (точні клони), що 

дискредитує ефективність даного підходу. 

Як висновок, можна зазначити, що у сфері детекції плагіаризму в 

програмному коді дана техніка в теперішній час практично не застосовуються, 

програмне забезпечення, що реалізовує даний підхід являється застарілим і не 

актуальним [2]. 
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1.2.2. Порівняння токенів вхідного коду 

 

 

Дана техніка дещо суміжна з підходом із порівнянням текстів програм, але 

має ряд можливих модифікацій для розширення функціональних можливостей 

процесу детекції плагіаризму в програмному коді [2]. 

В основі даної техніки лежить лексичний аналіз програм. На етапі 

лексичного аналізу вхідна програма розбивається на лексеми, які в свою чергу 

конвертується у спеціалізовані групи токенів (Рисунок 1.3). 

 

 

 

 

 

 

 

 

 

 

Рисунок 1.3 — Приклад роботи лексичного аналізатора 

На етапі лексичного аналізу виконується фільтрація коментарів і 

вайтспейсів, але оскільки код представлений у вигляді токенів, даний процес дещо 

спрощується у реалізації. Як додатковий метод покращення даної техніки можна 

розглянути додатковий етап, на якому імена усіх змінних замінюються на один 

універсальний токен, що потенційно може збільшити кількість програм, які 

можуть бути ідентифіковані як клони [5].  

Порівняння виконується вже шляхом матчингу груп токенів. Дана техніка 

суміжна з технікою порівняння тексту програм і вона може бути модифікована і 

комбінована з іншими техніками для отримання кращих результатів [1]. У базовій 
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реалізації можливості даного підходу обмежуються детекцією клонів четвертого 

типу (точні клони), а також третього типу (параметризовані клони) у випадку  

виконання етапу заміни токенів змінних на універсальний токен. 

Хоча дана техніка досить проста в реалізації, у базовому вигляді її майже не 

використовують, тому що вона має ряд недоліків. Основним недоліком даної 

техніки являється відсутність універсальності, оскільки лексична аналізатор — це 

програма, яка строго прив’язана до конкретної мови програмування [3], і хоча 

дану проблему можна вирішити за допомогою сучасних генераторів парсерів, 

наприклад ANTLR (Рисунок 1.4), проблема порівняння токенів залишається. 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 1.4 — Логотип генератора низходящих аналізаторів ANTLR 

Якщо розглядати програмне забезпечення, яке використовує даний підхід, то 

варто зазначити, що існує певна кількість модифікацій, які покращують результати 

даної техніки, але все ж її використання не є досить ефективним і доцільним. 

Як висновок, можна зазначити, що у сфері детекції плагіаризму в 

програмному коді дана техніка в теперішній час практично не застосовуються, 

програмне забезпечення, що реалізовує даний підхід являється застарілим і не 

актуальним, але в комбінації з іншими техніками даний підхід має сфери для 

використання [6]. 
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1.2.3 Порівняння Abstract Syntax Tree 

 

 

На відмінну від двох попередніх підходів дана техніка має доволі хороші 

результати і широкі можливості для застосування [2]. Сучасне програмне 

забезпечення  у сфері детекції плагіаризму в програмному коді доволі часто 

будується на основі порівняння Abstract Syntax Tree (Рисунок 1.5). 

Таке внутрішнє представлення як AST дозволяє розширити можливості для 

інтеграції з іншим програмним забезпеченням, таким як статичні аналізатори коду, 

компілятори, транслятори [2]. 

 

 

Рисунок 1.5 — Приклад Abstract Syntax Tree для вхідного рядка “int a = 1 + 2;” 

 

Дана техніка значно розширює кількість клонів, які можуть бути 

ідентифіковані, включаючи другий, третій і четвертий типи. 

В основі даної техніки лежать декілька етапів, таких як:  

1. Лексичний аналіз; 

2. Синтаксичний аналіз; 

3. Матчинг синтаксичних дерев; 

4. Агрегація результатів. 

Перші два етапи можуть бути досить легко автоматизовані за допомогою 

генератора аналізаторів ANTLR. Матчинг синтаксичних дерев будується на основі 
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базового алгоритму пошуку піддерев у дереві, але для розширення 

функціональних можливостей і пошуку клонів другого типу алгоритм може бути 

модифікований для пошуку піддерев за коефіцієнтом схожості. 

Якщо розглядати програмне забезпечення, яке використовує даний підхід, то 

варто зазначити, що існує велика кількість гібридних підходів в основі яких 

лежить порівняння абстрактних синтаксичних дерев [1]. 

Як висновок, можна зазначити, що у сфері детекції плагіаризму в 

програмному коді дана техніка в теперішній час має широкі можливості для 

застосування, але значним недоліком є складність реалізації і обмеженість 

використання, оскільки конкретна реалізація може працювати тільки із 

конкретною мовою програмування, даний недолік може стати основою для 

майбутніх досліджень і покращень. 

 

 

1.2.4 Порівняння Program Dependency Graph 

 

 

Дана техніка є доволі комплексною і включає в себе велику кількість 

проміжних етапів, що значно ускладнює реалізацію і відповідно ціну розробки.  

Аналіз графів залежності виконується на основі ізоморфних підграфів PDG 

(Program Dependency Graph). Даний граф це представлення залежності потоку 

виконання і даних. Якщо розглядати вхідний код на мові C (Рисунок 1.6), то ми 

отримаємо Program Dependency Graph (Рисунок 1.7), де пунктирною лінією 

позначено потік виконання, а суцільною — зв’язок з даними [6]. 

Переваги даної техніки — можливість ідентифікувати клони усіх типів, що 

дозволяє отримати найбільший об’єм інформації серед розглянутих технік. 

Проблеми даної техніки — надмірна складність реалізації, і як наслідок 

значна вартість розробки. Також варто зазначити, що дана техніка дозволяє 

реалізувати програмне забезпечення, яке вирішує тільки проблему детекції 
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плагіаризму тільки для конкретної мови програмування і процес універсалізації 

унеможливлюється. 

 

 

 

 

 

 

 

 

 

Рисунок 1.6 — Приклад програми на мові програмування C 

 

Результати роботи даного підходу є подібними до результатів техніки з 

порівнянням Abstract Syntax Tree. 

Як висновок, можна зазначити, що у сфері детекції плагіаризму в 

програмному коді дана техніка в теперішній час має широкі можливості для 

застосування, але значним недоліком є складність реалізації і обмеженість 

використання, оскільки конкретна реалізація може працювати тільки із 

конкретною мовою програмування, даний недолік може стати основою для 

майбутніх досліджень і покращень. 
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Рисунок 1.7 — Приклад Program Dependency Graph 

 

 

1.2.5 Гібридні техніки 

 

 

Гібридний аналіз виконується на основі комбінації декількох технік з метою 

зменшення недоліків існуючих технік і збільшення функціональних можливостей 

[7]. 

Переваги даної техніки - це велика варіативність реалізації, можливість 

інтеграції з іншим програмним забезпеченням, можливість ідентифікації всіх 

типів клонів. 

Проблеми даної техніки залежать від конкретної реалізації. 

Як висновок, можна зазначити, що у сфері детекції плагіаризму в 

програмному коді дана техніка в теперішній час має широкі можливості для 

застосування і являється основним вибором розробників програмного 

забезпечення, що є причиною вибору даного підходу для подальших досліджень. 
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1.3 Існуючі системи детекції плагіаризму у програмному коді 

 

 

У даному розділі буде наведене програмне забезпечення, яке розроблене на 

основі технік описаних вище.  

Для якісного порівняння описаних нижче технік вводиться поняття recall [1] 

як відношення кількості знайдених коректних клонів до загальної кількості клонів 

у вхідному програмному комплексі (1).  

 

𝑟𝑒𝑐𝑎𝑙𝑙 =
КК

ІК
∗ 100%                                                  (1) , 

 де КК — коректні клони, які дійсно являються плагіаризмом в програмному 

коді, ІК — усі існуючі клони. 

 

Також використовується поняття коректність (якість) знайдених результатів 

precision [1], представлене як відношення (2) . 

 

𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
КК

ЗК
∗ 100%                                                   (2) , 

 де КК — коректні клони, які дійсно являються плагіаризмом в програмному 

коді, ЗК — усі знайдені клони. 

 

Чим вищі показники recall і precision (Рисунок 1.8), тим кращі результати 

показує певна техніка в задачах детекції плагіаризму. Але для повної оцінки технік 

такого типу зазвичай використовують F-measure (F-міра), що є середнім 

гармонійним значень precision і recall. 

Як приклад реалізації техніки порівнянн текстів програм можна навести 

програмне забезпечення Dup [7]. Це модифікація техніки порівняння тексту. 

Модифікація полягає у нормалізації вхідного коду на етапі лексичного аналізу 

шляхом видалення коментарів і вайтспесів. Потім виконується хешування кожної 

лінії коду. Далі хеш-коди порівнюються і результати агрегуються. Оскільки дана 

техніка здатна знаходити тільки клони типу 4, то значення recall доволі низьке 
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незалежно від реалізації, а значення precision має непогані результати. Міра F-

measure варіюється в межах 6%-22% [1]  залежно від реалізації. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 1.8 — Визначення значень precision і recall 

 

Як приклад реалізації техніки порівнянн токенів програм можна навести 

програмне забезпечення FRISC. Воно також базується на техніці описаній вище, 

але після виконання лексичного аналізу групи токенів формуються відносно 

символів ‘{’ та ‘}’ для виділення конкретних блоків програмного коду. На основі 

сформованих груп виконується хешування і порівняння для подальшої агрегації 

результатів. F-measure даної техніки варіюється від 17% до 35% [1]. 

Як приклад реалізації техніки порівняння токенів програм можна навести 

програмне забезпечення Koschke. В основі даного програмного забезпечення 

виконується матчинг суфіксних дерев за допомогою pre-order обходу. F-measure 

даного програмного забезпечення варіюється від 8% до 32% [1]. 
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Як приклад реалізації техніки порівняння токенів програм можна навести 

програмне забезпечення Funaro. Дане програмне забезпечення поєднує в собі 

аналіз абстрактних синтаксичних дерев і порівняння тексту вхідних програм. 

Поєднання даних технік дозволяє зменшити кількість матчингів на абстрактних 

деревах, що в свою чергу зменшує складність реалізації програмного 

забезпечення, але негативно впливає на швидкодію. У відкритих джерелах немає 

інформації про оцінку F-measure для даного програмного забезпечення. 

 

 

1.4. Проблеми та недоліки відомих технік детекції плагіаризму 

 

 

У даному розділі проведена класифікація та опис основних технік і 

технологій, детекції плагіаризму в програмному коді. Висвітлені основні 

проблеми і недоліки існуючих підходів з метою їх подальшого аналізу і 

покращення. Наразі можна стверджувати, що не існує задовільної техніки, якщо 

говорити про точність, можливість масштабування, надійність і швидкодію, яка б 

повністю задовольнила практичні потреби розробників програмного 

забезпечення. Тому актуальною залишається задача розробки нових підходів до 

детекції плагіаризму в програмному коді, які б дозволили уникнути обмежень 

існуючих. Одним з таких підходів є подальша комбінація існуючих технік детекції 

плагіаризму, шляхом застосування конкретної техніки для детекції клонів певного 

типу. 

Недоліки існуючих технік детекції плагіризму в програмному коді: 

1. Порівняння текстів програм: 

a. Тільки точні клони можуть бути ідентифіковані. 

2. Порівняння програм програм: 

a. Обмежена кількість клонів, які можуть ідентифікуватись; 

b. Відсутність універсальності. 

3. Порівняння Abstract Syntax Tree: 
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a. Висока ціна реалізації; 

b. Обмежена кількість клонів, які можуть бути  ідентифіковані. 

4. Порівняння Program Dependency Graph: 

a. Відсутність універсальності; 

b. Висока ціна реалізації. 

Оскільки існуючі представники даного програмного забезпечення мають ряд 

недоліків, зокрема відсутність універсальності, низька швидкодія, складність 

реалізації, то це дає підстави для розробки нового, ефективнішого програмного 

забезпечення даного типу. 
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Висновки до розділу 1 

 

 

Головною метою даного розділу є опис і аналіз відомих технік, які є 

найбільш ефективними і передовими у галузі детекції плагіаризму у програмному 

коді. Кожна із розглянутих методик має ряд переваг і недоліків. 

Порівняння текстів програм — це доволі проста у реалізації техніка, яка має 

широкі можливості для впровадження, але доволі обмежена у функціональних 

можливостях, що майже повністю дискредитує доцільність її використання у 

більшості релевантних сфер. 

Порівняння токенів програм — це також доволі проста у реалізації техніка, 

але позбавлена можливості широкого застосування через відсутність 

універсальності, а також  доволі обмежена у функціональних можливостях, що не 

співвідноситься із основними принципами створення сучасного програмного 

забезпечення. 

Порівняння абстрактних синтаксичних дерев — це доволі прогресивна 

техніка, яка використовується у сучасному програмному забезпеченні даного типу, 

але має високу складність реалізації і функціональну обмеженість. 

Порівняння графів залежності — це також доволі прогресивна техніка, яка 

показує не погані результати на реальних проектах, але має доволі високу 

складність. 

В заключення можна зазначити, що не існує ідеального підходу для детекції 

плагіаризму у програмному коді, тому дана робота має на меті розробити, описати 

і протестувати нову гібридну техніку, яка повинна виконувати наступні вимоги: 

1. Можливість детекції плагіаризму із показниками, що не програють 

аналогам; 

2. Простота інтеграції із іншим програмним забезпеченням; 

3. Простота розширення функціональних можливостей; 

4. Використання сучасних інструментів для реалізації. 



28 

 

Для реалізації програмного комплексу такого типу потрібно 

використовувати сучасні інструменти реалізації і створити чіткий план для 

розробки, що дозволить зробити процес розробки більш ефективним і менш 

ресурсомістким. 
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2. РОЗРОБКА ПРОГРАМНОГО КОМПЛЕКСУ ГІБРИДНОЇ ДЕТЕКЦІЇ 

ПЛАГІАРИЗМУ В ПРОГРАМНОМУ КОДІ 

 

 

Розробка програмного комплексу доволі складна і багато етапна процедура. 

До основних етапів розробки програмного комплексу можна віднести [5]: 

a) Вивчення пов’язаної літератури; 

b) Аналіз існуючих підходів вирішення проблеми; 

c) Аналіз готових рішень на ринку; 

d) Вибір інструментів для реалізації; 

e) Побудова структури програмного комплексу; 

f) Реалізація програмного комплексу; 

g) Тестування програмного комплексу. 

Оскільки робота виконується одним розробником, усі етапи здійснюються у 

ланцюговій послідовності. 

 

 

2.1 Постанова задачі 

 

 

На сьогодні існує велика кількість програмних продуктів, які допомагають 

ідентифікувати плагіаризм у програмному коді [1]. Значна кількість інтегрованих 

середовищ розробки містить у собі відповідні розширення для полегшення 

розробки, підтримки і впровадження програмних продуктів, тому що 

накопичування великої кількості дублюючого програмного коду може призводити 

до виникнення значної кількості проблем, оскільки при детекції помилок в 

певному фрагменті коду, всі дублюючі фрагменти також повинні бути 

модифіковані, що може значно ускладнити впровадження і підтримку 

програмного продукту. Завдяки детекції плагіаризму дублюючий код може 

абстрагуватися і, як результат, загальний розмір програмного коду може бути 
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зменшений. Крім того детекція плагіаризму в програмному коді може 

використовуватися для рефакторингу проєктів, зменшення кодової бази та пошуку 

порушення прав копірайтингу [9]. 

Об’єктом дослідження є процес детекції плагіаризму в програмному коді. 

Предметом дослідження є спосіб визначення програмних клонів у вхідних 

програмах. Мета роботи - аналіз проблематики  детекції плагіаризму в 

програмному коді з метою розробки нового програмного забезпечення за 

допомогою гібридних підходів. 

Як висновок, можна зазначити, що постановка задачі для даної роботи – 

це розробка програмного комплексу, який реалізує гібридний підхід для детекції 

плагіаризму з метою збільшення швидкодії і розширення  функціональних 

можливостей для використання. 

 

 

2.2 Розробка структури програмного комплексу 

 

 

Розробка структури програмного комплексу (Рисунок 2.2) — це основа 

майбутньої реалізації. Завдяки чітко збудовонаї структури можна легше оцінювати 

час, який повинен бути затрачений на реалізацію конкретних модулів та всього 

комплексу в цілому. Досить важливим є дотримуватися ієрархії тестування 

(Рисунок 2.1). 

 

 

 

 

 

Рисунок 2.1 — Ієрархія базових підходів тестування 
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Рисунок 2.2 — Структура програмного комплексу 

 

Кожен модуль повинен мати додатковий етап для модульного тестування 

його роботи, а також робота конкретних модулів і комплекс в цілому повинні мати 

модулі інтеграційного тестування.  

Модульне та інтеграційне тестування — це базові підходи тестування для 

забезпечення коректної роботи, спрощення етапу підтримки і майбутнього 
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розширення. Системне тестування — це імітація роботи всього комплексу, даний 

етап є обов’язковим перед впровадженням програмного забезпечення. 

Тестування прийняття може виконуватися за допомогою сторонніх команд 

або з використанням бета-версій продукту на реальних користувачах. 

 

 

2.2.1 Загальний опис структури програмного комплексу 

 

 

Оскільки дане програмне забезпечення має на меті створення гібридного 

програмного комплексу шляхом поєднання і покращення існуючих технік. В 

основі даного програмного комплексу лежать два підходи: порівняння токенів 

програм і порівняння абстрактних синтаксичних дерев. Реалізацію даних підходів 

слід розділити на два послідовних етапи, оскільки для зменшення кількості 

порівнянь на другому етапі виконується проміжна агрегація результатів після 

першого етапу. Як видно (Рисунок 2.2) , програмний комплекс розбито на два 

етапи, перший етап містить чотири під-етапи, другий — п’ять під-етапів. Кожен 

під-етап містить набір модульних тестів для перевірки коректності роботи. Кожен 

етап містить набір інтеграційних тестів для перевірки коректності послідовної 

роботи під-етапів. Програмний комплекс в цілому тестується системними 

тестами.  

Причина створення великої кількості модульних тестів доволі очевидна — 

спрощення внесення змін у майбутні версії програмного комплексу. Цикл 

розробки програмного забезпечення (Рисунок 2.3) стає набагато безпечнішим, я 

етап Code Rewiew (перевірки коду) значно спрощується. 

Велика кількість тестів збільшує ціну поточної реалізації, але значно 

зменшує ціну реалізації майбутніх версій. Оскільки дане програмне забезпечення 

націлене на легкість розширення для роботи з більшою кількістю мов 

програмування, то значна кількість тестів буде цілком виправдана в майбутньому. 
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Для спрощення і універсалізації тестування було прийнято рішення на 

користь створення проміжної мови програмування, яка має Java-подібний 

синтаксис і містить уніфіковану граматику, яка описує основні операції, які 

реалізовані в сучасних мовах програмування [10]. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 2.3 — Цикл внесення змін у програмне забезпечення з 

використанням модульних тестів 

 

 

2.2.2 Опис модулів програмного комплексу 

 

 

Як видно (Рисунок 2.2) , програмний комплекс розбито на два етапи, 

перший етап містить чотири під-етапи, другий — п’ять під-етапів.  
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Перший етап реалізує техніку порівняння токенів вхідного коду.  Даний етап 

дозволяє визначити точні клони, що може значно скоротити кількість файлів, які 

повинні бути проаналізовані перед другим етапом. Перший етап містить такі під-

етапи: 

1. Лексичний аналіз — процес аналітичного аналізу послідовності 

символів з метою отримання ідентифікованих послідовностей, які 

розділені за певною класифікацією, “токенів”; 

2. Фільтрація токенів — на даному етапі послідовності токенів, які не 

потрібні у подальшому аналізі будуть видалені. До такого типу можна 

віднести токени вайтспейсів і коментарів; 

3. Порівняння токенів — на даному етапі списки токенів, що 

представляють конкретні програми, будуть порівнюватися на повне 

співпадіння. Даний алгоритм доволі примітивний (Рисунок 2.4), 

виконується ітерація списків з виконанням операції порівняння 

конкретних токенів на кожному кроці, у разі не співпадіння операція 

порівняння повинна бути перервана і результат буде свідчити про не 

ідентичність списків, у разі повної ідентичності списків відповідний 

результат повинен бути повернутий даним алгоритмом; 

 

 

 

 

 

 

 

 

 

 

Рисунок 2.4 — Порівняння списків токенів 
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4. Агрегація результатів - на даному етапі збираються результати роботи 

порівняння токенів програм. Оскільки на попередньому етапі 

виконується почергове порівняння токенів усіх програм результат 

зберігається у вигляді списку відповідностей: [A -> B; A -> C; D -> E], де 

A,B,C,D,E — назви програм. Так як програма A і B — це точні клони, а 

також програма A і C — це також точні клони, тому можна зробити 

висновок, що програми B і C — це також точні клони. Як висновок 

останнього твердження, результуючий список може бути спрощений: [A 

-> B,C; D -> E]. 

Другий етап містить такі під-етапи: 

1. Універсалізація імен — на даному етапі всі токени, які належать до класу 

ідентифікаторів заміняються на один універсальний токен. Оскільки 

порівняння на другому етапі враховує тільки синтаксис вхідної мови 

програмування, тому при використанні універсального ідентифікатора 

кількість клонів, які можуть бути ідентифіковані буде значно збільшена; 

2. Синтаксичний аналіз — це етап співвідношення послідовності токенів із 

граматикою мови програмування з метою створення внутрішнього 

представлення (Рисунок 2.5). Внутрішнім представленням найчастіше 

виступає дерево розбору (Abstract Syntax Tree), що дозволяє 

використовувати алгоритми матчингу (співставлення) для подальшої 

обробки;  

3. Обчислення структурного хеш-коду — на даному етапі виконується 

обчислення структурного хеш-коду. Цей етап являється ключовим у 

даному програмному комплексі, оскільки даний підхід дозволяє легко 

конфігурувати процес детекції плагіаризму і точно визначати програмні 

клони другого, третього і четвертого типів. Результатом роботи даного 

етапу являється дерево еквівалентне дереву розбору, де кожна вершина 

являється структурним хеш-кодом його нащадків, а кожен листок це 

безпосередньо значення хеш-коду конкретного літералу. Даний підхід 
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дозволяє ігнорувати не потрібні для порівняння терми, не включаючи їх 

в обчислення структурного хеш-коду; 

4. порівняння структурних хеш-кодів — на даному етапі виконується 

порівняння дерев згенерованих на попередньому етапі. За рахунок 

збереження структури дерева розбору можна виконати порівняння дерев 

на основі pre-order обходу (Рисунок 2.6) і в результаті отримати усі 

частини програмного коду, які підпадають під визначення програмних 

клонів.  

 

 

 

 

 

 

 

Рисунок 2.5 — Структура ПЗ для синтаксичного аналізу 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 2.6 — Pre-order обхід дерева 
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Перевагою даного підходу є те, що на відмінну від алгоритму матчингу 

(співвідношення) дерев даний алгоритм не потребує повного обходу дерева, тому 

що кожна вершина представляє собою структурний хеш-код нащадків і в 

найкращому випадку (повне співпадіння) буде виконане всього одне порівняння, а 

повний обхід буде виконаний лише у випадку повної відмінності вхідних програм; 

 

 

2.2 Вибір інструментів реалізації 

 

    

На сьогоднішній день є доволі велика кількість інструментів, які спрощують 

реалізацію програмного забезпечення. Дані інструменти часто представлені у 

вигляді open-source проектів, що дозволяє розробникам безкоштовно ними 

користуватися, а також приймати участь у їх розробці. Open-source проекти 

(Рисунок 2.7) — це проекти, які мають програмний код у відкритому доступі. 

 

 

 

 

 

 

 

 

 

 

Р

Рисунок 2.7 — Логотип open-source проектів 

 

У контексті розробки даного програмного забезпечення було прийнято 

використовувати наступні технології: 
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1. Мови програмування: SBCL, Java; 

2. бібліотеки: JUnit, ironclad; 

3. генератор парсерів: ANTLR4; 

4. техніки: TDD. 

Мова програмування CommonLisp — це діалект мови програмування Lisp, 

розроблений у кінці 80-х років минулого століття з метою об’єднання основних 

діалектів. Дана мова програмування вважається мультипарадигменною, тому що 

містить у собі комбінацію об’єктно-орієнтованого, процедурного і 

функціонального підходів. SBCL — більш сучасний аналог CommonLisp, який має 

здастність бути портованим на багато сучасних операційних систем і як результат, 

значно розширює можливості для використання. Завдяки менеджеру пакетів 

Quicklisp функціональні можливості у розробці програмного забезпечення для 

SBCL значно розширюються. Варто відзначити, що SBCL включає в себе 

примітиви паралелізму, що дозволяє в певній мірі оптимізувати програми, які 

розробляються. 

Мова програмування Java — на сьогоднішній день одна з найпопулярніших 

(Рисунок 2.8) і найбільш поширена мова програмування 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 2.8 — Рейтинг популярності мов програмування у 2021 році 
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Хоча перша версія була розроблена ще у 1996 році, на сьогоднішній день 

мова активно підтримується і нові версії випускаються регулярно. На даний 

момент мова програмування Java перетворилася у багатофункціональну 

платформу зі своєю екосистемою, яка об’єднує велику множину технологій, які 

використовуються для найрізноманітніших задач, починаючи із простих 

десктопних застосунків і закінчуючи масштабними enterprise проектами. 

Мова програмування Java містить ряд особливостей, за рахунок яких мова є 

настільки потужною і популярною. Код написаний на Java при виконанні спочатку 

транслюється у спеціалізований байт-код, незалежно від платформи, а потім 

даний байт-код виконується за допомогою віртуальної машини JVM. Дана 

архітектура забезпечує кросс-платформеніть і апаратну переносимість написаних 

програм,  як і у випадку з SBCL. 

У контексті розробки програмного комплексу детекції плагіаризму був 

вибраний підхід тестування TDD (test-driven development). Це техніка, за якої 

тести для певного функціоналу розробляються раніше, ніж функціонал, який 

покривається даними тестами. Даний підхід дає ряд переваг: 

1. Спрощена розробка — розбиття розробки на під-етапи, концентрація над 

розробкою невеликих частин; 

2. Перманентне регресивне тестування — кожна майбутня частина 

розробляється з гарантією коректності роботи уже існуючих частин; 

3. Документування коду — правильно написані модульні тести можуть 

відігравати роль документації програмного комплексу; 

4. Зменшення інкапсуляції — при розробці модульних тестів зв’язки між 

розробленими класами повинні бути якомога меншими; 

5. Зменшення надлишковості коду — розробляється тільки той функціонал, 

що потрібен у конкретний момент. 

Тому використання TDD у контексті розробки даного програмного 

комплексу цілком себе виправдовує і зможу значно полегшити розробку і майбутні 

оновлення. 
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Кент Бек підсумував основні принципи TDD підходу і назвав це red-green-

refactor принцип (Рисунок 2.9). Red — асоціюється із непройденими тестами, а 

Green — з успіщно завершеними. Дане твердження підсумовує усі принципи 

TDD: процес створення програмного забезпечення починається із написання 

тестів які у початковий момент часу будуть виконуватися із негативним 

результатом (зона red), даний етап дозволить чіткіше сформувати основні вимоги 

до програмного комплексу, наступним етапом являється створення потрібного 

функціоналу, поки всі тести не будуть пройдені із позитивним результатом (зона 

green), а далі при потребі наступає процес рефакторингу і цикл повторююється. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 2.9 — Принцип роботи TDD, сформований Кентом Беком 

 

Бібліотека Junit — це сучасний фреймворк, який використовується для 

тестування Java програм. Для розробки програмного комплексу детекції 

плагіаризму вибраний підхід TDD, а інструменти, які містить фреймворк Junit 
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дозволяють легко слідувати принципам даного підходу. Тестування програмного 

забезпечення можна розділити на два типи: 

1. Тестування з урахуванням внутрішньої структури програмного 

забезпечення; 

2. Тестування без урахування внутрішньої структури програмного 

забезпечення. 

Модульне тестування належить до першого типу. Тестування з використання 

Junit дозволяє чітко розділяти модулі програмно забезпечення, тобто один 

тестовий клас відповідає одному класу з функціоналом.  

Як висновок можна зазначити, що одною з основних цілей в розробці даного 

програмного комплексу являється створення повністю автоматизованої тестової 

системи, що дозволяє легко підтримувати і розширювати існуючий функціонал, 

даний тестовий фреймворк цілком виправдовує і задовольняє поставлені цілі.  

Бібліотека Ironclad — це бібліотека, призначена для розробки 

криптографічного програмного забезпечення, яка містить у собі функціонал 

призначений для обрахування  хеш-функцій заданих об’єктів. У контексті 

розробки даного програмного комплексу було вирішено використовувати 

алгоритм хешування MD5 (Рисунок 2.10).  

 

Рисунок 2.10 — Хешування за допомогою MD5 алгоритму 
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Даний алгоритм досить швидкий і простий в реалізації, що і є 

конкурентною перевагою серед аналогів, зокрема SHA1, у контексті розробки 

даного програмного забезпечення. 

Застосунок ANTLR — це одна з найпотужніших генераторів парсерів для 

читання, обробки і трансляції вхідного тексту. Основні сфери застосування даного 

застосунку: 

1. Написання компіляторів, трансляторів; 

2. Аналіз текстів; 

3. Створення нових мов програмування. 

Розбір тексту це доволі не тривіальна задача, яка вимагає комбінації великої 

множини програмного забезпечення різного типу, що займає багато часу і вимагає 

багато ресурсів. ANTLR (Рисунок 2.11) створений для спрощення роботи, тому що 

включає наступні функції: 

1. генерація лексичного аналізатора; 

2. генерація синтаксичного аналізатора; 

3. аналіз лексичних і синтаксичних помилок; 

4. генерація інструментів для обробки AST (Abstract Syntax Tree), з 

можливістю перевизначення певного функціоналу для впровадження нових 

функціональних можливостей. 

 

 

Рисунок 2.11 — Структура роботи застосунку ANTLR 
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Даний застосунок легко компонується із мовою програмування Java і це дає 

можливість для ефективного його застосування у контексті розробки програмного 

комплексу для детекції плагіаризму в програмному коді. Також даний застосунок є 

досить популярним і на теперішній момент часу активно підтримується, що 

дозволяє легко його компонувати із іншими застосунками такого типу.  
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Висновки до розділу 2 

 

 

Даний розділ описує структуру програмного комплексу, що є основу 

майбутньої розробки. Побудова структури комплексу — це фундаментальний 

принцип у реалізації програмного забезпечення. 

Побудова структури дозволяє грунтовно дослідити об’єкт розробки і вимоги 

до програмного комплексу. При побудові структури описані усі модулі і 

функціонал, який повинен бути реалізований у процесі розробки. 

Після грунтовного аналізу обрані сучасні інструменти для розробки, що є 

одною із основних вимог у контексті розробки даного програмного комплексу. 

Сучасні інструменти розробки з більшою імовірністю гарантують можливість 

потенційного розширення і простоту інтеграції з іншим програмним 

забезпеченням. 

Як висновок слід зазначити, що грунтовний аналіз вимог і чітка побудова 

структури програмного комплексу спрощує майбутню реалізацію і, як наслідок, 

реалізація потребує меншої кількості ресурсів. 
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3. РЕАЛІЗАЦІЯ  ПРОГРАМНОГО КОМПЛЕКСУ ГІБРИДНОЇ ДЕТЕКЦІЇ 

ПЛАГІАРИЗМУ В ПРОГРАМНОМУ КОДІ 

 

 

Реалізація програмного комплексу (Рисунок 2.1)  доволі складна і 

багатогранна задача. Для коректної і простої реалізації робота повинна 

виконуватися поетапно з чітким слідуванням поставленому плану. Кожен модуль 

програмного комплексу невід’ємна частина великого програмного забезпечення, 

що повинен бути добре задокументованим і протестованим [11]. 

 

 

3.1 Розробка мови програмування 

 

 

У контексті розробки даного програмного комплексу було прийнято рішення 

на користь створення нової мови програмування, де кожна синтаксична 

конструкція матиме певне значення для подальших модулів детекції. 

Розроблена граматика має Java-подібний синтаксис і містить основні 

опрерації, які є спільними для багатьох мов програмування. 

Оскільки в якості генератора лексичного і синтаксичного аналізаторів було 

обрано інструмент ANTLR, то граматика створювалася у сумісному форматі — g4. 

Розроблена граматика має назву SplGr, що розшивровується SimpleGrammar 

(проста граматика). 

Для розробки і тестування даного програмного комплексу в будь-якому 

випадку потрібно використовувати певну граматику, використання нової, 

створеної грматики дає ряд переваг: 

1. Чіткий аналіз вимог до програмного забезпечення; 

2. Спрощення складності лексичного і синтаксичного аналізаторів; 

3. Можливість повного покриття тестами з використанням меншої кількості 

ресурсів. 
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Граматика є доволі простою, але включає в себе основні операції, які 

існують в сучасних мовах програмування. Програма, яка задовольняє правила 

даної граматики, складається із імені програми і множини функцій, які вона 

містить (Рисунок 3.1).  

 

 

 

 

 

Рисунок 3.1 — Базові правила граматики SplGr 

 

Синтаксис функцій схожий із синтаксисом C-подібних мов, але для 

простоти обробки він дещо спрощений (Рисунок 3.2). Функція описується типом, 

назвою, опціональним списком формальних параметрів і тілом функції, яке 

складається із списку стейтментів. 

 

 

 

 

 

 

 

 

Рисунок 3.2 — Граматика функції в SplGr 

 

Сорт стейтменту описує основні операції і вирази, які зустрічаються в 

сучасних мовах програмування (Рисунок 3.3). 

 

 

Рисунок 3.3 — Граматика для стейтментів в SplGr 
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Обробка виразів виконується з урахуванням пріоритетів як логічних, так і 

арифметичних операцій (Рисунок 3.4). 

 

 

 

 

 

 

 

 

Рисунок 3.4 — Граматика виразів в SplGr 

 

У даній граматиці підтримуються тільки деякі примітивні типи (Рисунок 

3.5). 

 

 

 

Рисунок 3.5 — Примітивні типи в SplGr 

 

Тестування створеної граматики може виконуватися мануально з 

використанням функціоналу який надається ANTLR Preview [5], але даний підхід 

не ефективний і доволі ресурсомісткий. Як інструмент демонстрації коректності 

граматики, даний застосунок може принести користь. Програма написана з 

використанням граматики SplGr (Рисунок 3.6) виглядає досить просто, але має 

настільки масштабне дерево розбору, що за допомогою людського ресурсу досить 

важко оцінити його коректність. 

Оскільки, в контексті розробки програмного комплексу детекції плагіаризму 

було прийнято рішення  на користь створення повністю автоматизованого 

тестового комплексу, тому використання даного інструменту носить суто 

демонстраційну функцію. Тестування коректності граматики буде також 
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виконуватися на етапі лексичного і синтаксичного аналізу за допомого 

інструментів бібліотеки Junit. 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 3.6 — Приклад програми створеної на основі граматики SplGr 

 

Даний інструмент дозволяє оцінити базові приклади, за допомогою аналізу 

ієрархічної структури дерева розбору (Рисунок 3.7), але не більше. 

 

 

 

Рисунок 3.7 — Ієрархічна структура дерева розбору в інструменті ANTLR Preview 



49 

 

Як висновок, можна сказати, що використання граматики такого типу має 

явні переваги і дозволить ефективніше реалізовувати наступні модулі програмного 

комплексу. 

 

 

3.2 Модуль лексичного аналізу 

 

 

В контексті розробки даного програмного забезпечення було прийнято 

рішення придержуватися принципів підходу TDD (Test Driven Development), тому 

генерації лексичного аналізатора передували написання тестових наборів. Для 

виконання даної задачі потрібно спочатку визначити, які тести необхідні для 

гарантії коректної роботи лексичного аналізатора. Було прийнято рішення на 

користь реалізації наступних тестових наборів: 

a) Тести на лексичні помилки; 

b) Тести на коректну класифікацію токенів; 

c) Тести на коректність визначення позицій токенів; 

d) Тести на безпомилкову роботу лексичного аналізатора. 

Даний набір тестів дозволяє засвідчитись у коректності роботи лексичного 

аналізатора і завдяки використанню сучасної бібліотеки тестування — Junit, 

забезпечений автоматизований запуск тестових наборів при компіляції даного 

модуля або проєкта в цілому. 

Перед реалізацією тестових наборів потрібно визначитися з інтерфейсом 

класу лексичного аналізатора, а оскільки він буде згенерований за рахунок 

використання інструментів ANTLR [5], то можна відразу перейти до реалізації 

тестових наборів: 

1. Тести на лексичні помилки повинні виконуватися без виключення, але із 

інформаційним повідомленням про знайдену помилку, в даному тесті 

використовується недопустимий символ (#), але тест проходить 
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нормально і повідомлення про помилку сформовано коректно (Рисунок 

3.8); 

 

 

 

 

 

Рисунок 3.8 — Перевірка лексичної помилки на етапі лексичного аналізу 

 

2. Тести на коректну класифікацію токенів. На даному етапі виконується 

співставлення конкретної частини тексту програми і класу токенів, до 

якого даний набір символів належить (Рисунок 3.9). Дані тести доволі 

складні в написанні і підтримці; 

3. Тести такого типу необхідні для перевірки коректності роботи 

лексичного аналізатора, але мають значний недолік: при редагуванні 

граматики, з великою долею ймовірності тести теж будуть 

модифікуватися, що зменшує ефективність розробки, тому було 

прийнято рішення зробити частку тестів такого типу не великою і 

збільшити кількість тестових наборів на етапі безпосередньої перевірки 

безпомилкової роботи лексичного аналізатора.  

4. Тести на коректність визначення позицій токенів (Рисунок 3.9). Дані 

тестові набори досить важливі, оскільки інформація про позиції токенів 

досить важлива на етапі агрегації результатів; 

5. Тести на безпомилкову роботу лексичного аналізатора. Це найширший 

клас тестових наборів, головною метою якого є максимальне покриття 

вхідної граматики. Дані тестові набори прості в реалізації і досить 

надійні, що є основною причиною у виборі головного підходу в 

тестуванні лексичного аналізатора. 
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Рисунок 3.8 — Перевірка коректності класифікації токенів 

 

Загалом тестовий комплекс для даного модуля — це тестовий клас, який 

містить набір чітко розділених модульних тестів, що дозволяє підтвердити 

коректність роботи модуля в цілому і гарантує збільшення ефективності розробки 

у разі виникнення потреби редагування певних частин модуля.  

Генерація лексичного аналізатора відбувається за допомогою плагіну ANTLR і 

інструменту ANTLR Recognizer. Результатом виконання генерації є клас лексера  і 

файл відповідностей класів токенів до їх порядкових номерів. Клас що реалізує 

лексичний аналізатор є наслідником класу Lexer, де і міститься вся логіка 

створення токенів, а згенерований клас лише зв’язує вхідну граматику і лексичний 

аналізатор. 
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Рисунок 3.9 - Перевірка коректності збереження позиції токену 

 

Останнім етапом роботи над даним модулем є комбінування частини 

реалізації логіки і її тестових випадків, для підтвердження коректності роботи. Як 

видно (Рисунок 3.10), тестові набори успішно завершені, як у мануальному 

режимі (Рисунок 3.10 А), так і в автоматичному (Рисунок 3.10 Б). 

 

 

Рисунок 3.10 — А) Результат мануального запуску тестових наборів 

лексичного аналізатора; Б) Результат автоматизованого запуску тестових наборів 

лексичного аналізатора 

Даний підхід дозволяє розширити потенційну кількість мов програмування, 

що можуть оброблятися програмний комплексом для детекції плагіаризму, що 

очевидно дає ряд переваг. 
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3.3 Модуль фільтрації 

 

 

Даний модуль призначений для фльтрації токенів, які не будуть оброблятися 

в процесі виконання детекції плагіаризму в програмному коді: вайтспейси і 

коментарі. Оскільки було прийнято рішення на користь використання сучасного 

генератора парсерів ANTLR, то дану фільтрацію логічно було б виконати за 

рахунок інструментів даного застосунку. Для реалізації даної задачі найпростіший 

і найефективніший спосіб — це використання каналів. Канали це інструмент 

ANTLR призначений для групування токенів за певними критеріями. Всі токени 

попадають в один канал за замовчуванням - DEFAULT, а для того щоб помістити 

вибрані для фільтрації токени в інший канал досить буде просто модифікувати 

граматику (Рисунок 3.11). Команда skip поміщає  відмічені токени в окремий 

канал під назвою HIDDEN, це дозволяє далі обробляти тільки окремо взяті 

токени, але за потреби, токени із даного каналу теж можна проаналізувати. 

 

 

 

Рисунок 3.11 — Модифікація граматики для фільтрації вайтспейсів 

 

Для перевірки правильності даного етапу можна створити тестовий набір, 

що є аналогічним до набору попереднього модуля (Рисунок 3.12). 

Як висновок можна зазначити, що завдяки правильному вибору 

інструментів розробки, даний етап стає доволі простим у реалізації і не потребує 

створення окремого програмного модуля, що дозволяє значно зекономити 

кількість необхідних для реалізації ресурсів. 
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Рисунок 3.12 — Перевірка коректності роботи фільтрації незначущих 

наборів символів 

 

3.4 Модуль уніфікації токенів 

 

Даний модуль виконує операцію уніфікації для токенів класу 

ідентифікаторів. Дана операція виконується з метою ігнорування відмінностей у 

токенах ідентифікаторів. До прикладу, оголошення змінної однакового типу з 

іменем A і з іменем B буде вважатися плагіаризмом. 

Завдяки виконанню цієї операції можна значно збільшити потенційну 

кількість знайдених програмних клонів, оскільки часто при дублюванні коду імена 

заміняються, а дана операція повинна успішно справитися з цим. 

Усі токени, що бути відредаговані даним модулем залишать у собі всю мета 

інформацію, що була збережена раніше, окрім імені самого токену, оскільки ім’я 

буде замінено на загальне для усіх ідентифікаторів. Хоча ім’я змінюється на 

універсальне, оригінальне ім’я все одно зберігається, що дозволяє обробляти дані 

імена у інших трансформаціях. 
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Тестування даного модулю доволі просте і виконується з допомогою 

функціоналу, який надає бібліотека Junit. Тестові набори перевіряють коректність 

типу токену і коректність заміни імені (Рисунок 3.13). 

 

 

Рисунок 3.13 — Приклад тестового набору для перевірки клоектності заміни 

ідентифікаторів 

 

 

3.5 Модуль порівняння токенів 

 

 

Даний модуль доволі примітивний і простий в реалізації. Порівняння 

виконується шляхом повного перебору вхідних списків токенів і безпосереднього 

порівняння певних полів токенів. Це доволі примітивний спосіб, але на порядок 

кращий ніж порівняння тексту програм, оскільки вайтспейси і коментарі 

ігноруються. 

Тестування відбувається з використанням тестових наборів двох типів: 

a. Порівняння списків токенів для ідентичних програм; 

b. Порівняння списків токенів для не ідентичних програм. 

Даний модуль працює коректно, підтвердженням є тестовий клас із набором 

тестових випадків (Рисунок 3.12). 
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Рисунок 3.12 — Результат тестування модулю порівняння токенів програм 

 

 

3.5  Модуль генерації AST 

 

 

Даний модуль призначений для генерації AST (Abstract Syntax Tree). Завдяки 

правильному вибору інструментів для реалізації програмного комплексу, даний 

модуль також буде згенерований із допомогою застосунку ANTLR. Для тестування 

коректного створення синтаксичних дерев потрібно використовувати два типи 
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тестів: тестування коректного створення дерева та тестування коректної обробки 

помилок при аналізі некоректних синтаксичних конструкцій. 

Кращим вибором є використання певного внутрішнього представлення, 

наприклад JSON або строки, це дає кращу читабельність і більшу простоту 

створення. В контексті реалізації даних тестових наборів було прийнято зробити 

акцент на простоту реалізації, читабельність і самодокументування коду, тому 

було прийнято рішення на користь строкового представлення синтаксичних дерев 

(Рисунок 3.13). 

Оскільки модуль лексичного анаілізу вже протестований і працює коректно, 

до для тестування даного модулю можна використовувати функціонал попередньо 

реалізованих модулів. 

 

 

 

 

 

 

Рисунок 3.13 — Перевірка коректності генерації синтаксичного дерева 

 

Для перевірки  коректної обробки помилок при аналізі некоректних 

синтаксичних конструкцій можна використати інструменти, які надаються 

бібліотекою Junit, а саме перевірка на існування певного виключення в потоці 

виконання операцій (Рисунок 3.14). 

Для тестування коректного створення дерева можна було б використовувати 

спосіб з порівнянням дерева створеного парсером і дерева створеного мануально, 

але даний підхід доволі комплексний і для його реалізації необхідна велика 

кількість ресурсів і дані тести доволі великі і складні для читання.  
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Рисунок 3.14 — Перевірка коректності обробки помилок для програм з 

некоректним синтаксисом 

 

Як висновок можна зазначити, що завдяки правильному вибору 

інструментів розробки, даний етап стає доволі простим у реалізації і тестування, 

як доказ коректності реалізації створено клас, який містить тестові набори 

(Рисунок 3.15). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 3.15 — Результат тестування модулю порівняння токенів програм 
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3.6 Модуль обробки структурних хеш-кодів 

 

 

Хеш-код — це певне значення, яке являє собою уніфіковане представлення 

множини певних даних у вигляді представлення фіксованого розміру. 

Хешування — обчислення хеш-коду для певної множини даних за 

допомогою хеш-функції. 

Даний модуль являється ключовим в програмному комплексі детекції 

плагіаризму. У контексті розробки даного модулю було прийнято рішення на 

користь використання алгоритму MD5 (Message Digest Agorithm 5) — 

криптографічний алгоритм, що приймає на вхід строку певного розміру і повертає 

хеш-код у вигляді строки фіксованого розміру (128-біт). Даний алгоритм 

розроблений Рональдом Райвестом і є основою сімейства алгоритмів MD. 

Використання даного алгоритму дозволяє добитися значної переваги у швидкодії, 

за рахунок того, що хеш-код не зв’язується із вхідним значенням за допомогою 

ключа, алгоритми такого типу часто називають “one way hash-functions”. 

 

 

3.6.1 Механізм конвертації AST в структурний хеш-код 

 

 

Ключовим моментом в реалізації даного програмного комплексу являється 

модуль обчислення структурно хеш-коду. Структурний хеш-код — це хеш-код, 

який обчислюється на основі уже існуючих хеш-кодів. 

Для реалізації даного модулю використовується мова програмування SBCL і 

бібліотека ironclad. Функціональна мова програмування організована належним 

чином для використання рекурсивних алгоритмів, що є беззаперечною перевагою 

в контексті розробки даного програмного комплексу. 

Для виконання обчислення структурного хеш-коду дерево (Рисунок 3.16) 

обробляється з допомогою обходу post-order, знизу-вверх і зліва-направо. При 
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обробці вузла виконується обчислення хеш-коду даного вузла і після 

компонування даного хеш-коду з хеш-кодами інших вузлів виконується 

обчислення структурного хеш-коду. У розглянутому дереві обхід буде 

виконуватися відповідно до номерів вузлів наступним чином: 3, 4, 2, 6, 7, 5, 1, де 

nodeN — це вузол із номером N. 

 

   

Рисунок 3.16 — Абстрактне синтаксичне дерево 

 

Для того, щоб результати могли зберігатися коректно і з мінімальним 

використанням даних, структурні хеш-коди будуть зберігатися у вигляді атрибутів 

кожного вузла. Сам обхід дерева доволі простий і добре всім відомий (Рисунок 

3.17), нестандартним є використання атрибутів для дерева. Хоча даний підхід 

являється деструктивни, це не робить його поганим і в контексті розробки даного 

програмного модуля він показує себе досить ефективно. 

 

Рисунок 3.17 — Реалізація алгоритму хешування для довільного дерева 
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Дерево — це множина певних вузлів. У контексті розробки даного 

програмного забезпечення, вузол — це структура даних, яка містить наступні 

поля: 

1. Сорт вузла; 

2. Нащадки вузла; 

3. Структурний хеш-код вузла. 

Тестування даного модуля являється доволі не тривіальною задачою і 

потребує чималих ресурсів. В контексті розробки тестового модуля, що 

займається модульним тестуванням коректності обчислення хеш-кодів і 

структурних хеш-кодів для вузлів дерева було прийнято рішення розділити тестові 

набори на два типи: 

1. Тестові набори, які перевіряють коректність обчислення хеш-коду для 

конкретно взятого вузла; 

2. Тестові набори, які перевіряють коректність обчислення структурних 

хеш-кодів для певного набору вузлів. 

Для перевірки коректності обчислення хеш-коду для конкретно взятого 

вузла використовується порівняння значень, які обчислюються за допомогою 

виклику функції hash-tree для конкретного вузла і виклика функції обчислення 

хеш-коду для строки із бібліотеки ironclad. 

Для перевірки коректності обчислення структурних хеш-кодів для певного 

набору вузлів потрібно емулювати обчислення структурного хеш-коду, шляхом 

мануального компонування хеш-кодів. До прикладу, якщо розглядати дерево, де 

коренем є вузол із значенням value1, а його нащадками є вузли із значеннями 

value2 і value3 відповідно. Даний приклад (Рисунок 3.18), емулює операцію 

обчислення структурного хеш-коду, для вище описаного дерева. 

Як висновок, можна зазначити, що даний модуль являється доволі складним 

у реалізації і тестуванні, але завдяки його реалізації потенційно можна добитися 

значно кращих результатів, аніж при використанні алгоритмів матчингу і 

порівняння абстрактних синтаксичних дерев. 
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Рисунок 3.18 — Обчислення структурного хеш-коду 

 

 

3.6.2 Механізм порівняння структурних хеш-кодів 

 

 

Даний етап являється доволі важливим у програмному комплексі. Оскільки 

дана робота має задачу не тільки створити нове програмне забезпечення, а й 

запропонувати нову технологію для детекції плагіаризму, тому метою даного 

етапу є розробка з можливістю розширення, для якомога ширших можливостей 

застосування. 

Порівняння структурних хеш-кодів [4] повинно досить легко і ефективно 

конфігуруватися. Спочатку потрібно визначитися з набором вимог до даного 

програмного забезпечення: 

1. Легкість конфігурації; 

2. Можливість визначення часткових клонів; 

3. Можливість визначення повних клонів; 

4. Можливість визначення позиції коду, який є програмними клонами. 

Для конфігурації даного модуля потрібно ввести певну якісну оцінку, а якою 

можна визначити, являються програми клонами чи ні. Для обчислення даної 

оцінки можна ввести змінну Similarity (3)  (схожість) [3], яка у відсотковому 

співвідношенні буде відображати якісне значення відношення розмір клонованого 

коду до усього коду. 
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𝑠𝑖𝑚𝑖𝑙𝑎𝑟𝑖𝑡𝑦 =
2∗𝑆

2∗𝑆+𝐿+𝑅
                                                       (3), 

 де S — загальна кількість вузлів дерева, які обробляються, L — кількість 

різних вузлів у першому дереві, R — кількість різних вузлів у другому дереві 

 

Коефіцієнт схожості забезпечує легкість конфігурації даного модуля, де 

значення 100% - відповідатиме повній синтаксичній ідентичності програм, 0% - 

відповідатиме повній синтаксичній не ідентичності. Якщо вхідне значення 

Similarity дорівнює десяти, то всі пари клонів, де результуюче значення Similarity 

дорівнює десяти або являється більшим, підпадають під визначення програмних 

клонів. 

Для порівняння синтаксичних дерев на повну ідентичність (Рисунок 3.19) 

виконується лише одна операція: порівняння хеш-кодів, які знаходяться в 

атрибутах кореневого вузла. Дана операція має складність O(1), що виграє у 

найпрогресивніших алгоритмів матчингу, де складність O(N), де N — кількість 

вершин дерева. 

 

 

 

 

 

 

 

 

 

Рисунок 3.19 — Порівняння синтаксичних дерев на повне співпадіння 

 

Дане порівняння повинне виконуватися при будь-якому значенні параметра 

Similarity. Дане порівняння підходить для програмних комплексів, які займаються 

пошуком повного співпадіння у межах одного проекту або між різними 

фабриками. На сьогоднішній день можна знайти багато варіантів для 
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застосування, і хоча даний підхід працює на порядок краще аналогів — це не 

являється максимальними можливостями для даного підходу, хоча і є 

беззаперечною перевагою. 

Для повного пошуку всіх випадків плагіаризму доцільно розглянути 

алгоритм пошуку даних співпадінь. Для цього доцільно розглянути порівняння 

двох частково ідентичних дерев (Рисунок 3.20).  

Якщо розглядати дані дерева, то варто зазначити, що вони мають такий 

вигляд тільки для простоти розуміння алгоритму. Кожен вузол містить два 

значення: 

1. nodeN — назва вузла, що є відповідністю у абстрактному синтансичному 

дереві, де N —  номер вузла, що співпадає тільки у ідентичних вузлів; 

2. hashN — унікальний хеш-код даного вузла, що являється структурним 

хеш-кодом усіх нащадків або просто хеш-кодом певного вузла, якщо 

нащадків немає, де N — це номер, який введений для легкості опису 

порівняння хеш-кодів і являється ідентичним для однакових хеш-кодів; 

 

 

Рисунок 3.20 — Вхідні дерева для алгоритму пошуку співпадінь 
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Для обходу використовується алгоритм pre-order, який виконується шляхом 

обходу дерева зверху-вниз і зліва-направо. Якщо розглядати обхід першого дерева, 

то повний обхід у лінійному представленні виглядатиме наступним: node1->node2-

>node3->node4->...->node10->node11. Для порівняння виконується покрокове 

порівняння вузлів, аналогічно до алгоритмів матчингу, за винятком того, що при 

знаходженні вузла з ідентичним хеш-кодом алгоритм не виконує обхід його 

нащадків, тому що ідентичність структурних хеш-кодів гарантує ідентичність усіх 

нащадків вузла. 

Якщо розглядати дерево справа (Рисунок 3.20), то пошук співпадінь 

виконується наступним чином: 

 Обхід починається з node12, у іншому дереві співпадінь не знайдено; 

 Далі виконується пошук для node13, у іншому дереві співпадінь не 

знайдено; 

 Далі виконується пошук для node4, співпадіння знайдено, даний вузол 

отримує атрибут, який означає, що він і його нащадки ідентичні до вузла 

і нащадків у іншому дереві (Рисунок 3.21); 

 

 

Рисунок 3.21 — Результат першого знайденого співпадіння між двома деревами 
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 Інформація отримана на попередньому кроці зберігається в окрему 

таблицю; 

 Усі кроки продовжується поки все дерево не буде проітероване. 

 

Даний алгоритм виконується поки все дерево не буде проітеровано, а 

результат буде відображений безпосередньо на дереві (Рисунок 3.22) і у таблиці 

результатів. 

Для визначення чи являються дані дерева дійсно представленням 

плагіаризму програмного коду у контексті аналізу певного програмного комплексу 

потрібно обчислити значення similarity і порівняти його із вхідним значенням. 

Кількість усіх вузлів, що приймали участь у порівнянні — 22, а кількість 

вузлів, що являються різними дорівнює шести для двох дерев, тому: 

Similarity= 2*22 / (2*22 + 6 + 6) = 0.7857. 

Similarity = 79%. 

Якщо вхідне значення Similarity менше або дорівнює 79, то дані дерева 

дійсно являються підтвердженням того, що програми які є вхідними являється 

клонами. 

 

 

 

 

Рисунок 3.22 — Результат порівняння дерев 
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Для тестуання даного модулю потрібно використовувати тести, які 

повертають відповідь у вигляді булевої змінної, де true — тест пройшов успішно і 

дерева ідентичні, false — дерева не ідентичні. 

Тастові набори для даного модулю (Рисунок 3.23) повинні мати наступні 

складові: 

1. Перше дерево. 

2. Друге дерево. 

3. Значення similarity. 

 

 

 

 

 

 

 

 

 

Рисунок 3.23 — Приклад тестового набору для модулю порівняння 

структурних хеш-кодів 

 

Тестові набори можуть запускатися як мануально, так і автоматизовано 

(Рисунок 3.24), завдяки системі збірки для Lisp — asdf. 

 

 

Рисунок 3.24 — Автоматизований запуск тестових наборів 

 

Як висновок можна зазначити, що даний модуль працює коректно, 

підтвердженням цього є результат роботи тестових наборів (Рисунок 3.25). 

Теоритичні оцінки швидкодію даного модуля вказують на те, що даний підхід 
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ефективніший аніж використання алгоритмів матчингу. Фактичне підтвердження 

даної гіпотези буде наведене в розділі апробації. 

 

 

 

Рисунок 3.25 — Результат роботи модульних тестів 

 

3.7 Агрегатор результату детекції плагіаризму 

 

 

Даний модуль має на меті створити уніфіковане представлення результатів з 

метою легкого сприйняття кінцевим користувачем. Для даного модуля було 

поставлено ряд вимог: 

1. Легкість сприйняття кінцевим користувачем; 

2. Можливість розширення; 

3. Можливість конвертації у інші представлення. 

Після аналізу вимог і дослідження сучасних способів представлення даних 

було прийнято рішення на користь використання JSON файлів. Даний підхід 

задовільняє всі вимоги поставлені для даного модулю і являється широко 

розповсюдженим у сучасній сфері розробки програмного забезпечення. 

Результат роботи даного модулю є зжатим представленням роботи усіх 

попередніх етапів, але якщо є необхідність у більш розширеній відповіді, то уся 

інформація роботи попередніх етапів також кешується і це дає можливість 

багатопланового розширення даного програмного комплексу. 

Загальний вигляд результату (Рисунок 3.26) є доволі простим і легким для 

розуміння. Результат подається у вигляді відповідностей, де кожна програма має 

відповідний список програм, які являються клонами, а також значення similarity 

для даних програм. Також результат спрощується, тому що немає сенсу дублювати 

зв’язки типу: A= B та B = A. Для кожної програми існує певна множина програм із 

зв’язком один до одного, який відображає значення схожості певних програм. 
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Рисунок 3.26 — Результат роботи агрегатора результатів 

 

Як доказ можливості конвертації даного результату у інші представлення 

можна навести приклад побудови дерева завдяки онлайн-сервісу JSON Editor 

Online (Рисунок 3.27). 

Тестування даного модулю доволі примітивне: конвертація таблиці, 

отриманої завдяки роботі попереднього модулю у JSON файл. 

 

 

 

 

 

 

 

Рисунок 3.27 — Результат конвертації JSON у інше представлення 

 

Як висновок можна зазначити, що даний модуль коректно виконує 

поставлену задачу, з урахуванням усіх поставлених вимог. За рахунок 

використання сучасних технологій даний модуль має широкі можливості для 

розширення функціональних можливостей. 
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3.8 Тестування розроблених модулів 

 

 

Модульне тестування виконується окремо для кожного модуля і вже було 

описано з прикладами. Також, як зазначалося раніше були проведені етапи 

інтеграційного тестування з метою перевірки коректності взаємодії модулів. 

Для проведення інтеграційного тестування було прийнято рішення створити 

два модулі тестових наборів: 

1. Інтеграційне тестування підходу із порівнянням токенів вхідного коду; 

2. Інтеграційне тестування підходу із порівнянням структурних хеш-кодів 

вхідного коду. 

Інтеграційне тестування передбачає виконання композиції певних 

інтерфейсних функцій в ітеративному режимі, де вхідними даними кожного 

наступного блоку є результат виконання попереднього.  

Для реалізації першого модулю інтеграційного тестування 

використовувалася бібліотека Junit. Дана бібліотека цілком підходяща для даної 

задачі, оскільки всі модулі даного етапу були реалізовані на мові програмування 

Java, що значно спрощує процес інтеграції модулів функціоналу і тестового 

модуля. 

Наводити приклад самих тестів немає особливого сенсу, оскільки тести 

доволі масштабні, а сам програмний код (Рисунок 3.28), який виконує запуск 

інтеграційного тесту доволі просто і структуровано. 
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Рисунок 3.28 — Програмний код для запуску інтеграційних тестів для 

тестування підходу з порівнянням токенів вхідного коду 

Базовими вхідними даними для даного тестового модуля є мапа з набором 

програм, де ключ — ім’я програми, значення — текст програми, результатом — 

таблиця відповідностей, де ключ назва певної програми, а значення це список 

імен програм клонів. 

Для реалізації іншого модуля інтеграційного тестування буде 

використовуватися комбінація утиліти Make і програмного забезпечення для 

візуального порівняння файлів Meld. 

Структура інтеграційного тесту (Рисунок 3.29) доволі проста: 

1. Файл expected — містить очікуваний JSON; 

2. Файл result — використовується для збереження згенерованого JSON; 

3. Директорія src — містить вхідні фали, де назва файлу — це ім’я 

програми, а вміст — це список токенів даної програми; 

4. Файл makefile — вхідний файл для утиліти Make, який містить набір 

інструкцій для запуску тестів. 

 

 

 

 

 

 

 

 

 

Рисунок 3.29 — Структура інтеграційного тесту 

 

Тестовий набір виконується завдяки команді make. Результат тесту це 

просто результат порівняння файлів expected і result, якщо тест є неуспішним, то 
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для відлагодження можна використовувати утиліту Meld (Рисунок 3.30), що є 

доволі зручним рішенням у контексті порівняння JSON файлів. 

Рисунок 3.30 — Порівняння JSON файлів за допомогою утиліти Meld 

 

Як висновок можна зазначити, що інтеграційне тестування є невід’ємною 

частиною програмного комплексу і дозволяє упевнитись у коректності взаємодії 

набору певних модулів. 
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Висновки до розділу 3 

 

 

Даний розділ описує реалізацію програмного комплексу для детекції 

плагіаризму в програмному коді з урахуванням використання розробленої 

гібридної техніки. Реалізація програмного комплексу має на меті довести 

коректність і ефективність роботи розробленої техніки, а також відповідність 

поставленим вимогам. 

Для реалізації програмного комплексу використовувалися сучасні 

інструменти і технології, що уже є конкурентною перевагою серед аналогів, 

оскільки з’являється можливість функціонального розширення і простої інтеграції 

із іншим програми забезпеченням. 

Кожен підрозділ описує реалізацію конкретного модуля логіки і також етап 

модульного тестування. Завдяки чіткому дотриманні структури розробленого 

програмного комплексу, реалізаціє виконується на порядок швидше і 

ефективніше. 

Кожен інструмент, який використовувався під час реалізації, описується з 

наведенням чітких аргументів на користь його використання. Завдяки чіткій і 

широкій тестовій системі можна доводити коректність кожного, окремо взятого, 

модуля. Тестування виконується з дотриманням принципів TDD, що дозволяє 

краще проаналізувати вимоги до програмного комплексу. 

Завершальним етапом є інтеграційне тестування, головною метою якого є 

перевірка коректності взаємодії розроблених модулів. 

Як висновок можна зазначити, що розроблений програмний комплекс 

відповідає поставленим вимогам, оскільки: 

1. Можливість інтеграції із стороннім програмним забезпеченням; 

2. Відносно просто можна розширити функціональні можливості; 

3. Використовуються сучасні інструменти для розробки програмного 

забезпечення. 
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Оскільки всі вимоги виконані, то можна зазначити, що головна мета даної 

роботи виконана і підтвердженням цього є створені тестові набори і тестові 

пакети. Завдяки використанню сучасних інструментів і розробки процес був більш 

ефективним і менш ресурсомістким, що є доволі важливим критерієм в 

оцінюванні якості розробленого програмного комплексу і забезпечує простоту 

внесення майбутніх змін і модифікацій. 

. 
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4. АПРОБАЦІЯ ГІБРИДНОЇ ДЕТЕКЦІЇ ПЛАГІАРИЗМУ У 

ПРОГРАМНОМУ КОДІ 

 

 

Для апробації розробленої техніки і розробленого програмного комплексу 

було прийнято рішення виконати два етапи: 

 Аналіз часу виконання алгоритму порівняння структурних хеш-кодів 

порівняно з виконанням порівняння дерев на основі алгоритмів матчингу 

[2]; 

 Обчислення значення F-measure для розробленого програмного 

комплексу [5]. 

Аналіз часу виконання алгоритму порівняння структурних хеш-кодів 

порівняно з виконанням порівняння дерев на основі алгоритмів матчингу 

виконується за допомогою мови SBCL. Для порівняння виконується багаторазове 

виконання програмного коду, який реалізує певний алгоритм, із збереженням часу 

виконання. 

Тестування проводиться шляхом багаторазового виконання певного 

програмного коду з метою вимірювання наступних показників: 

1. Реальний час виконання; 

2. Кількість циклів процесора; 

3. Завантаженість процесора. 

До розгляду і подальшого аналізу використовуються тільки результати, де 

завантаженість процесора є повною (100 %), для того щоб виключити вплив 

інших сторонніх процесів. 

Для більш точного порівняння кожен тестовий набір виконується 100000 

раз, без урахування перших 100 тестів, це дозволяє зменшити кількість тестових 

випадків де результуюча завантаженість процесора не є повною. 

В контексті реалізації програми для порівняння вище описаних показників 

було прийнято рішення на користь використання макроса time (Рисунок 4.1). 

Результати порівнюються і аналізуються мануально, оскільки існує необхідність 
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тільки в одноразовому порівнянні, тому необхідність написання окремої 

програми-аналізатора не являється актуальною проблемою. 

 

Рисунок 4.1  - Результат роботи макроса time мови SBCL 

 

Основною метою для розробки даного програмного комплексу є 

функціональне розширення можливостей для застосування у сфері детекції 

плагіаризму без суттєвих втрат у швидкодії. Залежність часу виконання 

порівняння від кількості вузлів (Таблиця 4.1) свідчить про те, що чим більша 

кількість вузлів у вхідному дереві, тим краще себе показує програма порівняння 

дерев із використанням хешування дерева.  

Синя лінія на графіку (Рисунок 4.2) відповідає за програму, яка виконує 

порівняння дерев на основі обчислення структурного хеш-коду, жовта лінія 

відповідає за програму, яка виконує порівняння дерев на основі алгоритмів 

матчингу. При порівняння невеликої кількості вузлів, очевидно, що алгоритми 

матчину показують себе краще, але реальна програма може бути представлена 

деревом, яке містить тисячі вузлів, з цього випливає висновок, що алгоритми 

порівняння дерев на основі обрахування структурних хеш-кодів значно 

ефективніші. 

Доволі складно оцінювати ефективність виконання порівнюючи лише час, 

оскільки в сучасній сфері інформаційних технологій це доволі не першочерговий 

параметр, але й ним не можна нехтувати, тому було прийнято рішення на користь 

проведення двох етапів тестування і аналізу, з метою більш глибокого аналізу і 

перевірки коректності роботи програмного комплексу в цілому. 
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Рисунок  4.2 -  Залежність часу виконання трансформації від кількості 

проаналізованих вузлів 

 

Якщо враховувати ще те, що дерево представлене у вигляді структурного 

хеш-коду дає ряд переваг у функціональному плані і можна зробити висновок, що 

даний підхід значно ефективніший у контексті розробки даного програмного 

комплексу. 
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Таблиця 4.1 — Результат визначення показників ефективності алгоритмів 

 Кількість вузлів 

5 30 100 1500 

 А1 А2 А1 А2 А1 А2 А1 А2 

Реальний час 

виконання, сек 

0.09 0.1 0.34 1.1 10.9 2.0 45.4 37.8 

Завантаженість 

CPU,   % 

100  100 100 100 100 100 100 100 

Кількість 

циклів 

процесора, 

млн 

33.4 59.2 22.3 56.2 409.5 520.2 - - 

 

Для аналізу значення F-measure було манульно створено декілька прогамних 

наборів різних розмірів і з різними варіантами присутнього плагіаризму. 

Розроблена мова програмування не містить великого семантичного різноманіття, 

тому доволі очевидно, що результати порівняння повинні бути на рівні близькому 

до 100%, хоча, якщо перевіряти інші мови програмування, то деякі семантичні 

клони також можна визначити, шляхом специфічної побудови структурного хеш-

коду. 
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В результаті порівняння використовувалися різні варіанти конфігурації 

програмного комплексу із різним коефіцієнтом схожості, але для обчислення 

оцінки F-measure використовувався лише коефіцієнт зі значенням 100, що означає 

що в процесі детекції визначалися тільки повністю ідентичні програми.  

Як видно (Таблиця 4.2), результати оцінки розробленого програмного 

комплексу близькі до 100%, що є близьким для ідеального результату.  

Враховуючи той факт, що даний програмний комплекс був створений з метою 

розширення функціональгих можливостей гібридної техніки для детекції 

плагіаризму у програмному коді, то можна стверджувати, що дана ціль виконана 

вірно, доказом чого є результат обрахування значення F-measure і порівняння з 

аналогами. 

 

Таблиця 4.2 — Оцінка еективності відомих технік детекції плагіаризму 

Автор/Застосунок Recall Precision F-measure 

ConQAT N/A N/A N/A 

Abdul-El-Hafiz N/A 52% N/A 

Higo and Kusumoto 97%-100% 96-97% 96.50%-98.48% 

Duploc 4.5% - 81.5% 3.5% - 12.8% 5.91% - 22.13% 

Own development 99% 100% 99.5% 

 

Результат не є повністю ідеальним в зв’язку із неможливістю визначення 

ідентичності певних семантичних (Рисунок 4.3) конструкцій, але дані конструкції 

трапляються досить рідко і можуть бути оброблені завдяки певним додатковим 
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статичним аналізам, що є можливим завдяки простоті інтеграції даного 

програмного комплексу із іншим програмним забезпеченням.  

Оскільки даний модуль реалізований з можливістю інтеграції із іншим 

програмним забезпеченням, то його можна легко розширити певними 

додатковими етапами, не залежно від складності цих етапів. 

Завдяки доволі простій лінійній структурі, даний програмний комплекс 

може бути розширений без особливих зусиль, шляхом додавання певного модулю 

в ланцюг трансформацій, не порушуючи цілісності даних.  

 

 

Рисунок 4.3 — Приклад неідентичних частин коду для аналізу роботи 

розробленого програмного комплексу 

 

Можливість інтеграції із стороннім програмним забезпеченням є одною з 

найбільших конкурентних переваг серед аналогів і дозволяє не тільки 

використовувати існуючі можливості, а й додавати нові для вирішення певних 

специфічних проблем. 



81 

 

Завдяки доволі простій лінійній структурі, даний програмний комплекс 

може бути розширений без особливих зусиль, шляхом додавання певного модулю 

в ланцюг трансформацій, не порушуючи цілісності даних. Дана можливість також 

є конкурентною перевагою серед аналогів, оскільки програмне забезпечення 

такого типу доволі сильно зв’язне і важко адаптується до специфічних проєктів. 

Як висновок можна зазначити, що робота програми виконується коректно і 

теоритично розраховані результати виявилися вірними і коректними. 
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Висновки до розділу 4 

 

 

У даному розділі було проведено два етапи тестування, з метою визначення 

ефективності розробленого програмного комплексу і оцінки ефективності окремо 

взятих ключових алгоритмів. Дані етапи: 

1. Етап порівняння часу виконання порівняння дерев на основі алгоритмів 

матчингу і на основі алгоритмів обчислення структурного хеш-коду [2]; 

2. Етап обчислення і порівняння з існуючими техніками розрахованого 

значення F-measure [5]. 

Завдяки грунтовному аналізу можна зазначити, що даний програмний 

комплекс прекрасно справляється із поставленими задачами, надаючи широкі 

можливості для функціонального розширення і не втрачаючи при цьому 

ефективності виконання процесу детекції плагіаризму у програмному коді. 

Аналіз результатів роботи існуючих представників програмного 

забезпечення даного типу був проведений шляхом аналізу літератури і наукових 

публікацій від розробників. Для оцінки розробленого програмного комплексу було 

б логічно порівнювати результати роботи із результатами програмного 

забезпечення ConQAT, тому що техніки для цього програмного комплексу і для 

розробленого ідентичні (порівняння токенів програм і порівняння хеш-кодів 

абстрактних синтаксичних дерев), але, на жаль, інформація про даний програмний 

комплекс відсутня, також даного програмного забезпечення немає у відкритому 

доступі, що унеможливлює порівняння такого типу, але, якщо порівнювати з 

іншими аналогами, то видно, що результати не лише не поступаються, а й є 

найкращими серед розглянутих аналогів. 

Завдяки доволі простій лінійній структурі, даний програмний комплекс 

може бути розширений без особливих зусиль, шляхом додавання певного модулю 

в ланцюг трансформацій, не порушуючи цілісності даних. Дана можливість також 

є конкурентною перевагою серед аналогів, оскільки програмне забезпечення 

такого типу доволі сильно зв’язне і важко адаптується до специфічних проєктів. 
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Як висновок можна зазначити, що етап тестування довів коректність гіпотез, 

щодо розробленого програмного комплексу, що робить дану розробку доволі 

конкурентно спроможною на ринку. 
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ВИСНОВКИ 

 

 

Детекція плагіаризму завжди була і залишається актуальною задачею в 

розробці програмного забезпечення, як інструмент метричного аналізу і 

рефакторингу.  

В процесі виконання даної роботи була проведена низка етапів: 

a) Етап аналізу відомих способів та підходів детекції плагіаризму у 

програмному коді; 

b) Етап аналізу існуючих реалізації; 

c) Етап проектування програмного комплексу і вибору сучасних 

інструментів реалізації; 

d) Етап реалізації програмного комплексу; 

e) Етап тестування програмного комплексу. 

Під час етапу аналізу відомих способів були виділені основні перваги і 

недоліки існуючих методик, що дозволило чітко сформувати основні цілі для 

розробки ноіого гібридного підходу для детекції плагіаризму. Грунтовний аналіз 

існуючих підходів допоміг в процесі створення стуктури програмного комплексу.  

Під час етапу аналізу існуючих реалізацій можна було оцінити ефективність 

конкретного підходу. Для порівняння програмного забезпечення такого типу 

використовується якісне оцінювання на основі обрахування F-мріи. Даний підхід 

для оцінювання використовується, як основний показник ефективності в контексті 

розробки і тестування нового програмного комплексу. 

Під час етапу проектування програмного комплексу усі рішення розглянуті 

раніше, їх переваги та недоліки, були узагальнені в список вимог, на основі яких 

повинен бути розроблений новий програмний комплекс. Кожен з використаних 

інструментів чітко описаний із наведенням аргуметації на користь певного вибору. 

Сучасні інструменти розробки дозволяють зробити процес реалізації програмного 

комплексу значно ефективнішим, зменшити кількість необхідних ресурсів і 

забезпечити можливість інтергації з іншим програмним забезпеченням. 
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На етапі тестування проводиться порівняння часу виконання детекції 

плагіаризму або окремих частин програмного комплексу із іншими варіантами 

реалізації з метою доведення ефективності і актуальності розробленого 

програмного комплексу. 

Оцінка ефективності розробленого програмного комплексу відображає те, 

що даний програмний комплекс здатен ідентифікувати програмні клони з 

однаковою або кращою ефективністю ніж існуючі аналоги. Можна зробити 

висновок, що робота виконана коректно, про що свідчать результати етапів 

тестування, поставлені вимоги дотримані і теоритично розраховані результати 

вірні. 
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