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1. Enunciat del cas

S’ha detectat que els ciutadans tenen una creixent sensacid d’inseguretat causada per
noticies d’actes de robatoris en vivendes, furts, atracaments, agressions i actes de
vandalisme. La policia no disposa de recursos per fer una vigilancia efectiva i el retard en
el temps de resposta sovint permet a actors nefaris fer ofenses sense ser identificats ni
arrestats. Els sistemes de cameres de vigilancia i alarmes, no sempre son efectius donat
que una simple caputxa o mascareta oculta les faccions dels lladres.

El projecte segur-dron neix com a proposta de soluci6 al problema de la seguretat als
carrers 1 els habitatges de les comunitats que I’adoptin. La proposta es utilitzar una xarxa
de drons autonoms de diversos tipus (drons voladors, micro drons voladors — tipus insecte
— drons rodants, que poden canviar de posicio de vigilancia de forma aleatoria i
coordinada) i estacions de vigilancia fixes (cameres, microfons i carregadors per als
drons) que cobreixin un veinat amb patrons aleatoris. Els drons es comunicaran entre si i
amb el sistema de control a través de xarxes 5G, wifi i una xarxa mesh per infraroig (per
evitar estratégies de jamming). El control i la informaci6 capturada pel sistema de drons
es gestionara a través d’un blockchain, de forma que les dades estiguin degudament
encriptades i es garanteixi a través de smart contracts que nomes actors autoritzats (agents
software IA de deteccio d’accions ofensives, policia, fiscals...) puguin accedir a les dades.
Opcionalment s’instal-laran sistemes d’intercepcié de senyals GSM (3G, 4G, 5G) per
identificar els dispositius que circulen pel veinat.

El sistema controlara la circulacié de vehicles i de persones pel veinat. A través
d’algorismes IA s’identificaran patrons de conducta sospitosos i es notificaran a la policia
i serveis de vigilancia (agents i empreses de seguretat) per a que ho investiguin. Quan es
detecti una possible infraccid — robatori, acte vandalic, conducta incivica greu — es
notificara als serveis policials oferint feeds de localitzacié, audio i de video, informant
als agents i possibilitant actuacions de notificacié via audio a través dels drons o missatges
als dispositius mobils dels infractors previa ’arribada dels agents.

Analitzar el cas amb el metode PESTLE. L'informe ha d'incloure totes les parts del
meétode PESTLE (political, economic, social, technological, legal and environmental)
treballades. Cada un dels factors analitzats pot ser ponderat segons si afecta molt al
projecte, bastant o poc.



2. Solucié del cas

Per fer I’analisi PESTLE hem d’estudiar els aspectes politics, economics, socials,
ambientals, legals i tecnologics relacionats amb el projecte Secur-Dron. Cada un dels
aspectes anteriors representa una de les dimensions del PESTLE.

En I’analisi PESTLE introduirem també la matriu DAFO per incorporar les febleses i
fortaleses del projecte estudiat aixi com les oportunitats i amenaces.

2.1 Aspectes politics

Ens hem de preguntar, com veuria I'analista de PESTLE, l'organitzaci6 sota el paraigua
politic? L'analista se centraria aqui en quines oportunitats i pressions aporten els organs
politics i en quin grau influeixen les regulacions publiques en el projecte que estem
estudiant. També hauriem d’estudiar si existeix alguna oposicio 0 interés politica al
projecte.

Cal tenir en compte que els aspectes politics estan sovint relacionats amb els aspectes
legals i també amb els economics.

A la taula seguient hem classificat els aspectes politics més rellevants seguint la matriu
DAFO. Els aspectes negatius externs son les amenaces principals a les quals s’enfronta
el projecte i els aspectes externs positius son oportunitats.

Amenaces Oportunitats

Politic

Taula 1: Resum dels aspectes Politics analisi PESTLE.

2.2 Aspectes legals

Des de la perspectiva legal ens preguntarem quines lleis i legislacions afectaran en al nou
projecte que estem estudiant. Concretament, ens hauriem de preguntar si hi ha alguna
legislacio vigent que reguli el sector de la tecnologia/projecte sota estudi? | si pot haver-
hi un canvi en la legislacié vigent que pugui afectar al projecte?

En el nostre projecte cal tenir en compte que I'organisme encarregat de regular I'is de
drons al nostre pais és I'Agencia Estatal de Seguretat Aeria (AESA). A Espanya han



comengat a aplicar-se els “Reglamentos Europeos RE 2019/947 y RD 2019/945” per
adaptar la legislacio espanyola a la regulacié europea.

El nou Reglament Europeu pretén estandarditzar les diferents normatives dels Estats
membres i regular I'Gs civil dels drons amb independéncia de la seva mida o pes. D'
aquesta manera, sera possible oferir un marc regulador coma que englobi la totalitat dels
escenaris operacionals possibles, i que s' ajusti a la realitat tecnologica actual.

A partir de I’l de gener de 2022 deixa d’estar vigent la normativa espanyola i s’aplica el
reglament europeu.

El nou marc regulador europeu, s'aplica a totes les aeronaus no tripulades (Unmanned
Aerial Systems), UAS d’ara en endavant, siguin autonomes o estiguin pilotades de forma
remota, i sense importar la seva massa o 1'Us que se li doni. El que si que és de destacar
és que estan exempts els drons i personal militar, cerca i salvament, policies, agents de
duanes i control de fronteres, bombers, guardacostes i altres Cossos de Seguretat i
autoritats diverses.

Per tant per a aquest cas ens fixarem en el que diu la normativa europea respecte a 1’us de
drons.

Hem de tenir en compte tres normes:

1. Reglament Delegat 2019/945, del 12 de mar¢ de 2019, destinat a regular els
requeriments i especificacions per a fabricants d'UAS (Sistemes d'Aeronaus no
Tripulades o drons).

2. Reglament d'Execucié 2019/947, del 24 de maig de 2019, que regula I'Gs dels
UAS per part dels operadors i pilots de drons, ja siguin recreatius o professionals.

3. Reglament d'Execuci6é 2020/746, del 4 de juny de 2020, que modifica les dates
d'aplicacio indicades en el RE 2019/947, per a la seua adequacié al context de la
pandémia de COVID-19.

Els aspectes més importants de la normativa europea respecte a 1’us de de UAS que
afecten al projecte sén els seguents.

1) Nova classificacio de UAS segons el pes. Aquesta classificacio serveix per definir
les especificacions i el que han d’incloure per al seu us i manteniment.

2) S'han de registrar tots els drons el disseny dels quals estigui subjecte a certificacio,
segons I'Annex 7 d'OACI (a més de nacionalitat i matricula).

3) Registre dels operadors dels drons. En totes les operacions de categoria certificada
i especifica. En categoria oberta: Drons de més de 250 gr, i aquells que incorporin
cameres 0 altres sensors i no es considerin joguines. Dels dos reglaments nous, el
gue més ens interessa, tant a pilots com operadors, és el que regula el seu Us, el
Reglament d'Execucié 2019/947. | és que, a partir d'ara, s'estableixen tres
categories operacionals diferents, atenent el nivell de risc de I'operacié en si
mateixa. D'aquesta manera, la classificacio quedara de la seguent manera:
categoria oberta per a operacions de baix risc; categoria especifica per a risc mitja;
| categoria certificada per a vols que presentin un nivell de risc alt.

4) El nou reglament europeu introdueix, a més, un concepte més ampli sobre les
zones geografiques on es puguin, expressament, permetre, restringir o excloure,
les operacions amb drons. Aixo contribueix a controlar i evitar riscos de seguretat



publica, privacitat i proteccié de dades, i riscos mediambientals. En aquestes
zones geografiques, els Estats membres de la Uni6 Europea podran: A) prohibir
certes operacions o la totalitat d' elles. B) Requerir autoritzacié especifica o
requerir certes condicions. C) Restringir el vol a certs tipus d' aeronaus. D)
Instaurar normes ambientals especifiques. E) Permetre el vol a drons que
incorporin certs sistemes intel-ligents o funcionalitats concretes. F) Modificar els
requisits generics per operar en categoria oberta.

Amenaces Oportunitats

| -

Taula 2: Resum dels aspectes legals analisi PESTLE.

2.3 Aspectes Economics
Des d’aquesta perspectiva ens preguntarem, quines estructures, tendéncies i politiques
economiques afecten I'organitzacio o projecte estudiat.

Concretant, podriem preguntar-nos:

Les noves tecnologies del projecte necessiten grans inversions?

Quins sbn els costos directes del projecte?

Quins son els costos indirectes?

Quins son els rendiments estimats?

Quin son els termini d'amortitzacio, desenvolupament, desplegament?
Relacionat amb el temps estimat d'explotacid, existeix alguna proteccio legal com
patents, llicéncies etc. per al nou projecte?

ouarwdE

Fortaleses Febleses
Econodmic

Taula 3: Resum dels aspectes economics externs analisi PESTLE.
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Amenaces Oportunitats

Economic

Taula 4: Resum dels aspectes economics interns analisi PESTLE.

2.4 Aspectes Socials
Des del punt de visita social considerarem 1’empresa o projecte a estudiar des del punt de
vista de la cultura i de la societat on es vol implantar. Analitzarem els atributs de la cultura
i lasocietat i el seu efecte en el projecte i els processos de I'organitzacié que vol implantar
el nou producte/servei. Estudiarem els habits de consum i ens preguntarem:
1. Quins son els factors socioculturals que poden afectar la difusié o rebuig de la
nova tecnologia/projecte?
2. Com sera encabida la nova tecnologia/projecte en I'estructura social i cultural
actual?

Fortaleses Febleses

Social

Taula 5: Resum dels aspectes socials externs analisi PESTLE.

Cal fer una analisi dels competidors i els proveidors de productes competitius des
d'aquesta perspectiva sociologica.

Oportunitats Amenaces

- --



Taula 6: Resum dels aspectes socials interns analisi PESTLE.

2.5 Aspectes tecnologics

La perspectiva tecnologica s'ha d’abordar amb atencio. Es dedueix de la social (a dalt)
perqué van de la ma. La tecnologia sovint s'inspira en els aspectes sociologics. Aqui, hem
de plantejar algunes questions, que conduiran a comprendre la dimensio tecnologica de
I'organitzacié en estudi.

Quan estem tractant amb els aspectes tecnologics de I'analisi PESTLE, les 5W (what,
when, why, where, who and how) poden resultar molt atils. Ens preguntem, per comencar
quina tecnologia utilitza el nou projecte, tant a nivell operatiu com estrategic? Per aixo,
mirem la tecnologia des del punt de vista tactic i estrategic, i plantegem guiestions més
concretes com les segients:

1. Quina tecnologia s'utilitza des dels dos angles anteriors?

2. Per queé s'utilitza aquesta mateixa tecnologia en el projecte en comparacié amb la

competéncia?

On esta més concentrada la tecnologia?

Quan es manté i actualitza la tecnologia?

Com afecta el negoci a aquest nivell? (Per tant, mirem la tecnologia en diferents

nivells de l'organitzacio i veiem com impacta en cadascun d'aquests nivells).

6. Com reduira la tecnologia els costos, pero augmentara la productivitat?. Aqui
estem mirant com s'utilitza millor tecnologia dins de I'organitzacio, amb el
proposit d'augmentar la productivitat i reduir el cost per augmentar els marges de
benefici, i aix0 és en el que les empreses es centren.

ok w

Fortaleses Febleses

Tecnologic
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Taula 7: Resum dels aspectes tecnologics interns analisi PESTLE.

2.6 Aspectes Ambientals

L ‘'ambiental' sera I'Gltima dimensi6/perspectiva de l'analisi PESTLE. Ens hem de
preguntar, quins factors ambientals, ecologics i verds afectaran en el tipus de projecte en
estudi, localment i més enlla? Aixi que ens fem la pregunta segiients: com aixo tindra un
impacte en el tipus de projecte objecte d'estudi a nivell local i més enlla?.

Oportunitats amenaces

ambiental

Taula 8: Resum dels aspectes ambientals externs analisi PESTLE.
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