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Resumo

Recentemente os sistemas baseados em microsservicos tém demonstrado uma forte ade-
sdo no mundo organizacional. Inclusivamente empresas como a Netflix, Amazon e o The
Guardian estdo a adotar este estilo arquitetural como forma de evoluir as suas aplicacdes.

Se bem que existem vantagens associadas ao uso de microsservicos no desenvolvimento
de um sistema (maior modularidade e escalabilidade, melhor separacdo de responsabilidades,
entre outros), existem também fatores que afetam negativamente o dito sistema. Um desses
pontos negativos remete para o tempo despendido a diagnosticar problemas ou anomalias
no sistema.

Assim sendo, a presente dissertacdo foca-se no desenvolvimento de uma solucdo centralizada
de monitorizacdo de logs que visa diminuir o consumo de tempo e a taxa de erro humano que
existe quando se efetua a depuracdo de sistemas baseados em microsservicos. De maneira
a atingir este objetivo, analisaram-se solucdes semelhantes a pretendida nesta dissertacao e
projetos anteriormente elaborados de modo a se obter um ponto de referéncia aquando da
definicdo dos requisitos da solucdo.

Apresentam-se diferentes arquiteturas passiveis de se aplicar a solucdo e finalmente apds uma
escolha devidamente fundamentada da arquitetura, detalha-se o processo de implementacio
da mesma tirando proveito de tecnologias open-source pertencentes a ELK stack. Por
Ultimo, avalia-se os atributos de qualidade da solucdo tais como a eficiéncia, usabilidade e
funcionalidade da mesma.

Conclui-se que a solu¢do final responde de um modo satisfatério aos requisitos estabelecidos,
que incluem ndo s6 mas também as funcdes de alertas automaticos e de visualizagdo de
informacao do sistema monitorizado.

Palavras-chave: Microsservicos, Logging centralizado, ELK stack, Monitorizacdo, Alertas
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Abstract

Recently microservices based systems have shown strong adoption in the enterprise world.
Even companies like Netflix, Amazon and The Guardian are now deploying this architectural
style as a way to evolve their applications.

While there are advantages associated with the use of microservices in the development
of a system (greater modularity and scalability, better separation of responsibilities, among
others), there are also factors that negatively affect the system. One of these negative
points refers to the time spent in order to diagnose problems or anomalies in the system.

Therefore, this dissertation focuses on developing a centralized log monitoring solution that
aims to decrease the time consumption and human error rate that exists when debugging
microservices-based systems. To achieve this goal, solutions similar to the one intended
in this dissertation and previously developed projects were analyzed in order to obtain a
reference point when defining the solution’s requirements.

Different architectures that can be applied to the solution are portrayed and finally after
a well-founded choice of architecture, the process of its implementation is detailed while
taking advantage of open-source technologies belonging to the ELK stack. Lastly, the
quality attributes of the solution are evaluated, such as efficiency, usability and functionality.

It was concluded that the final solution satisfactorily meets the established requirements,
which include not only but also the functions of automatic alerts and the visualization of
information from the monitored system.

Keywords: Microservices, Centralized Logging, ELK stack, Monitoring, Alerts
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Capitulo 1

Introducao

Neste capitulo introdutério, &€ exposto o panorama geral do projeto elaborado no contexto
da unidade curricular de Tese/Dissertacdo/Estagio (TMDEI) do Mestrado em Engenharia
Informéatica (MEI) do Instituto Superior de Engenharia do Porto (ISEP). O projeto porme-
noriza e contextualiza a temética de sistemas de monitorizacdo orientados a arquiteturas de
MICrosservicos.

Sdo abordados tépicos que incluem o problema em causa, bem como os objetivos e as respe-
tivas metodologias empregues de forma a cumprir na totalidade com os objetivos definidos.
Este capitulo é concluido com os resultados esperados onde é aludida a importdncia do
trabalho juntamente com uma breve descricdo dos capitulos que se seguem.

1.1 Enquadramento e Contexto

Nos Gltimos anos e em particular atualmente, os microsservicos sdo uma tendéncia que
apresenta um crescimento acelerado no mundo empresarial, empresas como Netflix, Amazon,
The Guardian, evoluiram as suas aplicagdes para uma arquitetura de microsservicos [1].

Este estilo arquitetural permite fragmentar grandes solucdes de software em pequenos ser-
vicos independentes e fracamente acoplados. Cada um destes servicos é executado no seu
proprio processo € o mecanismo de comunicacdo geralmente adotado é assincrono e en-
volve APl's com recurso ao protocolo HTTP. Como resultado tem-se um maior nivel de
escalabilidade, manutibilidade e de isolamento de falhas no sistema como um todo [2].

Uma das principais formas de averiguar o comportamento de um determinado sistema em
ambiente de producdo é através do uso de sistemas de monitorizacdo. A informacdo que
¢ fornecida pelos logs aplicacionais é essencial para corretamente detetar e diagnosticar
comportamentos indesejados no intuito de melhorar a fiabilidade do sistema [3].

Os sistemas de monitorizagdo atuais focam-se acima de tudo nas seguintes vertentes [4]:

e Monitorizacdo do desempenho: Este tipo de monitorizacdo preocupa-se com ques-
tdes como o tempo de inicializacdo de uma aplicacdo ou o tempo de resposta;

e Monitorizacao da disponibilidade: Consiste em garantir que o servidor responde aos
pedidos efetuados;

e Monitorizacao dos recursos: Verifica se os recursos dos servidores ndo estdo a ul-
trapassar a sua capacidade;

o Monitorizacao de erros: Responsavel por alertar os administradores de sistemas sem-
pre que a frequéncia ou natureza dos erros se desviar da norma;
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e Monitorizacao dos logs: Processo pelo qual os logs sdo avaliados a medida que sdo
registados;

e Monitorizacdo da base de dados: Preocupa-se com perigos passiveis de ocorrer no
sistema de base de dados;

e Monitorizacdo da seguranca: Procura ativamente por atividades suspeitas quer da
parte do sistema quer do utilizador.

Das vertentes supracitadas, o presente relatério foca-se predominantemente na monitoriza-
cao de logs.

Denota-se também que uma vez que o projeto ndo vai ser desenvolvido no contexto de
uma organizacdo, escolheu-se um cenario hipotético de um sistema composto por varios
microsservicos onde os logs sdo armazenados de forma distinta, o dito cenario encontra-se
detalhado numa fase posterior do relatério.

1.2 Descricao do Problema

Apesar das vantagens da utilizacdo de microsservicos enumeradas na seccao anterior, exis-
tem também varios inconvenientes associados ao seu uso. A execucdo de um sistema de
microsservicos pode abranger um grande numero de interacdes, onde parte delas sdo assin-
cronas e envolvem uma cadeia complexa de invocacdes. Esta situacdo pode-se complicar
devido a natureza dindmica dos microsservicos, visto que podem existir milhares de instancias
de um microsservico a serem executadas em diversos ambientes [5].

Deste modo, é possivel inferir que a complexidade e o dinamismo de sistemas baseados em
microsservicos representam desafios grandes e Gnicos no que toca a questdes de debugging,
pois os desenvolvedores necessitam de raciocinar sobre o comportamento concorrente de
diferentes microsservicos bem como precisam de compreender a topologia de todo o sistema

[6].

Posto isto, o problema a ser solucionado pelo projeto em causa passa pelo desenvolvimento
de uma solucdo capaz de tratar e apresentar logs gerados pelos diferentes microsservicos, de
modo a reduzir o consumo de tempo e a taxa de erro humano quando se efetua debugging
do sistema.

1.3 Objetivos

A finalidade do projeto traduz-se no desenvolvimento de um sistema capaz de extrair, pro-
cessar, armazenar e apresentar /ogs provenientes de microsservigos, que nao sejam neces-
sariamente sistemas homogéneos, isto &, aplicacdes desenvolvidas em diferentes linguagens
com sistemas de armazenamento de /ogs distintos (ficheiros de texto, base de dados, etc.).

Numa vertente mais cientifica, optou-se por expressar os objetivos do trabalho através da
formulagdo de perguntas de pesquisa [7] que se encontram abaixo identificadas:

RQ.1 : Quais sdo as semelhangas e as diferencas das plataformas/ferramentas atualmente
existentes no mercado que lidam com tépicos como centralizacido de /ogs?

RQ.2 : Quais os requisitos funcionais e ndo funcionais que se devem de ter em consideracdo
no desenvolvimento de um sistema de monitorizacdo de logs centralizado?
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RQ.3 : Como deve ser desenhada uma solucdo de monitorizacdo de logs centralizada, de
modo a se obter uma arquitetura robusta e escalavel seguindo boas praticas de desen-
volvimento de software?

RQ.4 : Quais os fatores que devem ser considerados no momento da avaliacdo de uma
solucdo de monitorizacdo de logs centralizada?

As questdes previamente referidas sdo abordadas e respondidas no decorrer do relatério,
sempre tendo em consideracdo o ambito do projeto.

1.4 Metodologia

Devido a natureza do projeto, existe uma necessidade inerente de se efetuar pesquisas. Por
consequéncia, ha uma metodologia empregue mesmo que esta ndo se encontre explicita.
Ao explicar-se a metodologia utilizada, da-se a entender ao leitor o porqué de se efetuar
pesquisas de determinada maneira, tal como facilita-se a compreensdo do que efetivamente
esta a ser realizado [8].

Durante o decorrer do projeto, o autor decidiu utilizar a metodologia Design Science Rese-
arch Methodology (DSRM). Esta metodologia é direcionada no desenvolvimento de novos
artefactos de modo a tratar um tipo generalizado de problema, avaliando a utilidade dos
artefactos para resolver problemas desse tipo [9].

Para complementar a anélise, a tabela 1.1 detalha os passos subjacentes da metodologia em
questao.

Tabela 1.1: Passos correspondentes & metodologia DSRM [10]

Output para o

Passo .
préoximo passo

Preocupacoes Ponto de partida

Iniciacdo centrada
no problema

- Definir problema

. o N Inferéncia
- Evidenciar importancia

1. Identificar Problema

2. Definir objetivos - O que realizaria melhor Iniciacdo centrada

Teoria

de uma solucdo

um novo artefacto?

no objetivo

3. Desenho &

- Artefacto

Conhecimento de

Iniciacdo centrada
no desenho e

Desenvolvimento como fazer )
desenvolvimento
- Encontrar contexto L.
. Métricas, :
- apropriado . Cliente/Contexto
4. Demonstracdo Conhecimento de .
- Usar artefacto para analises iniciado

resolver o problema

5. Avaliacdo

- Observar eficacia
e eficiéncia
- Iterar novamente
para o Desenho

Conhecimento
disciplinar

6. Comunicacao

- Publicacdes académicas
- Publicacdes profissionais

Como se pode observar, é possivel fazer um enquadramento dos passos da metodologia com
as diferentes fases do projeto.
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A primeira fase do projeto denominada de Analise, remete para a contextualizacdo do
problema em conjunto com os objetivos a atingir, também inclui o estudo de aplicacbes
baseadas em microsservicos especialmente o modo como geram e armazenam o0s respetivos
logs. Além disso, sdo analisadas ferramentas e tecnologias atuais que auxiliem na resolucio
do problema e em seguida define-se os requisitos da solucdo a desenvolver. Por Ultimo,
averigua-se o valor de negocio associado ao projeto. Esta fase vai de encontro com a
descricdo dos primeiros dois passos da metodologia.

A segunda e terceira fase, Desenho e Implementacao estdo em conformidade com o ter-
ceiro passo da metodologia e consiste na identificacdo de diferentes arquiteturas capazes de
colmatar os problemas identificados. Apds a selecdo da arquitetura que melhor se adequa
ao projeto, as fases em questdo sdo finalizadas através da implementacdo da arquitetura
escolhida segundo padrdes e boas praticas de desenvolvimento de software.

Apds a implementacdo da solucdo é necessario encontrar um contexto apropriado para a
aplicar, isto significa que é necessario simular um cenario de caso real onde seja possivel
demonstrar o funcionamento do artefacto. Esta fase coincide com o quarto passo da me-
todologia.

O quinto passo da metodologia reflete-se na fase de Testes do projeto. Esta fase equivale
ndo sé a avaliar a solucdao implementada mediante o modelo de avaliacdo escolhido, como
também na elaboracdo de um plano de testes que inclua quer requisitos funcionais como os
nao funcionais do projeto.

O sexto e Gltimo passo da metodologia é referente ao presente documento, uma vez que
este encontra-se compreendido na preocupacdo "Publicacdes académicas". Este ponto é
concebido desde da data de inicio até a data de fim do projeto.

Por altimo e de maneira a se efetuar um paralelismo com as fases previamente mencionadas,
a figura 1.1 apresenta de uma forma concisa o planeamento do trabalho a ser empregue
durante a totalidade do projeto.

2021 ‘ 2022

Novembro ‘ Dezembro ‘ Janeiro ‘ Fevereiro ‘ Margo ‘ Abril ‘ Maio ‘ Junho

-
o  BEEEEEEEE
Testes 8 AR S LN S AN UL L S A SR SR S RS B - SRR
Implementaio | . .. _ ,,,,,,,

Relatério

Figura 1.1: Roadmap do projeto
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1.5 Contributos

Um dos contributos principais do desenvolvimento deste projeto envolve a utilizacao da
solucao desenvolvida. Espera-se que seja reduzido substancialmente o tempo despendido a
depurar erro ou anomalias em sistemas distribuidos, particularmente microsservicos. Ndo sé
o desenvolvedor poupa tempo que pode administrar noutras tarefas, como também reduz
a suscetibilidade de erros associada a andlise e conjugacdo manual de logs de diferentes
aplicacoes.

Complementarmente, expde-se de seguida os aspetos consolidados no decorrer do projeto
que se consideram importantes de assimilar:

e Estado da arte das tecnologias e ferramentas atualmente no mercado que melhor
respondem aos objetivos definidos. S3o efetuadas comparacgdes entre as diversas pla-
taformas de forma a reter os pontos positivos e evitar os pontos negativos de cada
uma;

e Aplicacdo da metodologia de anélise de valor a solucdo no intuito de reduzir o custo
e aumentar o valor associado;

e [evantamento e definicdo dos requisitos funcionais e ndo funcionais que devem estar
contemplados na solucao;

e Argumentacdo da escolha da arquitetura que melhor responde aos critérios delineados;

e Escolha justificada de um modelo de avaliacdo que é posteriormente empregue a so-
lucdo desenvolvida.

N3o menos importante e tendo em conta que no ciclo de vida de uma aplicacdo de soft-
ware, quase 70% do tempo e recursos sdo alocados para atividades de manutencdo [11],
espera-se que este projeto contribua na reducdo de tempo e recursos destinados a efetuar a
manutibilidade destes sistemas.

1.6 Estrutura do Relatorio

O relatério em questao, incluindo a introducdo, é composto por mais seis capitulos que sao
em seguida enumerados.

O capitulo 2, cujo titulo ¢ Contextualizacdo e Estado da Arte, aborda conceitos-chaves
para o projeto, tendo um foco especial em aplicacbes de monitorizacdo centralizadas e
tecnologias open-source que atendem as necessidades do projeto.

O capitulo 3, cujo titulo é Analise, apresenta os diferentes métodos de analise adotados ao
projeto no intuito de determinar a real necessidade do mesmo bem como as funcionalidades
que este deve deter.

O capitulo 4, cujo titulo é Desenho da Solucao, expde os artefactos que refletem a arqui-
tetura empregue a solucdo, tendo em conta os requisitos enunciados no capitulo anterior.

O capitulo 5, cujo titulo é Implementacao da Solucdo, denota os pormenores técnicos da
implementacdo aplicada ao projeto, juntamente com excertos e ilustracdes que corroborem
essa mesma implementac3o.



6 Capitulo 1. Introducao

O capitulo 6, cujo titulo é Avaliacdo da Solucdo, apresenta a metodologia de avaliacdo
adotada na solucdo. Também s3o detalhados os testes efetuados tal como o comportamento
da solucdo perante os mesmos.

O sétimo e dltimo capitulo, cujo titulo & Conclusdo, expde as conclusdes obtidas do projeto
como um todo. S3o também enfatizados os objetivos que se concretizaram e possiveis
melhorias para um trabalho futuro.

Por Gltimo e igualmente importante, tem-se no final do presente relatério uma seccdo de-
dicada aos anexos do documento. Estes anexos expdem excertos e ilustracdes que visam
auxiliar a interpretacdo dos capitulos previamente mencionados.



Capitulo 2

Contextualizacdo e Estado da Arte

De forma a melhorar a compreensdo do projeto este capitulo enquadra o contexto real do
mesmo, além disso também detalha o estado da arte da area de atuacdo. Numa fase inicial
€ apresentada uma contextualizagdo do problema e dos conceitos de negécio subjacentes,
adicionalmente s3o analisadas plataformas existentes no mercado de forma a verificar o que
estas oferecem. Por (ltimo e de modo a escolher as tecnologias que mais se adequem
ao problema, estas sdo comparadas e avaliadas segundo métricas que facam sentido no
contexto do projeto.

2.1 Area de atuacio

Quase todas as aplicacdes executadas num ambiente de servidor geram logs automatica-
mente. Estes registos sdo uma parte crucial de qualquer sistema pois sdo eles que fornecem
informacdes essenciais sobre o seu comportamento no momento atual ou no passado. Ao
analisar a informacdo dos logs é possivel detetar eventuais problemas, erros e tendéncias.
Todavia, o processo de analise dos ditos logs pode ser demoroso e frustrante devido a ser ne-
cessario procurar manualmente por um erro especifico em centenas, ou até mesmo milhares
de servidores que albergam inimeros logs [12].

Com isto em mente e de forma a extinguir os problemas previamente mencionados optou-se
por abordar sistemas de monitorizacdo centralizados de logs. Um sistema que se enquadre
nessa categoria, consiste num tipo de solucdo projetado para recolher logs de diferentes
servidores e consolidar os dados. Estes sistemas apresentam os dados numa interface grafica
que deve ser acessivel e de facil usabilidade. Por conseguinte, o objetivo destes sistemas é
agilizar e automatizar o processo de gestao de /logs provocando uma reducio do tempo e do
esforco frequentemente envolvidos na manutencdo de um grande repositério de logs [13].

As principais etapas referentes a sistemas de monitorizagcdo centralizados de logs sdo as
seguintes [14]:

1. Agrupar: Os logs provenientes de diferentes locais e ambientes sdo agrupados;
2. Transportar: Transferir os logs até ao local centralizado;

3. Armazenar: Mecanismo de armazenamento escalavel que implemente rotacdo de logs
1 e controlo de acesso;

'Processo automatico utilizado na administracdo de sistemas em que os ficheiros de logs sdo comprimidos,
arquivados, renomeados ou apagados a partir de uma certa data ou quando excedem um determinado tamanho
[15]
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4. Analisar: Ferramentas e componentes com interface grafica capazes de analisar a
informacdo dos logs de uma maneira conveniente.

Opcionalmente, existe também uma quinta etapa que consiste na configuracao de um sis-
tema de alertas tendo por base a analise dos logs. Estes sistemas provam a sua utilidade
quando se gere centenas de servidores, onde ndo se consegue identificar facilmente compor-
tamentos anémalos devido ao vasto volume de dados.

2.2 Conceitos de negocio

De modo a expandir o tema retrato neste projeto, esta seccdo aborda os diferentes conceitos
de negdcio que estao implicitos quando se fala de sistemas de monitorizacdo centralizados
em particular sistemas centralizados de /ogs.

2.2.1 Logs

Na area da computacdo, um /og é definido como um registo dos eventos que ocorreram nos
sistemas ou redes de uma organizacdo. Os logs sdo compostos por entradas de registo onde
cada uma destas contém informacdes relacionadas a um evento em especifico. Originalmente
os logs eram primordialmente utilizados na depuracao de problemas, contudo agora servem
diversas funcbes tais como otimizar o desempenho da rede e do sistema, registar as acdes
dos utilizadores e fornecer informagdo Gtil na perscruta de atividades maliciosas [16].

Ao incluir-se logs no desenvolvimento de software é essencial decidir qual a informacdo a
registar e como a registar. Os "melhores" logs informam exatamente o que aconteceu, como,
onde e quando. Cada entrada de Jog deve registar o que aconteceu, quando aconteceu, quem
despoletou o evento e o porqué de ter acontecido. Como resultado destas diretrizes, uma
entrada de log deve, sempre que possivel, responder as seguintes questdes [17]:

1. O que aconteceu?: Deve ser possivel distinguir o tipo da ocorréncia (aviso, informa-
¢do, erro) bem como os elementos afetados (e.g componentes do sistema);

2. Quando aconteceu?: Presenca do registo da data e da hora da ocorréncia juntamente
com o fuso horério;

3. Onde aconteceu?: Indicacdo de qual sistema, aplicacdo, classe em causa. A resposta
a esta pergunta deve conter a entidade de origem e a entidade de destino/alvo;

4. Quem acionou o evento?: Existéncia do nome de utilizador que por sua vez informa
quem ativamente provoca essas acgoes;

5. Quais foram as partes envolvidas?: Revela se a ocorréncia afetou mais utilizadores
para além daquele que a causou;

6. Porqué que aconteceu?: Explicita a razdo da ocorréncia, e.g palavra-passe incorreta,
parametros obrigatérios ndo preenchidos, etc.

Em suma, estas questdes devem sempre ser respondidas através dos logs, sendo que algumas
destas respostas sao bastantes diretas.
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2.2.2 Tracing

Tracing, que traduzido do inglés significa rastreamento, remete para o uso especifico de
logs com o objetivo de registar informacdes sobre a execucdo de um determinado programa.
O tracing pode ser definido como o processamento completo de um dado pedido. Ele
representa o caminho percorrido pela stack da aplicacdo ou do sistema e também armazena
informag¢des mais detalhadas do que as geralmente presentes em logs "comuns"[16].

Em muitos casos, o tracing representa o caminho de um 0nico utilizador pela totalidade da
stack de uma aplicacdo. O seu propdsito ndo é reativo, mas sim focado na otimizacdo. Ao
realizar-se o tracing da stack, os desenvolvedores conseguem identificar locais passiveis de
melhorias. Quando ocorre uma anomalia, o tracing permite identificar o porqué da ocorréncia
dela bem como outros fatores [18]:

e Qual a funcdo em causa;

e A duracdo da funcdo;

e Os pardmetros passados a funcdo;
e A profundidade atingida na func3o.

A figura 2.1 que representa o trace de um registo de erro, ilustra o caminho percorrido pelo
programa até ao momento da excec3o.

[EB Emulator Nexus_6_API_28 v com.example.android.architecture. ¥ Error

[]
=
+
3
>
=

&

<1 internal call>

CheckStyle B Terminal 4 Build = 6:Logcat a2 Profiler Q 3:Find P 4:Run

Figura 2.1: Trace de uma aplicacdo Android

Fonte: [19]

2.2.3 Logging como um servico

Logging como um servico, também conhecido como LaaS (Logging as a Service), consiste
num servigo de gestdo centralizado de /ogs na nuvem. Ele garante um mecanismo rapido e
fidvel de agregacdo e analise de logs. Este servico é utilizado para diagnosticar problemas e
compreender as tendéncias do sistema atualmente em monitorizacdo [20]. O LaaS aumenta
a eficiéncia dos desenvolvedores e torna as operacdes mais confidveis atendendo a trés
requisitos principais: acesso, agregacao e alertas [21].

A figura 2.2 apresenta numa perspectiva de granularidade grossa a arquitetura de um sistema
LaaS composto ndo sé mas também por servicos da Amazon.
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v ng Sources Log Search .
(applications, servers, > .
networking devices, etc.) and Analysis

|
v

Remote Logging as a Alerts and
---> : - e
Syslog Service Notifications

4
Archive

Elastic Mapreduce --% Your S3 “--
(Hadoop/Hive) 4-- Bucket

Figura 2.2: Arquitetura de LaaS

Fonte: [22]

Um dos beneficios do uso deste servico diz respeito a garantia que se obtém relativamente
a consisténcia de todo o sistema. Se for optada uma arquitetura de microsservicos no
desenvolvimento de um determinado sistema, é uma mais valia se o processo de inspecionar
logs for uniforme e consistente.

Na medida que o servico LaaS estd apenas concentrado em receber, processar e arquivar
logs por consequéncia aumenta-se a coesdo do sistema [23]. Com este conceito em mente,
espera-se que a solucdo final satisfaca os critérios de um produto LaaS.

2.3 Trabalhos Relacionados

Neste seccdo sdo analisadas e exploradas varias aplicacGes que apresentam funcionalidades
semelhantes as pretendidas neste projeto, mais concretamente aplicacdes que sejam ca-
pazes de agrupar, filtrar, armazenar e visualizar logs provenientes de diversas aplicacdes,
nomeadamente produtos LaaS.

As plataformas abordadas nesta seccdo encontram-se abaixo enumeradas:

e Splunk: Plataforma focada na pesquisa, analise e monitoramento de dados. Atual-
mente acessivel através do website https://www.splunk.com [24];

e Loggly: Plataforma provedora de servigos de analise e gestdo de logs baseado na
nuvem. Atualmente acessivel através do website https://www.loggly.com [25];

e LogDNA: Plataforma que fornece solucdes de gestdo de logs. Atualmente acessivel
através do website https://www.logdna.com [26];

e Sumologic: Plataforma de andlise de dados baseada na nuvem focada em seguranca,
operacdes e casos de uso de Bl (Business Intelligence). Atualmente acessivel através
do website https://www.sumologic.com [27];

e Logz.io: Plataforma que disponibiliza servicos de monitorizacdo na nuvem. Atual-
mente acessivel através do website https://logz.io [28];



2.3. Trabalhos Relacionados 11

e Seq: Servidor inteligente de pesquisa, andlise e alertas criado especificamente para
dados de logs estruturados que pode ser hospedado localmente ou na nuvem. Atual-
mente acessivel através do website https://datalust.co/seq [29].

Estas plataformas foram seleccionadas com base numa lista relativamente recente (7 de
janeiro de 2022) que enuncia as melhores plataformas e tecnologias de gestdo de logs. Esta
lista pode ser consultada a partir do website https://sematext.com/best-log-management-
tools/ [30].

Todas as plataformas previamente expostas sdo solucdes comerciais, no sentido em que
oferecem diferentes planos de pagamento com base nas necessidades de cada cliente. Tendo
em conta que o contexto deste projeto € meramente académico e como nao se pretende
suportar custos financeiros, achou-se pertinente comparar as plataformas a partir do plano
gratuito que estas oferecem.

E importante notar que o autor ndo conseguiu identificar plataformas open-source que cum-
prissem na totalidade os critérios de um produto LaaS. Existem contudo tecnologias open-
source que quando integradas e utilizadas em conjunto conseguem satisfazer as necessidades
de um produto LaaS, estas tecnologias sdo pormenorizadas na seccio 2.4.

2.3.1 Funcionalidades

As plataformas em questdo oferecem funcionalidades distintas aos seus clientes. Enquanto
que algumas tém um leque alargado de funcionalidades incluidas no plano de pagamento
gratuito, outras ja sdo mais restritas.

As funcionalidades que se consideraram importantes de comparar tendo por base aplicacoes
LaaS, encontram-se abaixo detalhadas:

e Alertas: Possibilidade de configurar notificacdes via e-mail ou SMS;
e Volume de indexacdo: Quantidade de dados permitida indexar por dia;

e Durabilidade da informacao: Intervalo de tempo em que informac3do estd armazenada
e disponivel para consulta ou analise;

e Suporte adicional: Possibilidade de contactar a plataforma de forma a esclarecer
davidas ou obter ajudar;

e Filtragem da informacdo: Existéncia de um mecanismo de pesquisa e filtragem da
informacdo proveniente dos /ogs;

e Uso concorrente: Quantidade de utilizadores que podem simultaneamente aceder a
mesma instancia da plataforma;

e Meétricas personalizaveis: Capacidade de adicionar métricas adaptadas as necessida-
des do sistema a ser monitorizado.

A tabela 2.1 apresenta o resultado da comparacdo entre as plataformas previamente men-
cionadas.

Apds uma analise da tabela é possivel averiguar que a maioria das plataformas nao fornece
suporte de alertas e quando o fazem, limitam o numero de alertas como é o caso do
Sumologic que oferece 50 alertas e o caso do Logz.io que oferece 10. A Unica plataforma
que oferece o uso ilimitado de alertas é o Seq.
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Tabela 2.1: Comparacdo entre plataformas LaaS

Splunk Loggly LogDNA Sumologic Logz.io Seqg*

Alertas X X b 4 Limitado Limitado «
Volume = 5008 200MB  llimitado  1GB 1GB llimitado
da informacao

Durabilidade o . 7 4ias 0 dias 7 dias 1 dia llimitado
da informacao

Suporte b b b x x x
.Flltragenl da v v v v v
informacao

Uso limitado 1 limitado  llimitado 1
concorrente

Meétricas x x x % v

personalizaveis

* O plano gratuito do Seq requer hospedagem local e ndo na nuvem

Relativamente a volume e durabilidade da informacdo as plataformas variam ligeiramente
entre si, sendo que todas sdo bastante restritas. Para os critérios referidos anteriormente,
a melhor € mais uma vez o Seq.

No que toca a suporte personalizado das plataformas nenhuma fornece tal funcionalidade
visto que os plano de pagamento utilizado para cada plataforma foi o gratuito. No entanto
todas as plataforma, como expectado, disponibilizam ferramentas para filtrar e pesquisar a
informacdo dos logs. Estas ferramentas tornam-se mais sofisticadas na analise e pesquisa
de logs consoante o plano de pagamento escolhido.

A maior parte das plataformas viabiliza o seu uso de forma concorrente, com excecdo das
plataformas Splunk, LogDNA e Seq. Por dltimo, as plataformas sé proporcionam métricas
personalizaveis em planos de pagamento ndo gratuitos, a excecdo da plataforma Seq.

De um modo geral, a plataforma que apresenta uma maior gama de funcionalidades é o
Seq, por outro lado esta plataforma ao contrario das restantes necessita de ser hospedada
localmente. Isto tem a vantagem inerente de se obter volume e durabilidade da informacao
ilimitado, sé que também arrecada os custos de manutencdo da plataforma.

E seguro afirmar que estas plataformas no caso de se adquirir um plano de pagamento
robusto, isto é que forneca bastantes funcionalidades, sdo capazes de resolver o problema
em mao. Todavia, existem dois grandes obstaculos associados a esta abordagem:

1. Custo monetario: O alto custo de aquisicdo e manutencdo destas plataformas pode
ser um fator decisivo na compra ou ndo deste;

2. Flexibilidade: Pode existir uma falta de flebixilidade das plataformas o que pode com-
prometer as necessidades dos clientes. Por exemplo, o processo de adaptar e enviar da
informacgdo dos logs para estas plataformas, reside no lado do cliente (mais concreta-
mente no sistema que esta a ser monitorizado). Em contrapartida, ao implementar-se
um sistema de monitorizacdo de raiz o dito processo ficaria agora da responsabilidade
do sistema de monitorizacao.
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Por estas razbes, optou-se por desenvolver uma solugdo de LaaS do zero, tirando partido
de tecnologias open-source de modo a satisfazer os requisitos funcionais e ndo funcionais
do projeto em mao.

2.4 Tecnologias

Esta seccdo aborda as diversas tecnologias que auxiliem na resolucio do problema. Estas sdo
enquadradas no ambito de sistemas de monitorizacdo de logs e finalmente sdo comparadas
de forma a escolher a que melhor responde aos requisitos do projeto.

Mais especificamente, esta seccdo foca-se em analisar ndo s, mas também tecnologias
capazes de realizar as etapas associadas a um sistema de monitorizacdo centralizado de logs
(ver secgdo 2.1). A figura 2.3 efetua uma alusdo a essas mesmas etapas.

Figura 2.3: Etapas associadas a um sistema de monitorizacdo centralizado
de logs

Fonte: [31]

Como tal, é necessario garantir que das multiplas tecnologias abordadas, incluem-se tecno-
logias de agrupamento, tratamento, armazenamento e visualizacdo de dados.

2.4.1 Tecnologias de Versionamento

Os sistemas de controlo de versGes (SCV), também denominados de sistemas de gestdo de
cédigo-fonte, foram introduzidos no inicio da década de 70. Estes sistemas fazem parte de
uma categoria de ferramentas de software destinadas a ajudar equipas de desenvolvimento
a gerir alteragdes do codigo-fonte ao longo do tempo [32].

Existem duas abordagens diferentes relativamente a SCVs, nomeadamente SCVs centraliza-
dos (SCVC) e SCVs distribuidos (SCVD). SCVC é um modelo centralizado que contém um
repositorio central, enquando que o modelo SCVD é um modelo distribuido onde ndo existe
um repositorio central mas sim um repositério local para cada utilizador [33].

A tabela 2.2 apresenta um resumo da comparag¢do entre ambas as abordagens (SCVC e
SCVD).
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Tabela 2.2: Comparacdo entre sistemas centralizados e distribuidos de con-
trolo de versdes [33]

Sistema de Controlo

- SCVC SCVD
de Versoes
Cada utilizador tem
. no seu computador o
oo O servidor atua como o o P
Repositorio repositorio na sua

Gnico repositério central | . )
P integra, também chamado

de repositério local
Permite aos utilizadores
trabalharde forma
completamente offline.
E necessario internet
para partilhar
o repositério com
outros utilizadores
Exemplo de Subversion, Perforce Git, Mercurial,
ferramentas Revision Control System Bazaar, BitKeeper
- Adequado para um
ou mais desenvolvedores
- Equipas localizadas em

Qualquer utilizador que
precise de aceder ao
repositorio deve
ter acesso a internet

Acesso repositorio

- Projetos que permitam
apenas certos utilizadores

Caracteristicas contribuirem para o . . )
. diferentes locais ou paises
de software que desenvolvimento
- Adequado para pequenos
se adequem do software

ou grandes projetos pois
o processo de contribuicdo
de cédigo é mais facil

- Equipas localizadas
num so lugar

Uma vez que ndo existem requisitos sobre qual o sistema de controlo de versdes a usar e
tendo por base a experiéncia do autor e a comparacao da tabela acima, escolheu-se utilizar
um sistema de controlo de versdes distribuido através do uso da ferramenta Git.

Uma das mais valias do Git, € a ajuda que este fornece a acompanhar as alteracdes feitas
no cédigo. Se em algum momento do desenvolvimento for encontrado um erro e ndo se
encontrar a causa dele, muito rapidamente pode-se reverter para um estado estavel da
aplicacdo [34].

Das varias plataformas de hospedagem Git decidiu-se analisar as trés mais populares. Co-
mecando pela mais popular a plataforma GitHub contém cerca de 73 milhdes de utilizadores
[35], logo a seguir tem-se a plataforma GitLab que contém uma estimativa de 30 milhdes
de utilizadores registados [36], por Gltimo tem-se a plataforma Bitbucket que contém apro-
ximadamente 10 milhdes de utilizadores [37].

Estas plataformas foram comparadas segundo determinados critérios que se encontram evi-
denciados na tabela 2.3.

Finalmente optou-se por utilizar a plataforma GitLab n3o sé pelas vantagens relativamente
as outras (ver tabela 2.3) como também pela experiéncia que o autor detém da plataforma.
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Tabela 2.3: Comparacdo dos servicos gratuitos de plataformas de hospeda-

gem Git
Funcionalidades GitHub | GitLab | Bitbucket
Open-Source x v x
5 —
N® de repositorios | | i 240 | limitado | Iimitado
privados
N2 de colaboradores 3 [Imitado 5
Capacidade 1GB 10GB 2GB
Integr/acao v v v
Continua
Entrega
Continua v v v
Integracgo v v v
com o Jira

2.4.2 Tecnologias de Virtualizacao

Atualmente existem diversas abordagens que incentivam a criacdo de projetos de grande
escala. Uma das estratégias mais utilizadas consiste em tirar partido do uso de maquinas
virtuais (MV). Estas maquinas tém os seus préprios recursos (processador, memoéria RAM,
sistema operativo, etc.). E comum as MV lidarem com problemas de virtualizacdo tais como
a congestdo da rede e falhas de hardware que por consequéncia reduzem o desempenho das
MV [38].

Como alternativa as maquinas virtuais, existe uma tecnologia denominada de Conteineriza-
¢do que combina as aplicagdes com as suas dependéncias (e.g bibliotecas do sistema) de
forma a construir um container. Estas aplicacdes sdo construidas e organizadas de tal modo
que podem ser executadas e implantadas como um container. Esta plataforma, também
conhecida como Docker, garante que a aplicacdo funciona em qualquer ambiente, de forma
rapida e leve [39].

A figura 2.4 denota as arquiteturas das tecnologias de virtualizacdo (MV) e das tecnologias
de Conteinerizagdo (Docker).

App 1 App 2

Bins/Libs Bins/Libs

App 1 App 2

Bins/Libs

Guest OS Guest OS

Host OS

Bins/Libs

Virtual Machines Docker (Linux)
Figura 2.4: Comparacdo entre arquitetura de MV e Docker

Fonte: [40]



16 Capitulo 2. Contextualizacdo e Estado da Arte

Como se pode observar, a arquitetura da esquerda (MV) utiliza uma camada adicional
(Hypervisor) para simular o sistema operativo de cada MV. Tanto a aplica¢do, dependéncias
e sistema operativo estdo contidos na MV. A arquitetura da direita (Docker) em contraste
das MV, n3o necessita de uma camada adicional para simular o sistema operativo, dado que
recursos do sistema operativo sdo partilhados entre os diferentes containers.

Muitas das vezes, o Docker é referido como uma maquina virtual "leve", mas ele de facto ndo
é nem pode ser considerado uma MV. A tabela 2.4 compara as caracteristicas subjacentes
das MV e de Docker containers.

Tabela 2.4: Comparagdo dos atributos das MV e Docker [39]

Maquinas Virtuais Docker Containers
Nivel de
. Hardware Software
isolamento
Sistema .
. Separado Partilhado
operativo
Tempo de
.. .p,, Longo Curto
iniciacdo
Utilizacao .
’ Maior Menor
de recursos
Imagens pré- Dificil de encontrar Disponiveis em grande
-construidas e manter quantidade
Maior devido a conter Menor devido a existir
Tamanho um sistema operativo apenas o motor do Docker
separado em cima do sistema operativo
Em vez de

Facil de mover para

. . serem movidos sdo
outro sistema operativo

criados e destruidos

Portabilidade

Tempo de

. Mais demorado Em segundos
criacdo

Através da analise da tabela, é possivel deduzir que a tecnologia Docker quando comparada
com MV apresenta vantagens tais como o espaco em disco utilizado, os recursos gastos
ou tempo despendido quer a criar quer a iniciar a aplicacdo. No entanto reconhece-se que
no que toca a questdes de seguranca, devido ao facto dos containers partilharem o mesmo
sistema operativo da maquina fisica, qualquer vulnerabilidade existente nessa maquina pode
ser aproveitada para sabotar e consequentemente comprometer os containers.

No contexto do projeto e pelas razdes supracitadas, decidiu-se empregar a tecnologia Docker
na criacdo e implantacdo de todos os componentes contidos na solucdo a desenvolver.

2.4.3 Tecnologias de Base de Dados

Um dos pontos cruciais deste projeto compreende o armazenamento persistente de /ogs,
o que implica a escrita e consulta de um grande volume de informacdo. Como tal foram
analisadas tecnologias de SGBD de maneira a se escolher a que melhor responde a estes
parametros.
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Dos diferentes tipos de base de dados existentes, os principais sdo as base de dados relacio-
nais e ndo relacionais. As base de dados relacionais sdo baseadas no modelo ACID que por
sua vez € caracterizado pelos seguintes pontos [41]:

Atomicidade: Garante a integridade das transacdes;

Consisténcia: Garante a consisténcia da informacdo na base de dados;

Isolamento: Garante a independéncia de maltiplas transa¢des executadas ao mesmo
tempo;

Durabilidade: Garante que a informacdo armazenada ndo ¢ alterada, mesmo em casos
de falha.

O modelo ACID proporciona consisténcia e disponibilidade como fortes propriedades e ao
mesmo tempo este tipo de base de dados oferece uma linguagem de consulta estruturada, no
entanto tém pouca escalabilidade, desempenho fraco, custam mais e sofrem de problemas
de disponibilidade quando existe um grande nimero de utilizadores [42].

Como alternativa, as bases de dados n3o relacionais estio assentes no modelo BASE, este
modelo indica que devido a natureza distribuida das base de dados ndo relacionais existe a
possibilidade da informacdo estar parcialmente disponivel quando partes da base de dados
ndo estdo operacionais. E de salientar que este modelo parte do principio da consisténcia
eventual, que indica que a informacao vai ficar consistente no futuro e ndo imediatamente
apos a operagao [43].

As caracteristicas enfatizadas pelas base de dados n3o relacionais sdo, melhor escalabilidade,
flexibilidade e desempenho quando comparadas a base de dados relacionais. Contudo as base
de dados ndo relacionais sdo desprovidas de uma linguagem de consulta estruturada e ndo
providenciam mecanismos de seguran¢a adequados [42].

Em seguida, apresenta-se a tabela 2.5 que de uma forma concisa compara ambos os tipos
de base de dados segundo determinados critérios.

Apds andlise da tabela supracitada e tendo em conta que para o desenvolvimento do projeto,
critérios como Disponibilidade, Desempenho, Volume de informacao, Escalabilidade e
Custo sido de grande relevancia optou-se por analisar tecnologias open-source de bases de
dados nao relacionais.

Salienta-se que foi dada uma maior atenc3do as base de dados n3o relacionais com caracteris-
ticas similares a motores de pesquisa. Pois estas base de dados além de estarem otimizadas
para esse tipo de operacdes, oferecem também as seguintes funcionalidades [44]:

Suporte para expressoes de pesquisa complexas;

Pesquisa de texto completo;

Stemizacio?
e Classificacdo e agrupamento dos resultados da pesquisa;

e Pesquisa distribuida de forma a se obter alta escalabilidade.

2Processo que consiste em reduzir uma palavra ao seu radical. E.g as palavras "gato", "gata"reduziriam-
se para "gat"[45]
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Tabela 2.5: Comparacio entre base de dados relacionais e n3o relacionais

Base de dados relacional

Base de dados nao relacional

Escalabilidade

Escala verticalmente

Escala horizontalmente

Mais barato uma vez que sdo

Custo Cara para armazenamento de dados maioritariamente open-source e
as atualizacbes sdo baratas
Volume de . . Lida com grandes volumes
. ~ Lida com um volume limitado
informacao de dados

Disponibilidade

Sofre de pontos Gnicos de falha

Devido a natureza distribuida
proporciona maior disponibilidade
para os utilizadores na presenca

de falhas de hardware

Desempenho

Requere mais tempo para
processar a informacdo o que
torna o processo mais lento

Melhor desempenho nas
operacdes de consulta

Complexidade

Utiliza estruturas de dados
complexas para armazenar a informacio

Armazena os dados de forma
semi-estruturada ou n3o
estruturada

Linguagem de
Consulta

SQL ¢ a (nica linguagem
de manipulacdo de dados,
podendo existir pequenas variacdes

Cada implementacdo da base
de dados tem a sua linguagem
de manipulacdo dos dados

Consisténcia

Consisténcia forte com
esquemas bem definidos

Fraca consisténcia sem a
necessidade de existir um
esquema bem definido

Seguranca

Contém fortes mecanismos
de seguranca a fim de proteger
a informac3o

Seguranca nao faz parte
da base de dados, € necessario
ser efetuada por um middleware

Estas caracteristicas sdo interessantes no contexto do projeto dado que ha a necessidade
inerente de se efetuar consultas/leituras a partir de texto introduzido pelo utilizador.

MongoDB

Apesar do MongoDB ndo ser uma base de dados propriamente focada em operacdes de
pesquisa de texto, visto que esta é a base de dados ndo relacional que apresenta a melhor
classificacdo consoante critérios como, interesse geral, n2 de ofertas de emprego, n2 de
referéncias em web sites, etc. [46] escolheu-se fazer uma breve analise desta.

MongoDB é uma base de dados open-source orientada a documentos que oferece alto de-
sempenho, alta disponibilidade e dimensionamento automatico. Um registo no MongoDB
consiste num documento, que é representado por uma estrutura de dados composta por
pares de chave-valor. Estes documentos assemelham-se a objetos JSSON. Os valores associ-
ados a estas chaves, podem conter tipos primitivos, outros documentos, arrays e arrays de
documentos [47].

Os conceitos basicos do MongoDB encontram-se em seguida enumerados [48]:

1. O documento é a unidade base de informacdo e é equivalente a uma linha de uma
tabela de um sistema de bases de dados relacional;
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2. Do mesmo modo, uma colecdo pode ser equiparada a uma tabela com uma estrutura
dindmica;

3. Uma Unica instancia de MongoDB pode hospedar varias base de dados independentes,
onde cada uma contém as suas colecdes;

4. Todos os documentos tém uma chave especial " _id"que € Gnica em toda a colecdo.

A figura 2.5 representa um documento da colecdo 'post’ que contém varias chaves de
diferentes tipos de valores (primitivos, outros documentos e arrays).

documento da coleg¢do 'post'

_id: 1,
titulo: 'Vendo carro’,
comentarios: [

"titulo: Qual o precgo?’

"titulo: Qual o ano?'

}

]
détafpublicacao: 00/00/0000,
secao: 'carro'

Figura 2.5: Documento de uma colecdo do MongoDB

Fonte: [49]

Apache Solr

A tecnologia Apache Solr atua como um motor de pesquisa e uma base de dados nao
relacional com suporte transacional. Esta base de dados, de forma semelhante ao MongoDB,
¢é orientada a documentos e oferece suporte a uma linguagem de consulta estruturada e é
executada de forma distribuida [50].

Além das caracteristicas das base de dados ndo relacionais, esta tecnologia devido a ser
baseada na biblioteca Lucene® oferece recursos poderosos tais como a pesquisa de texto
completa, indexacdo muito préxima de tempo real, alta disponibilidade, integracdo com di-
versas ferramentas de Big Data e a capacidade de lidar com documentos de texto enriquecido
(e.g Word e PDF) [53].

Um conceito importante a reter, que esta presente em diversas base de dados orientadas
para motores de pesquisa, & o conceito de Sharding. Isto significa que sempre que é inserido
um novo documento na base de dados, este é replicado e automaticamente distribuido para
as instancias do Solr. Isto é realizado de forma a melhorar o desempenho das operacdes de
consulta bem como para garantir a redundancia da informagao [50].

Tendo em conta que o Apache Solr também é um motor de busca, faz sentido analisar a
interface de comunicacdo que este disponibiliza. Relativamente a integracdo com outras
aplicacdes, dado que esta tecnologia é também um motor de busca, existe uma APl de
pedidos JSON ja integrada com o Apache Solr. Com o uso de parametros de query ou

3Apache Lucene é uma biblioteca de software de pesquisa de texto que fornece uma plataforma de pesquisa
e indexagdo baseada em Java [51, 52]
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diretamente no corpo do pedido HTTP, é possivel consultar ou criar documentos, como
demonstrado na figura 2.6.

curl -XGET http://localhost:8983/solr/books/query -d '
{"query": "content:(solr lucene)"}'

Figura 2.6: Pedido de consulta a API do Solr

Fonte: [54]

Elasticsearch

Lancado inicialmente em 2010 o Elasticsearch € um motor de anélise e pesquisa, esta tecno-
logia é completamente open-source e & construida com base na linguagem de programacao
Java. O Elasticsearch também pode ser considerado uma base de dados ndo relacional,
contudo ao contrario da maioria dessas base de dados, o Elasticsearch tem um foco particu-
lar nas funcionalidades de pesquisa. No contexto de andlise de informacdo, esta tecnologia
é normalmente usada em conjunto com os restantes componentes da pilha ELK (Elastic-
search, Logstash e Kibana) que desempenham o papel de indexagdo e armazenamento de
dados [55].

Do mesmo modo que a tecnologia Apache Solr, o Elasticsearch tira partido da biblioteca
Lucene para realizar operacdes de indexacdo e pesquisa de texto. O propdsito do Elasticse-
arch é tornar a pesquisa de texto completo um processo facil, escondendo a complexidade
da biblioteca Lucene por meio de uma API RESTful simples e coerente. Contudo o Elastic-
search é muito mais do que somente a biblioteca Lucene ou somente um motor de pesquisa.
Ele pode ser descrito da seguinte forma [56]:

e Um armazém de documentos distribuido em tempo real onde cada campo é indexado
e pesquisavel;

e Um motor de pesquisa com analises em tempo real;

e (Capaz de escalar para centenas de servidores e para petabytes de informacdo estrutu-
rada e nao estruturada.

A tabela 2.6 expde de uma forma resumida as principais diferencas entre a tecnologia Elas-
ticsearch e a tecnologia analisada previamente (Apache Solr) [57].

Adicionalmente, através da analise da figura 2.7 onde as tecnologias foram alvo de testes
de desempenho, ambas no mesmo ambiente e para as mesmas circunstancias (1000 queries
enviadas em simultaneo) pode-se inferir que a tecnologia Elasticsearch oferece um melhor
tempo de resposta [58].

Posto isto e tendo em consideragdo a tabela e figura anterior (ver tabela 2.6 e figura 2.7),
escolheu-se utilizar a tecnologia Elasticsearch ndo sé como tecnologia de base de dados mas
também como motor de pesquisa.
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Tabela 2.6: Comparacdo entre Apache Solr e Elasticsearch

Funcionalidade

Apache Solr

Elasticsearch

Cache

Global, que se torna invalida

a cada mudanca de segmento

Por segmento, ideal para
dados que mudam
dinamicamente

Motor de analise

Agregacdes poderosas

Agregacdes sofisticadas
e altamente flexiveis

Execucao de
queries otimizadas

Inexistente

Intervalo de queries
mais rapidas, dependendo
do contexto

Velocidade de
pesquisa

Melhor para dados estaticos,
devido a cache e leitor
nao invertido

Boa para dados que mudam
rapidamente, devido a
cache por segmento

Desempenho do
motor de analise

Otimo para dados estaticos
através de calculos exatos

Exatidao dos resultados
depende do posicionamento
dos dados

Ecossistema

Modesto

Rico - Kibana, Grafana,
e outros componentes

Funcionalidade de
pesquisa de texto
completo

Multiplas sugestoes,
corretores ortograficos,
suporte de realce avancado

APl de sugestses,
Suporta realce

08

0.7

0.6

05

0.4

Search time /s

03

0.2

0.1

200 400 600 800

Rank

m ES
¢ Solr

1000 1200

Figura 2.7: Tempo despendido de ambas as tecnologias a processar 1000

queries

Fonte: [58]

2.4.4 Tecnologias de Visualizacio de Dados

Uma das componentes da solucdo a desenvolver envolve a visualizacdo da informacdo pro-
veniente dos logs. Deste modo, optou-se por analisar tecnologias que fornecessem um vasto
leque de representaces graficas (e.g grafico de barras, circulares, de linhas, etc.) e textuais.
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Grafana

A tecnologia Grafana é uma solucdo open-source que visa analisar dados e obter métricas
que dao sentido a enorme quantidade de informac3do existente. Também facilita o processo
de monitorizagdo das aplicacGes mediante o uso de dashboards customizaveis. O Grafana
oferece a possibilidade de se conectar a varias fontes de dados, normalmente denominadas
de base de dados, tais como o Elasticsearch. As principais funcdes desta tecnologia con-
sistem no rastreamento do comportamento tanto da aplicacdo como dos seus utilizadores.
Também permite analisar a frequéncia e os tipos de erros, fornecendo sempre dados que
contextualizem os possiveis cenarios [59].

A figura 2.8 apresenta um exemplo de uma dasbhoard da tecnologia Grafana.

3 weeks, 4 days! Online

191127220000 No SounPak 52608

Figura 2.8: Dashboard do Grafana

Fonte: [60]

Conforme consta na figura previamente mencionada, é possivel visualizar a informacdo do
sistema em diversos formatos e.g grafico de linhas, velocimetros, histogramas, tabelas, etc.
Contudo esta tecnologia é mais focada em analisar e visualizar métricas do sistema tais
como [61]:

e Percentagem de utilizacdo do processador;
e Quantidade de meméria utilizada;

e Espaco utilizado no disco;

e Utilizacdo de operacdes 1/0.

Outro fator que se considerou negativo tendo em conta o contexto do problema, é que
esta tecnologia além de ndo se focar tanto em analise e visualizagcdo de logs aplicacionais
também n3o permite pesquisa de texto completo [61].

Kibana

O Kibana é uma tecnologia que permite explorar, visualizar e criar uma dashboard sobre a
informacdo de logs proveniente do Elasticsearch. A caracteristica principal do Kibana é a
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consulta e analise de dados. Além disso, os recursos de visualizacdo do Kibana permitem
visualizar dados de diversas maneiras usando mapas de calor, graficos de linha, histogramas,
graficos circulares, etc. Através destes métodos é possivel pesquisar os dados armazenados
no Elasticsearch de forma a se diagnosticar problemas no sistema [62].

O Kibana através da instalacdo do médulo Metricbeat e da mesma forma que o Grafana,
também é capaz de monitorizar métricas do sistema conforme representado na figura 2.9.

w e 8 =@

‘System Overview | Host Overview | Containers overview TIP: host,
Inbound Traffic Outbound Traffic In Packetloss
i i i 13.2MB/s 14.6MB/s 237310
21.739% | 11.333% 21.313 TotalTransferred 11.86B Total Transferred 10.468 Out Packetioss 1472457
Memory usage sesx
13.9GB 70 ( .
0% Total Memory 11868 Processes. 35.147%
i :

Figura 2.9: Métricas do sistema no Kibana

Fonte: [63]

Adicionalmente e de acordo com a figura 2.10, o Kibana permite pesquisar e filtrar a infor-
macao de logs armazenados no Elasticsearch.

68 hits New Save Open Share Reporting < O Last1Sminutes >
type: http AND http.code: 302 Uses lucene query syntax n
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Selected Fields "

7 _source gt

. H\ HEEE B | \m[ | D | \HH [
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t id @timestamp per 30 seconds
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# bytes_out
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Figura 2.10: Anélise e pesquisa de logs no Kibana

Fonte: [64]

Por Gltimo e tendo em conta que a tecnologia Kibana é mais vocacionada para analise e
pesquisa de logs do que a tecnologia Grafana, optou-se por utilizar o Kibana como tecnologia
de visualizacdo de dados.
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2.4.5 Tecnologias de Processamento de Dados

De maneira a se implementar um sistema de logs centralizado que seja eficaz, é necessario
uma ferramenta que consiga extrair e processar dados de diferentes fontes. Esta ferramenta
deve ser capaz de extrair e receber informacdo de diferentes sistemas, transformando-a em
conjuntos de dados estruturados e posteriormente transporta-los para um mecanismo de
armazenamento persistente [65].

Fluentd

O Fluentd é uma tecnologia de agregacdo de logs eficiente. Foi desenvolvida em Ruby e
¢ altamente escalavel. O Fluentd retira os logs de um determinado conjunto de fontes,
processando-os e convertendo-os num formato de dados estruturados que sdo posterior-
mente enviados para outros servicos, como por exemplo o Elasticsearch. Esta tecnologia é
especialmente flexivel no que toca a integracdes, inclusive funciona com mais de 300 servicos
de analise e de armazenamento de logs [66].

A figura 2.11 representa de uma forma simplificada a arquitetura do Fluentd.

Sources Fluentd Rule based Routing Destinations

.

Log files ’»Log Dat: sl d1i

REST endpoint HTTP Data—p»| s2 flu
<SR
: I —
- Object Store
——Event Data—p| s3

fluentd architecture

Figura 2.11: Arquitetura do Fluentd

Fonte: [66]

Numa primeira fase o Fluentd obtém a informagao de diversas fontes (logs, endpoints REST,
etc.). Apos capturar toda a informagdo o proximo passo envolve estrutura-la e etiqueta-la
e por dltimo enviar a informacdo ja transformada para os mdltiplos destinos.

Logstash

O Logstash pode ser definido como uma pipeline open-source de processamento de dados
provenientes de um ou mais servidores. Esta tecnologia pode ingerir simultaneamente dados
de uma ampla gama de fontes, pode também analisar, filtrar, transformar e enriquecer os
dados e finalmente envia-los para um sistema downstream [67]. Muitas das vezes esse
sistema é o Elasticsearch mas ndo tem que o ser obrigatoriamente.

O comportamento desta tecnologia encontra-se retratado na figura 2.12.
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RDBMS

Input Filter Output

Message Queue

Logstash Pipeline

Email

Figura 2.12: Arquitetura do Logstash

Fonte: [67]

De uma forma muito similar a tecnologia Fluentd, o Logstash é composto por 3 fases:

1. Fase de entrada: Os dados de diversas fontes sdo ingeridos para o Logstash. O
Logstash por si sé ndo acede ao sistemas que contém a informacdo para agregar.
Essa tarefa é realizada por médulos que integram com o Logstash;

2. Fase de filtragem: Nesta fase os dados que se acharem relevantes sdo extraidos e
potencialmente alterados ou enriquecidos;

3. Fase de saida: Os dados processados sdo enviados para respetivos sistemas destina-
tarios.

No contexto deste projeto foi decido utilizar a tecnologia Logstash de forma a completar a
ELK stack. Uma das vantagens da utilizacdo desta stack é existéncia de um documentacao
extensa e a facilidade com que se integra os seus componentes (Elasticsearch, Logstash e
Kibana). Contudo reconhece-se que a tecnologia Fluentd é mais performante no sentido em
que consome menos recursos do sistema segundo indica a figura 2.13.

Figura 2.13: Utilizacdo do CPU por um né do Logstash e do Fluentd

Fonte: [68]
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Filebeat

O Filebeat é um dos componentes de envio de dados disponiveis como parte da ELK stack,
também conhecidos como Beats. Estes "carregadores de dados"tém uma nica finalidade
e foram concebidos para serem instalados na maquina que gera os dados. O Filebeat &
ficheiros de logs baseados em texto e envia-os diretamente para o ElasticSearch ou para o
Logstash [69].

A primeira vista, pode-se argumentar que o Logstash ja desempenha a funcdo de ler ficheiro
de logs, o que inviabiliza o uso do Filebeat. No entanto e conforme exposto na tabela 2.7
rapidamente deteta-se as vantagens associadas ao uso do Filebeat.

Tabela 2.7: Comparagdo dos atributos entre o Logstash e o Filebeat [70]

Atributos Filebeat Logstash

Plataformas Mac, Windows e Linux Mac, Windows e Linux
Plugins Descentralizado Centralizado
Desempenho Consome menos memoria  Consome mais memoria

Utiliza Redis para

Gestao de Trafico e Transporte Fiabilidade ja incorporada preocupacdes de fiabilidade

No que toca a leitura de ficheiros de texto gerados pelo sistema a monitorizar, tanto o
Logstash como o Filebeat estdo aptos para desempenhar essa tarefa, sendo que qualquer
um dos dois componentes necessita de se encontrar alojado na maquina fisica do sistema
que gera os logs. Por este motivo e com base na tabela anteriormente referida escolheu-se
utilizar o Filebeat na leitura de ficheiros de logs, pelo simples facto de consumir menos
recursos.

Em suma, as tecnologias Filebeat e Logstash ndo sdo mutuamente exclusivas pois o Filebeat
vem complementar as funcionalidades prestadas pelo Logstash.
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Analise

O capitulo de Anélise aborda e detalha trés teméaticas associadas ao desenvolvimento do
projeto. Inicialmente descreve-se o cenario hipotético no qual o desenvolvimento da solucao
se vai centrar, como tal apresenta-se a area de negdcio e a arquitetura do sistema que vai
ser alvo de monitorizacdo. Logo apds e com base na literatura e em projetos previamente
elaborados, sdo enunciados os requisitos funcionais e ndo funcionais da solucdo. Esta seccdo
finaliza numa vertente mais tedrica onde é efetuada uma anélise de valor ao projeto, que
inclui a identificacdo das forcas, fraquezas, oportunidades e ameacas deste, bem como uma
avaliacdo do valor percecionado.

3.1 Cenario Hipotético

Tendo em conta que o projeto em mao ndo estd a ser desenvolvido no contexto de um
cenario real (e.g para uma organizagdo), existe a necessidade de simular o dito cenario.
Para tal foram ponderadas duas abordagens, nomeadamente o desenvolvimento de raiz de
um sistema baseados em microsservicos, ou a utilizacdo de um ja existente.

A primeira abordagem, que corresponde ao desenvolvimento de um sistema do "zero", apesar
de garantir uma maior flexibilidade relativamente as tecnologias e padrdes empregues, implica
um maior consumo de tempo e uma maior complexidade quando comparada a segunda
abordagem que remete para a utilizacdo de um sistema existente.

Além disso, o foco e o alvo de avaliacdo deste projeto remete para a solucdo de monitorizacdo
de logs a desenvolver e ndo necessariamente no sistema baseado em microsservicos, que por
si s6 poderia ser um trabalho para uma dissertacdo ou tese.

Com base nos fatores anteriormente referidos, optou-se entdo por um sistema de micros-
servicos ja existente. De sequida sdo apresentadas as caracteristicas que foram tidas em
consideracdo na escolha do sistema:

e Open-source: E necessario que o sistema seja open-source, nio sé por questdes
monetarias mas também para possibilitar eventuais alteracdes ao sistema;

o Heterogeneidade: Idealmente os microsservicos devem ser desenvolvidos em plata-
formas diferentes, o que implica o uso de varias linguagens de programacao ou de
mecanismos de persisténcia diversificados;

e Complexidade: O sistema deve ser composto no minimo por trés microsservicos de
modo a se obter logs de diversas fontes com diferentes tipos de informacao;
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e Conteinerizacdo: O sistema deve possuir mecanismos de conteinerizac¢do (e.g Docker,
Docker Compose, etc.) de forma a simplificar a implantagcdo do sistema;

e Funcionalidades: O sistema deve ser minimamente diversificado, isto significa que
idealmente o sistema disponibiliza varias funcionalidades sobre diferentes aspetos do
dominio de atuacio;

e Escrita de logs: O sistema deve-se prover de mecanismos de escrita de logs sempre
que é efetuada uma acdo no sistema por parte dos utilizadores;

e Documentacao de instalacao: Para agilizar o processo de instalacdo e execucdo do
sistema, este deve conter documentacdo referente a esses mesmos tépicos.

Os sistemas que foram analisados constam de uma lista com mais de 60 repositérios de
projetos open-source baseados em microsservicos [71]. Esta lista pode ser consultada em
https://github.com/davidetaibi/Microservices  Project List.

Da lista mencionada, escolheu-se o projeto eShopOnContainers [72]. Este projeto dis-
ponibiliza uma solu¢cdo open-source cuja arquitetura € assente em microsservicos e Docker
containers.

O repositério que alberga o dito projeto além de conter o cédigo-fonte também possui uma
documentacao bastante minuciosa ndo sé6 do modo como o sistema se encontra implemen-
tado mas também de como instala-lo e executa-lo localmente, por consequéncia cumpre-se
com a caracteristica Documentacao de instalacao.

O eShopOnContainers é uma aplicacdo de comércio eletrénico baseado na Web, onde os
utilizadores podem pesquisar e comprar acessorios e utensilios conforme ilustrado na figura
3.1. Por esta razdo e por questdes de legibilidade optou-se denominar o projeto eShopOn-
Containers de Online Boutique sempre que este € mencionado no decorrer do relatério.

BRAND TVPE
Al All

Showing 9 of 14 products - Page 1 - 2 Next

=
.NET

\NET BLACK & WHITE MUG \NET BLUE HOODIE \NET BOT BLACK HOODIE
$ 8.50 $12.00 $19.50

Figura 3.1: Plataforma eShopOnContainers

Fonte: [72]

De sequida enumeram-se algumas das funcionalidades prestadas pela plataforma em causa:
e Listagem de itens do catalogo;

e Filtracdo dos itens por tipo ou por marca;
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Adicdo, remocdo ou atualizacdo de itens do carrinho de compra virtual;

Registo de uma conta de utilizador;

Autenticac3o;
e Efetuacdo de compras;

Com isto em mente, considerou-se que 0s conceitos e as operacles de negocio que estio
ligadas ao Online Boutique satisfazem a caracteristica de Funcionalidades.

Relativamente a arquitetura do sistema, este é constituido por sete "contextos"que estdo
representados na figura 3.2.

Docker Host

| APl Gateways/BFF |

\ R
} | ©
| c

b e —— S .

| | ) 7 [ =

| Mobile:Shopping | e Ordering microservice 3 m J

| | | i < -

i | | I . = 0

! | I [ ‘\ - G g ®
o m———————————— -~ | | | Ordering AP - it A 3 —
{ eShop WebApp MVC ) ! L M = ;
| o Bt

Pl | T
=28 (10— HIE
ekl s Pl —»m—O—b \_ Ordering Backg N ®» Azuwe
) | S~ =3 .

e - e o

| | . =1

I

| i E

| |

| |

(

Figura 3.2: Arquitetura do Online Boutique

Fonte: [72]

A responsabilidade de cada um dos contextos pode ser sintetizada da seguinte forma:

1. eShop WebApp MVC: Representa um componente desenvolvido em C# [73] que
expde um servidor HT TP que é consumido pelo navegador web, representa a interface
grafica do utilizador;

2. API Gateway/BFF: Representa um componente que desempenha as fungdes de um

reverse-proxy, por outras palavras é responsavel por receber pedidos do exterior e
reencaminha-los para os respetivos microsservicos;

3. Identity microservice: Representa um microsservico desenvolvido em C# responsavel
por lidar com as preocupacdes de autenticacdo e autorizacao sobre os utilizadores do
sistema. Utiliza como mecanismo de persisténcia uma base de dados SQL Server [74];

4. Catalog microservice: Representa um microsservico desenvolvido em C# responsavel
por disponibilizar operacdes CRUD sobre os catalogos. Utiliza como mecanismo de
persisténcia uma base de dados SQL Server;

5. Ordering microservice: Representa um microsservico desenvolvido em C# respon-
savel por disponibilizar operagcdes CRUD sobre os pedidos de compra. Utiliza como
mecanismo de persisténcia uma base de dados SQL Server;
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6. Basket microservice: Representa um microsservico desenvolvido em C# responsa-
vel por disponibilizar operaces CRUD sobre os carrinho de compra. Utiliza como
mecanismo de persisténcia uma base de dados em memdria Redis [75];

7. Event Bus: Representa um componente cuja funcdo é reencaminhar os eventos nele
publicados para os respetivos destinatarios (microsservigos previamente citados).

Além dos servicos armazenarem os logs nas respetivas base de dados e uma vez que o
sistema é open-source teve-se a liberdade de adicionar um novo mecanismo de escrita de
logs, nomeadamente um mecanismos de escrita para ficheiros de texto. Assim através desta
alteragdo é possivel demonstrar o agrupamento de /ogs de diversas fontes (ficheiro de texto
e base de dados).

Em suma, o autor considerou que o Online Boutique responde de um modo satisfatério
as diretrizes inicialmente estabelecidas. Isto inclui preocupagdes como a heterogeneidade
e complexidade do sistema uma vez que existem sete componentes sendo quatro deles
microsservicos que utilizam mecanismos de persisténcia de logs diversificados. Por fim,
escolheu-se este sistema como o cendrio hipotético no qual se vai desenvolver a solucdo
preconizada neste relatorio.

3.2 Analise de Dominio e Requisitos

Esta seccdo visa pormenorizar o dominio e os requisitos que estdo assentes na solucdo.
Para este efeito, sdo utilizados diagramas em notacdo UML! que evidenciam as entidades
de negdécio bem como os cenarios de interacdo do utilizador com a solucdo. Por Gltimo sdo
abordados quer os requisitos funcionais como os ndo funcionais da solucdo. Este requisitos
incluem preocupacdes como restrices tecnoldgicas, tempos de resposta, entre outros fatores
que influenciem o desenho e consequentemente a implementacdo do sistema.

3.2.1 Modelo de Dominio

O modelo de dominio é adequado para detalhar e modelar as entidades do mundo real e as
relacdes entre elas. Estes dois conceitos em conjunto descrevem o dominio do problema.
Com recurso a modelacdo do modelo de dominio pode-se eliminar eventuais lacunas entre a
compreensdo do dominio do problema e a interpretacdo dos requisitos [77]. De uma forma
resumida, a modelacdo do dominio pressupde a solucdo como um conjunto de entidades de
dominio que colaboram entre si para satisfazer os diferentes cenarios do sistema.

No contexto deste projeto, foi elaborado o modelo de dominio que se encontra ilustrado na
figura 3.3.

Trata-se de um modelo relativamente simples onde foram considerados nove conceitos que
estdo subjacentes ao dominio do problema:

e Colaborador: Representa a entidade que interage com a solucdo e que tem como
finalidade diagnosticar problemas que ocorrem no sistema;

e Sistema Monitorado: Representa de um modo holistico o sistema que vai ser alvo
de monitorizacdo, neste caso em concreto representa o sistema Online Boutique;

1UML é uma linguagem de modelacdo visual dominante no desenvolvimento de software orientado a
objetos [76].
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e Microsservico: Representa os servicos do sistema que sdo responsaveis por produzir
logs;

e Log: Representa a informacdo relevante de eventos que ocorrem nos microsservicos;
e Formato: Representa a estrutura da informacdo presente nos logs;

e Sistema Monitorizacdo: Representa o sistema responsavel por consumir os /ogs dos
microsservicos e por produzir notificacdes;

e Notificacdo: Representa uma notificacdo que contém os detalhes de anomalias que
sdo posteriormente enviados para os colaboradores;

e Regra de notificacdo: Representa uma regra na qual o sistema de monitorizacdo se
baseia para gerar notificacGes, esta regra é sustentada pelos logs dos microsservicos;

e Administrador: Representa a entidade responsavel por configurar as regras de notifi-
cacdo e estende os comportamentos do colaborador;

Sistema Monitorado Colaborador Notificacdo
<alerta 1..*
1.*
1 1..* 0.*
composto por consulta A produz
2.* 1.* 1
Microsservico produz 1. * Log <c 1 Sist itorizacao
1 1.*
1..% 1..* 1
tém composto por
A baseia-se 1 0.*
Formato Regra de Notificacdo i Administrador
< configura 1..*
0.*
1.*

Figura 3.3: Modelo de dominio da solucdo

Como dito anteriormente, este modelo de dominio além de ser simples denota conceitos
ja existentes, isto &, entidades e relacGes que j& se encontravam presentes mesmo antes
do desenvolvimento deste projeto. Isto € uma consequéncia esperada tendo em conta que
a natureza do projeto compete ao tratamento, armazenamento e analise de informacdo
atualmente gerada e mantida pelo sistema.

No que concerne os novos conceito eles centram-se essencialmente no dominio das noti-
ficacbes, quer seja o administrador a configurar regras de notificacdes quer seja o préprio
sistema a automaticamente alertar os colaboradores.

3.2.2 Requisitos

Um requisito € uma condi¢cdo ou capacidade possuida pelo software de maneira a resolver um
problema do mundo real. Estes problemas podem-se relacionar com a necessidade de au-
tomatizar partes de um sistema, corrigir deficiéncias ou implementar novas funcionalidades.
IEEE define um requisito como [78]:

1. Capacidade ou condicdo necessaria para um utilizador resolver um problema ou atingir
um determinado objetivo;

2. Capacidade ou condi¢cdo que deve ser atendida ou possuida por um sistema para satis-
fazer um determinado contrato, padrdo, especificacdo ou qualquer outro documento
imposto;
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3.

Uma representacdo documentada de uma condigdo ou capacidade referida nos pontos
anteriores (1 e 2).

Os requisitos descrevem como um sistema se deve comportar e como tal diferem de um
cliente para outro, bem como de um processo de negdcio para outro [78].

No ambito do projeto o processo de anélise e levantamento de requisitos teve em conside-
racao as caracteristicas das solucdes estudadas na seccdo 2.3, como também dissertacdes
e relatorios técnicos que abordam a tematica de centralizagdo de logs [16, 79-81].

Abaixo encontram-se listados todos os requisitos levantados:

R.1
R.2
R.3

R.4

R.5

R.6

R.7

R.8

R.9

R.10
R.11
R.12

R.13

R.14
R.15
R.16

R.17

O sistema deve afetar o minimo possivel as aplicacdes ja existentes;
O sistema deve ser desenvolvido de forma a facilitar alteracdes ao mesmo;

O sistema deve ser capaz de tratar 100 /ogs por segundo sem que exista perda de
informacdo 2;

O sistema deve ser capaz de agrupar e processar logs provenientes de diferentes fontes
e formatos;

O sistema deve ser capaz de manipular e armazenar logs sem perder informagdes nos
casos de falha no sistema, problemas de conexdo ou congestionamento de rede;

O sistema deve disponibilizar um meio para analisar e visualizar a informacado dos logs
na web (dashboard);

O sistema deve ser capaz de apresentar a informacdo dos /ogs de uma maneira facil-
mente acessivel e legivel,

O sistema deve suportar a pesquisa de logs através de texto introduzido pelo colabo-
rador;

O sistema deve notificar atividades suspeitas ou anomalias aos colaboradores via e-mail
ou SMS;

O sistema deve garantir a integridade dos logs quando estes sdo transportados;
O sistema deve garantir a autenticidade dos /ogs quando estes sdo transportados;

O sistema deve ser desenvolvido seguindo boas praticas de desenvolvimento de soft-
ware;

O sistema deve suportar diversos navegadores de web (Chrome, Safari, Edge, Firefox,
Opera);

O sistema deve implementar um mecanismo de rotacdo de logs;
O sistema deve ser capaz de ordenar os logs por grau de importancia;

O sistema deve permitir aos colaboradores efetuar consultas complexas, isto é que
envolvam diferentes filtros;

O sistema deve ser capaz de apresentar a informacdo dos logs graficamente, por meio
da utilizacdo de graficos de linhas, circular, histogramas, etc.;

2Este requisito em particular é referente a uma caracteristica de performance proveniente de uma disser-
tagdo de mestrado [16] relacionada com o tépico de monitorizagdo de logs
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R.18 O sistema deve permitir escalar sem grandes dificuldades;

R.19 O sistema deve apresentar os dados quase em tempo real por isso a laténcia dos
servidores deve ser na ordem dos segundos;

R.20 O sistema deve expor uma interface de comunicacdo de uso interno, nomeadamente
uma API RESTful,

R.21 O sistema deve implementar um mecanismo de autenticacdo que deve ser utilizado
pelos colaboradores quando acedem a dashboard.

R.22 O sistema deve disponibilizar uma interface grafica, que apenas pode ser acedida pelo
administrador, que permita configurar o mecanismo de notificagdes/alertas;

R.23 O sistema deve disponibilizar uma interface grafica, que apenas pode ser acedida pelo
administrador, que permita registar novos colaboradores no sistema;

R.24 O sistema deve implementar um mecanismo de autorizacdo de modo a restringir fun-
cionalidades do sistema consoante o papel do utilizador autenticado;

Requisitos Nao Funcionais

A complexidade de um software é determinada parcialmente pelas suas funcionalidades
(aquilo que o sistema faz) e parcialmente pelos requisitos durante a fase de desenvolvi-
mento como por exemplo os custos operacionais, desempenho, fiabilidade, manutibilidade,
portabilidade, robustez, entre outros. Estes requisitos ndo funcionais tém um papel critico
durante o desenvolvimento do sistema pois servem como critérios de selecdo na escolha de
tecnologias ou arquiteturas [82].

Tendo por base os requisitos supracitados o préximo passo consiste em identificar os requi-
sitos ndo funcionais e posteriormente categoriza-los. Com isto em mente, decidiu-se utilizar
o modelo FURPS+. Este modelo é um sistema de classificacdo de requisitos, o acrénimo
representa categorias que sdo utilizadas na definicdo de requisitos assim como representa
atributos de qualidade do software [83]. Analisando o acrénimo letra a letra obteve-se as
seguintes categorias:

F (Funcionalidade), representa as principais funcionalidades do produto que se enquadram
no dominio do problema. Estes requisitos também podem possuir uma vertente mais técnica.
Algumas das preocupacdes que se encaixam nesta categoria sdo, auditoria, localizacao,
seguranc¢a, e-mail, entre outras [84]. No contexto deste projeto foram identificados os
requisitos R.4, R.9, R.14, R.21, R.24 como requisitos de funcionalidade.

U (Usabilidade), consiste em observar, capturar e declarar requisitos com base em questdes
da interface grafica do utilizador. Estas questdes podem remeter para a acessibilidade,
estética e consisténcia da interface grafica [84]. No contexto deste projeto foi identificado
o requisito R.7 como requisito de usabilidade.

R (Confiabilidade), refere-se a integridade, conformidade e interoperabilidade do software.
Alguns dos requisitos que podem ser considerados sdo, frequéncia e gravidade de falha,
tempo médio entre falhas, possibilidade de recuperagdo de dados, entre outros [83]. No
contexto deste projeto foram identificados os requisitos R.5, R.10, R.11 como requisitos
de confiabilidade.

P (Desempenho), preocupa-se em avaliar o desempenho do sistema e envolve questdes
como a taxa de transferéncia de informacdo, tempo de resposta, consumo de memdria entre
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outros [83]. No contexto deste projeto foram identificados os requisitos R.3, R.18, R.19
como requisitos de desempenho.

S (Suportabilidade), diz respeito a preocupacBes como a testabilidade, manutibilidade,
compatibilidade, escalabilidade entre outras [84]. No contexto deste projeto foram identifi-
cados os requisitos R.1, R.2, R.13 como requisitos de suportabilidade.

Para finalizar, tem-se o simbolo + do acrénimo FURPS+ que abrange restricGes que ndo
se enquadram nas categorias previamente mencionadas e que se encontram de seguida
enunciadas:

e Restricoes de desenho: Como o proprio nome indica, limita o desenho do sistema
como por exemplo ao restringir-se o tipo de base de dados a utilizar [84]. No dmbito
do projeto o requisito R.12 enquadra-se nesta categoria;

e Restricoes de implementacao: Requisitos que obriguem o uso de uma determinada
linguagem de programacdo, biblioteca ou de determinados padrdes [84]. No ambito
deste projeto ndo foram identificados requisitos que se enquadram nesta categoria.

e Restricoes de interface: Restrices que indicam os mecanismos de interacdo com
sistemas externos ou internos [84]. No dmbito do projeto o requisito R.20 enquadra-se
nesta categoria;

e Restricoes fisicas: Limitacdes fisicas que afetam o hardware que alberga o sistema,
como por exemplo o tamanho, forma e peso [84]. No ambito deste projeto ndo foram
identificados requisitos que se enquadram nesta categoria.

Requisitos Funcionais

Um requisito funcional € um recurso ou funcionalidade do sistema que é diretamente visivel
para os atores do sistema [85]. Tratam-se de requisitos que descrevem as funcionalidades
principais ou o comportamento de um sistema [86].

Dos requisitos listados anteriormente estes foram os que se consideraram como requisitos
funcionais, R.6, R.8, R.15, R.16, R.17, R.22 e R.23. Todos estes requisitos estdo as-
sociados a uma acdo especifica do utilizador, que no contexto do projeto tem o papel de
colaborador. O diagrama de casos de uso da figura 3.4 ilustra ndo sé as ditas acdes como
também algumas acdes mencionadas na fase dos requisitos ndo funcionais.

Ao analisar-se a figura previamente mencionada é possivel detetar quatro atores, o cola-
borador ndo autenticado, o colaborador autenticado, o administrador e a fonte de /ogs.
Salienta-se que as interacdes subjacentes aos casos de uso "Notificar anomalia"e "Agrupar
logs", sdo desencadeadas/inicializadas pelo sistema de monitorizagdo de logs. Os restantes
casos de uso sdo espoletados pelo respetivo ator.

Nos capitulos que se seguem, estes casos de usos sdo detalhados e explicados em pormenor
mas ainda assim considerou-se pertinente abordar de uma forma breve os casos de uso
previamente retratados:

(R4) Agrupar logs O sistema de monitorizagdo consome os logs que sdo continuamente
gerados pelo sistema monitorado. Além de os consumir, o sistema de monitorizacdo
também processa os ditos /ogs adaptando-os para um formato padronizado a fim de
armazena-los num mecanismo de persisténcia de dados;
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(R9) Notificar anomalia O sistema de monitoriza¢do procura periodicamente por situacdes
anémalas nos logs do sistema tendo como base as regras definidas pelos administra-
dores. No caso de existirem anomalias entdo o sistema envia um notificacdo via e-mail
para todas as partes interessadas (colaboradores);

(R21) Efetuar autenticacdo O colaborador ndo autenticado navega até a pagina de au-
tenticagdo e o sistema solicita as credenciais (utilizador e palavra-passe). Uma vez
introduzidas as credenciais o sistema valida-as e no caso de serem legitimas autentica
o colaborador redirecionando-o para a pagina inicial do sistema;

(R22) Configurar alertas O administrador navega até a pagina de configuragdo de alertas
e o sistema apresenta todos os alertas existentes. O administrador seleciona um
alerta e o sistema redireciona-o para a pagina de configuracdo de um dado alerta.
Nesta pagina o sistema solicita as condicdes nas quais deve ser enviado um alerta, a
periodicidade de verificacdo das dadas condicGes e as acles que devem ser tomadas
quando se verifica uma condicdo. O administrador introduz os dados solicitados e o
sistema guarda a nova configuracdo e informa-o do sucesso da operacao;

(R23) Configurar colaboradores O administrador navega até a pagina de configuragdo de
utilizadores e o sistema apresenta todos os utilizadores existentes. O administrador
seleciona a opc¢ao de registar um novo utilizador, o que causa uma resposta do servi-
dor a solicitar os dados (nome de utilizador, palavra-passe, cargo). O administrador
introduz os dados solicitados enviando-os para o sistema e este por sua vez valida os
dados, persiste o novo utilizador e informa o sucesso da operacdo ao administrador.

Sistema de Monitorizaciao de Logs

) . sotxiend. > R22) Configurar
Configurar sistema )} - - === -~
alertas

Administrador H

<<Extend>>
)

R23) Configurar
colaboradores (R4) Agrupar logs

Fonte de logs

(RlS) Ordernar por

Sistema a monitorizar
grau de |mportanc|a (R17) Visualizar ( !
(R9) Notificar com graﬂcos
anomalia << Extend>>
<<Extend>>

(R6) Consultar """"""

logs  &-----------
<<Extend>>
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Figura 3.4: Diagrama de Casos de Uso
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Por altimo, decidiu-se enfatizar o comportamento do caso de uso (R6) Consultar logs
conforme representado na figura 3.5.

Ator Principal:
e Colaborador autenticado.
Partes interessadas e seus interesses:

e Colaborador autenticado: tem como interesse visualizar e analisar a informacdo dos
logs armazenados.

Pré-Condicoes

e O colaborador deve estar registado no sistema;

e O colaborador deve estar autenticado;

e O sistema deve conter /ogs armazenados a fim de serem consultados.
Cenario de sucesso principal

1. O colaborador acede a dashboard através de um navegador web;

2. O sistema apresenta a dashboard na pagina inicial;

3. O colaborador seleciona a opgdo de consulta de /ogs;

4. O sistema devolve uma lista com informacgao relativa aos Gltimos 20 logs registados.

: Sistema

Colaborador Autenticado :
1: Acede a dashboard de visualizagdo via web browser >|

.|.

1.1: Apresenta a pagina inicial da dashboard :
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Figura 3.5: Diagrama de Sequéncia do Sistema
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3.3 Analise de Valor

Antes de se proceder ao desenho e implementacdo da solucdo é necessario averiguar se a
oportunidade denotada pelo problema é de facto valida. De uma forma similar, é importante
garantir que a solucdo escolhida é a mais adequada para resolver o problema. De maneira a
verificar se estas diretrizes sdo cumpridas na totalidade, a presente seccdo aborda e detalha
a metodologia de analise de valor no contexto da solucdo a desenvolver.

A metodologia mencionada anteriormente, andlise de valor, visa identificar, quantificar e
retificar fraquezas em processos e produtos e ao mesmo tempo fornecer um conjunto de
fungdes a um custo minimo. Os principios subjacentes sdo os seguintes [87]:

1. Os clientes focam-se nas propriedades funcionais dos produtos;
2. No desenho de um produto todos os custos incidem no provimento de funcionalidades.

A analise de valor também pode ser referida como uma forma de analisar o custo/beneficio
de um determinado produto, onde as func¢des sdo entendidas como caracteristicas benéficas
[88].

3.3.1 Processo de Inovacao

A maioria das atividades associadas ao processo de desenvolvimento de um novo produto
sdo realizadas num ambiente probabilistico. A incerteza caracteriza particularmente as fases
iniciais do processo de desenvolvimento de um novo produto, pois as organizacdes tém
dificuldade em prever o sucesso no desenvolvimento do produto. Mesmo que o produto
venha a ser desenvolvido existem também dificuldades em prever se os objetivos de marketing
serdo atingidos [89].

O processo de inovagdo pode ser dividido em 3 partes distintas conforme retratado na figura
3.6.

I New Product

Development

Fuzzy Front End

- 1

I Commercialization

Figura 3.6: Partes do processo de inovacao

Fonte: [90]

A primeira parte é relativa ao front end da inovagdo, também conhecido como Fuzzy Front
End (FFE), e apresenta uma das maiores oportunidades para melhorar o processo de ino-
vagdo [91]. A importdncia do FFE reside no facto de que a execucdo eficaz de atividades
de front end podem contribuir diretamente para o sucesso de um novo produto. Assim, a
competéncia na manutencao do FFE é importante para garantir o sucesso do novo produto
[92].

A segunda parte corresponde ao desenvolvimento do novo produto, denominada de New
Product Development (NPD), e relaciona-se com a materializagdo da ideia num produto,
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servico ou funcionalidade. A terceira e (ltima parte, Commercialization, compreende todo
o processo de promocdo e venda do produto final ao consumidor alvo.

O grafico representado na figura 3.7 detalha os niveis de imprecisdo ou turbuléncia durante
o desenvolvimento do novo produto.

Fuzziness Level
A
High Fuzzy Curve

a: Approval Level
a b: Start of Development Phase

v

Low
b Time

Fuzzy Front-End Phase Development Phase
Figura 3.7: Nivel de imprecisao do NPD

Fonte: [92]

Como se pode concluir através da observacdo do grafico supracitado, o nivel de imprecisiao
diminui gradualmente a medida que o processo de NPD avanca. O momento onde existe
um maior nivel de instabilidade é na fase de FFE devido a natureza incerta dos processos
que lhe estdo subjacentes.

3.3.2 New Concept Development

O modelo New Concept Development ou NCD foi criado por uma equipa do Industral Re-
search Institute composta por oito empresas [91]. Numa fase inicial as empresas estudaram
o front end com o objetivo de desenvolver uma lista de melhores praticas para o FFE.
Contudo os membro da equipa rapidamente concluiram que era impossivel determinar as
melhores praticas em cada empresa. Comparar os processos de front end de uma empresa
com os de outra provou ser algo insuportavel devido ao facto de n3do existir uma linguagem
comum ou uma definicdo dos principais elementos do front end [91].

De forma a colmatar as deficiéncias detetadas, a equipa optou por desenvolver um modelo
conhecido por NCD no intuito de fornecer discernimento e uma terminologia comum para o
FFE. Este modelo, que se encontra ilustrado na figura 3.8, consiste em trés partes cruciais:

e Motor: representa a lideranca, cultura e estratégias de negécio da organizacdo que
estimula os cinco elementos-chave controlaveis pela organizagdo [90];

e Elementos-Chave: Cinto elementos de atividade controlaveis do FFE, nomeada-
mente, identificacdo da oportunidade, analise da oportunidade, geracdo de ideias,
selecgdes de ideias e por ultimo definicdo do conceito [90];

e Fatores de Influéncia: Estes fatores podem ser as capacidades da organizacdo, o
mundo exterior (leis, politica governamental, concorrentes, politicas econdmicas, etc.)
e as ciéncias capacitadoras (internas ou externas) que possam estar envolvidas. Estes
fatores influenciam todo o processo de inovacdo e ndo podem ser controlados pelas
organizagdes [90].
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Figura 3.8: Modelo NCD

Fonte: [90]

O restante conteldo desta subsecc¢do foca-se sobretudo nos Elementos-Chave do modelo
NCD, ja que estes sio influenciados pela organizacio.

Identificacio da Oportunidade

E neste elemento que a organizacdo identifica as oportunidades que pretende alcancar.
Oportunidades de negocios e tecnoldgicas sdo consideradas de maneira a que 0S recursos
da organizacdo sejam alocados para novas areas de crescimento ou para melhorar a eficacia
e eficiéncia de processos ja existentes. Alguns exemplos destas oportunidades podem ser, a
resposta de curto prazo a uma ameaga competitiva, uma possibilidade de capturar vantagem
competitiva ou um meio de reduzir os custos operacionais [91]. Este elemento é tipicamente
motivado pelos objetivos do negécio.

O projeto retratado neste documento, que é centrado no desenvolvimento de um sistema
centralizado de logs, vai de encontro com um dos exemplos de oportunidade referidos previa-
mente, nomeadamente "um meio de reduzir os custos operacionais". Esta afirmacdo assenta
em toépicos previamente abordados, em particular o facto de que atualmente o processo de
manutencdo de uma aplicacdo consome cerca de 70% dos recursos de uma organizagido
[11].

Além disso e de modo a reforcar a ideia de este projeto se trata de uma oportunidade valida,
os trabalhos analisados na seccdo 2.3 apresentam lacunas ou auséncias de funcionalidades
que tornariam a aplicacdo a desenvolver mais vantajosa do que as atualmente existentes no
mercado.

Analise de Oportunidade

Este elemento avalia uma oportunidade a fim de confirmar se esta deve ou n3do ser perseguida,
como tal é necesséaria informacdo adicional para traduzir a identificacdo da oportunidade em
oportunidades especificas de negécio e tecnologias [90].
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Para este efeito, escolheu-se efetuar uma analise SWOT ao projeto. A analise SWOT
(abreviagdo de forgas, fraquezas, oportunidades e ameacgas) é uma ferramenta de estratégia
de negdcio usada para avaliar como uma organizacdo se compara a concorréncia, esta analise
inclui fatores internos e externos a organiza¢ao [93].

De seguida encontra-se definida a terminologia sustentada pela ferramenta [94]:
e Fatores internos: Fatores que a pessoa ou a organizacdo tem controlo sobre;

e Fatores externos: Fatores que a pessoa ou a organizacdo tem pouco ou nenhum
controlo sobre;

e Fatores benéficos: Fatores que ajudam a alcancar o sucesso;
e Fatores prejudiciais: Fatores que bloqueiam ou impedem o sucesso.

Por dltimo, tem-se as 4 quadrantes da analise SWOT que sdo representadas pelas letras do
acrénimo [94]:

1. S (Forcas): S3o fatores internos e benéficos que contribuem uma oportunidade ou
que ultrapassam uma dada ameaca. As forcas podem ser de natureza econdémica,
tecnoldgica, pessoal, entre outras;

2. W (Fraquezas): S3o fatores internos e prejudiciais que significam as incapacidades
de tirar proveito de uma oportunidade ou as vulnerabilidades a uma dada ameaca;

3. O (Oportunidades): S3o fatores externos e benéficos que podem resultar de avangos
tecnoldgicos, tendéncias sociais, entre outros;

4. T (Ameacas): Sdo fatores externos e prejudiciais que podem derivar de novos com-
petidores no mesmo segmento de mercado, regulacdes restritivas, entre outros.

A figura 3.9 representa as 4 quadrantes da analise SWOT no contexto deste projeto, isto
é, analisa-se segundo as diretrizes da ferramenta SWOT a oportunidade detetada no desen-
volvimento de um sistema centralizado de logs.

w
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c o Forgas ‘ Fraquezas
o
<
" Capacidade de adaptar a informacao Dependéncia com os logs atualmente
o as necessidades dos colaboradores gerados pelos microsservicos
o
-t
©
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Eliminacao de custos monetarios que estdo Complexidade associada ao processo
associados a adquiricao das plataformas atuais de implementacao
"]
o
c ° Oportunidades 0 Ameacgas
£
L Aumento da utilizacdo de arquiteturas baseadas Alteracoes legislativas associadas ao RGPD
o em Microsservicos
S
o
-
e
Plano gratuito das plataformas atuais oferece Potenciais plataformas open-source com um
um numero limitado de funcionalidades maior nimero de funcionalidades

Figura 3.9: Analise SWOT no contexto do projeto
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Conforme ilustrado na figura acima, as forcas assinaladas estdo em conformidade com as
desvantagens associadas ao uso de plataformas ja existentes, esta informacdo pode ser
revista na seccdo 2.3. Com isto em mente, os pontos fortes sio de facto a flexibilidade
inerente ao desenvolvimento de uma aplicacdo do "zero", pois pode-se adaptar a solucdo
consoante as necessidades do sistema e por (ltimo o custo monetario que esta ligado a
compra de plataformas atuais.

Por outro lado, entende-se que a solucdo a desenvolver estd de certa forma acoplada aos
logs atualmente gerados pelos microsservicos. Deste modo, aumenta-se a complexidade de
implementacdo ndo sé pelo facto de existir diversos componentes em jogo (interface grafica,
motor de busca, etc.) como também é necessario adaptar o mecanismo de agrupamento
e processamento dos logs para cada um dos microsservicos. Sendo estas as fraquezas

principais associadas ao projeto.

No que concerne a oportunidades, este projeto beneficia da tendéncia de se desenvolver
software com base em arquiteturas de microsservicos, pois trata-se de uma tendéncia que
apresenta um crescimento acelerado nos Gltimos anos, conforme referenciado no capitulo
introdutério. Outra oportunidade é relacionada com o plano gratuito das plataformas abor-
dadas na seccdo 2.3 que consiste no facto destas restringem certas funcionalidades, o que
da origem a oportunidade de se eliminar essas restricées com a nova solugado.

Finalmente, as principais ameacas sdao as alteracdes as politicas de protecdo de dados no-
meadamente o RGPD, isto porque os logs estdo maioritariamente associados a questdes de
auditoria e essas alteracdes podem provocar uma modificagdo acrescida no sistema. Se por
ventura, forem desenvolvidas plataformas open-source que oferecem o mesmo nimero de
funcionalidades ou inclusive mais funcionalidades, entdo estas podem também se considerar
ameacas.

Apds efetuada a anélise SWOT o autor considera a oportunidade associada a este projeto
como valida. As fraquezas e ameacas identificadas ndo sdo impeditivas nem superam as
forcas e oportunidades.

Geracao de ideias

Uma vez analisada e validada a oportunidade o préximo passo reflete-se na geracao de
potenciais solucdes passiveis de se implementar e capazes de alcancar os objetivos associados
a oportunidade identificada.

No processo de geracdo de potenciais solucdes deu-se particular atencdo aos trabalhos rela-
cionados (ver sec¢do 2.3), no sentido em que foi analisado o modo como estes combatem o
problema de centralizacdo de logs bem como as falhas, lacunas e potenciais melhorias que
apresentam.

Posto isto, apresentam-se de seguida trés possiveis ideias:

e Desenvolvimento de uma plataforma nova, de raiz, que compreenda todas as fun-
cionalidades das plataformas atualmente existentes;

e Desenvolvimento de uma API que deve ser consumida pelos microsservicos existen-
tes, esta API é responsavel por receber e posteriormente tratar os logs enviados pelos
MIiCrosservicos;

e Utilizacdo do plano gratuito das plataformas, que em todos os casos implica de-
senvolver e integrar as funcionalidades em falta;
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As ideias expostas conseguem atender na totalidade com os objetivos pretendidos, contudo
existem diferencas no que diz respeito a fase de desenvolvimento e implementacdo entre cada
uma delas. E com base nestas diferencas que surge a necessidade de as avaliar sequndo um
conjunto de critérios de forma a averiguar a melhor solucao.

Selecao de Ideias

Na maioria das vezes, o problema n3o é ter ideias novas. O problema para a maior parte
das empresas, é decidir quais as ideias que devem ser seguidas de forma de alcancar um
maior valor comercial. Efetuar uma boa selecdo de ideias € um passo vital para assegurar
0 sucesso prolongado de um determinado negécio [90]. De modo a atingir este objetivo, o
autor decidiu empregar o método de apoio a decisdo Analytic Hierarchy Process (AHP).

Este método, desenvolvido por Saaty, visa quantificar prioridades relativas para um deter-
minado conjunto de alternativas numa dada escala. Esta escala tem por base a opinidao e
a intuicdo do decisor. Deste modo é necessario garantir a consisténcia da comparacdo de
alternativas no processo de tomada de decisdo [95].

O método pode ser divido em 3 partes distintas: Divisdo Hierarquica, Definicdo de Prio-
ridades e Avaliacdo da Consisténcia [96].

A primeira parte, divisdo hierarquica, centra-se principalmente em 3 pontos chaves: o
objetivo, os critérios e as alternativas. O objetivo relaciona-se com a escolha da melhor
abordagem de implementacio do sistema. Os critérios que serdo empregues as alternativas
encontram-se de seguida enumerados:

1. Tempo de desenvolvimento: Este critério diz respeito ao tempo de desenvolvimento
do sistema. Visto que projeto estad a ser realizado num contexto académico, exis-
tem prazos que devem ser cumpridos. Para este efeito, considera-se uma alternativa
superior a outra se o tempo despendido na fase de implementacdo for menor;

2. Complexidade: Este critério compreende a dificuldade associada a implementacdo
dos componentes de cada uma das alternativa como também os custos ligados aos
processos de manutencdo. Para este efeito, considera-se uma alternativa superior a
outra se a dificuldade e os custos de implementar e manter a solucdo for menor;

3. Desempenho: Este critério preocupa-se com questdes de desempenho da alternativa,
tais como a velocidade na pesquisa de informacdo ou o qudo recente é a informacio
que esta a ser visualizada. Para este efeito, considera-se uma alternativa superior a
outra se os tempos de resposta forem menores e se os dados apresentados forem mais
recentes.

As alternativas consistem nas trés ideias referidas anteriormente, quando se abordou a tema-
tica de geracdo de ideias. Estas alternativas, que por questdes de clareza foram renomeadas,
sdo respetivamente:

e Plataforma nova;
e API integracdo;
e Integracdo com plataforma.

A figura 3.10 exp0e os trés pontos-chave supracitados através de uma estrutura hierarquica.
O objetivo encontra-se no topo do diagrama, os critérios no meio e as diferentes alternativas
no fundo.
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Figura 3.10: Estrutura Hierarquica do AHP

A segunda parte do método AHP, definicao de prioridades, consiste em definir prioridades
para cada um dos critérios previamente estabelecidos com recurso a escala apresentada na
tabela 3.1 [95].

Tabela 3.1: Escala de preferéncias AHP

Classificacao Numérica Definicdo

Extremamente preferido

Muito fortemente a extremamente preferido
Muito fortemente preferido

Fortemente a muito fortemente preferido
Fortemente preferido

Moderadamente a fortemente preferido
Moderadamente preferido

Igualmente a moderadamente preferido
Mesma preferéncia

RN WP OO N 0O

Destaca-se que as classificacbes numéricas impares sao 0s niveis principais:

e Classificacao 1: Ambas as atividades contribuem de igual forma no alcance dos ob-
Jjetivos;

Classificacao 3: A preferéncia de uma das atividades é moderadamente mais forte do
que outra,

Classificacao 5: A preferéncia de uma das atividades é mais forte do que outra;

Classificacao 7: A preferéncia de uma das atividades é muito mais forte do que outra;

Classificacdao 9: A preferéncia de uma das atividades é extremamente mais forte do
que outra, sendo esta a classificacdo maxima da escala.

Os restantes niveis (2, 4, 6 e 8) correspondem a valores que se intercalam com os classifi-
cacoes impares.

A tabela 3.2 apresenta a matriz de prioridades tendo por base os critérios de complexidade
(A), desempenho (B) e tempo de desenvolvimento (C).
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Tabela 3.2: Prioridade relativa de cada critério

| A B C| Prioridade Relativa

Al 1 1/2 4 0.33
B| 2 1 5 0.57
Cl1/4 1/5 1 0.10

A tabela acima evidencia a ordem de prioridade relativa de cada um dos critérios: Desem-
penho -> Complexidade -> Tempo de desenvolvimento. Além disso, é possivel constatar
que:

e O critério complexidade é quatro vezes mais preferencial do que o critério tempo de
desenvolvimento;

e O critério desempenho é duas vezes mais preferencial do que o critério complexidade;

e O critério desempenho é cinco vezes mais preferencial do que o critério tempo de
desenvolvimento.

Todos estes resultados vao de encontro com as expectativas do autor. Acredita-se que o
critério desempenho é fortemente preferencial pois no contexto do projeto, o objetivo
principal da solucdo é diminuir o tempo despendido a diagnosticar problemas no sistema.
Imediatamente a este critério, tem-se o fator de complexidade que se considerou modera-
damente preferencial, uma vez que quanto menos complexa for a solucdo, mais facilmente
esta € manutenivel e alterada. Por Gltimo considerou-se o tempo de desempenho como
o critério menos preferencial, isto porque o autor tem a possibilidade de estender o prazo
de entrega e também pelo facto de se preferir investir mais tempo no desenvolvimento da
solucdo de forma a evitar alteracdes no futuro.

O préximo passo traduz-se na priorizacdo das alternativas com base nestes critérios. Para
tal, é apresentada uma tabela de prioridades relativas para cada critério tendo por base as
alternativas propostas. De maneira a aumentar o grau de clareza das tabelas, utilizou-se a
seguinte terminologia no que diz respeito as diferentes alternativas:

e X: Plataforma nova;
e Y: API de integracdo;
e Z: Integracdo com plataforma.

De seguida, apresenta-se a tabela 3.3 que prioriza as alternativas pelo critério de tempo de
desenvolvimento.

Tabela 3.3: Prioridade relativa das alternativas segundo o critério - Tempo
de desenvolvimento

| X Y  Z | Prioridade Relativa
X|1 1/4 1/7 0.08
Y|4 1 1/3 0.26
z|7 3 1 0.66

A tabela acima evidencia a ordem de prioridade relativa de cada uma das alternativas: Inte-
gracdo com plataforma -> API de integracao -> Plataforma nova. Além disso, é possivel
constatar que:
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e A alternativa API de integracdo é quatro vezes mais preferencial do que a alternativa
de desenvolver uma plataforma nova;

e A alternativa integracdo com plataforma é trés vezes mais preferencial do que a alter-
nativa de API de integracio;

e A alternativa integracdo com plataforma é sete vezes mais preferencial do que a al-
ternativa de desenvolver uma plataforma nova.

As prioridades obtidas estdo conforme o esperado, pois o desenvolvimento de uma aplicacdo
de raiz & a que indubitavelmente consome mais tempo. A seguir, tem-se a alternativa de
uma APl de integracdo que consome menos tempo do que a alternativa anterior, pois a
responsabilidade de enviar os logs para a API deixa de recair nesta solucdo. Por ultimo, a
alternativa mais adequada para o critério em questdo é a integracdo com uma plataforma
Jja existente, pois neste caso a maioria das funcionalidades ja se encontram implementadas.

Logo apds, na tabela 3.4 encontram-se denotadas as prioridades relativas de cada alternativa
tendo como base o critério de complexidade.

Tabela 3.4: Prioridade relativa das alternativas segundo o critério - Comple-
xidade

‘ X Y Z ‘ Prioridade Relativa

X[ 1 2 5 0.57
Y|1/2 1 4 0.33
Z|1/5 1/4 1 0.10

A tabela acima evidencia a ordem de prioridade relativa de cada uma das alternativas: Plata-
forma nova -> API de integracdo -> Integracao com plataforma. Além disso, é possivel
constatar que:

e A alternativa API de integracdo é quatro vezes mais preferencial do que a alternativa
de integrar com uma plataforma ja existente;

e A alternativa de desenvolver uma nova plataforma é duas vezes mais preferencial do
que a alternativa de API de integracdo;

e A alternativa de desenvolver uma nova plataforma é cinco vezes mais preferencial do
que a alternativa de integrar com uma plataforma ja existente.

Para o critério de complexidade, obteve-se como alternativa menos preferencial a integracdo
com plataforma, isto acontece pois a complexidade associada a criar, integrar e manter com-
ponentes novos e componentes de terceiros € com base na experiéncia do autor superior as
das outras alternativas. Dentro das alternativas restantes, API de integracdo e nova plata-
forma, a primeira apresenta uma complexidade superior pois nos casos onde se é necessario
transformar a informacdo dos /logs antes de os receber, a APl de integracdo ndo suporta
esta alteracdo, o que provoca um ligeiro aumento de complexidade quando comparada a
alternativa mais preferencial (desenvolvimento de uma nova plataforma).

Para finalizar a comparacado dos critérios com as diferentes alternativas, a tabela 3.5 apre-
senta as prioridades relativas assentes no critério de desempenho.
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Tabela 3.5: Prioridade relativa das alternativas segundo o critério - Desem-

penho
| X Y Z| Prioridade Relativa
X1 3 6 0.63
Y[1/3 1 5 0.29
Z|1/6 1/5 1 0.08

A tabela acima evidencia a ordem de prioridade relativa de cada uma das alternativas: Plata-
forma nova -> API de integracio -> Integracdo com plataforma. Além disso, é possivel
constatar que:

e A alternativa API de integracdo é cinco vezes mais preferencial do que a alternativa
de integrar com uma plataforma ja existente;

e A alternativa de desenvolver uma nova plataforma é trés vezes mais preferencial do
que a alternativa de API de integracao;

e A alternativa de desenvolver uma nova plataforma é seis vezes mais preferencial do
que a alternativa de integrar com uma plataforma ja existente.

A alternativa menos preferencial, integracdo com uma plataforma ja existente, € a que o
autor cré ser a menos performante devido a necessidade de se integrar novos componentes
com a plataforma, provocando uma maior laténcia de todo o sistema. Das outras duas
alternativas a que aparenta ser mais performante é a de desenvolvimento de uma nova
plataforma, pois ao contrario da APl de integracdo o processo de agrupar e transformar
os logs é tratado Unico e exclusivamente pela solucdo a desenvolver e como ja referido no
capitulo das tecnologias (ver seccdo 2.4) a ELK stack apresenta os melhores tempos de
resposta.

Uma vez efetuada a comparacao dos critérios com as alternativas, o proximo passo remete
na identificacdo da alternativa que melhor responde ao objetivo inicialmente definido. Como
tal, elaborou-se a matriz da tabela 3.6 que relaciona todas as alternativas com todos os
critérios.

Tabela 3.6: Prioridades relativas das solu¢des

A B C Prioridade Relativa

X 0.57 0.63 0.08 0.56
Y 0.33 0.29 0.26 0.30
y4 0.10 0.08 0.66 0.14

Prioridade Relativa | 0.33 0.57 0.10

A coluna mais a direita da tabela apresenta a prioridade relativa final de cada solucdo. Estes
valores foram obtidos a partir da multiplicacdo da matriz de prioridades das solucdes com o
vetor de pesos de critério calculado na tabela 3.2 que se encontra representado na Gltima
linha da tabela 3.6. Posto isto, é possivel inferir que a melhor alternativa é a X, que
esta relacionada com o desenvolvimento de uma nova plataforma, esta afirmacao esta
fundamentada nos resultados obtidos, em particular pelo maior valor de prioridade relativa
que foi de 0.56.
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Ainda assim, resta efetuar a Gltima parte do AHP que tem como interesse garantir a consis-
téncia dos resultados obtidos. Esta validacdo de consisténcia pode ser comprovada através
do calculo da razdo de consisténcia (RC), que se encontra representada na férmula 3.1:

e

RC = —
IR

(3.1)
Se o valor obtido de RC for superior a 0.1 entdo todos os céalculos anteriormente efetuados
nao sao fidedignos. Isto porque a avaliacdo de consisténcia esta assente na lei da transitivi-
dade nas prioridades atribuidas aos critérios. Por exemplo, se o critério A é mais preferencial
que o B e se 0 B é mais preferencial que o C entdo o critério A é mais preferencial que o C.

Para o calculo do IC, que se encontra na férmula 3.2, é necessario atribuir valores de n e
Amax.

Amax — n

IC = (3.2)

n—1
O valor n é relativamente simples de se atribuir, pois esta incégnita corresponde a quantidade
de critérios utilizados ou seja n=3. O valor de Amax pode ser calculado através da equacio
Ax = Amax x, onde x representa o vetor de prioridades de cada critério e Ax a multiplicacdo
deste vetor com a matriz de prioridades ndo normalizada.

Os resultados da dita multiplicacdo podem ser visualizados na matriz de consisténcia repre-
sentada pela tabela 3.7.

Tabela 3.7: Matriz de consisténcia

A | 101
B| 173
C|0.30

Com base nestes valores ja é possivel calcular o quociente de Amax, conforme ilustrado na
equacao 3.3

~1.01/0.33+1.73/0.57 + 0.30/0.10

A
max 3

=3.03 (3.3)

Com os valores de n e de Amax calculados, resta agora substitui-los na férmula 3.4 para se
obter o valor de IC:

Amax —n 3.03-—-3
IC = 1 — 371 =0.01 (3.4)

A (ltima etapa da validacdo da consisténcia remete para o calculo do valor de RC. Agora
que se tem o valor de IC, sobra calcular o valor de indice aleatério (IR). Como o IR trata-se
de um valor tabelado, este relaciona-se com o valor de n utilizado no processo AHP [95]. A
tabela 3.8 indica os valores a utilizar no IR de acordo com o respetivo valor de n.
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Tabela 3.8: Valor de indice de aleatoriedade

Tamanho da matriz 1 2 3 4 5 §) 7 8 9 10
Indice de aleatoriedade 0 0 058 09 1.12 124 132 141 145 1.49

Sendo n = 3, conclui-se entdo que IR = 0.58. Desta forma torna-se possivel calcular o racio
de consisténcia através da equagdo 3.5:

0.01
RC=—=~0.02 3.5
0.58 (3.5)
Uma vez que o valor obtido de RC (0.02) ¢ inferior a 0.1, é seguro afirmar que os resultados
obtidos ao longo da aplicacdo do método AHP sdo fidveis. Por conseguinte, garante-se
que a melhor alternativa remete para o desenvolvimento de uma plataforma nova.

3.3.3 Valor da solucao

Em virtude da analise da seccdo 3.3.2 resultou uma possivel solu¢do para o projeto em causa.
Cabe agora ao autor perceber de que forma esta solugcdo contribui com um acréscimo de valor
para uma entidade organizacional e para os utilizadores finais. Para atingir este objetivo,
s3o empregues processos e ferramentas que analisem a proposta de valor da solugdo como
também as necessidades dos clientes.

Valor

De forma a se expressar a relevancia de um produto de um modo simples e conciso,
considerou-se importante definir os conceitos que estdo subjacente quando se pde em causa
o valor de um produto.

O conceito de valor pode ser definido como uma medida expressa em dinheiro ou esforco que
reflete o desejo de se reter ou obter um determinado produto ou servico. Outra definicido
de valor, indica que este é a troca equivalente de servico ou bens que um proprietario ou
consumidor recebem em troca de dinheiro [97]. Como consequéncia destas defini¢Ges, é
possivel concluir que existe uma componente subjetiva associada ao preco de um produto.

E a partir dessa caracteristica intrinseca dos clientes que surge o valor para o cliente. Este
conceito indica que o valor que um cliente atribui a um dado produto varia conforme a sua
percepcao pessoal [97], ou seja, o mesmo produto para clientes diferentes pode apresen-
tar valores distintos. Por altimo tem-se o conceito de valor percecionado que incide na
diferenca entre a avaliacdo que um potencial cliente faz de todos os beneficios e custos
associados a um produto ou servico [98].

No contexto deste projeto, os clientes/consumidores finais correspondem ao colaborado-
res de uma determinada organizacdo. Considera-se como o maior beneficio da solucdo a
aceleracdo do processo de diagnosticar e corrigir problemas ou anomalias no sistema infor-
matico. Apesar disso, estima-se que o maior sacrificio envolvido na utilizagdo deste produto,
remete para a fase inicial onde os colaboradores ainda ndo se encontram familiarizados com
o produto.
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Proposta de Valor

A proposta de valor traduz-se na visdo geral do conjunto de produtos e servicos de uma
organizagdo que sdo de valor para o cliente [99]. Deste modo é necessario evidenciar os
beneficios associados a aquisicao do produto em causa. Para tal, a proposta de valor é
realizada em dois diferentes formatos - Value Proposition Canvas e Cadeia de Valor de
Porter.

O Value Proposition Canvas , também conhecido como Canvas da proposta de valor, é
composto por duas partes distintas. Uma dessas partes diz respeito ao perfil do cliente e
visa esclarecer questdes como dores e ganhos do cliente. A restante parte consiste no mapa
de valor que descreve como se pretende gerar valor para o cliente [100].

A figura 3.11 expGe no contexto do projeto as duas partes previamente mencionadas.

i];i Criadores de Ganhos @ Ganhos

. . Sistemas de monitorizacdo
Mecanismos automdticos de alertas N

c}dequados as necessidades da

o

K 4 empresa
Foco nas funcionalidades de andlise e 2ﬁ
Produtos & Trabalhos

tratamento de mformogéo

Servigos : :
vis Mais ophcogées focadas em questses

Interface de manutibilidade de sistemas

. Organizagses
gro{\cc} intuitiva 9 ¢

que precisam de
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Automagéio do processo 0 Limitadores de dor @ Dores
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monitorizagéo

Plataf d " So 8 centralizados
: = ataformas de monitorizagdo tém
de m{ol’mc}gao Informacéo centralizada num -
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nico lugar

Muitos recursos despend\dos
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Funcionalidades de pesquisa de texto complexas X ..
nos sistemas m{:ormohcos

Figura 3.11: Canvas de proposta de valor

Partindo da 6ptica do utilizador é possivel observar os seguintes atributos:

e Dores: Os principais problemas detetados vao de encontro com tépicos ja previamente
abordados, nomeadamente o custo das plataformas de centralizacido de logs bem como
o tempo gasto a depurar sistemas baseados em arquiteturas de microsservicos;

e Trabalhos: Os trabalhos procurados por organizacdes com sistemas informéaticos com-
plexos encontram-se ligados ao desenvolvimento de plataformas que reduzam o recur-
sos utilizados em processos de manutencao;

e Ganhos: Os clientes, que neste caso em concreto representam os colaboradores,
procuram sistemas de monitorizacdo centralizados adequados as necessidades da or-
ganizacdo e aplicacGes focadas na manutibilidade do sistema.

Por Gltimo tem-se as seguintes caracteristicas na perspetiva do mapa de valor:

e Limitadores de Dor: Os principais obstaculos destes utilizadores sdo ultrapassados
através de funcionalidades de pesquisa de texto completo e de um local centralizado
que contém toda a informac3do do sistema;
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e Criadores de Ganhos: A proposta pretende gerar valor para os utilizadores por meio
da implementagdo de novos mecanismos (e.g alertas) e através de funcionalidades de
analise e tratamento de informacao;

e Produtos & Servicos: O produto oferecido disponibiliza uma interface grafica de
facil uso e intuitiva. Além disso também fornece mecanismos de recolha e tratamento
automatico da informacdo do sistema.

O préximo passo consiste na aplicacio da Cadeia de Valor de Porter ao projeto em m3io.
Esta cadeia de valor, concebida por Michael Porter em 1985, trata-se de uma ferramenta
para gerir processos que revela todas as atividades que uma organizacdo efetua e como estas
se relacionam com o objetivo de gerar valor para os clientes [101].

Para complementar essa definicdo, a cadeira de valor é uma série de atividades interligadas
que s3ao necessarias para garantir uma percecdo positivas dos clientes relativamente aos
produtos e servigos de uma organizagdo [101].

A figura 3.12 denota as atividades previamente referidas, dividindo-as em duas categorias:
atividades primarias e atividades de apoio.

As atividades primarias sdo as que se relacionam diretamente com a criacdo fisica,

Actividadesde apoio

Infra-estrutura
Gestdo de Recursos Humanos
Desenvolvimento Tecnoldgico

Aquisicao/Compras
Y v v

Logistica Marketing
de Entrada de Saida e Vendas

Logistica

Operagoes Servicos

Actividades Primdrias

Figura 3.12: Cadeia de Valor de Porter

Fonte: [102]

venda,

manutencdo e suporte de um dado produto ou servico [102]. Estas atividades sdo nomea-
damente:

1.

Logistica de entrada:

servicos que mais tarde serdo transformados em produtos [101];

. Operacées: Atividades que transformam o input no produto final [102];

Envolve a compra de matéria prima ou a contratacdo de

Logistica de saida: Atividades associadas com o processo de entrega do produto ao
cliente alvo [102];

Marketing e Vendas: Processos utilizados pelas organizacbes a fim de convencer os
clientes a adquirirem os seus produtos ou servigos [102];

[102].

. Servicos: Atividades que aumentam o valor dos produtos ou servicos apds a compra
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As atividades de apoio geram valor de uma forma indireta na medida em que apoiam as
atividades primérias da organizagdo [101]. Estas atividades encontram-se de seguida enu-
meradas:

1. Infraestrutura: Sistemas de apoio que a organizacdo necessita a fim de manter as
operagdes didrias (Gestdo financeira, contabilistica, legal, etc.) [102];

2. Gestao de Recursos Humanos: Envolve atividades como recrutar e selecionar novos
colaboradores ao mesmo tempo que se articula programas de desenvolvimento [101];

3. Desenvolvimento tecnolégico: Atividades que apoiam os processos primarios através
de intervencdes tecnoldgicas, como a automacdo de processos e o uso de ferramentas
digitais [101];

4. Aquisicdo/Compra: Todos os processos realizados pela organizagdo de maneira a
adquirir recursos necessarios no desempenho das tarefas [102].

A margem, representada pelo Gnico triangulo da figura supracitada, simboliza a diferenca
entre o valor percebido pelo utilizador e o custo total de producdo do servico ou produto,
como consequéncia a margem esta diretamente ligada a rentabilidade da empresa [101].

E possivel descrever as principais atividades que est3o associadas ao projeto em mio e
interliga-las com as atividades primarias. Desta forma define-se como e onde é gerado valor
com o desenvolvimento deste projeto.

As atividades principais que foram detetadas encontram-se abaixo enunciadas:
e Operacoes: Desenvolvimento do projeto em causa;

e Logistica de Saida: O produto que se vai desenvolver deve ser integrado com o
cenario hipotético abordado na secgdo 3.1;

e Servicos: Manutencdo da aplicacdo desenvolvida e caso haja necessidade o desenvol-
vimento de novas funcionalidades.

As atividades de apoio identificadas sdo as que se seguem:

e Infraestrutura: Implementacdo de medidas para assegurar que os logs estdo de acordo
com a legislagdo de protecgdo de dados (RGPD);

o Gestdo de Recursos Humanos: Formacdes que lecionem os colaboradores a utilizar
0 novo produto;

e Aquisicdo/Compra: Aquisicdo de servidores que serdo utilizados para alojar/hospedar
todos os componentes desenvolvimentos neste projeto.

E a partir destas atividades que o autor cré ser possivel gerar valor para a organizacdo e
os seus utilizadores. O objetivo passa por desenvolver uma nova plataforma, de raiz, que
atue como um sistema de monitorizacdo de logs centralizado. Esta solugao vai permitir a
organizacdo preencher as lacunas detetadas na secgdo 2.3 e como efeito oferecer valor para
a organizacao.

Necessidades do Cliente

Durante a fase de desenvolvimento de software em grande escala, a gestdo eficaz e eficiente
dos requisitos do cliente € um dos problemas mais prevalentes e também um dos menos
compreendido. Os problemas encontrados nos requisitos tipicamente ndo sdo reconhecidos
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até ao final do processo de desenvolvimento, onde os impactos negativos sdo substanciais
[103].

Em vista disso, € necesséario tirar partido de métodos ou ferramentas que ajudem os desen-
volvedores de software a gerir melhor os requisitos e as respetivas necessidades do cliente.
Um desses métodos, intitulado de Quality Function Deployment (QFD) foi aplicado ao
projeto em mao.

O QFD trata-se de um processo e de um conjunto de ferramentas utilizadas para definir
os requisitos do cliente e converté-los em especificacdes detalhadas de engenharia. Este
processo é usado para traduzir as necessidades do cliente em metas de projeto mesuraveis.
Para tal, fornece um conjunto bem definido de matrizes que devem ser utilizadas de forma
a auxiliar a progressdo dos requisitos [104].

Este processo compreende quatro fases onde cada uma delas é composta por atividades
que devem ser executadas no decorrer do desenvolvimento do produto [104]. No ambito
deste projeto vai-se analisar e aplicar apenas a primeira fase, denominada de Definicao do
Produto, pois foi a que se considerou mais apropriada.

A fase supracitada consiste na traducao dos desejos e necessidades do cliente em especifica-
cbes do produto. Também envolve uma componente competitiva no sentido em que avalia
a eficacia de produtos concorrentes que satisfagam as necessidades do cliente [104].

De maneira a se aplicar a fase de definicido do produto é necessario definir os seguintes
parametros:

1. Necessidades do cliente;

Importancia das necessidades do cliente;

2
3. Caracteristicas de Engenharia;
4. Escalas de correlacao;

5

Concorrentes.

Como o autor ndo tem contacto direto com o cliente, uma vez que este documento retrata
o desenvolvimento de um projeto académico no intuito de resolver problemas de manutibi-
lidade de uma organizacdo ficticia, foi necessario efetuar um estudo das solucdes existentes
conforme abordado na seccdo 2.3. Adicionalmente e como detalhado na seccdo 3.2.2,
analisou-se dissertacdes de mestrado e relatoérios técnicos para averiguar quais as necessida-
des que tipicamente as organizacdes tém quando se desenvolvem solucdes de monitorizacao
de logs centralizadas. Abaixo encontram-se listadas essas mesmas necessidades:

e Informacao relevante: A informacdo que é apresentada aos colaboradores da orga-
nizacao deve auxiliar no maximo possivel o processo de depuracdo do sistema;

e Logs em diversos formatos: A informacdo que provém de logs de microsservicos
deve ser tratada e analisada independentemente do seu formato original;

e Facilidade de utilizacao - A plataforma deve ser facil e intuitiva de utilizar sem existir
a necessidade de possuir grandes conhecimentos técnicos;

e Filtragem da informacao - O colaborador deve ser capaz de filtrar e pesquisar infor-
macao segundo os seus critérios, devendo a informagdo ser coerente com os critérios
introduzidos pelo colaborador;
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e Velocidade da informacao - A informacao que é apresentada aos colaboradores deve
ser obtida de uma forma rapida, ndo devendo o colaborador aguardar varios minutos
até obter a informacdo desejada.

Definidas as necessidades o proximo passo compete a classificacGes destas, onde se atribuiu
um indice de importancia numa escala de 1 a 5, sendo que o 5 corresponde ao grau de maior
importancia. A classificacdo das necessidades encontra-se ilustrada na tabela 3.9.

Tabela 3.9: Necessidades do cliente e respetivas importancias.

Necessidades Importancia (Absoluta) Importancia (Relativa %)
Informac3o relevante 5 25%

Logs em diversos formatos 4 20%
Facilidade de utilizacdo 3 15%
Filtragem da informacao 4 20%

Velocidade da informacdo 4 20%

Uma vez identificas e classificadas as necessidades do cliente, é necessario traduzi-las em
caracteristicas de engenharia. Estas sdo as caracteristicas que a solucdo deve obedecer e
incorporar de maneira a responder as necessidades do cliente:

e Tempo de Resposta: Caracteristica associada ao tempo que o sistema demora a
responder a um pedido do colaborador, neste caso o pedido de consulta de informacao
de logs;

e Usabilidade: Caracteristica associada a facilidade de utilizacdo da plataforma de modo
a que as necessidades dos colaboradores sejam atingidas de forma eficaz e eficiente;

e Adaptabilidade: Caracteristica associada a dificuldade de adaptar a informacdo pro-
veniente de logs cujo formato é diferente. Esta dificuldade deve ser a minima possivel;

e Categorizacao e Ordenacao: Caracteristica associada a capacidade do sistema or-
denar e categorizar a informacdo dos logs segundo varios critérios.

Por Gltimo e de modo a relacionar estas caracteristicas com as necessidades do cliente
previamente estabelecidas, é necessario definir duas escalas. Uma dessas escalas encontra-
se ilustrada na figura 3.13 e representa as relacdes entre as caracteristicas de engenharia e
as necessidades do cliente, a outra escala denotada pela figura 3.14 representa a correlacdo
entre as diferentes caracteristicas de engenharia.

No que diz respeito a analise de plataformas concorrentes, apenas se considerou as plata-
formas que respondiam de uma forma minimamente satisfatéria as necessidades do cliente,
nomeadamente a plataforma Sumologic e Seq. Estas foram classificadas de 1 a 5 no que
remete as necessidades do cliente, onde a classificacdo 5 é a melhor delas. E importante su-
blinhar que estas classificacdes advém do préprio autor, através da experiéncia de utilizacdo
de cada uma das plataformas.

De acordo com a figura 3.15, é possivel retirar as seguintes conclusdes:

e A necessidade do cliente Informacdo Relevante é a que apresenta o maior indice de
importancia;

e As caracteristicas de engenharia Categorizacdo/Ordenacdo e Tempo de Resposta sdo
as que apresentam um maior grau de importancia respetivamente;
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+ + Muito Positiva
@ Forte 9
+ Positiva
O Média 3
- Negativa
A Fraca 1
- - Muito Negativa
Sem Relacao 0
Sem relacdo
Figura 3.13: Matriz rela-
¢ao de caracteristicas e ne- Figura 3.14: Matriz de
cessidades. correlacdo de caracteristi-
cas.

A plataforma Seq apresenta um maior grau de satisfacdo do que a plataforma Sumo-
Logic, algo ja expectavel visto que o Seq fornece o maior numero de funcionalidades
entre todas as plataformas comparadas na sec¢do 2.3;

A necessidade facilidade de utilizacdo e a caracteristica usabilidade sdo as que apre-
sentam o menor indice de importancia nas suas respetivas categorias;

A caracteristica Usabilidade e Tempo de resposta e Adaptabilidade tém uma correlacdo
negativa, uma vez que quanto maior o nimero de formatos de /logs a suportar maior
serd o tempo de processamento;

A caracteristica de Tempo de resposta e Categorizacdo/Ordenacdo tém uma corre-
lacdo negativa, visto que quanto mais critérios de ordenacao se utilizar maior sera o
tempo de processamento;

A caracteristica de Usabilidade e Categorizacdo/Ordenacdo tém uma correlacdo po-
sitiva, pois um maior niimero de opc¢des de categorizacdo e ordenacao dos resultados
contribui para uma melhor experiéncia de utilizacdo da aplicacdo.



3.3. Analise de Valor

= alta)

baixa, 5

VA AA

Percentagem de importancia para o consumidor

Importéncia para o consumidor (1

2
)
=
© 2 w
L L
* g 3
o Q -g %‘ &)
=) - 1
Q ] = N {@)]
© Ee] =y = o
2 = £ | 8§ =
E § £ £ g E
=l = e @ llla | o
Informacéo Relevante 5 2536 O @ 4 4
Logs em diversos formatos 4 20% @ 4 3
Facilidade de utilizagéo 3 15% O @ O 2 =
Filtragem dainformagdo 4  20% O A @ 5 3
Velocidade da informagao 4 20% @ 4 B

Importéancia 2B LES | 2H8 | 4L

Percentagem de Importancia (%) g0 Mag logie g &

Figura 3.15: QDF aplicado ao projeto







57

Capitulo 4

Desenho da Solucao

Uma vez definidos e categorizados os requisitos funcionais e n3do funcionais da solucdo
e seguindo o trajeto inicialmente delineado, atinge-se a fase de desenho da solucdo. Esta
fase, cujo o presente capitulo aborda, visa garantir que o desenvolvimento do projeto decorre
de forma eficiente e eficaz. Para este efeito, é necessario tomar decisdes que se relacionam
com a arquitetura do sistema. Como tal, deve-se produzir artefactos que evidenciem os
componentes do sistema e a forma como estes interagem. Estes artefactos apresentam
uma visao estatica do sistema, através de diagramas de componentes e implantacdo, como
também apresentam uma visao dindmica do sistema recorrendo a diagramas de sequéncia.

4.1 Arquitetura

Esta seccdo aborda arquiteturas passiveis de se aplicar a solucdo a desenvolver. Estas
arquiteturas sdo analisadas e comparadas no intuito de escolher a que melhor se adequa ao
problema em causa. Martin Fowler denota a arquitetura de software como um conjunto de
decisGes importantes e dificeis de alterar [105].

Por esse motivo, é necessario que as decisdes relacionadas com a arquitetura da solucao
estejam devidamente fundamentadas. Neste sentido, decidiu-se tirar partido do modelo de
vista arquitetonica 4+1. Este modelo é compreendido sobretudo pelas seguintes vistas [106]:

e Vista Ldgica: Esta vista preocupa-se com as funcionalidades que o sistema propor-
ciona aos utilizadores finais. Podem-se utilizar diagramas UML para representar esta
vista, nomeadamente diagrama de classes e de estados;

e Vista de Desenvolvimento: Esta vista, também conhecida como vista de implemen-
tacdo, detalha o sistema do ponto de vista do desenvolvedor e preocupa-se com a
gestdo de software. Os diagramas UML que representam esta vista incluem os dia-
gramas de componentes e de pacotes;

e Vista Fisica: Esta vista, também denominada de vista de implantacdo, descreve o
sistema da perspetiva de um engenheiro de sistemas. Preocupa-se com a topologia dos
componentes de software na camada fisica, incluindo as ligacdes fisicas e protocolos
utilizados entre estes. Utiliza-se o diagrama de implantagcdo para representar esta
vista;

e Vista de Processos: Esta vista lida com aspetos dindmicos do sistema, explica os seus
processos e foca-se no comportamento do sistema em runtime. Os diagramas UML
utilizados para representar esta vista sdo os diagramas de sequéncia, comunicacdo e
atividades;
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e Cenarios: Esta quinta e Gltima vista, trata-se de uma vista que tendo em conta as
anteriores é redundante, dai resultar o "+1"da nomenclatura do modelo. Ainda assim,
serve como condutor para descobrir os elementos arquiteturais durante a concecao
da arquitetura e desempenha o papel de validacdo e ilustracdo apds a conclusdo do
projeto.

Das vistas previamente enunciadas, tanto a vista légica como a cenarios encontram-se
destacadas na seccdo 3.2, em especifico na definicdo do modelo de dominio e do diagrama
de casos de uso respetivamente.

E de referir que por questdes de legibilidade optou-se por representar os microsservicos do
projeto Online Boutique através de um sé componente nos casos em que o projeto é
llustrado nos diagramas.

No que se refere as subseccdes que de seguida sdo apresentadas, é importante frisar que
as alternativas ilustradas em cada subseccdo (e.g alternativa A, alternativa B, etc.) ndo se
relacionam e sao totalmente independentes de subseccao para subseccdo. Por exemplo,
a alternativa A da vista de processos ndo impacta nem se correlaciona com a alternativa A
da vista fisica.

4.1.1 Vista de Desenvolvimento

A partir da vista de desenvolvimento e tendo por base uma analise de granularidade grossa, é
possivel constatar quais os componentes/aplicacbes que fazem parte do sistema, os servigos
que disponibilizam para o exterior e também a forma como estes sdo consumidos.

Alternativa A

Numa fase bastante inicial do projeto, o autor considerou implementar o sistema com base
no diagrama representado na figura 4.1.

1

<<component>>
Gestor de Utilizadores

4} Users API
Kibana API \IJ

a)
:: <<component>> El @) <<component>> El
\

Kibana Gestor de Notificacdes

Componentes Internos

Search API

<<component>> El
ElasticSearch

| Index API Q} @ Email API @ SMS API
Componentes Externos
<<component>> El <<component>> <<component>> El <<component>> El
Web Browser Online Boutique Gmail TextLocal

Figura 4.1: Diagrama de componentes da alternativa A

O diagrama em questdo efetua uma divisdo I6gica dos componentes (internos e externos)
e é compreendido por oito componentes. Os componentes internos representam as partes
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do sistema que sdo desenvolvidas ou configuradas no ambito deste projeto e sdo as que se
seguem:

1. Kibana: Componente responsavel por disponibilizar uma interface grafica de visuali-
zacao de dados dos logs, para atingir este objetivo o Kibana consome os servicos de
consulta de informacdo do ElasticSearch e de autenticacido e autorizacdo do Gestor
de Utilizadores;

2. ElasticSearch: Representa a peca central do sistema, pois este componente é respon-
savel por disponibilizar servicos de indexacdo e consulta de informacao, nomeadamente
operactes CRUD relativas aos logs do sistema Online Boutique. Além disso também
atua como um motor de pesquisa € um mecanismo de persisténcia de dados;

3. Gestor de Notificacoes: Este componente é responsavel por enviar notificacdes aos
colaboradores da organizagao, para tal necessita de consumir os servicos do Elastic-
Search (para fins de consulta de informagdo) bem como os servicos dos componentes
Gmail e TextlLocal que oferecem funcionalidades de envio de e-mail e SMS respeti-
vamente. Este componente n3o disponibiliza servicos para o exterior e é configurado
através da linha de comandos ou ficheiros de configuracao;

4. Gestor de Utilizadores: Trata-se de um componente responsavel por disponibilizar
uma APl RESTful capaz de gerir e manter os utilizadores do sistema quer estes sejam
colaboradores ou administradores. As funcionalidades disponibilizadas pelo compo-
nente sao consumidas diretamente pelo Kibana.

Por outro lado os componentes externos constituem todas as aplicacdes desenvolvidas por
terceiros, ou seja sdo componentes que nao foram desenvolvidos ou configurados no contexto
deste projeto e encontram-se abaixo enumerados:

1. Web Browser: Este componente, que ja existe fora do dmbito deste projeto, re-
presenta um cliente HT TP que consome as funcionalidades de visualizacdo de dados
provenientes do Kibana;

2. Online Boutique: Representa os microsservicos do projeto que é alvo de monitoriza-
¢do e consome os servicos de indexacdo de dados do ElasticSearch, ou seja, envia os
logs para o dito componente.

3. Gmail: Representa um componente que expde para o exterior funcionalidades refe-
rentes a envio de e-mails;

4. TextLocal: Este componente disponibiliza para o exterior servicos de envio de SMS's.

O uso desta abordagem implica alteragdes aos microsservigos do Online Boutique. Isto deve-
se ao facto do componente Online Boutique ser responsavel por indexar a informacado dos logs
no ElasticSearch. Outro aspeto a considerar é que os componentes Kibana e ElasticSearch
ja possuem mecanismos de notificacdes, autenticacdo e autorizacdo que sdo facilmente
parametrizaveis. Os ditos mecanismos sdo abordados e minuciados em maior extensdo
no capitulo de Implementacdo. Deste modo ndo se justifica implementar os componentes
Gestor de Utilizadores e Gestor de Notificacdes, quando a propria ELK stack satisfaz na
totalidade com os requisitos R.9, R.21 e R.24.
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Outro fator que inviabiliza o uso desta alternativa resulta do R.1, este requisito especifica
que o sistema deve de afetar o minimo possivel as aplicacdes ja existentes, ao implementar-
se esta alternativa infringe-se em grande parte o dito requisito. Por estas razdes o autor
decidiu descartar a possibilidade de implementar o sistema com base nesta alternativa.

Alternativa B

O diagrama de componentes ilustrado na figura 4.2 destaca os componentes que fazem
parte desta alternativa.

Componentes Internos
Search API
Kibana API
<<component>> <<component>>
\( > Kibana El Filebeat El
<<component>> El
ElasticSearch
Users API
Index API \<‘5/
<<component>> El @
Logstash Logstash APl
|
L
NoSQL API @ (? Email API C) SMS API
Cpmponentes Externos
<<component>> El <<component>> {l <<component>> El <<component>> El
Web Browser Online Boutique Gmail TextLocal

Figura 4.2: Diagrama de componentes da alternativa B

Para esta alternativa eliminaram-se os componentes Gestor de Utilizadores e Gestor de
Notificacdes. Também é possivel observar a existéncia de dois novo componentes, nomea-
damente o Logstash e o Filebeat. De seguida sdo explicadas as responsabilidades dos novos
componentes e daqueles que sofreram alteracdes:

1. Logstash: Este novo componente é responsavel por agrupar, tratar e enviar os logs ar-
mazenados nas base de dados ndo relacionais do Online Boutique, para o ElasticSearch
(através da API de indexagdo);

2. Filebeat: Este novo componente é responsavel por agrupar e enviar os logs armaze-
nados nos ficheiros de texto da maquina do Online Boutique para o Logstash;

3. Online Boutique: Nesta alternativa este componente deixa de desempenhar um papel
pré-ativo no que concerne o envio de /ogs para o ElasticSearch. Mais especificamente,
este componente representa os mecanismos de persisténcia onde os /ogs do Online
Boutique encontram-se depositados;

4. ElasticSearch: Além das funcdes referenciadas na alternativa A, este componente
agora disponibiliza servigos de gestao de utilizadores, nomeadamente operacdes CRUD
sobre os utilizadores do sistema. Também passa a comunicar de modo direto com os
servicos de envio de e-mail e SMS;
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5. Kibana: Uma vez que nesta alternativa deixa de existir o componente Gestor de
Utilizador, o Kibana passa a consumir as funcionalidades de gestdo de utilizadores a
partir do componente ElasticSearch.

Nota-se que os componentes que ndo foram mencionados na enumeracao anterior mantém as
mesmas caracteristicas e desempenham as mesmas funcdes conforme descrito na alternativa
A.

Para a presente alternativa o autor preocupou-se essencialmente em eliminar a dependéncia
dos microsservicos do Online Boutique relativamente ao envio de Jogs. Com recurso aos
novos componentes Logstash e Filebeat, poucas ou nenhumas alteragcdes sao necessarias
de se efetuar as aplicacOes ja existentes. Deste modo, elimina-se o problema inicialmente
detetado na alternativa A e reduz-se o nlimero de componentes necessarios de implementar,
0 que por sua vez promove uma diminuicdo da complexidade do sistema sem comprometer
0s requisitos inicialmente estabelecidos.

Alternativa C

Ponderou-se também uma terceira alternativa, que de certa forma complementa a arquite-
tura retratada na figura 4.2 da alternativa B. A alternativa C encontra-se evidenciada no
diagrama da figura 4.3.

Componentes Internos
. Search API
Kibana API 7
<<component>> @
\( } Kibana
Users API
i <<component>> <<component>>
Nginx API Nginx g] (( ) ElasticSearch gl
<<component>> E ’ é
Filebeat S
‘ Index API
<<component>> g
& Logstash
@) 9
Logstash API |
| NoSQL API @ Q Email API Q SMS API
Conjponentes Externos | |
<<component>> g <<component>> <<component>> %:l <<component>> a
Web Browser Online Boutique Gmail TextLocal

Figura 4.3: Diagrama de componentes da alternativa C

Esta alternativa adiciona o componente Nginx aos componentes presentes na alternativa
anterior. A responsabilidade do novo componente pode ser descrita da seguinte maneira:

1. Nginx: Este componente tem duas grandes responsabilidades, sendo uma delas efetuar
o balanceamento de carga (load balancer) e a restante remete para o reencaminha-
mento dos pedidos (reverse proxy). Desta forma os componentes Kibana e Logstash
passam a consumir os servicos do Nginx, ficando este responsavel por utilizar os ser-
vicos do ElasticSearch.

Esta alternativa a primeira vista parecer ser mais robusta que a alternativa B, contudo
a tecnologia ElasticSearch ja é provida de capacidades de balanceamento de carga (e.g
sharding ver secgdo 2.4). Outro aspecto a considerar € o facto que as tecnologias Kibana e

Logstash foram desenhadas para trabalhar exclusivamente com a tecnologia ElasticSearch.
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Dadas essas razdes, optou-se por ndo utilizar esta alternativa uma vez que se ganham
poucas ou nenhumas vantagens ao utilizar-se o componente Nginx. Na verdade, até se pode
considerar que o uso deste componente aumenta desnecessariamente o nivel de complexidade
do sistema.

No final e tendo como fundamento a analise efetuada nesta seccdo, escolheu-se implementar
a solucdo com base na arquitetura representada na alternativa B.

4.1.2 Vista Fisica

Esta vista permite examinar ao detalhe o ambiente dentro do qual o sistema é executado.
Também descreve a estrutura dos componentes de hardware que executam o software.
Realca-se que conforme referido na seccdo 2.4, todos os componentes associados a solucdo
devem ser executados num ambiente de conteinerizagdo com recurso a tecnologia Docker.

Como previamente selecionou-se a alternativa B da vista de desenvolvimento, os diagramas
de implantacao denotados nesta subseccao expdem topologias do sistema que envolvem os
componentes internos da dita alternativa.

Alternativa A
A figura 4.4 descreve o diagrama de implantacdo preconizado nesta alternativa.

Antes de se partir para uma analise aprofundada do diagrama, é importante salientar as
seguintes caracteristicas:

e Todos os componentes associados a solucdo encontram-se representados com o este-
redtipo «artifacty;

e Os nos assinalados com o esteredtipo «executionEnvironmenty» representam o ambi-
ente de execucdo dos componentes;

e Os nds retratados com o esteredtipo «device» retraram as maquinas fisicas de hardware
que sdo responsaveis por hospedar os ambientes de execucdo.

Posto isto, ao observar-se o diagrama de implantacdo desta alternativa rapidamente se
deteta que todos os componentes da solucdo situam-se alojados num Gnico servidor fisico,
nomeadamente o né Main Server (nomenclatura atribuida de forma livre pelo autor).

De maneira a tirar proveito das propriedades de balanceamento de carga do ElasticSearch,
foram implantados dois containers adicionais que executam o componente ElasticSearch.
Esta caracteristica leva a um total de trés instancias do ElasticSearch a serem executadas
em simultaneo.

<<device>>
Main Server
<<executi onment>> <<executionEnvironment>> | | prTps | <<executionEnvironment>> | | HTTPS | <<executionEnvironment>>
Docker | JDBC | Docker Docker Docker
<<artifact>> El <<artifact>> El <<artifact>> El <<artifact>> El
Online Boutique Logstash ElasticSearch ElasticSearch
TCP/IP HTTPS HTTPS
<<executionEnvironment>> <<executionEnvironment>> <<executionEnvironment>>
Docker Docker Docker
<<artifact>> @ <<artifact>> a <<artifact>> gl
Filebeat Kibana ElasticSearch

Figura 4.4: Diagrama de implantacdo da alternativa A
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Acerca dos protocolos de comunicacdo e com base na figura 4.4 os containers que alojam
o componente ElasticSearch e Kibana interagem unicamente através do protocolo HTTPS.
Por outro lado, a comunicacdo do Logstash com o Online Boutique é efetuada por meio
do protocolo JDBC (driver de conecgdo com bases de dados incluida com o Logstash). O
container que hospeda o Filebeat por sua vez utiliza o protocolo TCP/IP para comunicar
com o Logstash.

Por Gltimo, é necessario enfatizar que apesar do Logstash comunicar unicamente com uma
das instancias do ElasticSearch, todas estas vao receber e armazenar dados. Isto ocorre
pois o ElasticSearch permite a definicdo de um "né mestre'"que esta encarregue de distribuir
trabalho pelos restantes nés, também conhecidos como "nés trabalhadores". Desta forma
o Logstash apenas necessita de conhecer e comunicar uma instancia do ElasticSearch, o que
torna o mecanismo de distribuicdo de trabalho completamente transparente na perspetiva
do componente Logstash.

Esta abordagem apresenta como grande vantagem a reducdo dos custos de manutencdo
do hardware, dado que existe apenas uma maquina fisica em causa (que inclui o sistema a
monitorizar).

Todavia, no que toca a questdes de seguranca esta alternativa apresenta um falha notdria.
Se por algum motivo a seguranca da maquina for comprometida (e.g ataque informatico),
todos os componentes que lhe estdo associados sdo também afetados. Para agravar este
cenario, a presente alternativa ndo é escalavel pois todos os componentes do sistema estao
associados a uma sé maquina fisica.

Alternativa B
O diagrama da figura 4.5 apresenta a topologia proposta pela alternativa B.

Como se pode observar os protocolos de comunicacdo mantém-se inalterados, porém os
componentes do sistema encontram-se agora alojados em maquinas fisicas individuais, desta
forma a presente alternativa consegue amortecer as consequéncias de um eventual ataque
informatico a um no fisico («device»).

<<device>>
ElasticSearch Server02

<<executionEnvironment>>
Docker
<<artifact>> E
ElasticSearch

HTTPS

<<device>>
ElasticSearch Server03

<<executionEnvironment>>
Docker
<<artifact>> E
ElasticSearch

HTTPS

<<device>>
ElasticSearch Server01

HTTPS

<<device>>
Logstash Server

<<executionEnvironment>>
Docker
<<artifact>> E
ElasticSearch

<<executionEnvironment>>
Docker
<<artifact>> gl
Logstash

HTTPS

JDBC

TCP/IP

<<device>>
Kibana Server

<<device>>
Online Boutique Server

<<executionEnvironment>>
Docker
<<artifact>>
Kibana - &

<<executionEnvironment>>
Docker
<<artifact>> E
Online Boutique

<<executionEnvironment>>
Docker
<<artifact>> EI
Filebeat

Figura 4.5: Diagrama de implantacdo da alternativa B
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Além disso também permite escalar cada um dos componentes de um modo independente.
Se for necessario escalar apenas um dos componentes (e.g um determinado componente
recebe um nimero de pedidos superior aos restantes), consegue-se facilmente adicionar um
novo «device» sem a necessidade de replicar os servicos cujo trafego ainda é comparativa-
mente menor.

Reforca-se que nesta alternativa o componente Filebeat tem que obrigatoriamente estar
alojado na mesma maquina fisica do sistema Online Boutique. Isto surge devido ao facto
do Filebeat ndo conseguir aceder a ficheiros remotos, somente a ficheiros da maquina onde
o proprio Filebeat estd a ser executado. Este ponto apenas foi levantado neste cenario pois
na alternativa A s6 uma maquina fisica é colocada em uso e como consequéncia tanto o
Filebeat e o Online Boutique partilham o mesmo sistema de ficheiros.

No entanto, esta abordagem implica um maior custo no processo de aquisicdo e manutencao
tantos das maquinas fisicas como do sistema em si. Por esta razdo e pelo facto do presente
projeto ser meramente académico, o autor optou implantar a solucdo com base na topologia
da alternativa A.

Ainda assim, reconhece-se que a alternativa B representaria um cenario mais vantajoso se
o custo monetario desta alternativa ndo fosse um fator impeditivo.

4.1.3 Vista de Processos

A vista de processos, como o préprio nome indica, é direcionada aos processos do sistema.
Utiliza-se esta vista para ilustrar o comportamento do sistema em tempo de execucdo assim
como para destacar os seus elementos dindmicos.

Relativamente a presente vista e no que respeita os requisitos e os casos de uso da solucdo
a desenvolver, o autor decidiu enfatizar o requisito R.4, R.9, o caso de uso Consultar
logs e Configurar sistema, dado que estas funcionalidades sdo as que apresentam um
maior impacto no sistema em termos de negécio quando comparadas as restantes. Por
este motivo todas as decisdes que afetem as ditas funcionalidades, devem-se encontrar
devidamente explicadas e fundamentadas.

Note-se que os componentes demonstrados nesta subseccdo derivam da alternativa B da
vista de desenvolvimento, no entanto para a presente vista e para a alternativa A adicionou-
se um novo componente (Message Queue) de forma a ilustrar como seria 0 comportamento
do sistema num cenario onde se utilizasse filas de mensagens assincronas.

Antes de se proceder a uma analise detalhada das funcionalidades supracitadas, o autor
achou relevante efetuar uma divisdo légica das mesmas. Enquanto que os casos de uso
Consultar logs e Configurar sistema encontram-se intrinsecamente ligados (relacionam-se
com a interface grafica do utilizador final), os requisito R.4 e R.9 focam-se num aspecto
funcional do sistema que é completamente transparente ao utilizador final, que no caso deste
projeto refere-se ao colaborador da organizacdo ou ao préprio administrador.

Com isto em mente e fazendo uma analogia aos termos back-end?! e front-end?, categorizou-
se os requisitos R.4 e R.9 como funcionalidades que se inserem na vertente de back-end e
os casos de uso Consultar logs e Configurar Sistema como funcionalidades que se inserem
na vertente de front-end.

1Refere-se a qualquer parte de um website ou programa de software que os utilizados n3o veem [107]
2Refere-se a interface do utilizador de um programa ou website [107]
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Por Gltimo e antes de se proceder a uma analise detalhada dos componentes pertencentes ao
back-end e ao front-end, & importante realcar que os diagramas de sequéncia expostos nesta
subsecgdo apresentam uma granularidade grossa (também conhecida como granularidade
de sistema). Isto acontece pois os componentes que fazem parte do sistema sdo todos
implementacdes open-source de terceiros. Com isto em mente, o autor considerou mais
importante enfatizar o modo como os componentes interagem entre si do que a forma de
como foram implementados (também denominada de granularidade fina ou de aplicacdo).

Back-end

Segundo indica o requisito R.4, o sistema deve ser capaz de agrupar e processar logs pro-
venientes de diferentes fontes e formatos. Com base na afirmacdo anterior, é possivel
identificar duas fases subjacentes a esta funcionalidade. A primeira fase preocupa-se com o
agrupamento da informacdo sendo que a segunda concerne ao processamento dela.

No que toca a questdo do agrupamento da informacdo o autor ponderou duas alternativas.

Alternativa A

A primeira alternativa, denominada de alternativa A, envolve implementar a solucdo com
base nas caracteristicas de sistemas de filas de mensagens assincronas.

Senders Receivers

Shared message queue

e ]

Figura 4.6: Fila partilhada de mensagens assincronas

@?@

Fonte: [108]

Conforme se pode visualizar na figura 4.6, este tipo de sistema consiste no envio de men-
sagens para uma fila partilhada. Relativamente as mensagens recebidas, a fila tem a res-
ponsabilidade de as reencaminhar para os respetivos destinatarios. No contexto do projeto
em causa e segundo o diagrama de sequéncia da figura 4.7, tanto os destinatarios como os
remetentes de mensagens sdo aplicagdes/componentes do sistema.

Com base no diagrama supramencionado, é possivel constatar que a primeira etapa do agru-
pamento da informacdo, implica subscrever o componente Logstash na fila de mensagens
partilhada (denominada de Message Queue no diagrama). O préximo passo, denotado com
o prefixo 2 no diagrama, consiste em processar pedidos do cliente (que ndo necessitam obri-
gatoriamente de ser operacdes POST). No final do processamento de cada pedido e apds
enviar feedback para o utilizador, os microsservicos do Online Boutique de forma assincrona
publicam mensagens para a fila de mensagens partilhada.
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Estas mensagens além de outros dados, contém informacao relativa ao pedido recebido pelo
microsservico e a consequente resposta gerada pelo mesmo, isto significa que o conteldo
das mensagens corresponde efetivamente aos logs do microsservico.

Online Boutique Message Queue Logstash

Online Boutique End User I
M 2:

POST / | 1: subscribes()

I
|
Il
21 t u
.1: process reques

2.2: 201 Created - : a

i

3: publish (message)

- 3.1: enqueue

4: routes (message)

3.2: notifies success

| -

m:\ 5: consumes (message)

——————E

Figura 4.7: Diagrama de sequéncia relativo ao agrupamento da informacao
da alternativa A

Uma vez publicada a mensagem e colocada na fila com sucesso, o préximo passo traduz-se no
roteamento da mensagem para o respetivo destinatario, que no caso em concreto coincide
com o componente Logstash. Por Gltimo, assim que o componente Logstash recebe a
mensagem, ele consome-a diretamente.

Um aspeto realcado pelo uso desta alternativa é a remocdo do componente Filebeat, pois
visto que o Online Boutique publica os logs diretamente na Message Queue elimina-se por
completo a necessidade de ler os logs a partir de ficheiros de texto.

A abordagem recomendada pela presente alternativa evidencia uma grande vantagem, no-
meadamente o baixo acoplamento entre os diferentes componentes. Os microsservicos do
Online Boutique ndo sabem da existéncia do Logstash, nem dependem diretamente dele e
vice-versa. Contudo o uso desta alternativa resulta na existéncia de um novo componente
(Message Queue) e na alteracdo de componentes existentes (microsservicos do Online Bou-
tique), trata-se de um trade-off onde as desvantagens (maior complexidade, altera¢Ges a
componentes existentes) excedem as vantagens.

Alternativa B

A alternativa que se seque (alternativa B) visa colmatar as desvantagens associadas a al-
ternativa A. A presente alternativa em vez de se focar em filas de mensagens assincronas,
opta por implementar o agrupamento da informacao com base em mecanismos periédico de
polling e de espera passiva. A figura 4.8 retrata o mecanismo de polling.

Every x Seconds
Requests

Polling

Response

Figura 4.8: Polling periédico

Fonte: [109]
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De um ponto de vista redutor, este mecanismo equivale a realizar pedidos por parte de uma
aplicacdo cliente a um determinado servidor. Estes pedidos sdo efetuados rotineiramente
(e.g cada 30 segundos) e é com base na resposta do servidor que a aplicagdo cliente realiza
uma determinada acdo.

O diagrama de sequéncia da figura 4.9, ilustra o mecanismo de polling periédico e de espera
passiva aplicado ao projeto em mao.

I T T |
oop/ H | \
[every 10 seconds] : :
1
JI_ 1: fetch newly available data : :
| I |
| | |
| 1.1: data = returns newly available data | |
=== === ———————=2 | |
| | |
| - |
| alt | |
| I |
| [data.isNotEmpty] |
: : 2: processData(data) :
| | |
| |
| l 1
loop) | | |
| | |
[new line laddEd to file] 3: fetch newly available line {
L
'
: 3.1: data = returns newly available data :
] et ettt h endtestenfendtestosfondtestesfesfestestesfesdesestesfesfenetr’ >
| loop, | |
| _/ | |
T [until Success or 5 retries] | ; 4: mutateData(data)
: ! 5: sends(data) :
| [l |
| alt | |
| K |
: [malformated data] 5 1:Bad Request :
1 L 2
| L I
| | |
| | 5.2: Success |
I L bttt >
| | |
: : :\ 5.3: processData(data) :
| | '
| 4 1
1 J J

Figura 4.9: Diagrama de sequéncia relativo ao agrupamento da informagao
da alternativa B

A cada 10 segundos, o componente Logstash é responsavel por verificar se existe nova infor-
macdo nas base de dados dos microsservicos do Online Boutique. Caso exista informac3do
disponivel esta é processada e tratada pelo Logstash. Por outro lado, o Filebeat tira partido
de mecanismos de espera passiva pois fica a "escuta"de alteracdes aos ficheiros de logs,
nomeadamente adicdo de novas linhas. Deste modo, sempre que uma linha é adicionada ao
ficheiro, o Filebeat obtém-na, altera-a (adiciona um campo cujo valor equivale ao nome do
microsservico em causa) e envia-a diretamente para o Logstash até obter uma resposta de
sucesso ou apds cinco tentativas.

Optou-se por utilizar esta alternativa pois além de apresentar uma implementacdo menos
complexa, também remove a necessidade de alterar e adicionar componentes ao sistema.

Posto isto, o diagrama de sequéncia da figura 4.10 descreve o agrupamento da informacao
juntamento com o respetivo processamento dela.

Como analisado anteriormente, sempre que existe informacao disponivel o Logstash é res-
ponsavel por trata-la. Inicialmente efetua-se o mapeamento da informacao recebida de modo
a que esteja em conformidade com a estrutura de dados esperada pela APl do ElasticSearch.
Uma vez mapeada a informacdo, a préoxima etapa remete para a adicdo de novos campos
(e.g origem da informagdo, hora de rececdo da informacdo, etc.), estando a informagdo
devidamente processada o Gltimo passo desempenhado pelo Logstash consiste no envio da
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informacdo para a camada de persisténcia, que neste caso equivale a utilizacdo da API de
indexacdo do ElasticSearch de modo a armazenar a informacao previamente tratada.

Online Boutique Logstash ElasticSearch

IooIpJ

[every 10 seconds]

1: fetch newly available data

1.1: data = returns newly available data
________________________ >
alt

[data.i

sNotEmpty]
2: mappedData = mapData(data)

I 3: mutatedData = mutateData(mappedData)

4: POST /online_boutique_logs/_doc { mutatedData }

"

e

Figura 4.10: Diagrama de sequéncia relativo ao agrupamento e processa-
mento da informacao

Apesar de ndo se encontrar explicito no diagrama acima, a mesma légica de processamento
de informacado é também aplicada quando esta é obtida a partir do Filebeat.

Para finalizar a dimensdo do back-end, o diagrama retratado na figura 4.11 descreve as
interacdes que dao origem ao envio de notificacbes de anomalias aos colaboradores da
organizacdo (R.9).

% ElasticSearch
Collaborator

= 1 1
| i |
[every X seconds] | 1: checkRule |

| |

| |

alt T T
| |

[rule is violated] : 2: data = :

| obtainRuleData() |

| |

: 3: POST /upload/gmail/vl/users/<user>/messages/send {data} :

| T

alt : :
[bad credentials] : 3.1: 401 Unauthorized l

] S Sttty I

| |

! 3.2:200 Ok i

JI_< _________________________________ I

|

3.3: sends email with data |

L |

| T

| 1

| |

| |

T T

| |

T T

L | |

Figura 4.11: Diagrama de sequéncia relativo as notificagdes de anomalias

Com base no diagrama referido, é possivel constatar que o componente ElasticSearch utiliza
um mecanismo de polling para verificar periodicamente se as regras que constam nos alertas
nao sdo violadas. E importante realcar que o intervalo de tempo de espera que existe entre
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as execucdes do dito mecanismo de polling varia consoante a regra em causa (diferentes
regras podem ter diferentes intervalos de tempo).

Se porventura a regra definida previamente no alerta for infringida, entdo o ElasticSearch
utiliza os servicos do componente Gmail para notificar via e-mail os colaboradores da orga-
nizacao.

Front-end

Conforme denota o R.6 e o caso de uso Consultar logs, o sistema deve disponibilizar
um meio para analisar e visualizar a informacao dos /logs na web. Além disso, o colaborador
autenticado deve ser capaz de consultar a dita informacdo e manipula-la segundo os seguintes
critérios:

e Filtrar os resultados da consulta com base em texto introduzido pelo colaborador;
e Filtrar os resultados da consulta com base em miltiplos filtros;
e Ordenar os resultados da consulta por grau de importancia dos logs.

Deste modo identificou-se duas acles que necessitam ser analisadas em maior detalhe,
nomeadamente a consulta e a manipulacao da informacdo proveniente dos logs.

O diagrama de sequéncia retratado na figura 4.12, pormenoriza o fluxo das acbes que ocor-
rem no sistema quando o colaborador autenticado acede a interface grafica de visualizacao
de logs com o objetivo de consultar a sua informacao.

% | ElasticSearch |
Authenticated Collaborator

1: navigates to logs visualization GUI

T

|

|

|

|

1.1: partially loads the GUI | :
______________________ !
|

|

|

|

2: GET /online_boutique_logs/_search?size=20

2.1: queries log's data
2.2: 200 Ok
______________________ 1S

Figura 4.12: Diagrama de sequéncia relativo a consulta da informacdo dos
logs

Inicialmente o colaborador acede a interface grafica responsavel por expor a informacao
dos logs (esta interface é representada pelo componente Kibana). O Kibana imediatamente
devolve uma pagina web parcialmente carregada (pois ainda ndo tem a informacao dos logs).
Isto € um mecanismo crucial, pois permite ao colaborador interagir com a interface grafica
sem que esta fique bloqueada a espera da informacdo dos logs.

Logo apds e de modo assincrono o Kibana efetua um pedido GET a APl RESTful do
ElasticSearch no intuito de obter a informagdo dos logs. Logo que o ElasticSearch recebe
o pedido, internamente efetua uma query a fim de obter os logs. Finalmente quando o
ElasticSearch adquire os resultados da query retorna-os para o Kibana, por sua vez o Kibana
insere a informacdo recebida na pagina previamente carregada.
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O diagrama de sequéncia da figura 4.13 vem complementar o diagrama anterior. Além de
evidenciar as interacdes entre os componentes do sistema aquando da consulta da informa-
cdo, também expde o processo de manipulacao da informacdo dos /ogs.

% ElasticSearch
Authenticated Collaborator

1: navigates to logs visualization GUI

1.1: partially loads the GUI

D]
2: GET /online_boutique_logs/_search?size=20

|

|

|

|

|

|

W

|

|

: 2.2: 200 Ok 2.1: queries log's data

3: displays results to the user | <____________'_'__0_9 _____________

S i |

L

I

|

|

|

|

'

alt

[optional]
4: enters text to filter results

".U 5: GET /online_boutique_logs/_search { "query" : "text" } <

t
|

6: displays filtered results to the user : ____________ 5_2_ Eofgk_ ____________ i“:‘ dse;tla: g::;:i)rllotge)s(t
_____________________ |

|
1
|
X |
[optional] 7: selects specific filters |
>¢| 8: GET /online_boutique_logs/_search { "filter": [""...] }

T
| 8.1: filters log's data
| 8.2: 200 Ok
9: displays filtered results to the user <-—-————————"—"—"—"—"—"—"—"—"—"—"—"—"—"—"—"——"————
_____________________ |

t
|
alt |
|
1

[optional] 10: selects sorting criteria

».
gl 11: GET /online_boutique_logs/_search {"sort" : {}}

+
| X 11.1: sorts log's data
12: displays sorted results to the users : 11.2: 200 Ok o
o e et e e L] R L

Figura 4.13: Diagrama de sequéncia relativo a manipulacdo da informacao
dos logs

Quando o Kibana disponibiliza os resultados para o colaborador (etapa n® 3 do diagrama),
este tem agora a possibilidade de filtrar a informacdo consoante determinados critérios
definidos pelo préprio.

O colaborador pode simultaneamente optar pelos trés fluxos opcionais (etapa n? 4, 7 e 10
do diagrama) ou pode somente optar por um deles ou inclusive nenhum. Independentemente
da escolha do colaborador, os trés fluxos opcionais sdo praticamente idénticos. Para cada
um deles, o Kibana efetua um pedido assincrono a API| do ElasticSearch passando no corpo
do pedido os parametros introduzidos pelo colaborador. No caso de se introduzir texto, o
pardmetro utilizado tem o nome de query, se forem selecionados filtros entdo o pardmetro
passa a ter o nome de filter, por fim se o colaborador optar por ordenar os resultados entdo o
pardmetro assume o nome de sort. Uma vez recebida a resposta do ElasticSearch o Kibana
exibe os resultados na interface grafica de maneira a serem visualizados pelo colaborador.

Em relacdo ao caso de uso Configurar sistema existem duas acdes que podem ser realizadas,
sendo uma delas a configuracdo de alertas. A figura 4.14 expde as etapas que levam ao ato
de persistir um novo alerta no sistema.

Estando o administrador autenticado ele navega até a interface grafica de configuracao de
alertas. O primeiro passo do Kibana consiste em obter os alertas armazenados no Elas-
ticSearch (passo 1.1 do diagrama). O ElasticSearch ao detetar que recebeu um pedido de
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obtencdo de alertas, comeca por validar o token de acesso. No caso deste ser valido, o
Elastic devolve os alertas para o Kibana que por sua vez apresenta-os para o administrador.

% ElasticSearch
Administrator

| |
1: Navigates to alerts configuration page | |
t 1.1: GET /.kibana/_doc/alert |
| ]
| |

: : 1.1.1: validatesToken(token)
alt H K !
| 1.1.2: 403 Forbidden |
invalid or expired token] : [K-—————— === ———— - :
1.1.3: displays authorization error and logs off the user | |
————————————————————————————————— I |
| |
4 n
! 1.1.3: 200 Ok (rules) :
1.1.3.1: displays the current alerting rules : < —-I-
5t | [
| |
2: creates a new rule | |
| |
x 3: POST /.kibana/_doc/alert { body } _L
; I 1
alt | |

| _ | | 3.1: validateData(body)
linvalid body] : 3.2: 400 Bad Request :
4: informs the logged user of the failure of the operation == ——— ] |
————————————————————————————————— I I
I 1
! : 3.3: save(body)

| 3.4: 201 Created |
3.4.1: informs the logged user of the success of the operation S e e |
_________________________________ 4|_ 5: GET /.kibana/_doc/alert T
T T
! 5.1: 200 Ok (rules) !
6: displays the current alerting rules | K-————— |
D : T
T |
T T
Il ]
| |

Figura 4.14: Diagrama de sequéncia relativo a configuracdo de alertas

Seguidamente e ja com a interface da configuracdo dos alertas completamente carregada, o
administrador introduz os dados necessarios para a criagdo de um novo alerta (periodicidade,
critérios para detetar anomalia, agdes a efetuar no caso de anomalia, etc.). O Kibana de
modo assincrono efetua um pedido POST a API do ElasticSearch com os dados introduzidos
pelo administrador. Se os dados forem validos, o Elastic encarrega-se de persistir o novo
alerta e de informar o Kibana o sucesso da operac3o.

Por (ltimo, o Kibana notifica o administrador que a operac¢do foi bem sucedida e efetua um
novo pedido ao Elastic de maneira a obter todos os alertas do sistema, que ja inclui o alerta
criado pelo administrador, apresentado-os na interface grafica uma altima vez.
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Capitulo 5

Implementacao da Solucao

Finalizado o desenho da solucdo, onde resultou uma arquitetura concreta e passivel de se
aplicar ao projeto em mao, a proxima etapa remete para a implementacao da dita arquitetura.
Numa fase preliminar, este capitulo aborda a metodologia de desenvolvimento aplicada ao
projeto. Logo apds, descreve-se o processo de integracdo e entrega continua empregue ao
longo do desenvolvimento. Por Gltimo, este capitulo é finalizado com as peculiaridades mais
relevantes associadas a implementacdo da solucdo. No decorrer do capitulo sdo evidenciados
excertos de codigo de modo a corroborar ndo sé a implementacao da solucdo como também
o desenho previamente elaborado.

5.1 Metodologia de Desenvolvimento

Uma metodologia de desenvolvimento é uma forma de gerir um projeto de software. Ti-
picamente aborda questdes como a selecdo de funcionalidades a incluir na versao atual do
software, quando este deve ser lancado, que testes devem ser feitos, entre outros fatores.
Uma escolha adequada de metodologia de desenvolvimento pode impactar positivamente o
resultado final no que diz respeito a cumprimento de prazos, custos monetarios e robustez
do software [110].

A metodologia de desenvolvimento adotada ao projeto em causa denomina-se de Feature-
Driven Development (FDD). O FDD caracteriza-se por ser um processo de desenvolvi-
mento iterativo que atribui um maior énfase no planeamento da arquitetura global, seguido
pela implementagdo das funcionalidades numa ordem ldgica [110]. Este processo faz parte
da familia de metodologias Agile que apesar de serem orientadas a pequenas equipas € a in-
teracdo continua com o cliente, condicdes que no contexto deste projeto sdo inexistentes, é
possivel tirar proveito das restantes caracteristicas tais como o desenvolvimento incremental
de software e o forte foco nos seus testes.

Numa vertente mais pratica e conforme justificado na subseccdo 2.4.1 o autor optou por
utilizar o Git como tecnologia de versionamento simultaneamente com a tecnologia Gi-
tLab como plataforma de hospedagem Git. De forma a promover modularizacdo criou-se
um repositério por componente do sistema. Isto significa que os componentes Kibana,
ElasticSearch, Logstash e Filebeat tém o seu proprio repositério que sdo inteiramente inde-
pendentes entre si.

Adicionalmente, existe um quinto repositério denominado de Online-Boutique-Log-Management-
System que contém ficheiros de configuracdo das imagens Docker dos repositérios supra-
mencionados. Do mesmo modo, este repositério encarrega-se de orquestrar e efetuar o
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deploy dos componentes do sistema numa maquina remota, que no caso deste projeto
compete a maquina pessoal do autor.

Cada um destes repositorios segue a estratégia de feature branching. A figura 5.1 demons-
tra de uma forma concisa a estratégia em causa.

e Q) O O

Feature Branch A ° °
Feature Branch B @ »{ B ‘ '\ /

Figura 5.1: Estratégia de feature branching

Fonte: [111]

Nesta abordagem as funcionalidades do sistema sdo desenvolvidas em ramos isolados do
ramo principal. Apenas quando a funcionalidade se encontra desenvolvida na sua totalidade
€ que é integrada no ramo de desenvolvimento e eventualmente no ramo principal. Esta
estratégia além de facilitar o processo de Code Review, aumenta o nivel de flexibilidade das
pipelines de Cl/CD.

Quanto ao processo de colocar novo cédigo ou alteracdes no repositério, adotou-se uma
ferramenta automatica de versionamento de software que tem por base o contelido das
mensagens de commit. Esta ferramenta tem o nome de semantic release e mediante
a mensagem de commit consegue distinguir o impacto associado a cada commit (nova
funcionalidade, testes, documentacdo, etc.) e incrementar a versdo do software se for esse
0 Caso.

Quanto aos ambientes nos quais se vai implantar o sistema, resolveu-se tirar proveito de uma
pratica que consiste em utilizar dois ambientes de implantacdo, nomeadamente os ambientes
de preparacao e de producdo. Sempre que se efetuam commits ou merge-requests em
ramos diferentes do "main", os componentes do sistema sdo publicados, implantados e
testados no ambiente de preparacdo caso contrario utiliza-se o ambiente de producao.

Por Gltimo e ndo menos importante, o autor decidiu utilizar os issues do GitLab (ver anexo
A.1) de maneira a gerir o tempo alocado a cada tarefa, bem como na priorizagdo e catego-
rizacdo dessas mesmas tarefas. Em suma, a utilizacdo da metodologia referida nesta seccdo
torna o desenvolvimento das funcionalidades do sistema um processo simples e padronizado.

5.2 Integracdo e Entrega Continua

Os termos integracdo e entrega continua representam praticas destinadas a ajudar organi-
zacdes a acelerar o desenvolvimento de software e a entregar funcionalidades de software
sem comprometer a qualidade do mesmo. Enquanto que a integracdo continua defende a
integracdo de trabalho em progresso varias vezes ao dia, a entrega continua relaciona-se
com a capacidade de gerar valor de forma rapida e fidvel aos clientes, trazendo apoio de
automatizag¢do o tanto quanto possivel [112].
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Estas praticas proporcionam beneficios que se encontram abaixo enumerados [112]:

e Obter feedback do processo de desenvolvimento de software em maior quantidade e
com maior celeridade;

e Lancamentos frequentes e fidveis que consequentemente levam a uma maior satisfacdo
do cliente e da qualidade do produto;

e Através de entrega continua, a ligacdo entre as equipas de desenvolvimento e de
operagdes (DevOps) é reforcada e as tarefas manuais podem ser eliminadas.

Por estas razdes escolheu-se aplicar as praticas de integracdo e entrega continua ao projeto
em causa. Cada repositério do GitLab é composto por uma pipeline que implementa tarefas
automatizadas tais como a execucao de testes e implantacdo dos componentes na nuvem,
que por sua vez sao definidas no ficheiro .gitlab-ci.yml de cada repositério. Note-se que o
dito ficheiro é escrito em formato YAML que de grosso modo é uma linguagem de serializacdo
de dados frequentemente aplicada a ficheiros de configuragdo [113].

Um aspeto comum a todas as pipelines implementadas diz respeito a identificacdo do ambi-
ente de implantacdo do sistema. Este mecanismo de diferenciacdo de ambientes encontra-se
retratado no excerto 5.1.

variables:

TAG NAME: "stable"

workflow:
rules:
- if: $CI_COMMIT REF NAME != "main"
variables:
TAG NAME: "staging"
- when: always

Excerto de codigo 5.1: Definicdo e atribuicdo de uma variavel global

Numa primeira fase comega-se por definir a variavel TAG NAME com o valor "stable"que
visa representar o ambiente de producdo. Logo apds a pipeline inspeciona qual o ramo que
deu origem a sua execucdo, se o ramo em causa diferir do ramo principal ("main") entdo o
a variavel TAG__NAME passa a assumir o valor de "staging"que representa o ambiente de
preparacao.

As variaveis que contém dados sensiveis (credenciais, certificados, chaves privadas, etc.)
sdo definidas a priori na interface grafica do GitLab (ver figura 5.2). Estas variaveis podem
ser utilizadas ao longo das etapas da pipeline através da utilizacdo do simbolo $ antes do
nome da variavel.

Type T Key Value Protected Masked Environments

Variable DOCKER_HUB_PASSW... m kKooK K o K ok m v v All (default) /

Figura 5.2: Definicdo de uma variavel de ambiente no GitLab
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5.2.1 Upstream Jobs

Upstream Jobs € um termo utilizado para designar jobs ou etapas que desencadeiam pipelines
de outros projetos. E importante recordar este conceito, pois as pipelines dos componen-
tes internos do sistema (Filebeat, Logstash, Elastic e Kibana) vdo em determinada altura
despoletar a execucdo da pipeline do repositério Online-Boutique-Log-Management-System.

As pipelines dos repositérios Filebeat, ElasticSearch, Kibana e Logstash seguem todas a
sequéncia de etapas representadas na figura 5.3.

Checkout Analysis Publish Deploy Release

@ dependencies [+ @ yaml-linter 4 @ docker-image % @ remote-host @ semantic-release 4

Trigger job

Figura 5.3: Pipeline dos componentes da solucado

Checkout

A primeira fase intitulada de Checkout consiste em instalar as dependéncias associadas ao
repositério. O excerto de cdédigo 5.2 expde os comandos necessarios para efetuar essa
mesma acao.

dependencies:
image: node:alpine
stage: checkout
script:
- echo "Installing dependencies"
- npm install

Excerto de cédigo 5.2: Definigdo da etapa de Checkout

Com recurso ao comando npm install, todas as dependéncias definidas no ficheiro pac-
kage.json s3o devidamente instaladas, podendo estas ser utilizadas nas etapas seguintes.

Analysis

A fase que se segue, denominada de Analysis, tem como objetivo identificar anomalias/pro-
blemas nos ficheiros presentes no respetivo repositério conforme sugere o excerto de cédigo
5.3.

yaml-linter:
image: node:alpine
stage: analysis
script:
- echo "Linting yaml files"
- yamllint ./

Excerto de codigo 5.3: Definicdo da etapa de Analise

O comando yamllint ./ realiza uma analise aos ficheiros com a extensdo .yml de modo a
encontrar erros sintaticos ou problemas de indentacdo. No caso destes existirem, o yamllint
imprime para o terminal do Gitlab a localizacdo e a causa dos erros e termina de imediato
a execucdao da pipeline.
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Publish

A etapa de Publish constréi os artefactos do repositério e publica-os na nuvem. Os passos
que estao subjacentes a este processo podem ser visualizados no excerto 5.4.

docker-image:
stage: publish
image: docker:20.10.16-alpine3.16
script:
- docker build -t $DOCKER HUB USERNAME/online-boutique-elasticsearch:$TAG NAME .
- docker login -u $DOCKER_HUB_USERNAME -p $DOCKER_HUB_PASSWORD
- docker push $DOCKER HUB_ USERNAME/ online-boutique-elasticsearch:$TAG NAME

Excerto de cédigo 5.4: Definicdo da etapa de Publicacido

Inicia-se este processo por construir localmente a imagem do Docker container mediante o
repositério em causa. O repositério do ElasticSearch é responsavel por construir a imagem
do ElasticSearch, o repositério do Kibana a imagem do Kibana e assim sucessivamente.

Construida a imagem a proxima etapa traduz-se na autenticacdo do utilizador no Docker
Hub e na publicacdo da imagem nessa mesma plataforma que serd mais tarde utilizada pelo
sistema no momento da sua implantac3o.

Deploy

A fase de Deploy encarrega-se de iniciar a execucao da pipeline do projeto Online-Boutique-
Log-Management-System. O excerto 5.5 retrata a operacdo previamente mencionada.

remote-host:
variables:
ENVIRONMENT: $TAG NAME
stage: deploy
trigger:
project: $GITLAB _USER/online-boutique-log-management-system
strategy: depend

Excerto de codigo 5.5: Definicdo da etapa de Implantacao

Parte-se por definir uma variavel que toma o valor de staging ou stable. Logo apdés e como
Gltimo passo, despoleta-se a pipeline do projeto Online-Boutique-Log-Management-System
que recebe como argumentos a variavel definida inicialmente.

A pipeline que originalmente desencadeou este processo fica dependente do resultado da
pipeline desencadeada. Caso esta por qualquer motivo termine abruptamente ou retorne um
resposta de erro, entdo a pipeline inicial (upstream) cessa a sua execucdo. Este comporta-
mento apenas é possivel se a estratégia definida pela pipeline upstream for de dependéncia
(instrucdo strategy: depend do excerto supracitado).

Release

Esta quinta e Gltima fase da pipeline lida com as questées do semantic-release mencionadas
no inicio do capitulo. Este processo encontra-se descrito no excerto de cédigo 5.6.

Em primeiro lugar comeca-se por efetuar uma instalacdo global do pacote semantic-release.
Estando o dito pacote instalado, executa-se o comando semantic-release que de forma
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automatica analisa as mensagens de commit e com base nelas gera uma tag git, um ficheiro
de alteragdes (changelog.md) e incrementa a versao do software.

semantic-release:
image: node:latest
stage: release
before script:
- npm install -g semantic-release @semantic-release/gitlab
script:
- semantic-release
only:
- main

Excerto de cédigo 5.6: Definicdo da etapa de Release

Uma vez realizadas as alteracdes, o semantic-release efetua um novo commit de forma a
persistir essas mesmas alteracdes. Realca-se que esta fase é desempenhada somente quando
se pretende lancar uma nova versdo de software ou seja, apenas quando sdo colocadas
alteragdes no ramo principal ("main").

5.2.2 Downstream Jobs

Os downstream jobs representam as fases inicializadas pelos upstream jobs. No contexto
deste projeto tem-se as pipelines dos repositorios dos componentes internos como upstream
Jobs e o repositério Online-Boutique-Log-Management-System como downstream job.

Posto isto, a figura 5.4 explicita as fases da pipeline que estdo relacionadas com o repositério
Online-Boutique-Log-Management-System.

Upstream Deploy Tests Release
ElasticSearch deploy-job = e2e-tests = semantic-release o
¢ @ #561681523 @ & @ & @ -
Multi-project
@ integration-tests [
@ load-tests
@ security-tests =

Figura 5.4: Pipeline do repositério Online-Boutique-Log-Management-
System

A fase designada de Upstream pode ser ignorada pois ndo representa nenhuma acdo execu-
tada pela pipeline do repositério em causa, apenas serve para indicar qual o projeto upstream
que causou a execucdo da presente pipeline.

Deploy

A fase de Deploy é responsavel por aceder a maquina remota do sistema de monitorizacdo
de logs do Online Boutique e substituir os componentes que sofreram alteracdes. Esta fase
encontra-se exposta no excerto 5.7.

A fase em causa apoés configurar as chaves e as maquinas ssh que considera fidedignas,
executa o ficheiro deploy.sh passando como argumentos as variaveis relacionadas com cre-
dencias e configuracdes de portas de acesso.
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deploy-job:
image: debian:latest
stage: deploy
before script:
# omitted ssh known hosts and ssh key creation

script:
- echo "Deploying application..."
- chmod +x ./deploy.sh && ./deploy.sh $TAG $DOCKER_HUB_USER $HOST KIBANA PORT
— $HOST ELASTIC PORT
$KIBANA PASSWORD $ELASTIC PASSWORD $LOGSTASH PASSWORD
—~ $REMOTE_USER $REMOTE_HOST

- echo "Application deployed"

Excerto de cédigo 5.7: Definicdo da etapa de Implantacdo

O dito ficheiro, representado no anexo A.1 tem a responsabilidade de executar o seguintes
passos de forma ordeira:

1. Substituir as variaveis de ambiente pelas variaveis configuradas no GitLab;
2. Desligar os containers que estdo no momento a executar os componentes do sistema;

3. Substituir o docker-compose.yml e os ficheiros com a extensdo .env pelos do reposi-
torio;

4. Iniciar os containers anteriormente desligados.

Tests

A etapa de testes contém todos os testes que se efetuam apds a implantacdo do sistema
(fase anterior). Também se pode considerar que esta fase realiza testes de regressdo, pois
averigua se as diversas funcionalidades do sistema encontram-se operacionais.

O excerto de cédigo 5.8 demonstra a definicdo da tarefa que executa os testes de integracao
do sistema.

integration-tests:

stage: tests

image: node:latest

before script:
- npm i

script:
- echo Running integration tests
- node tests/integration/integration.js SREMOTE HOST $HOST ELASTIC PORT
— $ELASTIC PASSWORD

Excerto de cédigo 5.8: Definicdo da tarefa que executa os testes de integra-
cao

Esta tarefa utiliza a imagem mais recente do NodelS, instala as dependéncias definidas no
ficheiro package.json e executa os testes de integracdo definidos no ficheiro integration js.

A configuracdo da tarefa que executa os testes de carga do sistema encontra-se visivel no
excerto 5.9. A imagem utilizada pelo container responsavel por efetuar os testes de carga
corresponde sempre a versdao mais recente do Python.

Antes de se iniciar os testes, instalam-se as dependéncias definidas no ficheiros de requisitos.
Finalmente executam-se os testes com recurso a tecnologia Locust.
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load-tests:
stage: tests
image: python:latest
before script:
- pip install -r tests/load/requirements.txt
script:
- echo Running load tests
- locust -f tests/load/load.py --headless -u 20 -r 20 --host http://$REMOTE _HOST:5100 --run-time
- 10s
—elastic-host https://SREMOTE HOST:$HOST ELASTIC PORT --elastic-user elastic
< --elastic-password $ELASTIC PASSWORD

Excerto de cédigo 5.9: Definicdo da tarefa que executa os testes de carga

No que diz respeito a tarefa que efetua os testes de seguranca, esta encontra-se definida no
excerto 5.10.

security-tests:
stage: tests
image: python:latest
before script:
- pip install -r tests/security/requirements.txt
script:
- echo Running security tests
- python3 -Wignore tests/security/tests.py SREMOTE HOST $HOST ELASTIC PORT

Excerto de cédigo 5.10: Definicdo da tarefa que executa os testes de segu-
ranca

Da mesma maneira que os testes de carga, os testes de seguranca tirando partido da imagem
mais recente do Python e instalam as dependéncias necessarias presentes no ficheiro de

requisitos. A diferenca é que esta tarefa executa os testes através do binario do Python
(commando python3).

Por Gltimo os testes end-to-end sdo efetuados pela tarefa expressa no excerto de cédigo
5.11.

e2e-tests:
stage: tests
image: cypress/base:latest
before script:
- npm install cypress --location=global
script:
- echo Running end-to-end tests
- cd tests/e2e && cypress run --headless --env
—~ HOST=$REMOTE_ HOST,PORT=$HOST KIBANA PORT

Excerto de coédigo 5.11: Definicdo da tarefa que executa os testes end-to-end

Esta tarefa comeca por utilizar a imagem mais recente da tecnologia Cypress e por instalar o
pacote Cypress no container, pois é este que possibilita-o de executar o comando "cypress".
Uma vez descarregada a imagem e instalada as dependéncias, executam-se os testes end-
to-end passando como argumento o endereco da maquina que aloja o Kibana bem como a
sua respetiva porta.

Devido ao facto destas quatro definicdes partilharem a mesma fase (stage: tests), 0S testes
abordados nesta subseccdo sdo executados em paralelo, o que vem reduzir consideravelmente
o tempo de execucdo da fase de testes e por consequéncia da pipeline.
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Release

Esta fase é essencialmente igual a fase de Release da subsecgdo anterior (upstream jobs), a
Unica diferenca é que esta fase além de ser executada no ramo principal também a é quando
recebe a variavel ENVIRONMENT do upstream job com o valor de "stable".

5.3 Desenvolvimento da Solucao

Esta seccdo tem como objetivo abordar e detalhar o processo de desenvolvimento da soluc3o.
Como tal, o processo de implementacdo dos requisito estabelecidos no capitulo de Analise é
devidamente explicado e evidenciado através de excertos de cédigo e de figuras ilustrativas
das funcionalidades do sistema.

5.3.1 Tratamento da Informacao

De maneira a satisfazer o requisito R.4, o sistema deve ser capaz de agrupar e processar a
informacdo dos logs do Online Boutique. Para este fim e conforme denotado no capitulo
de desenho utiliza-se o componente Logstash juntamente com o Filebeat.

Filebeat

O Filebeat como referido em capitulos anteriores, tem como fung¢do processar ficheiros de
texto que contém /logs e envia-los para o Logstash. Como tal, comecou-se por criar uma
imagem Docker deste mesmo componente, que pode ser visualizada no excerto de cédigo
5.12.

FROM elastic/filebeat:8.2.2
COPY ./config/filebeat.yml /usr/share/filebeat

Excerto de cédigo 5.12: Configuragdo do Dockerfile do componente Filebeat

A imagem em questdo comeca por obter a versdo oficial do Filebeat 8.2.2 e termina com a
cépia do ficheiro de configuracdo local para o container responsavel por executar a imagem.
Este ficheiro de configuracdo encontra-se ilustrado no excerto 5.13.

Na seccdo de input definiu-se dois métodos de obtencdo de dados que partilham o tipo
filestream que indica ao Filebeat que os dados devem ser lidos de um determinado ficheiro.
Ambos os métodos necessitam de especificar a localizagdo dos ficheiro, um deles indica ao
Filebeat que a fonte de logs provém do diretério do microsservico "payment"enquanto que
a outra fonte provém do microsservico "webmvc". Nos dois casos, adiciona-se um novo
campo aos logs denominado de "microservice"de modo a se distinguir a origem dos /ogs
quando estes sdo visualizados na dashboard do sistema.

A seccdo de output instrui o Filebeat a enviar os logs para uma determinada instancia
do Logstash. Além disso e no caso de ocorrer alguma falha no envio, o Filebeat tenta
reenviar a informacdo um maximo de cinco vezes, sendo que em cada uma delas espera
cinco segundos até repetir o processo. Por intermédio da chave nosts, & possivel definir
varias instancias do Logstash como destino da informacdo. No entanto e de acordo com a
arquitetura previamente elaborada, apenas utiliza-se uma instancia do componente Logstash.
Neste sentido, a variavel de ambiente LOGSTASH HOSTS aponta unicamente para um s6
endereco que no caso em concreto representa o container que executa o Logstash.
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filebeat.inputs:
- type: filestream
id: online-boutique-payment-logs
paths:
- "/home/payment/app logs/*.txt"
fields:
microservice: payment

- type: filestream
id: online-boutique-webmvc-logs
paths:
- "/home/webmvc/app logs/*.txt"
fields:

microservice: webmvc

output.logstash:
hosts: ${LOGSTASH HOSTS}

max_retries: 5

timeout: 5s

Excerto de codigo 5.13: Configuracdo do componente Filebeat

Logstash

O Logstash apresenta um comportamento bastante semelhante ao Filebeat, no sentido em
que recolhe, processa e envia informacdo para outro componente, que no caso deste projeto
é o ElasticSearch.

A imagem Docker utilizada para este componente pode ser observada no excerto 5.14.

FROM logstash:8.2.2
COPY ./config /usr/share/logstash/

Excerto de cédigo 5.14: Configuragdo do Dockerfile do componente Logstash

Inicialmente obtém-se a imagem oficial do Logstash versao 8.2.2, logo apés copiam-se 0s
ficheiros de configuracdo locais para o container e finaliza-se com a exposicao da porta 5044
para o exterior.

O Logstash € um componente que executa instrucdes definidas em uma ou mais pipelines.
Estas pipelines regem-se pela DSL do Logstash e permitem configurar caracteristicas como
a entrada ou saida de dados e até mesmo os seus mapeamentos. O ficheiro de configuracio
representado no excerto 5.15 indica ao Logstash a localizacdo dos ficheiros das pipelines.

- pipeline.id: ordering-database
path.config: " /usr/share/logstash /pipeline/{ordering in,ordering filter,received at_filter,
— elastic_out}.cfg"

- pipeline.id: catalog-database
path.config: " /usr/share/logstash/pipeline/{catalog in,catalog filter,received at _filter,
— elastic_out}.cfg"

- pipeline.id: filebeat-processor
path.config: " /usr/share/logstash/pipeline/{filebeat in filebeat filter,received at _filter,

— elastic_out}.cfg"

Excerto de cédigo 5.15: Definicdo da localizacdo das pipelines do Logstash
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E possivel constatar a existéncia de trés pipelines onde cada uma delas é constituida por
quatro ficheiros e cada um destes ficheiro define uma etapa légica da pipeline. O primeiro
ficheiro, cujo nome tem o sufixo _in, define a etapa de entrada de dados, o segundo ficheiro
define os filtros que se aplicam a uma determinada pipeline, o terceiro ficheiro descreve os
filtros comum a todas as pipelines e por (ltimo o quarto ficheiro indica a légica de saida de
dados.

Também existe a possibilidade de implementar a I6gica das trés pipelines mencionadas num
Gnico ficheiro, contudo o autor considerou que a abordagem que se acabou por utilizar pro-
move nao sé uma melhor modularizacdo do sistema, como também uma separacao concreta
das responsabilidades de cada uma das pipelines.

A entrada de dados, para o componente Logstash, pode assumir duas formas:
1. Logs obtidos diretamente da base de dados dos microsservi¢os;
2. Logs recebidos por intermédio do Filebeat;

No que concerne a informacdo obtida da base de dados, foi necessario configurar varios
pardmetros conforma denota o excerto de cédigo 5.16.

input {
jdbe {
jdbc_driver library => "/usr/share/logstash/mssql-jdbc-10.2.1.jre8.jar"
jdbc_driver class => "com.microsoft.sqlserver.jdbc.SQLServerDriver"

jdbc_connection string —>
< "jdbe:sqlserver://${DB_SERVER };encrypt=true;trustServerCertificate=true;
— databaseName=Microsoft.eShopOnContainers.Services.OrderingDb;"

jdbc_user => "${DB_USER}"
jdbc_password => "${DB_PASSWORD}"
statement => "SELECT * from LogEvents;"
schedule — > "* /10 * * * * *0

Excerto de cédigo 5.16: Configuracdo da leitura de logs da base de dados

Comecou-se por definir a classe e o binario responsaveis pela I6gica de acesso a base de
dados, depois indicou-se os pardmetros de conexdo da base de dados juntamente com as
respetivas credenciais e por Gltimo definiu-se a query que retorna a informacdo dos logs e a
periodicidade de execucdo da query, que neste caso foi de 10 segundos.

Relativamente ao Filebeat, a configuracdo de entrada de dados ja é comparativamente mais
simples e pode ser visualizada no excerto 5.17.

input {
beats {
port => 5044

}

}

Excerto de cédigo 5.17: Configuracdo da leitura de dados do Filebeat

Para a etapa de leitura de dados do Filebeat, apenas foi necessario especificar a porta na
qual o Logstash permanece a escuta de pedidos do Filebeat pois o resto da l6gica necessaria
para a execucdo deste passo ja é implementada e configurada nativamente pelo Logstash.
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Dado que a informac3o dos logs ja se encontra na posse do Logstash, a préxima fase consiste
em processa-la e trata-la.

O excerto de cédigo 5.18 representa a configuracdo efetuada relativamente a filtragem de
logs provenientes do microsservico "ordering".

filter {
mutate {
add_field => { "microservice" => "ordering" }
}

}

Excerto de cédigo 5.18: Configuracdo da filtragem de dados do microsservico
ordering

O filtro em causa traduz-se na concatenacdo da chave "microservice"com o valor "orde-
ring"aos logs recebidos. A mesma légica acontece no cenario em que os logs sdo obtidos a
partir do microsservigo "catalog"com a excepcdo do contetdo da chave "microservice"que
passa a assumir o valor de "catalog".

No que toca ao tratamento dos dados recebidos pelo Filebeat, o filtro que estd em causa
encontra-se explicito no excerto 5.19.

filter {
if [microservice] {
mutate {
add_field => { "microservice" => "unknown" }
}
}

}

Excerto de cédigo 5.19: Configuracdo da filtragem de dados recebidos do
Filebeat

Sempre que se recebe informacdo do Filebeat, verifica-se se existe alguma chave nomeada
"microservice", se por qualquer motivo este ndo for o caso procede-se a adicdo dessa mesma
chave com o valor de "unknown".

Finalmente o filtro que é comum a todas as pipelines, ou seja é executado de igual forma
em qualquer uma das pipeline, encontra-se presente no excerto 5.20.

filter {
if [level] {
mutate {
rename —> { "level" => "severity" }
}
}

mutate {
add_field => { "receivedAt" => "%{@timestamp}" }
}

}

Excerto de cédigo 5.20: Configuracdo da filtragem de dados

Este dltimo filtro encarrega-se de renomear o campo "level"para "severity"e de adicionar
uma chave designada "receivedAt"cujo valor é a data e a hora na qual foi recebida e tratada
a informacdo do log momentos antes de ser enviada para o ElasticSearch.
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A etapa de saida de dados que é comum a todas as pipelines, equivale ao envio da informacao
anteriormente tratada para uma instancia do ElasticSearch. Como tal o excerto de cédigo
5.21 evidencia esse mesmo processo.

output {
elasticsearch {
hosts => "${ELASTIC_ HOST}"
user — > logstash internal
password => "${LOGSTASH INTERNAL PASSWORD}"
index => "online-boutique-log-data-%{+YYYY.MM.dd}"
}
}

Excerto de cédigo 5.21: Configuracdo da saida de dados

O processo de comunicacdo do Logstash para o ElasticSearch, requer a definicdo da instan-
cia atualmente ativa do ElasticSearch, das credenciais de acesso e do indice no qual sera
guardada a informacéo, caso este ndo exista o ElasticSearch cria-o de forma automatica. E
importar realgcar que o nome do indice é concatenado com a data atual (ano, més e dia),
isto € uma aspeto crucial para mais tarde garantir-se o processo de rotacado de /ogs.

5.3.2 Dashboard de Visualizacao de Informacao

Um dos aspetos que se considera mais relevantes neste projeto diz respeito a visualizagao
e filtracdo da informacdo dos logs via dashboard. Esta afirmacdo vai de encontro com o
requisito R.6 que por sua vez é estendido pelos requisitos R.8, R.15, R.16 ¢ R.17. Adici-
onalmente, a dashboard do sistema deve suportar operacdes de autenticacdo e autorizacdo
(R.21 e R.24), bem como operagdes de configuragdo de alertas ou de utilizadores do sistema
(R.22 e R.23).

Em vista disso é necessario configurar uma imagem Docker do Kibana para que se possa
cumprir com os requisitos supramencionados. O excerto de cédigo 5.22 demonstra a confi-
guracao efetuada para a imagem do Kibana.

FROM kibana:8.2.2
COPY ./config /usr/share/kibana/config
EXPOSE 5601

Excerto de cédigo 5.22: Configuragdo do Dockerfile do componente Kibana

A primeira linha do excerto obtém a imagem mais recente do Kibana 8.2.2 (até a data de
publicacdo deste documento), de sequida copia-se o diretorio local de configuragcdo para o
diretério de configuracdo do container do Kibana e finalmente expde-se a porta 5601 que é
a porta utilizada internamente pelo Kibana por omissao.

O ficheiro local de configuracdo do Kibana pode ser analisado no excerto de cédigo 5.23.

elasticsearch.username: kibana_system
elasticsearch.password: ${KIBANA PASSWORD}
elasticsearch.hosts: ${ELASTIC HOSTS}
server.name: Online-Boutique-Logs-Dashboard
server.port: ${KIBANA PORT}

monitoring.ui.container.elasticsearch.enabled: true

Excerto de cédigo 5.23: Configuracdo do componente Kibana
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Esta configuracdo define atributos tais como as credenciais a utilizar pelo Kibana sempre
que este comunica com o ElasticSearch, o nome e porta do servidor do Kibana e finalmente
um atributo que indica ao Kibana para disponibilizar a interface grafica de monitorizacdo
dos containers com instdncias do ElasticSearch em execucdo.

De modo grosseiro, estas sdo as configuracdes necessarias para se levantar um container
capaz de executar o componente Kibana, sem a necessidade de comunicar com outros
componentes. Apresentam-se de seguida ilustracdes da interface grafica em funcionamento
de modo a comprovar a implementacao dos requisitos inicialmente citados nesta subseccao.

Autenticacao

A figura 5.5 ilustra a interface oferecida pelo Kibana de modo a um colaborador efetuar
autenticacdo.

Welcome to Elastic

Username

Password

0]

Figura 5.5: Interface gréfica de autenticacdo do Kibana

Trata-se de uma interface relativamente simples, onde sdo disponibilizadas duas caixas de
texto onde o colaborador deve introduzir as suas credenciais e posteriormente pressionar o
botdo "Log in".

Configuracdo de um Novo Utilizador

A figura 5.6 representa a interface grafica de configuracdo de um novo utilizador no sistema.

Esta interface quando acedida pelo administrador, disponibiliza caixas de texto que devem
ser preenchidas pelo préprio e que sdo referentes ao username, nome completo, endereco
de email, password e cargo do utilizador que se pretende adicionar ao sistema.

Os cargos/privilégios em causa permitem configurar permissdes de leitura, escrita e execucdo
relativamente as interfaces graficas do Kibana e aos dados que estas facultam. Desta forma
consegue-se restringir as funcionalidades que o novo utilizador acede.
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Create user

Profile Username
Provide personal details. =
=S
Full name
Email address
Password Password
Protect your data with a strong password. Q ®
Password must be at least 6 characters
Confirm password
& @
Privileges Roles

Assign roles to manage access and permissions. Select roles .

Learn what privileges individual roles grant. (3

Create user Cancel

Figura 5.6: Interface grafica de configuragao de um utilizador do sistema

Configuracdo de um Novo Alerta

No que diz respeito ao processo de configuracido de alertas, este ja € mais complexo e como
tal requer uma interface grafica mais sofisticada conforme apresentado pelas figuras 5.7 e
5.8.

Create new rule

v ° Define rule o Edit

Index patterns online-boutique-log-data
Filters level: is one of Error, Fatal
Rule type Threshold
Timeline template None
Threshold All results >= 250
v ° About rule 2 Edit
Name System Instability
Description This rule is triggered more than 250 logs with error or fatal level from Online Boutique are

present in the logging system
Severity ® Critical

Risk score 99

Figura 5.7: Interface grafica de configuragcao de alerta do sistema

Os primeiros passos da configuracdo de um novo alerta, requerem que o administrador
indique quais os indices que vao ser alvo de monitorizacao periédica, qual a regra a se aplicar
e qual o patamar maximo que quando atingido considera a regra em causa como infringida.

A préxima etapa solicita ao administrador que introduza dados relativamente ao nome,
descricdo, severidade e pontuacdo de risco do novo alerta. A severidade e a pontuacdo do
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alerta sdo aspetos relevantes, pois permitem facilmente detetar a gravidade do alerta em
causa quando este é constatado pelos colaboradores.

v ° Schedule rule & Edit

Runs every m

Additional look-back time m

v o Rule actions

Actions frequency
On each rule execution v

Select when automated actions should be performed if a rule evaluates as true.
Actions
> © Gmail connector €]

Add action

Create rule without enabling it~ [CEE LAV ELERNTY

Figura 5.8: Interface grafica de configuracdo de alerta do sistema

A parte final desta configuracdo exige a indicacdo da periodicidade de execucdo da regra e
a selecdo da acdo a desencadear no caso de se infringir a regra em mao.

Consulta de Logs

Visualizar e filtrar a informacdo dos logs sdo operacdes que podem ser realizadas através do
uso da interface grafica exposta na figura 5.9.

= @ o - [P

BV “called on® KoL il v Last1S minutes G Refresh

©  message: exists x | + Add filter

online-boutique-log-* = 90 hits = Fielo statistics  serm ® 8

——— EENEEEENENEENENENRENENRNNEE.

Jun17,2022 @17:28:50.484 - Jun 17,2022 @ 17:43:50.484

Filter by type 0 v
 Selected fieids 2

¢ message = Columns & 1fied sorted

) evel & receivedat © “ m
n 17,2022 17:4340671 %«

 Avalablo filds n

n 17,2022 17:4330.665 %«

n 17,2022 17:4320677 AddEnt

1 17,2022 @ 17:43:10.766 “AddEnt

configu
i 17,2022 @ 17:43:00.666 ‘AddEnt

configu
i 17,2022 @ 17:42:50.631 ‘AddEnt

Figura 5.9: Interface grafica de consulta de informagdo dos logs

Com base na imagem referida, é possivel observar que os resultados obtidos sofrem uma
filtragem textual pois tém de conter o texto "called on". Além deste parametro, devem
também de conter o campo "message"através do filtro "message: exists"e a informacado
que aparece na tabela deve fazer referéncia aos campos "message'e "level". A tabela em
causa permite ordenar de forma individual as colunas que lhe pertencem. Por dltimo é
possivel constatar a existéncia de um grafico de barras que expde o nimero de documentos
que satisfazem os filtros selecionados para um determinado periodo de tempo.

De forma complementar, o sistema é capaz de apresentar os resultados em formatos graficos
diversificados. Estes formatos podem ser visualizados na figura 5.10.
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Para o exemplo ilustrado na figura em causa, utiliza-se um grafico circular para representar
a percentagem de logs que advém dos diferentes microsservicos. Adicionalmente pode-se
utilizar outro tipo de grafico conforme indicam as sugestdes presentes na figura 5.10.

ordering
10.

&

catalog 86.93%

v Suggestions

% T (A
| | (A
(A

Current visualization

Figura 5.10: Visualizagdo grafica dos resultados dos /ogs

Configuracdo da Rotacao de Logs

O Kibana também permite alterar a periodicidade de rotacdo de logs (R.14) que é aplicada
por omissdo aos indices criados pelo ElasticSearch. Esta operacdo pode ser realizada na
interface grafica ilustrada na figura 5.11.

Delete phase remove Move data nto phase when: | 30 © days v O

Wait for snapshot policy Policy name (optional)

Figura 5.11: Configuracdo da rotacdo de logs

Com base nesta interface grafica, consegue-se configurar a remoc¢do da informacgao dos logs
para intervalos arbitrarios de tempo. Estes intervalos incluem grandezas temporais na ordem
de nano-segundos até dias.

5.3.3 Seguranca do Sistema

Conforme previsto nos requisitos R.10 e R.11, o sistema deve garantir a autenticidade e
integridade dos logs quando estes sdo transportados. Para este fim, decidiu-se utilizar o
protocolo de seguranga SSL (Secure Sockets Layer) nas comunicagdes entre os diversos
componentes, quer estes sejam componentes internos ou externos.
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ElasticSearch

O ElasticSearch disponibiliza servicos para o exterior, como tal é necessario assegurar que
quem consome os ditos servicos fa-lo de forma segura. Os pares chave-valor que foram
adicionados ao ficheiro de configuracdo elasticsearch.yml podem ser visualizadas no excerto
de coédigo 5.24.

xpack.security.enabled: true

xpack.security.http.ssl.enabled: true

xpack.security.http.ssl.key: ${HTTP SSL KEY PATH}
xpack.security.http.ssl.certificate: ${HTTP_SSL CERTIFICATE PATH}
xpack.security.http.ssl.certificate authorities:

- ${HTTP_ SSL_ CERTIFICATE AUTHORITIES PATH}
xpack.security.http.ssl.verification mode: certificate
xpack.security.transport.ssl.enabled: true

xpack.security.transport.ssl.key: $§{TRANSPORT SSL KEY PATH}
xpack.security.transport.ssl.certificate: ${TRANSPORT SSL_CERTIFICATE PATH}
xpack.security.transport.ssl.certificate authorities:

— ${TRANSPORT SSL CERTIFICATE AUTHORITIES PATH}

xpack.security.transport.ssl.verification _mode: certificate

Excerto de cddigo 5.24: Configuracdo de parametros de seguranca do ficheiro
elasticsearch.yml

Tanto as comunicagdes entre os nés do ElasticSearch (chaves que contém transport.ssl)
como as comunicagdes com o exterior (http .ss1) estdo configuradas para operar sobre SSL
e para utilizar certificados e chaves SSL. Por (ltimo, relembra-se que as chaves cujo valor
encontra-se representado entre ${} obtém o valor que lhes corresponde a partir de variaveis
de ambiente.

Kibana

Este componente além de necessitar comunicar com o ElasticSearch precisa também de
expor servicos para serem consumidos por clientes HT TP, como por exemplo um navegador
web. Deste modo é necessario garantir que tanto as comunicag¢des do browser para o Kibana
e do Kibana para o ElasticSearch sdo fiaveis.

O excerto de coédigo 5.25 retrata as chaves adicionadas ao ficheiro de configuracdo ki-
bana.yml.

server.ssl.enabled: true

server.ssL.key: ${SSL_KEY PATH}

server.ssl.certificate: ${SSL_ CERTIFICATES PATH}

elasticsearch.ssl.certificate Authorities: ${SSL_CERTIFICATES AUTHORITIES PATH}

Excerto de cédigo 5.25: Configuracdo de pardmetros de seguranca do ficheiro
kibana.yml

De maneira ao Kibana confiar nas ligaces do ElasticSearch, é necessario adicionar a chave
elasticsearch.ssl.certificateAuthorities. Esta deve apontar para o caminho do certificado
da entidade emissora do mesmo. Relativamente a comunicacdo com o browser, o Kibana
deve de atuar sobre SSL e definir a respetiva chave e certificado SSL.

E importante realcar que os navegadores web ao tentarem interagir com o Kibana, vao
lancar um aviso de certificado invalido. Esta situacdo surge pois o certificado de autoridade
é auto-assinado e consequentemente o browser ndo consegue verificar a legitimidade dele
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(ver figura 5.12) Se eventualmente fosse utilizado um certificado legitimo (e.g entidade
emissora genuina), este aviso pela parte do browser ja ndo ocorria.

A Not Secure | https://localhost:5701/login?next=%2F

A

Your connection is not private

Attackers might be trying to steal your information from localhost (for example,
passwords, messages or credit cards). Learn more

NET::ERR_CERT_AUTHORITY_INVALID

Figura 5.12: Aviso lancado pelo browser ao tentar aceder o Kibana

Logstash

De uma forma analoga ao Kibana, o Logstash necessita de configurar a seguranca de dois
cenarios. Um deles remete para a comunicacdo com o ElasticSearch, o outro diz respeito a
interacdo com o Filebeat.

As configuracdes de seguranca para ambos os cenarios foram efetuadas aquando da definicdo
das pipelines que fazem parte do Logstash segundo indica o excerto de cédigo 5.26:

input {
beats {
#omitted other keys
ssl => true
ssl_certificate_authorities => "${CERTIFICATE AUTHORITIES PATH}"
ssl_certificate => "${CERTIFICATE PATH}"
ssl_key => "${KEY PATH}"
ssl_verify mode => "force peer"
}
}

#omitted other steps

output {
elasticsearch {
#omitted other keys
cacert => "${CERTIFICATE AUTHORITIES PATH}"
ssl => true

Excerto de cédigo 5.26: Configuracao de parametros de seguranca das pipe-
lines do Logstash

A ligacdo com o ElasticSearch mais uma vez necessita apenas do certificado de autoridade,
por outro lado a comunicagdo com o Filebeat requer que o Logstash ative o modo SSL e que
defina a localizagdo do certificado de autoridade, e dos parametros SSL (chave, certificado
e método de verificagdo).
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Filebeat

Por dltimo, o componente Filebeat visto que comunica unicamente com o Logstash apenas
precisa das alteracdes apresentadas no excerto de cédigo 5.27.

output.logstash:

ssl.certificate authorities: ${CERTIFICATE AUTHORITIES PATH}
ssl.certificate: ${CERTIFICATE PATH}

sslLkey: ${KEY PATH}

Excerto de cédigo 5.27: Configuracdo de parametros de seguranca do ficheiro
filebeat.conf

As trés chaves referidas no excerto de cédigo supracitado dizem respeito ao certificado de
autoridade, ao certificado SSL e a chave SSL respetivamente. Sem estas chaves adequa-
damente definidas qualquer tentativa de envio de dados para o Logstash é imediatamente
rejeitada.

5.3.4 Integracdo dos Componentes do Sistema

Até ao momento analisou-se e abordou-se o processo de configuracao das imagens Docker de
cada um dos componentes do sistema. Agora é necessario pormenorizar a forma como estas
imagens sao incorporadas em containers que executam e partilham informacdo em tempo
real e que ddo origem ao correto funcionamento do sistema preconizado nesta dissertacao.

Para este efeito, optou-se por utilizar a plataforma Docker Compose pois trata-se de uma
tecnologia especializada em orquestrar e configurar as interacdes e dependéncias que existem
entre os diversos containers que constituem o sistema.

Antes de se realizar uma analise detalhada da configuracdo dos containers que executam os
componentes do sistema, elaborou-se um grafo representado na figura 5.13 que denota as
dependéncias que existem entre os diferentes containers do sistema.

Figura 5.13: Grafo de dependéncias entre os containers do sistema

De seguida sintetiza-se as funcdes dos containers presentes na figura supracitada:
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e setup: representa um container que executa a imagem oficial do ElasticSearch e é
responsavel por configurar os certificados de seguranca SSL e por automatizar tarefas
tais como a criacdo de utilizadores e ndo apresenta nenhuma dependéncia;

e es01: representa um container que executa a imagem do componente ElasticSearch
previamente configurada. Depende do sucesso das operacdes realizadas pelo container
setup;

e es02: Mesma funcio do container es01, sé que agora depende do sucesso do container
es01;

e es03: Mesma funcio do container es01, sé que agora depende do sucesso do container
es02;

e kib01: representa um container que executa a imagem do componente Kibana pre-
viamente configurada. Depende do sucesso das operacdes realizadas pelo container
es03;

e Is01: representa um container que executa a imagem do componente Logstash pre-
viamente configurada. Depende do sucesso das operacdes realizadas pelo container
es03;

e fb01: representa um container que executa a imagem do componente Filebeat pre-
viamente configurada. Depende do sucesso das operacdes realizadas pelo container
Is01.

Com estes conceitos definidos, passa-se a explicar a configuracdo dos containers anteriores
presentes no ficheiro docker-compose.yml da solucdo.

Note-se que os containers definidos no mesmo ficheiro docker-compose.yml partilham a
mesma rede interna, isto é uma caracteristica por omissao da tecnologia Docker Compose
que permite aos containers comunicar entre si.

Setup

A definicdo e respetiva configuracdo do container setup pode ser constatada no excerto de
cédigo 5.28.

A imagem utilizada para este container & a imagem oficial do ElasticSearch fornecida pelos
proprios desenvolvedores da ELK stack. Configura-se o volume local "certs"de maneira a
persistir os certificados gerados pelo container mesmo quando este termina de executar.

Logo apds, define-se o comando a executar pelo container mal este seja iniciado, que
resumidamente gera e persiste os certificados de autoridade e as chaves privadas de cada um
dos containers do sistema. Também automatiza tarefas tais como a definicdo de credenciais
de acesso do Logstash e do Kibana. Por Gltimo, define-se o cédigo a executar pelo container
de movo a averiguar se este encontra-se num estado saudavel. Este cédigo verifica se os
certificados foram criados e extraidos para os corretos diretorios.

Es01, Es02, Es03

Como a definicdo destes trés containers é muito semelhante decidiu-se apresentar a con-
figuracdo do container esO1 pois abrange as configuracdes dos restantes containers que
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setup:
image: docker.elastic.co/elasticsearch/elasticsearch:8.2.2
volumes:
- certs: /usr/share/elasticsearch/config/certs
command: >
bash -c '
bin/elasticsearch-certutil ca --silent --pem -out config/certs/ca.zip;
unzip config/certs/ca.zip -d config/certs;
bin/elasticsearch-certutil cert --silent --pem -out config/certs/certs.zip --in
— config/certs/instances.yml --ca-cert config/certs/ca/ca.crt --ca-key config/certs/ca/ca.key;
unzip config/certs/certs.zip -d config/certs;
curl -s -X POST --cacert config/certs/ca/ca.crt -u elastic:$3{ELASTIC PASSWORD} -H
— "Content-Type: application/json" https://es01:9200/ security/user/logstash internal -d "{
< \"password\": \"${LOGSTASH INTERNAL PASSWORD}\", \"roles\":
< [\"logstash _writer\"], \"full name\": \"Logstash internal user\" }";'
healthcheck:
test: ["CMD-SHELL", "[ -f config/certs/es01/es01.crt |"]
interval: 1s
retries: 120

Excerto de cédigo 5.28: Configuracdo parcial do container setup

executam a imagem do componente ElasticSearch (es02 e es03). O excerto de coédigo 5.29
apresenta a configuragdo em causa.

esO1:
depends on:
setup:
condition: service healthy
image: ${DOCKER_HUB_USER} /online-boutique-elasticsearch:${TAG NAME}
volumes:
- certs: /usr/share/elasticsearch /config/certs
- esdata0l:/usr/share/elasticsearch/data
ports:
- ${ES_PORT}:9200
env_file:
- env/elastic-1.env
healthcheck:
test:
[
"CMD-SHELL",
"curl -s --cacert config/certs/ca/ca.crt https://localhost:9200 | grep -q 'missing authentication

— credentials'",

]

interval: 10s
retries: 120

Excerto de codigo 5.29: Configuracdo do container esO1

Inicialmente comeca-se por definir uma dependéncia com o container de setup, no caso dos
containers es02 e es03 as suas dependéncias sdo respetivamente o container esO1 e es02. A
imagem usada pelo container é a do componente ElasticSearch e os volumes utilizados sao
o "certs"e o "esdataO1". O primeiro permite obter os dados dos certificados enquanto que
o Gltimo permite persistir toda a informacdo dos logs mesmo quando o container é parado
ou removido.

De seguida, expde-se a porta 9200 para o exterior de maneira a possibilitar o acesso a APl do
ElasticSearch por aplicacdes fora do ambiente de execucdo Docker. Além disso, fornece-se
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um ficheiro com a extensdo .env que define varias de ambiente utilizadas pelo container e
que sao definidas a priori na fase de Deploy das pipelines. A etapa de verificacdo do estado
atual destes containers consiste em efetuar um pedido GET a API e confirmar que o servidor
responde com uma mensagem indicativa da inexisténcia de credenciais de acesso.

Kib01

A definicdo do container kib01 pode ser analisada no excerto de cédigo 5.30.

kib01:
depends on:
es03:
condition: service healthy
image: ${DOCKER_HUB_USER}/online-boutique-kibana:${TAG NAME}
volumes:
- certs: /usr/share/kibana/config/certs
- kibanadata:/usr/share /kibana/data
ports:
- ${KIBANA PORT}:5601
env_file:
- env/kibana.env
healthcheck:
test:
[
"CMD-SHELL",
"curl -s -I --cacert config/certs/ca/ca.crt https://localhost:5601 | grep -q 'HTTP /1.1 302
— Found'",
I
interval: 10s
retries: 120

Excerto de codigo 5.30: Configuracdo do container kib01

Esta configuracdo comeca por indicar que o container kibO1 depende diretamente do con-
tainer es03. Utiliza-se a imagem do componente Kibana e define-se o volume que contém
os certificados de seguranca e o volume responsavel por armazenar a configuracdo e todos
os dados pertencentes ao container Kibana. Depois, disponibiliza-se a porta 5601 para o
exterior e indica-se qual o ficheiro que contém as varidveis de ambiente para o container em
causa.

Relativamente ao estado do container, realiza-se um pedido a APl do Kibana e verifica-se
se a resposta retorna um coédigo de estado 302. Se for este o caso entdo considera-se o
estado do container como saudavel.

LsO1

O container que executa o componente Logstash tem a sua definicdo descrita no excerto
5.31.

Com base no excerto acima representado, & possivel afirmar que este container depende
do container es03 e utiliza a imagem do componente Logstash. Também define volumes
para aceder aos certificados de seguranca e para persistir a informacdo gerada pelo proéprio.
Esta configurado para receber as varidveis de ambiente via ficheiro de texto e para utilizar
duas redes. A rede "default"corresponde a criada cria por omissdo quando se executa
o Docker Compose, a rede "online-boutique-system-network"consiste na rede interna do
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1s01:
depends on:
es03:
condition: service healthy
image: ${DOCKER_HUB _USER}/online-boutique-logstash:${TAG _NAME}
volumes:
- certs: /usr/share/logstash/config/certs
- logstashdata: /usr/share/logstash/data
env_file:
- env/logstash.env
networks:
- online-boutique-system-network
- default
healthcheck:
test:
[
"CMD-SHELL",
"curl -I -XGET 'localhost:9600/?pretty' | grep - '"HTTP /1.1 200 OK'",
I
interval: 10s
retries: 120

Excerto de cédigo 5.31: Configuracdo do container Is01

sistema Online Boutique na qual o Logstash necessita de aceder para obter a informacdo
das diversas bases de dados.

A (ltima etapa traduz-se na efetuacao de um pedido a APl do Logstash de maneira a verificar
que a resposta retornada pelo servidor apresenta um cédigo de estado 200.

Fb01

O sétimo e ultimo container fb01 encontra-se definido no excerto de cédigo 5.32.

fb01:
depends on:
1s01:
condition: service healthy
image: ${DOCKER_HUB_USER} /online-boutique-filebeat:${TAG NAME}
volumes:
- certs: /usr/share/filebeat /certs
- filebeatdata: /usr/share/filebeat /data
- online-boutique-system paymentlogs: /home/payment
- online-boutique-system _webmvclogs: /home/webmve
env_file:
- env/filebeat.env
healthcheck:
test: ./filebeat test config
interval: 30s
retries: 5

Excerto de cédigo 5.32: Configuragdo do container fb01

Este container depende da estabilidade do container 1s01 e usa a imagem do componente
Filebeat. Além de definir os volumes que contém os certificados e que persistem dados do
Filebeat, necessita também de acesso aos sistema de ficheiros da maquina que executa o
sistema Online Boutique. Para este fim, definiu-se e partilhou-se dois volumes adicionais (
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online-boutique-system_paymentlogs:/home/payment € online-boutique-system_webmvclogs:/home

/webmvc) O que viabiliza a leitura dos ficheiros de logs por parte do Filebeat.

Por Gltimo e de igual modo aos containers anteriormente analisados, indica-se qual o ficheiro
que possui as variaveis de ambiente e qual o cédigo a executar para verificar o estado do
container Filebeat. O cédigo em questdo verifica se a configuracdo do Filebeat encontra-se
corretamente definida.
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Capitulo 6

Avaliacdo da Solucao

Por conta da implementacao e posterior implantacdo da solucdo, existe agora a necessidade
de a avaliar. Este processo de avaliacdo deve averiguar se os requisitos previamente estabe-
lecidos foram cumpridos na sua totalidade e deve também de verificar a qualidade da solucdo
proposta. Para atingir este propédsito, sdo formuladas hipdteses de investigacdo ligadas ao
problema em causa, referidos os indicadores e fontes de informacdo. Este capitulo inclui
também a especificacdo da metodologia de avaliacdo e é finalizado com uma analise dos
resultados obtidos nos diferentes métodos de avaliacdo empregues.

6.1 Hipoéteses de Investigacao

Uma hipotese € uma possivel resposta a uma pergunta de pesquisa. Trata-se de um palpite
ou presuncao com base no qual um estudo deve ser conduzido. Esta hipotese é testada
para uma potencial aprovacado ou rejeicdo. No caso desta ser aceite, demonstra-se que a
presungdo estava correta [114].

Posto isto, as hipdteses de investigacdo que de seguida sao formuladas, devem ir ao encontro
dos objetivos mencionados na seccdo 1.3. Desta forma, as hipdteses sdo as que se seguem:

e H.1: A solucdo proposta é capaz de colmatar as lacunas das plataformas de centrali-
zacao de logs atualmente no mercado;

e H.2: Os requisitos funcionais e ndo funcionais referentes a solucdo proposta, sdo
cumpridos na integra e apresentam um alto grau de usabilidade;

e H.3: A arquitetura aplicada a solucdo proposta, apresenta altos niveis de escalabilidade
e desempenho.

A finalidade das hipdteses referidas é demonstrar que a solucdo proposta ndo apresenta
lacunas no que toca a sua qualidade, ndo inclui erros ou falhas e acima de tudo garantir que
a solucdo comporta-se conforme esperado, face aos objetivos inicialmente delineados.

Frisa-se que os termos "alto grau", "altos niveis", "na integra"presentes nas hipéteses
anteriores, sao avaliados mediante varias metodologias (QEF e SUS) que sdo aprofundadas
numa fase posterior do presente capitulo.

Também é importante realcar que as hipéteses acima descritas estdo intimamente ligadas as
perguntas de pesquisa inicialmente definidas, nomeadamente a hipotese H.1 visa responder
a pergunta RQ.1, H.2 a RQ.2 e finalmente H.3 a RQ.3.
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Por Gltimo a pergunta de pesquisa RQ.4, que questiona os fatores a considerar no momento
de avaliacdo da solucdo vai ser respondida neste capitulo, mais especificamente aquando da
definicdo e utilizacdo da metodologia de avaliac3o.

6.2 Indicadores e Fontes de Informacao

Por intermédio da seccdo anterior, é possivel constatar duas caracteristicas passiveis de
serem avaliadas. Uma delas encontra-se relacionada com a usabilidade do produto final
cujo processo de avaliacdo consiste na elaboracdo de um questionario. Este questionario
que esta assente no método de avaliagdo System Usability Scale (SUS), deve ser aplicado
a individuos que atuem na area de manutibilidade de sistemas informaticos. Com base nas
respostas do questionario torna-se possivel avaliar de que forma os requisitos de usabilidade
se encontram completos.

A outra caracteristicas que deve também ser alvo de avaliacdo diz respeito ao grau de
qualidade da solucdo final. Esta caracteristica é avaliada pelo préprio autor com recurso ao
modelo de avaliagdo Quantitative Evaluation Framework (QEF).

Escolheram-se os indicadores em causa propositadamente pelo facto destes relacionarem-se
diretamente com as hipéteses de investigacdo previamente formuladas.

O indicador de qualidade como avalia os aspetos funcionais e ndo funcionais da solugdo,
visa apurar as afirmacdes efetuadas pelas hipoteses H.1 e H.3, uma vez que estas focam-se
em aspetos de qualidade da solucdo como por exemplo a escalabilidade, o desempenho e
as funcionalidades prestadas pela mesma. De forma adicional, o indicador de qualidade
também confere até certo ponto a hipdtese H.2, pois este é responsavel por verificar a taxa
de cumprimento quer dos requisitos funcionais como dos ndo funcionais.

Por outro lado o indicador de usabilidade como lida com preocupacdes de navegabilidade e
acessibilidade é mais adequado para atender a hipétese de investigacdo H.2, dado que esta
centra-se no grau de usabilidade da componente grafica do sistema.

6.3 Metodologia de Avaliacao

Esta seccdo apresenta as ferramentas e processos utilizados no propésito de avaliar as mé-
tricas de usabilidade, qualidade e desempenho. Neste sentido, os processos de avaliagcdo
impostos a solucdo final sdo contextualizados e pormenorizados.

6.3.1 Testes de Software

Como mencionado nos capitulos anteriores, todos os componentes que fazem parte da
solugdo sdao desenvolvidos por terceiros. Contudo, isto ndo é um fator impeditivo no que
toca a realizacdo de testes ao comportamento do sistema.

Os testes que de seguida sdo apresentados foram escritos antes de se implementar as fun-
cionalidades da solucdo, isto significa que numa fase preliminar do projeto os testes embora
pudessem ser executados nunca finalizavam com sucesso. Esta técnica de escrever testes
antes de se obter um produto funcional, esta assente nos principios do TDD ( Test-Driven-
Development) [115].
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Testes Unitarios

O autor considerou desnecessario efetuar testes unitarios aos componentes da ELK stack
pois apesar de disponibilizarem o cédigo fonte, a responsabilidade de fazer os ditos testes
recai nas pessoas que desenvolvem esses mesmos componentes.

Testes de Integracao

Em oposicdo aos testes unitarios, os testes de integracdo ja sdo relevantes para o projeto
em mao, uma vez que a interacao entre componentes é completamente da responsabilidade
do autor. Os requisitos que se encaixam nesta variante de testes sdo o R.4, R.9 e R.14. Os
testes em causa foram implementados com recurso a tecnologia NodeJS. Esta tecnologia
proporciona um ambiente capaz de executar cédigo JavaScript fora do contexto de um
browser.

De seguida apresenta-se o excerto de cédigo 6.1 que denota a implementacdo de um teste
de integracdo aplicado ao projeto.

test('Ensure database logs are properly processed and sent to Elastic', (t) => {
sendToOnlineBoutiqueDb('OrderingDb', process.env.DB _USER, process.env.DB_ PASWORD,
—~ DUMMY LOG_DATA);
setTimeout(() => {
const document — getDocumentByldFromElastic( DUMMY LOG _ID,
— process.env.ELASTIC USER, process.env.ELASTIC PASSWORD);
assert(document != null);
assert.deepEqual(DUMMY LOG _ DATA, document);
}, 10000);
bs

Excerto de cédigo 6.1: Codigo Javascript que efetua um teste de integracdo
ao sistema

O teste representado no excerto acima consiste em inserir um log diretamente na base de
dados do Online Boutique e verificar se o dito log além de existir na camada de persisténcia,
apresenta o conteldo esperado. Como a solugdo desenvolvida utiliza um mecanismo de
polling para ler os logs das base de dados, é necessario garantir que quando este é inserido
aguarda-se 10 segundos antes de se proceder ao pedido de obtencdo de documento.

Posto isto, a tabela 6.1 exibe os testes de integracdo efetuados aos componentes do sistema.

Tabela 6.1: Testes integracdo efetuados ao sistema

Cenario de teste Resultado

Inserir logs na base de dados e verificar se sdo processados e armazenados

Criar um alerta e infringir a sua regra e verificar se sdo enviadas notificagdes

Verificar se a rotacdo de logs remove apenas os logs necessarios

SAASAY

Inserir logs nos ficheiros de texto e verificar se sdo processados e armazenados

Tendo como fundamento a analise efetuada aos testes de integracdo, considera-se que os
requisitos inicialmente referidos nesta subseccao sdo cumpridos.
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Testes de Carga

Para verificar se os comportamentos definidos pelos requisito R.3, R.5 e R.19 estio de
facto a ser cumpridos, é imperativa a realizacdo de testes de carga. Este tipo de testes tem
como objetivo sobrecarregar e congestionar o sistema, através de um volume alargado de
pedidos num curto periodo de tempo, de maneira a avaliar o comportamento do sistema nas
circunstancias referidas.

A tecnologia selecionada para efetuar testes de carga denomina-se Locust e permite especi-
ficar e escrever os ditos testes através da linguagem de programacao Python.

O excerto de codigo 6.2 expbe o teste de carga efetuado ao sistema.

class User(HttpUser):
wait_time — constant(1)

Qtask
def hello world(self):
self.client.get(" /")

@events.test _start.add_ listener
def on_test start(environment, **kwargs):
global initial documents count
initial documents count — get documents count(environment)

@events.test _stop.add _listener
def on_test stop(environment, **kwargs):
final documents count — get documents count(environment)
documents processed count — final documents count - initial documents count
if(documents processed count < MINIMUM DOCS REQUIRED):
sys.stderr(
f'Only {documents processed count} documents have been processed')
sys.exit(1)
print("Documents processed: ", documents_processed _count)

Excerto de cédigo 6.2: Cédigo Python que efetua testes de carga ao sistema

Adicionalmente transmite-se informacao sobre o modo de execucdo dos testes por intermédio
de flags do comando: locust -u 20 --run-time 10s

Antes de se dar inicio aos testes, confere-se o niimero de documentos existentes e guarda-
se o resultado numa variavel global. De seguida, simulam-se pedidos a pagina inicial do
sistema Online Boutique (linha 6 do excerto), estes pedidos sdo efetuados a cada segundo e
de forma paralela por 20 utilizadores ( -u 20) durante 10 segundos ( --run-time 10s) O que
contabiliza um total de 200 pedidos?.

No final dos testes de carga, conta-se novamente o nimero de documentos e se a diferenca
entre a contagem atual e a contagem inicial for inferior ao niimero minimo configurado (1000
no contexto deste projeto), entdo considera-se que o sistema ndo foi capaz de processar em
média 100 /ogs por segundo.

O teste de carga previamente analisado afeta trés componentes do sistema (Filebeat, Logs-
tash e ElasticSearch) pois a agdo de visitar a pagina inicial do Online Boutique implica
agrupar, tratar e armazenar os logs produzidos pelo mesmo.

'Um pedido a pagina web do Online Boutique gera em média 40 logs no sistema
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Finalmente, durante a implementacdo do projeto e inclusive na solucdo final, o sistema
nunca falhou este teste. Em média o niimero de documentos processados em 10 segundos
rondou a casa das dezenas de milhares. Em funcdo destes resultados o autor concluiu que
os requisitos R.3, R.5 e R.19 foram cumpridos com sucesso.

Testes de Seguranca

Ndo menos importantes, os testes de seguranca visam certificar que os requisitos R.10 e
R.11 estdo devidamente implementados, o que significa que se forem fornecidas credenciais
invalidas ou efetuados acessos através do protocolo HT TP, o sistema deve rejeitar a conexdo.

A tabela 6.2 especifica os diferentes cenarios que foram alvo de testes.

Tabela 6.2: Testes de seguranga efetuados ao sistema

Cenario de teste Resultado
Sistema retorna o cédigo 401 quando fornecidas credenciais invalidas
Sistema retorna o cédigo 200 quando fornecidas credenciais validas
Sistema retorna uma resposta vazia quando utilizado o protocolo HTTP
Sistema retorna o cédigo 403 quando utilizada uma funcionalidade restrita

AR

Para a implementagdo dos testes supramencionados utilizou-se a linguagem de programagao
Python conforme pode ser observado no excerto de cédigo 6.3.

def ensure 401 error when using no credencials(host, port):
response — make request(
f'https://{host }:{port} /online-boutique-log-data/ search')
status — response.status_code
assert status —— 401, "Response status code should be 401"

Excerto de cédigo 6.3: Cédigo Python que efetua um teste de seguranca ao
sistema

O coédigo acima retratado tenta obter informacao do indice online-boutique-log-data e veri-
fica se a resposta por parte do servidor (neste caso o ElasticSearch) tem o cédigo 401.

Por ltimo e segundo os testes em causa e com base no facto do sistema utilizar o protocolo
TLS, é seguro afirmar que os requisitos de seguranca do sistema sdo cumpridos na integra.

Testes E2E

De modo a averiguar o comportamento dos requisitos que envolvem a utilizacdo de todos
os componentes do sistema, optou-se por escrever testes E2E (end-to-end) que de grosso
modo simulam as acdes dos utilizadores finais do sistema diretamente no browser. Os
requisitos que se enquadram neste tipo de teste sdo o R.24, R.23, R.22, R.21, R.16, R.15,
R.8, R.17.

O excerto de cédigo 6.4 denota o processo de implementacdo de um teste E2E.

Este tipo de testes quando comparados aos anteriores é o que apresenta uma maior com-
plexidade de desenvolvimento. Por esta razdo, o autor decidiu utilizar a tecnologia Cypress
que por intermédio da linguagem JavaScript permite expressar os testes E2E.
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it("Ensure system denies authentication when given wrong credentials", () => {
cy.visit(" https://${host }:${port} /online-boutique-log-data/ search");
cy.get('input[name="username"|").type("random-account-" + uuid());
cy.get('input[name="password"]").type("random-account-" + uuid());
cy.get('button[type="submit"]").click();
cy.get('span|class="euiCallOutHeader _title"|").first().should(($span) => {

const text = $span.text();

expect(text).to.equal("Username or password is incorrect. Please try again.");

};

s

Excerto de cédigo 6.4: Codigo Javascript que efetua um teste E2E ao sistema

Relativamente ao excerto em causa, o cenario nele retratado é o da tentativa de autenticacao
com credenciais invalidas por parte do utilizador ndo autenticado. Além deste exemplo e de
forma adicional elaboraram-se testes E2E que abrangem os restantes casos de uso conforme
evidenciado pela tabela 6.3.

Tabela 6.3: Testes E2E efetuados ao sistema

Cenario de teste Resultado
Autenticacdo com credenciais validas
Visualizacdo da informacao dos logs
Pesquisa da informacdo dos logs por filtros
Ordenacdo dos resultados dos logs
Filtragem da informacdo por texto
Adicao de novo colaborador no sistema
Adicado de regra de notificacdo

AR

Uma vez realizados estes testes e segundo os resultados de cada um deles é plausivel afirmar
que os requisitos que estdo subjacentes as acles efetuadas nos testes sdo cumpridos na
totalidade.

6.3.2 Quantitative Evaluation Framework

Como mencionado anteriormente, uma das metodologias de avaliacdo empregues a este
projeto remete para a ferramenta QEF. Este modelo de avaliacdo, desenvolvido por Paula
Escudeiro e José Birrada [116], compara o sistema real com um sistema ideal. Entende-se
como sistema real o estado atual da solucdo e considera-se como sistema ideal o estado
ideal que deve ser evidenciado pela solucdo final.

Esta comparacdo consiste em colocar ambas as solucdes num espaco composto por trés
dimensdes (ver figura 6.1), a fim de se calcular a distancia euclidiana entre elas.

O modelo em causa assinala que a qualidade do sistema é inversamente proporcional a
distancia entre o sistema ideal e o sistema real [116], isto significa que quanto maior for a
distancia calculada mais longe a solucdo real situa-se da solucdo ideal.

O QEF esta assente em trés conceitos essenciais: Dimensao, Fator e Requisito. Estes
conceitos seguem a seguinte hierarquia: dimensdo é composta por fatores que por sua vez
s30 compostos por requisitos.

As dimensses interligam-se com a qualidade final da solucdo, pois a qualidade desta relaciona-
se diretamente com o grau de desempenho de cada uma das dimensdes.
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Figura 6.1: Espaco tridimensional

Fonte: [116]

Os fatores sdo caracterizados por:

e Importancia: Diz respeito a divisdo da soma dos graus de relevancia dos requisitos
a si associados pela soma de graus de relevancia de todos os requisitos da dimensao
onde o fator se encontra inserido;

e Cumprimento: Diz respeito a divisio da soma da avaliacdo de cumprimento dos
requisitos pelo valor total de cumprimento de requisitos que fazem parte do fator.

Finalmente, os requisitos sao caracterizados por:

e Relevancia: Grau de relevancia do requisito e pode ser classificado numa escala de 0,
2,4, 6,8e 10, sendo 10 a classificacdo que corresponde ao maior nivel de relevancia;

e Avaliacido: Grau de avaliacdo que corresponde a taxa de cumprimento de um requisito
e pode ser classificada numa escala percentual de 0, 25, 50, 75 e 100, sendo 100 a
taxa que corresponde ao maior nivel de cumprimento.

No dambito deste projeto definiram-se as dimensdes de Suportabilidade, Eficiéncia e Fun-
cionalidade.

A figura 6.2 ilustra os fatores e respetivos requisitos que estdo associados a dimensdo Su-
portabilidade.

Wij (Factor Weight j jk (P R isite
Dimensao U|Gactengeiste] Fator e CesaRequistonn Requisito

in Dim i) [0,1] Fator) {2, 4, 6, 8,10}
043 I 8 SAO01 - A plataforma esté disponivel em diferentes browsers
10 SA02 - O sistema permite a inclusédo de novos formatos de logs de forma répida e facil
Suportabilidade 10 SMO1 - O sistema permite escalar de um modo vertical e horizontal
0.57 Manut ibilidad 6 SMO02 - O sistema deve estar de 40 completa e detalhada

8 SMO03 - O sistema ndo afetou as aplicagdes ja

Figura 6.2: Dimens3do Suportabilidade

Conclui-se entdo que esta dimensdo é composta por dois fatores e cinco requisitos. Sendo
o factor Manutibilidade o que apresenta uma maior importancia. Esta caracteristica vai ao
encontro da tematica do projeto, pois é necessario reduzir o tempo gasto a efetuar tarefas de
manutencdo. Por fim, a escala de avaliacdo associada a estes requisitos pode ser encontrada
no anexo B.1.1.

De uma forma idéntica a dimensdo anterior, a dimensdo de Eficiéncia, representada na
figura 6.3, € também composta por dois fatores e cinco requisitos. A escala de avaliacdo
dos requisitos encontra-se no anexo B.1.2.
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Dimensio Wij (Factor Weight j Fator rwjk (Peso Requisito no Requisito
in Dim i) [0,1] Fator) {2, 4, 6, 8,10} a
042 10 EDO1 - O sistema é capaz de processar a informagao rapidamente
: - 10 EDO2 - O sistema apresentam os dados em tempo real
Eficiéncia 10 ENO1 - O sistema apresenta uma boa estrutura e permite ao colaboradores aceder a informagao de forma intuitiva
@5 i 10 ENO2 - Os erros apresentados pelo sistema encontram-se tratados
8 ENO3 - As agdes dos utilizadores fornecem um feedback visual

Figura 6.3: Dimens3o Eficiéncia

A (ltima dimensao, Funcionalidade, encontra-se expressa na figura 6.4, os respetivos requi-
sitos podem ser visualizados em maior detalhe a partir do anexo B.1.3.

Esta dimensdo, ao contrario das anteriores, € composta por seis fatores e 19 requisitos. Os
fatores que apresentam um maior nivel de importancia sdo respetivamente a Visualizacdo
Textual e o Tratamento Da Informagdo (este @ltimo € igualmente importante a Qualidade
de Contetdo). Estes fatores sdo os que, na opinido do autor, devem de apresentar um maior
grau de importancia tendo em conta a finalidade da solugdo, uma vez que esta se deve focar
essencialmente em tratar logs e fornecer uma plataforma de visualizacdo dos mesmos.

Wij (Factor Weight j rwjk (Peso Requisito no

Dimensao in Dim i) [0,1] Fator Fator) {2, 4, 6,8, 10} Requisito
Ouali @ 10 FQO1 - Todo o contetido apresentado é relevante para o utilizador

0.18 ey 10 FQO2 - 0 contéudo textual encontra-se bem escrito e as frases bem construidas
10 FQO3 - Ainformacao encontra-se organizada por drea funcional

012 Alertas 10 FAO1 - O sistema envia alertas aos utilizadores aquando da existéncia de anomalias
10 FA02 - O sistema permite configurar o threshold no qual os alertas se devem basear

- S 8 FGO1 - O sistema apresenta a informacao em diversos formatos gréficos

0.14 - Grifica 10 FGO2 - O sistema permite filtrar a informacéao dos gréficos
6 FGO3 - Apresenta valores estatisticos relativos a informagao dos logs, como a média e o desvio padrao
10 FTO1 - O sistema apresenta a informagao dos logs em formato textual

Funcionalidade 022 Vi izaga 10 FT02 - O sistema permite pesquisar por informagao através de texto completo
- Textual 8 FTO03 - Fornece sugestoes de corregao do texto introduzido pelo utilizador
10 FT04 - O sistema permite ordenar e agrupar os resultados obtidos
Tr da 10 FI01 - O sistema é capaz de tratar logs em diversos formatos

0.18 » ~ 10 FI02 - O sistema remove os logs a partir de uma determinada data
10 FI03 - O sistema garante a autenticidade e integridade da informacao que é tratada
8 FUO1 - O sistema permite a autenticagio do utlizador

016 4 FUO2 - O sistema permite recuperar a palavra passe
8 FUO3 - O sistema restringe as _funcionalidades consonte o cargo do utilizador
6 FU04 - O sistema permite a configuragao de utilizadores

Figura 6.4: Dimensao Funcionalidade

6.3.3 System Usability Scale

No sentido de medir o nivel de usabilidade da solucdo optou-se por utilizar o método de
avaliagdo System Usability Scale. Este método desenvolvido por Brooke em 1986 [117],
consiste num questionario que permite aos detentores de um determinado produto ou servico
avalia-lo de forma rapida e facil.

As razbes que levaram o autor a escolha deste método advém do facto do questionario ser
adequado a interfaces de computador (e.g web sites), ser relativamente rapido e facil de
utilizar e finalmente porque proporciona uma pontuacdo Gnica numa escala que é facilmente
compreendida [117].

No que concerne a escala, esta é composta por cinco classificacdes:

1 - Discordo Totalmente

2 - Discordo

3 - Indiferente

4 - Concordo

5 - Concordo Totalmente
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O questionario em si € composto por 10 questdes, que podem ser observadas na tabela 6.4.

Como referido na secgcdo 6.2 deste capitulo a audiéncia alvo deste questionario & preci-
samente individuos que realizem atividades de manutencdo de sistemas informaticos, em
especifico aqueles que se focam no diagnéstico de aplicacdes baseadas em microsservicos.

Cada participante do questionario deve responder as perguntas com um dos valores da
escala previamente mencionada. As perguntas que ndo se encontram respondidas devem ser
atribuidas o valor trés da escala aquando da interpretagdo dos resultados [118].

Tabela 6.4: Questdes do questionario SUS [117]

Afirmacao
Gostaria de utilizar este sistema frequentemente
Achei o sistema desnecessariamente complexo
Achei o sistema facil de utilizar
Achei que necessitaria de apoio de uma
pessoa técnica para usar este sistema
Achei que as varias funcdes deste sistema encontram-se bem integradas
Achei que havia demasiada incoeréncia neste sistema
Imaginaria que grande parte das pessoas aprenderia
a utilizar este sistema muito rapidamente
Achei o sistema muito complicado de se usar
Senti-me bastante confiante ao utilizar o sistema
10 Precisei de aprender muitas coisas antes de poder avancar com este sistema

©ow N oo A~ wN RrFH

Uma vez respondido o questionario, o préximo passo reflete-se na interpretacdo dos resulta-
dos. Como tal, para as perguntas com conotacdo positiva (1, 3, 5, 7 € 9) deve-se subtrair
1 ao seu respetivo valor. Em contrapartida, para se obter o valor das perguntas com co-
notagdo negativa (2, 4, 6 e 8) é necessario efetuar o calculo de 5 subtraido como valor da
respetiva resposta [118].

De seguida e com base nas indicacdes supracitadas, efetua-se a soma de todos os valores
e multiplica-se o resultado por 2.5 obtendo-se assim a pontuacdo geral do SUS. E a partir
desta pontuagdo que se pode obter conclusdes relativamente a usabilidade do sistema [118].

A figura 6.5 indica qual a avaliacdo a se atribuir consoante a pontuacao obtida.

1% Quartile 2nd  3rd 4th
s I 5 W
ACCEPTABILITY NOT ACCEPTABLE MARGINAL ACCEPTABLE
= MENS SN NSNN\N\\N "L oW 1 Hich VAP 777
ADJECTIVE WORST BEST

RATINGS IMAGINABLE POOR OK GOOD EXCELLENT IMAGINABLE

I I B T T £ R B P O O
0 10 20 30 40 50 60 70 80 90 100

Figura 6.5: Pontuacdo SUS

Fonte: [117]
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Com base nesta figura é possivel inferir que uma pontuacdo inferior a 50 indica que o sistema
apresenta graves problemas no que toca a sua usabilidade. O melhor cenario possivel inclui
uma pontuacdo muito préxima do valor 100, no entanto este é um cendrio pouco realista.
Na perspetiva do autor um valor mais razoavel rondaria na casa dos 75-85 pontos.

Por Gltimo, apresenta-se uma enumeracao dos passos a efetuar pelos participantes antes de
procederem a realizacdo do questionario em causa:

1. Navegar até a pagina principal da solucao final;
. Autenticar no sistema com as credenciais fornecidas;

. Ordenar logs por hora de rececdo dos mais antigos para os mais recentes;

2
3
4. Introduzir texto de maneira a obter os logs referentes ao microsservico "webmvc";
5. Criar um filtro que retorne os logs correspondentes a avisos do sistema;

6

. Visualizar a mensagem e as propriedades em causa para um determinado /og;
7. Efetuar operacdo de logout no sistema.

O cenério constituido pelas etapas anteriores foca-se sobretudo nos atos de consulta e
filtragem da informacdo existente nos logs do sistema Online Boutique. Trata-se de uma
caracteristica intencional por parte do autor, pois a operacdo de consultar logs é a que
provavelmente mais vezes sera realizada.

6.4 Analise de Resultados

Esta seccdo pretende averiguar se os métodos aplicados a metodologia de avaliagdo previa-
mente abordada produziram resultados capazes de validar os objetivos inicialmente tracados.

Os testes de software avaliam de uma forma superficial os requisitos estabelecidos no inicio
do projeto. A avaliacdo de qualidade (método QEF) examina se a solu¢do atende as neces-
sidades dos utilizadores finais. Por fim, a avaliagdo da usabilidade (método SUS) avalia a
facilidade com que um utilizador final interage com a solucdo desenvolvida.

6.4.1 Resultados dos Testes de Software

Dos testes realizados a solucdo final, quer sejam testes de integracdo, carga, seguranca ou
E2E, quase todos apenas validam cenarios de sucesso. Isto significa que existem cenarios
com fluxos alternativos que ndo foram alvo de testes, o que leva a conclusdo que os testes
efetuados apesar de validarem o "happy path" ndo sdo t3o exaustivos como inicialmente
pretendido pelo autor.

Ainda assim considera-se que os resultados obtidos durante a fase de testes foram positi-
VOS, pois asseguram que o sistema comporta-se conforme esperado na grande maioria das
circunstancias.

6.4.2 Resultado da Avaliacdo de Qualidade

A avaliacdo de qualidade da solugdo, tal como referido na subseccao 6.3.2 esta assente nos
conceitos da metodologia QEF. A figura 6.6 evidencia os resultados obtidos com base na
dita metodologia.
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Todos os 29 requisitos sdo avaliados de forma individual e regem-se pelas diretrizes de taxa
percentual de cumprimento definidas a priori (ver anexo B.1).

Ao analisar a figura em causa, é possivel observar as percentagens de cumprimento das
trés dimensdes (suportabilidade, eficiéncia e funcionalidade). Comegando pela dimensdo de
funcionalidade, que das trés é a que apresenta a menor percentagem de requisitos cumpri-
dos (87.75%), rapidamente apercebe-se que o fator visualizagcdo grafica ficou ligeiramente
aquém das expectativas obtendo uma percentagem de 72.92 de cumprimento. Esta situ-
acdo surge pois a visualizacdo grafica dos logs contém poucos detalhes estatisticos (e.g é
desprovida do desvio padrdo, da variancia, etc.).

R RS X Wij (Factor Weight j . rwik (Peso Requisito no . R
q D Qi |Dimensio Qj in Dim 1) [0,1] Fator B GO, Requisito % Cumprimento
8 SA01-A esta disponivel em diferentes browsers 100
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fhcil
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. 0 P, e SMO2 - 0 sistema deve estar acompanhado de documentagao completa e =
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B e . 10 EDO1 - O sistema é capaz de processar a informagao rapi 100
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10 FT04 - O sistema permite ordenar e agrupar os resultados obtidos 100
10 FI01 - O sistema é capaz de tratar logs em diversos formatos 100
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Figura 6.6: Resultados da avaliacdo QEF aplicada a solucdo final

De seguida, a dimensao eficiéncia obteve uma classificagdo intermédia quando comparadas
as restantes (89.64%) e o fator que impactou esta avaliacdo foi a navegacdo, mais espe-
cificamente os erros que o sistema apresenta para os utilizadores finais, que em alguns dos
casos expdem detalhes de implementacgdo (e.g erros em formato JSON) e por este motivo
considerou-se uma taxa de cumprimento de 50% em relacdo ao requisito em causa.

A terceira e Gltima dimens3do, suportabilidade, é a que das trés apresenta a maior taxa de
cumprimento (92.9%). O fator que impediu esta dimensdo de obter a classificagdo maxima
foi o de manutibilidade uma vez que a documentacdo desenvolvida ndo é completamente
extensa e detalhada ao ponto de obter uma taxa de 100%. A documentacdo em causa con-
siste de ficheiros changelog.md (gerados automaticamente pela pipeline), issues do gitlab e o
readme.md do projeto (gerado automaticamente pelo gitlab), todavia na perspetiva do autor
estes artefactos ndo satisfazem uma documentacdo devidamente completa e detalhada.

Segue-se um breve esclarecimento dos requisitos que ndo apresentam uma taxa de 100% e
que até agora ndo foram abordados:

e FQO1 - N3o se considerou este requisito como 100% cumprido pois existem funciona-
lidades disponiveis na interface grafica que nao se enquadram no escopo deste projeto,
isto acontece porque o componente Kibana ja as oferece de forma nativa;
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e FAOQ1 - Para este requisito ser cumprido na totalidade o sistema deve suportar enviar
notificagdes quer via email quer via SMS. Como o autor optou somente por implemen-
tar o mecanismo de envio de emails, é apenas justo prejudicar a classificacdo deste
requisito;

e FUO2 - Como a (nica forma de recuperar a palavra passe é por intermédio de um
administrador ou de um superuser, este precisa de configurar uma nova palavra-passe
para o utilizador desejado, considerou-se este requisito como ndo implementado o que
por consequéncia levou a atribuicdo da classificacdo 0 ao requisito em causa.

Os requisitos que restam e que nesta subseccdo ndo foram aludidos, apresentam uma taxa de
cumprimento de 100% que pode ser corroborada quer pela subseccio dos testes de software
quer pelas ilustragdes e excertos de codigo presentes no capitulo de implementacao.

A partir da taxa de cumprimento obtida para cada uma das trés dimensdes - Suportabili-
dade (92,9%), Eficiéncia (89.64%) e Funcionalidade (87.75%) - ¢é possivel calcular a
percentagem que representa a qualidade do sistema real com base na equagdo 6.1.

_ /og 1+1902690) + /og 1+1809(564) + /og 1+1807075)

3xlog(2)

= 93% (6.1)

Adicionalmente calculou-se a distancia euclidiana recorrendo a equacdo 6.2:

92.90 89.64 87.75
D=4/(1- 24+(1- 2 1-— 2=0.17 6.2

\/( 100)+( 100)+( 100) (6.2)
Segundo a anélise elaborada nesta subseccao, é possivel afirmar que a solucdo real encontra-
se a uma distancia euclidiana de 0.17 da soluc3o ideal e representa um sistema com 93%
das capacidades esperadas de um sistema ideal.

6.4.3 Resultados da Avaliacao de Usabilidade

A avaliacdo da usabilidade da solucdo, tal como mencionado na subsecc¢do 6.3.3 é realizada
através das respostas obtidas no questionario de usabilidade do sistema.

O questionario em causa contou com a participacdo de 10 individuos que trabalham maiori-
tariamente na area de desenvolvimento e manutencdo de software. As classificacGes obtidas
para cada uma das questdes podem ser observadas no grafico de barras ilustrado na figura
6.7.

Salienta-se que no que toca as questdes impares, um melhor resultado implica uma classifi-
cacdao mais proxima possivel de 5, em contrapartida e relativamente as questdes pares, um
melhor resultado envolve uma classificacdo igual ou préxima de 1.

Com isto em mente e de um modo geral o autor considerou que face as respostas obtidas, é
possivel concluir que estas representam resultados positivos no que concerne a usabilidade do
sistema. No entanto e de modo a finalizar a avaliacdo SUS é necesséario calcular a pontuacdo
geral do sistema. O calculo em causa pode ser realizado mediante a equacdo 6.3.
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Seja
A=(43-1)+(42-1)+(47-1)+(43-1)+(41-1)
B=(5-18)+(b-22)+5-11)+5-17)+(5-1.6)
Entao . A—l—iB s 63
0.4 '

Como o pontuacdo obtida corresponde ao valor 83 e conforme assinala a figura 6.5, é
possivel afirmar que a usabilidade do sistema encontra-se bastante préoxima do patamar ex-
celente. Como consequéncia deste resultado, considera-se que requisitos como a usabilidade
e navegabilidade do sistema encontram-se devidamente implementados.

5| 47 JoMeédialll Desvio Padrdo | |
43 4.2 ] 4.3 4.1
'
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S
% 2.2
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Figura 6.7: Média e desvio padrdo das respostas obtidas no questionario

Contudo reconhece-se que o nimero de amostras utilizadas na avaliacdo desta componente
¢é relativamente reduzido. Existe a possibilidade da pontuacdo final do sistema ser superior
ou inferior a obtida, no caso de se utilizar uma quantidade mais alargada de amostras, que no
ambito da avaliacdo SUS corresponde a um maior nimero de participantes no questionario.

6.4.4 Resultados das Hipoteses de Investigacao

No inicio deste capitulo, em particular na seccdo 6.1 formularam-se hipéteses de investiga-
cdo no intento de demonstrar que a solucdo final comporta-se conforme esperado perante os
objetivos inicialmente delineados. Deste modo e através dos indicadores e fontes de informa-
ca0 expressos ha seccdo 6.2, estabeleceu-se uma relacdo entre as hipéteses de investigacdo
e os ditos indicadores.

Em funcdo da analise de resultados até ao momento efetuada e uma vez que esta envolve os
indicadores qualidade e usabilidade, resta agora conferir os resultados obtidos relativamente
as hipoéteses de investigacdo. Este resultado encontra-se explicito na seguinte listagem:

e H.1: - Como a solugdo final denota um conjunto de funcionalidades similares a uma
plataforma atual de centralizacdo de logs e a0 mesmo tempo apresenta uma maior
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flexibilidade e um menor custo monetario, confirma-se a afirmacdo proposta pela hi-
pdtese em questao;

e H.2: - Como os valores obtidos na classificacdo dos indicadores de qualidade e usa-
bilidade foram satisfatérios e refletem classificacdes semelhantes a sistemas ideais, é
possivel confirmar a afirmacdo sugerida pela hipétese em causa;

e H.3 - Como a arquitetura da solucdo final permite escalar facilmente de modo ho-
rizontal (como exemplo tem-se as trés instancias do componente ElasticSearch) e
conforme indicam os resultados dos testes de carga, verifica-se a hipétese em mao.

Por Gltimo e estando assente nos resultados obtidos na presente subseccdo conclui-se que os
cenarios expostos pelas hipéteses de investigacdo encontram-se efetivados na solucao final.



113

Capitulo 7

Conclusao

Dado o projeto como concluido, € pertinente olhar para o trabalho desenvolvido e refletir
sobre os resultados obtidos em cada uma das fases do projeto. Este capitulo & iniciado por
uma enumeracdo dos objetivos alcancados a fim de apurar o éxito do projeto. A seguir,
mencionam-se as limitacdes que a solucdo final apresenta e as potenciais melhorias que lhe
podem ser aplicadas num trabalho futuro. Finalmente e numa vertente mais pessoal, o autor
oferece uma apreciacdo global de todo o processo de desenvolvimento do trabalho efetivado
nesta dissertacdo.

7.1 Objetivos Concretizados

Na fase primordial do projeto foram estabelecidos varios objetivos. E relevante nesta fase
do documento averiguar se os objetivos em causa foram cumpridos com sucesso pois a taxa
de cumprimento dos ditos objetivos coloca em causa o sucesso deste projeto.

Assim sendo, relembra-se que a finalidade deste projeto remete para o desenvolvimento
de uma solucdo capaz de extrair, processar, armazenar e apresentar /ogs provenientes
de diferentes microsservicos. Para este efeito foram definidos objetivos na seccdo 1.3 que
encontram-se abaixo sintetizados:

e Analise de solucoes existentes no mercado - Analise do funcionamento de solu¢des
de monitorizacdo de logs de modo a identificar-se lacunas ou pontos de melhoria;

e Literatura do estado da industria para recolha de requisitos - Anélise de projetos
e relatorios técnicos que retratem o tépico de monitorizagcdo de logs a fim de auxiliar
o processo de levantamento de requisitos;

e Desenho de uma arquitetura robusta e escalavel: Desenhar uma arquitetura apli-
cando boas praticas de desenvolvimento de software, que deve ser concretizada na
implementacdo da solucdo;

e Fatores a considerar na avaliacdo da solucdo - Definicdo de uma metodologia con-
creta de avaliacdo que deve ser aplicada a solucdo final.

O sucesso do primeiro objetivo, centrado na analise de solucdes de monitorizacdo de logs
do mercado, é visivel no decorrer do capitulo 2 mais propriamente na seccio 2.3. Esta
seccdo evidenciou que grande parte das solucdes analisadas contém as suas funcionalidades
restritas a um ou varios servicos de subscricio. Além disso, também foi possivel averiguar que
estas solucdes ndo sdo flexiveis ao ponto de satisfazer os requisitos deste projeto. Como
exemplo tem-se o processo de recolha de informacdo que ficaria da responsabilidade do
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sistema monitorizado, algo que no dmbito deste projeto pretende-se evitar o tanto quanto
possivel.

Relativamente ao segundo objetivo, que alude ao processo de levantamento de requisitos,
considera-se que este da mesma forma que o anterior também foi bem sucedido. A recolha de
requisitos efetuada pelo autor envolveu ndo sé um estudo das solug¢des existentes no mercado
bem como uma analise detalhada de relatdrios e dissertacdes académicas a fim de encontrar
valores tangiveis de atributos de qualidade. Um exemplo concreto desta abordagem refere-
se ao requisito R.3 que indica que o sistema deve tratar 100 /ogs por segundo sem ocorrer
perda de informacao.

O terceiro objetivo que toca ao desenho de uma arquitetura robusta e escalavel também
foi considerado como bem sucedido. Esta afirmacdo estd assente na anélise realizada ao
longo do capitulo 4. Esta anélise incluiu a discussdo de diferentes alternativas de diagramas
de componentes, implantacdo e sequéncia, o que resultou na implementacdo de um sistema
composto por componentes da ELK stack que apresenta um grau elevado de automatizacio,
modularidade e configurabilidade.

O sucesso do dltimo e quarto objetivo, referente aos fatores a considerar no momento da
avaliacdo da solucdo final, encontra-se explicito no capitulo 6, em particular na definicdo da
metodologia de avaliacdo empregue a solucdo final. Esta metodologia implicou a utilizagcdo
de trés métodos que avaliam consoante diretrizes bem definidas a qualidade e a usabilidade
do sistema. Os primeiros dois métodos (testes de software e QEF) visam garantir a qualidade
da solugdo enquanto o dltimo método (SUS) destina-se a classificar a usabilidade da solucéo.

Em suma e em virtude da concretizacdo do objetivos previamente mencionados, é seguro
afirmar que o presente projeto foi elaborado com sucesso.

7.2 Limitacoes e Trabalho Futuro

Mesmo que de um modo geral os objetivos referidos na seccdo anterior tenham sido alcan-
cados, é necessario olhar com um espirito critico para todo o trabalho elaborado ao longo
da presente dissertacio.

Primeiramente e a comecar pelo requisitos ndo funcionais, o autor reconhece que podem ser
efetuadas melhorias no que concerne preocupacdes como a escalabilidade, em particular os
containers Docker sdo capazes de serem orquestrados por tecnologias mais robustas que o
Docker-Compose, nomeadamente a tecnologia Kubernetes ou Docker Swarm. Além disso,
reconhece-se que no que diz respeito a implantacdo da solucdo, esta poderia tirar proveito
de mais do que uma maquina fisica, isto que ndo acontece devido a restricdes monetarias e
de hardware do autor.

A pipeline de integracdo e entrega continua implementada nos repositérios de cada projeto
apenas lida com cenérios felizes, também denominados de happy-path. Seria interessante
para um trabalho futuro implementar um mecanismo capaz de reverter as alteracdes colo-
cadas na nuvem, no casos dos testes realizados pés-implantacio falharem.

Também é importante destacar que no que diz respeito a questdes de internacionalizacdo
e localizacdo, o Kibana ndo suporta mais do que um idioma de interface grafica ao mesmo
tempo. Isto implica que se for necessario suportar varios idiomas em simultaneo é obrigatério
executar pelo menos mais do que uma instancia do Kibana.
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Uma das formas de notificar os colaboradores da organizacdo implementadas neste projeto
¢é através do uso de emails. No entanto pode ser mais vantajoso notificar esses mesmo
colaboradores via SMS ou notificaces push, porque desta maneira é mais provavel que os
colaboradores se apercebam mais rapidamente de problemas ou anomalias no sistema.

Um tépico que até ao momento ndo foi abordado mas que merece algum destaque, relaciona-
se com a personalizacdo da solugcdo. Devido a natureza dos componentes utilizados na
solugdo, o sistema (em particular a interface grafica) contém elementos graficos como
titulos, caixas de texto ou ilustracdes que fazem referéncia a organizacdo desenvolvedora da
ELK stack. Pode-se considerar um ponto de melhoria remover os ditos elementos ou entao,
no contexto de uma organizagdo real, adapta-los as necessidades da mesma.

7.3 Apreciacao final

Na experiéncia académica e profissional do autor quando se desenvolvem aplicacdes baseadas
em microsservicos, questdes como monitorizacdo, auditoria e analise de logs sdo muitas das
vezes colocadas em segundo plano ou no pior dos casos menosprezadas. Foi esta uma das
razoes que levaram a escolha do tema abordado nesta dissertacdo. Outra razao, relaciona-
se com o facto de que no percurso académico do autor, estes tépicos raramente eram
aprofundados.

De um ponto de vista tedrico o autor sente-se bastante satisfeito com os conceitos aborda-
dos nesta dissertacdo, até porque a priori deste projeto alguns deles eram completamente
ignorados ou esquecidos pelo préprio.

Ja numa perspetiva mais pratica, o autor chegou a conclusdo que relativamente a questdes
de monitorizacdo e centralizacdo de logs ndao ha necessidade de "reinventar a roda", isto
acontece porque existem iniimeras solucdes e tecnologias open-source que quando conjuga-
das entre si, conseguem satisfazer as necessidades da maior parte do sistemas, no que toca
a preocupacdes como monitorizacao.

Sobre as tecnologias empregues na solucdo, nomeadamente a ELK stack o autor ndo deti-
nha nenhuma experiéncia ou conhecimento anterior delas, apenas possuia uma experiéncia
bastante superficial com a tecnologia Docker. Isto foi um fator crucial no desenvolvimento
deste projeto pois serviu como um fator de motivacdo e encorajamento para o autor.

N3o menos importante, o autor também ficou agradado por aprender e aplicar novas me-
todologias de avaliacdo como o QEF e o SUS. Acima de tudo, o autor considera um mais
valia o trabalho realizado nesta dissertacao pois implica um avan¢o no percurso académico
do mesmo. Ainda mais importante do que isso, foi todo o conhecimento adquirido que
certamente serd colocado em pratica no futuro.

No final de contas o projeto responde as necessidades inicialmente estabelecidas, isto acon-
tece pois a solucdo final é provida de caracteristicas que melhoram o processo de detecdo
de anomalias em arquiteturas baseadas em microsservicos. Estas caracteristicas incluem
aspetos como uma interface grafica centralizada de visualizacdo de logs e mecanismos au-
tomaticos de notificacdes de irregularidades no sistema. Na perspetiva do autor, todos estes
fatores vém reduzir a taxa de erro humano e o tempo despendido no diagnéstico e resolucao
de falhas no sistema.

Por Gltimo e em todas as vertentes incluidas na realizacdo desta dissertacdo, o autor consi-
dera este projeto um sucesso.
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Apéndice A

Implementacao

A.1 Metodologia de Desenvolvimento

Add integration tests to the tests stage in the pipeline O Qo
#16 - created 5 days ago by Rafael Gomes Almeida Sil Ribeiro (D First release - Prototype [5] Jun 15, 2022 updated 5 days ago
Add load tests to the tests stage in the pipeline o
#15 - created 6 days ago by Rafael Gomes Almeida Sil Ribeiro (D First release - Prototype [5] Jun 15, 2022 updated 5 days ago
Add end-to-end tests to the tests stage in the pipeline o
#14 - created 6 days ago by Rafael Gomes Almeida Sil Ribeiro (O First release - Prototype [5] Jun 14, 2022 updated 6 days ago
Add security tests to the tests stage in the pipeline O Qo
#13 - created 1 week ago by Rafael Gomes Almeida Sil Ribeiro (D First release - Prototype [ Jun 14, 2022 updated 6 days ago
Setup online-boutique-system network access to logstash service container CLOSED )]
#12 - created 1 week ago by Rafael Gomes Almeida Sil Ribeiro (O First release - Prototype 5 Jun 13, 2022 updated 1 week ago
Add missing logstash setup files (compose, env variables, etc.) CLOSED [m])
#11 - created 1 week ago by Rafael Gomes Almeida Sil Ribeiro (O First release - Prototype (5] Jun 13, 2022 updated 1 week ago
Setup filebeat and logstash compose service CLOSED &0
#10 - created 1 week ago by Rafael Gomes Almeida Sil Ribeiro (D First release - Prototype [ Jun 8,2022 @SR G2 updated 1 week ago
Configure elasticsearch cluster composed by 3 elastic nodes and 1 kibana instance CLOSED &3 o0
#9 - created 2 weeks ago by Rafael Gomes Almeida Sil Ribeiro (D First release - Prototype 5] Jun 6, 2022 [ Feature } updated 2 weeks ago
Add persistence mechanism for Kibana docker image CLOSED &3 o
#8 - created 2 weeks ago by Rafael Gomes Almeida Sil Ribeiro (D First release - Prototype 5] Jun 5, 2022 updated 4 days ago
Add missing persistence mechanism for elastic-search data CLOSED &3 o0
#7 - created 2 weeks ago by Rafael Gomes Almeida Sil Ribeiro (D) First release - Prototype {5 Jun 5, 2022 @EEED G updated 4 days ago
Create a deploy script that replaces tags in docker-compose and deploys the compose file to the remote machine/server CLOSED {J 30
#6 - created 2 weeks ago by Rafael Gomes Almeida Sil Ribeiro (D First release - Prototype 5] Jun 5, 2022 updated 2 weeks ago

Figura A.1: Issues utilizados no desenvolvimento do projeto

A.2 Integracdo e Entrega Continua
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126 Apéndice A. Implementacdo

#!/usr/bin/env bash

TAG_VALUE-$1
DOCKER_HUB_USER_VALUE-$2

HOST KIBANA PORT VALUE-$3

HOST ELASTIC_PORT _VALUE-$4

KIBANA PASSWORD VALUE—$5

ELASTIC PASSWORD VALUE-$6

LOGSTASH INTERNAL PASSWORD VALUE-$7
REMOTE _USER-$8

REMOTE_HOST—$9

sed "s/#TAG_NAME_VALUE/$TAG VALUE/g;

~ s/#DOCKER_HUB_USER VALUE/$DOCKER_HUB_USER_VALUE/g;

s/#KIBANA PORT VALUE/$HOST KIBANA PORT_VALUE/g;

< s/#ES_PORT_ VALUE/$HOST ELASTIC PORT_ VALUE/g

s/#KIBANA PASSWORD VALUE/$KIBANA PASSWORD VALUE/g;

< s/#ELASTIC_PASSWORD VALUE/SELASTIC PASSWORD VALUE/g;

— s/#LOGSTASH INTERNAL PASSWORD _ VALUE/

— $LOGSTASH INTERNAL PASSWORD VALUE/g;" .env > .env.tmp && mv .env.tmp .env

sed "s/#ELASTIC PASSWORD VALUE/$ELASTIC PASSWORD VALUE/g;" env/elastic-1.env
< > env/elastic-1l.env.tmp && mv env/elastic-1.env.tmp env/elastic-1.env

sed "s/#KIBANA PASSWORD VALUE/$KIBANA PASSWORD VALUE/g;" env/kibana.env >
— env/kibana.env.tmp && mv env/kibana.env.tmp env/kibana.env

sed "s/#LOGSTASH INTERNAL PASSWORD VALUE/

<~ SLOGSTASH INTERNAL PASSWORD VALUE/g;" env/logstash.env > env/logstash.env.tmp
— && mv env/logstash.env.tmp env/logstash.env

ssh SREMOTE _USERQ@$REMOTE_ HOST "source ~/.zshrc && cd

— /Users/$REMOTE_USER/OnlineBoutiqueLogSystem && docker-compose down

— --remove-orphans && docker-compose rm -f && docker-compose pull"

scp -r docker-compose.yml .env env/

< SREMOTE_ USERQ$REMOTE HOST:/Users/$SREMOTE_USER/OnlineBoutiqueLogSystem
ssh SREMOTE USERQ@$REMOTE HOST "source ~/.zshrc && cd

< /Users/$SREMOTE_USER/OnlineBoutiqueLogSystem && docker-compose up --build -d"

Excerto de cédigo A.1: Contelido do ficheiro deploy.sh
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Quantitative Evaluation Framework

B.1 Escala de Avaliacao dos Requisitos

Esta seccdo expde os requisitos, e as respetivas escalas de avaliacdo, que estdo interligados
aos fatores e dimensdes representados na seccido 6.3.2.

B.1.1 Dimensdo #1: Suportabilidade

Adaptabilidad

WSk - Fullfilment (%)

Requisito

0

25

50

75

100

SA01 - A plataforma esta
disponivel em diferentes
browsers

Apenas acessivel em 1
browser

Apenas acessivel em 3
browsers

Acessivel em 4 ou mais
browsers

SA02 - O sistema permite a
inclusdo de novos formatos de

Apenas acessivel em 1

Apenas acessivel em 3

Acessivel em 4 ou mais

s Gl Fomm ek o e browser browsers browsers
Figura B.1: Escala de Avaliacdo dos Requisitos do Fator Adaptabilidade
Manutibilidade W1k - Fullfilment (%)
Requisito 0 25 50 75 100

SMO1 - O sistema permite
escalar de um modo vertical e
horizontal

Nio suporta qualquer
tipo de escabilidade

Apenas suporta
escalabilidade vertical

Suporta escalabilidade
vertical e horizontal

SMO2 - O sistema deve estar
acompanhado de
documentacido completa e
detalhada

Nenhuma
documentagio
fornecida

Documentagao
incompleta

Documentagao
completa e detalhada

SMO03 - O sistema ndo afetou as
aplicagbes ja existentes

Foi necessario alterar
substancialmente os
sistemas j4 existentes

Foram necessérias
algumas alteragoes as
aplicagdes j4 existentes

Nenhumas ou poucas
alteragdes foram
necessarias

Figura B.2: Escala de Avaliacdo dos Requisitos do Fator Manutibilidade
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B.1.2 Dimensao #2: Eficiéncia

Wik - Fullfilment (%)

100

D penh

= =
0

0

25

50

75

O sistema demora

EDO1 - O sistema é capaz de
processar a informagao

O sistema demora mais
do que 1 minuto a
processar 100 logs

0 sistema demora 20
segundos a processar
100 logs

menos de 1 segundo a
processar 100 logs

rapidamente

EDO2 - O sistema apresentam

Os sistema tem uma

0 sistema tem uma
laténciaentre 1a 5

O sistema tem uma
laténcia inferiora 10

laténcia superior a 5 -
os dados em tempo real . .
minutos minutos segundos
Figura B.3: Escala de Avaliacdo dos Requisitos do Fator Desempenho
Navegacio WHk - Fullfilment (%)
R isito 0 25 50 75 100
O sistema est4 bem

q
ENO1 - O sistema apresenta
uma boa estrutura e permite ao
colaboradores aceder a
informacio de forma intuitiva

O sistema encontra-se
mal estruturado e
apresenta ma
navegabilidade

O sistema apresenta
algumas falhas de
estruturagdo e de

navegabilidade

estruturado e
apresenta boa
navegabilidade

ENO2 - Os erros apresentados

Os erros apresentados
ndo sio tratados,

Alguns erros nio sdo

pelo sistema encontram-se expondo assim - tratados
tratados detalhes de tratados pelo sistema
implementacdo
Todas as acgdes

Todos os erros
apresentados sdo

ENO3 - As agdes dos
utilizadores fornecem um
feedback visual

Nenhum feedback é
fornecido ao utilizador

Apenas algumas acgdes
fornecem feedback
visual

efetuadas pelo
utilizador oferecem

feedback visual

Figura B.4: Escala de Avaliacdo dos Requisitos do Fator Navegacao

B.1.3 Dimensao #3: Funcionalidade

WSk - Fullfilment (%)

100

Qualidade do Contexido
Requisito

0

25

50

75

O sistema ndo

FQO1 - Todo o contetido
apresentado é relevante para
utilizador

O sistema presenta

muito contetido que

ndo tem relevancia
para o utilizador

o

O sistema apresenta
algum contetido
irrelevante ou
redundante

apresenta conteudo
redudante ou
irrelevante

FQO02 - O contéudo textual

frases bem construidas

encontra-se bem escrito e as

O contetido apresenta
falhas graves no que
concerne a ortografia e
sintaxe

Alguns erros
ortograficos e de
sintaxe existem

Nio existem a presenca
deste tipo de erros

se organizada por area
funcional

FQO3 - A informagao encontra-

A informagdo encontra-
se espalhada e ndo é
dividida por drea
funcional

Alguma informacéo
nao se encontra
dividida por drea
funcional

Toda a informagéo
encontra-se dividida
por area funcional

Figura B.5: Escala de Avaliacdo dos Requisitos do Fator Qualidade do Con-

telido
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Alertas

WHK - Fullfilment (%)

Requisito

0

25

50

75

100

aos utilizadores aquando da
existéncia de anomalias

FAO1 - O sistema envia alertas

O sistema ndo é capaz
de mandar alertas

0 sistema manda
alertas apenas num
determinado formato

O sistema é capaz de
enviar alertas em mais
do que um formato

FA02 - O sistema permite

os alertas se devem basear

configurar o threshold no qual

Nio configuravel

Configuravel apenas
via cédigo fonte

Configuravel a partir
de um ficheiro de

configuragdes
Figura B.6: Escala de Avaliacdo dos Requisitos do Fator Alertas
Visualizagiao Grafica WAk - Fullfilment (%)
Requisito 0 25 50 75 100

informagdo em diversos
formatos graficos

FGO1 - O sistema apresenta a

O sistema ndo é capaz
de apresentar a
informagdo
graficamente

O sistema apenas
suporta 1 tipo de
gréfico

O sistema apenas
suporta 2 tipos de
graficos

O sistema suporta 3 ou
mais tipos de graficos

FGO2 - O sistema permite

filtrar a informacao dos graficos

Nao permite a
capacidade de filtrar a
informagdo dos
g'raficos

Os filtros sdo poucos e
limitados a pequenos
intervalos de tempo

Os filtros sdo vastos e
permitem o utilizador
especificar um dado
intervalo de tempo

FGO3 - Apresenta valores
estatfsticos relativos a
informacao dos logs, como a
média e o desvio padrio

Nio apresenta valores
estatfsticos

Apenas apresenta a
média

Apresenta amédia e o
desvio padrao

Apresenta diversos
valores, como a média,
desvio padrdo,

mediana
Figura B.7: Escala de Avaliacdo dos Requisitos do Visualizacdo Grafica
Visualizagao Textual WAk - Fullfilment (%)
Requisito 0 25 50 75 100

FTO1 - O sistema apresenta a
informagdo dos logs em
formato textual

O sistema ndo é capaz
de apresentar a
informagdo em forma
textual

Nio apresenta toda a
informagdo relevante
de forma textual

Apresenta a
informagdo relevante
de forma textual

FTO02 - O sistema permite
pesquisar por informagdo
através de texto completo

Nio oferece pesquisa
por texto

até um determinado
nimero de caracteres

Permite pesquisar mas

Permite pesquisar mas
os resultados tém
informagdo ndo
desejada

Permite pesquisar e os
resultados vido de
encontro com o texto
introduzido

FT03 - Fornece sugestdes de
correcdo do texto introduzido
pelo utilizador

Nio oferece sugestdes

As sugestdes nem
sempre vdo de
encontro com o
pretendido do
utilizador

As sugestoes sdo
relevantes e vao de
encontro com as
necessidades do
utilizador

FT04 - O sistema permite
ordenar e agrupar os
resultados obtidos

Nao oferece ordenagao

Apenas oferece

nem agrupamento

ordenagido

Apenas oferece
agrupamento

Oferece ordenacio e
agrupamento dos

resultados
Figura B.8: Escala de Avaliacdo dos Requisitos do Fator Visualizagcao Textual
Tratamento da Informagio WAk - Fullfilment (%)
Requisito 0 25 50 75 100

FIO1 - O sistema é capaz de
tratar logs em diversos
formatos

O sistema ndo é capaz
de tratar logs

O sistema apenas é
capaz de tratar logs em
um formato

O sistema apenas é
capaz de tratar logs em
dois formatos

O sistema é capaz de
tratar logs em todos
com ocasionais perdas
de informacdo

O sistema é capaz de
tratar logs em todos os
formatos sem perdas
de informacdo

FI02 - O sistema remove os
logs a partir de uma
determinada data

0 sistema ndo é capaz
de remover os logs

O sistema remove 0s
logs mas fa-lo de uma
forma demorada

O sistema é capaz de
remover os logs de
forma rapida e para
uma determinada data

FI03 - O sistema garante a
autenticidade e integridade da
informacdo que é tratada

O sistema ndo garante
quer a autenticidade
ou integridade da
informagdo

0O sistema apenas
garante umas delas

O sistema garante
autenticidade e
integridade da

informacgdo

Figura B.9: Escala de Avaliacdo dos Requisitos do Fator Tratamento da
Informacao
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Utilizador

Wfk - Fullfilment (%)

Requisito

0

25

50

75

100

FUO1 - O sistema permite a
autenticagao do utlizador

0 sistema nao oferece
mecanismos de
autenticacdo

O sistema apresenta
falhas no sistema de
autenticacao

O sistema é capaz de
autenticar o utilizador

FUO02 - O sistema permite
recuperar a palavra passe

0 sistema nao oferece
mecanismos de
recuperacdo da palavra
passe

0 sistema nem sempre
envia a palavra passe
para o e-mail do
utilizador

0 sistema permite
recuperar a senha
enviando-a sempre
para o e-mail do
utilizador

FUO3 - O sistema restinge as

O sistema apenas

O sistema restringe

. . O sistema ndo restringe restringe alguma das todas as
funcionalidades consonte o . . - . > - . .
L as funcionalidades funcionalidades funcionalidades
cargo do utilizador
supostas supostas

FUO04 - O sistema permite a
configuracgao de utilizadores

0 sistema nao permite
configurar utilizadores

O sistema apenas
permite adicionar
utilizadores

0 sistema permite
adicionar e remover
utilizadores

0 sistema permite
adicionar, remover e
atualizar utilizadores

Figura B.10: Escala de Avaliacdo dos Requisitos do Fator Utilizador




