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Resumen

Palabras clave: Internet-of-Things, ZigBee, Z-Wave, RaspberryPi, Programacion Horaria

En este Trabajo Fin de Grado (TFG) se implementa una solucion de software que controla el
funcionamiento de enchufes y dispositivos conectados en una casa inteligente. La solucion se ejecuta en
una RaspberryPi 4 que recibe como entrada un vector por cada elemento de control mediante una API
REST; este vector contiene la informacion relativa al funcionamiento de cada enchufe o dispositivo en
las 24 horas de un dia, con los que se gestionara, de forma autéonoma, el estado encendido (activacion)
o0 apagado (desactivacion) de los correspondientes dispositivos. Por tanto, los objetivos de este proyecto
buscan:
- Facilitar la gestion energética en viviendas mediante la gestion de la programacion horaria
acorde a las necesidades de los usuarios.
- Facilitar a un usuario el encendido y apagado, o activacion y desactivacion de elementos
controlables mediante los protocolos de comunicacion Z-Wave y Zigbee.

Este TFG se enmarca en el proyecto de investigacion ENEFF-PILOT del Dpto. de Electronica de la
Universidad de Alcala.

Summary
Keywords: Internet-of-Things, ZigBee, Z-Wave, RaspberryPi, Time Scheduling

This Final Year Project implements a software solution to control the functioning of a smart home’s
connected plugs and devices. The solution executes on a Raspberry Pi 4 and, through an API REST,
receives a vector as input with the time schedule of every controllable device; this vector contains the
information to activate/deactivate every device in hourly slots within the day. Hence, this project
seeks:
- Facilitating the energy management in smart homes using a time scheduling software solution
that considers the consumer’s preferences.
- Enabling the remote control on appliance activation through Z-Wave and ZigBee
communication protocols.

This work is conducted within the ENEFF-PILOT research project at the Electronics Department in
University of Alcala.
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1 Introduccioén

En la sociedad actual “de la informacion”, en la que tienen lugar fuertes dinamicas que promueven lo
que se ha denominado como la “digitalizaciéon”, la Domoétical (también conocida como Home
Automation) esta emergiendo de nuevo con gran fuerza debido a dos factores fundamentales. El primero
es que la tecnologia necesaria es asequible para una gran cantidad de consumidores, la cual se ha
democratizado y esta sujeta a una mercantilizacion en gran parte debido a la omnipresente conexion a
Internet que nos brindan tecnologias como 3G/4G y la recién llegada 5G, la cual ha incluido en su disefio
el soporte para la Internet-de-las-cosas (IoT, del inglés, Internet-of-Things) (Almomani et Rahman,
2022).

En segundo lugar, se esta aceptando cada vez mas la adopcion de medidas urgentes para que la presencia
del hombre en la tierra sea sostenible, y es por ello que la domédtica se presenta como un mecanismo
indispensable que nos permite:
o Medir el consumo energético para su optimizacion y control (Chavali et al., 2014).
o Actuar sobre los elementos de consumo energético, de tal forma que podamos operar
sobre ellos cuando es més conveniente (Zhou et al., 2016).
o Actuar sobre la demanda con antelacion, y asi facilitar servicios de balanceo de oferta
y demanda eléctrica a través de su planificacion (Sowah et al., 2018).
o Avanzar en generacion distribuida como las que nos brindan la energia solar o la edlica
(Han et al., 2014).

Existe un tercer factor que ha provocado la aceleracion de este proceso en lo que se refiere a la adopcion
de tecnologia digital, y que ha afectado también a la Domotica. Dicha adopcion se ha visto acelerada en
los hogares a causa del COVID-19, ya que hemos pasado mas tiempo en casa, y puesto mayor foco en
el confort de nuestros hogares. De esta forma, los consumidores comienzan a adoptar con mayor
facilidad los llamados sistemas de gestion de energia en casa (Chen et al., 2021), como el mostrado en
la Figura 1.
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Figura 1 Ejemplo HEMS obtenido del proyecto ENEFF-PILOT (Eneff-pilot, 2022).

l«Domoética, puede definirse como el conjunto de tecnologias aplicadas al control y la automatizacién inteligente
de la vivienda, que permite una gestion eficiente del uso de la energia, que aporta seguridad y confort, ademas de
comunicacion entre el usuario y el sistema.»  Wikipedia, [En linea]. = Available:
https://es.wikipedia.org/wiki/Dom%C3%B3tica.



En el campo de la Domética, considerado un caso especifico o de aplicacion de la tecnologia IoT en
hogares, existen numerosos fabricantes de hardware (HW) y de software (SW), que deben poder
interoperar entre si. Como es comun en otros dominios, también aqui se han creado estandares y
plataformas de las telecomunicaciones, tanto basados en fuentes abiertas como privativas, como
especificas o generalistas, que soportan dicha necesidad. Algunos ejemplos de ello son: Bluetooth
(Bluetooth, 2022), Z-Wave (ZWave, 2022), ZigBee (Zigbee, 2022), Wi-Fi, KNX (KNX, 2022), X10
(X10,2022), Home Assistant (Home Assistant, 2022), OpenHAB (Openhab, 2022), ioBroker (ioBroker,
2022), entre otros.

Es importante resefiar también que, en el campo de la Domoética, el medio de transmision es de suma
importancia, ya que los dispositivos a controlar no siempre tienen alimentacion externa, y se ven sujetos
a la necesidad de emplear medios y protocolos de muy bajo consumo, pero sin limitar por ello las
funcionalidades que se espera de un “dispositivo inteligente”.

Tal y como se ha comentado anteriormente, la necesidad de crear sistemas que puedan integrarse entre
ellos de forma sencilla, cumpliendo siempre ciertos requerimientos, sigue vigente, pero no siempre es
algo sencillo de lograr. Por esta razon, los requerimientos pueden estar mas relacionados con todos o
parte de los siguientes factores:

- que la tecnologia empleada sea de cddigo abierto,

- que su coste sea minimo,

- que pueda ser embebida en HW especifico,

- lafacilidad de integracion para un usuario sin conocimientos especificos, o

- que disponga de una serie de APIs (Application Program Interface) que faciliten y garanticen

la interoperabilidad con sistemas de terceros y entre distintos fabricantes.

Teniendo todo lo anterior en cuenta, cabe destacar uno de los proyectos de codigo abierto existentes que
mas auge esta teniendo desde un punto de vista de integracion con SW y HW de terceros, soporte a
diferentes protocolos, y desde un punto de vista de creacion de ecosistema con una comunidad técnica
apoyada por empresas y particulares. Aunque inicialmente, en el afio 2019 se trataba del proyecto
Eclipse SmartHome, finalmente fue OpenHAB (su implementacion de referencia) el que acabd
prevaleciendo. El proyecto inicial fue amparado por la Eclipse Foundation pensado para su ejecucion
en dispositivos como Raspberry Pi, BeagleBone Black, o Intel Edison, aunque al estar desarrollado
sobre Java 8 con soporte para OSGi (4.2+) estd preparado o es facilmente adaptable para su potencial
ejecucion en otros dispositivos y/o arquitecturas. El proyecto mantiene atin a dia de hoy, afio 2022, en
su rama de la version 3 una licencia Eclipse Public License 2.0, por lo que es posible la creacion de
productos comerciales basados en OpenHAB como base para otros desarrollos. Al comienzo del
proyecto, la version de OpenHAB mas actual era 2.5, y debido a la duracion de este, la actual version
es la 3.3, aunque la implementacion del presente TFG esta basada en la 3.1. La implementacion base de
OpenHAB aporta herramientas en las que apoyarse para extender la funcionalidad, de tal forma que se
pueden crear nuevos modulos con las funcionalidades deseadas o utilizar las funcionalidades existentes
(lenguajes de scripting) para adaptarlas a las necesidades del proyecto.

El presente proyecto estudia, implementa y valida la instalacién y configuracion de un sistema de gestion
de energia (del hogar, en el escenario principal) en una plataforma RaspberryPi usando el software
OpenHAB. El sistema implementa un controlador de los dispositivos conectados en casa (p. ¢j. lavadora,
secadora, aire acondicionado, horno, riego automatico, vehiculo eléctrico) de tal forma que permita
controlar el apagado y encendido de los mismos. Para ello, el controlador recibira un vector con la
programacion horaria (23-25 periodos) que almacenara y utilizara para la gestion del funcionamiento de
los dispositivos. La validacion del sistema se efectiia en una maqueta de una casa (véase Figura 2) con
enchufes inteligentes conectados por Z-Wave y ZigBee. Estos enchufes podrian convertir dispositivos
“no inteligentes” a un estado de conexion con el controlador domético. El sistema se explica en mayor
detalle en los siguientes apartados.



Figura 2 Fotografia y esquema de la maqueta montada para validar el sistema controlador.

1.1 Motivacion y objetivos

En primer lugar, he de indicar que tuve una motivacion personal para solicitar la realizacion de esta
propuesta de TFG. Dicha motivacidn surge de mi interés por la domotica, por las tecnologias de codigo
abierto, y por la integracién de sistemas. Un campo al que pude dedicarme en mis primeros afios de
experiencia laboral como desarrollador.

Este TFG se enmarca en el proyecto ENEFF-PILOT? del Dpto. de Electronica en la UAH; de tal forma
que es una parte de un sistema mayor. Concretamente consiste en la implementacion de un médulo de
software que se ejecute en una RPI 4, y que recibe como entrada un vector por cada elemento de control
con informacion relativa a los 24 periodos horarios de un dia, con los que gestionara de forma auténoma
el encendido (activacion) o apagado (desactivacion) de los correspondientes elementos o dispositivos
IoT.

El principal campo de aplicacion de esta herramienta se plantea como un moédulo extensor de una

plataforma mas amplia (Eclipse SmartHome / OpenHAB), siendo el modulo desarrollado en este TFG

el que permita operar (activar/desactivar) sobre dispositivos que soportan los protocolos Z-Wave y

ZigBee. Con ello, se pretende lograr la funcionalidad siguiente:

1 Facilitar la gestion energética de un edificio, o casa mediante la gestion de programaciones horarias.

2 Facilitar a un usuario el encendido y apagado, o activacion y desactivacion de elementos
controlables mediante Z-Wave y ZigBee.

2 Proyecto ENEFF-PILOT con fondos de la Atraccién de Talento de la Comunidad de Madrid 2017. Coordinadora:
Esther Palomar. https://eneffpilot.web.uah.es/
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Adicionalmente, en el disefio de la solucion, se ha tratado de facilitar que el resultado final pudiera ser
lo mas reutilizable, extensible, y escalable posible.

De modo que los objetivos de este TFG son:

1. Estudio y analisis de la integracion de diferentes tecnologias de comunicacion en dispositivos
IoT, mediante el uso de tecnologias abiertas, y dispositivos que emplean diferentes canales de
comunicacion y protocolos.

2. Disefio, implementacion y configuracion de un sistema de gestion de energia en casa que
permita el control (encendido/apagado) de dispositivos conectados.

3. Validacién y prueba de escenarios del sistema sobre una maqueta demostrador.

En el siguiente apartado se detalla la metodologia seguida para la consecucion de los 3 objetivos de este
TFG.

1.2 Metodologia

La metodologia empleada para el desarrollo del proyecto consta de una parte tedrica y otra
practica, ambas desarrolladas simultaneamente, en un ciclo agil de iteraciones que han permitido ir
avanzando en las diferentes fases. Esto ayudo6 a resolver la principal incognita que se planteaba al
comienzo, consistente en demostrar si seria posible configurar un sistema capaz de hacer funcionar
conjuntamente todos los elementos de partida, junto con los requerimientos HW y SW inicialmente
establecidos en el anteproyecto.

El plan inicial se describe a continuacion, aunque durante el desarrollo del proyecto, se detecto
que no era necesario programar modulos especificos para completar los objetivos, como se comentara
mas adelante. Principalmente, las tareas previstas de programacion se han podido resolver mediante una
mezcla de investigacion practica, bisqueda de informaciéon en foros de Internet, conocimientos en
administracion de sistemas, configuracion y una pequefia parte de programacion logica basada en DSL
para la creacion de reglas en OpenHAB. Ello ha supuesto que finalmente se ha podido montar el sistema
con modulos de codigo abierto existentes; sin embargo, las tareas de administracion de sistemas han
sido mayores de las inicialmente estimadas. El desglose general de las tareas finalmente realizadas es
como sigue:

A. Estudio de Requerimientos: Se realiza una investigacion de las tecnologias de comunicacion
actuales de los dispositivos conectados en casa con mas relevancia en el mercado y en publicaciones
cientificas. La consecucion del Objetivo 1 establece los siguientes resultados:

A.1.  Definicion de requisitos funcionales.
A.2.  Definicion de requisitos no funcionales.

B. Analisis y disefio del sistema controlador del funcionamiento de aparatos conectados en casa. El

Objetivo 2 requiere de las siguientes fases iniciales:

B.1.  Analisis de las tecnologias de comunicacion a utilizar: Z-Wave y ZigBee.
B.2.  Analisis y eleccion del sistema operativo (SO) que se utilizard en la Raspberry PI 3
(Ubuntu).

B.3.  Disefio a alto nivel de clases y de las estructuras de datos necesarias.
B.4. Montaje de la maqueta e identificacion de los dispositivos y adaptadores HW/enchufes
conectados.

C. Implementacién y validacion de prototipos del sistema controlador. Se realizan varias iteraciones
de los procesos de implementacion y validacion. Los Objetivos 2 y 3 se llegan a alcanzar
conjuntamente dado que alguna prueba de validacion ha necesitado la re-configuracion del sistema
controlador.

C.1.  Configuracion del SO/Framework para permitir operar con los adaptadores HW para el
acceso al medio.

C.2.  Modulo de ejecucion de tareas de activacion y desactivacion.

C.3.  Modulo de recepcion de vector de programacion con MQTT.
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C.4.  Creacion de pruebas unitarias para los modulos (librerias JUnnit o unnittest).
D. Documentacion y presentacion.

D.1.  Documentacion del proceso de instalacion y configuracion.

D.2.  Documentacion de usuario (para desarrolladores).

D.3.  Preparacion de la presentacion del TFG.

En cuanto a los recursos utilizados para completar este TFG, el proyecto ENEFF-PILOT ha provisto del
material y componentes necesarios para fabricar la maqueta. El entorno de desarrollo es codigo abierto
y gratuito.

1.3 Trabajos relacionados

Los paradigmas de casa inteligente y eficiente energéticamente junto con la IoT han desplegado diversas
aplicaciones de facil acceso para el consumidor de electricidad. En la tiltima década, los conocidos como
sistemas de gestion de energia han atraido la atencion de la comunidad investigadora y el mercado y
existen numerosos prototipos y productos que ayudan al consumidor a monitorizar su consumo y/o
planificar su demanda. Por ejemplo, los sistemas presentados en (Baig et al., 2013; Ahmed et al., 2015)
validan la informacion proveniente de enchufes inteligentes con tecnologia ZigBee y encuentran
resultados de alta precision en la sefial monitorizada. Concluyen que, ademas de su disefo sencillo, bajo
coste y consumo, estos enchufes proporcionan un control preciso del apagado y encendido de los
dispositivos enlazados a un sistema de gestion de la energia en casa.

La planificacion de consumo a partir de una demanda estimada esta siendo considerada una de las
medidas mas efectivas para combatir los picos de consumo y permitir mayor aprovechamiento de fuentes
renovables (Zhou et al., 2016). A estos esquemas se les conoce como Respuesta de Demanda y se basan
principalmente en algoritmos de optimizacion de la demanda de energia (Chavali et al., 2014; Ozturk et
al., 2013, Zhao et al., 2013). En este TFG, el algoritmo de planificacion es un modulo independiente
(trabajo desarrollado dentro del proyecto ENEFF-PILOT) cuyo resultado se recibe como input para el
funcionamiento de nuestro sistema controlador de los dispositivos conectados en casa.

Productos de mercado que controlen el funcionamiento de estos dispositivos en casa hay varios. Muchos
de fabricantes conocidos como Google Home distribuyen sistemas propios y otros usan codigo abierto
como el entorno OpenHAB (Open Home Automation Bus) que facilita la interoperabilidad de
dispositivos (Parocha et al., 2019, Sowah et al., 2020). Este entorno es un cddigo abierto escrito en Java
para automatizacion de hogares, independiente de tecnologias domdticas y basada en las
especificaciones descritas segin el modelo OSGI (Open Source Gateway Initiative). OpenHAB se
comunica electronicamente con dispositivos inteligentes y dispositivos no tan inteligentes, realizando
actividades o acciones definidas por el usuario y proporcionando paginas web con informacion definida
por el usuario, asi como varias herramientas escogidas o definidas por el usuario para poder interactuar
con todos los dispositivos (OpenHAB, 2022).

1.4 Estructura del documento

La estructura de este documento y sus diferentes apartados se describen a continuacion:
e Capitulo 2. Disefio del controlador.

Tras describir los requerimientos, el capitulo B explica todas las decisiones tomadas, junto con
sus limitaciones, ventajas e inconvenientes. El apartado Decisiones de diseno incluye un breve
analisis de las plataformas existentes actuales, para justificar las decisiones tomadas en cuanto
a la implementacion de la funcionalidad y el uso de software preexistente.
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Por otro lado, el analisis y estudio de las tecnologias de comunicacion ZW y ZB empleados por
los dispositivos a controlar, no se ha considerado parte del trabajo, debido a la gran literatura
existente. Sin embargo, se incluye una breve descripcion y una tabla comparativa con el fin de
facilitar la comprension de estos. Esto nos llevara a conocer mejor las limitaciones y posibles
mejoras que pueden implementarse.

e (apitulo 3. Implementacion.
En este capitulo C, se detallan los pasos a seguir para la implementacion, asi como
consideraciones relevantes a tener en cuenta durante la misma, que han servido para facilitar el
trabajo, y que pueden ser de utilidad también en el caso de ampliacion.
Existen diferentes apartados para las diferentes partes de la implementacion, segln se trate de
la parte de mas alto nivel o de las capas de mas bajo nivel, como el sistema operativo y su puesta
en marcha.

e Capitulo 4. Experimentos y validacion.
El capitulo D describe las diferentes pruebas realizadas, los problemas encontrados y resueltos,
y aquellos que finalmente se han dejado para futuros trabajos. Se explican también las
consideraciones que otorgan validez a la solucion final.

e Conclusiones y Anexos.
Se incluye ademas, a modo de anexos, documentacion mas técnica y precisa que permita abordar
futuros trabajos de mantenimiento, actualizacion de versiones, o ampliacion de los trabajos, con

mayor facilidad.

El cédigo fuente empleado, usuarios, claves, y demas material del proyecto se entregaran en la
tarjeta SD del proyecto.
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2 Diseno de un controlador de casa inteligente

En una primera fase de desarrollo del controlador, se analizaron las soluciones de codigo abierto, las
plataformas y librerias existentes con mas apoyo desde la comunidad desarrolladora y que podrian ser
reutilizadas para lograr el objetivo del proyecto. Gracias al analisis de las diferentes plataformas y de
las tecnologias de disefio pudimos conocer a-priori las limitaciones y posibles mejoras de posible
implementacion.

2.1 Casos de Uso

Se identifica un caso de uso principal (Figura 3) del sistema controlador para el control programado del
encendido y apagado de elementos domoticos independientemente del fabricante. El controlador recibe
la programacion horaria utilizando API HTTP (Figura 4) para facilitar la comunicacién M2M y con ello
la integracion con sistemas existentes y preparado para operar a través de internet.

Casa

-___"".Fabricante 1

ﬁ/’
@) Zigoeo | S raDUCANEZ D
T
o Z-Wave —
Contmlador\““*————.__;___ _ Fabricante 3~ O
Wifi S
H ‘Fabricante 4

Figura 3 Caso de uso: Operaciones del controlador

Protocolos

Q w;iﬂﬂﬁ?_}—-—_p TL
A|> —_— Controlador

Programador '"""MD_TT

Figura 4 Caso de uso 2 protocolos de comunicacion

El programador, modulo fuera del alcance de este TFG, hace un uso 6ptimo de la energia proveniente
de fuentes renovables. Otros objetivos de optimizacion pueden buscar minimizar el coste de consumo.
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2.2 Requisitos funcionales y no funcionales

A continuacion, se detallan los requerimientos funcionales establecidos para la implementacion SW del
controlador:

RQ 01- Uso de software basado en fuentes abiertas.

RQ 02- Solucién basada en sistema operativo Ubuntu.

RQ 03- Recepcion de vector 24 periodos horarios usando HTTP / (MQTT).
RQ 04- Funcionamiento en hardware Raspberry Pi 4.

RQ 05- Capaz de operar con dispositivos basados en protocolo ZigBee.

RQ 06- Capaz de operar con dispositivos basados en protocolo Z-Wave.

RQ 07- (opcional) Capaz de operar con dispositivos basados en protocolo WiFi.

Los requerimientos no funcionales son los siguientes:

NF 01- Solucioén facilmente ampliable a dispositivos de otros fabricantes.

NF 02- Solucién facilmente ampliable a nuevos protocolos y medios fisicos (p. €j. el uso de
Switches/Bombillas WiFi, o recepcion de mensajes MQTT).

NF 03- Solucion escalable y reproducible.

NF 04- Solucion sencilla de mantener.

NF 05- Facilidad de instalacion.

NF 06- Facilidad de realizar pruebas y virtualizar el entorno.

Se incluye una explicacion sobre algunos de estos requerimientos por su relevancia. En concreto, RQ
03 trata de dotar de la maxima facilidad de integracion con otros dispositivos. Inicialmente se quiere
hacer la solucion capaz de recibir programaciones horarias via HTTP, pero con el foco puesto en la
posibilidad de hacer también uso de MQTT, y asi, seleccionar la plataforma/modulos que aportan mayor
flexibilidad para cumplir con este requerimiento.

RQ 07 es un requisito exigente, y muy amplio, debido fundamentalmente a que la tecnologia WiFi
unicamente refiere a un medio de transmision, pero no establece el protocolo de la capa de aplicacion,
al contrario de lo que hacen ZigBee y Z-Wave. Por lo tanto, para garantizar la maxima compatibilidad
con dispositivos WiFi, los cuales podrian estar basados en protocolos cerrados, o no estandar, se postula
como una buena opcion el hacer uso de una plataforma que pueda aportar compatibilidad con los equipos
actuales y futuros. Para ello, soluciones sencillas refieren a la actualizacion de la version, o instalacion
de complementos desarrollados por los fabricantes, la propia comunidad, e incluso el propio usuario
final, evitando asi la necesidad de modificar las actuales partes del proyecto.

NF 02 consiste en tener en cuenta, en el disefio de la solucion, la necesidad de flexibilidad para
incorporar nuevos dispositivos, incluso soportando diferentes protocolos. En el mejor de los casos, se
tratara en el proyecto de configurar un dispositivo con diferente protocolo a los inicialmente propuestos
para el proyecto (ZigBee y Z-Wave). Para evaluar la dificultad y complejidad, se utilizara una bombilla
WiFi.

NF 04 se refiere a la facilidad o dificultad que supondra actualizar la solucion propuesta por razon de:

e Aplicacion de actualizaciones de seguridad: Debe ser una tarea asumible, sencilla y
reproducible, sin poner en riesgo los datos de configuracion, incluso pudiendo realizarse en
remoto, o con una intervencion del usuario minima. Nota: Gracias a este requisito, se pudo
actualizar la solucién pasando de la version 3.1.0 a la 3.1.1 de OpenHAB que solucionaba
un grave fallo de seguridad (log4j).

e Habilitacion de nuevas funcionalidades o capas necesarias: El uso de tecnologias modulares,
definidas por software, y facilmente automatizables, permitird probar nuevas versiones de
software o anadir nuevos modulos de forma mucho mas sencilla. Nota: el uso de contenedores,
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por ejemplo, facilitara la documentacion técnica, la modularidad, y flexibilidad para
afiadir nuevas capas que permitan, por ejemplo, dar mayor robustez y seguridad a la
solucion.

2.3 Decisiones de diseno

La direccidn del proyecto fija una capa HW que debe implementarse en una plataforma Raspberry por
razones de sencillez y bajo coste. Para la capa SW, se establece el uso de Ubuntu, su sistema de Snap y
de contenedores Docker (OpenHub, 2022).

De esta forma, desde un punto de vista de alto nivel, la implementacion de este proyecto adopta los
componentes de desarrollo que se indica en la Figura 5

! Raspberry Pi

| I (1) {Ubuntu — Open HAB)
Raspberry Pi Programador —L_ . @)
1SON payload - Ejecucion

Figura 5 Diagrama de bloques de la implementacion del proyecto

Los bloques (1) y (2) hacen referencia a los dos médulos de OpenHAB que, en conjunto, implementan
la funcionalidad deseada. Dichos modulos utilizarian los servicios disponibles en la plataforma OH para
interactuar con los dispositivos externos. La ventaja principal en delegar en OH la conectividad con los
dispositivos ZW y ZB es la independencia de la solucion de los fabricantes de dispositivos, ya que OH
es un sistema en continuo desarrollo que continia ampliando y mejorando la compatibilidad con
diferentes productos, adaptadores al medio y versiones de los protocolos.

El modulo (1) escuchara peticiones HTTP con un formato JSON compatible con RFC 8259, los cuales
procesara y almacenara para su posterior envio y ejecucion. El formato de los mensajes es el indicado a
continuacion, el cual incluye un campo ID que permita identificar los dispositivos de forma univoca.

[
"id": "device 1",
"schedule": [ 10, 0, 50, 100, 100, 0, 0, 0, 0, 0, 0, 20,40, 0, 40, 100, 90, 0, 0, 0, 0, 0, 0, 200]},

"id": "device 2"
"schedule": [ 10, 0, 50, 100, 100, 0, 0, 0, 0, 0, 0, 20,40, 0, 40, 100, 90, 0, 0, 0, 0, 0, 0, 200]}]

El modulo (2) es el encargado de conocer la programacion y enviar los comandos correspondientes, de
encendido y apagado, a los diferentes dispositivos virtuales. Sera OH, quien, en caso de disponer de un
dispositivo real mapeado, enviara dicha orden por el medio correspondiente, hasta el dispositivo fisico.

Para el acceso al medio, se deberan utilizar los médems ZB y ZW provistos, los cuales se indican en el
apartado de requerimientos. Dichos dispositivos disponen de una conexion USB vy el sistema operativo
los reconocera como dispositivos de comunicacion serie. La solucion implementada, tiene en cuenta el
identificador a nivel SO para que el orden en que estos sean conectados o inicializados no afecte al

16

LY
51



mapeo final. Por ello, no deberan emplearse identificadores genéricos, tipo /dev/ttyS0O, sino
identificadores reconocibles del tipo /dev/serial-by-id/usb-fabricante-id, de tal forma que podran
utilizarse desde cualquier modulo soportado por OH.

La aplicacion por desarrollar dispondra de un interfaz maquina-maquina (Saxena, et al., 2019) para
interoperar, es decir, que no esta previsto que se disponga de ninguna interfaz grafica (GUI) o interfaz
hombre-méquina, ya que el objetivo es que sea otro programa quien gestione las programaciones
utilizando un vector de programaciones para cada dispositivo.

2.3.1 Cambios del anilisis y disefio durante el proyecto

La propuesta inicial del anteproyecto, ya se mencionaba el uso de unas tecnologias determinadas, como
es el caso Ubuntu y OH. Los motivos principales son los expuestos en la introduccion y los requisitos,
y OH cumplia todos ellos. También se considero la experiencia previa de tecnologias basadas en Java
por parte del estudiante, y el hecho de que OH estuviese en cierto modo amparado por el ecosistema de
la Fundacion Eclipse, OSGi *y basado en Java. Todo ello le brindaba mucha potencialidad y flexibilidad
al sistema para mejoras futuras, o en caso de tener que resolver imprevistos durante el desarrollo de la
solucion, tal y como posteriormente sucedio. Véase Figura 6 para comprender las ventajas de la
arquitectura OSGi en la que esta basado OH.

Application / Bundles
Services
Service registry
Life cycle
Modules
Java Virtual Machine

Operating System

Figura 6 Arquitectura de servicio de pasarelas OSGi. Fuente Wikimedia Commons

Security

No obstante, existen cada vez un mayor numero de plataformas de software de codigo abierto similares
para la misma finalidad que OH. En los dos ultimos afios dichas plataformas, incluso tienen modulos
que permiten integrarse entre ellas, y no seria de extrafiar que terminasen convergiendo y reutilizando
parte de los desarrollos, y sobre todo, de las tecnologias subyacentes y los estandares utilizados. Como
es el caso de los payload de MQTT, la modelizacion de las diferentes capas compartiendo los mismos
modelos, o que cada uno se especialice en una parte de la cadena de valor, por ejemplo, Interfaz de
Usuario vs Integracion de dispositivos.

En el apartado 2.3.2.2 se de detallan brevemente las diferentes posibilidades existentes en la actualidad,
y como gracias a las tecnologias seleccionadas, se pudieron sortear las dificultades encontradas sin variar
mucho el rumbo.

2.3.2 Breve analisis de software alternativos y tecnologias

2.3.2.1 Versiones de Ubuntu y alternativas

En el momento de comienzo del proyecto, basado inicialmente en RPI 3 Model B v1.2, las posibilidades
eran mas limitadas en cuanto al uso de Ubuntu en la RPI, sin embargo, actualmente la versiéon mas

3 https://es.wikipedia.org/wiki/OSGi
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reciente del SO ya ofrece soporte oficial de Ubuntu 22.04 para practicamente todos los modelos de RPI,
desde la v2 hasta la v4. Se puede consultar la compatibilidad de las diferentes versiones en el siguiente
enlace: https://ubuntu.com/certified/devices?q=&limit=20&vendor=Raspberry+Pi+Foundation,

Ubuntu dispone de soporte oficial para Rapsberry Pi con tres distribuciones diferentes:
e Escritorio. Pensada para usuarios finales, incluye el escritorio de Ubuntu.
e Servidor. La mas potente en cuanto funcionalidades, puede usarse en RPI
e (Core. Disenada especialmente para dispositivos [oT

Ante la eleccion del tipo de distribucion Ubuntu a utilizar, se escogidé la opcion Ubuntu Core
principalmente por tratarse de una distribucion enfocada a IoT con capacidades de seguridad ya
preconfiguradas. Si bien es cierto, que la solucion actual podria utilizarse con la distribucion para
servidores, el trabajo de configuracion y preparacion del SO requeria de un mayor trabajo y
conocimientos. Por lo tanto, en lo que se refiere al uso de una distribucion especifica para sistemas en
produccion, se mantiene la eleccion de Ubuntu Core como la mas conveniente.

Todas las Ubuntu Appliance existentes en la actualidad, entre ellas OH y LXD, estan basadas en Ubuntu
Core y despliegan las aplicaciones basadas en Snap. Era la intencidon de este proyecto utilizar dicho
Appliance, aunque finalmente se prescindi6 del Snap para utilizar Docker, dotando al sistema de mayor
flexibilidad para la conexion con otros modulos como deconZ* o Mosquitto (véase 3.2).

Products ~

CAN@NICAL We are hiring

ubuntu® Enterprise ~  Developer ~  Community ~  Download ~ Search Q Signin

Appliance About Portfolio Community Hardware Virtual machines

The Ubuntu Appliance portfolio

Free appliance images for your PC or Raspberry Pi

FEATURED OpenHAB Plex Media Server Nextcloud AdGuard LXD

NopenHAB PLEX o0o W abcuar @) LXD

cloud

Figura 7 Muestra de las Ubuntu Appliance actuales, entre ellas OH. Septiembre 2022

2.3.2.2 OpenHAB y alternativas

Actualmente existen diferentes alternativas, similares a OpenHAB en funcionalidad, en cuanto
a que permite la integracion de dispositivos para monitorizacion y control. Dentro del gran abanico, se
pueden categorizar dos grandes grupos: basados en fuentes abiertas y aquellos basados en software
privativo. Ambas categorias comparten que son capaces de integrar dispositivos que manejan protocolos
estandar, como ZB y ZW con cierta facilidad y sencillez por parte del usuario. Sin embargo, ambas

4 dconZ es un software del fabricante Dresden Elektronic que se necesita para utilizar el adaptador ConBee II. [En
linea]. Ultima visita septiembre 2022. https://www.dresden-elektronik.com/wireless/software/deconz.html
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categorias difieren en el momento de integrar tecnologias mas propietarias, siendo mucho mas sencillo
en el caso de los privativos a costa de una menor privacidad.

Tabla 1 Comparativa entre Gateways abiertos y privativos. Elaboracion propia.

Fuentes abiertas Privativos
OpenHAB Google Home
Home Assistant Apple Home Kit
DomoticZ
Ventajas - Flexibilidad para modificarse e HW y SW forman un unico
- Facilitan la operacion offline producto, listo para su uso
- Respetuosos con la privacidad e Mejor integracion con
- Promueven uso de tecnologias dispositivos cerrados o]
abiertas protocolos propietarios
- Econdmicamente mas asequibles
- Facilitan economias de
emprendimiento
Incovenientes e Peorintegracion dispositivos menos e Menos respetuosos con la
respetuosos con la privacidad privacidad.
e Aln suponen un mayor e  Mayor coste econémico
conocimiento técnico.

En cuanto a las plataformas basadas en fuentes abiertas, cada una presenta caracteristicas en las que
destacan frente al resto. La eleccion de OpenHAB en un principio se hizo porque ésta cumplia con todas
las caracteristicas que se buscaban, y no porque el resto no pudiesen haberse utilizado indistintamente.
No se puede afirmar que el uso de Home Assistant 0 DomoticZ Shubiera sido mejor o peor en cuanto a
los problemas y soluciones que se han encontrado durante el proyecto, ya que no se disponen de datos
para hacer tal afirmacion. Lo que si se puede afirmar es que OH ha sido una eleccion acertada.

Comentar, que una de las caracteristicas que inclin6 balanza en la eleccion, era la constatacion de que
los proyectos de la Fundacion Eclipse a menudo cumplen una serie de caracteristicas en cuanto a soporte,
documentacioén, calidad, y apoyo de la comunidad, que ya brindaba de partida unas garantias minimas,
como asi se ha demostrado en los casos en los que se ha necesitado resolver algiin problema de
implementacion.

Por tultimo, cabe mencionar que probablemente, si nos basamos en la informacion que nos facilita una
comparativa a Google Trends’, la plataforma mas popular y con mayor crecimiento de usuarios ha sido
Home Assistant. En los siguientes parrafos se pone cierto contexto a este crecimiento para justificar por
qué el uso de OH sigue siendo una buena eleccion.

5 Plataforma Home Assistant [En linea]. Ultima vista septiembre 2022 https://www.home-assistant.io/
6 Plataforma DomoticZ [En linea]. Ultima visita septiembre 2022 https://www.domoticz.com/Domoticz_es.html
7 https://trends.google.es/trends/explore?q=%2Fg%2F 1 1 fzxIb_q4.%2Fg%2F 1yw9kr312,%2Fg%2F 11 gcgtrb33
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Figura 8 Comparativa de busquedas plataformas Home Automation. Google Trends Sept 2022

No es de extrafiar, que, si nos fijamos en el desglose por regién, en Alemania las busquedas, y
probablemente el uso de OpenHAB en comparacion con HA sea mucho mayor que en el resto de las
regiones. Se puede afirmar, sin miedo a equivocarse, que esto es asi porque la fundacion Eclipse, y la
mayoria de sus proyectos tienen un apoyo mayoritario en Alemania, donde existe un ecosistema no solo
de usuarios finales de adopcion temprana, sino de empresas que utilizan tecnologias Eclipse para
fabricar sus productos y que participan en los mismos. Fabricantes como BOSCH, por ejemplo, han
creado y apoyan proyectos IoT que se engloban dentro de la fundacion Eclipse® en su apuesta por
competir utilizando cddigo open source (Bosch-Eclipse).

$ Bosch-Eclipse, Bosch purses an open strategy to Transoform IoT [en linea]. Ultimo acceso en
septiembre de 2022.

https://iot.eclipse.org/community/resources/case-
studies/pdf/Eclipse%2010T%20Success%20Story%20-%20Bosch.pdf
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Figura 9 Alemania, pais con mayor predominancia en el uso de OpenHAB

Espaiia

Home Assistant 84 % P
OpenHAB 10 %
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términos de Espafia

Figura 10 Porcentaje de busqueda OH frente a otros en Esparia. Google Trends. sep 2022

Es importante resaltar que aquellos paises que tienen un mayor uso de OH tienen también una industria
que se apoya en tecnologias abiertas, lo que en parte se ha considerado también como un buen criterio
para la eleccién de OH como plataforma. Dicha industria completa el hueco existente en lo que se refiere
a la adopcion de tecnologias 1oT que alin requieren de cierto conocimiento IT para su instalacion y
manejo (Almomani Rahman 2022 p26).

En segundo lugar, resaltar la importancia que tiene la confianza en los proveedores tecnologicos para la
adopcion de ciertas tecnologias (Almomani Rahman 2022), algo que puede cambiar muy rapidamente
con algin escandalo relativo a la privacidad. Por lo tanto, apostar por sistemas que facilitan la privacidad
de la solucion final puede ser determinante para la adopcion y éxito futuro de la misma, y ese es el caso
de OpenHAB.
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Tabla 2 Estadistica n° busquedas OpenHAB vs otros. Google Trends. Septiembre 2022.

Home

Assistant: OpenHAB: Domoticz:

(18/9/17 - (18/9/17 - (18/9/17 -
1 |Pais ~ |18/9/22) ~ |18/9/22) -1 18/9/22) -
2 |Alemania 50% 48% 2%
3 |Austria 51% 47% 2%
4 | Suiza B3% 32% 5%
5 |Lituania BD% 20%
& |Bélgica 67% 18% 15%
7 |Eslovaquia T1% 18% 11%
2 |India T8% 18% A%
9 |Bulgaria Bd% 16%
10 |Eslovenia B5% 15%
11 |Croacia B5% 15%
12 |Bielorrusia BS% 15%
13 |Grecia B6%% 14%
14 |Ucrania TI% 143 B
15 |Turquia T8% 14% B
16 |Dinamarca B5% 13% 2%
17 |Hungria T6% 13% 11%
18 | Chequia T4% 13% 13%
1% |Rumania B1% 13% 6%
20 |Emiratos Arabes Unidos B7% 13%
21 |Indonesia T9% 13% B%
22 halia B4a% 12% 4%
23 |Vietnam B3% 12% 5%
24 |Argentina BB% 12%
25 |Finlandia B2% 11% 7%
26 |Irlanda B9% 11%
27 |Rusia BD% 11% 9%
28 |Noruega B7% 10% 3%
29 Nueva Zelanda 0% 10%
30 | Polonia 62% 10% 28%
31 |Espafia B4% 10% 6%
32 |Canada BA% 10% 2%
33 |Sudafrica o0% 10%
34 Reino Unido Be% 10% 4%
35 |lapon B0% 10%

Obsérvese con detalle en la Tabla 3 y la Tabla 4 qué plataformas reciben un mayor porcentaje de
busquedas Internet en funcion del pais. Los primeros puestos en el uso previsible de OpenHAB frente a
HA y DomoticZ los ocupan Alemania, Austria, Suiza y Lituania. En los dos primeros su uso seria, segiin
estos datos, similar al de Home Assistant.
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Tabla 3 Estadistica n° busquedas Home Assitant vs otros. Google Trends. Septiembre 2022.

Home Assistant: |OpenHAB: Domoticz:
(18/9/17 - (18/9/17 - (18/9/17 -

1 |Pais v |18/9/22) -1 18/9/22) ~ |18/9/22) -
2 |China 100%

3 |Estonia 100%

4 Hong Kong 100%

5 [Chile 100%

& |Arabia Saudi 100%

7 [Fitipinas 100%

2 |Colombia 100%

9 Taiwan o7% 3%

10 |Corea del Sur B67% 4%

11 |Singapur 93% T

12 |lsrael 92% Bl

13 |Estados Unidos 92% B

14 Malasia 92% B

15 |Nueva Zelanda S0%% 10%%

16 |Sudafrica 90% 10%

17 |lapon 90% 10%

18 |Australia 90% 9% 1%
19 | Brasil 90% B 2%
20 | Portugal 90% T4 3%
21 |Irlanda BO% 11%

22 Tailandia 8% e 2%
23 |Argentina BE% 12%

24 |Canada BB% 10% 2%
25 |Emiratos Arabes Unidos B7% 13%

26 |Noruega Bi% 10% 3%
27 |Grecia B6% 14%

28 Reino Unido B6% 10% 4%
29 |Eslovenia B5% 15%

30 Croacia B5% 15%

31 |Bielorrusia B5% 15%

32 |Dinamarca B5% 13% 2%
33 |Suecia B5% B 7%
34 |Bulgaria Bd% 16%

35 |ltalia B4d% 12% 43
36 Espana B4% 10% 6%

Téngase en cuenta que Google es el principal buscador con la mayor cuota de mercado 92%, salvo en
China y Rusia, donde tienen un peso importante Baidu 65% y Yandex 48% respectivamente
(Statcounter, 2022). Por otro lado, el uso de Google Trends se puede considerar una fuente fiable de
informacion para detectar tendencias (Liu et Al. 2020, Quillay Huertas J 2020).

2.3.3 Z-wave vs Zigbee (y sus diferentes versiones)

Aunque existen varios protocolos que podrian competir con ZW y ZB a nivel técnico, como puede ser
Thread (Morales et al, 2016) con su implementacién OpenThread, parece que hasta la fecha estos (ZW
y ZB) siguen presentes en el mercado de consumo y continlan evolucionando, y junto con los
dispositivos Wifi (que no suponen necesariamente un estdndar mas alla del medio fisico, y la capa de
red), son los que principalmente se utilizan en la actualidad. Por esta razon y debido a la amplia literatura
sobre ellos, se han escogido para este proyecto. Y aunque no es el objetivo de este apartado, el
profundizar técnicamente en los mismos, si que parece interesante el incluir unas breves pinceladas para
que el lector pueda comparar.

Hay que destacar que mientras ZW siempre ha mantenido compatibilidad entre versiones, no es el caso
de ZB, pues hasta la llegada de la version 3 podia darse el caso de que dispositivos con el mismo nombre
de protocolo, no pudiesen comunicarse, al utilizar diferentes perfiles de comunicaciones.
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Se incluye en la Tabla 4 una breve comparativa entre ambos protocolos (Driss lounes et al. 2019, Manuel
Asdruval et al. 2021)

Tabla 4 Comparativa entre Zigbee y Z-Wave. Ultimas versiones.

Z-wave Plus ZigBee 3.0
Caudal 9.6-100kbps 40-250 kbps
Banda de frecuencia 868 MHz 868 Mhz, 2.4 GHz
Alcance 1-40 m. (En linea recta) 10 m (En linea recta)
Requiere puente Necesita puente Z-Wave Necesita puente ZigBee
Tipo de red Malla Malla
Numero maximo de dispositivos 232 65.000+
Numero maximo de saltos 4 ilimitados
Retrocompatibilidad entre Si No
versiones
Compatibles entre dispositivos Si Sélo en v3.0
garantizada®
Seguridad AES-128 / S2 (evita ataques | AES-128

DDoS)
Consumo energético
Precio Asequible Asequible
Cddigo fuente de red disponible No disponible Disponible
Identificador Unico de dispositivo Si No

2.3.4 Raspberry-piy los sistemas operativos con soporte oficial

Los sistemas operativos con soporte oficial para Raspberry Pi han ido en aumento con el paso de los
afios (se contabilizan hasta 23'°), siendo una de las razones principales que su principal sistema operativo
Raspbian, creado por el fabricante, esta basado en Linux. De esta forma, el resto de las distribuciones
basadas en el Kernel Linux lo han tenido mucho mas sencillo para empezar. Logicamente, cada
distribucion puede ofrecer caracteristicas diferentes, asi como diferentes niveles de soporte.

De los tres sistemas que ofrecian ciertas garantias histdricas Raspbian, Ubuntu, Windows 10 IoT Core,
se ha seleccionado Ubuntu, principalmente por su buen soporte, por ser de fuentes abiertas y porque el
mismo sistema ofrece soporte no sélo para RPI, como es el caso de Raspbian, sino que soporta otros
HW IoT disponibles en el mercado.

2.3.5 Ubuntu Server vs Core , uso de Docker y alternativas descartadas.

Como se ha comentado en el apartado 2.3.2.1 en un inicio se tenian disponibles dos tipologias de
Ubuntu: la version Server y la version Core, siendo esta ultima la especificamente creada por Canonical
para dispositivos [oT.

Segtin lo anterior, la eleccion parecia obvia, ya que la version Core, incorporaba de serie y por disefio,
todo el conocimiento y experiencia acumulados en el area de 10T, desde el procedimiento de instalacion,
hasta la comunicacion entre procesos dentro de un mismo sistema, junto con su caracteristica estrella:
las actualizaciones transaccionales.

? Articulo de Spiceworks Zigbee vs Z-Wave [En linea] Septiembre 2022.
https://www.spiceworks.com/tech/iot/articles/zigbee-vs-z-wave/

10 Sistemas operativos para RPI [en linea] Septiembre 2022
https://es.wikipedia.org/wiki/Raspberry Pi#Sistemas_operativos
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Las actualizaciones transaccionales no son lo tnico destacable, pero si una de las caracteristicas mas
importantes que se incorporan con Ubuntu Core, ya que garantizan la estabilidad del sistema frente
errores de actualizacion. Esto es de vital importancia en dispositivos que pueden contarse por miles o
millones y se encuentran repartidos por extensas areas geograficas.

Sin embargo, una vez seleccionado Ubuntu Core, durante unas pruebas se detecté que el Snap de
OpenHAB no tenia acceso a los dispositivos adaptadores ZW y ZB que se conectan por USB , al menos
esto era asi en las versiones que se utilizaron al comienzo del proyecto. Tras una breve investigacion se
concluy6 que, aunque se podian realizar modificaciones, estas eran de un calado y curva de aprendizaje
importantes para el alcance del proyecto, pues se trataba principalmente de generar una imagen de
Ubuntu Core propia'l, con paquetes Snap especificamente creados a modo “conectores”, un concepto
manejado por los Snap para mantener las aplicaciones dentro un sandbox o contenedor, pero con la
posibilidad de interactuar con diferentes dispositivos usando dichos conectores, y que esta especialmente
limitado cuando se trata de acceder a la capa HW.

La solucién més inmediata, tras unas pruebas de verificacion, fue utilizar el Snap de Docker (dentro de
Ubuntu Core para no perder todas las ventajas ya mencionadas), y desplegar los diferentes modulos
mediante contenedores. Se observo que los contendores que se ejecutaban en dicho Snap de Docker, si
tenian un mecanismo para acceder a los puertos serie sin ningun tipo de problema.

2.3.6 UDP vs COAP vs HTTP vs MQTT

En el momento de valorar las diferentes opciones disponibles para comunicar la programacién al
controlador, se tiene en consideracion los protocolos UDP, COAP, HTTP, y MQTT, todos basados en
IP y aunque no pertenecen necesariamente a la misma capa OS], si que pueden ser todos ellos empleados
para la comunicacion que debe llevarse a cabo, con mayor o menor esfuerzo.

Tabla 5 Tabla comparativa protocolos UDP, COAP, HTTP, MOTT

UDP COAP HTTP MQTT
Soporte para UDP Nativo Si No Si (v0.5+)
Soporte para TCP No Si Imprescindible | Si
Tamafio relativo de | Minimo Minimo+4 Typical 700-800 | Minimo+2
las cabeceras bytes
Cifrado No Si (DTLS) Si (SSL) Si (SSL)
Autenticacion No En borrador Si Si
Basado en RESTFul | No Si Si No
Oftrece persistencia | No No No Si
Modelo de | 1-a-1 1-a-1 1-a-1 Muchos-a-
comunicacion muchos

En la Tabla 5 se resume brevemente la comparativa realizada, incluyendo un estudio preliminar de la
facilidad para utilizarlos de forma nativa en OpenHAB, es decir, sin tener que realizar modulos o trabajo
extra para su integracion.

Coémo se puede observar, seria posible utilizar todos ellos, pero en el caso de UDP este queda descartado,
ya que no aporta apenas beneficios, al no disponer de mecanismos de seguridad nativos, que otros
protocolos como COAP y MQTT si que disponen. MQTT ofrece la ventaja adicional de que también
soporta UDP. Y como principal desventaja de MQTT esta el tipo de comunicacion, muy potente, pero
requiere de un servidor central.

" Imégenes personalizadas de Ubuntu Core. [en linea] septiembre 2022 https://ubuntu.com/core/docs/custom-
images
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Por lo tanto, si la comunicacion va a realizarse 1-a-1 exclusivamente, puede utilizarse COAP y HTTP
en funcion de la eficiencia respectiva, siendo COAP el mas eficiente.

Por otro lado, si ya se requiere el uso de un servidor MQTT para otros fines, como comunicar con
dispositivos Wifi que lo soporten (Tasmota, Tuya), parece que tiene sentido el reutilizar el componente,
y habilitar el soporte UDP para aquellos casos en los que sea posible utilizarlo.

Para el presente proyecto, se utilizara HTTP para la recepcion de programacion, pero teniendo en cuenta

que futuras implementaciones pueden utilizar MQTT, de cara al resto de las decisiones de disefio
tomadas.
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3 Implementaciéon en OpenHAB

La implementacion del presente proyecto se ha realizado con un hardware concreto, facilitado por
el Dept. de Electronica, que se describe a continuacion:
e Raspberry Pi 4. Modelo B 4 GB
Tarjeta SD de 16 GB
Adaptador USB -Zigbee. Marca Dresden Elecktronik y Modelo ConBee II
Adaptador USB- Z-Wave. Marca Aeotec y Modelo Z-Stick GenS5 (actualizado 2021)
Enchufe Z-Wave. Marca Aeotec y Modelo Smart Switch 6 (ZW096-C16)
Enchufe Z-Wave. Marca NEO Coolcam y Modelo Power plug (NAS-WRO01ZE)
Enchufe Zigbee. Marca Desconocida y Modelo Smart Socket EU Mini (C338-ZZigbee)
Bombilla Wifi. Marca Alecto y Modelo Smart Bulb-10 (Compatible Plataforma Tuya)

Sin embargo, como ya se ha comentado, mas alla de las especificidades de cada fabricante, la actual
implementacion deberia ser compatible con otros dispositivos que soporten ZB y ZW, o incluso con
otros diferentes, pues el disefio actual en capas, y basado en una plataforma abierta, asi lo contempla.

3.1 Entorno de desarrollo

Como entorno de desarrollo se ha utilizado Visual Studio Code, el cual dispone de un plugin para
trabajar con OpenHAB, es una herramienta muy versatil, y dispone también de soporte para conexiones
remotas SSH, trabajar con la CLI integrada, o soporte para ediciéon de documentos con Markdown'? y
PlantUML'3, los cuales se han utilizado para ir documentado las notas que servirian para la posterior
realizacion de esta memoria, asi como para las figuras empleadas.

3.2 Arquitectura software

RaspberryPi\
|
Ubuntu Core
|
Snap
i E
aggregador Docker
o) recibe | - usd |
HTTP | | OpenHAB  [[77 777" 1oy
e I B Zwave | serial_adapter
} S hs
N
r{mqtt ~ I\-ITTPW-.“ebsocke
| )
. k| ) 4
. usa 1 matt £ £ usa y
JEEATT T tuyamgit € T T 7 Mosquitio deconz [T~ 7" 1™
wifi_adapier N ) ) ) ) zighee| serial_adapter

Figura 11 Arquitectura software del sistema

12 https://es.wikipedia.org/wiki/Markdown
13 https://plantuml.com/es/guide
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La Figura 11 muestra las diferentes capas de software utilizadas y como se comunican entre si en la
implementacion final. En un primer nivel se encuentra el SO Ubuntu Core que esta estrechamente ligado
con Snap. Docker, montado a su vez sobre Snap es la capa que contiene los mddulos de aplicacion OH
y DeconZ. Como se puede observar, es necesario un modulo externo denominado DeconZ, que contiene
un controlador propietario y una API REST del fabricante del adaptador ZB (Apartado 3.6). DeconZ,
provee también de un mecanismo basado en Websockets'®, para que el cliente, en este caso OH, pueda
recibir la informacion sin tener que pedirla, simplemente estableciendo una conexidén permanente.

Los contenedores Mosquitto y tuya-mgqtt, forman parte de la infraestructura necesaria para operar con
dispositivos Wifi Tuya basados en Firmware original. Sin embargo, el servidor Mosquitto configurado,
podria utilizarse en un futuro para recibir la configuracion de los arrays de consumo.

Operacion
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R S
SistemaRecibeAlimentacion y AplicarProgramacion
s
A
UbuntuStart /
L | /
s
SnapStart / Cada 5 minutos
¥ Timeout
SnapStarted ¥
! s EscuchandoProgramacion g/ ‘\
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\
R 1 = ; |
DockerStart ‘/ \\ LeerProgramacion |
—> e Y | /‘
DockerStarted - \ . /
' e \ \ )
: - — / \ E £
-~ / ", "““m.\ 4 \\ EnviarProgramacion
AslaﬂJ/qullSlarI\\Den:nnzStart . ContainerStart / N
¥ y ~a |' N
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Figura 12 Diagrama de estados general del sistema

En el diagrama de estados (Figura 12) se detalla el funcionamiento del controlador desde el arranque, y
durante la operacion para recibir y enviar programaciones. Como se puede observar, una vez todos los
sistemas se inician, el sistema permanece a la escucha de los arrays de consumos que le llegan del
agregador. Cuando los recibe y éstos son correctos, los almacena. Por otro lado, existe una rutina que
evalta la necesidad de enviar la correcta programacion a los dispositivos, forzando el envio de
programaciones. La logica del estado “Operacion” esta implementada mediante un sistema de reglas en
OpenHAB (véase 3.4).

3.3 Sistema de reglas OpenHAB

OH dispone de un potente motor de reglas, el cual puede utilizarse incluso sin necesidad de
conocimientos especificos de programacion. Aunque también, permite crear reglas que utilicen bloques
programados con lenguajes de alto nivel, utilizando algunos de los mecanismos de Scripting disponibles
(véase 3.4).

4 Documentacion Websockets DeconZ APl [en linea]. Septiembre 2022  https://dresden-
elektronik.github.io/deconz-rest-doc/endpoints/websocket/
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Una regla simple podria ser: “Cuando ocurra X, si Y se cumple, hacer Z”, donde:

e X es un disparador, el cual puede ser activado por algiin evento, en un instante concreto, o
periddicamente. En el caso que nos ocupa, se utiliza como desencadenante cuando se recibe un
mensaje del programador, o bien para, de forma periddica enviar la programacion
correspondiente a los dispositivos.

e Y es una condicion que serda evaluada, y puede utilizarse, por ejemplo, para realizar
comprobaciones de consistencia, el estado del sistema o de algun dispositivo antes de realizar
una accion o ejecucion de codigo innecesaria. Por ejemplo, si la RPI esta correctamente
sincronizada en hora.

e 7 esla accion para realizar, y puede ser tan simple como encender o apagar un dispositivo, o
algo mas complejo, como es el caso del actual proyecto, donde el script de ejecucion debera leer
la programacion horaria de los dispositivos, y a partir de la misma, enviar un el correspondiente
comando al dispositivo, en funcion de si debe apagarlo o encenderlo.

En 3.4 se explican las reglas que se han creado, las cuales mantienen el diagrama de estados que se
muestra Figura 12 en el estado de operacion.

3.4 Implementacion légica OpenHAB usando DSL

Lalogica de funcionamiento implementada para la recepcion y envio de la programacion se ha realizado
mediante scripts de OpenHAB.

Tal y como ya se comentaba en la parte de disefio de la solucion, OpenHAB es un sistema lo
suficientemente flexible y abierto como para realizar una misma funcion utilizando diferentes
mecanismos. En la version utilizada de OpenHAB estos mecanismos son:

e Programa externo realizando uso de la API HTTP de OpenHab, pudiendo utilizarse cualquier
lenguaje de programacioén generalista como Java, C, C++, C#, Python.

e Add-On en Java para OpenHAB utilizando SDK interno, ejecutandose en el mismo contexto
y JVM que OpenHAB. Usuarios muy avanzados, mayor complejidad de integracion y
depuracion.

e JSR223 scripts'>. Esta opcion Brinda acceso a todos los paquetes disponibles en OH, permite
utilizar diferentes lenguajes soportados por el motor de Scripts de la JVM, y acceder a Codigo
interno no soportado en las API oficiales. Es una opcion potente, aunque el uso de APIS no
soportadas es siempre bajo la responsabilidad del usuario, ya que pueden dejar de funcionar, o
suponer la inestabilidad del sistema.

e OH Rules DSL'*OpenHAB DSL. Seleccionado para la implementacion en este proyecto.

- JSScript, basado en JavaScript EcmaScript 6, un estandar, y que requiere de la
instalacién del Add-On oficial !7. Este Add-On contine una libreria JavaScript, que
también es utilizada por software de terceros para integrar sistemas con OH.

Para el caso del proyecto actual, una vez evaluadas las necesidades del mismo, se comprobd que no era
necesario realizar programas externos basados en otros lenguajes, o fuera del control de OpenHAB, ya
que se ha seleccionado dicho sistema como plataforma central, y las ventajas de utilizar sus propios
mecanismos, en este caso la funcionalidad de Scripts mediante el uso del DSL nativo, provee de los
mecanismos suficientes y ayuda a la portabilidad futura entre versiones.

15 https://v31.openhab.org/docs/configuration/jsr223.html
16 https://v31.openhab.org/docs/configuration/rules-dsl.html
17 https://www.openhab.org/addons/automation/jsscripting/
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En cualquier caso, no seria estrictamente necesario ceflirse a una opcion concreta para la implementacion
de las logicas, pudiendo utilizarse diferentes interfaces para diferentes 16gicas, también en funcion de
los conocimientos y necesidades de cada mddulo y logica a implementar.

La logica se ha implementado mediante 3 scripts DSL encargados de procesar los mensajes recibidos,
almacenarlos, y transformarlos en comandos para los dispositivos virtuales. Dichos scripts, se
identifican por switches-1, switches-2 y switches-3 y trabajan en conjunto.

El codigo resultante, tras varias iteraciones, se ha conseguido simplificar en los 3 scripts mencionados
mas 1 de inicializacidon que se ejecuta una vez, con el arranque del sistema.

// Triggers:
/ - Every 5 minutes
// context: switches-2

//get item from group
logInfo(loglame, "Pericdic item schedule rule started”)

lock.lock()
try {

gSwitchesSchedule.members.forEach[ switchitemSchedule |
logInfo(logName, “proccessing schedule = " 4+ switchitemSchedule )

'/ Get the associated Schedule Item
val dtStr = switchitemSchedule.name.replace(”_Schedule”,"")

logInfa(logName, “dtStr = " + dtstr)
val assocDT = gSwitches.members.filter[dt|dt.name == dtStr].head as SwitchItem
logInfo(loghame, "assocDT = " + assocDT )

ffvalidate if object exists
if(assocDT===null) {
logwarn(logName, "Item “+dtStr+" not exists, schedule ignored™)
telse if( switchitemSchedule.state == NULL){
logharn(loghame, "Item “"+switchitemSchedule.name+" doesn't have schedule saved")
else{

// get COMMAND depending on the hour
f/ Assumes device is working in GMT time
If there is no walue, it sends error

C e OFE

/f>@8=0N
logInfo(loghame, "hour = "+ now.getHour)
val filter = "%.["+now.getHour+"]"
logInfo(loglame, "transofrm = " + transform("JSONPATH", filter, switchitemSchedule.state.toString))
val state = Integer.parseInt(transform("JSONPATH",filter, switchitemSchedule.state.toString),12) as Number

//TODO poner aqui algo para controlar errores

if(state==8) assocDT.sendCommand (OFF)
else assocDT. sendCommand (ON)

1

} finally{
lock.unlock()
h

Figura 13 Script switches-2 encargado de enviar la programacion periodicamente
El script encargado de enviar la programacion (Figura 13) se puede observar como el codigo de los DSL
es de muy alto nivel, y su sintaxis es muy simple, aunque potente y con poca verbosidad. Se considera

que el propio cdodigo es lo suficientemente descriptivo como para incluirlo directamente en la memoria,
junto con algunos apuntes que se detallan a continuacion.
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A Switch Schedule Program Changed

< Back application/vnd.openhab.dsl.rule

/f Triggers:
2 // - when @ member of gSwitchesschedule changed

4 /I context: switches-1

//get item from group
logInfo(loghame, "Updating item schedule rule started")

;E lock. lock()
11 try {

13 // Get the associated Schedule Item
14 val dtStr = triggeringItem.name.replace("”_Schedule”,™™)
val assocDT = gSwitches.members.filter[dt|dt.name == dtStr].head as SwitchItem

17 //1logInfo(now)

logInfo({loghame, "dtStr = " + dtstr)

logInfo({loghame, "assocDT = " + assocDT )

1 /fvalidate if object exists

22 if(assocDT===null) {

23 logWarn(loghName, "Item "+dtStr+" not exists, schedule ignored")
24 Yelse{

2 // Assumes device is working in GMT time

/I If there is no value, it sends error

29 // 8 = OFF

3@ /o8 = 0N

31 logInfo(loghame, "hour = "+ now.getHour)

32 val filter = "&.["+now.getHour+"]"

val state = Integer.parselnt(transform{"JSONPATH",filter, triggeringItem.state.toString),18) as Number

logInfo(loghame, “state = "+state)

37 if(state==8) assocDT.sendCommand{OFF)
else ass0cDT. sendCommand (ON )

}
;; 1 finally{
a2 lock.unlock()
43 1

@ [> Run Now (Ctrl-R) -

Figura 14 Script switches-1 encargado de detectar el cambio en una programacion y enviarlo

Un ejemplo de su potencia y sencillez se puede observar en la linea 15 de la Figura 14, en el script
encargado de detectar un cambio en la programacién de un “item” (dispositivo virtual), para enviar el
nuevo estado. En dicha linea se condensa la obtencién de un “item” concreto filtrando por su
identificador (nombre). En el caso de no existir dicho elemento, devolvera “null”, lo cual se comprueba
en la linea 22. Asi, en el caso de que se reciban o existan programaciones para dispositivos que ya no
existen o no han existido nunca, no se generara ninguna accion ni envio, aunque si se emitira un mensaje
de log con criticidad de warn (aviso), el cual quedara registrado en el log de OH. Dicho log ha sido de
utilidad para depurar el desarrollo.

Hacer hincapié una vez mas, en la potencia del DSL que permite enviar mensajes a un log, o que los
errores no afecten al funcionamiento del sistema, y facilitando la labor del usuario que quiere crear
reglas sencillas o complejas sin arriesgar la estabilidad del sistema y en muy pocas lineas. La unica
desventaja que se ha observado es que durante la realizacion del TFG la documentacion del DSL'® no
estaba aun muy completa en la web de OpenHAB, seguramente por tratarse de una funcionalidad
reciente. No obstante, el uso de repositorios de cddigo publicos, y saber que la sintaxis esta basada en
Xtend "“fue de gran ayuda para ir resolviendo las dudas que surgieron, dando como resultado unos scripts
muy sencillos.

18 OH DSL v3.3 [en linea] septiembre 2022 https://www.openhab.org/docs/configuration/rules-dsl.html#scripts
19 Eclipse Xtend [en linea] septiembre 2022
https://www.eclipse.org/xtend/documentation/203_xtend_expressions.html
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& C O 8 o~ 192.168.0.101:8080/5ettings/scripts/switches-3 b

< Back Convert JSON to Item Type Array Number
application/vnd.openhab.dsl.rule

QDopenHAB 1 s A

// - wWhen switchesSchedules_json changed
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Figura 15 Script switches-3 que procesa el mensaje JSON recibido por la API

El script “switches-3 (Figura 15), encargado de procesar los mensajes que se reciben en la API, lo que
hace en realidad es iterar sobre una lista de “items” tipo texto (linea 12). Dicha lista agrupa los elementos
creados para tal fin Switch-01 a Switch-06. Después, para cada uno de ellos busca en el mensaje JSON
recibido del programador mediante una regla JSONPATH (linea 23), y si existe un mensaje para ese
“item”, lo almacena en la en el “item” especifico como la programacion valida para dicho dispositivo
(linea 34). Para la bisqueda, los identificadores dependeran del nombre de los elementos que se agrupen
en un objeto de mayor nivel denominado gWitchesSchedule, al que podrian afnadirse nuevos “items”
virtuales a conveniencia.

Como se ha tratado de transmitir en esta seccion, una vez se tienen estos scripts que cumplen la funcion
encomendada de recepcion, almacenamiento, y envio, el codigo es sencillo de modificar a futuras
adaptaciones y mejoras simplemente editando el fichero ~/openhab/conf/rules/switches.rules.

3.5 Mapeado de dispositivos virtuales y fisicos.

OH en su versidon 3.0+ incorpora conceptos que facilitan el trabajo con dispositivos fisicos, y separa
muy bien las capas ldgicas, asi se pretenden:

e dotar de semantica a lo que se denomina “items” (dispositivos virtuales con atributos)

e evitar que un cambio en la tecnologia, fabricante o modelo afecte al modelo
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Tabla 6 Mapeado de dispositivos fisicos y virtuales en OH

Dispositivo Fisico Dispositivo Virtual
NAS-WRO1ZE Swtich 01
ZW096-C16 Switch 02

Bombilla Alecto Bulb 10 Wifi | Switch 03
C338-ZZigbee Switch 04

En la Tabla 6 se detalla el mapeo realizado para los dispositivos virtuales y fisicos en OH.

Aprovechando esta caracteristica, para este proyecto se han definido una serie de “items” que
denominaremos “dispositivos virtuales” en adelante, y que tienen un nombre fijo. Dicho nombre se
utilizara como identificador para los mensajes recibidos por la API.

Al usar éste mapeado, el controlador y programador siempre manejen los mismos identificadores,
genéricos y privados para sus comunicaciones, manteniendo asi la privacidad y dotando de flexibilidad
al usuario para modificar los dispositivos conectados entre diferentes fabricantes sin afectar a las
programaciones del proveedor de programacion horaria.

Aqui es importante destacar, que esos mismos identificadores también podran utilizarse si en el futuro

los mensajes se recibiesen por MQTT. Se han definido hasta 6 “items”, aunque solo se han utilizado 4.

3.6 Configuracion dispositivos Zigbee

Para el uso de dispositivos Zigbee desde OH se ha utilizado el adaptador con conexion USB Modelo
Conbee II. Dicho dispositivo requiere del uso de una aplicacion denominada DeconZ especifica del
fabricante Dresden Elektronik, siendo esta multiplataforma y multi-arquitectura.

[E] deCONZ - ConBee ll QAACOME) E\@

File Edit Panels Plugins Help
-1 m Leave Join InNetwork 'l @ Lar 41Nodes | Phoscon App || WiebApp

Cluster Info g x -

Temperature measurement Cluster
The server custer provides an interface to temperature measurement
functionality, including configuration and provision of notifications of

temperature measurements. Living Room Cube
0501 Tt

Attributes s1me0000026771

read

id name type access value
a1z

0000
0x0000 Measured Value 516 2586
0x0001 Min Measured ... 516 0
Entrance Motion Sensor o

'
'

00002 Max Measured .. sl6 1 0 028

040003 Tolerance ule 1

Living Room Calor

0L HA  Home Automaton
Basement Light 0402

e 0 ED
0000 zesz
0001 fave Comgumaten
o003
0020
o402
o500

om0 o

0003 Toertty

o019 omu

NodeInfo | Cluster Info < L

Figura 16 Ejemplo de aplicacion deconZ. Fuente: dresden-elektronik.com

DeconZ, aunque no es de fuentes abiertas, dispone de amplia documentacion y se en sus versiones mas
recientes también como una imagen para contenedores disponible en el repositorio publico de Docker.
También dispone de un médulo de fuentes abiertas para proveer de una API REST a DeconZ%.

20 Repositorio publico API REST de DeconZ [en linea]. Ultimo acceso septiembre 2022
https://github.com/dresden-elektronik/deconz-rest-plugin
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DeconZ se distribuye como una aplicacion (escritorio o web) que permite configurar y ver informacion
de lared Zigbee (Figura 16), como por ejemplo la topologia. También permite gestiones mas avanzadas.
Esta herramienta puede resultar util para diagnosticar problemas en la red, aunque no es estrictamente
necesaria para dar de alta y configurar dispositivos en OH.

Por lo tanto, para que OH pueda comunicar con los dispositivos ZB se debe contar con dos elementos
HW y SW del fabricante, asi como el add-on especifico de OH para comunicarse con la API REST de
DeconZ (véase Figura 21 Arquitectura de comunicaciones)

Se incluye aqui una observacion sobre la forma de integrar OpenHAB y Conbee II, que puede ser
relevante en algunos sistemas futuros:

Noétese que el add-on para la API REST de DeconZ seria prescindible si OpenHAB utilizase
directamente las librerias / drivers que provee el fabricante, optimizando de esta forma mucho maés la
integracion de las comunicaciones con ZB. Lo cual también reduciria el nimero de modulos necesarios.
Sin embargo, para llevar a cabo dicha integracion optimizada, OpenHAB al estar realizado en Java,
deberia crear una libreria basadas en JNI para interoperar con las librerias DeconZ de més bajo nivel,
basadas en c++. Se entiende ahora, porqué hasta la fecha la forma de integrar DeconZ con la mayoria
de las plataformas para la automatizacion del hogar se emplea la API REST, pues de esta forma, también
se aprovecha mejor el esfuerzo de integracion en todas ellas. Por lo tanto, se recomienda el uso de las
librerias ¢/c++ para DeconZ en sistemas que requieran la maxima optimizacion posible, o al menos mas
de la que puede lograrse utilizando la API REST, y el uso de la API en el resto de las situaciones.

Continuando con la configuracion, una vez se dispone de todas las partes previamente indicadas, es
posible comenzar la configuracion de los diferentes switches ZB, siguiendo para ello las instrucciones
de cada fabricante, que normalmente consisten en los siguientes pasos:

e Conectar y desconectar el dispositivo N veces (3 tipicamente) en un periodo corto de tiempo
para habilitar el modo configuracion.

e Una vez el dispositivo esta en modo configuracion el concentrador o Gateway podra detectarlos
para ser incluidos en su red.

e El concentrador, en este caso Conbee II, hace de Gateway por lo que OpenHAB, que esta
escuchando en la mencionada API REST, recibird una notificacion para dar de alta el nuevo
dispositivo.

e El usuario debe seguir los pasos indicados por OpenHAB para configurar el dispositivo
detectado.

e Una vez dado de alta el dispositivo, este debera asociarse o mapearse a un Item virtual de los
preconfigurados en OH para el actual proyecto (Switch_01 a Switch_06). Este paso es necesario
para que los dispositivos fisicos reciban los correspondientes comandos.
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10 things

Alphabetical By binding
magtt
Alecto SMART-BULE 10 (Light) DISABLED
mqtthomeassistant_6108122784f3ebeT1769:464fe3c46b:6108122784f3ebeT 1769 0

MQTT Broker Mosquitto
mott:brokerd64fedcdbb O

Wifi Bombilla 01
mtt:topic:464fedcdbb:bulbtuyall

deconz
Daylight (dconz) - Virtual
deconz:daylightsensor:00212E04E013:0021 2ffff04e01301 D

Group 2 - deconz
deconzlightgroup:00212EM4E013:2 &

On/Off plug-in unit 2 (5Z)
1

deconzionofflight:00212E04E013:021246001

Phoscon-GW (127.0.0.1:80)

deconzdeconz00212E04E013 D)
Iwave

Z-Wave Node 002: NAS-WRO01ZE Wall Plug Switch
waveidevice:fcb666bbbdinodel [

Z-Wave Node 003: ZW096 Smart Switch 6
rwavedevice:fcbBbbbbbdinodel 0

Z-Wave Serial Controller
zwaveserial_zstick:fcb866bbbd [

Figura 17 Listado de dispositivos configurados en OH

Puede verse en la Figura 17 como se muestran en OH los diferentes dispositivos configurados, en este
caso, se muestran ordenados por el tipo de conexion. Obsérvese que dentro de los dispositivos listados
no se encuentran Unicamente los enchufes o bombillas, sino también los diferentes adaptadores /
conectores que se estan empleando para acceder a los mismos, y que para OH son un dispositivo mas,
aunque con la caracteristica especial de que, si el conector no estd operativo, los dispositivos que cuelgan
de €l automaticamente se consideran en modo offline.

3.7 Configuracion dispositivos Z-Wave

La configuracion de los dispositivos Z-Wave dentro de OH es mas simple que para el caso Zigbee. Esto
es asi, porque el correspondiente Add-On Z-Wave ya incluye lo necesario para comprender el protocolo
y gestionar el canal de comunicacion serie con el adaptador correspondiente (Z-Stick). Por lo tanto, una
vez se anade el dispositivo OpenHAB ya puede trabajar con élI.
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UID: zwave:serial zstick:fcbeesbbb4g
label: Z-wWave Serial Controller
thingTypeUID: zwave:serial zstick
configuration:
controller softreset: false
security networkkey: F1 29 87 B7 EC 96 FA 25 41
security_inclusionmode: @
controller_sisnode: 1
controller_sync: false
port: /jdev/ttyACM1
controller _master: true
inclusion_mode: 2
controller_wakeupperiod: 3686
heal time: 2
controller_exclude: false
controller_inclusiontimeout: 3@
controller_hardreset: false

Figura 18 Parametros de configuracion del Addon Z-Wave

En la Figura 18 se puede observar los pardmetros que necesita conocer OH para gestionar el adaptador
ZW, obsérvese la linea 10, donde se muestra el puerto serie donde buscar el adaptador. Recordar aqui,
que dicho puerto serie no es el real del host, sino el que se ha especificado en la configuracion del
contenedor Docker con el fin de que la configuracion de OH sea siempre la misma, independientemente
del puerto fisico donde éste se conecte a la RPI.

Sin embargo, una caracteristica importante en este caso es que, aunque OH conoce la configuracion de
los dispositivos y de su existencia, debido a que el adaptador ZW utiliza encriptacion por defecto cuando
se configura la red, los dispositivos so6lo podran comunicar con el adaptador Z-Stick en el que se hayan
configurado, que almacena claves y dispositivos en su memoria interna.

Por lo tanto, un cambio del adaptador implica volver a configurar todos los dispositivos de nuevo. Si se
quiere evitar que esto ocurra, existe una herramienta del fabricante que unicamente funciona en
Windows y puede utilizarse para realizar una copia de seguridad®'.

3.8 Configuracion dispositivos WiFi (opcional)

A continuacion, se describen brevemente los pasos seguidos para configurar el dispositivo Wifi. Sin
embargo, aqui se refiere expresamente al tipo de bombilla que se ha tratado de configurar para el
proyecto, consistente en el modelo Smart Bulb Multicolour Led Bulb (SMART-BULB 10) del
Fabricante ALECTO.

Paso 1. Creacion de una cuenta frial en iot.tuya.com (cuenta gratuita de 30 dias como
desarrollador). Es necesario seleccionar el datacenter adecuado, en mi caso era uno de los

disponibles para Europa

Paso 2. Realizar todos los pasos necesarios para dar de alta una nueva aplicacion, y obtener asi
credenciales y claves para utilizar la plataforma como desarrolladores

Paso 3. Preparar el dispositivo en el modo enlace (depende del fabricante y el dispositivo)

2 Herramienta Backup Z-Stick [en linea]. Septiembre 2022

https://aeotec.freshdesk.com/support/solutions/articles/6000108806-z-stick-gen5-backup-software
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Paso 4. Utilizar credenciales y datos obtenidos con el cliente Tuya-Cli desde un ordenador con
acceso a la red wifi que se quiere configurar y a Internet, para ejecutar un comando, similar al
siguiente:

> tuya-cli link --api-key <your api key> --api-secret <your api secret
--schema <your schema ID> --ssid <your WiFi name> --password
your WiFi password> --region us

Paso 5. El software Tuya-Cli que actia como una aplicacion de cualquier proveedor, y haciendo
uso de las librerias del fabricante, configura la bombilla y obtiene la clave privada necesaria.

Paso 6. Utilizar la clave (local _key) obtenida para configurar tuya-mqtt para hablar con el
dispositivo, indicando el resto de datos como identificador, nombre, o IP.

Por otro lado, tal y como se describe en los pasos realizados, una vez obtenida la informacién necesaria
para comunicar con el dispositivo y al no existir un conector especifico para dispositivos Tuya en OH,
fue necesario montar dos contenedores Docker adicionales unicamente para este fin (véase Figura 11).

Uno de ellos es el relativo al servidor MQTT, para el que se ha utilizado la implementacion oficial de
Eclipse Mosquitto (Eclipse Mosquito, 2022) mediante el uso de una imagen oficial de Docker. Por otro
lado, para crear el contenedor Tuya-MQTT, se ha utilizado un cddigo fuente libre disponible en internet
y denominado Tuya-mqtt (véase Figura 11 Arquitectura software del sistema).

Tuya-mqtt es el software encargado de conocer la implementacion MQTT de Tuya para, utilizando la
clave privada tUnica obtenida para cada dispositivo, traducir los mensajes entre el dispositivo y
OpenHAB, utilizando para ello el servidor MQTT.

Comentar, que el proyecto Tuya-MQTT no estd mantenido por su creador desde junio de 2021. Es por
ello, que no se recomienda su uso para futuras ampliaciones, aunque si se desea mantener, la
implementacion del codigo es muy sencilla.

Dado que Tuya-MQTT no disponia de una imagen Docker, la misma se ha creado expresamente para
este proyecto (disponible en https://github.com/gavioto/Tuya-mqtt/tree/tfg ).

La arquitectura final adoptada, para ofrecer soporte a bombillas basadas en Tuya seria la que abarca
todos los moddulos, incluidos los opcionales, mostrados en la Figura 11 Arquitectura software del
sistema.

El Anexo C, contiene informacién adicional sobre la tecnologia empleada por los fabricantes de
dispositivos Wifi basados en Tuya y sus dificultades de integracion en plataformas y redes que no
disponen de acceso directo a Internet para el dispositivo a integrar. También se explica el estado del arte
actual para dotar a dichos dispositivos de un firmware de codigo libre.
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4 Experimentos y validacion

4.1 API Interfaz de usuario

Como se ha explicado, la RPI recibe la programacion horaria a través de llamadas a una API HTTP en
la implementacion actual. Aunque se ha comentado que se puede adaptar facilmente el script que procesa
las peticiones para que dicha programacion se reciba via MQTT, esta parte se deja para futuros
proyectos, con la conectividad MQTT ya habilitada.

Por lo tanto, para la ejecucion de los siguientes ejemplos, se requiere un cliente HI'TP. En este caso, se
utilizard la herramienta curl, una herramienta CLI la cual puede utilizarse de forma sencilla desde
cualquier sistema basado en Linux o en sus equivalentes para otros sistemas operativos.

El uso de la API HTTP de OpenHAB requiere el uso de autenticacion, por lo que, para poder enviar
comandos, el primer paso es disponer de la clave, que puede generarse desde la propia interfaz de
OpenHAB, tal y cdmo se explica en el manual de usuario (Anexo B).

Para enviar la programacion a uno o varios dispositivos el comando utilizado es el siguiente:

> curl ‘http://${IP_PORT_RPI}/rest/items/switchesSchedules_json/state’

-X PUT\

-H "Content-Type: text/plain" -H "Accept: application/json" \

-dA
\[{"id":"Switch04_Schedule","schedule":\[0,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,0,0,0,0,0\]}\]

Donde la variable IP. PORT RPI debe tener el valor correcto para la direccion IP y el puerto donde se
encuentra la API. Para el caso del ejemplo, el

El contenido enviado por la peticion debe ir en formato JSON, tratandose de un array que cumpla el
criterio de contener 24 valores.

A continuacion, se describe en mayor detalle, como esta funcionando este mecanismo para el envio de
la programacion.

[id Switch01_Schedule
@ _____ | schedule][0.1,0,0.0.0,0.0.0.0,0,0,0,0,0,0,0.0,1,0,0.0,0,0]

id Switch02_Schedule
schedule |[0,1,1,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,0,0,0,0,0]

Figura 19 Ejemplo de mensaje JSON con programacion horaria

Tal y como se muestra en la Figura 19, el mensaje que se envia la RPI hace referencia al elemento
controlable "virtual", por ejemplo, SwitchO1, que a su vez estara conectado a un dispositivo concreto
con funcion de apagado y encendido (ON/OFF), siendo indiferente que se trate de una bombilla o de un
enchufe. En el apartado 3.5 se explica sobre el mapeado de dispositivos virtuales y fisicos. Por lo tanto,
los nombres de los dispositivos para el que envia la programacion horaria seran siempre los mismos:
Switch01..06.
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4.2 Escenarios de prueba

Como escenario de prueba se ha realizado un montaje de demostracion portatil (Figura 2). Dicho
montaje consta de una maqueta de una casa con habitaciones, cada una de ellas con una toma de corriente
donde alojar y conectar los diferentes dispositivos a controlar. También se alojan en la casa, la RPI, y
un enrutador con conectividad Wireless que permita la conexion de los dispositivos a una red conocida
con el fin de evitar la reconfiguracion de redes y claves de acceso, asi como evitar depender de
infraestructuras externas para realizar las pruebas y demostraciones.

De esta forma, se pueden realizar pruebas directamente desde cualquier dispositivo moévil con Wifi, o
bien conectarlo a una red de mas alto nivel mediante cable ethernet. Se trata de una maqueta portatil que
se puede emplear para realizar demostraciones con mucha facilidad.

El router Wifi, también se ha utilizado para conectar la bombilla Wifi a OpenHAB, y aunque se
consiguid hacerla funcionar, tal como se explica en el Apartado 3.8, la misma dejoé de funcionar al
desconectarla y volver a conectarla un tiempo después.

Una vez realizado el montaje, se han realizado una serie de pruebas, que se explican a continuacion.
4.2.1 Escenario 1. Prueba de estabilidad

Se ha probado a dejar durante varios dias el sistema funcionando, y comprobar que el mismo ejecuta las
programaciones enviadas.

4.2.2 Escenario 2. Envio de mensajes incorrectos

Se han enviado mensajes incorrectos, con mensajes JSON que no cumplen las caracteristicas, bien por
no ser JSON valido, o bien por no contener el mensaje correcto. El resultado es que dichos mensajes
han sido descartados, permaneciendo la programacion anterior en el sistema.

4.3 Resolucion de problemas

Durante la realizacion de este proyecto, se han encontrado diferentes limitaciones y problemas, que han
supuesto horas de investigacion y pruebas. Se incluye a continuacion una explicacion de las mismas por
si fueran de utilidad para futuros proyectos, junto con las soluciones realizadas y/o propuestas de
solucion en aquellos casos donde no se ha implementado la misma.

4.3.1 Reloj RPI

Los dispositivos RPI no incorporan RTC, por lo que la tinica fuente de sincronizacion horaria posible
es via conexion de red a un sistema externo. Dicho sistema no tiene por qué ser un servidor NTP ubicado
en internet, aunque esta es la opcion mas comun. En el caso de que el dispositivo no tuviese acceso a un
servidor externo, podria utilizarse uno local, ubicado en la misma LAN. En tltima instancia, la opcion
mas recomendable para un equipo que quisiese utilizarse para un sistema en produccion o de venta al
publico, basado en RPI4, el mismo deberia incluir un RTC externo montado en la placa.

Un ejemplo de integracion de dispositivo RTC *2en RPI podemos encontrarlo en la web del fabricante
AdaFruit (AdaFruit, 2022). En la mayoria de los casos, la integracion de estos dispositivos se realiza
mediante [12C.

22 https://learn.adafruit.com/adding-a-real-time-clock-to-raspberry-pi/wiring-the-rtc
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4.3.2 Configuracion bombillas Wifi Alecto Smart Bulb. Requieren conexion a internet

Es muy comun que los dispositivos de fabricantes que dicen no necesitar ningiin Gateway intermedio,
como es el caso de las bombillas Wifi Alecto Smart Bulb con las que se ha trabajado en el proyecto,
puedan requerir una red Wifi con conexion a Internet para su configuracion. Y en algunos casos, también
para su operacion.

Dichas bombillas estan basadas comunmente a en el chip ESP8266> y derivados, lo que debido al
amplio uso de este chip por parte de los fabricantes de dispositivos Wifi hace también que hayan
florecido herramientas no soportadas por los fabricantes para reprogramar dichos dispositivos con
firmware que respete la privacidad, y que dote a los mismos de una mayor facilidad de integracion. Uno
de estos firmware se denomina Tasmota®*, y es de codigo abierto, y el proyecto dispone de un repositorio
para consultar los dispositivos soportados®.

Durante la realizacion del proyecto, tras una ardua investigacion, se afiadieron los componentes
necesarios para hacer funcionar la bombilla con OH sin hacer uso de Tasmota, ya que en ese momento
se desconocia su existencia (ver Apartado 3.8 donde se detallan los pasos realizados), sin embargo, tras
un tiempo, la bombilla dejoé de responder al sistema. Casualmente ese tiempo la bombilla no tuvo
conexion de ningln tipo a internet, y posteriormente, cuando se dio acceso a internet a su red (sin
modificar nada en la misma), continu6 sin funcionar.

En el aire queda la cuestion de porqué los fabricantes obligan a los usuarios a conectarse a sus
plataformas en la nube antes de poder utilizar los dispositivos “inteligentes” que éstos adquieren.

4.3.3 Nuevas versiones de software debido a la duracion del proyecto

El proyecto comenz6 con OpenHAB 2.5, sin embargo, cuando se publico la version 3.0, el sistema de
demostracion se actualizé automaticamente y sin previo aviso. Esto ocurri6 tal y como se explica mas
adelante, debido al uso de Ubuntu Core, basado en el uso de Snap.

Tabla 7 Software. Versiones utilizadas y ultimas disponibles

Utilizada Ultima disponible
DeconZ 2.07.01 2.18.2
OpenHab 3.1.0 3.3.0
Mosquitto 1.6.5 2.0.15
Docker 20.10.14 20.10.14
Snapd 2.56.2 2.57.1
Ubuntu Core 18 22

Finalmente, el proyecto llegd a una madurez y estabilidad cuando OpenHAB 3.1 se publico, y desde
entonces la version utilizada para el proyecto no se ha actualizado con el objetivo de evitar contratiempos
en la implementacion.

Es por ello, que en el momento de publicacion del proyecto las versiones mas actuales del software
disponible y las utilizadas se incluyen en la Tabla 7.

3 https://es.wikipedia.org/wiki/ESP8266

24 « Tasmota es un firmware de codigo abierto para tarjetas basadas en el chip Esp8266, este software proporciona
interfaz web, actualizaciones inalambricas y compatibilidad con diversidad de sensores, permitiendo el control a
través de diferentes protocolos como HTTP, MQTT, Serial y KNX.>> (Simbaiia et Al 2021)

25 Respositorio Tasmota de dispositivos soportados [en linea]. Ultimo acceso septiembre 2022.
https://templates.blakadder.com/index.html
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En principio, la actualizacion del sistema es sencilla de probar, una vez se tiene copia de seguridad de
la imagen de la tarjeta SD, y se puede hacer tanto offline como online, especificando la version de la
imagen para usar con los contenedores. Véase Anexo B. el apartado de configuracion.

4.3.4 Limitaciones HW encontradas para cumplir con los requisitos/disefio inicialmente
propuestos

Migracion a RPI 4 e incompatibilidad con adaptador Z-WAVE

Debido al uso de Ubuntu, Snaps, y finalmente Docker, junto con todos los médulos de los que se queria
hacer uso, la carga del sistema es algo mas elevada, y la RPI 3 que traté de utilizarse a veces tenia
problemas de capacidad. Aunque tedricamente, podria llegar a utilizarse si el sistema se optimiza al
maximo, pero no en la primera iteracion del controlador, que es el caso que nos ocupa, donde el objetivo
principal era conectar todas las partes del mismo y tener un sistema funcional.

Por esta razon se pasoé a utilizar la RPI 4 con mayor capacidad de memoria, sin embargo, con el cambio
de HW apareciéo un problema de incompatibilidad con el adaptador Z-wave. Tras un tiempo de
investigacion se localizo el problema en el propio adaptador®®, que al no implementar correctamente el
protocolo USB y sus voltajes, era incompatible con RPI 4. El fabricante ofrecia la posibilidad de
actualizar el FW o adquirir uno nuevo, ya corregido, siendo esta segunda la opcion escogida. Una tercera
solucion, consistia en utilizar un HUB USB intermedio, lo cual suponia complicar mas el montaje, razon
por la que se descarto.

La informacion relativa al problema esta disponible en varios foros, sin embargo, el fabricante publicita
el modelo como “Actualizado en 2020 y compatible con RPI 4.” pero no se puede encontrar una
declaracion oficial de la incompatibilidad detectada.

4.3.5 Limitaciones SW para cumplir con los requisitos/disefio inicialmente propuestos
Uso de Snap

En un inicio se traté de utilizar lo que la compafiia Canonical denomina “Ubuntu Appliance” y que
consiste en una serie de aplicaciones basadas en Ubuntu que se distribuyen ya listas para su ejecucion y
configuracion por un usuario final en dispositivos tipo RPI. Una de ellas es OpenHAB, y por esta razon,
una vez tomadas las decisiones de disefio, y observando que Canonical ofrecia una imagen de su sistema
operativo ya listo para su uso en RPI como plataforma IoT, no hubo duda de que seria la mejor opcion.

Sin embargo, una vez configurado el sistema, y cuando ya se habian configurado algunas de sus partes,
se encontrd que algunas dejaron de funcionar, y esto llevé a investigar las causas, con lo que finalmente,
y tras la constatacion de los hechos que se detallan en la siguiente lista, hubo que pensar en una
alternativa que hiciese el sistema mas reproducible y estable.

e Ubuntu Appliance esta basado en Ubuntu Core. Ubuntu Core es un sistema pensado para [oT y
por lo tanto, por razones de seguridad, su sistema funciona con muchas limitaciones.
Principalmente Ubuntu Core solo soporta el uso de contenedores, y para ello, Canonical
desarroll6 la tecnologia de Snap.

e Laidea de Ubuntu Core es que pueda actualizarse cuando sea necesario, tanto el propio sistema
como las aplicaciones que tenga ejecutandose como Snap. Por defecto los Snaps se actualizan
cuando hay una nueva version disponible, lo que equivale a actualizar la version de la aplicacion
sin control del usuario.

26 Enlace al hilo principal del problema. [en linea] sep 2022 https://community.home-assistant.io/t/sticky-aeotec-
z-stick-genS-raspberry-pi4/218405
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e OpenHAB Ubuntu Appliance es basicamente un Ubuntu Core que tiene instalado el Snap de
OpenHAB, por lo tanto, cuando se publica una nueva version del Snap de OpenHAB, este se
actualiza.

e Las versiones del Snap y de OH no tienen porqué ir a la par, aunque normalmente si lo hacen,
no obstante, si fuera necesario la intervencion manual para dicha actualizacidn, el sistema podria
dejar de funcionar sin previo aviso.

e Y asi es como sucedi6 durante el desarrollo del proyecto, con lo que hubo que solucionarse el
problema causado con las actualizaciones, ya que determinado HW dejo de funcionar, debido
principalmente a que los Snaps estan muy limitados para el acceso al HW y mads a un puerto
serie 0 a un dispositivo USB como es el caso de los médems ZB y ZW.

e Escierto, que para que el sistema se actualizase solo, se requeria que el mismo tuviese conexion
a internet, pero también se identifico como un problema el no poder conectarlo en caso
necesario, o el volver a instalar una version antigua, cuando dicho software esta pensado para
instalar siempre en la tltima version.

Por las razones anteriores, se decidio que debia buscarse otra forma de configurar el sistema, donde se
tuviese el control total sobre las versiones a utilizar, y asi, garantizar que el paso del tiempo no haria que
el proyecto dejase de funcionar. Y asi es como se llego al uso de Docker, que ya se estaba utilizando
para otros modulos del sistema (DeconZ), instalado en este caso como un Snap, pero que garantiza, si
se toman las debidas precauciones, que todas las aplicaciones que se ejecuten en dicho entrono (Docker)
si estaran realmente aisladas y controladas en lo que a su version se refiere.

Para méas informacion sobre Docker, sus ventajas, y los casos de uso, se remite a la web del fabricante,
ya que la documentacion es muy extensa. Entre ellas destacan, la posibilidad de limitar de forma sencilla
los recursos del sistema que empleara cada médulo, asi como la ejecucion de programas de terceros en
un entorno controlado (ej. Tuya-mgqtt).

4.3.6 Actuadores mecanicos para electrodomésticos con botones o sensores de huellas.

Coémo ya se ha comentado, el objetivo final del controlador es el encendido y apagado de ciertos
electrodomésticos o, mas bien, la puesta en marcha.

En la maqueta de demostracion se han utilizado actuadores tipo Switch a modo de enchufes controlables
mediante los protocolos ZB y ZW, los cuales, podrian llegar a emplearse para el control de ciertos
dispositivos como una tostadora, la iluminacion, persianas o toldos. La idea consistia en emular el
control sobre electrodomésticos capaces de comunicarse por los mencionados protocolos. Pero ;qué
ocurre con todo el parque de electrodomésticos ya instalado, y otros elementos que no disponen de la
tecnologia necesaria?

Para lidiar con la dificultad de integrar dichos electrodomésticos se propone la utilizacion de unos
dispositivos capaces de comunicar por dichos protocolos, y que disponen de actuadores mecanicos a
modo de “dedos roboticos”. Mediante el uso de dicha tecnologia, la cual es economicamente asequible,
se podrian integrar los electrodomésticos mas antiguos. Una busqueda en internet ha servido para
localizar los siguientes modelos:

e Fingerbot Plus (Wifi). Fabricante Adaprox

e SwitchBot (Bluethoot). Requiere Gateway

La principal desventaja que supondria el uso de este tipo de actuadores es que no en todos los casos se
conoce el estado del electrodoméstico, ni existe un feedbak real sobre el estado del mismo. No obstante,
esta desventaja no se considera relevante para el tipo de aplicacion al que se destina el proyecto, donde
principalmente se quiere trabajar con la activacion.
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5 Conclusién y Trabajo Futuro

Tras la realizacion del proyecto, se puede concluir que ya no hay vuelta atras, y las tecnologias IoT /
Hogar Inteligente tienen un futuro prometedor para este tipo de aplicaciones, debido fundamentalmente
al bajo coste, la mejora en la facilidad de instalacion para determinados casos, y el beneficio que puede
suponer en su uso para multiples aplicaciones, en concreto, aquellas que promueven un ahorro
economico y de recursos (p.ej. de proyectos como ENEFF-PILOT). El inconveniente se presenta,
cuando la facilidad de uso aumenta a costa de la privacidad de los usuarios, y es ahi donde se presenta
el verdadero reto: equilibrar la balanza.

Tras lidiar con varias de las dificultades técnicas encontradas, es facil imaginar la dificultad para los
usuarios finales de comprender el nivel de exposicion de su privacidad con los productos que se
adquieren, ya que no existe ninguna normativa clara al respecto que permita identificar claramente el
nivel de privacidad que se tiene con el uso o integracion de un dispositivo concreto, incluso en muchos
casos, es extremadamente complejo identificar al fabricante de los dispositivos y sus chips. Y esta
tendencia s6lo va en aumento, con los nuevos estandares que tratan de eliminar el uso de HUBs y
permitir la comunicacion directa entre los dispositivos IoT y las diferentes plataformas.

Sin embargo, existe una vibrante comunidad opensource que, aunque no puede competir con el “gran
mercado” de Apple, Google, y demads fabricantes de Gateways comerciales, si que ofrece una alternativa
real para aquellos mas preocupados por su privacidad, asi como al florecimiento de un ecosistema de
empresas que construyan proyectos, soluciones y plataformas apoyandose en plataformas de fuentes
abiertas. Asi ha quedado demostrado con el uso de OpenHAB, y la flexibilidad que este ha
proporcionado para integrarse con otros modulos (MQTT, Zigbee, Z-Wave).

Finalmente, es importante aclarar que algunos fabricantes (como Dresden Elektronik) también fabrican
productos especificos pensados para operar sin conexidon a internet, que promueven la privacidad,
incluso cuando éstos proveen de software privativo. Y, por otro lado, existen fabricantes que emplean
estandares como MQTT o Zigbee, y no necesariamente promueven la privacidad (como Tuya),
obligando al usuario a que sus dispositivos se conecten a la plataforma centralizada del fabricante.

A continuacion, se incluyen posibles lineas futuras para este proyecto, algunas de ellas identificadas
como interesantes y otras como necesarias para un sistema que debiera entrar en produccion.

Controlador consulta la programacion

En un entorno real, el controlador se encontrara en una red local a la que un sistema externo no podra ni
deberia tener acceso directo. Ello sin contar con la complejidad de configuracion que puede suponer a
un usuario sin conocimientos IT. Por ello, se propone invertir los papeles, y que sea el controlador el
que, mediante el protocolo establecido HTTP o MQTT consulte o reciba las programaciones cuando
éstas se publiquen, en un servidor MQTT externo en el segundo caso. OH se suscribiria a un servidor
MQTT de la misma forma que se suscribe al servidor MQTT desplegado en la propia RPI para
comunicar con los dispositivos.

Procedimiento para instalacion mejorado

Tal y como se ha comentado a lo largo de la memoria, entre los objetivos buscados se encuentran la
simplicidad de instalacion. Seria muy interesante empaquetar el sistema completo en un Snap, de tal
forma que pudiese instalarse en dos pasos:

e Instalacion del SO Ubuntu Core correspondiente

e Instalacion del Snap ENEFF-PILOT
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El Snap ENEFF-PILOT vendria configurado con todo lo necesario para utilizar el HW ya validado para
este proyecto, y tendria la ventaja de que podria distribuirse directamente desde la Snap Store. Ademas,
incorporaria todo el software necesario para cada version publicada, se actualizaria automaticamente, y
seria mucho mas sencillo para el usuario final.

Con dicho Snap ya disponible, ademas se podria dar un paso mas, y crear una imagen propia de Ubuntu
Core para su distribucion?’.

Software complementario a OpenHAB
En el capitulo 2 se realizaba una breve exposicion de algunas plataformas software que compiten entre

si. No obstante, también existen algunos modulos mas especializados y menos genéricos, que permitiran
ampliar las capacidades de dichas plataformas.

HABApp

Items Event Bus

HABApp items HABApp events

¥ openHAB items

openHAB

P openHAB events

K

< MQTT items

MQTT

> MQTT events

X X

Rules

Figura 20 Alternativa HABApp para definir reglas y logicas. Fuente:Web HABApp

Para fomentarlo, las plataformas ponen a disposicion APIs publicas y SDKs. Es asi como un software
denominado HABApp?® ha logrado destacar, y permite ampliar las capacidades de automatizacion y
scripting de OH, entre otros, al especializarse en la tarea de la creacion de reglas.

Se propone por lo tanto la posibilidad de estudiar el motor de reglas basado en Python que ofrece
HABApp, y utilizar OH como sistema para modelar dispositivos y como plataforma central de
comunicaciones, delegando en HABApp aquellas 16gicas que deban implementarse (Figura 20).

Uso de las capas de seguridad en protocolos Zigbee, Z-Wave, MQTT, HTTP

Todos los protocolos utilizados para el proyecto han sido incluidos pensando en la seguridad y
privacidad, al igual que los diferentes modulos software, sin embargo, no era el objetivo principal del
proyecto el estudio y configuracion de las capas de seguridad, lo que sin duda supone una ardua tarea y
requiere de un estudio especifico para ver las mejores combinaciones y estrategias, las cuales se deberan
emplear sin duda alguna en proyectos reales.

27 https://ubuntu.com/core/docs/quick-start

28 << HABApp es un motor de reglas de Python para la automatizacion del hogar. Tiene elementos locales, un
bus de eventos y puede integrar sistemas externos, por ejemplo. openHAB y MQTT..... hay un programador
disponible que hace que la activacion basada en el tiempo sea muy facil.>> [En linea] (inglés)
https://habapp.readthedocs.io/en/latest/about habapp.html
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La principal contrapartida en el aumento de capas de seguridad es que afiaden una complejidad adicional
para la configuracion de los dispositivos de cara a un usuario sin conocimientos especificos IT.
Especialmente si se quiere prescindir de plataformas en la nube de terceros.

Uso de protocolo binario en payload

El proyecto actual utiliza una API REST, basada en HTTP, razon por la cual no tenia sentido optimizar
el payload, maxime teniendo en cuenta que el sistema esta previsto para comunicar una unica vez al dia,
y tan solo el establecimiento de la conexion TCP es 6rdenes de magnitud mayor que el volumen de datos
a transmitir.

No obstante, de cara a futuras implementaciones, donde el intercambio de datos sea continuo, por
protocolo eficiente como puede ser MQTT (suponiendo una conexién permanente) para comunicar
programador y controlador, se recomienda que el mensaje y la informacion de los vectores, esté
codificado en binario (Google IoT, 2018 [en linea] septiembre 2022
https://cloud.google.com/blog/products/iot-devices/http-vs-mqtt-a-tale-of-two-iot-protocols ) .

Compatibilidad con otros protocolos

Tedricamente, seria posible dotar a la RPI de otros protocolos adicionales, que también sean compatibles
con OpenHab.

A modo de ejemplo, la compafiia Google liberd y promociona desde 2017 una implementacion libre de
Thread denominada OpenThread, la cual utiliza en sus dispositivos Nest. Thread es un protocolo basado
en IEEE 802.15.4 que comparte espectro que Zigbee. Existen adaptadores®® en el mercado, que son
compatibles tanto con Zigbee como con Thread. La idea de Thread consiste en facilitar la puesta en
funcionamiento de nuevos dispositivos [oT (Morales et al, 2016). Por otro lado, Thread esta detras de
Matter*®®, que varios fabricantes de electrodomésticos y otros dispositivos ya lo han incluido en su
estrategia.

Alternativamente, existen otros protocolos como Bluethoot LE, ademas de los mencionados Wifi, siendo
estos ultimos los mas complejos de integrar tal y como se ha expuesto en el Anexo C.

29 IN5189 USB Dongle [en linea] https://www.nxp.com/products/wireless/thread/jn5189-usb-dongle-for-zigbee-
and-thread-network:OM15080-JIN5189

30 Articulo sobre Thread y Matter [en linea] https://www.theverge.com/23165855/thread-smart-home-protocol-
matter-apple-google-interview
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Anexo A. Planos y diagramas

Desde un punto de vista general, se incluye aqui informacién util de la configuracion de los dispositivos
que estan montados en la maqueta. La idea de es que simplemente con la informacion aqui incluida sea
posible enviar programaciones, realizar modificaciones en el sistema.

En primer lugar, se muestra la arquitectura de red del proyecto (Figura 21), incluyendo la parte opcional
LAN_CASA y el acceso a Internet. Notese, que la IP del router wifi en LAN_CASA podria variar en
funcién de la red externa, pues la misma sera asignada por DCHP. Durante la realizacion del proyecto,
se asigno una IP fija por DHCP, tal y como se muestra en la Figura 21.

Intemst

Opciunll TFJ
router_casa ‘ RPI Switcho1 switcho2 | | swicnos | | switchos
LAN_CASA T ‘ 1
vl I
18216810124 192.1{3.1_?5
router_wifi portatil_desarrollo
192.168.0.101
- 102.185.0.100
‘9‘-‘%“ 182.168.0.103
LAN_DOMOTICA €
192.168.0.024
Zighee [ Y s T ]

zWave

Figura 21 Arquitectura de comunicaciones

La conexion a nivel fisico entre el router wifi y la RPI puede realizase tanto Wifi como por cable.
Dependiendo del caso, la IP de la RPI dentro en la red LAN_DOMOTICA tendra una IP diferente, las
cuales estan fijadas para asignarse por DHCP. Ello implica que un cambio de RPI para la maqueta
requiere de una modificacion de esta configuracion en el router wifi.

En cuanto a la configuraciéon del propio router wifi que se incluye en la maqueta, el mismo tiene
habilitada la gestion desde la WAN protegida por contrasefia
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Tabla 8 Conexiones abiertas en router wifi para acceso desde LAN CASA

ID Puerto Puerto Direccion IP Protocolo  Tipo conexién | Aplicacién
abierto interno RPI
1 18080 8080 192.168.0.102 TCP RPI Ethernet OpenHAB
2 10022 22 192.168.0.102 TCP RPI Ethernet ssh
3 18081 8080 192.168.0.101 TCP RPI Wifi OpenHAB
4 10023 22 192.168.0.101 TCP RPI Wifi ssh

Por 1ltimo, con el fin de poder acceder desde redes externas al sistema para facilitar el desarrollo, el
router wifi puede conectarse a dicha red externa a través del conector WAN, y por otro lado, tiene
configurado NAT para el acceso a la RPI. En total, son 2 los puertos abiertos, aunque se requiere de 4
reglas para contemplar las dos posibles IP de la RPI. La Tabla 8 contiene el detalle de las conexiones
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Anexo B. Manual de usuario

La documentacion de la version OpenHAB 3.1, es amplia y muy completa, y puede encontrarse tanto
en su pagina Web como en su repositorio de GitHub. Por este motivo, se incluyen en este apartado las
instrucciones, y los pasos que no son generales de OH. Para el resto, se hara referencia a la
documentacién oficial, incluyendo el link en el momento de la elaboracion de este documento.

Repositorio Documentacion: https://github.com/openhab/openhab-docs
Docuemntacion Online v3.1: https://v31.openhab.org/docs/

Acceso a la web de OpenHAB para consultar estado de los dispositivos y su programacion

Al conectar la maqueta, puede ser 1til acceder a la pagina Web de OH, donde se muestran el estado de
los dispositivos ZW y ZB, no se requiere autenticacion.

Si se necesita informacion adicional, como ver la configuracion actual del sistema, entonces se debera
acceder con las credenciales de administrador.

El acceso es diferente en funcion la red en la que se encuentre el cliente, LAN DOMOTICA o
LAN_CASA donde debe utilizarse la IP y el puerto indicadas en el Anexo A. A modo de ejemplo, para
acceder desde LAN DOMOTICA cuando la RPI esta conectada por Wifi, el acceso se realizaria con la
URL: http://192.168.0.101:8080. Una vez se accede, se mostrara pantalla como la de la Figura 22.

@ openHAB ® + - [m] X

« ] O & 192.168.0.101:8080 b =

@openHAB oo, e

No pages Nifios Salon Estudio

© Help & About g g g

Schedule_01

[0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0]

Schedule_02

{0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0}

Schedule_02

{0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0}

Sign in as an
administrator to
access settings

N
0 # 9 i 4

Owverview Locations Equipment Properties

Figura 22 Ejemplo de pagina web principal
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Obtener token para realizar llamadas a la API

El uso del sistema para enviar programaciones requiere de un paso previo, consistente en obtener un
token valido con el usuario de OH. Dicho foken es necesario para poder comunicarse con la API. El
token estara asociado al usuario de OH y es recomendable utilizar uno para cada cliente que deba
conectarse.

Instrucciones:
https://v31.openhab.org/docs/configuration/apitokens.html#generate-an-api-token

Una vez creado el token se mostrara en pantalla como la de la Figura 23 de donde debemos copiarlo ya
que se requiere para realizar llamadas a la API de la forma que se indica en la memoria.

New token created:

pourDEGMYRWOTsWSpBAHe a’d vwZRpatetWwlMPAdR

Please copy it now, it will not be shown again.

Return Home

Figura 23 Pagina donde se muestra el token de la APl de OH

Manual de instalacién y configuracién

Se asumen conocimientos previos de administracion de sistemas y manejo de sistemas Linux como
puede ser el uso de ssh, Docker o Visual Studio Code remote, asi como conocimientos sobre el montaje
de una RaspberryPi

Nota: esta guia no incluye aquellos pasos que ya se detallan en la guia de los diferentes productos
empleados, o que no son especificos para este proyecto. Se incluyen, por lo tanto, todos los pasos que
sirven para unir las diferentes partes, o que suponen una configuracion especifica. En el resto de casos
se hace referencia a los manuales de los fabricantes y proveedores.
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Conexion de dispositivos

Figura 24 Ejemplo de montaje RPI y adaptadores ZB y ZW

La unica conexion cableada que se precisa es la alimentacion para RPI (Figura 24). Mientras que los
dispositivos adaptadores al medio para ZW y ZB no requieren de ninguna conexion especial, pudiendo
ser conectados a cualquier puerto USB de los disponibles. La configuracion se ha realizado, para que
siempre se identifiquen por marca de fabricante en las configuraciones y Docker ha ayudado en esta
labor (ver fichero “docker-compose.yml” para méas informacion).

Los dispositivos para controlar hay que conectarlos y darles alimentacion. Una vez el sistema se inicia,
comenzara a recibir y enviar las programaciones.

Instalacion imagen del proyecto en la tarjeta SD

Puede utilizarse la imagen ISO de la maqueta de demostracion denominada sd 20220921.iso, para
grabarse en una tarjeta SD y con ello, montar un sistema idéntico. Se trata de la forma mas rapida de
disponer de un sistema funcional, sin embargo, atn en este caso, es posible que sea necesario realizar
algunos ajustes menores, para adaptar la configuracion de la red. Si se quiere partir de la imagen en la
SD sera necesario cumplir alguno de los siguientes requisitos:

e Disponer de una red wifi con el mismo nombre y contrasefia que la utilizadas para la

demostracion
e Una conexion mediante cable ethernet y DHCP a la RPI para acceder a la misma.

Una vez se tiene acceso a RPI se podra modificar la red wifi preestablecida, si se desea. Para ello, pueden
seguirse los pasos indicados en la documentacion de Ubuntu Core, mediante el comando:

> ‘sudo console-conf’

el cual realizara las preguntas necesarias para configurar el sistema. Para ello, primero debera accederse
por ssh al sistema.

El nombre de la red Wifi por defecto es: ONO2159
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Acceso remoto al sistema utilizando SSH

gavioto@l192.168.8.1681's password:

Welcome to Ubuntu Core 18 (GNU/Linux 5.4.8-1866-raspi aarchéd)
* Ubuntu Core: https://www.ubuntu.com/core
* Community: https://forum.snapcraft.io
* Snaps: https://snapcraft.io

This Ubuntu Core 18 machine is a tiny, transactional edition of Ubuntu,
designed for appliances, firmware and fixed-function VMs.

If all the software you care about is available as snaps, you are in

the right place. If not, you will be more comfortable with classic
deb-based Ubuntu Server or Desktop, where you can mix snaps with
traditional debs. It's a brave new world here in Ubuntu Core!

Please see 'snap ——help' for app installation and updates.
Last login: Mon Aug 15 69:38:24 2822 from 192.168.68.164
~$ 1s
docker-compose.dconz.yml docker_test.log openhab.code-workspace
docker-compose.yml rpi.env tuya-mqtt.txt
:~% sudo docker-compose status

Figura 25 Pantalla ejemplo y carpetas de usuario

Nota: un sistema basado en Ubuntu Core que no sea de demostracion normalmente no dispondra de
acceso por SSH por seguridad. En caso de requerirlo, debera accederse fisicamente a la tarjeta SD y
habilitarlo. En la instalacion actual esta habilitado por conveniencia.

El acceso ssh es la tinica forma de acceder, ya que Ubuntu Core no dispone de interfaz grafica. Por lo
tanto, es la via para realizar las siguientes tareas:

- Copia de seguridad

- Administrar Ubuntu Core

- Modificar contrasefias

- Arrancar y detener los servicios los contenedores

- Modificar los scripts de reglas de OH

- Realizar otras operaciones avanzadas, como actualizar versiones (no se incluyen en este

manual)

Al acceder por SSH se mostrara una pantalla como la de la Figura 25. A partir de este momento, ya
podemos realizar las diferentes tareas.

Estructura de carpetas

Las carpetas que contienen la informacion mas importante son:
- ~/deconz todos los datos relativos a la aplicacion DeconZ
- ~/mosquitto ficheros de configuraciéon de Mosquitto (opcional)
- ~/openhab ficheros de configuracion de OpenHAB
- ~/tuya-mqtt ficheros de configuracion de tuya-mqtt (opcional)

El fichero “docker-compose.yml” describe el sistema de contenedores, las imagenes utilizadas, y otras
configuraciones como los dispositivos, el acceso a la red y los volumenes. En ¢él, se definen las 4 carpetas
anteriores como volumenes mapeando de esta forma cada una de ellas con su respectivo contenedor para
asegurar que la configuracion se almacena en el Aost.

El resto de los ficheros que aparecen en la Figura 26, no son estrictamente necesarios para el
funcionamiento, se han utilizado durante el proyecto para realizar tareas de desarrollo y se dejan para su
consulta si se desea.

Un ejemplo de lo anterior seria la carpeta ~/repos, que contiene una copia descargada del repositorio

tuya-mqtt de GitHub, que se utiliz6 crear la imagen del contenedor tuya-mgqtt para poner en
funcionamiento la bombilla Wifi.
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total 64

drwxrwxr—x
drwxrwxr-x
-TW-TW-T——
—TW-T'W-T——
-TW-IW-T——
drwxr-xr-x
—TWXTWXT—X
drwxrwxr—x
-TW-IW-T——
drwxrwxr—x
drwxruxr—x
-TW-IW-T——
drwxr-xr-x
drwxrwxr—x
drwxrwxr—x
-TW-IW-T——

gavioto gavioto

gavioto gavioto

gavioto gavioto docker-compose.dconz.yml
gavioto gavioto docker-compose.yml
gavioto gavioto docker_test.log
gavioto gavioto

gavioto gavioto

gavioto gavioto

gavioto gavioto openhab.code-workspace
gavioto gavioto

gavioto gavioto

gavioto gavioto rpi.env

gavioto gavioto

gavioto gavioto

gavioto gavioto

gavioto gavioto tuya-mgtt.txt

HFMNMMKROAKEWRKREFGOEKERBRNERERERRKRRMK

Figura 26 Listado de carpetas

Arranque y parada de los servicios utilizando Docker Compose

$ sudo docker-compose ps
Command

deconz /start.sh

mosquitto /docker-entrypoint.sh fusr

openhab J/entrypoint gosu openhab t ... Up Chealthy)
tuya-mqtt docker-entrypoint.sh node ... Up

Figura 27 Comando docker-compose para visualizar estado de contenedores

Para facilitar la gestion de contenedores y las dependencias entre ellos, se utiliza la herramienta Docker
Compose, la cual se instala de automaticamente con Docker. Se trata de una herramienta muy potente
para la gestion de contenedores, aunque en este apartado simplemente se detallan los dos comandos
necesarios para arrancar y detener contenedores. Ver Figura 27 con el estado arrancado de todos los
contenedores.

Si se desean arrancar o detener contenedores, puede hacerse mediante el comando start o stop, seguido
del nombre del contendor (Figura 28). En el caso de que no se especifique ningiin contenedor, éste
aplicara a todos los 4.

:~$%$ sudo docker-compose start <nombre_contenedor>

Figura 28 Arrancar un contenedor

Copia de seguridad de OpenHAB
Aunque el sistema requiere de todos sus modulos para funcionar, sin duda el que tiene la configuracion

mas compleja es OpenHAB. Por ello, se recomienda realizar una copia de seguridad si se realizan
cambios.
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Las copias de seguridad de OpenHAB facilita restaurar dicha configuracion en otro entorno con una
configuracion de version igual o superior, al menos en lo que respecta a las versiones 3.x. No obstante,
se recomienda revisar las notas de cada version por si hubiese alguna incompatibilidad.

sudo docker exec -it openhab /bin/bash
fopenhab/runtime/bin/backup

Using '/fopenhab/conf' as conf folder...

Using '/openhab/userdata’ as userdata folder...

Using '/fopenhab/runtime’ as runtime folder...

Using '/openhab/userdata/backup’ as backup folder...

Writing to 'fopenhab/userdata/backup/openhab-backup-21 88 82-87 @5 _41.zip'...

Making Temporary Directory if it is not already there

Using /tmp/openhab/backup as TempDir

B R s S R S R S S S S e
openHAB backup script
B R s S R S R S S S S e

Copying configuration to temporary folder...

Removing unnecessary files...

Zipping folder...

Removing temporary files...

Success! Backup made in /fopenhab/userdata/backup/openhab-backup-21_88 82-87_@5 41.zip

Figura 29 Realizacion copia de seguridad de OpenHAB

La forma de proceder es mediante la ejecucion de un comando dentro del contenedor de OpenHARB, tal
y como se muestra en la Figura 29, haciendo uso del comando “exec” de Docker. De este modo, el
comando se ejecutara dentro del contendor, y el fichero se copiara a la carpeta indicada del contenedor.
Dado que la configuracion de OH se almacena en un volumen de Docker que esta mapeado en el host,
se puede acceder a la misma copia de seguridad desde la ruta local ~/openhab/userdata/backup.

Configuracion de gateways en OpenHAB

La conexion de los adaptadores/gateways ZB y ZW no requieren de ninguna conexion especifica,
pudiendo conectarse a cualquier de los puertos USB disponibles en RPI4. El sistema los reconocera por
su identificador del modelo y los mapeara correctamente como puertos serie en el contenedor de
OpenHAB y DeconZ. El mapeo realizado, que se describe en el fichero Docker-compose.yml en la
propiedad “devices” se puede ver en la 'y en

deconz:
image: marthoc/deconz:aarchéu-2.07.81
image: marthoc/deconz:stable
container_name: deconz
network_mode: host

restart: always
volumes:
- /home/gavioto/deconz:/root/.local/share/dresden-elektronik/deconz
devices:
- "/dev/serial/by-id/usb-dresden_elektronik_ingenieurtechnik_GmbH_ConBee_II_DE2121494-if08:/dev/ttyAMA8"

Figura 30 Mapeo de adaptador Zigbee en contenedor DconZ
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openhab:
image: openhab/openhab:3.1.8-debian
network_mode: host
container_name: openhab

restart: always
devices:
- $PORT_HOST:${PORT}
- /dev/serial/by-id/usb-8658_8200-if88: /dev/ttyACHM1

Figura 31 Mapeo de adaptador Z-Wave en contenedor OH

Configuracion de nuevos dispositivos ZB y ZW

Se deben seguir las instrucciones del fabricante, que normalmente implican poner el dispositivo en modo

“broadcast” para que OpenHAB que estara escuchando a través de los Gateways pueda reconocerlos y
configurarlos.
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Anexo C. Dispositivos Wifi de la plataforma Tuya y privacidad

Explicacion Plataforma Tuya [en linea]. Septiembre 2022 https://pypi.org/project/tinytuya/

La plataforma Tuya es proveedora de hardware y software a diferentes fabricantes de dispositivos
inteligentes. La misma es facilmente identificable porque todos los dispositivos compatibles incluyen
alguno de los distintivos “Smart Life App” y “Tuya App”.

o bridge requined

Figura 32 Aspecto bombilla Alecto Smart Bulb 10

Los dispositivos WIFI basados en tecnologia del fabricante Tuya estan preparados para comunicarse
con su plataforma, un valor afiadido para el integrador y vendedor del producto final, como es el caso
de la marca Alecto 3! (Fabricante HESDO BV). Una empresa de 12 empleados segun LinkedIn®? que
fabrica un producto con marca propia, pero basado en una tecnologia de terceros (Tuya) y que por lo
tanto emplea dicha tecnologia.

Para el caso de las bombillas, y segiin datos recopilados en Internet, muchos de estos dispositivos
basados en Tuya (de diferentes integradores), estan basados en los mismos chips ESP8266 o
compatibles, por lo tanto, utilizan en su mayoria el mismo Firmware de Tuya, con un identificador para
cada integrador, lo que permite diferenciarlos cuando estos, irremediablemente se conectan a la
plataforma en la nube de Tuya antes de que el usuario final pueda operar con ellos offline.

31 Web de Alecto [en linea]. Ultimo acceso septiembre 2022 https://alectohome.com/pages/impressum
32 Web de Alecto en Linkedln [en linea]. Ultimo acceso septiembre 2022
https://www.linkedin.com/company/hesdo-bv/?originalSubdomain=es
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" Plataforma Tuya |

MQTT | | HTTP Movil Bombilla

Solicitud Token
-

Token . E

' Credenciales WiFi+Token via SmartConfig }E

» Token + Solicitud detalles MQTT E

Detalles MQTT };

< Taken + Solicitud activacion :

local_key: sec_key,... }E

local key,... > E

- MQTT LOGIN, PUB, SUB }E
‘mart | [Hre ] Movil Bombilla

. A

Figura 33 Secuencia de conexion dispositivos Tuya. Fuente: Smart Home Smart Hack

La comunicacion con un dispositivo Tuya requiere conocer una clave local (local key) que es generada
por la plataforma. Incluso aunque el control se quiera realizar en local, el proceso de registro es
obligatorio, y requiere una conexion a Internet.

En la Figura 33 se describe la secuencia de registro de un dispositivo. Una vez el dispositivo se conecta
a la plataforma, genera una clave inica que finalmente debe ser utilizada por cualquier equipo que quiera
comunicarse con el dispositivo. Dicha clave cambiard, cada vez que el dispositivo cambia de red. Segiin
lo anterior, las dos tinicas formas de obtenerlas son:
e Registrar el dispositivo para posteriormente descargarla de la plataforma Tuya, la cual conoce
dicha clave en todo momento y esta asociada al fabricante final del dispositivo.
e obtener la clave interviniendo las comunicaciones mediante mecanismos MITM*.

La obligatoriedad de tener que conectarse a la plataforma del fabricante para poder funcionar supone un
grave riesgo para la privacidad, pues estos dispositivos pueden acceder a la plataforma cuando lo desean,
y de hecho, mantienen un canal de comunicacién directo y encriptado con la misma para poder recibir
comandos e informar del estado. La Unica ventaja para el usuario es que puede ver el estado y enviar
comandos desde su teléfono inteligente incluso cuando no se encuentra conectado a la red Wifi local
donde estan configurados los dispositivos, ya que un simple acceso a internet dard acceso a la API de
Tuya y todos sus dispositivos configurados.

33 Ataque de intermediario. Man In The Middle [en linea] septiembre 2022

https://es.wikipedia.org/wiki/Ataque_de intermediario
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Por otro lado, se deduce, que los dispositivos Wifi, los cuales estan instalados en una red sin limitaciones
para el acceso a Internet, se conectaran a la plataforma en la nube de forma cuando asi lo decidan, en
funcién de su programacion, sin que ademads sea posible conocer que tipos de datos transmiten, cuestion
de vital importancia, ya que, si no se configura de otro modo, dichos dispositivos tendran acceso ademas
a todos los dispositivos de la red local.

Todos estos dispositivos funcionan con Google Home y Apple Kit, y sus respectivos Gateways/HUBs
y se configuran de forma relativamente sencilla. Aunque no se ha investigado como opera esta conexion,
una posible hipdtesis seria que Google y Apple se integran con la plataforma Tuya y se comunican con
la misma para obtener la clave de acceso a los dispositivos.

Durante las pruebas para integrar las mencionadas bombillas en el presente proyecto, se encontré una
presentacion muy detallada®* sobre la forma de funcionar de Tuya, y que fue el inicio de lo que hoy se
conoce como Tuya-Convert, una iniciativa que, gracias a la ingenieria inversa realizada por los
investigadores, permite reprogramar el chip ESP8266 con otro firmware. Dicho mecanismo y aplicacion
(Tuya-Convert) se utilizan por los usuarios finales para cargar el firmware de fuentes abiertas
denominado Tasmota.

Tras la experiencia tratando de integrar bombillas de este fabricante, no se recomienda su uso, ni los
chips preconfigurados que este pueda proveer a integradores cuando se quiera dotar a la solucion de
unos altos niveles de privacidad.

3% Vtrust [en linea] septiembre 2022. https://media.ccc.de/v/35¢3-9723-smart_home_-_smart_hack
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