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ANALISA MANAJEMEN RESIKO KEAMANAN SISTEM
INFORMASI KRISNA-DAK MENGGUNAKAN METODE
FMEA

AR’ADILLAH FAUZIYYAH
NIM: 11753201082

Tanggal Sidang: 7 Desember 2021
Periode Wisuda:

Program Studi Sistem Informasi
Fakultas Sains dan Teknologi
Universitas Islam Negeri Sultan Syarif Kasim Riau
J1. Soebrantas, No. 155, Pekanbaru

ABSTRAK

Sistem Informasi Kolaborasi Perencanaan dan Informasi Kinerja Anggaran (KRISNA-DAK) adalah
sistem yang telah disiapkan oleh pemerintah pusat dan wajib digunakan sebagai alat penunjang
keberlangsungan proses perencanaan dana alokasi khusus untuk daerah pada dinas BAPPEDA
sejak tahun 2016. Selama penggunaan sistem informasi KRISNA-DAK, terdapat beberapa masalah
seperti sistem error dikarenakan server down dan data tidak terbackup sempurna. Penelitian ini
bertujuan untuk mengetahui resiko keamanan teknologi informasi berdasarkan Metode Failure
Mode and Effect (FMEA) yang menghasilkan rekomendasi kontrol resiko untuk manajemen sistem
informasi. Analisa resiko keamanan sistem informasi dihitung berdasarkan perhitungan Risk
Priority Number (RPN) yang dapat menentukan level dari setiap resiko keamanan yang terjadi.
Hasil penelitian menunjukan potensi kegagalan tertinggi yaitu pada sistem informasi KRISNA-DAK
dengan nilai RPN 108 (Level Hight). Rekomendasi yang dapat disarankan untuk tim IT Dinas
BAPPEDA yaitu melakukan maintenance sistem informasi dengan rutin untuk keaamanan sistem
informasi yang lebih baik.

Kata Kunci: Failure Mode and Effect (FMEA), Sistem Informasi KRISNA DAK, Risk Priority
Number (RPN)
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RISK MANAGEMENT ANALYSIS OF SECURITY
INFORMATION SYSTEM KRISNA-DAK USING FMEA
METHOD

AR’ADILLAH FAUZIYYAH
NIM: 11753201082

Date of Final Exam: December 7" 2022
Graduation Period:

Department of Information System
Faculty of Science and Technology
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ABSTRACT

The Collaborative Planning and Budget Performance Information System (KRISNA-DAK) is a
system that has been prepared by the central government and must be used as a tool to support the
continuity of the planning process for special allocation funds for regions at the BAPPEDA service
since 2016. During the use of the KRISNA-DAK information system, there were several problems
such as system errors because the server was down and the data was not perfectly backed up. This
study aims to determine the risk of information technology security based on the Failure Mode and
Effect (FMEA) method which produces recommendations for risk control for information system
management. Information system security risk analysis is calculated based on the calculation of
the Risk Priority Number (RPN) which can determine the level of each security risk that occurs.
The results showed that the highest potential failure was in the KRISNA-DAK information system
with an RPN value of 108 (Hight Level). Recommendations that can be suggested for the IT team
of the BAPPEDA Service are to carry out routine maintenance of information systems for better
information system security

Keywords: Failure Mode and Effect (FMEA), Krisna Dak Information System, Risk Priority Number
(RPN)
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BAB 1
PENDAHULUAN

1.1 Latar Belakang

Perusahaan yang menggunakan teknologi informasi (TI) dapat memberikan
sebuah keuntungan, namun resiko yang kemungkinan terjadi juga dapat bermacam-
macam. Terjadinya kelalaian yang tanpa sengaja dilakukan, seperti data yang hilang
karena server terserang virus atau error karena faktor kesengajaan, merupakan salah
satu contoh resiko yang dapat terjadi. Resiko-resiko yang muncul dapat mengaki-
batkan efek negatif bahkan kerugian secara moneter dan non-moneter (Gondiyono,
2014). Resiko biasanya muncul dalam bentuk kehilangan data, kerusakan yang
disebabkan oleh faktor alam dan manusia itu sendiri, kurangnya keamanan pada
sistem informasi dan lainya. Kaspersky mengatakan hampir 20% ancaman dapat
menyebabkan kebocoran data, 61% kasus kebocoran data menyebabkan kerugian
finansial. Diperkirakan 96% perusahaan terpapar ancaman cyber eksternal, dan
45% perusahaan juga dapat mengalami kehilangan data penting dikarenakan seran-
gan malware (KasperskyLab, 2013).

Manajemen resiko memiliki 3 unsur penting yang harus diperhatikan oleh
sebuah perusahaan, yaitu confidentiality (kerahasiaan), integrity (integritas), dan
availability (ketersediaan) pada sebuah perusahaan (Suparadono, 2009). Nugra-
ha mengatakan manajemen resiko adalah sebuah proses yang berjalan secara ter-
atur yang dapat memungkinkan anda dapat menilai, memitigasi, dan mengevaluasi
sebuah resiko. Manajamen resiko memiliki tujuan agar dapat meningkatkan kea-
manan teknologi informasi terhadap kendala yang mungkin terjadi baik secara in-
ternal maupun eksternal yang mampu memberi ancaman atau merusak teknologi
informasi (Nugraha, 2006). Kesuksesan sistem informasi baru bisa dikatakan suk-
ses jika sudah memiliki kualitas yang bagus, seperti apa informasi yang diberikan
oleh sistem, bagaimana tingkat penggunaan sistem, kepuasan pengguna sistem, dan
beberapa hal lainya yang dapat menunjukan seberapa efek yang didapat dengan
adanya sistem informasi tersebut (Awangga, 2004).

Badan Perencanaan Pembangunan Daerah (BAPPEDA) beralamat di J1. Pa-
mong Praja No. 1 Komplek Perkantoran Bhakti Praja Pangkalan Kerinci Kabupa-
ten Pelalawan, Provinsi Riau. Badan Perencanaan Pembangunan Daerah (BAPPE-
DA) bergerak dalam Instansi Pemerintahan Daerah yang bertugas membantu men-
jalankan dan menentukan kebijakan pada bidang perencanaan pembangunan disu-
atu daerah juga termasuk penilaian dan pelaksanaanya. Dalam suatu pembangunan,

dan perencanaan merupakan langkah penting agar terlaksanakannya pembangunan
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yang baik. Namun, perencanaan yang matang belum tentu membuat pembangunan
itu berhasil apabila pada proses pelaksanaannya saja masih sering terlihat hal-hal
yang dapat menghambat proses pembangunan, seperti data yang dibutuhkan tidak
tersimpan atau tidak terstruktur dan tidak ada persetujuan pencairan dana dari pe-
merintah. Adapun teknologi informasi yang dapat digunakan dalam perencanaan
pembangunan fisik pada suatu daerah ialah sistem informasi yang sudah terintegrasi
langsung kepada pemerintah pusat yaitu Sistem Informasi Kolaborasi Perencanaan
dan Informasi Kinerja Anggaran (KRISNA-DAK).

Sistem Informasi Kolaborasi Perencanaan Dan Informasi Kinerja Anggaran
(KRISNA-DAK) adalah sistem yang disiapkan oleh pemerintah pusat dan meru-
pakan sistem informasi yang wajib digunakan sebagai alat pembantu penunjang
keberlangsungan sebuah proses perencanaan Dana Alokasi Khusus (DAK) untuk
daerah. Sistem digunakan untuk menentukan kebijakan umum anggaran, sebagai
laporan kegiatan, proposal anggaran yang selanjutnya diberikan kepada pemerintah
pusat untuk persetujuan kegiatan. Sistem Informasi Kolaborasi Perencanaan Dan
Informasi Kinerja Anggaran (KRISNA-DAK) diluncurkan tahun 2016 dan digu-
nakan sejak tahun 2017. Sistem Informasi Kolaborasi Perencanaan Dan Informasi
Kinerja Anggaran (KRISNA-DAK) diapat diakses oleh Kepala Dinas dan Sekre-
taris dinas sebagai verifikasi kegiatan, dan beberapa staff yang memiliki hak akses
sebagai orang yang mengimput kegiatan. Setelah beberapa waktu berjalanya Sis-
tem Informasi Kolaborasi Perencanaan Dan Informasi Kinerja Anggaran (KRISNA-
DAK) pada umumnya berjalan dengan cukup baik, namun tetap memiliki beberapa
kendala atau permasalahan.

Berdasarkan hasil wawancara yang dilakukan pada tanggal 28 Desember
2021 dengan bapak Syarifuddin Putra selaku Kasubag Bidang Pelaporan dan Publi-
kasi BAPPEDA juga pegguna (KRISNA-DAK), beliau mengatakan terdapat anca-
man dan resiko yang terjadi pada Sistem Informasi (KRISNA-DAK). Diantaranya
terjadi error ketika sistem sedang digunakan, dimana permasalahan ini terjadi di
setiap waktu pengimputan dan sistem itu sendiri juga tidak dapat diakses ketika
jaringan tidak stabil atau koneksi terputus (Lampiran A). Hasil wawancana dengan
Kasubag Bidang Program BAPPEDA Kab. Pelalawan juga mengatakan terjadi keti-
dak cocokan data fisik pada sistem informasi menyebabkan data yang tidak terite-
grasi dengan baik atau akurat, hal ini dikarenakan kesalahan human failure yang
berperan sebagai pengguna sistem disebabkan oleh kurangnya pemahaman dalam
menggunakan sistem informasi itu sendiri. Dan terjadi kehilangan data yang sudah
diinput karena data dari tahun-tahun sebelumnya tidak tersimpan semua kedalam

sistem informasi sehingga bisa menghambat stabilitas proses bisnis dan kinerja para
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pegawai pada Dinas BAPPEDA.

Berdasarkan rincian masalah yang terjadi pada penggunaan Sistem Infor-
masi (KRISNA-DAK), maka diperlukan langkah untuk mengetahui tingkat re-
siko keamanan sebuah sistem informasi yang akan muncul dan dapat mengham-
bat jalannya proses bisnis sebuah organisasi. Dalam menganalisis manajemen
resiko berdasarkan permasalahan yang telah diuraikan diatas maka metode yang
akan digunakan adalah Failure Mode and Effect Analysis (FMEA). Metode FMEA
merupakan metode yang dapat mengidentifikasi dan mengevaluasi kegagalan ser-
ta menentukan tingkat resiko dari kegagalan dengan skala prioritas untuk dapat
mengambil langkah yang diperlukan. FMEA termasuk metode yang cukup ekfek-
tif dalam melakukan identifikasi, penilaian serta perencanaan mitigasi resiko ter-
hadap aset kritis yang dimiliki sebuah organisasi (Putri, Kusumawati, 2017).Metode
FMEA juga digunakan untuk menemukan potensi kegagalan, resiko atau dampak,
dan FMEA memprioritaskan mereka dengan nomor prioritas yang disebut Risk Pri-
ority Number (RPN) yang memiliki nilai 1-1.000, RPN diperoleh dengan cara men-
galikan severity, detection, dan occurence. Dan masing-masing nilai diidentifikasi
menggunakan skala 1-10 sehingga memperoleh nilai maksimal RPN hingga 1.000
(Desy, Hidayanto, dan Astuti, 2014).

Beberapa penelitian yang pernah dilakukan mengenai manajemen resiko sis-
tem informasi (Kurniawan, 2014). Membahas tentang analisis dan pengukuran t-
ingkat resiko teknologi informasi menggunakan metode FMEA pada PT. BANK
Central Asia, TBK. Berdasarkan analisa yang telah dilakukan maka dapat ditarik
sebuah kesimpulan yaitu ditemukan beberapa resiko yang mengakibatkan kerugian
potensial yang membuat terhambatnya proses bisnis kerusakanya seperti, server
rusak, database, dan software rusak atau error. Penelitian (Budiarto, 2017). Ten-
tang penerapan metode FMEA untuk keamanan sistem informasi pada studi ka-
sus website POLRI. Berdasarkan hasil analisa yang dilakukan terdapat beberapa
permasalahan yang ditemukan menyebabkan website sulit untuk di-maintenance
dan berpotensi menjadi lubang keamanan. Maka dilakukanlah penelitian ini untuk
melakukan audit keamanan pada sistem informasi website.

Berdasarkan uraian masalah yang dijelaskan dan beberapa contoh penelitian
yang terdahulu penulis ingin melakukan analisa manajemen resiko keamanan Sis-
tem Informasi Kolaborasi Perencanaan Dan Informasi Kinerja Anggaran (KRISNA-
DAK) dengan metode Failure Mode and Effect Analysis (FMEA) yang merupakan
pendekatan sistematik serta menerapkan suatu metode pentabelan guna memban-
tu proses perusahaan mengidentifikasi mode kegagalan dan mengidentifikasi akar

penyebab dari suatu masalah kualitas sebuah sistem, desain, pelayanan atau proses
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pada perusahaan (Kurniawan, 2014).

Maka berdasarkan latar belakang yang telah paparkan peneliti mengambil
topik penelitian dengan judul “Analisa Manajemen Resiko Keamanan Sistem In-
formasi Kolaborasi Perencanaan dan Informasi Kinerja Anggaran (KRISNA-DAK)
menggunakan Metode Failure Mode and Effect Analysis (FMEA)*.

1.2 Perumusan Masalah

Berdasarkan latar belakang diatas, rumusan masalah pada penelitian ini
adalah menganalisa manajemen resiko keamanan Sistem Informasi Kolaborasi
Perencanaan dan Informasi Kinerja Anggaran (KRISNA-DAK) menggunakan
Metode Failure Mode and Effect Analysis (FMEA).

1.3 Batasan Masalah

Batasan masalah Tugas Akhir ini adalah:

1. Proses penilaian risiko menggunakan Metode metode Failure Mode and Ef-
fect Analysis (FMEA).

2. Analisa manajemen resiko berfokus pada penggunaan sistem informasi
KRISNA-DAK.

3. Manajemen resiko berfokus kepada sistem informasi KRISNA-DAK.

4. Data yang didapatkan berdasarkan hasil dari kuisioner yang diisi oleh re-
sponden.

5. Responden ditentukan menggunakan diagram RACI CHART.

1.4 Tujuan

Tujuan penelitian ini adalah:

1. Mengetahui tingkat risiko dan ancaman keamanan teknologi informasi pada
Sistem Informasi Kolaborasi Perencanaan dan Informasi Kinerja Anggaran
(KRISNA-DAK) Bapeda Kab. Pelalawan.

2. Menghasilkan rekomendasi kontrol risiko sistem informasi untuk membuat

manajemen risiko keamanan informasi yang lebih baik.

1.5 Manfaat

Manfaat pada penelitian ini adalah:

Mengetahui tingkat risiko dan ancaman keamanan teknologi informasi pada
Sistem Informasi Kolaborasi Perencanaan dan Informasi Kinerja Anggaran
(KRISNA-DAK) Bapeda Kabupaten Pelalawan.

Dapat mengetahui rekomendasi kontrol risiko sistem informasi yang perlu
diterapkan untuk manajemen risiko keamanan informasi yang lebih baik.
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1.6 Sistematika Penulisan

Sistematika penulisan laporan pada penelitian ini adalah sebagai berikut:

BAB 1. PENDAHULUAN

Bab 1 pada Tugas Akhir ini berisi tentang: latar belakang, rumusan masalah,
batasan masalah, tujuan dan manfaat penelitian, serta sistematika penulisan pada
Tugas Akhir.

BAB 2. LANDASAN TEORI

Bab 2 pata Tugas Akhir ini berisi tentang: dasar teoritis yang dapat men-
dukung masalah yang sedang diteliti, antara lain: sistem informasi, keamanan sis-
tem informasi, manajemen resiko dan sistem KRISNA-DAK.

BAB 3. METODOLOGI PENELITIAN

Bab 3 pada Tugas Akhir ini berisi tentang: langkah-langkah dan tahapan
melakulan penelitian, mulai dari pengumpulan data, analisis dan pengolahan data
hingga tahap dokumentasi.

BAB 4. ANALISA DAN HASIL

Bab 4 pada Tugas Akhir ini berisi tentang: analisa sistem informasi, metode
FMEA, pemetaan RACI CHART, menentukan nilai—nilai risiko dari severity, occu-
rance, dan detection dan rekomendasi.

BAB 5. PENUTUP

Bab 5 pada Tugas Akhir ini berisi tentang: kesimpulan dan saran.
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BAB 2
LANDASAN TEORI

2.1 Sistem
Sistem informasi merupakan komponen yang berhubungan dan saling bek-
erja sama dalam menyatukan, mengolah, menampilkan, dan menyimpan informasi
untuk mendukung dalam sebuah pengambilan keputusan, pembuatan pengaturan,
analisa dan visualisasi pada suatu organisasi (Laudon dkk., 2007). Dalam ba-
hasa lebih sederhana sistem merupakan sebuah kumpulan data atau himpunan un-
sur variabel-variabel yang terintegrasi dan saling berinteraksi serta bergantung satu
sama lain (Al Fatta dkk., 2007). Sistem juga merupakan sekelompok komponen
yang saling berhubung agar dapat menggapai tujuan bersama dengan menerima in-
put setelah itu menghasilkan output dalam proses transformasi yang beratur (Muly-
ono, 2009). Komponen yang membentuk sistem (Kadir, 2003):
1. Tujuan
Merupakan acuan motivasi yang mampu memperkuat sistem. Jika sistem
tidak memiliki tujuan sistem menjadi tidak terkontrol atau tidak terkendali,
menyebabkan tujuan suatu sistem satu dengan yang lainya tidak sinkron satu
sama lain.
2. Input
Apapun yang diinputkan kedalam sebuah sistem akan menjadi bahan yang
dapat diolah dan proses. Pada sistem informasi data yang di masukan berupa
data transaksi dan data non-transaksi serta sebuah data intruksi.
3.  Output
Keluaran adalah hasil dari pem-rosesan yang didalamnya berupa suatu in-
formasi, saran, laporan, dan lainya sebagainya.
4. Proses
Proses adalah bagian dari kegiatan melakukan perubahan dari masukan yang
diinput kan menjadi keluaran yang memiliki manfaat. Pada sebuah sistem
informasi proses merupakan kegiatan meringkas suatu data, melakukan per-
hitungan penilaian serta mengurutkan data-data yang ada.
5. Mekanisme Pengendalian (Control Mechanism)
Mekanisme pengendalian sebagai pengatur agar sistem dapat berjalan se-
suai keinginan dan tujuan yang diinginkan. Mekanisme pengendalian
melakukan perbandingan output dan input. Jika menemukan sebuah pe-
nyimpangan langkah selanjutnya akan dilakukan pengiriman masukan un-

tuk melakukan penyesuaian agar keluaran berikutnya mendekati standar
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yang diharapkan.

6. Umpan balik (Feedback)
Umpan balik dipergunakan sebagai upaya mengendalikan input ataupun
proses.

7. Batas (Boundary)
Boundary merupakan batasan antara suatu sistem dengan yang bukan sis-
tem. Boundary sebagai acuan dalam memutuskan suatu ruang lingkup, con-
figuration dan kehandalan sistem itu sendiri.

8. Lingkungan
Lingkungan menjadi pengaruh besar dalam operasi sebuah sistem artinya
bisa saja merugikan atau menguntungkan bagi sebuah sistem. De-
ngan menggunakan pendekatan prosedural mendefinisikan sistem sebagai

seperangkat prosedur dengan tujuan tertentu.

2.2 Informasi

Informasi merupakan sebuah data yang diolah lalu menjadi bentuk yang
memiliki manfaat bagi penerima data juga bermanfaat dalam proses pengambilan
keputusan disaat sekarang atau disaat yang akan datang (Kadir, 2013). Informasi
merupakan sekumpulan data yang telah diolah dan menjadi lebih terstruktur serta
dapat menggambarkan suatu kejadian yang terjadi secara nyata dan dapat digunakan
dalam pengambilan keputusan (Wahyono, 2004). Informasi adalah merupakan su-
atu hasil pengolahan data yang menjadi suatu bentuk yang lebih bermakna bagi
penerima informasi tersebut. Informasi juga menggambarkan suatu peristiwa yang

bisa digunakan sebagai rujukan terhadap pengambilan keputusan (Jogiyanto, 2005).

2.3 Sistem Informasi

Sistem informasi merupakan suatu elemen yang berhubungan dan bekerja
sama dalam mengumpulkan suatu informasi atau data, mengolah, menampilkan,
dan menyimpan informasi dalam mendukung pengambilan keputusan, pengaturan,

analisa dan visualisasi pada sebuah organisasi (Laudon, 2012).

2.3.1 Komponen Sistem Informasi
Lima sumber daya pada sistem informasi (Agus, 2009) yaitu:

1. Manusia
Manusia memiliki kendali penting dalam sistem informasi. Seseorang yang
mengaplikasikan sistem informasi yang ada. Sumber daya manusia dibagi
menjadi dua bagian yaitu pakar sistem informasi dan pemakai akhir. Pakar

sistem informasi merupakan orang yang akan mengembangkan juga men-
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2.3.2

goperasikan sistem informasi, orang-orang ini biasanya disebut analis, de-
veloper, operator sistem, staf admin. Pemakai akhir ialah individu yang
memanfaatkan informasi yang sudah dihasilkan oleh sistem.

Software

Software atau disebut perangkat lunak merupakan sebuah perinah yang di-
gunakan dalam memproses informasi. Software ini berbentuk sebuah pro-
gram selain itu software juga berbentuk beberapa prosedur dalam proses
mewujudkan informasi. Prosedur ini adalah aturan-aturan yang dapat di-
gunakan dalam mewujudkan informasi dan mengoperasikan intruksi bagi
orang yang akan menggunakan informasi.

Hardware

Hardware merupakan alat perangkat keras yang akan dipakai untuk perng-
operasian sebuah sistem. Hadrware atau perangkat keras berupa komputer
serta pendukung pengoperasian komputer lainya, disk magnetic atau optikal.
Data

Data merupakan bahan utama untuk memasukkan informasi ke dalam sis-
tem informasi dan sebagai kunci dasar dalam membentuk sumber daya ar-
ganisasi.

Jaringan

Jaringan merupakan sebuah media dalam berkomnikasi yang nantinya akan
menghubungkan komputer dengan perangkat peralatan lainya, dan dikontrol
dengan perangkat lunak komunikasi. Sumber daya jaringan dapat berupa
jaringan pendukung seperti media komunikasi kabel, satelit seluler, modem,

perangkat lunak pengontrol, dan prosesor serat antar jaringan.

Keamanan Informasi

Keamanan informasi merupakan sebuah mekanisme yang harus dijalankan

untuk mengoperasikan sistem informasi agar sistem informasi dapat terhindar dari

ancaman-ancaman resiko yang membahayakan sistem informasi dan pengguna sis-

tem informasi (Siagian, 2017).

233

Tujuan Keamanan Informasi

(Amrozi, 2019) keamanan sistem informasi digunakan untuk menggapai be-

berapa goals (tujuan) yaitu

1.

Confidentiality (Kerahasiaan)
Kerahasiaan merupakan upaya dalam melindungi data informasi yang dimi-
liki dari kelompok orang-orang yang tidak memiliki wewenang mengetahui

informasi.
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Availability (Ketersediaan)

Tujuan dari tersusunnya informasi suatu organisasi adalah menyediakan
sebuah informasi yang tersedia atau siap digunakan teruntuk pihak yang
memiliki hak akses menggunakannya.

Integrity (Integritas)

Sistem informasi yang baik adalah sistem informasi yang dapat memberikan
representasi yang akurat kebenaranya atas sistem fisik atau informasi yang

di representasikan.

2.4 Manajemen Resiko
2.4.1 Pengertian Manajemen Resiko

Manajemen resiko merupakan ilmu atau modul yang membahas cara-cara

yang dapat dilakukan suatu organisasi dalam melakukan pengukuran juga merin-

cikan sebuah permasalahan dengan cara menempatkan ukuran dari permasalahan

yang muncul degan menggunakan pendekatan managemen secara sistematis dan
komprehensif (Irham, 2010).

Dalam IT Risk Management terdapat 3 kategori, yaitu (Stoneburner,

Goguen, Feringa, dkk., 2002):

1.

Penliaian Resiko (Risk Assesment)

Penilaian resiko merupakan langkah awal dalam melakukan manajemen re-
siko. sebuah organisasi yang melakukan manajemen resiko menggunakan
risk assesment dalam menentukan tingkatan ancaman yang berkesinambun-
gan antara sistem informasi (IT) dengen keseluruhan System Development
Life Cycle (SDLC) . Dalam menentukan kemungkinan resiko yang dapat
terjadi dimasa depan yang kurang diinginkan berupa ancaman pada suatu
sistem informasi maka wajib dilakukan analisis menggunakan vulnerabil-
ity yang menjadi pengendali untuk sistem informasi. Sejak diluncurkanya
COSO (Internet Control Integrated Framework), penilaian resiko sudah de-
ngan jelas dirasa menjadi salah satu komponen dari sistem internal control.
Risk Mitigation

Risk mitigation atau mitigasi sebuah resiko adalah langkah-langkah yang di-
dalamnya terdapat usaha untuk menentukan prioritas, evaluasi dan juga kon-
trol dalam pengendalian yang diharap mampu meminimalisir resiko yang
ada kemudian dapat menjadi rekomendasi terhadap proses risk assesmen-
t. Mitigasi resiko seharusnya dilakukan dengan pendekatan biaya terendah
dan juga melakukan control yang akurat agar mampu mengurangi resiko
yang terkecil bagi sumber daya serta tujuan dari sebuah instansi.

Evaluasi dan Penilaian (Evaluation and Assessment)
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24.2

Evaluation and assessment yang merupakan evaluasi dan penilaian selalu
digunakan dalam sebuah organisasi jaringan dan akan selalu diperbaharui,
komponen yang ada akan di ubah dan menjadi aplikasi software dengan ver-
si paling terbaru. Namun perubahan ini tentunya akan menimbulkan resiko

baru.

Manfaat Manajemen Resiko
Menurut (Irham, 2010) dalam menerapkan manajemen resiko pada suatu

organisasi, terdapat beberapa manfaat yang akan didapatkan, yaitu:

1.

Sebuah organisasi atau perusahaan terdapat acuan dalam mengambil suatu
keputusan sehingga organisasi dapat lebih peka dan berhati-hati dan selalu
menempatkan ukuran-ukuran yang tepat dalam mengambil keputusan.
Mampu memberikan arahan pada organisasi atau perusahaan dalam meli-
hat pengaruh yang mungkin terjadi dalam jangka yang pendek atau bahkan
jangka panjang.

Mampu meminimalisir kerugian yang nantinya diperoleh organisasi.
Dengan menggunakan konsep manajemen resiko (risk manajement concept)
yang sudah dirancang secara detail maka dapat diartikan organisasi telah

membangun arah dan mekanisme secara berkelanjutan.

2.5 Metode Manajemen Resiko

2.5.1

Metode Failure Mode and Effect Analysis (FMEA)
FMEA merupakan metode analisa yang dinilai lebih efektif untuk digu-

nakan dalam melakukan sebuah analisa pada suatu sistem. Ada beberapa keun-

tungan ketika menggunakan Failure Mode and Effect Analysis (FMEA) menurut
(Joshi dan Joshi, 2014) yaitu:

1.
2.

5.

2.5.2

Mampu mengurangi kemungkinan kegagalan.

Mampu meminimalisir biaya yang akan dikeluarkan ketika terjadi kega-
galan.

Mempu meminimalisir perubahan yang berubah secara dramatis.
Meningkatkan kualitas produk atau proses, dan keamanan sistem informasi
itu sendiri.

Metode FMEA berfokus pada resiko kegagalan sistem informasi.

Tahapan-tahapan Failure Mode and Effect Analysis (FMEA)
Tahapan-tahapan Failure Mode and Effect Analysis (FMEA) dibangun

berdasarkan acuan dari informasi yang dapat mendukung analisa terhadap sistem.

Menurut Najwa analisa FMEA memiliki tahapan-tahapan sebagai berikut (Najwa,

2018):

10
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Identifikasi Proses

Proses identifikasi yang ada memiliki tujuan agar dapat mengetahui proses
apa saja yang terjadi dia di Dinas BAPPEDA pada sistem informasi kolabo-
rasi perencanaan dan informasi kinerja anggaran (KRISNA-DAK). Adapun
proses bisnis yang ada pada Dinas BAPPEDA sebagai berikut:

(a) Proses bisnis kegiatan kedinasan.

(b) Proses bisnis sistem informasi.

Mengidentifikasi Mode Kegagalan (Brainstrom Resiko)

Dalam tahap mengidentifikasi sebuah mode kegagalan yang bertujuan a-
gar dapat mengetahui kegaglan yang mungkin terjadi pada fungsi sistem in-
formasi yang digunakan dan daftar-daftar resiko dan dampak-dampak yang
didapatkan. Beberapa proses dalam brainstroming resiko adalah sebagai
berikut:

(a) Menentukan kekuatan sebuah organisasi dan kelemahan sebuah organ-
isasi dengan tujuan agar dapat mengetahui resiko apa saja yang ke-
mungkinan akan terjadi.

(b) Memastikan kapasitas pada sistem informasi serta kekurangan pada
sistem informasi, tujuannya adalah untuk mengetahui kelebihan dan
kekurangan yang terdapat pada Sistem Informasi KRISNA-DAK yang
digunakan dinas BAPPEDA.

(c) Analisis efek dari kegagalan yang bertujuan untuk dapat mengetahui
suatu ancaman yang berkemungkinan dapat terjadi serta dampak yang

mungkin timbul dari resiko yang mungkin terjadi tersebut.

Menentukan Severity

Severity merupakan langkah awal yang dilakukan saat hendak men-
ganalisa resiko yang dapat menghasilkan penilaian dari tingkat kepara-
han berdasarkan mode-mode kegagalan yang ada, menghitung besar dari
dampak yang dapat memengaruhi sebuah proses. Hasil dari penilaian ter-
hadap Severity dari masing-masing resiko yang ada dan selanjutnya digu-
nakan dalam perhitungan Risk Priority Number (RPN) (Subriadi, Najwa,
Cahyabuana, dan Lukitosari, 2018). Berikut tabel tingkat resiko penentuan
nilai Severity dapat dilihat pada Tabel 2.1.

Tabel 2.1. Nilai Severity

Dampak Kriteria: Severity Peringkat

Tidak berakibat

Tidak berdampak sama sekali. 1
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Tabel 2.1 Nilai Severity (tabel lanjutan...)

Dampak

Kriteria: Severity

Peringkat

Akibat sangat ringan

Akibat minor

Akibat moderat

Akibat signifikan

Akibat major

Akibat ekstrim

Akibat serius

Akibat berbahaya

Tidak terganggu dan sangat sedik-
it pengaruh nya terhadap kinerja se-
buah sistem.

Penurunan kinerja pada sistem se-
cara signifikan (policy).

Tidak bisa dioperasikan tanpa men-
galami kerugian (prosedur).

Tidak bisa dioperasikan dan men-
galami kerugian kecil (proses).
Tidak bisa dioperasikan dan men-
galami kerugian atau kerusakan pa-
da peralatan.

Tidak bisa dioperasikan dengan
kegagalan yang merusak tanpa
mengorbankan kegagalan.
Ber-potensial mengalami kegagalan
atau resiko dapat mempengaruhi
keamanan pada sistem dengan
menerima peringatan.
Ber-potensial mengalami kegagalan
atau resiko yang mempengaruhi
keamanan sistem tanpa menerima

peringatan.

2

10

4. Menentukan Occurence

Occurrence merupakan kemungkinan sebuah peringkat yang berhubungan
dengan kemungkinan terjadinya sebuah kegagalan terkait dengan penyebab
selama analisis. Hasil penilaian tingkat Occurrence dari tiap resiko yang
ada selanjutnya akan diguakan untuk perhitutungan Risk Priority Number
(RPN). Berikut tabel tingkatan Occurrence yang dapat dilihat pada Tabel 2.2

(Subriadi dkk., 2018).

Tabel 2.2. Nilai Occurrence

Dampak Kriteria: Occurrence Peringkat
Kegagalan hampir tidak pernah ter-  Setiap satu kali dalam 6-50 tahun. 1

jadi.

Kegagalan yang terjadi relatif kecil ~ Setiap satu kali dalam 3-6 tahun. 2

dan sangat jarang.

Kegagalan terjadi relatif kecil. Setiap satu kali dalam 1-3 tahun. 3
Kegagalan jarang terjadi. Setiap satu kali dalam setahun. 4

12
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Tabel 2.2 Nilai Occurence (tabel lanjutan...)

Dampak Kriteria: Occurence Peringkat
Kegagalan terjadi hanya sesekali Setiap satu kali setiap 6 bulan. 5

suatu waktu.

Kegagalan terjadi disaat waktu ter-  Setiap satu kali setiap 3 bulan. 6

tentu.

Kegagalan sering terjadi. Setiap satu kali setiap sebulan. 7
kegagalan terjadi dan berulang kali. ~ Setiap satu kali setiap seminggu. 8
Kegagalan selalu terjadi. Setiap satu kali setiap 3-4 hari. 9
Kegagalan hampir atau tidak dapat Lebih dari satu kali tiap harinya. 10

dihindari.

5. Nilai Detection

Detection adalah suatu pengukuran kemampuan untuk mengendalikan de-

ngan kata lain mengontrol suatu kegagalan yang mungkin terjadi agar selan-

jutnya dapat menentukan penyebab awal dari kegagalan sistem informasi.

Hasil penilaian dari tingkat Detection setiap resiko yang ditemukan selan-

jutnya dapat digunakan dalam penghitungan Risk Priority Number (RPN).
Berikut tabel tingkatan Detection yang dapat dilihat pada Tabel 2.3

(Subriadi dkk., 2018).

Tabel 2.3. Nilai Detection

Dampak

Kriteria: Detection

Peringkat

Hampir sangat Pasti

Sangat Tinggi

Tinggi

Cukup Tinggi

Sedang

Rendah

Hampir sangat pasti dan dapat
mendeteksi dengan waktu yang
cukup untuk melaksanakan rencana
kontigensi.

Sangat tinggi untuk dideteksi de-
ngan kontrol yang ada. Semua pro-
duk secara otomatis akan diperiksa.
Memiliki kemungkinan yang tinggi
dalam mendeteksi kegagalan.
Memiliki kemungkinan yang cukup
tinggi
kegagalan.

Memiliki efektidi-

tas/keberhasilan organisasi yang

dalam mendeteksi suatu

tingkat
rata-rata.

Memiliki efektidi-

tas/keberhasilan organisasi yang

tingkat

rendah.
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Tabel 2.3 Nilai Detection (tabel lanjutan...)

Dampak Kriteria: Detection Peringkat

Hampir tidak mungkin

Sangat Rendah Tidak ahli dalam mendeteksi de- 7

ngan tepat waktu.

Kecil Tidak memiliki bukti pasti dalam 8§

mendeteksi dengan tepat waktu.

Sangat Kecil Tidak bisa memberikan waktu yang 9

cukup untuk melaksanakan rencana
kontigensi.

Kekurangan dan tidak dapat dide- 10
teksi penyebab-nya. Karena tidak
memiliki mode deteksi.

Menghitung Risk Priority Number (RPN)

Nilai Risk Priority Number (RPN) diperoleh dari hasil penumlahan
perkalian (S)everity, (O)ccurrence, and (D)etection. Severity merupakan
penjumlahan yang menunjukan besaran dampak yang dapat ditimbulka-
n, Occurrence menunjukan seberapa sering intensitas suatu kegagalan i-
tu terjadi, Detection merupakan kontrol dari perusahaan atau organisas-
1 dalam upaya megatasi suatu kegagalan yang kemudian digunakan untuk
melakukan rangking pada resiko. Hasil perhitungan RPN menentukan level
dari tiap-tiap resiko yang terjadi. Setalah melakukan perangkingan resiko
sesuai tingkatan level maka akan diperoleh hasil penilaian resiko (Putri dan
Kusumawati, 2017). Dapat dilihat pada Tabel 2.4

(RPN = Severity x Occurence x Detection)

Tabel 2.4. Kriteria Risk Priority Number

RPN Tingkat Perhitungan
0-19 Sangat rendah (Very Low)
20-79 Rendah (Low)

80-119 Sedang (Medium)
120-199 Tinggi (High)

> 200 Sangat Tinggi (Very High)

2.5.3 Responsible, Accountable, Consulted, Informed (RACI) Chart
RACI Chart umumnya ditampilkan dalam bentuk bagan metrix. Dalam su-
atu instansi, RACI Chart termasuk salah satu langkah pengambilan kepu-
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tusan yang dilakukan untuk membantu pimpinan instansi untuk mengiden-

tifikasi peranan dan tanggung jawab karyawan selaku pengguna atau us-

er. Pembagian peranan dan tugas yang kurang jelas dapat menyebabkan
kebingungan mengakibatkan berkurangnya produktivitas kinerja karyawan

(Suharto dan Sufyana, 2018).

RACI Chart biasanya digunakan pada aktivitas I'T guna mendukung kesuk-

sesan Proses IT. Tujuanya adalah untuk memperjelas aktivitas dan menen-

tukan peranan dan fungsi masing-masing dari pengguna atau user.

RACI Chart terdiri dari:

(a) R = Responsible adalah orang yang melakikan suatu kegiatan, bisa
terdiri dari satu orang dan bisa lebih dari satu orang.

(b) A = Accountable adalah orang yang bertanggung jawab dalam suatu
kegiatan yaitu orang yang benar-benar memegang kendali, hanya ter-
diri dari satu orang.

(c) C=Consulted adalah seseorang yang kita tanyakan pendapatnya kare-
na pendapatnya kita butuhkan dalam ber-kegiatan (komunikasi arah).

(d) I = Informed adalah orang yang terus mendapatkan informasi setiap
kegiatan yang berlangsung dan orang yang menjaga kemajuan infor-

masi dari suatu kegiatan (komunikasi satu arah).

2.6 Profil BAPPEDA

Dinas Badan Pembangunan Perencanaan Daerah (BAPPEDA) yang terletak
di JI. Pamong Praja Komplek Perkantoran Bhakti Praja No. 1 Pangkalan K-
erinci, Kabupaten Pelalawan, Provinsi Riau. Merupakan suatu Instansi Pe-
merintahan sebagai penunjang bagi Pemerintah Daerah yang memiliki tugas
khusus membantu menentukan suatu kebijakan pada bidang perencanaan
pembangunan suatu daerah termasuk penilaian dan pelaksanaanya. Badan
Perencanaan Pembangunan Daerah (BAPPEDA) terbentuk berdasarkan se-
suai kebutuhan, perkembangan, dan kemajuan di Bidang Pemrintahan dalam
upaya membantu pemerintah daerah melaksanakan pembangunan terkhusus
dalam Bidang Pemerintahan.

Pembangunan daerah dapat terjadi ketika seorang pemerintah daerah serta
masyarakat mampu mengelola sumber daya yang ada dan membentuk su-
atu hubungan dan selanjutnya mampu bekerja sama. Agar dapat mencapai
kesuksesan dalam suatu pembangunan, segala aspek yang ada dalam peren-
canaan, pelaksaan dan evaluasi pembangunan harus melibatkan masyarakat
yang secara tidak langsung mengetahui permasalahan dan kebutuhan dalam
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membangun wilayahnya. Dalam suatu pembangunan, perencanaan meru-
pakan langkah penting agar terlaksanakanya pembangunan yang baik. Na-
mun, perencanaan yang matang belum tentu membuat pembangunan itu da-
pat berhasil apabila pada proses pelaksanaan nya masih sering terjadi hal-hal

yang mungkin dapat menghambat proses pembangunan.

2.6.1 Visi dan Misi

Visi Organisasi dinas BAPPEDA Kabupaten Pelalawan adalah “Mewujud-

kan Perencanaan Pembangunan Daerah yang Rasional, Terukur, Im-

plementatif dan Sinergis dalam Mendorong Kemandirian Pembangun-

an di Kabupaten Pelalawan”.

Untuk dapat mewujudkan visi tersebut, misi dinas BAPPEDA Kabupaten

Pelalawan sebagai berikut:

(a) Meningkatkan Pelayanan Koordinasi Perencanaan Pembangunan.

(b) Meningkatkan Kualitas Perumusan Kebijakan Pembangunan.

(c) Meningkatkan Kualitas Data dan Evaluasi Pembangunan.

(d) Meningkatkan dan Mendayagunakan Hasil Kajian dan Inovasi Dalam
Kebijakan Pembangunan Berkualitas.
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2.6.2 Struktur Organisasi

Struktur Organisai BAPPEDA Pelalawan dapat dilihat pada Gambar 2.1.

KEPALA BADAN I

| |
JABATAN
FUNGSIONAL SEKRETARIAT
TERTENTU
SUBBAGIAN SUBBAGIAN SUBBAG
PROGRAM UMUM DAN KEUANGAN
KEPEGAWAIAN
BIDANG BIDANG SOSIAL BIDANG RIDANG EKONOMI
PENGENDALIAN, DAN INFRASTRUKTUR DAN KERJASAMA
EVALUASI PEMERINTAHAN DAN
B— Bh— [ - I
SUBBIDANG SUBBIDANG SUBBIDANG SUBBIDANG L
H  MONITORING, PENDIDIK AN PEKERJAAN | PERTANIAN DAN
PENGENDALIAN UMLIM, KETAHANAN
DANEVAILLLAS] PENATAAN
SUBBIDANG SUBBIDANG SUBBIDANG SUBBIDANG
= SISTEM — KESEHATAN DAN PERHUBUNGAN [ KOPERASI, [
INFORMASI DAN KEPENDUDUK AN DAN PERINDUSTRIAN
PENANGGULANG
AN BENCANA
SUBBIDANG SUBBIDANG SUBBIDANG SUBBIDANG |
| PELAPORAN DAN —| PEMERINTAHAN LINGKUNGAN [ R
PUBLIKASI HIDUP TENAGA KERIA

UNIT PELAKSANA
TEKNIS

Gambar 2.1. Tampilan Struktur BAPPEDA Pelalawan

2.7 Sistem Informasi Kolaborasi Perencanaan dan Informasi Kinerja
Anggaran (KRISNA-DAK)
2.7.1 Pengertian Sistem Informasi KRISNA-DAK

Sistem informasi KRISNA-DAK adalah singkatan dari Sistem Informasi
Kolaborasi Perencanaan dan Informasi Kinerja Anggaran yaitu sistem yang
menyangkut kegiatan-kegiatan yang dilakukan pada Dinas BAPPEDA Ka-
bupaten Pelalawan. Sistem Informasi Kolaborasi Perencanaan Dan Infor-
masi Kinerja Anggaran (KRISNA-DAK) merupakan sistem yang sudah
disiapkan oleh pemerintah pusat yang akan digunakan sebagai wadah doku-
mentasi, administrasi, serta pengolah data perencanaan dan dana alokasi
khusus daerah. Sistem informasi Kolaborasi Perencanaan dan Informasi
Kinerja Anggaran (KRISNA-DAK) berperan penting dalam menunjang
pengelolaan data di daerah sebagai pendukung dalam penyusunan doku-
men perencanaan dana alokasi khusus daerah. Hal ini dikarenakan man-
ajemen penyususnan dana alokasi khusus daerah yang masih kurang e-
fektif jika dilakukan secara manual. Seperti Informasi yang belum ter-
integrasi, data yang belum lengkap, data tidak serasi, data tidak update,
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koordinasi antar stakeholder yang belum baik, dan lain-lain. Untuk itu
tujuan penggunaan Sistem informasi Kolaborasi Perencanaan dan Infor-
masi Kinerja Anggaran (KRISNA-DAK) diharapkan mampu menyelesaikan

permasalahan-permasalahan yang sering dihadapi.

2.7.2 Tampilan Sistem Informasi KRISNA-DAK
Berikut beberapa tampilan yang terdapat pada Sistem informasi Kolaborasi
Perencanaan dan Informasi Kinerja Anggaran (KRISNA-DAK) BAPPEDA
Kabupaten Pelalawan:
(a) Tampilan Login Sistem

Berikut adalah tampilan login yang dapat dilihat pada Gambar 2.2.

(= C O httpsy/pelalawankab.krisna.systems/gov2login.php?cmd =login P Y6 @ = @ @

ﬂ MSN Indonesia | Be.. ™ Gmail 3 YouTube 9@ Maps D Sistem InformasiKo.. b GAMBARDESIGN @ Officeid card templ... D Edensions @ Business ' HIDROPONIKSHOP I ICON

$ S SO Single Sign Or

Bappeda.rikidoank@gmall.com

™

\/ Saya bukan robot e
reCAPTCHA
Prisi- Persysatan

LOGIN

Gambar 2.2. Tampilhan Halaman Login Sistem KRISNA-DAK
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(b) Tampilan Halaman Utama
Berikut merupakan tampilan Halaman Utama, dapat dilihat pada Gam-
bar 2.3.

& C O httpsy/pelalawankab.krisna systems/dak/2021/home % ® = B @

[] MSN Indonesia | Be.. M Gmail @ YouTube ’) Maps D Sistem Informasi Ko § GAMBARDESIGN @ Office id card templ... D Extensions [} Business ' HIDROPONIK SHOP \J IcoN D)

') 83DAK2021 0

Selamat datang 0i KRISNA - DAK 202

KOLABORASI PERENCANAAN DAN INFORMASI KINERJA ANGGARAN

FE 25 )AN 2021 [ 25 JAN 2021

‘ 1 ‘ 1 404 JUMLAH USER TERDAFTAR USER LOGIN DALAM 24 JAM
@J KAB. PELALAWAN 16 A 1 ‘

VISITS OVER TIME PAGE VIEW 25 JAN 2021

Gambar 2.3. Tampilan Halaman Utama Sistem KRISNA-DAK

(c) Tampilan Halaman Data Laporan
Berikut merupakan halaman data laporan yang sudah berhasil diu-
pload, dapat dilihat pada Gambar 2.4.

EQ MsN indonesia| Be.. M Gmail @8 YouTube 9@ Maps [9 SisteminformasiKo.. [ GAMBARDESIGN o Officeidcardtempl.. [ Extensions [} Business ' HIDROPONIKSHOP MJ ICON

) Bipak2021 4

Dokumen KRISNA

Terkai asi dak

Peraturan  Manual  Presentasi  Publikasi  Lainain

Search... Q Y Filter T
NO FILE NAME KATEGORI  TAHUN UPLOAD DATE
UU No. 33 Tahun 2004 tentang Perimbangan Keuangan antara Pemerintah Pusat dan Pemerintah Daerah peratme 2018-03-12 14:46:02
2 PMK No. 50/PMK.07/2017 tentang Pengelolaan Transfer ke Daerah dan Dana Desa peraturan 2018:03-12 14:47:40

PMK No. 112/PMK.07/2017 tentang Perubahan atas PMK No, 50/PMK.07/2017 tentang Pengelolaan Transfer ke Daerah dar

10600

3 peraturan 2018-03-13 10:46:54
Dana Desa
a 4 UU No. 23 Tahun 2014 tentang Pemerintahan Daerah peraturan 2018-03-13 10:48:55
5 PP No. 55 Tahun 2005 tentang Dana Perimbangar peraturan 2018-03-13 10:50:3% -

Gambar 2.4. Tampilan Halaman Data Laporan
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2.8 Penelitian Terdahulu

(a)

(b)

()

Studi penelitian yang dilakukan oleh (Budiarto, 2017). Penelitian ini
menganalisis mengenai implementasi Metode FMEA dalam suatu kea-
manan sistem informasi pada studi kasus Website POLRI. Berdasarkan
analisa yang telah dilakukan oleh Raden Budiarto dan penulis menarik
beberapa kesimpulan, yaitu sebagai berikut: (1) Suatu instansi mem-
punyai kebijakan sendiri dalam keamanan sistem informasi atau IT,
pada kasus di penelitian ini permasalahan keamanan dan manajemen
terhadap resiko kurang diprioritaskan. (2) Manajemen resiko teknologi
informasi pada perusahaan belum cukup efektif. Dilihat dari bebera-
pa ancaman resiko yang terjadi diantaranya pada website yang tidak
bisa ditelusuri, oknum yang tidak memiliki wewenang untuk mengak-
ses data dan melakukan perubahan tampilan pada website tersebut.
Resiko-resiko tersebut muncul dari pihak internal dan pihak ekster-
nal instansi dengan berbagai motif baik yang disengaja maupun tidak
disengaja.

Studi penelitian yang dilakukan oleh (Desy dkk., 2014). Penelitian ini
berbicara mengenai Penilaian Risiko Keamanan Informasi Menggu-
nakan Metode Failure Mode and Effects Analysis (FMEA) pada bagian
TI PT. Output dari evaluaasi yang dilakukan pada penelitian ini meng-
gunakan metode Failure Mode and Effects Analysis (FMEA). Bagian
IT dan jajaran yang sudah terstruktur pada BANK XYZ melakukan
beberapa hal untuk dapat meminimalisir suatu tingkat resiko yang
mungkin terjadi adalah Organisasi ini mengimplementasikan man-
ajemen terhadap ancaman TI, manager atau pejabat struktural dis-
arankan memberikan pelatihan untuk kesadaraan keamanan kepada se-
mua karyawan di PT. BANK XYZ. Sehingga karyawan dapat mema-
hami bagaimana menjaga keamanan dan meminimalkan ancaman-
ancaman yang bisa saja terjadi.

Penelitian ini dilakukan oleh (Kurniawan, 2014). Penelitian ini mem-
bahas tentang analisa dan pengukuran tingkat resiko teknologi infor-
masi menggunakan metode FMEA pada PT. BANK Central Asia, T-
BK di Kota Surabaya. Berdasarkan dari hasil analisa yang dilakukan
pada penelitian ini maka dapat ditarik beberapa kesimpulan, yaitu ter-
deteksi beberapa ancaman atau resiko yang dapat mengakibatkan keru-
gian yang berpotensi yang membuat menyebabkan terhambatnya pros-

es bisnis yang ada. Potensi penyebab kegagalan yang terjadi yang pal-
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BAB 3
METODOLOGI PENELITIAN

3.1 Tahap Metodologi Penelitian

Metodologi merupakan suatu kerangka dasar atau tahapan awal dari taha-
pan dalam penyelesaian penelitian Tugas Akhir. Metodologi mencakup keselu-
ruhan aluran kegiatan yang akan dilakukan atau langkah-langkah yang akan di-
lakukan dalam pengumpulan data yang berguna untuk menyelesaikan masalah atau
melakukan proses analisa terhadap penelitian ini. Berikut ini adalah metodologi
pada penelitian Tugas Akhir yang digunakan dalam penliaian risiko terhadap kea-
maanan sistem informasi meliputi beberapa metode penelitian, metode yang digu-

nakan penelitian ini dapat dilihat pada Gambar 3.1.

v

Tahap Perencanaan

. Menentukan Topik dan Judul
. Memilih Objek Penelitian
. Melakukan Studi Pustaka

!

Tahap Pengumpulan Data

W=

. Melakukan Observasi

. Wawancara

. Menentukan Responden
. Menyebarkan Kusioner

!

Tahap Analisa dan Hasil

HWN =

. Review Proses

. Brainsorming Resiko

. RACI Chart

. Penilaian Severity, Occurance, Detection
. Menghitung Risk Priority Number (RPN)
. Menentukan Prioritas Resiko

. Menentukan Saran Rekomendasi

'

| Tahap Dokumentasi |

Gambar 3.1. Tahapan Metodologi Penelitian

NOOUWhsWN =~

3.2 Tahap Perencanaan
Tahap ini merupakan tahapan awal yang harus dikerjakan dalam melakukan
sebuah penelitian. Kegiatan pada tahapan perencanaan ini adalah sebagai berikut:
1. Menentukan topik atau judul yang akan dianalisa dan sebuah metode yang

nantinya akan digunakan untuk melakukan penelitian. Dan metode yang



‘nery ejsng NN uizi edue) undede ynjuaq wejep Ul sin} eAley yninjas neje uelbeqss yeAuequadwaw uep ueyjwnwnbusw Buele|iq ‘'z

NVIE VISNS NIN
o

&

‘nery eysng NiN Jefem BueA ueBunuaday ueyiBniaw yepy uedinbuad ‘g

‘yejesew niens uenefun neje yiuuy uesinuad ‘uelode| ueunsnAuad ‘yeiw| eAiey uesiinuad ‘uenjpuad ‘ueyipipuad uebunuaday yniun eAuey uedpnbusd e

%

E?

£

£
]

)

Jaquins ueyingaAuswl uep ueywniuesusw edue) 1ul sin) eA1ey yninjes neje ueibeges diynbusw Bueseq ‘|

Buepun-6uepun 16unpuiiq e1d1D yeH

nery ejysng NN ytiw eydio ey @

nery wisey JiieAg uej[ng jo AJISIdAIU) dIWE[S] 3}L}S

digunakan oleh peneliti adalah Metode Failure Mode and Effect Analysis
(FMEA).

Memilih dan menetukan suatu objek yang sesuai untuk selanjutnya di-
lakukan penelitian, objek penelitian pada penelitian ini merupakan penila-
ian terhadap ancaman pada teknologi informasi yaitu terkhusus pada sis-
tem informasi Kolaborasi Perencanaan dan Informasi Kinerja Anggaran
(KRISNA-DAK) pada Dinas BAPPEDA di Kabupaten Pelalawan.

Studi Pustaka, sangat diperlukan karena memungkinkan memudahkan se-
orang penulis dalam melakukan penulisan Tugas Akhir untuk menambah
referensi dalam menyeselsaikan Tugas Akhir. Tujuan dari dilakukan stu-
di pustaka adalah untuk mengumpulkan data-data sekunder atau data yang
didapatkan dari objek penelitian yang berupa buku, jurnal dan penelitian
terdahulu. Studi pustaka yang diambil yaitu berhubungan dengan:

(a) Metode penilaian risiko FMEA (Failure Mode and Effect Analysis).
(b) Keamanan pada sistem informasi.
(c) Manajemen risiko pada penerapan sistem informasi.

(d) Kategori ancaman dan risiko.

3.3 Tahap Pengumpulan Data

1.

Observasi

Observasi yang dilakukan ini bertujuan untuk mengamati suatu keadaan se-
suai dengan metode yang digunakan pada penellitian Tugas Akhir ini. Pa-
da tahap observasi ini penulis melakukan survei langsung kelapangan tem-
pat objek yaitu pada Dinas BAPPEDA Kabupaten Pelalawan di Pangkalan
Kerinci untuk melihat dan mengamati langsung resiko-resiko keamanan
teknologi informasi/sistem informasi yang digunakan di Dinas BAPPED
yaitu sistem informasi KRISNA-DAK untuk mendapatkan data yang aku-
rat.

Wawancara

Pada tahapan wawancara, wawancara dilakukan penulis langsung ke Dinas
BAPPEDA Kabupaten Pelalawan yang berada di Pkl.Kerinci, wawancar-
a dilakukan pada pagi hari sekitar pukul 09.00 dengan narasumber yang
penulis wawancarai dan wawancara dilakukan secara singkat, padat dan je-
las tanpa membuat narasumber merasa terganggu. Narasumber yang di-
wawancarai adalah staf bagian IT atau pengguna teknologi informasi pada
dinas BAPPEDA. Secara singkat pertanyaan pada tahapan wawancara di-

lakukan guna mengetahui masalah-masalah dan resiko-resiko yang pernah
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terjadi serta beberapa pertanyaan pendukung lainya.
Penentuan Reponden
Pada saat melakukan penyebaran kuisioner dalam melengkapi data-data
penelitian Tugas Akhir ini, maka para responden pengisian kuisioner di-
tentukan berdasarkan kualifikasi diagram RACI CHART.
Kuisioner
Pada penelitian ini responden ditentukan menggunakan diagram RACI
Chart. RACI Chart adalah kerangka yang mendeskripsikan tugas dan fungsi
dari berbagai pihak dalam menyelesaikan pekerjaan pada suatu instansi atau
organisasi, RACI Chart biasanya digunakan pada aktivitas IT guna men-
dukung kesuksesan Proses IT. Tujuanya adalah untuk memperjelas aktivitas
dan menentukan peranan dan fungsi masing-masing dari pengguna atau us-
er. Berikut ini merupakan keterangan dari RACI Chart:

(@) R = Responsible merupakan seseorang yang melakukan suatu
kegiatan, bisa terdiri dari satu orang dan bisa lebih dari satu orang.

(b) A = Accountable adalah orang yang bertanggung jawab dalam suatu
kegiatan yaitu orang yang benar-benar memegang kendali, hanya ter-
diri dari satu orang.

(c) C=Consulted adalah seseorang yang kita tanyakan pendapatnya kare-
na pendapatnya kita butuhkan dalam ber-kegiatan (komunikasi arah).

(d) I = Informed adalah orang yang terus mendapatkan informasi setiap
kegiatan yang berlangsung dan orang yang menjaga kemajuan infor-

masi dari suatu kegiatan (komunikasi satu arah).

3.4 Tahap Analisa dan Hasil

Pada tahap analisa dan hasil, penulis akan melakukan analisa keamanan re-

siko teknologi informasi atau sistem informasi KRISNA-DAK yang digunakan pada

dinas BAPPEDA Kab. Pelalawan menggunakan metode yang sudah penulis ten-
tukan sebelumnya yaitu Metode Failure Mode and Effect Analysis (FMEA). Pada
tahap ini analisis yang dilakukan berdasarkan metode FMEA beberapa prosesnya

adalah sebagai berikut:

1.

Review Proses

Review proses dimaksudkan untuk mengidentifikasi proses bisnis yang ter-
jadi pada suatu istansi perusahaan yang menjadi tenpat penelitian Tugas
Akhir dilakukan.

Brainstorming Resiko Potensial

Ditahap ini penulis melakukan brainstorming resiko potensial atau
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menganalisa resiko-resiko yang terjadi tujuannya adalah untuk melihat
kesalahan-kesalahan yang terjadi pada penerapan sistem yang ada pada D-
inas BAPPEDA Kabupaten Pelalawan. Output yang diperoleh dari brain-
storming resiko adalah list ancaman-ancaman serta efek dan penyebabnya.

RACI Chart

Sebelum peneliti menyebarkan kuisioner, hal pertama yang ditentukan
adalah menentukan responden yang nantinya akan mengisi kuisioner yang
disebarkan oleh peneliti dan penentuan responden akan dipilih berdasarkan
aturan diagram RACI Chart.

Menentukan Severity

Dalam menganalisa suatu keamanan sistem informasi menggunakan metode
FMEA, Severity merupakan langkah pertama dalam analisis risiko dalam
penilaian tingkat keparahan. Ini adalah penilaian tingkat keparahan dan se-
berapa serius dampak dari efek yang kemungkinan terjadi mulai dari skala
1-10, dan 1 merupakan poin yang terendah.

Menentukan Occurance

Kemudian menentukan nilai Occurance, yang menilai seberapa seringkah
terjadi suatu kegagalan pada asset dengan skala 1-10, dan 1 merupakan
angka terendah.

Menentukan Detection

Saat menentukan nilai Defection itu sendiri adalah penilaian kemampuan
untuk mendeteksi penyebab kegagalan suatu aset pada skala 1-10, dengan 1
sebagai yang tertinggi.

Menghitung Risk Priority Number (RPN)

Dalam melakukan penghitungan ini nilai RPN didapat dengan cara
melakukan perkalian Severity X Occurance x Detection

Menemukan Prioritas Resiko

Pada tahap menemukan prioritas resiko maksudnya adalah, ketika sudah
mendapatkan nilai RPN dari hasil perkalian Severity x Occurance x De-
tection. Maka dapat dilihat nilai RPN tertingg, dan nilai RPN inilah yang
menentukan level berapa resiko yang ada tersebut yang nantinya memer-
lukan saran rekomendasi.

Memberi saran rekomendasi

Langkah terakhir dari penelitian ini adalah memberi saran rekomendasi
berdasarkan level keparahan tingkat resiko teknologi informasi yang terda-

pat pada tabel prioritas resiko.
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BAB 5
PENUTUP

5.1 Kesimpulan

Berdasarkan hasil dari penelitian yang sudah dilakukan terhadap manaje-

men resiko keamanan sistem informasi KRISNA-DAK yang digunakan pada dinas

BAPPEDA Kabupaten Pelalawan sebelumnya, maka didapatkanlah beberapa kes-

impulan yaitu:

1.

Pada penelitian yang melakukan manajemen resiko keamanan pada sis-
tem informasi KRISNA-DAK pada dinas BAPPEDA Kabupaten Pelalawan.
Berdasarkan hasil dari analisis yang dilakukan ditemukanlah beberapa anca-
man atau celah keamanan. Dan sudah disebutkan beberapa saran rekomen-
dasi untuk sekiranya dapat mengurangi tingkat ancaman resiko. dengan be-
gitu tujuan pada penelitian ini telah tercapai dengan disebutkanya beberap
ancaman keamanan dan saran rekomendasi bedasarkan data yang didapat.
Terdapat beberapa ancaman pada sistem informasi KRISNA-DAK yang di-
gunakan yaitu pertama, memiliki celah dalam kategori software yang dise-
babkan kurangnya keamanan pada software menyebabkan server masih ser-
ing down, kedua dalam ancaman kategori hardware yang juga memiliki
celah dalam keamanannya dikarenakan human failure, ketiga pada ancaman
kategori data yang memiliki ancaman dikarenkan kesalahan dalam backup
data yang belum sempurna oleh pengembang sistem menyebabkan beberapa
data yang sudah tersimpan tidak dapat dilihat kembali.

Potensi ancaman kegagalan terbesar pada penelitian ini terdapat pada soft-
ware yaitu kegagalan pada sistem yang digunakan dengan nilai RPN 180
dan berada pada level Rank High (tinggi), dan ancaman kegagalan medi-
um (sedang) yaitu koneksi jaringan yang tidak stabil dengan nilai RPN 90
menyebabkan terkendalanya proses penggunaan sistem dan terhambatnya

proses bisnis.

5.2 Saran

Adapun saran yang dianjurkan oleh peneliti dalam penelitian Tugas Akhir

yang telah dilakukan yaitu mengenai resiko keamanan sistem informasi KRISNA-
DAK pada Dinas BAPPEDA Kab. Pelalawan adalah sebagai berikut:

1.

Saran yang diberikan yaitu melakukan maintenance yang rutin untuk mem-
inimalisir kegagalan pada penggunaan sistem informasi dan menggunakan

secure socket layer agar celah keamanan yang ada pada sistem KRISNA-
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Dalam penelitian selanjutnya disarankan melakukan ke tahap selanjut-
nya, karena penelitian ini hanya sampai pada perhitungan RPN dan saran
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© Hak cipta milik UIN Suska Riau State Islamic University of Sultan Syarif Kasim Riau
u_\/| Hak Cipta Dilindungi Undang-Undang
u__._;l 1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber:
nlu... .nm a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penyusunan laporan, penulisan kritik atau tinjauan suatu masalah.
l/en_ b. Pengutipan tidak merugikan kepentingan yang wajar UIN Suska Riau.

unsusearay 2 Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun tanpa izin UIN Suska Riau.
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LAMPIRAN A

WAWANCARA & BUKTI SURVEI PENELITIAN

Adapun bukti wawancara pada penelitian ini dapat dilihat pada Gambar A.3
dan bukti survei penelian dapat dilihat pada Gambar A.3
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MNama Ar'adillah Fauriyvah
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Fakultas : Sains dan Teknologi UIN Suska Riau

Benar-benar telah melakukan wawancara pengambilan data di Dinas BAPPEDA
Kab.Pelalawan Provinsi Riaw, Demikian keterangan ini agar dapar digunakan

sehapaimana mestinya.

Pangkalan Kerinci, 28 Desember 2020
=== Nang divwawancargi

o
TPDIN PUTRA, ST

/ﬁUl_I@JUH]UHULD

Gambar A.l. Surat Wawancara
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PEMERINTAH KABUPATEN PELALAWAN

JI. Pamong Praja Kawasan Perkantoran Bhakti Praja Telp/Fax (0761) 95017
Pangkalan Kerincl - Kabupaten Pelalawan

BADAN PERENCANAAN PEMBANGUNAN DAERAH

HKode Pos 283831
o
SURAT KETERAMNGAMN
Nomor : o/ bafpeds -5 217109
Yang bertanda tangan Ji bawah ini
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NIP : 19671223 199403 1 003
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Nama ¢ Ar'adillah Fauziyyah
No.Mahasiswa : 11753201082
Fakultas Jurusan : Sains dan Teknologl/Sistem Informasi

Perguruan Tinggi TN SUSKA RIAU

Telah melaksanakan kegiatan survei { Penelitian dan Pengamatan ) dan Pengumpulan
data untuk bahan Skripsi dengan Judul Penelitian % Analisa Manajemen Resiko Keamanan
Sistem Informasi Kelaborasi Perencanaan Dan Informasi Kinerja Anggaran (Krisna-
Dak) Menggunakan Metode Failure Mode And Effect Analysis (Fmea)” di Dinas
BAPPEDA Kabupaten Pelalawan.

[emikian surat keterangan ini dibuat dan dapat di pergunakan seperlunya.

Gambar A.2. Surat Selesai Penelitian
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u__._;i 1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber:

m... .nm a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penyusunan laporan, penulisan kritik atau tinjauan suatu masalah.
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2 c_y;_ Adapun hasil kuisioner menggunakan metode FMEA pada Dinas BAPPE-
§. © DA Kabupaten Pelalawan Provinsi Riau dapat dilihat pada Gambar B.1, Gambar 22,
@ 2 Gambar B.2 dan Gambar ??
c 3
L=
=
£ - KUISIONER METODE FMEA
o PADA DINAS BAPPEDA KABUPATEN PELALAWAN PROVINSI
2 RIAU
A
o
=

Assalamualaikum Wr. Wh.

Berdasarkan hasil pemilihan responden yang dilakukan menggunakan metode RACI
chart, penulis mengharapkan kepada responden untuk dapat mengisi kuisioner ini sebagai
bahan untuk menyelesaikan Laporan Tugas Akhir (TA) penulis. Penelitian yang penulis
lakukan adalah * Analisa Manajemen Resiko Keamanan Sistem Informasi Kolaborasi
Perencanaan Dan Informasi Kinerja Anggaran (Krisna-Dak) Menggunakan Metode
Failure Mode And Effect Analysis (FMEA)”
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Hasil dari kuisioner yang dijawab akan dirahasiakan dan digunakan sesuai keperluan
sebagai penunjang dalam penyusunan Laporan Tugas Akhir (TA). Untuk itu saya sebagai
penulis berharap bapak/ibu dapat mengisi setiap kriteria sesuai dengan keaadaan saat ini. Atas
perhatian dan kerja sama bapak/ibu saya ucapkan banyak terimakasih.
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Pangkalan Kerinci, 08 Februari 2021
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KUISIONER METODE FMEA

PADA DINAS BAPPEDA KABUPATEN PELALAWAN PROVINSI
RIAU

Assalamualaikum Wr. Wh.

Berdasarkan hasil pemilihan responden yang dilakukan menggunakan metode RACI
chart, penulis mengharapkan kepada responden untuk dapat mengisi kuisioner ini sebagai
bahan untuk menyelesaikan Laporan Tugas Akhir (TA) penulis. Penelitian yang penulis
lakukan adalah * Analisa Manajemen Resiko Keamanan Sistem Informasi Kolaborasi
Perencanaan Dan Informasi Kinerja Anggaran (Krisna-Dak) Menggunakan Metode
Failure Mode And Effect Analysis (FMEA)”

Hasil dari kuisioner yang dijawab akan dirahasiakan dan digunakan sesuai keperluan
sebagai penunjang dalam penyusunan Laporan Tugas Akhir (TA). Untuk itu saya sebagai
penulis berharap bapak/ibu dapat mengisi setiap kriteria sesuai dengan keaadaan saat ini. Atas
perhatian dan kerja sama bapak/ibu saya ucapkan banyak terimakasih.

Pangkalan Kerinci, 08 Februari 2021
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‘Nama Res pm_l-den

KUISIONER

Body | o
Jabatan "_—?_\m,! > - PR aem.rrm 9 FE
Karegori Identifikasi " Penyebab Potensi Sev | Oce | Det |
Resiko Resiko Kegagalan | I
HDO1 ~ Server Down Banyak unit yang | |
mengakses server di
HDO2 Kerusakan Server Kurangnya Maintenance i A
dari tim I'T pusat q' | 3 J : B
HDO3 Komputer tidak dapat Disebabkan Bencana T
digunakan alam (Kebakaran,petir) | + | & | 9 |
HDO4 Komputer melambat Kurang Mainfernance [ |
kinerjanya pada komputer >4 ! “]-
HDO5 Hilangnya komponen Kl.l.l’ﬂIlg- ketat tingkat |
perangkat komputer keamanan Ruangan < 7 | 3
(Human Error) |
[ ' HDOT Rusaknya komponen Bencana alam
[ perangkat jaringan (Kebakaran, petir) @ -3 \ 3
[~ HDO7 Hilangnya komponen Kurang ketat tingkat
! perangkat jaringan keamanan Ruangan f‘ ‘5 l 3
[ (Human Error) |
Kategori Identifikasi Penyebab Potensi Sev | Occ | Det
i Resiko Resiko Kegagalan .=
' SFOI Kegagalan Sistem Sistem terpusat dan masih i
KRISNA-DAK memiliki tingkat b ' ' c
kegagalan |
| SF02 Kegagalan Software Lisensi Software yvang I
i digunakan sudah o 1, ‘ |
melebihi batas waktu |

Gambar B.2. Hasil Kuisioner
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