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RESUMEN

Los hospitales de nivel Il - | de la regibn Amazonas experimentan continuamente percances
que involucran la proteccién de los activos de informacion. En base a un estudio realizado a
una muestra de los hospitales, entre los acontecimientos mas frecuentes se encuentra el uso
inadecuado de los activos de informacion; el desconocimiento por parte de los usuarios y la
alta gerencia de los riesgos que pueden comprometer a los activos criticos de los nosocomios.

El presente trabajo de investigacién ofrece una propuesta de solucion para los riesgos que
acechan constantemente a los activos criticos. Por tal motivo se elabord una comparativa de
nociones y marcos de trabajo orientados a la gestion de riesgos de TI; las cuales al ser
acondicionadas a las organizaciones del sector salud, brindan una serie de pasos y métodos
indispensables para minimizar los niveles del riesgo.

Como objetivo general se propuso: desarrollar un Modelo de Gestion de Riesgos de TI que
contribuye en la proteccion de los activos de informacion en hospitales de nivel 11 - | de la
regién Amazonas.

El modelo propuesto fue validado mediante el juicio de 5 expertos; con el alfa de Cronbach se
determind la confiabilidad y en base a Kendall se midié la concordancia.

El modelo validado fue aplicado a un hospital de nivel Il - I de la muestra; donde se
identificaron 258 riesgos, seleccionando 137 riesgos criticos para el respectivo tratamiento.
Ademas se formularon 11 proyectos con la finalidad de monitorear y revisar la gestion de
riesgos.

Palabras clave: Activos de informacion, Gestion de riesgos de TI, hospitales de nivel Il - 1, region
Amazonas.



ABSTRACT

Level Il - | hospitals in the Amazon region continually experience mishaps involving the
protection of information assets. Based on a study of a sample of the hospitals, among the
most frequent events are the inadequate use of information assets; lack of knowledge on the
part of users and senior management of the risks that can compromise critical assets of the
hospitals.

This research paper offers a proposed solution for the risks that constantly beset critical assets.
For this reason, a comparison of notions and frameworks oriented to IT risk management was
developed. When adapted to health sector organizations, these provide a series of
indispensable steps and methods to minimize risk levels.

The general objective was to develop an IT Risk Management Model that contributes to the
protection of information assets in level 11 - | hospitals in the Amazon region.

The proposed model was validated by the judgment of 5 experts; with Cronbach's alpha the
reliability was determined and based on Kendall the concordance was measured.

The validated model was applied to a level Il - | hospital in the sample; where 258 risks were
identified, selecting 137 critical risks for the respective treatment. In addition, 11 projects
were formulated with the purpose of monitoring and reviewing risk management.

Keywords: IT risk management, information assets, level 1l - I hospitals, Amazon region.



INTRODUCCION

Cuando hablamos de riesgos tenemos que mencionar activos, amenazas, frecuencias de
ocurrencias, impactos, opciones de tratamiento y hasta salvaguardas; por lo tanto, en la
presente tesis, se propuso un Modelo de Gestion de Riesgos de Tecnologias de la Informacién
(T1) aplicado a los hospitales de nivel Il — I de la region Amazonas - Per(, dado que el sector
es uno de los méas importantes pero menos atendidos, se aplica la gestion de riesgos de TI, la

cual permitira la proteccion de los activos.

Los riesgos de TI corresponden a aquellos riesgos implicados en las operaciones relacionados
con la utilidad, la pertenencia, los negocios, la intervencién, la influencia y el acogimiento de
las Tl dentro de una institucion o empresa. Por ese motivo, desde hace mucho tiempo la
informacion es considerada un activo tanto fundamental como valioso; a tal grado que “el
90% de los lideres de negocios citan a los datos como uno de los recursos esenciales y un

factor distintivo elemental para las organizaciones” [1, p. 6]; por ende:

... La dependencia de las organizaciones modernas hacia el area de TI ha crecido drasticamente

y pretende seguir incrementandose; por lo que el crecimiento promedio de este sector ha sido

del 10% anual en los Gltimos 10 afios (en el 2017 el PerG facturé mas de $ 4,700 000 en TI). [2]

Cabe sefialar que cada compafia tiene debilidades, cuyos riesgos individuales deben ser
identificados, evaluados y tratados caso por caso, con la finalidad de evitar que estos
acontecimientos involucren de alguna forma, repercusiones en los procesos indispensables de

negocio de la organizacion o en sus objetivos estratégicos.

El Foro Econdmico Mundial en su reporte de Riesgos Globales, detalla que los ciberataques
asi como el robo de datos o fraude, son algunos de los causantes que méas dafios econémicos

han provocado, situandose entre los riesgos con mayor probabilidad de impacto:

... Las trasgresiones de ciberseguridad han causado repercusiones que a nivel financiero se
estan acrecentando; los ataques de Ransomware ocasionaron una de las mas grandes pérdidas
econdmicas en el 2017, lo que representd el 64% global de los e-mail malintencionados. Entre

los casos mas importantes de destaca: el ataque WannaCry, que abarc6 150 paises vulnerando a
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300 mil ordenadores, y NotPetya, que perjudicé a miles de organizaciones ocasionando déficit

de $ 300,000,000 en un trimestre [3, p. 6].

En consecuencia, los ciberataques se posicionan en el tercer lugar de los 10 principales
riesgos en términos de probabilidad y en el sexto puesto en términos de impacto; entre tanto el
robo de datos o fraude se encuentra en el cuarto lugar en términos de probabilidad [3].
Llegando a la conclusion que los riesgos materializados pueden generar una auténtica crisis
empresarial causando graves dafios a la imagen de la entidad o provocando pérdidas

financieras irreparables. De ahi la importancia de una adecuada gestién de riesgos de TI.

En el contexto internacional:

... En febrero del 2016, en la ciudad de California, el hospital Hollywood Presbyterian Medical
Center sufrid de hackeo en sus sistemas, a través del virus informatico Ransomware (EI
Ransomware es una forma de malware que infecta la computadora de una victima, la bloquea y
exige que se pague un rescate, a menudo en bitcoins, para restaurar el acceso) los delincuentes
se apoderaron e impidieron el acceso de todos los datos de los pacientes del hospital, dejando el
sistema completamente inoperativo por mas de una semana. Los sistemas del centro médico
habian sido afectados por mas de una semana, a tal punto que el personal se habia visto
obligado a realizar algunas tareas en papel. Los hackers, pedian al hospital un rescate por un
valor de 40 bitcoins, equivalente a un aproximado de $ 17,000 para devolver la informacién
secuestrada. El director ejecutivo del hospital, Allen Stefanek se pronuncid: «La solucién
inmediata y eficaz de recuperar los sistemas y procesos administrativos, es mediante la clave

que descifre el programa malicioso de secuestro por medio del pago exigido» [4].

En 2016, durante los meses de Junio y Julio las plataformas tecnolégicas de Bancolombia
(grupo financiero multinacional colombiano) perjudicaron considerablemente los servicios de
tecnologia, interfiriendo con la prestacién de los servicios a los usuarios y clientes, por lo cual
fueron sancionados por la Superintendencia Financiera con un monto que asciende a 840 000
000 de pesos [5].

En 2018, en El Salvador, la empresa Smartmatic (brindd servicios los cuales estuvieron
financiados en al menos $3 millones) eran los responsables de elaborar y comunicar todos los

resultados concernientes a de las elecciones municipales de diputas del mes de marzo de ese
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afio. No obstante, un «error humano» (calificacion brindada por Smartmatic), forz6 a la
organizacion a detener el proceso de marcas preferenciales y reestructurar las preferencias
muy diferente al que habian planteado originalmente; perjudicando a la fiabilidad de los
procesos electorales. Por otro lado, la empresa Next Genesis Technologies mediante su
director general Raul Funes expresd: «para una organizacion internacional de ese prestigio,
estdn cometiendo un error imperdonable»; pudiendo provocar una penalidad para la
organizacion responsable, ademas de generar una mala reputacion institucional respecto a la

prestacion de sus servicios [6].

En 2019, Ecuador sufrié la peor filtracion en linea de datos personales en su historia y una de
las mas grandes a nivel de todo Latinoamérica por la cantidad de personas expuestas. El pais
sudamericano cuenta con casi 17 millones de habitantes, y la mayoria de datos personales de
casi todas las personas fueron expuestos segun notifico la compafiia de seguridad informética
vpnMentor. La firma de seguridad dio a conocer a través de un informe que un servidor usado
por Novaestrat (empresa ecuatoriana de marketing y andlisis de datos), almacenaba
informacion privada de millones de ecuatorianos; dicho servidor no disponia de las politicas
fundamentales para proteger la informacion alojada, dando acceso a cualquier intruso que
pretenda aduefarse de ella. El reporte indica que se tratdé de 18 GB de informacién. La
informacion vulnerable contenia: datos bésicos de identidad, historias educativas, nimeros de
teléfono, registros de trabajo, fechas de matrimonio, registros familiares y nameros oficiales
de identificacion del gobierno. Adicionalmente, el caché de informacion guardaba archivos
financieros que contaba con los montos de las cuentas bancarias de los clientes de una entidad
financiera ecuatoriana y el registros de impuestos; situando a los clientes en riesgo de fraude
financiero y robo de identidad. La filtracion masiva de informacion puede ocasionar un gran
impacto en las organizaciones ecuatorianas, debido a los datos vulnerados que contenian

informacion sobre empleados y detalles de algunas empresas [7].

A nivel nacional:

... Las organizaciones y usuarios mas perjudicados en el Pert son por medio de Ransomware,
Phishing (suplantacion de identidad) y Cryptojacking (mineria de criptomonedas maliciosa).
Segun la empresa de seguridad Eset, en el 2017 el 25.1% (la cifra mas alta en América Latina)
de ataques en nuestro pais fueron identificados como Ransomware; estos ciberataques se

elevaron un 25% durante el 2018. Por otro lado, el EternalBlue es uno de los distintos tipos de
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amenazas que utiliza el cibercrimen para difundir el Wannacry sacando ventaja de las
vulnerabilidades, ocasionando que méas de 200,000 sistemas se vean agraviados y muchas

organizaciones en Per( queden afectadas [8].

Optical Networks (compafiia peruana de Telecomunicaciones especializada en el sector

corporativo), revel6 en un estudio que:

. En el afo 2019 so6lo el 30% de las empresas peruanas ha hecho un diagnostico de
vulnerabilidad informética. Ante esta situacion, el director comercial de Optical Networks,
Victor Jauregui, explicd: «Lo primero que debe hacer una empresa es priorizar sus activos mas
valiosos y direccionar su presupuesto dependiendo de cuanto quiere mitigar el riesgo».
Asimismo, el 30% de empresas encuestadas dedican entre 10% y 20% del presupuesto de Tl en

soluciones de ciberseguridad, para aminorar los riesgos de TI en los activos de informacion [9].

En la regidbn Amazonas - Perd, los hospitales se dedican a brindar servicios médicos basado
en las personas, familia - comunidad, con el fin de optimizar la salud de los habitantes y la
calidad de vida de estos; en parte dicho propésito es logrado a través del uso de las
tecnologias, manejando informacion muy sensible, siendo de los niveles criticos mas altos, la
informacion de sus pacientes (como historias clinicas, resultados de laboratorio, datos
personales de los pacientes, resultados de examenes medicos con diagnostico reservado, etc.);
dicha informacion debe ser protegida y resguardada por los nosocomios segun el articulo 16
de la Ley 29733 “Ley de Proteccion de Datos Personales (LPDP)”. De no cumplirse, en los
articulos 38 y 39 indican lo siguiente: “La infraccion de cualquier intento de evasion que
infrinja o quebrante cualquier tipo de norma incluida en la presente Ley o dentro de su
estatuto, seran sancionadas desde 0,5 hasta 100 Unidades Impositivas Tributarias (UIT),

dependiendo el tipo de infraccion” [10].

Por otra parte, en los hospitales del nivel 11-1 de la regidbn Amazonas - Perd, el departamento
de TI depende del directorio general; esta area estd encargada de gestionar la seguridad de la
informacion en la entidad. Centrandose en la produccién y ejecucion de los planes de
contingencia para asegurar la continuidad de la gestion de riesgos de TI, protegiendo los

activos de informacion mas relevantes de los nosocomios.
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En el levantamiento de informacion (ANEXO N° 02) realizado a los encargados de las
oficinas de TI de los hospitales de nivel Il - I de la region Amazonas; concluyeron con las

siguientes observaciones:

El area de TI cuenta con un plan de desarrollo, pero actualmente no esta alineada a los
objetivos estratégicos de la organizacion; pudiendo impedir el cumplimiento de la mision,

objetivos, metas, reglas, entre otros.

La filosofia de riesgos de la organizacion se encuentra en la etapa de definicion; generando
incertidumbre entre los trabajadores, ocasionando que la toma de decisiones no sea la mas

apropiada o no esté ajustada a las necesidades de la organizacion.

La cultura de riesgos existente en la organizacion requiere de un cambio 0 mejora para poder
afrontar de forma eficiente la gestion de los riesgos; de esta manera no solo los responsables o
encargados de la toma de decisiones trabajaran en la mitigacion de los riesgos, si no que todos
los empleados estaran encaminados al mismo proposito, alineando asi los objetivos

estratégicos de la organizacion.

Algunas organizaciones tienen implementadas politicas de seguridad informatica, pero sélo de
forma empirica, ya que estas politicas se encuentran en la fase de documentacion; pudiendo
crear confusion, desorientacion o una mala toma de decisiones, originando posibles

interrupciones de servicios.

Deberian establecerse reglamentos internos sobre la mencién de la correcta utilizacion de los
activos de TI, ya que la ausencia de dichos estatutos impiden proteger los activos, ubicandolos
en situacion de peligro. De esta manera también se lograrian identificar cuéles son los activos

de TI mas relevantes para la organizacion.

El procedimiento para identificar y analizar los riesgos esta situado en la fase de planeacion;
colocando en inminente peligro no solo a los activos mas relevantes, sino también a los
procesos criticos; exponiéndolos continuamente ante los diferentes riesgos externos e internos
de la institucién; ademas de generar posibles interrupciones de servicios o pérdidas

financieras, dafiando la imagen institucional.
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Debido a los problemas mencionados anteriormente, los hospitales de la region Amazonas
cada vez son mas conscientes que los activos de informacion deben estar bien protegidos y
que asi mismo deben tener la inmediata disponibilidad para la correcta toma de decisiones;
por tal motivo, se debera desarrollar un Modelo de Gestién de Riesgos de Tl que contribuye
en la proteccion de los activos de informacion en hospitales de nivel 1l - | de la region

Amazonas - Peru.

Después de revisar los antecedentes de la situacion problematica expuesta previamente, se
formuld la siguiente interrogante: ;De qué manera el Modelo de Gestion de Riesgos de Tl
contribuira en la proteccion de los activos de informacidn en hospitales de nivel Il - | de la
region Amazonas?; por tal motivo esta investigacion propuso que con la implementacion
parcial del Modelo de Gestion de Riesgos de Tl se contribuird en la proteccion de los activos

de informacion en hospitales de nivel Il - | de la region Amazonas.

Con este fin se planteo:

- ldentificar y analizar comparativamente los marcos de trabajo adecuados que permitan
determinar un Modelo de Gestion de Riesgos de T1I.

- Proponer el Modelo de Gestion de Riesgos de Tl basado en los diferentes marcos de
trabajo, con el propoésito de contribuir en la proteccion de los activos de informacion.

- Validar el modelo propuesto con la finalidad de garantizar su aplicacion y contribucion a
los hospitales de nivel Il - | de la region Amazonas.

- Implementar parcialmente el Modelo de Gestion de Riesgos de TI, acondicionado para

proteger los activos de informacidn en hospitales de nivel Il - | de la region Amazonas.

La justificacion de esta investigacion en el ambito social sera porque se implantard en los
empleados una mejor cultura con respecto a la importancia y los beneficios que conlleva la
gestion de riesgos de TI, impactando eficientemente en el ambito hospitalario, logrando asi la
mitigacion de los riesgos en el contexto interno y externo de la organizacion, modelando una
adecuada imagen organizacional, generando satisfaccion y confianza en los pacientes de los

NOsSOCoOMmIos.
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El enfoque de la justificacion econémica esta basado en el hecho de que una gestion de
riesgos eficiente lograra mitigar los riesgos que puedan causar un alto impacto financiero que
involucre a los activos de TI, procesos criticos de negocio, servicios indispensables, objetivos
estratégicos y demas; logrando evitar las pérdidas econémicas que se generarian si los riesgos

llegaran a materializarse.

Desde el punto de vista tecnoldgico, el modelo de gestion de riesgos de Tl basado en los
distintos frameworks adaptados para proteger los activos de informacion, lograra generar las
métricas adecuadas, politicas y la proposicién de salvaguardas para aplacar los riesgos
significativos y de alto impacto para el negocio, el mal uso, asi como cualquier otro dafio que
afecte directamente a los activos criticos y la reputacion de los hospitales de nivel Il - | de la

region Amazonas.

Por ultimo, esta propuesta se sustenta en modelos de gestion de riesgos desarrollados para una
interaccion formal entre los diversos profesionales que laboran en los diferentes hospitales de

nivel 11 - I, de manera que pueda obtenerse una organizacion viable con procesos definidos.
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CAPITULO I MARCO TEORICO CONCEPTUAL

1.1. Antecedentes

En el 2017, Alfaro [11] explico como la organizacion carecia de un marco de trabajo
actualizado sobre la gestion de riesgos de Tl, ocasionando que los procesos principales de la
organizacion queden desfasados respecto a la realidad actual; por consiguiente una de las
funciones principales vinculada con la gestioén de riesgos generaba mas gastos en relacion a
los recursos humanos y el tiempo. En consecuencia, la falta de un marco de trabajo
estandarizado dejaba expuesto a los activos mas relevantes para la organizaciéon ante los
distintos escenarios de riesgos. Por lo que Alfaro propuso un modelo de gestion de riesgos de
Tl apoyandose en la normativa de COBIT 5 (EDMO03 y APO12), ISO 31000 e ITIL,
considerando también otros marcos de referencia como OCTAVE, ISO 27005, COSO,
Normativas SUGEF, MAGERIT y las Normas Técnicas de la Contraloria General de la
Republica de Costa Rica, ademas de emplear planes estratégicos de Tl y planes de
continuidad de TI, los cuales contienen actividades y practicas de riesgos que
complementaron la propuesta, con la finalidad de armonizar las distintas funciones ejecutadas
en la organizacion logrando asi mejorar la calidad de sus servicios. El aporte de este trabajo a
la presente investigacion se basa en que el autor definid el alcance del proyecto a través de un
modelo que propone una guia que puede ser utilizada en distintas organizaciones; dicha guia
contiene los siguientes apartados: objetivos, alcances, politicas y gobierno de riesgos
(definicidn del apetito de riesgo y la tolerancia de riesgos; periodicidad de seguimiento de
riesgos), procesos de gestion de riesgos de Tl y registro de documentacion de riesgos;
logrando asi que la metodologia propuesta pueda mitigar de manera efectiva o eficaz los

posibles riesgos que puedan presentarse dentro o fuera del entorno de la organizacion.

En el 2017, Dugarte [12] en el analisis de la situacion organizacional encontro ciertas
falencias como la falta de conocimiento sobre los riesgos de TI, sus procesos, controles, el
seguimiento de la gestién de riesgos, matriz de riesgos de T, inexistencia de documentacion,
herramientas, estandares y otros; dejando en evidencia que las distintas areas que componen
la organizacion trabajaban por separado. Para dar solucion a los problemas mencionados,
Dugarte se baso en las buenas préacticas de gestion de riesgos, donde elaboré la definicion y
evaluacion del proceso para el andlisis, e implementd los planes de tratamiento con el
respectivo seguimiento y monitoreo de los riesgos identificados, complementandolo con la

evaluacion de los riesgos residuales; usando como base COBIT, PMI e ISO 31000, ISO
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38500, BOTTOM-UP e ITIL, logrando unificarlos en un proceso adaptable no solo para el
area de Tl de la organizacion, sino también para otras empresas del mismo o diferente rubro.
Este antecedente proporciono a la presente investigacion la perspectiva de un estandar global
para la gestion de riesgos en el cual se define el contexto, que es un proceso indispensable
para la gestion de riesgos porque se analizan los objetivos, los stakeholders, el entorno
externo e interno y una gama de criterios que posibilitan el conocimiento de la complejidad
asi como el origen de los riesgos, ademas de elaborar los procesos de comunicacion y
consulta, la valoracion del riesgo y el monitoreo y revision; el proceso de gestion de riesgos
de TI fue determinado con el propdsito de analizar futuros escenarios de riesgos potenciales
que puedan perjudicar el area de TI, asimismo aportd posibles soluciones para asegurar de
manera efectiva la mitigacion de los riesgos sin que los objetivos de la organizacion se vean

afectados de manera alguna.

En el 2017, Rudas [13] en el anélisis de la evaluacion, se percatd que la organizacion a
pesar de tener implementado un sistema de gestion de proyectos, presenta ciertas debilidades
por el poco tiempo que lleva en funcionamiento; dichas carencias se ven reflejadas en la falta
de herramientas y procesos para la prevencion de sucesos que impacten sobre los objetivos de
los proyectos. Ademas en los distintos indicadores analizados (de calidad, costo y tiempo), se
observé el incumplimiento de los resultados esperados. Por lo que Rudas tuvo como finalidad
integrar metodologias adaptadas (1SO 21500, PMBOK, PRINCE2 y APM) para contribuir en
el control y prevencion de los riesgos que obstaculizan que los objetivos estratégicos de la
organizacion se cumplan; por tal motivo, el modelo propuesto estd compuesto principalmente
de un grupo de buenas préacticas alineadas a la mision de la institucion, estructurandose en
procesos que contienen elementos de entrada, actividades y resultados, patentados a través de
plantillas; por lo cual esta tesis, entregd un gran aporte a la presente investigacion
demostrando que con la ejecuciéon del modelo de gestion de riesgos se logré disminuir el
presupuesto del proyecto, se respetd el tiempo programado para el desarrollo del proyecto, se
fomento una cultura proactiva con respuesta ante los posibles eventos que puedan perjudicar a
la organizacion a través de sus procesos criticos y se verifico la calidad del proyecto; ademas,
la colaboracién de los stakeholders posibilitd la generacion de un alto grado de conciencia,
permitiendo que los demas trabajadores se logren armonizar con las politicas, las
responsabilidades y los roles definidos en el modelo de gestion de riesgos. De modo global, la

implementacion del modelo de gestidn de riesgos genero beneficios a corto y largo plazo en el
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contexto de la organizacion, logrando garantizar la mitigacién de los riesgos y la prevencién
en la toma de decisiones improvisadas que puedan generar efectos adversos a los objetivos de

la organizacion.

En el 2018, Chambi [14] detall6 como la organizacion carece de una herramienta que
posibilite la gestion de riesgos de TI, generando pérdidas financieras, fuga de datos
relevantes, interrupcion de procesos core, entre otros, que en corto plazo acarrean con el
desprestigio institucional. Asi mismo, no estaba implementada la identificacion de los activos
informaticos, vulnerabilidades, amenazas y riesgos a los que se encuentran expuestos por la
falta de analisis. Con el fin de dar solucion a los problemas expuestos, Chambi propone un
modelo con la capacidad de gestionar los riesgos, tomando las respectivas acciones
provisorias con el objetivo de mitigar los distintos riesgos que puedan presentarse; basandose
en las metodologias: NTC-ISO 27005, ISO 31000, COSO y COBIT 5; el modelo permite
fomentar las actividades de Tl a tal grado que logra generar seguridad ante terceros
posicionando en mejor calidad la imagen de la organizacion. La importancia de esta
investigacion radicd en los procedimientos planteados en el marco de trabajo: Recopilar
informacion, Analizar, Mantener el perfil, Definir acciones y Responder; los cuales avalan
que los riesgos relacionados con TI no sobrepasen la tolerancia de riesgo definida por la alta
gerencia y que los riesgos residuales no impacten de forma critica los procesos del negocio;
brindando un gran aporte a la presente investigacion porque demostré que su modelo brindo
apoyo en la ubicacion de las areas criticas que existen en la organizacién, planteando
mecanismos de control que lograron establecer limites para facilitar la mitigacion de los

diversos riesgos.

En el 2018, Llontop [15] a través del andlisis situacional, observo que la organizacion
cuenta con falencias relacionadas a los riesgos a tal grado que en varias ocasiones los
servicios primordiales del negocio fueron suspendidos en el periodo de hasta un dia por no
contar con un modelo de gestion de riesgos implementado, retrasando asi los objetivos
propuestos. Para dar solucion a este inconveniente, Llontop demostrdé que a través de su
modelo basado en los diferentes estandares internacionales (ISO 17799, ISO 27001 y
MAGERIT) compensé la ausencia de politicas ante desastres ocasionados por riesgos de TI,
implementando politicas para antivirus, nuevas restricciones a los ambientes de los servidores,

etc; el autor elabord su investigacion bajo un enfoque cuantitativo, teniendo como objetivo la
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comparacion de resultados a través de cuadros estadisticos; por lo que aplicd una encuesta a
expertos seguidamente de haber ejecutado el modelo con el fin de medir la validez, y a través
del coeficiente del alfa de Cronbach, demostro su confiablidad; despues de usar los métodos
estadisticos adecuados, se demostré con los resultados la eficacia con la que se gestionaron
los riesgos de TI. Este antecedente contribuyd un gran aporte a través de la aplicacion del
modelo; ya que logro identificar, tratar y mitigar los riesgos tanto dentro como fuera de la
organizacion; ademas logré aumentar la cultura consiente sobre riesgos en los empleados;
teniendo como soporte, personal altamente capacitado en gestion de servicios y
certificaciones en ITIL, siendo de gran ayuda a la presente investigacion porque demostrd
como se logro de forma eficaz que el area de TI pueda confrontar riesgos estando preparados
y documentados eficientemente definiendo politicas adaptadas a los objetivos estratégicos de

la organizacion.

En el 2018, Moscoso et al. [16] detectaron que las empresas no tenian implementada una
adecuada gestion de riesgos; asi mismo la gerencia de la organizacién ignoraba acerca de una
cultura de riesgos TI, arriesgandose a que la toma de decisiones no sea la mas adecuada en
caso de que un escenario de riesgos se materialice, pudiendo ocasionar el desprestigio de la
institucién y pérdidas financieras. El propoésito de este trabajo sirvi6 como soporte para el
establecimiento de un modelo de gestion de riesgos de Tl mediante la ejecucién de sus
procesos de gestion, por lo que utilizaron el alfa de Cronbach para medir su confiabilidad y
analizaron distintas metodologias (COBIT 5, GRAMM, MAGERIT, OCTAVE y NIST 800-
30) usandolas como base para elaborar su modelo. Tras la aplicacion del modelo, lograron
identificar 165 riesgos, de los cuales 52 estaban con clasificacion “de alta prioridad” segin la
definicion de la tolerancia y del apetito al riesgo brindado por la organizacion; por esa razon
se implementaron estrategias de tratamiento, logrando un total de 16 proyectos destinados a
revisar y monitorear los posibles escenarios de riesgos que puedan manifestarse. La relevancia
de este antecedente en el presente trabajo de investigacién sirve de soporte a la ejecucion del
modelo propuesto; evidenciando que el encargado del departamento de TI puede utilizar el

modelo como guia para mitigar los riesgos de la forma mas eficiente.

En el 2019, Banda [17] mediante el analisis de evaluacion situacional rescatd algunos
puntos criticos; entre los mas significativos estuvo la falta de personal especializado en la

gestion de riesgos de TI. Esta carencia permitio que la organizacion se haya visto afectada por
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el ataque de Ransonware, inmovilizando procesos core, perjudicando areas criticas para el
negocio, extraviando informacion esencial que involucra temas econdémicos y datos
confidenciales para la empresa. En consecuencia, la organizacion vio afectada no solo
informacion indispensable, también puso en juego la reputacidn institucional ante los clientes
y proveedores. Por consiguiente, Banda realizd el estudio de los estdndares, conceptos y
distintos frameworks vinculados con la gestion de riesgos (MAGERIT, ISO 27005, OCTAVE
Allegro, ISO 31000 y NIST SP 800-30), los cuales al ser ajustados al entorno de las
organizaciones agroindustriales, brindan la orientacion fundamental para minimizar los
riesgos que sobrepasan el nivel aceptable de la organizacion; por lo que nos otorga una
solucion a través de su modelo propuesto, que a su vez esté validado con el alfa de Cronbach
y el juicio de expertos con base en Kendall. Este trabajo proporciond una guia a la presente
investigaciéon de cdmo implementar una correcta gestion de riesgos de TI, a través del
desarrollo del modelo propuesto, empezando con el reconocimiento de los activos de
informacion y los procesos criticos en los cuales estan involucrados; de igual manera se
elaboraron los escenarios de exposicion del riesgo en los que se encuentran implicados los
activos y procesos; seguidamente se plantearon las opciones de tratamiento para la mitigacion
de aquellos riesgos que superan la capacidad de tolerancia de la organizacion; por ultimo, se
establecen las métricas para supervisar los escenarios de riesgos; en resumen el modelo fue
dividido en 4 fases: I. Definicion del alcance, contextos y criterios, Il. Evaluacion del riesgo,
[1l. Tratamiento del riesgo y IV. Seguimiento y revision. Cabe mencionar que el modelo
validado obtuvo un valor de 0.810 en el coeficiente del Alfa de Cronbach, puntaje que da la

confiabilidad de "muy alta" al modelo propuesto.

En el 2019, Rodriguez [18] mediante el analisis de la situacion organizacional, descubrio
que la organizacion asumia diversos riesgos relacionados con el método de negocio; entre los
riesgos méas prevalentes que se dieron a cabo en los Gltimos 10 afios fueron ataques asociados
directamente a los activos de TI, otro ataque fue hacia la base de datos a través de la inyeccion
SQL; asi mismo la ausencia de politicas de seguridad permitio el acceso no autorizado de
varios trabajadores a los servidores de produccion; por ultimo, se registrd un ataque al
servidor que aloja los sitios web mediante la denegacion de servicios (DDos). Las
consecuencias asumidas ademas del extravio de informacion fueron las paralizaciones de los
servicios y en promedio $2500 ddlares en pérdidas financieras, dafiando no solo el prestigio

de la organizacién, sino también la confianza ganada con los clientes; otro factor preocupante
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es el hecho de que los eventos mencionados anteriormente han ocurrido hasta 8 veces en los
dos ultimos afios ocasionando disputas entre los empleados. Con el fin de dar solucion a los
problemas ya mencionados, Rodriguez elabordé un modelo basado en distintas metodologias
(1ISO 31000, ISO/IEC 27005, COBIT 5, MAGERIT e I1SO 22301) las cuales permitieron que
se elabore un procedimiento para determinar los procesos criticos y sus funciones. Sin dejar
de lado un punto clave, el modelo propuesto fue aprobado por expertos en la materia,
evidenciando que es aplicable y valido para una adecuada gestion de riesgos de TI. El
presente trabajo de investigacion acoge este antecedente como soporte al modelo planteado
por la capacidad que demostré al lograr la formulacion para concientizar mediante la
capacitacion de los empleados de la organizacion, que los beneficié en el conocimiento y la
aplicacion de medidas y controles para poder gestionar y mitigar los riesgos de TI. De igual
manera permitié examinar el entorno tanto interno como externo de la institucion, el estudio
del sector en el que se desarrolla, la identificacion y determinacion de los activos
significativos, las amenazas con sus respectivas vulnerabilidades, la valoracion de los riesgos,

la elaboracion de los planes de tratamiento y los procesos de seguimiento, consulta y control.

En el 2019, Garcia y Huamani [19] al analizar la situacion actual de las organizaciones de
estudio, comprobaron que los empleados no contaban el conocimiento de los activos de
informacion mas importantes para la institucion, los riesgos a los que estaban expuestos los
activos y sobre todo carecian de una cultura sobre la gestion de riesgos de TI, llevandolos a
tomar decisiones de Gltimo momento cuando una amenaza 0 un escenario de riesgo se
materializa. Para solucionar este inconveniente, los autores implementaron un modelo de
gestion de riesgos usando como metodologias base a OCTAVE-S y la ISO/IEC 27005; con el
fin de respaldar los activos mas significativos que estén propensos a los diferentes riesgos,
llegando a causar dafios relevantes en la organizacion; asimismo, establecieron indicadores
como apoyo en la fase de monitorizacién ademas de la proposicion de controles para mitigar
las amenazas y disminuir el impacto. Esta investigacion aportd a la presente tesis una
perspectiva con el fin de adoptar las metodologias de gestion de riesgos y demostré como a
través de la implementacion se concientizd a los trabajadores de adquirir nuevas nociones
sobre la mitigacion de los riesgos en base a los activos mas criticos, planteando ademas
politicas y controles para una adecuada gestion de los riegos de TI. Después de la
implementacion del modelo, se pudo observar como la organizacién logrd progresar y

establecer un adecuado plan de gestion de riesgos con el fin de mejorar la toma de decisiones;
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por lo que el modelo a través de sus fases detalladas, sirve como guia a las organizaciones
porque demuestra con gran sencillez como una adecuada gestion de riesgos de TI puede

minimizar las amenazas y escenarios de riesgos que puedan materializarse.

En el 2018, Vasquez y Alva [20] a través del estudio del diagnéstico del sector encontraron
los siguientes inconvenientes: En el afio 2011 una de las organizaciones analizadas registro S/.
100,000.00 soles en peérdidas a causa de un fallo provocado al momento de incorporar una
campafia nueva; otra de las entidades en evaluacion tuvo problemas serios cuando el servidor
principal se paralizo por la ausencia de un plan de continuidad; un contratiempo adicional
hallado fue a través de los empleados al no contar con informacion oportuna para poder
identificar los riesgos de TI; las empresas tampoco presentaron planes de comunicacién de los
riesgos, llegando a complicar el procedimiento de toma de decisiones por parte de la alta
gerencia; asi mismo, las instituciones no poseen un cultura sobre la gestion de riesgos, de
modo que el cumplimiento de las politicas solo son atendidas exclusivamente ante la
ejecucion de alguna auditoria. De forma global, las compafiias tratadas en esta investigacion
carecen de los medios indispensables para analizar eficientemente los riesgos, ademas de la
falta de implementacion de algin procedimiento para el tratamiento de los riesgos por lo que
tampoco se detectd el monitoreo continuo de la gestion de riesgos. En busca de una solucion
eficiente, Vasquez y Alva dieron a conocer una propuesta de solucion ante la carencia de
gestion de riesgos de T1 halladas en las entidades de estudio; por lo que aplicaron un analisis
de estudio sobre la situacion actual del sector microfinanciero y la gestion de riesgos de TI, a
través del cual el riesgo forma parte de los negocios a causa de los cambios continuos que son
parte del trabajo empresarial; afiadiendo frameworks vinculados a la gestién de riesgos de Tl
(ISO/IEC 22301, ISO/IEC 27005, ISO/IEC 31000, COBIT 5, MAGERIT y OCTAVE),
establecieron un modelo adaptado para este rubro. La propuesta de gestion de riesgos de Tl se
validé mediante el juicio de expertos, demostrando que el modelo es apto para aplicarlo en
dicho sector. Esta tesis proporcion6 un gran aporte al presente trabajo de investigacion porque
nos otorgd una guia a través de la implementacion del modelo de gestidn de riesgos de TI que
fue de gran ayuda para la mitigacion de los riesgos; ademas en el proceso de analisis de
riesgos se lograron identificar cuéles son los procesos més criticos y en relacion a estos
procesos se determinaron los riesgos mas propensos a impedir el logro de los objetivos
estratégicos de la organizacion. Con la finalidad de poner en marcha los planes de accién

indispensables para evitar que los riesgos se propaguen originando pérdidas econdmicas y



23

desprestigio de la organizacion, se otorgaron plantillas guias basados en los planes de accién

incluyendo las politicas primordiales para una adecuada gestion de riesgos de TI.

1.2. Bases tedricas
1.2.1. Modelo de Gestion de Riesgos de Tl
1.2.1.1. Definicion de Modelo
Para COBIT 5 (Marco de Negocio para el Gobierno y la Gestion de las Tl de la
Empresa) [21, p. 92] puntualiza el “modelo” como: “Una forma de especificar un
grupo de elementos y el modo en que estos interactian entre si con el fin de

explicar el trabajo fundamental de un componente, sistema o su concepcion”.

Para mayor comprension se define el término «modelo» como un conjunto
procesos extraidos del anélisis de las diferentes metodologias adaptadas a la
necesidad de las organizaciones, con el fin de crear valor en los procesos core de

las instituciones.

1.2.1.2. Gestion de Riesgos de Tl
1.2.1.2.1. Definicion de Gestion de Riesgos
En el marco de trabajo COBIT 5 (Marco de Negocio para el Gobierno
y la Gestion de las T1 de la Empresa) [21, p. 91], se establece la “gestion”

como:

... La decision razonable de los procedimientos, usuarios, actividades,
métodos, entre otros; con el proposito de obtener un medio identificado o
una herramienta a través del cual la alta gerencia logra el cumplimiento
de sus metas trazadas. La gestion es la encargada de la implementacion
en los procesos predefinidos por la gerencia. La gestion establece los
procesos funcionales de planeamiento, elaboracion y supervision del
alineamiento con la gerencia que determina quienes estaran al mando de

los datos relacionados con dichos procesos.

Por otro lado, MAGERIT [22, p. 9] determina el riesgo como: “La

evaluacion del nivel de exhibicion en el que las amenazas se manifiesten
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impactando en los activos provocando la pérdidas y contratiempos en las

instituciones”.

Asi mismo, NIST 800-39 [23, pp. B-7], menciona que el riesgo es:
“Una medida donde la entidad se ve amenazada por circunstancias o
eventos potenciales, y tipicamente una funcion de: los impactos adversos
que surgirian si ocurriera la circunstancia o evento; y la probabilidad de

ocurrencia”.

En manera de conclusion precisamos que el riesgo es la oportunidad
de que un contratiempo o catastrofe se materialice provocando un dafio o

perjuicio a un objetivo o una organizacion.

Por otra parte, COBIT 5 (Marco de Negocio para el Gobierno y la
Gestion de las Tl de la Empresa) [21, p. 91], puntualiza que la gestion de

riesgos:

... Necesita identificar los riesgos, valorar el impacto y frecuencia de
ocurrencia asi como la elaboracion de estrategias entre las cuales se
encuentran: eludir el riesgo disminuyendo el impacto perjudicial o
trasladando el riesgo con el propoésito de tratarlo dentro de los rangos de

apetito de la organizacion.
Asi mismo, MAGERIT [24] concreta la gestion de riesgos como:
... Las opciones de establecimiento para las politicas se seguridad mas
convenientes con el fin de identificar, obstaculizar, minimizar los riesgos

reconocidos para disminuir su capacidad de perjudicial. La gestion de los

riesgos se fundamenta en las respuestas extraidas del analisis de riesgos.

Por ultimo, NIST 800-39 [23, p. 6] menciona que:

... La gestion del riesgo es un proceso complicado y contiene muchas

etapas por lo que es necesaria la intervencion toda la organizacion: de
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altos ejecutivos que brindan la perspectiva organizacional, las metas
gerenciales y objetivos para la empresa; a los gerentes que planean,
ejecutan y administran proyectos; a individuos que manejan los sistemas
informéaticos que respaldan objetivos de la institucion / funciones

comerciales.

Por lo tanto, se infiere que la gestion de riesgos es un planteamiento
organizado que tiene como objetivo minimizar la inseguridad relacionada
a las amenazas por medio de un conjunto de metodologias o
procedimientos que incorporan procesos que colaboran con la
identificacion, analisis, evaluacion y el tratamiento de los riesgos,
logrando establecer politicas 0 métricas adecuadas empleando recursos

de la alta gerencia.

1.2.1.2.2. Definicion de Riesgos de TI

Segun COBIT 5 (para Riesgos) [25, p. 111], el riesgo de TI es: “El
riesgo es el proceso vinculado con la utilidad, la pertenencia, la
ejecucion, la intervencion, la repercusion y la implementacion de Tl en

los procesos de la organizacion”.

Por lo tanto, se concluye que el Riesgo de TI, es el grado de
incertidumbre relacionado con las tecnologias de la informacion, que se
presentan 0 manifiestan entre las organizaciones y Sus procesos 0
actividades; por ejemplo: la probabilidad de paralizacion de los
servidores o0 servicios a causa de un factor externo (corte de energia
eléctrica, movimientos sismicos, etc.) o interno (manipulacién deliberada

o0 por desconocimiento) de la organizacion.

1.2.2. Activos de Informacion
1.2.2.1. Definicion de Activo
Para la UNE 71504 [26], establece que “un activo es un elemento fundamental
en un sistema de informacion, que puede ser vulnerado de forma deliberada o
intencional asi como accidentalmente, lo que puede acarrear consecuencias

negativas para la institucion. Asi mismo, menciona que un activo pude ser desde
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algo tangible como son los equipos - hardware hasta productos intangibles como

las aplicaciones o software”.

CRAMM [27] lo define como: “Un componente o parte del sistema total. L0S
activos pueden ser de cuatro tipos: fisicos, software de aplicaciéon, datos o

servicios para el usuario final”.

OCTAVE [28, p. 34] establece que: “un activo es parte importante de una
entidad ya que proporciona un valor monetario a la misma. Son utilizados por las

instituciones para cumplir sus metas trazadas y generar superavit o ganancias”.

Para INCIBE [29, p. 4], el activo es:

... El medio indispensable que una organizacion utiliza para el desarrollo de las
tareas, por ende el perjuicio de la disposicién puede provocar un dafio indirecto o
financiero. El origen de los activos esta sujeto a la organizacién, por lo que su
seguridad estara definida por la gestion del riesgo. El proceso de valorar un activo

es fundamental para analizar la dimensién del riesgo.

De acuerdo con COBIT 5 (para Riesgos) [25, p. 111], un activo es: “un objeto
valioso y fundamental sin importar la estructura fisica o ldgica, por lo que es
indispensable su proteccion, los activos estan constituidos por el personal mismo,

los sistemas, la infraestructura, las finanzas y la reputacion”.

Con respecto a las definiciones anteriores se infiere que, los activos son
recursos o componentes indispensables dentro de una organizacion, estos forman
parte del desarrollo de sus actividades y del logro de los objetivos estratégicos de
la organizacion; los activos pueden ser vulnerables ante algunas circunstancias o
perjuicios por lo que es fundamental su proteccion a través de la gestion de

riesgos.

1.2.2.2. Definicion de Informacion
Segun COBIT 5 (Marco de Negocio para el Gobierno y la Gestion de las Tl de

la Empresa) [21, p. 91], la informacién es:
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... Un tipo de activo que al igual que los demas, debe ser protegido por formar
parte de los procesos fundamentales de una organizaciéon. La informacién esta
presente en distintos aspectos, ya se escrito, virtualmente, via e-mail, impreso,

grabado de una videoconferencia, entre otros.

Se puede concluir que la informacion puede estar conformada por bienes
tangibles e intangibles, los cuales contienen datos relevantes ya sea en fragmentos

0 en su totalidad, por lo tanto representan la esencia de la organizacion.

1.2.2.3. Activo de Informacidn vs Activos Tecnologicos
Por otro lado, OCTAVE [28, p. 34] puntualiza que:

... El activo de informacion puede ser descrito como los datos o la informacion
de suma importancia para la institucién, incluyendo informacion tal como datos de
pacientes, los datos de los clientes o los derechos de autor. Los activos se clasifica
en: fisicos (hojas, discos compacto y otros) y electronicos (copias de respaldo,

archivos, en los ordenadores portatiles).

Entonces, se dice que un activo de informacion es todo elemento de las
instituciones que albergan los datos relevantes por diferentes tipos de medios, ya

sean fisicos o 1dgicos.

Ademas OCTAVE [28, p. 35] plantea que los activos tecnologicos: “Son
depdsitos electronicos que tienen como funcién principal albergar a los activos de
informacion, transportados o procesados. Este tipo de activos frecuentemente

contienen servidores, aplicaciones, software, redes y hardware”.

Se deduce que los activos tecnoldgicos a diferencia de los activos de
informacion, son aquellos medios donde se pueden almacenar datos importantes

solo mediante el uso de la tecnologia.
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1.2.3. Hospitales de Nivel Il - 1
1.2.3.1. Definicion de Hospitales
Segudn la Organizacion Mundial de la Salud (OMS) [30, p. 122], “el Hospital
conforma a la entidad social y médica, la cual tiene la mision brindar a la
comunidad la atencion de salud terapéutica y preventiva los cuales a través de su

servicios alcanzan a cubrir el entorno familiar”.

En consecuencia, los hospitales también Ilamados Nosocomios, son entidades
que ofrecen atencidn de primera necesidad a todas las personas que padecen de
alguna enfermedad y son atendidas por el personal de salud (técnicos, enfermeros
y médicos) a tiempo completo durante los 365 dias del afio, usando como apoyo la

«tecnologia» para el tratamiento adecuado y especializado de los pacientes.

1.2.3.2. Tipos de Hospitales (Clasificacion)
El Ministerio de Salud (MINSA) [31, p. 2] establece “las jerarquias de los

nosocomios por niveles de atencion’:

2do Nivel de Atencion: Conformado por todos aquellos nosocomios que
prestan servicio de Atencion General (Categoria Il - 1 y Categoria Il - 2) y

aquellos que cuentan con Atencion Especializada (Categoria Il - E) [31, p. 2].

3er Nivel de Atencion: Conformado por nosocomios con Atencion General
(Categoria Il - 1) y nosocomios con Atencion Especializada (Categoria Ill - E y
Categoria Il - 2) [31, p. 2].

Para esta clasificacion se excluyen los establecimientos de Primer Nivel por
estar conformados de Postas de Salud o Puestos de Salud con profesionales no

médicos (técnicos, enfermeras, obstetras).

1.2.3.3. Caracteristicas de Hospitales de Nivel 11 - 1
Los hospitales de Categoria Il - 1, son aquellos establecimientos que ofrecen
servicios de salud con tratamientos recuperativos y especializados ademas de las

atenciones de complejidad media en el centro quirdrgico.
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Por ello, el MINSA establece las caracteristicas basicas que conforman y

definen a los nosocomios segun la Categoria Il - 1:

Son considerados en esta categoria todos los nosocomios que presten servicio
de atencion en general. Asi como aquellos que cumplan las siguientes funciones
principales: Promocion, prevencion, recuperacion, Rehabilitacion, y gestion. Y
por ultimo, que contengan todas las Unidades Productoras del servicio de salud
(UPSS).

Metodologias de Gestion de Riesgos
ISO 31000:2018

La International Organization for Standardization [32] elabor6 esta norma la
cual esta dirigida aquellas personas que se encargan o buscan el modo de
resguardar los activos de valor dentro de las instituciones mediante la gestion de
riesgos, la eleccion de las mejores propuestas cumpliendo con las metas

planteadas y optimizando el desempefio.

La estructura de la ISO 31000 estd enfocada en los principios, el marco de
referencia y el proceso. Estos elementos existen anticipadamente en gran parte de
las empresas, pero se sugiere una previa adaptacion con la finalidad de que la
gestion del riesgo sea eficaz y congruente de acuerdo a las necesidades de cada

institucion.
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Figura 1: Principios, marco de referencia 'y proceso
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Fuente: UNE - 1SO 31000:2018 [32, p. 6]

1. Principios:
El objetivo de la gestion del riesgo es proteger y crear valor en las
empresas. Mejorando asi el desempefio de las mismas promoviendo los

aportes que impulsen el desarrollo de los objetivos trazados.

En la Figura 2 se muestran los principios desglosados que suministran
una guia acerca de las caracteristicas de la gestion del riesgo eficiente,
generando valor a través de la aclaracion de sus objetivos. Siendo el pilar de
la gestion del riesgo teniendo que ser tomados en cuenta al momento de
establecer el marco de referencia. Cuya funcion principal es ayudar en la
gestion de incertidumbres con la finalidad de cumplir con las metas

establecidas.
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Figura 2: Principios de la ISO 31000
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Fuente: UNE - ISO 31000:2018 [32, p. 9]

Una gestion del riesgo eficaz requiere los componentes de los principios
mostrados en la figura anterior, los cuales se puntualizan de la siguiente

manera:

a) Integrada.- Por ser fundamental para integrar todos los procesos que
realiza la institucion.

b) Estructurada y exhaustiva.- Porque ayuda a obtener respuestas optimas
mejorando el proceso de gestion del riesgo.

c) Adaptada.- la metodologia y la gestion de riesgo se adecuan llegando a
ser equitativos en el cumplimiento de las metas de la organizacion.

d) Inclusiva.- porque permite que se tome en cuenta las opiniones brindadas
en las intervenciones acertadas de los stakeholders.

e) Dindmica.- porque el comportamiento del riesgo varia de acuerdo a la
situacion en relacion con los factores interno y externos de la institucion.

f) Mejor informacidn disponible.- la informacion utilizada esta conformada
por datos actuales y antiguos, al igual que los planes en desarrollo.

g) Factores humanos y culturales.- las decisiones tomadas y los factores
impactan notablemente en los procesos de la gestion del riesgo.
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h) Mejora continua.- A través de la experiencia y el aprendizaje diario, la

gestion del riesgo demuestra una mejora continua.

2. Marco de referencia:
La metodologia de la gestion de riesgo tiene como objetivo fundamental
unir todos los procesos importantes o relevantes. La eficiencia de la gestidn

del riesgo se debera

El objetivo de la metodologia de gestion de los riesgos, es brindar un
soporte a la empresa integrando la gestién de los riesgos en sus fases y
procesos importantes. La competencia de la gestion del riesgo esta
relacionada con la relacion de gobierno en la institucion, incorporando las
decisiones tomadas. Naturalmente en necesario el aporte de los stakeholders

y la gerencia.
El desenvolvimiento del framework incluye la integracién, el disefio, la
implementacion, el valor y la mejoria de la gestion del riesgo a través de la

institucion. La siguiente figura muestra los elementos que lo conforman:

Figura 3: Marco de referencia de la 1SO 31000

Liderazgo y

compromiso

Valoracidn Implementacidn

Fuente: UNE - 1SO 31000:2018 [32]
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El marco de referencia y sus elementos necesitan ser adaptados a los

requerimientos de la organizacion.

3. Proceso:

La gestion del riesgo incluye la ejecucion de procesos, politicas de las
tareas de consulta y comunicacion, identificacion de los parametros externos
e internos, las opciones de tratamiento, el monitoreo y evaluacion y por
altimo el documento informativo del riesgo; esta actividad se muestra en la

figura a continuacion.

Figura 4: Proceso de la 1SO 31000
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Fuente: UNE - ISO 31000:2018 [32]

La gestidn del riesgo tiene que ser incluida dentro de la constitucion, las
actividades y protocolos de la institucion. Por lo que debe implementarse

estratégicamente y operativamente.

Mediante el desarrollo de la gestion del riesgo de han tomado en cuenta

las actitudes de las personas y su cultura.
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ISO 27005:2018

La International Organization for Standardization [33] ISO/IEC 27005 se
encuentra dentro del grupo de la ISO 27000, ademéas conforma la agrupacion
incremental de metodologias sobre Sistemas de Gestion de la Seguridad de la
Informacion (SGSI).

Esta metodologia sirve como guia a los directores y las personas interesadas en
la gestion de riesgos de la informacién en el contexto interno de la institucion vy,

cuando corresponda, a las partes externas que apoyan tales actividades.

Alcance:

Este marco de trabajo establece pautas para gestionar los riesgos;
avalando las definiciones establecidas en la ISO/IEC 27001, por lo cual su
disefio apoya en la implementacion beneficiosa basada en una perspectiva
de gestion de riesgos. La informacion de los modelos, fases y las
condiciones establecidas en la ISO/IEC 27001 es fundamental para el
entendimiento general de este marco de trabajo. Asi mismo, esta
metodologia poder ser utilizada en cualquier rubro de las instituciones que
tienen como objetivo la gestion de los riesgos, tendiendo a perjudicar la

proteccion de la informacion en las empresas.

Estructura:
Este marco de trabajo incluye las caracteristicas del proceso de gestion de

riesgos y sus procesos.

La informacién de fondo se detalla en la Clausula 5.

En la Clausula 6 se ofrece una descripcién completa del proceso de

gestion de riesgos:

- Establecimiento de contexto en la Clausula 7,
- Evaluacion de riesgos en la Clausula 8,

- Tratamiento de riesgos en la Clausula 9,
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- Aceptacion de riesgos en la Clausula 10,
- Comunicacion de riesgos en la Clausula 11,

- Monitoreo y revision de riesgos en la Clausula 12.

En los anexos se presentan detalles complementarios para los procesos
del riesgo. La implementaciones de los parametros externos internos, estan
respaldado por el Anexo A (establece los procesos y los limites del proceso
de gestion de riesgos). La identificacion y valoracion de los activos y la
valoracion del impacto se revisan en el Anexo B. El Anexo C proporciona
prototipos de amenazas habituales y el Anexo D analiza las vulnerabilidades
y los procedimientos para el analisis de vulnerabilidades. En el Anexo E se
presentan ejemplos de enfoques de evaluacion de riesgos de seguridad de la

informacion.

Una vista de la capacidad de la etapa de gestion de riesgos se especifica
en ISO 27000 y se muestra en el siguiente diagrama.

Figura 5: El proceso de gestion de riesgos
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Fuente: ISO/IEC 27005:2018 [33]
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La Figura 6 muestra como esta Norma Internacional aplica este
procedimiento de gestion de riesgos, el cual consiste en el establecimiento
del contexto (Clausula 7), la evaluacion del riesgo (Clausula 8), el
tratamiento del riesgo (Clausula 9), la aceptacion del riesgo (Clausula 10), la
comunicacion y consulta del riesgo (Clausula 11), y la supervision y

revision del riesgo (Clausula 12).

Figura 6: llustracion de un proceso de gestion de riesgos de seguridad de la informacion
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Fuente: ISO/IEC 27005:2018 [33]

Como ilustra la Figura 6, El contexto se establece primero. Después de
ejecuta una valoracién de riesgos. Si esto proporciona informacién necesaria
para decidir de manera efectiva las tareas indispensables para mitigar los
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riesgos a una categoria tolerable, se concluye la etapa y el tratamiento de
riesgo sigue. Si los datos son insuficientes, se realizara otra tarea de la
valoracion de riesgos con un contexto analizado (por ejemplo, criterios de
impacto del riesgo, criterios de aceptacion de riesgos, o criterios de
evaluacion de riesgos), probablemente en zonas establecidas de todo el

alcance.

MAGERIT

El Consejo Superior de Administracion Electronica del Gobierno de Esparfia
(CSAE) ha desarrollado y fomenta la Metodologia de Analisis y Gestion de
Riesgos de los Sistemas de Informacion (MAGERIT) [22] en modo de alternativa
a la apreciacion de que la Administraciéon Publica (incluyendo toda comunidad)

necesitan de los sistemas de informacidn para cumplir sus metas trazadas.

Esta metodologia brinda soporte a las empresas o personas que utilizan
informacion digital, por ser el medio indispensable para la prestacion de sus
procesos o servicios. Al usar MAGERIT se tendrd conocimiento de la importancia
que posee cada activo y brindara pautas para ponerlo a salvo. Comprender el
riesgo que acecha a los componentes de trabajo es fundamental para procesarlo.

MAGERIT establece un método con el fin de dar evitar improvisaciones.

Usando la 1SO 31000 como pilar base, MAGERIT establece el proceso de
gestion de riesgos mediante la “Implementacion de la gestion de los riesgos™; es
decir, establece la gestion de riesgos mediante un framework para que las
empresas escojan las mejores opciones considerando los riesgos derivados de las

tecnologias de informacion a través de su uso.
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Figura 7: 1SO 31000 - Marco de trabajo para la gestion de riesgos
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Fuente: MAGERIT v3.0 [22]

El tratamiento y el estudio de los riesgos, son aspectos claves del contexto que
la Administracion Electronica tiene como proposito para cumplir con principios
fundamentales y los requerimientos béasicos para proteger apropiadamente la
informacion. MAGERIT es un mecanismo que pretende simplificar el

establecimiento y la ejecucion del Esquema Nacional de Seguridad.

Figura 8: Gestidn de riesgos
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Fuente: MAGERIT v3.0 [22]

Obijetivos:

Los objetivos especificos de MAGERIT son los siguientes:

1. Establecer una cultura a las empresas y a los encargados de la
informacion, de la realidad de los riesgos y de la importancia de
mitigarlos.
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2. Proporcionar un procedimiento organizado para estudiar los riesgos
provenientes de las TI.

3. Cooperan en la identificacion y proyeccion del tratamiento adecuado
con el fin de preservar los riesgos controlados.

4. Alistar la institucion para la etapa de andlisis, acreditacion y auditoria

para el caso mas conveniente segun sea la situacion.

Método:
Se organiza a través de los siguientes capitulos:

- El capitulo 2 muestra nociones béasicas haciendo referencias a los
procesos del anélisis y el tratamiento como parte de un procedimiento
global de la gestion de riesgos.

- El capitulo 3 confirma los procedimientos y oficializa las tareas del
estudio de los riesgos.

- El capitulo 4 detalla alternativas y perspectivas del tratamiento de
riesgos confirmando las tareas de la gestion de riesgos.

- En el capitulo 5 se basan en el estudio del riesgo por medio de planes
que serdn implementados en el primer estudio de riesgos en un
sistema y gradualmente cuando surjan modificaciones elementales
teniendo que reestructurar el modelo de forma extendida.

- En el capitulo 6 se oficializan las tareas de los planes de seguridad.

- En el capitulo 7 se enfocan en la elaboracion de los sistemas de
informacion y como el estudio de los riesgos aporta en la gestion de
seguridad del resultado final desde que empieza hasta que es puesto en
marcha.

- En el capitulo 8 se adelantan algunos inconvenientes que van

surgiendo al momento de ejecutar el analisis de riesgos.
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Figura 9: Actividades formalizadas
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Capitulo 5 Capitulo 6
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Proyecto de Andlisis de Riesgos Plan de Seguridad
A

Capitulo 3

MAR

\ Método de Andlisis de Riesgos /

Fuente: MAGERIT v3.0 [22]

OCTAVE ALLEGRO

Elaborado por R. A. Caralli et al. [28], Operationally Critical Threat, Asset and
Vulnerability Evaluation (OCTAVE) es un marco de trabajo para identificar y
evaluar los riesgos de seguridad de la informacion. Su objetivo es contribuir a las

organizaciones en:

e Establecer perspectivas de valoracion de los riesgos cualitativos que describen
la flexibilidad del riesgo operacional en la empresa.

e Reconocer todos los activos fundamentales que permitan cumplir con la misién
planteada por la entidad.

e |dentificar o determinar, en un listado de acuerdo a su importancia, las
debilidades y posibles amenazas que posean cada uno de los activos en
evaluacion.

e Puntualizar y estimar los diferentes marcos del entorno interno o externo de la

empresa en caso se materialicen las debilidades 0 amenazas.
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Fuente: OCTAVE Allegro [28]

OCTAVE Allego, es un marco de trabajo que estd compuesto de ocho
procesos, los cuales se reorganizan en cuatro fases, tal como se muestra en la

Figura anterior.

Fase 1, Toda organizacion deberd de desarrollar diversos criterios con el
proposito de calcular el riesgo, de acuerdo a los objetivos que ayuden en cumplir
la mision de la entidad.

Fase 2, se busca determinar o establecer los activos de informacion criticos, los
cuales deberan estar pulidos. Al pulir estos activos es necesario que se establezcan
limites concisos, identificando asi los requisitos que se necesitan para su
seguridad y a su vez determinando los sitios estratégicos para almacenar dichos
activos.

Fase 3, se busca establecer por medio de un listado, elaborado por grado de
significancia, las amenazas o debilidades que puede tener un activo de
informacion. Cabe sefialar que esta relacion se determinara evaluando el entorno,
ya sea interno o externo, de los sitios estratégicos donde se almacenan dichos

activos.
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Fase 4, es la Ultima fase donde se identifican y examinan los riesgos, mediante
una previa valoracion de los activos de informacién, desarrollando una

perspectiva de mitigacion eficaz.

Metodologia:
OCTAVE Allegro, nos muestra en su metodologia ocho pasos a seguir.

Los cuales se desarrollan en cuatro areas de actividad. Asi tenemos:

Areas de Actividad:

e Plantear procesos, donde la entidad desarrolla o establece sus criterios
de medicidn referente a los riesgos encontrados, los cuales deberan ser
acorde a los objetivos de la institucion.

e Los activos de la empresa, que se enlistaron frente a la evaluacion de
riesgos.

e Determinar las amenazas y debilidades que poseen los activos
previamente evaluados en su entorno a través de un proceso
organizado.

e Identificar y minimizar los riesgos detectados en la evaluacion. Asi
como establecer estrategias para afrontar a los riesgos encontrados, a

fin de tener una respuesta optima en beneficio de la organizacion.

La informacion recolectada a través de las actividades anteriormente
descritas, se va a considerar como salidas. Las cudles seran consideradas
parte de las hojas de trabajo, y formaran parte de las entradas de los
procesos siguientes.

Como se menciond este marco de trabajo estda compuesto de ocho

pasos los cuales se dan a conocer a continuacion:

1 — Determinar o establecer los métodos de medicion en relacién al
riesgo.
2 — Establecer un perfil o un conjunto de caracteristicas que nos sea

util en la recoleccidn de informacion referente a un activo.
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3 — Identificar toda la informacion escondida dentro de los activos
contenedores.

4 - identificar aquellos procesos que merecen ser atendidos por tener
alto grado de amenaza en la valuacion de riesgo.

5 - Identificar o determinar los diferentes marcos que pueden generar
una amenaza.

6 — Identificar cada uno de los riesgos que posee la institucion.

7 — Elaborar un andlisis de riesgo de forma eficaz.

8 — Aplicar el enfoque de Mitigacion de riesgos.

NIST SP 800-30

El propdsito de National Institute of Standards and Technology (NIST) [34], es
proporcionar orientacion para determinar los diversos riesgos presentados en los
sistemas y organizaciones donde se conservan informacion federal. Ampliando

con esto la guia de la Publicacion Especial 800-39.

La evaluacion de los riesgos se realiza en base tres niveles; las cuales forman
parte del proceso para desarrollar una adecuada gestién de riesgos. Cuyos
resultados seran otorgados a los lideres o ejecutivos, con la finalidad de que
puedan determinar las acciones que deberan tomar en solucion a los riesgos

reconocidos.

Proceso de Gestidn de Riesgos:
La publicacion especial NIST 800-39 describe a la evaluacion de riesgos
como un factor importante dentro de una organizacién holistica que abarca

toda la organizacion.

Los procesos de gestion de riesgos incluyen: (i) enmarcar el riesgo; (ii)
evaluar el riesgo; (iii) responder al riesgo; y (iv) seguimiento del riesgo. La
Figura 11 ilustra los cuatro pasos en el proceso de gestion de riesgos,
incluido el paso de evaluacién de riesgos y los flujos de informacién y

comunicacion necesarios para que el proceso funcione de manera efectiva.
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Figura 11: Evaluacion de riesgos dentro del proceso de gestion de riesgos

Information and
Communications Flows

Intormation and
Communications Flows

Fuente: NIST SP 800-30 [34]

El primer componente de la gestion de riesgos determina que se debe
enmarcar el riesgo, esto se logra estableciendo un contexto de riesgo, es
decir, describir e identificar el ambiente externo e interno en el que se

tomaran las decisiones en base a los riesgos encontrados.

El segundo componente de la gestion de riesgos aborda como las

entidades evallan el riesgo dentro del ambiente de riesgo organizacional.

El tercer componente de la gestion de riesgos determina la respuesta que
tiene las instituciones en base a los resultados obtenidos de la evaluacion de

riesgos.

El cuarto componente de la gestion de riesgos busca hacer un
seguimiento del riesgo. Como es que este se va desarrollando en el tiempo;

si se mitiga, se mantiene o aumenta el riesgo dentro de la entidad.

Evaluacion de riesgos:
La evaluacion de riesgos pretende determinar el grado de afectacion que
tiene el riesgo dentro de una entidad, por ello se enmarcan un conjunto de

pasos, tales como: (i) Preparacion para evaluar los riesgos; (ii) evaluaciones
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de riesgos; (iii) comunicacion de resultados de la evaluacion de riesgos; y

(iv) evaluaciones de riesgos constantes.

Aplicacion de evaluaciones de riesgo:
Las evaluaciones de riesgos se pueden realizar en los tres niveles de la
jerarquia de gestion de riesgos: nivel de organizacion, nivel de mision /

proceso de negocio, y nivel del sistema de informacion.

La Figura 12 ilustra la jerarquia de gestion de riesgos establecida en la
Publicacion Especial NIST 800-39, que proporciona multiples perspectivas
de riesgo desde el nivel estratégico hasta el nivel tactico. Las evaluaciones
de riesgo tradicionales generalmente se centran en el nivel 3 (es decir, el
nivel del sistema de informacion) y, como resultado, tienden a pasar por alto
otros factores de riesgo significativos que pueden evaluarse de manera mas

apropiada en los niveles de Nivel 1 o Nivel 2.

Figura 12: Jerarquia de gestion de riesgos

STRATEGIC RISK
- Traceability and Transparency ot - Inter-Tier and Intra-Tier
Risk-Based Decisions Communications
- Organization-Wide ORGANIZATION - Feedback Loop for

Risk Awareness Continuous Improvement

MISSION / BUSINESS PROCESSES

INFORMATION SYSTEMS

TACTICAL RISK

Fuente: NIST SP 800-30 [34]

El proceso:
Este capitulo detalla los procesos que se llevan a cabo para la evaluacion
el riesgo dentro de una institucion, centrandose en la incertidumbre que

acarrea la seguridad de la informacion. Lo cual incluye:
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» Obtener una vision general de la totalidad de procesos para aplicar la
evaluacion de riesgos;

» Planificar actividades necesarias e importantes con la finalidad de estar
preparados en las evaluaciones de riesgos;

» Establecer las actividades significativas que permitan desarrollar
evaluaciones de riesgo con resultados 6ptimos;

» Determinar las actividades a realizar con la finalidad de proporcionar
informacion acerca de los resultados obtenidos de la evaluacion y a su
vez compartir informacién relevante relacionada con el riesgo; y

» Mantener en accion las actividades importantes determinadas del proceso
de la evaluaciéon de riesgos, con la finalidad de mantener un control

continuo.
La evaluacion de riesgos estd compuesta por cuatro pasos:
preparar para la evaluacion;

conducta la evaluacién;

comunicar resultados de la evaluacion; y

Y V VYV V

mantener la evaluacion.

La Figura 13 ilustra una guia basica para desarrollar un proceso 6ptimo
en la evaluacion de riesgos y destaca las tareas especificas para llevar a cabo

la evaluacion.
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Figura 13: Procesos de evaluacion de riesgo
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Fuente: NIST SP 800-30 [34]

Paso 1:
Preparacion Para La Evaluacion De Riesgos.- Este paso busca preparar u
obtener un conocimiento general del entorno o contexto en que se

desarrollara la evaluacion de riesgos

Paso 2:

Realizacion y evaluacion de riesgos.- Este paso busca identificar los
riesgos de seguridad de la informacion a través de un listado, los cuales
puedan clasificarse por niveles y a su vez utilizados para dar a conocer las

decisiones de respuesta a los riesgos encontrados.

Paso 3:

Comunicar Y Compartir Resultados De Evaluacion De Riesgos.- Este
paso tiene como objetivo principal asegurar que los encargados de tomar
decisiones referente a los riesgos, cuenten con toda la informacion necesaria
relacionada al mismo; para que asi puedan tomar decisiones acertadas en

respuesta al grado de incertidumbre.
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Paso 4:

Mantener la Evaluacion.- Este paso tiene como objetivo mantener una
constante evaluacion de riesgo con la finalidad de proporcionar a las
organizaciones un conocimiento actualizado del comportamiento del riesgo

dentro de entidad.
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CAPITULO Il MATERIALES Y METODOS

2.1. Disefio de Investigacion
El presente trabajo de investigacion se basa en los Preexperimentos. Segun Hernandez et
al. [35, p. 144], “Los preexperimentos son denominados bajo ese nombre porque su grado de

control es minimo”.

Considerando la esencia de los Preexperimentos, se opta como disefio de investigacion el

tipo pre-prueba y post-prueba con un solo grupo.

El disefio de esta investigacion tiene la siguiente estructura:

ME =V1 X V2

Donde:

» ME: Muestra seleccionada para el estudio.

» V1 Contribuye en la proteccion de los activos de informacion en hospitales de nivel |1
- I de la region Amazonas, antes de implantar el modelo de gestion de riesgos de TI.

» X: Modelo de Gestidn de Riesgos de TI.

» V2: Contribuye en la proteccion de los activos de informacion en hospitales de nivel 11
- | de la region Amazonas, después de implantar el modelo de gestion de riesgos de TI.

2.2. Poblacion, Muestra y Muestreo

Poblacion

La poblacion tomada en cuenta en esta tesis esta constituida por 7 hospitales de nivel Il - |
de la region Amazonas segun SUSALUD [36].

Muestra
Al tener en cuenta el tamafio de nuestra poblacion, se considera usar la Poblacion Censal,
la cual consiste en implantar el Modelo de Gestion de Riesgos de Tl a todas las

organizaciones de nuestra poblacion sin necesidad de aplicar una férmula estadistica.
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Muestreo
El muestreo para nuestra investigacion serd de tipo probabilistico por racimos o

conglomerados. Para Hernandez et al. [35, p. 182]:

... Existen ocasiones en las cuales el investigador se encuentra restringido a causa de
factores econémicos, de tiempo, de alejamiento territorial, y demas impedimentos, por lo que
debe acogerse al muestreo por clousters o racimos. En esta clase de muestreo se disminuyen los
precios, la energia y el tiempo, al tener en cuenta que en algunas ocasiones las organizaciones
para el muestro y estudio estan en encerrados o encapsuladas en ciertos territorios geogréaficos a

los que se les llama racimos.

En consecuencia, por distintos motivos de accesibilidad geografica o de informacién, se
seleccionaron 3 hospitales de nivel 1l — | de la region Amazonas los cuales se detallan

continuacion:

» Hospital 01:

Creado el 23/11/1989, se encuentra ubicado en Av. Héroes Del Cenepa N° 980 — Bagua -
Bagua; tiene como Mision: “Somos un Hospital II — I, que brinda unidades que producen
servicios de salud médico quirdrgico de mediana complicacion basada en las personas, familia
— comunidad, desarrollando un nuevo modelo de gestion hospitalaria y atenciones integrales
especializadas, preventivo, promocionales, recuperativas, rehabilitacion, prescripcion
farmacoldgica con énfasis en materno infantil, con una mezcla de gran humildad, mucha
voluntad, alto sentido humanistico y valores éticos”; y a su vez la Vision es: “cubrir las
expectativas de los pacientes por medio de la atencion sanitaria calida y personalizada,
apoyados por los buenos ambientes de los servicios, la tecnologia actualizada y el mejor trato
por parte del personal de salud, reforzando el nivel del nosocomio de complejidad mediana y

del sistema de referencias y contra referencias en todas la regiones”.

» Hospital 02:

Fue creado el 18/07/2005, se encuentra ubicado en Jr. San Felipe Santiago N° 111 — Bagua
Grande - Utcubamba; tiene como Mision: “Es una Institucion del Ministerio de Salud cuyos
trabajadores identificados con ella, laboramos en equipo brindando una atencién preventiva,
promocional, recuperativa y de rehabilitacion del usuario, con profesionalismo, calidad,

calidez y equidad, comprometidos con la Construccién de un nuevo Hospital y continuar
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siendo la Institucion de mayor capacidad Resolutiva de la Region”; y a su vez la Vision es:
“En el afio 2023 el hospital estara constituido como un Hospital seguro y Acreditado en el
nivel 111-1 del MINSA, considerado el de mayor capacidad Resolutiva de la Region. Contando
con un personal capacitado y certificado. Que realiza funciones de promocién, prevencion,
recuperacion y rehabilitacion de enfermedades transmisibles y no transmisibles. Para lo que
cuenta con servicios especializados con equipamiento de alta tecnologia, cumpliendo con las
normas de bioseguridad y proteccion del medio ambiente. Orientado a mejorar la calidad de
vida del usuario; a través de la investigacion cientifica y tecnoldgica, una administracion
eficiente, cobertura al 100% del SIS y aplicando la Medicina basada en evidencias. Habiendo

logrado una adecuada coordinacion con sus aliados estratégicos”

» Hospital 03:

Creada el 09/12/2006, se encuentra ubicada en el Jr. Alonso de Alvarado N° 915 —
Mendoza — Rodriguez de Mendoza, tiene como Mision: “El hospital busca mejorar la calidad
y calidez de atencion a la persona, con compromiso social mistica y respeto intercultural”; y a
su vez la Vision es: “El hospital busca convertirse en una institucion especializada con
autonomia financiera, innovadora en la region que brinde atencion oportuna y eficiente para

disminuir el gasto social”.

2.3. Métodos, Técnicas e Instrumentos de Recoleccion de Datos
Observacion: Con el respaldo de esta técnica se empezo con el anélisis de los principales
activos de TI para determinar los posibles riesgos de exposicion y conocer la realidad de los

hospitales.

Revision Bibliografica: A través de este método se revisd6 y compard los distintos

frameworks sobre la gestion de riesgos de TI que se amoldaron mas al sector de estudio.

Encuesta: El instrumento aplicado a los hospitales de la muestra, fue elaborado bajo los
dominios relacionados con riesgos de COBIT® 2019 Framework Governance and
Management Objectives; teniendo como objetivo identificar y valorar los activos de

informacion asi como los riesgos al que estan expuestos.
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Modelo: Con ayuda de este método, y en base a los diferentes frameworks revisados
anteriormente, se logré establecer un modelo de gestion de riesgos de TI, para contribuir en la

proteccion de los activos de informacion.

2.4. Técnicas de Procesamiento de Datos

Los resultados de la encuesta aplicada a los responsables del area de TI de los hospitales de
nivel 11 — 1 de la region Amazonas, han sido ingresados y procesados en una hoja de célculo
de Microsoft Office, obteniendo resultados los cuales fueron analizados e interpretados
mediante graficos estadisticos para poder diagnosticar la situacién actual de los nosocomios

respecto a la gestion de sus activos y de los riesgos a los cuales se encuentran expuestos.

Los resultados de las matrices validadas por los expertos fueron ingresados y procesados
en el programa estadistico informéatico SPSS con el propdsito de analizar la confiabilidad del
modelo propuesto mediante el Alfa de Cronbach y la concordancia a través del Coeficiente de
Kendall.

2.5. Normas Eticas

Los principios éticos establecen las fuentes del conocimiento y el progreso de trabajos
cientificos y propiedad intelectual [37]; por ende, durante el desarrollo de la presente
investigacion designada como “Modelo de Gestion de Riesgos de TI que contribuye en la
proteccion de los activos de informacién en hospitales de nivel 1l - I de la region Amazonas”,
se ha considerado de forma rigurosa acatar los fundamentos de ética que respalden
particularidad de esta investigacion. Igualmente, se ha mantenido la consideracion del caso
respecto a los derechos de autor con los libros consultados y las paginas electronicas
revisadas, indispensables organizar y plantear la estructura del marco teérico; asimismo la
informacion adquirida por parte de los encuestados fue obtenida mediante el consentimiento
informado, por tal motivo los datos e informacién plasmada en el presente trabajo de

investigacién no son ficticios.
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CAPITULO 111 RESULTADOS Y DISCUSION

3.1. Diagnostico del sector

Para el desarrollo de esta seccion se hizo uso de un cuestionario de evaluacion situacional
que fue entregado a los responsables del area de Tl de los hospitales seleccionados de nivel Il
— I de la region Amazonas.

El cuestionario fue elaborado bajo los dominios relacionados con riesgos de COBIT®
2019 Framework Governance and Management Objectives; por tal motivo la herramienta
usada esta validada. Para mas detalles, consulte el ANEXO N° 01.

El cuestionario de evaluacion situacional aplicado a los responsables del area de TI de los

hospitales de nivel Il — | de la region Amazonas nos muestra los siguientes resultados:

En cuanto a la Definicion del Alcance y Contexto de la Organizacién se pudo analizar
que el 100% de las organizaciones no dispone de un plan estratégico establecido para el area
de TI. El 33% de las empresas cuenta con politicas de seguridad informatica, pero sélo de
manera empirica, ya que dichas politicas no se encuentran documentadas. EI 100% ha dejado
desatendido el reforzamiento a los usuarios sobre las nociones de “Seguridad de la

Informacion”.

Respecto a la Identificacion de los Activos, se observo que el 100% no posee reglamentos
internos donde se haga mencion de la correcta utilizacién de los activos de informacion. El
67% de los hospitales argumentan que los usuarios tienen conocimiento de cuales son los
activos de informacién maés relevantes para la organizacion. El 67% tiene inventarios de
activos de informacion. EI 100% no dispone de una categorizacion para los activos de
informacion segdn su valor, requisitos legales, sensibilidad y criticidad. El 33% manifiesta
gue cuenta con una asignacion de activos de informacion respecto a las responsabilidades y
roles de los usuarios. EI 67% ha establecido un cronograma de backup de los datos mas
relevantes para los nosocomios. ElI 33% declara haber implementado politicas y

procedimientos de seguridad para salvaguardar los activos de informacion.

De acuerdo a la Evaluacion del Riesgo, el 100% no posee alguna metodologia para la

identificacion y analisis de los riesgos internos y externos relacionados con los activos de
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informacion. El 100% no dispone de una bitadcora donde registren los riesgos que han causado
impacto comprometiendo los activos de informacion. EI 100% de las organizaciones no tiene
definida una filosofia de riesgos. Solo el 33% de los nosocomios es consiente que la cultura
existente en la organizacion requiere de un cambio o una mejora para poder enfrentar de
manera efectiva la gestion de riesgos. EI 100% no ha elaborado una tasacion de las posibles
pérdidas economicas que pueden asumir si un escenario de riesgo de TI se llega a manifestar.
El 100% no elabord un estudio o investigacion de los dafios experimentados a raiz de la
materializacion de los riesgos. El 100% de los hospitales no dispone de una clasificaciéon de
los escenarios de riesgos.

En cuanto al Tratamiento del Riesgo, se pudo analizar que el 100% implementd
actividades de control que se deban ejecutar para mitigar los riesgos. El 100% no cuenta con
una guia de procedimientos si es que la materializacion de un riesgo provoca un impacto

significativo en la organizacion.

Relacionado al Seguimiento y Evaluacion, el 100% de las empresas no realiza una
supervision del perfil de riesgo. EI 100% expresé que la alta direccidn no es notificada sobre

los riesgos a los que se encuentran comprometidos los activos de informacién.

Para mas detalles sobre las respuestas obtenidas de los cuestionarios de evaluacion
situacional, consulte el ANEXO N° 02.

Los graficos obtenidos en base a las respuestas de los cuestionarios de evaluacion

situacional se encuentran en el ANEXO N° 03.

3.2. Analisis de marcos del trabajo, metodologias y estdndares de gestion de riesgos de TI,
relacionados
En este apartado se elabor6 la comparacion entre los diferentes estandares, marcos de
trabajo y metodologias relacionadas con la gestion de riesgos de tecnologias de la

informacion, para lo cual se consideraron los siguientes framework:

» COBIT 5 para Riesgos
» 1S0O 27005:2018



ISO 31000:2018
MAGERIT v3.0
NIST SP 800-30
OCTAVE Allegro

YV V V V

Para mas detalles ver el ANEXO N° 04.

3.3. Propuesta del modelo
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Como resultado de la comparacién de entre los diferentes estandares, marcos de trabajo y

metodologias relacionadas con la gestién de riesgos de tecnologias de la informacion, las

cuales fueron amoldadas a los requerimientos de los hospitales de nivel 1l — I de la region

Amazonas, se identificaron las siguientes fases y procesos:

Figura 14: Modelo de Gestion de Riesgos de T1 propuesto

MODELO DE GESTION DE RIESGOS DE TI PROPUESTO

I. DEFINIR EL ALCANCE ¥ (X
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VALORACION DEL RIESGO
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Fuente: Elaboracion propia

Para mas detalles consultar el ANEXO N° 05.
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Fase I: Definir el Alcance y Contexto de la Organizacion

Para la 1ISO 31000 [32, pp. 17, 18], el objetivo de esta fase es el establecimiento del
Alcance y los contextos externos e internos de la organizacion para amoldar el proceso
de gestion de riesgos de TI, con el fin de calcular el riesgo eficaz y el tratamiento

adecuado para los riesgos.

NIST SP 800-30 [34, p. 24], afirma que el objetivo de esta fase es: “Asegurar que el
proceso para definir el alcance, proporcione la informacién apropiada y que garantice

las decisiones tomadas”.

Proceso 1: Definir el Alcance
ISO 27005 [33, p. 12], nos dice que: “Las empresas debe definir el alcance y
las restricciones de la gestion de riesgos con el fin de respaldar a todos los activos

importantes para se tomen en consideracion en la evaluacion de riesgos”.

COBIT 5 para Riesgos [25, p. 114] determina que el Alcance “Tiene que estar
integrado en las tareas diarias para constituir las practicas de gestion cotidiana

logrando brindar la seguridad requerida a los stakeholders”.

Para NIST SP 800-30 [34, p. 25] es necesario establecer la Aplicabilidad
Organizacional, la cual consiste en “Describir las areas de las instituciones que
seran impactadas en el proceso de evaluar el riesgo y las decisiones del riesgo

resultante en la evaluacion”.

Después de analizar las diferentes propuestas por parte de las metodologias que
determinan y definen el Alcance para el proceso de gestidon de riesgos de TI; se
asumiran una serie de pasos con el proposito de identificar el Alcance de la

organizacion:

1. Objetivos.- Conjunto de metas establecidas que seran logradas siguiendo una

serie procedimientos:
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1.1. Definir el Alcance por medio de la identificacion de los procesos criticos y
areas involucradas de la organizacién con el fin de ser considerados en el
transcurso del proceso de gestion de riesgos de TI.

1.2. Se pueden agregar otros objetivos que se crean convenientes.

. Personal involucrado.- Conjunto de actores o participantes que conforman el

Alcance:

2.1. Director de la organizacion.

2.2. Administrador de la organizacion.
2.3. Jefe de Recursos Humanos.

2.4. Responsables de los procesos criticos.
2.5. Jefes de las &reas involucradas.

2.6. Se pueden agregar otros involucrados que se crean convenientes.

. Entradas.- Conjunto de herramientas que seran usadas en el transcurso de los

procedimientos:

3.1. Reglamento de Organizacion y Funciones (ROF).
3.2. Manual de Organizacion y Funciones (MOF).
3.3. Organigrama institucional.

3.4. Se pueden agregar otras entradas que se crean convenientes.

. Procedimientos.- Serie o conjunto de pasos a seguir ordenadamente para

cumplir con los objetivos propuestos:

4.1. Analizar el ROF, el MOF y el organigrama a detalle.

4.2. Definir cudles son los procesos con sus respectivas dependencias en los
que la organizacion tiene como bases para el funcionamiento correcto del
negocio; por lo que la paralizacién o retraso de dichos procesos, podria
provocar que algunos escenarios de riesgos lleguen a materializarse.

4.3. Definir por quién sera elaborado el formato y colocar su firma respectiva.

4.4. Definir por quién sera revisado el formato y colocar su firma respectiva.



58

4.5. Definir por quién sera aprobado el formato y colocar su firma respectiva.

4.6. Completar la informacion obtenida en el formato de definicidn del Alcance
(Tabla 01).

5. Salidas.- Resultados obtenidos después de aplicar los procedimientos,

cumpliendo con los objetivos trazados:

5.1. Lista de los procesos criticos con las respectivas areas de dependencia,

definidas por la alta gerencia.

En consecuencia, se determind el siguiente formato:

Tabla 01: Formato de Definicion del Alcance

INSERTAR FORMATO DE DEFINICION DEL ALCANCE
LOGO DE LA
INSTITUCION | Cddigo del Formato:  CF N° Fecha: / 120

Fase: I - Definir el Alcance y Contexto de la Organizacion

Proceso: 1 - Definir el
Alcance

- Definir el Alcance por medio de la identificacion de los
procesos criticos y areas involucradas de la organizacion con el

Objetivos: fin de ser considerados en el transcurso del proceso de gestion
de riesgos de TI.
- Otros.

Personal Involucrado: | - AIt@ gerencia.
- Otros.

- Reglamento de Organizacion y Funciones (ROF).

Entradas: - Manual de Organizacion y Funciones (MOF).
- Otros.
Salidas:
PROCESOS CRITICOS AREAS INVOLUCRADAS
R . . Almacén Especial de Medicamentos
ecepcion y entrega de medicamentos (AEM)
Recepcidn y entrega de examenes de laboratorio Laboratorio clinico
Otros ... Otros ...
Responsables Firmas

Elaborado por:

Alta gerencia

Revisado por:

Equipo analista

Aprobado por:

Equipo analista

Fuente: Elaboracion propia
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Proceso 2: Identificacion del Contexto Interno y Externo
Segdn ISO 31000 [32, p. 18] es:

... La gestion de los riesgos necesita proponer el entendimiento de los entornos
internos y externos a través de los cuales la institucion se desarrolla laboralmente,
teniendo la necesidad de evidenciar el contexto en el que se llevara a cabo el

proceso de gestion de los riesgos.

MAGERIT v3.0 — Libro I [22, p. 57] sugiere “Establecer el contexto interno
donde se desarrollan las tareas de la institucion relacionados con: politicas
propias, acuerdos con los stakeholders y con sus managers”; y respecto al
contexto externo expresa: “Se debe describir las caracteristicas del entorno
externo que impacta en la institucion: social, politico y cultural. Incorporando
elementos locales e internacionales que interactian con el contorno de trabajo de

la empresa”.

COBIT 5 para Riesgos [25, p. 64] define esta seccion como “Las circunstancias
que intervienen en el impacto o probabilidad de ocurrencia de los riesgos y sus

escenarios, debiendo ser tomados en cuenta durante cada analisis de riesgos”.

Identificacion el Contexto Interno:

Después de analizar las diferentes propuestas por parte de las
metodologias que determinan y definen el establecimiento del contexto
interno para el proceso de gestion de riesgos de TI; se propone establecer los

siguientes parametros:

a) Objetivos Estratégicos.- Ayudan a proporcionar la direccién de como la
organizacion pretende alcanzar o trasladarse hacia las metas
desarrolladas a nivel estratégico en un determinado periodo de tiempo

basandose en la misidn, visién y valores de la organizacion.

Fuente: Plan Estratégico de la Organizacion.
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b) Politica Interna.- Responde a una serie de fundamentos establecidos y
que es necesario que sean difundidos, comprendidos y aceptados por los

trabajadores de la organizacion.

Fuente: Reglamento de Organizacion y Funciones (ROF) y Manual de

Organizacién y Funciones (MOF).

¢) Cultura Organizacional.- Es un grupo de percepciones, actitudes,
tradiciones, habitos, valores y formas de interaccion entre los grupos

existentes de la organizacion.

Fuente: Plan estratégico, mision, vision, valores, objetivos

estratégicos, organigrama de la institucion, ROF, MOF, etc.

d) Infraestructura de Tecnologia.- Esta conformada por el hardware y
software sobre el que se asientan los diferentes servicios que la
organizacién necesita tener en funcionamiento para poder llevar a cabo

todas sus actividades por parte de la administracion o gestion interna.

Fuente: Reporte de activos de informacion.

e) Estructura Organizacional.- Es la metodologia a través de la cual la
organizacion planifica su trabajo y reparte formalmente sus
responsabilidades, por ende, todos los usuarios tienen una
responsabilidad que deben asumir aportando todas sus habilidades, para
trabajar en conjunto de la mejor manera posible, logrando asi el

cumplimiento de los objetivos establecidos en la planificacion.
Fuente: Organigrama institucional.
Una vez definidos los parametros del contexto interno que seran

considerados como parte de la institucién, se asumiran una serie de pasos

con el proposito de identificar el Contexto interno de la organizacion:
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1. Objetivos.- Conjunto de metas establecidas que seran logradas siguiendo

una serie procedimientos:

1.1. Identificar los parametros del contexto interno que influyen en el
impacto de la organizacion para cumplir con los objetivos
estratégicos.

1.2. Tomar en consideracion los parametros identificados para la revision
periddica del proceso de gestion de riesgos de TI.

1.3. Se pueden agregar otros objetivos que se crean convenientes.

2. Personal involucrado.- Conjunto de actores o participantes que

conforman el Contexto Interno de la organizacion:

2.1. Director de la organizacion.

2.2. Administrador de la organizacion.
2.3. Jefe de Recursos Humanos.

2.4. Jefe de Asesoria Legal.

2.5. Jefe de Patrimonio.

2.6. Se pueden agregar otros involucrados que se crean convenientes.

3. Entradas.- Conjunto de herramientas que seran usadas en el transcurso de

los procedimientos:

3.1. Plan Estratégico de la organizacion.

3.2. Reglamento de Organizacion y Funciones (ROF).
3.3. Manual de Organizacion y Funciones (MOF).
3.4. Mision, Vision, Valores y Objetivos Estratégicos.
3.5. Organigrama de la institucion.

3.6. Reporte de activos de informacion.

3.7. Se pueden agregar otras entradas que se crean convenientes.
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4. Procedimientos.- Serie 0 conjunto de pasos a seguir ordenadamente para

cumplir con los objetivos propuestos:

4.1.

4.2.

4.3.

44,

4.5.

4.6.

4.7.

4.8.

4.9.

Analizar a detalle el Plan Estratégico de la Organizacion para aclarar
cuéles son los Objetivos Estratégicos de la organizacion.

Analizar a detalle el ROF y el MOF para difundir entre los
trabajadores cuales son los estatutos que se rigen por norma dentro
de la organizacion y que estos sean comprendidos y aceptados por el
personal como parte de la politica interna.

Analizar a detalle el Plan Estratégico, ROF, MOF y el Organigrama
institucional para establecer un conjunto de habitos y actitudes que
formaran parte de la Cultura Organizacional.

Analizar a detalle el reporte de activos de informacion para
determinar en qué activos se llevan a cabo los procesos
indispensables para que la organizacion ejecute con normalidad
todas sus funciones.

Analizar a detalle el Organigrama institucional para distribuir
formalmente las distintas responsabilidades y funciones que el
personal debera asumir.

Definir por quién serd elaborado el formato y colocar su firma
respectiva.

Definir por quién serd revisado el formato y colocar su firma
respectiva.

Definir por quién sera aprobado el formato y colocar su firma
respectiva.

Llenar la informacion obtenida en el formato de Identificacion del
Contexto Interno (Tabla 02).

5. Salidas.- Resultados obtenidos después de aplicar los procedimientos,

cumpliendo con los objetivos trazados:

5.1.

Lista de parametros que definiran el contexto interno.
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En consecuencia, se determind el siguiente formato:

Tabla 02: Formato de Identificacion del Contexto Interno

INSERTAR FORMATO DE IDEN-II_I\Ill':I'IlgF?I\CI:(;ON DEL CONTEXTO
LOGO DE I_,A
INSTITUCION | Codigo del Formato: CF N° Fecha: / /120
Fase: I - Definir el Alcance y Contexto de la Proceso: 2 - Identificacion del
Organizacién Contexto Interno y Externo
- Identificar los parametros del contexto interno que influyen
o en el impacto de la organizacion para cumplir con los
Objetivos: objetivos estratégicos.
- Otros.
Personal Involucrado: - Alta gerencia
- Otros.

Entradas:

- Plan Estratégico de la organizacion,
- Reglamento de Organizacién y Funciones (ROF).
- Otros.

Salidas:

PARAMETROS

DESCRIPCION

Objetivos Estratégicos

Ayudan a proporcionar la direccién de como la organizacion
pretende alcanzar o trasladarse hacia las metas desarrolladas
a nivel estratégico en un determinado periodo de tiempo
basandose en la misidn, vision y valores de la organizacion.

Cultura Organizacional

Es el conjunto de percepciones, actitudes, tradiciones,
habitos, valores y formas de interaccion entre los grupos
existentes de la organizacion.

Otros ...

Otros ...

Responsables Firmas

Elaborado por:

Alta gerencia

Revisado por:

Equipo analista

Aprobado por:

Equipo analista

Fuente: Elaboracion propia

Identificacion el Contexto Externo:

Después de analizar las diferentes propuestas por parte de las

metodologias que determinan y definen el establecimiento del contexto

externo para el proceso de gestion de riesgos de TI; se propone establecer

los siguientes parametros:
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a) Econémico.- Es el conjunto de elementos financieros vinculados con los
porcentajes financieros, la devaluacion, la inflacion, las diversas politicas
monetarias a nivel nacional etc. que perjudican al pais econémicamente y
como resultado impactan en las decisiones comerciales, de produccion,

logistica, etc. en las organizaciones del sector salud.

Entidades integran el entorno econdémico: Banco Central de Reserva
del Peri (BCRP), Banco de la Nacién (BN), Rimac Seguros, Caja
Trujillo, Caja Piura, Cooperativa EI Tumi, etc.

b) Socio-Culturales.- Es la agrupacion de variables que involucran cambios
en el entorno demogréfico, cultural y social de la poblacion, vinculado a
los grupos de interés como densidad de la poblacion asignada al hospital,

tasa de natalidad, mortalidad y morbilidad, etc.

Fuente: Informacion estadistica INEI, censos, evolucion de la
piramide poblacional, reportes de Gobiernos Regionales y Redes de

Salud, valores sociales, morales y éticos, etc.

c) Tecnologicos.- Es la agrupacion de los adelantos o novedades en la
tecnologia que la organizacién adquiere con el fin de distinguirse entre
los adversarios. Su trascendencia es observada mediante los servicios,
productos, equipos y articulos que cooperan en el crecimiento de la

productividad en la empresa, y demas recursos.

Fuente: Reporte de activos de informacion, politicas establecidas por
TI

d) Politicos.- Es el escenario de la organizacién que se relaciona con un
entorno econdmico Yy social. Establecido por un conjunto de
instrumentos, normas y entidades del gobierno que repercuten en la
productividad, operatividad y factibilidad de las organizaciones del sector

salud.
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El contexto politico estd conformado por las siguientes
organizaciones: Constitucion Politica del Per(, Gobiernos Regionales y
Redes de Salud, etc.

Legales.- Constituido por organismos y reglamentos que limitan vy
regularizan el método de trabajo en las instituciones sanitarias,
perjudicando de forma negativa o positivamente en los procedimientos

clave, comprometiendo a la organizacion.

El contexto legal esta conformado por las siguientes organizaciones:
Ministerio de Salud (MINSA), Superintendencia Nacional de Salud
(SUSALUD), Instituto Nacional de Defensa de la Competencia y de la
Proteccion de la Propiedad Intelectual (INDECOPI), Instituto Nacional
de Defensa Civil (INDECI), Superintendencia Nacional de Registros
Publicos (SUNARP), Ministerio de Economia y Finanzas (MEF), etc.

Medioambientales.- Son las descripciones propias de la region
Amazonas donde las organizaciones del sector salud ejercen sus
funciones, pudiendo perjudicar de forma positiva 0 negativa en sus
procesos. Entre los elementos que debemos tener en cuenta, se encuentra

la temperatura, la humedad, el clima, etc.

Fendmenos climatoldgicos que se deben considerar: Tormentas

eléctricas, lluvias torrenciales, inundaciones, sequias, etc.

g) Competitivo.- Constituido por un conjunto de organizaciones que

ejercen en el mismo sector laboral, utilizando otros métodos para cubrir
requerimientos similares a través de servicios, productos Yy
procedimientos diversos. Los datos sobre las instituciones de la
competencia posibilitard que la organizacion pueda analizar y optimizar

los servicios que se brindan en el dia a dia.
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Los datos relevantes de las instituciones del &mbito competitivo, esta
compuesto por: Sus servicios brindados, su tecnologia, calidad de sus

productos, etc.

h) Proveedores.- Es el conjunto de empresas 0 personas que nos abastecen
0 suministran profesionalmente con bienes o servicios necesarios para el

correcto funcionamiento del negocio.

Las entidades que forman parte de este entorno son: proveedor del
servicio de internet, agua, luz, droguerias, proveedores de mantenimiento

de equipos médicos e informaticos, etc.

Una vez definidos los parametros que seran considerados como parte del
contexto externo de la organizacién, se asumiran una serie de pasos con el

propdsito de identificar el Contexto externo de la organizacion:

1. Objetivos.- Conjunto de metas establecidas que seran logradas siguiendo

una serie procedimientos:

1.1. Identificar los parametros del contexto externo que influyen en el
impacto de la organizacién para cumplir con los objetivos
estratégicos.

1.2. Tomar en consideracion los parametros identificados para la revisién
periddica del proceso de gestion de riesgos de TI.

1.3. Se pueden agregar otros objetivos que se crean convenientes.

2. Personal involucrado.- Conjunto de actores o participantes que

conforman el Contexto Externo de la organizacion:

2.1. Director de la organizacion.
2.2. Administrador de la organizacion.
2.3. Jefe de Recursos Humanos.

2.4. Jefe de Asesoria Legal.
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2.5. Jefe de Contabilidad.
2.6. Jefe de TI.
2.7. Jefe de Estadistica.

2.8. Se pueden agregar otros involucrados que se crean convenientes.

. Entradas.- Conjunto de herramientas que seran usadas en el transcurso de

los procedimientos:

3.1. Lista de entidades que forman parte del entorno econémico.

3.2. Reportes estadisticos de los diferentes factores socio-culturales.

3.3. Reporte de activos de informacion que forma parte del entorno
tecnoldgico y las Politicas internas impuestas por TI, respecto a las
diferentes tecnologias que se manejan en la organizacion.

3.4. Lista de instituciones que conforman el contexto politico.

3.5. Lista de entidades que forman parte del entorno legal.

3.6. Reporte de Senamhi de los diferentes fenomenos climatologicos en
la region Amazonas.

3.7. Lista de instituciones que brindan servicios similares a los de la
organizacion.

3.8. Lista de proveedores que ofrecen servicios a la organizacion.

3.9. Se pueden agregar otras entradas que se crean convenientes.

. Procedimientos.- Serie 0 conjunto de pasos a seguir ordenadamente para

cumplir con los objetivos propuestos:

4.1. Analizar a detalle la lista de entidades que forman parte del entorno
econdmico para determinar el impacto en las decisiones comerciales
y de logistica de la organizacion.

4.2. Analizar a detalle los reportes de los factores socio-culturales para
determinar cuales son los grupos de interés en la poblacién asignada

al hospital.
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4.4,

4.5.

4.6.

4.7.

4.8.

4.9.
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Analizar a detalle el reporte de activos de informacion y las politicas
internas impuestas por Tl para rescatar las ventajas tecnoldgicas de
la organizacion frente a la competencia.

Analizar a detalle la lista de instituciones que conforman el contexto
politico e influyen en la operatividad de la organizacion.

Analizar a detalle la lista de organizaciones que conforman el
contexto legal para que la organizacion pueda cumplir con todos los
requisitos y normativas impuestas por los diferentes entes
reguladores del estado.

Analizar a detalle los distintos reportes brindados por Senamhi para
estudiar los diversos fendmenos climatoldgicos que se producen en
la region Amazonas y que de algin modo pueden perjudicar la
operatividad de la organizacion.

Analizar a detalle la lista de instituciones que brindan servicios
similares a los de la organizacion para estudiar el método de trabajo
que tiene la competencia.

Analizar a detalle la lista de proveedores que ofrecen servicios a la
organizacion para asegurar el abastecimiento adecuado de las
necesidades que tiene la organizacion.

Definir por quién serd elaborado el formato y colocar su firma

respectiva.

4.10. Definir por quién serd revisado el formato y colocar su firma

respectiva.

4.11. Definir por quién serd aprobado el formato y colocar su firma

respectiva.

4.12. Llenar la informacién obtenida en el formato de Identificacién del

Contexto Externo (Tabla 03).

. Salidas.- Resultados obtenidos después de aplicar los procedimientos,

cumpliendo con los objetivos trazados:

5.1.

Lista de parametros que definiran el contexto externo.
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En consecuencia, se determind el siguiente formato:

Tabla 03: Formato de Identificacion del Contexto Externo

INSERTAR | FORMATO DE IDENTIFICACION DEL CONTEXTO EXTERNO

LOGO DE LA
INSTITUCION | Codigo del Formato: CF N° Fecha: / /120
Fase: I - Definir el Alcance y Contexto de la Proceso: 2 - Identificacion del
Organizacion Contexto Interno y Externo
- Identificar los parametros del contexto externo que influyen en
o el impacto de la organizacion para cumplir con los objetivos
Objetivos: estratégicos.
- Otros.
Personal Involucrado: | Alta gerencia.
- Otros.
) - Lista de entidades que forman parte del entorno econémico.
Entradas:
- Otros.
Salidas:
‘ ENTIDADES/ACTIVIDADES QUE FORMAN PARTE DEL
PARAMETROS PARAMETRO
Banco de la Nacion (BN), Banco Central de Reserva del Perl
Econdmico (BCRP), Rimac Seguros, Caja Trujillo, Caja Piura, Cooperativa

El Tumi, etc.

Socio-Culturales

Informacion estadistica INEI, censos, evolucion de la piramide
poblacional, reportes de Gobiernos Regionales y Redes de Salud,
valores sociales, morales y éticos, etc.

Otros ...

Otros ...

Responsables Firmas

Elaborado por:

Alta gerencia

Revisado por:

Equipo analista

Aprobado por:

Equipo analista

Fuente: Elaboracién propia

Fase Il: Identificacion de Activos
Para la 1ISO 27005 [33, p. 14]:

... El activo es cualquier cosa que proporcione valor en las instituciones por lo que es

de vital importancia que sean resguardados; por ende la identificacion de activos debe

realizarse especificando todos los detalles posibles, generando informacién indispensable

para la evaluacion de riesgos.
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MAGERIT v3.0 - Libro | [22, p. 87] enfatiza que:

... Lo primordial es la informacion que se trabaja y se vincula con los procesos; por lo
gue se tomard importancia solo aquellos procedimientos en los sistemas que sean
considerados elementales y que son de valor para la empresa; ya sea por su misma

estructura o porque a través de ellos de ejecutan operaciones criticas.

OCTAVE [28, p. 18] sugiere el desarrollo de un perfil de activos a través de una hoja
de trabajo describiendo las caracteristicas, calidades y el valor de cada activo de

informacion.

COBIT 5 para Riesgos [25, p. 67], define un activo como: “un objeto valioso y
fundamental de las organizaciones que al ser impactados por ciertos imprevistos dan

cabida a que los procesos del negocio se vean afectados”.

Después de analizar las diferentes propuestas por parte de las metodologias que
determinan la identificacion de activos; se concluye que esta fase tiene la finalidad de
identificar, clasificar y valorar los activos que interactian en los procesos de las
operaciones fundamentales de la organizacion y es indispensable incorporarlos en el

proceso de gestion del riesgo de Tl con la finalidad de salvaguardados apropiadamente.

Proceso 3: Identificacion y Clasificacion de Activos

Los activos vienen siendo los componentes de valor o recursos del sistema de
informacion indispensable para el desarrollo de las actividades diarias, por lo cual
deben ser protegidos ante cualquier ataque o dafio que ponga en peligro la
integridad tanto del activo como de la organizacién. Los activos suelen estar
conformados por elementos de hardware, software, recurso humano y hasta areas

fisicas.

En el ANEXO N° 06 se expone el catalogo de los diferentes tipos activos que
establece MAGERIT v3.0 - Libro Il [38, pp. 7 - 13], dicho catalogo sirve de

orientacion para clasificar los activos que son criticos dentro la organizacion.
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Finalmente, se asumiran una serie de pasos con la finalidad de identificar y

clasificar los activos de la organizacion:

1. Objetivos.- Conjunto de metas establecidas que seran logradas siguiendo una

serie procedimientos:

1.1. La alta gerencia debe identificar los activos criticos para la institucion;
aquellos que al ser afectados generan un impacto negativo en la prestacion
de sus servicios o el desarrollo de sus actividades.

1.2. Clasificar los activos identificados respecto al catalogo de tipos de activos
ofrecido por MAGERIT.

1.3. Se pueden agregar otros objetivos que se crean convenientes.

2. Personal involucrado.- Conjunto de actores o participantes que identificaran los

activos criticos para la institucion:

2.1. Director de la organizacion.

2.2. Administrador de la organizacion.

2.3. Jefe de TI.

2.4. Responsables de los procesos criticos.

2.5. Se pueden agregar otros involucrados que se crean convenientes.

3. Entradas.- Conjunto de herramientas que seran usadas en el transcurso de los

procedimientos:

3.1. Reporte de activos de informacién.
3.2. Manual de Organizacion y Funciones (MOF).

3.3. Se pueden agregar otras entradas que se crean convenientes.

4. Procedimientos.- Serie 0 conjunto de pasos a seguir ordenadamente para

cumplir con los objetivos propuestos:



4.1.

4.2.
4.3.

44.
4.5.
4.6.
4.7.
4.8.
4.9.
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Analizar a detalle el reporte de activos de informacién y la inclusion de
estos activos en el MOF con el proposito de establecer cuéles son criticos
para la institucion.

Asignar un cédigo identificador a cada activo.

Clasificar el activo respecto al catdlogo de tipos de activos sugeridos por
MAGERIT (ANEXO N° 06).

Detallar el nombre completo del activo.

Describir las especificaciones del activo.

Definir por quién seré elaborado el formato y colocar su firma respectiva.
Definir por quién sera revisado el formato y colocar su firma respectiva.
Definir por quién sera aprobado el formato y colocar su firma respectiva.
Completar los datos obtenidos en el formato de Identificacion y
Clasificacion de Activos (Tabla 04).

. Salidas.- Resultados obtenidos después de aplicar los procedimientos,

cumpliendo con los objetivos trazados:

5.1.

Lista de los activos criticos identificados y clasificados segun el catadlogo

sugerido.

En consecuencia, se determing el siguiente formato:
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Tabla 04: Formato de Identificacion y Clasificacion de Activos

FORMATO DE IDENTIFICACION Y CLASIFICACION DE

INSERTAR
INSTITUCION | Codigo del Formato: ~ CF N° Fecha: / /120
Fase: Il — Identificacion de Activos Proces_o ; < -_Ildentlflca_mon y
Clasificacion de Activos
- Clasificar los activos identificados respecto al catalogo de
Objetivos: tipos de activos ofrecido por MAGERIT.
- Otros.
. - Alta gerencia.
Personal Involucrado: - Otros.
Entradas: - Reporte de activos de informacion.
- Otros.
Salidas:
CODIGO CLASIFICACION ACTIVO DESCRIPCION
Conias de Ficheros de copias de
D-RPD [backup] P respaldo de los distintos
respaldo : .
sistemas y aplicaciones.
Otros ... Otros ... Otros ... Otros ...
Responsables Firmas

Elaborado por:

Alta gerencia

Revisado por:

Equipo analista

Aprobado por:

Equipo analista

Fuente: Elaboracion propia

Proceso 4: Valoracion de Activos

Para la 1SO 27005 [33, p. 38] “El siguiente paso después de la identificacion

del activo es acordar la escala que se utilizard y los criterios para asignar una

ubicacion particular en esa escala a cada activo, en funcidn de la valoracion”.

MAGERIT v3.0 — Libro | [22, p. 24] propone que “el proceso de valoracion se

puede tomar desde el punto o la necesidad de salvaguardar los activos mas

importantes, mientras el grado de proteccion sea mas elevado, se necesitara

evaluar mejor las dimensiones de valoracion con el proposito de estas

dimensiones sean las mas pertinentes”.




74

Después de analizar las propuestas por parte de las metodologias que

determinan la valoracion de activos, se establecerdn 2 procesos; respecto a las

dimensiones y respecto al impacto:

a) Respecto a las Dimensiones de Valoracion y Escalas Estandar.- Se

determinara la valoracion de los activos de la organizacion respecto a las

dimensiones de valoracion y escalas estandar que establece MAGERIT:

Tabla 05: Dimensiones de Valoracion

DIMENSION
DE NOMENCLATURA DEFINICION
VALORACION
Esta dimensién hace referencia a la
Disponibilidad [D] accesibilidad que tiene_n las organizaciones o
personas sobre los activos en el momento o
circunstancia que se requiera 0 necesite.
Esta dimension hace referencia a la condicién de
Integridad [ aquellos activos que no han sido manipulados
deliberadamente.
Esta dimension hace referencia a la privacidad y
Confidencialidad [C] accesibilidad que tienen los activos hacia las
organizaciones o personas no acreditadas.
Esta dimension hace referencia a la condicion de
Autenticidad A] los activos donde demuestran que son I(_egl’timos,,
corroborando que su procedencia esta
verificada.
Esta dimensién hace referencia a una secuencia
Trazabilidad [T] de métodos o pasos que posibilitan el

seguimiento del desarrollo de los activos en cada
fase o0 proceso.

Fuente: MAGERIT v3.0 — Libro 11 [38, pp. 15, 16]

Escalas Estandar: En el ANEXO N° 07 se exponen las escalas estandar

propuestas por MAGERIT v3.0 — Libro Il [38, pp. 19 - 22], dichas escalas

tienen el proposito de valorizar los activos en base a las dimensiones de

valoracion.

En consecuencia, se asumiran una serie de pasos con el propdsito de

valorar los activos criticos de la organizacion respecto a las dimensiones de

valoracion:
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1. Objetivos.- Conjunto de metas establecidas que seran logradas siguiendo

una serie procedimientos:

1.1. La alta gerencia debe valorar (respecto a las Dimensiones de
Valoracion (Tabla 05) y Escalas Estandar (ANEXO N° 07)) los
activos criticos identificados en el Formato de Identificacion y
Clasificacion de Activos (Tabla 04) con el propésito de medir los
efectos de una amenaza cuando se materializa.

1.2. Se pueden agregar otros objetivos que se crean convenientes.

2. Personal involucrado.- Conjunto de actores o participantes que realizaran
la valoracion de los activos criticos respecto a las dimensiones de

valoracion:

2.1. Director de la organizacion.
2.2. Administrador de la organizacion.
2.3. Jefe de TI.

2.4. Se pueden agregar otros involucrados que se crean convenientes.

3. Entradas.- Conjunto de herramientas que seran usadas en el transcurso de

los procedimientos:

3.1. Formato de Identificacion y Clasificacion de Activos llenado (Tabla
04).

3.2. Dimensiones de Valoracion (Tabla 05).

3.3. Escalas Estandar (ANEXO N° 07).

3.4. Se pueden agregar otras entradas que se crean convenientes.

4. Procedimientos.- Serie 0 conjunto de pasos a seguir ordenadamente para

cumplir con los objetivos propuestos:



4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.
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Revisar el Formato de Identificacion y Clasificacion de Activos
llenado (Tabla 04).

Completar el codigo identificador de cada activo, asignado en el
Formato de ldentificacion y Clasificacion de Activos llenado (Tabla
04).

Completar el nombre del activo relacionado con el codigo
identificador (Tabla 04).

Asignar el valor correspondiente en las diferentes Dimensiones de
Valoracion usando como guia las Escalas Estdndar (ANEXO N° 07).
Definir por quién serd elaborado el formato y colocar su firma
respectiva.

Definir por quién serd revisado el formato y colocar su firma
respectiva.

Definir por quién sera aprobado el formato y colocar su firma
respectiva.

Completar los datos obtenidos en el formato de Valoracion de Activos
respecto a las Dimensiones de Valoracion (Tabla 06).

. Salidas.- Resultados obtenidos después de aplicar los procedimientos,

cumpliendo con los objetivos trazados:

5.1.

Lista de los activos criticos valorados respecto a las Dimensiones de

Valoracion.

En consecuencia, se determing el siguiente formato:



Tabla 06: Formato de Valoracion de Activos respecto a las Dimensiones de Valoracion
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INSERTAR FORMATO DE VALORACION DE ACTIVOS RESPECTO A LAS DIMENSIONES DE VALORACION
LOGO DE LA
INSTITUCION Cadigo del Formato: CF N° Fecha: / 120
Fase: Il — Identificacion de Activos Proceso: 4 - Valoracion de Activos
- La alta gerencia debe valorar (respecto a las Dimensiones de Valoracion y Escalas Estandar) los activos criticos
Obietivos: identificados en el Formato de Identificacién y Clasificacion de Activos con el propoésito de medir los efectos de
] | una amenaza cuando se materializa.
- Otros.
Personal Involucrado: - Alta gerencia.
- Otros.
Entradas: - Dimensiones de Valoracion.
) - Otros.
Salidas:
) DIMENSIONES DE VALORACION
CODIGO | ACTIVO | DISPONIBILIDAD | INTEGRIDAD | CONFIDENCIALIDAD | AUTENTICIDAD | TRAZABILIDAD
[D] [ [C] [A] [T]
Copias de
D-RPD Respaldo > >
Otros ... Otros ... Otros ... Otros ... Otros ... Otros ... Otros ...

Responsables

Firmas

Elaborado por:

Alta gerencia

Revisado por:

Equipo analista

Aprobado por:

Equipo analista

Fuente: Elaboracién propia



78

Continuando con la Valoracion de los Activos, se asumira una secuencia
de pasos con el proposito de valorar los activos criticos de la organizacion

respecto a las escalas estandar:

1. Objetivos.- Conjunto de metas establecidas que seran logradas siguiendo

una serie procedimientos:

1.1. La alta gerencia debe valorar (respecto a las Dimensiones de
Valoracion (Tabla 05) y Escalas Estandar (ANEXO N° 07)) los
activos criticos identificados en el Formato de Identificacion y
Clasificacion de Activos (Tabla 04) con el propésito de medir los
efectos de una amenaza cuando se materializa.

1.2. Se pueden agregar otros objetivos que se crean convenientes.

2. Personal involucrado.- Conjunto de actores o participantes que realizaran

la valoracion de los activos criticos respecto a las escalas estandar:

2.1. Director de la organizacion.
2.2. Administrador de la organizacion.
2.3. Jefe de TI.

2.4. Se pueden agregar otros involucrados que se crean convenientes.

3. Entradas.- Conjunto de herramientas que seran usadas en el transcurso de

los procedimientos:

3.1. Dimensiones de Valoracion (Tabla 05).

3.2. Escalas Estandar (ANEXO N° 07).

3.3. Formato de Valoracion de Activos respecto a las Dimensiones de
Valoracion (Tabla 06).

3.4. Se pueden agregar otras entradas que se crean convenientes.
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4. Procedimientos.- Serie 0 conjunto de pasos a seguir ordenadamente para

cumplir con los objetivos propuestos:

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

Revisar el Formato de Valoracion de Activos respecto a las
Dimensiones de Valoracién (Tabla 06).

Completar el cddigo identificador de cada activo, asignado en el
Formato de Identificacion y Clasificacion de Activos llenado (Tabla
04).

Asignar la nomenclatura de las dimensiones de valoracion asignadas
en el Formato de Valoracion de Activos respecto a las Dimensiones de
Valoracion (Tabla 06).

Describir el item asignado (de cada dimensién de valoracion) segln
las escalas estandar (ANEXO N° 07).

Definir por quién serd elaborado el formato y colocar su firma
respectiva.
Definir por quién sera revisado el formato y colocar su firma
respectiva.
Definir por quién sera aprobado el formato y colocar su firma
respectiva.
Completar los datos obtenidos en el formato de Valoracion de Activos

respecto a Escalas Estandar (Tabla 07).

5. Salidas.- Resultados obtenidos después de aplicar los procedimientos,

cumpliendo con los objetivos trazados:

5.1.

Lista de los activos criticos valorados respecto a las Escalas Estandar.

En consecuencia, se determind el siguiente formato:
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Tabla 07: Formato de Valoracion de Activos respecto a las Escalas Estandar

FORMATO DE VALORACION DE ACTIVOS RESPECTO A LAS

INSERTAR p
LOGO DE LA ESCALAS ESTANDAR
INSTITUCION | Cédigo del Formato: CF N° Fecha: [/ /20
Fase: Il — Identificacion de Activos FIEEEE0r i\ \_/alorauon de
ctivos
- La alta gerencia debe valorar (respecto a las Dimensiones de
Valoracion y Escalas Estandar) los activos criticos identificados
Objetivos: en el Formato de Identificacion y Clasificacion de Activos con el
propésito de medir los efectos de una amenaza cuando se
materializa.
.| - Alta gerencia.
Personal Involucrado: | . o°
. - Dimensiones de Valoracion.
Entradas:
- Otros.
Salidas:
. DIMENSION DE .
CODIGO SEGURIDAD DESCRIPCION
5.adm: Probablemente impediria la
[D] operacion efectiva de mas de una parte
de la Organizacion.
D-RPD 5.1g: Probablemente cause una pérdida
[C] en la confianza dentro de la
Organizacion.
Otros ... Otros ... Otros ...
Responsables Firmas

Elaborado por:

Alta gerencia

Revisado por:

Equipo analista

Aprobado por:

Equipo analista

Fuente: Elaboracion propia

b) Respecto al Impacto.- Para valorar los activos respecto al impacto en la

organizacion, se usara como base al valor més alto asignado en los formatos

de Valoracién de Activos respecto a las Dimensiones de Valoracion y Escalas

Estandar (Consultar Tabla 06 y Tabla 07 respectivamente).
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Tabla 08: Valoracion de Activos respecto al Impacto

NOMENCLATURA | IMPACTO VALOR CRITERIO

El impacto genera repercusiones
MA MUY ALTO 10 muy altas en la institucion que
pueden ser irreparables.

El impacto genera repercusiones

A ALTO 7-9 U T
perjudiciales en la institucion.

El impacto genera repercusiones
M MEDIO 4-6 significativas en los procesos de la
institucion.

El impacto genera repercusiones
menores, sin embargo no perjudica
a los procesos criticos de la
institucion.

B BAJO 2-3

El impacto no genera repercusiones
M= MUY BAJO 1 importantes en la institucion.

Fuente: Elaboracion propia

En consecuencia, se asumiran una serie de pasos con el propdsito de

valorar los activos criticos de la organizacién respecto al impacto:

1. Objetivos.- Conjunto de metas establecidas que seran logradas siguiendo

una serie procedimientos:

1.1. La alta gerencia debe valorar (respecto al impacto) los activos criticos
identificados en el Formato de Identificacion y Clasificacién de
Activos (Tabla 04) con el propésito de medir los efectos de una
amenaza cuando se materializa.

1.2. Se pueden agregar otros objetivos que se crean convenientes.

2. Personal involucrado.- Conjunto de actores o participantes que realizaran

la valoracion de los activos respecto al impacto:

2.1. Director de la organizacion.
2.2. Administrador de la organizacion.
2.3. Jefe de TI.

2.4. Se pueden agregar otros involucrados que se crean convenientes.
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3. Entradas.- Conjunto de herramientas que seran usadas en el transcurso de

los procedimientos:

3.1. Formato de Identificacion y Clasificacion de Activos llenado (Tabla
04).

3.2. Formato de Valoracion de Activos respecto a las Dimensiones de
Valoracion llenado (Tabla 06).

3.3. Formato de Valoracion de Activos respecto a las Escalas Estandar
llenado (Tabla 07).

3.4. Valoracion de Activos respecto al Impacto (Tabla 08).

3.5. Se pueden agregar otras entradas que se crean convenientes.

4. Procedimientos.- Serie 0 conjunto de pasos a seguir ordenadamente para

cumplir con los objetivos propuestos:

4.1. Revisar el Formato de Identificacion y Clasificacion de Activos
llenado (Tabla 04).
4.2. Completar el codigo identificador de cada activo, asignado en el

Formato de Identificacion y Clasificacion de Activos llenado (Tabla

04).
4.3. Completar el nombre del activo relacionado con el cddigo
identificador (Tabla 04).

4.4. Seleccionar el valor mas alto asignado en los formatos de Valoracién
de Activos respecto a las Dimensiones de Valoracion y Escalas
Estandar (Consultar Tabla 06 y Tabla 07 respectivamente)

4.5. Asignar la nomenclatura correspondiente del impacto (Tabla 08)
respecto al valor obtenido.

4.6. Justificar la importancia del activo.

4.7. Definir por quién serd elaborado el formato y colocar su firma
respectiva.

4.8. Definir por quién serd revisado el formato y colocar su firma

respectiva.



83

4.9. Definir por quién serd aprobado el formato y colocar su firma

respectiva.

4.10. Completar los datos obtenidos en el formato de Valoracion de

Activos respecto al Impacto (Tabla 09).

5. Salidas.- Resultados obtenidos después de aplicar los procedimientos,

cumpliendo con los objetivos trazados:

5.1. Lista de los activos criticos valorados respecto al Impacto.

En consecuencia, se determind el siguiente formato:

Tabla 09: Formato de Valoracién de Activos respecto al Impacto

INSERTAR FORMATO DE VALORACION DE ACTIVOS RESPECTO AL

LOGO DE LA IMPACTO
INSTITUCION | Cddigo del Formato:  CF N° Fecha: / /120
Fase: Il — Identificacion de Activos FIEEEE 4 - \_/aloraC|on
de Activos
- La alta gerencia debe valorar (respecto al impacto) los
o activos criticos identificados en el Formato de Identificacion y
Objetivos:

Clasificacion de Activos con el propdsito de medir los efectos
de una amenaza cuando se materializa.

Personal Involucrado:

- Alta gerencia.

- Otros.
- Formato de Identificacion y Clasificacidn de Activos llenado
Entradas: (Tabla 05).
- Otros.
Salidas:
CODIGO | ACTIVO | VALOR | IMPACTO JUSTIFICACION
. Las copias de respaldo son
D -RPD %Op'as de 5 M determingntes para la rzcuperacién
espaldo .
de archivos ante un desastre.
Otros ... | Otros... | Otros... Otros ... Otros ...
Responsables Firmas

Elaborado por:

Alta gerencia

Revisado por:

Equipo analista

Aprobado por:

Equipo analista

Fuente: Elaboracion propia
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Fase I11: Evaluacion del Riesgo
La ISO 31000 [32, p. 19] define esta fase como: “el desarrollo general para

identificar los riesgos, analizarlos y valorarlos”.

Para la 1SO 27005 [33, p. 13] “La evaluacion de riesgos reconoce las
vulnerabilidades y amenazas existentes (0 probables), ademas de los controles
establecidos y su efecto sobre el riesgo ya encontrado precisando los posibles impactos;

por ultimo, da prioridad a los riesgos identificados y los cataloga”.

Para NIST 800-30 [34, p. 29],

... El proposito de esta fase es elaborar una relacion de riesgos que pueden priorizarse
por nivel de riesgo y utilizarse para comunicar / las opciones de respuesta al riesgo. Con
el fin de cumplir con este objetivo, las instituciones estudian las vulnerabilidades y
amenazas, las probabilidades e impactos, y la incertidumbre relacionado con el proceso

de evaluacién de riesgos.

En esta fase, OCTAVE Allegro [28, pp. 17, 19 - 20] “establece los conductores de
organizacion que se usaran con la finalidad de medir los efectos de un riesgo;

identificando escenarios de amenazas ademas de identificar y analizar riesgos”.

COBIT 5 para Riesgos divide esta fase en 3 etapas:

» Identificar el riesgo.- “Integra el conjunto de procesos o practicas aplicadas en la
gestion, cuyo fin permite identificar aquellos riesgos y amenazas que se
encuentren relacionados con los servicios y/o productos significativos de la
institucion, los cuales dependan de TI” [25, p. 93].

» Analizar del riesgo.- “Conjunto de pasos o procesos donde se valora el impacto y
la frecuencia de los escenarios de riesgo de TI” [25, p. 93].

> Valorar el riesgo.- “Evalla los riesgos respecto a la tolerancia de riesgo y al
apetito de riesgo; ademas utiliza un mapa de riesgos para priorizar y mostrar

graficamente los riesgos por rangos de frecuencia e impacto” [25, p. 96].
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En conclusion, la evaluacion del riesgo, es el procedimiento para entender la esencia

del riesgo diagnosticando su magnitud, preparandolo como base para las opciones de

tratamiento de riesgo; no sin antes calcular previamente la identificacion y valoracion de

las amenazas y oportunidades.

Proceso 5: Identificacion y Valoracion de Amenazas

a) ldentificacion de Amenazas: Las causas potenciales que afectan directamente

a los activos, son originados por las amenazas; estas llegan a provocar

perjuicios en una institucion o en un sistema de informacion. Para poder

identificar las amenazas, usaremos como referencia el catalogo establecido por

MAGERIT v3.0, donde propone tipos de amenazas posibles, en los que se ven

involucrados los activos.

Tabla 10: Catalogo de Amenazas posibles sobre los Activos

TIPO DE
NOMENCLATURA AMENAZA CRITERIO
Son aquellos acontecimientos originados
. por la naturaleza y suelen manifestarse sin
[N] De Origen Natural que la intervencion humana sea participe o
causante de dicha manifestacion.
Son los acontecimientos originados
industrialmente con intervencion de la
(1 De Origen Industrial | mano del hombre; dichos sucesos pueden
ser provocados intencionalmente o de
manera imprevista.
Son aquellos acontecimientos provocados
Erroresy Fallos No | . .
[E] Intencionados involuntariamente, donde el causal suele
provenir mediante la intervencion humana.
Son los acontecimientos provocados
Al Ataques deliberadamente o mal intencionados,

Intencionados

donde el causal suele originarse mediante
la intervencion humana.

Fuente: MAGERIT v3.0 — Libro 11 [38, pp. 25 - 47]

b) Valoracion de Amenazas: El primer paso para poder valorar las amenazas es

determinar la frecuencia de ocurrencia (o probabilidad) de que una amenaza

puede materializarse.
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Se asumiran una serie de pasos con el proposito de establecer las
frecuencias (o probabilidades), los rangos y el valor de las ocurrencias de los

distintos tipos de amenazas:

1. Objetivos.- Conjunto de metas establecidas que seran logradas siguiendo

una serie procedimientos:

1.1. La alta gerencia debe definir las frecuencias (o0 probabilidades), los
rangos y el valor de ocurrencias de las amenazas que acontecen en la
organizacion.

1.2. Se pueden agregar otros objetivos que se crean convenientes.

2. Personal involucrado.- Conjunto de actores o participantes que seran los
encargados de establecer las frecuencias (o probabilidades), los rangos y los
valores segun las manifestaciones de amenazas que se hayan presentado en

la organizacion:

2.1. Director de la organizacién.

2.2. Administrador de la organizacion.
2.3. Jefe de TI.

2.4. Responsables de los procesos criticos.

2.5. Se pueden agregar otros involucrados gque se crean convenientes.

3. Entradas.- Conjunto de herramientas que seran usadas en el transcurso de

los procedimientos:

3.1. Registro de amenazas que se hayan manifestado en la organizacion.

3.2. Se pueden agregar otras entradas que se crean convenientes.

4. Procedimientos.- Serie 0 conjunto de pasos a seguir ordenadamente para

cumplir con los objetivos propuestos:



4.1.

4.2.

4.3.

4.4.

4.5.
4.6.

4.7.
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Establecer una lista de frecuencias (o probabilidades) de ocurrencia de
las posibles materializaciones de amenazas con un minimo y un
maximo.

Establecer el periodo de tiempo por cada tipo de frecuencias (0
probabilidad) establecidas en el paso anterior.

Establecer los valores por cada tipo de frecuencia (o probabilidad)
establecida en el primer paso.

Definir por quién serd elaborado el formato y colocar su firma
respectiva.

Definir por quién sera revisado el formato y colocar su firma respectiva.
Definir por quién sera aprobado el formato y colocar su firma
respectiva.

Completar los datos obtenidos en el formato de Frecuencias (o

Probabilidad) de ocurrencias de las Amenazas (Tabla 11).

. Salidas.- Resultados obtenidos después de aplicar los procedimientos,

cumpliendo con los objetivos trazados:

5.1.

Lista de frecuencia (o probabilidad) de ocurrencias de las amenazas.

En consecuencia, se determing el siguiente formato:
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Tabla 11: Formato de Frecuencia o Probabilidad de ocurrencia de las Amenazas

INSERTAR
LOGO DE LA
INSTITUCION | Cddigo del Formato:

FORMATO DE FRECUENCIA O PROBABILIDAD DE
OCURRENCIA DE LAS AMENAZAS

CF N° Fecha:

/ /120

Fase: 111 — Evaluacion del Riesgo

Proceso: 5 — Identificacion
y Valoracion de Amenazas

- La alta gerencia debe definir las frecuencias, los rangos y el
valor de ocurrencias de las amenazas que acontecen en la

Objetivos: organizacion.
- Otros.
.| - Alta gerencia.
Personal Involucrado: | Otros.

- Registro de amenazas que se hayan manifestado en la

Entradas: organizacion.
- Otros.
Salidas:

FRECUENCIA O PROBABILIDAD PERIODO VALOR

Probabilidad muy elevada Interdiario 1000

Probabilidad media Quincenal 500
Otros ... Otros ... Otros ...

Responsables Firmas

Elaborado por:

Alta gerencia

Revisado por:

Equipo analista

Aprobado por:

Equipo analista

Fuente: Elaboracién propia

Por otro lado, se puede tomar como sugerencia la siguiente tabla de

frecuencias (o probabilidades) y adaptarla en base a los incidentes suscitados

en la organizacion:

Tabla 12: Frecuencia o Probabilidad de ocurrencia de las Amenazas (sugerido)

FRECUENCIA O PROBABILIDAD PERIODO VALOR
MA - Probabilidad muy alta Diaria (todos los dias) 5

A - Probabilidad alta Semanal (todas las semanas) 4

M - Probabilidad media Mensual (cada 2 meses) 3

B - Probabilidad baja Semestral (cada 6 meses) 2
MB - Probabilidad muy baja Anual (todos los afos) 1

Fuente: MAGERIT v3.0 — Libro | [22, p. 28]
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Una vez establecidas las probabilidades con sus respectivos periodos y
valores; se asumiran una serie de pasos con el proposito de identificar y valorar

aquellas amenazas que repercuten sobre los activos criticos de la institucion:

1. Objetivos.- Conjunto de metas establecidas que seran logradas siguiendo

una serie procedimientos:

1.1. La alta gerencia debe identificar cuéles son los distintos tipos de
amenazas que se efectlan sobre los activos criticos y determinar la
probabilidad con la que se reiteran estas amenazas.

1.2. Se pueden agregar otros objetivos que se crean convenientes.

2. Personal involucrado.- Conjunto de actores o participantes que seran los
encargados de realizar la identificacién y valoracion de amenazas sobre 10s

activos:

2.1. Director de la organizacion.
2.2. Administrador de la organizacion.
2.3. Jefe de TI.

2.4. Se pueden agregar otros involucrados que se crean convenientes.

3. Entradas.- Conjunto de herramientas que seran usadas en el transcurso de

los procedimientos:

3.1. Formato de ldentificacion y Clasificacion de Activos llenado (Tabla
04).

3.2. Catalogo de Amenazas posibles sobre los activos (Tabla 10).

3.3. Formato de Frecuencia o Probabilidad de ocurrencia de las Amenazas
llenado (Tabla 11).

3.4. Se pueden agregar otras entradas que se crean convenientes.

4. Procedimiento.- Serie o conjunto de pasos a seguir ordenadamente para

cumplir con los objetivos propuestos:



4.1.

4.2.

4.3.

4.4.

4.5.

4.6

4.7.

4.8.
4.9.
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Revisar el Formato de Identificacion y Clasificacion de Activos llenado
(Tabla 04).

Completar el cddigo identificador de cada activo, asignado en el
Formato de Identificacion y Clasificacion de Activos llenado (Tabla
04).

Completar el nombre del activo relacionado con el codigo identificador
(Tabla 04).

Identificar cuéles son las amenazas (en base a la Tabla 10) que
impactan sobre los activos criticos de la organizacion.

Asignar la frecuencia o probabilidad de ocurrencia de cada amenaza

(Tabla 11) sobre los activos criticos completados en el Procedimiento 2

y 3.

. Asignar el valor correspondiente por cada frecuencia o probabilidad de

ocurrencia asignada a cada activo (Tabla 11).

Definir por quién serd elaborado el formato y colocar su firma
respectiva.

Definir por quién sera revisado el formato y colocar su firma respectiva.
Definir por quién sera aprobado el formato y colocar su firma

respectiva.

4.10. Completar los datos obtenidos en el formato de Identificacion y

Valoracion de Amenazas (Tabla 13).

. Salidas.- Resultados obtenidos después de aplicar los procedimientos,

cumpliendo con los objetivos trazados:

5.1.

Lista de amenazas identificadas sobre cada activo, con su respectiva

frecuencia (o probabilidad de ocurrencia) y oportunidades disponibles.

En consecuencia, se determing el siguiente formato:



Tabla 13: Formato de Identificacion y Valoracion de Amenazas
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INSERTAR FORMATO DE IDENTIFICACION Y VALORACION DE
LOGO DE LA AMENAZAS
INSTITUCION | Cédigo del Formato: CF N° Fecha: / /120
. ., . Proceso: 5 — Identificacion
Fase: 111 — Evaluacion del Riesgo y Valoracion de Amenazas
- La alta gerencia debe identificar cuéles son los distintos tipos
o de amenazas que se efectlan sobre los activos criticos y
Objetivos: q ) L i
eterminar la probabilidad con la que se reiteran estas
amenazas.
.| - Alta gerencia.
Personal Involucrado: | 5, &

Entradas:

- Catalogo de Amenazas sobre los activos.

- Otros.
Salidas:
- FRECUENCIA O
CODIGO | ACTIVO TIPO DE AMENAZA PROBABILIDAD VALOR
[E.2] Errores del
D - RPD Copias de | administrador = 1
Respaldo | [A.15] Modificacion B 5
deliberada de la informacion
Otros ... Otros ... Otros ...
Otros ... Otros ... Otros ... Otros ... Otros ...
Responsables Firmas

Elaborado por:

Alta gerencia

Revisado por:

Equipo analista

Aprobado por:

Equipo analista

Fuente: Elaboracion propia

Proceso 6: Identificacion, Analisis y Valoracion del Riesgo

a) ldentificacion y Anélisis del Riesgo.- Con el fin de estimar el riesgo

emplearemos la siguiente formula:

RIESGO = PROBABILIDAD x IMPACTO

Para ello, usaremos como cimiento los valores obtenidos en el analisis

respecto al “impacto” de cada activo (Tabla 09) y los valores de la
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“probabilidad” obtenidos en la identificacion y valoracion de amenazas (Tabla

13).

Teniendo claro que valores usaremos para calcular el riesgo, nos basaremos

en la siguiente tabla para poder estimar el riesgo:

Tabla 14: Estimacion del Riesgo
PROBABILIDAD

MB B M A MA

RIESGO

MA | A MA | MA | MA | MA

A M A A | MA | MA

IMPACTO | M B M M A A

B MB B B M M

MB | MB | MB | MB B B
Fuente: MAGERIT v3.0 — Libro 111 [39, p. 7]

Ahora que ya se cuenta con los valores de Probabilidad (Tabla 13) e
Impacto (Tabla 09), se asumirdn una serie de pasos con el propoésito de

calcular el nivel del riesgo:

1. Objetivos.- Conjunto de metas establecidas que seran logradas siguiendo

una serie procedimientos:

1.1. La alta gerencia debe identificar los niveles del riesgo que puede sufrir
cada activo critico de la organizacion.

1.2. Se pueden agregar otros objetivos que se crean convenientes.

2. Personal involucrado.- Conjunto de actores o participantes que seran los

encargados de calcular el nivel del riesgo:

2.1. Director de la organizacion.
2.2. Administrador de la organizacion.
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2.3. Jefede TI.

2.4. Se pueden agregar otros involucrados que se crean convenientes.

. Entradas.- Conjunto de herramientas que seran usadas en el transcurso de

los procedimientos:

3.1. Formato de Valoracion de Activos respecto al Impacto llenado (Tabla

09).

3.2. Frecuencia o Probabilidad de ocurrencia de las Amenazas sugerido
(Tabla 12).

3.3. Formato de Identificacion y Valoracion de Amenazas llenado (Tabla
13).

3.4. Estimacion del Riesgo (Tabla 14).

3.5. Se pueden agregar otras entradas que se crean convenientes.

. Procedimientos.- Serie 0 conjunto de pasos a seguir ordenadamente para

lograr los objetivos establecidos:

4.1. Revisar el Formato de Valoracion de Activos respecto al Impacto para
obtener el impacto por cada activo critico.

4.2. Revisar el Formato de Identificacion y Valoracién de Amenazas para
obtener la Probabilidad por cada activo critico.

4.3. Completar el cddigo identificador de cada activo, asignado en el
Formato de Valoracion de Activos respecto al Impacto llenado (Tabla
09).

4.4. Completar el nombre del activo relacionado con el cddigo identificador
(Tabla 09).

4.5. Completar el Impacto asignado a cada activo critico (Tabla 09).

4.6. Completar la Probabilidad asignada a cada activo critico (Tabla 13).

4.7. Completar la nomenclatura de los diferentes tipos de Amenazas
asignadas a cada activo critico (Tabla 13).

4.8. Asignar un ID para el riego, anteponiendo “R -” al codigo identificador

de cada activo.
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4.9. Se determina el Riesgo respecto a la Probabilidad y el Impacto de cada
activo critico usando como guia la Estimacion del Riesgo (Tabla 14).

4.10. Asignar un valor para cada riesgo calculado (se sugiere usar los
valores de la Tabla 12).

4.11. Definir por quién serd elaborado el formato y colocar su firma
respectiva.

4.12. Definir por quién sera revisado el formato y colocar su firma
respectiva.

4.13. Definir por quién serd aprobado el formato y colocar su firma
respectiva.

4.14. Completar los datos obtenidos en el Formato de Identificacion y
Anélisis del Riesgo (Tabla 15).

. Salidas.- Resultados obtenidos después de aplicar los procedimientos,

cumpliendo con los objetivos trazados:

5.1. Lista de Riegos identificados por cada Activo critico.

En consecuencia, se determind el siguiente formato:



Tabla 15: Formato de Identificacion y Analisis del Riesgo
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INSERTAR FORMATO DE IDENTIFICACION Y ANALISIS DEL RIESGO
LOGO DE LA
INSTITUCION Cddigo del Formato: CF N° Fecha: / /120
; . . Proceso: 6 — Identificacion,
Feeee ) = 2valleeion el Ry Anélisis y Valoracién del Riesgo
Objetivos: - La alta gerencia debe identificar los niveles del riesgo que puede sufrir cada activo critico de la organizacion.

Personal Involucrado:

- Alta gerencia.
- Otros.

- Formato de Valoracion de Activos respecto al Impacto llenado.

Entradas: - Otros.
Salidas:
CcODIGO ACTIVO IMPACTO | PROBABILIDAD | AMENAZA | ID RIESGO RIESGO VALOR
D - RPD | Copias de Respaldo M B [A] R-D-RPD M 3
Otros ... Otros ... Otros ... Otros ... Otros ... Otros ... Otros ... Otros ...
Responsables Firmas

Elaborado por:

Alta gerencia

Revisado por:

Equipo analista

Aprobado por:

Equipo analista

Fuente: Elaboracion propia
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b) Valoracion del Riesgo.- La valoracion permite evaluar los riesgos

identificados para luego determinar cuél sera el tratamiento adecuado.

COBIT 5 para Riesgos evalUa los riesgos en base a:

Apetito de riesgo:
... Se considera asi cuando la institucion, en base a un previo analisis,
establece que es un porcentaje aceptable para ser asumido, y que puede llegar

consigo al cumplimiento de los planes de una entidad, plasmados tanto en su

misién como vision. [25, p. 51]

Tolerancia al riesgo: “Se considera asi cuando la alta gerencia, asume dicha
variacion como aceptable, cabe sefialar que esta tolerancia es aplicada para un
riesgo especifico o particular. Lo cual permitird el cumplimento de las metas de
la institucion”. [25, p. 85]

Capacidad del riesgo:

... Corresponde a la variacion objetiva que una institucion puede tolera o
soportar en base a las pérdidas que pueda obtener, sin comprometer la
existencia de la misma. Cabe sefialar que este punto se diferencia del apetito de
riesgo, ya que en ese proceso se compromete a la decision de la alta gerencia,

puesto que ellos dan la aceptacion del riesgo deseable a tener. [25, p. 176]

Asi también, COBIT 5 para Riegos utiliza un «mapa de riesgos» con el fin

de mostrar graficamente los riesgos y priorizar la toma de decisiones.

En consecuencia, se asumiran una serie de pasos con el proposito de

completar el mapa de riesgos:

1. Objetivos.- Conjunto de metas establecidas que seran logradas siguiendo

una serie procedimientos:

1.1. Situar los riesgos identificados (Tabla 15) en el mapa de riesgos con el

propdsito de mejorar la toma de decisiones mediante una vista gréafica.
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1.2. Se pueden agregar otros objetivos que se crean convenientes.

. Personal involucrado.- Conjunto de actores o participantes que seran los
encargados de asignar los riesgos identificados en el «mapa de riesgos» para

su posterior valoracion:

2.1. Director de la organizacion.
2.2. Administrador de la organizacion.
2.3. Jefe de TI.

2.4. Se pueden agregar otros involucrados que se crean convenientes.

. Entradas.- Conjunto de herramientas que seran usadas en el transcurso de

los procedimientos:

3.1. Formato de Identificacion y Analisis del Riesgo (Tabla 15).

3.2. Se pueden agregar otras entradas que se crean convenientes.

. Procedimiento.- Serie 0 conjunto de pasos a seguir ordenadamente para

cumplir con los objetivos propuestos:

4.1. Revisar el Formato de Identificacién y Andlisis del Riesgo (Tabla 15).

4.2. Ubicar cada riesgo identificado (Tabla 15) en el Mapa de Riesgos
(Tabla 16) utilizando solo el Id del Riesgo.

4.3. Definir por quién serd elaborado el formato y colocar su firma
respectiva.

4.4. Definir por quién sera revisado el formato y colocar su firma respectiva.

4.5. Definir por quién sera aprobado el formato y colocar su firma
respectiva.

4.6. Llenar la informacion obtenida en el Mapa de Riesgos (Tabla 16).

. Salidas.- Resultados obtenidos después de aplicar los procedimientos,

cumpliendo con los objetivos trazados:
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5.1. Vista gréfica de los Riesgos identificados.

En consecuencia, se determiné el siguiente mapa:

Tabla 16: Mapa de Riesgos

INSERTAR MAPA DE RIESGOS
LOGO DE LA
INSTITUCION | Cddigo del Formato: CF N° Fecha: / 120
. ., . Proceso: 6 — Identificacion,
58 ) = lerlsn el MR Analisis y Valoracion del Riesgo
Obietivos: - Situar los riesgos identificados en el mapa de riesgos con el
J ' propdsito de mejorar la toma de decisiones mediante una vista grafica.
Personal - Alta gerencia.
Involucrado: - Otros.
) - Formato de Identificacién y Analisis del Riesgo.
Entradas:  Otros.
Salidas:
INTENSIDAD
RIESGO MINIMA MENOR MEDIA CRITICA | CATASTROFICA
1) 2 3 4 5
= g
qu§
LIJ 1
r e
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< o
3w
a xr 3
< o -
=
J |15 T
< | 2<%
m O —
@) o I
04
& ~
5 S
OoOuwo
Eh
= &
38
38
e
Responsables Firmas

Elaborado por:

Alta gerencia

Revisado por:

Equipo analista

Aprobado por:

Equipo analista
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Leyenda:

Insuficiente | Tolerable Moderado Importante Intolerable

Fuente: Elaboracién propia

Continuando con la valoracion del Riesgo, se asumiran una serie de pasos
con el propdsito de Valorar los Riesgos identificados anteriormente (Tabla
15):

1. Objetivos.- Conjunto de metas establecidas que seran logradas siguiendo

una serie procedimientos:

1.1. Determinar la capacidad de riesgo en base al establecimiento del apetito
y la tolerancia de riesgos con el propdsito de valorar los riesgos.

1.2. Se pueden agregar otros objetivos que se crean convenientes.

2. Personal involucrado.- Conjunto de actores o participantes que seran los

encargados realizar la valoracion del riesgo:

2.1. Director de la organizacion.
2.2. Administrador de la organizacion.
2.3. Jefe de TI.

2.4. Se pueden agregar otros involucrados que se crean convenientes.

3. Entradas.- Conjunto de herramientas que seran usadas en el transcurso de

los procedimientos:

3.1. Formato de Identificacién y Valoracion de Amenazas (Tabla 13).
3.2. Formato de Identificacion y Analisis del Riesgo (Tabla 15).
3.3. Mapa de Riesgos (Tabla 16).

3.4. Se pueden agregar otras entradas que se crean convenientes.
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4. Procedimientos.- Serie 0 conjunto de pasos a seguir ordenadamente para

cum

4.1.
4.2.
4.3.
44,

4.5.

4.6.
4.7.
4.8.
4.9.
4.10

4.11.

4.12.

4.13.

4.14.

4.15.

plir con los objetivos propuestos:

Revisar el Formato de Identificacion y Analisis del Riesgo.

Analizar el Mapa de Riesgos.

Completar el codigo identificador de cada activo (Tabla 15).

Completar el nombre de cada activo, en concordancia con el codigo del
activo (Tabla 15).

Completar el tipo de amenaza identificada con mayor probabilidad o
mayor frecuencia de ocurrencia por cada activo (Tabla 13).

Completar el ID del riesgo en concordancia con los activos (Tabla 15).
Completar el tipo de riesgo por cada activo (Tabla 15).

Completar el valor del riesgo por cada activo (Tabla 15).

La alta gerencia debe asignar el apetito por cada riesgo identificado.

. La alta gerencia debe asignar la tolerancia por cada riesgo
identificado.

Establecer el tipo de Valoracion de riesgo en base a la leyenda del
Mapa de riesgos (Tabla 16).

Definir por quién serd elaborado el formato y colocar su firma
respectiva.

Definir por quién serd revisado el formato y colocar su firma
respectiva.

Definir por quién sera aprobado el formato y colocar su firma
respectiva.

Completar los datos obtenidos en el Formato de Valoracion del Riesgo
(Tabla 17).

5. Salidas.- Resultados obtenidos después de aplicar los procedimientos,

cum

5.1.

pliendo con los objetivos trazados:

Lista de riesgos con su respectiva valoracion.

En consecuencia, se determind el siguiente formato:



Tabla 17: Formato de Valoracion del Riesgo
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INSERTAR FORMATO DE VALORACION DEL RIESGO
LOGO DE LA
INSTITUCION Codigo del Formato: ~ CF N° Fecha: / /120
Fase: 111 — Evaluacion del Riesgo Proceso: 6 — Ide_qtlflcaC|qn, Analisis y
Valoracion del Riesgo
Objetivos: - Determinar la capacidad de riesgo en base al establecimiento del apetito y la tolerancia de riesgos con el

proposito de valorar los riesgos.

Personal Involucrado:

- Alta gerencia.

- Otros.
Entradas: - Formato de Identificacion y Analisis del Riesgo.
Salidas:
< VALOR TOLERANCI | VALOR
CODIGO | ACTIVO TIPO DE AMENAZA ID RIESGO | RIESGO RIESGO APETITO A ACION
D - RPD Copias de 5.4:13. [A.15] I\{Iodlflcac!gn R-D-RPD M 3 1 5 Intolerabl
Respaldo | deliberada de la informacion e
Otros ... | Otros... Otros ... Otros ... Otros ... Otros ... Otros ... Otros ... Otros ...
Responsables Firmas

Elaborado por:

Alta gerencia

Revisado por:

Equipo analista

Aprobado por:

Equipo analista

Fuente: Elaboracion propia
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Fase IV: Tratamiento del Riesgo
ISO 31000 [32, p. 21] define esta fase como: “aquella que se encarga de establecer
los procedimientos que permitan seleccionar y a su vez ejecutar los diversas acciones o

procesos que ayuden a ocuparse de los riesgos”.

ISO 27005 [33, p. 20] propone esta fase a través de la “seleccion de procesos de
control para reducir, retener (aceptar), prevenir o compartir los riesgos; adicionalmente
recomienda establecer un plan donde se enmarquen los diversos procesos a ejecutar para

lograr un adecuado tratamiento de los diversos riesgos que se puedan presentar”.

Para MAGERIT v3.0 [22, p. 10]

... Hay una variedad formas para manejar de forma optima un riesgo: se podria evitar
aquellas situaciones que son factibles para la manifestacion del riesgo, logrando
minimizar la ejecucion del mismo, delimitando su efecto, compartiéndolo con diversos
entes corporativos, o en Ultima instancia, aceptando que el riesgo existe, pudiéndose
desarrollar en cualquier momento, y prever con los recursos 0 procesos necesarios para su

debida actuacion.

OCTAVE Allegro [28, p. 58] recomienda a las organizaciones que tienen el
propdsito de hacer frente a los riesgos utilizar las siguientes opciones: Aceptar, Mitigar

o Diferir.

COBIT 5 para Riesgos [25, pp. 85 - 87] establece esta fase a través de opciones de

respuesta a riesgo, sugiriendo las siguientes opciones:

... Primero se debe evitar el riesgo, estableciendo diversos procesos para evitar la
gjecucion del mismo. Segundo, una vez que se tiene claro que contamos con un riesgo
existente es necesario Aceptarlo; es lo que llamamos la aceptacion del riesgo. Tercero,
debemos de compartir y transferir toda la informacién recolectada referente al riesgo. Y
por ultimo, cuatro, establecer procesos eficaces que permitan mitigar los riesgos

significativos.
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En conclusion, el objetivo de esta fase es seleccionar las opciones de respuesta al
riesgo y definir qué controles o salvaguardas estdn mas acorde para contrarrestar las

amenazas que acechan a los activos criticos, logrando la mitigacion de los riesgos.

Proceso 7: Opciones de Tratamiento del Riesgo

La finalidad de este proceso es definir cuales son las opciones de tratamiento,
las mismas que serviran para decidir cbmo enfrentar cada uno de los riesgos y
amenazas que afectan a los activos criticos hasta el punto de volverlos tolerables o
aceptables para la organizacion.

Para este proceso se tomara como referencia las opciones de respuesta al riesgo
que establece COBIT 5 (para Riesgos) con la finalidad de afrontar los riesgos

analizados en el Formato de Valoracion del Riesgo (Tabla 17).

Tabla 18: Opciones de Tratamiento del riesgo

NOMENCLATURA | DESCRIPCION DEFINICION

Se refiere al hecho de evadir acciones o
escapar de aquellas situaciones donde el
riesgo es concurrente. La opcion de
«evitar» es usada solo cuando las demas
alternativas de tratamiento son las menos
convenientes.

ER Evitar el Riesgo

Estd enfocada al hecho de admitir cierta
cantidad de pérdida en un rango de
exposicion, omitiendo las  posibles
respuestas hacia los riesgos (en caso de
manifiesten) por lo que es aceptada la
pérdida que se genere.

AR Aceptar el Riesgo

Esta opcion de tratamiento se basa en el
hecho de minimizar el impacto del riesgo
Compartir/Transferir | mediante la transferencia de un fragmento

el riesgo del riesgo. Entre los procedimientos mas
frecuentes se encuentra la adquisicion de
seguros Y la subcontratacion.

C/TR

Se enfoca al hecho de escoger actividades
MR Mitigar el Riesgo | para mitigar y disminuir el impacto y la
frecuencia del riesgo.

Fuente: COBIT 5 para Riesgos [25, pp. 85 - 87]
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Proceso 8: Implementar Planes de Tratamiento del Riesgo

Con el objetivo de escoger las opciones de tratamiento adecuadas (para cada
riesgo en particular), se establece el proceso de implementar los planes de
tratamiento; basdndose en los datos conseguidos a través de la fase de evaluacion
del riesgo (Fase I11) con el fin de mitigar los riesgos y amenazas. Dichos Planes de
Tratamiento pueden tomarse en consideracion basandose en las Salvaguardas que
propone MAGERIT v3.0 - Libro 1l [38, pp. 53 - 57] (ANEXO N° 08); para lo
cual se seleccionaran solo aquellos que estén relacionados con los activos y los
riesgos identificados (Tabla 17).

En consecuencia, se asumiran una serie de pasos con la finalidad de

Implementar los Planes de Tratamiento del Riesgo (Tabla 19):

1. Objetivos.- Conjunto de metas establecidas que seran logradas siguiendo una

serie procedimientos:

1.1. Implementar los Planes establecidos en los procesos de Tratamiento del
Riesgo empleando a la vez las diversas alternativas de ejecucion (Tabla
18) de los riesgos seleccionados en el Proceso 7, con la finalidad de
mitigar los riesgos y amenazas.

1.2. Se pueden agregar otros objetivos que se crean convenientes.

2. Personal involucrado.- Conjunto de actores o participantes que seran los
encargados de implementar y ejecutar los planes elaborados para un adecuado

procedimiento en tratamiento de los procesos de riesgo:

2.1. Director de la organizacion.

2.2. Administrador de la organizacion.

2.3. Jefe de TI.

2.4. Se pueden agregar otros involucrados que se crean convenientes.

3. Entradas.- Conjunto de herramientas que seran usadas en el transcurso de los

procedimientos:



3.1.
3.2.
3.3.
3.4.
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Formato de Valoracion del Riesgo (Tabla 17).
Opciones de Tratamiento del Riesgo (Tabla 18).
Catélogo de Salvaguardas (ANEXO N° 08).

Se pueden agregar otras entradas que se crean convenientes.

. Procedimientos.- Serie o conjunto de pasos a seguir ordenadamente para

cum

4.1.
4.2.

4.3.
44.
4.5.

4.6.
4.7.
4.8.
4.9.
4.10

4.11.

4.12
4.13
4.14
4.15

plir con los objetivos propuestos::

Revisar el Formato de Valoracion del Riesgo.

Analizar las diversas opciones que se puedan presentar al momento de
Tratar los Riesgo.

Analizar el Catalogo de Salvaguardas.

Completar el codigo identificador de cada activo (Tabla 18).

Completar el nombre de cada activo, en concordancia con el cdodigo del
activo (Tabla 17).

Completar los tipos de amenazas identificados por cada activo (Tabla 17).
Completar el 1D del riesgo en concordancia con los activos (Tabla 17).
Completar el tipo de riesgo por cada activo (Tabla 17).

Completar la valoracion del riesgo por cada activo (Tabla 17).

. Usar la nomenclatura para designar el tipo de tratamiento que debe
recibir cada riesgo (Tabla 18).

La alta gerencia debe designar las salvaguardas mas adecuadas con el
propdsito de mitigar los riesgos (ANEXO N° 08).

. Definir por quién sera elaborado el formato y colocar su firma respectiva.
. Definir por quién sera revisado el formato y colocar su firma respectiva.

. Definir por quién sera aprobado el formato y colocar su firma respectiva.
. Completar los datos obtenidos en el Formato de Implementacion de

Planes de Tratamiento del Riesgo (Tabla 19).

. Salidas.- Resultados obtenidos después de aplicar los procedimientos,

cum

pliendo con los objetivos trazados:
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5.1. Lista de riesgos con su respectivo tratamiento y salvaguardas mas

apropiados.

En consecuencia, se determiné el siguiente formato:
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Tabla 19: Formato de Seleccion e Implementacién de Planes de Tratamiento del Riesgo

Ll(l)\lGSgRDTEAEA FORMATO DE SELECCION E IMPLEMENTACION DE PLANES DE TRATAMIENTO DEL RIESGO
INSTITUCION Codigo del Formato:  CF N° Fecha: / 120
; . . Proceso: 8 — Implementar Planes
Fase: IV — Tratamiento del Riesgo de Tratamiento del Riesgo
Objetivos: - Implementar los Planes de Tratamiento del Riesgo empleando a la vez las opciones de tratamiento del riesgo

seleccionadas (Tabla 18) en el Proceso 7, con la finalidad de mitigar los riesgos y amenazas.

Personal Involucrado:

- Alta gerencia.

- Otros.
. - Catalogo de Salvaguardas.
Entradas: - Otros.
Salidas:
< TIPO DE ID VALORA | TRATA
CODIGO | ACTIVO AMENAZA RIESGO RIESGO CION MIENTO SALVAGUARDA
e g v H.IA Identificacion y autenticacion.
. [A.15] Modificacién v .
D - RPD Copias de intencionada de | R-D-RPD M 3 MR H,.tqols.A\N/_ Herramienta contra
Respaldo informacion codigo dafiino.
v D.I Aseguramiento de la integridad.
Otros ... | Otros ... Otros ... Otros ... Otros ... | Otros... | Otros ... Otros ...
Responsables Firmas

Elaborado por:

Alta gerencia

Revisado por:

Equipo analista

Aprobado por:

Equipo analista

Fuente: Elaboracion propia



108

Fase V: Seguimiento y Evaluacion

Para la ISO 31000 [32, p. 23], el Seguimiento y Evaluacién “debe estar presente en
todas etapas del proceso de gestion de riesgos, incluyendo la planificacion, el analisis y
la compilacién de informacion, el registro de los resultados y la proporcion de

retroalimentacion”.

La ISO 27005 [33, p. 25] declara que “todos los riesgos incluidos sus factores, donde
podemos mencionar el valor de los activos, la amenazas encontradas, la colision de las
mismas y la posibilidad que estos ocurran, no son constantes”, por lo que pueden

cambiar repentinamente sin ningun precedente, en consecuencia:

... se debe monitorear y revisar los riesgos periédicamente con el fin de determinar e
identificar la mayor parte de los cambios que se puedan presentar dentro del entorno de
una entidad, desde una fase inicial, logrando asi sostener una percepcion en forma

general y actualizada del riesgo.

NIST SP 800-30 [34, p. 38] establece esta fase con la finalidad de que “las
instituciones tengan los conocimientos del riesgo actualizados”, proporcionando los
medios para: Establecer la eficiencia y eficacia de respuesta al riesgo, identificar el
impacto del riesgo, analizar los cambios que sufre los sistemas que proporcionan

informacidn y los diversos ambientes en que se desarrollan los mismos.

COBIT 5 para Riesgos [25, p. 97] a través de sus procesos clave de supervision,
evaluacioén y valoracion (MEAOL1, MEAO2 y MEAO3), propone un conjunto de metas y
métricas que sirven como procesos internos con el proposito de establecer el nivel de
desempefio o rendimiento, asi mismo propone un modelo de madurez que permitira

mejorar los procesos para una adecuada gestion del riesgo dentro de la entidad.

Proceso 9: Monitorear y Revisar los Riesgos

Para este proceso se han establecido los siguientes objetivos:

» Optimizar y garantizar la efectividad y calidad del proceso de gestion de

riesgos.
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» Evaluar constantemente las actualizaciones en las fases y procesos del
modelo que involucran directamente la alteracion o anulacion de la
evaluacion de riesgos.

» Mantener actualizado los conocimientos acerca de los riesgos existentes que
comprometen a los activos criticos de la organizacion.

» Evaluar los posibles cambios en el contexto interno y externo que
repercuten de manera favorable o perjudicial a las circunstancias del riesgo,
a tal punto que sea indispensable llevar a cabo actualizaciones al proceso de

monitoreo y revision de los riesgos.

Es recomendable que se elabore una programacion para poder reexaminar el
proceso de Gestion de Riesgos, para lo cual se recomienda que dicha evaluacién
se ejecuten de manera trimestral o cuando la situacion u organizacion crean
convenientes, llegando a involucrar los contextos, procesos y los activos con el fin

de conocer la situacion real de la institucion.

En consecuencia, se asumiran un conjunto de pasos con la finalidad de

Monitorear y Revisar los Riesgos (Tabla 20):

1. Nombre del Proyecto:

1.1. Asignar un cédigo y nombre al proyecto.

2. Objetivos.- Conjunto de metas establecidas que seran logradas siguiendo una

serie procedimientos:

2.1. Establecer un proyecto con el propésito de ejecutar el monitoreo y revision
de riesgos mediante indicadores.

2.2. Se pueden agregar otros objetivos que se crean convenientes.

3. Personal involucrado.- Conjunto de actores o participantes que seran los

encargados de supervisar el Monitoreo y Revision de los Riesgos:
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3.1. Director del Hospital.
3.2. Administrador del Hospital.
3.3. Jefe de TI.

3.4. Se pueden agregar otros involucrados que se crean convenientes.

. Entradas.- Conjunto de herramientas que seran usadas en el transcurso de los

procedimientos:

4.1. Formato de Seleccion e Implementacion de Planes de Tratamiento del
Riesgo (Tabla 19).

4.2. Se pueden agregar otras entradas que se crean convenientes.

. Procedimientos.- Serie o conjunto de pasos a seguir ordenadamente para

cumplir con los objetivos propuestos:

5.1. Revisar el Formato de Implementacion de Planes de Tratamiento del
Riesgo.

5.2. Completar el nombre del Activo involucrado (Tabla 19).

5.3. Completar el ID del riesgo (Tabla 19).

5.4. Completar la categoria de cada riesgo (respecto a la intensidad) segun el
Mapa de Riesgos (Tabla 16).

5.5. Completar los tipos de amenazas existentes por cada riesgo (Tabla 19).

5.6. Completar las Salvaguardas por cada riesgo (Tabla 19).

5.7. Recurso de profesional interno o externo requerido para la ejecucion del
proyecto.

5.8. Detallar la cantidad de profesionales requeridos para llevar a cabo la
ejecucion del proyecto.

5.9. Detallar la cantidad de horas necesarias para el desarrollo del proyecto.

5.10. Detallar el precio del costo por horas de desarrollo del proyecto.

5.11. Detallar el costo total de la inversion del proyecto.

5.12. Detallar el tiempo total invertido en el desarrollo del proyecto.

5.13. Describir los indicadores involucrados con el proyecto.
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5.14. Establecer un conjunto de sugerencias como medidas correctivas para
mejorar el proyecto.

5.15. Definir por quién sera elaborado el formato y colocar su firma respectiva.

5.16. Definir por quién sera revisado el formato y colocar su firma respectiva.

5.17. Definir por quién sera aprobado el formato y colocar su firma respectiva.

5.18. Completar los datos obtenidos en el Formato de Monitoreo y Revision
(Tabla 20).

. Salidas.- Resultados obtenidos después de aplicar los procedimientos,

cumpliendo con los objetivos trazados:

6.1. Lista de proyectos con sus respectivos indicadores.

En consecuencia, se determind el siguiente formato:



Tabla 20: Formato de Monitoreo y Revision
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INSERTAR

FORMATO DE MONITOREO Y REVISION

LOGO DE LA
INSTITUCION

Cédigo del Formato:

CF N°

Fecha: /

/120

Fase: V - Seguimiento y Evaluacion

Proceso: 9 - Monitorear y Revisar los Riesgos

Nombre del Proyecto:

PRY 01: MANTENIMIENTO Y ACTUALIZACION DE SIGA (Sistema Integrado de Gestion

Administrativa)

Objetivos:

- Solucionar errores que se muestran en SIGA al momento de procesar devengados y giros de la organizacion.
- Actualizar el sistema a la Ultima version para evitar mas inconvenientes.

Personal Involucrado:

- Jefe de TI.

- Formato de Seleccion e Implementacion de Planes de Tratamiento del Riesgo (Tabla 19).

Entradas:  Otros.
Salidas:
ACTIVO CATEGORIA
INVOLUCRADO ID RIESGO DEL RIESGO TIPO DE AMENAZA SALVAGUARDAS
. .. v H.IA Identificacidn y autenticacion.
Copias de Respaldo | R-D -RPD Media .[A'15]. l\_/IodIflca(EI,On v’ H.tools.AV Herramienta contra cddigo dafiino.
intencionada de la informacion : : X
v D.I Aseguramiento de la integridad.
Otros ... Otros ... Otros ... Otros ... Otros ...
RECURSOS: Residente SIGA asignado a la organizacion.
CANTIDAD DE CANTIDAD DE
IMPORTE: ESPECIALISTAS HORAS COSTO POR HORA TOTAL (S))
1 40 0.00 0.00

DETALLE DEL TIEMPO
DE EJECUCION:

40 horas (5 dias habiles x 8hrs)

INDICADORES:

- Fallo de mantenimiento, por motivo que algunos usuarios no finalizaron sesion en el sistema.
- Pérdida de informacion contable por fallo del mantenimiento.
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MEDIDAS

CORRECTIVAS:

- Establecer un cronograma para el mantenimiento y las actualizaciones del SIGA.

Responsables

Firmas

Elaborado por:

Jefe de Tl

Revisado por:

Equipo analista

Aprobado por:

Equipo analista

Fuente: Elaboracion propia
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3.4. Discusion

Para el presente trabajo de tesis se establecio como objetivo general desarrollar un modelo
de gestion de gestion de riesgos de Tl que contribuye en la proteccion de los activos de
informacion en los hospitales de nivel 1l - | de la region Amazonas. Después de comparar y
analizar los distintos marcos de trabajo relacionados con la gestién de riesgos de TI, se logré

establecer un modelo de gestidn de riesgos de TI, adaptado para las instituciones sanitarias.

El proceso para validar el modelo fue ejecutado mediante una matriz, la cual fue aprobada
por 5 magister expertos en gestion de riesgos de TI, dando por aprobado las fases y procesos

que conforman la estructura del modelo propuesto (ANEXO N° 10).

El proceso de calcular la confiabilidad y establecer el nivel de conformidad en relacion con
los profesionales expertos, respecto al contenido y estructura del modelo, se realizd

empleando los siguientes instrumentos:

Alfa de Cronbach:
Los resultados obtenidos mediante la matriz de validacion de expertos, han sido
ingresados y procesados en el aplicativo estadistico informéatico SPSS para determinar

el Alfa de Cronbach, alcanzando un nivel de confiabilidad de 0.829.

Tabla 21: Estadistica de Confiabilidad
ESTADISTICA DE CONFIABILIDAD

ALFA DE CRONBACH NUMERO DE ITEMS

0.829 15
Fuente: SPSS

Ruiz [40, p. 12] proporciona la magnitud de los coeficientes de confiabilidad

mediante la siguiente escala:



Tabla 22: Interpretacion del Coeficiente de Confiabilidad

ESCALAS NIVEL DE CONFIABILIDAD
0.81-1.00 Muy Alta
0.61-0.80 Alta

0.41-0.60 Moderada
0.21-0.40 Baja

0,01-0.20 Muy Baja

Fuente: Ruiz — Confiablidad [40, p. 12]
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Llegando a la conclusion que el nivel de Confiabilidad del Modelo de Gestion de

Riegos de TI planteado es “Muy Alta”.

Coeficiente de Concordancia W de Kendall:

Segun Escobar y Cuervo [41, p. 32], este coeficiente es utilizado para descubrir nivel

de asociacion entre un grupo de rangos.

Para determinar la concordancia entre los expertos, se presentaron 2 hipotesis:

Ho: Los rangos no coinciden, por lo tanto son independientes.

H1: Entre los rangos existe una coincidencia relevante.

Interpretacion:

... Si el valor observado sobrepasa el nivel critico (o de 0.05), Ho es rechazado. A

través del SPSS se puede obtener el nivel de significancia; se rechaza la hip6tesis Ho

cuando el nivel de significancia es menor a 0.05, llegando a la conclusién de que existe

una concordancia relevante entre los rangos establecidos por

Adicionalmente la concordancia adquiere valor cuando W se aproxima a 1. [41, p. 33]

los expertos.

Después de analizar los valores proporcionados por los expertos mediante la matriz

de validacion, la hipétesis H1 es aceptada; en conclusién, existe una coincidencia

relevante entre las respuestas de los expertos basado en las dimensiones de medicion (p

< 0.05).
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En la siguiente tabla se muestran los resultados obtenidos por cada dimensién en el

programa estadistico informatico SPSS:

Tabla 23: Resultados del Coeficiente de Concordancia de Kendall

SUFICIENCIA | CLARIDAD | COHERENCIA | RELEVANCIA
N 15 15 15 15
W de Kendall (a) 0,400 0,287 0,324 0,296
Chi-Cuadrado 24,000 17,231 19,429 17,778
.Grado de 4 4 4 4
libertad (gl)
| Valorde 0,000 0,002 0,001 0,001
significancia (p)

Fuente: SPSS

Por ultimo, de acuerdo a los resultados alcanzados en la evaluacién del Coeficiente

de Concordancia de Kendall, se concluye:

> La hipotesis Ho queda excluida.

» Existen un acuerdo entre los expertos.

» El modelo propuesto tiene un nivel aceptable demostrando la concordancia en

relacion a las respuestas de los 5 expertos.

Después de validar el modelo propuesto mediante el juicio de expertos, el siguiente paso es

la contrastacion de la hipdtesis en base al andlisis de los siguientes indicadores:

Para la revision del cumplimiento del primer objetivo especifico: “Identificar y analizar

comparativamente los marcos de trabajo adecuados que permitan determinar un modelo de

gestion de riesgos de TI”, se analiz6 el siguiente indicador:

Indicador: NUmero de marcos de trabajo analizados comparativamente para

proponer el modelo de gestion de riesgos de TI.

Previamente no se habia llevado a cabo ningun analisis sobre las metodologias de gestion

de riesgos de TI en los hospitales de nivel 1l — I de la regiobn Amazonas; por ende, se realiz6
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una evaluacién de estas metodologias. En consecuencia, procedemos analizar el siguiente

cuadro con los resultados:

PORCENTAJE DE

INDICADOR TOTAL CUMPLIMIENTO

NUumeros de marcos de trabajo
analizados comparativamente antes de

. . 0 0%
implantar parcialmente el modelo de
gestion de riesgos de TI.
NUmeros de marcos de trabajo
analizados comparativamente después de
P P 6 100%

implantar parcialmente el modelo de
gestion de riesgos de TI.

En los resultados mostrados en el cuadro anterior, se puede observar una variacion en el
porcentaje de cumplimiento respecto al nimero de marcos de trabajo analizados antes y
después de establecer parcialmente el modelo de gestion de riesgos de TI, donde se contempla

que el porcentaje de cumplimiento se elevo en un 100%.

Para la revision del cumplimiento del segundo objetivo especifico: “Proponer el Modelo de
Gestion de Riesgos de Tl basado en los diferentes marcos de trabajo, con el propoésito de

contribuir en la proteccion de los activos de informacion”, se analiz6 el siguiente indicador:

Indicador: NUumeros de riesgos que pueden afectar a los activos de la organizacion y

el impacto que puede tener.

Para evaluar este indicador, se implanto parcialmente el modelo de gestidn de riesgos de Tl
propuesto mediante un caso de estudio (ANEXO N° 09), donde se pudieron identificar un
total de 258 riesgos, siendo 24 (9.3%) de estos categorizados como “Muy Altos” y otros 113
(43.8%) catalogados como “Altos”. Asimismo se formularon 11 proyectos con la finalidad de

monitorear y revisar constantemente la gestion de riesgos de TI.

Para la revision del cumplimiento del tercer objetivo especifico: “Validar el modelo
propuesto con la finalidad de garantizar su aplicacién y contribucidn a los hospitales de nivel

Il — T de la regiéon Amazonas™, se analizé el siguiente indicador:
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Indicador: Niveles de medicidn aceptables para determinar que el modelo de gestion

de riesgos de TI propuesto esta apto para ser aplicado.

Con el proposito de medir la confiabilidad y la concordancia del modelo propuesto se
elabor6 una matriz (ANEXO N° 10) con la finalidad de obtener una validacion por expertos

en la materia, obteniendo los siguientes resultados:

Alfa de Cronbach: 0.829 — Equivalente a un nivel de confiabilidad “Muy Alto”.

Coeficiente de concordancia de Kendall: el valor de significancia (p<0.05) en todas las
dimensiones de medicion, demostrando que existe una conformidad entre los 5 expertos

respecto a las procesos y actividades del modelo propuesto, adaptado para el sector salud.

Para la revision del cumplimiento del cuarto objetivo especifico: “Implementar
parcialmente el Modelo de Gestion de Riesgos de TI, acondicionado para proteger los activos
de informacidn en hospitales de nivel Il - T de la region Amazonas”, se analizé el siguiente

indicador:

Indicador: Porcentaje de implementacion parcial con validez suficiente por parte de
la organizacion para demostrar la utilidad del modelo de gestion de riesgos de T1.

A causa de la coyuntura gque se vive actualmente por la pandemia del Covid-19, se propuso
como objetivo la implementacion parcial del modelo; seleccionando en un acuerdo previo (la
Alta Gerencia designo al Jefe de TI para la seleccion de &reas y procesos criticos), la
implantacion de las 5 Fases que contiene el Modelo de Gestion de Riesgos de Tl a la Unidad
de Estadistica e Informatica (T1) del caso de estudio, por la justificacion de tener mas del 75%

de los activos de informacion criticos bajo su responsabilidad.

En el ANEXO N° 12, se evidencia la conformidad de la implementacién parcial por parte

del caso de estudio.
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CONCLUSIONES

1. Seelaboro el andlisis comparativo de 6 marcos de trabajo basados en la gestion de riesgos
de TI, con el propdsito de adaptarlos a las organizaciones del sector salud. Esta propuesta
de adaptacion se elabor6 para las instituciones sanitarias, no obstante, no se hallaron
precedentes de una proposicion semejante ejecutada en los hospitales de nivel 1l — I de la

region Amazonas.

2. El modelo de gestién de riesgos de Tl fue propuesto con el objetivo de proteger los
activos de informacion en los hospitales de nivel Il - | de la regibn Amazonas. Por tal
motivo, después examinar el diagnostico del sector y analizar los marcos de trabajo sobre
gestion de riesgos de TI, se lograron establecer 5 fases las cuales serviran de base para
cumplir con el objetivo general; dichas fases son las siguientes: Definir el Alcance y
Contexto de la Organizacion, Identificacion de Activos, Evaluacion del Riesgo,

Tratamiento del Riesgo y por ultimo el Seguimiento y Evaluacion.

3. El modelo de gestion de riesgos de TI propuesto, fue validado por 5 expertos mediante
una matriz de consistencia para los nosocomios de la region Amazonas. A través del Alfa
de Cronbach se determiné el nivel de confiabilidad, obteniendo un resultado de 0.829,
catalogando el modelo con un nivel “Muy Alto”; seguidamente se analizd la
concordancia de los resultados brindados por los expertos por medio del Coeficiente de
Concordancia W de Kendall; como resultado el valor de significancia obtenido se situ6
por debajo de 0.05; en conclusidon, el modelo es apto para ser aplicado a los hospitales de

nivel Il - 1 de la region Amazonas.

4. Se selecciond un hospital de nivel Il — | como caso de estudio para realizar la
implementacion parcial del modelo de gestion de riesgos de T1, obteniendo los siguientes
resultados: se localizaron un total de 258 riesgos (75%), los cuales ponen en peligro
constante a los activos de informacion criticos, siendo 24 (9.3%) de estos categorizados
como “Muy Altos” y otros 113 (43.8%) catalogados como “Altos”. Ademadas se
formularon 11 proyectos con la finalidad de monitorear y revisar constantemente la

gestion de riesgos de TI.
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ANEXO N° 01: CUESTIONARIO DE EVALUACION SITUACIONAL REALIZADA
A LOS ENCARGADOS DE TECNOLOGIAS DE LA INFORMACION DE LOS
HOSPITALES DE NIVEL 11 - | DE LA REGION AMAZONAS

Objetivos:

« Diagnosticar si la alta direccion facilita los recursos necesarios para apoyar de manera

efectiva al area de TI.

« Constatar si en la organizacion se tiene una cultura para la gestion de riesgos.

« Corroborar si el area de TI cuenta un plan estratégico y politicas de seguridad para

gestionar los riesgos a los que estan expuestos los activos de informacion.

» Identificar si se cuenta con un inventario de los activos y riesgos de TI.

« Verificar si tiene un registro de los riesgos que se han materializado en la organizacion.

PREGUNTAS

NOMBRE:

INSTITUCION:

FECHA:

CARGO:

Instrucciones:

Marque con una "X" la respuesta que considere

sustente la justificacion de su respuesta.

mas conveniente y de ser posible

PREGUNTAS

Si

NO

JUSTIFICACION

1. ¢Se ha establecido un plan estratégico para el area de
TI?

2. ¢Usted cuenta con politicas de seguridad informética?

3. ¢Usted realiza capacitaciones o brinda nociones
acerca de “Seguridad de la Informacion” en la
organizacion?

4. ¢(Existe algin reglamento interno donde se hace
mencion a la correcta de utilizacion de activos de
informacion de la organizacién?

5. ¢Los usuarios tienen conocimiento de cuales son los
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activos de informacion mas relevantes de la
organizacion?

6. ¢La organizacion cuenta con un inventario de activos
de informacion?

7. ¢Existe alguna categorizacion para los activos de
informacion segun su valor, requisitos legales,
sensibilidad y criticidad para la organizacion?

8. ¢Existe alguna asignacion de activos de informacion a
los usuarios de acuerdo a las responsabilidades y roles?

9. ¢Se tiene establecido un cronograma O
automatizacion de copias de seguridad de los datos mas
relevantes de la organizacion?

10. ¢Se han implementado politicas y procedimientos de
seguridad para salvaguardar los activos de informacion?

11. ;Se ha establecido alguna metodologia para la
identificacién y andlisis de los riesgos internos y
externos de la organizacion relacionados con los activos
de informacion de TI?

12. (Existe alguna bitacora donde se registren los
riesgos que hayan causado un impacto comprometiendo
los activos de informacion de la organizacion?

13. ¢La organizacion cuenta con una filosofia de riesgos
(Apetito de riesgo, Tolerancia de riesgo y Capacidad de
riesgo)?

14. ¢La cultura existente en la organizacion requiere
cambiar o mejorar para poder enfrentar de manera
efectiva la gestion de riesgos?

15. ¢Se ha elaborado una tasacién de las posibles
pérdidas econdmicas que se asumiran si un probable
escenario de riesgo de Tl se manifiesta?

16. ¢Se hizo un estudio o investigacion de los dafios
experimentados a raiz de la materializacion de los
riesgos de TI?

17. ¢La organizacion cuenta con alguna clasificacion de
los escenarios de riesgos?

18. ¢Se han implantado actividades de control que se
deben ejecutar para mitigar los riesgos?

19. (Se ha elaborado una guia de procedimientos si es
que la materializacién de un riesgo causa un impacto
significativo en la organizacion?

20. ¢Se realiza alguna supervision del perfil de riesgo de
la organizacién?

21. ¢La alta direccion es notificada sobre los riesgos a
los que se encuentran comprometidos los activos de
informacion?
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MARCO DE REFERENCIA: COBIT® 2019 Framework Governance and Management Objectives

OBJETIVOS DE GOBIERNO Y GESTION

PROCESOS DE COBIT

PRACTICA
DE
GESTION

ACTIVIDADES

CUESTIONARIO

OBJETIVO DEL
INSTRUMENTO

CONOCIMIENTO DE LA ORGANIZACION Y SU CONTEXTO

APO01.04

Definir el alcance, foco, mandato y responsabilidades de
cada funcién dentro de la organizacion de I&T, en linea
con la direccion de gobierno.

Establecer un comité de direccion de I&T (o
equivalente) compuesto por directores ejecutivos, de
negocio y de I&T para hacer un seguimiento del estado
de los proyectos, resolver los conflictos de recursos y
monitorizar los niveles y mejoras del servicio.

APO02.03

Definir objetivos y metas de I&T de alto nivel y
especificar su  contribucion a los  objetivos
empresariales.

Determinar las estrategias en cuanto a capacidades,
metodologias y enfoques organizativos de I&T
requeridas para lograr el portafolio definido de
productos y servicios de I&T. Considerar distintas
metodologias de desarrollo (Agile, Scrum, Waterfall,
Bimodal IT), dependiendo de los requisitos del negocio.
Considerar como cada uno de ellos puede contribuir a
lograr los objetivos de I&T.

¢Se ha establecido un plan
estratégico para el area de TI?

APO01.09

Crear una serie de politicas para mejorar las
expectativas de control de IT en temas clave relevantes,
como la calidad, la seguridad, la privacidad, los
controles internos, el uso de activos de I&T, la ética y
los derechos de propiedad intelectual.

¢Usted cuenta con politicas de
seguridad informatica?

Corroborar si el éarea de TI
cuenta con un plan estratégico o
utiliza politicas de seguridad
para salvaguardar los activos de
informacion que estan expuestos
a riesgos.
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APO11.01

Definir roles, tareas y derechos de decision y
responsabilidades para la gestion de la calidad en la
estructura organizativa.

APO11.03

Definir los estandares, practicas y procedimientos de
gestion de la calidad en linea con los requisitos del
marco de control de I&T vy los criterios y politicas de
gestion de la calidad empresariales.

Comunicar de forma eficaz el enfoque de gestion de la
calidad (p. €j., a través de programas de capacitaciéon de
calidad formales y regulares).

APO11.05

Establecer una plataforma para compartir buenas
practicas y captar informacion sobre los defectos y
errores para permitir el aprendizaje a partir de ellos.

EDMO03

Promover una cultura consciente de los riesgos de 1&T
en todos los niveles de la organizacion y facultar
proactivamente a la empresa para que identifique,
comunique y escale el riesgo, oportunidad y posibles
impactos del negocio en I1&T.

BAI108.03

Transmitir los recursos de conocimiento disponibles a
las partes interesadas correspondientes y comunicar
como estos recursos pueden utilizarse para abordar
diferentes necesidades (p. ej., resolucion de problemas,
aprendizaje, planificacion estratégica y toma de
decisiones).

DSS05.01

Comunicar acerca de concienciacion sobre software
malicioso y hacer cumplir los procedimientos vy
responsabilidades de prevencion. Impartir formacion
periddica sobre malware en el uso de correo electronico
e Internet. Formar a los usuarios para que no abran e
informen sobre correos electronicos sospechosos y no
instalen software compartido o no aprobado.

¢Usted realiza capacitaciones o
brinda nociones acerca de
“Seguridad de la Informacion”
en la organizacion?

Verificar si se concientiza al
personal de la organizacion
sobre la cultura de Seguridad de
la Informacion
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Realizar formacidn sobre concienciacion de la seguridad

DSS05.05 : e
de la informacion fisica de forma regular.
CLASIFICACION DE ACTIVOS
¢Existe algin reglamento interno
Establecer, acordar y comunicar los roles y |donde se hace mencion a la
responsabilidades relacionadas con I&T a todo el | correcta de utilizacion de activos
personal de la empresa, de acuerdo con las necesidades | de informacion de la | Constatar si se han establecido
APOO01.05 |y objetivos de la empresa. Delinear claramente las | organizacion? politicas de proteccion de los
responsabilidades 'y la rendicion de cuentas, | ;Los usuarios tienen | activos de informacion
especialmente para la toma de decisiones Yy | conocimiento de cuales son los
aprobaciones. activos de informacién mas
relevantes de la organizacion?
Obtener, recibir, verificar, probar y registrar todos los
BAI09.03 | activos de forma controlada, incluyendo etiquetas
fisicas, cuando se requiera.
nsiderar | i nteni r imien L
COnea 18 s 2 ol (OCe s La organizacion cuentacon on
' e ' ' | inventario de activos de
hechos, clasificaciones), artefactos (documentos, | . .
. . : - informacion?
registros, video, voz) e informacion estructurada y no
estructurada  (expertos, redes sociales, correo Determinar si la_ ordanizacion
electronico, mensajes de voz, canales RSS (Rich Site ; gan
Summary)). tiene catg!ogados los actlyps de
Clasificar las fuentes de informacion con base en el informacion para la gestion de
BAI108.01 TI

esquema de clasificacion de contenidos (p. ej. el modelo
de arquitectura de la informacién). Correlacionar las
fuentes de informacion con el esquema de clasificacion.

Recopilar, cotejar y validar las fuentes de informacion
con base en los criterios de validacion de la informacion
(p. ej., comprension, relevancia, importancia, integridad,
precision, consistencia, confidencialidad, vigencia y
confiabilidad).

¢Existe alguna categorizacion
para los activos de informacién
segun su valor, requisitos
legales, sensibilidad y criticidad
para la organizacion?
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BAI109.01

Identificar todos los activos adquiridos en un registro de
activos que recoja el estado actual. Los activos se
reportan en la hoja del balance; se compran o crean para
aumentar el valor de una compafiia o beneficiar las
operaciones de la empresa (p. ej. hardware y software).

BAI109.02

Identificar activos que son criticos para proporcionar la
capacidad de servicio mediante la referencia a los
requisitos en las definiciones de servicio, los SLA vy el
sistema de gestion de la configuracion.

APOO01.07

Evaluar y distinguir entre datos, informacion y sistemas
criticos (de alto valor) y no criticos. Asegurar la
proteccion adecuada para cada categoria.

Crear y mantener un inventario de informacion
(sistemas y datos) que incluyan una lista de Duefios,
custodios y clasificaciones. Incluir sistemas que sean
externalizados y aquellos cuya propiedad deberia estar
dentro de la empresa.

APO14.01

Establecer una funcién de gestién de los datos con
responsabilidad de gestionar las actividades que
respalden los objetivos de gestion de los datos.

¢Existe alguna asignacion de
activos de informacion a los

Especificar roles y responsabilidades para respaldar la
gestion de los datos y la interaccion entre el gobierno y
la funcién de gestién de datos.

usuarios de acuerdo a las
responsabilidades y roles?

BAI109.03

Asignar los activos a usuarios, con responsabilidades de
aceptacion y confirmacion, como corresponda.

Siempre que sea posible, reasignar los activos cuando ya
no se necesiten debido a un cambio de rol del usuario,
redundancia en un servicio o retirada de un servicio.

Cerciorarse si la distribucion de
los activos estd acorde a las
necesidades del negocio.

GESTIONAR

ACTIVOS

APO14.10

Definir una programacion para garantizar una copia de
seguridad (backup) correcta de todos los datos criticos.

(Se  tiene  establecido un
cronograma o automatizacion de

Comprobar si se resguardan los
activos con politicas de
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Instalar y activar herramientas de proteccion contra
software malicioso en todas las instalaciones de

copias de seguridad de los datos
mas relevantes de la

informacion bajo los
lineamientos del negocio.

DSS05.01 | procesamiento, con archivos de definicion de software | organizacion?
malicioso que se actualizan segin sea necesario
(automaticamente o semiautomaticamente).
Aplicar las politicas y procedimientos de seguridad para
la clasificacion y uso aceptable de datos y para proteger . [
D : . ; - . . ;Se han implemen liti
$506.06 los activos de informacion que estan bajo control del ¢Se ha mpieme tado po t_cas
Negocio y procedimientos de seguridad
' — - para salvaguardar los activos de
Establecer un plan de mantenimiento preventivo para | . g
) e informacion?
todo el hardware considerando un anélisis de coste
BAI09.02 | beneficio, las recomendaciones de los proveedores, el
riesgo de suspension del servicio, el personal calificado
y otros factores relevantes.
IDENTIFICAR EL RIESGO
Establecer y mantener un método para la recogida, | (Se ha establecido alguna
clasificacion y andlisis de datos relacionados con el | metodologia para la . L o
. . e e Evidenciar si la organizacion es
riesgo de I&T. identificacion y andlisis de los . .
: . consciente de los riegos a los
. . : riesgos internos y externos de la
Registrar datos relevantes y significativos relacionados N ; que se encuentran expuestos los
con los riesgos de I&T en el entorno operativo interno y organizacion rel_ac:|onado_s CON | activos de informacion
los activos de informacion de '
externo de la empresa. T
Registrar datos de eventos de riesgo que han causado o
APO12.01 | Y dod

podrian causar impacto en el negocio conforme a las
categorias de impacto definidas en la taxonomia de
riesgo. Capturar datos relevantes de cuestiones,
incidentes, problemas e investigaciones.

¢Existe alguna bitacora donde se
registren los riesgos que hayan
causado un impacto

Realizar un anélisis periodico de eventos y factores de
riesgo para identificar riesgos nuevos o emergentes y
para mejorar el entendimiento de los factores de riesgo
internos y externos asociados.

comprometiendo los activos de
informacion de la organizacion?

Analizar si los eventos que
ocasionan  perjuicio en la
organizacion, son considerados
para una futura toma de
decisiones.

ANALIZAR EL RIESGO
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APO12.02

Definir el alcance adecuado de los esfuerzos en analisis
de riesgos, considerando todos los factores de riesgo y/o
la criticidad de los activos para el negocio.

EDMO03.01

Determinar el apetito al riesgo de la organizacion, es
decir, el nivel de riesgo relacionado con I&T que la
empresa estd dispuesta a tomar en la busqueda de sus
objetivos empresariales.

Determinar los niveles de tolerancia al riesgo frente al
apetito al riesgo, es decir, las desviaciones aceptables
temporalmente del apetito al riesgo.

¢La organizacién cuenta con una
filosofia de riesgos (Apetito de
riesgo, Tolerancia de riesgo y
Capacidad de riesgo)?

Determinar el grado de alineamiento de la estrategia de
riesgos en I&T de la empresa y garantizar que el apetito
al riesgo se situe por debajo de la capacidad de riesgo de
la organizacion.

Evaluar las actividades de gestion de riesgos para
asegurar que se alineen con la capacidad de la empresa
para las pérdidas relacionadas con I&T y la tolerancia
correspondiente por parte de la direccion.

APO12.02

Comparar el riesgo actual (exposicion a pérdidas de
I&T) con el apetito al riesgo y la tolerancia de riesgo
aceptable. Identificar el riesgo inaceptable o elevado.

Proponer respuestas al riesgo para riesgos que excedan
el apetito al riesgo y los niveles de tolerancia.

¢La cultura existente en la
organizacion requiere cambiar o
mejorar para poder enfrentar de
manera efectiva la gestion de
riesgos?

Diagnosticar si la organizacion
posee una cultura para la gestion
de riesgos y analizar hasta qué
punto la empresa es capaz de un

cambio  organizacional para
proteger los activos de
informacion.

Estimar la frecuencia (o probabilidad) y la magnitud de
la pérdida o ganancia asociada con escenarios de riesgos
de I&T. Tener en cuenta todos los factores de riesgo
aplicables y evaluar controles operativos conocidos.

¢Se ha elaborado una tasacion de
las posibles pérdidas econdmicas
que se asumiran si un probable
escenario de riesgo de TI se
manifiesta?

Establecer una proyeccion de los
gastos econdémicos que se
ocasionarian por la
materializacion de los riesgos

VALORAR EL RIESGO
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Estudiar y analizar los datos histéricos de riesgo de I&T
y de pérdidas experimentadas a partir de datos y
tendencias externos disponibles, homologos de la

estudio o
los dafios

¢Se hizo un
investigacion de

Comprobar si se analizan los

APO12.01 |. ; . ) .~ | experimentados a raiz de la | percances ocasionados a causa
industria a través de logs de eventos de la industria, e ) . .
. ; materializacion de los riesgos de | de los riesgos manifestados.
bases de datos, y acuerdos de la industria, para la T
publicacion comln de eventos. '
APO12.03 A,\gregar los escenarios de riesgos actuales por categoria,
linea de negocio y area funcional.
Clasificar los incidentes y comparar las exposiciones a | ¢La organizacion cuenta con | Determinar si la organizacion
pérdidas relacionadas con I&T con los umbrales de | alguna clasificacion de los | tiene catalogados los escenarios
APQO12.06 | tolerancia al riesgo. Comunicar los impactos de negocio | escenarios de riesgos? de riesgos
a los responsables de la toma de decisiones como parte
del reporte y actualizacién del perfil de riesgo.
TRATAMIENTO DEL RIESGO
Mantener un inventario de las actividades de control que
se han |mplantad_o para mitigar el riesgo y que permiten ;Se han implantado actividades
que se tomen riesgos alineados con el apetito y la .
APO12.05 . . e . de control que se deben ejecutar
tolerancia al riesgo. Clasificar las actividades de control . .
. . . - para mitigar los riesgos? . L
y asignarlas a escenarios de riesgos de I&T especificos Constatar si en la organizacion
y escenarios de riesgos de I&T agregados. se han establecido actividades,
Preparar, mantener y probar planes que documenten los | . politicas y procedimientos para
pasos especificos que deben darse cuando un evento de ¢Se ha e_Iaborado_ una guia de el tratamiento de riesgos.
: . S R procedimientos si es que la
riesgo pudiera causar un incidente significativo de ) )
APO12.06 : . materializacion de un riesgo
desarrollo u operativo con un impacto grave para el . T
. ; . causa un impacto significativo
negocio. Asegurar que los planes incluyan vias de T
: en la organizacion?
escalamiento en la empresa.
SUPERVISAR LA GESTION DE RIESGO
Comprobar si se actualiza
Supervise hasta qué punto se gestiona el perfil de riesgo | ;Se realiza alguna supervision | frecuentemente el perfil de
EDMO03.03 | dentro de los umbrales de tolerancia y apetito de riesgo | del perfil de riesgo de la | riesgo alienado a los umbrales

de la empresa.

organizacion?

de tolerancia y objetivos de la
organizacion.
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COMUNICAR EL RIESGO

APO12.04

Informar sobre los resultados del analisis de riesgo a
todas las partes interesadas afectadas en términos vy
formatos  dtiles para soportar las  decisiones
empresariales. Siempre que sea posible, incluir las
probabilidades y rangos de pérdidas o ganancias, junto
con los niveles de confianza, para permitir que la
gerencia haga balance del retorno del riesgo.

EDMO03.02

Ordenar que el riesgo, oportunidades, problemas o
preocupaciones puedan identificarse y comunicarse por
cualquier persona a la parte correspondiente en
cualquier momento. El riesgo debe gestionarse
conforme a las politicas y procedimientos publicados y
comunicados a los responsables de la toma de
decisiones.

EDMO03.03

Comunicar cualquier problema de gestion de riesgos al
consejo de administracion o comité ejecutivo.

¢La alta direccion es notificada
sobre los riesgos a los que se
encuentran comprometidos los
activos de informacion?

Asegurarse que la alta direccion
sea participe de los analisis y
resultados de la gestion de
riesgos.
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ANEXO N° 02: RESULTADOS DEL CUESTIONARIO DE EVALUACION
SITUACIONAL REALIZADA A LOS ENCARGADOS DE TECNOLOGIAS DE LA
INFORMACION DE LOS HOSPITALES DE NIVEL 1l - | DE LA REGION

AMAZONAS

CUESTIONARIO

HOSPITAL
01

HOSPITAL
02

HOSPITAL
03

1. ¢Se ha establecido un plan estratégico para el
area de TI?

NO

NO

NO

2. ¢Usted cuenta con politicas de seguridad
informatica?

Sl

NO

NO

3. ¢Usted realiza capacitaciones o brinda nociones
acerca de “Seguridad de la Informacion” en la
organizacion?

NO

NO

NO

4. ;Existe algin reglamento interno donde se hace
mencion a la correcta de utilizacion de activos de
informacion de la organizacion?

NO

NO

NO

5. ¢Los usuarios tienen conocimiento de cuales
son los activos de informacion mas relevantes de
la organizacion?

Sl

NO

Sl

6. ¢La organizacion cuenta con un inventario de
activos de informacion?

NO

Sl

Sl

7. ¢Existe alguna categorizacion para los activos
de informacion segun su valor, requisitos legales,
sensibilidad y criticidad para la organizacion?

NO

NO

NO

8. (Existe alguna asignacion de activos de
informacion a los usuarios de acuerdo a las
responsabilidades y roles?

NO

NO

Sl

9. ¢(Se tiene establecido un cronograma o
automatizacion de copias de seguridad de los
datos mas relevantes de la organizacion?

Sl

NO

Sl

10. ¢Se han implementado politicas vy
procedimientos de seguridad para salvaguardar
los activos de informacion?

NO

NO

Sl

11. ;Se ha establecido alguna metodologia para la
identificacién y analisis de los riesgos internos y
externos de la organizacion relacionados con los
activos de informacion de TI?

NO

NO

NO

12. ¢Existe alguna bitacora donde se registren los
riesgos que hayan causado un impacto
comprometiendo los activos de informacion de la
organizacion?

NO

NO

NO

13. ¢La organizacién cuenta con una filosofia de
riesgos (Apetito de riesgo, Tolerancia de riesgo y
Capacidad de riesgo)?

NO

NO

NO

14. ;La cultura existente en la organizacion
requiere cambiar o mejorar para poder enfrentar

NO

NO

Sl
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de manera efectiva la gestion de riesgos?

15. ¢Se ha elaborado una tasacion de las posibles
pérdidas econdmicas que se asumiran Si un
probable escenario de riesgo de T1 se manifiesta?

NO

NO

NO

16. ¢Se hizo un estudio o investigacion de los
dafios experimentados a raiz de la materializacion
de los riesgos de TI?

NO

NO

NO

17. ¢La organizacion cuenta con alguna
clasificacion de los escenarios de riesgos?

NO

NO

NO

18. ¢Se han implantado actividades de control que
se deben ejecutar para mitigar los riesgos?

NO

NO

NO

19. (Se ha elaborado una guia de procedimientos
si es que la materializacion de un riesgo causa un
impacto significativo en la organizacion?

NO

NO

NO

20. ¢Se realiza alguna supervision del perfil de
riesgo de la organizacion?

NO

NO

NO

21. ¢La alta direccion es notificada sobre los
riesgos a los que se encuentran comprometidos
los activos de informacion?

NO

NO

NO




ENCUESTA

Cuestionario de evaluacion situacional de los hospitales de nivel II — I de la region
Amazonas.

Estimado profesional, usted ha sido invitado a formar parte del proceso de evaluacion de
un instrumento para la tesis de maestria que tiene por nombre: “Modelo de Gestion de
Riesgos de TI que contribuye en la proteccion de los activos de informacion en hospitales
de nivel II - I de la region Amazonas.”; para optar el grado de Magister en Ingenieria de
Sistemas y Computacion con Mencion en Direccion Estratégica de T1. Por tal motivo se le
otorga el instrumento de evaluacion que sera indispensable para que pueda hacerme llegar

su perspectiva en cada item del instrumento de investigacion.

NOMBRE: _34{ me I&S{Lw'ﬂr}o Cdbrera FECHA: 29/// /19
INSTITUCION: j—/oquja/ de /]'Poyo Ba gua
CARGO: _Sefe de infox mafica

Instrucciones:
Marque con una "X" la respuesta que considere mas conveniente y de ser posible sustente
la justificacion de su respuesta.

PREGUNTAS S JUSTIFICACION

1. (Se ha establecido un plan estratégico para el area
de TI? X

2. (Usted cuenta con politicas de seguridad Pewo no &la-
informatica? ) docv mentado

3. (Usted realiza capacitaciones o brinda nociones
acerca de “Seguridad de la Informacion” en la X
organizacion?

4. (Existe algin reglamento interno donde se hace
mencion a la correcta de utilizacion de activos de %
informacion de la organizacion?

5. ¢(Los usuarios tienen conocimiento de cuales son los
activos de informacion mas relevantes de la X
organizacioén?

6. (La organizacion cuenta con un inventario de
activos de informacion? X

7. (Existe alguna categorizacion para los activos de
informaciéon segin su valor, requisitos legales,

sensibilidad y criticidad para la organizacion? X
8. (Existe alguna asignacion de activos de
informacion a los usuarios de acuerdo a las X

responsabilidades y roles?
9. (Se tiene establecido wun cronograma o | X
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automatizacion de copias de seguridad de los datos
mas relevantes de la organizacion?

10.

(Se han implementado politicas y procedimientos
de seguridad para salvaguardar los activos de
informacion?

11.

(Se ha establecido alguna metodologia para la
identificacion y analisis de los riesgos internos y
externos de la organizacion relacionados con los
activos de informacion de TI?

12.

(Existe alguna bitacora donde se registren los
riesgos que hayan causado un impacto
comprometiendo los activos de informacion de la
organizacion?

13.

(La organizacion cuenta con una filosofia de
riesgos (Apetito de riesgo, Tolerancia de riesgo y
Capacidad de riesgo)?

. ¢La cultura existente en la organizacién requiere

cambiar o mejorar para poder enfrentar de manera
efectiva la gestion de riesgos?

15.

(Se ha elaborado una tasacion de las posibles
pérdidas econémicas que se asumirdn si un
probable escenario de riesgo de TI se manifiesta?

X

. (Se hizo un estudio o investigacion de los dafios

experimentados a raiz de la materializacion de los
riesgos de TI1?

17.

(La organizacién cuenta con alguna clasificacion
de los escenarios de riesgos? -

18

. (Se han implantado actividades de control que se

deben ejecutar para mitigar los riesgos?

19.

¢Se ha elaborado una guia de procedimientos si es
que la materializacion de un riesgo causa un
impacto significativo en la organizacion?

20.

(Se realiza alguna supervision del perfil de riesgo
de la organizacién?

21

(L alta direccion es notificada sobre los riesgos a
los que se encuentran comprometidos los activos
de informacién?

X IX | (B I¥ | X

MINISTER 10D
GOBHE Hhey 5 E SALUD
g mm%mwm

-

FIRMA RESPONSABLE DE TESIS
César A. Villegas Rivera
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ENCUESTA

Cuestionario de evaluacién situacional de los hospitales de nivel II — I de la region
Amazonas.

Estimado profesional, usted ha sido invitado a formar parte del proceso de evaluacion de
un instrumento para la tesis de maestria que tiene por nombre: “Modelo de Gestion de
Riesgos de TI que contribuye en la proteccion de los activos de informacién en hospitales
de nivel I - 1 de la region Amazonas.”; para optar el grado de Magister en Ingenieria de
Sistemas y Computacion con Mencién en Direccion Estratégica de TL Por tal motivo se le
otorga el instrumento de evaluacion que sera indispensable para que pueda hacerme llegar

su perspectiva en cada item del instrumento de investigacion.

NOMBRE: ) ANIE L.E, DELGADO SiRLoPy FECHA: o [{2/20(9
INSTITUCION: Hos P Tar. SANTIAGo ADosTer - uTc AAMAA
CARGO: Les? ESTADISTicA € 7 nbopMATICA

Instrucciones:

Marque con una "X" la respuesta que considere mas conveniente y de ser posible sustente
la justificacion de su respuesta.

. (Se ha establecido un plan estratégico para el area
de T1?

"ZA ¢Usted cuenta con politicas de seguridad

informatica? )C

{ Se les hace hincapié al

‘ personal sobre los riesgos q
3. (Usted realiza capacitaciones o brinda nociones pueden conllevar a que los
« - s
[ acerca de” Seguridad de la Informacién” en la sctivos 48 infonaticn
organizacion? 2(

sufran algin dafio o

pérdidas de datos.
4. (Existe algin reglamento interno donde se hace Il

mencion a la correcta de utilizacion de activos de \O
informacion de la organizacién? /

5. ¢Los usuarios tienen conocimiento de cudles son los
activos de informacién més relevantes de la X
organizacion? :

6. (La organizacién cuenta con un inventario de

activos de informacion? X

7. (Existe alguna categorizacion para los activos de

informacién segin su valor, requisitos legales, O
L sensibilidad y criticidad para la organizacion? /
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8. (Existe alguna asignacion de activos de
informacién a los usuarios de acuerdo a las
responsabilidades y roles?

9. (Se tiene establecido un cronograma o
automatizacion de copias de seguridad de los datos
mas relevantes de la organizacion?

10. ¢Se han implementado politicas y procedimientos
de seguridad para salvaguardar los activos de
informacién?

11. ;Se ha establecido alguna metodologia para la
identificacion y analisis de los riesgos internos y
externos de la organizacion relacionados con los
activos de informacion de TI?

12. (Existe alguna bitacora donde se registren los
riesgos que hayan causado un impacto
comprometiendo los activos de informacion de la
organizacion?

13. ;La organizacion cuenta con una filosofia de
riesgos (Apetito de riesgo, Tolerancia de riesgo y
Capacidad de riesgo)?

14. (La cultura existente en la organizacién requiere
cambiar o mejorar para poder enfrentar de manera
efectiva la gestion de riesgos?

15. (Se ha elaborado una tasacion de las posibles
pérdidas economicas que se asumiran si un
probable escenario de riesgo de TI se manifiesta?

16. ;Se hizo un estudio o investigacion de los dafios
experimentados a raiz de la materializacién de los
riesgos de TI?

17. (La organizacion cuenta con alguna clasificacion
de los escenarios de riesgos?

18. ;Se han implantado actividades de control que se
deben ejecutar para mitigar los riesgos?

19. ;Se ha elaborado una guia de procedimientos si es
que la materializacion de un riesgo causa un
impacto significativo en la organizacién?

20. ;Se realiza alguna supervision del perfil de riesgo
de la organizacion?

X[ mEX I ™ IB|® [ /s s X

21. jLa alta direccion es notificada sobre los riesgos a
los que se encuentran comprometidos los activos
de informacion?

<

RS

FIRMA RESPONSABLE DE TI

-

FIR% RESPONSABLE DE TESIS
César A. Villegas Rivera
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ENCUESTA

Cuestionario de evaluacion situacional de los hospitales de nivel II — I de la region
Amazonas.

Estimado profesional, usted ha sido invitado a formar parte del proceso de evaluacion de
un instrumento para la tesis de maestria que tiene por nombre: “Modelo de Gestion de
Riesgos de TI que contribuye en la proteccion de los activos de informacion en hospitales
de nivel II - I de la region Amazonas™; para optar el grado de Magister en Ingenieria de
Sistemas y Computacion con Mencion en Direccion Estratégica de TI. Por tal motivo se le
otorga ¢l instrumento de evaluacion que sera indispensable para que pueda hacerme llegar

su perspectiva en cada item del instrumento de investigacion.

NOMBRE: Monct o Gy Secemillo Jypengy! FECHA: 95/ //] 2015
INSTITUCION: )?osm{raﬂ /P ,4”41.(1/ i de Rod. de [fpndose
CARGO.( osymmo{;/e JL z‘fh«c&d«m e Jnlcxmwl—wcx

Instrucciones:
Marque con una "X" la respuesta que considere mas conveniente y de ser posible sustente
la justificacion de su respuesta.

1. ¢(Se ha establecido un plan estratégico para el area
de TI? X

2. (Usted cuenta con politicas de seguridad X
informatica?

3. (Usted realiza capacitaciones o brinda nociones
acerca de “Seguridad de la Informacion™ en la X
organizacion?

4. (Existe algin reglamento interno donde se hace
mencion a la correcta de utilizacion de activos de X
informacion de la organizacion?

| 5. ¢Los usuarios tienen conocimiento de cuéles son los
activos de informacion mas relevantes de la *
organizacion?

6. (La organizacion cuenta con un inventario de
activos de informacion? X

| 7. ¢Existe alguna categorizacion para los activos de
informacién segun su valor, requisitos legales, X
sensibilidad y criticidad para la organizacion?

8. (Existe alguna asignacion de activos de
informacién a los usuarios de acuerdo a las| X
responsabilidades y roles?

9. (Se tiene establecido un cronograma o %
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automatizacion de copias de seguridad de los datos
mas relevantes de la organizacién?

10

. (Se han implementado politicas y procedimientos

de seguridad para salvaguardar los activos de
informacion?

11.

(Se ha establecido alguna metodologia para la
identificacion y analisis de los riesgos internos y
externos de la organizacion relacionados con los
activos de informacion de TI?

12

(Existe alguna bitacora donde se registren los
riesgos que hayan causado wun impacto
comprometiendo los activos de informacion de la
organizacion?

13.

(La organizacion cuenta con una filosofia de
riesgos (Apetito de riesgo, Tolerancia de riesgo y
Capacidad de riesgo)?

14.

;La cultura existente en la organizacion requiere
cambiar o mejorar para poder enfrentar de manera
efectiva la gestion de riesgos?

15.

;Se ha elaborado una tasacion de las posibles
pérdidas econOémicas que se asumiran si un
probable escenario de riesgo de TI se manifiesta?

16.

(Se hizo un estudio o investigacion de los dafios
experimentados a raiz de la materializacion de los
riesgos de T1?

17.

(La organizacion cuenta con alguna clasificacion
de los escenarios de riesgos? .,

18.

;Se han implantado actividades de control que se
deben ejecutar para mitigar los riesgos?

19.

;Se ha elaborado una guia de procedimientos si es
que la materializacion de un riesgo causa un
impacto significativo en la organizacion?

20.

(Se realiza alguna supervision del perfil de riesgo
de la organizacion?

21.

(La alta direccion es notificada sobre los riesgos a
los que se encuentran comprometidos los activos
de informacion?

s oA e
“lng Na Tapanqui ™

FIRMA RESPONSABLE DE TI

Césat/A. Villegas Rivera
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ANEXO N° 03: GRAFICOS DE LOS RESULTADOS DEL CUESTIONARIO DE
EVALUACION SITUACIONAL REALIZADA A LOS ENCARGADOS DE
TECNOLOGIAS DE LA INFORMACION DE LOS HOSPITALES DE NIVEL 11 - |
DE LA REGION AMAZONAS

1. ¢Se ha establecido un plan estratégico para el
areade TI?

0%

u Sl
= NO

Gréfico 1: ¢Se ha establecido un plan estratégico para el area de T1?

2. ¢Usted cuenta con politicas de seguridad
informatica?

m S|
=ENO

Gréfico 2: ¢ Usted cuenta con politicas de seguridad informatica?
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3. ¢Usted realiza capacitaciones o brinda nociones
acerca de “Seguridad de la Informacién” en la
organizacion?

0%

m S|
ENO

Grafico 3: ;Usted realiza capacitaciones o brinda nociones acerca de “Seguridad de la

Informacion” en la organizacion?

4. ¢Existe algun reglamento interno donde se hace
mencion a la correcta de utilizacion de activos de
informacion de la organizacion?

0%

= S|
= NO

Graéfico 4: ¢ Existe algun reglamento interno donde se hace mencion a la correcta de

utilizacidn de activos de informacion de la organizacion?
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5. ¢Los usuarios tienen conocimiento de cuales son los
activos de informacion mas relevantes de Ila
organizacion?

m S|
mNO

Grafico 5: ¢ Los usuarios tienen conocimiento de cuales son los activos de informacién

mas relevantes de la organizacion?

6. ¢ La organizacion cuenta con un inventario de activos
de informacion?

m S|
= NO

Gréfico 6: ¢La organizacion cuenta con un inventario de activos de informacion?
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7. ¢Existe alguna categorizacion para los activos de
informacién segin su valor, requisitos legales,
sensibilidad y criticidad para la organizacion?

0%

m S|
mNO

Grafico 7: ¢ Existe alguna categorizacion para los activos de informacion segun su valor,

requisitos legales, sensibilidad y criticidad para la organizacion?

8. ¢Existe alguna asignacion de activos de
informacion a los wusuarios de acuerdo a las
responsabilidades y roles?

m S|
mNO

Gréfico 8: ¢ Existe alguna asignacion de activos de informacion a los usuarios de acuerdo

a las responsabilidades y roles?
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9. ¢Se tiene establecido un cronograma o automatizacion
de copias de seguridad de los datos més relevantes de la
organizacion?

m S|
mNO

Grafico 9: ¢ Se tiene establecido un cronograma o automatizacion de copias de seguridad

de los datos mas relevantes de la organizacion?

10. ¢Se han implementado politicas y procedimientos de
seguridad para salvaguardar los activos de informacion?

m S|
= NO

Grafico 10: ¢ Se han implementado politicas y procedimientos de seguridad para

salvaguardar los activos de informacion?
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11. ¢Se ha establecido alguna metodologia para la
identificacidn y andlisis de los riesgos internos y externos
de la organizacion relacionados con los activos de
informacion de TI?

0%

u S|
mENO

Graéfico 11: ¢ Se ha establecido alguna metodologia para la identificacion y analisis de los
riesgos internos y externos de la organizacion relacionados con los activos de

informacién de T1?

12. ¢Existe alguna bitacora donde se registren los
riesgos que hayan causado un impacto
comprometiendo los activos de informacion de la
organizacion?

0%

m S|
= NO

Gréfico 12: ¢ Existe alguna bitacora donde se registren los riesgos que hayan causado un

impacto comprometiendo los activos de informacién de la organizacion?



13. ¢La organizacién cuenta con una filosofia de
riesgos (Apetito de riesgo, Tolerancia de riesgo y
Capacidad de riesgo)?

0%

m S|
mNO
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Grafico 13: ¢La organizacion cuenta con una filosofia de riesgos (Apetito de riesgo,

Tolerancia de riesgo y Capacidad de riesgo)?

14. ¢La cultura existente en la organizacion requiere
cambiar o mejorar para poder enfrentar de manera
efectiva la gestion de riesgos?

=S|
mENO

Gréfico 14: ¢ La cultura existente en la organizacién requiere cambiar o mejorar para

poder enfrentar de manera efectiva la gestion de riesgos?
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15. ¢(Se ha elaborado una tasacion de las posibles
pérdidas econémicas que se asumiran si un probable
escenario de riesgo de T1 se manifiesta?

0%

u S|
= NO

Gréfico 15: ¢Se ha elaborado una tasacion de las posibles pérdidas econdmicas que se

asumiran si un probable escenario de riesgo de T1 se manifiesta?

16. ¢Se hizo un estudio o investigacion de los dafios
experimentados a raiz de la materializacion de los
riesgos de T1?

0%

m S|
mNO

Graéfico 16: ¢Se hizo un estudio o investigacion de los dafios experimentados a raiz de la

materializacion de los riesgos de T17?
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17. ¢La organizacion cuenta con alguna clasificacion de
los escenarios de riesgos?

0%

mSI
mENO

Grafico 17: ¢La organizacion cuenta con alguna clasificacion de los escenarios de

riesgos?

18. ¢Se han implantado actividades de control que se
deben ejecutar para mitigar los riesgos?

0%

= Si
= NO

Grafico 18: ¢ Se han implantado actividades de control que se deben ejecutar para

mitigar los riesgos?
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19. ¢Se ha elaborado una guia de procedimientos si es
que la materializacion de un riesgo causa un impacto
significativo en la organizacién?

0%

=S|
= NO

Grafico 19: ¢ Se ha elaborado una guia de procedimientos si es que la materializacion de

un riesgo causa un impacto significativo en la organizacion?

20. ¢Se realiza alguna supervision del perfil de riesgo
de la organizacion?

0%

m S|
mNO

Gréfico 20: ¢Se realiza alguna supervision del perfil de riesgo de la organizacion?
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21. ¢La alta direccion es notificada sobre los riesgos a
los que se encuentran comprometidos los activos de
informacion?

0%

mSi
mENO

Grafico 21: ¢La alta direccion es notificada sobre los riesgos a los que se encuentran

comprometidos los activos de informaciéon?
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ANEXO N° 04: ANALISIS DE MARCOS DEL TRABAJO, METODOLOGIAS Y ESTANDARES RELACIONADOS

ANALISIS DE MARCOS DE TRABAJO, METODOLOGIAS Y ESTANDARES

ISO/IEC ISO/ IEC OCTAVE COBIT 5 para
FasIss 31000:2018 27005:2018 Ll SRR ke ALLEGRO Riesgos
Definir el Alcance: Alcance y L imites: Ident|f|9ar ¢l AlcanC(_e de C_OBIT >
Alcance: para Riesgos:
- Los obijetivos,
- Objetivos y | estrategias y politicas - Niveles que son .
decisiones gue | comerciales abordados en la ;1 I?sac{ggahzge en Icl)z
necesitan ser tomadas. | estratégicas de la evaluacion. PIIC:
organizacion catalizadores de
g ' - Part q | COBIT 5 hacia el
- Resultados or aniiasisc’) n uee soﬁ riesgo, a través de la
esperados de los pasos | - Procesos afgcta dos %r a perspectiva de la
a ser seguidos en el | comerciales. s P funcién de riesgos.
evaluacién 'y como
proceso.
son afectados.
- Tiempo, ubicacion, | . - Decisiones que son
DEFINIR EL inclusiones y Las funciones y la apoyadas por los - Ofrece una guia de
. estructura  de la . )
ALCANCEY exclusiones oraanizacion resultados de la alto nivel sobre cémo
CONTEXTO DE | especificas. g ' evaluacion. identificar, analizar y
LA : - Cantidad de tiempo responder al riesgo, a
ORGANIZACION | - Herramientas y

técnicas apropiadas de
evaluacion del riesgo.

- Recursos requeridos,
responsabilidades vy
registros a conservar.

- Relaciones con otros
proyectos, procesos y
actividades.

- Requisitos legales,
reglamentarios y
contractuales
aplicables a la
organizacion.

- La politica de
seguridad de la
informacion de la
organizacion.

- El enfoque general
de la organizacién

que los resultados de
la evaluacion son
relevantes.

- Lo que influye en la

necesidad de
actualizar la
evaluacion.

través de la aplicacion
de los  procesos
principales de gestién
de riesgos en COBIT
5 y mediante el uso de
escenarios de riesgos.

- Est4 alineada con
fuentes de referencia
de ERM en el
mercado (estandares,
marcos de referencia y
guias précticas) y con




para la gestién de
riesgos.

- Activos de
informacion.

- Ubicaciones de la
organizaciébn 'y sus
caracteristicas
geograficas.

- Limitaciones que
afectan a la
organizacion.

- Expectativa de las
partes interesadas.

- Entorno
sociocultural.

- Interfaces (es decir,

intercambio de
informacién con el
entorno).
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las iniciativas ERM.
COBIT 5 para
Riesgos incluye
vinculos y
comparaciones con las
(mayores fuentes de
referencia del
mercado.

- Ofrece un vinculo
entre los escenarios de
riesgos y los
catalizadores de
COBIT 5 que pueden
ser utilizados para
mitigar los riesgos.

Contexto Interno:

Contexto Interno:

Contexto:

- Visi6n, mision y
valores.

- La gobernanza, la
estructura  de la
organizacion, los roles

y la rendicién de
cuentas.

- Estrategia, objetivos

y politicas.

- Cultura de Ila
organizacion.

- Gobierno, estructura
organizacional, roles y
responsabilidades.

- Politicas, objetivos y
las estrategias que
existen para lograrlos.

- Las capacidades,
entendidas en
términos de recursos y
conocimiento.

- Sistemas de
informacion, flujos de
informacion y
procesos de toma de

- Cultural

Contexto Interno:

- Metas y objetivos de
la empresa.

- Importancia
estratégica de Tl en la
empresa.

- Complejidad de TI.

- Complejidad de la
empresa.




- Normas, directrices
y modelos adoptados
por la organizacion.

- Capacidades,
entendidas en
términos de recursos y
conocimiento (por
ejemplo, capital,
tiempo, personas,
propiedad intelectual,
procesos, sistemas y
tecnologias).

- Datos, sistemas de
informaciéon y flujos
de informacion.

- Las relaciones con
las partes interesadas
internas, teniendo en

cuenta sus
percepciones y
valores.

- Relaciones
contractuales y

COmpromisos.

- Interdependencias e
interconexiones.

Contexto Externo:

decisiones (tanto
formales como
informales).

- Relaciones y
percepciones y
valores de las partes
interesadas internas.

- Cultura de Ia
organizacion.

- Estandares, pautas y
modelos  adoptados
por la organizacion.

- Forma y alcance de
las relaciones
contractuales.

Contexto Externo:

- Lo cultural, social,
politico, legal,
regulatorio,
financiero,
tecnoldgico,
econoémico, natural y
entorno  competitivo,
ya sea internacional,
nacional, regional o

- Social

- Politico

- Obligaciones,
legales,

reglamentarias y
contractuales
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- Grado de cambio.

- Capacidad de
gestién del cambio.

- Filosofia de la
gestién de riesgos.

- Modelo operativo.

- Prioridades
estratégicas.

- Cultura empresarial.

- Capacidad
financiera.




- Factores sociales,
culturales, politicos,
legales, regulatorios,
financieros,

tecnoldgicos,

econémicos y
ambientales ya sea a

nivel internacional,
nacional, regional o
local.

- Impulsores clave y
las tendencias que
afectan los objetivos
de la organizacion.

- Relaciones,
percepciones, valores,
necesidades y
expectativas de las
partes interesadas
externas.

- Relaciones
contractuales y
COmMpromisos.

- Complejidad de
redes y dependencias.

local.

- Impulsores y
tendencias clave que
tienen impacto en los
objetivos de la
organizacion.

- Relaciones y
percepciones y
valores de partes
interesadas externas.

- Competencia
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Contexto Externo:

- Factores de mercado
y econémicos.

- Tasa de cambio del
mercado en el que
opera la empresa /
ciclo de vida del
producto.

- Ambiente
competitivo.

- Situacion
geopolitica.

- Ambiente
regulatorio.

- Estado tecnolégico y
evolucion.

- Escenario de
amenazas.

Definir_Criterios del
Riesgo:

- La naturaleza y los
tipos de las
incertidumbres  que

Criterios Basicos:

- Enfoque de Gestidn
de Riesgos

Factores de Riesgo:

Actividad 1:

- Amenaza

- Vulnerabilidad

Defina un conjunto de
medidas cualitativas
(criterios de medicion

Capacidades _de la
gestién de riesgos:

- Gobierno del riesgo.

- Gestion del riesgo.




pueden afectar a los
resultados y objetivos
(tanto tangibles como
intangibles).

- Cémo se van a
definir y medir las
consecuencias  (tanto

positivas como
negativas) y la
probabilidad.

- Factores

relacionados con el
tiempo.

- Coherencia en el uso
de mediciones.

- Como se va
determinar el nivel de
riesgo.

- Como se tendran en
cuenta las
combinaciones y
secuencias de riesgos
multiples.

- Capacidad de la
organizacion.

- Criterios de
Evaluacion de
Riesgos

- Criterios de Impacto

- Criterios de
Aceptacion de
Riesgos

- Impacto

- Probabilidad

- Condicion
predisponente

Enfoque de
Evaluacion:

- Cuantitativo

- Cualitativo

- Semicuantitativo

Enfoque de Analisis:

de riesgo) contra las
cuales podra evaluar
el efecto de un riesgo
en la misién y los
objetivos comerciales
de su organizacion.
Como minimo,
considere las
siguientes areas de
impacto:

- Reputacion /
Confianza del cliente

- Financiero

- Productividad

- Seguridad y salud

- Multas / Sanciones
legales
- Area de impacto
definida por el
usuario.

Actividad 2:

- Orientado a Ila
amenaza

- Orientado al activo /
impacto

- Orientado a Ila
vulnerabilidad

Priorizar las éareas de
impacto de la mas
importante a la menos

importante. La
categoria mas
importante debe

recibir la puntuacion
més alta y la menos
importante la  mas
baja.
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Capacidades
relacionadas con TI:

- Evaluar, dirigir vy
supervisar (EDM).

- Alinear, planificar y
organizar (APO).

- Construir, adquirir e
implementar (BAL).

- Entregar, dar
servicio 'y soporte
(DSS).

- Supervisar, evaluar y
valorar (MEA).




IDENTIFICACION
DE ACTIVOS

IDENTIFICACION | Identificacién de los | Valoracion de | Establecer _ Perfiles
DE ACTIVOS Activos: Activos: de Activos:
- Activos esenciales:
La informacién que o - Desarrollo  de
Entrada: - Confidencialidad Perfiles de Activos de

- Alcance y limites
para la evaluacion de
riesgos a realizar, lista
de componentes con
los propietarios,
ubicacion,  funcion,
etc.

Accion:

maneja y los servicios
que presta.

- Activos relevantes:
Datos, Servicios
auxiliares,
Aplicaciones
informaticas, Equipos
Informéticos,
Soportes de
Informacion,
Equipamiento

- Deben identificarse | @uxiliar, ~ Redes de
los activos dentro del | Comuniacion,
alcance establecido. | Instalaciones y
Personas.

Guia de | Caracterizaciéon __de
Implementacion los Activos:

. - Valoracion de los
Salida:

- Una lista de activos
para gestionar los
riesgos y una lista de
procesos
empresariales
relacionados con los

activos y su
relevancia.
Valoracién de
Activos:

- Confidencialidad

- Integridad

Activos
Dependencias__entre
Activos:

- Activos esenciales.

- Servicios internos.

- Equipamiento
informéatico.

- Activos del entorno.
- Servicios

subcontratados al_

terceros.

- Integridad

- Disponibilidad

Informacion.

- ldentificacién de

Contenedores de
Activos de
Informacion.

158

Activo / recurso:

- Personas y
habilidades.

- Estructuras
organizativas.

- Procesos de TI.

- Infraestructura
fisica, instalaciones,
equipo, etc.

- Infraestructura de
TI, incluyendo
hardware,
infraestructura de
redes y middleware.

- Otros componentes
de arquitectura de la

empresa, incluyendo
informacion y
aplicaciones.




- Disponibilidad
- No Repudio
- Responsabilidad

- Autenticidad
- Confiabilidad

- Instalaciones fisicas.

- Personal.
Valoracion de

Activos:

- Disponibilidad

- Integridad

- Confidencialidad
- Autenticidad

- Trazabilidad
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EVALUACION
DEL RIESGO

Identificacién del | Identificacion del | Caracterizacion _de | Realizar la
Riesqo: Riesgo: las Amenazas: Evaluacion:

- Fuentes de riesgos

tangibles e }

intangibles.

- Causas y eventos.

- Amenazas y
oportunidades.

- Vulnerabilidades vy
capacidades.

- Cambios en el
contexto externo e
interno.

- Indicadores de
riesgos emergentes.

- Naturaleza y valor

de los activos vy
recursos.

- Consecuencias y su
impacto en los

objetivos.

- ldentificacion de
Amenazas.

- ldentificacion de
Controles Existentes.

- ldentificacion de
Vulnerabilidades.

- ldentificacion de
Consecuencias.

- Identificacion de las
Amenazas

Caracterizacion __de

las Salvaguardas:
-ldentificacion de las
Salvaguardas
Pertinentes.

- ldentificar Fuentes
de Amenaza

- Identificar Eventos

de Amenaza
- Identificar
Vulnerabilidades vy
Condiciones

predisponentes.

Identificar Riesgos:

Identificar el Riesgo:

- ldentificacién de
Riesgos.

- Andlisis de Riesgos.

Identificar
Amenazas:

- Identificacion de
Areas de
Preocupacion.

- ldentificaciébn de
Escenarios de
Amenaza.

- Consta de los
siguientes elementos:
Control, Valor vy
Condicion de
Amenaza que impone
un nivel notable de
riesgo de TI.

- Incluye précticas de
gestion para
identificar los riesgos
asociados con los
productos y servicios
clave de la
organizacion que
dependen de TI, y
para identificar
factores de riesgo que
contribuyen a los
incidentes y eventos
histéricos.




- Limitaciones de
conocimiento y
confiabilidad de Ila
informacion.

- Factores
relacionados con el
tiempo.

- Sesgos, suposiciones
y creencias de las
personas
involucradas.
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- Incluye técnicas
especificas para
identificar escenarios
basados en un actor,

tipo de amenaza,
evento, recursos /
activos y una

dimension de tiempo.

- COBIT 5 para

Riesgos también
- utiliza el desarrollo de
escenarios para
- identificar riesgos.
e . ) A . .| Estimacién del | Realizar la ANALIZAR EL . . .
Analisis del Riesqgo: | Analisis del Riesgo: Estado de Riesqo: Evaluacion- RIESGO Analizar el Riesgo:
s - Matogs o . D R
y Analisis de Riesgos. Probabilidad . p 9
consecuencias. estima la frecuencia y
- Naturaleza y . S . el impacto de los
magnitud  de  las| Evaluacion  de -  Estimacion  del)-  Determinar el Metodologia: escenarios de riesgo
. consecuencias. Impacto Impacto
consecuencias. de TI.
.. - Evaluacion  de .
- Complejidad 'y 1a| b 1o pilidad de - Determinar el| o - litativo
interconexion. . Riesgo
Incidentes.
- Factores .
. - Nivel de . .,
relacionados con el L - Estimacion  del
) Determinacion del | . Valor de Impacto
tiempo y la Riesqo Riesgo
volatilidad, go.
- Eficacia de los Requerimientos _ de
controles existentes. Sequridad
- Niveles de
sensibilidad 'y de
confianza.
Valoracion del | Evaluacion del | Caracterizacion __ de Valorar el Riesqgo:




Riesqo:
- No hacer nada mas.

- Considerar opciones
de tratamiento de
riesgo.

- Emprender un
analisis adicional para
comprender mejor el
riesgo.

- Mantener los
controles existentes.

- Reconsiderar
objetivos.

Riesgo:

- Entrada: Una lista de
riesgos con niveles de
valor asignados vy
criterios de evaluacién
de riesgos.

- Accioén: EIl nivel de
riesgos debe
compararse con los
criterios de evaluacion
de riesgos y los
criterios de aceptacién
de riesgos.

- Guia de
Implementacion.

- Salida: Una lista de
riesgos priorizados de
acuerdo con los
criterios de evaluacién
de riesgos en relacion
con los escenarios de
incidentes que
conducen a  eso0s
riesgos.

las Amenazas:

- Valoracion de las
Amenazas

Caracterizacion __de

las Salvaguardas:

- Valoracion de las
Salvaguardas
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- Aborda esta fase del
proceso en forma
intrinseca.

- EvalGa los riesgos de
acuerdo a “la
tolerancia al riesgo de
la  gerencia  con
respecto al apetito de
riesgo  del consejo
directivo”.

- Utiliza un mapa de
riesgos para priorizar

y mostrar
graficamente los
riesgos por rangos
definidos de

frecuencia e impacto.

TRATAMIENTO
DEL RIESGO

Seleccionar Opciones
de Tratamiento del

Riesgo

- Evitar el riesgo
decidiendo no iniciar
0 continuar con la
actividad que genera
el riesgo.

- Aceptar o aumentar
el riesgo en busca de
una oportunidad.

Tratamiento del
Riesgo:

- Descripcion general
del tratamiento de
riesgo
- Modificacion del
Riesgo.
- Retencion de
Riesgos.

- Evitacion de
Riesgos.

Opciones de
Tratamiento del
Riesqo:

- Aceptacion
- Eliminacion
- Mitigacién

- Comparticién

IDENTIFICARY | Seleccionar Opciones
MITIGAR de Tratamiento del
RIESGOS Riesgo:

Seleccion de Enfoque

de Mitigacion:
- Aceptar

- Postergar

- Mitigar

- Incluye una guia
sobre las opciones
comunes de respuesta
y cémo se aplican en
un contexto de TI.

- La seccion 2B
describe los
tratamientos de los




- Eliminar la fuente
del riesgo.

- Modificar la
probabilidad.

- Modificar las
consecuencias.

- Compartir el riesgo
(por ejemplo, a través
de contratos, compra
de seguros).

- Retener el riesgo con
base en una decision
informada.

- Riesgo Compartido.

- Financiacién

- Transferir
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riesgos identificados.
Estos son:

* Evitar los riesgos.

* Reducir/mitigar
los riesgos.
Compartir/transferir
los riesgos.

* Aceptar los
riesgos.

Preparar e
Implementar_Planes

Aceptacién del

de Tratamiento del

Riesqo:

Riesgo

- El fundamento de la
seleccion de las
opciones para el
tratamiento,
incluyendo los
beneficios esperados.

- Las personas que
rinden  cuentas vy
aquellas responsables
de la aprobacion e

implementacion  del | Y

plan.

- Acciones propuestas.

- Entrada: El plan de
tratamiento de riesgos
y la evaluacion de
riesgos residuales
estan sujetos a la
decision de aceptacion
de los gerentes de la
organizacion.

- Accidn: La decision
de aceptar los riesgos
las
responsabilidades de
la  decision  debe
tomarse y registrarse
formalmente.

Preparar e
Implementar _Planes
de Tratamiento del
Riesgo:

- Define respuestas
especificas al riesgo

para abordar
diferentes
tratamientos del

riesgo (seccion 2B,
subseccion 5.2).

- Utiliza desarrollo de
escenarios para la
identificacion de
riesgos.




- Recursos necesarios,

incluyendo las | |

contingencias.

- Medidas de
rendimiento
desempefio.

- Restricciones.

- Informes y
seguimiento
requeridos.

- Plazos previstos para
la realizacion y la
finalizaciébn de las
acciones.

Guia de
Implementacion.

- Salida: Una lista de
riesgos aceptados con
justificacion para
aquellos que no
cumplen con los
criterios normales de
aceptacion de riesgos
de la organizacion.
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SEGUIMIENTO Y
EVALUACION

Seguimiento y
Revisién

Comunicacion y
Consulta de Riesqos:

- Entrada: Toda la
informacion de
riesgos obtenida de las
actividades de gestién
de riesgos.

- Accion: La
informacion sobre el
riesgo debe

intercambiarse y / o
compartirse entre el
tomador de decisiones
y otras partes
interesadas.

- Guia de
Implementacion.

- Salida: Comprension
continua del proceso y
los resultados de la
gestién de riesgos de
seguridad  de la
informacion de la

Mantener la

Evaluacion:

- Monitorear  los
Factores de Riesgo

- Actualizar la
Evaluacion del Riesgo

Comunicacién y
Consulta de Riesqgos:

- Principio 1:
Satisfacer las

necesidades de las
partes interesadas.

- El  habilitador
“Informacion” incluye
informacion

especifica para ser
comunicada entre las
partes interesadas.

Supervision Y
Revisién:

- Incluye metas vy
métricas que pueden
ser utilizadas para
medir el desempefio, y
un modelo de
madurez para
establecer una hoja de
ruta para mejorar el
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organizacion. proceso de gestion de
riesgos.

Monitoreo %
Revisidn de Riesgos:
- Seguimiento y
revision  de los
factores de riesgo.

- Seguimiento,
revision y mejora de
la gestion de riesgos.




ANEXO N° 05: PROPUESTA DE MODELO
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MODELO DE GESTION DE RIESGOS DE TI QUE CONTRIBUYE EN LA PROTECCION DE LOS ACTIVOS DE INFORMACION EN HOSPITALES DE NIVEL II - | DE LA REGION AMAZONAS

ISO/IEC ISO/IEC ~ OCTAVE COBIT 5 para METODOLOGIA -
FASES PROCESOS SUB PROCESO 31000:2018 27005:2018 MAGERIT 3.0 | NIST SP 800-30 ALLEGRO Riesgos SELECCIONADA JUSTIFICACION
Determina que el Alcance “debe estar integrado en
1. DEFINIR EL NO CONTIENE NO CONTIENE COBIT 5 para los procesos normales para formar parte de las
DEFINIREL | ALCANCE CUnIRLE CUIIFLE INFORMACION CUIIRLE INFORMACION CUIIFLE Riegos précticas de gestion diaria logrando proporcionar la
seguridad necesaria a las partes interesadas”.
ALCANCE Y — -
| CONTEXTO DE i El contexto del proceso _de la gestién del_nesgo se
LA 2. IDENTIFICACION deberia establecer a partir de la comprension de los
A DEL CONTEXTO NO CONTIENE NO CONTIENE entornos externo e interno en los cuales opera la
ORGANIZACION INTERNO Y CUIIRLE CUIFLE CUIIRLE INFORMACION | INFORMACION CUIFLE 10 31000 organizacion y deberia reflejar el entorno especifico
EXTERNO de la actividad en la cual se va a aplicar el proceso
de la gestion del riesgo.
3. IDENTIFICACION Y NO CONTIENE Ofrece un catalogo de los distintos tipos de activos,
CLASIFICACION DE INF - CUMPLE CUMPLE CUMPLE CUMPLE CUMPLE MAGERIT que puede ser utilizado como gufa para clasificar
ORMACION . o .
ACTIVOS los activos que son criticos para los hospitales.
De acuerdo a las A diferencia de otras metodologias, establece un
A Dimensiones de | NO CONTIENE conjunto de dimensiones con sus respectivas
1 IB%’]‘;X;‘?@%? Valoracion y | INFORMACION CUIIFLE Gl SR CUIIFLE CUIIFLE MAGERIT escalas estandar para complementar un buena
4. VALORACION DE | Escalas Estandar valoracion de activos
ACTIVOS Después de analizar las distintas metodologias, se
De acuerdo al | NO CONTIENE L . elaboré una tabla (para la valoracion de acuerdo al
Impacto INFORMACION CUIFLE CUIRLE CUIIALE CUIFLE CUIFLE Definicion propia impacto) que se ajuste mas al contexto del sector
salud.
\dentificacion  de Ofrece un catalogo de los distintos tipos de
Amenazas CUMPLE CUMPLE CUMPLE CUMPLE CUMPLE CUMPLE MAGERIT amenazas, que puede ser utilizado como gufa para
5. IDENTIFICACION Y la identificacion de Amenazas en los hospitales.
VALORACION DE Después de analizar las distintas metodologias, se
AMENAZAS Valoracién de | NO CONTIENE NO CONTIENE CUMPLE NO CONTIENE NO CONTIENE NO CONTIENE Definicion propia elaboré una tabla (para determinar la frecuencia o
Amenazas INFORMACION | INFORMACION INFORMACION | INFORMACION | INFORMACION prop probabilidad de ocurrencia de las amenazas) que se
m EVALUACION ajuste més al contexto del sector salud.
DEL RIESGO Identificacion  y Ofrece una tabla sencilla e intuitiva que sirve para
6. IDENTIFICACION, | Andlisis del Riesgo CUMPLE CUMPLE CUMPLE CUMPLE CUMPLE CUMPLE MAGERIT ic{::]lc;lzzta(r) el riesgo mediante la probabilidad y el
ANALISIS % pacto. _ . :
VALORACION  DEL val y ol NO CONTIENE COBITS Estat:jlece la evaluadcmn_de los rlelsg%s fr_ne_d!z'amede:
aloracion e para uso de un mapa de riesgos y la definicion de
RIESGO Riesgo CUIALE CUNIFLE INFORMACION CUMIALE CUWIFLE CUIFLE Riegos apetito, la tolerancia y la capacidad del riesgo en la
organizacion.
7. OPCIONES DE Establece un conjunto de opciones para el
TRATAMIENTO DEL CUMPLE CUMPLE CUMPLE NI CIOINTTIEN= CUMPLE CUMPLE COBITSpara | \amiento de los riesgos més adecuados para los
INFORMACION Riegos -
TRATAMIENTO RIESGO hospitales.
v DEL RIESGO 8. IMPLEMENTAR Ofrece un catalogo de los distintos tipos de
PLANES DE NO CONTIENE NO CONTIENE salvaguardas, que puede ser utilizado como guia
TRATAMIENTO DEL CUIALE CUNIFLE IRARCIAL INFORMACION | INFORMACION CUMIALE MAGERIT para la implementacion del tratamiento de los
RIESGO riesgos.
Declara que los riesgos y sus factores (el valor de
los activos, los impactos, las amenazas, las
9. MONITOREAR Y . .
SEGUIMIENTO NO CONTIENE wulnerabilidades y la probabilidad de ocurrencia) se
v Y EVALUACION EIIEIQ/SI(SS?)Z LOS QuiIALE CUIIALE CUNIRLE QuIIALE INFORMACION CUIIALE 180 27005 deben monitorear y revisar periédicamente con el

objetivo de identificar los cambios que sufre la
organizacion desde una etapa inicial,
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ANEXO N° 06: CATALOGO SEGUN LOS TIPOS DE ACTIVOS PROPUESTO POR

MAGERIT

CATALOGO DE TIPOS DE ACTIVO

TIPO

DESCRIPCION

ACTIVOS

[D] Datos /
Informacion

Los datos son los fundamentos
gue permite a una organizacion
prestar sus servicios. La
informacion es un activo
abstracto que sera almacenado
en equipos 0 soportes de
informacion (normalmente
agrupado como ficheros o
bases de datos) o sera
transferido de un lugar a otro
por los medios de transmision
de datos.

[files] ficheros.

[backup] copias de respaldo.
[conf] datos de configuracion.
[int] datos de gestion interna.
[password]  credenciales  (ej.
contrasefas)

[auth] datos de validacion de
credenciales.

[acl] datos de control de acceso.
[log] registro de actividad.
[source] codigo fuente.

[exe] cddigo ejecutable.

[test] datos de prueba.

[S] Servicios

Funcién que satisface una
necesidad de los usuarios (del
servicio). Esta seccion
contempla servicios prestados
por el sistema.

[anon] andénimo (sin requerir
identificacién del usuario)

[pub] al puablico en general (sin
relacion contractual).

[ext] a usuarios externos (bajo una
relacion contractual).

[int] interno (a usuarios de la
propia organizacion).

[SW] Software -
Aplicaciones
informéticas

Con multiples denominaciones
(programas, aplicativos,
desarrollos, etc.) este epigrafe
se refiere a tareas que han sido
automatizadas para su
desempefio por un equipo
informético. Las aplicaciones
gestionan, analizan y
transforman los datos
permitiendo la explotacion de
la informacion para la
prestacion de los servicios.

[prp] desarrollo propio (in house).
[sub] desarrollo a medida
(subcontratado).

[std] estandar (off the shelf).
[browser] navegador web.

[www] servidor de presentacion.
[app] servidor de aplicaciones.
[email_client] cliente de correo
electronico.

[email_server] servidor de correo
electronico.

[file] servidor de ficheros.

[dbms] sistema de gestion de
bases de datos.

[tm] monitor transaccional.
[office] ofimatica.

[av] anti virus.

[0s] sistema operativo.
[hypervisor] gestor de méquinas
virtuales.

[ts] servidor de terminales.
[backup] sistema de backup.
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CATALOGO DE TIPOS DE ACTIVO

TIPO DESCRIPCION ACTIVOS
[host] grandes equipos.
[mid] equipos medios.
[pc] informatica personal.
[mobile] informéatica movil.
[pda] agendas electronicas.
[vhost] equipo virtual.
[backup] equipamiento de
Dicese de los  medios | respaldo.
materiales, fisicos, destinados a | [peripheral] periféricos.
soportar directa 0 | [print] medios de impresion.
[HW] indirectamente  los sgrvi(_:ios [scan] escaneres. _ N
Equipamiento que presta la organlz_acu_’)n, [c_rypto] _ dispositivos
informatico siendo pues  depositarios crlptogréflc_o_s.
(hardware) temporales o permanentes de | [bp] dispositivo de frontera.

los datos, soporte de ejecucion
de las aplicaciones informaticas
0 responsables del procesado o
la transmision de datos.

[network] soporte de la red.
[modem] médems.

[hub] concentradores.
[switch] conmutadores.
[router] encaminadores.
[bridge] pasarelas.
[firewall] cortafuegos.
[wap] punto de acceso
inalambrico.

[pabx] centralita telefonica.
[ipphone] teléfono IP.

[COM] Redes de
comunicaciones

Incluyendo tanto instalaciones
dedicadas como servicios de
comunicaciones contratados a
terceros; pero siempre
centrandose en que son medios
de transporte que llevan datos
de un sitio a otro.

[PSTN] red telefonica.
[ISDN] rdsi (red digital).
[X25] X25 (red de datos).
[ADSL] ADSL.

[pp] punto a punto.

[radio] comunicaciones radio.
[wifi] red inalambrica.
[mobile] telefonia movil.
[sat] por satélite.

[LAN] red local.

[MAN] red metropolitana.
[Internet] Internet.

[Media] Soportes
de informacion

En este epigrafe se consideran
dispositivos fisicos que
permiten almacenar
informacion de forma
permanente o, al menos,
durante largos periodos de
tiempo.

[electronic] electrdnicos.
[disk] discos.

[vdisk] discos virtuales.
[san] almacenamiento en red.
[disquette] disquetes.

[cd] cederron (CD-ROM).
[usb] memorias USB.
[dvd] DVD.

[tape] cinta magnética.
[mc] tarjetas de memoria.
[ic] tarjetas inteligentes.
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CATALOGO DE TIPOS DE ACTIVO

TIPO

DESCRIPCION

ACTIVOS

[non_electronic] no electronicos.
[printed] material impreso.
[tape] cinta de papel.

[film] microfilm.

[cards] tarjetas perforadas.

[AUX]
Equipamiento
auxiliar

En este epigrafe se consideran
otros equipos que sirven de
soporte a los sistemas de
informacion, sin estar
directamente relacionados con

datos.

[power] fuentes de alimentacion.
[ups] sistemas de alimentacion
ininterrumpida.

[gen] generadores eléctricos.

[ac] equipos de climatizacién.
[cabling] cableado.

[wire] cable eléctrico.

[fiber] fibra Optica.

[robot] robots.

[tape] ... de cintas.

[disk] ... de discos.

[supply] suministros esenciales.
[destroy] equipos de destruccion
de soportes de informacion.
[furniture] mobiliario: armarios,
etc.

[safe] cajas fuertes.

[L] Instalaciones

En este epigrafe entran los
lugares donde se hospedan los
sistemas de informacion y
comunicaciones.

[site] recinto.

[building] edificio.

[local] cuarto.

[mobile] plataformas moviles.
[car] wvehiculo terrestre: coche,
camion, etc.

[plane] vehiculo aéreo: avidn, etc.
[ship] vehiculo maritimo: buque,
lancha, etc.

[shelter] contenedores.

[channel] canalizacion.

[backup] instalaciones de respaldo

[P] Personal

En este epigrafe aparecen las
personas relacionadas con los
sistemas de informacion.

[ue] usuarios externos.

[ui] usuarios internos.

[op] operadores.

[adm] administradores de
sistemas.

[com] administradores de
comunicaciones.

[dba] administradores de BBDD.

[sec] administradores de
seguridad.

[des] desarrolladores /
programadores.

[sub] subcontratas.
[prov] proveedores.




ANEXO N° 07: ESCALAS ESTANDAR PROPUESTAS POR MAGERIT

[pi] Informacidn

de caracter personal

6 6.pil | probablemente afecte gravemente a un grupo de individuos
6.pi2 probabl_e,mentg quebral_‘ljce seriamente la ley o algin reglamento de
proteccion de informacidn personal
5 5.pil | probablemente afecte gravemente a un individuo
5.pi2 | probablemente quebrante seriamente leyes o regulaciones
4 4.pil | probablemente afecte a un grupo de individuos
4.pi2 | probablemente quebrante leyes o regulaciones
3 3.pil | probablemente afecte a un individuo
3.pi2 | probablemente suponga el incumplimiento de una ley o regulacion
2 2.pil | pudiera causar molestias a un individuo
2.pi2 | pudiera quebrantar de forma leve leyes o regulaciones
1 1.pil | pudiera causar molestias a un individuo

[Ipo] Obligaciones legales

probablemente cause un incumplimiento excepcionalmente grave de

9 9.Iro ol
una ley o regulacion
7 7.Iro | probablemente cause un incumplimiento grave de una ley o regulacién
5 5.Iro | probablemente sea causa de incumplimiento de una ley o regulacion
3 310 probabl_qmente sea causa de incumplimiento leve o técnico de una ley o
regulacion
1 1.Iro | pudiera causar el incumplimiento leve o técnico de una ley o regulacion

[si] Seguridad

probablemente sea causa de un incidente excepcionalmente serio de

10 10.si | seguridad o dificulte la investigacién de incidentes excepcionalmente
serios

9 9.si prgbablgmer!t? sea causa de un s_erio incidente de seguridad o dificulte
' la investigacion de incidentes serios

v 7 si prt_)bable_men_te sea causa de un grave incidente de seguridad o dificulte
' la investigacién de incidentes graves

3 3 si probat_)Iem_gnte sea causa de una merma en la seguridad o dificulte la
' investigacion de un incidente

1 1si pudiera causar una merma en la seguridad o dificultar la investigacion

de un incidente

[cei] Intereses co

merciales o econémicos

9 9.cei.a | de enorme interés para la competencia
9.cei.b | de muy elevado valor comercial
9.cei.c | causa de pérdidas econdémicas excepcionalmente elevadas
9 cei.d causa_de_muy significativas ganancias o ventajas para individuos u
organizaciones
constituye un incumplimiento excepcionalmente grave de las
9.cei.e | obligaciones contractuales relativas a la seguridad de la informacion
proporcionada por terceros
7 7.cei.a | de alto interés para la competencia
7.cei.b | de elevado valor comercial
7.cei.c | causa de graves pérdidas econémicas
7.cei.d | proporciona ganancias o ventajas desmedidas a individuos u
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organizaciones

constituye un serio incumplimiento de obligaciones contractuales

/.cel.e relativas a la seguridad de la informacion proporcionada por terceros
3 3.cei.a | de cierto interés para la competencia

3.cei.b | de cierto valor comercial

3.cei.c | causa de pérdidas financieras 0 merma de ingresos

3.cei.d | facilita ventajas desproporcionadas a individuos u organizaciones

3.ceie constituye un inc_umplimien_to leve de obligacic_mes contractuales para

mantener la seguridad de la informacién proporcionada por terceros

2 2.cei.a | de bajo interés para la competencia

2.cei.b | de bajo valor comercial
1 1.cei.a | de pequefio interés para la competencia

1.cei.b | de pequefio valor comercial
0 0.3 supondria pérdidas econémicas minimas

[da] Interrupcion del servicio

Probablemente cause una interrupcion excepcionalmente seria de las

9 9.da | actividades propias de la Organizacién con un serio impacto en otras
organizaciones
9.da2 | Probablemente tenga un serio impacto en otras organizaciones
v 7 da Probableme_nte cause una _interrupci_c’)n _s_eria_ de las actividade_s pr_opias
de la Organizacion con un impacto significativo en otras organizaciones
9.da2 | Probablemente tenga un gran impacto en otras organizaciones
5 5 da Probak_)lem_gnte cause la interrupcion c_JIe f_;lctividades propias de la
Organizacion con impacto en otras organizaciones
5.da2 | Probablemente cause un cierto impacto en otras organizaciones
3 3.da Probak_)lem_gnte cause la interrupcion de actividades propias de la
Organizacion
1 1.da Pudiera causar la interrupcion de actividades propias de la Organizacion

[po] Orden publico

9 9.p0 | alteracion seria del orden publico
6 6.po probablemente cause manifestaciones, o presiones significativas
3 3.po causa de protestas puntuales
1 1.po pudiera causar protestas puntuales
[olm] Operaciones
Probablemente cause un dafio excepcionalmente serio a la eficacia o
10 | 10.0lm . o . i
seguridad de la mision operativa o logistica
9 9.0lm Probablemente cause un dafio serio a la eficacia o seguridad de la
' mision operativa o logistica
v 7 olm Probablemente perjudique la eficacia o seguridad de la misidn operativa
' o logistica
Probablemente merme la eficacia o seguridad de la misién operativa o
5 5.0lm P 1A A A
logistica més alla del ambito local
Probablemente merme la eficacia o seguridad de la mision operativa o
3 3.0lm loaisti
ogistica (alcance local)
Pudiera mermar la eficacia o seguridad de la mision operativa o
1 1.0lm e
logistica (alcance local)
[adm] Administracion y gestion
9 9 adm probablemente impediria seriamente la operacion efectiva de la

Organizacion, pudiendo llegar a su cierre
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7 7.adm | probablemente impediria la operacion efectiva de la Organizacién

5 5 adm probal?lemqnte impediria la operacion efectiva de mas de una parte de la
) Organizacion

3 3.adm probat_)lem_e,nte impediria la operacion efectiva de una parte de la
' Organizacion

1 1.adm | pudiera impedir la operacion efectiva de una parte de la Organizacion

[lg] Pérdida de ¢

onfianza (reputacion)

Probablemente causaria una publicidad negativa generalizada por

9 O.lg.a | afectar de forma excepcionalmente grave a las relaciones a las
relaciones con otras organizaciones
Probablemente causaria una publicidad negativa generalizada por
9.lg.b | afectar de forma excepcionalmente grave a las relaciones a las
relaciones con el pablico en general
v 7.1g.a Probablemente causaria una publicidad negati\_/a generalizada por
afectar gravemente a las relaciones con otras organizaciones
7.1g.b Probablemente causaria una publicidad ,ne_gativa generalizada por
afectar gravemente a las relaciones con el publico en general
5 5.1g.a Proba_blemente sea causa una cierta publici(_jad_negativa por afectar
negativamente a las relaciones con otras organizaciones
5.1g.b Proba_blemente sea causa una cierta puk_)licidad negativa por afectar
negativamente a las relaciones con el publico
3 3.g Probat_)lem_gnte afecte negativamente a las relaciones internas de la
Organizacion
5 2.1g Probak_)lem.gnte cause una pérdida menor de la confianza dentro de la
Organizacion
1 1lg Pudier_a causar una pérdida menor de la confianza dentro de la
Organizacion
0 04 no supondria dafio a la reputacion o buena imagen de las personas u
organizaciones
[crm] Persecucion de delitos
8 8.crm | Impida la investigacion de delitos graves o facilite su comision
4 4.crm | Dificulte la investigacion o facilite la comision de delitos
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ANEXO N° 08: CATALOGO DE SALVAGUARDAS PROPUESTO POR MAGERIT

CATALOGO DE SALVAGUARDAS

TIPO NOMENCLATURA DESCRIPCION
H Protecciones generales
H.IA Identificacion y autenticacion
H.IR Gestion de incidencias
H.tools Herramientas de seguridad
H.tools. AV Herramienta contra codigo dafino
Protecciones Generales H.tools.IDS IDS/IPS.:, Herr§m|en_tfa de deteccion /
prevencion de intrusion
H. tools. VA Herramle_n_ta de analisis de
vulnerabilidades
H tools.SEV Verlf!caC|on de las funciones de
seguridad
H.VM Gestion de vulnerabilidades
D Proteccion de la Informacién
Proteccidn de los datos / D.A &Zﬁ?&p)de seguridad de los datos
informacion D.I Aseguramiento de la integridad
D.C Cifrado de la informacion
S Proteccion de los Servicios
S.A Aseguramiento de la disponibilidad
S.start Aceptacion y puesta en operacion
S.SC Se aplican perfiles de seguridad
Gestion de cambios (mejoras Yy
- S.CM o
Proteccion de los sustituciones)
servicios S.end Terminacion
Proteccidn de servicios y aplicaciones
S.www
web
S dns Proteccion del servidor de nombres de
' dominio (DNS)
STW Teletrabajo
Proteccion de las Aplicaciones
SW "
Informaticas
Proteccion de las SW.A Copias de seguridad (backup)
aplicaciones (software) SW.SC Se aplican perfiles de seguridad
SW.CM Camblo_s _ (actualizaciones y
mantenimiento)
HW Proteccllqn de los Equipos
Informéticos
Proteccion de los eqauinos HW.SC Se aplican perfiles de seguridad
quip HW.A Aseguramiento de la disponibilidad
(hardware) - —
Cambios (actualizaciones y
HW.CM o
mantenimiento)
HW.print Reproduccion de documentos
Proteccion de las COM Proteccion de las Comunicaciones
comunicaciones COM.SC Se aplican perfiles de seguridad
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CATALOGO DE SALVAGUARDAS )
TIPO NOMENCLATURA DESCRIPCION
COM.A Aseguramiento de la disponibilidad
COM.I Protec_cmn de _Ia integridad de los
datos intercambiados
COM.CM Camblo_s _ (actualizaciones y
mantenimiento)
COM.internet Internet: uso de acceso
S idad fisi L Proteccion de las Instalaciones
eguridagfisica — L.depth Defensa en profundidad
Proteccion de las —
instalaciones L.AC Control de_ los accesos'flsqu. _
LA Aseguramiento de la disponibilidad
Salvaguardas relativas al PS Gestion del Personal
gu ersonal PS.AT Formacion y concienciacion
P PS.A Aseguramiento de la disponibilidad
BC Continuidad del negocio
Continuidad de BC.BIA Anédlisis de impacto (BIA)
operaciones BC.DRP Plan de Recuperacion de Desastres
(DRP)
E Relaciones Externas
o E.2 Acceso externo
Externalizacion — -
E3 Servicios proporcionados por otras
' organizaciones
NEW Adgquisicion / desarrollo
NEW.S Servicios: Adquisicion o desarrollo
NEW.SW Aplicaciones: Adquisicion 0
desarrollo
Adquisicion y desarrollo NEW.HW Equipos: Adquisicion o desarrollo
NEW COM Comunlcgf:lones: Adquisicién o
contratacion
NEW.MP Soportes de Informacion: Adquisicion
NEW.C Productos certificados o acreditados
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ANEXO N° 09: IMPLANTACION DEL MODELO DE GESTION DE RIESGOS TI -
CASO DE ESTUDIO HOSPITAL Il -1 “HHH”

Fase I: Definir el Alcance y Contexto de la Organizacion

Proceso 1: Definir el Alcance

fm’ \‘: FORMATO DE DEFINICION DEL ALCANCE
v Coédigo del Formato: ~ CF N° 01 Fecha: /12020
Proceso: 1 - Definir el

Fase: I - Definir el Alcance y Contexto de la Organizacion
Alcance

- Definir el Alcance por medio de la identificacion de los
procesos criticos y areas involucradas de la organizacion con el
fin de ser considerados en el transcurso del proceso de gestion
de riesgos de TI.

Objetivos:

- Jefe de la Unidad de Estadistica e Informatica (T1).

Personal Involucrado: .
- Personal Analista.

- Reglamento de Organizacion y Funciones (ROF).

Entradas: - Manual de Organizacion y Funciones (MOF).
- Organigrama institucional.
Salidas:
PROCESOS CRITICOS AREAS INVOLUCRADAS

Mantenimiento de los servidores.

Mantenimiento de los sistemas informaticos.

(SIGA, SIAF, SISMED y Sistema de Control de | -"'dad de Estadistica e Informatica

Asistencias). (T)
Monitoreo del estado de la red externa.

Responsables Firmas
Elaborado por: CVILLEGASR
Revisado por: JIZQUIERDOC

Aprobado por: JIZQUIERDOC
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Proceso 2: Identificacion del Contexto Interno y Externo

/ r\ FORMATO DE IDENTIFICACION DEL CONTEXTO INTERNO
\f/ Cadigo del Formato: CF N° 02 Fecha: / /2020
Fase: | - Definir el Alcance y Contexto de la Proceso: 2 - Identificacion del
Organizacion Contexto Interno y Externo

Objetivos:

- ldentificar los parametros del contexto interno que influyen en el
impacto de la organizacion para cumplir con los objetivos estratégicos.
- Tomar en consideracién los parametros identificados para la revisién
periddica del proceso de gestion de riesgos de TI.

Personal
Involucrado:

- Director del Hospital.

- Administrador del Hospital.
- Jefe de Recursos Humanos.
- Jefe de Asesoria Legal.

- Jefe de Patrimonio.

- Personal Analista.

Entradas:

- Plan Estratégico de la organizacion,

- Reglamento de Organizacién y Funciones (ROF).
- Manual de Organizacion y Funciones (MOF).

- Mision, Vision, Valores y Objetivos Estratégicos.
- Organigrama de la institucion.

Salidas:

PARAMETROS

DESCRIPCION

Objetivos
Estratégicos

Ayudan a proporcionar la direccion de como la organizacion pretende
alcanzar o trasladarse hacia las metas desarrolladas a nivel estratégico
en un determinado periodo de tiempo basandose en la mision, vision y
valores de la organizacion.

Politica Interna

Responde a una serie de fundamentos establecidos y que es necesario
que sean difundidos, comprendidos y aceptados por los trabajadores de
la organizacion.

Cultura
Organizacional

Es el conjunto de percepciones, actitudes, tradiciones, habitos, valores
y formas de interaccion entre los grupos existentes de la organizacion.

Esta conformada por el hardware y software sobre el que se asientan

Infraestructura | los diferentes servicios que la organizacion necesita tener en
Tecnoldgica funcionamiento para poder llevar a cabo todas sus actividades por parte
de la administracion o gestion interna.
Es la metodologia a través de la cual la organizacion planifica su
trabajo y reparte formalmente sus responsabilidades, en la que cada
Estructura

Organizacional

usuario asume un papel que se espera que cumpla con el mayor
rendimiento posible, para trabajar en conjunto y de forma Optima,
logrando asi que se alcancen las metas fijadas en la planificacion.

Responsables Firmas

Elaborado por:

CVILLEGASR

Revisado por:

ALTA GERENCIA

Aprobado por:

ALTA GERENCIA
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/ v\ | FORMATO DE IDENTIFICACION DEL CONTEXTO EXTERNO

; "’_” Cédigo del Formato: CF N° 03 Fecha: / /2020
Fase: I - Definir el Alcance y Contexto de la Proceso: 2 - Identificacién del
Organizacion Contexto Interno y Externo

Objetivos:

- Identificar los parametros del contexto externo que influyen
en el impacto de la organizacion para cumplir con los
objetivos estratégicos.

- Tomar en consideracion los parametros identificados para la
revision periodica del proceso de gestion de riesgos de TI.

Personal Involucrado:

- Director del Hospital.

- Administrador del Hospital.

- Jefe de Recursos Humanos.

- Jefe de Asesoria Legal.

- Jefe de Contabilidad.

- Jefe de la Unidad de Estadistica e Informatica (TI).
- Jefe de Estadistica.

- Personal Analista.

Entradas:

- Lista de entidades que forman parte del entorno econémico.

- Reportes estadisticos de los diferentes factores socio-
culturales.

- Reporte de activos de informacion que forma parte del
entorno tecnoldgico y las Politicas internas impuestas por T,
respecto a las diferentes tecnologias que se manejan en la
organizacion.

- Lista de instituciones que conforman el contexto politico.

- Lista de entidades que forman parte del entorno legal.

- Reporte de Senamhi de los diferentes fendmenos
climatoldgicos en la region Amazonas.

- Lista de instituciones que brindan servicios similares a los de
la organizacion.

- Lista de proveedores que ofrecen servicios a la organizacion.

Salidas:

PARAMETROS

ENTIDADES/ACTIVIDADES QUE FORMAN PARTE
DEL PARAMETRO

Econdmico

- Banco de la Nacion (BN).

- Banco Central de Reserva del Pert (BCRP).
- Rimac Seguros.

- Caja Trujillo.

- Caja Piura.

- Cooperativa EI Tumi.

Socio-Culturales

- Informacion estadistica INEI.

- Censos.

- Evolucién de la pirdmide poblacional.
- Reportes de Gobiernos Regionales

- Reportes de Redes de Salud.

- Valores sociales, morales y éticos.

Tecnolbgicos

- Reporte de activos de informacion.
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- Politicas establecidas por TI.

- Constitucion Politica del Peru.
Politicos - Gobiernos regionales.
- Redes de Salud.

- Ministerio de Salud (MINSA).

- Superintendencia Nacional de Salud (SUSALUD).

- Instituto Nacional de Defensa de la Competencia y de la
Proteccion de la Propiedad Intelectual (INDECOPI).

- Instituto Nacional de Defensa Civil (INDECI).

- Superintendencia Nacional de Registros Publicos
(SUNARP).

- Ministerio de Economia y Finanzas (MEF).

Legales

- Tormentas eléctricas.
- Lluvias torrenciales.

Medioambientales .
- Inundaciones.

- Sequias.

- Hospitales o clinicas que brindan servicios similares o

mejorados.

. - Hospitales o clinicas que cuentan con la misma tecnologia o
Competitivo ;

superior.

- Hospitales o clinicas que cuentan con la misma calidad de

productos o superior.

Responsables Firmas

Elaborado por: CVILLEGASR
Revisado por: ALTA GERENCIA
Aprobado por: ALTA GERENCIA




Fase I1: Identificacion de Activos
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Proceso 3: Identificacion y Clasificacion de Activos

f}' .

[ =
=

\

.

\_/

FORMATO DE IDENTIFICACION Y CLASIFICACION DE
ACTIVOS
Cadigo del Formato: CF N° 04 Fecha: / /2020
Fase: Il — Identificacion de Activos Proces_o : . -_I,dentlflcaglon
y Clasificacion de Activos

Objetivos:

- Identificar los activos criticos para la institucion; aquellos que
al ser afectados generan un impacto negativo en la prestacion de
sus servicios o el desarrollo de sus actividades.

- Clasificar los activos identificados respecto al catalogo de
tipos de activos ofrecido por MAGERIT.

Personal Involucrado:

- Director del Hospital.
- Administrador del Hospital.

- Jefe de la Unidad de Estadistica e Informatica (T1).
- Responsables de los procesos criticos.

- Personal Analista.

- Reporte de activos de informacion.

Entradas: - Manual de Organizacion y Funciones (MOF).
Salidas:
CODIGO | CLASIFICACION | ACTIVO DESCRIPCION
D - CRPD [backup] Copias de F_lcheros qle copias de_ res_paldo de los
Respaldo | distintos sistemas y aplicaciones.
D - HCL [files] Hls:tquas Informau_on clinica de los pacientes con
Clinicas | sus beneficios.
SW - AVS [av] Antivirus _Softwa,re_ para detectar y eliminar virus
informaticos.
Usado para la gestion y administracion
Base de de los datos del hospital involucrados
datos con el Control de Asistencia, brindando
SW - ;
BDCA [dbms] Access - | el soporte necesario a todas las
Control de | actividades manejadas en el software y
Asistencia | colaborando  con los  procesos
involucrados.
Usado para la gestion y administracion
de los datos del hospital involucrados
Base de X
con el Sistema Integrado de
SW - datos - o . X
[dbms] Administracion Financiera, brindando el
BDSIAF MVFP - : -
soporte necesario a todas las actividades
SIAF .
manejadas en el software y colaborando
con los procesos involucrados.
Usado para la gestion y administracion
SW - Base de de los datos del hospital involucrados
BDSIGA [dbms] datos SQL - | con el Sistema Integrado de Gestion
SIGA Administrativa, brindando el soporte
necesario a todas las actividades
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manejadas en el software y colaborando
con los procesos involucrados.

Usado para la gestion y administracion
de los datos del hospital involucrados

Base de . -
con el Sistema de Informacion de
SW - [dbms] datos Precios de Medicamentos, brindando el
BDSISMED MVFP - : ’ .
soporte necesario a todas las actividades
SISMED .
manejadas en el software y colaborando
con los procesos involucrados.
Conjunto de aplicaciones necesarias
SW - OFM [office] Ofimatica | para la realizacion de las actividades, asi
como la produccidn de recursos.
Permiten la realizacion de tareas del
HW - LPT [mobile] Laptop personal administrativo conectadas a
traves de la red interna.
SW - SOP [0s] Slsterr_]as Software que administra los recursos de
Operativos | las computadoras de uso organizacional.
Sistema de Permiten controlar y gestionar las horas
SW - SCA [sub] Control y trabajadas de los emy ?eados
Asistencia J P '
Computadoras especializadas en
HW - SVD [host] Servidor. | Proveer los recursos, almacenar_ datos y
ejecutar el software de diferentes
aplicaciones a través de la red.
Dispositivo que permite la
HW - MDM [modem] Modem comunicacion entre computadoras del
hospital a través de la linea telefonica.
Administra las VLANS que permite
realizar la segmentacion de la red de
HW - SWT [switch] Switch para | datos, gesponar y optimizar el ancho_(llle
Red banda, asi como expandir la conexion
de las computadoras de  uso
organizacional.
Acumulador | Provee energia temporal a los
HW - UPS [peripheral] de Energia - | Servidores y demas dispositivos vitales
UPS en caso de fallas eléctricas inesperadas.
Usada como medio de contingencia en
COM - [radio] Radio caso las 2 fibras dpticas caigan,
REN Enlace permitiendo la comunicacién de internet
dentro del hospital.
. Usada como medio de contingencia ante
Fibra las caidas repentinas y constantes de la
AUX - FOC [fiber] Optica rep y S
red, permitiendo que el servicio de
Claro . -
internet mantenga su continuidad.
. Usada como medio de principal para
Fibra : L
AUX - . e proveer internet a todas las oficinas del
[fiber] Optica : . X
FOM . Hospital, permitiendo trabajar con
Movistar -
rapidez.
P-JTI [adm]/[com]/[dba]/ | Jefe de Tl | Personal encargado de administrar los
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[sec] sistemas, las comunicaciones, bases de
datos, soporte técnico y la seguridad
informaética en general.

Sala de Estryctura fisica que acoge a los
servidores que contienen los sistemas

L - SSVD [site]

Servidores informaticos del Hospital.
Media - [dlisk] Disco Duro | Usado principalmente para guardar y
DDE Externo | trasladar informacion importante.
Responsables Firmas
Elaborado por: CVILLEGASR
Revisado por: JIZQUIERDOC
Aprobado por: JIZQUIERDOC
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Proceso 4: VValoracion de Activos

a) Respecto a las Dimensiones de Valoracion y Escalas Estandar

i_ : ? FORMATO DE VALORACION DE ACTIVOS RESPECTO A LAS DIMENSIONES DE VALORACION
\J Cadigo del Formato:  CF N° 05 Fecha: / /2020
Fase: 11 — Identificacion de Activos Proceso: 4 - Valoracion de
Activos

- La alta gerencia debe valorar (respecto a las Dimensiones de Valoracion y Escalas Estandar) los activos criticos
identificados en el Formato de Identificacién y Clasificacion de Activos (Tabla 04) con el propdsito de medir los
efectos de una amenaza cuando se materializa.

Objetivos:

- Director del Hospital.

- Administrador del Hospital.

- Jefe de la Unidad de Estadistica e Informatica (T1).
- Personal Analista.

Personal Involucrado:

- Formato de Identificacion y Clasificacion de Activos llenado (CF N° 04).

Entradas: - Dimensiones de Valoracion (MAGERIT v3.0 — Libro 11 [pp. 15, 16]).
- Escalas Estandar (ANEXO N° 07).
Salidas:
’ DIMENSIONES DE VALORACION
CODIGO ACTIVO DISPONIBILIDAD | INTEGRIDAD | CONFIDENCIALIDAD | AUTENTICIDAD | TRAZABILIDAD
[D] [1] [C] [A] [T]
D - CRPD Copias de Respaldo 5.adm 1.si 10.si
D -HCL Historias Clinicas 1.adm 6.pi2 7.ro 6.pi2 6.pi2
SW - AVS Antivirus 2.1g 7.5
SW-BDCA | Base de datos Access - 7.adm 7.adm 10.si 7.adm
Control de Asistencia
SW - Base de datos MVFP - .
BDSIAF SIAF 7.adm 7.adm 10.si 7.adm
SW - Base de datos SQL - SIGA 7.adm 7.adm 10.si 7.adm
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BDSIGA
SW - Base de datos MVFP - .
BDSISMED SISMED 7.adm 7.adm 10.si 7.adm
SW - OFM Ofimatica 1l.adm
HW - LPT Laptop l.adm
SW - SOP Sistemas Operativos 5.adm 7.8 9.si
SW - SCA Slstema_de antrol y 1.pil
Asistencia
HW - SVD Servidor. 5.adm 10.si 7.5l
HW - MDM Modem 5.adm 7.8
HW - SWT Switch para Red 5.adm 7.8
HW - UPS Acumulador de Energia - 5 adm
UPS
COM - REN Radio Enlace 5.adm
AUX - FOC Fibra Optica Claro 5.adm
AUX - FOM Fibra Optica Movistar 5.adm
Jefe de Estadistica e
P-JTl Informatica (T1) 5.adm
L - SSVD Sala de Servidores 7.adm
Media - DDE Disco Duro Externo 1l.adm 1.si
Responsables Firmas
Elaborado por: CVILLEGASR
Revisado por: JIZQUIERDOC

Aprobado por:

JIZQUIERDOC
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FORMATO DE VALORACION DE ACTIVOS RESPECTO A LAS

/ =) \ ESCALAS ESTANDAR
\_‘/ Codigo del Formato: ~ CF N° 06 Fecha: _ / /2020
e . Proceso: 4 -
Fase: Il - Identificacion de Activos Valoracion de Activos
- La alta gerencia debe valorar (respecto a las Dimensiones de Valoracion y
Objetivos: Escal_a:?‘ E§téndar) Io_s_ act_ivos criticqs identificados en el Format_o de
' Identificacion y Clasificacion de Activos con el proposito de medir los
efectos de una amenaza cuando se materializa.
- Director del Hospital.
Personal - Administrador del Hospital.
Involucrado: | - Jefe de la Unidad de Estadistica e Informatica (T1).
- Personal Analista.
- Formato de Identificacion y Clasificacion de Activos llenado (CF N° 04).
Entradas: - Dimensiones de Valoracion (MAGERIT v3.0 — Libro Il [pp. 15, 16]).
- Escalas Estandar (ANEXO N° 07).
Salidas:
- DIMENSION DE -
CODIGO SEGURIDAD DESCRIPCION
D] 5.adm: probablemente impediria la operacién
efectiva de mas de una parte de la Organizacion.
1 1:3?: pudiera_ causar una merma en _Ia seguridad o
D - CRPD dificultar la investigacion de un incidente
10.si: probablemente sea causa de un incidente
[C] excepcionalmente serio de seguridad o dificulte
la investigacion de incidentes excepcionalmente
Serios.
1.adm: pudiera impedir la operacién efectiva de
[C] una parte de la Organizacion
6.pi2: probablemente quebrante seriamente la ley
D-HCL [N[A][T] o algun reglamento de proteccion de informacion
personal.
[c] 7.lro: probablemente cause un incumplimiento
grave de una ley o regulacion.
2.1g: Probablemente cause una péerdida menor de
O] la confianza dentro de la Organizacion
SW - AVS 7.si: probablemente sea causa de un grave
[C] incidente de seguridad o dificulte la
investigacion de incidentes graves
[DIIIA] 7.adm: probableme_nte _impedirl'a la operacion
SW - BDCA/ efectiva de la Organizacion.

SW - BDSIAF/ 10.si: probablemente sea causa de un incidente
SW - BDSIGA/ [C] excepcionalmente serio de seguridad o dificulte
SW - BDSISMED la investigacion de incidentes excepcionalmente
Serios.

SW - OFM D] 1.adm: pudiera impedir la operacién efectiva de
HW - LPT una parte de la Organizacion.
SW - SOP [D] 5.adm: probablemente impediria la operacion
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efectiva de mas de una parte de la Organizacion.

[

7.si: probablemente sea causa de un grave
incidente de seguridad o dificulte la
investigacion de incidentes graves.

[C]

9.si: probablemente sea causa de un serio
incidente de seguridad o dificulte la
investigacion de incidentes serios.

SW -SCA

[D]

1.pil: pudiera causar molestias a un individuo.

HW - SVD

[D]

5.adm: probablemente impediria la operacion
efectiva de mas de una parte de la Organizacion.

[C]

10.si: probablemente sea causa de un incidente
excepcionalmente serio de seguridad o dificulte
la investigacion de incidentes excepcionalmente
Serios.

[A]

7.si: probablemente sea causa de un grave
incidente de seguridad o dificulte la
investigacion de incidentes graves.

HW — MDM/
HW - SWT

[D]

5.adm: probablemente impediria la operacion
efectiva de mas de una parte de la Organizacion.

[T]

7.si: probablemente sea causa de un grave
incidente de seguridad o dificulte la
investigacion de incidentes graves.

HW - UPS/
COM - REN/
AUX - FOC/
AUX - FOM/

P-JTI

[D]

5.adm: probablemente impediria la operacion
efectiva de mas de una parte de la Organizacion.

L -SSVD

[D]

7.adm: probablemente impediria la operacion
efectiva de la Organizacion.

Media - DDE

[D]

1.adm: pudiera impedir la operacién efectiva de
una parte de la Organizacion.

[C]

1.si: pudiera causar una merma en la seguridad o
dificultar la investigacion de un incidente.

Responsables Firmas
Elaborado por: CVILLEGASR
Revisado por: JIZQUIERDOC
Aprobado por: JIZQUIERDOC
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b) Respecto al Impacto

/ =\ FORMATO DE VALORACION DE ACTIVOS RESPECTO AL
== IMPACTO
\f'/ Cadigo del Formato: ~ CF N° 07 Fecha: _ / /2020
e g . Proceso: 4 -
Fase: Il — Identificacion de Activos Valoracién de Activos
- La alta gerencia debe valorar (respecto al impacto) los activos criticos
Objetivos: identificados en el Formato de Identificacion y Clasificacion de Activos con
el propdsito de medir los efectos de una amenaza cuando se materializa.
- Director del Hospital.
Personal - Administrador del Hospital.
Involucrado: | - Jefe de la Unidad de Estadistica e Informatica (TI).
- Personal Analista.
- Formato de Identificacion y Clasificacion de Activos llenado (CF N° 04).
- Formato de Valoracién de Activos respecto a las Dimensiones de
Entradas: Valoracion llenado (C_F N° 05). _
' - Formato de Valoracion de Activos respecto a las Escalas Estandar llenado
(CF N° 06).
- Valoracién de Activos respecto al Impacto (Tabla 08 del informe [p. 81]).
Salidas:
CcODIGO ACTIVO | VALOR | IMPACTO JUSTIFICACION
Copias de Las (_:opias de respaldo son
D - CRPD 10 MA determinantes para la recuperacion
Respaldo .
de archivos ante un desastre.
Archivos de historial clinico
Historias contienen informaci_()n de
D-HCL . 7 A enfermedades,  tratamientos vy
Clinicas L i
suministros de medicamentos a los
pacientes del hospital.
Utilizado para la prevencion y
SW-AVS | Antivirus 7 A Climinacion - de software
malintencionado, asi como evitar la
propagacion de malware por la red.
Base de Almacena toda la informacién del
datos Sistema de Control de Asistencia,
SW - BDCA Access - 10 MA asi como el soporte para el
Control de desarrollo normal de los procesos
Asistencia de la misma aplicacion.
Base de Almacena toda la informacion del
SW - datos 10 MA SIAF, asi como el soporte para el
BDSIAF MVFP - desarrollo normal de los procesos
SIAF de la misma aplicacion.
Almacena toda la informacion del
SW - q Base de SIGA, asi como el soporte para el
atos SQL - 10 MA
BDSIGA SIGA desarrollo normal de los procesos
de la misma aplicacion.
SW - Base de 10 MA Almacena toda la informacion del
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BDSISMED datos SISMED, asi como el soporte para
MVFP - el desarrollo normal de los procesos
SISMED de la misma aplicacion.
SW - OFM Ofimatica 1 MB ptlllzan para la ejecucion de tareas
informaticas.
Dispositivo portéatil usado para la
HW - LPT Laptop 1 MB ejecucion de tareas propias de la
oficina.
Sistermas Gestiona los recursos de software y
SW - SOP . 9 A hardware de las  diferentes
Operativos .
computadoras del Hospital.
Sistema de Usado para controlar y gestionar las
SW-SCA Co_ntrol y 1 iz horas trabajadas de los empleados.
Asistencia
Dispositivo esencial para el correcto
HW - SVD Servidor. 10 MA fu_ncmnamlento de los Qerrentes
Sistemas de Informacion que
soportan los procesos del Hospital.
Dispositivo  que  permite la
HW - MDM Médem ; A comunicacion entre szls
computadoras del Hospital a través
del cable médem.
Dispositivo esencial para
Switch para direccionar el trafico de datos
HW - SWT P 7 A interno, administracién de VLAN y
Red
segmentar el ancho de banda con el
fin de optimizarla.
Equipo fundamental para mantener
Acumulador el funcionando a los dispositivos en
HW - UPS | de Energia - 5 M caso de una eventual falla en el
UPS suministro eléctrico, asi como evitar
el dafio parcial o total del hardware.
Usada como medio de contingencia
Radio en caso las 2 fibras Opticas de
COM - REN 5 M respaldo caigan, permitiendo la
Enlace - : .
comunicacion continua de internet
dentro del hospital.
. Usada como medio de contingencia
Fibra ante las caidas repentinas
AUX - FOC |  Optica 5 M pentinas 'y
constantes de la red, permitiendo
Claro ) .
trabajar con rapidez.
Fibra Usada como medio de contingencia
AUX - FOM Optica 5 M ante las caidas repentinas  y
. constantes de la red, permitiendo
Movistar . .
trabajar con rapidez.
Persona encargada de administrar
P - ITI Jefe de TI 5 M los diferentes sistemas, configurar y

optimizar el rendimiento de las
bases de datos que contienen los
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datos de los diferentes Sistemas de
Informacion, asi como velar por la
seguridad de que éstos se
mantengan confidenciales,
disponibles e integros.

Sala de

Esencial para el funcionamiento
correcto de todos los Sistemas

L - SSVD . 7 A . o
Servidores informaticos que soportan los
procesos del Hospital.
Usado principalmente para guardar
Media - DDE Disco Duro 1 MB y trasladar informacion |mpqrtante
Externo como bases de datos o copias de
respaldo.
Responsables Firmas
Elaborado por: CVILLEGASR
Revisado por: JIZQUIERDOC
Aprobado por: JIZQUIERDOC
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Fase I11: Evaluacion del Riesgo

Proceso 5:

Identificacion y Valoracion de Amenazas

FORMATO DE IDENTIFICACION Y VALORACION DE
AMENAZAS

Codigo del Formato:  CF N° 08 Fecha: / /12020

Proceso: 5 — Identificacion y

Fase: 11l — Evaluacion del Riesgo >
g Valoracion de Amenazas
- La alta gerencia debe identificar cuales son los distintos tipos de
Objetivos: amenazas que se efectian sobre los activos criticos y determinar la

probabilidad con la que se reiteran estas amenazas.

- Director del Hospital.

Personal - Administrador del Hospital.
Involucrado: | - Jefe de la Unidad de Estadistica e Informética (TI).
- Personal Analista.
- Formato de Identificacion y Clasificacion de Activos llenado (CF N° 04).
- Catadlogo de Amenazas posibles sobre los activos (MAGERIT v3.0 —
Entradas: Libro Il [pp. 25 - 47]).
- Formato de Frecuencia o Probabilidad de ocurrencia de las Amenazas
sugerido (Tabla 12 del informe [p. 88]).
Salidas:
- FRECUENCIA O
CODIGO ACTIVO TIPO DE AMENAZA PROBABILIDAD VALOR
[E.l]_ Errores de los MB 1
usuarios
[E.2] Errores del
. B 2
administrador
[E.15] Alteracion
accidental de la MB 1
informacion
_[E.18] _[?estruccmn de MB 1
informacion
_ _[E.19] 3 Fugas de MB 1
D - CRPD Copias de informacion
Respaldo [A.6] Abuso de privilegios
MB 1
de acceso
[A.ll_] Acceso no MB 1
autorizado
[A.15] Modificacion
deliberada de la MB 1
informacion
_[A.18] _I;)estruccmn de MB 1
informacion
_[A.19] _I?lvulgamon de MB 1
informacion
Historias [E.2] Errores del
D - HCL Clinicas administrador s 1
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[E.15] Alteracion
accidental de la B
informacion
_[E.18] _IZ,)estrucuon de MB
informacion
[E.19] Fugas de M
informacion
[A.5] Suplantacion de MB
identidad del usuario
[A.6] Abuso de privilegios M
de acceso
[A.ll_] Acceso no MB
autorizado
[A.15] Modificacion
deliberada de la B
informacion
[A.18] Destruccion de
h . MB
informacion
[A.19] Divulgacion de B
informacion
[!.5] A\{er_la de origen MB
fisico o logico
[E.1l] Errores de los M
usuarios
[E.8] Difusion de software M
dafino
[E.20] Vulnerabilidades de B
los programas (software)
SW - AVS Antivirus [E.21] Errores de
mantenimiento /
o MB
actualizacion de
programas (software)
[A.7] Uso no previsto B
[A.8] Difusion de software
e MB
dafino
[A.llJ Acceso no MB
autorizado
Base de datos | [I.5] Averia de origen
. .. MB
Access - fisico o légico
SW - Control de | [E.2] Errores del B
BDCA/ Asistencia/ | administrador
SW- Base de datos | [E.8] Difusion de software MB
BDSIAF/ MVFP - dafino
SW- SIAF/ [E.15] Alteracion
BDSIGA/ | Base de datos | accidental de la MB
SW - SQL - SIGA/ | informacién
BDSISMED | Base de datos | [E.18] Destrucciéon de MB
MVFP - informacion
SISMED [E.19] Fugas de MB
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informacion

[E.20] Vulnerabilidades de B 2

los programas (software)

[E.21] Errores de

mantenimiento / MB 1

actualizacion de

programas (software)

[A.5] Suplantacion de B 9

identidad del usuario

[A.6] Abuso de privilegios B 9

de acceso

[A.7] Uso no previsto MB 1

[A.8] Difusion de software MB 1

dafino

[A.9] [Re-

]encaminamiento de MB 1

mensajes

[A.10] _ Alteracion  de MB 1

secuencia

[A.11] Acceso no MB 1

autorizado

[A.15] Modificacion

deliberada de la MB 1

informacion

[A.18] Destruccion de

informacion il 1

[A.19] Divulgacion de la MB 1

informacion

[A.22] Manipulacion de MB 1

programas

[I.5] Averia de origen B 9

fisico o l6gico

[E.1] Errores de los M 3

usuarios

[E.8] Difusion de software B 9

dafino

[E.18] Destruccion de M 3
SW - OFM Ofimatica informacion

[E.20] Vulnerabilidades de M 3

los programas (software)

[A.7] Uso no previsto A 4

[A.8] Difusion de software

dafino il 1

[A.ll_] Acceso no MB 1

autorizado

[N.*] Desastres naturales B 2

[1.1] Fuego MB 1
HW-LPT Laptop [1.2] Dafios por agua MB 1

[I.5] Averia de origen MB 1
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fisico o l6gico

[1.6] Corte del suministro

o M 3
eléctrico
[1.7] Condiciones
inadecuadas de B 2
temperatura 0 humedad
[E.2] Errores del
. B 2
administrador
[E.23] Errores de
mantenimiento /
L . B 2
actualizacion de equipos
(hardware)
[E.24] Caida del sistema
por  agotamiento de MB 1
recursos
[E.25] Pérdida de equipos MB 1
[A.6] Abuso de privilegios
B 2
de acceso
[A.7] Uso no previsto 4
[A.2_4]_ Denegaciéon  de MB 1
servicio
[A.25] Robo MB 1
[I.5] Averia de origen
o - B 2
fisico o logico
[E.1] Errores de los B 2
usuarios
[E.2] Errores del
. B 2
administrador
[E.8] Difusion de software
e M 3
dafino
[E.15] Alteracion
accidental de la B 2
informacion
[E.18] Destruccion de B 2
Sistemas informacion
SW - S0P Operativos [E.19] ~ Fugas de MB 1
informacion
[E.20] Vulnerabilidades de
B 2
los programas (software)
[E.21] Errores de
mantenlm!gnto / MB 1
actualizacion de
programas (software)
[A5] Suplantacion de
identidad del usuario il 1
[A.6] Abuso de privilegios
B 2
de acceso
[A.7] Uso no previsto M 3
[A.8] Difusion de software MB 1
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dafino
[A.9] [Re-
]encaminamiento de MB 1
mensajes
[A.10] _ Alteracion  de MB 1
secuencia
[A.11] Acceso no
; B 2
autorizado
[A.15] Modificacién
deliberada de la MB 1
informacion
[A.18] Destruccion de
h - B 2
informacion
_[A.19] [)_lyulgaC|on de la MB 1
informacion
[A.22] Manipulacion de B 2
programas
[!.E_S] A\{er_la de origen MB 1
fisico o l6gico
[E.1]_ Errores de los MB 1
usuarios
[E.2] Errores del
. B 2
administrador
[E.15] Alteracion
accidental de la MB 1
informacion
Sistema de !:Efg.fg]aCilgr?StrUCCIon de MB 1
SW - SCA Control y [E.19] Futas e
Asistencia | : g MB 1
informacion
[E.20] Vulnerabilidades de
MB 1
los programas (software)
[A.5] Suplantacion de la B 9
identidad del usuario
[A.6] Abuso de privilegios
B 2
de acceso
[A.15] Modificacion
deliberada de la M 3
informacion
[N.*] Desastres naturales B 2
[1.1] Fuego MB 1
[1.2] Dafios por agua B 2
fsico o logico | MB :
HW-SVD Servidor [1.6] Corte del suministro
o M 3
eléctrico
[1.7] Condiciones
inadecuadas de B 2

temperatura 0 humedad
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[E.2] Errores del

administrador B 2
[E.23] Errores de
mantenimiento / B 9
actualizacion de equipos
(hardware)
[E.24] Caida del sistema
por  agotamiento de MB 1
recursos
[E.25] Pérdida de equipos MB 1
[A.6] Abuso de privilegios B 2
de acceso
[A.7] Uso no previsto MB 1
[A.11_] Acceso no MB 1
autorizado
[A.23] Manipulacion de
los equipos 2 1
[A.2.4]_ Denegacion de MB 1
servicio
[A.25] Robo MB 1
[N.*] Desastres naturales B 2
[1.1] Fuego MB 1
[1.2] Dafos por agua B 2
1[=|5] A\{er_la de origen MB 1
isico o logico
[1.6] Corte del suministro M 3
eléctrico
[1.7] Condiciones
inadecuadas de B 2
temperatura 0 humedad
[E.2] Errores del B 9
administrador
[E.23] Errores de

HW - Maodem/ mantenimiento / B 2

MDM/ Switch para | actualizacion de equipos

HW - SWT Red (hardware)

[E.24] Caida del sistema
por  agotamiento de MB 1
recursos
[E.25] Pérdida de equipos MB 1
[A.6] Abuso de privilegios MB 1
de acceso
[A.7] Uso no previsto MB 1
[A.11_] Acceso no MB 1
autorizado
[A.23]_ Manipulacion de MB 1
los equipos
[A.24] Denegacion de MB 1

servicio
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[A.25] Robo MB 1
[N.*] Desastres naturales B 2
[1.1] Fuego MB 1
[1.2] Dafios por agua B 2
[I.L5] Averia de origen MB 1
Acumulador | fisico o logico
HW - UPS de Energia- | [1.6] Corte del suministro MB 1
UPS eléctrico
[1.7] Condiciones
inadecuadas de B 2
temperatura 0 humedad
[A.25] Robo B 2
[1.8] Fallo de servicios de MB 1
comunicaciones
[E.2] Errores del
administrador il 1
COM - Radio Enlace [E.9] Errores de [re-] MB 1
REN encaminamiento
[E.24] Caida del sistema
por  agotamiento de B 2
recursos
[A.24] Denegacion de B 9
servicio
[N.*] Desastres naturales B 2
[1.1] Fuego MB 1
[1.2] Dafios por agua MB 1
[!.5] A\{er_la de origen MB 1
fisico o logico
AUX - Fibra Optica [I.§] _Corte del suministro M 3
FOC/ Claroy  |-Slectrico
AUX - Fibra Optica | [/] Condiciones
FOM Movistar inadecuadas de M 3
temperatura 0 humedad
[E.23] Errores de
mantenimiento /
actualizacion de equipos il2 1
(hardware)
[A.7] Uso no previsto MB 1
[E.7] Deficiencias en la M 3
organizacion
[E.19] Fugas de
informacion sl 1
P ITI Jefe de TI E)Eeggglilndlspombllldad del M 3
[A.28] Indisponibilidad MB 1
del personal
[A.30] Ingenieria social M 3

(picaresca)
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[N.*] Desastres Naturales B 2
[1.2] Dafios por agua B 2
[1.11] Emanaciones MB 1
electromagnéticas
[E.15] Alteracion
L -SSVD Sal_a de gcudenta_ll de la MB 1
Servidores | informacion
[E.18] Destruccion de MB 1
informacion
[E.19] Fugas de
informacion Jil2 1
[A.7] Uso no previsto MB 1
[N.2] Dafios por agua MB 1
[N.*] Desastres naturales B 2
[!.5] A\{er_la de origen MB 1
fisico o logico
[1.6] Corte del suministro
o M 3
eléctrico
[1.7] Condiciones
inadecuadas de M 3
temperatura 0 humedad
[1.10] Degradacion de los
soportes de MB 1
almacenamiento de la
: . informacion
MDeg'é i D'ESC? Duro [E.1] Errores de los B )
XIerno usuarios
[E.2]_ _ Errores del MB 1
administrador
[E.15] Alteracion
accidental de la B 2
informacion
_[E.18] _IZ,)estrucuon de MB 1
informacion
_[E.19] 3 Fugas de MB 1
informacion
[E.25] Pérdida de equipos MB 1
[A.7] Uso no previsto A 4
[A.25] Robo MB 1
Responsables Firmas
Elaborado por: CVILLEGASR
Revisado por: JIZQUIERDOC
Aprobado por: JIZQUIERDOC
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Proceso 6: Identificacion, Analisis y Valoracion del Riesgo

a) ldentificacion y Analisis del Riesgo

4 . \ FORMATO DE IDENTIFICACION Y ANALISIS DEL RIESGO
\‘/ Codigo del Formato: ~ CF N° 09 Fecha: /2020
Fase: 111 — Evaluacion del Riesgo AT Ide.rltlflcamo-n, o
Valoracion del Riesgo

Objetivos: - La alta gerencia debe identificar los niveles del riesgo que puede sufrir cada activo critico de la organizacion.

- Director del Hospital.

- Administrador del Hospital.

- Jefe de la Unidad de Estadistica e Informatica (TI).
- Personal Analista.

Personal Involucrado:

- Formato de Valoracion de Activos respecto al Impacto llenado (CF N° 07).
- Frecuencia o Probabilidad de ocurrencia de las Amenazas sugerido (Tabla 12 del informe [p. 88]).

Entradas: - Formato de Identificacion y Valoracion de Amenazas llenado (CF N° 08).
- Estimacion del Riesgo (Tabla 14 del informe [p. 92]).
Salidas:
cODIGO ACTIVO IMPACTO | PROBABILIDAD | AMENAZA ID RIESGO RIESGO | VALOR
MB [E.1] R-D-CRPD-1 A 4
B [E.2] R-D-CRPD-2 MA 5
MB [E.15] R-D-CRPD-3 A 4
MB [E.18] R-D-CRPD-4 A 4
. MB [E.19] R-D-CRPD-5 A 4
D - CRPD Copias de Respaldo MA MB [AG] R-D-CRPD-6 A 4
MB [A.11] R-D-CRPD-7 A 4
MB [A.15] R-D-CRPD -8 A 4
MB [A.18] R-D-CRPD-9 A 4
MB [A.19] R-D-CRPD-10 A 4
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MB [E.2] R-D-HCL-1 M 3

B [E.15] R-D-HCL-2 A 4

MB [E.18] R-D-HCL-3 M 3

M [E.19] R-D-HCL-4 A 4

. -~ MB [A.5] R-D-HCL-5 M 3
D-HCL Historias Clinicas A M [A6] R-D-HCL-6 A 4
MB [A.11] R-D-HCL-7 M 3

B [A.15] R-D-HCL-8 A 4

MB [A.18] R-D-HCL-9 M 3

B [A.19] R-D-HCL-10 A 4

MB [1.5] R-SW-AVS-1 M 3

M [E.1] R-SW-AVS-2 A 4

M [E.8] R-SW-AVS-3 A 4

. B [E.20] R-SW-AVS-4 A 4

SW - AVS Antivirus A MB [E.21] R-SW-AVS-5 M 3
B [A.7] R-SW-AVS-6 A 4

MB [A.8] R-SW-AVS-7 M 3

MB [A.11] R-SW-AVS-38 M 3

MB [1.5] R-SW-BDCA-1 A 4

B [E.2] R-SW-BDCA-2 MA 5

MB [E.8] R-SW-BDCA-3 A 4

MB [E.15] R-SW-BDCA-4 A 4

MB [E.18] R-SW-BDCA-5 A 4

Base de datos Access MB [E.19] R-SW-BDCA -6 A 4
SW - BDCA - Control de MA B [E.20] R-SW-BDCA -7 MA 5
Asistencia MB [E.21] R-SW-BDCA-8 A 4

B [A.5] R-SW-BDCA-9 MA 5

B [A.6] R-SW-BDCA-10 MA 5

MB [A.7] R-SW-BDCA-11 A 4

MB [A.8] R-SW-BDCA-12 A 4

MB [A.9] R-SW-BDCA -13 A 4
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MB [A.10] R-SW _ BDCA - 14 A 4
MB [A11] R-SW _BDCA - 15 A 4
MB [A.15] R-SW _BDCA - 16 A 4
MB [A.18] R - SW_ BDCA - 17 A 4
MB [A.19] R-SW _ BDCA - 18 A 4
MB [A.22] R-SW_ BDCA - 19 A 4
MB [1.5] R - SW - BDSIAF - 1 A 4
B [E.2] R - SW - BDSIAF - 2 MA 5
MB [E.8] R - SW - BDSIAF - 3 A 4
MB [E.15] R - SW - BDSIAF - 4 A 4
MB [E.18] R - SW - BDSIAF -5 A 4
MB [E.19] R - SW - BDSIAF-6 A 4
B [E.20] R - SW - BDSIAF - 7 MA 5
MB [E.21] R - SW - BDSIAF -8 A 4
B [A5] R - SW - BDSIAF - 9 MA 5
Bg\gAF Base de g"itAO; MVEP-1 ma B [A6] R-SW-BDSIAF-10 | MA 5
MB [A7] R - SW - BDSIAF - 11 A 4
MB [A8] R - SW - BDSIAF - 12 A 4
MB [A9] R-SW - BDSIAF - 13 A 4
MB [A10] | R-SW-BDSIAF - 14 A 4
MB [A1l] | R-SW-BDSIAF- 15 A 4
MB [A15] | R-SW - BDSIAF-16 A 4
MB [A18] | R-SW - BDSIAF - 17 A 4
MB [A19] | R-SW - BDSIAF-18 A 4
MB [A22] | R-SW - BDSIAF - 19 A 4
MB [15] R- SW - BDSIGA - 1 A 4
B [E.2] R - SW - BDSIGA - 2 MA 5
SW - Base de datos SQL - MA MB [E.8] R -SW - BDSIGA -3 A 4
BDSIGA SIGA MB [E.15] R-SW - BDSIGA -4 A 4
MB [E.18] R - SW - BDSIGA -5 A 4
MB [E.19] R-SW-BDSIGA—_6 A 4
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B [E.20] R - SW - BDSIGA - 7 MA 5
MB [E.21] R - SW - BDSIGA - 8 A 4
B [A5] R - SW - BDSIGA - 9 MA 5
B [A.6] R - SW -BDSIGA - 10 MA 5
MB [A7] R - SW -BDSIGA - 11 A 4
MB [A8] R - SW -BDSIGA - 12 A 4
MB [A9] R - SW -BDSIGA - 13 A 4
MB [A.10] R - SW -BDSIGA - 14 A 4
MB [A11] R - SW -BDSIGA - 15 A 4
MB [A.15] R - SW -BDSIGA - 16 A 4
MB [A.18] R - SW -BDSIGA - 17 A 4
MB [A.19] R - SW -BDSIGA - 18 A 4
MB [A.22] R - SW -BDSIGA - 19 A 4
MB [1.5] R-SW-BDSISMED-1 A 4
B [E.2] R-SW-BDSISMED-2 MA 5
MB [E.8] R-SW-BDSISMED-3 A 4
MB [E.15] R-SW-BDSISMED-4 A 4
MB [E.18] R-SW-BDSISMED-5 A 4
MB [E.19] R-SW-BDSISMED-6 A 4
B [E.20] R-SW-BDSISMED-7 MA 5
MB [E.21] R-SW-BDSISMED-8 A 4
SW - Base de datos MVFP - MA B [A5] R-SW-BDSISMED-9 MA 5
BDSISMED SISMED B [A.6] R-SW-BDSISMED-10 MA 5
MB [A7] R-SW-BDSISMED-11 A 4
MB [A8] R-SW-BDSISMED-12 A 4
MB [A9] R-SW-BDSISMED-13 A 4
MB [A.10] R-SW-BDSISMED-14 A 4
MB [A11] R-SW-BDSISMED-15 A 4
MB [A.15] R-SW-BDSISMED-16 A 4
MB [A.18] R-SW-BDSISMED-17 A 4
MB [A.19] R-SW-BDSISMED-18 A 4
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MB [A.22] R-SW-BDSISMED-19 A 4

B [1.5] R-SW-OFM-1 MB 1

M [E.1] R-SW-OFM-2 MB 1

B [E.8] R-SW-OFM -3 MB 1

L M [E.18] R-SW-OFM -4 MB 1

SW - OFM Ofimatica MB M [E.20] R-SW_-OEM -5 MB 1
A [A.7] R-SW-OFM-6 B 2

MB [A.8] R-SW-OFM-7 MB 1

MB [A.11] R-SW-OFM -8 MB 1

B [N*] R-HW-LPT-1 MB 1

MB [1.1] R-HW-LPT-2 MB 1

MB [1.2] R-HW-LPT-3 MB 1

MB [1.5] R-HW-LPT-4 MB 1

M [1.6] R-HW-LPT-5 MB 1

B [1.7] R-HW-LPT-6 MB 1

B [E.2] R-HW-LPT-7 MB 1

HW-LPT Laptop MB B [E.23] R-HW - LPT -8 MB 1
MB [E.24] R-HW-LPT-9 MB 1

MB [E.25] R-HW-LPT-10 MB 1

B [A.6] R-HW-LPT-11 MB 1

A [A.7] R-HW - LPT-12 B 2

MB [A.24] R-HW - LPT -13 MB 1

MB [A.25] R-HW-LPT - 14 MB 1

B [1.5] R-SW-SOP-1 A 4

B [E.1] R-SW-SOP -2 A 4

B [E.2] R-SW-SOP-3 A 4

. . M [E.8] R-SW-SOP-4 A 4
SW - SOP Sistemas Operativos A B [E.15] R-SW_-SOP-5 A 4
B [E.18] R-SW-SOP -6 A 4

MB [E.19] R-SW-SOP -7 M 3

B [E.20] R-SW-SOP-8 A 4
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MB [E.21] R-SW-SOP-9 M 3
MB [A5] R - SW-SOP - 10 M 3

B [A6] R-SW-SOP- 11 A 4

M [A7] R-SW-SOP- 12 A 4

MB [A8] R - SW-SOP- 13 M 3

MB [A9] R-SW-SOP- 14 M 3

MB [A10] R-SW-SOP- 15 M 3

B [A11] R-SW-SOP- 16 A 4

MB [A.15] R - SW-SOP - 17 M 3

B [A.18] R-SW-SOP- 18 A 4

MB [A.19] R - SW-SOP - 19 M 3

B [A.22] R - SW-SOP - 20 A 4

MB [15] R-SW-SCA-1 MB 1

MB [E.A] R-SW-SCA-2 MB 1

B [E.2] R-SW-SCA-3 MB 1

MB [E.15] R-SW-SCA -4 MB 1

Sistema de Control y MB [E.18] R-SW-SCA-5 MB 1
SW-SCA Asistencia MB MB [E.19] R-SW-SCA -6 MB 1
MB [E.20] R-SW-SCA -7 MB 1

B [A5] R-SW-SCA-8 MB 1

B [A6] R-SW-SCA-9 MB 1

M [A.15] R-SW-SCA - 10 MB 1

B [N.4] R- HW-SVD - 1 MA 5

MB [1.1] R- HW-SVD - 2 A 4

B [1.2] R- HW-SVD - 3 MA 5

MB [15] R-HW-SVD - 4 A 4

HW - SVD Servidor MA M [1.6] R-HW-SVD-5 MA 5
B [1.7] R-HW-SVD -6 MA 5

B [E.2] R- HW-SVD -7 MA 5

B [E.23] R- HW-SVD -8 MA 5

MB [E.24] R- HW-SVD -9 A 4
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MB [E.25] R - HW - SVD - 10 A 4

B [A6] R - HW-SVD - 11 MA 5

MB [AT7] R-HW-SVD - 12 A 4

MB [A11] R - HW - SVD - 13 A 4

MB [A.23] R - HW - SVD - 14 A 4

MB [A.24] R - HW - SVD - 15 A 4

MB [A.25] R - HW - SVD - 16 A 4

B [N.*] R - HW - MDM - 1 A 4

MB [.1] R - HW - MDM - 2 M 3

B [1.2] R - HW - MDM - 3 A 4

MB [1.5] R - HW - MDM - 4 M 3

M [1.6] R - HW - MDM -5 A 4

B [.7] R - HW - MDM - 6 A 4

B [E.2] R - HW - MDM - 7 A 4

, B [E.23] R - HW - MDM - 8 A 4
HW -MDM Modem MB [E.24] R - HW - MDM - 9 M 3
MB [E.25] R - HW - MDM - 10 M 3

MB [A.6] R - HW - MDM - 11 M 3

MB [A7] R - HW - MDM - 12 M 3

MB [A11] R - HW - MDM - 13 M 3

MB [A.23] R - HW - MDM - 14 M 3

MB [A.24] R - HW - MDM - 15 M 3

MB [A.25] R - HW - MDM - 16 M 3

B [N.*] R - HW - SWT - 1 A 4

MB [1.1] R - HW - SWT - 2 M 3

B [1.2] R - HW - SWT - 3 A 4

. MB [1.5] R - HW - SWT - 4 M 3
HW - SWT Switch para Red M [1.6] R-HAW-SWT -5 A 4
B [.7] R- HW - SWT -6 A 4

B [E.2] R - HW - SWT - 7 A 4

B [E.23] R- HW - SWT -8 A 4
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MB [E.24] R-HW-SWT -9 M 3

MB [E.25] R-HW-SWT - 10 M 3

MB [A.6] R-HW-SWT -11 M 3

MB [A.7] R-HW -SWT - 12 M 3

MB [A.11] R-HW -SWT - 13 M 3

MB [A.23] R-HW -SWT - 14 M 3

MB [A.24] R-HW -SWT - 15 M 3

MB [A.25] R-HW -SWT - 16 M 3

B [N.*] R-HW-UPS-1 M 3

MB [1.1] R-HW-UPS -2 B 2

Acumulador de B [1.2] R-HW-UPS-3 M 3

HW - UPS Energia - UPS MB [1.5] R-HW-UPS-4 B 2
MB [1.6] R-HW -UPS -5 B 2

B [1.7] R-HW - UPS -6 M 3

B [A.25] R-HW-UPS-7 M 3

MB [1.8] R-COM-REN -1 B 2

MB [E.2] R-COM -REN -2 B 2

COM - REN Radio Enlace MB [E.9] R-COM - REN -3 B 2
B [E.24] R-COM -REN -4 M 3

B [A.24] R-COM-REN -5 M 3

B [N.*] R-AUX-FOC-1 M 3

MB [1.1] R-AUX-FOC-2 B 2

MB [1.2] R-AUX-FOC -3 B 2

S A MB [1.5] R-AUX-FOC -4 B 2

AUX - FOC Fibra Optica Claro M [1.6] R-AUX-FOC -5 M 3
M [1.7] R-AUX-FOC-6 M 3

MB [E.23] R-AUX-FOC -7 B 2

MB [A.7] R-AUX-FOC -8 B 2

B [N.*] R-AUX-FOM -1 M 3

AUX - FOM | Fibra Optica Movistar MB [1.1] R-AUX - FOM - 2 B 2
B 2

MB

[1.2]

R-AUX-FOM -3
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MB [1.5] R-AUX-FOM -4 B 2

M [1.6] R-AUX - FOM -5 M 3

M [1.7] R - AUX - FOM -6 M 3

MB [E.23] R-AUX - FOM -7 B 2

MB [A.7] R - AUX - FOM - 8 B 2

M [E.7] R-P-JTI-1 M 3

MB [E.19] R-P-JTI-2 B 2

P-JTI Jefe de Tl M M [E.28] R-P-JTI-3 M 3
MB [A.28] R-P-JTI-4 B 2

M [A.30] R-P-JTI-5 M 3

B [N.*] R-L-SSVD-1 A 4

B [1.2] R-L-SSVD-2 A 4

MB [1.11] R-L-SSVD-3 M 3

L - SSVD Sala de Servidores A MB [E.15] R-L-SSVD-4 M 3
MB [E.18] R-L-SSVD -5 M 3

MB [E.19] R-L-SSVD -6 M 3

MB [A.7] R-L-SSVD -7 M 3

MB [N.2] R - Media - DDE - 1 MB 1

B [N*] R - Media - DDE - 2 MB 1

MB [1.5] R - Media - DDE - 3 MB 1

M [1.6] R - Media - DDE - 4 MB 1

M [1.7] R - Media - DDE -5 MB 1

MB [1.10] R - Media - DDE - 6 MB 1

. . B [E.1] R - Media - DDE - 7 MB 1
Media - DDE | Disco Duro Externo MB MB [E.2] R - Media - DDE - 8 MB 1
B [E.15] R - Media - DDE - 9 MB 1

MB [E.18] R - Media - DDE - 10 MB 1

MB [E.19] R - Media - DDE - 11 MB 1

MB [E.25] R - Media - DDE - 12 MB 1

A [A.7] R - Media - DDE - 13 B 2

MB [A.25] R - Media - DDE - 14 MB 1
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Responsables Firmas
Elaborado por: CVILLEGASR
Revisado por: JIZQUIERDOC
Aprobado por: JIZQUIERDOC
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MAPA DE RIESGOS

/;‘é-
N~/

Cddigo del Formato:

CF N° 10

Fecha:

| /2020

Fase: 111 — Evaluacion del Riesgo

Proceso: 6 — Identificacion,

Analisis y Valoracion del Riesgo

Objetivos:

- Situar los riesgos identificados en el mapa de riesgos con el propésito de mejorar la toma de decisiones mediante

una vista gréafica.

Personal Involucrado:

- Director del Hospital.
- Administrador del Hospital.

- Jefe de la Unidad de Estadistica e Informética (T1).

- Personal Analista.

Entradas: - Formato de Identificacion y Anélisis del Riesgo (CF N° 09).
Salidas:
INTENSIDAD
RIESGO MINIMA MENOR MEDIA CRITICA | CATASTROFICA
€)) 2 3) (4) 5)




PROBABILIDAD

FRECUENTE

(81 - 100 %)

R-D-CRPD-1/R-D-CRPD-3/R-D-CRPD-4/R-D-CRPD-5/
R-D-CRPD-6/R-D-CRPD-7/R-D-CRPD-8/R-D-CRPD-9/
R-D-CRPD-10/R-SW-BDCA-1/R-SW-BDCA-3/R-SW-BDCA-4/R-
SW-BDCA-5/R-SW-BDCA-6/R-SW-BDCA-8/R-SW-BDCA-11/R-
SW-BDCA-12/R-SW-BDCA-13/R-SW-BDCA-14/R-SW-BDCA-
15/R-SW-BDCA-16/R-SW-BDCA-17/R-SW-BDCA-18/R-SW-
BDCA-19/R-SW-BDSIAF-1/R-SW-BDSIAF-3/R-SW-BDSIAF-4/R-
SW-BDSIAF-5/R-SW-BDSIAF-6/R-SW-BDSIAF-8/R-SW-
BDSIAF-11/R-SW-BDSIAF-12/R-SW-BDSIAF-13/R-SW-BDSIAF-
14/R-SW-BDSIAF-15/R-SW-BDSIAF-16/R-SW-BDSIAF-17/R-
SW-BDSIAF-18/R-SW-BDSIAF-19/R-SW-BDSIGA-1/R-SW-
BDSIGA-3/R-SW-BDSIGA-4/R-SW-BDSIGA-5/R-SW-BDSIGA-
6/R-SW-BDSIGA-8/R-SW-BDSIGA-11/R-SW-BDSIGA-12/R-SW-
BDSIGA-13/R-SW-BDSIGA-14/R-SW-BDSIGA-15/R-SW-
BDSIGA-16/R-SW-BDSIGA-17/R-SW-BDSIGA-18/R-SW-
BDSIGA-19/R-SW-BDSISMED-1/R-SW-BDSISMED-3/R-SW-
BDSISMED-4/R-SW-BDSISMED-5/R-SW-BDSISMED-6/R-SW-
BDSISMED-8/R-SW-BDSISMED-11/R-SW-BDSISMED-12/R-
SW-BDSISMED-13/R-SW-BDSISMED-14/R-SW-BDSISMED-
15/R-SW-BDSISMED-16/R-SW-BDSISMED-17/R-SW-
BDSISMED-18/R-SW-BDSISMED-19/R-HW-SVD-2/R-HW-SVD-
4/R-HW-SVD-9/R-HW-SVD-10/R-HW-SVD-12/R-HW-SVD-13/R-
HW-SVD-14/R-HW-SVD-15/R-HW-SVD-16

PROBABLE

(61 - 80 %)

OCASIONAL

(41 - 60 %)

R-D-HCL-1/R-D-HCL-3/R-D-HCL-5/R-D-HCL-7/
R-D-HCL-9/R-SW-AVS-1/R-SW-AVS-5/R-SW-AVS-7/
R-SW-AVS-8/R-SW-SOP-7/R-SW-SOP-9/R-SW-SOP-10/
R-SW-SOP-13/R-SW-SOP-14/R-SW-SOP-15/R-SW-SOP-17/R-
SW-SOP-19/R-HW-MDM-2/R-HW-MDM-4/R-HW-MDM-9/R-
HW-MDM-10/R-HW-MDM-11/R-HW-MDM-12/R-HW-MDM-
13/R-HW-MDM-14/R-HW-MDM-15/R-HW-MDM-16/R-HW-
SWT-2/R-HW-SWT-4/R-HW-SWT-9/R-HW-SWT-10/R-HW-SWT-
11/R-HW-SWT-12/R-HW-SWT-13/R-HW-SWT-14/R-HW-SWT-
15/R-HW-SWT-16/R-L-SSVD-3/R-L-SSVD-4/R-L-SSVD-5/R-L-
SSVD-6/R-L-SSVD-7

R-D-HCL-2/R-D-HCL-8/R-D-HCL-10/
R-SW-AVS-4/R-SW-AVS-6/R-SW-SOP-1/
R-SW-SOP-2/R-SW-SOP-3/R-SW-SOP-5/
R-SW-SOP-6/R-SW-SOP-8/R-SW-SOP-11/
R-SW-SOP-16/R-SW-SOP-18/R-SW-SOP-20/
R-HW-MDM-1/R-HW-MDM-3/R-HW-
MDM-6/R-HW-MDM-7/R-HW-MDM-8/R-
HW-SWT-1/R-HW-SWT-3/R-HW-SWT-6/ R-
HW-SWT-7/R-HW-SWT-8/R-L-SSVD-1/R-L-

SSVD-2

R-D-HCL-4/R-D-
HCL-6/
R-SW-AVS-2/R-
SW-AVS-3/
R-SW-SOP-4/ R-
SW-SOP-12/
R-HW-MDM-5/R-
HW-SWT-5

R-HW-UPS-1/R-HW-UPS-3/R-HW-UPS-6/R-
HW-UPS-7/R-COM-REN-4/R-AUX-FOC-1/
R-AUX-FOM-1

R-AUX-FOC-5/R-
AUX-FOC-6/R-
AUX-FOM-5/R-

AUX-FOM-6/R-P-

JTI-1/R-P-JTI-3/R-

P-JTI-5
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IMPROBABLE
(21 - 40 %)

ESCASO
(0 - 20 %)

Elaborado por: CVILLEGASR

Revisado por: JIZQUIERDOC

Aprobado por: JIZQUIERDOC
Leyenda:

Insuficiente | Tolerable | Moderado Importante | Intolerable
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FORMATO DE VALORACION DEL RIESGO

Cédigo del Formato:

CF N° 11

Fecha: /

/2020

Fase: 111 — Evaluacion del Riesgo

Proceso: 6 — ldentificacion, Analisis y
Valoracion del Riesgo

Objetivos:

- Determinar la capacidad de riesgo en base al establecimiento del apetito y la tolerancia de riesgos con el propdsito

de valorar los riesgos.

Personal Involucrado:

- Director del Hospital.
- Administrador del Hospital.

- Jefe de la Unidad de Estadistica e Informatica (TI).

- Personal Analista.

- Formato de Identificacion y Valoracion de Amenazas (CF N° 08).

Entradas: - Formato de Identificacion y Analisis del Riesgo (CF N° 09).
- Mapa de Riesgos (CF N° 10).
Salidas:
CODIGO | ACTIVO TIPO DE AMENAZA ID RIESGO RIESGO Q{.‘.}E@g APETITO | TOLERANCIA VALgEAC'
[E.1] Errores de los usuarios R-D-CRPD-1 A 4 3 4 Importante
[E2]  Emores del| ppcrep2 | MA 5 3 4 Intolerable
administrador
[E.15] Alteracion accidental | p 5 crpp3 A 4 3 4 Importante
de la informacion
Copias | [E.18] Destruccion de A i
D - CRPD de informacion R-D-CRPD-4 A 4 3 4 Importante
Respaldo | [E.19] Fugas de informacion R-D-CRPD-5 A 4 3 4 Importante
[A.6] Abuso de privilegios de R-D-CRPD-6 A 4 3 4 Importante
acceso
[A.11] Acceso no autorizado R-D-CRPD-7 A 4 3 4 Importante
[A.15] Modificacion | i, crpp-g A 4 3 4 Importante
deliberada de la informacion
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[A.18] Destruccion de

informacion R-D-CRPD-9 A Importante
i['nb;c.olr9n]1aCiér[])|vuIgacmn de R-D-CRPD-10 A S—
Etzjlni]inistradoErrrores “ RD-HCLA M Moderado
ggllf ?nfﬁ::ﬁ;ifé?]n cectdenial | Rp-HeL-2 A Importante
i[rI]Ef.g?%aCiérE)estrucuon de R-D-HCL-3 > Voderado
[E.19] Fugas de informacion R-D-HCL-4 A Importante
[A.5] Suplantacion de ~ )
Historias | identidad del usuario R-D-HCL-5 M Moderado
D -HCL Clinicas | [A.6] Abuso de privilegios de
F ces Priviieg R-D-HCL-6 A Importante
[A.11] Acceso no autorizado R-D-HCL-7 M Moderado
[A.15] Modificacion A ]
deliberada de la informacion R-D-HCL-8 A Importante
i[nAf.olrSr;I]aCiérli)estrucuon de R-D-HCL-9 - Voderado
i[r/]ﬁ%.olr?]lacmrtl)lvulgaCIon de R-D-HCL-10 A S
I[(Ij.gSi]COAverla de origen fisico o R-SW-AVS-1 M Moderado
[E.1] Errores de los usuarios R-SW-AVS-2 A Importante
[E.8] Difusién de software QWL i
SW - AVS | Antivirus | dafiino R-SW-AVS-3 A Importante
[E.20] WVulnerabilidades de QW i
los programas (software) R-SW-AVS-4 & Importante
[E.21] Errores de R-SW-AVS-5 M Moderado

mantenimiento / actualizacion
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de programas (software)

A.7] Uso no previsto R-SW-AVS-6 A 4 3 4 Importante
[ P P
g’:‘ﬁ?‘oD'f“S'on de software | g sw-Avs-7 M 3 3 4 Moderado
[A.11] Acceso no autorizado R-SW-AVS-8 M 3 3 4 Moderado
I[('j'g’i]COA"e”a de origen fisico 0 | p o\y_BpCA-1 A 4 3 4 Importante
[Eo] orores @l) pswBDCA2 | MA 5 3 4 Intolerable
gi'ﬁﬁ]noD'f“S'O” de software | p sw-BDCA-3 A 4 3 4 Importante
[E45] Alteracion accidental | g sw-BDCA4 | A 4 3 4 Importante
i[flggf%aciér?es”ucc'on de | R.SW-BDCA-5 A 4 3 4 Importante
Base de [E.19] Fugas de informacion R-SW-BDCA-6 A 4 3 4 Importante
datos
[E.20] WVulnerabilidades de
SW - Access - los programas (software) R-SW-BDCA-7 MA 5 3 4 Intolerable
BDCA Cogérol [E.21] Errores de
Asistenci mantenimiento / actualizacion | R-SW-BDCA-8 A 4 3 4 Importante
de programas (software)
a [A.5] Suplantacion de
i dénti dad delpusuario R-SW-BDCA-9 MA 5 3 4 Intolerable
LA6] Abuso de privilegios d¢ | ¢ sw-BDCA-10 | MA 5 3 4 Intolerable
[A.7] Uso no previsto R-SW-BDCA-11 A 4 3 4 Importante
c[j':‘h?]oD'f“S'on de software | o o\W-BDCA-12 A 4 3 4 Importante
gﬁ'ﬂensgies']encam'”am'e”to R-SW-BDCA-13 | A 4 3 4 Importante
[A.10] Alteracion de | R-SW-BDCA-14 A 4 3 4 Importante
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secuencia
[A.11] Acceso no autorizado | R-SW-BDCA-15 A Importante
[A.15] Modificacion R-SW-BDCA-16 A |
; . ! -SW- - mportante
deliberada de la informacion
A18]  Destruccion — de| g sw.BDCAL7 | A Importante
£19] Dlwlgacion de 12| g sw-sDCA18 | A Importante
F[deéfgmas'v'a”'p“'ac'on % | RSW-BDCA-19 | A Importante
I[(',)'gi]COA"e”a deorigen fisico 0 | ¢ s\w.BDSIAF-1 | A Importante
[E.2]__ Errores del R-SW-BDSIAF-2 MA Intolerable
administrador
[E.8] Difusion de software | o q\v.gpsiaF-3 | A Importante
dafino
[E.15] Alteracion accidental | p g\ gpsiaF4 | A Importante
de la informacion
Base de i[r'f];gf%aciér?es”ucc'on d¢ | R.SW-BDSIAF5 | A Importante
ng/_AF Md\‘ité’;_ [E.19] Fugas de informacion | R-SW-BDSIAF-6 | A Importante
SIAF I[Eézp(i]()ggr‘:]'gseggmgfee)s de | R.SW-BDSIAF-7 | MA Intolerable
[E.21] Errores de
mantenimiento / actualizacién | R-SW-BDSIAF-8 A Importante
de programas (software)
AS]  Suplaniacion  de| g sw-BDSIAF-9 | MA Intolerable
[A.6] Abuso de privilegios de | R-SW-BDSIAF- MA Intolerable
acceso 10
.7] Uso no previsto -SW- - mportante
[A7]U i R-SW-BDSIAF A [
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11
[A.8] Difusion de software | R-SW-BDSIAF-
dafino 12 A Importante
[A.9] [Re-]encaminamiento | R-SW-BDSIAF- A Importante
de mensajes 13 P
[A.10] Alteracion de | R-SW-BDSIAF-
secuencia 14 . Qe
[A.11] Acceso no autorizado R'SW'?SD SIAF- A Importante
[A.15] Modificacion | R-SW-BDSIAF- A Importante
deliberada de la informacion 16 P
[A.18] Destruccion de | R-SW-BDSIAF- A Importante
informacion 17 P
[A.19] Divulgacion de la| R-SW-BDSIAF- A Importante
informacion 18 P
A.22 Manipulacion  de | R-SW-BDSIAF-
grogr;mas P 19 A Importante
[1.5] Averia de origen fisico o | R-SW-BDSIGA-
l6gico 1 A Importante
[E.2] Errores del | R-SW-BDSIGA- MA Intolerable
administrador 2
[E.8] Difusién de software | R-SW-BDSIGA- A Importante
Base de | dafiino 3 P
SW - datos | [E.15] Alteracion accidental | R-SW-BDSIGA- A Importante
BDSIGA SQL - | de la informacion 4 P
SIGA | [E.18] Destruccion de | R-SW-BDSIGA- A Importante
informacién 5 P
[E.19] Fugas de informacion R'SW'E%DSIGA' A Importante
[E.20] WVulnerabilidades de | R-SW-BDSIGA-
los programas (software) 7 il L
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[E.21] Errores de

- ...~ | R-SW-BDSIGA-
mantenimiento / actualizacion 3 A Importante
de programas (software)
[A.5] Suplantacion de | R-SW-BDSIGA-
identidad del usuario 9 MA MR
[A.6] Abuso de privilegios de | R-SW-BDSIGA- MA Intolerable
acceso 10
[A.7] Uso no previsto R'SW'?? SIGA- A Importante
[A.8] Difusion de software | R-SW-BDSIGA-
~ A Importante
dafino 12
[A.9] [Re-]encaminamiento | R-SW-BDSIGA-
. A Importante
de mensajes 13
[A.10] Alteracion de | R-SW-BDSIGA-
. A Importante
secuencia 14
[A.11] Acceso no autorizado R'SW_?? SIGA- A Importante
[A.15] Modificacion | R-SW-BDSIGA-
deliberada de la informacion 16 A Importante
[A.18] Destruccion de | R-SW-BDSIGA- A Importante
informacion 17 P
[A.19] Divulgacion de la| R-SW-BDSIGA-
h s A Importante
informacion 18
[A.22] Manipulacion  de | R-SW-BDSIGA-
A Importante
programas 19
[1.5] Averia de origen fisico o R-SW- A Importante
Base de | I6gico BDSISMED-1 P
SW - datos | [E.2] Errores del R-SW-
BDSISMED | MVFP - | administrador BDSISMED-2 | MA Intolerable
SISMED | [E.8] Difusion de software R-SW-
A Importante

dafino

BDSISMED-3
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[E.15] Alteracion accidental

R-SW-

de la informacion BDSISMED-4 o IO
[E.18] Destruccion de R-SW- A Importante
informacion BDSISMED-5 P

. - R-SW-
[E.19] Fugas de informacion BDSISMED-6 A Importante
[E.20] WVulnerabilidades de R-SW-
los programas (software) BDSISMED-7 il (it EEs e
[E.21] Errores de
mantenimiento / actualizacion R-SW- A Importante

BDSISMED-8
de programas (software)
[A.5] Suplantacion de R-SW-
identidad del usuario BDSISMED-9 il [t e
[A.6] Abuso de privilegios de R-SW-
acceso BDSISMED-10 | MA il
[A.7] Uso no previsto R-SW- A Importante
' BDSISMED-11
[A.8] Difusion de software R-SW-
dafiino BDSISMED-12 | “° mportante
[A.9] [Re-]Jencaminamiento R-SW- A Importante
de mensajes BDSISMED-13 P
[A.10] Alteracion de R-SW- A Importante
secuencia BDSISMED-14 P
. R-SW-

[A.11] Acceso no autorizado BDSISMED-15 A Importante
[A.15] Modificacion R-SW- A Importante
deliberada de la informacion | BDSISMED-16 P
[A.18] Destruccion  de R-SW- A Importante
informacion BDSISMED-17 P
[A.19] Divulgacion de la R-SW- A Importante
informacion BDSISMED-18 P
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[A.22] Manipulacion de R-SW-
programas BDSISMED-19 A 4 3 4 AL
I[(',)'gi]COA"e”a deorigen fisico 0| o _sw-oFm-1| MB 1 3 4 Insuficiente
[E.1] Errores de los usuarios | R -SW - OFM -2 MB 1 3 4 Insuficiente
[E.6] Difusion de softwar® | p_sw-oFm-3| MB 1 3 4 Insuficiente
W opy | Ofimétic i[r'f];gf%aciér?eswcc'on % R-sw-OFM-4| MB 1 3 4 Insuficiente
a —
I[fézp()r]()ggr‘:]'gseggm:fee)s % R-SW-OFM-5| MB 1 3 4 Insuficiente
[A.7] Uso no previsto R-SW-OFM -6 B 2 3 4 Tolerable
c[j':‘h?gloD'f“S'on de software | o _qw_oFM-7| MB 1 3 4 Insuficiente
[A.11] Acceso no autorizado | R-SW -OFM -8 MB 1 3 4 Insuficiente
[N.*] Desastres naturales R-HW-LPT-1 MB 1 3 4 Insuficiente
[1.1] Fuego R-HW-LPT-2 MB 1 3 4 Insuficiente
[1.2] Dafios por agua R-HW-LPT-3 MB 1 3 4 Insuficiente
I[é'gi]coA"e”a de origen fisico o | p L. 1pT-4 | MB 1 3 4 Insuficiente
(V6] Corte del suministio | g pw-1pT-5 | MB 1 3 4 Insuficiente
HW - LPT | Laptop g';ﬁ’g‘g;‘uorgej r:ﬂfndeeg;;das R-HW-LPT-6 | MB 1 3 4 Insuficiente
gﬁﬁ]imstra doEr”O'res el R Hw-LPT-7| MB 1 3 4 Insuficiente
[E.23] Errores de
mantenimiento / actualizacion | R - HW - LPT -8 MB 1 3 4 Insuficiente
de equipos (hardware)
[E.24] Caida del sistema por| o vy 1pT.9 | MB 1 3 4 Insuficiente
agotamiento de recursos
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[E.25] Pérdida de equipos R- HW - LPT - 10 MB 1 3 4 Insuficiente

[A.6] Abuso de privilegios de | R-HW - LPT - ..

3CCES0 11 MB 1 3 4 Insuficiente

[A.7] Uso no previsto R- HW - LPT - 12 B 2 3 4 Tolerable

[A.24]Denegacion de servicio | R- HW - LPT - 13 MB 1 3 4 Insuficiente

[A.25] Robo R- HW - LPT - 14 MB 1 3 4 Insuficiente

I[é'gi]coA"e”a deorigenfisicoo | o sw-sop-1| A 4 3 4 Importante

[E.1] Errores de los usuarios | R-SW - SOP -2 A 4 3 4 Importante

[B.2] ~ Emores del| p sw._sop-3| A 4 3 4 Importante

administrador

[E.8] Difusion de software | o _qw_sop-4| A 4 3 4 Importante

dafino

[E.15] Alteracion accidental | p gy _sop.5 | A 4 3 4 Importante

de la informacion

[E-18]  Destruccion — de | p _qw.sop-6 | A 4 3 4 Importante

informacion

Sisternas [E.19] Fugas de informacion | R-SW -SOP -7 M 3 3 4 Moderado

SW - SOP Operativos [E.20] Vulnerabilidades de R-SW-SOP-8 A 4 3 4 Importante

los programas (software)

[E.21] Errores de

mantenimiento / actualizacion | R - SW - SOP -9 M 3 3 4 Moderado

de programas (software)

[A.5] Suplantacion de| R-SW-SOP -

identidad del usuario 10 M 3 3 4 MBI

[A.6] Abuso de privilegios de | R - SW - SOP - A 4 3 4 Importante

acceso 11

[A.7] Uso no previsto R- SW - SOP - 12 A 4 3 4 Importante

[A.NE_S] Difusion de software | R-SW - SOP - M 3 3 4 Moderado

dafino 13

[A.9] [Re-]Jencaminamiento | R -SW -SOP - M 3 3 4 Moderado
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de mensajes 14
[A.10] _ Alteracion de| R-SW-SOP - M Moderado
secuencia 15
[A.11] Acceso no autorizado | R- SW - SOP - 16 A Importante
[A.15] Modificacion | R - SW - SOP -
deliberada de la informacion 17 M Moderado
_[A.18] By Destruccion de| R-SW-SOP - A Importante
informacion 18
[A.19] Divulgacion de la| R-SW-SOP -
informacion 19 i HigEDiEee
[A.22] Manipulacion de| R-SW-SOP - A Importante
programas 20
I[é'gi]coAve”a deorigenfisicoo | ¢ _sw-sca-1| wmB Insuficiente
[E.1] Errores de los usuarios | R-SW -SCA -2 MB Insuficiente
[E.2] Errores del i ) i ..
administrador R-SW-SCA-3 MB Insuficiente
[E.15] Alteracion accidental | o g\ sca-4 | MB Insuficiente
de la informacion
Sistema _[E.18] 3 Destruccion de R-SW-SCA-5 MB Insuficiente
SW - SCA de informacion
Control y | [E.19] Fugas de informacion | R-SW - SCA -6 MB Insuficiente
Asistencia | [E.20] Vulnerabilidades de R -SW - SCA - 7 MB Insuficiente
los programas (software)
[AS] Suplantacion de la| o g _sca-g | MB Insuficiente
identidad del usuario
[A.6] Abuso de privilegios de | o g\ _sca-9 | MB Insuficiente
acceso
[A.15] Modificacion | R -SW - SCA - ..
deliberada de la informacion 10 MB [TEUTBICATS
HW - SVD | Servidor | [N.*] Desastres naturales R-HW-SVD-1 MA Intolerable
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[1.1] Fuego R-HW-SVD -2 A 4 3 4 Importante

[1.2] Dafios por agua R-HW-SVD-3 MA 5 3 4 Intolerable

I[(',)'g5i]coA"e”a deorigen fisicoo | p w_svp-4| A 4 3 4 Importante

[1.6] Corte del suministro | p vy svp-5 | MA 5 3 4 Intolerable

eléctrico

[I.7]Condiciones inadecuadas | o v svp -6 MA 5 3 4 Intolerable

de temperatura 0 humedad

[E.2] Errores del i i )

administrador R-HW-SVD-7 MA 5 3 4 Intolerable

[E.23] Errores de

mantenimiento / actualizacion | R - HW - SVD - 8 MA 5 3 4 Intolerable

de equipos (hardware)

[E.24] Caida del sistema por | p 1y _gyp.g| A 4 3 4 Importante

agotamiento de recursos

[E.25] Pérdida de equipos R-HW - SVD - 10 A 4 3 4 Importante

[A.6] Abuso de privilegios de | R-HW -SVD - MA 5 3 4 Intolerable

acceso 11

[A.7] Uso no previsto R-HW - SVD - 12 A 4 3 4 Importante

[A.11] Acceso no autorizado | R-HW - SVD - 13 A 4 3 4 Importante

[A.2_3] Manipulacion de los| R-HW-SVD - A 4 3 4 Importante

equipos 14

[A.24]Denegacion de servicio | R-HW - SVD - 15 A 4 3 4 Importante

[A.25] Robo R-HW - SVD - 16 A 4 3 4 Importante

[N.*] Desastres naturales R-HW - MDM - 1 A 4 3 4 Importante

[1.1] Fuego R-HW - MDM - 2 M 3 3 4 Moderado
HW - [1.2] Dafios por agua R-HW - MDM - 3 A 4 3 4 Importante
MDM Mabdem I[(Ij.gEi]CoAverla de origen fisicoo | R - HWL;, MDM - M 3 3 4 Moderado

[1.6] Corte del suministro| R-HW - MDM -

eléctrico 5 A 4 3 4 Importante
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[I.7]Condiciones inadecuadas

R-HW - MDM -

de temperatura 0 humedad 6 A 4 3 4 St
E.2 Errores del | R- HW - MDM -
e[ldm]inistrador 7 a 4 3 4 LT
[E.23] Errores de i i i
mantenimiento / actualizacion R-HW 3 MDM A 4 3 4 Importante
de equipos (hardware)
[E.24] Caida del sistema por | R - HW - MDM -
agotamiento de recursos 9 o 3 3 4 HgRETEED
[E.25] Pérdida de equipos R-HW-MDM - 10 M 3 3 4 Moderado
gﬁéglfbuso de privilegios de | R - HWl-lMDM - M 3 3 4 Moderado
[A.7] Uso no previsto R-HW-MDM - 12 M 3 3 4 Moderado
[A.11] Acceso no autorizado | R-HW-MDM - 13 M 3 3 4 Moderado
[A.2_3] Manipulacion de los | R - HW - MDM - M 3 3 4 Moderado
equipos 14
[A.24]Denegacion de servicio | R-HW-MDM - 15 M 3 3 4 Moderado
[A.25] Robo R-HW-MDM - 16 M 3 3 4 Moderado
[N.*] Desastres naturales R- HW - SWT -1 A 4 3 4 Importante
[1.1] Fuego R- HW - SWT -2 M 3 3 4 Moderado
[1.2] Dafios por agua R- HW - SWT - 3 A 4 3 4 Importante
I[(Ijgi]coAve”a de origen fisicoo | R - HW4— SWT - M 3 3 4 Moderado
. [1.6] Corte del suministro| R-HW -SWT -
HW - SWT i\r/:tRCQ q eléctrico 5 A 4 3 4 LT
P [I.7]Condiciones inadecuadas | R - HW - SWT - A 4 3 4 Importante
de temperatura 0 humedad 6 P
E.2 Errores del | R-HW -SWT -
fEldm]inistrador 7 5 4 3 4 Relane
[E.23] ~ Emores — de | R-HW-SWT- A 4 3 4 Importante
mantenimiento / actualizacion 8
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de equipos (hardware)
[E.24] _Calda del sistema por | R-HW - SWT - M 3 3 4 Moderado
agotamiento de recursos 9
[E.25] Pérdida de equipos R-HW- SWT - 10 M 3 3 4 Moderado
[A.6] Abuso de privilegios de | R - HW - SWT - M 3 3 4 Moderado
acceso 11
[A.7] Uso no previsto R-HW- SWT - 12 M 3 3 4 Moderado
[A.11] Acceso no autorizado | R-HW- SWT - 13 M 3 3 4 Moderado
[A.2_3] Manipulacion de los | R-HW -SWT - M 3 3 4 Moderado
equipos 14
[A.24]Denegacion de servicio | R-HW- SWT - 15 M 3 3 4 Moderado
[A.25] Robo R-HW- SWT - 16 M 3 3 4 Moderado
[N.*] Desastres naturales R-HW-UPS-1 M 3 3 4 Moderado
[1.1] Fuego R-HW-UPS -2 B 2 3 4 Tolerable
[1.2] Dafios por agua R-HW-UPS-3 M 3 3 4 Moderado
Aé:gp]dlgla I[(I’).i'ai]COAverla de origen fisico 0 | o v UPS - 4 B 5 3 4 Tolerable
HW-UPS | £nergia - [l %] Corte del suministro
Ups | elstricn R-HW-UPS-5| B 2 3 4 Tolerable
[I.7]Condiciones inadecuadas R-HW - UPS-6 M 3 3 4 Moderado
de temperatura 0 humedad
[A.25] Robo R-HW-UPS-7 M 3 3 4 Moderado
[1.8] F_aIIo_ de servicios de | R-COM - REN - B 9 3 4 Tolerable
comunicaciones 1
[E.2]_ . Errores del | R- COM - REN - B 5 3 4 Tolerable
COM - Radio administrador 2
REN Enlace |L[E9] Emores de [re;] ) R-COM-REN- =g 2 3 4 Tolerable
encaminamiento 3
[E.24] _Calda del sistema por | R - COM - REN - M 3 3 4 Moderado
agotamiento de recursos 4
[A.24]Denegacion de servicio | R-COM- REN -5 M 3 3 4 Moderado
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[N.*] Desastres naturales R-AUX - FOC - 1 M 3 3 4 Moderado
[1.1] Fuego R-AUX - FOC - 2 B 2 3 4 Tolerable
[1.2] Dafios por agua R-AUX - FOC - 3 B 2 3 4 Tolerable
[[.5_] Averia de origen fisicoo | R- AUX - FOC - B 5 3 4 Tolerable
I6gico 4
AUX - Flb_ra [I.fi] _Corte del suministro | R - AUX - FOC - M 3 3 4 Moderado
FOC Optica | eléctrico _ _ 5)
Claro | [I.7]Condiciones inadecuadas | R - AUX - FOC -
M 3 3 4 Moderado
de temperatura o0 humedad 6
[E.23] Errores de i i i
mantenimiento / actualizacion R AU); FOC B 2 3 4 Tolerable
de equipos (hardware)
[A.7] Uso no previsto R-AUX - FOC - 8 B 2 3 4 Tolerable
[N.*] Desastres naturales R-AUX-FOM -1 M 3 3 4 Moderado
[1.1] Fuego R-AUX- FOM -2 B 2 3 4 Tolerable
[1.2] Dafios por agua R-AUX- FOM -3 B 2 3 4 Tolerable
[[.5_] Averia de origen fisicoo | R - AUX - FOM - B 9 3 4 Tolerable
I6gico 4
AUX - C’I):lb_ra [I.§] _Corte del suministro | R - AUX - FOM - M 3 3 4 Moderado
FOM pt_lca eléctrico 5
Movistar | [I.7]Condiciones inadecuadas | R - AUX - FOM -
M 3 3 4 Moderado
de temperatura 0 humedad 6
[E.23] Errores de i i i
mantenimiento / actualizacion R AUX7 FOM B 2 3 4 Tolerable
de equipos (hardware)
[A.7] Uso no previsto R-AUX- FOM - 8 B 2 3 4 Tolerable
[E.7] Deficiencias en la| g p_y7y_4 M 3 3 4 Moderado
Jofe de |0rganizacion _
P-JTI [E.19] Fugas de informacion R-P-JTI-2 B 2 3 4 Tolerable
T I[E28] Indisponibilidad del
[E28] P R-P-JTI-3 M 3 3 4 Moderado

personal
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[A.28] Indisponibilidad del R-P-JTI-4 B 5 3 4 Tolerable
personal
[A30] Ingenieria social| g p_yr.5 M 3 3 4 Moderado
(picaresca)
[N.*] Desastres Naturales R-L-SSVD-1 A 4 3 4 Importante
[1.2] Dafios por agua R-L-SSVD -2 A 4 3 4 Importante
(11~ Emanaciones | p | ssyp-3 | M 3 3 4 Moderado
electromagnéticas
Salade |[E.15] Alteracion accidental
L-SSVD | qervidores | de la informacion R-L-SSVD-4 M 3 3 4 MOEERIE
[E-18]  Destruccion — de | p | ssyp-5| M 3 3 4 Moderado
informacion
[E.19] Fugas de informacion R-L-SSVD -6 M 3 3 4 Moderado
[A.7] Uso no previsto R-L-SSVD -7 M 3 3 4 Moderado
[N.2] Dafios por agua R-Media-DDE-1 MB 1 3 4 Insuficiente
[N.*] Desastres naturales R - Media- DE - 2 MB 1 3 4 Insuficiente
I[(',)'g’i]COA"e”a de origen fisico 0 | & Media-DDE -3 | MB 1 3 4 Insuficiente
[1.6] Corte del suministro | p pjegia-DDE-4 | MB 1 3 4 Insuficiente
eléctrico
_ [I.7]Condiciones inadecuadas | R - Media - DDE MB 1 3 4 Insuficiente
i Disco | de temperatura 0 humedad -5
Media - Duro | [1.10] Degradacion de los
DDE Externo | soportes de almacenamiento R- Mec_jlg - DDE MB 1 3 4 Insuficiente
de la informacion
[E.1] Errores de los usuarios R-Media-DDE-7 MB 1 3 4 Insuficiente
[E.2]_ _ Errores del | R - Media - DDE MB 1 3 4 Insuficiente
administrador -8
[E.15] Altera(.:|’0n accidental | R - Media - DDE MB 1 3 4 Insuficiente
de la informacion -9
[E.18] Destruccion de | R - Media - DDE MB 1 3 4 Insuficiente
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informacion - 10
[E.19] Fugas de informacion | R-Media-DDE-11 MB 1 3 4 Insuficiente
[E.25] Pérdida de equipos R-Media-DDE-12 MB 1 3 4 Insuficiente
[A.7] Uso no previsto R-Media-DDE-13 B 2 3 4 Tolerable
[A.25] Robo R-Media-DDE-14 MB 1 3 4 Insuficiente
Responsables Firmas

Elaborado por: CVILLEGASR

Revisado por: JIZQUIERDOC

Aprobado por: JIZQUIERDOC
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fm? \ FORMATO DE SELECCION E IMPLEMENTACION DE PLANES DE TRATAMIENTO DEL RIESGO
\‘/ Codigo del Formato: ~ CF N° 12 Fecha: /2020
. . . Proceso: 8 — Implementar Planes
Fase: IV — Tratamiento del Riesgo de Tratamiento del Riesgo
Objetivos: - Implementar los Planes de Tratamiento del Riesgo empleando a la vez las opciones de tratamiento del riesgo

seleccionadas en el Proceso 7, con la finalidad de mitigar los riesgos y amenazas.

Personal Involucrado:

- Director del Hospital.
- Administrador del Hospital.

- Jefe de la Unidad de Estadistica e Informética (T1).

- Personal Analista.

- Formato de Valoracién del Riesgo (CF N° 11).

Entradas: - Opciones de Tratamiento del Riesgo (Tabla 18 del informe [p. 103]).
- Catalogo de Salvaguardas (ANEXO N° 08).
Salidas:

CcODIGO ACTIVO TIPO DE AMENAZA ID RIESGO RIESGO VALgNRAC' TIREA,‘\ITT’%M SALVAGUARDA
[E.2] Errores del R-D-CRPD-2 MA Intolerable v" H Protecciones
administrador Generales.

[E.1] Errores de los usuarios R-D-CRPD-1 v H.IA Identificacion

[E.15] Alteracion accidental N i y autenticacion.
Copias de | de la informacion R-D-CRPD-3 v H.AC Control de

D -CRPD = MR .-

Respaldo | [E.18] Destruccion de R-D-CRPD-4 A Importante acceso logico.

informacion P v' H.tools

[E.19] Fugas de informacion R-D-CRPD-5 Herramientas de

[A.6] Abuso de privilegios de seguridad.

acceso R-D-CRPD-6 v' H.tools.IDS
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[A.11] Acceso no autorizado R-D-CRPD-7 IDS/IPS:
[A.15] Modificacion A i Herramienta de
deliberada de la informacion | 0 CRPD-8 deteccion /
[A.18] Destruccion  de ~ i prevencion de
informacion R-D-CRPD-9 intrusion
D Proteccion de la
Informacion.
D.A Copias de
. . seguridad de los
i[nAfjf’n]]aciéE'V“'gac'O“ de | R.D-CRPD-10 datos (backup).
D.l Aseguramiento
de la integridad.
D.C Cifrado de la
informacion.
[E.15] Alteracion accidental R-D-HCL-2 H.tools
de la informacion Herramientas de
[E.19] Fugas de informacion R-D-HCL-4 seguridad
[A.6] Abuso de privilegios de R-D-HCL-6 D Protecc_:|,0n de la
acceso Importante MR Informacion.
[A.15] Modificacion A i D.I Aseguramiento
deliberada de la informacion R-D-HCL-8 de la integridad.
o _[A.19] _,Dlvulgacmn de R-D-HCL-10 D.C lergc,io de la
Historias | informacion informacion.
D -HCL Clinicas | [E.2] Errores del
ol R-D-HCL-1
administrador
[E.18] Destruccion de N ) .
_[A.5]_ Suplantac_;lon de R-D-HCL-5 Moderado AR genere si es que este
identidad del usuario se manifiesta
[A.11] Acceso no autorizado R-D-HCL-7 )
[A.18] Destruccion de R-D-HCL-9

informacién
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[E.1] Errores de los usuarios R-SW-AVS-2 v :gﬁg:ﬁl‘@;{a contra
([:Eﬁsi]noDifUSién de software R-SW-AVS-3 . g\j,(\j/ig?o?g?é?gﬁ N
[E.20] WVulnerabilidades de QWL i las Aplicaciones
los programas (software) R-SW-AVS-4 A Importante MR Informaticas.
v" SW.A Copias de
seguridad (backup).
[A.7] Uso no previsto R-SW-AVS-6 v' SW.SC Se aplican
SW-AVS | Antivirus perfiles de
seguridad.
I[(Ij.gSi]CoAverla de origen fisico o R-SW-AVS-1
[E.21] Errores de v’ Se acepta el riesgo y
o programas sofwarey | o | M| Moderado | AR | LRSI
([j,:\r.ﬁ?;]Oleusmn de software R-SW-AVS-7 se manifiesta.
[A.11] Acceso no autorizado R-SW-AVS-8
zElE.rﬂnistradoErrrores dEI R-SW-BDCA-2 . |_“At\ Idtt_%ntif_i?acién
_ y autenticacion.
[E.20] Vulnerabilidades de | o o\v BpDCA-7 v H.tools
los programas (software) Herramientas de
Base de [A.5] Suplantacion de MA Intolerable seguridad.
SW - datos Access | identidad del usuario R-SW-BDCA-9 vr | H-tools. AV
BDCA - Control de | [A.6] Abuso de privilegios de R-SW-BDCA-10 Herramienta contra
Asistencia | acceso o : codigo dafiino.
1.5] Averia de origen fisico o v H.tools.IDS
I[égi]co ’ R-SW-BDCA-1 - IDS/IPS:
Ay mportante Herramienta de
E.8] Difusion de software
[E.8] R-SW-BDCA-3 deteccion /

dafiino
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[E.15] Alteracion accidental

prevencion de

" . R-SW-BDCA-4 . -
de la informacion intrusion.
[E.18] Destruccion de QWL ] v H.tools.VA
informacion R-SW-BDCA-5 Herramienta de
[E.19] Fugas de informacion R-SW-BDCA-6 anélisis de
[E.21] Errores de vulnerabilidades.
mantenimiento / actualizacion | R-SW-BDCA-8 v SW Pro_tecc_ic')n de
de programas (software) las Aplllc.acmnes
[A.7] Uso no previsto R-SW-BDCA-11 . Informatlca_ls.
[A.8] Difusién de software SW.A Copias de
dafiino R-SW-BDCA-12 seguridad (backup).
[A9] [Re-Jencaminamiento | . «,, ] v' SW.SC Se aplican
de mensajes R-SW-BDCA-13 peffl'?g (219
i6 seguridad.
[A.10] _ Alteracion de R-SW-BDCA-14 g
secuencia
[A.11] Acceso no autorizado | R-SW-BDCA-15
[A.19] Modificacion | p o\ gpca-16
deliberada de la informacion
_[A.18] _,Destruccmn de R-SW-BDCA-17
informacion
_[A.19] I_Dllvulgacmn de Ila R-SW-BDCA-18
informacion
[A.22] Manipulacion  de R-SW-BDCA-19
programas
[E.2]_ _ Errores del R-SW-BDSIAF-2 v H.IA Id(.antlf.lgzacmn
administrador y autenticacion.
i Base de [E.20] Vulnerabilidades de | 5 oya/. i v H.tools
SW datos MVFP | los programas (software) R-SW-BDSIAF-7 MA Intolerable MR Herramientas de
BDSIAF — .
- SIAF [A.5] Suplantacion de R-SW-BDSIAE-9 seguridad.
identidad del usuario v’ H.tools.AV

[A.6] Abuso de privilegios de

R-SW-BDSIAF-

Herramienta contra
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accCeso

10

[1.5] Averia de origen fisico o
I6gico

R-SW-BDSIAF-1

[E.8] Difusion de software
dafino

R-SW-BDSIAF-3

[E.15] Alteracion accidental
de la informacion

R-SW-BDSIAF-4

[E.18] Destruccion de
informacion

R-SW-BDSIAF-5

[E.19] Fugas de informacion

R-SW-BDSIAF-6

[E.21] Errores de

mantenimiento / actualizacion | R-SW-BDSIAF-8
de programas (software)

[A.7] Uso no previsto R_SW_E’lD SIAF-
[A.8] Difusion de software | R-SW-BDSIAF-
dafino 12

[A.9] [Re-]lencaminamiento | R-SW-BDSIAF-
de mensajes 13

[A.10] Alteracion de | R-SW-BDSIAF-
secuencia 14
[A.11] Acceso no autorizado R-SW-E’? SIAF-
[A.15] Modificacion | R-SW-BDSIAF-
deliberada de la informacion 16

[A.18] Destruccion  de | R-SW-BDSIAF-
informacion 17
[A.19] Divulgacion de la| R-SW-BDSIAF-
informacion 18
[A.22] Manipulacion de | R-SW-BDSIAF-
programas 19

Importante

codigo dafiino.

v H.tools.IDS
IDS/IPS:
Herramienta de
deteccion /
prevencion de
intrusion.

v H.tools.VA
Herramienta de
analisis de
vulnerabilidades.

v SW Proteccion de
las Aplicaciones
Informaticas.

v' SW.A Copias de
seguridad (backup).

v' SW.SC Se aplican
perfiles de
seguridad.
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[E.2] Errores del
administrador

[E.20] Vulnerabilidades de
los programas (software)

R-SW-BDSIGA-2

R-SW-BDSIGA-7 v H.IA ldentificacion

MA Intolerable

[A5]  Suplantacion  de | o an, ] y autenticacion.
identidad del usuario R-SW-BDSIGA-9 v H.tools
[A.6] Abuso de privilegios de | R-SW-BDSIGA- Herramientas de
acceso 10 . segurlldad.
. : o H.tools. AV
1.5] Averia de origen fisico o
I[égi]co g R-SW-BDSIGA-1 Herramienta contra
E 8] Difusion d fr codigo dafiino.
gaﬁi]no 'Tusion de - Software | o _sw-BDSIGA-3 v H.tools.IDS
— . IDS/IPS:
[E.15] Alteracion accidental | 5 o,/ i :
de la informacion R-SW-BDSIGA-4 g;;rgg?(;ﬁn/ta de
Base de [E.18] Destruccion de -
BS\SAI/G A datos SQL - | informacion R-SW-BDSIGA-5 MR ?r:fr\ai?grl]m de
SIGA [E.19] Fugas de informacion | R-SW-BDSIGA-6 '
v' H.tools.VA
[E.21] . Errores ) _(,1e Herramienta de
mantenimiento / actualizacion | R-SW-BDSIGA-8 analisis de

de programas (software)

[A.7] Uso no previsto R-SW'E’? SIGA-
[A.8] Difusion de software | R-SW-BDSIGA-
dafino 12
[A.9] [Re-]encaminamiento | R-SW-BDSIGA-
de mensajes 13
[A.10] Alteracion de | R-SW-BDSIGA-
secuencia 14
[A.11] Acceso no autorizado R'SW'E’E SIGA-
[A.15] Modificacion | R-SW-BDSIGA-

Importante

vulnerabilidades.

v SW Proteccion de
las Aplicaciones
Informaticas.

v" SW.A Copias de
seguridad (backup).

v' SW.SC Se aplican
perfiles de
seguridad.
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deliberada de la informacion 16
[A.18] Destruccion de | R-SW-BDSIGA-
informacion 17
[A.19] Divulgacion de la| R-SW-BDSIGA-
informacion 18
[A.22] Manipulacion de | R-SW-BDSIGA-
programas 19
[E2] ~ Errores del R-SW- v H.IA Identificacion
administrador BDSISMED-2 y autenticacion.
[E.20] WVulnerabilidades de R-SW- v H.tools
los programas (software) BDSISMED-7 Herramientas de
[A.5] Suplantacion de R-SW- MA Intolerable seguridad.
identidad del usuario BDSISMED-9 v’ H.tools.AV
[A.6] Abuso de privilegios de R-SW- Herramienta contra
acceso BDSISMED-10 codigo dafiino.
[1.5] Averia de origen fisico o R-SW- v’ H.tools.IDS
l6gico BDSISMED-1 IDS/IPS:
SW - Base de | [E-8] Difusion de software R-SW- Herramienta de
BDSISME | datos MVFP | dafiino BDSISMED-3 mR | deteccion/
D _sISMED | [E-15] Alteracion accidental R-SW- prevencion de
de la informacion BDSISMED-4 Intrusion.
[E.18]  Destruccion  de R-SW- v H.tools.VA
informacion BDSISMED-5 Herramienta de
_ - R-SW- A Importante analisis de
[Elg] FUgaS de informacion BDSISMED-6 vulnerabilidades.
[E.21] Errores de v SW Proteccion de
- i R-SW- las Aplicaciones
mantenimiento / actualizacion BDSISMED-8 pHIC:
de programas (software) Informaticas.
_ R-SW- v' SW.A Copias de
[A.7] Uso no previsto BDSISMED-11 seguridad (bac_kup).
[A.8] Difusion de software R-SW- ¥ SW.SC Se aplican
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dafino BDSISMED-12 perfiles de
[A.9] [Re-]Jencaminamiento R-SW- seguridad.
de mensajes BDSISMED-13
[A.10] Alteracion de R-SW-
secuencia BDSISMED-14
. R-SW-
[A.11] Acceso no autorizado BDSISMED-15
[A.15] Modificacion R-SW-
deliberada de la informacion BDSISMED-16
[A.18] Destruccion  de R-SW-
informacion BDSISMED-17
[A.19] Divulgacion de la R-SW-
informacion BDSISMED-18
[A.22] Manipulacion  de R-SW-
programas BDSISMED-19
[A.7] Uso no previsto R-SW-OFM-6 B Tolerable
[[.5_] Averia de origen fisico o R-SW-OEM - 1
l6gico
[E.1] Errores de los usuarios | R - SW - OFM - 2
gi.ﬁfi]noleusmn de  software R-SW-OFM-3 4 ;Se acgepzjt_a;j el riesgo y
— a pérdida que se
SW-OFM Ofimatica i[rI]Ef.g?rLr;E:)ieésr:rucmon de R-SW-OFM -4 MB Insuficiente AR genere Sfl ei que este
— se manifiesta.
[E.20] Vulnerabilidades de R-SW-OEM -5
los programas (software)
[A;S] Difusién de software R-SW - OEM - 7
dafino
[A.11] Acceso no autorizado | R-SW - OFM - 8
[A.7] Uso no previsto R-HW-LPT-12 B Tolerable v’ Se acepta el riesgo y
HW - LPT Laptop [N.*] Desastres naturales R-HW-LPT-1 MB Insuficiente AR la pérdida que se
[1.1] Fuego R-HW-LPT-2 genere si es que este
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[1.2] Dafios por agua R-HW-LPT-3 se manifiesta.

I[(Ij.gi]coAverla de origen fisico o R-HW- LPT -4

[1.6] Corte del suministro R-HW - LPT-5

eléctrico

[I.7]Condiciones inadecuadas R-HW-LPT-6

de temperatura 0 humedad

[E.2] Errores del R-HW-LPT-7

administrador

[E.23] Errores de

mantenimiento / actualizacion | R - HW - LPT - 8

de equipos (hardware)

[E.24] Caida del sistema por R-HW-LPT-9

agotamiento de recursos

[E.25] Pérdida de equipos R- HV\lIO LPT -

[A.6] Abuso de privilegios de | R-HW - LPT -

acceso 11

[A.24]Denegacion de servicio | R- HW - LPT - 13

[A.25] Robo RoRW LT

[1.5] Averia de origen fisicoo | 5 o\v sop-1 v" H.IA Identificacion

logico y autenticacion.

[E.1] Errores de los usuarios R-SW-SOP-2 v’ H.tools

[E.2] Errores del R-SW-SOP-3 Herramientas de
SW - SOP Sistemas administrador Importante MR seguridad.

Operativos | [E.8] Difusion de software R-SW-SOP-4 P v’ H.tools. AV

dafino Herramienta contra

[E.15] Alteracion accidental W.CAD. cadigo dafiino.

de la informacion R-SW-SOP-5 v SW Proteccion de

[E.18] Destruccion de R-SW-SOP-6 las Aplicaciones
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informacién

[E.20] WVulnerabilidades de

Informaticas.
v" SW.A Copias de

los programas (software) R-SW-S0P-8 seguridad (backup).
[A.6] Abuso de privilegios de W.CAD. v SW.SC Se aplican
acceso R-SW-SOP-11 perfiles de
[A.7] Uso no previsto R-SW-SOP-12 seguridad.
[A.11] Acceso no autorizado R-SW-SOP-16
_[A.18] 3 Destruccion de R-SW-SOP-18
informacion
[A.22] Manipulacion  de R-SW-SOP-20
programas
[E.19] Fugas de informacion | R-SW - SOP -7
[E.21] Errores de
mantenimiento / actualizacion [ R - SW - SOP -9
de programas (software)
[A.5] Suplantacion de[ R-SW-SOP -
identidad del usuario 10
[A.8] Difusion de software| R-SW -SOP - v’ Se acepta el riesgo y
dafino 13 la pérdida que se
[A.9] [Re-]lencaminamiento | R-SW -SOP - M Moderado AR genere si es que este
de mensajes 14 se manifiesta.
[A.10] _ Alteracion de R-SW-SOP-15
secuencia
[A.15] Modificacion | R -SW - SOP -
deliberada de la informacion 17
[A.19] Divulgacion de la| R-SW-SOP -
informacion 19
. 1.5] Averi i fisi v i
Sistema de I[égsi]co veria de origen fisico o R -SW -SCA - 1 Isaepa:écre(ajﬁ)éze(;uréessgo y
SW-SCA X;gtte:ﬁ::?; [E.1] Errores de los usuarios | R-SW - SCA -2 iz Insuficiente AR genere si es que este
[E.2] Errores del | R-SW-SCA -3 se manifiesta.
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[E.15] Alteracion accidental

" - R-SW-SCA-4

de la informacion
_[E.18] _,Destrucmon de R-SW-SCA -5
informacion
[E.19] Fugas de informacion | R-SW -SCA -6
[E.20] Vulnerabilidades de | o o\ -sca -7
los programas (software)
[A.5] Suplantacion de la i i i
identidad del usuario R-SW-SCA-8
[A.6] Abuso de privilegios de R -SW -SCA -9
acceso
[A.15] Modificacion QWL i
deliberada de la informacion R-SW-SCA-10
[N.*] Desastres naturales R-HW-SVD-1
[1.2] Dafios por agua R-HW-SVD-3 v H Protecciones
[1.6] Corte del suministro R-HW-SVD-5 Generales.
eléctrico _ _ v" HW Proteccidn de
[I.7]Condiciones inadecuadas | 5 v cv/p-6 los Equipos
de temperatura 0 humedad Informaéticos.
[E.2]_ . Errores del R-HW-SVD-7 MA Intolerable v HW.star_t,Puesta en
administrador produccion.

HW - SVD Servidor [E.23] Errores de MR  |v" Se aplican perfiles
mantenimiento / actualizacion R-HW-SVD-8 de seguridad.
de equipos (hardware) v  HW.A
[A.6] Abuso de privilegios de R-HW-SVD-11 A_segur_ar_n_lento de la
acceso disponibilidad.
[1.1] Fuego R-HW-SVD-2 v" HW.CM Cambios

i i isi actualizaciones

[1.5] Averia de origen fisicoo | o |\ sup_a| A Importante ( y

l6gico

[E.24] Caida del sistema por

R-HW-SVD-9

mantenimiento)
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[E.25] Pérdida de equipos

R-HW - SVD - 10

[A.7] Uso no previsto

R-HW - SVD - 12

[A.11] Acceso no autorizado

R-HW - SVD - 13

[A.23] Manipulacion de los| R-HW-SVD -

equipos 14

[A.24] Denegacion de| R-HW-SVD -

Servicio 15

[A.25] Robo R-HW - SVD - 16

[N.*] Desastres naturales R-HW-MDM-1 v H Protecciones

[1.2] Dafios por agua R-HW-MDM-3 Generales.

[1.6] Corte del suministro v HW Proteccién de

eléctrico R-HW-MDM-5 los Equipos

[I.7]Condiciones inadecuadas Informaticos.

de temperatura o humedad R-HW-MDM-6 v HV\(/j.start Puesta en

[E.2] Errores del Importante MR produccion.

administrador R-HW-MDM-7 v  HW.A
Aseguramiento de la

[E.23] Errores de disponibilidad.

HW - , mantenimiento / actualizacion | R-HW-MDM-8 v' HW.CM Cambios
MDM Modem | 4e equipos (hardware) (actualizaciones y

mantenimiento)

[1.1] Fuego R-HW - MDM - 2

[1.5] Averia de origen fisicoo [ R - HW - MDM -

logico 4 v’ Se acepta el riesgo

[E.24] Caida del sistema por [ R - HW - MDM - a érd?da ue SS y

agotamiento de recursos 9 Moderado AR P ag t

[E.25] Pérdida de equipos R-HW-MDM-10 it

[A.6] Abuso de privilegios de | R - HW - MDM - '

acceso 11

[A.7] Uso no previsto R-HW-MDM-12
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[A.11] Acceso no autorizado | R-HW-MDM-13
[A.23] Manipulacion de los | R - HW - MDM —
equipos 14
[A.2_4]_ Denegacion de R-HW-MDM-15
Servicio
[A.25] Robo R-HW-MDM-16
[N.*] Desastres naturales R-HW-SWT-1 v" H Protecciones
[1.2] Dafios por agua R-HW-SWT-3 Generales.
[1.6] Corte del suministro Y i v HW Proteccion de
eléctrico R-HW-SWT-5 los Equipos
[I.7]Condiciones inadecuadas Yy i Informaticos.
de temperatura 0 humedad R-HW-SWT-6 4 HW.star_t Puesta en
[E.2] Errores del L ] Importante MR produccion.
administrador R-HW-SWT-7 v  HW.A
Aseguramiento de la

[E.23] Errores de disponibilidad.
mantenimiento / actualizacion | R-HW-SWT-8 v" HW.CM Cambios

) de equipos (hardware) (actualizaciones y

HW - swT | Switch para mantenimiento).

Red [1.1] Fuego R - HW - SWT - 2
[!.5_] Averia de origen fisico o R - HW - SWT - 4
l6gico
[E.24] _Calda del sistema por R - HW - SWT - 9 _
agotamiento de recursos v" Se acepta el riesgo y
[E.25] Pérdida de equipos R-HW-SWT-10 la pérdida que se
[A.6] Abuso de privilegios de | R - HW - SWT - Moderado AR genere si es que este
acceso 11 se manifiesta.
[A.7] Uso no previsto R-HW-SWT-12
[A.11] Acceso no autorizado R-HW-SWT-13

[A.23] Manipulacion de los
equipos

R-HW - SWT - 14




[A.24] Denegacion de
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- R-HW-SWT-15
Servicio
[A.25] Robo R-HW-SWT-16
[N.*] Desastres naturales R-HW-UPS-1
[1.2] Dafios por agua R-HW-UPS-3
[1.7] Condiciones inadecuadas de LWLLIDS. Moderado
A lad temperatura o humedad R-HW-UPS-6 v Se acepta el riesgo y
HW - UPS deClér:eur aiao_r [A25] Robo R-HW-UPS-7 AR la pérd|da que se
UPS? [1.1] Fuego R-HW-UPS-2 genere si es que este
[1.5] Averia de origen fisico 0 | o ./ UPS - 4 se manifiesta.
l6gico Tolerable
[1.6] Corte del suministro| o v Ups -5
eléctrico
[E.24] Caida del sistema por | o ~y\1REN-4
agotamiento de recursos
[A.24] Denegacion de Moderado
24 g R-COM-REN-5 .
Servicio v’ Se acepta el riesgo y
COM - . [1.8] Fallo de servicios de | R-COM - REN - la pérdida que se
REN Radio Enlace comunicaciones 1 AR genere si es que este
[E.2]_ _ Errores del R-COM-REN-2 Tolerable se manifiesta.
administrador
[EQ9] Errores de [re-]| R-COM -REN -
encaminamiento 3
[N.*] Desastres naturales R-AUX-FOC-1
[I.§] _Corte del suministro R-AUX-FOC-5
eléctrico _ _ Moderado v Se acepta el riesgo y
AUX - | Fibra Optica | [I-71Condiciones inadecuadas | o A\ x_Foc-6 AR la pérdida que se
FOC Claro de temperatura o humedad genere si es que este
[1.1] Fuego R-AUX - FOC - 2 se manifiesta.
[1.2] Dafos por agua R-AUX -FOC -3 Tolerable
[1.5] Averia de origen fisicoo | R - AUX - FOC -
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l6gico 4
[E23]  Ewmores e} o Ayx-Foc-
mantenimiento / actualizacion 7
de equipos (hardware)
[A.7] Uso no previsto R-AUX - FOC - 8
[N.*] Desastres naturales R-AUX-FOM-1
[1.6] Corte del suministro
eléctrico R-AUX-FOM-5 Moderado
[1.7] Condiciones inadecuadas de
temperatura o humedad R-AUX-FOM-6 _
[ [11] Fuego R-AUX- FOM - 2 v Se acepta el riesgo y
AUX - Fibra (_)ptlca [1.2] Dafios por agua R-AUX-FOM -3 AR la perdld_a que se
FOM Movistar [1.5] Averia de origen fisicoo | R - AUX - FOM - genere si es que este
l6gico 4 se manifiesta.
[E.23] Errores de Tolerable
. ... | R-AUX - FOM -
mantenimiento / actualizacion -
de equipos (hardware)
[A.7] Uso no previsto R-AUX- FOM - 8
[E.7] Deficiencias en la R-P-JTI-1
organizacion
Lli.égiallndlsponlbllldad del R-P-JTI-3 Moderado v’ Se acepta el riesgo y
P-JTI Jefede TI | [A.30] Ingenieria  social AR la perduja que se
(picaresca) R-P-JTI-5 genere sl es que este
[E.19] Fugas de informacion R-P-JTI-2 s manifiesta.
[A.28] Indisponibilidad del R-P-JTI-4 Tolerable
personal
% :
L - SSVD Sala de [N.*] Desastres Naturales R-L-SSVD-1 Importante MR H Protecciones

Servidores

Generales.
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v L Proteccion de las
Instalaciones.
v" L.AC Control de los

[1.2] Dafios por agua R-L-SSVD-2 .
accesos fisicos.
v L.A Aseguramiento
de la disponibilidad.
[1.11] - Emanaciones R-L-SSVD-3
electromagnéticas
[E.15] Alteracion accidental R-L-SSVD -4 v" Se acepta el riesgo y
de la informacion la pérdida que se
— M Moderado AR .
[E.18] Destruccion de genere si es que este
- - R-L-SSVD-5 o
informacion se manifiesta.
[E.19] Fugas de informacion R-L-SSVD -6
[A.7] Uso no previsto R-L-SSVD -7
[A.7] Uso no previsto R-Media-DDE-13 B Tolerable
[N.2] Daiios por agua R-Media-DDE - 1
[N.*] Desastres naturales R-Media-DDE - 2
[1.5] Averia de origen fisico o | R - Media - DDE
l6gico -3
[1.6] Corte del suministro| R - Media- DDE
electrico 4 v’ Se acepta el riesgo y
Media - Disco Duro ([jlejt]ecr:r?nedrlactluorges r:ﬂ;f:gsgdas R- Mec_ilg - DDE AR la pérdida que se
DDE Externo 110 pD dacion de 1 MB Insuficiente genere si es que este
[1.10] Degradacion de los| o \1o4ia - DDE se manifiesta.
soportes de almacenamiento .6

de la informacion

[E.1] Errores de los usuarios

R-Media-DDE - 7

[E.2] Errores del
administrador

R-Media DDE - 8

[E.15] Alteracion accidental
de la informacion

R - Media - DDE
-9




[E.18] Destruccion
informacion

de | R - Media - DDE
-10

241

[E.19] Fugas de informacion | R-Media-DDE-11

[E.25] Pérdida de equipos R-Media-DDE-12

[A.25] Robo R-Media-DDE-14
Responsables Firmas
Elaborado por: CVILLEGASR
Revisado por: JIZQUIERDOC
Aprobado por: JIZQUIERDOC
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FORMATO DE MONITOREO Y REVISION
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Cadigo del Formato:

CF N° 13

Fecha: / /2020

Fase: V - Seguimiento y Evaluacion

Proceso: 9 - Monitorear y
Revisar los Riesgos

Nombre del Proyecto:

PRY 01: Establecer controles para minimizar los errores provocados por el administrador del sistema.

Obijetivos: - Reducir el numero de errores causados por el administrador del sistema.
Personal Involucrado: - Jefe de la Unidad de Estadistica e Informética (T1).
Entradas: - Formato de Seleccion e Implementacion de Planes de Tratamiento del Riesgo (CF N° 12).
Salidas:
ACTIVO INVOLUCRADO ID RIESGO CATEGORIA DEL RIESGO TIPO DE AMENAZA SALVAGUARDAS
v" D Proteccion de la
Informacion.
: v D.A Copias de seguridad de
Copias de Respaldo R-D-CRPD-2 los datos (backup).
v D.C Cifrado de Ila
informacion.
Base de datos Access -
Control de Asistencia | 1 oW/ BDCA-2 AT
Base de datos MVFP - | R-SW-BDSIAF- y [E.2] Errores del administrador |v" SW.A Copias de seguridad
SIAF 2 (backup).
Base de datos SQL - R-SW- v" SW.SC Se aplican perfiles
SIGA BDSIGA-2 de seguridad.
Base de datos MVFP - R-SW-
SISMED BDSISMED-2
Servidor R-HW-SVD-7 ¥ HW Proteccion de los
Equipos Informaticos.
Sistemas Operativos R-SW-SOP-3 Alto v SW.A Copias de seguridad
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(backup).
v" SW.SC Se aplican perfiles
de seguridad.
Mabdem R-HW-MDM-7 v" HW Proteccién de los
Switch para Red R-HW-SWT-7 Equipos Informaticos.
RECURSOS: - Jefe de la Unidad de Estadistica e Informética (T1).
) CANTIDAD DE ESPECIALISTAS | CANTIDAD DE HORAS COSTO POR HORA TOTAL (S/)
IMPORTE:
1 30 0.00 0.00
DETALLE DEL TIEMPO . -
DE EJECUCION: 2 hrs x 15 dias hébiles = 30 horas
- NUmero de incidencias relacionadas con el uso de las copias de respaldo.
- NUmero de incidencias relacionadas con el uso de la base de datos (Control de asistencia, SIAF, SIGA, y
i SISMED).
INDICADORES: - Numero de incidencias relacionadas con el uso del servidor.
- Numero de incidencias relacionadas con el uso de los sistemas operativos.
- Ndmero de incidencias relacionadas con el uso del Modem y el Switch para red,
- Implementar politicas que hagan mencion al uso correcto de las Copias de Respaldo.
- Implementar politicas que hagan mencion al uso correcto de las bases de datos (Control de asistencia, SIAF,
SIGA, y SISMED).
MEDIDAS - Implementar politicas que hagan mencién al uso correcto del servidor.
CORRECTIVAS: - Implementar politicas que hagan mencion al uso correcto de los sistemas operativos.
- Implementar politicas que hagan mencion al uso correcto del Modem y el Switch para red.
- Evaluar los resultados obtenidos de forma periddica para corroborar la disminucion de las incidencias que
involucran a las copias de respaldo.
Responsables Firmas
Elaborado por: CVILLEGASR
Revisado por: JIZQUIERDOC
Aprobado por: JIZQUIERDOC
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Cédigo del Formato: CFN° 14 Fecha: / /2020

Proceso: 9 - Monitorear y
Revisar los Riesgos

Fase: V - Seguimiento y Evaluacion

Nombre del Proyecto:

PRY 02: Programar capacitaciones para concientizar el uso de informacion sensible.

Objetivos:

- Disminuir los casos identificados en relacién a las fugas de informacion.
- Minimizar el uso indebido de los privilegios de acceso.

Personal Involucrado:

- Personal que labora en la Oficina de Admision.

Entradas:

- Formato de Seleccion e Implementacién de Planes de Tratamiento del Riesgo (CF N° 12).

Salidas:
ACTIVO CATEGORIA DEL
INVOLUCRADO ID RIESGO RIESGO TIPO DE AMENAZA SALVAGUARDAS
v" D Proteccion de la Informacion.
% .
Historias Clinicas R-D-HCL-4 Alto [E.19] Fugas de informacion i[r)].tlegAr?gggramlento de la
v" D.C Cifrado de la informacion.

RECURSOS: - Jefe de la Unidad de Estadistica e Informética (T1).
CANTIDAD DE
IMPORTE: ESPECIALISTAS CANTIDAD DE HORAS COSTO POR HORA TOTAL (S/)
1 20 10.00 200.00

DETALLE DEL TIEMPO
DE EJECUCION:

2 hrs x 10 dias habiles = 20 horas

INDICADORES: - Numero de casos registrados donde se hizo uso indebido o no solicitado de las historias clinicas
- Programar capacitaciones constantes para concientizar al personal que maneja las historias clinicas de los
MEDIDAS pacientes del hospital.

CORRECTIVAS:

- Establecer politicas que restrinjan en acceso no autorizado a la informacion de las historias clinicas.
- Evaluar los resultados obtenidos de forma periddica para corroborar la disminucion de las incidencias que
involucran la fuga de informacion de las historias clinicas del hospital.
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Responsables Firmas
Elaborado por: CVILLEGASR
Revisado por: JIZQUIERDOC
Aprobado por: JIZQUIERDOC
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FORMATO DE MONITOREO Y REVISION

Cédigo del Formato:

CFN° 15

Fecha:

/2020

Fase: V - Seguimiento y Evaluacion

Proceso: 9 - Monitorear y
Revisar los Riesgos

Nombre del Proyecto:

PRY 03: Establecer capacitaciones a los usuarios que hacen uso del software de antivirus y los sistemas

operativos.

Objetivos:

- Reducir el nimero de errores causados por los usuarios.
- Contrarrestar la propagacion de software dafiino.

Personal Involucrado:

- Usuarios que hacen uso de los diferentes equipos informaticos del Hospital.

Entradas:

- Formato de Seleccion e Implementacion de Planes de Tratamiento del Riesgo (CF N° 12).

Salidas:
NVOLUCRADG IDRIESGO | CATESORIA | T1PO DE AMENAZA SALVAGUARDAS
Antivirus R-SW-AVS-2 [E.1] | Errores de  los v ISrXC\(/):’r;%ttei:g;:;én de las Aplicaciones
Sistemas Operativos R-SW-SOP-2 Alto usuarios v SW.A Copias de seguridad (baCkl:lp?.
Antivirus R-SW-AVS-3 [E.8] Difusién  de v dHé%(?(r)l:)s.AV Herramienta contra cddigo
Sistemas Operativos R-SW-50P-4 software dafiino v SW.SC. Se aplican perfiles de seguridad.

RECURSOS: - Jefe de la Unidad de Estadistica e Informatica (T1).
CANTIDAD DE
IMPORTE: ESPECIAL ISTAS CANTIDAD DE HORAS COSTO POR HORA TOTAL (S/)
1 15 0.00 0.00

DETALLE DEL TIEMPO
DE EJECUCION:

3 hrs x 5 dias habiles = 15 horas

INDICADORES:

- Numero de incidentes asociados con los errores causados por los usuarios al momento de hacer uso del

software de antivirus.

- Numero de incidentes asociados con los errores causados por los usuarios al momento de hacer uso del

sistema operativo.
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- NUmero de incidentes relacionados a la difusion de software dafiino.

MEDIDAS

CORRECTIVAS:

- Programar capacitaciones constantes para concientizar al personal que maneja el software de antivirus y los
sistemas operativos en los equipos informaticos del Hospital.

- Establecer politicas relacionadas al uso de dispositivos 0 medios que trasmitan la difusion de software
dafiino.

- Evaluar los resultados obtenidos de forma regular para corroborar la disminucion de las incidencias por parte
de los usuarios.

- Evaluar los resultados obtenidos de forma regular para corroborar la disminucion de las incidencias
relacionadas con la propagacion del software dafino.

Responsables Firmas
Elaborado por: CVILLEGASR
Revisado por: JIZQUIERDOC
Aprobado por: JIZQUIERDOC
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Cédigo del Formato:

CF N° 16

Fecha: / /2020

Fase: V - Seguimiento y Evaluacion

Proceso: 9 - Monitorear y
Revisar los Riesgos

Nombre del Proyecto:

PRY 04: Implementacién de politicas para minimizar la suplantacion de identidad, el abuso de
privilegios y sus respectivas vulnerabilidades en los distintos activos de informacion del Hospital.

Objetivos:

- Reducir el nimero de Vulnerabilidades detectadas en los activos criticos.
- Contrarrestar la suplantacion de identidad.
- Minimizar el abuso excesivo de los privilegios de acceso.

Personal Involucrado:

- Usuarios que manejan los distintos sistemas informaticos (Control de Asistencia, SIAF, SIGA y SISMED) del

Hospital.
Entradas: - Formato de Seleccion e Implementacion de Planes de Tratamiento del Riesgo (CF N° 12).
Salidas:
ACTIVO CATEGORIA
INVOLUCRADO ID RIESGO DEL RIESGO TIPO DE AMENAZA SALVAGUARDAS
Base de datos Access R-SW-BDCA-7
- Control de R-SW-BDCA-9
Asistencia R-SW-BDCA-10
R-SW-BDSIAF-7 v : i
Base de datos MVFP |— 2 oo e e [£.20] Vulnerabilidades | [H109>ID5 IDS/IPS: Flerramienta de
_SIAF de  los programas eteccion / prevencion de mtrug_on.
R-SW-BDSIAF-10 v' H.tools.VA Herramienta de analisis de
Muy Alto (software). 1
Base de datos SQL - R-SW-BDSIGA-7 [A5] Suplantacion de vulnerabilidades.
R-SW-BDSIGA-9 LA SUp : v" SW Proteccion de las Aplicaciones
SIGA identidad del usuario. "
R-SW-BDSIGA-10 [A.6] AbUSO de Informéticas.
R-SW-BDSISMED-7 ri.vile i0s de acCeso v SW.A Copias de seguridad (backup).
Base dgldsal;[/cl)é ['\)/'VFP R-SW-BDSISMED-9 priviieg |V SW.SC Se aplican perfiles de seguridad.
) R-SW-BDSISMED-10
: : R-SW-SOP -8
Sistemas Operativos R-SW-SOP - 11 Alto
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Antivirus R-SW-AVS-4
o - v D.l Aseguramiento de la integridad.
Historias Clinicas R-D-HCL-6 v D.C Cifrado de la informacion.
. v" HW Proteccién de los Equipos Informaticos.
Servidor R-HW-SVD-11 L v HW.A Aseguramiento de la disponibilidad.

- Jefe de la Unidad de Estadistica e Informética (T1).

RECURSOS: - Residente SIAF asignado al Hospital.
- Residente SIGA asignado al Hospital.
CANTIDAD DE
IMPORTE: ESPECIALISTAS CANTIDAD DE HORAS COSTO POR HORA TOTAL (S/)

3 75 0.00 0.00

DETALLE DEL TIEMPO
DE EJECUCION:

5 hrs x 15 dias habiles = 75 horas

INDICADORES:

- Numero de Vulnerabilidades detectadas.
- Numero de incidencias registradas respecto a la suplantacion de identidad de los usuarios.
- Ndmero de incidencias registradas respecto al uso excesivo de privilegios en los accesos.

MEDIDAS
CORRECTIVAS:

- Programar un cronograma con el fin de actualizar constantemente los sistemas informaticos que hacen uso de
las distintas bases de datos, mediante los residentes SIAF y SIGA asignados al Hospital.

- Establecer politicas de seguridad relacionadas con la identificacion de usuarios.

- Establecer politicas que limiten el uso de privilegios y accesos segun los tipos de usuarios que hacen usos de
los distintos activos de informacion.

- Evaluar constantemente los resultados obtenidos con el fin de corroborar la disminucion en los
acontecimientos que involucran las vulnerabilidades y las incidencias registradas respecto a suplantacion de
identidad y el abuso de privilegios por usuarios

Responsables Firmas
Elaborado por: CVILLEGASR
Revisado por: JIZQUIERDOC
Aprobado por: JIZQUIERDOC
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Cddigo del Formato:

CF N° 17

Fecha: / /2020

Fase: V - Seguimiento y Evaluacion

Proceso: 9 - Monitorear y
Revisar los Riesgos

Nombre del Proyecto:

operativos.

PRY 05: Establecer controles para minimizar el uso no previsto de equipos informaticos y Sistemas

Objetivos:

- Minimizar el uso no previsto en el antivirus, los equipos informaticos, el sistema operativo de estos y los
medios de almacenamiento de informacion.

Personal Involucrado:

- Usuarios que hacen uso de los diferentes equipos informaticos del Hospital.

Entradas: - Formato de Seleccion e Implementacion de Planes de Tratamiento del Riesgo (CF N° 12).
Salidas:
ACTIVO CATEGORIA DEL
INVOLUCRADO ID RIESGO RIESGO TIPO DE AMENAZA SALVAGUARDAS
v' HW Proteccién de los Equipos
Informaticos.
Laptop R-HW-LPT-12 v HW.SC Se aplican perfiles de
Bajo seguridad.
v MP Proteccion de los Soportes de
. . Informacion.
Disco Duro Externo | R - Media - DDE - 13 [A.7] Uso no previsto  |v' MP.IC Proteccion criptografica del
contenido.
. . v SW Proteccion de las Aplicaciones
Sistemas Operativos R-SW-SOP-12 Informaticas.
Alto v" SW.A Copias de seguridad (backup).
Antivirus R-SW-AVS-6 v SW.SC Se aplican perfiles de
seguridad.
RECURSOS: - Jefe de la Unidad de Estadistica e Informética (T1).
IMPORTE: CANTIDAD DE CANTIDAD DE HORAS COSTO POR HORA TOTAL (S/)

ESPECIALISTAS




251

1 | 20 | 0.00 | 0.00

DETALLE DEL TIEMPO
DE EJECUCION:

2 hrs x 10 dias habiles = 20 horas

- Ndmero de incidencias respecto al uso no previsto de los equipos informaticos y los medios de
almacenamiento de informacion.

INDICADORES: - Numero de incidencias respecto al uso no previsto en el antivirus.

- NUmero de incidencias respecto al uso no previsto del sistema operativo que usan los equipos informaticos.

- Implementar politicas que limiten el uso del antivirus, los equipos informaticos y los medios de
MEDIDAS almacenamiento de informacion sélo para ocasiones laborales o en beneficio del Hospital.

CORRECTIVAS:

- Evaluar constantemente los resultados obtenidos con el fin de disminuir las incidencias que involucran al
antivirus, los equipos informaticos del Hospital, el sistema operativo de estos y los medios de almacenamiento
de informacion.

Responsables Firmas
Elaborado por: CVILLEGASR
Revisado por: JIZQUIERDOC
Aprobado por: JIZQUIERDOC
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Cadigo del Formato:

CF N° 18

Fecha: /

/2020

Fase: V - Seguimiento y Evaluacion

Revisar los Riesgos

Proceso: 9 - Monitorear y

Nombre del Proyecto:

PRY 06: Determinar lineamientos para asegurar la continuidad de funcionamiento asi como la vida util

de los equipos en casos de corte de energia eléctrica.

Objetivos:

- Resguardar la vida util de los servidores, y componentes que aseguran el suministro de internet en el

Hospital, asi como la continuidad funcional de los mismos en casos de corte de energia eléctrica.

Personal Involucrado:

- Personal que hace uso de los sistemas informaticos almacenados en los servidores del Hospital.
- Personal que hace uso del servicio de internet para cumplir con sus labores asignadas.

Entradas: - Formato de Seleccion e Implementacion de Planes de Tratamiento del Riesgo (CF N° 12).
Salidas:
ACTIVO CATEGORIA DEL
INVOLUCRADO ID RIESGO RIESGO TIPO DE AMENAZA SALVAGUARDAS
Servidor R-HW-SVD-5 Muy Alto v HW Proteccidn de los Equipos
] Informaticos.
Maod R-HW-MDM-5 .
odem v/ HW.start Puesta en produccion.
. e _ v HW.A Aseguramiento de la
Switch para Red R-HW-SWT-5 [1.6] Corte del suministro| .o = i tu
eléctrico % ISponibitidad.
Fibra Optica Claro R-AUX-FOC-5 AUX.A Aseguramiento de la
. disponibilidad.
- Medio v AUX Suminist
Fibra Optica Movistar R-AUX-FOM-5 ~7%-POWET SUMINISro
eléctrico.

RECURSOS: - Jefe de la Unidad de Estadistica e Informética (T1).
CANTIDAD DE
IMPORTE: ESPECIAL ISTAS CANTIDAD DE HORAS COSTO POR HORA TOTAL (S/)
1 21 0.00 0.00

DETALLE DEL TIEMPO
DE EJECUCION:

3 hrs x 7 dias hébiles = 21 horas
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- NUmero de incidencias provocadas a causa del corte de energia eléctrica relacionadas con el uso de los
servidores.

INDICADORES: . . : : . . s .
- Numero de incidencias provocadas a causa de la interrupcion del servicio eléctrico relacionado con el
servicio de internet.
- Establecer lineamientos donde se haga mencion de los pasos o procedimientos a seguir para que el corte de
energia eléctrica no interrumpa de manera critica los procesos que se ejecutan en los servidores.

MEDIDAS - Determinar medidas para asegurar que el servicio de internet se ejecute con normalidad una vez restablecido

CORRECTIVAS:

el servicio de energia eléctrica.

- Evaluar los resultados obtenidos de manera periddica para garantizar no solo el restablecimiento oportuno de
las actividades asociadas con los servidores y los componentes que suministran internet en el Hospital; si no
también para asegurar la vida util de los activos ya mencionados.

Responsables Firmas
Elaborado por: CVILLEGASR
Revisado por: JIZQUIERDOC
Aprobado por: JIZQUIERDOC
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Cédigo del Formato: CF N° 19

Fecha: / /2020

Fase: V - Seguimiento y Evaluacion

Proceso: 9 - Monitorear y
Revisar los Riesgos

Nombre del Proyecto:

PRY 07: Establecer estrategias para enfrentar los inconvenientes causados
industriales.

por los desastres naturales e

Objetivos:

- Proteger los activos antes los casos frecuentes desastres naturales (movimientos sismicos) que presenta la

region Amazonas.

- Proteger los activos frente de los acontecimientos suscitados a causa de inundaciones.

Personal Involucrado:

- Personal que utiliza los sistemas informaticos alojados en la Sala de servidores.

Entradas:

- Formato de Seleccion e Implementacién de Planes de Tratamiento del Riesgo (CF N° 12).

Salidas:
ACTIVO CATEGORIA
INVOLUCRADO ID RIESGO DEL RIESGO TIPO DE AMENAZA SALVAGUARDAS
v H Protecciones Generales.

R-L-SSVD-1 v' L Proteccion de las Instalaciones.

Sala de Servidores v L.AC Control de los accesos fisicos.

R-L-SSVD-2 v L.A Aseguramiento de la
Alto disponibilidad.
. R-HW-MDM-1 .
Maodem [N.*] Desastres naturales. v H Protecciones Generales.
R-HW-MDM-3 4 . .
[1.2] Dafios por agua. v" HW Proteccién de los Equipos
. R-HW-SWT-1 -
Switch para Red Informaticos.
R-HW-SWT-3 v .
R-HW-SVD-1 HW.start Puesta en produccion.
Servidor Muy Alto v" HW.A Aseguramiento de la
R-HW-SVD-3 : S
-~ disponibilidad.
Acumulador de Energia — R-HW-UPS-1 v HW.end Terminacién
UPS R-HW-UPS-3 Medio ' '
Fibra Optica Claro R-AUX-FOC-1 [N.*] Desastres naturales. v" AUX.A Aseguramiento de la
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Fibra Optica Movistar

disponibilidad.
v AUX.start Instalacion.
v AUX.wires Proteccién del cableado.

R-AUX-FOM-1

- Director del Hospital.

RECURSOS: - Administrador del Hospital.
- Jefe de la Unidad de Estadistica e Informatica (TI).
CANTIDAD DE
IMPORTE: ESPECIALISTAS CANTIDAD DE HORAS COSTO POR HORA TOTAL (S/)
3 18 0.00 0.00

DETALLE DEL TIEMPO
DE EJECUCION:

3 hrs x 6 dias habiles = 18 horas

- Numero de incidentes causados por los distintos desastres naturales en la region Amazonas.

INDICADORES: - Namero de incidentes de origen industrial que perjudican la ejecucidn de procesos criticos del Hospital.
- Establecer planes de accidn frente a los inconvenientes que puedan causar desastres naturales (sismos o lluvias
MEDIDAS torrenciales) e industriales (inundaciones), provocando la detencion de los servicios o el deterioro de los activos

CORRECTIVAS:

de TI.
- Evaluar los resultados obtenidos de manera periddica para garantizar la proteccion de los activos

involucrados.

Responsables Firmas
Elaborado por: CVILLEGASR
Revisado por: JIZQUIERDOC
Aprobado por: JIZQUIERDOC
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m\ FORMATO DE MONITOREO Y REVISION

Cddigo del Formato: CFN° 20 Fecha: / /2020

Proceso: 9 - Monitorear y
Revisar los Riesgos

Fase: V - Seguimiento y Evaluacion

PRY 08: Definir planes de accion frente a las condiciones inadecuadas de temperatura que afectan a los

Nombre del Proyecto: .
activos.

- Proteger los activos que se ven perjudicados por las diversas condiciones climaticas, poniendo en peligro la

Objetivos: continuidad de las operaciones y la duracion de la vida Util de estos activos.

- Personal que dispone de UPS para la ejecucion normal de sus actividades.

Personal Involucrado: . L . . ) ) .
- Personal que requiere del servicio de internet para realizar funciones asignadas como parte de su trabajo.

Entradas: - Formato de Seleccion e Implementacion de Planes de Tratamiento del Riesgo (CF N° 12).
Salidas:
ACTIVO CATEGORIA DEL
INVOLUCRADO ID RIESGO RIESGO TIPO DE AMENAZA SALVAGUARDAS
Servidor R-HW-SVD-6 Alto v H Protecciones Generales.

v' HW Proteccién de los Equipos

Acumulador de Energia — Informaticos.

R-HW-UPS-6

UPS v HW.A Aseguramiento de la
[1.7] Condiciones inadecuadas | disponibilidad.
. .. Medio de temperatura 0 humedad v H Protecciones Generales.
Fibra Optica Claro R-AUX-FOC-6 v AUX.A Aseguramiento de la
disponibilidad.
Fibra Optica Movistar | R-AUX-FOM-6 v AUX.AC Climatizacion,
v" AUX.wires Proteccion del cableado
RECURSOS: - Empresa distribuidora de aire acondicionado (Reparacion de 5 aires acondicionados).
CANTIDAD DE CANTIDAD DE HORAS | COSTOPORHORA | TOTAL (S/)
IMPORTE: ESPECIALISTAS
3 10 100.00 3000.00
DETALLE DEL TIEMPO | 2 hrs x 5 dias habiles = 10 horas
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DE EJECUCION:

- NUmero de procesos interrumpidos a causa de las condiciones climéticas inadecuadas que afectan a los

INDICADORES: activos involucrados.
- Contratar un empresa distribuidora de aire acondicionado que se encargue de dar mantenimiento
MEDIDAS (reparaciones de goteo) al aire acondicionado necesario el buen rendimiento de los activos involucrados.

CORRECTIVAS:

- Evaluar los resultados obtenidos de manera periddica para garantizar la diminucion de los procesos

interrumpidos.

Responsables Firmas
Elaborado por: CVILLEGASR
Revisado por: JIZQUIERDOC
Aprobado por: JIZQUIERDOC
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FORMATO DE MONITOREO Y REVISION

Cédigo del Formato: CFN° 21 Fecha: / /2020

Proceso: 9 - Monitorear y
Revisar los Riesgos

Fase: V - Seguimiento y Evaluacion

Nombre del Proyecto:

PRY 09: Implementar politicas y planes de accidn para proteger los activos en casos de hurto.

Objetivos:

- Proteger los activos que por su condicion fisica o ubicacidn son faciles de extraer o robar.

Personal Involucrado:

- Personal que dispone de UPS para la ejecucién normal de sus actividades.

Entradas:

- Formato de Seleccion e Implementacion de Planes de Tratamiento del Riesgo (CF N° 12).

Salidas:
ACTIVO CATEGORIA DEL TIPO DE
INVOLUCRADO IDRIESGO RIESGO AMENAZA SALVAGUARDAS
v" H Protecciones Generales.
v" HW Proteccién de los Equipos
Acumulador de Energia — R-HW - . Informaticos.
UPS UPS Szl [A.25] Robo v HW.SC Se aplican perfiles de seguridad.
v HW.A Aseguramiento de la
disponibilidad
- Jefe de la Unidad de Estadistica e Informatica (T1).
RECURSOS: - Empresa especialista en video vigilancia (5 camaras de video vigilancia mas el sistema de grabacion y
almacenamiento).
CANTIDAD DE
IMPORTE: ESPECIALISTAS CANTIDAD DE HORAS COSTO POR HORA TOTAL (S/)
3 15 100.00 4 500.00

DETALLE DEL TIEMPO
DE EJECUCION:

5 hrs x 3 dias hébiles = 15 horas

- NUmero de activos reportados como robo.

INDICADORES: - Ndmero de procesos interrumpidos por falta de los activos robados, siendo estos indispensables para el
funcionamiento de las actividades que se realizan en las distintas areas del Hospital.
MEDIDAS - Establecer politicas de seguridad donde se haga mencion o estén relacionados con la proteccion fisica de los
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CORRECTIVAS:

activos en riesgo.

- Implementar un sistema de video vigilancia para mejorar la proteccion de los activos involucrados.
- Evaluar los resultados obtenidos de manera periddica para minimizar los incidentes de los procesos

interrumpidos a causa del robo de los activos.

Responsables

Firmas

Elaborado por:

CVILLEGASR

Revisado por:

JIZQUIERDOC

Aprobado por:

JIZQUIERDOC
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FORMATO DE MONITOREO Y REVISION

)\

Cédigo del Formato: CF N° 22 Fecha: / /2020

Proceso: 9 - Monitorear y
Revisar los Riesgos

Fase: V - Seguimiento y Evaluacion

Nombre del Proyecto:

PRY 10: Establecer planes de contingencia ante las caidas del servicio de internet.

Objetivos:

- Asegurar que el servicio de internet esté disponible la mayor parte del tiempo.

Personal Involucrado:

- Personal que requiere del servicio de internet para realizar funciones asignadas como parte de sus labores
diarias.

Entradas: - Formato de Seleccion e Implementacion de Planes de Tratamiento del Riesgo (CF N° 12).
Salidas:
ACTIVO CATEGORIA DEL
INVOLUCRADO ID RIESGO RIESGO TIPO DE AMENAZA SALVAGUARDAS
[E.24] Caida del sistema por |v COM Proteccién de las
Radio Enlace R -COM- Medio agotamiento de recursos Comunicaciones.
REN [A.24] Denegacién  de |v" COM.A Aseguramiento de
servicio la disponibilidad.
RECURSOS: - Proveedor de Radio Enlace (mejorar el servicio del ancho de banda).
CANTIDAD DE
IMPORTE: ESPECIALISTAS CANTIDAD DE HORAS COSTO POR HORA TOTAL (S/)
2 5 300.00 3000.00

DETALLE DEL TIEMPO
DE EJECUCION:

5 hrs x 1 dia habil = 5 horas

INDICADORES: - Numero de procesos interrumpidos a causa de las caias de las 2 fibras opticas.
- Mejor el servicio de banda ancha del radio enlace, en caso que las 2 fibras Opticas caigan el Radio Enlace
podré soportar sin problemas todos los procesos que se llevan a cabo en las distintas areas del Hospital.
MEDIDAS * Es importante mencionar que este servicio genera el gasto mensual al ser indispensable para la comunicacion

CORRECTIVAS:

continua de internet.
- Evaluar los resultados obtenidos de manera periodica para reducir el nimero de procesos interrumpidos a
causa de las caidas de las fibras opticas.
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Responsables Firmas
Elaborado por: CVILLEGASR
Revisado por: JIZQUIERDOC
Aprobado por: JIZQUIERDOC
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FORMATO DE MONITOREO Y REVISION

\_/

Cédigo del Formato:

CF N° 23

Fecha: / /2020

Fase: V - Seguimiento y Evaluacion

Proceso: 9 - Monitorear y
Revisar los Riesgos

Nombre del Proyecto:

PRY 11: Establecer capacitaciones para concientizar al personal sobre el uso consiente del ROF.

Objetivos:

- Reasignar funciones con el fin de disminuir la sobrecarga laboral.

- Establecer un personal de respaldo para cubrir las tareas por indisposicion de los usuarios.

Personal Involucrado:

- Jefaturas de las principales areas que componen el sector administrativo y asistencial del hospital.

Entradas:

- Formato de Seleccién e Implementacién de Planes de Tratamiento del Riesgo (CF N° 12).

Salidas:
ACTIVO CATEGORIA DEL
INVOLUCRADO ID RIESGO RIESGO TIPO DE AMENAZA SALVAGUARDAS
[E.7] Deficiencias en la |v PS Gestion del
organizacion Personal.
) . - v/ PS.AT Formacion y
-P- E.28] Indisponibilidad del personal I
Jefe de TI R-P-JTI Medio [E.28] Indisponibili p concienciacion.
- - - v PS.A Aseguramiento
A.30] Ingenieria social (picaresca ) A
[ IIngenier tal (pi ) de la disponibilidad.
RECURSOS: - Capacitador de Gestion del Recurso Humano.
CANTIDAD DE
IMPORTE: ESPECIALISTAS CANTIDAD DE HORAS COSTO POR HORA TOTAL (S/)
18 150.00 2 700.00

DETALLE DEL TIEMPO
DE EJECUCION:

3 hrs x 6 dias habiles = 18 horas

- Porcentaje de sobrecarga laboral a los usuarios por el desconocimiento de la Alta Gerencia sobre las funciones

INDICADORES: asignadas a cada personal.
- Porcentaje de retraso laboral por la ausencia del personal.
MEDIDAS - Programar capacitaciones constantes con el fin de concientizar al personal y explicar los protocolos

CORRECTIVAS:

establecidos en el ROF.
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- Hacer uso frecuente del ROF para distribuir correctamente las funciones asignadas a cada usuario segun las

politicas determinadas por la Alta Gerencia del Hospital.

- Establecer un personal de respaldo para la continuidad de labores establecidas en caso el usuario principal esté

indispuesto.

- Evaluar los resultados obtenidos de manera periddica para disminuir el porcentaje de sobrecarga laboral a los

usuarios.

- Evaluar los resultados obtenidos de manera periodica para minimizar el porcentaje de retraso laboral o

incumplimiento de funciones por indisposicion del personal a cargo.

Responsables

Firmas

Elaborado por:

CVILLEGASR

Revisado por:

JIZQUIERDOC

Aprobado por:

JIZQUIERDOC




ANEXO N° 10: MATRIZ DE VALIDACION DE EXPERTOS

DR. GILBERTO CARRION BARCO

FORMATO PARA VALIDACION DE EXPERTOS DEL MODELO
PROPUESTO

Estimado Ingeniero:

A través de la presente me dirijo a usted con el fin de solicitarle su ayuda para
la validacion de la propuesta realizada en la investigacion denominada MODELO DE
GESTION DE RIESGOS DE TI QUE CONTRIBUYE EN LA PROTECCION DE LOS
ACTIVOS DE INFORMACION EN HOSPITALES DE NIVEL II - I DE LA REGION
AMAZONAS. Para tal fin, se anexa la matriz de consistencia para la validacion.

Agradecemos su valiosa colaboracién.

7 v, BPRCO
NOMBRESYAPELLIDOS : (o /e cern (#rnion B

. 74 0§
FORMACION ACADEMICA : D€ év cioneins PE Lo (oMPCTRHO o
AREAS DE EXPERIENCIA . i
PROFESIONAL . . TwEnoesTRUGUM TEENOOLIE

- ScocriOnD THFORMITICA

TIEMPO DE EXPERIENCIA : 75 owoSs

CARGO ACTUAL s coreORTC
Pepro o2 5"“0

ClowR &

INSTITUCION s UmVerswooD AB

Objetivo de la investigacion : Contribuir en la proteccién de los activos de
informacién en hospitales de nivel II — I de la
region Amazonas mediante el desarrollo de un
modelo de gestion de riesgos de TI.

Objetivo del juicio de expertos : Verificar la validez del modelo propuesto en
relaciébn a la suficiencia, claridad, coherencia y

relevancia de los items considerados.

Objetivo de la prueba : Determinar la utilidad del modelo propuesto para
los hospitales de nivel IT — I de la regién Amazonas.

// / )

PROFESIONAL EXPERTO_‘_ ¥
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De acuerdo con los siguientes indicadores califique cada uno de los items segin

corresponda.
CATEGORIA CLASIFICACION INDICADOR
1. No cumple con el | Los ftems no son suficientes para medir
criterio la dimensi6n.
SUFICIENCIA: Los ftems miden algGn aspecto de la

Los items que pertenecen
a una misma dimensi6n
bastan para obtener la

2. Bajo Nivel

dimensién pero no corresponden con la
dimensién total.

Se deben incrementar algunos items

medici6n de ésta. 3. Moderado nivel | para poder evaluar la dimensi6n
completamente.
4. Alto nivel Los ftems son suficientes.
L N 9e mple con el El item no es claro.
criterio
El ftem requiere bastantes
modificaciones o una modificacién muy
SIIA{::.? ASI: comprende 2, Bajo Nivel grande en el uso de las palabras de
Solliiane. ¢ del acuerdo con su significado o por la
sintctica y seméntica son ordenacl(?n de los o S
T Se requiere una modificacion muy
3. Moderado nivel | especifica de algunos de los términos
del item.
4. Alto nivel El ftem es claro, tiene seméntica y

sintaxis adecuada.

COHERENCIA:

El f{tem tiene relacion
l6gica con la dimensién o
indicador que  estd
midiendo.

1. No cumple con el
criterio

El item no tiene relacién logica con la
dimensién.

2, Bajo Nivel

El item tiene una relacién tangencial
con la dimensién.

3. Moderado nivel

El item tiene una relacion moderada
con la dimensi6n que esta midiendo.

4. Alto nivel

El item se encuentra completamente
relacionado con la dimension que esté
midiendo.

RELEVANCIA:
El ftem es esencial o

importante, es decir debe
ser incluido.

1. No cumple con el
criterio

El ftem puede ser eliminado sin que se
vea afectada la medicion de Ila
dimension.

El item tiene alguna relevancia, pero

2. Bajo Nivel otro item puede estar incluyendo lo que
mide éste.

3. Moderado nivel | El item es relativamente importante.

i Ao iitvel El item es muy relevante y debe ser

incluido.
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MATRIZ DE CONSISTENCIA PARA JUICIO DE EXPERTOS

MODELO DE GESTION DE RIESGOS DE TI PARA HOSPITALES DE NIVEL II - I DE LA REGION AMAZONAS

FASE I: DEFINIR EL ALCANCE Y CONTEXTO DE LA ORGANIZACION

PROCESO ACTIVIDAD SUFICIENCIA | CLARIDAD | COHERENCIA | RELEVANCIA OBSERVACIONES
Identificar los procesos criticos de la -
| organizacién. 7 4 4
ms::' Definir Identificar las areas fundamentales
para el proceso de gestion de riegos de 4 4 4
TI.
Identificar los factores internos que @mo énfedas, tambien se
Proceso 2: impactan en el comportamiento de la & > g 74 deb e comidersy a\ Tupa
Identificacion del | organizacion.
Contexto Internoy | Identificar los factores externos que
Externo impactan en el comportamiento de la 4 < < 4
organizacién.
FASE II: IDENTIFICACION DE ACTIVOS
PROCESO ACTIVIDAD SUFICIENCIA | CLARIDAD | COHERENCIA | RELEVANCIA OBSERVACIONES
Proceso 3: Identificar y clasificar (mediante un
Identificacién y catilogo) los activos que deben ser
Clasificaci6n de incluidos en el proceso de gestion de 4 Z) 4/ 4/
Activos. riesgos de T1.
Determinar la valoracion de los activos
Proceso 4: respecto a las dimensiones de 7
Valoracion de valoracion y escalas estandar. Z'/ 4 4 L/
Activos Valorar el grado de importancia de los
activos de acuerdo al impacto. 4 4 4 4'
FASE I1I: EVALUACION DEL RIESGO
PROCESO ACTIVIDAD SUFICIENCIA | CLARIDAD | COHERENCIA | RELEVANCIA OBSERVACIONES
& Identificar (mediante un catalogo) los - (onstdexar Owen oL $ige
gy tipos de amenazas que podrian causar > 4 (e Pandewnia - Covid 19
Identificaciéon y 2 St 3 > ;
2 dano a la organizacion. ~ Coreideoy amencisn ooy
Valoracién de z -
Aine Determinar la valoracion de las 4 4 P
amenazas. o /

Gt
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Identificar medidas correctivas para

Proceso 6: Identificar y analizar el nivel del riesgo </
Identificacion, mediante la probabilidad y el impacto. " 4 <
Andlisis y Valorar los riesgos respecto al resultado
Valoracién del entre el impacto y la probabilidad de 4/ &/ </
riesgo ocurrencia. 4
FASE IV: TRATAMIENTO DEL RIESGO
PROCESO ACTIVIDAD SUFICIENCIA | CLARIDAD | COHERENCIA | RELEVANCIA OBSERVACIONES
z 78 Determinar si las opciones para el
'(l?pct:);?:n‘:f) it tratamiento son las més adecuadas para 4 4L 4
s enfrentar los riesgos. 4
Riesgo
Proceso 8: = .
Implementar Establecer tipos de Tmtam.lento y
planes de Salvaguardas adecuados (mediante un 4/ ¢ </ Z/
Tratamiento dél catalogo) para ejecutar las opciones de
Riesgo tratamiento.
FASE V: SEGUIMIENTO Y EVALUACION
PROCESO ACTIVIDAD SUFICIENCIA | CLARIDAD | COHERENCIA | RELEVANCIA OBSERVACIONES
- Identificar la medida de lo logrado en la
m; aplicacién del procesamiento. 4/ s - :7/'/

Revisar los Riesgos

mejorar los resultados obtenidos.

&

4

4

FL MOOO FROPVESTD (OMTGVE (o PLOGESCS y ACTVIDODS SUFCrentes

ACEPTACION

OBSERVADO

DISCONFORMIDAD

) wecesorios POs Sel ONS(OE L0 m.cr'oos) P toTRATD, APTES
& ~
Pres SecR  ppu'crons GV E  (oero PE s 0BTeTVO> Q€ SE pon/@n

PROFESIONAL EXPERTO

A cp TWMESTIGA oW .
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DRA. JESSIE LEILA BRAVO JAICO

Modelo de Gestion de Riesgos de TI - César Villegas Rivera

5

e

Translate message to: English | Mever translate from: Spanish
César Villegas Rivera
&
Tue 2020-07-21 17:49 o © =

To: jbravo@unprg.edu.pe

MGR TI QUE CONTRIBUYE EN... MGR TI QUE CONTRIBUYE EN... MATRIZ DE CONSISTENCIA P...
3 MB 7 MB 20KB

3 attachments (10 MB) Download al Save all to OneDrive

Ing. Jessie le adjunto mi tesis "Modelo de Gestion de Riesgos de Tl que contribuye en la proteccion de los activos de informacion
en hospitales de nivel Il - | de la regién Amazonas”. Y la Matriz para la validacién de expertos.

De antemano muchas gracias.

Atte.

César A. Villegas Rivera

Re: Modelo de Gestion de Riesgos de TI - César Villegas Rivera

Wed 2020-07-29 00:08

o Jessie Leila Bravo Jaico <jbravo@unprg.edu.pe>

To: You

MATRIZ DE CONSISTENCIA P...
47 KB

Césan
Disculpa la demora, remito la matriz de validacion.

Saludos.

Jessie Bravo
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FORMATO PARA VALIDACION DE EXPERTOS DEL MODELO PROPUESTO

Estimado Ingeniero:

A través de la presente me dirijo a usted con el fin de solicitarle su ayuda para la validacion
de la propuesta realizada en la investigacion denominada MODELO DE GESTION DE
RIESGOS DE TI QUE CONTRIBUYE EN LA PROTECCION DE LOS ACTIVOS DE
INFORMACION EN HOSPITALES DE NIVEL Il - | DE LA REGION AMAZONAS. Para

tal fin, se anexa la matriz de consistencia para la validacion.

Agradecemos su valiosa colaboracion.

NOMBRES Y APELLIDOS
FORMACION ACADEMICA

AREAS DE EXPERIENCIA
PROFESIONAL

TIEMPO DE EXPERIENCIA
CARGO ACTUAL

INSTITUCION

Obijetivo de la investigacion

Objetivo del juicio de expertos

Objetivo de la prueba

: JESSIE LEILA BRAVO JAICO
: DRA. EN CIENCIAS DE LA COMPUTACION Y
SISTEMAS

SEGURIDAD INFORMATICA, AUDITORIA

INFORMATICA, GESTION DE RIESGOS DE TI
: 20 ANOS
: CATEDRATICA PRE Y POSGRADO
: UNPRG, USAT, USS

Contribuir en la proteccion de los activos de
informacion en hospitales de nivel Il — | de la regién
Amazonas mediante el desarrollo de un modelo de
gestion de riesgos de TI.
: Verificar la validez del modelo propuesto en relacion a
la suficiencia, claridad, coherencia y relevancia de los
items considerados.
: Determinar la utilidad del modelo propuesto para los

hospitales de nivel Il — I de la region Amazonas.

(;O[é,m

7

PROFESIONAL EXPERTO
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De acuerdo con los siguientes indicadores califique cada uno de los items segin

corresponda.
CATEGORIA CLASIFICACION INDICADOR
1. No cumple con el | Los items no son suficientes para medir la
] criterio dimension.
SUFICIE,NCIA' Los items miden algin aspecto de la
Los items que

pertenecen a una misma
dimension bastan para
obtener la medicion de
ésta.

2. Bajo Nivel

dimension pero no corresponden con la
dimension total.

3. Moderado nivel

Se deben incrementar algunos items para
poder evaluar la dimension
completamente.

4, Alto nivel

Los items son suficientes.

CLARIDAD:
El item se comprende
facilmente, es decir, su
sintactica y semantica
son adecuadas.

1. No cumple con el
criterio

El item no es claro.

2. Bajo Nivel

El item requiere bastantes modificaciones
o una modificacion muy grande en el uso
de las palabras de acuerdo con su
significado o por la ordenacion de las
mismas.

3. Moderado nivel

Se requiere una modificacion muy
especifica de algunos de los términos del
item.

4. Alto nivel

El item es claro, tiene semantica y
sintaxis adecuada.

COHERENCIA:
El item tiene relacién
I6gica con la dimensién

1. No cumple con el
criterio

El item no tiene relacion logica con la
dimension.

2. Bajo Nivel

El item tiene una relacién tangencial con
la dimension.

3. Moderado nivel

El item tiene una relacion moderada con

El item es esencial o
importante, es decir debe
ser incluido.

criterio

0 indicador que esta la dimension que esta midiendo.
midiendo. El item se encuentra completamente
4. Alto nivel relacionado con la dimensién que esta
midiendo.
RELEVANCIA: 1. No cumple con el | El item puede ser eliminado sin que se

vea afectada la medicién de la dimension.

2. Bajo Nivel

El item tiene alguna relevancia, pero otro
item puede estar incluyendo lo que mide
éste.

3. Moderado nivel

El item es relativamente importante.

4. Alto nivel

El item es muy relevante y debe ser
incluido.




MATRIZ DE CONSISTENCIA PARA JUICIO DE EXPERTOS
MODELO DE GESTION DE RIESGOS DE Tl PARA HOSPITALES DE NIVEL Il - 1 DE LA REGION AMAZONAS
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FASE I: DEFINIR EL ALCANCE Y CONTEXTO DE LA ORGANIZACION

PROCESO ACTIVIDAD SUFI(:,A{ENCI CLADRIDA COHEEENCI RELEXANCI OBSERVACIONES
Identificar los procesos criticos de la
_ L 4 4 4 4
Proceso 1: | organizacion.
Definir el | Identificar las éareas fundamentales
alcance para el proceso de gestion de riegos de 4 4 4 4
TI.
Identificar los factores internos que
impactan en el comportamiento de la 4 4 4 4
organizacion.
Proceso 2. Verificar este aspecto, en la
Identificacién Tabla 3 no se observa el
del Contexto . control importante que
Identificar los factores externos que ejerce el MINSA 'y los
Interno Y. .
Externo impactan en el comportamiento de la 3 4 4 3 documentos como decretos
organizacion. y resoluciones que se han
dado por ejemplo en esta
época de la pandemia
(manejo de prioridades).
FASE Il: IDENTIFICACION DE ACTIVOS
SUFICIEN | CLARID | COHEREN | RELEVAN
PROCESO ACTIVIDAD CIA AD CIA CIA OBSERVACIONES
Proceso 3: | Identificar y clasificar (mediante un 4 - .
P . . Verificar los activos de
Identificacion | catalogo) los activos que deben ser ! )
e | : S 4 4 4 la ciberseguridad (ISO
y Clasificacion | incluidos en el proceso de gestion de 27032)
de Activos. riesgos de TI. Fon 3J
Proceso  4: | Determinar la valoracion de los T
Valoracion de | activos respecto a las dimensiones de 4 4 4 4
Activos valoracion y escalas estandar.
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Valorar el grado de importancia de los

: . 4 4 4 4
activos de acuerdo al impacto.
FASE 111: EVALUACION DEL RIESGO
SUFICIEN | CLARID | COHEREN | RELEVAN
PROCESO ACTIVIDAD CIA AD CIA CIA OBSERVACIONES
Proceso 5 Identificar (mediante un catalogo) los Evaluar la situacion
Identificacién- tipos de amenazas que podrian causar 3 4 4 4 actual de pandemia que
y  Valoracion dafio a la organizacion. estamos viviendo
de AMenazas Determinar la valoracion de las 4 4 4 4
amenazas.
Proceso 6: Identificar y analizar el nivel del
Identificacic’)n- riesgo mediante la probabilidad y el 4 4 4 4
Analisis y Impacto. -
Valoracion del Valorar los riesgos  respecto al
fiesao resultado entre el impacto y la 4 4 4 4
g probabilidad de ocurrencia.
FASE IV: TRATAMIENTO DEL RIESGO
SUFICIEN | CLARID | COHEREN | RELEVAN
PROCESO ACTIVIDAD CIA AD CIA CIA OBSERVACIONES
Proceso 7. . . .
Opciones  de Determmar si las opciones  para el
Tratamiento tratamiento son las méas adecuadas 4 4 4 4
del Riesgo para enfrentar los riesgos.
rnzof:rioentarg: Establecer tipos de Tratamiento y
P Salvaguardas adecuados (mediante un
planes de X . | . q 4 4 4 4
Tratamiento cata ogo) para ejecutar las opciones de "QM
del Riesgo tratamiento. :
FASE V: SEGUIMIENTO Y EVALUACION
SUFICIEN | CLARID | COHEREN | RELEVAN
PROCESO ACTIVIDAD CIA AD CIA CIA OBSERVACIONES
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Proceso 9: | Identificar la medida de lo logrado en 4 4 4 4
Monitorear vy | la aplicacion del procesamiento.
Revisar los | Identificar medidas correctivas para 4 4 4 4
Riesgos mejorar los resultados obtenidos.

ACEPTACION X

OBSERVADO

DISCONFORMIDAD

PROFESIONAL EXPERTO
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DR. ERNESTO KARLO CELI AREVALO

Modelo de Gestion de Riesgo de TI - César Villegas rivera
5% Translate message to: English | Never translate from: Spanish
César Villegas Rivera
4
@ Fri 2020-07-24 18:42 o R
To: eceli@unprg.edu.pe
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7 MB 20 KB

2 attachments (7 MB) Download a Save all to OneDrive

Ing Celi, buenas noches, a través de este mensaje le adjunto mi modelo de Gestion de Riesgos de Tl y la matriz de validacion de
expertos, agradezco infinitamente su apoyo

Atte.

César A. Villegas Rivera

Re: Modelo de Gestion de Riesgo de TI - César Villegas rivera

Wed 2020-07-29 23:33
To: You

e Ernesto Karlo Celi Arevalo <eceli@unprg.edupes
,m MATRIZ DE CONSISTENCIA P...
SE®  134K5

Saludos Remito la valoracion de su trabajo
Atte

Dr. Ing. Ernesto Celi



FORMATO PARA VALIDACION DE EXPERTOS DEL MODELO
PROPUESTO

Estimado Ingeniero:

A través de la presente me dirijo a usted con el fin de solicitarle su ayuda
para la validaciéon de la propuesta realizada en la investigacion denominada
MODELO DE GESTION DE RIESGOS DE TI QUE CONTRIBUYE EN LA
PROTECCION DE LOS ACTIVOS DE INFORMACION EN HOSPITALES DE
NIVEL II - I DE LA REGION AMAZONAS. Para tal fin, se anexa la matriz de

consistencia para la validacion.

Agradecemos su valiosa colaboracion.
NOMBRES Y APELLIDOS

ERNESTO KARLO CELI AREVALO
FORMACION ACADEMICA :

INGENIERO DE COMPUTACION Y SISTEMAS

AREAS DE EXPERIENCIA
PROFESIONAL

SEGURIDAD DE TI, GESTION DE RIESGOS DE TI Y CONTINUIDAD DEL
NEGOCIO

TIEMPO DE EXPERIENCIA :

27 ANOS

CARGO ACTUAL

DIRECTOR DE LA ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS
INSTITUCION

UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO

275



Objetivo de la investigacion : Contribuir en la proteccion de los activos de
informacion en hospitales de nivel II — I de la
region Amazonas mediante el desarrollo de un

modelo de gestion de riesgos de TI.

Objetivo del juicio de expertos : Verificar la validez del modelo propuesto
en relacion a la suficiencia, claridad, coherencia y

relevancia de los items considerados.

Objetivo de la prueba : Determinar la utilidad del modelo propuesto
para los hospitales de nivel II — I de la region

Amazonas.

PROFESIONAL EXPERTO
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De acuerdo con los siguientes indicadores califique cada uno de los items segin

corresponda.
CATEGORIA CLASIFICACION INDICADOR
1. No cumple con el | Los items no son suficientes para medir
criterio la dimensién.
SUFICIENCIA: Los items miden algin aspecto de la

Los items que pertenecen
a una misma dimension
bastan para obtener la
medicion de ésta.

2. Bajo Nivel

dimensién pero no corresponden con la
dimension total.

3. Moderado nivel

Se deben incrementar algunos items
para poder evaluar la dimension
completamente.

4. Alto nivel

Los items son suficientes.

CLARIDAD:
El item se comprende

facilmente, es decir, su
sintactica y semantica son
adecuadas.

1. No cumple con el
criterio

El item no es claro.

2. Bajo Nivel

El item requiere bastantes
modificaciones o una modificacion muy
grande en el uso de las palabras de
acuerdo con su significado o por la
ordenacion de las mismas.

3. Moderado nivel

Se requiere una modificacion muy
especifica de algunos de los términos
del item.

4. Alto nivel

El item es claro, tiene semantica y
sintaxis adecuada.

COHERENCIA:
El item tiene relacién

logica con la dimension o

1. No cumple con el
criterio

El item no tiene relaciéon légica con la
dimension.

2. Bajo Nivel

El item tiene una relacién tangencial
con la dimension.

3. Moderado nivel

El item tiene una relacion moderada

indicador que esta con la dimensién que esta midiendo.
midiendo. El item se encuentra completamente
4. Alto nivel relacionado con la dimension que esta
midiendo.
El item puede ser eliminado sin que se
1. No cumple con el i
S et vea afectada la medicion de la
criterio ; i
dimension.
RELEVANCIA:

El item es esencial o
importante, es decir debe
ser incluido.

2. Bajo Nivel

El item tiene alguna relevancia, pero
otro item puede estar incluyendo lo que
mide éste.

3. Moderado nivel

El item es relativamente importante.

4. Alto nivel

El item es muy relevante y debe ser
incluido.
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MATRIZ DE CONSISTENCIA PARA JUICIO DE EXPERTOS

MODELO DE GESTION DE RIESGOS DE TI PARA HOSPITALES DE NIVELII - I DE LA REGION AMAZONAS

FASE I: DEFINIR EL ALCANCE Y CONTEXTO DE LA ORGANIZACION

PROCESO ACTIVIDAD SUFICIENCIA | CLARIDAD | COHERENCIA | RELEVANCIA OBSERVACIONES
Identificar los procesos criticos de la
_ . | organizacion. 3 4 3 4
Proceso 1: Definir Identificar las 4areas fundamentales
el alcance - ;
para el proceso de gestion de riegos de 3 3 3 4
TIL
Identificar los factores internos que
Proceso 2: impactan en el comportamiento de la 4 4 4 4
Identificacion del | organizacion.
Contexto Internoy | Identificar los factores externos que
Externo impac.tanlfen el comportamiento de la 4 4 4 4
organizacion.
FASE II: IDENTIFICACION DE ACTIVOS
PROCESO ACTIVIDAD SUFICIENCIA | CLARIDAD | COHERENCIA | RELEVANCIA OBSERVACIONES
Proceso 3: Identificar y clasificar (mediante un
Identificaciony catalogo) los activos que deben ser
Clasificacién de incluidos en el proceso de gestiéon de 4 3 4 4
Activos. riesgos de TIL.
Proceso 4: Determinar la valoracién de los activos
Valoracion de respecto a las dimensiones de 4 4 4 4
Activos valoracién y escalas estandar.
( i
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FASE V: SEGUIMIENTO Y EVALUACION

PROCESO ACTIVIDAD SUFICIENCIA | CLARIDAD | COHERENCIA | RELEVANCIA OBSERVACIONES
Identificar la medida de lo logrado en la
Proceso 9: A .
: aplicacién del procesamiento. 3 4 3 4
Monitorear y dentifi aid :
Revisar los Riesgos I eptl car medidas correthas para
mejorar los resultados obtenidos. 3 4 3 4

ACEPTACION X

OBSERVADO

DISCONFORMIDAD

PROFESIONAL EXPERTO
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MTRO. LUIS MONTENEGRO CAMACHO

FORMATO PARA VALIDACION DE EXPERTOS DEL MODELO
PROPUESTO

Estimado Ingeniero:

A través de la presente me dirijo a usted con el fin de solicitarle su ayuda
para la validaciéon de la propuesta realizada en la investigacion denominada
MODELO DE GESTION DE RIESGOS DE TI QUE CONTRIBUYE EN LA
PROTECCION DE LOS ACTIVOS DE INFORMACION EN HOSPITALES DE
NIVEL II - I DE LA REGION AMAZONAS. Para tal fin, se anexa la matriz de

consistencia para la validacion.
Agradecemos su valiosa colaboracion.

NOM RLSYAPELL DOS
W /éavmﬂ&[m’

FORMACION ACADEMICA
cmaact’o i E[{wwaun &ch{afw [é’ Méd”jﬂ{amfﬂa

Macaly pn Citncien con Munewn Zecude > A ci%ﬁw’w on
AREAS DE EXPERIENCIA
PROFESIONAL

‘iz Wﬂdco[ L TT g(('uazjw

TIEMPO DE EXPERIENCIA
<S5 o>

CARGO ACTUAL

@M(Aﬂ: ey /047'-3/26(5(;

INSTITUCION

U winvziclect /6{’/35#1 )fa/%‘},{

Objetivo de la investigacion: Contribuir en la proteccion de los activos de

informacion en hospitales de nivel II — I de la
region Amazonas mediante el desarrollo de un

modelo de gestion de riesgos de TI.

Objetivo del juicio de expertos:  Verificar la validez del modelo propuesto en
relacion a la suficiencia, claridad, coherencia y

relevancia de los items considerados.




Objetivo de la prueba:

Determinar la utilidad del modelo propuesto

para los hospitales de nivel IT — I de la regién

Amazonas.

PROFESIONAL EXPERTQ:
L6679y
De acuerdo con los siguientes indicadores califique cada uno de los items segun
corresponda.
CATEGORIA CLASIFICACION INDICADOR
1. No cumple con el | Los ftems no son suficientes para medir
criterio la dimension.
SUFICIENCIA: Los ftems miden algin aspecto de la

Los items que pertenecen
a una misma dimensién
bastan para obtener la
medicién de ésta.

2. Bajo Nivel

dimensién pero no corresponden con la
dimension total.

3. Moderado nivel

Se deben incrementar algunos items
para poder evaluar la dimension
completamente.

4. Alto nivel

Los items son suficientes.

CLARIDAD:
El item se comprende

facilmente, es decir, su
sintactica y semantica son
adecuadas.

1. No cumple con el
criterio

El item no es claro.

2. Bajo Nivel

El item requiere bastantes
modificaciones o una modificacion muy
grande en el uso de las palabras de
acuerdo con su significado o por la
ordenacion de las mismas.

3. Moderado nivel

Se requiere una modificacion muy
especifica de algunos de los términos
del item.

4. Alto nivel

El item es claro, tiene semantica y
sintaxis adecuada.

COHERENCIA:
El item tiene relacién
logica con la dimensién o

1. No cumple con el
criterio

El ftem no tiene relaci6n logica con la
dimension.

2. Bajo Nivel

El item tiene una relaci6n tangencial
con la dimensién.

3. Moderado nivel

El item tiene una relacion moderada

indicador  que  estd con la dimensi6n que est4 midiendo.
midiendo. El item se encuentra completamente
4. Alto nivel relacionado con la dimensién que esta
midiendo.
RELEVANCIA: El ftem puede ser eliminado sin que se

El item es esencial o
importante, es decir debe
ser incluido.

1. No cumple con el
criterio

vea afectada la medicion de la

dimension.

2. Bajo Nivel

El item tiene alguna relevancia, pero




otro item puede estar incluyendo lo que
mide éste.

3. Moderado nivel

El item es relativamente importante.

4. Alto nivel

El ftem es muy relevante y debe ser
incluido.
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MATRIZ DE CONSISTENCIA PARA JUICIO DE EXPERTOS {é"/

MODELO DE GESTION DE RIESGOS DE TI PARA HOSPITALES DE NIVEL II - I DE LA REGION AMAZONAS

FASE I: DEFINIR EL ALCANCE Y CONTEXTO DE LA ORGANIZACION

PROCESO ACTIVIDAD SUFICIENCI | CLARIDA | COHERENCI | RELEVANC OBSERVACIONES
A D A IA
Identificar los procesos criticos de la
.| organizacion. 4 L/ i i
Proceso 1: Definir Identificar las areas fundamentales
Saleme para el proceso de gestion de riegos de 4 l/ é,
I 7
Identificar los factores internos que
Proceso 2: impactan en el comportamiento de la
Identificacién del | organizacion. 6/ 3 l/ 4
Contexto Internoy | Identificar los factores externos que
Externo impactan en el comportamiento de la 6; Z// 4y B
organizacion.
FASE II: IDENTIFICACION DE ACTIVOS
PROCESO ACTIVIDAD SUFICIENCI | CLARIDA | COHERENCI | RELEVANC OBSERVACIONES
A D A 1A
Proceso 3: Identificar y clasificar (mediante un
Identificacion y catilogo) los activos que deben ser
Clasificacion de incluidos en el proceso de gestion de L/ [/ [71 L/
Activos. riesgos de TI.
Determinar la valoracion de los activos
Proceso 4: respecto a las dimensiones de 4 L/ [7 3
Valoracion de valoracién y escalas estandar.
Activos Valorar el grado de importancia de los 4 9 y
activos de acuerdo al impacto.
FASE III: EVALUACION DEL RIESGO
PROCESO ACTIVIDAD SUFICIENCI | CLARIDA | COHERENCI | RELEVANC OBSERVACIONES
A D A 1A
Proceso 5: Identificar (mediante un catalogo) los 5
i 3 % 3

Identificacion y

tipos de amenazas que podrian causar
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Valoracion de

dafio a la organizacién.

Amenazas Determinar la valoraciéon de las

amenazas. 7 9 g Z
Proceso 6: Identificar y analizar el nivel del riesgo
Identificacion, mediante la probabilidad y el impacto. 4 4 7 5
Analisis y Valorar los riesgos respecto al resultado

Valoracion del
riesgo

entre el impacto y la probabilidad de
ocurrencia.

7

&

7

FASE IV: TRATAMIENTO DEL RIESGO

JEET DYDY

PROCESO ACTIVIDAD SUFICIENCI | CLARIDA | COHERENCI | RELEVANC OBSERVACIONES
A D A 1A
gr(c)icise(; Ze Determinar si las opciones para el
Tp ; omiento del tratamiento son las mas adecuadas para 7 9 4/ 3
R?:sZo enfrentar los riesgos.
Proceso 8: . .
Implementar Establecer tipos de Tratamiento y
planes de Salvaguardas adecuados (mediante un é, 3 l// 3
Tratamiento del catdlogo) para ejecutar las opciones de
Riesgo tratamiento.
FASE V: SEGUIMIENTO Y EVALUACION
PROCESO ACTIVIDAD SUFICIENCI | CLARIDA | COHERENCI | RELEVANC OBSERVACIONES
A D A IA
. Identificar la medida de lo logrado en la
;‘::Ef;g;'y aplicacion del procesamiento. v E 4 i
. < Identificar medidas correctivas para
Revisar los Riesgos mejorar los resultados obtenidos. 7 9 4 i
ACEPTACION X
OBSERVADO
DISCONFORMIDAD PROFESIONAL EXPERTO
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MTRO. JUDITH KARIM BAUTISTA GONZALES

FORMATO PARA VALIDACION DE EXPERTOS DEL MODELO
PROPUESTO

Estimado Ingeniero:

A través de la presente me dirijo a usted con el fin de solicitarle su ayuda
para la validacion de la propuesta realizada en la investigacion denominada
MODELO DE GESTION DE RIESGOS DE TI QUE CONTRIBUYE EN LA
PROTECCION DE LOS ACTIVOS DE INFORMACION EN HOSPITALES DE
NIVEL II - I DE LA REGION AMAZONAS. Para tal fin, se anexa la matriz de

consistencia para la validacion.
Agradecemos su valiosa colaboracion.

NOMBRES Y APELLIDOS
(\u dith K, o QBA»CLJZ, Qw%aiu

FORMACION ACADEMICA
vuwuac//tl, [ ng,u,cw ﬂ{ajW \f'faza‘ﬂw o/wJZi»wu,aA

,Lcw» Memebre em %wal.ojwd ot o Im ot o
AREAS DE EXPERIENCIA {/M/M

PROFESIONAL
36@,@%0(&0(. n %I éa{%aﬁum
TIEMPO DE EXPERIENCIA
20 oxies
CARGO ACTUAL
Sub-Divelona T, Bs Peotw Ao iain/zﬂ«e :
INSTI CION
vf”}fcm L4l ;zz,mza@

Objetivo de la investigacién: Contribuir en la proteccion de los activos de
informacion en hospitales de nivel II — I de la
region Amazonas mediante el desarrollo de un

modelo de gestion de riesgos de TI.

Objetivo del juicio de expertos:  Verificar la validez del modelo propuesto en
relacion a la suficiencia, claridad, coherencia y

relevancia de los items considerados.

fv[ZZ



Objetivo de la prueba:

Determinar la utilidad del modelo propuesto

para los hospitales de nivel II — I de la region

Amazonas.

L6 O
/ PROFESIONAL EXPERTO
)63040 47
De acuerdo con los siguientes indicadores califique cada uno de los items segiin
corresponda.
CATEGORIA CLASIFICACION INDICADOR
1. No cumple con el | Los items no son suficientes para medir
criterio la dimension.
SUFICIENCIA: Los items miden algin aspecto de la

Los items que pertenecen
a una misma dimensiéon
bastan para obtener la
medicion de ésta.

2. Bajo Nivel

dimensi6n pero no corresponden con la
dimension total.

3. Moderado nivel

Se deben incrementar algunos items
para poder evaluar la dimension
completamente.

4. Alto nivel

Los items son suficientes.

CLARIDAD:
El item se comprende
facilmente, es decir, su
sintactica y semantica son
adecuadas.

1. No cumple con el
criterio

El item no es claro.

2. Bajo Nivel

El item requiere bastantes
modificaciones o una modificaciéon muy
grande en el uso de las palabras de
acuerdo con su significado o por la
ordenacion de las mismas.

3. Moderado nivel

Se requiere una modificacion muy
especifica de algunos de los términos
del item.

4. Alto nivel

El ftem es claro, tiene seméantica y
sintaxis adecuada.

COHERENCIA:
El item tiene relacién

légica con la dimensién o

1. No cumple con el
criterio

El item no tiene relacion logica con la
dimension.

2. Bajo Nivel

El item tiene una relacién tangencial
con la dimension.

3. Moderado nivel

El item tiene una relacibn moderada

indicador  que  estd con la dimension que est4 midiendo.
midiendo. El ftem se encuentra completamente
4. Alto nivel relacionado con la dimensién que est4
midiendo.
glEL'EVANCIA: . 1 No:complecon.d El item puede ser eliminz.td'o, sin que se
item es esencial o vea afectada la medicion de la

importante, es decir debe
ser incluido.

criterio

dimension.

2. Bajo Nivel

El ftem tiene alguna relevancia, pero

otro item puede estar incluyendo lo que
mide éste.

3. Moderado nivel

El item es relativamente importante.

4. Alto nivel

El item es muy relevante y debe ser
incluido.

-
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MATRIZ DE CONSISTENCIA PARA JUICIO DE EXPERTOS

MODELO DE GESTION DE RIESGOS DE TI PARA HOSPITALES DE NIVELII - I DE LA REGION AMAZONAS

FASE I: DEFINIR EL ALCANCE Y CONTEXTO DE LA ORGANIZACION

PROCESO ACTIVIDAD SUFICIENCI | CLARIDA | COHERENCI | RELEVANC OBSERVACIONES
A D A IA
Identificar los procesos criticos de la ;
fini organizacion. A/ L/ L’ L/
gg‘l)cc::;l' Definir Identificar las éreas fundamentales
para el proceso de gestion de riegos de lf 3 L,t 4’
TI.
Identificar los factores internos que ‘
Proceso 2: impactan en el comportamiento de la 4 3 Z/ 4/
Identificacién del | organizacién.
Contexto Internoy | Identificar los factores externos que
Externo impactan en el comportamiento de la 171 L/ é/ 3
organizacion.
FASE II: IDENTIFICACION DE ACTIVOS
PROCESO ACTIVIDAD SUFICIENCI | CLARIDA | COHERENCI | RELEVANC OBSERVACIONES
A D A 1A
Proceso 3: Identificar y clasificar (mediante un
Identificaciony catdlogo) los activos que deben ser Z/ Z/
Clasificacion de incluidos en el proceso de gestién de L/ L/
Activos. riesgos de TI.
Determinar la valoracion de los activos
Proceso 4: respecto  a las dimensiones de L/ 3 Z/ 3
Valoracion de valoracion y escalas estandar.
Activos Valorar el grado de importancia de los
activos de acuerdo al impacto. 17( 4 L/ 47/
FASE III: EVALUACION DEL RIESGO
PROCESO ACTIVIDAD SUFICIENCI | CLARIDA | COHERENCI | RELEVANC OBSERVACIONES
A D A IA -
Proceso 5: Identificar (mediante un catalogo) los Z{ 3 L/ 3

Identificacion y

tipos de amenazas que podrian causar
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Valoracion de
Amenazas

dafio a la organizacion.

Determinar la valoracion de las
amenazas.

Proceso 6: Identificar y analizar el nivel del riesgo L/ 3 4 g
Identificacion, mediante la probabilidad y el impacto.
Analisisy Valorar los riesgos respecto al resultado
Valoracion del entre el impacto y la probabilidad de L} 4 L/
riesgo ocurrencia.
FASE IV: TRATAMIENTO DEL RIESGO
PROCESO ACTIVIDAD SUFICIENCI | CLARIDA | COHERENCI | RELEVANC OBSERVACIONES
A D A 1A
gr(c’i((:)ense(; Ze Determinar si las opciones para el
TII‘)atamiento del tratamiento son las més adecuadas para q 3 Y =
Rissgs enfrentar los riesgos.
Proceso 8: . .
Implementar Establecer tipos de Tratamiento y
planes de Salvaguardas adecuados (mediante un L/ 3 Z/ 3
Tratamiento del catilogo) para ejecutar las opciones de
Riesgo tratamiento.
FASE V: SEGUIMIENTO Y EVALUACION
PROCESO ACTIVIDAD SUFICIENCI | CLARIDA | COHERENCI | RELEVANC OBSERVACIONES
A D A IA

. Identificar la medida de lo logrado en la
;‘;‘:‘cif;(;;‘ aplicacion del procesamiento. L’ 3 4 4
Revisar los li,iesgos Identificar medidas correctivas para 4 g 7 4

mejorar los resultados obtenidos.

ACEPTACION X

OBSERVADO

DISCONFORMIDAD

PROFESIONAY. EXPERTO

/630104 7
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ANEXO N°11: PERFIL DE LOS PROFESIONALES EXPERTOS

GILBERTO CARRION BARCO

INFRAESTRUCTURA TECNOLOGICA Y SEGURIDAD
INFORMATICA

PERFIL

Doctor en Ciencias de la Computacién y Sistemas. Maestro en Ingenieria de
Sistemas, Magister en Docencia Universitaria, Maestro en Gestion Publica,
Licenciado en Administracién Publica e Ingeniero en Computacién e Informatica
con Colegiatura N° 90931 por el Colegio de Ingenieros del Perd, habilitado.
Consultor y Asesor en Soluciones de Networking, Gestion de la Informacion y
Transformacion Digital para el sector privado y sector publico, con mas de 15 afios
de experiencia en docencia universitaria a nivel de pregrado y postgrado en
Universidad Nacional Pero Ruiz Gallo (UNPRG), Universidad César Vallejo
(UCV), Universidad Sefior de Sipan (USS), Universidad Tecnoldgica del Peru
(UTP), Universidad de San Martin de Porres (USMP), Universidad Catdlica Santo
Toribio de Mogrovejo (USAT) e Investigador en la linea Transformacion Digital,
Tecnologias de la Informacion para la Educacion, Gobierno Electronico, Gestién
por Procesos y Gestion por Resultados. Amplia experiencia como Jurado y Asesor
de Investigaciones tanto en pregrado como en postgrado. Comprometido con el
trabajo en equipo, proactivo y con vocacion de servicio.

Asi mimo, he desempefiado cargos publicos como privados entre ellos, Director de
Escuela Profesional de Ingenieria en Computacion e Informatica (UNPRG), Jefe de
Laboratorio (UNPRG), secretario del Colegio de Ingenieros del Per( sede
Lambayeque, Gerente Administrativo del Centro de Entrenamiento en Tecnologia
de la Informacion — CETI.

DATOS ACADEMICOS

» Doctor en Ciencias de la Computacion y Sistemas
Universidad Sefior de Sipan
» Maestro en Gestion Publica
Universidad César Vallejo
» Magister en Ingenieria de Sistemas con mencion en Gerencia de
Tecnologias de la Informacion y Gestion de Software
Universidad Nacional Pedro Ruiz Gallo
» Ingeniero en Computacion e Informatica
Universidad Nacional Pedro Ruiz Gallo

EXPERIENCIA LABORAL

DOCENTE POSGRADO
Universidad César Vallejo
CATEDRATICO ASOCIADO
Universidad Tecnoldgica del Perd
CATEDRATICO ASOCIADO
Universidad Nacional Pedro Ruiz Gallo
CATEDRATICO ASOCIADO
Universidad Sefior De Sipan
DIRECTOR DE ESCUELA
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Universidad Nacional Pedro Ruiz Gallo

GERENTE ADMINISTRATIVO

Centro de Entrenamiento en Tecnologias de la Informacion — CETI
CATEDRATICO ASOCIADO

Universidad de San Martin de Porres

JEFE AREA ADMINISTRATIVA RED TELEMATICA
Universidad Nacional Pedro Ruiz Gallo

CATEDRATICO ASOCIADO

Universidad Catdlica Santo Toribio de Mogrovejo
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JESSIE LEILA BRAVO JAICO

Docente en la UNPRG y en la USAT. Asesora y Consultora en TI.
Especialista Redes, Seguridad y Auditoria Informatica.

PERFIL

Ing. de Computacion y Sistemas. Primera Promocion de la Universidad Privada
Antenor Orrego de Trujillo. Doctora en Ciencias de Computacién y Sistemas en la
USS. Magister en Informatica y Multimedia en la Universidad de Los Lagos - Chile.
Magister en Administracién de empresas con mencion en Gerencia Empresarial de
la Universidad Nacional Pedro Ruiz Gallo. Especializacion en Redes Informaticas,
Gestidn de proyectos, Auditoria y consultoria de sistemas. Asesora y Consultora de

T1 en empresas de la region.

DATOS ACADEMICOS

>

>
>
>

Doctora en Ciencias de la Computacion y Sistemas

Universidad Sefior de Sipan

Maestra en Administracion con mencion en Gerencia Empresaria
Universidad Nacional Pedro Ruiz Gallo

Magister en Informatica y Multimedia

Universidad San Pedro

Ingeniero de Computacién y Sistemas

Universidad Privada Antenor Orrego

EXPERIENCIA LABORAL
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CATEDRATICA

Universidad Nacional Pedro Ruiz Gallo
CATEDRATICA

Universidad Catdlica Santo Toribio de Mogrovejo
CONSULTORA INFORMATICA

Clinica Servimédicos — AUNA

ASESORA Y CONSUTORADE TI

Clinica Max Salud

DIRECTORA DE ESCUELA

Universidad Nacional Pedro Ruiz Gallo
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ERNESTO KARLO CELI AREVALO

Gestién de la Seguridad de Informacion, Riesgos Ty Continuidad
de Procesos

PERFIL

Especialista en Seguridad y Auditoria Informatica con COSO, COBIT 5.0, ISO/IEC
27001, ISO/IEC 27002. Especialista en Gestion de Riesgos de T1 con ISO/IEC 27005,
Magerit. Especialista en Gestion de servicios de Tl con ITIL. Docente universitario
con més de 22 afios de experiencia en diferentes universidades nacionales y
particulares a nivel de pregrado y postgrado. Docente en diferentes cursos de
especializacién en temas relacionados a: Auditoria Informatica, Gestion de Riesgos de
TI, Seguridad de la Informacion, Continuidad de negocio, Gobierno de Tl 'y Gestidn de
servicios de TI. Auditor Informatico, especializado en el sector financieras, con
experiencia en mas de 15 afios. Proyectistas de proyectos informaticos a nivel de
entidades publicas y privadas con experiencia en méas de 20 afios. Consultor externo en
Gestidn de servicios de TI. Cargos ocupados: Director de Escuela Profesional, Decano
de Facultad, Presidente de Capitulo de CIP, Jefe de la Unidad de Riesgos de TI.

DATOS ACADEMICOS

» Doctor en Administracion
Universidad Nacional pedro Ruiz Gallo

» Maestro en Ciencias Informatica y Sistemas
Universidad Nacional Pedro Ruiz Gallo

» Ingeniero de Computacion y Sistemas
Universidad Privada Antenor Orrego

EXPERIENCIA LABORAL

DIRECTOR DE ESCUELA

Universidad Nacional Pedro Ruiz Gallo

DOCENTE UNIVERSITARIO

Universidad Nacional Pedro Ruiz Gallo

AUDITOR EXTERNO DE TI

Caja Rural De Ahorro Y Crédito Cruz De Chalpén (Hoy Caja Sipan)
PROYECTISTA PRINCIPAL

Consorcio ATA - KUKOVA

DECANO

Universidad Nacional Pedro Ruiz Gallo

LIDER DE PROYECTO

Municipalidad Provincial Condorcanqui

ANALISTA DE PROCESOS

Ministerio De La Produccién

SUPERVISOR DE ELABORACION DE EXPEDIENTE TECNICO
Proyecto Especial Olmos Tinajones

JEFE DE OFICINA CENTRAL

Universidad Nacional Pedro Ruiz Gallo
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LUIS MONTENEGRO CAMACHO
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SEGURIDAD DE TI EDUCATIVA

PERFIL

Doctor en Administracion, Maestro en Ciencias de la Educacion con mencion en
tecnologia de la informacién e informatica educativa, segunda especialidad con
mencién en tecnologia de informaética educativa, con 25 afios de experiencia en
seguridad de Tl y docencia de Post Grado.

DATOS ACADEMICOS

» Doctor en Administracion de la Educacion
Universidad César Vallejo

» Maestro en ciencias de la Educacion con mencion en Tecnologia de la
Informacion e Informatica Educativa
Universidad Nacional Pedro Ruiz Gallo

» Segunda Especialidad con mencion en Tecnologia e Informatica
Educativa
Universidad Nacional Pedro Ruiz Gallo

» Licenciado en Educacion Secundaria Especialidad Matematica
Universidad Nacional Mayor de San Marcos

CARGO ACTUAL

» DOCENTE POSGRADO
Universidad César Vallejo
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JUDITH KARIM GONZALES BAUTISTA

SEGURIDAD DE TI EDUCATIVA

PERFIL

Maestro en ciencias de la Educacion con mencion en Tecnologias de la Informacién e
Informéatica Educativa, Segunda Especialidad en Gestion Escolar con Liderazgo
Pedagdgico, Licenciado en Educacion Matematica, con 20 afios de experiencia en
seguridad de TI.

DATOS ACADEMICOS

» Maestro en ciencias de la Educacion con mencion en Tecnologias de la
Informacién e Informatica Educativa
Universidad Nacional Pedro Ruiz Gallo

» Segunda Especialidad en Gestion Escolar con Liderazgo Pedagdgico
Pontificia Universidad Cat6lica del Peru

» Licenciado en Educacion Matematica
Universidad Nacional Pedro Ruiz Gallo

CARGO ACTUAL

» SUB DIRECTORA
Colegio Pedro Abel Labarthe Durand
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ANEXO N° 12: EVIDENCIA DE CONFORMIDAD DE LA IMPLEMENTACION PARCIAL POR PARTE DEL CASO DE ESTUDIO

Aceptacion del Modelo de Gestion de Riesgos propuesto - César Villegas Rivera

5%

Translate message to: English | Never translate from: Spanish

J [ C <jizquierdoc@hab.com>

: ¢ 5
Sat 2020-07-25 14:08 © 2] >
Te: You

Buen dia César,

Después de revisar y analizar el modelo de gestion de riesgos que propones para nuestro hospital, tenemos la certeza que
cumple con reforzar las debilidades relativas a la gestion de riesgos que forman parte del entorno de nuestra institucion, el cual
servira de gran ayuda al momento de realizar la ejecucion para analizar futuros riesgos. Estamos a la expectativa de poder llevar
a cabo la implementacion al 100% cuando la coyunturs actual lo permita.

Saludos cordiales, Atte. Unidad de Estadistica e Informatica (TI).

Reply Forward



Documento de Revision y Conformidad

Yo, JIC, en calidad de Jefe de Ia Unidad de Estadistica e Informatica (TI),
del HAB, he verificado la informacion relativa al Hospital incluida en la tesis
denominada como “Modelo de Gestion de Riesgos de TI que Contribuye en la
Proteccidn de los Activos de Informacién en Hospitales de Nivel II - I de Ia
region Amazonas”, y con la firma de la presente doy conformidad a los valores
incluidos en los formatos que se detallan a continuacién, debido a que estos se
ajustan a la realidad de nuestro hospital, asimismo dejo constancia de
conocimiento que los datos incluidos en la tesis en mencién solo seran usados

con fines educativos.

Por otro lado, con la implementacién parcial desarrollada en la tesis, se han
logrado identificar mas del 75% de los riesgos que ponen en peligro constante a
|los activos de informacién criticos de nuestra institucién, puesto que dichos

activos forman parte de la Unidad de Estadistica e Informaética (TI).

,‘gﬁ‘mbs :
£ 3 - ..\ Codigo : Nombre
s 20
& :S‘ CFN°01 | FORMATO DE DEFINICION DEL ALCANCE
X XS
X j RAL\;:&" CFN°02 | FORMATO DE IDENTIFICACION DEL CONTEXTO INTERNO

CFN°03 | FORMATO DE IDENTIFICACION DEL CONTEXTO EXTERNO
CFN°04 | FORMATO DE IDENTIFICACION Y CLASIFICACION DE ACTIVOS

FORMATO DE VALORACION DE ACTIVOS RESPECTO A LAS

CEN®05 | 1| MENSIONES DE VALORACION

cFNeos | FORMATO DE VALORACION DE ACTIVOS RESPECTO A LAS
ESCALAS ESTANDAR

crNeo; |FORMATO DE VALORACION DE ACTIVOS RESPECTO AL
IMPACTO

CFN°08 | FORMATO DE IDENTIFICACION Y VALORACION DE AMENAZAS
CFN°09 | FORMATO DE IDENTIFICACION Y ANALISIS DEL RIESGO
CFN°10 | MAPA DE RIESGOS

CEN°11 | FORMATO DE VALORACION DEL RIESGO

FORMATO DE SELECCION E IMPLEMENTACION DE PLANES DE
TRATAMIENTO DEL RIESGO

CEN°13 | FORMATO DE MONITOREO Y REVISION (PRY O1: Establecer

CFN°12

Pagina 1de 2
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controles para minimizar los errores provocados por el
administrador del sistema)

FORMATO DE MONITOREO Y REVISION (PRY 02: Programar
capacitaciones para concientizar el uso de informacién sensible)

FORMATO DE MONITOREO Y REVISION (PRY 03: Establecer
CFN°15 | capacitaciones a los usuarios que hacen uso del software de
antivirus)

FORMATO DE MONITOREO Y REVISION (PRY 04:
Implementacién de politicas para minimizar la suplantacién de
CFN°16 |identidad y el abuso de privilegios de accesos que involucran las
bases de datos y sus vulnerabilidades en los distintos sistemas
informaticos del Hospital)

FORMATO DE MONITOREO Y REVISION (PRY 05: Establecer
CFN°17 | controles para minimizar el uso no previsto de equipos
informaéticos y Sistemas operativos)

FORMATO DE MONITOREO Y REVISION (PRY 06: Determinar
lineamientos para asegurar la continuidad de funcionamiento asi
como la vida atil de los equipos en casos de corte de energia
eléctrica)

FORMATO DE MONITOREO Y REVISION (PRY 07: Establecer
CFN°19 | estrategias para enfrentar los inconvenientes causados por los
desastres naturales e industriales)

FORMATO DE MONITOREO Y REVISION (PRY 08: Definir planes
CFN°20 | de accion frente a las condiciones inadecuadas de temperatura
que afectan a los activos)

FORMATO DE MONITOREO Y REVISION (PRY 09: Implementar
CFN°21 | politicas y planes de accién para proteger los activos en casos de
hurto)

FORMATO DE MONITOREO Y REVISION (PRY 10: Establecer
planes de contingencia ante las caidas del servicio de internet)

FORMATO DE MONITOREO Y REVISION (PRY 11: Establecer
CFN°23 | capacitaciones para concientizar al personal sobre el uso

con;ieﬁé del ROF)

CFN°14

CFN°18

CEN"92

Ing Sist. JIC César Al ifegas Rivera
fe de la Unidad de Autor de Tesis
Estadistica e Informatica (TI)
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