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1. INTRODUCCION

Las comunicaciones a nivel mundial han evolucionado constantemente, lo cual
ha llevado a que muchos proveedores desarrollen una variedad de dispositivos
para configurar y administrar redes. Cada uno de ellos genera una serie de
configuraciones diferentes, que ademas también poseen una gran cantidad de
protocolos, esto da como resultado que dependiendo el proveedor y equipo a
configurar, existan aproximadamente 50 protocolos distintos para poder
implementar en cada dispositivo y un sinfin de equipos dependiendo marca y
uso.

Por lo mencionado anteriormente surge una idea en la cual se pretende
desarrollar una herramienta que estandarice y mejore la administracion de
redes, llevando a que independientemente del proveedor (Cisco, Huawei,
Mikrotik, Linksys, etc), se pueda configurar de forma adecuada y eficiente
cualquier protocolo, esto conllevaria a un desarrollo de un metamodelo que
permita generar dicha herramienta.

Un metamodelo, se puede definir como un modelo de un modelo, que también
a su vez es un modelo. Un modelo es una abstraccion de algo que existe en
la realidad. EI meta modelado es el proceso de disefar lenguajes mediante
meta y meta-meta notaciones, las cuales ayudan a asegurar especificaciones
sintacticamente correctas y a la construccion de disefios parametrizables [1].
En este proceso, se demuestra que a través de la definicion de algunos
modelos particulares es posible llegar al objetivo final “el metamodelo”,
ademas que es posible apoyarse en DSL en especial graficos, con base en
MDE.

Por ultimo, es importante resaltar que la implementacion del metamodelo
permitira no solo la estandarizacion de las configuraciones de protocolos que
se resuelva desarrollar con la previa investigacion de orden técnico, sino que
ademas una facilidad para que personas que no tienen la suficiente
experiencia en temas de redes de comunicaciones, puedan interactuar con los
dispositivos de redes de forma participativa y ludica.



2. PLANTEAMIENTO DEL PROBLEMA

En la actualidad los dispositivos de redes como routers o switches se
encuentran en el mercado con una gran variedad de marcas y software para
configurarlos; esta gran gama de posibilidades permite que la evolucion de las
redes haya sido muy grande.

Pero en la comunidad cada vez mas se requiere la facilidad y estandarizacion
de todos los componentes, lo cual se convierte en una necesidad para mejorar
el futuro y las aplicaciones.

Con lo mencionado surge la pregunta ;COMO MEDIANTE INGENIERIA
DIRIGIDA POR MODELOS ES POSIBLE ESTANDARIZAR LA
CONFIGURACION DE DISPOSITIVOS DE REDES?

Para empezar a generar una hipotesis que permita una solucién a la pregunta
generada, se hace necesario definir estandarizacion, la cual se puede indicar
como al proceso de unificacion de caracteristicas en un producto, servicio,
procedimiento, etc.

Con esa referencia se llega al analisis que, para desarrollar un estandar en la
configuracion de los dispositivos de red se hace necesario recurrir a una mejor
caracterizacion y a crear un metamodelo que ayude a asegurar
especificaciones sintacticas adecuadas y la construccion de un esquema
parametrizable. Esto conlleva a tener una facilidad para el manejo de
dispositivos de red y genera una apertura de conocimiento a personas poco
relacionadas con este tipo de tematicas, ademas de permitir el avance de las
redes en otros aspectos.

10



3. OBJETIVOS

3.1. General

Crear un metamodelo para configuraciones en dispositivos de redes como
estandarizacién a partir de un lenguaje de programacion especifico soportado
en la ingenieria dirigida por modelos (MDA).

3.2. Especificos

1. Realizar un estudio de orden técnico, que permita la identificacion de
las tecnologias de dispositivos de redes configurables, de diversos
proveedores y lenguajes diferentes.

2. Seleccionar y delimitar las tecnologias equivalentes en los procesos de
configuracion, segun lo obtenido del estudio técnico.

3. Generar los algoritmos de configuracion para cada uno de las
tecnologias seleccionadas en su respectivo lenguaje.

4. Crear un metamodelo comun en el que converjan los algoritmos
realizados.

5. Generar una herramienta DSL que utilice el metamodelo para la
generacion automatica de codigo, y probar los algoritmos generados en
cada dispositivo.
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4. MARCO TEORICO
4.1. Conceptos Generales MDE

Ingenieria dirigida por modelos (MDE) es la forma de optimizar un proceso de
desarrollo a partir de un modelo implementado como guia. En el desarrollo de
software existen modelos en donde se pueden automatizar algunos
procesos[2]. Por lo tanto, es necesario tener en cuenta la definicion de
conceptos basicos de esta tematica como modelo y metamodelo.

Meta-metamodelo

<<instance==

Fat
LY
; ‘,_“:»—' Sintaxis ahsh’am| ﬂ Semantica estatica
£ i S o
! P -
describe conceptos

s

' i -
¢ i

) i ]
;J ==instance>> respeta”
; | -
I - h
1 o 1§
- Sintaxis concreta| < DSL o lenguaje de modelado
- e 7
.= representacion W

-
I -

e . -~ obtiene significado R I
Modelo formal S

Figura 1. Conceptos Generales MDE[3].

4.1.1. Modelo.

Se define modelo como la representacidon de un objeto existente en pequenas
dimensiones en donde se genera un esquema tedrico para después ser
representado mediante un objeto real, el modelo de desarrollo de software
consta de tres partes las cuales son generar un modelo, hacer el desarrollo y
obtener el producto[2].

4.1.2. Metamodelo

Son esas herramientas que permite la creacién de un modelo, que es una
descripcidon de uno o varios elementos del dominio o mundo real y finalmente
el meta-metamodelo describe a esos metamodelos planteados, generando un
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grado de abstraccion supremamente alto en el cual coinciden todos los
modelos, vea la siguiente figura[4].

Elementosdel | describe describe describe
mundareal - Modelo -  Metamodelo -
(dominio)

Meta-meta-
Modelo

Figura 2. Modelo, metamodelo y meta-metamodelol[5].

4.1.3. Dominio

El punto inicial de MDE siempre es un dominio, que delimita un campo de
conocimiento. Hay dos tipos de dominios: los dominios tecnoldgicos,
referentes a la tecnologia de desarrollo de software y los dominios
profesionales, referentes a los conceptos que manejaria la aplicacién. Los
dominios pueden estar subdivididos en dominios mas pequefos[3].

4.1.4. Ingenieria dirigida por modelos

El objetivo principal del MDE en la creacion de software es automatizar la
mayor parte del desarrollo del modelo, dado que el software se vuelve cada
vez mas complejo y la industria necesita industrializar el desarrollo del
software.

Para tratar el tema del crecimiento del software la orientacién a objetos no es
suficiente y la reutilizacion de objetos en la industria de software no ha tenido
tanto éxito por esta razén ha aparecido una propuesta basada en modelos en
donde se conserve el marco conceptual del negocio independiente de la
plataforma y el lenguaje con el que se implemente[6].

Antecedentes (l)

« El nivel de abstraccién de los lenguajes va en
aumento

o Binario + nimero de errores en el desarrollo

o Ensamblador
o Procedimental
= Orientado a objetos + nivel de abstraccion

Figura 3. Evolucion en los lenguajes de programacion([7].
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En la figura 3 se observa como ha sido la evolucién en los lenguajes de
programacion, primero se creo el binario en el cual existian mayor numero de
errores en el desarrollo y a media que avanza el tiempo el nivel de abstraccién
de los lenguajes ha aumentado[8].

Esto se ha dado a partir de la necesidad de reducir la complejidad de las
plataformas actuales, de expresar los conceptos de los diferentes dominios de
forma mas apropiada, de hacer una abstraccion de los sistemas de la
implementacion de la plataforma, de mejorar la portabilidad reusabilidad e
interoperabilidad y de optimizar la productividad[8].

La ingenieria dirigida por modelos MDE incluye dos conceptos fundamentales,
lenguajes de dominio especifico los cuales definen la estructura de la
aplicacion y los requisitos de un dominio en particular, y los motores de
transformacién que son los que se encargan de analizar el cédigo y crear el
cédigo fuente[6].

Finalmente se define que MDE sirve para crear modelos de software en donde
los conceptos de un dominio predeterminado definen un modelo, en donde las
tecnologias existentes permiten trabajar con MDE como si fueran lenguajes de
programacion de alto nivel pero estos tienen la particularidad que son
lenguajes de dominio especifico, esto tiene muchas aplicaciones en varios
sectores como en Telefonia IP, Gestor de aplicaciones para Android,
aplicaciones moviles, implementacion de seguros, relojes digitales,
automatizacion del hogar entre muchas otras[3].

4.2. Arquitectura Dirigida Por Modelos (MDA)

Dentro del MDE se define un estandar el cual es Arquitecturas dirigida por
modelos o0 MDA el cual se definié por el Grupo de manejo de Objetos OMG
en donde se aproxima como el disefio de los sistemas, se orienta a objetos y
estd organizada en el concepto de modelo independiente de la plataforma
(PIM), PIM se define como la especificacion de un sistema en términos de
conceptos del dominio y con independencia de las plataformas tecnolégicas y
este puede transformarse automaticamente en un modelo de plataforma o
PSMI[9].
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MDA tiene como objetivo acelerar el desarrollo de aplicaciones simplificar la
integracion entre distintas tecnologias y reducir el costo de la migracién de
aplicaciones a nuevas plataformas, en donde la importancia son los modelos
en el proceso de desarrollo de software. MDA propone el uso de modelos para
guiar el proceso de desarrollo, y de esta forma generar de forma automatica
partiendo de los modelos definidos y las reglas de transformacion de dichos
modelos[8][10].

Dentro de MDA se tiene un esquema como el que se observa en la figura 4.

Eequestto develop an
Request application

N

PSM PiMbrde | | popg PiMende | | pa)g

Clode bridge Code bridge
Codz Code 1 Coder Lo r_d_g L] Code

Figura 4. Esquema MDA[11].

En donde CIM (Computation Independent Model) se define como modelo
independiente de computacion es un modelo de dominio, PIM (Platform
Independent Model) es Modelo independiente de plataforma donde se
describe la funcionalidad de un sistema, PSM (Platform Specific Model)
Modelo especifico de plataforma, ISM (/Implementation Specific Model)
Implementacién del modelo especifico en donde se describe con que lenguaje
se va a trabajar[12].

15



Dentro de MDA el grupo OMG (Object Management Group) definié varios
estandares como UML (Unified Modeling Language) Lenguaje unificado de
modelos, MOF (Meta-Object Facility), XML o XMI (Metadata Interchange)
Intercambio de metadatos, OCL (Object Constraint Language), QVT
(Query/View/Transformation)[12].

MOF es el lenguaje para crear meta modelos propuesto por OMG para MDA
en donde es independiente de la plataforma y es el medio universal para definir
lenguajes de modelado en donde las herramientas de MOF son interoperables
entre si. UML toma elementos de MOF en donde es un estandar para visualizar
documentar y mas, en donde es independiente del lenguaje y es el principal
modelo utilizado en el modelado de MDA; UML es una familia de lenguajes en
donde un perfil define una extension UML en donde se define una forma
especifica para el uso de UML para un dominio especifico y estos a su vez son
usados como PSM[3].

Los perfiles se definen mediante un modelo formal en donde se crean
estereotipos, valores etiquetados y restricciones. XML permite que las
herramientas se integren al serializar modelos y meta modelos MOF en XML
y es independiente de la plataforma en donde va mas orientado a los modelos
en general. OCL se utiliza para definir restricciones y consultas este estandar
es parte de UML, y resuelve varias problematicas y limitaciones en los
diagramas UML agrega precisién y genera un diagrama mas completo. QVT
es un lenguaje de transformacién de modelos es dependiente de las
especificaciones de MOF y OCL en donde Query hace un filtrado y selecciona
elementos del modelo MOF, View es una modelo que se deriva de otro modelo
y transformacion existen reglas para aplicar transformaciones al modelo[3] [8].

Por otro lado MDA separa las especificaciones de un sistemay los detalles de
la plataforma en la que se ejecuta para proporcionar bases de:

¢ Definir un sistema independiente de la plataforma.

e Definir plataformas sobre la cual construir los sistemas.

e Elegir una plataforma especifica para el sistema.

e Transformar la especificacion inicial del sistema a la plataforma elegida.

En el desarrollo de software tradicional se siguen las siguientes fases:
e Recopilacidn de requisitos
e Analisis

16



¢ Disefno

¢ Caodificacion
e Prueba

e Despliegue

La figura 5 muestra el método tradicional de desarrollo de software lo cual baja
la productividad al hacer el modelo susceptible a errores en cualquier parte del
proceso y al tener que documentar y hacer diagramas demasiado extensos y
ademas si varia con el tiempo variara la documentacion [7].

,/_— v _\-—_H\
(_Requisitos ),

Emorde andifsis -/
——(_ Analisis ¥

Error de dissfio ‘I‘/' Disefio _"'\r-"
—— B \

“ete |

Error de codificacion T 4
QL SaiTEane e,
s = N\

= =~/
" Despliegue *
Laisiiolbd )

Figura 5. Proceso de Software tradicional [7].

Otra parte importante es la interoperabilidad, la cual se necesita para que la
comunicacion entre sistemas existentes y sistemas nuevos se haga de manera
sencilla y simple [7].

Finalmente se obtiene que en la parte de documentacion y mantenimiento es
un proceso tedioso al tener que realizarse a mano y a los desarrolladores no
les interesa mucho documentar el codigo y esto hace que se pierda calidad,
los anteriores items se solucionan con MDA en donde en la parte de analisis
disefio y codificacion cambian al ser reemplazadas por PIM y PSM.
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Los cambios se centran en el PIM, base de todo el desarrollo, y gracias a las
herramientas de transformacion estos cambios se trasladan rapidamente al
resto de las fases, como se muestra en la figura 6 [7].

L _. Requisitos =

™y
— _;H?ﬂl'ii;_%" _ .
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_— L E— rd :
_Codificacion
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Prueba %

o

I
__Despliegue *

Figura 6. Proceso de Desarrollo con MDA [7].

Segun IBM MDA es el resumen de tres ideas complementarias las cuales son:

1.

Representacion directa: Se hace enfoque en las ideas y conceptos
del dominio del problema en vez de la tecnologia usada y del
desarrollo del software, logrando disefios mas acertados e
incrementando la productividad [13].

Automatizacion: MDA incrementa la velocidad en el desarrollo y
reduce errores usando herramientas para transformar modelos
especificos en cédigos de implementacion [13].

Estandares Abiertos: Los estandares ayudan al progreso de las
tecnologias eliminando la diversidad gratuita ayudando tanto como
al vendedor a producir herramientas de proposito general y
especializado como al usuario de manejarlas [13].
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Figura 7. Vision alternativa de MDA [13].

En la figura 7 se muestra la representacion segun los desarrolladores de IBM
para MDA.

Lo importante en esta descripcion de MDA son las transformaciones que se
realizan de PIM a PSMy se definen dos tipos principales de transformaciones:

1. Transformaciones de tipos: Segun la definicion “Un mapping de tipos
especifica un mapping para transformar cualquier modelo construido con tipos
PIM a otro modelo expresado con tipos PSM” esto quiere decir que a un PIM
se le aplica una regla o norma para transformarlo en uno o varios PSM, puede
ser a través del estandar UML.

2. Transformaciones de Instancia: Identifica elementos especificos de un PIM
para ser transformados a una plataforma en particular esto se logra a través
de marcas, En donde una marca representa un concepto del PSM y se le aplica
a un elemento PIM para dirigir una la transformacion a una plataforma
determinada [14].

4.2.1. Transformacién de modelos

Los modelos necesitan ser migrados traducidos y representados a otros
lenguajes, esto es posible por medio de las transformaciones de modelos,
existen dos tipos fundamentales de transformaciones de modelo a modelo y
de modelo a texto.

Transformacion de Modelo a Modelo

Una Transformacion de Modelo a Modelo (M2M) es un programa que recibe
uno 0 mas programas como entrada y devuelve uno o mas programas como
salidas dando como resultando transformaciones uno a uno, uno a muchos,
muchos a uno, muchos a muchos, y se definen como exdgenas cuando los
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modelos estan definidos en distintos lenguajes o enddégenos cuando estan
definidos en el mismo lenguaje [15].

Transformacion de Modelo a Texto

Una Transformacion de Modelo a Texto M2T es un programa que recibe uno
0 mas modelos para generar automaticamente un modelo representado a
texto, estas son las mas comunes dentro de la ingenieria de software para la
generacion de documentacion, lista de tares y el codigo fuente, para
representar un modelo es necesario expresarlos de alguna manera, los
lenguajes de modelado definir la informacion de un sistema por un conjunto de
reglas definidas, estas reglas son usadas para interpretar el significado de los
componentes de esta estructura [15].

Semantics

Concrete
Syntax

Representations
Abstract ; -
i L
Syntax

Figura 8. Componentes de un Lenguaje de modelado [16].

4.3. Aplicaciones De Los Lenguajes De Dominio Especifico

Los lenguajes de dominio especifico pueden ser considerados como
argumentos escritos en un lenguaje de programacion mas general. El lenguaje
de programacion “real” ejecuta el parser sobre el codigo del DSL, para luego
trabajar sobre él. Generalmente, las funciones del DSL sélo se centran en lo
que se quiere hacer, y el sistema mas grande resuelve el como hacerlo.

Son muchos los DSL existentes actualmente, suficiente como para cubrir gran
parte de las aplicaciones que se puedan necesitar. Los DSL mas populares
incluyen todos los lenguajes de consulta (query), todos los lenguajes plantilla,
Shell scripts, lenguajes de almacenamiento e intercambio de datos como XML,
o lenguajes para documentos como LaTex, CSS o HTML [17].
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Tres ejemplos destacados de DSL son:
e Structure Query Language — SQL:

Este DSL aparece por primera vez en 1974, como sucesor de SEQUEL
(Structured English Query Language), el lenguaje de IBM para acceder a datos
basado en el calculo de predicados. Fue disefiado por Donald D. Chamberlin
en los laboratorios de IBM y lanzado oficialmente al mercado en 1986, afio en
el cual fue estandarizado por ANSI y un afio después por ISO, creando asi la
primera version del lenguaje. Se desarrolla con el fin de poder acceder a bases
de datos relacionales y especificar diferentes tipos de operaciones en ellas. Se
caracteriza por el uso de algebra y calculo relacional para recuperar y modificar
informacion en las bases de datos [18].

e Unified Modeling Language — UML.:

Es el ejemplo mas claro de lenguajes de dominio especifico graficos. Se utiliza
para modelar sistemas de software. Permite la visualizacidn, especificacion,
construccion y documentacion de un sistema. Algunos miembros de la
comunidad cientifica no consideran a UML como un DSL debido a que sus
funciones son netamente de modelado y no sigue los ideales de la
programacion estructurada. Sin embargo, sus funciones de modelado son lo
que lo hace precisamente un lenguaje de dominio especifico, y son de gran
importancia para implementar los procesos de la ingenieria de requerimientos
y en la programacion orientada a objetos. En 2005 se lanza como un estandar
aprobado por la ISO, respaldado por el OMG (Object Management Group),
aunque su primera aparicién es en 1997 como propuesta de “Los tres amigos”
(James Rumbaugh, Grady Booch, Ivar Jacobson) para el OMG [19].

e Extensible Markup Language — XML.:

Es un lenguaje de marcas utilizado para almacenar datos de manera legible.
Permite definir la gramatica de lenguajes especificos, al igual que HTML, para
estructurar documentos, con la gran diferencia que XML soporta bases de
datos, permitiendo la comunicacidon de aplicaciones e integracion de
informacion. Fue desarrollado por el W3C (World Wide Web Consortium) como
subconjunto del SGML (Standard Generalized Markup Language), la
normalizacion del GML (Generalized Markup Language) de IMB hecha por ISO
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en 1986. XML ha servido como base para la creacion de mas lenguajes como
XSL, XLINK 'y de tecnologias como Xades, Xpath, XQuery y XLT, entre otros
[20].

4.4. Ingenieria Dirigida Por Modelos (MDE):

La Ingenieria Dirigida por Modelos o MDE por sus siglas en inglés (Model
Driven Engineering) es una metodologia para el desarrollo de software,
centrada en la creacion de modelos de dominio, es decir, representaciones
abstractas del modelo a construir. Se habla de dominios en lugar de
algoritmos. Todas las formas de ingenieria existentes estan basadas en la
abstraccién de un modelo del mundo real, en otras palabras, en el modelado
de diseno de sistemas del mundo real. La importancia de los modelos en el
desarrollo y disefio de software va desde su utilidad para el entendimiento de
los aspectos fisicos del sistema, de las caracteristicas del sistema, impactos y
riesgos, hasta la comunicacion e integracion de las caracteristicas del sistema
con las partes interesada [21].

MDE nace de la necesidad de separar la lIégica del negocio y la tecnologia
usada. Con las herramientas MDE se imponen restricciones de dominio para
detectar y prevenir errores al inicio del ciclo de vida del software. Con MDE el
sistema de modelos posee suficiente detalle como para permitir la generacién
de todo un sistema de aplicacion de los modelos propios. Entonces, todo nace
a partir de los modelos, por lo que la atencion se centra en el modelamiento y
el codigo se genera mecanicamente a partir del modelo. Asi como en la
orientacién a objetos “todo es un objeto”, en MDE “todo es un modelo” [22].

La Ingenieria Dirigida por Modelos promete grandes hazanas en el campo de
complejidad de plataformas, en donde los lenguajes de tercera generacién
sufren inconvenientes para aliviar esta complejidad y a su vez para expresar
conceptos de dominio de manera sencilla para el publico. MDE cubre grandes
cantidades de espacios tecnoldgicos de trabajo de manera uniforme. Los dos
espacios tecnolégicos de trabajo mas populares son los Lenguajes de
Sistemas de Gestion de Bases de Datos o DBMS (Database Management
System) y la Arquitectura Dirigida por Modelos o MDA (Model Driven
Arquitecture) [22].
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4.4.1. Arquitectura dirigida por modelos

La Arquitectura Dirigida por Modelos es una familia de estandares propuesta
por la OMG (Object Management Group) con el fin de establecer una guia para
el desarrollo de software separandolo en diferentes niveles de abstraccion,
conectados entre si por medio de modelos o artefactos. Asi, existe un modelo
para cada nivel de abstraccion el cual es tomado como guia para el siguiente
nivel [23].

La OMG propone cuatro niveles de abstraccion, la arquitectura en cuatro
capas, representada en la figura 9.

M3 Meta-metamodelo
M2 [ Metamodelo
M1 [ e

MO [ Elementos del mundo real p

Instancia de —
Representado por ———J»

Figura 9. Arquitectura en Cuatro Capas MDA[19].

M3 Meta-metamodelo: también llamado MOF por sus siglas en inglés
(Meta Object Facility) es un lenguaje abstracto y autodefinido el cual
unifica cada paso del desarrollo e integracion del modelo del negocio, a
través de modelado de aplicaciones y arquitectural para el desarrollar,
mantener y evolucionar. MOF incluye una familia de especificaciones
para manejar el ciclo de vida e intercambio de los modelos. MOF ofrece
estandares que proveen especificaciones de como importar o exportar
modelos desde varios formatos textuales [5].

M2 Metamodelo: contiene los estandares definidos por el usuario en el
Meta-metamodelo [24].

M1 Modelo: abstraccién del mundo real, es lo que se busca disefar.
Contiene los conceptos que son representados por un metamodelo.
MO Realidad: Hace referencia a lo que se planea modelar, es decir, al
mundo real.
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44.2. DSL

Un Lenguaje de Dominio Especifico o DSL por sus siglas en inglés (Domain
Specific Language) es un lenguaje de computacién especializado en un
dominio de aplicacion en particular. Es lo contrario a un Lenguaje de Propdsito
General (GPL — General Purpose Language), el cual es aplicado a varios
dominios. Los DSL son muy comunes, siendo el mas popular HTML para la
creacion de paginas Web o SQL utilizado para las consultas y transacciones
en las bases de datos. Existen dos tipos de DSL, los graficos y los textuales
[25].

e DSL Textual

Son lenguajes de dominio especifico formados a partir de un conjunto
ordenado de sentencias, como casi todos los programas de programacion,
como JAVA o Phyton (estos dos no son DSL pero son lenguajes textuales).
HTML es un DSL textual. Para crear lenguajes de dominio especifico textuales
es necesario crear la gramatica que va a ser utilizada en el lenguaje y luego
crear un parser sobre la gramatica para la generacion de cédigo [26].

e DSL Grafico

Son lenguajes de dominio especifico que a diferencia de los DSL textuales, no
usan codigo. Se basan en entidades (figuras) y relaciones, un ejemplo de un
DSL grafico es UML [27].

4.5. Dispositivos De Redes

4.5.1. Router.

Un router es una computadora, el primer router, utilizado para la Red de la
Agencia de Proyectos de Investigacion Avanzada (ARPANET), fue el
Procesador de mensajes de interfaz (IMP) [28].

Un router conecta multiples redes. Cuando un router recibe un paquete IP en
una interfaz, determina qué interfaz usar para enviar el paquete hacia su
destino. Generalmente, cada red a la que se conecta un router requiere una
interfaz separada, estas interfaces se usan para conectar una combinacion de
Redes de area local (LAN) y Redes de area extensa (WAN). Por lo general,
las LAN son redes Ethernet que contienen dispositivos como PC, impresoras
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y servidores. Las WAN se usan para conectar redes a través de un area
geografica extensa [28].

El router necesita buscar la informaciéon de enrutamiento almacenada en su
tabla de enrutamiento. Una tabla de enrutamiento es un archivo de datos que
se encuentra en la RAM y se usa para almacenar la informacién de la ruta
sobre redes remotas y conectadas directamente. La tabla de enrutamiento
contiene asociaciones entre la red y el siguiente salto. Estas asociaciones le
indican al router que un destino en particular se puede alcanzar mejor
enviando el paquete hacia un router en particular, que representa el "siguiente
salto" en el camino hacia el destino final. La asociacion del siguiente salto
también puede ser la interfaz de salida hacia el destino final [29].

Memoria Y Cpu Del Router

Componentes del router y sus funciones

Al igual que una PC, un router también incluye:
Unidad de procesamiento central (CPU).
Memoria de acceso aleatorio (RAM).

Memoria de so6lo lectura (ROM) [28].

RAM

La memoria de acceso aleatorio (RAM) se usa para la informacion de las tablas
de enrutamiento, el caché de conmutacion rapida, la configuracion actual y las
colas de paquetes. En la mayoria de los routers, la RAM proporciona espacio
de tiempo de ejecucion para el software 10S de Cisco y sus subsistemas. El
contenido de la RAM se pierde cuando se apaga la unidad. En general, la RAM
es una memoria de acceso aleatorio dinamica (DRAM) y puede actualizarse
agregando mas Modulos de memoria en linea doble (DIMM) [30].

ROM

La memoria de solo lectura (ROM) se utiliza para almacenar de forma
permanente el codigo de diagnostico de inicio (Monitor de ROM). Las tareas
principales de la ROM son el diagndstico del hardware durante el arranque del
router y la carga del software 10S de Cisco desde la memoria flash a la RAM.
Algunos routers también tienen una versién mas basica del I0S que puede
usarse como fuente alternativa de arranque. Las memorias ROM no se pueden
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borrar. Sélo pueden actualizarse reemplazando los chips de ROM en los tomas
[30].

Memoria flash

La memoria flash se utiliza para almacenar una imagen completa del software
IOS de Cisco. Normalmente el router adquiere el I0S por defecto de la
memoria flash. Estas imagenes pueden actualizarse cargando una nueva
imagen en la memoria flash. El I0OS puede estar comprimido o no. En la
mayoria de los routers, una copia ejecutable del IOS se transfiere a la RAM
durante el proceso de arranque. En otros routers, el |IOS puede ejecutarse
directamente desde la memoria flash. Agregando o reemplazando los Médulos
de memoria en linea simples flash (SIMMSs) o las tarjetas PCMCIA se puede
actualizar la cantidad de memoria flash [30].

NVRAM

La memoria de acceso aleatorio no volatil (NVRAM) se utiliza para guardar la
configuracion de inicio. En algunos dispositivos, la NVRAM se implementa
utilizando distintas memorias de solo lectura programables, que se pueden
borrar electronicamente (EEPROM). En otros dispositivos, se implementa en
el mismo dispositivo de memoria flash desde donde se cargé el cédigo de
arranque. En cualquiera de los casos, estos dispositivos retienen sus
contenidos cuando se apaga la unidad [29].

AL Consola
UART DUAL Procesaro Ranura 0
de la interfaz del usuario CPU HWICAWICNWIC
Mae0
Tarjeta de memoria Bus del
CompactFlash i
& Bus de la CPU SEEA
Flash ASIC Ranura 1
32, 640128 MBE &l — da control HWIC/WICAWIC
tamano predeterminado del sistema
as.de-32-MB.
ROM de amanque SORAM
DIMM FastEthernet (/0
B e 128 MB
: {expandible a
Memaria Flash
/
de2o04 MB 348 MB) FastEthernet 0/1
Figura 10. Componentes del hardware del Router [28].
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4.5.2. Switch.

Los switches también llamados conmutadores, son dispositivos digitales de
l6gica de interconexion de redes de computadores que operan en la capa MAC
(a nivel de enlace). Su funcion es interconectar dos o mas segmentos de red
pasando datos de un segmento a otro de acuerdo con la direccion MAC de
destino de las tramas en la red. Un conmutador en el centro de una red en
estrella [31].

El funcionamiento es muy simple y se puede resumir en los siguientes pasos:
1. Se recibe una trama por el puerto x.

2. Se almacena en la memoria interna

3. Se calcula su CRC y se comprueba su estructura, si todo es correcto se
continua, sino, se descarta directamente.

4. Se inspecciona el campo de direccion destino de la trama

5. Se consulta la tabla interna para saber en qué boca esta conectado el
dispositivo con la direccion destino. Si no se conoce, se utilizan protocolos
como ARP para averiguarlo.

6. Se envia la trama solo a ese puerto.

4.5.3. Protocolos de Red.

Un protocolo de red es un conjunto de reglas necesarias para permitir a dos o
mas procesos computacionales comunicarse entre si. Estos procesos pueden
ser ejecutados en el mismo equipo o en diferentes dispositivos conectados por
diferentes tipos de redes. Estos procesos separan los procesos del sistema
operativo, ejecutando diferentes programas, o pueden ser procesos virtuales,
o partes modulares de un solo programa. Siempre van a existir dos o mas
procesos y deben ser comunicados entre si [32].

Las reglas describen el calculo que cada uno de los procesos debe hacer con
el fin de enviar el mensaje que contenga los valores correctos en el tiempo
adecuado. Estas reglas pueden ser ejecutadas tanto por software como por
hardware, o por una combinacion de los dos. Asi como los lenguajes de
programacion  describen calculos, los protocolos describen las
comunicaciones, “los protocolos son a las comunicaciones como los lenguajes
de comunicacion son a los computos” [33].
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5. METODOLOGIA DE DESARROLLO

La metodologia que se desarrollé para la resolucion de la problematica y
comprobacion de la hipétesis es la de un paradigma cualitativo con aporte

cuantitativo con enfoque de investigacion-accion.
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Figura 11. Enfoques de la Investigacion [34].
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Método de investigacion (I-A): Como su nombre sugiere, en ella coexisten en
estrecho vinculo el afan cognoscitivo y el propdsito de conseguir efectos
objetivos y medibles. El cual considera una investigacion como la productora
del conocimiento y por otro lado se ve la accion.

Las actividades que se desarrollaron para este proyecto fueron las siguientes:

5.1.

5.2.

5.3.

Investigacion General

Se desarrollé6 un estudio técnico entre las tecnologias existentes de
dispositivos de redes.

Después se realizé una breve comparacion, teniendo en cuenta las
configuraciones, proveedores y lenguajes de programacion.

Se selecciond y delimitd el proyecto, dependiendo las equivalencias
encontrada en la comparacion.

Ademas se establecio protocolos, topologias y posibles plataformas de
desarrollo.

Accidén

Para empezar a tomar acciéon del problema a resolver se procura
realizar algunos algoritmos para configurar los dispositivos de red.
Estos algoritmos deben ser agrupados dependiendo las caracteristicas
que determine el estudio técnico.

Luego de agrupados estos algoritmos desarrollados debe crearse un
metamodelo, que permita unificar criterios de configuracion.

Se generara una herramienta DSL (Domain Specific Language) que
utilice el metamodelo.

Por ultimo se debe probar lo realizado con el metamodelo en cada
dispositivo.

Analisis De Resultados

Basados en los resultados de los algoritmos generados por el metamodelo,
se procedié a realizar un analisis de los resultados.

5.4.

Elaboracion De Documento

Se realizé el documento de tesis con los resultados, analisis y respectivas
conclusiones.

5.5.

Sustentacion Final

Se presentara la sustentacion final para optar por el titulo de magister en
Ciencias de la Informacion y las comunicaciones.
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Figura 12. Metodologia de desarrollo.
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6. ESTUDIO DE ORDEN TECNICO

En esta seccion se debe realizar un estudio muy especifico que permita una
identificacion de parametros fundamentales de la gran mayoria de dispositivos
de redes configurables, resaltando sus principales diferencias en especial para
la diversidad de proveedores y lenguajes de programacion existentes.

6.1. Proveedores De Dispositivos De Redes

6.1.1. Cisco Systems, inc.

Es el lider mundial en redes para Internet. Hardware de Cisco, software y
ofertas de servicios se utiliza para crear soluciones de Internet para que los
individuos, las empresas y los paises tengan un acceso transparente a la
informacion sin importar las diferencias de tiempo y lugar. La empresa fue
fundada en 1984 por un pequefo grupo de cientificos de la computacién de la
Universidad de Stanford que buscan una manera mas facil de conectar
diferentes tipos de sistemas informaticos [31].

6.1.2. Mikrotik.

Mikrotik es una empresa letona, que fue fundada en 1995 para desarrollar
routers y sistemas Wireless ISP. MikroTik ofrece hardware y software para la
conexion a Internet en la mayoria de los paises de todo el mundo [35].

Con el pasar del tiempo se han ido integrando varias aplicaciones dentro del
sistema, como: soluciones de telefénica IP, administracion de protocolo BGP,
integracion de ipv6, servidor de VPN's, administracion de ancho de banda,
calidad de servicio (QoS), administracién de hotspots, puntos de acceso
inalambrico, backhaul inalambrico [36].

6.1.3. Juniper.
Juniper Networks es una multinacional dedicada a sistemas de redes y

seguridad fundada en 1996. Su sede principal estd Sunnyvale, California. Es
actualmente junto con Enterasys, la competencia mas directa de Cisco, sobre
todo en Europa [37].

6.1.4. Nokia.

Nokia es una empresa multinacional de comunicaciones y tecnologia con sede
en el distrito de Keilaniemi, en Espoo, Finlandia. La compafia esta
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estructurada en tres grupos de negocios: Nokia Networks (Redes de
telecomunicaciones), Here (Servicios de navegacion y mapas) y Nokia
Technologies [38].

6.1.5. Comtrend.

COMTREND CORPORATION es una empresa multinacional y visionaria que
proporciona soluciones y servicios en el campo de las telecomunicaciones y el
transporte de datos [39].

COMTREND realiza la concepcion, la fabricacion y la integracion de equipos
de comunicacion para el nucleo de red y las extremidades cliente. Los
principales productos integran la técnologias siguientes: xXDSL CPE, Wireless
LAN, VolP, IP DSLAM, VDSL Switch, WAN Access Router, CSU/DSU,
Multiplexer, and Digital Cross-Connect System [39].

6.1.6. Huawei.

Huawei es un proveedor mundial lider de soluciones de tecnologias de la
informacion y comunicacion (TIC). Esta enfocado a crear el maximo valor para
los operadores de telecomunicaciones, las empresas y los consumidores,
proporcionando servicios y soluciones competitivas de las TIC. Sus productos
y soluciones se han desplegado en mas de 170 paises y regiones, sirviendo a
mas de un tercio de la poblacion mundial.

La visién de Huawei es enriquecer la vida a través de la comunicacion. Al
aprovechar la experiencia y conocimientos en el sector de las TIC, ayuda a
reducir la brecha digital proporcionando oportunidades para disfrutar de
servicios de banda ancha, sin importar la ubicacion geografica [40].

6.2. Caracteristicas Técnicas De Los Diferentes Proveedores

Para empezar a resaltar las caracteristicas técnicas de los diferentes
proveedores de dispositivos de red, se debe identificar que en esta seccion se
tendran en cuenta tanto algunos switch, como routers para destacar sus
caracteristicas y algunas diferencias.

6.2.1. Cisco Systems, inc.
Para empezar se describen los switches Cisco, algunas de las lineas de
productos de switches Cisco son:
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Catalyst Express 500
Catalyst 2960
Catalyst 3560
Catalyst 3750
Catalyst 4500
Catalyst 4900
Catalyst 6500

Enfocando un poco el estudio a los switches que pueden ser mas comunes a
nivel comercial, los cuales se refieren a la linea 2960, la cual deriva en varios
modelos como lo son los switches Catalyst 2960, 2960-X, 2960-XR los cuales
se describiran a continuacion.

Primero los switches 2960 los cuales tienen las siguientes caracteristicas:

Velocidades de reenvio desde 16 Gb/s a 32 Gb/s

Conmutacion de capas multiples

Caracteristicas de QoS para admitir comunicaciones IP

Listas de control de acceso (ACL, Access control lists)

Conectividad Fast Ethernet y Gigabit Ethernet

Hasta 48 puertos de 10/100 o puertos de 10/100/1000 con enlaces
gigabit adicionales de doble propdsito La serie Catalyst 2960 de
switches no admite PoE.

La serie Catalyst 2960 admite la CLI del IOS de Cisco, interfaz de
administracion de Web integrada y Cisco Network Assistant. La serie de
switches admite acceso de consola y auxiliar al switch [41].

Revisando los otros modelos 2960-X y 2960-XR se puede observar que
poseen mas caracteristicas para configurar, estos serian mas convenientes
para compafias medianas en donde se aplica un mayor control a los datos.

A continuacion se pueden observar estas caracteristicas:

La serie 2960-x, son switches Gigabit Ethernet (10/100/1000) apilables de
configuracion fija. Diversas caracteristicas, como Cisco FlexStack-Plus,
visibilidad y control de aplicaciones, Power over Ethernet Plus (PoE+),
funciones de administracién de energia y Smart Operations. Ofrecen switching
de capa 2 y estan provistos de una fuente de alimentacion fija con una fuente
de alimentacion externa redundante.
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Los modelos Cisco Catalyst 2960-XR brindan todas las caracteristicas de los
Cisco Catalyst 2960-X. También introducen funciones de routing de capa 3,
algo nunca antes visto en los switches Cisco Catalyst serie 2960.

Estos switches son compatibles con NetFlow-Lite, que puede usarse para
controlar, capturar y registrar los flujos de trafico a través de la red. Los
switches Cisco Catalyst serie 2960-X consumen hasta un 80% menos de
energia, al contar con las funciones de Cisco EnergyWise, que permite medir
y controlar el uso de energia, y Energy Efficient Ethernet (EEE), ademas de
los modos de hibernacion de switches y enlaces de baja, que permiten ahorrar
energia durante los periodos de inactividad en la red. Los switches Cisco
Catalyst 2960-X ofrecen una serie de funciones que protegen el acceso a la
red e implementan las politicas de seguridad. Por otra parte, estos switches
Cisco protegen la confidencialidad e integridad de los datos en la red con
cifrado a nivel de puerto [42].

A continuacion se mencionan algunas versiones de los routers cisco.

e Cisco |IOS Software Release 15.4S
Cisco |IOS Software Release 15.4M&T
Cisco |IOS Software Releases 15.3S
Cisco |IOS Software Releases 15.3M&T
Cisco |IOS Software Releases 15.2S
Cisco |IOS Software Releases 15.2M&T
Cisco |IOS Software Releases 15.1M&T
Cisco I0OS Software Releases 15.0M
Cisco |IOS Software Releases 15.1S
Cisco |IOS Software Releases 15.1SY
Cisco |IOS Software Releases 15.0S
Cisco |IOS Software Releases 15.0SY

6.2.2. Mikrotik.
Ahora se observa las diferentes versiones de router que existen en Miktotik
dependiendo de su sistema operativo.

El Mikrotik RouterOS™
Se vuelve su propio sistema operativo y sofware. El Sistema Operativo es
basado en el Kernel de Linux y es muy estable. Su disco rigido sera limpiado
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en la instalacién. No necesita disco adicional, solo un Disco Rigido primario o
Disco Flash, excepto por el cache del WEB proxy [43].

Versiones

v6 - Mayo de 2013
v5 - Marzo de 2010
v4 - Octubre de 2009
v3 - Enero de 2008

SwOS

Es un sistema operativo disefado especificamente para la administracion de
productos MikroTik interruptor. Es configurable desde cualquier navegador. Da
toda la funcionalidad basica para el managed switch, ademas de mas: permite
gestionar reenvio de puerto a puerto, el control de emision, aplicar filtro MAC,
configurar VLANS, trafico, limitacion de ancho de banda aplique espejo y ajuste
incluso algunos campos del encabezado IP y MAC [36].

Versiones:

e RB250GS supports SwOS v1.0 and newer.
e RB260GS supports SwOS v1.7 and newer.
e RB260GSP supports SwOS v1.11 and newer.

HARDWARE EMPRESARIAL MIKROTIK

RouterBoard Son placas base pensadas para construir routers. Suelen tener
varios slots de expansién miniPCI para conectar tarjetas inalambricas, puertos
ethernet yUSB. Algunos modelos mas avanzados cuentan incluso con slots
miniPCI-E para conectar tarjetas 3G. Por defecto, vienen con un sistema
operativo propio de la compaifiia, llamado RouterOS, pero se puede cambiar
reprogramando la memoria flash interna a través del puerto serie [35].

Principales versiones

RouterBoard RB411(RB411)
RouterBoard RB411AH(RB411AH)
RouterBoard RB411L(RB411L)
RouterBoard RB411U(RB411U)
RouterBoard RB411 UAR
RouterBoard RB433

RouterBoard RB433AH
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e RouterBoard RB433GL
e RouterBoard RB433UAH

6.2.3. Comtrend.

Algunos equipos y sus caracteristicas son:

Al-5720u ADSL2 IAD 2008/10/ Al-5720u de Comtrend

Es un poderoso WLAN VolP IAD (Dispositivo de Acceso Integrado),
proporcionando predecible, en tiempo real, la voz de calidad telefénica a través
de Internet. Desarrollado con tecnologia de banda ancha ADSL2 2 / + sobre
RTC, la Al ofrece a los usuarios residenciales y comerciales de facil acceso a
la Internet a través de WiFi o Ethernet, que también proporciona VoIP a través
de teléfonos analdgicos estandar.

El Al-5720u permite que las llamadas sean enviadas a cualquier parte del
mundo-significativamente reducir o eliminar los cargos de larga distancia.
Usted puede incluso hacer llamadas telefénicas cuando el PC esta apagado.
El AI-5720u soporta QoS basados politicas sobre la capa 3, que proporciona
servicios de voz de alta calidad. También proporciona una solucién rentable
para combinar con todas sus necesidades de red y telefonia en uno, lo que
reduce los requisitos de espacio y los costes de hardware y cableado. El Al-
5720u también esta disefiado con indicadores TR-068 un panel de color
compatible y LED por lo que es mas facil de usar [39].

AR-5382u 802.11n ADSL2+ Router 2009/10/27

El AR-5382u es un 802.11n (300Mbps) Wireless ADSL2 + Router. AR-5382u
tiene cuatro puertos Ethernet 10/100 Base-T, una de configuracion Wi-Fi
protegida (WPS) y un botdn interruptor de Wi-Fi, un host USB, que pueden
soportar 3G dongle USB, y es compatible con 802.11 existente b (11 Mbps) y
el equipo 11g (54 Mbps) [44].

EI ADSL2 AR-5382u + router

Proporciona el estado de las funciones de seguridad como la encriptacion
WEP 64/128 bits y WPA / WPAZ2, firewall y VPN pasen. El AR-5382u esta
disefiado tanto para aplicaciones residenciales y comerciales que requieren
conectividad inalambrica y por cable a una red de banda ancha ADSL. El AR-
5382u soporta hasta 16 conexiones virtuales permitiendo multiples conexiones
simultaneas de Internet. EI AR-5382u también esta disefiado con TR-068
panel de color compatible, lo que facilita la instalacion del médem y lo hace
mas facil de usar [39].
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CT-5072T ADSL2+ Single port Router El CT-5072T

Es un alto rendimiento con un solo puerto Ethernet ADSL2 + Router con
capacidades de enrutamiento completas a segmento y el trafico de Internet.
Cuenta con TR-069/098/111 y TR-068 de cumplimiento para la instalacion y
configuracion sin problemas. Se adapta perfectamente a entornos de oficina o
residenciales pequefios que comparten una unica conexion a Internet [44].

6.2.4. Huawei.
Huawei posee la linea de switches S1700 en donde se encuentran los
siguientes:

S1700-8-AC: Ocho puertos Ethernet eléctricos 10/100 Mbit /s y
suministro de alimentacién de AC. Tasa de reenvio de paquetes: 1,2
Mpps. Capacidad de conmutacion: 1,6 Gbit/s

S1700-24-AC: Veinticuatro puertos Ethernet eléctricos 10/100 Mbit /s y
suministro de alimentacion de AC. Tasa de reenvio de paquetes: 3,6
Mpps. Capacidad de conmutacion: 4,8 Gbit/s

S1700-52R-2T2P-AC: Cuarenta y ocho puertos Ethernet eléctricos
10/100 Mbit /s, dos puertos eléctricos GE, dos puertos 6pticos GE y
suministro de alimentacién de AC. Tasa de reenvio de paquetes: 13,2
Mpps. Capacidad de conmutacion: 17,6 Gbit/s.

S1700-8G-AC: Ocho puertos Ethernet eléctricos 10/100/1000 Mbit/s y
suministro de alimentacion de AC. Tasa de reenvio de paquetes: 12
Mpps. Capacidad de conmutacion: 16 Gbit/s

S1724G: Veinticuatro puertos Ethernet eléctricos 10/100/1000 Mbit/s y
suministro de alimentacion de AC. Tasa de reenvio de paquetes: 36
Mpps. Capacidad de conmutacion: 48 Gbit/s.

S1728GWR-4P: Veinticuatro puertos Ethernet eléctricos 10/100/1000
Mbit/s, cuatro puertos opticos GE SFP y suministro de alimentacion de
AC. Tasa de reenvio de paquetes: 42 Mpps. Capacidad de
conmutacion: 56 Gbit/s

S1700-28FR-2T2P-AC: Cuarenta y ocho puertos Ethernet eléctricos
10/100 Mbit/s, dos puertos GE RJ45, dos puertos GE SFP y suministro
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de alimentacion de AC. Tasa de reenvio de paquetes: 9,6 Mpps.
Capacidad de conmutacion: 12,8 Gbit/s

S1700-52FR-2T2P-AC: Veinticuatro puertos Ethernet eléctricos 10/100
Mbit/s, dos puertos GE RJ45, dos puertos GE SFP y suministro de
alimentaciéon de AC. Tasa de reenvio de paquetes: 13,2 Mpps.
Capacidad de conmutacion: 17,6 Gbit/s

S1700-28GFR-4P-AC: Veinticuatro puertos Ethernet eléctricos
10/100/1000 Mbit/s, dos puertos GE RJ45, dos puertos GE SFP y
suministro de alimentacion de AC. Tasa de reenvio de paquetes: 42
Mpps. Capacidad de conmutacion: 56 Gbit/s

Algunas caracteristicas generales son el disefio de ahorro de energia.

Todos los switches de la serie S1700, excepto el S1700-52GFR-4P-CA
utilizan un disefo sin ventilador que reduce el poder consumo y ruido.

El S1700 soporta Energia Efficient Ethernet (EEE) que permite el
interruptor para activar el modo de ahorro de energia cuando el trafico
es ligero.

La mayoria de los modelos S1700 proporcionan puertos Opticos y
eléctricos de enlace ascendente de GE, que facilitan el acceso de
usuarios y son rentables.

La tabla de direcciones MAC S1700 soporta hasta 8 K de direcciones
MAC, por lo que es facil de ampliar las redes y desplegar nuevos
servicios.

Los modelos S1700 administrado por Web vienen con un sistema de
gestion de la red Web, por lo que es facil de configurar.

Los modelos S1700 basados en SNMP permiten el uso de un SMN
basados en SNMP para la configuracion centralizada y administracion.

El S1700 ofrece una gama de caracteristicas de seguridad, incluyendo
802.1x, RADIUS, y NAC. El S1700 también soporta el filtrado de
paquetes basado en direcciones MAC o puertos para defenderse de los
ataques de hackers y virus.
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e EI S1700 ofrece LACP, STP, RSTP y MSTP para implementar
funciones de agregacion de enlaces y la copia de seguridad [45].

Proveedor

Modelo

Caracteristicas

Tipo de
conmutacion

Tipo de envio de
paquetes

Capa203

Cisco

Catalyst 2960

* QoS
*ACL
* Conectividad Fast
Ethernet y Gigabit
Ethernet
* Admite la CLI del I0S
de Cisco
*Interfaz de
administracion de Web
integrada.
* Cisco Network
Assistant
* admite acceso de
consola y auxiliar

*Conmutacién
capa 2

*48 puertos de
10/100 o puertos
de 10/100/1000

con enlaces gigabit
adicionales de
doble propésito.

Catalyst 2960-
X

* Apilables de
configuracion fija.
*Cisco FlexStack-Plus.
*Visibilidad y control de
aplicaciones.
*Power over Ethernet
Plus (PoE+).
*Funciones de
administracion de
energia y Smart
Operations.
*Estan provistos de una
fuente de alimentacion
fija con una fuente de
alimentacion externa
redundante.

*Conmutacién
capa 2

*Gigabit Ethernet
(10/100/1000)

Huawei

S1728GWR-
4P

* QoS
*ACL
*Capa del interruptor L2
*Administracion basada
en Web
*Tipo de interruptor,
gestionado.
*Método de
autenticacién, RADIUS
*Tecnologia de
conectividad,
Alambrico.

*Conmutacion
capa 2

*24 puertos
Ethernet eléctricos
10/100/1000 Mbit/s
* Tasa de reenvio

de paquetes: 42

Mpps. Capacidad

de conmutacion:
56 Gbit/s

S$1700-8-AC

* Switches basados en
SNMP.

*Un conmutador
administrado por Web.
* Disefiados sin
ventilador para reducir
el consumo energético
y el ruido.
*Proporciona un
programa que defiende
el sistema contra el
ataque de virus.

*Conmutacién
capa 2

*Ocho puertos
Ethernet eléctricos
10/100 Mbit /s
*Tasa de reenvio
de paquetes: 1,2
Mpps. *Capacidad
de conmutacion:
1,6 Gbit /s
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*Switches escalables.
*gestion de riesgos de
seguridad integrado de
control de acceso
unificado. *Soporta
*Virtual Chassis 10/100/1000BASE-
technology allows *Conmutacion T con24y48
Juniper EX4200 multiple interconnected capa 2 puertos. 2
EX Series switches to P *Incluye 4 puertos
operate as a single, GbE 6 2 puertos
logical device, reducing 10GbE
operational expenses
and simplifying
management.
*PoE
*PoE
*Soporta SuperStack 3,
como por ejemplo
clasificacion y
priorizacion de trafico,
filtrado de ?;a.\flco, y log- *24 Puertos
3COM smgz\?vsfoo *Login de red.de *Conmutacion THE)%BBQEE'_TX 2
seguridad mediante capa 2 con auto
RADIUS. o
Pl negociacion
prioriza
automaticamente el
trafico de voz
*Alimentacién
redundante para todas
las unidades.

Tabla 1. Comparativa de tecnologias. Fuente: Autor
6.3. Tecnologias De Sistemas Operativos De Dispositivos De Red

En un dispositivo de res como un switch o un router se tienen versiones del
sistema operativo que pueden o no ser restrictivos y limitar funcionalidades a
continuacion se mencionan las diferentes alternativas para superar estas
limitantes.

e Tomato: Es un firmware de reemplazo en los dispositivos Linksys, en
especial en el Router WRT54G/GL/GS y otros Router basados en el chip
Broadcom, con funcionalidades sencillas simples y facil de aprender.
Entre estas esta una interfaz grafica de acceso Web, con un monitor de
ancho de banda, incluye una mejora con respecto al QoS y restricciones de
acceso, habilita una nueva caracteristica inalambrica como WDS y nuevos
modos de acceso inalambrico para los clientes, y aumenta el numero
maximo de conexiones P2P, ademas permite ejecutar script por medio de
SSH/Telnet y hacer mas cosas como observar por medio de la interfaz
grafica el nivel de conexion inalambrica de los vecinos cercanos de la red
[46].
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e DDWRT: Es un firmware OpenSource basado en Linux adecuado para gran
cantidad de dispositivos de red en especial Router con WLAN y sistemas
embebidos, en donde el principal énfasis radica en proporcionar un facil
manejo mientras soporta un gran numero de funcionalidades.

La interfaz grafica tiene una estructura légica y se maneja a través de
buscadores Web, asi personas no expertas pueden hacer sus
configuraciones en unos pocos pasos.

Para dispositivos usados con fines personales DDWRT esta disponible
gratuitamente, para plataformas usadas comercialmente requiere una
licencia de pago. La version de pago permite modificar parametros de
WLAN para dar confiabilidad a la conexion de redes [47].

e OpenWrt: Es una version GNU-LINUX para sistemas embebidos en general
Router inalambricos, a diferencia de otros OpenWrt es construido para dar
unas caracteristicas maximas, con una facil modificacion del sistema
operativo lo cual significa que se pueden obtener muchas caracteristicas
personalizadas basadas en Linux.

Open Wrt es un firmware estatico el cual permite sobrescribir archivos del
sistema operativo con manejo opcional de paquetes, y es libre de
restricciones en la configuracion de esta forma permite usar paquetes
propios y sistemas embebidos para la aplicacion.

OpenWrt ofrece un acceso facil y gratuito lo que quiere decir que esta
abierto para nuevas contribuciones que se quieran realizar, también tiene
una comunidad interesada en un proyecto en comun [48].

¢ RouterOS: es un sistema operativo exlusivo para routers en este caso para
los Mikrotik RouterBOARD basado en el kernel de Linux (V2.6). Se
caracteriza por ser un S.O de facil configuracién. Una de las caracteristicas
que hace diferente a RouterOS es que puede ser instalado en un
computador, emulando un router con todas las caracteristicas necesarias
de red, (firewall, routing, punto de acceso wireless, administracion de ancho
de banda, servidor VPN, etc...) [35].
Hay diferentes métodos de configuracion como:
Acceso local via teclado y monitor, Consola serial con una terminal, Acceso
via Telnet y SSH via una red, WinBox interfaz grafica, etc...
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7. SELECCION Y DELIMITACION DE LA TECNOLOGIA A UTILIZAR

A continuacion se presenta una delimitacién que permite seleccionar cuales
dispositivos se van a utilizar, para posteriormente realizar el metamodelo de
configuracion.

7.1. Protocolos A Configurar

Para esta delimitacidon se realizara un listado de los diferentes protocolos a
configurar en dispositivos de red, en este caso router y switch. Dependiendo
de esto es que se seleccionara uno de ellos para implementar el respectivo
algoritmo en el cual se pueda comprobar el metamodelo a desarrollar.

7.1.1. Protocolos manejados por switches
Basicamente los protocolos a utilizar y definidos para los switches son dos de
los cuales hay algunas derivaciones para otros proveedores.

STP

Spanning Tree Protocol, es un protocolo de red del nivel 2 de la capa OSI, STP
fue desarrollado por Radia Perlam en los afios 80 mientras trabajaba en DEC
(Digital Equipment Corporation, ahora parte de HP).

El Spanning Tree Protocol (STP) fue entonces estandarizado por IEEE como
la IEEE802.1D [49].

Su funcion es la de gestionar la presencia de bucles en topologias de red
debido a la existencia de enlaces redundantes (necesarios en muchos casos
para garantizar la disponibilidad de las conexiones). El protocolo permite a los
dispositivos de interconexion activar o desactivar automaticamente los enlaces
de conexion, de forma que se garantice la eliminacién de bucles. STP es
transparente a las estaciones de usuario [50].

Para este existen algunas variaciones como por ejemplo:

e |EEE 802.1w - 2004 Rapid Spanning Tree Protocol (RSTP)
e |EEE 802.1s - 2005 Multiple Spanning Tree Protocol (MSTP)
e |EEE 802.1aq - 2012 Shortest path bridging (SPB)

802.1Q
El estandar IEEE802.1Q fue publicado en 1998 por el organismo IEEE para
resolver el problema que se presenta cuando diversas redes se encuentran
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compartiendo el mismo medio fisico y por lo tanto consumiendo un mayor
ancho de banda del necesario, generando trafico broadcast y multicast.

Este protocolo interconecta VLANs entre varios switches, routers y servidores,
proporcionando a su vez un mayor nivel de seguridad entre los segmentos de
redes internas [49].

Del estandar anterior se desprende la configuracion de VLAN, cuya aplicacion
sera la principal a implementar en el algoritmo.

Una VLAN (Red de area local virtual o LAN virtual) es una red de area local
que agrupa un conjunto de equipos de manera légica y no fisica.
Efectivamente, la comunicacion entre los diferentes equipos en una red de
area local esta regida por la arquitectura fisica. Gracias a las redes virtuales
(VLAN), es posible liberarse de las limitaciones de la arquitectura fisica
(limitaciones geograficas, limitaciones de direccion, etc.), ya que se define una
segmentacion logica basada en el agrupamiento de equipos segun
determinados criterios (direcciones MAC, numeros de puertos, protocolo,
etc.)[51].

PROTOCOLOS DE TUNNELING
Hay multiples protocolos de tunneling:

e |PSec: IP Secure (RFC 2401) [capa 3]

L2F: Layer 2 Forwarding Protocol(Cisco) (RFC 2341) [capa 2]

PPTP: Point-to-Point Tunneling Protocol(RFC 2637) [capa 2]

L2TP: Layer2 Tunneling Protocol(RFC 2661) [capa 2 y 3]

GRE: Generic Routing Encapsulation(RFC 1701) [capa 3]

IP/IP: IP overlP (RFC 2003) [capa 3] —IPSec: IP Secure(RFC 2475)
[capa 3]

MPLS: Multi-Protocol Label Switching(RFC 2917) [capas 2 y 3]

e MPOA: Multi-Protocol OverATM [capa 3] [52].

7.1.2. Configuraciones de protocolos manejados por routers

ROUTING

Se configura las distintas posibilidades de protocolos de routing: RIP, IGRP,
OSPF, BGP, etc. Se pueden configurar rutas estaticas, direccionamiento
secundario o filtrado de rutas [53].
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MULTICAST

Se configura las funciones de multicast para grupos de usuarios. Se dispone
de protocolos de gestidn de grupos IGMP (Internet Control Message Protocol)
y los de routing asociados (PIM, DVMRP o CMF) [54].

DIRECCIONES

Se configura las funciones NAT/PAT para la traslacion automatica de
direcciones IP y puertos de TCP entre la Internet y el sistema autonomo AS.
Se configura la funcion de asignacion de direcciones IP automatica mediante
DHCP (Dynamic Host Configuration Protocol) [55].

CACHING

Se refiere a la conexion de una memoria Cache al router de borde de la red
para reducir el trafico de paquetes Web (http). Se configura el protocolo WCCP
(Web Cache Control Protocol) para la conexion entre router y cache [54].

PROTECCION HOT-STANDBY

HSRP (Hot Standby Routing Protocol). Este protocolo de Cisco entrega una
proteccion hot-standby automatica entre dos routers. Cuando el router de
trabajo falla el otro toma el control.

Un router configurado con HSRP posee 4 estados posibles: activo, standby,
speaking (recibe y emite mensajes hello) y listening (solo recibe mensajes
hello). HSRP trabaja mediante el intercambio de 3 tipos de mensajes multicast:
-Hello. Este mensaje se envia cada 3 seg para indicar informacion de estado
y prioridad. El router con mayor prioridad es el que trabaja en un instante; los
otros se encuentran en hot-standby.

-Coup. Este mensaje indica que un router pasa de la funcion standby a la
funcién activo.

-Resign. Este mensaje es emitido por el router activo cuando pasa al estado
Shutdown o cuando un router de mayor prioridad ha enviado un mensaje
hello[55].

PROTECCION ETHERCHANNEL

De caracter similar al Switch [53].

En el caso de los routers solo se usara el routing como configuracion de esos
protocolos, permitiendo la comprobacion del algoritmo del metamodelo.
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7.2. Relacion Costo Beneficio

En esta seccion se debe realizar una seleccion gracias a la relacion costo
beneficio que puede existir en la gran variedad de dispositivos de red y
diferentes proveedores.

Para esto se puede analizar una gran cantidad de equipos que permiten una
visualizacion de los principales factores para determinar la seleccion, aunque
es de resaltar que para el caso especifico de esta solucidén fue necesario una
serie de pruebas y estas se desarrollaron en equipos de facil acceso,
independientemente si su relacion costo beneficio era la mejor.

7.2.1. Netgear D6300

El soporte de Wi-Fi N 300 y de Wireless AC a 1,3 Gbps y el soporte Dual Band
son las principales ventajas de este router. Como en otros dispositivos de esta
gama, es posible conectar dispositivos USB 2.0 de almacenamiento y poder
compartir sus contenidos, en este caso con la tecnologia ReadySHARE Cloud
de Netgear [56].

Figura 13. Netgear D6300 [56].

Sus cuatro puertos Gigabit Ethernet se suman al conector RJ11 de linea
telefénica, pero también dispone de un conector GbE adicional que también
permite utilizar este notable router con cable-médems o con un médem ADSL
convencional si se prefiere también esa alternativa. Es posible encontrar el
Netgear D6300 a precios que rondan los $520.000 COP [57].
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7.2.2. TP-LINK TL-WR841N
Un equipo icénico que no necesita demasiadas presentaciones. Si se necesita
algo que funcione bien y no se tiene muchas exigencias, el TP-LINK TL-
WR841N podra satisfacer holgadamente estas necesidades. El rendimiento
esta orientado mas al mercado de consumo masivo que al usuario exigente.

e 802.11b, 802.11g, 802.11n (2.4 GHz) [58].

e 4 puertos de Ethernet.

e Precio: $49.000 COP.

C

Figura 14. TP-LINK TL-WR841N [58].

7.2.3. Cisco Linksys EA6500
Este router neutro cuenta con cuatro puertos Gigabit Ethernet, ademas del
puerto GbE para conexion al médem cable o médem ADSL. Los dos puertos
USB permiten convertirlo en un servidor de medios, una funcidon muy
interesante sobre todo si se quiere distribuir contenidos HD a través del
soporte del estandar 802.11ac.

El soporte de ambas bandas de frecuencia y de los modos N 450 y AC 1300
de nuevo lo capacita para obtener picos de transferencia de 1,75 Gbps, y eso
manteniendo ademas la compatibilidad. El Cisco Linksys EA6500 esta
disponible a precios que rondan los $415.000 COP [56].
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Figura 15. TP-LINK TL-WR841N [57].

7.2.4. Router CISCO 1941

Este Router es de la familia 1900 de Cisco el cual tiene cuatro puertos de
acceso FastEthernet con velocidad de transmision a 100Mb por defecto,
ademas tiene dos puertos fisicos tipo Giga Ethernet que soportan una
velocidad de trasmision de 10/100/1000 Mb/s [55].

Cuenta con un puerto auxiliar para conectarse por medio telefénico dial-up y
un de Consola para acceder a la configuracion de los parametros iniciales.

Figura 16. Cisco 1941 [57].

Este Router tiene acceso de forma remota por los telnet y SSH que manejan
los puertos 23 y 22 respectivamente ademas del acceso por via Web por
protocolo HTTP/HTTPS.

Este cuenta con posibilidad de agregar puertos fisicos WAN de alta velocidad
de hasta 25Mb/s y dos puerto WAN con velocidad de 1.512 Mb.
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Este Router se usa en ambientes industriales para medianas empresas debido
a sus prestaciones ademas permite interactuar con el sistema operativo de
Cisco y utilizar los requerimientos que permite la licencia LAN-BASE. El Cisco
1941 esta disponible a precios que rondan los $615.000 COP [59].

7.2.5. Mikrotik Routerboard 7509l

Es un router sencillo de bajo costo, un router SOHO. Cuenta con cinco puertos
Gigabit Ethernet independientes y la funcionalidad opcional de chip de
conmutacion Gigabit. La velocidad de la CPU es de unos 400MHz con una
memoria RAM de 64MB. Sistema operativo RouterOS. Para las pruebas y
resultados deseados es suficiente. Ademas es un modelo apto para el ambito
educativo y también utilizado en el entorno empresarial. ElI Mikotik
Routerboard 750g| esta disponible a precios que rondan los $95.000 COP [60].

Figura 17. Mikotik Routerboard 750g! [60].

7.2.6. D-Link DIR-636L
Mantener el equilibrio entre buenas prestaciones y un costo aceptable es a lo
que juega D-Link con este modelo. Con todo el arsenal y las ventajas de
mydlink, el servicio en la nube del fabricante, se puede controlar el router
desde cualquier lugar, y asegura de que no se llena de intrusos. Asi mismo,
es una opcion bastante interesante para aquellos que buscan gestionar un
servidor desde casa, experimentar con el Internet de las cosas, o montar
camaras IP.

e 802.11g, 802.11n (2.4+5 GHz Dualband).

e 4 puertos de Ethernet.

o Compatibilidad con IPv6.

e Aplicaciones para iOS y Android.

e Precio: $180.000 COP [58].
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Figura 18. D-Link DIR-636L [58].

7.2.7. Catalyst 2960

En este switch las caracteristicas principales son:
QoS

ACL

Conectividad Fast Ethernet y Gigabit Ethernet
Admite la CLI del IOS de Cisco

Interfaz de administracion de Web integrada.
Cisco Network Assistant

Admite acceso de consola y auxiliar
Conmutacion capa 2

48 puertos de 10/100 o puertos de 10/100/1000 con enlaces gigabit
adicionales de doble propdsito.

e Precio: $480.000 COP [42].

7.2.8. Catalyst 2960-X
En este switch las caracteristicas principales son:

Apilables de configuracién fija. *Cisco FlexStack-Plus.

Visibilidad y control de aplicaciones.

Power over Ethernet Plus (PoE+).

Funciones de administracion de energia y Smart Operations.

Estan provistos de una fuente de alimentacion fija con una fuente de
alimentacion externa redundante.

Conmutacion capa 2

e Gigabit Ethernet (10/100/1000).

e Precio: $620.000 COP [42].
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Figura 19. Catalyst 2960 [55].

7.2.9. Huawei S1728GWR-4P
En este switch las caracteristicas principales son:

QoS

ACL

Capa del interruptor L2

Administracion basada en Web

Tipo de interruptor, gestionado.

Método de autenticacién, RADIUS
Tecnologia de conectividad, Alambrico.
Conmutacion capa 2

24 puertos Ethernet eléctricos 10/100/1000 Mbit/s
Tasa de reenvio de paquetes: 42 Mbps.
Capacidad de conmutacion: 56 Gbit/s.
Precio: $1°080.000 COP [45].

HUAWEI

Figura 20. Huawei S1728GWR-4P [40].
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7.2.10. Juniper EX4200
En este switch las caracteristicas principales son:

e Switches escalables.

e Gestion de riesgos de seguridad integrada de control de acceso
unificado.

e Virtual tecnologia de chasis que permite multiples interconexiones EX

Series switches que operan como solitarios, configuracion logica,

reduccion operacional y administracion sencilla.

PoE

Conmutacion capa 2

Soporta 10/100/1000BASE-T con 24 y 48 puertos.

Incluye 4 puertos GbE 6 2 puertos 10GbE.

Precio: $780.000 COP [61].

Figura 21. Juniper EX4200 [61].

7.3. Seleccion Definitiva Segun Estudio

En la ultima parte de este capitulo, se explicara los motivos del porque se
seleccionaron los dispositivos de algunos proveedores teniendo en cuenta los
protocolos a configurar y relacion costo beneficio.

Los parametros a tener en cuenta para seleccion son:
e Son dispositivos configurables
¢ Relacion Costo-Beneficio
e Tipo de comunicacion entre el administrador y el dispositivo
e Posibles similitudes para la configuracion

Son dispositivos configurables:

En este aspecto hay una diferencia marcada en cuanto a los diferentes
dispositivos de red, puesto que, en el caso de los switches la gran mayoria de
ellos no son dispositivos configurables o administrables, en el caso de realizar
un modelo para estos, solo se haran uso de los que se pueden configurar.
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Mientras que los routers si son dispositivos de red administrables, que
permiten una gran cualidad de poder configurar una importante cantidad de
protocolos, como puede ser el caso de alguna configuracion general ejemplo
routing que posibilita protocolos como RIP, IGRP, OSPF, BGP, etc.

Por lo tanto, en este primer punto se resalta que para seleccion de los
dispositivos de red en el caso de los switches es muy sencillo puesto que son
pocos los que tienen esta cualidad, y en los routers la mayoria si lo permiten
por lo tanto se debe seleccionar con otro aspecto de los siguientes a
mencionar.

Relacion Costo-Beneficio:

Como se desgloso con anterioridad en este mismo capitulo, esta relacion en
muchos aspectos termina siendo la mas importante, puesto que, a la final para
un administrador de red el costo econémico es supremamente influyente, ya
que muchas veces hay equipos muy baratos que desempefian las mismas
funciones de otros

Ademas que también se debe contar con que protocolos se debe configurar.
Por ejemplo un router inalambrico no siempre es necesario, pero si son mas
elevados en costos, en algunas ocasiones por condiciones geograficas es
mejor usar la comunicacion alambrica al tener un dispositivo de estos se
subutiliza y se desperdicia un valor econdémico.

En el desarrollo de este proyecto este aspecto fue muy relevante, ya que se
usaron equipos que fueran de facil acceso y que no se tuviera la necesidad de
adquirirlos ya que econémicamente pueden ser elevados esos equipos.

Tipo de comunicacion entre el administrador y el dispositivo de red:

Aqui se encuentra una variedad de posibles soluciones para poderse
comunicar con los dispositivos de red. Como lo son Acceso local via teclado y
monitor, Consola serial con una terminal, Acceso via Telnet y SSH via una red,
WinBox interfaz grafica, etc.

Los actuales dispositivos se enfocan en herramientas Web para su
configuracion por lo tanto, el acceso via telnet y SSH via una red son los que
mas se resaltan. Aunque sobre todo en los routers estos dos métodos de
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comunicacion Telnet y SSH son muy usados, en esta tesis fue un factor
fundamental seleccionar solo dispositivos que permitieran de forma practica y
eficaz la comunicacion SSH, esto por una razon fundamental y es que SSH a
nivel industrial es mas utilizado por tener el modo de conexidon mas segura, ya
que con Telnet no hay mecanismos de encriptar los datos a transmitir, y
ademas se permite la administracion por medio de un cable cruzado y no es
de dificil manejo. Se us6 SSH versién 2 y también permite cable de consola.

Posibles similitudes para la configuracion:

En cuanto a este aspecto es de resaltar que las similitudes para la
configuracion son bastantes, puesto que, solo se diferencia en el uso de
algunos protocolos propietarios como es el caso de OSPF en los Routers
Cisco, pero también se debe resaltar que la sintaxis de configuracion si es
distinta y por esta razon es que ese punto no es para tener en cuenta en el
metamodelo y determinar estandar de programacion. Aunque cada protocolo
tiene aspectos de configuracion muy similares como lo es la direccién de
origen y destino, puerto o interfaz de salida. Por eso es que en el metamodelo
se indica que dependiendo el proveedor el archivo de administracién difiera en
sintaxis pero no en la funcidn a configurar.

Para culminar se debe especificar cuales fueron los dispositivos a utilizar en
las pruebas del metamodelo a desarrollar. Y como, ya habia sido mencionado
es necesario recurrir a la disponibilidad de recursos, y obviamente contar con
los aspectos importantes ya mencionados.

Los dispositivos seleccionados son:

Routers

e Router Cisco 1941
e RouterBoard 750GL

Switches

e Catalyst 2960
e Huawei S1728GWR-4P
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8. GENERACION DE ALGORITMOS

En el momento de generar los algoritmos, primero se deben tener en cuenta
la configuracion original de cada uno de los dispositivos, como se mencion6
en la seleccion definitiva se debe realizar la configuracién en proveedores
Cisco, Mikrotik y Huawei.

A continuacion se vera la configuracién en la plataforma original de cada uno
de ellos y luego lo generado por las diferentes pruebas realizadas.

8.1. Configuraciéon Router Cisco Systems

Cisco Systems ofrece un entorno Web para la configuracion de sus routers
como se puede ver en la figura 22. Para realizar una configuracion en este
entorno se requiere de los datos basicos, direccion IP, usuario y contrasefia.
De acuerdo a la figura, el entorno Web de Cisco permite configurar los
diferentes servicios del router a partir de menus que se despliegan paso a
paso. Es una opcidn sencilla para el usuario pero requiere dedicar tiempo a la
selecciéon de las opciones de la configuracion, ademas se necesita un
conocimiento de la herramienta Web para hacer un adecuado uso de la misma.

Cinco DPQ3925 DOCSIS 10 2-PUERTO Voice Gatewary

Acerca oo

Cmco DPOYER,

Cmeo

1.0

34 bttt £ B a2

2.3.0_81

DO0M-PA8-0.9 30001 FSETA- 1311 1
DS PGS 3001 FRET 41011 e beim

13 de mareo 2014 14242

it Cxeravmnal
S inmmtecs Plasttetas

Catsbe Modemn £ sLado
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Figuré 22 /nten‘az Web- para configuracién Cisco.
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Entre otras opciones para configurar los router Cisco, se ofrece una alternativa
para los routers administrables, una caracteristica importante a tener presente
ya que no todos los router otorgan permisos y presentan diferentes
restricciones. Asi que para las opciones administrables Cisco permite a los
usuarios interactuar con el Cisco I0S por medio de La interfaz de linea de
comandos de 10S (IOS CLI, ver figura 23), que proporciona un conjunto fijo de
comandos de multiples palabras. Precisamente esta opcion de multiples
comandos esta orientada a profesionales con ciertos conocimientos y
experticia en dispositivos de red Cisco.

¥ Routerd -

Physical Config CLI

I0S Command Line Interface

gHEegoomE
[ O R

Copy

Figura 23. I0S CLI en Cisco Packet Tracer.

Para acceder a esta interfaz de comandos se requiere de un software que
establezca la conexion con el dispositivo de red por medio de protocolos de
comunicacion. Estos se limitan por la interfaz fisica del router como Ethernet y
comunicacion Serial, para la primera es aconsejable usar SSH o Telnet y para
routers con la interfaz serial se emplea RS232. Un software recomendable que
posibilita este tipo de conexiones es PuTTY, el cual es un software con
Licencia MIT (Licencia del Instituto Tecnoldgico de Massachusetts) de uso
gratuito, que funciona como un cliente SSH o Telnet y establece conexiones
mediante RS232. Es un software disponible para sistemas operativos (OS)
Windows, pero que también ha migrado a otros OS de licencias libres o tipo
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Unix (Linux). En las siguientes figuras se presenta la interfaz de usuario
ofrecida por el software PuTTY.

ﬁ PuTTY Configuration >
Category:
| = S_ession i Basic options for your PuT TY session
~-Logging Specify the destination youwantto connectto
Host Name (or IP address) Port
[192 168 0003004 | [22

Connection type:
3 ) Raw () Telnet () Rlogin (@ SSH () Serial
s Appearance

;- Behaviour Load, save or delete a stored session

Saved Sessions

‘.. Colours |
= Connection
i Data

[Default Setlings i Load
Save

H Delete
- 8SH
- Serial

Close window on exit
() Always () MNever (@) Only on clean exit

Figura 24. Interfaz de configuracién PuTTY.

&P PuTTY (inactive)

-

Figura 25. Terminal en PuTTY.

Como se puede observar en la figura 25, PUTTY en operaciéon con el I0S de
Cisco no ofrecen una interfaz muy amigable para usuarios que estén poco
familiarizados con dispositivos de red Cisco.
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Ingresar a modo
privilegiado

Ingresar a
modo global

Ingresar a
modo interfaz

Interfaz
serial

Direccion IP
P.

Direccion IP
FastEthernet

P. Serial

Configurar protocolo
ejemplo: IGMP, DHCP,
WCCP, FIFO, etc.

Configurar protocolo
ejemplo: RIP, IGRP, OSPF,
BGP, NAT/PAT, etc.

Activar el
puerto

Salir de modo
privilegiado

Figura 26. Diagrama de flujo router cisco con su plataforma original.
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Para complementar el diagrama de flujo expresado en la figura 26, se
demostrara a través de un seudocdédigo, con esto se deja en claro el algoritmo
cualitativo de cuando se usa el sistema operativo o plataforma original del
router cisco.

INICIO
Revision de conexion parte fisica
Entrar a modo privilegiado
Entrar a modo global
Entrar a modo interfaz
Configurar Interfaz serial o fast-ethernet
Configurar protocolo
Activar el puerto
Salir de modo privilegiado
FIN

8.2. Configuracion Router Mikrotiks Ltd (Mikrotik)

La tecnologia de Mikrotik junto con el sistema operativo RouterOS permite que
los usuarios tengan una experiencia mas grata a comparacion del entorno
facilitado por Cisco Systems, ya que el SO de Mikrotik facilita el uso de la
herramienta Winbox.

Winbox es una aplicacion que permite administrar los routers de Mikrotik
RouterOS usando una interfaz grafica de usuario sencilla. Inicialmente
pensada para Windows como un binario Win32 nativo, actualmente puede ser
ejecutado en Linux y Mac OSX. Esta aplicacion también puede invocar una
interfaz para configuracion del router a partir de lineas de comandos. En la
siguiente figura se visualiza el entorno de Winbox. Una caracteristica
destacada de Winbox es permitir la conexién a un router por medio de la
direccion fisica de la interfaz Ethernet o bien a través de la direccién IP.

En Mikrotik no solo se ofrece como herramienta de configuracién a Winbox
para realizar la modificacion de parametros de un router, también hay
habilitada una interfaz Web similar al entorno de Winbox con menus
desplegables (Ver figura 27), la diferencia esta en que no permite conexiones
por medio de la direccion fisica. Acerca del tratamiento a través de consola
para envio de lineas de comandos RouterOS en conjunto con Mikrotik facilitan
conexiones a través de PuTTY y de la consola de comandos de Windows o
Linux, estas ultimas consolas se configuran a partir de los servicios o
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servidores TELNET, previa configuracion del equipo. En esta ultima opcion de
consola la interacciéon con RouterOS es amigable con textos resaltados y
opcidon de autocompletar en palabras reservadas del sistema operativo.

o admin@192.168.88.1 (MikroTik) - WinBox v6.23.32 on RB750GL (mipsbe) — O >

Session  Settings Dashboard
AS Quick Set
I CAPsMAN
= interfaces
I Wireless
#5 Bridge
=2 PPP
%= Switch
©12 Mesh
a5 1P
<" MPLS
2 Routing
@ Queues
(5 Files
[o) Lea
S Radius
X Tools I;
([ New Teminal
#5 MetaROUTER
#5 Partition
| 3 Make Supout i
& Manual

L =)

o4 | | o o

Figura 27. Interfaz de configuracion WinBox.

Como se expreso6 en el diagrama de flujo representativo del router cisco, se
debe complementar el diagrama de flujo de la figura 28, con el seudocddigo,
para de esta forma dejar claro el algoritmo cualitativo de cuando se usa el
sistema operativo o plataforma original del router Mikrotik.

INICIO
Revision de conexion parte fisica
Entrar a modo firewall
Entrar a modo interfaz
Configurar Interfaz serial o fast-ethernet
Configurar protocolo
Activar el puerto
Salir de modo firewall
FIN
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modo interfaz

Interfaz
serial
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Direccién IP FastEthernet
P. Serial

Configurar protocolo
ejemplo: IGMP, DHCP,
WCCP, FIFO, etc

Configurar protocolo
ejemplo: RIP, IGRP,
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Activar el
puerto

Salir de modo
firewall

Figura 28. Diagrama de flujo router mikrotik con su plataforma original.
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8.3. Algoritmo Generado Para Los Routers

Para llevar a cabo esta tesis antes de desarrollar el metamodelo y la
herramienta DSL, se realiz6 un modelo con base a un software disefiado en
dos plataformas diferentes Java y Phyton, para la comprobacién de lo
demostrado en los dos items anteriormente explicados.

El desarrollo de software depende generalmente de tres etapas: 1) desarrollo
del algoritmo, 2) programacion y 3) pruebas. Anteriormente se dedicaba un
40% del tiempo dedicado a desarrollar el algoritmo y aplicar las pruebas de
funcionamiento, y el tiempo restante a la programaciéon en un lenguaje
determinado. Ahora con MDE y MDA se busca implementar un 60% del tiempo
en el desarrollo del algoritmo, y el otro 40% del tiempo se destina a la
programacion y a las pruebas, esto da un gran peso a las acciones previas a
la programacioén, por lo tanto es de gran importancia contar con buenas
especificaciones del proyecto a realizar.

Como especificaciones del lado del usuario se consideré las direcciones IP del
router y de la computadora, el usuario predeterminado del mismo, la
contrasefa predeterminada del este y los parametros a configurar en él. Las
especificaciones que requiere considerar el algoritmo desde la parte operativa
son la conexion con el router, las banderas de errores, los elementos de la
interfaz de usuario, identificar que tecnologia de router se conectd, seleccionar
los comandos a enviar dependiendo de la tecnologia y publicar la
configuracion aplicada. Al revisar estas especificaciones se realizé un
algoritmo descrito en las siguientes etapas:

1. Cargar elementos de la interfaz de usuario del aplicativo.

2. Definir las variables (usuario, contrasefa, direccion IP, puerto), valores
constantes (puerto 22 SSH) y operaciones (verificacion de conexion,
identificador, enviar comandos, publicar en pantalla).

3. Establecer comunicacién con el router.

4. Reconocer que router se conecto al aplicativo.

5. Revision de errores.

6. Envio de comandos al router, configuracién de red requerida por el usuario.
7. Recepcion de informacion proveniente del router, verificacion de la
configuracion.

8. Cierre de la aplicacion.
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Estas etapas se visualizan mejor en el siguiente diagrama de flujo.

El algoritmo fue sometido a diferentes modificaciones para poder ser plasmado
en la figura. Como se menciond anteriormente el trabajo dedicado antes de la
programacion debe ser extenso, someter el algoritmo a revisiones mas
rigurosas, para evitar el gasto de recursos al momento de realizar la
programacion.

INICIO

Iniciar elementos de la interfaz
de usuario

String usuario="admin”; dir_IP="192.168.88.1";
contrasefia=""; recepcion=""; comando="";
Int puerto_SSH=22;
String conectar_router="";
String error="error”;
//libreria SSH, Sockets

Iniciar variables

Llamar librerias SSH y Sockets

Establecer comunicacién con el router con SSH

éHay
comunicacion?

si

Reconocer router conectado

¢Es un Router
Cisco o Mikrotik?

MIKROTIK

Cargar comandos
correspondientes
Configuracién
predeterminada o
requerida por el usuario
Enviar comandos al almacenada en el aplicative
router

Espera recepcion
informacién
Router

Ingreso de
informacion
del Router

Hay recepeién de
informacion

Publicar en Consola
informacién del router

Figura 29. Diagrama de flujo para la configuracién del router.
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Seudocodigo y diagrama de flujo figura 29, para terminar de expresar el
algoritmo cualitativo con la herramienta que se plantea en este proyecto para
trabajar router.

INICIO
Iniciar elementos de la interfaz grafica
Revision de conexion parte fisica
Establecer comunicacion SSH
Seleccionar proveedor a configurar
Cargar comandos de configuracion inicial del router
Seleccionar interfaz serial o fas-ethernet a configurar
Seleccionar protocolo a configurar
Cargar configuracion total
FIN

Para comprobar la validez de este algoritmo se implementd por medio de dos
lenguajes especificos dando paso a dos aplicativos, uno desarrollado en Java
y otro en Python, estos resultados se mostraran posteriormente en este
documento.

De acuerdo al estandar MDA, se recomienda desarrollar previamente a la
programacion los siguientes modelos.

1. CIM: Descripcion de la l6gica del negocio, perspectiva independiente de
la programacion.

2. PIM: Descripcion de la funcionalidad del sistema en forma
independiente de las caracteristicas de plataformas de implementacion
especifica.

3. ISM: Descripcidén a nivel de cédigo en un lenguaje especifico (Java,
Python)

Estos modelos seran representados mediante una serie de diagramas de
clases que se mostraran mediante la herramienta Enterprise Architect versién
8.0 (usando la licencia de prueba) Anexo A.

8.4. Configuracion Switch Cisco Systems

Como se menciono6 anteriormente el Cisco Systems ofrece un entorno Web
para la configuracion de sus dispositivos en este caso switch, para realizar una
configuracion en este entorno se requiere de los datos basicos, como ID de la
VLAN vy direcciones de puertos requeridas. Es una opcion sencilla para el
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usuario, a continuacion se muestra un diagrama donde se puede explicar el
algoritmo de un switch cisco.

INICIO

Ingresar a modo

privilegiado

Ingresar a
modo global

1

Nombre

Pasar de modo vian a
modo global

|
PupTio
Rigabitethernet
Ji————

Saeleccionar
el modo
del puerto

Desactivar
autonesosnon

hd
Salir al medo
privilegiado

Figura 30. Diagrama de flujo switch cisco con su plataforma original.
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8.5. Configuracion Switch Huawei

En la tecnologia Huawei también se utiliza la herramienta PuTTy, antes
mencionada como una de las opciones de configuracion de los routers Cisco,
por lo tanto su entorno de configuracién es muy similar al observado en las
figuras 24 y 25. A continuacién se muestra un diagrama donde se puede

explicar el algoritmo de un switch Huawei.

INBCHD

Ingresar al modo o
vinka de sistema

Parar dit modo W
modo de sistermad

Retornar a
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SElpccionar Ingresar a modo

Pueto

Interise
Ripabitetherni

1] Asignar vlan a
Puerto o puertos

Sedeccionar
&l mepedey e

Retornar a
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. = |
Deaciivar sutor
negoiackin

Figura 31. Diagrama de flujo switch huawei con su plataforma original.
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8.6. Algoritmo Generado Para Los Switches

En esta etapa se puede indicar el desarrollo del algoritmo para la configuracion
de VLAN en los switch en este caso Cisco y Huawei, para ejemplificar se
muestra el algoritmo generado. Se realizara un modelo en Enterprise Architect
version 8.0 (usando la licencia de prueba) para este Anexo B.

Conoo )

¥

L

= id de vian
Id de vian
L
nombre de
vian

=T
=
B

M’nddn de vian a
/ Hodnuwk / intecfaz
Mo Negociaclén de
Condidones

o
o

=)

Figura 32. Diagrama de Flujo generado para los switch.
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En el diagrama de flujo de la figura 32, se expresé de forma cualitativa el
algoritmo que se realizd para configurar los switch administrables, con el
seudocoddigo que se muestra a continuacion.

INICIO
Revision de conexion parte fisica
Seleccion de proveedor a configurar
Configurar ID de VLAN
Configurar nombre de VLAN
Entrar a modo interfaz
Configurar Interfaz serial o fast-ethernet
Configurar modo Access o trunk
Asignaciéon de VLAN a la interfaz

FIN

De esta forma se demuestra gracias a las caracteristicas de un algoritmo las
cuales son: 1) Debe ser preciso e indicar el orden de realizacién de cada paso,
2) Debe estar definido. Si se sigue un algoritmo dos veces se debe obtener el
mismo resultado cada vez, y 3) Debe ser finito. Si se sigue un algoritmo, se
debe terminar en algun momento; o sea, debe tener un numero finito de pasos.
Que los algoritmos generados son validos y se demostrara su aplicabilidad
mas adelante.
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9. CREACION DEL METAMODELO

En esta etapa se debe obtener la creacion del metamodelo para la
configuracion de dispositivos de red, en diferentes proveedores, como primera
instancia se debe resaltar los dispositivos y protocolos seleccionados para la
validacioén y aplicacion del metamodelo.

9.1. Dispositivos Y Protocolos Seleccionados

Como se ha mencionado en capitulos anteriores en la selecciéon de
dispositivos se debid tener en cuenta una serie de aspectos, pero a la final lo
mas importante fue la disponibilidad de los dispositivos de red lo que permitio
esa eleccidn, a continuacién se enumeran nuevamente en que equipos se
realizaran las respectivas pruebas de validacion que se mostraran en el
proximo capitulo.

Los dispositivos seleccionados son:
Routers

e Router Cisco 1941
e RouterBoard 750GL

Switches

e Catalyst 2960
o Huawei S1728GWR-4P

Ahora en uno de los puntos mas relevantes se indican los protocolos
seleccionados para la validacién de la herramienta DSL y el metamodelo, se
debe resaltar que esta eleccion se realiza teniendo en cuenta los siguientes
aspectos:

e Compatibilidad entre los diferentes proveedores.

e Facilidad de comprobacion técnica.

e Mayor utilizacion en aplicaciones comunes.

Compatibilidad entre los diferentes proveedores:

En este aspecto se tienen muy presentes principalmente los dispositivos
disponibles y ya mencionados, aunque es de resaltar que la compatibilidad fue
en especial en el momento de observar como es la carga del firmware en los
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dispositivos de red. Lo cual se decidié hacerlo con aquellos que permitieran la
comunicacion SSH, por parametros de seguridad. En cuanto a los protocolos
soportados en los diferentes proveedores en la gran mayoria se manejan los
mismos, aunque con algunas excepciones como lo puede ser OSPF o FIFO
que son propietarios en Cisco. Por lo tanto, en las marcas Cisco, Huawei y
Mikrotik se cumplen estas condiciones.

Facilidad de comprobacion técnica:

Para comprobar los protocolos, se debe considerar la facilidad para hacerlo,
como por ejemplo la no necesidad de otros dispositivos externos para poder
realizarlo como los son servidores o bancos de bases de datos, ademas la
menor cantidad de dispositivos para hacerlo, y también que la topologia de red
de comprobacion no sea muy compleja y/o poco confiable.

Mayor utilizacion en aplicaciones comunes:

Y en este ultimo se resaltan que algunos protocolos son solo de gestiodn, trafico
y proteccion. Como por ejemplo FIFO, PQ, HSRP, WRED, PagP, PBR, etc.
Por esta razon, es que los de mayor aplicacion en la cotidianidad son aquellos
que se van a utilizar.

Por lo tanto, con los parametros ya mencionados se resalta que los protocolos
a utilizar son: VLAN y configuracion Routing (RIP, IGRP, OSPF, BGP).

VLAN por ser el de mayor aplicacion para los switches, ademas de ser el
protocolo configurable en practicamente todos los switches de diferentes
proveedores y puede ser facilmente comprobable por solo necesitar un par de
switches y algunos host (Computadores).

Con los routers se pone en marcha la configuraciéon Routing, puesto que, para
su comprobacion la topologia necesaria consta de un par de routers y dos host
o PC los cuales pueden ser de diferentes proveedores, ademas como su
nombre lo indica es la configuracion mas relevante para los routers o
enrutadores y obviamente los de mayor aplicacion, y se pueden aplicar en la
mayoria de los proveedores, teniendo en cuenta algunas excepciones como
OSPF que es propietario de Cisco.
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9.2. Generacion De Metamodelo Para Configuracion De Dispositivos De
Red

Para esta seccion se debe resaltar que para generar el metamodelo es de vital
importancia la introduccion en la tematica de DSL, puesto que, con el
desarrollo de esta herramienta se puede obtener el respectivo metamodelo
que ayude a estandarizar y mejorar las redes de comunicaciones.

9.2.1. DSL

Un Lenguaje de Dominio Especifico o DSL por sus siglas en inglés (Domain
Specific Language) es un lenguaje de computacién especializado en un
dominio de aplicacién en particular. Existen dos tipos de DSL, los graficos y
los textuales[25].

DSL Textual

Son lenguajes de dominio especifico formados a partir de un conjunto
ordenado de sentencias, como casi todos los programas de programacion,
como JAVA o Phyton (estos dos no son DSL pero son lenguajes textuales).
HTML es un DSL textual [26].

DSL Grafico

Son lenguajes de dominio especifico que a diferencia de los DSL textuales, no
usan codigo. Se basan en entidades (figuras) y relaciones, un ejemplo de un
DSL grafico es UML [27].

Para el caso del desarrollo de este metamodelo se recurrié a la ayuda de un
DSL grafico que puede generar mayores virtudes en especial en el momento
de realizar la comprobacién con las personas que deseen configurar algun
protocolo en un dispositivo de red de algun proveedor especifico. En este
proceso fue de mucha importancia la respectiva colaboracion de la
herramienta CNPGraph, la cual fue desarrollada por un estudiante de
Ingenieria en Sistemas [62], y es el metamodelo que a continuacion se va a
describir mediante la explicacion de la herramienta mencionada.

Como ya se habia mencionado, CNPGraph es el nombre de la herramienta
MDE con sintaxis grafica que se propone para generar el DSL y el
correspondiente metamodelo en este documento. Esta creada con SIRIUS [63]
y esta basada en EMF [64] y GMF [65]. SIRIUS es un generador mediante el
cual se definen editores graficos, puntos de vista de diagramas, tablas y

70



arboles [63]. SIRIUS se define como el lenguaje de creacion de CNPGraph
dado que permite un alto nivel de personalizacion y permite evaluar los
cambios en tiempo real. El proceso se ve reflejado en la siguiente figura.

@

Inikio

Crear
CNPGraph

Realizar
pruebas de la
herramienta

No

:la
herramienta
funciona?

Si

Generar
documentode e
configuraciones

Documento de
configuraciones

P

! rnba.r AN Modificar
configuraciones herramienta
del documento > No

clas
configuyaciones
son cofrectas?

Figura 33. Proceso de constatacion de la solucién usando CNPGraph [62].

Para iniciar con la creacion de la herramienta es necesario partir de un
proyecto EMF en Eclipse, a partir de este proyecto nacen dos elementos, un
.ecore (Modelo de dominio definido usando Ecore) y un .aird (Representacion
del punto de vista). Estos dos elementos estan correlacionados entre si. En el
.aird se define un modelo de EClases el cual es la base de los elementos
existentes en el proyecto.
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El modelo de las EClases, mostrado en la préxima figura, nace de la
abstraccion del problema de los tiempos necesarios para el aprendizaje de un
indeterminado numero de configuraciones de protocolos de red sobre
dispositivos de fabricante diferente. En donde el usuario puede tener cualquier
cantidad de dispositivos, en el caso de la herramienta cualquier cantidad de
routers y switches, cualquier cantidad de protocolos, y cualquier cantidad de
marcas. Ademas, los routers y switches, dependiendo del modelo, varian la
cantidad de interfaces que puedan tener. Una configuracion depende
estrictamente del protocolo aplicado sobre el dispositivo de cierta marca y en
ocasiones, de las interfaces o puertos que tenga el dispositivo [62].

[0..*] conthguration_has_profocsis [0 *] condiguration_has_brands

.| cenfiguration_nas_swiiches

ation_Ras_routers l

I0-"Jcontigurafion_has_ntertaies

= Switch

&= Name : EString = 54
=1 Elr |1..%] swrich_has_brand
g

[1..9] roules_has brand

{1.1] switch_has_protoond

Figura 34. Diagrama de EClases - CNPGraph

Una vez definidas las entidades, es necesario la definicion de los respectivos
atributos de cada una de ellas, y sus relaciones. Se puede observar que en
esta ejemplificacion Configuration, Protocol y Brand, solo dispone de un unico
atributo el cual es Nombre, siendo este una String. Los routers, ademas de
tener un nombre como todos, se sugiere que siga el formato ‘R’ acompanado
de un numero, tiene dos IPs, una global y una local. Los switches, siguen el
formato de los routers con el nombre, con la diferencia que cambia la ‘R’ por
una ‘S’, ademas los switches tienen como atributos los tiempos Hello, Forward
Delay y Max age, todos del tipo entero. Finalmente, las interfaces tienen como
atributos las caracteristicas de los puertos que puedan tener los routers y
switches; el tipo de puerto (serial, fast, giga, etc.), el numero del puerto (0/0,
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1/0/1, por ejemplo), un ID, y el costo y prioridad del puerto. En cuanto a las
relaciones, se definié que una configuracion esta compuesta por las demas
entidades, los routers y los switches, cada uno, tienen un solo protocolo y una
sola marca, mientras que si pueden tener una o mas interfaces. Teniendo en
cuenta el diagrama de Eclases se recrea el modelo de dominio definido, el
.ecore, como se ve en la figura 35.

~ f# modelodsltesis
~ [ Configuration
= Mame: EString
= configuration_has_protocols : Protocol
£ configuration_has_brands: Brand
£ configuration_has_routers : Router
= configuration_has_switches : Switch
£ configuration_has_interfaces : Interface
v [H Router
= Mame: EString
= |PLocal : EString
= |PGlokal : EString
5 router_has_protocel : Protocol
5 router_has_brand : Brand
= router_has_interface : Interface
v H Switch
= Mame: EString
= HelloTime: Elnt
= ForwardDelay: Elnt
= Maxfge: Elnt
G switch_has_brand : Brand
G switch_has_protocol : Protocol
= switch_has_interfaces : Interface
~ [H Protocol
= Mame: EString
w [ Brand
= Mame: EString
~ B Interface
= Type: EString
= Port: EString
PertPrionty : Elnt
PortCost : Elnt
1D 2 EString

00oamo

Figura 35. Modelo ECore de CNPGraph [62].

Luego es necesario crear un modelo de generacion de codigo .genmodel, este
modelo esta basado en el .ecore. Este es la base del plug-in, es decir de
CNPGraph. Se crea un nuevo proyecto, y en él un nuevo modelo que tenga
las caracteristicas definidas anteriormente en el proyecto EMF. Se crea el
respectivo metamodelo, el cual se denota en la siguiente figura, en donde se
definen los elementos por defecto con propiedades especificas y relaciones
definidas que presenta la herramienta.
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v <4 Configuration TestScenaric
4 Protocol STP
4 Protocol NAT
4 Protocol 802.1Q
4 Brand Cisco
4 Brand Mikrotik
4 Brand Linksys
4 Router R1
<4+ Router R2
4 Router R3
4 Router R4
4 Switch 51
4 Switch 52
4 Interface f1
4 Interface g1
4 Interface Interface
4 Interface Interface2
4 Interface pl
4 Interface p2
4 Interface p3

Figura 36. Metamodelo CNPGraph.

En un proceso posterior para el respectivo desarrollo de la herramienta DSL
se usa SIRIUS, para con él crear el Viewpoint del metamodelo. El Viewpoint
define un conjunto de representaciones; diagramas, tablas o arboles. En este
caso, el Viewpoint define un diagrama. Por medio de layers, SIRIUS muestra
los elementos relevantes del diagrama, como los nodos y relaciones. Ademas,
SIRIUS permite crear las representaciones de los elementos que hacen parte
del metamodelo, ya sean figuras geométricas basicas, o imagenes definidas
por el desarrollador. Ademas de las representaciones, por medio de SIRIUS
es posible establecer herramientas de creacion de nodos y relaciones, con el
fin de que el usuario pueda agregar routers y switches para el caso de
CNPGraph. Una vez definidas todas las caracteristicas, representaciones,
herramientas y relaciones, el DSL estad terminado. CNPGraph toma una
esencia visual como la demostrada en la siguiente figura.
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Figura 37. Vista funcional de CNPGraph.
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La herramienta genera dos archivos, Routers.txt y Switches.txt, los cuales
permiten un archivo final de consulta acerca de todo lo que se debe configurar
para cada uno de los dispositivos, dependiendo su proveedor y parametros de
configuracion. Estos se pueden observar en la figura 38 y en la figura 39.

Routers.bet 53 Switches. bt

Router R1, Brand Cisco:
Protocol NAT

R1({config)#ip nar inside source static 1.1.1.1 192.168.1.5
R1(config) #interface fa 1/0

R1(config-if) #ip nat inside

R1(config-if)#exit

R1({config)#interface se 1/1/1

g-if) #ip nat outside

Protocol NAT

/ip address add address=1.1.1.1/65 interface=Public
/ip firewall nat add chain=dstnat dst-address=1.1.1.1 action=dst-nat \ to-addresses=192.163.1.2

/ip Fizewell

nat

sronat sro-address=192.168.1.2 action=src-nat \ to-addresses=1.1.1.1

/ip firewall nat add chain=dstnat dst-address=1.1.1.1 dst-port=21 protocol=tcp action=dst-nat to-addresses=192.168.1.

fip firewall filver add chain=forward connection-state=established,related action=accept

Router R3, Brand Linksys:
Protocol NAT

vim /prog/sys/net/ipv4/ip forward

iptables -F

iptables -t pat -F

iptables -t pat -A POSTROUTING -3 1.2.3.4/25 —-d 1/1/1 -j MASQUERADE
ipt FORWARD -3 1.2.3.4/25 - ACCEPT

iptabl, FORWARD -m state --state RELATED,ESTABLISHED -j ACCEPT
-A FORWARD -j DROP

iprables-save /ecc/sysconfig/iprables|

Rrumer R4. Rrand Tinkavs:

Figura 38. Routers.txt.
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| Routers.bxt B Switches.bt 32

Switch 51, Brand Linksys:
Protocol 802.1Q

Configuration still in progress. Check the new version.

Switch 52, Brand Cisco:
Protocol STF

52 (config) #spanning-tree uplinkfast

52 (config)# spanning-tree hello-time 10

52 {config)# spanning-tree forward-delay 15
52 (config)# spanning-tree max-age 20

52 {confiqg)#int serial 1/1

x%]

52 (config-if)# spamming-tree port-priority
52 (config-if) # spanning-tree port-cost 1
52 (confiqg)#int fastethernetc 2/2

52 (config-if) # spanning-tree port-priority 3
52 (config-if) # spanning-tree port-cost 2

52 (config) #int gigaethernet 3/3/3

52 (config-if)# spanning-tree port-priority 4
52 (config-if)# spanning-tree port-cost 3

Figura 39. Switches.txt.

En la figura 38 se muestra la configuracion del protocolo NAT para tres
proveedores diferentes los cuales son Cisco, Mikrotik y Linksys, con su
estructura gramatical original y como se cargaran en los dispositivos gracias a
la herramienta. En la figura 39 se puede ver la configuracion del protocolo STP
en esta ocasion para un switch de marca Cisco.
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10. GENERACION DE LA HERRAMIENTA DSL Y COMPROBACION
EN DISPOSITIVOS

Para la generacion de la herramienta como ya se menciond en el capitulo
anterior se recurri6 a CNPGraph [62]. La cual es un DSL grafico que permite
una reproduccioén de un archivo de consulta en el cual muestra la configuracion
de protocolos de un dispositivo de red sea router o switch dependiendo del
proveedor de red.

Protocal

& Testl 1 =g
BrE®-|$| D~ wrmfE|lQQ | B b
4 ksy & Ci 4 Mil K X
& '.%Ms,'s 4 Cisco & Mikrotik v
—of <—?
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L i
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] ) Pl & Interface 1} 3
4 R3 = ] R1 = : : [[— ] Create
st npeme ii
& (=0 &= =0} ]
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§ (+]
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i 4P 4+ interfacez | =
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© SetFRouter
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Set Switch
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B Set Switch
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Figura 40. Herramienta DSL.
10.1. Comprobacién De La Herramienta

Para la comprobacion de la herramienta, se deben realizar una serie de pasos
que permitan demostrar la eficiencia de ella, ademas de validar que los
archivos que se reproduzcan de CNPGraph sean correctos y de configuracién
adecuada de protocolos.

10.1.1. Topologia a comprobar

Se plantea la siguiente topologia de red para el uso de las herramientas de
Cisco y Mikrotik: Protocolo para enrutamiento de tipo estatico que permita
interconectar las diferentes redes agregadas en la topologia de red, esta
topologia sera fija. Se desarrolla el siguiente esquema.
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Router Cisco ikroTik

PC-A

PC-B
Figura 41. Esquema de la topologia.

Explicando la figura 41 se configura cada router para que utilice dos interfaces
Ethernet, cada puerto es una red diferente donde se agregan redes de clase
C. En el router MikroTik se usa la interfaz Ethernet 2 con direcciéon IP
192.168.88.1/24, este puerto es conectado al PC-A. En la interfaz Ethernet 3
se configura la IP 192.168.80.1/30 que sera puerta de enlace del router Cisco.

La configuracion en el router Cisco usa la interfaz GO/0O con direccién IP
192.168.1.1/24 a la cual se conecta el PC-B, y en la interfaz G0/1 se asigna la
IP 192.168.80.2/30 conectada al router MikroTik.

En los dos routers se configura DCHP para asignar direcciones a los

En el router Cisco en la interfaz GO/0 y en el router MikroTik en la interfaz 2 se
ponen como servidores DHCP para que el PC que esté conectado al router
obtenga la direccion IP de forma automatica, definiendo un rango de 254
direcciones posibles y excluir la direccion IP de la interfaz del router ademas
se coloca una sub-mascara de red de 24 a la direccion de clase C definida.

Esta configuracion en Mikrotik desde consola con lineas de comandos sera la
siguiente:
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-- Asignar direcciones IP a las interfaces nombradas
[admin@Mikrotik] ip

[admin@Mikrotik] /ip add address=192.168.88.1/24
interface=ether2

[admin@Mikrotik] /ip add address=192.168.80.1/30
interface=ether3

-- Ruta estatica
[admin@Mikrotik] route
[admin@Mikrotik] /route add gateway=192.168.80.2/30

-- Configurar DHCP

[admin@MikroTik] ip dhcp-server> setup

dhcp server interface: ether2

dhcp address space: 192.168.88.0/24

gateway for dhcp network: 192.168.88.1

addresses to give out: 192.168.88.2-192.168.88.254
dns servers: 192.168.88.1

lease time: 3d

Para el router Cisco aplicara la siguiente configuracion:

-- Ruta estatica

Router> enable

Router# configure terminal

Router# ip address 192.168.1.2 255.255.255.0
Router# ip address 192.168.1.2 255.255.255.0

-- Ruta estatica
Router# ip route 192.168.88.0 192.168.80.1
Router# ip dhcp excluded-address 192.168.80.1

-- Configurar DHCP

Router# ip dhcp pool Dhcp

Router# network 192.168.1.0 255.255.255.0
Router# default gateway 192.168.1.1
Router# end

Las lineas de comandos anteriormente mencionadas permiten disponer de la
topologia anterior con las herramientas provistas por los fabricantes.
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10.1.2. Pruebas del metamodelo para routers

Estas pruebas se realizaron en dos instituciones educativas con un grupo de
cincuenta estudiantes de diversas carreras. Para esta prueba se hizo una
encuesta evaluando aspectos basicos como tiempos y facilidad de la
herramienta DSL desarrollada por medio del metamodelo. En la ficha técnica

se aclara la descripcion de muestra, edades, parametros de seleccion, etc.
Anexo C

Se realizaron las siguientes preguntas en la encuesta:

1. Califigue como le parece la interaccion de la interfaz grafica con el
usuario de (1-5) siendo 5 muy interactiva y 1 muy poco interactiva.

2. Califique que tan util le parecio esta aplicacion siendo 5 muy util y 1 muy
poco util.

3. Cuanto tiempo se demord configurando los parametros del router con
la interfaz y cuanto se demord por linea de comandos.

4. Qué nivel de conocimiento necesito para configurar estos parametros
siendo 5 un nivel muy bajo de conocimientos y 1 un nivel muy alto de
conocimientos.

5. Recomendaria esta aplicacidn en su sitio de trabajo o lugar de estudid.

Se obtuvieron los siguientes resultados para cada pregunta descrita
anteriormente:

1. A la pregunta califique como le parece la interaccidén de la interfaz
grafica con el usuario de (1-5) siendo 5 muy interactiva y 1 muy poco
interactiva se obtuvieron los siguientes resultados.

Interaccidn de la interfaz grafica con
el usuario

Interactividad de la interfaz

Figura 42. Resultados de la pregunta numero 1.
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2 A la pregunta califique que tan util le parecio esta aplicacion siendo 5
muy util y 1 muy poco util se obtuvo la siguiente figura.

Utilidad de la aplicacién

Utilidad de la aplicacion

Figura 43. Resultados de la pregunta numero 2.

3 A la pregunta cuanto tiempo se demord configurando los parametros
del router con la interfaz y cuanto se demoré por linea de comandos se
obtuvieron los siguientes resultados.

Tiempos con la interface Tiempos por linea de Comandos

Menos de  Entre un Entre dos Mas de
un minuto minutoa minutos a cuatro
dos minutos  cuatro minutos

minutos

Figura 44. Resultados de la pregunta nimero 3.

4 A la pregunta qué nivel de conocimiento necesito para configurar estos
parametros siendo 5 un nivel muy bajo de conocimientos y 1 un nivel
muy alto de conocimientos se obtuvo lo siguiente.
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Nivel de Conocimientos Requeridos
para usar la interface

Nivel de Conocimientos Requeridos para usar la interface

Categoria 1 Categoria 2 Categoria 3 Categoria 4

Figura 45. Resultados de la pregunta nimero 4.

5 Ala pregunta recomendaria esta aplicacion en su sitio de trabajo o lugar
de estudid se respondio lo siguiente.

Recomendaria esta
aplicacion en su lugar de
estudio o trabajo

% T

Figura 46. Resultados de la pregunta numero 5.

El resultado de esta encuesta es positivo comparando la interfaz desarrollada
en este proyecto en relacidn a la programacion por linea de comandos
observando que los usuarios aceptan la interfaz en el disefio, ademas se
observa que es facil el uso de la misma, pero se obtiene una variacién en
tiempos de programacion en ambas interfaces esto debido a las habilidades
de cada usuario con el manejo de ambas plataformas.

El nivel de conocimientos para usar la interfaz segun los usuarios son muy
basicos en relacion con la linea de comandos usada para este fin, y todos
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estan de acuerdo en recomendarla en sus sitios de estudio o trabajo para un
resultado de 100% de satisfaccion al usuario.

En la tabla 2 se realizd una comparacion entre los diferentes sistemas
operativos de los Routers entorno a las preguntas de la encuesta y ademas
utilidad en cuanto a costos y licenciamiento para obtener una comparacion
entre las plataformas de los Routers y la desarrollada en este proyecto.

Consola Interface Consola Interface
MikroTik desarrollada Cisco desarrollada
Mikrotik Cisco
Interactividad de la Interfaz Baja Alta Baja Alta
con respecto al usuario
Utilidad del programa Alta Media Alta Media
respecto a configuracién
del Router
Tiempo de configuracion de Alta Baja Alta Baja
parametros
Nivel de Conocimiento en Alta Baja Muy Alta Baja
el uso de la aplicacion
Recomendacion en sitios Si Si No Si
de trabajo

Tabla 2. Resultados de la encuesta con relacién a la forma estandar de programar los routers.

En la tabla 3 se hace un comparativo entre diferentes sistemas operativos para
obtener un punto de referencia sobre un uso posterior de la aplicacion y
modificacion de parametros adicionales al aplicativo.

Cisco Mikrotik Interfaz del OpenWrt
Proyecto
Interfaz Grafica Si Si Si Si
Nivel de conocimientos para el Medio Medio Bajo Alto
uso de la plataforma
Tiempo de Configuracién de Bajo Medio Bajo Alto
parametros
Utilidad de la plataforma Alta Alta Media Alta
Uso en entornos escolares o Alta Alta Los usuarios por Bajo
empresariales medio de la
encuesta lo
recomendarian
Interactividad de la Plataforma Alta Alta Alta Media
con el usuario
Puertos de Ingreso a la 80 22,23,80 22,23 22,23,80,443
plataforma
Tipo de Licencia Cisco IOS | RouterOS GPL GPL
Costos de Licenciamiento Alto Medio Ninguno Ninguno

Tabla 3. Comparacién entre diferentes sistemas operativos de los Routers.
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10.1.3. Pruebas del metamodelo para los switches

En cuanto a las pruebas de los switches fueron un poco mas dificiles de
realizar, puesto que, los equipos son mas complejos de conseguir, ya que, hay
poco switch administrables y los que hay son muy costosos por lo tanto, para
las correspondientes pruebas del metamodelo fue necesario sacarlos
prestados en algunas empresas que cumplen con ciertas funciones y los
necesitan para estas. Entonces los equipos inicialmente no se podian tener en
custodia mucho tiempo. Sin embargo fue posible realizar algunas pruebas y
unas encuestas con los mismos técnicos que normalmente los estan usando
(5 técnicos), cabe destacar como caracteristica relevante el tiempo de
configuracion, en las tablas 4 y 5 se muestra una comparacion entre la
configuracion de manera tradicional (manual) y con la interfaz realizada.

TIEMPO EN SEGUNDOS
CISCO MODO |[MANUAL ~ APLICACION

TRUNK 48:52:00 30:48:00
ACCESS 43:40:00 25:48:00

Tabla 4. Tiempo de configuracién Cisco.

HUAINEI TIEMPO EN SEGUNDOS

MODO  |MANUAL  APLICACION
TRUNK 47:30:00 28:48:00
ACCESS 44:20:00 26:58:00

Tabla 5. Tiempo de configuracién Huawei.

Se realizaron las mismas preguntas que para los routers, pero se debe tener
en cuenta que son muy pocas encuestas, puesto que, fue la realizada a los
técnicos de la empresa que colabord con el préstamo de los equipos (switches
administrables).

Se obtuvieron los siguientes resultados para cada pregunta descrita
anteriormente:

1. A la pregunta califique como le parece la interaccidén de la interfaz
grafica con el usuario de (1-5) siendo 5 muy interactiva y 1 muy poco
interactiva se obtuvieron los siguientes resultados.
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Interaccidn de la interfaz grafica con
el usuario

Interactividad de la interfaz

Figura 47. Resultados de la pregunta nimero 1.

2. A la pregunta califique que tan util le pareci6 esta aplicacion siendo 5
muy util y 1 muy poco util se obtuvo la siguiente figura.

Utilidad de la aplicacion

Utilidad de la aplicaciéon

Figura 48. Resultados de la pregunta nimero 2.

3. A la pregunta cuanto tiempo se demord configurando los parametros
del router con la interfaz y cuanto se demoré por linea de comandos se
obtuvieron los siguientes resultados.

85



Tiempos con la interface Tiempos por linea de Comandos

Menos de un Entre un Entre dos Mas de
minuto minuto a dos minutos a cuatro
minutos cuatro minutos

minutos

Figura 49. Resultados de la pregunta nimero 3.

4. Ala pregunta qué nivel de conocimiento necesito para configurar estos
parametros siendo 5 un nivel muy bajo de conocimientos y 1 un nivel
muy alto de conocimientos se obtuvo lo siguiente.

Nivel de Conocimientos Requeridos
para usar la interface

Nivel de Conocimientos Requeridos para usar la interface

Categoria 1 Categoria 2 Categoria 3 Categoria 4

Figura 50. Resultados de la pregunta nimero 4.

5. Ala pregunta recomendaria esta aplicacién en su sitio de trabajo o lugar
de estudio se respondio lo siguiente.
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Recomendaria esta
aplicacion en su lugar de
estudio o trabajo

T

-

Figura 51. Resultados de la pregunta nimero 5.

Se evaluaron los siguientes parametros, interaccion, utilidad, tiempo de
configuracion, nivel de conocimiento y recomendacion de la herramienta
desarrollada.

El resultado de la encuesta es positivo, puesto que, en comparacion con el
IOS de los proveedores Cisco, Huawei y Mikrotik, todas las respuestas
resultaron favorables, por ejemplo, en cuanto a nivel de conocimiento se refleja
que los encuestados relacionan de forma mas sencilla el manejo de la
herramienta desarrollada que el uso por linea de comandos.

Para el tiempo de configuracion es la variable donde mas se resalta buenos
resultados, ya que, lo desarrollado en esta tesis indica que la gran mayoria de
usuarios tardan mucho menos tiempo en configurar cualquier protocolo en
comparacion a realizarlo por linea de comandos.

Y en la ultima pregunta se evidencia que la decision es casi unanime en cuanto
a recomendar esta herramienta académica para uso a nivel industrial y
educativo.

10.1.4. Factores diferenciadores

Para esto, se debe dejar en claro que las pruebas realizadas, se basaron en
la ejecucion de la configuracion de un protocolo para router y otro para switch.
Con ayuda de topologias y teniendo en cuenta aspectos técnicos vy fisicos en
la comprobacion.
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Por lo tanto, para probar aquellos algoritmos generados se parte desde el
hecho que la comparacion en cuanto a eficacia y velocidad de respuesta
deben ser iguales entre la linea de comandos y la herramienta generada en
este proyecto, por lo tanto se debe recurrir a otros parametros como lo son:
tiempo de configuracion, utilidad de la herramienta a nivel académico
industrial, y nivel de conocimiento para la configuracion de protocolos.

Factores . Tiempo de Nivel de
. - Velocidad - - . -

diferenciadores configuracién | conocimiento
Dispositivos CLI | Herram. | CLI | Herram.| CLI | Herram.

Router Cisco = = + - + -

Router Mikrotik = = + - + -

Switch Cisco = = + - + -

Switch Huawei = = + - + -

Tabla 6. Comparativa de Factores diferenciadores.

En la tabla 6 se muestra como en todos los dispositivos de red utilizados la
prueba que se hizo utilizando la misma topologia y simplemente configurando
el mismo protocolo a todos, en el caso de routers DHCP y en el caso de los
switch VLAN, la herramienta generada fue superior en todos ellos, puesto que
al simplemente configurar el protocolo con solo indicar que protocolo es
incentiva a que el nivel de conocimiento sea menor, por lo tanto mas llamativo
y eficaz en cuanto a tiempo de configuracion.
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11. ESTANDARIZAR LA CONFIGURACION DE DISPOSITIVOS DE
RED

Con el fin de entregar una respuesta valida para la pregunta del planteamiento
de problema de esta tesis, la cual es ;COMO MEDIANTE INGENIERIA
DIRIGIDA POR MODELOS ES POSIBLE ESTANDARIZAR LA
CONFIGURACION DE DISPOSITIVOS DE REDES?, se debe desarrollar una
buena sintesis en la cual se pueda evidenciar el trabajo realizado.

Como se mencion6 en partes del marco tedrico, la ingenieria dirigida por
modelos MDE es la forma de optimizar un proceso de desarrollo a partir de un
modelo implementado como una guia, por lo tanto para resaltar como MDE
estd colaborando en la solucién de la pregunta del planteamiento del
problema, lo primero a resaltar es que es un dominio, un metamodelo y un
modelo, pero enfocando estos conceptos al desarrollo de la herramienta de
esta tesis.

11.1. Dominio

En MDE siempre el punto inicial es el dominio, el cual delimita un campo de
conocimiento, hay dos tipos de dominios, tecnologicos y profesionales, la
diferencia entre ellos se basa en que uno es relacionado con el desarrollo de
software y los dominios profesionales son referentes a los conceptos que
manejaria la aplicacion. En este caso especifico, el dominio es profesional y
en particular a la configuracién de los dispositivos de redes, de cualquier
proveedor de estos. Con el cual, se mostrara todos los conceptos de
configuracion incluyendo la comunicacién entre un router o switch y el
computador administrador, protocolos de configuracion, y sintaxis y semantica
diferentes de lenguajes de programacion.

11.2. Metamodelo

En el metamodelo, se menciona aquellas herramientas que permiten la
creacion de un modelo, en este caso especifico se genera la herramienta a
través del DSL lenguaje de dominio especifico, el cual se puede realizar DSL
textual o DSL gréfico, en el desarrollo del proyecto la herramienta es un DSL
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grafico, que permiten la no utilizacion de codigo y se basa en figuras y
relaciones, mas especificamente UML.

11.3. Modelo

En el modelo, se representa un objeto en este caso la configuracion de
protocolos, para el proyecto esta parte tuvo una connotacion diferente, puesto
que, de una forma simultanea se trabajo la herramienta DSL y los modelos de
comunicacion entre el PC y los dispositivos de red router y switch. En los
anexos se pueden ver los modelos de esta comunicacion, y se conllevo a un
gran conocimiento de sistemas operativos y de programacion de comunicacion
entre router o switch y PC.
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12. CONCLUSIONES

En el mundo de las redes de comunicaciones existen una gran variedad de
proveedores de dispositivos de red, lo cual conlleva a una cantidad de
configuraciones y protocolos que pueden disponer cada tecnologia y lenguaje
de programacion diferente, por lo tanto al realizar un estudio técnico fue
posible identificar una serie de factores que facilitaron la eleccion de los
protocolos y proveedores a utilizar. En este caso se detallaron la
implementacion de VLAN para los switch, y la configuracion de routing en
especifico RIP para los routers.

Desde el punto de partida del estudio técnico previamente realizado se
procedidé a la eleccién del proveedor, tecnologia y del protocolo a usar, esto
permitid que el desarrollo posterior llevara un buen rumbo, aunque en esta
seleccion se tienen en cuenta aspectos de mucha importancia para cualquier
proceso de escogencia como lo puede ser velocidad, eficiencia vy
caracterizacion, en términos generales siempre el costo economico sera
probablemente el factor mas relevante, aunque es de resaltar que para la
comprobaciéon y validacion del metamodelo se utilizaron los equipos a los
cuales se pudo tener facil acceso sin importar otros detalles, los cuales fueron
el Router Cisco 1941, el RouterBoard 750GL, el switch Catalyst 2960 y el
switch Huawei S1728GWR-4P.

Para poder llegar a un metamodelo se realizaron unos pasos previos que
permitieran identificar los doce patrones de clasificacion de este, por ende lo
mas adecuado fue observar como se configuran normalmente los dispositivos
de red ya seleccionados, ejecutar su algoritmo tradicional y luego generar un
modelo especifico ya sea para los routers o para los switches evitando las
omisiones, distorsiones y generalizaciones, esto permiti6 que cuando se
realizara el metamodelo y herramienta DSL grafica fuera mas sencilla las
relaciones existentes entre los protocolos y diferentes lenguajes de
programacion de cada dispositivo de red.

Con la base de todo el proceso desarrollado y descrito en los capitulos y
conclusiones anteriores, se debe hacer el metamodelo, el cual fue realizado
de la forma mas facil, puesto que, con base de los modelos identificados con
los algoritmos se lleva todo a una convergencia de estos y permite que el
desarrollo de la herramienta para la configuracién de los dispositivos de red
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sea eficaz y coherente para ejecutar en cualquier ambiente ya sea académico
o industrial.

En la generacion de la herramienta DSL usando el metamodelo desarrollado
anteriormente, se determind que la mejor opcién fue un DSL grafico por
practicidad y mejor evolucion en términos de tiempo de ejecucion, esto fue
posible comprobarlo, puesto que, con la forma tradicional de configuracién se
necesita aproximadamente un 40% mas de tiempo en comparacion a realizarlo
con el DSL grafico, ademas con una muestra relevante de encuestados
también se observa una unanimidad en cuanto a recomendar el uso de la
herramienta y una aceptacién considerable en términos de facilidad y eficacia.

Por ultimo, y resaltando la respuesta a la pregunta de investigacion expuesta
en el planteamiento del problema ;Coémo mediante MDE es posible
estandarizar la configuracion de dispositivos de red?, la cual en este proceso
investigativo y de desarrollo, se puede expresar que MDE, permite demostrar
que hay muchos modelos posibles para poder estandarizar la configuracion de
dispositivos de red, desde realizar un modelo para especificar algoritmos que
se comuniquen con openWrt, DDWRT, RouterOS, hasta como al final se
realiz6 con SSH, por ende, es totalmente valido identificar que ya sea por
caracteristicas de comunicaciéon, o por protocolos a configurar se puede
estandarizar esa configuracién teniendo en cuenta el modelo desarrollado y
las pruebas realizadas en las encuestas aca mostradas. Ademas se puede
analizar que MDE puede generar con facilidad la identificacion de sus
conceptos importantes como dominio, modelo y metamodelo.

También se puede concluir dos aspectos de vital importancia, primero que el
desarrollo de la herramienta y el metamodelo para generar un gran avance en
esa solucion, fue totalmente posible y valido para comprobar y utilizar en
dispositivos de red, pero es de resaltar que llegar a una estandarizacion es un
proceso que puede tardar mucho tiempo, puesto que, se deberia hacer una
sociedad con todos los proveedores para que ellos de forma unanime usen los
resultados de esta tesis y asi llegar a resolver en totalidad esa pregunta
planteada, esto mencionado a lo ultimo mas de resaltar en el ambito industrial.
Por lo tanto, la pregunta deberia ser replanteada a ; Coémo mediante MDE es
posible estandarizar la configuracién de dispositivos de red?,

92



13. RECOMENDACIONES FUTURAS

En un trabajo futuro se puede desarrollar el meta-metamodelo que permita
cualquier configuracion de protocolo sin importar el que corresponda, ademas
que se pueda realizar la comprobaciéon con todos los dispositivos de red
existentes en el mercado, sin importar limitaciones como costos y falta de ellos.

También generar un acuerdo con las respectivas empresas desarrolladoras de
dispositivos de red, puesto que, para ellos la construccion de una herramienta
como la presentada en este documento puede ser un ataque a los derechos
de autor, ya que ellos en muchas ocasiones venden mas costosa la aplicacion
que el mismo equipo, es de resaltar que esta recomendacion es con el fin de
aclarar que a nivel comercial se debe realizar un proceso mas profundo,
puesto que, la parte académico-investigativa tendria el mayor avance con la
herramienta final de lo aca planteado.

Otra recomendacion es garantizar que no solo se utilicen equipos
administrables, si no también cualquier otro dispositivo incluyendo aquellos
que por defecto tienen algunas restricciones en cuanto a puertos, interfaces y
servicios.
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ANEXO A

uc Casos de uso principales/

Usuario

AN

Aplicacién SSH2 Java

Inicio de Aplicacién

\ «extend»

N

Conexioén con Router

Cargando Configuracion
Auto

Borra la configuracion

Diagrama de casos de uso para los routers.
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class Modelo de clases/

Userinfo
AutenticacionDeClave

- password: String

+ AutenticacionDeClave(password :String)
+ promptYesNo(arg0 :String) : boolean

Generalizacién

ConexionRouterEnvioComandos

~ comand_enviar: ChannelExec
~ conect: Session

~ pssh: JSch = new JSch()

~ recepcion: String =""

AutenticacionDeClave(password :String)
enviar_comando(comando :String) : void

error_conexion() : String

metodo_recepcion() : String
subconectar(admin_ip_contrasefia :String, puerto :int) : void

+ o+ + o+

Asociacion

InterfazDeUsuario

Jjavax.swing.JFrame

~ admin: String = "admin"

- boton_configuracion_auto: javax.swing.JTextField
~ ip_gateway: String ="192.168.88.1"

~ port_router: int =22

- terminalSalida: javax.swing.JTextArea

- boton_conectar(evt :ActionEvent) : void

- boton_desconect(evt :ActionEvent) : void

- boton_identificador(evt :ActionEvent) : void
comando_config_automatica()(ComandoRouter :int) : void
main(args :String[]) : void

publicar_consola() : void

+ + +

Diagrama de clases para los routers.
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sd Sec Cargar Confg/

«button» :InterfazDeUsuario :ConexionTXRX
:Configurar Router

Usuario
| T
| 1
| 1
| |
| Accionar() |

Configurar(int)

.

GuardarNombreRouter(String)

alt IndentiﬁcadorRouter/

[if(router=M{kptik)]

bandera(int)
]

[if(router=dipcp)]
bandera(int)
1 |

comandoiconfigiautomatli ca(bandera)

S

alt ComandoRouter/
[if(comando=1)] enviar_comando(String)

metodo_recepcion() :String

<___ _______

[if(comando=2)]
enviar_comando(String)

metodo_recepcion() :String

<___ _______

publicar_consola()

Diagrama de secuencia carga de configuracién para los routers.
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sd Sec Borra Confg/

x

Usuario

«button»
:Borrar
Configuracién

:Interfaz

Accionar()

DeUsuario

Configurar(int)

<

GuardarNombreRouter(Strin

:ConexionTXRX

alt IndentificadorRouter /

[if(router=MiK

[if(router=Cisq

Fotilk]

Bandera(int)
()

Bandera(int)
() |

publicar_consola()

coma

. |

ndoiconfigiautomatica(banldera)

|

o~

Lt N |

alt ComandoRouter /

metodo_recepcion() :String
- —

[if(comando=1)]

[if(comando=2)]

enviar_comando(String)

Comando Borrar para
Mikrotik

enviar_comando(String)

metodo_recepcion() :String

Comando Borrar Cisco

Diagrama de secuencia borrado de configuracién para los routers.
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ANEXO B

uc [Use Case] Use Cases [Casos de Uso] /

Interfaz

Conexion de Switch

Funciones de Puerto

Configuracion de
Vlan

\

P

Usuario

Diagrama de casos de uso para los switches.
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sd proyecto interfaz

%

Usuario

‘Proyecto

oo

from Systems Engineering Model)
I

«Ejecutar

[ Requirements

Interfaz

(from Use Cases)

Model tinterfaz _ _
«frame» - -
:Proyecto " Carga de Interfaz
Asociada
T
fr
from null)
«oyente»
_______________________ Button Handler
«Boton»
——> jButton/ i
Validacién |
T I
F «boton validado» i
key) '
q 1
inicio de oyente | !
I
1 «Boton» |
salida de Boton :
I
T I
I
B: !
fey() o |
>0 |
1
1 I
——————————————————— e
I I
estaratento a nueva sefial) ! i
- |
ref I 1
n | I
v X I
i
| I
altcatch / |
I
= = X 1 ST
void windowCl e)System.. :
. i
tamario(636,558) ! 1
I
I
SetVisible( true) ! I
|
LT |
1 I |
1 |
| X this(this)
1 JTextArea
1 | N ittt >
1
H T
1
1
1
! inobject)
1
! I
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Diagrama de secuencia para interfaz para los switches.
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ANEXO C

METAMODELOS PARA CONFIGURACIONES EN DISPOSITIVOS DE REDES COMO ESTANDAR SOPORTADOS
EN LA INGENIERIA DIRIGIDA POR MODELOS — BOGOTA, COLOMBIA - 2016

FICHA TECNICA DE LA ENCUESTA

1. Objetivo de la encuesta
Obtener informacion de la opinidn sobre el proyecto y percepcion de impactos

2. Diseio muestral

2.1 Universo: Compuesto por hombres y mujeres mayores de edad estudiantes de carreras
referentes al ambito de ingenieria, de edades entre los 18 a 27 afios.

2.2 Representatividad: Para las encuestas la representatividad es el 80%, puesto que, solo
se realiza en dos instituciones educativas, una de ambito privado y la otra de ambito publico y
forman parte del universo y estan incluidos en el marco muestral de las obras generales del
proyecto, pero en comparacion con la cantidad total de estudiantes de carreras afines subiria
a una representatividad del 95%.

2.3 Tamaio de la Muestra: Conformada por 50 personas elegidas en forma aleatoria con
base a una posibilidad de diagndstico entre personas que probablemente en un futuro laboral
puedan llegar a usar la herramienta planteada y basada en el metamodelo.

Distribucion de la muestra

Institucion Educativa Encuestas
Universidad Manuela Beltran UMB 14
Universidad Distrital Francisco José de Caldas | 36
Total 50

2.4 Error muestral: +/- 15.0%.

2.5 Nivel de confianza: 85%;

2.6 Cobertura: Dos instituciones de educacion superior que garanticen una evaluacién al
proyecto realizado.

2.8 Segmentacion: Por afinidad de carreras en el uso de la herramienta generada en la
aplicacion del proyecto, las carreras afines son Ingenieria Electronica, Ingenieria en Sistemas,
Ingenieria en Telecomunicaciones, Ingenieria en Telemética.

2.9 Procedimiento de muestreo: Por aleatoriedad y disponibilidad de los encuestados, en
dos puntos especificos de las instituciones educativas se puso un equipo de prueba y los que
llegaron y desearon hacer la encuesta.

3. Trabajo de campo

3.1. Instrumento de recoleccidon de datos: Se disefié un cuestionario estandarizado con 5
preguntas calificadas entre 1 a 5, con 5 como mejor valor representativo en cada una de las
preguntas disefiado para aplicarlas en una entrevista mas de modo practico porque se hace
necesario una prueba en uno de los dispositivos de red suministrados en los sitios de
encuestas.

3.2 Técnica de investigacion: Técnica de encuestas por muestreo en las dos instituciones
de educacién superior seleccionadas.

3.3 Equipo de encuestadoras: Integrado por dos encuestadores los cuales son el proponente
del proyecto y un laboratorista de la UMB.

3.4 Fecha de aplicacion del cuestionario: Lunes 16 de mayo al viernes 1 de julio del 2016.
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