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Alkusanat

CyberFactory#1-tutkimushankkeen |ahtdkohtana oli saksalaiseen terastehtaaseen kahdeksan vuotta
sitten kohdistunut kyberhyokkdys, joka mainittin ensimmaistd kertaa Saksan kansallisen
tietoturvaviranomaisen (BSI, Bundesamt fir Sicherheit in der Informationstechnik) julkaisemassa
vuosikatsauksessa' joulukuussa 2014. Nelja vuotta aiemmin havaittu Iranin vaitettya ydinaseohjelmaa
sabotoinut Stuxnet oli siihen mennessa ainoa tiedossa ollut haittaohjelma joka oli pystynyt aiheuttamaan
fyysista vahinkoa teollisuuden ohjausjarjestelmille. BSI:n raportin ja siihen perustuvan yhdysvaltalaisen
SANS-instituutin tapaustutkimuksen? mukaan hyokkayksen aiheuttamat fyysiset vahingot terastehtaalle
olivat mittavia. Lisaksi hydkkayksestd aiheutuvat menetykset tuotannossa ja mainehaitta lisasivat
hyokkayksen vaikuttavuutta. Yksityiskohtaisia tietoja hydkkayksen kohteesta tai hyokkaajasta ei ole
tiettdvasti koskaan julkaistu, mutta koska tutkimushanke keskittyi neljanteen teolliseen vallankumoukseen
seka tulevaisuuden digitalisoituviin tehtaisiin, niin kriittista tuhoa aiheuttavat kyber-fyysiset hyokkaykset ja
niiden tutkiminen kyberturvallisuuden ja kybersietoisuuden nakdkulmasta vaikutti aarimmaisen
houkuttelevalta. Hankkeen koordinaattorina toimiva ranskalainen Airbus CyberSecurity SAS yhdessa
saksalaisen vastineensa (Airbus CyberSecurity GmbH) ja espanjalaisen Airbus Defence & Space:n
kanssa muodostivat vahvan perustan hankkeelle, jonka ymparille oli hyva rakentaa hankkeen tavoitteita
tukeva yhteensa 28 partnerin konsortio. Konsortioon kuuluivat edelld jo mainittujen maiden ja Suomen
lisdksi myos Kanada, Portugali ja Turkki. Hankevalmistelun aikana muodostunut kansainvalinen konsortio
oli erittdin yhteistydkykyinen ja Suomesta saatiin mukaan erinomainen joukko oman alansa hyvin
asiantuntevia yrityspartnereita eri toiminta-alueilta.

Tutkimushanke kaynnistyi joulukuussa 2018 ja tammi-helmikuun vaihteessa 2020 projektikonsortio oli
Oulussa valmistautumassa ensimmaiseen ITEA Review -tilaisuuteen, kun uutisissa mainittiin
ensimmainen Suomessa havaittu koronapandemiatapaus. Pandemian johdosta tuon konsortiokokouksen
jalkeen hankkeessa siirryttiin virtuaalimoodiin seka kotimaassa etta kansainvalisesti koko projektin
loppuajaksi. Toisaalta pandemia kasvatti etatyon ja virtuaalikokousten ohella erilaisten digitaalisten
ratkaisujen ja palveluiden tarvetta ja siten myds projektin tutkimuksen ja tuotekehityksen merkitysta
projektin kohderyhmana olevalle teollisuudelle ja osittain myos yhteiskunnalle. Tata kirjoitettaessa
pandemia ei vaikuta olevan viela ohi eika paluuta entiseen pideta edes kovin todennakodisena. Yksi asia
on kuitenkin varmaa: digitalisaatio on tullut ja pysyy.

Haluamme Kkiittaa kaikkia projektikonsortion jasenia ja erityisesti kotimaisia yrityspartnereita (Bittium, High
Metal, Houston Analytics, Netox ja Rugged Tooling) naistd kolmesta ja puolesta vuodesta, jonka ajan
teimme yhteistyotd projektin tutkimuksen ja kehityksen parissa. Lisaksi esitdmme kiitokset Business
Finlandille hankkeen rahoittamisesta ja siten mahdollisuudesta tehda nain mielenkiintoista tutkimusta
kansainvalisessa ITEA-hankkeessa.

Tampereella 8.7.2022

Tekijat

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2014.pdf (viitattu
8.7.2022)
2https://assets.contentstack.io/v3/assets/blt36c2e63521272fdc/bltc79a41dbf7d1441e/607f235775873e466bcc539¢/
ICS-CPPE-case-Study-2-German-Steelworks Facility.pdf (viitattu 8.7.2022)
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1. Johdanto

CyberFactory#1 (CF#1) -hankkeen tavoitteena oli suunnitella, kehittaa, integroida ja demonstroida joukko
kyvykkyyksia, joiden avulla voidaan parantaa tulevaisuuden tehtaiden (Factory of the Future, FoF)
optimointia ja toimintavarmuutta. Projekti vastasi eri teollisuudenaloilla tunnistettuihin tarpeisiin, kuten
yhteisoéllinen tuotekehitys, laitteiden itsendinen asetusten uudelleenmaaritys, tuotteiden jatkuva
parantaminen, hajautettu valmistus seka reaaliaikainen tilannetietoisuus. Projektissa kehitettiin myos
kyvykkyyksia, jotka suojaavat ja parantavat tulevaisuuden tehtaiden kykya vastata seka kyberuhkiin, etta
fyysisiin uhkiin, sekd myds muihin turvallisuusasioihin. Kehitetyt kyvykkyydet pyrittiin demonstroimaan
realistisessa ymparistdssa, joka kuvastaa erilaisia tehdastyyppeja joita tulevaisuudessa voi olla, kuten
kayttajakeskeinen tehdas tai oppimistehdas, ottaen huomioon liiketoimintamallien muutokset, kuten
tuotteiden muutos palveluiksi tai erilaisten datapalveluiden kehittdminen tuotannon paalle.

1.1 Hankkeen konsortio ja rakenne

CF#1 oli ITEA-tutkimushanke, joka kaynnistyi joulukuussa 2018 ja paattyi kesdkuussa 2022. Hanketta
koordinoi ranskalainen Airbus CyberSecurity SAS? ja siihen osallistui 28 partneria seitsemasta eri maasta
(Espanja, Kanada, Portugali, Ranska, Saksa, Suomi ja Turkki). Suomesta hankkeeseen osallistui
maakoordinaatorina toimivan VTT:n lisaksi Bittium, High Metal, Houston Analytics, Netox ja Rugged
Tooling. Suomen konsortio sai tutkimusrahoitusta hankkeeseen Business Finlandilta aikavalilla 1.1.2019-
31.12.2022 (hanketunnus: E7632 ITEA3 CyberFactory). Johtuen kansainvalisen hankkeen hitaasta
kaynnistymisesta, joka aiheutui muutamien maiden rahoituspaatdsten viivastymisestd sekd Ranskan
konsortion vetaytymisestad kokonaan hankkeesta rahoituksen puuttuessa, Suomen konsortio haki muiden
maiden tavoin jatkoaikaa projektille Business Finlandilta ja se myonnettiin loppuvuonna 2021, jolloin
paattymispaivaksi asetettiin 18.6.2022* kansainvalisen ITEA-hankkeen paattymispaivan mukaan.

Hanke koostui kolmesta teknisesta tyopaketista, joista WP3 keskittyi tulevaisuuden tehtaan jarjestelmien
mallintamiseen ja simulointiin, WP4:n nakdkulmana oli tehtaan ja sen jarjestelmien optimointi ja WP5
kehitti ratkaisuja parantamaan tehtaan riskienhallintaa ja kybersietoisuutta perinteisen
tehdasturvallisuuden ja erityisesti kyberturvallisuuden nakdkulmasta. Hankkeen tydpaketit ja
kokonaisrakenne on esitetty seuraavassa kuvassa.

3 Airbus koordinoi hanketta omarahoituksella johtuen Ranskan rahoituspaatoksen viivastymisesta yli vuodella.
Rahoituspaatds oli lopulta kielteinen, jonka vuoksi koko muu Ranskan konsortio vetaytyi hankkeesta.
4 Muista Suomen konsortion partnereista poiketen Houston Analytics Oy ei hakenut jatkoaikaa vuodelle 2022
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Kuva 1. CyberFactory#1-hankkeen rakenne

Projektin tavoitteena oli kehittdad kyvykkyyksia tulevaisuuden tehtaan simuloinnin ja mallintamisen,
optimoinnin ja tehdas- ja kyberturvallisuuden tarpeisiin. Tavoitellut kyvykkyydet - yhteensa 12 kappaletta
- oli jaettu neljaan eri kategoriaan; tekninen, taloudellinen, inhimillinen ja yhteiskunnallinen, joista jokaiseen
oli maaritelty yksi kyvykkyys tyOpakettia kohti seuraavan kuvan mukaisesti.
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Kuva 2. Hankkeessa tavoitellut teknologiset ja muut kyvykkyydet

Edelld mainitut kyvykkyydet oli projektissa kiinnitetty suoraan tyopakettien tehtaviin ja esim. VTT:n
vastuulla olevan WP5 FoF (Dynamic Risk Management and) Resilience -ty6paketin tehtavat oli nimetty
kyvykkyyksien mukaan seuraavasti:

T5.1 Human/Machine access & trust management
T5.2 Robust learning ability

T5.3 Human/Machine behavior watch

T5.4 Cyber-resilience capabilities
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Seuraavassa kuvassa esitetdan edelld mainitut tehtadvat hieman yksityiskohtaisemmin. Kahden
vasemmanpuolimmaisen tehtavan (T5.1 ja T5.2) rooli tulevaisuuden tehtaan elinkaaren osalta oli toimia
ennakoivasti ja maaritella rajat mm. tietoturvapolitiikan ja kayttdoikeushallinnan, mutta myds tehtaassa
kaytettavan uudenlaisen teknologian - tdssa tapauksessa tekoalyn - kaytdlle. Kaksi oikeanpuolimmaista
tehtavaa (T5.3 ja T5.4) kehittivat reaktiivisia ratkaisuja, joiden avulla voidaan havaita kyberhyokkayksia tai
muita vastaavanlaisia poikkeamia (anomalioita) tehtaissa, jotta niihin voidaan reagoida ja vastata.
Reagointi kasitti kdytanndssa myds harjoittelemista katastrofitilanteita varten eli esim. taydellista tehtaan
tai sen yksittaisten laitteiden menettamista kyberhyokkayksen johdosta, jolloin tehtavana on palauttaa
tehdas takaisin hallintaan mahdollisimman tehokkaasti niin aikataulun kuin tehtdvien toimenpiteidenkin
nakokulmasta.

Continuously watch
for anomalies on
factory assets
regardless of their
origin

Manage access
rights dynamically
for humans and
machines

Enable decision-

manipulation of aided or

5 autonomous
manufacturing and

N (s - 1 Remediation & &
product-embedded R . | e \ I;

al NI | factory assets \ﬁ

Kuva 3. VTT:n vetdmén FoF Resilience -tydpaketin tehtédvérakenne

Prevent

|
|

Myds muiden tydpakettien tehtavat oli linkitetty vastaavalla tavalla toisiinsa sekad projektin tavoitteena
oleviin kyvykkyyksiin.

1.2 Hankkeen koordinointi ja yhteistyo

Projektin  koordinointiin liittyvaa paatoksentekoa toteutettiin paitsi 12 kertaa projektin aikana
jarjestettavissa konsortiokokouksissa niin myos neljan viikon valein jarjestetyissa WP1 Project
Management -tydpaketin online-kokouksissa, joihin osallistuivat kaikki partnerit. Kokouksissa kaytiin
yleensd eri maiden rahoitustilanne sekd operatiivinen tilanne (esim. matkustusrajoitukset
koronapandemian aikana) lapi seka erikseen tydpakettien eteneminen, minka vuoksi kokouksissa mukana
oli aina myos kaynnissa olevien tyOpakettien vetajat yksittaisten partnerien edustajien lisaksi. Projektin
kaynnistyskokous jarjestettiin Sevillassa, Espanjassa joulukuussa 2018 ja fyysisia kokouksia ehdittiin pitda
saannollisesti ensimmaiseen ITEA Review -tilaisuuteen saakka tammikuun lopussa 2020, jonka jalkeen
siirryttiin kokonaan virtuaalisiin ja osittain hybridimuotoisiin konsortiokokouksiin, joita jarjestettiin projektin
paatoskokoukseen ja ITEA Final Review-tilaisuuteen saakka toukokuussa 2022.

Edellisen lisdksi jokaisella rahoitetulla maalla oli oma ohjausryhma tai vastaava, joka kokoontui
saanndllisin valiajoin. Suomen konsortion johtoryhma kokoontui yhteensa 12 kertaa projektin aikana
pyrkien jarjestamaan kokoukset I&helld konsortiokokouksen ajankohtaa ja koostui jokaisen partnerin
edustajasta, Business Finlandin edustajasta sekd VTT:n projektipaallikdsta, joka toimi kokouksen
sihteerind. Suomen konsortion eri partnerit toimivat kokouksen puheenjohtajana vuorotellen. Business
Finlandin edustajana kokouksissa toimi Matti Saynatjoki. Mydés Suomen konsortio kokoontui ensin
fyysisesti Oulussa ja paakaupunkiseudulla, mutta huhtikuusta 2020 Iahtien kokoukset jarjestettiin
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kokonaan virtuaalisesti Teamsissa ja vasta projektin paatoskokous 7.6.2022 jarjestettiin fyysisesti
Oulussa, tosin muutama etaosallistuja huomioiden.

Konsortiokokousten lisaksi jokainen tyOpaketti jarjesti sdanndllisia online-kokouksia oman elinkaarensa
aikana. Naita 45 minuutin pituisia kokouksia jarjestettiin yleensa noin kahden viikon valein jokaisessa
tydpaketissa ja ne sijoittuivat yleisimmin torstai-iltapaivaan. Kokouksissa puheenjohtajana toimi tydpaketin
vetdja ja niissa kasiteltin tutkimus- ja kehitystydn etenemistd tydpaketin eri tehtadvissa. Naiden
saannollisten kokousten lisaksi konsortiokokouksissa oli yleensa varattu aikaa eri tyopakettien sisaisille
kokouksille ja tyOpaketit ja/tai tehtavat saivat jarjestdd myos erillisia online-tydpajoja tai -kokouksia
projektin aikana.

1.3 Rajaukset VTT:n hankkeessa suorittamaan tutkimustyohon

VTT teki CF#1-hankevalmistelun aikana paatoksen keskittya enemman mallinnukseen ja simulointiin seka
kyberturvallisuuteen ja kybersietoisuuteen. Tama tarkoitti sitd, ettd resurssit WP4 FoF optimization -
tydpaketissa jaivat lopulta niin vahaisiksi, etta lopulta VTT jattaytyi koko tydpaketista pois. VTT teki hieman
yhteistyota kotimaisten ja kansainvalisten partnerien kanssa optimointiin liittyvassa tutkimuksessa ja
kehityksessa, mutta keskittyi niissd simuloinnin ja mallintamisen seka kyberturvallisuuden ja
kybersietoisuuden nakdkulmaan. Vaikka VTT:n tutkijoita osallistui satunnaisesti myds WP4-tyépaketin
kokouksiin, niin yhteisty® ei kuitenkaan laajentunut tydpaketin julkisen state-of-the-art -raportin tekemiseen
tai muuhun deliverable-tyohon.

beyond the obvious
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2. Projektissa tehty tutkimus ja keskeisimmat tulokset

Tassa luvussa kasitelladn projektissa tehtya tutkimusta ja sen keskeisimpia tuloksia kattaen VTT:lle
keskeisten tyOpakettien WP3 Factory SoS Modelling and Simulation sekd WP5 FoF Dynamic Risk
Management and Resilience ja niiden eri tehtavissa (task) suoritettua ty6ta.

2.1 Tulevaisuuden tehtaiden mallintaminen ja simulointi

Tassa kappaleessa kuvataan projektin tydpaketin WP3 Factory SoS Modelling and Simulation tehtavassa
T3.2 Factory ecosystem modelling tehtyd tutkimusty6td, joka kohdistui liiketoimintaekosysteemien
mallintamiseen. Ty® alkoi Kkirjallisuuskatsauksella  ekosysteemien  mallintamisen erilaisiin
lahestymistapoihin ja jatkui lahestymistavan kehittdmisella erityisesti ekosysteemin taloudellisten ja
organisatoristen yhteyksien mallintamiseen.

211 Kirjallisuuskatsauksen yhteenveto

Liiketoimintaekosysteemien tarkastelu kattaa hyvin laajasti erilaisia toimintoja ja eri toimijoiden
nakokulmia. Siitd johtuen ekosysteemitarkastelujen ja -analyysien toteuttamiseksi on olemassa myds laaja
valikoima lahestymistapoja ja menetelmia. Lahestymistapojen laajuudesta huolimatta yhteisiakin piirteita
I6ytyy. Organisaation nakdkulmasta lahestymistavat vastaavat sellaisiin kysymyksiin, kuten ketkd ovat
ekosysteemin avaintoimijoita, mitd resursseja ne tarjoavat ekosysteemille ja mitkd ovat niiden
subjektiiviset tavoitteet ja kannustimet osallistua ekosysteemiin. Liiketoimintaprosessien nakdkulmasta eri
lahestymistavat mallintavat toimijoiden valisia yhteyksia, eli mitkd tapahtumat laukaisevat toimijoiden
valisia aktiviteetteja ja miten tydprosessit, materiaalivirrat ja arvovirrat kulkevat kumppanien valilla.
Mallintamisen yksityiskohtaisuus riippuu siitd, minkalaisia analyyseja varten niita tehdaan. Taman suhteen
on tunnistettavissa kolmen tason tarkasteluja: strateginen taso, arvonmuodostustaso ja teknologinen taso.
Ne voidaan linkittda organisaatio-prosessi-nakokulmiin siten, ettd strateginen taso pohtii asioita enemman
organisaation nakokulmasta, arvotason tarkastelu puolestaan tutkii liiketoimintaprosesseja ja
teknologiataso vie analyysit yksityiskohtaisimpiin teknisiin ratkaisuihin (Cyberfactory#1 -projektiraportti,
2020).

Yritysekosysteemien eri nakokulmien maaran ja mahdollisten analyysitasojen laajuuden vuoksi on
haastavaa tunnistaa yleisia tarpeita joiden pohjalta kehittdd mallinnuslahestymistapoja tai -tyokaluja.
Yksityiskohtaisemmalle analyysitasolle siityminen ja esimerkiksi taloudellisiin simulaatiomalleihin
tahtaaminen tuo esiin yhden perustavanlaatuisen haasteen. Koska ekosysteemin kumppanit ovat
itsenaisia liiketoimijoita, he eivat ole kovin innokkaita jakamaan yksityiskohtaisia taloudellisia tietoja.
Vastaava voi koskea myo6s kyberturvallisuuteen liittyvien tietojen jakamista. Kirjallisuuskatsauksen
yhteenvetona voitiinkin todeta, ettd ekosysteemin toiminnan mallintamisen laajuus ja yksityiskohdat
riippuvat kyseisen ekosysteemin erityistilanteesta ja ominaisuuksista (Cyberfactory#1 -projektiraportti,
2020).

2.1.2 Lahestymistapa ekosysteemin liiketoiminnalliseen mallintamiseen

Ekosysteemimallinnuksen osalta erityisesti organisaatio- ja liiketoimintamallindkdkulmasta tyo perustettiin
kirjallisuuskatsausta laadittaessa tunnistettuun Value Network Analysis (VNA) -konseptiin (Allee, 2009).
VNA:n tavoitteena on tuottaa kattava kuvaus siitd, missa liiketoimintaverkostossa arvo on ja miten arvoa
luodaan. VNA:ssa on seuraavat perusvaiheet (Peppard & Rylanderin, 2006):

1. M&aarita verkosto
2. Tunnista ja maarittele verkoston toimijat
3. Maarittele arvo, jonka kukin toimija katsoo saavansa ollessaan verkon jasen

beyond the obvious
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4. Tunnista ja kartoita verkoston toimijoiden keskinaiset vaikutukset
5. Analysoi ja muotoile verkostokuvaus

Arvoverkostoon osallistujat, joko yksin tai kollektiivisesti, hyodyntavat aineellista ja aineetonta
omaisuuspohjaansa ottamalla tai luomalla rooleja, jotka muuttavat kyseiset omaisuudet
siirtokelpoisemmiksi arvomuodoiksi, jotka voidaan luovuttaa muille rooleille kaupan toteuttamisen kautta.
Arvoverkoston osallistujat puolestaan ymmartavat saatujen suoritteiden arvon muuttaessaan ne
aineellisten tai aineettomien hyddykkeiden hyddyiksi tai parannuksiksi itselleen. Seuraavassa kuvassa
esitetty arvonmuunnon mallinnuskehikko havainnollistaa tata toimijakohtaista arvon muuntamista.

Transactions

Roles Deliverables

Utilize Realize
Assets Value

Tangible and Intangible Assets

Financial Human Brand and Internal
Assets Competence | | Relationships Structure

Kuva 4. Ekosysteemitoimijan arvonmuunnon mallinnuskehikko (Allee, 2009)

Arvoverkostoa mallinnettaessa tulee ensin kartoittaa arvonvaihdot verkoston yli. Tassa
kartoitusmenetelmassa on kolme yksinkertaista elementtia — roolit, transaktiot ja toimitteet:

1. Rooleissa (roles) toimivat verkoston osallistujat. He tuovat verkostoon panoksia ja
suorittavat tehtavia. Osallistujilla on valta aloittaa toimintaa, osallistua vuorovaikutukseen,
lisata arvoa ja tehda paatoksia. He voivat olla yksiloita;, pienia ryhmia tai
liiketoimintayksikoita, organisaatiot; erilaisia yhteisdja; tai jopa kansallisvaltioita.

2. Transaktiot (transactions) lahtevat liikkeelle yhdeltd osallistujalta ja paattyvat toiseen.
Nuolet osoittavat kahden roolin valisen toiminnan suunnan. Kiinteat viivat ovat muodollista
vaihdantaa tuotteiden ja tulojen suhteen, kun taas katkoviivat kuvaavat
markkinainformaation ja -etujen aineettomia virtoja.

3. Toimitteet (deliverables) ovat todellisia "asioita", jotka siirtyvat roolista toiseen.
Toimitettava asia voi olla fyysinen (esim. asiakirja tai taulukko) tai se voi olla ei-fyysinen
(esim. viesti tai pyyntd, joka toimitetaan vain suullisesti). Se voi myds olla tietyntyyppista
tietoa, asiantuntemusta, neuvoja tai tietoa jostain palvelusta tai edusta, joka annetaan
vastaanottajalle.

21.3 Liiketoiminnan mallinnuselementit

Yritysten ekosysteemeja voidaan analysoida ja mallintaa monesta eri nakdkulmasta. Tassa keskitymme
ekosysteemin liiketoimintamahdollisuuksien taloudelliseen analyysiin ja siihen, miten sitd voitaisiin
ldhestya. Analysoidaksemme uutta liiketoimintamallimahdollisuutta tiivistimme joitakin keskeisia
elementteja kirjallisuudessa esitetyista malleista. Liiketoimintamallin nakokulmasta seuraavat keskeiset
elementit tunnistettiin oleelliseksi huomioida ja analysoida arvioitaessa liiketoimintaekosysteemin eri
konfiguraatiovaihtoehtoja.

beyond the obvious
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Liiketoimintaekosysteemin liikevaihto: tama on yleensa (etenkin perinteisessa
toimitusketjuekosysteemissa) paayrityksen (tai sen liiketoimintayksikén) tuloa. Tama tuotto jaetaan
edelleen ekosysteemin muiden sidosryhmien (toimittajien) kanssa erilaisten liiketoimien kautta.

Liiketapahtumat kumppanien vililla: ndma ovat erilaisia toimintoja ja mekanismeja arvon ja tulojen
vaihtamiseksi kumppanien valilla. Tyypillisesti arvo, samoin kuin hinta, kulkeutuu tuotteissa ja palveluissa,
joita kumppanit tarjoavat toisilleen. Tuloihin liittyvat tapahtumat voidaan konfiguroida monella eri tavalla,
esim. suoraan tuotteen/palvelun kauppaan tai pitkaaikaisena kiinteana palvelumaksuna.

Kumppaneiden investoinnit: kumppaneiden on tehtdva investointeja palvellakseen yhteistydssa
ekosysteemin tuottoa. Ndma investoinnit voidaan tehda aineellisiin tai aineettomiin hyddykkeisiin tai
molempiin. Aineellisia investointeja ovat tyypillisesti laitteet ja koneet, aineettomat hyddykkeet ovat mm.
T&K-toiminnan organisaation osaaminen ja IPR. Laitteisiin ja koneisiin tehdyt investoinnit ovat yksi
keskeinen toimenpide kayttokustannusten arvioinnissa.

Kumppaneiden henkilosto: jokaisen organisaation keskeinen voimavara on henkildstd, johon sisaltyy
yrityksen osaaminen ja inhimillinen p&doma. Tarvittavan henkildstorakenteen ja eri kumppanien
panostusten analysointi antaa keskeista tietoa toimintakustannusten arvioinnille.

Arvoverkostoanalyysi  (Allee, 2009) tarjoaa kayttokelpoisen viitekehyksen ekosysteemien
konfiguraatioiden ja eri sidosryhmien suhteiden visualisointin. Seuraava kuva havainnollistaa
yksinkertaista liiketoimintaekosysteemia kuvaten kolmen toimijan kaksitasoista toimitusketjua, joka
koostuu paayrityksestd (lopputuotteen valmistaja) ja sen tason 1 toimittajasta ja tason 2
komponenttitoimittajasta.

Assets Competences i
P : Organization End customer
E.g. E.g. Marketing
. E.g. Sales
production Product .

Production

system development Purchasin
IPR Operation 9

- Deliverable, e.g. end product
Principal partner

Deliverable, e.g.
equipment, O&M,
remote performance

Transactions monitoring, diagnostics,

 Services

Payment:
» Components

Component

Tier 1 supplier

manufacturer Deliverable, e.g.

components
Assets CompEe;ences Organization Assets CompEest;ences Organization
E.g. e E.g. Sales E.g. o E.g. Sales
Manufacturing Co(r;;z?gnnent Production Manufacturing Eqdlggs)g:nt Production
equipment Manufacturing Purchasing equipment Manufacturing Purchasing

Factory Ecosystem Modelling)
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2.1.4 Mallinnusprosessi

Ekosysteemimallinnusprosessille tunnistimme ja maaritimme seuraavat avainvaiheet Alleen (2009) ja
Peppard & Rylanderin (2006) arvoverkostomallinnuskonseptien perusteella:

Tunnista ekosysteemin sidosryhmat/kumppanit

Tunnista ja maarittele arvolupaus ja suoritukset, joita kumppanit tarjoavat toisilleen
ekosysteemissa

Maarittele kunkin kumppanin keskeiset voimavarat ja osaaminen

Tunnista ja maarittele kumppanien valiset liiketoimet

Analysoi ja maarittele ekosysteemin tulot, jotka jaetaan transaktioiden kautta

Analysoi ja maarittele taloudelliset investoinnit (esim. tuotantoresurssit, organisaatio), jotka
kunkin kumppanin on tehtava tuottaakseen arvoa ekosysteemille

Maarita valinnaiset tapahtumat ja konfiguraatiot ekosysteemikumppaneiden valilla
Analysoi eri tapahtumamallien ja/tai ekosysteemikonfiguraatioiden vaikutus liiketoimintaan
Vertaa eri liiketoimintaekosysteemimalleja

N =

o0k w

© o~

21.5 Yhteenveto ja johtopaatokset ekosysteemimallinnuksesta

Kehitettya lahestymistapaa on tarkoitus kayttda tulevaisuuden liiketoimintamahdollisuuksien
analysoinnissa ja arvioinnissa. Mahdollisia tulevaisuuden liiketoimintakonsepteja tutkittaessa ja
arvioitaessa on tehtava tulevaisuuteen suuntautuneita oletuksia, mika tarkoittaa, ettd on hyvaksyttava
myds  arvioituihin  liiketoimintalukuihin  liittyvd  epavarmuus.  Suurinvestoinnit ja  valittdmat
tydvoimakustannukset ovat suhteellisen helppoja arvioida, mutta esimerkiksi valillisten kustannusten
tarkempi huomiointi ja analysointi voi olla haastavaa tai ainakin tyélasta. Tasta arvioinnin epavarmuudesta
johtuen ei ehka ole mahdollista pyrkia kovin yksityiskohtaiseen mallinnukseen ja simulointiin. Konseptien
vertailua varten kaikkien elementtien ja tekijoiden seka niihin liittyvien kustannusten yksityiskohtainen
analysointi ei valttdmatta ole edes tarpeen, koska voidaan keskittya vain tekijoihin, joilla on merkitysta
vertailtavien palvelumallien valisten erojen tunnistamisessa ja arvioinnissa. Toisin sanoen analyysit eivat
valttamatta tuota absoluuttisia lukuja tietystda mallista, vaan Ilukuja, jotka ovat vertailukelpoisia
vaihtoehtoisten mallien kanssa.

Yksi perustavanlaatuinen epavarmuutta aiheuttava tekija ekosysteemin taloudellisissa arvioissa on se,
etta sidosryhmien valiset suhteet ovat usein 16yhasti kytkdksissa, jolloin kumppanit eivat valttamatta halua
jakaa liiketoimintatietojaan muille. Tdma on tilanne varsinkin silloin, kun ekosysteemisuhteet ovat
alkuvaiheessa. Jopa kypsemmissa suhteissa, joissa luottamus on rakennettu pitkalla aikavalilla, halukkuus
taloudellisten tietojen jakamiseen on todennakoisesti hyvin rajallista.

Ylld kuvatuista rajoituksista huolimatta liiketoimintaekosysteemin taloudellisen analyysin lahestymistapa
auttaa ymmartamaan ekosysteemin suhteita ja mahdollisia konfiguraatioita eri liiketoimintamalli-
mahdollisuuksien suhteen. Vaikka lahestymistapa ei valttamatta tuota taysin analyyttisia ja absoluuttisia
tuloksia, mallinnuskehys tukee kumppaneita keskustelussa yhteisesta liiketoimintamahdollisuudesta ja
yhteisen kehittdmistoiminnan suunnittelussa.

2.2 Tulevaisuuden tehtaiden resilienssi

Tassa kappaleessa kuvataan projektin tydpaketissa WP5 FoF Dynamic Risk Management and Resilience
ja sen tehtavissa T5.1 Human/Machine Access & Trust Management, T5.3 Human/Machine Behavior
Watch sekd T5.4 Cyber-resilience Capacity tehtya tutkimus- ja kehitysty6ta ja niiden tuloksia. Tyon
tarkempi sisaltd seka tulokset on kuvattu projektin luottamuksellisissa ITEA-deliverable -raporteissa. Tama
tutkimusraportti kertoo yhteenvedon VTT:n suorittamasta ei-luottamuksellisesta tutkimustydsta, jota on
kuvattu mm. projektin sivuilla julkaistuissa blog-artikkeleissa seka muissa konferenssi- ja tieteellisissa
artikkeleissa, joita on lueteltu erikseen luvussa 3. "Projektin julkaisut ja viestinta”.

beyond the obvious
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2.21 Etatodentaminen

Projektissa tutkittin mekanismeja, joilla voitaisiin monitoroida tehdaslaitteiden ohjelmistojen eheytta ja
varmistaa, ettd ohjelmistokirjanpito todella vastaa laitteisiin asennettuja versioita ja havaita poikkeamat.

Tulevaisuuden tehdas koostuu lukuisista yhteen kytketyista lloT-laitteista, joiden ohjelmistoversioiden ja
turvallisuuskorjausten yllapito vaatii jatkuvaa tyéta. Se on kuitenkin valttdmaténta, koska muuten vanhat
ohjelmaversiot ja korjaamattomat haavoittuvuudet tarjoavat mahdollisuuden hyokkaajille tunkeutua
tehdasjarjestelmiin. Hydkkaajat voivat esimerkiksi sabotoida tehtaan toimintaa, liittda tehdaslaitteita bot-
verkkoon, vaarinkayttaa tehtaan laskentaresursseja kryptovaluuttojen louhintaan tai lukita tehdaslaitteita
ja vaatia lunnaita niiden avaamisesta. Aiemmin tehdasverkot olivat eristettyja verkkoja, joita ei kytketty
Internet-verkkoon, jolloin ne olivat suojassa verkon kautta tulevilta etdhydkkayksilta. Tulevaisuuden
tehtaassa tdma jako on kuitenkin suureksi osaksi poistunut ja tehdasjarjestelmat kommunikoivat Internetin
yli joko suoraan tai jonkin valityspalvelimen kautta. Nama yhteydet mahdollistavat myds hyokkaysyritykset.
Lisaksi ei voida enaa valttamatta olettaa tehdastilan fyysisen suojauksen olevan riittavalla tasolla, koska
tehdastilassa voi liikkua paljon alihankkijoita ja muuta tilapaistydvoimaa seka naiden hallinnoimia laitteita,
mika vaikeuttaa valvontaa. Tehdasverkossa voi olla asennettuna luvattomia monitorointilaitteita tai jopa
osa tehdaslaitteiden ohjelmistoista voi olla korvattu muokatuilla versioilla.

Naiden syiden vuoksi on valttamatonta, ettd tulevaisuuden tehtaan tietoturva tulee ottaa huomioon jo
suunnitteluvaiheessa ja tietoturvaratkaisujen tulee kattaa tietokonejarjestelmien lisdksi myds
mikrokontrollerityyppiset laitteet. Tietoturvaratkaisujen perustana tulee olla vaarentamaton laiteidentiteetti
ja siihen liitetyt salausavaimet. Tama vaatii laitteistopohjaisia ratkaisuja, joista tunnetuin on Trusted
Platform Module (TPM), joka on yleensa PC-laitteistoissa mukana. Myds muissa jarjestelmissa on
ominaisuuksia, jotka mahdollistavat vaarentamattoman laiteidentiteetin. Eras kayttdtapaus talle
teknologialle on jarjestelmdn eheyden mittaus kaynnistysvaiheessa. Kaynnistysvaiheessa
ohjelmakomponentti laskee kryptografisen tiivisteen (esimerkiksi SHA256) seuraavan vaiheen
ohjelmakomponentista ennen kuin Iluovuttaa kontrollin sille ja tallentaa sitten mittaustuloksen
eheyssuojattuun tallennustilaan. Naista mittaustuloksista voi samalla tunnistaa laitteistossa kaytetyn
ohjelmistoversion.

Luotettavia eheysmittaustuloksia on myds mahdollista hyddyntdd koko jarjestelmadn eheyden
varmistamisessa. Etdtodentaminen (remote attestation) valittda mittaustiedot toiseen jarjestelmaan, joka
voi sitten verifioida tiedot ja verrata niitéd esimerkiksi ohjelmistotietokantaan. TPM:aa hyddyntava prosessi
on kuvattu seuraavassa kuvassa.

! Challenger ;

s

2. Random nonce

Reference

3. Sign{Nonce, PCR};;,,, Measurement log iine

Measurement log 1. Create unpredictable nonce

Boot_aggregate i 4. Check TPM signature and nonce
Hash(init) 5. Validate measurement list against PCR integrity value
6. Valiate individual measurement using reference hash DB

Kuva 6. Etatodentamisen prosessikuva (Lahde: Kyldnpédé & Salonen, 2022)

Edelld olevassa kuvassa etadtodennettavalle jarjestelmélle |dhetetddn haasteviesti, joka sisaltda
satunnaisluvun. Etatodennettava jarjestelma allekirjoittaa (TPM:4an sidotulla sertifioidulla avaimella)
datalohkon, jossa on eheysmittauksista johdettu tieto (tdssa tapauksessa TPM:n PCR-rekisterit) seka
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haasteviestissd saatu satunnaisluku. Tama allekirjoitettu datalohko valitetdan sitten vasteviestina
haasteen lahettdjalle yhdessa mittauslokin kanssa. Lahettdja voi varmistaa datalohkon allekirjoituksen ja
satunnaisluvun ja sen jalkeen todentaa, ettd mittauslokin perusteella paadytaan samoihin TPM:n PCR-
rekisterin arvoihin, jotka olivat allekirjoitetussa datalohkossa ja tadman jalkeen viela verrata naita
mittausarvoja viitearvoihin. Vastaava toiminnallisuus voidaan toteuttaa myo6s muulla kuin TPM-
teknologialla.

Projektissa tutkittiin, miten etdtodennus voitaisiin integroida perinteisiin OT-protokolliin (Operational
Technology eli tuotantoymparistdéssa kaytdéssa olevat teknologiat) ja miten se sopisi kaytettavaksi
identiteetti ja paasynhallinta (IAM) -mekanismien kanssa. Integrointi tarjoaisi mahdollisuuden rakentaa
jarjestelmakehys, jolla voitaisiin luotettavasti verifioida koko tulevaisuuden tehtaan ohjelmistojen eheys ja
havaita poikkeamat kuten esimerkiksi epaonnistunut ohjelmistopaivitys. Kartoituksen perusteella [0ytyi
eraita tutkimusprojekteja, joissa integrointia oli tehty, mutta mekanismi ei ole laajassa kaytdssa, vaikka
sille olisi tarvetta erityisesti kriittisen infrastruktuurin yhteydessa. Etatodennusta ei ole huomioitu edes
suhteellisen uudessa OPC UA -automaatioprotokollassa. Alueen standardointi olisi tarkeaa, jotta valtytaan
sirpaloitumista lisdaviltd valmistajakohtaisilta ratkaisuilta.

222 Elintarvikeprosessien kyberturvallisuuden simulointi kyberharjoitteluymparistdissa

Tehtava liittyy suoraan projektin tydpaketissa WP5 FoF Dynamic Risk Management and Resilience ja sen
tehtavassa T5.4 Cyber-resilience Capacity tehtyyn tydhoén. Tutkimus jakautui karkeasti neljaan alueeseen:

¢ Teollisuuden yleisten uhkatekijoiden kartoitus (Julkaisu: Sailio et al. 2020)

e State of the art demonstraatio liikenteen monitoroinnista Bittiumin moniyhteys arkkitehtuurissa
(ITEA valiarviotapahtuma 2/2020)

o Kyber ja fyysisten uhkien korrelointi anomalioiden havaitsemiseksi

e High Metaliin juustorobottiympariston verkkoliikennesimulaattorin tekeminen, seka sen
siitdminen  Airbus  CyberRange  -ymparistddn.  Ympariston mallia kaytettiin
yhteisdemonstraatioon, jossa VTT:n ja Rugged Tooling:in tydkalut suojasivat
juustorobottijarjestelmaa kyberhydkkaykselta (loppudemo).

Tybpaketti suoritettiin suurelta osalta Airbus CyberRange -ymparistdssa, mika osittain lisasi teknisten
haasteiden ratkaisuun kulunutta aikaa. Kaikki tukitoiminnot ympariston kayttamiseen eivat aina olleet
nopeasti saatavilla. Lisaksi kohtuullinen osa ajasta kului oman ymparistomallin sopeuttamiseen
toteutusympariston rajoitusten vuoksi. Kaiken kaikkiaan ymparistd oli kuitenkin hyva ratkaisu
yhteistoiminnan mahdollistamiseksi. Oman kyberharjoitteluympéariston (cyber-range) perustaminen (esim.
Open Stack) projektia varten olisi tuonut huomattavasti haasteita ymparistdn yllapidon osalta.

Tyopaketti toi hyvin ilmi tulevaisuuden tehtaiden yhteyskyvykkyyksien mukanaan tuoman haasteen
tietoturvan osalta. Koska jarjestelmat ovat yhteydessa jarjestelmiin Internetissa, yhteyksien suojaaminen
ja verkon tietoturvan paikallinen monitorointi on erittdin tarkeaa, jottei jarjestelman toiminta vaarannu
kyberhydkkayksessa. Onnistuneen kyberhydkkayksen johdosta ei vaarannu pelkastaan tuotannon laatu
ja tehokkuus, vaan myds kayttgjien ja kuluttajien turvallisuus.

Projektin loppudemo on julkaistu tutkimuksen taustaa ja menetelmia kuvaavan blogitekstin kanssa
17.6.2022 projektin verkkosivuilla otsikolla ”"Network monitoring for cheese? Securing the dairy
manufacturing process of the future” (Sailio et al. 2022).

223 Tekoalyn ja visualisoinnin hyédyntaminen poikkeamien havainnoimisessa
Tama esimerkkitoteutus liittyy projektin T5.3 Human/Machine Behaviour Watch -tehtdvassa tehtyyn
tydhon. VTT toteutti yhteistydssd Houston Analyticsin kanssa konseptitoteutuksen, jossa yhdistettiin

koneoppiminen ja visualisointi poikkeamien havaitsemiseen tulevaisuuden tehtaan tuottamasta datasta.
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Toteutuksessa kaytettiin Bittiumin tietokantaa, joka sisalsi tuotteiden laadunmittaustietoa kuuden
kuukauden ajalta. Tietokantaa analysoitiin poikkeamien léytamiseksi Houston Analytics:in kehittamilla
koneoppimisalgoritmeilla. Tavoitteena oli kehittdd keinoja ja ymmarrystd parempaan poikkeamien
havainnointiin, sekd mahdollistaa huoltotoimenpiteiden ennakointi, vahentda tehtaan vaatimaa
seisokkiaikaa ja vahentaa epakelpojen tuotteiden esiintyvyytta.

Analyysin jalkeen data visualisoitiin kayttden Python-kirjastoja. Visualisointia kaytetaan yleensa kahteen
eri tarkoitukseen: tunnetun asian esittamiseen yleisdlle helposti omaksuttavassa muodossa ja uuden
tiedon etsimiseen ihmisystavallisella tavalla. Tassa visualisointitydssa tarkoituksena oli tiedon I6ytdminen
suuresta abstraktista tietomassasta. Toteutimme useita erilaisia graafeja ja kuvaajia tasta datasta, jotta
poikkeuksia ensinndkin l0ytyisi tehokkaasti, ja toisaalta niihin voisi saada uusia nakdkulmia erilaisia
parametreja visualisoimalla.

Seuraavassa esimerkkikuvassa katsoja l16ytaa helposti poikkeamat muiden pisteiden joukosta. Lisatietoja
han saa pitamalla hiiren kursoria hetken aikaa poikkeaman paalla. Kaytetyssa Python-kirjastossa (Dash)
oli sisdanrakennettuna myos muita kaytanndllisia tydkaluja, joilla visualisoitua dataa oli helppo tutkia.

e =N

$0-Anomaly
.

$0-AnomalyIndex
w

o 200 400 €00 800 1000
ORDER_NUMBER

Kuva 7: Kuvakaappaus yhdesté konseptitoteutuksen visualisoinnista (Lédhde: Latvala et al., 2022)

Tehtaista keratyt mittaustiedot ovat hyvin abstrakteja ja moniulotteisia, joten ne vaativat paljon kasittelya
ennen kuin niistd tulee kayttdkelpoista ja ymmarrettdvaa informaatiota. Tassa projektissa tutkimme
tekoalyn ja visualisoinnin yhdistelmaa tehdasdatan analysoimiseen ja kayttgjan ymmarryksen tukemiseen.

224 Organisaation kyberturvallisuuden kypsyyden mittaaminen

Kybersietoisen tulevaisuuden tehtaan rakentaminen vaatii Iahtdkohtaisesti kattavan joukon tyokaluja,
dataa ja prosesseja. Ensinnakin tarvitaan riittdva ymmarrys tehdasymparistosta ja sen toiminnoista, mutta
myoOs tietoa sen litynndista ja rajapinnoista sekd saumaton verkon vikasietoisuus, joka mahdollistaa
riittdvan IT- ja OT-ymparistdbn valvonnan. Toiseksi turvallisuuspolitikan (security policy) tulee olla
maaritelty ja toimeenpantu, mukaan lukien toteutuksen dokumentointi kasittden mm. paasyoikeudet
tehtaan OT- ja IT-jarjestelmiin (access management). Identiteetti- ja paasynhallintakaytannét ja -oikeudet
tulee ottaa kayttoon ja niiden tulee kattaa kaikki tiloissa tyoskentelevat alueet sekd ihnmiset, mutta myos
koneet ja laitteet (esim. loT). Uusia teknologioita, kuten tekoalya, tulisi tutkia ja kehittaa kyvykkyyksia, jotta
voidaan valmistautua mahdollisiin niihin kohdistuviin hyokkayksiin. Lisaksi tulisi toteuttaa seka ihmisten
ettd koneiden reaaliaikainen seuranta, jotta voidaan havaita mahdolliset poikkeamat (anomaliat) tehtaan
tiloissa, prosesseissa ja verkoissa, kattaen myos edellisiin otettavat etdyhteydet. Lopulta tulisi kehittaa ja
harjoitella myds riskien lieventdmis- (mitigation) ja muita toimenpiteita, jotta poikkeamiin pystytaan
reagoimaan oikein ja kohtuullisessa ajassa heti, kun niita havaitaan.

Kaikki edellda mainitut tiedot tulisi sisallyttdd SIEM-jarjestelmaan (Security Information and Event
Management) riittdvan tilannetietoisuuden rakentamiseksi ja perustaa SOC (Secure Operations Centre)
taydentamaan SIEM:83 ja tarjoamaan tarvittavat resurssit mm. tietoturvaluokkausten tutkintaa (digital
forensics) seka tapausten hallintaa (incident management) varten. Myés digitaalisia kaksosia (digital twin,
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DT) ja kyber-harjoitusymparistoja (cyber range) tulisi kayttaa soveltuvien torjunta- ja vastatoimitaktiikkojen
harjoittamiseen seka henkildston kouluttamiseen, jotta nama pystyvat reagoimaan hydkkayksiin ja uhkiin
mahdollisimman tehokkaasti, mutta myds testaamaan uusia turvatoimia ns. turvallisessa ymparistéssa
ennen muutosten toteuttamista todelliseen tuotantoymparistoon. Kun kaikki tiedot ovat saatavilla ja
turvatoimenpiteet ovat kaytdssa, on keskityttdva katastrofien hallintaan ja liiketoiminnan jatkuvuuteen eli
valmisteltava FoF pahimpaan mahdolliseen skenaarioon, siis hydkkaykseen, joka johtaa tehtaan ja sen
laitteiden taydelliseen hallinnan menettamiseen. Toimenpiteet tehtaan ja sen laitteiden saamiseksi takaisin
kayttoon tulee suunnitella etukateen ja niihin kuuluu mm. paatéksenteon tukijarjestelmien kaytto,
dynaaminen uudelleenkonfigurointi, korjaus- ja muut mekanismit, mutta mahdollisuuksien mukaan myos
digitaalisen kaksosen tai kyber-harjoitusympariston kautta tehtdvaa skenaarioiden mallinnusta ja
tehdassimulaatioita.

Kuten edelld on kuvattu, tarvitaan siis kokonaisvaltaista ymmarrysta tehtaan tiloista ja sen laitteista
kybersietoisen tulevaisuuden tehtaan rakentamiseksi. Mutta kuinka voimme varmistaa, ettd kaikki
keskeiset elementit ovat jo olemassa vai tarvitaanko lisakehittamista joidenkin osien osalta? Yksi ratkaisu
on VTT:n hanketta varten kehittdama CyberMaturity-tydkalukonsepti. Konsepti koostuu kyselysta, jonka
avulla voidaan arvioida organisaation tai sen yksittdisen osan kyberturvallisuuden kypsyyttd seka
tukitoimenpiteitd (palveluita), joiden avulla voidaan kehittdd kyselyprosessin aikana mahdollisesti
havaittuja puutteita. Tyokalu ja prosessi perustuvat VTT:n jo olemassa oleviin online-
kypsyysarviointityokaluihin, kuten DigiMaturity®, Al Maturity® ja ManuMaturity’, mutta kysymykset ja
vastausvaihtoehdot on sovellettu kyberturvallisuusaiheeseen ja niissd hyddynnetdan olemassa olevia
tutkimustuloksia ja kokemuksia aikaisemmista tutkimusprojekteista. CyberMaturity-palveluprosessi on
esitetty seuraavassa kuvassa ja kuvattu kappaleissa.

WBER > 8> &F » S

Self-assess your Preliminary CyberMaturity Development
cybersecurity development workshop project
maturity online areas

Kuva 8. CyberMaturity-palveluprosessi (Ldhde: CyberFactory#1 D5.4 FoF Resilience)

Palveluprosessin kaynnistaa itsearviointipalveluun rekisterditynyt kayttaja. limoittautuminen tapahtuu
antamalla perustiedot organisaatiosta, sen toimialasta seka vastaajan yhteystiedot. Rekisterditymisen
jalkeen kayttdja saa kayttdjatunnuksen ja salasanan paastakseen itsearviointitydkaluun. Kaikki kyselyn
tiedot ovat ehdottoman luottamuksellisia ja niitd kasitellddn vain VTT:n kyberturvallisuusasiantuntijoiden
toimesta. Vastauksia kaytetaan paitsi yksittaisen organisaation kyberkypsyyden maarittamiseen niin myos
tilastollisen vertailudatan luomiseen kaikkia vastaajia varten seka ns. kontrolliryhmien tulosten
esittdmiseen prosessin aikana jarjestettavissa CyberMaturity-tydpajoissa.

CyberMaturity-kysely (itsearviointi)

CyberMaturity-kysely koostuu noin 20 monivalintakysymyksesta kuudesta eri aihealueesta, jotka on

listattu alla. Huomaa, etta yksittaiset aiheet ja kysymykset eivat valttdmatta ole lopullisia.

e Ensimmainen aihealue kattaa kyberturvallisuuden hallinnan ja hallinnon. Kysymykset liittyvat
kyberturvallisuusstrategiaan ja sen tavoitteisiin, kyberturvallisuuspolitikan toimeenpanoon seka
kyberturvallisuuden johtamisen tukeen.

5 https://digimaturity. vit.fi/
6 https://ai.digimaturity.vtt.fi/
7 https://manumaturity. vtt.fi/
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e Toinen aihealue keskittyy kyberturvallisuuden toimintamallin ja koostuu hankintoihin ja
kyberturvallisuusinvestointeihin, riskien ja yksityisyyden hallintaan seka fyysiseen turvallisuuteen
littyvista kysymyksista.

o Kolmas aihealue keskittyy prosesseihin, jotka liittyvat omaisuudenhallintaan, tapausten hallintaan,
tilannetietoisuuteen, identiteetinhallintaan ja kulunvalvontaan seka uhkien ja haavoittuvuuksien
hallintaan.

e Neljds aihealue keskittyy ihmisiin ja kulttuurin sekd kasittelee turvallisuuskulttuuriin,
kyberturvallisuuden taitoihin ja kybertietoisuuteen liittyvia kysymyksia.

o Viides aihealue keskittyy tuoteturvallisuuteen ja ulkoisiin rijppuvuuksiin, jotka ovat erittain tarkeita
varsinkin valmistavan teollisuuden kannalta. Kysymykset sisaltdvat asiakkaiden vaatimuksia,
vaatimustenmukaisuutta sekd varmuustason ja arvoverkoston riippuvuuksia.

o Kuudes ja viimeinen aihealue keskittyy teknologioihin ja kattaa mm. jarjestelmien ja verkkojen
yhteenliittamiseen, laite- ja ohjelmistoturvallisuuskonfiguraatioon, virus- ja haittaohjelmatorjuntaan
seka pilven turvallisuuteen liittyvia kysymyksia.

Kyselyn jokaisessa kysymyksessa on viisi vastausvaihtoehtoa, jotka vaihtelevat erittdin epakypsasta tai
peruskyvysta erittdin kypsaan tai kehittyneeseen kykyyn. Vastaajaa neuvotaan valitsemaan esitetyista
vaihtoehdoista lahin organisaation (tai sen osan) nykyista tilannetta ja kykya vastaava vaihtoehto ja
jokainen kysymys on pakollinen. Alla olevassa kuvassa on yksi esimerkkikysymys ja sen
vastausvaihtoehdot.

How is cybersecurity risk management organised in your organisation?

Risks are identified and documented ad hoc. Risks are not
prioritised and no systematic risk management exists.
Risks are prioritised and risk management is carried out to some
extent.
Risk management is systematic, influences security objectives and
extends from top management to the operational level.

Kuva 9. Esimerkki CyberMaturity-kyselyn kysymyksestéa vastausvaihtoehtoineen (Léhde:
CyberFactory#1 D5.4 FoF Resilience)

Itsearviointikyselyn tayttamisen jalkeen vastaajalle naytetdan arvioinnin tulokset tahan tarkoitukseen
soveltuvassa ns. seittikaaviossa ja kaikkien vastausten keskiarvo vertailua varten. Koska CyberMaturity-
tydkalu on vasta konseptivaiheessa, seuraavassa kuvassa on esitetty malliesimerkki DigiMaturity-
kypsyystyokalun tulossivusta.
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Kuva 10. Esimerkki VTT:n DigiMaturity-tyékalun tulossivusta (Lahde: CyberFactory#1 D5.4 FoF
Resilience)

Itsearvioinnin jalkeen vastaaja voi ottaa yhteytta VTT:n henkilostoon ja pyytaa tapaamista, jossa voidaan
keskustella tuloksista ja alustavista kehittdmisideoista kyberkypsyyden kehittamista varten tai VTT:n
henkilésto voi ottaa yhteyttad vastaajaan mydhemmin. Siina tapauksessa, etta itsearviointi tehdaan osana
projektikokousta tai muuta sopivaa tilaisuutta, tuloksista voidaan keskustella jo ko. tapahtuman aikana.

Alustavien kehitysideoiden kasittely

Tama vaihe koostuu VTT:n asiakasorganisaation kanssa jarjestamasta kokouksesta, joka kattaa
CyberMaturity-prosessin seka itsearviointikyselyn lapikaynnin seka tulokset ja vertailun verrokkiryhmaan.
Kokouksen tavoitteena on keskustella alustavista ideoista organisaation kyberturvallisuusvalmiuksien
kehittdmiseksi. Taman ensimmaisen kokouksen jalkeen prosessin seuraavat vaiheet riippuvat asiakkaan
paatdksesta siirtyd tdman omien tarpeiden mukaan raataloityyn kehittamiseen.

CyberMaturity-tyopaja

Prosessin seuraava vaihe on CyberMaturity-tydpaja, joka on raataloity asiakkaan tarpeiden mukaan.
Tybpaja voi koostua erilaisista kaupallisista toiminnoista, jotka vaihtelevat yksityiskohtaisemmista
kyselyista, tutkimuksista ja henkildstdhaastatteluista aina VTT:n asiantuntijoiden toteuttamiin tai tukemiin
konkreettisiin kehittamistoimiin. Tydpajan ja siihen liittyvien tukitoimintojen tuloksena asiakasorganisaatio
saa kattavamman tilannekuvan oman organisaation kyberturvallisuuden kypsyystilanteesta seka
yksityiskohtaisemman kehityssuunnitelman, joka voidaan toteuttaa VTT:n tai jonkin kolmannen osapuolen
toteuttamana yhtena tai useampana tutkimus- ja kehittamishankkeena.

Kehittamisvaihe

Prosessin viimeinen vaihe kasittda yhden tai useampia T&K-hankkeita, jotka keskittyvat organisaation
haluttujen kyberkyvykkyyksien kehittamiseen asetetulle tavoitetasolle. Naihin hankkeisiin voi sisaltya
erilaisia kyberturvallisuustietoisuutta (awareness) lisdavia toimia, jarjestelmien tai sen laitteistojen ja
ohjelmistojen turvallisuus- tai tunkeutumistestausta (penetration testing), koulutusta ja muita vastaavia
toimintoja, jotka auttavat organisaatiota saavuttamaan halutun kypsyystason kohtuullisessa ajassa VTT:n
tai jonkin kolmannen osapuolen organisaation asiantuntemuksen avulla. Kehityshankkeet raataléidaan
yhdessa asiakkaan kanssa taman tarpeiden ja mieltymysten mukaan.
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Palvelukonseptin yhteenveto ja johtopaatdkset

CyberMaturity-palvelukonseptin ja -prosessin tavoitteena on tarjota helppo tapa arvioida organisaation
kyberturvallisuuden kypsyytta itsendisesti tarjoamalla siihen tarvittavat mittarit. Tama mahdollistaa
kybersietoisen tulevaisuuden tehtaan kehittdmisen ja parantaa mahdollisesti jo olemassa olevia
kyberturvallisuuteen ja -sietoisuuteenliittyvia prosesseja kohdeorganisaatioissa. CyberMaturity-
itsearviointi perustuu Capability Maturity Model (CMM) -kypsyysmalliin ja sen seuraajiin, Capability
Maturity Model Integration (CMMI) ja Cybersecurity Capability Maturity Model (C2M2) - malleihin. Vaikka
CyberMaturity-kysely on melko yksinkertainen, tukiprosessit voivat koostua yksityiskohtaisemmista
tutkimuksista, joissa on esimerkiksi tarkempia alakohtaisia kysymyksia. CyberMaturity-palvelukonsepti on
kehitetty CyberFactory#1-tutkimushankkeen aikana, mutta sen mahdollinen toteutus ja julkaisu tapahtuu
vasta hankkeen jalkeen. Edellisen lisdksi konseptin toteutuksesta ja siihen kaytettavistd menetelmista on
tekeilld myos artikkeli tdman vuoden aikana.
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DocuSign Envelope ID: 06FOEA01-FC8A-4D81-A70E-9C2F2AC45E8A

TUTKIMUSRAPORTTI VTT-R-00560-22
20 (27)

3. Projektin julkaisut ja viestinta

Tassa luvussa listataan VTT:n hankkeen aikana tuottamat julkaisut seka kuvataan muuta hankkeen aikana
harjoitettua viestintaa, esimerkiksi muita kuin konferenssiartikkelien julkaisemiseen liittyvia esityksia seka
osallistumisia messu- ja vastaaviin tilaisuuksiin.

3.1 Hankkeen aikana tuotetut julkaisut

Projektisuunnitelmassa mainittu VTT:n tavoite hankkeen julkaisumaarista oli nelja konferenssiartikkelia.
Tutkimustulosten hyvan laadun ja Covid-19 -pandemian my6ta avautuneiden konferenssien
etdosallistumismahdollisuuksien ansiosta julkaistujen konferenssiartikkelien maara oli lopulta yli
kaksinkertainen suunnitelmiin nahden. Seuraavassa taulukossa on listattu projektissa syntyneet
konferenssi- (9 kpl) ja lehtiartikkelit (2 kpl). Journal-artikkeleista toinen on hyvaksytty, mutta odottaa viela

julkaisua tdman raportin tekovaiheessa.

Taulukko 1. Hankkeen aikana tuotetut konferenssi- ja lehtiartikkelit

# Konferenssi Artikkelin otsikko Kirjoittajat
1 9th International Conference on Management of Cyber Security ~ Jukka Hemila,
Operations and Supply Chain Threats in the Factories of the Markku Mikkola,
Management (OSCM 2019) Future Supply Chains Jarno Salonen
2 Multidisciplinary Digital Publishing Cyber Threat Actors for the Mirko Sailio,
Institute (MDPI 2020), Journal Factory of the Future Outi-Marja Latvala,
Alexander Szanto
3 34th annual European Simulation Inter-Organizational Perspective Markku Mikkola,
and Modelling Conference (ESM to Cyber-Physical System Markus Jahi
2020) Modelling in Industrial
Production
4 16th International Conference for Review on Cybersecurity Sami Noponen,
Internet Technology and Secured Threats Related to Cyber Juha Parssinen,
Transactions (ICITST 2021) Ranges Jarno Salonen
5 International Conference on Industry  Device life cycle management Jari Partanen,
Science and Computer Sciences requirements for identity and Markku Kylanpaa,
Innovation (iISCSi 2022) access management in the Sanna Loukusa,
factory of future environment Markku Korkiakoski,
Jarno Salonen
6 13th ISPIM Innovation Conference Supporting Industry 4.0 Markku Mikkola,
(ISPIM 2022) implementation with virtual Patrick Eschemann,
modelling - experiences from Linda Feeken,
two cases Jarno Salonen
7 10th International Symposium on The Digital Forensics of Cyber Juha Parssinen,
Digital Forensics and Security Attacks at Electrical Power Grid  Petra Raussi,
(ISDFS 2022) Substation Sami Noponen,
Mikael Opas,
Jarno Salonen
8  21st European Conference on Cyber Combining System Integrity Markku Kylanpaa,

Warfare and Security (ECCWS
2022)

Verification with Identity and
Access Management

Jarno Salonen
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Artikkelin otsikko

9 International Conference on Signal Experimental Remote
Processing, Information System and  Attestation over OPC UA
Cyber Security (SPISCS 2022) Protocol

10 International Conference on Signal Developing the Factory of the
Processing, Information System and  Future Cybersecurity and
Cyber Security (SPISCS 2022) Resilience

11 International Journal of Innovation
and Scientific Research (IJISR
2022), Journal

# Konferenssi Kirjoittajat
Markku Kylanpaa,
Arto Juhola

Adrian Kotelba,
Jarno Salonen

Cybersecurity of Cyber Ranges: Sami Noponen,
Threats and Mitigations Juha Parssinen,
(hyvaksytty 29.6.2022) Jarno Salonen

Konferenssi- ja journal-artikkelien lisdksi VTT julkaisi hankkeen tuloksia myds mm. blogitekstien
muodossa. Seuraavassa taulukossa on listattu hankkeen aikana tehdyt blogitekstit (3 kpl) sekad muut
julkaisut (1 kpl).

Taulukko 2. Hankkeen aikana tuotetut blogitekstit ja muut julkaisut

#  Julkaisumuoto ja -kohde Julkaisun otsikko Kirjoittajat
1 Blogiteksti (2.11.2020), The power of data in remote Jarno Salonen,
VTT:n verkkosivut work — anticipation supports Outi-Marja Latvala,
success?® Pia Raitio,
Seppo Heikura
2 Kontribuutio kirjaan (14.4.2021), Automaation tietoturva — Pia Raitio
Suomen Automaatioseura ry Kriittisen tuotannon
turvaaminen®
3 Blogiteksti (18.5.2022), Tackling anomalies in FoF Outi-Marja Latvala,
Hankkeen verkkosivut networks with Al and Mirko Sailio,
visualization Jarno Salonen
4 Blogiteksti (17.6.2022), Blogiteksti + Demovideo Mirko Sailio

Hankkeen verkkosivut

Edellisten julkaisuiden lisaksi VTT osallistui my6s projektin luottamuksellisten ITEA-raporttien (deliverable)
seka projektissa toteutettujen sekd myéhemmin ITEA:n sivuilla julkaistujen State-of-the-Art -raporttien
kirjoittamiseen. State-of-the-Art -raporteista VTT osallistui "Modeling and Simulation of Factories of the
Future” -raportin kirjoittamiseen (CyberFactory#1 State of the Art: Modeling and Simulation, 2020) seka
vastasi "Factory of the Future Resilience” -raportin kirjoittamisesta (CyberFactory#1 State of the Art: FoF
Resilience, 2021).

3.2 Hankkeen aikana suoritettu muu viestinta
Projektin aikana suoritetun julkaisutoiminnan lisaksi VTT jarjesti myds webinaareja seka esitti hankkeen

tuloksia soveltuvissa tilaisuuksissa. Seuraavassa taulukossa on listattu hankkeen aikana suoritettua
muuta viestintda. Taulukossa mainittujen tilaisuuksien lisaksi VTT:n tutkijat osallistuivat myds muihin

8 https://www.vttresearch.com/en/news-and-ideas/power-data-remote-work-anticipation-supports-success

9 https://www.automaatioseura.fi/julkaisut-kirjakauppa/automaation-tietoturva-julkaisut/

10 https://www.cyberfactory-1.org/blog/tackling-anomalies-in-factory-of-the-future-networks-with-ai-and-
visualization/
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laheisesti projektin tutkimusaiheisiin liittyviin kotimaisiin ja kansainvalisiin tilaisuuksiin, joissa tavoitteena
oli joko projektiviestinta ja/tai verkottuminen.

Taulukko 3. Hankkeen aikana VTT.n suorittama projektin viestinta eri tilaisuuksissa

#
1

10

Tilaisuus, aika ja paikka

6" Basque Industry 4.0 -tilaisuus
(20.-21.11.2019), Bilbao, Espanja

Kyberturvallisuuskeskuksen ja VTT:n
valinen verkostoitumistilaisuus,
(29.9.2020), Online

Teknologiateollisuus ry:n tyévaline-
ja muoviteollisuuden
neuvottelupaivan webinaari™,
(28.1.2021)

VTT:n seka FoF resilience -
partnerien jarjestama hankkeen
webinaari: “Resilience Capabilities
for the Factory of the Future”'?,
(28.4.2021), Online

Tampereen yliopiston
Johtajuussymposium 2021,
(8.9.2021), Tampere + Online

35" annual European Simulation
and Modelling Conference (ESM
2021)

(27.10.2021), Online

Cyber Security and Cloud Expo,
(23.-24.11.2021, Amsterdam,
Alankomaat

VTT:n ja kotimaisten partnerien
jarjestdma hankkeen webinaari:
“CyberFactory#1 Results webinar in
Finland”'3,

14.2.2022, Online

CriM — International Crisis
Management workshop
(9.-11.11.2021), Oulu

“FIIF event: CyberFactory#1
Dissemination” ',

9.6.2022, Helsinki + Teams
(VTT toimi tilaisuuden toisena
jarjestajana)

Aihe

Hankkeen seka VTT:n akvaario-
visualisointidemon esittely

CyberFactory#1 and FoF threat
actor analysis

Esitys: Kybernakokulma
tulevaisuuden tehtaan
arvoketjuihin

FoF Resilience -tydpaketin seka
VTT:n cyber range tutkimustyon
esittely

Esitys: “The concept of (almost)
total cyber resilience”

Keynote-esitys:
“CyberFactory#1 — Increasing
the FoF Resilience with
Modelling and Simulation Tools”

Projektin ja sen tulosten esittely
projektin omalla osastolla ITEA-
osastolla yhdessa muiden
projektipartnerien kanssa

Hankkeen, VTT:n vetdman FoF
Resilience -tyOpaketin seka
VTT:n cyber range -
tutkimustyon esittely

Esitys: Cybersecurity and critical
infrastructure

Hankkeen yleisesittely seka
esimerkkeja kotimaisen
konsortion T&K-toiminnan
tuloksista.

Esittdja/osallistuja
Jarno Salonen

Pia Raitio,
Mirko Sailio

Markku Mikkola

Jarno Salonen

Jarno Salonen

Jarno Salonen

Jarno Salonen

Jarno Salonen,
Mirko Sailio

Pia Raitio

Jarno Salonen

1 https://teknologiateollisuus.fi/fi/ajankohtaista/tapahtumat/tyovaline-ja-muoviteollisuuden-neuvottelupaivan-

webinaari-2812021, https://teknologiateollisuus.fi/fen/node/27517

12 hitps://www.cyberfactory-1.org/blog/webinar-resilience-capabilities/

13 https://www.cyberfactory-1.org/blog/cyberfactory1-results-webinar-in-finland/

14 hitps://fiif.fi/levents/fiif-event-cyberfactory1-dissemination-event-june-9-2022-helsinki-online/
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4. Yhteistyo ja jatkosuunnitelmat

Tassa luvussa kasitellddn projektin aikana tehtya yhteisty6td muiden kotimaisten ja kansainvalisten
hankkeiden kanssa seka eri projektipartnerien kanssa tehtyd hankevalmisteluty6ta. Lisaksi kuvataan
VTT:n suunnitelmia hankkeen tutkimuksen ja sen tulosten hyodyntamiseksi projektin jalkeen.

4.1 YhteistyO ja verkottuminen kotimaassa

VTT valmisteli vuosien 2019-2021 aikana SecurMap -hanketta Business Finlandin Digital Trust -
ohjelmaan. Hankkeen tavoitteena ol erityisesti  valmistavan  teollisuuden yritysten
kyberturvallisuustarpeiden mittaaminen ja analysointi. Pilottikohteena oli kansainvalisid pilottiyrityksia ja
CF#1-konsortiosta mukana oli Houston Analytics, mutta hankevalmistelu kariutui lopulta kotimaan
yrityskonsortion haasteisiin Covid-19-pandemian aikana seka kansainvalisten pilottiyritysten rahoituksen
puuttumiseen. Hanke olisi toteutuessaan taydentanyt CyberFactory#1-hankkeessa tehtya
kyberturvallisuuden kypsyyden mittaamiseen liittyvaa tutkimusta.

Toinen VTT:n hankevalmistelu nimelld "CRIICI - Correlating thReats from dlfferent sources In Critical
Infrastructure” (Eri lahteista tulevien uhkien korrelointi kriittisessa infrastruktuurissa”) kaynnistyi Business
Finlandin Digital Trust Challenge -tilaisuudesta ja oli kaynnissa vuonna 2020-2021. CF#1-konsortiosta
tassd hankevalmistelussa oli mukana Bittium ja Netox, mutta valmistelu keskeytettiin kiinnostuneiden
loppukayttdjien puuttumiseen osin pandemian aiheuttamista haasteista johtuen.

4.2 Yhteistyo ja verkottuminen kansainvalisesti

CyberFactory#1-hankkeessa on tehty hyvin paljon yhteisty6td Airbus:in koordinoiman ja vuonna 2019
kaynnistyneen SeCollA - Secure Collaborative Intelligent Industrial Assets -hankkeen (2019-2022,
GA#871967, https://secoiia.eu/) kanssa. VTT oli tdssa hankkeessa mukana ainoana suomalaisena
partnerina ja muutamat projektin tutkijoista olivat mukana molemmissa projekteissa. Muita molemmille
projekteille yhteisia partnereita oli Airbusin liséksi PAL Robotics Espanjasta, ISEP ja Sistrade Portugalista
seka Fraunhofer AISEC Saksasta. SeCollA-hankkeessa VTT vastasi "fine-grained access control and
encryption” tehtavasta, jolla oli yhtenevaisyyksia CF#1-hankkeessa Netoxin vetamaan "Human/Machine
access and trust management” tehtavaan VTT:n vetdmassad "FoF Dynamic Risk Management and
Resilience” -tyOpaketissa.

Pienimuotoista yhteisty6ta tehtiin myds "Cyber-MAR - Cyber preparedness actions for a holistic approach
and awareness raising in the MARItime logistics supply chain” -hankkeen (2019-2022, GA#833389,
https://www.cyber-mar.eu/) kanssa, jossa VTT oli mukana ainoana partnerina. Projektien valinen yhteistyo
VTT:n sisalla liittyi enimmakseen cyber range -tutkimukseen sekd jossain maarin myos
tietoturvaluokkausten tutkintaan.

Laheista yhteisty6td on tehty myds kesallda 2021 kaynnistyneen "Mind4Machines - Manufacturing
Industry’s Novel Digitalisation Value Chains for Connecting Machines with People, Process and
Technology” -hankkeen (2021-2024, GA# 101005711, https://mind4machines.eu/) kanssa ja VTT:n
projektitimin jdsenet ovat mukana myds CF#1-hankkeessa. Mind4Machines -hankkeessa ei ole VTT:n
lisdksi muita yhteisia partnereita ja yhteisty6 on liittynyt valmistavan teollisuuden digitalisaatioon seka siina
erityisesti tekodlyyn ja kyberturvallisuuteen.

VTT on CyberFactory#1 -hankkeen aikana koordinoinut tai osallistunut myés muihin H2020- ja Horizon
Europe -hankevalmisteluihin seka vuoden 2021 EIT Manufacturing -hakuun. Hankevalmisteluissa mukana
on ollut kotimaisista partnereista Bittium, Houston Analytics ja Netox seka kansainvalisista partnereista
BIGS (DE), Fraunhofer AISEC (DE), GOHM Electronics (TR) ja Vestel (TR). Suurin osa naista
valmisteluista ei ole saanut rahoitusta, mutta ainakin yksi valmisteluista on rahoitusneuvotteluissa kesalla
2022 ja toinen odottaa rahoituspaatdsta. Yhteys CF#1-hankkeeseen valmisteluissa on yleisimmin ollut
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valmistavan teollisuuden tai muun soveltuvan kohdesektorin digitalisaatio ja siihen liittyvat teknologian
(esim. Al) kayttéonottoon liittyvat kyberturvallisuushaasteet.

4.3 Muu yhteistyo

VTT osallistui Team Finland -delegaation vierailulle Pariisiin 16.-18.5.2022 osana Sustainable
Manufacturing Finland -verkoston ryhmaa. Vierailun tavoitteena oli kartoittaa projektin aikana tehdyn
tutkimuksen ja sen tulosten hyddyntdmismahdollisuuksia ranskalaisten loppukayttajayritysten parissa,
selvittda tulevia hankeyhteistydmahdollisuuksia seka edistaa projektin viestintaa.

VTT osallistuii CONVERGENCE NEXT' -tilaisuuteen Brysselissd 1.-3.6.2022. Kyseessa oli European
Cyber Competence Network'® -verkoston jarjestama tilaisuus, jossa esitettiin pilottiprojektien tuloksia seka
keskusteltiin  eurooppalaisen  kyberturvallisuuden tulevaisuuden haasteista mukaan Ilukien
kyberturvallisuusosaamisen nakokulma. Verkosto kasittdd nelja EU-pilottiprojektia eli Concordia,
CyberSec4Europe, Echo ja Sparta, joiden tavoitteena on kehittdad eurooppalaisen kyberturvallisuuden
teollisia- ja teknologiakyvykkyyksid sekd vahvistaa yleistd kyberosaamista. VTT:n tavoitteena
tilaisuudessa oli selvittaa Industry 4.0 liittyvia tulevaisuudennakymia erityisesti tulevaisuuden tehtaan IT-
verkkojen osalta.

VTT on kaynyt keskusteluja Bittumin kanssa cyber range -osaamisen laajentamisesta, joko jatkoprojektin
tai muun toiminnan puitteissa. Seka Bittium ettd VTT ovat hyddyntaneet Airbus CyberRange'” -ymparist6a
tehokkaasti CyberFactory#1-hankkeen aikana koska siihen liittyva kyberturvallisuuden mallintamis- ja muu
osaaminen on melko vahvaa niin aihe on ajankohtainen molemmille osapuolille.

4.4 Hankkeessa tehdyn tutkimuksen ja tulosten hyddyntaminen projektin
jalkeen

Tassad raportissa esitetty |ahestymistapa liiketoimintaekosysteemien mallintamiseen on viela
konseptitasolla. Samalla kun sitd voidaan hyddyntda tulevissa liiketoimintaekosysteemien
kehityshankkeissa, sitd voidaan myds edelleen kehittdd. Kehittdmistd voidaan tehda ainakin tiedon
keraamisen menetelmien osalta, samoin kuin tiedon jakamisen pelisdantdjen suhteen. Useampien
tapaustutkimusten pohjalta voisi olla mahdollista myds kehittdd geneeristd ekosysteemin taloudellista
analyysia tukevaa laskentatytkalua.

Etatodentaminen (remote attestation) on tarkeda erityisesti kriittisen infrastruktuurin hankkeissa ja
kertynyttd osaamista ja ndkemystd sen yhdistamisessa OT-protokollin voidaan hyddyntaa tulevissa
hankevalmisteluissa. Kaupallisten hankkeiden rooli riippuu aiheen hyddyntamisesta kiinnostuneen
teollisuuskumppanin 16ytymisesta. Alueen standardoinnin seuraaminen (esimerkiksi IETF RATS WG) on
my0s jatkossa tarkeaa.

Kyberharjoitusymparistét (cyber range) mahdollistavat uusia |8hestymisia erityisesti simulointiin,
mallintamiseen ja koulutukseen. Ne mahdollistavat oikeanlaisten ymparistdjen testaamisen ilman
todellisen ymparistdon riskeja. Kiriittisten verkkojen ja ymparistdjen turvaaminen simuloimalla niiden
ominaisuuksia CR ymparistdssa vaatii viela tutkimusta, mutta toimiessaan seka helpottaa organisaatioiden
kyberturva osaamisvajetta, etta kriittisten ymparistdjen heikkouksien korjaamista.

15 https://cybersec4europe.eu/events/convergence-next/
16 https://cybercompetencenetwork.eu/
17 https://airbus-cyber-security.com/products-and-services/prevent/cyberrange/
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Konseptitoteutus, jossa yhdistettiin koneoppimista ja visualisointia, mahdollisti poikkeamien havaitsemisen
normaalien datapisteiden joukosta. Luonnollisena jatkumona téalle olisi I6ydettyjen poikkeamien
parametrien analysointi erilaisten visualisointien avulla, jotka voisi edelleen koota kokonaiseksi
kojelautanakymaksi.

CyberMaturity-palvelukonseptin  kehittdmistd jatketaan myds hankkeen jalkeen ja se pyritdan
julkaisemaan osana VTT:n Maturity-palvelutarjoamaa. Konseptin ja prosessin kehityksessa tarvittavaa
osaamista liittyen kyberturvallisuuden arviointiin on tarvetta jatkokehittaa, mika tapahtuu VTT:n nykyisissa
ja tulevissa tutkimus- ja kehityshankkeissa.
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5. Yhteenveto

Tama tutkimusraportti kuvaa VTT:n suorittamaa tutkimusta ja tuotekehitystd kansainvalisessa ITEA3-
CyberFactory#1 (CF#1) -hankkeessa, jonka tavoitteena oli suunnitella, kehittda, integroida ja
demonstroida joukko kyvykkyyksia, joiden avulla voidaan parantaa tulevaisuuden tehtaiden optimointia ja
toimintavarmuutta. Hankeen I&htokohta oli neljannessa teollisessa vallankumouksessa, jonka keskidssa
on kasvavan digitalisaation tuomat haasteet, aiempaa monimutkaisemmat ja verkottuneet tuotanto- ja
toimitusketjut, uudenlaisten teknologioiden seka palveluliiketoiminnan hyddyntaminen seka erityisesti
tulevaisuuden tehtaasta laitteista, prosesseista ja erilaisista sensoreista kerattadvan tiedon tehokkaampi
hydédyntaminen tuotannon optimointiin ja erilaisten hairidtilanteiden havaitsemiseen.

Yhteenvetona luvun 2.1 liiketoimintaekosysteemien mallinnukseen liittyvasta tutkimuksesta hankkeessa
voidaan todeta, ettd tulevaisuuden tehdas on paljon monimutkaisempi niin tuotanto- kuin
toimitusverkostojen osalta. Verkoston eri jasenten valiset luottamussuhteet eivat ole niin kiinteitd kuin
aiemmin ja esimerkiksi halukkuus taloudellisten ja muiden analysoinnin kannalta tarkeiden avaintietojen
jakamiseen  voi  siten olla  rajoittunutta. Tama lisdd  mallintamisen ja  erilaisten
liketoimintakonseptivaihtoehtojen arviointiin  liittyvdd epavarmuutta mik& puolestaan rajoittaa
mahdollisuuksia hyvin yksityiskohtaiseen mallintamiseen ja simulointiin. Toisaalta kaikkien elementtien tai
tekijdiden yksityiskohtainen analysointi ei ole edes tarpeen, jos arvioinnissa keskitytdan vain sen kannalta
merkityksellisiin tekijoihin ja kaytetdan esim. absoluuttisten mallikohtaisten lukujen sijasta tietoa, joka on
verrattavissa muihin vaihtoehtoisiin malleihin. Hankkeessa kehitetty lahestymistapa
liiketoimintaekosysteemien mallintamiseen auttaa kuitenkin ymmartamaan ekosysteemin suhteita ja
mahdollisia liiketoimintamallin konfiguraatioita paremmin ja se tukee kumppaneita naiden keskustelussa
yhteisista liiketoimintamahdollisuuksista ja niiden kehittdmistoiminnan suunnittelusta.

Yhteenvetona luvussa 2.2 kuvatussa hankkeen kyberturvallisuuteen ja kybersietoisuuteen liittyvasta
tutkimuksesta voidaan todeta, ettd tulevaisuuden teollisuus perustuu toimiville verkkoyhteyksille, joilla
mahdollistetaan alykas laitteiden ja sensoreiden kayttaminen. Tama tehostaa ja parantaa
tehdasymparistén hallittavuutta, mutta toisaalta aiheuttaa myds lisdantyvia vaatimuksia kyberturvan
osalta. Aiemmin kaytdssa ollut eristdmisen strategia ei ole enaa realistinen, vaan tulevaisuuden
tehdasymparistdissa on aktiivisesti tarkkailtava verkkoymparistéa kyberhyokkaysten varalta.
Verkkoyhteyksien hallinnan lisdksi myds niiden turvallisuuden hallinta onkin ensiarvoisen tarkeaa.

Edellisen lisdksi tulevaisuuden tehtaan tydkaluvalikoimaan olisi hyva, ellei perati valttamatonta, sisallyttaa
my0s digitaalisia kaksosia (digital twin) ja virtuaalisia kyber-harjoitusymparistdja (cyber range), joiden
avulla pystytdan kehittdmaan tehtaan kyvykkyyksia sen laitteiden ja prosessien optimointiin seka
varautumaan myos kyberhyokkayksista tai muista vastaavanlaisista hairidtilanteista johtuviin toiminta- ja
muihin katkoksiin. Tama on normaalia yrityksen liiketoiminnan jatkuvuuden varmistamiseen liittyvaa
toimintaa ja taysin verrattavissa jo olemassa oleviin kaytantoihin koskien pelastus- ja vastaavia
harjoituksia, tosin silla poikkeuksella, etta tehtaan ja sen laitteiden hallinnan taydellistd menettamista ei
voi harjoitella tuotantoymparistéssa aiheuttamatta kohtuutonta haittaa tehtaan normaalille toiminnalle.
Virtuaaliymparistdssa harjoittelu on kuitenkin mahdollista ja lisaksi ymparistéssa tehdyt konkreettiset
havainnot esim. yksittaisten laitteiden tai prosessien haavoittuvuuksista voidaan myéhemmin todentaa
tuotantoymparistéssa, mika vahentaa tehtaan tuotannolle aiheutuvaa haittaa.

Hankkeen jatkosuunnitelmia seka sen tutkimustulosten hyodyntamista on kasitelty erikseen luvussa 4.4.
Konsortion jasenet niin Suomessa kuin kansainvalisestikin ovat lahtokohtaisesti olleet kiinnostuneita
yhteistydn jatkamisesta ja keskustelua on jo kayty mahdollisen jatkohankkeen valmistelusta. On kuitenkin
varmaa, ettd tulevaisuuden tehdas kehittyy ja monimutkaistuu edelleen uusien teknologiaratkaisujen
yleistymisen ja uusien liiketoiminnallisten tarpeiden myo6ta ja toisaalta mm. paasto- ja kestavan kehityksen
vaatimukset vaikuttavat omalta osaltaan tehtaiden tulevaisuudennakymiin. Tyd ei siis suinkaan ole ohi
vaikka tdma projekti onkin jo saatu paatokseen.

beyond the obvious



DocuSign Envelope ID: 06FOEA01-FC8A-4D81-A70E-9C2F2AC45E8A

TUTKIMUSRAPORTTI VTT-R-00560-22
27 (27)

6. Lahdeviitteet

Allee, V. (2009). Value-creating networks: Organizational issues and challenges. Learning Organization,
16(6), 427-442. https://doi.org/10.1108/09696470910993918

CyberFactory#1 -projekti. (2020). State of the Art: Modeling and Simulation of Factories of the Future.
Julkinen projektiraportti. https://itead.org/project/cyberfactory-1.html (viitattu: 15.6.2022)

CyberFactory#1 -projekti. (2021). State of the Art: Factory of the Future Resilience. Julkinen
projektiraportti. https://itea4.org/project/cyberfactory-1.html (viitattu: 17.6.2022)

CyberFactory#1 -projekti. (2021). Deliverable 3.2: Factory Ecosystem Modelling. Luottamuksellinen
projektiraportti.

CyberFactory#1 -projekti. (2021). Deliverable 5.4: FoF Resilience. Luottamuksellinen projektiraportti.

Kylanpaa, M. & Salonen, J. (2022). Combining System Integrity Verification With Identity and Access
Management, Proceedings of the 21st European Conference on Cyber Warfare and Security, 16 - 17
June 2022, Chester, UK, E-Book ISBN: 978-1-914587-41-2, https://papers.academic-
conferences.org/index.php/eccws/article/view/202/355

Latvala, O-M, Sailio, M & Salonen, J. (2022). Tackling Anomalies in Factory of the Future Networks with
Al and Visualization. Blogiteksti. https://www.cyberfactory-1.org/blog/tackling-anomalies-in-factory-of-the-
future-networks-with-ai-and-visualization/ (viitattu: 15.6.2022)

Peppard, J., & Rylander, A. (2006). From Value Chain to Value Network: Insights for Mobile Operators.
European Management Journal, 24(2-3), 128-141. https://doi.org/10.1016/J.EMJ.2006.03.003

Sailio, M, Latvala, O-M, Szanto, A. 2020. Cyber Threat Actors for the Factory of the Future.
Multidisciplinary Digital Publishing Institute (MDPI 2020). https://doi.org/10.3390/app10124334

Sailio, M, Salonen, J & Mikkola, M. (2022) Network monitoring for cheese? Securing the dairy
manufacturing process of the future. Blogiteksti. https://www.cyberfactory-1.org/blog/network-monitoring-
for-cheese/ (viitattu: 17.6.2022)

beyond the obvious


https://doi.org/10.1108/09696470910993918
https://itea4.org/project/cyberfactory-1.html
https://itea4.org/project/cyberfactory-1.html
https://papers.academic-conferences.org/index.php/eccws/article/view/202/355
https://papers.academic-conferences.org/index.php/eccws/article/view/202/355
https://www.cyberfactory-1.org/blog/tackling-anomalies-in-factory-of-the-future-networks-with-ai-and-visualization/
https://www.cyberfactory-1.org/blog/tackling-anomalies-in-factory-of-the-future-networks-with-ai-and-visualization/
https://doi.org/10.1016/J.EMJ.2006.03.003
https://doi.org/10.3390/app10124334
https://www.cyberfactory-1.org/blog/network-monitoring-for-cheese/
https://www.cyberfactory-1.org/blog/network-monitoring-for-cheese/

Certificate Of Completion

Envelope Id: 06FOEAQ01FC8A4D81A70E9C2F2ACA45E8A

Subject: Please DocuSign: VTT-R-00560-22-CyberFactoryNol_loppuraportti.pdf
Source Envelope:

Document Pages: 28 Signatures: 1

Certificate Pages: 1 Initials: O

AutoNav: Enabled

Envelopeld Stamping: Enabled

Time Zone: (UTC+02:00) Helsinki, Kyiv, Riga, Sofia, Tallinn, Vilnius

Record Tracking

Status: Original
08 July 2022 | 15:58

Holder: Jessica Vepsélainen

Signer Events Signature

Pertti Raatikainen DocuSigned by:

Pertti.Raatikainen@vtt.fi ED&M Ractitainen
9EAB53457FD743E.

Research Manager
VTT Technical Research Centre of Finland Ltd

Security Level: Email, Account Authentication
(None), Authentication

Authentication Details
SMS Auth:
Transaction: 660777A086A805049195B74CEADAA534
Result: passed
Vendor ID: TeleSign
Type: SMSAuth
Performed: 08 July 2022 | 16:03
Phone: +358 40 7224476

Electronic Record and Signature Disclosure:
Not Offered via DocuSign

In Person Signer Events Signature
Editor Delivery Events Status

Agent Delivery Events Status
Intermediary Delivery Events Status
Certified Delivery Events Status
Carbon Copy Events Status
Witness Events Signhature
Notary Events Sighature
Envelope Summary Events Status
Envelope Sent Hashed/Encrypted
Certified Delivered Security Checked
Signing Complete Security Checked
Completed Security Checked
Payment Events Status

Jessica.Vepsalainen@vtt.fi

Signature Adoption: Pre-selected Style
Using IP Address: 130.188.17.16

Status: Completed

Envelope Originator:
Jessica Vepsalainen
Vuorimiehentie 3, Espoo,
., . P.O Box1000,FI-02044
Jessica.Vepsalainen@uvtt.fi
IP Address: 130.188.17.16

Location: DocuSign

Timestamp
Sent: 08 July 2022 | 15:59

Viewed: 08 July 2022 | 16:04
Signed: 08 July 2022 | 16:04

Timestamp
Timestamp
Timestamp
Timestamp
Timestamp
Timestamp
Timestamp
Timestamp

Timestamps

08 July 2022 | 15:59
08 July 2022 | 16:04
08 July 2022 | 16:04
08 July 2022 | 16:04

Timestamps

DocuSign



	CyberFactory#1 – Tulevaisuuden tehtaiden mahdollisuudet ja uhat
	Alkusanat
	Sisällysluettelo
	1. Johdanto
	1.1 Hankkeen konsortio ja rakenne
	1.2 Hankkeen koordinointi ja yhteistyö
	1.3 Rajaukset VTT:n hankkeessa suorittamaan tutkimustyöhön

	2. Projektissa tehty tutkimus ja keskeisimmät tulokset
	2.1 Tulevaisuuden tehtaiden mallintaminen ja simulointi
	2.1.1 Kirjallisuuskatsauksen yhteenveto
	2.1.2 Lähestymistapa ekosysteemin liiketoiminnalliseen mallintamiseen
	2.1.3 Liiketoiminnan mallinnuselementit
	2.1.4 Mallinnusprosessi
	2.1.5 Yhteenveto ja johtopäätökset ekosysteemimallinnuksesta

	2.2 Tulevaisuuden tehtaiden resilienssi
	2.2.1 Etätodentaminen
	2.2.2 Elintarvikeprosessien kyberturvallisuuden simulointi kyberharjoitteluympäristöissä
	2.2.3 Tekoälyn ja visualisoinnin hyödyntäminen poikkeamien havainnoimisessa
	2.2.4 Organisaation kyberturvallisuuden kypsyyden mittaaminen
	CyberMaturity-kysely (itsearviointi)



	CyberFactory#1 – Tulevaisuuden tehtaiden mahdollisuudet ja uhat
	3. Projektin julkaisut ja viestintä
	3.1 Hankkeen aikana tuotetut julkaisut
	3.2 Hankkeen aikana suoritettu muu viestintä

	4. Yhteistyö ja jatkosuunnitelmat
	4.1 Yhteistyö ja verkottuminen kotimaassa
	4.2 Yhteistyö ja verkottuminen kansainvälisesti
	4.3 Muu yhteistyö
	4.4 Hankkeessa tehdyn tutkimuksen ja tulosten hyödyntäminen projektin jälkeen

	5. Yhteenveto
	6. Lähdeviitteet

		2022-07-08T06:04:57-0700
	Digitally verifiable PDF exported from www.docusign.com




