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Resumo

A Lei Geral de Prote¢do de Dados (LGPD) surgiu com a inten¢do de regulamentar a utiliza-
¢ao e manipulacdo de dados por sistemas computacionais no Brasil. Diversas empresas e profissi-
onais enfrentavam dificuldades sobre o correto manuseio dos dados e como tornarem-se aderentes
a LGPD. Contudo, a lei é composta basicamente por termos e defini¢des juridicos que nao indicam
acoOes e meios para adequacgao dos sistemas a essa lei. Esta pesquisa, tem como foco projetar e de-
senvolver uma plataforma que ajude profissionais a obter conhecimento sobre a LGPD no intuito
de adequacdo de seus projetos de software. Para isso, através do uso da técnica de checklist, foi
construida uma plataforma web que disponibiliza um questiondrio para avaliagdo da adequabili-
dade de projetos de software a supracitada lei. Os autores desse trabalho mapearam e validaram
os principais requisitos da plataforma e, com uso de tecnologias web, desenvolveram e disponi-
bilizaram o LGPD Compliance, uma plataforma WEB, contendo um checklist de facil acesso e
sem custo para utilizacdo. Mediante utilizacdo de um survey, cerca de 20 respondentes avaliaram
as funcionalidades e usabilidade da plataforma. A aplicacdo do checklist mostrou-se adequada ao
contexto da LGPD e contribui para avaliagdo dos projetos de software a luz da legislacao vigente,
além de prover dicas e acdes praticas visando a conformidade destes projetos.

Palavras-chave: LGPD, Protecao de Dados, Checklist, Feedbacks, Plataforma WEB, Questiona-

I10.
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Abstract

The General Data Protection Law (LGPD) was created with the intention of regulating the
use and manipulation of data by software systems in Brazil. Several organizations and professio-
nals faced difficulties regarding the correct handling of data and how to become adhering to the
LGPD. However, the law is basically composed of legal terms and definitions that do not indicate
actions and means for adapting systems to this law. Our research focuses on designing and deve-
loping a platform that helps professionals gain knowledge about the LGPD in order to adapt their
software projects. For this, through the use of the checklist technique, a web platform was built
that provides a questionnaire to assess the suitability of software projects to the aforementioned
law. The authors mapped and validated the main requirements of the platform and, using web te-
chnologies, developed and made available the LGPD Compliance - a WEB platform containing
an easily accessible checklist at no cost to use. Using a survey, about 20 respondents evaluated the
platform’s functionality and usability. The application of the checklist proved to be adequate to
the LGPD context and contributes to the evaluation of software projects in light of current legisla-
tion, in addition to providing tips and practical actions aimed at the compliance of these software
projects.

Keywords: LGPD, Data Protection, Checklist, Feedbacks, WEB Platform, Questionnaire.
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Capitulo 1

Introducao

A internet € um termo relativamente recente em paralelo com outros elementos de nossa
vida habitual. A partir da sua cria¢do no final da década de 60 até os dias atuais, essa tecnologia
impactou diretamente nas relacdes humanas, desde a comunicagdo até a forma de se realizar neg6-
cio. Nesse contexto, o normativo juridico para regulamentacdo dos atos realizados em ambientes
virtuais ainda carece de ajustes.

Exemplo disso, no panorama internacional, em meados de 2018 noticiou-se, nos princi-
pais meios de comunicagdo, o vazamento de dados ligado a rede social Facebook. Essa situacao,
envolveu a divulgacgdo e a utilizacdo inadequada de dados pessoais de milhdes de usudrios, infor-
macoOes que teriam sido utilizadas pela empresa britanica Cambridge Analytica para tracar perfis
politicos, com o intuito de direcionar de forma mais eficaz as propagandas e divulga¢des da cam-
panha presidencial de Donald Trump, candidato a presidéncia dos Estados Unidos neste periodo.
Nesse incidente a Federal Trade Comission (FTC) - o 6rgao dos Estados Unidos que regula as re-
lagcdo entre consumidores e empresas - aplicou a maior multa da histéria da agéncia a uma empresa
de tecnologia, US$ 5 bilhdes, por conta deste uso indevido de dados.

Diante desse cendrio, diversos paises do mundo buscaram ajustar sua regulamentacio a
respeito de uso e manipulacdo de dados. Por exemplo, com objetivo de proteger a privacidade
dos dados referentes ao usudrios europeus, em maio de 2018, entrou em vigor a General Data
Protection Regulation (GDPR). Este € um conjunto de normas para regulamentar a coleta e o uso
de dados pessoais de usudrios que se encontram na Unido Europeia.

Por consequéncia do incidente do escandalo da Cambridge Analytica bem como da ela-
boragdo e san¢do da GDPR, diversas entidades brasileiras precisaram se adequar para esta nova
realidade. Isso culminou com a propositura e aprovacio, em agosto de 2020, da Lei Geral de
Protecdo de Dados (LGPD), lei n° 13.709/2018 (Brasil, 2018). Esta lei tem como principal obje-
tivo proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural. Também tem como alvo a criagdo de um contexto na segurancga
juridica, com a padronizagdo de regulamentos e costumes para promover a prote¢do aos dados
pessoais de todo cidaddo que esteja no Brasil. Resumidamente, esta lei foi criada para adequar as

praticas de empresas brasileiras a esses novos padrdes e ao cendrio global, inserindo o Brasil no
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rol dos mais de 120 paises que contam com uma lei especifica para tratar de prote¢do de dados.

1.1 Problematica

A partir da criacdo da LGPD, hd uma mudancga de paradigma na gestdo dos dados pessoais
nas organizagdes, evidenciando a necessidade de adequagdes internas para a construcdo de uma
politica de manipulacio e salvaguarda de dados. De acordo com a nova legislacao, toda operacao
realizada com dados pessoais, no que diz respeito a coleta, produgdo, extracdo entre outros devem
ser realizados por meio de bases legais. Consequentemente, qualquer empresa que realizar essas
operacdes sem a devida conformidade podera sofrer multas e outras penalidades.

Do ponto de vista dessas organiza¢des que devem se adequar a nova realidade, essa ta-
refa pode representar um desafio levando em consideracdo a aplicabilidade pratica da LGPD em
suas atividades. Cabe a ressalva de que a supracitada lei é composta basicamente de conceitos e
terminologias, sem a indicacao pratica de acdes e meios necessarios para adequagdo dos sistemas.
Tal situacdo pode desencorajar organizagdes e profissionais a realizarem as acdes necessarias a
salvaguarda e manipulacdo de dados por parte dos sistemas. Como consequéncia, usudrios podem
estar sujeitos a utilizagcdo de sistemas sem a devida regulamentacao a respeito do uso de seus dados

pessoais.

1.2 Objetivos

O objetivo desta pesquisa consiste na implementagdo de uma multiplataforma que auxilie
organizagdes e profissionais obter conhecimento sobre a LGPD no intuito de adequagdo de seus
projetos de software a este normativo juridico. A plataforma LGPD Compliance ir4 utilizar a
técnica de checklist para o desenvolvimento de um questiondrio composto por questdes referentes
a diversos segmentos da LGPD. Com a resolucdo do questiondrio, um score de adequabilidade
serd gerado juntamente com as melhores recomendagdes para se aplicar no projeto pretendido.

A fim de que os objetivos gerais sejam atendidos, é necessdrio a observacao dos seguintes

objetivos especificos:

* Identificar um conjunto de requisitos para criagdo do LGPD Compliance;
* Validagdo dos requisitos do LGPD Compliance com especialistas;

* Desenvolvimento de um protétipo de baixa fidelidade! para constitui¢io dos principais flu-
xos do LGPD Compliance;

* Catalogar e identificar tecnologias necessdrias ao desenvolvimento do LGPD Compliance;

"Protétipo de baixa fidelidade é um modelo focado no que é essencial para o objetivo da validacdo do projeto
em dado momento. Esse tipo de protétipo, normalmente contém baixo grau de detalhamento, ndo possui recursos de
intera¢do e nao necessariamente apresenta o mesmo design da versdo final.
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* Projetar uma arquitetura aderente as necessidades do LGPD Compliance;

* Desenvolver a plataforma LGPD compliance como uma aplicacio médvel e web, que se

ajusta a qualquer resolugdo de tela, passando a mesma experiéncia de leitura para o usudrio;
» Realizar testes de usabilidade para sanar possiveis inconsisténcias; e

* Publicar a plataforma em ambiente de computagdo em nuvem.

1.3 Metodologia

Este trabalho tem como finalidade construir uma plataforma que estabelece métricas de
conformidade baseadas na LGPD. Para que essas questdes sejam atendidas, a configuracdo desse
trabalho serd dividido nas etapas, conforme descrito na Figura 1.1. O planejamento detalhado deste

trabalho estd anexado no Apéndice A.

DAf?;“%eZ Definicao Desenvolvimento Validaca e —
ehinicao de > Arquitetural > do Software i alildagao g 'mplantacao
Requisitos

Figura 1.1: Etapas do processo de desenvolvimento.

A primeira etapa do desenvolvimento consiste na andlise e defini¢do de requisitos do sis-
tema. Os requisitos definem o que o sistema deve fazer em termos de funcionalidades e estabe-
lecem como o sistema deve se comportar e suas restricdes. Nessa etapa também serd estudado a
fundo o dominio do problema.

A segunda etapa consiste na definicao da arquitetura do sistema. Desse modo, nessa etapa
serdo projetados em alto nivel as definicdes dos modulos do sistema, bem como suas respectivas
interacdes e os principais modelos de dados.

A terceira etapa consiste no desenvolvimento da aplicacdo, essa etapa envolve criacdo de
banco de dados, criacdo de modelos, classes, funcdes, estruturas relacionadas ao Backend e Fron-
tend entre outros. Além disso, a metodologia a ser utilizada no desenvolvimento é uma decisao
importante uma vez que procuram estabelecer um processo disciplinado, com o objetivo de o tor-
nar mais previsivel e eficiente possivel a realizacdo as tarefas relacionadas a cada funcionalidade.
(Awad, 2005).

A quarta etapa abrange verificar e documentar o sistema € o meio no qual ele atua com
a intencdo estabelecer maior garantia ao que ja foi desenvolvido atendendo aos requisitos ja defi-

nidos (Conexorama, 2018). Inicialmente, sera realizada uma validacio dos requisitos do sistema,
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verificando se de fato as funcionalidades do sistema cumprem com o que foi planejado em sua
defini¢do (Conexorama, 2018).

A quinta etapa foi definida como implantacdo, segundo (FOKUS Mercury Computer Sys-
tems, 2003), o processo de implantacdo de software € iniciado quando o software ja esta desenvol-
vido, empacotado e € transferido para o servidor que proporcionard o acesso aos demais Servigos

oferecidos.

1.4 Exemplo Motivador

Nesta secdo serd apresentado um exemplo motivador que evidencie a necessidade de de-
senvolvimento do presente sistema. Nosso exemplo inicia com José, um desenvolvedor web que
mantém um sistema de gestdo empresarial de uma rede de supermercados. Recentemente, José
sentiu a necessidade de reestruturar a forma de coleta e manipulac¢io de dados sensiveis dos clien-
tes, visando a adequabilidade a legislacdo vigente.

Nesse sentido, José buscou a LGPD para leitura e compreensao desta lei. Apos uma leitura
detalhada da lei, José sentiu-se inseguro a respeito de quais acdes deveriam tomar a respeito da
manipulacdo e salvaguarda de dados. José argumentou que a lei apresentava muitas terminologias
e conceitos ndo-nativos aos profissionais da drea de informatica bem como carece de expor agoes
praticas para adequacdo dos sistemas de software. Finalmente, diante de tal contexto, José sentiu-
se desencorajado a aplicar alteracdes em seu sistema em relacdo aos dados dos clientes.

Assim, com o uso da LGPD Compliance, José realizou o preenchimento do questiondrio a
respeito dos segmentos (1) governanga, (ii) conformidade legal e (ii1) transparéncia e direitos do
titular. Apds o preenchimento, Jodo recebeu uma pontuagdo de 52 por cento, denotando que seu
sistema necessita de implementacio de melhorias em relagdo a esses segmentos da LGPD. Conco-
mitantemente, José€ recebeu uma resposta, em forma de um relatorio, indicando precisamente agoes
que deveriam ser aplicadas visando a elevacao da pontuacdo e, consequentemente, a adequacao do

sistema em relacdo a LGPD.

1.5 Justificativa e Relevancia do Trabalho

A adequacdo a lei geral de protecdo de dados faz-se necessaria por todas organizagdes e
profissionais que, de algum modo, manipulam e armazenam dados de usudrios. A necessidade de
regulamentacdo a LGPD ganhou mais notoriedade com a globalizacdo e a internacionalizag¢do dos
dados (Pinheiro, 2020), evidenciando a necessidade de uma padronizacdo de procedimentos frente
a questao.

De acordo com a pesquisa (RDStation, 2021), 93 por cento das empresas conhecem ou pelo
menos ja ouviram falar da LGPD, mas apenas 15 por cento se mostram minimamente aderentes a
tal legislacdo. Além disso, outro recente estudo global (Ponemom, 2018), apontou que 54 por cento

das empresas consideram que a principal ameaca sobre a confidencialidade dos dados esté na falha
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de processos e de pessoas. Enquanto 23 por cento t€ém preocupacio com a a¢do de colaboradores
temporarios.

De acordo com o artigo 7° da LGPD N° 13.709, de 14 De Agosto de 2018 (Brasil, 2018),
no tratamento de dados de uma pessoa, no caso, o titular, € necessaria a permissao do mesmo para
utilizagdo dos seus dados. No artigo 9 da mesma lei, € exigida a identificagdo do controlador dos
dados e a finalidade especifica do tratamento que serd realizado. Com isso, fica evidente que a ade-
quagdo a LGPD, além de ser importante para a padroniza¢do de procedimentos, € algo que precisa
ser seguido para que sejam evitadas possiveis sancdes legais cabiveis em caso de descumprimento.

Ademais, uma pesquisa recente desenvolvida por pesquisadores do Massachusetts Institute
of Technology (MIT) (Neto et al., 2021) indicou que os vazamentos de dados aumentaram cerca
de 49% no Brasil entre 2018 e 2019. Dessa forma, justifica-se a criacdo de uma plataforma para
auxiliar na adequacdo da LGPD. Espera-se que, a partir da utilizacdo da plataforma, organizacdes
e profissionais elevem seu conhecimento desta legislacdo e obtenham indicac¢des de ac¢des praticas
para adequabilidade dos seus sistemas frente ao armazenamento e manipulacio de dados de forma

geral.

1.6 Estrutura do Trabalho

Os capitulos restantes que compdem este documento estdo organizados da seguinte forma:

* Capitulo 2: Fundamentacao Tedrica. Apresentam-se defini¢cdes gerais dos temas aborda-

dos neste documento.

» Capitulo 3: Trabalhos Relacionados. Discutem-se os principais trabalhos relacionados ao

presente estudo.

» Capitulo 4: Configuracao de Estudo. Apresenta a configuracdo metodolégica bem como

os passos realizados para a construcao desse estudo.

* Capitulo 5: Resultados. Apresenta-se os resultados obtidos ao final do processo metodold-

gico.

» Capitulo 6: Ameacas a validade. Apresentam-se as principais ameagas associadas a esse

estudo.

» Capitulo 7: Consideracoes Finais. Apresentam-se as principais conclusdes e desdobra-

mentos com a realizac¢ao deste estudo.



Capitulo 2
Fundamentacao Teorica

Neste capitulo serdo introduzidos os principais conceitos necessdrios ao entendimento desse
trabalho de conclusdo de curso. Inicialmente, descreve-se assuntos relacionados a Lei Geral de
Protecdo de Dados, na secdo 2.1. Em seguida, serd apresentado conceito de checklist em compu-
tacdo (Secdo 2.2). Por dltimo, serdo comentadas as tecnologias utilizadas (Se¢@o 2.3) bem como o
processo de desenvolvimento empregado para constru¢do da plataforma LGPD Compliance (Se-
¢ao 2.4).

2.1 LGPD - Lei Geral de Protecao de Dados

A privacidade € algo que permeia os diferentes setores da sociedade e ao longo do tempo foi
algo que foi bastante associado ao meio fisico. Nos dltimos anos, a privacidade no meio digital tem
ganhado muita ateng¢do, visto que as relagdes humanas tiveram um crescimento bem acentuado no
meio digital, através de ligagdes por videochamadas, uso de transportes por meio de smartphones,
entre outros (Garcia et al., 2020).

Para que tudo isso acontega de forma satisfatéria e que diversos problemas sejam evitados, é
importante que exista uma regulamentagdo para garantir o bem estar de cada individuo com relacao
aos seus dados pessoais. Contudo, vale destacar que o conceito de privacidade ndo € o mesmo que o
conceito de protecdo de dados. A privacidade de dados estd preocupada com o controle de acesso a
dados privados, enquanto que a protecdo de dados, atua tanto no controle de dados privados como
também de dados publicos. Em vista disso, a LGPD foi criada para proporcionar uma estrutura
legal para a protec@o dos dados (Garcia et al., 2020).

A LGPD estd aplicada aos diversos setores da sociedade que utilizam e precisam de dados
para os seus processos. Desde 2018, quando a lei foi aprovada, organizacOes e profissionais, de-
vido a necessidade de adequacdo aos parametros instituidos na lei, tiveram um aumento no seu
custo operacional (Pinheiro, 2021). Por exemplo, as organiza¢des vém adicionando em seu qua-
dro de funciondrios a nomeacdo do Encarregado pela salvaguarda de dados, também conhecido
como, DPO(Data Protection Officer). Este perfil profissional € responsdvel legalmente pelo ge-

renciamento de dados da empresa e tem como principais atribui¢cdes:
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* Supervisionar, administrar e auditar o cumprimento da LGPD pela empresa;
* Orientar e fiscalizar os funciondrios da empresa quanto a lei; e

» Ser mediador entre os titulares dos dados e a empresa, dando o suporte necessdrio a receber

reclamacdes, prestar esclarecimento e adotar as providéncias.

Para garantir o cumprimento das normas da LGPD, a Autoridade Nacional de Dados € o
orgao que fiscaliza os processos privados e prote¢ao de dados realizados pelas empresas, podendo
exigir a qualquer momento relatérios de riscos de privacidade. Cabe ao 6rgdo também a aplicacao
de multas em caso de descumprimento da lei. Em virtude da atuacdo desse 6rgdo, as organizacoes
devem estar prontas para apresentar termos de uso claros ao usudrio, que explicitem quais dados
pessoais serdo tratados e para qual finalidade. Além disso, elas devem se preparar para atender as
solicitagdes de correcao e exclusdo de dados, estruturando uma equipe qualificada para realizar
esses procedimentos, checagens manuais e o atendimento ao usudrio, quando necessario.

Ap6s alguns adiamentos, a LGPD entrou oficialmente em vigor em Agosto de 2020 e por
conta das consequéncias da pandemia da Covid-19, foi entdo acordado que as penaliza¢Oes passam
a ser aplicadas a partir de agosto de 2021, como podemos observar na linha do tempo descrita na
Figura 2.1 (GUIALGPD, 2019).
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® 13 de junho de 2012

De autoria do deputado federal Milton Monti—
pertencente ao PR, 3 época — o projeto de lei n® 4060
& apresentado na Camara dos Deputados. O projeto
dispoe sobre o tratamento de dados pessocais e
outras providéncias.

10 de julho de 2018 ®

Apos passar pela Camara, o projeto de lei n°4060 vai
ac Senado Federal como PL 53/18, sendo aprovado
pelo Plenario da casa.

@ 14 de agosto de 2018

O ex-presidente Michel Temer sanciona a el n®
13.709, conhecida como Lei Geral de Protecio de
Dados Pessoais.

27 de dezembro de 2018 ®

Publicagido da Medida Provisoria n® 869, criando a
Autoridade Nacional de Protecdo.de Dados e
alterando alguns dispositivos da LGPD. A Medida
Provisoria estabeleceu, por exemple, um novo prazo
para a entrada em vigor da lei e a ndo-
obrigatoriedade de urna pessoa fisica para o papel de

encarregado.
° 09 de julho de 2019
E sancionada a lei n®13.853 que cria a Autoridade
Macional de Protecdo de Dados Pessoais.
Agosto de 2020 P

Entrada em vigor da LGPD em carater educativo.

® Agosto de 2021

Comegam a ser aplicadas as muitas relacionadas a
LGPD.

Figura 2.1: Linha do Tempo da LGPD'.

IDisponivel em: https://guialgpd.com.br/o-que-e-a-lgpd/

8
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2.1.1 Definicoes e Comentarios a LGPD

Em seu primeiro artigo, a LGPD especifica que a regulamentacio dispde sobre tratamento
de dados pessoais, inclusive nos meios digitais por pessoa natural ou juridica de direito publico
e privado. O regimento tem como objetivo proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural. Por fim, é definido que
as regras mencionadas valem em todo o territdrio nacional e devem ser respeitadas em toda Unido,
Estados, Distrito Federal e Municipios.

Logo depois em seu artigo segundo, estabelece os fundamentos a disciplina da protecdo de
dados pessoais, tal como: o respeito a privacidade, a liberdade de expressdo, os direitos huma-
nos, a inviolabilidade da intimidade, da honra e da imagem entre outros. Nos artigos seguintes o
regimento determina os dominios de atuacdo e estabelece que a norma aplica-se a qualquer ope-
racdo de tratamento de dados, realizada por pessoa natural, ou pessoa juridica de direito publico
ou privado desde, que a operagdo de tratamento seja realizada ou coletada em territorio nacional.
Essa regulamentacao estabelece um conjunto de definicdes relativos ao entendimento da lei, que

incluem mas néo estdo limitados a:
* dado pessoal: informacao relacionada a pessoa natural identificada ou identificdvel;

* dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao religiosa, opi-
nido politica, filiacao a sindicato ou a organizacao de carater religioso, filoséfico ou politico,
dado referente a saide ou a vida sexual, dado genético ou biométrico, quando vinculado a

uma pessoa natural;
* dado anonimizado: dado relativo a titular que nao possa ser identificado;
* banco de dados: conjunto estruturado de dados pessoais;
* titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento; e

* controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as

decisdes referentes ao tratamento de dados pessoais.

Em seu artigo sexto, a LGPD também especifica principios que devem ser observados no
tratamento de dados, dentre os quais estdo:

* Finalidade: realiza¢do do tratamento para propdsitos legitimos, especificos, explicitos e in-

formados ao titular;
* Adequagdo: compatibilidade do tratamento com as finalidades informadas ao titular;

* Necessidade: limitagdo do tratamento ao minimo necessario para a realiza¢ao de suas fina-
lidades;

* Livre acesso: garantia, aos titulares, de consulta facilitada, integral e gratuita sobre a forma

e a duracao do tratamento de seus dados pessoais;
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Qualidade dos dados: refere-se garantia de exatiddo, clareza, relevancia e atualiza¢do dos
dados;

» Transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente acessi-

vels;

» Seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pes-

soais;

* Prevencdo: adogao de medidas para prevenir a ocorréncia de danos em virtude do tratamento

de dados pessoais; e

* Ndo discriminacdo: impossibilidade de realizagdo do tratamento para fins discriminatdrios

ilicitos ou abusivos.

A LGPD entende por “dados pessoais” qualquer informagao capaz de identificar ou tornar
identificavel. Supondo que uma empresa nao possui o e-mail ou nome do usudrio, contudo, possui
dados de navegacgdo (cookies por exemplo) o usudrio podera ser encontrado através de publicidade
direta. A LGPD também estabelece bases legais que s@o hipdteses que autorizam o tratamento de
dados pessoais. Na pratica, a partir do momento em que a LGPD entrou em vigor, empresas que

utilizarem dados pessoais sem uma base legal adequada, estardo tratando dados de forma ilegal.

2.2 CheckList na Computacao

Uma forma de inspecionar os artefatos dos sistemas computacionais € através do uso de
técnicas baseadas em checklists. Essas técnicas consistem em um conjunto de perguntas criadas
a partir da enumeracdo de itens necessdrios para execu¢do de uma determinada atividade. Nesse
contexto, de acordo com o artigo (Zat, 2016) ao aplicar um checklist, um avaliador revisa um arte-
fato, com o objetivo de receber dicas e recomendagdes sobre o que avaliar através das perguntas,
com o intuito de evitar futuros erros com mais facilidade.

Uma das caracteristicas mais lembradas desse método de controle das atividades € a sua
simplicidade e capacidade de adaptacdo para diferentes contextos, sejam eles no mundo digital ou
mesmo real. Por exemplo, no contexto da aviac@o o uso de checklists € bastante amplo, indo desde
a verificacdo das condi¢des de seguranca da aeronave até a avaliacdo da rota e suas condi¢des
meteoroldgicas. Dessa forma, o checklist ¢ uma ferramenta que traz inimeros beneficios. Afinal,
possibilita mais organizagdo nas atividades, minimizando falhas e esquecimentos e dando mais
segurancga aos processos, acelerando a produtividade e a realizacio das tarefas promovendo uma

eficiéncia operacional.
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2.3 Tecnologias Utilizadas

Nesta secdo serdao apresentadas as principais tecnologias empregadas na construcao das re-
gras de negocio da plataforma, disponivel na secdo 2.3.1, bem como aquelas aplicadas na constru-

¢ao das diversas telas para interagdo com usudrios, disponivel na se¢ao 2.3.2.

2.3.1 Backend

O backend € a estrutura que possibilita a operagdo do sistema. Em resumo, o desenvolvi-
mento backend cuida das engrenagens de uma aplicacdo, criando estruturas de codigos para que
as fun¢des do sistema sejam executadas (Mardan, 2018). No que segue, iremos descrever de modo
sucinto as principais tecnologias e ferramentas empregadas no presente estudo.

Node js. E definido como uma plataforma que foi construida com o uso do tempo de exe-
cucao do Javascript e foi criado em 2009 (CANTELON MARC HARTER, 2014). A estratégia
utilizada no nodejs € bem interessante, pois permite que as aplicacdes sejam implementadas de
forma mais rdpida, como também a possibilidade de ter uma aplicagcdo escaldvel torna-se muito
viavel (CANTELON MARC HARTER, 2014). Por fim, no NodeJS foi adicionado, recentemente,
o Typescript, o qual traz uma grande ajuda para que as suas implementagdes recebam uma melhor
tipagem.

Docker. Funciona através de um contéiner de codigo aberto e permite a construgdo, envio €
execucao de aplicagdes que funcionam de forma distribuida (Bui, 2014). Diversas empresas e or-
gaos usufruem dos recursos que o docker oferece para trazer mais agilidade para as diversas rotinas
do dia a dia. Com isso, erros tornam-se mais escassos, o que resultara numa melhor performance

dos processos.

Container image

asaw

Add MySQL
Add PHP

Base image

Figura 2.2: Contéiner do docker *.
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Prisma. E uma ferramenta de c6digo aberto e funciona como um ORM, que em portugués
significa mapeamento objeto-relacional (Prisma, 2022). Ele pode ser dividido em algumas partes

que sao:

* Prisma Client: Constréi as consultas de forma automdtica e tem seguranca de tipo para

NodelS e Typescript.
* Prisma Migrate: Realiza as migracdes do banco de dados.
* Prisma Studio: Interface para editar e ver os dados do banco de dados.

Abaixo, temos uma representacdo do fluxo de geracao do prisma:

Evolve application

Change database
schema {(5QL) . prisma db pull |— prisma generate | —% | Use Prisma Client
| . N Yyour apphcaton

pr—

| 1 node_moduless
Prisma schema @prisma/client
| }

Database

Figura 2.3: Migragées e introspec¢do SQL 3.

2.3.2 Frontend

O frontend pode ser definido como o componente de um sistema que cuida da apresentacao
de suas interfaces graficas (Mardan, 2018). Ou seja, cuida das partes visuais e da interagcdo entre
usudrios e a tela, gerenciando a usabilidade, o design e a experiéncia do usudrio. No que segue,
iremos descrever de modo sucinto as principais tecnologias e ferramentas empregadas no presente
estudo.

Flutter. E o SDK de cddigo aberto do Google que permite o desenvolvimento de aplicagdes
que executam em multiplataformas a partir de uma tnica base de cddigo seja na plataforma Mo-
bile(10S e Android), Desktop (Windows, Linux e MAC) ou Web. Seu objetivo é permitir que os
desenvolvedores criem aplicativos de alta performance com uma experi€ncia nativa em todas as

plataformas.
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Seu fluxo de desenvolvimento € orientado ao design e os widgets sdo os blocos bdsicos
da interface de usudrio de um aplicativo Flutter. Assim, existem widgets para definir elementos
estruturais (e.g., botdes e menus), elementos de estilo (e.g., fontes e cores), aspectos de layouts
(e.g., margens e espacamentos). Além disso, o Flutter foi projetado para facilitar a criagdo de
novos widgets e a personalizacdo dos existentes.

Durante a fase de construcao, o Flutter traduz os widgets expressos em c6digo numa arvore
de elementos correspondente, com um elemento para cada widgets. Cada elemento representa
uma instancia especifica de um widgets em um determinado local da hierarquia da arvore, como

mostrado na Figura 2.4.

Widgets Element Tree

Container - ComponentElement

. ColoredBox RenderObjectElement
v
f. | Row I:I‘> RenderObjectElement
FED"
Image . ’ Text - | ComponentElement
o
RawImage RichText RenderObjectElement

Figura 2.4: Hierarquia de Widgets®*.

Na Figura 2.5 (Masson, 2022), é representado a arquitetura do Flutter WEB (Flutter.. ., ),
que é composta pela camada Framework, que consiste nos principais blocos de construcao/rende-
rizacdo do Flutter, cuja implementacdo ¢ feita em Dart, uma linguagem de programacao moderna,
concisa e fortemente tipada e orientada a objetos. E a camada Browser, construidas em codigos
JavaScript/C++.
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Dart

Widgets
Browser
JavaScript / C++

Figura 2.5: Arquitetura do Flutter Web>.

Tecnologias Cliente. Sdo as tecnologias que sdo executadas no lado do cliente (i.e., nave-
gador) em uma aplicacdo web. Quando construimos aplicacdo com uso do Flutter, a renderiza¢ao
junto ao cliente € feita através de Web Renderers. Estes, por sua vez, utilizam uma combinacdo de
elementos das linguagens HTML, CSS e Javascript para renderizar um aplicativo Flutter na Web.
Nos itens a seguir iremos descrever minimamente cada uma dessas linguagens.

HTML ¢ alinguagem de marcacdo padrdo usada para criar paginas da Web e aplicativos Web
(Enterprise, 2018). Seus elementos formam os blocos de construcio de paginas, representando o
texto formatado, imagens, entradas de formuldrio e outras estruturas. Quando um navegador faz
uma solicita¢do para uma URL, independentemente se ele estd buscando uma pagina ou um aplica-
tivo, a primeira coisa retornada € um documento HTML. Esse documento HTML pode referenciar
ou incluir informagdes adicionais sobre sua aparéncia e o layout na forma de CSS ou sobre seu
comportamento na forma de JavaScript.

O CSS (folhas de estilos em cascata) € usado para controlar a aparéncia e o layout de elemen-
tos HTML (Silva, 2008). Os estilos CSS podem ser aplicados diretamente a um elemento HTML,
definidos separadamente na mesma pédgina ou definidos em um arquivo separado e referenciados
pela pagina. Os estilos sdo aplicados em cascata de acordo com a forma como sdo usados para
selecionar determinado elemento HTML. Por exemplo, um estilo pode se aplicar a um documento
inteiro, mas ser substituido por um estilo aplicado a um elemento especifico.

O JavaScript é uma linguagem de programacgao dinamica e interpretada que foi padronizada
na especificacio da linguagem ECMAScript (Silva, 2010). E a linguagem de programacio da
Web. Assim como o CSS, o JavaScript pode ser definido como atributos em elementos HTML,
como blocos de script em uma pagina ou em arquivos separados. Ao trabalhar com o JavaScript
no aplicativo Web, ha algumas tarefas que vocé geralmente precisard executar: (1) Selecionar um

elemento HTML e recuperar e/ou atualizar seu valor; (i1) Consultar dados em uma API Web; (ii1)



2.4 PROCESSO DE DESENVOLVIMENTO 15

Enviando um comando para uma API Web (e respondendo a um retorno de chamada com seu

resultado); e (iv) Executando a validacao.

2.4 Processo de Desenvolvimento

O processo de desenvolvimento € o conjunto de atividades e de resultados associados, ne-
cessdrios para construir aplicacdes de alta qualidade. Ele forma a base para o controle gerencial
do projeto, estabelecendo o contexto no qual os métodos técnicos sdo aplicados, os produtos de
trabalho produzidos e os marcos estabelecidos; entdo, a qualidade é assegurada e as modificagcoes
sdo adequadamente geradas (Pressman, 2006).

Existem duas metodologias principais para gestdo das atividades do desenvolvimento de
software: cascata e agil (Pressman, 2006). O modelo cascata ¢ uma abordagem linear que conta
com uma sequéncia de eventos (e.g., andlise de requisitos, definicdo de arquitetura, desenvolvi-
mento entre outros) para obtencdo de resultados. Em um projeto onde o Modelo Cascata € usado,
cada evento representa um estdgio distinto de desenvolvimento de software, e cada estagio geral-
mente termina antes que o proximo possa comecar (Pressman, 2006). Uma drea que quase sempre
fica aquém nesse modelo tradicional de trabalho € a eficicia dos requisitos. Reunir e documentar
requisitos de uma forma significativa para um cliente é, muitas vezes, a parte mais dificil do de-
senvolvimento de software. Outra possivel desvantagem do desenvolvimento no modelo Cascata é
a possibilidade de o cliente ficar insatisfeito com o software entregue. Como todos os produtos sao
baseados em requisitos documentados, um cliente pode nao ver o que serd entregue até que esteja
quase concluido. Nesse momento, as mudancas podem ser dificeis (e caras) de implementar.

Por outro lado, o modelo Agil é uma abordagem iterativa que enfatiza a entrega rapida de
uma aplicacdo em componentes funcionais completos (Sutherland, 2014). Em vez de criar tare-
fas e programacdes, todo o tempo € dividido em fases chamadas “sprints”. Cada sprint tem uma
duracdo definida (geralmente em semanas) com uma lista de entregas planejada em seu inicio
(Schwaber; Sutherland, 2011). As entregas sao priorizadas pelo valor do negécio, conforme deter-
minado pelo cliente. Se todo o esfor¢o planejado para o sprint ndo puder ser concluido, o trabalho
é redimensionado e as informacdes sdo usadas para o planejamento futuro. A medida que o traba-
lho € concluido, ele pode ser revisado e avaliado pela equipe do projeto e pelo cliente, por meio
de compilagdes didrias e demonstracdes de final de sprint. A metodologia Agil depende de um
nivel bastante alto de envolvimento do cliente durante todo o projeto, mas especialmente durante
as revisoes (Schwaber; Sutherland, 2011).

Para gestdo 4gil do processo de desenvolvimento, um framework relevante e mundialmente
difundido € o Scrum (Bhavsar; Shah; Gopalan, 2020). Este arcabougo representa um conjunto de
boas praticas empregado no gerenciamento de projetos. Focado nos membros da equipe, o Scrum
torna os processos mais simples e claros, pois mantém registros visiveis sobre o andamento de
todas as etapas. Assim, os participantes sabem em que fase o projeto estd, o que ja foi concluido

e o que falta ser feito para a sua entrega. A metodologia também possibilita que produtos sejam
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apresentados em menor tempo, sem deixar de lado a qualidade.

O processo dessa metodologia comeca com a definicdo do responsdvel pelo projeto, cha-
mado Product Owner. Ele é encarregado pela equipe e pela supervisdo das etapas (Schwaber;
Sutherland, 2011). Ele desenvolverd uma lista de objetivos chamada Product Backlog, cujos itens
serdo distribuidos entre os integrantes para sua realizacdo. Com as demandas delegadas, cria-se
uma nova lista chamada Sprint Backlog, que baseard as Sprints. Antes de iniciar a realizacdo das
tarefas, ocorre a Sprint Planning, reunido na qual se decidem os prazos das sprints. Apds a defini-
¢do da estratégia e da previsdo de entrega, devem acontecer as Daily Scrums, reunides didrias que
colocam todos a par do que j4 aconteceu, o que tem sido desenvolvido e quais serdo os proximos
passos (Schwaber; Sutherland, 2011). Com a conclusio das etapas, ha a dltima reunido chamada
de Sprint Retrospective. Nela, se analisam os pontos positivos e negativos do projeto e o resultado
final para validacdo. Uma vez finalizado, tem inicio o planejamento da préxima Sprint. Todo esse

processo € exemplificado na Figura 2.6 abaixo (Tecnicon, 2022).

PRODUCT i
BACKLOG RO Dy 4,

== &N\
SPRINT

y BACKLOG

1DIA

2-4
SEMANAS

SPRINT PRODUTO OU

FUNCIONALIDADE
CONCLUIDA

Figura 2.6: Funcionamento do Scrum °.

Outra metodologia 4gil bastante utilizada € o Kanban. Ela se baseia em um quadro que di-
vide as tarefas em colunas 70 DO(a fazer), IN PROGRESS(fazendo) e DONE(concluido). Todos
os requisitos sdo colocados na primeira coluna do quadro e cada membro da equipe fica respon-

savel por implementé-los e entregd-los. Cada tarefa tem sua descricao, prioridade e seu prazo de
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entrega. Assim como no Scrum, as tarefas prioritarias devem ser executadas primeiro. A ideia cen-
tral do Kanban € o foco na produtividade. Cada membro nao pode executar mais de uma tarefa
por vez. Seu método € tao simples que pode ser personalizado de inimeras maneiras para atender

as demandas de uma empresa.



Capitulo 3
Trabalhos Relacionados

Neste capitulo sdo apresentados os trabalhos relacionados a presente pesquisa. Inicialmente,
Raposo e colegas (Rap0so et al., 2019) realizaram uma revisao bibliografica com objetivo de reu-
nir, de forma sistematica em um periodo de cinco anos, artigos que englobam a LGPD, envolvendo
tecnologia da informacdo. Como resultado, a partir de um estudo de 438 artigos, 12 tinham rela-
¢do direta com o tema. O autor conclui que existem poucos artigos relacionando a temadtica desta
legislagdo com tecnologia da informacgdo, demonstrando existir uma necessidade de novas produ-
¢oes sobre a aplicabilidade do tema principalmente para as empresas. Em seguida, De Carvalho e
colegas (Carvalho; Freitag, 2021) desenvolveram um estudo com objetivo de identificar por meio
de uma revisdo sistematica da literatura baseada no protocolo PRISMA os aspectos que devem
ser considerados por uma organizagdo para se adequar a LGPD. Como resultado, o autor defende
que as empresas devem revisar suas politicas de segurancga da informacdo baseando-se na LGPD,
reavaliando processos, bem como verificar a necessidade de adequacao tecnolégica com o objetivo
de suportar o aumento do volume de dados.

E importante mencionar que na Lei Geral de Prote¢do de Dados (LGPD): Guia de implanta-
¢do (Garcia et al., 2020) € definida uma metodologia para implementar a transformacdo da LGPD
de forma sustentavel, eficiente e a longo prazo, em um programa transformador e multidiscipli-
nar, com controles, métricas e evidéncias claras de que o direito estd sendo respeitado. Com base
nisso, no trabalho de Spadaccini e Viola (Teffé; Viola, 2020) foi feita uma andlise das bases legais
da Lei Geral de Prote¢do de Dados para o tratamento de dados diante da necessidade de enqua-
drar todo o tratamento de dados em uma base legal determinada, prevista pelos artigos 7° e 11°
da Lei. Como resultado destacou o cardter preventivo dessas bases legais visando a protecdo de
dados. Similarmente, o trabalho desenvolvido por Roque (Roque, 2019) se propde a analisar os
principais aspectos processuais relacionados a tutela coletiva na Lei n.° 13.709/2018 no que tange
as categorias dos direitos coletivos e decisdes estruturantes da LGPD. Como resultado, evidencia
que a legislacdo vigente demandara razodvel esforco dos agentes de tratamento para que atuem de
acordo com as suas determinacoes.

Com relacdo a aplicagdo da LGPD, De Oliveira e colegas (Oliveira et al., 2019) abordaram

a temdtica de seguranca da informacdo sob os aspectos da lei brasileira que trata da protecdo
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de dados dos usudrios aplicada a IoT, enfatizando aspectos como coleta e transmissdo de dados
bem como o armazenamento de dados sigilosos visando a discussdo sobre os principais conceitos
requeridos pela LGPD. Os autores destacam que sdo grandes os desafios do tema proposto devido
a complexidade de aplicar requisitos de seguranga a sistemas com capacidade de processamento e
memoria limitadas.

Por sua vez, o trabalho de Fernandes e colegas (Fernandes, 2018) apresenta uma metodo-
logia usando engenharia de requisitos baseada em modelos para elaborar um catdlogo reutilizavel
de dados pessoais e requisitos de protecdo alinhados com a GDPR. Seguindo uma abordagem de
separacdo de interesses, o catdlogo pode servir ao propdsito de construir sistemas de informagao
capazes de se comunicar com aqueles que processam dados pessoais de individuos para materiali-
zar a protecdo regulatdria de dados.

Finalmente, Sanchez e colegas (Sanchez; Viejo; Batet, 2021) apresentaram um sistema que
avalia automaticamente as politicas de privacidade. A proposta quantifica o grau de conformi-
dade da politica com relacdo as metas de prote¢do de dados declaradas pela GPDR; e apresenta
pontuagdes de privacidade claras e intuitivas para o usudrio.

De um modo geral, observa-se que hd um crescente e recente interesse da comunidade ci-
entifica em explorar a tematica de protecdo de dados. Notamos que existem alguns estudos se-
cundérios tentando mapear a pesquisa realizada na area. Adicionalmente, notamos a existéncia de
outros estudos avaliando a aplicacdo de técnicas para verificar a adequabilidade de sistemas de
determinados contextos as normas como LGPD e GDPR. Assim, este estudo promove uma con-
tribui¢do nessa drea de pesquisa, pois realiza a aplicacio de checklist para auxiliar organizacdes e
profissionais na obtenc@o de conhecimento sobre a LGPD no intuito de adequagdo de seus proje-
tos de software. Dessa forma, na medida do nosso conhecimento, o presente estudo € pioneiro na

utilizacdo da técnica de checklist para avaliacdo especifica no contexto da LGPD.



Capitulo 4
Configuracao de Estudo

Neste capitulo serdo descritas todas as etapas metodoldgicas do presente estudo. Inicial-
mente, iremos descrever o processo de andlise e defini¢do de requisitos (Se¢do 4.1). Em seguida,
exibiremos os detalhes para defini¢do arquitetural (Se¢do 4.2) e o processo empregado para o de-
senvolvimento da plataforma LGPD Compliance (Sec¢do 4.3). Por fim, discutiremos as etapas de

validagdo (Secdo 4.4) e implantacdo (Secdo 4.5) da plataforma.

4.1 Analise e Definicao de Requisitos

O propésito desta etapa € guiar o desenvolvimento para produzir o software de acordo com
o que foi1 solicitado nos requisitos (Camoglu; Kandemir, 2019). Se os requisitos ndo forem alcan-
cados corretamente, existe uma probabilidade elevada de falha no projeto, mesmo que as demais
etapas de projeto sejam realizadas de modo correto (B; Wiegers; Ebert, 2001).

Em vista disso, foram estabelecidos dois conjuntos de requisitos. Primeiramente, buscou-se
definir os requisitos funcionais da plataforma que definem essencialmente as necessidades que de-
vem ser atendidas. Em seguida, buscou-se elencar os requisitos ndo-funcionais que consistem nas
restri¢cdes de operacao da plataforma, bem como os atributos de qualidade pretendidos. Exemplos
deste tipo de requisitos envolvem desempenho, usabilidade, confiabilidade, seguranga, disponibi-
lidade, manutenibilidade bem como restri¢cdes ligadas as tecnologias envolvidas.

O projeto LGPD Compliance é definido como uma plataforma de adequacao a LGPD. Con-
sequentemente, necessitard de (i) uma drea privada para os usudrios bem como (ii) um checklist
que serd disponibilizado através de um quiz. Baseado nessa defini¢do inicial, estabeleceu-se uma

lista preliminar de requisitos funcionais conforme descri¢do na Tabela 4.1.
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ID REQUISITOS FUNCIONAIS
RFO1 | Checklist de adequacdo a LGPD em formato de quiz

RF02 | Secdo de resultados, baseado nos dados recebidos no guiz

RFO03 | Score (sistema de pontuacao relativo ao quiz)

RF04 | Secdo de sugestdes de adequagao a LGPD (baseado no quiz)

RFO5 | Secdo para visualizar historico de respostas ao quiz

RF06 | Ambiente para usudrio administrador
RFO07 | Administrador: Consulta de Usuarios

RFO8 | Administrador: Ambiente para andlise estatistica

Tabela 4.1: Lista Preliminar de Requisitos Funcionais - LGPD Compliance

Em seguida, buscou-se a defini¢do de uma lista preliminar de requisitos ndo-funcionais con-

siderados prioritdrios no desenvolvimento da plataforma. Baseado no crescimento de sistemas web

e na facilidade de acesso nos dias atuais os seguintes requisitos ndo funcionais foram estabelecidos

e disponibilizados na Tabela 4.2.

ID REQUISITOS NAO FUNCIONAIS

RNFO1 | Sistema deve ser criado em plataforma Web, com telas ajustdveis a qualquer resolugdo
RNFO02 | Todo acesso deve ser realizado de forma online

RNFO03 | A aplicagdo deve ser de facil compreensao e usabilidade

RNFO04 | A arquitetura do sistema deve ser escaldvel

RNFO5 | Hospedagem dos servicos em servidor

RNFO06 | Secdo para visualizar historico de respostas ao quiz

RNF07 | Ambiente para usudrio administrador

RNFO8 | O sistema deve ser seguro

Tabela 4.2: Lista Preliminar de requisitos ndo-funcionais - LGPD Compliance

Cabe ressalva de que a lista final de requisitos funcionais € ndo-funcionais emergiram de

um processo iterativo entre os autores deste estudo e especialistas externos (profissionais da drea

de direito). Mediante processo colaborativo, os requisitos foram refinados e validados visando a

organizac¢do das funcionalidades do LGPD Compliance.

4.2 Definicao Arquitetural

A arquitetura do sistema LGPD Compliance mencionada acima é baseada na arquitetura

MVC (Model, View, Controller), em portugués: modelo, visdo e controle. Dessa forma, temos o

Model que serve para armazenar e persistir os dados (Moédulo Database), a View que servird apenas

para exibir as informagdes enviadas pelo Controller ao (Mddulo Frontend) e o Controller que €
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responsavel por fazer o intermédio entre o Model e a View e também responsavel por toda a l6gica
do sistema(Modulo Backend).

Mddulo Frontend - Modulo Backend - Madulo Database -
View Controller Model
£ Flutter N O rrim _
- : = Response  S— Database S e
5 L 1 Connection
st -

Request

Figura 4.1: Arquitetura do Sistema LGPD.

Conforme descri¢do da Figura 4.1, a arquitetura do sistema consiste em trés principais mo-

dulos: Database, Backend e Frontend.

* O primeiro médulo definido como Database é implementado em MySQL, é responsavel por

armazenar todos os dados da aplicacdo de forma estruturada, utilizando-se de modelos que

sao mapeados diretamente para as regras do negdcio.

* O segundo mddulo, chamado de Backend desenvolvido em NodeJs, tem como principal

finalidade de receber, processar e responder as solicitagdes oriundas do Frontend. Essa co-
municagdo € realizada através do protocolo http utilizando como método de comunicagdo
request—response ou request—reply. Além disso, para realizar seu papel de forma adequada

0 backend precisa se comunicar com o Database por meio de operagdes de leitura e escrita.

* O terceiro mddulo, Frontend foi desenvolvido utilizando a tecnologia Flutter, destinado a

plataforma WEB de forma responsiva. Esse médulo tem como principal responsabilidade,
abrigar a interface para utiliza¢do do Sistema LGPD por parte do usudrio, funcionalidades

estas que em partes usam o Modulo de Backend.

4.3 Desenvolvimento de Software

Para gestdo das atividades do processo de desenvolvimento da plataforma LGPD Compli-

ance foram aplicadas duas metodologia dgeis: Scrum e Kanban. Tais metodologias foram escolhi-

das em virtude de serem amplamente utilizadas para o desenvolvimento de sistemas de software

onde os requisitos tendem a alterar ao longo do processo, como € o caso da plataforma LGPD

Compliance. Utilizou-se de praticas dgeis como Sprint Planning para planejamento e execugdo de

reunides para a criacdo do Product Backlog com vistas a: (i) distribuir tarefas para cada integrante
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do time de desenvolvimento e (ii) estimar o tempo requerido para conclusdo destas tarefas. Adi-
cionalmente, utilizou-se da prética de Dailies Scrum que eram reunides didrias com objetivo de
acompanhar o andamento das atividades do projeto bem como identificar algum impedimento para
conclusdo de alguma tarefa.

Além disso, aplicamos a ideia do Quadro Kanban (Figura 4.2) no qual, renomeamos e cri-
amos as seguintes colunas: Backlog (lista de tarefas pendentes), In Progress (lista de tarefas em
andamento), Review (lista de tarefas para revisdao), Master (lista de tarefas ja revisadas, mas nao fo-
ram realizadas a implantagao delas), Stable (lista de tarefas que ja foram realizadas a implantagao).

Dessa forma, foram desenvolvidos os médulos que serdo apresentados a seguir.

Figura 4.2: Quadro de tarefas baseado na metodologia Kanban.

Durante o desenvolvimento deste software todos os integrantes do projeto participaram ativamente
de reunides didrias bem como a realizacdo de tarefas ou pacotes de trabalho pertinentes a realiza¢ao
de cada Sprint. Ao final do projeto foi gerado um grafico (Figura 4.3) que demonstra a divisdo de

tarefas relacionadas ao desenvolvimento do sistema, por autor e por tipo de tarefa.

Dtughe O lesnde O enarcement

Figura 4.3: Volume de tarefas separadas por autor e por tipo, (grdfico gerado automaticamente pelo
Github)
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4.3.1 Desenvolvimento do Modulo de Banco de Dados

O moédulo Database ou traduzindo Banco de dados pode ser definido como um repositorio
sisttmico de informacdes. A principal finalidade do Banco de Dados é armazenar os dados de
forma segura, organizada e estruturada. Existem diversos tipos de banco de dados atualmente.
No projeto LGPD Compliance foi estimado o uso de um banco de dados relacional. Esse tipo de
banco de dados tem como vantagens a organizacdo de informacdes relacionadas e armazenadas em
tabelas. Um banco de dados relacional pode ser considerado onde ha necessidade de informacgdes
na qual os dados se relacionam entre si e devem ser gerenciados de maneira segura e consistente,
com base em restricdes e principios.

Visando suportar a documentacdo do sistema bem como guiar as atividades de desenvolvi-
mento, criou-se um modelo do banco de dados. Para tanto, foi utilizada a técnica de Diagrama
de Entidade Relacionamento para estruturar o banco de dados e visualizar de forma diagramada
o projeto da camada de dados da plataforma. Neste modelo estdo definidos alguns conceitos con-

forme o que segue:

* Entidades: Sdo representacdes de objetos do “mundo real”.
* Atributos: S3o as caracteristicas especificas de uma entidade.

* Relacionamentos: Um relacionamento consiste em uma associag¢ao entre entidades.

Na Figura 4.4 € mostrado o diagrama de entidade relacionamento do projeto LGPD Com-

pliance. A seguir serd definido o papel de cada entidade e os seus respectivos relacionamentos.
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Figura 4.4: Diagrama de Entidade e Relacionamento.

» Usudrio: Nessa entidade € representado o usudrio do sistema e suas principais informacdes

como nome, e-mail, tipo, etc.

* Registro de Usudrio: Nessa entidade € feito o registro do usudrio, essa tabela possui relagao
direta com usudrio e a tabela de autenticacdo. Essa entidade serve essencialmente para ar-
mazenar a data de criagdo do usudrio e o status da conta do mesmo. Por meio desta entidade
€ possivel desativar ou deletar todos os dados relativos a um usudrio (incluindo suas respos-
tas a um quiz). O status da conta do usudrio pode receber trés valores possiveis: ativado,

desativado ou deletado.

* Autenticacdo: Essa tabela armazena dados de autenticacdo do usudrio como e-mail e senha

criptografada.

* Resposta ao Quiz: Nessa entidade sdo persistidas a resposta ao um questiondrio especifico do
LGPD Compliance, essa entidade tem um papel fundamental no projeto, porque possui rela-
¢do direta com o usudrio e todas as outras entidades do modelo de forma direta ou indireta.
Essa entidade possui relacio direta com a entidade Resposta a Questdo, visto que a resposta

a um questiondrio consiste de um conjunto de respostas a questdes de um questionario.

* Resposta a Questdo: Essa entidade representa a resposta a uma questdo especifica de um

quiz. Estd diretamente relacionada com a entidade Questdo e Alternativa.
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Quiz: Essa entidade representa um questiondrio do LGPD Compliance. Possui relagdo di-
reta com a entidade Questdo uma vez que, um questiondrio € formado por um conjunto de

questoes.

Secdo: Essa entidade € utilizada para estruturar o quiz em segmentos da LGPD. Por esse
motivo, a entidade possui relagdo de 1 para muitos com a entidade Questdo de semelhante

modo com a entidade Feedback.

Questdo: Essa entidade representa uma questao objetiva no modelo de dados e possui relagdo
direta com a tabela Alfernativa. Cada questdao tem um conjunto de alternativas associadas

para que o usudrio possa marcar sua resposta.

Alternativa: Como mencionado anteriormente, essa entidade representa a alternativa de uma
questdo. Quando o usudrio marca uma alternativa como correta, seu identificador tnico é
adicionado no conjunto de respostas, tornando as respostas do usudrio estruturadas facili-

tando o acesso e representacao dos dados.

Feedback: Essa entidade possui relacdo direta com a entidade Alternative e serve para guar-
dar as sugestdes de adequacdo quando o usudrio marca uma alternativa que nao estd ade-
quada com a LGPD.

A manipula¢do do banco de dados da plataforma LGPD Compliance foi realizada por meio

do Prisma ORM (do inglés, Object-Relational Mapping). Através dessa ferramenta foi desenvol-

vido um esquema que representa todos os modelos ou classes que serdo utilizadas no projeto. O

prisma interpreta esse arquivo gerando uma migragdo para a linguagem MySQL. A partir disso,

todas as tabelas e relacionamentos sdo criados no banco de dados como mostrado na Figura 4.5
(Prisma, 2022).
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1
Make local changes to your Prisma schema

2 [x

prizma migrate dev l

) S N

Generates Updates Generatas

2 \J 2

[t;] migration.sq @ Database schema ] q Prisma Client |

3 %
Push Prisma schema and migration.sql to a repo ]

Figura 4.5: Fluxo de criagdo do Banco de dados usando Prisma.

1

4.3.2 Desenvolvimento do Modulo Backend

Conforme discussao apresentada na se¢@o 4.2, o médulo frontend se comunica com o mo-
dulo backend por meio de requisi¢des. Na Figura 4.6 é apresentado o caminho das requisi¢des
através de camadas internas do backend. A seguir, a finalidade de cada camada serd detalhada com

o objetivo de demonstrar em alto nivel como o backend processa e responde requisi¢oes.

Model Service

) M
Routes —_— Middlewares —_— Cantrollers Sefuiue &2 — N:::Igl
E—— \

Figura 4.6: Diagrama de Fluxo Dados do Backend.
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* Routes. Refere-se a determinar como a aplicagdo responde a uma requisi¢cao do frontend

por meio de uma URL do (inglés Uniform Resource Locator) e um método HTTP especifico
(e.g., GET, POST, PUT entre outros). Todas as requisi¢cdes passam por essa camada antes

de serem processadas.

Middlewares. Sao fungdes que podem executar alguma tarefa antes da requisicao chegar no
controller. No backend, os validadores e métodos que verificam se o usudrio estd autenticado

ficam localizados nessa camada.

Controllers. Nessa camada sdo processadas as requisicdes e definidas as respostas que serao
enviadas para o médulo frontend. Antes de enviar uma resposta normalmente o controller
se comunica com o banco de dados ou servicos externos antes de enviar a resposta para o
frontend.

Data process service. Nessa camada os dados da requisi¢do sio processados e retornados
para o controller em formato json. Durante o processamento € possivel que esse servigo se

comunique com a Cache, Model service ou API’s externas.

Model service. Essa camada € responsavel por criar uma interface entre o banco de dados e

o controller. Por meio dela s@o realizadas queries de leitura e escrita no banco de dados.

Cache. E um servico dentro do backend utilizado para minimizar as requisicdes em servicos
externos e reduzir a laténcia de resposta entre o frontend e backend. O LGPD Compliance
possui uma pagina de Noticias sobre a LGPD oriunda de um servigco externo. Diante disso,
servico de cache memoriza os dados da requisi¢do de uma API externa, de modo que se outra
requisicdo do mesmo tipo for realizada em um curto intervalo de tempo, os dados estardo

disponiveis sem a necessidade de uma nova requisi¢ao.

4.3.3 Desenvolvimento do Modulo Frontend

Para uma melhor organizacdo o mdédulo frontend foi dividido em submédulos que serdo

citados e explicados no que segue. Todos esses submddulos seguem o mesmo padrdo e encontram-

se estruturados conforme descricao da Figura 4.7.
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Figura 4.7: Digrama Padrdo do Moédulo Frontend.

tela com a qual o usudrio interage. Cada interagdo como um clique de botio, uma rolagem,

etc, pode ser mapeada para um Event e passada para a Store.

Stores: Uma Store pega o State atual e o Event, e o mapeia para um estado diferente usando
a logica de negdcios necessaria. Também € responsavel por interagir com o Repository para

quaisquer dados necessdrios.

* Repository: Atua como uma interface entre uma Store e a AP1. Na medida que uma Store
requer alguma informacgdo, o Repository faz a requisi¢do na API, apos a resposta, o dado é

tratado no Models e retornado para Store.

* Models: Recebe os dados vindo da API e faz o tratamento e processamentos desses dados.

Submédulo Autenticacao

Neste submoédulo fica toda a parte de realizagdo do cadastro e login na plataforma. Apro-
fundando um pouco sobre o funcionamento da parte de cadastro, AuthStore possui um método
chamado signUp responsdvel por reunir todas as informagdes inseridas pelo usudrio na parte da
SignUpPage e passé-los para o AuthRepository, que possui um método com a finalidade de fazer
uma requisicdo POST com a API para realizacdo do cadastro. Essa requisi¢do sempre haverd uma
mensagem de resposta (i.e., sucesso ou falha) exibida oportunamente ao usudrio.

De forma semelhante, acontece quando um usuadrio realiza o login na plataforma. O AuthS-

tore possui um método chamado signln que é responsavel por agrupar todas as informagdes de
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login inseridas pelo usudario em SignlnPage e passa-las para o método também chamado de signin
dentro de AuthRepository. Este € encarregado de fazer uma requisi¢do POST com a API onde, em
caso de sucesso, € retornado todos os dados desse usuario em forma de JSON. Estes dados forma-

tados serdo tratados pelo UserModel e, posteriormente devolvido para o AuthStore em forma de

objeto.
API
SignUpPage
AuthStore AuthRepository
- authRepository: AuthRepository - userModel: UserModel
— | - »| UserModel

+ signin() + signin()
+ signUp() + signUp()

SignUpPage

Figura 4.8: Fluxo simplificado do Submédulo de Autenticacdo.

Finalmente, apds realizar o login, existe uma flag retornada da API no qual € possivel iden-
tificar se o usudrio € do tipo comum ou administrador. Baseado nisso, ele é redirecionado para o

Submddulo Plataforma Comum ou Submédulo Plataforma Administrador, descritos no que segue.

Submédulo Comum da Plataforma LGPD

Este submodulo € responsavel pela Home, Edi¢do do Cadastro, Quiz e Histérico. Cada uma
dessas funcionalidades tém suas respectivas classes de Pages, que sdo encarregadas de exibir a
parte visual e as classes Stores (i.e., HomeStore, ProfileStore, QuizStore, HistoricStore) que sdo
atribuidos métodos para interagir com ComplianceRepository com a funcao de requisitar dados da

APIL. O ComplianceRepository possui os seguintes métodos:

» getNewsLGPD. Realiza uma requisi¢do GET para API e € retornado um JSON no qual é

transformado em um objeto do tipo NewsModel, contendo noticias relacionadas a LGPD.

* updateUser. Efetua uma requisi¢do PUT, onde € passado no body as alteragdes realizadas
pelo usudrio de e-mail ou nome. E como resposta, € retornado um JSON com os dados do

usudrio atualizado que posteriormente € transformado em um objeto do tipo UserModel.

» getCompliance. Realiza uma requisi¢do GET para API e € retornado um JSON onde, é

convertido em um objeto do tipo ComplianceModel, contendo as perguntas do quiz.
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» submitQuizCompliance. Responsavel por realizar uma requisicio POST, onde € passado

no body as alternativas referentes ao que o usudrio marcou no quiz. Por fim, a resposta

dessa requisi¢do é devolvida em formato JSON, sendo transformado em um objeto do tipo

FeedbackModel. E digno mencionar que este objeto contém os feedbacks e o score de acordo

com as respostas do usudrio.

» getQuizHistoric. Possul a funcdo de efetuar uma requisicdo GET para API, no qual € re-

tornado um JSON, que por sua vez é convertido em um objeto do tipo HistoricModel. Este

objeto contém uma lista de todos os guizzes realizados pelo usudrio.

HomePage

HomeStore

- complianceRepository: ComplianceRepository

EditProfilePage

M

+ getNewLGPD()

ProfileStore

ComplianceRepository

P

NewsModel

»| - complianceRepository: ComplianceRepository

—

+ updateUser()

QuizStore

- news: NewsModel

- user: UserModel

- compliance: ComplianceModel
- feedmack: FeedbackModel

- historic: HistoricModel

|-

UserModel

- complianceRepository: ComplianceRepository

QuizPage

HistoricPage

r

+ getCompliance()
+ onConfirmQuiz()

+ getNewsLGPD()

+ updateUser()

+ getCompliance()

+ submitQuizCompliance()
+ getQuizHistoric()

HistoricStore

- complianceRepository: ComplianceRepository

—

+ getHistoric()

Figura 4.9: Fluxo simplificado do Submddulo Plataforma LGPD.

Submoédulo Administrador da Plataforma LGPD

ComplianceM

[~

FeedbackModel

b

HistoricModel

Este submddulo € encarregado das opgdes de Home Admin e Lista de Usudrios. Essas duas

opg¢des tem suas respectivas classes de Pages responsaveis pela visualizacao por parte do usudrio.

Ha também a classe AdminStore que interage diretamente com AdminRepository. Este, por sua vez,

possui os métodos getinfoGraphic e getlnfoUsers que serdo chamadas a medida que necessitara

requisitar informagdes.

O método getInfoGraphic é responsavel por realizar uma requisicao do tipo GET. Onde, é

retornado um JSON contendo informagdes gerais sobre as a¢des realizadas pelos usudrios comuns,

por exemplo, quantidade de quiz respondidos durante a semana e por fim, convertido em um objeto

do tipo GraphicModel. Por outro lado, o método getInfoUsers é atribuido a fun¢do de requisitar

da API via GET, informagdes dos usudrios cadastrados, como, o histérico dos guizzes respondidos

de cada usudrio com seus respectivos scores e feedbacks.
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HomeAdminPage

AdminRepository i
HomeAdminStore GraphicModel

- graphic: GraphicModel
- infoUsers: InfoUsersModel

- adminRepository: AdminRepository

+ getinfoGraphic()

+ getinfoUsers() + getinfoGraphic()

+ getinfoUsers() InfoUsersModel

ListUsersPage

Figura 4.10: Fluxo simplificado do Submddulo de Plataforma LGPD Admin.

4.4 Validacao

A etapa de validacdo de um sistema de software é de extrema importancia pois nele € pos-
sivel (i) a identificacdo de cendrios que ndo foram mapeados anteriormente durante o desenvolvi-
mento e a (ii) a comprovacao da eficicia do software em cendrios ja mapeados. Novos cendrios
proporcionam ao software uma aderéncia as expectativas dos usudrios uma vez que sao identifica-
das lacunas ndo observadas na etapa de defini¢do arquitetural e na etapa de desenvolvimento. Isso
proporciona ao sistema uma maior robustez quanto ao seu resultado que serd encaminhado para a
implantacdo posteriormente.

Para validar a eficacia do processo de desenvolvimento alguns testes de usabilidade foram
realizados. Os testes de usabilidade proporcionam ao software um maior nivel de qualidade, pois
nele as funcionalidades sdo testadas com um olhar mais critico, visando evitar que surjam pro-
blemas quando a aplicag@o estiver disponivel para os usudrios finais. Vale destacar também que
no processo de validagdo, é de suma importancia a opinido dos usudrios do sistema relativo ao
uso da ferramenta até o momento, se de fato as solucdes sdo vidveis, quais foram suas principais
dificuldades durante o uso e sugestdes de melhoria (Lima et al., 2020).

Validacoes do médulo Frontend. Para validacio deste médulo, testes de usabilidade foram
utilizados com o objetivo de provar a consisténcia e a solidez da interface ao colocé-la para o
uso em situagdes comuns. Dessa forma, o LGPD Compliance foi compartilhado com um pequeno
grupo de usudrios com o objetivo de receber feedbacks para identificacdo de falhas ou oportunida-
des de melhoria da plataforma de modo geral.

Validacao do médulo Backend. Para validacio deste médulo foram realizadas validagdes nos
principais métodos utilizados na aplicacdo, como: login, cadastro de usudrios, noticias sobre a
LGPD e envio dos dados do quiz, j4 com as respostas preenchidas. Esse processo também con-
tou com a participacdo de um especialista na drea de engenharia de software externo ao time de

desenvolvimento.
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Validacao do médulo Database. As valida¢des deste médulo foram realizadas através da ana-
lise dos desenvolvedores aos dados gerados pelo ORM no banco de dados. Dois componentes do
time de desenvolvimento revisaram os artefatos de software bem como os resultados gerados por

estes com intuito de garantir o correto funcionamento.

4.5 Implantacao

A etapa de implantacdo do software é de extrema relevancia pois apds sua realizacdo o
sistema ficard disponivel para acesso por parte dos usudrios finais. E necessério atencdo, pois
qualquer erro nas atividades desta etapa pode ocasionar resultados diferentes do esperado e, como
consequéncia, gerando insatisfacdo por parte dos futuros utilizadores do software.

Para a implantacdo do sistema, utilizou-se os servicos de computacao em nuvem da Hostin-
ger. Esta plataforma foi escolhida em virtude de ser um provedor de servicos de computacao em
nuvem de relevancia em diversos paises. Adicionalmente, identificamos que sua base de servigos
possuia excelente custo beneficio se considerados os requisitos da plataforma LGPD Compliance.
Ademais, esta plataforma foi hospedada no seguinte dominio: <https://www.lgpdcompliance.com>.

Implantacio do Frontend. Para implantacao do frontend utilizamos o servi¢o de hospeda-
gem compartilhada, que permite a divisdo de um mesmo servidor para diversos sites, da Hostinger
para disponibilizacdo do sistema para os usudrios. O processo foi realizado através de uma ferra-
menta, chamada de Filezilla, que permitiu o envio dos arquivos para o servidor da Hostinger. Todo
o processo de execucdo do software ficou sob a responsabilidade do servigo de hospedagem.

Implantacio do Backend. A implantacdo do backend, utilizamos um servidor VPS (do in-
glés, Virtual Private Server). Este servidor permite que o software seja implantado com uma maior
autonomia para o uso de dependéncias externas, necessdrias ao software, como também, o VPS
pode possuir um melhor poder de processamento, para a execuc¢do do backend, em comparacao
com uma hospedagem compartilhada.

Implantacio do Database. A implantagao do banco de dados foi realizada também através
do Hostinger que permitiu o acesso ao host que a instancia do banco estd sendo executada. O pro-
cesso de construcdo das tabelas no banco de dados foi realizado pelo prisma, um ORM, utilizado
junto ao NodelJS.

E importante destacar que ap6s o término do processo de implantacio da plataforma, buscou-
se monitorar diversos indicadores disponibilizados através da infraestrutura Hostinger. Dados
como tempo de resposta, laténcia de banco de dados, tempo entre requisi¢cdes foram identificados e
monitorados a fim de assegurar a correta operagdo da plataforma LGPD Compliance. Ademais, um
mecanismo de log (Figura 4.11) foi acoplado aos médulos da plataforma (i.e., database, frontend

e backend) visando o correto mapeamento de possiveis erros e falhas no sistema.


https://www.lgpdcompliance.com
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prisma:info Starting a my pool with 25 connections.
GET 154,029 ms - -

| New reguest regi

1f5-6a67-4a3f-a3300-0e
r regi r

request r

Figura 4.11: Logs do sistema, no backend.



Capitulo 5

Resultados Obtidos

Este capitulo descreve os principais resultados obtidos a partir da realiza¢do do presente es-
tudo. Inicialmente, iremos descrever as principais funcionalidades da plataforma LGPD Compli-
ance de acordo com todas as atividades do processo de desenvolvimento (Secao 5.1). Em seguida,
iremos exibir o modo de validacdo preliminar da plataforma em termo de suas funcionalidades

bem como sua usabilidade (Secao 5.2).

5.1 A Plataforma LGPD Compliance

Esta secdo tem por objetivo demonstrar os principais artefatos de software desenvolvidos de
acordo com a metodologia descrita no capitulo 4. Para tal, em cada secdo a seguir descreve-se 0s
fluxos principais da plataforma LGPD Compliance focando principalmente na camada de frontend
com objetivo de ilustrar ao leitor a forma de operagdo bem como as principais interagdes que o
usudrio poderd realizar. Assim, descreve-se as principais funcionalidades publicas da plataforma
(5.1.1), o mecanismo de autenticagdo (Secao 5.1.2), as funcionalidades do usudrio comum (5.1.3)
bem como aquelas do usudrio administrador da plataforma (5.1.4). Por fim, exibe-se alguns de-
talhes associados a responsividade das interfaces com o usudrio (Secdo 5.1.5) com objetivo de

denotar o uso dessa plataforma a partir de dispositivos moveis.

5.1.1 Funcionalidades Publicas

No que segue, iremos apresentar as principais se¢des da pagina de entrada da plataforma
LGPD Compliance. Ao entrar no sistema, ¢ mostrado a tela inicial (Figura 5.1) contendo a logo

principal do projeto e mais abaixo dois botdes.

35
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[GPDD

compliance

Educando desenvolvedores para uma
internet mais fransparente e sequral

Figura 5.1: Tela Inicial.

A partir do botdo “Entrar”, o usudrio € redirecionado para a parte de autenticagdo, no qual,
serd possivel realizar o cadastro e login na plataforma. Com uso do botdo “Saiba mais”, o usudrio

obtém informacdes gerais associadas a LGPD (Figura 5.2).

O que é a LGPD?

Quem: precisa se adoptar o LGPD?

Todiss 5 EMBreIos que copTam @ processam infarmagies passoa devem s submeter o nova legiserdie, Eisse inciul o recollimento de dodas anlin @ offline!

— yanry E siimples. S e infarmogde permite identificar, dirta eu Indintements, um individue que extea vive, entde el &
0 que sdo "dados pessoais” na sonsidernda um dodo pessoct home, BG, CPF, gbnero, 4ot ¢ locel de naicimenta, teletone, endeeso residmeal,
LGPD? latalizagio via GFE. retrare em fatagrafio, prontudeio de saide, condo banchric, rende, Risdrico de pagamenta, hibires

e cansumo, prefentneios de lazer, endereqo de IF (Pratocola da Intesmet) e coolies, entre outros.

0 que pode acontecer se o empresa

ndo cumprir com algum dos
requisitos?

A quais locais a LGPD se aplica?

o GOPA.a L B o rerriterial gue ¢ Brasil ¢ precisn estor em conformidade com s mesmo que vocd ou sey hegédo
néa esteja locaizode no Brasi. Mo pratice, o LGPD & aplicdvel se:
- 5 i de e dides Brosil {e.g. vock usa servidores localizedos no Brosily,
* Vnod ofereca ou f SETVICOE 0 PARSO0S e Bross, oo B
- Viock processa dodo pesscas locali 1 Brosil (mesmo no coso em o estd na pais ap di caleta de dodos & depals mude de
locnlidode)

Figura 5.2: Tela de Saiba Mais.

Em seguida, € exibido um pequeno formuldrio para contato (Figura 5.3) contendo os campos
de “Nome”, “Email”, “Assunto” e “Mensagem” que, ao ser preenchido corretamente pelo usudrio,

realiza o envio de uma mensagem de e-mail através de servico SMTP.
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Entre em contato

Mansagam

Figura 5.3: Tela de Entrar em Contato.

5.1.2 Mecanismo de Autenticacao

Na tela de login (Figura 5.4), o usudrio precisar digitar suas credenciais contendo um e-mail
valido e uma senha. Caso o usudrio ainda ndo tenha uma conta cadastrada, ele pode acessar a
tela de cadastro clicando no texto “Nao tem conta? Cadastre-se” que estd na parte inferior da tela.

Dessa forma, o usudrio € redirecionado para tela de cadastro mostrado na Figura 5.5.

2 IGPD

compliance

Ml e censa? Cadastre-se

Educonda desenvolvedores para uma Internet mais fransparente e
1

Figura 5.4: Tela de Entrar em Contato.

Na tela de cadastro (Figura 5.5), o usudrio precisa fornecer seu nome completo, e-mail valido
e uma senha para se cadastrar no banco de dados se estiver de acordo com os termos e condi¢des

de uso do site.
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compliance

Cadastre-se
2 Nome eonmpseln
B Eoni
& e o
Educando desanvolvedores para uma intamet mais transparenta & 8 Confima nua serina o
segural
4o e s e rvae

Figura 5.5: Tela de Cadastro.

Para visualiza¢do dos termos e condicdes do LGPD Compliance (Figura 5.6), basta clicar

no texto acima do botdo de cadastrar.

TERMOS E CONDIGOES DE USO DO SITE

T ke e e o RS o e i el o s o ) et vocd
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cht nsorrho com eskes Tameas # Condigdes

dectandes nesa pagina.
5.0 6s d dastl mnnn wirion com L8 jsizoite) ansd da idad ou meis. Be vosh fam menos do 14 (dezoito)
e T i st i S v ! T G it o St
e pals. 42 e ciem benet Wi 4 oI, w0oh b & SaPOLIAS08 ol acHAATE ot CLmpl
icar vinculndn par estes Termos & Condigies
4 LGPD {omvlnnc\e foz undu swokies. Ao acessar noess sile, vook concerda em. s cookies de: oconde com
ress Pollica di Cockibes. "Alum i3 Aekses pocalin da site podies sar cockia
BLGFD Complarca detém e diiton s peowrindode nrwkicil e oo o contedds, Totks e diiton de
T e e e
sujuihe s rastrighes chfinidos nactes tertres & condigies
LGPD Complionce, por melo deste, deserming qum o upkirio da sitn nia comatn o seguiser crdes:
- Ragrodusir, repusiicer, coploar e coplol Quekysr centids Jempncemmw

* Vendar, afugar, sublicencior 67D Compinnce;
ixte o

s s, o Sedeaz. denif
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Figura 5.6: Tela de Cadastro.

ApOs realizar o login no sistema € detectado se as permissoes do usudrio € do tipo adminis-
trador ou comum. Se o usudrio possuir permissdes de administrador, serd mostrado uma tela com
apenas as abas de “LGPD” e “Usudrios” (Vide Secdo 5.1.4). Caso o usudrio for de perfil comum,
¢ exibido uma tela contendo menu lateral com as abas de “LGPD”, “Perfil”, “Quiz” e “Histérico”

que serd mais especificado a seguir.
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5.1.3 Funcionalidades do Usuario Comum

Para usudrios comuns, ao realizar o login, serd exibido a aba de “LGPD” (Figura 5.7) que

contém diversas noticias de vdrios autores e portais relacionadas ao tema da LGPD no Brasil.

Essas noticias sao expostas de forma simplificada apenas com o titulo, um breve contexto, data da

publicacdo e um link que redirecionard o usudrio para sua origem.

IGPD

compliance

I @ LeFD

& Perdil

B aue

{0 Histricn

Moobe Barbosa

LGPD C+ Eal

Kedu na ExpoEduc: os impactos da LGPD e o Marketing Escolar nas instituigdes de ensino pri

A kel e cresciments para os uscalas, vl participar de ExpoEduc, gresss educocionst do Narte o Nordaste, qua Traz

Condenagio por vazamento de dados evidencia impacto da LGPD

Censultor Juridics - Meoticias, 22/7/2022 - Condenogte par vazomenta de dades evidencia impacta da LGFD [Respansatdlidede Chvil, Tecnolagia]

Susscons e TV Fomor Conine baiion RSSO CoRpE

LGPD: os efeitos dos de dodos &

A advegada Lidiane Proxedis comento, em orfige ne Ghr Digital, coma o LOPD impocts emprescs apis o vazemenio de daded

Bastcixka wey TUTIAD Pt Ober Dgreal ASwmm i conpeia

e Baldi: imobiliéric e o LGPD

Consultor Turidics - Artigos, 20,7/202% - Joeisons & Baldisserae: Mercado imoblligrio & o LGPD [Comercial, Leis, Propriedade Intelectual, Tecnalogio]

o e HENIN o Conakor Jrkbcs  SOSBEATOMI LGN

Figura 5.7: Aba do LGPD.

Na aba de “’Perfil* mostrado na Figura 5.8, o usudrio consegue alterar seus dados de cadastro

(i.e., nome completo e o e-mail). Inicialmente, sdo exibidos os valores atuais desses campos e, caso

o usudrio deseje alterar algum dado, € necessario editar o campo e clicar no botdo de salvar.

IGPD

compliance

7]
&
)

Mocke Barbesa

Editar Perfll G sair

* | Moabe Barbose

sl b contn? ERgue ngu

Figura 5.8: Aba do Perfil.
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Na parte inferior, temos a frase “Deseja solicitar exclusdo da conta? Clique aqui”, que ao

clicar, serd exibido um pop-up(Figura 5.9) informando como serd o processo de exclusio.

Tem cerfezn que deseld exchulr sua confe?

TweETer

Figura 5.9: Pequena janela para confirmar solicitagcdo de exclusdo do usudrio.

Ao clicar na aba do “Quiz”, o usudrio serd redirecionado para a tela da Figura 5.10 onde ele
transitard por 3 etapas. A primeira etapa contém apenas informacdes referentes ao guiz € um botao

para inicia-lo.

Guiz [+ sair

IGPD

compliance :
Sud empresa estd adequada a Lel Geral de Protegiio de Dados?

& perdil
l @
{0 Histaricn
Ao concluir o quiz, descubra o score e o nivel de adequagao,
0% - 29% - INICIAL
30% - 49% — BASICO
50% - 49% — INTERMEDIARIO
70% - 89% — EM APRIMORAMENTO
90% -100% — APRIMORADO
O Cligue no botie abaixe para Iniclar.

Moobe Barbosa

Figura 5.10: Aba da Etapa 1 do Quiz.
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ApOs o usudrio clicar no botdo de iniciar o quiz, serd redirecionado para segunda etapa
(Figura 5.11) onde serdo exibidas vérias perguntas objetivas referentes a LGPD separada entre as
secoes de governanga, conformidade legal e respeito aos principios e transparéncia e direitos do
titular. E importante mencionar que todas as questdes deverdo ser respondidas com o objetivo de

descobrir se a empresa ou projeto do usudrio estd em conformidade com a LGPD.

Quiz (-

IGHE) Governanca

compiiance 1 Faram dufinides Indleadares qua seds utlizadas para medir o5 resultados do Progrema Tnstiuelonal da Privacidade da Dados?

) Adoto parcigkmente

& LoPo

@ Nao adeta
& perfil
I i O Iniclow plono para adatar
[

() Adaoto integralmants
D Histdricn

2.0 brgd recurscs " LorDs et d o

O Adota parciakmente
O Nao adeta
) Adoto ntegralmanta

3 Initiou piano para adotar

5.0 drgdo j realtzou do seu Programa de Dades?

Moobe Barbosa

) Adota integralmente

Figura 5.11: Aba da Etapa 2 do Quiz.

Em seguida, apds a conclusdo do quiz e clicar no botdo de finalizar, serd exibido a tela
da terceira etapa (Figura 5.12) que exibe um pequeno relatério referente a resposta do usudrio.
Inicialmente, € exibido o score em forma de grafico com um pequeno texto abaixo informando
o nivel de adequacdo a LGPD. Em seguida, ¢ apresentado um conjunto de feedbacks separados
contendo indicacdes de “acdes necessdrias” para melhorar a adequabilidade do sistema frente a
LGPD.
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Guiz G+ e
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Sua empresa atingiu um score de 93% e pertence ao nivel Aprimorado de adequagdo a LGPD. Para atingir pontuagdo
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gado pe de dodos pessoals.

Conformidade legal @ respeito aos principios:

Parabéns Esye saglo et e conlormbdade com o vl

Transparéncia e direitas do titular:

Farabéns! Essn sefto e510 em conformidace com o lel
Moobe Barbosa

Figura 5.12: Aba da Etapa 3 do Quiz.

Por fim, na aba de “Histdrico”, é exibido uma lista de todos os quiz no qual o usudrio
respondeu (Figura 5.13) contendo a data, score e um botao de ver detalhes. Além disso, € possivel

selecionar um filtro de exibicd@o por score e data crescente ou decrescente.

Histérico [+ Ba
compliance
& cuirreckrado em 26 de July de 2022 Score50%  Ver Detafher
& LoPo
@ curmaindoenzade Juldeoaz s 5% ot
& perdil
[T @  Guizrecizacs em 26 de July de 2022 Score #3%  Ver Detalne:
& iz recizons e 26 d July de 2022 Scors; 100%  Val Detale

@& Guizreakeodoc em 26 de July de 2022 Score §5%  Wer Detoles

Moobe Barbosa

Figura 5.13: Aba de Historico.

Ao clicar no botdo de “ver detalhes”, o usudrio € redirecionado para a pagina contendo o
quiz e as alternativas que foram marcadas pelo usuario durante sua realizacdo (Figura 5.14). Caso

a resposta de uma determinada pergunta esteja em conformidade com a lei, serd apresentado o
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check da cor verde e caso contrério, da cor vermelha, sendo exibido conjuntamente um feedback

que ajude na adequacgdo da LGPD.

IGPD . e ot i

compliance

O Adeta parciamente

N e B Moo odota
& g [0l Iniciou plano para adatar
@ e O Adota integralmente

I o Hlstaricn

Faedback: Lel 13.709/2018, ort, 50. dores, no Gmb 2 ! dle dodas pessoals, por melc de- poderao formulor regros de boas
prifices e de governongd..

R W gl ol o 18ma do protecho de dodes pessoals?

[0 Iniclou plans para adetar
Adota intagralmente
[0  Adota parcicimente
= []  mao adeta
]

110 drpdo aLoPD?
Moobe Barbosa #

[0l  taoadota

Figura 5.14: Aba de Historico: ver detalhes.

5.1.4 Funcionalidades do Usuario administrador

Para usudrios com permissdes de administrador, ao realizar o login, € mostrado a tela da
Figura 5.15 onde € exibido um primeiro grafico representando a quantidade de quizzes respondidos
pelos usudrios cadastrados na plataforma. No segundo, é exibido um grafico de barras verticais

mostrando a quantidade de quizzes respondidos em cada intervalo.

LGFD [ sai

IGm COMPLIANCES RESPOMDIDOS AQ LONGO DA SEMANA

compliance

I @ LeFn

& Usudrios

)
&y

Admin

Figura 5.15: Aba LGPD do administrador.
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Na aba de “Usudrios” mostrado na Figura 5.16, o administrador é capaz de visualizar todos
os usudrios cadastrados na plataforma. Além disso, pode-se filtrar um usuério especifico inserindo

seu nome no campo de busca.

Usudrios B so

& LoPo

Figura 5.16: Aba de lista de usudrios.

Ap0s clicar em algum usudrio especifico, o usudrio administrador € redirecionado para a tela
da Figura 5.17 similar a tela descrita na Figura 5.13, tendo como diferenca principal a exibi¢ao
do nome do usudrio no topo desta tela. Apesar disso, possui as mesmas func¢des e ao clicar no
botdo de ver detalhes € exibido a tela da Figura 5.18 similar a tela da Figura 5.14, mostrando as

alternativas que o usudrio marcou em um quiz especifico.
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Usudrios [+ sai
IGm | danylio Salecione um firg
compliance
& ouizrreckradc em 26 de July de 2022 Score 0%  Ver Detalhes
& LoPo

Admin
. . . .
Figura 5.17: Aba de lista de usudrios.
Histérico [ o
compliance
O  iniclou plana para adatar
Mo odeta
& LoPo
[C]1  Adeta integraimente
&£ Usudrios
[l Adoto porcigimente
Feedback: Lel 13.709/2018, ort. 18 O tihsiar dos dados pessoals obter di em 5 dadas do titular por ele trafodas, a qualguer momento e medionte requisica:
111 - correpo de dodos incompletos, inexatos ou desatuolizados
58 o8 prineiplos da LGPD durnnte o qua pessoals desde o fase da concepedo de produta

2,0 Grod i pa
o e Sarvice o o sue sxscucda (Frivacy by Desgny?
[ Nao adeta
O  Iniclou plana para adatar
Adota parcigimente
[ Adota itegraimente

Foadbock: Lai 1570972018, arr. 46. OF Ggentes de Taiamente devemn adorar msddos de seguianga, Menicos @ odminsirallvas aptes o proteger o daas peinos G Goeies ide ourari2des & te ingSes acklenss ou
ilicitas de destruicho, perda, alterogda, icag ferma de i ol ficita.

Admin

Figura 5.18: Aba de lista de usudrios.

5.1.5 Responsividade das Telas

Por dltimo, vale salientar que todas as telas até aqui apresentadas nessa sessao de resultados
sao todas responsivas, ou seja, de acordo com a disposi¢ao dos elementos, o conteido se adapta
de acordo com o tamanho da tela do usudrio. Isso significa que, independentemente do disposi-
tivo de utilizacdo (e.g., computadores ou dispositivos méveis), o layout serd carregado sem erros,

mantendo a navegacdo simples e intuitiva como mostrado nas figuras a seguir.
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Telas das Funcionalidades Piblicas. No que segue, serdo exibidas as telas associadas as

funcionalidades publicas. Essas telas s@o similares as exibidas na secao 5.1.1.

15:13 il - 16:14 wll T - 15:14 ol T -
aplicar

O que € a LGPD?

Assim como o GDPR, a LGPD aplica-se a um escopo
territoriol que vai além do Brasil, Isso significa que &
preciso estar em conformidade com ela mesmo que
9, de 14 de agosto d voce ou seu negé:io‘nao_m‘nsiu localizado no Brosil,
2018, Em vi &  poda Ma pratico, o LGPD é aplicavel se:
ser consid
(Regulamento G
Unigo Europeia - cor

+ Suas atividades de fratomento de dados s@o
reclizades no Brosil (e.g. vocé usa servidores
localizados no Brasil);

* Vocé oferece ou fornece bens ou servigos a
p locali no Brasil, indep da
nacicnalidade delas;

+ Vock p dados pi i de p
lecalizadas no Brasil (mesmo no coso em que o
pessoa Bstd no pois cpenas no momento da coleta
de dados e depois mude de localidade).

Quem precisa se adaptar a
LGPD?

Entre em contato

compliance

Todos os empresas que caplam e processom
E i .

= devem se a
et v
Educando desenvolvedores s Sk s el

para uma internet mais

1
transparente e segura!l e e e

permite identificar, direta ou
indiretamente, um individuo que

e esteja  vivo, entdc el @
Saiba mais o que e considerada um dodo pessoak

nome, RG, CPF, género, dafo e

“dados lecal de noscimento, felefone,
pessoais” via GPS, retrato em fotografia,
na LGPDp  Pomudro de saide, canifo

bancdrio, renda, histdrico  de
pagamentos, habitos de
consumo, preferéncias de lazer;
enderece de IP (Protocoio da
Internet) e cookies, entre cutros.

Figura 5.19: Fluxo das funcionalidades piiblicas.

Telas do Mecanismo de Autenticacao. No que segue, serdo exibidas as telas associadas ao

mecanismo de autenticacdo. Essas telas sdo similares as exibidas na secao 5.1.2.
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17:23 oll T 17:23 oll ¥ = 17:23 ol T .

TERMOS E CONQICéES DE USO DO
SITE

1, Este Terma refere-se oo LGPD Complianee, Ao novegar

neste site & usor os servigos que sao fornecidos, vocd

AFIRMA que LEU, COMPREENDEU ®» CONCORDA

com nossos Termos e Condighes, Estes Termos e

Condicbes obrangem todos os oplicotives, servicos de

Internet ou exfensdes dos sites relacionados. Coso voce

ndo concorde ouw nao tenha ficodo cloro algum ponta,

o sugere-se gque vect NAD MAVEGUE MATIS MELE até

que vock tenho sonodo todos os sues dividos Vocd

compliance T e e i et

termas de use e relar quantas vezes desejor.

Termos & Condigfies

i 2. 0s Termos e Condiges do LGPD Compliance regem o
o deste Site e todo o seu confeddo (“Site”) Estes
com p I iance Cadastre-se Termos Gescrevem 03 regros € raguamentos que
otienfom o wso de LGPD Complionce locolizaodo em
htips://igpdeomplionce.com.  Todos o5 materiois)
informogtes /documentos /servicos ou fodas o outros
Nome completo entidades (coletivaments referidas come "contedda) que
aporecem  no https://Igpdcomplionce.com serdo
administrodos de acordo com estes Termos & Condigbes.

Ermail

ATENGAD: Nao continue o usar este site se voci
= Fmail tiver qualquer ebjecéo a qualquer um dos Termaos
@ Condigbes declarados nesta pagina.

B  Sonha ® 5.0 site ¢ destinado o usudrios com 18 (dezoito) anos de
idade ou mais. Se vocé tem menos de 18 (dezcito)

ﬁ Senha © anos, ndo poderd usar ou registrar-se para usar
este sife ou seus servigos sem a permissdo ou

consentimento dos pais. Ao concordar com estes

Termos @ Condighes, voodé tem o copocidode legal

mecessario parg cumprir @ ficor vinculodo por estes

o Termes e Condigies

& Conflinme sun senhu
4, 6P Complkance for vso de cookies. 40 acessar nosEo
site, vock roncorda em usar cookies de ocordo com nossa
Folitico de Cookies, "Algum dos nossos parceiros de site

i se endastror, vock concerdn com nossos Termos & podetA \bar Cookles”
Condigées de Uso do Site

Maa tem conto? Cadastre-se

5LGPD Complionce detém os direitos de propriedade

intelectual de todo o conteudo. Todos os direitos de

propriedode  intelectuol  s80  reservados. Voo pode
T e e o

sujeito as restriches definidas nestes termos e condigdes.

liance, por meio deste, determing que o

Figura 5.20: Fluxo de autenticagdo.

Telas do Usuario Comum. No que segue, serdo exibidas as telas associadas as funcionali-
dades de um usudrio com perfil comum da plataforma LGPD Compliance. Essas telas sdo similares

as exibidas na se¢do 5.1.3.
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Figura 5.21: Fluxo de um usudrio comum.
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Telas do Usuario Administrador. No que segue, serdo exibidas as telas associadas as fun-
cionalidades de um usuéario com perfil administrador da plataforma LGPD Compliance. Essas telas

s@o similares as exibidas na sec¢do 5.1.4.

15:09 al T - 15:10 all .

LGPD [+ salr = Usudrios [+ sair

COMPLIANCES RESPONDIDOS f |
AD LONGO DA SEMANA Filwrar sestir [+
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Moabe Borbesa
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COMPLIANCES EM CADA FAIXA Raafpiel Gulmarage >
| Admin >
15:10 all F . 15:10 il = -
= Usudrios [ Sair = Historico [+ soir

1. O argdo odota sistemas e procedimentos para
[ danylle Selecione um filtro cumprir o direito de retificagdo de informagées
do tituler do dode?

&  ouir relizodo em 26 de Tuly de 2022 Iniciou plane para adotar

Score: 50%  Ver Detolhes MNao adota
[0  Adota integraimente
[ Adota parciolmente
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relugio aos dodos do titilor por ele tratados, o
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III - corregho de dados incompletos, inexatas ol
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metodologio para verificar se os principios da
LGPD estdo sendo respeitados durante o
desenvolvimento de servigos que tratardo dados
pessoals desde o fase de concepgdo do produte
ou do servigo até a suo execusdo (Privacy by
Design)?

[0 Naoadota

1 Inicieu plano para adatar

Adoto parciolmente

Figura 5.22: Fluxo de um usudrio administrador.
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5.2 Validacao da Plataforma

Esta secdo aborda as etapas realizadas visando a validacdo da plataforma LGPD Compli-
ance. Nas subsecOes a seguir, descreve-se detalhes sobre o projeto do questiondrio (Secdo 5.2.1),
execucdo de testes-piloto (5.2.2), amostra de participantes (5.2.3) bem como os resultados obtidos

a partir da aplicacdo do survey de validagdo (5.2.4).

5.2.1 Projeto do Questionario

Elaborou-se um questiondrio para coleta de dados onde um conjunto de perguntas espe-
cificas foram organizadas para prover suporte as questdes de pesquisa definidas neste estudo. O
questiondrio foi construido de acordo com as diretrizes apresentadas no trabalho de Linaker et
al. (Linaker et al., 2015) e operacionalizado a partir da ferramenta Google Forms. A Tabela 5.1

descreve as sec¢des do questiondrio.

Tabela 5.1: Secoes do Questiondrio.

Secao Tépico Descri¢ao/Motivacao

1 Consentimento  de Obter o consentimento explicito do respondente em relagéo a par-

participacdo ticipacdo na pesquisa.

2 Perfil do participante ~Obter informacdes pessoais tais como idade, género, quantidade
de pessoas que residem com o mesmo, renda familiar e rede de
ensino utilizada para conclusio do ensino fundamental.

3 Conhecimento e uso  Obter um panorama do conhecimento e utilizacdo desta normativa

da LGPD sob ponto de vista do respondente.

4 Utilizagdo da Plata- Demonstrar alguns fluxos e funcionalidades com objetivo de guiar

forma o respondente na utilizagdo da plataforma.

5 Usabilidade da Pla- Coletar informacdes a respeito da experiéncia do respondente

taforma com a realizacdo de algumas funcionalidades da plataforma.

6 Sugestdes de Melho-  Obter indicativos de possiveis oportunidades de melhoria da pla-

ria taforma em termos de funcionalidades bem como na usabilidade
desta plataforma.

7 Comentdrios gerais  Fornecer espago para o respondente acrescentar outros comenta-
rios ndo cobertos em outras questdes deste formulario.

8 Encerramento Apresentar os agradecimento pela participa¢do na pesquisa.

O questiondrio continha questdes subjetivas e objetivas com vistas a coletar dados quanti-
tativos e qualitativos relacionados a evasdo considerando diversos aspectos sob a perspectiva dos
alunos. Ao final de cada se¢do, havia uma questdo subjetiva para os respondentes discutirem algum
ponto que eventualmente nao foi coberto pelas perguntas ao longo da secdo. Para mais detalhes
sobre o projeto e constru¢do do formuldrio, consulte sua versao digital disponivel de forma on-
line <https://bit.ly/3v{fO7B>.
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5.2.2 Execucao de Testes-piloto

Testes-piloto foram conduzidos usando os mesmos artefatos e procedimentos projetados
para o estudo, incluindo o questionério e o método de execu¢do, mas com um pequeno nimero
de participantes. Quatro participantes foram convidados a responder o questiondrio e retornar seus
comentdrios sobre o tempo de resposta, compreensio adequada, integridade entre outros aspectos.
Todos os participantes dos testes-piloto responderam a pesquisa dentro do periodo de uma semana.
O tempo médio de resposta foi de 12 minutos. Os comentarios mais relevantes foram associados
a problemas de usabilidade, clareza de perguntas e algumas sugestdes de mudancas de termino-
logias ao longo do questiondrio. Tais sugestdes foram posteriormente discutidas entre os autores
desta pesquisa, e modificacdes foram aplicadas ao questiondrio final. No geral, ndo observou-se
comentdrios negativos ou dividas sobre as op¢des de respostas ou mesmo nas descri¢des das per-
guntas. Isso sugere que o questiondrio tinha qualidade suficiente e os requisitos necessarios para

ser empregado no estudo.

5.2.3 Definicao da Amostra e Coleta de Dados

Profissionais das areas do direito e de desenvolvimento de software foram selecionados
como publico-alvo da validagdo da plataforma LGPD Compliance. Nossa amostra representa
um universo particular desta populagdo, sendo considerada nao-probabilistica e de conveniéncia.
Como forma de recrutamento, um convite direto para responder ao questiondrio foi enviado atra-
vés de mensagens de e-mail e de servicos de mensageria (i.e., Whatsapp e Telegram). E importante
mencionar que os contatos dos profissionais foram obtidos a partir da rede de contatos dos autores
desta pesquisa. Contamos com o apoio de outros pesquisadores e profissionais visando maximizar
o numero de respondentes desta pesquisa.

Todas as respostas foram obtidas e organizadas de forma automdtica em uma planilha de da-
dos do Google Sheets. Esta planilha foi utilizada no contexto deste estudo como principal fonte de
dados quantitativos e qualitativos. Dados pessoais (e.g., nome, telefone e e-mail) ndo foram reque-
ridos com intuito de garantir o anonimato dos participantes deste estudo. Todos os participantes
foram submetidos a um “Termo de Consentimento Livre e Esclarecido” para alinhamento das con-
di¢des de participacdo da pesquisa. Apenas participantes que declararam concordincia com este

termo estariam aptos a responder o questiondrio.

5.2.4 Resultados da Validacao

Esta validagdo foi realizada durante o més de julho de 2022. Mais de 60 convites de partici-
pacdo foram enviados e 20 participantes responderam ao questionario de modo adequado. Devido a
restrigdes de espago, aqui exibiremos apenas os resultados mais relevantes. Informacdes detalhadas
podem ser consultadas no material suplementar deste estudo (https://github.com/LGPDCompliance).

Perfil do participante. As respostas da segunda secdo do questiondrio forneceram dados

para constitui¢do do perfil dos participantes. A respeito da idade, 11 declararam ter entre 21 e 25
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anos(55%), 5 entre 26 e 30 anos(25%), 2 entre 31 e 40 anos(10%), 2 mais que 41 anos(10%) e
nenhum para menores de 21 anos. Com rela¢do ao género, 12 afirmaram ser do género masculino
(6%) enquanto que 8 afirmaram ser do género feminino (40%). A maioria destes respondentes sao
profissionais da drea de Tecnologia da Informacao(60%), 35% sao profissionais da drea do direito e
5% profissionais da drea de satide. Tais achados satisfazem a premissa deste formuldrio em termos
de balanceamento da sua amostra. Uma vez que a LGPD Compliance pode ser utilizada prioritari-
amente por profissionais do direito e da informética, € de extrema relevancia ter respondentes que
realizem uma cobertura minima desses segmentos.

Relacionado a formacao académica, 13 respondentes sdao graduados (%65), 3 mestres(15%)
e 1 doutor (5%). Isso denota que a grande maioria dos respondentes possuem formacdo técnica
relacionada a area de atuacdo da plataforma LGPD Compliance. Com relagdo ao trabalho, 17 deles
s@o do setor privado(85%). Importante mencionar que 35% trabalham em grades empresas, %15
em médias empresas, 30% em pequenas empresas € 20% em microempresas. Embora o tamanho e
metodologias de processo das empresas possam contribuir diretamente a respeito da utiliza¢do da
LGPD, ndo é de interesse da presente pesquisa coletar esse tipo de informagdo. Do contrério, temos
o interesse de obter uma visdo mais generalista de como organizagdes e profissionais utilizam a
LGPD.

Género Ocupagao

@® Menos que 20 anos

= @ Homem @ Profissional da area de TI
W-Eilim'zi0 20 @ Muiher @ Profissional da drea do direito
| A ® Qutro @ Profissional da area de saide
@ Entre 31 e 40 anos
@ Mais que 41 anos
Formagao academica Vocé trabalha para Qual o tamanho da

instituigdo em que vocé trabalha

@® Ensino Médio

@ Setor Poblico
[ ] Graduec_én @ Seior Privado [ ] I:n.lre 1 e 19 colaboradores
N ErpectaRisias @ Autarquias e terceiro setor {Microempress)
@ Msstrado @ Estudante @ Entre 20 e 99 colaboradores (Pequena
@ Doutorado ampresal

@ Entre 100 e 499 colaboradores (Média
empresa)

@ Mais que 500 colaboradores {Grande
empresa)

Figura 5.23: Respostas da secdo de caracterizacdo da amostra.
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Conhecimento e uso da LGPD. Com base nas respostas da terceira secao do questiondrio,
conclui-se que 100% dos participantes afirmaram possuir “conhecimento da LGPD”. Cabe comen-
tario de que ndo foi aplicado nenhum teste de proficiéncia e tal conclusdo baseia-se tdo somente
nas afirmacdes dos respondentes. Embora cerca de 40% dos respondentes tenham afirmado que
“ndo aplicam” diretamente a LGPD, 85% afirmaram ser “muito importante” ou “importante” o
emprego da LGPD no contexto do seu trabalho. Tal achado é importante pois satisfazem as pre-
missas desse questiondrio e tendem a diminuir o viés nas conclusdes advindas das proximas se¢oes
do questiondrio.

Outro achado interessante € que cerca de 75% dos respondentes declaram que sentem difi-
culdades em compreender os detalhes dessa lei. Com base nas respostas podemos identificar que
a (1) extensdo da legislacdo, (ii) uso de conceitos e terminologias e (iii) a caréncia de ac¢Oes prati-
cas visando adequabilidade frente a legislacdo estdo entre as razdes mais recorrentemente citadas
que contribuem diretamente para “dificuldade na compreensdo” da supracitada lei. Isso denota a
necessidade real do desenvolvimento e disponibilizagdo de solu¢des como a LGPD Compliance
para auxiliar organizagdes e profissionais na adequagdo dos seus projetos de software frente a

legislacdo.

Vocé aplica a legislacdo Quéo importante é o emprego da
Vocé conhece a LGPD?  preconizada na LGPD em seu trabalho?  LGPD no contexto do seu trabalho?

@ sim
® sim ® Nao @ Wuito importante
@ Nio @ Imponante
® Moderado
@ Pouco importante
@ Nao & importante
Voceé sente dificuldade em Vocé aplica a legislagdo

compreender os detalhes dessa lei?  preconizada na LGPD em seu trabalha?

@® sim @® sim
@ Nao @ Nao

Figura 5.24: Respostas da segcdo de conhecimento e utilizagcdo da LGPD.

Usabilidade da plataforma. Com base nas respostas da quinta se¢do do questiondrio, a
maioria dos respondentes relataram que nao houve dificuldade na leitura dos dados do quiz. Afir-

maram que a plataforma € de facil uso e compreensdo e que as perguntas estdo de acordo com
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a LGPD. Além disso, de acordo com as respostas, a plataforma deve possuir dicas sobre a lei e

concordaram que a mesma ajuda na adequacao a LGPD.

, HH Cancordo Totamentz Ml Concordo Indeso MM Discordo M Discordo Totalments
15

m II I_II II II II
5
Houve dificuldade na Houve tempo de retoma Aferramenta € de dificil  As perguntas do quiz estiio A ferramenta possui dicas A ferramenta contribuiu
leitura dos dados do gz para wvisualizacdo do scofe usS0 @ Compreensac da acordo com a LGPD sobre a LGPD a cada para adequacao do meu
edicas perguita respondida projets & LGPD

Figura 5.25: Dados sobre a experiéncia do usudrio com a LGPD Compliance.

Durante a andlise que foi realizada das respostas, podemos destacar também que dos pontos
que sdo oriundos da LGPD, o conceito de compartilhamento de dados, principalmente os dados
sensiveis e a seguranca desses dados sdo temas que merecem possuir uma abrangéncia maior na

plataforma.

Marque, pelo menos, trés opcoes que a ferramenta deve enfatizar sobre a LGPD?

Bases da lei 6 (30%)
Conceitos da lei 6 (30%)
Compartilhamento de dados —12 (60%)
Dados sensiveis —10 (50%)
Dados anonimizados -7 (35%)
Dados de interesse publico 6 (30%)
Seguranca de dados 15 (75%)
Transparéncia de dados —8 (40%)
0 5 10 156

Figura 5.26: Respostas sobre as principais dreas da lei que devem ser atendidas na plataforma.

Sugestao de melhoria. Com base nas respostas da sexta secdo do questiondrio, algumas
sugestdoes foram dadas com o intuito de contribuir para melhorar a usabilidade da plataforma,
como: a existéncia da possibilidade de usudrios comentarem sobre determinados trechos da lei,
um resumo dos artigos da lei ao final do checklist e a construgdo dos scores com base nas divisoes
da LGPD.

Ademais, mediante andlise de sétima secdo do formuldrio, ndo foram obtidas criticas rele-
vantes a respeito da plataforma nem mesmo do processo de validagdo mediante questiondrio. Isso é
um forte indicativo da provavel aceitabilidade da plataforma, suas fun¢des e usabilidade por parte

dos respondentes.



Capitulo 6
Ameacas a Validade

Este capitulo descreve as principais ameacas identificadas bem como algumas a¢des adota-
das com intuito de mitigar os seus efeitos. No que segue, utilizamos o arcabouco de classificagdo
proposto por Wohlin (Wohlin et al., 2012) para expor as ameacas associadas a validade de con-
clusao (Secao 6.1), validade interna (Secdo 6.2), validade de construcio (Secao 6.3) bem como

validade externa (Secdo 6.4).

6.1 Validade de Conclusao

Os achados deste estudo limitaram-se a utilizagdo de alguns segmentos da LGPD. Conclui-
mos que o uso da técnica de checklist foi adequada para os segmentos da LGPD empregados no
presente estudo. Contudo, ndo podemos concluir que o uso de checklist possa ser promissor para
todos os segmentos desse ordenamento juridico. Além disso, a técnica utilizada neste trabalho for-
nece um status de adequagdo, que considera aspectos genéricos relativos a LGPD e portanto ndo

substitui por completo uma consultoria especializada.

6.2 Validade Interna

Existe uma relacdo direta entre as sugestdes de melhorias disponibilizadas ao final do guiz
e as acOes realizadas pelo usudrio baseadas no feedback recebido. Logo, se houver algum erro
no feedback mostrado no resultado do quiz isso pode comprometer o resultado da adequacdo.
Contudo, ndo observou-se criticas relevantes em relacao as agdes recomendadas pela plataforma a
partir do processo de validag¢do descrito na se¢do 5.2.

Outro ponto a ser observado é que o conteddo técnico das questdes e dos feedbacks po-
dem comprometer o entendimento de alguns usudrios ndo familiarizados com textos juridicos.
Buscamos mitigar os efeitos dessa ameaga a partir da indicagdo de noticias relevantes para que
os usudrios possam se familiarizar com as terminologias desta drea. Adicionalmente, fruto de
recomendac¢des advindas do processo de validagdo, considera-se a implementacao de recursos co-

laborativos para que usudrios possam trocar informacodes. Acreditamos que isso possa contribuir
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significativamente para compreensao dos termos e conceitos da citada legislacao.

6.3 Validade de Construcao

Durante a constru¢do do checklist foi solicitado a participacdo dos especialistas da drea de
direito para assegurar a corretude desse instrumento. Por essa razdo, ndo podemos assegurar que
houve um entendimento completo da regulamentacdo. Para minimizar o efeito dessa ameaca foram
consultados materiais cientificos para verificar a aderéncia do conteiido. Adicionalmente, sempre
que necessario, rodadas de discussio foram realizadas a fim de esclarecer os pontos a respeito da

LGPD bem como possiveis interpretacdes ambiguas descritas nesta lei.

6.4 Validade Externa

Buscamos ter uma amostra de conveniéncia para realizar uma validacdo minima da ferra-
menta. Embora a amostra possa ndo ser estatisticamente significante, ela demonstrou a viabilidade
de uso da técnica de checklist no contexto da LGPD. No entanto, a capacidade de generalizagdo
dos resultados associados a validacdo da ferramenta pode ter sofrido ameaga em relagdo a amos-
tra utilizada nessa atividade. Procuramos minimizar essa ameaca através da escolha aleatéria de

participantes.



Capitulo 7
Conclusoes Finais e Trabalhos Futuros

A presente pesquisa tem como foco projetar, desenvolver e implantar uma plataforma que
auxilie organizacdes e profissionais a obter conhecimento sobre a LGPD no intuito de adequagdo
de seus projetos de software. Para isso, através do uso da técnica de checklist, foi construida uma
plataforma que disponibiliza um questiondrio para avaliacdo da adequabilidade de projetos de
software frente supracitada lei.

Para se atingir uma compreensdo do checklist de adequagdo a LGPD, definiu-se alguns ob-
jetivos especificos. Destes, o principal que podemos destacar foi o desenvolvimento de um sistema
baseado na web chamado LGPD Compliance. Este sistema foi projetado com auxilio de profis-
sionais especialistas na drea de direito e de engenharia de software que, através de um processo
iterativo com os autores desta pesquisa, auxiliaram na realiza¢do das diversas etapas desse estudo
(i.e., analise de requisitos, defini¢do de arquitetura, desenvolvimento, validag¢ao e implantacgao.

Mediante utilizagdo de um survey, 20 respondentes avaliaram as funcionalidades e usabi-
lidade da plataforma. Conclui-se que a aplicacdo do checklist mostrou-se adequada ao contexto
da LGPD e contribuiu para avaliacdo dos projetos de software a luz da legislacdo vigente, além
de prover dicas e agdes praticas visando a conformidade destes projetos. Ademais, a plataforma
atendeu aos objetivos propostos, proporcionando aos seus usudrios uma ferramenta de fécil uso e
compressao.

Em relagdo a atividades futuras, este trabalho fornece algumas op¢des no que diz respeito
a continuidade do desenvolvimento do LGPD Compliance: (i) Criacdo de mais secdes do chec-
klist abordando outros segmentos elencados na LGPD; (ii) Criacdo da aba “LGPD Comentada”,
semelhante a um férum, com tépicos definidos para cada artigo da lei, onde as pessoas possam
comentar; (ii1) Criacdo de uma secdo de “Perguntas Frequentes” para o autoatendimento de pos-
siveis davidas dos usudrios da plataforma; (iv) Utilizacdo de uma amostra maior de respondentes
visando retificar ou ratificar os resultados obtidos na validacao da plataforma; (v) Gera¢do de um

documento de resultados em formato de PDF que o usudrio consiga exportar.
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Apéndice A

Planejamento

A.1 Planejamento LGPD Compliance

# Task Data | Data DoD Meta Observagio
Inicio  Fim

1 Draft Protétipo de | 14/04 | 21/04 | Fluxo das principais telas e funcionalidades do LGPD em Meta 1
Baixa Fidelidade alguma ferramenta de modelagem para entrega a Designer

2 | Protétipo de Baixa | 21/04 | 28/04 (25%) Prototipo de telas com fluxo valido. Geracéo dos Meta 1
Fidelidade assets para composicéo das telas em linguagem web (i.e.
HTML, CS5 e JS)

3 Configuracdo do | 28/04 | 05/05 | Criacao do repositorio da aplicacdo. Servidor e banco de Meta 2

ambiente dados. Aquisicdo de dominio (Danyllo).
4 Configuracdo do | 05/05 | 12/05 Criacdo dos perfis de usuarios. Definicdo das areas de Meta 2 Ajuste da
mecanismo de seguranca do sistema. LandingPage, Atualizar
autenticacdo no servidor e Aquisicdo
do material LGPD.
5 | Fluxos do usuario | 12/05 | 19/05 (50%) Criagcdo das funcionalidades do usuario (i..e, Meta 2

cadastrar perfil, editar perfil, consultar compliance, ver
compliance, ver histérico).

6 | Validacdo usuario | 19/05 | 26/05 | Validacdo e integracdo das funcionalidades do usuario (i.e, | Meta 3
cadastrar perfil, editar perfil, consultar compliance, ver
compliance, ver histarico)..

7 Fluxo do usuario | 26/05 | 02/06 | Criacdo das funcionalidades do usuario administrador (i.e, | Meta 3
admin Ver usuarios, Ver analises, filtros).

8 Validacdo admin | 02/06 | 09/06 (75%) Criacéo das funcionalidades do usuario Meta 3
administrador (i..e, Ver usuarios, Ver analises, filtros).

9 Validacdo dos 09/06 | 16/06 | Validacdo das funcionalidades do usuario administrador Meta 3

fluxos (i..e, Ver usuarios, Ver analises, filtros).
10 | Teste de aceitacdo | 16/06 | 23/06 Utilizacdo do sistema por parte de usuarios e Meta 3
administradores.
1 Ajustes e 23/06 | 30/06 | (100%) Ajustes de fluxos e funcionalidades. Sistema em Meta 3
Publicacdo produc&o.
12 Escrita do TCC 30/06 | O7/07 Coleta de dados. Analise de informacdes do Meta 3

desenvolvimento do sistema.

13 Entregado TCC | 07/07 | 18/07 Documento do TCC redigido com todas as suas partes, Meta 3
Final revisado ortograficamente e aprovado pelo orientador.
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