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Résumé

Autant les applications Android ont réussi à positionner Android parmi les systèmes d’exploitation

les plus utilisés, autant elles ont facilité aux créateurs de maliciels de s’introduire et de compromettre

ses appareils. Une longue liste de menaces causées par les applications téléchargées vise l’intégrité

du système et la vie privée de ses utilisateurs. Malgré l’évolution incessante du système Android pour

améliorer son mécanisme de sécurité, le niveau de sophistication des logiciels malveillants a augmenté

et s’adapte continuellement avec les nouvelles mesures.

L’une des principales faiblesses menaçant la sécurité de ce système est le manque abyssal d’outils

et d’environnements permettant la spécification et la vérification formelle des comportements des

applications avant que les dommages ne soient causés. À cet égard, les méthodes formelles semblent

être le moyen le plus naturel et le plus sûr pour une spécification et une vérification rigoureuses et non

ambiguës de telles applications.

Notre objectif principal est de développer un cadre formel pour le renforcement de politiques de

sécurité dans les applications Android. L’idée est d’établir une synergie entre le paradigme orienté

aspect et les méthodes formelles. L’approche consiste à réécrire le programme de l’application en

ajoutant des tests de sécurité à certains points soigneusement sélectionnés pour garantir le respect de

la politique de sécurité. La version réécrite du programme préserve tous les bons comportements de

la version originale qui sont conformes à la politique de sécurité et agit contre les mauvais.
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Abstract

As much as they have positioned Android among the most widely used operating systems, Android

applications have helped malware creators to break in and infect its devices. A long list of threats

caused by downloaded applications targets the integrity of the system and the privacy of its users.

While the Android system is constantly evolving to improve its security mechanism, the malware’s

sophistication level is skyrocketing and continuously adapting with the new measures.

One of the main weaknesses threatening smartphone security is the abysmal lack of tools and envi-

ronments that allow formal specification and verification of application behaviors before damage is

done. In this regard, formal methods seem to be the most natural and secure way for rigorous and

unambiguous specification and verification of such applications.

Our ultimate goal is to formally enforce security policies on Android applications. The main idea is

to establish a synergy between the aspect-oriented paradigm and formal methods such as the program

rewriting technique. The approach consists of rewriting the application program by adding security

tests at certain carefully selected points to ensure that the security policy is respected. The rewritten

version of the program preserves all the good behaviors of the original one that comply with the

security policy and acts against the bad ones.
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Introduction

Problématique et motivations

À mesure que les utilisateurs se tournent aujourd’hui vers l’utilisation des téléphones intelligents plus

que les ordinateurs, les données qui y résident (messages instantanés, photos personnelles, contacts,

messagerie vocale, localisation géographique, etc.) ont tendance à être plus personnelles, récentes,

sensibles et précieuses. Ces petits appareils permettent à leurs propriétaires d’effectuer une multi-

tude de tâches telles que l’envoi de courriers électroniques, l’achat des biens en ligne, l’accès à leurs

comptes bancaires, etc. En 2021, avec la pandémie de la Covid-19, la consommation d’applications

mobiles a connu une forte croissance, en particulier les applications de travail et d’enseignement [2].

Les consommateurs sont contraints de rester chez eux, et de tourner vers le mobile afin de rester

connectés, informés et divertis.

Parmi les systèmes d’exploitation mobiles se démarque Android comme étant la plateforme mobile la

plus répandue, qui équipe aujourd’hui, à un rythme effréné, des centaines de millions des téléphones

intelligents. En 2020, plus que 84% du marché mondial sont des appareils équipés d’un système d’ex-

ploitation Android [3]. Une popularité qui a fait de ce système une cible idéale pour des applications

malveillantes qui exploitent le point le plus critique d’un tel système, à savoir, sa sécurité.

Aujourd’hui, la sécurité en Android ne suit pas la même courbe de sa croissance, laquelle est devenue

sujet à une augmentation exponentielle des attaques menées à l’encontre de ses appareils. En réalité,

tout le succès qu’a connu Android revient à la panoplie d’applications disponibles offertes. Un large

éventail de choix destiné à tous les goûts et toutes les catégories d’âge. Toutefois, ces applications

représentent une arme à double tranchant. Leurs variétés ont contribué à étendre les fonctionnalités

et les services de la plateforme, mais en même temps, elles en ont fait une cible privilégiée pour les

exploits malveillants. En effet, elles représentent pour les créateurs de maliciels et ceux qui cherchent

l’argent facile un moyen de s’introduire et de mettre la main sur les données personnelles qui résident

dans ces appareils. De surcroît, la possibilité de télécharger ces applications à partir des sources incon-

nues et non officielles, telles que AppsApk.com et pandaapp, et ce sans être soumises à un processus

d’examen rigoureux, a aggravé davantage la situation.

Effectivement, les utilisateurs sont de plus en plus exposés à des attaques ciblant l’environnement

Android via des applications non fiables. Le rapport McAfee 2020 sur les menaces [4] confirme que
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les applications illégitimes constituent la catégorie de menaces mobiles la plus active, générant près

de la moitié de toutes les télémesures malveillantes, avec une augmentation de 30% par rapport à 2018

[4].

Ce type de fausses applications met en péril les informations relatives à la vie privée. Une autorisation

comme "accéder au stockage externe" peut être exploitée pour divulguer des données personnelles

comme les photos, le contenu des messages privés ou pour collecter des informations bancaires sen-

sibles, surtout avec l’utilisation croissante des applications de gestion bancaire. Le cheval de Troie

mobile Anubis [5] est un exemple de maliciels dissimulé dans des applications, en apparence inoffen-

sives, qui ciblent les comptes bancaires. De surcroît, l’installation d’une application malveillante en

apparence légitime peut mener à l’exploit des services payants pour causer des pertes financières à

l’utilisateur au profit de l’attaquant. Ce comportement a été aussi observé avec les chevaux de Troie

SMS tels que AsiaHitGroup [6] et GGTracker [7]. Les deux ont manifesté au niveau des applications

téléchargées comme l’application Fake Player [8]. Une autre catégorie d’applications malveillantes

tirent profit des composants d’un téléphone intelligent et exploitent ses ressources de calcul pour,

par exemple, miner des crypto-monnaies. Dans ce sens, récemment, huit applications mobiles frau-

duleuses ont été détectées (p. ex. AndroidOS_FakeMinerPay et AndroidOS_FakeMinerA) [9]. En plus

d’inciter les victimes à regarder des publicités et à payer pour des services d’abonnement, ces appli-

cations sont capables d’affecter l’autonomie et la performance de l’équipement et dans certains cas

l’appareil risque de surchauffer jusqu’à devenir inutilisable.

Ces menaces à la sécurité mobile sont de plus en plus imposantes et sollicitent beaucoup de préoc-

cupations dont l’objectif commun est de renforcer la sécurité des applications téléchargées et par la

suite protéger l’utilisateur. Toutefois, l’une des principales faiblesses des solutions proposées est l’ab-

sence abyssale d’outils et d’environnements permettant la vérification formelle du comportement des

applications, et en particulier la détection précoce de tout comportement malveillant, avant que des

dommages irréversibles ne soient causés. À cet égard, plusieurs techniques de renforcement de poli-

tiques de sécurité dans les applications Android ont été mises en place durant les dernières années.

Cependant, malgré quelques résultats prometteurs, le problème est loin d’être résolu et sans une base

formelle, rien n’est garanti.

Le recours aux méthodes formelles avec leur fondement sur la logique mathématique, permettra d’at-

teindre un certain raisonnement rigoureux et non ambigu dans la spécification d’un système et de ses

propriétés tout en garantissant la correction du résultat. En effet, contrairement aux approches basées

sur les tests, qui ne peuvent aboutir qu’à des systèmes qui satisfont aux exigences de scénarios de test,

les méthodes formelles utilisent des preuves mathématiques irréfutables pour produire des systèmes

de haute qualité, aux propriétés éprouvées.

Par ailleurs, la nature d’Android comme étant un système complexe, combinant plusieurs aspects tels

que la concurrence, la réflexion et la sécurité, complique davantage la tâche de spécification et de

vérification. De ce fait, l’utilisation des méthodes formelles uniquement paraît insuffisante.
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Face à ces problématiques, le paradigme orienté aspects combiné à l’utilisation de méthodes formelles

nous semble une orientation prometteuse. Cette synergie entre les deux permettra à la fois d’incorporer

automatiquement des aspects dans la spécification du système, tout en produisant des systèmes qui

respectent leurs spécifications. C’est dans cet axe de recherche que se situe notre travail. La réécriture

de programmes est un excellent exemple d’approche qui réunit ces deux principes. Elle vise à réécrire

le programme de manière statique en fonction d’une propriété de sécurité donnée afin de générer une

nouvelle version exécutable qui la satisfait.

La version renforcée doit satisfaire deux propriétés fondamentales, à savoir : la correction et la com-

plétude. La première stipule que la version réécrite satisfait la politique de sécurité qui lui est associée.

La deuxième assure que la version renforcée préserve tout comportement de la version originale du

programme qui satisfait la politique et ne rajoute aucun nouveau comportement.

Objectifs

Notre objectif principal consiste à renforcer 1 automatiquement une politique de sécurité dans une

application Android. L’approche permettra, à partir d’une spécification formelle d’une application

Android et d’une politique de sécurité de générer une nouvelle version de l’application qui se comporte

conformément à la politique.

Afin d’atteindre cet objectif, il fallait passer par des sous-objectifs dans l’ordre suivant :

1. Formalisation d’une application Android (syntaxe et sémantique) ;

2. Spécification formelle de la politique de sécurité ;

3. Définition d’une technique formelle pour le renforcement de la politique de sécurité qui résulte

de l’étape précédente au sein du programme obtenu en 1 de façon que le nouveau programme

généré respecte cette politique ;

4. Preuve de correction et de complétude de l’approche de renforcement proposée ;

5. Automatisation de l’approche au complet.

Méthodologie

Notre contribution consiste en l’élaboration d’une approche formelle pour le renforcement automa-

tique de politiques de sécurité au sein des applications Android. Pour y parvenir, nous prévoyons une

exploitation des méthodes formelles dans chaque étape.

Figure 0.1 résume les grandes étapes de notre approche. L’entrée consiste en une application Android

au format APK (pour « Android Package Kit »). Ce fichier est converti en premier lieu en un format

lisible via un outil d’aide à la rétro-ingénierie. Le résultat est un fichier Smali contenant le code

1. le mot "renforcer" est utilisé dans tout ce document dans le sens de contraindre ou obliger le système à respecter la
politique de sécurité.
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de l’application accompagné d’un fichier AndroidManifest dans une représentation intelligible. La

formalisation de ces deux fichiers représente le code de bas-niveau de l’application, ainsi que toutes les

informations nécessaires extraites du fichier AndroidManifest. À ce niveau, une politique de sécurité

exprimant un comportement particulier rentre dans la configuration. La politique est décrite avec une

logique LTL. Ensuite, un opérateur de renforcement u prend en entrée la politique de sécurité et le

programme et génère une nouvelle version de ce dernier qui respecte cette politique.

APK

Rétro-ingénierie

AndroidManifest,
Smali

Formalisation

Politique
de sécurité

Formalisation

Formule LTL K-Smali

u

Programme
sécuritaire

Figure 0.1 – Étapes de renforcement.

Contributions

Les principales contributions de cette thèse sont les suivantes :
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1. Définition d’une sémantique opérationnelle pour une application Android, Smali+ [10]. Dans

cette contribution, nous avons défini une sémantique opérationnelle dédiée du code Smali, ob-

tenu suite à la rétro-ingénierie d’une application Android. Les règles sémantiques conçues mo-

délisent le comportement séquentiel et parallèle du langage.

2. Définition d’une sémantique exécutable pour une application Android,K-Smali [11]. L’objectif

de cette contribution est d’améliorer plusieurs points qui n’ont pas été pris en compte lors de

la première formalisation : en plus d’être sujette à l’erreur, une sémantique dédiée nécessite

la conception des outils personnalisés, pour l’interprétation, le débogage et la vérification du

langage, etc., souvent coûteux. Afin de contourner ces inconvénients, nous avons utilisé un

cadre pour la définition formelle des langages appelé K Framewrok. Cet environnement est

doté d’un ensemble d’outils, certains sont utiles pendant le processus de formalisation, d’autres

durant la vérification et l’analyse syntaxique. La sémantique générée est ainsi exécutable. Elle a

été compilée, et par la suite testée, contre un nombre potentiellement important de programmes

afin de gagner en confiance quant à sa correction. Dans cette contribution, nous avons également

vérifier des propriétés liées à certaines vulnérabilités relatives à Android, telles que l’espionnage

et les chevaux de Troie SMS en utilisant l’évaluateur de modèle offert par K.

3. Renforcement formel de politiques de sécurité dans des applications Android par réécriture

[12]. Dans cette contribution, nous avons défini une technique formelle pour renforcer des poli-

tiques de sécurité dans une application Android, de façon à générer une nouvelle version sûre de

l’application. L’idée a été initiée en [13], où nous avons défini un opérateur de renforcement qui

prend en entrée un programme parallèle spécifié par une version étendue de l’algèbre de proces-

sus ACP (Algebra of Communicating Process), une politique de sécurité présentée comme une

formule logique, et un seuil de risque fixé par l’utilisateur. Le résultat est un nouveau processus

qui respecte la politique de sécurité sans dépasser la valeur de risque spécifiée. Cette idée a

été affinée par la suite pour s’adapter au système cible de renforcement, qui est l’application

Android. Dans cette contribution, nous avons spécifié dans un premier temps la politique de

sécurité à l’aide d’une variante proche de la logique LTL. En plus d’avoir une syntaxe simple

et facile à assimiler, nous avons trouvé qu’elle se marie bien avec la syntaxe du langage formel

cible. Afin d’intégrer cette politique dans le programme, nous avons ajusté sa forme syntaxique

afin qu’elle s’intègre avec les constructions du langage du programme, et par la suite, nous

l’avons transformée en un moniteur qui génère les mêmes traces. Le programme K-Smali de

son côté a subi une réécriture de façon d’être en harmonie avec la politique. Ensuite, nous

avons défini un opérateur de renforcement u. Ce dernier permet à partir du programme réécrit

et de la politique transformée de générer une nouvelle version du programme qui se comporte

conformément à la politique. L’avantage majeur de cette technique est qu’elle inclut intrinsè-

quement dans sa spécification les deux propriétés de complétude et de correction. En effet, les

systèmes de réécriture fournissent une approche naturelle et avantageuse pour le problème de

renforcement sur différents points. Son côté intuitif vient du fait que le système renforcé cor-
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respond vraiment à une forme réécrite de la version originale, en insérant, si besoin, des tests

de contrôle à des points bien précis. Toutefois, le grand avantage que cette technique peut nous

offrir est au niveau de la simplification des preuves des résultats visés. En effet, au lieu de faire

un seul bloc de transformation et de prouver qu’il aboutit aux résultats visés, il sera divisé en

des petites transformations (règles de réécriture) qui préservent des propriétés aboutissant aux

résultats escomptés et dont les preuves sont relativement courtes et moins compliquées. Grâce

à ceci, nous avons prouvé d’une façon simplifiée que la version générée satisfait la politique de

sécurité, tout en étant conforme à sa spécification d’origine.

4. Définition d’une sémantique K pour le renforcement automatique de politiques de sécurité dans

les applications Android [14]. Dans cette contribution, nous nous sommes focalisés sur l’auto-

matisation du processus complet de renforcement. Pour ce faire, nous avons utilisé du nouveau

K Framework pour la définition d’une sémantique K (syntaxe, configuration et règles de réécri-

ture) pour le renforcement de politiques de sécurité. Toutes les étapes nécessaires au renforce-

ment, y compris la transformation de la politique, la réécriture du programme et la définition de

l’opérateur de renforcement sont établies par K. Cet environnement agit comme un prototype

de l’approche qui prend la spécification K de l’application Android et la politique de sécurité,

applique une séquence de modifications et d’ajustements, et génère une nouvelle application

qui atteint les objectifs de la politique. La sémantique identifie automatiquement les points per-

tinents du code dans lesquels les contrôles de sécurité devraient être appliqués. La particularité

de cette approche est que le résultat de renforcement peut être vérifié directement grâce à l’in-

terprète offert par K. Il suffit de simuler le programme renforcé et voir concrètement si les traces

d’exécutions générées sont conformes à la politique de sécurité introduite.

Le tableau suivant présente les chapitres correspondants à chaque contribution.

Contribution 1 Chapitre 4

Contribution 2 Chapitre 5

Contribution 3 Chapitre 6

Contribution 4 Chapitre 7

Publications

La liste des publications qui contribuent à cette thèse est la suivante :

1. M. Ziadia and M. Mejri, Formal Enforcement of Security Policies on Parallel Systems with Risk

Integration, in Codes, Cryptology, and Information Security - First International Confe- rence,

C2SI 2015, Rabat, Morocco, May 26-28, 2015, Proceedings - In Honor of Thierry Berger (S.

6



E. Hajji, A. Nitaj, C. Carlet, and E. M. Souidi, eds.), vol. 9084 of Lecture Notes in Computer

Science, pp. 133–148, Springer, 2015.

2. J. Fattahi, M. Mejri, M. Ziadia, E. Pricop, and O. Samoud, Introduction to SinJAR (a New Tool

for Reverse Engineering Java Applications) and Tracing Its Malicious Actions Using Hidden

Markov Models, in New Trends in Intelligent Software Methodologies, Tools and Techniques -

Proceedings of the 16th International Conference, SoMeT_17, Kitakyushu City, Japan, Septem-

ber 26-28, 2017 (H. Fujita, A. Selamat, and S. Omatu, eds.), vol. 297 of Frontiers in Artificial

Intelligence and Applications, pp. 441–453, IOS Press, 2017.

3. M. Ziadia, J. Fattahi, M. Mejri, and E. Pricop, Smali+ : An Operational Semantics for Low-

level Code Generated from Reverse Engineering Android Applications, Information, vol. 11,

no. 3, 2020. (Journal)

4. M. Ziadia, M. Mejri, and J. Fattahi, Formal and Automatic Security Policy Enforcement on An-

droid Applications by Rewriting, in New Trends in Intelligent Software Methodologies, Tools

and Techniques - Proceedings of the 20th International Conference on New Trends in Intelligent

Software Methodologies, Tools and Techniques, SoMeT 202, Cancun, Mexico, 21-23 Septem-

ber, 2021 (H. Fujita and H. Pérez-Meana, eds.), vol. 337 of Frontiers in Artificial Intelligence

and Applications, pp. 85–98, IOS Press, 2021.

5. M. Ziadia, M. Mejri, and J. Fattahi, K-smali : An Executable Semantics for Program Verifica-

tion of Reversed Android Applications, The 14th International Symposium on Foundations &

Practice of Security. Paris, France, FPS, pp. 1–17, 2021.

6. M. Ziadia, M. Mejri, and J. Fattahi, K Semantics for Security Policy Enforcement on Android

Applications with Practical Cases, in the 2nd EAI International Conference on Computational

Intelligence and Communications November 18-19, 2021 Versailles, France (E. CICom 2021,

ed.), pp. 1–17, EAI CICom 2021, 2021.

Plan de la thèse

Le contexte de notre thèse peut être réparti en deux volets principaux. Le premier volet est lié au sys-

tème cible de renforcement de la sécurité, qui est le système Android en général et ses applications

en particulier. Ainsi tous les détails liés à ces deux cibles, incluant l’architecture d’Android, le méca-

nisme de sécurité qu’il adopte, le cycle de vie d’une application Android depuis le développement, la

compilation jusqu’à son installation et exécution sur un appareil Android, les différentes vulnérabilités

découvertes et le langage généré suite à sa rétro-ingénierie, sont présentés dans le premier chapitre.

Le deuxième chapitre est consacré au deuxième volet lié au renforcement de politiques de sécurité. Ce

chapitre recense l’état de l’art de différents mécanismes de renforcement sur un système en général.
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Le troisième chapitre connecte les deux chapitres précédents et présente l’application de différentes

approches discutées dans le chapitre 2 sur le système Android détaillé dans le chapitre 1.

Dans le chapitre 4, nous proposons une formalisation d’une application Android, notamment le code

obtenu suite à sa rétro-ingénierie Smali. Le langage formel résultant est appelé Smali+. Dans le cha-

pitre 5, nous proposons une nouvelle sémantique exécutable définie à l’aide d’un environnement de

définition formelle des langages, K Framework. La sémantique obtenue s’appelle K-Smali. Ce cha-

pitre termine par une comparaison entre les deux sémantiques Smali+ et K-Smali.

Dans le chapitre 6, nous proposons une approche formelle pour le renforcement de politiques de

sécurité dans les applications Android par réécriture. Cette approche a été automatisée dans le chapitre

7 à l’aide d’une sémantique K.

Le chapitre 8 présente une comparaison avec des travaux connexes. Finalement, une conclusion re-

prend les principales contributions des présents travaux et propose des pistes de recherche futures.
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Première partie

État de l’art
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Chapitre 1

Le système Android

1.1 Introduction

Android est le système d’exploitation axé sur l’utilisateur final le plus déployé. Parmi les différents

supports (téléphones, tablettes, TV, automobiles et autres catégories à usage spécifique), il existe une

gamme vaste et toujours croissante de cas d’utilisation allant de la communication, la consommation

de médias, le divertissement à la santé et l’accès à des capteurs, des actionneurs, des caméras ou

des microphones. Avec toutes ces fonctionnalités, son modèle de sécurité doit trouver un équilibre

difficile entre la sécurité, la convivialité pour les utilisateurs finaux, les garanties pour les développeurs

d’applications et les performances du système dans le cadre de contraintes matérielles strictes.

Ce chapitre documente les principales composantes de l’écosystème d’Android, incluant son architec-

ture et ses mesures de sécurité. Il détaille également les différentes caractéristiques liées aux applica-

tions Android. Ces détails couvrent les étapes de compilation, le contenu, les différents composants, la

programmation concurrentes, les APIs sensibles et le processus de rétro-ingénierie. Dans la deuxième

partie, nous mettons l’accent sur le code Smali obtenu suite à la rétro-ingénierie des applications An-

droid. Sa structure, son architecture, le comportement itératif et concurrent seront tous étudiés. Ce

code sera notre point de départ pour renforcer la sécurité des applications Android.

1.2 Étude de l’architecture

Comme l’illustre Figure 1.1, l’architecture d’Android est un empilement de quatre couches fondamen-

tales. Chaque couche représente un ensemble spécifique de tâches et fournit des services aux couches

au-dessus. Le sens de lecture se fait de bas en haut, allant des services du système d’exploitation (SE)

de bas niveau qui dirigent le périphérique mobile jusqu’aux applications.
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Couche applicative

SMS/MMS, Contacts, Téléphone, Calculatrice, Alarme, Navigateur, Photo, etc.

Cadriciel Android

Gestionnaires, Système de vues, Fournisseurs de contenu, etc.

Bibliothèques Engin d’exécution

SQLite, SSL, Gestionnaire de surface, WebKit, Gestionnaire audio,
Freetype, Libc, OpenGL/ES, etc.

MVD/ART

Noyau Linux

Gestion de la mémoire et d’alimentation, Pilotes de périphériques, etc.

Figure 1.1 – Architecture d’Android

Noyau Linux : Le SE Android est construit sur la base d’un noyau Linux avec quelques modi-

fications architecturales apportées par Google. Cette version est conçue pour faire correspondre à

l’environnement mobile et assurer une gestion particulière de la mémoire et de l’alimentation. Binder

wakelocks et Ashmemet sont des exemples des modifications apportées respectivement sur les modules

de gestion de mémoire, de gestion d’alimentation, et de gestion d’exécution.

Le noyau Linux représente le pont entre le matériel et le logiciel et agit comme une couche d’abstrac-

tion entre les deux. Comme il s’agit du système d’exploitation principal, il est responsable de la gestion

des fonctionnalités de base d’Android, telles que la gestion des processus, de la mémoire, du réseau,

de la sécurité et des périphériques (p. ex. appareil photo, clavier, écran, etc.). Cette couche contient

également de nombreux pilotes de périphériques matériels importants, qui contrôlent le matériel sous-

jacent. Par exemple, lors d’un clic sur le bouton de l’appareil photo, l’instruction est transmise au

pilote correspondant dans le noyau, qui envoie à son tour les commandes nécessaires au matériel de

l’appareil photo. La couche noyau Linux est constituée d’autres pilotes comme les pilotes de clavier,

audio et Wi-Fi.

Android utilise un mécanisme de communication inter-processus appelé Binder, largement utilisé pour

les interactions entre les applications ainsi que pour les interfaces entre les applications et le SE.

Binder est établi par un pilote du noyau et exposé comme un nœud de périphérique spécial sur lequel

les applications individuelles opèrent.

Bibliothèques et engin d’exécution : Au-dessus de la couche noyau Linux se trouve la couche des

bibliothèques natives d’Android. Ces bibliothèques sont écrites en langage C/C++ et exposées aux

développeurs via la couche au-dessus (Cadriciel Android). Parmi les bibliothèques de base, le moteur

de base de données SQL, les graphiques 2D et 3D, le moteur de navigation Web Kit et la bibliothèque

d’exécution C, libc.
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Situé sur la même couche que les « bibliothèques natives », l’engin d’exécution d’Android se com-

pose de la machine virtuelle Dalvik (MVD) ou de son successeur Android Runtime (ART). Une fois

installée sur un appareil mobile, une application Android s’exécute dans sa propre instance de ma-

chines virtuelle appelée Dalvik 1. Ce type de machine est destinée pour les équipements mobiles à

faible puissance de traitement et à faible mémoire. La MVD tire parti des fonctionnalités de base de

Linux, permettant d’obtenir une meilleure isolation entre les différentes applications qui s’exécutent

sur l’équipement, réduire la consommation mémoire et assurer la sécurité et le support du threading.

À partir de la version Android 5.0, la MVD a été remplacée par le nouvel engin d’exécution, An-

droid Runtime (ART). Il est important de noter que la MVD ou l’ART est un composant très im-

portant de cette couche car il agit comme un traducteur entre les applications et le SE, où il traduit

les programmes écrits par les utilisateurs dans le langage de programmation Java en un programme

exécutable sur le SE.

Ces deux environnements d’exécution utilisent le même bytecode, appelé Dalvik. Le changement

le plus significatif entre les deux se manifeste lors de la conversion de ce bytecode en instructions-

machines. La MVD adopte un compilateur à la volée (en anglais «Just In Time, JIT»), qui procède

par traduire dynamiquement une partie du bytecode Dalvik en code machine optimisé ou ODEX

(Optimized DEX) chaque fois que l’application est exécutée. À mesure que l’exécution progresse,

d’autres codes sont compilés et mis en cache. Tandis que l’ART utilise l’approche de compilation

anticipée (en anglais «Ahead Of Time», AOT) et compile le fichier contenant l’exécutable Dalvik

(DEX ) de manière statique en un fichier d’extension OAT (Optimized Ahead of Time) durant la phase

d’installation. Ce changement, comme le décrit Jeehong et al. [15], a amélioré les performances au

démarrage de l’application vu l’absence de compilation au moment de l’exécution, mais demande plus

de temps d’installation et d’espace mémoire. Ceci revient à l’étape de compilation statique de l’OAT,

qui affecte l’efficacité de l’installation de l’APK et entraîne un allongement de sa vitesse d’installation.

Cadriciel Android : Cette couche fournit aux applications les APIs (Application Programming

Interface) majeures sous la forme de classes Java et les services applicatifs nécessaires pour accomplir

leurs tâches. Les principales composantes de cette couche sont :

• Resource manager pour la gestion de différents types de ressources utilisées dans l’application ;

• Telephone manager pour la gestion des appels téléphoniques ;

• Location manager pour la gestion de la localisation en se basant sur des services tels que les

cartes et l’unité GPS ;

• Activity manager pour la gestion de cycle de vie des applications ;

• Content provider (fournisseur du contenu) pour la gestion du partage des données entre les

applications.

1. Le nom Dalvik est tiré de nom d’une ville d’Islande, d’où le créateur Dan Bornstein est originaire.
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Couche applicative : Au sommet de la pile se trouve la couche applicative. Certaines applications

sont préinstallées, notamment le téléphone, le client SMS, le client de messagerie, le calendrier, le

navigateur Web et les contacts. Ces applications fournissent des fonctionnalités clés de l’appareil

auxquelles d’autres applications peuvent accéder. Cette couche comprend également les applications

installées par l’utilisateur. Un développeur a la possibilité de créer sa propre application ou la rem-

placer par une application existante via le kit de développement logiciel (Software Development Kit,

SDK) offert par le SE Android. Les applications créées peuvent interagir avec le système par le moyen

de l’API d’Android.

1.3 Mécanismes de sécurité

Le téléchargement d’applications malveillantes sur Google Play est facile, car Google n’effectue au-

cune inspection/test de code avant de mettre une application à la disposition des utilisateurs. Des

attaques par élévation de privilèges [16] ont été utilisées par des applications malveillantes pour dé-

clencher des téléchargements non autorisés.

En contre partie, Android se base sur un ensemble de mesures de sécurité utilisé comme défense pour

assurer la sécurité des données utilisateurs, des applications, de l’appareil et du réseau. Certaines les

hérite du noyau Linux, d’autres sont spécifiquement définies et font partie de son modèle de sécu-

rité. Android a connu plusieurs adaptations visant à améliorer ces mesures. L’équipe d’Android Open

Source Project (AOSP) publie continuellement des correctifs de sécurité visant à corriger les vul-

nérabilités identifiées dans le SE et à limiter tout risque causé par des actions malicieuses. Si cette

approche est efficace pour corriger les menaces signalées, elle ne l’est pas contre celles qui ne sont

pas signalées ou pour lesquelles un correctif n’est pas encore disponible.

Dans ce qui suit, nous présentons les principales mesures de protection déployées dans Android 2.

1.3.1 Contrôle d’accès

Android est un système multi-processus où chaque application (et certaines parties du système) exé-

cute son propre processus. Les installations standard de Linux renforcent la sécurité entre les applica-

tions et le système au niveau du processus.

Linux attribue un identifiant d’utilisateur unique (UID) à chaque fois qu’un nouvel utilisateur est créé.

Ces utilisateurs peuvent être ajoutés à un groupe qui a un identifiant unique de groupe (GID), qui est

utilisé pour faire la distinction par rapport à d’autres groupes. Chaque fichier sur Linux a l’UID de

l’utilisateur particulier qui lui est attribué. Seulement cet utilisateur a la responsabilité principale pour

le fichier et il peut également modifier ses autorisations. Le même concept s’applique sur Android.

Un UID est attribué dès qu’une application Android est installée, et toutes les données (fichiers/base

de données) stockées par cette application auront également le même UID. La sécurité de Linux

2. Android améliore continuellement ses offres de sécurité, le lecteur est invité à se référer à [17] pour une liste complète
de ces mécanismes de sécurité par version.
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empêche les applications qui ont des UID différents d’accéder aux données, processus ou mémoire

d’autres applications. Seul un utilisateur privilégié (c.-à-d. ayant un accès root) peut outrepasser ces

contraintes.

Android utilise trois mécanismes de permission distincts pour effectuer le contrôle d’accès :

1. Le contrôle d’accès discrétionnaire (DAC) : ce type de contrôle d’accès accorde ou restreint

l’accès à un objet par le biais d’une politique d’accès déterminée par le groupe propriétaire

et/ou les sujets de l’objet. Les DAC sont discrétionnaires car le sujet (propriétaire) peut trans-

férer l’accès aux objets ou aux informations authentifiées à d’autres utilisateurs. En d’autres

termes, le propriétaire détermine les privilèges d’accès aux objets. La sécurité d’Android dé-

pend fortement de la protection du DAC pour le système de fichiers Linux et de la vérification

des permissions des APIs Java. Toutefois, comme le démontre Smalley et al. [18], le DAC peut

être facilement compromis par des logiciels malveillants.

2. Le contrôle d’accès obligatoire (MAC) : c’est une politique de niveau système permettant de

déclarer les opérations qu’un processus peut exécuter sur une ressource. Seules les actions ex-

plicitement autorisées par la politique sont permises. La politique est définie et gérée de manière

centralisée par un administrateur système, elle est mise en œuvre en utilisant SELinux et ren-

forcée par le noyau. Comparé au DAC classique, le MAC est plus strict et offre des garanties

plus fortes contre les comportements indésirables [19].

3. Les permissions Android : Android détient un mécanisme de gestion de permissions permettant

de contrôler les accès de l’application aux différentes ressources et services, tels que le repérage

de la position par l’unité GPS, l’accès à la messagerie ou à l’Internet. Cette mesure est utilisée

dans le but de limiter l’accès à certaines fonctionnalités sensibles, qui peuvent porter préjudice

à l’utilisateur si elles sont octroyées à une application non fiable.

Les permissions font partie d’une politique de sécurité utilisée pour restreindre l’accès à chaque

composant d’une application. Toutefois, ces politiques de sécurité présentent des lacunes dans

la mesure où elles ne peuvent pas spécifier à quelle application les droits ou les permissions sont

accordés, car elles comptent sur les utilisateurs et le SE pour le faire. Quant à Android, il ne

dispose pas de mesures de sécurité permettant de déterminer et de renforcer comment, quand,

où et à qui les permissions sont accordées [20].

Les permissions sont définies de manière statique dans le fichier AndroidManifest.xml (mani-

fest) d’une application. À partir de la version Android 6.0, un changement majeur a été apporté

en n’exigeant plus que toutes les permissions demandées soient accordées lors de l’installation

d’une application. C’est le résultat direct de la prise de conscience que les utilisateurs ne sont

pas suffisamment informés pour prendre une telle décision au moment de l’installation [21].

Le deuxième changement majeur dans les permissions Android a été introduit avec Android

10 sous la forme de permissions non binaires, dépendantes du contexte. En plus d’autoriser

et de refuser, certaines permissions (en particulier la localisation, l’appareil photo et le micro-
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phone) peuvent maintenant être définies comme autorisées uniquement pendant l’utilisation de

l’application.

Malgré les évolutions qu’a subi le système de gestion de permission avec chaque nouvelle

version, l’utilisateur reste toujours la clé de voûte. En effet, la décision finale d’accorder les

permissions demandées lui revient toujours, et ce, quelque soit le moment, à l’installation ou

à l’exécution. Toutefois, la plupart des utilisateurs acceptent de les accorder sans regarder, un

peu comme la plupart des gens qui installent des applications sans lire le Contrat de licence

d’utilisateur final (CLUF). De plus, une fois accordées, les permissions ne peuvent pas être

modifiées ou restreintes.

Les permissions Android sont classées en cinq catégories par ordre croissant de gravité :

- Permissions de type Normal : elles ne posent pas de grands risques en matière de confiden-

tialité ou de sécurité. Elles sont accordées automatiquement au moment de l’installation

et ne nécessitent pas l’approbation de l’utilisateur.

- Permissions de type Dangereux : ce type de permissions devrait à la fois être déclarées

dans le fichier manifest et accordé pendant l’utilisation. Il protègent les données sensibles

couramment utilisées par les utilisateurs.

- Permissions de type Signature : ces permissions ne sont disponibles que pour les compo-

sants signés avec la même clé que le composant (plateforme ou application) qui déclare

la permission. Elles sont destinées à protéger des actions internes ou hautement privilé-

giées, comme la configuration des interfaces réseau. Elles sont accordées au moment de

l’installation si l’application est autorisée à les utiliser.

- Permissions de type signatureOrSystem ou permissions privilégiées : elles sont réservées

aux applications pré-installées et permettent des actions privilégiées. Les applications fai-

sant appels à des permissions de ce type doivent être signées par l’application qui a dé-

claré la permission ou être un UID système qui est accessible seulement par les fabricants

d’équipements originaux (OEM) disposant d’un accès root.

1.3.2 Principe du bac à sable

Le principe de base adopté pour contrer les menaces introduites par les applications est la conception

d’un bac à sable. Il s’agit d’un environnement restreint pour l’exécution de l’application où les actions

ne peuvent pas accéder aux ressources au-delà de ce qui a été autorisé au moment de son installation.

Cela isole les applications les unes des autres et contrôle toute interférence avec les autres applica-

tions et avec les ressources de dispositif en suivant les mesures de contrôle d’accès et les restrictions

de privilèges. À titre d’exemple, une application de jeu qui tente d’accéder à l’historique des appels

téléphoniques sans autorisation sera inhibée si elle ne dispose pas des privilèges de l’utilisateur par

défaut. Rossi et al. [19] compare l’application du bac à sable au principe de sécurité du "moindre

privilège", qui stipule que chaque programme doit fonctionner en utilisant le minimum de privilèges

nécessaires pour accomplir sa fonction. Ce modèle de sécurité s’applique sur le code interprété comme
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sur le code natif. De même, tous les logiciels situés au-dessus du noyau (bibliothèques de SE, engin

d’exécution, etc.) s’exécutent dans le bac à sable [22]. Le bac à sable reste le principal mécanisme de

sécurité d’Android et une base solide sur laquelle des restrictions supplémentaires peuvent être ajou-

tées. Ses lacunes ont été atténuées de plusieurs façons au fil des versions ultérieures, notamment par

l’ajout de politiques MAC avec SELinux en mode d’application, et de nombreux autres mécanismes

tels que les permissions Android et le DAC. Chacun d’entre eux s’alignant globalement sur la manière

dont les utilisateurs, les développeurs et la plateforme accordent respectivement leur consentement.

1.3.3 SELinux

Faisant partie de son modèle de sécurité, Android utilise le système SELinux (Security-Enhanced

Linux) pour renforcer sa sécurité. Un usage intensif qui a pour but de protéger les composants du

système et affirmer les exigences du modèle de sécurité pendant les tests de compatibilité. SELinux

met en œuvre le mécanisme de contrôle d’accès obligatoire (MAC). Il a été introduit dans Android

4.3 en 2013. Il utilisait un ensemble limité de domaines système et visait principalement à séparer

les ressources système des applications utilisateurs. Dans les versions suivantes, la configuration de

SELinux est devenue progressivement plus complexe [23], avec un ensemble croissant de domaines

isolant différents services et ressources, afin qu’un bogue ou une vulnérabilité dans un composant du

système ne conduise pas à une compromission directe de l’ensemble du système. Shabtai et al. [24]

démontrent l’utilité de SELinux dans Android à l’aide de plusieurs scénarios. Dans ces scénarios,

ils supposent une vulnérabilité existante dans Android et montrent comment réduire les dommages

qu’elle pourrait causer en prolongeant le temps disponible afin de la corriger convenablement.

Étant donnée que le noyau Android est légèrement différent d’un noyau Linux standard, le SEAndroid

(Security Enhancement for Android) [25] a été utilisé par la suite afin d’intégrer et adapter SELinux

dans Android de manière complète et cohérente. Des composants supplémentaires spécifiques à An-

droid ont été ajoutés. En effet, le SEAndroid apporte toutes les fonctionnalités de SELinux à Android

et rend l’infrastructure de sécurité beaucoup plus robuste. Il permet de confiner les démons système

privilégiés s’ils sont compromis et de limiter les dommages qu’ils peuvent causer. Il permet égale-

ment de créer un bac à sable applicatif plus solide, en plus des mécanismes existants basés sur le

DAC. Il renforce l’isolation des données entre les applications en contrôlant la communication entre

les applications et entre les applications et les services système.

1.3.4 Signature des applications

Android exige que chaque application soit signée avec une clé privée incluse dans un certificat gé-

néré par le développeur afin de renforcer les permissions de signature. Toutefois, l’application de la

signature des applications ne se fait pas de manière centralisée, c.-à-d. que les développeurs doivent

eux-mêmes signer le code de l’application avec la clé auto-certifiée. Ainsi, la signature des applica-

tions ne fournit pas de protection contre les logiciels malveillants, mais permet d’établir des relations

de confiance entre les applications provenant du même développeur [26]. Les applications signées
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avec la même clé peuvent demander à partager le même UID, c.-à-d. qu’elles seront placées dans le

même bac à sable. En effet, la vérification des signatures des certificats nécessite souvent l’utilisation

des protocoles cryptographiques hautement sécurisés dont la vérification de leur sécurité est parfois

incertaine [27–29].

1.3.5 Typage

Les applications Android natives sont développées en Java. Ce langage est fortement typé, ce qui

minimise le risque de commettre des erreurs d’incohérence de type à la programmation, susceptibles

d’être exploitées pour l’exécution de codes arbitraires ou pour des attaques de débordement de tampon

(buffer overflow) [30].

1.3.6 Unité de gestion mémoire

À l’instar des autres systèmes d’exploitation, la plateforme Android implémente une unité de gestion

de mémoire qui a pour rôle de séparer et protéger les plages mémoires. Ceci permet de dissuader une

application d’accéder à l’espace mémoire d’une autre.

1.4 Applications Android

1.4.1 Étapes de compilation

Les applications Android sont principalement écrites en Java. Android fournit également un kit de

développement natif (NDK) qui permet le développement du code natif en C/C++. Il est possible

alors que l’application adopte un mode d’exécution hybride permettant un basculement transparent

entre le code Java et le code natif.

L’interaction entre les composants Java et natifs est assurée avec le support de l’interface Java de

programmation native (JNI). D’ailleurs, dans un mode d’exécution hybride, le code natif est compilé

sous forme de fichiers Linux autonomes à objets partagés (.so) et emballé avec l’application. Tandis

que le code source Java est compilé en premier en un bytecode 3 Java au moyen d’un compilateur Java

classique appelé javac. Suite à cette étape, les fichiers sources .java sont convertis en des fichiers .class

(contenant le bytecode Java). Ensuite, les fichiers .class sont convertis et consolidés en un seul fichier

d’extension dex, contenant le bytecode optimisé Dalvik. Cette conversion est effectuée par le moyen

de l’outil dx inclus dans le SDK Android. Le fichier résultant correspond au fichier "classes.dex",

appelé aussi DEX (Dalvik Exécutable). L’outil "dx" élimine toutes les informations redondantes qui

sont présentes dans les classes. Comme l’illustre Figure 1.2, un seul fichier DEX est créé et tous les

fichiers de classe sont inclus dans ce fichier. Ainsi, tous les pools de constantes séparés sont regroupés

en un seul pool de constantes partagé. De cette façon, non seulement les informations redondantes

sont éliminées, mais l’espace de stockage pour stocker le pool de constantes partagé est également

3. Langage de haut niveau intermédiaire entre code source et code machine fourni par l’environnement d’exécution.
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conservé. Les fichiers Dex sont des fichiers exécutables Dalvik pour les environnements d’exécution

ART et Dalvik.

En-tête

Pool de constane

Classe

Champ

Méthode

Attributs

En-tête

Pool de constane

Classe

Champ

Méthode

Attributs

En-tête

Pool de constane

Classe

Champ

Méthode

Attributs
... dx

−−−−−→

En-tête

String_ids
Pool de constante

Type_ids
Pool de constante

Proto_ids
Pool de constante

Champs
Pool de constante

Méthodes
Pool de constante

Classes

Données

.class .class .class .dex

Figure 1.2 – Conversion des fichiers .class en un fichier .dex

Une application Android est construite principalement à partir du fichier DEX accompagné d’un en-

semble des ressources, d’éventuelles librairies partagées, un fichier AndroidManifest.xml et un ré-

pertoire META-INF contient des informations sur la signature. Ce dernier inclut un fichier MANI-

FEST.MF, qui contient la signature cryptographique et permet de valider l’ensemble du contenu du

paquet de distribution. Tous consolidés dans une archive compressée au format Zip nommée Android

Package (APK). À cette étape, une fois signée, l’application est prête à être publiée et par la suite

installée sur un périphérique. La source officielle de téléchargement d’une application Android est

Google Play. Figure 1.3 décrit les étapes de compilation d’une application Android.

Figure 1.3 – Étapes de compilation d’une application Android
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Chaque application Android devrait contenir un fichier manifest dans son répertoire racine. Ce fichier

comprend des informations architecturales de haut niveau sur l’application, qui sont des paramètres

d’exécution qui devraient être reconnus et initiés par le système afin de faire fonctionner l’application.

Figure 1.1 montre la structure basique d’un fichier manifest.

- <manifest> est l’élément racine du fichier manifest. Il comprend essentiellement l’attribut «

package » portant le nom du package de l’application ;

- <uses-sdk> est un sous-élément de <manifest>. L’attribut « minSKVersion » indique la version

minimum de l’API requis pour faire fonctionner l’application. L’attribut « targetSKVersion »

propose une autre version d’API ciblée par l’application. Si cette version n’est pas définie, la

valeur par défaut est égale à celle donnée par « minSdkVersion » ;

- <application> comprend des informations sur l’application comme le nom, l’icône et le thème.

Cet élément contient également plusieurs sous-éléments qui déclarent le composant de l’appli-

cation ;

- <component> est le sous-élément de <application> et représente un composant (activité, ser-

vice, etc.) ainsi que sa description (nom, thème, label, etc.) ;

- <intent-filter> est le sous-élément de <component>. Il spécifie le type d’intent (message) au-

quel le composant concerné peut répondre ;

- <action> indique l’action acceptée par l’intent. <intent-filter> doit avoir au moins un élément

<action> ;

- <category> déclare la catégorie de l’intent acceptée. Il s’agit d’une chaîne contenant des infor-

mations supplémentaires sur le type de composant qui doit gérer l’intent.

1 < m a n i f e s t xmlns : a n d r o i d=" "
2 package=" "
3 a n d r o i d : v e r s i o n C o d e=" "
4 a n d r o i d : vers ionName=" " >

5 <uses −sdk
6 a n d r o i d : minSdkVers ion=" "
7 a n d r o i d : t a r g e t S d k V e r s i o n =" " / >

8 < a p p l i c a t i o n
9 a n d r o i d : i c o n=" "

10 a n d r o i d : l a b e l =" "
11 a n d r o i d : theme=" " >

12 <component
13 a n d r o i d : name=" "
14 a n d r o i d : l a b e l =" " >

15 < i n t e n t − f i l t e r >

16 < a c t i o n a n d r o i d : name=" " / >

17 < c a t e g o r y a n d r o i d : name=" " / >

18 </ i n t e n t − f i l t e r >

19 </ component >

20 </ a p p l i c a t i o n >

21 </ m a n i f e s t >

Listing 1.1 – Structure d’un fichier manifest
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Le fichier manifest peut inclure d’autres informations comme le point d’entrée de l’application, les

différentes permissions demandées, des bibliothèques logicielles externes, etc.

Quant aux ressources, ce sont des fichiers utilisés par l’application comme des fichiers multimédia,

textes, musique, images, thèmes et les dispositions de l’interface graphique.

1.4.2 Composants

Les applications Android sont structurées en composants de quatre types différents : les activités, les

services, les récepteurs de diffusion (en anglais «Broadcast receivers») et les fournisseurs de contenu

(en anglais «Content providers»). La configuration et les interactions de ces composants déterminent

le comportement de l’application. En effet, chaque entité a une fonctionnalité et une responsabilité

différente, ainsi qu’un cycle de vie bien déterminé. Il suffit de lancer un composant, ce dernier peut

déclencher un autre et ainsi de suite tout au long du cycle de vie de l’application.

Une activité est une tâche orientée utilisateur. Elle contient les composants de l’interface utilisateur (p.

ex. boutons, textes, images, etc.) affichés à l’écran. Lorsque l’utilisateur navigue entre les écrans, les

instances d’activité forment une pile. La navigation vers un nouvel écran empile une activité vers la

pile, tandis que la navigation en arrière provoque son dépilement. Par conséquent, l’activité en cours

d’exécution se trouve toujours au sommet de la pile. Figure 1.4 illustre le cycle de vie d’une activité.

Une activité passe principalement par quatre états : (1) « active » si elle apparaît en premier plan ;

(2) « en pause » quand elle est partiellement visible, c.-à-d. qu’elle reste attachée au gestionnaire de

fenêtres. Dans ce cas, le système peut la détruire en cas de manque de mémoire ; (3) « arrêtée » quand

elle n’est plus invisible à l’utilisateur, mais existe toujours en mémoire. Elle peut toujours être détruite

par le système pour libérer les ressources pour d’autres activités actives ; (4) « détruite » et supprimée

de la pile des activités. Il fallait la redémarrer afin d’être affichée à nouveau.

Le service est par contre une tâche de fond (sans interface graphique). Un exemple typique de celui-ci

est le lecteur musique qui continue à s’exécuter en arrière-plan même s’il n’est pas affiché en premier

plan. Un fournisseur de contenu encapsule les données et assure leurs partages entre les différentes ap-

plications autorisées. Tandis qu’un récepteur de diffusion répond aux diffusions du système Android,

auxquels l’application s’est enregistrée.

Les activités, les récepteurs de diffusion et les services peuvent communiquer par le biais des messages

asynchrones, baptisés intents utilisés également pour la communication inter-applications. Il s’agit

d’une description abstraite d’une opération à effectuer, utilisée pour lancer une activité, communiquer

avec des services en arrière-plan, ou pour envoyer des données à tout composant récepteur de diffusion

intéressé.

Comme l’illustre Figure 1.5, l’objet intent contient plusieurs champs. La façon dont ces champs sont

décrits détermine sa nature et sont objectif. Un intent explicite précise explicitement le composant

destinataire ou l’application qui peut lui répondre, en fournissant soit le nom du package de l’applica-
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Figure 1.4 – Cycle de vie d’une activité

tion cible, soit le nom entièrement qualifié de la classe de composant. Il peut être utilisé, par exemple,

pour lancer un service permettant de télécharger un fichier en arrière-plan. Un intent implicite ne

désigne pas un composant récepteur. À titre d’exemple, lorsque l’utilisateur clique sur un lien avec

un intent implicite, le choix est laissé aux paramètres du système et/ou l’utilisateur pour déterminer

l’application navigateur assurant l’ouverture de lien. Pour ce faire, le système Android compare les

différents champs et les données sérialisées qui décrivent l’objet intent (affichés dans Figure 1.5) aux

intents filters déclarés dans le fichier manifest de l’application. En cas de correspondance, le système

démarre ce composant et lui fournit l’objet intent. Si plusieurs intents filters sont compatibles, le choix

de l’application est laissé à l’utilisateur.

Composant Action Catégorie Données Type Extras Flags

Figure 1.5 – Architecture d’un objet intent
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1.4.3 Points d’entrée

Contrairement aux paradigmes de programmation où l’application se lance à partir de sa méthode

main(), une application Android ne dispose pas d’une fonction principale ou d’un point d’entrée

unique. Si on la compare à une application Java standard qui est une fois lancée, la machine virtuelle

Java (JVM) exécutante procède en localisant sa méthode main() et commence l’exécution à partir de

ce code. Dans le cas d’une application Android, chaque composant représente un point d’entrée po-

tentiel et différent. Ces composants sont identifiés dans le fichier manifest de l’application et appelés

au moment de l’exécution. Par exemple, quand l’utilisateur clique sur l’icône de l’application pour la

lancer, le point d’entrée dans ce cas et d’ailleurs avec toute interaction utilisateur est une activité. La

MVD localise la première activité qui se lance au démarrage de l’application. Il s’agit de l’activité

ayant la valeur «Main» dans la sous-balise <action> et la valeur «LAUNCHER» dans le sous-élément

«category». Ces informations sont récupérées à partir du fichier manifest de l’application comme illus-

tré dans Listing 1.2. L’exécution commence à partir de la méthode OnCreate() de cette activité. Cette

méthode est surchargée automatiquement lors de lancement d’une application afin de mettre en place

l’interface graphique, initialiser les variables, etc. Certaines applications n’ont pas d’activité "LAUN-

CHER", en particulier les applications sans interface utilisateur. Des exemples de telles applications

sont les applications pré-installées qui exécutent des services en arrière-plan, comme la messagerie

vocale.

1 < a c t i v i t y a n d r o i d : name=" . M a i n A c t i v i t y ">

2 < i n t e n t − f i l t e r >

3 < a c t i o n a n d r o i d : name=" a n d r o i d . i n t e n t . a c t i o n .MAIN" / >

4 < c a t e g o r y a n d r o i d : name=" a n d r o i d . i n t e n t . c a t e g o r y .LAUNCHER" / >

5 </ i n t e n t − f i l t e r >

6 </ a c t i v i t y >

Listing 1.2 – Point d’entrée d’une application Android : Activité

Un récepteur de diffusion peut également former un point d’entrée pour une application Android.

En effet, les applications peuvent s’inscrire pour recevoir des diffusions spécifiques. Lorsqu’une dif-

fusion est envoyée, le système l’achemine automatiquement vers les applications qui y sont abon-

nées. Cet évènement peut être un évènement système tel que le démarrage du système, comme

l’illustre Listing1.3, où l’application s’inscrit avec un intent-filter ayant comme action, l’action

«BOOT_COMPELTED». Un autre exemple d’événement est une diffusion annonçant que la batte-

rie est faible, ou bien tout autre événement provenant d’une autre application.
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1 < r e c e i v e r a n d r o i d : name=" B o o t R e c e i v e r "
2 a n d r o i d : p e r m i s s i o n=" a n d r o i d . p e r m i s s i o n . RECEIVE_BOOT_COMPLETED">

3 < i n t e n t − f i l t e r >

4 < a c t i o n a n d r o i d : name=" a n d r o i d . i n t e n t . a c t i o n .BOOT_COMPLETED">

5 </ i n t e n t − f i l t e r >

6 </ r e c e i v e r >

Listing 1.3 – Point d’entrée d’une application Android : Récepteur de diffusion

1.4.4 Programmation concurrente

Android est un système multi-utilisateur et multi-tâche qui peut exécuter plusieurs applications en

même temps et permettre à l’utilisateur de passer d’une application à l’autre sans remarquer de délai

important. Pour ce faire, il applique un système de classement des processus qui hiérarchise l’im-

portance de chaque application en cours d’exécution afin de s’assurer que seules les applications les

moins prioritaires sont arrêtées. Pour augmenter les performances, une application doit répartir les

opérations entre plusieurs threads afin que le code soit exécuté simultanément. Le multithreading per-

met d’améliorer les performances et la réactivité nécessaires pour une bonne expérience utilisateur.

Chaque application est lancée avec de nombreux threads qui sont intégrés au processus Linux et à

la MVD pour gérer leurs exécutions internes. Tous ces threads sont basés sur les pthreads natifs de

Linux avec une représentation des threads en Java, mais la plateforme attribue toujours des propriétés

spéciales aux threads qui les rendent différents [31]. Du point de vue application, les types de threads

sont les suivants : UI (User Interface), binder et arrière-plan.

Chaque processus Linux contient un thread spécifique qui est responsable de la mise à jour de l’in-

terface utilisateur. Toutes les opérations longues doivent être maintenues en dehors du UI thread et

exécutées sur d’autres threads. Le UI thread est le thread principal de l’application. Les threads binder

sont utilisés pour communiquer entre les threads de différents processus. Chaque processus maintient

un ensemble de threads, appelé pool de threads, qui n’est jamais terminé ou recréé, mais qui peut

exécuter des tâches à la demande d’un autre thread du processus. Les demandes entrantes peuvent être

sous la forme des services système, des intents, des fournisseurs de contenu et des services. Tous les

threads qu’une application créée explicitement sont des threads d’arrière-plan. Par défaut, un proces-

sus nouvellement créé ne contient aucun thread d’arrière-plan. Il appartient toujours à l’application

de les créer si nécessaire.

Chaque application Android doit adhérer au modèle de programmation multithread intégré au langage

Java. Un thread dans une application Android est représenté et instancié de la classe java.lang.Thread.

Il s’agit de l’environnement d’exécution le plus basique d’Android. Un thread prend en charge l’exé-

cution de tâches qui sont des implémentations de l’interface java.lang.Runnable. Une implémentation

définit la tâche dans la méthode run(). Toutes les variables locales dans les appels à l’intérieur d’une

méthode run() seront stockées sur la pile mémoire locale du thread.
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Les différents threads exécutants sont gérés par un ordonnanceur. L’ordonnancement consiste à sé-

lectionner un thread à exécuter, lui allouer un temps d’exécution avant de sélectionner un nouveau

et changer de contexte. Le prochain thread à exécuter est choisi en fonction de certaines propriétés

du thread, qui sont différentes pour chaque type d’ordonnanceur. Ainsi, comme Android se base sur

l’environnement d’exécution Linux, les threads sont planifiés à l’aide de l’ordonnanceur standard du

noyau Linux, connu sous le nom de Completely Fair Scheduler (CFS) ou ordonnanceur complètement

équitable. Ce dernier se base sur la priorité du thread comme propriété de sélection. Sous Linux, la

priorité du thread est une valeur baptisée "nice" ou "niceness". Une faible valeur correspond à une

priorité élevée et vice-versa. Sous Android, un thread a une valeur "nice" comprise entre -20 (le plus

prioritaire) et 19 (le moins prioritaire), avec une valeur "nice" 0 par défaut. Le CFS est "équitable"

dans le sens où il essaie d’équilibrer l’exécution des tâches non seulement en fonction de la priorité

du thread mais aussi en suivant le temps d’exécution qui lui a été accordé. Si un thread a déjà eu un

faible accès au processeur, il sera autorisé à s’exécuter avant les threads les plus prioritaires. Si un

thread n’utilise pas le temps alloué pour s’exécuter, le CFS veillera à ce que sa priorité soit abaissée

afin qu’il obtienne moins du temps d’exécution à l’avenir [31].

La durée de vie d’un thread est déterminée par la longueur de la tâche qu’il exécute. Plus clairement,

il démarre lors de l’exécution de la tâche et se termine lorsque la tâche est terminée (c.-à-d. la méthode

run() retourne) ou qu’il n’y a plus de tâches à exécuter ou qu’il est arrêté par l’ordonnanceur.

1.5 Vulnérabilités et APIs sensibles

Malgré l’évolution continuelle du système Android pour améliorer son mécanisme de sécurité, les

concepteurs de maliciels s’adaptent également aux nouvelles mesures.

Les applications Android interagissent avec le SE via des APIs (Application Programming Inter-

face). Tracer les appels aux méthodes de l’API permet de surveiller l’application étant donnée qu’ils

présentent tout accès aux : ressources disponibles (liste de contacts, messages, photos, etc.) ; ser-

vices systèmes (téléphonie, messagerie, caméra, GPS, etc.) ; communication inter-applications et inter-

composants (lancer une activité ou un service, etc.) ; exécution d’un programme externe ; gestion des

événements ; concurrence ; etc. Pour cette raison, la plupart des approches existantes (p. ex. [1, 32–36])

reposent sur l’analyse de l’API Android pour la détection comportementale de maliciels.

Certaines des ressources partagées par le biais des APIs sont considérées plus critiques que d’autres,

par conséquent, les APIs qui y sont liés sont considérés plus sensibles. Par exemple, envoyer un

message texte est un API plus sensible qu’un autre permettant de changer la sonnerie du téléphone.

Dans cette section, nous examinons de plus près quelques APIs sensibles qui peuvent être exploités

pour appliquer des maliciels dans les applications Android.
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1.5.1 Services systèmes

Les appareils mobiles stockent une pléthore d’informations sur notre vie personnelle à travers diffé-

rents services offerts par le système, tels que les capteurs, le GPS, l’appareil photo, le microphone, qui

offrent la possibilité de nous tracer à tout moment.

Il existe des logiciels espions qui visent ce type de services. Leurs buts est de surveiller les activités

des utilisateurs, recueillir les frappes au clavier ou récolter des informations sensibles. La liste des

contacts, à titre d’exemple, s’avère très utile pour envoyer des spams et des liens de phising [37].

D’autres écoutent et enregistrent clandestinement des conversations téléphoniques [38] et d’autres sont

capables de tracer la localisation géographique de l’appareil, de prendre des photos et d’enregistrer

des vidéos à l’insu de l’utilisateur. KidsGuard Pro, mSpy, Spyic sont des exemples des applications

d’espionnage Android.

L’API permettant d’envoyer un SMS est parmi les APIs les plus sensibles. Une telle fonctionnalité

peut être exploitée par les concepteurs de maliciels pour envoyer des SMS à des numéros surtaxés,

sans le consentement de l’utilisateur. Les chevaux de Troie SMS sont moins facilement détectables par

l’utilisateur. Généralement, après l’envoi d’un SMS à un numéro payant, les attaquants interceptent,

surveillent les SMS entrants et bloquent ceux venant du même numéro, pour que l’utilisateur ne soit

pas averti. En outre, la permission sendTextMessage les autorise à envoyer les messages en arrière-

plan sans notifier l’utilisateur. Une fois accordée, aucun contrôle n’empêche l’application d’envoyer

des SMS à des numéros surtaxés sans le consentement de l’utilisateur. Selon [39], 82 % des appli-

cations malveillantes nécessitent des permissions d’accès aux SMS. Ce comportement a été observé

dans le cheval de Troie GGTracker [7] par exemple. Le premier cheval de Troie par SMS découvert

par Kaspersky Lab nommé "Trojan-SMS.AndroidOS.FakePlayer.a" [40]. Ce cheval de Troie invite

l’utilisateur à installer un lecteur multimédia. En parallèle, un service d’envoi de SMS vers des numé-

ros payants coûteux est mis en place sur l’appareil. Ensuite et en arrière-plan, des SMS sont expédiés

à ces numéros. Cet API à été également exploité pour envoyer des SMS à des numéros dans le ré-

pertoire d’un téléphone cible, impliquant ainsi des pertes financières. DogWars [41] est un exemple

d’application Android qui envoie des SMS à tous les contacts enregistrés dans l’appareil sans l’accord

de l’utilisateur. De même que l’envoie des SMS, le service de téléphonie peut être un moyen pour

appeler des numéros surtaxés sans que l’utilisateur ne s’en rende compte.

Parmi les services systèmes, Android offre des APIs permettant de verrouiller l’appareil et chiffrer des

données. Les attaquants ont tendance à appliquer une de ces fonctions sur l’appareil d’une victime et

demander ensuite des rançons pour restaurer la fonctionnalité compromise. Les rançongiciels («ran-

somware» en anglais) sont des attaques particulièrement dévastatrices, car elles peuvent détruire les

données sensibles des utilisateurs privés et des entreprises. Scalas et al. [42] se basent sur l’extraction

statique des APIs système pour la détection des rançongiciels, notamment les méthodes lockNow() et

resetPassword(). Ces appels de l’API système permettent le verrouillage de l’écran et la réinitialisation

du mot de passe. Ils appartiennent à la classe DevicePolicyManager et au package android/app/admin.
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Le cryptage des données peut être effectué à l’aide de la méthode API getInstance() à partir de la

classe javax/crypto.

1.5.2 Code natif

Certaines applications légitimes utilisent le code natif principalement pour des raisons de perfor-

mance. Bien que la littérature confirme qu’environ 4.52% seulement de toutes les applications sur

le marché Google utilisent du code natif [43], l’exécution de ce code constitue un risque potentiel

pour la sécurité des applications Android. En effet, ce code peut être utilisé pour dissimuler du code

malveillant. Spreitzenbarth et al. [44] affirment que 13% des applications malveillantes utilisent du

code natif où elles cachent souvent leurs fonctionnalités malveillantes. D’autres utilisent le code natif

pour lancer des exploits du noyau. Felder et al. [45] affirment que toutes les exploitations locales ac-

tuelles du root (les privilèges de l’utilisateur root), permettant de contourner les mesures de sécurité du

SE Android, sont exclusivement implémentées en code natif, qui peut être téléchargé dynamiquement

et exécuté par n’importe quelle application.

Au niveau de l’API Android, les applications Android peuvent charger des bibliothèques natives à

l’aide des méthodes Systemload() et System.loadLibrary(). De la même manière, les méthodes Buil-

derstart() et Runtimeexec() peuvent être utilisées pour exécuter du code natif.

1.5.3 Chargement dynamique du code

La conception du système Android permet aux applications de charger du code supplémentaire pro-

venant de sources externes au moment de l’exécution. Comme les fichiers DEX sont limités à une

taille de référence de 64K, les développeurs utilisent généralement cette option pour surmonter cette

limitation [46].

Cependant, cette caractéristique a été transformée en une vulnérabilité pour Android qui a été exploi-

tée par les attaquants pour ajouter des fonctionnalités malveillantes à l’application. Elle leur permet

d’échapper à l’inspection de l’application par le store d’applications ou par un moteur antivirus au

moment de l’installation. D’autre part, les applications bénignes risquent de subir une injection de

code. En effet, le développeur peut involontairement charger un fichier qui a été remplacé par l’atta-

quant par un autre malveillant, ce qui est probable vu que le SE n’impose pas de contrôles de sécurité

sur le code chargé [47]. Une analyse des permissions sur-privilégiées conduite par Aysan et al. [46]

montre que certaines permissions dangereuses ne sont demandées que pour être utilisées dans le code

téléchargé par des applications malveillantes.

Les méthodes API DexClassLoader() et ClassLoader() sont utilisées pour effectuer un chargement

dynamique de classes.
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1.5.4 Réflexion

Tout comme le chargement dynamique des classes, la réflexion est parmi les caractéristiques utilisées

pour améliorer les fonctionnalités des applications Android. Le mécanisme de réflexion de Java est

largement utilisé dans les applications Android pour inspecter les classes, les interfaces, obtenir leur

structure, ou obtenir des informations sur les méthodes et les champs au moment de l’exécution ou

de la compilation. Sur les 900 applications analysées par Felt et al. [48], 545 (61 %) utilisent la

réflexion Java pour effectuer des appels d’API. En outre, la réflexion peut être utilisée pour instancier

des objets, appeler des méthodes ou modifier les valeurs des champs sans même connaître les noms

des classes, méthodes, champs, etc. Fattahi et al. [49, 50] affirment que malgré les règles de visibilité

communes, l’utilisation du mécanisme de réflexion Java permet d’accéder aux données privées et

méthodes privées ou à tout autre objet privé dans une classe Java donnée, et l’utilisent pour inspecter

et détecter les vulnérabilités des applications Java. Alhanahnah et al. [34] démontrent que des attaques

qui se forment avec deux ou plusieurs applications, dissimulées par réflexion, provoquent des attaques

furtives et collusoires, contournant tous les mécanismes de détection existants.

L’API qui offre les services de réflexion est implémenté dans le package java.lang.reflect. Les mé-

thodes ClassforName() et getMethod() sont parmi les principales méthodes utilisées.

1.5.5 Communication inter-composants (CIC)

Android fournit un modèle flexible de communication entre composants via les intent. Dans certaines

circonstances, le composant d’une application peut envoyer des messages intents aux composants

d’une autre application pour effectuer des actions (p. ex. prendre une photo, envoyer un message

texte, appeler un numéro, etc.). La communication entre différents composants (inter et intra appli-

cation(s)) se représente, par exemple, sous forme d’un lancement d’une activité avec la méthode API

startActivity() et startservice() pour lancer un service. Dans certains cas, la méthode de l’appelant peut

déclencher une communication bidirectionnelle entre les composants, comme par exemple la méthode

startActivityForResult(). Un composant peut utiliser cette méthode API pour démarrer un autre com-

posant, qui lui-même appelle implicitement le premier composant avec un nouvel intent incluant les

résultats une fois l’exécution terminée.

Les APIs liés à la CIC sont considérés comme des APIs sensibles vu qu’ils peuvent engendrer des

fuites d’information à travers d’un escalade de privilèges. Listing 1.4 et 1.5 illustrent un exemple de

l’attaque par escalade de privilèges. Le premier listage présente une application émettrice qui obtient

la position de l’appareil (données GPS) et l’envoie par la suite à un autre composant de l’application

réceptrice via la messagerie intent avec l’API startservice() (ligne 8). Le deuxième listage représente

une application réceptrice qui récupère ces données GPS et le numéro du téléphone reçus à partir de

l’intent (lignes 3 et 4) et envoie le message par SMS (ligne 9), avec la méthode API sendTextMessage

à ce numéro, et ce sans vérifier si la première application ait cette permission. De cette façon, la

première application a réussi à envoyer un message contenant des données sensibles par SMS sans

27



avoir la permission pour effectuer cette action, mais en utilisant une autre application qui en dispose.

1 p u b l i c c l a s s G e o l o c a l i s a t i o n e x t e n d s S e r v i c e {
2 p u b l i c vo id onStartCommand ( I n t e n t i n t e n t , i n t f l a g s , i n t s t a r t I d ) {
3 Loca t ionManager l o c = g e t S y s t e m S e r v i c e ( C o n t e x t . LOCATION_SERVICE) ;
4 L o c a t i o n d e r n i e r e _ l o c _ c o n n u e = l o c . ge tLas tKnownLoca t ion ( Loca t ionManager . GPS_PROVIDER) ;
5 I n t e n t i n t e n t = new I n t e n t ( ) ;
6 i n t e n t . s e t A c t i o n ( " a f f i c h i e r l o c a l i s a t i o n " ) ;
7 i n t e n t . p u t E x t r a ( " l o c a l i s a t i o n " , d e r n i e r e _ l o c _ c o n n u e . t o S t r i n g ( ) ) ;
8 s t a r t S e r v i c e ( i n t e n t ) ;
9 }

Listing 1.4 – Application émettrice

1 p u b l i c c l a s s EnvoieMsg e x t e n d s S e r v i c e {
2 p u b l i c vo id onStartCommand ( I n t e n t i n t e n t , i n t f l a g s , i n t s t a r t I d ) {
3 S t r i n g n u m e r o t e l = i n t e n t . g e t S t r i n g E x t r a ( "PHONE_NUM" ) ;
4 S t r i n g message = i n t e n t . g e t S t r i n g E x t r a ( "TEXT_MSG" ) ;
5 sendTextMessage ( number , message ) ;
6 . . . }
7 vo id sendTextMessage ( S t r i n g num , S t r i n g msg ) {
8 SmsManager m = SmsManager . g e t D e f a u l t ( ) ;
9 m. sendTextMessage ( num , n u l l , msg , n u l l , n u l l ) ; }

10 . . . }

Listing 1.5 – Application réceptrice

1.6 Rétro-ingénierie

Le bytecode Dalvik est le seul format que la plateforme comprend. Cependant, ce code binaire est

inintelligible et aride à interpréter. Ce qui fait qu’il est pratiquement impossible de le modifier ou de

l’analyser sans le convertir vers un format plus compréhensible.

La rétro-ingénierie rend possible de convertir un fichier binaire lisible par machine en un fichier lisible

par l’homme, comme le cas du fichier DEX. Apktool [51] est un outil d’aide à la rétro-ingénierie

qui simplifie le processus complet d’assemblage et de désassemblage des applications Android. Il

inclut «smali» et «backsmali» 4, qui permettent le passage depuis et vers le format DEX (voir Figure

1.6). Apktool utilise backsmali pour générer un répertoire de fichiers smali, appelé "smali", qui sont

organisés hiérarchiquement selon leur nom de package. Les fichiers .smali présentent chaque classe

créée dans l’application. Ils contiennent un code assembleur appelé «Smali 5». Ce code n’est autre

qu’une traduction du code machine généré par la MVD. C’est une représentation intermédiaire et plus

conviviale du bytecode Davlik, qui est proche de la forme originale et qui rend possible l’édition du

code d’origine de l’application.

4. Deux termes Islandais qui sont équivalents respectivement à « assembleur » et « désassembleur ».
5. Smali est à la fois le nom d’un langage mnémonique du bytecode Dalvik et sa version assembleur.
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De manière caricaturale, considérons l’instruction Java suivante :

int i = 43 ;

En supposant que i est la première variable, alors le bytecode Dalvik contiendra probablement une

séquence hexadécimale comme :

13 00 2B 00

Après la conversion en Smali, on obtient l’instruction suivante :

const/16 v0, 43

Contrairement à Dalvik, en Smali, on peut comprendre à partir de la même instruction qu’il s’agit

d’une constante dont la valeur est 43.

En plus de répertoire smali, Apktool génère les ressources de l’application décodées et le fichier

manifest en version lisible. Figure 1.6 présente le contenu d’une application Android (APK) assemblé

et désassemblé via l’outil Apktool. Le fichier "original" contient la signature originale de l’application,

ainsi que des données utilisées pour assurer l’intégrité du paquet APK et la sécurité du système.

Le but derrière le recours à la rétro-ingénierie est généralement l’inspection et l’amélioration de la

sécurité en recherchant : les principales vulnérabilités, les mauvaises pratiques de codage, les failles

de sécurité, les actions malicieuses dissimulées dans des applications [49], etc. Les outils de rétro-

ingénierie tels que dex2jar [52] et DED [53], permettent de décompiler Dalvik en Java ou en bytecode

Java. L’un des points les plus importants de la rétro-ingénierie d’une application Android est de savoir

où commencer l’analyse et les points d’entrée pour l’exécution du code en sont une partie importante.

Contenu d’un Apk

backsmali
−−−−−−−−−−−→

smali
←−−−−−−−−−−−

Contenu d’un Apk désassemblé

Figure 1.6 – Rétro-ingénierie d’une application Android

29



1.7 Langage Smali

Figure 1.7 représente un exemple de contenu du répertoire smali généré par Akptool. Smali contient

les deux fichiers "android" et" androidx" contenant le code de la bibliothèque de support Android

décompilé en smali, et un fichier nommé "com", qui contient du code spécifique à l’application, dé-

compilé en smali aussi. Ce code est réparti dans plusieurs fichiers d’extension smali. En effet, suite au

processus de désassemblage, les classes Java internes sont séparées de la classe qui les inclue, chacune

dans un nouveau fichier d’extension smali à part, renommé avec un signe $ pour chaque niveau d’im-

brication. Autrement dit, backsmali crée un fichier .smali pour chaque classe Java de l’application.

Par exemple, dans la classe MainActivity de l’application originale Java, nous avons défini plusieurs

threads. Figure 1.7 représente le résultat suite au désassemblage de cette application. Comme illustrée,

Apktool génère plusieurs versions de la classe MainActivity. Chacune dans un fichier .smali, renom-

mée avec le signe $ pour chaque niveau d’imbrication (MainActivity$1.smali, MainActivity$2.smali,

etc.). Chaque fichier correspond à une sous-classe java/lang/Thread, pour chaque thread défini.

Figure 1.7 – Exemple de contenu du fichier smali

1.7.1 Structure d’un fichier Smali

La structure d’un fichier .smali est présentée dans Table 1.1. Un fichier .smali débute par le mot clé

".class" suivi par les modificateurs d’accès ou la visibilité de la classe, ensuite le nom entièrement

qualifié de la classe. Ce nom commence par la lettre "L" suivi par le nom complet de la classe et se

termine par " ;". Le mot clé ".super" spécifie le nom complet de la classe mère. Les chemins complets
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des interfaces implémentées sont spécifiées à l’aide de la directive ".implements" (si existe). Un fi-

chier Smali indique toujours le nom de classe source Java correspondante identifiée avec la directive

".source". Les informations sur la classe sont suivies par les définitions des champs et des méthodes.

Les champs peuvent être statiques ou d’instances. Dans le premier cas, le nom de champ est suivi par

son type primitif et une valeur (si existe). Dans le deuxième cas, le type de champ correspond au nom

complet de la classe à partir de laquelle il est instancié.

.class modificateurs Lsome/package/Someclass ;

.super Lsome/package/Someclass ;

.implements Lsome/package/Someinterface ;

.source "someclass.java"

.field modificateurs nom_ champ : type ;

.method modificateurs nom_méthode (type_argument,...)type_retour

.registers ... #{p0,p1, ...,pn}∪ {v0,v1, ...,vn}

.locals ... #{v0,v1, ...,vn}

instruction ...

instruction ...

instruction ...

...

.end method

Table 1.1 – Structure d’un fichier Smali

1.7.2 Méthodes

Chaque méthode est délimitée par le mot clé ".method" et ".end method". Le type d’une méthode

peut être direct pour les méthodes non surchargées, c.-à-d. les constructeurs et les méthodes privées

ou finales, static pour les méthodes statiques (qui ne sont pas direct) et virtual pour les méthodes

normales qui peuvent être surchargées dans les classes descendantes, y compris celles spécifiées dans

les interfaces. Les modificateurs d’accès indiquent l’accessibilité et diverses propriétés permettant de

gérer ses droits d’accès. Ils comprennent public, private, protected, final et abstract.

La définition d’une méthode en Smali comprend également la signature de la méthode, composée par

le nom de la méthode, les types de ses arguments, et le type de retour. Chaque méthode en Smali

détient un ensemble de registres. Ces registres incluent des registres locaux qui stockent ses variables

locales et des registres paramètres qui contiennent ses arguments, avec un registre spécial pour sa

valeur de retour. Ce dernier permet de transmettre des valeurs de retour de la méthode appelée vers la

méthode appelante (peu importe le type de retour void ou non).
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La MVD se conforme à la convention d’appel de l’Advanced RISC Machines (ARM). Les processeurs

ARM sont utilisés en raison de leur architecture simple, ce qui les rend adaptés aux appareils de

faible puissance tels que les téléphones portables. Il s’agit d’un schéma de bas niveau, qui dicte la

manière dont les sous-programmes reçoivent les paramètres de leur appelant et comment ils renvoient

un résultat. En fait, l’appelant et l’appelé partagent une partie de leur tableau de registres de sorte que la

méthode appelante transmet des arguments à la méthode appelée en plaçant ses registres paramètres,

dans le bon ordre. Dans le cas de l’invocation d’une méthode statique ou de classe, le tableau de

registres est défini de sorte que le premier argument de la méthode appelante aboutit au premier

registre de paramètres p1 de la méthode appelée et ainsi de suite jusqu’au dernier argument. Plus

précisément, les n registres arguments mènent aux n registres paramètres, qui sont en effet les n

derniers registres du tableau. Lors de l’invocation dynamique d’une méthode d’instance, les registres

comprennent un registre supplémentaire qui détient la référence de l’objet sur lequel la méthode est

appelée, nommé p0 en Smali, et qui représente le premier registre paramètres. Ainsi, le nombre réel

de registres paramètres est p+ 1. Dans les deux cas, la syntaxe de l’invocation d’une méthode est le

suivant :

invoke-type v1, ...,vn nom_methode(type_argument1, ..., type_argumentn) type_retour

La méthode est invoquée avec l’instruction invoke suivi par le type de la méthode (static, virtual,

super, direct). Les registres v1, ...,vn correspondent aux arguments de la méthode. Si la méthode est

sans paramètres, dans ce cas s’il s’agit de l’invocation d’une méthode statique ce nombre est égale à

zéro, mais s’il s’agit d’une méthode non statique (virtual), le premier argument correspond toujours

à la référence de l’objet sur lequel la méthode est invoquée. Dans le cas d’invocation d’une méthode

super, le premier argument contiendra la référence de la super-classe. Donc, il faut avoir au moins

un registre qui détient la référence de cet objet. Le reste de la syntaxe correspond à la signature de la

méthode invoquée.

1.7.3 Registres

Conçue afin de s’exécuter sur des périphériques dont les ressources (mémoire vive, mémoire flash

interne et batterie) et la vitesse du processeur sont limitées, l’architecture de la MVD est basée sur les

registres. Cette caractéristique la rend plus rapide et efficace pour l’exécution du code d’application.

En outre, la MVD utilise les registres pour conserver son état et généralement pour garder une trace

d’exécution du bytecode [54]. Les instructions Dalvik agissent sur le contenu des registres plutôt que

directement sur des valeurs à l’instar des machines à pile telles que la JVM. Généralement, la machine

vituelle basée sur les registres présente des avantages potentiels par rapport à celle basée sur la pile,

L’un des attraits d’une machine à pile est que le code est quasi compact en raison de l’absence d’opé-

randes explicites. Ainsi, les instructions à registres sont plus longues et généralement plus complexes

que les instructions à piles. En contrepartie, pour la même tâche, les machines à base de piles né-

cessitent plus d’instructions puisqu’elles stipulent des instructions additionnelles pour charger des
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données sur la pile et les manipuler. Par exemple, pour la même opération d’addition a = b+c, Figure

1.8 montre les instructions correspondantes avec une machine à pile et une machine à registre. Dû à

cet écart, la taille du fichier .dex est typiquement la moitié de la taille des fichiers .class contenant le

bytecode Java duquel il est issu. Une comparaison de la taille du code des bibliothèques système, des

applications de navigateur Web et d’une application à usage général (application réveil) a été effectuée

dans [55]. Dans tous les cas, l’outil dx a réduit la taille du code de plus de 50 %.

Machine à pile

POP b ; POP c ; ADD;
PUSH a ;

Machine à registres

add-int a,b,c ;

Figure 1.8 – Machine à pile vs machine à registres

Comme illustré dans Table 1.1, le corps d’une méthode dans Smali commence toujours par une direc-

tive qui indique le nombre de registre alloué par la méthode. Dans Smali, chaque ensemble de registre

est désigné différemment, ce qui permet de les distinguer visuellement. La directive .locals suivi par

un nombre entier indique le nombre de registres locaux utilisés par la méthode. Les registres locaux

dans Smali sont désignés par v0,v1,v2, ...,vn (v0 est le premier registre local, v1 le second, jusqu’au

dernier registre vn). Les registres paramètres sont dénotés par p0,p1,p2, ...,pn et sont stockés dans

les derniers registres de la méthode. La directive .registers représente le nombre total de registres dans

la méthode (c.-à-d. les registres locaux et paramètres).

Les registres sont des mémoires virtuelles. La MVD peut utiliser jusqu’à 256 registres. Chaque registre

est de 32 bits. Il peut contenir n’importe quelle valeur, à l’exception des valeurs double et long qui

acquièrent chacune deux registres (64 bits). Les registres dans Dalvik ne sont pas typés et le contenu

des registres locaux est initialement indéfini, mais leur nombre est connu statiquement.

1.7.4 Types

Les types dans Smali sont codés d’une manière distinct. Il existe deux classes principales de types,

les types primitifs et les types références. La notation des primitifs est particulière, une seule lettre

spécifiant chaque type, par exemple, la lettre V désigne le type void. Les types par références sont des

adresses d’objets ou de tableaux. La représentation de l’objet commence par "L". Le format est Lnom-

package/nomClasse ; où nompackage est le nom du package auquel appartient la classe nomClasse,

tandis que nomClasse fait référence au nom de la classe à partir de laquelle l’objet est instanciée.

Notez qu’il doit y avoir un point-virgule à la fin. Par exemple, un objet de type thread dans Smali a

la syntaxe suivante : Ljava/lang/Thread ;. Quant au tableau, il est représenté en ajoutant un crochet "["

avant le type de base. Par exemple, un tableau d’entier int est représenté par [I. Table 1.2 résume les

différents types adoptés par Smali.
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Types primitifs

B byte
C char
F float
I int
J long
S short
V void
Z boolean

Types références

Lnompackage/nomClasse ; Objet
[... Objets ou Primitifs Tableau

Table 1.2 – Types dans Smali

1.7.5 Instructions

Smali est une syntaxe libre Jasmin/Dedexer [56], qui est un langage similaire au langage d’assem-

blage dans la syntaxe. Il supporte toutes les fonctionnalités du format dex (annotations, informations

de débogage, informations de ligne, etc.). La directive ".line", à titre d’exemple, indique pour chaque

instruction Smali la ligne correspondante dans le fichier source Java. Smali contient plus de 200 ins-

tructions mnémoniques. Il s’agit d’une forme textuelle qui simplifie la lecture du code. Elle représente

une opération, telle que l’addition, le stockage, le chargement. Chaque mnémonique correspond à un

nombre entre 0 et 255. Ce nombre est appelé le code d’opération (opcode).

Les paramètres d’une instruction Smali sont pris de la destination vers la source. Par exemple, dans

l’instruction d’addition add-type v1, v2, v3, les valeurs contenues des registres sources v1 et v2 sont

additionnées et le résultat est stocké dans le registre destination v1.

Le nombre de bits dans la description de l’instruction indique la plage de la valeur du registre. Selon la

taille et le type du bytecode, certains bytecodes ont un suffixe du nom ajouté pour éliminer toute ambi-

guïté. Par exemple, le bytecode du type régulier 64 bits ajoute le suffixe −wide. Les types spéciaux de

bytecodes sont suffixés en fonction du type spécifique, par exemple add− int. Ces types peuvent être

boolean, byte, char, short, int, long, float, double, object, string, class, void. D’autres suffixes peuvent

être ajoutées aux instructions, ils sont séparés du nom principal de l’instruction par la barre oblique

"/". Par exemple, dans l’instruction move-object/from16 vAA,vBBBB.

- move est l’opération ou l’opcode de base ;

- object est le type de l’opérande, un registre source portant un objet ;

- from16 est le suffixe de l’opcode. Il représente la source d’identification qui est une variable de

référence d’un registre de 16 bits ;

- vAA est le registre destination ;

- vBBBB est le registre source.
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La plupart des instructions Smali utilisent des registres comme opérandes de destination ou opérandes

source, où :

— A/B/C/D/E/F/G/H représente une valeur de 4 bits qui peut être utilisée pour représenter une

valeur de 0 à 15 ou un registre de v0 à v15 ;

- AA/BB/CC/DD/EE/FF/GG/HH représente une valeur de 8 bits qui peut être utilisée pour

représenter une valeur de 0 à 255 ou un registre de v0 à v255 ;

- AAAA/BBBB/CCCC/DDDD/EEEE/FFFF/GGGG/HHHH représente une valeur de 16 bits

qui peut être utilisée pour représenter une valeur de 0 à 65535 ou un registre de v0 à v65535.

Table 1.3 regroupe les instructions Smali en des familles d’instructions selon leurs fonctionnalités. En

plus de ces instructions, on trouve le mnémonique de l’instruction d’opération nulle, nop. Sa valeur

est 00, utilisée généralement pour aligner le code.

Les instructions Smali qui expriment la synchronisation entre les threads sont :

- monitor-enter v : pour acquérir le moniteur associé à l’objet référencé dans v ;

- monitor-exit v : pour libérer le moniteur de l’objet référencé dans v.

Le reste d’instructions liées à la concurrence sont des appels (c.-à-d. avec les instructions invoke-

type) aux méthodes API à partir de la classe java/lang/Thread. À titre d’exemple, l’instruction Smali

permettant de lancer un thread invoque la méthode API start() de la classe thread comme suit :

invoke-virtual v0,Ljava/lang/thread; 7→ start()V

1.7.6 Comportement itératif

Le comportement itératif est supporté par Smali avec l’utilisation des étiquettes (ou labels), des sauts

et des tests avec les instructions goto et if . L’idée consiste à marquer le début du corps de la boucle à

l’aide d’un label, puis tester avec l’instruction if pour juger s’il faut sauter hors de la boucle ou boucler

en branchant vers ce label. Par exemple, Listing 1.6 représente un exemple d’un programme Java

contenant une boucle while et Listing 1.7 représente l’équivalent de ce code en Smali. Pour chaque

ligne Java dans Listing 1.6, Listing 1.7 contient les instructions équivalentes en Smali précédées par

la directive .line suivi du numéro de la ligne Java correspondante. Par exemple, l’équivalent en Smali

de l’incrémentation du compteur en Java à la ligne 3 est marqué par la directive .line 3. Il s’agit de

l’instruction add-int qui ajoute 1 tant que la condition (a<=3) est vérifiée. Cette condition est testée

avec l’instruction if-lt. Le même raisonnement s’applique avec les autres boucles, comme le for et le

do...while.
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1 i n t a = 0 ;
2 w h i l e ( a <=3){
3 a ++;}

Listing 1.6 – Code source

Java : while

1 . l i n e 1
2 c o n s t / 4 v1 , 0x0 / / v1=0
3 . l i n e 2
4 : l a b e l
5 c o n s t / 4 v2 , 0x3 / / v2=3
6 . l i n e 3
7 add− i n t / l i t 8 v1 , v1 , 0x1 / / v1=v1+1
8 i f − l t v1 , v2 , : l a b e l / / s i v1<v2 , s a u t e v e r s l a b e l

Listing 1.7 – Code Smali : while

1.8 Conclusion

Ce chapitre représente le premier volet de notre thèse. Il s’agit des applications Android, qui sont

notre cible pour le renforcement de la sécurité. Nous jugeons que les détails les plus pertinents à

la suite ont été abordés. Étudier le lien entre l’application et le système où elle s’exécute est une

étape cruciale pour l’analyse des applications Android. De même, il était essentiel de comprendre

l’aspect concurrentiel et itératif afin de pouvoir les modéliser formellement. D’un autre part, l’étude

des mécanismes de sécurité adoptés et ses points faibles nous motivera davantage à chercher des

solutions permettront de renforcer sa sécurité et combler les lacunes. Par ailleurs, nous nous sommes

focalisés sur le langage Smali. Ce code représente le point clé de notre approche, c’est le niveau du

code où nous avons choisi d’intervenir pour appliquer les politiques de sécurité.

Le chapitre suivant représentera le deuxième volet lié aux techniques de renforcement de politiques

de sécurité.
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Description Famille d’instructions

Déplacement entre registres move, move/from16, move-wide, move-wide/from16, move-
wide/16, move/16, move-object, move-object/from16, move-
object/16

Retour et obtention du résultat move-result, move-result-wide, move-result-object, return-void,
return, return-wide, return-object

Opérations binaires et unaires add, sub, mul, div, rem, and, or, xor, shl, shr, ushr, neg-(int, long,
float, double), not-(int,long)

Branchement goto, goto/16, packed-switch, sparse-switch, if-eq, if-ne, if-lt, if-ge,
if-gt, if-le, if-eqz, if-nez, if-ltz, if-gez, if-gtz, if-lez

Création d’objet new-instance, new-instance/jumbo

Définition de données const/4, const/16, const, const-wide, const/high16, const-wide/16,
const-wide/32, const-wide/high16, const-string, const-class

Manipulation de tableaux new-array, array-length, filled-new-array, filled-new- array/-
range, fill-array-data

Lecture/écriture d’éléments de
tableaux

aget, aget-wide, aget-object, aget-boolean, aget- byte, aget-char,
aget-short, aput, aput-wide, aput-object, aput-boolean, aput- byte,
aput-char, aput-short

Lecture/écriture de champs
d’instances

iget, iget-wide, iget-object, iget-boolean, iget-byte, iget-char, iget-
short, iput, iput-wide, iput-object, iput-boolean, iput-byte, iput-
char, iput-short

Lecture/écriture de champs sta-
tiques

sget, sget-wide, sget-object, sget-boolean, sget- byte, sget-char,
sget-short, sput, sput-wide, sput-object, sput-boolean, sput- byte,
sput-char, sput-short

Invocation de méthodes invoke-virtual, invoke-super, invoke-direct, invoke-static, invoke-
interface, invoke-virtual/range, invoke-super/range, invoke- di-
rect/range, invoke-static/range, invoke-interface/range

Vérification de type check-cast, instance-of C, check-cast/jumbo ,instance-of/jumbo

Gestion des exceptions throw, move-exception

Synchronisation monitor-enter, monitor-exit

Conversion de données neg-int, neg-long, not-long, neg-float, neg-double, int-to-float,
int-to-double, long-to-int, long-to-float, long-to-double, float-to-
int, float-to-long, float-to-double, double-to-int, double-to-long,
double-to-float, int-to-byte, int-to-char, int-to-short

Comparaison cmpl-float, cmpg-float, cmpl-double, cmpg-double, cmp-long

Table 1.3 – Instructions Smali
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Chapitre 2

Renforcement formel de politiques de
sécurité : Notions de base

2.1 Introduction

« Idéalement, les mécanismes de renforcement de la sécurité devraient renforcer la politique qui au-

torise tous les comportements nécessaires pour accomplir ce que l’utilisateur et les administrateurs

du système désirent, et aucun autre comportement », Hamlen [57]. Notre approche est basée sur cette

vision. Notre objectif vise à modéliser ce qui a décrit Hamlen avec "désir de l’utilisateur et administra-

teurs du système" par des politiques de sécurité, qui seront renforcées dans les applications Android,

et ce en gardant tout le comportement qui se concorde avec la politique. En d’autres termes, le but est

de "pouvoir réaliser ces désirs sans compromettre l’intégrité du système".

Compte tenu de leur diversité et compte tenu de leur omniprésence dans la régulation des processus et

de l’utilisation des données dans les systèmes informatiques, il est important de bien comprendre les

types de politiques de sécurité, la différence entre politique et propriété de sécurité, la manière dont ces

politiques peuvent contraindre un système à respecter ses contraintes, et les mécanismes permettant

de les mettre en œuvre.

Le présent chapitre contient les réponses à toutes ces questions. Nous commençons par donner les

définitions formelles et informelles d’une politique de sécurité et d’une propriété de sécurité. Basés

sur différents travaux, nous décomposons une propriété de sécurité en deux parties : vivacité et sûreté.

Puis, nous étudions les différentes techniques de vérification permettant de renforcer une politique

de sécurité. Les points forts et faibles de chaque technique seront également discutés. En se basant

sur les principales contributions qui ont marqué le champ de recherche en terme de renforcement

de politiques de sécurité, nous présentons les principales caractérisations formelles des politiques de

sécurité renforçables.

38



2.2 Notions préliminaires

Cette section rappelle quelques notions de bases de théorie des langages ainsi que les notations adop-

tées dans la suite de ce document.

- Un système est spécifié par un ensemble d’actions de programme A et un ensemble d’exécu-

tions possibles Σ ;

- Une exécution σ est une séquence finie d’actions a1,a2, . . . ,an ;

- L’ensemble des séquences finies de symboles est dénoté par Σ∗ ;

- L’ensemble des séquences infinies de symboles est dénoté par Σω ;

- La concaténation de deux séquences σ et σ′ est dénotée par σσ′ ;

- La séquence vide est désignée par ϸ ;

- Une séquence σ′ est le préfixe d’une autre séquence σ, s’il existe σ′′, tel que σ = σ′σ′′ ;

- Une séquence σ′ est le suffixe de σ, s’il existe σ′′, tel que σ = σ′′σ′ ;

- Prefx(σ) désigne l’ensemble de tous les préfixes de la séquence σ ;

- Sufx(σ) désigne l’ensemble de tous les suffixes possibles de la séquence σ.

2.3 Politique de sécurité

Dire que le comportement d’un tel système est acceptable ou non, nécessite de l’évaluer par rapport

à une politique de sécurité rigoureusement définie. Cette politique dicte un ensemble de contraintes

que le système doit respecter. Ainsi, tout comportement acceptable est considéré comme satisfaisant

la politique de sécurité, tandis que tout comportement jugé comme inacceptable par la politique est

considéré violateur de cette politique.

Par ailleurs, un comportement peut être acceptable par une politique de sécurité donnée mais pas par

une autre. Ceci dit que la définition minutieuse des politiques de sécurité est une notion fondamentale

permettant de contraindre un système à "bien" se comporter.

Formellement, comme la définit Bauer et al. [58], une politique de sécurité est définie par un prédicat

P sur des ensembles d’exécutions Σ. Nous écrivons P(Σ) pour indiquer que Σ satisfait à la politique et

¬P(Σ) pour modéliser le contraire. Ainsi, l’ensemble d’exécutions Σ satisfait P si et seulement si P(Σ)

est vrai. Nous notons σ ∈ P pour désigner une exécution σ ∈ Σ qui satisfait P .

Bien qu’elles diffèrent sémantiquement entre plusieurs classes de politiques, les politiques de sécurité

visent toutes à garantir des propriétés de sécurité. Les politiques les plus communes peuvent être

classées dans les catégories suivantes :

• Contrôle d’accès, visant à limiter les opérations qu’un tiers peut effectuer afin de garantir que

seules les entités autorisées peuvent accéder aux ressources d’un système donné ;
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• Flot d’informations, permettant de restreindre le flot d’informations de façon à limiter tout ce

qui peut être déduit en observant le comportement du système ;

• Disponibilité, garantissant qu’un système est accessible par les personnes autorisées au temps

voulu.

Les politiques de sécurité comme celles citées ci-haut sont des politiques à portée générale, c.-à-d. qui

peuvent être appliquées à tout système informatique. Ces politiques, comme le confirme Schneider

[59], ont fait l’objet de la plus grande attention. Elles contrôlent l’évaluation, l’octroi et la révocation

des privilèges d’accès [60], le traçage, la classification des flux potentiels d’informations [61], ou les

domaines isolants des utilisateurs et des ressources [62]. Toutefois, afin de protéger des ressources et

des fonctionnalités particulières, des politiques de sécurité à granularité fines, spécifiques et adaptées

à leur propre domaine d’application sont plus demandées. Un système comme Android, par exemple,

requiert des politiques spéciales à plus haut niveau afin de protéger des fonctionnalités typiques et des

services sensibles à la sécurité, modifier la configuration de la sécurité et même restreindre des exé-

cutions ultérieures. Ces politiques peuvent viser la plateforme en soi ou ses applications, ou bien les

deux ensemble, en régissant l’accès aux méthodes de l’API sensibles de la plateforme par les applica-

tions. Ces méthodes comprennent, par exemple, des méthodes de lecture de données personnelles, de

création de sockets réseau ou d’accès au matériel d’un appareil comme le GPS ou l’appareil photo, ou

tout autre APIs sensibles, comme ceux cités dans section 1.5 du chapitre précédent.

2.4 Propriété de sécurité

En la comparant à une politique de sécurité, une propriété de sécurité est définie par un prédicat qui ne

porte pas sur un ensemble d’exécutions, mais sur une exécution individuelle ou trace d’exécution. Les

politiques de flots d’informations, par exemple, ne sont pas de propriétés. Alpern et Schneider [63]

distinguent les propriétés et les politiques plus générales comme suit. Une politique de sécurité P est

considérée comme une propriété lorsque elle a la forme suivante :

P(Σ) = ∀σ ∈ Σ.P̂(σ)

tel que Σ est l’ensemble d’exécutions et P̂ un prédicat sur une exécution individuelle σ.

Par ailleurs, les auteurs démontrent que toute propriété est la conjonction entre des propriétés de sûreté

et celles de vivacité.

2.4.1 Propriété de sûreté

Informellement, une propriété de sûreté exprime "qu’aucun événement indésirable n’aura lieu durant

l’exécution du programme". Ceci signifie qu’une fois une séquence finie viole une propriété de sécu-

rité, nous ne pouvons rien ajouter à cette séquence pour corriger la situation. Tout comme lorsqu’une

politique de sécurité exige un mot de passe pour accéder à un compte utilisateur, si le mot de passe
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introduit est incorrect (c.-à-d. quelque chose de mauvais se produit), il n’y a rien qu’on peut ajouter

à la trace du programme pour satisfaire à nouveau cette propriété. Généralement, le contrôle d’accès

définit des propriétés de sûreté. Formellement :

∀σ ∈ Σ : σ < P ⇒ ∃σ′ ∈ Prefx(σ) : ∀σ′′ ∈ Σ : σ′σ′′ < P

2.4.2 Propriété de vivacité

Informellement, une propriété de vivacité exprime le fait que "quelque chose de bien arrivera cer-

tainement durant l’exécution du programme". En d’autres termes, à partir de n’importe quel état du

programme, nous pouvons toujours trouver une solution, de sorte que la propriété soit respectée. La

disponibilité, à titre d’exemple, est une propriété de vivacité [58]. Par exemple, si une politique de

sécurité exige au programme qu’à chaque fois qu’il réserve une partie de la mémoire de la libérer

par la suite. Alors, si sur une séquence d’exécution finie, une partie de la mémoire a été réservée et

qu’elle n’a pas été libérée, nous pouvons toujours ajouter une action "libérer mémoire" pour satisfaire

la politique.

Une propriété P est une propriété de vivacité si et seulement si pour toute exécution σ, il existe une

séquence σ′ de σ tel que la séquence σσ′ satisfait P [64]. En d’autres termes, un préfixe invalide peut

toujours être étendue vers une trace satisfaisant la propriété. Formellement, ceci est équivalent à :

∀σ ∈ Σ∗ : ∃σ′ ∈ Σ : σσ′ ∈ P

où σσ′ désigne la séquence résultant de la concaténation de deux séquences σ et σ′ .

2.5 Techniques de vérification

Afin de contraindre un système donné à se conformer à une politique de sécurité, il est primordial

d’avoir une technique de vérification permettant de renforcer cette politique dans le système suspect

de sorte que tout comportement classé comme acceptable par la politique sera autorisé par la technique

de vérification et tout comportement classé comme inacceptable sera inhibé.

La capacité de renforcement d’une politique de sécurité est principalement affectée par deux para-

mètres : la technique utilisée et les informations disponibles. Une technique peut devenir impossible

à appliquer si les données sur lesquelles elle opère sont indisponibles, tout comme elle peut échouer

un renforcement même si elle se dispose de toute l’information nécessaire pour accomplir la tâche.

Les cibles de renforcement peuvent être des objets, des modules, des processus, des sous-systèmes ou

des systèmes entiers [59]. La littérature distingue trois classes de techniques de vérification selon le

moment et la manière de leur intervention : l’analyse statique (AS), l’analyse dynamique (AD) et la

réécriture de programmes (RW). Choisir la plus appropriée face à certaines exigences de sécurité né-

cessite la compréhension des capacités et des limites de chacune. Figure 2.1 présente graphiquement

ces trois techniques.
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Figure 2.1 – Techniques de vérification

2.5.1 Analyse statique

Le mécanisme de renforcement qui intervient avant que le système suspect ne soit exécuté s’appelle

analyse statique (AS). Cette technique devrait déterminer, dans un délai fini, que toutes les exécutions

possibles du programme en question satisfont aux exigences de la politique de sécurité. Le résultat est

comme l’indique Figure 2.1 est binaire, soit une acceptation, et par la suite l’autorisation à l’exécution

sans entrave, soit le rejet, dans ce cas le programme ne sera jamais exécuté. D’ailleurs, une seule

exécution qui viole la politique de sécurité est suffisante pour rejeter le programme en entier. Cette

technique opère généralement sur un modèle qui reflète une abstraction du comportement du système

en question. La technique de l’interprétation abstraite [65] est souvent utilisée pour approximer le

système par un modèle approprié. Ce modèle sera par la suite interrogé via des outils automatiques

ou semi-automatiques afin de comprendre et prédire le comportement du système au cours de son

exécution. Les techniques de typage (ou système de type) [66], la vérification par évaluation de modèle

(Model Checking en anglais) [67] et les analyses orientées flots [68] sont aussi des exemples des

méthodes d’analyses statiques les plus utilisées.

La vérification par évaluation de modèle, à titre d’exemple, vise généralement à vérifier si un modèle
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d’un système donné satisfait à sa spécification. Généralement, elle implique trois étapes majeures :

1. Construire un modèle fini pour le système à vérifier ;

2. Spécifier la propriétaire de sécurité à renforcer en utilisant un langage formel (souvent la logique

temporelle) ;

3. Vérifier si la propriété de sécurité est vraie dans le modèle. La vérification est généralement

faite de manière automatique en explorant tous les chemins d’exécutions possibles du modèle.

Le résultat de cette analyse est vrai ou faux, c.-à-d. soit que la propriété est vérifiée par le modèle ou

non.

La disposition d’informations sur l’exécution future, les exécutions alternatives ou sur toutes les exé-

cutions possibles du cible fait de l’AS une technique de vérification concluante [59]. Ceci est dû au

fait qu’elle repère les problèmes plus tôt sans influencer l’exécution du système. Par la suite, la crainte

du dommage est écartée. Ceci est très utile pour certains systèmes critiques (centrales nucléaires,

systèmes de contrôle des avions, etc. ), qui devraient être analysés préalablement afin d’éviter des

conséquences désastreuses qui peuvent être causées suite à leurs exécutions.

Par ailleurs, ce type d’analyse assure généralement une bonne couverture du code et peut rassem-

bler toutes les informations dont le mécanisme d’exécution ne dispose pas initialement, qui incluent

même les entrées des utilisateurs et les sorties de choix non déterministes, et ce malgré la possibilité

d’explosion de nombre d’états présentant toutes les exécutions possibles. Toutefois, ces informations

ne peuvent être tirées et déduites qu’avant l’exécution, ce qui fait que les politiques de sécurité qui

stipulent l’observation des étapes de l’exécution d’une cible ne peuvent pas être renforcées par cette

approche. Même si l’AS anticipe et essaie d’inférer la présence d’un comportement malicieux, ces ap-

proximations conservatrices mènent généralement à un certain nombre de faux positifs. Par exemple,

la réflexion constitue un défi majeur pour l’AS. Malgré la possibilité de supposer qu’un appel par

réflexion pourrait invoquer n’importe quelle méthode arbitraire, une telle hypothèse augmente la pro-

babilité de faux positifs [69].

Cependant, la disponibilité de ce type de données ne représente pas un obstacle pour d’autres tech-

niques telles que les analyses dynamiques.

Les politiques de sécurité qui peuvent être statiquement renforcées sont appelées statiquement renfor-

çables.

2.5.2 Analyse dynamique

L’analyse dynamique (AD), appelée aussi monitorage permet d’observer en temps réel le comporte-

ment d’un système. Elle implique ainsi l’exécution d’un échantillon dans un environnement contrôlé

et isolé afin d’analyser ses traces d’exécution. Les mécanismes d’exécution qui opèrent à côté d’un

programme non fiable sont appelés moniteurs d’exécution (EM). Schneider [59] a commencé à étudier

les types de politiques de sécurité qui peuvent être renforcées de cette manière. Il définit le moniteur
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d’exécution (EM) comme un programme qui s’exécute en parallèle avec le programme cible et qui

observe les actions juste avant qu’elles ne soient exécutées. Ce moniteur intervient dès qu’il constate

un événement critique qui entraînerait une violation de la politique à instaurer. La procédure d’inter-

vention dépend du moniteur d’exécution. Elle peut consister en l’arrêt prématuré de l’exécution de la

cible à chaque fois qu’elle tente de violer la propriété à assurer. Les EMs qui procèdent de cette façon

s’appellent les moniteurs d’exécution conventionnels (CEM). Ils existent des moniteurs d’exécution

qui sont plus puissants que les moniteurs conventionnels, qui ne se limite pas à tronquer l’exécution du

programme, mais qui sont capables d’ajouter des actions correctives qui font en sorte que la propriété

à renforcer soit respectée ou supprimer les exécutions qui violent les exigences dictées par la propriété

de sécurité. Les EMS qui effectuent ce type de procédure s’appellent des moniteurs d’exécution basés

sur la réécriture (RWEM).

Toutes les informations relatives à l’historique de l’exécutions ou celles permettront de prédire les

futures étapes que la cible pourrait suivre sont exclues du pouvoir de EM. Ce dernier ne peut surveiller

que les informations disponibles en observant les étapes de l’exécution d’une cible [59].

Contrairement à leurs homologues statiques, les approches dynamiques sont plus précises, étant donné

qu’elles connaissent l’état courant du programme. Selon Hamlen et al. [70], le monitorage permet de

renforcer plus de propriétés de sécurité que les approches statiques.

En contrepartie, les analyses dynamiques ne peuvent pas assurer la sûreté d’un programme. Comme

expliqué, les informations qui y sont fournies sont insuffisantes pour couvrir toutes les exécutions

possibles de la cible. Plus clairement, une telle analyse ne peut considérer qu’une seule exécution

ou un sous-ensemble d’exécution (échantillon d’exécution). Ce qui fait qu’il est possible d’observer

un comportement malveillant seulement s’il se produit sur le chemin d’exécution actuel, sinon il se-

rait impossible de le capturer. En outre, l’AD requiert plus de ressources système que l’AS. Comme

le montre Figure 2.1, le moniteur doit capturer chaque événement critique, l’analyser et réagir en

réponse. Ceci peut entrainer des ralentissements importants et parfois intolérables sur le système sur-

veillé.

Les politiques de sécurité qui peuvent être renforcées par monitorage d’exécution sont dites EM-

renforçables.

2.5.3 Réécriture de programmes

Une approche alternative aux deux approches précédentes est la réécriture de programmes (RW). Cette

technique vise à réécrire le programme statiquement, en un temps fini, en fonction d’une propriété de

sécurité donnée, afin d’en générer une nouvelle version exécutable qui la satisfait.

Les modifications ou les tests de sécurité sont ajoutés à des endroits bien calculés dans le programme

afin de l’empêcher de violer la politique de sécurité une fois exécuté. Par conséquent, le code non fiable

est transformé en un code auto-surveillé. De cette façon, à la place d’avoir un moniteur qui surveille
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le système dynamiquement à l’instar de EM, ce moniteur est éclaté en un nombre de tests insérés aux

bonnes positions dans le programme surveillé. Ce qui requiert moins de ressources système et permet

de gagner les coûts relatifs aux tests de moniteur, incluant ceux liés à la capture des événements

critiques en terme de sécurité, l’analyse de trace d’exécution du programme et la mise en œuvre

de la procédure d’intervention. La version réécrite devrait être équivalente mais plus restrictive que

l’originale, de sorte qu’elle sera en mesure d’éviter toutes opérations potentiellement dangereuses

avant qu’elles ne se produisent.

Afin de répondre à la définition de renforcement de politique de sécurité, une réécriture de programme

doit satisfaire deux exigences :

1. La correction : une technique de réécriture de programme est correcte par rapport à une politique

de sécurité si elle produit toujours un code qui satisfait cette politique ;

2. La complétude : une technique de réécriture de programmes est complète par rapport à une

politique de sécurité si elle conserve le comportement du code qui satisfait déjà cette politique.

La satisfaction de ces deux propriétés par un mécanisme de sécurité basé sur la réécriture est condition-

née obligatoirement par le fait de garder le programme dans un état cohérent vis-à-vis de sa sémantique

de départ.

Erlingsson and Schneider [71] définissent un mécanisme de réécriture de programmes qui consiste

à intégrer un moniteur d’exécution au sein d’un programme. L’approche est appelée "monitorage

d’exécution en ligne" (IRM, en anglais « Inlined Reference Monitor »). Les systèmes IRM intègrent

un composant appelé rewriter ou inliner, qui prend en entrée l’application et une politique de sécurité

et injecte des contrôles de sécurité supplémentaires à des points critiques du programme. C’est la

spécification de la politique de sécurité qui guide cette réécriture, identifie ces points et définit quel

état de sécurité est ajouté à l’application. Le code de renforcement de l’IRM englobe à la fois l’état

de sécurité du moniteur et les mises à jour de sécurité nécessaires. La sortie est un programme fiable,

prêt à être exécuté plusieurs fois sans être réécrit, tout en garantissant que l’exécution ne violera pas

la politique de sécurité.

Hamlen [57] considère l’IRM comme un EM embarqué dans le corps du programme à surveiller et qui

injecte ses contrôles de sécurité dynamiques dans des endroits bien déterminés. Afin de mettre en évi-

dence la différence entre les deux, l’auteur suppose qu’un EM et un IRM renforcent la même politique

de sécurité, qui interdit aux programmes d’effectuer des opérations qui accèdent à des emplacements

mémoire en dehors de son espace d’adressage. L’EM renforce cette politique en surveillant chaque

accès à la mémoire et en signalant une interruption si l’emplacement accédé se trouve en dehors des

limites de l’espace d’adressage du processus. En revanche, un IRM renforce cette politique en insé-

rant des contrôles dans le code non fiable juste avant chaque instruction du programme qui accède à

la mémoire. Le résultat est un arrêt avant tout accès illégal à la mémoire.

Les implémentations IRMs présentent souvent plusieurs avantages par rapport aux EMs. Elles peuvent

souvent éviter d’effectuer des contrôles de sécurité inutiles. En plus, le code d’un IRM se trouve dans
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l’espace d’adressage du code non fiable, par conséquent il peut souvent tirer profit des informations

qui ne sont pas facilement atteignables par l’EM, puisqu’il se trouve séparé du code non fiable. En

plus, le monitorage d’exécution entraîne des surcoûts considérables que ce soit en temps machine ou

en espace mémoire. La réécriture de programmes, en revanche, permet d’éviter tout le temps qu’un

EM met pour décider si l’exécution risque de violer la politique ou non vu qu’elle la transforme

directement en une exécution valide.

Le concept d’IRM a reçu une attention accrue dans la littérature. Il a été formalisé pour la première

fois dans le développement des systèmes SASI/PoET/PSLang [71, 72]. Les auteurs mettent en œuvre

des IRMs pour le code d’assemblage x86 et le bytecode Java. Plusieurs autres implémentations IRM

pour Java ont suivi.

En somme, la combinaison de deux mécanismes statiques et dynamiques a fait de cette approche

une solution assez pratique et puissante, héritant les avantages de deux approches : une durée et un

coût d’application minimisés grâce à l’approche statique associée à la permissivité des mécanismes

dynamiques. Hamlen et al. [70] ont démontré que les techniques de réécriture sont susceptibles de

renforcer certaines politiques de sécurité dont les approches statiques et dynamiques s’en trouvent

incapables.

Les politiques de sécurité qui peuvent être renforcées par réécriture de programmes sont appelées

RW-renforçables.

2.6 Caractérisation des politiques de sécurité renforçables

2.6.1 Automate de sécurité

Une méthode majeure pour étudier les propriétés de sécurité consiste à les représenter sous forme

d’automates de sécurité. Schneider [59] s’est approfondi dans l’étude de la caractérisation formelle

des politiques de sécurité renforçables par monitorage d’exécution. Il a défini un nouveau modèle

pour la spécification des politiques de sécurité EM-renforçables qui l’a appelé automate de sécurité.

Formellement, un automate de sécurité est défini comme suit :

Définition 2.6.1. (Automate de sécurité) [59]

Un automate de sécurité est un quadruplet 〈A, Q, Q0,δ〉, où

— A : un ensemble dénombrables d’actions (ou symboles d’entrée) ;

— Q : un ensemble dénombrable d’états ;

— Q0 : un ensemble dénombrable d’états initiaux, tel que Q0 ⊆Q;

— δ :Q×A 7→Q : une fonction de transition.

Pour traiter une séquence a1a2, ... de symboles d’entrée (ou actions), à partir d’un état actuel Q,

l’automate de sécurité commence par un état initial égale à Q0 en lisant la séquence une action d’entrée

à la fois. L’état de l’automate change en fonction de chaque transition prise.
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Pour chaque symbole d’entrée ai lu, l’automate de sécurité change Q en :

∪
q∈Q
δ(q,ai)

Si Q est égal à l’ensemble vide, ceci signifie que l’entrée a été acceptée, sinon l’entrée sera rejetée.

Cette définition de l’acceptation est suffisamment large pour couvrir les séquences infinies et finies.

Intuitivement, afin de contraindre un programme donné à respecter une politique de sécurité, un auto-

mate de sécurité procède en vérifiant que l’exécution de chaque action ne mène pas vers un état erreur

(c.-à.d. ne viole pas la politique de sécurité), et ce, avant son exécution. Si c’est le cas, l’automate

met fin à l’exécution du programme. Dans le cas contraire, l’exécution de l’action sera autorisée en

effectuant une transition vers un nouvel état. La transition δ(q,a) n’est définie que lorsque le EM est

supposé accepter l’action a étant dans l’état q.

Ligatti et al. [73] trouvent que ce mécanisme est à la fois général et limité. En effet, les automates

de sécurité sont généralement des applicateurs de propriétés plutôt que de politiques générales. Ce-

pendant, même pour les propriétés, ils se trouvent incapables à exprimer des propriétés de vivacité

telles que la disponibilité. Cela revient d’une part à l’incapacité des EMs, qui ne sont en mesure de

voir que des séquences d’actions individuelles. Par conséquent, ils ne peuvent pas baser leur déci-

sion sur d’autres exécutions de l’application cible et par la suite faire respecter certaines propriétés

qui dépendent de l’historique complet de l’exécution du programme. Il peut y avoir certaines don-

nées comme les mots de passe, les clés secrètes que le moniteur ne peut pas synthétiser efficacement.

D’une autre part, même les violations qu’il peut détecter, le EM n’est pas doté d’un grand pouvoir qui

le permet de les manipuler efficacement (insérer, supprimer, etc.).

2.6.2 Automate d’édition

Les résultats de Schneider sur l’applicabilité des politiques de sécurité ont stimulé diverses recherches,

tant pratiques que théoriques, sur le développement et l’analyse des mécanismes d’exécution.

Jay Ligatti, Lujo Bauer, and David Walker [73–75] introduisent une hiérarchie d’automates pour la

modélisation des moniteurs de programmes baptisés automates d’édition (EA). Ce sont des machines

abstraites qui examinent la séquence des actions du programme et transforment celles qui dévient

d’une politique spécifiée. Les EAs ont été créés essentiellement dans le but de surmonter les limites des

EMs représentés par les automates de sécurité, qui ne font qu’arrêter le système en cas de problèmes.

Les auteurs considèrent que les moniteurs peuvent agir comme des "transformateurs" qui modifient le

flux d’actions produit par une application non fiable plutôt que des "reconnaissants" de séquences à

l’instar des automates de Schneider.

L’utilisation des EAs donne ainsi la possibilité au moniteur d’éditer le flux d’exécution (les actions de

systèmes) et par la suite renforcer plus des propriétés de sécurité. Ils disposent d’un riche ensemble

de pouvoirs de transformation : ils peuvent mettre fin à l’application, tronquant ainsi le flux d’actions
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du programme; ils peuvent supprimer des actions indésirables ou dangereuses sans nécessairement

mettre fin au programme; et ils peuvent également insérer des actions supplémentaires dans le flux

d’événements. En plus de pouvoir renforcer toutes les propriétés captant des séquences finies, les EAs

sont en mesure d’aller chercher des propriétés captant des séquences infinies.

Afin d’appliquer ce modèle de EMs, Ligatti et al. définissent quatre types d’automates :

- Automate de troncation : ce type d’automate a les mêmes capacités que les automates de sécu-

rité originaux de Schneider, c.-à-d. reconnaître les "mauvaises" séquences d’actions et tronquer

l’exécution du programme avant que la politique de sécurité ne soit violée ;

- Automate de suppression : en plus de pouvoir arrêter l’exécution du programme, cet automate

est en mesure de supprimer des actions individuelles du programme;

- Automate d’insertion : cet automate est capable d’insérer une séquence d’actions dans le flux

d’actions du programme ou de mettre fin au programme;

- Automate d’édition : ce type d’automate combine les pouvoirs des automates cités. Il est capable

ainsi de tronquer des séquences d’actions et d’insérer ou de supprimer des actions pertinentes

pour la sécurité.

Formellement, un automate d’édition est défini comme suit :

Définition 2.6.2. (Automate d’édition)

Un automate d’édition est un quadruplet 〈A, Q, Q0,δ〉, tel que :

— A : un ensemble dénombrable d’actions (ou symboles d’entrée) ;

— Q : un ensemble dénombrable d’états ;

— Q0 : un ensemble dénombrable d’états initiaux, tel que Q0 ⊆Q;

— δ :Q×A 7→ Q : une fonction de transition.

À partir d’un état courant q et une action d’entrée a, la fonction de transition δ est définie comme

suit :

δ(q,a) =


(q′,a) (acceptation)

(q′, ϸ) (suppression)

(q′,σ) où σ , a (insertion)

Indéfini,sinon (interruption)

La fonction de transition de l’automate d’édition spécifie un nouvel état à atteindre et une séquence

d’actions à exécuter. Ces deux informations définissent le type d’intervention à effectuer afin de ren-

forcer une propriété. Changer d’état et conserver la même action d’entrée signifie une acceptation de

cette action. Une nouvelle action différente de celle d’entrée représente une insertion. Une action vide

représente la suppression de l’action d’entrée. Le résultat de la transition est indéfini lorsqu’il s’agit

de l’arrêt de l’exécution.
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Malgré sa puissance, cette technique entraine des ralentissements importants et parfois intolérables

sur le système surveillé. En outre, Ould-Slimane et al. [76] soulignent le pourvoir de la caractérisa-

tion de politiques de sécurité renforçables par réécriture de programmes à surmonter les problèmes

qui peuvent apparaître en utilisant les EMs défini par Ligatti et al. En effet, l’efficacité des automates

d’édition dans le renforcement de la sécurité est due à leur capacité à simuler des actions poten-

tiellement dangereuses. Cependant, ceci entraîne généralement un comportement du programme en

désaccord avec sa spécification puisque les effets des actions simulées ne sont pas reflétés dans les

états du programme. Contrairement aux automates d’édition, la réécriture de programmes modifie les

programmes plutôt que les exécutions. Étant donné un programme non fiable et un automate d’édition

appliquant une propriété, les auteurs définissent un opérateur d’injection qui génère une nouvelle ver-

sion qui satisfait la propriété. Les programmes et les automates d’édition renforçant les propriétés de

sécurité sont spécifiés par des machines à états finis étendus (EFSM).

Dans le même axe que les travaux de recherche conduits par Schneider, Ligatti et.al, Talhi et al,

[77] proposent une caractérisation des politiques de sécurité qui peuvent être renforcées par des EMs

limités par la mémoire. Pour représenter les moniteurs d’exécution contraints par des limitations de

mémoire, les auteurs introduisent une nouvelle classe d’automates appelés automates bornés par l’his-

torique (en anglais « Bounded History Automata »). Ces automates ont été défini en appliquant une

instance de l’abstraction de Fong [78], pour gérer les limitations de mémoire aux automates de sécu-

rité et aux automates d’édition. Les automates de Büchi, présentés pour la première fois par Eilenberg

[79], ont été également utilisés pour spécifier des propriétés de sécurité. Alpern et Schneider [63] les

utilisent pour séparer les propriétés, qui ne sont ni de vivacité ni de sûreté, en une partie vivacité et

une partie sûreté.

2.7 Modes de renforcement

Selon Ligatti et al. [73], tout mécanisme de sécurité qui permet d’observer des exécutions qui ne sa-

tisfont pas une politique donnée est un mécanisme non fondé et inadéquat. Pour cette raison, ils consi-

dèrent que ces mécanismes ne peuvent accomplir leur tâche efficacement que lorsqu’ils se conforment

aux deux principes suivants :

- Correction assurant que toute exécution observable doit obéir à la propriété renforcée ;

- Transparence garantissant la préservation de la sémantique de toute exécution satisfaisant la

propriété.

L’EA assure la correction en transformant les mauvaises exécutions en exécutions satisfaisant la poli-

tique, et garantit la transparence en transformant les exécutions valides en exécutions valides équiva-

lentes.

Renforcement conservateur Si une technique de vérification peut satisfaire l’exigence de correc-

tion, mais pas nécessairement celui de transparence, alors on dit qu’elle renforce la propriété de ma-

nière conservatrice. Le renforcement conservateur donne à l’automate une grande flexibilité et liberté

49



lors du renforcement. Le plus important pour ce mode de renforcement est de générer une exécution

qui satisfait la politique, peu importe le coût sur le comportement du programme, en particulier les

exécutions des actions satisfaisant la politique. Ce mode de renforcement est capable de faire respecter

n’importe quelle propriété, mais souvent de manière peu efficace.

Renforcement précis Afin d’être précis sur ce que signifie préserver la sémantique de l’exécution

d’un programme, il fallait respecter le critère de transparence. Un automate renforce d’une façon

précise une propriété si et seulement s’il renforce de manière conservatrice la propriété et produit des

actions cohérentes avec le programme cible. L’automate dans ce cas ne doit en aucun cas interférer

avec l’exécution du programme lorsque l’entrée satisfait la propriété. Plus clairement, chaque action

d’une séquence d’entrée valide doit être acceptée sans interruption ou modification, avant que l’action

suivante ne soit considérée.

Renforcement effectif Réunir les deux critères de correction et transparence permettra de renfor-

cer des propriétés de manière effective. Ce mode de renforcement est très puissant comparé aux autres

modes sus-cités. Il est en mesure de distinguer les actions qui sont syntaxiquement différentes mais sé-

mantiquement équivalentes, ce qui n’est pas le cas pour le mode de renforcement précis. Par exemple,

fermer un fichier deux fois de suite équivaut à le fermer une seule fois. De même, il existe des macro-

instructions qui regroupent plusieurs instructions mais qui ont la même fonctionnalité, surtout avec

les langages de type assembleur. Par exemple, une action qui permet d’ouvrir un socket suivie d’une

action qui envoie des données sur le socket est sémantiquement équivalente à une macro-instruction

qui effectue les deux.

2.8 Conclusion

Ce chapitre a présenté les principaux enjeux ayant trait au renforcement de politiques de sécurité. Les

techniques de vérification présentées apportent des pistes intéressantes afin de renforcer la sécurité

des applications Android. Ce chapitre a démontré qu’il serait pertinent d’explorer un mécanisme de

renforcement qui permet de bénéficier des avantages de deux méthodes statiques et dynamiques et

éviter leurs inconvénients. La technique de réécriture des programmes semble être la meilleure solu-

tion pour le renforcement de politiques de sécurité dans des applications Android. Cette approche a

été relativement peu étudiée sur ce SE mobile en général malgré son importance et efficacité lors de

son application sur des systèmes séquentiels ([76, 80–82]) et concurrents ([13, 83–85]), en général.

Le prochain chapitre focalisera sur Android et recense l’état de l’art des différentes techniques de

vérification appliquées sur ce système ainsi que leurs cibles d’intérêt.
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Chapitre 3

Différentes approches de renforcement de
politiques de sécurité dans le système
Android

3.1 Introduction

La littérature renferme plusieurs travaux prometteurs utilisant des méthodes formelles pour renforcer

automatiquement des politiques de sécurité dans des systèmes séquentiels et concurrents. Parallèle-

ment, plusieurs études ont montré que le renforcement formel de politique de sécurité est hautement

nécessaire pour le système Android afin de contrer les limites de sécurité de ce système d’exploitation.

Le présent chapitre connecte les deux premiers chapitres. Il représente l’application de trois méca-

nismes de renforcement de politique de sécurité, discutés dans le deuxième chapitre, sur le système

Android détaillé dans le premier chapitre. Pour chaque technique de vérification, on s’appuie sur les

principales contributions recensées par l’état de l’art pour discuter ses cibles d’intérêt, les types de

données sur lesquelles elle peut raisonner, les propriétés qui peuvent être renforcées sur ces données,

ainsi que les points forts et les limites de chacune, le tout vis à vis d’Android.

3.2 Analyse statique

3.2.1 Acquisition

Les analyses statiques appliquées à Android portent principalement sur les éléments qui sont attei-

gnables sans l’exécution de l’application. Ce type de données se trouve dans l’ensemble du contenu

d’une application (le contenu de l’APK).

L’inspection du code source récupéré en désassemblant l’application est parmi les ressources utilisées

par l’approche statique. D’ailleurs, le point fort de l’AS est que l’entièreté du code est analysé, autre-
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ment dit la couverture du code. Cela diffère de l’analyse dynamique où des parties du code ne peuvent

être exécutées que dans des conditions spécifiques, qui ne peuvent jamais être connues pendant la

phase d’analyse. Cela permet d’assurer non seulement une certaine modularité lorsqu’il s’agit de ci-

bler des milliers d’applications, mais aussi de garantir une exploration de tous les chemins d’exécution

possibles. La couverture du code englobe le code à n’importe quel niveau (haut niveau, niveau inter-

médiaire et bas niveau) et même le code natif comme proposé par Lantz et al. [86]. Quelque soit le

niveau, le code peut être obtenu par le moyen des outils de rétro-ingénierie spécialisés. Ainsi, le code

analysé peut être le code source Java [87–89] ou le byte code Java ou le byte code Dalvik. Julia [90]

est un analyseur statique du bytecode Java. Il a été étendu dans [91] et adapté pour inclure le support

du bytecode Dalvik et traiter des caractéristiques spécifiques d’Android telles que la nature événe-

mentielle, les points d’entrée potentiellement concurrents. Il applique plusieurs approches statiques

pour l’analyse des classes, de la nullité, du code mort et de la terminaison des applications Android.

Wognsen et al. [92] proposent une analyse de flux de contrôle au niveau du bytecode Dalvik. Le but

est de détecter les applications malveillantes ou d’identifier les appels API sensibles invoqués pendant

l’exécution. SCANDAL [93] est un analyseur statique qui analyse le code Smali des applications et

détecte les fuites d’informations.

Les fichiers qui accompagnent le code de l’application peuvent également former des candidats poten-

tiels pour l’AS. Ils incluent le fichier manifest, notamment les différentes informations qu’il détient,

telles que les permissions de l’application, les points d’entrée et la communication inter-composants

(CIC) [94–96]. De même, les images, les fichiers XML de configuration et les APIs liés au cycle de vie

de l’application sont des exemples d’informations qui se trouvent dans les ressources et qui peuvent

servir pour une AS [97, 98].

Analyser ces informations statiquement permet de rechercher et déceler des modèles de compor-

tements malveillants ou des erreurs de programmation typiques dans les applications (erreurs syn-

taxiques et bogues sémantiques) ; de vérifier les séquences d’instructions et la façon dont les valeurs

des variables sont traitées au cours des différents appels de fonctions ; de suivre les emplacements dans

l’application où les données sensibles peuvent se propager afin de déterminer si l’application risque

de divulguer ces données ; de détecter une utilisation d’une permission non autorisée ou des privi-

lèges excessifs. Par conséquent, des politiques de sécurité qui régissent ce genre de comportement

peuvent être renforcées statiquement. L’outil ComDroid est décrit comme un outil qui effectue une

"analyse statique intra-procédurale sensible au flux" des programmes en bytecode Dalvik. Il est conçu

pour analyser la communication entre les applications Android par le biais des intents. Le même outil

ComDroid est utilisé comme composant d’un autre outil d’analyse appelé Stowaway [48], qui analyse

les appels d’API pour déterminer si elles sont sur-privilégiées. ComDroid et Stowaway sont tous les

deux des outils d’analyse sophistiqués qui couvrent non seulement le bytecode Dalvik mais aussi des

parties importantes de l’API et de la plateforme Android elle-même. Cependant, comme les analyses

ne sont pas réellement spécifiées en détail, ni formellement ni informellement, il est impossible d’éva-

luer leurs points forts et faibles exacts. En effet, il est indiqué dans [48] que Stowaway "éprouve des
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difficultés avec les flux de contrôle non linéaires". Ceci souligne le besoin de formaliser à la fois le

langage de bytecode Dalvik et l’analyse du flux de contrôle. Dans [99, 100], les auteurs renforcent

les politiques de flot d’informations liées aux permissions Android, produisant ainsi un système qui

respecte la propriété de non-interférence 1.

3.2.2 Limitations

Parmi les obstacles courants à la conception et à la mise en œuvre des analyses statiques, nous citons :

- Le recours aux outils d’aide à la rétro-ingénierie. En pratique, un analyseur statique doit être

capable de s’attaquer directement au bytecode Dalvik, mais vu que ce code est ardu à inter-

préter, il fallait le traduire dans un format plus convivial à l’analyse comme Smali. L’analyse

statique du code source Java requiert par contre la conversion de Dalvik vers Java, la compila-

tion en bytecode Java, puis sa reconversion vers Dalvik. Bien qu’ils existent des outils d’aide

à la rétro-ingénierie, tels que dex2jar [52] et ded [53] qui permettent d’effectuer récupérer ces

codes, certaines informations du bytecode Java peuvent être perdues. Ces outils doivent déduire

donc les détails manquants en se basant sur le contexte environnant, mais cette reconstitution

est parfois erronée. Davis et al. [33] ont démontré que même si ces erreurs n’empêchent pas

l’analyse statique du bytecode Java converti, elles conduisent souvent à un bytecode Java inva-

lide ou, plus tard, à un bytecode Dalvik invalide. Les auteurs affirment que réécrire directement

le bytecode Dalvik permet d’éviter ces problèmes. Jean et al. [101] confirment qu’il n’existe au-

cun outil de rétro-ingénierie Dalvik-Java qui est 100% robuste et correct. Ceci s’applique aussi

au code source Java, il n’y a aucune garantie de récupérer le code source d’origine, mais une

reconstitution du code telle qu’interprété par l’outil. D’un autre côté, il se trouve que la plupart

des analyses statiques du bytecode Java, qui auraient pu être mis à profit, ne peuvent pas être

généralisées pour Android [102]. À titre d’exemple, l’outil FindBugs [103], qui a démontré ses

capacités à découvrir des bogues dans le bytecode Java, ne peut pas être exploité facilement

pour les programmes Android, une étape supplémentaire est nécessaire pour transformer les

APKs Android en JARs.

- L’absence d’un point d’entrée principal. Comme nous l’avons expliqué dans le premier cha-

pitre, une application Android ne dispose pas d’un seul point d’entrée. Par conséquent, il est dif-

ficile de tous les cerner. Par exemple, pour construire un graphe d’appel global de l’application,

un analyseur statique se trouve obligé de rechercher tous les points d’entrée et construire plu-

sieurs graphes d’appels sans aucune garantie sur la façon dont ces graphes peuvent se connecter

les uns aux autres.

- Le cycle de vie des composants. Dans Android, les différents composants d’une application ont

leur propre cycle de vie. Chaque composant implémente ses méthodes qui sont appelées pour le

démarrer/arrêter/reprendre selon les besoins de l’environnement. Comme ces méthodes ne sont

1. La non-interférence est exprimée par l’exigence qu’aucune information sur les données privées ne soit divulguée ou
déduites en observant le comportement publique d’une application
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pas directement connectées au flux d’exécution, elles entravent la solidité de certains scénarios

de l’AS.

- La communication inter-composants (CIC). La communication entre les différents composants

dans la même application ou d’autres applications est généralement déclenchée par des mé-

thodes spécifiques, appelées méthodes CIC. Les méthodes CIC utilisent un paramètre spécial,

contenant toutes les informations nécessaires pour spécifier leurs composants cibles et l’action

à effectuer dans un intent. Comme les méthodes du cycle de vie, les méthodes CIC sont traitées

par le système qui est chargé de les résoudre au moment de l’exécution. Par conséquent, l’AS

trouvera hasardeux d’émettre des hypothèses sur la façon dont les composants se connectent

les uns aux autres, à moins d’utiliser une heuristique avancée. FlowDroid [97], l’un des ana-

lyseurs statiques les plus avancés pour Android, est incapable de suivre les fuites de données

entre les composants vu qu’il n’est pas en mesure de connaitre le schéma CIC. Afin de pallier

ce problème, les auteurs postulent que toute communication avec une composante externe en-

gendrera une fuite d’informations et que toutes les données échangées sont sensibles. Une telle

approximation permettra de détecter la possibilité d’une exfiltration de données, en revanche,

elle augmentera certainement le nombre de faux positifs.

- Les défis hérités de Java. Comme les applications Android sont principalement écrites en Java,

les analyseurs statiques pour ces applications sont confrontés aux mêmes problèmes, notamment

la gestion du chargement dynamique du code, la réflexion, le multithreading.

• Réflexion : le chargement dynamique du code et des appels réflectifs constituent des

contraintes réelles difficiles à traiter de manière statique [49, 50]. En effet, les classes

qui sont chargées à l’exécution sont souvent pratiquement impossibles à analyser car elles

peuvent être générées à la volée. Sur les 900 applications analysées statiquement par Sto-

waway [48], 61% utilisent la réflexion dont 59% des appels réflectifs ont pu être détectés.

Malgré la puissance de cet outil par rapport aux autres, 105 applications avec des appels

réflectifs n’ont été pas capturées, soit 12% des 900 applications. En effet, l’analyse réflec-

tive de Stowaway échoue lorsqu’elle se confronte à la création de noms de méthodes basés

sur des variables d’environnement non statiques.

• Multithreading : l’analyse des programmes concurrents est difficile car il est compliqué

de caractériser l’effet des interactions entre les threads. En outre, l’analyse de tous les

entrelacements d’instructions provenant de threads parallèles entraîne généralement des

temps d’analyse exponentiels [102].

- L’obfuscation du code : une autre barrière difficile à franchir apparaît lorsque le code ciblé est

obfusqué. L’obfuscation du code est une technologie utilisée pour rendre sa rétro-ingénierie plus

difficile, voire impossible. Les techniques d’obfuscation utilisées dans les logiciels malveillants

actuels visent principalement à entraver l’AS. Dans ce cas, il devient difficile aux techniques de

décompilation de parvenir à reconstituer le code source. Sihag et al. [104] discutent différentes
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méthodes d’obfuscation de code qui sont applicables sur le code source Java, le bytecode Dalvik

et même le code natif.

3.3 Analyse dynamique

3.3.1 Acquisition

Les cibles d’intérêt dans un contexte dynamique sont des composants qui peuvent être résolus au

moment de l’exécution, c.-à-d. liés à l’environnement d’exécution. Par rapport à Android, celles-ci

incluent généralement tout ce que peut être recueilli à partir du SE et de l’instance de la MVD où

l’application s’exécute (p. ex. [105, 106]). La plupart de ces analyses portent sur les appels système 2

qui résultent de l’interaction entre l’application et le noyau Linux (p. ex. [107–109]) ou aux appels

aux méthodes de l’API Android. Ces méthodes représentent des actions concrètes de l’application

qui devraient être effectuées par le SE afin de produire le comportement désiré. Tracer ces données

permettra de détecter la possibilité d’un détournement des appels système vers un intermédiaire, iden-

tifier des séquences représentant des comportements jugés d’intérêt comme ceux utilisés dans l’envoi

d’un message texte, etc.

Les entrées/sorties telles que les données échangées par communication réseaux (SMS, Internet, etc.)

ou par périphériques (clavier, Webcam, récepteur radio, etc.) sont des exemples des données qui

peuvent être tracées durant l’exécution du programme. De même, les permissions demandées à l’exé-

cution, la mémoire vive et l’ensemble de processus créés à l’exécution sont toutes des données qui

peuvent être extraites à des fins d’analyse. Li et al. [110] analysent le mécanisme de permissions

d’Android en exécutant plusieurs cas de tests afin de déclencher des comportements inattendus. L’ob-

jectif de l’analyse est de prévenir les attaques par escalade de privilèges. DroidForce [111] permet aux

utilisateurs de spécifier des contraintes précises sur la manière et le moment où les données peuvent

être traitées sur leurs téléphones. Les politiques peuvent être échangées dynamiquement au moment

de l’exécution. Elles sont spécifiées à l’aide d’OSL (Obligation Specification Language). Ce sont des

politiques complexes, centralisées sur les données (p. ex. interdire l’envoi d’un SMS en fonction du

numéro de téléphone) et globales, c.-à-d. qu’elles dictent des contraintes pour une seule application

ou pour plusieurs en même temps (p. ex. autoriser l’envoi d’exactement deux SMS par jour et pas plus

à un numéro donné, quelle que soit l’application qui l’envoie). DroidForce utilise FlowDroid [97]

pour l’analyse statique de l’application. Malgré l’expressivité de la spécification des politiques pro-

posées, ceci n’était pas le cas pour le programme Android qui n’a subi aucune spécification formelle.

En effet, DroidForce fonctionne en instrumentant les appels API directement au niveau du bytecode.

Bagheri et al. [112] proposent SEPAR, une approche pour le renforcement dynamique des politiques

synthétisées, à granularité fine, spécifiquement générées pour une collection particulière d’applica-

tions installées. Les auteurs proposent des propriétés de sécurité liées à certaines vulnérabilités qui

résultent de la CIC et inter-applications, comme l’escalade des privilèges et la fuite d’information.

2. Une façon pour bénéficier des services offerts par le noyau du SE, telles que les fonctions liées au réseau, au matériel
et aux processus.
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Les propriétés de sécurité sont spécifiées à l’aide d’un langage de spécification appelé Alloy [113].

Une partie de plateforme Android, qui concerne les APIs relatifs à ce type de propriétés (permission,

intent, flux de donnée) a été également spécifiée par Alloy. Apex [114] étend les mécanismes de sé-

curité existant dans Android pour mettre en œuvre un cadre pour le renforcement des politiques qui

permet aux utilisateurs d’accorder des permissions de manière précise et de prendre en charge les ré-

vocations et les activations des permissions d’une application au moment de l’exécution. Les auteurs

ont proposé un formalisme de spécification ainsi qu’une mise en œuvre d’un moniteur pour vérifier le

comportement à l’exécution des applications installées. DeepDroid [115] réalise l’instrumentation au

niveau natif avec la possibilité d’intercepter les appels système en plus de l’invocation de méthodes

pour réguler l’accès aux ressources sensibles. Toutefois, DeepDroid n’utilise aucun langage expressif

de politique pour le renforcement.

Ainsi, tous les obstacles qui entravent les analyses statiques comme le cas de chargement dynamique

du code, la réflexion sont facilement tracés par les approches dynamiques. Ceci fait de ces analyses

des approches complémentaires aux analyses statiques.

3.3.2 Limitations

Les analyses dynamiques sont également assujetties à des contraintes qui réduisent leurs efficacité.

Parmi ces contraintes, nous citons le raisonnement sur le code natif. En effet, les méthodes exécutées

dans les bibliothèques natives, accessibles via JNI, et qui peuvent contenir des données sensibles,

pourraient échapper à ce type d’analyse. Certains choisissent d’empêcher l’exécution du tout code

natif pour résoudre ce problème. Cependant, cela compromettra la fonctionnalité de l’application et

violera la propriété de transparence qui exige la préservation de la sémantique de toute exécution qui

peut être valide.

Comme expliqué dans le chapitre précédent, le monitorage requiert en général plus de temps pour

assembler des données qui ne sont accessibles que durant l’exécution de l’application. Les mêmes

contraintes se manifestent en l’appliquant sur le système Android. L’AD est incapable aussi d’assurer

la sûreté de l’application, vu qu’elle repose sur un échantillon d’exécution ou quelques cas de test.

Afin de renforcer des politiques de sécurité plus flexibles, plusieurs approches ont recours à la modi-

fication de l’environnement d’exécution ou du SE Android afin d’insérer des modules de monitorage

au niveau des interfaces clés pour assurer l’interception des activités malveillantes lorsqu’elles se pro-

duisent sur l’appareil [105, 114]. En d’autres termes, afin d’intégrer le moniteur d’exécution qui peut

être en effet un programme ou une application qui s’exécute séparément de l’application surveillée.

Cette approche présente un certain nombre d’inconvénients. Premièrement, il faudrait créer un micro-

logiciel et un code de plateforme personnalisés -ce qui est fastidieux- et les déployer, ce qui nécessite

généralement l’enracinement («rooting» en anglais) de l’appareil. Ceci entraîne dans certains cas l’an-

nulation de la garantie de l’utilisateur et affecte la stabilité et la portabilité du système. Deuxièmement,

la maintenance de la plateforme modifiée est un défi, surtout pour différents appareils et différentes
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versions de la plateforme. La mise à niveau vers une version plus récente d’Android nécessite de réim-

plémenter les modifications personnalisées dans la nouvelle source de la plateforme, de reconstruire

et de déployer sur le dispositif. Le remplacement de la MVD par ART, à titre d’exemple, a rendu

invalides les techniques et outils qui reposaient sur les mêmes composantes pour fonctionner, comme

le cas du système TaintDroid [105]. Troisièmement, il est difficile de demander à un utilisateur normal

d’appliquer le correctif source d’un cadre de sécurité et de compiler l’arbre source d’Android pour

son propre appareil. Ces problèmes empêcheront de nombreux projets de sécurité Android basés sur

le SE d’être suffisamment adoptés par les utilisateurs normaux. En effet, les applications sont limi-

tées aux politiques de sécurité qui sont prises en charge par le cadre Android modifié. Les problèmes

de construction et de déploiement rendent compliqué pour un utilisateur l’ajout ou la mise à jour de

nouvelles politiques de sécurité au fil du temps [33].

3.4 Réécriture de programmes

3.4.1 Acquisition

Comme les techniques de réécriture réécrivent le programme statiquement, leurs cibles d’intérêt sont

les mêmes utilisés par l’AS. Conséquemment, cette approche peut être appliquée sur le fichier mani-

fest, les ressources (p. ex.[116]), le fichier OAT et le code dans tous ses niveaux. Une autre façon de

faire est réécrire directement le bytecode Dalvik (p. ex. [1, 33]). Ceci permet d’épargner les efforts de

décompilation de Dalvik vers Java et ensuite la compilation de Java vers Dalvik, qui pourrait dans cer-

tains cas échouer [10]. Jeon et al. [116] proposent Dr. Android et Mr Hide. Ces outils permettent d’im-

plémenter des permissions plus fines pour l’accès à des fonctionnalités sensibles (Internet, contacts et

paramètres du système) et les renforcer dans l’application Android par réécriture du bytecode Dalvik,

du fichier manifest et des fichiers ressources. Costa et al. [117] se concentrent sur le bytecode Java.

Ils proposent PolEnA, une extension de leur cadre de sécurité Android présenté dans [118] pour ren-

forcer des politiques de permissions dans Android. Les auteurs définissent un langage formel pour les

politiques de sécurité. Pour assurer la compatibilité avec l’outil, ils proposent un cadre de réécriture.

Un APK est d’abord décompilé, puis le framework réécrit son bytecode Java. Enfin, l’application est

assemblée et signée.

Bien qu’elle se base sur les données obtenues statiquement, la réécriture de programmes a pu surmon-

ter certaines contraintes qui limitent l’efficacité des approches statiques. Premièrement, les analyses

statiques sont en quelques sortes très restrictives, binaires et moins permissives que les analyses dy-

namiques. On a vu qu’une seule exécution qui viole une politique de sécurité privera l’application de

s’exécuter, et ce à jamais. La réécriture de programmes en revanche, offre à l’application la possibilité

de s’exécuter en transformant tout comportement suspect en un comportement qui respecte la poli-

tique de sécurité. Cette technique a pu trouver un compromis entre la laxité et la restriction excessive

des mécanismes existants.

La deuxième contrainte est liée aux utilisations courantes de constructions Java potentiellement pro-
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blématiques telle que la réflexion et la répartition 3 dynamique des appels. La sémantique de ces

constructions dépend d’informations qui ne sont disponibles que lorsque le programme s’exécute.

Les techniques de réécriture de programmes réécrivent les applications afin d’inclure des vérifica-

tions ( ou des tests dynamiques) à l’exécution pour tenir compte des cas où l’AS échoue. Davis et

al. [33] considèrent que ces appels à la bibliothèque de réflexion sont des invocations de méthodes

normales. Les auteurs procèdent alors de la même façon qu’une invocation d’une méthode normale.

Appguard [1] est un autre exemple de technique de réécriture IRM qui permet de gérer la réflexion,

le code chargé dynamiquement et le code natif. Backes et al. définissent une politique de sécurité

spéciale appelée ReflectionPolicy. Cette politique vise à protéger le moniteur intégré contre toute ap-

plication malveillante qui s’appuie sur la réflexion pour y accéder. Pour contourner ce type d’attaque,

ils interceptent les appels de fonctions à l’API Reflection. En particulier, ils surveillent les opérations

qui accèdent aux classes et aux champs Java comme java.lang.Class->forName() ou java.lang.Class-

>getField() et empêchent ainsi l’accès au package du moniteur intégré. Contrairement aux approches

statiques qui reposent sur des hypothèses conservatrices, cette façon de procéder permet de réduire le

nombre de faux positifs en produisant du code auto-surveillé capable d’anticiper et éviter toute action

potentiellement malicieuse. En ce qui concerne l’exécution du code natif potentiellement malicieux

qui représente un défi pour les analyses dynamiques, au lieu de bloquer l’exécution de tout code natif

non fiable en interceptant les appels à System.loadLibrary(), AppGuard interrompt la procédure de

réécriture et avertit l’utilisateur à chaque fois qu’une application tente d’exécuter du code natif non

fiable.

Les résultats atteints par quelques chercheurs pionniers tels que Schneider, Ligatti et Hamlen ont si-

mulé d’autres chercheurs, qui ont tiré profit de ces approches et des avantages liés à l’utilisation des

méthodes formelles, en particulier l’algèbre de processus, pour renforcer des politiques de sécurité

dans des systèmes séquentiels et concurrents (p. ex. [76, 80–85, 119]). Dans cette direction de re-

cherche, nous avons défini dans [13] un opérateur de renforcement qui prend en entrée un programme

parallèle spécifié par une version étendue de l’algèbre de processus ACP (Algebra of Communica-

ting Process), une politique de sécurité présentée comme une formule logique, et une valeur de risque

fixée par l’utilisateur. Le résultat est un nouveau processus qui respecte la politique de sécurité sans

dépasser la valeur de risque spécifiée. L’approche a été appliquée sur une application Android réelle,

à savoir LinkedIn.

Par rapport à Android, la plupart des études se sont focalisées sur une partie ou un seul aspect dans

ce SE, que ce soit au niveau de l’analyse ou le renforcement de politiques de sécurité. Ceci revient,

selon eux, à la complexité de ce système qui est impossible à modéliser tout entier. C’est pourquoi,

chacun s’est intéressé à une ou deux parties (ou aspects) telles que le système de permission (p.

ex.[120]), l’interaction inter-applications (p. ex. [121]), l’aspect événementiel (p. ex. [122, 123]), le

mécanisme multitâche (p. ex. [124, 125]) ou seulement des constructions Android spécifiques (p. ex.

3. En anglais «dispatching», c’est le processus de sélection de l’implémentation d’une opération (méthode ou fonction)
à appeler au moment de l’exécution.
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[126]). Schlegel [127], souligne que les applications ont besoin de politiques de sécurité individuelles

avec une sémantique spécifique à l’application. L’auteur propose AppSPEAR, une architecture de

sécurité adaptée au renforcement de politique de sécurité au niveau des applications, sur laquelle il

se concentre sur la politique de contrôle d’accès. Talegaon et al. [128] présentent une spécification

formelle du système de contrôle d’accès Android. Durant le processus de formalisation, les auteurs

découvrent certains comportements suspects dans le système de contrôle d’accès d’Android, mais ne

présentent pas d’alternative pour les renforcer. Betarte et al. [129, 130] présentent une spécification

formelle du modèle de permission d’Android. Le langage formel résultant a été utilisé pour renforcer

des politiques de contrôle d’accès basées sur les permissions.

Chen et al. [35] propose Pegasus, un système pour la spécification et le renforcement des propriétés

de sécurité relatives à l’ordre d’utilisation des permissions et des API spécifiques à la gestion des évé-

nements au sein des applications Android. L’utilisateur introduit une spécification du comportement

attendu de l’application en utilisant des formules logiques temporelles, et le modèle Pegasus vérifie

ces spécifications par rapport à une abstraction appelée graphe d’événements de permission (PEG)

construit suite à une analyse statique. Pegasus prend en entrée un fichier DEX et la spécification de

la propriété de sécurité en Java. Le bytecode Dalvik est traduit en premier lieu en un byte code Java

puis transformé en PEG. Le PEG est ensuite vérifié à l’aide d’un outil de vérification pour la confor-

mité avec la spécification. Si le PEG satisfait la politique alors l’application la satisfait également,

sinon une nouvelle version réécrite est introduite contenant, pour chaque violation de la politique de

sécurité, un contre exemple de trace.

Bien que les approches ci-dessus reposent sur une base formelle du système Android, elles sont limi-

tées à une partie (essentiellement le système de permission). Par conséquent, les politiques de sécurité

appliquées sont limitées à cette partie et ne peuvent pas traiter les autres vulnérabilités liées à d’autres

aspects d’Android. Toutefois, la formalisation des fichiers manifest et Smali permet de renforcer di-

verses politiques de sécurité, pratiquement tout le comportement de l’application se trouve dans ces

fichiers.

Plusieurs mécanismes de sécurité (p. ex. [1, 33, 109, 116]) ont adopté l’approche de réécriture IRM

initiée par Erlingsson et Schneider [71]. En l’appliquant sur Android, l’idée fondamentale consiste

à réécrire une application non fiable de telle sorte que le code qui surveille l’application (c.-à-d. le

moniteur ou le rewriter) soit directement intégré à son code. Cela permet au moniteur d’observer

une trace des événements relatifs à la sécurité, qui correspondent généralement à des invocations de

méthodes. Pour renforcer réellement une politique de sécurité, le moniteur contrôle l’exécution de

l’application en supprimant ou en modifiant les appels aux méthodes pertinentes pour la sécurité,

voire en mettant fin au programme si nécessaire. Théoriquement, ceci est possible en redirigeant les

appels de méthode vers le moniteur intégré et de vérifier si l’exécution de l’appel est autorisée par

la politique. Techniquement, ceci est réalisé en modifiant les références des méthodes dans la MVD.

AppGuard [1] est un système IRM pour Android. Comme l’illustre Figure 3.1, il prend en entrée une

application non fiable App et des politiques de sécurité définies par l’utilisateur. Le rewriter édite le
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DEX et intègre le moniteur dans l’application. Les références de la DVM sont modifiées de manière à

rediriger les appels de méthode vers le moniteur de sécurité. Le composant Gestionnaire conserve un

journal détaillé de tous les événements relatifs à la sécurité, pour permettre à l’utilisateur de surveiller

le comportement de l’application.

Figure 3.1 – Renforcement de politiques de sécurité par AppGuard [1]

Contrairement aux approches dynamiques, les auteurs affirment que le processus de réécriture est ra-

pide, même sur le matériel limité d’un téléphone mobile. Le temps de réécriture est déjà raisonnable

et peut être encore réduit avec quelques optimisations. La même logique a été adoptée par Davis et al.

[33]. I-ARM-Droid intercepte les appels que l’utilisateur souhaite surveiller. Chaque API est rempla-

cée par une nouvelle méthode incluant la politique de sécurité et retournant une valeur de retour fictive.

À titre d’exemple, pour un accès capteur, la nouvelle méthode pourrait renvoyer de fausses données de

capteur sans jamais accéder au capteur réel de l’appareil. Une fois ces méthodes sont réécrites, tous les

appels aux anciennes méthodes sont remplacés par des appels vers les nouvelles méthodes réécrites.

Dans le cas d’appels natifs, le processus de réécriture est interrompu et l’utilisateur est averti. Jeon

et al. [116] préconisent de placer le moniteur dans une application à part. Ils suppriment ainsi toutes

les permissions de l’application surveillée. Toutefois, cette approche présente quelques inconvénients.

Si une politique de sécurité dépend de l’état de l’application surveillée, ceci entraîne une surcharge,

vu que toutes les données pertinentes doivent être transférées au moniteur. En outre, il se peut que le

moniteur ne soit pas encore initialisé lorsque l’application tente d’effectuer des opérations pertinentes

en termes de sécurité. De plus, cette approche ne respecte pas le principe du moindre privilège puisque

le moniteur doit disposer des permissions de toutes les applications surveillées.

3.4.2 Limitations

Les techniques de réécriture qui se limitent à une partie de l’application (les permissions, la CIC,

la gestion d’événements, etc.) permettent de renforcer des politiques de sécurité qui se restreignent

à ces aspects. Par la suite, elles ne permettent pas de résoudre d’autres comportements à risque. En

effet, l’utilisation des fichiers manifest et Smali comme bases pour le renforcement permet de ren-

forcer différentes politiques de sécurité et traiter diverses failles. Ces fichiers contiennent quasiment
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tout le comportement d’une application, incluant les interactions utilisateurs possibles (le code des

composants des interfaces graphiques tels que les boutons, les boîtes de dialogue, etc.), les appels

aux méthodes API et Java (incluant les méthodes Java liées au multithreading et à la réflexion), les

permissions, les points d’entrée et la CIC.

Nous avons vu également que la satisfaction de deux propriétés de correction et de complétude par

un mécanisme de sécurité basé sur la réécriture est primordiale. La violation de ces deux conditions

a un impact négatif sur la fiabilité du mécanisme adopté, et fait de lui une méthode de renforcement

conservatrice de la sécurité.

En somme, quelque soit l’importance des résultats atteints sur les applications testées et quelques soit

la technique de vérification utilisées, de telles approches basées sur des outils de test ne peuvent ga-

rantir que des systèmes qui satisfont aux exigences des cas de test. La vérification et la preuve de la

solidité demeurent un obstacle majeur pour ces approches. D’ailleurs, aucune preuve ne peut démon-

trer leurs capacités effectives à satisfaire les politiques de sécurité qu’elles sont censées renforcer.

3.5 Différentes approches pour la formalisation des applications
Android

La formalisation est une étape cruciale dans le développement d’un système donné. Elle permet la

simplification du langage formalisé en enlevant toute ambiguïté et toute redondance. Elle ouvre les

portes à d’autres projets d’optimisations, de vérifications et de renforcement de la sécurité ou tout autre

objectif qui n’est pas forcément lié à la sécurité. Généralement, les travaux qui visent à formaliser

Android ont un objectif derrière. Quelque soit le motif : des fin d’analyses ; servir comme une base

pour une certification, une détection des vulnérabilités ou de comportement malveillant potentiel,

ou bien comme dans notre cas, un renforcement de la sécurité. Par ailleurs, nous considérons que

cette formalisation est une contribution qui peut faire la base pour différents projets ultérieurs qui

s’intéressent à ce système.

Les travaux [91–93, 101, 131–133] se basent sur la formalisation du bytecode Dalvik. Cependant, ils

ignorent la nature concurrente de ce dernier. Wognsen et al. [92] ont présenté la première formalisation

du bytecode Dalvik avec des fonctionnalités Java. Bien que les résultats de l’étude mettent en évidence

la concurrence comme étant la fonctionnalité la plus souvent utilisée par les applications Android, avec

un pourcentage (90,18%), cette fonctionnalité a été omise tant dans les analyses que dans la séman-

tique pour se concentrer à la place sur la réflexion, les exceptions et la répartition dynamique. Sur la

même lignée, Payet et al. [132] définissent une sémantique opérationnelle pour un sous-ensemble des

instructions Dalvik. Les règles sémantiques sont relativement complexes. Un programme Android a

été modélisé comme un graphe de blocs où chaque bloc comprend une ou plusieurs instructions. Les

blocs sont liés de manière à exprimer le flux de contrôle passant d’un bloc à l’autre. La sémantique est

définie comme étant la base d’analyses statiques, notamment, celles qui prennent en compte le cycle
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de vie des activités. Malgré l’importance de la relation thread-activité dans la sémantique d’Android,

le multithreading a été dissocié de la sémantique des activités et totalement ignoré.

SymDroid [101] est un interprète 4 du bytecode Dalvik pour la détection d’éventuelles vulnérabili-

tés. Il applique une exécution symbolique pour un langage intermédiaire simplifié d’une fraction des

opcodes Dalvik, nommé µ-Dalvik. Ce sous-langage est défini à partir de 16 instructions considérées

comme les plus pertinentes pour effectuer l’analyse du code. Ensuite, il est traité par un noyau d’exé-

cution symbolique pour générer des traces comme résultat intermédiaire. Enfin, le post-analyseur

inspecte les traces de sortie et détermine le résultat final. Bien que ce travail formalise, outre les ins-

tructions de bytecode, les bibliothèques systèmes, le cycle de vie des composants Android, les services

et les vues, il ignore la nature concurrente du système, que ce soit dans le langage formel adopté ou

au niveau de l’exécution symbolique du programme, qui est supposée séquentielle.

Le bytecode Dalvik formalisé par l’outil Julia [91] contient les instructions qui obscurcissent le code

et qui modifient son ordre d’exécution (invocation de méthode, instructions de branchement et saut).

Toutefois, les applications concurrentes n’ont pas été incluses dans ce travail et les gestionnaires

d’événements sont supposés exécuter par un seul thread. De plus, nous ne sommes pas au courant

de l’existence d’une preuve de solidité pour son extension de Java vers Android. Gunadi et al. [133]

proposent une sémantique opérationnelle du bytecode DEX pour la certification des propriétés de non-

interférence par le système de type. Cette étude comprend un processus de traduction de la sémantique

du bytecode Java développée dans [66] vers une nouvelle sémantique pour le bytecode Dalvik. Les

auteurs concluent que les vérificateurs du bytecode existants pour le bytecode Java pourraient certifier

également les propriétés de non-interférence pour le bytecode Dalvik. Chaudhuri [126] présente une

étude de sécurité sur Android en utilisant une sémantique opérationnelle et un système de types pour

des constructions Android spécifiques. Cependant, la sémantique ignore tous les construits Java qui

peuvent apparaître dans les applications Android (pas de modélisation formelle des classes et des mé-

thodes), pour se concentrer à la place sur les composants Android, en particulier les intents et toutes

les fonctionnalités liées à ces composants. Qin et al. dans [123] utilisent une sémantique opération-

nelle non standard qui décrit l’exécution symbolique dynamique (appelée aussi exécution concolique)

du programme. La sémantique est basée sur Acteve [122]. Elle décrit l’exécution d’un programme en

réponse à une séquence d’événements générée automatiquement à partir d’un environnement externe.

Toutes les autres fonctionnalités et instructions gérées par Android ont été négligées pour se concen-

trer à la place sur le paradigme événementiel, ce qui est peu expressif pour formaliser une application

Android. Armando et al. [119] ont proposé un modèle formel d’Android qui permet d’exprimer for-

mellement des objectifs de sécurité de haut niveau ainsi que de vérifier si ces objectifs sont atteints ou

non, et d’identifier les éventuelles vulnérabilités de sécurité, le cas échéant. Les auteurs adoptent un

formalisme de type algèbre de processus, appelé History expressions [134].

Si les contributions sus-citées ont connu les avantages de l’utilisation des méthodes formelles dans

4. Appelé souvent, à tord, " interpréteur" par mauvaise traduction de l’anglais, est un outil permettant d’analyser, de
traduire et d’exécuter un programme écrit dans un langage informatique. De tels langages sont dits langages interprétés.
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la spécification du système Android, elles ont toutes ignoré la programmation concurrente qui est

omniprésente dans ce dernier.

En revanche, une minorité des travaux a tenu compte du multithreading en formalisant Android. Parmi

ces contributions, il y a ceux qui le combinent avec la gestion des événements (p. ex. [135–137]),

d’autres considèrent les principales méthodes API qui y sont liées (p. ex. [138]). Kanade [136] pro-

pose une sémantique d’un modèle concurrent combinant les threads et l’ensemble d’événements. Tou-

tefois, tout l’accent a été mis sur la nature événementielle d’Android et sa relation avec les threads.

En conséquence, tous les autres états que la sémantique pourrait atteindre, tels que ceux résultant de

l’exécution d’instructions de base (appel de méthode, branchement, instructions de retour, etc.) n’ont

pas été considérés. Calzavara et al. [138] proposent une analyse statique basée sur un modèle formel de

la plateforme Android. La sémantique couvre les principales instructions de Dalvik et traitent le multi-

threading. Cet article est une extension de [139], avec des changements dans la sémantique pour gérer

les exceptions et l’aspect concurrent. Néanmoins, l’ordonnancement des threads n’a pas été abordé

et le lancement des threads est laissé à la machine virtuelle qui est supposée l’exécuter à un moment

imprévisible. Mariuca et al. [140] et Rosangela et al. [141, 142] modélisent les contrôles des applica-

tions Android contre l’attaque par collusion d’applications. Au lieu d’analyser une seule application,

l’approche est appliquée à un ensemble d’applications. La première étape consiste à désassembler le

code DEX de chaque application. Ensuite, analyser le code Smali obtenu à l’aide de l’outil K Fra-

mework. La compilation avec K génère une théorie de réécriture dans Maude [143] représentant les

applications Android. Dans la dernière étape, l’évaluateur de modèles vérifie la propriété (collusion)

pour l’ensemble des applications Android en entrée.

Dans l’ensemble, aucune des études mentionnées ci-dessus n’offre une sémantique complète couvrant

tous les états qu’un thread peut atteindre, ni représente tous les éléments essentiels du multithreading.

La quasi-majorité des études qui formalisent le bytecode Dalvik, tout en traitant la concurrence, ne

comprennent que les deux instructions Dalvik relatives à l’utilisation du moniteur : monitor-enter et

monitor-exit. Toutefois, la sémantique d’un programme Android ne doit pas se limiter à ces instruc-

tions. En effet, les instructions relatives à la communication, la signalisation et à l’ordonnancement

des threads font partie du comportement concurrent du programme.

En somme, la plupart des sémantiques proposées dans cette section sont des sémantiques dédiées,

qui ont été développées "manuellement", c.-à-d. sans l’utilisation d’aucun environnement, guide ou

langage pour la formalisation. En effet, les séamtniques générées ne sont pas exécutables, et sont su-

jettes aux erreurs. En outre, la vérification et la preuve de correction de la formalisation nécessitent

le développement de manuel d’outils personnalisés (tels que des interprètes et des compilateurs), gé-

néralement sans garantie. Le programme qui en résulte peut finir par présenter des comportements

inattendus et, dans certains cas, entraîner des conséquences irréversibles. Certains environnements

sont destinées pour la tâche de formalisation. Ils sont dotés d’un guide pour la formalisation. K Fra-

mework, à titre d’exemple, résout tous les problèmes liés à la formalisation "manuelle". Il comprend

un ensemble d’outils permettant de valider la sémantique à l’aide d’un compilateur-sémantique, de
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simuler des exemples de programmes par le moyen d’un interprète et un générateur de cas d’essai,

vérifier des propriétés par des modèles spécifiés, tels que l’évaluateur de modèle. C’est un moyen qui

permet d’éviter de gaspiller des ressources pour concevoir et mettre en œuvre des outils personnali-

sés coûteux. Différentes approches définissent plusieurs sémantiques pour un même langage, chacune

étant conçue dans un but précis (par exemple, la vérification de programmes, interprétation, débogage,

etc.), ce qui n’est ni économique, ni fiable. Par la suite, ces initiatives manquent des fonctionnalités

pareilles qui assurent la correction et qui augmentent la fiabilité de la sémantique générée.

3.6 Tableau comparatif

Dans Table 3.2, nous exhibons un tableau comparatif qui récapitule et compare de manière plus struc-

turée les différents travaux connexes. Les approches sont évaluées et classées selon les critères sui-

vants :

Spécification formelle : ce critère indique si l’approche a adopté une démarche formelle pour spé-

cifier une application Android. Dans le cas où ce critère n’est pas rempli, nous ne pouvons pas prouver

la solidité de l’approche. Si oui, d’autres critères s’imposent sur la formalisation résultante.

- Sémantique de traduction et Sémantique dédiée : deux façons sont adoptées pour formaliser

un langage donné. La première est de faire correspondre sa syntaxe à celle d’un autre langage

formel existant ayant une sémantique initiale bien définie. La deuxième consiste à développer

une sémantique dédiée au langage. L’avantage de la première approche réside dans l’utilisation

d’une sémantique de traduction initiale, telle que BPA (Basic Process Alebra) ou ACP (Algebra

of Communicating Process). Ceci permettra d’épargner d’effort de développer toute une nou-

velle sémantique à part entière dans un formalisme différent, qui est une tâche ardue, sujette

aux erreurs et fastidieuse. Un autre point fort est que le langage utilisé peut s’adapter aux tech-

niques et outils développés pour le langage destination. Toutefois, lorsque les deux langages

n’ont pas le même niveau d’abstraction, la correspondance entre les deux pourrait être difficile

à comprendre et peut aboutir à une structuration compliquée avec une signification non intui-

tive. Par ailleurs, lorsque la version traduite est exécutée et que des erreurs se produisent, il

sera difficile de remonter jusqu’au langage d’origine. En somme, bénéficier d’un langage de

spécification existant pour définir un nouvel, requiert un langage de base qui remplit plusieurs

critères à la fois : une intuition solide permettant de définir des caractéristiques complexes à un

système donné, qui supporte naturellement le non-déterminisme, la concurrence, tout en étant

générique et modulaire afin d’assurer la flexibilité et la réutilisation. En revanche, développer

une sémantique de zéro permet généralement d’obtenir une sémantique plus compréhensible et

intuitive. En fait, les règles sémantiques sont conçues dès le départ pour correspondre exacte-

ment au sens intuitif des constructions de langage. En outre, dans le cadre de cette approche,

le débogage d’un programme est généralement plus simple que dans le cas de la sémantique
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de traduction. Néanmoins, des erreurs peuvent y glisser. Les avantages et les inconvénients de

chaque méthode sont résumés dans Table 3.1.

Sémantique de traduction Sémantique dédiée
Bénéficier d’une spécification formelle existante

X

S’adapter aux techniques et outils développés pour le
langage de traduction X

Capacité d’exprimer des caractéristiques complexes
X

Sémantique claire et intuitive
X

Sémantique non sujette à des erreurs
X

Table 3.1 – Sémantique de traduction vs sémantique dédiée

- Outils de validation : nous avons vu que le développement d’une sémantique dédiée est une

tâche sujette à l’erreur bien qu’elle permette d’obtenir une sémantique plus intuitive. Cependant,

l’utilisation d’un outil qui permet de définir formellement des langages à partir de leurs syntaxes

et sémantiques permettra de résoudre tous les problèmes liés à cette façon. L’idéale que la

sémantique générée par cet outil soit exécutable, afin d’être testée, compilée et vérifiée et par la

suite s’assurer que tous les détails syntaxiques et sémantiques sont bel et bien défini.

- Concurrence : la programmation concurrente est un facteur clé dans une application mobile.

Elle permet entre autres de faire fonctionner plusieurs programmes ou plusieurs parties d’un

programme en parallèle. Ceci fait de la concurrence un critère important pour évaluer la for-

malisation du langage Android. Ignorer cette fonctionnalité dans le formalisme et considérer

le programme comme étant séquentiel est une hypothèse qui rabaisse la valeur de l’approche

adoptée.

- Expressivité : le formalisme qui se limite à une seule partie dans Android comme le système de

permission ou un seul aspect comme l’aspect événementiel, en ignorant d’autres fonctionnalités

est considéré comme moins expressif. Néanmoins, nous sommes conscient que formaliser un

système complexe comme Android dans toute son entièreté et réunir tous ces facteurs dans une

seule sémantique s’avèrent très ardu. Toutefois, nous considérons que plus la sémantique tient

compte des aspects et des fonctionnalités (réflexion, code natif, multithreading, etc.), plus le

langage formel obtenu est expressif. Nous exprimons une spécification formelle suffisamment

expressive par , peu expressive par et pas expressive par .

Renforcement : Les approches de renforcement sont classées selon la technique de vérification

utilisée.
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Approches Spécification formelle Renforcement
Non Sémantique de

traduction
Sémantique

dédiée
Outils de
validation

Concurrence Expressivité Analyse
statique

Analyse
dynamique

Réécriture de
programmes

Wognsen et al. [92]
X

Payet et al. [132]
X

Jeon et al. [101]
X

Cousot et al.[91]
X

Kim et al. [93]
X

Armando et al. [119]
X

Gunadi et al. [133]
X

Kanade et al.[136]
X X

Calzavara et al. [138]
X X

Calzavara et al. [139]
X

Bagheri et al.[120]
X

Khan et al.[121]
X X

Jinlong et al.[124]
X

Chaudhuri [126]
X

Qin et al. [123]
X

Mariuca et al. [140]
X X X

Arzt et al. [97]
X

Nisi et al.[108]
X

Felt et al. [48]
X

Chin et al. [144]
X

Chen et al. [99]
X X

Davis et al. [33]
X X

Schlegel[127]
X X

Cotterell et al. [145]
X X

Backes et al.[1]
X X

Jeon et al. [116]
X X

Xu et al. [109]
X X

Rasthofer et al. [111]
X X

Wang et al. [115]
X X

Bauer et al. [146]
X X

Huang et al. [147]
X X

Nauman et al. [114]
X X

Betarte et al. [129]
X X X

Bai et al. [148]
X X

Chen et al.[35]
X X

Bagheri et al. [112]
X X

Table 3.2 – Tableau comparatif des approches connexes
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En somme, selon Table 3.2, les approches formelles constituent une majorité pour l’analyse et la

détection ou pour une base d’analyse des applications Android. Elles manquent certainement le côté

défense, qui est représenté avec l’approche de renforcement de politique de sécurité. Au moment

de la rédaction de ces lignes, aucune approche pour le renforcement de la sécurité n’a été publiée

par ces travaux. En plus, la plupart de ces approches ont eu recours à une sémantique dédiée pour

la formalisation d’une application Android sans être validée à l’aide d’un outil automatisé. L’autre

catégorie présente des approches qui ont tenté de combler cette déficience, mais qui n’adoptent pas

des approches de renforcement dans un cadre formel. Dans ce cas, aucune preuve formelle ne peut

démontrer que ces mécanismes renforcent réellement les politiques qu’ils prétendent instaurer. La

troisième classe correspond à quelques tentatives qui proposent un cadre formel de renforcement, un

langage formel pour décrire les politiques de sécurité et l’application Android. Cependant, elle ignore

des critères importants liés à l’expressivité de la sémantique définie pour Android, et se contente de

spécifier une partie dans Android (le système de permission dans la plupart de cas). La concurrence,

à titre d’exemple, est parmi ces critères et qui a été totalement omise dans ces travaux.

Le tableau comparatif a confirmé l’absence d’un travail de recherche qui focalise à la fois sur le renfor-

cement formel et automatique de politiques de sécurité et qui se base sur un formalisme de principaux

composants, fonctionnalités et aspects d’Android. Ceci nous ramène aux besoins de bien choisir et

filtrer les techniques de vérification adéquates et de voir comment l’adapter formellement pour renfor-

cer automatiquement des politiques de sécurité au sein d’un programme Android. Par conséquent, il

serait intéressant de proposer une nouvelle approche dans ce contexte qui réunit la plupart des critères

importants, et qui présente dans un cadre formel la possibilité de renforcer automatiquement des

politiques de sécurité dans une spécification formelle suffisamment expressive.

3.7 Conclusion

Dans ce chapitre, nous avons discuté l’application de différents mécanismes de renforcement sur le

système Android. Les différentes approches mentionnées ont démontré certaines capacités mais aussi

des limites. Ces contributions ont confirmé encore une fois le grand potentiel des techniques de réécri-

tures dans le renforcement de politiques de sécurité dans Android. Ces techniques ont pu surmonter

les obstacles qui entravent les approches statiques et dynamiques, que ce soit ceux liés au système

Android (code natif, réflexion, modification de SE, etc.) ou qui résultent de la technique elle-même

(durée et coût d’application, sûreté du programme, laxité, restriction excessive, taux de faux positifs,

etc.). Tous ces facteurs ont favorisé l’adoption de la technique de réécriture comme étant l’alternative

idéale aux deux autres approches. Ce chapitre souligne également le rôle des méthodes formelles dans

le processus complet de renforcement commençant par spécification, la vérification jusqu’à la preuve.

Nous avons constaté une minorité de travaux formels qui renforcent de manière efficace et précise de

politiques de sécurité. Le reste des travaux proposés dans la littérature, qui représentent une majorité,

offrent des solutions non formelles. Dans les prochains chapitres, nous présentons un cadre formel

pour le renforcement de politiques de sécurité dans les applications Andoird par réécriture.
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Chapitre 4

Smali+ : Sémantique opérationnelle pour
Smali

4.1 Introduction

Bien que plusieurs programmeurs négligent l’importance de la sémantique formelle, celle-ci joue un

rôle majeur dans la programmation quotidienne. Le besoin d’une sémantique formelle provient de la

nécessité de pouvoir garantir qu’un programme se comporte conformément à ce qu’il est censé faire,

en toutes circonstances, et pas seulement dans l’environnement de test.

La plupart des programmeurs se focalisent sur la syntaxe du langage où chaque construction linguis-

tique a une signification précise, formulée en langage naturel dans les manuels, à titre d’exemple "if c

then r". Toutefois, il arrive au programmeur de constater que, bien que la structure du programme soit

correcte, ce dernier ne s’exécute toujours pas comme il le devrait. Ceci est dû au fait que la séman-

tique prévue ne parle qu’en termes généraux, et ne donne aucun moyen de vérifier réellement que le

programme est bien celui souhaité.

Il est important que la sémantique soit formelle, afin de fournir i) à l’utilisateur une description non

ambiguë de l’effet d’un programme; ii) un critère de référence pour la mise en œuvre ; ii) une base

pour l’analyse, l’optimisation et la vérification de programmes.

La sémantique opérationnelle, à titre d’exemple, est définie mathématiquement et non sur la base

du sens du langage naturel. Dans le présent chapitre, nous proposons une sémantique opérationnelle

dédiée pour Smali. Le langage formel résultant est un sous-langage de Smali, appelé Smali+. Smali+

couvre l’ensemble d’instructions Dalvik [149] les plus utilisées selon une étude conduite dans [92].

Ces instructions ont été généralisées en 12 instructions sémantiquement différentes. En plus de cet

ensemble, la sémantique inclut les instructions liées à la programmation concurrente.
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4.2 Notations

Dans ce qui suit, nous adoptons les notations suivantes :

— Une pile est de la forme A :: B, où A constitue le sommet de la pile, B est la partie restante de

la pile. Une pile vide se présente par ϸ ;

— ⊥ désigne une valeur indéfinie ;

— Si M est un Map, alors :

- M(x) sera la valeur de x de M ;

- M[x 7→ v] =M ′, tel que :


M ′(y) =M(y) si x , y

M ′(x) = v sinon

- dom(M) est le domaine de M , tel que dom(M) égale à l’ensemble de toutes les variables

X dans M , i.e. dom(M) =
⋃
x∈X

x , tel que M(x) , x ;

— La fonction [−]B évalue une expression booléenne. Elle est définie comme suit :

[−]B : ExpB −→ {true, false}

avec ExpB est une expression booléenne.

4.3 Exécution séquentielle

Chaque application Android est composée d’au moins un thread qui définit le chemin d’exécution

du code. Si aucun autre thread n’est créé, tout le code sera exécuté selon un seul chemin. Dans cette

section, nous supposons une exécution séquentielle avec un modèle de programmation simple et un

ordre d’exécution déterministe. Ceci signifie qu’une instruction donnée ne peut être exécutée qu’à la

fin de toutes les instructions qui la précèdent.

4.3.1 Syntaxe

Table 4.1 présente les catégories syntaxiques de base ainsi que la syntaxe des instructions Dalvik

sélectionnées. La syntaxe est définie avec la notation conventionnelle Backus-Naur Form (BNF). Les

termes terminaux sont représentés en gras.

Un APK dans Smali+ est constitué de classes de l’application, qui correspondent aux fichiers .smali.

Le fichier Androidmanifest et le reste des fichiers d’un APK désassemblé ne sont pas inclus dans la

définition de Smali+. La définition d’un package Android Pckg est composée du mot clé ".package"

suivie par son nom packagename et d’un ensemble de classes.
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(Package) Pckg ::= .package packagename {Cl∗}

(Classe) Cl ::= .class (Acc-flg)∗ Cfn .super Sc .implements Intf ∗ {Fld∗, Mtd∗}

(Super-classe) Sc ::= Cfn | >

(Interface) Intf ::= .interface (Acc-flg)∗ Inf .super Sinf ∗ {CstFld∗,MtdSign∗}

(Super-interface ) Sinf ::= Inf

(Champs) Fld ::= .field (Acc-flg)∗ Fn : Type

(Champ-constant) CstFld ::= .field public final static Fn : Type

(Méthode) Mtd ::= .method (Acc-flg)∗ MtdSign .locals Loc {LabelInst∗}

(Signature d’une méthode) MtdSign ::=M (Type1, ...,Typen) retType

(modificateurs) Acc-flg ::= public | private | protected | final | . . .

(Corps d’une méthode) LabelInst ::= Lab Inst

(Instructions) Inst ::= goto Lab (saut inconditionnel)

| if<O Rg Rg Lab (saut conditionnel)

| move Rg Rg (déplacement entre registres)

| binop⊕ Rg Rg Rg (opération binaire)

| unop� Rg Rg (opération unaire)

| new-instance Rg Cfn (création objet)

| invoke-static Cfn MtdSig Rg∗ (invocation méthode statique)

| invoke-virtual Rg MtdSig Rg∗ (invocation méthode d’instance)

| move-result Rg (déplacement de la valeur résultat)

| return Rg (retour à partir d’une méthode non-void)

| return-void (retour à partir d’une méthode void )

(Opérateurs) ⊕ ::= + | - | . . . (opérateur binaire)

� ::= ¬ |++| . . . (opérateur unaire)

<O ::= <|>| . . . (opérateur de comparaison)

(Type) Type ::= Prim | Ref

Prim ::= Single | Double

Ref ::= Cfn |ArrayType

ArrayType ::= ArrayTSingle |ArrayTDouble

ArrayTSingle ::= array (Single |Ref )

ArrayTDouble ::= array Double

Single ::= boolean | char | byte | short | int | float

Double ::= long | double

(Type de retour) retType ::= Type | void

(Label et nombre de registre) Lab, Loc ::= int

(Noms de registres) Rg ::= v | p | p0 | ret

(Noms) Cfn ::= Lpackagename/C ; (nom complet classe)

Inf ::= Lpackagename/Itf ; (nom complet interface)

v,p,p0, ret ::= string (registres)

packagename,C (package, classe)

Itf,Fn,M (interface, champ, méthode)

Table 4.1 – Smali+ : Syntaxe du programme séquentiel
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La définition d’une classe Cl comprend ses modificateurs ou indicateurs d’accès Acc-flg. Il s’agit d’un

mot-clé définissant la visibilité de la classe. Une classe est définie aussi par le nom qualifié complet

Cfn. Ce nom indique commence par la lettre L suivie par le nom de son package et du nom de la classe

c (nous supposons une suite illimitée des noms distincts). La définition d’une classe inclut également

le nom complet qualifié de sa super-classe directe (un seul héritage). Une classe peut ne pas avoir une

classe mère telle que la classe Object ou la classe Thread. Ce type de super-classes sont symbolisées

par >. L’ensemble des interfaces implémentées Intf (si existe), les champs Fld et les méthodes Mtd

font partie de la définition d’une classe.

Une interface est spécifiée par son nom complet Intf , ses indicateurs d’accès, un ensemble de super-

interfaces Sinf (0 ou plusieurs), ses méthodes abstraites, qui consistent en leurs signatures de mé-

thodes MtdSign et ses champs constants. La définition d’un champ comprend son nom Fn, ses indi-

cateurs d’accès et un type Type. Un type primitif représente un champ statique, tandis qu’un type de

classe Cfn correspond à un champ d’instance.

La définition d’une méthode comprend un ensemble d’indicateurs d’accès qui détermine sa portée,

suivi par la signature, le nombre de registres locaux (de type entier) sur lesquels elle agit désigné par

Loc, et une séquence d’instructions étiquetées LabelInst représentant le corps de la méthode. Une

étiquette ou un compteur du programme est un label du type entier qui pointe sur une instruction

donnée dans une méthode M . Une étiquette 0 pointe toujours sur la première instruction dans M . La

deuxième instruction est étiquetée 1 et ainsi de suite jusqu’à la dernière instruction dans M (return

ou return-void). La signature d’une méthode comprend son nom M , le type d’argument(s) Type (si

existe) et le type de retour retType qui peut être un type void, primitif ou de classe.

Smali+ comprend les instructions qui capturent des fonctionnalités principales de bytecode Dalvik

selon une étude élaborée dans [92], portant sur 1 700 applications Android. Comme expliqué dans le

premier chapitre, Smali comprend de nombreuses variantes d’instructions qui sont "sémantiquement"

similaires mais qui ne diffèrent que par le nombre de bits réservés aux opérandes et le type d’opérande

dans l’opérateur. À titre d’exemple, on trouve dans Dalvik, 9 variantes de l’instruction move, qui

ont théoriquement la même fonctionnalité, qui consiste à déplacer une valeur à partir d’un registre

source vers un registre destination, mais qui diffèrent par le nombre de bits utilisé pour représenter les

indices des registres. Parmi ces instructions, nous citons move vA, vB; move/from16 vAA vBBBB et

move/16 vAAAA, vBBBB. Les registres vA, vAA et vAAAA exigent, respectivement, 4, 8 et 16 bits.

Avec la même instruction move, on trouve également des variantes ayant différents types d’opérandes

dans l’opérateur, par exemple move et move-object, qui visent à déplacer le contenu d’un registre

contenant, respectivement, une valeur et un objet. Les différentes variantes citées ont été généralisées

dans Smali+ en une seule instruction move pour tous types d’opérande (tout en le permettant de

varier), ainsi que pour tous nombres de bits réservés pour ce dernier. Le processus de généralisation

est présumé dans Table 4.2. Le tableau représente les exemples de quelques variantes Smali et leurs

instructions Smali+ généralisées correspondantes.
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Opcode Instructions Smali Instructions Smali+ généralisées
01 move move
02 move/from16

03 move /16

04 move-wide

05 move-wide/from16

06 move-wide/16

07 move-object

08 move-object/from16

09 move-object/16

0f return return
10 return-wide

11 return-object

28 goto goto
29 goto/16

2A goto/32

32 if-eq if<O

32 if-ne

34 if-lt

35 if-ge

36 if-gt

37 if-le

38 if-eqz

39 if-nez

3a if-ltz

3b if-gez

3c if-gtz

3d if-lez

6e invoke-virtual invoke-virtual
74 invoke-virtual/range

71 invoke-static invoke-static
77 invoke-static/range

Table 4.2 – Généralisation des instructions Smali

La plupart des instructions présentées agissent sur des registres. Le nom d’un registre est désigné

par Rg. Ce nom sera spécifié de la même manière que dans Smali. La notation v pour les registres

locaux, p pour les registres paramètres, p0 un registre paramètre spécial destiné pour les références et

la notation ret est adaptée pour le registre de retour.
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Les instructions considérées incluent le saut inconditionnel et conditionnel avec, respectivement, les

instructions goto et if <O. L’instructionmove exprime le déplacement d’une valeur à partir d’un registre

source vers un registre destination. Les deux registres peuvent contenir une valeur dans Val, un champ

d’instance l.f dans H ou un champ statique Cfn.f de la classe Cfn. Table 4.3 donne les définitions de

ces valeurs.

Les instructions binop et unop expriment respectivement des opérations binaires et unaires et agissent

sur des registres. Nous considérons également les instructions exprimant la création d’un nouvel objet

d’une classe Cfn avec new-instance. Le registre Rg dans ce cas est un registre destination qui recevra

la référence de l’objet, une fois créé.

Les instructions return-void et return expriment le retour à partir d’une méthode void et non void,

respectivement.

L’invocation d’une méthode statique avec invoke-static fait référence au nom de la méthode, aux

types et nombre d’arguments, au type de retour et aux registres (inclut dans la signature MtdSign), le

nom complet de sa classe et un ensemble de registres qui coorespond aux paramètre de la méthode

(si existe). Les méthodes d’instance sont dynamiquement invoquées avec l’instruction invoke-virtual.

Cette instruction comprend toujours un registre additionnel pour la référence de la classe de l’instance.

4.3.2 Sémantique

Table 4.3 définit les domaines utilisés par notre sémantique opérationnelle. Une exécution séquentielle

est modélisée avec une configuration locale désignée par σ. Elle décrit l’état complet d’un programme

Android séquentiel. Une configuration locale σ est un triplet incluant une pile d’appel Cs, un tas H et

un tas statique S.

(Configuration locale) σ ::= <Cs,H,S>

(Pile d’appel) Cs ::= ϸ | Fm | Cs :: Cs

(Structure d’une méthode) Fm ::= <M,Lab,R>

(Tableau de registres) R ::= (Rg 7→ (Val | L))∗

(Tas) H ::= ϸ | (L 7→ (Obj | Arr))∗

(Objet) Obj ::= (Cfn, (Fn 7→ Val)∗)

(Tableau) Arr ::= ArrayType [∗ Val

(Tas statique) S ::= ϸ | (Fn 7→ Val)∗

(Valeurs) Val ::= Type |⊥

(Référence) L ::= heap locations | null

Table 4.3 – Smali+ : Domaines sémantiques du programme séquentiel
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La pile d’appel Cs permet de garder une trace de toutes les méthodes invoquées dans le programme.

Elle contient le nom de la méthode m, une étiquette vers une instruction i et l’ensemble de registres

R utilisé par la méthode (incluant les registres locaux, de paramètres et de retour). Ces champs sont

configurés dans la structure Fm. L’invocation d’une méthode résulte en empilement de sa structure

Fm dans la pile Cs, tandis que sa terminaison (ou retour) se traduit en dépilement de la pile. De cette

façon, le sommet de la pile correspond toujours à la structure Fm de la méthode qui est en cours

d’exécution.

L’ensemble de registres R est un Map entre les noms de registre et valeurs. Les valeurs peuvent être

des primitives ou des emplacements dans le tas. Un tas H est un Map entre emplacements l (nous

supposons un nombre arbitraire d’emplacements uniques) et objets Obj ou tableaux Arr. Les objets

enregistrent leurs classes et une correspondance entre les champs (de classe) et les valeurs.

Type Valeur initiale par défaut

int 0

long 0|

short 0

char ’\u0000’

byte (byte) 0

float 0.0f

double 0.0d

Obj null

boolean(int) false (0)

Table 4.4 – Valeurs par défaut des types primitifs

Table 4.5 présente les règles sémantiques des instructions définies syntaxiquement dans Table 4.1.

Une règle sémantique est écrite sous la forme d’une règle logique condition
conclusion , qui s’écrit comme une sé-

rie de conditions préalables au-dessus d’une ligne horizontale et la conclusion en dessous. La relation

σ
m(i)
−−−→ σ′ modélise l’évolution d’une configuration de départ σ en une nouvelle configuration σ′ suite

à une étape de calcul m(i). m(i) représente l’instruction à la position i dans une méthode m, toujours

pour la méthode qui se trouve au sommet de la pile Cs dans σ. Par conséquent, l’instruction m(i) fait

partie toujours des conditions dans la règle.

Nous donnons par la suite le sens intuitif de chaque règle.

• Rgoto : ayant une configuration << m,i,R >:: Cs,H,S >, si l’instruction courante m(i) corres-

pond à goto i′, alors l’instruction suivante sera celle ayant l’étiquette i′, sans affecter les autres

valeurs de la configuration.
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• Rmove-Rg, Rmove-Sf et Rmove-Instf : si l’instruction courante m(i) est move vdes vsrc, alors trois

règles s’appliquent qui dépendent de la valeur incluse dans le registre destination vdes.

- Si le registre vdes contient une valeur dans Val, alors la règle Rmv-reg s’applique. Dans

ce cas, vdes reçoit la valeur dans le registre source vsrc et le label i est incrémenté pour

avancer à l’instruction suivante ;

- Si le registre vdes contient le nom d’un champ statique f (c’-à-d appartient à Cfn.Fn), alors

la règle Rmove-Sf s’applique. Dans ce cas, le champ dans le tas statique S sera modifié par la

valeur dans le registre source vsrc et le label i est incrémenté pour avancer à l’instruction

suivante ;

- Si le registre vdes contient un champ d’instance f ayant la référence l dans le tas (c.-à-d

appartient à L.Fn), alors la règle Rmove-Insf s’applique. Dans ce cas, le champ f ayant la

référence l dans le tas H sera modifié par la valeur dans le registre source vsrc et le label i

est incrémenté pour avancer à l’instruction suivante.

• Rnew-ins : si l’instruction courante m(i) est new-instance v cfn, alors la règle fait appel à la fonc-

tionCreateObject() pour la création d’un nouvel objet dans le tasH . La fonctionCreateObject()

prend en paramètre le nom complet de la classe cfn et charge les champs (ayant comme modi-

ficateurs static ou final) à partir de cette classe ou de sa super-classe sc et les initialise via une

fonction init(). Cette fonction prend l’ensemble des champs et les initialise chacun par sa valeur

initiale par défaut comme le montre Table 4.4. Ensuite, la fonction CreateObject() réserve une

zone de mémoire ou un emplacement l fraîchement généré dans H . Une fois créé, la fonction

retourne l’objet nouvellement créé o′ ainsi que son emplacement l′. Ainsi, le registre de desti-

nation v reçoit cette référence. La fonction CreateObject() est définie comme suit :

CreateObject(cfn) =


(l′, init(Fields)) l′ < dom(H) et Fields ∈ cfn et AccessFlags(Fields) = {static, final}

CreateObject(sc) avec sc est la super-classe de cfn

• Rb-op et Ru-op : les deux règles calculent une expression binaire ou unaire respectivement des

valeurs incluses dans les registres sources, et stockent le résultat dans le registre destination v.

• Rif-true et Rif-false : les deux règles modélisent le saut conditionnel suite à l’exécution de l’ins-

truction if <O. Si la garde est évaluée à true, un branchement est effectué vers le label indiqué i′

(Rif-true), sinon le label est incrémenté pour aller à l’instruction suivante i +1 (Rif-false).

• Rinv-st : la règle s’applique si l’instruction courante est invoke-static. Cette instruction invoque

la méthodem′ à partir de la classe cfn. À partir de ces informations, une fonction lookup() pour

la recherche de la méthode appropriée est appelée. Elle cherche une méthode qui correspond à
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la signature introduite dans la classe indiquée et en remontant jusqu’à la chaîne de toutes ses

super-classes. Une fois localisée, elle retourne la signature de la méthode recherchée avec le nu-

méro de ses registres locaux loc. Nous supposons que la classe et la méthode identifiées existent

dans l’ancêtre du package et de la classe, avec un tableau de registres locaux. Nous considé-

rons également que tous les contrôles de vérification sont effectués par la machine virtuelle. Par

exemple, il est vérifié que la méthode peut être accédée légalement par la classe. La définition

de cette fonction se présente comme suit :

lookup(MtdSign,cfn) =


m(Type1, . . . ,Typen)retType loc si m ∈ cfn

lookup(MtdSign,cfn.sc) sinon
avec sc est la super-classe de cfn.

Une fois la méthode localisée, selon le nombre loc déclaré par la méthode, des registres locaux

sont créés et initialisés à des valeurs indéfinies ⊥. Ainsi : (vj)j<loc 7→ ⊥. Par exemple, si loc = 3
alors 3 registres locaux sont créés, tel que v0→⊥, v1→⊥ et v2→⊥.

Les registres paramètres reçoivent les valeurs de ceux de la méthode appelante. Une nouvelle

structure Fm de la méthode appelée est créée à partir de ces informations et empilée au sommet

de la pile d’appel Cs. Elle comprend son nom m′, une étiquette 0 qui pointe vers sa première

instruction et le tableau de registres R′. Le compteur du programme de la méthode appelante est

incrémentée afin de reprendre l’exécution à partir de la bonne instruction une fois la méthode

appelée retourne.

• Rinv-st : dans le cas d’un appel dynamique avec invoke-virtual, la classe de la méthode est récu-

pérée à partir de tas par l’intermédiaire de l’emplacement de l’objet l qui est transmis au registre

vref . L’exécution de cette instruction affecte la configuration du programme comme avec la règle

Rinv-st.

• Rret-nv et Rret-v : les deux règles s’appliquent suite à l’exécution de l’instruction return et return-

void, respectivement. Elles affectent la configuration comme suit : la structure de la méthode en

tête de la pile est dépilée et la valeur de retour de la méthode appelée m, incluse dans le registre

ret, est transmise vers le registre de la méthode appelante m′.

4.4 Exécution concurrente

L’écosystème Android est fortement concurrent, avec plusieurs composants s’exécutant dans la même

application au même moment et partageant une partie du tas. La sémantique d’un programme concur-

rent inclut la sémantique à un thread unique pour chaque thread en cours d’exécution séparément.
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Une configuration globale Σ =< Cs,Srbl ,H,S > modélise l’état complet d’une application Android

dans son implémentation de bas niveau. La configuration est un quadruplet. Le premier attribut cor-

respond à la pile d’appel du thread exécutant Cs, le deuxième attribut est un ensemble de threads prêts

à s’exécuter (ou à être sélectionnés par l’ordonnanceur) Srbl , le troisième attribut est le tas H , et le

quatrième attribut est le tas statique S.

Chaque thread dans le programme a sa propre pile d’appel Cs pour les méthodes invoquées, leurs

arguments et variables locales, ayant la même syntaxe utilisée lors de la définition d’un programme

séquentiel, présentée dans Table 4.3. H et S sont des tas dynamiques et statiques qui sont partagés

entre tous les threads du programme. Aucun changement n’est effectué sur ces deux structures de

données.

Définition 4.4.1. (Classe thread)

Une classe Cl est dite classe Thread si et seulement si elle est une instance de la classe Java

Thread. Sa super classe Sc correspond soit au nom complet de la classe supérieure Thread (Cfn =

LJava/lang/Thread;) ou une autre classe qui hérite de cette classe.

4.4.1 Syntaxe des attributs

Table 4.6 représente la syntaxe de différents attributs utilisés pour formaliser un programme Smali à

multi-thread.

— Srbl contient un ensemble de piles d’appel, dont chaque pile correspond à un thread dans le

programme. La pile contient toujours dans un tableau de registre R, un registre spécial dénoté

par p0 pour la référence du thread.

— La définition d’un objet Obj a subi quelques modifications pour s’adapter au nouveau contexte

multi-thread. Nous avons ajouté quelques champs liés à la synchronisation des threads sur les

objets partagés. Le champ acq indique si le moniteur associé à son objet est acquis par un autre

thread. Si la valeur de ce champ est égale à la référence d’un thread, ceci signifie que le moniteur

est réservé par ce thread. Sinon, une valeur indéfinie⊥ signifie que l’objet est libre. La définition

de l’objet inclut également l’attribut Sblck . Cet ensemble comprend les threads bloqués qui sont

en attente de la libération de l’objet en question. Chaque thread dans cet ensemble est présenté

par sa pile d’appel. L’ensemble Swait contient les piles d’appels des threads qui sont en attente

de notification (c.-à-d. ceux ayant exécuté l’instruction wait). L’état initial d’un nouvel objet,

dans un contexte multi-thread, sera initialisé comme dans le cas d’un environnement mono-

thread. Les primitifs sont initialisés avec leurs valeurs par défaut selon leurs types comme le

montre Table 4.4. Les nouveaux attributs sont initialisés comme suit :

- acq 7→ ⊥, initialisé à une valeur indéfinie, ce qui signifie qu’initialement son objet est dans

un état libre ;

- Sblck 7→ ∅, un ensemble vide de threads bloqués, ce qui signifie qu’initialement aucun

thread n’attend la libération du moniteur de l’objet en question ;
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- Swait 7→ ∅, un ensemble vide de threads en attente de notification.

— Chaque objet thread est doté d’un champ booléen finished indiquant si le thread a terminé son

exécution ou non, un ensemble de threads en attente de le rejoindre Sjoin et un attribut appelé

State indiquant son état actuel. L’état ”Running(ts)” représente un thread au cours d’exécution,

avec ts est le temps d’exécution alloué pour ce thread. Le statut ”Runnable” signifie que le

thread est prêt à s’exécuter et correspond à l’état initial d’un thread nouvellement créé (pas

encore démarré).

Les attributs des threads sont initialisés comme suit :

- finished 7→ false

- Sjoin 7→ ∅

- State = Runnable

Σ ::= <Cs,Srbl ,H,S> (Configuration globale)

Srbl ::= ∅ | Cs | {Srbl ,Srbl} (Ensemble des threads exécutables)

Obj ::= (Cfn, (Fn 7→ Val)∗, acq 7→ Val, Sblck 7→ Sb, Swait 7→ Sw) (Objet)

Th ::= (Cfn, (Fn 7→ Val)∗, finished 7→ booelan, Sjoin 7→ Sj, State) (Objet thread)

Sb ::= ∅ | {Cs} | {Sb ∪Sb} (Ensemble des threads bloqués)

Sw ::= ∅ | {Cs} | {Sw∪Sw} (Ensemble des threads en attente)

Sj ::= ∅ | {Cs} | {Sj ∪Sj} (Ensemble des threads à joindre)

Swait ,Sblck ,Sjoin ::= string (Noms)

Table 4.6 – Smali+ : Domaines sémantiques d’un programme concurrent

Notre formalisme couvre les méthodes principales de l’API Java Thread [150] ainsi que d’autres mé-

thodes de la classe Java Object [151]. Dans ce qui suit, nous définissons les macro-instructions qui

couvrent les méthodes de l’API Java Thread. Ces APIs incluent la méthode start() pour le lance-

ment d’un thread, et join() pour joindre un thread. Dans les deux cas, les registre vref contiennent la

référence du thread en question.

Nous définissons également des macro-instructions qui couvrent les méthodes de l’API Java Object

liées à la signalisation comme notify() pour réveiller un seul thread qui attend le moniteur de l’objet

en question, notifyAll() pour réveiller tous les thread qui sont en attente du moniteur de cet objet et la

méthode wait() qui fait en sorte que le thread actuel attende qu’un autre thread invoque la méthode

notify() ou notifyAll() pour l’objet référé. Nous donnons aussi la sémantique des instructions Dalvik

relatives à la synchronisation des threads avec les instructions monitor-enter et monitor-exit. Les re-

gistres vref contiennent dans ces cas, la référence de l’objet en question. La syntaxe de ces instructions

et des macro-instructions est illustrée dans Table 4.7.
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Inst ::= start Rg (lancer le thread dans Rg)

| monitor-enter Rg (acquérir le moniteur de l’objet dans Rg)

| monitor-exit Rg (libérer le moniteur de l’objet dans Rg)

| join Rg (joindre le thread dans Rg)

| wait Rg (libérer le moniteur de l’objet dans Rg et suspendre le thread courant)

| notify Rg (signaler un seul thread parmi ceux qui sont en attente de l’objet dans Rg)

| notifyAll Rg (signaler tous les threads qui sont en attente de l’objet dans Rg)

Table 4.7 – Smali+ : Syntaxe du programme concurrent

4.4.2 Sémantique

Table 4.8 présente les règles sémantiques liées au lancement (Rstart) et l’ordonnancement des threads

(Rselect et Rstop). Afin de simplifier la lecture des règles sémantiques, nous indiquerons seulement les

valeurs des champs qui sont pertinentes (c.-à.d. que la règle en question utilise). Les autres valeurs

seront notées "_".

• Rstart : si l’instruction m(i) correspond à la macro-instruction start vref alors son exécution est

gérée comme suit :

- Appel implicite à la méthode run() du thread référencé dans vref . Cette méthode sera exé-

cutée dans ce thread séparément une fois sélectionné par l’ordonnanceur. Une procédure

lookup() pour la recherche la méthode run() du thread en question est déclenchée tout

d’abord ;

- Création d’une nouvelle pile d’appel séparée pour le nouveau thread constituée de la struc-

ture Fm =< @run,0,R′ >. Cette dernière contient toutes les informations sur la méthode

run() de ce thread : le nom de la méthode ; un pointeur vers la première instruction de la

méthode run() et un nouveau tableau de registre R′. Tous les registres locaux dans R′ sont

initialisés à des valeurs indéfinies. Il n’y aura pas de passage de valeurs entre registres de

paramètres puisque la méthode run() est sans paramètres. Cependant, le registre paramètre

p0 reçoit la référence du thread l associé à cette méthode ;

- Ajout de la nouvelle pile d’appel créé pour le thread lancé à l’ensemble des threads prêts

à s’exécuter Srbl . Lorsqu’il aura la chance de s’exécuter, sa méthode cible run() sera exé-

cutée.

• Rselect : la configuration de départ < ϸ, Srbl ,H,S > signifie qu’il n’existe aucun thread en cours

d’exécution, dans ce cas la règle Rselect s’applique. Une fonction selectThread() prend l’en-

semble des threads qui sont prêt à s’exécuter Srbl et retourne la pile d’appel du thread sélectionné

Fm :: Cs ainsi que le temps d’exécution ts alloué à ce thread. La référence de ce thread est récu-

péré du registre R(p0) à partir de sa pile. Ensuite, son état State est mis à jour à Running(ts).
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Ce thread sera aussi enlevé de la liste Srbl et placé dans la première position de la configuration

pour qu’il commence l’exécution. La relation
τ
−→ exprime l’exécution d’une action silencieuse τ.

• Rstop : cette règle s’applique si la tranche de temps ts, allouée pour l’exécution d’une tâche par

le thread exécutant, est expirée. Nous modélisons l’aspect temporel dans notre formalisme par

la fonction clock(), qui représente le chronomètre adopté par l’ordonnanceur pour chaque tâche

affectée à un thread. La condition clock() > ts exprime le fait que le temps ts est fini. Ce thread

sera donc arrêté dans un mode monitoring M (c.-à-d. un mode où le temps d’exécution d’un

thread est sous surveillance) et ensuite ajouté à l’ensemble Srbl .

Rstart

m(i) = start vref
R(vref ) = l H(l) = (cfn,_, finished 7→ false, Sjoin 7→ ∅ State 7→ ”Runnable”)

lookup(run()void,cfn) = run()void loc

R′ = {(vj)j<loc 7→ ⊥,p0 7→ l}

<<<m,i,R>::Cs, Srbl , H, S>
m(i)
−−−→<<m,i+1,R>::Cs, Srbl∪{<@run,0,R′>}, H, S>

Rselect

selectThread(Srbl) = (Fm :: Cs, ts), Fm =<m,i,R >

R(p0) = l

<ϸ, Srbl , H, S>
τ
−→ <Fm ::Cs, Srbl\{Fm ::Cs}, H[l 7→(state 7→”Running(ts)”)], S>

Rstop

R(p0) = l

H(l) = (cfn,_, finished 7→ _, Sjoin 7→ _ State 7→ ”Running(ts)”)

clock() > ts

<<m,i,R>::Cs, Srbl , H, S>M
τ
−→ <ϸ, Srbl∪{Cs}, H, S>M

Table 4.8 – Sémantique du programme concurrent : ordonnancement

Table 4.9 présente les règles relatives à la synchronisation. Deux conditions sont à vérifier. La première

est liée à l’accès mutuel exclusif aux objets partagés dans le tas par différents threads. La seconde

concerne la coopération entre ces threads. La coopération est modélisée par un ensemble de threads

qui attendent une notification suite à la libération de l’objet en question. Le seul thread qui s’exécute

et qui détient le moniteur se trouve dans une section critique.

• Racq−mntr et Rmntr−block : représentent un thread qui tente d’accéder à la section critique en

acquérant le moniteur de l’objet dont la référence est stockée dans un registre vref avec l’ins-

truction monitor-enter. Il vérifie d’abord si le moniteur est acquis par un autre thread. Si c’est le

cas, le thread en cours sera bloqué (condition d’accès mutuel exclusif) et ajouté à l’ensemble des

threads bloqués Sblck (condition de coopération). Ce cas est modélisé par la règle Rmntr−block .

Sinon (acq 7→ ⊥), le thread courant peut acquérir le verrou du moniteur. L’attribut acq est alors

mis à jour avec la référence de ce thread dans R(p0). Ce thread peut reprendre son exécution

dans la section critique. Ce cas est représenté par la règle Racq−mntr .
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• RRls−mntr : représente la sémantique de l’instruction monitor-exit. Il s’agit d’un thread qui atteint

la fin de la section critique en libérant le moniteur acquis pour l’objet dans vref afin qu’un

autre thread prenne le relais, ce qui remplit parfaitement la condition de coopération. Le thread

courant doit d’abord posséder le moniteur de cet objet (c.-à-d acq est égale à sa référence l′).

Une fois cette condition est remplie, l’attribut acq est mis à jour à une valeur indéfinie (indiquant

que l’objet est désormais libre). Ensuite, tous les threads en attente dans Sblck sont retirés de cet

ensemble (c.-à-d. débloqués) et ajoutés à l’ensemble des threads qui sont prêts à s’exécuter Srbl .

Il appartient à l’ordonnanceur de sélectionner le thread à exécuter (il n’y a pas d’ordre ou de

priorité entre les threads bloqués).

• Rwait : fournit la sémantique de la macro-instruction wait. Un thread pourrait volontairement

renoncer à la détention du moniteur avant d’atteindre la fin de la section critique en exécutant

la macro-instruction wait. Ce thread libère le moniteur de l’objet dans vref et reste dans un état

d’attente (c.-à-d. suspendu ou inactif jusqu’à ce qu’il soit notifié par un autre thread). Le thread

appelant (ayant la référence l′) doit tout d’abord être propriétaire du moniteur de cet objet (c.-

à-d. qu’il doit exécuter wait à l’intérieur d’un bloc synchronisé) puis le quitter. Une fois que le

moniteur associé à cet objet est libéré, le thread courant est placé dans l’ensemble des threads

en attente de notification Swait . Cette règle libère également tous les threads qui sont bloqués

sur cet objet Sblck .

Racq−mntr

m(i) =monitor-enter vref
R(vref ) = l H(l) = (cfn,_, acq 7→ ⊥,Sblck 7→ _, Swait 7→ _)

<<m,i,R>::Cs,Srbl ,H,S>
m(i)
−−−→<<m,i+1,R>::Cs,Srbl ,H[l 7→(acq 7→R(p0))],S>

Rmntr−block

m(i) =monitor-enter vref
R(vref ) = l R(p0) = l′

H(l) = (cfn, _, acq 7→ l′, Sblck 7→ Sb, Swait 7→ _)

<<m,i,R>::Cs, Srbl , H, S>
m(i)
−−−→<<m,i,R>::Cs, Srbl , H[l 7→(Sblck 7→Sb∪{<m,i,R>::Cs})], S>

RRls−mntr

m(i) =monitor-exit vref

R(p0) = l′ R(vref ) = l

H(l) = (cfn, _, acq 7→ l′,Sblck 7→ Sb,Swait 7→ _)

<<m,i,R>::Cs, Srbl , H, S>
m(i)
−−−→<<m,i+1,R>::Cs, Srbl∪Sb, H[l 7→(acq 7→⊥, Sblck 7→∅)], S>

Rwait

m(i) = wait vref
R(p0) = l′ R(vref ) = l

H(l) = (cfn, _, acq 7→ l′, Sblck 7→ Sb, Swait 7→ Sw)

<m,i,R>::Cs, Srbl , H, S>
m(i)
−−−→<<m,i,R>::Cs, Srbl , H[l 7→(acq 7→⊥, Sblck 7→∅, Swait 7→Sw∪{<m,i,R>::Cs})], S>

Table 4.9 – Sémantique du programme concurrent : synchronisation

Table 4.10 présente les règles Rnotify et RnotifyAll exprimant le mécanisme de signalisation.
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• Rnotify : représente la sémantique de la macro-instruction notify vref . Il s’agit intuitivement de

réveiller un seul thread dans Swait , parmi ceux qui attendent le moniteur de l’objet dans vref .

Ce thread sera choisi aléatoirement via la fonction random(). Cette fonction prend l’ensemble

Swait et retourne la pile d’appel du thread choisi. Cette dernière sera déplacée de l’ensemble en

attente Swait vers l’ensemble exécutable Srbl .

• RnotifyAll : cette règle est similaire à la règle Rnotify, à l’exception du fait qu’elle réveille tous

les threads dans Swait , qui seront déplacés vers l’ensemble Srbl . Notez que les règles Rnotify et

RnotifyAll libèrent, en plus du ou des threads en attente dans Swait , tous les threads bloqués sur

le même objet dans Sblck . Les deux ensembles ont les mêmes privilèges en ce qui concerne

l’acquisition du moniteur. En d’autres termes, les threads en attente n’ont aucune priorité sur

les threads potentiellement bloqués qui veulent également se synchroniser sur cet objet.

Rnotify

m(i) = notify vref

R(p0) = l R(vref ) = l′

H(l′) = (cfn, _, acq 7→ l, Sblck 7→ Sb, Swait 7→ Sw)

random(Sw) = C′s

<<m,i,R>::Cs, Srbl , H, S>
m(i)
−−−→<<m,i+1,R>::Cs, Srbl∪{C′s}∪Sb, H[l′ 7→(Sblck 7→∅,Swait 7→Sw\{C′s})], S>

RnotifyAll

m(i) = notifyAll vref
R(p0) = l R(vref ) = l′

H(l′) = (cfn, _, acq 7→ l, Sblck 7→ Sb, Swait 7→ Sw)

<<m,i,R>:::Cs,Srbl , H, S>
m(i)
−−−→<<m,i+1,R>::Cs, Srbl∪Sw∪Sb, H[l′ 7→(acq 7→⊥, Sblck 7→∅, Swait 7→∅)], S>

Table 4.10 – Sémantique du programme concurrent : signalisation.

Table 4.11 présente la sémantique de l’instruction join, ainsi d’un thread en état de terminaison (c.-à-d.

qu’il a terminé l’exécution de la méthode run()).

• RJoin-exec et RJoin-wait : parmi les pré-conditions de ces deux règles est de vérifier si le thread réfé-

rencé dans le registre vref a terminé son exécution. Si c’est le cas, le thread courant reprend son

exécution et avance à l’instruction suivante (RJoin-exec). Dans le cas contraire, la règle RJoin-wait

s’applique. Le thread courant est bloqué dans Sjoin .

• Rfinish : cette règle représente un thread qui termine son exécution. L’instruction courante dans

ce cas est return-void de la méthode run. La règle libère tous les threads en attente de ce thread

dans Sjoin en les déplaçant vers l’ensemble Srbl et le champ finished prend la valeur true.

Figure 4.1 illustre le cycle de vie et les différents états qu’un thread peut avoir. Un thread passe d’un

état à un autre suite à un événement, comme à sa sélection par l’ordonnanceur ou suite à la libération

de moniteur d’un objet particulier. Ce passage est illustré par une flèche étiquetée par les différentes

règles sémantiques qui gèrent le cycle de vie du thread.
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RJoin-exec

m(i) = join vref

R(vref ) = l H(l) = (finished 7→ true, )

<<m,i,R>::Cs, Srbl , H, S>
m(i)
−−−→<<m,i+1,R>::Cs, Srbl , H, S>

Rjoin-wait

m(i) = join vref
R(vref ) = l H(l) = (cfn, _, finished 7→ false, Sjoin 7→ Sj)

<<m,i,R>::Cs,Srbl , H, S>
m(i)
−−−→<<m,i,R>::Cs, Srbl , H[l 7→(Sjoin 7→Sj)], S>

Rfinish

@run(i) =return-void
R(p0) = l H(l) = (cfn, _ finished 7→ false, Sjoin 7→ Sj)

<<@run,i,R>, Srbl , H, S>
@run(i)
−−−−−−→<ϸ, Srbl∪Sj , H[l 7→(finished 7→true, Sjoin 7→∅)], S>

Table 4.11 – Sémantique du programme concurrent : join

nouveau

exécutable

en cours d’exécution

bloquéen attente

terminé

Rstart
Rmntr−block

Racq−mntr
RselectRstop

Rfinish

Rjoin−wait

Rnotify, RnotifyAll

Figure 4.1 – États et cycle de vie d’un thread

4.5 Conclusion

Dans ce chapitre nous avons présenté Smali+, une sémantique opérationnelle dédiée pour un sous

ensemble du langage Smali. La sémantique modélise le comportement d’un programme séquentiel

et concurrent. Mise à part la probabilité d’inclure des erreurs, la vérification, l’interprétation du pro-

gramme et la simulation des programmes types nécessite le développement des outils spécialisés pour

la sémantique. Il serait intéressent d’utiliser un environnement qui offre ces outils ainsi qu’un com-

pilateur qui aide à corriger toutes erreurs possible, sans avoir à gaspiller des ressources dans leurs

conception et mise en œuvre. En plus du coût supplémentaire engendré, il s’agit d’une solution non

vérifiée. Le chapitre suivant présente un environnement qui remplit tout ces critères.
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Chapitre 5

K-Smali : Sémantique Exécutable pour
Smali

5.1 Introduction

« Les outils d’analyse pour tout langage de programmation doivent être basés sur sa sémantique for-

melle plutôt que sur sa spécification informelle ». Nous approuvons cette affirmation conclue par Ste-

fanescu et al. [152]. Il est pratiquement impossible d’évaluer l’efficacité ou la déficience d’un système

ou même de prouver sa validité en l’absence d’une spécification formelle. En générale, une spécifi-

cation informelle est prédisposée à des problèmes d’ambiguïtés, d’incohérences, voire des parties du

langage non définies. De plus, une spécification en langage naturel peut avoir plusieurs interprétations,

ce qui fait qu’il n’y a aucune garantie que ces interprétations soient cohérentes avec la spécification

ou même entre elles.

Les méthodes de spécification formelles en revanche résout le problème de la variété d’interprétations

par la rigueur du formalisme, l’abstraction, la syntaxe et la sémantique mathématiques bien indéfinies.

Toutefois, malgré leurs efficacités, les sémantiques formelles sont rarement utilisées directement pour

la vérification de programmes et les développements des preuves. La plupart des approches relevées

dans la littérature définissent multiples sémantiques pour le même langage, chacune étant conçue dans

un objectif différent (la vérification de programmes, l’exécution symbolique, le débogage, etc.), ce qui

est moins rentable, demande beaucoup de travail, et parfois sans preuves de solidité par rapport à la

sémantique de référence. Par conséquent, même en présence d’une spécification formelle, les cadres

pour la définition formelle des langages sont indispensables. Ils offrent un environnement propice à

la définition, la vérification et l’analyse par le moyen d’un ensemble d’outils spécialisés intégrés. Ce

que nous trouvons un moyen astucieux pour ne pas gaspiller beaucoup de ressources indûment dans

la conception et la mise en œuvre d’outils personnalisés, souvent très coûteux.

Néanmoins, ces cadres de définition formelle des langages doivent répondre à certains critères rigou-

reux. Premièrement, il est important que la sémantique formelle générée soit lisible et compacte, afin
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qu’elle puisse être facilement inspectée. Deuxièmement, cette sémantique devrait être exécutable et

par la suite elle peut être rigoureusement testée contre une variété des programmes, ce qui augmente

sa fiabilité. Troisièmement, l’environnement utilisé doit être suffisamment adapté d’une façon permet-

tant d’effectuer un raisonnement formel et de fournir des preuves automatisées. Il doit aussi être en

mesure de modéliser des aspects relatifs au langage, tels que la concurrence. Il est important qu’il soit

générique afin de ne pas être lié à un langage spécifique, et modulaire afin de ne pas avoir à modifier

des fonctionnalités déjà formalisées en cas d’ajout de nouvelles. Idéalement, cet environnement de-

vrait inclure son propre analyseur pour le langage pour que le recours à un analyseur externe ne soit

pas nécessaire.

Dans le chapitre précédent, nous avons proposé Smali+, une sémantique opérationnelle modélisant

une application au bas-niveau du code Smali. La sémantique a été définie sans l’utilisation d’environ-

nement pareil. Les règles sémantiques ont été développées "manuellement" en suivant les règles de

bon sens de construction d’un langage. Toutefois, cette démarche est exposée aux erreurs et ne dispose

pas d’un cadre d’ingénierie de sémantiques présentant les caractéristiques mentionnées ci-dessus.

K Framework est un exemple de cadre définitionnel des sémantiques qui répond à la plupart des cri-

tères énoncés. Il est armé d’un ensemble d’outils, certains sont utiles pendant le processus de forma-

lisation, d’autres durant la vérification et l’analyse syntaxique. En utilisant l’interprète, par exemple,

la sémantique peut être testée contre un nombre potentiellement important de programmes afin de

gagner en confiance quant à sa correction. Cela permet d’éviter les erreurs humaines et les omissions

qui peuvent glisser, et la possibilité d’échapper à des détails en définissant la sémantique.

Dans ce chapitre, nous nous basons sur la même idée de la formalisation et nous l’améliorons avec

l’utilisation de K Framework. Nous appelons le sous-langage formel obtenu K-Smali. Dans ce qui

suit, nous présentons quelques notations, aspects et fonctionnalités liés à K, qui faciliteront la com-

préhension du reste de la thèse. Nous nous appuyons sur quelques exemples simples pour décrire la

démarche adaptée par K pour la définition d’un langage formel. Ensuite, nous reprenons la même

méthodologie pour la définition de K-Smali. Nous finirons le chapitre par montrer l’utilité de cet en-

vironnement, non seulement pour la définition formelle d’un langage, mais aussi pour la simulation

des programmes types et la vérification de quelques propriétés.

5.2 Introduction à K Framework

K est un cadre définitionnel de sémantique des langages de programmation, basé sur la logique de

réécriture. Figure 5.1 représente son architecture. Différents modules dérivent automatiquement de la

même définition formelle du langage. Ils incluent la vérification de modèles (model-checking), l’exé-

cution symbolique, la vérification déductive de programmes, etc. Cet environnement offre également

une série d’outils, qui ne sont pas spécifiques à un langage mais qui s’appliquent à tout langage ayant

une sémantique formelle K. Ces outils comprennent un analyseur syntaxique, un compilateur, un ex-

plorateur d’espace d’états et un générateur de cas d’essai. K supporte également divers backends, tels
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que Maude et, expérimentalement, Coq. C’est-à-dire qu’il peut traduire la sémantique d’un langage

défini dans K en définitions Maude ou Coq.

Pour la conception et la spécification d’un langage donné, K Framework impose une méthodologie

complète. Elle consiste en trois étapes principales et consécutives : la définition de la syntaxe ; la

définition de la configuration ; la définition de la sémantique. Une fois ces étapes terminées et les

définitions enregistrées dans des fichiers portant l’extension k, la commande kompile est utilisée pour

compiler chaque définition. Ensuite, la commande krun invoque un interprète avec qui des modèles

de programme peuvent être simulés et testés. Plusieurs autres options peuvent être ajoutées à cette

commande pour générer des modèles sur lesquels des outils de vérification formelle se basent pour

l’analyse syntaxique, la vérification formelle déductive et l’exécution symbolique.

Définition
d’un langage
formel en K

Interprète

Compilateur

Déboguer

Exécution
symbolique

Analyse syntaxique

Évaluateur
de modèles

Générateur de
cas d’essai

Vérification
déductive

Figure 5.1 – Architecture de K Framework

Définition de la syntaxe La définition de la syntaxe d’un langage en K est contenue dans un module

dont le nom est suffixé par le mot "-SYNTAX". Elle utilise la notation conventionnelle Backus-Naur

Form (BNF). Listing 5.1 représente un exemple de fichier source K contenant une définition syn-

taxique d’un programme P. Les non-terminaux commencent par des lettres majuscules et sont précé-

dés du mot-clé syntax, tandis que les terminaux sont représentés entre deux guillemets. Par exemple, à

la ligne 2, un programme Pgm est défini comme une liste d’instructions séparées par un point-virgule.
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Les déclarations syntaxiques peuvent être marquées par des attributs. Ces attributs sont spécifiés entre

crochets à la fin de chaque définition et sont destinés à fournir des informations supplémentaires à

l’analyseur syntaxique. La contrainte de rigueur "strict", par exemple, spécifie comment les arguments

de la construction du langage devraient être évalués. À la ligne 3, l’attribut "strict(2)" indique que le

deuxième argument (c.-à-d. Exp) devrait être évalué en premier. Lorsque aucun nombre n’est fourni

avec cet attribut, comme à la ligne 4, toutes les positions des arguments sont considérées comme

strictes (c.-à-d. qu’elles sont évaluées dans n’importe quel ordre). D’autres annotations comme "left",

"right", "token", "bracket" peuvent être aussi utilisées.

En plus des catégories sémantiques prédéfinies (ensembles, listes, mappes, etc.), K fournit un certain

nombre de catégories syntaxiques/types de données intégrés, et des opérations sémantiques pour ceux-

ci. Par exemple, les types de base tels que les booléens (Bool), les entiers (Int), les flottants (Float),

les chaînes de caractères (String) et les identifiants (Id) sont prédéfinis dans K.

1 module P−SYNTAX
2 s y n t a x Pgm : : = L i s t " { " I n s t , " ; " " } "
3 s y n t a x I n s t : : = Id " " Exp [ s t r i c t ( 2 ) ]
4 s y n t a x Exp : : = " mul " " ( " I n t I n t " ) " [ s t r i c t ]
5 endmodule

Listing 5.1 – Exemple de la définition d’une syntaxe K

Définition de la configuration Avant de définir les règles sémantiques,K exige d’établir la structure

de l’état du programme en définissant sa configuration. Celle-ci fournit des informations supplémen-

taires (outre la syntaxe) sur le langage défini afin de mieux comprendre sa sémantique. Les états de

programme dans les configurations K sont organisés en unités appelées cellules. Les cellules sont

étiquetées et éventuellement imbriquées. Chaque cellule contient des informations sémantiques sur

le programme, telles que son contexte, sa mémoire, son environnement, etc. Le contenu des cellules

diffère en fonction de ces informations et peut contenir différentes structures de données telles que les

arbres, les listes, les ensembles et les correspondances (maps en anglais).

Les cellules sont définies dans une syntaxe du type XML et introduites par le mot-clé configuration. À

partir de cette définition,K peut générer une représentation graphique de la configuration comme celle

représentée dans Figure 5.2. Elle correspond à la configuration du programme P dont la syntaxe est

donnée dans Listing 5.1. La notation à l’intérieur des cellules représente leur état initial. Par exemple,

le “•Map ” dans la cellule 〈 〉Memory est la notation de K pour une correspondance vide. Le point "•",

lu "rien" et éventuellement marqué de son type en tant qu’indice, comme unité de toutes les structures

de données utilisées.

La configuration de P se compose d’une cellule supérieure étiquetée >, contenant deux sous-cellules :

une cellule variable $ PGM du type k. La cellule k, par convention, représente toujours une liste

de calculs en attente d’exécution, une cellule Memory, représentant une mémoire qui contient une
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correspondance entre les variables du programme et leurs valeurs, initialement vide. Le symbole d’as-

térisque "*" utilisé dans l’étiquette de la sous-cellule Inst indique sa multiplicité. Il indique qu’à un

moment donné, la cellule peut avoir zéro ou plusieurs instances.

•K

Inst*

$PGM:k

•Map

Memory

>

Figure 5.2 – Exemple d’une configuration K

Définition de la sémantique Une fois la syntaxe et la configuration définies, il convient de définir

les règles sémantiques. En effet, la configuration est initialisée en plaçant le programme cible à sa

position spécifiée et en initialisant toutes les autres cellules avec leurs contenus déclarés. À partir de

cette étape, les règles sémantiques K donnant la sémantique du langage (de manière non déterministe

et concurrente) se correspondent et s’appliquent, générant tout comportement possible du programme

cible.

La définition de la sémantique du langage consiste en un ensemble de règles de réécriture K qui pilote

l’exécution du programme. On peut décrire une règle de réécriture K comme une transition entre des

configurations, qui commence par une configuration contenant le programme original et se termine

par une nouvelle configuration maintenant le résultat. Chaque règle dans K est précédée du mot-clé

rule et a la forme suivante :

rule lhs⇒ rhs

où lhs représente le côté gauche de la règle et rhs le côté droit. Intuitivement, cela signifie que si

lhs est un fragment de l’état actuel de la configuration, alors la règle peut s’appliquer et le fragment

correspondant à lhs dans la configuration actuelle serait remplacé par le nouveau fragment de configu-

ration rhs. Listing 5.2 fournit un exemple de définition de la sémantique. Le module P-SEMANTICS

représente la définition de la sémantique du programme P. Ce module importe les deux modules

P-SYNTAX et INITIALIZE-CONFIGURATION contenant la définition de la syntaxe et de la confi-

guration. La ligne 4 représente la définition d’une règle de réécriture de l’opération de multiplication.

K fourni également un ensemble d’opérateurs pour l’évaluation des expressions arithmétiques et lo-

giques. Par exemple, les opérateurs +Int, −Int, ∗Int sont utilisés pour additionner, soustraire et multi-

plier des valeurs entiers.
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1 module P−SEMANTICS
2 i m p o r t s P−SYNTAX
3 i m p o r t s INITIALIZE−CONFIGURATION
4 r u l e <>> <PGM> < I n s t > I1 : I n t ∗ I2 : I n t ⇒ I1 ∗Int I2 </ I n s t > </PGM> . . . </>>

5 endmodule

Listing 5.2 – Exemple de la définition des règles sémantiques K

Cette règle de réécriture affecte une seule cellule de la configuration du programme P (c.-à-d. la cellule

Inst) comme suit :

rule
〈

I1 :Int * I2 :Int
I1 ∗Int I2

〉
Inst

La ligne horizontale exprime une réécriture. Les termes au-dessus de la ligne représentent le côté

gauche (lhs) de la règle, tandis que ceux au-dessous représentent le côté droit (rhs) de la règle. Le

reste du contexte de configuration est déduit automatiquement. En effet, dans la définition des règles

K, seules les cellules pertinentes sont configurées. Les cellules qui n’ont aucun impact sur une règle

R et qui ne sont pas affectées par R n’apparaissent pas explicitement dans la règle. Les cellules tête

et queue (potentiellement vides), qui ne sont pas modifiées par une règle, peuvent être dénotées par

"...". Remarquez, dans Listing 5.2, l’ellipse "..." utilisée dans la définition de la règle (ligne 3). Elle

remplace la partie volatile que la règle ne prend pas en compte et qui correspond à la cellule Memory.

Graphiquement, ces cellules terminent par une ligne en courbure. Ces caractéristiques rendent les

règles de réécritureK assez compactes et modulaires [153]. Cette option est très utile pour la définition

des langages concurrents. Par exemple, dans Listing 5.3, deux threads T1 et T2 sont censés s’exécuter

simultanément. La règle permet de créer le premier thread T1 et de le faire tourner jusqu’à ce qu’il se

bloque. Ensuite, un deuxième thread T2 est lancé (ligne 2). Grâce à ce raisonnement, les threads sont

séparés et les deux sous-modules fonctionnent en parallèle.

1 r u l e < t h r e a d > . . . <K> T1 : Proc | T2 : Proc ⇒ T1 . . . < / K></ t h r e a d >

2 ( . Bag ⇒ < t h r e a d > . . . <K> T2 : . . . < / K> </ t h r e a d >)

Listing 5.3 – Exemple d’une exécution concurrente dans K

Comme le montre l’exemple précédent, K permet l’interprétation du multithreading, mais ne gère pas

automatiquement plusieurs fonctionnalités importantes telles que l’ordonnancement, la communica-

tion entre les threads et la synchronisation. C’est en fait la responsabilité du concepteur de définir ces

caractéristiques à travers la configuration et les règles sémantiques.

Une règle de réécriture K peut être conditionnelle. Dans ce cas, elle sera accompagnée par une condi-

tion qui débute toujours par le mot clé "requires".
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5.3 Définition de K-Smali

5.3.1 Syntaxe

Listing 5.4 correspond à un fichier source K contenant la définition de la syntaxe de K-Smali. Le

module SMALI-SYNTAX fournit les catégories syntaxiques de base du langage ainsi que la syntaxe

des instructions sélectionnées.

Suite au processus de désassemblage, toutes les classes Java internes de la source sont séparées des

classes qui les incluent, chacune dans un fichier .smali séparé. Une application Android est considérée

comme une liste de fichiers smali SmaliFile et un fichier manifest ManifestFile. Ce dernier sert à

identifier le point d’entrée de l’application. Sa syntaxe consiste au mot-clé .manifest suivi d’une ré-

férence de la méthode à partir de laquelle l’application se lance MethodRef (ligne 78). La référence

est fondamentalement le nom complet qualifié de la classe qui l’inclut ainsi que sa signature (ligne

34). Le point d’entrée du programme est une caractéristique qui n’a pas été prise en compte lors de

la formalisation en Smali+. Dans ce formalisme, seulement l’ensemble des classes Smali qui consti-

tuent le code de l’application a été considéré. Autrement dit, l’identification de la méthode qui lance

l’application a été omise de la sémantique.

Chaque classe du fichier Smali est définie par un en-tête de classe ClassHeader indiquant toutes les

informations relatives à la classe : les éventuels commentaires, son nom complet qualifié, commençant

par "L" et se terminant par " ;" (ligne 33), le nom entièrement qualifié de sa super-classe directe (si elle

existe), les indicateurs d’accès indiquant sa visibilité, sa classe source Java correspondante (identifiée

par le mot-clé .source) et enfin un ensemble d’interfaces implémentées. Un commentaire Comment est

une expression régulière r"<regExp>" qui commence par # et est suivie d’un caractère quelconque (.)

zéro ou plusieurs fois (*). L’attribut "token" utilisé lors de la définition d’un commentaire (ligne 10)

et du nom complet d’une classe (ligne 33). Il signale que le tri associé sera habité par des valeurs de

domaine, qui est un ensemble de valeurs littérales (chaîne et entier). La définition d’une classe inclut

également ses champs et ses méthodes.

Une méthode est définie par un ensemble d’indicateurs d’accès qui détermine sa portée, un nom

complet, une signature et un corps. La signature d’une méthode est constituée des types d’entrée

MethodIntypes et des types de retour MethodRetTypes. Les champs identifiés par le mot-clé .field,

des indicateurs d’accès, un nom, un type et une valeur (si elle existe).

Le corps de la méthode est une liste des déclarations étiquetées par un identifiant Id, séparées par

des espaces. Les déclarations sont soit des directives, soit des instructions. Une directive peut être

.locals suivie d’un nombre entier, indiquant le nombre de registres locaux alloué par la méthode ou

bien la directive .registers, indiquant le nombre total de registres dans la méthode (y compris les

registres locaux et paramètres). K-Smali couvre plus que 40 instructions considérées comme les plus

pertinentes pour modéliser un programme Smali.

Les instructions considérées comprennent les sauts inconditionnels et conditionnels avec, respective-
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ment, les instructions goto et if. Tous les branchements sont dirigés vers une étiquette donnée ( :Label)

identifiant l’instruction cible. L’instruction sparse-switch utilise un registre à tester et une table de

consultation Switchtab. Cette table contient une liste triée de paires clé-valeur, où chaque clé est une

valeur de test d’une étiquette de cas, et les valeurs sont des offsets de saut. En fonction de la valeur

dans le registre, si elle correspond à la valeur clé, elle saute à son offset de saut correspondant. S’il

n’y a pas de correspondance dans la table, l’exécution continue avec l’instruction suivante (c.-à-d. le

cas par défaut). L’instruction nop est une instruction nulle ou une opération vide qui ne correspond à

aucune action.

K-Smali comprend également les instructions permettant le déplacement d’une constante dont la va-

leur est une chaîne de caractères ou un entier vers un registre destination avec les instructions const-

string et const. L’échange entre registres est effectué par l’instruction move à partir d’un registre source

(en deuxième position) vers un registre destination (en première position).

La création d’objets et de tableaux sont représentées respectivement par les instructions new-instance

et new-array. L’instruction array-length stocke dans le registre destination donné la longueur du ta-

bleau référé dans le deuxième registre. Les instructions arithmétiques telles que l’addition, la mul-

tiplication, la soustraction sont exprimées par les instructions add, mul et sub. Le premier registre

correspond au registre destination, recevant le résultat. La définition de ces instructions est annoté par

l’attribut "left". Cet attribut est utilisé, à titre d’exemple, avec l’opération d’addition pour indiquer

qu’elle est associative de gauche à droite (ligne 59).

K-Smali comprend aussi des instructions de lecture/écriture à partir des champs statiques (sget, sput),

des champs d’instance (iget, iput) et d’éléments de tableau (aget, aput).

L’invocation de méthode fait également partie du sous langageK-Smali. L’instruction invoke-static in-

voque une méthode de classe, tandis que l’instruction invoke-virtual invoque une méthode d’instance.

Les deux instructions ont pratiquement la même syntaxe. La différence entre les deux apparaîtra par

la suite lors de la définition de leurs règles sémantiques.

La valeur de retour de la méthode (s’il y en a une) doit être obtenue par l’instruction spéciale move-

result qui stocke le résultat (la valeur de retour) dans un registre. Les instructions de retour sont

exprimées par retrun et return-void pour un retour à partir d’une méthode void et non void.

Le formalisme inclut aussi les instructions liées au multithreading, telles que les instructions de syn-

chronisation monitor-enter et monitor-exit suivies du nom de registre RegName, qui contient la ré-

férence de l’objet désignée. Nous allons voir par la suite l’instruction invoke-virtual, qui est utilisée

également pour le lancement d’un thread. Elle invoque la méthode start à partir de la classe LJava/-

lang/Thread ; et passe comme premier registre paramètre l’objet thread à lancer.

Dans ce qui suit, nous utilisons P pour désigner un programme K-Smali et A pour désigner l’en-

semble des actions (instructions) offertes par P.
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1 module SMALI−SYNTAX
2 s y n t a x Program : : = S m a l i F i l e s M a n i f e s t F i l e
3 s y n t a x S m a l i F i l e s : : = L i s t { S m a l i F i l e , " " }
4 s y n t a x S m a l i F i l e : : = C l a s s
5 s y n t a x C l a s s : : = C l a s s H e a d e r F i e l d s Methods
6 s y n t a x C l a s s H e a d e r : : = Comments " . c l a s s " A c c e s s F l a g s ClassName S u p e r C l a s s S o u r c e C l a s s I n t f
7 s y n t a x S u p e r C l a s s : : = Comments " . s u p e r " SuperClassName | Empty
8 s y n t a x S o u r c e C l a s s : : = Comments " . s o u r c e " S t r i n g | Empty
9 s y n t a x Comments : : = L i s t {Comment , " " }

10 s y n t a x Comment : : = r " \ \ # . * " [ t o k e n ]
11 s y n t a x F i e l d s : : = L i s t { F i e l d , " " }
12 s y n t a x F i e l d : : = Comments " . f i e l d " A c c e s s F l a g s FieldName " : " Type ValueOp
13 s y n t a x ValueOp : : = Value | Empty
14 s y n t a x Methods : : = L i s t {Method , " " }
15 s y n t a x Method : : = Comments " . method " A c c e s s F l a g s MethodNameSign MethodBody " . endmethod "
16 s y n t a x MethodNameSign : : = MethodName M e t h o d S i g n a t u r e
17 s y n t a x M e t h o d S i g n a t u r e : : = MethodInTypes MethodRetType
18 s y n t a x MethodInTypes : : = " ( " Types " ) " | " ( " " ) "
19 s y n t a x MethodRetType : : = Type | VoidType
20 s y n t a x Type : : = P r i m i t i v e T y p e | Objec tType | ArrayType
21 s y n t a x P r i m i t i v e T y p e : : = "Z" | "B" | "C" | "D" | "F" | " I " | " J " | "S"
22 s y n t a x VoidType : : = "V" / * vo id t y p e * /

23 s y n t a x Objec tType : : = LName / * O b j e c t r e f e r e n c e * /

24 s y n t a x ArrayType : : = " [ " P r i m i t i v e T y p e | " [ " Objec tType | " [ ArrayType "
25 s y n t a x Value : : = Bool | I n t | F l o a t | S t r i n g
26 s y n t a x A c c e s s F l a g s : : = L i s t { AccessF lag , " " }
27 s y n t a x A c c e s s F l a g : : = " p u b l i c " | " p r i v a t e " | " p r o t e c t e d " | " f i n a l " | " a b s t r a c t " | " s t a t i c "
28 s y n t a x ClassName : : = LName
29 s y n t a x SuperClassName : : = LName
30 s y n t a x MethodName : : = Name | " c o n s t r u c t o r " "< i n i t >"
31 s y n t a x FieldName : : = Name
32 s y n t a x Name : : = Id
33 s y n t a x LName : : = r "L [ _a−zA−Z0−9]*[ _a−zA−Z0−9 ] * ; " [ t o k e n ]
34 s y n t a x MethodRef : : = ClassName "−>" MethodNameSignature
35 s y n t a x F i e l d R e f : : = ClassName "−>" FieldName
36 s y n t a x P a r a m e t e r s : : = L i s t { Pa rame te r , " , " }
37 s y n t a x P a r a m e t e r : : = RegName
38 s y n t a x MethodBody : : = L i s t { S t a t e m e n t , " " }
39 s y n t a x S t a t e m e n t : : = D i r e c t i v e | I n s t r u c t i o n
40 s y n t a x D i r e c t i v e : : = " . l o c a l s " I n t | " . r e g i s t e r s " I n t
41 s y n t a x I n s t r u c t i o n : : = " g o to " " : " Labe l
42 | " : " Labe l
43 | " nop "
44 | " s p a r s e − s w i t c h " RegName " , " " : " S w i t c h t a b
45 | " c o n s t " RegName " , " Val
46 | " c o n s t − s t r i n g " RegName " , " S t r i n g
47 | " move " RegName " , " RegName
48 | "new− i n s t a n c e " RegName " , " ClassName
49 | "new− a r r a y " RegName " , " RegName " , " ArrayType
50 | " a r r a y − l e n g t h " RegName " , " RegName
51 | Sge t RegName " , " F i e l d R e f
52 | Sput RegName " , " F i e l d R e f e r e n c e
53 | " i g e t " RegName " , " RegName " , " F i e l d R e f
54 | " i p u t " RegName " , " RegName " , " F i e l d R e f
55 | " a g e t " RegName " , " RegName " , " RegName
56 | " a p u t " RegName " , " RegName " , " RegName
57 | " i f −eq " RegName " , " RegName " , " " : " Labe l
58 | " i f − l t " RegName " , " RegName " , " " : " Labe l
59 | BinOp RegName " , " RegName " , " RegName [ l e f t ]
60 | UnOp RegName " , " RegName
61 | " invoke − s t a t i c " " { " P a r a m e t e r s " } " " , " MethodRef
62 | " invoke − v i r t u a l " " { " P a r a m e t e r s " } " " , " MethodRef
63 | " move− r e s u l t " RegName
64 | " r e t r u n −vo id "
65 | " r e t u r n " RegName
66 | " moni to r − e n t e r " RegName
67 | " moni to r − e x i t " RegName
68 s y n t a x Sput : : = " s p u t " | " spu t −o b j e c t "
69 s y n t a x Sge t : : = " s g e t " | " s g e t −o b j e c t "
70 s y n t a x Binop : : = " add " | " sub " | " mul " | " d i v " | . . .
71 s y n t a x Unop : : = " neg " | " n o t " | " i n t − to − l ong " | . . .
72 s y n t a x Val : : = I n t
73 s y n t a x S w i t c h t a b : : = " . s p a r s e − s w i t c h " T a b l e c a s e s " . end s p a r s e − s w i t c h "
74 s y n t a x T a b l e c a s e s : : = L i s t { T a b l e c a s e , " " }
75 s y n t a x T a b l e c a s e : : = Value "→" " : " Labe l
76 s y n t a x S t r i n g I d , Labe l : : = Id
77 s y n t a x Empty : : = " "
78 s y n t a x M a n i f e s t F i l e : : = " . m a n i f e s t " MethodRef
79 endmodule

Listing 5.4 – K-Smali : syntaxe
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5.3.2 Configuration

Figure 5.3 illustre la configuration K-Smali dans un aperçu global. La configuration utilisée pour

l’exécution d’un programme Smali consiste en une cellule de niveau supérieur > contenant quatre

cellules principales : Threads, Classes, RegisterMethods et Heap.

La cellule Threads représente le comportement concurrent du programme. Elle se compose du thread

en cours d’exécution représenté par la sous-cellule Thread et d’une liste de threads exécutables (ou

prêts à s’exécuter) maintenue dans la sous-cellule Scheduler. Toutes les informations nécessaires au

multithreading (synchronisation, ordonnancement et communication), y compris les détails de l’exé-

cution en cours, se trouvent dans cette sous-cellule. Chaque thread est identifié par un identifiant Id,

un temps d’exécution runTime pour chaque instruction exécutée par le thread, et un statut status re-

présentant son état. L’état d’un thread peut être "run" pour un thread qui est en cours d’exécution, une

référence d’objet "Ref" si le thread est bloqué en attente de la libération de l’objet Ref et "runnable"

pour ceux qui sont prêts à s’exécuter et en attente d’être sélectionnés par l’ordonnanceur.

La cellule Classes accueille une ou plusieurs classe(s). La cellule RegisterMethods est une cellule

indépendante (puisque les registres sont réservés au début de l’exécution de la méthode et libérés à

chaque retour). La cellule Heap représente la partie dynamique principale de l’environnement d’exé-

cution. Elle correspond à une mémoire partagée (ou tas) utilisée pour stocker les objets et les tableaux

créés dynamiquement.

...
Thread

•List

Scheduler

Threads

...

Class*

Classes

...
RegisterMethod*

RegisterMethods

...
Object*

...
Array*

Heap

>

Figure 5.3 – K-Smali : configuration globale

Figure 5.4 détaille la configuration des sous-cellules. Un thread exécutant est identifié par un identi-

fiant Id, une cellule k pour le code à exécuter et une cellule ReturnResult pour sa valeur de retour.

Chaque classe de la cellule Class est définie par un nom de classe entièrement qualifié, le nom complet

de sa super-classe directe, un indicateur d’accès indiquant sa visibilité et une cellule Fieldsclass faisant

correspondre les noms des champs de la classe aux valeurs. La cellule Class comprend une cellule

Methods pour toutes les méthodes (zéro ou plusieurs) de la classe. Une cellule method comprend

son nom complet, des indicateurs d’accès indiquant son mode d’accès et un corps. Le corps d’une

méthode est désigné par la cellule code et consiste en une correspondance d’identifiants Ids vers des

instructions ou directives.
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N
Id

•k

k

Value

ReturnResult

Thread

ClassName

Name

ClassName

SuperClass

AccesFlags

AccessFlagsClass

•Map

FieldsClass

MethodReference

MethodFullName

AccesFlags

AccessFlagsMethod

•Map

Code

Method*

Methods

Class*

N
RefRegisters

•Map

Registers

RegisterMethod*

N
RefObject

ClassName

ClassObject

•Map

FieldsObject

undefined

ReservedObj

Object*

Name

ArrayName

Type

ArrayType

N
Arraysize

•Map

ArrayIndex

Array*

Figure 5.4 – K-Smali : configuration des sous-cellules

La cellule RegisterMethod contient deux sous-cellules, RegisterRef portant la référence de registre

et Registers contenant une correspondance entre les noms de registre et les valeurs. Une cellule Ob-

ject enregistre la référence de l’objet dans le tas, son nom complet de classe, une correspondance des

champs (de classe) vers des valeurs, et une cellule Reservedobject, initialement indéfinie et utilisée

pour la synchronisation des threads. Une valeur "undefined" indique un objet libre (dont le moniteur

associé est non acquis par aucun thread), tandis qu’une valeur Id désigne un objet réservé par l’identi-

fiant du thread qui détient son moniteur. Enfin, la cellule Array enregistre le nom et la taille du tableau,

ainsi qu’une forme de correspondance entre les noms d’index et les valeurs.

5.3.3 Initialisation

Nous avons conçu un module appelé "INITIALIZE-CONFIGURATION". Ce module initialise la configu-

ration et remplit chaque cellule de la configuration avec sa valeur correspondante selon la syntaxe

définie. Par exemple, pour les cellules de classe, dans chaque classe, les sous-cellules sont remplies

avec les informations de la classe (nom, super-classe, champs, etc.), les informations de la méthode et

le code. Pour l’initialisation des champs, par exemple, une fonction defautValue() initialise les champs

avec leurs valeurs par défaut en fonction de leurs types comme, l’illustre Listing 5.5.
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1 s y n t a x Value : : = " n u l l " | " \ u0000 " | " u n d e f i n e d " | " 0 . 0 d "
2 s y n t a x Value : : = d e f a u l t V a l u e ( Type ) [ f u n c t i o n ]
3 r u l e d e f a u l t V a l u e ( Ot : Objec tType ) ⇒ n u l l
4 r u l e d e f a u l t V a l u e ( Z ) ⇒ f a l s e
5 r u l e d e f a u l t V a l u e (C) ⇒ \ u0000
6 r u l e d e f a u l t V a l u e (D) ⇒ 0 . 0 d
7 r u l e d e f a u l t V a l u e ( I ) ⇒ 0
8 r u l e d e f a u l t V a l u e ( J ) ⇒ 0
9 r u l e d e f a u l t V a l u e ( S ) ⇒ 0

10 r u l e d e f a u l t V a l u e ( At : ArrayType ) ⇒ u n d e f i n e d

Listing 5.5 – K-Smali : initialisation des champs

5.3.4 Sémantique

La sémantique opérationnelle de Smali en K est représentée comme un ensemble de règles de réécri-

ture indépendantes. Elle englobe plus de 50 règles. Dans cette sous-section, nous avons sélectionné

les règles qui modélisent les fonctionnalités les plus importantes dans le langage Smali.

Dans chaque règle, nous pouvons capturer trois phases principales d’exécution répétitive : (1) l’exécu-

tion de l’instruction sélectionnée dans la sous-cellule code, (2) la sélection de l’instruction suivante à

exécuter dans la sous-cellule k, (3) la vérification que le thread exécutant l’instruction courante, est sé-

lectionné par l’ordonnanceur (retourné par la fonction Scheduler()). Cela signifie qu’il doit avoir l’état

"run" et le même identifiant. Cette condition est vérifiée par la condition latérale de chaque règle.

Les lignes en courbures dans une cellule signifient que d’autres cellules ont été omises vu qu’elles ne

sont pas affectées par la règle en question.

5.3.5 Instructions basiques

La règle Rlocal représente la sémantique de la directive .locals. Suite à l’exécution de cette action, n

registres locaux sont créés dans la sous-cellule 〈 〉Registers ( la nouvelle entrée • expriment la créa-

tion d’un nouveau registre) et initialisés à des valeurs indéfinies. Dans 〈 〉k , l’instruction courante est

réécrite par l’instruction suivante.

rule Rlocal

ThId

Id

< M(m); I(i)

I(i +1)

;R(r) >

k

Thread

Threads∪ (ThId;T ; run)

Threads∪ (ThId;T +1; run)

Scheduler

m

MethodFullName

i 7→.locals n

Code

Method

r

RefRegisters • 7→ (v0 7→ ⊥)
...

• 7→ (vn−1 7→ ⊥)

Registers

RegisterMethod



requires Scheduler(Threads∪ (ThId;T ; run)) = ThId

Les règles K qui traitent un branchement (conditionnel ou non), avec les instructions goto ou if vers

un label, mettent à jour le pointeur du programme vers ce label. Cela peut être capturé dans la cellule
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〈 〉k où l’instruction courante est réécrite par une nouvelle instruction j, qui correspond à l’instruc-

tion :Label. Afin d’exécuter l’instruction étiquetée par ce label, la règle RLabel est déclenchée.

La règle RGOTO permet de sauter inconditionnellement vers l’étiquette :Label.
rule Rgoto

ThId

Id

< M(m); I(i)

I(j)

;R(r) >

k

Thread

Threads∪ (ThId;T ; run)

Threads∪ (ThId;T +1; run)

Scheduler

m

MethodFullName
i 7→goto Label

j 7→: Label

Code

Method



requires Scheduler(Threads∪ (ThId;T ; run)) = ThId

Les deux règles suivante représentent la sémantique de l’instruction if-eq.

La règle Rif-eqTRUE permet de brancher vers le label Lab dans le cas où la valeur de regitre R1 est

égale à celle de registre R2.
rule Rif-eq

ThId

Id

< M(m); I(i)

I(i +1)

;R(R) >

k

Thread

Threads∪ (ThId;T ; run)

Threads∪ (ThId;T +1; run)

Scheduler

m

MethodFullName
i 7→if-eq R1, R2, Lab

i +1 7→: Lab

Code

Method

R

RefRegisters
R1 7→ V1

R2 7→ V2

Registers

RegisterMethod



requires V1 = V2

and Scheduler(Threads∪ (ThId;T ; run)) = ThId

La règle Rif-eqFalse permet d’avancer à l’instruction suivante si la valeur de registre R1 est différente

de celle de registre R2.
rule Rif-eq

ThId

Id

< M(m); I(i)

I(i +1)

;R(R) >

k

Thread

Threads∪ (ThId;T ; run)

Threads∪ (ThId;T +1; run)

Scheduler

m

MethodFullName

i 7→if-eq R1, R2, Lab

Code

Method

R

RefRegisters
R1 7→ V1

R2 7→ V2

Registers

RegisterMethod



requires V1 , V2

and

Scheduler(Threads∪ (ThId;T ; run)) = ThId

La règle RLABEL permet d’avancer à l’instruction qui suit l’étiquette (ou le label).
rule Rlabel

ThId

Id

< M(m); I(i)

I(i +1)

;R(r) >

k

Thread

Threads∪ (ThId;T ; run)

Threads∪ (ThId;T +1; run)

Scheduler

m

MethodFullName

i 7→: Label

Code

Method



requires Scheduler(Threads∪ (ThId;T ; run)) = ThId

Les deux règles suivantes représentent respectivement la sémantique des instructions const et const-

string.
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rule Rconst

ThId

Id

< M(m); I(i)

I(i +1)

;R(R) >

k

Thread

Threads∪ (ThId;T ; run)

Threads∪ (ThId;T +1; run)

Scheduler

m

MethodFullName

i 7→const R1,Val
Code

Method

R

RefRegisters

R1 7→ _

Val

Registers

RegisterMethod



requires Scheduler(Threads∪ (ThId;T ; run)) = ThId

rule Rconst-string

ThId

Id

< M(m); I(i)

I(i +1)

;R(R) >

k

Thread

Threads∪ (ThId;T ; run)

Threads∪ (ThId;T +1; run)

Scheduler

m

MethodFullName

i 7→const-string R1,Val
Code

Method

R

RefRegisters

R1 7→ _

Val

Registers

RegisterMethod



requires Scheduler(Threads∪ (ThId;T ; run)) = ThId

La règle RNEW−INSTANCE est appelée pour la création d’un nouvel objet instancié de la classe Cl avec

l’instruction new-instance Rn, Cl. À l’intérieur de la cellule 〈 〉k , l’instance d’exécution courante est

réécrite par une séquence de calculs qui seront exécutés par la règle suivante RCreateobject . Le compteur

est incrémenté pour la prochaine utilisation. Dans 〈 〉Heap, une nouvelle entrée est créée (représentée

par •) et une référence fraîchement générée est associée à l’objet nouvellement créé dans 〈 〉Object . Une

fois créé, le registre destination Rn reçoit cette référence.
rule Rnew-instance

ThId

Id

< M(m); I(i);R(r) >

createObjectFields(j,Cl) < M(m); I(i +1);R(r) >

k

Thread

Threads∪ (ThId;T ; run)

Threads∪ (ThId;T +1; run)

Scheduler

m

MethodFullName

i 7→new-instance Rn,Cl

Code

Method

• 7→ j (fresh)

Reference

Cl

Class

•Map

Fields

Object

Heap

r

RefRegisters Rn 7→ _

j

Registers

RegisterMethod



requires Scheduler(Threads∪ (ThId;T ; run)) = ThId

La règle RCreateObject permet de charger tous les champs statiques et finaux (spécifiés par final ou static

dans 〈 〉k) depuis la classe Cl et sa super classe (avec les deux règles RCreateobject). Dans 〈 〉FieldsClass,

ces champs sont initialisés avec leurs valeurs par défaut selon leurs types, comme montré dans Listing

5.5.
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rule RCreateObject

createObjectFields(RefObject, ClassName

SuperClassName

)

k

RefObject

Reference • 7→ (x1 7→ v1)

• 7→ (. . . 7→ . . .)

• 7→ (xn 7→ vn)

Fields

Object

Heap

ClassName

NameClass

SuperClassName

SuperNameClass x1 7→ _ : _AccessFlags(x1)

. . . 7→ _ : _AccessFlags(. . .)

xn 7→ _ : _AccessFlags(xn)

FieldsClass

Class



requires

{x1, . . . ,xn} =

{(F ∈ Fields(ClassName)|{Static, final}∩AccessFlags(F ) = ∅)

and

(F < FieldsObject(RefObject))}

and

the new fields {x1, . . . ,xn} of the created object (Ref RefObject)

takes the default values of their original respective types

rule RCreateObject

createObjectFields(RefObject,ClassName)

•

k

RefObject

Reference • 7→ (x1 7→ v1)

• 7→ (. . . 7→ . . .)

• 7→ (xn 7→ vn)

Fields

Object

Heap

ClassName

NameClass

.

SuperNameClass x1 7→ _ : _AccessFlags(x1)

. . . 7→ _ : _AccessFlags(. . .)

xn 7→ _ : _AccessFlags(xn)

FieldsClass

Class



requires

{x1, . . . ,xn} =

{(F ∈ Fields(ClassName)|{Static, final}∩AccessFlags(F ) = ∅)

and

(F < FieldsObject(RefObject))}

and

the new fields {x1, . . . ,xn} of the created object (Ref RefObject)

takes the default values of their original respective types

La règle RNEW-ARRAY créé un nouveau tableau dans 〈 〉Heap, avec le type T et la taille indiquée dans le

registre Rl et pousse sa nouvelle référence dans le registre Rdest .
rule Rnew-array

ThId

Id

< M(m); I(i);R(r) >

< M(m); I(i +1);R(r) >

k

Thread

Threads∪ (ThId;T ; run)

Threads∪ (ThId;T +1; run)

Scheduler

m

MethodFullName

i 7→new-array Rdest ,Rl ,T

Code

Method

r

RefRegisters Rl 7→ length

Rdest 7→ _

Ref

Registers

RegisterMethod

• 7→ Ref (fresh)

ArrayName

T

ArrayType

length

Arraysize

(•Map)
ArrayIndex

Array

Heap



requires Scheduler(Threads∪ (ThId;T ; run)) = ThId

La règle RSGET fait appel à la règle RgetLookup pour la recherche du champ statique Fn dans la classe

Cn.
rule RSGET

ThId

Id

< M(M); I(I);R(r) >

getLookup(R1,Cn,Fn) < M(M); I(i +1);R(r) >

k

Thread

Threads∪ (ThId;T ; run)

Threads∪ (ThId;T +1; run)

Scheduler

M

MethodFullName

I 7→SGET R1, Cn->Fn

Code

Method



requires Scheduler(Threads∪ (ThId;T ; run)) = ThId

La règle RgetLookup récupère le contenu du champ statique Fn de la classe Cn et le place dans le registre

R1.
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rule RgetLookup

( getLookup(R,R1,Cn,Fn)

•

k
R

RefRegisters

R1 7→ _

Val

Registers

RegisterMethod

Cn

NameClass

Fn 7→ Val

FieldsClass

Class

)

Si le champ n’est pas dans la classe Cn, alors chercher dans la super-classe SC.
rule RgetLookup

getLookup(R,R1, Cn

SC

,Fn)

k

R1

NameClass

SC

SuperNameClass

Fields

FieldsClass

Class


requires Fnis not in the Fields of the class Cn.

La règle RSPUT fait appel à la règle RputLookup pour la recherche du champ statique Fn dans la classe

Cn.
rule RSPUT

ThId

Id

< M(M); I(I);R(r) >

putLookup(R1,Cn,Fn) < M(M); I(i +1);R(r) >

k

Thread

Threads∪ (ThId;T ; run)

Threads∪ (ThId;T +1; run)

Scheduler

M

MethodFullName

I 7→SPUT R1, Cn->Fn

Code

Method



requires Scheduler(Threads∪ (ThId;T ; run)) = ThId

La règle RputLookup place le contenu du registre R1 dans le champ Fn de la classe Cn.
rule RputLookup

putLookup(R,R1,Cn,Fn)

•

k

R

RefRegisters

R1 7→ Val

Registers

RegisterMethod

Cn

NameClass

Fn7→ _

Val

FieldsClass

Class


La règle RIPUT est activée lorsque la cellule k d’un thread commence par une instruction iput. R1 est

résolu en une valeur Val et R2 est résolu à une référence Ref . Enfin, le champ Fn qui correspond à

cette référence reçoit la valeur Val.
rule Riput

ThId

Id

< M(m); I(i)

I(i +1)

;R(r) >

k

Thread

Threads∪ (ThId;T ; run)

Threads∪ (ThId;T +1; run)

Scheduler

m

MethodFullName

i 7→iput R1,R2, Cn -> Fn

Code

Method

r

RefRegisters
R1 7→ Val

R2 7→ Ref

Registers

RegisterMethod

Ref

Reference

Fn 7→ _

Val

Fields

Object



requires Scheduler(Threads∪ (ThId;T ; run)) = ThId l

La règle RiputLookup est appelée pour rechercher le champ d’instance Fn ayant la référence Ref dans

la classe Cn.
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rule Riput

ThId

Id

< M(m); I(i);R(r) >

putLookup(R1,Cn,Fn) < M(m); I(i +1);R(r) >

k

Thread

Threads∪ (ThId;T ; run)

Threads∪ (ThId;T +1; run)

Scheduler

m

MethodFullName

i 7→iput R1,R2,Fn
Code

Method

r

RefRegisters

R2 7→ Ref

Registers

RegisterMethod

Ref

Reference

Cn

Class

FieldsObject

Fields

Object



requires Fn is not in FieldsObject

and Scheduler(Threads∪ (ThId;T ; run)) = ThId

La règle Raget charge le contenu de la case dont l’index est donné dans le registre Rindex à partir du

tableau Rarray vers le registre destination Rdes.
rule Raget

ThId

Id

< M(m); I(i)

I(i +1)

;R(r) >

k

Thread

Threads∪ (ThId;T ; run)

Threads∪ (ThId;T +1; run)

Scheduler

m

MethodFullName

i 7→aget Rdes,Rarray,Rindex

Code

Method

r

RefRegisters
Rarray 7→ Arr

Rindex 7→ Index

Rdes 7→ _

Val

Registers

RegisterMethod

Arr

ArrayName

Index 7→ Val

ArrayIndex

Array



requiresScheduler(Threads∪ (ThId;T ; run)) = ThId

and(ArrayName = Aname)

Dans la règle RIGET , le registre R2 est tout d’abord résolu en une référence Ref d’u champ d’instance

Fn. Ensuite, la valeur Val du champ récupérée à partir de classe objet qui correspond à cette référence

est copiée dans le registre R1.
rule Riget

ThId

Id

< M(m); I(i)

I(i +1)

;R(r) >

k

Thread

Threads∪ (ThId;T ; run)

Threads∪ (ThId;T +1; run)

Scheduler

m

MethodFullName

i 7→iget R1,R2, Cn -> Fn

Code

Method

r

RefRegisters R2 7→ Ref R1 7→ _

Val

Registers

RegisterMethod

Ref

Reference

Fn 7→ Val

Fields

Object



requires Scheduler(Threads∪ (ThId;T ; run)) = ThId

La règle RINVOKE−STATIC concerne l’invocation des méthodes statiques. Dans ce cas, la classe de base

est déjà connue. La règle RlookupMethod est déclenchée pour la recherche de la méthode m′ dans la

classe ClassName. Dans 〈 〉RegisterMethod , une nouvelle entrée est créée avec une fraîche référence et

dont les contenus des registres sont réécrits par ceux de la méthode appelante.
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rule Rinvoke-static

ThId

Id

< M(m); I(i);R(r) >

< lookupMethod(ClassName->m’ ); I(0);R(r′) > < M(m); I(i +1);R(r) >

k

Thread

Threads∪ (ThId;T ; run)

Threads∪ (ThId;T +1; run)

Scheduler

m

MethodFullName

i 7→invoke-static {R0, ...,Rn},ClassName->m’
Code

Method

r

RefRegisters

R0 7→ v0 ... 7→ ... Rn 7→ vn

Registers

RegisterMethod

• 7→ r′(fresh)
RefRegisters

p0 7→ _

v0

... 7→ _

...

pn 7→ _

vn

Registers

RegisterMethod

RegisterMethods



requires Scheduler(Threads∪ (ThId;T ; run)) = ThId

La règle RlookupMethod recherche une méthode statique appeléem′ dans la classe Cl. Si elle ne la trouve

pas dans cette classe, elle remonte jusqu’à sa chaîne de super-classes.
rule RlookupMethod

lookupMethod(ClassName 7→m′)

•

k

ClassName

NameClass

m′
MethodFullName

static

AccessFlagsMethod

Class


requires m′ is in the class ClassName .

rule RlookupMethod
lookupMethodNotFound(ClassName

scn

7→m′)

k

ClassName

NameClass

scn

SuperNameClass

m′
MethodFullName

Class


requires m′ is not the class ClassName .

La règle RINVOKE−VIRTUAL s’applique lors de l’invocation d’une méthode d’instance. La classe de l’ins-

tance est d’abord récupérée à partir de tas (heap) par le biais de sa référence qui se trouve dans le

premier argument v0. Cette règle fait également appel à la règle RlookupMethod pour la recherche de

la méthode m′ dans la classe de l’objet référé et en remontant jusqu’à sa chaîne de super-classes, si

elle ne se trouve pas dans cette classe. Le passage des arguments se fait de la même façon que lors de

l’invocation d’une méthode statique.

La condition qui accompagne la règle RINVOKE−VIRTUAL vérifie si la méthode invoquée est différente de

la méthode start() de la classe Thread, qui est utilisée pour démarrer un thread, et traitée séparément

par la règle RCREATE−THREAD.
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rule Rinvoke-virtual

ThId

Id

< M(m); I(i);R(r) >

< lookupMethod( ClassNameObject ->m’); I(0);R(r′) > < M(m); I(i +1);R(r) >

k

Thread

m

MethodFullName

i 7→invoke-virtual {R0, ...,Rn}, ClassName ->m’

Code

Method

Threads∪ (ThId;T ; run)

Threads∪ (ThId;T +1; run)

Scheduler

r

RefRegisters

R0 7→ v0 ... 7→ ... Rn 7→ vn

Registers

RegisterMethod

• 7→ r′(fresh)
RefRegisters

p0 7→ _

v0

... 7→ _

...

pn 7→ _

vn

Registers

RegisterMethod

RegisterMethods

v0

Reference

ClassNameObject

Class

Object

Heap



requires
Scheduler(Threads∪ (ThId;T ; run)) = ThId

and

ClassName ->m’,

Ljava/lang/Thread;->start()V

Les deux règles suivantes représentent respectivement la sémantique des instructions de retour à partir

d’une méthode non-void et une méthode void. La règle RRETURN place le contenu du registre R dans la

cellule "ReturnValue", termine l’exécution de la méthode courante et libère ses registres.
rule Rreturn

ThId

Id

< M(m); I(i);R(r) >

•

k

_

returnValue

ReturnValue

Thread

Threads∪ (ThId;T ; run)

Threads∪ (ThId;T +1; run)

Scheduler

m

MethodFullName

i 7→return v

Code

Method

r

RefRegisters

v 7→ returnValue

Registers

RegisterMethod

7→ •



requires Scheduler(Threads∪ (ThId;T ; run)) = ThId

La règle RRETURN-VOID achève l’exécution de la méthode courante et libère ses registres.
rule Rreturn-void

ThId

Id

< M(m); I(i);R(r) >

•

k

Thread

Threads∪ (ThId;T ; run)

Threads∪ (ThId;T +1; run)

Scheduler

m

MethodFullName

i 7→return-void

Code

Method

r

RefRegisters

. . .
Registers

RegisterMethod

7→ •



requires Scheduler(Threads∪ (ThId;T ; run)) = ThId

5.3.6 Instructions liées au mutli-threading

Afin de gérer les différents threads dans un programme Smali, nous avons implémenté un module

qu’on a appelé SMALI-SCHEDULER. Listing 5.6 présente le code de ce module. Les différentes

règles et fonctions définies dans ce module permettent de gérer les différents threads dans le pro-

gramme.
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1 module SMALI−SCHEDULER
2 i m p o r t s SMALI−CONFIGURATION
3 / *−−−−−−−−−−−−−−−−−−−−−S c h e d u l e r −−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−* /

4 s y n t a x I n t : : = " C f s S c h e d u l e r " " ( " S c h e d u l e d T h r e a d s " ) " [ f u n c t i o n ]
5 r u l e C f s S c h e d u l e r ( ( T h r e a d I d : I n t , _ : I n t , " run " : S t r i n g ) ) =>T h r e a d I d
6 r u l e C f s S c h e d u l e r ( ( Th read Id1 : I n t , RT1 : I n t , " run " : S t r i n g ) ( Th read Id2 : I n t , RT2 : I n t , " run " ) ST :

S c h e d u l e d T h r e a d s )=> C f s S c h e d u l e r ( ( ThreadId2 , RT2 , " run " : S t r i n g ) ST ) r e q u i r e s RT1 >=

I n t RT2
7 r u l e C f s S c h e d u l e r ( ( Th read Id1 : I n t , RT1 : I n t , " run " : S t r i n g ) ( Th read Id2 : I n t , RT2 : I n t , " run " :

S t r i n g ) ST : S c h e d u l e d T h r e a d s )=> C f s S c h e d u l e r ( ( ThreadId1 , RT1 , " run " ) ST ) r e q u i r e s RT1
< I n t RT2

8 r u l e C f s S c h e d u l e r ( ( _ : I n t , _ : I n t , S t a t e : S t r i n g ) ST : S c h e d u l e d T h r e a d s )=>C f s S c h e d u l e r ( ST )
r e q u i r e s S t a t e =/= S t r i n g " run "

9 r u l e C f s S c h e d u l e r ( ( Th read Id1 : I n t , RT1 : I n t , " run " ) ( _ : I n t , _ : I n t , S t a t e : S t r i n g ) ST :
S c h e d u l e d T h r e a d s )=>C f s S c h e d u l e r ( ( ThreadId1 , RT1 , " run " ) ST ) r e q u i r e s S t a t e =/= S t r i n g "
run "

10 / *−−−−−−−−−−−−−−−−−−−−−−−−−−Update−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−* /

11 s y n t a x S c h e d u l e d T h r e a d s : : = " S c h e d u l e r U p d a t e " " ( " I n t " , " S t r i n g " , " S t r i n g " , "
S c h e d u l e d T h r e a d s " ) " [ f u n c t i o n ]

12 r u l e S c h e d u l e r U p d a t e ( T h r e a d I d : I n t , ThreadNewSta te : S t r i n g , S t a t eT oUnloc k : S t r i n g , .
S c h e d u l e d T h r e a d s )=> . S c h e d u l e d T h r e a d s

13 r u l e S c h e d u l e r U p d a t e ( T h r e a d I d : I n t , ThreadNewSta te : S t r i n g , S t a t eToUnlock : S t r i n g , ( T h r e a d I d :
I n t , RunTime : I n t , S t a t e : S t r i n g ) ST : S c h e d u l e d T h r e a d s ) =>( ThreadId , RunTime+ I n t 1 ,
ThreadNewSta te ) S c h e d u l e r U p d a t e ( ThreadId , ThreadNewState , S ta teToUnlock , ST )

14 r u l e S c h e d u l e r U p d a t e ( T h r e a d I d : I n t , ThreadNewSta te : S t r i n g , S t a t eToUnlock : S t r i n g , ( Thread Id1
: I n t , RunTime : I n t , S t a t e T h r e a d : S t r i n g ) ST : S c h e d u l e d T h r e a d s ) =>( ThreadId1 , RunTime , " run
" ) S c h e d u l e r U p d a t e ( ThreadId , ThreadNewState , S ta teToUnlock , ST ) r e q u i r e s ( T h r e a d I d =/=

K Thread Id1 ) andBool ( S t a t e T oU nloc k==K S t a t e T h r e a d )
15 r u l e S c h e d u l e r U p d a t e ( T h r e a d I d : I n t , ThreadNewSta te : S t r i n g , S t a t eT oUnloc k : S t r i n g , ( Thread Id1 :

I n t , RunTime : I n t , S t a t e T h r e a d : S t r i n g ) ST : S c h e d u l e d T h r e a d s )=> ( ThreadId1 , RunTime ,
S t a t e T h r e a d ) S c h e d u l e r U p d a t e ( ThreadId , ThreadNewState , S ta teToUnlock , ST ) r e q u i r e s (
T h r e a d I d =/=K Thread Id1 ) andBool ( S t a t eToUn lock =/=K S t a t e T h r e a d )

16 / *−−−−−−−−−−−−−−−−−−−−−−−−−−Remove−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−* /

17 s y n t a x S c h e d u l e d T h r e a d s : : = " SchedulerRemove " " ( " I n t " , " S c h e d u l e d T h r e a d s " ) " [ f u n c t i o n ]
18 r u l e SchedulerRemove ( T h r e a d I d : I n t , . S c h e d u l e d T h r e a d s ) =>. S c h e d u l e d T h r e a d s
19 r u l e SchedulerRemove ( T h r e a d I d : I n t , ( T h r e a d I d : I n t , _ : I n t , _ : S t r i n g ) ST : S c h e d u l e d T h r e a d s )=>

ST
20 r u l e SchedulerRemove ( T h r e a d I d : I n t , ( Th read Id1 : I n t , RunTime : I n t , S t a t eTo Unloc k : S t r i n g ) ST :

S c h e d u l e d T h r e a d s )=> ( ThreadId1 , RunTime , S t a t e ToUnloc k ) SchedulerRemove ( ThreadId , ST )
21 r e q u i r e s ( T h r e a d I d =/=K Thread Id1 )
22 s y n t a x Bool : : = " T h r e a d I n S c h e d u l e r " " ( " I n t " , " S c h e d u l e d T h r e a d s " ) " [ f u n c t i o n ]
23 r u l e T h r e a d I n S c h e d u l e r ( T h r e a d I d : I n t , . S c h e d u l e d T h r e a d s )=> f a l s e
24 r u l e T h r e a d I n S c h e d u l e r ( T h r e a d I d : I n t , ( T h r e a d I d : I n t , _ : I n t , _ : S t r i n g ) ST : S c h e d u l e d T h r e a d s )

=> t r u e
25 r u l e T h r e a d I n S c h e d u l e r ( T h r e a d I d : I n t , ( Th read Id1 : I n t , _ : I n t , _ : S t r i n g ) ST : S c h e d u l e d T h r e a d s

)=>T h r e a d I n S c h e d u l e r ( ThreadId , ST ) r e q u i r e s ( T h r e a d I d =/=K Thread Id1 )
26 endmodule

Listing 5.6 – K-Smali : gestion des threads

• La fonction CfsScheduler correspond en effet à l’ordonnanceur CFS utilisé dans Android pour

gérer les différents threads dans le programme. Il permet de sélectionner le thread le plus priori-

taire, c.-à-d. celui que s’est moins exécuté (ayant la plus petite valeur "runtime"), c’est la valeur

"nice" utilisée pour sélectionner un thread par le CFS. La fonction CfsScheduler prend en pa-

ramètre la liste des threads dans le programme ScheduledThreads et retourne l’identifiant du

thread sélectionné.

• La fonction SchedulerUpdate permet de mettre à jour les champs d’un thread à chaque exé-

cution et à chaque tentative de synchronisation. Cette fonction prend comme paramètre l’iden-

tifiant du thread à modifier ThreadId, le nouveau statut ThreadNewState, le statut concernée

STateToUnlock et une liste des threads ScheduledThreads.

• À la ligne 13, la fonction SchedulerUpdate incrémente le temps d’exécution "runtime" d’un
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thread à chaque fois qu’il exécute une instruction. Les deux règles à la ligne 14 et 15 assurent

les mises à jour de statut du thread "status", qui n’est pas en cours d’exécution, mais qui a le

même état que celui donné dans le StateToUnlock.

• La fonction SchedulerRemove permet d’enlever un thread de la liste des threads à gérer. Elle

prend en paramètre l’identifiant du thread à supprimer et une liste des threads et retourne la

nouvelle liste mise à jour.

• La fonction ThreadInScheduler permet de vérifier si un thread existe dans la liste des threads.

Elle prend l’identifiant de thread et la liste des threads et retourne une valeur booléenne confir-

mant ou non l’appartenance de ce thread à la liste.

Ces fonctions représentent principalement les différentes conditions qui accompagnent chaque règle.

Aussi, elles gèrent tout le travail fait dans la cellule Scheduler : donner la main à un thread, lui allouer

un temps d’exécution, l’arrêter dès que ce temps expire, ajouter et enlever un thread de la liste, etc.

Comme nous l’avons expliqué précédemment, l’instruction invoke-virtual de la méthode start() à par-

tir de la classe java/lang/Thread est gérée différemment qu’une instruction invoke-virtual de toute

autre méthode. Cette spécificité est représentée par la condition adjacente à la règle qui gère cette

instruction. Si elle est vérifiée, la règle RCREATE−THREAD s’applique. Sinon, la règle RINVOKE−VIRTUAL
sera appliquée.

La référence du thread à lancer se trouve dans le premier argument. La méthode lookupMethod est

appelée à la recherche de la méthode start(). Un nouvel objet thread est fraîchement créé et ajouté à

la liste des threads prêts à s’exécuter. Cela est traité dans la cellule Scheduler où un nouveau thread

ayant l’identifiant ThId1, un temps d’exécution (ou runtime) à 0 et un statut "runnable" est joint au

reste des threads prêts à s’exécuter.

rule Rcreate-thread

ThId

Id

< M(m); I(i);R(r) >

< M(m); I(i +1);R(r) >

k

Thread

• 7→ ThId1(fresh)
Id

< lookupMethod( ClassNameObject ->m’); I(0);R(r′) >
k

Thread

Threads

Threads∪ (ThId;T ; run)

Threads∪ (ThId;T +1; run)∪ (ThId1;0; runnable)

Scheduler

m

MethodFullName

i 7→invoke-virtual R0, ClassName ->m’

Code

Method

r

RefRegisters

R0 7→ ref

Registers

RegisterMethod

RegisterMethods

• 7→ r′(fresh)
RefRegisters

p0 7→ _

ref

Registers

RegisterMethod

ref

Reference

ClassNameObject

Class

Object

Heap



requires

Scheduler(Threads∪ (ThId;T ; run))

= ThId

and

ClassName ->m’

=Ljava/lang/Thread;->start()V

La règle RMONITOR−ENTER représente la sémantique de l’instruction monitor-enter. Cette règle s’ap-

plique quand l’objet dans le registre Rn est libre, c.-à-d. que le moniteur qui y associé n’est pas détenu

par aucun thread. Cette condition est vérifiée par la condition latérale de la règle. Dans la cellule
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〈 〉ReservedObject , le statut de l’objet réservé est réécrit par la référence du thread. Si le moniteur est

détenu par un autre thread, alors la règle RMONITOR−ENTER(BLOCK) s’applique.

rule Rmonitor-enter

ThId

Id

< M(m); I(i)

I(i +1)

;R(r) >

k

Thread

Threads∪ (ThId;T ; run)

Threads∪ (ThId;T +1; run)

Scheduler

m

MethodFullName

i 7→monitor-enter Rn

Code

Method

r

RefRegisters

Rn 7→ Ref

Registers

RegisterMethod

Ref

Reference

Status

ThId

ReservedObj

Object



requires Scheduler(Threads∪ (ThId;T ; run)) = ThId

and (Status = undefined )or(Status , ThId))

La règle RMONITOR−ENTER(BLOCK) représente également la sémantique de l’instruction monitor-enter,

mais s’applique seulement quand l’objet à partager est réservé par un autre thread, c.-à-d. ayant comme

statut l’identifiant d’un autre thread. Cela est vérifié par la condition adjacente à la règle. Dans ce cas,

le thread sera bloqué. Cela peut être constaté dans 〈 〉k où l’instruction courante est réécrite par la

même instruction. Autrement dit, l’exécution du programme est bloquée. Durant cette situation, le

système de réécriture fera progresser l’état en évaluant d’autres threads. Cela peut être constaté dans

la sous-cellule 〈 〉Scheduler où le thread bloqué se joint à la liste des threads en attente de l’objet référé

(Ref ). Le statut de ce thread est mis à jour tout d’abord par la référence de l’objet qu’il a tenté de

réserver. Ceci exprime que ce thread il a le statut bloqué sur l’objet ayant la référence Ref .

rule Rmonitor-enter(block)

ThId

Id

< M(m); I(i)

I(i)

;R(r) >

k

Thread

Threads∪ (ThId;T ; run)

Threads∪ (ThId;T ;Ref )

Scheduler

m

MethodFullName

i 7→monitor-enter Rn

Code

Method

r

RefRegisters

Rn 7→ Ref

Registers

RegisterMethod

Ref

Reference

Status

ReservedObj

Object



requires Scheduler(Threads∪ (ThId;T ; run)) = ThId

and Status , undefined

and Status , ThId

Le rôle de la règle RMONITOR−EXIT est de libérer le verrou de moniteur associé à l’objet dans Rn

symétriquement à la façon dont il a été acquis par les deux précédentes règles. Dans cette règle, deux

cellules responsables de la synchronisation des threads sont mises à jour : 〈 〉ReservedObject et 〈 〉Scheduler .

Dans la première cellule, le statut de l’objet ayant comme valeur la référence de ce thread est réécrit

par la valeur "undefined" indiquant que l’objet est désormais libre. La libération de l’objet Ref affecte

la cellule 〈 〉Scheduler où la liste des threads en attente de la libération de cet objet (ayant comme

statut la référence de cet objet) est mise à jour avec la fonction SchedulerUpdate. Cette fonction

107



permet de débloquer ces threads. Elle met à jour le statut des threads bloqués "Ref" par un nouveau

statut "runnable", indiquant qu’ils sont désormais prêts d’être sélectionné par l’ordonnanceur puisque

l’abojet ayant cette référence a été libéré.
rule Rmonitor-exit

ThId

Id

< M(m); I(i)

I(i +1)

;R(r) >

k

Thread

Threads∪ (ThId;T ; run)

schedulerUpdate(Threads;Ref )∪ (ThId;T +1; run)

Scheduler

m

MethodFullName

i 7→monitor-exit Rn

Code

Method

r

RefRegisters

Rn 7→ Ref

Registers

RegisterMethod

Ref

Reference

status

undefined

ReservedObj

Object



requires Scheduler(Threads∪ (ThId;T ; run)) = ThId

and (Status = ThId))

where :

schedulerUpdate({};Ref ) = {}

schedulerUpdate({(ThId;T ;Ref )}∪Threads;Ref ) = {(ThId;T ; run)}∪schedulerUpdate(Threads;Ref )
schedulerUpdate({(ThId;T ;Status)}∪Threads;Ref ) = {(ThId;T ;Status)}∪schedulerUpdate(Threads;Ref )
If Status , Ref

Les définitions K comprennent également des fonctions. La plupart de ces fonctions sont utilisées

pour gérer les conditions qui accompagnent les règles de réécriture, en particulier la définition de la

logique des prédicats utilisée.

5.4 Simulation des programmes types

Après avoir compilé la sémantiqueK-Smali, plusieurs opérations peuvent être effectuées. Par exemple,

nous enregistrons la définition du K-Smali dans un fichier principal appelé "kSmali.k". Ce fichier

importe tous les modules nécessaires à la définition du langage (syntaxe, configuration, règles séman-

tiques et initialisation du programme). La commande « kompile kSmali.k » permet de compiler le

langage défini et offre la possibilité d’invoquer un interprète (alias moteur d’exécution, ou réécrivant).

Ce dernier est invoqué avec le « krun programme.smali ». Cette commande permet d’exécuter des

programmes de test enregistrés dans des fichiers .smali.

Chaque programme K-Smali présenté ci-après est simulé en générant une séquence de traces. Ces

traces sont illustrées sous forme de représentations graphiques de règles de réécriture montrant la

progression de la configuration du programme pour chaque instruction exécutée.

Listing 5.7 représente un exemple de programme K-Smali séquentiel, composé de deux classes c1
et c2, où c1 est la super-classe de c2. Le ".manifest" de la ligne 28 indique le point d’entrée du

programme qui est la méthode m1 de la classe c2. Ainsi, l’exécution commence à partir de la pre-

mière instruction de cette méthode. Le programme termine son exécution lorsque la cellule k de la

configuration est vide. Autrement dit, il n’y a plus de code à exécuter.
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1 . c l a s s p u b l i c Lp / c2 ;
2 . s u p e r Lp / c1 ;
3 . f i e l d p u b l i c x : I
4 . method p u b l i c s t a t i c m1 ( )V
5 . l o c a l s 4
6 c o n s t v1 , 10
7 c o n s t v2 , 30
8 add v3 , v1 , v2
9 neg v1 , v2

10 go to : L1
11 : L1
12 invoke − s t a t i c {v2 , v3 } , Lp / c1 ;−>m2( I I ) I
13 move− r e s u l t v1
14 move v2 , v1
15 s p u t v3 , Lp / c2 ;−>x
16 new− i n s t a n c e v2 , Lp / c1 ;
17 i p u t v1 , v2 , Lp / c1 ;−>b
18 r e t u r n −vo id
19 . endmethod
20 . c l a s s p u b l i c Lp / c1 ;
21 . f i e l d p u b l i c a : L java / l a n g / S t r i n g ;
22 . f i e l d p r i v a t e f i n a l c : C
23 . method p u b l i c s t a t i c m2( I I ) I
24 . l o c a l s 2
25 sub v1 , p1 , p0
26 r e t u r n v1
27 . endmethod
28 . m a n i f e s t Lp / c2 ;−>m1 ( )V

Listing 5.7 – Exemple d’un programme séquentiel K-Smali

Figure 5.4 représente les traces générées par l’interprète K suite à l’exécution du programme donné

dans Listing 5.7.

rule Rlocal

0
Id

< M(Lp/c2;− >m1()V ); I(0)

I(1)

;R(0) >

k

Thread

(0;0; run)

(0;1; run)

Scheduler

Lp/c2;− >m1()V
MethodFullName

0 7→.locals 4
Code

Method

0
RefRegisters • 7→ (v0 7→ ⊥)

...
• 7→ (v3 7→ ⊥)

Registers

RegisterMethod



requires Scheduler((0;0; run)) = 0

rule Rconst

0
Id

< M(Lp/c2;− >m1()V ); I(1)

I(2)

;R(0) >

k

Thread

(0;1; run)

(0;2; run)

Scheduler

Lp/c2;− >m1()V
MethodFullName

1 7→const v1,10
Code

Method

0
RefRegisters

v1 7→ _

10

Registers

RegisterMethod



requires Scheduler((0;1; run)) = 0

rule Rconst

0
Id

< M(Lp/c2;− >m()V ); I(2)

I(3)

;R(0) >

k

Thread

(0;2; run)

(0;3; run)

Scheduler

Lp/c2;− >m()V
MethodFullName

2 7→const v2,30
Code

Method

0
RefRegisters

v2 7→ _

30

Registers

RegisterMethod



requires Scheduler((0;2; run)) = 0
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rule Radd

0
Id

< M(Lp/c2;− >m1()V ); I(3)

I(4)

;R(0) >

k

Thread

(0;3; run)

(0;4; run)

Scheduler

Lp/c2;− >m1()V
MethodFullName

3 7→add v3 , v1 , v2

Code

Method

0
RefRegisters

v1 7→ 10
v2 7→ 30
v3 7→ _

10+30

Registers

RegisterMethod



requires Scheduler((0;3; run)) = 0

rule Rneg

0
Id

< M(Lp/c2;− >m1()V ); I(4)

I(5)

;R(0) >

k

Thread

(0;4; run)

(0;5; run)

Scheduler

Lp/c2;− >m1()V
MethodFullName

4 7→neg v1 , v2

Code

Method

0
RefRegisters v2 7→ 30

v1 7→ _

(−1)∗30

Registers

RegisterMethod



requires Scheduler((0;4; run)) = 0

rule Rgoto

0
Id

< M(Lp/c2;− >m1()V ); I(5)

I(6)

;R(0) >

k

Thread

(0;5; run)

(0;6; run)

Scheduler

Lp/c2;− >m1()V
MethodFullName

5 7→goto L1
6 7→: L1

Code

Method



requires Scheduler((0;5; run)) = 0

rule Rlabel

0
Id

< M(Lp/c2;− >m1()V ); I(6)

I(7)

;R(0) >

k

Thread

(0;6; run)

(0;7; run)

Scheduler

Lp/c2;− >m1()V
MethodFullName

6 7→: L1
Code

Method



requires Scheduler((0;6; run)) = 0

rule Rinvoke-static

0
Id

< M(Lp/c2;− >m1()V ); I(7);R(0) >

< lookupMethod( Lp/c1; -> m2 ( I I ) I ); I(0);R(1) > < M(Lp/c2;− >m1()V ); I(8);R(0) >

k

Thread

(0;7; run)

(0;8; run)

Scheduler

Lp/c2;− >m1()V
MethodFullName

7 7→invoke-static {v2,v3}, Lp/c1; -> m2 ( I I ) I
Code

Method

0
RefRegisters

v2 7→ 30 v3 7→ 40
Registers

RegisterMethod

• 7→ 1(fresh)
RefRegisters

p0 7→ _

30

p1 7→ _

40

Registers

RegisterMethod

RegisterMethods



requires Scheduler((0;7; run)) = 0

rule Rlocal

0
Id

< M(Lp/c1;− >m2(II)I); I(0)

I(1)

;R(1) >

k

Thread

(0;8; run)

(0;9; run)

Scheduler

Lp/c1;− >m2(II)I
MethodFullName

0 7→.locals 2
Code

Method

1
RefRegisters • 7→ (v0 7→ ⊥)

...
• 7→ (v1 7→ ⊥)

Registers

RegisterMethod



requires Scheduler((0;8; run)) = 0

rule Rsub

0
Id

< M(Lp/c2;− >m1()V ); I(3)

I(4)

;R(0) >

k

Thread

(0;3; run)

(0;4; run)

Scheduler

Lp/c2;− >m1()V
MethodFullName

3 7→sub v1, p1 , p0

Code

Method

0
RefRegisters

p1 7→ 40
p0 7→ 30
v1 7→ _

40−30

Registers

RegisterMethod



requires Scheduler((0;3; run)) = 0

110



rule Rreturn

0
Id

< M(Lp/c1;− >m2(II)I); I(1);R(1) >

•

k

_

10

ReturnValue

Thread

(0;9; run)

(0;10; run)

Scheduler

Lp/c1;− >m2(II)I
MethodFullName

1 7→return v1

Code

Method

1
RefRegisters

v1 7→ 10
Registers

RegisterMethod

7→ •



requires Scheduler((0;9; run)) = 0

rule RMove-result

0
Id

< M(Lp/c2;− >m1()V ); I(8);R(0) >

I(9)

k

10
ReturnValue

Thread

(0;10; run)

(0;11; run)

Scheduler

Lp/c2;− >m1()V
MethodFullName

8 7→move-result v1

Code

Method

0
RefRegisters

v1 7→ _

10

Registers

RegisterMethod



requires Scheduler((0;10; run)) = 0

rule Rmove

0
Id

< M(Lp/c2;− >m1()V ); I(9)

I(10)

;R(0) >

k

Thread

(0;11; run)

(0;12; run)

Scheduler

Lp/c2;− >m1()V
MethodFullName

9 7→move v2 , v1

Code

Method

0
RefRegisters v1 7→ 10

v2 7→ _

10

Registers

RegisterMethod



requires Scheduler((0;11; run)) = 0

La règle R sput fait appel à la règle RputLookup pour la recherche du champ statique x dans la classe Lp/c2 ; .
rule R sput

0
Id

< M(Lp/c2;− >m1()V ); I(10);R(0) >

putLookup(v3,Lp/c2; ,x) < M(Lp/c2;− >m1()V ); I(11);R(0) >

k

Thread

(0;12; run)

(0;13; run)

Scheduler

Lp/c2;− >m1()V
MethodFullName

10 7→ sput v3, Lp/c2; -> x
Code

Method



requires Scheduler((0;12; run)) = 0

La règle RputLookup place le contenu du registre v3 dans le champ x de la classe Lp/c2 ; .
rule RputLookup

putLookup(0,v3,Lp/c2; ,x)

•

k

0
RefRegisters

v3 7→ 40
Registers

RegisterMethod

Lp/c2;

NameClass

x 7→ _

40

FieldsClass

Class


rule Rnew-instance

0
Id

< M(Lp/c2;− >m1()V ); I(11);R(0) >

createObjectFields(2,Lp/c1; ) < M(Lp/c2;− >m1()V ); I(12);R(0) >

k

Thread

(0;13; run)

(0;14; run)

Scheduler

Lp/c2;− >m1()V
MethodFullName

11 7→new-instance v2,Lp/c1;
Code

Method

• 7→ 2 (fresh)

Reference

Lp/c1;

Class

•Map

Fields

Object

Heap

0
RefRegisters

v2 7→ _

2

Registers

RegisterMethod



requires Scheduler((0;13; run)) = 0

rule RCreateObject

createObjectFields(2, Lp/c1;

.

)

k

2

Reference
• 7→ (b 7→ 0)
• 7→ (a 7→ null)

Fields

Object

Heap

Lp/c1;

NameClass

.
SuperNameClass

b 7→ _ : _AccessFlags(b)
a 7→ _ : _AccessFlags(a)

FieldsClass

Class



requires

{b,a} =
{(F ∈ Fields(Lp/c1; )|{Static, final}∩AccessFlags(F ) = ∅)
and
(F < FieldsObject(2))}

and
the new fields {b,a} of the created object (Ref 2)
takes the default values of their original respective types

rule Riput

0
Id

< M(Lp/c2;− >m1()V ); I(12);R(0) >

putLookup(v1,Lp/c1; ,b) < M(Lp/c2;− >m1()V ); I(13);R(0) >

k

Thread

(0;14; run)

(0;15; run)

Scheduler

Lp/c2;− >m1()V
MethodFullName

12 7→iput v1,v2, b
Code

Method

0
RefRegisters

v2 7→ 2
Registers

RegisterMethod

2

Reference

Lp/c1;

Class

FieldsObject

Fields

Object



requires b is not in FieldsObject
and Scheduler((0;14; run)) = 0
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La règle RputLookup place le contenu du registre v1 dans le champ b de la classe Lp/c1 ; .
rule RputLookup

putLookup(0,v1,Lp/c1; ,b)

•

k

0
RefRegisters

v1 7→ 10
Registers

RegisterMethod

Lp/c1;

NameClass

b 7→ _

10

FieldsClass

Class


rule Rreturn-void

0
Id

< M(Lp/c2;− >m1()V ); I(13);R(0) >

•

k

Thread

(0;15; run)

(0;16; run)

Scheduler

Lp/c2;− >m1()V
MethodFullName

13 7→return-void
Code

Method

0
RefRegisters

. . .
Registers

RegisterMethod

7→ •



requires Scheduler((0;15; run)) = 0

Figure 5.4 – Traces d’exécution du programme K-Smali présenté dans Listing 5.7

5.5 Vérification du programme en utilisant K Framework

K supporte naturellement la vérification des programmes pour les langages définis. Pour vérifier des

propriétés, nous avons besoin d’un programme P, une propriété S à prouver, et enfin de tester si P

satisfait ou pas la propriété S en utilisant la commande krun et l’option appropriée.

Pour la spécification des propriétés, K offre un large éventail d’options. En résumé, le fondement

logique de l’infrastructure de vérification du système K est la logique de correspondance (matching

logic) pour les propriétés statiques [154] et la logique d’accessibilité (reachability logic) pour les

propriétés dynamiques (à partir de la version 4) [155]. Les propriétés peuvent être spécifiées comme

des assertions de logique d’accessibilité où chaque assertion est écrite comme une règle de réécriture

K. Elles peuvent également être écrites comme des pré-conditions et post-conditions dans des triples

d’Hoare [152], des formules de logique temporelle LTL, de logique modale, des formules de logique

du premier ordre, ou tout autre formalisme logique. K offre un contrôle de modèle en logique tempo-

relle linéaire (LTL) par compilation dans des programmes Maude. Cela est assuré par le biais de son

backend Maude [143, 156] disponible à partir de la version 3.5.

Dans cette section, nous prenons comme exemples deux propriétés à vérifier par un programme Smali

ayant la sémantique K. Ces deux propriétés sont liées à des API sensibles dans Android, à savoir

les méthodes des API permettant de prendre une photo ou enregistrer une vidéo et l’API permettant

d’envoyer un SMS. Ces API peuvent être exploités pour espionner l’utilisateur ou lui causer des pertes

financières. Au lieu de surveiller à chaque fois ces API sont invoqués, ce qui augmente le taux de faux

positifs, les formules surveillent l’ordre temporel avec lequel ils sont appelés et qui peut mener à des

attaques pareilles.

La logique temporelle (LT) regroupe les modalités LTL et ptLTL [157]. Le LTL avec des opérateurs

passés est exponentiellement plus succinct que le LTL avec des opérateurs futurs purs [158]. Cette

logique nous a beaucoup aidé à exprimer des propriétés de manière concise. Les opérateurs tels que

"précédemment" et "éventuellement dans le passé", permettent de dicter un ordre temporel dans le
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passé. Par exemple, une formule temporelle peut exprimer l’ordre suivant : "si une action A est exécu-

tée maintenant, elle doit être précédée par l’action B dans le passé". En ce qui concerne Android, cela

nous a permis d’imposer un ordre temporel dans l’invocation des API, qui exprime un comportement

sûr de l’application ciblée.

5.5.1 Logiciels espions

Prendre des photos, enregistrer des sons et des vidéos à l’insu de l’utilisateur est parmi les comporte-

ments qui caractérisent les logiciels espions sur Android.

- Programme à vérifier :

Étant donné un programme P qui permet de prendre une photo avec l’instruction invoke-virtual de

la méthode TakePicture du nom de classe entièrement qualifié Landroid/hardware/Camera ;. L’in-

vocation de la méthode setPreviewDisplay ou setPreviewTexture de la même classe avant celle de

l’API permet d’afficher l’aperçu de l’appareil photo à l’écran. De cette manière, l’utilisateur saura que

l’appareil photo est ouvert et qu’il tente de prendre une photo. Les APIs représentant ces deux fonc-

tionnalités (affichage de l’aperçu et prise de photo) sont principalement invoquées par l’instruction

invoke-virtual comme illustré dans l’exemple affiché dans Listing 5.8.

1 invoke − v i r t u a l {v1 , v2 } , L a n d r o i d / hardware / Camera ; 7→ s e t P r e v i e w D i s p l a y ( L a n d r o i d / view /

S u r f a c e H o l d e r ; ) V
2 invoke − v i r t u a l {v1 , v2 } , L a n d r o i d / hardware / Camera ; 7→ se tPrev iewTexture ( L a n d r o i d / view /

S u r f a c e H o l d e r ; ) V
3 invoke − v i r t u a l {v0 , v2 , v2 , v1 } , L a n d r o i d / hardware / Camera ; 7→ t a k e P i c t u r e ( L a n d r o i d / hardware / Camera$

S h u t t e r C a l l b a c k ; L a n d r o i d / hardware / Camera$ P i c t u r e C a l l b a c k ; L a n d r o i d / hardware / Camera$
P i c t u r e C a l l b a c k ; ) V

Listing 5.8 – Exemple des appels API

- Spécification des propriétés :

Une formule LTL peut exprimer le comportement souhaité et requiert l’ordre d’invoquer l’API Set-

PreviewDisplay ou SetPreviewTexture avant l’API takePicture. De cette façon, nous pouvons vérifier

si le programme peut espionner l’utilisateur ou non. Pour définir cette propriété, nous exprimons la

logique du passé en utilisant les modalités de la logique LTL passée (ptLTL) et de la logique LTL

future (LTL). Une formule LTL représentant ce comportement pourrait être définie comme suit :

�(takePicture→�(setPreviewDisplay∨setPreviewTexture))

La formule LTL commence par l’opérateur LTL � qui signifie "toujours". L’opérateur � représente

la logique du passé (ptLTL) et signifie "précédemment". L’opérateur ∨ exprime la disjonction. Intui-

tivement, la formule indique que "Si takepicture se produit maintenant, setPreviewDisplay ou setPre-

viewTexture doit (toujours) avoir eu lieu (précédemment)".
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De même, si la méthode setPreviewDisplay de Landroid/media/MediaRecorder ; n’est pas utilisée

avant d’enregistrer une vidéo/audio, l’utilisateur ne sera pas averti lorsque l’application tentera d’en-

registrer subrepticement une vidéo ou un audio. La formule LTL suivante exprime ce comportement :

�(setVideoSource∨setAudioSource→�setPreviewDisplay)

5.5.2 Chevaux de Troie SMS

Les chevaux de Troie SMS causent des pertes financières aux utilisateurs en envoyant des messages

SMS à des numéros surtaxés sans le consentement de l’utilisateur. La dissimulation des messages

SMS reçus est possible en annulant les diffusions qui y sont liées, c.-à-d. les messages de notification

retournés. En effet, après avoir invoqué l’API sendTextMessage avec un numéro surtaxé, l’attaquant

intercepte et appelle la fonction abortBroadcast pour supprimer les messages de notification liés à

la facturation des fournisseurs de services respectifs. De cette façon, l’attaquant peut s’assurer que

l’utilisateur ne sera pas en mesure de détecter qu’un SMS a été envoyé.

- Spécification des propriétés :

Cette propriété peut être exprimée par la formule ci-dessous :

�(¬abortBraodcast→ �sendTextMessage)

L’opérateur ptLTL� signifie "éventuellement dans le passé". Afin de détecter la possibilité d’un

cheval de Troie SMS, la formule garantit que "chaque fois que la fonction abortBroadcast est

précédée d’une méthode sendTextmessage, cette action ne sera pas autorisée". Intuitivement,

elle garantit que l’utilisateur sera notifié chaque fois qu’il recevra un SMS ou tout simplement

pas d’annulation des SMS entrants.

- Commande Krun :

La commande Krun est utilisée pour exécuter un programme ayant la sémantique K du langage.

Les formules LTL peuvent également être vérifiées par le biais du model checking LTL avec

cette commande plus l’option "−−ltlmc" comme suit :

krun P.smali −−ltlmc LTLformula

L’option "−−ltlmc" est utilisée avec la commande krun pour indiquer que le programme spé-

cifié (P.smali) est évalué par rapport à la formule LTL suivante (LTLformula). Le résultat est

True si la propriété est vérifiée. Sinon, un contre-exemple représentant une exécution violant la

propriété est exhibé.
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5.6 Conclusion

Nous avons été extrêmement motivés par les différentes sémantiques K de plusieurs langages réels

tels que Java [159], PHP [160], C [161] et Javascript [162]. Nous avons vu comment elles ont été

utilisées comme modèles de références fiables pour le langage défini. K-Java, à titre d’exemple, est

une sémantique générique qui a été utilisée dans plusieurs projets liés à Java. Il en va de même pour

K-Smali, la sémantique formelle est exécutable et convient au raisonnement formel et à la génération

automatique de preuves. Dans notre cas, nous profitons de la formalisation K-Smali pour renforcer

des politiques de sécurité dans des applications Android.

En utilisant l’environnement K, nous avons pu améliorer plusieurs points non couverts dans Smali+,

tels que le point d’entrée du programme, l’étape d’initialisation, et d’autres détails manquants dé-

couverts lors de la compilation de la définition du langage. Table 5.1 compare les deux sémantiques.

Les symboles indiquent que le langage couvre les fonctionnalités en question entièrement ( ), par-

tiellement ( ) ou complètement ( ). L’exécution, le débogage de la sémantique sont tous pris en

charge par l’environnement K. De plus, grâce à ses outils intégrés, K permet de vérifier facilement les

propriétés des programmes K-Smali.

Fonctionnalité Smali+ K-Smali

Instructions basiques

Switch

Sémantique des directives (.locals, .registers)

Mode d’accès aux méthodes

Initialisation des champs (instances et statiques)

Chargement des champs d’instance (final et static) lors de la création d’un objet

Notions de base sur les tableaux

Longueur des tableaux

Initialisations de tableaux

Valeurs par défaut des tableaux

Multi-threading

Point d’entrée de l’application

Initialisation du programme

Compilation de la définition de la sémantique

Exécution de programmes types

Vérification du programme

Sémantique Exécutable

Table 5.1 – Smali+ vs K-Smali
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Chapitre 6

Renforcement formel et automatique de
politiques de sécurité dans des
applications Android par réécriture

6.1 Introduction

La vérification de la sécurité joue un rôle essentiel en tant que moyen de fournir aux utilisateurs l’as-

surance de sécurité nécessaire dans de nombreuses applications. Il existe différentes solutions comme

la cryptographie, les produits informatiques dédiés (p.ex. pare-feu, antivirus, anti-spam, etc.), le ren-

forcement des politiques de sécurité, etc. En général, la difficulté de ce problème est proportionnelle

à la complexité du système.

Android est un système complexe qui fait intervenir multiples aspects, tels que la sécurité, la concur-

rence. Tenir compte de tous ces aspects lors de la spécification de ce système, tout en se basant seule-

ment sur les méthodes formelles, est une tâche difficile à réaliser. De surcroît, les méthodes formelles

ne sont pas à la protée de tout le monde, et ce même pour les experts du domaine.

Le paradigme orienté aspect [163] complète ce côté manquant. En effet, ce paradigme vise à ajouter

automatiquement un aspect, tel que la sécurité, à partir d’une spécification. Cela permet de réduire le

coût et le temps du développement des systèmes. Par ailleurs, la tâche de maintenance se réduit tout

simplement à régénérer automatiquement un système à partir de sa nouvelle spécification. De leur

côté, les méthodes formelles assurent que les systèmes résultants respectent leurs spécifications. La

combinaison entre les deux méthodes permettra ainsi d’économiser les coûts et réduire les erreurs qui

peuvent être causées suite à l’intervention humaine.

Les techniques de réécriture de programme dérivent de la synergie entre le paradigme orienté aspects

et les méthodes formelles. L’état de l’art présenté dans la première partie de la thèse a confirmé leur

capacité à renforcer plus de politiques de sécurité que les autres techniques existantes, tout en assu-
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rant une réduction des surcoûts engendrés par leur application. Dans ce qui suit, nous utilisons ces

techniques pour le renforcement de politiques de sécurité au sein des applications Android.

Dans le chapitre précédent, nous avons présenté K-Smali, une sémantique dédiée d’une application

Android, plus précisément de son bas-niveau du code, Smali. Cette formalisation sera notre point de

départ pour appliquer des politiques de sécurité.

Dans le présent chapitre, nous présentons notre approche [12], qui consiste en l’élaboration d’un cadre

formel pour le renforcement automatique de politiques de sécurité. Comme le programme Smali, la

politique de sécurité subira une spécification formelle. Ensuite les deux spécifications seront adap-

tées en ajoutant certaines actions de contrôle qui permettent à la politique de sécurité de piloter le

programme.

Figure 6.1 illustre le processus de renforcement. L’approche consiste à définir un opérateur "u" qui

prend une application Android et une politique de sécurité et génère une intersection P′. Les flèches en

pointillés signifient une spécification formelle pour l’application Android en un programme K-Smali,

P et la politique de sécurité en une formule LTL, ϕ. P′ est une nouvelle version de P qui respecte ϕ.

Application Android P

u P′

Politique de sécurité ϕ

d : Spécification formelle

Figure 6.1 – Processus de renforcement

La nouvelle version du programme P′ = P uϕ doit vérifier les deux propriétés suivantes :

— Propriété de correction : La version générée P′ respecte la politique de sécurité. Ceci équivaut

à dire que toutes les traces de P′ respectent ϕ. Formellement :

P′ ` ϕ (6.1)

où la notation ` signifie intuitivement "satisfait" ou "respecte". Sa définition formelle sera don-

née plus loin dans le chapitre.
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— Propriété de complétude : P′ préserve toutes les traces émanant du programme original qui

respectent la politique. Ceci est équivalent à dire que toutes les traces de P qui respectent ϕ sont

des traces possibles de P′. Formellement :

∀τ ∈ T : ((τ ` ϕ)∧ (τ ∈ P))⇒ τ ∈ P′ (6.2)

Par la suite, nous présentons le processus de renforcement détaillé. Dans la deuxième partie du cha-

pitre, nous énonçons et prouvons les deux théorèmes de correction et de complétude.

6.2 Notations

Nous rappelons tout d’abord, les notations suivantes :

- P est l’ensemble de programmes possibles de K-Smali ;

- A représente l’ensemble de toutes les actions possibles dans P ;

- A+ =A\{nop} représente l’ensemble de toutes les actions possibles excepté l’action nop ;

- Th est l’ensemble des threads dans P ;

- E est l’ensemble des environnements possibles dans P ;

- T représente l’ensemble des traces possibles construites à partir des actions atomiques, tel que

pour τ ∈ T , τ peut être :

• ϸ, la trace vide ;

• a, une action atomique ;

• τ.τ, la concaténation de deux traces. Par exemple, la trace τ=a.b.c représente l’exécution

de l’action atomique a suivie de l’action b, suivie de c ;

• τ∗, une réplication finie de τ ;

• τω, une réplication infinie de τ ;

- ∀τ ∈ T , Prefx(τ) = {τ1 | ∃τ2 ∈ T et τ1τ2 = τ}.

Comme expliqué dans le chapitre précédent, la configuration d’un programme K-Smali est constituée

d’un ensemble de cellules. Parmi ces cellules, il y’en a celles qui représentent l’environnement et

d’autres qui constituent les threads (voir Figure 5.3). Un processus P ∈ P est dénoté par :

P =< T, E >, où :

- T ∈ Th est le thread en exécution qui représente la cellule 〈 〉Thread ;

- E ∈ E est l’environnement. Il inclut toutes les cellules et les sous-cellules d’environnement,

telles que 〈 〉Heap et 〈 〉Registers, 〈 〉Object , etc.

Dans ce qui suit, seules les cellules ou les sous-cellules pertinentes dans T et E seront mentionnées.
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6.3 Idée de renforcement

L’idée de renforcement consiste à créer un canal entre le programme et la politique qui leur permet

de se communiquer et se synchroniser. À travers ce canal de synchronisation, nous voulons créer une

sorte de connexion entre les deux à partir de laquelle la politique peut contrôler (bloquer et débloquer)

certaines actions du programme.

Pour obliger une action a à ne pas s’exécuter que lorsqu’elle reçoit une autorisation de la part de la

politique de sécurité, il suffit de la précéder d’une action bloquante qui sera tout simplement débloquée

par la politique de sécurité. Cette tâche est simple si le langage de programmation nous offre une action

receive(c) bloquante sur un canal c et une action send(c) qui permet de la débloquer. Dans ce cas,

il suffit de remplacer le a par receive(c) a send(c). L’action receive(c) restera bloquée jusqu’à ce

qu’elle sera débloquée par une action send(c) provenant de la politique de sécurité pour autoriser

le début de a. Quand à l’action send(c), elle signalera à la politique de sécurité la fin de a, une

information souvent utile pour débloquer d’autres actions.

Malheureusement, le langage Smali n’a nativement ni send ni receive. Il va falloir donc les émuler

avec les moyens de bord et particulièrement via des écritures bloquantes dans des zones mémoires

partagées. Plus précisément, la création d’un canal de synchronisation a été inspirée de la notion de file

bloquante BlockingQueue, utilisée en Java dans le cadre d’exécution concurrente [164]. Il s’agit d’une

file d’attente dans laquelle plusieurs threads peuvent insérer et retirer des éléments simultanément. Le

blocage survient lorsqu’un thread tente d’ajouter ou de retirer un élément qui ne se trouve pas dans la

file, il est alors bloqué jusqu’à ce qu’il y ait un élément à saisir. Avec le même raisonnement, le canal

de synchronisation que nous proposons est équivalent à la file d’attente bloquante. Le programme et la

politique partagent ce canal. Le programme ne peut pas avancer tant qu’il n’a pas reçu de confirmation

de la part de la politique. De même, la politique ne peut pas procéder au traitement suivant tant qu’elle

n’a pas reçu une notification indiquant la fin de l’action qu’elle a autorisée de la part du programme.

Une même politique de sécurité peut contrôler plusieurs actions appartenant à un ou plusieurs thread.

Chaque action doit savoir quand est ce qu’elle pourrait commencer et elle doit signaler sa fin une

fois terminée. Le signal de début doit être reçu sur un canal (zone mémoire) connue par l’action

et le signal de la fin doit être envoyé sur un canal connu par la politique de sécurité. Une solution

naïve serait de créer un canal pour chaque action et pour chaque direction de communication (de la

politique vers le programme et vice-versa). Cependant, ceci engendre une consommation substantielle

de la mémoire par le processus de renforcement. Une autre solution consiste à utiliser seulement un ou

quelques canaux par direction. Pour savoir si elle est autorisée à avancer, l’action doit trouver son nom

inscrit dans le canal qui arrive au programme. De l’autre côté, pour savoir si une action a terminé, la

politique doit trouver le nom de l’action dans le canal qui arrive du programme. Nous pouvons même

optimiser davantage en utilisant le même canal pour les deux directions. Dans ce cas, une action peut

commencer si elle trouve son nom (par exemple "move") suivi de la chaîne "-s" (une abréviation de

start) pour indiquer la possibilité de commencer et quand elle termine, elle écrit dans le canal son nom
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suivi de "-e" (une abréviation de end) pour signaler sa fin à la politique de sécurité. En d’autres mots,

une instruction comme "move" doit recevoir sur un canal c la chaîne "move-s" pour qu’elle puisse

commencer et elle doit envoyer sur c "move-e" pour signaler sa fin à la politique de sécurité.

Concrètement, l’envoie et la réception sont des actions de synchronisation émulés par des fonctions

appelées send et receive. Ces actions sont complémentaires et seront ajoutées au programme et

dans la politique de façon qui permettent leurs synchronisations une fois exécutés en parallèle. Cette

notion a été inspirée du travail [64]. Prenons un exemple pour clarifier ce concept. Considérons le

programme P = a ‖ b et une politique de sécurité ϕ = a.b. Pour renforcer ϕ dans P, nous commençons

par transformer la politique en un processus contrôleur. Pour ce faire, la formule ϕ sera transformée

en send("a-s", c) receive("a-e", c) send("b-s", c) receive("b-e", c). Le programme de son côté doit

être réécrit de façon à inclure les actions de synchronisation complémentaires à celles ajoutées à la

formule de la façon suivante receive("a-s", c) a send("a-e", c) ‖ receive("b-s", c) b send("b-e", c).

Ensuite, le programme et la politique sont exécutés en parallèle de la manière suivante :

receive("a-s", c) a send("a-e", c) ‖ receive("b-s", c) b send("b-e", c) ‖ send("a-s", c) receive("a-e", c)

send("b-s", c) receive("b-e", c).Le processus final est un programme qui respecte la politique, il

exécute l’action a après l’action b comme l’exige la politique. De cette façon, la politique de sécurité

est en mesure de débloquer des actions particulières dans le programme et aussi d’imposer un ordre

temporel sur les exécutions de P.

Les actions de synchronisation send et receive sont des abréviations de séquence d’instructions K-

Smali implémentées et compilées dans K. Leur code sera donné plus loin dans le chapitre. Les dif-

férentes sections qui suivent représentent les étapes adoptées pour le renforcement d’une politique de

sécurité.

6.4 Spécification formelle de politique de sécurité

L’objectif ici est de se doter d’un formalisme qui nous permettra de spécifier des propriétés de sécurité.

Par exemple, lorsqu’un utilisateur clique pour enregistrer un audio, il s’attend à ce que le fait de cliquer

sur un bouton de démarrage ou d’arrêt lance ou arrête l’enregistrement, et que ce soit la seule façon

dont une application enregistre un audio. Cette attente contient une composante logique et une com-

posante temporelle, et peut être formellement exprimée par une formule de logique temporelle. Une

politique de sécurité devrait exiger par conséquent à la fois un ordre temporel particulier, comme ap-

peler le gestionnaire d’événement du bouton d’arrêt avant d’appeler l’API permettant d’arrêter l’enre-

gistrement et que les ressources sensibles ne soient pas accédées par des tâches d’arrière-plan. Tout ça

pour empêcher l’application d’enregistrer subrepticement des audios. Comme les propriétés peuvent

être plus complexes, il est primordial que la logique soit suffisamment expressive et intuitive afin de

spécifier un large éventail de propriétés de sécurité.

Pour cette raison, nous choisissons une variante proche de la logique temporelle linéaire LTL comme

langage de spécification des politiques de sécurité. La logique adoptée est dénotée par LTLϕ. En ef-
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fet, l’ensemble intégré de variables propositionnelles et d’opérateurs logiques et temporels, permet de

vérifier des propriétés temporelles sur un modèle linéaire (une séquence d’actions ou d’événements)

ainsi que le comportement itératif d’un programme. Outre l’expressivité de la logique , notre choix

est justifié par sa facilité d’utilisation et sa capacité à exprimer les propriétés de manière simple et na-

turelle. De plus, nous voyons qu’elle peut se marier adéquatement avec K-Smali, étant donné qu’elle

offre des constructeurs syntaxiques qui peuvent être traduit facilement en Smali. Dans ce qui suit nous

donnons la syntaxe et la sémantique de LTLϕ.

6.4.1 Syntaxe

Table 6.1 présente la syntaxe de la logique LTLϕ écrite dans la grammaire BNF. Il s’agit d’un ensemble

de formules (rangée sur ϕ1 et ϕ2). tt et ff représentent respectivement les constantes booléennes vrai

et faux. 1 est une action vide. a est une action atomique dans A+. La formule contient également

les connecteurs propositionnels standards de négation(¬), de conjonction (∧) et de disjonction (∨).

La logique temporelle linéaire peut être définie de manière équivalente en utilisant divers opérateurs

temporels. Dans notre cas, nous employons l’opérateur (.) qui représente la composition séquentielle.

L’opérateur de kleene (∗) [165] est utilisé pour exprimer l’itération.

ϕ ::= tt | ff | 1 | a | ¬ϕ | ϕ1∧ϕ2 | ϕ1∨ϕ2 | ϕ1.ϕ2 | ϕ∗1ϕ2

Table 6.1 – Syntaxe de la logique LTLϕ

6.4.2 Sémantique

La sémantique de la logique LTLϕ est donnée par la fonction [[−]], définie dans 6.4.1.

Définition 6.4.1. (Sémantique d’une formule [[−]])

La sémantique d’une formule LTLϕ est définie par la fonction [[−]] : LTLϕ −→ 2T telle que présentée

dans Table 6.2.

Dans ce qui suit nous donnons le sens intuitif de chaque équation sémantique dans Table 6.2. Toutes

les traces satisfont tt (2.1) et aucune trace ne satisfait ff (2.2). La trace vide ϸ respecte la séquence vide

1 (2.3). Seule la trace formée de l’action atomique a respecte la formule a (2.4). La sémantique d’une

négation de formule est le complément de sa sémantique (2.5).

Une trace respecte la formule ϕ1 ∧ ϕ2 si elle respecte ϕ1 et ϕ2 (2.6). Une trace respecte la formule

ϕ1∨ϕ2 si elle respecte ϕ1 ou ϕ2 (2.7). La sémantique d’une composition séquentielle de deux formules

ϕ1 et ϕ2 est la concaténation des traces qui respectent ϕ1 avec celles qui respectent ϕ2 (2.8).

Une trace appartenant à [[ϕ∗1ϕ2]] si elle est une répétition infinie de ϕ1 ou bien la composition finie

d’une trace τ1 (zéro ou plusieurs fois) concaténées à un certain nombre de traces qui satisfont ϕ2. Étant

121



donnée une formule ϕ = (¬lire)∗(lire.(¬connecter)). La trace τ = ouvrir.ecrire.lire.copier satisfait ϕ.

En fait, τ est composée de deux traces. Une trace τ1 = ouvrir.ecrire qui satisfait (¬lire)∗ suivie de la

trace τ2 = lire.copier qui satisfait (lire.¬(connecter)).

[[tt]] = T (2.1)

[[ff ]] = ∅ (2.2)

[[1]] = {ϸ} (2.3)

[[a]] = {a} (2.4)

[[¬ϕ]] = T \{ϕ} (2.5)

[[ϕ1∧ϕ2]] = [[ϕ1]]∩ [[ϕ2]] (2.6)

[[ϕ1∨ϕ2]] = [[ϕ1]]∪ [[ϕ2]] (2.7)

[[ϕ1.ϕ2]] = {τ1.τ2|τ1 ∈ [[ϕ1]] et τ2 ∈ [[ϕ2]]} (2.8)

[[ϕ∗1ϕ2]] =

 τ
ω avec τ ∈ [[ϕ1]] si [[ϕ2]] = ∅

{τ∗1.τ2 | τ1 ∈ [[ϕ1]] et τ2 ∈ [[ϕ2]]} sinon
(2.9)

Table 6.2 – Sémantique de la logique LTLϕ

La fonction sémantique [[ϕ]] ⊆ T prend une formule LTL et retourne l’ensemble de traces qui la

satisfait. Dans ce qui suit nous définissons la notion de satisfaction d’une formule par un programme.

Définition 6.4.2. (Relation de satisfaction `)

Soient un ensemble de traces T ∈T et une formule ϕ ∈ LTLϕ, nous définissons la relation `⊆T × LTLϕ
comme suit :

T ` ϕ si T ⊆ [[ϕ]]

6.5 Transformation de la formule LTL

Afin de renforcer une formule LTL au sein d’un programme donné, il faut la transformer en un moni-

teur. Le moniteur comme expliqué précédemment est un programme qui s’exécute en parallèle avec le

programme supervisé, qui intercepte, analyse, ensuite autorise ou non l’exécution de certaines actions.

Dans notre cas, ce moniteur est exprimé par une politique de sécurité qui est à son tour décrite à l’aide

de la logique temporelle linéaire LTLϕ. Pour transformer une formule LTLϕ en un processus contrô-

leur, nous devons dans un premier temps ajuster sa forme syntaxique afin qu’elle s’intègre avec les

constructions de ce langage, et ce sans changer sa sémantique. Par la suite, nous présentons les étapes

adoptées pour transformer une formule LTLϕ donnée en un moniteur qui génère les mêmes traces.
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6.5.1 Forme simplifiée de la logique

• Élimination de l’opérateur de négation : La négation ne fait pas partie de constructeurs du

langage Smali. Ainsi, nous devons éliminer la forme ¬ϕ de la formule. Intuitivement, l’idée

consiste à pousser l’opérateur de négation à l’intérieur de la formule de façon que sa portée

soit limitée aux actions atomiques. Ensuite, nous remplaçons la négation des actions élémen-

taires par la disjonction des actions complémentaires dans A. Table 6.3 présente le système de

réécriture qui permet de calculer de telles simplifications.

¬tt −→ ff (3.1)

¬ff −→ tt (3.2)

¬1 −→
∨

x∈A+

x (3.3)

¬¬ϕ −→ ϕ (3.4)

¬a −→
∨

x∈A+\{a}
x (3.5)

¬(ϕ1∧ϕ2) −→ ¬ϕ1∨¬ϕ2 (3.6)

¬(ϕ1∨ϕ2) −→ ¬ϕ1∧¬ϕ2 (3.7)

¬(ϕ1.ϕ2) −→ ¬ϕ1∨ϕ1.¬ϕ2 (3.8)

¬(ϕ∗1ϕ2) −→ ϕ∗1¬ϕ2∨¬ϕ∗1ϕ2 (3.9)

Table 6.3 – Forme simplifiée de la logique : élimination de l’opérateur de négation

L’exemple suivant montre comment le système de réécriture peut être appliqué pour pousser

l’opérateur de négation vers les actions élémentaires.

Exemple 6.5.1.
Soit la formule ϕ = ¬(getSubscriberId.sendTextMessage) qui empêche une application An-

droid de voler une information privée. En effet, une application peut accéder à une information

privée comme l’ID de téléphone en appelant la méthode getSubscriberId et de l’envoyer ensuite,

en appelant la méthode sendTextMessage à un autre téléphone. L’élimination de la négation dans

ce cas s’effectue comme suit :

¬(getSubscriberId.sendTextMessage)
(3.8)
−→¬getSubscriberId∨getSubscriberId.¬sendTextMessage

Ensuite l’action ¬getSubscriberId est remplacée par toute autre action dans le programme sauf

l’action getSubscriberId en appliquant (3.5). De même pour l’action ¬sendTextMessage.

• Élimination de l’opérateur de conjonction : L’opérateur de conjonction n’apparaît pas non plus

dans la construction Smali. La conjonction peut être éliminée en la transformant en des renfor-
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cements successifs après avoir calculé la forme normale conjonctive (FNC) de la formule. Table

6.4 présente le calcul de la FNC d’une formule LTLϕ.

n∧
i=1
ϕi ∨

n∧
j=1
ϕj =

n∧
i,j=1

(ϕi ∨ϕj)

n∧
i=1
ϕi .

n∧
j=1
ϕj =

n∧
i=1

n∧
j=1

(ϕi .ϕj)

n∧
i=1
ϕ∗i

n∧
j=1
ϕj =

n∧
i=1

n∧
j=1

(ϕ∗i ϕj)

Table 6.4 – Forme simplifiée de la logique : élimination de l’opérateur de conjonction

Comme illustré dans Table 6.4, une formule est sous FNC si elle est une conjonction d’un ou plusieurs

disjonctions ou compositions d’une ou plusieurs formules qui ne contiennent pas de conjonction ϕi .

Ainsi, le renforcement de P par
n∧
i=1
ϕi (noté P u

n∧
i=1
ϕi) sera remplacé par un renforcement successif de

ϕi , comme suit :

P u
n∧
i=1
ϕi = (((P uϕ1)uϕ2)...uϕn))

avec u un opérateur de renforcement défini dans Section 6.7.

En appliquant les deux transformations précédentes, nous obtenons une formule de la forme suivante :

n∧
i=1
ϕi

telle que :

(i) La portée de l’opérateur de négation est restreinte aux actions atomiques ;

(ii) ϕi ne contient pas d’opérateur conjonctif.

Nous désignons par LTL⇓ la logique obtenue après simplification des formules LTLϕ. Table 6.5 repré-

sente sa syntaxe. Dans le reste du document, toutes les formules auxquelles nous faisons référence

sont des formules LTL simplifiées dans LTL⇓.

ϕ ::= ff | tt | 1 | a | ϕ1∨ϕ2 | ϕ1.ϕ2 | ϕ∗1ϕ2

Table 6.5 – Syntaxe de la logique LTLϕ simplifiée LTL⇓
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6.5.2 De la logique LTL vers un moniteur K-Smali

Comme mentionné à la section précédente, afin d’intégrer une formule donnée dans un programme,

sa forme syntaxique doit se conformer au langage de spécification de ce dernier. Une fois fait, la

prochaine étape consiste à la transformer en un moniteur qui soit en mesure de contrôler des actions

spécifiques dans la cible.

La transformation d’une formule LTL nécessite d’introduire en premier temps les notions de premières

actions acceptées par une formule, sa partie résiduelle une fois une action est acceptée et la possibilité

d’inclure une séquence vide. La définition de ces notions est présentée dans Table 6.6.

Définition 6.5.1. (δ,∂ et o)

Soient ϕ1, ϕ2 deux formules de LTLϕ, nous définissons les fonctions δ,∂ et o comme suit :

δ(−) : LTL⇓ −→ 2A ∂a(−) : LTL⇓ −→ LTL⇓ o(−) : LTL⇓ −→ LTL⇓

δ(tt) =A

δ(ff ) = ∅

δ(1) = ∅

δ(a) = a

δ(ϕ1.ϕ2) =

 δ(ϕ1) si o(ϕ1) = ff

δ(ϕ1)∪δ(ϕ2) si o(ϕ1) = 1

δ(ϕ1∨ϕ2) = δ(ϕ1)∨δ(ϕ2)

δ(ϕ∗1ϕ2) = δ(ϕ1)∨δ(ϕ2)

∂a(tt) = tt

∂a(ff ) = ff

∂a(1) = ff

∂a(a) = 1

∂a(b) = ff

∂a(ϕ1.ϕ2)=

 ∂a(ϕ1).ϕ2∨ ∂a(ϕ2) si o(ϕ1) = ff

∂a(ϕ2) si o(ϕ1) = 1

∂a(ϕ1∨ϕ2) = ∂a(ϕ1)∨ ∂a(ϕ2)

∂a(ϕ∗1ϕ2) = ∂a(ϕ1).ϕ∗1ϕ2∨ ∂a(ϕ2)

o(tt) =1

o(ff ) = ff

o(1) = 1

o(a) = ff

o(ϕ1.ϕ2) = o(ϕ1)∧o(ϕ2)

o(ϕ1∨ϕ2) = o(ϕ1)∨o(ϕ2)

o(ϕ∗1ϕ2)= o(ϕ2)

Table 6.6 – Définitions de fonctions δ, ∂ et o

- δ(ϕ) retourne les premières actions permises par la formule ϕ. Par exemple δ(a.(b∨ c)) = a ;

- ∂a(ϕ) représente la dérivée de la formule ϕ par rapport à une action a. Intuitivement, c’est la

partie résiduelle de ϕ une fois l’action a est acceptée. Par exemple, ∂c(a.b.c) = 1 ;

- o(ϕ) détermine si la séquence vide ϸ appartient à [[ϕ]]. Elle retourne 1 si oui et ff sinon.

Comme expliqué au début du chapitre, la synchronisation entre le programme et la politique de sécu-

rité se fait via un canal de synchronisation. Il s’agit d’une variable dans la mémoire. Concrètement,

cette variable correspond à un tableau de chaîne de caractères c partagé entre le programme et la po-

litique. Ces deux derniers synchronisent en lisant et en écrivant dans ce tableau. Afin de déterminer la

taille de ce tableau de canaux, nous avons besoin tout d’abord de prolonger les définitions de δ et de

∂ en
→

δ (ϕ) et
→

∂ (ϕ) comme suit.

Définition 6.5.2. (
→

∂ (ϕ),
→

δ (ϕ))

Nous prolongeons les définitions de δ et de ∂ en
→

δ (ϕ) et
→

∂ (ϕ) de la manière suivante :

(a)
→

∂ (ϕ) représente le plus petit ensemble qui contient les éléments suivants :
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(i) ϕ ∈
→

∂ (ϕ)

(ii) si ψ ∈
→

∂ (ϕ) et a ∈ δ(ψ) alors ∂a(ψ) ∈
→

∂ (ϕ)

(b)
→

δ (ϕ) représente le plus petit ensemble contenant les éléments suivants :

(i) si ψ ∈
→

∂ (ϕ) alors δ(ψ) ∈
→

δ (ϕ)

Exemple 6.5.2.
Soit une formule ϕ = a ∨b

D’après la définition 6.5.2 (a) (i), nous avons : a ∨b ∈
→

∂ (a ∨b)

D’après la définition 6.5.2 (a) (ii) :

a ∨b ∈
→

∂ (a ∨b) et a ∈ δ(a ∨b) alors a ∈
→

∂ (a ∨b)

a ∨b ∈
→

∂ (a ∨b) et b ∈ δ(a ∨b) alors b ∈
→

∂ (a ∨b)

a ∈
→

∂ (a ∨b) et a ∈ δ(a) alors 1 ∈
→

∂ (a ∨b)

b ∈
→

∂ (a ∨b) et b ∈ δ(b) alors 1 ∈
→

∂ (a ∨b)

Par la suite
→

∂ (a ∨ b) représente le plus petit ensemble qui contient les éléments suivants : {a ∨

b,a,b,1}.

D’après la définition 6.5.2 (b) (i), nous avons :

a ∨b ∈
→

∂ (a ∨b) alors {a,b} ∈
→

δ (a ∨b)

a ∈
→

∂ (a ∨b) alors a ∈
→

δ (a ∨b)

b ∈
→

∂ (a ∨b) alors b ∈
→

δ (a ∨b)

1 ∈
→

∂ (a ∨b) alors ∅ ∈
→

δ (a ∨b)

Par la suite,
→

δ (a ∨ b) représente le plus petit ensemble contenant les éléments suivants :

{{a,b}, {a}, {b},∅}.

Nous avons besoin également de définir une fonction sizeδ(−) qui calcule la taille de canal de syn-

chronisation comme suit.

Définition 6.5.3. (sizeδ(ϕ))

Nous définissons sizeδ(−) : LTL −→ N de la manière suivante :

sizeδ(ϕ) =max
x∈
→

δ (ϕ)
(|
→

δ (x)|)

avec | − | retourne la cardinalité d’un ensemble.

Exemple 6.5.3.
Considérons une formule ϕ = a ∨ b. Dans l’exemple précédent, nous avons trouvé que

→

δ (a ∨ b) =

{{a,b}, {a}, {b},∅}. À partir de ces résultats, nous calculons la taille du canal de synchronisation comme

suit :

sizeδ(a ∨b) =max(|{{a,b}, {a}, {b},∅}|) = 2
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La fonction de transformation d’une formule en un processus contrôleur K-Smali s’effectue via une

fonction d| − |ec définie comme suit.

Définition 6.5.4. (Fonction de transformation d’une formule d| − |ec)

Soient ϕ une formule de LTL⇓, E un environnement dans E et c un vecteur de canaux de synchronisa-

tion de taille n. La fonction de transformation d’une formule d| − |ec est définie comme suit :

d| − |ec : LTL⇓ −→P

d|ϕ|ec =< Fc,∅(ϕ), <c 7→ ”undefined”>FieldsObject †E >

avec F définie pour tout c et pour tout σ : {LTL⇓ −→ String} un Map, dans Table 6.7.

La fonction d| − |ec ajoute la valeur "undefined" dans chaque case du vecteur de synchronisation c. Les

fonctions p− et −q prennent en paramètres une instruction K-Smali. Elles convertissent l’instruction

en une chaîne de caractères, ensuite la concatènent au caractère "s" (start) et "e" (end), respectivement.

Pour ce faire, les deux fonctions font appel aux fonctions ToString et Concat. Les définitions de p−

et −q se présentent comme suit.

Définition 6.5.5. ( p− et −q)

Soit a ∈A, nous définissons p− :A × String −→ String et −q :A × String −→ String comme suit :

pa = Concat(ToString(a),"-s") et aq = Concat(ToString(a),"-e")

avec :

- ToString : A −→ String : une fonction permettant la conversion d’une commande en une chaîne de

caractère ;

- Concat : String×String −→ String : une fonction permettant de concaténer deux chaînes de caractères.

Exemple 6.5.4.
Soit l’instruction a =move :

pmove = Concat(ToString(a),"-s") ="move-s"

moveq = Concat(ToString(a),"-e") ="move-e"

D’une manière intuitive, une formule tt est transformée en un processus K-Smali (
∨
a∈A

a)∗∨ (
∨
a∈A

a)ω,

qui accepte toutes les traces (incluant les traces finies et infinies). Étant donné que l’opérateur ∨ ne

fait pas partie des constructeurs du langage Smali, nous avons utilisé l’instruction Smali sparse-switch

pour exprimer le choix. Comme nous l’avons expliqué dans le chapitre précédent, l’instruction sparse-

switch utilise un registre de test et une table de consultation Switchtab. En fonction de la valeur dans

ce registre, si elle correspond à la valeur clé, un saut vers son offset de saut correspondant est effectué.

S’il n’y a pas de correspondance dans la table, l’exécution continue avec l’instruction suivante. Afin de
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parcourir toutes les actions possibles dansA, le registre de test contiendra toujours une valeur choisie

aléatoirement (avec la fonction random()). Pour chaque valeur dans N, il existe un offset contenant

l’action correspondante parmi toutes les actions deA. (6.1).

Fc,σ : LTL⇓ −→ K-Smali
Fc,σ(tt) =const v, random(val) avec {a,b, ...,z} ∈ A (6.1)

sparse-switch v, :switchtab
:switchtab
.sparse-switch
1 -> :switch_1
2-> :switch_2
...
n -> :switch_n
.end sparse-switch
:switch_1
a
:switch_2
b
...
:switch_n
z

Fc,σ(ff ) = > (6.2)
Fc,σ(1) = nop (6.3)

Fc,σ(a) = send(pa,c) receive(aq, c) (6.4)
Fc,σ(ϕ1.ϕ2) = send(pa,c) receive(aq, c) Fc,σ(∂a1(ϕ1.ϕ2)) δ(ϕ1.ϕ2) = {a1} (6.5)
Fc,σ(ϕ) = send(pa,c) receive(aq, c) Fc,σ(∂a1(ϕ)) δ(ϕ) = {a1} (6.5.1)

Fc,σ(ϕ1∨ϕ2)= send(< pa1, . . . ,pan >,c) δ(ϕ1 ∨ ϕ2) = {a1, . . . ,an} (6.6)
receive(< a1q, . . . ,anq >,c)
sparse-switch vx, : switchtab
: switchtab
.sparse-switch
a1q→ : switch_1
. . .

anq→ : switch_n :
.end sparse-switch
: switch_1
Fc,σ(∂a1(ϕ1∨ϕ2))
. . .

: switch_n
Fc,σ(∂an (ϕ1∨ϕ2))

Fc,σ(ϕ∗1ϕ2) =


goto lab si {(ϕ∗1ϕ2) 7→ lab} ∈ σ

: lab sinon

Fc,σ†[(ϕ∗1ϕ2) 7→lab](ϕ1.(ϕ∗1ϕ2)∨ϕ2)

(lab est un label fraîchement généré) (6.7)

Table 6.7 – Transformation d’une formule LTL
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La formule ff est traduite en un processus bloqué ">" (6.2). Une façon d’exprimer le blocage est un

code K-Smali qui aboutit vers un blocage. La séquence vide 1 est traduite en l’instruction nop, qui

correspond à aucune opération dans Smali (elle est équivalente formellement à une trace vide) (6.3).

Une action élémentaire a est transformée en un processus composé de deux actions de synchronisation

successives send(pa,c) et receive(aq, c) (l’espace représente la composition séquentielle dans Smali)

(6.4). send et receive sont deux méthodes K-Smali, implémentées dans K. Leurs définitions est

données dans 6.7.3 et 6.7.4.

La transformation d’une formule de la forme ϕ1.ϕ2 est donnée dans (6.5). L’exemple suivant illustre

cette transformation.

Exemple 6.5.5.
Soit une formule LTL ϕ = a.b. La transformation de ϕ s’effectue comme suit :

Fc,∅(a.b)
(6.5)
= send(pa,c) receive(aq, c) Fc,σ(∂a(a.b)) δ(a.b) = {a}

= send(pa,c) receive(aq, c) Fc,∅(b)
(6.4)
= send(pa,c) receive(aq, c) send(pb,c) receive(bq, c)

Remarque σ = ∅ puisque la formule ne contient pas de boucle.

La transformation d’une formule de la forme ϕ1∨ϕ2 est donnée dans (6.5). La formule est transformée

alors en une séquence d’actions. D’abord, une action send qui permet d’envoyer en parallèle les noms

des n actions début, retournées par la fonction δ sur le canal c. Ensuite, l’action receive reçoit le nom

d’une seule action parmi les n noms d’actions fin reçus et renvoie ce nom dans un registre spécial

vx . Par la suite, en fonction de la valeur dans vx , l’instruction sparse-switch permet de se brancher

sur l’étiquette correspondante pour continuer avec la partie résiduelle de la formule, calculée avec la

fonction ∂.

Exemple 6.5.6.
Soit la formule ϕ = a ∨b. La transformation de ϕ s’effectue comme suit :

Fc,∅(a ∨b)
(6.6)
= send(< pa,pb >,c) δ(a ∨b) = {a,b}

receive(< aq,bq >,c)

sparse-switch vx, : switchtab

: switchtab

.sparse-switch

aq→ switch_1

bq→ switch_2

.end sparse-switch

: switch_1
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Fc,∅(∂a(a ∨b)) = Fc,∅(1)
(6.3)
= nop

: switch_2

Fc,∅(∂b(a ∨b)) = Fc,∅(1)
(6.3)
= nop

Pour la formule ϕ∗1ϕ2, pour chaque boucle qui apparaît dans la formule, une nouvelle étiquette est

créée. L’étiquette est suivie de la transformation de la formule ϕ1.(ϕ∗1ϕ2)∨ ϕ2. Chaque fois que la

boucle apparaît dans la formule, si elle appartient à σ (c.-à-d. si elle est déjà traitée et possède une

étiquette) alors sauter à son étiquette correspondante. Sinon, une nouvelle étiquette vers le traitement

de cette formule est créée et associée à celle-ci puis ajoutée à σ avec l’opérateur "†" (6.7). σ est

donc une correspondance de la formule avec un opérateur itératif vers son étiquette correspondante,

initialement vide. L’exemple suivant illustre cette transformation.

Exemple 6.5.7.
Soit la formule ϕ = (a∗b). La transformation de ϕ s’effectue comme suit :

Fc,∅(a∗b)
(6.7)
= : lab {(a∗b) 7→ lab} < ∅

Fc,∅†[(a∗b)7→lab](a.(a∗b)∨b)

Fc,∅†[(a∗b)7→lab](a.(a∗b)∨b)
(6.6)
= send(< pa,pb >,c) δ(a.(a∗b)∨b) = {a,b}

receive(< aq,bq >,c)

sparse-switch vx, : switchtab

: switchtab

.sparse-switch

aq→ switch_1

bq→ switch_2

.end sparse-switch

: switch_1

Fc,{(a∗b)7→lab}(∂a(a.(a∗b)∨b))

= Fc,{(a∗b)7→lab}(∂a(a.(a∗b))∨ ∂a(b))

= Fc,{(a∗b)7→lab}((a∗b)∨ ff )

= Fc{,(a∗b)7→lab}(a∗b)
(6.6)
= goto lab (a∗b) ∈ {(a∗b) 7→ lab}

: switch_2

Fc,{(a∗b)7→lab}(∂b(a.(a∗b)∨b))

= Fc,{(a∗b)7→lab}(∂b(a.(a∗b))∨ ∂b(b))

= Fc,{(a∗b)7→lab}(1∨1)

= Fc,{(a∗b)7→lab}(1)
(6.3)
= nop
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6.6 Transformation du programme K-Smali

Le programme exécuté doit également subir des ajustements afin d’être en harmonie avec la formule.

Par conséquent, nous réécrivons un programme K-Smali en ajoutant des actions de synchronisation

complémentaires à celles ajoutées à la formule. Les positions où ces actions sont ajoutées seront

identifiées par l’ensemble A, tel que A ⊆ A et nous verrons par la suite que ça dépendra aussi de la

nature de l’action elle-même. La fonction de réécriture d’un programme K-Smali est définie dans

6.6.1.

Définition 6.6.1. (Fonction de transformation d’un programme d−ec mod −)

Soit < T,E > un programme dans P avec T un thread dans Th et E un environnement dans E.

Soit A ⊆ A l’ensemble d’actions à contrôler. Nous définissons la fonction de transformation d’un

programme comme suit :

d−ec mod − : P × 2A −→P

d< T, E >ec mod A =< Lc(Sc,∅(T,A)), E >

S est définie, pour tout c un vecteur de canaux de synchronisation et pour tout Γ : [String −→ String]

un Map, comme suit :

Sc,Γ : K-Smali × 2A −→ K-Smali ×Map

Sc,Γ(a,A) =



(a, Γ) si a < A

(receive(pa,c) a send(aq, c), Γ) si a ∈ A et a , goto :Label et a , if-eq v1 v2 : Label

(receive(pa,c) a, Γ† [: Label 7→ aq]) si a ∈ A et a = goto : Label

(receive(pa,c) a send(aq, c), Γ† [: Label 7→ aq]) si a ∈ A et a = if-eq v1 v2 : Label

(7.1)

Sc,Γ(P1 op P2, A)= Sc,Γ(P1,A) op Sc,Γ1(P2,A) avec (P′1,Γ1) = Sc,Γ(P1,A) (7.2)

La fonction L est définie pour tout c comme suit :

Lc : K-Smali × Map −→ K-Smali

Lc(a, Γ) =

 a si a ,: Label

a send (Γ(: Label), c) si a =: Label et : Label ∈ dom(Γ)
(8.1)

Lc(P1 op P2, Γ) = Lc(P1, Γ) op Lc(P2, Γ) (8.2)

Nous discutons dans ce qui suit, d’une façon intuitive, du rôle des fonctions S et L définies dans 6.5.4.

La fonction S est essentiellement utilisée pour l’ajout des actions de contrôle aux actions dans A,

tandis que la fonction L est utilisée spécialement pour le traitement des instructions de type étiquette

(label) dans le programme.
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Si a < A, autrement dit a n’est pas une action à contrôler alors S n’effectue aucune transformation

sur a et Γ. Sinon, l’ajout des actions de synchronisation dépend de l’action à contrôler. Pour toute

instruction a différente d’une instruction de branchement (goto et if ), S ajoute les actions de contrôle

complémentaires à celles ajoutées à la formule avant et après. La première est une action receive

permettant de recevoir le nom de l’action qui marque son début pa et la deuxième est send permettant

d’envoyer le nom de l’action qui marque sa fin aq (7.1).

Dans le cas d’une instruction de branchement inconditionnelle (a=goto Label), la fonction S ajoute

une action de début receive avant et ajoute également son étiquette (Label) avec le nom de l’action fin

correspondant à l’environnement Γ. Dans ce cas, la fonction L prend en charge l’ajout d’un send du

nom de l’action fin correspond à ce label après (7.1). L’exemple suivant illustre ce cas.

Exemple 6.6.1.
Soient A = {goto,move} ⊆ A et le thread T ∈ Th tel que :
T =

goto : Label1
...

: Label1
move v1 v2

La transformation de T s’effectue comme suit :

Sc,∅(goto :Label1, {goto,move})
(7.1)
= (receive("goto-s", c) goto :Label1, [ :Label1 7→ "goto-e"]) avec goto ∈

A et goto :Label1 = goto

Sc,[ :Label17→”goto-e”]( :Label1, {goto,move})
(7.1)
= :Label1 avec :Label1 < A

Sc,[ :Label17→"goto-e"](move v1 v2, {goto,move})
(7.1)
= (receive("move-s", c)move v1 v2 send("move-e", c), [ :Label1 7→

"goto-e"]) avec move ∈ A et move , goto et if

Lc(receive("goto-s") goto :Label1, [ :Label1 7→ "goto-e"”])
(8.1)
= receive(as) goto :Label1 avec a ,: Label

Lc( :Label1, [ :Label1 7→ "goto-e"])
(8.1)
= :Label1 send("goto-e", c) avec a = :Label1 et :Label1 ∈ Γ et

dom(Γ) = "goto-e"
Lc(move v1 v2, [ :Label1 7→ ”gotoe”])

(8.1)
= move v1 v2 avec move v1 v2 ,: Label

Par la suite :

Lc(Sc,∅(T,A)) =

receive("goto-s", c)

goto :Label1

...

:Label1

send("goto-e", c)

receive("move-s", c)

move v1 v2

send("move-e", c)
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En ce qui concerne les instructions de branchement conditionnelle (p. ex.if-eq, if-ne, if-lt), S ajoute

une action receive et send avant et après, et met à jour Γ pour traiter l’instruction :Label dans le cas

où la garde s’évalue à vrai. Ensuite, pour chaque instruction de type ( :Label) dans le programme,

la fonction L ajoute une action de contrôle send pour marquer la fin de cet action (8.1). L’exemple

suivant illustre ce cas.

Exemple 6.6.2.
Soient A = {if-eq} et le thread T ∈ Th, tel que :

T =

const v1 30

const v2 10

if-eq v1 v2 : Label

...

: Label

La transformation de T s’effectue comme suit :
Sc,∅(const v1 30, {if-eq})

(7.1)
= (const v1 30,∅) avec const < A et const , goto et if

Sc,∅(const v2 10, {if-eq})
(7.1)
= (const v1 10,∅) avec const < A et const , goto et if

Sc,∅(if-eq :Label, {if-eq}, c)
(7.1)
= (receive("if-eq-s", c) if-eq send("if-eq-e", c) :Label, [ :Label 7→ "if-eq-e"])

avec if-eq ∈ A et if-eq = if-eq
Sc,[ :Label7→"if-eq-e"]( :Label, {if-eq})

(7.1)
= :Label avec :Label < A

Lc(const v1 30, [ :Label 7→ "if-eq-e"])
(8.1)
= const v1 30 avec const , :Label

Lc(const v2 10, [ :Label 7→ "if-eq-e"])
(8.1)
= const v1 10 avec const , :Label

Lc( :Label, [ :Label 7→ "if-eq-e"])
(8.1)
= :Label send("if-eq-e", c) avec :Label ∈ Γ etdom(: Label) =

"if-eq-e"

Par la suite :
Lc(Sc,∅(T,A)) =

const v1 30
const v2 10
receive("if-eq-s", c)
if-eq v1 v2 :Label
send("if-eq-e", c)
...

:Label
send("if-eq-e", c)

6.7 Renforcement de politique de sécurité par réécriture de
programmes

Une fois que la formule ϕ et le programme P sont spécifiés et transformés, l’étape suivante consiste à

définir un opérateur de renforcement qui permet d’intégrer ϕ dans P de façon qui permet leur synchro-
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nisation. Plus clairement, le but du processus de renforcement est de forcer P à exécuter uniquement

les actions autorisées par ϕ. Cet objectif est atteignable en exécutant les deux programmes en parallèle.

La définition de l’opérateur de renforcement u est donnée dans 6.7.1.

Définition 6.7.1. (Opérateur de renforcement u)

Soient P un programme dans P, A un ensemble d’actions à contrôler tel que A ⊆A et ϕ une formule

dans LTL⇓. Nous définissions l’opérateur uA : P × A × LTL⇓ comme suit :

P uA ϕ = dPec mod A ‖ d|ϕ|ec

avec c un vecteur frais de canaux de synchrnisation de taille n, tel que n = sizeδ(ϕ).

Si A =A, l’opérateur uA est tout simplement noté u. Autrement dit, si l’indice A est omis de u, alors

par défaut la réécriture concerne toutes les actions possibles dans P,A.

L’opérateur parallèle ‖ est défini comme suit :

Définition 6.7.2. (Opérateur ‖)

Soient P1 et P2 deux programmes dans P, alors P1 ‖ P2 est une abréviation (macro) de la liste

d’instructions suivante :

1 new−instance v0, Lp /P1;
2 invoke− virtual {v0}, Ljava / lang / Thread;→start()V
3 new−instance v1, Lp /P2;
4 invoke− virtual {v1}, Ljava / lang / Thread;→ start()V

avec v0 et v1 sont deux registres locaux dans K-Smali.

Intuitivement, la politique et le programme sont transformés en deux threads qui seront démarrés avec

l’invocation de la méthode start(). Ils seront gérés de la même façon adoptée par Android pour gérer

les différents threads.

Le code de la méthode send et receive est donné dans 6.7.3 et 6.7.4. Concrètement, la politique de

sécurité est transformée en un thread qui s’exécute en parallèle avec le programme supervisé. Ces deux

partagent un tableau de canaux c. La synchronisation sur ce tableau est établie à l’aide des instructions

monitor-enter et monitor-exit. Ces instructions sont utilisées dans les deux méthodes send et receive

afin d’assurer qu’un seul un thread (soit le programme soit la politique) peut lire ou écrire dans c.

Les méthodes send et receive prennent deux paramètres. Le premier est une chaîne de caractère

qui représente le nom de l’action à contrôler concaténée à la chaîne début ("-s") ou fin ("-e"). Pour

des raisons de simplification, nous pouvons abstraire quelques paramètres de l’instruction dans cette

chaîne avec "_". Par exemple, si a=goto :Lab, send peut envoyer le nom de l’instruction comme

suit send(pgoto _, c). Le deuxième paramètre est l’objet canal. Il s’agit d’un tableau de chaîne de

caractères.
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Après avoir réservé 5 registres locaux (RLOCAL), les deux méthodes commencent par récupérer l’objet

canal c à partir du registre paramètre p1 dans le registre v0 (RIGET ). Ensuite, si le canal est libre, le

thread courant peut acquérir le moniteur pour cet objet (RMONITOR−ENTER), sinon il sera bloqué jusqu’à

sa libération (RMONITOR−ENTER(BLOCK)).

Les deux méthodes utilisent l’instruction array-length afin de connaitre la taille du tableau. Un comp-

teur (ou index) est initialisé à zéro. Après avoir lu la première case, le compteur est incrémenté pour

passer à la case suivante. L’instruction if-lt teste si la fin du tableau est atteinte. Si c’est le cas, le

moniteur est libéré. Sinon, boucler et répéter le même traitement pour la case suivante.

Les instructions aget et aput permettent de lire et écrire à partir d’un tableau. La méthode send

(6.7.3) teste si elle peut écrire sur le canal (c.à-d. la valeur dans chaque case de c est égale à "unde-

fined") (RIF−EQ). Si oui, le thread qui détient le moniteur peut écrire sur le canal le nom de l’instruc-

tion (RAPUT ). Ce nom se trouve dans le premier registre paramètre p0. Sinon, le moniteur est libéré

(RMONITOR−EXIT ) et le thread entre dans une boucle (lignes 17 et 18). La méthode receive (6.7.4) com-

pare si le nom de l’action reçu (dans p0) à la valeur qui se trouve dans le canal c. En cas d’égalité, elle

synchronise en remettant la valeur à "undefined" (RAPUT ). Dans le cas contraire, le moniteur est libéré

et le thread tente du nouveau en bouclant (lignes 16 et 17). Cette méthode retourne le nom de l’action

(chaîne de caractère) qu’elle a reçu.

En somme, la synchronisation sur l’objet canal partagé se fait par le moyen des instructions monitor-

enter et monitor-exit. Ces deux instructions assurent l’accès mutuellement exclusif aux objets partagés

par différents threads. En d’autres termes, ceci garantit qu’un seul thread (soit le programme, soit la

politique) acquiert le moniteur associé au canal partagé c et peut écrire et lire à partir de c. Les deux

méthodes se synchronisent également via les valeurs dans c. En effet, le thread exécutant send ne

peut écrire que si le canal contient une valeur "undefined" et le thread exécutant receive ne peut

synchroniser (c.-à-d. recevoir) que si ce canal contient le nom de l’action à contrôler.

L’exécution de deux méthodes send et receive exigent un ordre bien déterminé pour qu’il y’ai une

synchronisation. Plus précisément, la méthode send devrait s’exécuter avant la méthode receive afin

d’écrire le nom de l’action début sur le canal. Ceci est possible puisque chaque case du canal est

initialisée à "undefined" lors de la transformation de la politique de sécurité (voir la définition 6.5.4).

Ensuite, la méthode receive ne peut synchroniser qu’en recevant ce nom et ensuite copiant la valeur

"undefined" à sa place. Par conséquent, la communication entre ces deux méthodes se fait via l’écriture

bloquante sur un canal partagé. Dans le cas où la méthode receive s’exécute en premier, le thread

exécutant sera bloqué et le moniteur sera libéré, puisque il n’y a pas eu une réception du nom de

l’action à contrôler sur le canal. Ainsi, ces deux actions de contrôle sont complémentaires.
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Définition 6.7.3. (Code de la méthode send)

send est l’abréviation de séquence d’instructions K-Smali suivantes :

1 /* send est une méthode de type void qui appartient à la classe Lp /PhiChannel;. Elle prend en paramètres une chaîne de
caractères et un objet tableau de chaîne de caractères c . Elle réserve le moniteur pour l ' objet c . Ensuite , elle parcourt
le tableau , pour chaque case si la valeur égale à "undefined" elle la remplace par la chaîne de caractères passée en param
ètre dans le registre p0. Sinon elle lib ère le moniteur et essaie du nouveau en bouclant */

2 . class Lp /PhiChannel;
3 . field final c:[Ljava / lang / String ;
4 .method public static send(Ljava / lang / String ; Lp /PhiChannel;)V
5 . locals 5 // allouer 5 registres locaux
6 iget v0,p1, Lp /PhiChannel;−>c // placer l ' objet tableau de canaux passé en paramètre p1 en v0
7 monitor−enter v0 // acquérir le moniteur pour l ' objet c
8 array−length v1, v0 // retourner la taille du tableau de canaux c passé en paramètre dans v1
9 const v2, 0 // v2<−0, // initialiser le compteur ( l ' index) à zéro

10 :Wait
11 aget v3,v0, v2 // placer le contenu de la case indexée dans v2 vers v3
12 const−string v4, "undefined" // v4 <− "undefined"
13 if−eq v3,v4, : label1 // tester si la valeur dans v3 égale à "undefined ", si oui sauter vers : label1
14 monitor−exit v0 // sinon lib érer le moniteur
15 goto :Wait // boucler
16 : label1
17 aput p0, v0, v2 // placer le contenu du permier paramètre p0 à l ' index dans v2 du tableau
18 const v4,1 // v4<−1
19 add v2 v2 v4 // incérementer le compteur ( l ' index)
20 if−lt v2, v1, :Wait // si v2<v1 brancher vers :Wait
21 monitor−exit v0 // sinon lib érer le moniteur
22 retrun−void
23 .end method

Définition 6.7.4. (Code de la méthode receive)

receive est l’abréviation de séquence d’instructions K-Smali suivantes :

1 /* receive est une méthode de la classe Lp /PhiChannel;. Elle prend en paramètres une chaîne de caractères et un objet
tableau de chaîne de caractère c et retourne une chaîne de caractère . Elle réserve le moniteur pour l ' objet c . Ensuite ,
elle parcourt le tableau , pour chaque case si la valeur égale à la valeur passée en paramètre dans p0, elle la remplace
par la valeur "undefined ". Sinon elle lib ère le moniteur et essaie du nouveau en bouclant . */

2 . class Lp /PhiChannel;
3 . field final c:[Ljava / lang / String ;
4 .method public static receive (Ljava / lang / String ; Lp /Renforcement;) Ljava / lang / String ;
5 . locals 5 // allouer 5 registres locaux
6 iget v0,p1, Lp /PhiChannel;−>c // placer l ' objet tableau de canaux passé en paramètre p1 en v0
7 monitor−enter v0 // acquérir le moniteur pour l ' objet c
8 array−length v1, v0 // retourner la taille du tableau de canaux c passé en paramètre dans v1
9 const v2, 0 // v2<−0, // initialiser le compteur ( l ' index) à zéro

10 :Wait
11 aget v3,v0, v2 // placer le contenu de la case indexée dans v2 vers v3
12 if−eq v3,p0, lab1 // tester si la case courante contient la chaîne de caractère passée en paramètre, si oui sauter à lab1
13 monitor−exit v0 // sinon lib érer le moniteur associé à l ' objet dans v0
14 goto :Wait // boucler
15 :lab1
16 const−string v4, "undefined" // v4 <−"undefined"
17 aput v4, v0, v2 // mettre "undefined" dans la case courante du tableau v0
18 const v4,1 // v4<−1
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19 add v2 v2 v4 // incérementer le compteur ( l ' index)
20 if−lt v2, v1, :Wait // si v2<v1 brancher vers :Wait
21 monitor−exit v0 // sinon lib érer le moniteur
22 return v3 // retourner la chaîne de caracère lue dans v3
23 .end method .

6.7.1 Exemple du code ajouté pour le renforcement

Dans cette sous-section, nous présentons un exemple du code K-Smali ajouté pour le renforcement.

En effet, la définition 6.7.1 de l’opérateur de renforcement stipule l’exécution de la politique et le pro-

gramme en parallèle afin qu’ils synchronisent. Comme expliqué à la section précédente, le programme

et la politique sont des threads qui s’exécutent en parallèle. Listing 6.1 représente un exemple du code

qui illustre le concept de renforcement.

1 . class public Lp/c1;
2 .method public static start ()V
3 . locals 2
4 const− string v0, "a −s"
5 invoke− static {v0}, Lp/PhiChannel;−>receive(Ljava / lang / String ; Lp/PhiChannel;)Ljava / lang / String ;
6 action
7 const− string v1, "a −e"
8 invoke− static {v1}, Lp/PhiChannel;−>send(Ljava/lang/ String ; Lp/PhiChannel;)V
9 return−void

10 .end method
11

12 . class public Lp/Phi;
13 .method public static start ()V
14 . locals 2
15 const− string v0, "a −s"
16 invoke− static {v0}, Lp/PhiChannel;−>send(Ljava/lang/ String ; Lp/PhiChannel;)V
17 const− string v1, "a −e"
18 invoke− static {v1}, Lp/PhiChannel;−>receive(Ljava / lang / String ; Lp/PhiChannel;)Ljava / lang / String ;
19 return−void
20 .end method
21

22 . class public Lp/Renforcement;
23 . super Lp/c1;
24 . field public c: [Ljava / lang / String ;
25 .method public static m1()V
26 . locals 3
27 new−instance v0, Lp/PhiChannel;
28 const− string v1, "undefined"
29 iput v1, v0, Lp/PhiChannel;−>c
30 new−instance v0, Lp/c1;
31 invoke− virtual {v0}, Ljava / lang /Thread;−>start ()V
32 new−instance v2, Lp/Phi;
33 invoke− virtual {v2},Ljava / lang /Thread;−>start ()V
34 return−void
35 .end method
36 . manifest Lp/Renforcement;−>m1()V

Listing 6.1 – Exemple de renforcement de politique de sécurité
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La classe Lp/c1; représente un exemple du programme à contrôler, qui est transformé. La transfor-

mation du programme se manifeste par l’appel des méthodes receive et send à partir de la classe

Lp/PhiChannel; avant et après l’action à contrôler. C’est l’action action à la ligne 6. La classe

Lp/Phi; représente la politique de sécurité transformée.

La classe Lp/Renforcement; représente le traitement équivalent à l’opérateur u. La variable repré-

sentant le canal est tout d’abord initialisée à "undefined" (ligne 29). Cette étape est cruciale afin de

garantir que la méthode send s’exécute toujours en premier. Ensuite, pour assurer l’exécution paral-

lèle de la politique et le programme, un objet thread est instancié de la classe Lp/c1; (RNEW−INSTANCE),

contenant le programme à contrôler et ensuite lancé (RCREATE−THREAD) (lignes 30 et 31). De même, un

objet thread est instancié de la classe Lp/Phi; (RNEW−INSTANCE) contenant la politique de sécurité et

ensuite lancé (RCREATE−THREAD) (lignes 32 et 33). Ces deux threads seront exécutés en parallèle selon

les règles qui permettent leurs gestion et synchronisation.

6.7.2 Discussion

L’introduction d’une troisième entrée A, contenant un sous ensemble d’actions à contrôler, a contribué

à l’optimisation du renforcement. En effet, avec la réduction de l’ensemble de toutes les actions du

programme A en un sous-ensemble d’actions A, le nombre de tests insérés pourrait se réduire sub-

stantiellement. Le sens intuitif de "mod A" est que parmi toutes les actions du programme, seulement

les actions dans A sont à contrôler, ce qui évitera une certaine lourdeur qui peut être causée si nous

considérons toutes les actions possibles du programme. D’autre part, ceci sera d’une grande utilité

si par exemple l’utilisateur choisit ces actions, de cette façon, nous lui donnons plus de contrôle sur

l’application qu’il installe. Une autre façon de faire est de considérer dans A seulement les actions à

risque [13], qui sont les plus sensibles comme celles qu’on a présentées dans le premier chapitre (voir

Section 1.5).

Ainsi, pour renforcer une politique de sécurité dans une application Android, nous parcourons le

code de l’application et nous ajoutons les actions de synchronisation avant et après chaque action à

contrôler dans A. Ainsi, chaque action a ∈ A est précédée par receive(pa,c) et suivie par send(aq, c).

Par conséquent, le renforcement est linéaire par rapport au nombre de tests insérés, autrement dit le

coût de renforcement dépend de la taille de l’ensemble des actions à contrôler dans le programme.

Si au lieu de considérer les actions du programme , nous considérons seulement les actions iden-

tifiées par la politique, nous risquons de violer la propriété de correction. Autrement dit, nous

pouvons finir par une version renforcée qui ne satisfait pas la politique. Par exemple, consi-

dérons un programme P = c a et une politique de sécurité ϕ = a. La politique ϕ exige que

le programme commence par exécuter l’action a. Si nous considérons seulement les actions

spécifiées par ϕ (c.-à-d. A = {a}), alors le renforcement s’effectue comme suit : P uA ϕ
(6.7.1)

=

c receive(pa,c) a send(aq, c) ‖ send(pa,c) receive(aq, c). Puisque l’action c < A, elle n’a subie

aucune transformation et par la suite elle est autorisée à s’exécuter par le programme. Toutefois,
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l’exécution de cette action viole la politique qui exige au programme de commencer par l’action a.

Supposons maintenant que A = {a,c}. Le renforcement de ϕ dans P s’effectue comme suit :

P uA ϕ
(6.7.1)

= receive(pc,c) c send(cq, c) receive(pa,c) a send(aq, c) ‖ send(pa,c) receive(aq, c)

L’action receive(pc,c) demeure bloquée puisque elle n’a pas été débloquée par un send(pc,c) à partir

de la politique et par la suite le programme ne peut pas exécuter l’action c, ce qui satisfait parfaitement

les exigences de la politique de sécurité.

6.8 Exemples

Afin d’illustrer le fonctionnement de notre approche, nous présentons dans cette section deux

exemples intuitifs liés à des vulnérabilités dans Android à savoir les chevaux de Troie SMS et les

logiciels espion.

Cheval de Troie SMS : Soit le programme P avec une exécution séquentielle des actions : écrire un

SMS désignée par p (PutExtra), envoyer un SMS désignée par s (SendTextMessage) et abandonner

la notification des SMS entrants désignée par a (abortBroadcast). Ce séquencement d’actions corres-

pond à un scénario d’attaque, où l’application malveillante envoie un SMS à l’insu de l’utilisateur,

puis surveille les SMS entrants et bloque ceux qui proviennent du même numéro afin que l’utilisateur

ne soit pas averti.

Pour ne pas encombrer la présentation de cet exemple, nous adoptons la notation suivante de P :

P = p s a

Considérons une politique de sécurité ϕ qui autorise seulement l’exécution de deux actions écrire SMS

et envoyer SMS tel que :

ϕ = p.s

L’ensemble d’actions à contrôler n’est pas introduit donc par défaut la réécriture considère toutes les

actions possibles du programme (A =A).

Transformer ϕ :
Fc,∅(p.s)
(6.5)
= send(pp,c) receive(pq, c) Fc,σ (∂1

p(p.s)) avec δ(p.s) = p

= send(pp,c) receive(pq, c) Fc,∅(s)
(6.4)
= send(pp,c) receive(pq, c) send(ps,c) receive(sq, c)

Réécrire P :
Sc,∅(P,A)
(7.2)
= Sc,∅(p,A) Sc,∅(s,A) Sc,∅(a,A)

(7.1)
= (receive(pp,c) p send(pq, c),∅) (receive(ps,c) s send(sq, c),∅) (receive(pa,c) a send(aq, c),∅) avec p,s,
a ∈ A et p,s,a , goto et p,s et a , if-eq
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Lc(receive(pp,c) p send(pq, c) receive(ps,c) s send(sq, c) receive(pa,c) a send(aq, c),∅)
(8.1)
= Lc(receive(pp,c) p send(pq, c),∅) Lc(receive(ps,c) s send(sq, c),∅) Lc(receive(pa,c) a send(aq, c),∅)

(8.2)
= receive(pp,c) p send(pq, c) receive(ps,c) s send(sq, c) receive(pa,c) a send(aq, c) avec p,s et a ,:

Label

Renforcer ϕ dans P :
P uϕ

6.7.1
=

receive(pp,c) p send(pq, c) receive(ps,c) s send(sq, c) receive(pa,c) a send(aq, c) ‖ send(pp,c) receive(pq, c) send(ps,c) receive(sq, c)
send(pp,c)
−−−−−−−−→

receive(pp,c) p send(pq, c) receive(ps,c) s send(sq, c) receive(pa,c) a send(aq, c) ‖ receive(pq, c) send(ps,c) receive(sq, c)
receive(pp,c)
−−−−−−−−−→

p send(pq, c) receive(ps,c) s send(sq, c) receive(pa,c) a send(aq, c) ‖ receive(pq, c) send(ps,c) receive(sq, c)
p
−→

send(pq, c) receive(ps,c) s send(sq, c) receive(pa,c) a send(aq, c) ‖ receive(pq, c) send(ps,c) receive(sq, c)
send(pq,c)
−−−−−−−−→

receive(ps,c) s send(sq, c) receive(pa,c) a send(aq, c) ‖ receive(pq, c) send(ps,c) receive(sq, c)
receive(pq,c)
−−−−−−−−−−→

receive(ps,c) s send(sq, c) receive(pa,c) a send(aq, c) ‖ send(ps,c) receive(sq, c)
send(ps,c)
−−−−−−−−→

receive(ps,c) s send(sq, c) receive(pa,c) a send(aq, c) ‖ receive(sq, c)
receive(ps,c)
−−−−−−−−−→

s send(sq, c) receive(pa,c) a send(aq, c) ‖ receive(sq, c)
s
−→

send(sq, c) receive(pa,c) a send(aq, c) ‖ receive(sq, c)
send(sq,c)
−−−−−−−−→

receive(pa,c) a send(aq, c) ‖ receive(sq, c)
receive(sq,c)
−−−−−−−−−→

receive(pa,c) a send(aq, c)

À la fin, le programme n’a pas exécuté l’action abortBroadcast, notée par a. En effet, en exécutant

la méthode receive(pa,c), le thread demeure bloqué vu qu’il n’a pas reçu une valeur contenant le

nom de l’action début pa à partir de la politique étant donné qu’elle n’autorise pas l’exécution de

cette action. Il libère le moniteur et entre dans une boucle infinie jusqu’à la réception de cette valeur.

Cela signifie que la politique a empêché l’application d’interrompre les notifications SMS reçues sans

l’approbation de l’utilisateur.

Espionnage : Soit le programme P avec l’exécution séquentielle des actions : ouvrir caméra dési-

gnée par o et qui correspond à la méthode Camera.open() dans Android, prendre photo désignée par

t et correspond à la méthode Camera.takepicture(). Cet enchaînement d’actions peut être exploité par

une application d’espionnage pour prendre des photos en arrière-plan, autrement dit sans que l’utilisa-
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teur s’en rende compte. Toutefois, si l’action permettant de prendre photo est précédée par une action

afficher aperçu du caméra sur l’écran, l’utilisateur sera toujours au courant que la caméra est allumée

et essaie de prendre des photos.

P = o t

Soit une politique de sécurité qui exige l’exécution de l’action afficher aperçu caméra désignée par d

(Camera.setpreviewDisplay()) avant l’action prendre photo t.

ϕ = o.d.t

L’ensemble d’actions à contrôler n’est pas introduit donc par défaut la réécriture considère toutes les

actions possibles du programmeA.

Pour renforcer ϕ dans P, nous suivons les étapes de renforcement comme suit :

Transformer ϕ :
Fc,∅(o.d.t)
(6.5)
= send(po,c) receive(oq, c) Fc,∅(∂o(o.d.t)) avec δ(o.d.t) = o

= send(po,c) receive(oq, c) Fc,∅(d.t)
(6.4)
= send(po,c) receive(oq, c) send(pd,c) receive(dq, c) Fc,∅(∂d(d.t)) avec δ(d.t) = d

(6.4)
= send(po,c) receive(oq, c) send(pd,c) receive(dq, c) Fc,∅(∂d(t))

(6.4)
= send(po,c) receive(oq, c) send(pd,c) receive(dq, c) send(pt, c) receive(tq, c)

Transformer P :
Sc,∅(P,A)
(7.2)
= Sc,∅(o,A) Sc,∅(t,A)

(7.1)
= (receive(po,c) o send(oq, c) receive(pt, c) t send(tq, c) o, t ∈ A et o, t , goto et o, t , if-eq

Lc(receive(po,c) o send(oq, c) receive(pt, c) t send(tq, c),∅)
(8.2)
= Lc(receive(po,c) o send(oq, c),∅) Lc(receive(pt, c) t send(tq, c),∅)

(8.1)
= receive(po,c) o send(oq, c) receive(pt, c) t send(tq, c) avec o et t ,: Lab

Renforcer ϕ dans P :

P uϕ
6.7.1
=

receive(po,c) o send(oq, c) receive(pt, c) t send(tq, c) ‖ send(po,c) receive(oq, c) send(pd,c) receive(dq, c) send(pt, c) receive(tq, c)
send(po,c)
−−−−−−−−→

receive(po,c) o send(oq, c) receive(pt, c) t send(tq, c) ‖ receive(oq, c) send(pd,c) receive(dq, c) send(pt, c) send(tq, c)
receive(po,c)
−−−−−−−−−−→

o send(oq, c) receive(pt, c) t send(tq, c) ‖ receive(oq, c) send(pd,c) receive(dq, c) send(pt, c) receive(tq, c)
o
−→

send(oq, c) receive(pt, c) t send(tq, c) ‖ receive(oq, c) send(pd,c) receive(dq, c) send(pt, c) receive(tq, c)
send(oq,c)
−−−−−−−−→

receive(pt, c) t send(tq, c) ‖ receive(oq, c) send(pd,c) receive(dq, c) send(pt, c) receive(tq, c)
receive(oq,c)
−−−−−−−−−−→

receive(pt, c) t send(tq, c) ‖ send(pd,c) receive(dq, c) send(pt, c) receive(tq, c)
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send(pd,c)
−−−−−−−−→

receive(pt, c) t send(tq, c) ‖ send(pd,c) receive(dq, c) send(pt, c) receive(tq, c)

À la fin, le programme n’a pas synchronisé avec la politique pour l’exécution de l’action d avec un
receive(pd,c). Ensuite, quand il tente d’exécuter l’action t pour prendre une photo, il se bloque puisque il
n’a pas reçu un signal de la part de la politique pour exécuter cette action avec un send(pt, c). Ceci est dû au
fait que la politique exige l’exécution de l’action d avant. Cela signifie que la politique a empêché la possibilité
de prendre une photo en arrière-plan, sans aviser l’utilisateur.

6.9 Formalisation de propriétés de correction et de complétude

Dans cette section, nous prouvons que l’approche de renforcement proposée est à la fois correcte et complète.

6.9.1 Formalisation de la propriété de correction

Pour prouver la correction de l’approche proposée, nous avons besoin d’introduire un ensemble de notations
et de définitions. Nous avons besoin en premier temps d’alléger la définition de τ ` ϕ. Pour ce faire, nous
introduisons la définition d’une trace qui respecte le préfixe d’une formule. Rappelons que la définition de τ ` ϕ
signifie que τ est la trace acceptée par ϕ et que [[ϕ]] = {τ}. Par la suite, nous adoptons la définition de τ  ϕ pour
exprimer une trace τ qui respecte un certain préfixe de [[ϕ]] (Prefx([[ϕ]])). Ainsi, nous prolongeons la notion de
préfixe définie au début du chapitre à un ensemble de traces comme suit :

Définition 6.9.1. (Préfixe d’un ensemble de traces Prefx())
Soit T un ensemble de traces dans T , nous étendons la définition de la fonction préfixe à un ensemble de traces,
tel que Prefx : T −→T de la manière suivante :

Prefx(T ) =
⋃
t∈T

Prefx(t)

Par exemple, si [[ϕ]] = {a.b.c} alors son préfixe est Prefx([[ϕ]]) = {a,a.b,a.b.c}.

La raison derrière l’extension de la notion de satisfaction aux programmes est de pouvoir prendre le maximum
possible de traces issues du programme, qui satisfait ϕ, à partir d’une trace qui ne respecte pas ϕ. Étant donné
une trace τ = a b c et une formule ϕ = {a b d}. Il est clair que τ ne respecte ϕ. Notre but est de laisser le
programme s’exécuter et de l’arrêter quand la politique de sécurité est sur le point d’être violée. Dans ce cas,
nous avons Prefx([[ϕ]]) = {a,a b}. Par la suite, nous prenons le plus long préfixe de τ qui respecte ϕ qui est
a b. Le programme P est désormais autorisé d’exécuter a b et puis s’arrêter. De cette façon, au lieu de bloquer
toutes les traces qui violent ϕ lors de renforcement, nous prenons leurs plus longs préfixes qui coïncident avec
ϕ. La définition de  est donnée dans 6.9.2.

Définition 6.9.2. (Notion de satisfaction d’un préfixe d’une formule )
Soient ϕ une formule de la logique LTL⇓ et τ une trace dans T , nous introduisons la relation  ⊆ T × LTL⇓

comme suit :
τ  ϕ si τ ∈ Prefx([[ϕ]])
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La définition d’une trace τ qui respecte un programme dPec mod A requiert une fonction d’abstraction qui
permet d’éliminer de τ toutes actions qui ne sont pas dans A. Cette fonction est définie comme suit :

Définition 6.9.3. (Élimination d’actions d’une trace d−eA)
Soient τ une trace dans T et A un ensemble d’actions dans 2A, nous définissons la fonction d−eA :T × 2A −→
T inductivement comme suit :

- dϸeA = ϸ

- daeA =

 a si a ∈ A

ϸ sinon

- da.τeA =

 a.dτeA si a ∈ A

dτeA sinon

- dτ∗eA = dτe∗A

- dτωeA = dτeωA

Définition 6.9.4. (Notion de satisfaction par rapport à A A)
Soient τ ∈ T , A ∈ 2A et ϕ ∈ LTL⇓, nous définissons la relation A⊆ T × ϕ comme suit :

τ A ϕ si dτeA  ϕ

Nous prolongeons la définition de A à un programme comme suit :

P A ϕ si dPec mod A  ϕ

Nous avons vu que la définition de la correction concerne toutes les traces de la version renforcée, qui devraient
satisfaire la politique de sécurité. Étant donné que ces traces incluent les actions de synchronisation, nous
introduisons par la suite une relation de transition� qui abstrait les transitions de ces actions du programme
renforcé. Afin de formaliser cette idée, nous introduisons l’ensemble des actions de synchronisation ajoutées à
un programme durant le renforcement, dénoté par Async , tel que pour Async ∈ A :

Async =
⋃
a∈A

{send(pa,c) receive(aq, c),send(aq, c), receive(pa,c)}

Définition 6.9.5. (Relation d’abstraction�)
Soient P et P′′ ∈ P, nous définissons la relation de transition� ⊆ P ×A × P de la manière suivante :

P
a
� P′′ s’il existe P′ ∈ P tel que P

as
−→ P′ et P′

a
−→ P′′

avec as ∈ Async .

Nous introduisons les relations raccourcie , ↓,

�

et

 

, permettant de faire évoluer un processus tout en exécu-
tant une séquence d’actions, comme suit.
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Définition 6.9.6. (Relation raccourcie )
Soient P, P′ ∈ P, τ ∈ T tel que τ = a1, . . . ,an−1, nous définissons ⊆ P × T × P comme suit :

P
τ
 P′ s’il existe P1,P2, ...,Pn−1 ∈ P tel que P

a1
−→ P1,P1

a2
−→ P2, . . . ,Pn−1

an−1
−→ P′

Définition 6.9.7. (Relations ↓,

�

et

 

)
Soient P ∈ P, τ ∈ T tel que τ = a1, . . . ,an , avec ai ∈ A. Nous définissons les relations :

• ↓⊆ P × T comme suit :

- P ↓ τ s’il ∃P1, ...,Pn ∈ P tels que P
a1
−→ P1 . . .

an
−→ Pn

•

 

⊆ P × T comme suit :

- P

 

τ s’il existe P1, ...,Pn ∈ P tels que P
a1
 P1 . . .

an
 Pn

•

�

⊆ P × T comme suit :

- P

�

τ s’il existe P1, ...,Pn ∈ P tels que P
a1
� P1 . . .

an
� Pn

Les définitions de relations d’abstraction ci-dessus nous permettent de définir une nouvelle relation dénotée par
‖∼ pour un programme qui respecte une formule après l’abstraction de certaines actions.

Définition 6.9.8. ( P  ϕ et P ‖∼ ϕ )
Soient τ ∈ T , P ∈ P et ϕ ∈ LTL⇓, nous définissons les relations : P × LTL⇓ et ‖∼: P × LTL⇓ comme suit :

- P  ϕ si pour tout τ ∈ T tel que P ↓ τ, nous avons τ  ϕ ;

- P ‖∼A ϕ si pour tout τ ∈ T tel que P

�

τ, nous avons τ A ϕ

Intuitivement, après l’abstraction des actions de synchronisation dans Async de la version renforcée, le renfor-
cement est dit correct, si toute trace de P uA ϕ respecte ϕ. Le théorème de correction s’annonce comme suit.

Théorème 6.9.1. (Correction)
∀P ∈ P, ∀ϕ ∈ LTL⇓, et A ⊆A, nous avons :

P uA ϕ ‖∼A ϕ

Preuve :
La preuve est donnée dans Section 6.10, page 160.

6.9.2 Formalisation de la propriété de complétude

De la même façon que la formalisation de la propriété de correction, l’objectif ici de formaliser la propriété de
complétude en faisant toujours abstraction des actions de synchronisation dans Async , ajoutées lors de renforce-
ment. En d’autres termes, nous souhaitons prouver que la version renforcée est équivalente mais plus restrictive
que l’originale. L’objectif donc est de démontrer que seules les traces dans P qui respectent la politique de
sécurité ϕ sont conservées dans P uϕ. Pour y parvenir, nous avons besoin de définir une relation d’équivalence
entre programmes par rapport à une formule. Intuitivement, deux programmes P et P′ sont dites équivalents par
rapport à une formule ϕ, si toutes les traces de P qui respectent ϕ sont des traces de P′ et vice versa.
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Définition 6.9.9. (Équivalence de programmes par rapport à une formule uϕ)
Étant donné deux programmes P et Q dans P, P et Q sont équivalents par rapport à une formule ϕ et notés
P uϕ Q pour uϕ⊆ P × P si :

(i) P
a
� P′ et a ∈ δ(ϕ), il existe Q’∈ P tel que Q

a
� Q’ et P′ u∂a (ϕ)Q’ et

(ii) Q
a
�Q’ et a ∈ δ(ϕ), il existe P′ ∈ P tel que P

a
� P′ et Q’u∂a (ϕ) P′

Il n’est pas difficile de prouver que la relation uϕ est une relation d’équivalence réflexive, transitive et symé-
trique.

Intuitivement, après l’abstraction des actions de synchronisation de la version renforcée, le renforcement est
dit complet si toute trace de P qui respecte ϕ est une trace possible de P uA ϕ et vice versa. Le théorème de
complétude s’annonce comme suit.

Théorème 6.9.2. (Complétude)
∀P ∈ P, ∀ϕ ∈ LTL⇓, et A ⊆A, nous avons :

P uϕ P uA ϕ

Preuve :
La preuve est donnée dans Section 6.10, page 160.

6.10 Preuve de correction et complétude de l’approche proposée

Nous présentons dans cette section les preuves de deux théorèmes 6.10.1 et 6.10.2.

6.10.1 Propriétés liées à la logique LTL⇓

Définition 6.10.1. (Équivalence de deux formules par rapport à une trace ∼)
Soient ϕ1 et ϕ2 deux formules dans LTL⇓, ϕ1 est dite équivalente à ϕ2 et notée ϕ1 ∼ ϕ2 si :

[[ϕ1]] = [[ϕ2]]

Proposition 6.10.1. (Lien entre o(ϕ), δ(ϕ) et ∂(ϕ))
Soient ϕ ∈ LTL⇓, τ ∈ T , A ⊆A et a ∈ A, nous avons :

a.τ A ϕ ssi a ∈ δ(ϕ) et τ A ϕ

Démonstration. Prouvons les deux sens :

• a.τ A ϕ

⇒ {Définition 6.9.4 de A}
da.τeA  ϕ

⇒ {Définition 6.9.3, avec a ∈ A}
a.dτeA  ϕ

⇒ {La preuve découle directement de la définition 6.5.1 de δ et ∂}
a ∈ δ(ϕ) et dτeA  ϕ
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⇒ {Définition 6.9.4 de A}
τ A ϕ

• a ∈ δ(ϕ) et τ A ϕ

⇒ {Définitions 6.5.1 de δ et 6.9.3 de d−eA avec a ∈ A}
a.τ A ϕ

�

Proposition 6.10.2.
Soient ϕ une formule dans LTL⇓ alors :

1.ϕ ∼ ϕ

Démonstration.
La preuve découle directement de la définition de [[−]] où [[1.ϕ]]

(2.8)
= {τ1.τ2|τ1 ∈ [[1]] et τ2 ∈ [[ϕ]]}. Puisque

[[1]]
(2.3)
= {ϸ} (la trace vide), alors [[1.ϕ]] = [[ϕ]]. D’après la définition 6.10.1 de ∼, nous obtenons 1.ϕ ∼ ϕ.

�

Proposition 6.10.3. (Lien entre o(ϕ), δ(ϕ) et ∂(ϕ))
Soient ϕ une formule dans LTL⇓ et a ∈ A, nous avons :

ϕ ∼ o(ϕ)∨ (
∨
a∈δ(ϕ)

a.∂a(ϕ))

Démonstration.
La preuve se fait par induction structurelle sur ϕ.

• Cas 1 (ϕ = ff ) :

⇒ {Définition 6.5.1, o(ff ) = ff , δ(ff ) = ∅, ∂a(ff ) = ff }
ff ∨ ff ∼ ff

• Cas 2 (ϕ = 1) :

⇒ {Définition 6.5.1, o(tt) = 1, δ(tt) =A, ∂a(tt) = tt}
1∨ (

∨
a∈A

a.tt)

⇒ {La sémantique (2.1) de tt (toutes les traces respectent tt, y inclus la trace vide), avec la définition
6.10.1 de ∼ nous obtenons : }
1∨ (

∨
a∈A

a.tt) ∼ tt

• Cas 3 (ϕ = 1) :

⇒ {Définition 6.5.1, o(1) = 1 et δ(1) = ∅}
o(1)∨ (

∨
a∈δ(1)

a.∂a(1)) = o(1)

⇒ {Définition 6.10.1 de ∼}
o(1) ∼ 1

• Cas 4 (ϕ = a) :

⇒ {Définition 6.5.1, o(a) = ff et δ(a) = a et ∂a(a) = 1}
ff ∨

∨
a∈δ(a)

a.1 = ff ∨ (a.1)
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⇒ {Définition 6.10.1 de ∼}
ff ∨a ∼ a

• Cas 5 (ϕ = ϕ1∨ϕ2) :

⇒ {Par induction}

— ϕ1 ∼ o(ϕ1)∨ (
∨

a∈δ(ϕ1)
a.∂a(ϕ1))

— ϕ2 ∼ o(ϕ2)∨ (
∨

a∈δ(ϕ2)
a.∂a(ϕ2))

— ϕ1∨ϕ2 = o(ϕ1)∨ (
∨

a∈δ(ϕ1)
a.∂a(ϕ1))∨o(ϕ2)∨ (

∨
a∈δ(ϕ2)

a.∂a(ϕ2))

⇒ {Définition 6.5.1 de o(ϕ1∨ϕ2) et δ(ϕ1∨ϕ2), définition 6.10.1 de ∼}
o(ϕ1)∨o(ϕ2)∨ (

∨
a∈δ(ϕ1)∨δ(ϕ2)

a.∂a(ϕ1)∨ ∂a(ϕ2)) ∼ ϕ1∨ϕ2

• Cas 6 (ϕ = ϕ1.ϕ2) :

⇒ {Par induction}

ϕ1.ϕ2 ∼ o(ϕ1)∨ (
∨

a∈δ(ϕ1)
a.∂a(ϕ1)).o(ϕ2)∨ (

∨
a∈δ(ϕ2)

a.∂a(ϕ2))

⇒ {Distributivité de . sur ∨}
ϕ1.ϕ2 ∼ o(ϕ1).o(ϕ2)∨ (

∨
a∈δ(ϕ1)

a.∂a(ϕ1)).o(ϕ2))∨ (
∨

a∈δ(ϕ2)
o(ϕ1).a.∂a(ϕ2))

⇒ {Définition 6.5.1 de o(ϕ1.ϕ2) δ(ϕ1.ϕ2) et ∂a(ϕ1.ϕ2)}
o(ϕ1.ϕ2)∨ (

∨
a∈δ(ϕ1.ϕ2)

a.∂a(ϕ1.ϕ2)) ∼ ϕ1.ϕ2

• Cas 7 (ϕ = ϕ∗1ϕ2) :

⇒ {Définition 6.4.1 de [[−]], cas (2.9)}
ϕ∗1ϕ2 ∼ ϕ1.ϕ∗1ϕ2∨ϕ2

⇒ {Supposons que o(ϕ1) = ff . Par induction, et d’après la définition 6.5.1 nous avons :o(ϕ1.ϕ∗1ϕ2 ∨

ϕ2) = o(ϕ1)∨o(ϕ2), δ(ϕ1.ϕ∗1ϕ2∨ϕ2) = δ(ϕ1), ∂a(ϕ1.ϕ∗1ϕ2∨ϕ2) = ∂a(ϕ1)∗ϕ2∨ ∂a(ϕ2)}
o(ϕ1) ff ∨ (

∨
a∈δ(ϕ1)

a.∂a(ϕ1)).ϕ∗1ϕ2∨o(ϕ2)∨ (
∨

a∈δ(ϕ2)
a.∂a(ϕ2))

⇒ {Distributivité de . sur ∨, o(ϕ1) = ff }
(
∨

a∈δ(ϕ1)
(a.∂a(ϕ1).ϕ∗1ϕ2)∨o(ϕ2)∨ (

∨
a∈δ(ϕ2)

a.∂a(ϕ2))

⇒ {∂a(ϕ1) = ff si a < δ(ϕ1), nous obtenons alors :}
o(ϕ2)∨ (

∨
a∈(δ(ϕ1)∨δ(ϕ2))

(a.∂a(ϕ1).ϕ∗1ϕ2∨ ∂a(ϕ2))

⇒ {Définition 6.5.1, o(ϕ∗1ϕ2) = o(ϕ2),δ(ϕ∗1ϕ2) = δ(ϕ1)∨δ(ϕ2)), ∂a(ϕ∗1ϕ2) = a.∂a(ϕ1).ϕ∗1ϕ2}
o(ϕ∗1ϕ2)∨ (

∨
a∈δ(ϕ∗1ϕ2)

a.∂a(ϕ∗1ϕ2)) ∼ ϕ∗1ϕ2

�

Proposition 6.10.4. (lien entre ∂a(ϕ) et ϕ)
Soient ϕ une formule dans LTL⇓ et a une action dansA, nous avons :

a ∈ δ(ϕ)⇔∃Ψ ∈ LTL⇓ | ϕ ∼ a.∂a(ϕ)∨Ψ et a < δ(Ψ )

Démonstration.
Prouvons les deux sens :
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- a ∈ δ(ϕ)

⇒ {Proposition 6.10.3, soit Ψ = o(ϕ)∨ (
∨

a′∈δ(ϕ)−{a}
a′.∂a′ (ϕ)), nous obtenons :}

ϕ ∼ a.∂a(ϕ)∨Ψ avec a < δ(Ψ )

- ∃Ψ | ϕ ∼ a.∂a(ϕ)∨Ψ

⇒ {Supposons ϕ ∼ a.∂a(ϕ)∨Ψ et a < δ(Ψ ), nous obtenons directement à partir de la définition
6.5.1 :}>

a ∈ δ(ϕ)

�

6.10.2 Propriétés liées à P

Une définition inductive de uϕ est donnée par la suite.

Définition 6.10.2. (Relation d’équivalence par rapport à une formule uiϕ)
Soient P,Q ∈ P, la relation uiϕ ⊆ P × P est définie inductivement comme suit :

- P u0
ϕQ;

- P ui+1
ϕ Q, si :

(i) P
a
� P′ et a ∈ δ(ϕ) alors ∃ Q’∈ P : Q

a
�Q’ et P′ ui∂a (ϕ)Q’ et

(ii) Q
a
�Q’ et a ∈ δ(ϕ), alors ∃P′ ∈ P : P

a
� P′ et Q’ui∂a (ϕ) P

′

6.10.3 Propriétés liées au renforcement

Définition 6.10.3. (Déblocage de
receive(s,c)
� )

Étant donné deux programmes P et P′ dans P, une chaîne de caractères s, la relation �⊆ P × A × P est
définie comme suit :

P
receive(s,c)
� P′ si P ‖ send(s,c)

receive(s,c)
 P′

avec c est un canal de synchronisation.

Proposition 6.10.5. (
send(s,c)
 )

Soit P ∈ P, s une chaîne de caractères, pour tout E ∈ E, il existe E′ tel que :

< send(s,c) P,< c 7→ ”undefined” >FieldsObject †E >
send(s,c)
 < P, < c 7→ s >FieldsObject †E

′ >

avec c est un canal de synchronisation de taille 1.

Démonstration.

D’après la définition 6.7.3, send() est dénotée par <M(send), I(i),R(r)>k. Il s’agit une méthode m = send

qui consiste en un ensemble d’instructions i et un ensemble de registre r. Dans ce qui suit nous présentons
l’application de chaque règle associée à ces instructions.

148



⇒ { Définition 6.7.3 de send(), RLOCAL}
< <M(send), I(0),R(r)>k,<0 7→ .locals 5>code, E >

.locals 5
−→ <M(send), I(1),R(r)>k, <v0 7→ ⊥,v1 7→

⊥,v2 7→ ⊥,v3 7→ ⊥,v4 7→ ⊥>Registers †E >

⇒ {Définition 6.7.3 de send(), RIGET}
< <M(send), I(1),R(r)>k,<1 7→ iget v0,p1,Lp/PhiChannel;− > c>code,E >
iget v0,p1,Lp/PhiChannel;−>c

−→ <M(send), I(2),R(r)>k,<v0 7→ c>Registers †E >

⇒ {Définition 6.7.3 de send(), RMONITOR−ENTER}
< <M(send), I(2),R(r)>k, <2 7→ monitor-enter v0>code, E >

monitor−enter v0
−→

<M(send), I(3),R(r)>k,<v0 7→ c>Registers, << s,c >Reference <status 7→ ”ThID”>ReservedObject >Object

†E >

⇒ {Définition 6.7.3 de send(), RARRAY−LENGTH}

< <M(send), I(3),R(r)>k, <3 7→ array-length v1,v0>code, E >
array−length v1,v0

−→

<M(send), I(4),R(r)>k,<v1 7→ 1>Registers †E >

⇒ {Définition 6.7.3 de send(), RConst}

< <M(send), I(4),R(r)>k, <4 7→ const v2 0>code, E >
const v2 0
−→ <M(send), I(5),R(r)>k, <v2 7→

0>Registers †E >

⇒ {Définition 6.7.3 de send(), RLabel}
< <M(send), I(5),R(r)>k,<6 7→:Wait>code, E >

:Wait
−→ <M(send), I(6),R(r)>k, E >

⇒ {Définition 6.7.3 de send(), Raget}
< <M(send), I(6),R(r)>k,<6 7→ aget v3,v0,v2>code < v0 7→ c v2 7→ 0 >Registers

<c[0] 7→ ”undefined”>FieldsObject † E >
aget v3,v0,v2
−→ <M(send), I(7),R(r)>k, <v3 7→

”undefined”>Registers †E >

⇒ {Définition 6.7.3 de send(), RConst−string}

< <M(receive), I(7),R(r)>k, <7 7→ const-string v4,”undefined”>code, E >
const-string v4,”undefined”

−→

<M(receive), I(8),R(r)>k, <v4 7→ ”undefined”>Registers †E >

⇒ {Définition 6.7.3 de send(), RIf −eqTrue}
<<M(send), I(8),R(r)>k,<8 7→ if-eq v3,v4 : label1 11 7→: label1>code, <v3 7→ ”undefined” v4 7→

”undefined”>Registers,E >
if-eq v3,v4,:label1

−→ < <M(send), I(11),R(r)>k, E >

⇒ {Définition 6.7.3 de send(), RLabel}
< <M(send), I(11),R(r)>k,<11 7→: label>code, E >

:label
−→ <M(send), I(12),R(r)>k, E >

⇒ {Définition 6.7.3 de send(), RAPUT}

< <M(send), I(12),R(r)>k, <12 7→ aput p0,v0,v2>code, <p0 7→ s v0 7→ c>Registers †E >
aput p0,v0,v2
−→

<M(send), I(13),R(r)>k, <c[0] 7→ s>FieldsObject †E >

⇒ {Définition 6.7.3 de send(), RConst}

< <M(send), I(13),R(r)>k, <13 7→ constv4 1>code, E >
const v4 1
−→ <M(send), I(14),R(r)>k, <v4 7→

1>Registers †E >

149



⇒ {Définition 6.7.3 de send(), RADD}

< <M(send), I(14),R(r)>k, <14 7→ add v2 v2 v4>code,v2 7→ 0 v4 7→ 1 >Registers,†E >
add v2 v2 v4
−→

<M(send), I(15),R(r)>k, <v2 7→ 1>Registers †E >

⇒ {Définition 6.7.3 de send(), RIF−ltFalse}
< <M(send), I(15),R(r)>k, <15 7→ if-lt v2 v1Wait>code,< v2 7→ 1 v1 7→ 1 >Registers †E >
if-lt v2 v1Wait
−→ <M(send), I(16),R(r)>k, <v2 7→ 1>Registers †E >

⇒ {Définition 6.7.3 de send(), RMONITOR−EXIT}
< <M(send), I(16),R(r)>k, <16 7→ monitor-exit v0>code, E >

monitor−exit v0
−→

<M(send), I(17),R(r)>k<v0 7→ c>Registers <status 7→ ”undefined”>ReservedObject, E′ >

⇒ {Définition 6.7.3 de send(), RRETURN}

< <M(send), I(17),R(r)>k,<17 7→ return-void>code, E′ >
return-void
−→ <•>k, E′ >

⇒ {Fin de la méthode send(), définition 6.9.6 de }

< send(s,c) P, <c 7→ ”undefined”>FieldsObject †E >
send(s,c)
 < P, <c 7→ s>FieldsObject †E′ >

�

Proposition 6.10.6. (
receive(s,c)
 )

Soient P ∈ P et s une chaîne de caractères, pour tout E ∈ E il existe E′, tel que :

< receive(s,c) P,< c 7→ s >FieldsObject †E >
receive(s,c)
 < P, < c 7→ ”undefined” >FieldsObject †E

′ >

avec c est un canal de synchronisation de taille 1.

Démonstration.

D’après la définition 6.7.4, receive() est dénotée par <M(receive), I(i),R(r)>k. Il s’agit une méthode m =

receive qui consiste en un ensemble d’instructions i et un ensemble de registre r. Dans ce qui suit nous présen-
tons l’application de chaque règle associée à ces instructions.

⇒ { Définition 6.7.4 de receive(), RLOCAL}
<M(receive), I(0),R(r)>k,<0 7→ .locals 5>code, E >

.locals 5
−→ <M(receive), I(1),R(r)>k, <v0 7→

⊥,v1 7→ ⊥,v2 7→ ⊥,v3 7→ ⊥,v4 7→ ⊥>Registers †E >

⇒ {Définition 6.7.4 de receive(), RIGET}
< <M(receive), I(1),R(r)>k,<1 7→ iget v0,p1,Lp/PhiChannel;− > c>code,E >
iget v0,p1,Lp/PhiChannel;−>c

−→ <M(receive), I(2),R(r)>k,<v0 7→ c>Registers †E >

⇒ {Définition 6.7.4 de receive(), RMONITOR−ENTER}
< <M(receive), I(2),R(r)>k, <2 7→ monitor-enter v0>code, E >

monitor−enter v0
−→

<M(receive), I(3),R(r)>k,<v0 7→ c>Registers, << c >Reference <status 7→ ”ThID”>ReservedObject >Object

†E >
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⇒ {Définition 6.7.4 de receive(), RARRAY−LENGTH}

< <M(receive), I(3),R(r)>k, <3 7→ array-length v1,v0>code, E >
array−length v1,v0

−→

<M(receive), I(4),R(r)>k,<v1 7→ 1>Registers †E >

⇒ {Définition 6.7.3 de send(), RConst}

< <M(send), I(4),R(r)>k, <4 7→ const v2 0>code, E >
const v2 0
−→ <M(send), I(5),R(r)>k, <v2 7→

0>Registers †E >

⇒ {Définition 6.7.4 de receive(), RLabel}
< <M(receive), I(5),R(r)>k,<6 7→:Wait>code, E >

:Wait
−→ <M(receive), I(6),R(r)>k, E >

⇒ {Définition 6.7.4 de receive(), Raget}
< <M(receive), I(6),R(r)>k,<7 7→ aget v3,v0,v2>code < v0 7→ c v2 7→ 0 >Registers

<c[0] 7→ ”s”>FieldsObject † E >
aget v3,v0,v2
−→ <M(receive), I(7),R(r)>k, <v3 7→ s>Registers † E >

⇒ {Définition 6.7.4 de receive(), RIf −eqTrue}
<<M(receive), I(5),R(r)>k,<5 7→ if-eq v3,v0, : lab1 8 7→: lab1>code, <v3 7→ s p0 7→ s>Registers†E>
if-eq v0,v1,:lab1

−→ < <M(receive), I(8),R(r)>k, E >

⇒ {Définition 6.7.4 de receive(), RLabel}
< <M(receive), I(8),R(r)>k,<8 7→: lab1>code, E >

:label
−→ <M(receive), I(9),R(r)>k, E >

⇒ {Définition 6.7.4 de receive(), RConst−string}

< <M(receive), I(9),R(r)>k, <9 7→ const-string v4,”undefined”>code, E >
const-string v4,”undefined”

−→

<M(receive), I(10),R(r)>k, <v4 7→ ”undefined”>Registers †E′ >

⇒ {Définition 6.7.4 de receive(), RAPUT}
< <M(receive), I(10),R(r)>k, <10 7→ aput v4, v0, v2>code,< v4 7→ ”undefined” v0 7→

c v2 7→ 0 >Registers <c[0] 7→ ”undefined”>FieldsObject †E′ >
aput v4, v0, v2
−→ <M(receive), I(11),R(r)>k,

<c 7→ ”undefined”>FieldsObject †E′ >

⇒ {Définition 6.7.4 de receive(), RConst}

< <M(receive), I(11),R(r)>k, <13 7→ const v4 1>code, E′ >
const v4 1
−→ <M(receive), I(12),R(r)>k,

<v4 7→ 1>Registers †E′ >

⇒ {Définition 6.7.4 de receive(), RADD}

<<M(receive), I(12),R(r)>k, <14 7→ add v2 v2 v4>code,v2 7→ 0 v4 7→ 1>Registers,†E′ >
add v2 v2 v4
−→

<M(receive), I(13),R(r)>k, <v2 7→ 1>Registers †E′ >

⇒ {Définition 6.7.4 de receive(), RIF−ltFalse}
< <M(receive), I(15),R(r)>k, <15 7→ if-lt v2 v1Wait>code,< v2 7→ 1 v1 7→ 1 >Registers †E′ >
if-lt v2 v1Wait
−→ <M(receive), I(16),R(r)>k, <v2 7→ 1>Registers †E′ >
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⇒ {Définition 6.7.4 de receive(), RMONITOR−EXIT}
< <M(receive), I(11),R(r)>k, <11 7→ monitor-exit v0>code, E′ >

monitor−exit v0
−→ <

<M(receive), I(12),R(r)>k<v0 7→ ”ObjectRef ”>Registers <status 7→ ”undefined”>ReservedObject†E′ >

⇒ {Définition 6.7.4 de receive(), RRETURN}
< <M(receive), I(12),R(r)>k,<12 7→ return v3>code,< v3 7→ s >Registers †E >

return v1
−→ < <•>k,< _ 7→

s >ReturnValue †E′ >

⇒ {Fin de la méthode receive(), définition 6.9.6 de }

< receive(s,c) P, < c 7→ s>FieldsObject †E >
receive(s,c)
 < P, <c 7→ ”undefined”>FieldsObject †E′ >

�

Proposition 6.10.7. (
receive(s,c)
� )

Soient P ∈ P, s une chaîne de caractères, pour tout E ∈ E il existe E′, tel que :

< receive(s,c) P, < c 7→ ”undefined” >FieldsObject †E >
receive(s,c)
� < P, < c 7→ ”undefined” >FieldsObject †E

′ >

avec c est un canal de synchronisation de taille 1.

Démonstration.

⇒ {Définition 6.10.3 de�, proposition 6.10.5 de
send(s,c)
 }

< receive(s,c) P ‖ send(s,c),< c 7→ ”undefined” >FieldsObject †E >
send(s,c)
 < receive(s,c) P < c 7→

s >FieldsObject †E′′ >

⇒ {Définition 6.10.3 de�, proposition 6.10.6 de
receive(s,c)
 }

< receive(s,c) P < c 7→ s >FieldsObject †E′′ >
receive(s,c)
 < P, < c 7→ ”undefined” >FieldsObject †E′ >

�

Proposition 6.10.8. (T versus dT ec mod A )
Soient T et T ′ deux threads dans Th, E et E′ deux environnements dans E, A ⊆A et a ∈ A, nous avons :
< T, E >

a
−→< T ′, E′ > ssi

< Lc(Sc,∅(T,A)), < c 7→ ”undefined” >FieldsObject †E >
receive(pa,c)
�

a
−→

send(aq,c)
 < Lc(Sc,∅(T ′,A)), < c 7→

aq >FieldsObject †E′ >

avec c est un canal de synchronisation.

Démonstration.
La preuve est par induction structurelle surA.

— Montrons que si < T, E >
a
−→< T ′, E′ > alors il existe une chaîne de caractère aq.

Cas T =<< M(m), I(i),R(r) >k, < i 7→move v1 v2 >code> et a =move v1 v2

L’action a = move v1 v2 modifie l’environnement où le registre v1 reçoit la valeur de registre v2 (la
cellule Registers) et avance à l’instruction suivante. Soit inst l’instruction qui vient juste après l’instruc-
tion a. Par hypothèse nous avons :
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<< M(m), I(i),R(r) >k, < i 7→ move v1 v2 >code>, E >
move v1 v2
−→ < M(m), I(i + 1),R(r) >k, < i 7→

inst >code>, E′ >

{Définition 6.6.1 : d< a, E >ec mod A =< Lc(Sc,∅(a,A, ), c 7→ ”undefined”> avec Sc,∅(a,A)
(7.1)
=

(receive(pa,c) a send(aq, c), ∅) avec a ∈ A et a , goto et a , if-eq et Lc(: Label,∅)
(8.1)
=

receive(pa,c) a send(aq, c) avec a ,: Label, avec la proposition 6.10.7 de
receive(s,c)
� , nous obtenons : }

< receive(pa,c) a send(aq, c),< c 7→ ”undefined” >FieldsObject †E >
receive(pa,c)
� <

a send(aq, c),< c 7→ ”undefined” >FieldsObject †E′ >

⇒ {RMOVE}
< <M(m), I(i),R(r)>k,<i 7→ move v1 v2>code,< v2 7→ val >Registers, E >

move v1 v2
−→ <

<M(m), I(i +1),R(r)>k, < v1 7→ val >Registers †E >

⇒ {Invocation de la méthode send(aq, c), RINVOKE−STATIC}
< <M(m), I(i + 1),R(r)>k,<i + 1 7→ invoke-static{v0}, {v1}LPhiChannel;→ send >code,<

v0 7→ aq v1 7→ c >Registers, E′ >
invoke-static {v0},{v1},LPhiChannel;−>send

−→ <<

lookupmethod(LPhiChannel;→ send), I(0),R(r′) M(m), I(i +2),R(r) >k,E′ >

⇒ {Proposition 6.10.5 de
send(aq,c)
 }

< send(aq, c), < c 7→ ”undefined” <FieldsObject †E′ >
send(aq,c)
 << M(m), I(i + 2),R(r) >k,< i +

2 7→ inst >code,< c 7→ aq >FieldsObject †E′ >

⇒ {Par hypothèse nous avons < a, E >
a
−→< inst, E′ >. T ′ =< M(m), I(i + 2),R(r) >k,< i + 2 7→

inst >code alors Lc(Sc,∅(T ′,A)) = Lc(Sc,∅(inst,A)), par la suite nous obtenons :}

< Lc(Sc,∅(T,A)),< c 7→ ”undefined” >FieldsObject †E >
receive(pa,c)
�

a
−→

send(aq,c)
 < Lc(Sc,∅(T ′,A)),<

c 7→ aq >FieldsObject †E′ >

— Montrons que si < Lc(Sc,∅(T,A)), < c 7→ ”undefined” >FieldsObject †E >
receive(pa,c)
�

a
−→

send(aq,c)
 <

Lc(Sc,∅(T ′,A)), < c 7→ aq >FieldsObject †E′ > alors : < T, E >
move v1 v2
−→ < T ′, E′ >

Par hypothèse : Lc(Sc,∅(T,A)) = receive(pa,c) move v1 v2 send(aq, c) et

< Lc(Sc,∅(T,A)),<c 7→ ”undefined”>FieldsObject † E >
receive(pa,c)
�

move v1 v2
−→

send(aq,c)
 <

Lc(Sc,∅(T,A)), <c 7→ aq>FieldsObject †E′ >

⇒ {Proposition 6.10.7 de
receive(pa,c)
� }

< receive(pa,c) move v1 v2 send(aq, c) <c 7→ ”undefined”>FieldsObject † E >
receive(pa,c)
� <

move v1 v2 send(aq, c),<c 7→ ”undefined”>FieldsObject †E′ >

⇒ {Par hypothèse nous avons : < move v1 v2 send(aq, c), <c 7→ ”undefined”>FieldsObject †E >
move v1 v2
−→

send(aq,c)
 < dT ′ec mod A, <c 7→ aq>FieldsObject † E′ >, avec la règle RMOVE nous

obtenons :}
< move v1 v2, <c 7→ ”undefined”>FieldsObject † E >

move v1 v2
−→ < inst, <c 7→

”undefined”>FieldsObject †E′ >
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⇒ {La règle RMOVE n’affecte pas la variable de contrôle c, par la suite nous pouvons écrire : }
<move v1 v2, E >

move v1 v2
−→ < inst, E′ >

— Des preuves similaires au cas précédents peuvent être faites pour les autres instructions, excepté les
instructions goto et if qui seront traitées ci-après.

— Cas T =<< M(m), I(i),R(r) >k, < i 7→ goto : Label >code>, avec a = goto : Label

Par hypothèse : << M(m), I(i),R(r) >k, < i 7→ goto : Label j 7→: Label >code>, E >
goto :Label
−→ <

M(m), I(j),R(r) >k,E > et

<<M(m), I(j),R(r)>k, < j 7→: Label >code>, E>
goto :Label
−→ <M(m), I(j+1),R(r)>k, < j+1 7→ inst >code

, E >

⇒ {Définition 6.6.1 : d< a, E >ec mod A =< Lc(Sc,∅(a,A)),< c 7→ ”undefined >FieldsObject>, tel

que Sc,∅(a,A)
(7.1)
= (receive(pa,c) a , ∅ † [: Label 7→ aq]), avec a ∈ A et a = goto : Label et

Lc(: Label, [: Label 7→ aq])
(8.1)
= : Label send(aq, c) avec : Label ∈ dom(Γ) avec la proposition

6.10.7 de
receive(s,c)
� , nous obtenons : }

< receive(pa,c) a : Label send(aq, c),< c 7→ ”undefined” >FieldsObject †E >
receive(pa,c)
� < a :

Label send(aq, c),< c 7→ ”undefined” >FieldsObject †E′ >

⇒ {RGOTO}
<<M(m), I(i),R(r)>k,<i 7→ goto : Label j 7→: Label>code, E >

a
−→ <<M(m), I(j),R(r)>k, E >

⇒ {RLABEL}
< <M(m), I(j),R(r)>k,<j 7→: Label>code, E >

:Label
−→ < <M(m), I(j+1),R(r)>k, E >

⇒ {Fin de l’action : Label}
<: Label send(aq, c), <c 7→ ”undefined”>FieldsObject † E >

:Label
 < send(aq, c),< <c 7→

”undefined”>FieldsObject †E′ >

⇒ {Invocation de la méthode send, RINVOKE−STATIC}
< <M(m), I(j + 1),R(r)>k,<j + 1 7→ invoke-static{v0}, {v1}LPhiChannel;→

send >code,< v0 7→ aq v1 7→ c >Registers †E′ >
invoke-static {v0},LPhiChannel;−>send

−→ <<

lookupmethod(LPhiChannel;→ send), I(0),R(r′) M(m), I(j+2),R(r) >k, E′ >

⇒ {Proposition 6.10.5 de
send(aq,c)
 }

< send(aq, c), <c 7→ ”undefined”>FieldsObject †E′ >
send(aq,c)
 << M(m), I(j+ 2),R(r) >k , <c 7→

aq>FieldsObject †E′ >

⇒ {T ′ =<< M(m), I(i + 2),R(r) >k,< i + 2 7→ inst >code> alors Lc(Sc,∅(T ′,A)) = Lc(Sc,∅(inst,A)),
par la suite nous obtenons :}

< Lc(Sc,∅(T,A)), < c 7→ ”undefined” >FieldsObject †E >
receive(pa,c)
�

move v1 v2
−→

send(aq,c)
 <

Lc(Sc,∅(T ′,A)), < c 7→ aq >FieldsObject †E′ >

— Cas T =<< M(m), I(i),R(r) >k, < i 7→ if-eq v1 v2 : Label >code>, avec a = if-eq v1 v2 : Label

Par hypothèse nous avons :
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• Si la condition est évaluée à vrai (v1 == v2)

<< M(m), I(i),R(r) >k, < i 7→ if-eq v1 v2 : Label j 7→: Label >code>, E >
if-eq v1 v2:Label

−→ <

M(m), I(j),R(r) >k,E > et

<<M(m), I(j),R(r) >k, < j 7→: Label >code>, E >
if-eq v1 v2:Label

−→ <M(m), I(j+1),R(r) >k, < j 7→

inst1 >code>, E >

• Si la condition est évaluée à faux (v1 , v2)

<< M(m), I(i),R(r) >k, < i 7→ if-eq v1 v2 : Label >code>, E >
if-eq v1 v2:Label

−→ < M(m), I(i +

1),R(r) >k,< i +1 7→ inst2 >code, E >

⇒ {Définition 6.6.1 : d< a, E >ec mod A =< Lc(Sc,∅(a,A)), c 7→ ”undefined” > tel que :
Sc,∅(a,A)

(7.1)
= (receive(pa,c) a send(aq, c), ∅ † [: Label 7→ aq]) avec a ∈ A et a = if-eq et

Lc(: Label, [: Label 7→ aq])
(8.1)

= : Label send(aq, c) avec : Label ∈ dom(Γ) avec la proposition

6.10.7 de
receive(s,c)
� , nous obtenons : }

< receive(pa,c) a send(aq, c) : Label send(aq, c),< c 7→ ”undefined” >FieldsObject

†E >
receive(pa,c)
� < a send(aq, c) : Label send(aq, c),< c 7→ ”undefined” >FieldsObject †E′ >

⇒ {Si v1 == v2 alors Rif −eqTrue}
< <M(m), I(i),R(r)>k,<i 7→ if-eq v1 v2 : Label j 7→: Label>code, <c 7→

”undefined”>FieldsObject †E′ >
a
−→ <<M(m), I(j),R(r)>k, <c 7→ ”undefined”>FieldsObject †E′ >

⇒ {RLABEL}
< <M(m), I(j),R(r)>k,<j 7→: Label>code, E >

:Label
−→ < <M(m), I(j+1),R(r)>k, E >

⇒ {Fin de l’action : Label}
<: Label send(aq, c), <c 7→ ”undefined”>FieldsObject † E >

:Label
 < send(aq, c), <c 7→

”undefined”>FieldsObject †E′ >

⇒ {Invocation de la méthode send(aq, c), RINVOKE−STATIC}
< <M(m), I(j + 1),R(r)>k,<j + 1 7→ invoke-static{v0}, {v1}LPhiChannel;→ send >code,<

v0 7→ aq v1 7→ c >Registers †E′ >
invoke-static {v0},{v1}LPhiChannel;−>send

−→ <<

lookupmethod(LPhiChannel;→ send), I(0),R(r′) M(m), I(j+2),R(r) >k, E′ >

⇒ {Proposition 6.10.5 de
send(aq,c)
 }

< send(aq, c), <c 7→ ”undefined”>FieldsObject †E′ >
send(aq,c)
 << M(m), I(j+ 2),R(r) >k ,<c 7→

aq>FieldsObject †E′ >

⇒ {T ′ =<<M(m), I(j+2),R(r)>k,< j+2 7→ inst1>code> alors Lc(Sc,∅(T ′,A)) = Lc(Sc,∅(inst1,A)),
nous obtenons :}

< Lc(Sc,∅(T,A)), < c 7→ ”undefined” >FieldsObject †E >
receive(pa,c)
�

if-eq v1 v2:Label
−→

send(aq,c)
 <

Lc(Sc,∅(T ′,A)), < c 7→ aq >FieldsObject †E′ >

⇒ {Si v1 , v2 alors Rif −eqFalse}
<<M(m), I(i),R(r)>k,<i 7→ if-eq v1 v2 : Label>code, <c 7→ ”undefined”>FieldsObject, E >

a
−→

< <M(m), I(i +1),R(r)>k, <c 7→ ”undefined”>FieldsObject †E >
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⇒ {Invocation de la méthode send(aq, c), RINVOKE−STATIC}
< <M(m), I(i + 1),R(r)>k,<i + 1 7→ invoke-static{v0}, {v1},LPhiChannel;→

send >code,< v0 7→ ”aq”v1 7→ c >Registers †E′ >
invoke-static {v0},LPhiChannel;−>send

−→ <<

lookupmethod(LPhiChannel;→ send), I(0),R(r′) M(m),I(i+2),R(r) >k, E′ >

⇒ {Proposition 6.10.5 de
send(aq,c)
 }

< send(aq, c), <c 7→ ”undefined”>FieldsObject † E′ >
send(aq,c)
 << M(m), I(i + 2),R(r) >k , <

<c 7→ aq>FieldsObject †E′ >

⇒ {T ′ =<<M(m), I(i+2),R(r)>k,< i+2 7→ inst2>code> alors Lc(Sc,∅(T ′,A)) = Lc(Sc,∅(inst2,A)),
nous obtenons :}

< Lc(Sc,∅(T,A)), < c 7→ ”undefined” >FieldsObject †E >
receive(pa,c)
�

if-eq v1 v2:Label
−→

send(aq,c)
 <

Lc(Sc,∅(T ′,A)), < c 7→ aq >FieldsObject †E′ >

�

Proposition 6.10.9. (P versus dPec mod A)
Soient P et P′ deux programmes dans P, A ⊆A, nous avons :

P
a
−→ P′ ssi dPec mod A

receive(pa,c)
 

a
−→

send(aq,c)
 dP′ec mod A

avec a ∈ A et c un canal de contrôle.

Démonstration.
Soit P un programme dans P tel que P =< T, E >. Par définition, nous avons :
dPec mod A

6.6.1
= < Lc(Sc,∅(T,A)), E >

Par hypothèse nous avons :
P =< T, E >

a
−→ P′

⇒ {Pour a ∈ A : }
< T, E >

a
−→< T ′, E′ >

⇒ {Proposition 6.10.8, il existe pa et aq tel que :}

< Lc(Sc,∅(T,A)), < c 7→ ”undefined” >FieldsObject †E >
receive(pa,c)
�

a
−→

send(aq,c)
 < Lc(Sc,∅(T ′,A)), < c 7→

aq >FieldsObject †E′ >

⇒ {Définition 6.9.7, il existe T1, E1, T2, E2, tel que :}

Lc(Sc,∅(T,A)), < c 7→ ”undefined” >FieldsObject †E >
receive(pa,c)
� < T1, E1 >

a
−→< T2, E2 >

send(aq,c)
 <

Lc(Sc,∅(T ′,A)), < c 7→ aq >FieldsObject †E′ >

⇒ {Proposition 6.10.7 de
receive(pa,c)
� }

< Lc(Sc,∅(T,A)), <c 7→ ”undefined”>FieldsObject †E>
receive(pa,c)
 < T1,<c 7→ ”undefined”>FieldsObject †

E1 >
a
−→< T2, E2 >

send(aq,c
 < Lc(Sc,∅(T ′,A)),<c 7→ aq>FieldsObject †E′ >
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⇒ {Définition 6.9.7, abréviation de
receive(pa,c)
 

a
−→

send(aq,c)
 }

< Lc(Sc,∅(T,A)), <c 7→ ”undefined”>FieldsObject † E >
receive(pa,c)
 

a
−→

send(aq,c)
 < Lc(Sc,∅(T ′,A)),<c 7→

aq>FieldsObject †E′ >

⇒ {Puisque dPec mod A =< Lc(Sc,∅(T,A)), <c 7→ ”undefined”>FieldsObject † E > et dP′ec mod A= <

Lc(Sc,∅(T ′,A)), <c 7→ aq>FieldsObject †E >, nous obtenons :}

dPec mod A
receive(pa,c)
 

a
−→

send(aq,c)
 dP′ec mod A

�

Proposition 6.10.10. (ϕ versus d|ϕ|ec)
Soient ϕ une formule LTL⇓ avec δ(ϕ) = a, E un environnement dans E, nous avons :

d|ϕ|ec =< send(pa,c) receive(aq, c) Fc,∅(∂a(ϕ)), <c 7→ ”undefined”>FieldsObject †E >

Démonstration.

⇒ {Proposition 6.10.4, avec a ∈ δ(ϕ) et a < δ(Ψ )}
d|ϕ|ec = d|a.∂a(ϕ)∨Ψ |ec

⇒ {Définition 6.5.4 de d| − |ec}
d|ϕ|ec =< Fc,∅(a.∂a(ϕ)∨Ψ ), <c 7→ ”undefined”>FieldsObject †E >

⇒ {Définition (6.5.1) de F avec δ(ϕ) = a }
send(pa,c) receive(aq, c) Fc,∅(∂a(a.∂a(ϕ)∨Ψ ))

⇒ {Définition 6.5.1 de ∂ avec a < δ(Ψ )}>

send(pa,c) receive(aq, c) Fc,∅∂a(ϕ)
�

Nous avons vu lors de la définition de la sémantique d’un programmeK-Smali, P qu’un thread T ne peut évoluer
que s’il est sélectionné par l’ordonnanceur Scheduler. Cette condition doit être remplie avant l’application de
chaque règle K. Sinon, T reste dans un état d’attente dans la cellule 〈 〉Scheduler , c.-à-d. qu’il fait partie toujours
de la configuration de P avec le thread qui s’exécute dans la cellule K.

Proposition 6.10.11. (Évolution d’un thread)
Soient T1 et T2 deux threads dans Th, a ∈ A tel que T1

a
−→ T1′, alors :

T1 ‖ T2
a
 T1′ ‖ T2 ssi scheduler(T1,T2) = T1

Démonstration.
La preuve découle directement de la définition de chaque règle K qui vient avec une condition qui vérifie que
le thread exécutant est celui retourné par la fonction scheduler().

�
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Proposition 6.10.12. (Communication)

Soient T1 et T2 deux threads dans Th, tels que scheduler(T1,T2) = T1 et T1
send(pa,c)
−→ send(pa,c) ‖ T1′ et

T2
receive(pa,c)
� T2′, alors :

T1 ‖ T2
send(pa,c)
 

receive(pa,c)
 T1′ ‖ T2′

avec c est le canal de synchronisation.

Démonstration.
Nous avons :

• T1
send(pa,c)
 send(pa,c) ‖ T1′

⇒ {Proposition 6.10.11 avec scheduler(T1,T2) = T1}

T1 ‖ T2
send(pa,c)
 send(pa,c) ‖ T1′ ‖ T2 (1)

• T2
receive(pa,c)
� T2′

⇒ {Définition 6.10.3 de�}

T2 ‖ send(pa,c)
receive(pa,c)
 T2′ (2)

⇒ {Les résultats (1) et (2) donnent :}

T1 ‖ T2
send(pa,c)
 

receive(pa,c)
 T1′ ‖ T2′

�

Proposition 6.10.13. (P versus P uA ϕ)
Soient P,P′ ∈ P, ϕ ∈ LTL⇓, A ⊆A et a ∈ A, nous avons :

P
a
7→ P′ et δ(ϕ) = a alors P uA ϕ

a
� P′uA ∂a(ϕ)

Démonstration.
Nous avons :

• δ(ϕ) = a

⇒ {Proposition 6.10.10}
d|ϕ|ec =< send(pa,c), receive(aq, c) Fc,∅(∂a(ϕ)), <c 7→ ”undefined”>FieldsObject †E >

⇒ {Proposition 6.10.5 de
send(pa,c)
 }

d|ϕ|ec
send(pa,c)
 < receive(aq, c) Fc,∅(∂a(ϕ)), <c 7→ pa>FieldsObject †E > (1)

• P
a
7→ P′

⇒ {Proposition 6.10.9}

dPec mod A
receive(pa,c)
 

a
−→

send(aq,c)
 dP′ec mod A

⇒ {Définition 6.9.7, ils existent P1, P2, tel que}

dPec mod A
receive(pa,c)
 P1 P1

a
−→ P2 P2

send(aq,c)
 dP′ec mod A
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⇒ {Propositions 6.10.11 et 6.10.12 avec (1)}

dPec mod A ‖ d|ϕ|ec
send(pa,c)
 

receive(pa,c)
 P1 ‖ < receive(aq, c) Fc,∅(∂a(ϕ)) <c 7→ pa>FieldsObject †E >

⇒ {P1
a
7→ P2, proposition 6.10.11, avec scheduler() = P1}

P1 ‖ < receive(aq, c) Fc,∅(∂a(ϕ)), <c 7→ pa>FieldsObject †E >
a
−→ P2 ‖ < receive(aq, c) Fc,∅(∂a(ϕ)),<

c 7→ pa>FieldsObject †E >

⇒ {P2
send(aq,c)
 dP′ec mod A et proposition 6.10.11 avec scheduler() = P2}

P2 ‖ < receive(aq, c) Fc,∅(∂a(ϕ)), < c 7→ pa>FieldsObject † E >
send(aq,c)
 dP′ec mod A ‖ <

receive(aq, c) Fc,∅(∂a(ϕ)), <c 7→ pa>FieldsObject †E >

⇒ {Proposition 6.10.6 de
receive(aq,c)
 }>

dP′ec mod A ‖ < receive(aq, c) Fc,∅(∂a(ϕ)), <c 7→ pa>FieldsObject †E >
receive(aq,c)
 dP′ec mod A ‖ <

Fc,∅(∂a(ϕ)), <c 7→ pa>FieldsObject †E >

⇒ {Les résultats précédents et d’après la définition 6.5.4 de d|∂a(ϕ)|ec =<Fc,∅(∂a(ϕ)), <c 7→ pa>FieldsObject †

E >, on déduit que : }

dPec mod A ‖ d|ϕ|ec
send(pa,c)
 

receive(pa,c)
 

a
−→

send(aq,c)
 

receive(aq,c)
 dP′ec mod A ‖ d|∂a(ϕ)|ec

⇒ {Définition 6.7.1 de uA}

P uA ϕ
send(pa,c)
 

receive(pa,c)
 

a
−→

send(aq,c)
 

receive(aq,c)
 P′uA ∂a(ϕ)

⇒ {Définition 6.9.5 de�, {send(pa,c),send(aq, c), receive(pa,c), receive(aq, c)} ∈ Async}
P uA ϕ

a
� P′uA ∂a(ϕ)

�Proposition 6.10.14. (P versus P uϕ)
Soient P,P1 et P ∈ P, ϕ ∈ LTL⇓, A ⊆A, et a ∈ A, nous avons :

P uA ϕ
a
� P1 alors P

a
7→ P′, P1 = P′uA ∂a(ϕ) et δ(ϕ) = a

Démonstration.

P uA ϕ
a
� P1

⇒ {Définition 6.7.1 de u}>

dPec mod A ‖ d|ϕ|ec
a
� P1

⇒ {D’après la définition 6.9.5 de� et puisque d|ϕ|ec ne contient que les actions de contrôle et a < Async ,
nous concluons que l’action a provient de P :}
P

a
7→ P′

⇒ {Proposition 6.10.9}

dPec mod A
receive(pa,c)
 

a
−→

send(aq,c)
 dP′ec mod A

⇒ {D’après la définition 6.10.3 de�, pour que l’action receive(pa,c) soit exécutée, d|ϕ|ec doit exécuter une
action send(pa,c) sur le même canal avant, et d’après la définition (6.5) de d| − |ec , l’action send(pa,c)
ne peut s’exécuter que lorsque :}
δ(ϕ) = a
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⇒ {Proposition 6.10.10}
d|ϕ|ec =< send(pa,c), receive(aq, c) Fc,∅(∂a(ϕ)), <c 7→ ”undefined”>FieldsObject †E >

⇒ {Proposition 6.10.5 de
send(pa,c)
 }

d|ϕ|ec
send(pa,c)
 < receive(aq, c) Fc,∅(∂a(ϕ)), <c 7→ aq>FieldsObject †E > (1)

⇒ {D’après la définition 6.5.4, nous avons : d|∂a(ϕ)|ec = Fc,∅(∂a(ϕ)), < c 7→ aq>FieldsObject †E >, avec le

résultat (1) et les propositions 6.10.5 de
send(pa,c)
 et 6.10.6 de

receive(pa,c)
 , nous obtenons : }

dPec mod A ‖ d|ϕ|ec
send(pa,c)
 

receive(pa,c)
 

a
−→

send(aq,c)
 

receive(aq,c)
 dP′ec mod A ‖ d|∂a(ϕ)|ec

⇒ {Définition 6.7.1 de uA}

P uA ϕ
send(pa,c)
 

receive(pa,c)
 

a
−→

send(aq,c)
 

receive(aq,c)
 P′uA ∂a(ϕ)

⇒ {Définition 6.9.5 de� avec {send(pa,c),send(aq, c), receive(pa,c), receive(aq, c)} ∈ Async}
P uA ϕ

a
� P′uA ∂a(ϕ)

Par la suite P1 = P′uA ∂a(ϕ)

�

Théorème 6.10.1. (Correction)
∀P ∈ P, ∀ϕ ∈ LTL⇓, et A ⊆A, nous avons :

P uA ϕ ‖∼A ϕ

Preuve :
Selon la définition 6.9.8 de ‖∼ : P uA ϕ si ∀τ ∈ T : P uA ϕ

�

τ et τ A ϕ.

La preuve est par induction sur la taille de la trace. Nous supposons qu’elle est vraie pour toute trace de longueur
n et nous prouvons qu’elle est vraie pour une trace de longueur n+1.

La preuve est triviale pour la trace vide. D’après la définition 6.9.2, nous avons ϸ ⊂ (Prefx([[ϕ]])), ϕ ∈ LTL⇓
donc, ϸ ‖∼A ϕ.

Soit la trace τ, tel que |τ| = n. Soit la trace a.τ de longueur n+1, tel que :

P uA ϕ

�

a.τ

⇒ {Définition 6.9.7 de ↓ et

�

. Il existe P1 ∈ P tel que :}
P uA ϕ

a
� P1 et P1

�

τ

⇒ {Proposition 6.10.14, il existe P1, tel que :}
P uA ϕ

a
� P1, P

a
7→ P′, P1 = P′uA ∂a(ϕ) et a ∈ δ(ϕ)

⇒ {P′uA ∂a(ϕ)

�

τ avec |τ| = n, par hypothèse d’induction nous avons P′uA ∂a(ϕ) ‖∼A ∂a(ϕ). Par la suite :}
τ A ∂a(ϕ)

⇒ {Proposition 6.10.1 avec a ∈ δ(ϕ)}
a.τ A ϕ

De ce fait, notre approche satisfait la propriété de correction.
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Théorème 6.10.2. (Complétude)
∀P ∈ P, ∀ϕ ∈ LTL⇓ et A ⊆A, nous avons :

P uϕ P uA ϕ

Preuve :
La preuve est par induction. Supposons qu’elle est vraie jusqu’à i, c.-à-d. P uiϕ P uA ϕ, pour tout i et prouvons
que P ui+1

ϕ P uA ϕ est vrai pour i +1.

La preuve est triviale pour i = 0 d’après la définition 6.10.2.

1. Supposons que : P
a
� P′ et a ∈ δ(ϕ)

⇒ {Définition 6.9.5 de� avec a < Async}
P

a
−→ P′

⇒ {Proposition 6.10.13}>

P uA ϕ
a
� P′uA ∂a(ϕ)

⇒ {Par induction}
P uA ϕ

a
� P′uA ∂a(ϕ) et P′ ui∂a (ϕ) P

′uA ∂a(ϕ) (i)

2. Supposons que P uA ϕ
a
� P1

⇒ {Proposition 6.10.14}
P

a
7→ P′, P1 = P′uA ∂a(ϕ) et δ(ϕ) = a

⇒ {Par induction}
P

a
7→ P′ et P′ ui∂a (ϕ) P

′uA ∂a(ϕ) (ii)

⇒ {Les résultats (i) et (ii) avec la définition 6.10.2 de ui+1 donnent :}
P ui+1

ϕ P uA ϕ

De ce fait, notre approche satisfait la propriété de complétude.

6.11 Tableau récapitulatif

Table 6.10 représente toutes les fonctions utilisées dans ce chapitre. Chaque fonction est présentée par son nom,
un lien vers sa définition formelle et une brève description intuitive.

6.12 Conclusion

Dans ce chapitre, nous avons proposé un cadre formel pour le renforcement de politiques de sécurité au sein
des applications Android. L’approche est construite en trois étapes principales basées sur l’exploitation des
méthodes formelles. La première étape vise à caractériser formellement la politique de sécurité à l’aide d’une
logique LTL. Quant au programme, il a également subi une formalisation dans le cadre de définition formelle
de langage, K Framework. La troisième étape consiste à définir une technique permettant de renforcer auto-
matiquement la formule LTL dans le programme. Pour y parvenir, ces deux entrées ont été transformées d’une
manière permettant leur synchronisation, une fois exécutés en parallèle. Le résultat est une politique qui pilote
le programme comme souhaité.
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L’avantage majeur de mécanismes de sécurité proposé est qu’il inclut intrinsèquement dans sa spécification les
deux propriétés de complétude et de correction, qui sont fondamentales pour toute technique de réécriture de
programmes.

Dans le prochain chapitre, l’automatisation de l’approche proposée en utilisant K sera notre objectif. Un pro-
totype prend en entrée une spécification en K d’un programme Android et une formule LTL, applique une
séquence de modifications et d’ajustements, et génère une nouvelle version du programme qui atteint les objec-
tifs de la politique.

Fonction Définition Description

[[−]] 6.4.1 Retourne les traces acceptées par une formule

δ(−) 6.5.1 Retourne les premières actions acceptées par une formule

∂−(−) 6.5.1 Retourne la partie résiduelle d’une formule après l’acceptation d’une action
donnée

o(−) 6.5.1 Détermine si la séquence vide appartient au langage accepté par la formule
→

∂ (−) 6.5.2 Retourne la fermeture transitive d’une formule et ses dérivées
→

δ (−) 6.5.2 Retourne l’ensemble contenant l’ensemble de premières actions d’une formule
ainsi que l’ensemble de premières actions de ses dérivées possibles

sizeδ(−) 6.5.3 Détermine la taille du vecteur de canaux de synchronisation

d| − |ec 6.5.4 Transforme une formule LTL en un processus contrôleur dans P

Fc,σ(−) 6.5.4 Transforme une formule LTL en un thread dans Th

p− 6.5.5 Transforme une instruction K-Smali en une chaîne de caractère en ajoutant "-s"

−q 6.5.5 Transforme une instruction K-Smali en une chaîne de caractère en ajoutant "-e"

ToString(−) 6.5.5 Convertit une instruction K-Smali en une chaîne de caractère

Concat(−) 6.5.5 Concatène deux chaînes de caractères

d−ec mod − 6.6.1 Réécrit un processus dans P en insérant les actions de contrôle

Sc,Γ(−,−) 6.6.1 Réécrit un thread dans Th en fonction des actions de contrôle

Lc,Γ(−,−) 6.6.1 Réécrit un thread dans Th, en particulier les actions étiquettes (labels), en fonc-
tion des actions de contrôle

Prefx(−) 6.9.1 Retourne le préfixe possible d’une trace ou d’un ensemble de traces

d−eA 6.9.3 Élimine les actions qui ne sont pas dans A d’une trace

Table 6.10 – Tableau récapitulatif
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Chapitre 7

Sémantique K pour le renforcement
automatique de politiques de sécurité
dans des applications Android

7.1 Introduction

La plupart des utilisateurs s’appuient sur les solutions de sécurité adoptées par Android, telles que le

système de permission et le SEAndroid (Security Enhancements for Android) [25] pour protéger leurs

données. Cependant, Android continue de signaler des vulnérabilités liées à ses solutions sans offrir

une alternative pour rassurer ses utilisateurs.

Au contraire, lors de l’installation d’une application, l’utilisateur se trouve devant deux choix : soit

il accepte toutes les permissions demandées, soit il n’en accepte aucune ; il n’y a pas de juste milieu.

Pour prendre cette décision, les utilisateurs (et parfois même les développeurs) ne disposent généra-

lement pas de suffisamment d’informations pour juger si une permission est vraiment nécessaire pour

effectuer une certaine tâche, ses véritables implications, les intentions malveillantes (dans le cas d’un

logiciel espion) de l’application requérante, et si elle comporte des bogues ou des failles.

Dans le but d’établir une sérénité lors de l’installation d’une application, nous avons proposé dans le

chapitre précédent une approche pour le renforcement de la sécurité des applications Android. Nous

avons souligné l’efficacité des techniques de réécriture de programmes comme elles découlent de la

synergie entre le paradigme orienté aspect et les méthodes formelles. Ces techniques réunissent les

avantages de deux : la rigueur et l’absence d’ambiguïté lors de la spécification du système grâce à

l’utilisation de méthodes formelles, combinées avec la capacité du paradigme orienté aspect d’ajouter

automatiquement l’aspect sécurité à cette spécification.

Dans le présent chapitre, nous approuvons cette idée et l’améliorons en utilisant le cadre d’ingénierie

de sémantiques K Framework. En effet, nous étudions l’automatisation de l’ensemble du processus de
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renforcement en utilisant K, en gardant toujours le fondement formel.

Notre objectif est d’obtenir automatiquement, à partir d’une politique de sécurité et d’un programme

Android, une nouvelle version de ce dernier qui respecte cette politique, tel que tout le code nécessaire

sera ajouté automatiquement dans les positions appropriées dans le programme en utilisant les outils

offerts par K. À cette fin, nous avons implémenté l’idée dans K, en définissant une syntaxe, une

configuration et des règles de réécriture.

7.2 Processus de renforcement

Dans le chapitre précédent, nous avons présenté trois étapes principales pour le renforcement de poli-

tiques de sécurité dans les applications Android. Ces étapes consistent à :

1. Caractériser formellement la politique de sécurité en utilisant LTL;

2. Formaliser une appolication Android. Nous avons présenté K-Smali, une sémantique formelle

du code de type assembleur généré par la rétro-ingénierie des applications Android, Smali ;

3. Définir d’une technique formelle permettant d’intégrer une formule LTL dans un programme

K-Smali de façon à le contraindre à la respecter. Pour cette étape, nous avons procédé comme

suit :

- Transformer la formule LTL en un programmeK-Smali (un moniteur) incluant des actions

de contrôle ;

- Modifier le programme K-Smali en insérant la partie complémentaire des actions de syn-

chronisation ajoutées à la formule ;

- Appliquer la technique de renforcement en exécutant les deux programmes en parallèle

pour forcer leur synchronisation.

L’objectif ici est d’automatiser tout ce processus en suivant la même démarche. En d’autres termes,

notre but est que toutes les étapes mentionnées ci-dessus se réalisent automatiquement. Nous souhai-

tons que la transformation de la formule LTL, la réécriture du programme, et enfin sa synchronisation

avec la politique s’effectuent toutes par l’environnement K. Pour ce faire, nous définissons une sé-

mantique K, incluant une syntaxe, une configuration et des règles de réécriture. La formule LTL sera

également spécifiée à l’aide d’une syntaxe K. En ce qui a trait au langage Smali, nous avons déjà sa

sémantique exécutable K-Smali définie dans le chapitre 4.

Figure 7.1 résume les principales étapes de l’approche de renforcement de politique de sécurité au sein

des applications Android en utilisant K Framework. L’entrée principale est une application Android

au format APK (Android Package Kit). Ce fichier est converti en un format lisible via un outil de rétro-

ingénierie. Le résultat est un fichier Smali contenant le code de l’application accompagné d’un fichier

AndroidManifest dans une représentation lisible. La deuxième entrée est une politique de sécurité

exprimant un comportement particulier. L’environnement K prend le programme Smali, le fichier
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manifest et la politique de sécurité et génère une sémantique exécutableK-Smali, ainsi qu’une logique

LTL exprimant la politique de sécurité. K-Smali est une formalisation du code Smali de l’application

avec toutes les informations nécessaires extraites du fichier AndroidManifest. En utilisant le même

environnement, une nouvelle version sûre du programme original est générée.

APK

Rétro-ingénierie

AndroidManifest,
Smali (pro-

gramme non sûr)

Politique
de sécurité

K Framework

Formule LTL u K-Smali

Programme sûr

Figure 7.1 – Processus de renforcement utilisant K Framework

7.3 Spécification de la formule LTL en K

Listing 7.1 présente la syntaxe K de la logique LTL. Elle est écrite sous la forme BNF. Une formule

LTL peut être les constantes booléennes True ou False. Elle peut aussi être une action vide 1 ou une

action atomique Action. Une formule peut être l’union, la composition ou l’intersection de plusieurs

formules. L’opérateur de kleene (∗) est utilisé pour exprimer le comportement itératif. L’attribut "left"

annote la définition d’une formule LTL et sert à marquer l’associativité à gauche des opérateurs "+",

"." et "∗". L’attribut "strict" spécifie que les formules LTL doivent être évaluées avant d’évaluer la

construction elle-même, en d’autres termes, il est strictement non déterministe dans toutes les formules

énumérées. Enfin, l’attribut "bracket" indique qu’une formule LTL peut être placée entre parenthèses,

qui sont généralement utilisées pour des raisons de regroupement.
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1 module LTLFORMULA−SYNTAX
2 imports SMALI−SYNTAX
3 syntax LTL::= "True"
4 | "False"
5 | "1"
6 |Action
7 |LTL "." LTL [ left , strict ]
8 |LTL "+" LTL [ left , strict ]
9 |LTL "*" LTL [ left , strict ]

10 | "(" LTL ")" [ bracket ]
11 endmodule

7.4 Sémantique K pour le renforcement de politiques de sécurité dans
Smali

Dans cette section, nous montrons comment nous utilisons l’environnement K pour renforcer une

politique de sécurité dans une application Android. Par la suite, nous donnons la fonction en théorie

et son équivalent en pratique avec l’utilisation de K Framework.

1. dPec mod A : Réécrire le programme P en ajoutant des actions de contrôle.

Cette étape est implémentée dans K en ajoutant des appels aux méthodes de synchronisation

send et receive définies dans le chapitre précédent dans leurs positions appropriées.

2. d|ϕ|ec : Transformer la politique de sécurité ϕ en un programme K-Smali.

Cette étape est mise en œuvre dans K par la création d’un nouveau thread qui représente la

politique de sécurité transformée, c.-à-d. incluant la partie complémentaire des méthodes de

synchronisation ajoutées à P.

3. P uA ϕ = (dPec mod A) ‖ d|ϕ|ec) : Exécuter les deux programmes en parallèle pour la synchro-

nisation. Dans K, cette étape est effectuée en lançant les différents threads du programme, y

compris celui qui représente la politique de sécurité.

Pour des raisons de simplification, nous supposons dans le reste de ce chapitre que le canal de syn-

chronisation existe et que les méthodes send et receive prennent un seul paramètre qui correspond au

nom de l’action à contrôler concaténé à la lettre "-s" pour indiquer le début de l’action ou à "-e" qui

marque sa fin.

7.4.1 Exemple

Pour mieux clarifier l’idée, nous montrons à travers un exemple comment renforcer une politique de

sécurité dans un programme donné en utilisant K. Tout le code nécessaire ajouté pour la politique

dans le programme est donné dans cet exemple. Une fois toutes les étapes franchies, nous utilisons

166



l’interprète fourni par K pour exécuter le programme résultat, et nous montrons comment ses traces

d’exécution sont en harmonie avec la politique de sécurité introduite.

Listing 7.3 représente le programme suspect P et Listing 7.4 représente le programme réécrit P′. P est

constitué de trois classes Lp/c1;, Lp/c2; et Lp/c3;. Le .manifest (ligne 34) indique le point d’entrée

du programme. Il s’agit de la méthode m1 de la classe c3. La première classe comprend une méthode

start. Le corps de la méthode consiste à afficher les chaînes de caractères "a" puis "b" en appelant

la méthode println. La deuxième classe comprend une autre méthode start qui invoque la méthode

println sur les chaînes de caractères "c" puis "d". La classe Lp/c3; est une sous-classe de la classe

Lp/c1;. Deux threads sont instanciés à partir de Lp/c1; et Lp/c2; (lignes 28 et 30) et lancés (lignes

29 et 31). Une fois lancés et exécutés en parallèle, les chaînes de caractères sont affichées dans l’ordre

suivant : "a" "b" "c" d".

Étant donné une politique de sécurité ϕ = ”a.c.b.d” , qui exige l’affichage des chaînes de caractères

dans l’ordre suivant "a" "c" "b" "d" et l’ensemble A= {println} (qui est réellement l’instruction invoke-

virtual de la méthode println()) est l’action à contrôler.

Pour faire renforcer ϕ dans P en utilisant K, nous procédons comme suit :

1. dPec mod A

Modifier le programme P en insérant les actions de synchronisation (send et receive) dans des

points bien déterminés dans le programme. Ces points sont identifiés par l’ensemble d’action

à contrôler A, qui correspondent à l’affichage des chaînes constantes "a", "c", "b" et "d" avec

l’action println dans Listing 7.3). Ainsi, chacune de ces actions dans P sera délimitée par un

appel aux méthodes de synchronisation receive et send à partir de la classe Lp/PhiChannel;

(voir les définitions 6.7.3 et 6.7.4 de deux méthodes dans le chapitre 6). Cette étape est marquée

en bleu dans Listing 7.4. La méthode receive est invoquée avant, permettant de recevoir le nom

des actions débuts "a-s", "b-s", "c-s" ou "d-s", tandis que la méthode send est invoquée après

pour envoyer les noms des actions fins "a-e", "b-e", "c-e" ou "d-e".

2. d|ϕ|ec
Transformer la politique de sécurité en un moniteur qui pourrait se synchroniser avec P. La

politique est incluse dans une nouvelle classe Lp/Phi; insérée dans le code du programme cible.

Cette étape est marquée en vert dans Listing 7.4. La classe comprend la partie complémentaire

des actions de synchronisation (send suivi d’un receive) dans l’ordre requis par la politique ("a",

"c", "b", "d").

3. dPec mod A ‖ d|ϕ|ec
Exécuter le programme modifié et la politique en parallèle. Un nouveau thread instancié de la

classe Lp/Phi; (incluant la politique de sécurité) est lancé pour s’exécuter en parallèle avec les

threads du programme. Le code présenté en rouge dans Listing 7.4 représente les instructions

ajoutées pour exécuter le thread contrôleur en parallèle avec le programme transformé. À la

ligne 73, le nouveau thread est instancié à partir de la classe Lp/Phi;, puis lancé à la ligne 74.
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Lorsque nous exécutons le programme réécrit P′ (Lisitng7.4) en utilisant la commande Krun dans K,

nous remarquons la synchronisation entre la politique de sécurité incluse dans le thread nouvellement

ajouté et le programme réécrit comme prévu. Nous voyons que le nouveau programme respecte la

politique appliquée, c.-à-d. l’affichage de "a.c.b.d" comme stipulé par la politique. Le résultat est

illustré dans Listing 7.5 à partir des traces générées lors de l’exécution de P′. Pour des raisons de

simplicité et pour que le résultat produit soit facile à comprendre, nous avons conservé uniquement

les traces affectées par la politique. Les traces présentées aux lignes 9, 18, 27 et 35 où les chaînes "a",

"c", "b", "d" sont respectivement mises en évidence et affichées dans l’ordre requis.

7.5 Automatisation de processus de renforcement en utilisant K

Dans l’exemple précédent, nous avons montré comment appliquer en pratique une politique de sécurité

dans un programme donné. Le code de cet exemple a été injecté manuellement dans le programme

original en suivant les trois étapes mentionnées. Dans ce qui suit, nous étudions l’automatisation de

l’ensemble du processus d’application de la politique en utilisant le même environnementK. L’objectif

est d’obtenir automatiquement, à partir d’un programme et d’une formule, un nouveau programme qui

se comporte conformément à la formule. Ainsi, tout le code nécessaire à l’application de la politique

sera ajouté automatiquement aux bons endroits du programme. À cette fin, nous avons implémenté

l’idée dans K en définissant la syntaxe, la configuration et les règles de réécriture.

7.5.1 Syntaxe

Listing 7.2 représente le module ENFORCMEMENT-SYNTAX. Il représente la définition de la syn-

taxe K pour le renforcement des formules LTL sur un programme K-Smali. Ce module appelle les

deux modules SMALI-SYNTAX (Listing 5.4) et LTLFORMULA-SYNTAX (Listing 7.1), importés

pour la définition de la syntaxe du programme K-Smali et de la formule LTL.

La syntaxe consiste en un programme K-Smali "Programme" "mod" un ensemble d’actions à contrô-

ler "[Actions]", renforcé "u" par une formule "LTL".

1 module ENFORCEMENT−SYNTAX
2 imports SMALI−SYNTAX
3 imports LTLFORMULA−SYNTAX
4 syntax Actions ::= List "{" Action," , " "}"
5 syntax Action ::= Instruction
6 syntax LTL ::= LtlFormula | Action
7 syntax Enforcement ::= Program "mod" "[" Actions "]" "<"u">" LTL
8 endmodule

Listing 7.2 – Syntaxe K du renforcement d’une formule sur un programme K-Smali
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1 . class public Lp/c1;
2 .method public static start ()V
3 . locals 2
4 sget−object v0,Ljava / lang /System;−>out:Ljava/io / PrintStream ;
5 const− string v1, "a"
6 invoke− virtual {v0, v1},Ljava / io / PrintStream;−> println (Ljava / lang /

String ;) V
7 const− string v1, "b"
8 invoke− virtual {v0, v1},Ljava / io / PrintStream;−> println (Ljava / lang /

String ;) V
9 return−void

10 .end method
11

12 . class public Lp/c2;
13 .method public static start ()V
14 . locals 2
15 sget−object v0,Ljava / lang /System;−>out:Ljava/io / PrintStream ;
16 const− string v1, "c"
17 invoke− virtual {v0, v1},Ljava / io / PrintStream;−> println (Ljava / lang

/ String ;) V
18 const− string v1, "d"
19 invoke− virtual {v0, v1},Ljava / io / PrintStream;−> println (Ljava / lang

/ String ;) V
20 return−void
21 .end method
22

23 . class public Lp/c3;
24 . super Lp/c1;
25 . field public x: Ljava / lang /Object ;
26 .method public static m1()V
27 . locals 2
28 new−instance v0, Lp/c1;
29 invoke− virtual {v0}, Ljava / lang /Thread;−>start ()V
30 new−instance v1, Lp/c2;
31 invoke− virtual {v1}, Ljava / lang /Thread;−>start ()V
32 return−void
33 .end method
34 . manifest Lp/c3;−>m1()V

Listing 7.3 – Programme P avant renforcement

1 . class public Lp/c1;
2 .method public static start ()V
3 . locals 2
4 sget−object v0, Ljava / lang /System;−>out:Ljava/io / PrintStream ;
5 const-string v1, "a −s"
6 invoke-static {v1}, Lp/PhiChannel ;->receive(Ljava/lang/String ;)V
7 const− string v1, "a"
8 invoke− virtual {v0, v1}, Ljava / io / PrintStream;−> println (Ljava / lang /

String ;)
9 const-string v1, "a −e"

10 invoke-static {v1}, Lp/PhiChannel ;->send(Ljava/lang/String ;)V
11 const-string v1, "b−s"
12 invoke-static {v1}, Lp/PhiChannel ;->receive(Ljava/lang/String ;)V
13 const− string v1, "b"
14 invoke− virtual {v0, v1}, Ljava / io / PrintStream;−> println (Ljava / lang /

String ;)
15 const-string v1, "b−e"
16 invoke-static {v1}, Lp/PhiChannel ;->send(Ljava/lang/String ;)V
17 return−void
18 .end method
19

20 . class public Lp/c2;
21 .method public static start ()V
22 . locals 3
23 const-string v1, "c−d"
24 invoke-static {v1}, Lp/PhiChannel ;->receive(Ljava/lang/String ;)V
25 const− string v1, "c"
26 invoke− virtual {v0, v1}, Ljava / io / PrintStream;−> println (Ljava / lang /

String ;)
27 const-string v1, "c−e"
28 invoke-static {v1}, Lp/PhiChannel ;->send(Ljava/lang/String ;)V
29 const-string v1, "d−s"
30 invoke-static {v1}, Lp/PhiChannel ;->receive(Ljava/lang/String ;)V
31 const− string v1, "d"
32 invoke− virtual {v0, v1}, Ljava / io / PrintStream;−> println (Ljava / lang /

String ;)
33 const-string v1, "d−e"
34 invoke-static {v1},Lp/PhiChannel ;->send(Ljava/lang/String ;)V
35 return−void
36 .end method
37

38 .class public Lp/Phi ;
39 .method public static start()V
40 .locals 2
41 const-string v0, "a −s"
42 invoke-static {v0}, Lp/PhiChannel ;->send(Ljava/lang/String ;)V
43 const-string v0, "a −e"
44 invoke-static {v0}, Lp/PhiChannel ;->receive(Ljava/lang/String ;)V
45 const-string v0, "c−s"
46 invoke-static {v0}, Lp/PhiChannel ;->send(Ljava/lang/String ;)V
47 const-string v0, "c−e"
48 invoke-static {v0}, Lp/PhiChannel ;->receive(Ljava/lang/String ;)V
49 const-string v0, "b−s"
50 invoke-static {v0}, Lp/PhiChannel ;->send(Ljava/lang/String ;)V
51 const-string v0, "b−e"
52 invoke-static {v0}, Lp/PhiChannel ;->receive(Ljava/lang/String ;)V
53 const-string v0, "d−s"
54 invoke-static {v0}, Lp/PhiChannel ;->send(Ljava/lang/String ;)V
55 const-string v0, "d−e"
56 invoke-static {v0}, Lp/PhiChannel ;->receive(Ljava/lang/String ;)V
57 return-void
58 .end method
59

60 . class public Lp/c3;
61 . super Lp/c1;
62 . field public x: Ljava / lang /Object ;
63 .method public static m1()V
64 . locals 3
65 new-instance v0, Lp/PhiChannel ;
66 const-string v1, "undefined"
67 iput v1, v0, Lp/PhiChannel ;->a
68 sput-object v0, Lp/c3 ;->x
69 new−instance v0, Lp/c1;
70 invoke− virtual {v0}, Ljava / lang /Thread;−>start ()V
71 new−instance v1, Lp/c2;
72 invoke− virtual {v1}, Ljava / lang /Thread;−>start ()V
73 new-instance v2, Lp/Phi ;
74 invoke-virtual {v2},Ljava/lang/Thread ;->start()V
75 return−void
76 .end method
77 . manifest Lp/c3;−>m1()V

Listing 7.4 – Programme P′ après renforcement
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1 <trace>

2 \ rconstString { Lp/c3; −> m1 ( ) V } { v1 } { "undefined" }
3 \ rconstString { Lp/c1; −> start ( ) V } { v1 } { "a−s" }
4 \ rconstString { Lp/c2; −> start ( ) V } { v2 } { "c−s" }
5 \ rconstString { Lp/Phi; −> start ( ) V } { v0 } { "a−s" }
6 \ rconstString { Lp/PhiChannel; −> send ( Ljava / lang / String ; ) V } { v2 } {"undefined"}
7 \ rconstString { Lp/Phi; −> start ( ) V } { v0 } { "a−e" }
8 \ rconstString { Lp/PhiChannel; −> receive ( Ljava / lang / String ; ) V } { v2 } {"undefined"}
9 \ rconstString { Lp/c1; −> start ( ) V } { v1 } {"a" }

10 \ rconstString { Lp/c1; −> start ( ) V } { v1 } { "a−e" }
11 \ rconstString { Lp/PhiChannel; −> send ( Ljava / lang / String ; ) V } { v2 } {"undefined"}
12 \ rconstString { Lp/c1; −> start ( ) V } { v1 } { "b−s" }
13 \ rconstString { Lp/PhiChannel; −> receive ( Ljava / lang / String ; ) V } { v2 } {"undefined"}
14 \ rconstString { Lp/Phi; −> start ( ) V } { v0 } { "c−s" }
15 \ rconstString { Lp/PhiChannel; −> send ( Ljava / lang / String ; ) V } { v2 } { "undefined"}
16 \ rconstString { Lp/Phi; −> start ( ) V } { v0 } { "c−e" }
17 \ rconstString { Lp/PhiChannel; −> receive ( Ljava / lang / String ; ) V } { v2 } {"undefined"}
18 \ rconstString { Lp/c2; −> start ( ) V } { v2 } {"c" }
19 \ rconstString { Lp/c2; −> start ( ) V } { v2 } { "c−e" }
20 \ rconstString { Lp/PhiChannel; −> send ( Ljava / lang / String ; ) V } { v2 } {"undefined"}
21 \ rconstString { Lp/PhiChannel; −> receive ( Ljava / lang / String ; ) V } { v2 } {"undefined"}
22 \ rconstString { Lp/c2; −> start ( ) V } { v2 } { "d−s" }
23 \ rconstString { Lp/Phi; −> start ( ) V } { v0 } { "b−s" }
24 \ rconstString { Lp/PhiChannel; −> send ( Ljava / lang / String ; ) V } { v2 } {"undefined"}
25 \ rconstString { Lp/PhiChannel; −> receive ( Ljava / lang / String ; ) V } { v2 } {"undefined"}
26 \ rconstString { Lp/Phi; −> start ( ) V } { v0 } { "b−e"}
27 \ rconstString { Lp/c1; −> start ( ) V } { v1 } {"b" }
28 \ rconstString { Lp/c1; −> start ( ) V } { v1 } { "b−e" }
29 \ rconstString { Lp/PhiChannel; −> send ( Ljava / lang / String ; )V } { v2 } { "undefined"}
30 \ rconstString { Lp/PhiChannel; −> receive ( Ljava / lang / String ; ) V } { v2 } {"undefined"}
31 \ rconstString { Lp/Phi; −> start ( ) V } { v0 } { "d−s" }
32 \ rconstString { Lp/PhiChannel; −> send ( Ljava / lang / String ; ) V } { v2 } {"undefined"}
33 \ rconstString { Lp/PhiChannel; −> receive ( Ljava / lang / String ; ) V } { v2 } {"undefined"}
34 \ rconstString { Lp/Phi; −> start ( ) V } { v0 } { "d−e" }
35 \ rconstString { Lp/c2; −> start ( ) V } { v2 } {"d"}
36 \ rconstString { Lp/c2; −> start ( ) V } { v2 } { "d−e" }
37 \ rconstString { Lp/PhiChannel; −> send ( Ljava / lang / String ; ) V } { v2 } {"undefined"}
38 \ rconstString { Lp/PhiChannel; −> receive ( Ljava / lang / String ; ) V } { v2 } {"undefined"}
39 </trace>

Listing 7.5 – Traces de P′ générées par K

7.5.2 Configuration

Figure 7.2 représente la configuration de renforcement d’un programme par une formule. Elle se

compose d’une cellule supérieure étiquetée >, contenant deux sous-cellules : la cellule k contient

le programme $ PGM de type k à renforcer. La seconde cellule étiquetée EnforcedProgram contient

le programme renforcé. Autrement dit, elle représente le résultat après les modifications apportées

aux entrées de renforcement, c.-à-d. le programme, la formule dans la cellule k. Cette configuration

peut s’appliquer sur n’importe quel programme ayant une sémantique K renforcé par une politique de

sécurité.

7.5.3 Sémantique

Nous avons défini les règles de réécriture K nécessaires à la transformation de formules LTL en un

moniteur, à la réécriture de programmes en fonction de la politique de sécurité, et à la synchronisation
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$PGM : k
k

•k

EnforcedProgram

>

Figure 7.2 – Configuration K du renforcement d’une formule dans un programme K-Smali

entre ceux-ci. Figure 7.3 représente graphiquement quelques règles K utilisées pour le renforcement.

rule RLTL_to_Smali

( < 1,m >

K

1

nop

EnforcedProgram

)

rule RLTL_to_Smali

( < get,m >

K

get

send(”get −s”) receive(”get −e”)

EnforcedProgram

)

rule REnforcement

( < iput, {iput,goto} >

K

iput

receive(”iput −s”) iput send(”iput −e”)

EnforcedProgram

)

Figure 7.3 – Règles de réécriture K pour le renforcement d’une formule dans un programme K-Smali

Les règles K qui représentent le renforcement de formule LTL visent à réécrire automatiquement

le programme introduit en ajoutant les actions de synchronisation appropriées à leurs emplacements

correspondants. Ces actions sont contenues dans une classe injectée dans le programme, appelée à

chaque fois par son nom complet.

La règle RLTL−to−Smali représente la transformation d’une formule LTL en un programme K-Smali.

La formule 1 est transformée en son instruction équivalente en K-Smali, nop. La règle RLTL−to−Smali
transforme une action get en une nouvelle formule qui peut se synchroniser une fois appliquée dans

le programme, en appelant les méthodes send et receive. La règle REnforcement réécrit l’instruction en

question par une nouvelle séquence d’instructions dans laquelle receive et send sont ajoutées avant et

après l’instruction à contrôler (iput).

La transformation des formules incluant un opérateur de disjonction sont traitées de la même manière

présentée dans le chapitre précédent (Table 6.7).
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Toutes les fonctions nécessaires à la transformation du programme et la formule, ont été définies en

K. À titre d’exemple, Listing 7.6 représente la définition de la syntaxe et les règles de la fonction ∂

définies dans le chapitre précédent, appelée "partial". La fonction prend comme paramètres une action

et une formule LTL et retourne la dérivée de la formule par rapport à l’action.

1 syntax LTL ::=" partial " "(" Action " , " LTL ")" [ function ]
2 rule partial (_:Action, False :LTL)=> False
3 rule partial (_:Action, 1_:LTL)=> False
4 rule partial (Act:Action, Act:Action)=> 1_
5 rule partial (Act:Action, Act1:Action)=> False requires Act=/=K Act1
6 rule partial (Act:Action, Phi1:LTL.Phi2:LTL)=>partial(Act, Phi1) .Phi2 requires (notBool o(Phi1))
7 rule partial (Act:Action, Phi1:LTL.Phi2:LTL)=>partial(Act, Phi1) .Phi2 + partial (Act, Phi2) requires o(Phi1)
8 rule partial (Act:Action, Phi1:LTL+Phi2:LTL)=>partial(Act, Phi1) + partial (Act, Phi2)
9 rule partial (Act:Action, Phi1:LTL*Phi2:LTL)=>partial(Act, Phi1) .Phi1*Phi2 + partial (Act, Phi2)

Listing 7.6 – Définitions de la fontion partial ∂ en K

De même, les fonctions permettant de retourner les premières actions autorisées par une formule (δ),

ou si une formule donnée contient la séquence vide (o) sont toutes définies dans K.

Exemple 7.5.1.
Prenons l’exemple d’une formule comprenant une boucle. Dans le chapitre précédent, nous avons

défini sa transformation comme suit :

Fc,σ(ϕ∗1ϕ2)=


goto : lab si {(ϕ∗1ϕ2) 7→: lab} ∈ σ
: lab sinon

Fc,σ†[(ϕ∗1ϕ2)7→:lab](ϕ1.(ϕ∗1ϕ2)∨ϕ2)

(: lab est un label fraîchement généré)

Les règles de réécriture K équivalentes se présentent comme suit :

1 rule <k> <Phi1:LTL∗Phi2:LTL,Loops:Map (R|−>Phi1*Phi2):Map>=>...</k>

2 <renforcedProgram>... .K => String2Id("goto LabStar" +String Int2String (R) +String "~>")
3 </renforcedProgram>

4

5 rule
6 <k><Phi1:LTL∗Phi2:LTL,Loops:Map>=><Phi1.(Phi1∗Phi2)+Phi2,Loops (!R|−>Phi1∗Phi2)>...</k>

7 <renforcedProgram>... .K =>String2Id(":LabStar"+String Int2String (!R)) </renforcedProgram>

8 requires notBool(Phi1*Phi2 in ( values (Loops)))

La première règle représente la transformation de la formule dans le cas où la boucle apparaît pour la

première fois. Un nouveau label LabStar est créé pointant vers sa transformation. Le "goto LabStar"

permet de brancher vers ce label. La deuxième règle représente le cas où la boucle est déjà traitée et

qu’elle possède déjà un label qui pointe vers sa transformation. Ceci est vérifié avec la condition qui

suit le mot clé "requires" qui confirme que la formule comprenant la boucle n’a pas un label associé

et par la suite n’a pas été déjà transformée.

Tous les modules sont enregistrés dans des fichiers .k. Le fichier principal "Enforcement" faisant appel

à tous les modules nécessaires est compilé avec la commande kompile. Cette commande affichera les
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erreurs détectées ou les détails manquants avec les numéros des lignes en question. Si aucune erreur

n’est détectée, un nouveau dossier est généré renommé "Enforcement Kompiled". Un interprète peut

être invoqué avec la commande krun pour tester le programme à sécuriser. Dans ce qui suit, nous

utilisons l’interprète invoqué pour tester le renforcement d’une formule LTL dans un programme K-

Smali.

7.6 Exemple

Comme nous l’avons expliqué lors de la définition de la sémantique de renforcement de politique de

sécurité, nous avons défini un opérateur d’intersection u qui prend comme entrées un programme, un

ensemble d’actions à contrôler et une formule LTL, et génère un nouveau programme qui satisfait la

formule.

syntax Enforcement ::= Program "mod" "[" Actions "]" "<" u ">" LTL

Prenons un exemple pour voir comment le renforcement de la politique dans un programme K-Smali

a été automatisé. Listing 7.7 présente un exemple de paramètres d’entrée pour le renforcement. Il

consiste en un programme K−Smali composé d’une classe Lp/c2;. À la ligne 19, l’opérateur modulo

"mod" identifie les actions à contrôler. La ligne 22 représente l’opérateur de renforcement "u" suivi

de la formule LTL. Il s’agit d’une séquence d’actions, comprenant les opérateurs de composition "."

et itératif "*".

Après avoir introduit la formule, le programme et un ensemble d’actions à contrôler, nous utilisons

l’interprète K pour simuler ces entrées. Cette commande génère la configuration illustrée dans Listing

7.8. La cellule 〈 〉EnforcedProgram représente le programme renforcé généré par K. Dans ce programme,

nous pouvons constater :

1. La modification du programme original avec l’ajout des actions de contrôle dans les bonnes

positions. Cette étape est marquée en bleu.

2. La transformation de la formule en une méthode K-Smali Phi(). Elle inclut les actions de syn-

chronisation complémentaires à celles ajoutées au programme. Elle inclut également un nou-

veau label LabStar créé (ligne 25) ainsi que le saut inconditionnel vers ce label avec l’instruc-

tion goto (ligne 32). Il s’agit d’une nouvelle étiquette générée par les règles sémantiques pour

gérer le comportement itératif de la formule (new-instance.invoke-static.invoke-virtual)∗. Cette

transformation est marquée en vert.

3. Le renforcement en exécutant le programme et la politique en parallèle. Cette étape est marquée

en rouge. Un nouveau thread contenant la formule est instancié de la méthode Phi() et démarré.
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1 . class public Lp/c2;
2 . super Lp/c1;
3 . field public x: I
4 . field public y: C
5 .method public static m1()V
6 . locals 3
7 const v1, 30
8 goto L1
9 ...

10 :L1
11 invoke− static {v0, v1}, Lp/c1;−>m2(I C)C
12 sput v0, Lp/c2;−>x
13 new−instance v2, Lp/c1;
14 invoke− virtual {v2,v1}, Lp/c1;−>m2(I C)C
15 iput v1, v2, Lp/c1;−>b
16 return−void
17 .end method
18

19 mod
20 [new-instance, goto, invoke-virtual, invoke-static]
21

22 <u>

23

24 (new−instance.invoke− static . invoke− virtual )∗

Listing 7.7 – Exemple des entrées de renforcement :

progamme et formule

1 <>>

2 <k>•</k>

3 <EnforcedProgram>

4 . locals 3
5 const v1, 30
6 receive("goto-s")
7 goto L1
8 ...
9 :L1

10 send("goto-e")
11 receive("invoke-static-s")
12 invoke− static {v0, v1 . Parameters}, Lp/c1;−>m2( I C )C
13 send("invoke-static-e")
14 sput v0,Lp/c2;−>x
15 receive("new-instance-s")
16 new−instance v2, Lp/c1;
17 send("new-instance-e")
18 receive("invoke-virtual-s")
19 invoke− virtual {v2,v1 ,. Parameters}, Lp/c1;−>m2( I C )C
20 send("invoke-virtual-e")
21 iput v1, v2, Lp/c1; −>b
22 return−void
23 .end method
24 .Comments .method public Phi ( ) V
25 :LabStar
26 send("new-instance-s" )
27 receive("new-instance-e")
28 send("invoke-static-s")
29 receive("invoke-static-e" )
30 send("invoke-virtual-s" )
31 receive("invoke-virtual-e" )
32 goto LabStar
33 .end method
34

35 new-instance v2, Lp/c2 ;
36 invoke-virtual {v2}, Ljava/lang/Thread ;->start()V
37 new-instance v2, Lp/Phi ;
38 invoke-virtual {v2}, Ljava/lang/Thread ;->start()V
39 </EnforcedProgram>

40 </>>

Listing 7.8 – Programme renforcé

7.7 Conclusion

Ce chapitre présente l’automatisation du processus complet de renforcement, en utilisant K Frame-

wrok, à partir de la spécification du langage Smali et de la formule, jusqu’à la réécriture du programme.

L’environnement K nous a permis d’établir une approche à la fois formelle et pratique pour le renfor-

cement de politique de sécurité. Nous le considérons comme un prototype de l’approche qui prend la

spécification K de l’application Android et la politique de sécurité, applique une séquence de modi-

fications et d’ajustements, et génère une nouvelle application qui atteint les objectifs de la politique.

À partir de la formule introduite et de manière élégante, la sémantique identifie les points pertinents

du code dans lesquels les contrôles de sécurité devraient être appliqués. En d’autres termes, K agit

comme un l’environnement de réécriture de programmes. Ce qui distingue cette approche aussi est

que le résultat de renforcement peut être vérifié directement grâce à l’interprète offert par K. Il suffit

de simuler le programme renforcé pour s’assurer qu’il se comporte conformément à la politique.
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Chapitre 8

Comparaison avec des travaux similaires

Dans le présent chapitre, nous reprenons le même tableau comparatif qu’on a exhibé pour comparer

les différents travaux de recherche recensés dans la littérature. Nous avons ajouté à la fin (en rouge)

notre approche pour le renforcement formel de politique de sécurité dans les applications Android,

RFPA.

Nous avons constaté que la plupart des approches formelles se contentent de proposer une spéci-

fication formelle d’une application Android. Aussi, comme illustré dans Table 8.1, la plupart des

sémantiques formelles proposées négligent l’aspect concurrent du langage pour se concentrer à la

place sur d’autres aspects, tels que le système de permission, l’aspect événementiel, etc. La plupart

des auteurs supposent que l’exécution est séquentielle ou mono-thread. Selon eux, Android est un

système complexe, qui est impossible à formaliser dans son entièreté. Une telle hypothèse fait de la

sémantique, une formalisation incomplète. En effet, selon l’étude faite par Wognsen et al. [92] sur

1700 applications Android, 88% font appels aux moniteurs à travers les instructions monitor-enter et

monitor-exit et 90,18% contiennent une référence à java/lang/Thread. La sémantique K-Smali couvre

la plupart des fonctionnalités d’Android et prend en compte la nature concurrentielle du langage. Elle

comprend les instructions liées au multithreading telles que la synchronisation, la création et la gestion

des threads. La sémantique est assez expressive vu qu’elle formalise le fichier Smali, l’équivalent du

fichier classes.dex. Ce fichier contient tout le code de l’application.

D’une autre part, les sémantiques dédiées proposées dans la littérature ont été définies sans l’utilisa-

tion d’un cadre de définition d’un langage formel. Les règles sémantiques ainsi que la syntaxe ont été

conçues sans être validées par un outil automatisé. Par conséquent, commettre des erreurs ou laisser

échapper des détails est fort probable. Un environnement, comme celui de K est doté d’un guide per-

mettant d’obtenir une formalisation plus propre en compilant chaque définition, d’épargner du temps

et des efforts en fournissant automatiquement et gratuitement un ensemble d’outils de vérification des

propriétés, d’interprétation et d’analyse syntaxique, etc. Ces initiatives manquent de fonctionnalités

similaires qui assurent la correction et augmentent la fiabilité de la sémantique générée.

La littérature fait état aussi de plusieurs initiatives utilisant l’assistant de preuve Coq [166] pour définir
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des spécifications formelles et pour la vérification de programmes Android. En effet, Coq offre un

support mathématique pour construire et vérifier les preuves de correction. Khan et al. [121] proposent

un modèle formel pour analyser les flux de données entre les applications Android en utilisant Coq.

Betarte et al. [129, 130] ont proposé une spécification formelle du modèle de permission d’Android

permettant d’énoncer et de prouver des propriétés de sécurité et d’appliquer des politiques de contrôle

d’accès basées sur la permission. En le comparant à Coq, K Framework supporte un interprète qui

sert à tester et exécuter des exemples de programmes (sémantique exécutable), un moteur d’exécution

symbolique pour le langage, et des analyseurs syntaxiques générés automatiquement à partir de la

spécification. Par ailleurs, la définition des programmes avec K est plus claire et concise avec la

notation BNF, par rapport aux définitions inductives purement syntaxiques avec Coq. En résumé, le

cadre K est mieux adapté à la spécification de langages et à la vérification de programmes. Cette

tâche est beaucoup plus coûteuse lorsqu’on utilise Coq. Ceci étant dit, Coq reste plus adapté à la

modélisation de problèmes mathématiques et à la démonstration de théorèmes.

L’autre partie des travaux constitue une majorité des approches non formelles qui ont proposé une

solution pour renforcer des politiques de sécurité dans les applications Android. Indépendamment de

la technique de renforcement utilisée, il est impossible de prouver leurs solidités en l’absence d’un

fondement formel.

Comme le montre Table 8.1, l’approche proposée à travers cette thèse réunit tous les critères évo-

qués : un cadre formel permettant de renforcer des politiques de sécurité automatiquement dans

une spécification formelle expressive.

En effet, la sémantique définie est exécutable et générée à l’aide d’un environnement qui a été testé et

approuvé dans la définition de plusieurs langages populaires tels que Java [159], PHP [160] et C [161].

Cet environnent nous offre un cadre à la fois efficient et efficace pour la formalisation d’un langage, la

vérification des propriétés et nous l’avons utilisé même pour le renforcement de politique de sécurité.

Par ailleurs, notre approche est orientée réécriture, ce qui fait qu’elle hérite tous les avantages liés à

cette technique et remplit ses deux critères principaux : la correction et la complétude.

L’aspect automatique est la valeur ajoutée de cette approche. Le code non sécurisé est automatique-

ment transformé en un code capable de s’auto-surveiller pour éviter toute action à risque. De surcroît,

la sémantique permet de modéliser l’appel à n’importe quelle méthode Java. Ce qui fait que notre

formalisme peut couvrir plusieurs fonctionnalités telles que la réflexion, le code natif et le multithrea-

ding.
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Approches Spécification formelle Renforcement
Non Sémantique de

traduction
Sémantique

dédiée
Outils de
validation

Concurrence Expressivité Analyse
statique

Analyse
dynamique

Réécriture de
programmes

Wognsen et al. [92]
X

Payet et al. [132]
X

Jeon et al. [101]
X

Cousot et al.[91]
X

Kim et al. [93]
X

Armando et al. [119]
X

Gunadi et al. [133]
X

Kanade et al.[136]
X X

Calzavara et al. [138]
X X

Calzavara et al. [139]
X

Bagheri et al.[120]
X

Khan et al.[121]
X X

Jinlong et al.[124]
X

Chaudhuri [126]
X

Qin et al. [123]
X

Mariuca et al. [140]
X X X

Arzt et al. [97]
X

Nisi et al.[108]
X

Felt et al. [48]
X

Chin et al. [144]
X

Chen et al. [99]
X X

Davis et al. [33]
X X

Schlegel[127]
X X

Cotterell et al. [145]
X X

Backes et al.[? ]
X X

Jeon et al. [116]
X X

Xu et al. [109]
X X

Rasthofer et al. [111]
X X

Wang et al. [115]
X X

Bauer et al. [146]
X X

Huang et al. [147]
X X

Nauman et al. [114]
X X

Betarte et al. [129]
X X X

Bai et al. [148]
X X

Chen et al.[35]
X X

Bagheri et al. [112]
X X

RFPA
X X X X

Table 8.1 – Comparaison avec des travaux connexes
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Conclusion

Les téléphones intelligents sont devenus un élément essentiel de notre vie quotidienne. Ils ont changé

notre société et notre mode de vie d’une manière drastique, et ce, à jamais. Ces petits appareils qui

étaient autrefois essentiellement utilisés pour passer des appels ou envoyer des messages, aujourd’hui,

ils dépassent les ordinateurs comme étant le dispositif digital le plus utilisé. Ils gèrent notre agenda,

nos e-mails, nos cartes de crédit, nos itinéraires et nos documents professionnels.

Cependant, depuis l’avènement de ces plateformes mobiles, la liste des incidents liés à la sécurité

informatique ne cesse de s’allonger. Les applications qui peuvent être offertes par ces appareils in-

telligents ont non seulement donné d’innombrables nouvelles possibilités attrayantes et à faible coût

tant pour les individus que pour les sociétés, mais ont aussi suscité de nombreuses idées chez ceux qui

cherchent de l’argent facile, et ceux qui trouvent du plaisir à saccager la vie privé des autres.

Android est un système d’exploitation mobile qui offre des mécanismes proactifs de sécurité (bac à

sable applicatif, SELinux, système de permission, etc.) afin de protéger ses utilisateurs. Toutefois,

le niveau de sophistication des logiciels malveillants augmente à un rythme alarmant et s’adapte

continuellement avec ces mesures de sécurité. Les créateurs de maliciels utilisent généralement les

applications comme un moyen pour s’y introduire et mettre les mains sur les données personnelles

abondantes qui résident sur ces appareils. Des menaces qui pèsent non seulement sur les données pri-

vées des utilisateurs, mais qui peuvent leur causer aussi des pertes financières et qui touchent dans

certains cas à l’autonomie de l’appareil.

Les principales contributions de cette thèse peuvent être résumées comme suit :

Comme première contribution, nous avons proposée Smali+, une sémantique opérationnelle dédiée

du langage Smali. Les règles sémantiques étaient conçues pour modéliser le comportement séquentiel

et parallèle du langage.

Par la suite, durant la thèse, nous avons découvert le K Framework et nous y avons vu beaucoup de

bénéfices. L’une de ses particularités est sa capacité à produire une formalisation plus propre. Il est

doté d’un paquet d’outils incluant un compilateur permettant de détecter toute possibilité d’erreur ou

d’omission, d’un interprète qui permet de tester la sémantique contre une variété des programmes

types et d’un vérificateur de programme pour vérifier des propriétés. La formalisation K-Smali pro-

posée dans cette thèse est une contribution qui peut faire la base pour des travaux ultérieurs d’analyse,
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de vérification et d’optimisation sur le système et les applications Android.

La troisième contribution consiste en l’élaboration d’un cadre formel pour le renforcement automa-

tique de politiques de sécurité dans les applications Android par réécriture. L’idée est de générer

automatiquement à partir d’une application potentiellement malicieuse et d’une politique de sécurité,

une nouvelle version sécuritaire et en même temps équivalente à la première. Grâce au fondement

formel de l’approche, nous avons prouvé que la version générée contrôle toute exécution susceptible

de violer la politique de sécurité en question, soit en bloquant cette exécution ou bien en imposant un

ordre temporel qui fait en sorte que la politique soit respectée, tout en étant conforme à sa spécification

d’origine.

Le même environnement, K Framework, a été utilisé pour renforcer des politiques de sécurité. Dans

cette contribution, nous avons défini toute une sémantique K, permettant à partir d’une spécification

K d’un programme Android et d’une formule LTL, de générer un nouveau programme qui respecte

la politique. Les tests nécessaires sont insérés par K aux bonnes positions dans le code afin de le

contraindre à respecter la politique. Grâce à l’interprète offert par K, nous avons pu aussi tester si le

programme renforcé généré se comporte conformément à la politique.

Cerner un ensemble d’actions à contrôler parmi toutes les actions de l’application est une idée qui

a contribué à optimiser l’approche en minimisant autant que possible le nombre de tests insérés et

d’éviter d’ajouter du code inutile, qui ne fait qu’alourdir davantage son exécution. Comme perspective,

il serait intéressant de mieux affiner cette idée et de penser à donner plus de contrôle à l’utilisateur

lors de l’installation d’une application Android sur son dispositif. Nous avons vu que l’utilisateur

n’a pas un grand choix en effectuant cette action. Il serait intéressant tout d’abord de lui laisser le

choix de sélectionner cet ensemble. Ensuite, de le laisser exprimer ses attentes de l’application en

termes de sécurité sous forme d’une politique de sécurité écrite en langage naturel. Cette politique

sera transformée par la suite en une formule LTL, et renforcée dans l’application.

Il serait également intéressant si l’utilisateur final choisit un niveau de sécurité ou une valeur risque

à ne pas dépasser par l’application lors de son exécution. Nous avons déjà abordé cette idée dans la

contribution [13]. Il reste de l’adapter à notre approche. Les entrées dans ce cas sont non seulement une

application et une politique de sécurité, mais aussi un seuil de risque. Chaque action sera quantifiée à

une valeur de risque selon sa gravité et selon ce qu’elle pèse sur les données privées de l’utilisateur

et sur le fonctionnement de l’appareil en général. Le résultat est une application qui satisfait aux

exigences de la politique tout en respectant la volonté de l’utilisateur.

Une autre direction prometteuse serait d’explorer la possibilité d’utiliser les automates de Büchi. Il se

trouve que toute formule LTL peut être traduite en un automate de Büchi, sous certaines conditions.

En ce propos, il existe des algorithmes efficaces qui assurent cette transformation [167, 168]. Les

automates de Büchi ont l’avantage d’être utilisés par des algorithmes d’apprentissage qui peuvent

aider dans la vérification de modèles [169, 170].
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L’utilisation de la logique floue constitue une autre avenue intéressante à considérer. En effet, cette

direction s’avère de plus en plus attractive dans la détection des maliciels, vulnérabilités et des failles

de sécurité dans les systèmes Andoid [171–173] ainsi que dans les systèmes connexes ayant des enjeux

de sécurité similaires [174–176].
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