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1 Innledning

1.1 Tema og problemstilling

Temaet for masteroppgaven er arbeidstakers rett til personvern pa hjemmekontor. Oppgaven
omhandler grensedragningen mellom arbeidsgivers styringsrett og arbeidstakers personvern i
arbeidstiden i det private hjem. Som fglge av covid-19 pandemien ble arbeidstakere beordret
pa hjemmekontor.r Arbeidsgivers klassiske, fysiske kontrollmekanismer i arbeidslivet ble
utfordret, og i stor grad erstattet av digitale. Muligheten for overvaking og kontroll over
eksempelvis arbeidstakers PC- og skjermbruk i kontorlandskapet, ble utbyttet med elektronisk
tidsregistrering og innsyn i programvarer i datanettverket. Digital kontrollering er ikke noe nytt,
men pandemien medfarte utfordringer ved at mange arbeidsgivere matte omra seg raskt og ta i
bruk tiltak som var mer ukjente. | den forbindelse har flere spgrsmal oppstatt vedrgrende hvilke
verktgy som er legitime og hvordan kontrolltiltakene skal gjennomfares. For arbeidstakere har
dette medfert en usikkerhet knyttet til om, nar og hvordan arbeidsgiver holder tilsyn med
arbeidshverdagen. Elektronisk kontrollering kan oppleves mindre transparent og forutsigbar,
noe som kan utfordre tilliten i arbeidsforholdet. Vurderingen av hvorvidt iverksetting av digitale
kontrolltiltak i arbeidstiden kan anses forholdsmessig overfor arbeidstaker, som befinner seg i
sitt private hjem, er en problemstilling som er viktig & avklare. Oppgaven prgver a avklare
avveiningen mellom arbeidstakers grunnleggende rett til personvern mot arbeidsgivers legitime

rett til kontroll i virksomheten.

1.2 Bakgrunn og aktualitet

Regler som forbyr krenking av individers gre, omdgmme og privatlivets fred har lenge eksistert
i norsk rett. 1 en dom fra 1896 ble tanker om det grunnleggende personvernet for ferste gang
gitt uttrykk for.?2 En mann ble frademt retten til & bruke Aars som navn, og sarpregede
slektsnavn som personopplysning ble faglgelig gitt et ulovfestet vern. Retten til personvern ble

lite problematisert fgr etter annen verdenskrig, hvor den banebrytende To mistenkelige

1 Regjeringen (2020), «Hold dere hjemme, ha minst mulig sosial kontakt», «Nye tiltak i regioner med mye
smitte».
2 Rt. 1896 s. 530 (Aars-dommen).



personer-dommen ble avsagt.® En film ble nektet fremvist da den omhandlet bruk av
identifiserbare personer som «levende modeller». Hayesterett fremholdt at personvernhensynet
veide tyngre enn ytringsfriheten. Behandlingen av personopplysninger ble mer omfattende med
tiden, serlig med hensyn til digitaliseringen, som faglge av kommersialiseringen av internett i
1993.4

Den stadige teknologiske utviklingen medfarer nye muligheter og effektiviseringsprosesser i
arbeidslivet. Eksempelvis er manuelle rutinejobber automatisert, og algoritmer kan brukes til a
uteve ledelse.® Innfaring av teknologi innebaerer ogsa en sarbarhet for inngripende overvakning
og kontrollering ved at nye digitale verktay muliggjer omfattende innsamling av data over
arbeidstakers bevegelse i det digitale rom. @kt bevissthet rundt personvernet viser seg ved at
det eksisterer og pagar flere forskningsprosjekter om grensedragningen for kontroll og
overvakning i det digitale arbeidslivet.® Forskningsrapportene adresserer i hovedsak
utbredelsen av og konsekvensene ved kontroll i arbeidslivet, og en avklaring om gjeldende rett

synes derfor & vere ngdvendig.

At problemstillingen har aktualitet viser seg ved at det har oppstatt situasjoner som, fra et
arbeidstakers perspektiv, oppleves som kontrollering eller mulighet for kontrollering.
Eksempelvis kan man i Microsoft Teams se hvorvidt ansatte er aktive eller ikke i programmet,
I form av at det lyser en grgnn eller rgd prikk ved brukernavnet. Selv om arbeidsgiver ikke
ngdvendigvis bruker informasjonen for & kontrollere arbeidsaktiviteten, er det liten tvil om at
enkelte fgler seg overvaket og et press pa a prestere. Dette viser seg ved at det skrives
veiledninger pa internett om hvordan man kan vaere synlig som aktiv, ved a endre innstillinger

og laste ned applikasjoner, selv om dette ikke er tilfellet.”

3 Rt. 1952 s. 1217 (To mistenkelige personer-dommen).

4 Wessel-Aas og @degaard (2018), «Personvern», s. 23.

®> Underthun og Steen (2018), «Digital omstilling i arbeidslivet», s. 3 og 6. Algoritmisk kontroll er ledelse uten
fysisk leder, men foretatt gjennom algoritmer, eksempelvis ved prestasjonstall ut fra parametere.

& Braten (2008), «Personvern under press — hvor gar grensene i arbeidslivet?»; Braten (2016), «Digital kontroll
og overvaking av arbeid»; Braten (2019), «Kontroll og overvakning i arbeidslivet 2019»; Braten, Schartum og
Tranvik (2022), «Makt og menneskeverd i det digitale arbeidslivet».

" NerdsChalk (2021), «<How to Make Microsoft Teams Stay Green”.



Det er viktig at arbeidstaker kan stole pa at egne personopplysninger, som overlates
arbeidsgiver, behandles og oppbevares i henhold til regelverket. Slik tillit ivaretar og styrker
lojaliteten partene imellom, og er av grunnleggende betydning i arbeidsforholdet. En global
undersgkelse fra 2021 avdekket imidlertid at manglende tillit er et problem. I undersgkelsen var
87 prosent av de ansatte bekymret for hvordan deres personvern ble ivaretatt gjennom
arbeidsverktgy brukt for samhandling og ekstern tilkobling.® En nyere norsk undersgkelse
avdekket at 59 prosent av arbeidstakerne i virksomhetene opplevde at overvakning i
arbeidsforholdet gikk utover tilliten til arbeidsgiver.® Tallene er urovekkende, og ber tas pa

alvor.

Bakgrunnen for den manglende tilliten kan tenkes veaere sammensatt. Dels kan den ha sin
bakgrunn i utilstrekkelig kunnskap om regelverket. Gjennomfgringen av GDPR (General Data
Protection Regulation) medfgrte at arbeidsgiver ble stilt overfor nye rettslige
problemstillinger.*® Forordningen tradte i kraft 20. juli 2018, og kan falgelig anses vare av
nyere dato.'* Arbeidsgivers handtering av ansattes personlige informasjon ble satt pa
dagsorden.’> GDPR fikk mye oppmerksomhet generelt, og angikk samfunnet som sadan.
Gjennomfgringen aktualiserte ogsa spgrsmal om samspillet mellom personopplysningsloven
(heretter pol.) og andre regelsett, herunder serlig arbeidsmiljgloven (heretter aml.).14 Dette vil

det redegjores for senere i oppgaven.

8 Cisco (2021), «Forged by the Pandemic: The Age of Privacy”, s. 7.

® Deloitte (2021/2022), «Elektronisk overvakning i virksomhetens, s. 3. Undersgkelsen ble foretatt i samarbeid
mellom Deloitte Advokatfirma, Datatilsynet, NHO og Moment.

10 Europaparlamentets- og radsforordning (EU) 2016/679 av 27. april 2016 om vern av fysiske personer i
forbindelse med behandling av personopplysninger og om fri utveksling av slike opplysninger samt om
oppheving av direktiv 95/46/EF (heretter GDPR), jf. personopplysningsloven § 1, jf. GDPR art. 94. Heretter
brukes ogsa begrepene forordningen og personvernforordningen. GDPR er gjennomfagrt i norsk rett gjennom
henvisningsbestemmelsen i Lov 15. juni 2018 nr. 38 om behandling av personopplysninger
(personopplysningsloven — pol.) § 1; E@S-avtalen vedlegg XI nr. 5e. GDPR ligger innenfor E@S-avtalen sitt
saklige virkeomrade, og er en endring og viderefgring av direktiv 95/46/EF, som er implementert gjennom
personopplysningsforskriften og pol. GDPR er dermed E@S-relevant.

11 Forordningen ble vedtatt av Den europeiske Union (heretter EU) i 2016.

12 Schartum (2020), «Personvernforordningen — en leerebok», s. 224.

13 Aftenposten (2018), «Stor GDPR-pagang hos Datatilsynet»; Datatilsynet (2019a), «Erfaringer fra ett ar med
GDPR i Europa».

14 Dersom motstrid med annen norsk lovgivning oppstar, skal spgrsmalet om forrang vurderes etter alminnelige
norske tolkningsprinsipper, jf. Ot.prp. nr. 45 (2002-2003) s. 13-14.



Videre kan den manglende tilliten ha sin bakgrunn i at personvernet har fatt et starre fokus i
mgte med nyere elektroniske verktgy og rutiner de senere arene. | begynnelsen av covid-
pandemien ble det utviklet en smittevernapplikasjon med formal om & gi myndighetene bedre
oversikt over pandemiens utvikling og omfang. Etter applikasjonen ble tatt i bruk, fant
Datatilsynet imidlertid at den anvendte lokasjonsteknologien utgjorde et uforholdsmessig
inngrep i borgernes privatliv.’®> Diskusjonen om applikasjons avvikling skapte debatt i
samfunnet. Borgerne fikk en forstdelse av betydningen og viktigheten av retten til deres
personvern, bade pa et personlig- og samfunnsmessig plan.’® Innsyn som et digitalt
kontrolltiltak vil i oppgaven behandles for & belyse behovet for kontroll i mgte med nyere

anvendt teknologi i arbeidshverdagen.

Den forelgpige gjenapningen av samfunnet etter pandemien, hvor hjemmekontor fortsatt
anvendes, tyder pa at bruken av hjemmekontor langt pa vei er kommet for & bli.>” Det er i denne
forbindelse ngdvendig a avklare balansegangen mellom tilstrekkelig kontroll for arbeidsgiver
og uforholdsmessig inngripende kontrollering overfor arbeidstaker. Arbeidstaker har et behov
for a vite hvilke rettigheter de har i arbeidshverdagen, og hva de kan si nei til. Slik kunnskap er

viktig for & opprettholde et demokratisk samfunn hvor overvakning kun er gnskelig i

begrensede tilfeller.

1.3 Metode

Oppgaven vil bidra til & avklare rettslig status quo vedrgrende grensedragningen mellom
arbeidsgivers styringsrett og arbeidstakers rett til privatliv pa hjemmekontor i arbeidstiden. |
tillegg sekes det & gi noen konkrete eksempler pa hva arbeidsgiver har lov til & kontrollere og
nar arbeidstaker kan paberope sin rett til personvern. Arbeidsgivers innsynsrett etter e-

postforskriften vil vises til som et konkret eksempel pa digitalt kontrolltiltak. Problemstillingen

5 Lov 17. mai 1814 Kongeriket Norges Grunnlov (Grunnloven — Grl.), § 102 og Den europeiske
menneskerettskonvensjonen av 1950 (heretter EMK), vedtatt 4. November 1950 og tradte i kraft 3. september
1953, art. 8.

16 Grgnning (2022), «Pandemien vekker mange personvernspgrsmal», s. 8 og 11.

17 Ingelsrud og Bernstram (2021), «Hjemmekontor: Utbredelse og sentrale kjennetegn varen 2021», s. 44;
Collins (2020), «The Right to Privacy, Surveillance-by-Software and the “Home-Workplace”; Sweney (2020),
«PwC and Schroders will allow staff to work from home after Covid crises”.



kan ikke besvares ut fra nasjonal rett alene, og oppgaven vil fglgelig ha et EU/E@S-rettslig

aspekt.'®

Aml. kommer til anvendelse da problemstillingen aktualiserer seg i et arbeidsforhold.'® Loven
regulerer den rettslige adgangen for nar kontrolltiltak kan iverksettes. Pol., herunder GDPR,
regulerer hvordan arbeidstakers personopplysninger behandles.?® Pol. kommer bade til
anvendelse ved innsamling av personopplysninger og den etterfalgende behandlingen av dem. 2!
E-postforskriften er en serregulering som gjelder behandlingen av arbeidsgivers rett til innsyn
i e-postkasse og annet elektronisk lagret materiale.?? Kildemateriale tilknyttet eldre lovgivning
vil veere relevant der dette gir bidrag til forstaelsen for bakgrunnen og konteksten for rettskilden,
eller der nyere rettskilder eller avgjarelser ikke foreligger. Utdaterte rettskilder gis imidlertid
mindre rettskildemessig vekt. Rettskildebildet er dermed bade fragmentarisk og sammensatt.
En korrekt og fullstendig forstaelse av sammenhengen mellom regelsettene vil veare en

metodisk utfordring som serlig er aktuell & avklare.

I norsk rett er utgangspunktet dualisme, hvor norsk og internasjonal rett utgjer to ulike
rettssystemer.2® Som fglge av presumsjonsprinsippet ma norsk rett antas a veere i trad med
gvrige internasjonale prinsipper.?* Grunnloven (heretter Grl.) er overordnet alminnelig norsk
lovgivning (lex superior), og gis forrang dersom motstrid foreligger. Norsk lovgivning ma
dermed bade tolkes og anvendes i trad med Grl. og overnasjonale regelsett og rettssystemer. Pa
arbeidsrettens omrade har internasjonal pavirkningen blitt stadig starre med arene. Dette ser vi
blant annet ved EU/E@S-rettslige minstekrav i direktiver som oppstiller et fellesskapsrettslig
arbeidstakerbegrep.?® Videre er det EU/E@S-retten som i realiteten har sterst innflytelse pa

personopplysningsvernet i norsk rett i dag.?® Praksis fra EU-domstolen star dermed serlig

18 E@S, Det europeiske gkonomiske samarbeidsomrade.

19 Aml. § 1-2 (2).

20| ov 17. juni 2005 nr. 62 om arbeidsmiljg, arbeidstid og stillingsvern mv. (arbeidsmiljgloven - aml.) § 9-1 (2)
2L GDPR art. 4 nr. 2.

22 Forskrift 2. juli 2018 nr. 1108 om arbeidsgivers innsyn i e-postkasse og annet elektronisk lagret materiale
(heretter e-postforskriften) § 1. Forskriften tradte i kraft i 2018.

23 Dok.nr.16 (2011-2012) s. 31.

24 Dok.nr.16 (2011-2012) s. 31; HR-2016-2554-P (heretter Holship-dommen).

%5 Hotvedt (2018), «Arbeidstaker — quo vadis?», s. 81 og 83.

2 Wessel-Aas og @degaard (2018), s. 31.



sentralt ved forstaelsen og tolkningen av det tidligere personverndirektivet av 1995, navaerende

personvernforordning og pol.?’

Direktiv er rettsakter som fastsetter mal medlemsstatene skal oppna, og har i utgangspunktet
ikke direkte rettslig virkning.?® Statene velger selv form og utforming av innholdet. 2
Direktivers rettigheter og plikter inntrer fgrst ved nasjonal gjennomfgring.3® Forordninger er
derimot bindende rettsakter som skal falges i detalj, og har direkte virkning uten ytterligere
gjennomfgring i EU.3! For at en forordning skal fa direkte virkning i norsk rett ma den «gjgres
til del av avtalepartenes interne rettsorden».3? Tidligere avgjarelser fra EU-domstolen vil kunne
belyse innholdet i de grunnleggende prinsippene for behandling av personopplysninger som
fremgar av GDPR art. 5. Dette fordi prinsippene i all hovedsak er prinsippene som fremgar av

EUs personverndirektiv. 33

Gjennomfgringen av GDPR hadde sin bakgrunn i at regelverket trengte en oppdatering for a i
tilstrekkelig grad ivareta personvernet i mgte med den teknologiske utviklingen.®* Formalet
med forordningen & pase ensartede regler og fri utveksling av personopplysninger i E@S.3®
Personvernet fikk et perspektiv hvor tillit, troverdighet, respekt for personene bak
personopplysningene og forretningsutvikling stod serlig sentralt.3® GDPR medferte at den
registrertes rettigheter pa noen omrader ble styrket, og arbeidsgiver ble falgelig palagt flere

plikter.3” Gjennomfaringen medfgrte ogsa et strengere krav til dokumentasjons- og

21 Wessel-Aas og @degaard (2018), s. 31.

28 Traktaten om den europeiske unions virkemate (heretter TEUV) art. 288.

P TEUV art. 288.

30 NOU 2021: 9s. 149.

SLTEUV art. 288.

%2 E@S-avtalen art. 7.

33 Wessel-Aas og @degaard (2018), s. 126-128.

34 GDPR art. 1; GDPR fortalepunkt 7; Innst. 278 L (2017-2018) s. 1 og 8.

35 GDPR art. 1. Formalet er i stor grad det samme som fulgte av det tidligere direktivet, direktiv 95/46/EF, ogsa
kalt 95-direktivet og personverndirektivet, som GDPR opphevde og erstattet.

3% GDPR art. 5 nr. 1; GDPR fortalepunkt 7; Thon (2022), «Innlegg: Vi ma si nei til markedsfaring som er basert
pa overvakning.

37 GDPR kapittel 111, jf. art. 1 og fortalepunkt 11; Prop. 56 LS (2017-2018) s. 9; Schartum (2020), s. 224. Se
definisjon av «den registrerte» i punkt 1.4.1.



konsekvensvurderinger, samt en stgrre sanksjonsrisiko for virksomheter som ikke overholder

regelverket.®

Hvis personopplysninger ikke behandles i trad med regelverket, eller det foreligger mistanke
om slik krenkelse, vil klage kunne sendes til Datatilsynet. Datatilsynet er tilsynsmyndigheten
for pol. og e-postforskriften, hvor deres oppgave er a kontrollere at regelverket blir fulgt
rettmessig.3® Da GDPR skal tolkes og praktiseres likt i E@S, kan Datatilsynet ogsa se til
avgjarelser fra andre europeiske datatilsyn ved saksbehandlingen. Avgjerelser fra europeiske
datatilsyn er imidlertid ikke rettslig bindende for norsk rett, og tillegges dermed mindre
rettskildemessig vekt. Klager over Datatilsynets vedtak avgjeres av Personvernnemnda, og
videre rettslig preving tas for domstolene.*° Datatilsynet og Personvernnemnda er uavhengige
forvaltningsorganer som fatter enkeltvedtak, og uttalelsene har mindre rettskildemessig vekt

enn rettsavgjarelser fra ordinaere domstoler. 4

Det foreligger ingen domstolsavgjarelser vedrgrende forholdsmessigheten ved iverksetting av
digitale kontrolltiltak overfor arbeidstaker pa hjemmekontor. Dette gjar problemstillingen bade
interessant, og gir et gkt behov for & avklare rettslige grasoner i regelverket. Kompleksiteten
den teknologiske utviklingen medfgrer, og den inngripende konsekvensen det kan medfare &
tra feil, tilsier et sterkt behov for klare prosedyrer, regler og retningslinjer for hvordan og hva

arbeidsgiver kan innhente lovlig informasjon om.

1.4 Begrepsforklaringer

Ved iverksetting av digitale kontrolltiltak i arbeidstakers hjem ma det grunnleggende hensynet

til arbeidstakers privatliv avveies mot arbeidsgivers behov for kontroll. En konkret

38 GDPR art. 84, jf. 83; Sak 20/02136-18 (Grindr-saken); Lenth (2022), «Personvern — et reelt
konkurranseparameters, s. 24; Datatilsynet (2021), «Gebyr til Grindr»; Datatilsynet (2022d), «Datatilsynet har
mottatt klage pa overtredelsesgebyr i Grindr-saken». Overtredelsesgebyret var pa kr 65 millioner til Grindr,
datingappen.

3 Pol. § 20 (1) og (3); GDPR art. 51; e-postforskriften § 6.

40 Pol. § 22 (2).

41 Pol. §20 (1) og § 22 (1).
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grensedragning ville medfart stgrre forutberegnelighet bade for arbeidsgiver og arbeidstaker,
men i realiteten vil det vanskelig la seg gjere. Det vil for oppgaven videre veere ngdvendig a
kort avklare begrepene arbeidstaker og den registrerte, samt arbeidsgiver og
behandlingsansvarlige. Det bemerkes at nar arbeid utferes fra annet valgt sted enn arbeidsgivers
fysiske arbeidslokaler, kalles det fjernarbeid. Eksempler pa slike steder vil veere arbeidstakers
hjem, hytte, kafé eller lignende.*> Det vanligste er likevel arbeidstakers eget hjem, og er

bakgrunnen for at oppgaven kun fokuserer pa hjemmekontoret.*3

1.4.1 Arbeidstaker og den registrerte

Arbeidstakerbegrepet er i aml. 8 1-8 farste ledd legaldefinert som «enhver som utfgrer arbeid i
annens tjeneste». Ordlyden antyder at den ene part er underlagt arbeidsoppgaver fra den andre.
En videre forstaelse av begrepet er ikke av betydning for oppgaven. Det legges til grunn at

arbeidstaker er den som utfgrer arbeid pa arbeidsgivers vegne.

Ved iverksetting av digitale kontrolltiltak har arbeidstaker krav pa ytterligere vern og
beskyttelse da gjennomfgringen ofte medfgrer en behandling av vedkommendes
personopplysninger.** GDPR bruker i denne forbindelse begrepet «den registrerte», som i art.
4 nr. 1 defineres som en identifiserbar fysisk person.*® Begrepene «den registrerte» og

«arbeidstaker» vil i det videre forstas likt og brukes om hverandre.

1.4.2 Arbeidsgiver og behandlingsansvarlige

Videre folger det av legaldefinisjonen i aml. § 1-8 annet ledd at arbeidsgiver er «enhver som
har ansatt arbeidstaker for & utfere arbeid i sin tjeneste». Ordlyden tilsier den sterkere part i
rettsforholdet. Etter aml. 8 1-2 forste ledd heter det videre at loven gjelder for «virksomhet»

som sysselsetter arbeidstaker. Forarbeidene uttaler at «[sJom alminnelig regel vil det

42 Ingelsrud og Bernstrgm (2021), s. 3.

4 Ingelsrud og Bernstrgm (2021), s. 7.

4 GDPR art. 4 nr. 1.

45 Se eksempelvis GDPR art. 15 om den registrertes rett til innsyn.
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rettssubjekt som er arbeidsgiver veere sammenfallende med arbeidsgivers virksomhet». 46 | det

falgende legges det til grunn at begrepene «virksomhet» og «arbeidsgiver» er sasmmenfallende.

Etter GDPR art. 4 nr. 7 omtales den ansvarlige for lovlig behandling av personopplysninger
som behandlingsansvarlig.*” En behandlingsansvarlig defineres som den eller de som
bestemmer formalet med behandlingen av de aktuelle personopplysningene og hvilke midler
som i den forbindelse skal benyttes.*® Departementet har tatt til orde for at den
behandlingsansvarlige etter pol., sammenfaller med arbeidsgiver etter e-postforskriften.®
Begrepene «arbeidsgiver» og «behandlingsansvarlig» vil i det videre brukes om hverandre og

forstas som den som iverksetter og behandler personopplysninger om sine arbeidstakere.

1.5 Avgrensninger og veien videre

Avgrensningene bidrar til en mer spisset problemstilling og starre rom for inngaende draftinger.
Oppgaven tar utgangspunkt i den individuelle arbeidsretten. Bestemmelser om kontrolltiltak i

tariffavtaler, eksempelvis hovedavtalen mellom LO og NHO, faller utenfor kjerneomradet.°

Det vil fokuseres pa tidspunktet iverksettingen av det digitale kontrolltiltaket foretas.
Arbeidsgivers behandling av personopplysninger i en ansettelses- eller oppsigelsesprosess vil
falgelig falle utenfor oppgavens kjerne. Overfgring av personopplysninger til tredjeland, land

utenfor E@S, i lys av Schrems Il1-dommen vil heller ikke behandles.> Oppgaven avgrenser

4 Ot.prp. nr. 49 (2004-2005) s. 74.

4T WP 169, Opinion 1/2010 on the concepts of “controller” and “processor”, Adopted on 16 February 2010, s. 5.
“ GDPR art. 4 nr. 7.

4 Fornyings-, administrasjons- og kirkedepartementet (2009), «Merknader til personopplysningsforskriften
kapittel 9» s. 1. Merknadene knytter seg ikke til e-postforskriften, og kan karakteriseres som etterarbeid til den
gamle personopplysningsforskriften. Rettskilden har falgelig begrenset rettskildemessig vekt. Likevel finnes det
fatall kilder som konkret kommenterer innsynsretten i e-postkasse mv., og rettskilden gis dermed noe mer vekt.
0 Hovedavtalen (2018) LO-NHO 2018-2021, s. 56. Hovedavtalen henviser dessuten til arbeidsmiljgloven
kapittel 9, og reglene er i stor grad sammenfallende, jf. Hovedavtalen (2018) s. 56 annet avsnitt.

51 Data Protection Commissioner v Facebook Ireland and Maximillian Schrems 11 [GC] C-311/18.
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videre mot innsyn i opplysninger slettet fra virksomhetsomradet og opplysninger arbeidsgiver

har fatt ved illegal gjennomfgring av innsyn etter e-postforskriften.

I oppgavens kapittel to vil det redegjeres for arbeidstakers rett til privatliv i arbeidsforholdet.
Det vil her ses til betydningen av at kontrolltiltaket blir gjennomfart i arbeidstakers private
hjem. Videre avveies arbeidstakers rett til personvern mot arbeidsgivers behov for kontroll i
kapittel tre. Arbeidsgivers vide styringsrett og det rettslige grunnlaget for iverksettelse av
digitale kontrolltiltak vil her redegjares for. | kapittel fire vises det til arbeidsgivers innsyn som
et konkret eksempel pa et aktuelt digitalt kontrolltiltak. Det vil i denne forbindelse ses til de
prosessuelle og materielle kravene som stilles for at saksbehandlingen skal kunne anses legitim.

Bemerkninger som gjeres gjennom behandlingen av oppgaven vil redegjgres for avslutningsvis.
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2 Arbeidstakers rett til privatliv

2.1 Innledning

Ved opphold i eget hjem foreligger en sterk og legitim forventning til & kunne nyte privatlivets
fred uforstyrret. Verdien av den grunnleggende rettigheten kan vere vanskelig a male, og for
mange kommer forstaelsen farst nar integriteten er truet, ved at opplysninger har havnet pa

avveie eller er blitt misbrukt.

Bade Grl. § 102 og EMK art. 8 verner om retten til privatliv, og det skal dermed mye til for at
inngrep her anses tillat. 1 en avveiing mellom arbeidstakers rett til & nyte privatlivets fred
uforstyrret og arbeidsgivers behov for kontroll i virksomheten, ma det felgelig tungtveiende
grunner til for at inngrepet anses forholdsmessig. Retten til privatliv er imidlertid ikke absolutt.
Nar arbeidstaker er underlagt arbeidsgivers plikter er utgangspunktet at arbeidsgivers
styringsrett gjelder. Det vil dermed vaere essensielt & avklare nar arbeidstaker har arbeidstid og
fritid, samt hvilke plikter arbeidstaker er underlagt gjennom arbeidsavtalen og lojalitetsplikten.

Det ses farst til betydningen av at arbeid utfares fra arbeidstakers privat hjem.

2.2 Arbeid utfgrt fra hjemmekontor

Hjemmekontor medferer fordeler for arbeidstaker og arbeidsgiver i form av en mer fleksibel
arbeidshverdag. Eksempelvis vil digitale mgter kunne veere mer effektive, og virksomheten kan
vurdere & investere i mindre fysiske lokaler eller ingen lokaler i det hele tatt. En arbeidsplass
utenfor arbeidsgivers lokaler vil imidlertid ogsa endre virksomhetens risikobilde. Informasjons-
og kommunikasjonsteknologi (heretter IKT) blir tilgjengelig fra flere steder og i et utvidet
omrade. Faren for at viktig informasjon, herunder personopplysninger, kommer pa avveie er

falgelig starre.
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Retten til privatliv omfatter ogsa retten til personvern, og er en forutsetning for opprettholdelse
av demokratiet og ytringsfriheten.®> Det eksisterer ingen legaldefinisjon av begrepet
personvern, men Personvernkommisjonen definerer det som en «ivaretakelse av personlig
integritet, ivaretakelse av enkeltindividers mulighet for privatliv, selvbestemmelse (autonomi)
og selvutfoldelse».53 Personopplysninger, og retten til & bestemme over dem, kan falgelig sies
a inngd i vernet.> Det er tatt til orde for at arbeidstakers interesse i a unnga kontrolltiltak som
oppleves ubehagelig nargaende, ogsa vil vere omfattet.® | rettspraksis har hensynet til
personvern blitt fremtrukket som et tungtveiende rettssikkerhetshensyn.®® Hensynet star

falgelig sterkt i avveining mot arbeidsgivers behov for kontroll i virksomheten.

Nar kontrolltiltak gjennomferes i arbeidstakers privatsfere aktualiseres ogsa det
menneskerettslige aspektet, som fremkommer av EMK art. 8 og FNs konvensjon om sivile og
politiske rettigheter (heretter SP) art. 17.57 Bade EMK og SP er inkorporert i norsk rett, og gitt
forrang ved motstrid med bestemmelser i annen lovgivning.®® Bestemmelsene om
menneskerettigheter i Grl. bidrar til & oppfylle formalet med loven slik det fra 2012 fremgar av
§ 2: «[d]enne Grunnlov skal sikre demokratiet, rettsstaten og menneskerettighetene.».® Grl.,
EMK og SP inneholder negative og positive forpliktelser for staten. Staten skal bade respektere
borgernes personvern og forhindre at inngrep gjennomfgres. Videre har staten i en viss
utstrekning en positiv forpliktelse til & beskytte og forhindre at borgere krenker hverandres

personvern.®°

52 Grl. § 110; Ot.prp.nr. 49 (2004-2005) s. 140; Datatilsynet (2019b), «Hva er personvern?».

53 NOU 2009: 1 Individ og integritet, Personvern i det digitale samfunnet, s. 17.

% Se definisjon av personopplysninger i punkt 3.2.

55 Borchgrevink (2011), «Om avgrensing av arbeidsgivers styringsrett pa grunn av arbeidstakers personvern. En
gjennomgang av norsk rettspraksis», s. 19.

56 |_H-2011-26141 (heretter GPS-kjennelsen).

57 EN-konvensjonen om sivile og politiske rettigheter (SP), vedtatt 16. desember 1966 og tradte i kraft 23. mars
1976; NOU 2009: 1 Individ og integritet, Personvern i det digitale samfunnet, s. 152.

%8 Lov 21. mai 1999 nr. 30 om styrking av menneskerettighetenes stilling i norsk rett (menneskerettsloven — mrl.)
§2,jf. §3.

%9 Grunnlovsreformen i 2014 medfarte en inkorporering av menneskerettighetskapittelet. Grunnloven § 102 skal
tolkes i lys av folkerettslige forpliktelser, jf. Rt. 2015 s. 93 (heretter Maria-dommen) avsnitt 57 og Holship-
dommen avsnitt 81.

80 Grl. § 92 og EMK art. 1.
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EUs charter om grunnleggende rettigheter (heretter EUs charter), art. 7 og 8, er ogsa av sarskilt
relevans for personvernet og personopplysninger.®® Fra 2009 har charteret vert rettslig
bindende i vedtakelse, gjennomfering og handheving av EU-lovgivning for EU og
medlemsstatene.’? Som del av EUs grunnleggende menneskerettigheter, anviser charteret en
seerskilt rett til «vern av personopplysninger», jf. art. 8. Det er i EU-domstolens praksis lagt til
grunn at der charteret og EMK verner samme menneskerettigheter, skal rettighetene gis samme
substansielle innhold.®® Herav viser EU-domstolen i sine avgjgrelser til Den europeiske
menneskerettighetsdomstolen (heretter EMD) sin praksis.®* Praksis fra EU-domstolen viser
videre at personverndirektivet (som na er opphevet) matolkes i lys av charteret og EMD-praksis
etter EMK.% Ved tolkning og anvendelse av europeiske regelsett vektlegges falgelig praksis
fra EMD. Det stilles her, i trad med EMK, krav til klar lovhjemmel, formalsbestemthet, samt

forholdsmessighet ved et eventuelt inngrep i individets personvern.5®

En kontrollering av arbeidstakers arbeidsmate i arbeidstiden bar utfares pa en slik mate at
arbeidstaker har mulighet til & forutse egne rettigheter. En transparent prosess er i trad med aml.
sin formalsbestemmelse som sgker a sikre et godt ytringsklima.®” Artikkel 29-gruppen har ogsa
uttalt at «[w]ith new technologies, the need for transparency becomes more evident since they
enable the collection and further processing of possibly huge amounts of person data in a covert
way».%8 Reglene etter aml. § 9-2 om drgfting, informasjon og evaluering av kontrolltiltak vil

bidra til fremme et slikt transparent, inkluderende arbeidsmiljg.%° Arbeidstaker har fglgelig en

61 Charter of Fundamental Rights of the European Union (2016/C 202/02).

62 Wessel-Aas og @degaard (2018), s. 20.

83 EUs charter art. 52 nr. 3; Court of Justice of the European Union, Hauer v Land Rheinland-Pfalz [GC] C-
44/79; Wessel-Aas og Ddegaard (2018), s. 20.

% Hauer v Land Rheinland-Pfalz [GC] C-44/79; Wessel-Aas og @degaard (2018), s. 20.

% Direktiv 95/46/EF om personvern (1995); Rechnungshof mot Osterreichischer Rundfunk mfl. [GC] de forente
saker C-465/00, C-139/01, C-138/01 (heretter Osterreichischer Rundfunk); Wessel-Aas og @degaard (2018) s.
24,

% Handyside mot Storbritannia [P] no. 5493/72; Sunday times mot Storbritannia [P] no. 6538/74; Olsson mot
Sverige [P] no. 10465/83. Se mer om momentene i punkt 3.2.2.1.

7 Aml. § 1-1 bokstav a og c.

8 WP 249, s. 8. Gruppen var et radgivende organ, i samsvar med direktiv 95/46/EF, som ble nedlagt som falge
av innfgringen av GDPR og opprettelsen av Personvernradet, jf. GDPR art. 68 flg. Henvisninger til artikkel 29-
gruppen i direktiv 95/46/EF, skal forstas som til Personvernradet nedsatt ved GDPR, jf. art. 94 nr. 2.
Rettskildevekten anses relativt stor da de kan anses som Personvernradets oppfatning. Personvernradet har
tilsluttet seg flere av uttalelsene.

89 Se punkt 4.3 om prosessuelle regler ved innsynsretten.
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mulig preventiv innvirkning pa kontrolltiltak som vurderes iverksatt, noe som fremmer

hensynet til forutberegnelighet og retten til personvern. 7

2.3 Arbeidstakers handlefrihet

2.3.1 Arbeidsavtalen

Arbeidstaker har som utgangspunkt rett til & oppholde seg uforstyrret i eget hjem. En individuell
arbeidsavtale vil likevel kunne begrense arbeidstakers vide handlefrihet. Det kan bemerkes at
ved faste eller permanente ordninger for hjemmekontor skal det inngas en tilleggsavtale mellom

avtalepartene i henhold til forskrift om arbeid som utfares i arbeidstakers hjem."*

Den individuelle arbeidsavtalen gir grunnlag for arbeidstakers og arbeidsgivers rettigheter og
forpliktelser i arbeidsforholdet. Et arbeidsforhold karakteriseres ved at arbeidstaker stiller sin
personlige tid og arbeidskraft til disposisjon, i bytte mot vederlag, oftest lann. Det foreligger en
seregen maktubalanse, hvor selger av arbeidskraften underlegger seg den annens styring og
organisering. Arbeidsgiver ma utvise forsiktighet med & misbruke sin posisjon og sine
tilgjengelige kontroll- og overvakingsverktgy pa en mate som kan gripe uforholdsmessig inn i
arbeidstakers privatsfeere. Maktubalansen, samt den sosiogkonomiske skjevheten mellom

partene, kommer til uttrykk i arbeidsgivers styringsrett, og sekes utjevnet.’

Arbeidsforhold varer ofte i flere ar, og en detaljert regulering av fremtidige forhold vil veere
vanskelig. Pa denne bakgrunn er det ngdvendig a supplere avtalen med regler fra aml. Loven
sgker & verne arbeidstakers interesser og pase at ubalansen ikke forflyttes ytterligere. Det vil
ogsa veere relevant a se til generelle plikter som gjelder som et bakteppe i ethvert

kontraktsforhold, se eksempelvis lojalitetsplikten under.

0 Aml. § 1-1 bokstav d, e og f.
L Forskrift 5. juli 2002 nr. 715 om arbeid som utfgres i arbeidstakers hjem.
72 Se om styringsretten under punkt 3.2.1.
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2.3.2 Lojalitetsplikten

Arbeidstakers handlefrihet vil kunne begrenses av lojalitetsplikten overfor arbeidsgiver. Det
foreligger en alminnelig forutsetning om at partene skal opptre lojalt overfor hverandre.” Dette
bekreftes av Hayesterett i Saga Data-dommen.” Lojalitetsplikten innebaerer en unnlatelsesplikt
og en handleplikt. Arbeidstaker skal avsta fra handlinger som vil kunne skade arbeidsgivers

interesser, samt foreta handlinger som ivaretar dem i best mulig grad.”

Mer ledende stillinger medfarer ofte mer ansvar. Det kan tas til orde for at lojalitetsplikten gker
proporsjonalt i denne forbindelse. Forstaelsen stattes i rettspraksis hvor lagmannsretten uttaler
at «[f]or innehavere av stilling som flykaptein ma det kunne stilles strenge krav til lojalitet
overfor arbeidsgiver. Dette gjelder ikke bare det operasjonelle, men ogsa andre relasjoner
mellom arbeidsgiver og arbeidstaker».”® Det kan stilles spgrsmal om det ved mer ledende
stillinger ber gis starre adgang for kontroll. Arbeidsgiver kan ha et starre gnske om a fare tilsyn,
som faglge av at informasjonen kan tenkes vare mer aktuell for & pase forretningsmessig optimal
drift. Informasjonens relevans vil vaere et moment i vurderingen av arbeidsgivers behov for
tilsyn. Viktig a merke seg er at retten til personvern likevel gjelder uavhengig av arbeidstakers
stilling og arbeidsoppgaver, og tungtveiende grunner ma fortsatt fremlegges for at inngrep skal

anses forholdsmessig.

2.4 Forutberegnelighet i arbeidstid og fritid

2.4.1 Nar kan arbeidsgiver iverksette kontrolltiltak

| tidsperioden arbeidstaker er i arbeid er utgangspunktet at arbeidsgiver har legitim adgang til
a iverksette kontrolltiltak, sa fremt vilkarene er oppfylt. Motsatt, nar arbeidstaker har arbeidsfri,
vil ikke arbeidsgiver kunne gjennomfare slikt tilsyn. Bakgrunnen er at arbeidstaker i denne

tidsperioden ikke er underlagt arbeidsgivers styringsrett. Dersom arbeidsgiver her likevel

78 Jf. eksempelvis Rt. 1984 s. 28 (Tromsg Sparebank-dommen).

" Rt. 1990 s. 607 s. 614.

> Arbeidstaker har ogsa en plikt til & varsle arbeidsgiver ved kritikkverdige forhold i virksomheten, jf. aml. § 2
A-1.

61 H-2014-161428; Skjgnberg, Hognestad og Hotvedt (2018), «Individuell arbeidsrett», s. 244-245.
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iverksetter tiltak, vil det veere et inngrep i arbeidstakers grunnleggende rett til privatliv.”” Klare

rammer for arbeidstakers arbeidstid og arbeidsfri er dermed essensielt.

Reglene for nar arbeidstaker har «arbeidstid» og «arbeidsfri» fglger av aml. § 10-1 farste og
annet ledd. Begrepet «arbeidstid» er legaldefinert i aml. § 10-1 farste ledd som «den tid
arbeidstaker star til disposisjon for arbeidsgiver». Ordlyden av begrepet tilsier den tid
arbeidstaker er klar til & utfare sine palagte arbeidsoppgaver. At arbeid faktisk blir utfart i denne
perioden er imidlertid ikke oppstilt som krav.”® Samme forstaelse er av Hagyesterett lagt til
grunn, hvor det i Karstg-dommen presiseres at begrepet «til disposisjon» tilsier at arbeidstaker

star klar for arbeidsgiver til & utfare arbeidsoppgaver i henhold til arbeidsavtalen.”

Lovgiver har forutsatt at aml. kapittel 10 sine parallelle vernebestemmelser samsvarer med
arbeidstidsdirektivet. Bakgrunnen er at arbeidstidsdirektivet er implementert i aml.2 Av
presumsjonsprinsippet fglger det at arbeidstidsbegrepet i vernebestemmelsene skal tolkes likt
som i arbeidstidsdirektivet art. 2.8 Som fglge av gjennomfagringen ma arbeidstidsbegrepet
tolkes ut fra norske og EU/E@S-rettslige kilder. Direktivet definerer arbeidstid som «alle
perioder der arbeidstakeren er i arbeid, star til arbeidsgiverens disposisjon og utfarer sine
arbeidsoppgave eller plikter, i samsvar med nasjonal lovgivning og/eller praksis».8
Definisjonene er ikke likelydende. Endring av direktivets definisjon ved gjennomfgringen ble
imidlertid ikke vurdert.®® | praksis er det klarlagt at selv om begrepets ordlyd i direktivet
henviser til nasjonal rett, sa er begrepet likevel autonomt og ufravikelig.8* Arbeidstidsbegrepet

setter falgelig rammene for arbeidstid og positive krav til hviletid.®

"Grl. 8 102 og EMK art. 8.

8 Ot.prp. nr. 49 (2004-2005) s. 315.

7 Aml. § 10-1 (1) og Rt. 2001 s. 418 5. 425.

80 Ot.prp. nr. 49 (2004-2005) s. 152.

81 HR-2018-1036-A (Reisetid-dommen) avsnitt 65.

8 Direktiv 2003/88/EF av 4. november 2003 om visse aspekter ved organisering av arbeidstiden (heretter
arbeidstidsdirektivet), art. 2 nr. 1 og 2.

8 Ot.prp. nr. 67 (1996-1997) s. 27.

84 Se eksempelvis Landeshauptstadt Kiel v. Norbert Jaeger [GC] C-151/02, avsnitt 57; Sak E-5/15, Matja
Kumba T. M’bye and others v Stiftelsen Fossumkollektivet, avsnitt 38.

8 Hotvedt (2019), «Nar er reisetid arbeidstid?», s. 111.
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Etter aml. § 10-1 annet ledd er tiden arbeidstaker ikke star til arbeidsgivers disposisjon regnet
som «arbeidsfri». Arbeidstidsdirektivet omtaler arbeidsfri som «hviletid».2® Begrepene
arbeidstid og hviletid er gjensidig utelukkende. Lovgiver har fastlagt et bestemt antall timer
som arbeidstaker, som et klart utgangspunkt, har krav pa a hvile. Det fglger av aml. § 10-11
farste og annet ledd at arbeid mellom kl. 21 og 06 ikke skal tillates med mindre «arbeidets art
gjer det ngdvendig». Ordlyden av «arbeidets art gjgr det ngdvendig» tilsier at arbeidstaker i
denne perioden kun kan palegges arbeidstid dersom det er en forutsetning for a utfgre
arbeidsoppgavene. Et eksempel vil veere arbeid i hjemmesykepleien hvor det er behov for arbeid
utover klokken 21 for at arbeidsoppgavene, som a hjelpe brukere i seng, skal kunne utfares.
Som et klart utgangspunkt star likevel arbeidstaker i hviletiden fritt til & disponere og ra over
egen fritid.8” Dersom arbeidsgiver unntaksvis skal kunne regulere arbeidstakers fritid ma det

foreligge seerskilt rettslig grunnlag.

2.4.2 Arbeid utenfor ordiner arbeidstid

Det klare utgangspunktet er dermed at arbeidsgiver kun kan fare tilsyn med arbeidstaker i
arbeidstiden. Med unntak av de klassiske tilfeller hvor arbeidstaker eksempelvis eksplisitt
logger seg inn og ut av systemer, vil grensene mellom arbeidstid og hviletid kunne anses mindre
tilstedevaerende pa hjemmekontoret. Grenseutviskingen kan ogsa tilsi en fleksibilitet hvor
arbeid vil kunne utfgres utover ordinar arbeidstid. Spegrsmalet er om arbeidsgiver i denne

perioden ogsa kan gis adgang til & utfare kontroll.

En undersgkelse fra 2021 viser at over halvparten av arbeidstakerne som har mulighet for a
arbeide hjemmefra ogsa arbeider utenom ordineaer arbeidstid.®® Arbeid utenfor ordiner
arbeidstid er ikke noe nytt, men det nyere og mer utbredte omfanget tilsier likevel at
problemstillingen er viktig & veere oppmerksom pa. Dersom arbeidsgiver skal kunne holde

tilstrekkelig kontroll med arbeidstakerne ma tilsyn i sterre grad gjennomfares utover den

8 Art. 2 nr. 2.
87 Rt. 1959 s. 900.
8 Ingelsrud og Bernstrgm (2021), s. 16, jf. figur 2 s. 11.
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klassiske 8 til 16-hverdagen. Arbeidsgivers behov for kontroll utfordres dermed i bade tid og

omfang.®®

For & avklare hva som utgjer arbeid utover ordineer arbeidstid, ma det klarlegges hva som er &
anse som alminnelig arbeidstid etter lovens forstand. Av aml. § 10-4 farste ledd fremkommer
det at alminnelig arbeidstid ikke ma overstige ni timer i lgpet av 24 timer, og 40 timer i lgpet
av syv dager. Utgangspunktet er at arbeid utover alminnelig arbeidstid regnes som overtid, jf.
aml. § 10-6 farste ledd.

En arbeidstid som utfordrer den klassiske 8 til 16-hverdagen regnes likevel ikke automatisk
som overtid. Arbeidstaker har rett til en «fleksibel arbeidstid», gitt at gjennomfaringen ikke
medfarer vesentlig ulempe for virksomheten.® Ordlyden av «fleksibel arbeidstid» tilsier at det
foreligger en valgmulighet for tidspunktet arbeidet velges & gjennomferes. Forarbeidene
fremholder at det kan vere tale om ulike typer lgsninger, eksempelvis fleksitid.®* Fleksitid

tilsier at arbeidstaker selv kan bestemme nar pa dagen arbeidet legges.

Arbeidsgivers behov for tilstrekkelig kontroll og et helhetlig bilde av arbeidstakers utfgring av
arbeidsoppgaver, tilsier at tilsyn burde kunne fgres utover ordinger arbeidstid. Et utvidet
handlingsrom for arbeidsgivers kontrollmulighet vil imidlertid tilsi en utfordring av
arbeidstakers grunnleggende rett til personvern og forutberegnelighet i eget hjem.%? Arbeid
utover ordineer arbeidstid kan ogsa i stor grad tilsi kveldsarbeid. P4 kvelden vil arbeidstaker ha
en enda stgrre grad av forventning til a nyte privatlivets fred uforstyrret, og retten til privatliv
kan her sies & veie tyngre. Hensynet til privatliv og personvern er grunnleggende
menneskerettigheter og tungtveiende rettssikkerhetsmessige hensyn. Det kan dermed tas til
orde for at arbeidsgivers behov for kontroll utenfor ordinar arbeidstid ikke star seg i

forholdsmessighetsvurderingen.

8 Ingelsrud og Bernstrgm (2021), s. 44.
% Aml. § 10-2 (3).

%1 Ot.prp. nr. 49 (2004-2005) s. 169.

92 Grl. § 102 og EMK art. 8.
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En fullstendig avskjeering av arbeidsgivers mulighet for kontroll kan likevel synes urimelig.
Kontroll utenfor ordiner arbeidstid kan tenkes gjennomfares under helt konkrete, spesielle
omstendigheter. Tilfeller hvor arbeidstaker og arbeidsgiver har inngatt avtale om utvidet
arbeidstid for en mindre periode vil vere et slikt eksempel. Begge parter ma falgelig veere
innforstatt med innholdet og betydningen av avtalen. Nar arbeidet er valgt utfert utenfor ordineer
arbeidstid av arbeidstaker selv, vil adgangen for kontroll kunne anses mer legitim. Motsatt
lasning kunne medfart fare for utnyttelse. En fare for at tilsyn utenfor ordinzer arbeidstid griper
inn i privatsferen er likevel tilstedeveerende og sterre enn ved alminnelig arbeidstid. Det kan
dermed tas til orde for at kontrollering utenfor ordinzr arbeidstid bade krever tungtveiende
grunner og ma veere diskutert partene imellom, for ikke & bli ansett uforholdsmessig

inngripende overfor arbeidstaker.

22



3 Arbeidsgivers behov for kontroll

3.1 Innledning

Kontrolltiltak er en mate arbeidsgiver benytter sin styringsrett, gjennom en instruering av sine
arbeidstakere. Vilkarene for iverksetting av kontrolltiltak fremgar av aml. § 9-1 farste ledd.
Loven inneholder ingen legaldefinisjon av begrepet kontrolltiltak. Etter forarbeidene omfatter
begrepet et «<meget vidt spekter av tiltak».%3 En nedre, tydelig grense for hva som anses som et
kontrolltiltak vil ikke veere ngdvendig da arbeidsgivers styringsrett begrenses av alminnelige
saklighetskrav.% Departementet har fremholdt at slikt forsgk pa a lovfeste eller angi generelle
retningslinjer heller ikke er hensiktsmessig.%® Dersom tvil foreligger, tilsier usikkerheten at
inngrepet er av sa lite inngripende karakter at det i forholdsmessighetsvurderingen vil ga i
arbeidsgivers faver.® Alminnelig, nedvendig kvalitetskontroll vil som regel ikke anses som et

integritetsproblem for arbeidstaker.®’

Det skilles ofte mellom fysiske og digitale kontrolltiltak.® Fysiske kontrolltiltak kan forstas
som mer klassiske tiltak som eksempelvis covid-testing, medisinske undersgkelser og
veskekontroll. Digitale kontrolltiltak omfatter eksempelvis teknologier som videoovervaking,
registrering av internettoruk og anvendelse av biometrisk data for palogging og
adgangskontroll. Felles for digitale kontrollmekanismer er at de ofte innsamler en betydelig
starre mengde personopplysninger enn de fysiske. Tiltakene gir arbeidsgiver mulighet til &
innhente informasjon om hvor, hvordan og nar arbeidstaker gjennomfarer sine
arbeidsoppgaver.®® Innsyn i arbeidstakers elektroniske materiale i virksomhetens datanettverk
er en form for digital kontroll som behandles i kapittel 4. Det bemerkes at ikke enhver bruk av

IKT i virksomheten utgjer et digitalt kontrolltiltak. Tilfeller hvor formalet ikke er a fare tilsyn

9 Ot.prp. nr. 49 (2004-2005) s. 147.

% Ot.prp. nr. 49 (2004-2005) s. 147. Se om styringsretten i punkt 3.2.1.
% Ot.prp. nr. 49 (2004-2005) s. 147.

% Ot.prp. nr. 49 (2004-2005) s. 147.

9 Ot.prp. nr. 49 (2004-2005) s. 147.

% Braten (2016), s. 8.

% Braten (2019), s. 17.
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med arbeidstaker, men hvor innlogging i en ansattes e-postkasse er ngdvendig for & utfare

arbeidsoppgaver, vil vaere et eksempel.

Begrepene kontroll og overvakning brukes ofte om hverandre. Ordlyden av «a overvake» tilsier
en kontinuerlig observasjon, og medfarer et vedvarende inngrep.l® Programvarer som
Hubstaff, ActivTrak og Sneek muliggjer overvaking av arbeidstakers utfgring av
arbeidsoppgaver minutt for minutt, herunder hvilke nettsteder som besgkes og hva som skrives
pa dem.’®! Videre kan overvakningen kompletteres med eksempelvis lydopptak og GPS-
sporing som medfarer at arbeidsgiver far et detaljert bilde av arbeidstakers produktivitet i lgpet
av arbeidstiden.'%? Overvaking av arbeidstakers bruk av elektronisk utstyr er i utgangspunktet
forbudt, men kan unntaksvis gjennomfgres dersom formalet er & administrere virksomhetens
datanettverk, eller avdekke eller oppklare sikkerhetsbrudd i nettverket.1® Hensynet til
arbeidstakers personvern gjgr seg enda sterkere gjeldende ved overvakning, enn ved et kortere,
enkeltstaende inngrep i form av kontrolltiltak. Det er falgelig viktig at begrepene ikke

forveksles.

Det er liten tvil om at den nyere digitale arbeidshverdagen byr pa nye problemstillinger, og at
en grunnleggende tillit i arbeidsforholdet aktivt ma opprettholdes. En god tillitsrelasjon gir
indirekte kontroll som faglge av en forutsigbarhet i samhandlingen.* Tilstrekkelig tillit
medferer dermed mindre behov for styring og kontroll, og vil vere ressurssparende, mer
effektivt og fare til et bedre sosialt arbeidsmiljg.1% For at arbeidstaker skal oppleve tilstrekkelig
tillit er det viktig at bruken av det aktuelle kontrolltiltaket begrunnes overfor de ansatte og at
de involveres i prosessen.'% Kontrolltiltak som oppleves uforholdsmessig vil kunne skape
utrygghet og mistillit blant arbeidstakere, og dermed virke mot sin hensikt. Et brudd pa tilliten
i arbeidsforholdet vil bade veere gdeleggende i seg selv, men ogsa kunne medfgre et videre

svekket omdgmme for virksomheten.

100 E-postforskriften § 2 (2).

101 Collins (2020), avsnitt 2.

102 Collins (2020), avsnitt 2.

103 E-postforskriften § 2 (2) bokstav a og b.

104 Kassah (2007), «Tillit og kontroll i det nye arbeidslivet», s. 589.
105 Aml. § 1-1 bokstav a.

106 Se om prosessuelle regler for innsynsretten i punkt 4.3.
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3.2 Rettslig grunnlag for iverksetting av digitale
kontrolltiltak

Spersmalet om forholdsmessighet ved iverksetting av kontrolltiltak aktualiserer serlig to
hovedproblemstillinger. Farste hovedproblemstilling er hvilken adgang arbeidsgiver har til a
iverksette kontrolltiltak overfor sine arbeidstakere. Dersom vilkarene for kontrolltiltak er
oppfylt, vil arbeidstaker ha en motsvarende plikt til aktiv medvirkning gjennom a etterkomme
arbeidsgivers palegg om kontroll.1%” Den andre hovedproblemstillingen er spgrsmalet om
arbeidsgivers adgang til behandling av opplysninger om arbeidstakeren, som fremkommer som
et resultat av gjennomfaringen av kontrolltiltaket. Behandling av opplysninger vil i denne
sammenheng tilsi innsamling, viderebehandling til eksempelvis statistikk, samt lagring av
opplysninger.1® All behandling av personopplysninger krever et behandlingsgrunnlag etter
GDPR art. 6.

Det er lite hensiktsmessig a iverksette kontrolltiltak hvis informasjonen ikke kan anvendes.
Aml. og pol. utgjer dermed ulike ngdvendige trinn i prosessen. Fglgelig vil det vare en fordel
a vurdere gjennomfaring av kontrolltiltaket i lys av GDPR for tiltaket vurderes iverksettes.
Kravene etter pol. innfortolkes dermed i aml. Forstaelsen er i trad med aml. sine forarbeider,
der departementet fremholdt at reglene skal fortolkes og praktiseres i lys av hverandre.®
Videre fremkommer det at «mye (...) taler for at vilkarene etter personopplysningsloven § 8
bokstav f for a behandle opplysninger om arbeidstakerne i samband med kontrolltiltak reguleert
vil vaere oppfylt dersom lovvilkarene for & gjennomfare selve kontrollen er til stede».'0 Det
papekes imidlertid av bade Justisdepartementet og Datatilsynet at det likevel ikke kan tas for
gitt at vurderingen etter de to regelsettene vil veere sammenfallende.!'! En forutsetning for
utgangspunktet er at kravene, som i regelsettene oppstilles for iverksetting av kontrolltiltak, er

relativt like.

107 Ot.prp. nr. 49 (2004-2005) s. 144.

108 Ot.prp. nr. 49 (2004-2005) s. 135.

109 Ot.prp. nr. 49 (2004-2005) s. 146.

110 Ot.prp. nr. 49 (2004-2005) s. 146; LB-2007-121782 (heretter Billakkerer-dommen, som ble stdende). Nevnt
lov er opphevet.

111 Ot.prp. nr. 49 (2004-2005) s. 146.
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I Securitas-saken fra Personvernnemnda ble sammenhengen mellom regelsettene, aml. og pol.,
kommentert.12 Saken omhandlet arbeidsgivers adgang til & foreta inngrep overfor en ansatt i
vaktselskapet Securitas i form av gjennomfering av rusmiddelkontroll og oppbevaring av
innhentede vandelsattester. Personvernnemnda viser til at lovene regulerer to sider av samme
sak. Det ville gi liten sammenheng i lovverket dersom man antok at det er tillat & iverksette
kontrolltiltak etter aml. sine bestemmelser, men ikke tillat & behandle opplysningene etter pol.

113 Jverksetting av kontrolltiltak etter aml. ma falgelig ses i lys av pol.

Da GDPR kun far anvendelse ved behandling av personopplysninger, ma begrepet falgelig
avklares. 114 Personopplysninger defineres i GDPR artikkel 4 nr. 1 som «enhver opplysning om
en identifisert eller identifiserbar fysisk person («den registrerte»)» som «direkte eller indirekte
kan identifiseres». Ordlyden av «kan» tilsier at opplysningene ikke faktisk ma veere tilknyttet
personen, men at en slik mulighet for identifisering foreligger. Det er i praksis fra EU tatt til
orde for at begrepet «enhver opplysning» er ansett & «reflects the aim of the EU legislature to
assign a wide scope to that concept».!*> | en vurdering av hvorvidt en fysisk person kan
identifiseres, burde dermed alle tenkelige midler for identifisering hensyntas.*'® Dersom
personopplysninger kan tilknyttes en person gjennom tilleggsopplysninger, burde det derfor
ikke veere av betydning at opplysningene er pseudonymisert.!'” Etter forordningen kan
personopplysninger  eksempelvis  vare  navn, lokaliseringsopplysninger  eller
nettidentifikatorer.'* | Worton-dommen kom EU-domstolen til at opplysninger i et register over
arbeidstakers arbeidstider, bestdende av den daglige arbeidsmengden, samt arbeidspausenes
lengde og tidspunkt, var personopplysninger etter personverndirektivet.!® |

arbeidssammenheng kan detaljopplysninger om nar den ansatte kommer pa jobb, hvor

112 P\/N-2005-06 (heretter Securitas-saken).

113 Securitas-saken punkt 6.2.1.

14 GDPR art. 2 nr. 1.

115 peter Nowak v. Data Protection Commissioner in Ireland [C2] C-434/16, premiss 34.

116 GDPR fortalepunkt 26.

117 pseudonymisering er en behandling av personopplysninger som gjar at opplysningene ikke lenger kan
tilknyttes en bestemt person uten bruk av tilleggsopplysninger. Tilleggsopplysningene ma omfattes av
sikringstiltak og lagres et annet sted for at opplysningene ikke skal kvalifisere som personopplysninger, jf.
GDPR art. 4 nr. 5.

118 GDPR art. 4 nr. 1.

119 Worten — Equipamentos para o Lar SA v. Autoridade para as CondicOes de Trabalho [C3] C-342/12, premiss
19.
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vedkommende beveger seg i lgpet av arbeidstiden og hva som ble sgkt etter pa internett, dermed

anses som personopplysninger.t?°

Tidligere i ar ble bruken av analyseverktgyet Google Analytics klagd inn av den ideelle
organisasjonen noyb (non of your business). Det @steriske datatilsynet ble det forste europeiske
datatilsynet som ferdigbehandlet klagen, og konklusjonen ble at bruken av analyseverktgyet var
ulovlig.*?* Saken omhandlet hvorvidt overfaring av personopplysninger til USA var i strid med
Schrems Il-dommen fra EU-domstolen.'?? Et sentralt spgrsmal var om dataene som brukes i

analyseprogrammet var a anse som personopplysninger.

Det aktuelle selskapet brukte Google Analytics til & innsamle og analysere data om aktivitet pa
nettsider, IP-adresser til sluttbrukeren og unike online identifikatorer. Google fremholdt at en
identifisering av sluttbrukeren ikke var mulig pa bakgrunn av opplysningene Google mottok,
slik at informasjonen ikke kunne anses som personopplysninger. DSB tok ikke stilling til
hvorvidt IP-adressene og online identifikatorene var a anse som personopplysninger hver for
seg, men konkluderer med at kombinasjonen, samt det faktum at datapunktene kunne tilknyttes
sluttbrukerens Google-konto, medferte at informasjonen utgjorde personopplysninger etter
GDPR.1?3 Det norske Datatilsynet har enna ikke kommet med selvstendig avgjarelse, men har

anbefalt norske virksomheter & se etter alternativer.1?4

En sammenstilling av data som medferer mulighet for identifisering, anses dermed som
personopplysninger. Som fglge av at teknologiverktay muliggjer innsamling av omfattende
informasjon om arbeidstakers bevegelse i det digitale rom, vil det vaere bade hensiktsmessig og
ngdvendig at personopplysningsbegrepet favner vidt. Den brede tilneermingen medfarer en

styrking av arbeidstakers rett til personvern.

120 Arbeidstilsynet (2019), «Veileder om kontroll og overvakning i arbeidslivet», s. 7.

121 Datenschutzbehorde (heretter DSB); Sak 2021-0.586.257 (D155.027).

122 5chrems 11 [GC] C-311/18.

123 53k 2021-0.586.257 (D155.027), s. 32 (i det engelske oversatte dokumentet).

124 Rettskildevekten til DSB sin avgjerelse er i utgangspunktet liten, men tillegges noe mer vekt som fglge av at
Datatilsynet har antydet at de vil komme til samme resultat, se Gjessing (2022), “Bruk av Google Analytics kan
veere ulovlig».
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3.2.1 Arbeidsgivers styringsrett

Det rettslige grunnlaget for iverksetting av kontrolltiltak er utviklet gjennom arbeidsgiver sin
styringsrett.1?> Styringsretten er en sammensatt kompetanse som bade er autonom og
heteronom. Mens den autonome kompetansen aktualiserer arbeidsgivers adgang til a disponere
med bindende virkning over seg selv og egen eiendom, gir den heteronome kompetansen
samme adgang overfor en annen.?® Sistnevnte bindingsrett krever sarskilt rettsgrunnlag, noe
styringsretten gir i arbeidsforholdet. Arbeidsretten har uttalt at «bedriften har rett til a
gjennomfgre studier til analyse av produksjonen, herunder ogsa arbeids- og tidsstudier med
ytelsesvurdering. Dette fglger av bedriftens styringsrett og trenger ikke noen hjemmel i positive
bestemmelser i overenskomsten».'?” Arbeidsgivers styringsrett er dermed i utgangspunktet det

rettslige grunnlaget for iverksetting av kontrolltiltak.

Styringsretten er ikke lovregulert, men hjemlet gjennom lang og fast rettspraksis, og forutsatt i
eksempelvis aml.*?® | kraft av styringsretten har arbeidsgiver rett til & «organisere, lede,
kontrollere og fordele arbeidet».*2° Arbeidsgiver har en relativt stor frihet til 4 fatte beslutninger
pa vegne av virksomheten. Dette er rimelig da arbeidsgiver har mest innsikt i hva som vil vaere
mest lgnnsomt for virksomheten og hva som kreves for a oppna konkrete malsettinger. Som
folge av innsikten vil arbeidsgiver ha et legitimt behov for informasjon vedrgrende

arbeidstakers utnytting av arbeidstiden og maten arbeidet blir utfart pa.

| Rt. 2011 s. 814 kommer Hayesterett med en generell uttalelse om at styringsretten ma «utaves
innenfor den allmenne saklighetsnormen».*3° Videre fremkommer det at «utevelse av
arbeidsgivers styringsrett stiller visse krav til saksbehandlingen, det ma foreligge et forsvarlig
grunnlag for avgjerelsen, som ikke ma vere vilkarlig, eller basert pa utenforliggende

hensyn.».'3! Selv om sakene omhandlet endring av den ansattes oppmgtested for arbeid, er

125 NOU 2009: 1 Individ og integritet, Personvern i det digitale samfunnet, s. 65.

126 Skjgnberg, Hognestad og Hotvedt (2018), s. 99.

127 ARD 1958 s. 189. Arbeidsretten er en seerdomstol som behandler tvister om gyldigheten av tariffavtaler.
Uttalelsen av generell karakter og er dermed aktuell selv om oppgaven avgrenser mot tariffavtaler.

128 Skjgnberg, Hognestad og Hotvedt (2018), s. 96.

129 Rt. 2000 s. 1602 s. 1609 (Ngkk-dommen).

130 Avsnitt 57, det vises her til Karstg-dommen.

181 Karstg-dommen s. 427.
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uttalelsene av generell karakter og av betydning for vurderingen av arbeidsgivers adgang til

kontroll.

Ved ekstraordingre situasjoner og kriser kan arbeidsgiver gis utvidet styringsrett. Dette
kommer implisitt til uttrykk i aml. § 10-12 tredje ledd der lovgiver gir adgang til a fravike
reglene i kapittelet dersom arbeid ma foretas for a avverge fare for eller skade pa liv eller
eiendom grunnet naturhendelser eller andre uforutsette begivenheter. Andre lgsninger for
arbeidstid kan fglgelig gjennomfares ved akutte situasjoner. Det kan tas til orde for at covid-
pandemien var en force majeure-hendelse som ga rom for midlertidige endringer. Likevel ma
det tas i betraktning at pandemien har pagatt i over to ar, og er heller & anse som den nyere
normalen enn en ekstraordinar unntakstilstand. Den pagaende pandemien gir dermed ikke

arbeidsgiver utvidet mulighet til & iverksette kontrolltiltak.

3.2.2 Begrensninger i styringsretten

Det settes grenser for arbeidsgivers vide styringsrett gjennom materielle og prosessuelle
bestemmelser som verner arbeidstaker. Styringsretten begrenses av lovgivning, tariffavtaler og
det individuelle arbeidsforhold.**? Av aml. § 1-9 fremkommer det at «[IJoven kan ikke fravikes
ved avtale til ugunst for arbeidstaker med mindre det er serskilt fastsatt.». Den preseptoriske
regelen gjelder og verner hele arbeidsforholdets sider, herunder fritiden til arbeidstaker. Aml.
sine regler om kontrolltiltak er ment & balansere partenes motstridende interesser, arbeidsgivers
behov for kontroll og arbeidstakers personlige integritet. Dersom vilkarene for iverksetting av
kontrolltiltak ikke er oppfylt, vil det falle utenfor arbeidsgivers styringsrett a iverksette tiltaket.

En gjennomgang av de aktuelle vilkarene vil foretas nedenfor.

3.2.2.1  Vilkar for iverksetting av digitale kontrolltiltak

Det folger av aml. 8 9-1 farste ledd at arbeidsgiver bare kan iverksette kontrolltiltak overfor

arbeidstaker nar tiltaket har «saklig grunn i virksomhetens forhold» og det ikke innebzrer en

132 Rt. 2009 s. 1464 (Senvakt-dommen).
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«uforholdsmessig belastning for arbeidstakeren». Bestemmelsen legger opp til en
forholdsmessighetsvurdering. Ordlyden av «saklig grunn i virksomhetens forhold» tilsier at
formalet som foreligger bade ma veere berettiget og forankret i virksomheten. Etter forarbeidene
og juridisk teori, er saklighetskravet ansett & inneholde tre hovedelementer.'3® Kontrolltiltaket
ma ha et saklig formal i den aktuelle virksomhetens behov.'** Videre ma tiltaket veere saklig
begrunnet.’3> Dernest stilles det krav til at kontrolltiltaket ma veere egnet og ngdvendig for a
oppna formalet.*3 Saklighetskravets siste element kan likevel sies a vere en del av kravet om

saklig grunn, og er trolig bakgrunnen for at forarbeidene kun opererer med en todelt inndeling.

Arbeidsgivers saklige grunn for iverksetting av tiltaket ma likevel ikke utgjere en
«uforholdsmessig belastning» overfor arbeidstaker, jf. aml. 8§ 9-1 farste ledd. De saklige
grunnene som identifiseres ma dermed ogsa veere forholdsmessige. Forholdsmessighetskriteriet
og kravet til saklig grunn er dermed sammenfallende. Ordlyden av «uforholdsmessig
belastning» tilsier tiltak som medfgrer inadekvate negative innvirkninger. For & vurdere
tiltakets forholdsmessighet overfor arbeidstaker, ma det foretas en konkret vurdering hvor

partenes interesser veies mot hverandre.

| interesseavveiingen gjegr fundamentale rettigheter seg gjeldene, slik som vernet i Grl. § 102
og EMK art. 8. Ogsa her er det etter rettspraksis krav om en forholdsmessighetsvurdering.*’
Hayesterett har i flere tilfeller slatt fast at innholdet etter Grl. § 102 og EMK art. 8 er
sammenfallende.®® For at inngrepet skal anses lovlig ma det skje i samsvar med loven, ivareta

et legitimt formal og veare «ngdvendig i et demokratisk samfunn».13°

Den naturlige sprakforstaelse av «ngdvendig i et demokratisk samfunn» tilsier at inngrepet ma

begrunnes i et grunnleggende demokratihensyn. Ordlyden er vag og skjennspreget, og det er

133 Ot.prp. nr. 49 (2004-2005) s. 144; Skjgnberg, Hognestad og Hotvedt (2018), s. 294.

134 Ot.prp. nr. 49 (2004-2005) s. 144.

135 Ot.prp. nr. 49 (2004-2005) s. 144-145.

136 Skjgnberg, Hognestad og Hotvedt (2018), s. 294.

137 HR-2017-2015-A avsnitt 46.

138 Se eksempelvis HR-2017-2015-A avsnitt 46; Holship-dommen avsnitt 81; Rt. 2015 s. 93 (Maria-dommen)
avsnitt 57 og 60; Rt. 2015 s. 155 (Rwanda-dommen) avsnitt 40 og 44.

¥ EMK art. 8 nr. 2.
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falgelig naturlig a se hvordan kravet er tolket og presisert i EMD-praksis. Det er her tatt til orde
for at det ma foretas en vurdering av hvorvidt tiltaket oppnar et legitimt formal, om det er egnet
til & realisere dette formalet, at inngrepet er ngdvendig, og at inngrepet ikke er uforholdsmessig
sett opp mot formalet som sgkes oppnadd, altsd en proporsjonalitetsvurdering i snever
forstand.*® | praksis fra EU-domstolen var forstaelsen at personverndirektivet av 1995 sin
bestemmelse om proporsjonalitet oppstilte et like strengt forholdsmessighetskrav som EMK
art. 8.1%! Det tas til orde for at samme forholdsmessighetskrav skal legges til grunn da GDPR
erstattet og viderefarte personverndirektivet.'42 Et forholdsmessig inngrep etter aml. § 9-1 anses
dermed a sammenfalle med forholdsmessighetskravet etter EMK art. 8.143 Videre i oppgaven
tas det utgangspunkt i de opplistede momentene fra EMD-praksis nar det vurderes hvorvidt et
digitalt kontrolltiltak overfor arbeidstaker kan anses forholdsmessig. Momentene vil ses i lys

av de opplistede hovedelementene for saklighetskravet.

32211 Legitimt formal

Det stilles krav til at inngrepet har et legitimt formal i den aktuelle virksomheten.!#
Begrensninger i antall formal foreligger ikke. Eksempler pa formal som anses legitime er
«teknologiske, gkonomiske, sikkerhetsmessige, helsemessige og organisatoriske forhold».4°
Ogsa «sarlige samfunnshensyn som virksomheten har et medansvar for a ivareta, sosiale og
organisatoriske forhold» vil kunne utgjare legitime formal.'4¢ Alminnelig samfunnsmessig mal
om at befolkningen eksempelvis skal spise sunnere, vil ikke gi arbeidsgiver saklig grunn til &
gjennomfgre undersgkelser av arbeidstakers levemgnster, selv om virksomheten statter

malsettingen. 4

140 Handyside mot Storbritannia [P] no. 5493/72; Sunday times mot Storbritannia [P] no. 6538/74; Olsson mot
Sverige [P] no. 10465/83.

141 Osterreichischer Rundfunk [GC] C-465/00.

142 Wessel-Aas og @degaard (2018), s. 129.

143 Se forholdsmessighetskravet sa som oppstilt etter gjennomgangen av aml. § 9-1 over.

144 EMK art. 8; Aml. § 9-1 (1).

145 Ot.prp. nr. 49 (2004-2005) punkt 12.6.2; NOU 2009: 1 Individ og integritet, Personvern i det digitale
samfunnet, s. 65.

146 Ot.prp. nr. 49 (2004-2005) s. 144.

147 Ot.prp. nr. 49 (2004-2005) s. 144.
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Iverksetting av digitale kontrolltiltak medfarer behandling av personopplysninger, og det
grunnleggende prinsippet om formalsbegrensninger oppstiller i den forbindelse enda strengere
krav til fastsetting av formal.'*® Etter GDPR stilles det krav til at personopplysningene som
innsamles ma ha «berettigede formal» for behandlingen.'*® Kravet etter GDPR kan anses a ha
likhetstrekk med aml. sitt krav om «saklig grunn».t>0 Dette bekreftes i juridisk litteratur, der det
fremholdes at samme momenter skal legges til grunn i vurderingene.>! At samme momenter
legges til grunn taler for at en «saklig grunn» etter aml. er et «berettige[t] formal» etter GDPR.
Samme krav til forholdsmessighet vil dermed oppstilles etter regelsettene. Det er eksempelvis
tatt til orde for at arbeidsgivers innsynsrett etter e-postforskriften § 2 farste ledd er & anse som

en berettiget interesse for innsyn i e-postkasse og annet elektronisk lagret materiale.*>?

Av formalsbegrensningsprinsippet fremgar det at personopplysningene som innsamles kun skal
anvendes for «spesifikke, uttrykkelige angitte og berettigede formal».%>® Det aktuelle formalet
med innsamlingen av opplysningene avgjer hva arbeidsgiver senere kan anvende dem til.*>4
Utformingen av formalet ma ikke veere for vid eller vag.>® Av hensyn til forutberegnelighet for
arbeidstaker ma formalet angis for kontrolltiltaket iverksettes. Dette er i trad med kravet om

apenhet. 1%

De oppstilte kravene gjer det vanskelig for arbeidsgiver a foreta en viderebehandling av de
innsamlede opplysningene. Det fglger av GDPR art. 5 nr. 1 bokstav b at viderebehandling av
personopplysninger som er «uforenlig med disse formalene» ikke kan gjennomfares. Ordlyden
av «uforenlig» tilsier at noe star i motstrid. For a avgjere om en behandling for et annet formal
er forenlig med det opplysningene opprinnelig ble innsamlet for ses det til hensyn opplistet etter

GDPR art. 6 nr. 4. Dersom formalet er uforenlig vil en behandling av personopplysningene ikke

148 GDPR art. 5 nr. 1 bokstav b.

149 GDPR art. 5 nr. 1 bokstav b.

150 Aml. § 9-1.

151 Storeng mfl. (2020), «Arbeidslivets spilleregler», s. 413 og s. 436.

152 Datatilsynet (2022a), «Innsyn i e-post og annet elektronisk lagret materiale». Dette vil det kommes tilbake til
i punkt 4.4.

153 GDPR art. 5 nr. 1 bokstav b.

154 Datatilsynet (2019c), «Fastsette formal».

155 Datatilsynet (2019c), «Fastsette formal».

156 GDPR art. 5 nr. 1 bokstav a.
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veere lovlig. En snever adgang for viderebehandling sikrer at arbeidstakers personlige

opplysninger ikke blir anvendt til uforutsette forhold, og styrker dermed retten til personvern.

3.22.1.2 Egnet til & realisere formalet

Det oppstilles videre krav til at kontrolltiltaket ma veere egnet til & realisere det legitime
formalet.®” Etter forarbeidene til aml. oppstilles det krav bade til at gjennomfaringen og valget
av kontrolltiltaket ma veere egnet til & avklare forholdene som sgkes avdekket eller eliminert. 8
Dette er ett av flere momenter forarbeidene oppstiller i vurderingen om det foreligger
«tilstrekkelig saklig grunn» til & iverksette kontrolltiltak overfor den enkelte arbeidstaker.>°
Det ma her foretas en konkret vurdering.%® Eksempelvis vil tilfeldig covid-testing overfor
ansatte i hjemmesykepleien kunne vere egnet til a realisere formalet om a unnga at smitte
viderefares til pasienter ved hjemmebesgk. Samme tiltak vil likevel ikke vaere egnet overfor
kontorpersonalet. Et videre moment er at kontrolltiltakets saklighet ma vere vedvarende.6!
Dersom behovet eller formalet bak inngrepet er betydelig redusert eller opphgrer i sin helhet,
skal kontrolltiltaket avvikles.

| Billakkerer-dommen fra lagmannsretten ble kravet om kontrolltiltakets egnethet vurdert.
Saken omhandlet arbeidstakers krav til erstatning og oppreisning pa bakgrunn av trakassering
fra arbeidsgiver.1%? Som fglge av mistanke om uberettiget fraveer hos arbeidstaker, ble det
foretatt en analyse begrenset til tidsstempling i forbindelse med lagring mv. i filsystemer.
Formalet med kontrolltiltaket var & avklare arbeidstakers tilstedeveerelse pa jobb, herunder nar
PC-en hadde vert logget av og pa. Mye av arbeidet kunne imidlertid ikke knyttes til
arbeidstakers PC-bruk og tiltaket ga dermed ikke et helhetlig, korrekt bilde av nar arbeidstaker
hadde veert pa jobb. Kontrolltiltaket ble ansett som ikke egnet.

15T EMK art. 8; Aml. § 9-1 (1).

158 Ot.prp. nr. 49 (2004-2005) s. 145.
159 Ot.prp. nr. 49 (2004-2005) s. 145.
160 Ot.prp. nr. 49 (2004-2005) s. 145.
161 Ot.prp. nr. 49 (2004-2005) s. 145.
162 | B-2007-121782.
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3.2.2.1.3 Krav til ngdvendighet

I vurderingen videre av hvorvidt et kontrolltiltak kan anses forholdsmessig overfor arbeidstaker
stilles det krav til at inngrepet ma vaere ngdvendig. 162 Nadvendighetskravet innebzrer at samme
formal ikke kan oppnas ved mindre inngripende midler. Momentet gjar seg sarlig gjeldende
ved byrdefulle kontrolltiltak som impliserer inngrep i den ansattes private forhold.'%* Digitale
kontrolltiltak innsamler mengder data og personopplysninger, og det stilles i denne forbindelse

strenge krav til ngdvendighet.

Ngdvendighetskravet har en side mot prinsippet om dataminimering, om innsamling av feerrest
og minst inngripende personopplysninger.1%® Det er her tale om minimering i forbindelse med
selve valget av kontrolltiltak og vurderingen er om arbeidsgiver kunne anvendt mindre
inngripende tiltak som ville gitt samme resultat. Registrering av arbeidstakers tidsbruk i lgpet
av arbeidsdagen vil eksempelvis kunne anses mindre inngripende enn registrering av
arbeidsproduktiviteten. Nevnte kontrolltiltak er de to mest anvendte elektroniske tiltak i norske
virksomheter.1%6 Kravet om ngdvendighet tilsier at formalsbegrensningsprinsippet blir ivaretatt
tidlig i prosessen. Mindre inngripende tiltak vil i stgrre grad anses forholdsmessig, og falgelig

medfgre mindre fare for krenking av arbeidstakers rett til personvern.

32214 Proporsjonalitetsvurdering i snever forstand

Videre blir vurderingen om det aktuelle tiltaket er forholdsmessig, sett i lys av formalet som
sgkes oppnadd.t” Det er i denne forbindelse ikke tilstrekkelig & vurdere hvorvidt hvert enkelt
tiltak er forholdsmessig, men det ma ses til summen av kontrolltiltakene som allerede er og
vurderes iverksatt.'® Dersom kontrolltiltaket vil medfere et ikke ubetydelig inngrep i

fundamentale rettigheter som privatlivets fred, verdighet, personlig integritet, legemets

163 EMK art. 8; Aml. § 9-1 (1).
164 Ot.prp. nr. 49 (2004-2005) s. 145.
165 GDPR art. 5 nr. 1 bokstav c.
166 Deloitte (2021/2022), s. 16.
17 EMK art. 8; Aml. § 9-1 (1).
188 Ot.prp. nr. 49 (2004-2005) s. 145.
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ukrenkelighet eller lignende, vil utgangspunktet vare at gjennomfering av kontrollen bare

unntaksvis vil vaere tillatt.16°

I vurderingen av det aktuelle tiltakets forholdsmessighet vil det vare av sentral betydning hvor
tungtveiende behovet for kontroll er. Videre vil kontrollens art, herunder hvorvidt det er tale
om enkeltstdende eller vedvarende kontrolltiltak, veere av betydning. Den praktiske
gjennomfgringen av tiltaket er ogsa et viktig aspekt. Videre er det av betydning hvorvidt
sentrale personvernhensyn er ivaretatt gjennom klare testresultater, samt hvorvidt arbeidsgiver

har sikret en begrenset tilgang til dataene som behandles.”

Hvilken mengde informasjon det aktuelle inngrepet innsamler er ogsa av betydning.
Dataprogrammet Microsoft 365 er brukt av mange virksomheter og tilbyr eksempelvis
videomgter og fillagring i Teams, samt booking av mgater i Outlook.!’* Funksjonaliteten
«Microsoft Productivity Score» apner i denne forbindelse for inngaende innsikt i hvordan
arbeidstakerne arbeider, herunder en oversikt over hvem som deler feerrest dokumenter, sender
feerrest e-poster eller deltar minst i gruppesamtaler.t’? Programmet utgjar saledes et stort system
som samler omfattende mengde opplysninger om arbeidstakers arbeidsmate i arbeidstiden.
Verktgyet gir arbeidsgiver mulighet til & finne og rekonstruere betydelig informasjon.
Datatilsynet har i denne forbindelse uttalt at dersom arbeidsgiver benytter slike avanserte

verktay, stilles det et gkt krav til dpenheten om bruken.'’®

3.2.3 Forholdsmessighet som skranke ved iverksetting av digitale
kontrolltiltak

Hensynet til privatliv vernes av fundamentale rettigheter, og det skal dermed mye til for at et

inngrep her anses legitimt.!’* Det grunnleggende utgangspunktet er at inngrep i

169 Grl. § 102 og EMK art. 8; Ot.prp. nr. 49 (2004-2005) s. 145.

170 Ot.prp. nr. 49 (2004-2005) s. 145.

171 Microsoft (a), “Oppnd bedre produktivitet med Microsoft 365 og Microsoft Teams».

172 Microsoft (b), “Microsoft Productivity Score”.

173 Datatilsynet (2022c), «Nar er innsyn lovlig?», «Ngdvendig for & ivareta daglig drift eller andre berettigede
interesser».

174 Grl. § 102 og EMK art. 8.
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menneskerettigheter, og systemer som behandler personopplysninger, ikke skal gripe lenger inn
i arbeidstakers privatsfere enn hva som kan anses forholdsmessig. Sett i lys av at digitale
kontrolltiltak kan medfgre et ikke ubetydelig inngrep som fglge av behandling av
personopplysninger, er utgangspunktet at gjennomfaring av kontroll pa hjemmekontor ikke
tillates. En usikkerhet om arbeidstaker har arbeidstid eller hviletid, tilsier at faren for krenkelse
av retten til privatliv kan anses ner tilstedevaerende. Det ma dermed foreligge serlige
tungtveiende grunner for at iverksetting av digitale kontrolltiltak pa hjemmekontoret anses

forholdsmessig.

Likevel kan det argumenteres for at behovet for tilsyn av arbeidsoppgaver og fremdrift her er
enda stgrre og berettiget. Terskelen for generell og uformell oppfelging av arbeidstakerne kan
sies gkt. At arbeidshverdagen flyttes til arbeidstakers private hjem kan dermed ikke avskjeere
arbeidsgivers mulighet for kontroll. Arbeidsgiver ma imidlertid vurdere behovet for tilsyn naye,
og falge klare og tydelige rutiner for implementeringen.'’® For at kontrolltiltaket skal anses
forholdsmessig overfor arbeidstaker pa hjemmekontor kan det tas til orde for at kravene til
legitimt formal, egnethet, ngdvendighet og proporsjonalitet i snever forstand, ma tolkes sarlig

strengt.

175 Se om saksbehandlingsreglene som omhandler kontrolltiltaket innsyn i punkt 4.3.
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4 Innsyn som digitalt kontrolltiltak

4.1 Innledning

Som tidligere redegjort for medfaerer den grunnleggende retten til privatliv og personvern at det
stilles strenge krav for nar arbeidsgiver kan iverksette kontrolltiltak overfor arbeidstaker.'’6 Et
innsyn i arbeidstakers e-postkasse, private filer og bruk av kommunikasjonsmedier, vil kunne
gi omfattende informasjon om arbeidstakers arbeidsmate. Informasjonen kan dermed veere
seerlig relevant for & ivareta daglig drift eller andre berettigede interesser ved virksomheten.
Innsyn som digitalt kontrolltiltak kan sies a veere serlig aktuelt i dagens arbeidsliv. Hensikten
med kapittelet er & klargjere arbeidsgivers rett til innsyn, sett i lys av at inngrepet skal veere

forholdsmessig overfor arbeidstaker.

Arbeidsgivers rett til innsyn i e-postkasse og annet elektronisk lagret materiale falger av e-
postforskriften. Reglene fremgikk tidligere av personopplysningsforskriften, som var hjemlet i
den gamle personopplysningsloven av 2000 (heretter popplyl.).}”” Ved inkorporeringen av
GDPR i norsk rett, fikk reglene en ny form og plassering i aml. § 9-5.178 Bakgrunnen for
endringen var & klargjere reglene og gi arbeidstaker vern mot urimelig kontroll fra
arbeidsgiver.1® E-postforskriften er lex specialis og er et kontrolltiltak etter aml. kapittel 9.18
Fortrinnsretten falger av pol. § 2 der det fremgar at loven og GDPR gjelder nar «ikke (...) annet
er bestemt i eller med hjemmel i lov.». | tillegg til & regulere nar innsyn er tillat, regulerer
forskriften ogsa hvordan arbeidsgiver skal ga frem ved iverksetting av kontrolltiltaket.'®* Det
er av Hayesterett fremholdt at innsyn etter e-postforskriften ma ses i lys av pol.*®? For at

drgftelsen av arbeidsgivers innsynsrett ikke skal bli for overfladisk, avgrenses oppgaven mot

176 Grl. § 102 og EMK art. 8.

17 Forskrift 15. desember 2000 nr. 1265 om behandling av personopplysninger (personopplysningsforskriften);
Lov 14. april 2000 nr. 31 om behandling av personopplysninger (personopplysningsloven — popplyl.) § 2 og § 3.
178 Prop. 56 LS (2017-2018) s. 173-174, 178-182 og 227.

179 Ot.prp. nr. 49 (2004-2005) s. 142; Borchgrevink (2009), «Arbeidstakeres personvern — EMK og nye e-
postregler», s. 182.

180 E-postforskriften § 2; Datatilsynet (2022a), se «Personvernforordningen vs. arbeidsmiljgloven».

181 E-postforskriften § 3.

182 Rt. 2002. s. 1500 (heretter E-postkjennelsen) s. 1503.
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innsyn i opplysninger lagret i e-postkasse samt innsyn ved begrunnet mistanke eller grovt brudd
pa plikter.183

For & avklare hva arbeidsgiver som utgangspunkt kan gjere innsyn i, vil det i kapittelet farst
vises til forskriftens virkeomrade. Videre vil de prosessuelle og materielle kravene for
iverksetting av innsynsretten gjennomgas, for det avslutningsvis foretas en vurdering av

hvorvidt arbeidsgivers gjennomfgring av et innsyn kan anses forholdsmessig.

4.2 E-postforskriftens virkeomrade

Arbeidsgiver kan gjennomfare innsyn i opplysninger lagret i arbeidstakers personlige omrader
i virksomheten eller annet elektronisk lagret materiale som er stilt til den ansattes disposisjon
til bruk i arbeidet, jf. forskriften § 1 farste ledd bokstav b. Innsynsretten gjelder overfor bade
navaerende og tidligere arbeidstakere.’®* Forstaelsen av begrepet arbeidstaker er den samme

som etter arbeidsmiljgloven, da e-postforskriften er en forskrift til loven.

4.2.1 Innsyn i lagrede opplysninger

Arbeidsgivers har rett til «<innsyn» i «opplysninger [som er] lagret», jf. e-postforskriften § 1.
Ordlyden av «innsyn» tilsier et innblikk i noe man i utgangspunkt ikke har adgang til. Den
tidligere personopplysningsforskriften § 9-2 ga arbeidsgiver adgang til & «gjennomsgke, apne
eller lese» e-post i arbeidstakers e-postkasse.'® Selv om ordbruken ikke er viderefert i e-
postforskriften sammenfaller den med en naturlig sprakforstaelse av vilkaret. Innsynsbegrepet
kan sies & ha et tvetydig innhold. Etter GDPR art. 15 forstas innsyn som et rettighetsbegrep, jf.
ordlyden «[d]en registrerte skal ha rett til (...) innsyn i personopplysningene». E-postforskriften
anvender imidlertid begrepet «innsyn» som et kontrolltiltak, og denne forstaelsen legges videre

til grunn.

183 E-postforskriften § 1 (1) bokstav a og § 2 (1) bokstav b.
184 E-postforskriften § 1 (3).
185 Forskrift 15. desember 2000 nr. 1265 om behandling av personopplysninger (opphevet).
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Ordlyden av «opplysninger» tilsier at det er tale om informasjon. Begrepet synes a rekke lengre
enn personopplysningsbegrepet, som krever at informasjonen er tilknyttet en person. Det skilles
mellom opplysninger av privat- og virksomhetsrelatert karakter, da utgangspunktet er at
arbeidsgiver kun har innsynsrett i virksomhetsrelaterte opplysninger.® Opplysningene det kan
gjeres innsyn i ma videre vere «lagret».*®” Ordlyden av «lagret» tilsier at noe er arkivert. Det
stilles ikke krav til aktiv handling. Automatiserte handlinger som medfarer at dokumenter eller
annet materiale blir liggende som tilgjengelig i datanettverket eller pa elektronisk utstyr vil

dermed anses «lagret».

Arbeidsgivers innsynsrett gjelder ogsa for opplysninger som finnes pa «sikkerhetskopier eller
lignende».288 Ordlyden av «eller lignende» antyder at metodene ma ha visse likhetstrekk med
sikkerhetskopiering. Det er tale om opplysninger som i utgangspunktet er slettet.
Sikkerhetskopiering utfgres ofte automatisk og medfarer usikkerhet om hvilken informasjon
som er endelig slettet, og hva som allerede ligger lagret i systemene. Realiteten er at ingen
informasjon forsvinner av seg selv.18 Dette er problematisk sett i lys av at arbeidstaker har en

rett til & bli glemt, & fa personopplysninger om seg selv slettet.?°

4.2.2 Krav til opplysningenes lagringssted

Av e-postforskriften § 1 forste ledd bokstav b fglger det at arbeidsgiver kan fgre innsyn i
opplysninger lagret i «arbeidstakers personlig omrader i virksomhetens datanettverk» «eller»
«annet elektronisk utstyr» som arbeidsgiver har stilt til «arbeidstakers disposisjon til bruk i

arbeidet». Ordlyden «eller» tilsier at opplysningenes lagringssted er alternative.

186 E-postkjennelsen s. 1503.

187 E-postforskriften § 1.

188 E-postforskriften § 1 (2), jf. (1).

189 NOU 2009: 1 Individ og integritet, Personvern i det digitale samfunnet, s. 76-77.
19 GDPR art. 17.
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4221  «arbeidstakers personlige omrader i virksomhetens datanettverk»

For a avklare hva arbeidsgiver kan fere innsyn i, ses det farst til hva som omfattes av

«arbeidstakers personlige omrader i virksomhetens datanettverk».1°

Ordlyden av «virksomhetens datanettverk» tilsier et intranett eller kommunikasjonssystem i
bedriften som arbeidsgiver og arbeidstakere anvender i arbeidet. Omradet kan anses som en
felles plattform hvor informasjon utveksles og lagres. Opplysninger lagret i virksomhetens
fellesomrader i nettverket, faller utenfor e-postforskriftens virkeomrade, og reguleres av
personvernforordningens generelle regler.%? Informasjon lagret her kan arbeidsgiver fritt lese.
Det er arbeidstakers personlige omrade i det aktuelle fellesomradet som krever hjemmel for

arbeidsgivers innsynsadgang.

Ordlyden av «arbeidstakers personlige omrader» tilsier en avgrenset seksjon som er av privat
karakter for den aktuelle arbeidstakeren. Innsyn i et helprivat omrade medferer fare for et
uforholdsmessig inngrep i privatlivet. Vilkaret ma ses i sammenheng med at det personlige
omradet befinner seg i datanettverket, og er opprettet for at arbeidstaker skal kunne lagre
arbeidet sitt. Omradet kan dermed ikke anses like privat, og adgangen for a gjennomfare innsyn

kan betraktes mindre problematisk. En slik forstaelse har stette i praksis.®

| saken Libert mot Frankrike fra EMD var det sparsmal om hvorvidt arbeidsgiver kunne fgre
innsyn i innholdet pa en harddisk navngitt «D:/personal data».!®* Retten kom til at
navngivningen pa filen ikke var til hinder for arbeidsgivers innsynsrett. Navnet ble kun ansett
a referere til omradet hvor arbeidstaker lagret sitt arbeid i det felles datanettverket.
Konklusjonen var at filene var arbeidsrelaterte, og arbeidsgiveren kunne falgelig lovlig apne

dem.1%

191 E-postforskriften § 1 (1) bokstav b.

192 «Merknader til personopplysningsforskriften kapittel 9» s. 1; Datatilsynet (2022b), «Hva omfattes av
forskriften», «Annet elektronisk materiale».

193 Libert mot Frankrike [GC] no. 588/13.

1941 ibert mot Frankrike [GC] no. 588/13, avsnitt 51.

195 | ibert mot Frankrike [GC] no. 588/13, avsnitt 55.
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Sett i lys av avgjerelsen vil arbeidsgiver ha omfattende mulighet til & fare tilsyn med
opplysninger lagret i virksomhetens datanettverk. At omradet merkes som personlig vil ikke
tilsi at det unntas innsynsretten. Lasningen kan fremsta som lite forutsigbar for arbeidstaker.
Likevel er aktivitet foretatt i arbeidsgivers datasystemer ment for utfgring av arbeidsoppgaver,

og det er dermed rimelig at arbeidsgivers innsynsrett her rekker vidt.

4.2.2.2  «annet elektronisk utstyr som arbeidsgiver har stilt til arbeidstakers
disposisjon til bruk i arbeidet»
For a videre avklare rekkevidden av arbeidsgivers innsynsrett, vil innholdet i «<annet elektronisk

utstyr som arbeidsgiver har stilt til arbeidstakers disposisjon til bruk i arbeidet» avklares.?

Ordlyden av «elektronisk utstyr» tilsier at det er tale om teknologiske verktgy. Eksempler kan
veere PC, mobiltelefon og nettbrett.?®” Videre indikerer ordlyden av «utstyr» at verktayene er
fysiske, hvor eksempelvis programvarer og applikasjoner faller utenfor innsynsomradet.
Ordlyden av «annet» indikerer videre at bestemmelsen ikke er uttemmende, slik at nyere fysiske
teknologiske verktgy ogsa vil omfattes. Forskriften sier lite om ordlydens videre innhold, og
det ses til den tidligere personopplysningsforskriften 8 9-1 for tolkningsbidrag. Rettskilden er
utdatert og gis falgelig mindre rettskildemessig vekt. | nevnt bestemmelse i forskriften ble
ordbruken «andre elektroniske = kommunikasjonsmedier» anvendt. Ordlyden av

«kommunikasjonsmedier» tilsier midler som brukes for & levere og motta informasjon.

| departementets hgringsnotat ble kommunikasjonsformene MSN, MMS, SMS og chatting pa
internett ansett a falle innenfor personopplysningsforskriftens virkeomrade.'®® Begrepet
«kommunikasjonsmedier» synes & favne videre enn den naveerende e-postforskriften. At

formuleringen ikke ble viderefert kan ses som et standpunkt om at virkeomrade skal veere

196 E-postforskriften § 1 (1) bokstav b.

197 Datatilsynet (2022b), se «Annet elektronisk materiale».

19 Fornyings- og administrasjonsdepartementet (2006), «Forslag til regler om arbeidsgivers tilgang til ansattes e-
post mv.» s. 24.
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snevrere, eller at ordlydsendringen er en ren sprakendring uten tanker om endring av
anvendelsesomrade. At endringen ikke er omtalt i forarbeidene trekker i retning av at vilkaret
ikke er ment gitt ny betydning. Departementet fremholdt at «[l]gsninger for elektronisk
kommunikasjon som utvikles i fremtiden er ment a skulle omfattes av forskriften».1*® Ved
innfgringen av GDPR ble det tatt til orde for at reglene om innsyn skulle viderefares.?®
Datatilsynets uttalelse om at forskriften ogsa gjelder «for andre elektroniske
kommunikasjonsmedier», stetter tolkningsforstaelsen at vilkaret ikke er ment gitt ny

betydning.?%!

| avgjerelsen Barbulescu mot Romania fra EMD ble arbeidsgivers innsynsadgang i
kommunikasjonsverktgyet Yahoo Messenger draftet.?% Innsynet var begrenset til chatteloggen
i kommunikasjonsverktgyet, og ble dermed ansett legitimt. Det kan tas til orde for at EMD
implisitt la til grunn at Yahoo Messenger omfattes av EMKs virkeomrade for innsyn, da
kommunikasjonsformen ikke ble serskilt problematisert. Rettsavgjgrelsen taler for at
chattetjenester faller innenfor e-postforskriftens virkeomrade, og at «elektronisk utstyr» forstas

som «andre elektroniske kommunikasjonsmediers».2%

Samlet taler rettskildene for at «annet elektronisk utstyr» tolkes utvidende slik at «andre
elektroniske kommunikasjonsmedier» omfattes. Arbeidsgiver vil ha en tilsvarende, eller starre,
interesse for kontroll over arbeidstakers bruk av nyere programvarer og applikasjoner i
fremtiden, og tolkningsforstdelsen anses dermed rimelig. Nyere teknologiske
kommunikasjonsmidler vil falgelig falle innenfor e-postforskriftens virkeomrade. Det legges

til grunn at «elektronisk utstyr» er en sprakendring uten videre endring for anvendelsesomrade.

Det kan stilles spgrsmal vedrarende hvorvidt det foreligger fellesnevnere for hvilke verktay,
programvarer og applikasjoner som faller innenfor begrepet «elektronisk utstyr». Den reelle

problemstillingen vil antakeligvis ikke veere hvilke kommunikasjonsmedier som anvendes, men

199 «Forslag til regler om arbeidsgivers tilgang til ansattes e-post mv.», s. 24.
200 Prop. 56 LS (2017-2018) s. 173 punkt 31.3.

201 Datatilsynet (2022b), se «Annet elektronisk materiale».

202 Barbulescu mot Romania [GC] no. 61496/08.

203 E-postforskriften § 1 (1) bokstav b.
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hvor inngripende den aktuelle innsynsretten er. Verktgy som samler omfattende, personlig data,
vil serlig utfordre arbeidstakers rett til personvern.2%* Teknologien vil trolig bli enda smartere,
raskere og bedre med tiden. Det kan i denne forbindelse bade anses lite hensiktsmessig og
tidkrevende a la e-postforskriften alene avgrense hvilke kommunikasjonsmedier det kan fares
innsyn i. En avgrensning ber gjeres gjennom en forholdsmessighetsvurdering hvor bade
avtalepartenes interesser og samfunnsutviklingen hensyntas. Se mer om den konkrete

avveiningen i punkt 4.4.2.

E-postforskriften oppstiller videre krav til at kommunikasjonsmediet ma vere «stilt til
arbeidstakers disposisjon til bruk i arbeidet» for at innsyn kan gjennomfares, jf. e-
postforskriften 8 1 farste ledd bokstav b. Ordlyden av «stilt til arbeidstakers disposisjon til bruk
i arbeidet» tilsier at utstyret ma veere tilgjengeliggjort fra arbeidsgiver til den ansatte i

arbeidsgyemed.

Kommunikasjonsmedier arbeidstaker selv har kjgpt for privat bruk, eller som er gitt av
arbeidsgiver til privat bruk, faller utenfor ordlyden. Dette gjelder selv om den ansatte tidvis
bruker utstyret i arbeidssammenheng, jf. kravet om at det ma vare «stilt (...) [til] disposisjon»
fra arbeidsgiver. Motsatt vil medier stasjonart pa arbeidsplassen tydelig falle innenfor
virkeomradet. De mer problematiske tilfellene er der arbeidsgiver eksempelvis har gitt
arbeidstaker en mobiltelefon eller en PC som bade kan brukes i arbeidstid og fritid. Hvorvidt
utstyret kun ma veere stilt til disposisjon i arbeidet, eller om det er tilstrekkelig at det i tillegg
til & anvendes pa fritiden ogsa brukes i arbeidet, er imidlertid uklart. Problemstillingen kan
anses serlig relevant i den nyere fleksible arbeidshverdagen hvor grensene mellom arbeidstid
og hviletid er mer overlappende, og hvor eksempelvis jobbrelatert mail like sa godt utveksles

utenfor ordineer arbeidstid.

Hvorvidt bedriften har interne regler for bruken av kommunikasjonsmediet er av betydning i
vurderingen av hvorvidt mediet kan sies a vere stilt til arbeidstakers disposisjon.

Problemstillingen var et tema i Musikknedlasting-dommen som omhandlet gyldigheten av

204 Se eksempelvis «Microsoft 365» som nevnt i kapittel 3.
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oppsigelse.?®  Etter en kartlegging av nettverkstrafikken, tok arbeidsgiver utskrift av
harddisken til den ansattes PC. Spgrsmalet var hvorvidt inngrepet var forholdsmessig.
Hayesterett la avgjgrende vekt pa virksomhetens interne reglement. Det fremgikk her at
datautstyret «kun [skal] brukes for tjenesteformal godkjent av linjeledelsen».?% Da arbeidstaker
hadde nedlastet store mengder musikkfiler til private formal, fremholdt Hayesterett at brudd pa
virksomhetens interne instruks foreld.?°” Opplysningene ble ikke avskaret anvendelse i ettertid,

0g det kan tas til orde for at selve innsynet likevel ble ansett forholdsmessig.

Conoco Phillips-dommen fra Hayesterett taler i samme retning.?® Som i Musikknedlasting-
dommen hadde bedriften et internt arbeidsregelverk som ikke ble overholdt. I motsetning til
rettsavgjarelsen over, kom Hgyesterett her til at avskjeden var en uforholdsmessig reaksjon,
som ikke ble ansett gyldig. Bakgrunnen var at arbeidsgiver over en lengre tidsperiode hadde
veert bevisst pornografien som ble nedlastet, uten a gripe inn.2®® Den unnlatende handlingen
virket som en stilltiende aksept. Arbeidsgivers innsynsrett ble her likevel ansett forholdsmessig,

sett i lys av virksomhetens interne reglement.

Avgjarelsene viser hvor sentralt interne reglementer i virksomheten star seg. Hvis interne regler
i bedriften tilsier at kommunikasjonsmediene ikke skal anvendes til private formal, vil
arbeidsgiver som et klart utgangspunkt kunne gjennomfare innsyn. Hvis interne regler er
uklare, ikke foreligger eller i realiteten ikke falges opp, vil hensynet til arbeidstakers
forutberegnelighet og viktigheten av retten til personvern tale for at innsyn ikke kan

gjennomfares.

205 Rt. 2001 s. 1589.

206 Rt. 2001 s. 1589 s. 1597.
207 Rt. 2001 s. 1589 s. 1599.
208 Rt. 2005 s. 518.

209 Avsnitt 49 og 59.
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4.3 Prosedyrer for innsyn

Arbeidsgiver ma bade pase at prosessuelle og materielle regler falges for at tiltaket skal kunne
anses forholdsmessig. Dette er i trad med ansvarlighetsprinsippet.?'® De prosessuelle reglene
folger i hovedsak av e-postforskriften § 3. Reglene ligner arbeidsgivers plikter etter aml. § 9-2,

som gjelder ved iverksetting av lovens gvrige kontrolltiltak.

Saksbehandlingsreglene gjelder bade fer, underveis og etter iverksetting av kontrolltiltaket.
Prosessen ivaretar personvernsforordningens grunnleggende prinsipp om &penhet og gir
arbeidstaker forutberegnelighet til & forutse egne rettigheter.?!! Den registrerte skal informeres
om og i hvilket omfang det innsamles, konsulteres, benyttes eller pa annen mate behandles
personopplysninger om vedkommende, og hva formalet med behandlingen er.?*2 Det stilles
krav om at informasjonen som gis er klar og tydelig.?*® Fordelen med en &pen prosess tidlig er
at arbeidsgiver kan tilegne seg tilstrekkelig informasjon slik at kontrolltiltak kan unngas
iverksettes.  Personvernprinsippene gir samlet uttrykk for at behandlingen av
personopplysningene skal vaere forholdsmessig.?** En narmere beskrivning av prinsippenes

innhold felger av gvrige artikler i forordningen.

4.3.1 Arbeidsgivers plikt til & varsle

Arbeidsgiver skal «sa langt som mulig» varsle arbeidstaker og gi vedkommende mulighet til a
uttale seg fer innsynet gjennomfares.?*> Det skal i varselet begrunnes hvorfor de materielle

vilkarene for innsyn anses oppfylt, samt gis orientering om arbeidstakers rettigheter.?

20 GDPR art. 5 nr. 2.

211 GDPR art. 5 nr. 1 bokstav a.

212 GDPR art. 15; GDPR fortalepunkt 39.
213 GDPR art. 12, jf. art. 13.

214 GDPR art. 5 nr. 1.

215 E-postforskriften § 3 (1) 1. pkt.

216 E-postforskriften § 3 (1) 2. pkt.
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Ordlyden av «sa langt som mulig» tilsier at et absolutt krav ikke foreligger, men at varsling
burde tilstrebes. Dersom arbeidsgiver ikke har mulighet til & varsle arbeidstaker i forkant av
inngrepet, ma underretning om dette gis snarlig.?!” Departementet har fremholdt tidsaspektet
som et sentralt moment i vurderingen om hvorvidt forhandsvarsling er praktisk mulig.?8
Situasjoner hvor arbeidstaker ikke er mulig a fa tak i far utlgpet av en viktig frist, er et eksempel

hvor forhandsvarsling vanskelig kan kreves gjennomfart.?%°

| vurderingen av hvorvidt forhandsvarsel er mulig, er arbeidsgivers begrunnede frykt for
endring eller gdeleggelse av bevis vare av betydning.??° En speilkopiering av aktuelle omrader
i det elektroniske nettverket vil her kunne vare aktuelt. Dette forutsetter likevel at rettslig
grunnlag for innsyn i omradet foreligger. Speilkopiering vil kunne gi arbeidsgiver en mulighet
til a se et korrekt gyeblikksbilde av det aktuelle materialet i ettertid. Dette gir en trygghet
dersom det foreligger mistanke om at arbeidstaker vil foreta endringer. Innsynet i speilkopien

ma ogsa falge reglene for innsyn.??

4.3.2 Arbeidstakers rett til innsigelse

Arbeidsgivers droaftelsesplikt har sitt grunnlag i at arbeidstaker skal gis en reell mulighet til
innflytelse i arbeidsgivers avgjerelse. Arbeidstakers innsigelsesrett falger av e-postforskriften
8§ 3 tredje ledd, jf. GDPR art. 21. Den registrerte skal, av grunner tilknyttet vedkommendes
«sarlige situasjon», ha rett til & protestere mot behandling av personopplysninger som
omhandler vedkommende og som har sitt grunnlag i GDPR art. 6 nr. 1 bokstav e eller f.??
Ordlyden av «serlige situasjon» indikerer at bakgrunnen for innsigelsen ma veere en

ekstraordinaer omstendighet tilknyttet vedkommende selv.

217 E-postforskriften § 3 (4); «Merknader til personopplysningsforskriften kapittel 9» s. 4.
218 «Merknader til personopplysningsforskriften kapittel 9» s. 4.

219 «Merknader til personopplysningsforskriften kapittel 9» s. 4.

220 «Merknader til personopplysningsforskriften kapittel 9» s. 4.

221 «Merknader til personopplysningsforskriften kapittel 9» s. 4.

22 GDPR art. 21 nr. 1.
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Dersom protest foreligger kan ikke den behandlingsansvarlige behandle opplysningene, med
mindre vedkommende kan pavise at tvingende berettigede grunner for behandlingen foreligger.
Slike grunner vil i sa fall ga foran den registrertes interesser, rettigheter og friheter.?2 Det er i
GDPRs fortalepunkt 69 tatt til orde for at det burde veere opp til den behandlingsansvarlige &
pavise at sin «tvingende berettigede interesse» gar foran den registrertes. Dette er rimelig da

arbeidsgivers kontrollbehov ellers ville avskjaeres.

4.3.3 Gjennomfgring av innsyn

Ved gjennomfgringen av kontrolltiltaket skal arbeidstaker «sa langt som mulig» «gis
anledning» til & veere til stede og bli bistatt, jf. e-postforskriften § 3 farste ledd. Ordlyden av
«sa langt som mulig» er den samme som bestemmelsens farste ledd, og samme forstaelse legges
til grunn. Videre tilsier ordlyden «gis anledning» at arbeidstaker har en valgrett til selv & velge
hvorvidt vedkommende gnsker bistand fra representant eller egen tilstedeveerelse. Det kan
eksempelvis veere gnskelig for arbeidstaker at ingen flere enn ngdvendig skal se innholdet i det

elektroniske materiale det gjennomfgres innsyn i.224

Etter e-postforskriften § 3 sjette ledd heter det at innsynet ma gjennomfares slik at
opplysningene sa langt som mulig ikke endres og at etterpraving av dem er mulig. Kravet er i
trad med prinsippet om riktighet.?? Prinsippet tilsier at personopplysningen skal vere korrekt
og om ngdvendig oppdatert, og at tiltak ma treffes for a pase at uriktige opplysninger rettes eller
eventuelt slettes.??8 Kravet om sletting anses a vare i trad med prinsippet om dataminimering,
hvor formalet er en begrensning i omfang av opplysninger.??” Personopplysningene skal heller

ikke lagres lenger enn hva som anses strengt ngdvendig.??8

223 GDPR art. 21 nr. 1.

224 5e «Merknader til personopplysningsforskriften kapittel 9» s. 4-5.
225 GDPR art. 5 nr. 1 bokstav d.

226 GDPR art. 16 og 17.

227 GDPR art. 5 nr. 1 bokstav c.

228 GDPR fortalepunkt 39.
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En undersgkelse fra 2019 viser at det grunnleggende prinsippet om arbeidsgivers
informasjonsplikt ikke opprettholdes i tilstrekkelig grad.??° Et spgrsmal i undersgkelsen var
om arbeidsgiver hadde informert om hensikten og formalet med de iverksatte kontrolltiltakene.
Ved kontrolltiltaket elektronisk registrering av tidsbruk og produktivitet svarer 17 prosent at de
ikke er informert eller ikke er sikre, ved overvaking av PC- og skjermbruk svarer 42 prosent
nei eller at de ikke vet, mens ved overvaking av internettsider er andelen 60 prosent.3°
Prosentandelen av arbeidstakere som ikke er informert eller som er usikre er a anse som noksa

hgy sett i lys av at arbeidsgiver har en faktisk plikt til & gi slik informasjon.*

I GPS-kjennelsen var spgrsmalet hvorvidt et bevistilbud, i form av utskrifter av en GPS-logg,
kunne avskjaeres som bevis i en oppsigelsessak. Det iverksatte kontrolltiltaket var ikke drgftet
med virksomhetens tillitsvalgte etter aml. 8§ 9-2 forste ledd, og arbeidstakerne var ikke gitt
informasjon som kreves etter bestemmelsens annet ledd. Det ble i kjennelsen fremholdt at
dersom drgftings- og informasjonsplikten hadde blitt ivaretatt, kan det ikke utelukkes at
kontrolltiltaket kunne bli ansett rettmessig. Brudd pa informasjons- og draftingsplikten etter
aml. § 9-2 tilsier folgelig ikke i seg selv at kontrolltiltaket er ulovlig.?®? Bakgrunnen er at
bestemmelsen regnes som en ordensforskrift.?>3 Lagmannsretten tar likevel til orde for at
manglende etterlevelse av prosedyrereglene kan tilsi at kontrolltiltaket anses som ikke
forholdsmessig. Brudd pa saksbehandlingsreglene vil dermed kunne tale i arbeidsgivers

disfavar i forholdsmessighetsvurderingen.

229 Aml. § 9-2; Braten (2019), s. 58.

230 Braten (2019), se figur 5.3 s. 58.

231 Undersgkelsen omhandlet overvakning, men tallene vil likevel veere av betydning da det omhandler
arbeidsgivers underretning om tilsyn med sine arbeidstakere.

232 Ot.prp. nr. 49 (2004-2005) s. 314.

233 Ot.prp. nr. 49 (2004-2005) s. 314.
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4.4 Rettslig grunnlag for innsynsretten

4.4.1 Vilkar for innsyn

For at iverksetting av kontrolltiltaket innsyn skal veere lovlig stilles det videre krav til
oppfyllelse av materielle vilkar. Vurderingen sammenholdes vurderingen i punkt 3.2 om

iverksetting av digitale kontrolltiltak.

Av e-postforskriften § 2 fgrste ledd bokstav a falger det at arbeidsgiver «bare» har rett til innsyn
i opplysningene nar det er «ngdvendig for a ivareta den daglige driften eller andre berettigede
interesser ved virksomheten». Ordlyden av «bare» tilsier at bestemmelsen er uttemmende, slik
at innsyn kun kan gjennomfares dersom et av de opplistede vilkarene er oppfylt. Forstaelsen
gir arbeidstaker en forutberegnelighet til & forutse egen rettsstilling, og har stette i praksis.?*
Begrepet «eller andre» tilsier at vilkarene er alternative. Videre stilles det krav til at vilkarene

for innsynsrett «ma vaere oppfylt pa tidspunktet for innsynet».23

Bestemmelsen gir anvisning pa at a «ivareta den daglige driften» er ett av flere mulige
«berettigede interesser». Bade e-postforskriften og GDPR oppstiller krav om berettigede
interesser.23¢ Dette taler for & legge samme terskel for forholdsmessighetsvurderingen til grunn
ved innsyn. Tolkningen stattes av Datatilsynet.?3” Da innsyn er et digitalt kontrolltiltak som
ogsa her utspiller seg pa hjemmekontoret, stilles det krav til at innsynet har et legitimt formal,
er egnet til & realisere formalet, ngdvendig og proporsjonalt i snever forstand. Det vises til

innholdet i momentene i punkt 3.2.2.1.

2341 B-2010-77918.

235 B-2017-131841.

23 GDPR art. 6 nr. 1 bokstav f.

237 Datatilsynet (2022c), se «Ngdvendig for & ivareta daglig drift eller andre berettigede interesser».
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4.4.2 Forholdsmessighet som skranke ved iverksetting av innsyn

Det er bade viktig og gnskelig at digitale arbeidsverktay utvikles. Likevel medfgrer dette en
uvisshet og utfordring vedrgrende brukens omfang og rekkevidde i arbeidslivet. For & vurdere
hvorvidt innsynet er forholdsmessig ma det foretas en konkret interesseavveiing av de
motstridende hensynene mellom arbeidsgiver og arbeidstaker. For at innsynet skal kunne
gjennomfgres, ma virksomhetens behov veie betraktelig tyngre enn ulempene det medfarer for
arbeidstaker.?%® Det vises til punkt 3.2.3 for avveiningen mellom de grunnleggende hensynene
til privatliv og forsvarlig drift av virksomheten. Utgangspunktet er at arbeidstakers rett til
privatliv og personvern anses som tungtveiende rettssikkerhetshensyn, slik at innsyn som

digitalt kontrolltiltak ma ha sarlig gode grunner for & kunne anses forholdsmessig.

Hvilke typer elektroniske kommunikasjonsmedier det gjennomfares innsyn i vil veere av
betydning i forholdsmessighetsvurderingen. Innsyn i mindre brukte chattetjenester vil
eksempelvis veaere mindre inngripende overfor arbeidstaker, enn innsyn i mer utbredte og
anvendte medier. Mobiltelefoner brukes eksempelvis bade i arbeids- og fritid, og inneholder
mye private opplysninger som bilder, e-poster og tekstmeldinger. Det private aspektet medfarer
at innsyn her kan oppleves serlig inngripende. Det ma dermed foreligge sarlige gode grunner

for at slikt innsyn kan anses forholdsmessig.

Et alternativ kan veere a ha to separate telefoner til hvert sitt bruk. Lesningen er imidlertid noe
tungvint, og realiteten vil i stor grad vere at den ene telefonen brukes til begge formal. Det kan
tenkes tiltak som muliggjer et skille mellom privat- og jobbrelatert bruk av telefonen. En
begrensing av jobbrelatert informasjon til spesifikke applikasjoner kan vere en mulig lgsning.
Et innsyn i slike avgrensede omrader kan i stgrre grad anses forholdsmessig, selv utenfor
ordinaer arbeidstid. Dette forutsetter at informasjonen i applikasjonene oppbevares tilstrekkelig
sikkert og at sammenstilling eller overfering av informasjonen til andre applikasjoner eller

datanettverk ikke er mulig.

238 Datatilsynet (2022c), se «Ngdvendig for & ivareta daglig drift eller andre berettigede interesser».
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Viktigheten av klare og tydelige retningslinjer om hva som er akseptabel bruk av elektronisk
utstyr stilt til disposisjon fra arbeidsgiver star ogsa sentralt i vurderingen. Kunnskap om hva
som kan kontrolleres til hvilke tidsperioder og av hvem vil medfgre at arbeidstaker i mindre
grad faler seg overvaket i sitt private hjem. Klare regler vil ogsd medfare starre forstaelse fra
arbeidstaker nar arbeidsgiver gnsker a gjennomfare ngdvendig kontroll. Gode retningslinjer vil

dermed kunne gi starre forutberegnelighet, trygghet og tillit i arbeidsforholdet.
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5 Avsluttende bemerkninger

Gjennom arbeidet med problemstillingen om forholdsmessighet som skranke for digitale
kontrolltiltak pa hjemmekontor, har det blitt tydeliggjort at regelverkets kompleksitet og tidvis
uklarhet medfgrer et behov for avklaringer. Datatilsynets retningslinjer og tolkning av
rettstilstanden har fortlgpende blitt oppdatert gjennom arbeidet varen 2022. Dette viser at
forstaelsen av regelverket ikke er entydig. Hvorvidt rettslig status quo gir tilstrekkelig

beskyttelse av arbeidstakers personvern pa hjemmekontor er dermed ikke sikkert.

Det kan for arbeidsgiver veere utfordrende a vite konkret nar arbeidstaker opptrer i sin stilling
eller som privatperson. Grensene mellom arbeidstid og fritid er mer utvisket i den nyere
arbeidshverdagen pa hjemmekontoret. Det er lite rimelig dersom arbeidsgiver kun skal gis
mulighet til & iverksette kontrolltiitak i den alminnelige arbeidstiden og i
kommunikasjonsmedier som ikke er tillat brukt i privatayemed. Arbeidsgiver vil ikke gis et
tilstrekkelig korrekt bilde av arbeidstakers arbeidsmate og vurderinger og tilpasninger for a
drive forretningsmessig optimalt og effektivt vil vanskeliggjeres. Motsatt vil det for
arbeidstaker kunne virke inngripende dersom innsyn gjennomferes i eksempelvis en
mobiltelefon utdelt fra jobben. Hjemmekontorhverdagen ser ut til 2 ha kommet for & bli og en

tydeliggjering av partenes rettigheter og forpliktelser er dermed ngdvendig.

I avveiningen mellom arbeidstakers rett til personvern og arbeidsgivers behov for optimal drift
av virksomheten, ma det falgelig tungtveiende grunner til for at arbeidsgiver skal kunne
iverksette kontrolltiltak. En konkret grensedragning vil vanskelig la seg gjere da
forholdsmessighetsvurderingen ma foretas konkret i hvert tilfelle.?®® Digitale
kontrollmekanismer tilsier ofte en behandling av personopplysninger, og medfarer et ytterligere
beskyttelsesbehov. Verktay som innsamler store mengder personlig data utgjer videre en enda
starre trussel for personvernet. Faren for uforholdsmessig inngrep overfor arbeidstaker vil veere

mer narliggende, og behovet for ytterligere vern aktualiseres. Arbeidstaker sin grunnleggende

239 Grl. § 102 og EMK art. 8.
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rett til personvern star i utgangspunktet sterkt og det ma pases at rettigheten i tilstrekkelig grad

ivaretas i den digitale arbeidshverdagen.

For at arbeidstakers personvern sikres i best mulig grad, er det viktig at arbeidstaker blir gjort
klar over sine rettigheter. Arbeidsgiver ma i denne forbindelse gi tilstrekkelig informasjon om
rutiner for kontroll. Retningslinjer ma lages, forklares og diskuteres. Arbeidsgiver ma ogsa ha
tilstrekkelig kompetanse om regelverket og behandling av personopplysninger, for at
arbeidstakers rett til personvern skal ivaretas. Virksomheters gnske om & unnga store
gkonomiske sanksjoner kan tenkes gi arbeidsgiver en tvingende gkt kunnskapstilnerming til
regelverket. En slik tilnerming vil imidlertid ta tid og veere lite tjenlig, ogsa i et

samfunnsgkonomisk perspektiv.

Utgangspunktet er at regelverket, som fglge av innfgringen og oppmerksomheten vedrgrende
GDPR, har styrket den svakere parts rettigheter i mgte med samfunnsutviklingen og gitt
personvernet stgrre fokus. Det kan likevel bemerkes at rettighetene pa visse punkter ogsa er
blitt svekket.?®® Av tidligere lovgivning hadde den registrerte rett til innsyn i hvordan
opplysningene var sikret, sa fremt slik informasjon ikke medfgrte en svekkelse av
sikkerheten.?*! Den registrerte har na kun krav pa slik informasjon dersom det foreligger brudd
pa personvernsikkerheten som medfarer hgy risiko.?*? Innsynsretten kan videre anses svekket
som folge av at popplyl. § 18 farste ledd ikke ble viderefgrt. Bestemmelsen ga «enhvers rett til
innsyn i generell informasjon om behandlinger av personopplysninger. Etter GDPR art. 15 er
slik innsynsrett na begrenset til «den registrerte». Det kan likevel bemerkes at den registrerte

har rett til innsyn i mer informasjon enn hva enhver hadde etter popplyl. § 18.

En analyse av regelverkets rettstekniske aspekt og arbeidstakers personvern, i mgte med den
digitale arbeidshverdag, tilsier et behov for tydeliggjering og forenkling av regelverket. GDPR

er teknologingytral og generelt utformet for & dekke situasjoner over lang tid og gir dermed lite

240 sammenlignet med popplyl., jf. personverndirektivet, jf. Schartum (2020), s. 224.
241 popplyl. § 18 (2) bokstav b.
242 GDPR art. 34.
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konkrete tolkningshidrag. Forordningens kapittel 9 apner for at personvernspgrsmal kan
reguleres nermere i nasjonal rett, noe som ble benyttet ved blant annet e-postforskriften.?4
Forskrifter, eller tilleggsavtaler mellom arbeidsgiver og arbeidstaker om arbeid utfart i
arbeidstakers hjem, kan tenkes gi avtalepartene starre forutsigbarhet. Dette er imidlertid tiltak
som allerede er forsgkt gjennomfart, men som etter gjennomgangen ovenfor viser seg a ikke
veere tilstrekkelig. En ny lov som regulerer hjemmekontorarbeidshverdagen og bruken av nyere
elektroniske kommunikasjonsmedier kan dermed tenkes hensiktsmessig. Nye, gjennomtenkte
og enkelt tilgjengelige regler vil kunne redusere arbeidstakers usikkerhet tilknyttet om, nar og
hvordan arbeidsgiver holder tilsyn med arbeidsoppgavene. En ny lov som tydeliggjer
avtalepartenes rettigheter og forpliktelser ved bruken av hjemmekontor vil dermed kunne
fremheve og styrke arbeidstakers rett til personvern i mgte med nye rettslige problemstillinger

og teknologiske utviklinger.

243 Art. 88 nr. 1.
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