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Tiivistelma

Tamd tyon tarkoitus on selvittid, miten koneoppimista hyddynnetddn suodattamaan
roskapostia sosiaalisesta mediasta. Tédmén lisdksi koneoppimista vertaillaan muihin
tapoihin suodattaa roskapostia. Aihe on tirked, koska ldhivuosina roskapostista on tullut
suuri ongelma sosiaalisen median alustoille. Roskapostin tunnistamiseen manuaalisesti
littyy kuitenkin haittoja, joita ovat suurella sosiaalisen median alustalla suuret kulut seké
epakdytannollisyys suuren viestimddrdn tarkastamiseen.

Tyd  suoritettiin  kirjallisuuskatsauksena.  Aiempien  tutkimusten  perusteella
koneoppimista voidaan hyddyntdd tdmédn ongelman lieventdmiseen. Koneoppimisen
avulla roskapostia pystytddn suodattamaan automatisoidusti iman ettd tarvitsee tehdd
monimutkaisia kasin kirjoitettuja sdéntdjd. Koneoppimisalgoritmeina voidaan kayttdd
esimerkiksi Naive Bayesia ja neuroverkkoja. Tyossd késitellyn aiemman tutkimuksen
mukaan Naive Bayes suoriutuu roskapostin  suodattamisesta  kokonaisuudessa
neuroverkkoja paremmin. Ty0 tarjoaa yleisen katsauksen aiheeseen.
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1. Johdanto

Roskaposti on vaivannut sdhkOpostia jo internetin alkuajoista Iihtien. Ensimméinen
digitaalisesti tehty roskapostittaminen tapahtui vuonna 1978 ARPANET verkossa, kun
Digital Equipment Corporation mainosti uutta tietokonettaan yli 400 verkon jdsenelle.
Roskapostittaminen  yleistyi 1990-luvulla sdhkdpostin - yleistymisen my6td. (Ferrara,
2019)

Roskapostia ldhetetddn pddasiassa kahden eri syyn takia, joita ovat mainostaminen ja
hujaaminen. Mainostaminen voi olla esimerkiksi jonkin tuotteen tai palvelun
mainostamista, ja huijaaminen voi olla esimerkiksi tietojenkalastelua. (Ferrara, 2019)

Roskaposti on yksi internetin isoimmista ongelmista, ja se atheuttaa taloudellista
vahinkoa yrityksille sekd drsyttid monia internetin kayttdjid. Roskaposti aiheuttaa monia
vakavia ongelmia, joista monet johtavat suoraan taloudellisiin menetyksiin. (Blanzieri &
Bryl, 2008)

Lahivuosina sosiaalisen median suosio on kasvanut, ja tdmid on houkuttanut myds
roskapostin ldhettdjid sosiaaliseen mediaan. Roskapostin ldhettiminen sosiaalisessa
mediassa voi olla esimerkiksi linkkien I&hettdmistd johonkin kaupalliseen tuotteeseen.
(Chakraborty ym., 2016) Ongelma pahenee wvuosi vuodelta, koska roskapostittajat
kehittdvit aina vain tehokkaampia tapoja roskapostin lihettimiseen (Ferrara, 2019).
Téamén takia nternetissd toimivien sosiaalisen median palveluiden yllipitdjilld on tarvetta
kehittid myos tehokkaampia menetelmid roskapostin tunnistamiseen.

Tutkimusongelmana tissid tyOssd on roskapostin tunnistaminen koneoppimisen avulla
sosiaalisessa mediassa. Tahdn vastataan tutkimuskysymyksen awulla, joka on “Miten
roskapostia voi tunnistaa koneoppimisen avulla sosiaalisessa mediassa, ja mitd etuja ja
haittoja silldi on verrattuna muihin menetelmiin? . Tutkimusmenetelmidnd toimii
kirjallisuuskatsaus, eli omaa empiiristd tutkimusta ei tehdd, vaan téssé tyOssd perehdytddn
aiempaan tutkimukseen. Tadméi tyd perustuu vuonna 2021 tekemddni JTT-tutkielmaan.



2. Keskeiset kasitteet

Téassd luvussa esittelen tdméin tutkimuksen kannalta keskeiset kisitteet. Keskeisid
kasitteitd tdssd tutkimuksessa ovat tekodly, koneoppiminen ja roskaposti.

2.1 Tekoaly

Tekodly tarkoittaa ohjelmaa, jossa katsotaan olevan élykkyyttd. Tekodlyd on vaikea
madritelld, koska édlykkyydelle ei ole tdysin selvdd madritelmid, eikd tekodly suurelta osin
muistuta ithmisen Aalykkyyttd (Kaplan, 2016). Koneoppiminen on osa tekodlyn kisitettd
(Bi ym., 2019). Yksi esimerkki tekoélyn algoritmeista on neuroverkot (Kukreja ym.,
2016).

2.2 Koneoppiminen

Koneoppiminen on tekodlyn osa-alue. Silli tarkoitetaan ohjelmia, jotka pystyvit
oppimaan  vastaanottamastaan tiedosta  ja  kehittymddn ajan  kuluessa.
Koneoppimisalgoritmit ~ pystyvdt muuttamaan  kéyttdytymistddn  parantaakseen
suorituskykydin jossain tehtdvdssd. (Bi ym., 2019) Koneoppimisalgoritmeja ovat
esimerkiksi Naive Bayes ja neuroverkot (Jain ym., 2019).

2.3 Roskaposti

Roskaposti tarkoittaa ilman vastaanottajien lupaa ldhetettyd massapostitusta. Roskapostia
voidaan ldhettdd esimerkiksi sdhkOpostissa tai sosiaalisessa mediassa. (Castillo, 2006)
Roskapostia voidaan ldhettdd myOs pikaviestimissd, hakukoneissa, wiki -palveluissa ja
arvostelusivustoilla. Roskapostin tarkoitus on yleensd mamostaminen tai hujaaminen.
Mainostaminen voi olla jonkin kaupallisen palvelun tai tuotteen mainostamista, ja
hujjaaminen voi olla esimerkiksi tietojenkalastelua. (Ferrara, 2019)



3.  Tutkimusmenetelmat

Téssd tutkielmassa tutkimusmenetelmind tomii kirjallisuuskatsaus, eli omaa empiiristd
tutkimusta ei toteuteta. Tutkielmassa perehdytdin aiempaan tutkimukseen aiheesta, ja
kerdtddn niistd tutkimustuloksia. Olen valinnut vain ldhteitd, jotka littyvét
koneoppimiseen tai roskapostin sosiaalisessa mediassa.

Hakukoneena kaytin suurimmaksi osaksi Google Scholar-hakukonetta, jonka lisdksi
kiytin Scopus tietokantaa. Hakulausekkeissa kiytin pddosin termejd “social media”,
“spam”, “naive bayes”, “bag of words”, “artificial neural network”, “moderation” ja
“bayes theorem”. Osa Iihteistdi on l0ydetty hakusanoilla 16ytdimieni artikkelien

lahdeluettelosta.

Analysoin Google Scholarista ja Scopuksesta Ioytimini aineiston seuraavalla tavalla.
Ensin kivin [ipi artikkelien otsikkoja ja arviom niden sopivuutta suhteessa
tutkimuskysymykseeni. Relevanteiksi tunnistamani artikkelit etenivit seuraavaan
vaiheeseen, jossa tutkin niden tivistelmdt. Téamédn jilkeen pditin, sopiko kyseinen
artikkeli Ihteeksi tutkimukseeni. Artikkelien lukemisessa keskityin tutkielman kannalta
oleellisimpiin osiin.



4. Sosiaalinen media

Sosiaalinen media vittaa keskustelulliseen ja hajautettuun sisédllon tuottamiseen,
levittimiseen ja kommunikointiin yhteisGjen valilld. Sosiaalinen media erottuu
perinteisesti mediasta siten, ettd kirjoittajan ja lukijan vilistd eroa ei ole. (Zeng ym.,
2010) Sosiaalisella medialla on nykyddn paljon kéyttdjid. Facebookilla oli vuoden 2021
lopussa yhi 1,9 mijardia péivittdistd kayttdjad (Hamilton, 2022). Twitterilli taas ol 217
miljoonaa aktiivista pdivittdistd kéyttdjad vuoden 2021 lopussa (Statista, 2022). Suuri osa
thmisistd tekee pddtoksid sosiaalisen median avulla esimerkiksi tuotteiden arvosteluyjen ja
palautteen perusteella. Kuka tahansa pystyy kirjoittamaan sosiaalisessa mediassa
arvosteluyja ja antamaan palautetta, mikd tekee sitd hyvdn alustan roskapostin
lahettdmiseen. (Shehnepoor ym., 2017)

Sosiaalisessa mediassa arviolta yksi jokaisesta 200 viestistd ja yksi jokaisesta 21 tweetisté
on roskapostia (Inuwa-Dutse ym., 2018). Kaksi péddsyytd minkd takia roskapostia
lihetetddn, mainostaminen ja hujaaminen pétee my0s sosiaaliseen mediaan. Roskapostin
lahettdjdt kayttdvat yleensd linkkejd ihmisten hujaamiseksi esimerkiksi tietojenkalastelu
sivulle (Cao ym., 2015). Noin 25 % sosiaalisen median viesteistd sisaltdd linkkejd, joka
tekee haitallisten linkkien loytimisen niiden joukosta vaikeaa (Cao ym., 2015).

Sosiaalisen median erikoispiirteend on polittinen vaikuttaminen roskapostin avulla.
Roskapostilla sosiaalisessa mediassa voidaan vaikuttaa ihmisten polittisiin mielipiteisiin
ja vaaleihin. Esimerkiksi wvuonna 2010 Massachusetts osavaltion vaalien alla,
roskapostittajat tekivit 9 kayttdjad Twitteriin ja tavoittivat nilld yli 60 000 kéyttdjaa
paivissd, kaytdnnossd imaiseksi (Metaxas ym., 2012).

Roskapostin tunnistaminen sosiaalisessa mediassa eroaa hieman sdhkopostista. Tama
johtuu sitd, ettd esimerkiksi Twitterissd viestit ovat yleensd lyhyitd ja ne vaihtelevat
paljon (Jain ym., 2019). Sosiaalisessa mediassa kéyttdjien luoma sisdltd voi sisdltdd
esimerkiksi tekstid, kuvia tai videoita (Almadhoor, 2021). Kaikki ndistd voivat sisiltda
roskapostia, joka tekee roskapostin suodattamisesta haastavampaa (Almadhoor, 2021).
Seuraavaksi esittelen erilaisia tapoja roskapostin suodattamiseen, jonka jilkeen
tarkastelemme automatisoitua roskapostin suodatusta ja sihen littyvid haasteita.

4.1 Erilaisia tapoja roskapostin suodattamiseen

Sosiaalisen median alustoilla on roskapostin suodattamiseen neljd erilaista vaihtoehtoa.
Niistd ensimmdinen on, ettd kiyttijien lwoma sisdltd tarkistetaan ennen kuin se tulee
muiden kéyttdjien ndhtdville. Toinen tapa on, ettd kiyttdjien luoma sisdltd tarkistetaan
sen jilkeen, kun se on tullut kéyttdjien ndhtiville. Kolmas tapa on hajautettu kéyttdjien
luoman siséllon tarkastaminen ja neljds tapa on automatisoitu kéyttdjien lnoman sisédllon
tarkistaminen (Veglis, 2014).

Sisdllon tarkastaminen ennen kuin se tulee kéyttdjien néhtdville tarkoittaa sitd, ettd
palvelun moderaattori tarkastaa siséllon, ennen kun se tulee kiyttdjien ndhtiville. TAma
tapa tarjoaa parhaan kontrollin sisdllostd. Tatd tapaa kannattaa kayttdd, jos on tirkeéta,
ettd roskapostia ei tule ollenkaan kéyttdjien ndhtdville. Tdmédn tavan kéyttd kuitenkin
johtaa sihen, ettd kéyttdjien lioman sisdllon midrd tippuu 40-50 %. Kéyttdja ei



myOskddn saa vilitontd tyydytystd viestmsd ldhettdmisestd, vaan jdd odottamaan
moderaattorin hyvéiksyntdd. Tdmén tavan kdytostd voi koitua myds suuria kustannuksia,
jos kéyttdjien luomaa sisdltod tulee paljon. (Veglis, 2014)

Siséllon tarkastaminen sen jdlkeen, kun se tulee kiayttdjien nédhtdville tarkoittaa sitd, ettd
sisdltd tulee toisille kayttdjille ndkyviin heti kun se lihetetdéin ja se tarkastetaan seuraavan
24 tunnin kuluessa. Kaikki kayttdjien lioma siséltd lisdtddn jonoon, josta palvelun
moderaattorit joko hyvdksyvét sen tai poistavat sen palvelusta. Hyvd puoli tissd tavassa
on se, ettd kiyttdjien ei tarvitse jaddd odottamaan sisdllon hyviaksymistd. Huono puoli
tdssd on se, ettd kaikki Iihetetty roskaposti tulee aina osan kayttdjistd ndhtiville. (Veglis,
2014)

Hajautettu kayttdjien lnoman sisdllon tarkastaminen tarkoittaa sitd, ettd myds kayttdjat
osallistuvat siséllon tarkastamiseen. Tdmd toimii parhaiten sivuilla, joilla on suuri
kéayttdjamaara. (Veglis, 2014)

Automatisoitu kéyttdjien luoman sisdllon tarkastaminen eroaa muista tavoista siten etté
se el vaadi thmisid valvomaan sisdltdd. Automaattiseen sisdllon tarkastamiseen voidaan
kéyttdd erilaisia teknilkkoja, joista yksi on koneoppiminen. Tdssd tavassa yleensd on
alkukustannuksia, mutta ei kiyttokustannuksia. (Veglis, 2014)

4.2 Automatisoitu roskapostin suodattaminen

Sosiaalisessa mediassa on mahdollista suodattaa roskapostia tekemilld tiettyjd sdéntoja,
joiden téyttyessd viesti katsotaan roskapostiksi. Yleensd viesti saa tietyn médrdn pisteitd
jokaisesta sddnnOstd ja kun jokin ennalta mairitelty médrd pisteitd tdyttyy, nin viesti
katsotaan roskapostiksi. (Jam ym., 2019)

Ennalta méaritetyilld sddnnoilld ei kuitenkaan saada kaikkea roskapostia suodatettua.
Téaméd johtuu siitd, ettd roskapostiviesti voidaan tehdd nin ettd se saa kierrettyd sddnnot.
Parempi lopputulos saadaan, kun kiytetddn nditd menetelmid yhdessd koneoppimisen
kanssa. (Jain ym., 2019)

Naive Bayes on yksi suosituimmista koneoppimiseen perustuvista hiokittelualgoritmeista
sosiaalisen median roskapostin tunnistamiseen. Muita ovat SVM, Random Forests ja
neuroverkot. (Jain ym., 2019)

4.3 Automatisoidun roskapostin suodattamisen haasteita

Luonnollisen kielen kisittely automatisoidusti tuo monia haasteita. Thmisten kayttima
kieli on joskus epdselvdd (esimerkiksi englannin kielen lauseet 1 ate pizza with friends”
ja I ate pizza with olives”). Luonnollinen kieli on myds vaihtelevaa (lauseen 1 ate pizza
with friends” ydinsanoman voi vilittdd myds sanomalla I met my friends and shared
some pizza”). Luonnollinen kieli myds muuttuu ja kehittyy jatkuvasti. (Goldberg, 2017)

Ihmiset ovat hyvid ymméirtimdin ja tuottamaan luonnollista kieltd, ja pystyvét
kehittimdin ja tulkitsemaan todella monimutkaisia lauserakenteita. Vaikka ihmisind
pystymmekin kéyttdimién luonnollista kieltd, nin olemme tosi huonoja ymmértimain ja
kuvailemaan sen sddntdjd. Kuitenkin ettd luonnollista kieltd pystytddn késittelemdin



automatisoidusti, tietokoneelle pitdd kertoa sen sddnndt ja tdmén takia luwonnollisen kielen
késittely tietokoneita hyddyntdien on todella haasteellista. (Goldberg, 2017)

Esimerkiksi jos on tehtdvini luokitella dokumentti yhteen neljdstd eri luokasta, jotka ovat
urheilu, politikka, juoru ja talous, nin ihminen pystyy yleensd paittelemidédn mihin
luokkaan dokumentti saattaa kuulua. Lukija pystyy siis helposti mddrittelemiddn timéin
dokumentin luokan, mutta vaikeampaa on yrittdd Kkirjoittaa ylos sdantdjd, joiden
perusteella dokumentti luokitellaan. (Goldberg, 2017)

Téssd kohtaa avuksi voi ottaa ohjatut koneoppimisalgoritmit. Algoritmi tarvitsee
avukseen muutama sataa ihmisen lajittelemaa dokumenttia, ja ndiden perusteella se
pystyy kehittimdin mallin, jolla se pystyy lajittelemaan dokumentin luokan.
Koneoppimisalgoritmit toimivat erinomaisesti ongelmissa, joissa sddntdjd ongelman
ratkaisemiseen on hankala méadrittdd, mutta ongelman ratkaisu ihmiselle on kuitenkin
suhteellisen yksinkertaista. (Goldberg, 2017)
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5.  Koneoppimistekniikat

Oppiminen tarkoittaa uuden tiedon, kdyttdytymisen, arvojen, taitojen tai mieltymysten
hankkimista tai muuttamista (Alzubi ym., 2018). He mainitsevat myos, ettd thmiset
oppivat uutta kokemusten perusteella, mutta tietokoneet oppivat sen sjasta datan
perusteella. Thmisten ja tietokoneiden oppiminen eroaa sis huomattavasti toisistaan.
Koneoppiminen on tekodlyn osa-alue, joka mahdollistaa tietokoneiden ajattelemisen ja
oppimisen ilman ihmisen apua (Alzubi ym., 2018). Tekjyédt kirjoittavat myds, ettd
koneoppiminen tarkoittaa, ettd tietokoneet pystyvdt muuttamaan toimintaansa siten ettd
niiden tarkkuus paranee. Tarkkuus tarkoittaa tdssd sitd, ettd kunka monta kertaa niiden
toiminta johtaa oikeaan lopputulokseen.

Koneoppimista voidaan hyodyntdd monessa tietojenkisittelyn osa-alueessa (Alzubi ym.,
2018). Sen avulla voidaan esimerkiksi suodattaa roskapostia sdhkopostista, tunnistaa
hujauksia sosiaalisesta mediasta, kdydd osakekauppaa verkossa, tunnistaa ihmisen
kasvoja tai muita muotoja, tehdd lddketieteellisid diagnooseja, ennustaa likennettd,
tunnistaa merkkejd painetulta tai kirjoitetulta paperiarkilta ja antaa tuotesuositteluja
yksittdisille  kayttdjille mieltymyksiensd mukaan (Alzubi ym., 2018). Googlen
itseohjautuvat autot, Netflixin esittely elokuvista ja televisiosarjoista, joista kayttdja
saattaa pitdd ja muut verkossa toimivat suosittelualgoritmit kuten Facebookin
kaverisuositukset ovat kaikki esimerkkejd tosielimdn koneoppimisen sovelluksista
(Alzubi ym., 2018). Seuraavaksi esittelen kaksi koneoppimisen luokittelualgoritmia,
jotka ovat Naive Bayes ja neuroverkot. Valitsin ndméi algoritmit, koska niitd kaytetddn
yleisesti luonnollisen kielen késittelyyn.

5.1 Naive Bayes luokittelu

Naive Bayes luokittelualgoritmit ovat algoritmeja, jotka perustuvat Bayesin teoreemaan.
Kaikista luokittelualgoritmeista varsinkin ndmi ovat suosittuyja sdhkopostin kaupallisissa
sekd avoimen lihdekoodin roskapostisuodattimissa (Rusland ym., 2017).

Bayesin teoreeman avulla voidaan laskea tapahtuman A todenndkdisyys ehdolla B.
Bayesin teoreema kuvaa kahden ehdollisen todennikoisyyden vililli olevaa suhdetta.
(Efron, 2013)

Bayesin teoreeman kaava:

P(BIA)P(A
P(A|B) = % (1)

missi

- P(A|B) on An todennékdisyys, kun B on totta
- P(B|A) on Bn todenndkoisyys, kun A on totta
- P(A) on An todenndkoisyys ilman tietoa B:std
- P(B) on B:n todennékoisyys ilman tietoa A:sta

Naive Bayes algoritmi on yksinkertainen luokittelija, joka laskee datan todenndkdisyyden
kuulua johonkin luokkaan (Rusland ym., 2017). Se tekee timin laskemalla erilaisten
arvojen lukumiidrdn ja kombinaation datassa (Rusland ym., 2017). Naive Bayes algoritmi



11

on suosittu tapa lajitella tekstid, koska on huomattu, ettdi se toimii yldAttivin hyvin
monella osa-alueella (Schneider, 2003). Tamén liséksi se on yksinkertainen verrattuna
muihin luokittelijoihin (Schneider, 2003).

5.2 Neuroverkot

Artificial Neural Network eli neuroverkot koostuvat suuresta joukosta neuroneita. Guptan
(2013) mukaan ne kehitettiin alun pern jiljittelemddn ihmisaivojen toimintoja.
Ihmisaivoissa on yli 10 miljardia toisiinsa yhdistettyd neuronia, ja ne ottavat vastaan,
prosessoivat sekd lahettdvit informaatiota eteenpdin. Keinotekoiset neuroverkot ovat
matemaattisia malleja, jotka jaljittivét niitd ihmisaivojen toimintoja. (Zhang, 2018)

Neuroverkot koostuvat toisiinsa yhdistetyistd keinotekoisista neuroneista. Jokainen
neuroni koostuu synapseista, joille on méiiritelty synaptinen paino, summaajasta, joka
summaa syOtesignaalit sekd aktivaatiofunktiosta, joka rajoittaa neuronin ulostulon
méidrdn johonkin rajalliseen arvoon. (Dongare ym., 2012)

Neuroverkko koostuu yleensd monista kerroksista. Ensimmiisend on syotekerros, jonka
neutronit ottavat vastaan neuroverkolle annetun syotteen. Tdmén jélkeen voi olla yksi tai
useampi pillokerros, jossa neuronit saavat syOtteensd toisita neuroneilta ja antavat
tulosteensa toisille neuroneille. Vimeisend on tulostekerros, joka antaa neuroverkon
tulosteen. (Kukreja ym., 2016)

Neuroverkkoa pitdd kouluttaa, ettd se voi tehdd tehtdvansd mahdollisimman hyvin.
Kouluttaminen voidaan jakaa kahteen eri kategoriaan, jotka ovat valvottu ja valvomaton
koulutus. Valvotussa kouluttamisessa algoritmille annetaan syotteen lisédksi myds haluttu
ulostulo. Valvomattomassa koulutuksessa taas algoritmille ei anneta sydtteen haluttua
ulostuloa, vaan sen pitdd tunnistaa yhtdldisyyksid datan elementtien vallld. (Dreyfus,
2005)
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6. Koneoppimisen kayttaminen roskapostin
tunnistamiseen sosiaalisessa mediassa

Koneoppimistekniikoita on mahdollista soveltaa sosiaalisen median roskapostin
suodattamiseen. Edellisessd luvussa esittelin Naive Bayesin ja neuroverkot. Tasséd luvussa
tutustumme tarkemmin, miten ndiden avulla pystytdéin suodattamaan sosiaalisen median
roskapostia.

Naive Bayes algoritmin toimivuus roskapostien tunnistamisessa perustuu sithen, etti
joitakin  tiettyjd sanoja esintyy todenndkdisemmin roskapostissa tai  halutussa
sdhkopostissa (Rusland ym., 2017). Esimerkiksi jos tietdisimme ettd sana “llmainen” ei
voi kind imestyd halutussa sdhkOpostissa, vaan amnoastaan roskapostissa ja ndiemme etti
kyseinen sana ilmestyy sidhkOpostissa, niin voisimme luokitella sen roskapostiksi.

Naive Bayes algoritmia kéyttdvdt roskapostia tunnistavat algoritmit oppivat yleensd sen,
ettd viesti on suurella todennikdisyydelld roskapostia, jos sind esiintyy sanoja kuten
“lmainen”. Jos siind taas on esimerkiksi ystdvien tai perheenjdsenien nimid, nin se on
todennikoisesti haluttu viesti. (Rusland ym., 2017)

Neuroverkot ovat tehokas tyOkalu, jonka kéyttd voi olla hyddyllistd, kun késitellidn

luonnollista kieltd. Vaikka neuroverkot ovat tehokas tydkalu, niden kéyttdonotto voi olla
hankalaa. (Goldberg, 2017)

Bag of words datamallia kaytetdén yleisesti, kun késitelldén luonnollista kieltd (Ma ym.,
2018). Bag of words datamallia kiytetddn yleisesti luonnollisen kielen kisittelyssd, sekd
Naive Bayesin ettd neuroverkkojen kanssa (Rusland ym., 2017; Goldberg, 2017). Bag of
words datamalli sisdltdd jokaisen tekstissd imestyvdn sanan, sekd tiedon sitd kuinka
monta kertaa se esintyy (Boulis & Ostendorf, 2005; Rusland ym., 2017). Datamallissa
jatetddn huomioimatta kielioppi ja sanojen jdrjestys (Sharmin & Zaman, 2017). Monet
koneoppimistekniikat tarkastelevat sanojen esiintymiskertoja tekstissd, minkd takia tatd
mallia kdytetdén yleisesti (Boulis & Ostendorf, 2005).

Seuraavaksi esittelen miten Naive Bayesia pystyy soveltamaan kédytinnOssd roskapostien
suodattamiseen sosiaalisessa mediassa. Tamén jdlkeen vertailemme Naive Bayesin ja
neuroverkkojen suorituskykyd, kun suodatetaan roskapostia sosiaalisesta mediasta.

6.1 Naive Bayes luokittelun soveltaminen kaytannossa

Sharmin & Zaman (2017) testasivat tutkimuksessaan Naive Bayes, K Nearest Neighbour
(KNN), Bagging ja Support Vector Machine (SVM) algoritmien suoritusk ykya
tunnistamaan roskapostia Youtube kommenteista. Tutkimuksessaan he kayttivit julkista
Youtube-Spam-Collection Youtube kommenttien joukkoa. Sind on visi datajoukkoa,
jotka koostuvat 1956 oikeasta viestistd. Viestit on kerétty videstd videosta, jotka olivat
kymmenen katsotuimman videon joukossa, kun data kerdttin. Eri datajoukkojen nimet
ovat Psy, KatyPerry, LMFAO, Eminem ja Shakira. Kaikissa datajoukon néytteissd on
kommentin kirjoittajan nimi, julkaisuajankohta ja kommentin metadata.
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Ensiksi Sharmin & Zaman (2017) esikésittelivit datan. Datan esikdsittelyssd he poistivat
datajoukosta kaiken metadatan, ja jéttivit vain kommenttien tekstit. Seuraavaksi he
muodostivat tekstistd bag of words datamallin, jossa tekstid edustaa laukku sanoja. Taméin
jalkeen he tekivdt Term Frequency-Inverse Document Frequency (TF-IDF) tilaston. TF-
IDF mittaa lukumidridn sijasta sitd, kuinka relevantti jokamnen sana on.

Esikdsittelyn  jidlkeen Sharmin & Zaman (2017) suorittivat piirteenvalinnan.
Pirteenvalinnan tarkoituksena on parantaa luokittelun tehokkuutta, laskennallista
tehokkuutta tai molempia (Sharmin & Zaman, 2017) Aggressiivinen pirteiden
vihentiminen on monissa tapauksissa johtanut pieneen tarkkuuden védhenemiseen, ja
suorituskyky parannuksiin (Sharmin & Zaman, 2017). Sharmin & Zaman (2017) kéyttivét
hukkasanojen poistoon perustuvia pirrteenvalinta menetelmid. Hukkasanojen poistossa
dokumentista poistetaan yleiset sanat, joiden perusteella dokumenttia ei voida luokitella
(Sharmin & Zaman, 2017).

Sharmn & Zaman (2017) suorittivat luokittelemisen WEKA koneoppimistydokalun
avulla.  WEKA on avoimen lihdekoodin ohjelma, jossa on koneoppimisalgoritmeja
tiedonlouhintaa varten (Sharmin & Zaman, 2017). Sharmin & Zaman (2017) rakensivat
mallin algoritmeille tydkalun avulla.

Viimeisend Sharmin & Zaman (2017) suorittivat arvioinnin. Sharmin & Zaman (2017)
kayttivit Naive Bayes algoritmin suorituskyvyn mittaamiseen monia mittareita. N&itd
olivat ulkoinen tarkkuus (eng. accuracy), lokitteluvirhe, sisdinen tarkkuus (eng.
precision), saanti (eng. recall), Matthews Correlation Coeflicient (MCC) ja F-measure.
Ulkoinen tarkkuus tarkoittaa mallin kykyd luokitella sille uusi data oikein. Sisdinen
tarkkuus on oikeiden positiivisten tulosten lukumdird jaettuna oikeiden positivisten ja
vadrien positivisten summalla. Saanti on oikeiden positivisten tulosten hkuméari
jaettuna oikeiden positivisten ja vddrien negatiivisten summalla. F-measure lasketaan
testin sisdisestd tarkkuudesta ja saannista. MCC ottaa huomioon oikeat ja vadrit
positiiviset ja negatiiviset tulokset, ja sen katsotaan olevan tasapainoinen menetelmi. Sité
voidaan kéyttdd, vaikka luokat olisivat todella eri kokoisia. MCC palauttaa luvun -1 ja +1
valiltd, jossa +1 tarkoittaa tdydellistd tulosta, O vastaa satunnaista arvausta ja -1 tarkoittaa
taydellisti ennustuksen ja havainnon piinvastaisuutta. (Sharmin & Zaman, 2017)
Tutkimuksen algoritmien ulkoiset tarkkuudet oytyvit taulukosta 1 ja MCC arvot
taulukosta 2.

Taulukko 1. Sharming & Zaman (2017) tutkimuksen algoritmien ulkoinen
tarkkuus
Algoritmi KatyPerry Shakira Psy Eminem LMFAO
I-KNN 84,00 % 90,52 % 94,29 % 93, 82 % 90, 18 %
3-KNN 78,28 % 85, 14 % 92, 29 % 92, 27 % 89,04 %
Naive Bayes 92,00 % 92,16 % 94, 57 % 92, 49 % 89,47 %
Bagging 93,00 % 91,08 % 91,43 % 94,92 % 90,64 %
SVM 57,43 % 70, 27 % 93, 711 % 92, 05 % 91, 09 %
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Taulukko 2. Sharming & Zaman (2017) tutkimuksen algoritmien MCC arvot
Algoritmi KatyPerry Shakira Psy Eminem LMFAO
1-KNN 0,718 0,813 0,88 0,883 0,817
3-KNN 0,628 0,714 0,85 0,857 0,799
Naive Bayes 0,841 0,843 0,894 0,85 0,801
Bagging 0,866 0,83 0,83 0,902 0,826
SVM 0,265 0,48 0,88 0,851 0,834

Naive Bayes ja Baggng algoritmit antoivat kokonaisuudessa parhaan ulkoisen

tarkkuuden ja MCC arvon Sharmin & Zaman (2017) tutkimuksessa. Téstd oli kuitenkin
my0Os poikkeuksia. Esimerkiksi SVM algoritmi antoi tutkimuksessa parhaan ulkoisen
tarkkuuden LMFAO datajoukolle. Ottaen huomioon myds sisdisen tarkkuuden ja saannin
Naive Bayes ja Bagging algoritmit suoriutuivat Sharmin & Zaman (2017) tutkimuksessa
parhaiten.

6.2 Naive Bayesin ja neuroverkkojen suorituskyky

Wang (2010) testasi tutkimuksessaan pédédtospuu, neuroverkot, SVM ja Naive Bayes
luokittelualgoritmien  suorituskykyd tunnistamaan roskapostia Twitter  viesteista.
Tutkimuksessa kéaytetty Twitter datajoukko keréttin Twitterin  API:n ja hakurobotin
avulla. Datajoukko késitti 25 847 kéyttdjad ja noin 500 000 twiittid.

Wang (2010) tutkimuksessa 500 kéyttdjatilia luokiteltiin - kahteen eri luokkaan
algoritmien testaamiseksi. Namid luokat olivat roskaposti ja ei roskaposti Jokainen
kayttdjatili tarkistettiin manuaalisesti lukemalla 20 vimeistd twiittid ja tarkistamalla
kayttdjatilin  kaverit ja seuraajat. Tuloksien mukaan datajoukon kayttdjatileistdi 1 % oli
roskapostia. Wang (2010) mukaan todellisuudessa 3 % Twitterin kéyttdjatileistd on
roskapostia, joten datajoukkoon lisdttiin roskapostiksi luokiteltavia kayttdjatileja. Tamin
jalkeen my0s datajoukossa 3 % kaikista kéayttdjatileisti oli roskapostia. Suorituskyvyn
mittaamiseksi Wang (2010) tutkimuksessa mittareina toimi sisdinen tarkkuus, saanti ja F-
measure. Taulukossa 3 on esilld tutkimuksen tulokset.

Taulukko 3. Wang (2010) tutkimuksen tulokset
Luokittelija Sisiinen tarkkuus Saanti F-measure
Decision Tree 0,667 0,333 0,444
Neuroverkot 1 0,417 0,588
SVM 1 0,25 0,4
Naive Bayes 0,917 0,917 0,917
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Kokonaisuudessa Naive Bayes suoriutui Wang (2010) tutkimuksesta parhaiten, joka
ndhdddn sen korkeimmista F-measure pisteisti. Neuroverkot suoriutuivat tutkimuksessa
kokonaisuudessa toiseksi parhaiten, joka ndhdddn my0s sen F-measure pisteistd.
Tutkimuksessa huomattavaa on, ettd neuroverkkojen saanti oli vain 0,417. Naive Bayesin
saanti oli taas paljon parempi 0,917. Naive Bayes siis tunnisti huomattavasti suuremman
osan roskapostista kuin neuroverkot, tai mikdin muista tutkimuksessa mukana olleista
algoritmeista. Tutkimuksessa Naive Bayesin sisdinen tarkkuus oli hieman huonompi kuin
neuroverkkojen tai SVMmn.
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7. Pohdinta

Automatisoidulla  roskapostin  suodattamisella ~on monia etyja manuaaliseen
suodattamiseen verrattuna. Jos kdytetddn manuaalista suodattamista, niin pitdd valita, etti
annetaanko kéyttdjin odottaa sisdllon julkaisemista, kunnes palvelun moderaattori on
tarkistanut sen vai tarkistetaanko sisiltd vasta jilkeenpdin, joka johtaa sihen, ettd
suurempi mAdrd roskapostista menee palvelun kayttdjien ndhtdville (Veglis, 2014).
Automatisoidussa suodattamisessa titd valintaa ei tarvitse tehdd, ja automatisoitu
suodattaminen voi monessa tapauksessa olla halvempaa, kuin se ettd palkataan
henkilokuntaa tarkastamaan sisdltod (Veglis, 2014).

Varsinkin sosiaalisen median palveluissa on tyypillistd, ettd kayttdjat haluavat viestinsd
heti muiden kéyttdjien nikyville, eiviatkd halua ensin odottaa moderaattorin tarkistusta
(Veglis, 2014). Toisaalta taas, jos suuri midrd roskapostia tulee palvelun kiyttdjien
ndhtdville, nin sitd voi aiheutua yritykselle taloudellista vahinkoa ja mamnehaittaa
(Blanzieri & Bryl, 2008).

Koneoppimista kannattaa kayttdd roskapostin tunnistamiseen, kun roskapostia halutaan
suodattaa automatisoidusti. Koneoppimista hyddyntimélldi on mahdollista rakentaa
roskapostia suodattava jarjestelmd, johon ei tarvitse tehdd sdént6jd, joita pitdd itse
paivittdd jatkuvasti, kun roskapostin lihettdjat oppivat kiertimidn ne (Goldberg, 2017).
Koneoppimisen avulla pystytdin ratkaisemaan monia luonnollisen kielen késittelyn
ongelmia, ja automatisoimaan siind prosesseja, mikd ei perinteiselld ohjelmoinnilla olisi
mahdollista (Goldberg, 2017).

Tutkielmassa kdydddn lipi menetelmid, joita voidaan kayttda roskapostin suodattamiseen,
ja niistd esimerkkeind olivat Naive Bayes algoritmit ja neuroverkot, joita molempia
voidaan kayttdd luokittelijana. Naive Bayes algoritmit ovat yksinkertaisempia ja
helpompia toteuttaa kuin neuroverkot (Rusland ym., 2017). Neuroverkkojen suunnittelu
voi olla monimutkaisempaa, ja sihen voi hittyd monia padtoksid esimerkiksi littyen
pillokerroksiin (Goldberg, 2017). Ne ovat kumpikin erilaisia tapoja ratkaista sama
ongelma.

Neuroverkot suoriutuivat Wang (2010) tutkimuksessa F-measure arvon mukaan Naive
Bayesia huonommin. Huomattavaa kuitenkin on, ettd tutkimuksessa neuroverkoilla oli
tdydellinen sisdinen tarkkuus, kun taas Naive Bayes algoritmilla sisdinen tarkkuus oli
0,917. Neuroverkot tunnistivat tutkimuksessa oikein 100 % roskaposteista, mutta ne
Ioysivit vain 41,7 % kaikista roskaposteista. Naive Bayes algoritmi taas 16ysi 91,7 %
kaikista roskaposteista, mutta se lajitteli osan kéyttdjdtileistd véddrin roskaposteiksi.
Téamédn tutkimuksen perusteella Naive Bayesia voidaan pitdd neuroverkkoja parempana
roskapostin suodattamiseen. Naive Bayes l0ysi yli 90 % kaikista roskaposteista, ja
luokitteli vain vdhdn viestejd vddrin roskapostiksi. Neuroverkot taas eivdt luokitelleet
yhtddn viestid védrin roskapostiksi, mutta ne pddstivit suurimman osan oikeasta
roskapostista Iivitse.

Koneoppimisen  kiyttimistd  sosiaalisessa  mediassa  késittelevissd ~ kappaleessa
huomasimme, ettéd jos algoritmi tietdd jonkin sanan, joka esiintyy aina roskapostissa, niin
viesti voidaan luokitella 100 % varmasti roskapostiksi. Todellisuudessa ei kuitenkaan ole
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olemassa sanoja, joita esiintyy ainoastaan roskapostissa tai halutussa viestissd, ja timédn
takia roskapostin tunnistaminen perustuu todennikoisyyteen. Jos roskaposteissa yleisid
sanoja ilmestyy viestissd paljon, niin viesti voidaan mahdollisesti luokitella roskapostiksi
(Rusland ym., 2017). Jos viestissd taas ilmestyy paljon sanoja, jotka ovat yleisid
halutuissa viesteissd, nin voidaan katsoa, ettd se ei ole roskaposti (Rusland ym., 2017).
Koska ei kind voida sanoa 100 % varmuudella viestin olevan joko haluttu viesti tai
roskaposti, nin haluttuja viestejd voidaan luokitella myos véérin roskapostiksi ja toisin
pdm. Sosiaalisen median alustalle viestin luokittelu védrin voi tuottaa taloudellista haittaa,
ja timid takia on tirkeétd, ettd ndmid tapaukset minimoidaan.

Sosiaalisen median alustojen pitdd valita kuinka varma algoritmin pitdd olla, ettd viesti
on roskaposti, ennen kuin mitdén toimenpiteitd tehddédn, jos ne kayttdvdt automatisoitua
roskapostin suodattamista. Tassd niden pitdd kaytdnnossd valita kahden pahan vélilta.
Joko roskapostia pédsee palveluun enemmin [pi ja haluttaja viestejd ei poisteta turhaan
palvelusta nin paljon, tai roskapostia ei pddse palveluun lipi nin paljon mutta haluttuja
viestejd poistetaan enemmidn. Kummatkin ndistd vaihtoehdoista voivat aiheuttaa
merkittivaid mainehaittaa yritykselle. Nykyddn varsinkin tieto siitd, jos sosiaalisen
median alusta poistaa viestejd, ja mahdollisesti estdd kayttdjid lihettimistd uusia viestejé

2015).

Tamin tyon tuloksista voi olla hyotyd henkildille, jotka haluavat tietid enemméin
roskapostin suodatuksesta sosiaalisen median alustoilla ja heille, jotka suunnittelevat
koneoppimisen kayttod roskapostin tunnistamiseen. Tutkimusta voi kéyttdd hyvikseen,
kun haluaa saada yleiskdsityksen aiheesta, mutta pelkéstdéin sen perusteella ei ole
mahdollista esimerkiksi rakentaa omaa koneoppimisalgoritmia.
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8. Yhteenveto

Témdn tyon tarkoituksena oli tutkia, miten koneoppimista voi kéyttdd hyviksi
roskapostin  suodattamisessa, sekd mitd eroja silli on muihin tapoihin verrattuna.
Tutkimuskysymyksend ty0ssa oli "Miten roskapostia voi tunnistaa koneoppimisen avulla
sosiaalisessa mediassa, ja mitd etuja ja haittoja silli on verrattuna muihin
menetelmiin?”. Aiheeseen littyen on tehty paljon tutkimusta ja timédn tyon tarkoituksena
oli kerdtd kyseisistd toistd oleellisimpia tutkimustuloksia.

Roskaposti on yleistd sosiaalisessa mediassa ja se aitheuttaa harmia mternetin kéyttdjille.
Sosiaalisessa mediassa yksi jokaisesta 200 viestistd on roskapostia. Sosiaalisen median
yrityksille roskaposti voi aiheuttaa taloudellista vahinkoa sekd mainehaittaa.

Automatisoidulla roskapostin suodattamisella on monia etuja verrattuna sihen, ettd
roskaposti suodatettaisiin manuaalisesti. Etuja ovat ne, ettd automatisoitu suodattaminen
voi tulla yritykselle halvemmaksi kuin manuaalinen suodattaminen ja roskaposti voidaan
suodattaa reaaliajassa ilman ettd viestin ldhettdvin kéayttdjin tarvitsee odottaa
moderaattorin tarkistusta. Yksi haitta automatisoidulla suodattamisella on se, ettd siind
tapahtuu yleensd enemmén virheiti kuin manuaalisessa.

Koneoppimisella on monia etuja, kun lionnollista kieltd késitellidn automatisoidusti.
Niitd ovat esimerkiksi se, ettd ohjelmaan ei tarvitse kirjoittaa monimutkaisia saantdja
roskapostin tunnistamiseksi.

Kun halutaan hyddyntdd koneoppimista, nin luokittelijana voidaan kayttdd esimerkiksi
Naive Bayes algoritmeja tai neuroverkkoja. Naive Bayes algoritmit ovat Bayesin
teoreemaan perustuvia luokittelualgoritmeja. Neuroverkot ovat suuresta méaddrdsta
neuroneita koostuvia verkkoja, jotka jéljittdvdt ihmisaivojen toimintoja. Bag of words
datamallia kiytetddin yleisesti ndiden luokittelijoiden kanssa.

Naive Bayes on yksinkertaisempi toteuttaa kuin neuroverkot ja tutkielmassa késiteltyjen
tutkimuksien mukaan se suodattaa roskapostia tehokkaammin kuin neuroverkot. Wang
(2010) tutkimuksessa neuroverkot lajittelivat kaikki roskapostit oikein, mutta ne 1ysivat
vain murto-osan kaikista roskaposteista péddstden loput lipi Samassa tutkimuksessa
Naive Bayes taas 10ysi yli 90 % roskapostista ja lajitteli vain vdhin viestejd vddrin
roskapostiksi.

Lisdtutkimuksissa asiaa voisi tutkia my0ds empiirisesti. Yksi tapa olisi rakentaa oma
koneoppimista hyddyntdiva roskapostisuodatin. Tdtd varten voisi implementoida
esimerkiksi Naive Bayes algoritmin itse tai kéyttdd swhen valmista kirjastoa. Ensin
ohjelmisto on pitdd toteuttaa ja kouluttaa se antamalla sille tarvittava méadrd roskapostia
ja toivottuja viestejd. Tamidn jilkeen voidaan mitata, kuinka suuren osan viesteistd se
luokittelee oikein.

Kokonaisuutena voidaan siis todeta, ettd roskapostia voidaan tunnistaa koneoppimisen
avulla sosiaalisessa mediassa hyodyntdmdlla esimerkiksi Naive Bayes algoritmeja tai
neuroverkkoja. Etuja koneoppimisella verrattuna muihin menetelmiin on se, ettd kun
koneoppimista hyddynnetédn, ei ole tarvetta tehdd késin kirjoitettuja sédntdjd roskapostin
suodattamiseen. Huono puoli niissd sddnndissd on, ettd nutd pitdd paivittdd jatkuvasti,
kun roskapostin lidhettdjit oppivat kiertdmddn ne. Yksi huono puoli koneoppimisella
verrattuna muihin menetelmiin on, ettd koneoppimisalgoritmit lajittelevat osan viesteista
vadrin. Samaa ongelmaa ei vilttimittd ole roskapostin manuaalisella suodattamisella.
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Tutkielmassa késiteltyjen aiempien tutkimuksen mukaan algoritmin valnnalla on tihén
merkitystd. Kaésitellyissd tutkimuksissa Naive Bayes suoriutui selvdsti neuroverkkoja
paremmin. Hyvin valitulla algoritmilla voidaan siis véhentdd vdirin luokiteltujen viestien

maaraa.
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