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Resumo

O cibercrime ¢ um problema cada vez mais enraizado na sociedade e em constante
desenvolvimento. A galopante evolugdo tecnoldgica a partir do final do século XX fez
florescer um novo leque de crimes informaticos que apresentam como alvo o estado, a
populagao e especialmente o grupo que melhor acompanha o desenvolvimento das novas

tecnologias de informacao e comunicacao, os jovens.

Desta forma, o principal objetivo deste estudo consiste na avaliacdo do conhecimento e
percegdo sobre o cibercrime, pelos jovens estudantes universitarios. Para tal, recorreu-se
a uma revisdo sistematica da literatura existente sobre o conhecimento, as percecdes € 0s
comportamentos levados a cabo pelos estudantes relativamente a crimes informaticos que
permitiu a elaboracdo de uma proposta de inquérito por questiondrio a ser aplicado neste

contexto, a sua posterior discussdo e a exposi¢ao dos resultados esperados.

Palavras-Chave: Cibercrime; Estudantes universitarios; Internet; Percegdes e

conhecimento.



Abstract

Cybercrime is a problem that is increasingly rooted in society and is constantly
developing. The galloping technological evolution from the end of the 20th century has
given rise to a new range of computer crimes that targets the state, a population and
especially the group that best accompanies the development of new information and

communication technologies, young people.

Thus, the main objective of this study is to assess the knowledge and perception of
cybercrime by university students. To this end, use a systematic review of context
knowledge, such as existing perceptions of context knowledge and behaviors carried out
by students who consult an interpretation of a proposed inquiry through a survey to be
applied to these crimes, their consultation to an interpretation of a proposed inquiry

further discussion and presentation of the expected results.

Keywords: Cybercrime; University students; Internet; Perceptions and knowledge.
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Introduciao

O final do século XX, marcou o inicio da era digital que se caracteriza pelos avancos na
area da informatica e da tecnologia. Esta evolucdo operada nas novas tecnologias,
culminou no surgimento da Internet que constitui um dos instrumentos mais poderosos
na sociedade dado a sua capacidade de distribuir a informagao alterando, hoje, a nogao
de tempo e espaco (Figueiredo, 2014). Enquanto meio de comunicagdo de partilha de
informagdo, esta ocupa nas nossas vidas um papel cada vez mais central e de maior
destaque (Silva, 2016). Todavia, o seu surgimento nao trouxe s6 vantagens uma vez que
se projetou também sobre o fendmeno criminal. As praticas e capacidades da informatica
potenciam exponencialmente a internacionalizacdo da criminalidade, como refere

Venancio (2011).

O Cibercrime, ¢ um fenémeno cada vez mais presente nas sociedades modernas e que
pode ser entendido como o conjunto de ofensas que sdo cometidas através de um
computador e de tecnologia eletronica digital (Yar, 2016). Segundo o Gabinete de
Cibercrime (2022), as dentincias deste tipo de crime recebidas por correio eletrénico
aumentam consistentemente, de ano para ano, desde 2016 sendo que se verificou um

aumento excecional nos ultimos dois anos.

Devido ao seu carater evolutivo e adaptativo, este ¢ um tipo de crime que tém vindo a
suscitar uma maior preocupagao nas autoridades, nos legisladores e na propria populagao.
A APAV (2021) salienta a importancia da consciencializa¢do, do conhecimento e das
competéncias de controlo face ao tipo e a dimensao de informagao pessoal partilhada ou
partilhavel na internet, uma vez que pessoas com niveis mais elevados de controlo
percebido face a informagdo partilhada/partilhavel, compartilham de forma mais
criteriosa, percecionam-se como mais seguras € apresentam menor probabilidade de

serem vitimas de cibercrime.

Assim sendo, a ideia de analisar e avaliar a perce¢ao e conhecimento de jovens estudantes
sobre o cibercrime, ¢ sustentada pela necessidade de preven¢do da cibervitimagdo num
contexto constituido maioritariamente por jovens, cuja utilizacdo de tecnologias ¢
frequente, estando assim a partida mais exposta a este tipo de vitimagdo. Posto isto, os
objetivos deste projeto de investigacdo passam por : i) Apurar o nivel de conhecimento

da populagdo estudantil universitaria sobre cibercrime; ii) Capturar a percecdo de
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ocorréncia de cibercrime entre os estudantes universitarios; iii) Identificar eventuais

indicadores da existéncia de padrdes de cibercrime percecionado;

Como grande questdo central da investigacao, indaga-se se havera padrdes de cibercrime

percebidos como ocorrentes entre a populagdo inquirida.

O presente trabalho ¢ constituido por duas partes fundamentais: Na primeira sera feita
uma abordagem tedrica ao cibercrime, onde se procurara definir este e outros conceitos
que lhe estejam associados e abordar algumas tipologias e classificacdes existentes. Sera
realizado também um enquadramento legal. Abordar-se-a ainda a vulnerabilidade dos
estudantes universitirios para este fendmeno, seguido de uma exposicdo de estudos
nacionais e internacionais realizados neste ambito. Na segunda parte, dedicada a parte
empirica, serd apresentado o projeto de investigagdo desenvolvido pelo aluno seguido da
enumerac¢do dos métodos, objetivos e procedimentos utilizados para tal, assim como dos

resultados que se esperam alcancar.
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Parte I.

Enquadramento Teérico

Nesta parte do trabalho apresentar-se-do algumas definigdes para cibercrime bem como
tipologias, classificagdes e instrumentos legislativos existentes. Posteriormente, abordar-
se-4 também a vulnerabilidade apresentada por estudantes universitdrios para este
fenémeno, seguida de uma exposicdo de estudos nacionais e internacionais realizados

neste ambito.

1.1. Cibercrime: Conceitos Basicos

Segundo Guedes (2021), nos ultimos 30 anos tém-se verificado um incontestavel
crescimento do uso da Internet, de modo que muitas atividades rotineiras do quotidiano
foram transferidas para o ciberespaco. Este termo, ¢ entendido por Fernandes (2012)
como uma rede de interligagdes que envolvem infraestruturas tecnoldgicas,

telecomunicagdes ligadas em rede e sistemas de processamento.

E, desta forma, por volta do final do séc. XX que o fenémeno do cibercrime surge, ainda
que nesta altura apenas praticado por pessoas altamente especializadas, conhecidas como
"piratas informaticos" e hackers (Vegar, 2010 cit. in Vidigal, 2012). No entanto, a medida
que a tecnologia evolui, o nimero de utilizadores aumenta, de maneira que hoje em dia
“qualquer” cidaddo, mesmo sem vastos conhecimentos informaticos, possa cometer um
cibercrime (Vidigal, 2012). E também natural que com a evolugdo tecnolégica surjam
novos tipos de cibercrime e novos métodos, o que coloca este tipo de crime em constante
evolucdo e adaptagdo (Jaishankar, 2011), tornando-o deste modo mais dificil de se

conceptualizar.

As novas tecnologias vierem desta forma, proporcionar ndo s6 o surgimento de novas
formas de criminalidade como ainda também vieram facilitar a pratica de crimes ja
conhecidos, o que vai ao encontro do que salienta Venancio (2011) “as especificidades
da criminalidade informética colocam-se, ndo s6 na transferéncia de comportamentos
ilicitos para o ambiente digital, como na tipificacdo de novos crimes com elementos
caracterizadores de natura digital”.

A criminalidade informatica, também designada como cibercrime, crime digital, “high
techonology crimes” ou “computer related crimes” (Simas, 2014) constitui um tipo de

acdo criminosa que por si s6 ndo € passivel de uma tinica defini¢do. A maioria dos autores
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e institui¢des, que procuram conceptualizar este fenomeno partilham a ideia de que os
cibercrimes abrangem todos os atos ilegais, cometidos com recurso a tecnologia sem se

referirem a um tnico tipo de comportamento criminoso.

Exemplo disto ¢ a UNODC (United Nations Office on Drugs and Crime), que considera
mais adequado incluir no conceito de cibercrime, ndo tanto um tipo de atos, mas antes um
conjunto de atos ou condutas, que podem ser organizados em categorias com base no

objeto do crime ou no modus operandi.

Analogamente, diversos autores tais como Antunes ¢ Rodrigues (2018), descrevem o
cibercrime como qualquer crime que ocorre no ciberespago, incluindo-se no leque de
crimes as a¢des praticadas com recurso a internet, onde se envolvem também os crimes
informaticos, aqueles praticados contra os sistemas informaticos, os dados e as

informagdes alojados nos sistemas de informagdes.

Holt e Bossler (2009) cit. in Guedes (2021), propdem de igual forma, uma defini¢ao
genérica, mas abrangente, de cibercrime, classificando-o como contemplando todos os
crimes cometidos com recurso a tecnologia, assim como Yar (2016) que defende que o
cibercrime ndo se refere a um unico tipo de comportamento criminoso, mas que em vez
disso, abrange uma gama muito ampla de crimes, que compartilham uma importante
caracteristica definidora — s3o cometidos usando tecnologias eletronicas digitais, como a

Internet, redes sociais, e-mail e mensagens.

Também a Comissdo Europeia (2007), define como cibercrime “os atos criminosos
praticados com recurso a redes de comunicagdes eletronicas e sistemas de informacao ou
contra este tipo de redes e sistemas”, ndo limitando a sua defini¢do a um tipo especifico
de comportamento criminoso. Assim como a APAV (2021), no Manual ROAR
disponibilizado pela instituicdo que conceptualiza cibercrime como todos os crimes que
usam computadores ou outros dispositivos andlogos, incluindo redes e outros meios de
acesso, referindo-se, portanto, a todo o tipo de ataques contra a disponibilidade,
integridade e confidencialidade de sistemas informaticos, sistemas de informacdo e

recursos que oS suportam.
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1.1.1. Cibercrime: Tipologias e Classificacdes

Como constatado no ponto anterior, embora se verifiquem semelhangas nas defini¢des
apresentadas pelos diversos autores e institui¢des, ¢ fundamental que haja uma distingao
entre os diversos atos criminais praticados, dependendo do alvo ou objeto da ofensa, como
faz Furnell (2002) que distingue as ofensas “focadas no computador” que incluem crimes
que tém como alvo a infraestrutura eletronica, ou seja, que abrangem e atingem a propria
internet e que sem a existéncia desta ultima, a ofensa ndo poderia ser realizada, das
ofensas ‘“assistidas pelo computador”, que se refere as ofensas cuja existéncia ¢

independente da internet, mas que desta forma, encontraram uma nova vida online.

Marques e Martins (2006), analogamente procuraram também tipificar o cibercrime
segundo duas categorias, uma primeira em que o computador serve de meio para atingir
um objetivo criminoso e uma segunda em que o computador € o alvo simbdlico desse ato,
passando assim o computador a ser o objeto do crime. Venancio (2011) distingue de igual
modo, dois tipos de cibercrime, aqueles em que ““ a informética € apenas um meio para a
pratica do crime e outros em que a informatica aparece como um elemento do tipo legal

criminalmente punido”.

A Comissdo Europeia, em 2007, subdividiu também o cibercrime, ndo segundo duas, mas
segundo trés categorias: a primeira referente as formas tradicionais de crimes que utilizam
agora a internet para a pratica de ofensas; uma segunda referente a publica¢do de
contetidos ilicitos na internet; ¢ uma terceira relativa a crimes exclusivos de redes

eletronicas.

Esta tipificacdo ¢ fundamental quer para perceber e distinguir quais os crimes que se
enquadram nas novas formas de ofensa, sem qualquer semelhanga aos crimes praticados
no ambiente offline, dos crimes ja praticados anteriormente, mas, agora com 0 recurso a

tecnologia (Clough, 2010 cit. in Martins, 2018).

Holt e Bossler (2016), propuseram uma taxonomia de cibercrimes mais especifica,

baseada na proposta de Wall (2001), sendo esta constituida por 4 categorias:

1) Ciberinvasdo — consiste na invasdo de propriedade privada online e inclui

crimes como o Hacking ou Cracking e o Malware.
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O Hacking ou Cracking podem ser definidos como o acesso nio autorizado a sistemas
informaticos com intenc¢ao criminosa (Maimon & Louderback, 2019 cit. in APAV, 2021).
Esta atividade podera incluir a identificacdo e reconhecimento de sistemas de hardware
ou software vulneraveis; a infiltracdo nos alvos vulneraveis; alteragoes e redesenho dos
sistemas alvo do ataque, incluindo a inser¢do de virus e malware que permita acesso
privilegiado a informagao e dados como dados pessoais, passwords/credenciais de acesso

e informacao financeira/contas ou mesmo o controlo do préprio sistema; (APAV, 2021).

O Malware, ¢ segundo a APAV (2021) o termo utilizado para se referir a uma
variedade de softwares de carater hostil ou intrusivo, que tém como objetivo causar danos,

alteracdes ou furtar informagdes em equipamentos.

i) Ciberfraude — compreende todos os atos de partilha e obtenc¢do ilegal de
informagdes ou materiais online. Exemplos desta pratica sdo as Burlas, o

Spam, o Phishing e o Furto de Identidade Online.

Entende-se por Burla, quem visando o enriquecimento proprio ou de terceiro, induzir,
através do engano ou erro, outra pessoa a praticar atos que lhe causem ou a outra pessoa
prejuizo patrimonial (APAV, 2015). Dentro deste tipo de crime, existem: i) burlas no
comércio eletronico; ii) burlas em leildes na internet; iii) burlas com cartao de crédito; iv)

burlas nos relacionamentos intimos (APAV, 2021).

O Spam, corresponde ao envio de dados e a distribuicao massiva de e-mails que anunciam
produtos, servigos ou esquemas de investimento, que podem ter um carécter fraudulento
e inclusivamente conter malware ou outro anexo de arquivo executavel (APAV, 2021).
O objetivo deste crime ¢ enganar ou convencer o/a destinatirio/a relativamente ao

anuncio de produtos, servigos ou esquemas atrativos (APAV, 2021).

Phishing, consiste numa tentativa fraudulenta de aceder a informacdo pessoal ou
financeira, muitas das vezes associada a técnica de Spam. A vitima pode ser abordada por
e-mail, chamada telefonica ou mensagem através de uma comunica¢do aparentemente
credivel e que remete a fontes oficiais como bancos, onde o atacante lhe solicita dados

como password, numero do cartdo ou codigos de acesso (Dias, 2021).

Furto de identidade online, corresponde a apropriacao e uso nido consentido dos seus

dados pessoais ou financeiros para fins criminosos (Martins, 2021).
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1i1) Ciberpornografia — corresponde a utilizagdo ilegal de contetdos
pornograficos, incluindo a partilha ndo autorizada de nudez, revenge porn,

grooming, entre outras.

Segundo Guedes (2021), Revenge Porn caracteriza-se pela divulgagdo publica de nudez

do ex-parceiro como forma de vinganga ap6s uma separacdo amorosa.

J4 o0 Grooming Online pode ser definido como um processo de manipulagdo e uma forma
de aliciamento de criangas para que se estabeleca uma relacdo de confianga com estas,
convencendo-as a encontrarem-se pessoalmente com o ofensor, de forma a consumar o

abuso sexual (APAV, 2021).

v) Cibervioléncia — corresponde a uma categoria mais abrangente onde estao
incluidas todas as situagdes suscetiveis de causar trauma fisico, emocional ou
mesmo morte. Alguns exemplos sdo o cyberbullying, o cyberstalking, os

discursos de odio e a divulgacdao de material danoso ou perigoso.

Entende-se por Cyberbullying a intencdo de agredir verbalmente uma vitima e/ou
contribuir para a sua exclusdo e isolamento social, por meio da utilizagdo das novas
tecnologias de informag¢do e comunicagdo. O ofensor pode utilizar técnicas como a

disseminagdo de informacao falsa com a intenc¢ao de difamar a vitima (APAV, 2021).

O Cyberstalking caracteriza-se por um conjunto de condutas persistentes e nao desejadas,
através do qual um individuo, grupo de individuos ou organizagao recorre as TIC com o
objetivo de assediar, intimidar ou ameagar um individuo, grupo de individuos ou

organizacdo (Sani et alii, 2018).

Os discursos de odio, constituem formas de comunica¢do e expressao que promovem,
disseminam, incitam ou justificam o 6dio racial, a xenofobia, o antissemitismo e outras
formas de 6dio baseado na intolerdncia contra uma pessoa ou grupo de pessoas (APAV,

2021).
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1.1.2. Enquadramento Legal

Em 23 de Novembro de 2001, face ao exponencial aumento dos numeros relativos a
criminalidade informatica e devido a crescente preocupacao por parte dos legisladores,
Portugal assinou em Budapeste a Convengao sobre o Cibercrime criada pelo Conselho da

Europa.

Esta foi criada com os objetivos e a convicg¢do de que seria necessaria “para impedir os
atos praticados contra a confidencialidade, integridade e disponibilidade de sistemas
informaticos, de redes ¢ dados informaticos, bem como a utilizagao fraudulenta desses
sistemas, redes e dados, assegurando a incriminagdo desses comportamentos tal como
descritos na presente Convenc¢do, e da adog¢do de poderes suficientes para combater
eficazmente essas infragdes, facilitando a detecdo, a investigacdo e o procedimento
criminal relativamente as referidas infrag¢des, tanto ao nivel nacional como internacional,
e estabelecendo disposi¢des materiais com vista a uma cooperagdo internacional rapida e

fiavel" (Convencao sobre o Cibercrime, 2001).

Contudo, devido a inefic4cia dos instrumentos legislativos disponiveis até a data para
fazer face a evolugdo informatica, surge em 2009 a Lei n°. 109/2009 de 15 de Setembro,
conhecida como a Lei do Cibercrime, revogando desta forma a Lei n® 109/91, de 17 de
Agosto, que vigorava anteriormente. Segundo o que se encontra previsto no artigo 1° da
Lei do Cibercrime, esta veio estabelecer as disposi¢des penais materiais e processuais,
relativas a cooperac¢do internacional em matéria penal, respeitante ao dominio do

cibercrime e da recolha de prova em suporte eletrénico.

No seu capitulo II, a Lei do Cibercrime apresenta as disposi¢des penais materiais onde se

encontram tipificados os seguintes crimes informaticos:

i)  Falsidade Informatica - que consiste na ag@o de introduzir, modificar, apagar
ou suprimir dados informaticos ou, por qualquer outra forma interferir num
tratamento informatico de dados, produzindo dados ou documentos ndo
genuinos, para que estes sejam considerados ou utilizados para finalidades
juridicamente relevantes (Lei do Cibercrime Art.° 3, 2009).

i1)  Dano Relativo a programas ou outros dados informéticos - caracterizando-se
pela acdo de apagar, alterar, destruir, no todo ou em parte, danificar, suprimir

ou tornar ndo utilizdveis ou ndo acessiveis programas ou outros dados
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informdaticos alheios sem permissdo legal ou sem estar autorizado pelo
proprietario (Lei do Cibercrime Art.° 4, 2009).

iii)  Sabotagem Informatica - que consiste em entravar, impedir, interromper ou
perturbar gravemente o funcionamento de um sistema informatico, através da
introdugdo, transmissdo, deterioragdo, danificacdo, alteracdo, apagamento,
impedimento do acesso ou supressdo de programas ou outros dados
informaticos ou de qualquer outra forma de interferéncia em sistema
informatico, sem permissdo legal ou sem estar autorizado pelo proprietario
(Lei do Cibercrime Art.° 5, 2009).

iv)  Acesso Ilegitimo - que se caracteriza por aceder a um sistema informatico,
sem permissdo legal ou sem para tanto estar autorizado pelo proprietario, por
outro titular do direito do sistema ou de parte dele (Lei do Cibercrime Art.° 6,
2009).

v) Intercecdo llegitima - que consiste em intercetar transmissdes de dados
informaticos que se processam no interior de um sistema informatico, a ele
destinados ou dele provenientes, através de meios técnicos, sem permissao
legal ou sem para tanto estar autorizado pelo proprietario (Lei do Cibercrime
Art.° 7, 2009).

vi)  Reprodugdo Ilegitima de Programa Protegido - que se caracteriza pela
reproducdo, divulgagdo ou comunicacdo ao publico de um programa
informatico protegido por lei, de forma ilegitima (Lei do Cibercrime, Art.° 8,

2009).

Porém, como ¢ expectavel, a previsdo legal de crimes informéticos no ordenamento
juridico portugués ndo se cinge apenas aos crimes previstos na Lei do Cibercrime. No
Codigo Penal Portugués sao apresentadas outras condutas que constituem, de igual modo,

uma pratica criminal deste fenomeno.

No artigo 192.° do CP, encontra-se previsto o crime de devassa da vida privada, que
consiste em intercetar, gravar, registar ou divulgar comunicagdes telefonicas e mensagens
de correio eletronico, sem permissao do proprietario, para devassar a sua vida privada,
familiar e sexual. Incluindo neste ainda a fotografia ou filmagem da vida privada, a

observagao, escuta ou divulgacdo de factos intimos.
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No artigo 193.° do CP, encontra-se previsto o crime de devassa por meio de informatica,
que se traduz em criar, manter ou utilizar ficheiros com dados que identifiquem a origem

étnica da vitima, e que refiram as suas convic¢des politicas, filosoficas e religiosas.

No artigo 194.° do CP, encontra-se previsto o crime de violagdo de correspondéncia ou
de telecomunicagdes, que corresponde a abertura de uma encomenda, carta ou outro
documento escrito, tomando conhecimento ou divulgando o seu contetdo, sem a

permissao do proprietario.

No artigo 199.° do CP, encontra-se previsto o crime de gravacdo de fotografias ilicitas,
que se traduz em fotografar e filmar uma pessoa, assim como gravar palavras proferidas
por esta que ndo devem ser dirigidas ao publico, mesmo que a vitima tenha participado

de forma legitima na producdo destes materiais.

Por fim, no artigo 221.° do CP, encontra-se previsto o crime de burla informatica e nas
comunicagdes, que equivale em intervir, interferir ou utilizar de forma incorreta o

tratamento de dados, sem a devida autorizacdo, por forma a obter lucros.

1.2. Cibercrime no Contexto Universitario

1.2.1. Vulnerabilidades dos Estudantes Universitarios para o Cibercrime

A entrada no Ensino Superior ocorre por norma numa fase que corresponde a passagem
da adolescéncia para a idade adulta. Nesta, ocorrem mudangas que se traduzem no
desenvolvimento, realizacdo e consolida¢ao da identidade pessoal e social do sujeito, que

mais tarde culminardo na aquisi¢ao do estatuto social de adulto (Andrade, 2006).

Nesta altura de mudanga, a internet e as redes sociais sdo para os jovens, uma maneira de
reclamarem espaco privado, que muitas das vezes ndo o conseguem em qualquer outro
lugar, procurando assim conquistar liberdade e autonomia (Vilela, 2019). De acordo com
a UNESCO (2005), o grupo mais ativo no ciberespago, sdo atualmente os jovens. Estes
“contribuem para a atualizacao de potencial de ferramentas digitais e para a emergéncia

de novas praticas que constituem uma verdadeira cultura digital”.

As redes sociais constituem um novo mundo de oportunidades para os jovens, com todas

as potencialidades que lhes estdo associadas. Exemplo disso sdo o Facebook, Messenger
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e WhatsApp que oferecem uma forma de entretenimento e comunicacdo especialmente

para estudantes universitarios (Costa, 2020).

No entanto, a utilizacdo da Internet ndo ¢ imune a perigos e desfrutar das vantagens da
sua utilizacdo, leva também os jovens a conviver com os riscos a ela inerentes. A
Comissdao Europeia (2012) cit. in Vilela (2019) assume que os principais riscos
associados a utilizacdo das redes sociais sdo a violagdo de privacidade, exposi¢do a

conteudo ofensivo, Ciberbullying, Grooming e Ciberstalking.

Segundo estudos referidos pela APAV (2021) tém-se vindo a verificar um aumento da
vitimagao por cibercrime, especialmente quando se fala em hacking, malware e phishing,
por pessoas com mais habitos de utilizacao das redes sociais e das TIC nas suas atividades
didrias. A mesma entidade atribui, desta forma, a populagdo mais jovem maior risco de
cibervitimagao, uma vez que em comparacao com os utilizadores mais velhos sdo aqueles

que apresentam indices mais elevados de utilizacdo intensiva das TIC e da Internet.

Este risco, de acordo com Boyd (2008) e com a APAV (2021), deve-se na maioria das
vezes ao desconhecimento dos riscos associados a atividades online menos seguras como
a disponibilizagdo de dados pessoais que facilitem a invasdo da privacidade e que
permitam outras pessoas utilizarem a sua identidade, o download de programas de
freeware e de musicas, videos, filmes e/ou jogos em plataformas ndo oficiais, a utilizagao
de websites de compartilhamento de arquivos, a aceitacdo de pedidos de amizade nas

redes sociais provenientes de pessoas/perfis desconhecidos entre outros.

Assim, indo ao encontro do objetivo deste projeto de investigagdo, mostra-se de extrema
relevancia avaliar o conhecimento e perce¢do do cibercrime por jovens universitarios de
forma a prevenir a vitimagdo, uma vez que estes sao considerados os utilizadores mais

ativos do ciberespago e que, portanto, mais expostos estardo a este tipo de criminalidade.

1.2.2. Estudos de Vitimas e Ofensores de Cibercrime em Contexto Universitario

Nacional e Internacional

Atualmente, estima-se que cerca de 1 milhdo de pessoas em todo o mundo sejam vitimas
de cibercriminalidade por dia. S6 em 2021, o Gabinete de Cibercrime revela ter recebido
em Portugal cerca de 1160 dentincias deste tipo de criminalidade, 516 mais do que no ano

anterior.
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Em razdo disso, o Eurobarémetro desenvolvido pela Comissdo Europeia com o objetivo
de compreender as experiéncias e percecdes dos cidaddos da UE sobre questdes de
ciberseguranca, criou em 2015 um inquérito que abrangeu mais de 27 000 pessoas em
todos os Estados-Membros da UE, onde os inquiridos/as expressaram de igual forma
elevados niveis de preocupagdo com a ciberseguranca e com os riscos de cibercrime
(APAYV, 2021). Mais especificamente, 85% dos/as inquiridos/as referiu concordar com o
facto de o risco de cibervitimagdo estar a aumentar e 73% dos/as inquiridos/as referiu
recear que as suas informagdes pessoais online ndo sejam mantidas em segurancga.
Destacou-se além disso a preocupacdo demostrada por cada inquirido face a diferentes

tipos de cibercrime, onde furto de identidade online (68%) se evidenciou.

No que concerne a Portugal, um estudo da Fundagao PHC, que se dedica a melhorar a
qualidade de vida dos cidadaos, revela que cerca de oito em cada dez portugueses estdo
preocupados com a criminalidade online e que quase 90% estdo preocupados com a
seguranca dos dados que circulam na internet, sendo que quanto mais jovens maior ¢ a
preocupacdo (Pequenino, 2022). Genericamente, os resultados revelaram que, embora a
percentagem de portugueses vitimados por cibercrime estivesse abaixo da média
europeia, a preocupacdo dos cidaddos nacionais em relagdo a este fendémeno ¢ similar a

dos restantes cidadaos europeus (Guedes, 2021).

Apesar de alguns estudos identificarem a experiéncia de vitimag@o anterior como um dos
fatores que incrementa o risco percebido da populagdo face a este fenomeno, tal ndo se
revela suficiente para explicar os elevados niveis de risco percebido e de preocupagdo
demonstrados nos estudos acima mencionados (Guedes, 2021). Assim sendo, tém vindo
a ser apontados outros fatores explicativos, tais como, a ampla cobertura dada pelos media

a este tema e a forma como o trata, a vitimagao de pessoas proximas e a superficialidade

(Bidgoli et alii, 2016).

Um estudo realizado por Bidgoli et alii (2016) nos Estados Unidos, procurou entender
como o cibercrime afeta os estudantes universitarios, grupo que este tém como vulneravel
devido ao uso extensivo da tecnologia. Outro objetivo deste mesmo estudo foi analisar o
conhecimento, as percegdes € os comportamentos levados a cabo pelo estudantes em
relacdo aos crimes informdaticos. A investigacdo adotou uma abordagem de métodos

mistos, utilizando inicialmente entrevistas semiestruturadas com 10 participantes de
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forma a avaliar qualitativamente o tema, sendo de seguida realizada uma pesquisa online

com 222 participantes de forma a confirmar resultados.

Ap6s a realizacdo do estudo, foi possivel identificar quantos estudantes j& foram vitimas
de cibercrime, assim como as formas mais recorrentes. Para além disso, os autores
chegaram a conclusdo de que a maioria dos estudantes adquirem os seus conhecimentos
sobre cibercrime predominantemente por meio de pessoas que conhecem pessoalmente e
que foram vitimadas por este tipo de crime ou pelos media. Desta forma, concluiu-se que
a autoeficacia ¢ o medo, influenciam a tendéncia dos estudantes a tomar medidas
preventivas para evitar comportamentos facilitadores e denunciar crimes cibernéticos as

entidades apropriadas.

Nakala e Diunagala (2020), semelhantemente, através do estudo por estes realizado
identificaram alguns fatores de risco para a cibervitimagao, especificamente direcionados
a estudantes universitarios. Para tal, averiguaram qual a sua literacia digital, compreensao
de seguranca online, estatuto socioecondémico e estilo de vida de forma a identificar
possiveis fatores de risco para crimes como a criagdo de contas falsas, hacking, doxing,

cyberstalking e fraude pela internet.

No final do estudo, concluiu-se que o pouco contacto com a familia, a menor
concentragdo nos estudos, o maior nivel socioeconémico, a exposicao elevada as redes
sociais, simultaneamente com poucas medidas de seguranca e privacidade e fraca

compreensdo informatica, constituem fatores de risco para a cibervitimagao.

No mesmo ambito, o estudo realizado por Neazkor et alii (2020) procurou avaliar o
padrdo de conscientizagdo publica sobre o crime cibernético na Nigéria. Para esse
proposito, recorreram a questiondrios e entrevistas realizadas a 1031 funcionarios e
estudantes de universidades. Os resultados demonstraram que uma fraca consciéncia do
cibercrime, parece estar associada a experiéncias de vitimacdo, uma vez que os sujeitos
passam a ndo estar alerta dos perigos das redes sociais, € por consequente, ndo adotam

comportamentos seguros ao utilizar a internet.

Como se tém vindo a constatar, os jovens apresentam uma maior suscetibilidade a
experienciarem a cibervitimagdo. Todavia, diversos estudos tém vindo a demonstrar que
a percecdo dos jovens relativamente a vitimagao por cibercrime ndo € congruente com

esta evidéncia, uma vez que na maioria das vezes estes vém outros como mais vulneraveis
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a este tipo de crime e percecionam de forma menor os riscos associados a utilizagao do
ciberespaco (Guedes, 2021). Como exemplo do acima referido, o estudo de Conway e
Hadlington (2018), na Inglaterra permitiu constatar que na concec¢do dos jovens, 0s mais
velhos sdo mais suscetiveis a cibervitimacdo, ndo apresentando consciéncia de que

apresentam um risco de vitimagao online maior (Guedes, 2021).

As percegdes de cibercriminalidade, ou seja, as percecdes que os individuos tém em
relacdo a criminalidade informatica, assumem deste modo um papel fundamental no
estudo da cibercriminalidade e ciberseguranca, o que justifica a investigagdo realizada de

seguida.
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Parte II.
Contribuicio Empirica

Nesta parte do trabalho serdo apresentados os aspetos relacionados com a investigacao a
que o aluno se propde realizar, nomeadamente, o método, os objetivos, o procedimento e
os resultados que se esperam alcangar com base na revisao de literatura efetuada. Por fim,

apresentar-se-a4 uma conclusdo deste trabalho.

2.1. Método

O estudo que se propde realizar desenvolver-se-4 mediante a utilizacdo de um inquérito
por questionario que seguird um desenho exploratdrio, observacional, descritivo e
transversal. Este deverd ser antecedido por uma primeira parte referente a obtengdo de
consentimento, explicagdo dos objetivos de investigacdo e recolha dos dados
sociodemograficos que possibilitardo a caraterizagdo da amostra. Dentro do método,

recordaremos os objetivos e a grande questdo central da investigagao.

Uma vez apresentadas as linhas gerais do método, passam a apresentar-se os objetivos

deste trabalho.

2.1.2. Objetivos e Questoes de Investigacio

Como ja referido, a presente investigacdo tém como objetivo geral apurar o nivel de
conhecimento da populagdo estudantil universitaria sobre o fendmeno do cibercrime,
capturando ainda a sua percecao da ocorréncia desta forma de criminalidade para que se
identifiquem eventuais indicadores da existéncia de padrdes de cibercrime percecionado.
Para tal, recolher-se-do0 dados tais como o sexo, idade, nivel socioecondémico,
conhecimento informadtico, consciéncia sobre o cibercrime e experiéncias anteriores de

vitimagao.

Assim sendo, coloca-se a seguinte questdo de investigacdo: “Existirdo padrdes de

cibercrime percebidos como ocorrentes entre a populacdo inquirida?”.

Para que se desenvolva este trabalho de investigacdo de maneira adequada, apresentar-

se-a de seguido o material e o procedimento utilizado.

25



Avaliagdo do Conhecimento e Percegdo sobre Cibercrime por Jovens Estudantes Universitarios

2.1.3. Material e Procedimento

Primeiramente, antes de qualquer tipo de recolha de dados, deverd comegar-se por obter
autorizacao formal, junto de instituicdes de ensino superior, para que se recolham os
dados necessarios dos respetivos alunos. Assim, nesse sentido devera ser elaborada uma
carta ou e-mail, onde se anexar-se-4 o protocolo de investigacdo, ou seja, o respetivo
projeto. Apos a obtencdo formalizada dessa autorizacdo ¢ que se passard a recolha de

dados por administracdo do questionario.

No entanto, para que se recolha a informacao necessaria junto de cada um dos inquiridos,
¢ fundamental de acordo com os principios éticos e deontoldgicos que se proceda
preliminarmente i) & obten¢cdo do consentimento informado dos participantes sendo
apresentada se for o caso uma declaracdo de consentimento informado (Anexo A), ii) a
garantia de anonimato e confidencialidade e ainda iii) a explicacdo dos objetivos de

investigacao.

O questiondrio serd elaborado tendo por base as estatisticas de prevaléncia do cibercrime
na populacdo portuguesa e revisdo da literatura. Apds a revisdo da literatura e
considerando a informacdo obtida, o questionario devera ser divido em 3 partes: a
primeira destinada a caracterizagdo sociodemografica da amostra onde constardo
questdes relativas ao sexo, idade, ano curricular que se encontra a frequentar, estado civil,
quantos elementos compoe o seu agregado familiar e o seu estatuto socioecondémico; a
segunda parte destinada a literacia digital e utilizagdo da internet, onde se procurardo
recolher dados acerca da frequéncia com que os jovens estudantes a utilizam, o proposito
da sua utilizagdo, as redes sociais manuseadas, medidas de seguranga e de privacidade
utilizadas e a sua literacia digital; por fim uma terceira parte destinada a analise da
percegdo e conhecimento do cibercrime propriamente dita, onde serdo aplicadas questdes
que procurardo avaliar a consciéncia do cibercrime, experiéncias anteriores de vitimagao
por cibercrime e nestes casos recolher dados acerca dos tipos mais recorrentes, exposi¢ao

através de outros ou dos media, autocontrolo e intengdo de denunciar.

Posteriormente, os dados recolhidos serdo organizados e registados numa base de dados,
a partir da qual, mediante tratamento estatistico, estes serdo convertidos em resultados

que me permitirdo extrair conclusdes interpretaveis.
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2.2. Resultados Esperados

Neste ultimo ponto espera-se que sejam apresentados os resultados, no entanto, como este
se trata de um projeto de graduacgdo, a investigacdo nao se chegou a concretizar o que
impede a apresentacdo de resultados reais sendo desta forma apresentados de seguida no

quadro 1 alguns dos resultados esperados com base na revisao de literatura.
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Quadro 1

Apresentacido dos resultados obtidos nos estudos consultados vs resultados esperados com a

investigacio

Resultados dos Estudos Consultados Resultados Esperados

Bidgoli et alii (2016) - A exposi¢do ao
cibercrime por outros, pelos media e o
autocontrolo influenciam as percec¢des dos

estudantes do fenomeno do cibercrime.

Nalaka e Diunagala (2020) - Cyberstalking
foi o crime mais experienciado por

estudantes.

Costa (2020) - As vitimas mais frequentes
de cibercrime revelam uma literacia digital

mais reduzida.

Bidgoli et alii (2016) - As percecoes de
medo e autoeficacia influenciam os
comportamentos dos estudantes em termos
de medidas preventivas e comportamentos

facilitadores.

Nzeakor et alii (2020) - o sexo masculino
apresenta uma maior consciéncia do
cibercrime comparativamente ao sexo
feminino, logo estes apresentardo por

norma menor risco de vitimagao.

Espera-se encontrar uma relacdo positiva entre a
exposicdo ao cibercrime e a percecdo dos
estudantes acerca deste fenomeno uma vez que o
risco percebido da populagdo face a um
determinado problema aumenta quando existe
uma maior exposigao.

No contexto portugués, considera-se que este
ndo sera o tipo de crime mais recorrente, uma
vez que segundo as estatisticas nacionais a
tipologia mais frequentemente denunciada ¢ o
phishing.

Espera-se que os resultados sejam idénticos, uma
vez que ¢ referido pela APAV (2015) que quanto
menos informado um sujeito estd, mais riscos ele
corre online.
Acredita-se que se obtenham resultados
semelhantes uma vez que uma pessoa que se
percecione em risco de cibervitimagdo adotara,
com maior probabilidade, comportamentos
orientados para a sua ciberseguranga, o que
contribuira para a redugdo do risco.

Considera-se que a associagdo entre 0 sexo
feminino e o risco de vitimagdo feita por este
autor ndo deve ser linear isto porque apesar de
alguns estudos apontarem para uma maior
probabilidade dos sujeitos de sexo feminino
serem vitimas de cibercrime, outros como € o
caso do estudo de Costa (2020) revela o oposto.
Desta forma, ndo se possui nenhuma certeza em

relacdo ao sexo que apresentara um maior risco

de vitimagao.
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Consideracoes Finais

A realizagdo deste estudo, possibilitou aprofundar aquilo que constitui uma das principais
ameagas da atualidade, os crimes informaticos. Este tipo de criminalidade que se reflete
em caracteristicas como a atemporalidade, a transnacionalidade, a deslocalizacdo e
sobretudo o anonimato na sua pratica (Dias, 2012) constitui um fendmeno cada vez mais
recorrente € em crescente desenvolvimento, muito devido a dificuldade notada de o

definir e especialmente de o prevenir.

Ao longo da revisdo de literatura que se efetuou foi possivel notar que as percecoes e as
atitudes dos cidaddos moldam, muitas das vezes, o seu comportamento (Yar, 2010). Dai
surge a necessidade de existirem estudos, programas de prevengdo e intervencio que
tenham em conta essas percegdes e atitudes relativamente ao cibercrime para que se

mudem comportamentos e atitudes no ciberespaco.

Neste sentido e citando Holt (2016) a criminologia, bem como aos profissionais desta
area interessam nao s6 os ‘“crimes velhos” como também os “crimes velhos” praticados
com “novos instrumentos” cabendo-lhes assim a sua detecdo e prevencdo através da

elaboracao de estudos relacionados com esta problematica.

Relativamente aos objetivos propostos, pensa-se que estes serdo alcangaveis, uma vez
que, tendo por base estudos ja realizados com objetivos idénticos e os resultados por estes
alcancados, cré-se que a partir do inquérito por questiondrio proposto se alcancem
resultados idénticos. No entanto, devido a versatilidade e heterogeneidade deste
fendmeno pensa-se que poderdo existir algumas limitagdes tais como a utilizagdo de um
unico instrumento de recolha de dados que podera se relevar ineficaz devido a natureza

diferente de cada tipo de cibercrime.

Concluindo e respondendo a questdo central desta investigacdo, acredita-se que em
futuros estudos centrados nesta tematicas se encontrem padroes de cibercrime percebidos
como ocorrentes entre a populacdo inquirida, nomeadamente uma elevada exposi¢do
diéria a Internet e Redes Sociais, a prevaléncia de um dos sexos, uma débil literacia digital

entre outros padrdes que se irdo descobrir com a realiza¢do da investigacao.
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Declaragao de consentimento informado

Designagao do Estudo:

“Avaliacdo do conhecimento e percegdo sobre cibercrime por jovens estudantes
universitarios”.

Eu, abaixo-assinado, ,
compreendi a explicagdo que me foi fornecida acerca da participa¢ao na investiga¢cao que se
tenciona realizar, bem como do estudo em que serei incluido. Foi-me dada oportunidade de
fazer as perguntas que julguei necessdrias, e de todas obtive resposta satisfatéria. Tomei
conhecimento de que da informacgdo ou explicacdo que me foi prestada versaram os objetivos
e os propdsitos deste estudo. Além disso, foi-me afirmado que tenho o direito de recusar, a
todo o tempo, a minha participagdo no estudo, sem que isso possa ter como efeito qualquer
prejuizo pessoal.

Foi-me ainda assegurado que os registos em suporte papel e/ou digital serdo andnimos e
confidenciais, sendo utilizados Unica e exclusivamente para o estudo em causa, e sendo
guardados em local seguro durante a pesquisa e destruidos apds a sua conclusdo.

Por isso, consinto em participar no estudo em causa.

Data: / /2022

Assinatura/Rubrica do participante no projeto:

Assinatura do investigador responsavel:

(José Pedro Granja)
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