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1 Johdanto

Riskiyhteiskunnassa kaiken toiminnan ja vuorovaikutuksen ytimessé on luottamus. Se kosket-
taa niin yksiloita kuin organisaatioita ja tekee yhteiskunnan olemassaolon mahdolliseksi. Luot-
tamus on yksi tavoista hallita arjen riskejé ja epavarmuutta. Tdéhan mennessa Suomen suurin
tietomurto toi silmiinpistavasti esille luottamuksen yhteiskunnallisen merkityksen. Psykotera-
piakeskus Vastaamon tietomurto tuli julkisuuteen lokakuussa 2020, jolloin kymmenié& tuhansia
Vastaamon asiakkaita l&hestyttiin kiristysviesteilld. Kiristys kuului: ellei lunnaita makseta, asi-
akkaiden ja henkilékunnan arkaluontoisia potilas- ja henkil6tietoja vuodetaan julkisuuteen.
Seuraavien paivien aikana potilastietoja julkaistiin pimeéssa verkossa. Digitaalinen yhteiskunta
joutui kriisin keskelle, kun luottamuksen menetys paljasti sen merkityksen. Tuhannet psykote-
rapia-asiakkaat joutuivat erittdin vaikeaan tilanteeseen. Digitaalisessa ymparistossa tapahtu-
neella onnettomuudella oli pitkélle kantautuvia ja vakavia seurauksia ei-digitaalisessa todelli-

suudessa.

Tarkastelen tutkielmassani, miten VVastaamo on yrityksend pyrkinyt palauttamaan luottamusta,
sek& millaisia merkityksia tietomurto sai mediavélitteisessé yhteiskunnallisessa keskustelussa.
Toteutan tyon laadullisena tapaustutkimuksena. Aineistona kdytan Vastaamon nettisivujen tie-
dotteita ja Ylen uutisia. Van Dijckin (2014) mukaan yhteiskunnan digitalisaation kriittinen tut-
kimus on ehdottoman térkeaa ja tutkijoilla on merkittavé asema sosiaalisen luottamuksen ra-
kentamisessa. Tutkimalla VVastaamon tietomurtoa pyrin osallistumaan tahan tyéhon. Tutkin di-
gitaalista ymparistoa riskiyhteiskunnassa ja sita, miten luottamus ja epavarmuus vaikuttavat sen
toimintaan. Ty0 lisad ymmarrysta digitaalisen kriisin toiminnasta ja sen vaikutuksista laajem-
min yhteiskunnassa. Pohdin tyossa liséksi digitaalisen yhteiskunnan ongelmakohtia ja mahdol-
lisia ratkaisuja niihin. Tietomurto on esimerkki tapauksesta, jossa puutteellisella tietoturvalla
on merkittdvia seurauksia seké yksiloille ettd yhteiskunnalle. Luottamuksen ja riskiyhteiskun-
nan kasitteiden avulla tarkoituksenani on kytkea tapahtumat laajempaan digitalisaatioon ja tek-

nologian tutkimukseen liittyvaan keskusteluun.



Riskiyhteiskunta on sosiologiaan ja modernisaatioon liittyva kasite, joka nousi suosituksi 1980
ja 1990-lukujen aikana (Caplan, 2000). Riskiyhteiskunta on yhteiskunnallisen jérjestaytymisen
muoto, jossa organisaatioiden ja kansalaisten prioriteetiksi nousee tarve suojautua erilaisilta ris-
keilta (Beck, 1992). Sen péépiirteisiin kuuluvat epdilys, epdvarmuus ja teknologian tuomat ris-
kit (Giddens, 1990, 1991; Beck, 1992). Riskiyhteiskunnan ndkékulmasta on tutkittu erilaisia
teknologian aiheuttamia riskejd, mutta nimenomaan digitaalisen teknologian riskeja on tutkittu
vahemman. Digitaalinen ymparistd on viimeaikainen teknologia, joka sopii riskiyhteiskunnan
teoreettiseen kehykseen. Arjen digitalisaatio ulottuu monelle eldman osa-alueelle ja se on siir-
tanyt palvelut, vuorovaikutuksen, vapaa-ajan ja tyon internetiin. Se on globaali ja siihen liittyy
eri tason riskejd, jotka ovat pitkalti nakymattomia. Naita riskeja vastaan ovat muodostuneet tur-
vallisuutta myyvat markkinat virustorjuntaohjelmien ja tietoturvan muodoissa. Digitaalista ym-
paristod on tutkimassa ja kehittdmassé laaja joukko asiantuntijoita ja heiddn muodostamiaan
asiantuntijajarjestelmid. Toimiakseen sujuvasti se vaatii monen eri yhteiskunnallisen toimijan
yhteistyotd. Tietomurto on yksi riskiyhteiskunnan riskeistd, joka Vastaamon tapauksessa toteu-

tui.

Riskiyhteiskunnan liséksi tyoni keskeisié kasitteitd ovat luottamus, epdvarmuus ja Kriisivies-
tintd. Jotta kompleksinen yhteiskunta voisi toimia sujuvasti, on se riippuvainen kansalaisten
luottamuksesta sen jarjestelmiin. Luottamus on térkea valine, jolla késitelldan riskiyhteiskun-
nalle tyypillisia epdvarmuuden tunteita (Luhmann, 2017; Sztompka, 1999). Aikaisempi tutki-
mus luottamuksesta digitaalisessa ympéristossa painottuu yksildiden kokemuksiin ja arjen kay-
tantoihin (esimerkiksi Pink, Lanzeni & Horst 2018 ja Steedman, Kennedy & Jones, 2020). Luot-
tamuksesta on kuitenkin kirjoitettu myds yhteiskunnallisessa kontekstissa ja se on sovelletta-
vissa digitaaliseen ymparistéon (Luhmann, 2017; Sztompka, 1999). Vastaamon tietomurto oli
medioitunut Kkriisi, joten sitd koskevat késitykset olivat jatkuvassa muutoksessa mediaviestin-
nan edetessé (Sellnow & Seeger, 2013). Tietomurto aiheutti epatavallisen tilanteen, jossa va-
kaana ja luotettavana pidetyt yhteiskunnalliset rakenteet ja jarjestelmat joutuivat koetukselle.
Tutkielmani teoreettiset kasitteet liittyvat siis keskeisesti siithen, miten yhteiskunta toimii ja mi-

ten ymmarramme sité.



Yhteiskunnan digitalisaatiolla viittaan tassa tutkielmassa etenkin palvelujen digitalisoitumi-
seen. Suomen vuoden 2019 hallitusohjelmassa palveluiden digitalisaatio seka teknologian hyo-
dyntdminen palveluiden kehittdmisessé ja uudistamisessa mainitaan useassa kohdassa (Valtio-
neuvosto, 2019, 73, 107-108, 160-161). Digitaalisten palveluiden kehitys on nopeuttanut niita
jasahkoiset jarjestelmét voivat arkistoida vuosien tiedot. Potilastietojen kirjaaminen sdhkdiseen
jarjestelmaén on helpottanut asiointia ja mahdollistanut tietojen helpon siirtdmisen asiakkaiden
muuttaessa tai asioidessa eri pisteissa. Digitaalisessa ymparistossa ja kehityksessa on kuitenkin
vaaransa. Etenkin terveydenhuollon jarjestelmissé sailytetdén asiakkaiden henkilétietoja ja po-
tilaskirjauksia, joiden paatyminen ulkopuolisten ké&siin voi johtaa tietojen vaarinkayttoon ja va-
kaviin yksityisyyden loukkauksiin. Kyberhyokkaysten, hakkerointien ja tietovuotojen yleisty-
essé yritysten ja organisaatioiden tulee ottaa tietoturva entistda enemmén huomioon ja pitaa se

ajan tasalla. Taydellistd tietoturvajérjestelméaa on kuitenkin kdytannéssa mahdotonta rakentaa.

Vastaamon tietomurto heratti julkista keskustelua tietoturvasta ja ihmisten luottamuksesta digi-
taalisiin alustoihin, jotka sisdltavat heisté tietoja ilman, ettd he ovat niista tietoisia tai pystyisivét
niitd hallitsemaan. Ihmiset joutuvat jokapaivéisessa teknologian kéytossaén luottamaan siihen,
ettd teknologia toimii odotusten mukaisesti. Heill&4 on hyvin rajoitetut mahdollisuudet, jos ol-
lenkaan, vaikuttaa omien tietojen hallintaan, kun ne ovat kerran paatyneet verkkoon. Nain laaja
tietomurto on Suomessa poikkeuksellinen tapaus, eiké vastaavanlaisesta tapauksesta ole vielé
aikaisempaa tutkimusta Suomen kontekstissa. Edellinen verrattavissa oleva tietomurto tapahtui
vuonna 2011. Kyseessé oli I1td&-Suomen yliopiston ja Ty6tehoseuran jarjestelmista lahtenyt tie-
tovuoto, jonka seurauksena yli 16 000 henkildn tietoja tuli julkisiksi. Tekijaa ei koskaan saatu
kiinni ja vuodetuilla tiedoilla tehtailtiin petoksia monta vuotta tietomurron jalkeen, mahdolli-
sesti edelleen (Yle, 2017; 2021). VVastaamon tietomurrosta erityisen tekee laajuutensa liséksi se,
ettd tietovuodon uhreja olivat psykoterapiakeskuksen asiakkaat, joiden potilastiedot sisalsivat
erittain arkaluonteisia tietoja. Lisdksi niihin kohdistui kiristystoimintaa.



Aloitan tyon esittelemalld VVastaamon tietomurron tapausta yksityiskohtaisemmin. Tdméa antaa
kasityksen tapahtuneesta tietomurron julkitulosta alkaen noin vuoden pé&éhén siita. Esittelen ta-
man jalkeen keskeisen Kirjallisuuden ja teorian. Tutkimuskirjallisuus ulottuu sosiologian, vies-
tinnan, teknologiatutkimuksen ja kriisitutkimuksen aihepiireihin. Nostan esille kaksi tutkimus-
kysymysténi, joista toinen keskittyy Vastaamon viestintaan ja toisessa on puolestaan laajempi
yhteiskunnallinen mediandkdkulma. Sitd seuraa luku tutkimuksen toteutuksesta, jossa kuvailen
kayttamani aineiston ja menetelmén. Analyysin olen jakanut kahteen osaan. Ensimmainen osa
keskittyy Vastaamon pyrkimykseen palauttaa luottamusta ja toisessa osassa kayn lapi uutisissa
esiin nousseita yhteiskunnallisia uhkakuvia. Tdman jélkeen yhdistan analyysin I6yddkset tutki-
muskirjallisuuteen ja teoreettisiin viitekehyksiin. Lopuksi pohdin saamiani tuloksia ja niiden

merkitysta yhteiskunnallisen hyddyn ja tulevan tutkimuksen kannalta.

2 Vastaamon tietomurron esittely

Psykoterapiakeskus Vastaamo tarjosi mielenterveyspalveluita eri toimipisteissa ympari Suomea
seka verkkoyhteyden vélitykselld etdvastaanotoilla. Se perustettiin yksityisena perheyrityksené
vuonna 2008. Suomalaisen Tyon Liitto oli myontanyt VVastaamolle vuonna 2014 Y hteiskunnal-
linen yritys -kunniamerkin. Merkki kertoo yrityksen tuottavan yhteiskunnallista hyvaa ja pyr-
kivan kestdvan hyvinvoinnin rakentamiseen (Suomalaisen Tyon Liitto, 2022). Vastaamo oli
maadritellyt yhteiskunnalliseksi tehtdvakseen psykoterapiapalveluiden paremman saatavuuden,
sekd mielenterveytta edistavén tyén. Vastaamon sivujen mukaan yritykselld oli vuonna 2020
18 000 potilasta ja se toimi 22 paikkakunnalla. Asiakkaista yli 2 000 henkil6a oli ohjattu Kan-
sanelékelaitoksen (Kela) kautta VVastaamon kuntoutusterapiapalveluihin ja 200 potilasta vaati-
vaan ladkinnalliseen kuntoutukseen. Yrityksella oli téissé noin 400 terapeuttia. Kela oli tehnyt
Vastaamon kanssa sopimuksen, jonka mukaan Vastaamo toimi palveluntuottajana. Liséksi use-
ampi eri alueiden sairaanhoitopiiri oli ohjannut potilaita VVastaamon psykoterapiapalveluihin
ostopalvelusopimuksella. Tietomurto saattoi koskettaa kaikkia VVastaamon asiakkaita marras-
kuuhun 2018 mennessé ja osittain sen jalkeenkin. Yhteens& uhreja on arvioitu olevan yli 32
000.



2.1 Tietomurtoon liittyvat tapahtumat Ylen uutisten mukaan

Ensimmainen tietomurto Vastaamon potilastietojarjestelméén tapahtui marraskuussa 2018 ja
toinen tapahtui maaliskuussa 2019. Toisen tietomurron yhteydessé tietokanta tyhjennettiin ja
jaljelle jatettiin kiristysviesti. Tiedossa ei ole oliko murtautuja sama vai eri henkild. Kesakuussa
2019 Vastaamon perustajat myivét 70 prosenttia yrityksen osakkeista lahes 10 miljoonalla paa-
omasijoittajan omistamalle Intera Partnersin holding-yhti6lle, PTK Midco Oy:lle. Ennen tétéa

Vastaamo oli perheyritys, jonka toimitusjohtajana toimi Ville Tapio.

28. syyskuuta 2020 Kiristaja otti ensimmaisté kertaa yhteyttd Vastaamoon ja vaati lunnaita yri-
tykseltd, lahestyen toimitusjohtajaa ja kahta muuta tyontekijaa kiristysviestilla. Han uhkasi jul-
kaista potilastietoja, ellei yritys suostu maksamaan bitcoineilla 450 000 euroa vastaavaa sum-
maa. Hanen mukaansa hénella oli 40 000 potilaan tiedot. VVastaamo ilmoitti asiasta poliisille ja

tutkinta alkoi.

21. lokakuuta kiristéjé julkaisi 100 potilastietoa Torilaudan ja Ylilaudan keskustelufoorumeissa.
Kiristdja ilmoitti foorumeilla myyvansa tiedot eteenpdin halukkaille. Ndma sivustot mahdollis-
tavat anonyymin toiminnan salaamalla tietoliikenteen, eika sivustojen kayttd ole itsessaan ri-
kollista. Mahdollisuus anonymiteettiin tekee kuitenkin sivustoista houkuttelevia rikolliseen toi-
mintaan. Samana péivéana tietomurto tuli ilmi julkisuudessa. Tdssd vaiheessa VVastaamo ei ollut
viel& ilmoittanut siit4 asiakkaille, joten suurin osa kuuli tietomurrosta valtavirtauutisista. Illalla

Vastaamo lahetti ensimmaisen tiedotteen asiakkailleen.

23. lokakuuta kiristdjan arveltiin vahingossa julkaisseen kaikki potilastiedot Tor-verkossa.
Verkkoon oli ilmestynyt isokokoinen tiedosto, jonka koko sisallon tai osan siitd muut kayttajat
ehtivat lataamaan. Tédhan mennessa kiristaja oli julkaissut 300 potilastietoa. Muut kayttajat,
jotka saivat ladattua tiedoston, varmistivat sen siséltavan anastettuja tietoja. Tietoja alettiin jul-
kaisemaan ja myymaan eteenpdin. Potilastiedot I&htivat leviamaan ja alkuperéinen Kiristdja me-
netti tietojen hallinnan. Pian tiedoston julkaisun jalkeen vuotosivu kaatui ja lakkasi toimimasta

tuntemattomasta syysta.



24. lokakuuta VVastaamon asiakkaat alkoivat saamaan lunnasvaateita sdéhkopostitse. Ei ole tietoa
siitd, oliko kiristyksen takana alkuperdinen Kiristdja vai muu kayttéja, joka oli saanut haltuunsa
potilastiedot. Lunnasvaatimukseen kuului bitcoineja 200 euron edestd, jos uhri maksoi vuoro-
kauden sisadn. Summa nousi 500 euroon uhrin maksaessa kolmen vuorokauden sisalla. Kiris-
t4ja lupasi poistaa tiedot, jos uhri maksoi lunnaat. Jos maksua ei toteutettu, Kiristdja puolestaan

uhkasi julkaista tiedot. Ylen tietojen mukaan ainakin 14 ihmistd maksoivat lunnaat.

25. lokakuuta Keskusrikospoliisi (KRP) piti tiedotustilaisuuden VVastaamon tietomurrosta. Siina
vaiheessa tuhannet ihmiset olivat tehneet asiasta rikosilmoituksen. Tiedotustilaisuuden aikana
uhreille annettiin ensimmadisia toimintaohjeita tietojensa turvaamiseksi. Ohjeistus koski myds
havaintoja arkaluontoisesta aineistosta, sillé tietojen késittely on itsesséan rikos. Rikostutkinta
ja eri tahojen selvittelyt Vastaamon omasta toiminnasta ja tietosuojasta alkoivat. Asiantunti-
joita, yksityisia terapeutteja ja kolmannen sektorin mielenterveysapua tarjoavia henkil6ita haas-
tateltiin. Sisaministeri Maria Ohisalo pyysi ministeriryhmén koolle asian tiimoilta. Presidentti

Sauli Niinistd kommentoi tietomurtoa Ylen haastattelussa.

26. lokakuuta VVastaamo erotti toimitusjohtaja Ville Tapion. Yhtién mukaan Tapio oli salannut
jalkimmaisen tietomurron puolentoista vuoden ajan. Tapio vaitti mydhemmin, etteivat Vastaa-
mon tietosuojasta vastaavat tyontekijat olleet ilmoittaneet hanelle tietomurrosta, eikd hanella
ollut asiasta tietoa. Vastaamon ostanut pddomasijoittaja nosti syytteen esittden, ettei kauppoja
olisi tehty, jos tietomurto olisi ollut tiedossa. 26. pdiva tuli ilmi, ettd myds Vastaamon terapeutit
olivat saaneet Kkiristysviesteja. Tietomurron uhreille avattiin viranomaissivusto, jolta I0ytyivét

suositellut toimintaohjeet. Puoluejohtajat kommentoivat tietomurtoa.

27. lokakuuta Asiakastieto teki Vastaamon kanssa yhteisty6ta, tarjoten uhreille maksuttomat
turvapalvelut, joiden avulla voitiin ehkaista tietojen hyvéksikayttéd. Samalla uutisten haastat-
telemat asiantuntijat nostivat esille VVastaamon tekemid viestinnan ja tietosuojan virheit4. Hal-
litus alkoi selvittdmaan ratkaisuja uhrien tilanteeseen, kuten henkilétunnuksen vaihtamista. Sa-

mana paivana kiristdjan asettama lunnaiden maksuaika umpeutui, mutta mitdan ei tapahtunut.



28. lokakuuta poliisi oli saanut jo 15 000 rikosilmoitusta. Hallitus otti virallisesti kantaa tieto-
murtoon ja uhrien asemaan. Vastaamosta l0ytyi myds muita ongelmallisiksi todettuja toiminta-

tapoja, kuten laskujen oheen kirjoitettuja henkilétunnuksia.

29. lokakuuta Kiristéja tyhjensi tilit, joille lunnaat oli maksettu. Poliisi yritti jaljittdd kiristajan
kryptovaluutan liikkeiden avulla. Suojelupoliisi arvioi epatodennakdiseksi, etta tietovuodon
taustalla olisi valtiollisia toimijoita.

4. marraskuuta Helsingin kaupunki asetti Vastaamon palvelut ostokieltoon. Helsingin kaupunki
oli hankkinut ostopalveluita yritykseltd, mutta paatti lopettaa sopimukset johtuen Vastaamon
epéselvasta tietoturvatilanteesta. 5. marraskuuta Kela lopetti uusien asiakkaiden ohjaamisen
Vastaamoon, sillé se ei saanut vastausta 23. lokakuuta lahetettyyn selvityspyyntdon Vastaamon

tietoturvan tilasta.

Marraskuun aikana tuli tiputellen tietoja eri sairaanhoitopiireistd, joiden listoilta I0ytyi tieto-
murron uhreja. 9. marraskuuta tehtyjen rikosilmoitusten lukumaaré nousi 25 000:een. Samana
paivana liikenne- ja viestintaministeri6 perusti eri alojen asiantuntijoista koostuvan tyéryhman,
jonka tarkoituksena oli arvioida Kriittisten toimialojen tietoturvaa ja muutostarvetta. Henkil6-
tunnuksen vaihtamisen helpottamista harkittiin ministeridissé. Lopulta kuitenkin todettiin, ett4
oli parempi panostaa juurisyyhyn, eli vahvaan tunnistautumiseen, joka voisi estaa henkildtun-
nusten vaarinkayton. 9. marraskuuta Heini Pirttijarvi aloitti Vastaamon hallituksen puheenjoh-

tajana ja véliaikaisena toimitusjohtajana.

Melkein kuukausi tietomurron julkitulon jalkeen VVastaamon asiakkaat odottivat edelleen mah-
dollisuutta tarkistaa potilastietorekisterinsd, johon heidén tietonsa kirjattiin hoidon aikana. Vas-

taamo otti kayttéon sahkoisen jarjestelmén 16. marraskuuta.

18. marraskuuta Sosiaali- ja terveysalan lupa -ja valvontaviranomainen Valvira teki tarkastuk-
sen Vastaamoon liittyen potilasturvallisuuteen ja potilastietojarjestelman valvontaan. Valvira
totesi yrityksen korjanneen puutteet, eikd havainnut uusia. Taman johdosta Kela péatti jalleen
ohjata asiakkaita VVastaamoon.



Joulukuussa poliisin tutkinta eteni. Tapauksen rikosnimikkeité olivat torkeé tietomurto, torkeé
Kiristys ja torked yksityiselamaa loukkaavan tiedon vélittdminen. Syyllisié etsittiin VVastaamon
omista tyontekijoista ja poliisi teki koti- ja laite-etsintoja. Poliisi epéili kahta VVastaamon tieto-
jarjestelmistd vastuussa ollutta tyontekijad tietosuojarikoksesta. Tapauksen tutkinta ulottui

my6s Suomen ulkopuolelle. Ketéén ei kuitenkaan otettu kiinni.

5. Tammikuuta 2021 Vastaamon pa&domistaja Intera Partners teki poliisille tutkintapyynnon yri-
tyskaupasta. 9. tammikuuta Vastaamon hallitus kutsui yhtiokokouksen kokoon arvioidakseen
yrityksen tulevaisuutta huonontuneen taloudellisen tilanteen valossa. Hallitus erosi sovittuaan

asiasta.

20. tammikuuta Kela ilmoitti purkavansa sopimuksensa Vastaamon kanssa. Kelan tekemassa
tarkastuksessa tuli ilmi, ettd kaikki VVastaamon terapeutit eivat vastanneet vaativan laékinnalli-
sen kuntoutuksen yksiloterapian kilpailutuksessa asetettuja vaatimuksia. Sopimusten purkami-
sella oli vaikutusta noin sadalle asiakkaalle.

22. tammikuuta julkaistuista oikeuden asiakirjoista selvisi, etta Vastaamon potilastietokanta oli

saattanut olla suojaamatta ilman palomuuria avoimessa verkossa puolentoista vuoden ajan.
26. tammikuuta Heini Pirttijarvi erosi tehtavastaan.

27. tammikuuta 2021 potilastiedot ilmestyivat jalleen Tor-verkkoon. Niité oli tall4 kertaa 32

000. Taman jalkeen poliisille saapui vield noin sata rikosilmoitusta.

29. tammikuuta Vastaamo asetettiin selvitystilaan. Selvitystilan tarkoituksena oli arvioida ta-
loudellista tilannetta. Kaytanndssa se mahdollisti osakeyhtion purkamisen, vaikka yritys ei ollut
konkurssissa. Selvitysmies alkoi etsiméddn Vastaamolle ostajia. Terapiatoiminta jatkui normaa-

listi.

11. helmikuuta VVastaamo haki konkurssiin. Yrityksen varojen maara oli selvitysmiehen mukaan
2,2 miljoonaa ja velkoja oli kertynyt yli 5,9 miljoonan edestd. Ostajaksi 10ytyi Verve Terapia

Oy, jonka omistaja on KK-Verve Oy.



1. maaliskuuta toteutui hallinnonluovutus ja toiminta jatkui Vervessa. Vaikka osa asiakkaista
siirtyi Vervelle, heidan potilastietojaan ei siirretty. 10. huhtikuuta VVastaamon potilastiedot siir-

rettiin Kelan arkistoon.

19. huhtikuuta Valvira esitti, ettd Vastaamo laiminl6i velvollisuuksiaan ja epédonnistui omaval-
vonnassa. Tama perustui Vastaamon antamiin Kirjallisiin selvityksiin. Puutteet koskivat johta-
jalle saddettyjen tehtdvien hoitamista seké potilasasiakirjojen késittelya.

20. kesakuuta tietomurron uhreja rohkaistiin hakemaan vahingonkorvauksia oman harkinnan
mukaan. Korvauksia pystyi hakemaan konkurssipesastd 29. kesdkuuta asti. Korvauksissa otet-
tiin huomioon henkisten karsimysten lisdksi tietojen suojaamiseen ja luottokieltoihin menneet
kulut sekd mahdolliset taloudelliset vahingot, jotka johtuivat tietojen vaarinkaytosta, kuten pi-
kavipeista tai luoton nostamisesta. Jos rikostutkinta etenisi syyllisen kiinni saamiseen asti, pys-
tyisi korvauksia hakemaan myds rikolliselta. Uutisoinnissa todettiin, ettd korvaukset tulisivat
olemaan todennékdisesti vahaisia asianosaisten suuren maéran takia. Poliisi aloitti uhrien kuu-

lemisen syksylla.

18. elokuuta poliisi kertoi tutkivansa Tor-verkkoon ilmestynyttd hakukonetta, jonka avulla pys-
tyi etsimé&an vuodetusta tietokannasta tietoja Vastaamon asiakkaista.

9. lokakuuta konkurssipesé arvioi asiakkaiden vahingonkorvauksia. Arvion mukaan yksityis-
henkilot pystyivat enimmilladn saamaan 2 500 euron korvaukset. Ensin konkurssipesasta kui-
tenkin maksettaisiin velkojille, kuten pankeille, joten yksityishenkildiden korvaukset jaisivét
vahaisiksi. 17. marraskuuta vaikutti todennakdiseltd, ettd uhrien korvaukset jaavat alle sadan
euron, jos sitdkaan. Konkurssipesan varoiksi arvioitiin 1,4 miljoonaa, kun taas velkoja oli 23

miljoonaa.

27. lokakuuta uutisoitiin asiakastietolain uudistuksesta, jonka mukaan yksityisié terveydenhuol-
lon palveluja liitetddn entistd enemman Kanta-palveluun, joka takaisi paremman potilastieto-
suojan. Uhrien kuuleminen aloitettiin sdhkoisesti poliisin luomalla alustalla. Poliisin mukaan

laajaa tietojen véarinkdyttoa ei havaittu. Tutkinta jatkuu edelleen.
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16. joulukuuta tietosuojavaltuutettu maarési GDPR-lainsdaddnndn mukaisesti VVastaamolle 600
000 euron seuraamusmaksun erittdin vakavista tietoturvapuutteista. Maarayksen mukaan hen-
kilGtietoja ei oltu asianmukaisesti suojattu luvattomalta ja lainvastaiselta kasittelylté. Yritys oli
rikkonut tietosuoja-asetuksia, mistd se sai huomautuksen. Lisdksi Vastaamon olisi pitanyt il-
moittaa tietomurrosta asiakkaille aikaisemmin. Tietosuojavaltuutetun mukaan rikkomukset oli-

vat olleet pitkékestoisia ja huolimattomuus torkeaa.

3 Aikaisempi tutkimus

3.1 Digitaalisen ajan riskiyhteiskunta

Tassa tutkielmassa késittelen tietomurtoa riskiyhteiskunnan nakdkulmasta. Sosiologit Ulrich
Beck, Anthony Giddens ja Zygmunt Bauman tunnetaan kyseisen aiheen teoreetikkoina. Beck
on Kirjoittanut riskiyhteiskunnan ohessa teknologian uhista, riskin kasitteesta ja refleksiivisesta
modernisuudesta (1990, 1992). Teknologialla Beck ei tarkoita digitaalista teknologiaa, vaan
laajemmin erilaisia keksintoja ja koneita. Esimerkiksi Beckin vuonna 1992 ilmestyneessa Kir-
jassa Risk Society teknologiaa edustavat kemikaalit. Beckin ajatukset sopivat kuitenkin sovel-
lettavaksi myos digitaalisen teknologiaan, mihin palaan tyon loppupuolella. Lahti (1998, 140)
tiivistaa sosiologien ndkemykset riskiyhteiskunnasta kahteen osaan: teknologia tuo mukanaan
riskejd, jotka paatyvat muokkaamaan yhteiskuntaa, ja ndma riskit voidaan ndhda seka positiivi-

sina etté negatiivisina.

Beck maédrittelee riskin “jarjestelméllisend tapana késitelld modernisaation tuomia vaaroja ja
epavarmuuksia” (1992, 21). Riskit eroavat Beckin mukaan esimoderneista vaaroista silla, etta
ne juontuvat modernisaation tuomasta muutoksesta ja epéilyksen globalisaatiosta (1992, 21).
Riski, luottamus ja epdvarmuus ovat vahvasti toisiinsa linkittyneita kasitteitd. Muiden tutkijoi-
den tekemien madritelmien mukaan riskeissa on kyse potentiaalisesta menetyksesta tai epavar-
muudesta liittyen siihen, miten uskomme tilanteen kehittyvan (Luhmann, 1993, 21-26; Lahti,
1998, 184; Sellnow & Seeger, 2013, 189). Tdssa tydssa en erottele termien riski, vaara ja uhka

valillg, vaan kaytan niitd synonyymeina.
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Riskiyhteiskuntakeskustelu liittyy vahvasti modernisaatioon, jonka ké&sitdn giddensilaisittain
Euroopassa 1600-luvulla alkaneena ilmioné, joka liittyy sosiaalisen elaman malleihin (Giddens,
1990, 1). Beck (1992, 13) kasittdd modernisaation riskien luonteen muutoksena. Esimodernit
riskit eivat olleet ihmisten hallittavissa, kuten esimerkiksi luonnonilmi6t. T&mén jélkeen teolli-
suusyhteiskunta toi mukanaan rajatumpia riskejd, kuten liikenteeseen tai tyohon liittyvat riskit.
Nyky-yhteiskunnassa riskit ja vaarat ovat lahempané jokaista yksilod, ne ovat laajoja mittasuh-
teiltaan, niistd ollaan tietoisempia, mutta yksilot ovat verrattain avuttomia niiden edessa. (Beck,
1992, 22.) Naita riskeja ovat esimerkiksi luonnon saastuminen, ilmastonmuutos ja ydinsodat.
Digitaaliset teknologiat ja media tiedottavat joka tunti uusista tapahtumista ja mahdollisista vaa-
roista. Tiede, media ja teollistuminen tuottavat riskeja liséamaélla tietoisuutta niista (Giddens,
1990, 84; Beck, 1992, 32). Ihmisten kasitykset vaarasta ovat muuttuneet, eli arki ei ole véltta-
matta muuttunut modernisaation myd6té vaarallisemmaksi. IThmisten kasitys riskeista on Beckin
mukaan enemmankin sosiaalisesti rakennettu, kuin faktoihin ja tieteeseen perustuvaa (Beck,
1992, 32). Siind missé aikaisemmin ihmisi& yhdisti luokkaidentiteetti, Beck nékee, etta riskiyh-
teiskunnassa yhteisina tekijoina ovat ihmisten kokema pelko ja ahdistus riskeja kohtaan ja yh-
teinen tarve suojautua niilta (Beck, 1992, 49). Seka Beckin (1992) ettd Giddensin (1994) mu-
kaan nykyajan vaarat ovat kuitenkin yha useammin ihmisten itsensa valmistamia ja toteutues-
saan hyvin tuhoisia laajalla mittakaavalla. VVaarat liittyvét ihmisten itsensé luomaan teknologi-
aan. Syntyy riskien sykli, jossa uuden teknologian avulla saatetaan yrittdd estda jo kayttoon

otetun teknologian aiheuttamia riskejé.

Riskiyhteiskunnan vaarat eivét ole rajattuja ajan tai paikan mukaan, eika riskeja voi vélttaa.
Eldman ja yhteiskunnan ydinkysymykset pyorivét sen aarelld, miten riskeja voisi vahentaa.
(Beck, 1992, 22; 29-30.) Riskej4 ja vaaroja ei voi enda havaita aistein ja ne ovat nakyméattomia,
mika vahvistaa asiantuntijajarjestelmien tarvetta (Giddens, 1990, 83-84). Beckin (1992, 22)
mukaan riskiyhteiskunnassa turvallisuutta valvovat viranomaiset ja instituutiot eivat kuitenkaan
enéa pysty hallitsemaan kaikkia riskejé kuten ennen, sill& niitd on yh& vaikeampi arvioida. Beck
(1992) esittdd, ettd yhteiskunnan taytyy oppia itsekriittiseksi (eli refleksiiviseksi) ja tunnistaa

riskien aiheuttama epdvarmuus, jotta riskien vahentdmiseksi voidaan 10yt&4 ratkaisuja.
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Asiantuntijajarjestelmid ovat asiantuntemukseen pohjautuvia auktoriteettisia jarjestelmia. Ne
vaativat ihmisten luottamuksen puolelleen toimiakseen (Giddens, 1990, 26; Luhmann, 2017,
58). Entistd tarkemman asiantuntijatiedon tarpeen lisdéntyessé kokonaiskuva jaa yhd enemman
hamaéran peittoon. Giddensin (1991, 31) mukaan tdmé aiheuttaa hallitsemattomuutta ja epévar-
muutta. Lisaksi asiantuntijoidenkin piirissa on olemassa ristiriitoja, joten tieto nayttaytyy entista
epavarmemmalta ja alati muuttuvalta, lisaten maallikkojen epéilya (Beck, 1992, 72—-73). Jotta
elamé voisi kuitenkin jatkua, eiké yksiloiden elama pysahtya riskien valtavan mééran takia,
tulee ihmisten uskoa “sokeasti” asiantuntijajarjestelmia (Giddens, 1991, 141). Riskien arvioi-

misesta tulee jaettu osa arkea.

Bauman (1993) esittéa kritiikkia Beckin riskiyhteiskuntateoriaa kohtaan, samalla tdydentéen
sitd. Han muun muassa esittaa, etta tieto, jonka maallikot saavat riskeistd, vahent&a heidan toi-
mintamahdollisuuksiaan sen sijaan etta liséisi niitd. Tamé& perustuu siihen, etté tiedon tullessa
ldhelle yksilod, siita tulee jokaisen yksilollinen ongelma sen sijaan, etté sitd kasiteltdisiin yh-
teiskunnallisena, kollektiivisena ongelmana. Riskien valttdminen j&& jokaisen omalle vastuulle,
jolloin myds syyllisyys kohdistuu yksiléihin. Samalla Bauman (1993) muistuttaa, miten yhteis-
kunnalliset vaarakuvat synnyttavat markkinaraon, joka tarjoaa vakuutuksia, palveluja, ladkkeita

ja esineitd, jotka suojaavat riskeiltd, siirtdvat vastuuta ja minimoivat vaaran.

Bauman esitta, ettd vaikka tieteelld ja teknologialla on roolinsa riskien ja uhkakuvien péihitta-
misessd, ne samalla yll&pitavat vaaroja tuottavaa koneistoa jakamalla niista tietoa (1993, 206—
207). Baumanin mukaan teknologiaa taytyy ajatella pitkalla tahtdimella: tulevaisuuden mieli-
kuvissa tulisi ottaa huomioon asioita, jotka eivat ole vield tapahtuneet. Tdma toimii keinona

hallita epdvarmuutta ja aidosti hyvéksya se osana eldmaa.
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3.2 Luottamus ja epavarmuus

Niklas Luhmann tunnetaan sosiologina, jonka luottamusta késittelevat tyot ovat raivanneet tietd
seuraaville tutkijoille. Kirjassaan Trust and Power (alkuperéispainos 1973, uudistettu painos
2017), Luhmann kaésittelee luottamusta yhteiskunnan lisdéntyvan monimutkaisuuden, epédvar-
muuden ja riskien tayttdmassa kontekstissa. Luhmannin mukaan luottamuksen merkitys voi-
mistuu modernisaation myo6ta entisestdan. Myohemmin Giddens (1990, 1991) sek& Beck ja
Lash (1994) kehittivat Luhmannin teoriaa eteenpdin, esittden luottamuksen ja sen hailymisen
olevan yksi modernisaation pééapiirteistd. Beckin ym. (1994, 90) mukaan nykyajan rakenteet
ovat lahes taysin riippuvaisia potentiaalisesti epavakaista luottamuksen mekanismeista. Taman
takia luottamus on tarke& apuvéline riskien ja epdvarmuuden kasittelemiseen (Luhmann, 2017,
27; Sztompka, 1999, 40). Luottamuksen avulla pyritdan véhentdmaan el&mén monitahoisuutta
ja tekemdén eldman kaoottisuudesta késiteltdvad (Luhmann, 2017, 27-33; 43, Sztompka, 1999,
21). Luottamuksen syntyminen vaatii paradoksaalisesti riskin, ettd se saatetaan rikkoa tai hy-
vaksikayttad: luottamusta pitdd koetella, jotta se voidaan todeta aidoksi (Luhmann, 2017, 46—
47; Clark, 2014, 19). Luhmannin mukaan luottamus kohdistuu aina tulevaan, joka sisalt4a mo-
nia eri mahdollisuuksia ja tapahtumia, joita emme voi ennalta ndhdé (2017, 12; 15). Luottamus
on siis yksi arjen sujuvuuden ja jatkuvuuden perusedellytyksistd, silla ilman luottamusta jokai-

nen teko nayttaytyisi riskind (Luhmann, 2017, 5).

Luottamusta kasitteend on esitetty erittéin vaikeaksi analysoida, madritella tai tutkia (Luhmann,
2017, 6-9; Harper, 2014, 7-8). Sitd on verrattu muun muassa totuuden kasitteeseen, esittaen,
ettd sen filosofinen luonne ei anna mahdollisuutta tutkia sita tyhjentavasti (Clark, 2014). Sel-
kedd yhtendista linjaa aiheesta ei ole muotoutunut (Harper, 2014, 7). Harper osoittaa kuitenkin
piirteen, joka vaikuttaa olevan lasna luottamukseen liittyvassa kirjallisuudessa: siind yleensa
ké&sitelladn tilanteita, joissa luottamus ei ole l1&sn4, eli tutkitaan epaluottamusta tai luottamuksen
menettdmisen jélkeista tilannetta (Harper, 2014, 10). My0s tassa tutkielmassa kasittelen tilan-
netta vasta siind vaiheessa, kun luottamus on jo menetetty. Luottamuksen menettdminen ja sen

puute voi kaénteisesti tuoda esille sen merkityksia ja tarkoituksia.
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Sztompkan Trust: A Sociological Theory (1999) teos esittelee tutkimukseni kannalta hyodylli-
sié sosiologisia nakokulmia luottamukseen. Sztompka madrittelee luottamuksen seuraavalla ta-
valla: "luottamus on vedonlyontid muiden tahojen tulevista ehdollisista toimista” (Sztompka
1999, 25). Luottamuksessa on siis aina kyse vuorovaikutuksesta luottavan ja luotettavan tahon
valilla. Clark puolestaan muotoilee luottamuksen niin: “luottamus on suhde luottajan ja luotet-
tavan vililla, jossa luottaja uskoo luotettavan toimivan luottajan hyvéksi” (Clark, 2014, 17).
Luottaja ei voi aina olla varma luotettavan kyvysta tai aikomuksesta toimia odotetusti, joten
luottajan on kaytettava erilaisia tapoja arvioida luotettavuutta. Tdma tapahtuu muun muassa
tiedon, kokemusten, kunnioituksen ja tunnereaktion kautta. Nama tekijat ovat myos osa luotta-

muksen syntymisen edellytysta. (Clark, 2014.)

Luottamukseen liittyy siis aina odotus toiminnasta. Odotusten normalisaatio johtaa siihen, ett4
luotettavaa tahoa pidetédan vastuuvelvollisena. (Sztompka, 1999, 57). Esimerkiksi Vastaamolta
odotettiin vastuunottoa, kun tuli ilmi, ettd yrityksen tietosuojassa oli puutteita. Sztompka (1999,
53-54) jaottelee odotukset kolmeen kategoriaan. Instrumentaaliseen luottamukseen liittyvét
odotukset kuten toistuvuus, jarkevyys ja tehokkuus. Tietomurron jalkeen Vastaamon odotettiin
toimivan jarkevasti ja tehokkaasti, jolloin yritys olisi osoittanut olleensa kriisivalmiudessa. Vas-
taamon asiakaspalvelu kuitenkin ruuhkautui, eika yritys ollut kehittanyt k&tevaa tapaa tarkistaa
rekisteritietoja. Uhrit joutuivat pettyméaan tiedon saatavuuteen ja ohjeistukseen Vastaamon puo-
lelta. Aksiologiseen luottamukseen liittyy puolestaan moraalisuus, empatia, reiluus ja rehelli-
syys. Vastaamolta odotettiin rehellisyyttd ja myotatuntoa tietomurron uhreja kohtaan. Kolmas
luottamukseen perustuva odotus liittyy siihen, ettd vastuussa oleva taho asettaa itsensa taka-
alalle ja toimii toisen hyvaksi. Taméa edellytti Vastaamon asettavan yhtién toiminnan toissi-
jaiseksi ja keskittdmaan resurssit aiheutuneen vahingon korvaamiseen. Vaikka Vastaamo pyrki
luomaan palveluita tietomurron uhreille ja auttamaan yrityksen oman taloudellisen edun kus-
tannuksella, se toimi pikemminkin maineenhallinnan keinona kuin aidosti epéitsekk&ina toi-

mintana.
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Tutkimukseni kannalta on olennaista, ettei VVastaamon tapauksessa luottamusta oltu etukateen
pohdittu — ihmisilla on tapana luottaa terveyspalveluihin ja luottamusta pidetaén itsestadnsel-
vyytend. Elleivat asiakkaat olisi luottaneet yritykseen, he eivéat olisi hakeutuneet sen asiakkaiksi.
On myos otettava huomioon, ettd Suomessa luottamus instituutioihin, valtioon ja sairaanhoitoon
on yleisestikin korkealla (Eurobarometer, 2009; Gaskell & Gottweis, 2011, 160). Van Dijck
(2014) nostaa esille institutionaalisen luottamuksen. Hanen mukaansa kayttdjilla on tapana luot-
taa yhteiskunnan julkisiin tahoihin (kuten poliisi, terveydenhuolto tai akateeminen tutkimus)
sen suhteen, ettd he eivat vaarinkdyta heidan tietojaan (2014, 204). Kouvon ja Kankaisen (20009,
586) mukaan Suomessa vahva luottamus selittyy pohjoismaisen hyvinvointivaltion mallilla,

jossa painottuu universaali sosiaalipolitiikka seké laadukkaat palvelut.

Digitalisaatio on tuonut teknologian kuitenkin osaksi l&hes kaikkia yhteiskunnallisia palveluja.
Teknologian monimutkaisuuden lisédantyessa on todennakoista, etta 16ytyy alueita, joihin ei voi
luottaa taysin tai teknologia pettaa tavalla tai toisella (Sztompka, 1999, 12—-13). Yhteiskunnan
kehittyessa luottamus siirtyy yksittaisista henkil6ista laajempiin ja abstrakteimpiin objekteihin,
kuten organisaatioihin, systeemeihin ja teknologiaan (Giddens, 1991, 21). Pink, Lanzeni ja
Horst (2018) tuovat esille ihmisten ja teknologian ristiriitaisen suhteen, jossa on selkeitd hyo-
tyja, mutta myos jatkuvia huolia sekd vaihtokauppoja, joita kdydaan henkilokohtaisen datan
avulla. Pink ym. (2018, 5) kirjoittavat, ettd ’datan kanssa eliminen tarkoittaa eldmisti epédvar-
muuden kanssa”. Niin pitkdan kuin yksil6illé ei ole varmaa tapaa hallita tietojaan, tulee levot-

tomuuden tunne olemaan lasna.

Miten luottamusta sitten voidaan yllapitdd tai rakentaa digitaalisessa yhteiskunnassa?
Sztompkan mukaan makrotason luottamusta voidaan rakentaa poliittisella paatoksenteolla ja
linjausten asettamisella (Sztompka, 1999, 134-135). Tamé& konkretisoitui VVastaamon tietomur-
ron jalkiselvittelyissa, kun esimerkiksi asiakastietolakia uudistettiin. Nopea kehitys, uudet tek-
nologiat ja palvelujen muuttuvat muodot ovat kuitenkin haasteita kankeasti ja usein hitaasti ta-
pahtuvalle séantelylle.
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3.3 Kriisi ja kriisiviestinta

Luottamuksen palauttaminen ja kriisiviestintd kulkevat kési kédessa. Kriisinhallinnan teoreetti-
nen kentta liittyy pitkalti epavarmuuden hallintaan (Sellnow & Seeger, 2013, 188). Kriisiviestin-
tékirjallisuus usein kohdistuu suuren luokan poliittisiin kriiseihin, epidemioihin (kuten veden tai
elintarvikkeiden saastumiseen) ja luonnonkatastrofeihin. Myos yritysten kriiseista on paljon Kir-
jallisuutta, etenkin erilaisten oppaiden muodossa. Digitaalisia kriiseja on kasitelty puolestaan va-

hemman.

Tietomurron jalkeen toteutettiin kriisinhallintaa, jolla on ainakin nelja tehtdvaa: vaarojen lieven-
tdminen, valmius auttaa uhreja, palautuminen ja hatatoimet (Lindell & Perry, 2004, 6-14). Krii-
sinhallintaan liittyy monenlaisten sidosryhmien yhteensovittaminen, yhteistyd ja mediavalittei-
nen tiedotus. Vuorovaikutuksellisesti tastd syntyy monimutkainen verkosto. (Sellnow & Seeger,
2013, 105.) Jotta tamé verkosto voisi toimia sulavasti, tarvitaan sidosryhmien valista viestintaa.
Kriisiviestintd voidaan mééritelld viestinnaksi, jossa kriisin kontekstissa jaetaan merkityksi toi-
sille osapuolille, tavoitteena estaa ja véhentaa kriisin aiheuttamaa vahinkoa. (Sellnow & Seeger,
2013, 14.) Sellnow ja Seeger (2013) painottavat kriisiviestinnan merkitysta nyky-yhteiskunnassa.
Kriisit ovat luonnostaan odottamattomia ja ne tuovat mukanaan epavarmuutta, mutta niihin voi-

daan valmistautua ennalta luomalla toimiva kriisistrategia.

Kriiseilla on suuri voima muuttaa yhteiskunnan rakenteita (Sellnow & Seeger, 2013). Niilla on
tapana olla yhteiskunnan sektoreiden ylittavia tapahtumia, joiden kasittelyyn ja jalkipuintiin osal-
listuu erilaisia kriisivalmiudessa olevia toimijoita. Vastaamon tapauksessa ndita toimijoita olivat
esimerkiksi kolmannen sektorin toimijat, jotka tarjosivat uhreille kriisiapua. Vaikka Kriisitilan-
teet ovat usein uniikkeja, tietyt piirteet toistuvat Kkriisista toiseen. Né&itd ovat Sellnowin ja See-
gerin (2013, 3) mukaan odottamattomuus, uhka, epdvarmuus, tarve vélitttmaan toimintaan ja
apuun, seka ajatus, ettd tapahtuma tulee toistumaan, joten tulevaisuutta varten tarvitaan keinoja
vastaavien tapahtumien varalle. Kaikki ndma piirteet toteutuivat Vastaamon tietomurron koh-

dalla.
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Kriisintutkimuksen alalla on ollut erimielisyytta siitd, milloin voidaan puhua Kkriisista. Esimer-
kiksi tapahtuman uhkaavuudella ja aiheutuneilla vahingoilla voidaan ajatella olevan merkitysta
(Sellnow & Seeger, 2013). Coombs ja Holladay (2010, 640) ovat taas esittdneet pohjautuen
Hermannin teokseen (1963), ettd kriisin ydin on siing, etté se loukkaa ja rikkoo vahvana pidet-
tyja olettamuksia seké sidosryhmien valisié suhteita. Sellnowing ja Seegerin (2013, 236) mu-
kaan kriisit koskettavat tarkeitd sosiaalisia rakenteita ja arvoja, kuten turvallisuuden tunnetta,
oikeudenmukaisuutta tai rehellisyytta. Kyse voi olla myds ihmisten késityksesta tilanteesta: ta-
pahtumien esittdminen tietylla tavalla muuttaa ihmisten nakemyksia niista (Sellnow & Seeger,
2013, 6).

3.3.1 Kriisi ja media

Median tavalla esittaa kriisi on vaikutusta siihen, miten tapahtunutta kasitellaan julkisuudessa,
millaisia mielikuvia siitd syntyy ja kuinka ndkyvéksi tapahtuma muodostuu. Media ja uutiset
lisd&vat nopean uutissyklinsa myo6té kriiseihin aikasensitiivisen ulottuvuuden (Sellnow & See-
ger, 2013, 30). Ne tiedottavat tapahtumista nopeasti ja laajasti. Media toimii portinvartijana
organisaatioiden ja kansalaisten vélilla, joka vaatii selvitysta heti kriisin puhjetessa, kun asioi-
den kulusta ei vélttdmatta ole vield varmaa tietoa. Uhrien tarinat saavat yleensa runsaasti me-
diahuomiota. Medialla on my®s iso rooli yhteisollisyyden rakentamisessa ja kriisistd palautu-
misessa. (Sellnow & Seeger, 2013, 138-139.)

Tassa tutkimuksessa hyddynnan uutisten kehysteoriaa kasitellesséni tiedotteita ja uutisia. Ke-
hystyksessé tietyt asiat nostetaan keskioon, kun taas toiset jadvat pois. Organisaatiot pyrkivat
tyypillisesti luomaan positiivista mainekuvaa, jonka media joko hyvéksyy tai kehystadd uudel-
leen. Kehystys johtaa suoraan organisaation mainekuvan syntymiseen. (Sellnow & Seeger,
2013, 140.) Hyddynnan myos fokusteoriaa tarkastellessani tietomurron jalkipuinnin tuottamia
tuloksia. Fokusteorian avulla tutkitaan miksi jotkin kriisit nousevat uutisoinnin kohteeksi enem-

man kuin toiset. Siind keskitytaan julkisen keskustelun sisaltéihin, kuten syyllis(t)en etsintaan,
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kriisin ratkaisuihin ja kriisin aiheuttamiin poliittisten linjausten muutoksiin (Sellnow & Seeger,
2013, 143-145).

Korpiola (2011) kasittelee kirjassaan Kriisiviestinta digitaalisessa julkisuudessa mediamaise-
man nopeaa muutosta ja sitd, miten kriisin tapahtuessa tulisi toimia digitaalisessa julkisuudessa,
painottuen organisaatioviestinndn nakokulmaan. Kyseessa on enemmankin opas yrityksille,
mutta teen siitd muutamia nostoja, silla se tarjoaa ndkdkulman yrityksen Kriisiviestinnasta digi-
taalisessa julkisuudessa. Kriisin sattuessa yrityksen viestinté ja sidosryhmdsuhteet hairiintyvat,
jolloin kriisiviestintad tarvitaan palauttamaan yhteys ja luottamus ennalleen. Korpiola tiivistaa
nain: ”Ilman luottamuksen palauttamista ei ole maineen hallintaa” (2011, 49). Kriisiviestinnin
epéaonnistuessa, yritys kohtaa mainekriisin. Mainekriisin sattuessa organisaation tai sen edusta-
van henkilon maine tulee kyseenalaistetuksi julkisuudessa (Korpiola, 2011, 12). Iso kriisi voi
aiheuttaa kielteistd mainetta myos koko toimialaan (Korpiola 2011, 49-50). Silloin yhden yri-

tyksen mainekriisi voi vaatia kriisiviestintaa kaikilta toimialan toimijoilta.

3.3.2 Kriisinjalkeinen retoriikka luottamuksen palauttajana

Kriisin jalkeen yrityksille ja organisaatioille syntyy tarve palauttaa luottamusta ja toteuttaa mai-
neenhallintaa. Mediassa se tapahtuu kriisinjalkeisen retoriikan avulla. Sek& Vastaamon tiedot-
teet, ettd Ylen uutiset edustavat taté retoriikkaa: toinen edustaa yrityksen ja toinen valtion. Sell-
nowin ja Seegerin (2013, 164) mukaan retoriikka vastaa tyypillisesti kolmeen asiaan: todistei-
den hankintaan, tarkoituksenmukaisuuteen ja vastuuseen. Todisteiden hankinnassa tarkastel-
laan tapahtunutta eri ndkokulmista, yrittden paatelld annetun kuvan totuudenmukaisuutta. Esi-
merkiksi Ylen uutisissa pyydettiin eri asiantuntijoiden ndkdkulmia tapahtuneeseen. Tarkoituk-
senmukaisuudessa tutkitaan sitd, oliko tilanne estettdvissa vai oliko se pikemminkin onnetto-
muus. Vastaamon tapauksessa kyseista tutkintaa edustivat poliisi ja tietoturva-asiantuntijat,
jotka selvittivat Vastaamon tietoturvaa. Vastuun kysymyksissa paatetaan siitd, kuka tilanteessa

on syyllinen, vai onko sellaista ollenkaan.
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Hyddynnan Benoitin (ensipainos 1995, toinen painos 2014) mainekuvan korjauksen teoriaa ka-
sitellessani VVastaamon tiedotteita. Teoriaa on kéytetty kriisintutkimuksen alalla runsaasti (Sell-
now & Seeger, 2013, 172). Mainekuvaa on yleensd mahdotonta korjata tasolle, joka vallitsi
ennen Kkriisid. Ennen korjausten aloittamista organisaation tulee kysya, mitka kasitykset uhkaa-
vat mainetta ja mille yleis6lle maineen korjaus tulee osoittaa. (Benoit, 2014, 5; Sellnow & See-
ger, 2013, 168.) Benoitin (2014) mukaan maineen korjaus siséltaa viisi strategiaa, jotka ovat
kieltaminen, vastuun hylk&&minen, hyokkaysten torjuminen, korjaavat toimenpiteet ja hapea.
Tapahtuneen tai syytosten kieltdmisen lisaksi kieltdminen voi myds olla vastuun siirtdmista toi-
selle taholle. Vastuun kieltamisessé hyvaksytaan tapahtunut, mutta kielletddn organisaation vas-
tuu siitd. Hyokkaysten torjuminen tapahtuu vaheksymalla tapahtunutta, hyokkaamalla syytta-
vaa tahoa kohtaan tai korvaamalla vahingot. Korjaavien toimenpiteiden tulee menna pelkkié
korvauksia pidemmalle. Silloin pyritadn palauttamaan kriisia edeltanyt normaali ja luvataan es-
taa tapahtumaa toistumasta (Benoit, 2014, 26; Sellnow & Seeger, 2013, 170). Hapeén strategia
eroaa kaikista muista niin, ettd siind organisaatio hyvéksyy tdysin tapahtuneen ja oman vas-
tuunsa, pyytéen anteeksiantoa. Anteeksiannon saamista varten on hyvéksyttava vastuu. Hapeén
strategiassa organisaatio pyrkii aidosti auttamaan ja korvaamaan vahingot uhreille (Benoit,
2014, 26; Sellnow & Seeger, 2013, 170.) Benoitin teoriaa on Kritisoitu siita, ettd se kertoo miten
organisaatiot voivat valttaa ansaitun rangaistuksen (Sellnow & Seeger, 2013, 172). Samantyyp-
pisia strategioita esitetddn esimerkiksi kriisiviestinndn oppaissa (esimerkiksi Korpiola, 2011).
Strategian ideana ei kuitenkaan ole Benoitin mukaan piilotella asioita ja hamété yleisod, vaan
viestid rehellisesti ja avoimesti jos organisaatio on tehnyt virheité tai toiminut epéeettisesti (Be-
noit, 2014, 38; Sellnow & Seeger, 2013, 172).

4 Tutkimuskysymykset

L&hestyn tutkimusaihettani luottamuksen ja kriisiviestinnidn ndkékulmasta, joiden taustana toi-
mivat digitaalinen ympdrist0 ja riskiyhteiskunta. Pohdin tyossé luottamuksen ja digitaalisen
ympériston vuorovaikutusta ja luonnetta. Nostan samalla digitaalisen kriisin erityispiirteita

esiin. Vastaamon tietomurto yhdistyy laajempaan yhteiskunnalliseen kontekstiin tietomurron
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seurausten ja mediakeskustelun kautta. Mediakeskustelu liittyy riskiyhteiskuntaan ja tietomur-

ron aiheuttamiin uhkakuviin.

Néiden teoreettisten viitekehysten sek& tutkimusaiheen pohjalta tutkimuskysymykseni muodos-
tuvat kahdesta eri ndkokulmasta.

1. Miten Vastaamo pyrki palauttamaan luottamusta?

2. Minkalaiseksi uhkaksi tietomurto méaarittyi yhteiskunnallisessa keskustelussa?

Ensimmaéinen kysymys on suppeampi ja kohdistuu VVastaamon viestintdan. T&méan tason avulla
syvennyn Kriisiviestinnén ja luottamuksen ulottuvuuksiin. Hyddynnan Kriisiviestinnan ja Krii-
sinjalkeisen retoriikan malleja. Pyrin erottelemaan konkreettisia kriisinhallinnan toimintata-
poja, jotka ovat havaittavissa Vastaamon viestinnassa. Samalla paasen tarkastelemaan kéaanto-
puolta, eli sitd, miten digitaalinen ympaéristo vaikuttaa luottamuksen palauttamiseen ja millaisia
esteitd se loi tdssa tapauksessa.

Toinen tutkimuskysymys laajentaa ensimmaisen kysymyksen ndkokulmaa yhteiskunnalliseksi.
Tama kysymys pyrkii vastaamaan siihen, millainen merkitys tapahtumalla on. Tietomurto ai-
heutti kiivasta yhteiskunnallista keskustelua ja siihen liitettiin erilaisia uhkakuvia. Mediassa ak-
tiivisesti luotiin tietynlainen ndkemys tapahtuneesta. Se vaikutti sekd luottamuksen menettami-
seen ettd yhteiskunnallisiin pyrkimyksiin palauttaa luottamusta ja palata sit4 kautta normaaliin.
Taman kysymyksen avulla syvennyn enemman riskiyhteiskunnan ndkékulmaan ja teoriaan, jo-
hon my6s nivoutuu luottamus. Uhkakuvien kautta padsen tutkimaan yhteiskunnallisen tason
mediavalitteista kriisinhallintaa ja luottamuksen palauttamista. Pyrin vastaamaan kahteen tutki-

muskysymykseeni laadullisin menetelmin.
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5 Tutkimuksen toteutus

5.1 Tapaustutkimus

Késittelen Vastaamon tietomurtoa tapauksena digitaalisen ympariston kriisista ja sen jalkeisista
toimista. Tapaustutkimuksessa syvennytéén yksittdiseen ja uniikkiin tilanteeseen, jota pyritaan
ymmartdmaan yksityiskohtaisen tarkastelun avulla (Laine, Bamberg & Jokinen, 2007; Simons,
2009). Tapaustutkimusta kaytetadn monilla eri tieteenaloilla ja se sopii monenlaisen aineiston
kasittelyyn (Simons, 2009). Tapaus on rajattu yleensa tiettyyn ajanjaksoon. Se voi olla hetkel-
linen ilmi6 tai pidempiaikainen tapahtumakulku, kuten Vastaamon tapauksessa. Tapaustutki-
mus voidaan toteuttaa erilaista metodologiaa kayttamalla, eli se ei maaraa tutkimuksen kulkua.
Sen sijaan tapaustutkimusta voidaan ajatella ndkékulmana tai lahestymisstrategiana tutkimuk-
seen (Laine, Bamberg & Jokinen, 2007; Simons, 2009). T&ssé tydssa kyse on useamman kuu-
kauden kestévasta tapahtumakulusta, jossa késittelen tietomurron julkituloa ja sen jélkeista
ajanjaksoa. Kaytannossa tapahtumat alkoivat kuitenkin jo useamman vuoden takaa, tietomurron
tapahtumahetkell tai sitd ennen, kun potilastiedot jaivét ilman suojaa. Kuten aikaisemmin esit-
telemé&ssani aikajanassa nékyy, tietomurron julkitulon jélkeen viel& vuodenkin paésta on ilmen-

nyt merkittavia siihen liittyvié seurauksia.

Simons (2009, 5) muistuttaa, etta tarina ja sen kerronnan tapa ovat erillisia toisistaan. Se tulee
esille tassa tyossa, silla analyysissa kdyttdmani aineisto edustaa viestintaa, jolla on jokin paa-
maaré. Kirjoitetun aineiston kaytt0 auttaa perehtymaan tapaukseen syvallisemmin ja selvittaa
sen taustaa. Siitd voi 16ytaa kirjoitukseen koodattuja arvoja ja kasityksia seka selityksia toimin-
nasta. (Simons, 2009, 63.) Laadullisessa tapaustutkimuksessa on huomioitava erityisesti, etta
tutkijan on mahdotonta olla taysin objektiivinen ja hanesta jaa jalki tutkimukseen. Tama koskee
niin aineiston keruuta kuin analyysia, johon liittyy aina tulkintaty6ta (Simons, 2009, 117-118).
Prosessiin liittyy myds arviointi siitd, mik& osa aineistosta on patevaa ja luotettavaa ja mité tulee
jattada kehysten ulkopuolelle, huomioiden kuitenkin tutkimusasetelman rajat (Simons, 2009,
127-128). Osa aineistosta j&& siis vaajaamaéttd tutkimuksen ulkopuolelle. Ndmé valinnat voi-
daan pohjata niin ikaan erilaisiin menetelmiin. Tdman tydn kannalta olennaisin niista on trian-

gulaatio. Siina otetaan huomioon erilaisia nakékulmia eri aineiston kohdalla, eli toisin sanoen
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vertaillaan. Kaytén tyosséani kahdesta eri l&hteestd olevaa aineistoa, joka kasittelee samaa tapah-
tumaa. Triangulaation avulla voidaan validoida késiteltdvat aiheet ja lisata runsautta tutkitta-
vaan kohteeseen (Simons, 2009, 130).

Tapaustutkimus voidaan rakentaa aineistolahtoisesti, aineistojen vertailun kautta tai luomalla
yhtendinen tarina aineistosta (Simons, 2009, 168). Tassa tutkimuksessa kaytan kaikkia kolmea
tapaa: aloitan aineistolahtoisesti tutkimaan tapausta, vertailen aineistoja ja paadyn koherenttiin
ja yhtenéiseen tapahtumien kulkuun ja tarinaan siitd, mita tapahtui ja mitd merkityksia siihen

liittyi.

5.2 Aineisto

Kaytan tutkimukseni yhten& aineistoldhteend Vastaamon nettisivuilla julkaistuja tiedotteita.
Kyseinen aineisto edustaa Vastaamon Kriisiviestintdd. Vastaamon konkurssin myota myos si-
vustojen yllapito loppui, mutta niiden sisaltd on edelleen saatavilla. Tiedotteet ovat eri pituisia
ja uutismaisia tekstejd, joissa kerrotaan muun muassa mitd on tapahtunut, miten asiakkaiden
tulisi toimia ja mit4d Vastaamo on tehnyt korjatakseen tilannetta. Tiedotteita oli yhteensa 27
sivua, johon sisaltyi 21 tiedotetta ja Usein kysyttya -osio (Liite 1). Tiedotteiden viestintd on
suunnattu Vastaamon asiakkaille, tietomurron uhreille ja muille tietomurrosta kiinnostuneille,
esimerkiksi medialle. Tiedotteiden tarkoituksena voidaan ajatella olevan uutisoinnin lisaksi
my0s lapindkyvyyteen pyrkiva viestinté, joka itsessadn on osa Kriisitoimenpiteitd ja maineen-
hallintaa. VVastaamon sivustolla ei ollut muita tiedotteita Ajankohtaista-osiossa ennen tietomur-
toa, joten se todennakdisesti luotiin osana tietomurron julkitulon jélkeisia toimenpiteitd. Tie-
dotteet on kirjoitettu VVastaamoa edustavasti, todennakdisesti Vastaamon viestintdvastaavan tai

kriisiviestintdammattilaisen laatimana.

On otettava huomioon, etté tiedotteet on julkaistu VVastaamon omilla sivuilla ja ne ovat olleet
osa maineenhallinnan strategiaa. Tiedotteista saattaa piirtyd yksipuolisen positiivinen vaiku-

telma yhtiostd, joka on paatynyt tahtomattaan vaikeaan tilanteeseen. Nettisivujen aineisto antaa
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kuitenkin ndkdkulman Vastaamon keinoihin pyrkia maineen- ja tilanteenhallintaan. Tama tie-
doteaineisto vastaa ensimmaiseen tutkimuskysymykseen, eli Vastaamon pyrkimykseen palaut-

taa luottamusta tietomurron jéalkeen.

Tiedotteiden lisaksi kaytan Yleisradion (Yle) sivustolla julkaistuja uutisia Vastaamosta tayden-
tdmadn ymmarrysta tapahtuneesta ja selvittdmaan tapauksen yhteiskunnallista ulottuvuutta.
Vastaamo ajautui konkurssiin viiden kuukauden paasta siitd, kun tietomurto tuli ilmi. Ylen uu-
tiset tarjoavat ulkopuolisen ndkdkulman tietomurtoon ja niissa tulee ilmi VVastaamon tiedotteissa
mainitsematta jaéneité asioita. Uutisissa aihetta lahestytdén laajemmin, ottaen huomioon erilai-
set yhteiskunnalliset instituutiot ja muut toimijat, joita tietomurto kosketti. Yle on Suomen edus-
kunnan alaisena toimiva ja lahes tdysin valtion omistama media. Siind missd Vastaamon tiedot-
teet olivat osa yrityksen kriisinhallintaa, Yle edustaa laajempaa, yhteiskunnallista nékokulmaa.
Ylen voi ajatella pyrkivan ymmaértamaan ja selittdmaan ajankohtaisia tapahtumia, 16ytdmaan ja
vaatimaan vastauksia, kertomaan tapahtuneesta ja palauttamaan yhteiskunnallista tilannetta ja
luottamusta. Uutiset edustavat yhteiskunnallista merkityksenantoa: ne rajaavat, maarittelevét ja
muotoilevat tapahtuneen uhkia, mielikuvia ja laajuutta. Julkaistujen uutisartikkeleiden mééra

kertoo jo siitd, etta kyseessa on merkittdva mediatapahtuma.

Ylelld on julkaistu lahes 200 uutisartikkelia VVastaamosta alkaen lokakuusta 2020 maaliskuun
alkuun 2021, eli tietomurrosta konkurssiin. Naista poimin 120 uutista (Liite 2). Valikoin ne
artikkelit, jotka olivat suoraan yhteydessa VVastaamon tietomurtoon. En esimerkiksi huomioinut
kolumneja, videoita tai sellaisia julkaisuja, joissa Vastaamo oli mainittu ohimennen. Maalis-
kuun 2021 jalkeen Vastaamoon liittyen on ilmestynyt lis&a uutisia, jotka koskevat l&hinna oi-
keudellisia ja taloudellisia konkurssipesan, velkojen, korvausten seké sakkojen selvittelyja. Po-
liisin rikostutkinta on edelleen kdynnissa ja tietomurron ja kiristyksen tekijaa ja/tai tekijoitéa
etsitddn. Olen lukenut myo6s konkurssin jélkeen tulleet uutiset ja mainitsen niité tassa tyossa,

mutta ne eivét olleet osa analyysid. Tutkielman liitteissa olen erotellut analyysissa kayttamani
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uutiset ja ne, jotka olen lukenut ja hyddyntanyt luvun 2 aikajanassa (Liitteet 2 ja 3). Ylen uutis-
ten avulla pyrin vastaamaan toiseen tutkimuskysymykseen, eli siihen, millaisia uhkakuvia tie-

tomurrosta syntyi.

5.3 Sisallonanalyysi ja lahiluenta

Valitsin aineiston kasittelytavaksi sisallonanalyysin, silld sen avulla pystyn tutkimaan tiedot-
teissa esille nousevia ilmioit4 ja asiasisaltoja. Sisallénanalyysi on laadullinen metodologia, joka
voi olla aineisto- tai teorialahtdista. Sen avulla pyritdan saamaan aikaiseksi kasitteellisia tiivis-
tyksia sosiaalisesta ilmiosta ja tulkitaan merkityksia ja merkitysmaailmoja (Corbin & Strauss,
2012). Siséllonanalyysin eri vaiheissa tekstid pilkotaan, sen rakennetta rikotaan, minka jalkeen
tehdaan yhdistelyty6td, muodostaen teemoja tai kategorioita. Tassd ty0ssd kaytan késitettd
teema, joka pitaé siséllaan aiheeltaan laheisia koodeja. Menetelma tuo aineistolahtdisyytta,
jonka avulla saattaa nousta esiin jotain olennaista, mité en ole osannut ottaa huomioon tutki-

muskysymysten muotoiluvaiheessa tai aloittaessani tekeméén analyysia.

Ylen uutisten késittelyyn kéytin lahiluennan metodia. L&hiluenta on kirjallisuudentutkimuk-
sesta l&htoisin oleva metodi, mutta siitd on tullut vuosien mittaan varsin poikkitieteellinen
(POysé, Jarviluoma & Vakimo, 2010, 331; Brummett, 2018, 28). Lahiluennalle ei ole tiukkaa
madritelmad, ja Poysa ym. (2010, 331) méérittelevit sen “kaikkena huolellisena ja ymmarta-
vana teoksen tulkintana”. Léhiluvun avulla voidaan yhdistdd teoria ja empiria ja se sopii myos
aineistojen vertailuun (Poysa ym., 2010, 333-334; Brummett, 2018, 28). Kyse ei kuitenkaan
ole tietystd metodologiasta, vaan “suhteellisen vapaana valittavasta joukosta tekstin tulkinnan
kannalta strategisia késitteitd ja ndkokulmia” (POysd, 2010, 335). Lahiluvun yksi piirteistd on
useampaan kertaan aineiston lukeminen ja lapikdyminen. Lukeminen on joka kerralla erilaista:
nopeaa, hitaampaa, siséltoon keskittyvaa, yleiskuvaa katsovaa. (Poysa ym., 2010, 338-339) Si-
séllénanalyysin tapaan tekstista voidaan etsid samankaltaisia teemoja ja yhdistella niitd. Luke-

misen ohella tehdyt muistiinpanot ja tekstin tulkinnat ovat myos osa prosessia (P0ysa ym., 2010,
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339-340). Metodin avulla valikoidaan tarkasteltavaksi tekstista tutkimuksen kannalta merkitta-
via kohtia. Esimerkiksi tekstin siséiset metaforat voivat olla tarkastelun kohteena ja kertoa sy-
vallisemmin tekstin merkityksista ja tavoitteista. Lahiluennan avulla voi tarkastella tekstin sana-
, lause-, tai kokonaistasoa. (Pdysd ym., 2010, 342-343.)

Lahiluennassa aineiston kasittelyéni ohjasi myos kehysteoria. Kehysteorialla on pitkat akatee-
miset ja monitieteelliset perinteet. Nykyaédn se on journalismitutkimuksen kéytetyimpia teori-
oita ja analyysimenetelmi&. (Sellnow & Seeger, 2013.) Teoria kasittelee sitd, miten uutiset esi-
tetéan yleisolle ja miten se vaikuttaa yleison késityksiin tapahtumasta. Kehystdminen siis aktii-
visesti luo todellisuutta ja kéasitysmaailmaa tapahtuneesta. Kehysteoria on joustava ja sopii mo-
nenlaiseen tutkimusasetelmaan. Kriisintutkimuksen kentéll& sen kritiikki on lahinnd koskenut
sitd, ettd tutkijat ovat rajoittaneet sen kayton uutisten ja julkaisujen analysoimiseen (Sellnow &
Seeger, 2013, 143). Yhdistin sen lahiluennan oheen, silld se auttoi minua pohtimaan uutisten
ymparille asetettuja kehyksié ja teemoja. Kehysteoria yhdistetdan usein kehysanalyysiin, mutta
tassa tutkimuksessa pitdydyn siséllonanalyysissa ja lahiluennassa. Kehysteoria toimii vain teo-

reettisena tyokaluna, ei metodina.

5.4 Aineiston kasittely

Hyddynsin sisallonanalyysissé Atlas.ti -ohjelmaa, jonka avulla késittelin tekstiaineistoa. Ensin
tutustuin tiedotteisiin lukien ne lapi. Taman jalkeen aloin tekemaan rivittdista koodausta. Tein
Vastaamon tiedotteille rivittaisen analyysin, silla halusin lahestya analyysié aineistolahtgisesti.
Tutkimuskysymykseni ohjasivat analyysia kuitenkin jonkin verran. Koodauksessa teksti pilko-
taan merkitysten mukaan (Corbin & Strauss, 2012). Tamén jalkeen palaset yhdistetdan teemoi-
hin, eli samanlaisten aiheiden mukaisiin ryhmiin. Teoreettinen ndakékulma ja viitekehykset tu-
livat mukaan tutkimuksen tekoon vasta alkaessani yhdistelemaan koodeja yhteen, jolloin teemat
alkoivat muodostumaan. Sisallonanalyysi oli tassé tutkimuksessa kaksivaiheinen: ensin paloit-

telin tiedotteet palasiksi, joista syntyi 85 koodia. Huomasin jo analyysin alkuvaiheessa, etta
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pystyin jakamaan koodit suurpiirteisesti kahteen teemaan. Toinen liittyi Vastaamoon pyrkimyk-
seen yllapitdd mainetta ja rakentaa luottamusta, kun taas toinen toimi vastavoimana, eli haittasi
maineenhallintaa. Naiden alle muodostuivat tarkemmat alateemat, joita tuli kuhunkin isoon tee-
maan viisi. Sisélldnanalyysiin liittyy aina jonkinasteista subjektiivisuutta, silla koodaus ja tee-
mojen luominen on pitkalti tutkimuksen tekijan tulkintaty6ta. Palasin useamman kerran analyy-
sin aikana pohtimaan etenkin alateemoihin sijoittamiani koodeja, ennen kuin paadyin niiden
lopulliseen muotoon. Jaoteltuani tiedotteiden koodit kahteen ryhmaéan, tarkastelin niité visuali-
sointityokalun avulla. Tein kummastakin miellekarttaa muistuttavan visualisoinnin, jotka esit-

telen analyysin ohella (Kuva 1, .27 ja Kuva 2, s.38).

Tiedotteet koodattuani, siirryin Ylen uutisten luentaan. Hain Ylen nettisivujen hakukoneella
kaikki uutisartikkelit liittyen Vastaamoon hakusanalla “Vastaamo”. Rajasin uutisten haun al-
kaen lokakuusta 2020 ja loppuen maaliskuuhun 2021. Kopioin uutiset tekstinkasittelyohjel-
maan valikoiden ne, jotka suoraan liittyvat VVastaamoon. Tutustuin myds esimerkiksi kolum-
neihin ja niihin uutisiin, joissa Vastaamo oli mainittu, mutta en ottanut niit4 analyysiin mukaan.
Lisaksi luin kaikki maaliskuun 2021 jalkeen tulleet uutiset. Kéytyani uutiset Iapi, minulla oli
paljon muistiinpanoja ja alustavia teemoja. Luin uutiset kertaalleen jo siin& vaiheessa, kun ar-
vioin tulisiko ne ottaa osaksi analyysia. Ensimmaiselld lukukerralla keskityin kokonaiskuvan
hahmottamiseen. Taman jéalkeen luin uutiset uudestaan, tehden merkintdja suurpiirteisesti tee-
moittain. Tall& kertaa keskityin enemman uutisten siséltoon ja siihen, mité aihealuetta ne kos-
kivat. Muistiinpanojani hyddyntéen kavin uutiset vield kerran 1&pi, talla kertaa etsien uhkakuvia
ja viittauksia niihin. Ennen analyysin tulosten kirjoittamista auki, hahmottelin uutisista muo-
dostuneen visualisoinnin, jonka esittelen analyysiluvussa (Kuva 3, s.45). Kyseisessd kuvassa

nékyvat digitaalisen yhteiskunnan eri tasot, joilla uhkakuvat ilmenivét uutisten pohjalta.
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6 Analyysi

Seuraavaksi esittelen aineistoesimerkein analyysista esiin nousseita ilmi6ité ja huomioita. Ensin
esittelen keinoja, joilla VVastaamo pyrki palauttamaan luottamusta. Taman jalkeen esittelen te-
kijat, jotka nousivat tiedotteissa kriisinhallintaa ja luottamusta haittaavina. Lopuksi kasittelen
Ylen uutisissa esille tulleet uhkakuvat. Liitén visualisoinnit jokaisen osion alkuun ja kdytan niita

pohjana, jonka avulla selitdn analyysin auki.

6.1 Pyrkimys palauttaa luottamusta

2Yhteistyd

ratkaisun selvittaminen

Lapinakyvyys l

l ‘ selvitys toiminnan hitaudesta

I sSelonteko

l l ajantasaisuus H l tietoisuus, tietdminen

l Vastaamon sisdinen toiminta

stapahtuneen selvitys

I asiantuntijatieto

l l kriisiammattilainen

l tdmén hetken toiminta

I Uhrit/asiakkaat edella

| l neuvo/ohje uhreille

l tuki uhreille

poikkeuksellisuus

]
t" Luottamusta rakentavia tekijoitd J

I Vastaamon maine ja arvot

vastuullisuus H luottamus

-‘--"

l 2lupaus toiminnasta Hl Zpanostus tietoturvaan ]

ymmarrys kiitollisuus

lainmukaisuus velvollisuus

svakaa tilanne panostus | . :Nopea toiminta | —
- b Pahoittelut |.. - P
|. i _ |, “, - Vastaamon tehtdvin esittiminen

selkedsti

l Kaikkensa tekeminen

I [ ‘ Llsat0|menplteet

yhteisollisyys

l l vahinkojen ehkaisy

huolenpito tyéntekijéista yhteiskunnallinen merkitys

| l hyvitys H l oikeuden toteuttaminen

1 tolminnan tirkeys | 1

svarmistus, kehitys ja

parantaminen ’ l muutos parempaan

Kuva 1. Visualisointi luottamuksen palauttamiseen liittyvisté teemoista VVastaamon tiedotteissa.
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6.1.1 Pyrkimys lapindkyvyyteen

Yksi viestintéstrateginen tapa luottamuksen palauttamiseen on tehdé viestinnéstd mahdollisim-
man lapindkyvaa ja totuudenmukaista. Vastaamon tiedotteita julkaistiin tiuhaan tahtiin, heti tie-
tomurron jélkeen lahes péivittain, miké antoi kuvan ajantasaisuudesta. Ajantasaisuutta koros-

tettiin myos tiedotteiden sisallossé.

Nykytiedon mukaan tietomurron kohteena oli asiakasrekisterimme marraskuussa 2018.
(T3)

Olemme pyrkineet talla sivulla tiedottamaan selvityksen etenemisestd ajantasaisesti

seka paivittaneet tietoja kaytdnnon neuvoista ja saatavissa olevasta tuesta. (T11)

Lapinakyvaan viestintdan kuului kertomus tehdysta ja sill& hetkella meneilldan olevasta toimin-
nasta. Siind korostui asiakkaiden auttaminen. Toimintaa kuvailtiin yksityiskohtaisesti, kuten

seuraavassa esimerkissa tulee ilmi.

Asiakaspalveluun tuli kuukaudessa yli 10 000 puhelua, joista valitettavasti vain osaan
pystyttiin ruuhkahuipussa vastaamaan. Sahkoposteja tuli lahemmas 6 000, joista suurin
osa ensimmaisella viikolla kriisin julkitulon jalkeen. Asiakaspalveluun rekrytoitiin lisda
ihmisia kiireellisesti ja enimmillaén puheluihin ja sahkodposteihin vastasi 12 ihmista.
Ajalla 16.11.-21.11.2020 puheluita tuli en&a 50-100 paivassa. Lahes kaikkiin puhelui-

hin saadaan nyt vastattua. (T11)

Tiedotteissa, jossa nostettiin esiin asiakkaiden narkastyttdmaa palvelujen hitautta, tehtiin selon-
tekoa. Seuraavassa aineistoesimerkissa esiintyy puolustuspuhetta (prosessin vaatima huolelli-

suus), jolla selitettiin rekisteritietopyyntdjen kasittelyn hitautta.

Prosessi on asian vaatimasta huolellisuudesta johtuen hidas, mutta selvitimme kaikkia

mahdollisia keinoja nopeuttaa prosessia. (T4)
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Myos yhtion sisdisten asioiden hoitamisesta ja tapahtuneen selvittelysta tiedotettiin. Tiedot-
teissa kerrottiin muun muassa Vastaamon “sisaisesta selvityksesta”, seké tehdyistd toimenpi-
teistd: “Maaliskuussa 2019 toteutettu hyokkays sai Vastaamon korjaamaan asiakastietojarjes-
telmén suojauksessa olleen puutteen ja tekemaan muita tietojarjestelmia suojaavia toimenpi-
teitd.” (T5). My0s yhtion johdon toimintaa selostettiin: “Yhtion johdon tarkein tehtdva on asi-
akkaiden tukeminen poikkeuksellisen vakavan ja raskaan tilanteen keskelld.” (T5). Tama tie-
dote ilmestyi samana paivand, kun hallitus vapautti toimitusjohtajan tehtavastaan. Yhtion halli-
tuksen toiminta tuli uudemman kerran esille, kun se joutui selvittdmain Vastaamon toimintaa

jatkossa.

Vastaamon hallitus sai 4.1.2021 paatokseen tehtéavansa selvittaa vaihtoehtoisia malleja
lilketoiminnan jatkamiselle. Hallitus on jattanyt tunnistetut ratkaisumallit omistajien
paatettavaksi ylimaaraisessa yhtiokokouksessa 28.1.2021. Yhtiokokouksen paatoksista
tiedotetaan erikseen. Sovitun tehtévén tultua suoritetuksi hallitus erosi tehtavastaan.
(T16)

Toiminnan lapinakyvyytta korostettiin etenkin tietoturvakysymysten kohdalla. Tietomurron
kannalta oli jo myohéista olla varovainen, mutta tiedotteissa pyrittiin valittdmaan kuva siita,
ettd ainakin sen jalkeen on toimittu tietoturva huomioon ottaen, varmistaen samalla, ettei tapah-

tunut vahinko laajene entisestaan.

Kriisipuhelimessa asioinnista ja maksuttomasta keskustelusta ei tehda potilaskirjauk-
sia. (T4)

Tiedot luovuttaa tarkastettavaksi terveydenhuollon ammattihenkil6 eli Vastaamon ter-
veydenhuollon palveluista vastaava johtaja, joka tekee merkinnén tarkastusoikeuden

kayttamisesta potilaan tietoihin. (T8)

Pyydetyt tiedot voidaan toimittaa vahvasti tunnistautuneille henkilGille kayttamalla suo-

jattua sahkopostia. (T14)

My0s yhteistyossd muiden tahojen kanssa tuotiin esille tietoturvakdytantoja: “Asiakastieto si-

toutuu tuhoamaan suostumukseen liittyvat tiedot viipymatta, kun niitd ei enda tarvita.” (T13)
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6.1.2 Yhteisty0 ja asiantuntijatieto

Tietomurron julkitulon jalkeen Vastaamo aloitti yhteistyon erilaisten tahojen kanssa selvittaék-
seen tilannetta. “Teemme kaikkemme selvittadksemme tapahtunutta yhdessa viranomaisten
kanssa” (T3), kirjoitettiin toistuvasti tiedotteissa. Tiedotteissa painotettiin jatkuvaa yhteistyoté,
selvitysté tapahtuneesta seka tapahtuneen vahingon leviamisen estdmistd. Tapahtumien selvi-
tessd ja konkurssin l&hestyessa, lupaukset muuttuivat realistisemmiksi. Eri vaiheessa tutkintaa
lupauksiin liséttiin tai poistettiin ajatus siitd, ettd toiminta pyrkii “syyllisen tai syyllisten 16yty-
miseen” (T3, T5 ja T21), “luottamuksellisen tiedon leviamisen estamiseen” (T1, T2 ja T6), “uh-
rien tukemiseen” (T6) tai “tapahtuneen syiden, seurausten ja vaikutusten selvittamiseen” (T11,
T14, T17, T18 ja T20). Yhteisty0lla oli siis erilaisia tarkoituksia. Viranomaistahojen seka tie-
toturva-asiantuntijoiden kanssa tydskentely edusti tapahtuneen selvittdmistd. Mydhemmin

Asiakastiedon palvelut tarjosivat ratkaisuja asiakkaiden tietojen vaarinkayton ehkéaisyyn.

Pyrimme my0s tarjoamaan luottotietopalveluiden toimittajien kanssa tietomurron uh-

reille ratkaisuja, joilla voidaan ehkaista ja valvoa henkil6tietojen vaarinkayttoa. (T4)
Tietoturva-asiantuntijoiden sitoutumattomuutta ja ulkopuolisuutta painotettiin, antaen kysei-
selle yhteistydlle enemman painoarvoa. Viestintd antoi kuvan siitd, etté tietoturvan haavoittu-

vuudet on Korjattu ja jarjestelma kehitetty paremmaksi kuin ennen tietomurtoa.

Kehitdmme jatkuvasti tietoturvaamme seka tietosuojaamme ja teemme lisatoimenpiteita

omien selvitystemme ja viranomaistutkinnan valmistuessa. (T1)

Vastaamon tietojarjestelmia on tarkistettu, ne ovat vahvasti suojattu ja niiden kayttoa

valvotaan tehostetusti tietoturva-ammattilaisten toimesta. (T3)

Kela ja Valvira edustavat viranomais- ja asiantuntijatahoja, jotka ovat merkittavid yhteiskun-
nallisia toimijoita. Heidan paatoksillaan on suuri vaikutus VVastaamon tulevaisuuteen ja toimin-
taan. Erityisesti heidan myonteisistd paatoksistaan tiedotettiin ahkerasti. Yksi tiedotteista kasit-

teli pelkéstaan Valviran tekemaa tarkistusta.
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Valvira ei havainnut tarkastuksessaan sellaisia puutteita, jotka edellyttaisivat potilas-
tietojarjestelman kayton rajoittamista tai valitonta puuttumista Vastaamon tuottamiin
palveluihin. [- —] Tarkastuksessa todettiin, ettd Vastaamo on tunnistanut tietomurtoon
johtaneet syyt ja ryhtynyt asianmukaisiin toimenpiteisiin potilasturvallisuuden varmis-
tamiseksi. Vastaamon jarjestelmien tietoturvan nykytasoa on parannettu ulkopuolista

asiantuntija-apua hyddyntéen. (T9)

Myo6s Kelan paitoksestd jatkaa asiakkaiden ohjaamista Vastaamoon tiedotettiin: “Kela on
20.11.2020 paattanyt ohjata jalleen asiakkaita Vastaamoon ensi viikosta alkaen.” (T10). Vas-
taamon tiedotteissa ei kuitenkaan mainittu esimerkiksi myéhemmin sitd, kun Kela irtisanoi so-

pimuksensa Vastaamon kanssa.

Asiantuntijatietoa painotettiin VVastaamon viestinndssd myds silloin, kun uudeksi hallituksen
puheenjohtajaksi ja véliaikaiseksi toimitusjohtajaksi valittiin Heini Pirttijarvi. Han nousi Vas-
taamon tiedotteissa esille kriisiammattilaisena, joka toi asiantuntijuuttaan Vastaamon Kriisin
keskelle. Hallituksen edellinen puheenjohtaja Tuomas Kahri kuvaili Pirttijarved “kokeneena
muutosjohtajana” (T7). Samassa tiedotteessa esiteltiin muita uuden hallituksen jdsenid, joiden
asiantuntijuutta “vaikeissa muutostilanteissa” seka “monipuolista kokemusta terveydenhuollon
palveluyrityksissa” tuotiin esille. Viestinnédssé pyrittiin luomaan Vastaamon johtohenkilGisté
vakaa ja asianosaava kuva. Hallituksen ja toimitusjohtajan lisdksi myds muun henkil6kunnan
asiantuntemusta korostettiin: “Sekd vanhat ettd uudet asiakkaat saavat keskusteluapua osaa-

vilta terapeuteiltamme.” (T14)

Kelan, Valviran ja tietoturva-asiantuntijoiden maininnat ovat merkityksellisid. Jos luotettavat
asiantuntijatahot hyvaksyvat yrityksen jarjestelmén ja toiminnan, on helpompaa k&éntaa maine
myonteiseksi ja rakentaa luottamusta julkisuudessa. Asiantuntijoiden ndkemyksista ja paatok-
sistd tiedottaminen antoi lisdarvoa Vastaamon toiminnalle ja sen jatkumiselle. Asiantuntijatie-

toon voi liittd4 kaksi eri merkitysta: toiminta ja symbolinen arvo. Osa yhteistyékumppaneista



32

edusti aktiivista toimintaa, kuten tapahtuneen selvitystg, tietosuojan tarkistamista, uhrien autta-
mista ja luottotietojen suojaamista. Toisaalta yhteisty6tahoilla on merkittdvaa symbolista arvoa,

jonka avulla tiedotteissa pyrittiin rakentamaan luottamusta.

6.1.3 Uhrit ja asiakkaat edella

Tiedotteissa tuotiin esille uhrien ja asiakkaiden asema kriisin keskella. Termeja uhri” ja “asia-
kas” kéytettiin vaihtelevasti. Monen Vastaamon tyontekijan henkil6tiedot vietiin murrossa, jol-
loin ndkdkulma laajeni asiakkaista tietomurron uhreihin. Selvitystilasta kertovassa tiedotteessa
painotus uhreista muuttui jalleen asiakkaisiin, joiden terapia saattoi jaada kesken, jos VVastaamo
paatyisi konkurssiin. Tiedotteissa uhrien h&t4a ja ahdinkoa oikeutettiin ja normalisoitiin. Niiss&
oli usein l&ammin sdvy, jolla kohdistettiin myotatuntoa uhreja kohtaan.

Kohtaamisissa suurin osa ihmisistéa on luonnollisesti ollut jarkyttyneita ja huolissaan.
Monet asiakkaamme ovat olleet huolissaan my6s toisten asiakkaidemme ja henkiloston
jaksamisesta. Asiakaspalvelijamme haluavat kiittda asiakkaitamme valittamisesta, lam-

pimista sanoista ja myotatunnosta. (T11)

Edell& olevassa aineistoesimerkissa ymmarrys kohdistui myos asiakkaiden ja terapeuttien vali-

seen vuorovaikutukseen ja suhteeseen.

Suurin osa tiedotteista sisélsi uhreille tarkoitettua ohjeistusta. Vastaamon sivuilla paivitettiin
Usein kysyttyja kysymyksia -osiota, seké kriisitukea tarjoavien tahojen yhteystietoja. Heti tie-
tomurron jalkeisissa tiedotteissa ohjeistettiin misté Kiristysviestin tunnistaa ja mité tulee tehda,

jos sellaisen on saanut.

Mikali olet joutunut kiristyksen ja uhkauksen kohteeksi, kehotamme sinua asianomista-
jana valittdmasti ilmoittamaan tasté kotipaikkasi poliisille ja tekemaén asiasta sahkoi-
sen rikosilmoituksen. (T3)
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Liséksi tiedotteissa mainittiin selkeasti tavat, jolla Vastaamo l&hestyi asiakkaitaan, jotta oikeat

yhteydenotot osattaisiin erottaa vilpillisista.

Lahestymme asiakkaita ensisijaisesti sahkdpostin véalityksella. Jos Vastaamossa ei ole
asiakkaan sahkopostiosoitetta, lahetamme kirjeen, jolloin asiakkaan tavoittaminen va-

litettavasti kestda hieman kauemmin. (T3)

Tiedotteissa mainittiin lisaksi tietomurron jélkeiset toimenpiteet, joiden avulla pyrittiin tuke-
maan uhreja. Naita olivat kriisipuhelimet ja terapeuttien tarjoamat keskustelut seké Kkriisiapu.
Terapeutit olivat sek& auttajan, ettd uhrin rooleissa. Tiedotteiden mukaan yhtio oli jarjestanyt
“seka sisaista ettd ulkoista tukea henkilostolle, joka toimii erittéin suuren paineen alaisena talla
hetkella” (T4). Henkiloston tukeminen tuotiin asiakkaiden tukemisen rinnalle, painottaen sité,
kuinka tarkeda tyota henkilosto tekee (T6 ja T7). Seuraavassa esimerkissé korostetaan Vastaa-

mon terapeuttien proaktiivista toimintaa.

Monet [terapeutit] ovat myds erikseen soittaneet perdan sellaisille asiakkaille, joista on
ollut huolta tai joista terapeutti ei ole kuullut vahaan aikaan. Asiakkaita on aktiivisesti

ohjattu kriisiavun ja neuvonnan piiriin. (T11)

Tiedotteiden asiakkaat edelld -narratiivi jatkui konkurssiin asti. Niissa tuli esille VVastaamon
viestintastrategia, jossa painotettiin vastuullisuutta ja huolenpitoa asiakkaista ja henkilékun-
nasta, jotka joutuivat yllattaen kriisin keskelle. Oli odotusten mukaista, ettd VVastaamo tarjoaisi
heille apua ja tukea. Tarjotun avun ja tuen tuli ottaa erityisten hyvin huomioon tietoturva, ettei
avun hakemisesta synny seuraavaa riskitekijaa. On kuitenkin eri asia, nakivatkd uhrit ndma toi-

menpiteet riittdvina ja toteuttiko VVastaamo vastuunsa uhrien nakdkulmasta.

6.1.4 Vastaamon panos ja viestintd vakaasta tilanteesta

Kuten edelld esitellyt teemat tuovat esille, viestinndssé nostettiin etusijalle Vastaamon toiminta

ja teot tietomurron jalkeen. Kyseisen viestinnan voi jakaa kahteen osaan: mitd VVastaamo on
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tehnyt ja miten. Yritys on tehnyt kaikkensa ja parhaansa, se on pyrkinyt olemaan mahdollisim-
man nopea tiedottamisessaan ja tarkistaa, varmistaa, kehittda seka parantaa tietoturvaa, auttaen
samalla uhreja. Liséresurssien kayttoonotto rahallisesti ja henkil0stoa lisadmalla viesti Vastaa-
mon pyrkimyksesta toipua kriisisté ja vastata uhrien tarpeisiin: “Vastaamo itse tekee hartiavoi-
min toita tiedottaakseen ja ohjeistaakseen” (T4); “Puramme asiakirjojen toimituksen ruuhkaa
liséresurssien turvin” (T14). Vastaamoa kuvataan yhtendisend ja empaattisena toimijana, joka
haluaa “tarjota psykoterapian ammattilaistemme tukea asiakkaillemme, joita asia koskettaa”
(T4).

Nopean toiminnan korostaminen piirsi kuvan yhtiostd, joka tietomurrosta tiedon saatuaan ryhtyi
viipymétta toimiin. Pyrkimys selvittda tapahtunutta ja toteuttaa oikeutta saamalla rikollisen tai

rikolliset vastuuseen esitettiin myos yhteiskunnallisena vastuuna.

Asiasta ilmoitettiin valittdmasti Keskusrikospoliisille, joka aloitti asiasta rikostutkin-
nan. Tapahtumasta tehtiin valittémasti ilmoitukset myds Suomen kyberturvallisuuskes-

kukselle, Valviralle seka tietosuojavaltuutetulle. (T5)

Vastaamo lahetti heti ilmoitukset tietoturvaloukkauksesta niin asiakkaille kuin tyonteki-
joille. (T11)

Pyrkimyksesta jatkuvaan kehitykseen tietoturvan saralla ei puhuta vain tietomurron valossa,
vaan tietoturvasta tehdaan selontekoa myds menneista tapahtumista, kuten yrityskaupan yhtey-

dessé vuonna 2019. Muodostuu kuva siita, ettd tietoturvasta on aina pyritty pitdiméaan huolta.

[Tietoturvan] Tarkastus teetettiin yrityskauppaprosessin yhteydessa. Selvityksessa il-
meni useita kehityskohteita, mutta ei kriittisia tietoturvapuutteita. Vastaamon tietojar-

jestelmien kehitysty6 on sen jalkeen ollut jatkuvaa. (T5)

Vastaamo on voittoa tavoitteleva yritys, jolle esimerkiksi henkiléresurssien lisdédminen on lii-

ketoiminnan ja taloudellisen tilanteen kannalta haitallista. Tassa yhteydessa lisaresurssit olivat
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my06s osa maineenhallintaa. Esimerkiksi tiedotteessa T15 Vastaamo kertoi tehneensa joululah-
joituksen Mieli ry:lle, joka oli tarjonnut nopeasti kriisiapua tietomurron uhreille. Tahan aikaan
Vastaamon huonontunut taloudellinen tilanne oli jo tiedossa, joten lahjoitus voitiin ndhda Kii-

tollisuuden osoituksen liséksi tapana yllapitd4d mainetta ja viestié tilanteen vakaudesta.

Toiminnan jatkuminen normaalina vie ajatukset pois Kkriisistd. Vaikka Kriisi vaikutti yhtioon
monella tapaa, tiedotteissa muistutettiin perusldhtokohdista korostaen tilanteen vakautta. Tie-
dotteessa T17 tuotiin esille uusien asiakkaiden saaminen, milla myds murrettiin kuvaa yhtitsta

konkurssin partaalla.

Toimintamme jatkuu normaalisti: meilta saa terapiapalveluita, terapeutit saavat palk-

kansa ja vastaamme velvoitteistamme. (T12)

Tietoturva-loukkausten julkitulon jalkeen useimmat asiakkaamme ovat jatkaneet hoito-

aan Vastaamon terapeuttien kanssa. Saamme jatkuvasti myos uusia asiakkaita. (T17)

Resurssien lisaédminen tapahtuneen selvittamiseksi, kulut uhrien tukemiseksi, hyvitykset ja tie-
toturvan vahvistaminen aiheuttivat VVastaamolle suuria kertaluontoisia kuluja, jotka lopulta ajoi-
vat Vastaamon konkurssiin (T18). Tiedotteissa toistuu myos viesti siitd, ettd Vastaamo on teh-

nyt kaikkensa kyseisessé tilanteessa.

Olemme tehneet paljon tdita sen eteen, etta asiakkaat voivat luottaa siihen, etta heidan
tietonsa ovat turvassa, ja hakeutua terapeuttiemme vastaanotoille rauhallisin mielin.
(T9)

Vastaamon asiakaspalvelu on tehnyt parhaansa vastatakseen asiakkaiden kysymyksiin
javalittadkseen asiakkaille mahdollisimman ajantasaista, faktapohjaista ja vahvistettua
tietoa tapahtuneesta. (T11)

Senkin jalkeen, kun Vastaamo asetettiin selvitystilaan, tiedotteissa pysyi vakaa lupaus toimin-

nasta ja siité, ettd asiakastapaamisia pyritdédn jarjestiméén kaikesta huolimatta: “Selvitystilasta
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huolimatta yhtion toimintaa pyritéan jatkamaan toistaiseksi”; “Vastaamon toiminta jatkuu sel-
vitystilan ajan ja rohkaisemme asiakkaita jatkamaan terapiaansa” (T19). Yrityksen paatyessa
konkurssiin viesti jatkui samana ja tiedotteissa kirjoitettiin miten Vastaamon on ”sitkeista yri-

tyksista huolimatta” paatynyt konkurssiin (T20).

6.1.5 Jaettujen arvojen korostaminen

Vastaamon tiedotteissa toistuivat tietyt arvot ja piirteet, jotka voidaan liittda yrityksen mainee-
seen. Esimerkiksi hallituksen puheenjohtaja Tuomas Kahri toi yhtion linjaa esille heti ensim-

maisessa tiedotteessa.

Psykoterapiapalveluita tarjoavana yhtiona asiakastietojen luottamuksellisuus on meille

aarettoman tarkeata ja kaiken toimintamme lahtokohta. (T1)

Tiedotteissa nousi esille tapa viestié yrityksesta yhteisona. Kriisin jaettu kokemus toi tata yh-
teisOd tiivilmmin yhteen. Kaikki olivat ”samassa veneessd”. Seuraava aineistoesimerkki konk-
retisoi yrityksen yhteiskunnalliseen merkityksellisyyteen, yhteisollisyyteen ja luottamuksen ra-

kentamiseen liittyvaa viestintaa.

Psykoterapiapalveluille on suuri kysyntd, ja siksi on yhteiskunnallisesti tarkeaa, etta
hoitosuhteita pystytéadn jatkamaan. Seka vanhat ettd uudet asiakkaat saavat keskustelu-
apua osaavilta terapeuteiltamme. Koko Vastaamon henkilosto tekee lujasti toita sen
eteen, ettd asiakkaat voivat hakeutua terapeuttiemme vastaanotoille rauhallisin mielin.
Tama luottamus pitéa lunastaa paivittain, ja silhen me Vastaamossa olemme sitoutu-
neita. (T14)

Tiedotteissa ei mainita suoraan Y hteiskunnallinen yritys -merkkié, mutta yhteiskunnallisen hy-
van tuottaminen on esilla tiedotteissa. Lisaksi kriisinjélkeisen toiminnan lainmukaisuutta ja vel-

voitteiden toteuttamista tuotiin esille.
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Tiedotamme tietosuojalain velvoittamalla tavalla kaikkia asiakkaita, joiden tiedot ovat

tdman hetken tiedon valossa joutuneet tietoturvaloukkauksen kohteeksi. (T2)

Valvonta tapahtuu sosiaali- ja terveydenhuollon asiakastietojen kasittelysta annetun
lain perusteella. Valvira jatkaa myds Vastaamon toiminnan asianmukaisuuden valvon-

taa yksityisesta terveydenhuollosta annetun lain perusteella. (T9)

Pahoittelut ja toisaalta kiitollisuus toistuivat tiedotteissa vuorotellen. Kiitollisuutta osoitettiin
etenkin yhteisty6kumppaneille ja kriisiapua nopeasti tarjonneille kolmannen sektorin toimi-

joille. My6s henkilokuntaa Kiitettiin tarkedsta tyosta.

Kiitamme lampimasti kaikkia yhteiskunnallisia toimijoita ja erityisesti kolmannen sek-

torin ja kirkon auttajia. (T15)

Kiitdmme henkiléstbdmme heidan valtavasta sitoutumisestaan asiakkaiden auttamiseen
tilanteessa, jossa suuri osa terapeuteista on myds itse joutunut tietomurron ja Kiristyk-
sen uhriksi. (T11)

Pahoittelut puolestaan suunnattiin ensisijaisesti uhreille ja asiakkaille. Mydhemmin pahoitteluja
osoitettiin myds tyontekijoille. Pahoittelut toistuivat lahes jokaisen tiedotteen paatteeksi, joskus
useamman kerran yhdessa tiedotteessa. Tiedotteissa pahoiteltiin tapahtunutta tietovuotoa, tieto-
turvan puutteita, tietojen uudestaan ilmestymista verkkoon, tietojen levidmisesta ja tilannetta

ylipaénsa.

Olemme syvasti pahoillamme tapahtuneesta ja tietomurron kohteeksi joutuneiden asi-
akkaidemme puolesta. Pyydamme anteeksi niité puutteita tietoturvassa, joiden seurauk-

set ja inhimillinen hinta on muodostunut aarimmaisen raskaaksi. (T5)

Tiedotteissa nojattiin siihen kasitykseen, ettd VVastaamolla on yhtiona tietty maine. Sen yhteis-
kunnallista merkitysté ja toiminnan térkeyttd nostettiin esille etenkin siind vaiheessa, kun me-

diassa Vastaamon maine alkoi hajoamaan.
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6.2 Luottamusta ja tilanteenhallintaa haittaavat tekijat

Seuraavaksi esittelen aineistoesimerkein Vastaamon tiedotteista nousseita tekijoita, jotka han-

kaloittivat ja toimivat esteind tilanteen hallinnalle. Nama tekijét selittavat osittain miksi luotta-

musta oli niin vaikea palauttaa.

I - rikoksen tyyppi

I'_ seuraukset
puutteita tietoturvassa rikollinen/kirist&ja(t)

kriisitilanne hata 2ylivoimainen tilanne
o -
[ ] [ ] [ ]
yrityskauppa | talousongelmat selvitystila ™ mihin rikos kohdistui tietojen ilmestyminen verkkoon
uudestaan
- [ ] (] — =
konkurssi lilkketoiminnan siirtyminen ’
Vastaamen sisdinen konflikti
I poikkeuksellisuus i 1
{‘I' Luottamusta haittaavia tekijéits J ____________
salailu - Vastaamolla vaikeaa
I epdvarmuus
‘epétietoituus | .~ _avointa viestintd3 rajoittavat
. tekijdt
kaikkea ei vield tiedeta
2Yhteistyd

epdvarmuutta siitd, mita on
tapahtunut

Kuva 2. Visualisointi tekijoistd Vastaamon tiedotteissa, jotka haittasivat maineenhallintaa ja

luottamuksen palauttamista.
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6.2.1 Rikoksen tyyppi

Koska kyseessé oli digitaalisessa ymparistdssa tapahtunut tietomurto ja Kiristys, siihen liittyi
ennakoimattomia piirteitd. Ensimmaisissa tiedotteissa Vastaamoon viitattiin “’tietomurron ja ki-
ristyksen uhrina” (T1). Tietomurron digitaalinen luonne johti siihen, ettd anastetut tiedot lahti-
vat nopeasti levidmaan. Sen estdminen ei ollut realistista ja vahinko oli jo ehtinyt tapahtua.
Tietojen levidminen tuotiin uudemman kerran esille pahoitteluiden yhteydess4, silla tiedot nou-

sivat yha uudelleen pintaan ennen konkurssia, eika niita pystytty mitenkaan hallitsemaan.

Olemme syvasti pahoillamme tietoturva-loukkauksen ja kiristyksen kohteeksi joutunei-
den asiakkaidemme puolesta ja siitd, etta varastettuja asiakastietoja on edelleen levi-
tetty. (T21)

Tiedotteissa kerrottiin myos tietoturva-asiantuntijoiden selvityksestd, jonka mukaan tietomur-

toja oli kaksi yhden sijaan.

On todenn&kdistd, etta jarjestelmaamme on tunkeuduttu myds marraskuun lopun 2018
ja maaliskuun 2019 valisena aikana. Tiedossamme ei ole, ettd tassd yhteydessa tieto-
kanta olisi varastettu, mutta on mahdollista, etta yksittaisia tietoja on tarkasteltu tai
kopioitu tuossa aikavalissa. Emme pysty yksildimaan kenen tietoja on mahdollisesti

voitu luvattomasti tarkastella. (T3)

Ensimmaisesté tietomurrosta oli kulunut jo puolitoista vuotta, joten syyllisten jéljittdminen ja
toisaalta tapahtuneen selvittdminen oli vaikeaa. Liséksi syyllisista ei ollut mitdén varmaa tietoa,

eika ole tutkielman kirjoittamispdivaadnkain mennessa.
Syyllista tai syyllisia ei valitettavasti ole viela saatu selville eika kiinni. (T17)

Samalla Vastaamon oman jérjestelméan puutteet ja murtojen salailu tekivét yhtiésta osasyyllisen
ja antoivat siitd vastuuttoman kuvan. T&t4 nakokulmaa ei nostettu tiedotteissa esille, mutta tie-

toturvapuutteista oli kuitenkin maininta.
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Vastaamon asiakastietojarjestelmén suojauksessa on ollut puute, jota hyédyntamalla

rikolliset ovat paasseet kasiksi silloiseen asiakastietokantaan. (T5)

Arkaluontoisten tietojen levidaminen ja yha uudelleen ilmestyminen internetiin aiheutti kriisin
pitkittymisen ja uhkatilanteen jatkumon. Vastaamon tietoturvan tarkastuksessa tuli ilmi puut-
teita, samalla kuin moni asia jai epaselvéksi: miten ja mitd tietoja on tarkasteltu, mité tietoja on
voitu kopioida tai kayttad, kuka on ollut ndiden takana ja miten hanet tai heidat saadaan kiinni.

Seuraavaksi esittelen epdvarmuutta, joka oli yksi tdmén rikoksen ydinpiirteista.

6.2.2 Epavarmuus

Epdvarmuus on iso osa kyseisen tietomurron luonnetta ja se ulottuu myods laajemmin rikoksen

ulkopuolelle. Tiedotteissa nostettiin esille jatkuvasti sitd, etta kaikkea ei viela tiedeta.

Valitettavasti emme voi varmentaa yksittaisen rekisterissa olleen asiakkaan osalta, onko
murron yhteydessa hankittuja tietoja levitetty tai kaytetty ja jos on, niin missa laajuu-
dessa. (T2)

Selvitystydssa ei ole ollut mahdollista saada taytta varmuutta asioiden kulusta. (T5)

Tiedotteissa painotettiin, ettd esitetyt tiedot ovat “nykytietoa” ja asiankulut “todennékdisid”,
joten niihin mahtui aina jonkin verran epdvarmuutta. Selvitysty0 vaati my0s aikansa, joten ta-

pahtumien kulku avautui pikkuhiljaa, mik& vaikeutti selke&d ja varmaa viestintéa.

Tietomurron suuruusluokka ja koko tapahtumakulku on selvinnyt asteittain itse kiristys-

viestin ja tietoturvaloukkauksen julkitulon jalkeen. (T11)
Tapahtumiin liittyvat selvitykset ja tutkimukset ovat edelleen kesken. (T17)

Tietomurtoon liittyvan epévarmuuden lisdksi my6s yritystoiminnan tulevaisuus jai haméran

peittoon, kun tuli selvaksi, ettd talousongelmat vaikeuttavat VVastaamon toimintaa. Selvitystilan
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aikana epdvarmuus Vastaamon toiminnasta oli huipussaan. Myds Verveen siirryttaessa tilanne

oli epdvarma, kuten selvida tiedotteesta T20: “Kauppaan liittyen moni asia on viela auki.”

6.2.3 Avointa viestintaa rajoittavat tekijat

Yhteisty6té asiaa selvittdvien tahojen kanssa kaytettiin tiedotteissa rajoittavana tekijana avoi-

melle viestinnalle. Néit& tahoja olivat poliisi, tietoturva-asiantuntijat ja Valvira.

Koska [Valviran] valvontaprosessi on kesken, siitd ei voida kertoa téssa vaiheessa

enempaa. (T9)

Vastaamon nettisivujen Usein kysytyt kysymykset -osiossa yksi ensimmaisista julkaisuista liit-
tyi siihen, miksi viestintd tietomurrosta oli niin hidasta, ettd suurin osa uhreista kuuli tapahtu-
neesta ensimmaista kertaa valtavirtauutisten kautta. Ensimmaisessé tiedotteessa hallituksen pu-

heenjohtaja Kahri otti tdhan kantaa.

Kéaynnissa olevan poliisitutkinnan takia emme ole aikaisemmin saaneet viestia aiheesta,

silla tutkintateknisista syista asiaa ei ole haluttu julkistaa. (T1)

Tiedotteiden mukaan Vastaamo seurasi viranomaisohjeita, eika sen takia voinut kertoa tapah-
tuneesta aikaisemmin. Yhteisty6lla oli siis iso rooli luottamusta rakentavana tekijana, mutta
samalla sitd kaytettiin tiedotteissa selityksend rajoittaa yrityksen viestintddn. Kuten myéhem-
min tuli ilmi, Vastaamo viesti tapahtuneesta asianosaisille vasta tietoturvavaltuutetun niin méa-

ratessa.

6.2.4 Vastaamon sisainen konflikti

Vastaamon siséinen konflikti oli yksi tietomurron seurauksista, mutta se myos toimi itsessaan
esteend luottamuksen rakentamiselle. Konfliktiin liittyi toimitusjohtaja Ville Tapion tietomur-

ron ja tietoturvapuutteiden pimittdminen toisen tietomurron jalkeen.
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Yhtion nykyiselle hallitukselle ja padomistajalle ei ole kerrottu maaliskuun 2019 tieto-

murrosta eika yhtion jarjestelmissa olleista tietoturvapuutteista. (T5)

Koska tiedot oli pimitetty ennen yrityskauppaa, padomistaja kaynnisti oikeudellisia toimenpi-

teitd, mika toi mukanaan turbulenssia ja epdvarmuutta.

Vastaamon hallituksen tiedossa on, ettd yhtion paaomistaja PTK Midco Oy on maanan-
taina 26.10.2020 kaynnistanyt oikeudellisia toimenpiteitd, jotka liittyvat toukokuussa

2019 allekirjoitettuun yrityskauppaan Vastaamosta. (T5)

Pelkastaan tietomurtoon reagoimiseen meni Vastaamolla resursseja, mutta samalla niité kulut-
tivat myds yrityksen sisdiset konfliktit, jotka vaikeuttivat luottamuksen rakentamista niin ulkoi-
sesti, kuin sisdisestikin. Salailu ja tapahtumien pimittdminen, seka julkinen paine teki tilanteesta
haastavan niille tahoille, jotka olivat ensisijaisesti vastuussa tilanteen ratkaisusta ja tuen jérjes-
tdmisesta uhreille. Samalla myds suurin osa henkildstosta tarvitsi apua ja tukea. Vaikka heisté
ei ollut potilaskertomuksia, heidan henkil6tietojaan pystyttiin kuitenkin kéyttdmaan identiteet-

tivarkauksiin ja huijauksiin.

6.2.5 Tietomurron seuraukset

Tiedotteissa kasitellyt tietomurron seuraukset koskivat uhrien lisaksi Vastaamon toimintaa ja
taloutta. Tiedotteissa ei tullut esille seurauksia muille tahoille, joita tietomurto kosketti — tdma
nakokulma tulee esille Ylen uutisissa. Tilanne oli yritykselle odottamaton. Tiedotteissa maini-
taan, ettd vaikka tietomurtoon asti taloudellinen tilanne on ollut vakaa, kriisiin liittyvat toimen-
piteet olivat horjuttaneet sitd merkittavasti, minka takia Vastaamon hallitus joutui tekeméén

Patentti- ja rekisterihallitukseen ilmoituksen oman pd&oman menettadmisesta.

Yhtion operatiivinen toiminta on ollut taloudellisesti vakaata ja hyvin ennustettavaa.
Tilanne johtuu erityisesti suurista kertaluontoisista kulueristd, jotka liittyvat tietomur-

ron ja siihen johtaneiden syiden selvittdmiseen ja tietoturvan vahvistamiseen, sekéa tuen
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ja hyvitysten tarjoamiseen uhreille. Naihin kuluihin ei ole voitu ennalta varustautua.
(T12)

Vastaamon jouduttua selvitystilaan, tilannetta kuvattiin tiedotteissa ’ylivoimaiseksi”. Taloudel-

lisesti yritys oli ajautunut niin pahaan ahdinkoon, ettei hallitus néhnyt vaihtoehtoja konkurssille.

Vastaamon hallitus, johto ja omistajat selvittivat huolellisesti kaikkia muita vaihtoeh-
toja, kuten rahoitusratkaisuja, yritysjarjestelyita ja toiminnan uudelleenjarjestelyita.

Toistaiseksi niiden toteuttaminen on osoittautunut ylivoimaiseksi. (T18)

Taloudellista tilaa vaikeutti my6s vuonna 2019 tehty yrityskauppa. Vastaamon toiminnan paat-

tyminen oli yksi konkreettisimmista tietomurron seurauksista.

6.3 Poikkeuksellisuus

Kriisitilanteet ovat poikkeuksellisia, muuten ne eivét olisi kriiseja. Tietomurrosta tiedottami-
seen kuului poikkeuksellisuuden korostaminen. Analyysin aikana se osoittautui vaikeaksi koo-
diksi asettaa tiettyyn teemaan, joten jatin sen niiden ulkopuolelle. Poikkeuksellisuus oli kuiten-
kin oleellinen tietomurron piirre. Poikkeuksellisuus toimi samanaikaisesti seka luottamusta ra-
kentavana ettd luottamusta rikkovana tekijand. Tietomurto oli poikkeuksellisen laaja ja arka-
luontoisilla tiedolla tehdyt kiristykset ovat melko harvinaisia. Tietoturva on Suomessa yleensa
niin korkealla ja valvotulla tasolla terveydenhuollon sektorilla, ettei téllaisia tietomurtoja paase
tapahtumaan. Tilanteen poikkeuksellisuus toi mukanaan vaikeuden toimia oikein, sillda mitaan
ennalta hyvaksi todettua tai varmaa toimintatapaa ei ollut olemassa. Poikkeuksellisuudesta vies-

tittiin tiedotteissa nostamalla esiin huolenpito ja tuki asiakkaille ja henkilékunnalle.

Vastaamon tarkein tehtéva nyt on asiakkaiden ja tyontekijoiden tukeminen poikkeuksel-

lisen vakavan ja raskaan tilanteen keskella. (T6)

Tiedotteista ei ja4 epaselvaksi, ettd kyseessa on nimenomaan Kriisitilanne. Kriisin ytimessé ovat

uhrit ja varsinkin tiedotteiden alkupuolella myds Vastaamo esitettiin uhrina.
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Kriisitilanteesta johtuva haté on suuri. (T4)

Yhteisty®, viranomaisten tuki ja etenkin kolmannen sektorin apu on auttanut tietomur-

ron uhriksi joutuneita pahimman kriisivaiheen yli. (T15)

Ylla olevassa aineistoesimerkissd mainitaan, ettd “pahimman kriisivaiheen yli” on pédsty. Ky-
seisen tiedotteen perusteella kriisin pahin vaihe alkoi tietomurron tultua julkiseen tietoon, eli
Kiristajan lahettéessa kiristyskirjeita asiakkaille. Kriisi ei kuitenkaan missaan vaiheessa loppu-
nut. Uhreille kriisi ei loppunut edes konkurssiin, silla tiedot ovat edelleen verkossa ja hallitse-

mattomissa.

6.4 Y hteiskunnalliset uhkakuvat

Seuraavaksi siirrdn ndkokulman Vastaamoa laajemmalle, yhteiskunnalliselle tasolle. Vastaan
nain toiseen tutkimuskysymykseeni eli siihen, millaiseksi uhkaksi tietomurto méarittyi. Ylen
uutiset luovat laajempaa taustaa ja yhteyksia niin tietomurrolle kuin Vastaamon tiedotteille.
Olen jakanut uutisissa esiin nousseet teemat neljaan tasoon, joilla tietomurto muodostui uh-
kaksi. Aloitan yksilttasolta, eli tietomurron uhreista. Seuraavaksi tulee yritystaso, mutta Vas-
taamolle aiheutuneet uhkakuva tulivat jo pitkalti esille tiedotteissa. Tassé tuon esille niita koh-
tia, mitd tiedotteissa ei mainittu. Kuvassa 3 olen asettanut yksilot ja VVastaamon samalle tasolle,
silla tietomurrolla oli suorin vaikutus naihin kahteen toimijaan. Yritystason jalkeen kasittelen
uhkakuvia koskien terveydenhuollon sektoria. Tamaén jalkeen laajennan nakdkulmaa myos mui-
hin digitaalisiin palveluihin. Lopuksi tuon esille yhteiskunnallista riskikeskustelua tietomurron
synnyttdmista uhkakuvista.
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Kuva 3. Uutisten lahiluennassa muodostuneet digitaalisen yhteiskunnan tasot, joita tietomurron

uhkakuvat koskettivat.

6.4.1 Tietomurron uhrit — “kuin loyséssé hirressa”

Suurinta vahinkoa tietomurrosta kérsivat kymmenet tuhannet uhrit. Uutisissa esiin nostettuja
yksilétason uhkakuvia olivat 1) tietomurron seuraukset uhreille (tietojen vaarinkaytto), 2) seu-
rausten pitk&aikaisuus, 3) hoidon paattyminen asiakkaille ja tdiden paattyminen Vastaamon
henkilostolle, 4) neuvottomuus, 5) tietoisuus uusista riskeisté ja 6) tietojen suojaamisen tehot-

tomuus ja jarjestelmien ulkopuolelle ja&&minen.

Asiakas on kuitenkin varsin voimaton, jos terveydenhuoltoalan tietoturva pettad, kuten
Vastaamon tapauksessa on kaynyt. (U19)

Keskivertokansalainen ei ole enk& aiemmin ollut huolissaan omasta tietosuojastaan tai
sen riskeistd, mutta nyt sekin voi mietityttaa. (U46)
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Ensin viedaan terveystiedot sitten uhrin pitda pelatd, ettd identiteettikin varastetaan.
Anastettuja henkilttietoja voidaan kayttaa vuosienkin jalkeen esimerkiksi varkauksien
ja petosten tekoon. Tasta voi koitua uhrille merkittdvaa vahinkoa. (U49)
Tietomurron jalkeen uutisissa puhuttavin teema oli uhrit. Asiakkaiden ja henkilokunnan lisaksi
uhreja saattoivat olla asiakkaiden laheiset, jos heista oli Kirjattu tietoja potilaskertomuksiin. Uh-
rien asemaa ja tilannetta kdytiin I&pi uutisissa yha uudestaan, uhreja haastateltiin ja heille uuti-

soitiin uusimmista suositelluista toimenpiteista.

Yksilotasolla tietomurto aiheutti paljon henkista karsimysté. Huoli liittyi uhkiin ja pelkoihin
seurauksista, joita tietomurto aiheuttaa. Uhrien kannalta néita uhkia ovat identiteettivarkaudet,
henkildkohtaisten tietojen vaarinkaytto, kiristys, huijaukset ja henkildkohtaisten tietojen paljas-
tuminen, jota seuraa kasvojen menetys. Joillekin pelkké terapiassa k&ynnin paljastuminen ai-
heutti murhetta (U14). Naitd asioita ehkaistakseen, uhreja neuvottiin hankkimaan luotto- rekis-

terdinti- ja osoitteenmuutoskiellot.

Maija sai keskiviikkona lukea Ylen uutisista, ettd hakkerit ovat varastaneen psykotera-
piakeskus Vastaamon potilaiden arkaluontoisia tietoja.

Siita lahtien han on elanyt pelossa.

Ovatko terapiakertomukseni jossain ihmisten nahtavilla? Onko henkilGtietoni jo myyty

jonnekin? Perustaako joku nyt minun nimissani yrityksen tai ottaa pikavipin? (U18)
Pelko, yksityisyyden menettdminen, tietojen turvaaminen, epatietoisuus, epavarmuus, odotus
pitkasta oikeusprosessista, huoli oman hoidon jatkumisesta. Pitkalti ndista asioista koostuivat
uutisissa tietomurron uhrien kokemukset ja uhkakuvat. Uutisissa esiintyvat asiantuntijat kriti-
soivat Vastaamon toimintaa siita, ettei asiakkailla ollut heti mahdollisuutta tarkistaa rekisteri-
tietonsa (U30). Kiristys teki tietomurrosta entistda mutkikkaamman. Uhkana oli joko menett&a

rahansa, menettéé tietonsa tai molemmat, kuten ké&vikin lunnaat maksaneille (U69).

— Koko ajan olen peléannyt, etten kerked ilmoittamaan kaikkialle henkildtietojeni vuota-
misesta. Se on ollut stressaavaa ja vasyttavaa. [- —] Maria ahdistaa nimenomaan hen-
kilétietojen vuotaminen, ei niink&an arkojen potilaskertomusten tuleminen julkiseksi.
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[ —] Mielta painaa odottaminen ja epatietoisuus siité, miten henkil6tietoja mahdolli-
sesti kaytetdan hyddyksi. Samalla vaivaa tieto siita, etta poliisin rikostutkimus ja mah-
dolliset oikeudenkaynnit kestavat pitkaan.

Nyt Maria pelottaa, etta tietovuoto haittaa hanen toipumistaan. (U88)

Monille Vastaamon asiakkaille tietomurto tarkoitti epdvarmuutta oman hoidon jatkumisesta.
Vastaamon tulevaisuus oli vaakalaudalla, miké tarkoitti, ettd my6s potilaiden tulisi mahdolli-
sesti etsid uusi paikka terapiakéynneille. Tasta kirjoitettiin uutisissa esimerkiksi Kelan lopetta-
essa potilaiden ohjaamisen Vastaamolle. Kelalta tuli VVastaamoon tuhansia potilaita ja Kela ei
voinut lupautua hankkimaan uutta terapeuttia, jos Vastaamon tietoturva havaittaisiin puutteel-
liseksi (U81). Asiakkaat jatkoivat VVastaamolla, mutta heitd uhkasi terapiakayntien keskeytymi-
nen jo muutenkin stressintayteisessa kriisitilanteessa. Asiakkaana olleet uhrit jaivat siis hyvin
epavarmaan tilanteeseen, tyhjan péalle. Vastaamon tyontekijat ja terapeutit puolestaan olivat
jadmassé konkurssin myota ilman tyopaikkaa pitk&én jatkuneen Kriisitilanteen jalkeen (U116).

Tietomurto vaati lisdtoimenpiteitd uhreilta. Erilaisten kieltojen hankkimisen lisaksi henkil6lli-
syyttddn saatettiin suojata eri tavoin. “Esimerkiksi henkiltietojen piilottamista, kanta-asiak-
kuuksien lopettamista, netissa tehtyjen rekisterditymisten purkamista ja niin edelleen”, kom-

mentoi yksi uhreista neljan kuukauden péasta tietomurrosta (U119).

Kielloista, estoista ja itsensa suojaamisesta on tullut "Annalle" jokapaivainen tyd. Jopa

it-ekspertit ja poliisi ovat neuvottomia. (U119)

Edelld olevassa esimerkissa viitataan myos siihen, ettd asiantuntijatietokin oli pettanyt, eivétka
uhrit saaneet tarvittavaa tukea tietojensa suojaamiseen. Tietojen uudelleen ilmestyminen verk-
koon tarkoitti monelle rikoksen pitkittymist& koskevien uhkien realisoitumista. Tietojen levia-
minen verkossa tarkoitti, ettei koskaan voinut tietdd milloin ja miten tietoja hyvéksikéytetaan.

Identiteettivarkauden kohteeksi joutuneet ihmiset ovat 10ysassa hirressa.

— Uhrin kannalta tilanne on erittéin epamiellyttédva. On hankalaa arvioida, mill& toden-
nakoisyydella ja milloin voi joutua rikoksen uhriksi, Ulkuniemi toteaa. (U117)
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Takuuvarmaa tapaa suojata tietoa ei ole, joten vaikka kaikki suojautumiskeinot otettiin kayt-
toon, tietojen vaarinkéyttéon jai kuitenkin mahdollisuus. Tietomurron jalkeen tuli ilmi, ettd
helppoa keinoa vaihtaa esimerkiksi henkildtunnusta ei ole. Vaikka uhri tekisi kaikki kiellot,
henkilotunnusta pystyy kuitenkin kayttdméan véarin. Moni tdmanhetkisista palveluista toimii
tunnistautumisen kautta, joista osaan kdy pelkké henkilétunnus. Tunnuksen vaihtaminen saattaa
johtaa valtavaan jarjestelmien tietokatoon, silla henkil6a ei voida endd yhdistaé hanen vanhoihin
tietoihinsa. Olemassa olevien toimenpiteiden tehottomuus ja toisaalta jarjestelmien ulkopuo-
lelle jad@minen muodostui uhkakuvaksi uhreille, jotka halusivat taata tietojensa turvan. Keskus-
telu henkil6tunnusten vaihtamisesta kuumeni Ylen uutisoinnissa ja esimerkiksi hallitus kokoon-
tui keskustelemaan asiasta pian tietomurron jalkeen. Asiassa ei kuitenkaan edistytty, eikd paa-
toksia tehty. Poliitikoilta odotettiin toimia ja uutisissa toistui kuva neuvottomasta uhrista, jolla

ei ollut mahdollisuutta vaikuttaa asioihin (U119).

6.4.2 Varoittava esimerkki: Vastaamo

Uutisissa kaytettiin usein lahteend VVastaamon tiedotteita ja niistd raportointiin pitkalti samat
asiat. Ylen uutisissa haastateltiin VVastaamosta lahinna hallituksen puheenjohtaja Tuomas Kah-
ria, sekd myéhemmin uutta puheenjohtajaa Heini Pirttijarved. Heidan puheenvuoronsa edustivat
Vastaamon maineenhallintaa ja niissa toistuvat tiedotteiden viestit. Ylen uutisista voi nahda,
miten tietomurtoa uudelleen kehystetdan tiedotteisiin verrattuna. Esimerkiksi VVastaamon talou-
dellinen ahdinko tietomurron jalkeen oli Ylen uutisoinnissa aikaisemmin esilla (U52). Osa asi-
akkaista ja terapeuteista lahti Vastaamolta, mistd mainittiin vain ohimennen tiedotteissa. Tie-
dotteissa ei mainittu, ettd Kela lopetti uusien asiakkaiden ohjaamisen Vastaamoon marras-
kuussa. Tiedotteissa ei myoskaan mainittu, ettd Kela ja Pirkanmaan sairaanhoitopiiri alkoivat
purkaa sopimuksiaan Vastaamon kanssa (U114). Syyné oli Kelan selvitys, jonka mukaan osa
Vastaamon psykoterapeuteista ei tdyttanyt vaatimuksia, jotka on asetettu vaativan la&kinnalli-
sen kuntoutuksen yksil6terapian Kilpailutuksessa (U107). Myds Helsingin kaupunki asetti Vas-
taamon palvelut ostokieltoon (U80). Tietomurto asetti Vastaamon suurennuslasin alle. Yrityk-
seen kohdistui tietomurtoselvitysten lisaksi toiminnantarkastuksia. VVastaamo oli esimerkiksi

tietoturvaséantdjen vastaisesti lahettanyt asiakkaille suojaamattomalla sdhkopostiyhteydelld
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henkildtunnuksia sisaltavia asiakirjoja ja laskuja (U57). Voi olla, ettd ilman tietomurtoa naita

puutteita ei oltaisi huomattu.

Yle lainaa lltalehted, jonka mukaan Vastaamo palkkasi kriisiviestintdan ja maineenhallintaan
erikoistuvan Tekirin hoitamaan viestintda (U50), mistd ei ollut mainintaa tiedotteissa. Samassa
artikkelissa on haastateltu asiantuntijaa, jonka mukaan Vastaamon Kriisiviestinta oli epaonnis-
tunutta. Viestinnan virheité olivat esimerkiksi viestiminen vasta pakon edessé, yrityksen uhriu-
tuminen, valmistautumattomuus Kriisiin sek& puutteellinen ja my6hainen ohjeistus uhreille.
Vastaamon valmiustautumattomuudesta kertoi esimerkiksi se, ettd suojattu sahkoinen jarjes-
telmad, jonka kautta asiakkaat pystyivét tarkistamaan rekisteritietonsa valmistui vasta viikkoja
tietomurron julkitulon jalkeen. Ennen tatd asiakkaita vaadittiin hakemaan tiedot VVastaamon tie-
tyisté toimipisteistd, joita koko Suomessa oli vain viisi, minka lisdksi toimipisteet olivat auki
hyvin rajoitettuina aikoina. Tehdesséén ilmoituksen tietomurrosta tietosuojavaltuutetulle Vas-
taamo oli Ylen mukaan esittényt, ettei jokaiselle asiakkaalle erikseen asiasta ilmoittaminen ole

tarpeen.

Vastaamo ilmoitti tapahtuneesta tietosuojavaltuutetulle seuraavana paivana. Samalla
yritys katsoi, etté uhreille ei olisi tarpeen tiedottaa henkildkohtaisesti.

— Se vaatisi kohtuutonta vaivaa ja loukkauksesta ilmoitetaan julkisella tiedonannolla,
ilmoituksessa todettiin. (U90)
Vastaamo oli arvioinut tietomurron laajuuden véhdisemmaksi kuin mita se todellisuudessa oli.
Alkuun arvio oli, ettd tietomurto koskettaa noin tuhatta ihmista (U93). Vastaamon ilmoittaessa
tietomurron uhreille tilanteesta, viesti lahetettiin suojaamattoman sahkdpostiyhteyden kautta
(U74).

Erés Ylen uutisten haastattelema uhrin aiti kuvasi tilannetta vastuuttomaksi Vastaamon puo-

lesta.
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Se on kuin lainaisin hyvan ystavani kotia alueella, jossa on paljon asuntomurtoja. Jat-
taisin oven auki, talo tyhjennettaisiin, ja sitten min& vain pahoittelisin tilannetta. Kylla-
h&n minun pitaisi auttaa rikosilmoituksen teossa, uusien kalusteiden hankinnassa ja niin
edelleen. Nyt Vastaamo uhriutuu tassa, vaikka he jattivat oven selélleen, han sanoo.
(U18)
Vastaamon toimintaa ei ndhty hyvéksyttavana niin asiantuntijoiden kuin uhrien ndkékulmasta.
Vastaamon mainekriisisté kirjoitetaankin uutisissa viikko tietomurron julkitulon jalkeen siihen

sévyyn, ettd maine on jo menetetty.

My6s uhka mainehaitasta on Vastaamon kohdalla jo toteutunut. Asiakkaiden ja yhteis-
tyokumppaneiden luottamus yhtioon on kokenut kolauksen. (U51)
Myo6s Suomalaisen Tyon Liitolle tilanteessa oli riski maineuhalle, silla se oli aikaisemmin
myontanyt Yhteiskunnallinen yritys -merkin Vastaamolle. Nyt yritys osoittautui epéluotetta-
vaksi ja maineensa menettaneeksi. Yle uutisoi, ettd Suomalaisen Tyon Liitto pohti, pitéisiko
merkki ottaa pois Vastaamolta (U73). Eli myos kaikki Vastaamon kanssa yhteistydssa olleet

yritykset joutuivat maineriskiin.

6.4.3 Terveydenhuollon sektori ja valvonta — kyseenalaistetut tahot

Tietomurto paljasti jarjestelmien heikkouden, jota ei oltu otettu huomioon aikaisemmin. Sosi-

aali- ja terveydenhoitoalan tietoturva tuli tietomurron jalkeen kyseenalaistetuksi ja uhatuksi.

Psykoterapiakeskus Vastaamon tietomurto on tuonut esiin potilastietojarjestelmien haa-
voittuvuuden Suomessa. (U83)
Erityiseksi huolenaiheeksi nousi kansallinen Kanta.fi -jarjestelmén tietoturva. Terapiakdyntien
kirjaaminen Kantaan on puhuttanut aikaisemminkin, silld sen on ajateltu vaikuttavan luotta-
mukseen terapeutin ja potilaan valilla (U109). Tietojen kirjaaminen Kantaan helpottaa kuiten-
kin merkittavasti erilaisia siirtymid, asiakkaan muuttaessa eri paikkakunnalle tai terveydenhuol-
lon yksikon vaihtuessa. Tiedot ovat saatavilla yhdesta tietokannasta, jolloin tiedot ovat myds

asiakkaalle saavutettavampia. Kantaan jaa myds digitaalinen jalki jokaisesta tietojen katselu-
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kerrasta. Myds potilas voi tarkistaa miké organisaatio on katsonut omia tietoja ja pyytaa selvi-
tysta tarvittaessa (U109). Kannan tietoturvaa pohdittiin tietomurron jalkeen myods eduskunnan
tasolla (U46, U98). Eri terveydenhuollon tahot eivat ole yhtd vahvasti sitoutuneita yllapitaméaan
tietosuojaa, mika uhkaa lopulta koko jarjestelmaa.

On ajateltu, ettd omat sosiaali- ja terveystiedot ovat parhaiten turvassa, koska tiedot
ovat hyvin henkilokohtaisia. Ovatko ne?

Alan tietoturvaa saadellaan laissa, mutta kyse on siitd miten tarkasti sdadoksia nouda-
tetaan. Jotkut tekevat tietoturvan eteen enemman toita kuin toiset. (U46)
Alan laajuus ja toimijoiden monimuotoisuus tarkoittaa vaikeasti hallittavaa ja valvottavaa ko-
konaisuutta. Yksittaiselle kansalaiselle voi olla vaikeaa tai jopa mahdotonta saada kokonaisku-

vaa tilanteesta.

Yksittdisen ihmisen on vaikea arvioida sitd, miten eri sote-alan toimijat suojaavat tai
eivat suojaa omia tietojaan, koska eri toimijoita on lukemattomia. (U46)

Julkisen terveydenhuollon sektorin vastuuta tietomurron tapauksessa tuotiin esille siing, etta
heidan tulisi véhintaankin huolellisesti valita kumppaninsa. Tietosuoja-asetuksen perusteella
sairaanhoitopiirit voivat olla korvausvastuussa tietomurron uhreille (U114). Myds terveyden-
huollon sektorilla oli epdvarmuutta siitd, kuinka moni potilaista on joutunut uhriksi. Moni uuti-
nen késitteli tietomurron laajuutta k&yden lapi mitkd kuntien sairaalat ovat saattaneet altistua
tietomurrolle ja mitka sairaanhoitopiirien jarjestelmista olivat turvassa. Uutisten mukaan aina-
kin Uudenmaan, Pirkanmaan, Varsinais-Suomen ja Kanta-Hameen sairaanhoitopiireissa oli asi-
akkaita, joita tietomurto kosketti. Kaikki sairaanhoitopiirit, kuntayhtymaét ja VVastaamon kump-

panit voitiin ndhd& osasyyllisina.

Rekisterinpitdja kantaa vastuun vaikka valittu kumppani méhlisi. Jos sairaanhoitopiiri
on ostanut palveluita, sen vastuulla on valita huolelliset ja luotettavat kumppanit.

My0s tietosuojavaltuutetun toimisto on todennut, ettd jatkossa sen arvioitavaksi voivat
tulla myds Vastaamolle tehtavia ulkoistaneiden organisaatioiden toimenpiteet. (U63).

Terveydenhuollon sektorin lisaksi Valvira joutui kyseenalaistetuksi esimerkiksi siitd, miksi

Vastaamon kokoluokan yritysta ei oltu luokiteltu A-luokan jarjestelmaan (U30). Valvira erottaa
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kaksi eri valvonnan jarjestelmaa terveydenhuollon tietoturvassa: A- ja B- luokan. A-luokan jar-
jestelméan kuuluvat Kelan yllapitdmat Kanta-palvelut, seka jarjestelmat, joiden on tarkoitus
liittyd Kantaan suoraan tai valityspalveluiden kautta. A-luokan jarjestelmia valvotaan saannol-
lisesti. B-luokkaan kuuluvat puolestaan yksityiset yritykset, joille riittad tietoturvasuunnitelman
laatiminen ja toimittaminen Valviraan ennen toiminnan aloittamista. (Valvira, 2021). Taman
jalkeen tietoturvan valvonta perustuu omavalvontaan, eikd Valviran puolelta tehda tarkastuksia,
ellei jotain poikkeavaa tapahdu. VVastaamo kuului B-luokan jarjestelmaan, vaikka yrityksella oli
tietomurron julkitulon aikana yli 18 000 palveluja kayttdvaa asiakasta. Valviran toiminta yksi-
tyisen psykoterapiatoiminnan kohdalla kaytiin Iapi perinpohjaisesti uutisissa, mikéa paljasti val-
vonnan perustuvan taysin omavalvontaan (U67). Valviran edustajat toivat itse esille uutisissa,
etta resurssien vahaisyys tarkoittaa sitg, ettei kaikkia yksityisié jarjestelmia voida valvoa yhta
tehostetusti kuin kansallisia.

En halua marista resursseista, mutta totta kai valvonnan maltillinen lisddminen olisi

hyodyllista potilasturvallisuudelle ja asiakasturvallisuudelle. En usko, etté se olisi edes

yksityisen sektorin liiketoiminnan vastaista. (U67)
Valviran toiminnan lapikdyminen vahvisti uhkakuvaa siitd, ettd valvontaviranomaisten tyd voi
olla tehotonta ja tuloksetonta. Uutisissa todetaankin, ettd valvonta on enemman reaktiivista kuin
ennaltaehkéisevéa ja yleensé asioihin puututaan vasta kun ongelma on ilmennyt (U61). Uhka-
kuvaksi syntyi valvonnan riittdmattémyys ja vanhentunut toimintamalli. VVoiko valvontaan eri-
koistuvaan tahoon luottaa tulevaisuudessakaan, jos he eivét pystyneet estaa tietomurtoa ja pitaa
huolta valvonnan tasosta? Valvontajarjestelma saattaa tarvita uudistusta ja paivitystd, jotta sen

toiminta vastaisi uusia tarpeita.

Tietomurto aiheutti my6s huolta sen suhteen, uskaltavatko asiakkaat hakeutua terapiapalvelui-
hin. Kansalaisten epaluulon pystyi huomaamaan esimerkiksi kasvaneiden tietopyyntdjen maa-

rassa koskien terveydenhuollon tietosuojaa (U46).

Ongelmallista psykoterapiakeskuksen tietomurron kohdalla on, ettd arkaluontoisten tie-

tojen vuotaminen voi murentaa luottamusta avun hakemiseen. (U28)
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Psykoterapiakeskus Vastaamon tietomurron jalkeen monelle terapiassa kayvalle on he-
rannyt huoli siitd, miten ja missa omia potilastietoja sailytetddn. Taman on huomannut
tydssaan Terapeuttitalon toimitusjohtaja Ritva Huusko.

— Asiakkaita pelottaa, ettd oman eldman arkaluonteiset asiat paatyvat vaariin kasiin.

(U109)
Kyseessa on yhteiskunnallinen uhka, jos kansalaiset eivat hakeudu tarvittavaan hoitoon luotta-
muspulan takia. Yrityksille asiakkaiden epéluottamus tarkoittaa asiakasvirran tyrehtymista ja
mahdollisia liiketappioita. Ylen haastattelema terapeutti mainitsi, ettd vaikka luottamus yksit-
téisid terapeutteja kohtaan tuskin véhenee, tietomurto sen sijaan aiheutti luottamuksen horju-
mista koko alaa kohtaan (U33). Terveystalolla tydskentelevé johtava psykologi vahvisti, ettei
peruutuksia terapiakdynneille ole tullut, mutta kyselyja potilastietoturvasta on tehty. Han puhui
tietomurron kauaskantoisuudesta: “Vastaamon tietovuoto herattdd hammennysta ja huolta niin

paljon, etté sen laineet ulottuvat pitkalle” (U33).

Taman tason uhkakuvia olivat seuraavat kolme asiaa: 1) potilastietojérjestelmien heikkoudet,
2) tietoturvan valvonnan tehottomuus ja epdonnistuminen ja 3) kansalaisten luottamuksen me-

netys terapiatoimintaan.

6.4.4 Muut digitaaliset palvelut ja kriisien auttajat — kriisin dominoefekti

Yksilotason huolet heijastuvat myds muihin kuin terveydenhuollon toimijoihin, kuten kaikkiin
digitaalista tietokantaa kayttaviin yrityksiin. Myos vapaa-ajan seurat tai pienimuotoiset yhteisot

kayttavat toiminnassaan digitaalisia palveluita ja rekistereita.

Tata prosessia kannattaa seurata kaikkien, jotka kasittelevat henkilttietoja tydssaan tai
vapaa-ajallaan. Tietosuojakysymyksia eivat voi valttaa enda urheiluseuratkaan. (U14)
Tietomurron takia uhrit huolestuivat tietojensa vaarinkaytostd esimerkiksi pankkiasioissa.
Ylell& uutisoitiinkin pankkien joutuneen viestimaan asiakkailleen siit4, ettei heidan tarvitse olla

huolissaan tietojensa puolesta.
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Pankit ovat viime paivina joutuneet tiedottamaan ja rauhoittelemaan tietoturvasta huo-
lestuneita asiakkaitaan.

Psykoterapiakeskus Vastaamon potilastietomurron jalkeen esimerkiksi Osuuspankki on
tiedottanut verkkosivuillaan, ettei tietomurrossa ole viety pankkiasioinnin vaarantavaa
tietoa. Samoin Saastopankkiryhma on tiedottanut, ettd pankkiasiointi ei ole vaarantu-
nut.

Saastopankkiryhmassa on vastattu yksittaisiin tietomurron uhriksi joutuneiden kyselyi-
hin. Saastépankkiryhmaan kuuluvat itsendiset Saastopankit ympari Suomen.

— Meilté on kysytty esimerkiksi, onko tarpeen sulkea verkkopankkitunnuksia tai maksu-

kortteja. Meidan viestimme on selva, tallaista ei tarvitse Vastaamon tietomurron takia

tehdd, toteaa tietoturvapaallikko Vesa Pyyluoma Saastopankkiryhmasta. (U76)
Yksityisen terveyssektorin yritykset Mehildinen ja Terveystalo esiintyivat myds uutisissa va-
kuuttaen tietoturvan olevan kunnossa (U33). Uhkakuvaksi syntyi dominoefekti: jos Vastaamon
tietokanta vietiin, niin miksei sama voisi tapahtua muissakin yhtidissa. Toisaalta jo vietyjen
tietojen vaarinkaytto saattoi aiheuttaa ongelmia palveluiden kdytossa. Vuodetut tiedot aiheutti-
vat kohonneen riskin petoksiin, jolloin esimerkiksi pankkien, kauppojen ja luottoja tarjoavien

palvelujen tuli olla erityisen varovaisia, ettei asiakkaiden varoja paady vaariin kasiin.

Kriisitilanne vaati ponnistuksia niilta tahoilta, jotka auttoivat uhreja tai selvittivat tapahtunutta.
Tama saattoi vaikuttaa yrityksen tasolla menoihin ja yksil6tasolla kiireisempiin ja pidempiin
tyopaiviin. Suuri yhteydenottojen mééra Rikosuhripdivystykseen ja Mieli ry:hyn vaati lisére-

sursseja.

Psykoterapiakeskus Vastaamon tietomurron uhrit ovat kAéntyneet poliisin ohella myds
Rikosuhripaivystyksen puoleen.

Perjantaina paivystyksen chatissa keskusteluja kaytiin kuusi kertaa enemman kuin
yleensa perjantaisin. Puhelimessa keskusteluja oli jopa kahdeksankertainen maara ta-
vanomaiseen verrattuna, kertoo suunnittelija Jenni Kreivi Rikosuhripaivystyksesta.

— Pystyimme reagoimaan nopeasti ja saimme ruuhka-apua palveluun. (U19)
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Myaos poliisi kertoi tiedotustilaisuudessaan, ettd heiltd on vaadittu nopeaa toimintaa ja lisére-
sursseja tilanteen karjistyessa. Tassa on otettava huomioon, ettd myds auttavien tahojen puheen-

vuorot ovat osa mediaesitysta.

Tutkinta etenee kiivasta tahtia. Siitd kertoo se, ettd tutkijat tekee toita lahes tauotta.
Heitd on halytetty tOihin vapaalta. Kaikki ammattitaito, mita poliisilla on kdytossaan,
on valjastettu tdman asian tutkimiseen. (U26)
Poliisi tiedotti, etta rikosilmoitusten suuren maaran takia sdhkoinen asiointipalvelu oli ruuhkau-
tunut (U20). Myos Kuluttajaliitto tiedotti puhelinpalvelunsa ruuhkautuneen, minka takia kaik-

kiin soittoihin ei pystytty vastaamaan (U30).

Toisaalta esimerkiksi F-Securen tietoturvajohtaja néki, ettd “viralliset ja lailliset mekanismit
ovat nyt pettaneet, siitd ei ole kahta puhetta” (U53). Valviran valvonta néhtiin epdonnistuneena
ja muilta viranomaistahoilta toivottiin nopeampaa ohjeistusta uhreille ja mahdollisuutta tarkis-
taa ovatko omat tiedot vuotaneet. Ensimmaisend omien tietojen vuotamisen tarkastuspalvelua
tarjosi psykologi Aapo Puskala, joka itse koodasi ohjelman. Kyseistd ohjelmaa odotettiin viral-
lisilta tahoilta, joko poliisilta, tietosuojavaltuutetulta tai VVastaamolta. Hyvaé tarkoittaenkin oh-
jelmaan liittyi laillisia ongelmia lahinna rekisterinpidossa, jota tietosuojavaltuutettu selvitti

(U53). Se nosti esiin uudemman kerran sen, ettei vastaavanlaisiin tilanteisiin olla varauduttu.

Tietoturvauhkien vahvistuessa erilaiset kyberuhkia mittaavat ja estévét tyokalut alkoivat ilmes-
tymaéan eri toimijoilta, kuten Traficomilta ja Digi- ja vaestotietovirastolta (U30, U42). Vastaa-
mon tapauksessa uhkaksi méaarittyi myos eparehellinen toimitusjohtaja. Esimerkiksi Ylen haas-
tattelema F-Securen tietoturvajohtajan mukaan tietomurto olisi voitu estéd, jos yrityksen johto
olisi ottanut tietosuojan vakavammin (U30). Yksi uhkakuvista on siis huonosti johdettu organi-

saatio ja sen sisélla ilmeneva epérehellisyys.

Kyberhyokkays voi pysayttad tai jopa lopettaa yrityksen tai organisaation toiminnan tai
paljastaa arkaluonteisia tietoja. Tietoturva ei ole vain tekninen ongelma, vaan se kuuluu
ylimman yritysjohdon, hallituksen ja omistajien agendalle. (U30)
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Digitaalisten palveluiden piirissé esiintyneet uhkakuvat olivat seuraavia: 1) huoli yritysten tie-
tosuojasta, 2) kriisin dominoefekti ja vuodettujen tietojen vaarinkaytto, 3) kriisin vaatimat ko-
honneet menot ja sen aiheuttamat ruuhkat, 4) odotusten pettaminen, ja 5) huonosti, eparehelli-
sesti tai laiminlyOvésti johdettu organisaatio ja sen seuraukset.

6.4.5 Yhteiskunnallinen taso — digitaalisen ympariston kauaskantoiset uhat

Uutisissa puhuttiin muutoksesta, joka on teknologian tuomaa ja pelottavaa. Muutos liittyy eten-
kin teknologian valitteisesti tapahtuvaan rikollisuuteen, jonka méaara on ollut viime vuosina
nousussa. “Tama kertoo muutoksesta, ja tima on muutos todella huonoon suuntaan”, kommen-
toi F-Securen toimitusjohtaja sitd, etté talla kertaa kiristetdan potilastietojen avulla, kun yleensé
rikokset on kohdistettu verkkokauppojen tietoihin (U55). Muutoksen ilmapiiri on havaittavissa
eri teemoissa uutisissa, mutta kaikki ne liittyvét tavalla tai toisella digitalisaation kiihtymiseen:
terapeutit eivat ole tyytyvaisia potilastietojarjestelmien digitaaliseen siirtymaan (U109), kybe-
ruhista puhutaan kansallisen turvallisuuspolitiikan yhteydessa (U68) ja koronapandemia on
vauhdittanut eri elaman osa-alueiden siirtymista verkkoon (U27). Lainsd&ddannon, turvallisuu-
den ja viranomaisten tulisi jotenkin pysya mukana muutoksessa. Vastaamon tietomurto oli ta-

man muutoksen ilmentyma.

Vastaamon kaltaisilla esimerkeill& luottamus digitaaliseen yhteiskuntaan voi murentua.

Pahimmissa skenaarioissa yhteiskunta ja ihmiset haluaisivat luottamuspulan takia pa-
lata takaisin kyna ja paperi -aikaan, jolloin menetettaisiin kaikki hyoty mita digitaali-
suudesta saadaan. (U46)
Vaikka kyseinen &arip4dén uhkakuva ei toteutunut, yll& oleva esimerkkilainaus kuvaa yhtd mah-
dollista luottamuksen menetyksen seurausta. Tietomurron yksi uhkakuvista oli yleinen luotta-

muksen menetys digitaaliseen yhteiskuntaan.

Uutisissa tuotiin esille asiantuntijandkokulmia tietomurrosta ja sen seurauksista yhteiskunnalle.

Haastateltavina olivat eri alojen professorit ja kyberturva-asiantuntijat. Heidan puheenvuoronsa
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kasittelivat yleensa laajoja yhteiskunnallisia teemoja ja uhkakuvia. Kyberturvallisuuden tydela-
maprofessori Jarno Limnéll esiintyi useammassa uutisessa ja kuvasi yhdessa niista tietomurtoa

tarkednd heratyksena niin yrityksille kuin yksittaisille kansalaisille.

Tama on kolaus suomalaiseen digitaaliseen yhteiskuntaan. Ihmiset miettivat nyt, miten
tallennettujen, arkaluontoistenkin tietojen turvallisuuteen voi luottaa. Meilla on ollut
vahva luottamus, ettd arkaluontoiset asiat pysyvat oikeissa kasissa. (U27)
Limnéll jatkaa samassa uutisessa, etta kyseisen Kkriisin hoitaminen tulee vaikuttamaan siihen,
millaisena luottamus pysyy tulevaisuudessa. Tietomurto toi esille sen, ettd yhteiskunnalliset toi-

mijat eivét ole varautuneet vastaavanlaisiin digitaalisiin kriiseihin.

Digi- ja vaestotietoviraston johtava erityisasiantuntija Kimmo Rousku haluaa heratella
yritysten johtoa tietoturva-asioissa. Hanen mukaansa digitaalisen maailman suuronnet-
tomuuksiin on varauduttu Suomessa heikommin kuin esimerkiksi luonnonilmidihin.
(U42)
Yksi uhkakuvista oli myos se, ettei Vastaamon tapaus jaa viimeiseksi. Uutisissa sisaministeri
Maria Ohisalo toi esille kyberturvallisuutta, painottaen parempaa varautumista tuleviin tapauk-
siin.
Ohisalon mukaan kyberturvallisuutta koskeva uhka koettelee paitsi suomalaista yhteis-
kuntaa myos kansainvalisesti.

—Ensinnakin tdma ei ole ensimmainen kerta ja se, mika on varmaa, niin tima ei myos-
kaan ole viimeinen kerta. Kyseessa on erittdin vakava tietomurto.

Han sanoo, ettd Suomessa pitdd olla enemman keinoja puuttua tallaiseen uhkaan.

— Tasséa pit4ad toimia nopeasti, koska rikollisetkin 16ytévat jatkuvasti uusia keinoa hy-
vaksikayttaa yhteiskuntaa ja ihmisia. (U21)
Ylen uutiset méérittelivat tietomurron yhteiskunnallisesti merkittavéksi tapahtumaksi ja sita ku-
vailtiin erilaisin tavoin: lento-onnettomuudeksi (U14), erittdin jarkyttavaksi (U62), poikkeuk-
sellisen kylmaveriseksi (U69), kauhuesimerkiksi ja digitaaliseksi vékivallaksi (U75). Asiantun-

tijat ja ministerit pohtivat voisiko Onnettomuustutkintakeskus tutkia asiaa (U62, U75). Yhteis-
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kunta nahtiin uhattuna: digitaalisen ympaériston heikkoudet johdattivat hakkerit ja kyberrikolli-
set hyokkaamadn. Presidentti Sauli Niinistd6 kommentoi tietomurtoa ““sadlimattdman julmaksi”

ja tiivisti sen vaikutukset kaikkia, eli koko yhteiskuntaa koskeviksi.

Tama koskettaa meita kaikkia. Jokaisesta meista kertyy tietoa jatkuvasti eri alustoille.
Se koskee meitd my0s niin, ettd meilla kaikilla on oma sisin, jota haluamme varjella.
Nyt sité on loukattu, Niinistd sanoo Ylen haastattelussa. (U29)
Vastaamon tietomurtoa kasiteltiin kansallisen turvallisuuspolitiikan kannalta. Loppuvuoden
turvallisuuspolitiikan yhteenvedoissa turvallisuustilanne nahtiin heikentyneena esimerkiksi ky-

beruhkien takia, mihin VVastaamon tietomurto oli osasyy.

Myds Psykoterapiakeskus Vastaamon tietomurron kaltaisilla tapauksilla voi olla turval-
lisuusvaikutuksia. Ihmisten luottamus yhteiskuntaan voi heikentya tai murrolla saatuja
tietoja voidaan kayttaa vaarin vakoilussa, pahimmillaan esimerkiksi ihmisten painos-
tuksen keinona. (U68)
Tietomurto esitettiin uutisissa Niiniston puheiden perusteella uudenlaisena, uuden teknologian
tuomana ilmioné, joka horjuttaa turvallisuuden tunnetta yhteiskunnassa (U105). Niiniston mu-

kaan sana “tietomurto” antaa tapauksesta liian harmittoman kuvan.

Kyberhyokkaykset ovat Niiniston mukaan hyokkayksia koko yhteiskuntajarjestysta koh-

taan ja niita pitaa torjua paremmin. (U105)
Tietomurto asetettiin yhteiskunnallisten uhkakuvien kehikkoon, joihin tulee varautua ja ole-
massa oleva tietotaito paivittad. Uutisissa tuotiin esille erittdin laaja yhteisty0, jossa yhdistyivat
eri alojen asiantuntijoiden tieto ja pyrkimys auttaa uhreja, 16ytaa rikollinen ja estda uusien ta-
pausten ilmentyminen. Yhteisty0stda muodostui monimutkainen verkosto tekijoitd, jotka osal-
listuvat tietomurron jalkiselvittelyyn. Uutisissa mainittiin valkohattuhakkerit, jotka auttoivat
poliisia tai testasivat jarjestelmien turvallisuutta. Poliisit Kiittivat ahkerasta kansalaisyhteis-

tyostd, silla verkossa litkkuvat silminndkijat jattivat ennendkemattéman paljon nettivinkkeja.

Ensimmaisté kertaa poliisi on saanut todella paljon vihjeita ja vinkkeja tietoverkon niin
sanotuilta silminnakijoilta. Tassd Vastaamo-tapauksessa on yhteiskunnallinen ulottu-
vuus. Aikaisemmin emme ole saaneet isoissakaan tietomurroissa ndin merkittavasti ylei-
sOvihjeitd. TAma on kaanne tietoverkkorikosten tutkinnan osalta. (U91).
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Liikenne- ja viestintaministerié kokosi tydryhman, joka koostui eri ministerididen ammattilai-
sista. Ryhman tavoitteena oli arvioida yhteiskunnallisten toimialojen tietoturvaa (U84). Kansa-
laisjarjestot jarjestivat kriisitukea ja media osallistui aktiivisesti uhrien ohjeistamiseen. Tieto-
murron jalkeen syntyi pienimuotoinen sosiaalisesta mediasta laht6isin oleva kansanliike tunnis-
teilla #enjaa ja #enlue (U74). Poliitikot pohtivat miten uhreja voidaan auttaa ja estéé vastaavat
tilanteet tulevaisuudessa. Paaministeri Sanna Marin kommentoi tilannetta ja tietomurto oli hal-
lituksen iltakoulun paateema (U62). Tilanne n&htiin niin isona uhkana, ett4 se sai monia yhteis-
kunnallisia tahoja liikkeelle.

Tietomurto lisasi ymmarrysta tietoverkkorikoksista, mink&d my6tad huomattiin muutostarpeita.
Asiantuntijoiden mukaan uudet uhat on otettavat huomioon yksi askel hakkereita edelld, joten
valppaana tulee olla niin yksilo-, yritys- kuin valtiontasolla (U1). Tietomurto vauhditti luopu-
mista pelkan henkildtunnuksen avulla tunnistautumisesta ja siirtymista vahvaan tunnistautumi-
seen. Muutos haluttiin myaos siihen, ettd kaikki potilastietojarjestelmét olisivat osa kunnallista
Kanta-jarjestelmad, joka takaisi paremman tietoturvan (U61). Uhkakuva oli tdssa tapauksessa
lainsdddanndn vanhentuminen, silld se ei pysynyt muutoksessa perédssa. Kriisi vaati vanhojen

ajattelutapojen péivittamista.

Aiemmin tietoverkkorikokset on nahty uhrittomina rikoksina. Vastaamon tapaus 0soit-
taa, etta sellaisetkin henkil6t, jotka eivat ole koskaan kayttaneet alylaitteita, voivat jou-
tua uhriksi koska heidan henkildtietojaan kasitelladn jossain tietoverkoissa, kuvailee
Kimmo Ulkuniemi. (U117)
Uutisissa kasiteltiin liséksi tulevaisuuden ndkymia ja sitd, miten tietomurto saattaa muuttaa toi-
mintatapoja. Yksityishenkil6t saattavat olla jatkossa tietoisempia asiasta ja vaatia parempaa tie-
toturvaa (U27). Viranomaistahoilla saattaa olla puolestaan parempi valmius késitelld vastaavia

tilanteita (U21).

Y hteiskunnallisen tason uhkakuvia olivat siis: 1) luottamus digitalisaatioon ja digitaaliseen yh-

teiskuntaan menetetdén, 2) tapauksia tulee lisad, 3) yhteiskunnallinen turvallisuus on uhattuna,
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4) yhteiskunnallisesti ei olla tarpeeksi varautuneita ja valmiita estamaan tulevat tapaukset, 5)
lainsdadanto ja ajattelu on vanhentunutta, ja 6) tarvittavan tiedon ja ymmaérryksen puute digi-

taalisista uhkakuvista.

7 Pohdinta — Vastaamo digitaalisen yhteiskunnan laineilla

Seuraavaksi tarkastelen analyysin tuloksia Kirjallisuuden ja teoreettisten viitekehysten valossa.
Ensimmainen tutkimuskysymykseni kuului: miten Vastaamon on pyrkinyt palauttamaan luot-
tamusta? Tiedotteiden analyysi kohdentui lopulta kahteen teemaan: milla keinoin Vastaamo
pyrki hallitsemaan tilannetta seké rakentaa luottamusta ja toisaalta siihen, mitka digitaalisen
ympariston piirteet vaikeuttivat tata prosessia ja miten kyseinen ympadristo aiheutti hallitsemat-
tomuutta ja epavarmuutta. Toinen tutkimuskysymykseni oli: minkalaiseksi uhkaksi tietomurto
maarittyi yhteiskunnallisessa keskustelussa? Uutisten luennassa huomasin uhkakuvien sijoittu-
van monille eri yhteiskunnan tasoille, mika kertoo tapahtuman merkittavyydestd. Naita tasoja
oli yhteensé nelja: yksilotaso ja Vastaamo, terveydenhuollon sektori ja valvontaviranomaiset,
muut digitaalisia palveluita tarjoavat tahot ja lopulta yhteiskunnallinen taso, joka kattaa koko

digitaalisen ympariston.

7.1 Vastaamon pyrkimys palauttaa luottamusta Kriisiviestinnan keinoin

Olen kuvannut edelld, kuinka Vastaamo pyrki luottamuksen rakentamiseen tyypillisin kriisi-
viestinnan ja tilanteen hallinnan keinoin. Vastaamon Kriisiviestinndssa on havaittavissa Benoi-
tin (2014) mainekuvan korjaamisen strategioita. Benoitin viisi strategiaa olivat: 1) kieltdminen,
2) vastuun hylkaaminen, 3) hyokkéysten torjuminen, 4) korjaavat toimenpiteet ja 5) hépeé.
Néista tiedotteissa toisia on hyddynnetty enemman kuin toisia. Kieltdmisen strategiaa esiintyi
esimerkiksi silloin kun Vastaamoa syytettiin tiedottamisen hitaudesta. Osa kieltdmisen strate-
giaa oli myds toimitusjohtaja Ville Tapion nimedminen syntipukiksi. Toinen strategia, vastuun

hylkdaminen toteutui korostamalla poikkeuksellisuutta, hakkerin syyllisyytta ja haivyttamalla
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taka-alalle VVastaamon tietosuojapuutteet. Kolmas strategia, hyokkaysten torjuminen oli tiedot-
teissa havaittavissa alkupuolella vaheksymalla tapahtunutta (uhrien maarén aliarvioiminen) ja
loppupuolella vahinkojen korvaamisella uhreille (luottokieltopalveluiden hyvittdminen). Tilan-
teen edetessé strategia nelja (korjaavat toimenpiteet) liukui kohti strategiaa viisi (héped, korjaa-
vat toimenpiteet ja tulevien tapausten ehkaisy). Viides, hdpeén strategia nousi esille etenkin
Pirttijarven aloittaessa VVastaamolla, jolloin tiedotteissa korostui puhe luottamuksen palauttami-
sesta ja rakentamisesta. Korvauksiin asti Vastaamo ei kuitenkaan padssyt, vaan ne tulevat uh-
reille mahdollisesti konkurssipesan kautta. Lopulta tilanne oli niin hallitsematon, etté ratkaisu-

jen etsiminen osoittautui mahdottomaksi, eika luottamusta Vastaamoon saatu korjattua.

Luottamuksen rakentamisessa on otettava huomioon odotukset (Sztompka, 1999). Tiedotteissa
luvattiin selvittdd tapahtunut, estaa tietojen levidaminen ja I0ytéa syylliset, mika edusti myos
yhtion yhteiskunnallista velvoitetta. Mikadn naista ei kuitenkaan realisoitunut. Korpiolan
(2011) mukaan kriisiviestinnén tulisi noudattaa yrityksen arvoja, muuten se ei ole uskottavaa.
Vastaamon lupaukset toiminnan jatkumisesta ja “vakaasta tilanteesta” kadntyivat nopeasti sité
vastaan, kun taloudelliset ongelmat nousivat esille. Kiristajan hallussa olleet tiedot l&htivat le-
vidmaan, tilanteeseen liittyi liikaa epéselvyyttd, eikd Vastaamon tiedotus toteutunut tarpeeksi
nopeasti, jolloin yrityksestd syntyi Kkriisiin huonosti valmistunut ja uhriutunut kuva julkisuu-
dessa. Luhmannin (2017), Sztompkan (1999) ja Clarkin (2014) mukaan nakemys luotettavasta
toimijasta perustuu edeltaviin kokemuksiin. Kansalaisten ja uhrien nékemys Vastaamosta luo-
tettavana palveluna muuttui silla hetkelld, kun tietomurto tuli ilmi. Vastaamo oli psykoterapiaa
tarjoavana yrityksend paatynyt yksinkertaisten ja helposti korjattavien tietoturvapuutteiden ta-
kia vuotamaan kiristdjan kautta potilaiden salassa pidettavia tietoja. Mikaan Kriisiviestinnan

keino ei voinut korjata tapahtunutta vahinkoa.

Sztompka (1999) ja Van Dijck (2014) nostavat esille institutionaalisen luottamuksen, seka suh-
teen luottajan ja luotettavan vélilld&. Suomessa on tutkitusti tapana luottaa yhteiskunnan insti-
tuutioihin ja tahoihin, joten niiden toimintaan liitetddn myos odotuksia ja vastuunottoa. Koska

Vastaamo on yksityinen yritys, joka on saanut “siunauksen” tekemdlld yhteisty6td isompien
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yhteiskunnallisten toimijoiden kanssa (Kela ja Valvira), myds luottamuksen menetys ja petty-
mys odottamattomasta toiminnasta olivat merkittavia. Vastaamon tietomurrossa syntyi monien
tahojen verkosto, joiden véliset luottamussuhteet katkesivat. Tarkein luottamussuhde oli asiak-
kaiden ja VVastaamon valilla. Tdman luottamuksen menetys johti laajempaan luottamuksen ver-
koston hajoamiseen (Sellnow & Seeger, 2013). Asiakkaat, asiakkaiden l&heiset, VVastaamon
henkilokunta seka uutisten vastaanottajat joutuivat kriisissé uudelleen miettimaan ja kyseen-
alaistamaan sitd, mitka heitd ymparoivista tahoista ovat oikeastaan luotettavia. Jos psykotera-
piapalveluita tuottavaan yritykseen ei voi luottaa yksityisyyden ja tietoturvan kannalta, niin
voiko luottaa esimerkiksi pankkiin tai julkiseen terveydenhuoltoon? Tietomurto oli paljon Krii-
siviestintaa ja tietoturvaa laajempi tapahtuma, jossa luottamusta koeteltiin yhteiskunnallisella

tasolla.

7.2 Tietomurron uhkakuvat - hallitsemattomuus digitaalisessa riskiyhteiskun-

nassa

Uutisista paljastui miten erilaisia ja laajalle ulottuvia huolia tietomurto toi tullessaan. Tilanteen
epéselkeys, neuvottomuus ja epdvarmuus olivat tietomurron uhkia, jotka koettelivat koko yh-
teiskuntaa. Riskiyhteiskunnan piirteisiin kuuluvat ihmisten itsensé aiheuttamat riskit, jotka to-
teutuessaan saavat aikaiseksi mittavia vahinkoja (Beck, 1992). Niista ollaan yleensa tietoisia,
mutta Vastaamon tapauksessa tietomurto tuli yllattden; tietomurrot eivét itsessaan ole uusi uhka,
mutta oletuksena on, ettd julkisen sektorin, tdssa tapauksessa terveydenhuollon, tietokannat ovat
turvassa (Gaskell & Gottweis, 2011; Van Dijck, 2014). Tietomurto héiritsi vahvana pidettyja
olettamuksia ja yhteiskunnallisia rakenteita luottamuksen puutteen takia. Digitaalisessa ympa-
ristossa tapahtunut tietomurto vaikutti luottamuksen, valtion ja kansalaisten véliseen dynamiik-
kaan, heikentéen naita rakenteita ja hallinnan tunnetta, seka lisédmalla epdilysta ja turvattomuu-
den tunnetta. Turvattomuuden tunne uhkaa yhteiskunnallista jéarjestystd, silla se heikent&é luot-
tamusta ja muuttaa kasitysté luotettavista tahoista (Sztompka, 1999; Sellnow & Seeger, 2013).
Suurimman osan uhista pystyi asettamaan yhteiskunnalliseen kehykseen. Uudet uhkat nahtiin
osana digitaalista kehitystd, joka toi mukanaan tietomurrot ja uudet rikollisuuden muodot. Taméa

tarkoitti tarvetta uusille suojautumisen keinoille (Beck, 1992; Bauman, 1993). Tietomurto
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osoitti, etteivat viranomaiset olleet valmistautuneita vastaavanlaiseen tapahtumaan, eika toimi-
via ratkaisukeinoja tilanteeseen ollut heti saatavilla. Tietomurto ei paljastanut pelkéstaéan poti-
lastietojarjestelmien heikkouden, vaan koko digitaalisen yhteiskunnan ongelmakohdat alkaen
digitaalisten palveluiden jarjestamisesta ja sdantelysta valtion tasolla ja loppuen sen kayttéjia
koskeviin vaikutuksiin. Kriisin laajuus teki Vastaamon tietomurrosta jotain laajempaa — siita

tuli kansallisen luokan digitaalinen suuronnettomuus.

Tietomurrosta I0ytyi useampia Beckin (1992) ja Giddensin (1990) mainitsemia riskiyhteiskun-
nalle tyypillisen uhkan piirteitd. Tietomurto sai alkunsa ihmisten luomasta teknologiasta: inter-
netistd ja sen mahdollistamasta infrastruktuurista. Tietomurrolla ei ollut rajoja ajan tai paikan
suhteen, rikollinen on voinut yhta lailla tehd&d murron Suomesta tai ulkomailta. Uhreja yhdisti
Vastaamon asiakkuus tai tyoskentely yhtidssa, mutta muuten heidan taustansa, ikdnsé ja maan-
tieteellinen sijaintinsa oli voinut olla hyvin erilainen. Tietomurto osui riskiyhteiskunnan yti-
meen: tdma tapaus olisi voinut tapahtua mille tahansa yhti6lle tai organisaatiolle ja koskettaa
ketd tahansa. Se ei ollut aistein havaittavissa (Giddens, 1990), sité ei nakynyt tai kuulunut, eika
se valttamatta olisi koskaan tullut julkisuuteen, ellei rikollinen olisi lahestynyt VVastaamoa ki-
ristysviestilla tai murrosta tienneet henkil6t olisivat tuoneet asiaa julkisuuteen. Tietomurron ai-
heuttamat riskit olivat yksilon kannalta intiimeja ja henkilokohtaisia. Yksilot olivat verrattain
avuttomia riskien edessd, eivétka he pystyneet vaikuttamaan tapahtumien kulkuun. Kriisin ai-
heuttamien riskien arvioiminen ja torjuminen jai kuitenkin heidan tehtdvakseen. (Beck, 1992;
Bauman, 1993). Tastd muodostui Beckin (1992) ja Baumanin (1993) mainitsema markkinarako:

tilanteen voittajia olivat vakuutusyhtiét ja luottokieltopalvelut (Yle, 2020).

Tietomurto pakotti eri toimijoita Beckin (1992) mainitsemaan itsekritiikkiin ratkaisujen 16ytéa-
miseksi. Todelliseen refleksiivisyyteen ei kuitenkaan ulotuttu, silld ongelmia ratkaistiin pinta-
puolisesti ja lyhyella tdéhtdimelld, ottaen kayttdon uutta teknologiaa. Giddensin (1994) mukaan
riskeja aiheuttavaa teknologiaa saatetaan pyrkia ratkaisesmaan luomalla uutta teknologiaa. Téssa
tapauksessa asia saatiin “’ratkaistua” tehostamalla Valviran B-jarjestelman toimijoiden valvon-

taa ja liittdmalla A-jarjestelmadn enemman suuria organisaatioita. Lisaksi tietomurto Kiithdytti
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erilaisten palveluiden ja jarjestelmien siirtymistd vahvaan tunnistautumiseen. Nama ratkaisut
toimivat myds (riski)yhteiskunnan palautumisen keinoina, jotka tarjoavat tavan minimoida niité
riskejd, joita ei voida en&é valttad (Beck, 1992; Bauman, 1993). Yksityisten yritysten tietotur-
vasaantelyyn ei kuitenkaan tullut merkittavid muutoksia, minka liséksi uhrit joutuivat ratkaise-
maan tietomurron tuomat huolet pitkalti itsendisesti ja omakustanteisesti, ilman varmuutta kor-
vauksista. Baumanin (1993) mukaan teknologiaa tulisi ajatella pitkalla tdhtdimelld, mutta Vas-
taamon tietomurron jalkeiset ratkaisut tulevat todennakdisesti vanhentumaan suhteellisen no-
peasti, jolloin tulee jalleen tarve uudistaa niitd. Vahvempaan tunnistautumiseen siirtyminen ei
myo6skadn ole ongelmatonta. Se toteutetaan useimmiten pankkitunnistautumisen kautta, mika
vahvistaa pankkien asemaa henkil6tietojen portinvartijoina ja syrjii henkildita, joilla ei ole suo-
malaisia pankkitunnuksia (esimerkiksi maahanmuuttajat ja paperittomat), jolloin ihmisia j&&
palveluiden ulkopuolelle. My6s pankkeihin kohdistuu jatkuvasti tietomurtoja- ja vuotoja, eika

mikaén takaa tietojen pysyvan pankkien tietokannassa turvassa loputtomasti.

Tietomurto kosketti yhteiskunnan eri sektoreita ja vaati laajaa sektoreiden vélista yhteistyota,
jota Beck (1992) ja Giddens (1990, 1991) ovat painottaneet osana riskiyhteiskunnan toimintaa.
Giddensin (1991) mainitsemat asiantuntijajarjestelmat olivat 10ydettavissé osana tietomurron
jalkipuintia. Tietomurron laajuus ja seuraukset olivat vaikeasti arvioitavissa, jolloin asiantunti-
jajarjestelmien merkitys korostui ja tyypillisesti valvontaa harjoittavan Valviran toiminta oli
tehotonta. Kun asiantuntijatkaan eivét tienneet miten toimia, voimisti se epaluottamusta ja epa-
varmuutta (Giddens, 1991; Sztompka, 1999). Luottamus ei horjunut pelkéstdén teknologian
suhteen, vaan my0s auktoriteettien, joiden tehtadvéana oli valvoa jarjestelman turvallisuutta ja
séadella yritysten tietoturvavaatimuksia. Asiantuntijatieto petti odotukset, kun paljastui etta tie-
tomurtoon oli johtanut tietoturvan laiminlyonti, sdantelyn puute ja valvonnan olemattomuus.
N&ma asiat myds aiheuttivat jarjestelman haavoittuvuuden. Luottamus perustavanlaatuiseen di-
gitaalisten palveluiden jarjestamiseen sai kolhuja ja tietoisuus jarjestelmén haavoittuvuuksista
nousi julkisuuteen. Vaikka asiantuntijoilla ei ollut heti ratkaisuja saatavilla, he olivat kuitenkin
merKkittavin taho, jonka puoleen k&&nnyttiin, mik& vahvisti asiantuntijatiedon asemaa entises-

taan.
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Tietomurto oli medioitunut Kriisi: sita késiteltiin pdivittain mediassa, muokaten ja luoden sen
merkityksiéd (Giddens, 1990; Beck, 1992). Tuomalla kriisi julkisuuteen, paljasti se uusia uhkia
kansalaisille. Samalla se loi yhteisollisyyttd uhrien keskuudessa ja synnytti yleisempéa keskus-
telua terapiaan liittyvasta stigmasta. Uutisten analyysin perusteella uhrien todellisuus monien
kuukausien péasté tietomurrosta oli edelleen vahvasti huolen ja itsenéisesti asioiden selvittami-
sen varjadma. Median jakama tieto keskittyi vahvasti kertomaan uhreille erilaisia suojautumisen
keinoja, mika yksilollisti riskit uhrien velvollisuudeksi (Bauman, 1993). Siind missé VVastaamon
kriisiviestintd epdonnistui ja padttyi yrityksen konkurssiin, valtion ponnistus johti yhteiskunnal-
liseen palautumiseen. Beckin (1992) ja Giddensin (1990) riskiyhteiskuntateoriaa soveltaen, tata
kasitysta normaaliin palautumisesta muokkasi osaltaan media. Luottamusta yhteiskunnalliseen
jarjestelmaan rakennettiin Sztompkan (1999) mainitsemalla tavalla, eli poliittisen p&atoksen-
teon ja linjausten asettamisten avulla. Tietomurto oli elanyt uutissyklinsa ja tapahtuma saatiin
paatdkseen Vastaamon saadessa seuraamusmaksun ja sdantelyn muuttuessa valvonnan suhteen.
Uhka kansalaisille, joita tietomurto ei koskettanut vaikutti olevan ohi, silla nyt sadntelyyn ja
ongelmakohtiin oltiin puututtu. Se ei kuitenkaan estd tulevia tapauksia, joten ratkaisu on pitkalla
tahtdimelld katsottuna hetkellinen. Loppujen lopuksi tietomurto ei saanut ihmisia lopettamaan
terapiassa kayntia ja digitaalinen yhteiskunta jatkaa kehittymistdan. Tietomurto saattoi olla
kolhu luottamukseen digitaalista yhteiskuntaa kohtaan, mutta se ei sita rikkonut. Uhrien kan-

nalta tapahtuma ei kuitenkaan saanut paatosta.

Vastaamon tietomurto konkretisoi Pinkin ym. (2018) kasittelemid ihmisten huolia digitaalisessa
ymparistossa. Tassa tapauksessa uhrit eivét itse olleet tehneet mitdan vaaraa, eika kyse ollut
heiddn osaamattomuudestaan tai puutteellisista digitaidoista. Etenkin alussa huolet johtuivat
siitd, etteivat uhrit tienneet mita tietoja heista on Kirjoitettu ylos ja vuodettu. Uhrien haastatte-
luissa toistui huoli siit4, ettei heilld ole mitd&dn mahdollisuutta kontrolloida heisté liikkuvia tie-
toja. Uutisissa uhrit toistivat yksimielisesti, ettei heille tarjottu tarpeeksi nopeasti ja selvésti
neuvoja siitd, miten kannattaa toimia tietomurron jélkeen. Toisaalta uhrit, jotka kaipasivat ta-
kuuvarmaa suojaa esimerkiksi henkilétunnusta vaihtamalla, joutuivat kohtaamaan uuden uh-

kan, jossa toimenpide saattaisi johtaa tietojen katoamiseen kansallisissa jarjestelmissa, jattden
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heidat palvelujen ulkopuolelle. Luottamuksen menetys ja puute aiheuttivat haasteita jatkaa ta-
vallista arkea tietomurron jalkeen, joka oli etenkin uhreille erilaisten riskien tayttaméaa. Tiedot
ovat edelleen saatavilla verkossa, eivétka uhrit voi tehdd asialle mitadn. Kyseisessa tilanteessa
luottamuksesta muodostuu térked tyokalu, joka Luhmannin (2017) mukaan auttaa sujuvoitta-
maan arkea ja kasittelemaan riskeja. Riskin ja luottamuksen vélilla vaikuttaakin oleva perusta-

vanlaatuinen yhtymakohta: ne molemmat toimivat keinona kasitella epavarmuutta.

Riskiyhteiskunnan nakokulmasta tietomurto lisasi epdilya moniin eri yhteiskunnan tahoihin,
mika saattaa vaikeuttaa luottamuksen rakentamista tulevaisuudessa (Sztompka, 1999; Luh-
mann, 2017). Luhmann (2017) sek& Beck, Giddens ja Lash (1994) esittdvdat modernisaation
piirteisiin kuuluvan epéilyksen yleistymisen ja luottamuksen puutteen (Beck, 1992). Vastaamon
tapauksessa kyse oli monesta tuhannesta haavoittuvassa asemassa olevasta ihmisestd, jotka ko-
kivat viranomaistiedon pettdneen. Tyon kirjoittamishetkelld uhrit ovat edelleen keskelld kor-
vausprosessia ja poliisin tutkinta on kesken. Tietomurrosta on mennyt melkein puolitoista
vuotta, mutta uhrien kannalta tilanne on edelleen yht& epédvarma. Tapausta ei olla vielakaan

saatu selvitettyd, eik& uhreilta voi vaatia tilanteen pitkittymista ja siihen palaamista loputtomiin.

8 Lopuksi — miten luottaa hallitsemattomaan?

Tarkastelin téssa tydssa Vastaamon tietomurtoa luottamuksen, riskiyhteiskunnan ja Kriisivies-
tinn&n nédkokulmista. Digitaalisen teknologian tuoma hallitsemattomuus ja laajamittaiset, pitka-
kestoiset seuraukset nousivat tyon keskeisiksi tuloksiksi. Vastaamon tietomurto osoittautui di-
gitaaliseksi suuronnettomuudeksi, joka nahtiin yhteiskunnallisella tasolla merkittdvana ja uh-
kaavana tilanteena. Vaikka kyseesséd on tapaustutkimus, jossa nakokulma rajoittuu vain yhteen
tapaukseen, nden ettd saamani tulokset voidaan yleistad tarkastelemaan digitaalisen yhteiskun-
nan ongelmakohtia laajemmin. Eri jarjestelmat muodostavat monimutkaisen ja haavoittuvan
verkoston, jossa monet eri kytkokset saattavat pettdd. Uhkakuvat tiivistyvat digitaalisen ympa-

riston hallitsemattomuuteen. Kun tilanne kerran karkaa kasistd, ei paluuta enéa ole.
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Digitaalisen ympariston hallitsemattomuus ei anna varaa kayttajille luottaa kerran epéonnistu-
neeseen alustaan, jolloin luottamuksen uudelleen rakentaminen vaikeutuu. Uhkana on, ettd ta-
pahtuma toistuu muissakin yrityksissa. Riski joutua tietomurron uhriksi on todellinen niin yk-
sityisen henkildn, yrityksen, kuin julkisen organisaation kohdalla. Taman takia on tarke&a, etta
jokainen organisaatio ottaisi tietoturvakysymykset vakavasti. Valvonta on edelleen jaettu A- ja
B- luokan jarjestelmiin, joissa yksityistd puolta valvotaan vahemman, jos ollenkaan. Koska
uhka joutua tietomurron kohteeksi on sama siitd huolimatta, onko kyseessé julkinen vai yksi-
tyinen toimija, tulisi séantelyn koskea niitd yhdenvertaisesti. Yksityisen puolen valvonnan ja
séantelyn laiminlyonti vaarantaa kansalaisten tietoja. Heidan ei kuuluisi pelata henkilokohtais-
ten tietojensa puolesta asioidessaan misséan palvelussa, etenkédan jos kyse on terveydenhuol-
losta. Palvelujen tarjoajilla on vastuu taata tietoturva. Todennakdisesti moni tietomurto ei tule
julkisuuteen ollenkaan, eiké uhreilla ole mitddn mahdollisuutta vaikuttaa yksityisten tietojensa
nakyvyyteen, tai edes tietdd onko tietoja vuodettu. V&hintd, mitd vastuullinen yritys voisi tehda,

on ilmoittaa mahdollisimman aikaisin tietomurron tai tietovuodon sattuessa.

Luottamukseen liittyy kuitenkin my®ds paljon ristiriitaisuuksia. Se, ettd VVastaamon tietomurto
tapahtui, ei saanut suurinta osaa ihmisista lopettamaan internetin kayton tai tietojensa kertomi-
sen terveydenhuollossa asioidessaan. IThmisilld ei mydskadn ole vaihtoehtoja: jos palveluja ha-
luaa kayttdd, vaatii se yleensd jonkinlaista tiedon luovuttamista. Digitaalinen yhteiskunta on
rakennettu periaatteelle, jonka mukaan kansalaisista on tietoja monessa eri tietokannassa.
Vaikka yksittaisten kansalaisten kédyttaytymiseen tietomurto ei vélttdmatta vaikuttanut, oli tie-
tomurrolla vaikutuksia poliittiseen padtoksentekoon, ainakin hetkellisesti. Tietoturvakysymyk-
sid kasiteltiin jo ennen tietomurtoa hallituksessa, mutta sen jalkeen kyseisen aiheen painoarvo
nousi. Tama nousi esille uutisten analyysissd, jossa mainittiin valtion hallituksen kokoontumiset
tietomurron jélkeen, sek& ministerion muodostama asiantuntijaryhmd, jonka tarkoituksena oli
selvittaa tietoturvan tilaa yhteiskunnan kriittisilla toimialoilla. Aikaansaadut muutokset ja paa-

tokset eivat kuitenkaan pitkalla tdhtdimelld tuoneet merkittdvia muutoksia, vaan ne antoivat



68

hetkellisen ratkaisun. Digitaalinen yhteiskunta ei muuttunut perustavanlaatuisesti, vaan se on

edelleen yhta riskialtis ja hallitsematon kuin ennen tietomurtoa.

Koska digitalisaatio on niin kaiken kattava ja nopea kehitykseltdén, on sitd myos vaikea saa-
delld. Lainsdadantd on usein lilan kankea ja hidas pysymadin mukana digitalisaation kehityk-
sessd, mika puolestaan muodostaa mahdollisuuksia vaarinkéyttad olemassa olevaa sééantelya tai
muodostaa kaytantojd, jotka voidaan huomata vasta jalkeenpdin haitallisiksi tai yksityisyytta
rikkoviksi. Lainsadadanto tyypillisesti laahaa peréssd ja ongelmakohdat osataan usein korjata
vasta, kun vahinko on jo tapahtunut. Vastaamon tietomurto synnytti paljon puhetta julkisuu-
dessa mahdollisista tulevaisuuden ratkaisuista ja toisaalta siitd, miten tietomurto oli saattanut
ylipdansa tapahtua ottaen huomioon, kuinka arkaluontoista tietoa jarjestelmissa pidettiin. Tie-
tomurto olisi ollut tilaisuus ottaa opiksi ja vakauttaa se esimerkkind, jossa tuhansia haavoittu-
vassa asemassa olevia kansalaisia joutui ahdinkoon. Harmia tapahtui niin henkisesti kuin rahal-
lisesti. Puolentoista vuoden kuluttua tapahtuma on pitkélti unohdettu, miké koskee myads tieto-
murron uhreja. Todellisia ratkaisuja ei saatu aikaiseksi, eivétka uhrit ole saaneet vieldkaéan kor-

vauksia. Heidan tietojaan voidaan véaarinkéyttdd monien vuosienkin pééasta.

Tietomurto paljasti sen, kuinka luottamustamme digitaaliseen yhteiskuntaan jatkuvasti koetel-
laan. Hallitsemattomuuteen ja epévarmuuteen tarvitaan tukipilariksi luottamusta, mutta ne
my06s hajottavat sitd, mika tekee digitaalisesta ymparistdstd dynaamisen ja alati muuttuvan.
Tama toimii kaikkien uhkakuvien taustalla. Ympariston ollessa epévakaata on vaikea perustaa

luotettavia rakenteita, joita ei kyseenalaisteta jatkuvasti.

Alun perin l&hestyin tutkielman teemaa luottamuksen rakentamisen nédkdkulmasta. Sain kuiten-
kin pian huomata, ettd sen sijaan, ettd Vastaamo olisi pyrkinyt juuri luottamuksen rakentami-
seen, kyseessa olikin laajempi ilmi6, nimittdin pyrkimys hallita kasistd karannutta tilannetta
digitalisoituneessa ympéristossa. Tietomurrossa ei lopulta ollut aineistoni valossa edes kyse

luottamuksen rakentamisesta tai menettdmisestd. Kyse oli hallinnan menettdmisesta. Hallinnan
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menettivat niin yritys, asiakkaat, henkilékunta, viranomaiset, kuin lopulta itse rikollinenkin,
joka péasti tiedot késistadn. Analyysi johdatti minut ajattelemaan tietomurron ydintd, joka on
nimenomaan hallitsemattomuuden ké&sitteessé. Hallitsemattomuus tuo mukanaan riskiyhteis-
kunnalle ominaista epéilyd, joka korvaa luottamuksen. Syntyy tilanne, jossa luottamusta ei voi
syntya. Riskiyhteiskunnalle tyypilliseen tapaan kansalaiset luottavat “sokeasti” asiantuntijata-
hoihin ja viranomaisiin, sill& se on ainoa tapa yllapitéa arkea ja kasitella sen kaoottisuutta. Di-
gitaalisen ympariston toimintatapa mahdollistaa tehokkuuden ja nopeuden, mutta sen kanssa
tekemisissa olevat toimijat joutuvat jatkuvasti painimaan sen suhteen millaisia riskejé sen kéayt-

toon liittyy.

Etenkin uutisten l&hiluennassa olisin voinut ottaa lisd4 media-aineistoa tulkittavaksi. Tassa tut-
kielmassa otin huomioon vain uutisartikkelit, mutta olisi ollut mielenkiintoista tutkia myos esi-
merkiksi videomateriaalia ja vertailla uutislahteiden eroja tietomurron esittdmisessa. Uutisten
kasittelyssa olisi voinut kéyttdd myos lahiluennan sijaan kehysanalyysid, mutta kyseinen ase-
telma voisi muodostaa itsendisen kokonaisuuden. Sisallénanalyysin kohdalla on muistettava,
etta joku toinen saattaisi 16ytaa hyvin erilaisia nakokulmia samaan aineistoon. Minulla oli jon-
kin verran taustatietoa tapahtumasta jo ennen kuin aloitin analyysin ja lahiluennan tekemisen,
joten se saattoi vaikuttaa aineiston kasittelyyn. Vaikka kyseessa on tapaustutkimus, voidaan
siitd 10ytaa yleistettavissa olevia piirteitd, kuten organisaation harjoittama Kriisiviestinta ja di-
gitaalisen suuronnettomuuden piirteet. Naiden piirteiden tutkiminen lisdd ymmarrysta ja tietoa
digitaalisesta ympéristostd, mika aineistoni valossa osoittautui yhdeksi yhteiskunnalliseksi ke-
hityskohteeksi. Samaan aiheeseen voisi olla myds mielekasta syventya esimerkiksi haastattele-
malla tietomurron uhreja tai Vastaamon henkil6kuntaa, ottaen ndkdkulmaksi tavat, joilla he ké-

sittelivat kriisin aiheuttamaa epavarmuutta ja huolta.

Tutkielman viimeistelyvaiheessa Ylella julkaistiin uusi uutinen helmikuussa 2022 liittyen Vas-
taamon tietomurron tutkintaan. Tuntemattomasta syysta johtuen poliisin tietokannasta oli ka-
donnut uhrien tekemi& tuhansia rikosilmoituksia. Sahkoisen lausuntolomakkeen tayttamista

varten uhreilla tuli olla ensin rikosilmoitus tehty poliisin tietojérjestelmassé. Ilman sit4 uhrit
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eivét voi saada vahingonkorvauksia ja edetd oikeusprosessissa. Asianosaisille ei ilmoitettu asi-
asta, minka takia lausuntoja oli kertynyt vain kymmenes uhrien kokonaisméaéarasta. Paatin mai-
nita tdmén uutisen tyoni lopussa, sillé se kiteyttad itseensé digitaalisen yhteiskunnan luonteen.
Uhrit, joiden arkaluontoiset tiedot vietiin ja jotka kaipasivat selke&d tiedotusta ja toimintaa, ovat
saattaneet tietdmattadn jaada poliisin sahkoisen jarjestelman ulkopuolelle tdysin odottamatto-
man teknisen vian takia. Poliisin mukaan vika saattoi johtua rikosilmoitusten suuresta maarasté.
Teknologia petti ja aiheutti sidosryhmien valisen viestinnén katkoksen. Poliisi pelk&si suoran
yhteydenoton uhreihin aiheuttavan enemman haittaa, silla aikaisemmin uhrit olivat saaneet vil-
pillisia kuulustelukutsuja séhkdpostitse. Tilanteessa ei osattu toimia, minké johdosta kymmenet

tuhannet tietomurron uhrit eivét vélttdmatta saa ansaittuja vahingonkorvauksia.

Vastaamon tietomurto on varoittava esimerkki siitd, millaisia haasteita digitaaliseen yhteiskun-
taan kuuluu. Siitd olisi voinut ottaa opiksi paljon enemmaén asioita, sen sijaan, ettd tapaus unoh-
dettaisiin heti kun sille on néenndisesti I0ydetty ratkaisu. Opittavaa ja korjattavaa oli etenkin
sen saralla, miten yksityisten palvelujen tietoturvan valvonta on jarjestetty ja miten séantely on
ylip&éansa voinut luoda aukon, jossa tallaiselle digitaaliselle suuronnettomuudelle oli mahdolli-
suus. Opittavaa oli my®os siitd, miten ja millaista tietoa tietomurron uhreille on saatavilla ja mil-

laisia tarpeita syntyy ndin laajan tietomurto tapahtuessa.

Digitaalisen yhteiskunnan palvelut vaativat luotettavan jarjestelman, jossa kansalaisten tiedot
pysyvat turvassa. Digitaaliset suuronnettomuudet eivat ole yleisia, mutta niilla on merkittava
vaikutus digitaalisten alustojen luotettavuuteen ja uskottavuuteen. Koska digitalisaatio on levit-
taytynyt lahes kaikille elaman osa-alueille, on todennékdisté, etté vaikka kayttajien luottamusta
rikottaisiin, ei heilla ole muita hyvi tai realistisia vaihtoehtoja toiminnalle, joten kansalaiset
jatkavat palveluiden kéayttoa. Se ei kuitenkaan tarkoita, etteikd digitaalisesta ympéristosta voi-
taisi tehdé turvallisempaa ja oikeudenmukaisempaa kayttajia kohtaan. Yhteiskunnan, digitaali-

sen ympariston ja luottamuksen vélill& on jatkuvasti muuttuva dynamiikka, jota tulee yll&pitaa
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ja ottaa huomioon teknologian kehittyessa. Tulemme tarvitsemaan entista vahvempaa ymmar-
rysta ja tietoa toimintatavoista vastaavissa tilanteissa. Tdmén tydn avulla olen ottanut askeleen

kyseiseen suuntaan.
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Kiellot yhdeltd luukulta, hetu vaihtoon, terveystietoja valvottava | 27.10.2020 https://yle.fi/uutiset/3-11616144 | U49
tiukemmin — téssé keinoja tietomurron uhrien auttamiseksi ja vas-
taavien rikosten estamiseksi
Tietovuodon ja kiristyksen kohteeksi joutunut kriisiviestinnén 27.10.2020 https://yle.fi/uutiset/3-11613976 | U50
asiantuntija suomii Vastaamon viestintaé: "Katastrofaalisen vaa-
rin"
Vastaamo-Kkiristaja teki pahan virheen perjantaina, sanoo F-Secu- | 27.10.2020 (Péivi- | https://yle.fi/uutiset/3-11615644 | U51
ren Hypponen: "Han paasti késistddn kaikkein tarkeimman tie- tetty 2.11.2020
tonsa" 10:18)
Vastaamo kannatti vield &sken loistavasti — uusi johtaja ei halua 27.10.2020 https://yle.fi/uutiset/3-11616707 | U52
arvioida kriisiyhtion talousnédkymia, pyytaa anteeksi karsimyksia
Norttipsykologi koodasi ohjelman, jolla voi tarkistaa, onko omat | 27.10.2020 https://yle.fi/uutiset/3-11613376 | U53
Vastaamon tiedot julkaistu — siind voi olla ongelma, mutta tieto-
turva-asiantuntija puoltaa palvelua
Vuotaneilla henkil6tiedoilla voi tehda tilauspetoksia ja ottaa luot- | 27.10.2020 https://yle.fi/uutiset/3-11614893 | U54
toa uhrin nimiin — Asiakastieto ja VVastaamo tarjoavat tietomurron
uhreille maksuttomat turvapalvelut
Vastaamon Kiristysmurto on tdysin ainutlaatuinen koko maail- 28.10.2020 https://yle.fi/uutiset/3-11615839 | U55
massa — Harvat aiemmat potilaiden kiristdmiset ovat liittyneet
kauneusleikkauksiin
Vastaamon tietomurrosta tehty 240 rikosilmoitusta Itd-Suomen 28.10.2020 https://yle.fi/uutiset/3-11618196 | U56

poliisilaitoksen alueella
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Vastaamo on l&hettéanyt henkildtunnuksia sdéhkopostissa suojaa- 28.10.2020 https://yle.fi/uutiset/3-11617763 | U57
matta laskun mukana — asiantuntija: "Vastoin kaikkia saéntoja"
Bitcoin voi saada Vastaamo-kiristdjan Kiikkiin — kryptovaluutalla | 28.10.2020 https://yle.fi/uutiset/3-11615795 | U58
on pimed maine, mutta sen kéytosta jaa aina jalki
Onko siind mitdén jarked, jos Vastaamon uhrit vaihtavat nyt hen- | 28.10.2020 https://yle.fi/uutiset/3-11618730 | U59
kilétunnustaan? Otimme selvaa
Vastaamo-kiristéjé pysyi piilossa vaikka lunnaiden maksuaika 28.10.2020 (Paivi- | https://yle.fi/uutiset/3-11618253 | U60
umpeutui — nyt uhkana uhrien identiteettivarkaudet tetty 2.11.2020

10:17)
Vastaamo on alan yrityksista suurimpia, mutta kuuluu vahemman | 28.10.2020 https://yle.fi/uutiset/3-11617359 | U61
valvottuihin — viranomainen selvittaa ylimaaraista tarkastuskier-
rosta
Marin toivoo, ettd Vastaamon tietomurron uhrit voisivat muuttaa | 28.10.2020 https://yle.fi/uutiset/3-11617366 | U62
henkildtunnustaan nopeasti — hallitus pui tietomurtoa iltakoulus-
saan
Asiantuntijat: Vastaamon sisélla riidelladn miljoonista — yksityi- | 28.10.2020 (Péivi- | https://yle.fi/uutiset/3-11616028 | U63
syytensa menettaneet joutuvat odottamaan korvauksia vuosia tetty 30.10.2020

08:42)
Psykoterapiakeskus Vastaamoon liittyvid rikosilmoituksia on 28.10.2020 https://yle.fi/uutiset/3-11617147 | U64
tehty Keski-Suomessa noin 600 — Poliisi: Taysin poikkeukselli-
nen rikosilmoitustulva
Marinin hallitus ottaa tandan kantaa Vastaamon tapaukseen — hal- | 28.10.2020 (Péivi- | https://yle.fi/uutiset/3-11616890 | U65
lituksen poydalla ainakin identiteettivarkaudet ja terveysyritysten | tetty 30.10.2020
valvonta 13:29)
Tietoturva-asiantuntija Sami Laihon sahkoposti tayttyy huolestu- | 29.10.2020 https://yle.fi/uutiset/3-11617870 | U66
neista viesteistd: "Hoitajat kirjautuvat laékérien puolesta jérjestel-
miin"
Yksityinen psykoterapeutti: Valviran valvonta on 0,1 — Valviran | 29.10.2020 https://yle.fi/uutiset/3-11616308 | U67
ylijohtaja: Totta kai valvonnan lisédminen olisi hyva potilastur-
vallisuudelle
Analyysi: Sopu turvallisuuspolitiikasta kestaa yli hallitusvaihdos- | 29.10.2020 https://yle.fi/uutiset/3-11620941 | U68
ten, mutta pienet ndkemyserot hiertdvat johtavia poliitikkoja
F-Securen Hyppdnen: Ainakin 14 ihmistd on maksanut Vastaa- 29.10.2020 https://yle.fi/uutiset/3-11620064 | U69
mon Kiristdjalle ensimmadisen kiristyssumman — "ransom_man"
aktivoitui viime yéna
Identiteettivarkauden uhri voi saada apua myos kotivakuutuk- 29.10.2020 https://yle.fi/uutiset/3-11617224 | U70
sesta, jos tietojen avulla on tehty vaikka verkko-ostoksia
16 000 suomalaisen henkil6tiedot varastettiin 2011 — rikosta tut- | 30.10.2020 https://yle.fi/uutiset/3-11621691 | U71

kineiden mukaan Vastaamon tietomurrossa on sekd samoja ett4
ihan uusia piirteita
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Vastaamon tietomurrosta satoja rikosilmoituksia Hameesté 30.10.2020 https://yle.fi/uutiset/3-11621816 | U72
Vastaamo kehuu itsedan "yhteiskunnallisen hyvan tuottamisesta” | 30.10.2020 https://yle.fi/uutiset/3-11622387 | U73
— saattaa menettad tasta kertovan diplomin
Yksi heista on kiristaja 31.10.2020 (Paivi- | https://yle.fi/uutiset/3-11616210 | U74
tetty 21.12.2020
12:00)
Ex-tietosuojavaltuutettu Reijo Aarnio jyrdhtaa vield kerran: Vas- | 1.11.2020 https://yle.fi/uutiset/3-11615577 | U75
taamon tietomurto on digitaalista vakivaltaa ja verinen vaaryys
Pankit tiedottaneet ja rauhoitelleet tietoturvasta huolestuneita asi- | 2.11.2020 https://yle.fi/uutiset/3-11623516 | U76
akkaitaan — tietoisuus huijausyrityksistad kohentunut
Vastaamon tietovuotorikos tyollistad vapaaehtoisia tukijoukkoja | 3.11.2020 https://yle.fi/uutiset/3-11629085 | U77
Etela-Karjalassa
Vastaamon tietomurto aiheutti vyoryn: viikossa tehty yli 10 000 3.11.2020 https://yle.fi/uutiset/3-11628308 | U78
rekisterikieltopyyntod, tavallisesti koko vuonna alle 300
Vastaamon omistajat tienasivat miljoonia psykoterapiakeskuksen | 3.11.2020 https://yle.fi/uutiset/3-11626190 | U79
myynnisté
Psykoterapiakeskus Vastaamon palvelut ostokieltoon Helsingissd | 4.11.2020 https://yle.fi/uutiset/3-11631359 | U80
— apulaispormestari Vesikansa: Emme ohjaa endd yhtdan uutta
asiakasta Vastaamoon
Vastaamon ahdinko jatkuu: Kela lopetti uusien asiakkaiden oh- 5.11.2020 https://yle.fi/uutiset/3-11632200 | U81
jaamisen yritykseen toistaiseksi, osa asiakkaista ja terapeuteista
on lahtenyt
Kuluttaja-asiamies saanut VVastaamon tietomurron jalkeen huoles- | 6.11.2020 https://yle.fi/uutiset/3-11631588 | U82
tuneita yhteydenottoja — nettiostoihin tarjottava luotto voi olla tie-
tosuojariski
JAMK alkaa opettaa terveydenhuollon véelle, miten tietoturvauh- | 6.11.2020 https://yle.fi/uutiset/3-11635011 | U83
kilta voi valttyd - ensimmainen koulutus Jyvaskyléassa syksylla
Ty6ryhma selvittdmaan kriittisten toimialojen tietoturvaa 9.11.2020 https://yle.fi/uutiset/3-11638974 | U84
Vastaamon hallituksen uudeksi puheenjohtajaksi Heini Pirttijarvi | 9.11.2020 https://yle.fi/uutiset/3-11638020 | U85
— toiminut aiemmin Esperi Caren johdossa
Vastaamon tietomurrosta poliisille jo 25 000 rikosilmoitusta 9.11.2020 https://yle.fi/uutiset/3-11637719 | U86
Analyysi: Vastaamon uhrien henkilétunnuksen vaihto olisi huono | 10.11.2020 https://yle.fi/uutiset/3-11627838 | U87

reaktio vakavaan oireeseen — hallituksella olisi kyky nujertaa
myds koko tauti
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Tietomurron uhrin eldmé voi mullistua hetkessa, mutta henkil6-
tunnuksen vaihto on piinallista — “Minulle ilmoitettiin, ettei sinua
ole olemassakaan”

10.11.2020

https://yle.fi/uutiset/3-11635095

uss

Vastaamon tietomurron uhrina yksi Paijat-Hameen hyvinvoin-
tiyhtyman asiakas

11.11.2020

https://yle.fi/uutiset/3-11642117

us9

Uusi tieto: Vastaamo arvioi uhrien maarén aluksi rajusti alakant-
tiin — piti asiakkaille ilmoittamista "kohtuuttoman" ty6laéna

11.11.2020

https://yle.fi/uutiset/3-11642774

uso

Kysyimme poliisilta Vastaamo-tutkinnasta: Rikollisia etsitddn nyt
ympéri maapallon, mutta "tekija voi asua vaikka lahikorttelissa"

11.11.2020

https://yle.fi/uutiset/3-11642360

Ul

Vastaamon uhreilta parisataa rikosilmoitusta Pohjanmaan polii-
sille

12.11.2020

https://yle.fi/uutiset/3-11644066

u92

Vastaamon hallituksen uusi puheenjohtaja Heini Pirttijarvi ensi
kertaa laajassa haastattelussa — Lue t&std, miten hdn kommentoi
yhtidn toimia tietomurtokriisin aikana

12.11.2020

https://yle.fi/uutiset/3-11643516

u93

Tietomurron uhreilta kiitosta ja kritiikkia hallituksen suunnitel-
mille: "Pitéisi keskittyd henkilétunnusten suojaamiseen eika nii-
den vaihtamiseen”

12.11.2020

https://yle.fi/uutiset/3-11645268

uo94

Hallitus yrittaa avittaa Vastaamon tietomurron uhreja: henkilo-
tunnuksen vaihtamista helpotetaan, pesukonetta ei voisi ostaa
enad pelkalla hetulla

12.11.2020

https://yle.fi/uutiset/3-11643743

u9s

Tuhannet asiakkaat ovat pyyténeet tietojaan Vastaamolta, mutta
noutopaikkoja on koko maassa vain viisi — tietojen toimittaminen
salatulla séhkdpostilla tekeilla

13.11.2020

https://yle.fi/uutiset/3-11644744

ug6

Lounais-Suomen poliisi saanut noin 2 500 rikosilmoitusta Vas-
taamon tietomurtoon liittyen

13.11.2020

https://yle.fi/uutiset/3-11645850

u97

Puolueet kannattavat nykyistd vahvempaa tunnistautumista verk-
kokaupassa — “Ei ole kohtuullista, ettd toisen henkil6tunnuksilla
voi ottaa velkaa”

13.11.2020

https://yle.fi/uutiset/3-11647611

u9s8

Vastaamon asiakkaat voivat nyt saada pyytaménsa asiakirjat suo-
jatulla séhkopostilla tai postitse — aiemmin tiedot oli haettava pai-
kan paalta

16.11.2020

https://yle.fi/uutiset/3-11649827

u99

Valvira teki tarkastuskdynnin Vastaamon Helsingin-toimipistee-
seen — ei havainnut puutteita

18.11.2020

https://yle.fi/uutiset/3-11653641

U100

Kun yritys on kriisissa, tdma nainen ei pelkaa astua johtoon:
Heini Pirttijarvi selvittdd Vastaamon sotkua ja puhuu eniten luot-
tamuksesta

22.11.2020

https://yle.fi/uutiset/3-11655451

ui1o01
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Rikosilmoitusvyyhti psykoterapiakeskus Vastaamon tietomur-
rosta kasvanut — I1td-Suomesta l&hes 300 tutkintapyyntté

26.11.2020

https://yle.fi/uutiset/3-11667274

U102

KRP tutkii, syyllistyikd osa Vastaamon tyontekijoista tietosuoja-
rikokseen

10.12.2020

https://yle.fi/uutiset/3-11690960

U103

Uutta tietoa Vastaamon tietomurrosta: Poliisi tehnyt kotietsintdja
ja laite-etsintdja torkeista rikoksista epaillyn tekijan jaljitta-
miseksi

18.12.2020

https://yle.fi/uutiset/3-11704977

U104

Presidentti Niinistd muistuttaa "sivistysvaltion dilemmasta™; "Mi-
ten annetaan turvaa ihmisille, joiden varalta joudutaan turvaa-
maan muita"

1.1.2021

https://yle.fi/uutiset/3-11721108

U105

HS: Vastaamon uusi omistaja teki poliisille tutkintapyynnon yri-
tyskaupasta

5.1.2021

https://yle.fi/uutiset/3-11725094

U106

Kela purkaa sopimuksia Vastaamon kanssa — osa terapeuteista ei
tayttanyt asetettuja vaatimuksia, joissain sopimuksissa ollut puut-
teita alusta alkaen

20.1.2021

https://yle.fi/uutiset/3-11746075

u1o7

Uudet tiedot: VVastaamon potilaiden tiedot olivat ehka jopa vuosia
suojaamatta netissé — tietoturva-asiantuntija: "Alyvapaata"

22.1.2021

https://yle.fi/uutiset/3-11750220

U108

Uskalletaanko terapeutille kertoa jatkossa kaikesta? Kokenut psy-
koterapeutti pelkaa ettd ei, koska pian kdynnin tiedot nakyvét
Omakannassa

26.1.2021

https://yle.fi/uutiset/3-11750061

U109

Vastaamon uusi toimitusjohtaja on eronnut tehtévéstaan, yhticko-
kous tulossa

26.1.2021

https://yle.fi/uutiset/3-11755889

U110

Vastaamon potilaskertomukset ovat jélleen Tor-verkossa — Ita-
Suomen poliisi ei ole saanut uusia rikosilmoituksia

27.1.2021

https://yle.fi/uutiset/3-11757920

Ui1l

Ehké jopa 32 000 Vastaamon potilaan tiedot ilmestyivét viime
yona Tor-verkkoon — poliisi: "Emme tiedd, monenko kasissa tie-
tokanta on"

27.1.2021

https://yle.fi/uutiset/3-11757676

U112

Vastaamon omistajat asettivat yhtion selvitystilaan, terapiatoi-
minta jatkuu toistaiseksi — selvitysmies: Ensimmaéinen tehtavé on
16yt&a ostaja ja turvata palvelut

29.1.2021

https://yle.fi/uutiset/3-11762440

U113

Vastaamon selvitystila tai konkurssikaan ei vapauta korvausvas-
tuusta — uhreilla useita mahdollisia vaylid saada korvauksia

29.1.2021

https://yle.fi/uutiset/3-11762624

uili4

Vastaamon tietomurto: joku yrityksen avainhenkil@ista ei puhu
totta maaliskuun 2019 tapahtumista

9.2.2021

https://yle.fi/uutiset/3-11774478

U115
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Tietomurron kohteeksi joutunut psykoterapiakeskus VVastaamo on
haettu konkurssiin — selvitysmies jatkajasta: "Kiinnostuneita ta-
hoja oli monta"

11.2.2021

https://yle.fi/uutiset/3-11784072 | U116

"On moraalitonta jattaa haittojen torjunta rikoksen uhrille", sanoo
tutkija — henkilétunnuksen muuttaminen ei poista mahdollisuutta
identiteettivarkauteen

12.2.2021

https://yle.fi/uutiset/3-11782128 | U117

Psykoterapiakeskus Vastaamo asetettiin konkurssiin

15.2.2021

https://yle.fi/uutiset/3-11790537 | U118

Vastaamon tietomurrosta on kuukausia, ja uhrit ovat yha kuin
10ysassa hirressd: "Tamé on elinikéistd — tiedot on jo verkossa™

17.2.2021

https://yle.fi/uutiset/3-11784431 | U119

Vastaamo-tapauksesta tehty sata uutta rikosilmoitusta — tieto-
murto tuli julkisuuteen 4 kuukautta sitten, eiké Sofia, 25, viela-
k&an tiedd, mitd h&nesté netissa kerrotaan

20.2.2021

https://yle.fi/uutiset/3-11790633 | U120

Liite 3. Lisaksi aikajanassa kaytetyt Ylen uutiset

Uutinen

Julkaisupdiva

Linkki

Karéjaoikeus maérasi Vastaamon perustajan ja hanen vanhempiensa
omaisuutta takavarikkoon lahes 10 miljoonan euron edesta

24.3.2021, haettu
14.9.2021

https:/lyle.fi/uutiset/3-11853348

Psykoterapiakeskus VVastaamon asiakkaat voivat saada potilastieto-
jaan Kelasta

10.5.2021, haettu
14.9.2021

https:/lyle.fi/uutiset/3-11924531

Vastaamon tietomurto nakyy huimana nousuna viime vuoden rikos-
tilastoissa — yksityiselamaa loukkaavasta tiedon levittamisestd yli 21
000 ilmoitusta

12.5.2021, haettu
14.9.2021

https:/lyle.fi/uutiset/3-11927434

Valvira: Psykoterapiakeskus VVastaamon toiminnassa useita puutteita
— johtaja laiminl6i teht&vié ja yhtion omavalvonta petti

19.5.2021, haettu
14.9.2021

https:/lyle.fi/uutiset/3-11938127

Asiantuntijat ndkevéat Suomen hajanaisessa kyberpuolustuksessa
Vastaamon kaltaisia aukkoja suurillekin iskuille

13.6.2021

https:/lyle.fi/uutiset/3-11979008

Vastaamo-tietomurron uhrit voivat hakea vahingonkorvauksia oman
harkinnan mukaan - "Uhrin kannalta haastavaa ja monimutkaista"

20.6.2021, haettu
14.9.2021

https:/lyle.fi/uutiset/3-11990992

Vastaamon tietomurron uhrit tehneet 25 000 rikosilmoitusta kiristyk-
sestd — poliisi toivoo silti lisa4 ja aloittaa kuulemiset syksylla

23.6.2021, haettu
14.9.2021

https:/lyle.fi/uutiset/3-11995066

KRP tutkii Tor-verkkoon ilmestynyttd hakukonetta, jolla voi etsia
tietoja Vastaamon asiakkaista — Poliisi: En olisi kovin huolissani

18.8.2021, haettu
14.9.2021

https:/lyle.fi/uutiset/3-12063432

Korkein oikeus linjasi: Poliisi ei saa tutkia VVastaamon asiakastietoja

6.10.2021, haettu
18.12.2021

https:/lyle.fi/uutiset/3-12130302
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Vastaamon entiset potilaat vaativat jopa 10 000 euron korvauksia
tietomurrosta — konkurssipesé pitd4 2 500:aa euroa ylarajana

9.10.2021, haettu
18.12.2021

https:/lyle.fi/uutiset/3-12134525

Poliisi alkaa pian kuulla VVastaamo-tietomurron tuhansia uhreja —
"Ratkaiseva tekija voi olla jo nurkan takana", sanoo tutkinnanjohtaja

21.10.2021, haettu
18.12.2021

https:/lyle.filuutiset/3-12152682

Voisiko Vastaamon kaltainen tietomurto toistua? Maanantaina voi-
maan tuleva laki tekee siitd erittdin epatodennakdista, sanovat asian-
tuntijat

27.10.2021, haettu
18.12.2021

https:/lyle.fi/uutiset/3-12162669

Vastaamo-tietomurrossa on merkittava Euroopan ulkopuolelle suun-
tautuva tutkintalinja: "On liian aikaista sanoa, ketkd ovat epailtyja"”

27.10.2021, haettu
18.12.2021

https:/lyle.filuutiset/3-12161474

Vastaamon tietomurron vahingonkorvaukset uhreille ovat jadmassé
laihoiksi: "Tuntuu ihan naurettavalta saada alle 100 euroa”

17.11.2021, haettu
18.12.2021

https:/lyle.fi/uutiset/3-12192745

Tietosuojavaltuutettu maarési Psykoterapiakeskus Vastaamolle 600
000 euron seuraamusmaksun erittdin vakavista tietoturvallisuuspuut-
teista

16.12.2021, haettu
18.12.2021

https:/lyle.fi/uutiset/3-12232962
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