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Neuartiges Konzept der 
Sicherheitsarchitektur eines 
Flughafens
Ganzheitliche Interpretation der Sicherheitsinfrastruktur 
am Flughafen mithilfe von KI
Luftverkehr, Flughäfen, Security, Digitalisierung, Automatisierung, Künstliche Intelligenz

Sicherheit am Flughafen berührt einen wesentlichen Wert unserer Gesellschaft: sich angstfrei bewegen zu 
können. Um diesen Wert zu verteidigen, ist es unerlässlich, die Security am Flughafen weiterzuentwickeln. 
Digitalisierung und Automatisierung stellen eine Möglichkeit der Weiterentwicklung dar. Im vorliegenden 
Beitrag wird aufbauend auf dieser Entwicklung ein neuartiges Konzept der Sicherheitsarchitektur eines 
Flughafens vorgestellt. Das Konzept besteht aus einem zentralen KI-System, das alle verfügbaren Infor-
mationen, die durch alle Arten von Sensoren geliefert werden, interpretiert und adäquate Aktionen 
ausführt.

Olaf Milbredt, Andrei Popa, Friederike-Chantal Doenitz, Martin Hellman

Die kommerzielle Luftfahrt ist 
seit Beginn Ziel krimineller und 
terroristischer Operationen. Be-
troffen sind dabei sowohl Flug-

zeuge, die als Waffe eingesetzt werden, als 
auch Flughäfen. Dabei wandelten sich die 
Herangehensweisen und technologischen 
Mittel der Angreifer ebenso wie die der 
Luftsicherheit als Reaktion auf Angriffe.

Zunehmend genutzte Methoden im Be-
reich Luftsicherheit sind Videoerkennung 
und -analyse sowie Profiling. Darüber hinaus 
ist gegenwärtig eine zunehmende Erweite-
rung dieser Methoden durch den Einsatz 
Künstlicher Intelligenz (KI) zu beobachten, 
die potentiell einen Mehrwert zur Steige-
rung der Sicherheit im Flughafen bietet. 

Aktuell werden nicht alle Informationen 
der Luftsicherheit am Flughafen zentral ge-
bündelt und interpretiert. Dies führt zu ei-
ner zeitverzögerten Reaktion im Falle eines 
sicherheitsrelevanten Vorfalles wie z. B. das 
Identifizieren eines nicht zuzuordnenden 
Gegenstands (NzG) und dessen Verursa-
chers. Welche gravierenden Folgen ein NzG 
haben kann, zeigt das durch M. Mücke be-
schriebene Beispiel am Flughafen Düssel-
dorf. [1] Dieser war aufgrund eines NzG 
über mehrere Stunden gesperrt, 10.000 Per-
sonen mussten den Flughafen verlassen und 
insgesamt 140 Flüge fielen aus. Der entstan-
dene Schaden wurde auf einen einstelligen 
Millionenbereich geschätzt. [1]

In diesem Beitrag wird ein Konzept be-
schrieben, das sicherheitsrelevante Infor-
mationen mithilfe einer KI zentral interpre-
tiert und adäquat agiert. Eine solche KI wer-
tet die von Sensoren im Flughafen geliefer-
ten Informationen aus und führt Aktionen 
mittels Aktuatoren, wie automatische Tü-
ren, aus. Beteiligte Aktuatoren und Senso-
ren werden in einem Überblick über aktuel-
le Prozessarten beschrieben. Im Überblick 
erfolgen eine Einschätzung des Automati-
sierungsgrades sowie bereits verfügbare An-
wendungen von KI. Die verfügbaren An-
wendungen von KI sind Insellösungen, da 
ein Austausch der Informationen und den 
Ergebnissen nicht vorgesehen ist. 

Evolution der Security-Prozesse am 
Flughafen
Bis in die 1970er Jahre gab es keinen Grund, 
besondere Maßnahmen im Bereich der Si-
cherheit auf Flughäfen zu ergreifen. Seitdem 
haben zahlreiche Anschläge dazu geführt, 
dass heute an keinen Verkehrsträger höhere 
Sicherheitsanforderungen gestellt werden 
als an den Luftverkehr. Im Rahmen dessen 
wurden und werden die Empfehlungen und 
Verordnungen stetig weiterentwickelt. [2, 3]
Im ICAO (International Civil Aviation Orga-
nization) Annex 17 werden Richtlinien vor-
gegeben, die für die Mitgliedsstaaten ver-
bindliche, nationalstaatlich umzusetzende 
Regelungen enthalten. Für die Staaten der 

Europäischen Gemeinschaft wurden insbe-
sondere auf Basis dieser Dokumente sowie 
einer Reihe von sicherheitsrelevanten Er-
eignissen mit der EU-Verordnung 300/2008 
der aktuell geltende, verbindliche und ein-
heitliche Gesetzesrahmen verabschiedet. 
[4] In Deutschland mündet die Verordnung 
im Luftsicherheitsgesetz (LuftSiG). [5]
Bild 1 zeigt die Entwicklung dieser nationa-
len und internationalen Luftsicherheitsre-
gelungen als Folge zahlreicher Anschläge 
und betont dadurch die Wichtigkeit der Si-
cherheitskontrollen. Die Einführung einer 
neuen, verschärfenden Regelung stellt stets 
die Konsequenz eines Angriffs dar, greift 
dessen Angriffsmuster auf und zielt darauf 
ab, genau dieses abzuwehren. In diesem 
Rahmen sind die im Folgenden beschriebe-
nen Sicherheitsmaßnahmen entstanden.

Sicherheitssysteme, ihre Sensoren 
und Aktuatoren
In diesem Abschnitt werden die üblichen 
Security-Stationen innerhalb des Flugha-
fens betrachtet, mit denen der Passagier so-
wie das Gepäck in Berührung kommen 
(s. Bild 2). [7, 8] Dabei werden die Prozessar-
ten, die Einschätzung des Automatisierungs-
grades (s. Bild 3), die identifizierten Sensoren 
und Aktuatoren sowie bereits verfügbare An-
wendungen von KI behandelt. Bei der Be-
schreibung aller Sicherheitsprozesse wurde 
berücksichtigt, dass falls eine Störung, Auf-
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fälligkeit oder Alarm auftreten, eine manuel-
le Kontrolle durchgeführt wird. Dies wurde 
bei der Einschätzung des Automatisierungs-
grades berücksichtigt.

Sicherheitsprozesse zur 
Passagierabfertigung 
Der Prozess für Passagiere, vom Erwerb des 
Tickets bis zum Abflug, ist komplex und be-
steht aus vielen Stationen bezüglich Sicher-
heit im Sinne von Security. Nach Angaben 
der amerikanischen TSA (Transportation 
Security Administration) gibt es sichtbare 
und unsichtbare Verfahren. Dabei beginnen 
die Sicherheitsmaßnahmen bereits lange 
vor der Ankunft am Flughafen. [9]

Beim Kauf des Tickets findet die erste 
Sicherheitskontrolle statt, indem der Name 
des Passagiers mit verschiedenen Daten-
banken verglichen wird. Die Übermittlung 
der dabei verwendeten Fluggastdaten er-
folgt hochautomatisiert (s. Bild 3). [9]

Voraussetzung für einen Flug ist eine 
gültige Bordkarte, die der Passagier durch 
den Check-in erhält. Dieser Prozess kann 
online, am Automaten oder am Schalter 

durchgeführt werden. Dabei wird der Aus-
weis des Fluggastes mit der Person vergli-
chen, um dem Fluggast anschließend eine 
Bordkarte auszustellen. [9] Dafür werden 
Daten wie Name, Geburtsdatum und Aus-
weisnummer hinterlegt, welche mit Daten-
banken unerwünschter Personen vergli-
chen werden. [9, 10] Der Automatisierungs-
grad beim Online-Check-in oder am Auto-
maten ist hoch einzuschätzen, da i. d. R. kein 
Personal vonnöten ist. Beim Check-in am 
Schalter hingegen wird der Prozess mittels 
Personals ausgeführt. Die in Bild 3 darge-
stellte Einschätzung besteht aus dem Mit-
telwert der einzelnen Einschätzungen zum 
Automatisierungsgrad aller drei Ausfüh-
rungsarten. Beim Online-Check-in werden 
eine Tastatur und eine Kamera als Sensoren 
eingesetzt und als Ergebnis ein elektroni-
sches Dokument bereitgestellt. Beim Check-
in per Automat werden ein Lesegerät und 
eine Tastatur als Sensoren verwendet und 
ebenso ein Dokument bereitgestellt.

Durch das Scannen der Bordkarte erlangt 
der Passagier Zutritt zu den Sicherheitskon-
trollen, die sich zwischen Land- und Luftsei-

te des Flughafens befinden. Seit 2017 haben 
jedoch einige US-Flughäfen von der TSA die 
Erlaubnis erhalten, ein Besucherprogramm 
anzubieten, das Besuchern auch ohne Ticket 
den Zugang zur Luftseite des Flughafens er-
möglicht. [11] Der Sensor ist in diesem Pro-
zess ein Lesegerät und der Aktuator eine 
automatische Tür. Folglich ist der Automati-
sierungsgrad beim Zutritt zu den Sicher-
heitskontrollen als sehr hoch einzuschätzen.

Innerhalb der Sicherheitskontrollen be-
steht der nächste Schritt aus der Durch-
leuchtung der Passagiere und deren Hand-
gepäck. [12] Die Sicherheitskontrollen be-
stehen aus einer Personenkontrolle sowohl 
mittels Körperscanner oder Metalldetektor 
und Sprengstoffspürgeräten als auch der 
Handgepäckkontrolle mithilfe von X-Ray-
Systemen oder CT-Scannern sowie Spreng-
stoffspürgeräten. Diese Geräte dienen als 
Sensoren und das Sicherheitspersonal als 
Aktuatoren. 

Die Algorithmen der Körperscanner in-
terpretieren mittels KI ein Abbild der Per-
son und erkennen dabei nicht zugelassene 
Gegenstände sowie Plastik- und Flüssig-
sprengstoff. [13] Der Automatisierungsgrad 
der Sicherheitskontrollen mittels Metallde-
tektor ist geringer einzuschätzen als der 
mittels Körperscanner, da letzterer detail-
lierteren Aufschluss über verborgene Ge-
genstände gibt. [14, 15] 

Für die Handgepäckkontrolle werden 
konventionelle X-Ray-Systeme oder CT-
Scanner verwendet. Neuartige CT-Systeme 
ersparen dem Passagier das Entnehmen von 
Gegenständen aus dem Handgepäck. [15, 16, 
17] Aufgrund dessen ist der Automatisie-
rungsgrad der CT-Scanner als hoch einzu-
schätzen mit dem Potential des Einsatzes 
von KI. [18] 

Zur Ausreise der Passagiere vom Abflug-
hafen ist im Non-Schengen-Bereich (EU) 
und im Non-Pre-Clearance-Bereich (USA, 
Kanada, Irland) eine Pass- bzw. Grenzkon-

Bild 1: Evolution der 
Security-Prozesse am 
Flughafen [6] 

Bild 2: Abflugprozesse von Passagier und Gepäck in Flughäfen� Eigene Darstellung
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trolle notwendig. Diese kann sowohl durch 
Personal als auch durch Automaten durch-
geführt werden. Der Automatisierungsgrad 
kann daher als niedrig eingeschätzt werden. 
[19] Es werden jedoch auch KI-Systeme, wie 
z. B. beim System EasyPASS, eingesetzt, die 
zur Identitätsprüfung Gesichter und Fin-
gerabdrücke vergleichen. [20, 21, 22, 23] Da-
bei werden Kameras und Lesegeräte als 
Sensoren und automatische Türen als Aktu-
atoren eingesetzt.

Die letzte Kontrolle vor dem Boarding 
stellt die Bordkartenüberprüfung am Gate 
dar. Diese kann sowohl durch Personal als 
auch durch einen Automaten stattfinden. 
Der Automatisierungsgrad bei Automaten 
ist als hoch einzuschätzen, da dabei Lese-
sensoren zum Einsatz kommen, die zusätz-
lich biometrische Daten überprüfen kön-
nen. [24] Der Aktuator besteht aus einer 
automatisch steuerbaren Schranke. 

Sicherheitsprozesse für Reisege-
päckabfertigung
Nach dem Einchecken durch den Passagier 
bringt ein Mitarbeiter des Flughafens oder 
der Passagier selbst ein Label an den Koffer 
an, das sogenannte Baggage Source Mes-
sage, das Flugnummer, Flugdatum, Flugziel 
sowie den Passagiernamen und eine soge-
nannte Licence Plate Number enthält. An-
schließend wird das Gepäck vollautomatisch 
auf einem Fördersystem transportiert. [25]

Ähnlich wie beim Durchleuchten des 
Handgepäcks, wird das Reisegepäck eben-
falls mit CT-Scannern überprüft. [19, 26] 
Folglich ist der Automatisierungsgrad, ana-
log zur Handgepäckkontrolle, als hoch ein-
zuschätzen. Weiterhin werden Sprengstoff-
spürhunde eingesetzt, um das Reisegepäck 
auf gefährliche Substanzen zu überprüfen. 
Diese sind jedoch nur begrenzt einsetzbar, 
da sie nach jedem Einsatz eine Pause benö-
tigen. [27]

Sicherheitsprozess der Raumüber-
wachung
Dieser Prozess behandelt die Überwachung 
des Terminals zum Aufspüren verdächtigen 
Verhaltens oder von Gegenständen (NzG). 
Weiterhin werden dadurch Personendich-
ten bestimmt und Personenprozesse opti-
miert. [28] Dieser Prozess wird durch 
Polizisten auf Streife, Kameras und Ortung 
von Passagieren durchgeführt. [9, 29]

Polizisten fungieren sowohl als Sensoren 
als auch als Aktuatoren, indem diese durch 
das Beobachten einen Alarm auslösen kön-
nen. Die Polizeistreife weist nur geringe 
Möglichkeiten zur Automatisierung auf. [30]

Kameras dienen als Sensoren der Raum-
überwachung in Form von Bild und Tempe-
ratur von Passagieren. Letzteres dient dem 

Infektionsschutz. [31] Weiterhin kann im 
Rahmen dessen verdächtiges Verhalten von 
Personen detektiert sowie mit dem Brand-
meldesystem mit intelligenten Algorithmen 
verbunden werden, um Rauch und Feuer zu 
erkennen. [31] Aktuatoren im Brandalarm-
fall sind, neben Fachpersonal, automatisch 
gesteuerte Brandtüren und Löschsysteme. 
Der Automatisierungsgrad ist als sehr hoch 
einzuschätzen, da das aufgenommene Bild 
durch Video Analytics behandelt wird. [29] 

Einsatz der Künstlichen Intelligenz 
in der Flughafensicherheit
Die zuvor beschriebenen Prozesse sind 
komplex, mit Personalaufwand verbunden 
und müssen sich in Zukunft auf sich verän-
dernde Bedrohungslagen anpassen können. 
Dabei müssen auf hohem Sicherheitsniveau 
Qualität, Komfort und Effizienz erhöht wer-
den. Durch den hohen Kostendruck muss 
die Ausgestaltung der Prozesse ökonomisch 
sinnvoll erfolgen. 

Die Verwendung von KI bietet einen An-
satz, um diesen Herausforderungen entge-
genzutreten. Im Gegensatz zu Menschen, 
kann KI schnellere Entscheidungen treffen, 
Probleme mit weniger Unsicherheit in kür-
zerer Zeit lösen und ständig verfügbar sein. 
[32] Außerdem ist die menschliche Ent-
scheidungsfindung mit Fehlern behaftet. 
Diese Fehler können durch den Einsatz von 
KI reduziert werden. [33] Ein Nachteil be-
steht in der fehlenden Flexibilität bei verän-
derten Rahmenbedingungen.

Aktuell wird KI in bestimmten Bereichen 
unabhängig voneinander eingesetzt. Nach-
folgend werden Beispiele über die in den 
Prozessbeschreibungen hinausgehende Ein-
bindung von KI am Flughafen dargestellt. 

Eines davon stellt die intelligente Video-
überwachung dar, die durch KI interpretiert 
wird. Dabei lernt das System selbstständig, 
Unregelmäßigkeiten im Sicherheitsbereich 
zu erkennen und zu melden. [34] 

iBorderCtrl als weiteres Beispiel stellt 
ein KI-basiertes System zum psychologi-
schen Profiling dar. Dabei geht es um die 
automatische Erkennung von Täuschungen 
in Echtzeit durch die Analyse der nonverba-
len Mikroausdrücke von Menschen. [35] 

Ein weiteres KI-basiertes System ist die 
Überwachung der Hochsicherheitsberei-
che, die nur für befugtes Personal zugäng-
lich sind. Dieses System verwendet elektro-
nische Tore in Verbindung mit Bewegungs-
sensoren und verschiedene Arten von Ka-
meras. [36] 

Diese sowie die zuvor beschriebenen 
Beispiele agieren unabhängig voneinander 
und stellen somit Insellösungen dar. Zwi-
schen den einzelnen KI-Systemen ist kein 
Informationsaustausch vorgesehen. Somit 
kann kein Gesamtbild der Sicherheitslage 
erstellt werden. Um diese Herausforderung 
zu überwinden, wird nachfolgend eine KI-
Lösung vorgeschlagen, die Zugriff auf alle 
sicherheitsrelevanten Systeme hat.

Gesamtheitliches KI-System für die 
Flughafensicherheit
In Bild 4 ist ein Schema des Informations-
flusses der KI dargestellt. Es sind verschie-
dene Bereiche des Flughafens mit Sensoren 
(blau) und Aktuatoren (grün) abgebildet. In 
der oberen Hälfte befinden sich die o. g. Se-
curity-Prozesse. Durch die Einbeziehung 
von Safety (in der unteren Hälfte) ist die KI 
in der Lage, gegenseitige Auswirkungen zu 
erkennen. 

Bild 3: Einschätzung des Automatisierungsgrades der Sicherheitsprozesse an Flughäfen 
basierend auf dem aktuellen Marktangebot und nicht nach dem Einsatz der Systeme. 
� Eigene Darstellung
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Safety (Unfallvermeidung) und Security 
(Kriminalprävention) sind per Definition 
zwei getrennte Bereiche. Safety kann je-
doch Auswirkungen auf Security haben und 
umgekehrt. Aus diesem Grund ist ein Ge-
samtkonzept nötig, das im Kontext des Ma-
nagements – insbesondere von kritischen 
Infrastrukturen wie einem Flughafen – bei-
de Bereiche abdeckt. Unser Vorschlag für 
ein solches Konzept besteht aus einem zen-
tral zu steuernden und interpretierenden 
KI-System. Dieses soll durch die Auswer-
tung der oben genannten Sensoren und de-
ren Interpretation koordinierte Angriffs-
vektoren erkennen und adäquat reagieren. 
Dies bedeutet, dass der Angreifende an 
mehreren Stellen des Sicherheitssystems 
ansetzt. Durch die Steuerung mithilfe eines 
zentralen KI-Systems kann die Regelung 
der Aktuatoren über Bereichsgrenzen hin-
weg angepasst werden. 

Ein Beispiel für die Notwendigkeit des 
Einbeziehens von Safety ist das fälschliche 
Auslösen eines Feueralarms mit anschlie-
ßender Evakuierung in einen durch Angrei-
fer gefährdeten Bereich. Rauchmelder bie-
ten die Möglichkeit, mittels Lasersensoren, 
Temperaturmessung und Kameras bzw. Vi-
deotechnik, auf Brandspuren in der Luft zu 
reagieren. Dadurch werden Fluchtwegtüren 
und Rauchabzugsöffnungen im Fall eines 

Brandes automatisch geöffnet, wichtige Tü-
ren geschlossen und eine Notbeleuchtung 
eingesetzt. [37] Die Sensoren können jedoch 
bspw. durch den Stand der Sonne in einem 
ungünstigen Winkel einen Fehlalarm auslö-
sen. [38] Somit besteht die Möglichkeit, dass 
Terroristen durch die Manipulation dieser 
Sensoren einen Alarm auslösen und die Re-
aktion für einen Anschlag ausnutzen. Dieses 
Ausnutzen kann z. B. aus dem gezielten Plat-
zieren eines Sprengsatzes – getarnt als NzG 
– entlang des Evakuierungsweges der Passa-
giere bestehen. Eine KI, die Zugriff auf In-
formationen der Rauchmelder besitzt, kann 
durch Abgleich von Daten verschiedener 
Sensoren eine mögliche Manipulation er-
kennen. Zusätzlich kann eine solche KI 
durch den Zugriff auf Informationen der 
Raumüberwachung eine Zeitgleichheit des 
Auftretens eines Feueralarms und eines 
NzG im Evakuierungsweg erkennen. Auf 
Basis dieser Erkenntnis werden die zustän-
digen Stellen mit Handlungsempfehlungen 
alarmiert.

Ein weiterer Vorteil dieses Gesamtsys-
tems ist das in Beziehungsetzen von unter-
schiedlichen Security-Aspekten. So kann z. 
B. die durch KI angereicherte Raumüber-
wachung ein NzG im Terminal mit dem Ver-
halten des Verursachers in Verbindung set-
zen. Der Verursacher wird durch das System 

mittels Raumüberwachung detektiert und 
zeitgleich erkennt die KI verdächtiges Ver-
halten des Verursachers. Das zentrale KI-
System erfasst eine kritische Situation und 
führt eine Gesichtserkennung des Verursa-
chers durch. Mit Hilfe der durch die Ge-
sichtserkennung ermittelten Daten wird in 
zur Verfügung stehenden Datenbanken 
nach Ähnlichkeiten gesucht. Ein Bild des 
Verursachers zusammen mit den Ergebnis-
sen dient als Basis für die Aktionsempfeh-
lung für die Aktuatoren, in diesem Fall das 
Sicherheitspersonal.

Ein solches Gesamtsystem muss auf je-
den Flughafen zugeschnittenen sein, da je-
der einzelne Flughafen, z. B. im Hinblick auf 
Layout und Sicherheitsarchitektur, indivi-
duell gestaltet ist. Die Verantwortlichen für 
die Sicherheit eines Flughafens können so 
ein Gesamtsystem realisieren, indem so-
wohl die Auswertung als auch die Steuerung 
zentralisiert werden. Um ein System zu er-
halten, welches die Interpretation der Da-
ten übernimmt, schlagen wir ein an die Si-
cherheitsarchitektur angepasstes KI-Sys-
tem vor. Damit dieses KI-System etwaige 
Bedrohungen erkennt und adäquat darauf 
reagiert, ist ein Lernprozess notwendig. 
Dieser kann z. B. mithilfe von Szenarien er-
folgen. Im DLR-Projekt E2S2AI (Evaluation 
and Evolution of Safety and Security with 
Simulation Based Artificial Intelligence) 
wird ein anderer Ansatz verfolgt. Das KI-
System lernt, indem es unterschiedliche Ak-
tionen innerhalb der Sicherheitsarchitektur 
ausführt. Die Rückmeldung an das KI-Sys-
tem über den Erfolg oder Misserfolg der 
Aktion versetzt dieses in die Lage, zu ler-
nen. Um das Potenzial dieser Lernmethode 
zu nutzen, ist es vorteilhaft, eine Symmetrie 
herzustellen, sodass das System gegen sich 
selbst in einen Wettbewerb treten kann. Aus 
diesem Grund wird ein weiteres System ein-
geführt, um die Schwächen der Reaktion 
des ersten zu testen. Beide Systeme lernen, 
indem sie auf die Aktion des anderen reagie-
ren (s. Bild 5). Da beide KI-Systeme an die 
Sicherheitsarchitektur eines Flughafens an-
gepasst sind, können sie wertvolle Hinweise 
zur Verbesserung von Safety und Security 
eines Flughafens geben.

Fazit und Ausblick
Die Abwehr von kriminellen und terroristi-
schen Operationen gestaltet sich zunehmend 
komplexer. Neue Methoden der Angriffe – 
insbesondere durch Digitalisierung und Au-
tomatisierung – stellen eine große Heraus-
forderung dar. Digitalisierung und Automati-
sierung bieten gleichzeitig eine Chance, die-
ser Herausforderung zu begegnen. 

In diesem Beitrag wird ein Konzept dar-
gestellt, welches sicherheitsrelevante Infor-

Bild 5: E²S²AI 
Methode, zwei 
KI-Systeme treten zur 
Verbesserung der 
Sicherheit am 
Flughafen gegen
einander an. 
Eigene Darstellung

Bild 4: Schema zum Einsatz von KI in verschiedenen Bereichen von Security und Safety 
� Eigene Darstellung
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mationen mithilfe einer KI zentral interpre-
tiert und adäquat agiert. Zur Beschreibung 
des Konzepts werden die Sicherheitsprozes-
se am Flughafen, die identifizierten Senso-
ren und Aktuatoren sowie bereits verfügbare 
Anwendungen von KI dargestellt. Aus der 
Schilderung der Sicherheitsprozesse wird 
deren Automatisierungsgrad eingeschätzt.

Die Analyse der Sicherheitsprozesse 
zeigt in vielen Bereichen einen fortgeschrit-
tenen Automatisierungsgrad und eine ver-
breitete Anwendung von KI. Jedoch handelt 
es sich dabei um Insellösungen für spezielle 
Aufgaben, wie z. B. Gesichtserkennung. Die 
eingesetzten Systeme sehen keinen Infor-
mationsaustausch zwischen den einzelnen 
KI-Anwendungen vor. 

Im Gegensatz zu den aktuell eingesetz-
ten KI-Systemen ist das in diesem Beitrag 
vorgestellte Konzept in der Lage, koordi-
nierte Angriffsvektoren zu erkennen und 
adäquat zu reagieren. Durch KI erweiterte 
Raumüberwachung kann z. B. eine Verbin-
dung zwischen einem NzG im Terminal und 
dem Verhalten des Verursachers herstellen. 
Die ermittelten Informationen und entspre-
chende Handlungsempfehlungen werden 
unmittelbar den Verantwortlichen zur Ver-
fügung gestellt.

Im DLR-Projekt E2S2AI werden metho-
dische Grundlagen für dieses Konzept und 
dessen Machbarkeit untersucht. Dabei wird 
ein KI-System entwickelt, das die Sicherheit 
im Sinne von Safety und Security am Flug-
hafen erhöhen soll. Dieses System besteht 
aus zwei Komponenten, die sich gegenseitig 
herausfordern. Dieses Vorgehen führt dazu, 
dass unvorhergesehene Angriffsarten und 
die passende Reaktion erlernt werden. 

Anschließend ist angestrebt, die in 
E2S2AI entwickelte Methode mit den Gege-
benheiten der Sicherheitslandschaft eines 
Flughafens zu testen. Darüber hinaus sollen 
der Datenschutz und die Akzeptanz eines 
solchen Systems evaluiert werden.� ■
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