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Abstrakt

Tato diplomova préaca sa zaobera technolégiou Quantum Key Destribution (QKD) a simulaciou tejto
technolégie pomocou simulatora QKDNetSim. Teoreticka cast prace obsahuje ivod do problematiky
kvantovej distribucie kltcov, ktord sa nespolieha na matematické problémy ako konvenc¢ne pouzi-
vané kryptografia ale na zakonitosti kvantovej mechaniky. Prakticka cast prace popisuje rozsirenie
simulatoru QKDNetSim o viaccestni komunikéciu a naslednii implementéciu. Zaver prace sa venuje
popisu a experimentdlnemu overeniu viaccestnej komunikécie v simulacidch nasledne zhodnoteniu

dosiahnutych vysledkov.

Kltcové slova
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Abstract

This diploma thesis deals with Quantum Key Destruction (QKD) technology and the simulation
of this technology using the QKDNetSim simulator. The theoretical part of the thesis contains
an introduction to the issues of quantum key distribution, which does not rely on mathematical
problems such as conventionally used cryptography but on the laws of quantum mechanics. The
practical part of this thesis describes the extension of the QKDNetSim simulator by multipath
communication and subsequent implementation. The conclusion of the work is devoted to the
description and experimental verification of multipath communication in simulations and subsequent

evaluation of the achieved results.
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Kapitola 1
Uvod

Bezpecnost dat, prenasanych ¢i uz verejnym internetom alebo vo firemnych siefach, je dolezitym
aspektom modernej komunikacnej infrastruktury. Takato digitdlna bezpecnost sa dotyka kazdého je-
dinca, napriklad pri pouzivani internetového bankovnictva, socidlnych sieti, cloudovych sluzieb alebo
aj vladnych institutov, ktoré potrebuji ochranit svoje citlivé data. Dnes pouzivané kryptografické
systémy, ktoré vyuzivaji mechaniku verejnych klicov dokazu byt prelomené pomocou algoritmov,
ktoré vyuzivaji vykonnost kvantovych pocitacov. V roku 1996 Lov Grover predstavil algoritmus [1],
ktory ovplyviuje bezpecnost symetrickych sifier. Tento algoritmus poukazuje na to, ze aj symetricka
sifra dokaze byt prelomena. O rok neskor, Peter Shor [2], demonstroval svoj algoritmus ktory pou-
kézal na matematické slabiny ktoré obsahuju algoritmy s vyuzitim verejného klica. Pri predstave
rozrastajucej sa infrastruktiry kvantovych pocitacov vznika obava o bezpecnost prenasanych dat.
Ako riesenie tohto problému sa pontika technolégia Quantum Key Distribution (QKD).

QKD sluzi pre distribiiciu binarnych klticov, ktoré sa nasledne vyuziju pre symetrické Sifrovanie.
Bezpecnost symetrickej kryptografie je v podstate nedotknuta. Predpoklada sa, ze Shorov algoritmus
prelomi kryptograficky systém, ktory pouziva verejny kIic¢ v priebehu niekolkych hodin pomocou
jedného kvantového pocitaca, ktory pracuje s miliénmi qubitov. V kontraste so Shorovym algorit-
mom, by prelomenie symetrickej Sifry trvalo tomu Groverovmu exponencidlne dlhsi ¢as. [3]. QKD
v kombinécii so symetrickym Sifrovanim nam teda ponuka bezpecénost dat v kvantovej ére. QKD
technologia je neustale vyvijana a vylepsovana pre ¢o najjednoduchsiu implementaciu do stavaja-
cej sietovej infrastruktary. Paralelne prebieha aj vyskum zo strany vedcov a akademikov ohladom
simulacii QKD sieti [4, 5, 6, 7, 8, 9, 10, 11]. Zaroven prebieha vyvoj novych protokolov ako napri-
klad QSIP [12] a simuldtorov ako QKDNetSim [13]. V rdmci pripravy na kvantovi éru je potrebné
adaptovat pouzivané smerovacie protokoly. Nakolko ako aj bude vysvetlené v tejto diplomovej praci
QKD siet ma rozlicné prevadzkové atribiaty od konvencéne pouzivanych sieti. QKD prinasa nové
paradigma, a to spociva v tom ze sief pre ustanovenie je separovana, sklada za z QKD spojov.
QKD spoj obsahuje verejny a kvantovy kandl. Jednym z odlisnych atribitov od konvenénych sieti

je kltcovy material, ktory je pouzivany pre symetrické sifrovanie. Tento parameter je kriticky pre
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fungovanie siete obsahujicej QKD uzly. Pokial sa stane klticovy materidl nedostupny, spoj cez ktory
prudia sifrované data sa stane nedostupnou. Takéto spravanie vedie k moznym vypadkom v sieti
a teda siet sa stava nestabilnou. Doteraz pouzivané smerovacie protokoly nebert do tvahy takyto
atribut. V tejto praci je navrhnuty a implementovany smerovaci protokol, ktory vyuziva vsetky
dostupné cesty k cielu (viaccestnd komunikécia), vyuziva navrhnuty load balancing a zohladnuje
vlastnosti QKD siete. Praca je rozdelena do niekolky kapitol, prvou z nich je tivod do distribicie
kldcov pomocou kvantovej mechaniky, ktord vysvetluje principy a najpouzivanejsie protokoly QKD,
nasledne NS-3 a jeho vyuzitie pri siefovych simuldcidach s popisom QKDNetSim simuldtora, navrh
viaccestnej komunikicie a jej implementicia v QKDNetSim, experimentalne overenie viaccestnej

komunikacie v simulécidch a zaver prace sa venuje vyhodnoteniu dosiahnutych vysledkov.
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Kapitola 2

Distribuicia klicov pomocou kvantovej

mechaniky

Aby sme si mohli vysvetlit myslienku a zdkladné principy kvantovej distribicie kIucov, je nutné si
vysvetlit konvencne pouzivani kryptografiu a jej jednotlivé terminy. Kryptografiu moézme vysvetlit
ako sposob zasifrovania komunikacie medzi dvomi stranami. Komunikacia musi byt samozrejme za-
sifrovana tak aby tretia strana nemohla desifrovat dani komunikaciu. Pre dosiahnutie tohto ciela
st vyuzivané urcité algoritmy (tiez nazyvané Sifry alebo kryptosystémy). Spomenuté algoritmy s
obsiahnuté v kryptografickych systémoch, kde esencidlna sucast je kIu¢. Pomocou tohto kluca a
uréitych matematickych operécii sa kli¢ kombinuje s prenasanymi datami. Odveky problém spo-
¢iva v distribucii a ustanoveni takéhoto klica. Tento krok sa nazyva Sifrovanie a vysledkom je
kryptogram. Pre desifrovanie kryptogramu, teda aby sme dostali z kryptogramu povodnu stranu je
potrebna znalost kluca. Myslienka je teda komunikacia medzi dvomi stranami zostane doverna a

pre tretiu stranu, ktord dany klu¢ pre desifrovanie nemé, sa tato komunikacia zda necitatelnd [14].

2.1 Symetricka kryptografia

Symetrickd kryptografia vyuziva Sifrovania pomocou rovnakych klic¢ov na obidvoch stranach. Tato
metdda je rychlejsia ako asymetrické Sifrovanie avSak nastdva problém s distribiciou klica. Teda
ako tento kIG¢ rozdistribuovat tak aby zostal tajny pre tretiu stranu. Sifra one time pad (OTP)
patri do tejto kategoérie, bola navrhnuté Gilbertom Vernamom z AT&T v roku 1926 [15]. Pri tejto
sifre Alica vyuzije vztah my & k kde my je sprava v bindrnej podobe , k je ndhodne vygenerovany
k¢ a @ oznacuje bindrne s¢itanie modulo 2. Bob obdrzi zagifrovanu spravu, desifruje ju pomocou
vztahu s © k = m1 ® k © k = m;. Alica aj Bob musia mat samozrejme rovnaky kIu¢ a dizka kluca
musi byt rovnaké ako dizka spravy. KIi¢ moze byt pouzity len pre Sifrovanie jednej spravy. Preto aj

nesie nazov one time pad. Symetricka sifra je vypocetne efektivnejsia nez asymetricka sifra. Na Obr.
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2.1 si m6zme vSimnut princip fungovania symetrickych Sifier, sifrator aj desifrator zdielajua totozny
klac. [14, 16].

Sifrator O Sifrator O

<& >

Deéifrétoro Sifrované data DeéifrétorO

O Zdielany kfu¢

Obr. 2.1: Symetrické Sifrovanie

Alica

A
A\ 4
A

Bob

A\ 4

2.2 Asymetricka kryptografia

Asymetricka kryptografia tiez zndma ako Sifrovanie za pomoci verejného klica riesi problém dis-
tribucie klcov. Pri symetrickej sifre ako uz bolo spomenuté vyssie, je sifrované aj desifrovanie
vykondvané pomocou jedného rovnakého klica, tu avsak nastava otdzka ako tento k¢ rozsirit me-
dzi komunikécie strany tak aby to bolo bezpecéné. Teda aby tretia strana nemala znalost tohto klica.
Asymetrickd kryptografia vyuziva dvojicu kltcov. Verejny a privatny. Verejny kIu¢ si dve strany po-
514 navzdjom medzi sebou navzdjom. Privatny si obe strany udrziavaji u seba. Sifruje sa pomocou
verejného klica protilahlej strany, avsak desifrovanie sa vykondva pomocou vlastného privatneho
kItca. Alica a Bob chcii medzi sebou komunikovat a prenos bude Sifrovany pomocou asymetricke;
sifry. Alica a Bob si vymenia svoje verejné kluce. Alica zaSifruje svoje data pomocou Bobovho verej-
ného klicu, akondhle data dorazia k Bobovi ten ich desifruje pomocou svojho privatneho kltca. [14,
17] Typickym predstavitelom asymetrickej kryptografie je RSA Sifra pomenovana po jej tvorcoch
Rivest, Shamir, Adleman. Na Obr. 2.2 si mdézme vSimnut princip fungovania asymetrickych sifier,

sifrovanie je vykondvané pomocou verejného klica a desifrovanie pomocou privatneho klica [18].

Sifrator [ ;) Sifrator [ )

< >

Alica < >
DeéifrétorO Sifrované data DeéifrétorO

A
A\ 4

Bob

A
A\ 4

Privatny kfuc

Verejny kIag

SIS

Obr. 2.2: Asymetrické sifrovanie
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2.3 Kvantova distribuacia klucov

Myslienka ohladom kvantovej kryptografie bola prvotne navrhnutd v sedemdesiatych rokoch minu-
1ého storocia, autorom bol Stephen Wiesner. Avsak tato oblast kryptografie ziskala pozornost az po
vydani ¢lanku od autorov Charles H. Bennetta a Gillesa Brassarda v roku 1984 [19]. V tomto ¢lanku
predstavili protokol, ktory teraz pozname pod nazvom BB84. Cielom kvantovej kryptografie je vy-
konavat tlohy ktoré nie je mozné dosiahnut s konvenénou kryptografiou. Tento druh kryptografie
vyuziva principy kvantovej mechaniky pre dosiahnutie symetrického bindrneho klica medzi legi-
timnymi stranami ktoré nasledne vyuziju tento klu¢ pre Sifrovanie. Kvantové systémy a technolégie
stuvisia s efektami atémov, elektronov alebo foténov, vyuzivaju ich chovanie a charakteristiku. Infor-
maécie su obsiahnuté vo foténoch ktoré nazyvame qubity. Narozdiel od klasického bitu kde hodnota
moze mat len dve podoby a to 0 a 1, qubit mo6ze reprezentovat akikolvek mozni superpoziciu |0 >
a |1 >. To znamend Ze qubit nepredstavuje hodnotu 0 alebo 1, ale v skuto¢nosti méze obsahovat
akykolvek stav zmesi 0 a 1. Meranim je mozné urcit pravdepodobnost urc¢itého stavu qubitu, ale na
rozdiel od klasickych merani pri ktorych zostava bit nedotknuty, meranie qubitu je skor podobné
pouzitiu filtra, ¢o niti qubit predpokladat bud stav ,0¢ alebo ,,1¢, kazdy s urcéitou pravdepodob-
nostou. To znamend, ze meranie donuti qubit prejst zo stavu superpozicie a skolabovat na jednu z
tychto dvoch moznosti. Bezpec¢nost ohladom prenasania qubitov cez optické vldkno je zabezpecena
pomocou Heisenbergovho principu a no-cloning teorému. Heisenbergov princip hovori o tom zZe nie
je mozné pasivne merat kvantové stavy. Keby tretia strana chcela zachytdvat tieto fotony, nie je
mozné aby nepozmenila prenasani informéciu, teda dané fotény. No-cloning teorém hovori o tom ze
nie je mozné duplikovat nezndmy kvantovy stav pri zachovani pévodného stavu, teda dtok man in
the middle je vyluceny. Existuji rozne QKD protokoly ako BB84 [19], BB92 [20], E91 [21], SSP [22],
SAGO014 [23]. Protokoly BB84 a BB92 si podrobne rozoberieme pre uvedenie problematiky QKD
protokolov [14, 24, 25, 26].

2.4 Protokol BB84

Bennet a Brassard v roku 1984 predstavili prvy protokol pre kvantovi distribuiciu kltcov (Quan-
tum key distribtuion - QKD) nazyvany BB84 [19]. Tento protokol vyuziva polarizéciu foténov pre
dosiahnutie zdielaného klica, ktory ako uz bolo spomenuté sa vyuzije pre nasledné sifrovanie. BB84
vyuziva dve polariza¢né bazy a to priamociaru bazu (+) a diagondlnu bazu (x). V priamociarej baze
ja fotén polarizovany na stavy — alebo 1. V diagonalnej baze su to stavy N\ alebo . Komunikujice

strany sa musia dohodnit ktoré stavy budu prezentovat aku bitovii hodnotu [27, 14, 26].
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1 bit 0

polarizacna baza

polarizacny stav

Obr. 2.3: Polariza¢né stavy BB84

V koneénom désledku mame styri polarizacné stavy foténov, kazdd baza méa dva polarizacné

stavy. Komunikécia pre vymenu zdielaného kluca, sa sklada zo Siestich krokov:

1. Vymena tajného klica

[\

. Sifting (Preosievanie)
3. Odhad chybovosti

4. Oprava chyb

ot

. Privacy Amplification (Zosilnenie bezpecnosti)

-

N

@ @
X

)

990000

<
X
<
%
()
N
O

o

Obr. 2.4: Priebeh komunikéacie BB84

Iba prvy krok sa odohrava skrz kvantovy kanal, vSetky ostatné kroky prebiehaju skrz verejny
kanal. Ako mézme vidiet na obrazku 2.4 Alica chce poslat sekvenciu bitov. Alica vsak vyberie
nahodnu polarizaciu zo Styroch moznych pre kazdy bit. Tieto fotény putuja k Bobovi, ktory musi
zmerat tieto polarizacné stavy. Pre kazdy prichddzajici fotéon zvoli Bob ndhodni polarizaéna bazu
(4 alebo x ) na meranie. Bob teda v priemere ziskava retazec bitov kde len 50% bitov je spravnych.
Tento retazec je nazyvany raw key. Ndsledne pre kazdy qubit Bob ohldsi Alici cez verejny kanal

aku polariza¢ni bazu predpokladal. Alica mu nésledne odpovie tak Ze mu ohléasi ktoré meranie boli
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spravne. Tento proces je nazyvany sifting (preosievanie), pricom vo vysledku obidve strany zdielaju
rovnaki bindrnu sekvenciu. [27, 28, 29] Vlastnosti kvantového prenosu ndm zabezpecuji ze pri
pokuse o odpocivanie jedného foténu, sa nahodne zmeni polariza¢ny stav daného foténu. Teda v
realnej situacii, kde mo6zme predpokladat odpoctvanie na kvantovom kanéle, Bobom zvolené bazy
pre merania polarizacie moézu byt spravne avsak vysledok tohto merania bude nespravny. Takato
zmena polarizacie moze nastat aj v samotnom optickom vldkne, kvoli jeho nedokonalostiam. Preto
musia Alica a Bob pokracovat v komunikécii cez verejny kandl a testovat koreldciu svojich bitov,
tento krok dosiahnti tak Ze zverejnia niektoré bity zo svojich sekvencii. Tieto bity budi nasledne
odstranené zo sekvencie. Na zaklade odhadovej chybovosti, tiez nazyvanej aj Quantum Bit Error
Rate (QBER), obidve strany mo6zu odhalit pritomnost tretej strany. Ak by bola hodnota QBERu
vyssie nez ocakavana celd bitova sekvencia sa zahodi a proces sa za¢ne odznova. V opa¢nom pripade
pokracuju v oprave chyb. V tomto kroku musia obidve strany zostladit ich zdielané bity. Opét tato
komunikacia prebieha skrz verejny kanal, teda komunikacia musi prebiehat v spésobe takom aby
Alica a Bob prezradili ¢o najmenej informacii o ich zdielanych klacoch. Po oprave chyb Alica a
Bob zdielaju totozni sekvenciu bitov, ktord je znama iba im. Za predpokladu ze tretie strana
teda niekto kto by chcel odpoctuvat dani komunikaciu, ziskal informacie ¢i uz z verejného alebo
kvantového kandla, prejdi Alica a Bob na krok Privacy Amplification (Zosilnenie bezpecénosti). V
tomto kroku sa zmensia zdielané klice pre snahu o ¢o najvicsie zmensenie znalosti zdielaného kliaca
tretou stranou [30, 14, 26].

2.5 Protokol B92

V roku 1992, Benner vytvoril protokol B92 [20], v myslienke zjednodusit pévodny protokol BB84.
Tento protokol spociva vo vyuzivani iba dvoch polarizacii foténov namiesto styroch ako to je pri
BB84. Majme opét situaciu kedy chce Alica zdielat tajny kIic¢ s Bobom. V prvom kroku Alica musi
vytvorit ndhodni bindrnu sekvenciu S4 = [001110] o urcitej dizke Q.

) = {|0> ak Suli] =0 1)

1) ak Sali] =1

7 rovnice 2.1, kde ¢ je ukazovatel na prvok v bindrnej sekvencii, mézme vidiet ze 1 a 0 majua
rozdielne polarizdcie foténov, a pouzivaju sa len dve polarizicie. Alica teda posle polarizované
fotény Bobovi. Bob nemé ziadnu informéaciu o tom ako vyzera Alicina bindrna sekvencia, takze
si vytvori svoju ndhodni sekvenciu Sp = [011011], na tito sekvenciu vSak musi uplatnit rovnaky
sposob polarizicie ako Alica (2.1). CiZze na prvok i = 0 pouzije bazu, ktord zodpoved4 polarizacii pre
0. Avsak v situécii ked Bob nezvoli spravnu bazu pre meranie polarizacie foténu, nezaznamena nic.
Po ukonceni merani, Bob informuje Alicu o tom, ak bazu pouzil pre jednotlivé bity. Bob nezverejni

bitové hodnoty ale len pouziti bazu pre dany bit. Ndsledne Alica a Bob zahodia bity pre ktoré Bob
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pouzil nespravnu bézu. B92 obsahuje identické "post-processing'kroky (Sifting, Odhad chybovosti,
Oprava chyb, Privacy Amplification) ako vyssie zmieneny BB84 [13, 31].

2.6 DV-QKD a CV-QKD

V tejto podkapitole si predstavime dve zakladné triedy QKD systémov.

2.6.1 CV-QKD

CV-QKD alebo Continues Variable QKD, predstavuje jednu z dvoch zakladnych tried QKD. CV-
QKD systémy su zalozené na homodynnej detekeii [32, 33]. Informécia o zdielanom kIGc¢i nie je
prenasand jednym foténom, ale je prenasania pomocou vlnovych vlastnosti svetla a vyuzitim multi
foténovych kvantovych stavov. Uz koncom 90-tych rokov [34], vzisla prva myslienka ohladom CV-
QKD protokolov. Neskoér Grosshans a Grangier navrhli koherentny stavovo vyvazeny homodynnny
detekény protokol [35]. Toto rieSenie, teraz zndme ako protokol GG02, predpokladé Ze Alica ndhodne
moduluje Gaussov 14¢ (moduluje sa faza aj amplitida s Gaussovymi ndhodnymi ¢islami) a posle ho
Bobovi, ktory zmeria bud fazu alebo amplitidu lica a informuje Alicu, ktoré meranie vykonal. Alice
a Bob potom maju dve korelované mnoziny gaussovskych premennych, z ktorych mézu extrahovat
tajny kIu¢. Vyhodou CV-QKD systémov je vyssia efektivita a moznost integracie s existujicimi
systémami optického prenosu dat. V roku 2013 [36], bol vykonany experiment kde cez 25 km optické
vldkno bola dosiahnuta rychlost generécie klic¢ového materialu 10 kb/s pomocou GG02 protokolu.
Maximélna mozné dizka optického vldkna aviak mohla byt az 80,5 km ale pri tejto dizke nastal

rapidny pokles rychlosti generovanie klticového materidlu a to na niekolko stoviek bitov za sekundu.

2.6.2 DV-QKD

DV-QKD alebo Discrete Variable QKD, pouziva optické detektory identifikujice jednotlivé fotony,
ide o diskrétne meranie vo forme 4no ¢ nie. Prekonanie velkej vzdialenosti vyzaduje kvantové
opakovace, ktoré st avsak stile vo vyvoji, preto taito metdda je velmi nadrocné pre implementaciu.
Distribtcia klic¢ového materidlu zavisi na detekcii jedného foténu. Vysledkom prenosu a analyzy je
diskrétna hodnota, teda ¢i je fotén detegovany alebo nie. Tu mo6zme vidiet rozdiel medzi CV-QKD
a DV-QKD, pomocou CV-QKD moé6zme dosiahniit vyssie prenosové rychlosti pri Sireni kltdc¢ového
materialu, pretoze vyuziva multi foténové kvantové stavy a informécia sa neprenasa len jednym

fotéonom. Navyse CV-QKD je menej finanéne naro¢né na implementéaciu nez DV-QKD [37, 38].
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2.7 Architektira QKD sieti

V predchadzajicich kapitolach sme si ozrejmili konvenéne pouzivani kryptografiu aj kvantovi kryp-
tografiu a jej vyuzitie. V tejto kapitole bude popisana samotna QKD technoldgia, vratane toho ako

maé spoj medzi dvomi QKD uzlami vyzerat

2.7.1 QKD spoj

QKD spoj tvoria dva kanaly, jeden z nich je kanal kvantovy, ktory slazi pre vymenu klacov ktoré
st zakdédované v urcitych vlastnostiach foténov, ako napriklad polarizacia. Verejny kanal slazi pre
verifikdciu vymenenych klicov medzi dvoma stranami a cez verejny kandl je taktiez mozny prenos
sifrovanych dat. Kombindcia tychto dvoch kanalov nam tvori QKD spojenie, pre vymenu kltcov.
V porovnani s konven¢énymi spojeniami dvoch uzlov sieti tu mézme néjst niekolko vyhod aj ne-
vyhod. Ako nevyhodu mézme uviest vlastnosti samotného kvantového kanalu, kvantovy kanal ma
obmedzenu rychlost generovania klticov. Na druht stranu samotna technolégia QKD nam pontka
bezpecnt vymenu klicov na zaklade kvantovej fyziky. Kvantovy kandl moéze byt vytvoreny len medzi
dvomi uzlami v spdsobe point-to-point a do urcitej vzdialenosti kvoli absorpcii a rozptylu polarizo-
vanych foténov. Vzdialenost zalezi od kvality optického vlakna, optického zdroja, detektora a QKD
protokolu, ktory je pouzity. Uvazujme ze QKD systém vytvara ttlm 20 dB a atlm vlakna je 0.2
dB/km tak potom maximéalna dizka kvantového kanalu je 100 km. Mozn4 vzdialenost pre kvantovy
kanal je to 100 km, kde rychlost tvorby klicov sa pohybuje od desiatok po stovky kbps. V pripade
navysenia dosahu kvantovej linky je zaujimava technolégia twin field (dvojité pole), tato technologia

pontika az dvojndsobny dosah no doposial este nebola pouzitd komercne [39, 40, 9, 41].

/\ Verejny kanal
QKD Uzol A QKD Uzol B
Kvantovy kanal
QKD spoj

REST-API REST-API

Alice Sifrator/Degifrator Sifrator/Deéifrator Bob

Obr. 2.5: QKD spoj

Znazornenie QKD spoju si mézme vSimnit na 2.5. Kvantovy kanal avsak nemusi tvorit len
optické vlakno ale aj volny priestor alebo laserovy kanal vedeny pod hladinou vody. V [42] autori
vytvorili QKD platformu, ktord bola zaloZzend na BB84 protokole. Dosiahli rychlost tvorenie kltucov

563.54 kbps a QBER bol mensi nez 1%. Spoj cez volny priestor sa mdze zdat ako najviac vhodné
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rieSenie, vSak spoj takéhoto typu ma niekolko nevyhod a to Ze potrebuje priamu svetelnu drahu,
dobré atmosférické podmienky a prijatelny pomer signidlu k sumu (SNR). Tieto vSetky nevyhody
vyrazne obmedzuji mozna dobu pouzivania takéhoto spoju. Avsak vysledky dosiahnuté v experi-
mentoch [43, 44] si slubné a poukazuji na schopnost aplikovat QKD v rdmci satelitnych spojov
[45].

2.7.2 Standard ETSI 014

Na Obr. 2.5 si m6zme vsimnut ze medzi sifratormi/desifratormi a QKD uzlami prebieha komunika-
cia pomocou standardu ETSI 014. Standard ETSI 014 [46] definuje REST-API (Representational
State Transfer-Application Programming Interface) pre komunikaciu medzi QKD uzlom ktory obsa-
huje KME (Key Management Entity) a SAE (Secure Application Entity). SAE si m6zme predstavit
ako sluzbu ktord obsahuje sifrator/desifrator a slizi pre komunikéciu s QKD uzlom. REST-API
pouziva HTTPS protokol, klic¢e st prendsane v JSON forméte spolu s identifikatorom klacov (ID).
Identifikator klaca sluzi ako ukazovatel do tiloziska kltc¢ov v QKD uzle. Takyto identifikdtor si Sifra-
tori/desifratori medzi sebou vymenia. Tymto krokom sa dosiahne to Ze pre sifrovanie a desifrovanie
bude pouzity kla¢ s rovnakym ID.

Y F B 4;‘/1 /"\\)
( ) | SAE
SAE N \\j J N (Bob)
(Alica) (f\m‘;) QKD Buffer QKD Buffer (KBME) ;
H i Ol
i_start ; (All:ce} (ng) ;
Get_status (Bob)
Get_status ()
Response
Response
Get_key()
Get_key()
Response
Response H |
:Informacia ohfadom nadgbudnutych kla¢oV (ID)
! Get key_with ID() |
Get_key()
Response
Response

Obr. 2.6: Priklad komunikacie pri ETSI 014

Majme SAE Alica a SAE Bob ako na Obr. 2.6. SAE Alice sa najskor spyta svojho KME pomocou
funkcie Get_Status(Bob) na status QKD medzi paméte (buffer) kde st ulozené kluce. Funkcia

vracia informécie o priradenej KME entite, velkosti kluca, ktory je mozné dorucit do SAE, pocte
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klicov ulozenych v bufferi a o maximalnom pocte klticov, ktoré je mozné dorucit v jednej odpovedi.
Nésledne Alica poziada o blok kliucov (alebo len o jeden kli¢) pomocou funkcie Get Key(), ako
parameter tejto funkcie je pocet, velkost klicov a SAE ID. SAE ID sluzi ako identifikdtor SAE.
Akonahle Alica obdrzi blok klicov aj s prislusnym ID, toto ID preposle Bobovi. Bob nésledne
poziada svoje KME o blok klacov s prislusnym ID od Alice pomocou funkcie Get_ Key with_ID().
7 tedrie QKD vieme ze pre dany QKD spoj, obe komunikujiice strany maji rovnaky QKD buffer,
teda obsahuju rovnaké kluce. Teda vo vysledku Alica a Bob maja rovnaké klace pre Sifrovanie a

desifrovanie.

2.7.3 QKD siet

QKD siet je tvorena statickymi uzlami, ktoré reprezentuji bezpec¢ny pristupovy bod v danej sieti.
Majme spravu n ktord chceme poslat z uréitého uzla v QKD sieti na iny QKD uzol v sieti. V
tomto pripade moézme vyuzif dva sposoby ako preniest spravu n skrz dant sief. Jednym sp6sobom
je pristup Trusted-relay.

Na obrazku 2.7 si m6zme vsimnuit priklad komunikacie v tomto rezime. Spravu n chceme poslat z
uzla A na uzol D. Dva susedné uzly zdielaju rovnaké kltice. To znamena Ze uzol B ma medzipamét
(alebo buffer) pre kltuce, ktoré zdiela s uzlom A a dalsiu medzipaméat pre klice, ktoré su zdielané s
uzlom C. Sprava n je teda najskor zasifrovana klicom A B, nasledne je tato sifrovand sprava poslana
na uzol B kde je deSifrovana klic¢om AB. Uzol B nésledne zasifruje spravu pomocou klica BC a
nasledne je sprava posland na uzol C. Takymto sposobom sprava dorazi az na uzol D, kde sa na

vystupe objavi povodna sprava n. Nevyhoda tohto pristupu je vyssia spotreba klicov.

Sprava n
AE@(n@AB)=n BC @ (N BC)=n CD@®(n@CD)=n
4 ; . ! o€
‘AB /BC 'CD
[ [T I e |
Kvantovy kanal
AE@nN BC@n CDgn

Obr. 2.7: Komunikacia v rezime Trusted-Relay

Druhy sposob je metéda Key-Relay. Obr. 2.8 zndzornuje priebeh tejto metdédy. Namiesto toho

aby sa sprava n Sifrovala a deSifrovala na kazdom uzle v ramci cesty z pociatoéného uzlu na konecny
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uzol, tak sa spésobom Trusted-Relay prenesie pociatoény kIG¢ k. Teda uzol A zaSifruje spravu n
pomocou klica k, nasledne sa zasifrovana sprava posle cez verejny kandl priamo uzlu D. Vo vysledku

je sprava zasifrovand len na uzle A a desifrovand na uzle D.

AB @ (k @ AB) =k BC@® (k ®BC)=k CD@®(k@CD)=k
+ / \ :‘. ..“!- :‘, .."!- :‘, ..‘.1
[ \ AB [ ‘BC [ \ iCD

‘ - { — i - ; -
\ "I / H H
BC @k CD@k '

Kvantovy kanal
AE@K

«—>

Vereiny kandl

Interné spravy
Obr. 2.8: Komunikécia v rezime Key-Relay

2.7.4 Hierarchia QKD siete
Hierarchiu QKD siete mézme rozdelit na tri vrstvy.

o Kvantova vrstva, na tejto vrstve prebieha vymena klticov. Na tejto vrstve mdzme najst QKD

protokoly ako napriklad BB84 alebo B92.
e Manazmentova vrstva, tato vrstva slizi na overenie a spravu vymenenych klicov. Na tejto

vrstve mozme néjst REST-API podla standardu ETSI-014.

o Komunikacnd vrstva, tu prebieha vymena Sifrovanych dat, data su Sifrované pomocou dosia-
hnutych klicov. Typickymi zastdncami tejto vrstvy st smerovacie protokoly ako napriklad

OSPF alebo DSDV.

Tato praca sa stustredi najmé na komunikac¢na vrstvu, pretoze tato vrstva ovplyviiuje smerovanie v

QKD sieti. Na Obr. 2.9 je graficky zobrazena hierarchia QKD siete.
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Obr. 2.9: QKD sietova hierarchia

2.7.5 Druhy QKD sieti

Druhy QKD sieti mézme rozdelit do dvoch kategorii:
e Prepinané QKD siete

e Trusted node QKD siete

2.7.5.1 Prepinané QKD siete

Switched QKD siete alebo aj prepinané QKD siete, takato siet sa sklada z uzlov, ktoré su pripojené
len k plne optickej sieti. Zakladnym prvkom takejto siete je opticky switch ktorého funkciou je
vytvarat point-to-point prepojenia medzi dvomi uzlami QKD siete. Takéto riesenie méze byt pouzité
len na metropolitné tizemia pretoze takyto opticky prepinac¢ prida niekolko dB utlmu v ramci optickej
trasy medzi dvoma uzlami. Taktiez pre vybudovanie takejto infrastruktiry je potrebné vytvorit
dedikovani opticku sief, ktora bude vyhradena len pre kvantové kanaly ¢o nie je vzdy ekonomicky
vyhodné. Prva prepinand QKD siet bola DARPA QKD [13, 47].
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Obr. 2.10: Prepinana QKD siet

2.7.5.2 Trusted node QKD siete

Trusted node QKD siet alebo QKD siet tvorena déveryhodnymi uzlami, takato siet je komponovana
iba QKD uzlami, kde vsetky uzly st chranené a doveryhodné. Point-to-point komunikacia medzi
dvoma uzlami pontka identické klice pre uzly, o zabezpecuje bezpecni komunikaciu. Kvantové

smerovace neexistuji, to znamena ze celé smerovanie je vykondvané na danych uzloch.

UzolA —— 3 uvzB | [ uvzE 3  UzlF

Obr. 2.11: Trusted node QKD sief

2.7.6 QKD prekryvana siet

Zatial ¢o predchadzajice druhy QKD sieti sa odkazovali na organizaciu kvantovych kandlov tak
QKD prekryvané siet sa odkazuje na realizaciu verejného kanalu. Hlavnym cielom takejto siete je
dosiahnutie lepsej QoS a lepsie vyuzitie prostriedkov siete nizsej tirovne. Takato siet sa snazi byt
nezavisld od siete nizsej trovne, napriklad tym ze nevyuziva smerovanie takejto siete ale vytvara si
vlastni smerovaciu politiku. Hladanie alternativnych ciest medzi dvoma uzlami a pripadne presme-
rovanie alebo vyuzivanie rozliénych ciest stcasne predstavuje klicové vlastnosti takéhoto pristupu.

Vyuzitie viaccestnej komunikacie je obvykle navrhované riesenie pre vyuzitie ¢o najvécsieho poten-
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cialu priepustnosti siete, ponika ochranu pred nedostupnostou cesty pri moznom zlyhanim jednej
liniek a tak dalej [48, 49, 10].

/| Siet' vy$sej Grovne

Obr. 2.12: QKD prekryvana siet

2.7.7 QKD sietové atributy

QKD predstavuje nova generaciu bezpecnosti v ramci konvencéne pouzivanych sieti, QKD sa nespo-
licha na matematické problémy ale na zakony kvantovej fyziky. Aj tak je potrebné aby QKD siet

spifiala uréité atributy a kritéria pre implementédciu do dnesnych sieti.

e Rychlost generovania klticov
Rychlost generovania klicov je klacovy atribut pre QKD siet. Vzhladom na to Ze opericie
ako sifrovanie a deSifrovanie dat nemdzu byt vykonané bez dostato¢ného mnozstva klicov v
tilozisku kli¢ov. Teda pomer medzi tym ako rychlo st tieto tloziskd napliianie klaémi a ako
rychlo su tieto kltice spotrebovavané pre Sifrovanie a deSifrovanie, zohrava dolezitu ilohu pre

vykonnost celej siete.

« Dizka spoju
Tento atribtut bol vysvetleny v kapitole 2.7.1. QKD spoj je rozdeleny na verejny a kvantovy

kanal. Kvantovy kandl ma obmedzent dizku ¢o sa vztahuje na dizku QKD spoju.

e Ochrana klicov
Hlavny vyznam QKD je vymena klicov pre nésledne Sifrovanie, ale taktiez je dolezité aby
boli tieto kluce bezpecéne uloZené v tlozisku a musi byt znemozneny pristup do takéhoto

uloziska pre tretie strany. Bezpecnost kltcov teda nezavisi len pri ich vymene ako bolo popisane
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pri protokole BB84 ale aj pri ich skladovani, manazmente a néaslednom pouziti. Je dolezité

zabezpecit bezpecénost na vsetkych leveloch QKD siefovej architektury.

Vyuzitie kltacov

Vzhladom na obmedzeny zdroj klicov ktory QKD spoj pontika. Je potrebné aby komunikéacia v
sieti bola zniZzena na minimum nakolko kazdy jeden vyslany paket znamend spotrebu kltacov.
Preto je potrebné aby smerovanie v takej sieti bolo ¢o najkratsie, nakolko komunikacia je
vykonavanda vo forme hop-by-hop a vSetky uzly na tejto ceste musia byt déveryhodné. Dlhsie
cesty znamenaju vyssiu spotrebu klicov, teda zredukovanie poctu hopov znamend znizenie

spotreby klacov [50].

Robustnost

Vzhladom na naklady a sp6sob implementacie sa ocakéava, ze siet QKD bude postupne im-
plementovana do dnes pouzivanych sieti. Preto je dolezité zabezpecit robustnost siete QKD,
ktord sa prejavuje postupnym a bezproblémovym priddavanim novych uzlov a zriadenie novych
prepojeni v sieti QKD. Siet QKD musi poskytnuf adekvatne nahradné cesty, ktoré zabrania

uzlom, ktoré st chybné alebo st vystavené vaznym ttokom.
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Kapitola 3

NS-3 a jeho vyuzitie pri sietovych

simulaciach

NS-3 je sietovy simulator, ktory dokaze metdédy vyuzivané v redlnych sietovych systémoch, rozdelit
na radu logicky separovanych procesov ktoré st simulované v case. Tento simulator je urceny pre
vyskum a edukacné tcely. NS-3 je licencovany pod GNU GPLv2 licenciou a volne dostupny. NS-3
podporuje simulécie ako pre IP zalozené siete tak aj pre nie IP zalozené siete. Uzivatelia NS-3 mozu
taktiez simulovat Wi-Fi, LTE a 5G siete. V tomto simulatore mo6ze najst rézne smerovacie protokoly
sietovej vrstvy ISO/OSI [51] modelu ako OSPF, DSDV, AODV, taktiez protokoly transportnej
vrstvy ako TCP a UDP. Cely simulator je vytvoreny pomocou programovacieho jazyka C++4, s
volitelnymi vdzbami, ktoré si avsak napisané v programovacom jazyku Python. Taktiez je mozné
do simulécii vlozit aj fyzické zariadenia, na ktoré mézme posielat data zo simulacie, pripadne NS-3
moze posluzit ako framework ktory mézme implementovat napriklad medzi dve virtualne zariadenia

52].

3.1 QKD Network Simulation Module

QKD Network Simulation Module (QKDNetSim), je simuldtor pre simulovanie QKD sieti, zaklad
tohto simuldtora tvori NS-3 simuldtor. Jadro tohto simulatora tvori NS-3. QKDNetSim tvori rozsiro-
vaci modul. Tento simulator sa snazi o ¢o najvicsie zjednodusenie QKD spoju z pohladu simulécie
a zameranie sa na meranie vykonu siete, smerovacich protokolov, spravu komunikacie, generdciu

klicov ale aj ich spotrebu.

3.1.1 Navrh

Kvoli vlastnostiam QKD spoju QKD siete st obmedzené na metropolitné izemia. V takychto tze-

miach mo6ze byt sief rozdelena na niekolko autondémnych systémov. V takomto scenari, ma kazdy
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autonémny systém vlastni smerovaciu politiku a vlastni adresaciu. Musime taktiez zobrat v ivahu,
ze v takato sief nebude pouzitd len pre komunikaciu v ramci QKD ale aj pre komunikéciu pre iné
protokoly a sluzby, to moéze vyustit v nepredvidatelny pokles vykonnosti siete. Pre realizaciu zadania
tejto prace sme sa rozhodli vyuzit prekryvany model QKD siete, ktory bol opisany v predchadza-
jucej kapitole. Tymto krokom budd mat QKD uzly nezavisli adresaciu od siete nizsej trovne a
smerovanie nebude zavisle od autonémnych systémov. V tejto kapitole budi opisané elementarne

triedy a ich funkcie spojené so simulaciou QKD sieti v tomto simulatore.

3.1.1.1 QKD Key

QKD Key je trieda ktora sluzi pre popis kluca, ktory je zostaveny pri QKD procese. KIu¢ je cha-

rakterizovany podla niekolkych parametrov, najdolezitejsie z nich si:

identifikator kluca (ID)

velkost kluca

hodnota klIica ktord moze byt vyjadrend ako std::string alebo byte

casova znacka kedy bol kli¢ vytvoreny

3.1.1.2 QKD Buffer

KTuce pouzité pre nasledné symetrické Sifrovanie st ulozené v medzipaméti, v pripade simulatora
sa trieda pre ukladanie tychto klucov nazyva Buffer. Tato medzi pamét je charakterizovand podla

nasledujicich parametrov:

e Hodnota M,,;, oznacuje minimalne mnozstvo kltic¢ov v medzipaméti, ktoré moéze byt pouzité

len na vyjednanie novych kltcov.

e Hodnota M,,,; oznacuje maximalne mnozstvo klucov, ktoré dokazu byt ulozené v medzipa-

mati.

o My, (t), reprezentuje aktudlny obsah medzipaméte v ¢ase merania ¢, musi platit M, (t) <
Mmax

o My, je prahovid hodnota medzipaméte, ktord ndm indikuje stav medzipamate, no musi platit

Mip,(t) < Mypas. Tento parameter moze byt staticky alebo dynamicky.
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Obr. 3.1: QKD medzipamét (buffer) [52]

Na obrazku 3.1 si mézme vSimnut graficky vystup medzipaméte. Medzipamét moze nadobudniif

jeden zo Styroch stavov:

READY - ked Mcur(t) > Mth?‘a

WARNING - ked Myp, > Meyr(t) > My a predchddzajici stav bol READY,

CHARGING - ked My, > My (t) a predchddzajici stav bol EMPTY,

EMPTY - ked Min < Meyr(t) a predchadzajici stav bol WARNING alebo CHARGING.

3.1.1.3 QKD Crypto

Tato trieda je vyuzivana k zagifrovaniu, desifrovaniu, autentifikacii a opadtovnym zostavenim predtym
fragmentovanych paketov. QKD crypto pouziva kryptografické algoritmy a schémy z Crypto++ co
je C++ kryptografickd kniznica. Medzi podporovanymi siframi moézme najst AES-128 a OTP.

3.1.1.4 QKD Virtual Network Device

V prekryvanej sieti, QKD Virtual Network Device si m6zme predstavit ako virtualnu sietovt kartu,
ktora spravuje operacie smerovacieho protokolu, Sifrovanie, a autentifikaciu prichddzajicich ramcov.

Vyuzitie tejto triedy je exaktne popisané v podkapitole 3.1.1.8.

3.1.1.5 QKD Manager

QKD manazér je instalovany na kazdy QKD uzol a predstavuje zdkladny prvok pre fungovanie
celého QKDNetSim simulatora. Obsahuje znalost o vsetkych IP adresiach daného uzla ¢i uz pre
siet vyssej alebo nizsej vrstvy. Prepdja triedu QKD buffer a QKD crypto, nakolko pre vykonavanie

sifrovania QKD crypto trieda vyzaduje klicovy materidl z medzipaméte klicového materidlu pre

30



dany spoj. Taktiez sluzi ako prostrednik pri komunikacii medzi sietou vysSSej a nizsej urovne v

prekryvanej sieti.

3.1.1.6 QKD Post-processing Application

Vyjednanie klic¢ového materialu je neodmyslitelnd sucast QKD sieti. Ako uz bolo spomenuté v
predchadzajucich kapitolach, tak vymena samotnych klticov je vykonand skrz kvantovy kanal, av-
sak operacie ako overenie vymeneného klicového materidlu alebo autentifikdcia st vykonané skrz
verejny kandl. Operéacie vykonavané skrz verejny kandl si nazyvané tiez ako post-processing opera-
cie. V simuldtore st tieto operécie vykonavané specifickymi aplikdciami ako QKDApp ChargingHelper
spojenie je nadviazané medzi dvoma susednymi uzlami pomocou protokolu TCP. Téato aplikécia sa

stard aj o naplnenie medzipaméte novym klicovym materidlom.

3.1.1.7 QKD Helper

Tato trieda je pomocna trieda pre vytvorenie QKD spojenia. V konstruktore tejto triedy moézme
najst hodnoty pre QKD buffer ako minimalna hodnota, maximélna hodnota a prahova hodnota.
Umozni instalaciu objektu triedy QKD Manager a aj inStaldciu samotného spojenia a nastavenie

jednotlivych parametrov spoju.

3.1.1.8 Prekryvany TCP/IP model

QKDNetSim povoluje realizdciu prekryvanej siete pricom toto rieSenie mdze byt pouzité pre rdzne
ucely aj mimo QKD sieti. Kazdy QKD uzol obsahuje takyto prekryvany TCP/IP model, ktory
umoznuje nezavisle smerovanie na oboch vrstvach. Na Obr. 3.2, je zobrazeny priebeh zapuzdrenia
dat. Aplikacia odosiela data na Virtual TCP/UDP Lj Socket, ktory k datam pridd TCP/UDP
hlavicku spojenia na drovni siete vyssej vrstvy. Déta v kombinécii s TCP/UDP hlavic¢kou st poslané
na Virtual IPv4 L3 Protokol, ktory komunikuje so smerovacim protokolom v tomto kroku sa prida
IP hlavicka. Data putuju na Virtual QKD NetDevice, kde by mala byt pridana MAC hlavicka avsak
ta pridana nie je a data putuji na QKD Manager. V tomto kroku sa pripoji QKD hlavicka, ktora
obsahuje autentifika¢ny tag a informécie o pouzitej Sifre. Dalsie kroky zapuzdrenia dat vykonavaji
objekty siete nizsej vrstvy. Kroky st obdobné, samozrejme trieda QKD Manager je vynechand, a
trieda NetDevice pridd MAC hlavicku k zvysnym hlavickam. Takyto ramec je nésledne odoslany po
sieti prijemcovi. Prijemca takéhoto ramcu spatnymi krokmi tak, ako odosielatel odstrani jednotlivé

hlavicky aby mohol spracovat prijaté data.
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Obr. 3.2: Zapuzdrenie dat v QKD prekryvanej sieti
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Kapitola 4

Navrh viaccestnej komunikacie a jej
implementacia v QKDNetSim

Tato kapitola sa bude venovat tprave vybraného smerovacieho protokolu pre podporu viaccestnej
komunikacie, jeho implementécii v simuldtore QKDNetSim, Gprave spravania smerovacieho proto-

kolu pre zohladnenie vlastnosti QKD spojov pri zostaveni cesty zo zdroja do ciela.

4.1 QKD a MANET siete

Mobile Ad Hoc Network (MANET) [53], predstavuje siet ktort tvoria mobilné uzly, ktoré st medzi
sebou bezdrotovo prepojené pricom tieto uzly nie st centralizovane ovladane a zvycajne tvoria len
docasnu siet. QKD siete a MANET siete maja niekolko spolo¢nych vlastnosti ktoré si nasledne

vymenujeme:

e QKD kvantovy kandl, ako uz bolo spomenuté v prechadzajicich kapitolach ma obmedzent
dlzku, toto mézme prirovnat k bezdrotovému prepojeniu medzi MANET uzlami, teda pokial
by boli takéto uzly prepojené Wi-Fi technoldgiou, prepojenie by sa prerusilo po presiahnuti

maximélnej vzdialenosti.

e Smerovanie ¢i uz v MANET sieti alebo QKD sieti, je realizované pomocou samotnych uzlov,

nie je pritomny ziadny smerovac.

o Pokial je medzipamét prazdna pre urcity spoj tak spoj sa stane nedostupnym, ¢o moézme
prirovnat k uzlu v MANET sieti, ktory je napajany z batérie, uzol sa stane nedostupnym

vratane prilahlych liniek v momente ked sa batéria vybije.
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4.2 Smerovacie protokoly v MANET sietach

V nésledujicej podkapitole si popiseme smerovacie protokoly v MANET sietach a ich charakteris-

tické rozdelenie.

MANET smerovacie
protokoly

Pro-active Reactive Hybrid

Obr. 4.1: Rozdelenie smerovacich protokolov pre MANET siete.

Na obrazku 4.1 si mdzme vSimnt rozdelenie smerovacich protokolov pre MANET siete.

e Pro-active: Pro-active alebo proaktivne smerovacie protokoly. Tieto smerovacie protokoly pra-
cuju na baze priebeznej aktualizicie smerovacich tabuliek. Teda v pripade Ze mame imple-
mentovany tento protokol do nasej siete, jednotlivé uzly aktualizuji svoje smerovacie tabulky
v pravidelnych intervaloch a kazdy uzol pozné cestu do Iubovolného bodu v sieti. Typickym
zastancom takejto rodiny smerovacich protokolov je Destination-Sequenced Distance-Vector
(DSDV) protokol [54]. DSDV je zaloZeny na Bellman-Ford algoritme. Kazdy uzol pri tomto
smerovacom protokole periodicky vysiela svoju smerovaciu tabulku svojim susedom, takyto
paket sa nazyva update paket. Takyto update paket sa vysiela kazdych 15 sekiind. Akonahle
susedny uzol prijme takyto paket, aktualizuje svoju smerovaciu tabulku, zvysi hodnotu sko-
kov o jeden v update pakete a preposle paket dalej po sieti. Toto pokracuje dovtedy kym
kazdy uzol v sieti neobdrzi tento update paket. Okrem periodickych aktualizacii tabuliek,
DSDV podporuje aj vysielanie takychto update paketov v pripade zmeny v sieti, napriklad
nedostupnost nejakej linky [53].

e Reactive: Reactive alebo reaktivne smerovacie protokoly nepracuju ako proaktivne, teda na
pravidelnej aktualizacii smerovacich tabuliek. Cesty k cielu st vyhladavané len v momente

kedy su potrebné, a to ked zdrojovy uzol chce komunikovat s cielovym uzlom. Typickym
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zastupcom takéhoto protokolu je Ad hoc on-demand distance vector (AODV) protokol [55].
Tento protokol bude podrobne popisany v nasledujtcich podkapitolach.

e Hybrid: Kombinuje spravanie reaktivnych a proaktivnych smerovacich protokolov. Proaktivne
spravanie vyuziva pri udrziavani zdznamov o svojom lokdlnom susedstve (z6na). Reaktivne
spravanie je vyuzité pri komunikécii medzi susedstvami (zénami). ZRP protokol je typickym
zéstancom takejto hybridnej schémy [56]. ZRP vyuziva takzvané zény. Kazdy uzol v sieti mé
svoju zénu a velkost zény je vyjadrend ako pocet hopov od uzla na okraj zény. Cize pokial by

bola velkost zény jedna, tak zéna siaha len po susedné uzly [57].

4.3 AODV

Ad hoc on-demand distance vector (AODV) protokol [55], ako uz bolo spomenuté je Reactive smero-
vaci protokol. Umozinuje uzlom rychlo ziskavat cesty pre destincie a nevyzaduje aby uzly udrziavali
cesty do cielov ktoré nie st v aktivnej komunikacii. Uzly vo svojich smerovacich tabulkach udrziavaja
len cesty ktoré su v aktivnej komunikacii. Na zaklade tejto vlastnosti je AODV protokol vhodnou
volbou ako smerovaci protokol pre QKD siete. V pripade implementacie napriklad DSDV proto-
kolu do QKD siete, by sa podstatna cast klicov pre jednotlivé spoje spotrebovala pri periodickej

aktualizacii smerovacich tabuliek, ktora prebieha pri tomto protokole.

4.3.1 Route Request (RREQ) sprava

Format RREQ spravy je zndzorneny na obrazku 4.2. Uzol zacne sirit RREQ spravu, ked potrebuje
cestu k cielu avsak ziadna cesta k cielu nie je dostupné v jeho smerovacej tabulke alebo je cesta
k cielu oznacend ako INVALID. Pole Destination Sequence Number, je posledné zname sekvencéné
¢islo pre ciel. Toto ¢islo pokial je zname je skopirované zo smerovacej tabulky, pokial nie je zndme
tak vlajka U je nastavena. Originator Sequence Number pole tvori sekvencné ¢islo uzlu, ktory chce
komunikovat s cielovym uzlom, toto ¢islo je zvysené o jeden pred vlozenim do tohto pola. Hop Count
je nastavené na hodnotu 0. Cielova adresa sa doplni do pola Destination IP Address a adresa uzlu
ktory vytvara RREQ spravu sa doplni do pola Originator IP Address. Hodnota pola RREQ ID
sa zvysi o jeden od posledného RREQ ID pouzivaného aktualnym uzlom. Kazdy uzol udrziava iba
jednu RREQ ID. Zdrojovy uzol zac¢ne rozosielat RREQ spravu a bude ¢akat na RREP spravu.
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Obr. 4.2: Format RREQ spravy [55].

4.3.2 Route Reply (RREP) sprava

Uzol §iri spravu RREP v pripade:

« Pokial pole obsahuje Destination IP Address RREQ spréavy, adresa uzla.

o Pokial mé uzol vo svojej smerovacej tabulke aktivnu cestu do ciela. Sekvencéné ¢islo ciela v
smerovacej tabulke je vicsie alebo rovné Cislu v poli Destination Sequence Number RREQ
spravy a vlajka D nie je nastavend (tato vlajka znamend ze len cielovy uzol méze odpovedat
RREP spréavou na RREQ spravu) .

1234567
B e T
| Type IRIA Reser
B e e e e e e e 1
|
B e e B T e
|
B e R

| 0

oo

Des

Obr. 4.3: Format RREQ spravy [55].

Pri generovani spravy RREP uzol skopiruje Destination IP Address a Originator Sequence Number
do zodpovedajicich poli v RREP spréave (Obr. 4.3). Néasledne je RREP spréva posland na najblizsi

uzol k tvorcovi RREQ spravy na zdklade smerovacej tabulky.
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4.3.3 Priklad komunikacie pri AODV protokole

Obr. 4.4: Komunikicia AODV protokol

Na Obr. 4.4, si mézme vSimnut priklad komunikécie pre AODV protokol, kde uzol a chce komuni-
kovat s uzlom f. Smerovacie tabulky uzlov neobsahuja ziadne zaznamy. Uzol a vygeneruje RREQ
spravu, ktori rozposle cez vsetky svoje aktivne rozhrania. Uzol b prijme RREQ spravu, vytvori
novy zaznam do svojej smerovacej tabulky, tento zdznam bude tvorit cesta k uzlu a. Teda uzol b
bude mat v tejto chvili len jeden zdznam vo svojej smerovacej tabulke a to zdznam o ceste k uzlu
a. Uzol b navysi pole Hop Count o jedna a posle RREQ spravu na uzly ¢ a d, sprava je poslana
na cez vsetky aktivne rozhrania okrem toho, ktory prijal RREQ spravu. Obidva tieto uzly obdrzia
RREQ spravu, vykonaju totozné kroky ako uzol b, a vo svojich smerovacich tabulkidch budd mat
zéznam o ceste k uzlu a Dalsf skok pre obe cesty v tychto uzloch bude uzol b s po¢tom skokov dva.
Uzol e prijme RREQ spravu od uzlu d, vytvori novy zaznam pre cestu k uzlu a. Tento uzol vsak
tiez prijme RREQ spravu od uzla ¢, avSak tato sprava je odstranend nakolko uzol e prijal uz RREQ
spravu s rovnakou hodnotou Originator IP address a RREQ ID. Inymi slovami, uzol e uz ma vo
svojej paméati zdznam o tom ze prijal RREQ spravu od uzlu s rovnakym RREQ ID a Originator
IP address. Tieto dve hodnoty zostavaji nemenné pocas celej doby sirenia RREQ spravy. Uzol f
obdrzi RREQ sprévu, zisti ze je cielovym uzlom pre komunikaciu. Vytvori novy zdznam do svojej
smerovacej tabulky pre cestu k uzlu a. Nasledne posle RREP spravu k uzlu a. Na Obr. 4.4 si m6zme
vsimnuit putovanie RREP spravy skrz siet. Akondhle lubovolny uzol na trase obdrzi RREP spravu,
vytvor{ novy zdznam do smerovacej tabulky pre uzol f. Akondhle RREP doraz{ k p6vodcovi RREQ
spravy, tak sa datova komunikacia moéze zacat nakolko vsetky uzly po ceste buda poznat cestu k

uzlu a aj f. Vysledna cesta bude vyzerat takto a-b-d-e-f.

4.4 Prahova hodnota QKD uzlov

Doteraz spomenuté smerovacie protokoly pre MANET siete pracovali s metrikou vo forme poctu
skokov k cielovej destinécii. Tento pristup ale nie je dostacujici pre QKD siete. Pretoze nezohladiiuje

stavy QKD bufferov pre jednotlivé spoje v QKD sieti. To moze viest k vyuzivaniu spojov, ktoré maju
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menej klicového materialu nez tych ktoré ho maju viac. QKD spoj ktorého buffer je prazdny sa
stava nedostupnym, pokym nie je naplneny znova. V ¢lanku [11], autori predstavili pristup, ktory
zohladnuje tento faktor. Tento pristup bol vyuzity pri zohladneni kvality cesty v tejto praci pri

navrhu viaccestnej komunikacie v QKD sietach. Popisany je rovnicou:

N.
_ Zk;() Mcur,@kz

L
i N;

(4.1)

Rovnica 4.2, vyjadruje hodnotu L; ¢o je prahovd hodnota pre uzol i. Prava strana rovnice
vyjadruje podiel medzi sumou aktualnej hodnoty mnozstva klicového materidlu vsetkych QKD
spojov uzla i a poc¢tom spojov QKD (N;). Majme QKD siet zobrazent na Obr.4.5, hodnota L; je

aplikovana pre vsetky uzly v sieti. Napriklad pre uzol b by rovnica 4.2 vyzerala nasledovne:

_ Yo Mewrpr _ 50450420 _

L
b 3 3

40 (4.2)

Tento pristup bol implementovany do triedy QKDManager. Poc¢as simuldcie v QKDNetSim, kazdy
uzol vola objekt triedy QKDManager a pomocou funkcie FetchThresholhValue tak ziskavu tato

prahovi hodnotu. Spéatna hodnota je 32 bitové kladné celé ¢islo.

Lc =30
Mcurb,c=50 — —

Mcur,c,e = 10
Mcur,a,b = 50

Mcur,e,f = 60

Mcur,d.e = 50

Ld =35

Obr. 4.5: Priklad prahovych hodnét pre QKD siet

4.5 Rozsirenie AODV protokolu pre viaccestnii komunikaciu v QKD-
NetSim

Pre zavedenie prahovej hodnoty QKD uzlov do AODV protokolu, sme museli upravit” samotny
format RREQ a RREP spravy. Rozsirenie AODV protokolu pre podporu viaccestnej komunikacie
vyzadoval Gpravu spravania protokolu a sposob akym je naloZené so signaliza¢nymi spravami tohto

protokolu. Tieto ipravy budu opisané v nasledujicich kapitolach.
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4.5.1 Rozsirena RREQ sprava

Sprava RREQ bola rozsirend o dve nové polia. Toto sme dosiahli upravou triedy RREQHeader.
Nova RREQ sprava v QKDNetSim simulétore:

o wint8_t flags

o wint8 t reserved

o wint8_t hopCount

o wint32_t requestID

o IpvjAddress dst

o wint32_t dstSeqNo

o IpvjAddress origin

o wint32_t originSeqNo
o wint32 tL

o wint32 t L summar

Do RREQ hlavicky boli pridané wint32_t L a wint32_t L__summar, tieto premenné su tridsatdva
bitové kladné celé ¢isla. Funkcie zacinajice so Set prepisuju hodnoty wint32 t L alebo uwint32 t
L_summary v RREQ sprave, funkcie za¢inajtice so Get vracaju hodnoty uint32 t L alebo uint32 t

L summary v RREQ sprave. Pomocné funkcie pre pracu s tymito premennymi:
o wvoid Set L(wint32 t L)
o wint32_t Get_L const()
o woid Set_L__summary(wint32_t L__summary)

o wint32 t Get L summary const()

RreqHeader: :RreqHeader (uint8_t flags, uint8_t reserved, uint8_t hopCount,
uint32_t requestID, Ipv4Address dst, int32_t dstSeqlo,
Ipv4Address origin, uint32_t originSeqNo, uint32_t L,
uint32_t L_summary)
: m_flags (flags),

m_reserved (reserved),

m_hopCount (hopCount),

m_requestID (requestID),
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m_dst (dst),

m_dstSeqNo (dstSegNo),
m_origin (origin),
m_originSeqNo (originSeqNo),
m L (L),

m_L_summary (L_summary)

Listing 4.1: Konstruktor pre triedu RreqHeader

4.5.2 Rozsirena RREP sprava
V totoznom smere bola rozsirena aj sprava RREP. Novda RREP sprava v QKDNetSim simulatore:
o wint8_t prefixSize
o wint8 t hopCount
o IpvjAddress dst
e wint32_t dstSeqNo
e Ipv4Address origin
e Time lifeTime
o wint32 tL
o wint32_t L_summary

Pomocné funkcie zostali rovnaké ako aj pri sprave RREQ, ktoré si popisané v podkapitole 4.5.1.

RrepHeader: :RrepHeader (uint8_t prefixSize, uint8_t hopCount, Ipv4Address dst,
uint32_t dstSeqNo, Ipv4Address origin, Time lifeTime,
uint32_t L, uint32_t L_summary)

: m_flags (0),
m_prefixSize (prefixSize),
m_hopCount (hopCount),
m_dst (dst),
m_dstSeqNo (dstSeqNo),
m_origin (origin),
m L (L),

m_L_summary (L_summary)

Listing 4.2: Konstruktor pre triedu RrepHeader
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4.5.3 Priklad komunikacie pri rozsirenom AODV protokole

RREQ \
—_—

RREP

Obr. 4.6: Komunikécia rozsireného AODV protokol

Na Obr. 4.6, je zobrazeny priebeh komunikécie pri rozsirenom AODYV protokole. Priebeh je podobny
ako priebeh popisany v podkapitole 4.4. Najdeme tu ale niekolko markantnych rozdielov a jeden z
nich je zZe pri generovani RREQ spravy uzol a, vyplni aj polia L a L_ summary pricom pole L je
aktualna prahova hodnota uzlu. Pole L__summary je pre uzol a taktiez aktualna prahova hodnota,
avsak ako sa RREQ spréava siri siefou, tak kazdy uzol zvysi hodnotu pola L summary o svoju
aktualnu prahovi hodnotu. Uzol b obdrzi RREQ spravu od uzlu a, aktualizuje hodnotu L, hodnotu
L__summary a hodnotu Hop Count v sprave RREQ. Vytvori novy zdznam do svojej smerovacej
tabulky o ceste k uzlu a, kde m6zme najst novi hodnotu L_ route, ktora je tvorend aktualnou

prahovou hodnotu uzlu a prahovou hodnotou L summary z RREQ sprav.
L_route = L+ L__summary (4.3)

L__route z rovnice 4.3, tvori hodnotu L__summary aktualizovanej spravy RREQ, ktora sa rozposle
cez zvysné rozhrania k ostatnym uzlom. Tento princip plati pre vsSetky uzly ¢i uz pri RREQ alebo
RREP sprave. V momente ked uzol e obdrzi dve RREQ spravy, tak nezahodi ani jednu z nich
ale obe ich preposle na uzol f. Predtym nez ich odosle si vytvori dva nové zaznamy do smerovacej
tabulky. Jeden z tychto zaznamov bude tvorit cesta k uzlu a cez uzol e a druhy zaznam bude
tvorit cestu cez uzol d. Oba zdznamy budid obsahovat aj nové L polozky. Uzol f obdrzi dve RREQ
spravy od rovnakého povodcu. Avsak narozdiel od uzlu e, vo svojej smerovacej tabulke bude mat
len jeden zdznam pre uzol a, nakolko obe RREQ obdrzal na rovnakom rozhrani. Uzol f ako ciel
pre budicu komunikaciu odpovie RREP spravou, nové polia ohladom prahovych hodnét vyplni
obdobne ako uzol a pri RREQ sprave. Uzol e nakolko pozna dve cesty k uzlu a, aktualizuje prahové
hodnoty v RREP sprave a preposle RREP spravu po oboch cestach. Princip poli L a L _summary
je totozny ako pri RREQ sprave. Uzol b obdrzi obe RREP spravy, a vytvori dva nové zdznamy do

smerovacej tabulky o cestdch k uzlu f obdobne, ako uzol e. RREP spravy st preposlané uzlu a,
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ktory ale vytvori len jeden zdznam do svojej smerovacej tabulky, pretoze obe RREP spravy obdrzal

na rovnakom rozhrani.

4.5.4 Load Balancing

V priklade ktory sme si opisali v podkapitole 4.5.3, sme vysvetlili rozsirenie AODV protokolu o
podporu viaccestnej komunikacie. Zoberme v ivahu uzol b, ktory ma pre cielovy uzol f, vo svojej

smerovacej tabulke dva zdznamy. Smerovacia tabulka uzla b je interpretovana v Tabulke 4.1.

Tabulka 4.1: Smerovacia tabulka uzla b

Uzol b
Ciel | Dalsi skok | L_route | Pocet skokov
f ¢ 1200 3
f d 1500 3

Zavedenie viaccestnej komunikacie do QKD sieti, zvysi ich samotni bezpecnost. Pri pouzivani
iba jednej cesty moze nastat scenar, kedy na jednom alebo viacerych z QKD spojov na danej ceste
vznikne nedostatok klucov. Nedostatkom sifrovacich klticov sa stane QKD spoj nedostupny a tym
aj cesta k cielu. Predstavujeme formu load balancingu, kde zaklad tvori generator ndhodnych cisel

ktory ma rovnomerné rozdelenie. Hustota pravdepodobnosti pre rovnomerné rozdelenie je definovana

B %a, x € (a;b)
I (x)_{bo, v ¢ (ab) 4

Rovnomerné rozdelenie na intervale (a;b) je také, pri ktorom plati ze hustota pravdepodobnosti

rovnicou 4.4.

je konstantna na danom intervale a vsSade inde je nulova. Inymi slovami, je rovnaka pravdepodob-
nost vyskytu lubovoIného ¢isla na intervale (a;b). Pre zohladnenie poctu skokov k cielu a prahovej

hodnoty ciest sme zaviedli vztah:

L_route
Celkové hova hodnota k cielu = ——— 4.5
elkovd prahovd hodnota k cielu = ————— (4.5)
Celkova prahova hodnota pre uzol b k cielu f je:
1200 1500
= + = = 900 (4.6)

Cesta cez uzol ¢ tvori 44% z celkovej prahovej hodnoty. Cesta cez uzol d tvori 56% z celkovej
prahovej hodnoty. Generator nahodnych ¢isel je nastaveny na generovanie celych ¢isel na intervale
(1;100). Ak generator vygeneruje ¢islo na intervale (1;44) tak paket ktory ma byt smerovany na
uzol f bude presmerovany na uzol c. Ak generator vygeneruje ¢islo na intervale (45;100) tak paket,

ktory mé byt smerovany na uzol f bude presmerovany na uzol d.
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Na Listingu 4.3, si m6zeme vSimnuit pseudokdd ktory vykonava rozhodovaciu tilohu ktorou cestou
sa paket bude posielat po sieti. Smerovacie zaznamy aj s percentualnou hodnotou st ulozené v C++
mape, c+-+ mapa je triedeny asociativny kontajner, ktory obsahuje pary, par tvori kIi¢ a unikdtna
hodnota tohto kldc¢u. KIi¢ musi byt jedineény v celej mape. Pre nés je klic¢ percentualne rozdelenie

z celkovej prahovej hodnoty a hodnota kliaca je RoutingTableEntry, co je objekt triedy pre smerovaci

zaznam.
if (mnozstvo ciest k cielu == 1){
continue;
}
else{
for (i = ukazovatel na prvu moznu cestu k cielu; i != ukazovatel na prvok za
poslednu moznu cestu k cielu;)
{
if (hranicny limit <= nahodne cislo && nahodne cislo <= percentualna
prahova hodnota pre danu cestu)
{
vybrana cesta = ukazovatel na cestu;
break;
3
else {
hranicny limit = percentualna prahova hodnota pre danu cestu;
++1;
+
3
}

Listing 4.3: Pseudo kdd pre cast C++ koédu vrameci load balancingu
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Kapitola 5

Experimentalne overenie viaccestnej

komunikacie v simulaciach

V kapitole 4 sme popisali jednotlivé ikony pre tpravu AODV protokolu. Tieto kroky boli imple-
mentované do simuldtoru QKDNetSim. Simuldtor bol nainstalovany na virtualne zariadenie, ktoré
obsahovalo operacny systém Ubuntu 20.04.03 LTS. Procesor tvoril Intel(R) Xeon(R) Silver 4116
CPU @ 2.10GHz a pridelend opera¢nd pamét bola 32GB. Vystup simulécii tvoria grafy QKD buf-
ferov pomocou tychto grafov dokazeme urcit spotrebu klticového materidlu a logovaci vystup zo
simuldtora, kde najdeme jednotlivé kroky, ktoré uzly vykonali (naplnenie bufferov, spravanie upra-
veného smerovacieho protokolu ¢i prijaté pakety). V tychto simuldcidch bola vyuzitd symetrickd
sifra OTP kde bol Sifrovany cely paket o velkosti 1024 bitov, zasSifrovanému paketu bola pridana
QKD hlavicka a Internal Next Hop Tag. Tento tag obsahoval adresu dalsieho skoku, teda adresu
najblizsiecho uzlu na danej ceste k cielu. Kazdy paket ktory bol odoslany Iubovolnym uzlom bol

sifrovany.

5.1 Topolégia a parametre simulacie

Nakolko QKDNetSim nemé ziadne GUI, tak vysledky simulacii st znazornené v logovacom stubore
a takyto vystup je tplne dostatocny pre pozorovanie priebehu simulédcie v ¢ase. Spravanie QKD
bufferov je znazornené v grafoch, kde v Case vidime spotrebu klicového materidlu, y-ova os tvori

zostavajuci klicovy materidl v bitoch, x-ovi os tvori ¢as v sekundéch.
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Obr. 5.1: Topoldgia pre simulécie

Na Obr. 5.1, je zndzornend topoldgia pouzita vramci simulacii. Pre simulacie bola pouzita pre-
kryvand siet. Uzly mali pridelené IP adresy pre siet nizsej tirovne z rozsahu 10.0.0.0/16. Adreséiciu
pre siet vyssej urovne mali len QKD uzly a to z rozsahu 11.0.0.0/16. Vylepseny AODV protokol

pracuje len na trovni vyssSej vrstvy to znamena ze uzly siete nizsej vrstvy st pre neho nezname.

Tabulka 5.1: Parametre simulécie

Parametre simulécie
Cas simulacie [s] 110
Zdroj Sirenia dat QKD uzol 0
Cielovy uzol QKD uzol 8
Rychlost prenosu dét [kb/s] 25
Maximélna hodnota QKD bufferu pre spoj medzi uzlami 2 a 4 585760
Maximélna hodnota QKD bufferu pre vsetky ostatné spoje 1085760
Priepustnost jednotlivych liniek [Gb/s] 1

Simulécie boli spustané v prikazovom riadku pomocou prikazu: ./waf —run
scratch/qkd__overlay__channel__test .Vysledné grafy boli vykreslené prikazom: gnuplot *.plt.
Sirenie RREQ a RREP spravy prebiehalo rovnako ako bolo popisané v predchadzajicej kapitole
kde sme popisovali rozsirenie AODV protokolu. Co je ale z nasho pohladu najviac zaujimavé je to
akym spdsobom uzol 2, ktory vo svojej smerovacej tabulke ma dva zaznamy o ceste k uzlu 8, naraba

s paketmi, ktoré maju byt smerované k tomuto uzlu. Smerovacia tabulka je zobrazena na Obr. 5.2.
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AODVQ Routing table

Destination Gateway Interface Flag Expire Hops L route
SIREP R | Fen Tl tanl 11.9.1.2 UP 3.00 1 998912
11.0.2.2 U -G)oZ 2 L7 7l UP 3.080 1 717178
11.0.3.2 17-G) Sz il (Ze 2.1 UP 3.00 1 100
11.0.6.2 UGl =z 1128535 1) UP 4.06 3 1284239
11.0.6.2 Uil -Gz Isat2s UP 4.087 = 1197848
127.9.8.1 127.0.0.1 127.0.0.1 UP 9223371974.07 1 100

Obr. 5.2:

Smerovacia tabulka uzlu 2

IP adresa 11.0.6.2 predstavuje cielovy uzol, obe tieto cesty maju rozdielny dalsi skok k cielu aj

ind hodnotu L_ route. V smerovacej tabulke si mézme vSimnuat aj zdznamy o cestach k susedom.

Tieto zadznamy s tam kvéli QK DApp ChargingHelper, tato aplikacia slazi pre spravu QKD bufferov,

teda vymienanie kli¢ového materidlu a kontrolu stavu. Cas spustenia tejto aplikicie bol v desiatej

sekunde, UDP aplikicia pre prenos dat bola spustena v patdesiatej piatej sekunde. Kazdy spoj ma

prideleny svoj QKD buffer, napriklad uzol 2 obsahuje tri takéto QKDAppChargingHelper aplikacie

pre spravu tychto bufferov. V. momente ked uzol 2 obdrzal paket ktory mal byt smerovany na uzol

8, pomocou load balancingu vybral jednu z tychto dvoch ciest.

[node 2]
[node 2]
[node 2]
[node 2]

[node 2]
[node 2]
[node 2]
[node 2]

AodvgRoutingProtocol:Forwarding():
AodvgRoutingProtocol:Forwarding():
AodvgRoutingProtocol:Forwarding() :
AodvgRoutingProtocol:Forwarding():

[DEBUG] Random Number: 89
[DEBUG] Percentage path after round 48
[DEBUG] Percentage path after round 160

[LOGIC] 11.0.3.1 forwarding to 11.0.6.2 from 11.8.1.1 packet 736997

Obr. 5.3: Load Balancing s ndhodnym ¢islom 89 v experimente

AodvgRoutingProtocol:Forwarding():
AodvgRoutingProtocol:Forwarding():
AodvgRoutingProtocol:Forwarding():
AodvgRoutingProtocol:Forwarding():

[DEBUG] Random Number: 4

[DEBUG] Percentage path after round 48

[DEBUG] Percentage path after round 100

[LOGIC] 11.6.2.1 forwarding to 11.0.6.2 from 11.6.1.1 packet 742161

Obr. 5.4: Load Balancing s ndhodnym ¢islom 4 v experimente

Rozhodovaci proces je znazorneny na Obr. 5.3 a Obr. 5.4. Interval tvorenia ndhodnych ¢isel

1; 100 je rozdeleny na dva intervaly, 1;48 pre cestu ktorej predstavuje vystupné rozhranie 11.0.2.1

a 49; 100 pre cestu ktorej predstavuje vystupné rozhranie 11.0.3.1.
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Obr. 5.6: QKD buffery medzi uzlami 2 a 5, 2 a 4
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Obr. 5.7: QKD buffery medzi uzlami 5 a 6, 4 a 6
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QKD buffer medzi uzlami 6 a 8
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Obr. 5.8: QKD buffer medzi uzlami 6 a 8

Na Obr. 5.5 az Obr. 6.4, st zobrazené QKD buffery a ich vyuzitie po¢as simuldcie. Naplianie
bufferov klticovym materidlom zacalo v desiatej sekunde a prva spotreba klticového materidlu nastala
priblizné v pétdesiatej siestej sekunde. Pilovity priebeh ndm napoveda ze QKD buffery sa pocas
casu kedy danymi spojmi neprebiehala ziadna komunikacia stihli naplnit o urc¢itd hodnotu klic¢ového
materidlu. Napliianie bufferov prebiehalo dovtedy kym trieda QKDCrypto nevyzadovala material
pre sifrovanie dat. Pomer odoslanych a prijatych paketov v tejto ukdzkovej simulacii bol jedna to

znamend vsetky odoslané pakety boli aj prijaté v cielovom uzly.
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Kapitola 6

Zhrnutie dosiahnutych vysledkov

V predchadzajtcej kapitole sme popisali priebeh jednej zo simulécii. Takychto simulécii prebehlo
niekolko s réznymi parametrami spojov a pouzitymi Sifrovacimi algoritmami. V simulaciach ked
QKD spoje mali dostatok klicového materidlu pre Sifrovanie, prenos dat prebehlo tispesne a mnoz-
stvo odoslanych dat sa rovnalo mnozstvu prijatych dat. Avsak v simulacidch kde nastal nedostatok
kIicového materidlu pre QKD spoj, vznikol problém pri dosiahnuti nového kluc¢ového materialu.
Problém pretrvava na kvantovej vrstve QKD siete kde aplikacia QKDAppChargingHelper, ktora
sice naplnovala QKD buffery novym klicovym materidlom avsak pri dosiahnuti M;p, hodnoty sa
zacal klicovy materidl znova spotrebovavat. Co viedlo k prirychlemu spotrebovaniu nadobudnu-
tého materidlu. Pri vytvarani tejto aplikdcie nie je mozné zmenit parametre pre ovplyvnenie danej

vlastnosti.

QKD buffer medzi uzlami 0 a 2

1x108 | L b
800000 | § g

600000 |- i3 i

Key material (bit)

400000 [ / ‘ 1
i Amount of key material

Threshold

Minimum ——

Maximum ——
Status: READY
Status: WARNING
3 3 ] 3 Status: CHARGING
0 L . L Colpa RO PR B/ L > Status: EMPTY
0 20 40 60 80 100 120

Time (second)

200000 |

Obr. 6.1: QKD buffer medzi uzlami 0 a 2 pri nedostupnosti jednej z liniek
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QKD buffer medzi uziami 2.2 5
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Obr. 6.2: QKD buffery medzi uzlami 2 a 5, 2 a 4 pri nedostupnosti jednej z liniek
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Obr. 6.3: QKD buffery medzi uzlami 5 a 6, 4 a 6 pri nedostupnosti jednej z liniek
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Obr. 6.4: QKD buffer medzi uzlami 6 a 8 pri nedostupnosti jednej z liniek

Na Obr. 6.1, si m6zme vSimnit spravanie, kedy QKD buffer dosiahne M,,;, hodnotu. Aplikacia
QKDAppChargingHelper zareaguje aktudlny stav tohto bufferu a pomocou zvysného kluc¢ového ma-
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terialu zacne znova nadobudaf novy kltucovy materidl, avSsak akonahle dosiahne QKD buffer My,
material sa za¢ne znova spotrebovavat. QKD buffer nedosiahne stavu Ready. Cielom navrhu tohto
smerovacieho protokolu je hlavne vyhnut sa spravaniu kedy je QKD buffer prazdny. Problém na-
stava pri bodoch v sieti kedy vSetky komunika¢né data putuju cez jediny spoj. Na ostatnych grafoch
QKD bufferov si mézme vsimnut postupné spotrebovavanie klticového materidlu, v pripade spoju
6 a 8 sa stihne QKD buffer znova naplnit nakolko prenos dat sa pozastavi na spoji medzi uzlami 0
a 2. Momentalne simuldtor funguje na principe Trusted-relay kde kazdy paket je Sifrovany novym
klicom. Princip Key-relay by bol vhodnejsi, nakolko by sa siril len kIi¢ pre koncové uzly a tento
kliac¢ by bol pouzity po celi dobu komunikacie. Pripadne klIi¢ by nemusel byt vyuzivany pocas celej

doby komunikacie ale mal by urcita ¢asova platnost, napriklad 20 sektnd.
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Kapitola 7

Zaver

Tato diplomova praca sa v teoretickej ¢asti venuje principu fungovania kvantovej kryptografie a jej
porovnaniu s konvenc¢ne pouzivanou kryptografiou. Kvantova kryptografia vyuziva principy kvanto-
vej fyziky narozdiel od konvencéne pouzivanej kryptografie ktora sa spolieha na zndme matematické
problémy. Praca obsahuje popis simuldtoru QKDNetSim ktory bol vyvijany na nasej univerzite pri-
¢om simulator je stdle vo vyvoji. Praktickd c¢ast sa venuje implementécii viaccestnej komunikacie v
ramci QKD sieti. Na zaklade podobnosti MANET sieti a QKD sieti bol vybrany reaktivny protokol
AODV pre rozsirenie o podporu viaccestnej komunikacie. QKDNetSim v zdkladnej verzii obsahuje
implementaciu AODV protokolu, jednotlivé triedy tohto smerovacieho protokolu napisané v C++
boli rozsirené o parametry a chovanie pre podporu viaccestnej komunikécie. Doterajsie smerovacie
protokoly vyuzivané pri simulacidch QKD sieti nezohladnovali jej dolezité atributy. Preto som zavie-
dol do smerovacieho protokolu AODV aj zohladniovanie stavu medzipaméte kliicového materialu pre
jednotlivé QKD spoje. Ako sa signalizacné spravy siria sietou zbieraju uzitocné informéacie o QKD
spojoch ¢o v konecnom dosledku zvysi stabilitu samotnej QKD siete. Takto nadobudnuté informacie
nasledne vyuzije load balancing pre ¢o najefektivnejsie vyuzitie dostupnych zdrojov kltic¢ového ma-
terialu. Ciel takejto implementacie je to aby nenastal stav kedy je QKD spoj nedostupny z dévodu
nedostatku klticového materialu. Tato implementacia umoznuje rovnomerné vyuzivanie vsetkych
zdrojov v QKD sieti. Objavili sa urcité nedostatky na kvantovej trovni QKD siete avsak cielom
tejto prace bola praca na komunikacnej irovni a o tomto nedostatku bude autor tohto simulatora
informovany. Vsetky body zadania boli v tejto praci splnené. Kompletny zdrojovy kod prakticke;
Casti tejto diplomovej prace je dostupny na [58], nebolo mozné tento kéd pridat ako prilohu kvéli
obmedzenej velkosti 30 MB. Pocas stidia na magisterskom studijnom programe Informacné a ko-
munikacné technolégie som sa pridal k vedeckému timu pod vedenim prof. Ing. Miroslava Voznaka
Ph.D. Z tejto spoluprace vzisiel vedecky ¢lanok ohladom post-quantovej kryptografie prezentovany
na konferencii Telfor [59]. V rdmci spominaného timu sme predlozili jeden ¢ldanok do IEEE COM-
MUNICATIONS SURVEYS & TUTORIALS a dalsi na konferenciu ICAT 2022 v Sarajeve [60],

obidva tieto spominané ¢lanky si v stave under-review [61].
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