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Abstrakt

Táto diplomová práca sa zaoberá technológiou Quantum Key Destribution (QKD) a simuláciou tejto

technológie pomocou simulátora QKDNetSim. Teoretická časť práce obsahuje úvod do problematiky

kvantovej distribúcie kľúčov, ktorá sa nespolieha na matematické problémy ako konvenčne použí-

vaná kryptograĄa ale na zákonitosti kvantovej mechaniky. Praktická časť práce popisuje rozšírenie

simulátoru QKDNetSim o viaccestnú komunikáciu a následnú implementáciu. Záver práce sa venuje

popisu a experimentálnemu overeniu viaccestnej komunikácie v simuláciách následne zhodnoteniu

dosiahnutých výsledkov.
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Abstract

This diploma thesis deals with Quantum Key Destruction (QKD) technology and the simulation

of this technology using the QKDNetSim simulator. The theoretical part of the thesis contains

an introduction to the issues of quantum key distribution, which does not rely on mathematical

problems such as conventionally used cryptography but on the laws of quantum mechanics. The

practical part of this thesis describes the extension of the QKDNetSim simulator by multipath

communication and subsequent implementation. The conclusion of the work is devoted to the

description and experimental veriĄcation of multipath communication in simulations and subsequent

evaluation of the achieved results.
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Zoznam použitých skratiek a symbolov

5G Ű Fifth-generation wireless

AES Ű Advanced Encryption Standard

AODV Ű Ad-hoc On-demand Distance Vector

DSDV Ű Destination-Sequenced Distance-Vector

GUI Ű Graphical User Interface

IP Ű Internet Protocol

KME Ű Key Management Entity

LTE Ű Long Term Evolution

MAC Ű Media Access Control Address

MANET Ű Mobile Ad Hoc Network

OSPF Ű Open Shortest Path First

OTP Ű One Time Pad

QKD Ű Quantum Key Destribution

REST-API Ű Representational State Transfer-Application Programming Interface

RSA Ű Rivest-Shamir-Adleman

SAE Ű Secure Application Entity

SNR Ű Signal to Noise Ratio

TCP Ű Transmission Control Protocol

UDP Ű User Datagram Protocol

ZRP Ű Zone Routing Protocol
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Kapitola 1

Úvod

Bezpečnosť dát, prenášaných či už verejným internetom alebo vo Ąremných sieťach, je dôležitým

aspektom modernej komunikačnej infraštruktúry. Takáto digitálna bezpečnosť sa dotýka každého je-

dinca, napríklad pri používaní internetového bankovníctva, sociálnych sieti, cloudových služieb alebo

aj vládnych inštitútov, ktoré potrebujú ochrániť svoje citlivé dáta. Dnes používané kryptograĄcké

systémy, ktoré využívajú mechaniku verejných kľúčov dokážu byť prelomené pomocou algoritmov,

ktoré využívajú výkonnosť kvantových počítačov. V roku 1996 Lov Grover predstavil algoritmus [1],

ktorý ovplyvňuje bezpečnosť symetrických šiĄer. Tento algoritmus poukazuje na to, že aj symetrická

šifra dokáže byť prelomená. O rok neskôr, Peter Shor [2], demonštroval svoj algoritmus ktorý pou-

kázal na matematické slabiny ktoré obsahujú algoritmy s využitím verejného kľúča. Pri predstave

rozrastajúcej sa infraštruktúry kvantových počítačov vzniká obava o bezpečnosť prenášaných dat.

Ako riešenie tohto problému sa ponúka technológia Quantum Key Distribution (QKD).

QKD slúži pre distribúciu binárnych kľúčov, ktoré sa následne využijú pre symetrické šifrovanie.

Bezpečnosť symetrickej kryptograĄe je v podstate nedotknutá. Predpokladá sa, že Shorov algoritmus

prelomí kryptograĄcký systém, ktorý používa verejný kľúč v priebehu niekoľkých hodín pomocou

jedného kvantového počítača, ktorý pracuje s miliónmi qubitov. V kontraste so Shorovým algorit-

mom, by prelomenie symetrickej šifry trvalo tomu Groverovmu exponenciálne dlhší čas. [3]. QKD

v kombinácií so symetrickým šifrovaním nám teda ponúka bezpečnosť dát v kvantovej ére. QKD

technológia je neustále vyvíjaná a vylepšovaná pre čo najjednoduchšiu implementáciu do stávajú-

cej sieťovej infraštruktúry. Paralelne prebieha aj výskum zo strany vedcov a akademikov ohľadom

simulácií QKD sieti [4, 5, 6, 7, 8, 9, 10, 11]. Zároveň prebieha vývoj nových protokolov ako naprí-

klad QSIP [12] a simulátorov ako QKDNetSim [13]. V rámci prípravy na kvantovú éru je potrebné

adaptovať používané smerovacie protokoly. Nakoľko ako aj bude vysvetlené v tejto diplomovej práci

QKD sieť ma rozličné prevádzkové atribúty od konvenčne používaných sieti. QKD prináša nové

paradigma, a to spočíva v tom že sieť pre ustanovenie je separovaná, skladá za z QKD spojov.

QKD spoj obsahuje verejný a kvantový kanál. Jedným z odlišných atribútov od konvenčných sieti

je kľúčový materiál, ktorý je používaný pre symetrické šifrovanie. Tento parameter je kritický pre
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fungovanie siete obsahujúcej QKD uzly. Pokiaľ sa stane kľúčový materiál nedostupný, spoj cez ktorý

prúdia šifrované dáta sa stane nedostupnou. Takéto správanie vedie k možným výpadkom v sieti

a teda sieť sa stáva nestabilnou. Doteraz používané smerovacie protokoly neberú do úvahy takýto

atribút. V tejto práci je navrhnutý a implementovaný smerovací protokol, ktorý využíva všetky

dostupné cesty k cieľu (viaccestná komunikácia), využíva navrhnutý load balancing a zohľadňuje

vlastnosti QKD siete. Práca je rozdelená do niekoľký kapitol, prvou z nich je úvod do distribúcie

kľúčov pomocou kvantovej mechaniky, ktorá vysvetľuje princípy a najpoužívanejšie protokoly QKD,

následne NS-3 a jeho využitie pri sieťových simuláciách s popisom QKDNetSim simulátora, návrh

viaccestnej komunikácie a jej implementácia v QKDNetSim, experimentálne overenie viaccestnej

komunikácie v simuláciách a záver práce sa venuje vyhodnoteniu dosiahnutých výsledkov.
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Kapitola 2

Distribúcia kľúčov pomocou kvantovej

mechaniky

Aby sme si mohli vysvetliť myšlienku a základné princípy kvantovej distribúcie kľúčov, je nutné si

vysvetliť konvenčne používanú kryptograĄu a jej jednotlivé termíny. KryptograĄu môžme vysvetliť

ako spôsob zašifrovania komunikácie medzi dvomi stranami. Komunikácia musí byť samozrejme za-

šifrovaná tak aby tretia strana nemohla dešifrovať danú komunikáciu. Pre dosiahnutie tohto cieľa

sú využívané určité algoritmy (tiež nazývané šifry alebo kryptosystémy). Spomenuté algoritmy sú

obsiahnuté v kryptograĄckých systémoch, kde esenciálna súčasť je kľúč. Pomocou tohto kľúča a

určitých matematických operácii sa kľúč kombinuje s prenášanými dátami. Odveký problém spo-

číva v distribúcii a ustanovení takéhoto kľúča. Tento krok sa nazýva šifrovanie a výsledkom je

kryptogram. Pre dešifrovanie kryptogramu, teda aby sme dostali z kryptogramu pôvodnú stranu je

potrebná znalosť kľúča. Myšlienka je teda komunikácia medzi dvomi stranami zostane dôverná a

pre tretiu stranu, ktorá daný kľúč pre dešifrovanie nemá, sa táto komunikácia zdá nečitateľná [14].

2.1 Symetrická kryptograĄa

Symetrická kryptograĄa využíva šifrovania pomocou rovnakých kľúčov na obidvoch stranách. Táto

metóda je rýchlejšia ako asymetrické šifrovanie avšak nastáva problém s distribúciou kľúča. Teda

ako tento kľúč rozdistribuovať tak aby zostal tajný pre tretiu stranu. Šifra one time pad (OTP)

patrí do tejto kategórie, bola navrhnutá Gilbertom Vernamom z AT&T v roku 1926 [15]. Pri tejto

šifre Alica využije vzťah m1 ⊕ k kde m1 je správa v binárnej podobe , k je náhodne vygenerovaný

kľúč a ⊕ označuje binárne sčítanie modulo 2. Bob obdrží zašifrovanú spravu, dešifruje ju pomocou

vzťahu s ⊖ k = m1 ⊕ k ⊖ k = m1. Alica aj Bob musia mať samozrejme rovnaký kľúč a dĺžka kľúča

musí byť rovnaká ako dĺžka správy. Kľúč môže byť použitý len pre šifrovanie jednej správy. Preto aj

nesie názov one time pad. Symetrická šifra je výpočetne efektívnejšia než asymetrická šifra. Na Obr.
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2.3 Kvantová distribúcia kľúčov

Myšlienka ohľadom kvantovej kryptograĄe bola prvotne navrhnutá v sedemdesiatych rokoch minu-

lého storočia, autorom bol Stephen Wiesner. Avšak táto oblasť kryptograĄe získala pozornosť až po

vydaní článku od autorov Charles H. Bennetta a Gillesa Brassarda v roku 1984 [19]. V tomto článku

predstavili protokol, ktorý teraz poznáme pod názvom BB84. Cieľom kvantovej kryptograĄe je vy-

konávať úlohy ktoré nie je možné dosiahnuť s konvenčnou kryptograĄou. Tento druh kryptograĄe

využíva princípy kvantovej mechaniky pre dosiahnutie symetrického binárneho kľúča medzi legi-

timnými stranami ktoré následne využijú tento kľúč pre šifrovanie. Kvantové systémy a technológie

súvisia s efektami atómov, elektrónov alebo fotónov, využívajú ich chovanie a charakteristiku. Infor-

mácie sú obsiahnuté vo fotónoch ktoré nazývame qubity. Narozdiel od klasického bitu kde hodnota

môže mať len dve podoby a to 0 a 1, qubit môže reprezentovať akúkoľvek možnú superpozíciu ♣0 >

a ♣1 >. To znamená že qubit nepredstavuje hodnotu 0 alebo 1, ale v skutočnosti môže obsahovať

akýkoľvek stav zmesí 0 a 1. Meraním je možné určiť pravdepodobnosť určitého stavu qubitu, ale na

rozdiel od klasických meraní pri ktorých zostáva bit nedotknutý, meranie qubitu je skôr podobné

použitiu Ąltra, čo núti qubit predpokladať buď stav „0Ş alebo „1Ş, každý s určitou pravdepodob-

nosťou. To znamená, že meranie donúti qubit prejsť zo stavu superpozície a skolabovať na jednu z

týchto dvoch možností. Bezpečnosť ohľadom prenášania qubitov cez optické vlákno je zabezpečená

pomocou Heisenbergovho princípu a no-cloning teorému. Heisenbergov princíp hovorí o tom že nie

je možné pasívne merať kvantové stavy. Keby tretia strana chcela zachytávať tieto fotóny, nie je

možné aby nepozmenila prenášanú informáciu, teda dané fotóny. No-cloning teorém hovorí o tom že

nie je možné duplikovať neznámy kvantový stav pri zachovaní pôvodného stavu, teda útok man in

the middle je vylúčený. Existujú rôzne QKD protokoly ako BB84 [19], BB92 [20], E91 [21], SSP [22],

SAG014 [23]. Protokoly BB84 a BB92 si podrobne rozoberieme pre uvedenie problematiky QKD

protokolov [14, 24, 25, 26].

2.4 Protokol BB84

Bennet a Brassard v roku 1984 predstavili prvý protokol pre kvantovú distribúciu kľúčov (Quan-

tum key distribtuion - QKD) nazývaný BB84 [19]. Tento protokol využíva polarizáciu fotónov pre

dosiahnutie zdieľaného kľúča, ktorý ako už bolo spomenuté sa využije pre následné šifrovanie. BB84

využíva dve polarizačné bázy a to priamočiaru bázu (+) a diagonálnu bázu (x). V priamočiarej báze

ja fotón polarizovaný na stavy → alebo ↑. V diagonálnej báze sú to stavy ↖ alebo ↗. Komunikujúce

strany sa musia dohodnúť ktoré stavy budu prezentovať akú bitovú hodnotu [27, 14, 26].
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správne. Tento proces je nazývaný sifting (preosievanie), pričom vo výsledku obidve strany zdieľajú

rovnakú binárnu sekvenciu. [27, 28, 29] Vlastnosti kvantového prenosu nám zabezpečujú že pri

pokuse o odpočúvanie jedného fotónu, sa náhodne zmení polarizačný stav daného fotónu. Teda v

reálnej situácii, kde môžme predpokladať odpočúvanie na kvantovom kanále, Bobom zvolené bazy

pre merania polarizácie môžu byť správne avšak výsledok tohto merania bude nesprávny. Takáto

zmena polarizácie môže nastať aj v samotnom optickom vlákne, kvôli jeho nedokonalostiam. Preto

musia Alica a Bob pokračovať v komunikácii cez verejný kanál a testovať koreláciu svojich bitov,

tento krok dosiahnú tak že zverejnia niektoré bity zo svojich sekvencii. Tieto bity budú následne

odstránené zo sekvencie. Na základe odhadovej chybovosti, tiež nazývanej aj Quantum Bit Error

Rate (QBER), obidve strany môžu odhaliť prítomnosť tretej strany. Ak by bola hodnota QBERu

vyššie než očakávaná celá bitová sekvencia sa zahodí a proces sa začne odznova. V opačnom prípade

pokračujú v oprave chýb. V tomto kroku musia obidve strany zosúladiť ich zdieľané bity. Opäť táto

komunikácia prebieha skrz verejný kanál, teda komunikácia musí prebiehať v spôsobe takom aby

Alica a Bob prezradili čo najmenej informácii o ich zdieľaných kľúčoch. Po oprave chýb Alica a

Bob zdieľajú totožnú sekvenciu bitov, ktorá je známa iba im. Za predpokladu že tretie strana

teda niekto kto by chcel odpočúvať danú komunikáciu, získal informácie či už z verejného alebo

kvantového kanála, prejdú Alica a Bob na krok Privacy AmpliĄcation (Zosilnenie bezpečnosti). V

tomto kroku sa zmenšia zdieľané kľúče pre snahu o čo najväčšie zmenšenie znalosti zdielaného kľúča

treťou stranou [30, 14, 26].

2.5 Protokol B92

V roku 1992, Benner vytvoril protokol B92 [20], v myšlienke zjednodušiť pôvodný protokol BB84.

Tento protokol spočíva vo využívaní iba dvoch polarizácii fotónov namiesto štyroch ako to je pri

BB84. Majme opäť situáciu kedy chce Alica zdieľať tajný kľúč s Bobom. V prvom kroku Alica musí

vytvoriť náhodnú binárnu sekvenciu SA = [001110] o určitej dĺžke Q.

♣ϕ⟩ =

∮︂

♣0⟩ ak SA[i] = 0

♣1⟩ ak SA[i] = 1
(2.1)

Z rovnice 2.1, kde i je ukazovateľ na prvok v binárnej sekvencii, môžme vidieť že 1 a 0 majú

rozdielne polarizácie fotónov, a používajú sa len dve polarizácie. Alica teda pošle polarizované

fotóny Bobovi. Bob nemá žiadnu informáciu o tom ako vyzerá Alicina binárna sekvencia, takže

si vytvorí svoju náhodnú sekvenciu SB = [011011], na túto sekvenciu však musí uplatniť rovnaký

spôsob polarizácie ako Alica (2.1). Čiže na prvok i = 0 použije bázu, ktorá zodpovedá polarizácii pre

0. Avšak v situácii keď Bob nezvolí správnu bázu pre meranie polarizácie fotónu, nezaznamená nič.

Po ukončení meraní, Bob informuje Alicu o tom, akú bázu použil pre jednotlivé bity. Bob nezverejní

bitové hodnoty ale len použitú bázu pre daný bit. Následne Alica a Bob zahodia bity pre ktoré Bob
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použil nesprávnu bázu. B92 obsahuje identické "post-processing"kroky (Sifting, Odhad chybovosti,

Oprava chýb, Privacy AmpliĄcation) ako vyššie zmienený BB84 [13, 31].

2.6 DV-QKD a CV-QKD

V tejto podkapitole si predstavíme dve základné triedy QKD systémov.

2.6.1 CV-QKD

CV-QKD alebo Continues Variable QKD, predstavuje jednu z dvoch základných tried QKD. CV-

QKD systémy sú založené na homodynnej detekcii [32, 33]. Informácia o zdieľanom kľúči nie je

prenášaná jedným fotónom, ale je prenášaná pomocou vlnových vlastností svetla a využitím multi

fotónových kvantových stavov. Už koncom 90-tych rokov [34], vzišla prvá myšlienka ohľadom CV-

QKD protokolov. Neskôr Grosshans a Grangier navrhli koherentný stavovo vyvážený homodynnný

detekčný protokol [35]. Toto riešenie, teraz známe ako protokol GG02, predpokladá že Alica náhodne

moduluje Gaussov lúč (moduluje sa fáza aj amplitúda s Gaussovými náhodnými číslami) a pošle ho

Bobovi, ktorý zmeria buď fázu alebo amplitúdu lúča a informuje Alicu, ktoré meranie vykonal. Alice

a Bob potom majú dve korelované množiny gaussovských premenných, z ktorých môžu extrahovať

tajný kľúč. Výhodou CV-QKD systémov je vyššia efektivita a možnosť integrácie s existujúcimi

systémami optického prenosu dát. V roku 2013 [36], bol vykonaný experiment kde cez 25 km optické

vlákno bola dosiahnutá rýchlosť generácie kľúčového materiálu 10 kb/s pomocou GG02 protokolu.

Maximálna možná dĺžka optického vlákna avšak mohla byť až 80,5 km ale pri tejto dĺžke nastal

rapídny pokles rýchlosti generovanie kľúčového materiálu a to na niekolko stoviek bitov za sekundu.

2.6.2 DV-QKD

DV-QKD alebo Discrete Variable QKD, používa optické detektory identiĄkujúce jednotlivé fotóny,

ide o diskrétne meranie vo forme áno či nie. Prekonanie veĺkej vzdialenosti vyžaduje kvantové

opakovače, ktoré sú avšak stále vo vývoji, preto táto metóda je veľmi náročná pre implementáciu.

Distribúcia kľúčového materiálu závisí na detekcii jedného fotónu. Výsledkom prenosu a analýzy je

diskrétna hodnota, teda či je fotón detegovaný alebo nie. Tu môžme vidieť rozdiel medzi CV-QKD

a DV-QKD, pomocou CV-QKD môžme dosiahnúť vyššie prenosové rýchlosti pri šírení kľúčového

materiálu, pretože využíva multi fotónové kvantové stavy a informácia sa neprenáša len jedným

fotónom. Navyše CV-QKD je menej Ąnančne náročné na implementáciu než DV-QKD [37, 38].
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pri protokole BB84 ale aj pri ich skladovaní, manažmente a následnom použití. Je dôležité

zabezpečiť bezpečnosť na všetkých leveloch QKD sieťovej architektúry.

• Využitie kľúčov

Vzhľadom na obmedzený zdroj kľúčov ktorý QKD spoj ponúka. Je potrebné aby komunikácia v

sieti bola znížená na minimum nakoľko každý jeden vyslaný paket znamená spotrebu kľúčov.

Preto je potrebné aby smerovanie v takej sieti bolo čo najkratšie, nakoľko komunikácia je

vykonávaná vo forme hop-by-hop a všetky uzly na tejto ceste musia byť dôveryhodné. Dlhšie

cesty znamenajú vyššiu spotrebu kľúčov, teda zredukovanie počtu hopov znamená zníženie

spotreby kľúčov [50].

• Robustnosť

Vzhľadom na náklady a spôsob implementácie sa očakáva, že sieť QKD bude postupne im-

plementovaná do dnes používaných sieti. Preto je dôležité zabezpečiť robustnosť siete QKD,

ktorá sa prejavuje postupným a bezproblémovým pridávaním nových uzlov a zriadenie nových

prepojení v sieti QKD. Sieť QKD musí poskytnúť adekvátne náhradné cesty, ktoré zabránia

uzlom, ktoré sú chybné alebo sú vystavené vážnym útokom.
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Kapitola 3

NS-3 a jeho využitie pri sieťových

simuláciách

NS-3 je sieťový simulátor, ktorý dokáže metódy využívané v reálnych sieťových systémoch, rozdeliť

na radu logicky separovaných procesov ktoré sú simulované v čase. Tento simulátor je určený pre

výskum a edukačné účely. NS-3 je licencovaný pod GNU GPLv2 licenciou a voľne dostupný. NS-3

podporuje simulácie ako pre IP založené siete tak aj pre nie IP založené siete. Užívatelia NS-3 môžu

taktiež simulovať Wi-Fi, LTE a 5G siete. V tomto simulátore môže nájsť rôzne smerovacie protokoly

sieťovej vrstvy ISO/OSI [51] modelu ako OSPF, DSDV, AODV, taktiež protokoly transportnej

vrstvy ako TCP a UDP. Celý simulátor je vytvorený pomocou programovacieho jazyka C++, s

voliteľnými väzbami, ktoré sú avšak napísané v programovacom jazyku Python. Taktiež je možné

do simulácii vložiť aj fyzické zariadenia, na ktoré môžme posielať dáta zo simulácie, prípadne NS-3

môže poslúžiť ako framework ktorý môžme implementovať napríklad medzi dve virtuálne zariadenia

[52].

3.1 QKD Network Simulation Module

QKD Network Simulation Module (QKDNetSim), je simulátor pre simulovanie QKD sieti, základ

tohto simulátora tvorí NS-3 simulátor. Jadro tohto simulátora tvorí NS-3. QKDNetSim tvorí rozširo-

vací modul. Tento simulátor sa snaží o čo najväčšie zjednodušenie QKD spoju z pohľadu simulácie

a zameranie sa na meranie výkonu siete, smerovacích protokolov, správu komunikácie, generáciu

kľúčov ale aj ich spotrebu.

3.1.1 Návrh

Kvôli vlastnostiam QKD spoju QKD siete sú obmedzené na metropolitné územia. V takýchto úze-

miach môže byť sieť rozdelená na niekoľko autonómnych systémov. V takomto scenári, má každý
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autonómny systém vlastnú smerovaciu politiku a vlastnú adresáciu. Musíme taktiež zobrať v úvahu,

že v takáto sieť nebude použitá len pre komunikáciu v rámci QKD ale aj pre komunikáciu pre iné

protokoly a služby, to môže vyústiť v nepredvídateľný pokles výkonnosti siete. Pre realizáciu zadania

tejto práce sme sa rozhodli využiť prekrývaný model QKD siete, ktorý bol opísaný v predchádza-

júcej kapitole. Týmto krokom budú mať QKD uzly nezávislú adresáciu od siete nižšej úrovne a

smerovanie nebude závisle od autonómnych systémov. V tejto kapitole budú opísané elementárne

triedy a ich funkcie spojené so simuláciou QKD sietí v tomto simulátore.

3.1.1.1 QKD Key

QKD Key je trieda ktorá slúži pre popis kľúča, ktorý je zostavený pri QKD procese. Kľúč je cha-

rakterizovaný podľa niekoľkých parametrov, najdôležitejšie z nich sú:

• identiĄkátor kľúča (ID)

• veľkosť kľúča

• hodnota kľúča ktorá môže byť vyjadrená ako std::string alebo byte

• časová značka kedy bol kľúč vytvorený

3.1.1.2 QKD Buffer

Kľúče použité pre následné symetrické šifrovanie sú uložené v medzipamäti, v prípade simulátora

sa trieda pre ukladanie týchto kľúčov nazýva Buffer. Táto medzi pamäť je charakterizovaná podľa

nasledujúcich parametrov:

• Hodnota Mmin označuje minimálne množstvo kľúčov v medzipamäti, ktoré môže byť použité

len na vyjednanie nových kľúčov.

• Hodnota Mmax označuje maximálne množstvo kľúčov, ktoré dokážu byť uložené v medzipa-

mäti.

• Mcur(t), reprezentuje aktuálny obsah medzipamäte v čase merania t, musí platiť Mcur(t) ≤

Mmax

• Mthr, je prahová hodnota medzipamäte, ktorá nám indikuje stav medzipamäte, no musí platiť

Mthr(t) ≤ Mmax. Tento parameter môže byť statický alebo dynamický.
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Obr. 3.1: QKD medzipamäť (buffer) [52]

Na obrázku 3.1 si môžme všimnúť graĄcký výstup medzipamäte. Medzipamäť môže nadobudnúť

jeden zo štyroch stavov:

• READY - keď Mcur(t) ≥ Mthr,

• WARNING - keď Mthr > Mcur(t) > Mmin a predchádzajúci stav bol READY,

• CHARGING - keď Mthr > Mcur(t) a predchádzajúci stav bol EMPTY,

• EMPTY - keď Mmin ≤ Mcur(t) a predchádzajúci stav bol WARNING alebo CHARGING.

3.1.1.3 QKD Crypto

Táto trieda je využívaná k zašifrovaniu, dešifrovaniu, autentiĄkácii a opätovným zostavením predtým

fragmentovaných paketov. QKD crypto používa kryptograĄcké algoritmy a schémy z Crypto++ čo

je C++ kryptograĄcká knižnica. Medzi podporovanými šiframi môžme nájsť AES-128 a OTP.

3.1.1.4 QKD Virtual Network Device

V prekrývanej sieti, QKD Virtual Network Device si môžme predstaviť ako virtuálnu sieťovú kartu,

ktorá spravuje operácie smerovacieho protokolu, šifrovanie, a autentiĄkáciu prichádzajúcich rámcov.

Využitie tejto triedy je exaktne popísané v podkapitole 3.1.1.8.

3.1.1.5 QKD Manager

QKD manažér je inštalovaný na každý QKD uzol a predstavuje základný prvok pre fungovanie

celého QKDNetSim simulátora. Obsahuje znalosť o všetkých IP adresách daného uzla či už pre

sieť vyššej alebo nižšej vrstvy. Prepája triedu QKD buffer a QKD crypto, nakoľko pre vykonávanie

šifrovania QKD crypto trieda vyžaduje kľúčový materiál z medzipamäte kľúčového materiálu pre

30



daný spoj. Taktiež slúži ako prostredník pri komunikácii medzi sieťou vyššej a nižšej úrovne v

prekrývanej sieti.

3.1.1.6 QKD Post-processing Application

Vyjednanie kľúčového materiálu je neodmysliteľná súčasť QKD sieti. Ako už bolo spomenuté v

predchádzajúcich kapitolách, tak výmena samotných kľúčov je vykonaná skrz kvantový kanál, av-

šak operácie ako overenie vymeneného kľúčového materiálu alebo autentiĄkácia sú vykonané skrz

verejný kanál. Operácie vykonávané skrz verejný kanál sú nazývané tiež ako post-processing operá-

cie. V simulátore sú tieto operácie vykonávané špeciĄckými aplikáciami ako QKDAppChargingHelper

spojenie je nadviazané medzi dvoma susednými uzlami pomocou protokolu TCP. Táto aplikácia sa

stará aj o naplnenie medzipamäte novým kľúčovým materiálom.

3.1.1.7 QKD Helper

Táto trieda je pomocná trieda pre vytvorenie QKD spojenia. V konštruktore tejto triedy môžme

nájsť hodnoty pre QKD buffer ako minimálna hodnota, maximálna hodnota a prahová hodnota.

Umožní inštaláciu objektu triedy QKD Manager a aj inštaláciu samotného spojenia a nastavenie

jednotlivých parametrov spoju.

3.1.1.8 Prekrývaný TCP/IP model

QKDNetSim povoľuje realizáciu prekrývanej siete pričom toto riešenie môže byť použité pre rôzne

účely aj mimo QKD sieti. Každý QKD uzol obsahuje takýto prekrývaný TCP/IP model, ktorý

umožňuje nezávisle smerovanie na oboch vrstvách. Na Obr. 3.2, je zobrazený priebeh zapuzdrenia

dát. Aplikácia odosiela dáta na Virtual TCP/UDP L4 Socket, ktorý k dátam pridá TCP/UDP

hlavičku spojenia na úrovni siete vyššej vrstvy. Dáta v kombinácii s TCP/UDP hlavičkou sú poslané

na Virtual IPv4 L3 Protokol, ktorý komunikuje so smerovacím protokolom v tomto kroku sa pridá

IP hlavička. Dáta putujú na Virtual QKD NetDevice, kde by mala byť pridaná MAC hlavička avšak

tá pridaná nie je a dáta putujú na QKD Manager. V tomto kroku sa pripojí QKD hlavička, ktorá

obsahuje autentiĄkačný tag a informácie o použitej šifre. Ďalšie kroky zapuzdrenia dát vykonávajú

objekty siete nižšej vrstvy. Kroky sú obdobné, samozrejme trieda QKD Manager je vynechaná, a

trieda NetDevice pridá MAC hlavičku k zvyšným hlavičkám. Takýto rámec je následne odoslaný po

sieti príjemcovi. Príjemca takéhoto rámcu spätnými krokmi tak, ako odosielateľ odstráni jednotlivé

hlavičky aby mohol spracovať prijaté dáta.
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Kapitola 4

Návrh viaccestnej komunikácie a jej

implementácia v QKDNetSim

Táto kapitola sa bude venovať úprave vybraného smerovacieho protokolu pre podporu viaccestnej

komunikácie, jeho implementácii v simulátore QKDNetSim, úprave správania smerovacieho proto-

kolu pre zohľadnenie vlastností QKD spojov pri zostavení cesty zo zdroja do cieľa.

4.1 QKD a MANET siete

Mobile Ad Hoc Network (MANET) [53], predstavuje sieť ktorú tvoria mobilné uzly, ktoré sú medzi

sebou bezdrôtovo prepojené pričom tieto uzly nie sú centralizovane ovládane a zvyčajne tvoria len

dočasnú sieť. QKD siete a MANET siete majú niekoľko spoločných vlastností ktoré si následne

vymenujeme:

• QKD kvantový kanál, ako už bolo spomenuté v prechádzajúcich kapitolách má obmedzenú

dĺžku, toto môžme prirovnať k bezdrôtovému prepojeniu medzi MANET uzlami, teda pokiaľ

by boli takéto uzly prepojené Wi-Fi technológiou, prepojenie by sa prerušilo po presiahnutí

maximálnej vzdialenosti.

• Smerovanie či už v MANET sieti alebo QKD sieti, je realizované pomocou samotných uzlov,

nie je prítomný žiadny smerovač.

• Pokiaľ je medzipamäť prázdna pre určitý spoj tak spoj sa stane nedostupným, čo môžme

prirovnať k uzlu v MANET sieti, ktorý je napájaný z batérie, uzol sa stane nedostupným

vrátane priľahlých liniek v momente keď sa batéria vybije.

33





zástupcom takéhoto protokolu je Ad hoc on-demand distance vector (AODV) protokol [55].

Tento protokol bude podrobne popísaný v následujúcich podkapitolách.

• Hybrid: Kombinuje správanie reaktívnych a proaktívnych smerovacích protokolov. Proaktívne

správanie využíva pri udržiavaní záznamov o svojom lokálnom susedstve (zóna). Reaktívne

správanie je využité pri komunikácii medzi susedstvami (zónami). ZRP protokol je typickým

zástancom takejto hybridnej schémy [56]. ZRP využíva takzvané zóny. Každý uzol v sieti má

svoju zónu a veľkosť zóny je vyjadrená ako počet hopov od uzla na okraj zóny. Čiže pokiaľ by

bola veľkosť zóny jedna, tak zóna siaha len po susedné uzly [57].

4.3 AODV

Ad hoc on-demand distance vector (AODV) protokol [55], ako už bolo spomenuté je Reactive smero-

vací protokol. Umožňuje uzlom rýchlo získavať cesty pre destinácie a nevyžaduje aby uzly udržiavali

cesty do cieľov ktoré nie sú v aktívnej komunikácii. Uzly vo svojich smerovacích tabuľkách udržiavajú

len cesty ktoré sú v aktívnej komunikácii. Na základe tejto vlastnosti je AODV protokol vhodnou

voľbou ako smerovací protokol pre QKD siete. V prípade implementácie napríklad DSDV proto-

kolu do QKD siete, by sa podstatná časť kľúčov pre jednotlivé spoje spotrebovala pri periodickej

aktualizácii smerovacích tabuliek, ktorá prebieha pri tomto protokole.

4.3.1 Route Request (RREQ) správa

Formát RREQ správy je znázornený na obrázku 4.2. Uzol začne šíriť RREQ správu, keď potrebuje

cestu k cieľu avšak žiadna cesta k cieľu nie je dostupná v jeho smerovacej tabuľke alebo je cesta

k cieľu označená ako INVALID. Pole Destination Sequence Number, je posledné známe sekvenčné

číslo pre cieľ. Toto číslo pokiaľ je známe je skopírované zo smerovacej tabuľky, pokiaľ nie je známe

tak vlajka U je nastavená. Originator Sequence Number pole tvorí sekvenčné číslo uzlu, ktorý chce

komunikovať s cieľovým uzlom, toto číslo je zvýšené o jeden pred vložením do tohto poľa. Hop Count

je nastavené na hodnotu 0. Cieľová adresa sa doplní do poľa Destination IP Address a adresa uzlu

ktorý vytvára RREQ správu sa doplní do poľa Originator IP Address. Hodnota poľa RREQ ID

sa zvýši o jeden od posledného RREQ ID používaného aktuálnym uzlom. Každý uzol udržiava iba

jednu RREQ ID. Zdrojový uzol začne rozosielať RREQ správu a bude čakať na RREP správu.
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Obr. 4.2: Formát RREQ správy [55].

4.3.2 Route Reply (RREP) správa

Uzol šíri správu RREP v prípade:

• Pokiaľ pole obsahuje Destination IP Address RREQ správy, adresa uzla.

• Pokiaľ má uzol vo svojej smerovacej tabuľke aktívnu cestu do cieľa. Sekvenčné číslo cieľa v

smerovacej tabuľke je väčšie alebo rovné číslu v poli Destination Sequence Number RREQ

správy a vlajka D nie je nastavená (táto vlajka znamená že len cieľový uzol môže odpovedať

RREP správou na RREQ správu) .

Obr. 4.3: Formát RREQ správy [55].

Pri generovaní správy RREP uzol skopíruje Destination IP Address a Originator Sequence Number

do zodpovedajúcich polí v RREP správe (Obr. 4.3). Následne je RREP správa poslaná na najbližší

uzol k tvorcovi RREQ správy na základe smerovacej tabuľky.
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4.5.1 Rozšírená RREQ správa

Správa RREQ bola rozšírená o dve nové polia. Toto sme dosiahli úpravou triedy RREQHeader.

Nová RREQ správa v QKDNetSim simulátore:

• uint8_t Ćags

• uint8_t reserved

• uint8_t hopCount

• uint32_t requestID

• Ipv4Address dst

• uint32_t dstSeqNo

• Ipv4Address origin

• uint32_t originSeqNo

• uint32_t L

• uint32_t L_summar

Do RREQ hlavičky boli pridané uint32_t L a uint32_t L_summar, tieto premenné sú tridsaťdva

bitové kladné celé čísla. Funkcie začínajúce so Set prepisujú hodnoty uint32_t L alebo uint32_t

L_summary v RREQ správe, funkcie začínajúce so Get vracajú hodnoty uint32_t L alebo uint32_t

L_summary v RREQ správe. Pomocné funkcie pre prácu s týmito premennými:

• void Set_L(uint32_t L)

• uint32_t Get_L const()

• void Set_L_summary(uint32_t L_summary)

• uint32_t Get_L_summary const()

RreqHeader::RreqHeader (uint8_t flags, uint8_t reserved, uint8_t hopCount,

uint32_t requestID, Ipv4Address dst, int32_t dstSeqNo,

Ipv4Address origin, uint32_t originSeqNo, uint32_t L,

uint32_t L_summary)

: m_flags (flags),

m_reserved (reserved),

m_hopCount (hopCount),

m_requestID (requestID),
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m_dst (dst),

m_dstSeqNo (dstSeqNo),

m_origin (origin),

m_originSeqNo (originSeqNo),

m_L (L),

m_L_summary (L_summary)

Listing 4.1: Konštruktor pre triedu RreqHeader

4.5.2 Rozšírená RREP správa

V totožnom smere bola rozšírená aj správa RREP. Nová RREP správa v QKDNetSim simulátore:

• uint8_t preĄxSize

• uint8_t hopCount

• Ipv4Address dst

• uint32_t dstSeqNo

• Ipv4Address origin

• Time lifeTime

• uint32_t L

• uint32_t L_summary

Pomocné funkcie zostali rovnaké ako aj pri správe RREQ, ktoré sú popísané v podkapitole 4.5.1.

RrepHeader::RrepHeader (uint8_t prefixSize, uint8_t hopCount, Ipv4Address dst,

uint32_t dstSeqNo, Ipv4Address origin, Time lifeTime,

uint32_t L, uint32_t L_summary)

: m_flags (0),

m_prefixSize (prefixSize),

m_hopCount (hopCount),

m_dst (dst),

m_dstSeqNo (dstSeqNo),

m_origin (origin),

m_L (L),

m_L_summary (L_summary)

Listing 4.2: Konštruktor pre triedu RrepHeader
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ktorý ale vytvorí len jeden záznam do svojej smerovacej tabuľky, pretože obe RREP správy obdržal

na rovnakom rozhraní.

4.5.4 Load Balancing

V príklade ktorý sme si opísali v podkapitole 4.5.3, sme vysvetlili rozšírenie AODV protokolu o

podporu viaccestnej komunikácie. Zoberme v úvahu uzol b, ktorý má pre cieľový uzol f, vo svojej

smerovacej tabuľke dva záznamy. Smerovacia tabuľka uzla b je interpretovaná v Tabuľke 4.1.

Tabuľka 4.1: Smerovacia tabuľka uzla b

Uzol b

Cieľ Ďalši skok L_route Počet skokov

f c 1200 3

f d 1500 3

Zavedenie viaccestnej komunikácie do QKD sietí, zvýši ich samotnú bezpečnosť. Pri používaní

iba jednej cesty môže nastať scenár, kedy na jednom alebo viacerých z QKD spojov na danej ceste

vznikne nedostatok kľúčov. Nedostatkom šifrovacích kľúčov sa stane QKD spoj nedostupný a tým

aj cesta k cieľu. Predstavujeme formu load balancingu, kde základ tvorí generátor náhodných čísel

ktorý má rovnomerné rozdelenie. Hustota pravdepodobnosti pre rovnomerné rozdelenie je deĄnovaná

rovnicou 4.4.

f(x) =

∮︂

1

b−a
, x ∈ (a; b)

0, x /∈ (a; b)
(4.4)

Rovnomerné rozdelenie na intervale (a; b) je také, pri ktorom platí že hustota pravdepodobnosti

je konštantná na danom intervale a všade inde je nulová. Inými slovami, je rovnaká pravdepodob-

nosť výskytu ľubovoľného čísla na intervale (a; b). Pre zohľadnenie počtu skokov k cieľu a prahovej

hodnoty ciest sme zaviedli vzťah:

Celková prahová hodnota k cieľu =
L_route

Počet skokov
(4.5)

Celková prahová hodnota pre uzol b k cieľu f je:

1200

3
+

1500

3
= 900 (4.6)

Cesta cez uzol c tvorí 44% z celkovej prahovej hodnoty. Cesta cez uzol d tvorí 56% z celkovej

prahovej hodnoty. Generátor náhodných čísel je nastavený na generovanie celých čísel na intervale

(1; 100). Ak generátor vygeneruje číslo na intervale (1; 44) tak paket ktorý má byť smerovaný na

uzol f bude presmerovaný na uzol c. Ak generátor vygeneruje číslo na intervale (45; 100) tak paket,

ktorý má byť smerovaný na uzol f bude presmerovaný na uzol d.
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Na Listingu 4.3, si môžeme všimnúť pseudokód ktorý vykonáva rozhodovaciu úlohu ktorou cestou

sa paket bude posielať po sieti. Smerovacie záznamy aj s percentuálnou hodnotou sú uložené v C++

mape, c++ mapa je triedený asociatívny kontajner, ktorý obsahuje páry, pár tvorí kľúč a unikátna

hodnota tohto kľúču. Kľúč musí byť jedinečný v celej mape. Pre nás je kľúč percentuálne rozdelenie

z celkovej prahovej hodnoty a hodnota kľúča je RoutingTableEntry, čo je objekt triedy pre smerovací

záznam.

if(mnozstvo ciest k cielu == 1){

continue;

}

else{

for (i = ukazovatel na prvu moznu cestu k cielu; i != ukazovatel na prvok za

poslednu moznu cestu k cielu;)

{

if(hranicny limit <= nahodne cislo && nahodne cislo <= percentualna

prahova hodnota pre danu cestu)

{

vybrana cesta = ukazovatel na cestu;

break;

}

else {

hranicny limit = percentualna prahova hodnota pre danu cestu;

++i;

}

}

}

Listing 4.3: Pseudo kód pre časť C++ kódu vrámci load balancingu
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Kapitola 5

Experimentálne overenie viaccestnej

komunikácie v simuláciách

V kapitole 4 sme popísali jednotlivé úkony pre úpravu AODV protokolu. Tieto kroky boli imple-

mentované do simulátoru QKDNetSim. Simulátor bol nainštalovaný na virtuálne zariadenie, ktoré

obsahovalo operačný systém Ubuntu 20.04.03 LTS. Procesor tvoril Intel(R) Xeon(R) Silver 4116

CPU @ 2.10GHz a pridelená operačná pamäť bola 32GB. Výstup simulácii tvoria grafy QKD buf-

ferov pomocou týchto grafov dokážeme určiť spotrebu kľúčového materiálu a logovací výstup zo

simulátora, kde nájdeme jednotlivé kroky, ktoré uzly vykonali (naplnenie bufferov, správanie upra-

veného smerovacieho protokolu či prijaté pakety). V týchto simuláciách bola využitá symetrická

šifra OTP kde bol šifrovaný celý paket o veľkosti 1024 bitov, zašifrovanému paketu bola pridaná

QKD hlavička a Internal Next Hop Tag. Tento tag obsahoval adresu ďalšieho skoku, teda adresu

najbližšieho uzlu na danej ceste k cieľu. Každý paket ktorý bol odoslaný ľubovoľným uzlom bol

šifrovaný.

5.1 Topológia a parametre simulácie

Nakoľko QKDNetSim nemá žiadne GUI, tak výsledky simulácií sú znázornené v logovacom súbore

a takýto výstup je úplne dostatočný pre pozorovanie priebehu simulácie v čase. Správanie QKD

bufferov je znázornené v grafoch, kde v čase vidíme spotrebu kľúčového materiálu, y-ová os tvorí

zostávajúci kľúčový materiál v bitoch, x-ovú os tvorí čas v sekundách.
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Obr. 5.8: QKD buffer medzi uzlami 6 a 8

Na Obr. 5.5 až Obr. 6.4, sú zobrazené QKD buffery a ich využitie počas simulácie. Napĺňanie

bufferov kľúčovým materiálom začalo v desiatej sekunde a prvá spotreba kľúčového materiálu nastala

približné v päťdesiatej šiestej sekunde. Pílovitý priebeh nám napovedá že QKD buffery sa počas

času kedy danými spojmi neprebiehala žiadna komunikácia stihli naplniť o určitú hodnotu kľúčového

materiálu. Napĺňanie bufferov prebiehalo dovtedy kým trieda QKDCrypto nevyžadovala materiál

pre šifrovanie dát. Pomer odoslaných a prijatých paketov v tejto ukážkovej simulácii bol jedna to

znamená všetky odoslané pakety boli aj prijaté v cieľovom uzly.
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Kapitola 6

Zhrnutie dosiahnutých výsledkov

V predchádzajúcej kapitole sme popísali priebeh jednej zo simulácii. Takýchto simulácii prebehlo

niekoľko s rôznymi parametrami spojov a použitými šifrovacími algoritmami. V simuláciách keď

QKD spoje mali dostatok kľúčového materiálu pre šifrovanie, prenos dat prebehlo úspešne a množ-

stvo odoslaných dat sa rovnalo množstvu prijatých dat. Avšak v simuláciách kde nastal nedostatok

kľúčového materiálu pre QKD spoj, vznikol problém pri dosiahnutí nového kľúčového materiálu.

Problém pretrváva na kvantovej vrstve QKD siete kde aplikácia QKDAppChargingHelper, ktorá

síce naplňovala QKD buffery novým kľúčovým materiálom avšak pri dosiahnutí Mthr hodnoty sa

začal kľúčový materiál znova spotrebovávať. Čo viedlo k prirýchlemu spotrebovaniu nadobudnu-

tého materiálu. Pri vytváraní tejto aplikácie nie je možné zmeniť parametre pre ovplyvnenie danej

vlastnosti.

Obr. 6.1: QKD buffer medzi uzlami 0 a 2 pri nedostupnosti jednej z liniek
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teriálu začne znova nadobúdať nový kľúčový materiál, avšak akonáhle dosiahne QKD buffer Mthr

materiál sa začne znova spotrebovávať. QKD buffer nedosiahne stavu Ready. Cieľom návrhu tohto

smerovacieho protokolu je hlavne vyhnúť sa správaniu kedy je QKD buffer prázdny. Problém na-

stáva pri bodoch v sieti kedy všetky komunikačné dáta putujú cez jediný spoj. Na ostatných grafoch

QKD bufferov si môžme všimnúť postupné spotrebovávanie kľúčového materiálu, v prípade spoju

6 a 8 sa stihne QKD buffer znova naplniť nakoľko prenos dát sa pozastaví na spoji medzi uzlami 0

a 2. Momentálne simulátor funguje na princípe Trusted-relay kde každý paket je šifrovaný novým

kľúčom. Princíp Key-relay by bol vhodnejší, nakoľko by sa šíril len kľúč pre koncové uzly a tento

kľúč by bol použitý po celú dobu komunikácie. Prípadne kľúč by nemusel byť využívaný počas celej

doby komunikácie ale mal by určitú časovú platnosť, napríklad 20 sekúnd.
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Kapitola 7

Záver

Táto diplomová práca sa v teoretickej časti venuje princípu fungovania kvantovej kryptograĄe a jej

porovnaniu s konvenčne používanou kryptograĄou. Kvantová kryptograĄa využíva princípy kvanto-

vej fyziky narozdiel od konvenčne používanej kryptograĄe ktorá sa spolieha na známe matematické

problémy. Práca obsahuje popis simulátoru QKDNetSim ktorý bol vyvíjaný na našej univerzite pri-

čom simulátor je stále vo vývoji. Praktická časť sa venuje implementácii viaccestnej komunikácie v

rámci QKD sietí. Na základe podobnosti MANET sietí a QKD sietí bol vybraný reaktívny protokol

AODV pre rozšírenie o podporu viaccestnej komunikácie. QKDNetSim v základnej verzii obsahuje

implementáciu AODV protokolu, jednotlivé triedy tohto smerovacieho protokolu napísané v C++

boli rozšírené o parametry a chovanie pre podporu viaccestnej komunikácie. Doterajšie smerovacie

protokoly využívané pri simuláciách QKD sieti nezohľadňovali jej dôležité atribúty. Preto som zavie-

dol do smerovacieho protokolu AODV aj zohľadňovanie stavu medzipamäte kľúčového materiálu pre

jednotlivé QKD spoje. Ako sa signalizačné správy šíria sieťou zbierajú užitočné informácie o QKD

spojoch čo v konečnom dôsledku zvýši stabilitu samotnej QKD siete. Takto nadobudnuté informácie

následne využije load balancing pre čo najefektívnejšie využitie dostupných zdrojov kľúčového ma-

teriálu. Cieľ takejto implementácie je to aby nenastal stav kedy je QKD spoj nedostupný z dôvodu

nedostatku kľúčového materiálu. Táto implementácia umožňuje rovnomerné využívanie všetkých

zdrojov v QKD sieti. Objavili sa určité nedostatky na kvantovej úrovni QKD siete avšak cieľom

tejto práce bola práca na komunikačnej úrovni a o tomto nedostatku bude autor tohto simulátora

informovaný. Všetky body zadania boli v tejto práci splnené. Kompletný zdrojový kód praktickej

časti tejto diplomovej práce je dostupný na [58], nebolo možné tento kód pridať ako prílohu kvôli

obmedzenej veľkosti 30 MB. Počas štúdia na magisterskom študijnom programe Informačné a ko-

munikačné technológie som sa pridal k vedeckému tímu pod vedením prof. Ing. Miroslava Vozňáka

Ph.D. Z tejto spolupráce vzišiel vedecký článok ohľadom post-quantovej kryptograĄe prezentovaný

na konferencii Telfor [59]. V rámci spomínaného tímu sme predložili jeden článok do IEEE COM-

MUNICATIONS SURVEYS & TUTORIALS a ďalší na konferenciu ICAT 2022 v Sarajeve [60],

obidva tieto spomínané články sú v stave under-review [61].
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