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Abstrakt

Bakalarska prace Tesici problém domaéci automatizace, jejimz cilem je predstavit moznosti dostup-
nych prostredki, pomoci kterych je mozno systém doméaci automatizace vytvorit a nasledné navrh-
nout a realizovat funkéni systém, ktery bude schopen komunikovat s libovolnymi senzory, ukladat
data a vizualizovat je. Problém ulozeni dat je fesen pomoci lokdlniho serveru béziciho na jednode-

skovém pocitaci Raspberry Pi.

Klicova slova
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Abstract

A bachelor’s thesis solving the problem of home automation, which aims to present possibilities
of available means by which a home automation system can be created and then designed and im-
plemented a functional system, which will be able to communicate with any sensors, save data
and visualize them. The problem of data storage is solved by a local server running on a single-

board computer Raspberry Pi.
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Kapitola 1
Uvod

Soucasna doba, ve které jsou technologie na raketovém vzestupu, ndm nabizi diky chytrym zatize-
nim mnoho moznosti, jak si zjednodusit zivot. Dobrym piikladem muze byt doméci automatizace
neboli chytra domacnost, kterd ndm muze nejen zjednodusit a zpiijemnit zivot, ale i usetfit penize
za bézné skody naseho domova. Ekosystém chytré doméacnosti se miize sklddat az z desitek vzajemné
komunikujicich chytrych zafizeni, jejichz nezbytnou soucéasti ¢asto byva i prislusny senzor. Na trhu
figuruje pomérné velké mnozstvi vyrobet subsystémt doméci automatizace, coz umoznuje zakazni-
ktim Siroky vybér dostupnych a jednoduse instalovatelnych zafizeni. Problémem vsak je, ze si kazdy
vyrobce ukladd mérend data ve svych cloudovych lozistich, a béznému uzivateli zakoupeného za-
tizeni muze tyto data, které mohou byt zpristupnény pouze jako grafy, odstranit, zpoplatnit ¢i je
dokonce pouzivat pro své podnikani. Obsahuje-li nase chytrd domécnost zatizeni riznych vyrobcei,
muze nastat dalsi problém, kterym je mnoho aplikaci pro ovladani domaci automatizace.

Zakladni kdmen systému je jednodeskovy pocita¢ Raspberry Pi, ktery ndm umozni nahradit
externi cloudové sluzby lokdlnim tlozistém. Raspberry Pi, ktery je schopen komunikovat s jakymkoli
typem senzoru, bude namérend data zpracovavat a uklddat do lokalni databaze. Data z databaze
na Raspberry Pi budou k dispozici webové aplikaci, kterd tyto data bude prehledné vizualizovat
a nabizet moznost jejich exportu ve vybraném formatu. Soucasti této webové aplikace bude také
moznost pridavat mistnosti a zafizeni do systému a nastavovat je.

Cilem bakalarské prace je navrhnout a vytvorit funkéni systém bezici na jednodeskovém pocitaci
Raspberry Pi, ktery bude schopen komunikovat s prvky chytré domacnosti, ukladat data do lo-
kélniho tdlozisté a vizualizovat je prostrednictvim webové aplikace. Bakalarskd prace je rozdélena
do dvou ¢asti. Prvni ¢asti je teoretickd, kterd obsahuje popis technologii a hardwaru vyuzivaného
pro vytvoreni systému. Druhou ¢asti je prakticka, kterd obsahuje navrh feseni a néslednou realizaci

celého Teseni s popisem jednotlivych kroku.
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Kapitola 2

Internet véci a chytra domacnost

Dnes, v cele inovaci v oblasti automatizace, je zivot ve vSech oblastech stale jednodussi a méné
naroc¢ny. Domaci automatizace je moderni technologie, ktera upravuje vas domov tak, aby automa-
ticky provadél rtizné sady tkold. Nejvétsi vyhodou chytré domécnosti je komfort a pohodli. Chytré
domacnosti, jejichz soucasti jsou plné propojené a vzajemné komunikujici zarizeni, nabizi mnoho
moznosti jak ndm usnadnit zZivot. Diky automatizaci lze data okamzité shromazdovat a predavat

mezi zafizenimi.[1] Nedilnou souc¢dsti doméaci automatizace je IoT.

Internet véci neboli IoT oznacuje miliardy fyzickych zarizeni po celém svété, které jsou pripojeny
k internetu a vymeénuji si data. Diky prichodu superlevnych pocitacovych ¢ipa a vsSudypritomnosti
bezdratovych siti je mozné proménit cokoli, od zarizeni velkych jako je pilulka, po zafizeni tak velké,
jako letadlo, v soucast IoT. Propojeni vsech zafizeni a priddni senzoru kazdému z nich, je to,
co zarizenim dodava troven digitalni inteligence, ktera jim umoznuje komunikovat v redlném case

bez zasahu ¢lovéka. Internet véci déla svét kolem nés chytiejsi a slucuje digitalni a fyzicky vesmir.[1]

2.1 Architektura loT

Internet véci zahrnuje velké mnozstvi chytrych zarizeni pripojenych k Siroké internetové siti pomoci
ruznych sitovych technologii. Tyto technologie jsou vétsinou bezdratové. Diky tomu je struktura
ohledné architektury pro IoT, ktery je vSseobecné dohodnuty. Rizni vyzkumni pracovnici navrhli
ruzné architektury. Nicméné 5-vrstva architektura je obecné povazovana za nejlépe navrzenou ar-
chitekturu IoT.[2]
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Vrstva vnimani
(Perception Layer)

Sitova vrstva Vrstva zpracovani
(Network Layer) (Middleware Layer)
y
Obchodni vrstva Aplikacni Vrstva
(Business Layer) (Application Layer)

Obrazek 2.1: IoT architektura

Vrstva vnimani

Ve vrstvé vniméni (Perception Layer) se pouziva fada senzoru ke sbéru uziteénych informaci jako je
teplota, obsah vlhkosti, detekce narusitel, zvuky atd. Hlavni funkci této vrstvy je ziskavat informace
z okoli a predavat data dalsi vrstvé tak, aby bylo mozno na zakladé téchto informaci provést nékteré
dalsi akce.[2]

Sitova vrstva

Jednd se o spojovaci vrstvu mezi vrstvou vniméani a vrstvou zpracovani. Ziskava data ze senzoru
a predava je vrstvé zpracovani pomoci sitovych technologii jako jsou 3G, 4G, LAN, Bluetooth, RFID,

a NFC. Veskery prenos dat je provadén bezpecné a se zachovanim duvérnosti ziskanych dat.[2]

Vrstva zpracovani

Vrstva zpracovani, kterd je v anglické literatufe zndmé jako Middleware Layer, se uklada, analyzuje
a zpracovava obrovské mnozstvi dat pochéazejicich ze sitové vrstvy. Muze spravovat a poskytovat
ruznorodou sadu sluzeb nizsim vrstvam. Vyuzivd mnoho technologii, jako jsou databdaze, cloud

computing a moduly pro zpracovani velkych dat.[3]
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Aplikacni vrstva

Aplika¢ni vrstva ridi veskery aplikacni proces na zakladé informaci ziskanych z vrstvy zpracovani.
Tato aplikace zahrnuje odesilani e-mailt, aktivaci alarmu, bezpec¢nostni systém, zapnuti nebo vy-

pnuti zafizeni, chytré hodinky atd.[2]

Obchodni vrstva

Uspéch jakéhokoli zafizeni nezévisi pouze na technologiich, které jsou v ném pouzity, ale také na tom,
jak je dodavano svym zakaznikim. Obchodni vrstva provadi tyto tikoly za zarizeni. Zahrnuje vy-

tvareni vyvojovych diagramu, grafi, analyzu vysledku a to, jak lze zafizeni vylepsit.[2]

2.2 Cloudové ulozisté

Cloudové tlozisté je model cloud computingu, ktery uklddd data na internetu prostrednictvim po-
skytovatele cloud computingu, ktery spravuje a provozuje tlozisté dat jako sluzbu. Dodava se na vy-
zédani s kapacitou a naklady just-in-time a eliminuje ndkup a spravu vasi vlastni infrastruktury
pro ukladani dat. To umoznuje agilitu, globalni rozsah a odolnost s pristupem k dattim kdykoli
a kdekoli.[4]

Cloudové ulozisté se kupuje od poskytovatele cloudu tfeti strany, ktery vlastni a provozuje
kapacitu dlozisté dat a dodéva je pres internet v modelu pay-as-you-go. Tito dodavatelé cloudovych
ulozist spravuji kapacitu, zabezpeceni a odolnost, aby zpristupnili data vasim aplikacim po celém
sveté. Aplikace pristupuji ke cloudovému tlozisti prostfednictvim tradi¢nich dloznych protokola
nebo primo pres API. Mnoho prodejcti nabizi dopliikové sluzby, které poméhaji shromazdovat,

spravovat, zabezpecovat a analyzovat data v masivnim méfitku.[4]

2.3 Push/Pull

V této kapitole si popiseme dva znamé modely sitové komunikace, kterymi jsou push a pull, a roz-
dil mezi nimi. Hlavnim rozdilem mezi nimi je, zda-li je komunikac¢ni nebo datovy tok rizen daty
nebo poptavkou. Existuje zde aktivni a pasivni slozka, kterd se urcuje podle toho, kdo jako prvni

zahajil interakci.

2.3.1 Push

Push je zpusob sifové komunikace, kde jsou data ,tlacena“ do zarizeni uzivatele, nikoli ,vytaho-
vana‘“ uzivatelem. Jinymi slovy, pfenos dat je iniciovan serverem, nikoli klientem. Technologie push,
ktera se také nazyva ,,server push“, maze byt pouzita k odesilani dat zprav, aktualizaci akcii a dalsich
informaci z internetu do pocitace uzivatele. Pouziva se také k odesilani textovych zprav prostred-

nictvim SMS na mobilni telefony lidi. Push e-mail umoznuje uzivatelim pfijimat e-mailové zpravy,

15



aniz by museli kontrolovat e-maily ru¢né. To znamenad, Ze nové zpravy se objevi na klientském za-
fizeni, jakmile je server ptrijme. Aby vsak bylo mozné prijimat zpravy push, musi postovni server
i e-mailovy klient uzivatele podporovat technologii push.[5]

HTTP pozadavek inicializovan klientem

Odpovéd'serveru s daty

R T LT -
Odpovéd'serveru s daty

‘ ___________________________

Klient Server

Odpovéd'serveru s daty

B A Saa. -

¢ Odpovéd'serveru s daty

Obrézek 2.2: Push metodal6]

2.3.2 Pull

Pull je zpusob sitové komunikace, kde pocateéni pozadavek na data pochazi od klienta a poté na néj
odpovid4 server[7]. V pfipadé, Ze jde o pull komunikaci, klient se pravidelné p¥ipojuje na server,

zjistuje a ziskava data, poté pripojeni uzavie a odpoji se od serveru.

HTTP pozadavek inicializovan klientem
» Odpovéd'serveru s daty
Klient » Server
B - 4
»
B - 4

Obrézek 2.3: Pull metodal6]
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2.4 Senzory

Chytry senzor je zafizeni, které prijima vstup z fyzického prostiedi a vyuziva vestavéné vypocetni
zdroje k provadéni predem definovanych funkci pri detekci konkrétniho vstupu a poté zpracovava
data pred jejich predanim. Chytré senzory umoznuji presnéjsi a automatizovany sbér environmen-

talnich dat s méné chybnym Sumem mezi presné zaznamenanymi informacemi.|[§]

2.4.1 Svételné senzory

Chytra zarizeni s detekci svétla dokazou vypnout vypinac¢, kdyz si na to nevzpomenete, a chytré
zarovky vam umozni nastavit plany osvétleni. Takze i kdyz zapomenete zhasnout svétlo v suterénu,
svételny senzor to udéld za vas. Pokud jste na dovolené, mizete nastavit ¢asovace chytré zarovky
tak, aby se rozsvitily pro vyvolani dojmu, ze diim neni prizdny. Nebo je muzete ovladat rucné
pomoci chytrych telefonii. Mtizete také nastavit ¢asy pro tpravu jejich jasu. Tlumenéjsi béhem dne

a jasnéjsi v noci. Tato nastaveni vim mohou pomoci usetfit nemalé mnozstvi vasich financi.[9]

2.4.2 Pohybové senzory

Kdyz snima¢ pohybu zaznamend pohyb, odesle signdl do vaseho telefonu nebo jinych zatizeni,
jako jsou kamery, svétla nebo alarmy. Pohybové senzory miizete kombinovat s jinymi zarizenimi
a Tesit tak rtzné problémy. Z bezpecnostnich divodi mizete pouzit detektor pohybu, ktery vam
posle upozornéni, pokud se u vaseho bazénu objevi pohyb. To miize pomoci chranit malé déti hrajici
si v této oblasti. Dalsi moznosti pouziti je pripojeni senzoru k chytré bezpec¢nostni videokamere

u vasich dveri, kterd vas diky tomu upozorni, pokud dojde k pohybu.[9]

2.4.3 Teplotni senzory a inteligentni termostaty

Tyto senzory neustile méri teplotu ve vasem domé a doporucuji vasemu chytrému termostatu
upravy. Chytré termostaty se mohou samy vypnout v zimé, kdyz jste pry¢, a znovu spustit tésné
predtim, nez se dostanete domi. Nékteré chytré termostaty také dokazou upravit teplotu v mist-
nosti na zakladé aktualni aktivity v dané mistnosti. Tyto chytré funkce mohou pomoci setfit energii

a zajistit stalou uroven pohodli.[9]

2.4.4 Senzory spotieby energie

Senzor spotreby energie poskytuje podrobné informace o spotrebé energie vaseho domova. Sen-
zor umoznuje uzivatelim sledovat v redlném case spotrebu celého domova, dokonce i jednotlivych
spotfebictll. Se senzorem spotreby energie muzete presné detekovat energetické jimky ve vasi doméc-

nosti a rozhodovat se, jak zefektivnit vasi chytrou doméacnost a usettit penize na tuctech za elektiinu.
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Maéte-li domaci solarni systém, senzory spotieby energie vam mohou umoznit sledovat vykon solér-

niho panelu.

2.4.5 Senzory uniku vody ¢i zamrznuti

Senzory uniku vody vam mohou usetfit penize za mésiéni Ucty a opravy zpusobené poskozenim
vodou. Majitelé chytrych doma pouzivaji senzory tniki kolem zranitelnych oblasti svého domova,
kde jsou uniky vody rizikem. Umistéte je naptiklad pod umyvadlo nebo kolem nechranéného vodo-
vodniho potrubi. Poté, co vis vodni senzor upozorni na netésné potrubi a spotiebice, mtzete spéchat
domu vyresit problém nebo zavolat instalatérovi, nez dojde k nikladnéjsim skoddm. Alternativou
je instalace automatického uzaviraciho ventilu, ktery bude upozornén na tniky diky senzoru tniku
a muze vypnout privod vody do vaseho domova, kdyz je tnik zjistén. To vam také miize usetrit cas

a nakladné skody v piipadé, Ze nejste pobliz.[9]

2.4.6 Senzory oken a dvefi

Upozornéni na oteviend okna a dvere jsou dalSim nepostradatelnym senzorem, ktery vim muze
usetrfit penize a udrzet vas v bezpec¢i. Chytré otvirace garazovych vrat vas upozorni, pokud nékdo
zapomene zaviit gardzova vrata. Chytré okenni zamky spusti alarm a upozorni vds, pokud narusitel
otevie nebo rozbije okno. Senzory dveil mohou také Setfit energii, kdyz je pripojite k chytrému

osvétleni, které dokaze rozsvitit a zhasnout svétla, kdyz nékdo do mistnosti vstoupi nebo ji opusti.[9]

2.4.7 Video zvonek

Chytré video zvonky se spusti, kdyz je detekovan pohyb u vasich dveri. Jsou vybaveny videokame-
rami, které porizuji Sirokoithlé HD snimky. I kdyz nejste doma, muzete sledovat zivy videostream
vetielce, doruceni baliku nebo navstévnika. Nékteré zvonky se dokonce dokazou naudit jednotlivé

tvafe a oznamit jméno navstévnika, kdyz dorazi.[9]

2.4.8 Senzory domaci meteostanice

Senzor doméaci meteostanice mizete pouzit s chytrym zavlazovanim travniku a stanovit sviij plan
zavlazovani na zékladé pravdépodobnosti sradzek. Pokud néhle klesne teplota nebo udeti bourka,

senzor pocasi pripojeny k okennim senzortim vam sdéli, kterd okna jsou oteviend.[9)]

2.4.9 Senzory koute a oxidu uhlicitého

Kromé koure a oxidu uhli¢itého dokazou chytré kourové senzory také sledovat kvalitu vzduchu
ve vasi doméacnosti podle pfitomnosti pylu, prachu nebo jinych ¢astic. Nékteré modely inteligentnich
senzorl jsou dokonce schopny rozlisit mezi spalenym toastem a skute¢nym pozarem domu, coz vam

déva moznost zrusit poplach jesté pred jeho spusténim.|9]
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Kapitola 3

Jednodeskové pocitace

Jednodeskovy pocita¢ (SBC) je kompletni pocita¢ integrovany na jedné obvodové desce s mikro-
procesorem, paméti a vstupnimi a vystupnimi (I/O) funkcemi. Jako hlavni procesor se obvykle
pouzivaji RISC nebo ARM procesory v kombinaci s operacnim systémem Linux. Novéjsi pristroje
maji 1 az 8 GB RAM a nékolik GB paméti flash, ktera slouzi jako nahrada pevného disku. V pri-
padé, ze pocitac nedisponuje integrovanou flash paméti, je mozné pouzit SD kartu, popripadé USB
zatizeni k ulozeni operacniho systému. Dale mohou byt pfitomny jeden az dva USB porty, graficky
vystup, a dalsi vstupné vystupni zarizeni. Na nékterych deskach nalezneme i RJ-45 pro pripojeni
k siti. V pripadé, ze pocita¢ zminéné porty neobsahuje, nebo nejsou dostupné, je mozné k ovladani
jednodeskového pocitace pouzit sluzby jako VNC nebo SSH, které umoznuji vzdaleny pristup po siti
z jiného pocitace. Soucasti jednodeskovych pocitactu byva casto i Wi-Fi a Bluetooth pro bezdratové
pripojeni.[10][11]

Vyrobce jednodeskovych pocitaci obvykle nabizi k produktu nékterou z distribuci opera¢niho
systému Linux. Kvuli ispore energie jsou ¢asto pouzivany odlehéené verze Linuxovych distribuci,
napf. na Raspberry Pi je mozné si staAhnout bud plnou verzi Raspbianu, které disponuje grafickym
rozhranim, nebo pouze Raspbian s textovym rozhranim.[11] Na trhu disponuje mnoho jednodesko-
vych pocitacl, avsak mezi tfi nejvyznamnéjsi patii Raspberry Pi, ktery bude podrobnéji popsan

v jedné z nasledujicich kapitol, Arduino a Intel Edison.

3.1 Raspberry Pi

Raspberry Pi je maly jednodeskovy pocitaé, ktery je srovnatelny se (slabsim) stolnim pocitacem,
s deskou plosnych spojii o velikosti zhruba platebni karty. V roce 2012 byl vyvinut britskou nadaci
Raspberry Pi Foundantion s cilem podporit vyuku informatiky ve skolach a seznamit studenty
s tim, jak mohou pocitace ridit ruznd zarizeni (napf. mikrovlnnd trouba, automatickd pracka).
Pouzity mikroprocesor je z rodiny ARM, takze je srovnatelny s béznym smartphonem. Na pocitaci

Raspberry Pi je mozné provozovat rtizné distribuce Linuxu, RISC OS, jakoz i Microsoft Windows 10
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IoT Core.[12] Raspberry Pi ndm aktuédlné nabizi vybér z celé fady modeli, od nejlevnéjsi a nejmensi

varianty Zero az po nejnovéjsi model Raspberry Pi 400.

3.1.1 Zakladni rozdéleni modelti Raspberry Pi

« Raspberry Pi Model A - Tento model se pouzivd pro nizkondkladové projekty, které vy-
zaduji kompletni pocita¢ bez sitovych funkei a slusnou podporu I/O porti. To znamena,
ze na modelu chybi ethernetovy port. Model A m4 stale Bluetooth a Wi-Fi.[13]

e Raspberry Pi Model B - Tento model se povazuje za nejvykonnéjsi Raspberry Pi, ke kte-
rému lze pripojit az dva monitory a dokaze prehravat 4K video. Nabizené verze se 1isi velikosti
RAM paméti.[13] Pravé tento model bude vyuzit v praktické ¢asti, proto bude podrobné po-

psan v nasledujici kapitole.

e« Raspberry Pi Compute - Tento model je nejlepsi pro primyslové aplikace, kde je potieba
mnoho I/0 linek. K tomuto modulu musime mit vzdy desku, jako napt. Raspberry Pi vypo-
¢etni modul 3 10 deska. Nejvykonnéjsi verze ma 8 GB RAM, integrovanou pamét az 32 GB
a procesor s moznosti prehravat az 4K videa. Samoziejmé nechybi ani Wi-Fi, Bluetooth ani gi-

gabitovy ethernet modul.[13]

e Raspberry Pi Zero - Tento model je nejlepsi pro ultra levny projekt s omezenym prostorem,
ktery vyzaduje plné funkéni pocitac a tézi z bezdratového pripojeni. Da se k nému pripojit
monitor a zvladne prehravat Full HD videa. Velikostné je Zero nejmensi dostupny mikropocitac
na trhu.[13]

e Raspberry Pi Pico - Raspberry Pi Pico je na rozdil od ostatnich uvedenych modeli spise
jen programovatelnd deska nez samostatny mikropocita¢ a pravé tim je tak specidlni. Tato
verze je urcend Cisté pro programovani vestavéného mikroprocesoru. Je to idealni prostredek

pro malé projekty nebo pro lidi, ktefi s elektrotechnikou a celkové IOT teprve zac¢inaji.[13]

e Raspberry Pi 400 - Model 400 nam nabizi skoro all in one Raspberry model. Raspberry Pi
400 je zabudovano do kldvesnice. Déale také uzivatelé nebudou ochuzeni o pouzitelné I/0 porty,
které jsou zabudované do klavesnice. Pamét je fesena jako u vétsiny modulu pres SD kartu.
M4 vystupy na dva monitory a podporuje prehravani ve 4K. Ma ethernetovy port a pouze
jedinou verzi a to 4 GB RAM.[13]

3.1.2 Operacni systém na Raspberry Pi

Nejcastéjsi volbou operacniho systému pro Raspberry Pi je Raspbian. Tento operac¢ni systém do-
kaze vyuzit platformu Raspberry Pi na maximum, protoze je vytvafeny primo pro obecné potieby

uzivatelt Raspberry Pi. Na Raspberry Pi lze vSak nainstalovat mnoho dalsich operac¢nich systém.
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Casto jsou tyto opera¢ni systémy variaci linuxu, napiiklad OSMC, OpenELEC, Lakka, RaspBSD,
RetroPie, Ubuntu Core nebo Linutop. Mezi dalsi operac¢ni systémy, které nejsou linuxovou distri-
buci jsou RISC OS a Windows IoT Core. Pokud se zvoli operacni systém, ktery neni délany primo
pro platformu Raspberry Pi, tak hrozi, Ze mnoho véci se bude délat slozitéjSim zptsobem, nez jak

by tomu bylo u Raspbianu.[14]

3.1.3 Raspberry Pi 4 Model B

Raspberry Pi Model B se povazuje za nejvykonnéjsi typ jednodeskového pocitace rodiny Raspberry
Pi, jehoz vyhodou jsou snadno pouzitelné I1/O porty, které délaji tento model idedlnim kandiddtem
pro nejruznéjsi IOT projekty[13]. Jelikoz Raspberry Pi nema zadné vnitini tlozisté, pouziva se micro
SD karta. Bohuzel SD karty postradaji vykon, coz méa vliv na rychlost ¢teni a zapisu. Tento problém

se d& Tesit napriklad pomoci cache, neboli vyrovnavaci paméti.

e SoC - Broadcom BCM2711.

o Procesor - Broadcom BCM2711, quad-core Cortex-A72 (ARM v8) 64-bit SoC @ 1.5GHz.
e GPU - Broadcom VideoCore IV.

o Pamét - LPDDRA4 velikosti 1GB, 2GB, 4GB nebo 8GB (zalezi na modelu).

« USB porty - 2x USB 3.0 a 2x USB 2.0.

e Video I/O - 2x micro-HDMI (rev 1.3) a 15-pin rozhrani MIPI kamerovy (CSI) konektor,

ktery se pouziva s kamerou Raspberry Pi nebo s Raspberry Pi noir kamerou.
e Audio I/O - 3,5 mm jack a HDMI.

o Sit - 10/100/1000 Mbit/s Ethernet, 2.4/5.0 GHz IEEE 802.11ac wireless a Bluetooth 5.0,
BLE.

e Zdroj energie - 5V pres USB-C, GPIO nebo ptes Ethernet (pomoci PoE hat).
e Podpora SD karty - MicroSD slot pro operacni systém a ulozeni dat.

o GPIO - Standardni GPIO header se 40 piny (zpétné kompatibilni s predchozimi modely).
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Extended 40-pin GPIO Header Broadcom BCM2711B0,
[additional - 4x UARTS, 4x SPI, 4x 12C] )
1.5GHz 64-bit quad-core Cortex A72

processor
................... - True Gigabit Ethernet

LPDDR4 SDRAM [1GB, 2GB, 4GB]

Dual Band WiFi (2.5GHz & 5GHz)
IEEE 802.11.b/g/n/ac &

PoE Support via separate PoE HAT
Bluetooth 5.0 (BLE)

Ethernet Controller
DSI Display Port
2x USB 3.0 ports

Micro SD port for OS & USB Controller

Storage (Back Side)
2x USB 2.0 ports

S5V@3A USB-C Type
Power Input

4-pole stereo output and
Dual micro-HDMI pOﬁSt composite video port
Single - 4K60fps
Dual — 4K30fps

CSI Camera Port

Obrazek 3.1: Raspberry Pi Model B[15]

3.2 Alternativy Raspberry Pi

Jelikoz Raspberry Pi neni jedinym jednodeskovym pocitacem, budou predstaveny a popsany jeho
alternativy, které mohou z ruznych diuvoda Raspberry Pi nahradit. Vybrané alternativy jsou Ardu-

iono a Intel Edison.

3.2.1 Arduino

vv/so s v v/ z

Arduino je mikrokontrolér hodici se spise pro jednodussi ulohy typu regulace a jednodussi rizeni.
Vyhodou Arduina je jednoduchost, spolehlivost a podpora velké komunity. Arduino nabizi moznost
pripojit velké mnozstvi periferii, mezi které patii naptiklad rozsiteni o ethernet, Wi-Fi, rozhrani
pro ovladéani motord nebo GPS. Kéd je vyvijen na jiném zafizeni a nasledné je nahran do paméti
Arduina (vétsinou formou nekoneéné smycky). Programy pro Arduino jsou psiany pomoci jazyka
Arduino, ktery je zalozen na jazyce Wiring, jez vychazi z C/C++. Arduino je od zékladu vyvijen
jako ucebni pomiucka, a tak disponuje jednoduchym a ¢istym programovacim prostiedim, které je

multiplatformni, a je tak mozno vyvijet nejen ve Windows, ale i v Linuxu nebo Mackintoshi OSX.[16]
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Obréazek 3.2: Arduino|[17]

3.2.2 Intel Edison

Vyjimecnost tohoto feseni spociva v jeho velikosti, kterda odpovida zhruba SD karté, a je tak pred-
urceno pro prenosna zafizeni. Lze ho snadno prestavét, napiiklad do formy tabletu, a mit prenosny
ovladaci a idici prvek pro cely systém. Nevyhodou je to, Zze kviili minimalismu nedisponuje tolika
vystupnimi rozhranimi, a takovyto systém bude nutno doplnit o dalsi prvek. Zde se nabizi perfektni
spoluprace jednoduchého mikrokontroléru Arduina, ktery se bude starat o prijem zprav z periférii
a ukladani na server a Edisonu, ktery bude diky Wi-Fi pfipojeni spojen se systémem bezdratové
a bude mit na starost vSechny nastavbové ¢innosti. Je vSak tfeba mit na paméti, ze vykon tohoto
,drobecka“ sice dostacuje na fizeni chytré domacnosti, ale je bohuzel nedostateé¢ny na multimedialni

centrum.

Obréazek 3.3: Intel Edison[18]
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3.2.3 Porovnani

Hlavnim rozdilem mezi Raspberry Pi, Arduino a Intel Edison je fakt, ze Raspberry Pi je jednodes-
kovy pocita¢, Arduino je deskou s mikrokontrolérem a Intel Edison je jednocipovy pocitac. Dalsim
rozdilem je velikost komunity, kterd je v pripadé Raspberry Pi a Arduina podstatné vétsi. Co se
vykonu tyce, Raspberry Pi je v porovnani se svymi alternativami jasné popredu. Neda se ale jasné
fici, které z trojice zarizeni se da povazovat za nejlepsi volbu, a to hlavné z toho duvodu, ze kazdé

z nich se mtze hodit na jiny typ projektu. Detailnéjsi porovnani je mozno vidét v tabulce 3.1.

Arduino Uno Raspberry Pi Model B | Intel Edison
Velikost 76x19x6.4cm | 85x5.6x1.7cm 3.55 x 2.5 x 0.39 cm
Pamét 2 KB 1/2/4/8 GB 1 GB
Multitasting ne ano ano
Flash pamét 32 KB Micro SD karta 4 GB eMMC (v4.51 spec)
GPIO 14 40 40
Pocet USB 1 4 1
Hodinovy takt | 16 MHz 1.5 GHz 500 MHz
Sit ne ano ano

Tabulka 3.1: Srovnani Raspberry Pi s alternativami
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Kapitola 4

Pouzivané pristupy pro uloziste dat

4.1 Cloudové platformy loT

Existuje spousta cloudovych platforem IoT, jelikoz ale velmi zdlezi na pozadavcich a potiebach
kazdého uzivatele, ani jedna se nedd povazovat za nejlepsi. Chce-li uzivatel vyuzit cloudové reseni
pro maly soukromy projekt, na kterém zkousi jeden ze svych napadi, idedlnim fesenim je obratit
se na poskytovatele, ktery nabizi bezplatné sluzby. Na druhou stranu, chysta-li se uzivatel vyuzit
cloudové sluzby pro podnikani, bezplatné sluzby by napr. z divodu kapacitnich omezeni nemusely
byt dostacujicim resenim. V tom piipadé je uzivatel nucen sdhnout po placené verzi, kterd ale nabizi

mnohem vice vyhod a moznosti.

4.1.1 Amazon Web Services loT

Amazon dominuje na trhu spotiebitelskych cloudi. Byli prvni, kdo v roce 2004 skutec¢né proménil
cloud computing v komoditu. Od té doby vynalozili velké tsili na inovace a vytvafeni funkci a prav-
dépodobné maji nejkomplexnéjsi sadu dostupnych nastroji. Je to extrémné skalovatelnd platforma,
kterd tvrdi, Ze je schopna podporovat miliardy zafizeni a biliony interakci mezi nimi. Ceny jsou za-
loZzeny na zpravach odeslanych a prijatych AWS IoT. Kazdou interakci loT lze povazovat za zpravu
mezi zalizenim a serverem. Amazon uctuje za milion odeslanych nebo prijatych zprav mezi kon-
covymi body. Neexistuji Zzadné miniméalni poplatky a za zpravy do nasledujicich sluzeb AWS vam

nebudou uctovany zadné poplatky:

Amazon S3,

Amazon DynamoDB,

AWS Lambda,

Amazon Kinesis.[19]
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4.1.2 Microsoft Azure loT Hub

Microsoft bere své cloudové sluzby IoT velmi vazné. Maji cloudové tlozisté, strojové uceni a sluzby
IoT a dokonce vyvinuli vlastni operac¢ni systém pro zarizeni IoT. To znamenad, ze maji v imyslu stat
se kompletnim poskytovatelem feseni IoT. Ceny se stanovuji ve 4 irovnich podle toho, kolik dat vase
zafizeni vygeneruji. Méné nez 8 000 zprav na den je zdarma. Stejné jako Amazon, Google, Oracle
a IBM m&a Microsoft také nékteré dalsi skvélé sluzby, které mizete pouzit na jejich cloudovych
platforméach. Patii mezi né véci, jako je analyza dat strojového uceni, takze mizete vytvaret aplikace

skute¢né nové trovné.[19]

4.1.3 IBM Watson loT Cloud Platform

IBM je dalsim IT gigantem, ktery se snazi etablovat jako autorita platformy IoT. Snazi se, aby jejich
cloudové sluzby byly co nejpristupnéjsi zacatecnikim pomoci jednoduchych aplikaci a rozhrani.
Mizete si vyzkouset jejich ukazkové aplikace, abyste ziskali predstavu, jak to celé funguje. Sva data
mizete také ulozit po uréitou dobu, abyste ziskali historické informace z pfipojenych zafizeni. Ceny
funguji na tifech hlavnich trovnich. Kazdy mésic dostanete 100 MB kazdé z trech hlavnich drovni

zdarma, takze si muzete vyzkouset, které cloudové feseni je vyhovujici.[19]

4.2 Lokalni reseni pro ulozeni dat

Jelikoz hlavnim problémem, ktery tato bakalairska préace resi, je nahrazeni cloudového ulozisté lo-
kalnim feSenim, je tfeba zhodnotit mozné alternativy pro ukladani dat lokdlné a vybrat nejvice
vyhovujici feSeni. Mezi nejvice pouzivané databaze na Raspberry Pi patii MySQL, MariaDB, Post-
greSQL. Je tfeba myslet na to, ze Raspberry Pi, jakozto lokdlni server, vyuziva pro uklddani dat
Micro SD kartu. Z toho dtvodu je tfeba zvolit malou, efektivni a snadno pouzitelnou databazi.
Témto pozadavkim nejvice odpovida SQLite, coz je rela¢ni databazovy systém s Sirokou komuni-
tou uzivatelt. Dalsim dtivodem pro¢ byla zvolena SQLite databaze je velmi dobrd kompatibilita

s Django frameworkem, ktery je dalsi z pouzitych technologii pro vyvoj.
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Kapitola 5

Vyvoj webovych aplikaci

5.1 Architektura webovych aplikaci

Architektura webovych aplikaci je z divodu oddéleni odpovédnosti rozdélena do dvou vrstev. Prvni
vrstvou, kterd slouzi jako grafické rozhrani aplikace, je Frontend. Druha vrstva, kterd se stard

o logiku aplikace, perzistentni ukladani dat a poskytuje rozhrani pro Frontend, se nazyva Backend.

HTTP pozadavek ’%ﬁ
I
 LE

X i
HTTP odpovéd Y7777

Webovy <

Django
Python

Obrézek 5.1: Architektura webové aplikace

5.1.1 Frontend

Tato ¢ast vyvoje se zaméruje na kédovani a vytvareni prvki a funkei webovych stranek a aplikaci

ze strany, kterou vidi pravé uzivatel. Frontendu taky mizeme fikat ,klientskd strana® aplikace.
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Soustredi se na to, jak se bude web prezentovat uzivateli a snazi se zajistit, aby web fungoval hladce

a komunikace byla bezproblémova.[20]

5.1.2 Backend

Backend je ta ¢ast webu ¢i aplikace, kterou uzivatel nevidi. Nékdy této casti fikame také server
facing ¢ast. Reknéme napiiklad, Ze provozujete aplikaci s prvky socidlnich siti. K uloZeni vsech
informaci o vasich uzivatelich potiebujete dostupné misto. Toto tloZné centrum se nazyva databéze.
Databéze jsou spustény ze serveru, coz je v podstaté vzdaleny pocitac. Backend napomaha spravovat
tuto databédzi a obsah webu v ni uloZeny. Tim je zajisténo, ze prvky Frontendu na vasem webu
mohou i nadéle spravné fungovat, kdyz uzivatelé prochazeji nahrany obsah a dalsi uzivatelské profily.
Uzivatelé sice pfimo neinteraguji s Backendovou ¢asti webovych stranek, ale komunikuji s ni nepfimo

skrze prvky Frontendové ¢asti webu ¢i aplikace.[20]

5.2 Analyza dostupnych technologii

V nasledujicich kapitolach budou predstaveny na technologie, které lze pouzit pro vyvoj webovych
aplikaci. Je tfeba myslet na to, ze Backend pobézi na Raspberry Pi, proto budou vybrany a zhod-
noceny pouze ty technologie, které jsou vhodnym kandidatem pro Raspberry Pi. Moderni vyvoj
webovych aplikaci se to¢i kolem Frontendovych frameworki vyuzivajicich programovaciho jazyka
JavaScript, proto budou vyzdvizeny JavaScriptové frameworky, kterymi jsou Angular.js, React.js

a Vus.js.

5.2.1 Angular.js

Angular je open source JavaScript knihovna sponzorovana a udrzovana spole¢nosti Google. Styl vy-
voje aplikace v Angular podporuje a vychézi z designového modelu MVC (Model-View-Controller).
Tento model umoznuje vytvaret udrzovatelné, snadno rozsirovatelné, testovatelné a standardizované
aplikace.

Jednou z hlavnich myslenek je pfenést moznosti a nastroje server-side vyvoje na stranu webo-
vého klienta a vytvorit tak komplexni a bohaté webové aplikace. V disledku se mize stat, ze HTML
elementy, na které byl pouzit Angular, se musi kompilovat, datové vazby se musi vyhodnotit, kom-

ponenty a jiné bloky se musi spustit a tak dale.

Tento proces zabere vykonnostni Cas, ktery zdlezi na slozitosti HITML dokumentu, pouzitém
JavaScript kédu a na kvalité webového prohlizece. Zde miize nastat problém pii pouzivani starsich

prohlizecu nebo na mobilech s nizkym vykonem.[21]
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5.2.2 React.js

ReactJS je open source JavaScript knihovna pouzivana pro vytvareni opakované pouzitelnych kom-
ponent uzivatelského rozhrani, které prezentuji v pribéhu ménici se data. React.js se casto pouziva
jako View vrstva v MVC architekture. Pro zlepseni rychlosti aplikaci vyuziva virtualni DOM, jenz je
znacné rychlejsi nez bézny DOM.[22] React vyuziva JSX, coz je syntaktické rozsiteni JavaScriptu,
které umoznuje stukturovat vykreslovani komponent. Syntaxe JSX je velmi podobna znackovacimu
jazyku HTML.

5.2.3 Vue.js

Vue.js je knihovna, kterd umoznuje pridat interaktivni chovani a funkcionality do kontextu kdekoliv,
kde bézi JavaScript. Miize byt pouzita pro vytvoreni samostatné webové stranky, nebo byt zdkladem
pro celou podnikovou aplikaci.[23] Vue.js je stejné jako React.js a Angular.js open source knihovna.

Dalsim spole¢nym prvkem s knihovnou React.js je vyuzivani virtudlniho DOM.

5.2.4 ASP.NET Core

ASP.NET Core je open source a cloudové optimalizovany webovy framework od spole¢nosti Micro-
soft, slouzici pro vyvoj modernich webovych aplikaci, které lze vyvijet a provozovat na platforméch
Windows, Linux a Mac. Zahrnuje architekturu MVC, kterd nyni kombinuje funkce MVC a API
webového rozhrani do jediného webového frameworku. Byl navrzen tak, aby poskytoval optimalizo-

vany vyvojovy framework pro aplikace, které se nasazuji do cloudu nebo bézi lokalné.[24]

5.2.5 Django

Django je open source webovy framework vyuzivajici jazyk Python, ktery podporuje rychly vyvoj
a Cisty, pragmaticky design. Vytvorili jej zkuSeni vyvojari a postara se o vétsinu starosti s vyvojem
webu, takze se muzete soustfedit na psani své aplikace.[25] Jednim z hlavnich divodu popularity
frameworku Django je obrovska komunita Django. Django prichazi s knihovnami, které jsou ne-
zbytné pro vytvareni funkcionalit, jako je smérovani URL, autentizace, Objektové rela¢ni mapovani

(ORM), systém Sablon a migrace schémat databaze. [26]

5.2.6 Flask

Flask je webovy mikroframework pro programovaci jazyk Python. Flask neméa zadné vlastni ORM,
tedy framework pro objektovou préaci s databdazi, a tak dava uzivatelim svobodu vybrat si svou
vlastni. Na rozdil od Djanga tento mikroframework nenabizi zadnou administraci, nikomu vsak
nebrani stdhnout si néjakou administraci od komunity. Flask routing, ktery slouzi k definovani adresy

pro kazdou stranku, pouziva dekordtory, coz se di povazovat za velice efektivni a Pythonistické.[27]
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5.3 Vybrané technologie

Vyvoj serverové ¢asti systému bude implementovan pomoci frameworku Django, ktery byl vybran
hlavné na zakladé predchozich zkusenosti. Django framework ma sirokou skalu pomocnych knihoven,
které mohou rapidné urychlit vyvojovy proces. Dalsimi vyhodami jsou Sirokd komunita uzivateld
a prehledna dokumentace.

Pro vyvoj klientské aplikace slouzici k interakci uzivatele se systémem je vyuzit React.js. Hlav-
nim divodem, pro¢ byl vybran zrovna tento framework, je predchozi praxe ve vyvoji pomoci této
technologie. Dalsim divodem je velmi Sirokd komunita uzivatell, coz miize uleh¢it feseni pripadnych
problému pri vyvoji. Poslednim neméné dulezitym odivodnénim vybéru je kompatibilita s Django

frameworkem, ktery byl vybran pro vyvoj serverové ¢asti systému, neboli Backendu.
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Kapitola 6

Prakticka cast - navrh reseni a implemen-

tace systému

6.1 Navrh feSeni dle softwarové inzenyrskych postupti

Tato kapitola se vénuje navrhu systému dle softwarové inzenyrskych postupii, pomoci kterého je
mozno vytvorit systematicky rozlozeny, efektivni a dlouhodobé udrzitelny systém. Soucésti kapitoly

jsou vyvojové diagramy, které jsou vytvoreny pomoci grafického jazyka UML.

6.1.1 Popis problému a vize reSeni

Dnesni svét nas obklopuje mnoha technologiemi, které jsou schopny usnadnit ndm kazdodenni
zivot. Jednou z nich miize byt domaci automatizace doméacnosti neboli chytra domacnost. Na trhu
je mmnoho firem, které tuto sluzbu nabizi. Tato varianta je samoziejmé dobra, pokud mate omezeny
pocet senzorii od jednoho vyrobce. V okamziku, kdy chcete sledovat senzory rtznych vyrobced,
a kazdy k ukladani dat pristupuje rozdilnym zptsobem, vznika problém.

Resenfm je vytvorit funkéni systém, ktery bude schopen komunikovat se senzory, ukladat, ex-
portovat a vizualizovat data. Jelikoz chceme externi cloudové sluzby nahradit lokalnim tlozistém,
vyuzijeme silu jednodeskového pocitace Raspberry Pi, ktery bude schopen data ze senzorii ¢ist, zpra-
covavat je a nasledné poskytovat dalsi ¢asti systému, ktery bude schopen data vizualizovat uzivateli
chytré doméacnosti. Data budou ukladédna do SQLite databéaze. Zvolena technologie na Raspberry Pi
je Django framework. ProhliZet si a exportovat data bude moct uzivatel ve formé grafi a jednodu-
chych hodnot v prostiedi webového prohlizece, a to diky technologiim jako HTML, CSS a JavaScript.

Ptes webové rozhrani bude uzivatel mit moznost ptridavat do systému dalsi mistnosti nebo senzory.

6.1.2 Pozadavky na systém

Systém doméci automatizace byl navrhovan tak, aby podporoval:
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e Metody komunikace typu push a pull a moznost jednoduchého rozsifeni systému o jinou

metodu komunikace.

e Komunikaci prostiednictvim HTTP protokolu a moznost jednoduchého rozsiteni systému

0 jiné zpusoby prenosu dat.
e Moznost pridavat a nastavovat nové mistnosti a senzory.
o Kontrolu vypadku pfipojenych senzort a pripadnou notifikaci uzivatele e-mailem.
e Export dat vybraného senzoru ve vybraném ¢asovém intervalu do formatu CSV.
o Moznost nastavovat senzory.
e Vizualizaci namérenych dat v podobé grafu.

o Urzivatele bézného typu a uzivatele typu administrator.

6.1.3 Use case diagram

UC1: Zobrazit aktualni data
UC2: Zobrazit mistnosti

UCS5: Zobrazit namérena data
ve formé grafu

UC6: Export dat
UCY7: Pfidat nové zafizeni
do systému
UC8: Pridat mistnost do systému

<<Extend>>
UC9: Zobrazit vSechna naméfena data o
UC14: Notifikace
UC10: Natavovat zafizeni

Obrazek 6.1: Use Case diagram

-
-

UC3: Zobrazit zafizeni v mistnosti
- A
1

-

Uzivatel --7  <<Include>>

1
1 <<Include>>

vypnout/zapnout zafizeni

Systém

Administrator
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UC1 - Zobrazeni aktudlné namétenych hodnot. Je mozné zobrazit pramér poslednich namé-

fenych hodnot pro cely dim i posledni namérené hodnoty v prislusné mistnosti.
UC2 - Umoznuje zobrazit vsechny mistnosti v .domé s podrobnymi informacemi.

UC3 - Zobrazeni vsech zafizeni ve vybrané mistnosti. Soucasti zobrazeni je c¢as posledni

aktualizace a stav zarizeni.
UC4 - Moznost vypnout ¢i zapnout zatizeni.

UCS5 - Zobrazeni namérenych dat ve formé sloupcového, plosného ¢i ¢arového grafu. Je mozno

zobrazit data vybraného zafizeni za uplynuly mésic ¢i tyden.

UC6 - Export dat vybraného zafizeni ve vybraném casovém intervalu do formatu CSV. Je

mozno exportovat vice zarizeni najednou.

UCT - Moznost pridat nové zarizeni do systému.
UCS8 - Umoznuje pridat novou mistnost do systému.
UC9 - Zobrazeni vsech namérenych dat.

UC10 - Moznost nastavit vybrané zarizeni.

UC11 - Uklddani naméfenych dat. Data jsou prvné ukladédna do mezipaméti. Jakmile kapacita

mezipaméti presahne polovinu, data jsou z mezipaméti zapsana do databéze.

UC12 - Systém je schopen komunikovat s definovanymi senzory, které jsou v aktivnim stavu.

Zpusob komunikace se lisi dle typu senzoru.

UC13 - Umoznuje kontrolovat vypadky aktivnich senzort. Zpusob kontroly se opét lisi typem

senzoru.

UC14 - Notifikace uzivatele ve formé zaslani e-mailu s upozornénim o vypadku senzoru.
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Scénar UC6

Popis scénare: Export dat prostrednictvim hlavniho Frontendu

Aktéri: Uzivatel, Systém

Podminky pro spusténi: Tento tikon neméa zadné podminky pro spusténi
Podminky pro ukonceni: CSV soubor s daty bude stazen do stroje uzivatele

1. Uzivatel si zobrazi sekci s formuldfem pro export dat.

2. Systém zobrazi formuldr pro export dat.

3. Uzivatel vyplni formulaf a odesle jej.

4. Systém provede kontrolu vyplnéni formulare.

4.1. Systém zjistil, ze uzivatel nevyplnil nékteré z povinnych policek ve formulafi.

4.2. Systém zobrazi chybovou hldsku o chybném vyplnéni formulaie a vraci se na krok 2.

5. Systém provede kontrolu zadaného casového intervalu.

5.1. Systém zjistil, ze pro vybrané zafizeni nebyla ve vybraném obdobi naméfena zddn4 data.

5.2. Systém uzivatele upozorni a vraci se na krok 2.

6. Systém zahaji stahovani CSV souboru s exportovanymi daty.

7. Systém resetuje formular.

6.1.4 Kontrola funkcnosti push senzoru

Tato kapitola obsahuje diagram aktivit popisujici chovani systému, které se stard o kontrolu vypadku
senzoru komunikujictho se systémem prostiednictvim komunikac¢ni metody push. Detailni popis

chovani je popsan v kapitole 6.4.6.
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Systém

anrementace pocitadla komunika09

- + Ve
Vs \Reset pocitadla komunikace)

3x uplynul interval komunikace

G\Iaéteni €asu posledni komunikace )

Gypoéet doby od posledni komunikace)

)

- +

Pokud doba od posledni komunikace
presahne 3x komunikacni interval
nebo neniznam ¢as posledni komunikace

C Nastavit senzor jako neaktivnl’)

( Nastavit senzor jako neodpovidajicD

( Zaslat notifikaci ve formé e-mailu )

@<

Obrazek 6.2: Diagram aktivit kontroly funkénosti push senzoru

6.1.5 Komunikace a kontrola funkcnosti pull senzoru

Diky tomu, ze komunikace se senzory prostfednictvim komunikacni metody pull funguje na bézi
dotazovani se prislusného zarizeni, je mozno na zdkladé odpoveédi senzoru kontrolovat jeho funkénost.

Nedostavi-li se odpovédi dotazovaného zarizeni, systém detekuje chybu pri komunikaci. Detailni
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popis komunikace typu pull je k nalezeni v kapitole 6.4.1 a popis kontroly vypadku senzoru typu
pull v kapitole 6.4.6.

Systém Senzor

Gnkrememace poéitadla komunika09

~ - + GET request
( Reset poéitadla komunikace/ { PoZadavek na data

Uplynul interval komunikace

GET response Ve
Odpovéd' senzoru \Data v pfislu$ném formétu)

PriSla odpovéd a obsahuje data

Clnkrementace poéitadlachyb) ( Parsovanidat )

_ k + ( Ulozenidat )

Pocet chyb je roven 3

Reset pocitadla chyb

( Nastavit senzor jako neaktivn|'>

CNastavit senzor jako neodpovidajicD

( Zaslat notifikaci ve formé e-mailu )

Obrazek 6.3: Diagram aktivit komunikace a kontroly funkénosti pull senzoru
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6.1.6 Export dat do CSV

Velmi dilezitou funkénosti systému je moznost exportu dat do vybraného formatu. V nasem pripadé
byl zvolen formatu typu CSV, coz je jednoduchy a standardizovany textovy format pro reprezentaci
tabulkovych dat.

React ExportView DeviceManager
aplikace

T

|

Uzivatel |
|
|

T
I
I
I
I
zobrazit export sekci J

GET poZzadavek

> get_devices

seznam zarizeni

odpovéd s daty G
D . T
| |
) vypInéni export formulare | :
| |
| |
POST poZadavek 1 I
|

P get_device_values

namérena data

; vytvofeni CSV formatu
odpovéd s daty v CSV

stazeni CSV souboru Ay

.< __________________ |

Obréazek 6.4: Sekvencni diagram exportu dat do CSV

6.1.7 Doménovy model a diagram t¥id

Doménovy model systému obsahujici zakladni entity systému a vztah mezi nimi. Jedna se o diagram,
ktery je nezavisly na platformé, coz znamend, Zze neni urcen pro konkrétni programovaci jazyk.
Doménovy model obsahuje pouze dilezité atributy bez datovych typu.

Diagram t7id je diagram implementace. To je rozdil oproti doménovému modelu, ktery byl spise
nacrt systému. Soucédsti diagramu tiid jsou vsechny tiidy systému, ktery bude implementovan.
Soucasti tTid jsou vsechny jejich atributy a metody. Diagram je zavisly na platformé, tedy specificky

pro urcity programovaci jazyk.
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PushDevice

Device

Room

PullDevice

source_address

device_name 1
identifier

is_active
communication_interval
error_count

-
delimiter \ datetime_title 1

name

DatabaseConnection

Database

Cache

source_type unt .
format communication_counter | O..
date_title .
time title DeviceManger
SmartDevice datetime_format
type
Parser Communication
dat retrieved_data
- source
ParametresParser CSVParser

PullNetworkCommunication

PushCommunication

PullCommunication

PushNetworkCommunication

PushSerialBusCommunication

PuliNetworkCommunication

Obréazek 6.5: Doménovy model
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6.2 Popis vyvoje

Vyvoj systému byl rozlozen do dvou casti. Prvni ¢asti byla implementace Backendu, ktery bézi

na Raspberry Pi a druhou ¢asti implementace hlavniho Frontendu, ktery bézi na vlastnim serveru.

Pro vyvoj Backendu byl diky bohaté komunité a predeslym zkuSenostem zvolen framework
Django spolu s programovacim jazykem Python. Vyvoj probihal ve vyvojovém prostiedi Visual
Studio Code, coz je editor zdrojového kédu spole¢nosti Microsoft, umoznujici editaci vzdaleného
zdrojového kédu pres jednoduse doinstalovatelny plugin vyuzivajici SSH. Diky vyuziti zminéného
pluginu bylo mozno editovat kéd fyzicky lezici na Raspberry Pi.

Implementace Frontendu probihala z divodu predeslych zkusenosti v JavaScriptové knihovné

React. Zvolené vyvojové prostiedi bylo opét Visual Studo Code. Vyvoj probihal na lokdlnim stroji.

6.3 Struktura systému

Hlavnim dtvodem rozlozeni systému do dvou, do jisté miry nezavislych, aplikaci je zjednoduseni
vyvoje. Integrace knihovny React do Django frameworku je samoziejmé mozna, a to napf. pomoci
balicku modultt Webpack a transkompilatoru Babel. Takovéto zabaleni systému do jednoho celku by
ale mohlo prinést fadu problémi tykajicich se vzajemnych zavislosti, kdezto rozdélit systém do dvou
aplikaci mi umozni snazsi vyvoj Frontendové ¢asti na lokdlnim stroji a ladit kazdou aplikaci zvIast.

Jelikoz obé aplikace bézi na vlastnim serveru, mohl by nastat problém pii padu Frontend ser-
veru, ktery by znemoznil pouzivat systém jako celek. Z toho divodu byla implementovana moznost
ovladat aplikaci pomoci zjednoduseného uzivatelského rozhrani, které je soucasti lokalniho serveru

na Raspberry Pi a slouzi i jako administratorské sekce.

6.4 Lokalni server Raspberry Pi

Stézejni funkénost systému, kterou je komunikace se senzory a zapis dat do lokdlni databaze, zajis-
tuje Django framework bézici na jednodeskovém pocitaci Raspberry Pi. Komunikace je realizovana
pomoci HTTP protokolu, ale diky objektové orientovanému pristupu pri tvorbé systému je systém
jednoduse rozsititelny o jiné zptsoby komunikace, jako je napt. sériova linka. Jelikoz je pro uklddani
ziskanych dat na Raspberry Pi pouzivana SD karta, systém podporuje uklddani dat do mezipaméti,
ze které jsou data nasledné ukladana do lokdlni SQLite databédze. Logika na serveru je rozdélena
do dvou aplikaci. Prvni aplikace, kterd se nazyva Backend, se stard o komunikaci se senzory a ob-
sluhu pozadavkt Frontendu béziciho na lokdlnim serveru pomoci MVC architektury. Druha aplikace

je nazvana api a obsluhuje pozadavky hlavniho Frontendu pomoci REST API architektury.
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6.4.1 Komunikace typu pull

Jelikoz komunikace typu pull funguje na bazi periodického dotazovani na adresu senzoru, k imple-
mentaci byl vyuzit balicek django crontab, ktery umoznuje periodicky spoustét vybranou funkci.
V souboru settings.py je zapotiebi nastavit interval spousténi a cestu k funkeci implementujici poza-
dovanou funkcionalitu. Minimalni interval spousténi je mozno nastavit na minutu, coz by nemuselo
byti v nékterych pripadech dostacujici. Z divodu, Ze tento systém méri hodnoty, které se v kratkém

c¢asovém intervalu znacné neméni, minutovy interval se d&4 povazovat za dostatecny.

Pro moznost jednoduchého rozsireni systému, byla za pomoci balicku abc vytvorena abstraktni
tfida PullCommunication, kterd definuje metody get data a process data, jejichz chovani je im-
plementoviano ve zdédénych tridach. Tiida NetworkPullCommunication dédi ze tridy PullCommu-
nication a zajistuje komunikaci se senzory pomoci zaslani GET requestu na adresu senzoru. Dalsi
tridou dédici ze tiidy PullCommunication, je trida SerialBusPullCommunication, ktera je urcena
pro komunikaci se senzory pomoci sériové linky. Pro rozsiteni systému o komunikaci pres sériovou

linku je zapotiebi implementovat ptislusnou funkcionalitu ve t¥idé SerialBusPullCommunication.

6.4.2 Komunikace typu push

Push komunikace mezi senzory a systémem je inicializovana senzorem, ktery vybranym zpusobem
zasila data na adresu serveru. Systém podporuje push komunikaci po siti prostfednictvim protokolu
HTTP. Na ptislusné URL serveru je ve slozce urls.py namapovana tiida NetworkPushCommuni-
cation, kterd dédi ze tridy View, coz ji umoznuje reagovat na requesty zaslané na odpovidajici URL
serveru. Trida NetworkPushCommunication implementuje metodu get, ktera je vyvolana prijde-li
GET request na URL ke kterému je tiida namapovana a metodu post, kterd je vyvolana za stejnych
okolnosti jako metoda get, s tim rozdilem, ze typ pfichoziho requestu je POST. Pro rozsifeni sys-
tému o komunikaci pres sériovou linku je zapotrebi implementovat prislusnou funkcionalitu ve t¥idé

SerialBusPushCommunication.

Zasila-li senzor data prostiednictvim GET requestu, ve tridé NetworkPushCommunication nacte
metoda get data z parametri URL, vytvori pomoci Singleton t¥idy ParserFactory prislusny parser,
ktery prevede prichozi data do slovniku. Nésledné se pomoci t¥idy DeviceManager a identifikdtoru,
jenz je soucasti prichozich dat, najde prislusny objekt typu PushDeuvice, na ktery se zavola metoda

save__data, jejiz tikolem je ulozit data predana v parametru.

Zasle-1i senzor data v téle requestu typu POST, soucasti URL musi byt forméat zaslanych dat
a oddélovac. Metoda post ve tridé NetworkPushCommunication vytvori dle informaci, které jsou
soucasti URL, prislusny parser pomoci tfidy ParserFactory. Déle algoritmus postupuje stejné jako

v metodé get, kterd je popsana vyse.
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6.4.3 Ukladani namérenych dat

Pro ukladani namérenych dat byla zvolena SQLite databéze, kterd je ve frameworku Django jiz
prednastavena, coz je dalsim divodem, pro¢ byl pro vyvoj vybran Django framework. Prace s da-
tabéazi probihala prostfednictvim ORM, které Django resi za nas. Pro vytvoreni databaze je tieba
vytvorit v souboru models.py tzv. modely, coz jsou tiidy reprezentujici databazové entity, pomoci
kterych je mozno pracovat s databéazi. Diky tomu, Ze jsou databazové entity reprezentovany pomoci
modell, coz jsou klasické tridy, byl vyuzit balicek django-polymorphic, ktery stavi na standardnim
dédéni modelu v Django frameworku a usnadnuje pouzivani zdédénych modelu tak, ze je mozno

pomoci bazového modelu pristoupit ke vSem modeltim, které z néj dédi.

Cachovani

Jelikoz jsou namérend data uklddana na SD kartu jednodeskového pocitace Raspberry Pi, je treba
zredukovat interval zépisu dat. Idedlnim Fesenim je pouziti mezipaméti (cache), kterd je ve statické
ttidé Cache implementovana jako kruhovy buffer. Do listu, ktery je tfidnim atributem, jsou ukladany
objekty k ulozeni. Jakmile velikost paméti preséhne polovinu své kapacity, je spusténo nové vlakno
pro ukladani dat z mezipaméti do databaze, coz umoznuje paralelné ukladat objekty do mezipaméti

a ukladat objekty z mezipaméti do databaze.

+ Pozice Cteni

nawed yesqo

y_ pozice zapisu

Obrazek 6.7: Kruhovy buffer

Migrace

Aby databaze odpovidala definici modelu ve slozce models.py, musi byt pouzita migrace, coz je pro-

ces, ktery musi byt spustén pokazdé, kdyz je provedena zména v modelech, a potfebujeme, aby Django
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na jejim zakladé upravilo databazi. Migraci je mozno vytvorit pomoci prikazu python manage.py
makemigrations a spustit pomoci prikazu python manage.py migrate. Vytvorend migrace je tiida

vygenerovana Django frameworkem, kterou muzeme nalézt ve slozce migrations.

Schéma databaze

Django framework umoznuje pomoci balicka python-pygraphviz a django-extensions vygenerovat
schéma databéaze. Soucasti schéma databaze jsou i entity, které byly automaticky vygeneroviny

pri pouziti balicku django-polymorphic.

BooleanVvalueObject NumericValueObject

basevalueobject_ptr OneToOneField (id) basevalueobject_ptr OneToOneField (id) basevalueobject_ptr OneToOneField (id)
value Booleanfield value DecimalField value Charfield

StringValueObject

ulti-table
inheritance

multi-table 'multi-table
inheritance inheritance

BaseValueObject
<PolymorphicModel>
id BigAutoField
device_values ForeignKey (id)
polymorphic_ctype ForeignKey (id)
value_title CharFfield

device_values (basevalueobject)

PullDevice

DeviceValueslList

device_ptr OneToOneField (id)
id BigAutoField delimiter Charfield PushDevice
device ForeignKey (id) format Charfield device_ptr OneToOneField (id)
measurment_time DateTimeField source_address Charfield

source_type Charfield

i " 1 multi-table ulti-table
device (devicevalueslist) nheritance inheritance
Device
<PolymorphicModel>

id BigAutoField
polymorphic_ctype ForeignKey (id)
room ForeignKey (id) Smartbevice
communication_counter Integerfield - 2 3
communication_interval Integerfield id BlgA_utoFleld-
date_title Charfield SOOI ForeignKey (id)
datetime_format Charfield fiewcg_name Charfield
datetime_title Charfield identifier Charfield
deviea name Charfield is_active BooleanField
error_count Integerfield type Charfield
has_error BooleanField
identifier Charfield
is_active BooleanField
time_title Charfield

room (device) /room (smartdevice)

id BigAutoField
name Charfield

Obrazek 6.8: Schéma databaze
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6.4.4 Pomocné tridy

Neméné dilezitou soucdsti systému jsou tridy, které sice nezajistuji hlavni funkénost, ale jsou pro ni
nezbytné. Mezi takové tiidy patfi napr. rizné typy parseru, které umoznuji konvertovat prichozi
data ruznych formatt do formatu jednotného. Dalsi z pomocnych t¥id je tr¥ida DeviceManager,
kterd umoznuje pomoci svych metod jednoduchy a jednotny pristup k prislusnym objekttm.

Jelikoz senzory zasilaji data v rtiznych formétech, je tfeba vytvorit logiku, kterd bude prevadét
data z raznych formatu do formatu jednotného, kterym byl zvolen slovnik. Z divodu jednoduché roz-
sititelnosti, byla vytvorena bazova abstraktni tiida Parser, jenz definuje metodu parse_into_ dict.
7 bazové abstraktni tiidy Parser, dédi trida ParametresParser, jenz implementuje v metodé na-
zvané parse_into_dict logiku pro prevedeni dat ve formatu URL parametri do slovniku a trida
CSVParser, kterd v metodé parse into_dict implementuje logiku pro prevedeni dat z CSV for-
matu do slovniku. Podle navrhového vzoru Factory Method byla vytvorena tiida ParserFactory
kterd poskytuje jednotné rozhrani pro vytvareni konkrétnich parsert.

Trida DeviceManager je implementovana jako Singleton, coz je navrhovy vzor umoznujici zajis-
tit globalni pristup k instanci dané tridy. Typickou metodou tiidy DeviceManager je napr. metoda
get__active_pull_network__devices, kterd vraci vSechny aktivni zarizeni komunikujici prostfednic-
tvim sité. Pro ziskani prislusného seznamu objektt tedy staci zavolat prislusnou metodu na objekt

tridy DeviceManager, ktery je pristupny prostrednictvim statické metody get_instance.

Ukazka implementace Singleton tfidy v jazyce Python

class DeviceManager:

__instance = None

O@staticmethod
def get_instance():
if DeviceManager.__instance == None:
DeviceManager ()

return DeviceManager.__instance

def __init__(self):
if DeviceManager.__instance != None:
raise Exception("This Singleton class.")
else:

DeviceManager.__instance = self

Vypis kédu 6.1: Vytvareni Singleton tiidy v jazyce Python
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6.4.5 Interval komunikace

Vzhledem k tomu, ze pripojené senzory mohou mérit hodnoty, které se v kratkém casovém inter-
valu neméni, ale i hodnoty ménici se castéji, je vhodné mit moznost nastavit, jak ¢asto ma systém
se senzorem komunikovat. Tento problém je v systému fesen pomoci moznosti nastavit prislusnému
senzoru interval komunikace, ktery je v fddu minut, a pocitadlem intervalu. Systém pomoci ba-
licku django-crontab kazdou minutu spousti proces, ktery inkrementuje pocitadlo komunikace. Je-li
pocitadlo komunikace rovno nastavenému intervalu, spusti se komunikace se senzorem a pocitadlo
intervalu se resetuje. Takovéto feseni je mozno pouze u senzoru typu pull, jelikoz je komunikace

inicializovana systémem.

6.4.6 Kontrola vypadku senzorii

Muze se stat, ze senzor prestane se systémem komunikovat, at uz z divodu poruchy, nebo z divodu
jiného charakteru. To znamend, ze by mél byt systém schopen takovyto problém zachytit a upozornit
na néj uzivatele.

Kontrola vypadku u senzort typu pull je realizovana pomoci pocitadla chyb, které se inkremen-
tuje pokazdé, kdyz senzor neodpovi na pozadavek o data, ktery zasila systém. Dosdhne-li pocitadlo
chyb hodnoty 3, stav zarizeni se zméni na neaktivni, nastavi se jako chybové a systém upozorni
uzivatele prostfednictvim e-mailu.

Senzory typu push jsou kontroloviny kazdou minutu v procesu vyvolavaném pomoci balicku
django-crontab. Ke kontrole je vyuzit ¢as posledni komunikace prislusného zarizeni. Je-li rozdil
mezi ¢asovym razitkem a ¢asem posledni komunikace vétsi nez trojnasobek intervalu komunikace
prislusného senzoru, znamena to, Ze zafizeni nezaslalo namérend data tfikrat po sobé, v disledku
toho systém zméni stav zafizeni na neaktivni, nastavi jej jako chybové a upozorni uzivatele pro-

stfednictvim e-mailu.

6.5 Frontend

Neméné dtlezitou casti systému je uzivatelské rozhrani. Systém je mozno ovladat prostiednictvim
dvou webovych aplikaci. Prvni aplikace, kterd byla vyvijena v JavaScriptové knihovné React, slouzi
predevsim pro bézné uzivatele a je povazovana za hlavni Frontend systému. Druhou moznosti in-
terakce uzivatele se systémem je webova aplikace slouzici primérné jako administratorska sekce,

kterd je soucasti Django serveru beziciho na Raspberry Pi.

6.5.1 Hlavni Frontend

Hlavni moznost interakce uzivatele se systémem zajistuje webova aplikace vyvijena pomoci knihovny

React, kterda komunikuje se serverem pomoci knihovny Axios, coz je knihovna JavaScriptu zaloZena
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na XMLHttpRequestech, kterd slouzi k volani AJAXu, a kterd ndm usnadiiuje ziskédvani dat z ex-
ternich zdroju. Nepostradatelnym pomocnikem pii vyvoji byla sada nastroji kaskadovych stylu
Bootstrap, jenz umoznuje rychlejsi a pohodInéjsi vyvoj a knihovna Recharts, prostrednictvim které

je mozno vizualizovat namérené hodnoty ve formé grafi.

Prehled

Sekce prehled slouzi k zobrazeni hlavnich informaci chytré domacnosti. Pod uvitacim textem a datem
se v horni ¢asti sekce se nachazi t¥i komponenty, které zobrazuji primérnou teplotu, vlhkost a kon-
centraci oxidu uhli¢itého v domé. Nasleduje dynamicky generovany list mistnosti v domé s informaci
o poc¢tu aktivnich, neaktivnich a neodpovidajicich zafizenich. Z divodu zachovani responzivniho de-
signu byl list vlozen do komponenty Carousel, ktery je vyuzit z balicku react-grid-carousel. Posledni

komponentou v sekci je graf spotieby vody a elektriny za uplynuly mésic.

Vitejte, Petfe! patek 15. dubna 2022

ﬁ Teplota Vihkost Oxid uhlicity
Smart home

8° + 24 c

co2 1485 ppm

Koupelna Kuchyné we Obyvak
1 aktivni ] 2aktivni ] 2aktivni ] 2 aktivni

(B Pprehled

& Mistnosti

1 neaktivni i 2 neaktivni i 0 neaktivni i 0 neaktivni >

1 neodpovida [0] 0 neodpovida (0] 0 neodpovida [0} 0 neodpovida

#{ Vizualizace

th Export

1803. 1903 2003 2103. 2203 2303 2403 2503 2603 2703. 2803 3003 3105 0L04 0204 0304
£ odhlasitse <voda < elektfina

Obrazek 6.9: Snimek obrazovky sekce Piehled

Mistnosti

Dalsi sekci je sekce nazvana mistnosti, kterd, jak jiz nazev napovidéd, nabizi moznost zobrazit si
informace o jednotlivych mistnostech. Hlavni komponentou umoznujici listovat mezi dynamicky
vygenerovanym listem komponent s ndzvem Room je Carousel, ktery je tentokrat vyuzit z balicku
react-bootstrap. Listovat mezi mistnostmi je mozno pomoci Sipek v pravém hornim rohu sekce.
Soucasti kazdé komponenty Room je zobrazeni teploty, vlhkosti a koncentrace oxidu uhli¢itého v
domé, dynamicky generovany list senzori v mistnosti, které je mozno zapnout ¢i vypnout, graf
zobrazujici teplotu a vlhkost za posledni mésic ¢i tyden a seznam chytrych zafizeni s moznosti

vypnuti a zapnuti.
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Prehled mistnosti vdomé {  Kuchyne >

Smart home

Teplota Oxid uhlicity

B° + 21 °C coz 1439 ppm

Teplota a vihkost «© Senzor CO2 «© Senzor tlaku Senzor pohybu

[B Pprehled < >
Posledni aktualizace Posledni aktualizace Posledni aktualizace Posledni aktualizace

@& Mistnosti 31.3.202212:56:40 4.4.2022 8:30:00 Neni znamo Neni znamo

~{ Vizuali

& Visualizace Teplota a vihkost Mésic Chytra zafizeni

& export 60 \ Q Lampa @
- 2003 ~— Q LED pasek [ o}
30 teplo & Topeni @

< Vihkost < teplota

Obréazek 6.10: Snimek obrazovky sekce Mistnosti

Statistiky

Sekce statistiky slouzi k vizualizaci naméfenych hodnot prostrednictvim grafti generovanych kni-
hovnou Recharts. Komponenté vykreslujici ptrislusny graf je zapotifebi poskytnout data ve formatu
JSON. Soucasti komponenty s grafem jsou tii rozbalovaci vybéry. Prvni rozbalovaci vybér umoznuje
zvolit typ grafu, druhy rozbalovaci vybér slouzi k vybrani senzoru, jehoz data chce uzivatel vizua-

lizovat a posledni rozbalovaci vybér nabizi moznost vybéru obdobi, v kterém byla data namétena.

Vizualizace namé&fenych hodnot patek 15. dubna 2022

&

D Moznosti vizualizace Sloupcovy graf v Teplota a vihkost, Kuchyné v Mésic v
60
30
15
(B Piehled
o
1703 803 19.03 003 210 2403 2403 250 310 31.03.
Mistnosti m temperature m humidity
MozZnosti vizualizace Carovy graf ~ Spotieba elektiina, Cely dim v Mésic v

£ odhissitse napéti < proud - performance - spotreba

Obréazek 6.11: Snimek obrazovky sekce Statistiky
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Export

Posledni sekci, ve které je mozno exportovat data do CSV souboru, je sekce Export. Formular
pro export nabizi uzivateli vybrat si zacatek a konec obdobi, ve kterém byla data namérena, se-
znam senzorl, jejichz data maji byt exportovana a nazev, pod kterym bude soubor s daty ulozen.
Pokud uzivatel nevyplni nazev souboru exportu, soubor bude pojmenovan jako data.csv. Kliknutim

na tlacitko Exportovat se zahaji stahovani CSV souboru do stroje uzivatele.

Export naméfenych hodnot patek 15. dubna 2022

Vybrané senzory

Nazev souboru exportu

Obrazek 6.12: Snimek obrazovky sekce Export

Ukazka kédu komunikace se serverem

axios
.get("http://localhost:8000/api/statistics/values/", {
params: {
room: props.data.name,
interval: 30,
1,
b
.then((res) => {
incomingData = res.data;
setLoadedStatistics({ data: incomingData 1});
setIsLoaded(true);
b

.catch((err) => { console.log(err.message) 1});

Vypis kédu 6.2: Zasilani GET pozadavku na server
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6.5.2 Administratorsky Frontend

Druhou moznosti, jak ovladat systém, je administratorsky Frontend, ktery je souc¢ésti Django serveru
bezictho na Raspberry Pi. Tato webova aplikace slouzi primarné pro uzivatele typu administrator,
ktery ma oproti béznému uzivateli moznost nastavovat senzory, ale i pro bézné uzivatele, a to
v piipadé padu serveru s hlavnim Frontendem. Administratorsky Frontend byl vyvijen pomoci jedné
ze tTi ¢asti MVC architektury, kterou je Django Templates, coz jsou textové dokumenty s priponou
html, které pouzivaji jazyk sablony Django a umoznuji dynamicky generovat obsah. O styl aplikace

se postarala sada néastroju kaskadovych styld Bootstrap.

Ptehled

Sekce prehled slouzi k zobrazeni vsech mistnosti v domeé se svymi zafizenimi a namérenymi hodno-
tami. K zobrazeni je vyuzita vicetroviiova tabulka. V nejvyssi drovni se nachézi seznam mistnosti.
Po kliknuti na radek s mistnosti se otevie tabulka druhé trovné, kterd obsahuje seznam zafizeni
se zakladnimi informacemi o zafizeni a tlac¢itko pro presmérovani do nastaveni vybraného senzoru.

Tabulka treti irovné obsahuje namérend data a je zobrazena po kliknuti na vybrané zarizeni.

Piehled stnosti Senzory ¥ Export dat ‘ Odhlasit se ‘

Senzory spotieby v celém domé

Adresa senzoru  Zdroj komunikace Format Aktivni  €as posledni komunikace

phava  Spotfebavoda =< © 2022-04-03 12:30:00

phdea  Spotieba elektiina = © 2022-04-03 12:30:00 e —

Prehled mistnosti se senzory

Néazev mistnosti Poéet aktivnich senzord Poéet neaktivnich senzori Poéet chytrych zafizeni

Kuchyn& 2 2 a
Chodba 1 1 1
Loznice 1 1 0

wc 2 0 o

Obrazek 6.13: Snimek obrazovky administratorské sekce Prehled

Ptidani nového zafizeni

V naviga¢nim menu se nachézi zalozka s moznosti rozbaleni nazvana Senzory, ktera po jejim rozba-
leni nabizi moznosti presmérovani na sekci pro pridani senzoru typu push, sekci pro pridani senzoru
typu pull nebo na sekci pro pridani chytrého zatfizeni. Vyplni-li uzivatel spravné prislusny formular,

po kliknuti na tlacitko Pfidat bude nové zarizeni pridano do systému.

49



Prehled Mistnosti Senzory ¥ Export dat Odhlasit se

Pridat novy Push senzor

Nézev senzoru *

Aktivni O
Mistnost S—_
Interval komunikace (v minutéch) \:|

Obsahujou-li data senzoru tidaj o &ase, zadejte k& hodnoty

Datum a &as (hodnota v jednom zaznamu) [7‘
Datum (hodnota ve dvou zéznamech) ]
¢&as (hodnota ve dvou zéznamech)

Formét (*9%Y-%m-3%d %H:96M:%S") /—‘

Obréazek 6.14: Snimek obrazovky sekce pro pridani zafizeni typu push

Nastaveni zarizeni

Chce-li uzivatel zménit chovani néjakého zarizeni, staci kliknout na tlacitko Nastaveni u prislusného
zalizeni v sekci Prehled. Nasledné bude uzivatel presmérovan do sekce pro nastaveni vybraného
zalizeni. Po kliknuti na tlacitko Aktualizovat se odesle vyplnény formuldr, aktualizuji se zménéné

hodnoty v databazi a uzivatel bude presmérovan do sekce Prehled.
piehled Mistnost Senzary ~ Export dat Odhiasit se |

Nastaveni senzoru

Nazev senzoru * Spotieba voda

Aktivni
Mistnost* e

Senzor hlasi chybu

o
Interval kemunikace * (v minutich) N

Obsahujou-li data senzoru tidaj o ¢ase, zadejte kIi& hodnoty

Datum a &as (hodnota v jednom zéznamu)
Datum (hodnota ve dvou ziznamech) \:l
E&as (hodnota ve dvou zéznamech) \:l
Format ("%Y-%m-%d %H:%M:%S")

Aktualizovat

Obrazek 6.15: Snimek obrazovky sekce pro nastaveni zarizeni
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6.6 Nasazeni systému

Pro nasazeni systému je potreba instalace jazyka Python 3 a spravce balicki npm. Dalsi pod-
minkou nasazeni je Raspberry Pi 4 model B. Pred nasazenim systému je pro spravnou funkc-
nost potieba nainstalovat pouzité balicky. Django server pouziva balicky django-cors-headers,
django-crontab, django-polymorphic, djangorestframework, django-extensions a requests.
Balicky React aplikace jsou react-grid-carousel, recharts, react-bootstrap, react-icons,
react-select a react-csv. Balicky pouzivané Django serverem jsou soucésti virtualniho prostredi
systému, které je vytvoreno pro operacni systém Linuxové distribuce. Balicky pro React aplikaci

jsou jednoduse doinstalovatelné pomoci piikazu npm install.

<<device>>
Raspberry Pi

<<device>>

<<component>> $:] TCP/IP <<component>> <<component>> $:] TCP/IP Klientsky poéita
Senzor Backend aplikace API aplik

<<component>>
React aplikace

’

N
N ’
N ’

N

’
N ’

N} le

<<component>>
SQLite databaze

Obrézek 6.16: Diagram nasazeni

6.6.1 Klonovani repozitare a spusténi systému

Prvnim krokem je klonovéni repozitait https://github.com/cratas/home-automation-rpi.git
a https://github.com/cratas/home-automation-app.git. Dalsim krokem je aktivace virtudl-
niho prostredni jazyka Python a spusténi serveru pomoci piikazu python manage.py runserver.
Jakmile bézi server, je mozno prejit ke spusténi klientské aplikace. Piikaz npm install nainstaluje

potfebné balicky a ptikaz npm start spusti klientskou aplikaci.
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Kapitola 7

Zaveér

Cilem bakalaiské prace bylo navrhnout a vytvorit funkéni systém bezici na jednodeskovém pocitaci
Raspberry Pi, ktery bude schopen komunikovat s prvky chytré domacnosti, ukladat data do lokal-
niho ulozisté a vizualizovat je prostfednictvim webové aplikace. Systém nahrazuje cloudové tlozisté
lokélni databazi, coz umoznuje plny pristup ke vSem naméfenym dattim. Systém je schopen komuni-
kovat s definovanymi senzory, nastavovat interval komunikace a kontrolovat vypadky senzoru. Data
jsou vizualizovana v prehledné webové aplikaci, ktera je jednodusSe ovladatelnd. Namérena data
mohou byt exportovany do CSV forméatu. VSechny stanovené cile bakalaiské prace byly tspésné
splnény.

Reseni této prace piineslo fadu riznych obtiznosti, které bylo tfeba piekonat. Prvni obtiznosti
byl nejednotny format prichozich dat. Bylo tfeba implementovat riizné typy parserti a zaroven
myslet na rozsiritelnost systému. Déle napriklad cachovani, které je z divodu zapisovani na SD
kartu jednodeskového pocitace Raspberry Pi, nutno vytesit. Neméné dilezité bylo vyresit interval
komunikace a kontrolu vypadku pripojeného zarizeni.

Systém je navrzen tak, aby byl jednoduse rozsititelny. Aktudlné systém podporuje komunikaci
se senzory pouze prostrednictvim HTTP protokolu, coz nemusi byt v nékterych situacich dosta-
¢ujici, a proto je tfeba systém rozsitit o dalsi typy komunikace. Rozsifeni systému o komunikaci
prostrednictvim sériové linky je jiz predpripravené a staci doplnit logiku do prislusné tridy. Dalsim
rozsifenim systému by mohla byt analyza namérenych hodnot a detailnéjsi vizualizace, coz by pri-

spélo k odhaleni rtiznych nedostatka budovy, ve které je systém domaci automatizace nainstalovan.
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Priloha A

Struktura systému

home-automation-system/

| home-automation-rpi/ .......coiiiiiiiiiiiiii i Django aplikace bézici na RPi
Y o vnofena Django aplikace pro komunikaci s React aplikaci
migrations/.................. migrace databaze vygenerované Django frameworkem

| _backend/........... vnorena Django aplikace pro komunikaci se senzory a hlavni logiku
helpers/.....cooviiiiiiiiiiiiiiiinn. slozka obsahujici pomocné tridy typu Parser
migrations/.................. migrace databaze vygenerované Django frameworkem
static/.......... slozka obsahujici statické soubory typu obrazek, JavaScript ¢i CSS

L eS8/ e sloka obsahujfci CSS soubory
templates/ ... ..ot slozka obsahujici HTML sSablony

| home_automation/ ......uu i e hlavni Django aplikace

L db.8qlited . i e soubor obsahujici SQLite databazi

| _home-automation-frontend/ ........ React aplikace slouzici jako hlavni Frontend systému
tnode_modules/ ................................. slozka obsahujici instalované zavislosti
public/ ............ ... slozka obsahujici statické soubory jako index.html a obrazky

STC/ et slozka obsahujici vSechnu hlavni logiku programu
}:assets/ ................................. slozka obsahujici soubory typu obrazek
components/ ...t slozka obsahujici vsechny komponenty programu

NAV/ ittt slozka obsahujici komponenty vykreslujici menu
sections/............. slozka obsahujici komponenty vykreslujici hlavni sekce

ui/...... slozka obsahujici vSechny ostatni komponenty uzivatelského rozhrani
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Priloha B

Dokumentace systému

B.1 Hlavni Frontend systému

B.1.1 Ptehled chytré domacnosti

Vitejte, Petie! &tvrtek 14. dubna 2022

Teplota Vihkost

Smart home

24 c co2 1485 ppm

hlavni menu pro navigaci
mezi sekcemi

Koupelna Kuchyné wc Obyvak
1aktivni a 2 aktivni a 2 aktivni a 2 aktivni
(B Prehled }
1neaktivni = 2 neaktivni = 0 neaktivni B !>
eodpovida o 0 neodpovida (o] 0 neodpovida

A Mistnosti

tladitko pro zobrazeni
dalSich mistnosti v domé

~§  Vizualizace SpotFeba za uplynuly mésic

10007

b Export

tladitko pro odhlaseni

o]
1603, 1703. 1803. 1903. 20.03. 2103. 2203. 2303 24.03. 2503. 2603. 2703 2803 2903 3003 3103. 0104 0204 03.04.
£] odhlasitse < voda - elektfina
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B.1.2 Detailni prehled mistnosti

PFehled mistnosti vdomé

@

Smart home

Teplota

hlavni menu pro navigaci
mezi sekcemi

Teplota a vihkost o

(B Prehled

tnost

Posledni aktualizace

31. 3. 2022 12:56:40

Posledni aktualizace

4. 4.2022 8:30:00

tladitko pro zobrazeni dalsi
mistnosti v domeé

Vihkost

Oxid uhlicity

co2

tladitko pro zobrazeni
w s ; .
dalSich senzoru v mistnosti

Posledni aktualizace Posledni aktualizace

Neni znamo . Y
tlacitko pro vypnuti ¢i
zapnuti zafizeni

~ Vizualizace
Teplota a vihkost

vybér ¢asového Useku pro
zobrazeni dat v grafu

Mésic v Chytra zafizeni

b Export

Q Lampa

Q LED pasek

() Topeni

£] oOdhlasit se

B.1.3 Vizualizace

Vizualizace naméfenych hodnot

Moznosti vizualizace
Smart home

19.03. 2003

21.03.
< vlhkost = teplota

namérenych hodnot pomoci grafi

{  Kuchyne >

8

8

&tvrtek 14. dubna 2022

Plosny graf v Teplotaavihkost, Kuchyns v M&sic

601
454
304
vybér typu grafu k zafizeni, jehoz data maji || vybér Casového intervalu
s vykresleni byt vizualizovany pro zobrazeni dat v grafu
(B Prehled
[oF, T T T T T T
15.03. 6.03. 7.03. 18.0: 19.03. 20.03. 21N3. 24.03, 24.03. 25.0: 31.03. 31.03.
A Mistnosti - temperature - humidi
#{  Vizualizace B o
Moznosti vizualizace Plogny graf v Teplota a vihkost, Kuchyné v Mésic v
601
hlavni menu pro
navigaci mezi sekcemi
6.03 7.03. 18.03. 19.03. 2003 2103 24,03 24.03 2503 3103 3103

£] odhlasitse

- temperature - humidity
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B.1.4 Export naméfenych dat do CSV

&

Smart home

(B Prehled

& Mistnosti

~{ Vizualizace

Export namérenych hodnot

zacatek Casového intervalu, v

od

dd.mm.rrrr

Do

dd.mm.rrrr

Vybrané senzory

e ory

Nézev souboru exportu

Zadejte nazev

hlavni menu pro navigaci
mezi sekcemi

£] odhlasit se

tlacitko pro odhlaseni

B.2 Administratorska sekce

B.2.1 Hlavni prehled

Piehled Mistnos

Senzory spotreby v celém domé

&tvrtek 14. dubna 2022

data budou exportovany

/

AN

kterém byly data naméreny \
konec ¢asového intervalu, v a
kterém byly data naméreny \
seznam zafizeni, jejichz

h Exportovat

volitelny nazev

exportovaného souboru

tlacitko pro potvrzeni
exportu dat do csv

‘ Odhlasit se

e

hlavni menu pro

navigaci mezi sekcemi tlacitko pro odhlaseni

Adresa senzoru Zdroj komunikace Format Cas posledni komunikace

phdva Spotieba voda

phdea Spotieba elektfina

Piehled mistnosti se senzory

Nizev mistnosti

Podet aktivnich senzord

=¢ o 2022-04-03 12:30:00

=< (] 2022-04-03 12:30:00

tlacitko pro zo
nastaveni za

brazeni
fizeni

Nastaveni

Kuchyné

Chodba

LoZnice

wc

Poéet neaktivnich senzord Pocet chytryjch zafizeni
2 4
1 1
1 o
[] L]
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Mistnost

Nastaveni senzoru
Nézev senzoru *
D*

Aktivni

B.2.2 Nastaveni vybraného senzoru

| hlavni menu pro navigaci mezi sekcemi | tlacitko pro odhlaseni
| nézev nového zafizeni |

Senzor CO2
| identifikator zafizeni E—

pl2ca

| informace o tom, zda-li je zafizeni aktivni |_——‘

Mistnost *

mistnost, ve které je zafizeni

hodba v

nainstalovano

I informace o vypadku senzoru, nelze editovat, pouze informacni I__ﬁ

Senzor hldsi chybu

Interval komunikace * (v minutich)

interval komunikace mezi systémem a senzorem v minutach

Adresa senzoru *

adresa senzoru, na kterou se systém —
bude dotazovat |

[nttps://pastebincom/raw/]

Typ komunikace *

senzorem

Format prenasenych dat

format nameérenych dat, které senzor 1

| typ komunikace mezi systémem a

sv v

zasila

Oddélovaé v CSV

Obsahujou-li data senzoru tidaj o ase, zadejte kiié hodnoty

Datum a &as (hodnota v jednom zéznamu)

Datum (hodnota ve dvou zaznamech)

€as (hodnota ve dvou zéznamech)

Format ("% Y-%m-%d %H:%M:%s")

je-li format pfenasenych dat CSV, je
tfeba zadat oddélova¢ zaznamid

%Y-%m-%d %Hi% M:%3

nazev klie, pod kterym je ulozen datum i
cas méreni

nazev klice, pod kterym je uloZzeno pouze
datum méreni

nézev klice, pod kterym je ulozen pouze
cas méreni

tlacitko pro odeslani formulare

Aktualizovat

format udaje o ¢asu méreni, ktery je

Pfidat novy Pull senzor

Nizev senzoru *

ID*

Senzory

soucasti dat namérenych senzorem

B.2.3 Pt¥idani nového zafizeni typu pull do systému

hlavni menu pro navigaci
mezi sekcemi

| nazev nového zafizeni |

| tlacitko pro odhlaseni

Aktivni

| identifikator zaFizeni

o —

informace o tom, zda-li je
zafizeni aktivni

Mistnost *

mistnost, ve které je zafizeni
nainstalovano

Interval kemunikace (v minutach) *

interval komunikace mezi
systémem a senzorem v minutach

Adresa senzoru *

adresa senzoru, na kterou se
systém bude dotazovat

Typ komunikace *

typ komunikace mezi systémem a
senzorem

Network v

format namérenych dat,

Formét prenasenych dat *

které senzor zasila

|_ Csv

Oddélovaé v CSV (pouze pii formatu C5V)

je-li format prenasenych dat CSV, je
tfeba zadat oddélovaé zéznamdl

—f ]

Obsahujou-li data senzoru tidaj o €ase, zadejte ki€ hodnoty

Datum a €as (hodnota v jednom zaznamu)

Datum (hodnota ve dvou zaznamech)

as (hodnota ve dvou zéznamech)

Format ("%Y-%m-%d %6H:%M:%5")

| ]

nazev kli¢e, pod kterym je [ \—1

uloZen pouze ¢as méreni |

nazev klice, pod kterym je ulozen datum i cas
méreni

nazev klice, pod kterym je
uloZeno pouze datum méreni

tlacitko pro odeslani formulare

format Udaje o ¢asu méreni, ktery je
soucasti dat namérenych senzorem

—
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B.2.4 Ptidani nového chytrého zafizeni do systému

‘ QOdhlasit se ‘

Prehled Mistnosti Senzory ~

\ hlavni menu pro tlacitko pro odhlaseni

Pfidat nové chytré zafizeni navigac mezi sekeemi

nazev nového zafizeni
identifikator zafizeni —:

Nézev chytrého zafizeni *

D+
Aktivni informace o tom, zda-li je u|
zafizeni aktivni
Mistnost *
mistnost, ve které je zarizeni
Typ r . Osvlétleni ¥
nainstalovano e

tlacitko pro odeslani _m typ chytrého zafizeni

formulare

B.2.5 Export naméfenych dat do CSV

‘ Qdhlésit se I

Piehled Mistnost Senzory ~ Export dat

hlavni menu pro . .
. . ; . tlacitko pro odhlaseni
Export dat navigaci mezi sekcemi P
Od* dd.mmerrrr --:-- O
Daf dd.mm.rrrr --:-- )
Senzory® zacatek Casového konec ¢asového intervalu, | |ph1ka Teplotaavihkost, Kuchyne
. . . phica, Teplota a vihkost, Chodba
intervalu, v kterém byly v kterém byly data phile, Teplota a vihkost, Lodnice
data na mereny namereny pl1w, Teplota a vihkost, WC -

tla&itko pro potvrzeni seznam zafizeni, jejichz
data budou exportovany

exportu dat do csv

B.2.6 Ptidani nové mistnosti do systému

Mistnosti Senzory ¥ Export dat l Odhlasit se

. = hlavni menu pro tlacitko pro odhlaseni
Pfidat novou mistnost navigaci mezi sekcemi

v . _m nazev nové mistnosti
tlacitko pro potvrzeni
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B.2.7 Ptidani nového zarizeni typu push do systému

Piehled Mistnost Senzory ¥ Export dat

\ hlavni menu pro

navigaci mezi sekcemi

Pfidat novy Push senzor

‘ Odhlasit se ‘

e

| tlaéitko pro odhlaseni |

nazev nového zafizeni \

Nazev senzoru *

identifikator zafizeni

| I

informace o tom, zda-li je zafizeni
Aktivni . . —D
aktivni
mistnost, ve které je zafizeni
Mistnost nainstalovano - - - . ==
interval komunikace mezi systémem a
Interval komunikace (v minutich) * senzorem v minutach -

Obsahujou-li data senzoru tdaj o ase, zadejte kli¢ hodnoty nazev k|i(‘fe, pod kter?m jE ulozen
datum i ¢as méreni

Datum a ¢as (hodnota v jednom zéznamu)

—

Datum (hodneta ve dvou zdznamech) pouze datum méFeni

nazev klice, pod kterym je uloZzeno

|

Cas (hodnota ve dvou zaznamech)

pouze ¢as méfeni

Format ("9%Y-%m-%d %H:9%M:%S")

nazev kli¢e, pod kterym je uloZen —:

tlacitko pro odeslani formulare _m
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format udaje o casu méreni, ktery je
soucasti dat namérenych senzorem
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