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1 Uvod

V dnesSni dobé se potykame s cim dal vySSi mirou optimalizace,
sledovanim a sbérem dat vyrobnich postupl pramyslovych organizaci, coz
je primarné zajiStovano nasazenim fFidicich systému. Toto FeSeni nabizi
nespocet vyhod v oblasti efektivity vyroby optimalizace a naasovani procesu.
Av8ak zvySeny proud dat za do fidicich systému také skyta rdzna uskali
primarné v podobé obtiznosti kybernetického zabezpeleni procesu prace
s fidicimi systémy.

Cilem bakalaiské prace je tedy analyza zabezpeceni Fidicich systéma
a systému, které jsou pfimo ovlivnény nebo ovliviiuji tyto systémy a procesy.
Za dalsi cile prace si autor klade vypracovani analyzy rizik a doporuceni navrhu

zabezpeceni proti potencionalnim hrozbam nalezenym v analyze rizik.

Prace se zaméfuje na audit kybernetické bezpec€nosti fidicich systéma
v organizaci plsobici v sektoru vyroby a distribuce technickych plyn pouzivajici
fidici systémy pro Fizeni vyrobnich procesu a akvizici vyrobnich dat pomoci
fidicich systém.

Dale je bakalarska prace rozdélena do dvou c¢asti, na teoretickou
a praktickou cCast. Teoreticka Cast pfiblizuje terminy spojené s operacnimi
technologiemi, rozdilem mezi operacnimi a informacnimi technologiemi, fidicimi
systémy, kybernetickou bezpecnosti a auditem kybernetické bezpecnosti fidicich
systému. V neposledni fadé je predstaven audit, jeho celkovy pribéh, osoby
zodpovédné za vykonavani auditu a jaké nalezitosti musi splfiovat

pro vykonavani pozice auditora.

Prakticka Cast se sklada z kapitol tfi a Ctyfi, kde v tfeti kapitole je popsano
fungovani organizace, na kterou je audit zaméfen, ¢im se organizace zaobira,
je zde ilustrovan soucasny stav vyuziti fidicich systému, stav zabezpeceni
zminénych systémlO a v neposledni fadé jsou zde vypsany pozadavky
na zdokonaleni kybernetické bezpecnosti v organizaci.

Ve Ctvrté a posledni kapitole se bakalarska prace opét zaobira feSenim
praktické Casti, a to primarné nalezenim kritickych procesu a zafizeni v ramci

fidcich systtm( a vyhodnocenim jejich potencionalnich hrozeb. Poté se autor



prace zameéfil na pravdépodobnost vyskytu hrozeb. Tyto poznatky slouzici jako
vstup do c¢asti navrhu kybernetického zabezpeceni nejpravdépodobnéjsich
hrozeb. Zavérem autor navrhuje pfipadné sugesce na zlepSeni vypozorovanych
slabych mist. Samotna implementace kybernetického zabezpeceni je podfizeno
schvalenim vedeni organizace, proto tedy neni pfedmétem zpracovani

bakalarské prace.



2 Teoreticka a metodicka vychodiska kyberbezpecnosti

Fidicich systému

Tato kapitola se zaobira formulaci Fidicich systémd, rozdily mezi
informacnim systémem a fidicim systémem, jeho délenim na specifické
segmenty, nahlizi na pfipadné hrozby jejich kategorizaci, metodiku hodnoceni
hrozeb, pfipadny dopad na jednotlivé systémy, pracovniky a celou organizaci.
Popisuje postupy a aspekty zabezpec€eni jednotlivych &asti fidicich systému.

Dalsi ¢ast kapitoly se vénuje definici auditu, jeho primarnim ¢lenénim, dale
specifikaci auditu Fidicich systému, jednotlivymi metodikami auditu. Prace
se dale vénuje standardim ISO a ISA/IEC, které definuji postupy
pro implementaci kybernetického zabezpeceni fidicich systému. Dale se zabyva

fizenim rizik, jeho principy, analyzou a vyhodnoceni jednotlivych rizik.

2.1 Definice fidiciho systému

Ridici systém — dale jen ICS (Industrial Control System) je pojem
zastreSujici blize specifikovanou skupinu programovatelnych zafizeni, ktery se
zabyva Skalou obchodnich praktik souvisejicich s primyslovou vyrobou, avSak
hlavnim dacelem ICS je snizit pfipadnou chybu lidského faktoru optimalizaci
a automatizaci proces(i v primyslové vyrobé&. Ridici systémy jsou vyuzivany
témér ve vSech odvétvich kritické infrastruktury, coz jsou ku pfikladu tepelné,
jaderné, vodni elektrarny, fidici centra elektrické sité, Cisticky vod. ISC je také

pouZzivano K fizeni procesu v pramyslové vyrobé.

Jak jiz bylo zminéno v pfedchozich odstavcich, lidsky faktor je majoritni
pFi¢innou chyb vyskytujicich se ve vyrobnich procesech, a pfesné z toho divodu
se zaCaly implementovat fidici systémy do rdznych oblasti vyroby. Cili
na automatizaci, distribuci a také na samotny monitoring vykonavanych procesu.
Distribuce procesl umoznuje zvysSit efektivitu jednotlived a s tim je spojena
zkracena doba, kterou jedinec stravi nad vykonavanim daného pracovniho ukonu
v ureném Case. Zaroven zaruCuje standardni a konzistentni kvalitu vystupU
vyroby a snizuje cenu vynaloZenou na vyrobu. Monitoring procest zabezpecluje

kontrolu nad ¢&astmi i celymi procesy, poskytuje zaméstnancum kontrolu



nad Fizenim produkCnich procest a rychlou reakci na deviaci od obvyklych
hodnot.

2.2 Informacni a operacni technologie

Technologii dnedni doby Ize klasifikovat mnoha zpUsoby. Jednim
ze zpuUsobd, jak Ize klasifikovat technologie je na informacni technologie (IT)
a operacni technologie (OT). Informacni technologie vyuziva hardware a
software pro vytvareni, ukladani, odesilani a pfijimani dat, typicky zahrnuje
pocCitaCe, které nabyvaji roli klienta, serveru, sitového zafizeni, jez slouzici
ke smérovani provozu v siti, virtualniho softwaru pro redukci potfeby uZiti
hardwaru a v neposledni fadé aplikace zabezpecujici fontend klientovi, aby mohl

provadét riznorodé ukoly.

Naopak, operacCni technologie zahrnuje zafizeni a technologii, ktera
poskytuje kontrolu nad realnym svétem. Radime zde oboji fyzické zafizeni,
a systémy je kontrolujici, monitorujici, a které s nimi vytvareji rozhrani. Jinymi
slovy, je to hardware a software potfebny pro kontrolu a monitoring primyslovych
procesU napfi€ Skalou aplikaci a primysli kde jsou kliCovymi faktory efektivita
a provozuschopnost po celou dobu stanoveného ¢asu bé&hu vyroby a procesu.

Do téchto technologii fadime:

e PLC

e CNC Systémy

e Veédecké vybaveni jako napf. digitalni osciloskoly

e AutomatizaCni systémy budov BAS (Building Automation Systems)
za pouziti protokolu BAC net

e Ovladani svételné signalizace

e Monitoring vyuZziti energie

e Dopravni systémy

V souCasné dobé je pozorovan fenomén integrace informacnich
a operacnich technologii propojenim subsystému z obou kategorii v jeden celek,
umoznujici zlepSeni efektivity, snizeni vyskytu chyb, snizeni vynalozenych
finanCnich prostfedkl, coZz zplsobi vyhodu oproti konkurenci. Integraci
je mySleno propojeni v riznych smérech IT a OT prostiedi, které je pfizpusobeno

cilim organizace.



Integraci mizeme dale rozdélit do tfi hlavnich kategorii. Prvni kategorii
je procesova integrace nebo také integrace technologickych postupu. IT a OT
oddéleni spolu pfi tvorbé procesl komunikuji a obé se podileji na tvorbé,
aby vznikly proces byl vyhovujici obéma stranam a splhoval pozZadavky
pro spravu obou oddéleni. Druhou kategorii I1ze nazvat softwarova a datova
integrace zabirajici se, jak pfesunout data a software do a ze serverl
do specifickych lokaci kde se OT zafizeni nachazi. Posledni kategorii je fyzicka
integrace, ktera se zabyva integraci softwaru do fyzickych zafizeni a nastroju
pro implementaci novych IT feSeni na starSich OT zafizenich, které doposud
byly opatfeny OT specifickych softwarem nekompatibilnim s novymi IT

pozadavky na zafizeni.

2.3 Rozdil mezi informacni a operacni technologii

V pfedchozim odstavci byla kazda z technologii charakterizovana, a i kdyz
jsou v nékterych aspektech totozné, existuji klicové oblasti, kde se pravé tyto dvé
technologie zcela zasadnim zpUsobem liSi. Pokud je nahliZzeno na tyto oblasti
z pohledu na zabezpeceni, jsou rozdily patrné, kde je IT z pohledu dat prioritné
zaméfeno na ochranu dat, poté az na integritu, a nakonec na dostupnost.
V pfipadé OT je na prvnim misté dostupnost a integrita, ochrana dat zaujima
pomyslnou posledni pfi¢ku dilezitosti prace s daty.

Patrné rozdily se vyskytuji i v sitové topologii téchto technologii.
IT prostfedi je velké s relativné velkym poctem klientd a server(. Servery jsou
rozdéleny na zakladé dulezitosti a potfeby, prostfedi je dynamického charakteru
— |IP adresy jsou dynamicky alokovany DHCP serverem. Na rozdil od IT, je OT
komparativné mensiho charakteru s limitovanym poctem klientd, serveru

a vétsinové statickymi IP adresami.

Fyzické komponenty jednotlivych technologii také dosahuji urCitych
rozdild. IT prostiedi se sklada ze serverd, sitovych komponentl, zafizeni
a pracovnich stanici. Tyto komponenty jsou cCasto chranény firewally,
antivirovymi programy, IPS — systémy prevence pruniku do systému a firewally
webovych aplikaci, OT systémy jsou postaveny na specifickych produktech, maji
komponenty jednoho vyrobce a limitované zabezpeceni z divodu jednodussiho

hardwarového vybaveni, které je primarné urCeno pro zaznamenavani



a preposilani dat. Oba systémy maji odliSnou planovanou dobu provozu,
kdy se u IT komponentu pfedpoklada doba Zivotnosti od tfi do péti let, kdezto
u komponentl hardwarovych technologii je ¢€asovy horizont Zivotnosti
nad patnact let. Je to primarné z duvodu prakti¢nosti, kdy jsou jednotlivé
komponenty zapojeny do pramyslovych provozl a jejich ukolem je bezchybné
plnéni stale stejnych operaci a procesu. V porovnani s IT, kde je kladen duraz
na vykon a cenova dostupnost jednotlivych komponentd je zlomkova

v porovnani s fidicimi systémy.

Z pohledu implementace zmén v obou systémech je nesmirné dulezité,
aby oba systémy podléhaly neustalé inovaci a aktualizaci softwaru.
Neaktualizovany software je jednim z primarnich slabych mist obou systémda.
Softwarové aktualizace v IT softwaru, jsou bézné provadény ihned jakmile
je aktualizace k dispozici, navic jsou tyto aktualizace Casto automatizovany
na serverové strané systému. Oproti tomu, v OT se nemuzou byt aktualizace
automaticky fizeny ani ihned nainstalovany. Zprvu musi byt naplanovana
odstavka provozu v fadu dnd nebo tydnd dopfedu, aby neafektovala dalSi
souvisejici procesy. DalSim rozdilem je, Ze operacni technologie jsou
komparativné s IT nasazeny v provozu po delSi Casovy usek a tedy software
na nich nasazeny uz nemusi dostavat podporu ze strany vyrobce daného
fidiciho systému nebo softwaru na ném. Posledni pfekazkou v aktualizaci
softwaru na fidicich systémech je samotny proces schvaleni aktualizace
managementem z dlvodu odstavky provozu to Casto neni mozné a proto

na fidicich systémech bézici neaktualizovany software.

2.4 Typy fidicich systém

RUzna primyslova odvétvi vyuzivaji ur€ity typ fidicich systému
v kazdodennim provozu. Témér vSechny obdoby kritické infrastruktury a oblasti
prumyslové produkce, CistiCky vod, pfepravy a elektrické sité vyzaduji k provozu
jeden z typu Fidicich systému k tomu, aby byly schopny provozu.

Avsak kazdy z Fidicich systému je specificky svymi vlastnostmi a vyuzitim,
proto je dllezité specifikovat pro obeznameni s jejich architekturou pfipadné
vyuzitim. Nejb&znéjsi typy fidicich systému budou diskutovany v nasledujicich
odstavcich.
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2.4.1 Programovatelny logicky automat (PLC)

PLC neboli programovatelny logicky automat je programovatelny pocitac
pouzivan k automatizaci riznych elektro-mechanickych procest v primyslové
vyrobé. Je implementovan jako feSeni k vznikajicimu problému vysoké spotfeby
energie v disledku vyuzivani elektricky spinacd k ovladani vyrobnich procesu.

PLC se sklada z nékolika hardwarovych komponentd, coz jsou:

e Procesor (CPU) — provadi aritmetické a logické operace a periodicky
kontroluje, zda se v PLC na urovni softwaru nevyskytuji chyby

e Pamét — systémova ROM (pamét pouze pro Cteni) permanentné uklada
data vyuzivana procesorem, kdezto RAM (pamét’ s nahodnym pfistupem)
uklada informace ze vstupl a vystupu zafizeni, Casové hodnoty a dalSi
interni méfené hodnoty

e Fyzicka kontrola zafizeni — sekce, vydavajici pfikazy fyzickym Castem
zarizeni, mezi néz radime pumpy, motory, svétla

e Sekce vstupl a vystupl — zaznamenava informace z komponentt jako
jsou senzory a pfepinace

e Programové zafizeni — slouzici k importu programu do paméti procesoru

PLC jsou pouzivany v obou SCADA a DCS systémech jako kontrolni
komponenty celkového systému, které poskytuji lokalni vykonavani procesu.
V pfipadé SCADA systému zabezpecCuji stejnou funkcionalitu jako RTU
komponent, naproti tomu, pokud jsou pouzity v DCS systémech, slouzici
pro lokalni ovladace. PLC maji programovatelnou pamét, ktera primarné slouzici
k uloZeni instrukci pro ucel implementaci specifickych funkci jako jsou napfiklad
kontrola vstupu a vystupd, logické funkce, ¢asovace, pocitadla. K PLC paméti
se lze standardné dostat pomoci programovatelného rozhrani alokovaného
pfimo na pracovni stanici, data jsou pak ulozena v lokalni siti v databazi data

historian, tyto dvé €asti jsou pak spojeny lokalni siti LAN.

2.4 .2 Distribuovany kontrolni systém (DCS)

Distribuovany kontrolni systém je charakterizovan jako prumyslovy fidici
systém, ktery je nasazen a fizen distribuovanym zplsobem, coz znamena,

Ze je fizeni dosazeno pomoci pfikazu, které jsou distribuovany kolem procesu,
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ktery je Fizen individualné neZli centralné. DCS systémy jsou integrované jako
kontrolni architektura poskytujici dohled nad nékolika integrovanymi subsystémy,
které jsou odpovédné za kontrolu fungovani lokalizovanych procesu ve vyrobé.
DCS pouziva centralizovanou kontrolné fidici smyCku pro ovladani mnoziny
lokalizovanych ovladacdu, které maji spoleCny ukol vykonavani vyrobniho
procesu. Kontrola produktu a procesu je pomoci DCS zajiSténa kontrolni
smycCkou, kdy je stav produktu a procesu kontrolovan a stabilné udrZzovan

v konstantnim stavu.

Distribuované kontrolni systémy se skladaji ze tfi komponentl, které
zajistuji funkcionalitu zafizeni. Prvnim komponentem je kontrolni modul.
Kontrolni modul je kontrolni centrum neboli mozek celé Casti procesni kontroly,
tento modul vykonava vypocetni procesy algoritml a logickych vyrazl. Funkce
kontrolniho modulu je prace se vstupni proménou, ktera je poté modulem
kontrolovana, hodnota vstupni proménné je kalkulovana a vysledky této
kalkulace budou porovnany s hodnotou uloZené standardni proménné. Tato
standardni hodnota je oCekavanou hodnotou vystupu procesu, proto jestli
se vstupni hodnota liS§i od standardni hodnoty, musi byt vstupni hodnota
manipulovana a parametry procesu musi byt automaticky pozménény,
aby vstupni hodnota byla totozna s hodnotou standardni. Hodnota je odeslana
do vstupné vystupniho modulu a poté do pohonné jednotky.

Druhym zakladnim komponentem DCS je stanice operatora. Stanice
operatora je misto, ze kterého operator monitoruje proces. Je pouzivana jako
rozhrani pro kontrolu a monitoring systému, ktera probiha pomoci mnoziny
nékolika stanici lidského rozhrani (HIS). His je pocita€, ktery ziskava data
z kontrolni  stanice. Stanice operatora slouzici k zobrazeni procesnich
proménnych, kontrolnich parametri a upozornéni, které pracovnik pouziva
k zobrazeni statusu procesu, dalSimi vyuzitimi jsou zobrazeni trendu vyrobnich

dat, zprav systému a procesnich dat.

Poslednim zakladnim komponentem DCS je vstupné vystupni modul,
coz je rozhrani mezi kontrolnim modulem a samotnym mechanickym
komponentem zafizeni. Funkce vstupné vystupniho modulu zahrnuji manipulaci
na vstupu a vystupu s daty procesu, pfevod signalu z digitalniho na signal
analogovy a naopak. Vstupni modul dostane proménnou z vysilaCe a poté
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ji poskytne kontrolnimu modulu, mezitim co vystupni modul zajiStuje odeslani
jiz upravené proménné do pohonné jednotky. Kazdy fyzicky instrument
komunikujici s DCS musi byt ve vstupné vystupnim modulu zaznamenan,
a je pfifazeno unikatni identifikacni Cislo, aby neprobéhla chyba v komunikaci
mezi zarizenimi.

2.4.3 DispecCerske fizeni a sbér dat (SCADA)

Dispecerské fizeni a sbér dat neboli SCADA je typ systému pro fizeni
procesu pouzivajici poCitaCe, komunikaci po siti a HMI (rozhrani &lovék-stroj)
pro kontrolu nad procesy. SCADA systém komunikuje s ostatnimi pfistroji, jako

je napfiklad jiz dfive zminéné PLC, za uCelem interakce s pfistroji fFidicimi vyrobu.

Tyto systémy sbiraji data z procesu, ktery je analyzovan in real-time. Dale
zapisuje a provadi analyzu dat. Tato analyza umoznuje individualnim operatorim
vyroby vidét data, ktera mOzou pochazet pfimo z vyroby a upravovat vyrobu
odeslanim fFidicich poZadavku do vzdalené lokace pomoci SCADA systému.
Systémy mohou byt provozovany virtualné, coz pravé umoznuje operatorovi Fidit
cely proces i ze vzdalené lokace, operator nemusi byt pfitomen pfimo v konkrétni

tovarné, ale maze procesy Fidit z veliciho stfediska z pohodli kancelare.

SCADA systémy se skladaji z hardwaru i softwaru. Typicky hardware
SCADA systém obsahuje MTU (master terminal unit), ktery vytvari komunikaci
v fidicim centru. V geografické lokaci se nachazi pfima kontrola fungovani
systému v podobé RTU( vzdalena terminalova jednotka) a PLC, které kontroluje
mechanické soucasti jako jsou motory zafizeni. MTU uklada a zpracovava data
z vstupu a vystupu RTU jednotky, mezitim co RTU a PLC kontroluji lokalni
procesy ve vyrobé. Komunikaéni komponenty hardwaru umozniuji komunikaci
mezi RTU, MTU a PLC komponenty. Softwarova slozka SCADA systému
je naprogramovana, aby fikala systému, kde, kdy a co ma systém monitorovat,
jaké parametry jsou akceptovatelné a jakou zvolit odpovéd v pfipadé,
Ze se parametry liSi od predpokladanych hodnot. IED (inteligentni elektronické
zafizeni), napfiklad ochrané relé, je schopno pfimo komunikovat s MTU nebo
s lokalnim RTU pro nasledny sbér a vyhodnoceni dat, které jsou poté odeslany
do fidici jednotky SCADA systému. Komponenty IED, poskytuji pfimé rozhrani

pro kontrolu a monitoring senzoru a zafizeni.
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2.4 .4 Dalsi fidici systemy

e \/zdalené terminalové jednotky (RTU) — zafizeni na bazi mikroprocesoru,
pouzivano v fidicich systémech pro propojeni hardwaru v distribuovanych
fidicich systémech nebo SCADA systémech. Jsou také vyuzivany
pro telemetrii, RTU pFeposilaji data ze sensoru Fidici smycky
do vystupniho proudu tak, aby mohly byt data nasledné odeslany
do centralizovaného fizeni.

e Programovatelné automatizacni ovladace (PAC) — Programovatelny
automatizacni ovladaC predstavuje jakékoliv zafizeni, které disponuje

instrukcemi vySSi urovné.

2.5 Kybernetické hrozby fidicich systém

Jak jiz bylo zminéno v pfedchozich podkapitolach o fidicich systémech,
jsou vyuzivany predevsim v prumyslovych procesech a kritické infrastrukture,
kde se hardware obménuje jednou za nékolik desitek let, a pravé tento starsi
hardware na kterém Casto bézi software starSiho vydani bez implementace
novéjSich patchld je nejCastéjSim cilem utokd. Jsou specifické tim, Ze jsou
to v podstaté starSi techniky, jak proniknout nebo se zmocnit kontroly
nad systémem jez byly vyuzivany v IT sféfe, ale kde jsou jiz neucinné.
V poslednich letech jsou na vzestupu utoky specificky zaméfené na fidici
systémy, primarné na SCADA a DCS. Malware vyvinuty Cisté pro fidici systémy
se poprvé objevil zhruba pred deseti lety. utoky cilené Cisté na ICS se ¢im dal
vice zaméfuji na bezpeCnostni komponent fidicich systém(. Jakakoliv
organizace vénujici se spravé a provozu kritické infrastruktury by méla mit tyto
hrozby a jak jim pfedejit na paméti jiz pfi planovani a implementaci architektury
ICS.

Kvuli vzristajici frekvenci utokl a nové objevenych slabin systému
je nutno tyto potencionalni hrozby v co nejkratSim Case adekvatné adresovat,
proto je vhodné vyuzit analyzy rizik potencionalnich hrozeb, o které bude prace
pojednavat v pozdéjSim paragrafu. Toto se vztahuje pfedevSim na infrastrukturu
pfimo napojenou na sit a na ¢asti, které mdzou byt kyberutoky pfimo ovlivnény.
Utoky jsou také sméFovany na sluzby a zafizeni provozujici spravu ICS protokold.
V IT jsou vyuzivany protokoly, jez jsou standardizovany v TCP/IT. Naproti tomu
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ICS wvyuzivaji celou fadu protokolt specifickych lokaci, funkci. Zaroven
i druhem prumyslu, uz jen tato specificita zpUsobuje problémy se samotnym
zabezpeCenim, navic v mnoha fidicich systémech jsou zanedbavana
bezpec€nostni opatfeni zrlznych dlvodud, jimiz jsou napfiklad nedostatek
budgetu pro zabezpecCeni, adekvatni pracovniky rozuméjici zabezpeceni

operacni technologie a jiné. NejCastéjSimi hrozbami ve ICS sféfe jsou nasledujici:

Nakaza malwarem pfres intranet a internet — V uzkém spojeni s lidskym
faktorem se malware dostane do sité diky chybé Clovéka, coz je ale jen jednim
z vektord proniknuti malwaru. DalSim takovym pfipadem je nespravna
konfigurace a prace se sitovymi komponenty — konkrétné servery a databazemi.
Pravé tyto de facto slabiny v systému jsou hojné vyuzZivany pro nasazeni
malwaru, coz umozni uto€nikovi pFistup k jinak nepfistupnym datim. Diky ¢im
dal vétSimu propojeni IT a ICS prostfedi uto¢nikovi proniknout do IT sité, ktera
je integrovana s ICS siti, a tudiZz pronikne z jednoho prostfedi do druhého.
DalSimi vektoru utoku se stavaji takzvané zero day exploits — utok pomoci slabiny
v systému, ktera byla pravé objevena a na kterou jesté neni bezpecnostni patch
nebo takeé drive-by download kdy sta€i na webovou stranku vstoupit a ta okamzité
zahaji skryté stahovani malwaru do systému klienta, bez toho, aniz by to tusil.
Mez vektory utoku, ktery u této hrozby stoji za zminku fadime také SQL injekci,
worms a cross-site scripting. Tuto hrozbu Ize minimalizovat strategii patchovani
operacnich systému a aplikaci pusobicich na front i backendu IT sité, jestlize
je ICS sit jakymkoliv zpisobem propojena s IT siti nebo snad s internetem, jsou
nutna nasazeni stejnych zabezpeceni, a navic je zde pfidan aspekt monitorovani
logovanych souborl nestandardni aktivity v siti a v neposledni fadé Hardening
(odinstalovani vSech nepotfebnych aplikaci, procesd a sluzeb) fyzickych
a virtualnich stanic v ICS siti.

Lidsky faktor — Lidé jako jsou zaméstnanci, externi pracovnici jako
oprava nebo stavebni délnici byvaji potencionalni hrozbou pro kybernetickou
bezpecnost v ICS prostfedi, hrozbou v tomto sméru je Spatné nakonfigurovany,
nainstalovany software nebo hardware. Zaméstnanci mohou nevédomky
nainstalovat malware kliknutim na odkaz v emailu, stahnutim hry, filmu, souboru
na pracovni pocita€, pomoci flash disku nebo dokonce i pomoci skrytého flash
disku, ktery se jevi jako napajeci kabel nebo klavesnice. Tym spravujici IT a ICS

15



prostfedi se také potyka s novou prekazkou v podobé takzvanych firewalll nové
generace, které musi byt pravidelné nastaveny a aktualizovany. Zména,
nespravna konfigurace nebo neovéfena instalace aktualizace maze vést k celé
fadé problému s funkcionalitou nebo dokonce i ke kritickym problémim jako jsou
napfiklad login bez nutnosti autorizace a autentifikace. Je ziejmé, ze nestaci
pouze adekvatné nastavit systémy zabezpeceni, ale je potfeba zavést pravidla
pro praci sfidicimi systémy vorganizaci a také proskolit personal
o kyberbezpecnosti, pouzivani a zabezpeceni téchto systému. Dale je dulezité
nastavit adekvatni firemni strategii, jak postupovat v kybernetickém zabezpeceni
fidicich systému a kritickych procesl obecné, neni nasnadé tyto kroky podcenit.
Casto probiha kontraktovani externich experttl z diivodu $koleni zaméstnancu

a auditu kybernetické bezpecnosti v organizaci.

DDOS utok a loT zafizeni — Organizace stale vice implementuji do svého
IT a ICS prostfedi loT technologie, které jak jiz nazev napovida, jsou pfipojeny
do sité, at' uz to je GPS, RFID a rdzné druhy senzorl. Tyto zafizeni pouZzivaji
mnoho komunikacnich protokoll a kazdy z nich vyzaduje individualni pfistup
k zabezpec€eni Cemuz navic nenapomaha to, Ze zafizeni nejsou Casto adekvatné
zabezpec€ena a v jejich kddu se vyskytuje cela fada bezpecnostnich slabin jako
jsou napriklad backdoory, sprava hesel uloZzena pfimo ve firmwaru, nemoznost
instalace aktualizaci a dalSi. Znamou praktiku, jak zamezit pfedavani, méfeni dat
je zahltit komponent obrovskym mnozstvim dotazu (queries), coz zpusobi
nemoznost poslat odpovéd v pfijatelném ¢asovém horizontu. Tento utok
nazyvame DDoS utokem. V sou€asné dobé se vyuzivavaji loT zafizeni ¢im dal
vice a s novou generaci sofistikovanéjSich DDoS utoku, na operacni technologii
jako celek, ale i na fidici systémy a jejich komponenty. Je kliCové témto
potencionalnim hrozbam pfedchazet. Zdanlivym feSenim této situace je korektni
konfigurace pravidel firewallu, nastaveni pfistupu v cilovych zafizenich a také
CDN (content delivery network), coz je sit vzajemné propojenych pocitacu, ktera

umoznuje rozlozit dotazy do vice serverl a timto zmirfiuje dopad DDoS utoku.

Nakaza malwarem pomoci externiho hardwaru je pouzivanim
rozSifitelnych uloZzist, jako jsou napfiklad USB flash disky, je stale prevalencnim
trendem v kancelafském prostiedi. Pro spravu fidicich systému v misté, kde

se nachazi jsou vyuzivany notebooky pro pfenos externich dat a instalaci
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vigwviv s

a fyzické zabezpeceni zafizeni, a z toho divodu je dllezité Skolit zaméstnance
o dopadech malwaru a technikach jakymi se malware do fidicich systému
dostava. Potencionalni hrozby mohou byt spustitelné programy a aplikace
obsahujici Skodlivy kéd, coz mize spét k uniku dat a infikovani zafizeni
malwarem. P¥i pfipojeni do firemni sité€ maze dojit k tomu, Ze infikovany notebook
nebo flash disk roz8ifi malware do ostatnich zafizeni a sitovych komponenta ICS
prostfedi. Proti této hrozbé nestaCi jiz dfive zminéné firemni strategie
ani zavadéni antivirové programy, které jsou schopny detekovat Skodlivy
malware a Skoleni zaméstnancl o spravném zachazeni a hrozbach vyuzivani
externiho hardwaru, ale je nutno pouzivat nastroje pro spravu pfistupu

a nastaveni adekvatnich prav konkrétnim uzivatelum.

Spoofing — IP spoofing je pouzivano k ziskani neautorizovaného pfistupu
k po€itaCi, serveru nebo zafizeni pouzivajicim I[P protokol. Probiha tak,
Ze utoCnik posle paket do cile utoku s pozménénou cilovou adresou indikujici,
Ze paket pochazi z ovéfeného systému nebo portu, avSak utok neni z pohledu
uto€nika zcela jednoduchou zaleZitosti a uto&nik musi splinit nékolik kroku, aby
mél utok vabec Sanci na uspéch. Pribéh utoku je nasledujici. V prvé fadé si musi
utoCnik urcit konkrétni cil v podobé pocitaCe nebo serveru. Poté je nutno ziskat
IP adresu daného zafizeni a sou€asné musi dosahnout odpojeni pocitace od
internetu. Nasledujicim krokem je vypozorovat prabéh komunikace v siti,
a to modifikovat hlavicku paketu podle vypozorované komunikace v siti.
V poslednim kroku zkusi navazat komunikaci s cilovym zafizenim a paket mu
odeslat. V pfipadé, Ze je cela operace uspésSna a pakety dorazi do cilového
zafizeni, vytvori uto€nik pomoci dat odeslanych pakett zadni vratka pro pozdé;si
pfistup do pocCitae nebo serveru. V pfipadé, Ze se jedna o ARP (Address
Resolution Protcol) spoofing, postup odliSny. ARP slouzi jako protokol, ktery
mapuje IP adresu na hardwarovou adresu, v tabulce, které se standardné fika
ARP cache jsou zaznamenany a pfidavany pfifazené IP adresy k hardwarovym
adresam. Protokol poskytuje pravidla pro parovani téchto adres s koncovymi
zarizenimi. Proces pfifazeni probiha nasledovné. V prvé rfadé pfichozi paket
ze zafizeni dorazi do smérovacCe, ktery odeSle dotaz na ARP program,
pro nalezeni MAC adresy. Program se podiva do ARP cache, zdali je zafizeni
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jiz uvedeno v tabulce, jestlize ano, odesle odpovéd do smérovace a ten zafizeni
pridéli jiz platnou adresu. OvSem mulze nastat pravé takova situace,
Ze se utoCnik dostane k datim ARP cache, které pozméni ve svuj prospéch tak,
Zze zméni MAC adresu zafizeni za adresu zafizeni utocCnika, tim padem, kdyz
se bude chtit pfipojit do sité, ARP mylné utoCnikovo zafizeni uvede jako

jiz registrované v siti a tim také ziska pfistup do celé sité.

Ransomware — délici se do dvou kategorii, kdy prvni kategorii
ransomware je Sifrovaci ransomware kombinujici Sifrovaci algoritmy majici za cil
zablokovat pfistup k souborim a nasledné za odemknuti poZaduji vyplatit Eastku.
Druhym typem ransomwaru je zamykaci ransomware. Ten zpUsobuje zménu
hesla celého operacniho systému, kdy uzivatel neni schopen se vlbec
do systemu pfihlasit, pfikladem takového ransomwaru je winlocker, ktery jak jiz
nazev napovida zméni heslo u operacnich systémi windows a tedy zamezi
uzivateli pfistup. NejCastéjSim pfipadem je pfipad infekce ransomwarem pfes
email, kdy utoénik navrhne email, ktery vypada jako email od blizké osoby
nebo ovéfené instituce a do pfilohy pfipoji soubor v zdanlivé neSkodném
formatu. Osoba, ktera email pfijme a otevie danou pfilohu nevédomky na pozadi
spusti program, ktery zapficini jiZ zminénou zaSifrovani dat nebo dokonce zménu

hesla celého systému.

Phishing — patfi mezi jeden z nejstarSich druhG kybernetickych utoku
a jez je stale popularni vzhledem ke svému pomérné nenaroCnému provedeni
a vysokou ucinnosti. Tento pojem referuje o procesu, kdy je cilovy uzivatel
kontaktovan prostfednictvim emailu nebo telefonu utoCnikem, ktery se vydava
za legitimni instituci za uCelem ziskani osobnich dat, nejCastéji to jsou bankovni
udaje, Cisla na kreditni karté, hesla. Obvykle jsou informace ziskany
pod natlakem ze strany utoCnika, ktery prezentuje cili informace napfiklad,
Ze se uCet bude uzavirat nebo potfebuje k vyplnéni formulafe doplnujici

informace.

2.6 Kybernetické zabezpeceni fidiciho systému

Kyberneticka bezpeénost je definovana jako: ,Souhrn technologii, procest

a praktiky, jejichz cilem je ochrana siti, pocitacd, programu a dat pred utoky,
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zniCenim nebo neautorizovanym pristupem. Jde o soucast informacni
bezpecnosti.“ (Svata, 2016, s. 49).

Zabezpeceni ICS systému je komplexni sbirkou procesu a praktik, které
jsou implementovany k prevenci, minimalizaci a odrazeni potencionalnich hrozeb
a slabych mist Fidicich systému. Tyto kybernetické zabezpecleni jsou specificka
a v nékterych aspektech se liSici se oproti typickému zabezpedeni IT systéma,
avSak IT a ICS systémy jsou v organizaci nedélné propojeny a je potfeba
koordinace obou tymU a implementaci zabezpeceni s ohledem na oba tyto prvky
organizace. Rozdil v kybernetické bezpecCnosti oproti informacni bezpelnosti
vyplyva z normy ISO 27032, kdyz uvadi, Ze bezpecnost informaci se zabyva
ochranou duvérnosti, integrity a dostupnosti informaci vSeobecné tak,
aby slouZzila potfebam uzivatelt pfislusnych informaci (ISO 27032, 2013, s. 18),
zatimco kyberneticka bezpecnost je zachovani duvérnosti, integrity a dostupnosti
informace v kybernetickém prostoru (1ISO 27032, 2013, s. 12).

Nasledujici podkapitoly budou na kybernetické zabezpeceni fidicich

systému pohlizet z rdznych vektord, jimiz jsou:

e Architektura kybernetického zabezpeceni,
e Segmentace a segregace sité,

e Firewally,

¢ Autentifikace a autorizace,

e Zabezpeceni hranic systému

2.6.1 Architektura kybernetického zabezpeceni

Jediny nastroj, technologie nebo feSeni nemuze adekvatné ochranit ICS,
je nutno byt seznamen s konceptem Hloubkové obrany (Defense-in-Depth),
coz je strategie zahrnujici dvé a vice vrstev pfekryvajicich se mechanismi nebo
technik ochrany. Tim, Ze se vrstvy pFekryvaji v okruzich pusobnosti ochrany,
minimalizuji moznost selhani ochrany systému vjednom bodé. Strategie
hloubkové obrany zahrnuje pouziti firewalld, vytvofeni demilitarizovanych zén,
mechanismy detekce vniknuti do systému, vyuzivani optimalni bezpecnostni
politiky, tréninkovych programu, ale také napfiklad krizovych plant a fyzického

zabezpeceni hardwaru. Od pracovnikd, ktefi se o tuto sekci zabezpeceni staraji
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je oCekavana znalost systému, jeho potencionalnich vektorl utoku a slabych

mist, které by mohly byt utocnikem vyuzity proti ICS systému.

2.6.2 Segmentace a segregace sité

Je potfeba rozdélit ICS na bezpecnostni domény a oddélit fidici systémy
od dalSich siti, jako je kupfikladu korporatni sit. K odhaleni kritickych ¢asti ICS
systémul Ize vyuzit analyzu operacniho rizika a pomoci nabytych poznatku
je pfihodné definovat ty Casti ICS systému, které by mély byt segmentovany.
Segmentace sité v podstaté znamena rozdéleni sité do nékolika mensich celku,
koncept segmentace a segregace sité se fadi mezi jeden z nejefektivnéjSich
procesu, které mize organizace implementovat k zabezpeceni ICS. Segmentace
rozCleni sité do kategorii, které se fidi stejnymi bezpecnostnimi principy,
jsou spravovany totoznou skupinou pracovniku a typicky nabyvaiji stejné urovné
zabezpeceni. Segmentace také minimalizuje zpusob a stuperi pfistupu k citlivym
informacim, ICS komunikaci a konfiguraci hardwaru a znacné omezit vektory
vyuzitelné utoCnikem, ale také zmirni dopady chyb a nehod, které neochromi
zbylé segmenty sité. Cilem segmentace a segregace sité je tedy minimalizovat
pfistup k citlivym informacim pro neautorizované osoby a systémy a zaroven
ujisténi, ze organizace mlze pokracovat v €innosti bez naruseni. Tohoto je bézné
docileno implementaci vhodné technologie nebo pouziti techniky, vybér optimalni
technologie nebo techniky je realizovan na zakladé architektury a konfigurace
sité.

Tradicné je segmentace a segregace sité implementovana v brané mezi
doménami. Prostfedi ICS maji bézné definované domény jako jsou provozni
LAN, kontrolni LAN, provozni DMZ, a navic také brany do domén, které se nefadi
do ICS anebo nemaji stejnou urovern zabezpeceni coz jsou napfiklad internet
a korporatni LAN. Segregace sité vyzaduje vytvofeni a pouzivani souboru
pravidel pro kontrolu jaka komunikace je povolena pfes branu do jiného
segmentu. Tyto pravidla jsou obvykle zaloZzena na povaze komunikujicich

segmentd, ale také na datech, ktera jsou mezi nimi pfenasena.

Nehledé na vybéru technologie pouzité kimplementaci segmentace
a oddéleni siti, z pravidla se vyskytuji Ctyfi koncepty implementace hloubkové

obrany pro dobrou sitovou segmentaci a separaci, jimiz jsou:
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Pouziti technologii ve vice vrstvach, nejen v sitové vrstvé, nacez by mél
byt systém oddélen v kazdé vrstvé, pokud je to tedy mozné, to znamena

od linkové vrstvy az po vrstvu aplikacni, uvazujeme-li v prostoru OSI modelu.

Implementace principu nejmensiho mozného pfistupu uzivatelim a dalSim
systémam. Jestlize systém nenavazuje komunikaci s dalSim systémem, neni
davod pro to, aby byly systémy navzajem propojeny a je zadouci, aby byly
segmentovany. V pfipadé, Ze systém si potfebuje pfedavat data s dalSim
systémem, neni Zadouci, aby tak délal pfes libovolné porty a neoptimalné
zvolené protokoly, a proto je vzdy lepSi, kdyz maji dva a vice systému nastavena
ur€ita pravidla interakce na kterych portech a jakymi protokoly mohou
komunikovat. V neposledni fadé by také mély byt oSetfen format dat jakymi spolu
komunikuji, aby se zamezilo neoptimalnimu vyuziti sité a omezil mozny prostor

pro nezadouci zasah uto¢nika.

Informace a infrastruktura by méla byt rozdéleny na zakladé nutnosti
ochrany dat, se kterymi pracuje. Toto opatfeni mlze zahrnovat pouziti jinych
hardwarovych komponentd nebo nasazovanych platforem pro kazdou
segmentovanou sit. Cim kritiétgjsi &ast infrastruktury, tim je vice Zadouci,
aby tyto Casti mély byt strikingji izolovany od ostatnich Casti kritické
infrastruktury. V pfipadé, ze neni mozno vyuzit segmentace nasazenim softwaru
na jiném hardwaru a naslednou segmentaci, Ize pracovat s moznosti odliSné

Casti systému virtualizovat pro dosazeni potfebné izolace jednotlivych Casti.

Poslednim bodem je implementace takzvaného whitelistu, namisto
blacklistu. Whitelist je seznam povolenych programd a uZivatell, ktefi mohou
do konkrétni segmentované sité pfistupovat, naopak blacklist je jakymsi
protikladem, kdy jsou pouze zaznamenany programy a uzivatelé, ktefi by pfistup
mit neméli. Lze vidét, ze takzvany whitelisting je pracnéjsi na implementaci,
ale nesmirnou vyhodou je, Ze pouze autorizovani uzivatelé a programy mohou

pfistupovat do sité.

2.6.3 Firewally

Sitoveé firewally jsou nastroje nebo systémy pro kontrolu toku sitového
provozu, mezi jednotlivymi sitémi pouzivajici rdzné pravidla a omezeni

pro zabezpeceni tohoto procesu. Ve vétSiné modernich aplikaci jsou firewally
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pouzivany v kontextu internetového spojeni a UDP/IP souboru protokold,
ale v pfipadé ICS se vyuzivaji firewally i v prostfedi, které neni propojeno
s internetem. Napfiklad, mnoho korporatnich siti vyuziva firewally pro omezeni
spojeni vramci interni sité pro pfistup aplikacim a databazim pracujicimi
s citlivymi daty. Firewally mohou dale omezit komunikaci mezi jednotlivymi sitémi
v ramci ICS a fyzickymi zafizenimi, nasazenim firewalld do téchto oblasti mize
organizace dosahnout vysSiho stupné zabezpefeni omezenim pfistupu
neautorizovanym subjektim a systémum. Firewally muzeme obecné rozdélit
do tfi kategorii jimiz jsou:

Firewally filtrujici pakety jsou nejbéznéjSi a nejzakladnéjSim typem
firewalll, jeZ jsou také nazyvany paket filtrem. Jak jiz ndzev napovida, jedna
se o smérovaci zafizeni, kterd obsahuji funkcionalitu fizeni paketd v ramci
systéml a probihajici relaci. Pristup je kontrolovan pravidly a omezenimi,
tyto firewally operuji v tfeti vrstvé OSI modelu, coz je sitova vrstva. Tento typ
firewallu kontroluje zakladni informace pfijmového paketu, jako je IP adresa
a porovnava je s pravidly, jestlize paket projde kontrolou, je dale odeslan do
vy8Si sitové vrstvy. Vzhledem k posouzeni paketu s pravidly firewallu, muze
nastat jedna z nasledujicich situaci: paket muze byt zahozen, poslan dale,
vracen zpét odesilateli. Firewall filtrujici pakety poskytuje vysoky stupen
za urcity Casovy usek.

Firewall inspekce stavu, je firewall, pomoci kterého probiha filtrace
paketd na Ctvrté drovni OSI modelu, v transportacni vrstvé. Firewall inspekce
stavu filtruje pakety v sitové vrstvé, rozhodne, zdali jsou pakety relace legitimni
a poté prejde na evaluaci slozky paketu transportni vrstvy. Inspekce stavu paketu
sleduje aktivni relace a tuto informaci pouziva k rozhodovani, zdali by mél paket
byt odeslan do dalsi vrstvy nebo blokovan. Tento druh firewallu rovnéz poskytuje
vysokou uroven zabezpeceni, jestlize je korektné implementovan, a navic

vrvew

nezapficifuje zpomaleni toku dat v Case, avSak oproti firewallu filtrujicim pakety

viv s

Aplikaéni proxy firewally, tato mnozina firewalll se zabyva evaluaci
paketld v aplikaéni vrstvé a filtruje provoz na zakladé stanovenych aplikacnich

pravidel jako jsou vyuzivani pouze specifikovanych aplikaci a protokold. Firewally
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tohoto typu jsou velmi efektivni v ochrané prfed utoky na vzdaleny pfistup

a konfiguracni sluzby ICS zafizeni.

V ramci ICS prostfedi jsou nejCastéji nasazeny firewally mezi ICS siti
a korporatni siti, v pfipadé spravné konfigurace mohou zna¢né omezit nechtény
vstup do sité, vystupem je zlepSeni kybernetické bezpelnosti systému,
potencionalné také mohou vylepSit tok dat v siti odstranénim nepotfebnych Casti
dat v komunikaci mezi sitémi. Existuje taky hardware pfimo urCeny
k implementaci firewalld, ktery maze vyraznou mirou pomoci v zabezpeceni ICS
prostfedi, pokud je tedy optimalné nasazen, navrhnut a spravovan, jestlize ne,
stava se pouze dalSim potencionalnim vektorem, ktery muze uatoénik vyuzit
pro proniknuti do sité nebo ziskani citlivych dat. Firewally poskytuji celou fadu
nastroji0 pro vynuceni dodrZovani nastavenych pravidel, disponuji témito

schopnosti a to konkrétné:

Schopnost blokovat veSkerou komunikaci s vyjimkou specialné povolené
komunikace mezi pristroji mezi nechranénou LAN siti a chranénou ICS siti.
Blokovani maze byt uplatnéno na zakladé zdrojové a kone¢né IP adresy, druhu
sluzby, portd nebo také druhi uzitych protokold. Blokovani se také muze
vyskytnout v obou smérech komunikace, to znamena at' uz na pfichozich nebo
na odchozich paketech, je mozné tuto techniku kombinovat coz je pfinosné
ve zmirnéni rizika ve vysoko rizikovych pfipadech jakou jsou napfiklad odesilani
a pfijimani emaild.

Zajisténi bezpelné autentifikace vSech uzivatell, ktefi jsou v interakci
s ICS siti. Zde se naskyta implementace rdznych stupfi ochrany autentifikace
coz mohou byt, jednoducha hesla, komplexni hesla s pravidly, vicefaktorové
ovéfeni, vyuziti tokenl k autentifikaci, biometrické udaje uzivatele a takzvané

chytré karty (smart cards).

Zajisténi autorizace na zakladé geolokace. UzZivatelé mohou byt omezeni
a povoleni se pfihlasit v uzlech sité jen v konkrétni pracovni geolokaci. Toto
opatfeni zamezi nedovolenému pfihlaSeni zjiné lokace uto¢nikem,

ktery se vydava za zaméstnance s povolenim vstupu do sité.

Uziti pravidel nastaveni firewallu pro specifické sluzby umoznuje kromé

obecného nastaveni firewallu pro systémy i konfigurovat jednotlivé protokoly.
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Jelikoz neni nejvhodnéjsi uzivat pouze obecné nastaveni a pravidla pro efektivni
zabezpeceni fidicich systém( pomoci firewallu, rozhodl se autor prace popsat
jednotliva doporucena nastaveni v pfistupu k jednotlivym protokoltm.

2.6.3.1 Systém doménovych jmen

Systém doménovych jmen, dale jen DNS, nachazi primarni vyuZiti
v pfekladu doménovych jmen a IP adres. VétSina internetovych sluzeb zavisi
a Casto vyuziva DNS, ale jeho vyuziti v kontrolni siti je pomérné vzacné,
ve vétsiné pfipadl neni duvod povolit DNS pozadavky ze sité organizace
do kontrolni sité a zadny divod pro DNS pozadavky z kontrolni sit¢ do DMZ,
proto by tyto ojedinélé pfipady mély byt posuzovany individualné a mél by byt
dobry davod k jejich povoleni, avSak lokalni DNS je doporu¢eno vyuzivat.

2.6.3.2 Hypertext Transfer Protokol

Hypertextovy transport protokol, dale jen HTTP, je protokol urCeny pro
komunikaci s webovymi servery. Podobné jako DNS je tento protokol naprosto
klicovy ve fungovani internetovych sluzeb. NaneStésti ma tento protokol
nedostatky v zabezpeCeni a mnoho aplikaci pouzivajicich HTTP protokol
ma slabiny, které jsou dobfe zmapované a tim padem jsou Casto vyuzivany jako
jeden zvektord utoku. Diky vysokému riziku hrozeb neni doporuceno,
aby byl protokol pouzit v kontrolni siti nebo v komunikaci mezi siti organizace

a kontrolni siti.

2.6.3.3 File Transfer Protokol

File transfer Protokol, dale jen FTP a trivialni verze tohoto protokolu
nazyvana TFTP jsou pouzivany pro transfer soubord mezi individualnimi
zafizenimi. Tyto dva protokoly jsou vyuzivany na témér vSech platformach
zahrnujicich SCADA systémy, DCS, PLC zduvodu vyuzivani minimalniho
procesniho vykonu. Jednou znevyhod uziti téchto dvou protokoll je,
Ze pfi vytvareni téchto protokoll byla bezpeénost uvazovana az na poslednim
misté. V FTP neni pfihlaSeni a heslo nijak Sifrovano, nékteré z implementaci
tohoto protokolu trpi slabinou potencionalniho buffer overflow, a pro TFTP plati,
Zze dokonce ani zadné pfihlaSeni nevyzaduje. Z téchto davodl je zadouci,
zablokovat jakoukoliv TFTP komunikaci, zatimco FTP muzZe byt povoleno

jen za podminek vyuziti jiné urovné autentifikace a autorizace a komunikace pres
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Sifrovany tunel. Alternativnim feSenim je vyuziti SFTP protokolu, kde S znamena

zabezpeceny.

2.6.3.4 Telnet

Telnet protokol vytvarejici interaktivni, textovou komunikaci mezi klientem
a hostem, primarnim vyuzitim telnetu je vzdaleny login a kontrola sluzeb
v systémech s limitovanou vypocetni kapacitou nebo v systémech s omezenou
potfebou zabezpeceni. UZiti tohoto protokolu bychom se méli zcela vyhnout
z dlvodu, Ze veSkera komunikace v telnetu je neSifrovana, a navic poskytuje
pripojenému aktérovi kontrolu nad systémem, knémuz je pfipojen.
Pro vzdalenou spravu systému je doporucovano pouziti Secure Shell Protokolu
(SSH). Stejné jako u FTP protokolu, jestlize ma byt pouZzit v mél by obsahovat
stejné bezpecCnostni opatfeni, které jsou vyuziti jiného autentifikacniho

a autorizacniho programu a komunikace probihajici pouze pfes Sifrovany tunel.

2.6.3.5 Dynamic Host Configuration Protokol

Dynamic Host Configuration Protokol, zkratkou DHCP, je pouzivan
v internetovych sitich k dynamické distribuci konfiguraénich parametr( jako jsou
IP adresy pro zafizeni a sluzby. Zakladni DHCP neobsahuje Zadnou moznost
autentifikace server( a klientu, coz je velkou slabinou protokolu, utoénik muze
realizovat utok pomoci faleSného DHCP serveru poskytujiciho klamave
konfiguracni parametry pfipojovanym zafizenim a sluzbam. Neautorizovani
klienti mohou ziskat pfistup k serveru a zapfiCinit nedostatek automaticky
pridélovanych IP adres. Nastésti tomuto problému se lze vyhnout vyuzitim
statické konfigurace namisto dynamické alokace adres, staticka konfigurace
by méla byt standardni konfiguraci u ICS zafizeni. Pokud je skute¢né& nutno
vyuzit  dynamické alokace konfiguranich  parametrld, doporucuje
se implementace nastroje pro identifikaci a autentifikaci DHCP servert, DHCP
servery by mély byt umistény ve stejném segmentu sité ve kterém se nachazeji

konfigurovana zafizeni.

2.6.3.6 SCADA a prumyslové protokoly

SCADA a pramyslové protokoly jako jsou Modbus/TCP, EtherNet/IP, IEC
61850, jsou kritické pro komunikaci s vétSinou fidicich systém, tyto protokoly
byly opét navrhnuty s primarni mysSlenkou funkcionality, natez na zabezpeceni

byl pfi navrhu protokold bran minimalni ohled. Nepozaduji Zadnou autorizaci
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a autentifikaci pfi interakci se systtmem a zadavanim pfikazl, proto by tyto

protokoly mély byt nasazeny pouze v interni kontrolni siti.

2.6.4 Zabezpeceni hranic systému

Zafizeni na ochranu hranic systému kontroluji tok informaci mezi
propojenymi bezpecnostnimi doménami, aby chranily ICS proti kybernetickym
utokm a zaroven poskytovaly ochranu proti chybovym stavim a incidentim.
PFfenos dat mezi systémy, které disponuji riznymi arovnémi zabezpeceni s jinymi
bezpe€nostnimi politikami prezentuje nebezpeci, ze data pfi transferu porusi
néktera nastavena bezpe€nostni pravidla. Nastroje pro ochranu hranic
jednotlivych systému jsou komponenty feSici tento problém. Organizace mohou
izolovat komponenty ICS a podnikovych systém jeZ se soustfedi na vykonavani
riznych procesu. Tyto izolace jednotlivych systému limituji neautorizovany tok
dat mezi systémovymi komponenty a zarovefi umoznuje vysSSi miru ochrany

individualnich systémovych komponent.

ZabezpecCeni hranic systému zahrnuje brany, smérovace, firewally,
sitovou analyzu kédu a virtualizaCnich systému, systémy detekce naruseni
systému, Sifrované tunely a emailové brany. Zafizeni pro zabezpec€eni hranic
systému urcuji, jaky tok dat je povolen tim zplsobem, Ze analyzuji pfenasena

data a s nimi asociovana metadata.

Architekti sité a ICS zabezpecCeni se musi rozhodnout, které domény
budou mit mezi sebou povolenou pfimou komunikaci, pravidla komunikace,
vybrat zafizeni, ktera budou pouzity pro dohled nad urCenymi pravidly
komunikace a v neposledni fadé na topologii sité, ktera bude podporovat
nasazeni téchto pravidel. Zafizeni zabezpecujici ochranu hranic individualnich
systému jsou zapojena v souladu s nastavenymi pravidly bezpecnostni politiky
organizace. Casto uplatiovany koncept demilitarizované zény, dale jen DMZ,
je segment sité vlozen mezi bezpeénostni domény, pusobici jako jakasi
neutralni zona, jejimz ucelem je poskytnuti ochrany ICS domény pfed externimi
hrozbami a zaroven umozfiuje vynuceni dodrzovani bezpelnostni politiky
organizace tykajici se toku dat mezi jednotlivymi systémy. DalSimi funkcemi

zabezpeceni hranic systému jsou nasledujici:
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Zamezeni jakémukoliv pribéhu transferu dat a pouze povoleni navazani
komunikace na zakladé vyjimky zapsané v takzvaném whitelistu, coz je seznam
uzivateld a systému, ktefi maji povoleni navazat komunikaci se systémem,
toto zabezpeceni zajiStuje to, Ze pouze systémy a osoby zaznamenané na
whitelistu jsou autorizovany navazat komunikaci a vyménovat data s danym

zafizenim nebo systémem.

Implementace proxy serverl, které slouzi jako prostiedni €len mezi
komunikaci externich domén se zabezpeCovanym systémem. Komunikaci
je mySleno pozadovani a pfijimani sluzeb, souborl a navazani spojeni z a do
ICS domény. Externi pozadavky navazany pomoci pfipojeni k proxy serveru jsou
evaluovany na strané proxy serveru, a ne pfimo v ICS, timto je umoznéna vyssi

mira zabezpeceni.

Zamezeni neautorizované inserce informaci. Techniky pouZzity pro tento
zpusob zabezpec&eni jsou napfiklad inspekce paketl firewallem a XML brany.
Tyto zafizeni verifikuji, Ze format a specifikace protokolu v aplikaCni vrstvé
odpovida zvolenym standardim a slouzi kidentifikaci slabych mist,
které nemohou byt detekovany pomoci procesu operujicich na sitové
a transportni vrstvé. Limituji po€et povolenych formatd, obzvlasté blokovani uziti
free textu v emailové komunikaci ulehCuje pouziti téchto technik pfi zabezpeceni
hranic ICS.

2.7 Postup aplikace bezpecnostnich opatfeni v ramci fidicich systéma

Jediny bezpecnostni produkt nebo technologie nemulze adekvatné
ochranit ICS, implementace zabezpeceni fidicich systému je kombinaci efektivné
selektovanych bezpecénostnich pravidel a optimalniho nastaveni bezpecnostnich
procedur. Vybér a implementace bezpecnostnich kontrol v ramci prostfedi ICS
ma velké dopady na bezchybné fungovani procesU, proto je nutno zamyslet se
nad tim, které bezpecCnostni prvky je nutno implementovat, aby byl adekvatné
snizeno pfipadné riziko a zaroven nebyl afektovan chod procesu, systému a celé
organizace. Nabizi se dalSi otazka, zdali jsou vybrané bezpecnostni postupy jiz
implementovany a pokud ne, jestli je realisticka moznost implementace
vybranych opatfeni, popfipadé s jakou jistotou by opatfeni byly korektné

implementovany a nastaveny, tak aby dosahly pozadované urovné zabezpeceni.
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Nasledujici paragrafy podkapitoly postupu popisuji doporu¢eny postup
aplikace bezpecCnostnich opatfeni v ICS prostfedi, avS8ak neni nutno
se systematicky fidit pofadim danych krok(, je pouze kliCové implementovat
mnozinu v8ech moznych dale zminénych postupl na zabezpeCované Fidici

systéemy.

2.7.1 Kategorizace informacniho systému

Prvni aktivitou je kategorizace informaci a informacniho systému
z pohledu scénafe dopadu pfi potencionalni ztraté dat. Pro kazdou informaci
a informacni systém pohlizime na bezpe&nostni aspekty, coz jsou duvérnost,
integrita, dostupnost a zkoumanym faktorem je, pfipadny dopad na systém
zabezpeceni pfi situaci, kdy jeden z téchto aspektl chybi.

2.7.2 Vybér bezpecnostnich procesul a pravidel

Tento krok obsahuje prvotni vybér minimalnich bezpecnostnich
pozadavkd vzhledem k ICS. Uvodni bezpeénostni pozadavky jsou poéateéni
udalosti procesu vybéru mnoziny bezpecnostnich kontrol systému, jsou vybirany
na zakladé vystupu prvniho kroku obsahujicim vyCet bezpecnostnich kategorii
a dopad na informace a informacni systémy determinované v prvnim kroku. Pro
potfebu specializovanych nastroji0 napomahajicich zabezpeceni informacnich
systému a organizaci slouzi koncept s anglickym nazvem overlays — volné
preloZzeno jako pfekryvy nebo prekryti, dale se bude o konceptu zminovat jako
o overlay. Overlay je specifikovanou mnozinou bezpecénostnich procesu
a aplikaci, vylepSeni kontroly a pomocnych pravidel. V obecné roviné overlay
slouzi jako nastroj pro zjednoduseni specifického navrhu minimalnich pozadavku
pomoci selekce mnoziny bezpe€nostnich procesu a aplikaci, které odpovidaji
obecnym okolnostem potfeb zabezpeceni v organizaci. OvSem neni to tak,
Ze organizace dale nepotiebuji dale specifikovat podminky zabezpeceni,
ale je nutno na zakladé jedineCnosti systému podminky, procesy a pravidla

doplnit o jizZ zminéné procesy a pravidla nachazejici se ve zvoleném Overlayi.

Specialné v ICS prostfedi se Overlay déli do tfi kategorii, dle dopadu
na zabezpeceni, jimiz jsou: nizky, stfedni a velky dopad incidentd na ICS.
Selekci jedné z kategorii Overlaye jsou poskytnuty zakladni specifikace,
pozadavky a doporuceni, které mohou byt implementovany pfisluSnym
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personalem provadeéjicim aplikace bezpecnostnich opatfeni. Jak jiz bylo jednou
zminéno v pfedchozim odstavci, pouziti Overlaye neposkytuje kompletni navod
pro feSeni zabezpeceni vSech systému, avSak nutno na zakladé jedineCnosti

systému podminky, procesy a pravidla doplnit o jiz zminéné procesy a pravidla.

2.7.3 Implementace bezpecfnostnich procesl a pravidel

Tento krok zahrnuje implementaci bezpecnostnich procesu a pravidel
v ICS a informacnich systémech. Tento proces mize byt v ramci ICS aplikovan
dvéma zpusoby, prvnim zplsobem je novy vyvoj anebo aplikace na jiz existujici

systém.

V pfipadé systému nového vyvoje je proces vybéru aplikovan z pohledu
pozadavku na zabezpeceni systému, je to dano tim, ze systém jesté neexistuje,
a proto se vyvoj systému mulze pfizpasobit bezpecnostnim pozadavkim.
Bezpec€nostni procesy a pravidla zahrnuty v bezpecnostnim planu slouZzici jako
specifikace bezpecnostnich pozadavkl a jsou zahrnuty do systému v prabé&hu

vyvojové a implementacni faze Zivotniho cyklu projektu.

Naopak u zpétné implementace, do jiz existujiciho systému je aplikace
bezpecénostnich procesu a pravidel aplikovana v dobé&, kdy je systém vyfazen
z provozu z dlvodu opravy nebo pfidani funkcionalit. Z ddvodu pfedchazejici
existence systému, budou jiZ organizace mit vypracovan prizkum kategorizace

bezpecnosti a vybér bezpenostnich procesu a pravidel pro diskutovany systém.

2.7.4 Posouzeni bezpe&nostnich procesl a pravidel

Tento bod navrhu bezpecnosti nahlizi na miru efektivity aplikovanych
bezpecnostnich procesu a pravidel. Hodnoti, zdali jsou aplikovana bezpecnostni
opatreni efektivni v minimalizaci slabych mist zabezpeceni, nahlizi na jednotlivé
procesy a pravidle bezpecnosti a kazdé z pravidel je evaluovano separatné. Poté
je na systém nahlizeno na systém jako celek a hodnoceno splnéni minimalnich
pozadavku na zabezpedeni systému. Jestlize néktery komponent zabezpeceni
nebo i cely systém je vyhodnocen jako neefektivni v potirani hrozeb a slabych

mist, je nutno pfijmout dodateCna opatfeni v ramci neefektivni casti.
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2.7.5 Autorizace informacniho systému

V sekci autorizace informacniho systému je vycet opatfeni, procesu
a pravidel bezpecCnosti prfedlozen managementu, jestli nejsou ze strany
managementu organizace zadné pozadavky na zménu nebo vylepSeni téchto

bezpeénostnich praktik

2.7.6 Monitoring bezpecnostnich opatfeni

V poslednim kroku navrhu probiha neustaly monitoring a vyhodnocovani
aktivit systému, dale je sledovano chovani bezpecnostnich opatfeni pfi zméné
nebo aktualizaci ¢asti systému. V pfipadé abnormalniho chovani bezpecnostnich
procest po zméné nebo aktualizaci je nutno vS8echny body postupu aplikace
bezpecénosti na systém zopakovat.

2.8 Definice Auditu

Audit mize byt charakterizovan jako nezavisla inspekce situace firmy,
organizace nebo jednotlivce. AvSak definice mohou byt rizné, napfiklad Svata
(2012, s. 16) tvrdi, Ze audit je objektivni ovéreni stavu, jevu, zaméru, skutecnost
se stavem nebo jevem Zadoucim, tj. modelem, normou, standardem apod. Audit
je provadén osobou specializujici se na vykonavani auditu, jmenovité auditorem,
jehoz cilem je auditorska zprava o prubéhu a vysledcich auditu. DalSi definici
auditu Ize uvést jak (Slamecka, 2012) uvadi, Ze hlavni vlastnosti auditu je kriticky
pohled na systém, objektivni ziskavani a vyhodnocovani dikazu, zjiStovani
souladu mezi zjisttnym stavem a stanovenymi Kritérii a ujisténi druhé strany
o kvalité. ,V ramci vyznamu auditu pro organizaci predstavuje nezastupitelny
nastroj zpétné vazby mezi viastniky rdznych aktiv, okolim organizace,
managementem a zaméstnanci, na které management deleguje svoje

pravomoci.” (Svata, 2016, s. 13). Primarnim druhem auditu je tedy audit financni.

Konkretizovanym cilem auditu je tedy podle (Poslani a smysl auditu, 2018)
vyjadreni nazoru nezavislého, kvalifikovaného odbornika, ktery podava verny
a poctivy obraz skutec¢nosti s dostateCnou vypovidajici schopnosti v ramci
kontextu auditu a jeho zjiSténi. Pfinosy auditu (dale uz jen v kontextu bezpecnosti
informaci) spocivaji podle (Lidinsky, a kol., 2008) v poskytnuti skute¢ného obrazu

o fungovani ve srovnani s obvyklym standardem a vystupy jsou prikazné,
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spravné a obsahuji doporuéeni pro rozvoj bezpecnosti informaci systému a akéni
plan jejich implementaci, véetné popisu, poZadavku, ¢asové a financni naro¢nosti
a ocekavanych prinosu. Vystupy z auditu pak mohou byt pro management

vychodiskem pro zmény v systemu.

Kontrola a audit ICT predstavuji kliCovy krok vedouci Kk posileni
zabezpeceni v organizaci. Procesy a vystup auditu bezpecnosti ICS tedy pfispiva
k porozuméni fungovani a vySSi mife zabezpecCeni v ramci organizace, kde
je audit provadén. Jak uvadi (Svata, 2016) audit musi splriovat zakladni
vlastnosti, jako je:

e komplexnost — musi postihnout vSechny relevantni aspekty,

e objektivnost — musi se opirat o existujici standardy, pfipadné zkuSenosti,
pokud standardy neexistuji,

e nezavislost — auditor nema s objektem auditu ani se zadavatelem auditu
Zadné spojeni, které by predstavovalo konflikt zajmda,

e formalizace — proces auditu se musi fridit metodikou a existujicimi

Standardy.

2.9 Audit kybernetické bezpecnosti

Audit kyberbezpecnosti je systematické a nezavislé pfezkoumani
kyberbezpecnosti v organizaci. Audit zajiStuje to, ze v organizaci jsou nastaveny
fadné kontroly bezpecnosti, firemni politiky, procedur tak, aby fungovaly
bezproblémové a minimalizovaly rizika spojena s utoky na systéem. Kazda
organizace ma nastavena ur€ita pravidla, jak postupovat pfi zabezpeceni,
prevenci a samotném utoku. Pravé audit téchto pravidel a procedur ma za ukol
odhalit pfipadné nedostatky a slabiny systému. Cilem auditu kyberbezpecnosti
organizace je poskytnout managementu a vedeni organizace prehled o tom, jaka
je bezpecnostni situace v podniku. Audit hraje zasadni roli v prevenci pfed utoky
na IT a ICS prostfedi organizace. |dentifikuji a testuji zabezpe€eni a pomahaji
identifikovat slabiny jednotlivych komponentd i systému jako celku, které
by mohly byt vyuzit potencionalnim utoCnikem.

Audit kyberbezpelnosti fidicich systéml se zaméfuje na bezpelnostni
pokyny, standardy, plavidla. Nejen, Ze probiha hodnoceni, zda prvek

zabezpecCeni odpovida nebo ne, ale navic evaluuje miru optimalizace

31



jednotlivych zabezpe€eni. Oproti posouzeni kybernetické bezpecnosti,
které pouze poskytuje nahled do stavu systému, je audit soustfedén
na hloubkovou kontrolu vSech aspektu kybernetické bezpecnosti v organizaci.
Audit se zaméfuje na hodnoceni téchto Casti:

cast hodnoti

Operacni bezpeénost Pravidla, pokyny, procedury zabezpeceni

Bezpecnost dat Sifrovani, pfistup k datlim, bezpeé&nost dat b&hem
pfenosu
Systémova Proces instalace aktualizaci, hardening
bezpeénost

Bezpecnost sité Sitovou bezpecnost, konfigurace antiviru, firewallu,
monitoring bezpec€nosti

Zdroj: vlastni zpracovani

Audit je nejvétsi zarukou kontroly stavu, kterou muze nezavisla auditorska
firma nabidnout, poskytuje organizaci a zdkaznikim dané organizace zarukou
kvality kybernetického zabezpeCeni organizace. ICS audit pfinasi vyhody

v evaluaci a zlepSeni bezpecnosti fidicich systéma, tyto vyhody jsou:

e nalezeni slabych mist v zabezpeceni,
e dodrzovani pravidel,

e ZlepSeni bezpecCnostni pozice,

e naskok pfed potencionalnimi utoCniky,
e duvéra v kybernetické zabezpeceni,

e poskytnuti zaruky bezpecnosti dat zakaznikim

2.9.1 Audit podle vyhlasky o kybernetické bezpecnosti

Vyhlaska o kybernetické bezpecCnosti nafizuje zucCastnénym stranam
provedeni auditu kybernetické bezpecnosti. Vystupem tohoto auditu jsou pak
podklady pro zlepSeni bezpec€nosti a inovaci sou€asnych systému. Vyhlaska také
klade urCité pozadavky na obsazeni aktérd provadéného auditu. Auditor musi
splfovat standardy odborné zpuUsobilosti, nezavislost posudku kybernetické
bezpe€nosti a také pfijima primarni zodpovédnost za provedeni auditu. Dle
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vyhlasky je audit uskute€novan v pravidelnych ¢asovych intervalech nebo také
v pfipadé zmény Casti zabezpefovacich mechanismu. Vyhlaska fika, ze audit je
nutno dokumentovat a také konkretizuje specifikace, které maji byt
v dokumentaci auditu obsazeny. Vystupnim dokumentem je vysledna zprava
o provedeni auditu, jez se poté stava soucasti bezpecCnostni dokumentace
auditu. Pokud je audit provadén treti stranou je auditor povinen s vysledky
seznamit spravce systému. Zavér auditu slouzici jako zpétna vazba pro oddéleni
kybernetické bezpecnosti v organizaci a zaroven je vstupem do budouci faze

identifikace zlepSeni zabezpeceni.

2.10 Role auditora

Auditor je zodpovédny za provadéni analyzy a zhodnoceni technologické
infrastruktury podniku, aby bylo zajisténo, Ze systémy zabezpecCeni pracuji
pfesné a efektivné, pficemz dodrzuje firemni pokyny a pravidla. Jestlize auditor
nalezne slabinu v zabezpeceni, je zodpovédny za oznameni, popis a pfipadny
navrh feseni, jak se s potencionalnim slabym mistem vyporadat. Role auditora
kybernetické bezpecnosti obnasi vyvoj, implementaci, testovani a evaluaci
auditnich procedur. Je zodpovédny za provedeni auditu Kkybernetické
bezpecnosti pomoci zavedenych bezpecnostnich standardl auditu v organizaci.
Proces auditu zahrnuje sité, software, aplikace, komunikaCni systémy,
bezpecnostni systémy, a prfedevSim fidici systémy, kdyz je audit aplikovan
na sektor operacnich technologii. Auditor zastupuje zasadni roli v organizaci,
kde je kladen duraz na vyuzivani technologie, jeden technicky nedostatek nebo
chyba mohou mit katastrofalni nasledky na chod organizace. Bezpecnostni
audity jsou dllezité pro evaluaci zabezpecleni interni kontroly a procesu

k zabezpec€eni bezpecnosti dat organizace proti internim a externim hrozbam.

KvalifikaCni pozadavky, které musi auditor splfiovat, uvadi ve svych
prilohach novelizovana vyhlaska kybernetické bezpecnosti. Dolozenim odborné
kvalifikace muze byt uznavana certifikace auditora oznaovana jako CISA
(Certified Information Security Auditor), kterou nabizi organizace Isaca stejné
jako certifikace CRISC (Certified in Risk and Information System Controls).
Kromé téchto certifikaci vyhlaska povaZzuje za relevantni certifikace auditora takeé
CIA (Certified Internal Auditor) a Lead Auditor ISMS (Lead Auditor Information
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Security Management System), ktera ma velmi blizko k 1ISO normé 27001.
Pfesnéji se jedna o certifikaci zpusobilosti vést audit bezpecnosti informaci pravé
podle normy ISO 27001. Duvéryhodnost procesu auditu a schopnost dosahovat
jeho cild zavisi na kompetencich jednotlivel zapojenych do planovani
a provadéni auditu v€etné auditort a vedoucich tymu auditorti (ISO 19011, 2018,
s. 41) ,Davéryhodnost procesu auditu a schopnost dosahovat jeho ciltl zavisi na
kompetencich jednotliveti zapojenych do planovani a provadéni auditu véetné
auditorti a vedoucich tymu auditord® (ISO 19011, 2011, s. 41).

2.11 Provadéni auditu kyberbezpecnosti

V pfedchozich odstavcich bylo objasnéno, co je to kyberbezpecnosti
audit, typicky tento ukon zaznamenava miru zabezpeceni, ktera je kontrolovana
pomoci kontrolniho seznamu takzvanych best practices, uznavanych standardu

nebo statnich regulaci. Postup provadéni bezpe€nostniho auditu je nasleduijici:

Zvolit kritéria bezpecnostniho auditu — Rozhodnout, které kritéria
potfebuje organizace splnit, a toto pouZit pfi tvorbé kontrolniho seznamu oblasti,

které budou analyzovany a testovany.

Zhodnotit aroven znalosti zaméstnancu — ¢im vice lidi ma pfistup
k citlivym datim, tim se zvySuje Sance, Ze ve ztraté nebo odcizeni dat bude hrat
roli lidsky faktor. Je dlleZité se ujistit, Ze se zaznamenavaji pfistupy jednotlivych
zaméstnancu k citlivym informacim a také, Ze zaméstnanci, ktefi s citlivymi daty

pracuji jsou pro tuto praci adekvatné proskoleni.

Monitorovani sit'ovych logi — monitorovani aktivity v siti a logu udalosti
je dulezitym nastrojem v ujisténi se, ze pouze zaméstnanci s adekvatni urovni

povoleni mizou pfistupovat k citlivym datim.

Identifikace slabin — nez auditor pfistoupi k penetracnimu testovani
konkrétnich komponentu prostfedi, mél by se zaméfit na snadno identifikovatelné
slabiny systému, mize to byt napfiklad zpozdéni instalace bezpecnostni

aktualizace nebo zastaraly management hesel v organizaci.

Testovani komponentd systému — auditorsky tym testuje potencionalni

slaba mista systéml pomoci penetratniho testovani, hodnoti droven
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zabezpeceni jednotlivych &asti, kontroluje spravnost nastaveni sitovych prvkd,
VPN, pravidla firewallu.

Implementace ochrannych prvki — poté co jsou identifikovany slabiny,

je nutno implementovat adekvatni opatfeni pro odstranéni anebo zmirnéni.

2.12 Auditorska zprava

Auditorska zprava bezpecnosti je zevrubnym dokumentem obsahujici
hodnoceni zabezpeceni organizace. Cili na identifikaci slabin v bezpecnosti
organizace, proto je tento dokument dulezitym vystupem auditu, ktery dopomaha
dosahnout vyssSi uroven zabezpec€eni organizace. Standardné je zprava vycCtem
vSech nalezli auditort jako jsou chyby, slabiny nebo dalSi bezpe€nostni vady
v auditovaném systému, také obsahuje doporuceni, jak tyto nedostatky naprauvit.
Jednim z hlavnich ukoll auditorské zpravy je poskytnout feedback, a to takovym

zpusobem, aby klient mohl nedostatky napravit.

Auditorska zprava muze obsahovat nékolik sekci, mize zde byt sekce
s informacemi o harmonogramu, rozsahu auditu, detaily o testovacim procesu,
doporuceni a dale. Vyskytuji se rlizné druhy auditorskych zprav, ale vdechny maji
urcité casti spolecné, témito castmi jsou:
e Nazev — nazev auditorské zpravy
e Obsah — obsah zpravy, poskytuje rychlou cestu, jak se ve zpravé
zorientovat
e Rozsah auditu — referuje o SirSim popisu co se v auditu udalo
e Popis — detailni popis bezpecCnostnich rizik, obsahuje relevantni detaily
o problému, jak problém opakované vyvolat, jak moc je problém
nebezpecény pro chod organizace
e Doporuceni— poskytuje doporu€eni o krocich, které by mély byt provedeny

k odstranéni nalezeného problému
2.13 Rizeni rizik kybernetické bezpeénosti

Organizace se musi vyporadavat s riziky pfi kazdodennim provozu,
tyto hrozby zahrnuji financni rizika, riziko selhani zafizeni, lidsky faktor a dalsi,

proto se organizace snazici se implementovat procesy, které potencionalni riziko

evaluuji a rozhoduji, zdali je riziko nutno feSit a jak s nim nalozit v pfipadeé,
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Ze se riziko proméni v realitu. Tento proces fizeni rizik je feSen jako soucast
iterativnich a stale probihajicich procesl za chodu organizace. Organizace
pouzivajici ICS se v minulosti vypofadavaly s rizikem pomoci uZzitim ovéfenych
postupl (best practices) zabezpe&eni. Zhodnoceni bezpe€nosti je ve vétSiné
pfipadl stanoveno regulacemi ze strany internich predpisd firmy,
ale i pfislusného statu pusobnosti organizace. V ISO normé zabyvajici
se managementem rizik je pak riziko chapano jako ucinek nejistoty na dosazeni
cild (1ISO 31000, 2010).

Proces fizeni rizik by mél byt implementovan v ramci struktury organizace
pomoci vyuziti tfidroviiového pfistupu, ktery v prvni drovni pasobi v ramci
organizaci, druha uroven pokryva procesy a tfeti uroven se zabyva informacnim
systémem ICS. Tento proces prostupuje vSemi tfemi urovnémi v primarnim cilem
stalého zdokonalovani vyhledavani a potirani pfipadnych rizik.

Rizeni rizik se sklada ze &tyF &asti, jimiz jsou: ramovani, hodnoceni, reakce
a monitorovani. Tyto aktivity jsou nezavislé a Casto se vyskytujici souCasné
v jedné organizaci. Napfiklad vystup z monitorovani bude slouzit jako vstup
pro ramovani. Jelikoz prostfedi, kde organizace plsobi se neustale meéni,
je nutno aby se tomuto faktu pfizpUsobil i proces Fizeni rizik, je nutno mit také
na pameéti, ze vSechny tyto ¢asti jsou aplikovatelné nejen na kybernetickou Cast

organizace, ale i na fyzickou a finan¢ni bezpec€nost.

Ramovani se v fizeni rizik zabyva vytvoreni frameworku, ve kterém
se rozhoduje, jaké kroky maji byt podniknuty v ramci fizeni rizik. tato Cast

se sklada z pfezkoumani existujici dokumentace.

V pfipadé hodnoceni rizik je vyzadovano, aby organizace identifikovaly
hrozby a slaba mista, pfipadnou miru Skody, kterou tyto hrozby a slaba mista
mohou zpuUsobit a také miru pravdépodobnosti, Ze se tyto hrozby mohou naplnit.

Reakce se zabyva tim, jak organizace bude postupovat v pfipadé toho,
Ze se hrozba stane realitou a jak na ni budou jednotlivé struktury v organizaci
reagovat. Reakce na identifikaci hrozby vyzaduje, aby v prvé fadé organizace
vyhodnotila mozné zplsoby, jak adresovat nalezené riziko nasledné probéhne
evaluace moznosti s pfihlédnutim na moznosti jez byly vytvofeny v prabé&hu

prfedchoziho kroku hodnoceni rizik a naslednou implementaci vybraného postupu
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adresovani identifikovaného rizika, coz muze byt jedno z nasledujicich FeSeni:
pfijmuti rizika, vyhnuti se riziku, zmirnéni dopadu, transfer rizika nebo jakakoliv

kombinace z téchto rfeseni.

Monitoring je Ctvrtym a zaroven poslednim komponentem fFizeni rizik,
organizace musi monitorovat hrozby a rizika nepfetrzité a zaroveri implementovat
zvolené strategie Ffizeni rizik, zmény v neustale vyvijejici se situaci mohou

pozménit kalkulaci rizik a efektivitu zmirnéni rizik.

V ICS sektoru je také prominentni fizeni rizik, obzvlasté je tfeba
vyzdvihnout rozdily mezi pfistupu v fizeni rizik mezi tradicnim IT a ICS,
kdy kyberneticky incident vICS muze zahrnovat nejen digitalni dopad
na systém, ale také dopad fyzicky, proto je nutno tento aspekt zvazit pfi fizeni
rizik.

2.14 Rekapitulace druhé kapitoly

Rekapitulace druhé kapitoly je vénovana strucnému shrnuti klicovych
poznatkli o teoretickych a metodickych poznatcich  vychodiscich
kyberbezpecnosti fidicich systému.

V zaCatku kapitoly je Ctenar této prace obeznamen s pojmem fFidici
systém, jeho uziteCnosti v automatizaci, redukci chyb ve vyrobé a odvétvi,
ve kterych se primarné vyuziva, jimiz jsou témér veSkera odvétvi kritické
infrastruktury — tepelné, jaderné, vodni elektrarny, ale i fidici centra elektrické
sité, CistiCky vod a dalSi zafizeni vénujici se primyslové vyrobé.

Podkapitola informacéni a operacni technologie se zaobira definici téchto
dvou pojmu, kdy je informacni technologie primarné vyuziva hardware
a software pro vytvareni, ukladani, odesilani a pfijimani dat. Operacni
technologie je mozno popsat jako technologii nebo zafizeni poskytujici kontrolu
nad realnym svétem — jsou to fyzické zafizeni i systémy kontrolujici, monitorujici
a vytvarejici rozhrani mezi fyzickymi stroji a softwarem pro kontrolu a monitoring.
Je zde i kratce zminéna integrace IT a OT prostredi, ktera se déli do tfi hlavnich
kategorii, jimiz jsou — procesova integrace, softwarova a datova integrace

a fyzicka integrace.
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DalSi Cast prfedchozi kapitoly pojednava mezi jednotlivymi rozdily mezi
informacni a operacni technologii, z hlediska bezpecnosti dat Ize poznat rozdil
kdy v IT prostfedi je prioritni zaméfeni na ochranu dat poté integritu
a dostupnost. AvS8ak v OT prostiedi je ztohoto pohledu kladen duaraz
na dostupnost a integritu, kdezto ochrana zaujima pomyslnou posledni pficku
v Zebficku dulezitosti. Z hlediska topologie sité je IT prostfedi velké s relativné
velkym poc¢tem klientd a server(, které jsou rozdéleny na zakladé dulezitosti
a potreby, prostfedi je dynamického charakteru. OT prostiedi je komparativné
menSi s limitovanym poc¢tem klientl, serverd a se staticky alokovanymi IP
adresami. Posledni zminénym rozdilem jsou fyzické komponenty pouzité
v jednotlivych prostfedich, kdy nejvétSsim rozdilem bude specificky hardware
pouzivany pouze v operacnich technologiich, které je popsano a vyjmenovano

v nasledujicim odstavci.

Kazdy ztypu fidicich systtmud ma své specifické uplatnéni
na ruznych udarovnich pramyslového monitoringu a vyroby. Jsou jimi
PLC — programovatelny logicky automat vyuzivany k automatizaci
elektromechanickych procesu, DCS — distribuovany fidici systém, je pramyslovy
systém,
ktery je nasazen a fizen distribuovanym zplsobem, SCADA — dispecerské Fizeni
a sbér dat je typ systému pro fizeni procest pouzivajici pocitaCe a kontrolu

nad procesy.

Kybernetické  hrozby a utoky na  kritickou infrastrukturu,
které se primarné =zaméfuji na fidici systémy zacCinaji byt stale
frekventovanéjSimi, proto je nutno tyto hrozby adekvatné a v co nejkratSim Case
adresovat, ktomu je vhodné vyuzit analyzu rizik potencionalnich hrozeb.
NejCastéji se jedna o infrastrukturu pfimo napojenou na sit a na Ccasti,
které mohou byt pfimo kyberutoky ovlivnény. NejcastéjSi hrozby ohroZzujici ICS
jsou: Nakaza malwarem pres internet, DDOS utok na loT zafizeni, nakaza

malwarem pomoci externiho hardwaru.

Kybernetické zabezpeceni ICS je komplexnimi procesy
a praktikami vyuzivanymi k prevenci, minimalizaci a odrazeni potencionalnich
hrozeb, zabezpefeni se liSici od zabezpeceni IT systému, a to hlavné
v architektufe kybernetického zabezpeceni. Zabezpeceni ICS se primarné
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zaméfuje na koncepty: Architektury kybernetického zabezpecCeni, segmentaci

a segregaci sité, firewally, autentifikaci a autorizaci.

DalSi Cast se jiz vénuje strance auditu obecné, kdy audit pfedstavuje
nezastupitelny nastroj pro organizaci zpétné vazby mezi managementem
a zaméstnanci, audit kybernetické bezpec€nosti je systematickym a nezavislym
pfezkoumanim kybernetické bezpeclnosti v organizaci, tento specificky audit
se zameéfuje na operacni bezpe€nost, bezpeénost dat, systémovou bezpecnost
a bezpecnost sité. Audit podle vyhlasky o kybernetické bezpeénosti stanovuje,
jak se audit provadi, kdo ho provadi, co je vstupem a vystupem auditu a jaka
dokumentace je vyprodukovana.

Auditorem je osoba zodpovédna za  provedeni analyzy
a zhodnoceni technologické infrastruktury podniku, aby bylo zajisténo,
Ze systémy zabezpecCeni pracuji pfesné a efektivné. Musi spliovat urcité
kvalifikaéni pozadavky, jez jsou zminény ve vyhlaSce o kybernetické
bezpecnosti.

Provadéni auditu kyberbezpec€nosti je realizovan za pomoci kontrolniho
seznamu uznavanych standardu, statnich regulaci a nejlepSich praktik. Postup
provadéni auditu ma tyto kroky: zvolit kritéria bezpecnostniho auditu, zhodnotit
uroven znalosti zaméstnancl, monitorovani sitovych logu, identifikace slabin,
testovani komponentt systému, a nakonec implementace ochrannych prvku.
Vystupem auditu kybernetické bezpecnosti fidicich systém( je auditorska
zprava, ktera cili na identifikaci slabin v bezpe€nosti organizace. Ma tyto Casti:
nazev, obsah, rozsah auditu, popis, doporuceni.

Posledni podkapitola se vénuje Fizenim rizik, coz je nastroj
pro kontrolu a zmirnéni rizik. Proces fizeni rizik by mél byt implementovan
pomoci vyuziti tfidroviiového pfistupu, kdy prvni uroven je pusobeni fizeni rizik
vramci organizace, druha uroven je soustfedéna na fizeni rizik procesu
a posledni uroven se zaobira informacnim systémem ICS. Na kazdé z téchto
urovni je pak uplatnéna metodika fizeni rizik slozena ze Ctyr Casti, jimiz jsou:

ramovani, hodnoceni, reakce a monitorovani.
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3 Popis souCasného stavu kyberbezpecnosti fidicich

systém

Tato kapitola se zaméfuje na organizaci, ktera se v kazdodennim
fungovani neobejde bez vyuziti fidicich systém(. Tato prace se poté zaméfi
na konkrétni organizaci, pusobicim ve vyrobnim a logistickém primyslu
vyuzivajici Fidici systémy k fizeni, kontrole vyroby, automatizaci specifickych
procesuU ve vyrobé a v neposledni fadé akvizici dat.

DalSim oddilem této kapitoly bude popis fungovani organizace a poté
se bude zaobirat dullezitosti kybernetického zabezpeceni Fidicich systému
a jednotlivym pozadavkum kybernetické bezpeénosti v organizaci.

3.1 Organizace vyuzivajici fidici systémy

Organizace, jejiz Cast je pfedmétem auditu kybernetické bezpecnosti
fidicich systému je globalni, mezinarodni spolecnost primarné se zabyvajici
vyrobou industrialniho plynu, dodava plyn zakaznikav v rozli€nych odvétvich jako
jsou napfiklad zdravotnicka zafizeni, vyroba nafty, potravinarsky primysl
a mnoho dalSich pramyslovych a civilnich odvétvi. Organizace
je vsoucCasné dobé fazena do zebfiCku Fortune Global 500, coz je rocCni
hodnoceni 500 nejvétSich korporaci hodnoceno na zakladé zisku spolecnosti.
Organizace se zaméfuje na dvé prumyslova odvétvi, jimiz jsou vyroba
industrialniho a medicinského plynu a inZenyring, coZz je sekce vénujici

se navrhu, realizaci a spravé chemickych tovaren na vyrobu plynu.

Autor se v bakalarské praci zaméfil na realizaci auditu kybernetické
bezpec€nosti v jednom z dalkovych fidicich center ROC (Remote Operations
Center), které se soustiedi detekci abnormalit ve vyrobnim procesu pomoci
strojového uceni, optimalizaci provozu skrze datovou analyzu, implementaci
automatického a prediktivniho fizeni vyroby pomoci fidicich systéma, mezi dalsi
hlavni Cinnosti patfi fizeni a sprava necelé stovky mensich i vétSich vyrobnich
center, ktera jsou rozmisténa v oblasti vychodni Evropy, blizkého vychodu,
Ruska, severni Afriky.
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Pracovni tym ROC se sklada z pfiblizné osmdesati specialistli a inzenyru,
ktefi maji za ukol zpracovavat, kontrolovat a vyhodnocovat data vyrobnich
zavodu v zemich zminénych v pfedchozim odstavci. Na zakladé pfijatych
dat jsou vytvareny nastroje, matematické modelovani a prediktivni fizeni vyroby,
za pomoci strojového uceni jsou ziskavany podrobné informace o odchylkach
od standardniho stavu a poté probiha proces optimalizace vyrobnich parametrt
na zakladé vystupu ze zpracovanych dat. Zaroven se centrum podili na vyvoji

softwarovych aplikaci a na vizualizaci zpracovani vysledku dat.

3.2 Vyznam kybernetické bezpecnosti pro organizaci

Otazka kybernetické bezpecnosti se béhem poslednich let dostava
stale vice do popfedi, téméf vSechny firmy, podniky a organizace k praci vyuzivaji
komponenty informaénich a operaénich technologii. Zadna organizace
se nechce stat obéti kybernetického utoku, ktery miaze mit znaéné ekonomické
dopady na fungovani firmy, obzvlasté pokud firma pracuje s citlivymi udaji,

jez jsou chranény zakonem.

Ani organizace, ktera je zminéna v praktické casti neni vyjimkou,
a to obzvlast kvili jejimu zamérFeni, coz je vyroba plynd. Proto je pro organizaci
kliCové zabezpecleni kritické infrastruktury jako takové obzvlasté s didrazem
na fidici systémy. V organizaci je na denni bazi pouzivana cela fada technologii,
které se mohou stat potencionalnim vektorem utoku. ROC komunikuje, sbira data
a fidi externi tovarny témeérf vylozené pomoci internetového spojeni. VétSina
zafizeni, se kterymi komunikuje se vyskytuje v zahranici, proto je pro organizaci
prioritni internetové spojeni s okolim, dalSim cilem, kterého se organizace snazi
dosahnout je spravnost pfijatych a odchozich dat. Zde je toto oSetfeno vyuzitim
specifickych protokolll pro komunikaci se servery nebo pfimo protokoly

specifickymi pro ICS prostredi.

Pro fungovani organizace je proto nezbytné bezchybné
a nepretrzité fungovani technologii jako jsou servery, fidici systémy, interni sit
a dalsi komponenty.
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3.3 Prehled kyberbezpecnosti ICS v organizaci

Primarni ¢innosti organizace vyroba plynt, proto pouziva celou fadu
systému a zafizeni ze sféry operacnich technologii, jmenovité to jsou PLC, DCS
a SCADA systéemy, avSak pfi dalkové komunikaci s fidicimi systémy jsou data
vedena pres internet. Toto spojeni nemulze probihat pfes volné dostupné sité,
a proto organizace vyuziva virtualni privatni sité pro zvysSeni zabezpeceni

pfenosu dat do a z fyzickych zafizeni operacnich technologii.

Dale jsou implementovany Firewally, které jak jiz bylo zminéno
v teoretické Casti poskytuji soubor pravidel prutoku paketd v siti za ucelem
lepSiho kybernetického zabezpeceni. Sit je zde pochopitelné segmentovana
a separovana do jednotlivych kategorii dle potfeby zabezpeceni, jsou zde tfi sité,
prvni slouzi pro béznou komunikaci a pfistup na internet, druha sit' je pro hosty
a je omezena nizSimi privilegii pfistupna urcité stranky a servery, posledni siti
je sit, s nejvyssi urovni zabezpeceni, z této sité Ize pfistupovat na jinak bézné

nedostupné servery, stranky a ke komunikaci s fidicimi systémy.

Nasledujicim zabezpelenim je nastaveni ruznych stupiu privilegii
pristupu zaméstnancu, podle toho, s jakym Fidicim systémem pracuji, ne kazdy
zameéstnanec potiebuje pfFistup do vSech systému organizace a je lepSi variantou

odepfeni irelevantniho pfistupu, nezli kdyz je vSechno povoleno vSem.

V neposledni fadé je nutno zvazit fyzické zabezpeCeni pfistupu
k pfistrojim, ne uplné z duvodu poskozeni, ale primarné kvili moznosti pfipojeni
neznamého zafizeni do portd, neni zcela nutné, aby porty byly fyzicky
zabezpecCené proti moznosti pfipojeni. Fyzické zabrany jsou mnohem snadnéji
prekonatelné neZli implementace autorizaCniho a autentifikaniho programu

nebo pfipadné programové zakazani funkcionality portU.

Ridici systémy, které se vyskytuji ve vyrobnich zafizenich musi
byt spravné nakonfigurovany pro zabezpecCeni bezchybného a bezpeéného
fungovani, proto organizace vyuziva manual poskytnuty vyrobcem, ktery slouzici
ke spravné konfiguraci otevienych portd, nastaveni privilegii, whitelisting
povolenych IP adres a nastaveni autorizace a autentifikace povolenych entit,
které se mohou navazat kontakt se zafizenim. Posledni jmenované nastaveni

slouzici k prevenci DDoS utokd, stim souvisi i implementace firewallovych
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pravidel pfimo v zafizenich, naCez firewall neni vyvinut vyrobcem zafizeni,
ale interné v organizaci. V tabulce pod timto paragrafem je mozno nalézt vycCet

opatfeni kybernetické bezpecnosti jez jsou jiz aplikovany na fidicich systémech

Vv organizaci.

Opatieni Uéel opatreni

VPN Obecna prevence pfed DDoS utokem

Segmentace a separace sité Zabranéni neautorizovaného pristup(
do segmentu sité

DMZ Vytvorfeni dalSi vrstvy ochrany mezi
dvéma sitémi

Privilegia uzivatell Zabranéni pfistupu pracovnikim do

Casti systému, které nejsou v jejich
kompetenci

Fyzické a virtualni zabezpec&eni porti  Zamezeni nechténému pfenosu dat do
a z fidici jednotky

Optimalizace konfigurace Fidicich Minimalizace slabych mist fidicich

systém systém

Whitelisting IP adres Omezeni pfistupu z neznamych IP
adres

Autorizace a autentifikace uzivatelu Zabranéni pristupu osobam

nepracujicim v organizaci

Zdroj: vlastni zpracovani

3.4 Pozadavky na zabezpeceni fidicich systém

Mg viriv s

utoky zvenci, jez napomaha minimalizovat hrozby DDoS, a malwarovych utoku.
DalSim pozadavkem je ochrana citlivych dat, na serverech se nalézaji data
z vyroby, kterd by mohly poslouzit konkurenci nebo pfipadnym uto€nikim
pfi manipulaci fyzickych zafizeni. Nejsou zde uloZena jen a pouze vyrobni data,
ale je zde i databaze zaméstnancl s osobnimi udaiji, coz by mélo byt jednou
z priorit ochrany pred utoCniky.

Pokud jde o prostredi tykajici se Cisté operacnich technologii, a to fidicich

systému, je Zadouci pravidelné instalovat aktualizace vytvofené vyrobcem,
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nékteré fidici systémy, a to zejména SCADA bézZi na virtualnim pocitadi,
a proto se potyka se stejnymi prekazkami zabezpeceni jako IT technologie,
je zde nutnost instalovat a pravidelné aktualizovat antivirovy software spole¢né

s aktualizacemi systému.

V neposledni fadé je zcela kliCové korektni nastaveni funkcionality vSech
systému, nespravné nastaveni Casto vede k bezpecnostnim slabinam coz otevira

celou fadu moznosti, jak se uto€nik muze do fidicich systému dostat.

Dale je potfeba dodrZovani pravidel spojenych s uzivanim internetu,
a s tim souvisejici nasledujici bod, coz je pravidelné Skoleni zaméstnancl
stavajicich i novych hrozbach, bezpecnostni politice firmy a jak tyto pravidla

pouzivat v praxi.

Pfi fizeni zabezpeceni neni radno zapominat na zjiStovani a odhalovani
chyb, reporting a nasledné vytvofeni adekvatniho dokumentu zaznamenani
zjisténych chyb, ktery bude pfedan tymu pracujicim na zabezpe€eni a bude

slouzit jako vstup pro opravu nalezené chyby.

3.5 Rekapitulace treti kapitoly

Kapitola pojednava o organizaci, na kterou je aplikovana prakticka Cast
bakalarské prace. V prvni Casti tfeti kapitoly autor prace predstavuje organizaci,
jez je globalni, mezinarodni organizaci vénujici se vyrobé industrialniho plynu,
ktery je dodavan do zdravotnickych zafizeni, do vyroby nafty, potravinaiského
prumyslu a dalSich odvétvi. Dale je zminéno déleni organizaci do dvou &asti,
jimiz jsou vyroba industrialniho plynu a inZzenyring. Prakticka cast je aplikovana
na cast organizace, konkrétné Remote Operations Center, zabyvajici
se dalkovym fizenim vyrobnich procesu, akvizici vyrobnich dat a optimalizaci

vyrobnich procesu.

Podkapitola nazvana vyznam kybernetické bezpecfnosti
pro organizaci pfedstavuje roli a obecnou filozofii organizace v implementaci,
kontrole a aktualizaci kybernetické bezpecnosti. Organizace pusobi ve vyrobnim
primyslu, kde je nezbytné pouZzivat fidici systémy, je prioritou bezchybné
a nepreruSované fungovani téchto systémul, byt jen maly vypadek nebo
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nespravné fungovani muize naruSit navaznost vyrobnich procesu,
coz v nejlepSim pfipadé zapficini zpozdéni ve vyrobé, ale uz i tento problém ma
na organizaci negativni finanéni dopad. Pro organizaci je dullezita akvizice
vyrobnich dat, proto se velka vaha klade na zabezpeceni internetového spojeni

a s ni spojenych procesu.

V pfehledu kyberbezpecénosti ICS v organizaci je popsano fungovani
a vyCet  zabezpecCeni implementovanych v Fidicich systémech
a procesech s nimi spojenymi. Bezpe€nostnimi opatfenimi jsou uZiti virtualni
privatni sité, firewally, segmentace a separace sité, autorizace a autentifikace
pracovnikl, whitelisting zaméstnancl a procesl, ktefi mohou pfistupovat
k fidicim systémim, fyzické a virtualni zabezpe€eni portd v zafizenich.
Poslednim bezpecnostnim prvkem, ktery je neméné dullezity je spravna
konfigurace samotnych Fidicich systéma.

Posledni podkapitola tohoto paragrafu se zaobira konkrétnimi pozadavky
na zabezpeceni, jimiZ jsou ochrana pfed utoky zvenci, minimalizace hrozby
DDoS a malwarovych utoku, dale je to ochrana citlivych dat, zabezpeceni fidicich
systémlU a spravna konfigurace virtualnich pocitacu, dodrzovani pravidel
spojenych s uzivanim internetu ze strany zaméstnancu a poslednim je testovani

zafizeni pomoci specializovanych nastroju pro odhaleni chyb a slabych mist.
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4 Audit kyberbezpeclnosti Fidicich systému

Kapitola nesouci nazev audit kyberbezpecCnosti fidicich systéma
pojednava o procesech a postupech navrhu zabezpeceni fidicich systému.
Jednotlivé kroky jsou podrobné popsany v nasledujicich podkapitolach nesouci
nazvy priority zabezpeceni ICS, potencionalni hrozby, analyza rizik, strategie
zabezpeceni, nastroje pro ovéreni kybernetické bezpecnosti.

V posledni ¢asti se tato kapitola bude vénovat naslednému doporuceni
opatfeni pro zlepSeni kybernetické bezpecnosti fidicich systém, dale pak auditu
a nasledné kontrole. Zdali bude vypracovana strategie implementovana je Cisté

na vedeni firmy, a proto implementace neni soucasti této prace.

4.1 Priority zabezpeceni fidicich systému

Ridici systémy jsou soudasti sféry operaénich technologii, ale jak
je znamo z predchozich kapitol, informacni a operacni technologie jsou v dnesni
dobé propojené, a proto se zabezpec€eni soustfedi na obé tyto oblasti, avSak
vySSi priorita je stale kladena na mnozinu zafizeni operujicich v OT, avSak
stranka zabezpecCeni stfetu téchto dvou sfér se nesmi zanedbat a je zcela
klicovou slozkou zabezpecCeni. Ve fazi urCeni si priorit zabezpecCeni je nutno
zvazit veSkeré okolnosti a dostupné informace, jaké ma organizace k dispozici.
Jelikoz organizace pusobi ve vyrobnim pramyslu, kde jsou procesy fFizeny
fidicimi systémy, aby jednotlivé navazujici procesy probihaly v€as a bezchybné,
i maly vypadek jednoho procesu na kratkou dobu muize zpusobit zdrzeni procesu
ostatnich a velké financni ztraty, je tfeba minimalizovat interni i externi hrozby,

které by pravé tyto udalosti monhli vyvolat.

Jsou proto vynaloZeny znacné financni i lidské zdroje pro minimalizovani
téchto hrozeb, organizace, jez se zabyva primyslovou vyrobou ma dedikované
oddéleni odbornikl a relativné rozsahly rozpocCet na realizaci zabezpeceni
fidicich systémud. Presto je nutno uvédoméni si, sjakymi daty organizace
pracuje, které je nutno oSetfit vySSim stupném ochrany a kolik finan€nich

prostfedku je ochotna vynalozit na ochranu systému.
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Prioritou u fidicich systémU bude nepfetrzitda provozuschopnost

a soucasné bezchybné fungovani, ochrana dat obzvlast téch, které nepodléhaji

v v

Jak jiz bylo zminéno, operacni and informacni technologie jsou provazany,
a proto je potfeba nahliZzet i ze strany zabezpec€eni IT oddéleni, kdy by se mohlo
stat, Ze utoCnik ziska autoriza¢ni a autentifikaéni udaje zaméstnance a pres IT
sit’ se dostane k Fidicim systémum a uz i jen malymi zménami jediného Fidiciho
prvku mize ohrozit celou vyrobu a zpUsobit velké finan¢ni Skody.

4.2 Potencionalni hrozby

Na =zakladé analyzy implementace zabezpeleni fidicich systému
v organizaci lze vybrat mnozinu moznych fFidicich systému a IT procesd,
které jsou potencionalné v ohrozeni. Ke kazdému zvolenému fidicimu systému

bude pfifazena mnozina hrozeb, které se mohou vyskytnout.

Ridici systém a informaéni technologie Hrozby
SCADA e Nakaza malwarem pres internet
e DDoS pres loT

DCS e Nakaza malwarem pomoci

externiho hardwaru

PLC e Nakaza malwarem pomoci

externiho hardwaru

Emailova sluzba e Spoofing

e Phishing

e Ransomware
Komunikacni aplikace e Guest users

e Phishing

e Malware
Datové servery e Ztrata dat, DNS utok

e DDoS pres loT

e Cache poisoning

Zdroj: vlastni zpracovani
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Jelikoz se SCADA vénuje primarné akvizici dat a navazuje spojeni
s databazi, které je pres internet, je zde relativné velké nebezpeli nakazy
malwarem pfes internet. Neoptimalni nastaveni portd nebo chyba ve spojeni
by mohla zplsobit, Ze malware pronikne pfes internet do dalSich sitovych
struktur, které jsou néjakym zptsobem se SCADOU ve spojeni.

DDoS pfres loT je podobného charakteru, kdy pfi Spatném nastaveni http
protokolu nebo nevyuZzZiti VPN muaze dojit k cilenému mnozstvi pfijimanych
Zzadosti o spojeni a tim padem dojde k omezeni funkcionality toku dat za do

databaze a monitoringu.

Oproti fidicimu systému SCADA, PLC ani DCS nejsou pfimo propojeny
s internetem, coZ je vyhodou omezujici urcité vektory utoku. Co vSak ale maze
nastat je, Ze neautorizovana osoba pfijde do fyzické lokace, kde se DCS a PLC
systémy vyskytuji a zapoji do nich nevyZadany hardware, ktery v sob& muze nést
malware a jelikoz tyto systémy nedisponuji ochranou proti malwaru

nebo antivirovym programem, malware snadno pronikne do systému.

Spoofing a phishing jsou podobné koncepty, kdy se v obou pfipadech
snazi utoCnik ziskat autorizaéni a autentifikacni udaje od zaméstnance,
aby ziskal pfistup do sité organizace a pfipadné se pokusil presunout
do

sité, kde sidli fidici systémy.

Ransomware, Guest users a DNS udtok jsou vtomto pfipadé méné

pravdépodobnymi variantami mozného vektoru utoku na organizaci.

K efektivni eliminaci hrozeb je nutno si uvédomit pravdépodobnost toho,
Ze dana hrozba nastane, proto budou vySe zminéna rizika uvedena
pro prehlednost v tabulce a ohodnocena stupnici nula az deset, kdy nula
je nejmensi pravdépodobnost, Ze riziko nastane a deset je pravdépodobnost
nejvétsi. Pokud jsou hrozby ohodnoceny stejnym bodovym ohodnocenim,
jsou uvedeny ve stejné burice tabulky.
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Hrozba Pravdépodobnost

vyskytu hrozby

Spoofing, Phishing, Guest users, Ransomware 6
Malware, DDOS pfres loT 4
Nakaza malwarem pres internet, DNS utok 3
Ztrata dat, Cache poisoning 2
Nazaka malwarem pomoci externiho hardwaru 1

Zdroj: vlastni zpracovani

Z tabulky je zjevné, Ze zadna pfipadna hrozba neni ohodnocena extrémné
vysokou pravdépodobnosti, Ze se vyskytne, avSak hrozby spadajici do sféry
informacnich technologii maji vy$8i hodnoceni, pravdépodobné tomu tak je kvuli
CastéjSi interakci uzivatell s timto systémem a také vyuzivani nékterych prvkd
tohoto systému pro komunikaci, kde se pochopitelné muze vyskytnout nejvétsi

prilezitost pro utocnika, jak se zmocnit akreditace pracovniku.

4.3 Analyza rizik

V pfechozi podkapitole o potencionalnich hrozbach bylo zjiSténa mnozina
potencionalnich hrozeb a poté ohodnoceny jednotlivé hrozby dle
pravdépodobnosti, Ze se dana hrozba proméni ve skuteCnost. Pro lepSi
pochopeni a sefazeni hrozeb dle vice parametri bude provedena analyza rizik
pro kazdou hrozbu dle vice kritérii. Prvnim krokem bude ustanoveni kritérii,
dle kterych budou rizika hodnocena kdy vstupem jsou hrozby
s pravdépodobnosti vyskytu Ctyfi a vice.
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Pravdépodobnost vyskytu hrozby Sest

Hrozba Priorita Zavaznost Finanéni dopad
Spoofing Stredni 5 6
Phishing Stredni 6 6
Guest users Mala 2 2
Ransomware Vysoka 8 9

Pravdépodobnost vyskytu hrozby ctyri

Hrozba Priorita Zavaznost Finanéni dopad
Malware Vysoka 9 7
DDOS pres loT Vysoka 8 5

Zdroj: vlastni zpracovani

V tabulce bylo urCeno kvalitativni hodnoceni pro prioritu feSeni hrozby,
kdy byla urCena ftfistuprfiova Skala: mala, stfedni, vysoka. Parametr priorita
feSeni hrozby byl vybran z divodu dllezitosti identifikovat, které hrozby potfebu;ji
byt vyfeSeny nejdfive, protoZze v kombinaci s vysokou pravdépodobnosti vyskytu
hrozby mohou zpUsobit velké problémy.

Druhym zvolenym parametrem byla zavaznost, ktera je ohodnocena
na kvantitativni Skale, kdy nula je nejmensi zavaznost toho, kdyz se hrozba
naplni. Tretim vybranym parametrem je finan¢ni dopad na spoleCnost,
ktery je také bodové ohodnocen stupnici nula az deset, kdy nula je nejmensi
financni dopad na organizaci a deset nejvétsi. VSechny tfi parametry maji urCitou
navaznost jeden na druhy, kdy se priorita odviji od kombinace hodnoceni

zavaznosti a finan¢éniho dopadu.
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4.4 Navrh zabezpeceni Fidicich systému

Navrh zabezpecleni fFidicich systémO se bude odvijet od vysledku
predchozi kapitoly a jako vstup pouzije tabulky, ve kterych byly kvalitativné
ohodnoceny jednotlivé hrozby, vystupem poté bude doporuceni zabezpeceni
proti témto jiz dfive zminénym hrozbam. Tedy cilem podkapitoly pfibliZit
se optimalnimu FfeSeni a co jak nejvice pomoci preventivnich opatfeni
a implementovanych postupl minimalizovat potenciondlni vyskyt hrozeb,

které prevysuji Ctyfku na stupnici hodnotici pravdépodobnost vyskytu hrozby.

Hrozba Navrhnuté opatreni

Spoofing Real-time link click ochrana

Phishing Real-time detekce, seminafe pro zaméstnance
Guest users Instalace antivirového programu

Pfednasky pro zaméstnance
Ransomware Instalace antivirového programu

Pfednasky pro zaméstnance

DDOS pres loT Cloudova sluzba chranici pfed DDOS utokem
DNS utok Implementace izolovanych DNS servert
Ztrata dat Spravna konfigurace databazovych server(
Cache poisoning Aktualizace DNS softwaru

Malware pfes hard. Fyzické zabezpeceni portl na zafizenich

Pfednasky pro zaméstnance
Malware Instalace antivirového a anti-malware programu
Malware pres internet Pfednasky pro zaméstnance

Zdroj: vlastni zpracovani

V pfedchozi tabulce jsou pfednasky pro zaméstnance, protoze
jimi spojenymi ziskali povédomi o moznych hrozbach a byli informovani,
jak se jim vyvarovat, pfipadné jak postupovat, kdyz se hrozba proméni
ve skuteCnost, napfiklad komu incident nahlasit, co délat ihned po nalezeni

hrozby a dalSi uziteCné informace.
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Druhym nejfrekventovanéjSim opatfenim je instalace antivirového
programu na zafizeni, kde je to mozno a tam, kde to ma smysl. Antivirovy
program zabrafiuje velkému spektru hrozeb, o kterych nema bézny pracovnik
tuSeni, proto je kliCové korektni nastaveni antivirového programu a pravidel,
aby se antivirovy program nedostaval do konfliktu s pravidly firewallu, ale aby se

tyto dva nastroje minimalizujici hrozby dopliovaly.

4.5 Nastroje a techniky pro ovéreni bezpecnosti

V dnesni dobé se vyskytuje nespocet nastroji pro testovani IT systému,

ale tyto nastroje nejsou nejvhodnéjsi pro pouziti v ICS prostfedi, z dlvodu

mozného naruSeni procest. BEéhem aktivniho testovani se zvysuje zatiZeni sité

a tim, ze fidici systémy maji ¢asto omezenou procesni kapacitu, mize dojit

k selhani komponentu a na to navazujicim dal$im problémim. Z tohoto divodu

se v pfi ICS testovani pouzivaji specializované nastroje a testovaci techniky. Tyto

metody jsou pfizplsobeny tak, aby minimalizovali risk selhani systému,

ale zaroven poskytli potfebny vystup testovani. Pfikladem zminéného nastroje
je:

e Sophia coz je nastroj navrhnut a vyroben specialné pro testovani ICS

kontrolnich systémd. Program funguje tak, Ze vytvofi digitalni otisk sité

a v realném Case otisk porovnava se soucasnym stavem sité. Program

je schopen zasilani alarmu v realném €ase, ma funkci blacklistu i whitelistu

a stale monitoruje sit pro nalezeni abnormalit.

DalSi kategorii jsou techniky vyvinuté na testovani bezpecCnosti
informacnich technologii, vzhledem k tomu, Ze vétSina interakce zaméstnancu
se systémem probiha ve sféfe IT a ta je integrovana s operacnimi technologiemi,
je zadouci vyuzit standardni testovaci nastroje bez specializace na jedno Ci druhé

prostfedi, tyto techniky jsou:

e Externi testovani je testovani provadéno externi firmou, ktera nejsou
podany informace o interni siti. Externi tester provéfi slaba mista a snazi
se najit chybu v systému, ktera by mu pomohla proniknout do organizace.

e Interni testovani probiha v siti organizace, cilem tohoto typu testovani

je zjistit, co by se mohlo stat, kdyby utoCnik mél pfistup k siti. Tester
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se pfipoji do sité a pouziva rlizné techniky a nastroje, aby odhalil, k jakym

datim je schopen ziskat pfistup.

4.6 Bezpecnostni politika organizace

BezpecCnostni politika organizace snazici se o identifikaci pravidel
a procedur pro vSechny zaméstnance pouzivajici zafizeni nebo sit' na kterou

se bezpecnostni politika vztahuje.

Organizace ma interni soubor sepsanych best practices, procedur
a postupl, které poskytuji instrukce, jak postupovat v nakladani s daty, jaké
urovné zabezpecleni jsou Zadouci u konkrétnich systéml a jak ma byt sit
segmentovana a separovana pro optimalizaci zabezpeceni vdech komponentu
fidicich systému(. Bezpecnostni politika je publikovana v tisténé i elektronické
formé a distribuovana zaméstnancum. Veskery obsah je konzultovan s experty
na zabezpecCeni pracujicimi v organizaci a sou€asné i externimi kontraktory,
tento dokument je schvalen vedenim organizace a kazdym rokem prochazi
novelizaci, kdy jsou c¢asti pfidany, odebrany nebo upraveny z dlvodu
implementace nejnovéjSich postupl a praktik. Obsahem bezpec&nostni politiky
jsou i havarijni a krizovy plan, ktery feSici, jak pfesné postupovat pfi nové

vzniklém riziku.

4.7 Doporuceni na zlepSeni kybernetické bezpecnosti

Kybernetické zabezpeceni je v organizaci vzhledem k potfebé nepfetrzité
vyroby na vysoké urovni, existuje dedikované oddéleni, které se zabyva pouze
kybernetickou bezpe€nosti a jedna sekce tohoto oddéleni se zabyva pouze
zabezpeclenim Fidicich systému. Proto Ize fict, Ze jsou témé&F vSechny slaba mista

pokryta.

Jednim z nedostatku, ktery neni zcela oSetien je nedostate¢né nastaveni
komplexity hesel a nevyuzivani procesu vicefazového ovéfeni obzvlast
k pfihlaSeni do organizacni sité z domova, v organizaci jsou také pouzivany
RFID karty, které nejsou nijak oSetfeny proti odcizeni informaci nachazejicich
se na karté, proto by mohlo dojit k pfechodu na modernéjsi technologii, jako
je napfiklad UWB RTLS.
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4.8 Kontrola a audit

Po implementaci strategie kybernetického zabezpeceni Fidicich systému
je nutna vytvoreni Casoveého planu pravidelnych kontrol v podobé auditu systému.
Nejvhodnéjsi variantou, jakou zvolit je provedeni auditu externi firmou vzhledem
ktomu, Ze interni zaméstnanci Casto vyuzivaji stejné techniky
a postupy pro kazdy provadény test a audit, proto muze externi firma se svymi
vlastnimi zavedenymi postupy odhalit slaba mista a potencionalni rizika,
které zaméstnancim organizace mohou uniknout, dalSi vyhodou vyuziti externi
firmy je, Ze organizace nemusi permanentné zaméstnavat pracovniky,
ktefi se vénuji pouze testovani a auditu bezpecénostnich systému, nybrz vse

je v gesci externi firmy.

4.9 Shrnuti ¢tvrté kapitoly

Ctvrta kapitola se zaméfuje na praktickou aplikaci kybernetického
zabezpeceni fidicich systému. V prvni ¢asti pojednava o prioritach zabezpeceni
v organizaci, kterymi jsou, nepretrzita provozuschopnost, minimalni mnozstvi

chybovych incidentu pfi provozu a ochrana citlivych dat.

Dale je proveden vyCet systému a zafizeni zapojenych do procesu Fizeni
jimiz jsou SCADA, DCS, PLC, emailova sluzba, komunikacni aplikace, datové
servery a knimz jsou nasledné pfifazeny potencionalni hrozby,
které se mohou vyskytnout u daného systému nebo zafizeni. Ziskané hrozby
jsou ohodnoceny na kvantitativni bodové Skale podle toho, jak pravdépodobny
vyskyt hrozby je, v pravdépodobnostnim hodnoceni se na nejvySSi pficce
se skore Sest umistily hrozby Spoofing, Phishing, Guest users, Ransomware
skore Ctyfi byly pak ohodnoceny hrozby Malware, DDoS pfes |oT, hranice Ctyfi
a vic byla zvolena pro vyuziti v dalSi podkapitole.

Analyza rizik se zabyva hodnocenim rizik dle tfi kritérii a to priorita,
kritérium ohodnoceno na kvalitativni stupnici o tfech hodnotach a to: mala priorita,
stfedni priorita, vysoka priorita feSeni hrozby. Druhym zvolenym kritériem
je zavaznost, kritérium, které hodnoti na stupnici od nula do deseti, jak zavazna

nastane situace, pokud se hrozba skute¢né v organizaci vyskytne. Tretim
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a poslednim kritériem je finan¢ni dopad, toto kritérium je opét hodnoceno od nuly
do deseti a ur€uje jaky finanéni dopad na organizaci by nastal v pfipadé incidentu
na sebe jistym zpusobem navazuji. Vysoka priorita k zabezpec&eni slabého mista
byla udélena: Ransomware, Malware a DDOS pfes loT, avSak jediny
ramsomware je jedinou hrozbou s pravdépodobnosti vyskytu Sest a zaroven

majici vysokou prioritu.

Kapitola poté pfechazi k navrhu zabezpe€eni vychazejiciho z vysledku
pfechoziho oddilu, jako vstup je pouzita vypracovana mnozina hrozeb a cilem
je  najit navrhnout zabezpeCeni minimalizujici  potencial hrozeb.
Jako nejcCastéjSi navrhnuté opatfeni se opakovalo Skoleni pro zaméstnance,
patrné z duvodu, Ze =zaméstnanci jsou nejfrekventovanéjSim aktérem
navazujicim interakci se systémy, procesy a siti. Na druhé pri¢ce se pak umistilo
nasazeni antiviru tam, kde se nebudou pravidla antiviru dostavat do konfliktu

s pravidly firewallu.

Po navrhu zabezpeCeni nasleduje sekce Nastroje a techniky
pro ovéreni zabezpeceni, v niz jsou popsany specifika ICS testovani a je uveden
jeden nastroj specialné navrhnut k tomuto ucelu jménem Sophia. DalSimi
technikami, které jsou spiS obecného charakteru jsou techniky vyvinuté
na testovani bezpecnosti informacnich technologii, které se déli na interni

a externi testovani.

BezpecCnostni politika organizace hraje stézejni roli vimplementaci
bezpecnosti systému v organizaci, je to interni soubor sepsanych nejlepsSich
oborovych praktik, procedur a postupu, ktery poskytuje instrukce a pojednava
o tom, jak postupovat pfi nakladani s citlivymi daty. Bezpecnostni politika
organizace zahrnuje havarijni i krizovy plan, které feSi, jak pfesné postupovat

pfi nové vzniklém incidentu.

V podkapitole doporuceni na zlepSeni kybernetické bezpecnosti fidicich
systému je pojednavano o urcitych moznych zlepSenich, které napadly autora
prace a o kterych si mysli, Ze mGzou pozitivni mirou pfispét k optimalizaci
zabezpeceni, témito doporuCenimi je zavedeni pravidel pro vytvareni

komplexnich hesel k pfihlaSovani do systému, vicefazové ovéfeni pfi praci
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v terénu nebo z domova a v neposledni fadé obména technologie RFID karet
za UWB RTLS technologii. Zavér informuje ¢tenafe o doporuceni provadéni
testovani a auditu bezpec€nosti v pravidelnych intervalech provadénych externi
firmou, zejména této kapitole by mél Ctenar této prace vénovat zvySenou

pozornost.
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5 Zavér

Cilem bakalafskeé prace byla analyza organizace a nasledny rozbor stavu
kybernetického zabezpeleni fidicich systému. Na z&kladé analyzy
potencionalnich hrozeb byl proveden navrh zabezpeceni hrozeb, které s nejvétsi
pravdépodobnosti mohou nastat v ramci fidicich a na né navazujicich systému

Vv organizaci.

S rozvojem automatizace pramyslové vyroby jsou ¢&im dal vice
implementovany fidici systémy, které maji na starosti fizeni procest akvizici
a controlling dat, automatizovani jednotlivych procesu. Vzhledem k ¢im dal
vétSimu propojeni technologii a pfidavani funkcionalit zafizenim fungujicich
v operacni technologické sféfe, se operacni technologie neobejdou bez pfipojeni
k internetu, avSak to pfinasi celou fadu problémud v podobé neadekvatniho
zabezpecCeni téchto zafizeni, ktera nebyla navrhnuta s mySlenkou pfipojeni
k internetu, které skyta mnoho hrozeb pro mnohdy nedostatecné zabezpecené
fidici systémy.

K efektivnimu fizeni bezpecénosti je proto vhodné vyuzivat osvédcené
techniky a nastroje, které si kladou za cil nejen adekvatné zabezpecit zafizeni
a systémy, ale zaroven informovat odpovédné zaméstnance o prehledu
a souCasném stavu zabezpec€eni, jednim z nejkomplexné&jSich nastroju
pro ovéreni stavu zabezpeceni je audit kybernetické bezpecnosti, a to konkrétné
zaméfeny na fFidici systémy operacCnich technologii. KliCovymi prvky tohoto
auditu jsou provéfeni operacni bezpecCnosti, bezpelCnosti dat, systémové
bezpecCnosti a v neposledni fadé bezpecnosti sité. Audit se také musi fidit
urCitymi regulemi oSetfenymi ve vyhlaSce o kybernetické bezpecnosti. Audit
je provadén auditorem, ktery opét musi splhovat kvalifikacni poZadavky, jez jsou
opét uvedeny ve vyhlasce kybernetické bezpec€nosti, dale by se mél vyznacovat
kvalifikaci, kterou mize byt CISA, CRISC, CIA nebo ISMS.

Prace seznamuje Ctenare s konceptem fizeni rizik, tfiuroviiového pfistupu
k fizeni rizik déliciho se na Fizeni v ramci organizace, procesu a v informacnich
systémech, fizeni rizik je poté nastinéno z pohledu rozebrani na jednotlivé Casti

a identifikaci hrozeb.

57



Organizace, na kterou je aplikovana prakticka ¢ast se zabyva pramyslovou
vyrobou plynt, pfi niz pouziva fidici systémy k controllingu, akvizici dat,
a monitoringu vyrobnich procest. Hlavnimi hrozbami zabezpeceni fidicich
systému v organizaci, definovanymi na zakladé sestaveni hodnotici kaly kritérii
jsou spoofing, phishing, ransomware a DDoS pres loT. Jejich kompletni vycCet
je zaznamenan ve Ctvrté kapitole, ale pro organizaci je zadouci tento seznam

hrozeb neustale rozvijet o dalSi potencionalni hrozby.

Je Zadouci stanovit a implementovat bezpecCnostni strategii a cile,
zhodnotit vystup analyzy rizik, projit souCasnou bezpecCnostni politiku,
zde zaclenit nové poznatky a poupravit neaktualni pravidla, navrh opatfeni
pro minimalizaci hrozeb jako nejCastéjSi véci zahrnuje pravidelné Skoleni
personalu pracujiciho s fidicimi systémy také implementaci nejnovéjSi verze
antivirového softwaru, ostatni aspekty jako firewall a zalohovani dat jsou
v organizaci na dobré urovni. Implementace navrhu je zavisla na vedeni
organizace, a proto neni predmétem této bakalarské prace, feSeni je proto
CasteCné navrhnuto jako spoluprace interniho oddéleni zabyvajiciho
se kybernetickou bezpec€nosti a externi firmy z divodu vice pohledl a pFistupu

k auditu, testovani a samotné implementaci zminénych prvkl zabezpeceni.
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