INFORMATYKA A ETYKA

Nina SIEMIENIUK'

1. Wstep

Informatyka jest dziedzing nauki i techniki zajmujaca si¢ przetwarzaniem in-
formacji, w tym technologiami przetwarzania informacji oraz technologiami two-
rzenia systemow informatycznych. Informatyk¢ mozna podzieli¢ na dwie gtowne
dziedziny. Pierwsza z dziedzin, analiza, dotyczy analizowania informacji przep-
lywajacych w $§wiecie rzeczywistym. Druga zajmuje si¢ tworzeniem oraz wy-
korzystaniem systemow informatycznych shuzacych do przetwarzania informa-
cji, co obejmuje: projektowanie systemow informatycznych i programowanie
[http://pl.wikipedia.org/wiki/Informatyka].

Etyka jest rozumiana jako nauka o moralnosci, ktéra zmierza do ustalenia
pewnych wilasciwosci wspolnych i swoistych ocen i norm zachowan czlowieka,
ktore moga by¢ moralnie dobre lub zte. Nauka ta bada spoteczne i psychologicz-
ne zrodta powstawania pogladow moralnych, ich funkcj¢ spoteczng i historycz-
ny rozwdj kryteridw ocen moralnych. Wszyscy w coraz wigkszym stopniu zale-
zymy od techniki komputerowej, faczac z nig zardwno nadzieje, jak i obawy. Skutki
zastosowan roznych technologii informatycznych dotycza nie tylko sfery
materialnej: dobr czy ustug, lecz rowniez duchowej: decyzji, wybordw, wiedzy
1 niewiedzy, odpowiedzialnosci. Sa to zatem efekty w sferze moralnosci, kto-
rymi zajmuje si¢ etyka. Etyczne aspekty informatyki sa coraz czgsciej przed-
miotem zainteresowania tworcow i uzytkownikéw technologii informatycznych
[http://www.sciaga.pl/tekst/61078-62-ctyka zawodowa_informatyka].

Celem publikacji jest pokazanie zaleznosci iuwarunkowan informatyki
z etycznymi zasadami funkcjonowania spoteczenstwa informacyjnego.

2. Etyka w zawodzie informatyka

Tworca terminu etyka komputerowa jest Amerykanin Walter Maner. Nie
przewidzial on skali i gwattownosci rozwoju badan nad tym zjawiskiem, gdy
w potowie lat siedemdziesiatych zaproponowat utworzenie nowej dziedziny
w obszarze etyki stosowanej, dziedziny, ktora zajmowalaby si¢ problemami
etycznymi, zwigzanymi z tworzeniem i zastosowaniem technologii komputero-
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wych. Zamiarem Waltera Manera bylo stworzenie etyki zawodowej na podo-
bienstwo innych etyk zawodowych, takich jak: etyka medyczna, etyka biznesu,
bioetyka, etyka srodowiska naturalnego itp. Uwazat on, Ze osoby, zajmujace sig¢
zawodowo problematyka komputerowa zardwno na poziomie teoretycznym, jak
rowniez w obszarze zastosowan technologii komputerowych, podejmuja czasa-
mi decyzje w obszarze zawodu informatyka, nie przywiazujac wagi do etycznych
konsekwencji tych decyzji, albo nie zdajac sobie nawet z tego sprawy. Czasem
w trakcie wykonywania zaje¢ zawodowych staja w obliczu powaznych dylema-
tow moralnych, z ktérymi nie potrafia si¢ samodzielnie upora¢. Etyka kompute-
rowa miala pomdc w analizie 1 rozwigzywaniu takich probleméw. Walter Maner
zakltadal, ze etyka komputerowa bgdzie obszarem dialogu gtownie miedzy filo-
zofami a informatykami, za$ jej zasadniczym zadaniem bedzie ochrona spote-
czenstwa przed ewentualnymi, negatywnymi skutkami wdrazania technologii
komputerowych. W rezultacie takiej identyfikacji celéw i zakresu obszaru ba-
dawczego etyki komputerowej, poczatkowe inicjatywy skupialy si¢ gtownie na
tworzeniu zasad etycznych dla organizacji zawodowych informatykow. Zasady
te w zasadzie powielaly juz istniejace formuly wypracowane przez inne organi-
zacje zawodowe. Kilka lat temu pojawity si¢ poglady, ze etyka komputerowa
powinna dotyczy¢ wszystkich dziedzin zycia, w ktdrych technologie komputero-
we znajduja zastosowanie, jak rowniez wszystkich postugujacych si¢ tymi tech-
nologiami lub wystawionych na skutki ich stosowania, nie tylko zawodowych
informatykdw, lecz ludzi réoznych zawodow. Oddziatywanie technologii kompu-
terowych ma zasigg globalny, takze badania w obszarze etyki komputerowej nie
powinny wigc zawgzac si¢ do pojedynczego krggu kulturowego. Etyka kompute-
rowa aktualnie jest traktowana jako zjawisko szersze od etyki zawodowej’.

Informatyk w wykonywaniu swojego zawodu powinien kierowac si¢ pew-
nymi zasadami etycznymi i moralnymi, jak i kodeksem.

Pierwsza zasada etyki zawodu informatyka méwi, iz informatyk powinien praco-
wac dla dobra spoteczenstwa jako catosci i cztowieka jako jednostki. Potwierdza
ona zobowiazanie do ochrony podstawowych praw cztowieka. Glownym celem spe-
cjalistow od informatyki powinno by¢ zminimalizowanie negatywnego oddzia-
lywania komputeréw dla zdrowia i bezpieczenstwa ludzi. Podczas projektowania
lub wdrazania systeméw komputerowych, informatycy musza staraé¢ si¢ uzyskac
gwarancje, ze ich systemy beda uzywane w sposob odpowiedzialny, beda odpowia-
daty potrzebom spotecznym inie bgda szkodliwie wplywaé na jako$¢ zycia uzyt-
kownikow systeméw komputerowych [www.cocoon.internetdsl.pl/etykaa/etyka_in-
formatyka.doc].

Druga z zasad etyki informatyka to unikanie zagrozen kierowanych do uzyt-
kownikéw systemow komputerowych. Zagrozenie oznacza negatywne konse-
kwencje, np.: przypadkowa utrata informacji, utrata wlasnosci, zniszczenic wilas-
nosci. Zasada ta zabrania uzywania systeméw informatycznych, ktore moga

? [http://www.computerworld.pl/artykuly/21217/Droga.do.etyki.komputerowej.html].
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przynosi¢ szkody: pracownikom lub pracodawcom firm, instytucji, uzytkowni-
kom systeméw komputerowych. Szkodliwe dziatania obejmuja celowe znisz-
czenie lub modyfikacj¢ plikow i programow, ktore prowadza do utraty danych
lub do niepotrzebnego wydatkowania zasobow ludzkich, takich jak czas i wysi-
ek niezb¢dny do usuwania z systeméw komputerowych np. réznego rodzaju wi-
ruséw [www.cocoon.internetdsl.pl/etykaa/etyka informatyka.doc].

Dziatania, ktore podejmuja informatycy w dobrej wierze, jak i te, ktore maja
na celu wykonanie podjetych zobowiazan, czgsto moga doprowadzi¢ do olbrzy-
mich zagrozen. W takim przypadku osoba lub osoby odpowiedzialne za okre-
$lone dziatania sa zobowiazane do jak najszybszego zlikwidowania lub zlago-
dzenia negatywnych skutkéw na tyle, na ile jest to mozliwe. Jednym ze sposo-
béw na uniknigcie niezamierzonych zagrozen moze by¢ dokladne rozwazenie
mozliwych skutkow, ktorych moga doswiadczy¢ wszyscy ci, na ktorych beda
miaty wplyw decyzje podejmowane podczas tworzenia i wdrazania systemow
komputerowych. By cho¢ w pewnym stopniu zminimalizowa¢ mozliwos¢ zaszko-
dzenia innym uzytkownikom, informatycy powinni ograniczy¢ zle funkcjonowa-
nie systemow przez stosowanie si¢ do ogolnie przyjetych standardow programo-
wania i testowania [www.dis.waw.pl/index.php?lg=pl&act=article&page]. Czgsto
w praktyce niezbe¢dng rzecza jest przewidywanie spotecznych skutkow wdraza-
nych systemow komputerowych, aby okresli¢ prawdopodobienstwo powaznego
zaszkodzenia innym. Jezeli zalozenia konkretnego systemu informatycznego sa
niewlasciwie prezentowane uzytkownikom, wspoétpracownikom lub przetozo-
nym, dany informatyk jest odpowiedzialny za kazda wynikajaca z tego szkodg.

W srodowisku pracy informatyk ma dodatkowy obowiqzek informowania
o wszelkich objawach zagrozenia ze strony systemu, mogqcego spowodowac po-
wazne szkody osobom prywatnym lub spoleczenstwu. Jezeli przelozeni nie podej-
mujq odpowiednich dziatan, aby zredukowac tego typu zagrozenia, moze okazaé
sig niezbedne ,,wolanie na trwoge”, celem rozwiqzania problemu lub zmniejszenia
rvzyka [www.cocoon.internetdsl.pl/etykaa/etyka_informatyka.doc]. Jednak niepra-
widlowe lub przedwczesne méwienie o nieprzestrzeganiu zasad etyki kompute-
rowej moze by¢ rowniez szkodliwe. Zanim poinformujemy o pewnym wykrocze-
niu, nalezy najpierw doktadnie sprawdzi¢ i przeanalizowa¢ wszystkie mozliwe, a
w szczegoblnosci istotne, aspekty danego zdarzenia. Szczegolnie wiarygodne po-
winno by¢ okreslenie ryzyka i odpowiedzialnosci.

Uczciwo$¢ i zaufanie to kolejne cechy, ktorymi powinien odznacza¢ si¢ in-
formatyk. Uczciwos¢ jest zasadniczym sktadnikiem zaufania. Bez zaufania or-
ganizacja nie moze efektywnie funkcjonowaé. Uczciwy informatyk nie bedzie
celowo przekazywat fatszywych informacji o systemie komputerowym lub jego
projektowaniu, ale w pelni ujawni wszelkie stosowne problemy i ograniczenia
tego systemu [Cieciura 2008]. Czlonkostwo w dobrowolnych organizacjach, ta-
kich jak Stowarzyszenie Sprzetu Komputerowego, moze niekiedy powodowaé
sytuacje, w ktorych twierdzenia lub dziatania poszczegolnych osob mogq by¢
interpretowane jako wyrazanie opinii szerszej grupy profesjonalistow. Czionek
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Stowarzyszenia bedzie si¢ staral nie przedstawia¢é w niewlasciwym swietle swo-
Jjej organizacji lub jej wydzialow, ani tez stanowiska czy dziatan Stowarzyszenia
[www.cocoon.internetdsl.pl/etykaa/etyka informatyka.doc].

Kolejna zasada etyki informatyka to uczciwos¢ wobec uzytkownikow syste-
mow komputerowych. Traktuje ona o zasadzie: réwnosci, tolerancji, szacunku
dla innych i sprawiedliwosci dla kazdego. Dyskryminacja z powodu: rasy, reli-
gii, wieku, kalectwa, narodowosci lub podobnych wykroczen jest nieprzestrze-
ganiem polityki Stowarzyszenia Sprz¢tu Komputerowego. Nierownosci pomig-
dzy réznymi grupami uzytkownikow wynikaja niekiedy z niewlasciwego zarza-
dzania bazami danych i stosowanymi technologiami. W sprawiedliwym spofe-
czenstwie wszystkie jednostki miatyby jednakowe mozliwosci korzystania z techno-
logii komputerowej, niezaleznie od: rasy, plci, religii, wieku, kalectwa, narodo-
wosci lub innych podobnych czynnikow. Jednakze te idealy nie usprawiedliwiajq
nieautoryzowanego uzytku zasobow komputerowych ani nie dajq adekwatnej
podstawy do lamania jakiegokolwiek innego nakazu etycznego tego Kodeksu
[www.cocoon.internetdsl.pl/etykaa/etyka informatyka.doc].

Honorowanie praw wilasnosci, w tym praw autorskich i patentow, to kolejna
z zasad etyki informatycznej. Nieprzestrzeganie praw autorskich, tajemnicy hand-
lowej, patentow lub warunkéw umoéw licencyjnych jest zabronione przez prawo.
Nawet jesli oprogramowanie nie jest we wlasciwy sposob chronione, naruszenie
jego jest niezgodne z wiasciwym zachowaniem zawodowym informatyka. Kopie
oprogramowania powinno si¢ wykonywac jedynie z autoryzacja. Nieuprawnione
powielanie oprogramowania jest zabronione, chyba ze mamy do czynienia z opro-
gramowaniem typu open source.

Kolejna zasada etyki zawodowej informatyka jest respektowanie wlasnosci
intelektualnej oraz prywatnosci uzytkownikdw systemow informatycznych. In-
formatycy sa zobowigzani chroni¢ integralnos¢ wtasnosci intelektualnej. Zabro-
nione jest korzystanie z pomystow czy pracy innych, nawet wtedy, gdy nie sa
one wyraznie chronione przez prawa autorskie czy patenty.

Technologie informatyczne czy komunikacyjne pozwalajq na zbieranie i wy-
miang osobistych informacji na skale niespotykanqg dotychczas w historii cywili-
zacji. Z tego wzgledu zwieksza sie mozliwos¢ naruszenia prywatnosci zarowno
Jednostek, jak i grup. Profesjonalisci komputerowi sq odpowiedzialni za ochrong
prywatnosci i nienaruszalnosci danych osobowych. Dotyczy to zarowno zabez-
pieczania doktadnosci danych, jak iich ochrony przed (celowym czy przypad-
kowym) dostgpem do nich osob nieuprawnionych. Nalezy ponadto ustali¢ proce-
dury pozwalajqce zainteresowanym na sprawdzenie dotyczqcych ich danych
oraz na korygowanie niedoktadnosci [www.cocoon.internetdsl.pl/etykaa/ety-
ka informatyka.doc].

Powyzsze zasady dotycza rowniez komunikacji elektronicznej, w tym poczty
elektronicznej 1 zakazuja zdobywania lub kontroli danych o uzytkownikach tacz-
nie z adresowanymi do nich e-mailami, bez zezwolenia uzytkownikow lub auto-
ryzacji zwigzanej z praca w systemie i jego utrzymaniem. Dane uzytkownika,
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poznane podczas pracy w systemie, powinno traktowac si¢ z najwyzsza poufno-
$cia, za wyjatkiem przypadkow, gdy sa one dowodem na nieprzestrzeganie regut
prawa, regut organizacyjnych lub Kodeksu [www.dis.waw.pl/index.php?lg=pl&act=
=article&page]. W tych przypadkach rodzaj i tres¢ takich informacji powinny by¢
przekazane jedynie odpowiednim uzytkownikom systemow komputerowych.

Ostatnia zasada jest respektowanie poufnosci informacji. Zasada uczciwosci
wymaga respektowania poufnosci informacji chronionych odpowiednimi przepi-
sami prawa, jak rdwniez w sytuacji przypadkowego dotarcia do prywatnych in-
formacji, ktore nie sa bezposrednio zwigzane z wykonywanymi obowiazkami.
Postawa etyka w zakresie informatyki oznacza respektowanie wszelkich zobo-
wigzan do poufnosci informacji w stosunku do pracodawcéw, klientow i innych
uzytkownikéw, chyba ze zwalniaja z tego zobowiazania przepisy prawa lub inne
zasady Kodeksu.

Zasady powyzsze prezentuje tzw. ,,10 Przykazan Informatyka”, czyli ,,De-
kalog etyki komputerowej” (etyki informatyka), ktore mozna przedstawi¢ za
pomocg ponizszych punktow:

Nie bedziesz uzywal komputera, by szkodzi¢ bliznim;

Nie bedziesz przeszkadzal bliznim w pracy z komputerem;

Nie bedziesz grzebal w plikach blizniego,

Nie bedziesz uzywat komputera do kradziezy;

Nie bedziesz uzywat komputera do skladania falszywych swiadectw;
Nie bedziesz uzywat lub kopiowat programow, za ktore nie zaplacites;
Nie bedziesz uzywat zasobow komputerowych bliznich bez zezwolenia;
Nie bedziesz przywiaszczal sobie wlasnosci intelektualnej bliznich;
Bedziesz rozwazal spoteczne konsekwencje programow, ktore napiszesz;
Bedziesz uzywat komputera z rozwagq i szacunkiem [Www.cocoon.inter-
netdsl.pl/ etykaa/etyka_informatyka.doc].

Zawodowy kodeks etyczny informatyka jest dokumentem przynaleznosci do
danej grupy zawodowej. Jest to narz¢dzie opiniotworcze i kulturotwdrcze, po-
zwalajace na oceng¢ czy okreslone zachowania osob, firm, instytucji sa zgodne
Z pewnymi normami post¢gpowania obowigzujacymi na danym obszarze kraju,
regionie, w jakim§ zawodzie. Na podstawie zalecen kodeksowych nie mozna
wygrywaé spraw w sadzie, ale mozna ograniczy¢ dostgp do zawodu ludzi nie-
uczciwych [www.dis.waw.pl/index.php?lg=pl&act=article&page].

Etyka komputerowa nabrala w ostatnim czasie duzego znaczenia. Do tego
stopnia, ze nawet hakerzy utworzyli wlasne zasady etyczne, chcac tym samym
odlaczy¢ si¢ od crackeréw. Okreslenie ,,haker” masowe media inaczej definiuja
niz spoteczno$¢ hakerska. Media powszechnie uzywaja tego pojgcia wobec 0sob
famiacych zabezpieczenia systemow komputerowych, co w stownictwie infor-
matycznym okresla si¢ mianem ,,crackingu”, a osoby lamiace te zabezpieczenia
mianem ,,crackerow”. Okreslanie crackeréw mianem hakerow jest bardzo zle
widziane w srodowisku hakerskim, gdyz etyka hakerska sprzeciwia si¢ cyber-
przestgpczosci. Poj¢cia hacking i hakerzy sa na ogol odbierane negatywnie.
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Bardzo czgsto sg kojarzone z przestgpcami komputerowymi, ktorzy uszkadzaja
systemy, tworza i instalujg wirusy i czynig powazne uszkodzenia w systemach
komputerowych i sprzgcie. Opinia publiczna bardzo czgsto akceptuje poglady
przekazywane w srodkach masowego przekazu, a dzisiejsze media mylnie na-
zywaja przestgpcow komputerowych ,hakerami”. Hakerzy, wedlug kodeksu
etyki hakera, nie maja nic wspdlnego z dziataniami przestgpczymi. Negatywne
nastawienie do hakerow nie ma uzasadnienia w rzeczywistosci. Obraz prezen-
towany w mediach jest mocno znieksztatcony. Hakerzy sa bardzo inteligentnymi
ludzmi, ktorzy, wykorzystujac swoje umiejetnosci w konstruktywny sposob, poma-
gaja organizacjom, chroniac dokumenty i poufne dane. Dzigki nim, rzady panstw
moga si¢ dowiedzie¢, jak zabezpiecza¢ dokumenty o znaczeniu strategicznym.
W wielu przypadkach hakerzy dostarczaja dowodoéw w postaci elektronicznej, dzig-
ki czemu znacznie fatwiej jest ochroni¢ systemy komputerowe przed dziataniami
famiacymi zasady etyki komputerowej [http://czytelnia.onet.pl/0,1118398,do czy-
tania.html]. W praktyce powstato rowniez pojgcie takie jak etyczny haker (ang.
ethical hacker), ktore oznacza programiste, ktory zgodnie z prawem i na zamowienie
firmy wilamuje si¢ do systemow komputerowych, aby odkry¢ ich potencjalne sta-
bosci, by mozna bylo je usunqc [http://helionica.pl/index.php/Etyczny haker].

3. Podsumowanie

Podsumowujac, mozna stwierdzi¢, iz etyka to nie tylko wykaz obowiazkow czy
nakazow izakazow, ktorych nalezy przestrzegac, to takze okreslone wzory oso-
bowe. W tym szerokim rozumieniu znajduje si¢ takze miejsce na rozwazanie moral-
nych skutkéw komputeryzacji i poszukiwanie zasad uczciwosci w tej dziedzinie.
Komputeryzacja zmienia znaczenia takich pojgé, jak: wolnos¢, prywatnos¢, wia-
snos¢, uczciwosC, bezpieczenstwo. Wszystkie te wartoSci moga byé w §wiecie
skomputeryzowanym zagrozone. W cyberswiecie nie ma odrgbnego, alternatyw-
nego i wlasciwego pojecia cyberetyki. Istnienie tego poj¢cia wplywa na funkcjo-
nowanie uzytkownikow systemow komputerowych w realnym $wiecie. Etyka kom-
puterowa ma duzo do zaoferowania w odniesieniu do powyzszych wartosci i wicle
do zrealizowania w kwestiach okreslenia standardéow uczciwosci w tej dziedzinie.
Etyka komputerowa to takze miejsce, w ktdrym majq szansg si¢ spotykac dwie bar-
dzo odmienne spolecznosci: informatycy i etycy (filozofowie). Jest to wazny pro-
blem dla obu stron, gdyz akademicka filozofia postuguje si¢ jezykiem nie mniej
ezoterycznym niz informatyka. By¢ moze w przysztosci etyka komputerowa zniknie
i wlaczy si¢ do rozwazan etycznych czy prawnych. Obecnie jednak wszechobecnosé
techniki komputerowej zachgca do podejmowania niejednokrotnie dziatan ryzy-
kownych. Tam, gdzie nie ma uznanych sposobow postgpowania, wymuszonych
przez prawo inormy techniczne, pozostaje wylacznie wiasny osad i poczucie
uczciwosci w wykonywaniu zawodu informatyka [http://www.computerworld.pl/arty-
kuly/21216/Nie.tylko.reguly.html].

Niektore problemy etyczne sa tak zmienione skutkiem zastosowania technologii
komputerowej, ze zastuguja na zbadanie ich w tej nowej formie, albo tez postugi-
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wanie si¢ technologia komputerowa wplywa na ludzkie postgpowanie w taki spo-
sob, ze moze to tworzy¢ catkiem nowe kwestie etyczne, specyficzne dla obszaru
technologii komputerowej, a nie pojawiajace si¢ w innych dziedzinach.

Poza dyskusja pozostaje fakt, iz Polska ciagle znajduje si¢ w grupie krajow,
gdzie poziom etycznego zachowania komputerowego jest bardzo niski, a stopien
tzw. piractwa komputerowego bardzo wysoki. Mamy do czynienia rowniez nie-
doceniania Iub tez realizowania ciagle ,,na marginesie”, na réznych etapach edu-
kacji, etyki informatycznej, a ,,etyki komputerowej” w szczegolnosci. Obok i prawie
nierozerwalnie, oprocz pojgcia etyka informatyczna, funkcjonuje pewien ob-
szar okreslany mianem kultury informatycznej. W ramach tego poj¢cia podkresla
si¢ tzw. dyscypling umystowa 1 odpowiedzialno$¢ za dziatanie programdéw oraz
systemdéw komputerowych. Znaczenie tzw. wysokiej kultury informatycznej jest
zwiazane z ogromng pasja informatyka do pracy, a nie tylko z jego wielka spraw-
noscia zawodowa. Kazdy czlowiek, informatyk, czy tez zwykly uzytkownik kom-
putera, powinien cechowaé si¢ pewnym zasobem podstawowych informacji
o technologii informatycznej i zasadach oraz granicach jej stosowania’.

Caly obszar badan z zakresu etyki komputerowej dzieli si¢ na wiele plasz-
czyzn, w ktorych sa one prowadzone. Obecnie najbardziej intensywne dziatania
sa prowadzone w trzech podstawowych podobszarach: ochrona komputerow
(w mniejszym stopniu fizyczna, a gldwnie tzw. logiczna), wlasnos¢ oprogramo-
wania (ze szczegolnym naciskiem na ochrong tej wlasnosci), odpowiedzialnos¢
zawodowa informatykow.
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