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Формирование нового качества жизни населения страны должно производиться на основе ин-
новационной трансформации производственно коммерческой сферы государства, позволяющей 
поднять экономический потенциал общества на принципиально более высокий уровень.  

Значительное место в вопросах улучшения социально-экономического благосостояния населе-
ния должно быть отведено предпринимательским структурам, которые при поддержке официаль-
ных властей могут стать основой динамичного развития государства и будут в состоянии обеспе-
чить условия, позволяющие осуществить качественный прорыв в достижении принципиально 
иного, более высокого уровня функционирования экономики. При этом упор должен быть сделан 
на социальную направленность деятельности бизнеса.  

Под социальной ответственностью бизнеса следует понимать его в связи с производственно-
коммерческой деятельности организаций и нерыночных элементах в воспроизводственной сфере, 
связанных с моральной необходимостью учитывать как экономические требования рыночной ин-
фраструктуры, обусловленные осложняющимися проблемами конкуренции, вызванной степенью 
глобализации, изменяющейся ролью государства, формирование нового уровня работника и по-
требителя, так и общественно-социальными запросами гражданского общества, отстаивающего 
социально-трудовые, морально-этические, природно-экологические и другие ценности прожива-
ющего на данной территории народонаселения. 
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Аннотация. В статье обосновывается стабильность кредитно-финансовой сферы, как состав-

ной части национальной безопасности государства, угрозы банковским учреждениям при помощи 
средств высоких технологий, необходимость применения антивирусного программного обеспече-
ния на терминальном оборудовании (банкоматах, инфокиосках и пр.) 
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Одними из наиболее существенных угроз национальной безопасности государства являются 

угрозы в экономической и информационной сферах. Противоправная деятельность злоумышлен-
ников в киберпространстве, направленная в отношении информационной инфраструктуры банков, 
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которая основывается на использовании современных информационных систем и технологий, мо-
жет привести к дестабилизации финансовой и денежно-кредитной систем государства.  

В каждом банке функционирует собственная служба безопасности (в том числе информацион-
ной). Многие сертифицируют свои процессы в соответствии с требованиями международных 
стандартов в сфере информационной безопасности таких как PCI DSS, ISO 27001, Программа без-
опасности пользователей SWIFT и т.д. Применение в информационных системах банковских 
учреждений защитных мероприятий по тщательному отбору персонала, поддержанию здорового 
климата в коллективе, ролевой модели доступа пользователей, эксплуатации антивирусного про-
граммного обеспечения, а также DLP-систем и SIEM-систем, брандмауэров, разработке локальных 
актов по вопросам информационной безопасности в совокупности существенно снижает вероят-
ность успешной реализации таргетированной кибератаки злоумышленников.  

Вместе с тем в банковской деятельности широко применяются банкоматы, информационные 
платежные терминалы самообслуживания, электронные депозитарные машины (т.н. терминальное 
оборудование). Одновременно за последние несколько лет произошла эволюция от физических 
атак на терминальное оборудование до атак с применением средств высоких технологий. Так, со-
гласно данным за 2018 год, представленным Банком России в Обзоре несанкционированных пере-
водов денежных средств, были зафиксированы следующие способы воздействия на банкоматы: 

- физическое воздействие на банкомат, платежный терминал (взрыв, взлом и т.д.); 
- удаленное управление банкоматом, платежным терминалом, в том числе вследствие зараже-

ния вредоносным кодом; 
- прямое подключение к банкомату технических устройств, позволяющих им управлять1. 
Для логического завершения кибератаки на банкомат необходимо находиться рядом с послед-

ним для изъятия наличных денежных средств. Как правило, для непосредственного обналичива-
ния денег с атакованного банкомата злоумышленники привлекают «мулов» - пособников, которые 
по команде вводят уникальный сессионный ключ либо используют специальную карту для авто-
ризации несанкционированной транзакции, после чего изымают наличность2.  

Однако, до финальной стадии необходимо осуществить внедрение вредоносного программного 
обеспечения в компьютер банкомата, что производится получением физического доступа к USB-
портам либо оптическому приводу последнего, либо удаленным внедрением вредоносного про-
граммного обеспечения (далее -  ВПО), посредством предварительной компрометации внутренней 
информационной сети банка, получением и дальнейшим распространением зловреда на сеть бан-
коматов. 

 Вышеуказанные инциденты с терминальным оборудованием крайне негативно сказывают-
ся на репутации кредитно-финансовых учреждений3. Последним необходимо применять нижепе-
речисленные меры на терминальном оборудовании для противодействия подобным атакам: 

 - терминальное оборудование должно работать под управлением актуальных версий опе-
рационной системы с установленными последними обновлениями безопасности; 

 - отключить все неиспользуемые системные службы и приложения, чтобы устранить до-
полнительные векторы атаки; 

 - обеспечить надежное шифрование соединения между терминальным оборудованием и 
хостом; 

 - исключить возможность подключения неавторизованных внешних USB-накопителей; 
 - терминальное оборудование не должно располагаться в одной сети с рабочими станциями 

сотрудников; 
 - организовать надежную физическую защиту банкоматов и зон их размещения; 
- контролировать и ограничивать доступ сотрудников сервисных организаций, обслуживающих 

банкоматную сеть; 
- проводить регулярное обучение по противодействию актуальным угрозам для сотрудников, 

задействованных в процессах обслуживания и мониторинга работы банкоматов; 
- организовать онлайн-мониторинг банкоматной сети как в части работоспособности банкома-

тов и непрерывности операций, так и состояния кибербезопасности. 
Надежным классическим способом защиты от атак с использованием ВПО является примене-

ние лицензионного антивирусного программного обеспечения (далее - антивирусы). Антивирусы 
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могут легко найти ВПО в информационной системе, но крайне важно поддерживать антивирусы 
обновленными. 

Необходимо сакцентировать внимание на отсутствие в (технических) нормативных правовых 
актах, регулирующих сферу информационной безопасности в банковской отрасли Республики Бе-
ларусь (государственный стандарт Республики Беларусь «Информационные технологии и без-
опасность. Обеспечение информационной безопасности банков Республики Беларусь. Общие по-
ложения» (далее - СТБ 34.101.41-2013) и нормативный правовой акт Национального банка Рес-
публики Беларусь, регулирующий сферу обеспечения информационной безопасности банков Рес-
публики Беларусь «Информационные технологии и безопасность. Обеспечение информационной 
безопасности банков Республики Беларусь. Общие положения и терминология»  (далее -  ТТП ИБ 
1.1-2020)) прямого нормативного предписания на обеспечение антивирусной защиты терминаль-
ного оборудования (обязательной антивирусной защите подлежат только сервера и рабочие стан-
ции), что существенно увеличивает риск заражения терминального оборудования в случае атак с 
использованием  ВПО. 

Так, согласно абз.1 п. 7.5.1 СТБ 34.101.41-2013 «На всех автоматизированных рабочих местах и 
серверах автоматизированной банковской системы, если иное не предусмотрено технологическим 
процессом, должны применяться средства антивирусной защиты, сертифицированные в нацио-
нальной системе сертификации либо имеющие положительное заключение государственной экс-
пертизы»3. Таким образом, прямое требование по установке антивирусного программного обеспе-
чения на терминальное оборудование в вышеуказанном СТБ отсутствует (установка антивируса 
фактически осуществляется банками–владельцами терминального оборудования «инициативно»). 
Абз.1 п. 7.5.1 ТТП ИБ 1.1-2020 фактически дублирует требование стандарта «на всех автоматизи-
рованных рабочих местах и серверах автоматизированной банковской системы, если иное не 
предусмотрено технологическим процессом, должны применяться средства антивирусной защи-
ты»4. 

На основании вышеизложенного представляется целесообразным в данных СТБ и ТТП допол-
нить абз. 1 п.7.5.1 словами «а также терминальном оборудовании» изложив его в следующей ре-
дакции: «На всех автоматизированных рабочих местах и серверах автоматизированной банков-
ской системы, если иное не предусмотрено технологическим процессом, а также терминальном 
оборудовании (банкоматах, платежно-справочных терминалах самообслуживания, электронных 
депозитарных машинах) должны применяться средства антивирусной защиты».  

Вместе с тем для придания стандартам информационной безопасности статуса технических 
нормативных правовых актов, обязательных для соблюдения всеми субъектами банковской сфе-
ры, требуется внесение изменений в Банковский кодекс Республики Беларусь5. 

Вышеуказанные изменения закрепят необходимость обязательного применения средств анти-
вирусной защиты и, как следствие, повысят эффективность мероприятий по обеспечению и под-
держанию кибербезопасности в банковской сфере, позволят предотвратить и (или) снизить ущерб 
от киберинцидентов, повысят стабильность функционирования как отдельных банков, и, как след-
ствие, стабильность функционирования всей банковской сферы государства в целом. 

На основании вышеизложенного представляется возможным сделать вывод, что для эффектив-
ной защиты банковского терминального оборудования и противодействия атакам с применением 
ВПО необходимо осуществление комплекса мероприятий, как нормативно-правового, так и инже-
нерно-технического характера.  
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Аннотация. В статье проведён анализ современного состояния рынка стра-ховых услуг в РБ, 

утверждается, что необходимость государственного регу-лирования страхования в РБ связана с 
тем, что страхование является общественно-необходимым элементом экономики.  
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Расширение самостоятельности товаропроизводителей, формирование рыночной инфраструк-

туры, договорных отношений, резкое сужение сферы государственного воздействия на развитие 
процессов производства и распределения материальных благ требуют новых подходов к использо-
ванию финансово-кредитного механизма в управлении экономикой [1]. Особое значе-ние в этой 
связи приобретают вопросы страхования хозяйственной деятельности, учитывающей интересы 
субъектов государства и направленной на создание им равных стартовых условий для перехода к 
рыночным отно-шениям. При этом страхование является необходимым элементом любой рыноч-
ной экономики. А в условиях перехода Республики Беларусь (РБ) к рыночному типу экономики 
страхование занимает особое значение [2].  

На сегодняшний день, функционирующий страховой рынок представляет собой сложную си-
стему, включающую различные структурные звенья. 

В структурном плане страховой рынок может быть представлен в организационно-правовом и 
территориальном аспектах.  

В организационно-правовом он представляется: государственными страхо-выми компаниями, 
акционерными страховыми обществами, обществами взаимного страхования, частными страхо-
выми компаниями и т.д.  

В территориальном аспекте выделяют национальный (внутренний), местный (региональный) и 
мировой (внешний) страховой рынок.  

На страховом рынке функционируют разные структурные формирования, к которым относятся: 
 страховые компании - это финансовые посредники, основная функция которых заключает-

ся в предоставлении домохозяйствам и фирмам возможности снизить степень риска путем покуп-
ки контракта особого типа; 

 перестраховочные компании - система экономических отношений (особый вид деятельно-
сти), при которой компания-страховщик часть ответственности по застрахованным видам риска 
передает на определенных условиях другим компаниям-страховщикам для создания сбалансиро-
ванного портфеля страхований и обеспечения устойчивости страховых операций; 

 страхователи - юридические или физические лица, заключившие договоры страхования и 
уплатившие своевременно страховые взносы. При наступлении страхового случая страхователь 
имеет право на получение страховки; 

 посредники - включают в себя страховых агентов, страховых брокеров, маклеров; 
 страховые агенты - лица, действующие от имени, за счет и по поручению страховщика 

строго в соответствии с предоставленными страховщиком полномочиями и указаниями; 




