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Аннотация. В статье рассказывается о напряженной обстановке вокруг Республики Беларусь, в 

т.ч. в экономической и информационной сферах. Обоснована необходимость дополнительного 
контроля со стороны руководства банковскими учреждениями за бизнес-процессами посредством 
проведения ИТ-аудита.  

Ключевые слова: банк, аудит, кибератака, кредитно-финансовые организации, информацион-
ные технологии, информационная безопасность, информационные системы. 

 
Обстановка вокруг Республики Беларусь с учетом окружающих глобальных событий в полити-

ческих, военных, экономических и информационных сферах в настоящее время остается сложной. 
Как отметил Глава государства на встрече с руководящим и оперативным составом органов госу-
дарственной безопасности, против нашего государства задействовались попытки информационной 
агрессии, кибератак на объекты жизнеобеспечения, железнодорожного транспорта, промышлен-
ности, энергетики, правоохранительные органы. Особую опасность при этом составляют массиро-
ванные кибератаки на экономические объекты1. 

Банковская система Республики Беларусь является составной частью финансово-кредитной си-
стемы Республики Беларусь2. Согласно Концепции национальной безопасности Республики Бела-
русь, национальными интересами в экономической сфере являются сохранение устойчивости 
национальной финансовой и денежно-кредитной систем3. При этом необходимо учитывать актив-
ное применение банковскими учреждениями новейших достижений ИТ-отрасли, значительного 
роста предоставления цифровых услуг, в т.ч. дистанционного банковского обслуживания (при ко-
торых необходимость нахождения клиента непосредственно в кредитно-финансовом учреждении 
отсутствует).  

При этом существенно возрастает необходимость дополнительного контроля за бизнес-
процессами со стороны руководства банка. Для получения достоверной и систематизированной 
информации с целью оценки состояния информационной структуры кредитно-финансового учре-
ждения, принятия взвешенных и адекватных управленческих решений осуществляется ИТ-аудит 
(как правило, ИТ-аудит включает в себя проверку функционирования и защиты информационных 
систем4).  

Правовые основы аудиторской деятельности по проведению аудита бухгалтерской и (или) фи-
нансовой отчетности и оказанию иных аудиторских услуг, а также отношения, возникающие в 
процессе осуществления такой деятельности регулируются Законом Республики от 12.07.2013 № 
56 «Об аудиторской деятельности». Порядок аттестации физических лиц, претендующих на право 
получения квалификационного аттестата аудитора, и подтверждения квалификации аудиторами 
описаны Положением о порядке проведения аттестации на право получения квалификационного 
аттестата аудитора и подтверждения квалификации аудиторами, утвержденного Постановлением 
Совета Министров Республики Беларусь от 18.12.2013 № 1098 (в ред. постановления Совмина от 
28.12.2019 N 936). 
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В соответствии со ст.109 Банковского кодекса Республики Беларусь банк обязан создать служ-
бу внутреннего аудита (далее - СВА), которая подотчетна в своей деятельности совету директоров 
(наблюдательному совету).   

В вышеуказанных нормативных правовых актах речь идет прежде всего о финансовом аудите.   
На практике некоторые банки включают в состав СВА подразделения ИТ-аудита, а остальные 

передают функцию по проведению внутреннего ИТ-аудита на аутсорс. 
В государственном стандарте СТБ 34.101.42-2013 устанавливаются требования к проведению 

аудита информационной безопасности банков банковской системы Республики Беларусь (в соот-
ветствии с законодательством данный стандарт носит рекомендательный характер6), технические 
требования и правила Национального банка Республики Беларусь ТТП ИБ 2.1-2020 содержат тре-
бования к проведения внешнего и внутреннего аудитов информационной безопасности соответ-
ственно.  

Также банки и небанковские кредитно-финансовые учреждения проводят аудиты на соответ-
ствие требованиям стандартов, которые не являются обязательными для применения на террито-
рии Республики Беларусь, однако применяются последними при выполнении бизнес-процессов, 
например, ИСО 27001 (международный стандарт по информационной безопасности), PCI DSS 
(стандарт безопасности данных индустрии платёжных карт), Программы безопасности пользова-
телей SWIFT (Society for Worldwide Interbank Financial Telecommunications - международная си-
стема передачи финансовых сообщений между банками. Посредством SWIFT банковские учре-
ждения посылают друг другу поручения о переводе денег).   

Регулятор в лице Национального Банка Республики Беларусь выдвигает требования обеспече-
нию непрерывности функционирования и восстановления работоспособности участника платеж-
ной системы при осуществлении платежей и проведении расчетов, включая  план обеспечения не-
прерывной работы и восстановления работоспособности участника платежной системы - доку-
мент, содержащий комплекс организационных и программно-технических мероприятий, которые 
должны выполняться до, во время и после возникновения кризисной (сбойной) ситуации. 

Государство заинтересовано во взаимодействии с IT-компаниями, Интернет-провайдерами, 
операторами связи и внешними экспертами в обновлении и развитии механизмов выявления угроз 
информационной безопасности через IT-аудит, мониторинг киберрисков, поиск уязвимостей и ак-
туальных средств защиты, выработку правил поведения в сети Интернет. 

Республика Беларусь находится в сложных окружающих условиях, в том числе в экономиче-
ской и информационной сферах с продолжающимися попытками кибератак в том числе и на кре-
дитно-финансовые учреждения. Прогресс в области информационных и телекоммуникационных 
технологий и следующее за ним развитие технологий дистанционного банковского обслуживания 
внесли принципиальные изменения в работку кредитных организаций5. Топ-менеджменту банков-
ских организаций требуются дополнительные меры контроля. Для оценки функционирования ин-
формационных систем банка, эффективности влияния последних на бизнес-процессы необходимо 
проведение ИТ-аудита(-ов). Осуществление ИТ-аудитов закреплено как в национальном законода-
тельстве (в основном проверка состояния ИБ), так и в международных стандартах.  
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Аннотация. В статье рассмотрены подходы, используемые для оценки уровня цифровизации 

банков, выделены группы показателей, применяемых для отражения изучаемого явления. Автором 
определены неточности, ограничивающие использование методик для объективной оценки циф-
ровизации банковских институтов. 

Ключевые слова: цифровизация, банки, финтех-компании, бигтех-компании, цифровые тех-
нологии 

 
Банковские институты были одними из первых организаций, которые начали внедрять в свои 

бизнес-процессы информационные технологии. Однако мировой финансовый кризис 2008-2009 гг. 
заставил их сфокусироваться на сохранении устойчивости и платёжеспособности, а после него – 
на соответствии новым требованиям по регулированию их деятельности.  

В этот период у банков появились новые конкуренты в виде финтех-организаций и бигтех-
компаний. Они в партнёрстве с традиционными финансовыми институтами или самостоятельно 
начали активно предоставлять дистанционные финансовые услуги, используя в своей деятельно-
сти цифровые технологии.  

В результате появилось множество книг и научных публикаций, авторы которых прогнозиро-
вали снижение роли банковских учреждений на рынке финансовых операций, дезинтермедиацию 
финансовых услуг, а также финтех-дизрупцию, т.е. использование (в основном) физическими ли-
цами продуктов, предлагаемых финтех- и бигтех-компаниями. Ими также разрабатывались сцена-
рии развития национальных и мировых финансовых систем, в числе которых – захват доли рынка 
финансовых услуг конкурентами, пришедшими из нефинансовых отраслей экономики, а также его 
дробление в результате развития цифровых финансовых инструментов, таких как цифровые валю-
ты центральных банков. 

Предоставление услуг банками в партнёрстве с нефинансовыми сервисами (кредитная карта 
Apple, страхование компанией Alphabet) также несёт риски для банков в виде снижения уровня 
вовлечённости пользователей, уменьшения объёма данных о совершаемых операциях, а также по-
тери ценности бренда банков для клиентов.  

Угроза снижения доходности ведения бизнеса, а также риск захвата рынка финансовых услуг 
финтех- и бигтех-компаниями привели к тому, что основными направлениями развития банков на 
ближайшие годы стали внедрение в бизнес-процессы цифровых технологий, способствующих бо-
лее эффективному дистанционному взаимодействию с клиентами, а также использование интерак-
тивных рекомендательных систем и систем принятия решений. Под влиянием мировых трендов и 
аналитических докладов консалтинговых компаний банковское руководство начало трансформа-
цию традиционных бизнес-моделей, внедряя модели экосистем и онлайн-платформ для предо-
ставления клиентам нефинансовых услуг на официальных сайтах, в специализированных или уни-
версальных мобильных приложениях банков. Всё чаще в пресс-релизах стали появляться новости 
о реализации подходов лайфстайл-банкинга, перехода к модели цифрового банкинга, введении в 
эксплуатацию phygital-офисов – гибридных решений взаимодействия с клиентом в офисе банка с 
использованием цифровых технологий для повышения качества предоставляемых услуг. Нередки 
примеры заключения партнёрских соглашений, сделок о слиянии финтех-организаций с традици-
онными финансовыми институтами. Центральные банки, в свою очередь, также заинтересованы 
во внедрении цифровых технологий в свою деятельность для повышения эффективности взаимо-




