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Определение риска информационной безопасности предполагает оценку вероятности возник-
новения угрозы, производимую экспертным методом. С целью формализации этого процесса 
предлагается применение математических методов нечеткой логики, для последующей автома-
тизации и исключения субъективности. 

 
Риск-ориентированный подход к оценке угроз информационной безопасности предполагает 

обязательную оценку вероятности негативного события и его последствий [1]. В стандарте обо-
значено, что риск измеряется исходя из комбинации последствий, вытекающих из нежелательного 
события и вероятности возникновения события. Установление значения риска может быть каче-
ственным, количественным или комбинированным, в зависимости от обстоятельств. Рекомендует-
ся использовать качественные значения для получения общих сведений об уровне риска и затем 
переходить к количественным оценкам, как к более детальным. Сначала проводятся качественные 
оценки последствий (ценности активов) и степени вероятности возникновения угрозы затем им в 
соответствие ставятся численные значения по заранее определенной шкале. Количественное зна-
чение риска вычисляется путем перемножения значения последствий на значение вероятности.  

Для степени вероятности возникновения угрозы напрашивается трактовка ее с математической 
точки зрения. Так как угрозы являются наблюдаемыми событиями, то и вероятность их проявле-
ния – это число, около которого группируются значения частоты данного события в различных 
сериях большого числа испытаний. Значит, степень вероятности возникновения угрозы должна 
иметь численное выражение, применение качественных оценок является не совсем корректным в 
математической трактовке. Получить количественную оценку вероятности реализации можно на 
основе использования статистических данных, если они есть. 

Математически такой подход является наиболее корректным, когда есть возможность получить 
численные значения вероятности на основе статистических данных, то эти численные значения и 
должны использоваться. Однако не всегда корректные статистические данные о частоте реализа-
ции угроз безопасности информации имеются в распоряжении. Можно использовать статистику 
однотипной информационной системы, однако любая информационная система охватывающая 
большинство процессов деятельности организации является уникальной. Даже если применяются 
тиражируемые программные решения, всегда найдутся отличия в аппаратном обеспечении, сете-
вой инфраструктуре, количестве субъектов доступа, а соответственно и потенциальных нарушите-
лей и т.д. 

Система менеджмента риска предлагает альтернативный вариант с использованием не вероят-
ности, а возможности возникновения угроз безопасности информации [2] определяемой в каче-
ственных экспертных характеристиках. Вербальные экспертные оценки хорошо формализуются с 
помощью математического аппарата теории нечетких множеств. 

Предлагается решение задачи оценки степени возможности возникновения угроз информаци-
онной безопасности в условиях отсутствия статистических данных о частоте их реализации с при-
менением нечеткой логики. 

Рассмотрим подробнее возможность возникновения угрозы (Yj), а именно каким образом экс-
перт получает качественное значение этого параметра. Yj — является функцией двух аргументов и 
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оценивается сопоставлением «уровня защищенности» (Y1) информационной системы и «потенци-
ала нападения» (Y2): 

 

];[ 21 YYY j   (1) 

 
Значение возможности возникновения угрозы имеет прямую зависимость от «потенциала напа-

дения» и обратную от «уровня защищенности». Можно предположить, что оба аргумента имеют 
равный вес для значения функции. 

Все вышесказанное можно записать в математической интерпретации: 
 

  211 YYYj  . (2) 

 
Оба показателя должны быть нормированы. 
Основным критерием оценки «уровня защищенности» (Y1) информационной системы является 

возможность оперативного принятия мер по нейтрализации новых идентифицированных угроз. 
Для оценки оперативности можно принять подход, предлагавшийся в одном проекте методическо-
го документа ФСТЭК России [3]. Если защитные меры могут быть приняты «за минуты», то полу-
чаем высокий уровень, если за «за часы», то средний уровень. Низкий уровень характеризуется 
невозможностью оперативного принятия защитных мер, без уточнения порядка временного ин-
тервала. Если рассматривать возможность получения количественных оценок параметра (Y1), то 
это возможно только для высокого уровня. Принятие мер «за минуты» подразумевает меньше ча-

са, таким образом в абсолютных единицах это интервал  60;01 hY . Гораздо сложнее опреде-
литься со средним уровнем, как понимать «за часы». Понятно, что нижняя граница начинается с 
60-ти минут, а вот чем ограничивается верхняя граница. Это меньше суток, 24 часа? Или это 
меньше 8-ми часов исходя из продолжительности рабочего дня? Еще хуже ситуация для низкого 
уровня с таким размытым понятием, как принятие мер с высокой оперативностью. 

Наверняка для разных объектов, в зависимости от вида деятельности, деловых процессов и зна-
чимости информации будет разный временной интервал, который организация может себе позво-
лить для принятия мер по нейтрализации угроз. Наиболее приемлемым здесь будет устанавливать 
верхнюю границу среднего «уровня защищенности» t исходя из специфики объекта информатиза-
ции. В одном случае оперативное принятие мер «за часы» будет не более 2-х часов, в другом не 
более 8-ми. Тогда интервалы численных значений будут выглядеть следующим образом: 

 60;01 hY  для высокого уровня,  tY m ;601   для среднего уровня и   ;1 tY l
 для низко-

го уровня эксплуатационной защищенности. Делаем вывод, что уровень эксплуатационной защи-
щенности в принципе можно оценить количественно. Однако понятно, что это будут нечеткие ин-
тервалы значений, границы их будут размыты. 

«Потенциал нападения» (Y2) является вторым аргументом функции определения возможности 
возникновения угрозы. Заключение о нем эксперт делает на основании анализа пяти факторов [4]. 
Значение его можно представить в виде лингвистической переменной y2 = «потенциал нападения» 
с множеством значений Y2 = {K0 = «базовый», K1 = «усиленный базовый», K2 = «умеренный», K3 = 
«высокий», K4 = «за пределами высокого»}. Функции принадлежности: μ(K0) = (0; 0; 9; 9), μ(K1) = 
(10; 10; 13; 13), μ(K2) = (14; 14; 19; 19), μ(K3) = (20; 20; 24; 24), μ(K4) = (25; 25; 47; 47). Подробно об 
этом представлено в работе [5]. 

В силу вышесказанного применение методов математической статистики и теории вероятности 
будет не корректным, так как исходные данные не обладают определенной точностью и достовер-
ностью. 

Рассмотрим оценку значения лингвистической переменной y = «возможность возникновения 
угрозы», которая определена на отрезке [0; 1]. Множеством значений переменной y является терм 
множество Y = {Y1, Y2, Y3}, где Y1 = «низкая возможность», Y2 = «средняя возможность», Y3 = «вы-
сокая возможность». 
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Каждый терм множества Yj будем рассматривать, как нечеткое число с трапециевидной функ-
цией принадлежности: μ(Y1) = (0; 0; 0,2; 0,4), μ(Y2) = (0,2; 0,4; 0,6; 0,8), μ(Y3) = (0,6; 0,8; 1; 1). 

Вводим еще одну лингвистическую переменную y1 = «уровень защищенности». Множеством 

значений переменной y1 является терм-множество Y1 = {
lY1  = «низкий уровень»; 

mY1  = «средний 

уровень»; 
hY1  = «высокий уровень»}. Приведенные выше интервалы значений для термов Y1 не 

совсем корректно использовать, как четкие множества. Границы их будут размыты. Явно, что для 
одного эксперта понятие «за минуты» это не более часа, а для другого не более получаса. Такая же 
размытость будет наблюдаться на границе среднего и высокого уровней, потому что t можно уста-
новить только с неопределенностью, например, «около трех часов». Исходя из сказанного, значе-
ния термов лингвистической переменной y1 = «уровень защищенности» будем рассматривать, как 
трапециевидные нечеткие числа. Универсальным множеством будет числовой промежуток [0; ∞) и 
за единицу измерений примем 1 час. Зададим параметрическим методом функции принадлежно-

сти подмножествам множества Y1:    1;5,0;0;01 lY ,     ttY m ;1;1;5,01  , 

     ;;;11 ttY h . 
Если обратиться к формуле (2), то там в качестве множителя выступает нечеткое число (1 – Y1) 

при условии, что Y1 нормирован. Произведем нормирование по t и найдем параметры функций 
принадлежности (1 – Y1норм): 

   tY h
норм 1;0;;1 1  ; 

      tttY m
норм 211;11;1;01 1  ; 

      1;1;211;111 1 ttY l
норм  . 

Значения от – ∞ до 0 для    tY h
норм 1;0;;1 1   мы отбрасываем, как не пред-

ставляющие интереса. 

Далее нам необходимо перейти от значений показателей  11 Y  и Y2 к лингвистическим пе-
ременным Yj. Составим матрицу определения интервалов «возможности возникновения угрозы».  

 
Таблица – Определение интервалов возможности возникновения угроз 
 

Потенциал нарушителя 
(Y2) 

Уровень защищенности (Y1) 
Высокий Средний Низкий 

K0 = «базовый» 
Низкая 

  0
11 KY h   

Низкая 

  0
11 KY m   

Средняя 

  0
11 KY l   

K1 = «усиленный базовый» 
Низкая 

  1
11 KY h   

Средняя 

  1
11 KY m   

Средняя 

  1
11 KY l   

K2 = «умеренный» 
Средняя 

  2
11 KY h   

Средняя 

  2
11 KY m   

Высокая 

  2
11 KY l   

K3 = «высокий» 
Средняя 

  3
11 KY h   

Высокая 

  3
11 KY m   

Высокая 

  3
11 KY l   

K4 = «за пределами высокого» 
Высокая 

  4
11 KY h   

Высокая 

  4
11 KY m   

Высокая 

  4
11 KY l   

 
Далее находим произведения нечетких множеств согласно табл. 1, затем объединяем получен-

ные в результате множества по соответствию значениям терм-множества Y = {Y1, Y2, Y3}. В резуль-
тате получим прообразы f–1(Y1), f–1(Y2) и f–1(Y3), которые условно можно обозначить как B = {B1, B2, 



6 
 

B3}. Прообразы нужно отобразить на множество значений лингвистической переменной y = «воз-
можность возникновения угрозы»: B1  Y1, B2  Y2, B3  Y3. 

Другим альтернативным способом оценки y = «возможность реализации угрозы», является 
формирование продукционных правил нечеткого вывода на основании матрицы представленной в 
табл. 1. Такой подход позволит избежать трудоемких арифметических операций с нечеткими 
множествами. Сформулируем данные правила. 

1. ЕСЛИ «потенциал нападения» базовый И «уровень защищенности» высокий ИЛИ средний, 
ТО «возможность возникновения угрозы» низкая. 

2. ЕСЛИ «потенциал нападения» усиленный базовый И «уровень защищенности» высокий, ТО 
«возможность возникновения угрозы» низкая. 

3. ЕСЛИ «потенциал нападения» базовый И «уровень защищенности» низкий, ТО «возмож-
ность возникновения угрозы» средняя. 

4. ЕСЛИ «потенциал нападения» усиленный базовый И «уровень защищенности» средний 
ИЛИ низкий, ТО «возможность возникновения угрозы» средняя. 

5. ЕСЛИ «потенциал нападения» умеренный И «уровень защищенности» высокий ИЛИ сред-
ний, ТО «возможность возникновения угрозы» средняя. 

6. ЕСЛИ «потенциал нападения» высокий И «уровень защищенности» высокий, ТО «возмож-
ность возникновения угрозы» средняя. 

7. ЕСЛИ «потенциал нападения» умеренный И «уровень защищенности» низкий, ТО «воз-
можность возникновения угрозы» высокая. 

8. ЕСЛИ «потенциал нападения» высокий И «уровень защищенности» средний ИЛИ низкий, 
ТО «возможность возникновения угрозы» высокая. 

9. ЕСЛИ «потенциал нарушителя» за пределами высокого И «уровень защищенности» высо-
кий ИЛИ средний ИЛИ низкий, ТО «возможность реализации угрозы» высокая. 

Вариант вывода решения на основе продукционных правил нечеткой логики явно проще для 
программной реализации, чем на основе арифметических операций. Какой же из этих вариантов 
дает наиболее объективный результат оценки, можно будет судить только после сравнения реали-
зации в виде программного обеспечения. 
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