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RESUMEN: En el siguiente documento se
presenta de una forma detallada el proceso de instalacién
y configuracién de Zentyal Server en una maquina virtual.
Los servicios instalados corresponden a los que se
consideran mas importantes en un servidor de una red de
computadores. La configuracién lograda permitié que el
equipo cliente, también basado en una distribucion Linux,
pudiera obtener los beneficios de estos servicios y en
cada apartado el lector podra observar el resultado final.
Queda demostrado entonces la potencia de Zentyal como
alternativa a servicios privativos, asi como la sencillez de
la interfaz y la facilidad para realizar cada operacion
dentro de un ambiente gréafico, lo cual lo hace mas
asequible a los administradores de red que usan software
libre menos puristas o incluso para quienes no han tenido
un primer contacto con maquinas basadas en Linux.

PALABRAS CLAVE: Zentyal Server, Software
Libre, Servicios en red.

1. INTRODUCCION

Los servicios en red son una de las demandas con
mas crecimiento en los Ultimos afios. Desde pequefias
empresas, pasando por las medianas y obviamente las
grandes compafiias, buscan eficiencia, seguridad y
facilidad en la administracion de sus sistemas
informéaticos internos. En el mercado de los servidores de
red, existen diferentes alternativas, unas mas conocidas
y extendidas que otras. No obstante, en el mundo del
Open Source Ubuntu Server ha sido quizds de las mas
empleadas y preferidas por los administradores de red.
Existen otras alternativas por supuesto, dentro de las
cuales se encuentra Zentyal Server, un servidor robusto,
con una gran facilidad de instalacién y puesta a punto y
quizas el punto que mas llama la atencion es su cuidada
interfaz grafica, mas cercana incluso a los servidores
Windows. En este documento se podra observar la
configuracion de Zentyal Server y algunos servicios que
se pusieron en marcha, pudiendo el lector darse cuenta
de la sencillez y facilidad con la que puede sacarse
partido de esta distribucion, tanto para pequefias como
para grandes compafiias que muevan Sus recursos
informaticos ldgicos tanto en Intranet como a la extranet.

2. INSTALACION Y CONFIGURACION
ZENTYAL SERVER

Zentyal funciona sobre hardware estandar
arquitectura x86_64 (64-bit), se requiere para su
instalacion minimo memoria de 1GB, disco duro 20 GB,
procesador de doble nucleo y dos tarjetas de Red
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Las distribuciones de teclado varian por pais, y algunos paises tienen distribuciones de
teclado comunes. Seleccione el pais de origen del teclado de este ordenador.
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1] Terminar la instalacion

La Instalsclin se ha completsdo. fhora poded arrancar el nuevo sistems. Asegirese de

extraer el disco de instalacién (CO-ROM o disquetes) para que el sistema arrangue del
diseo en lugar de reiniciar 1a instalacidn.
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3. INSTALACION Y CONFIGURACION
SERVICIOS

3.1 PROXY NO TRANSPARENTE

Cuando el proceso de instalacion ha terminado, se
ingresa a la interfaz de Zentyal con el usuario y
contrasefia creados durante la instalacion. En este primer
ingreso, se recomienda instalar los principales servicios,
tal como se observa a continuacion:

Después de instalados los servicios basicos, se
reinicia el equipo y se configuran las tarjetas de red para
Zentyal. El primer adaptador serd NAT y el segundo, Red
Interna.

Mueva configuracion Descartar _Inicar

## Zentyal Server - Configuracion

E General Red

& sistema Adaptador 1 Adaptador2 | Adaptador 3 Adaptacor 4
[ pantaia [ Habiltar adaptadior de red

C tado a: | NAT -
Almacenamiento onectado 2

Nombre:
(Dl Audio > Avanzadas
& Red
£ Puertos serie
& use
7] Carpetas compartidas

[T interfoz de usuario

o

Imagen 15. Configuracion adaptador de red 1

Nueva _Lonnguracon _Descartar _incar

% Zentyal Server - Configuracion

E General Red

[®] sistema Adaptador 1 Adaptador 2 Adsptador 3 Adaptador 4
M rantaia [ Habiltar adaptador de red
Amacenamiento Conectado a: |Redinterna E
Nombre: |intnet v
(Dl Audio

B avanzadas

& Red

@ Puertos serie

5 us

[ Corpetas compartidas

[F] interfez de wsuario

o

Imagen 16. Configuracién adaptador de red 2

Se arranca Zentyal Server nuevamente y se ingresa
a la interfaz grafica. En el apartado de interfaces de red
se configura la red ethO como DHCP y se marca la opcion
externo WAN. Se da clic en cambiar
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La red ethl que es la red interna configurada en el
adaptador 2, se establece como estatica. Se digita una
red tipo C que funcionard como Gateway del equipo
Ubuntu Desktop:
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Imagen 18. Red 1 estatica

El siguiente paso es configurar las interfaces de red
para la comunicacion entre Zentyal Server y Ubuntu
Desktop, el cual sera el terminal cliente. La primera
interfaz se configura como Red Interna y la segunda como
Adaptador puente:
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Se inicia Ubuntu Desktop y se configura una IP
tipo C para el adaptador 1, es decir enp0s3, en este caso
serdla 192.168.1.20 y el Gateway. Para este ultimo, sera
la IP de Zentyal Server configurada anteriormente, es
decir, la 192.168.2.15:
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Se regresa al Zentyal Server y se crea un objeto en
el mend de Red. En este caso se pone el nombre
UbuntuDesktop:

Zentyal - Objetos — Mozilla Firefox
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Luego se crean los usuarios en el boton Miembros.
Alli se ingresan los datos de red del equipo cliente, es
decir de Ubuntu Desktop:
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Finalmente se empieza a configurar el Proxy HTTP
no transparente. Se selecciona el botén Configuracién
general. Se pone el puerto que va a ser bloqueado. En
este caso es el 1320:
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Posteriormente se crean las reglas de acceso en el
mismo menu de Proxy — HTTP. En este caso se deniegan
los accesos como se muestra a continuacion:
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Se reinicia Zentyal Server y también la maquina
Ubuntu. Luego se configura el proxy en el navegador de
Ubuntu Desktop para que se aplique el cambio realizado
en Zentyal Server. Se ingresa a configuracion de red
desde preferencias y se pone la ip de Zentyal y el puerto
1320. Se marca la opcion Usar también este proxy para
HTTPS:
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Imagen 26. Configuracion Proxy en Ubuntu

Se prueba en Ubuntu Desktop que el Proxy esté
funcionando correctamente. Se evidencia que el proxy
bloguea la conexion:
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3.21 CORTAFUEGOS

Producto esperado: Implementacion y configuracion
detallada para la restriccion de la apertura de sitios o
portales Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas. La validacion
3 del Funcionamiento del cortafuego aplicando las
restricciones solicitadas, se hara desde una estacion de
trabajo GNU/Linux.
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En el Zentyal, ingresamos por la opcién de
cortafuegos y luego a reglas de filtrado para las redes
internas.
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Estas reglas le permiten controlar el acceso desde sus redes intemas a intemet, y el
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1a seccién superior.
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Se crea una nueva regla y se llenan los campos, en
destino colocamos la IP de la pagina a bloquear
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Se guardan los cambios
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3.3 FILE SERVER Y PRINT SERVER

Producto esperado: implementacion y configuracion
detallada del acceso de una estacion de trabajo
GNU/linux a través del controlador de dominio LDAP a los
servicios de carpetas e impresoras

Paso 1 revision del estado del médulo

Revisar desde el estado del moédulo qué esté
activado el controlador de dominio y comparticion de
ficheros
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Paso 2 Configurar controlador del dominio

Se crea el dominio, para este caso es unad.lan
y se debe activar la casilla perfiles moviles. Se ingresa a
la opcién de dominio
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Qzentyal (it - Q o
@ oo Dominio -}
@ Estado de los il
ow Exuoa Configuracién
2 sema o | Funcion del servidor
Controlador del dominio

UEU Red

Reina
B regios wmadian

Hombre dei dominic HetBIDS
o, R < redlacal

i
a8y, ey . MHembre de maquina HetBIOS
b Equipos willmacaropave

Descripeion del servidar

Zentyal Server

Habilitar perfiles maviles

Letra de unidad

A s —
#= Th () ™ [ (@ Zentyal - Dominio — Mo...

| BEiE
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Paso 3 Configurar grupos y usuarios

En la opcién usuarios y equipos, clic en la carpeta
users, presionar agregar

Zentyal - Usuarios y Equipos — Mozilla Firefox

about:sessionrestore x 3 Zentyal - Usuarios y Equ x 4

« a QO G o hitps:/localhost:8443/°

amba/Tree/Manage 80% Ty @ =

Anadir nuevo/a

# Usuario & Anadir usuario
Grupo

Contacto Mombre de usuario

omire e
[ | oo

Descripcion O

Grupo

=T M [ Zentyal - Usuarios y Eq...|

Imagen 44

Asignacioén de usuarios a grupos

» Zentyal - Usuarios y Equipos — Mozilla Firefox BEE
about:sessionrestore % 3 Zentyal - Usuarios y Equi X | +
« > C QO @& https://localhost:8443/Samba/Tree/Manage 80% Yy ® =

O zentyal (Tl

@ vureers Usuarios y Equipos -]

\:@ 2% Grupo sistemas

“ & unadlan

T sstema . Ty Computers Tibo Usuarios
e 4 [ Groups ® Grupo de Seguridad ‘:‘E
e B

I;Iﬁl'_'| | | 3 contabiicac O Grupo de Distribucidn

[ reoisros

Descrtpeén Opcon <D

|- oy Managen Serice Accuunts
' o fEee
[yat—
28\ Schema Admins
ML Y g oman Conmotes

L [ wiLLMARARROYAVE

C_ Comparticion de
S Ficheros
https:/flocalhost:8443/Dashboard/Index

B (O ™ [ (© zentyal - Usuarios y Eq...

Correo electronico Opcions|

Configuracién del estado de los madulos

3 Directorio compartido para este grupe

s &
Imagen 45

Dentro del grupo sistemas se agrega el usuario; los
grupos pueden ser de seguridad o de distribucién




Paso 4 Compartir ficheros con zentyal

Zentyal - Comparticion de Ficheros — Mozilla Firefox

about:sessionrestore x | 3 Zentyal - Comparticion 0 x | +

Q G hitps://localhost:8443/Samba/Composite/Filesha 80% vy =

[ Habilitado

[+ ansom_ | [ canceran

ey M ([ (@ Zentyal - Comparticion .. 2o |
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Desde la opcion comparticién de ficheros se crea el
recurso compartido
Paso 5 control de accesos

En la opcidn control de accesos se agregan los
usuarios o grupos a los recursos compartidos

Zentyal - Comparticion de Ficheros — Mozilla Firefox

“« c Ca localhast b 8% (7 @ =

BT () M [ [ Zentyal - Comparticidn .. . sss =
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Paso 6: Ingreso al server zentyal desde ubuntu

En este equipo

Equipo 1,468

(i Carpetapersonal  Redes
) Escritorio @ red dewindows
5 Descargss

%) pocumentos
(= Imagenes
Tl misica

H Videos

@ Papelera

+ Otras ubicaciones

Conectar al servidor smb://192.168.1.10 ~ | Conectar

Imagen 48

En la opcién otras ubicaciones se colocan la ip del
servidor
&

E) unadficher..2.168.1.10 +

D Recientes

* Favoritos

3 Carpeta personal

[0 Escritorio
§ Descargas
[ Documentos

& Imagenes

71 Misica
3 Videos

™ Papelera

+ Otras ubicaciones

=
27 Microsomt

Imagen 49

En la gréfica anterior se estad mostrando el recurso
compartido unadfichero creado desde el servidor de
zentyal
Paso 1 Instalar cup server printers

Desde el equipo anfitrion se instala fisicamente una
impresora hp deskjet Desde la opcion dispositivos/usb,
se envia el dispositivo a la maquina virtual
VM VirtualBox - o x

Dispositivos  Ayuda

@ Unidades opticas »
L {8 Audio 3
I@ Red >
-

i (&) Preferencias USB...
[l Carpetas compartidas 4 Intel Corp. [0010]
[l Portapapeles compartido 4 MOSART Semi. 2.4G Wireless Mouse [0108]
[ Arrastrary soltar 4 IMC Networks [1861]
& Insertarimagen de CD de las <Guest Additions»... Reakcel USHICHIDDERRI f2000]

USE Storage [1404]
TOSHIBA External USE 3.0 [0315]
Logitech USE Receiver [2001]
Logitech USE Receiver [2800]
HP Desklet 5820 series [0100]
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Paso 2 Instalacion paquetes cups

Las ultimas versiones de zentyal ya no tienen la
opcion de CUP desde el menu principal por lo tanto
primero se debe de instalar por linea de comando

. |

willmar@willmararroyave: ~

@ actuauizan usTa |

BT W (@ zentyal - | BEEGA
G Bdo SRAGE oo

Imagen 51




Paso 3 Ingreso a lainterfase

B unad_zentyal [Corriend - o
9 Home - CUPS 2.3.1 — Mozilla Firefox e x
& Home - CUPS 2.3.1 x|+

<« (¢} Q G hitps://localhost:631 80% % @ =

Help Jobs

Printers

| oupsog [EEERN Administration  Giasses
CUPS 2.3.1

CUPS s the standards-based, open source printing system developed by Apple Inc. for macOS* and other UNIX™-lie operating
systems.

CUPS for Users CUPS for

Administrators

CUPS for Developers

Overview of CUPS CUPS Programming Manual

Command-Line Printing and Options Adding Printers and Classes Filter and Backend Programming

User Forum Managing Operation Policies Developer Forum
Using Network Printers.

Firewalls

cupsd.conf Reference

{© Home - CUPS 2.3.1

Imar@willmararroya... | [ FEECL-]
& O 1 E @ H @& o omeca
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Se ingresa al navegador por localhost y el puerto
631, en la opcién administracion se selecciona la opcion
agregar impresora

Paso 4 Agregar laimpresora

Como desde la maquina principal se envio la
impresora, esta aparece en las opciones de los cups por
lo tanto se selecciona

]

» Add Printer - CUPS 2.3.1 — Mozilla Firefox B

R Add Printer - CUPS 2.3.1 X = +

¢ c O & hip
Administration [EIE

Add Printer
Add Printer

localhost:631/admin,

s Help Jobs

Printers

Local Printers: ¢ CUPS-BRF (Virtual Brailo BRF Printor)
CUPS-PDF (Virtual PDF Printer)
® HP DoskJot 5820 serios (HP DeskJot 5820 serios)
Discovered Network Printers:
Other Network Printers: ¢ Intornet Printing Protocol (ipps)

Internet Printing Protocol (http)
Intornet Printing Protocol (ipp)
AppSocket/HP JetDirect
Backend Error Handler
LPD/LPR Host or Printer
Internet Printing Protocol (https)

(Continue)

-W!\,! ™ [ (£ Add Printer - CUPS 2.3.... ™ willmar@willmararroya... | [ ] 15;17.5

@@ o) 8 R @ @ e oerecHa
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Paso 5 seleccionar el modelo

]

Add Printer - CUPS 2.3.1 — Mozilla Firefox

I Add Printer - CUPS 231 X | +

€« > C O &

W Administration
rinter

Add Printer

localhost

Name: HP_DeskJet_5620_series
Description: HP DeskJet 5820 series
Location: imp1
ion: usb:/HP/DeskJer
Sharing: Share This Printer

DeskJot 5820 series

Or Provide a PPD File: (Browse..| No file selected
‘A printer

W T ™ [ @ Add Printer - CUPS 2.3.... | ™ willmar@willmararmoya.
QuE®s

[ EEED

B8 1 @ cr omeon
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Paso 6 Agregar laimpresora en Ubuntu desktop
Se ingresa por localhost y el puerto 631

Anadir impresora

Anadir impresora

Conexion: /11

para escoger el URI adecuado 8 usar con su Impresora,

Imagen 55

Se debe seleccionar la ip del servidor y el
nombre del cups que se la habia colocado en el server

Anadir impresora

Anadir impresora

Conexion: ipd//192,168.1.104mp1
Comparticién: ] Comparii esta impresora

Siguiente

Imagen 56

Se ingresa el
descripcion

nombre de la impresora y la

Imagen 57
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Como se observa en la imagen ya queda

configurada dicha impresora

3.4 VPN

Se ingresa al servidor zentyal y seleccionamos los
para la instalacién del VPN

Zentyal - Instalaclon — Mozilla Firefox
£3 Zentyal - instalacion = | Cortafuegos — Documentac x +
« = o O & mips:iocalhost:aaa3/Software/instaliPkgs?instali=1&pkg-zen: £F @ =

>Seleccion de pag... Instalacion Configuracién inicial Guardar los cambios

Seleccione los paquetes a instalar

e [=F
e o 2

.- W [ (@ Zentyal - instalacion — ... | [ REREN )
Imagen 58
Paso 1 moédulos vpn
Se espera inicie la instalacion
O zentyal x Cortafuegos — Documentac x +
<« (s} O &t Nlocalhost: 844 3/< InstallPkg all=1&g B ¥ ® =

iPide tu trial gratuito en
/trial 1

Instalando paquetes
Operacion actual: Setting up zentyal-ca (7.0.1) ...

61 de 78 operaciones realizadas

W TR (3 W B (@ Zentyal — Mozilla Firefox |

Imagen 59

[ | BEEERC)

Paso 2 paquetes instalandose

Se selecciona la red externa

Zentyal - Asistente de configuracion inicial — Mozilla Firefox

B
<3 Zentyal - Asistente de co x|+

< [« QO & hitps://localhost: 8443/ Wizard o =2

Asistente de configuracion inicial

Interfaces de Red

o=

== Th () M [ (@ Zentyal - Asistente de c...|
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Configurar tipos de interfaces

Las interfaces externas conectan con redes que no estén bajo t control (generalmente
Internet). el trafico proveniente de estas redes s considers no fisble por defecto. por lo
que no serd posible acceder a la interfaz de administracien de Zentyal a traves de ellas.

@ Internal

) etho
- O Extemal

T

[ gy

Paso 3 red externa

Zentyal - Asistente de configuracién inicial — Mozilla Firefox

{3 Zentyal - Asistente de cc x +
< c O @ hitps/iecalhost 8443/ Wizard &
>configuracion ink... Guardar los cambios

Seleccion de paque... ~  instalacien

Asistente de configuracion inicial
Interfaces de Red

Configurar red para interfaces externos

Ahora puede canfigurar direcciones IP y redes para cada interfaz
metada
) etho e -

W () =W Y (g Zentyal - Asistente de c... [ FEEER ]
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Paso 4 red interna dhcp
Seleccionamos DHCP y le damos en finalizar

Se ingresa al dashboard seleccionamos vpn y luego
servidores clientes

Zentyal - Dashboard — Mozilla Firefox

<3 Zontyal - Dashboard = | +

O & htpsslecalhost 5245 - ® =

= o
O zentyal bevetopment Eaiion

Somware 10 actualizaciones del sistema (8 de seguridad)
©.14.0.23. 0.27

26 min

o

Interfaces de Red

e e = ~ ctho
servidores P
clizntes

o8:00:27:16:7c:ab.

100215

Eyrez T Byrez R

- I Wm D3 (& Zontyal - Dashbeard — ... [ e
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Paso 5 dashboard

Se crea el certificado de autoridad primero

acalnast 2aa3

fones del sistama (5 de seguridad)

Hegist 20 actuali
< o
< Intertaces de Rod
= < stho
ctide, o

os:o0zrGTCab

=yeez Bytes Rx

= W @ (& Zentyal - Dashboan ... [ el
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Paso 6 certificado
Creamos el servidor vpn

<= Zentyal Servidores VPN

Servidores VPN @
Lista de servidores
< No hay ningan/a servider

W ARADIR NUEVOA

- O e (& Zentyal - Servidores Ve | [ EEELEL

Imagen 65

Paso 7 servidor vpn
Se ingresa a la configuracién del servidor vpn
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Lista de servidores

+ AwADIR NuUEVOZA a

o e
- =] %]

Auteridad dz
Cortmcacion

ven -

=
=]
-
@i comrooes <
o
o

TS wm Y (@ Zentyal - Servidorss Ve...]

Imagen 66

. 2400 ==

Paso 8 configuracion vpn

Se deja el puerto por defecto, se selecciona el
certificado antes creado, se activa la interfaz tun, en la
interfaz de escucha se seleccionan todas

Zentyal - vpn — Moxzilla Firefox

© Zentyal - vpn =+

Certificado de zervidor

vpnven

O interfaz Tun

=D W [ (© Zeniyai - vpn — Mozl

| B 140z BN
Imagen 67

Paso 9 agregamos datos
Se guardan cambios

Zentyal - vpn — Mozilla Firefox

3 Zentyal - vpn x|+

« a QO G https:/localhost:8443/0OpenVPN/View/ServerConfiguration?dire ¥y

¢Desea guardar los cambios?

Hay cambios no guardados en uno o mas modulos, puedes
guardar o descartar los cambios.

Si ha hecho cambios en los interfaces de red o en el puerto
del panel de administracion, es posible que necesite reescribir
Ia url manualmente para volver a acceder al panel de
administracion.

GUARDAR H DESCARTAR CAMBIOS

(5 . [ zentyal - von — Mezila...|
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Paso 10 guardado de datos
Se ingresa a certificados y creamos uno para el
cliente

<3 Zentyal - Autoridad de o x | +

Dias para expirar

2650

. S -
NS host a5

=y Lista de Certificados actual

B (@ Zentyal - Autoridad de ... | - s Em
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Paso 11 Certificado del cliente

Se creay se ingresa a servidores vpn, para
descargar el paquete de configuracion del cliente, se
selecciona tipo cliente Linux, y se pone la direccion ip
del servidor vpn y lo descargamos.

Zentyal - vpn — Mozilla Firefox

O Zentyal - vpn x |+
< > C

{3 zentyal pevelopment Editi

{&& cortafuegos < |
L Show all downloads

QO 6 https://localhost:8443/0OpenVPN/View/DownloadClientB o 2 & =

vpn-client-vpn .tar.gz
Completed — 9.6 KB

JYI— g g

stalador de GpenVPN para Microsoft Windows

O, rutordad de - e
W certificacion

Estrategia de conexion
> vew <

Q0

Aleatorio  ~

Direccién del servidor
Esta es la direccién que usaran sus clientes para conectarse al servidor. Normalmente,
ésta serd una IP publica o un nombre de host

192.168.160.0

Direccion adicional del servider (opcional) Opcional

Direccién secundaria adicional para el servidor (opcional) Opcional

W= (O ™ Q) (@ zentyal - ven — Mozilla...|
Imagen 70

[ pUEER ]

Paso 11 descarga cliente
Se suben los archivos a drive del cliente vpn

Detalles fetvidsd

Mombre &
[ ——— . e | +

Quién tiene acceso

B sendovpnclatpilanssachen g &

Imagen 71

Paso 12 archivos en drive

4. CONCLUSIONES

El proxy no transparente debe configurarse en cada
equipo cliente para poder ser aplicado. Como principal
ventaja se encuentra que la IP usada para realizar la
busqueda en internet se encuentra enmascarada y no
sera visible.

El cortafuegos de Zentyal, nos permite mantener
controlados todos los accesos al internet, de una manera
facil, dado mejor rendimiento y seguridad.

La configuracion del directorio activo es mas facil y
sencilla que la implementacion en un servidor de

Windows

Zentyal es un sistema operativo que se caracteriza
principalmente por tener una interfaz grafica muy
amigable al usuario lo que lo hace una distribucién muy
facil de administrar

Al crear una vpn se toma el control de trafico de la
red para cada usuario de la organizacion para evitar que
haya saturacion.
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