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RESUMEN: Se crean soluciones bajo GNU/Linux
a través de la instalacion, configuracion y puesta en
marcha de la infraestructura tecnolégica Nethserver que
permite la asignacion de direcciones IP automéaticas a
través del servicio DHCP, resolucién de nombre de
dominio por medio de DNS, usuarios conectados al
servidor mediante el controlador de dominio, control de
acceso a internet desde una maquina cliente
configurando el proxy, politicas de restriccion a sitios
como redes sociales gracias a los cortafuegos y conexion
de clientes remotos a redes internas a través del servicio
VPN

SUMMARY: Solutions are created under
GNU/Linux through the installation, configuration and
start-up of the Nethserver technological infrastructure that
allows the assignment of automatic IP addresses through
the DHCP service, domain name resolution through DNS,
users connected to the server through the domain
controller, control of internet access from a client machine
by configuring the proxy, restriction policies to sites such
as social networks thanks to the firewalls and connection
of remote clients to internal networks through the VPN
service

PALABRAS CLAVE: Seguridad, Cortafuegos,
Infraestructura, Proxy.

1 INTRODUCCION

En el presente informe se evidenciara la instalacién
del servidor NethServer, el cual nos permitira administrar
y gestionar servicios web, administrar servicios de correo,
servicios de FTP, servicios DHCP, creacion de VPN, se
va a implementar y configurar una VPN (Virtual Private
Network — Red Privada Virtual) que nos permitira
establecer una conexién segura y encriptada entre dos
sistemas.

2 TEMATICA 1: DHCP SERVER, DNS

SERVER Y CONTROLADOR DE DOMINIO.

Con la instalacion de Nethserver se puede configurar
servicios como asignacion de direcciones IP automaticas,

resolucién de dominios y creacion de usuarios. Es
necesario configurar los adaptadores de res antes de
iniciar la instalacion de la siguiente manera:
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Figura 1. Configuracién de adaptador puente en
Nethserver

Figura 2. Configuracion de adaptador VERDE o LAN en
Nethserver
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Figura 3. Configuracién de adaptador DMZ o NARANJA
en Nethserver
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Figura 4. Configuracién de adaptador VERDE o en
Ubuntu

Durante la instalacion de Nethserver se debe tener en
cuenta las siguientes configuraciones importantes si es
instalacion en maquina virtual:

Figura 5. Asignacion de host y dominio en zona roja
(enp0s3)

Figura 6. Configuracién de clave root

Al terminar la instalacidon puede observar las direcciones
IP del adaptador para poder ingresar al servidor desde un
navegador web

Figura 7. Verificacion de direccion IP

Figura 8. Ingresando con usuario root

Después de hacer algunas configuraciones iniciales como
cambio de idioma y ssh se procede a configurar las zonas
de red con sus respectivas direcciones. En la opcion
configurar de cada adaptador se configura el tipo de zona
y enrutamiento por dhcp (zona roja) o estatico (verde y
naranja).
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Figura 9. Configuracién de la zona de red
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Figura 10. Configuracion de direccion IP
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Figura 11. Adaptadores configurados con zona de red y
direcciones IP




En la consola del servidor se verifica la asignacion de las
direcciones para cada adaptador y luego se hace ping
entre las zonas para comprobar la comunicacion
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Figura 12. Direcciones IP de los adaptadores

Figura 13. Comunicacion entre zonas de red

Otro de los servicios configurables en Nethserver es la
asignacion automatica de direcciones. Donde se puede
establecer rangos de asignacion

Figura 14. Configuracion de direcciones dhcp para la
zona verde
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Figura 15. Direccion por dhcp maquina cliente

Con la configuracién de Nethserver se puede obtener
acceso a internet en la maquina cliente y acceder desde
ella al servidor con la direccion IP. También crear usuario
con contrasefia para que puedan ingresar y configurar
servicios.

Figura 16. Instalacion de proveedor de cuentas

Figura 18. Acceso al servidor desde maquina cliente con
usuario creado

Figura 19. Asignacion de dominios
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Figura 20. Resolucién de dominio

3 TEMATICA 2: PROXY

De acuerdo con la implementacion de Nethserver,
es posible configurar diferentes servicios que permitan
tener un mayor control de la infraestructura y también un
mejor manejo del trafico de paquetes que hay entre un
cliente e internet. Entre estos servicios esta configurar e
implementar un web proxy mediante NethServer, el cual
permitira redireccionar toda la salida a internet desde un
cliente configurado en la red interna de la zona verde,
hacia el proxy. Para esto se debe ingresar en el panel de
administracion de Nethserver e ir al apartado de Software
Center, buscar por la palabra clave proxy y seleccionar
Web Proxy, finalmente dar clic en Instalar 1 aplicacién:
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Figura 21. Software Center para instalacién de Web
Proxy

Al finalizar, ir a la seccion Applications y se
visualizara lo instalado anteriormente.
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Figura 22. Seccion Applications

Al ingresar a Ajustes, se visualizara lo siguiente,
donde se indica que no esta habilitado el proxy, por lo
tanto, es necesario acceder a la opcion proxy luego el
botén configurar.

Figura 23. Seccion Ajustes de la aplicacion web proxy

NethServer 7.9.2009
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Figura 24. Detalle de las opciones de configuracion del
web proxy

Al dar clic en el botdn configurar saldra lo siguiente
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Figura 25. Configuracion inicial del web proxy

Agui es importante tener presente lo siguiente:

De acuerdo con la documentacién de NethServer se
puede habilitar el proxy Unicamente en las zonas verdes
0 azules, en nuestro caso sera en las verdes, ya que el
cliente CentOS que accedera a internet por el puerto 3128
estara en la zona verde. Cabe resaltar que el puerto por
defecto es el 3128, pero puede ser otro, para efectos del
ejercicio, se indica que sea por este puerto mencionado.

Una vez se tiene claro a que zona se aplicard el
proxy, entonces se debe tener presente los diferentes
modos que se pueden configurar, los cuales son:

Manual: Este modo indica que todos los clientes
deben ser configurados manualmente.

Autenticado: Este modo indica que todos los
usuarios que deseen navegar en internet deben utilizar un
usuario y contrasefa.

Transparente: Este modo indica que todos los
clientes seran forzados de manera automatica a que se
utilicen conexiones HTTP utilizando el proxy.

Transparente SSL: Este modo es igual al
transparente adicionalmente las peticiones HTTPS,
adicionalmente, no es necesario configurar en los clientes
algun certificado para poder hacer uso de las conexiones
https. El proceso que utiliza el proxy se llama “peek and
slice”, que consiste en establecer las conexiones SSL y
comprobar la validez del certificado sin necesidad de
desencriptar los paquetes que viajan.




Teniendo en cuenta lo anterior y aplicandolo a la
tematica, se escogeria el modo transparente SSL, para
las zonas azules se deja el por defecto. Los demas
campos de opciones avanzadas no son necesarias para
este caso, finalmente se da clic en Guardar.
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Figura 26. Configuracion del modo Transparente SSL en
el proxy

Como resultado se obtiene lo siguiente:

Figura 27. Inicio de web proxy en Nethserver

Después de haberlo configurado, se debera acceder
al navegador del cliente, en este caso Firefox, luego se va
a configuracion y en el buscador se busca la palabra
network, luego acceder a Network settings.
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Figura 28. Configuracion de proxy en navegador del
cliente

Luego, se selecciona Manual proxy configuration
(dependera del idioma que se tenga), luego se configura
la direccion IP, la cual sera de la red LAN o de la IP que
se indicd en la configuracion del proxy y el puerto por
defecto que seréa el 3128. Clic en ok
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Figura 29. Configuracion de proxy en navegador del
cliente

Luego se puede ir a la opcion de logs en el proxy
para poder visualizar las peticiones que han pasado a
través del proxy desde el cliente. Para estar seguro que
es el cliente, se puede validar la direccion ip en el cliente
con el comando ip a.
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Figura 30. Logs del proxy en NethServer
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Figura 31. Verificacion de IP del cliente

Al intentar acceder a www.google.com.co se
visualiza en el log lo siguiente



http://www.google.com.co/

Figura 32. Verificacion de IP del cliente en el log del
proxy

Se tarda un poco en cargar, pero finalmente
obtenemos el acceso a google a través del proxy.
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Figura 33. Acceso a internet desde el cliente haciendo
uso del proxy con NethServer

4 TEMATICA 3: CORTAFUEGOS

Un cortafuegos es un dispositivo de seguridad de red
que supervisa el trafico de red entrante y saliente y
decide si permite o bloquea trafico especifico en funcion
de un conjunto definido de reglas de seguridad.

Los cortafuegos crean una barrera entre las redes
internas seguras y controladas en las que se puede
confiar y las redes externas que no son de confianza,
como Internet. Los cortafuegos pueden ser hardware,
software o ambos.

Realizar instalacion del servicio Firewall basico

Figura 34. Instalacion de Servicio Firewall

Se configura parametros de proveedor y ancho de
banda para la interfaz enps03

Figura 35. Configuracion Adaptador 1

Crear un objeto de rangos de direcciones IP, se crea con
nombre poolcliente de todo el segmento LAN (verde)
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Figura 36. Creacion de Objeto




Se crea las reglas para cada segmento b
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Figura 40. Instalacion paquete Categorias

Agregar categoria e incluir los dominios que se
bloquearan, se agregan url de entretenimiento y redes
sociales
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Figura 37. Reglas por segmento

Se realiza la instalacion del servicio proxy web
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Figura 38. Instalacion servicio Proxy Web Figura 41. Adicion de categorias con dominio de
Entretenimiento y Redes Sociales

Acceder al web proxy y activarlo por ssl transparencia Ir a filtro y agregar un perfil
“
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Figura 39. Activando Web Proxy por SSL Transparencia

Luego ir a Categorias e instalar el paquete
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Figura 42. Agregar el filtro para el objeto poolcliente




Seleecionar las categorias que se aplicaran al perfil:
entertaiment y social
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Figura 43. Categorias agregadas al perfil

Intentamos abrir algunas paginas de entretenimiento:

(O G i i

- ¥ WD -
Figura 44. Pagina blogqueada por contenido de
Entretenimiento
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Figura 45. Pagina bloqueada por contenido de
Entretenimiento

Intentamos abrir algunas paginas de redes sociales:

El accaso a eate sitic esth Blogqueado
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Figura 46. Pagina bloqueada por contenido de Redes
Sociales
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Figura 47. Pagina bloqueada por contenido de Redes
Sociales




5 TEMATICA 5: VPN

Nethserver nos permite establecer conexiones
seguras y encriptadas, el servidor admite dos tipos de
VPN, el modo guerrero o roadwarrior que permite
conexiones de clientes a la red interna y tunel net2net
para conexion entre redes remotas, en nuestro caso
configuraremos un servidor roadwarrior.

Descargamos dos aplicaciones para configurar nuestra
VPN el Firewall Basic y OpenVpn, para lo cual
navegamos a Software Center, escogemos las dos
aplicaciones y damos clic en Instalar 2 aplicaciones.

Figura 48. Centro Software de NethServer 7

Permitimos el Tré&fico entre el roadwarrior
OpenVPN, los tuneles OpenVPN vy los tuneles IPSec,
para eso navegamos a Applications — Ajustes de Firewall
y marcamos permitir el trafico.

Figura 49. Ajustes de Firewall Basic en NethServer 7

Habilitamos el servidor OpenVPN RoadWarrior que
nos servirh para permitir conexién entre clientes,
navegamos a Ajustes - VPN y hacemos clic en Habilitar
el servidor OpenVPN RoadWarrior.
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Figura 50. Configuracion de OpenVPN RoadWarrior de
NethServer 7

En el formulario de configuracion del servidor
RoadWarrior.

Modo de autenticacion: Certificado

Modo: Enrutado

Red: 10.10.0.0

Mascara de Red: 255.255.255.0

Contacte este servidor con IP / host publico:
edwin.guanaran.com

Protocolo: UDP

Puerto: 1194

Compresion: LZO

Hacemos clic en Guardar.

Figura 51. Formulario configuracion del servidor
RoadWarrior de NethServer 7

Afadimos una cuenta de usuario, hacemos clic en
Afiadir cuenta y configuramos los parametros Modo Solo
VPN y Nombre de usuario que en nuestro caso sera
edwing, hacemos clic en guardar y finalmente en Aplicar
para guardar la configuracion.




Figura 52. Formulario creacion de cuentas para servidor
VPN de Nehtserver 7

Descargamos el certificado para que el usuario se
pueda conectar al servidor VPN, hacemos clic en los tres
puntos (:) de la cuenta y hacemos clic en Descargar,
luego en Descargar configuracion OpenVPN.
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Figura 55. Terminal de comandos de Ubuntu Desktop
verificando la creacion del tunel privado VPN

Creamos la conexién VPN en el cliente, en Ubuntu
20 LTS vamos a configuracion de Red, clic en el signo
mas junto a VPN.
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Figura 53. Panel de administracion de cuentas VPN en
NethServer 7

En el cliente verificamos la configuracién del
certificado edwing.ovpn, desde la terminal ejecutamos el
comando sudo openvpn edwing.ovpn, revisamos que la
configuracién no tenga errores.
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Figura 54. Terminal de comandos de Ubuntu Desktop
comprobando configuracion de VPN

Revisamos los adaptadores instalados con el
comando ifconfig para verificar que existe un tunel VPN
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Figura 56. Ventana de configuracion de red de Ubuntu
Desktop

En Afadir VPN hacemos clic en Importar desde un
archivo... buscamos el archivo edwing.ovp y lo
agregamos.

Figura 57. Ventana para afiadir una VPN en Ubuntu
Desktop

Observamos que la configuracion se importa con
todos los certificados, hacemos clic en Afadir y nos
conectamos a la VPN.
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Figura 58. Ventana de configuracion de VPN en Ubuntu
Desktop

Observamos que en la zona de indicadores hay un
icono VPN gue nos muestra que estamos conectados con
una VPN, desde la terminal ejecutamos el comando
ifconfig y observamos un adaptador tunO que
corresponde al tinel VPN.
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Figura 59. Terminal de comandos de Ubuntu Desktop
ejecutando ifconfig

Hacemos ping al servidor de google.com y a la IP
del servidor VPN, observamos que hay conexion.
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Figura 60. Terminal de comandos de Ubuntu Desktop
ejecutando ping

Desde el servidor verificamos que el usuario esta
conectado con la VPN.

Figura 61. Panel de control de OpenVPN RoadWarrior
de NethServer

Verificamos que el cliente puede acceder a internet
con la conexion VPN activa.
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Figura 62. Acceso a internet a través de VPN en Ubunt
Desktop

6 Conclusiones

¢+ Es posible concluir que configurar un proxy en
Nethserver nos permite tener un control sobre el
tréfico que va a pasar por ciertos puertos desde un
cliente, como a su vez es posible filtrarlos mediante
reglas para garantizar que ciertos atacantes no
vulneren nuestra infraestructura.

¢ Instalar y configurar un sistema operativo como
Nethserver le permite a pequefias y medianas
empresas tener su propio servidor con servicios
personalizados de correo, web, dhcp y demas, de
manera OpenSource. Ademas, posee una interfaz
sencilla de manejar.

» NethServer nos permite crear facilmente conexiones
de tunel privado VPN mediante el software OpenVPN,
las conexiones VPN creadas cuentan con buena
estabilidad y una configuracion sencilla, se logro
implementar un servidor VPN de tipo roadwarrior para
conectar clientes remotos a redes internas.

» Mediante el uso de herramientas de infraestructura de
cortafuegos y control de contenido se logré mejorar la
seguridad de nuestra red por medio de Nethserver
creando reglas, politicas y bloqueo de paginas web a
través de la red LAN desde un equipo cliente.
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