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RESUMEN: El presente documento constituye el
reflejo del desarrollo de un trabajo que da solucién a la
implementacion de servicios de infraestructura IT para
atender un caso de estudio como pretexto educativo.
Por tanto, se presenta la instalaciéon y configuracion de
los servicios del servidor Zentyal Server 6.2. Los
servicios referenciados son DHCP Server, DNS Server,
Controlador de Dominio, Proxy no Transparente,
Cortafuegos, File Server, Print Server y VPN. Estas
instalaciones y configuracion se realizaron mediante la
utilizaciéon de méaquinas virtuales mediante el programa
VirtualBox.

PALABRAS CLAVE: Configuracion, Linux, Servicios
infraestructura, Zentyal Server, ISP, firewall.

1 INTRODUCCION

En el mundo de las distribuciones Linux existen muchas
herramientas que permiten adaptar la infraestructura IT
segun las necesidades de la empresa, haciendo de la
administracion del sistema un proceso menos complejo
y costoso. Dentro de estas herramientas encontramos
Zentyal Server que contiene un paquete de programas
para la gestion de la infraestructura de red, permitiendo
asi la configuracion de los diversos servicios que
necesita la empresa.

implementando la administracion de servicios que
permitiran una mayor seguridad y proteccion de los
datos, como lo son el DHCP server, DNS server,
controlador de dominio y Cortafuegos que permite el
acceso de una estacion de trabajo GNU/Linux a través
de un usuario y contrasefa.

2 ARQUITECTURA Y
CONFIGURACION ZENTYAL

La siguiente es la arquitectura propuesta para manejar
una red administrable desde una zona DMZ, que brinda
seguridad y gestion.

Zona naranja
Server

Cliente
IP:192.168.1.20

Fig. 1, Arquitectura propuesta DMZ. Elaboracién propia.

Basado en una maquina virtual con sistema operativo
Zentyal, se inicia el proceso de configuracién de los
adaptadores de red que gestionan cada una de las
zonas presentadas en la Imagen 1. El adaptador de red
1 representa la zona verde (para clientes) y se configura
como una red interna.
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Fig. 5, Borrar e instalar Zentyal 6.2
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Fig. 2, Configuracion red 1 Zentyal zona verde. i

El adaptador de red 2 representa la zona naranja (para
servidor) y se configura como una red interna.
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El adaptador de red 3 representa la zona roja (para S
Zentyal) y se configura como una NAT, para lograr
navegacion y gestion. Fig. 7, Configuracion de teclado.
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Fig. 8, Configuracion de red.
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Fig. 4, Configuracion red 3 Zentyal zona roja. Se establece un nombre de méaquina, que sirve para

. identificar el equipo dentro de la red establecida.
3 INSTALACION ZENTYAL

El nonbre de maguine es una sols cgln!:ra Que
administragor ce red sl no sabe Qué nosbre o
domést ica pusde [nventarss este nonbire.

Paso seguido se elige la opcién de borrar e instalar la :
version de Zentyal Noatire de 1a ndqulna:

<Retrocader>

Fig. 9, Configuracion de nombre de maquina.




Se configura usuario y clave, que luego sirve para Se ingresa a dashboard de Zentyal en donde
acceder a la administracion de Zentyal. seleccionamos los servicios en este caso DHCP, DNS

1 [11) Configurar ususrlos server y controlador de dominio.

Selecclone un nosbre de‘usuarlo para la nueva c -
espaclos, €s una eleccion razonable. EI nonbre c>a [6am
nindscula, segulda de cuslouler combinacion de

Seleccione los paquetes de Zentyal a

Nombre de usuario para la cuenta: Dl
At srsrerResei S S | 4B ourman convote anarssnacng ®
<Retrocecer> .Ei
Mail and Groupware
Fig. 10, Configuracion de usuario y clave "
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Culminacion del proceso de instalacion y reinicio.

do, Ahora podrd arroncar el mruevo sistema, Asegirese de . B

6n (CO-ROM O disguetes) para que el sistens arranque del " " 2 ” : -
a Instalacién. Fig. 14, Configuracién de nombre de maquina.

aparece los paquetes a instalar segun lo solicitado

Fig. 11, Culminacioén instalacion

Abre navegador y se accede a través de la URL:
https://localhost:8443/Login/index
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Fig. 15, instalacion de paquetes

se configura tarjetas en la maquina externa y la interna
para manejar los clientes

Se abre el dashboard donde se gestiona todo el servidor
y Sus componentes

> zentyal Development Edition < -

Dashboard
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: Comprobanto actualizaciones.
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e s nignac Fig. 16, tarjetas
2 o]
pr—— se ingresa la opcion de activar los médulos, se configura
v R la red como externa con DHCP para que el router asigne
Fig. 13, Dashboard Zentyal una IP, las redes internas se asignan con IP estatica.

4. DHCP SERVER, DNS SERVER Y
CONTROLADOR DE DOMINIO
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Fig. 17, Red

Configuracién del estado de los médulos

T

] e
@
@~
1]

s soeao0a

Gl o SR e croeson
- e %

& ~ & 9 i ® 17°C Usia

Fig. 18, Activacién de Médulos

cuando se ingresa a la ventana en opcion de grupos
opciones de configuracién se habilita PAM se guarda
cambios
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Fig. 19, habilitar PAM

se habilita el DNS en configuracion y cambiar para
guardar cambios

Zentyal - DNS — Mozilla Firefox

£ Zentyal - DNS x | (D Server Not Found X
« = C O & https:/localhost:B443/DNS/Composite/Global f g ® =
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Fig. 20, habilitar DNS
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En la configuracion de red se configuran tres
adaptadores en donde el 1 es LAN, el segundo red
interna y el tercero igual
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Fig. 21, Red

se crea el usuario administrador de controlador de
dominio Zentyal para este caso fue el usuario: cliente
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Fig. 22, creacion de usuarios

Se crea un grupo de usuarios segln ya se requieran.




o Fig. 26, Clave
' = 5. PROXY NO TRANSPARENTE

Ingreso al sitio web después de la instalacion de Zentyal.

] Zentyal - Mozilla Firefox -8 x
mmmmmmmmm <3 Zentyal x| +
<« > C QO & o httpsy//localhost:8443/Login/Index bid ® =

(S zentyal

Usuario

Fig. 23, Creacion de grupo

Se afiade un usuario de dominio.

usuariozentyal

Contrasefia
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ENTRAR

=0 M Q[ Zentyal - Mozilla Firefox | B o B
Fig. 27, Ingreso a la aplicacion.

Se selecciona y se instala los paquetes para este caso
HTTP Proxy.
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Ingresar a la méaquina con el usuario y clave creada
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Fig. 25, Maquina Cliente
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Fig. 29, Instalacion de paquetes.

Se ingresa a la configuracion para habilitar la
configuracion de la red, luego se realiza la configuracion
las tarjetas de red - EthO para conexion DHCP ingreso a
internet.

Zentyal - Interfaces de Red - Mozilla Firefox
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&« [} Q & https://lacalhost:8443/Network/Ifaces pad =

{3 zentyal pevelopment Edition

Interfaces de Red [

@ osshooard
E'E  Estado de los
EO Modulos

Nombre

Red v ‘ etho ‘

imertaces [

Puertas de enlace

| oHee ~|

DNs

Reiets [ Externo (WAN)

servicios Marq 4 usando Zentyal como gateway y este interfaz esta conetado a su

aute
Rutas estaticas

Herramientas CAMBIAR
== () W B (& Zentyal - interfaces de ..
Fig. 30, Configuracion de tarjeta de red.
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Ethl: Se establece método estatico para asignar
direccion IP y realizar conexion con los clientes.

Zentyal - Interfaces de Red - Mozilla Firefox
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Fig. 31, Configuracion de tarjeta de red 1.
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Se procede a crear en el mddulo red un nuevo objeto
(Ubuntu) a quien se le afiade un nuevo miembro que
serd el equipo cliente pcl al que se asigna una IP fijay
como puerta de enlace un direccionamiento a Zentyal.

) Zentyal - Ubuntu - Mozilla Firefox - x
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Fig. 32, Creacién objeto Ubuntu.
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En el médulo HTTP Proxy se realiza la configuracion del
servidor puerto 1230 dejando sin marcar la opcién: proxy
transparente.

» Zentyal - Proxy HTTP - Mozilla Firefox -5 x
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Fig. 33, Activacion del médulo de Proxy.

También se Configura el proxy Zentyal, con su direccion
IP y su puerto.

¥ Ajustes - Mozilla Firefox -5 x
£} Zentyal - Proxy HTTP X £ Ajustes x|+
< - C @ Firefox about:preferences w5 @ =

Configuracion de conexion

~

Configurar acceso proxy a Internet

) Sin proxy

() Autodetectar configuracién del proxy para esta red
() Usar la configuracion del proxy del sistema

O Configuracién manual del proxy

Proxy ﬂTﬂ’[ 192.168.1.3 ll}uerm‘ 1230 ‘

[] Usar también este proxy para HTTPS

Proxy HTTPS ‘ |Puertg‘ 0 ‘

Host SOCKS | | Puerto 0
Ayuda cancelar Aceptar

[ BUEEE -]

=oOmQ
Fig. 34, Configuracion del proxy.




Se aflade una nueva regla en el proxy donde se
relaciona el objeto creado y denegamos acceso.

» Zentyal - Proxy HTTP - Mozilla Firefox - x
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Fig. 35, Activacion de opciones de médulo de Proxy.
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Fig. 36, Activacion de opciones de médulo de Proxy.

Luego se ingresa al equipo Ubuntu desktop y en el
navegador configuramos el proxy.

Ubuntu [Corriendo] - Oracle VM VirtualBox

Archivo  Maquina Ver Entrada Dispositivos Ayuda

Actividades &) Navegador web Firefox ~ 26 de may 21:19 P s
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Also use this proxy for HTTPS
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OCKS Host
lp Cancel
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Fig. 37, Configuracion del proxy en Ubuntu.

Al validar el navegador para comprobar la navegacion a
internet se evidencia que no posee conexion a internet
debido a bloqueo realizado.

P& Ubuntu [Corriendo] - Oracle VM VirtualBox - o x

The connection has timed out

= The site could be temporarily unavailable or too busy. Try again in a few
nts.

% An error occurred during a connection to www.youtube.com.
A

« iFyou are unable to load any pages, check your computer’s network connection.
_ « IFyour computer or network is protected by a firewall or proxy, make sure that
> Firefox is permitted to access the web.

Try Agaln

Timed out

— & & o) [ R B @ @) cTr DERECHA
Fig. 38, Bloqueo de servicio por la configuracion del Proxy.

6. CORTAFUEGOS

Se ingresa a Zentyal a través del usuario “luistabares” y
la contrasefia

O zentyal x | [ Firefox Privacy Notice — % +

{5 zentyal

luistabares

[..‘.;0... ]
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Fig. 39, Ingreso a la aplicacion.

Se marca los paquetes a instalar (DNS, DHCP, Firewall)

© Zentyal - Seleccione los = | [l Firefox Privacy Notice — = +
« c (o8- Y tocalhost:B443/Software/ER L] ® =
PR P— vt [R— Pu—

Seleccione los paquetes de Zentyal a instalar
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Fig. 40, Instalacion de médulos.

Ingresamos a la maquina virtual de ubuntu y verificamos
la direccién IP
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luistabares@luistabares: ~

Fig. 41, Direccion IP de la méaquina virtual.

En la maquina de Zentyal se ingresa a la terminal como
administrador y se verifica las direcciones Ip’s.

| @ osshboara

@ Estadode los
@0 Modulos

TP sistema
e
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Fig. 42, Direccion IP de la méaquina virtual.

© Zentyal — Mozilla Firefox | (8 root@zentyal: ~

Posteriormente se ingresa a la pagina de Zentyal y se
realiza la configuracion de los tipos de interfaces.

« c Oa localhost 0% 1 ® =

Asistente de configuracion inicial

{ .
Interfaces de Red

-
(
)
W Th S M [ (@ Zentyal - Asistente de c...| [ [root@zentyal: ~] | BERER.
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Fig. 43, Configuracién de interfaces.

« c oa localhost 0% ® =
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Fig. 44, Configuracién de interfaces.
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Se completa la instalacién, Se va al icono donde dice
maédulos y se configuran los médulos, en este caso fue
el DHCP y se da Aceptar.

Se hace ping a la pagina de Facebook.com. para
verificar que si permite la conexion a la red social

[ BRI

Bou&r BRAGEor=mcn B

mThOom g @ direccion ip de faceboo... || root@zentyal: ~

S = m G nEa @ o “ H re T cww 2T
Fig. 45, Ping facebook.
se verifica el portal por internet
< &) O & https:/www.facebook.com o c]
facebook
Connect with friends and the world
around you on Facebook.
- . [ (@ Facebook - log in or sig... || ™ root@zentyal

[ R
@) crroenzow B
338 p.m

SLeBE0 MBI BIE ok o,
Fig. 46, Pagina de facebook.

Se busca el icono de cortafuegos, se da clic en filtrados
de paquetes y en configurar reglas.




Zentyal

[ # conricunan reauas

@-==
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Fig. 47, Filtrado de paquetes.

Se da clic en Anadir nuevo y se configuran las reglas de
cortafuegos.

Qzentyal oevelopment Edition - Buscar. [o} I
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Fig. 48, Filtrado de paquetes.

Se da en afadir y guardar cambios.

localhost:8443/Fir
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Fig. 49, Bloqueo de la pagina.

Se procede a verificar que efectivamente la maquina
haya sido bloqueada.

facebook.com ° 9 % =

(]

Filtrado de paquetes | Re
internas

UF. Tene

No podemos conectar al servidor en www.facebook com.

Sl esa direccién es corrects, aqui hay otras tres cosas que
puede probar:

* Vuelva a intentarlo mas tarde.
« Compruebe su conexién de red.

« Si esté conectado a través de un cortafuegos, compruebe
que Firefox tiene permiso para acceder  la web,

QORSH I HEUSE ™ ceeon

aouoe:',-e‘ogafj-?ﬂj-
Fig. 50, Bloqueo de la pagina.

Se hace Ping a la Direccién IP 157.240.6.35 de
Facebook, desde se observa que no puede conectar

:~$ ping 157.240.6.35

6 (157.240.6.35) 56(84) bytes of data.
1 icmp Destination Host Unreachable
1 icmp 2 Destination Host Unreachable
1.79 icmp 3 Destination Host Unreachable
.168.1.79 icmp, Destination Host Unreachable
92.168.1. icmp = nation Host Unreachable
.168.1.79 icmp tination Host Unreachable
.168.1. icmp_se nation Host Unreachable
168.1. icmp tination Host Unreachable
168.1. nation Host Unreachable

Detenido ping 157.240.6.35
1S

BHE0EA® L0y EE e caw 0
Fig. 51: blogueo de la pagina.

7. FILE SERVER Y PRINT SERVER

7.1 FILE SERVER

Empezar por explicar que un file server o servidor de
archivos es una instancia centralizada de servidor con
una configuracion de red de ordenadores que permite a
los clientes conectados acceder a recursos de
almacenamiento, con configuracion previa de roles y
permisos.




En este apartado de configuracion de Zentyal 6,2 se
procede a seleccionar los paquetes a instalar entre los
cuales se incluyen el “Domain Controller and File
Sharing”. Ver Figura 13.

| S (e} Q & https://localhost:8443/Software/EBox bl =
Ozentyal Development Edition Buscar. Q
DN Server > -
E FTP Intrusion Prevention System 620 D
| Jabber 620 O
Mail 620 D
1
Mail Filter 620 [m]
"I NTP Service 620 O
I RADIUS 620 [m}
§ ven 620 o
4 Virtualization Manager 6.2.1 O L
Web Mail 620 O

2, INSTALAR H (' ACTUALIZAR LISTA I

Il 22:07 &

B ) ) B [ (@ zer Zentyal - Componentes de Zentyal — Mozilla Firefox

@ & B § @B e omeca

@ 12°C Muy nublado 7 Q) @ EBP

Fig. 52, Servicio Domain Controller and File Sharing

En la seccion Sistema opcion general del banner de
opciones de Zentyal se verifica y/o cambia el nombre del
dominio; para el caso se trabaja por el establecido por
defecto.

8443
| CAMBIAR I

Nombre de maquina y Dominio

Nombre de maquina

‘ estebanzentyal

Dominio

ra reiniciar todos los servicios o reiniciar el sistem:

zentyal-domain.lan

CAMBIAR I

Configuracién ... | ™ estebansaavedra@este...

Fig. 53, Verificacién o cambio nombre de dominio

También se verifica y/o cambia el tipo de servidor para la
configuraciéon del controlador de dominio Zentyal-
domain.

@@ Estado de los

Configuracion

@0 Médulos
ﬁ Sistemna < Funcion del servidor
| controlador del dominio v
Ll Red <
[=] .
Reino
a.
[E] Registros zentyal-domain.lan
Nombre del dominio NetBIOS
Gestion de ¢
. software zentyal-domain

Nombre de maquina NetBIOS

388, Usuariosy < estebanzentyal

CIgi? Equipos

.

o0 Dominio

o0

E Comparticion de
= Ficheros

@ -

Descripcién del servidor

Zentyal Server

[Z) Habilitar perfiles moviles

Letra de unidad

[e ]
"-TE DHCP
,
‘vlf“';". Cortafuegos < d
A oo:54
BoEgdo EREO R
@ 16°C Parc soleado Sl

Fig. 54, dominio

En el apartado de usuarios y equipos se habilita PAM
para que los usuarios configurados sean tenidos en
cuenta en el sistema.

S AR : DC=zentyal-domain,DC=lan
% Red <
a

DN de Usuarios por defecto
CN=Users,DC=zentyal-domain,DC=lan

E] Registros
— DN de Grupos por defecto
CN=Users,DC=zentyal-domain,DC=lan
Gestion de <

. software

898  Usuarios y +  Opciones de configuracion PAM
CIGE2  Equipos
Gestionar

Habilitar PAM
Hacer q

se los usuarios LDAP tengan cuenta en el sistema

Plantilla de Usuario

Import/Export Shell por defecto
3 e aplic

P e ' Este cambio se aplicar Gnicamente a los usuarios creados a pa
configuracion de LDAP. | bash <

Dominio

CAMBIAR

Comparticion de
X3 Ficheros

Bougo B &S Ecr omec
7:53p.m.

) EP 052022

@ 13°C Parc.nublado ~ O & ¢

Fig. 55, Habilitar PAM

En la seccién “comparticion de ficheros” se crea un
nuevo directorio compartido denominado Unad, el cual
servird de contenedor de archivos dentro de la red de
acuerdo a una asignacion de permisos. Este directorio
compartido es gestionado por samba SMB (Server
Message Block) el cual permite la interconexion entre
redes y crea por defecto wun recurso en
/home/samba/shares/ como una ruta del sistema de
ficheros
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@ oo Comparticion de Ficheros
LT [ oiectoros comparios [ R

£ s

99 .. . Afadiendo unfa nue

N [ Habilitado

]

Ruta del recurse compartido

Acceso de invitado

G o
[ Aﬁlnll‘ CANCELAR

I 0515 =
1] o IO

Fig. 56, Crear Directorio compartido

Luego de ser creado el directorio se procede a asignarle
permisos por usuario y/o grupo; para el caso se asigna
el permiso al usuario “Cliente” que fue configurado
previamente.

Directorios compartidos

Control de Acceso

Anadiendo un/a nuevo/a ACL

Usuario/Grupo

Usuario v|| cliente v

Permisos

‘ De lectura y de escritura  v|

4 ANADIR | ‘ CANCELAR
L .
N 09:38 =
gorgdo BRICHm™

9:38a.m.

@ 16°C Muynublado ~ & & Z D) 8D EP o

Fig. 57, Permisos a directorio compartido

Como parte de la configuracion es importante resaltar la
necesidad de configurar la IP del servidor Zentyal
parametro DNS del equipo cliente.

Para lograr unir un equipo cliente al dominio
configurado, se requiere instalar el paquete PowerBroker
Identity Services Open (PBISO); siendo una de las
soluciones admitidas para llevar a cabo esta accion.

La descarga del paquete pbis-open se realiza desde la
URL https://github.com/BeyondTrust/pbis-open/releases

Actividades %) Navegador web Firefox v mar 20:08

Releases - BeyondTrust/pbis-open - GitHub - Mozilla Fire

() Releases - BeyondTrust, X

&« C @ D& github.com - O W

@ pbis-open-9.1.0.551.linux.powerpc.ppcé4.rpm.sh
Q@ [»)'bls»opcn-?.lAD.551.Imux.powcrpc.ppcsdlc.rpm,sh
® plflS-O{mn-Q.1A0.551.I|nux.s390xme.sh

(V) [)bl?»o!)el\»?,l,04551.|Imlx.x86.d(?h5h

@ pbis-open-9.1.0.551.linux.x86.rpm.sh

@[pbis-open-9.1.0.55L.linux.x86_64.deb.sh]

< )
B n@o 18REAG R omeoy
PIRPEPISENE FIORRES

@ 13°C Parc nublado A &

Fig. 58, Instalacion complemento para permitir agregar equipo a
dominio

Ir a la carpeta donde se descarga el archivo, esto
depende de cada configuracion de navegador; por
defecto se realiza en Descargas. Sobre el archivo se
otorgan permisos de ejecucion.

irtualBox:

@ 13°C Parc nublado ~ B & @ 4

Fig. 59, Permisos de ejecucién archivo

Ejecutar la instalacion del paquete pbis-open

Fig. 60, Instalacion pbis-open

Se ejecuta el comando sudo /opt/pbis/bin/domainjoin-cli
join —disable ssh zentyal-domain.lan cliente

irtu : $ sudo /opt
tyal ain.lan cliente

Joining to AD Doma ntyal-domain.l
wWith Computer DNS estebansaavedracliente-virtualbox.zentyal-domain.lan

ssword:

s

Fig. 61, Unir equipo al dominio



https://github.com/BeyondTrust/pbis-open/releases
https://github.com/BeyondTrust/pbis-open/releases

Se accede con las credenciales del usuario de dominio
configurado previamente.

Nombre de usuario:

cliente@zentyal-domain.lan|

Cancelar Siguiente

B & o B G @ CTrRL DERE
n———— s A L= Ll L

14°C Parc. nublado ~

Fig. 62, Logueo con usuario de dominio

Con el comando WhoAml se verifica el usuario el acceso
correcto con usuario de dominio.

Archivo Editar
$ whoami
ZEHTYAL -DOMAIN\cliente
$

Ver Buscar Terminal Ayuda

Bokdo BRHIAGECTRLI

10:01 p. m.

@ 12°C Parcc nublado A~ @ & 7z Q) %D ESP 27/05/2022

Fig. 63, Verificacion usuario logueado.

Desde el equipo cliente en la gestion de directorios se
realiza conexion con el segmento de red asignado para
el cliente y que gestiona el servidor zentyal a través de
su adaptador correspondiente.

smb://192.168.1.15/ €© | v | Conectar

v

BR@@®crc
1000p.m.
27/05/2022

gomdo
A

#» 12°C Parc. nublado

Fig. 64, Conexion desde cliente con Zentyal

El sistema solicita las credenciales de acceso como
usuario registrado.

Cancelar

Se requiere contrasefia para la comparticién unad en 192.168.1.15

Conectar como Anénimo

© Usuario registrado

Nombre de usuario | ZENTYAL-DOMAIN\cliente

Dominio | WORKGROUP

Contrasefa

olvidar contrasefia inmediatamente
© Recordar la contrasena hasta salir de la sesion
Recordar para siempre

#» 12°C Parc nublado <

Fig 65 Credenciales carpeta Unad compartida

Se muestran los directorios compartidos

Comparticiones...en 192.168.1.15

Recientes
Carpeta personal
Escritorio
Descargas
gonado E’J:ﬂ?@l@a}crkwf

10:02 p. m.
27/05/2022

Fig. 66, Visualizacion carpeta compartida

Creacion de recursos compartidos con los permisos
asignados de escritura

A

« & unad en 192.168.1.15

Recientes

Carpeta personal

Feo

Escritorio
Descargas
Documentos
Imagenes
Masica

Videos

Gl éa & @ D ¢

Papelera

1

nublado

Fig. 67, Creacion recursos compartidos

7.2 PRINT SERVER

Cabe anotar que en la version de Zentyal usada (6.2) no
se soporta directamente el servidor de impresoras, por
tal lo tanto se usa el servidor CUPS, que requiere una
configuraciéon adicional para permitir la integracion con
samba y de esa forma compartir en red para que sea
usado, gestionando los permisos con los mismos
usuarios creados por el servidor.

Se inicia instalando el componente Common UNIX
Printing System (Cups) que permite tener un sistema de
impresion de codigo abierto y modular que utiliza
Internet Printing Protocol (IPP) como base para la
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gestién de impresoras, solicitudes de impresion y colas
de impresion.

estebansaavedra@estebanzentyal

[ EEBYA
gomgdo |8
‘ 12°C Parc.nublado ~ O & 7 Q) %D ESP
Fig. 68, Instalacion Cups
Editar archivo /etc/cups/cupsd.conf agregando un
escucha tanto del dominio configurado como la ip
asignada al servidor.

@ @&®cariD
10:17 p. m.
27/05/2022

-, estebansaavedra@estebanzentyal: ~

Archivo Editar Pestanas
GNU nano 2.9.3

Ayuda

/etc/cups/cupsd. conf

Eila Mama +n Writas

date lrvne lruned ran
Il 2228 &
Bodo BREAGR TR

- o 10:28 p. m.
arc. nublade ~ O &% &Z

080 ESP a0z

Fig. 69, Edicién archivo cupsd.conf

Se ingresa a la consola de configuracion de impresion a
través de la ruta https://localhost:631/admin. Se debe
seleccionar el modo en que se va a conectar a la
impresora, se identifica el nombre, una descripcion, la
ubicacion.

Administration - CUPS 2.2.7 — Mozilla Firefox

(@ Restore Session €3 Zentyal - Dashboard « Administration - CUPS 2. x | +
“ x Q& localhost:
Administration @ localhost:631 I
Adm Inlstratlon This site is asking you to sign in,
Usemame
estebansaavedra
ﬁlhm Manage Printers. Password |
ssssses J
Classes
—

M Allow remate administrati

Fig. 70, Acceso a administracion impresoras

Seleccionar el protocolo de impresion IPP.

Add Printer

Local Printers: CUPS-BRF (Virtual Braille BRF Printer)
HP Laserjet Professional P 1102w (HP La:
Discovered Network Printers:

Other Network Printers: Backend Error Handler

Internet Printing Protocol (ipp)
Internet Printing Protocol (ipps)
Internet Printing Protocol (https)
Internet Printing Protocol (http)
AppSocket/HP JetDirect

LPD/LPR Host or Printer

Continue

Fig. 71, Controlador de red de impresora

En la configuracién de la conexién se establece el
nombre del dominio seguido del nombre de recursos con
el cual se va a identificar dentro de la red.

M | TR

Add Printer

Connection: \ipp‘ﬁzentyal—domam lanfimpresora_unad
Examples:

http://hostnam916311j.puf
Fig. 72, Establecer dominio de la impresora

Se continua con la configuracion de la impresora
verificando se deje activo el check de compartido.

Add Printer

Name: impresora unad
(May contain any printable characters except */*, "#", and space)
Description: impresora unad
(Human-readable description such as "HP Laserjet with Duplexer"
Location: | impresora unad |
(Human-readable location such as "Lab 1)
Connection: ipp://zentyal-domain.lan/impresora_unad
Sharing: Share This Printer
Continue

Fig. 73, Nombre de impresora

Para que las impresoras sean visibles se modifica el
archivo de configuracion de samba /etc/samba/smb.conf
incorporando lo siguiente:
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@ 12°C Muy despejado

Fig. 74, Configuracién Samba gestion impresoras

Se detienen y/o reinician los servicios de Samba y Cups.

estebansaavedrage nzentyal
estebansaavedrag@e

[ EEEER

88 & @@ cTruDE

11:35p. m.

&) 5 R
@ 12°C Muydespejado ~ @ & & Vo

Fig. 75, Reinicio servicios Samba y Cups

En la seccion de impresora del Sistema operativo se
procede a agregar una nueva impresora, especificando
la red a la cual pertenece el segmento de red la maquina
cliente.

Cancelar Afadir impresora

| I CUPS-BRF-Printer

192.168.1.15 a

=) P 8@ &) crrL DE
= 12°C Muy ) W E

Fig. 76, Agregar nueva impresora

Se especifica la ruta del dispositivo configurado
previamente.

Escriba el URI del dispositive
| ipp://zentyal-domain.lan/impresora_unad

Q Buscando

'cola<impresion

Cancelar Siguiente

% 12°C Muy despejado

Fig. 77, Url servidor de impresion

Se asigna una descripcion del recurso.

Impresora nueva [-]

Describa la impresora

Nombre de Impresora

smbre corto para esta impresora, ejemplo «laserjet

HP-910

Descripcién (opciona

HP 91
Ublcacién
PICRciia comprensible bars Sares humancs. tal

Lab1

Fig. 78, Url servidor de impresion

Finalmente, en la gestién de impresora se evidencia los
trabajos en cola que llegan producto de peticiones
realizadas desde equipos cliente.

impresora_unad (Processing, Accepting Jobs, Not Shared)

Driver: Hi
Connection: ip

Defaults: job-sheets=none, none media=na_letter_8.5x11in sides=one-sided

Jobs
Search in impresora_unad: Saarch| (Cloar
Show Completed jobs | Show Al jobs
Jobs listed in print order; heid jobs appear first
0 Name user Size Pages  State
impresora_unad-1 Test Page anonymous ® 1 processing since

Sat 28 May 2022 12:23:11 AM -05
The printer is not responding.

ks of Aopl b

& Tr (O M Q) @ impresora_unad - CUPS... - Openbox

Fig. 79, Gestion peticiones de impresion

8. VPN

Instalacion del paquete VPN




Thank you for choosing Zentyal, only a
few steps left to start enjoying it:

EE
=0

2 X

tala

Continuar

Fig. 80, Pantalla inicio zentyal

b

Seleccién paquete VPN

=2 ) - L
= T @~ o
& —

) B (i Tentwal - Scloccions ke

Fig. 81, Seleccion paquete VPN

e ean
S e Satrng vp weegge eed (11 6 abnel)

AFig. 82, Instalacién Paquetes

Se deben habilitar los moédulos en la secciéon de

administracion

:'::F' Rt ]
,t& Cortafsegos 'm]
=| Regiutred

&
§

Fig. 83, Pantalla habilitacion médulos

Creacion de servidor vpn

Servidores VPN @ zentyalwilly

0 No hay certificados disponibles para este cliente, Por favor, crea uno

Fig. 84, Pantalla inicio servidores vpn

Crear Certificado de la Autoridad de
Certificacion

Nombre de Organizacién

zentyalwilly ‘

Codigo de pais O
co
Ciudad Opcional

Bogota ‘

Estado Opciona

| Bogotal ‘

Dias para expirar

Fig. 85, Pantalla creacion certificados

Lista de Certificados actual

zentyalwilly Authority Certificate desde 2032-05-19
ey woo Gisase (2] 2]<]

Fig. 86, Pantalla listado certificados

Luego si permite la creacion del servidor

Lista de servidores

Mo hay ningdn/a servidor

‘ “= ANADIR NUEVO/A |

Fig. 87, Pantalla inicio servidores VPN

4+ ANADIR NUEVO/A

Q

Descargar
Habilitado Configuracion paquete de
anunciadas | configuracion
de cliente
zentyalwilly @

B [ [

Pagina 1

Fig. 88, Pantalla listado servidores

Luego se da click en
configuracién de cliente

Descargar paquete de

- B

Aftaun istmimu uw prE Y e ey U LA E I e S
Instalador de OpenVPN para Microsoft Windows

. zentyalwilly-client-zentyalwilly-client.zip
Completed — 4.1 MB
zel
Show all downloads

Estrateaia de conexién

Fig. 89, Pantalla descarga certificados e instalar OPENVPN
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Instala Windows en una maquina virtual y se ejecuta el

instalador de open vpn

VA e 30t 6 5O Pvesce seeots

% 90

o

~_

Windows 7

00 503 d 183% B0 . 50 a e - tedow b B

Fi. 90, Pantalla instalacién windows 7

R
D T30 vty » Dowrioads » estyshuity-chent-rentyshosty ~T4y )
Organge > A Open  Shacewth > New foder -« 13 ®

% = >
.t (1) Open¥PN 24.5-501-Winl0 Setup Jala
W Oesirop etaleg
-+ (MPEN S e O K b ot
U Faceot Places 420 X8
Trataleg TAP fmay reed corfirmaten)... ‘
4 Ubtanes. —
+ Bocuments < e
& Masic Irstaling Cpenviti Inter sctve Service
Iratalieg Openv®i Legacy Sernce.
e R Openi¥e Serwee.
H Videos Outot fokder: C/Program Fles Coen e
Exvact cpemarsend eve
3 Homegeup

Fig. 91, Pantalla instalacion OPEN VPN

Importacion del archivo para open vpn

Import file...
Settings...
Exit

Ll

Customize...

Fig. 92, Pantalla import archivo open vpn

3 Recent Places

* Documents
o Music
i Pictures
M Videos

Open
@_\‘:,-' o Dow.. b zentyshilly-client-zentyal . ~|
Orgarice *  hew foder
i Favorites S Neme
B Deskiop (70 centyabwilly-client
& Dowmicads

S Libenries E

Fig. 93, Pantalla import archivo client para OPEN VPN

OpenVPN GUI

File s ported Successfully.

Fig. 94, Mensaje confirmacién importacion exitosa

Se debe copiar certificados y archivos en la carpeta de

open vpn

[ ,susﬁsssleacesz.pem
| cacert.pem
] README

__ zentyalwilly.pem

. zentyalwilly-client.ovpn

21/05/2022 10:10

PEM File 8KB
PEM File 3KB
Text Document 1KB
PEM File 4KB
OVPN File 4KB

Fig. 95, Carpeta archivos que se deben copiar

Finalmente, se

le da connect

Connect
Disconnect
Reconnect

Show Status
View Log
Edit Config

Clear Saved Passwords

Import file...
Settings...
Exit

Customize...

Fig. 96, Pantalla de conexion a la VPN
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% OpenVPN Connection (zentyahwilly-client)
Current State. Comed-\g

Wl [StMay2122 o1 2022 Rorary versions: OpenSSL 1.1.1 31 Mar 2020, L20 2 10

dal|  [Sat May 21 22.26:51 2022 MANAGEMENT: TCP Socket listening on [AF _ memz*o 0.1:25340
{Sat May 21 22:26:51 2022 Need hold release from management intedace,

[Sat May 21 22.26:51 2022 MANAGEMENT: Clent connected from [AF_ wsnm 0.0.1:25340
[Sat May 21 22.26:51 2022 MANAGEMENT: CMD ‘sate on’

[Sat May 21 222651 2022 MANAGEMENT: CMD Yog all on

e |Sat May 21 222651 2022 MANAGEMENT: CMD echo al on’

[Sat May 21 222651 2022 MANAGEMENT: CMO bytecount 5°

[Sat May 21 222651 2022 MANAGEMENT: CMD hold o'

[Sat May 21 222651 2022 MANAGEMENT: CMD hold relesse’

|Sat May 21 22:26:51 2022 TCP/UDP: Presarving recently used remote address: [AF_INET]186.84.22.132:1
|Sat May 21 22:26:51 2022 Socket Buffers: R ’8152 815235 {8192->8192)
{Sat May 21 22:26:51 2022 UDP link local: {not boun
{Sat May 21 22.26:51 2022 UDP link remote: [AF _| INETNSE 84221321134
up| |Sat May 21 22:26:51 2022 MANAGEMENT: >STATE-1653190011.WAIT,,

Bytesin: 0B out: 148 OpenVPN GUI 111500249

Disconnect Reconnect Hide

Fig. 97, Mensaje confirmacion conexion a la VPN

9. CONCLUSIONES

El ejercicio académico final del seminario Linux puso en
evidencia conceptos, conocimientos técnicos y gestion
de elementos propios tanto de administraciéon y gestion
de servicios IT relacionados al mundo Linux. En lo
referente a ofrecer servicios de comparticion de recursos
a través de la red, la indagacién académica permitié
encontrar que existen diversas maneras de realizar
configuraciones iniciales, por lo tanto, todo depende de
las necesidades y continuacion del negocio; para efectos
académicos optar por la gestion del servicio
directamente desde el servidor Zentyal, evidencio el
potencial de este servidor en tanto que permite de
manera facil gestionar los servicios de una manera facil,
transparente y segura.

Las VPN (Virtual Private Network), han permitido una
mejora bastante grande en cuanto a las interacciones de
los equipos de trabajo ya que han permitido la
interconexion de personal ubicado fuera de las
instalaciones de las compafiias, hacia las redes internas
de las compafiias facilitando asi el trabajo dentro de las
mismas.

Durante la pandemia del COVID-19, las redes VPN
jugaron un papel clave para el trabajo del personal que
por causa de las cuarentenas debian permanecer en sus
hogares, y sin embargo trabajar bajo condiciones
similares a las que poseian dentro de las instalaciones
de las compaiiias. Tan grande fue el éxito de las redes
VPN, que incluyo ya termindndose la pandemia, han
sido muchas las compafias que han optado por
mantener el trabajo remoto, sea por temas de costos,
asi como de bienestar por parte de los empleados, lo
cual permite que los funcionarios trabajen desde
cualquier lugar del mundo como si estuvieran sentados
en su puesto habitual de trabajo.

Lo mas recomendable en una red LAN es configurar un
proxy no transparente y también se puede configurar por
medio de politicas de grupo esta configuracion para
evitarnos ir equipo por equipo.

El proxy de Zentyal Unicamente acepta conexiones
provenientes de las interfaces de red internas, por tanto,
se debe usar una direccién interna en la configuracion
del navegador.

El Firewall, por medio de Zentyal permite tener la
flexibilidad dentro de wuna red estableciendo los
parametros necesarios para la administracion vy

utilizacién de servicios, los cuales permiten tener una
conexion segura por medio de las diferentes politicas
creadas. La validacion del funcionamiento del cortafuego
aplicando las restricciones solicitadas.
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