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Resumen
Los activos productivos de las empresas industriales requieren ser monitoreados durante su
funcionamiento, ya que las ubicaciones de los equipos y el personal que los gestiona y
mantiene pueden estar en diferentes lugares, se observa una oportunidad para desarrollar un
proyecto aplicado que resuelva como disefiar un modelo de gestion para implementar un
futuro emprendimiento en el sector de tecnologias de la informacidn, el cual apoyado en la
tecnologia del Internet de las Cosas permita optimizar el monitoreo de activos productivos
a través de un sistema de informacion; la solucion a este problema permitird a las empresas
gestionar equipos productivos de forma remota, ahorrar costos de desplazamiento de
técnicos para inspeccionar equipos, detectar fallas en etapas tempranas y aumentar la
confiabilidad de los activos productivos.
Los objetivos de este proyecto aplicado incluyen realizar un analisis de los equipos
productivos criticos y las tecnologias que permiten el monitoreo remoto, el disefio del
modelo de adquisicién de datos y la evaluacion de este tipo de soluciones en el sector
productivo; la metodologia se baso en un proceso de vigilancia tecnoldgica preliminar que
permitid definir los elementos del modelo de adquisicion de datos y la indagacion mediante
encuestas del apoyo esperado a este tipo de soluciones.
Como resultado se plantea el uso de una red ZigBee compuesta por una serie de nodos en
los cuales estan ubicados los sensores, los datos son recopilados por una placa Arduino la
cual transmite la informacion a un nodo coordinador que recibe la informaciénpor radio;
como plataforma 10T se selecciona a AWS debido a la facilidad de conexion entre
dispositivos a la nube, y las herramientas de seguridad ofrecidas.
El 69.2% del personal técnico de las empresas encuestadas califico como muy

importante monitorear las variables de funcionamiento de los activos en tiempo real y de
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forma remota; el 38.5% respondid que la gerencia de la empresa podria apoyar una
propuesta de implementacién de un programa de mantenimiento predictivo basado en
monitoreo a distancia, estos resultados preliminares permiten proyectar que un
emprendimiento que ofrezca este tipo de servicios es viable.

Palabras clave: activos, mantenimiento, monitoreo, remoto
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Abstract
The productive assets of industrial companies need to be monitored in production, due to
the fact that the locations of the equipment and the personnel that manage and maintain
them may be in different places, an opportunity is observed to develop an applied project
that solves how to design a model of management to implement a future undertaking in the
information technology sector, which, supported by the Internet of Things technology,
allows optimization of the monitoring of productive assets through an information system;
The solution to this problem will allow companies to manage production equipment
remotely, save travel costs for inspection technicians, detect equipment failures at an early
stage, and increase equipment reliability.
The objectives of this applied project include carrying out an analysis of the critical
production equipment and the technologies that allow remote monitoring, the design of the
data acquisition model and the evaluation of this type of solutions in the production sector;
The methodology was based on a preliminary technological surveillance process that
allowed defining the elements of the data acquisition model and the investigation through
surveys of the expected support for this type of solution.
As a result, the use of a ZigBee network composed of a series of nodes in which thesensors
are located is proposed, the data is collected by an Arduino board which transmits the
information to a coordinating node that receives the information by radio; AWS is selected
as an loT platform based on the ease of connection between devices and the cloud,and the
security tools offered.
69.2% of the technical staff of the companies surveyed rated it as very important to
monitor the operating variables of the assets in real time and remotely; 38.5% responded

that the management of the company could support a proposal for the implementation of a
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predictive maintenance program based on remote monitoring. These preliminary results
allow us to project that an undertaking that offers this type of service is viable.

Keywords: assets, maintenance, monitoring, remote
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Introduccion

En el primer capitulo se describe la idea de negocio que consiste en ofrecer servicios de
monitoreo de activos productivos a empresas de los sectores de industria, mineria y
construccion, esta oportunidad de negocio estd basada en que los activos productivos de las
empresa son aquellos destinados para fabricar los bienes y prestar los servicios objeto de su
negocio, luego las empresas requieren operar estos equipos de forma éptimay realizar los
mantenimientos que se requieran de forma oportuna para reducir costos de mantenimiento
por atencion de averias y evitar caidas en la disponibilidad de los equipos; se menciona que
las tecnologias emergentes como el internet de las cosas permiten enviar y recibir
informacidn de cualquier equipo que este adecuadamente conectado y monitoreado, el uso
de esta tecnologia constituye una oportunidad para desarrollar un modelo de gestion que
pueda ser utilizado como base de conocimiento para implementar un futuro
emprendimiento de monitoreo de activos productivos, se referencia la encuesta
manufacturera del DANE (2018) la cual informa que los establecimientos encuestados
dedicaron el 2.2% del total de sus costos a actividades de mantenimiento por 3.6 billones.

Se identifican las siguientes barreras de entrada: el monitoreo tradicional realizado
en sitio a los equipos, las estrategias de mantenimiento basadas en correctivos, el valor de
la inversion inicial de un proyecto de monitoreo de activos y la resistencia al cambio.
Basado en esta idea de negocio en el primer capitulo se define el problema: ;como disefiar
un modelo de gestion que pueda ser utilizado como base de conocimiento para implementar
un futuro emprendimiento en el sector de tecnologias de la informacion, apoyado en la
tecnologia del 10T que permita optimizar el monitoreo de activos productivos en los
sectores de industria, mineria y construccion a traves de un sistema de informacion?, con

esta definicion se trazan los objetivos generales, los objetivos especificos, se explica la
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correspondencia entre objetivos y el alcance de este proyecto.

En el segundo capitulo se desarrolla el primer objetivo especifico, el cual consiste
en realizar un andlisis de los tipos de equipos productivos criticos en los sectores
industriales objetivo para identificar cuales se deben incluir en el modelo de gestion de
monitoreo de activos productivos. Inicialmente se incluye una lista de los principales
componentes de los activos productivos presentes en una instalacion industrial como
motores eléctricos y de combustidn, bandas transportadoras, reductores de velocidad,
bombas hidraulicas, compresores de aire y colectores de polvo; luego de evaluada la lista
de los principales activos productivos presentes en una instalacion industrial el paso
siguiente es evaluar cuales son las variables de funcionamiento de estos activos
productivos, estas variables serdn las que deberan ser monitoreadas por el modelo de
gestion propuesto; las principales variables relevantes a monitorear son; presion, corriente
eléctrica, caudal, tensién, temperatura, vibraciones y desalineamiento. Con la informacién
de equipos y variables a evaluar se construye una tabla que relaciona los equipos, las
variables a medir y las unidades de medida.

En el tercer capitulo se desarrolla el objetivo especifico consistente en realizar un
analisis diagndstico sobre las tecnologias disponibles de monitoreo remoto de equipos
productivos mediante un esquema de vigilancia tecnolégica para evaluar su aplicacion en el
disefio del modelo de gestion; se revisan los protocolos de comunicacion aplicables al
internet de las cosas, se documenta un cuadro comparativo entre protocolos de
comunicaciones basado en la literatura consultada, se describe el modelo OSI de referencia
para el internet de las cosas y se detallan los protocolos de comunicaciones para la capa de
aplicacion de soluciones 10T; en este capitulo se incluye un recuento de los tipos de

sensores aplicables para el monitoreo de activos incluyendo ejemplos de rangos de medida,
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modelos y fabricantes, se hace un recuento de las empresas representativas que ofertan el
servicio de monitoreo de activos productivos.

En el cuarto capitulo se desarrolla el tercer objetivo especifico consistente en
disefiar el modelo de adquisicion de datos a través de la tecnologia del 10T , basado en los
resultados del diagnostico sobre las tecnologias de monitoreo disponibles y los tipos de
activos productivos para el modelo de gestién de monitoreo de activos productivos; se
inicia con la lista de equipos representativos presentes en la mayoria de empresas del sector
seleccionado, se proponen las variables a monitorear, los intervalos de medida y el tipo de
sensor requerido para rangos de trabajo tipicos; se establecen los criterios de seleccion de
los equipos y protocolos a utilizar. La tecnologia seleccionada para el monitoreo de activos
estd basada en el uso de una red ZigBee sobre la plataforma de Arduino, la cual consta de
un conjunto de sensores que se conectan a una tarjeta Arduino Uno el cual constituye un
nodo y transmite los datos recolectados por los sensores por medio de radios XBee a un
nodo coordinador; la parametrizacion de los radios XBee se realiza a través del software X-
CTU, como modo de operacién de los radios XBee se selecciona el modo API ya que este
modo permite el envid de datos por tramas que permiten identificar la fuente de los datos
enviados o recibidos y detallar las operaciones de los mddulos; la parametrizacion
correspondiente a la placa Arduino se realiza a través del IDE de Arduino.

Como Gateway se propone el uso en un microcontrolador NODEMCU, el cual
puede conectarse a una red Wi Fi y esta en capacidad de recibir la informacion transmitida
por radiofrecuencia desde los nodos sensores y a su vez enviar esta informacion a la nube
para su analisis. Se realiza una evaluacion de los principales proveedores de servicios en la
nube dirigidos a aplicaciones de 10T, se incluye una tabla comparativa basada en la

literatura técnica disponible, el proveedor sugerido para almacenar la informacion de
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acuerdo con los datos disponibles es AWS. Se realiza como prueba la transmision de datos
de temperatura y humedad desde dos ubicaciones a la plataforma de 10T Thingspeak, una
vez recibida la informacion en la nube se parametriza para que envie la informacion
recibida al cliente MQTT.fx; se describen algunas opciones de visualizacion y analisis de
datos provistos por MATLAB en la plataforma IoT Thingspeak.

El quinto capitulo evalla la aceptacion y apoyo del personal técnico de las empresas
de los sectores objetivo a una propuesta comercial de monitoreo remoto y adquisicién de
datos destinados al mantenimiento de equipos, para la elaboracién del instrumento se
utilizé la escala de Likert, este método de recopilacion de informacion se puede llevar a
objetos y permite evaluar temas complejos como preferencias, actitudes y opiniones. Se
disefia un instrumento que evalla la pertinencia del monitoreo, las variables que medir, el
tipo de montaje y el apoyo de la gerencia de las empresas encuestadas al tipo de propuesta
desarrollado en el presente proyecto aplicado, la poblacion encuestada son profesionales de
mantenimiento de compafiias industriales con sede en Colombia; para elaborar una muestra
de esta poblacidn se construyd una base de datos de 72 profesionales que desempefien
cargos relacionados con mantenimiento en empresas de los sectores objetivo, se elabor6 un
formulario con las preguntas previamente validadas utilizando la herramienta gratuita
disponible en Google, el paso siguiente consistié en contactar por correo a los funcionarios
seleccionados e invitarlos a participar en la evaluacién del impacto de este proyecto
contestando la encuesta enviada por medio electrdnico, se obtuvieron 13 respuestas lo que

corresponde a un 18% de los profesionales invitados a participar.
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Idea de Negocio, Barreras de Entrada y Problema
Idea de Negocio

De acuerdo con la encuesta anual manufacturera, DANE (2018), para el desarrollo
de su actividad fabril, los establecimientos encuestados incurrieron en costos y gastos de
mantenimiento y reparaciones, accesorios y repuestos consumidos por 3,6 billones
correspondientes al 2,2% del total.

El Banco de la Republica (2020) en su boletin de indicadores econémicos, publica
una caida del producto interno bruto de Colombia en el Il trimestre de 2020 del -15.5%, una
disminucion del consumo final del -12,5%, y una baja en las exportaciones del -27,5%.
Respecto a las proyecciones econdmicas el Banco de la Republica pronostica una caida del
PIB 2020 entre el 2 y el 7%, con una recuperacion lenta que hasta finales de 2021 llegue al
nivel de actividad economica de 2019, con un desempleo promedio en 2020 entre el 15 y el
17%.

Ante el nuevo escenario generado por la pandemia de COVID19 las empresas han
recortado sus presupuestos de inversion y se han focalizado en buscar alternativas para
mantener su produccion cumpliendo los protocolos de prevencion del COVID 19y
optimizando sus costos, la opcidn del trabajo remoto ha emergido como una alternativa que
se proyecta permanezca aun después de superada la pandemia, también se han lanzado
programas de innovacion y transformacion digital, un ejemplo de este es el programa de
innovacion y transformacion digital Davinci implementado por la ANDI (2020), que
permite a las empresas postularse para recibir apoyo para acelerar el crecimiento de

compafiias con historia de alto impacto social y empresarial.
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Los activos productivos de las empresas en los sectores de industria, mineria 'y
construccion requieren ser monitoreados cuando estan en produccion y contar con rutinas
de mantenimiento preventivo y correctivo, en muchas ocasiones estas actividades se
desarrollan de manera presencial, sin embargo tecnologias emergentes como el Internet de
las Cosas estan dando paso a un nuevo paradigma, donde las cosas (equipos) estan de forma
rutinaria conectadas y puedan enviar y recibir informacion desde cualquier parte del planeta
donde haya posibilidad de tener una conexion a internet, en este contexto la gestion de
activos y mantenimiento han evolucionado, se observa una oportunidad para desarrollar un
modelo de gestion que pueda ser utilizado como base de conocimiento para implementar un
futuro emprendimiento en el sector de tecnologias de la informacién, el cual apoyado en la
tecnologia del 10T permita optimizar el monitoreo de activos productivos en los sectores de
industria, transporte, mineria y construccion a través de un sistema de informacion.

Los destinatarios de la solucion de monitoreo son las areas de produccion y
mantenimiento de las compafiias de los sectores industria, mineria y construccion, los
competidores son en primer lugar compafiias que realizan mantenimiento predictivo e
inspeccion de equipos en sitio, y por otra parte compafiias del sector tecnoldgico que
oferten servicios de monitoreo remoto a equipos industriales; el sector del transporte no se
incluye ya que hay en el mercado soluciones maduras, algunas veces proporcionadas
directamente por los representantes de los equipos que via el canal de comunicacion del
GPS instalado pueden extraer la informacion de los parametros de funcionamiento de los

equipos.
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Barreras de Entrada

Productos Sustitutos

Se han identificado dos productos sustitutos a una solucion de administracion y
monitoreo de activos basada en el internet de las cosas, la primera corresponde al modelo
tradicional de mantenimiento predictivo y la segunda utilizar una estrategia de
mantenimiento reactivo en donde las correcciones se realizan posteriores a la falla del
equipo.

Mantenimiento Predictivo y Monitoreo Tradicional. Este esquema es el seguido
por la mayoria de las empresas con estrategias de mantenimiento estructuradas, consiste en
definir una serie de inspecciones periddicas que utilizan diferentes técnicas de
mantenimiento predictivo como vibraciones, analisis de aceite, inspeccion visual,
termografia, medicion de corrientes entre otras, las diferentes técnicas se realizan en sitio
por técnicos entrenados, algunos resultados se entregan de inmediato como una inspeccion
visual y otros pueden demorarse algunos dias mientras se procesan los informes. En cuanto
al seguimiento de las variables operativas estas usualmente se realizan por los operadores
de los equipos quienes son los encargados de dar las sefiales de alerta ante eventos
anormales.

Ausencia de Mantenimiento Predictivo. Algunas empresas no cuentan con rutinas
de mantenimiento predictivo definidas y se limitan a realizar mantenimientos preventivos y

correctivos, el monitoreo de las variables operacionales es realizada por el operador.
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Inversion Inicial
Convencer a los tomadores de decision de los clientes potenciales para invertir en
soluciones basadas en analisis remoto de sus equipos requiere consolidar una promesa de

valor atractiva tanto técnica como financieramente.

Resistencia al cambio

Se requiere convencer a los usuarios potenciales de la solucién de cambiar sus
esquemas tradicionales de administracion y mantenimiento predictivo de activos en sitio a
un modelo basado en anélisis remoto, que brinde la informacidn requerida desde cualquier
punto donde dispongan de una conexién a internet en tiempo real.
Problema

¢Como disefiar un modelo de Gestidn que pueda ser utilizado como base de
conocimiento para implementar un futuro emprendimiento en el sector de tecnologias de la
informacion, el cual apoyado en la tecnologia del 10T permita optimizar el monitoreo de
activos productivos en los sectores de industria, mineria y construccion a través de un

sistema de informacion?
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Objetivos
Objetivo general
Disefiar un modelo de gestion como base de conocimiento para la implementacion
de un futuro emprendimiento apoyado en la tecnologia del 10T, que permita optimizar el

monitoreo de activos productivos en los sectores de industria, mineria y construccion.

Objetivos Especificos

Realizar un analisis de los tipos de equipos productivos criticos en los sectores
industriales objetivo para identificar cuales se deben incluir en el modelo de gestion de
monitoreo de activos productivos.

Realizar un analisis diagnéstico sobre las tecnologias disponibles de monitoreo
remoto de equipos productivos mediante un esquema de vigilancia tecnoldgica para evaluar
su aplicacion en el disefio del modelo de gestion.

Disefiar el modelo de adquisicion de datos a través de la tecnologia del 10T , basado
en los resultados del diagnostico sobre las tecnologias de monitoreo disponibles y los tipos
de activos productivos para el modelo de gestion de monitoreo de activos productivos.

Evaluar la aceptacion y apoyo del personal técnico de las empresas de los sectores
objetivo a una propuesta comercial de monitoreo remoto y adquisicion de datos destinados
al mantenimiento de equipos, que permita evaluar el apoyo del modelo de gestion de
monitoreo de activos productivos.

Correspondencia entre Objetivos General y Especificos

Para cumplir el objetivo general de disefiar un modelo de gestion apoyado en la

tecnologia del 10T que permita optimizar el monitoreo de activos productivos, es necesario

en primer lugar realizar un analisis de cuales son los activos productivos tipicos en el sector
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industrial y las variables de funcionamiento que se evallan para controlar el activo y
generar alertas de fallas tempranas cuando estas variables salen de los rangos esperados,
este aspecto esta incluido en el primer objetivo especifico.

En segundo lugar, se requiere realizar un diagnostico de las tecnologias disponibles
que permitan el monitoreo de los activos productivos utilizando la tecnologia del internet
de las cosas, para esto se realiza un esquema de vigilancia tecnoldgica que permite evaluar
que tecnologias estan disponibles, sus ventajas y limitaciones, facilidad de instalacién y
referencias de casos de éxito, estos aspectos estan incluidos en el segundo objetivo
especifico.

La informacion obtenida de equipos a monitorear y tecnologias de monitoreo
disponibles son el insumo para el tercer objetivo especifico, el cual consiste en el disefio del
modelo de adquisicion de datos, teniendo en cuenta que los elementos seleccionados deben
estar alineados con su viabilidad técnica y comercial para el desarrollo de un futuro
emprendimiento.

Finalmente se plantea como cuarto objetivo especifico, evaluar la aceptacién del
personal técnico de las empresas de los sectores industriales propuestos a una propuesta
comercial de monitoreo de activos y adquisicion de datos para mantenimiento de equipos
productivos.

Alcance

El alcance inicia con la descripcion de la idea de negocio, la definicion del problema
y objetivos sigue con el andlisis de los tipos de activos productivos presentes en los sectores
de la industria seleccionados, el analisis de los tipos de tecnologia disponibles para

monitoreo remoto de equipos, el disefio del modelo de gestidn y finaliza con consultas a la
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industria via encuestas del apoyo esperado por parte del personal técnico de las compafiias
al modelo de gestion de activos productivos.

El disefio del modelo de gestion no tiene previsto la construccion de prototipos de
monitoreo de activos, se consideran pruebas de funcionamiento de envi6 de informacion
entre sensor, controlador emisor y el receptor.

Para el desarrollo de la herramienta de andlisis en la version productiva requerida
para el monitoreo de equipos y la extraccion de informacion util recolectada por los
sensores, se sugiere para una fase posterior a este proyecto su desarrollo con una compafiia
de software, una vez se tengan definidas todas las variables del proceso, el flujo de
informacién y los tipos de datos que se requiera manejar y visualizar.

Equipo Emprendedor

El grupo de trabajo consta del estudiante de maestria de gestion de tecnologia de

informacién de la UNAD Libardo Adolfo Nifio, como director de proyecto ha sido

asignado el profesor Pedro Torres Silva.
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Tipos de Activos Productivos y Variables de Funcionamiento en la Industria
Principales Componentes de Activos Productivos

Motores Eléctricos

De acuerdo con Guerrero y Gomez (2010), la mayoria de las maquinas utilizadas en
procesos productivos industriales son accionados por motores eléctricos, los cuales
representan la parte motriz y un importante componente del proceso productivo, en el cual
se transforman las materias primas en el producto final; la principal responsabilidad del
personal de mantenimiento es garantizar la mayor cantidad de horas disponibles de los
equipos, el identificar y cuantificar las fallas mas comunes de los motores eléctricos
permite a las empresas tomar acciones para optimizar los recursos productivos y el retorno
de la inversion.

Los motores eléctricos transforman la energia eléctrica en energia mecénica, el
principio de funcionamiento es debido a la repulsién magnética de los campos del estator y
del rotor, la mayoria de las aplicaciones industriales tienen motores de corriente alterna
trifasicos, los voltajes de trabajo tipicos son 220 y 440V. Las principales variables
identificadas para monitorear en un motor eléctrico son corriente consumida y voltaje de
alimentacion.

Motores de Combustion.

El motor de combustion es una maquina térmica que transforma la energia quimica
del combustible en energia mecéanica rotativa, los motores de combustion no son tan
eficientes como los motores eléctricos ya que parte de la energia que provee el combustible
se transforma en calor, en las instalaciones industriales el tipo de motor de combustion méas

empleado es el motor Diesel. Hidalgo et al (2016) plantean que la medicion y el registro de
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los diferentes valores de los parametros estructurales y funcionales de las maquinas pueden
ser asignados a variables de diagnostico, cuando se poseen sensores conectados
permanentemente en el sistema a diagnosticar, los valores son registrados automaticamente
y guardados, este procedimiento es conocido como monitorizacién continua, cuando las
mediciones Yy el registro de los datos se realizan cada cierto intervalo de tiempo es conocido
como monitorizacién discreta (off line); los autores desarrollaron un procedimiento teérico
con el cual se puede evaluar el estado de la variable de diagndstico presion del combustible
y poder dar seguimiento a su evolucion.

Las variables relevantes identificadas para monitorear en un motor de combustién se
encuentran temperatura, velocidad angular o revoluciones por minuto y presion de aceite.
Transportadores

En la pagina de LAC (2020) se menciona que los transportadores (conveyors) son
usados en muchas industrias para mover productos y otros materiales de una ubicacion a
otra, se dividen en transportadores de rodillos y de bandas; los transportadores son
comunmente usados en mineria, sector automotriz, agricultura, industria alimenticia,
manufactura, logistica y empaques.

Las bandas transportadoras se componen de una estructura metalica, en los
extremos hay dos tambores, uno de cola que tiene la funcién de tensar la banda y alinearla y
uno de cabeza o motriz donde se instala la transmision que consta generalmente de un
motor eléctrico y un reductor, sobre el bastidor se instalan unos rodillos que soportan la
banda. La principal variable identificada para medir en una banda transportadora es la

correcta alineacion.
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Reductores de Velocidad

En su pagina web Viewtech (2022) menciona que un reductor de velocidad también
Ilamado transmision, consta de un conjunto de engranajes junto con su carcasa y
rodamientos; los reductores de velocidad son usados para transferir energia desde una
fuente de potencia rotatoria a otra, se encuentran en automoviles, turbinas, maquinaria
pesada, entre otras. Las principales variables identificadas para medir en un reductor de
velocidad son temperatura y vibraciones.

Bombas Hidraulicas

Power & Motion (2012), menciona que una bomba produce el movimiento de un
fluido, este equipo no genera presion, la presion se produce debido a la resistencia del
fluido en el sistema, elevandose hasta el nivel necesario para desplazar la carga.

Existen diferentes tipos de bombas hidraulicas en aplicaciones industriales, su
seleccion depende del fluido a transportar como agua, aceite hidraulico u otros productos,
la presion y el caudal. Los tipos de bombas mas comunes en aplicaciones industriales son
centrifugas, de pistones, de paletas, de engranes y de I6bulos. Las principales variables
identificadas para medir son presion y caudal.

Centros de Control de Motores (CCM)

Los centros de control de motores son tableros en los que se centraliza el circuito de
alimentacion, control y protecciones de los equipos productivos que conforman el proceso,
gue generalmente estan constituidos por motores eléctricos. Las principales variables
identificadas que medir en un CCM son temperatura, tension de alimentacion y corriente

consumida.
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Tableros de Distribucion General (TDG)

El tablero de distribucion general recibe la alimentacion proveniente de la
acometida, contiene los elementos de control, medida y proteccidn general de la planta;
distribuye la energia a los diferentes circuitos de la instalacion. Las principales variables

identificadas para medir en un TDG son temperatura, corriente y tension de alimentacion.

Tanques de Almacenamiento
En las instalaciones industriales es frecuente que se cuente con tanques o tolvas de
almacenamiento para almacenar temporalmente la materia prima del proceso. Las

principales variables identificadas para medir son presion, temperatura y nivel.

Compresores de Aire

Muchos componentes funcionan con aire comprimido como cilindros y valvulas
neumaticas, para alimentar estos componentes se cuentan con compresores de aire, los
compresores mas utilizados son compresores de piston para aplicaciones de bajo caudal y
compresores de tornillo para aplicaciones de mayor caudal. Las principales variables
identificadas para medir son la presion del tanque de almacenamiento y de las diferentes
partes del sistema que requieren una presion diferente a la suministrada por el compresor.
Colectores de Polvo

Cuando en el proceso se trabajan con material particulado se utilizan colectores de
polvo para recoger el material generado, hay de dos tipos, con tiro forzado o sin este
sistema; los colectores de tiro forzado cuentan con una turbina que genera la succion
necesaria en la zona de trabajo para atrapar estas particulas y retenerlas al pasar por
elementos filtrantes; los colectores que no cuentan con sistema de tiro forzado usualmente

se instalan en silos de almacenamiento. La principal variable identificada para medir en los
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colectores de polvo es la presion diferencial, la presion diferencial es la diferencia de
presion entre el lado ubicado antes de los elementos filtrantes y la camara de aire ya
filtrado.
Principales Variables de Funcionamiento de Activos Productivos
Presion

Los sistemas neumaticos e hidraulicos en instalaciones industriales y equipos de
transporte y de construccion son los subsistemas que requieren monitoreo y alarma por baja
y/o alta presion, la mayoria de los equipos tienen presostatos que permiten una revision en

sitio de la presion del sistema. El instrumento para medir presion es el manometro.

Corriente Eléctrica

La corriente eléctrica es una variable importante para determinar si el consumo de
motores eléctricos esta dentro del rango de trabajo, no es usual que se tengan medidas de
corriente por fase en la mayoria de los motores de una planta, sin embargo, en equipos
criticos generalmente se instala un amperimetro o se realizan mediciones periddicas del
consumo de corriente. El instrumento para medir la corriente eléctrica es el amperimetro.
Caudal

El caudal de las materias primas es una variable critica en los procesos de
manufactura y generalmente se monitorea con detalle, los equipos de medicidn de caudal y
peso a menudo requieren de calibraciones periddicas para asegurar que la medida esta
dentro del limite de error permitido por el proceso. El instrumento para medir caudal son

los contadores de flujo o caudalimetros.
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Tension o Voltaje

Todas las maquinas eléctricas y circuitos estan disefiados para operar a un
determinado voltaje, cuando ocurren sobrevoltajes o caidas de tension se pueden producir
dafos en los equipos por lo que adicional al monitoreo del voltaje del circuito usualmente
se colocan protecciones adicionales como dispositivos de proteccion contra sobretensiones

(DPS). El instrumento para medir el voltaje es el voltimetro.

Temperatura

La temperatura es una variable muy importante en la mayoria de los sistemas
industriales, bien sea la temperatura de la materia prima o la de los fluidos de trabajo en
sistemas que utilizan aceites para lubricar, refrigerar o para transmitir presion. Los equipos
para medir temperatura son los termometros,
Vibraciones

De acuerdo con White (2010), una vibracion se puede considerar como la oscilacion
o0 el movimiento repetitivo de un objeto alrededor de una posicién de equilibrio. EI cuerpo
Ilega a la posicion de equilibrio cuando la fuerza que actta sobre él es cero. EI movimiento
vibratorio de un cuerpo entero se puede describir completamente como una combinacion de
movimientos individuales de 6 tipos diferentes, traslaciones en las tres direcciones
ortogonales X, Y, Z y rotaciones alrededor de los ejes X, Y, Z; los movimientos a los que el
cuerpo esta sujeto se pueden descomponer como una combinacion de estos seis
movimientos.

El anélisis de vibraciones permite detectar pequefios defectos mecanicos antes que
representen una amenaza en contra de la integridad de la maquina, como rodamientos con

fallas, desbalanceo o desalineacion. Los analisis de vibraciones se realizan a equipos
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criticos del proceso, bien sea como parte de una rutina de mantenimiento predictivo o con
un sistema de captacion permanente. Los instrumentos para medir vibraciones son los

vibrometros.

Desalineacion de Bandas

En las bandas transportadoras se requiere revisar que estén alineadas y que la banda
no se desplace hacia los bordes laterales lo que pude producir cortes en la banda o la salida
del material transportado, para el seguimiento de la alineacidn se puede emplear inspeccion
visual o instalar sensores de desalineacion, estos son sensores de tipo on — off, en los cuales

al desplazarse la banda hacia un lado acciona un interruptor.

Lista de Equipos, Variables a Evaluar y Unidades de Medida

A continuacion se presenta la tabla 1 con los equipos frecuentemente utilizados en
instalaciones industriales, las variables a medir para el monitoreo de estos equipos y las
unidades comUnmente utilizadas; no se incluyen vehiculos y maquinaria amarilla ya que en
este tipo de activos la solucion comun es contratar un servicio de telemetria que permite
realizar el seguimiento de la ubicacion del equipo a traves de un sistema gps y la extraccion

de los parametros recolectados por los computadores de estos activos.
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Tabla 1.

Cuadro de equipos, variables a medir, intervalos de trabajo y tipos de sensores sugerido.

Variable para

Equipo medir Unidades
Motores eléctricos 1 €nsion Voltios
trifasicos Corriente Amperios
Reductores de T ¢ Grados
velocidad emperatura Centigrados
Bombas que Presion psi
transportan agua
Centro de control Corriente Amperios
de motores Tension Voltios
Tablero de Corriente Amperios
distribucion general Tensién Voltios
Tanques de . -
almacenamiento Nivel Maximo
Tuberias de
transporte de Caudal gpm
liquidos
Compresores de L .
aire Presion psi
Fr:r?gggrtad oras Desalineacion  on - off

Fuente: Elaboracién propia.
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Tecnologias de Monitoreo Aplicables a Activos Productivos

Internet de las Cosas

De acuerdo Kumar & Smys (2018), el internet de las cosas es un nuevo concepto
del internet basado en que los objetos del mundo real estan conectados al internet, estos
objetos son adecuadamente identificados, son accesibles, y su estatus es conocido, de esta
manera la nueva promesa del internet de las cosas es que la tecnologia permitira que las
cosas respondan dinamicamente a como nosotros queremos que lo hagan; asi, el paradigma
cambia de conectase a cualquier hora, desde cualquier parte por cualquier usuario a
conectarse a cualquier hora, desde cualquier parte por cualquier cosa. Al conectarse las
cosas al internet se crea un alto trafico y se genera una gran cantidad de datos; los
estandares de arquitectura y protocolos para el internet de las cosas abordan factores
cruciales como confiabilidad, calidad del servicio, confidencialidad, integridad, entre otros.
Protocolos de Comunicaciones de Internet de las Cosas.

Actualmente las cosas se conectan a internet a través de diferentes protocolos de
red, este hecho puede conducir a tareas adicionales cuando se trabajan con diferentes tipos
de protocolos en un proyecto, a continuacion se describen los conceptos generales de los
diferentes protocolos de acuerdo con Goswami et al. (2019).

Sigfox. Esta tecnologia es utilizada para comunicacion inalambrica de objetos de
bajo rango como sensores y aplicaciones maquina a maquina, el rango de transmisién de
datos es de hasta 50Km, este protocolo esta disefiado para transmitir pequefias cantidades
de datos entre dispositivos que pueden estar alimentados por baterias.

Comunicacion Celular. La comunicaciéon celular es la mejor opcién para

aplicaciones que requieran un alto rendimiento de manejo de datos y recursos operando a
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grandes distancias, aprovecha los recursos de las redes celulares 4G, estos protocolos no
son aptos para redes locales, sin embargo estan disponibles en los dispositivos moviles
celulares.

6LOWPAN. 6LOWPAN es un protocolo de comunicacion usado en dispositivos
loT en el cual dos dispositivos son conectados directamente a sus IP sin la intervencién de
puertas de enlace (Gateway) y proxies; este protocolo fue disefiado por el Internet
Engineering Task Force, es usado para conectar dispositivos inaldmbricos de baja potencia
en redes usando IPv6, este protocolo combina las capas de red y la subcapa de control de
acceso a medios (MAC) del modelo OSI (Open Systems Interconnection Model).

Zigbee. Zigbee fue desarrollado por la alianza Zigbee y estd basado en un estandar
de baja frecuencia, es un protocolo de alto nivel y soporta la mayoria de los tipos de
topologias, el costo de crear una red personal para grandes distancias es bajo.

RFID. Radio Frequency Identification (RFID) tiene un transpondedor de frecuencia
llamado RFID tag (etiqueta), y un RFID lector, el RFID tag tiene informacion tnica del
dispositivo, hay dos clases de etiquetas, pasivas y activas, los sistemas con etiquetas activas
utilizan frecuencias mas altas y son sistemas mas costosos, mientras que los sistemas con
etiquetas pasivas usan frecuencias mas bajas; la informacion a transmitir debe ser
programada en la etiqueta.

Comparativo entre Protocolos de Comunicaciones

Goswami et al. (2019) realiza una comparaciéon entre los diferentes protocolos de
comunicaciones que se muestra en la tabla 2. Todos los estandares tienen un mecanismo de
autenticacion y encripcion; la velocidad de transmision de datos es menor de 1 Mbps para

Sigfox, 6LOWPAN y Zigbee
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Tabla 2.

Comparacion de protocolos de comunicacién de loT.

Caracteristica Sigfox Celular 6LoWPAN Zigbee RFID

3GPP and

Estandar Sigfox GSMA, IEEE802.15 |IEEE802.15 RFID
LTE

Red LPWAN WNAN WPAN WPAN WPAN

100bps(UL),
Rata de datos 600bps(DL) NA 250 kbps 250 kbps 4Mbps
Seguridad Abordaje parcial RC4 AES AES RC4

Fuente: Groswami et al (2019, p. 48)

Modelo OSI de Referencia para Internet de las Cosas

El Modelo OSI (Open Systems Interconnection) fue creado en la década de 1980,
con la participacion de la ISO, con el objetivo de unificar los estandares de conexién en las
diferentes redes; actualmente su relevancia es mas académica, de acuerdo con Briscoe
(2000), este modelo se compone de las siguientes siete capas:
Capa Fisica

Esta capa define las caracteristicas fisicas y eléctricas de los diferentes equipos

conectados a la red.

Capa de Enlace de Datos
Esta capa define las estrategias para compartir los datos entre los diferentes equipos
de la red a través de un medio fisico incluyendo el control de acceso a los medios, en esta

capa se encuentran protocolos como el PPP (point to point protocol) que se utiliza para
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conectar dos equipos en una red y el SLIP (serial line internet protocol) que establece

comunicaciones por medio de puertos serie.

Capa de Red

En esta capa se proveen los medios para seleccionar rutas, establecer, mantener y
terminar comunicacion entre redes, aqui se encuentra el protocolo IP (internet protocol), el
cual es el protocolo base de la internet, el cual identifica los diferentes dispositivos con una
direccion IP.
Capa de Transporte

Esta capa se encarga del transporte de datos entre dos puntos de la red incluyendo la
segmentacion de los datos y el ensamble de estos al llegar a su destino; aqui reside el
protocolo TCP (Transmission Control Protocol), este protocolo establece como los

dispositivos deben transmitir sus datos.

Capa de Sesion

Esta capa administra la presentacién entre dos equipos que establecen una
comunicacion, administra y finaliza las sesiones, esta capa es muy importante en el
comercio electronico ya que debe garantizar que las sesiones se mantengan sin
interrupciones hasta que el proceso de compra haya terminado.
Capa de Presentacion

Esta capa maneja los formatos de los datos, aplica los protocolos de conversion,
define la estructura de los datos y su encriptado; asegura que la informacion pueda ser

compartida entre los diferentes actores de la red.
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Capa de Aplicacion.

En esta capa se encuentra el usuario final y las aplicaciones que gestiona el usuario,
por ejemplo, un navegador web; aqui residen protocolos como telnet (teletype network) y
mail
Arquitectura de loT

En la arquitectura de loT el modelo de capas de OSI da lugar a un modelo méas
compacto; Roihan et al (2019) menciona que en la arquitectura de 10T se pueden distinguir
tres capas: Capa de percepcion, de red y de aplicacion.
Capa de Percepcion

En la capa de percepcion del 10T se ubican los sensores que captan la informacion
requerida por la aplicacion, como localizacion, fecha, hora del evento medido y valores de

las variables censadas. En esta capa se encuentras tecnologias como RFID y Zig Bee.

Capa de Red

Esta capa se encarga de la importante funcion de transmitir los datos recolectados de
forma segura desde los sensores hasta la central que procesa la informacién; a través de
herramientas como 3G, 4G, WiFi, comunicacion infrarroja, satelital, entre otras.
Capa de Aplicacion

En esta capa se realizan las operaciones y tratamiento de la informacion a los datos
recolectados por los sensores en la capa de percepcion y que ha sido transmitida de forma
segura por la capa de red; también es llamada la capa de negocio; esta capa aparte de dar
soporte a los sensores y usuarios; también puede ofrecer servicios de datos como mineria de

datos y analitica.
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Protocolos de la Capa de Aplicacion para soluciones 10T
Priyadarshi & Behura (2018), menciona que en la capa de la aplicacion residen los
protocolos que permiten el intercambio de datos formateados entre dos puntos, por ejemplo
cliente — cliente o cliente — servidor; los principales protocolos que permiten a clientes y
servidores acordar que datos intercambiar son MQTT, REST, COAP, DDS, AMQP y
XMPP, siendo MQTT y REST los que parecen liderar su uso.
MQTT
El protocolo MQTT (Message Queue Telemetry Transport) fue originalmente
desarrollado por ingenieros de IBM que necesitaban enviar datos de sensores en
aplicaciones de oleoductos, que minimizaran el consumo de potencia y lograran transmitir
datos con un ancho de banda minimo, su principio de funcionamiento se basa en publicar y
suscribirse al recibo de mensajes, este sistema permite trabajar en redes Wi-Fi, redes
celulares y enlaces satelitales; MQTT es un protocolo ajustado a los requerimientos de
aplicaciones loT.
Kumar & Smys (2018) describen los tres modos de calidad de servicio de MQTT:
e “Como maximo uno”, donde los mensajes son entregados de acuerdo con el mejor
esfuerzo del contexto operacional, perdidas de informacion pueden ocurrir.
e “Al menos una vez”, donde se asegura que los mensajes lleguen, pero pueden existir
duplicados.
e “Exactamente una vez”, donde se asegura que los mensajes lleguen una sola vez.

En la figura 1 se observa el modelo de protocolo MQTT,
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Figura 1.

Modelo de protocolo MQTT.

/ \ Subscriber

Publish

m o

Subscriber

\ Broker / Subscriber

Fuente: Priyadarshi & Behura (2018, p.870)
AMQP

AMOQP (Advanced Message Queuing Protocol) se caracteriza por su confiabilidad e
interoperabilidad, su funcionamiento inicia con un emisor que envia un mensaje, un broker
que distribuye los mensajes a las diferentes filas de espera de acuerdo con las reglas
definidas, y los consumidores de los mensajes que los leen una vez tengan acceso; en la

figura 2 se incluye un modelo del protocolo AMQP.
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Figura 2.

Modelo de protocolo AMQP.

Exchange

/
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Fuente: Priyadarshi & Behura (2018, p.870)

CoAP

El protocolo CoAP (Constrained Application Protocol) fue disefiado inicialmente
para comunicacion entre maquinas M2M, sin embargo fue integrado a los requerimientos
de loT, esté dirigido especialmente a microcontroladores con bajos recursos y redes con
restricciones, incluyendo sensores inaldmbricos, esta disefiado para una facil traduccion a
HTTP para ser integrado a la Web, permite soporte para multidifusion, bajo gasto y
simplicidad para uso en equipos con poca memoria y bajo consumo de potencia. A

continuacion en la figura 3 se observa el modelo de protocolo CoAP.
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Figura 3.

Modelo de protocolo CoAP.

The Internet Constrained Environments

Fuente: Priyadarshi & Behura (2018, p.870).
XMPP

XMPP (Extensible Messaging and Presence Protocol), fue disefiado para
aplicaciones de mensajes, video llamadas y para monitorear actividad en linea, de acuerdo
con Kumar & Smys (2018) fue disefiado por la comunidad Jabber para soportar un estandar
abierto, seguro y libre de spam, permite a los usuarios comunicarse enviando mensajes
instantaneos por internet desde cualquier sistema operativo. Algunas caracteristicas como
encripcioén, comunicacién con otros protocolos, autenticacion y control de acceso aln no

estan disponibles. Un modelo del protocolo XMPP se incluye en la figura 4 a continuacion.
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Modelo de protocolo XMPP.

Gateway

Fuente: Kumar & Smys (2018, p.1159).

REST

49

XMPP
Client
<+—» | XMPP Server

XMPP
Client

La arquitectura REST (Representational State Transfer) esta desarrollada para

brindar servicios WEB generalmente bajo el protocolo HTTP, esta basada en una serie de

condiciones que cuando son obtenidas habilitan un conjunto de propiedades en sistemas

distribuidos; cuando los principios del modelo REST son aplicados la solucién

generalmente se llama RESTful (Priyadarshi & Behura, 2018). En la figura 5 se encuentra

el modelo REST.
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Figura 5.
Modelo REST.
Request
Client to resources Data
S———
REST API y-_

Fuente: Priyadarshi & Behura (2018, p.871).

OPC UA

De acuerdo con Ausberger & Stétina (2019), el protocolo OPC UA (OPC Unified
Architecture), es un protocolo reciente desarrollado por la fundacién OPC, la cual es una
organizacion que estandariza el intercambio de datos e interoperabilidad entre mecanismos
de diferentes fabricantes en el area industrial; OPC UA esté disefiado como una plataforma
independiente, escalabre y modular, que incluye mecanismos de seguridad, apropiada para
su uso en el 10T; se puede utilizar para conectar dos PLC o para transferencia de datos entre
dispositivos,
Seleccion de Sensores

De acuerdo con Sehrawat & Gill (2019) los sensores desempefian un importante
papel en la automatizacion al medir y recopilar datos de los diferentes dispositivos de una
instalacién, el cambio en las variables definidas es medido por los diferentes sensores, en la

figura 6 se muestra un esquema basico del funcionamiento de un sensor.
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Figura 6.

Elementos de un sensor y su sefial.

Sensing Interface Electrical
Elements Electronics Output
Electrical Signal

Fuente: Sehrawat & Gill (2019, p.524).

Jones, (2018) menciona que la red de sensores en un sistema loT debe ser
estratégicamente disefiada, lo que implica la seleccion de los sensores méas apropiados para
recolectar la data en un medio ambiente determinado, optimizando su instalacion y
utilizacion; para esto se propone un analisis con los siguientes cinco pasos:

e Primero, desarrollar una comprensién del sistema completo y sus procesos
fundamentales.
e Segundo, definir los parametros a ser medidos.

e Tercero, definir los requerimientos de desemperio de los sensores para cada

parametro a ser medido.
e Cuarto, considerar el medio ambiente en el cual operara el sistema.

e Quinto, considerar el costo total de la implementacion del sistema de monitoreo.
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Sensores de Referencia para Aplicaciones Industriales

A continuacion se presenta una lista de sensores tipo para la medicion de las
principales variables identificadas en instalaciones industriales junto con sus caracteristicas
mas relevantes, la informacion es extraida de las pagina WEB del fabricante o distribuidor,
como referencia se ha establecido los siguientes requerimientos estimados para una
instalacion industrial: Que trabaje a un nivel de tension de 440 o 220V, que cuente con
motores trifasicos en un rango menor a 50HP, que requiera bombeo de liquidos a presiones
menores a 100 psi y sistemas neumaticos con presiones hasta 175 psi.

Presion. La serie MIP de Honeywell son presostatos transductores con un rango de
15 a 175 psi con errores de *-1% FSS BFSL (full scale, best fit straight line), el voltaje de
alimentacion esta entre 4,75 a 5,25 Vdc y la salida entre 0,4 a 4,5 Vdc. Estas caracteristicas
hacen a esta familia de presostatos adecuados para medir la presion de los sistemas
neumaticos industriales que oscilan entre 30 y 175 psi. En la figura 7 se observa la familia
de sensores de presion Honeywell MIP.
Figura 7.

Familia de sensores de presion Honeywell MIP.
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Fuente: Honeywell https://sps.honeywell.com/mx/es/products/sensing-and-
iot/sensors/pressure-sensors/industrial-pressure-sensors/mip-series.

Corriente. La serie CSLT de medidores de corriente de Honeywell son pequefios
sensores de lazo abierto cuyo elemento de medicion esta encapsulado en un circuito
impreso en un montaje plastico; mide corriente ac o dc hasta 100 A, lo cual esté dentro del
rango de potencia de los motores industriales utilizados en instalaciones industriales, el
voltaje de alimentacion esta entre 4,5 y 10,5 Vdc, es un sensor andlogo inductivo. En la
figura 8 se incluye una muestra de la familia de sensores inductivos de corriente CSLT:
Figura 8.

Familia de sensores inductivos de corriente CSLT.

Fuente: Honeywell https://sps.honeywell.com/mx/es/products/sensing-and-
iot/sensors/current-sensors/open-loop-sensors/cslt-series.

Caudal en Liquidos. Para medir caudal de agua incluyendo sélidos en suspension
existen contadores de agua electromagnéticos como la serie M1000 de Badger Meter, el
voltaje de alimentacion de 9 a 36 VVdc 0 92 a 275 Vdc, salida digital, protocolo de
comunicacion TCP IP. Una foto de un contador Badger Meter serie M1000 se observa en la

figura 9 a continuacion.



MODELO DE GESTION PARA MONITOREO DE ACTIVOS
54

Figura 9.

Contador de agua Badger Meter serie M1000.

Fuente: Badger Meter https://www.badgermeter.com/es-
es/productos/medidores/medidores-de-flujo-electromagneticos/medidor-de-flujo-
electromagnetico-modmag-m1000/.

Medicion de Temperatura sin Contacto. Para realizar seguimiento a elementos
criticos en donde el sensor mide la temperatura del equipo sin contacto, se utilizan
termometros infrarrojos, como el MLX90614 del fabricante Melexis, el cual tiene un
voltaje de alimentacion de 3 0 5V, con un rango de operacién de -20 a 120° C con una
resolucion de salida de 0,14°C, salida digital a 10 bits. A continuacion, en la figura 10 se

observa una foto de un sensor infrarrojo del fabricante Melexis,


http://www.badgermeter.com/es-
http://www.badgermeter.com/es-
http://www.badgermeter.com/es-
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Figura 10 .

Sensor infrarrojo MLX90614 del fabricante Melexis.

Fuente: Melexis
https://www.melexis.com/en/documents/documentation/datasheets/datasheet-mIx90614.
Medicién de Temperatura con Contacto. En el caso que se requiera adherir el
sensor al componente por ejemplo a una carcasa de un reductor de velocidad o motor
eléctrico se pueden emplear termocuplas; como ejemplo podemos mencionar el médulo
MAX6675, el cual es un convertidor andlogo — digital con resolucién de 12 bits para
termocuplas tipo K, con este mddulo es posible conectar el sensor a un controlador por SPI
(Serial Peripheral Interface); rango de 0 a 700°C. En la figura 11 se observa una termocupla

MAX6675.


http://www.melexis.com/en/documents/documentation/datasheets/datasheet-mlx90614
http://www.melexis.com/en/documents/documentation/datasheets/datasheet-mlx90614
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Figura 11.

Termocupla MAX6675.

Fuente: Sigma Electrénica https://www.sigmaelectronica.net/producto/tarjet-max6675/.
Analizadores de Red. Los analizadores de red permiten observar si en la
instalacion se presentan caidas o picos de voltaje, medir el consumo de energia, evaluar el
factor de potencia, revisar el uso de la maquinaria, entre otros aspectos, existen diferentes
modelos de equipos, como ejemplo se presenta el analizador de red LUMEL NR30, el cual
puede medir varios parametros de la red de potencia y se puede comunicar utilizando los
protocolos MODBUS TCP/IP, HTTP, FTP, hay una versién de este analizador que
incorpora el protocolo MQTT. En la figura 12 se incluye un analizador de red LUMEL

NR30.


http://www.sigmaelectronica.net/producto/tarjet-max6675/
http://www.sigmaelectronica.net/producto/tarjet-max6675/
http://www.sigmaelectronica.net/producto/tarjet-max6675/
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Figura 12.

Analizador de red LUMEL NR30.

Fuente: TME https://www.tme.com/pe/es/details/nr30-122103m0/medidores-analiz-de-
redes-de-potencia/lumel/nr30-122103m0/.

Sensores Inductivos. Los sensores inductivos se utilizan para detectar la
proximidad de partes de equipos compuestos de materiales ferrosos, como ejemplo el
sensor Conch CTS1204NA tiene un rango de operacion de 4 mm, en la figura 13 se observa
la familia de sensores inductivos Conch de serie TS.

Figura 13.

Sensor inductivo Conch serie TS.



http://www.tme.com/pe/es/details/nr30-122103m0/medidores-analiz-de-
http://www.tme.com/pe/es/details/nr30-122103m0/medidores-analiz-de-
http://www.tme.com/pe/es/details/nr30-122103m0/medidores-analiz-de-
http://www.tme.com/pe/es/details/nr30-122103m0/medidores-analiz-de-
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Fuente: SUCONEL https://suconel.com/product/sensor-de-proximidad-hasta-4mm-
inductivo-npn-conch-cts1204na/.

Sensores de Desalineacion Mecanicos. Para detectar desalineacion lateral de
bandas transportadoras se utilizan sensores tipo on — off en los cuales el borde lateral de la
banda al desplazarse acciona un interruptor, como ejemplo de este tipo de sensores se
incluye en la figura 14 el ROS-2D de la compafiia Thermo Scientific.

Figura 14.

Sensor ROS-2D de la compafiia Thermo Scientific.
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Fuente: Thermo Scientific

https://tools.thermofisher.com/content/sfs/brochures/Ramsey_Conveyor_Protection_Switch

es_8049.0514_CO.pdf.

Empresas que Ofertan Monitoreo de Activos Productivos
En Colombia ha comenzado a expandirse la oferta de servicios para la tecnologia
del internet de las cosas al sector industria, dentro de la investigacion realizada sobre la

competencia actual se encuentran las siguientes compafiias con sedes en el pais:
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Solutek. Empresa con sede en Bogota enfocada en internet de las cosas, tiene una
amplia oferta para 18 sectores econdmicos que incluyen entre otros manufactura,
industria, comercio, transporte, sector automotriz y energia.

Bismark. Empresa con sede en Bogot4, entre sus lineas de servicio se encuentran
internet de las cosas y analitica de datos, cuentan con siguientes areas de negocio:
consultoria, ingenieria y desarrollo, instalacion y soporte.

Telemetrik. Empresa con sede en Medellin, dentro de sus lineas de negocio se
encuentran el monitoreo y control de los procesos industriales, la telemetria de
activos eléctricos, automatizacion y captura de datos.

Comercializadora Becor, Empresa comercializadora con sede en Bogota, cuenta con
una linea de negocio encargada de ofrecer soluciones en internet de las cosas al
sector industrial, que incluye una red de sensores de monitoreo de variables,
gateways (puertas de enlace) y un tablero de indicadores que se puede monitorear

desde la nube.

Compainiias que Producen Equipos de Monitoreo

Para implementar la solucion de monitoreo de activos se requiere seleccionar un

conjunto de sensores que tengan capacidad de conexion a un concentrador, que reuna los

datos y los envie a un servidor para su andlisis y publicacion de indicadores, dentro de las

compafiias representativas que fabrican este tipo de equipos se encuentran:

Honeywell (Sensing and internet of things). entre sus productos se encuentran

sensores, switches y monitores.
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VersaSense. Esta compafiia fabrica productos para brindar soluciones industriales
que utilicen la tecnologia del internet de las cosas, dentro de los aspectos
interesantes de su oferta es la venta de kits de desarrollo.
e TE Conectivity. Compariia que cuenta con una amplia gama de sensores como
posicion, velocidad, trafico, temperatura, torque, vibraciones, nivel de agua,
ultrasonido.
e Siemens. Siemens es una empresa multinacional alemana con sede en Munich,
dentro de su oferta de dispositivos 10T se encuentra los equipos de la linea
SIMATIC
e Arduino. Es una compafiia de software y hardware open source que disefia
microcontroladores para construir dispositivos digitales
e Digi XBee. Es una familia de dispositivos de comunicacion inaldmbrica de la firma
Digi International
e Lumel. Lumel es una empresa de automatizacion industrial lider en produccion de
analizadores de parametros de red, transductores y medidores andlogos.
Computacion en la Nube

Conforme las organizaciones crecen, requieren tener un conjunto de servidores
donde reposen las bases de datos que puedan ser consultadas por las diferentes areas de las
compafiias desde diferentes ubicaciones, sin embargo, a medida que los volimenes de
informacion y las capacidades de procesamiento aumentan, las compafiias deben plantearse
si contintan robusteciendo sus capacidades de computo o tercerizan esta capacidad de
procesamiento y almacenamiento. La computacion en la nube (cloud computing) permite

entregar capacidad de computo por demanda.
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Las nubes por el modelo de despliegue pueden ser privadas, publicas, hibridas o
dirigidas a un sector especifico; y por el modelo de servicio pueden ser software como
servicio (SaaS, Software as a Service), plataforma como servicio (PaaS, Platform as a
Service) e infraestructura como servicio (laaS, Infraestructure as a Service). La
computacion en la nube permite que pequefias compafiias puedan arrendar capacidades de
procesamiento que de otra forma serian costosas de implementar, y a otros negocios
absorber picos de procesamiento sin tener que invertir en infraestructura que quedaria en
otros momentos desaprovechada.

De acuerdo con el Instituto Nacional de Estandares y Tecnologia (NIST), del
Departamento de Comercio de Estados Unidos, Cloud Computing es un modelo para
permitir el acceso a la red a pedido, de forma conveniente y de forma ubicua a un grupo
compartido de recursos informaticos configurables (por ejemplo, redes, servidores,
almacenamiento, aplicaciones y servicios) que se pueden proveer y publicar rapidamente
con un minimo esfuerzo de administracion o interaccion del proveedor de servicios. Este
modelo de nube se compone de cinco caracteristicas esenciales, tres modelos de servicio y

cuatro modelos de implementacion.

Caracteristicas Esenciales de Computacion en la Nube.

o Auto servicio a demanda
o Amplio acceso a la red

o Recursos compartidos

o Rapida elasticidad

° Medicién del servicio
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Modelos de Servicio de Computacion en la Nube

De acuerdo con Rountree & Castillo (2014) hay 3 modelos de servicio en
computacion en la nube:

Software como servicio, mucha gente considera que este es el primer modelo de
servicio de Cloud Computing, los clientes generalmente acceden al mismo conjunto de
aplicaciones, simplemente hay diferentes particiones o vistas de estas aplicaciones; en este
modelo el proveedor es basicamente responsable de todo excepto de los sistemas del

cliente.

Plataforma comao servicio, en este modelo a los clientes les es dada una plataforma
para que la usen de acuerdo con sus necesidades, dependiendo del requerimiento, la
plataforma puede ser desde un sistema operativo hasta una plataforma de desarrollo

completa que incluya servidores web y librerias.

Infraestructura como servicio, en este modelo el proveedor entrega servicios
esenciales como poder de computo, almacenamiento, conectividad y sistema operativo, el

cliente construye su ambiente de trabajo sobre estos recursos.

Modelos de Implementacién de Computacion en la Nube.
o Nube Privada
o Nube para comunidad
o Nube Publica

° Nube Hibrida
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Fortalezas de la Computacion en la Nube

De acuerdo con Marston et al. (2011) las siguientes son fortalezas de computacion
en la nube:

La computacién en la nube baja los costos de entrada para pequefias firmas que
tratan de beneficiarse de intensas analiticas de negocios que hasta ahora estaban disponibles
solo para grandes corporaciones. La computacion en la nube también representa una gran
oportunidad para paises en desarrollo que habian sido dejados atras en la revolucion de las
tecnologias de informacion y que carecen de un amplio despliegue de servicios de IT.

La computacién en la nube puede proveer un inmediato acceso a recursos de
hardware sin inversiones de capital de sus usuarios, lo cual conduce a disminuir los tiempos
de acceso a los mercados en muchos negocios. Al tratar IT como un gasto operacional,
también se reducen los costos de computacion corporativa.

La computacién en la nube permite a las empresas escalar facilmente los servicios
prestados de acuerdo con la demanda.

La computacién en la nube hace posible nuevas aplicaciones y formas de prestar
servicios que antes no eran posibles, por ejemplo, aplicaciones moviles interactivas que
responden en tiempo real a informacion, procesamiento de lotes en paralelo que permite
analizar grandes cantidades de informacidn, y analiticas de negocios que pueden usar una
gran cantidad de recursos para comprender a sus clientes.

Debilidades de computacion en la nube
De acuerdo con Cierco Jiménez de Parga (2011) los principales retos de la

computacion en la nube son los siguientes:
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Estandares, se requieren estandares para migrar aplicaciones entre las nubes, para
acuerdos de niveles de servicio, para la identificacion entre nubes, para intercambio de
datos y metadatos entre nubes, entre otros.

Asuntos legales, en la parte legal se requiere establecer las regulaciones para
delimitar las responsabilidades asociadas a la custodia y manipulacion de informacion
sensible por parte de terceros y en ubicaciones geograficas que pueden estar distribuidas en

diferentes paises.
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Disefio del Modelo de Adquisicion de Datos
Con la informacion de equipos a monitorear revisada en el segundo capitulo (tipos de
activos productivos y variables de funcionamiento en la Industria) se obtiene el primer
insumo para el disefio del modelo de adquisicion de datos, el cual consiste en la relacion de
equipos productivos mas frecuentemente utilizados; para este analisis se particularizé en el
tipo de equipos perteneciente a la industria de construccion.

En la tabla 3 se encuentra el resumen de equipos, variables a medir, intervalos de
medida tipicos y tipos de sensores requeridos; la informacion de los intervalos de medida es
consultada de las paginas web de fabricantes o distribuidores de equipos; como referencia
se han establecido los siguientes parametros de disefio del modelo de adquisicion de datos
para una instalacion industrial en lo que respecta a tipos de equipos a monitorear: que los
equipos con accionamiento eléctrico trabajen a un nivel de tension de 440 o 220V, que los
motores eléctricos sean trifasicos en un rango menor a 50HP, que La instalacion industrial
requiera bombeo de liquidos a presiones menores a 100 psi, que cuente con bandas
transportadoras para el transporte de materia prima y utilice compresores y sistemas

neumaticos con presiones hasta 175 psi.
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Tabla 3.

Cuadro de equipos, variables a medir, intervalos de trabajo y tipos de sensores sugerido.

Equipo Variable para Unidades  Intervalotipico | P0 de sensor

medir requerido
Motores eléctricos Tension Voltios 0a440 Voltimetro
trifasicos Corriente Amperios 0-100 A Amperimetro
Reductores de Grados
velocidad Temperatura Centigrados 0-100 termocupla
Bombas que Presion Psi 0-150 Presostato
transportan agua
Centro de control Corriente Amperios 0-250 A Amperimetro
de motores Tension Voltios 0-440 Voltimetro
Tablero de Corriente Amperios 0-500 A Amperimetro
distribucion general - rogiqn Voltios 0 - 440 Voltimetro
Tanques de . (- .
almacenamiento Nivel Maximo On - Off Posicion
Tuberias de
transporte de Caudal Gpm 0-300 Medidor de flujo
liquidos
;:i?g] presores de Presion Psi 0-200 Presostato
Bandas . L
transportadoras Desalineacion  on - off Interruptor

Fuente: Elaboracién propia.
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En el tercer capitulo (tecnologias de monitoreo aplicables a activos productivos) se
realiz6 un esquema de vigilancia tecnolégica de los sistemas de monitoreo de activos
productivos disponibles, que incluyd la revision de los protocolos de comunicacién loT
Sigfox, celular, 6LOWPAN, Zig Bee y RFID; la arquitectura de 10T y los protocolos de la
capa de aplicacion MQTT, AMQP, CoAP, XMPP, REST, OPC UA; ademas se llevo a cabo
la investigacion de los tipos de sensores disponibles para el monitoreo de activos
productivos. Se establecen los siguientes parametros para la seleccién de los sensores,
controladores y protocolos de comunicacion:

e El costo de los equipos y su implementacion debe ser competitivo teniendo como
referencia sistemas de monitoreo ya establecidos como SCADA.

e Los componentes deben ser de facil consecucion

e Seleccionar en lo posible equipos que permitan utilizar hardware y/o software libre

e El montaje de los sistemas de monitoreo en la planta debe requerir el minimo de
modificaciones en la instalacion.

e Contar con casos de éxito documentados de las tecnologias o equipos seleccionados.

Protocolo de Comunicacion Inalambrica entre Sensores y Gateway

Basado en los resultados del proceso de vigilancia tecnoldgica realizado en el tercer
capitulo y los parametros de seleccion de sensores, controladores y protocolos de
comunicacion se plantea el uso de una red Zigbee sobre la plataforma de Arduino seguin el
modelo descrito por Kumbhar (2016); la red se compone de una serie de nodos en los
cuales estan ubicados los sensores, los datos de cada nodo sensor son recopilados por una

placa Arduino la cual transmite la informacion a un nodo coordinador que recibe la
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informacion de la red de sensores por radio. En la figura 15 de observa un disefio de red
propuesto para una red inaldmbrica industrial.
Figura 15.

Disefio de red propuesto para una red inalambrica industrial.

Coordinator
Node

Fuente: Kumbhar (2016, p.1).
Componentes de la Red Inalambrica

De acuerdo con Kumbhar (2016) para implementar una red de este tipo se requieren
los siguiente componentes:

Tarjeta Arduino Uno. Este es un microcontrolador de fuente abierta (open source)
tipicamente usado para prototipado, una foto de este microcontrolador se encuentra en la

figura 16 a continuacion.
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Figura 16.

Placa Arduino Uno.

MADE
IN ITALY

Ty

T
mxsm  ARDUINO
e

Fuente: Kumbhar (2016, p.2).

Radio XBee. Estos radios se utilizan para conectar los diferentes nodos de la red.
ZigBee es un protocolo de comunicacion de baja potencia, rendimiento y costo; y XBee la
marca de los radios. De acuerdo con el fabricante, el alcance de los dispositivos Digi Xbee
S2C Zigbee es de 60 metros, en caso de requerirse se puede utilizar una configuracién de
radios como repetidores para ampliar este alcance. En la figura 17 se observa un radio

XBee.
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Figura 17.

Radio XBee.

Fuente: Kumbhar (2016, p.2).

Tarjeta Xbee Explorer. Con esta tarjeta se configuran los radios XBee mediante
un computador. Una foto de la tarjeta XBee Explorer se muestra en la figura 18.
Figura 18.

Tarjeta XBee Explorer.

Fuente: Kumbhar (2016, p.3).



MODELO DE GESTION PARA MONITOREO DE ACTIVOS
71

Software X-CTU. La configuracion del radio Xbee se realiza a través del software
X-CTU descargado desde el fabricante Digi.

Software Arduino IDE. La placa Arduino es programada a través de una
aplicacion de fuente abierta que corre sobre un computador y es cominmente llamada IDE
(Integrated Development Environment).

Una vez configurada la placa Arduino y el radio Xbee se pueden conectar para que
el Arduino usando comunicacion serial envie y reciba informacion a través del radio XBee.
Modos de Operacion de los Modulos XBee

De acuerdo con Vera et al (2015) los modulos Xbee tienen dos modos de operacion,
modo transparente y API, en el modo de transparente la comunicacion se comporta como
una linea serie, todos los datos recibidos en el pin de entrada DIN a través del UART
(Universal Asynchronous Receiver Transmiter) se ponen en cola para ser transmitidos por
radiofrecuencia.; los mensajes recibidos por radiofrecuencia se envian a través del pin
DOUT.

Kooijman (2015) menciona que el modo transparente tiene varias limitaciones, entre
ellas que la informacion solo puede ser enviada a una direccion preconfigurada, al recibir
informacion no existe indicacion de la fuente de la informacion, adicional cuando existen
diferentes fuentes de informacion, los datos podrian quedar intercalados, ademas el modo
transparente (AT) no soporta algunos tipos de mensajes del protocolo Zigbee; por tal
motivo se prefiere utilizar el modo API; cuando la comunicacién se realiza en modo de
operacion API todos los datos que son enviados o recibidos estan contenidos en tramas que

detallan las operaciones del médulo.
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Modo API

En el modo API, cada una de las tramas empieza con el byte OX7E que identifica el
inicio de un mensaje, sigue el tamafio de la trama, el tipo de la trama, el mensaje y una
suma de chequeo (checksum) la cual valida que el mensaje sea correcto. De acuerdo con el
manual de Digi para mddulos Xbee, existen dos modos de funcionamiento API: AP=1 sin
caracteres de escape y AP=2 con caracteres de escape.

Cuando el modo API se establece en API=1, sin caracteres de escape, la estructura
de la trama se describe en la figura 19. La trama empieza con el delimitador Ox7E, a
continuacién hay dos bytes que indican el tamafio del mensaje, el primero es el byte mas
significativo (MSB, Most Significant Byte) y luego el byte menos significativo (LSB, Less
Significant Byte), luego sigue la trama de datos y por ultimo el checksum; cualquier dato
recibido antes del delimitador OX7E es descartado, si el checksum no es correcto, también el
mensaje se descarta.
Figura 19.

Trama API sin caracteres de escape.

Start Delimiter Length Frame Data Checksum
(Byte 1) (Bytes 2-3) (Bytes 4-m) (Byte n + 1)
0x7E MSB LSB APIl-specific Structure 1 Byte

Fuente: ZigBee RF Modules (2018) Digi, p. 109.

Cuando el modo API se establece en AP1=2, con caracteres de escape, la estructura
de la trama se describe en la figura 20. Este modo se utiliza cuando algunos valores
especificos deben ser escapados con el fin que no interfieran con la secuencia de datos

transmitidos, un ejemplo de un dato presente en la trama de datos que debe ser escapado es
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el delimitador OX7E, si se mantuviera este valor en el contenido de la trama le indicaria al
maodulo XBee que recibe los datos que hay un nuevo mensaje en curso, lo cual conduciria a
un error de interpretacion del mensaje enviado.

Figura 20.

Trama API con caracteres de escape.

Start Delimiter Length Frame Data Checksum
(Byte 1) (Bytes 2-3) (Bytes 4-n) (Byte n + 1)
0x7E MSB LSB APl-specific Structure 1 Byte

[
Characters Escaped If Needed

Fuente: ZigBee RF Modules (2018) Digi, p. 110.
La Estructura de Datos
La estructura de los datos en modo API se incluye en la figura 21, se compone de un
identificador AP1y los datos especificos de acuerdo al tipo de mensaje
Figura 21.

Estructura especifica de datos API.

Start Delimiter Length Frame Data Checksum
(Byte 1) (Bytes 2-3) (Bytes 4-n) (Byten+1)
OX7E MSB | LSB APi-specific Structure 1 Byte
AP Identifier Identifier-specific Data
cmdD cmdData

Fuente: ZigBee RF Modules (2018) Digi, p. 110.
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En la tabla 4 se muestran los diferentes identificadores de los datos enviados o
recibidos:
Tabla 4.

Tipos de identificadores en modo API.

API Frame Names API'ID
AT Command 0x08
AT Command - Queue Parameter Value 0x09
Zigbee Transmit Request 0x10
Explicit Addressing Zighee Command Frame Ox11
Remote Command Request 0x17
Create Source Route 0x21
AT Command Response 0x88
Modem Status Ox8A
Zigbee Transmit Status 0x8B
Zigbee Receive Packet (AO=0) 0x90
Zigbee Explicit Rx Indicator (AO=1) 0x91
Zigbee 10 Data Sample Rx Indicator 0x92
XBee Sensor Read Indicator (AO=0) 0x94
Node Identification Indicator (AO=0) 0x95
Remote Command Response 0x97
Over-the-Air Firmware Update Status 0xA0
Route Record Indicator OxAl
Many-to-One Route Request Indicator 0xA3

Fuente: Fuente: ZigBee RF Modules (2018) Digi, p. 111.
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Configuracion de Modulos XBee con XCTU

El software XCTU es provisto por Digi y se puede descargar sin costo desde su
sitio web, por medio de este software se puede actualizar el firmware de los mdédulos XBee,
configurar su modo de operacion y los demas parametros disponibles, como prueba de
comunicaciones para este proyecto se configuraron dos modulos XBee serie 2 en modo API
(AP=2) y se enviaron los datos de temperatura obtenidos a traves de un sensor, se utilizé un
Arduino Uno, un sensor de temperatura DTH11 y dos modulos XBee serie 2; los modulos
Xbee fueron configurados uno como router y el otro como coordinador.

Una vez descargado el software XCTU se procede a configurarlo conectando el
maodulo XBee a un puerto USB del computador utilizando un médulo XBee Explorer. Los
pasos para configurarlo comprenden actualizar el firmware, seleccionar si el médulo XBee
trabajard como coordinador o router y ajustar los parametros de acuerdo a los
requerimientos de cada médulo XBee. En la figura 22 se observa la identificacion que
realiza el software XCTU del mddulo XBee conectado, para el caso de ejemplo es un
coordinador (parametro CE), transmitiendo en modo API con caracteres de escape

(parametro AP), utilizando el protocolo Zigbee.
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Figura 22.

Identificacion de un modulo XBee por el software XCTU.

3% KCTU
XCTU  Working Modes  Tocls  Help

N o

AR radio Modules OO-0
Name:
Function: ZIGBEE TH PRO o
Port: COMS - 9600/8/N/1/N - API 2 @
MAC: 0013A20041A4FC10 o

Fuente: Elaboracién propia utilizando el software XCTU.

En la figura 23 se observa parte de la lista de parametros disponible para configurar
un modulo XBee, se observa como el parametro AP esta configurado para habilitar el

maodulo XBee en modo API con caracteres de escape (AP=2).
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Figura 23.

Ajustes de configuracion de modulo XBee en Software XCTU.

ol &1 &

1+ Radio Configuration [ - 0013A20041A4FC10]

o« 2 ‘o0
- & i 22 e - Q a3
Read Write  Default Update  Profile
LMy E ELUTILY prararmieLens A
i EE Encryption Enable Disabled [0] ™~ G O
i EOQ Encryption Options | 0 Bitfield e O
iKY Encryption Key | | 9 G
i NK Network Encryption Key | | 9 O

~ Serial Interfacing
Change modem interfacing options

i BD Baud Rate 9600 [3] v 00
i MNB Parity M Parity [0] v 9 O
i SB Step Bits One stop bit [0] bt 9 G
i RO Packetization Timeout | 3 | x character times 9 O
i DT DIOT Configuration CT5S flow control [1] ~ G O
i D& DIOG Configuration Disable [0] ~ 9 O
i AP APl Enable AP| enabled with escaping [2] ~ ‘ 9 G
i AD API Output Mode Native [0] v 00

Fuente: Elaboracién propia utilizando el software XCTU.

Programacion de Médulo Arduino

Para el caso de ejemplo se utiliz6 un sensor de temperatura y humedad DTH11, el
cual es un sensor de bajo costo con salida digital; la informacién captada por este sensor es
transmitida a una placa Arduino Uno, que tiene la funcién de gestionar los datos recibidos y
convertir esta informacion en tramas que puedan ser enviadas al puerto de entrada de datos

del médulo XBee configurado como router, para luego ser transmitidas por radiofrecuencia
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al médulo configurado como coordinador. El esquema de montaje de sensor, placa Arduino
y modulo XBee se observa en la figura 24.

Figura 24.

Esquema de montaje sensor, placa Arduino y modulo XBee configurado como router.

¢
¢
Q
o)
P
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©
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Fuente: Elaboracién propia.

Para la elaboracion de las tramas en el IDE de Arduino se utiliz6 la libreria
SoftwareSerial la cual fue resefiada por Botica et al (2018) en un articulo que expuso la
elaboracion de redes ZigBee para monitorear la calidad del aire. EI codigo escrito para
convertir los datos del sensor en tramas que pueden ser enviadas al médulo XBee se basd

en los tutoriales que la libreria SotwareSerial provee en su sitio web, un recorte de este

codigo se observa en la figura 25.
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Figura 25.
Inicio de librerias y variables para modulo XBee configurado como router en IDE

Arduino.

'@ Router_env_o_de_temperatura_xbee Arduing 1.8.12

Archive Editar Programa Herramientas Ayuda

Router_env_o_de_temperatura_xhee

#define DHTTYPE DHTIL

/¢ Inicic de sensor DHT11
DHT dht {DHTPIN, DHITYPE); //se declara £l puerto donde conecta 1 sensor v 1 tipo

S/ Crear objeto ¥XBee y SoftwareSerial
SimpleZigBeeRadioc xbee = SimpleZigBeeRadio():
SoftwareSerial xbeeSerial {10, 11)r /S (BE=>D0OUT, TE=>DIN)

S/ Paguete a enviar (zbp)
SimpleZfigBeePacket zbp = SimpleZigBeePacket();

J/ Payload a enviar

int humedad = 0;

int temperatura = 0;

J/ Variables para almacenar tiempo
unsigned long time = 07

unsigned long last _sent = 07

viold setup() |
S/ Iniciar puertos serie
Serial.begin{ 9600 );
¥XbeeSerial.begin{ 9600 );
SfInicia DHT
dht.kegin{):
// establecer el puerto serie para £l XBee
x¥bee.setSerial { xbeeSerial j;
f/ Becibkbir estatus de pagquetes enviados |
¥bee, sethcknowledgement (trus) ;

Fuente: Elaboracion propia basada en tutorial de libreria SoftwareSerial.
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Una vez la informacién es enviada por el moédulo XBee configurado como router, se
puede comprobar como la informacion es recibida por el médulo XBee configurado como
coordinador, conectando este modulo a un computador que tenga el software XCTU a
través de una tarjeta XBee Explorer, En la figura 26 se observan los paquetes recibidos por
el médulo XBee configurado como coordinador,

Figura 26.

Recibo de tramas por el médulo XBee configurado como coordinador.

- 0013A20041A4FC10
Q( ﬁ El @ @® O Tx frames: 0
1 o | [DsR ‘ - . )
m DTR RTS BRK Rx frames: 15
Close Record Detach
Frames log O e @ 0 0 Frame details
D Time Length  Frame Wl Receive Packet (ap1 2) S

€ 7 18:36:38.119 16 Receive Packet 7E 80 18 98 @@ 7D 33 A2 88 41 A4 ES EA 4D ED
@« 3 18:57:03.256 16 Receive Packet 81 @@ 15 @8 48 76
* 9 18:57:08.391 16 Receive Packet
* 10 18:57:13.524 16 Receive Packet Start delimiter
* " 18:57:18.659 16 Receive Packet 7E
* 12 18:57:23.787 16 Receive Packet 0 n
= 13 18:57:28.934 16 Receive Packet 9
- 1 18:57:34.078 16 Receive Packet .| e le (1s) v

Fuente: Elaboracién propia utilizando el software XCTU.
El software XCTU tiene incluida una utilidad que le permite escanear los
dispositivos XBee conectados a una red, en la figura 27 se observa la red escaneada

conformada por un coordinador y un router.
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Figura 27.

Red Zigbee conformada por un coordinador y un router.

&9 - 0013A2004144FC10

il s e
=m T | mmm ~ @ [10 [ = Bl [Find.. |
Stop Mode Tools Layout Filters Detach
20134208 | 4 acasace g 88134208
41A4FC18 . 41A4ESEA
0000 4DED

Fuente: Elaboracion propia utilizando el software XCTU.
Protocolo de Comunicacion Alambrica entre Sensores y Gateway

En caso que se requiera utilizar una red por cable, se plantea el uso del protocolo
I12C; Liu et al. (2019) mencionan gue el protocolo 12C es utilizado para transferir
informacidn entre los diferentes periféricos y los microcontroladores a baja y media
velocidad; el sistema se compone de una linea de datos (SDA), una linea de reloj (SCL), la
linea de voltaje y la tierra.

Pintilie et al. (2019) mencionan que el protocolo 12C (Inter Integrated Circuit) es un
protocolo muy usado y facil de implementar de tal manera que se ha constituido en un
estandar para comunicaciones ligeras de circuitos integrados y microcontroladores;
mediante una comunicacion serial sincronica; el modelo de comunicacion es tipo maestro —
esclavo, lo que implica que una unidad principal (maestra), es requerida para controlar una
0 mas unidades secundarias (esclavas) como sensores, microcontroladores, actuadores,

elementos de interface entre otros. Los dispositivos compatibles con el protocolo 12C se
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conectan a través de un bus compartido y son energizados por una fuente coman, el bus de
alimentacion consiste de una linea de voltaje (+VDD) y una de tierra (GND), el bus del
protocolo 12C consiste de los cables SDA y SCL; todos los cables son conectados en
paralelo en el bus 12C, la mayoria de los microcontroladores y microcomputadores utilizan
3,3V 0 5V de alimentacion. Un esquema del protocolo 12C se incluye en la figura 28.
Figura 28.

Ejemplo de arquitectura del protocolo de comunicaciones 12C.

e—p + \/DD SDA

P GND » scL
Humidity LED dimming| | Temperature Fan speed
sensor driver sensor controller

'V a 'V a Ay r F v 3 A

: = i 12C
LA 4 \ 4 11 v 11 v 11 4
Switch 1 Switch 2 I Relay and Embedded
incandescent lamp computer
Ethernet TT
(TCP / IP) POWER

Fuente: Pintilie et al. (2019, p.2).

El protocolo inicia cuando la sefial de datos pasa de uno a cero, en este momento
inician los pulsos de reloj, la primera informacidn que se transmite es la identificacion del
equipo esclavo y si se requiere una funcion de lectura o escritura; una vez transmitida la
identificacion del equipo este responde con una sefial de reconocimiento, cuando es
confirmado el reconocimiento se comienza a trasmitir los datos solicitados. En la figura 29

se observa un esquema con el inicio y fin de un mensaje en el protocolo 12C.
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Figura 29.

Esquema del inicio y el fin de un mensaje en el protocolo 12C.

I N A
. - -

Start Stop

Fuente: Liu et al. (2019, p.310).

Gateway
Se plantea el uso de dos tipos de Gateway, para el prototipado y soluciones en que
todos los sensores se comuniquen por radiofrecuencia se utiliza el microcontrolador
NODEMCU; en los casos que se requiera comunicacion por radiofrecuencia y adicional
comunicacion por cable se sugiere el uso del Gateway Siemens 10T2040.
NodeMCU
El microcontrolador NODEMCU utiliza el SoC (System on Chip) ESP8266
fabricado por la compafiia China Espressif, este SoC cuenta con capacidad Wi Fi; de
acuerdo con Gascon Bononad (2019) las especificaciones para el NODEMCU V3 Lolin
son las siguientes:
e Voltaje operativo: 3,3 V.
e Corriente de consumo: 10 pA — 170 mA.
e Procesador: Tensilica L106 de 32 bit.
e Velocidad de reloj: 80 — 160 MHz.

e Memoria RAM: 50 kB.
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e Memoria Flash: 16 MB.
e Wifi: 2,4 GHz 802.11 b/g/n
e Pines: 17 de entrada y salida de propdsito general.
En la figura 30 se observa el diagrama del microcontrolador NODEMCU.
Figura 30.

Diagrama de NODEMCU.

GP1016/—{ USER }-{ WAKE |
(GPIOS |
(GP104 |

ADCO

RESERVED

3.3v

AARAARRAR"®

GND

GPIO14 HSCLK
GPIO12 HMISO
GPI1013} RXD2 }-{HMoOSI]
GP1015}~{ TXD2 }~{ HCS |
| GPI03 |{ RXDO |

(GP101 | TXDO |

GND

eflefofofefiofefe

3.3v

olimmte

Fuente: COMPONENTS101 https://components101.com/development-boards/nodemcu-
esp8266-pinout-features-and-datasheet.

El microcontrolador NODEMCU esta en capacidad de recibir la informacion
enviada por radiofrecuencia a través de radios XBee y enviar esta informacion a la nube
conectandose a internet por Wi Fi.

SIEMENS 1072040
De acuerdo al fabricante este equipo soporta diferentes protocolos como TCP/IP,

MQTT suscriptor, OPC UA, S7, con diferentes interfaces como RS232, Serial USB
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Interface, Ethernet y Wi-Fi. Este equipo permite la conexion desde controladores Arduino
via comunicacion serial o Ethernet. EI Gateway tiene opciones de expansion con
microcontroladores de Arduino o médulos Siemens.

A los datos recolectados se les puede programar un preprocesamiento en lenguajes
como JAVA y C++ y el IDE de Arduino; y exportar la informacion a aplicaciones en la
nube a través de servicios como AWS, Azure, IBM Bluemix entre otras. En la figura 31 se
observa el equipo SIEMENS IOT 2040.

Figura 31.

Gateway SIEMENS 10T 2040.

AL R

Fuente: SIEMENS https://assets.new.siemens.com/siemens/assets/api/uuid: 7b2¢5580-

7436-4081-9ae6-7c4eba29dddl/simaticiot2040.pdf.
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Plataformas loT

Las plataformas de IoT ofertan soluciones en la nube que permiten recibir,
almacenar y analizar los datos enviados desde diferentes ubicaciones por los sensores
instalados en los sistemas fisicos que se requiere monitorear. Aungue en el mercado existen
soluciones de diferentes proveedores de plataformas 10T, las tres compafias méas
reconocidas en ofertar este tipo de soluciones son: Microsoft Azure, AWS, Google Cloud.

Muhammed & Ucuz (2020) realizaron una comparacion sobre las plataformas loT
de los proveedores Microsoft Azure, AWS y Google Cloud, de acuerdo a tres categorias, a
continuacion se relacionan los resultados de este estudio.

La plataforma que ofrece més herramientas para facilitar la conectividad de los
dispositivos y simplificar la comunicacion entre dispositivos y entre estos a la nube es
AWS como se observa en la tabla 5.

Tabla 5.

Comparativo entre plataformas de 10T de acuerdo a hubs disponibles.

Hubs Microsoft Azure AWS Google Cloud
10T Core v v
Greengrass v
lot Hub 4
lot Device Defender v
lot Edge 4
loT Device Manager v

Fuente: Muhammed & Ucuz (2020, p.3).
La plataforma que ofrece mayores recursos para visualizar y analizar los datos

recolectados es Microsoft Azure como se aprecia en la tabla 6.
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Tabla 6.

Comparativo entre plataformas de 10T de acuerdo a servicios de analitica de datos.

Microsoft Azure AWS Google Cloud
Azure Monitor Cloud Watch BigQuery
Power Bl Quicksight Stackdriver
Azure Storage Amazon Kinesis App Engine
Azure Events Hubs IoT Analytics Compute Engine

Stream Analvtics

Fuente: Muhammed & Ucuz (2020, p.3).

Las plataformas que oferta mayores herramientas de seguridad de la informacion
recolectada son AWS y Google Cloud, en la tabla 7 se observa el comparativo entre
plataformas de acuerdo a los servicios de seguridad de la informacién ofertados.

Tabla 7.

Comparativo entre plataformas de 10T de acuerdo a servicios de seguridad de la

87

informacion.
Servicios de Seguridad Microsoft Azure AWS Google Cloud
TLS for device-cloud encryption v 4 4
JSON Web Tokens v 4 v
On-device X.509 Certification
and Private Keys v

IAM Users and Groups
Amazon Cognito Identities

RSA and Elliptic Curve v

Fuente: Muhammed & Ucuz (2020, p.4).
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Para correr las pruebas del proyecto se utiliza la plataforma IoT Thingspeak, la cual
de acuerdo con Nettikadan & Raj (2018) permite recopilar datos en tiempo real, analizarlos
y reaccionar de acuerdo a estos; es una aplicacion de codigo abierto originalmente lanzada
en 2010; la recopilacion de datos es hecha a través de REST APl o MQTT, el analisis de
los datos es realizado utilizando MATLAB; varias acciones se pueden realizar usando apps
proveidas por esta plataforma para una facil integracion con servicios web, redes sociales y
otras APIs. El principal componente de Thingspeak es el canal, el cual almacena los datos
enviados por varios dispositivos, cada canal puede almacenar hasta ocho campos junto con
su ubicacion geografica y url entre otras referencias. Los canales se pueden hacer publicos
0 privados, en el caso de los canales privados necesitan una AP key para ver o escribir

datos, los canales privados pueden ser compartidos con usuarios definidos previamente.

Plataformas 10T Sugeridas AWS y Thingspeak

En la literatura consultada hay referencias de modelos de monitoreo que utilizan la
plataforma Thingspeak, entre ellos Nettikadan & Raj (2018) que describen el monitoreo
inteligente de una red de casas en una geografia determinada y Pasha (2016) que describe
un sistema de monitoreo y analisis utilizando Thingspeak y Matlab,

El portal G2 (2022) realiza una comparacion entre los servicios proporcionados por
AWS loT y Thingspeak basado en las preferencias de los usuarios, dentro de los aspectos
relevantes de la encuesta se encuentran que AWS predomina entre las grandes compafiias
mientras que Thingspeak es utilizado en mayor porcentaje en compafiias medianas. AWS
es percibido como una opcion de mayor calidad, respaldo técnico y funcionalidades en
actualizaciones respecto a Thingspeak, sin embargo los usuarios consideran que

Thingspeak cumple con las necesidades de sus negocios.
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Al analizar la informacion presentada por Muhammed & Ucuz (2020) se considera
que AWS es la plataforma loT més adecuada para desarrollar un sistema de monitoreo
remoto de activos productivos dentro de una aplicacion comercial, lo anterior basado en la
facilidad de conexidn entre dispositivos a la nube y las herramientas de seguridad ofrecidas;
sin embargo para el alcance del presente proyecto se considera que Thingspeak es la
plataforma adecuada para desarrollar las pruebas de envio de datos a la nube debido a la
facilidad para configurar un canal y el soporte que esta plataforma ofrece para
comunicacion utilizando el protocolo MQTT.

Descripcion Plataforma AWS loT

De acuerdo con la guia de desarrollador de AWS IoT las siguientes herramientas
proveen soporte para conectar los dispositivos a los servicios prestados por AWS en el
campo de loT:

Software para Dispositivos

Estas herramientas proveen soporte para conectar los dispositivos.

AWS loT Greengrass. Este software extiende los servicios de AWS al borde
(Edge), de tal manera que se puede tratar los datos recolectados localmente antes de ser
transferidos a la nube. Este software permite que los mecanismos conectados puedan correr
funciones AWS Lambda (esta funcion permite correr cddigo sin gestion de servidores),
contenedores Docker y ejecutar predicciones basadas en machine learning y comunicarse
con otros dispositivos aln sin tener conexion a internet.

AWS 10T Device Tester. Es una herramienta que permite saber si un dispositivo

puede correr el software AWS loT Greengrass y FreeRTOS.
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FreeRTOS. Es un sistema operativo libre de tiempo real para microcontroladores
que abarca pequefios dispositivos de bajo consumo conectados a IoT.

AWS loT Device SDKs. Esta herramienta incluye guias de desarrollador, librerias
de codigo abierto para facilitar la construccion de soluciones 10T.

Servicios de Control

Estas herramientas soportan la gestion de los dispositivos conectados.

AWS loT Core. Es una aplicacién en la nube que permite la conexién de los
dispositivos y el acceso a otros servicios de AWS.

AWS loT Device Management. Esta herramienta ayuda a gestionar los
dispositivos conectados al proveer acceso seguro, monitorear su estado, detectar y
solucionar problemas de forma remota y gestionar actualizaciones a los diferentes
dispositivos.

AWS loT Device Defender. Esta herramienta monitorea de forma continua la
conexion de los diferentes dispositivos para prevenir desviaciones de seguridad, envia
alarmas cuando es requerido.

Things Graph. Esta herramienta permite visualizar los diferentes dispositivos

conectados a la solucion.

Servicios de datos
Este software analiza los datos recolectados y toma las acciones programadas.
AWS loT Analytics. Esta herramienta permite filtrar, transformar y almacenar en
series de tiempo los datos recolectados para analisis, los analisis se pueden automatizar

realizar usando consultas de base de datos SQL o machine learning.
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AWS IoT Site Wise. Este software recolecta, almacena, organiza y monitorea datos
provenientes de equipos industriales via mensajes MQTT o APIs, el software corre en el
gateway del cliente y se conecta de forma segura a la nube AWS.

AWS loT Events. Este software detecta y responde a patrones de eventos en el
conjunto de sensores desplegados, este monitoreo de datos se puede integrar con otras
herramientas de AWS.

Conexion de los Dispositivos

El servicio encargado de la conexién de los dispositivos a la nube en AWS se Ilama
AWS loT Core, Este servicio provee el software requerido para conectar los dispositivos
fisicos a los servicios proveidos por AWS en la nube, AWS loT Core soporta los siguientes
protocolos de comunicaciones:

e MQTT (Message Queuing and Telemetry Transport)
e MQTT sobre WSS (Websockets Secure)
e HTTPS (Hypertext Transfer Protocol - Secure)
e LoRaWan (Long Range Wide Area Network)
En la figura 32 se muestra un diagrama general de la conexién de los dispositivos a AWS

loT Core.
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Figura 32.

Diagrama de conexion a AWS loT Core.
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Fuente: AWS loT Core Developer Guide, p.68
https://docs.aws.amazon.com/es_es/iot/latest/developerguide/iot-dg.pdf.

Los puntos de enlace de servicio suministran funciones de control y administracion
de la solucién 10T, mientras que los puntos de enlace de dispositivos soportan la
comunicacion entre los dispositivos y AWS loT.

El software de AWS loT Core se compone de servicios de mensajeria, control y
datos, a continuacion se detallan estos servicios de acuerdo con la guia de desarrollador de
AWS loT:

Servicios de Mensajeria. Esta herramienta provee servicios de conectividad y

gestion de mensajes utilizando protocolos de seguridad que usan certificados X.509. X.509
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es un formato para certificados que asocian de forma segura claves criptogréaficas con
identidades.

Device Gateway. Establece la comunicacion entre los dispositivos y AWS loT Core
utilizando certificados X.5009.

Message Broker. Provee un mecanismo para que entre los dispositivos y AWS loT
Core se publiquen y reciban mensajes utilizando el protocolo MQTT o MQTT sobre
WebSocket.

Rules Engine. Conecta los datos del broker con otros servicios de AWS como
almacenamiento y procesamiento adicional.

Servicios de Control. Provee los servicios de seguridad, administracion y registro.

Servicio de Autenticacion. Esta herramienta ofrece servicios de autenticacion
personalizada utilizando diferentes estrategias como JSON Web Token o el protocolo de
autenticacion OAuth.

Aprovisionamiento de Dispositivos. Esta herramienta define los recursos que
requieren los dispositivos para comunicarse con AWS, estos recursos son su registro, un
certificado de autenticaciéon X.509 y una politica.

Registro de Grupos. Esta herramienta permite crear y administrar grupos de
dispositivos de categoria similar, crear jerarquias de grupos para crear acciones que afecten
a los dispositivos agrupados como otorgamiento de permisos.

Jobs Service. Permite definir un conjunto de instrucciones que seran enviadas de
forma remota a uno o mas dispositivos conectados a AWS IoT.

Registro. Organiza los recursos asociados a cada dispositivo conectado a AWS. Es
posible asociar los dispositivos con los certificados y los identificadores (IDs) de los

clientes MQTT.
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Servicio de Seguridad e Identidad. Es el proceso mediante el cual los dispositivos y
otros clientes se autentican con AWS.

Servicios de Datos. Ayuda a suministrar una experiencia confiable asi los
dispositivos no estén siempre conectados.

Device Shadow. Este es un documento JSON usado para almacenar y recuperar el
estado actual de un dispositivo.

Device Shadow Service. Las sombras (shadows) permiten que un dispositivo sea
disponible para una aplicacion este o no conectado; las sombras proporcionan un almacén
de datos para dispositivos, aplicaciones y otros servicios en la nube, asi cuando un
dispositivo se desconecta una aplicacion puede seguir comunicandose con AWS loT y la
sombra del dispositivo.

Envio de Datos a Plataforma loT Thingspeak

Se realiza una prueba de envio de datos recopilados por sensores de temperatura y
humedad DTH11 a través de microcontroladores NODEMCU, la programacion del
NODEMCU se realiza en el IDE de Arduino, los preparativos consisten en cargar al IDE de
Arduino la bibliotecas DHT del sensor y la biblioteca ESP8266WiFi que controla la
conexion a Wi Fi del microcontrolador, ademas en el IDE de Arduino en el menu de
archivo y la opcion de preferencias, se actualiza la opcion del gestor de URLs adicionales
de tarjetas a la correspondiente al chip ESP8266. En la figura 33 se presenta un recorte con

la configuracion de preferencias en el IDE de Arduino.
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Figura 33.
Configuracion de preferencias en IDE Arduino.
| Preferencias
Ajustes Red
Localizadon de proyecto
C:\Users\ibar\Documents| Explorar
Editor de idioma: System Default ~ | {requiere reiniciar Arduino)
| Editor de Tamafio de Fuente: 13
|
Escala Interfaz: @ Automatico | 100 - % (requiere reiniciar Arduino)
Tema: Tema por defecto - | (requiere reiniciar Arduina)
Mostrar salida detallada mientras: [_| Compilacion [ Subir
Advertencias del compilador: Ninguno i
[[] Mostrar nimeros de linea [ Habilitar Plegado Cédigo
B Verificar codige después de subir [ Usar editor externo
8 Comprobar actualizaciones al iniciar 8 Guardar cuando se verifique o cargue
[] Use accessibility features
Gestor de URLs Adicionales de Tarjetas: |http://arduino, espd266. com/stable/package_esp&266com_index. json ﬁ
M3s preferencias pueden ser editadas directamente en el fichera
| C:\Users\ibar\AppDatal ocalWrduino 15\preferences. bt
(editar sdlo cuando Arduine no esta corriendo)
Ok Cancelar

Fuente: Elaboracion propia utilizando el IDE de Arduino.

La programacion del NODEMCU esta basada en el codigo del articulo publicado en
la pagina How to Electronics (2020), en la figura 34 se observa un segmento del codigo

utilizado.
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Figura 34.

Programa para envio de datos a la plataforma IoT Thingspeak.

@ Prueba_de_comunicaci_n_a_Thingspeak Arduino 1.8.12

Archivo Editar Programa Herramientas Ayuda

Prueba_de_comunicaci_n_a_Thingspeak

$include <ESPSZEEWiFi.h>

#define DHTPIN 2

DHT dht (DHTPIN, DHT11):

WiFiClient client:

void setup()

{
Serial.begin(115200);
delay(10):
dht.begin();
Serial.println{"Conectando a ")
Serial.println(ssid);
WiFi.begin(ssid, pass):

while (WiFi.status() != WL _CONNECTED)

delay (500):
Serial.print(".");

Serial.println(""):;
Serial.println("WiFi conectado™);

Maodule), 80 MHz, Flash, Disabled (new aborts o

Fuente: Adaptacion de programa publicado en sitio web How to Electronics.
https://how2electronics.com/dht11-humidity-temperature-nodemcu-
thingspeak/#:~:text=The%20DHT11%20is%20a%20basic,careful%20timing%20to

%20grab%?20data.
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El siguiente paso es crear un canal en la plataforma del internet de las cosas
Thingspeak, este canal esta conformado por dos puntos de monitoreo uno ubicado en la
ciudad de Bogota y otro en Cali, de los puntos de monitoreo se recopilan datos de
temperatura y humedad, los datos que se envian desde el microcontrolador son validados
por Thingspeak a través de una API key, la cual es una llave que proporciona la plataforma
I0T para autorizar el recibo de los datos al canal. En la figura 35 se incluye un recorte con
la configuracion del canal de recibo de datos en la plataforma loT Thingspeak.

Figura 35.

Configuracion del canal de recibo de datos en la plataforma IoT Thingspeak.

|:| ThingSpeak“‘ Channels ~ Apps~  Devices~  Support~

AP| Keys

Private View Public View Channel Settings Sharing

Channel Settings

Percentage complete  50%

Channel ID 926602

Name Punto_Monitoreo
Description Monitoreo de variables del lugar seleccionado
#
Field 1 Temperatura
Field 2 Humedad

Fuente: Elaboracion propia utilizando la plataforma loT Thingspeak.
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En la figura 36 se observa el envio de los datos de temperatura y humedad desde el
sitio de monitoreo seleccionado en tiempo real a la plataforma Thingspeak.
Figura 36.

Gréficos de datos de temperatura y humedad recibidos en la plataforma l1oT Thingspeak.

Q ThingSpeak’“‘ Channels ~ = Apps~  Devices~  Support~ Commercial Use ~ HowtoBuy LN

Lastentry: less.than.aminute ago

Entries: 1787

Field 1 Chart Z O & % Field 2 Chart o ¢ x

Punto_Monitoreo Punto_Monitoreo

25 60

225

Temperatura
Humedad

50

18:20 18:25 18:30 18:35 18:20 18:25 18:30 18:35
Date Date

ThingSpeak.com ThingSpeak.com

635 p. m.
20/04/2022

N fi: 2 Q) =

Fuente: Elaboracion propia utilizando la plataforma 10T Thingspeak.

A continuacion se procede a exportar los datos recopilados desde la plataforma
Thingspeak a un cliente MQTT para comprobar la factibilidad de compartir los datos
presentes en la plataforma 10T con cualquier cliente que desee subscribirse y tenga las
credenciales que lo habiliten, el cliente seleccionado para esta prueba es MQTT.fx. En
primer lugar se crea un dispositivo MQTT en la opcion dispositivos del menu horizontal de
Thingspeak, para esta prueba se otorgan permisos para publicar y suscribir. Se observa la

configuracién de dispositivos MQTT en la plataforma IoT Thingspeak en la figura 37.
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Figura 37

Configuracion de dispositivos MQTT en la plataforma loT Thingspeak.

Q ThmgS peakTM Channels~  Apps~  Devices~  Support~ Commercial Use  How to Buy LN

MQTT Devices

Add a new device

Device Details: Authorized Channels and Permissions:

SensorTemp Punto_Monitoreo (926602) + publish « subscribe { Edit ’
Sensor de temperatura y humedad J

‘ Delete ’

Fuente: Elaboracion propia utilizando la plataforma 10T Thingspeak.

Prueba de Comunicacion entre Thingspeak y un Cliente MQTT

Para la depuracion y prueba de comunicacion entre la plataforma loT Thingspeak y
los clientes MQTT se utiliza el programa MQTT.fx, este programa tiene una version de
prueba con la que se realiza el test, en primer lugar se debe configurar el cliente en
MQTT.fx para que pueda suscribirse al dispositivo creado en Thingspeak, para validarse se
proporciona la API key de lectura, la direccion URL de Thingspeak y el nimero del canal,
una vez realizados estos pasos previos, se presenta en la figura 38 un recorte de la
aplicacion cliente MQTT.fx recibiendo la informacidn del canal al cual esta suscrito y que

contiene los datos recopilados por los sensores en los puntos de monitoreo.
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Figura 38.

Prueba de recibo de datos desde la plataforma 10T Thingspeak al cliente MQTT.fx.

MQTTfx  Extras  Help

2 ERTN MQTT. /x
Publish m Broker Status  Log

channels/526602/subscribe/fields/+ - [ Autoscrol I

channels/926602/subscribe/fields/+ 218 L Table |

Dump Messages | | Mite | (QEEECIED 18:455867556702  channels/926602/subscribe/fields/field2

18:46:16.67576223  channels/926602/subscribe/fields/field1
18:46:16.67576224  channels/926602/subscribe/fields/field2
18:46:32 67592528 channels/926602/subscribe/fields/field1
18:46:49.67609623  channels/926602/subscribe/fields/field1
18:46:49.67609625  channels/926602/subscribe/fields/field2

18:4705.67625967  channels/926602/subscribe/fields/field1

pececesce

h
h
h
h
18:46:32. 67592529 channels/926602/subscribe/fields/field2
h
h
h
h

18:4705.67625968  channels/926602/subscribe/fields/field2

Topics Collector (0) Scan i channels/92"6{602/suhscribe/fields/fielﬂ

channels/ 926602 /subscribe/fiskl

54.00 218

Fuente: Elaboracion propia utilizando el cliente MQTT.fx..

El cliente MQTT.fx tiene una funcion de log en la cual es posible analizar el
comportamiento de la comunicacién por medio del protocolo MQTT entre Thingspeak y el

cliente MQTT.fx, en la figura 39 se observa un recorte de esta funcion.
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Figura 39.

Funcion de log disponible en el cliente MQTT.fx.

Publish  Subscribe  Broker Status K

2022-04-20 :55:32, INFO MgttFXClient : attempt to connect version: 3.1.1

2022-04-20 18:55: INFO MgttFXClientModel : MgttClient with ID Optional[LCc3DAAUHgsMIh8tAzsxHis] assigned

2022-04-20 :55: INFO MgttFXClient : connected: CONNACK

2022-04-20 18:55:33, INFO MgttFXClient : session present: false

2022-04-20 18:55: INFO SubscribeController : onSubscribe

2022-04-20 18:55: INFO MqttFXClientModel : rebuildMessagesList()

2022-04-20 :55: INFO MgttFXClientModel : attempt to addRecentSubscriptionTopic

2022-04-20 18:55:37, INFO MgttFXClientModel : addRecentSubscriptionTopic : channels/926602/subscribe/fields/+

2022-04-20 18:55: INFO MgttFXClientModel : attempt to add PublishTopic

2022-04-20 :55: INFO SubscribeController : SUB ADDED:channels/926602/subscribe/fields/+

2022-04-20 18:55:37, INFO MgttFXClient : sucessfully subscribed to topic channels/926602/subscribe/fields/+ (QoS @)

2022-04-20 18:55:44, INFO Mgqtt3Consumer : messageArrived() with topic: channels/926602/subscribe/fields/fieldl

2022-04-20 18:55: INFO Mgqtt3Consumer : messageArrived() added: message #229 to topic ‘channels/926602/subscribe/fields/fieldl"
2022-04-20 18:55: INFO Mgtt3Consumer : Wildcard-Topic: channels/926602/subscribe/fields/fieldl

2022-04-20 18:55: 44, INFO Mgtt3Consumer : messageArrived() with topic: channels/926602/subscribe/fields/field2

2022-D4-20 18:55: INFO Mgtt3Consumer : messageArrived() added: message #230 to topic "channels/926602/subscribe/fields/field2"
2022-D4-20 18:55: INFO Mgtt3Consumer : Wildcard-Topic: channels/926602/subscribe/fields/field2

2022-D4-28 18:56: INFO Mgqtt3Consumer : messageArrived() with topic: channels/926682/subscribe/fields/fieldl

2022-04-20 18:56:02, INFO Mgqtt3Consumer : messageArrived() added: message #231 to topic ‘channels/926602/subscribe/fields/fieldl"
2022-04-20 156: INFO Mgtt3Consumer : Wildcard-Topic: channels/926602/subscribe/fields/fieldl

2022-04-20 18:56: INFO Mgtt3Consumer : messageArrived() with topic: channels/926602/subscribe/fields/field2

2022-04-20 18:56:02, INFO Mgtt3Consumer : messageArrived() added: message #232 to topic 'channels/926602/subscribe/fields/field2"
2022-D4-20 18:56: INFO Mgtt3Consumer : Wildcard-Topic: channels/926602/subscribe/fields/field2

2022-D4-28 18:56: INFO Mqtt3Consumer : messageArrived() with topic: channels/9266082/subscribe/fields/fieldl

2022-04-20 18:56: INFO Mgqtt3Consumer : messageArrived() added: message #233 to topic ‘channels/926602/subscribe/fields/fieldl"
2022-04-20 :56:18, INFO Mgtt3Consumer : Wildcard-Topic: channels/926602/subscribe/fields/fieldl

2022-04-20 18:56: INFO Mgtt3Consumer : messageArrived() with topic: channels/926602/subscribe/fields/field2

2022-04-20 18:56: INFO Mgtt3Consumer : messageArrived() added: message #234 to topic ‘channels/926602/subscribe/fields/field2"
2022-04-20 18:56:18, INFO Mgtt3Consumer : Wildcard-Topic: channels/926602/subscribe/fields/field2

2022-D4-20 18:56: INFO Mgtt3Consumer : messageArrived() with topic: channels/926602/subscribe/fields/fieldl

2022-04-20 18:56: INFO Mgqtt3Consumer : messageArrived() added: message #235 to topic ‘channels/926602/subscribe/fields/fieldl"
2022-04-20 18:56: INFO Mgqtt3Consumer : Wildcard-Topic: channels/926602/subscribe/fields/fieldl

2022-04-20 18:56:34, INFO Mgtt3Consumer : messageArrived() with topic: channels/926602/subscribe/fields/field2

2022-04-20 18:56: INFO Mgtt3Consumer : messageArrived() added: message #236 to topic 'channels/926602/subscribe/fields/field2"
2022-04-20 18:56:34,739 INFO --- Mgtt3Consumer : Wildcard-Topic: channels/926602/subscribe/fields/field2

Fuente: Elaboracion propia utilizando el cliente MQTT.fx..

Herramientas de Andlisis y Visualizacion de Datos en Thingspeak

De acuerdo con la pagina web MathWorks (2022), Thingspeak es una plataforma
de analitica de 10T que permite visualizar y analizar los datos transmitidos a la nube, las
herramientas de andlisis y visualizacion son provistas por la plataforma de programacién y
calculo numérico integrada MATLAB. Las herramientas de visualizacion admiten
configurar gréaficos interactivos, las herramientas de anélisis permiten a través de codigo
MATLAB evaluar los datos y escribir los resultados solicitados en un canal de Thingspeak.

Como ejemplo de las herramientas de visualizacion de datos se presenta en la figura

40 la lectura de temperatura enviada por el sensor de un punto de monitoreo a la plataforma
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Thingspeak, en esta visualizacion se ha incluido un rango de temperatura normal y otro de
alerta.
Figura 40.

Temperatura de punto de monitoreo con rangos normal y alerta.

Temp. punto de muestreo 2

20 30

26.7
Grados Centigrados

Fuente: Elaboracion propia utilizando la plataforma 10T Thingspeak.

Como ejemplo de las herramientas de analisis disponibles en Thingspeak se
presenta en la figura 41 la correlacién entre la temperatura y la humedad de un punto de
monitoreo, para configurar este grafico se utilizé codigo de ejemplo disponible en los
tutoriales de la plataforma Thingspeak. Este tipo de graficos pueden ser publicados via web

a través de la correspondiente direccion URL
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Figura 41.

Analisis de correlacion entre temperatura y humedad.

Create a public URL:

MATLAB Plot Output

Humedad

https:/ithingspeak.com/apps/matiab_visualizations/458777

I i 1 I Lo

Fuente: Elaboracion propia utilizando la plataforma 10T Thingspeak.

En la figura 42 se presenta el cddigo utilizado basado en los tutoriales de

ThingSpeak para elaborar la correlacion entre humedad y temperatura.

~ L
nd o

255 26 265 27 2
Temperatura Punto 2

N
W,

28
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Figura 42.

Cdodigo para elaborar correlacion entre temperatura y humedad del punto de monitoreo.

Name

Correlacion entre temperatura y humedad punto de muestreo 2

MATLAB Code

1| % Codigo para correlacionar temperatura y humedad de punto de monitoreo
2| % basado en los tutoriales de ThingSpeak

4 readChannellD = 926682;

5 TemperatureFieldID = 5;

6 HumidityFieldiID = 4;

8| readAPIKey = 'VOLEJOGS94MMB1YV';

8 data = thingSpeakRead(readChannellD, 'Fields’,[TemperatureFieldID HumidityFieldID], ...
'NumPoints',300, ...
'ReadKey " ,readAPIKey);

1

3| temperatureData = data(:,1);

humidityData = data(:,2);

scatter(temperatureData, humidityData);
xlabel( ' Temperatura Punto 2');
9! ylabel( 'Humedad"');

1
1
1
1
1
1
1
1
1
1

einn | e

Fuente: Elaboracidon propia utilizando la plataforma 10T Thingspeak y los tutoriales
disponibles en esta plataforma.
Arquitectura loT del Modelo de Gestion para Monitoreo de Activos

En la figura 43 se observa el diagrama de la arquitectura 10T del modelo de gestion
de monitoreo de activos, distinguiéndose de izquierda a derecha las capas de percepcion, de

red y de aplicacion, de acuerdo a la segmentacion que menciona Roihan et al (2019).
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Figura 43.
Diagrama de modelo de gestion para monitoreo de activos.
Sensor 1 Radio XBee 1
( . ()
! )\"ﬁ";‘? e 7 Q T pm’j osg Radio XBee
C;\):: [ ‘. [ Sensor 2 g % N router
’5} \\" - (v ” o~
‘ Tk Q ~ Arduino 1 _
Equipo 1 o @‘; » > @ «— > T
Sensor 3 Wi Fi L E— =T
RadioXBee n) Gatewmy Plataforma loT Cliente MQTT
. () - Broker MQTT
Sensor n E:I:}
nie & Arduino n
Equipon
Capa de percepcién Capa de red Capa de aplicacion

Fuente: Elaboracion propia.
Capa de Percepcidn del Modelo

La capa de percepcidn la constituyen el conjunto de sensores instalado que captan
los datos de las variables relevantes del grupo de equipos mantenibles propuestos a
monitorear, los microcontroladores Arduino Uno que recopilan los datos recibidos de los
sensores, en esta capa los datos que llegan al microcontrolador son convertidos en tramas
que permiten identificar a que equipo pertenecen y cual sensor esta transmitiendo, las
tramas con los datos son enviadas por medio de radios Xbee desde los nodos de la red a un
Xbee configurado como router que recopila la informacidn utilizando un protocolo Zigbee.
Capa de Red del Modelo

En la capa de red los datos provenientes del radio XBee configurado como router y
recibidos por el microcontrolador NODEMCU configurado como gateway, son

transmitidos por WiFi a una plataforma loT que almacena los datos en la nube.
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Capa de Aplicacién del Modelo

La capa de aplicacion la constituye la plataforma 10T y los diferentes clientes
suscritos; para las pruebas se utilizo la plataforma 10T ThingSpeak, que permite configurar
un canal que recibe los datos y actuar como broker MQTT, diferentes clientes MQTT
puedan solicitar informacion recolectada por los sensores y almacenada en la plataforma

I0T, en este proyecto se realizaron pruebas con el cliente MQTT.fx.

Aspectos Relevantes del Modelo
A continuacion se realiza un compendio los aspectos mas importantes del modelo
presentado:
e Se identifican los requerimientos de monitoreo de acuerdo a los tipos de activos
productivos y variables de funcionamiento.
e Seevallan las diferentes tecnologias de monitoreo de activos productivos a traves
de un esquema de vigilancia tecnolégica
e Se establecen parametros de seleccién de las tecnologias a utilizar que incluyen
costo, facil consecucion de los componentes, uso de software libre, facil instalacion
con un minimo de modificaciones.
e Seselecciona el uso de una red Zigbee sobre una plataforma Arduino
e Como Gateway para las pruebas del modelo y soluciones en que todos los sensores
se comuniquen por radiofrecuencia se plantea el uso de un microcontrolador
NODEMCU; cuando se requiera utilizar comunicacién por radiofrecuencia y

ademas por cable se sugiere el uso del equipo Siemens 10T2040.
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e Se selecciona la plataforma 10T Thingspeak para las pruebas del modelo, sin
embargo para una futura aplicacion comercial se recomienda la utilizacion de AWS
de acuerdo al anélisis presentado.
e Dentro del test realizado, se presenta la transmision de datos recolectados por los
sensores en la red Zigbee, el envio de datos a la plataforma 10T Thingspeak, la
suscripcion de un cliente MQTT a la plataforma loT ThingSpeak y algunas
herramientas de visualizacion y analisis disponibles en la plataforma 10T provistas
por MATLAB.
Lineamientos del Modelo de Gestion de Monitoreo de Activos Utilizando BPM

Reijers (2021), menciona que BPM es una idea de administracion basada en que las
organizaciones tienen un desempefio superior cuando focalizan su atencién en sus procesos
de negocio de principio a fin; implica comprender los pasos que se llevan a cabo dentro de
los procesos de negocio, la gente que esta involucrada, la informacion que se intercambia y
procesa, Y la tecnologia involucrada; al alinear y optimizar estos elementos la organizacién
mejora sus productos y/o servicios.
Dimensiones de la Metodologia BPM

BPM identifica en la organizacion las siguientes dimensiones: negocio, proceso y
gestion.

Negocio. De acuerdo con Arevalo (2018), BPM promueve el logro de los fines y
objetivos de negocio de la compafiia como crecimiento, innovacion, productividad,
fidelidad y satisfaccion de los clientes, debido a que BPM incorpora capacidades para
alinear actividades operacionales con objetivos y estrategias, focaliza recursos y

actividades para generar valor para los clientes.
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Proceso. Segun Arevalo (2018) los procesos operacionales transforman los
recursos o materiales en productos y servicios para los clientes; esta transformacion
constituye el objeto del negocio, al ser mas efectivo, mayor valor agregado aportara; al
utilizar BPM los procesos de negocio son mas efectivos, agiles y transparentes, 1os
problemas se resuelven en menor tiempo, los errores se minimizan mediante la
automatizacion y la coordinacion de personas, informacion y sistemas.

Gestion. La dimension de la gestion se encarga de la capacitacion y de otorgar
las herramientas requeridas para el éxito empresarial. BPM relne los sistemas, métodos
y técnicas de desarrollo de procesos y gestion en un sistema estructurado, visible y con
los controles necesarios para coordinarlo. Arevalo (2018).

Ciclo de Vida de BPM
Cetina (2016) relaciona las siguientes fases que conforman el ciclo de vida del
proyecto:
e Disefar. Es la parte mas relevante del proceso, se definen los objetivos y estrategias
con el proposito de cumplir la dimensién del valor.
e Modelar. Se definen los usuarios, roles, las reglas y se comprueba que el proceso
solucione la necesidad para la cual fue concebido.
e Ejecutar. Se remplaza el proceso actual por el optimizado o se pone en marcha el
nuevo proceso automatizando las tareas y cumpliendo los objetivos del negocio.
e Controlar. Se monitorea el proceso para comprobar que se esté ejecutando
correctamente.
e Optimizar. Se identifican aspectos por mejorar, cuellos de botella que deben ser

analizados y generar los cambios que correspondan.
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Modelo de Gestion Basado en el Ciclo de Vida de BPM
Politica

Brindar un servicio de adquisicion de informacidn en tiempo real de variables
criticas de activos productivos a las empresas del sector industrial, construccion y mineria,
el proceso de monitoreo debe generar valor a sus usuarios al reducir costos operativos por
medio de una oportuna administracion de los equipos productivos.
Roles del Modelo

Para del desarrollo del modelo de gestion para monitoreo de activos se definen los
siguientes roles:

e Director del Proyecto. El director del proyecto se encarga de la operacion general de
los proyectos de monitoreo de activos, las definiciones de los proceso de negocio, la
definicidon de las reglas y requerimientos del negocio.

e Consultor de Procesos de Negocio. Es el encargado de construir y analizar los
modelos operacionales, ayudar a definir las reglas de negocio y diagramar en una
herramienta de modelado, definir las soluciones a los problemas con costo y
calidad.

e Gestor de Proyecto. El gestor del proyecto se encarga de ejecutar las tareas y
definiciones que previamente se han planeado para el 6ptimo desarrollo del
proyecto de monitoreo de activos en tiempo y costo

Modelo BPM
Una vez definidos los roles el siguiente paso es modelar el proceso, para realizar
esta actividad se utiliza el software Bizagi Modeler, de acuerdo con el sitio web de esta

compafiia, este Software permite a las organizaciones crear y documentar los procesos de
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negocio en un repositorio central en la nube para obtener un mejor entendimiento de cada
paso e identificar las oportunidades de mejora de los procesos para aumentar la eficiencia
de la organizacion.

En la figura 44 se presenta el modelo BPM para la Gestion de Monitoreo de Activos
Productivos, se divide el modelo en las cinco etapas del ciclo de vida de BPM, las fases de
ejecutar, controlar y optimizar no estan dentro del alcance de este proyecto, quedan
descritas como hoja de ruta propuesta para desarrollar un emprendimiento futuro.

La fase de disefio inicia con la identificacion de las barreras de entrada, el analisis
de los diferentes tipos de equipos productivos y las variables requeridas a monitorear, el
diagnostico de las diferentes tecnologias de monitoreo y la especificacion de los pardmetros
de disefio.

La fase de modelamiento incluye las pruebas de adquisicion de datos en la capa de
percepcion, pruebas de envio de datos a la plataforma IoT en la capa de red y la evaluacién
de la aceptacion por los clientes a una propuesta comercial.

La fase de ejecucion implica la instalacion de una solucion de monitoreo de activos
Yy Su respectivo comisionamiento.

La fase de controlar evalUa si el sistema esta trabajando adecuadamente y si es
necesario documentar acciones de mejora.

Finalmente en la capa de optimizar se implementan las acciones de mejora

propuestas y se da cierre al proyecto.
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Figura 44

Modelo BPM para Gestion de Monitoreo de Activos Productivos
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Fuente: Elaboracion propia utilizando el programa Bizagi Modeler.
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Tareas Criticas

Una vez modelados los procesos se definen las tareas criticas con sus indicadores

correspondientes, como se observa en la tabla 8.

Tabla 8

Identificacion de tareas criticas del sistema de monitoreo de activos

Tarea

Responsable

Indicador

Cumplimiento de la
promesa de valor

Director del
proyecto

Evaluacion de desempefio del proyecto con el
area gerencial del cliente

Identificacién de
equipos criticos a ser
monitoreados

Consultor de
procesos de
negocio

Numero equipos monitoreados / Nimero de
equipos criticos

Adquisicion de
informacion

Consultor de
procesos de
negocio

Equipos con datos en plataforma 10T / Numero
de equipos criticos

Consultor de
procesos de

Equipos configurados con limites de

Alertas tempranas negocio funcionamiento / Numero de equipos criticos
Gestor de NUmero de solicitudes de ajuste gestionadas /
Gestion del cambio proyectos Numero de solicitudes recibidas

Fuente: Elaboracion propia.
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Evaluacion de Aceptacion a la Propuesta de Monitoreo
Este capitulo contiene la evaluacién de la aceptacion prevista y apoyo del personal técnico
de las empresas a una propuesta comercial de monitoreo remoto y adquisicién de datos para
mantenimiento de equipos productivos mediante encuestas a los sectores industriales
objetivo; se inicia con el instrumento de consulta, este instrumento es una encuesta
disefiada para evaluar la aceptacion de los atributos y caracteristicas relevantes de un
servicio de monitoreo de activos productivos, por los influenciadores y tomadores de
decision en las empresas de los sectores objetivo, luego se realiza una invitacién a
participar en esta investigacion de mercado a profesionales de mantenimiento y produccion
laborando en empresas del ramo seleccionado, para el envio de la encuesta se utilizé un
formulario web de Google; las opciones de respuesta se elaboraron teniendo en cuenta la
escala de Likert, finalmente se realiza el andlisis de la informacion obtenida.

De acuerdo con Pineda y Manrique (2019) para toda organizacion el desarrollo de
nuevos productos o servicios supone grandes riesgos, sin embargo resultan esenciales para
el posicionamiento competitivo de las empresas y su supervivencia a largo plazo. La
industria de servicios tiene una gran participacion en las estructuras productivas de los
paises, para aprovechar las oportunidades y dar respuesta a las amenazas las organizaciones
deben tener en cuenta el cambio generacional, la digitalizacion de los servicios, los nuevos
competidores, las tendencias y las nuevas tecnologias.

Pérez et al (2015) plantean que se debe tener en cuenta las caracteristicas y atributos
que influyen la decision de compra de los servicios y las caracteristicas del mercado y su
posicionamiento; en el caso de estudio planteado por los autores se disefié una encuesta en
la cual se definio previamente los atributos que caracterizan a los productos ofertados del

sector turismo, siendo analizados sus resultados de forma individual.
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Question Pro (2022) en su pagina web menciona las siguientes recomendaciones
previas al lanzamiento de nuevos productos: evaluar como se percibe el nuevo producto,
medir el nivel de intencidn general de compra, identificar las fortalezas y debilidades del
producto, apoyar la investigacion a través de encuestas.

Escala de Likert

De acuerdo con Echauri et al (2012) la recopilacion de datos es muy importante
para el desarrollo de una investigacion, la escala de Likert se ubica en la modalidad del
método de interrogatorio, este método de recopilacién es conocido especialmente en las
ciencias sociales donde el objeto de estudio son los seres humanos, sin embargo la
medicion se puede llevar a objetos y se pueden tener en cuenta temas complejos como
preferencias, actitudes y opiniones.

La escala de Likert esta constituida por una serie de items ante los cuales se solicita
la reaccion del sujeto encuestado, el sujeto sefiala su grado de aprobacion o desaprobacion
con cada proposicién o afirmacion relativa al asunto en consulta. Una vez identificada la
variable a medir, se construye una pregunta o afirmacion respecto al fendmeno que se desea
conocer y se le permite al sujeto encuestado expresarse dentro de un amplio rango de
posibilidades, desde extraordinariamente positivas hasta extraordinariamente negativas.

Para la elaboracion del instrumento se incluyeron las siguientes recomendaciones
dadas por Echauri et al (2012): utilizar expresiones sencillas, las preguntas deben incluir
opiniones no hechos comprobables, incluir en las respuestas todas las opciones requeridas

desde las muy desfavorables hasta las muy favorables.
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Preguntas del Instrumento

Primera Pregunta: Consulta sobre la Pertinencia del Monitoreo

Esta pregunta indaga por la importancia que le da el encuestado a establecer un
programa de monitoreo remoto de los equipos productivos, la siguiente es la pregunta
planteada:

Pregunta 1: ¢ Considera importante para la administracion del mantenimiento y la
correcta operacion de los equipos productivos, monitorear las variables de funcionamiento
de los activos en tiempo real, tener la posibilidad de tomar datos de los equipos de forma
remota y mantener los registros histéricos para andlisis posteriores?

Las opciones disponibles para esta pregunta son:

e No es importante

Poco importante

Neutral

Importante

Muy importante
Segunda Pregunta: Consulta de Variables a Monitorear
Esta pregunta indaga por las clases de equipos que el encuestado considera
importante incluir en un programa de monitoreo, la siguiente es la pregunta realizada:
Pregunta 2: De la siguiente tabla, favor seleccione que activos y variables
operativas, considera importante monitorear para garantizar una correcta disponibilidad y
confiabilidad de los equipos en su operacion.
La relacién de equipos posibles a seleccionar con opcion multiple son los

siguientes:



MODELO DE GESTION PARA MONITOREO DE ACTIVOS
116

e Motores eléctricos trifasicos (Voltaje, amperaje)
e Reductores de velocidad (Temperatura, ruido mecanico)
e Bombas que transportan agua (Presion, amperaje)
e Centro de control de motores (Alarmas sonoras y/o visuales)
e Tablero de distribucién general (Alarmas sonoras y/o visuales)
e Tanques de almacenamiento (Nivel)
e Tuberias de transporte de liquidos (Caudal)
e Compresores de aire (Presion, amperaje, voltaje)
e Bandas transportadoras (Desalineacion, voltaje, amperaje)
Tercera Pregunta: Consulta sobre Tipo de Almacenamiento Preferido
La tercer pregunta evalua si el encuestado prefiere una solucion de almacenamiento
local o en la nube y si prefiere que la conexion entre los dispositivos de la instalacion sea de
forma inaldmbrica o por medio de cableado.
Pregunta 3: ¢ En caso de que se implementara un programa de monitoreo de
equipos de forma remota que tipo de montaje considera mas apropiado?
Las opciones disponibles para esta pregunta son:
e Conectar sensores a los equipos por medio de cableado y almacenar la
informacion en la planta.
e Conectar sensores a los equipos por medio de cableado y almacenar la
informacioén en una nube.

e Conectar sensores a los equipos de forma inalambrica y almacenar la

informacién en la planta.
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e Conectar sensores a los equipos de forma inalambrica y almacenar la
informacion en una nube.
Cuarta Pregunta: Consulta sobre Apoyo Previsto por la Gerencia a la Propuesta
Presentada

Esta pregunta indaga por el apoyo que tendria por parte de la gerencia, la propuesta
de implementacion de un programa de mantenimiento predictivo y monitoreo de forma
remota.

Pregunta 4: ¢ Considera que la gerencia de su empresa podria apoyar la
implementacién de un programa de mantenimiento predictivo basado en la recoleccion de
informacidn del funcionamiento y operacion de los equipos mantenibles, que esta
informacidn sea almacenada, y esté disponible para su analisis por el personal autorizado
desde cualquier parte donde haya una conexion a internet?

Las opciones disponibles para esta pregunta son:

e No lo apoyaria

Recibiria poco apoyo

Neutral

Lo apoyaria

Recibiria fuerte apoyo

Poblacion y Muestra

La poblacion seleccionada a ser encuestada son profesionales de mantenimiento de
compafiias industriales con sede en Colombia; para elaborar una muestra de esta poblacion
se construyo una base de datos de 72 profesionales de mantenimiento que desempefien

cargos relacionados con mantenimiento en empresas de los sectores objetivo, luego se
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elaboré un formulario con las preguntas previamente validadas utilizando la herramienta
gratuita disponible en Google; el paso siguiente consistié en contactar por correo a los
funcionarios seleccionados e invitarlos a participar en la evaluacion del impacto de este
proyecto contestando la encuesta enviada por medio electrénico. Se obtuvieron 13

respuestas lo que corresponde a un 18% de los profesionales invitados a participar.
Resultados de la Encuesta Realizada

Pertinencia del Monitoreo

Como se observa en la figura 43, el 69.2% de los encuestados respondié que
monitorear las variables de funcionamiento de los activos en tiempo real, y tener la
posibilidad de tomar datos de los equipos de forma remota y mantener los registros
historicos para andlisis posteriores es una actividad catalogada como Muy Importante; el
restante 30.8% de los encuestados clasifico esta actividad como Importante.
Figura 45.

Pertinencia del monitoreo.

@ No es importante

@ Poco importante
» Neutral

@ Importante

@ Muy importante




MODELO DE GESTION PARA MONITOREO DE ACTIVOS
119

Nota. Resultado de encuesta de evaluacion del impacto de la solucién propuesta. Fuente:
formulario Google utilizado.
Variables a Monitorear

A la solicitud de seleccionar que activos y variables operativas, considera
importante monitorear para garantizar una correcta disponibilidad y confiabilidad de los
equipos en su operacion, los activos con mayor favorabilidad a ser monitoreados fueron los
motores eléctricos y reductores de velocidad con un 84.6%, seguido por las bombas que
transportan agua con un 76.9%, en tercer lugar se ubican los compresores de aire con un
69.2% , la variable con menor favorabilidad a ser monitoreada es el caudal de agua que
circula por las tuberias con un 30.8%, estos datos se encuentran en la figura 44.
Figura 46.

Variables a monitorear.

11 (84.6 %)
11 (84.6 %)
10 (76.9 %)

Motores eléctricos trifasicos (V...

Reductores de velocidad (Tem...

Bombas que transportan agua...

Centro de control de motores (... 6 (46.2 %)
Tablero de distribucion general... —6 (46.2 %)
Tanques de almacenamiento (... [—6 (46.2 %)

Tuberias de transporte de liqui... —4 (30.8 %)

Compresores de aire (Presion,... —9 (69.2 %)

Bandas transportadoras (Desal... —7 (53.8 %)

0.0 25 5.0 7.5 10.0 125

Nota. Resultado de encuesta de evaluacion del impacto de la solucion propuesta. Fuente:

formulario Google utilizado.
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Tipo de Almacenamiento Preferido

A la pregunta que indaga si el encuestado prefiere una solucion de almacenamiento
local o en la nube y si prefiere que la conexidn entre los dispositivos de la instalacion sea de
forma inaldmbrica o por medio de cableado, el 53.8% prefiere conectar los sensores de
forma remota y almacenar la informacion en la nube, seguido por un 38.5% que prefiere
una solucion basada en conexionado de los sensores por cable y almacenamiento en la
nube, los encuestados tienen una baja aceptacion a almacenar la informacion localmente
con un 7.7%, en la figura 45 se incluye la figura con los datos correspondientes al tipo de
almacenamiento preferido.
Figura 47.

Tipo de Almacenamiento Preferido.

@ Conectar sensores a los equipos por
medio de cableado y almacenar la
informacion en la planta.

@ Conectar sensores a los equipos por
medio de cableado y almacenar la
informacion en una nube.

Conectar sensores a los equipos de
forma inalambrica y almacenar la infor...

@ Conectar sensores a los equipos de
forma inalambrica y almacenar la infor...

Nota. Resultado de encuesta de evaluacion del impacto de la solucion propuesta. Fuente:
formulario Google utilizado.
Apoyo Previsto por la Gerencia a la Propuesta Presentada

Al preguntar por el nivel de apoyo que la gerencia de la empresa podria otorgar a
una propuesta de implementacién de un programa de mantenimiento predictivo basado en

la recoleccion de informacion del funcionamiento y operacion de los equipos mantenibles,
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el 38.5% respondid que la apoyaria, igual porcentaje obtuvo quienes consideraron que la
gerencia tendra un apoyo neutro a esta propuesta (38.5%), las demas opciones se
encuentran empatadas con un 7.7% entre quienes consideran que la propuesta recibiria un
fuerte apoyo, los que opinaron que recibiria poco apoyo y los que contestaron que la
propuesta no seria apoyada. El apoyo previsto por la gerencia se grafica en la figura 46.
Figura 48.

Apoyo previsto por la gerencia a la propuesta presentada.

@ No lo apoyaria

@ Recibiria poco apoyo
@ Neutral

@ Lo apoyaria

@ Recibiria fuerte apoyo

Nota. Resultado de encuesta de evaluacion del impacto de la solucidn propuesta. Fuente:

formulario Google utilizado.
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Conclusiones
Este trabajo desarrolla el modelo de gestion propuesto, que sirva de base de conocimiento
para la implementacion de un futuro emprendimiento apoyado en la tecnologia del 10T para
optimizar el monitoreo de activos productivos en los sectores de industria, mineria y
construccion.

Al efectuar el anlisis de los tipos de equipos productivos criticos en los sectores
industriales objetivo para identificar cuales se deben incluir en el modelo de gestion de
monitoreo de activos productivo, se observa que los principales tipos de equipos en las
instalaciones industriales son motores eléctricos, reductores de velocidad, bombas que
transportan fluidos, tableros eléctricos de distribucion y de control de motores, tanques de
almacenamiento, compresores de aire y bandas transportadoras, se presenta una tabla con
las principales variables a monitorear por tipo de activos.

Al desarrollar el andlisis diagnostico sobre las tecnologias de monitoreo de equipos
productivos, se resefian los protocolos de comunicaciones asociados al internet de las cosas
y se realiza un comparativo de estos protocolos, el modelo OSI descrito sirve como
referencia para entender cdmo se conectan los equipos y en que capas de este modelo
acttan los diferentes protocolos de comunicaciones, se mencionan los aspectos relevantes
al seleccionar sensores y se realiza una descripcién de los diferentes tipos de sensores para
aplicaciones industriales; se identificaron las principales empresas en Colombia que ofrecen
monitoreo de activos mantenibles y los proveedores que ofertan los sensores y equipos de
comunicacion requeridos para implementar una solucion de monitoreo de activos.

Para el desarrollo del modelo de adquisicion de datos, se identifican los
requerimientos de acuerdo a los tipos de activos productivos y variables de funcionamiento,

se evaluan las diferentes tecnologias de monitoreo a través de un esquema de vigilancia
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tecnoldgica, se establecen parametros de seleccion de las tecnologias a utilizar que incluyen
costo, facil consecucién de los componentes, uso de software libre, facil instalacion con un
minimo de modificaciones; se selecciona el uso de una red Zigbee sobre una plataforma
Arduino, como Gateway para las pruebas del modelo y soluciones en que todos los
sensores se comuniquen por radiofrecuencia se plantea el uso de un microcontrolador
NODEMCU; cuando se requiera utilizar comunicacion por radiofrecuencia y ademas por
cable se sugiere el uso del equipo Siemens 10T2040.

Se selecciona la plataforma IoT Thingspeak para las pruebas del modelo, sin
embargo para una futura aplicacién comercial se recomienda la utilizacion de AWS de
acuerdo al andlisis presentado, se presenta la transmision de datos recolectados por los
sensores en la red ZigBee, el envio de datos a la plataforma 10T Thingspeak, la suscripcion
de un cliente MQTT a la plataforma I0T ThingSpeak y algunas herramientas de
visualizacion y andlisis disponibles en la plataforma loT provistas por MATLAB.

Para evaluar la aceptacion y apoyo del personal técnico de las empresas de los
sectores objetivo a una propuesta comercial de monitoreo remoto y adquisicion de datos
destinados al mantenimiento de equipos, se disefia una encuesta teniendo en cuenta la
escala de Likert, la encuesta es enviada por correo electronico a profesionales de
mantenimiento que desempefien cargos relacionados con mantenimiento en empresas de los
sectores objetivo, se utiliza la herramienta gratuita Formularios disponible en Google para
documentar las respuestas, de 72 invitaciones a participar en la encuesta se obtienen 13
respuestas.

El anélisis de las respuestas nos indica que monitorear las variables de
funcionamiento de los equipos productivos tiene un fuerte apoyo con el 69.2%

considerandolo muy importante y el resto 30.8% lo considera como importante. Las
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variables de los equipos que tienen mayor aceptacion para ser monitoreadas son las
correspondientes a motores eléctricos y reductores de velocidad siendo seleccionadas por el
84.6% de los encuestados. El 53.8% considera que la mejor forma de conectar los sensores
a los equipos es de forma inalambrica y que se debe emplear almacenamiento en la nube, el
38.5% considera que deberian conectarse de forma alambrada y con almacenamiento en la
nube, esto permite concluir que una solucién de almacenamiento tipo cloud cuenta con el
93% de apoyo. El apoyo estimado por la gerencia respecto a una propuesta de monitoreo de

activos se observa dividido: un 38.5% lo apoyaria y otro 38.5% recibiria un apoyo neutro.
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Anexos
Anexo A
Resumen analitico educativo RAE
Titulo del texto Modelo de Gestion T1 Apoyado en 10T para

el Monitoreo de Activos Mantenibles a

través de un Sistema de Informacion

Nombres y Apellidos del Autor Libardo Adolfo Nifio Moreno

Afio de la publicacion 2022

Resumen del texto:

Los activos productivos de las empresas industriales requieren ser monitoreados durante
su funcionamiento, ya que las ubicaciones de los equipos Yy el personal que los gestiona y
mantiene pueden estar en diferentes lugares, se observa una oportunidad para desarrollar
un proyecto aplicado que resuelva como disefiar un modelo de gestion para implementar
un futuro emprendimiento en el sector de tecnologias de la informacion, el cual apoyado
en la tecnologia del Internet de las Cosas permita optimizar el monitoreo de activos
productivos a través de un sistema de informacidn; la solucion a este problema permitira a
las empresas gestionar equipos productivos de forma remota, ahorrar costos de
desplazamiento de técnicos para inspeccionar equipos, detectar fallas en etapas tempranas
y aumentar la confiabilidad de los activos productivos.

Los objetivos de este proyecto aplicado incluyen realizar un analisis de los equipos
productivos criticos y las tecnologias que permiten el monitoreo remoto, el disefio del

modelo de adquisicion de datos y la evaluacion de este tipo de soluciones en el sector
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productivo; la metodologia se basé en un proceso de vigilancia tecnoldgica preliminar que
permitio definir los elementos del modelo de adquisicion de datos y la indagacion mediante
encuestas del apoyo esperado a este tipo de soluciones.

Como resultado se plantea el uso de una red ZigBee compuesta por de una serie de nodos
en los cuales estan ubicados los sensores, los datos son recopilados por una placa Arduino
la cual transmite la informacion a un nodo coordinador que recibe la informacién por radio;
como plataforma loT se selecciona a AWS debido a la facilidad de conexién entre
dispositivos a la nube, y las herramientas de seguridad ofrecidas.

El 69.2% del personal técnico de las empresas encuestadas califico como muy importante
monitorear las variables de funcionamiento de los activos en tiempo real y de forma
remota; el 38.5% respondid que la gerencia de la empresa podria apoyar una propuesta de
implementacion de un programa de mantenimiento predictivo basado en monitoreo a
distancia, estos resultados preliminares permiten proyectar que un emprendimiento que

ofrezca este tipo de servicios es viable.

Palabras Claves activos, mantenimiento, monitoreo, remoto

Problema que aborda el texto:

Como disefiar un modelo de Gestion que pueda ser utilizado como base de conocimiento
para implementar un futuro emprendimiento en el sector de tecnologias de la informacién,
el cual apoyado en la tecnologia del loT permita optimizar el monitoreo de activos
productivos en los sectores de industria, mineria y construccion a través de un sistema de

informacion.
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Objetivos del texto:

e Realizar un andlisis de los tipos de equipos productivos criticos en los sectores
industriales objetivo para identificar cuales se deben incluir en el modelo de
gestion de monitoreo de activos productivos.

e Realizar un andlisis diagnostico sobre las tecnologias disponibles de monitoreo
remoto de equipos productivos mediante un esquema de vigilancia tecnoldgica
para evaluar su aplicacion en el disefio del modelo de gestion.

e Disefar el modelo de adquisicion de datos a través de la tecnologia del 10T ,
basado en los resultados del diagndstico sobre las tecnologias de monitoreo
disponibles y los tipos de activos productivos para el modelo de gestion de
monitoreo de activos productivos.

e Evaluar la aceptacion y apoyo del personal técnico de las empresas de los
sectores objetivo a una propuesta comercial de monitoreo remoto y adquisicién
de datos destinados al mantenimiento de equipos, que permita evaluar el apoyo
del modelo de gestion de monitoreo de activos productivos.

Hipdtesis planteada por el autor:

Ante el nuevo escenario generado por la pandemia de COVID19 las empresas han
recortado sus presupuestos de inversion y se han focalizado en buscar alternativas para
mantener su produccion cumpliendo los protocolos de prevencion del COVID 19y
optimizando sus costos, la opcién del trabajo remoto ha emergido como una alternativa
que se proyecta permanezca aun después de superada la pandemia,

Los activos productivos de las empresas en los sectores de industria, mineria 'y
construccidn requieren ser monitoreados cuando estan en produccion y contar con rutinas
de mantenimiento preventivo y correctivo, en muchas ocasiones estas actividades se
desarrollan de manera presencial, sin embargo tecnologias emergentes como el Internet
de las Cosas estan dando paso a un nuevo paradigma, donde las cosas (equipos) estan de
forma rutinaria conectadas y puedan enviar y recibir informacion desde cualquier parte
del planeta donde haya posibilidad de tener una conexion a internet, en este contexto la

gestion de activos y mantenimiento han evolucionado, se observa una oportunidad para
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desarrollar un modelo de gestion que pueda ser utilizado como base de conocimiento
para implementar un futuro emprendimiento en el sector de tecnologias de la
informacion, el cual apoyado en la tecnologia del 10T permita optimizar el monitoreo de
activos productivos en los sectores de industria, transporte, mineria y construccion a
través de un sistema de informacion.

Los destinatarios de la solucion de monitoreo son las areas de produccion y mantenimiento
de las compariias de los sectores industria, mineria y construccion, los competidores son
en primer lugar compafiias que realizan mantenimiento predictivo e inspeccion de equipos
en sitio, y por otra parte compafiias del sector tecnoldgico que oferten servicios de
monitoreo remoto a equipos industriales; el sector del transporte no se incluye ya que hay
en el mercado soluciones maduras, algunas veces proporcionadas directamente por los
representantes de los equipos que via el canal de comunicacion del GPS instalado pueden

extraer la informacion de los pardmetros de funcionamiento de los equipos.

Tesis principal del autor:

La pertinencia del monitoreo de activos mantenibles utilizando la tecnologia del loT
cuenta con el apoyo del 69,2% del personal técnico de las empresas encuestadas; los
aspectos mas relevantes de este modelo son:

e Seselecciona el uso de una red ZigBee sobre una plataforma Arduino

e Como Gateway para las pruebas del modelo y soluciones en gque todos los
sensores se comuniquen por radiofrecuencia se plantea el uso de un
microcontrolador NODEMCU; cuando se requiera utilizar comunicacion por
radiofrecuencia y ademas por cable se sugiere el uso del equipo Siemens
10T2040.

e Se selecciona la plataforma IoT Thingspeak para las pruebas del modelo, sin
embargo para una futura aplicacion comercial se recomienda la utilizacién de
AWS de acuerdo al analisis presentado.
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Argumentos expuestos por el autor:

se describe la idea de negocio que consiste en ofrecer servicios de monitoreo de activos
productivos a empresas de los sectores de industria, mineria y construccion, esta
oportunidad de negocio esta basada en que los activos productivos de las empresa son
aquellos destinados para fabricar los bienes y prestar los servicios objeto de su negocio,
luego las empresas requieren operar estos equipos de forma dptima y realizar los
mantenimientos que se requieran de forma oportuna para reducir costos de
mantenimiento por atencion de averias y evitar caidas en la disponibilidad de los equipos
se referencia la encuesta manufacturera del DANE (2018) la cual informa que los
establecimientos encuestados dedicaron el 2.2% del total de sus costos a actividades de
mantenimiento por 3.6 billones.

Se identifican las siguientes barreras de entrada: el monitoreo tradicional realizado en
sitio a los equipos, las estrategias de mantenimiento basadas en correctivos, el valor de la
inversion inicial de un proyecto de monitoreo de activos y la resistencia al cambio.
Como referencia se establecen parametros de disefio del modelo de adquisicion de datos
para una instalacion industrial genérica con equipos que trabajen a un nivel de tension de
440 o 220V, que los motores eléctricos sean trifasicos en un rango menor a 50HP, que La
instalacién industrial requiera bombeo de liquidos a presiones menores a 100 psi, que
cuente con bandas transportadoras para el transporte de materia prima y utilice

compresores y sistemas neumaticos con presiones hasta 175 psi.
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Conclusiones del texto:

Este trabajo desarrolla el modelo de gestion propuesto, que sirva de base de conocimiento
para la implementacion de un futuro emprendimiento apoyado en la tecnologia del 10T
para optimizar el monitoreo de activos productivos en los sectores de industria, mineria y
construccion.

Al efectuar el analisis de los tipos de equipos productivos criticos en los sectores
industriales objetivo para identificar cuales se deben incluir en el modelo de gestion de
monitoreo de activos productivo, se observa que los principales tipos de equipos en las
instalaciones industriales son motores eléctricos, reductores de velocidad, bombas que
transportan fluidos, tableros eléctricos de distribucion y de control de motores, tanques de
almacenamiento, compresores de aire y bandas transportadoras, se presenta una tabla con
las principales variables a monitorear por tipo de activos.

Al desarrollar el andlisis diagnostico sobre las tecnologias de monitoreo de equipos
productivos, se resefian los protocolos de comunicaciones asociados al internet de las cosas
y se realiza un comparativo de estos protocolos, el modelo OSI descrito sirve como
referencia para entender como se conectan los equipos y en que capas de este modelo
acttan los diferentes protocolos de comunicaciones, se mencionan los aspectos relevantes
al seleccionar sensores y se realiza una descripcion de los diferentes tipos de sensores para
aplicaciones industriales; se identificaron las principales empresas en Colombia que
ofrecen monitoreo de activos mantenibles y los proveedores que ofertan los sensores y
equipos de comunicacion requeridos para implementar una solucién de monitoreo de

activos.
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Para el desarrollo del modelo de adquisicion de datos se identifican los requerimientos de
monitoreo de acuerdo a los tipos de activos productivos y variables de funcionamiento, se
evaltan las diferentes tecnologias de monitoreo de activos productivos a través de un
esquema de vigilancia tecnoldgica, se establecen parametros de seleccion de las
tecnologias a utilizar que incluyen costo, facil consecucion de los componentes, uso de
software libre, facil instalacion con un minimo de modificaciones; se selecciona el uso de
una red ZigBee sobre una plataforma Arduino, como Gateway para las pruebas del modelo
y soluciones en que todos los sensores se comuniquen por radiofrecuencia se plantea el
uso de un microcontrolador NODEMCU; cuando se requiera utilizar comunicacion por
radiofrecuencia y ademas por cable se sugiere el uso del equipo Siemens 10T2040.

Se selecciona la plataforma 10T Thingspeak para las pruebas del modelo, sin embargo para
una futura aplicacion comercial se recomienda la utilizacion de AWS de acuerdo al analisis
presentado, se presenta la transmision de datos recolectados por los sensores en la red
ZigBee, el envio de datos a la plataforma loT Thingspeak, la suscripcién de un cliente
MQTT a la plataforma IoT ThingSpeak y algunas herramientas de visualizacion y anélisis
disponibles en la plataforma loT provistas por MATLAB.

Para evaluar la aceptacion y apoyo del personal técnico de las empresas de los sectores
objetivo a una propuesta comercial de monitoreo remoto y adquisicion de datos destinados
al mantenimiento de equipos, se disefia una encuesta teniendo en cuenta la escala de Likert,
la encuesta es enviada por correo electronico a profesionales de mantenimiento que
desempefien cargos relacionados con mantenimiento en empresas de los sectores objetivo,
se utiliza la herramienta gratuita Formularios disponible en Google para documentar las

respuestas, de 72 invitaciones a participar en la encuesta se obtienen 13 respuestas.
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El anélisis de las respuestas nos indica que monitorear las variables de funcionamiento de
los equipos productivos tiene un fuerte apoyo con el 69.2% considerandolo muy
importante y el resto 30.8% lo considera como importante. Las variables de los equipos
que tienen mayor aceptacion para ser monitoreadas son las correspondientes a motores
eléctricos y reductores de velocidad siendo seleccionadas por el 84.6% de los encuestados.
El 53.8% considera que la mejor forma de conectar los sensores a los equipos es de forma
inaldmbrica y que se debe emplear almacenamiento en la nube, el 38.5% considera que
deberian conectarse de forma alambrada y con almacenamiento en la nube, esto permite
concluir que una solucién de almacenamiento tipo cloud cuenta con el 93% de apoyo. El
apoyo estimado por la gerencia respecto a una propuesta de monitoreo de activos se

observa dividido: un 38.5% lo apoyaria y otro 38.5% recibiria un apoyo neutro.
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Comentarios finales

Este proyecto aplicado, incluye la revisién de los equipos productivos generalmente

presentes en la industria de los sectores objetivo y sus variables de funcionamiento, las
tecnologias disponibles para monitorearlos de forma remota y las principales plataformas
loT; propone un modelo para captar datos de variables criticas de los equipos
productivos de forma remota y acceder a la informacion recopilada desde cualquier punto

gue cuente con una conexion a internet, se establecen las bases para un futuro

emprendimiento en este campo.
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