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RESUMEN: El desarrollo de este informe es 

elaborado con el fin de dar cumplimiento al paso 8 
Solucionando necesidades específicas con GNU/Linux 
realizaremos la instalación y configuración del Zentyal 
Server como sistema operativo base para disponer de 
los servicios de infraestructura IT desprendiendo de 
esto aplicaremos los conocimientos adquiridos durante 
el diplomado para la implementación de Servidores 
DHCP, DNS, Proxys, Cortafuegos y VPN, explicando 
el procedimiento realizado para poder poner a 
funcionar estos logrando optimizar el sistema y 
mitigando el impacto de la migración a un sistema 
operativo Linux. 

 

ABSTRACT: The development of this report is 

elaborated in order to fulfill step 8 Solving specific 
needs with GNU/Linux we will perform the installation 
and configuration of the Zentyal Server as a base 
operating system to dispose of IT infrastructure 
services from this we will apply the knowledge acquired 
during the course for the implementation of DHCP 
servers, DNS, Proxys, Firewall and VPN, explaining 
the procedure carried out to be able to put to work 
these managing to optimize the system and mitigating 
the impact of the migration to a Linux operating system. 
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1 INTRODUCCIÓN 
 

La industria tecnológica es sin lugar a duda uno de 
los campos más competitivos y cambiantes del mercado; 
la creación de nuevas herramientas tecnológicas que 
permitan optimizar recursos económicos y tiempo genera 
entre grandes y pequeños creadores de tecnología una 
disputa constante por satisfacer las necesidades de 
distintos tipos de usuarios. 

Administrar de forma eficiente una infraestructura 
de red puede convertirse en una tarea imposible de 

ejecutar si no se cuenta con las herramientas adecuadas; 
es importante entender que dichas herramientas no están 
al alcance de todas las compañías ni de todos los 
profesionales en administración de redes debido a su alto 
costo de licenciamiento. 

 
Como una solución al problema de costos se 

desarrolló la herramienta Zentyal basada en arquitectura 
GNU/LINUX de distribución Ubuntu por medio de la cual 
es posible gestionar de forma sencilla y eficiente servicios 
de seguridad, permisos de acceso, administrar recursos 
entre otros, mediante la implementación de procesos 
automatizados y una interfaz gráfica e intuitiva que facilita 
las tareas de administración de una red informática. 

 
Por lo mismo se formulan “soluciones bajo 

GNU/Linux a través de la instalación, configuración y 
puesta en marcha de infraestructura tecnológica que 
permita dar respuesta a los requerimientos específicos del 
cliente”, específicamente se instala y configura la 
distribución Zentyal Server como mecanismos de 
seguridad. 

 
Zentyal está dirigida a la implementación dentro de 

empresas de pequeño y mediano tamaño (Pymes); Si bien 
tiene una versión comercial de paga, su costo es 
razonablemente inferior a herramientas de gran 
popularidad que cumplen con las mismas funciones como 
Windows Server, Microsoft Exchange entre otras. (Zentyal, 
s.f.) 

 

2. DESARROLLO DE LAS 
ACTIVIDADES 

 
GNU/Linux Zentyal Server (Instalar y configurar 

Zentyal Server como sistema operativo base para 
disponer de los servicios de Infraestructura IT). 
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3. INSTALACIÓN ZENTYAL SERVER 

Para el desarrollo de la actividad utilizaremos como 
sistema base el Zentyal Server el cual es un servidor 
Linux el cual ofrece una serie de herramientas para la 
gestión y administración de servicios básicos de 
infraestructura TI. 

 

Para la instalación de Zentyal Server tomamos 
como base una máquina virtual de VirtualBox en la cual 
instalaremos la ISO descargada previamente desde la 
página oficial de Zentyal Server. 

 
Como primer paso seleccionaremos el idioma en el 

cual deseamos realizar la instalación. 
 

Figura 1. Selección de idioma. 

Luego seleccionamos el tipo de instalación 

 

 
Figura 2. Selección tipo instalación. 

 
Continuando con la instalación se nos pedirá validar 

la ubicación y el idioma y configuración del teclado que 
deseamos utilizar en nuestro servidor 

 
Figura 3. Selección ubicación y configuración del 

Posterior a esto seleccionaremos el tipo de 
teclado.instalación que deseamos realizar, para 

este caso. 

 
Seleccionamos la instalación completa. Luego será 

solicitada la configuración de red que deseamos usar para 
la instalación y el nombre de la máquina. 
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Figura 4. Configuración de la red y nombre de la 

máquina. 

 
El siguiente paso para realizar es la configuración 

del usuario y contraseña del Zentyal. 

 

Figura 5. Configuración usuario y contraseña 
Zentyal 

 
Después de esto el Zentyal descargara todos los 

componentes requeridos para su instalación y al finalizar 
nos mostrara un mensaje de confirmación. 

 

Figura 6. Confirmación instalación completa. 

Luego de este mensaje el Zentyal se reiniciará y en 
su arranque cargará todos los paquetes instalados para 
iniciar su configuración. 

 

Figura 7. Instalación de paquetes. 

Para finalizar la instalación nos mostrará la pantalla 
de acceso al dashboard de Zentyal al cual ingresaremos 
con el usuario y contraseña creados previamente, y 
tendremos el Zentyal listo para iniciar a realizar nuestras 
configuraciones. 

 

Figura 8. Acceso panel de control Zentyal. 
 

4. PLANTEAMIENTO Y 
CONTEXTUALIZACIÓN DEL PROBLEMA 
A RESOLVER: 

 

4.1 CARACTERÍSTICAS GENERALES 
 

Para la configuración del proxy no transparente 
debemos iniciar por seleccionar los paquetes que 
deseamos instalar para el Zentyal en este caso 
seleccionando los servicios de HTTP Proxy y DHCP. 
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Figura 9. Selección servicios a instalar. 
 

Configuramos las interfaces de red, en este caso 
seleccionando la eth0 como Externa y la eth1 como 
interna, para la red externa seleccionaremos como 
método el DHCP y para interna una ip estática para la 
cual configuraremos la 192.168.1.10 y la máscara de red 
255.255.255.0 

 

Figura 10. Configuración de las redes 

 
Zentyal continuara con el guardado de las 

configuraciones y al finalizar nos mostrara un mensaje de 
confirmación de la instalación de los módulos necesarios. 

Figura 11. Confirmación instalación 
completada 

 
Luego nos dirigimos al apartado de red opción 

interfaces y configuramos la eth0 como DHCP y como 
externo y la eth1 como estática y validamos la asignación 
de una IP. 

 

Figura 12. Configuración interfaces de red 

Nos dirigimos al apartado de objetos y creamos uno 
nuevo, le asignamos un nombre y en la parte de 
configuración agregamos un nuevo miembro al objeto el 
cual nombramos cliente y le asignamos la ip 192.168.1.13. 

 

Figura 13. Creación objeto y miembro de 
red 

Posteriormente nos dirigimos al apartado de Proxy 
HTTP opción de configuración general, dejamos 
desmarcada la opción de Proxy transparente y 
configuramos el puerto 1320. 
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Figura 14. Configuración puerto Proxy 

 
Luego nos vamos a la opción de reglas de acceso, 

en la opción origen seleccionamos el objeto creado 
anteriormente y seleccionamos la opción de denegar todo. 

 

Figura 15. Configuración reglas de acceso 
Proxy 

 
Ingresamos al desktop y realizamos la configuración 

del Proxy. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Figura 16. Configuración Proxy en el desktop 

Intentamos realizar la conexión a la navegación y 

nos evidencia que el proxy está rechazando la conexión. 

Figura 17. Rechazo de conexión por medio del proxy 
 

4.2 DHCP SERVER, DNS SERVER Y 
CONTROLADOR DE DOMINIO. 

Para la configuración de los servicios DHCP 
SERVER,   DNS   SERVER   Y   CONTROLADOR   DE 
DOMINIO lo primero que definimos son las dos tarjetas 
de red, la WAN y la LAN ambas se configuraron estáticas. 

 

Figura 18. Configuración red WAN 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

Figura 19. Configuración red LAN 

Instalamos los módulos DHCP SERVER, DNS 
SERVER Y NTP SERVICE. 
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Figura 20. Seleccionamos los módulos instalar 

Verificamos que sean los módulos seleccionados 

 
 
 
 
 
 
 
 
 
 
 
 
 

Figura 21. Verificamos la selección 

Configuramos el DNS habilitando el cache de DNS 

transparente y colocamos el nombre del dominio. 
 

 

Figura 22. Seleccionamos el cache de DNS 
transparente 

Figura 23. Ingresamos el nombre del 
dominio 

 
Configuramos el DHCP de la tarjeta de red LAN 

ingresando los rangos de ip dinámicas y deshabilitamos el 
DHCP para la tarjeta WAN. 

 

Figura 24. No seleccionamos la red WAN 
 

Figura 25. Rangos de ip de red LAN 
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Instalamos el módulo DOMAIN CONTROLLER para 
administrar el directorio activo. 

 

Figura 26. Seleccionamos el modulo 
 

Figura 27. Verificamos la selección del 
modulo 

 

Figura 28. Agregamos el nombre del dominio 

 
Figura 29. Creación de los usuarios 

 

4.3 CORTAFUEGOS 

Seleccionamos los paquetes de firewall y DNS ya 
que es lo que necesitamos para la configuración. 

 

Figura 30. Selección servicios a instalar 

Configuramos eth0 y eth1 método estático/DHCP 
con su dirección IP. 

 

Figura 31. Configuración red 
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Figura 32. Configuración red eth1 

 

En modo consola desde Zentyal damos un ifconfig y 
vemos la configuración de nuestras redes. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Figura 33. Ifconfig de las redes 

Configuramos las ip de manera manual en el cliente, 
este caso en Debian. 

Figura 34. Ips del cliente configuradas 
 

En el DNS configuramos el traductor de servidores de 
nombres de Dominio nuestro caso: 8.8.8.8 / 8.8.4.4 

 

Figura 35. Selección DNS 
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En cortafuegos seleccionamos Reglas de filtrado 
para las redes internas. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Figura 36. Reglas cortafuegos 

Configuramos las ip Destino que se les negara el 
acceso de navegación, en donde podemos Denegar o 
permitir a la red el ingreso junto al tipo de servicio. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Figura 37. Regla para denegar el servicio 

Procedemos a configurar reglas en donde se 

bloquean las ip de Google y Facebook. 

 

 
Figura 38. Ips bloqueadas 

 

Verificación de la página web bloqueado por el 
Cortafuego. 

 

Figura 39. Comprobación Pagina bloqueada 

4.4 VPN 

Descarga Zentyal Server 6.2 
 

 
Figura 40. Descargar SO 
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Se crea la máquina virtual 
 

Figura 41. Creación Máquina Virtual 

Se configura la autoridad del administrador 

 
 
 
 
 
 
 
 
 
 

 
Figura 42. Autoridad de certificación 

Permite la licencia 

 
 
 
 
 
 
 

Figura 43. Permitir certificación 

Por último, se registra y configura el server 
 

 
Figura 44. Creación de VPN 

 

5. CONCLUSIONES 
 

Gracias a la interfaz gráfica presentada por Zentyal, 
al uso de módulos y la selección mediante modelos de 
formularios es posible realizar de forma correcta y con 
una importante reducción en el margen de error la 
configuración del servicio DHCP Y los ajustes de DNS y 
dominio. 

 
La configuración de un proxy en nuestra red nos 

permitirá tener un mayor control en el acceso a la 
navegación que se realice desde los equipos que se 

encuentren conectados a nuestro servidor. 

 

Las redes VPN permiten implementar y configurar 
conexiones seguras en la red, su implementación es fácil 
y existen una gran cantidad de aplicaciones tanto de 
pago como de software libre que se pueden implementar. 
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